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Chapter 1. Intr oducción
Ésteesel Linux IPCHAINS-COMO;verSection1.4Deberíasleertambiénel Linux
NET-3-HOWTO. El IP-Masquerading-HOWTO, el PPP-HOWTO y el
Ethernet-HOWTO podríanserlecturasinteresantes.(Después,podríaprobarconla
FAQ dealt.fan.bigfoot).

Si el filtrado depaquetesle esanticuado,leala secciónSection1.2,la secciónSection
2.3,y explorea travésdelos títulosdela secciónChains.

Si vienesde ipfwadm , leela secciónChapter1, la secciónSection2.3y losApéndices
enla secciónChapter8 y la sección.

1.1. ¿Qué?
Linux ipchains esunamodificacióndela codificacióndeLinux IPv4firewalling,
(queseobtuvo ensumayorpartedeBSD),y unamodificaciónde ipfwadm , quecreo
quefueasuvezunamodificaciónde ipfw deBSD.Esnecesariaparala
administracióndefiltros depaquetesIP enlasversiones2.1.102deLinux o posteriores.

1.2. ¿Por qué?
El códigomásviejo deLinux firewalling no operaconfragmentos,tienecontadoresde
32-bit, (enIntel por lo menos),nopermiteespecificacióndeprotocolosqueno sean
TCP, UDPo ICMP, nopuedehacergrandescambiosatómicamente,no puede
especificarreglasinversas,(negacióndereglas),tienealgunasincoherencias,y puede
serdurodemanejar(haciéndolopropensoal errordel usuario).

1.3. ¿Cómo?
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Chapter1. Introducción

Actualmenteel códigoestáenel núcleo2.1.102.Paralasseries2.0del núcleo,
necesitarádescargarunparchedelnúcleodesdela páginaweb. Si sunúcleo2.0esmás
recientequeel parcheproporcionado,el parchemásviejo debeserel adecuado;esta
porcióndelos núcleos2.0esbastanteestable(eg. el parchedel núcleo2.0.34trabaja
sobreel núcleo2.0.35).Dadoqueel parche2.0esincompatibleconlosparchespara
ipportfw e ipautofwno recomiendosuinstalaciónamenosquesenecesitealguna
utilidad queno proporcioneipchains.

1.4. ¿Dónde?
La paginaoficial estáentreslugares:Graciasal PenguinComputing
(http://netfilter.filewatcher.org/ipchains)Graciasal equipoSAMBA
(http://www.samba.org/netfilter/ipchains)GraciasaHaraldWelte
(http://netfilter.gnumonks.org/ipchains)

Hayunalistadeinformedeerrores,discusión,desarrolloy uso.Subscribasea la lista
enviandoun mensajequecontengala palabra"subscribeipchain-list"en
east.balius.com.
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Chapter 2. Fundamentos sobre el
Filtrado de Paquetes

2.1. ¿Qué?
Todoel tráficoa travésdeunaredseenvía enla formadepaquetes. Porejemplo,
descargarestepaquete,(digamosde50k detamaño),podríahacerquerecibieracomo
36 paquetesde1460bytescadauno(porponernúmerosal azar).

La cabeceradecadapaquetediceadóndeva,dedóndeviene,el tipo del paquete,y
otrosdetallesadministrativos.Estapartedel paquetesellamaencabezado. El restodel
paquete,contienelos datosrealesqueseestántransmitiendo,lo quenormalmentese
llamacuerpo.

Algunosprotocolos,tal comoTCP, queseusaparatráficodela web,correoy logins
remotos,usanel conceptode’conexión’, antesdequecualquierpaquetededatosreales
seenvien,seintercambianvariospaquetesdeconfiguracióndiciendo’Quiero
conectarme’,’OK ’ y ’Gracias’.Luego,seintercambianpaquetesnormales.

Un filtro depaquetesesunaporcióndesoftwarequeanalizael encabezadodelos
paquetescuandolo atraviesan,y decideel destinodelpaqueteentero.Podríadecidir
denegar (deny)el paquete,(ie. desechael paquetecomosi nuncalo hubieserecibido),
aceptar(accept)el paquete,(ie. permitequeel paquetelo atraviese),o rechazar(reject)
el paquete,(parecidoadenegar, perole diceal origendel paquetequehasido
rechazado).

BajoLinux, el filtrado depaquetesestáimplementadoenel núcleo,y haycosasmás
complicadasquepodemoshacerconlospaquetes,peroel principio generalesel de
mirar losencabezadosy decidirel destinodel paquete.
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Chapter2. Fundamentossobreel Filtr adodePaquetes

2.2. ¿Por qué?
Control.Seguridad.Vigilancia.

Control:

CuandousasunamáquinaLinux paraconectartu redinternaaotrared,(digamos
Internet),tienesla oportunidaddepermitir ciertostiposdetráfico,y desechar
otros.Porejemplo,el encabezadodeun paquetecontienela direccióndedestino
delpaquete,asíquepuedesevitar paquetesquevanaunaciertapartedela red
externa.Otro ejemplo,usoNetscapeparaaccedera losarchivosdeDilbert. Hay
anunciosdedoubleclick.netenla página,y Netscapealegrementepierdemi
tiempodescargándolos.Decirleal filtro depaquetesqueno permitaningún
paquetehaciao desdelasdireccionespropiedaddedoubleclick.netresuelveese
problema,(aunquehaymejoresmanerasdehaceresto).

Seguridad:

Cuandotu máquinaLinux esla únicacosaentreel caosdeInternety tu agradable
y ordenadared,esbuenoconocerquepuedesrestringirlo quellamaa tu puerta.
Porejemplo,podríaspermitir quealgosalgadetu red,peropodríaspreocuparte
porel muyconocido’Ping dela Muerte’ quellegadesdelos intrusosmalvados.
Otroejemplo,podríasno quererquelos intrusoshagantelneta tu máquinaLinux,
apesardequetodastuscuentastienencontraseñas;quizásdeseas,(comola
mayoríadelaspersonas),serun observadorenInternet,y no unservidor, enotras
palabras:simplementeno permitir anadieconectarse,teniendoel filtro de
paquetesrechazandolospaquetesentrantesqueinician lasconexiones.

Vigilancia:

A vecesunamáquinamalconfiguradaenla redlocal decidirámandarpaquetesal
mundoexterior. Esbuenodecirleal filtro depaquetesquetepermitasabersi
ocurrealgoanormal,quizáspuedashaceralgo,o simplemente,erescuriosopor
naturaleza.
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Chapter2. Fundamentossobreel Filtr adodePaquetes

2.3. ¿Cómo?

2.3.1. Un núc leo con filtrado de paquetes.
Necesitasunnúcleoquetengael nuevo IP firewall chains.Puedessabersi el núcleoque
estásejecutandoactualmentelo tieneinstaladosimplementebuscandoel archivo
’/proc/net/ip_fwchains’.

Si no esasí,necesitasunnúcleoquetengaip firewall chains.Primero,descargalas
fuentesdel núcleoquedeseas.Si tienesel núcleo2.1.102o superior, no necesitarás
parchearlo.En casocontrario,aplicael parchedela páginaweblistadaanteriormentey
configúralocomoseindicaabajo.Si no sabeshacerlo,no tengasmiedo:leeel
Kernel-HOWTO.

Lasopcionesdeconfiguraciónquenecesitarásparalasseries2.0delnúcleoson:

CONFIG_EXPERIMENTAL=y
CONFIG_FIREWALL=y
CONFIG_IP_FIREWALL=y
CONFIG_IP_FIREWALL_CHAINS=y

Paralasseries2.1o 2.2delnúcleo:

CONFIG_FIREWALL=y
CONFIG_IP_FIREWALL=y

La herramientaipchains le diceal núcleoquépaquetessefiltran. A menosqueseas
programador, o muycurioso,estáesla formahabitualdecontrolarel filtrado de
paquetes.

2.3.2. ipc hains
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Chapter2. Fundamentossobreel Filtr adodePaquetes

La herramientaipchain insertay borrareglasenla seccióndefiltradodepaquetesdel
núcleo.Estosignificaquedaigual cómoseconfigure,yaqueseperderácuando
reiniciestu ordenador. Ver Section2.3.3paraasegurartedequeserestauranla próxima
vezquereiniciasLinux.

Ipchains reemplazaa ipfwadm usadoenel antíguocódigodeIp firewall. Existeun
conjuntodeguionesmuyútilesen:

http://netfilter.filewatcher.org/ipchains/ipchains-scripts-1.1.2.tar.gz

El paquetetambiéncontieneunguiónshell llamadoipfwadm-wrapper quele
permitiráhacerfiltrado tal comosehaciaantes.No debesusaresteguiónamenosque
deseesunamanerarápidadeactualizarun sistemaqueuseipfwadm , (esmáslento,y
no verificaargumentos,etc).En esecaso,no te servirádemuchoesteHOWTO. Verel
apéndiceChapter8 y el apéndiceChapter9 paramásdetallessobreproblemasde
ipfwadm .

2.3.3. Hacer que las reglas sean permanentes
Tu configuracióndecortafuegossealmacenaenel núcleo,por tantoseperderácuando
lo reinicies.Recomiendoqueuseslosguiones‘ipchains-save’ e ‘ipchains-restore’para
mantenertusreglasdeformapermanente.Paraello, configuratusreglasy después,
comoroot:

#ipchains-save > /etc/ipchains.rules
#

Creaun scriptcomoel siguiente:

#! /bin/sh
# Script to control packet filtering.
# If no rules, do nothing.
[ -f /etc/ipchains.rules ] || exit 0
case "$1" in

start)
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Chapter2. Fundamentossobreel Filtr adodePaquetes

echo -n "Turning on packet filtering:"
/sbin/ipchains-restore < /etc/ipchains.rules || exit 1

echo 1 > /proc/sys/net/ipv4/ip_forward
echo "."
;;

stop)
echo -n "Turning off packet filtering:"
echo 0 > /proc/sys/net/ipv4/ip_forward
/sbin/ipchains -F
/sbin/ipchains -X
/sbin/ipchains -P input ACCEPT
/sbin/ipchains -P output ACCEPT
/sbin/ipchains -P forward ACCEPT
echo "."
;;

*)
echo "Usage: /etc/init.d/packetfilter {start|stop}"
exit 1
;;
esac
exit 0

Asegúratedequeseejecutaenlosprimerosmomentosdel arranque.En mi caso
(Debian2.1),hagoun enlacesimbólicollamado‘S39packetfilter’ en/etc/rcS.d,(estose
ejecutaantesqueS40network)
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Chapter 3. ¡Esto y confundido!
Enrutamiento, enmascaramiento, por t
forwar ding, ipautofw ...

EsteCOMOtratasobreel filtradodepaquetes.Lo cualsignifica,decidirsi aunpaquete
sele permitepasaro no.Sinembargo,Linux esel sitio derecreacióndeloshackers,y
probablementequerrashacermásqueeso.

Un inconvenienteesquela mismaherramienta,(ipchains),seusaparacontrolar
enmascaramientoy proxy transparente,apesardequesondosconceptosdefiltrado de
paquetestotalmentedistintos,(la implementaciónactualdeLinux los confunde,dando
la impresióndequeserelacionanestrechamente).

Enmascaramientoy ProxiessetratanenCOMOsseparados,y lascaracterísticasauto
forwarding,(autoredirección),y el port forwarding,(redirecciónapuerto),semanejan
conherramientasseparadas,apesardeesomuchagentemelo siguepreguntando.
Incluiréunaseriedesituacionescomunese indicarécuándodebeseraplicadacadauna.
La seguridadquerequierecadaconfiguraciónno sediscutiráaqui.
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Chapter 4. La Guia de "tres lineas de
Rusty" de Masquerading

Seasumequetu intefazexternaes’ppp0’. Usaifconfig paracomprobarlo,y hazel
cambioapropiadoencasocontrario.

# ipchains -P forward DENY
# ipchains -A forward -i ppp0 -j MASQ
# echo 1 > /proc/sys/net/ipv4/ip_forward

4.1. Publicidad Gratuita: Reglas WatchGuar d.
Puedescompraruncortafuegos.Uno,queesexcelente,esel WatchGuard’sFireBox.Es
excelenteporquemegusta,esseguro,estábasadoenLinux, y porqueellosestán
consolidandoel mantenimientodeipchainsasicomoel nuevo códigodefirewalling
(apuntadopara2.3).En pocaspalabras,WatchGuardestapagandoparaqueyo coma
mientrastrabajoparati. Porfavor tenloencuenta.

http://www.watchguard.com

4.2. Configuraciones com unes de cor tafuegos.
Dirigeslittlecorp.com.Tienesunaredinterna,y unasimpleconexión telefónicaa
Internet,(firewall.littlecorp.comquees1.2.3.4).Usasethernetentu redlocal,y tu
máquinapersonalsellama"myhost".

Estasecciónilustralassolucionesmáscomunes.Léelaatentamente,porquese
diferenciansútilmente.
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Chapter4. La Guiade"treslineasdeRusty"deMasquerading

4.2.1. Red Priv ada: Proxies Tradicionales.
En estasituación,lospaquetesqueprovienendela redprivadanuncaalcanzanInternet,
y viceversa.La direcciónIP dela redprivadadebeserasignadasiguiendolas
especificacionesdedirecciónpararedesprivadas,(PrivateNetwork Allocations),del
RFC1597(ej. 10.*.*.*, 172.16.*.*o 192.168.*.*).

La únicaformaparaquete conectesa Internetesa travésdel cortafuegos,(firewall),
queesla únicamáquinaenambasredes.Ejecutasun programa,(enel cortafuegos),
llamadoproxyparahaceresto,(hayproxiesparaFTP, accesoa la Web,telnet,
RealAudio,NoticiasdeUsenety otrosservicios).Verel Firewall-HOWTO.

Cualquierservicioal quedeseesaccederenInternetdeberáestarenel cortafuegos.(Ver
Section4.2.5másabajo).

Ejemplo:Permitiraccesoal serviciowebeninternetdesdela redprivada.

1. La redprivadatieneasignadasdirecciones192.168.1.*,siendo’myhost’
192.168.1.100,y la interfazEthernetdel cortafuegos192.168.1.1.

2. Seinstalaun proxyweb,(ej. "squid"),enel cortafuegos,escuchandoenel puerto
8080.

3. SeconfiguraNetscapeenla redprivadaparausarel puerto8080delcortafuegos
comoproxy.

4. No esnecesarioconfigurarDNSenla redprivada.

5. Esnecesarioconfigurarel DNS enel cortafuegos.

6. No esnecesarioconfigurarrutapor defecto,(pasarela),enla redprivada.

Escribes"http://slashdot.org" enel Netscapede’myhost’.

1. Netscapeconectaconel cortafuegosenel puerto8080,usandoel puerto1050en
’myhost’. Estepreguntapor la paginawebde"http://slashdot.org".

2. El proxyconsultael nombre"slashdot.org", y obtiene207.218.152.131.Luego,
abreunaconexión conesadirecciónIP (usandoel puerto1025enla interfaz
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Chapter4. La Guiade"treslineasdeRusty"deMasquerading

externadel cortafuegos),y preguntaal servidorweb,(puerto80),por la página.

3. Cuandorecibela páginawebqueprovienedesuconexión al servidorweb,copia
losdatosa la conexión queprovienedeNetscape.

4. Netscapetemuestrala página.

ie.. Desdela perspectivadeslashdot.org, la conexión sehacedesde1.2.3.4,(la interfaz
PPPdel cortafuegos),puerto1025,hacia207.218.152.131,(slashdot.org), y puerto80.
Desdela perspectivade’myhost’, la conexión sehacedesde192.168.1.100(myhost)
puerto1050,hacia192.168.1.1(la interfazEthernetdel cortafuegos)puerto8080.

4.2.2. Red Priv ada: Proxies Transparentes
En estasituación,lospaquetesqueprovienendela redprivadanuncaalcanzanInternet,
y viceversa.La direcciónIP dela redprivadadebeserasignadaconlas
Especificacionesdedireccionpararedesprivadas,(PrivateNetwork Allocations),del
RFC1597(ej. 10.*.*.*, 172.16.*.*o 192.168.*.*).

La únicaformadequelascosasconectena Internetespasandopor el cortafuegos,que
esla únicamáquinaenambasredes.Ejecutasunprograma,(enel cortafuegos),
llamadoproxy transparenteparahacerésto;el núcleoenvía los paquetessalientesal
proxy transparenteenlugardeenviarlosdirectamente.

Proxytransparentesignificaquelosclientesnonecesitanconocerquehayunproxy.

Cualquierservicioal quedeseesaccederenInternetdebeserpormediodel
cortafuegos.(Ver Section4.2.5másabajo).

Ejemplo:Permitiraccesoal serviowebeninternetdesdela redprivada.

1. .La redprivadatieneasignadasdirecciones192.168.1.*,con’myhost’ siendo
192.168.1.100,el la interfazEthernetdel cortafuegossiendo192.168.1.1.

2. Un proxy dewebtransparente,(creoquehayunosparchesparasquidquele
permitenoperardeesamanera,o prueba"transproxy")seinstalay configuranenel
cortafuegos,escuchandoenel puerto8080.
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Chapter4. La Guiade"treslineasdeRusty"deMasquerading

3. Sele diceal núcleoqueredirija lasconexionesal puerto80 delproxy, usando
ipchains.

4. SeconfiguraNetscapeenla redprivadaparaconexión directa.

5. EsnecesarioconfigurarDNSenla redprivada,(ej. necesitasejecutarunservidor
DNSasicomounproxyenel cortafuegos).

6. Esnecesarioconfigurarla rutapor defecto,(pasarela),enla redprivada,para
enviar paquetesal cortafuegos.

Escribeshttp://slashdot.org enel Netscapede’myhost’.

1. Netscapeconsultael nombre"slashdot.org", y obtiene207.218.152.131.Luego
abreunaconexión a esadirecciónIP, usandoel puertolocal 1050,y preguntaal
servidorweb,(puerto80),por la página.

2. Comolospaquetesprovenientesde’myhost’ (puerto1050)haciaslashdot.org,
(puerto80),pasana travésdelcortafuegos,seredirigenal proxy transparenteenel
puerto8080.El proxy transaparenteabreunaconexión, (usandoel puertolocal
1025),hacia207.218.152.131puerto80,(dondelospaquetesfueronenviados
originalmente).

3. Cuandoel proxy recibela páginawebdesdesuconexión al servidorweb,copialos
datosa la conexión desdeNetscape.

4. Netscapemuestrala página.

ie. Desdela perspectivadeslashdot.org, la conexión sehacedesde1.2.3.4,(la interfaz
PPPdel cortafuegos),puerto1025a207.218.152.131,(slashdot.org), puerto80.Desde
la perspectivade’myhost’, la conexión sehacedesde192.168.1.100(myhost)puerto
1050,hacia207.218.152.131,(slashdot.org) puerto80,perorealmenteestahablando
conel proxy transparente.

4.2.3. Red Priv ada: Enmascaramiento (Masquerading).
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En estasituación,lospaquetesqueprovienendela redprivadanuncaalcanzanInternet,
y viceversa.La direcciónIP dela redprivadadebeserasignadaconlas
Especificacionesdedireccionpararedesprivadas,(PrivateNetwork Allocations),del
RFC1597(ej. 10.*.*.*, 172.16.*.*o 192.168.*.*).

En lugardeusarunproxy, usaremosunacapacidadespecialdel núcleollamada
"enmascaramiento"(masquerading).Masqueradingreescribelospaquetesquepasana
travésdel cortafuegos,demaneraquesiempreseveráncomosi vinierandelpropio
cortafuegos.Luegoreescribela respuestadetal formaquesevencomosi fueranal
remitenteoriginal.

Masqueradingtienemódulosseparadosparamanejarprotocolos"complicados",tal
comoFTP, RealAudio,Quake,etc.Paraprotocolosdemuydifícil manejo,la capacidad
"autoforwarding"puedemanejaralgunosdeellosconfigurandoautomáticamenteel
"port forwarding"paraconjuntosdepuertosrelacionados:busca"ipportfw" (núcleos
2.0)o "ipmasqadm"(núcleos2.1).

Cualquierservicioal quedeseesaccederenInternetdebeestarenel cortafuegos.(Ver
Section4.2.5másabajo).

Ejemplo:Permitiraccesoal serviciowebenInternetdesdela redprivada.

1. La redprivadatieneasignadasdirecciones192.168.1.*,con’myhost’ siendo
192.168.1.100,el la interfazEthernetdel cortafuegossiendo192.168.1.1.

2. Seconfigurael cortafuegosenmascararalgunospaquetesqueprovienendela red
privaday quesalenhaciael puerto80enun hostenInternet.

3. SeconfiguraNetscapeparaconexión directa.

4. El DNSdebeestarcorrectamenteconfiguradoenla redprivada.

5. El cortafuegosdebeserla rutapor defecto,(pasarela),parala redprivada.

Escribeshttp://slashdot.org enel Netscapede’myhost’.

1. Netscapeconsultael nombre’slashdot.org’, y obtiene207.218.152.131.Luego
abreunaconexión a la direcciónIP, usandoel puertolocal1050,y solicitala
páginaal servidorweb(puerto80).
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2. Comolospaquetesqueprovienende’myhost’ (puerto1050)haciaslashdot.org
(puerto80) pasana travésdelcortafuegos,sonreescritosparallegardesdela
interfazPPPdelcortafuegos,puerto65000.El cortafuegostieneunadirección
válidadeInternet,(1.2.3.4),demodoquelospaquetesderespuestaqueprovienen
dewww.linuxhq.comobtienenla rutadevuelta.

3. Cuandolos paquetesqueprovienendeslashdot.org (puerto80)hacia
firewall.littlecorp.com(puerto65000)entran,sereescribenparair a ’myhost’,
puerto1050.Estoeslo realmentemágicodel enmascaramiento:recuerdacuando
reescribiólospaquetessalientesy puedereescribirlosdenuevo como
respuestasentrantes.

4. Netscapemuestrala página.

ie.. Desdeel puntodevistadeslashdot.org, la conexión sehacedesde1.2.3.4,(la
interfazPPPdelcortafuegos),puerto65000hacia207.218.152.131,(slashdot.org),
puerto80.Desdela perspectivade’myhost’, la conexión sehacedesde192.168.1.100,
(myhost),puerto1050,hacia207.218.152.131,(slashdot.org), puerto80.

4.2.4. Red Pública.
En estasituación,tu redpersonalformapartedeInternet;los paquetespuedenfluir a
travésdeambasredessincambios.LasdireccionesIP dela redinternadebenser
asignadasaplicandounbloquededireccionesIP, deformaque,el restodela redsabrá
cómollegarhastati. Estoimplica unaconexión permanente.

En esterol, el filtrado depaquetesseusapararestringiraquellospaquetesquepueden
serredirigidosentrela redy el restodeInternet,ej. pararestringiral restodeInternet
deformaqueaccedasolamenteasusservidoreswebinternos.

Ejemplo:Permitiraccesoal serviciowebeninternetdesdela redprivada.

1. Tu redinternetesasignadaconformeaun bloquededireccionesIP quetienes
asignadas,(digamos1.2.3.*).

2. Configuramosel cortafuegosparapermitir todoel tráfico.
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3. ConfiguramosNetscapeparaconectarsedirectamente.

4. El DNSdebeestarcorrectamenteconfiguradoentu red.

5. El cortafuegosdeberiaserla rutapor defecto,(pasarela),dela redprivada.

Escribeshttp://slashdot.org enel Netscapede’myhost’.

1. Netscapeconsultael nombre"slashdot.org", y obtiene207.218.152.131.Luego
abreunaconexión a esadirecciónIP, usandoel puertolocal 1050,y solicitala
páginaal servidorweb(puerto80).

2. Lospaquetespasana travésdel cortafuegos,dela mismaformacomopasana
travésdevariosroutersentretú y slashdot.org.

3. Netscapemuestrala página.

ie. Sóloexisteunaconexión: desde1.2.3.100(myhost)puerto1050,hacia
207.218.152.131(slashdot.org) puerto80.

4.2.5. Servicios internos limitados
HayunospocostrucosparaqueInternetaccedaasusserviciosinternos,sinquesea
necesarioejecutarlosenel cortafuegos.Estofuncionaráparaconexionesexternas
basadasenaproximacionestantodeproxycomodeenmascaramiento.

La aproximaciónmassimpleesejecutarun "redirector",queesunproxy de"pobres",
queesperaunaconexión enunpuertodadoy luegoabreunaconexión aun
determinadohostinternoy un puerto,copiandolosdatosentreambasconexiones.Un
ejemplodeestoesel programa"redir". Desdeel puntodevistadeInternet,la conexión
sehaceasucortafuegos.Desdeel puntodevistadesuservidorinterno,la conexión se
hacedesdela interfazinternadel cortafuegoshaciael servidor.

Otraaproximación,(querequiereun parchedel núcleo2.0paraipportfw, o un núcleo
2.1o superior),esusarport forwardingenel núcleo.Estohacelo mismoque"redir"
perodeformadiferente:el núcleoreescribelos paquetesamedidaquelo atraviesan,
cambiandosudireccióndedestinoy puertoparaqueapunteaunhosty puertointernos.
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Desdela perspectivadeInternet,la conexión sehacea tu cortafuegos.Desdeel punto
devistadel servidorinterno,sehaceunaconexión directadesdeel hostsituadoen
Internethaciael servidor.

4.3. Más inf ormación de Masquerading
David Ranchhaescritounnuevo y excelenteHOWTO deMasquerading,quetiene
muchoencomúnconesteHOWTO. Podrásencontrarloen:

http://www.linuxdoc.org/HOWTO/IP-Masquerade-HOWTO.html

La páginaoficial demasqueradingestáen:

http://ipmasq.cjb.net

4.4. Cadenas de filtrado (IP fire walling chains).
Estaseccióndescribelo querealmentenecesitassaberparaconstruirun filtro de
paquetesquesatisfagatusnecesidades.

4.5. Cómo atraviesan los filtr os los paquetes.
El Kernelcomienzacontreslistasdereglas,estaslistassellamancadenas(chains)de
cortafuegoso simplementecadenas. Lastrescadenassellamaninput (entrada), output
(salida)y forward (reenvío). Cuandoun paqueteentra(digamos,a travésdela tarjeta
ethernet)el núcleousala cadenainput paradecidirsudestino.Si sobreviveaeste
paso,entoncesel núcleodecidea dóndeenviar el paquete,(estosellamaenrutamiento
--routing--).Si el destinoesotramáquina,consultala cadenaforward , finalmente,
justoantesdequeel paquetesaalga,el núcleoconsultala cadenaoutput .
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Unacadenaesunalistadechequeo(checklist)dereglas. Cadaregla dice’si el
encabezadodelpaquetetieneesteaspecto,entoncesestoeslo quedeseohacerconel
paquete’.Si la reglano encajaconel paquete,entoncesseconsultala próximareglaen
la cadena.Finalmente,si nohayningunaregla máspor consultar, entoncesel núcleo
mira la políticadela cadenaparadecidirquéhacer. En unsistemade
seguridad-consciente,estapolíticanormalmentele diceal núcleoquerechaceo
deniegueel paquete.

Figure 4-1.diagrama0
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Sanidad:

Efectivamentehayverificadoresdesanidadantesdecadacadenadel cortafuegos,
perola cadenadeentrada(input)esmásimportante.Algunospaquetes
malformadospodríanconfundirel códigodeverificacióndela regla,y éstosson
denegadosaquí,(un mensajequedaenel syslogsi estopasa).

Cadenadeentrada(Inputchain):

Éstaesla primeracadenaquedeberásuperarel paquete.Si el resultadodela
cadenaesnodenegaro no rechazar, el paquetesiguesucurso.

Desenmascaramiento(Demasquerade)

:

Si el paqueteesunarespuestaaun paquetepreviamenteenmascarado,es
desenmascarado,y pasadirectamentea la cadenadesalida,(outputchain).Si no
usaIp Masquerading,puedeborrarestediagramadesumente.

DecisióndeEnrutamiento(routing):

El campodedestinoesexaminadoporel códigodeenrutamientoparadecidirsi
estepaquetedebeserenviadoaunprocesolocal, (veáseprocesoLocalmásabajo),
o remitidoaunamáquinaremota,(veáseCadenadeenvio -- forward-- másabajo).

Procesolocal:

Un procesoquecorreenla máquinapuederecibir paquetesdespuésdela fasede
decisióndeenrutamiento,y puedeenviar paquetes,(quepasanpor la cadenade
salida--outputchain--despuésa la cadenadeentrada--input chain--pormediode
la interfaz’ lo’ si estándestinadosparaun proccesolocal,casocontrariosolo
atraviesanla cadenadesalida).Estecruceentrecadenaspor inter-procesonose
muestratotalmenteenel diagrama,esdemasiadográfico..

Local:

Si el paqueteno fuecreadopor unprocesolocal,entoncesseverificala cadenade
reenvio (forwardchain),si noel paquetevadirectamentea la cadenadesalida.
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Cadenadereenvío (forwardchain):

Todopaquetequeintentepasara travésdeestamáquinaaotra,atravesaráesta
cadena.

Cadenadesalida(outputchain):

Justoantesdeserenviadosatravesaránestacadena.

4.5.1. Usando ipc hains
Primero,verifiquequetienela versióndeipchainsa la queestedocumentoserefiere:

$ ipchains --version
ipchains 1.3.9, 17-Mar-1999

Nota:recomiendo1.3.4(queno tieneopcioneslargascomo--sport),o 1.3.8o superior;
éstassonmuyestables.

El ipchainstieneunapáginademanualbastantedetallada(man ipchains ), y si
necesitasmásdetallesparticulares,puedescomprobarla interfazdeprogramación(man

4 ipfw ), o el archivo net/ipv4/ip_fw.c enlasfuentesdelnúcleo2.1.xquetienen,
(obviamente),la últimapalabra.

Hay tambiénunaexcelenteguíadereferenciadeScottBronsonenlasfuentes,enA4 y
US letterPostScript(TM).

Hayvariascosasquesepuedenhacercon ipchains . Primerolasoperacionespara
manejarcadenasenteras.Empiezaconla construccióndetrescadenasinput , output

y forward , lascualesnopuedesborrar.

1. Crearunanuevacadena(-N).

2. Borrarunacadenavacía(-X).

3. Cambiarla políticaparaunacadenaconstruida.(-P).

4. Listar lasreglasdeunacadena(-L).
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5. Vaciarlasreglasdeunacadena(-F).

6. Poneraceroel contadordepaquetey debyteentodaslasreglasenunacadena
(-Z).

Hayvariasformasdemanipularreglasdentrodeunacadena:

1. Añadirunanuevareglaaunacadena(-UN).

2. Insertarunanuevaregla enalgunaposiciónenunacadena(-yo).

3. Reemplazarunaregla enalgunaposiciónenunacadena(-R).

4. Anularunareglaenalgunaposiciónenunacadena(-D).

5. Anular la primerareglaquesecumpleenunacadena(-D).

Hayunaspocasoperacionesparaenmascarar, queseencuentranen ipchains por la
necesidaddeunbuensitio paraponerlas:

1. Listar lasconexionesenmascaradasactualmente(-M -L).

2. Asignarvaloresdetimeoutdeenmascaramiento(-M -S). ¡(VeáseSection6.10).

La funciónfinal, (y quizásla másútil), esla quepermiteverificarlo quele pasaríaaun
paquetedadosi ésteatraviesaporunacadenadada.

4.5.2. Qué verás cuando enciendas el ordenador .
Antesdequeseejecuteningunaordenipchains,(secuidadoso:algunasdistribuciones
ejecutanipchainsensusscriptsdeinicio), no habráningunareglaenningunadelas
cadenasexistentes,(input,output,forward),y cadaunadelasreglastendrála política
deACCEPT. Estoeslo queobtendrás.
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4.5.3. Operaciones en una sola regla.
Estoesla esenciadeipchains;manipulacióndereglas.En la mayoríadecasos,
probablementeusarásloscomandosdeañadir(-A) y borrar(-D). Losotros(-I para
insertary -R pararemplazar)sonsimplesextensionesdeestosconceptos.

Cadareglaespecificaun juegodecondicionesqueel paquetedebecumplir, y quéhacer
si lascumple( objetivo -- target-- ). Porejemplo,podríasquererdenegartodoslos
paquetesICMP queprovienendela direcciónIP 127.0.0.1.Así que,nuestras
condicionesson:el protocolodebeserICMP y la direcciónorígendebeser127.0.0.1.
Nuestroobjetivo esdenegar’DENY’.

127.0.0.1esla interfazdebuclederetorno--loopback--queexistiráaúncuandono
tengasningunaconexión realdered.Puedesusarel programa’ping’ paragenerartaless
paquetes,(envía un ICMP detipo 8 ,(echorequest),al quetodoslos hostcoperativos
debenobligatoriamenteresponderconun paqueteICMP detipo 0 (echoreply)).Esto
esútil paraprobar:

# ping -c 1 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes
64 bytes from 127.0.0.1: icmp_seq=0 ttl=64 time=0.2 ms
--- 127.0.0.1 ping statistics ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms
# ipchains -A input -s 127.0.0.1 -p icmp -j DENY
# ping -c 1 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes
--- 127.0.0.1 ping statistics ---
1 packets transmitted, 0 packets received, 100% packet loss
#

Puedesveraquíqueel primerping fueexitoso,(el ‘-c 1’ indicaapingqueenvie sólo
un paquete).

Luegoañadimos,(-A), aunacadena’input’, unaregla queespecificaque:paralos
paquetesqueprovienende127.0.0.1,(-s127.0.0.1),conprotocoloICMP, (-p ICMP),
debemospasara DENEGAR(’-j DENY’).
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Luegoprobamosnuestraregla,usandoel segundoping.Habráunapausaantesdeque
el programadejedeesperarunarespuestaquenuncallegará.

Podemosborrarla regladecualquieradeestasdosformas.Primero,puestoque
sabemosqueesla únicaregla enla cadenainput,podemosusarun borradonumerado,
así:

# ipchains -D input 1
#

Paraborrarla reglanúmero1 dela cadenainput.

La segundaformaescomoconel parámetro-A, peroreemplazando-A por -D. Estoes
útil cuandotieneunacadenacomplejadereglasy noquieretenerquecontarlospara
concluirqueesla regla 37dela quedesealibrarse.Enestecaso,usamos:

# ipchains -D input -s 127.0.0.1 -p icmp -j DENY
#

La sintaxisde-D debetenerexactamentelasmismasopcionesqueel comando-A (o -I
o -R). Si haymultiplesreglasidénticasenla mismacadena,sóloseborrarála primera
deellas.

4.5.4. Especificaciones de filtrado.
Hemosvisto el usode’-p’ paraespecificarprotocolo,y ’-s’ paraespecificarla
direccióndel orígen,perohayotrasopcionesquepodemosusarparaespecificarlas
característicasdel paquete.Lo quesigueesun compendioexhaustivo.

4.5.4.1. Especificando direcciones IP oríg en y destino.

DireccionesIP deorígen(-s) y destino(-d) puedenespecificarsedecuatromaneras.La
maneramáscomúnesusarel nombrecompleto,como’ localhost’o
’www.linuxhq.com’.La segundamaneraesespecificarla direcciónIP tal como
’127.0.0.1’.
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La terceray cuartaformaspermitenespecificarungrupodedireccionesIP, como
‘199.95.207.0/24’ o ‘199.95.207.0/255.255.255.0’. EstasdosespecificancualquierIP
del rangodesde192.95.207.0hasta192.95.207.255;losdígitosdespuésdel ’/’ dicen
quépartesdela direccióndeIP sonsignificativas.’/32’ o ’/255.255.255.255’esel valor
por defecto,(todaslasdireccionesdeIP). ParaespecificarcualquierIP sepuedeusar
’/0’, así:

# ipchains -A input -s 0/0 -j DENY
#

Estoraravezseusa,puestoqueel efectoesel mismoquenoespecificarla opción’-s’.

4.5.4.2. Especificando Inversión (negaciones).

Muchasmarcas,inclusolasflags‘ -s ’ y ‘ -d ’ puedentenersusargumentosprecedidos
por ‘! ’ (‘pronunciadoNOT’) parareferir adireccionesqueno sonigualesa lasdadas.
Porejemplo‘ -s ! localhost’serefiereacualquierpaquetequenoprovienedel
localhost.

No olvide losespaciosantesy despuésdel ‘!’: s realmentenecesario.

4.5.4.3. Especificando Protocolo.

El protocolopuedeespecificarseconla marca‘ -p ’. El protocolopuedeserun número
(si ustedconocelosvaloresnuméricosdeprotocolosparaIP) o unnombreparalos
casosespecialesde‘TCP ’, ‘UDP ’ o ‘ICMP ’. No importamínusculaso mayúsculas,
‘tcp ’ funcionaigualque‘TCP ’.

El nombredeprotocolopuedeestarprecedidopor ’!’, parainvertirlo, tal como’ -p !
TCP’ .

4.5.4.3.1. Especificando puer tos UDP y TCP.
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Parael casoespecialdondeseespecificaun protocolodeTCPo UDP, puedehaberun
argumentoextra queindicael puertoTCPo UDP, o un rangodepuertos(VeáseSection
4.5.4.6masabajo).Un rangoserepresentausandoel caracter":", como"6000:6010"
quecubre11 númerosdepuerto,desde6000hasta6010.Si seomiteel limite inferior,
seasignapordefecto0. Si seomiteel límite superior, seasignapordefecto65535.Así
pues,paraespecificarconexionesdeTCPenlospuertospor debajodel1024,la
sintáxissería’ -p TCP-s 0.0.0.0/0:1024’ . Los númerosdepuertosepueden
especificarusandonombre,ej. ’www’.

Notarqueel puertoespecificadopuedeestarprecedidopor ’!’ paraindicar"lo
contrario"(inversion).Así pues,paraespecificartodoslospaquetesTCPexceptolos
WWW, lo indicaráasí:-p TCP-d 0.0.0.0/0! www Esimportantecomprenderquela
especificación-p TCP-d ! 192.168.1.1www esmuydiferentede-p TCP-d
192.168.1.1! www

La primeraespecificacualquierpaquetedeTCPal puertodeWWW encualquier
máquinaexcepto192.168.1.1.El segundoespecificaalgunaconexión deTCPa
cualquierpuertoen192.168.1.1exceptoel puertodeWWW.

Finalmente,estecasosignificaqueno a losdepuertoWWW y no a losdedirección
192.168.1.1:-p TCP-d ! 192.168.1.1! www

4.5.4.3.2. Especificando ICMP tipo & código.

ICMP tambiénpermiteunargumentoopcional,puestoqueICMP no tienepuertos,
(ICMP tieneun tipo y uncódigo) quetienensignificadosdiferentes.

PuedesespecificarloscomonombresICMP (usaripchains -h icmp paralistar los
nombres)despuésdela opción‘ -s ’, o comoun tipo y códigonúmericoICMP, donde
el tipo siguea la opción’-s’ y el códigosiguea la opción’-d’.

LosnombresdeICMP sonbastantelargos:sólonecesitasusarlasletrassuficientespara
hacerqueunnombreseadistintodeotro.

Aquí estáunapequeñatabladealgunosdelospaquetesICMP máscomunes:

Número Nombre Requerido por
0 echo-reply ping
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3 destination-unreachable Any TCP/UDP traffic.
5 redirect routing if not run-

ning routing daemon
8 echo-request ping
11 time-exceeded traceroute

Notarqueporel momentolosnombresdeICMP no puedenserprecedidospor ‘! ’.

NO NO NO bloqueetodoslosmensajesICMP tipo 3 (VeaSection5.2.1másabajo).

4.5.4.4. Especificando una interfaz.

La opción‘ -i ’ especificael nombredeunainterfazparacomparar. Unainterfazesel
dispositivo físicopor el cualunpaquetellegao sale.Puedesusarel comandoifconfig
paralistar lasinterfacesactivas.(ie. queesténfuncionandoenel momento).

La interfazparalospaquetesentrantes(ie. paquetesqueatraviesanla cadenainput) se
considearala interfazpor dondeentran.Lógicamente,la intercazparalos paquetes
salientes(paquetesqueatraviesanla cadenaoutput)esla interfazpor dondesalen.La
interfazparaquelospaquetesatraviesenla cadenaforwardestambiénla interfazpor
salen;unadecisiónbastantearbitrariaami mododever.

Esabsolutamentelegalespecificarunainterfazqueactualmentenoexiste;la reglano
coincidiráconnadahastaquela interfazseaactivada.Estoessumamenteútil para
enlacestelefónicosppp(normalmenteinterfazppp0 ) y similares.

Comocasoespecial,un nombredeinterfazquetermineconun ‘+ ’ coincidirácon
todaslasinterfaces(tantosi existenactualmentecomosi no) quéempiezaconesa
cadena.Porejemplo,paraespecificarunareglaqueserefierea todaslasinterfacesPPP
entoncesseusaría-i ppp+.

El nombredela interfazpuedeir precedidopor ‘! ’ paraindicarun paquetequeno
coincideconla interface(s)especificada.
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4.5.4.5. Especificando sólo paquetes SYN TCP.

A vecesesútil permitir conexionesdeTCPenunsentido,peronoenel otro.Por
ejemplo,podríaspermitir conexioneshaciaunservidordeWWW externo,perono las
queprovienendesdeél.

UnasolucíoningenuaseríabloquearpaquetesdeTCPquevienendelservidor.
Desafortunadamente,paraquetrabajenlasconexionesdeTCPrequierenpaquetesque
vanenambossentidos.

La soluciónesbloquearsólolospaquetesdepeticióndeconexión. A estospaquetesse
lesllamapaquetesSYN(ok, técnicamentesonaquellospaquetesconel flagSYN
activado(SYN flag) y losflagsFIN y ACK limpios,peronosotroslos llamaremos
paquetesSYN). Impidiendosóloestospaquetes,podemosdetenerlos intentosde
conexión .

El flag ‘ -y ’ seusaparaesto:essóloválidaparareglasqueespecificanTCPcomosu
protocolo.Porejemplo,especificarintentosdeconexión TCPdesde192.168.1.1:-p
TCP-s 192.168.1.1-y

Unavezmás,esteflagsepuedeinvertir precediéndolodeun ‘! ’ quesignificatodoslos
paquetesrestantesa los queinicianconexión.

4.5.4.6. Manejando Fragmentos.

A vecesunpaqueteesdemasiadograndecomopara"caber"enel cabledetransmisión
deunasolavez.Cuandoestopasa,el paquetesedividideenfragmentos, y seenvía
comomúltiplespaquetes.Enel otro extremosereensamblanlos fragmentospara
reconstruirel paqueteentero.

El problemaconlos fragmentosesquealgunasdelasespecificacionesquese
mencionaronanteriormente(enparticular, puertoorígen,puertodestino,tipo ICMP,
códigoICMP, o marcaTCPSYN) requierenqueel núcleomireal inicio del paquete,
quesóloestaenel primerfragmento.

Si tu máquinaesla únicaconexión aunaredexterna,entoncespuedesindicaral núcleo
quereensamblelos fragmentosquelo atraviesan,compilandoel núcleoconla opción
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IP: always defragment en‘Y’ . Estoevita el problemalimpiamente..

Porotraparte,esimportanteentendercómosetratanlos fragmentospor lasreglasde
filtración.Cualquierreglaquenospreguntepor informaciónquenosetiene,nose
cumplirá.Estosignificaqueel primerfragmentosetratacomocualquierotropaquete.
El segundoy siguientesfragmentosno lo serán.Así pues,unaregla -p TCP -s

192.168.1.1 www(especificandoun puertodeorígenwww) nuncacoincidiráconun
fragmento(salvo conel primerfragmento).La reglaopuestatampoco -p TCP

192.168.1.1 ! www

Sin embargo,puedesespecificarunareglaespecíficamenteparael segundoy demás,
usandoel flag ‘ -f ’. Obviamente,esilegalespecificarun puertoTCPo UDP, tipo
ICMP, códigoICMP o marcaTCPSYN ental regla del fragmento.

Tambiéneslegalespecificarqueunaregla noseaplicaparael segundoy demás
fragmentos,precediendo‘ -f ’ con‘! ’.

Normalmenteseconsiderasegurodejarpasaral segundoy demásfragmentos, puesto
queel filtrado afectaráal primerfragmento,deesemodoseevita reensamblarenel
hostdestino,sinembargo,sehandetectadobugsquehacenquela máquinafalle
simplementepor enviar fragmentos.

Nota:paralosencabezadosderedpaquetesmalformados(paquetesTCP, UDPe ICMP
demasiadocortosparaqueel codigodelcortafuegoslealospuertoso los tiposo
códigosICMP) tambiénsetratancomofragmentos.Sólolos fragmentosTCPque
empiezanenla posición8 sondesechadosexplicitamentepor el códigodecortafuegos
(un mensajedebeaparecerenel syslogsi estoocurre).

Comounejemplo,la siguienteregladesechacualquierfragmentoquevaa192.168.1.1:

# ipchains -A output -f -D 192.168.1.1 -j DENY
#

4.5.5. Efectos secundarios del filtrado.
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OK, hastaahorasabemostodaslasformasdecoincidir conunpaqueteusandouna
regla.Si unpaqueteencajaconunaregla,pasalo siguiente.

1. .El contadordebyteparaesaregla esaumentadopor el tamañodelpaquete
(encabezadoy todolo demás).

2. El contadordepaquetesparaesaregla seincrementa.

3. Si la regla lo requiere,el paqueteesanotado.

4. Si la regla lo requiere,el campoTypeOf Serviceescambiado.

5. Si la regla lo requiere,el paqueteesmarcado(no enlasseries2.0del núcleo).

6. El objetivo dela reglaesexaminadoparadeterminarquesehacedespuésconel
paquete..

Paravariar, los hepuestoenordendeimportancia.

4.5.5.1. Especificando un objetiv o.

Un objetivo target indicaal núcleoquehacerconunpaquetequeencajaconunaregla.
El ipchainsusa’-j’ (saltara)paraespecificarel objetivo. El nombredelobjetivo (target)
deesermenorde8 caracteresy essensibleamayusculas/minusculas:"RETURN" y
"return"soncompletamentediferentes.

El casomássimpleescuandono sehaespecificadoel objetivo. Estetipo deregla (a
menudollamadaregla de"accounting")esútil simplementeparacontarunciertotipo
depaquetes.Emparejeo no conla regla,el núcleoexaminala próximareglaenla
cadena.Porejemplo,paracontarel númerodepaquetesprovenientesde192.168.1.1,
podemoshaceresto:

# ipchains -A input -s 192.168.1.1
#

(Usando‘ipchains-L -v ’ podemosverel contadordebytesy depaquetesasociados
concadaregla).
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Hayseisobjetivosespeciales.Los tresprimeros,sonbastantesimples.ACEPTAR

(ACCEPT) RECHAZAR(REJECT) y DENEGAR(DENY) . ACCEPTpermitequeel
paquetelo atraviese.DENYdesechael paquetecomosi nuncahubierasidorecibido.
REJECTdesechael paquete,pero(si no esunpaqueteICMP) generaunarespuestade
ICMP al orígenquedicequeel destinofue inalcanzable.

El siguiente,MASQle diceal núcleoqueenmascareel paquete.Paraqueestofuncione,
sunúcleodebesercompiladoconIp Masqueradinghabilitado.Paramasdetalles,verel
IP-Masquerading-HOWTO y el ApéndiceChapter8 Esteobjetivo soloesválidopara
lospaquetesqueatraviesanla cadenaforward.

El otroobjetivo especialesREDIRECTquele diceal núcleoqueenvie el paqueteaun
puertolocal enlugardeunsitio cualquieradondefueradirigido. Puedeserespecificado
soloparareglasquecontienenprotocolosTCPy UDP. Opcionalmente,un puerto
(nombreo número)puedeespecificarsedespuésde’-j REDIRECT’ lo cualhacequeel
paquetesearedirigidoaun puertoparticularinclusosi fuedireccionadoa otropuerto.
Esteobjetivo esválidosoloparapaquetesqueatraviesanla cadenainput .

El último objetivo especialesRETURNqueessimilar adescenderdela cadena
inmediatamente.(Ver Section4.5.5.11másabajo).

Cualquierotroobjetivo indicaunacadenadefinidapor el usuario(comosedescribeen
Section4.5.5.5másabajo).El paqueteempezaráatravesandolasreglasenesacadena.
Si esacadenanodecideel destinodel paquete,entoncesunavezquela travesiapor esa
cadenahaterminado,la travesiasereasumeenla próximaregla enla cadenaactual.

Consideredoscadenas:input (la cadenaconstruida--built-in--) y Test(unacadena
definidapor el usuario--user-defined--).
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Figure 4-2.diagrama1

Rule1: -p ICMP -j REDIRECT 

Rule3: -p UDP -j DENY 

Rule2: -p TCP -j Test 

Rule1: -s 192.168.1.1 

Rule2: -d 192.168.1.1 

input Test

Considereun paquetedeTCPquevienedesde192.168.1.1,quevahacia1.2.3.4.Entra
enla cadenainput , y sepruebacontrala Regla 1: noconcuerda.Regla 2: concuerda,y
el objetivo esTest , tal quela siguientereglaesla primeradeTest . La regla1 entest
concuerda,perono especificaun objetivo, tal quela próximaregla esexaminada,Regla
2. Estano concuerda,tal quehemosalcanzadoel final dela cadena.Regresamosa la
cadenainput , ahoraa la Regla 3, la cualnocoincide.

Así quela rutadel paquetees:

Figure 4-3.diagrama2

Rule1: -p ICMP -j REDIRECT 

Rule3: -p UDP -j DENY 

Rule2: -p TCP -j Test 

Rule1: -s 192.168.1.1 

Rule2: -d 192.168.1.1 

input Test
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Veala secciónSection5.1parasaberla formadecómousareficazmentelascadenas
definidaspor el usuario.

4.5.5.2. "log eando" paquetes.

Esteesunefectosecundarioquepuedetenerel coincidir conunaregla;puedetenerel
log depaquetecoincidenteconusandola marca’-l’. Usualmenteno querráestopara
lospaquetesrutinarios,peroesunacaracterísticamuyútil si deseaobservareventos
fueradelo común.

El núcleoanotaestainformacióndeestaforma:

Packet log: in-
put DENY eth0 PROTO=17 192.168.2.1:53 192.168.1.1:1025

L=34 S=0x00 I=18 F=0x0000 T=254

Estemensajedelog estadiseñadoparaserconciso,y contenerinformacióntécnicaútil
paralosgurusdelasredes,peropuedeserútil parael restodenosotros.Seinterpreta
así:

1. ‘input’ esla cadenaquecontienela regla la cualsehaemparejadoconel paquete,
causandoel mensajedeanotación.

2. ‘DENY’ eslo quela regla le diceal paquete.Si es’-’ entoncesla reglano afecta
absolutamenteal paquete(enreglasdeaccounting).

3. ‘eth0’ esel nombredela interface.Puestoquefue la cadenainput,significaqueel
paquetellegópor ’eth0’.

4. ‘PROTO=17’ significaqueel paquetefuedel protocolo17.Unalistadelos
númerosdeprotocolosseencuentraen’/etc/protocols’.Losmáscomúnesson1
(ICMP), 6 (TCP)y 17 (UDP).

5. ‘192.168.2.1’significaquela direcciónIP deorígendelpaquetefue192.168.2.1.

6. ‘:53’ significaqueel puertodeorígenfueel 53.Mirandoen’/etc/services’observa
queesteesel puerto’domain’(ej. Esprobablementeel puertoderespuestadel
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DNS).ParaUDPy TCP, estenúmeroesel puertodeorígen.ParaICMP, esel tipo
ICMP. Paraotros,será65535.

7. .‘192.168.1.1’esla direcciónIP dedestino

8. ‘:1025’ significaqueel puertodestinofueel 1025.ParaUDPy TCP, estenúmero
esel puertodestino.Par ICMP, esel códigoICMP. Paraotros,será65535.

9. ‘L=34’ significaqueel paqueteteniaunalongitudtotal de34bytes.

10. .‘S=0x00’ significaqueel campoTypeOf Service(dividir por 4 paraobtenerel
Tipo deServiciotal comolo usaipchains).

11. .‘I=18’ esel ID deIP.

12. .‘F=0x0000’esel desplazamientodel fragmentode16bits másbanderas.Un valor
quecomiencecon’0x4’ o ’0x5’ significaqueel bit defragmentono estáactivo.
’0x2’ o ’0x3’ significaqueel bit ’More Fragments’(Másfragmentos)estáactivo;
seesperanmásfragmentosdespuésdeeste.El restodenúmerosesel
desplazamientodeestefragmento,dividido por 8.

13. .‘T=254’ esel tiempodevida (TimeTo Live)del paquete.Esdeducidodesdeeste
valorparatodosalto,y comunmenteempiezaen15 o 255.

En sistemasLinux estándard,estasalidadel núcleoescapturadapor klogd (el demonio
delogsdel núcleo)el cuallo entregaasyslogd(el demoniodelogsdelsistema).El
archivo ’/etc/syslog.conf’ controlael comportamientodesyslogd,porqueespecificaun
destinoparacada’establecimiento-- facility’ (ennuestrocaso,el establecimientoes
"núcleo")y ’nivel -- level ’ (paraipchains,el nivel usadoes"info").

Porejemplo,mi (Debian)/etc/syslog.confcontienedoslineasqueconcuerdancon
"kern.info":

kern.* -/var/log/kern.log
*.=info;*.=notice;*.=warn;\

auth,authpriv.none;\
cron,daemon.none;\
mail,news.none -/var/log/messages
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Estosignificaquelosmensajessonduplicadosen’/var/log/kern.log’y
’/var/log/messages’.Paramásdetalles,ver ’man syslog.conf’.

4.5.5.3. Manipulando el Tipo de servicio (Type Of Service)

Haycuatrobits enel encabezadoIP, llamadosbits del Tipo deServicio(TOS).Afectan
a la formadetratarlospaquetes.Loscuatrobits son"Retrasomínimo","Máximo
Throughput","FiabilidadMáxima"y "CostoMínimo". Solosepermiteconfiguraruno
deestosbits.RobvanNieuwkerk,autordel códigoTOS-mangling,dice:

“Especialmenteel "RetrasoMínimo" esimportanteparamí. Lo cambioa "interactivo"
enmi router(Linux). Estoy trasunenlacedemodemde33k6.Linux priorizapaquetes
en3 colas.De estaformaobtengoun rendimientointeractivo aceptablemientras
mientrassehacedescargaspesadasal mismotiempo.(Inclusopodríasermejorsi no
hubiesesemejantecolaenel driverserial,exceptoquela latenciasemantienepor
debajode1.5segundos).”

Nota:obviamente,no tienesningúncontrolsobrelospaquetesentrantes;sólopuedes
controlarla prioridaddelospaquetesqueabandonantu máquina.aranegociar
prioridadesconel otroextremo, sedebeusarotroprotocolo,comoel RSVP(del que
no sénada,asíquenomepregunteis)..

El usomáscomúnesponerlasconexionestelneta "RetrasoMínimo" y losdatosFTPa
"Máximo Throughput."Estoseharíacomosigue:

ipchains -A output -p tcp -d 0.0.0.0/0 telnet -t 0x01 0x10
ipchains -A output -p tcp -d 0.0.0.0/0 ftp -t 0x01 0x10
ipchains -A output -p tcp -s 0.0.0.0/0 ftp-data -t 0x01 0x08

La marca‘ -t ’ tomadosparámetrosextras,ambosenhexadecimal.Éstospermitenun
juegocompletodelosbits deTOS:la primeramáscaraesconAND conel TOSactual
delospaquetes,y luego la segundamáscaraesXOR. Si estolo confunde,simplemente
usela siguientetabla:

Nombre del TOS Valor Usos típicos
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Minimum Delay 0x01 0x10 ftp, telnet
Maximum Throughput 0x01 0x08 ftp-data
Maximum Reliability 0x01 0x04 snmp
Minimum Cost 0x01 0x02 nntp

Andi Kleengoeson to pointout thefollowing (mildly editedfor posterity):“Maybe it
wouldbeusefulto addanreferenceto thetxqueuelenparameterof ifconfig to the
discussionof TOSbits.Thedefault devicequeuelengthis tunedfor ethernetcards,on
modemsit is too longandmakesthe3 bandscheduler(whichqueuesbasedon TOS)
work suboptimally. It is agoodideato setit to avaluebetween4-10on modemor
singleb channelISDN links: on bundleddevicesa longerqueueis needed.This is a2.0
and2.1problem,but in 2.1 it is a ifconfig flag (with recentnettools),while in 2.0 it
requiressourcepatchesin thedevicedriversto change.”

So,to seemaximalbenifitsof TOSmanipulationfor modemPPPlinks, do ‘ifconfig $1
txqueuelen’in your /etc/ppp/ip-upscript.Thenumberto usedependson themodem
speedandtheamountof buffering in themodem;here’s Andi settingmestraightagain:

“The bestvaluefor agivenconfigurationneedsexperiment.If thequeuesaretooshort
on a routerthenpacketswill getdropped.Also of courseonegetsbenefitsevenwithout
TOSrewriting, just thatTOSrewriting helpsto give thebenefitsto noncooperating
programs(but all standardlinux programsarecooperating).”

4.5.5.4. Marcando un paquete . (no es mi culpa que suene así)

Permitepoderosasy complejasinteraccionesconla nueva implementación"Quality Of
Service"deAlexey Kuznetsov, asícomoel "redireccionamiento"basadoenflagsdelos
núcleosposterioresal 2.1.Másnoticiascuandolastengamos.Estaopciónseignora
totalmenteenlasseries2.0denúcleo.

4.5.5.5. Operaciones en una cadena entera.

Un rasgomuyútil deipchainsesla habilidaddeagruparreglasrelacionadasenlas
cadenas.Puedellamara lascadenascomoustedquiera,mientrasnosellamencomolas
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cadenascontruidas(input output forward ) o losobjetivos(MASQREDIRECT

ACCEPTDENYREJECTRETURN). Sugieroevitar lasmayúsculascompletamente,puesto
quesepuedenusarparafuturasampliaciones.El nombredela cadenapuedeestarpor
encimadelos8 caracteres.

4.5.5.6. Crear una nueva cadena.

Creemosunanuevacadena.Comosoy un muy imaginativo, la llamarétest

# ipchains -N test
#

Esasídesimple.Ahoraustedpuedeponerreglascomosedetallóanteriormente.

4.5.5.7. Borrar una cadena.

Borrarunacadenatambiénessimple.

# ipchains -X test
#

¿Porqué‘ -X ’? Bien, todaslasletrasbuenasyaseusaron.

Hayun parderestriccionesal borrarcadenas:debenestarvacías(veaSection4.5.5.8
másabajo)y no debenserel objetivo decualquierotraregla.No puedeborrarninguna
delastrescadenasconstruidas(inputoutputforward).

4.5.5.8. Vaciar una cadena.

Hayunamanerasimpledevaciartodaslasreglasdeunacadena,usandola orden‘ -F ’.

# ipchains -F forward
#
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Si ustedno especificaunacadena,entoncestodaslascadenassevaciarán.

4.5.5.9. Listar una cadena.

Puedelistar todaslasreglasenunacadenausandola orden‘ -L ’.

# ipchains -L input
Chain input (refcnt = 1): (policy ACCEPT)
target prot opt source destination ports
ACCEPT icmp ----- anywhere anywhere any
# ipchains -L test
Chain test (refcnt = 0):
target prot opt source destination ports
DENY icmp ----- localnet/24 anywhere any

El ‘refcnt ’ listadoen test , esel númerodereglasquetienetest comosusobjetivos.
Estedebesercero(y la cadenaestarvacía)antesdequela cadenapuedaborrarse.

Si el nombredela cadenaseomite,todaslascadenasselistan,inclusolasvacías.

Hay tresopcionesquepuedenacompañara ‘-L ’. La opción‘ -n ’ (numérico)esmuy
útil paraevitar queipchainsintentemirar lasdireccionesIP, lo cual(si usaDNScomo
la mayoríadepersonas)causarágrandesretrasossi suDNSno estáconfigurado
apropiadamente,o hafiltrado laspeticionesal DNS.Estotambiénhacequelospuertos
seanmostradoscomonúmerosenlugardenombres.

La opción‘ -v ’ muestratodoslosdetallesdelasreglas,tal comoloscontadoresde
bytesy depaquetes,lasmascarasdeTOS,la interface,y la marcadel paquete.Caso
contrario,estosvaloresseomiten.Porejemplo:

# ipchains -v -L input
Chain input (refcnt = 1): (policy ACCEPT)
pkts bytes target prot opt tosa tosx ifname mark source des-

tination ports
10 840 ACCEPT icmp ----- 0xFF 0x00 lo anywhere anywhere any
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Notequeel contadordebytesy depaquetessemuestranusandolos sufijos‘K ’, ‘M ’ o
‘G ’ para1000,1,000,000y 1,000,000,000respectivamente.Usandola marca‘ -x ’
(expandirnúmeros)seimprimelosnúmeroscompletos,no importalo grandesqueellos
sean.

4.5.5.10. Restab lecimiento (poniendo a cero) de los
contadores.

Esútil poderrestablecerloscontadores.Estopuedehacerseconla opción‘ -Z ’ (zero
counters).Porejemplo:

# ipchains -v -L input
Chain input (refcnt = 1): (policy ACCEPT)
pkts bytes target prot opt tosa tosx ifname mark source des-

tination ports
10 840 ACCEPT icmp ----- 0xFF 0x00 lo anywhere anywhere any

# ipchains -Z input
# ipchains -v -L input
Chain input (refcnt = 1): (policy ACCEPT)
pkts bytes target prot opt tosa tosx ifname mark source des-

tination ports
0 0 ACCEPT icmp ----- 0xFF 0x00 lo anywhere anywhere any

El problemadeestoesqueanecesiteconocerel valordel contadorinmediatamente
antesdequeserestablezcan.Enel ejemploanterior, algunospaquetespodríanpasara
travésdelasordenes‘ -L ’ y ‘ -Z ’ . Porestarazón,puedeusar‘ -L ’ y ‘ -Z ’ juntos, para
restablecerloscontadoresmientraslos lee.Desgraciadamente,si haceesto,no puede
operarenunasolacadena:tienequelistar y poneracerotodaslascadenasa la vez.

# ipchains -L -v -Z
Chain input (policy ACCEPT):
pkts bytes target prot opt tosa tosx ifname mark source des-

tination ports
10 840 ACCEPT icmp ----- 0xFF 0x00 lo anywhere anywhere any

Chain forward (refcnt = 1): (policy ACCEPT)
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Chain output (refcnt = 1): (policy ACCEPT)
Chain test (refcnt = 0):

0 0 DENY icmp ----- 0xFF 0x00 ppp0 localnet/24 anywhere any
# ipchains -L -v
Chain input (policy ACCEPT):
pkts bytes target prot opt tosa tosx ifname mark source des-

tination ports
10 840 ACCEPT icmp ----- 0xFF 0x00 lo anywhere anywhere any

Chain forward (refcnt = 1): (policy ACCEPT)
Chain output (refcnt = 1): (policy ACCEPT)
Chain test (refcnt = 0):

0 0 DENY icmp -----
0xFF 0x00 ppp0 localnet/24 anywherep; any

4.5.5.11. Estab leciendo la Política.

Anteriormenteno sedijo lo quepasacuandoun paquetealcanzael final deunacadena
construida,enSection4.5.5.1.Enestecaso,la políticadela cadenadeterminael
destinodel paquete.Sólolascadenasconstruidas(input output forward ) tienen
políticas,porquesi unpaquetellegaal final deunacadenadefinidapor el usuario,
pasaríaa la cadenaanterior.

La políticapuedesercualquieradelosprimeroscuatroobjetivosespeciales:ACCEPT,
DENYREJECTMASQ. MASQessóloválidoparala cadena‘forward’.

Tambiénesimportanteanotarqueel objetivo RETURNenunaregladecadenas
construidasesútil paraespecificarel objetivo dela políticadela regla cuandoun
paqueteencajaconunaregla.

4.5.6. Operaciones en Enmascaramiento.
HayvariosparámetrosqueustedpuedeintentarparaIp Masquerading.Sehanañadido
a ipchains porqueno valela penahacerloenunaherramientaporseparado.
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El comandoIP Masqueradinges‘ -M ’, y puedecombinarsecon‘ -L ’ paralistar las
conexionesactualmenteenmascaradas,o ‘ -S ’ paraconfigurarlosparámetrosde
enmascaramiento.

El orden‘ -L ’ puedeir con‘ -n ’ (muestrenúmerosenlugardeloshostnamesy
nombresdel puerto)o ‘ -v ’ (muestrela secuenciadenúmerosparaconexión
enmascarada,porsi le importa).

La orden‘ -S ’ debeserseguidopor tresvaloresdetimeout,cadaunoensegundos:para
sesionesTCP, parasesionesTCPdespuésdel paqueteFIN, y paralospaquetesUDP. Si
no deseacambiarlosvalores,simplementedeun valorde’0’.

Los valorespredefinidosselistanen‘ /usr/include/net/ip_masq.h’, actualmente15
minutos,2 minutosy 5 minutosrespectivamente.

El valorquesecambiamáscomúnmenteesel primero,paraFTP(veaSection5.2.3
másabajo).

Notelosproblemasal ponervaloresdetimeoutenSection6.10.

4.5.7. Verificar un paquete .
A vecesquierever lo quepasacuandoun ciertopaqueteentraensumáquina,como
parahacerdebug delascadenasdel cortafuegos.Ipchains tienela orden‘ -C ’ para
hacerlo,usandoexactamentelasmismasrutinasqueel núcleousaparadiagnosticar
paquetesreales..

Ustedespecificaquécadenaprobaráel paquetesiguiendoel argumento‘ -C ’ consu
nombre.Considerandoqueel núcleosiempreempiezaatravesandolascadenasinput ,
output y forward , le permiteatravesarcualquiercadenaconpropósitosde
comprobación.

Los detallesdel ‘paquete’ seespecificanusandola mismasintaxisqueseusapara
especificarreglasdel cortafuego.En particular, unprotocolo(‘ -p ’), direccióndel
orígen(‘ -s ’), direccióndeldestino(‘ -d ’) e interfaz(‘ -i ’). Si el protocoloesTCPo
UDP, entoncesdebeespecificarseunsoloorígeny un solopuertodel destino,y deben
especificarseun tipo y un códigodeICMP parael protocolodeICMP (amenosquela
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marca‘ -f ’ seespecifiqueparaindicarunaregladel fragmento,casoenqueestas
opcionessonilegales).

Si el protocoloesTCP(y la marca‘ -f ’ noseespecifica),la marca‘ -y ’ puede
especificarse,paraindicarqueel paquetedela pruebadebeteneractivo el bit deSYN.

Aquí vaunejemplodetesteodeunpaqueteTCPSYN desde192.168.1.1puerto60000
al puertowww de192.168.1.2,entrandola cadena’input’ (Estaesunaclásica
iniciacióndeconexión WWW):

# ipchains -C input -p tcp -y -s 192.168.1.1 60000 -
d 192.168.1.2 www

packet accepted

4.5.8. Multiples reglas de una vez y ver lo que pasa.
A vecesunasimplelíneadecomandopuedeocasionarquemúltiplesreglassean
afectadas.Estosehacededosformas:Primero,si especificaun hostnamequese
resuelve (usandoDNS)amúltiplesdireccionesIP, ipchains actuarácomosi hubiese
tecleadomúltiplescomandosconcadacombinacióndedirecciones.

Así pues,si el hostname‘www.foo.com’ seresuelvea tresdireccionesIP, y el
hostname’www.bar.com’ seresuelveadosdireccionesIP, entoncesel comando
‘ipchains-A input -j reject-s www.bar.com-d www.foo.com’añadiráseisreglasa la
cadenainput .

La otraformadequeipchains realiceaccionesmúltiplesesusarla marca
bidireccional(‘ -b ’). Estamarcahacequeipchains secomportecomosi usted
hubieratecleadodosveces,enla segundalosargumentos‘ -s ’ y ‘ -d ’ seinvierten.Así,
paraevitar redirecciones(forwarding)hastao desde192.168.1.1,podríahacera lo
siguiente:

# ipchains -b -A forward -j reject -s 192.168.1.1
#
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Personalmente,nomegustamuchola opción‘ -b ’; si deseaconveniencia,veaSection
4.6.1másabajo.

La opción-b puedeusarseconlasordenesdeinserción(‘ -I ’), borrado(‘ -D ’) (excepto
enlasvariantesquetomanunnúmerodela regla),adición(‘ -A ’) y Chequeo(‘ -C ’).

Otramarcaútil es‘ -v ’ (verbose)quémuestraexactamentelo queipchains está
haciendoconloscomandos.Esútil cuandoestatrabajandoconórdenesquepueden
afectaramúltiplesreglas.Porejemplo:.

# ipchains -v -b -C input -p tcp -f -s 192.168.1.1 -
d 192.168.1.2 -i lo

tcp opt ---f- tos 0xFF 0x00 via lo 192.168.1.1 -
\062 192.168.1.2 * -\062 *

packet accepted
tcp opt ---f- tos 0xFF 0x00 via lo 192.168.1.2 -

\062 192.168.1.1 * -\062 *
packet accepted

4.6. Ejemplos útiles
Tengounaconexión vía telefónica(-i ppp0 ). Tomonoticias(-p TCP -s

news.virtual.net.au nntp ) y correo(-p TCP -s mail.virtual.net.au

pop-3 ) cadavezquemeconecto.Usoel métodoftp deDebianparaactualizarmi
máquinaregularmente(-p TCP -y -s ftp.debian.org.au ftp-data ). Navego
enla weba travésdel proxydemi ISPmientrastanto(-p TCP -d

proxy.virtual.net.au 8080 ) , peroodio losanunciosdedoubleclick.netenel
archivo Dilbert (-p TCP -y -d 199.95.207.0/24 & -p TCP -y -d

199.95.208.0/24 ).

No memolestaquelaspersonasintentenhacerftp ami máquinamientrasestoy online
(-p TCP -d $LOCALIP ftp ) perono quieroquenadiepretendaobteneruna
direccióndemi redinterna(-s 192.168.1.0/24 ). EstosellamacomunmenteIP
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Spoofing,y hayunamejormaneradeprotegerseasi mismo,desdeel núcleo2.1.xy
superiores.VerSection5.7.

Estaconfiguraciónesbastantesimple,yaqueno hayningunaotramáquinaenmi red
interna.

No quieroqueningúnprocesolocal (ie. Netscape,lince etc.)seconectecon
doubleclick.net:

# ipchains -A output -d 199.95.207.0/24 -j REJECT
# ipchains -A output -d 199.95.208.0/24 -j REJECT

Ahoraquieroponerprioridadesenvariospaquetessalientes(no seganamucho
haciendoloenlospaquetesentrantes).Puestoquetengoun númerojustodeestas
reglas,tienesentidoponerlostodosenunasolacadena,llamada.ppp-out

# ipchains -N ppp-out
# ipchains -A output -i ppp0 -j ppp-out

Retrasomínimoparatráficodeweb& telnet.

# ipchains -A ppp-out -p TCP -d proxy.virtual.net.au 8080 -
t 0x00 0x10

# ipchains -A ppp-out -p TCP -d 0.0.0.0 telnet -t 0x00 0x10

Prioridadbajaparalosdatosdel ftp, nntp,pop-3,:

# ipchains -A ppp-out -p TCP -d 0.0.0.0/0 ftp-data -
t 0x00 0x02

# ipchains -A ppp-out -p TCP -d 0.0.0.0/0 nntp -t 0x00 0x02
# ipchains -A ppp-out -p TCP -d 0.0.0.0/0 pop-3 -t 0x00 0x02

Hayunasrestriccionesenpaquetesqueentranpor la interfazppp0:creemosunacadena
llamada‘ppp-in ’:

# ipchains -N ppp-in
# ipchains -A input -i ppp0 -j ppp-in
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Ahora,ningúnpaquetequeentrapor ppp0 debeestarexigiendounadirecciónde
orígen192.168.1.*, asíquelo anotamosy losdenegamos:

# ipchains -A ppp-in -s 192.168.1.0/24 -l -j DENY
#

PermitoconexionesDNS(remitotodaslasdemandasa203.29.16.1,asíqueespero
respuestaDNSTCPsólodesdeellos),ftp, y retornoftp-datasolamente(lascualessolo
debenir aun puertosuperiora1023,y no a lospuertosX11 alrededorde6000)

# ipchains -A ppp-in -p TCP -s 203.29.16.1 -d $LOCALIP dns -
j ACCEPT

# ipchains -A ppp-in -p TCP -s 0.0.0.0/0 ftp-data -
d $LOCALIP 1024:5999 -j ACCEPT

# ipchains -A ppp-in -p TCP -s 0.0.0.0/0 ftp-data -
d $LOCALIP 6010: -j ACCEPT

# ipchains -A ppp-in -p TCP -d $LOCALIP ftp -j ACCEPT

PermitopaquetesderespuestaTCPen

# ipchains -A ppp-in -p TCP ! -y -j ACCEPT
#

Finalmente,los paqueteslocal-a-localestánOK:

# ipchains -A input -i lo -j ACCEPT

Ahora,mi políticapredefinidaenla cadenainput esDENY, detal formaquetodolo
demásseadesechado.

# ipchains -P input DENY

NOTA: No configuraríamiscadenasenesteorden,mientrasquelospaquetescruzanen
el momentoqueestoy configurando.Lo másseguroesponerla políticadeDENY
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primero,luego insertarlasreglas.Porsupuesto,quesi susreglasexigenveral DNS,
podríatenerproblemas.

4.6.1. Usando.ipc hains-sa ve
Configurarlascadenasdeuncortafuegoscomoustedlo desea,y luego intentarrecordar
lasordenesqueustedutilizó parahacerlola próximavezesdoloroso.

Así pues,ipchains-save esun scriptqueleesuactualconfiguracióndecadenasy la
grabaenun archivo. Porel momento,le dejola inquietuddelo quepodríahacer
ipchains-restore

ipchains-save puedegrabarunasolacadena,o todaslascadenas(si ningúnnombre
dela cadenaseespecifica).La únicaopciónactualmentepermitidaes‘ -v ’ qué
imprimelasreglas(astderr)cuandosegraban.La políticadela cadenatambiénse
grabaparalascadenasinput , output y forward .

$ ipchains-save \062 my_firewall
Saving ‘input’.
Saving ‘output’.
Saving ‘forward’.
Saving ‘ppp-in’.
Saving ‘ppp-out’.
$

4.6.2. Usando.ipc hains-restor e
Ipchains-restore restauracadenasgrabadascon ipchains-save Puedetomar
dosopciones:‘ -v ’ quémuestracadareglamientrasseagrega,y ‘ -f ’ quéforzael
vaciadodelascadenasdefinidaspor el usuario,si existen.

Si unacadenadefinidapor el usuarioseencuentraenla entrada,ipchains-restore
verificasi esacadenayaexiste.Si esasí,entoncesle preguntarási lascadenasdeben
vaciarse(vaciadodetodaslascadenas)o si la restauracióndeestacadenadebesaltarse.
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Si ustedespecifica’-f ’ enla lineadecomandos,ustednoseráconsultado;la cadenase
vaciará.

Porejemplo:

# ipchains-restore < my_firewall
Restoring ‘input’.
Restoring ‘output’.
Restoring ‘forward’.
Restoring ‘ppp-in’.
Chain ‘ppp-in’ already exists. Skip or flush? [S/f]? s
Skipping ‘ppp-in’.
Restoring ‘ppp-out’.
Chain ‘ppp-out’ already exists. Skip or flush? [S/f]? f
Flushing ‘ppp-out’.
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Estaseccióncontienetodala informacióny FAQsquenopudemeteranteriormente
dentrodela estructura.

5.1. Cómo organizar sus reglas del
cor tafuegos.

Estapreguntarequierealgunareflexión. Puedeintentarorganizarlosparaoptimizarla
velocidad(minimiceel númerodereglasverificadasparalospaquetesmáscomúnes)o
paraaumentarflexibilidad enla administración.

Si tieneunaconexión intermitente,tal comola conexión PPP, deberíahacerquela
primeraregla dela cadenainput sea’-i ppp0-j DENY’ enel momentodel arranque,y
luego teneralgocomoestoentu script ip-up :

# Re-crear la cadena ‘ppp-in’
ipchains-restore -f < ppp-in.firewall
# Remplazar la regla DENY con salto a la ca-

dena que maneja ppp
ipchains -R input 1 -i ppp0 -j ppp-in

Suscript ip-down podríadeciralgocomo:

ipchains -R input 1 -i ppp0 -j DENY

5.2. Qué no se filtra.
Algunascosasdelasquedebeserconscienteantesdequeempiecefiltrandolo queno
quiere.
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5.2.1. Paquetes de ICMP.
SeusanpaquetesdeICMP (entreotrascosas)paraindicarfracasoparaotrosprotocolos
(comoTCPy UDP).Paquetes‘destino-inalcanzable’ enparticular. Bloquearestos
paquetessignificaquenuncaobtendráerroresde‘Host unreachable’o ‘No routeto
host’.Cualquierconexión esperaráporunarespuestaquenuncavendrá.Estoes
irritante,peroraramentefatal.

Un problemapeoresel rol delospaquetesdeICMP endescubrimientodeMTU. Todas
lasbuenasimplementacionesdeTCP(incluido Linux) usanel MTU, paraintentar
deducirquetanlargospuedenir los paquetesaun destinosin fragmentarse(la
fragmentaciónralentizael rendimiento,sobretodocuandoocasionalmentelos
fragmentossonperdidos).El MTU trabajaenviandopaquetesconel bit "Don’t
fragment"seteado,y luegoenviandopaquetesmáspequeñossi obtieneun paquete
ICMP indicando"Fragmentationneededbut DF set"(necesidaddefragmentación).
Esteesun tipo depaquete"destination-unreachable",y si nuncaserecibe,el hostlocal
nuncareducirála MTU,

TodaslasaplicacionesdeTCPbuenas(Linux incluyó)usedescubrimientodeMTU
paraintentardeduciresoqueel paquetemásgrandequepuedeconseguir aun destino
sin fragmentarse(la fragmentaciónretardaactuación,sobretodocuandolos fragmentos
ocasionalesestánperdidos).El descubrimientodeMTU trabajaenviandopaquetescon
el "no Fragmenta"el pedazopuso,y entoncesenviandopaquetesmáspequeñossi
consigueun paquetedeICMP queindica"la FragmentaciónnecesitóperoDF puso"
(‘fragmentation--ed’). Ésteesun tipo de‘destination-inalcanzable’ el paquete,y si
nuncaserecibe,el organizadorlocal no reduciráMTU, y el rendimientoseráabismalo
no existente.

Notethatit is commonto blockall ICMP redirectmessages(type5); thesecanbeused
to manipulaterouting(althoughgoodIP stackshavesafeguards),andsoareoftenseen
asslightly risky.

5.2.2. Conexiones TCP a DNS.(servidor de nombres)
Si estátratandodebloquearlasconexionesTCPsalientes,recuerdequeDNSno
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siempreusaUDP; si la respuestadel servidorexcedelos512bytes,el clienteusráuna
conexión TCP(continúasiendoal puerto53) paraconseguir losdatos.

EstopodríaserunatrampaporqueDNS"casimayoritariamente"funcionarási no
permitetalesconexionesTCP;Podríaustedexperimentarextrañosy largosretrasosy
otrosproblemasDNS si lo hiciera.

Si susconsultasDNSsedirigensiemprea la mismafuenteexterna(yasea
directamenteo usandola lineanameserver en /etc/resolv.conf o usandoun
servidordenombresencachéenmodoforward),entoncessólonecesitaspermitir
conexionesTCPal puertodomain eneseservidordenombresdesdeel puertodomain

local (si usasservidordenombresdecaché)o desdeun puertoalto (> 1023)si usas
/etc/resolv.conf .

5.2.3. Pesadillas de FTP.
El otroproblemaclásicoesFTP. FTPtienedosmodos; el tradicionalsellamamodo
activo y el másrecientesellamamodopasivo . Losbrowsersdewebnormalmente
tienencomovalorpredefinidoel modopasivo, perolosprogramasdeftp delineade
comandosnormalmentetienencomovalor predefinidoel modoactivo.

En modoactivo, cuandoel extremoremotoquiereenviar unarchivo (o inclusolos
resultadosdeun comandols o dir ) intentaabrir unaconexión deTCPa la máquina
local.Estosignificaqueno puedefiltrar estasconexionesdeTCPsin romperun FTP
activo.

Si ustedtienela opcióndeusarmodopasivo, entoncesbien;el modopasivo hace
conexionesdelosdatosdel clienteal servidor, inclusoparalosdatosentrantes.Porotra
parte,serecomiendaqueustedsólopermitaconexionesTCPdepuertospor encimade
1024y no entre6000y 6010(seusa6000paraX-Windows).

5.3. Filtrando el Ping de la Muer te.
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LasmáquinasLinux sonahorainmunesal famosoPing de la Muerte quese
produceenviandoun paquetedeICMP ilegalmentegrandequecausadesbordamiento
enlosbuffersenla pila TCPenel receptory causaestragos.

Si estáprotegiendomáquinasquepodríanservulnerables,podríasimplemente
bloquearfragmentosdeICMP. Los paquetesdeICMP normalesnosontangrandes
comopararequerirfragmentación,asíqueustedno interrupiránadaexceptolospings
grandes.Yo heoído(sinconfirmar)informesdequealgunossistemassolorequieren
del último fragmentodeun granpaqueteICMP paraseradulterados,asíqueel bloqueo
del primerfragmentosólonoesrecomendable.

Aun cuandolos programasdeexploit quehevistosolousanICMP, no hayrazónpara
no quelos fragmentosTCPo UDP(o deun protocolodesconocido)nopuedanusarse
enesteataque,asiquebloquearfragmentosdeICMP essólounasolucióntemporal.

5.4. Filtrando Teardrop y Bonk.
Teardropy Bonk sondosataques(principalmentecontralasmáquinasdeMicrosoft
WindowsNT) quésebasaenel solapamientodefragmentos.Hacerquesurouter
Linux hagadefragmentacion,o desaprobartodoslos fragmentoshaciasusmáquinas
vulnerablessonotrasopciones.

5.5. Filtrando Bombas de Fragmento.
SedicequealgunaspilasdeTCPpocofiablestienenproblemasal tratarconnúmeros
grandesdefragmentosdepaquetescuandono recibentodoslos fragmentos.Linux no
tieneesteproblema.Ustedpuedefiltrar los fragmentos(lo cualpodríainterrumpirusos
legítimos)o compilarsunúcleocon‘IP: alwaysdefragment’puestaa ‘Y ’ (sólosi su
máquinaLinux esla únicarutaposibleparaestospaquetes).
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5.6. Cambiando las reglas del cor tafuegos.
Hayalgunosproblemasinvolucradosenla alteracióndelasreglasdel cortafuegos.Si
ustedno tienecuidado,puedepermitir quelospaquetescrucen,mientrasseestan
realizandoloscambios.Un simpleacercamientoeshacerlo siguiente:

# ipchains -I input 1 -j DENY
# ipchains -I output 1 -j DENY
# ipchains -I forward 1 -j DENY
... make changes ...
# ipchains -D input 1
# ipchains -D output 1
# ipchains -D forward 1
#

Estodesechatodoslospaquetesmientrasduranloscambios.

Si restringeloscambiosaunasolacadena,podríaquerercrearunanuevacadenacon
lasnuevasreglas,y entoncesreemplazar(‘ -R ’) la regla queapuntóa la viejacadena
conunaqueapuntea la nueva.Estereemplazoocurriráatómicamente.

5.7. ¿ Cómo activ o la protección de IP spoof?
El spoofingdeIP esunatécnicadondeun hostmandapaquetesquedicenserdeotro
host.Puestoqueel filtrado depaquetestomadecisionesbasadoenla direcciónorígen,
el Ip Spoofingesusadoparaengañara losfiltros depaquete.Tambiénseusapara
ocultarla identidaddelosatacantesqueusanataquesdeSYN, Teardrop,Pingdela
Muertey similares(no sepreocupesi no sabelo queson).

La mejormaneradeprotegersedelspoofingdeIP sellama"Verificacióndela dirección
del orígen"y eshechapor el códigodeenrutamiento,y noenel defirewalling. Busque
un archivo llamado/proc/sys/net/ipv4/conf/all/rp_f ilter Si existe,
entoncesactivar la Verificacióndela direccióndeorígenenel arranqueesla mejor
soluciónparausted.Parahaceresto,insertelassiguienteslineasenalgunapartedesus
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scriptsdeinicio, antesdequecualquierinterfazderedseinicialice (ej. Los usuariosde
Debianlaspondrianen/etc/init.d/netbasesi esqueellasyanoestaallí).

# Esta es la mejor forma: activar la Verificación de Direc-
ción Orígen
# Protección de spoof en todas las interfaces
if [ -e /proc/sys/net/ipv4/conf/all/rp_ filte r ]; then

echo -n "Configurando protección de IP spoofing"
for f in /proc/sys/net/ipv4/conf/*/rp_fil ter; do

echo 1 > $f
done
echo "done."
else
echo PROBLEMASPARA CONFIGURARLA PROTECCIONDE IP SPOOF-

ING. PREOCUPESE.
echo "Presione CONTROL-Dpara continuar..."
echo
# Iniciar un simple shell de usuario en la consola

/sbin/sulogin $CONSOLE
fi

Si no puedehaceresto,puedeinsertarreglasmanualmenteparaprotegercadainterface.
Estorequiereconocimientodecadainterface.Losnúcleos2.1desechan
automáticamentelospaquetesquedicenvenirdelasdirecciones127.* (reservadaspara
el loopbacklocal lo ).

Porejemplo,digamosquetenemostresinterfaces,eth0 , eth1 y ppp0 . Podemosusar
ifconfig paraindicarla direccióny la máscaradesubreddelasinterfaces.Digamos
queeth0 pertenecea la red192.168.1.0conmáscaradesubred255.255.255.0,eth1
pertenecea la red10.0.0.0conmáscara255.0.0.0y queppp0 seconectóainternet
(dondecualquierdirecciónexceptolasdireccionesIP privadasreservadassepermiten),
insertaríamoslassiguientesreglas:

# ipchains -A input -i eth0 -s ! 192.168.1.0/255.255.255.0 -
j DENY

58



Chapter5. Miscelánea.

# ipchains -A input -i ! eth0 -s 192.168.1.0/255.255.255.0 -
j DENY
# ipchains -A input -i eth1 -s ! 10.0.0.0/255.0.0.0 -j DENY
# ipchains -A input -i ! eth1 -s 10.0.0.0/255.0.0.0 -j DENY
#

Estono estanbuenocomola Verificacióndela DirecciónOrígen,porquesi sured
cambia,entoncestienequecambiarsusreglasdefirewalling.

Si ustedestáejecutandounnúcleodela serie2.0, podríaquererprotegerel loopback
también,usandounaregla como:

# ipchains -A input -i ! lo -s 127.0.0.0/255.0.0.0 -j DENY
#

5.8. Proyectos avanzados.
Hayunalibreríaqueheescritoy queestáincluidaconla distribucióndefuentes
llamada‘libfw ’. Usala habilidaddeIP chains1.3y superioresparacopiarunpaquete
al userspace(usandola opcióndeconfiguraciónIP_FIREWALL_NETLINK).

El valormarcasepuedeusarparaespecificarlosparametrosdeCalidaddeServicio
paralospaquetes,o paraespecificarcomosedeberíanredirigir lospaquetes
(port-forwarded).Nuncalos heusado,perosi quieresescribirsobreellos,por favor
contactaconmigo.

Cosascomo"statefulinspection" (Yo (el autor)prefieroel terminocortafuegos
dinamico)puedeimplementarseusandoestalibreria.Othernifty ideasinclude
controlling packetson a per-userbasisbydoinga lookupin a userspacedaemon. Esto
deberiaserbastantesencillo.

5.8.1. SPF: Stateful Packet Filtering
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ftp://ftp.interlinx.bc.ca/pub/spfesel sitio del proyectoSPFdeBrianMurrell , quehace
rastreodeconexionesenel userspace. Añadeunaseguridadsignificativaparasitiosde
bajoanchodebanda.

Actualmentehaypocadocumentación,perohayenla listadecorreohayalgunos
respuestasdeBrianansweredaalgunaspreguntas:

> I believe it does exactly what I want: Installing a temporary
> "backward"-rule to let packets in as a response to an
> outgoing request.
Yup, that is exactly what it does. The more protocols it
understands, the more "backward" rules it gets right. Right
now it has support for (from memory, please excuse any errors
or omissions) FTP (both active and passive, in and out), some
RealAudio, traceroute, ICMP and basic ICQ (inbound from the ICQ
servers, and direct TCP connections, but alas the secondary
direct TCP connections for things like file transfer, etc. are
not there yet)
> Is it a replacement for ipchains or a supplement?
It is a supplement. Think of ipchains as the engine to allow
and prevent packets from travelling across a Linux box. SPF is
the driver, constantly monitoring traffic and telling ipchains
how to change it’s policies to reflect the changes in traffic
patterns.

5.8.2. ftp-data hack de Michael Hasenstein’ s.
MichaelHasensteindeSuSEhaescritoun parcheparael núcleoqueañaderastreode
conexionesftp. Actualmentesepuedeencontraren
http://www.suse.de/~mha/patch.ftp-data-2.gz
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5.9. Perfeccionamientos futur os.
Sehanrediseñadoel Cortafuegosy NAT parael 2.4.Losplanesy discusionesestan
disponiblesenla listadenetfilter(verhttp://lists.samba.org).Estasmejorasdeberían
aclararmuchascuestionesdeutilidad importantes( firewalling y masquerading
shouldn’t bethis hard), andallow growth for far moreflexible firewalling.
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6.1. ipc hains -L se atasca!
Probablementeestabloqueandolasconsultasal DNS;Esoeventualmentelo retardará.
Pruebeel flag ’-n’ (numérico)paraipchains,la cualevita la consultadenombres.

6.2. La inversión no funciona.
Debesponerla opción‘!’, conespacios.Un errorclasico(advertidoen1.3.10)es:

# ipchains -A input -i !eth0 -j DENY
#

Nuncaexistirá unainterfaz‘!eth0’, peroipchainsno lo sabe.

6.3. Masquerading/f orwar ding no funciona!
Asegúresedequeel envio depaquetesestehabilitado(ennúcleosrecientesestoestá
deshabilitadopor defecto,lo cualsignificaquelospaquetesnuncaatraviesanla cadena
’forward’). Puedecorregir estotecleando(comoroot)

# echo 1 > /proc/sys/net/ipv4/ip_forward

Si estofunciona,puedeponerloenalgunscriptdearranqueparaquesehabiliteen
todosloscasos;aunquequerrasconfigurartu cortafuegosantesdeejecutarestaorden,
sinohabráunaposibilidaddequeseteescapenalgunospaquetes.
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6.4. ¡-j REDIR no funciona!
Debeshabilitarel reenvío(forwarding)depaquetes(verarriba)paraquefuncioneel
redireccionamiento;sinoel codigoderutadosedesharádel paquete.Así quesi sólo
estasusandoredireccionamiento(redirect),y no usasel reenvío(forwarding)paranada,
estateatentoa ésto.

NotarqueREDIR (estandoenla cadenainput)no afectaa conexionesdesdeprocesos
locales.

6.5. No funcionan los comodines de Interfaces !
Habíaun bugenversiones2.1.102y 2.1.103del núcleo(y algunosparchesviejosque
construí)quehacequeel comandodeipchainsdondeseespecificaunainterfaz
wildcard(comodín)(como-i ppp+ ) falle.

Estosehacorregidoenrecientesnúcleos,y enel parche2.0.34enel sito web. Puede
arreglarlo manualmenteenla el códigofuentedel núcleo,cambiandola línea63en
include/linux/ip_fw.h:

#define IP_FW_F_MASK 0x002F /* All possi-
ble flag bits mask */

Aqui debedecir“ 0x003F”. Arregle el núcleoy recompile.

6.6. TOS no funciona!
Estofueun errormío: configurarel campo"Typeof Service"(tipo deservicio)no
configurarealmenteel "Typeof Service"(Tipo deservicio)enversionesdel núcleo
desdela 2.1.102hastala 2.1.111.Estosesolucionóenel 2.1.112.
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6.7. ipautofw e ippor tfw y no funcionan!
Para2.0.x,estoescorrecto;no tengotiempoparacreary mantenerun parcheenorme
parael ipchainse ipautofw/ipportfw.

Paralos2.1.x,bajateel ipmasqadmdeJuanCiarlante’s <url
url="http://juanjox.linuxhq.com/"name="http://juanjox.linuxhq.com/">y usalo
exactamentecomousaríasipautofw o ipportfw , salvo queparaipportfw teclearas
ipmasqadm portfw , y paraipautofw teclearásipmasqadm autofw .

6.8. xosvie w está roto!
Actualiceloa la versión1.6.0o superiores,lascualesnorequierenreglasdecortafuegos
paralosnúcleos2.1.x.MIRAR ESTEPARRAFO EN EL ORIGINAL Thisseemsto
havebrokenagainin the1.6.1release;pleasebug theauthor(it’ snotmy fault!).

6.9. Segmentation fault con -j REDIRECT
Fueunbugenipchainsversión1.3.3.Porfavor actualicelo.

6.10. No puedo poner timeouts en
enmascaramiento!

Cierto(paranúcleos2.1.x) hasta2.1.123.En2.1.124,el tratardeconfigurartimeouts
demasqueradingprovocaun bloqueodelnúcleo(cambiareturn a ret = enla linea
1328denet/ipv4/ip_fw.c).En2.1.125,funcionabien.
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6.11. Quier o un cor tafuegos IPX !
Tambienotros,segúnparece.Mi códigosólocubreIP, desafortunadamente.On the
goodside,all thehooksarethereto firewall IPX! You just needto write thecode;I will
happilyhelpwherepossible.
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Chapter 7. Un ejemplo serio.
EsteejemploseextrajodelLinuxworld tutorialde1999deMichaelNeulingy mio; no
esla únicamaneraderesolverel problemadado,peroesprobablementela mássimple.
Esperoquelo encuentreinformativo.

7.1. La situación.

• Redinternaenmascarada(convariossistemasoperativos)a la quellamamosGOOD.

• Servidoresexpuestosenunaredseparada(llamad"DMZ" deDemilitarizedZone,
enespañol,zonadesmilitarizada).

• Conexión PPPa Internet(llamada"BAD").
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Figure 7-1.diagrama3

ppp0

Red externa
 (Bad)

Red interna
 (Good)

Red de servidores (DMZ)Eth0

Eth1

SMTP DNS WWW

192.84.219.1

192.168.1.250

192.84.219.250

192.84.219.128 192.84.219.129 192.84.218.130

7.2. Objetiv os
Maquinadel filtrado depaquetes:

PING acualquierred

Esrealmenteútil parasabersi unamáquinahacaído.
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TRACEROUTE acualquierred

Unavezmásútil paradiagnósticos.

Accesoa DNS

Parahacerpingy DNSmásútiles.

Dentrodela DMZ:

Servidordecorreo

• SMTPa la externa

• AceptarSMTPdela internay externa

• AceptarPOP-3desdela interna

Servidordenombres

• EnvíaDNSa la externa

• AceptaDNSdela interna,externay dela máquinadefiltrado

Servidorweb

• AceptaHTTP dela internay externa

• AccesoRsyncdesdela interna

Interna:

PermiteWWW, ftp, traceroute,ssha la externa

Estassonmáso menoslo standarda la horadepermitir: algunossitiosempiezan
permitiendocasitododesdela interna,peroestamossiendorestrictivos.

PermitirSMTPal servidordecorreo

Obviamente,querremosquepuedasepuedaenviar correofuera.
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PermitirPOP-3al servidordecorreo

Así escómola genteleerásumail.

PermitirDNSal servidordenombres

SenecesitapoderbuscarnombresexternosWWW, ftp, traceroutey ssh.

Permitirrsyncal servidorWeb

Así escómosesincronizaráel servidorwebexternoconel interno.

PermitirWWW al sservidorWeb

Obviamnete,debensercapacesdeconectarseal servidorwebexterno.

Permitirpinga la maquinadefiltradodepaquetes

Escortespermitirlo: estosignificaquesepuedecomprobarsi el firewall seha
caido(asíno noshechanla culpasi unservidorwebsehacaido).

7.3. Antes de filtrar paquetes.

• Anti-spoofing

Dadoqueno tenemosningunenrutadoasimétrico,podemossimplementeactivarel
anti-spoofingentodaslasinterfaces.

# for f in /proc/sys/net/ipv4/conf/*/rp_fi lter; do echo 1 > $f; done
#

• Configurarlasreglasdefiltrado paraDENEGARtodo:

Todavíapermitimosel tráficoloopbacklocal,perodenegamosel resto.

# ipchains -A input -i ! lo -j DENY
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# ipchains -A output -i ! lo -j DENY
# ipchains -A forward -j DENY
#

• Configurandolasinterfaces.

Estosehacegeneralmenteenlosscriptsdeinicio. Saegúratedeejecutarlospasos
anterioresantesdeconfigurarlasinterfaces,paraevitar la pérdidadepaquetesantes
dequesehayanconfiguradolasreglas.

• Insertarlosmódulosper-protocolmasquerading.

Necesitamosinsertarel módulodemasqueradingparael FTP, demodoquefuncione
desdela redinternael FTPpasivo y activo.

# insmod ip_masq_ftp
#

7.4. Packet Filtering for Through Packets
Conmasquerading,esmejorfiltrarlo enla cadenaforward.

Divide la cadenaforwardenvarioscadenasdeususariochainsdependiendodelas
interfacesorigen/destino;estodescomponeel problemaentrocitosmásmanejables.

ipchains -N good-dmz
ipchains -N bad-dmz
ipchains -N good-bad
ipchains -N dmz-good
ipchains -N dmz-bad
ipchains -N bad-good

EscomúnACCEPTar erroresICMP standard,por tantocreamosunacadenaparaello.
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ipchains -N icmp-acc

7.4.1. Configurar los saltos (JUMPS) en la cadena
forwar d.

Desafortunadamente,sólosabemos(enla cadenaforward)la interfazdesalida.Por
tanto,paraimaginarnosdesdequeinterfazestáentrando,usamosla direccióndeorigen
(el anti-spoofingevita el falseodedirecciones).

Notarquemandaremosa los logscualquiercosaqueno encajeconésto(obviamente,
éstonodeberíaocurrir).

ipchains -A forward -s 192.168.1.0/24 -i eth0 -j good-dmz
ipchains -A forward -s 192.168.1.0/24 -i ppp0 -j good-bad
ipchains -A forward -s 192.84.219.0/24 -i ppp0 -j dmz-bad
ipchains -A forward -s 192.84.219.0/24 -i eth1 -j dmz-good
ipchains -A forward -i eth0 -j bad-dmz
ipchains -A forward -i eth1 -j bad-good
ipchains -A forward -j DENY -l

7.4.2. Definir la cadena icmp-acc
Los paquetesqueseanmensajedeICMP seránACCEPTados,sino,el controlpasará
haciaabajoenla cadena.

ipchains -A icmp-acc -p icmp --icmp-type destination-
unreachable -j ACCEPT
ipchains -A icmp-acc -p icmp --icmp-type source-quench -j ACCEPT
ipchains -A icmp-acc -p icmp --icmp-type time-exceeded -j ACCEPT
ipchains -A icmp-acc -p icmp --icmp-type parameter-problem -
j ACCEPT
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7.4.3. Good (Interna) a DMZ (Servidores)
Restriccionesinternas:

• PermitirWWW, ftp, traceroute,sshto external

• Permitir SMTPto Mail server

• Permitir POP-3to Mail server

• Permitir DNSto Nameserver

• Permitir rsyncto Webserver

• Permitir WWWto Webserver

• Permitirping to packet filter box

Podríamoshacermasqueradingdesdela redinternahaciala DMZ, peoaquíno lo
hacemos.Dadoqueningunoenla redinternadeberíaintentarhacer"el mal",
mantendremosun log delos paquetesdenegados.

NotarqueenversionesviejasdeDebianllamaban‘pop3’ ‘pop-3’ en/etc/services,lo
cualincumpleel RFC1700.

ipchains -A good-dmz -p tcp -d 192.84.219.128 smtp -j ACCEPT
ipchains -A good-dmz -p tcp -d 192.84.219.128 pop3 -j ACCEPT
ipchains -A good-dmz -p udp -d 192.84.219.129 domain -j ACCEPT
ipchains -A good-dmz -p tcp -d 192.84.219.129 domain -j ACCEPT
ipchains -A good-dmz -p tcp -d 192.84.218.130 www -j ACCEPT
ipchains -A good-dmz -p tcp -d 192.84.218.130 rsync -j ACCEPT
ipchains -A good-dmz -p icmp -j icmp-acc
ipchains -A good-dmz -j DENY -l
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7.4.4. Bad (red externa) a DMZ (servidores).

• RestriccionesDMZ:

• Servidordecorreo

• SMTPa la externa

• AceptarSMTPdesdela internay la externa

• AceptarPOP-3desdela interna

• Servidordenombres

• Enviar DNSa la externa

• AceptarDNSdesdela interna,externay la máquinadefiltrado depaquetes

• Webserver

• AcceptHTTPfrominternalandexternal

• Rsyncaccessfrom internal

• Thingswe allow from externalnetwork to DMZ.

• Don’t log violations,asthey mayhappen.

ipchains -A bad-dmz -p tcp -d 192.84.219.128 smtp -j ACCEPT
ipchains -A bad-dmz -p udp -d 192.84.219.129 domain -j ACCEPT
ipchains -A bad-dmz -p tcp -d 192.84.219.129 domain -j ACCEPT
ipchains -A bad-dmz -p tcp -d 192.84.218.130 www -j ACCEPT
ipchains -A bad-dmz -p icmp -j icmp-acc
ipchains -A bad-dmz -j DENY
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7.4.5. Good (internal) to Bad (external).

• Restriccionesinternas:

• Permitir WWW, ftp, traceroute, sshto external

• PermitirSMTPto Mail server

• PermitirPOP-3to Mail server

• PermitirDNSto Nameserver

• Permitirrsyncto Webserver

• PermitirWWW to Webserver

• Permitirping to packet filter box

• Muchaspersonaspermitentododesdela redinternaa la externa,y luegoañade
restricciones.Nosotrosestamossiendofascistas.

• ViolacionesdeLogs.

• FTPpasivo gestionadopor el módulomasq.

• TracerouteusarápuertosdedestinoUDPdesdeel 33434enadelante.

ipchains -A good-bad -p tcp --dport www -j MASQ
ipchains -A good-bad -p tcp --dport ssh -j MASQ
ipchains -A good-bad -p udp --dport 33434:33500 -j MASQ
ipchains -A good-bad -p tcp --dport ftp -j MASQ
ipchains -A good-bad -p icmp --icmp-type ping -j MASQ
ipchains -A good-bad -j REJECT -l
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7.4.6. DMZ a Good (interna).

• Restricionesinternas:

• PermitirWWW, ftp, traceroute,ssha la externa

• Permitir SMTPal servidordecorreo

• Permitir POP-3al servidordecorreo

• Permitir DNSto servidordenombres

• Permitir rsyncal servidorweb

• Permitir WWWal servidorweb

• Permitirpinga la maquinadefiltrado depaquetes

• Si estuvieramoshaciendoenmascaramientodesdela redinternaa la DMZ,
simplementedenegaremoscualquierpaquetequevengadesdeel otro lado.Comoasí
es,sólopermitiremospaquetesquepudieranserpartedeunconexión establecida.

ipchains -A dmz-good -p tcp ! -y -s 192.84.219.128 smtp -
j ACCEPT
ipchains -A dmz-good -p udp -s 192.84.219.129 domain -j ACCEPT
ipchains -A dmz-good -p tcp ! -y -s 192.84.219.129 domain -
j ACCEPT
ipchains -A dmz-good -p tcp ! -y -s 192.84.218.130 www -
j ACCEPT
ipchains -A dmz-good -p tcp ! -y -s 192.84.218.130 rsync -
j ACCEPT
ipchains -A dmz-good -p icmp -j icmp-acc
ipchains -A dmz-good -j DENY -l
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7.4.7. DMZ a bad (externa).

• Restriccionesenla DMZ:

• Servidordecorreo

• SMTPa la externa

• AceptarSMTPdesdela internay externa

• AceptarPOP-3desdela interna

• Servidordenombres

• Enviar DNSa la externa

• AceptarDNSdesdela interna,externay máquinadefiltrado depaquetes

• ServidorWeb

• AceptarHTTPdesdela internay externa

• AccesoRsyncdesdela interna

•

ipchains -A dmz-bad -p tcp -s 192.84.219.128 smtp -j ACCEPT
ipchains -A dmz-bad -p udp -s 192.84.219.129 domain -j ACCEPT
ipchains -A dmz-bad -p tcp -s 192.84.219.129 domain -j ACCEPT
ipchains -A dmz-bad -p tcp ! -y -s 192.84.218.130 www -
j ACCEPT
ipchains -A dmz-bad -p icmp -j icmp-acc
ipchains -A dmz-bad -j DENY -l
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7.4.8. Bad (externa) a Good (interna).

• No permitimosnada(no-enmascarado)desdela redexternaa la redinterna

ipchains -A bad-good -j REJECT

7.4.9. Filtrado de paquetes para la propia máquina de
filtrado

• Si queremosusarfiltradodepaquetesenlospaquetesentrantesenla propiamáquina
defiltrado depaquetes,necesitamosfiltrar enla cadenainput. reamosunacadena
paracadainterfazdedestino:

ipchains -N bad-if
ipchains -N dmz-if
ipchains -N good-if

• Crearsaltosaellas:

ipchains -A input -d 192.84.219.1 -j bad-if
ipchains -A input -d 192.84.219.250 -j dmz-if
ipchains -A input -d 192.168.1.250 -j good-if

7.4.9.1. Interfaz Bad (externa).

• Máquinadefilatradodepaquetes:

• PING a cualquierred
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• TRACEROUTEa cualquierred

• AccesoaDNS

• La interfazexternatambienreciberespuestasto masqueradedpackets
(masqueradingusessourceports61000to 65095)andICMP errorsfor themand
PINGreplies.

ipchains -A bad-if -i ! ppp0 -j DENY -l
ipchains -A bad-if -p TCP --dport 61000:65095 -j ACCEPT
ipchains -A bad-if -p UDP --dport 61000:65095 -j ACCEPT
ipchains -A bad-if -p ICMP --icmp-type pong -j ACCEPT
ipchains -A bad-if -j icmp-acc
ipchains -A bad-if -j DENY

7.4.9.2. Interfaz DMZ.

• Packet Filter box restrictions:

• PING anynetwork

• TRACEROUTEanynetwork

• AccessDNS

• DMZ interfazreceivesDNSreplies,ping repliesandICMP errors.

ipchains -A dmz-if -i ! eth0 -j DENY
ipchains -A dmz-if -p TCP ! -y -s 192.84.219.129 53 -j ACCEPT
ipchains -A dmz-if -p UDP -s 192.84.219.129 53 -j ACCEPT
ipchains -A dmz-if -p ICMP --icmp-type pong -j ACCEPT
ipchains -A dmz-if -j icmp-acc
ipchains -A dmz-if -j DENY -l
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7.4.9.3. Good (internal) interface .

• Packet Filter box restrictions:

• PING anynetwork

• TRACEROUTEanynetwork

• AccessDNS

• Internalrestrictions:

• PermitirWWW, ftp, traceroute,ssha la interna.

• PermitirSMTPal servidordecorreo.

• PermitirPOP-3al servidordecorreo.

• PermitirDNSal servidordenombres.

• Permitirrsyncal servidorWeb.

• PermitirWWW al servidorWeb.

• Permitir a la máquinadefiltradodepaquetes

• La interfazinternarecibepings,ping respondemensajesdeerrorICMP.

ipchains -A good-if -i ! eth1 -j DENY
ipchains -A good-if -p ICMP --icmp-type ping -j ACCEPT
ipchains -A good-if -p ICMP --icmp-type pong -j ACCEPT
ipchains -A good-if -j icmp-acc
ipchains -A good-if -j DENY -l
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7.5. Finalmente .

• Borrarbloquesdereglas:

ipchains -D input 1
ipchains -D forward 1
ipchains -D output 1
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Chapter 8. Apéndice: Diferencias entre
ipc hains e ipfwadm

Algunosdeestoscambiossonun resultadodemodificacionesenel núcleo,y algunos
resultadodela diferenciaentreipchains e ipfwadm

1. Sehanremapeadomuchosargumentos:lasmayúsculasahoraindicanuncomando,
y lasminúsculasunaopción.

2. Sesoportancadenasarbitrarias,inclusocadenasdeconstrucciónquetienen
nombrescompletosenlugardeflags(ej. ‘input ’ enlugarde‘ -I ’).

3. La opción‘ -k ’ hadesaparecido:use‘! -y ’.

4. La opción‘ -b ’ realmenteinserta/añade/borradosreglas,enlugardeunasola
regla ’bidireccional’.

5. La opción‘ -b ’ puedepasarsea ‘ -C ’ parahacerdoschequeos(unoencada
dirección).

6. La opción‘ -x ’ para‘ -l ’ sehareemplazadopor ‘ -v ’.

7. Yanosesoportamúltiplespuertosdeorígeny destino.Pudiendonegarun rango
depuertosquepuedehacermásqueéso.

8. Lasinterfacessólopuedenserespecificadaspornombre(nopor dirección).De
cualquierformala viejasemánticasecambióenel núcleo2.1.

9. Los fragmentossonexaminados,nosepermitenquecrucenautomáticamente.

10.Lascadenasdeaccountingexplícitassehanhechoafuera.

11.Losprotocolosarbitrariospor encimadeIP puedenprobarse.

12.El viejo comportamientodelosemparejamientosdeSYN y ACK (previamente
ignoradosparapaquetesNO-TCP)hacambiado.la opcióndeSYN no esválida
paralasreglasquenoespecificasdeTCP.

13.Loscontadoressonahorade64bits enmáquinasde32bits,no de32bits.
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14.Sesoportanopcionesinversasahora.

15.CódigosICMP sonahorasoportados.

16. InterfacesWildcardsonsoportadasahora.

17.LasmanipulacionesdeTOSestánahorachequeadasdesanidad:el viejo códigode
núcleolo detendríasilenciosamente(ilegalmente)manipulandoel bit TOS"Must
beZero"; ipchainsahoraretornaun errorsi lo intenta,tal comoparaotroscasos
ilegales.

COMPARAR PARRAFO ANTERIOR CONEL SIGUIENTE

1. Many argumentshavebeenremapped:capitalsnow indicatesacommand,and
lowercasenow indicatesanoption.

2. Arbitrary chainsaresupported,soevenbuilt-in chainshave full namesinsteadof
flags(eg. ‘input’ insteadof ‘-I’).

3. The‘-k’ optionhasvanished:use‘! -y’.

4. The‘-b’ optionactuallyinserts/appends/deletestwo rules,ratherthanasingle
‘bidirectional’ rule.

5. The‘-b’ optioncanbepassedto ‘-C’ to do two checks(onein eachdirection).

6. The‘-x’ optionto ‘-l’ hasbeenreplacedby ‘-v’.

7. Multiple sourceanddestinationportsarenotsupportedanymore.Hopefullybeing
ableto negatetheport rangewill somewhatmakeup for that.

8. Interfacescanonly bespecifiedby name(notaddress).Theold semanticsgot
silently changedin the2.1núcleoseriesanyway.

9. Fragmentsareexamined,notautomaticallyallowedthrough.

10. Explicit accountingchainshavebeendoneawaywith.

11. Arbitrary protocolsover IP canbetestedfor.

12. Theold behavior of SYN andACK matching(whichwaspreviously ignoredfor
non-TCPpackets)haschanged;theSYN optionis not valid for non-TCP-specific
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rules.

13. Countersarenow 64-bit on32-bitmachines,not32-bit.

14. Inverseoptionsarenow supported.

15. ICMP codesarenow supported.

16. Wildcardinterfacesarenow supported.

17. TOSmanipulationsarenow sanity-checked:theold núcleocodewouldsilently
stopyou from (illegally) manipulatingthe‘Must BeZero’ TOSbit; ipchainsnow
returnsanerrorif you try, aswell asfor otherillegalcases.

8.1. Tabla de referencia rápida
[Principalmente,los argumentosdecomandossonenMAYUSCULAS,y los
argumentosdeopcionessonenminúsculas]

Unacosaparanotar, el enmascaramientoseespecificapor ‘ -j MASQ’; es
completamentediferentede‘ -j ACCEPT’,y no setratadeunmeroefectolateral,al
contrarioqueipfwadm

Diferencias entre ipc hains e ipfwadm

ipfwadm ipc hains Notas

-A [both] -N acct -I 1 input -j acct
-I 1 output-j acct

acct

Creaunacadena’acct’ y
tienepaquetessalientesy
entrantescruzandola

-A in input Unareglasinobjetivo

-A out output Unareglasinobjetivo

-F forward Useestocomo[Cadena]
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ipfwadm ipc hains Notas

-I Input Useestocomo[cadena]

-O output Useestocomo[cadena].

-M -l -M -L

-M -s -M -S

-a policy -A [chain] -j POLICY ver -r y -m

-d policy -D [chain] -j POLICY ver -r -m

-i policy -I 1 [chain] -j POLICY ver -r y -m

-l -L

-z -Z

-f -F

-p -P

-c -C

-P -p

-S -s sólotomaunpuertoo un
rango,nomúltiples

-D -d sólotomaunpuertoo un
rango,nomúltiples

-V Use-i [nombre]

-W -i

-b -b Ahorahacedosreglas

-e -v

-k ! -y No funcionaamenosquese
especifique-p tcp

-m -j MASQ

-n -n

-o -l

-r [redirpt] -j REDIRECT[redirpt]
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ipfwadm ipc hains Notas

-t -t

-v -v

-x -x

-y -y No funcionaamenosquese
especifique-p tcp

8.2. Ejemplos de comandos ipfwadm
trasladados

Antiguo comando:ipfwadm-F -p deny Nuevo comando:ipchains-P forwardDENY

Antiguo comando:ipfwadm-F -am -S192.168.0.0/24-D 0.0.0.0/0Nuevo comando:
ipchains-A forward-j MASQ -s 192.168.0.0/24-d 0.0.0.0/0

Antiguo comando:ipfwadm-I -aaccept-V 10.1.2.1-S 10.0.0.0/8-D 0.0.0.0/0Nuevo
comando:ipchains-A input -j ACCEPT-i eth0-s 10.0.0.0/8-d 0.0.0.0/0

(Notequenohayningúnequivalenteparaespecificarinterfacespor dirección:useel
nombredela interface.Enestamáquina,10.1.2.1correspondea eth0).
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Chapter 9. Apéndice: Usando el script
ipfwadm-wrapper

El scriptdeshell ipfwadm-wrapper debeserun medioparareemplazaripfwadm

paracompatibilidadhaciaatrásconipfwadm2.3a.

La únicacaracterísticaquerealmentenopuedemanejaresla opción‘ -V ’. Cuandose
usa,sedaunaadvertencia.Si seusala opción‘ -W ’ la opción‘ -V ’ seignora.Porotra
parte,el scriptintentaencontrarel nombredeinterfazasociadoconesadirección,
usandoifconfig . Si esofalla (tal comosucedesi la interfaznoestafuncionando)
entoncesterminaráconun mensajedeerror.

Estaadvertenciapuedesereliminadacambiando‘ -V ’ por ‘ -W ’, o redirigiendola
salidaestándardel scripta /dev/null.

Si encuentracualquiererrorenestescript,o cualquiercambioentreel ipfwadmrealy
estescript,por favor informemedel bug:envie unEMail a rusty@linuxcare.comcon
"BUG-REPORT" enel subject.Porfavor listesuviejaversiónde ipfwadm (ipfwadm

-h ), suversiónde ipchains (ipchains --version ), la versiondel script ipfwadm

wrapper (ipfwadm-wrapper --version ). Tambiénenvíe la salidaa
ipchains-save . Graciasdeantemano.

Mezcleipchains conel script ipfwadm-wrapper bajosuriesgo??????.
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Chapter 10. Apéndice: Gracias.
MuchasgraciasaMichaelNeuling,queescribióla primeraporcióndel códigoIP
chainsmientrastrabajabaparami. Disculpaspúblicaspor Publicapologiesfor nixing
his result-cachingidea,whichAlan Cox laterproposedandI havefinally begun
implementing,having seentheerrorof my ways.

Graciasa Alan Coxpor susoportetécnicopor mail H-24,y por sualiento.

Graciasa todoslos autoresdel códigodeipfw e ipfwadm,especialmenteaJosVos.
Standingon theshouldersof giantsandall that...EstosirveparaLinusTorvaldsy a
todosloshackersdel núcleo.

Graciasa los "betatesters"y busca-fallos,especialmenteaJordanMendelson,Shaw
Carruthers,Kevin Moule,Dr. Liviu Daia,HelmutAdams,FranckSicard,Kevin
Littlejohn, Matt Kemner, JohnD. Hardin,Alexey Kuznetsov, LeosBitto, Jim
Kunzman,GerardGerritsen,SergeSivkov, Andrew Burgess,SteveSchmidtke,Richard
Offer, BernhardWeisshuhn,Larry Auton,AmbroseLi, Pavel Krauz,SteveChadsey,
FrancescoPotorti‘, Alain Knaff, CasperBoden-CumminsandHenryHollenberg.

10.1. Traducciones
La gentequehagatraduccionesdebenponerseaellosmismosal principio dela página
deagradecimientos,tal comosigue:‘Specialthanksto XXX, for translatingeverything
exactly from my English.’. Despuéshazmesaberdetu traducciónparaquepueda
colocarlaaquí.

ArnaudLaunay, asl@launay.org:
http://www.freenix.fr/unix/linux/HOWTO/IPCHAINS-HOWTO.html

GiovanniBortolozzo,borto@pluto.linux.it:
http://www.pluto.linux.it/ildp/HOWTO/IPCHAINS-HOWTO.html

HermanRodríguez,herman@maristas.dhis.org:
http://netfilter.gnumonks.org/ipchains/spanish/HOWTO.html
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Chapter10.Apéndice:Gracias.

10.2. Sobre traducción
Estedocumentoesel resultadodeunarevisióndeotro documentoenhtml traducidoal
españolporHermanRodríguez,herman@maristas.dhis.org.. Sólopudeencontrarsu
traducciónenformatohtml y eradela versiónV0.1,Apr 5 1999. Así quemepuse
manosa la obray lo paséasgmlmientrasle añadíapartesdela versiónv1.0.9,deMayo
del 2001, todoello parawww.cortafuegos.org (http://www.cortafuegos.org).
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