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Chapter 1. Introduccion

Esteesel Linux IPCHAINS-COMO;ver Sectionl.4 Deberiadeertambiénel Linux
NET-3-HOWTO. El IP-Masquerading-H@/TO, el PPP-HQVTO y el
Ethernet-HQVTO podrianserlecturasnteresantegDespuéspodriaprobarconla
FAQ dealt.fan.bigfoot).

Si el filtrado de paquetese esanticuadoleala seccionSectionl.2,la seccionSection
2.3,y exploreatravésdelostitulosdela seccion Chains.

Sivienesdeipfwadm , leela secciénChapterl, la secciénSection2.3y los Apéndices
enla seccionChapterB y la seccion.

1.1. ¢ Qué?

Linux ipchains  esunamodificaciéndela codificacionde Linux IPv4 firewalling,
(queseobtuw ensumayorpartede BSD),y unamodificaciondeipfwadm , quecreo
guefue asuvezunamodificaciéndeipfw deBSD.Esnecesarigparala
administraciordefiltros depaquete$P enlasversione®.1.102deLinux o posteriores.

1.2. ¢ Por qué?

El cédigomasviejo de Linux firewalling no operaconfragmentostienecontadoresle
32-bit, (enIntel por lo menos)no permiteespecificaciomle protocolosqueno sean
TCPR, UDP 0 ICMP, no puedehacergrandesambiosatomicamenteno puede
especificareglasinversas(negaciondereglas),tienealgunasncoherenciasy puede
serdurodemanejar(haciéndolgropensal errordel usuario).

1.3. ¢ COmMo?



Chapterl. Introduccién

Actualmenteel coddigoestaenel nicleo2.1.102 Paralasseries2.0del nucleo,
necesitar@lescagarun parchedel nicleodesdda paginaweh Si sunucleo2.0esmas
recientequeel parcheproporcionadoel parchemasviejo debeserel adecuadogsta
porciéndelos nicleos2.0 eshastanteestablgeg. el parchedel nicleo2.0.34trabaja
sobreel nicleo2.0.35).Dadoqueel parche2.0 esincompatibleconlos parchegpara
ipportfw e ipautofwno recomiendcuinstalaciona menosquesenecesitealguna
utilidad queno proporciondpchains.

1.4. ;D6Nnde?

La paginaoficial estaentreslugares:Graciasal PenguinComputing
(http://netfilterfilewatcherorg/ipchains)Graciasal equipoSAMBA
(http://www.samba.ag/netfilter/ipchainsizraciasa HaraldWelte
(http://netfiltergnumonks.ay/ipchains)

Hay unalista deinformedeerroresdiscusiéndesarrolloy uso.Subscribasa la lista
enviandoun mensajeguecontengda palabra'subscribapchain-list"en
east.balius.com.



Chapter 2. Fundamentos sobre el
Filtrado de Paqguetes

2.1. ¢ Quée?

Todoel traficoatravésdeunaredseerviaenla formade paguetesPorejemplo,
descagar estepaquete(digamosde 50k detamafio) podriahacerquerecibieracomo
36 paquetesle 1460bytescadauno (por ponernumerosal azar).

La cabecerale cadapaquetealiceadondeva, deddndeviene, el tipo del paquetey
otrosdetallesadministratvos.Estapartedel paquetesellamaencabezaddEl restodel
paquetecontiendos datosrealesqueseestanransmitiendolo quenormalmentese
llamacuerpa

Algunosprotocolostal comoTCP, queseusaparatraficodela web, correoy logins
remotosusanel conceptade’conexion’, antesde quecualquiempaquetale datosreales
seervien, seintercambiarvariospaguetesle configuraciérdiciendo’Quiero
conectarme”,OK ' y 'Gracias’.Luego, seintercambiarpaquetesiormales.

Un filtro de paquetegsunaporcionde softwarequeanalizael encabezaddelos
paquetesuanddo atraviesan,y decideel destinodel paqueteentero.Podriadecidir
dengar (deny)el paquete(ie. desechal paquetecomosi nuncalo hubieserecibido),
aceptar(accept)el paquete(ie. permitequeel paquetdo atraviese),o rechazar(eject)
el paquete(parecidoadengar, perole diceal origendel paqueteguehasido
rechazado).

Bajo Linux, el filtrado de paguetegstaimplementada@nel nacleo,y haycosasnas
complicadagjuepodemosacerconlos paquetesperoel principio generakesel de
mirar los encabezadog decidirel destinodel paquete.
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Chapter2. Fundamentosobee el Filtr adode Paquetes

2.2. ¢Por qué?

Control. Sgguridad.Vigilancia.

Control:

Cuandausasunamaquinalinux paraconectatu redinternaaotrared, (digamos
Internet) tienesla oportunidadde permitir ciertostiposdetrafico,y desechar
otros.Porejemplo,el encabezadde un paquetecontienela direccionde destino
delpagqueteasiquepuedesvitar paquetegjuevanaunaciertapartedelared
externa.Otro ejemplo,usoNetscapgaraacceder los archvosde Dilbert. Hay
anunciogdedoubleclick.neenla paginay Netscapalegrementepierdemi
tiempodescagandolosDecirleal filtro de paquetegjueno permitaningn
paquetéhaciao desddasdireccionegpropiedadde doubleclick.netesuele ese
problema(aunquenay mejoresmanerasle haceresto).

Sqyuridad:

Cuandau maquinalLinux esla Unicacosaentreel caosde Internety tu agradable
y ordenadaed, eshuenoconocerquepuedesestringirlo quellamaatu puerta.
Porejemplo,podriaspermitir quealgo salgadetu red, peropodriaspreocuparte
por el muy conocido’Ping dela Muerte’ quellegadesddos intrusosmalvados.
Otro ejemplo,podriasno quererquelos intrusoshagarntelneta tu maquinalinux,
apesarde quetodastus cuentagienencontrasefagjuizasdeseas(comola
mayoriadelaspersonas)serun obsenadoreninternet,y nounservidor enotras
palabrassimplementano permitir a nadieconectarseieniendcel filtro de
pagquetesechazanddos paquetegntrantegjueinician lasconeiones.

Vigilancia:

A vecesunamagquinamal configuradaenla redlocal decidiramandampaquetesl
mundoexterior. Esbuenodecirleal filtro de paquetesgjuete permitasabersi
ocurrealgoanormal,quizaspuedashaceralgo,o simplementegrescuriosopor
naturaleza.

11



Chapter2. Fundamentosobe el Filtr adode Paquetes

2.3. ¢, ComMo?

2.3.1. Un nucleo con filtrado de paquetes.

Necesitasin nucleoquetengael nuevo IP firewall chains Puedesabersi el nacleoque
estasejecutand@ctualmentdo tieneinstaladosimplementduscandal archivo
'Iproc/net/ip_fwchains’.

Sino esasi,necesitasin nlicleoquetengaip firewall chains.Primero,descagalas
fuentesdel nicleoguedeseasSi tienesel nicleo2.1.1020 superior no necesitaras
parchearloEn casocontrario,aplicael parchedela paginaweblistadaanteriormentey
configiralocomoseindicaabajo.Si no sabesacerlo,no tengagniedo:leeel
Kernel-HONTO.

Lasopcionegde configuraciorguenecesitaraparalasseries2.0del ndcleoson:

CONFIG_EXPERIMENTAL=y
CONFIG_FIREWALL=y
CONFIG_IP_FIREWALL=y
CONFIG_IP_FIREWALL_CHAINS=y

Paralasseries?.10 2.2 delntcleo:

CONFIG_FIREWALL=y
CONFIG_IP_FIREWALL=y

La herramientapchains  le diceal nicleoquépaquetesefiltran. A menosqueseas
programadqgro muy curioso,estéesla formahabitualde controlarel filtrado de
paquetes.

2.3.2. ipc hains

12



2.3.3.

Chapter2. Fundamentosobee el Filtr adode Paquetes

La herramientapchain  insertay borrareglasenla secciéndefiltrado de paquetesiel
ndcleo.Estosignificaquedaigual comoseconfigure ya queseperderécuando
reiniciestu ordenadarVer Section2.3.3paraas@urartede queserestaurara proxima
vezquereiniciasLinux.

Ipchains reemplazaipfwadm usadoenel antiguocédigodelp firewall. Existeun
conjuntode guionesmuy utilesen:

http://netfilterfilewatcherorg/ipchains/ipchains-scripts-1.1t&.gz

El paguetdambiéncontieneun guidonshellllamadoipfwadm-wrapper  quele
permitirahacerfiltrado tal comosehaciaantesNo debesusaresteguionamenosque
deseesinamaneraapidade actualizarun sistemagueuseipfwadm , (esmaslento,y
no verificaagumentosetc). En esecaso,note servirade muchoesteHOWTO. Verel
apéndiceChapter8y el apéndiceChapted paramasdetallessobreproblemasie
ipfwadm .

Hacer que las reglas sean permanentes

Tu configuraciorde cortafugossealmacenanel nlcleo,por tantose perder&uando
lo reinicies.Recomienda@ueusedos guionesipchains-sae’ e ‘ipchains-restorepara
mantenetusreglasde formapermanenteParaello, configuratusreglasy después,
comoroot:

#ipchains-save > /etc/ipchains.rules
#

Creaun scriptcomoel siguiente:

#! /bin/sh
# Script to control  packet filtering.
# If no rules, do nothing.
[ -f [etc/ipchains.rules ] || exit O
case "$1" in
start)

13



Chapter2. Fundamentosobe el Filtr adode Paquetes

echo -n "Turning on packet filtering:"
[/shin/ipchains-restore < J/etc/ipchains.rules [| exit 1
echo 1 > /proc/sys/net/ipv4/ip_forward
echo "."
stop)
echo -n "Turning off packet filtering:"
echo 0 > /proc/sys/net/ipv4/ip_forward

/sbin/ipchains -F

/sbin/ipchains -X

/sbin/ipchains -P input ACCEPT
/sbin/ipchains -P output ACCEPT
/sbin/ipchains -P forward ACCEPT
echo "."

1 *)

echo "Usage: /etc/init.d/packetfilter {start|stop}"
exit 1

esac

exit O

Asgyuratede queseejecutaenlos primerosmomentogiel arranqueEn mi caso
(Debian2.1), hagoun enlacesimbdlicollamado*S39pacletfilter’ en/etc/rcS.d (estose
ejecutaantesque S40netvork)

14



Chapter 3. jEstoy confundido!
Enrutamiento, enmascaramiento, port
forwar ding, ipautofw ...

EsteCOMO tratasobreel filtrado de paquetesLo cualsignifica,decidirsi aun paquete
sele permitepasar no. Sinembago, Linux esel sitio derecreaciordelos haclers,y
probablementguerrashacemrmasqueeso.

Un incornvenienteesquela mismaherramienta(ipchains),seusaparacontrolar
enmascaramientpproxy transparentea pesarde quesondosconceptoslefiltrado de
paquetesotalmentedistintos,(la implementacioractualde Linux los confundedando
la impresionde queserelacionarestrechamente).

Enmascaramientp Proxiessetratanen COMOsseparadosy las caracteristicaauto
forwarding,(autoredireccion)y el portforwarding,(redirecciona puerto),semanejan
conherramientaseparadas pesarde esomuchagentemelo siguepreguntando.
Incluiré unaseriede situacionexomune< indicarécuandadebeseraplicadacadauna.
La seguridadquerequierecadaconfiguracidmo sediscutiraaqui.

15



Chapter 4. La Guia de "tres lineas de
Rusty" de Masquerading

Seasumeguetu intefazexternaes’ppp0’. Usaifconfig paracomprobarloy hazel
cambioapropiadcencasocontrario.

# ipchains  -P forward DENY
# ipchains -A forward -i ppp0 -j MASQ
# echo 1 > /proc/sys/net/ipv4d/ip_forward

4.1. Publicidad Gratuita: Reglas WatchGuard.

Puedexomprarun cortafugos.Uno, queesexcelente gsel WatchGuards FireBox.Es
excelenteporqueme gusta,esseguro,estabasadeenLinux, y porqueellosestan
consolidand@l mantenimientaleipchainsasicomoel nuevo cédigodefirewalling
(apuntad@ara2.3). En pocaspalabrasWatchGuardestapagand@araqueyo coma
mientrastrabajoparati. Porfavor tenloencuenta.

http://www.watchguard.com

4.2. Configuraciones comunes de cortafuegos.

Dirigeslittlecorp.com.Tienesunaredinterna,y unasimpleconeion telefonicaa
Internet,(firewall.littlecorp.comqueesl.2.3.4).Usasetherneentu redlocal,y tu
maquinagpersonakellama"myhost".

EstaseccionlustralassolucionesnascomunesLéelaatentamentegyorquese
diferenciansutilmente.

16



Chapter4. La Guiade"treslineasde Rusty"de Masqueading

4.2.1. Red Privada: Proxies Tradicionales.

En estasituacionos paquetegjueprovienendela red privadanuncaalcanzarinternet,
y viceversala direccionlP dela redprivadadebeserasignadaiguienddas
especificacionededireccionpararedesprivadas(PrivateNetwork Allocations),del
RFC1597(ej. 10.*.*.*, 172.16.*.*0192.168.*.%).

La unicaformaparaquete conectes Internetesa travésdel cortafugos, (firewall),
gueesla inicamaquinaenambagedes Ejecutasun programa(enel cortafugos),
llamadoproxy parahaceresto,(hay proxiesparaF TP accesala Web, telnet,
RealAudio,Noticiasde Usenety otrosservicios).Ver el Firewall-HOWTO.

Cualquierservicioal quedeseesccedeenInternetdebergestarenel cortafugos.(Ver
Sectiond4.2.5méasabajo).

Ejemplo:Permitiraccesal serviciowebeninternetdesdda red privada.

1. Laredprivadatieneasignadaslireccionesl92.168.1.* siendo'myhost’
192.168.1.100y la interfazEthernetdel cortafue0s192.168.1.1.

2. Seinstalaun proxy web, (ej. "squid"), enel cortafugyos,escuchandenel puerto
8080.

3. SeconfiguraNetscapeenla redprivadaparausarel puerto8080del cortafugos
COMOProxy.

4. No esnecesaria@onfigurarDNS enla redprivada.
5. Esnecesari@onfigurarel DNS enel cortafugos.

6. No esnecesaria@onfigurarrutapor defecto,(pasarela)enlaredprivada.

Escribes'http://slashdot.ay”" enel Netscapale’'myhost'.

1. Netscapeonectaconel cortafuggosenel puerto8080,usandael puerto1050en
'myhost’. Estepreguntapor la paginawebde "http://slashdot.ay".

2. El proxy consultael nombre"slashdot.og", y obtiene207.218.152.131.uego,
abreunacon&ion conesadireccionlP (usandcel puertol025enlainterfaz

17



Chapter4. La Guiade"treslineasde Rusty"de Masqueading

4.2.2.

18

externadel cortafugyos),y preguntaal servidorweb, (puerto80), porla pagina.

3. Cuandarecibela paginawebqueprovienede suconeion al servidorweb,copia
los datosala coneidn queprovienede Netscape.

4. Netscapde muestrda pagina.

ie.. Desdda perspectiade slashdot.ay, la conion sehacedesdel.2.3.4(la interfaz
PPPdel cortafugos),puerto1025,hacia207.218.152.13slashdot.ay), y puerto80.
Desdea perspectiade’'myhost’, la conion sehacedesdel92.168.1.10@myhost)
puerto1050,hacial92.168.1.Xla interfaz Ethernetdel cortafugos)puerto8080.

Red Privada: Proxies Transparentes

En estasituacionos paquetegjueprovienendela red privadanuncaalcanzarinternet,
y viceversala direccionlP delaredprivadadebeserasignadaonlas
Especificacionededireccionpararedesprivadas(PrivateNetwork Allocations),del
RFC1597(ej. 10.*.*.*, 172.16.*.*0192.168.*.%).

La tnicaformade quelascosasconectera Internetespasandgor el cortafugos,que
esla Unicamaquinaenambagedes Ejecutasun programa(enel cortafueos),
llamadoproxy transparentparahacerésto;el nicleoervialos paquetesalientesal
proxy transparentenlugardeerviarlosdirectamente.

Proxytransparentsignificaquelos clientesno necesitarconocerguehay un proxy.

Cualquierservicioal quedeseesiccedeenInternetdebeserpor mediodel
cortafugos.(Ver Section4.2.5méasabajo).

Ejemplo:Permitiraccesal serviowebeninternetdesdda red privada.

1. .Laredprivadatieneasignadaslireccionesl92.168.1.* con’myhost’ siendo
192.168.1.100g! la interfaz Ethernetdel cortafugossiendo192.168.1.1.

2. Un proxy dewebtransparentgcreoquehayunosparchegarasquidquele
permitenoperarde esamanerap pruebd'transproxy")seinstalay configurarenel
cortafugos,escuchandenel puerto8080.
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3. Sele diceal nucleoqueredirijalas coneionesal puerto80 del proxy, usando
ipchains.

4. SeconfiguraNetscapenla red privadaparaconion directa.

5. Esnecesari@onfigurarDNS enla red privada,(ej. necesitagjecutamun servidor
DNS asicomoun proxy enel cortafugos).

6. Esnecesari@onfigurara rutapor defecto,(pasarela)enla redprivada,para
enviar paquetesl cortafugos.

Escribedttp://slashdot.ayenel Netscapale’myhost’.

1. Netscapeonsultael nombre"slashdot.ag", y obtiene207.218.152.131.uego
abreunacon&ion a esadireccionlP, usandcel puertolocal 1050,y preguntaal
servidorweb, (puerto80), por la pagina.

2. Comolos paqueteprovenientesie’myhost’ (puertol1050)haciaslashdot.ay,
(puerto80), pasaratravésdel cortafugos,seredirigenal proxy transparentenel
puerto8080.EI proxy transaparentabreunaconeion, (usandcel puertolocal
1025),hacia207.218.152.13puerto80, (dondelos paquetesueronerviados
originalmente).

3. Cuandcel proxy recibela paginawebdesdesu coneidn al servidorweb, copialos
datosala con«ion desdeNetscape.

4. Netscapemuestrda pagina.

ie. Desdda perspectiadeslashdot.ay, la conion sehacedesdel.2.3.4 (la interfaz
PPPdel cortafugyos),puerto1025a207.218.152.13Xslashdot.ay), puerto80. Desde
la perspectiade’myhost’, la conidén sehacedesdel92.168.1.10@myhost)puerto
1050,hacia207.218.152.13(slashdot.ay) puerto80, perorealmenteestahablando
conel proxy transparente.

4.2.3. Red Privada: Enmascaramiento (Masquerading).
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En estasituacionos paquetegjueprovienendela red privadanuncaalcanzarinternet,
y viceversala direccionlP delaredprivadadebeserasignadaonlas
Especificacionede direccionpararedesprivadas(PrivateNetwork Allocations),del
RFC1597(ej. 10.*.*.*, 172.16.*.*0192.168.*.%).

Enlugardeusarun proxy, usaremosinacapacidadspeciatel nicleollamada
"enmascaramientd’masqueradingMasqueradingeescribdos paquetegjuepasara
travésdel cortafugyos,de maneraquesiempreseverancomosi vinierandel propio
cortafugyos.Luego reescribda respuestaetal formaquesevencomosi fueranal
remitenteoriginal.

Masqueradingienemddulosseparadoparamanejamprotocolos‘complicados"tal
comoFTR RealAudio,Quale, etc. Paraprotocolosde muy dificil manejo,a capacidad
"autoforwarding"puedemanejaralgunosde ellos configurandautomaticamentel
"port forwarding" paraconjuntosde puertosrelacionadosbusca'ipportfw" (nacleos
2.0)o "ipmasgadm’(nucleos2.1).

Cualquierservicioal quedeseesiccedeenInternetdebeestarenel cortafugos.(Ver
Sectiond4.2.5méasabajo).

Ejemplo:Permitiraccesal serviciowebenInternetdesdda red privada.

1. Laredprivadatieneasignadaslireccionesl92.168.1.* con’'myhost’ siendo
192.168.1.100¢l la interfaz Ethernetdel cortafugjossiendo192.168.1.1.

2. Seconfigurael cortafuggosenmascaraalgunospaquetesjueprovienendela red
privaday quesalenhaciael puerto80 enun hostenInternet.

3. SeconfiguraNetscapgaraconion directa.
4. El DNS debeestarcorrectamenteonfiguradcenla redprivada.
5. El cortafugyosdebeserla rutapor defecto(pasarela)parala red privada.

Escribedttp://slashdot.ayenel Netscapale ' myhost’.

1. Netscapeonsultael nombre’slashdot.ay’, y obtiene207.218.152.131.uego
abreunaconeion ala direccionlP, usandcel puertolocal 1050,y solicitala
paginaal servidorweb (puerto80).
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2. Comolos paquetegjueprovienende’'myhost’ (puerto1050)haciaslashdot.ay
(puerto80) pasaratravésdel cortafugos,sonreescritogparallegardesdda
interfaz PPPdel cortafugos,puerto65000.EI cortafugyostieneunadireccion
validadeInternet,(1.2.3.4),demodoquelos paquetesierespuestgueprovienen
dewww.linuxhg.comobtienenla rutadevuelta.

3. Cuanddos paquetesjueprovienende slashdot.ay (puerto80) hacia
firewall.littlecorp.com(puerto65000)entran sereescriberparair a’'myhost’,
puerto1050.Estoeslo realmentanagicodel enmascaramientoecuerdacuando
reescribidos paquetesalientes/ puedereescribirlode nueszo como
respuestasentrantes.

4. Netscapemuestrda pagina.

ie.. Desdeel puntodevistadeslashdot.ay, la conion sehacedesdel.2.3.4,(la
interfaz PPPdel cortafugos),puerto65000hacia207.218.152.131slashdot.qy),
puerto80. Desdela perspectiade’'myhost’, la coneion sehacedesdel92.168.1.100,
(myhost),puerto1050,hacia207.218.152.13(slashdot.qg), puerto80.

Red Publica.

En estasituacion tu red personaformapartede Internet;los paquetepuederfluir a
travésde ambagedessin cambiosLasdireccionedP delaredinternadebenser
asignadasplicandoun bloquededireccionedP, deformaque,el restodela redsabra
comollegarhastati. Estoimplicaunacon&ién permanente.

En esterol, el filtrado de paqueteseusapararestringiraquellospaquetegjuepueden
serredirigidosentrela redy el restode Internet,ej. pararestringiral restode Internet
deformaqueaccedaolamente susservidoresvebinternos.

Ejemplo:Permitiraccesal serviciowebeninternetdesdda red privada.

1. Turedinternetesasignadaonformea un bloquededireccionedP quetienes
asignadagdigamosl.2.3.%).

2. Configuramo=l cortafuggosparapermitir todoel trafico.
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3. ConfiguramodNetscapgaraconectarselirectamente.
4. El DNS debeestarcorrectamenteonfiguradcentu red.
5. El cortafugyosdeberiaserla rutapor defecto (pasarela)dela red privada.

Escribedttp://slashdot.ayenel Netscapale’myhost’.

1. Netscapeonsultael nombre"slashdot.ag", y obtiene207.218.152.131.uego
abreunacon&ion a esadireccionlP, usandcel puertolocal 1050,y solicitala
paginaal servidorweb (puerto80).

2. Los paguetepasaratravésdel cortafugyos,dela mismaformacomopasara
travésdevariosroutersentretu y slashdot.ay.

3. Netscapenuestrda pagina.

ie. Soloexisteunacone&ion: desdel.2.3.100myhost)puerto1050,hacia
207.218.152.131slashdot.ay) puerto80.

Servicios internos limitados

Hay unospocostrucosparaquelnternetaccedaa susserviciosinternos sin quesea
necesariejecutarloenel cortafugos.Estofuncionargparaconionesexternas
basadagnaproximacionesantode proxy comode enmascaramiento.

La aproximaciémmassimpleesejecutarun "redirector”,queesun proxy de"pobres",
gueesperainacon&ioén enun puertodadoy luego abreunacone&ién aun
determinaddiostinternoy un puerto,copianddos datosentreambasconeiones.Un
ejemplode estoesel programd'redir”. Desdeel puntodevistade Internet,la coneion
sehacea sucortafugos.Desdeel puntodevistade suservidorinterno,la coneién se
hacedesdda interfazinternadel cortafugyoshaciael servidor

Otraaproximacion{(querequiereun parchedel nicleo2.0 paraipportfw, o un nicleo
2.1 0 superior),esusarportforwardingenel ntcleo.Estohacelo mismoque"redir"
perodeformadiferente:el nlcleoreescribdos paquetes medidagquelo atraviesan,
cambiandcudireccionde destinoy puertoparaqueapuntea un hosty puertointernos.
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Desdela perspectiade Internet,la coneion sehaceatu cortafugjos.Desdeel punto
devistadel servidorinterno,sehaceunacon&ioén directadesdeel hostsituadoen
Internethaciael servidor

4.3. Mas informacion de Masquerading

David Ranchhaescritoun nueso y excelenteHOWTO de Masqueradingguetiene
muchoencomunconesteHOWTO. Podrasncontrarlaen:

http://www.linuxdoc.og/HOWTO/IP-Masquerade-H@'TO.html
La paginaoficial demasqueradingstéen:

http://ipmasqg.cjmet

4.4. Cadenas de filtrado (IP firewalling chains).

Estasecciondescribdo querealmentenecesitasabemparaconstruirunfiltro de
paquetesjuesatishgatusnecesidades.

4.5. Como atraviesan los filtr os los pagquetes.

El Kernelcomienzacontreslistasdereglas,estadistassellamancadenagchains)de
cortafugyoso simplementeadenasLastrescadenasellamaninput (entrada), output
(salida)y forward (reervio). Cuandoun paqueteentra(digamosatravésdelatarjeta
ethernetkel nicleousala cadenanput paradecidirsudestino.Si sobrevive aeste
paso.entonce®l nucleodecidea dondeerviar el paquete(estosellamaenrutamiento
--routing--). Si el destinoesotramaquinaconsultaa cadendorward , finalmente,
justoantesde queel paquetesaalgagl nucleoconsultaa cadenautput .
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Unacadenasunalistadechequedchecklist)dereglas Cadaregladice’siel
encabezaddel paquetdieneesteaspectoentonce®stoeslo quedesedacerconel
paquete’Sila reglano encajaconel paqueteentonceseconsultaa proximareglaen
la cadenaFinalmentesi no hay ningunaregla maspor consultarentonce®l nicleo
mirala politicadela cadengaradecidirquéhacer En un sistemade
seguridad-conscient@stapoliticanormalmentde dice al nucleoquerechaceo
denigueel paquete.

Figure 4-1.diagrama0

< ACCEPT/
REDIRECT Interfaz lo
C S D
> —>3—>>| Cadena e —> Cadena P>
e n input m {Deciaion output
C i a e
k t S Rutado}
s y q
u u
m e
r ENY/
FE)EEJI\é\gT 3 Proceso local REJECT REJECT
DENY e |
DENY |

Estoesunadescripciérsimplificadade cadafase:

Checksum:

En estafasesecompruebajueel paqueteno sehaadulteradale algunamanera.
Siasipasasedeniga.
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Sanidad:

Efectvamentehay verificadoregle sanidacantesde cadacadenalel cortafugos,
perola cadenale entradginput) esmasimportante Algunospaquetes
malformadogpodrianconfundirel cédigode verificaciondelaregla,y éstosson
dengadosaqui,(un mensajeguedaenel syslogsi estopasa).

CadenaeentradgInputchain):

Estaesla primeracadenajuedeberéuperael paqueteSi el resultadade la
cadenasnodengaro norechazarel paquetesiguesucurso.

DesenmascaramienfPemasquerade)

Si el pagueteesunarespuesta un paquetgreviamenteenmascarad@s
desenmascaradyp pasadirectamente la cadenale salida,(outputchain).Sino
usalp Masqueradingpuedeborrarestediagramade sumente.

Decisionde Enrutamientdrouting):

El campode destinoesexaminadopor el codigode enrutamientgaradecidir si
estepaquetalebeserenviadoa un procesdocal, (veaserocesd_ocal masabajo),
o remitidoaunamaquinaemota,veaseCadenaleervio -- forward-- masabajo).

Procesdocal:

Un procesayuecorreenla maquinapuederecibir pagueteslespuésle la fasede
decisionde enrutamientoy puedeerviar paguetes(quepasarpor la cadenale
salida--outputchain--después la cadenale entrada-input chain--por mediode
lainterfaz’lo’ si estandestinadogaraun proccesdocal, casocontrariosolo
atraviesanla cadenale salida).Estecruceentrecadenagor inter-procesmo se
muestraotalmenteenel diagramagsdemasiadarafico..

Local:

Si el pagueteno fue creadopor un procesdocal, entonceseverificala cadenale
reervio (forwardchain),si no el paquetera directamenta la cadenale salida.
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Cadenalereervio (forwardchain):
Todopaguetegqueintentepasara travésde estamaquinaa otra, atravesaréesta
cadena.

Cadenale salida(outputchain):

Justoantesde serernviadosatravesararestacadena.

Usando ipc hains

Primero,verifiguequetienela versiondeipchainsala queestedocumentserefiere:

$ ipchains  --version
ipchains  1.3.9, 17-Mar-1999

Nota:recomienddl.3.4(queno tieneopcionedargascomo--sport),0 1.3.80 superior;
éstassonmuy estables.

El ipchainstieneunapaginade manualbastantaletallada(man ipchains ),y Si
necesitasnasdetallesparticularespuedesomprobata interfazde programaciériman
4 ipfw ), o el archvo net/ipva/ip_fw.c enlasfuentesdel nicleo2.1.xquetienen,
(obviamente)Ja dltima palabra.

Hay tambiénunaexcelenteguiadereferenciade ScottBronsonenlasfuentesgnA4 y
US letter PostScript(TM).

Hay variascosagjuesepuederhacerconipchains . Primerolasoperacionepara
manejarcadenagnterasEmpiezaconla construccidrdetrescadenasput , output
y forward , lascualesno puededorrar

1. Crearunanuevacadeng-N).
2. Borrarunacadenavacia(-X).
3. Cambiara politicaparaunacadenaonstruida(-P).

4. Listarlasreglasdeunacadend-L).
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5. Vaciarlasreglasdeunacadend-F).
6. Poneraceroel contadorde paquetey de byteentodaslasreglasenunacadena

(-2).

Hay variasformasde manipulareglasdentrode unacadena:

1. Aiadirunanuevareglaaunacadeng-UN).

2. Insertarunanuevaregla enalgunaposicionenunacadend-yo).
3. Reemplazaunaregla enalgunaposicionenunacadend-R).

4. Anular unareglaenalgunaposicionenunacadeng-D).

5. Anularla primerareglaquesecumpleenunacadeng-D).

Hay unaspocasoperacioneparaenmascaragueseencuentraenipchains  porla
necesidadie un buensitio paraponerlas:

1. Listar lasconionesenmascaradasctualmentd-M -L).

2. Asignarvaloresdetimeoutde enmascaramienteM -S). j(VeaseSection6.10).

La funciénfinal, (y quizasla masduitil), esla quepermiteverificarlo quele pasariaaun
paquetadadosi ésteatraviesapor unacadenalada.

Qué veras cuando enciendas el ordenador .

Antesde queseejecuteningunaordenipchains,(secuidadosoalgunadistribuciones
ejecutaripchainsensusscriptsdeinicio), no habraningunareglaenningunadelas
cadenasxistentes(input, output,forward),y cadaunadelasreglastendréla politica
de ACCEPT Estoeslo queobtendras.
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4.5.3. Operaciones en una sola regla.

Estoesla esencialeipchains;manipulaciérdereglas.Enla mayoriade casos,
probablementesarddos comandosleafiadir(-A) y borrar(-D). Los otros(-I para
insertary -R pararemplazarysonsimplesextensionesle estosconceptos.

Cadareglaespecificaun juego de condicionegjueel paquetadebecumplir, y quéhacer
silascumple( objetivo -- tamget-- ). Porejemplo,podriasquererdengartodoslos
paquete$CMP queprovienendela direccionlP 127.0.0.1Asi que,nuestras
condicionesson:el protocolodebeserlCMP y la direcciénorigendebeser127.0.0.1.
Nuestroobjetivo esdengar DENY’.

127.0.0.leslainterfazde buclederetorno--loopback--queexistira aincuandono
tengasmingunacon&ién realdered.Puedesisarel programdping’ paragenerataless
paquetes(erviaun ICMP detipo 8 ,(echorequest)al quetodoslos hostcoperatvos
debenobligatoriamenteespondeconun paquetd CMP detipo O (echoreply)). Esto
esutil paraprobar:

# ping -c 1 127.0.0.1

PING 127.0.0.1 (127.0.0.2): 56 data bytes

64 bytes from 127.0.0.1: icmp_seq=0 ttI=64 time=0.2 ms
--- 127.0.0.1 ping statistics

1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

# ipchains -A input -s 127.0.0.1 -p icmp - DENY

# ping -c 1 127.0.0.1

PING 127.0.0.1 (127.0.0.2): 56 data bytes

--- 127.0.0.1 ping statistics

1 packets transmitted, 0 packets received, 100% packet loss
#

Puedeweraquiqueel primerping fue exitoso, (el ‘-c 1’ indicaa ping queervie sélo
un paquete).
Luego afiadimos(-A), aunacadendinput’, unaregla queespecificaque:paralos

paquetegjueprovienende127.0.0.1(-s 127.0.0.1)conprotocololCMP, (-p ICMP),
debemogasara DENEGAR(-j DENY’).
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Luego probamosiuestraregla, usandael segundoping. Habraunapausaantesde que
el programadejede esperaunarespuestguenuncallegara.

Podemodorrarla reglade cualquierade estasdosformas.Primero,puestoque
sabemosgjueesla Unicaregla enla cadenanput, podemosisarun borradonumerado,
asi:

# ipchains -D input 1
#

Paraborrarla reglanumerol dela cadenanput.

La sggundaformaescomoconel parametreA, peroreemplazandeA por-D. Estoes
atil cuandatieneunacadenaomplejadereglasy no quieretenerquecontarlogpara
concluirqueeslaregla37 dela quedesedibrarse.En estecaso,usamos:

# ipchains -D input -s 127.0.0.1 -p icmp - DENY
#

La sintaxisde-D debetenerexactamentdéas mismasopcionegqueel comandcA (o -l
0 -R). Si haymultiplesreglasidénticasenla mismacadenasoloseborrarala primera
deellas.

Especificaciones de filtrado.

Hemosvisto el usode’-p’ paraespecificaprotocolo,y ’-s’ paraespecificata
direccidéndel origen,perohayotrasopcionegjuepodemosisarparaespecificatas
caracteristicadel paqueteLo quesigueesun compendicexhaustvo.

4.5.4.1. Especificando direcciones I[P origen y destino.

DireccionedP deorigen(-s)y destino(-d) puederespecificarsee cuatromanerasLa
maneramascomunesusarel nombrecompleto,como’localhost’o
'www.linuxhg.com’.La segundamaneraesespecificata direcciéonlP tal como
'127.0.0.1.
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Laterceray cuartaformaspermitenespecificaun grupodedireccionedP, como
199.95.207.0/24 0'199.95.207.0/255.255.255'0Estasdosespecificarcualquierl P
delrangodesdel92.95.207.Mastal92.95.207.259ps digitosdespuéslel’/” dicen
guépartesdela direcciondelP sonsignificatvas.’/32’ 0'/255.255.255.255¢&sel valor
por defecto,(todaslasdireccionesie IP). ParaespecificacualquierlP sepuedeusar
'10°, asi:

# ipchains  -A input -s 0/0 - DENY
#

Estoraravez seusa,puestoqueel efectoesel mismoqueno especificata opcion’-s’.

4.5.4.2. Especificando Inversion (negaciones).

Muchasmarcasjnclusolasflags’ -s’ y * -d’ puedertenersusargumentogprecedidos
por‘! ’ (‘pronunciadoNOT’) parareferiradireccionesjueno sonigualesalasdadas.
Porejemplo’ -s! localhost’serefierea cualquierpaquetejueno provienedel
localhost.

No olvide los espaciosntesy despuéslel': srealmenteecesario.

4.5.4.3. Especificando Protocolo.

El protocolopuedeespecificarseonla marca' -p . El protocolopuedeserun nimero
(si ustedconoceos valoresnuméricogde protocolosparalP) o un nombreparalos
casosespecialesle TCP’, ‘UDP’ o ‘ICMP ’. No importaminuscula® mayusculas,
‘tcp ’ funcionaigual que‘TCP .

El nombrede protocolopuedeestamprecedidgoor’!’, parainvertirlo, tal como’ -p!
TCP'.

4.5.4.3.1. Especificando puertos UDPy TCP.
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Parael casoespeciadondeseespecificaun protocolode TCP o UDP, puedehaberun
argumentoextra queindicael puertoTCP o UDP, o unrangode puertog(VeaseSection
4.5.4.6masabajo).Un rangoserepresentasandcel caractef':", como"6000:6010"
guecubrell nimerogle puerto,desde6000hasta6010.Si seomite el limite inferior,
seasignapor defecto0. Si seomite el limite superior seasignapor defecto65535.Asi
pues paraespecificaconeionesde TCPenlos puertospor debajodel 1024, la
sintaxisseria’ -p TCP-s0.0.0.0/0:1024° . Los nUmerogde puertosepueden
especificausandanombre gj. 'www'.

Notarqueel puertoespecificad@uedeestarprecedidgoor’’’ paraindicar”lo
contrario"(inversion).Asi pues paraespecificatodoslos paquete§ CP exceptolos
WWW, lo indicaraasi:-p TCP-d 0.0.0.0/0! www Esimportantecomprendequela
especificacionp TCP-d ! 192.168.1..vww esmuy diferentede-p TCP-d
192.168.1.1 www

La primeraespecificacualquiempaquetede TCP al puertode WWW encualquier
maquinaexceptol192.168.1.1El segundoespecificalgunaconion deTCPa
cualquierpuertoen192.168.1.kxceptoel puertode WWW.

Finalmentegstecasosignificaqueno alos de puertoWWW y no alos dedireccion
192.168.1.1:p TCP-d! 192.168.1.1 www

4.5.4.3.2. Especificando ICMP tipo & cdédigo.

ICMP tambiénpermiteun argumentoopcional,puestoquel CMP no tienepuertos,
(ICMP tieneuntipo y un codigo quetienensignificadodiferentes.

Puede®specificarloeomonombredCMP (usaripchains  -h icmp paralistarlos
nombresyespuésiela opcion’ -s’, o comountipo y cédigonimericolCMP, donde
el tipo sigueala opcion’-s’ y el codigosigueala opcion’-d’.

Los nombresde ICMP sonbastantdargos:solonecesitasisarlasletrassuficientegpara
hacerqueun nombreseadistintode otro.

Aqui estaunapequefidgablade algunosdelos paquete$CMP mascomunes:

NUumero Nombre Requerido  por
0 echo-reply ping
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3 destination-unreachable Any TCP/UDP traffic.

5 redirect routing if not run-
ning routing  daemon

8 echo-request ping

11 time-exceeded traceroute

Notarqguepor el momentdos nombresde ICMP no puederserprecedidopor ‘! .

NO NO NO bloqueetodoslos mensaje$CMP tipo 3 (VeaSection5.2.1méasabajo).

4.5.4.4. Especificando una interfaz.

Laopcion’ -i * especificaeel nombrede unainterfaz paracompararUnainterfazesel
dispositvo fisico por el cualun paquetdlegao sale.Puedesisarel comanddfconfig
paralistar lasinterfacesactivas.(ie. queesténfuncionandcenel momento).

La interfazparalos paquetegntrantegie. paquetesgjueatraviesanla cadenanput) se
considearda interfazpor dondeentran Loégicamentela intercazparalos paquetes
salientegpaquetesjueatraviesanla cadenautput)esla interfaz por dondesalenLa
interfaz paraquelos paquetesitraviesenla cadendorward estambiénla interfaz por
salen;unadecisionbastanterbitrariaa mi modode ver.

Esabsolutamentkegal especificaunainterfaz queactualmenteo existe;la reglano
coincidiraconnadahastaguela interfaz seaactivada.Estoessumamentéitil para
enlacedelefonicosppp (hormalmententerfazppp0) y similares.

Comocasoespecialun nombredeinterfazquetermineconun ‘+ ’ coincidiracon
todaslasinterfacegtantosi existenactualmenteomosi no) quéempiezaconesa
cadenaPorejemplo,paraespecificaunareglaqueserefiereatodaslasinterfacesPPP
entonceseusariai ppp+.

El nombredela interfaz pueder precedidgoor‘! ’ paraindicarun paguetegueno
coincideconlainterface(s)especificada.
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4.5.4.5. Especificando sélo paquetes SYN TCP.

A veceseslUtil permitir conxionesde TCP enun sentido,perono enel otro. Por
ejemplo,podriagpermitir coneioneshaciaun servidorde WWW externo,peronolas
gueprovienendesdegl.

Unasolucioningenuaseriabloqueampaquetesie TCP quevienendel servidor
Desafortunadamentparaquetrabajenasconeionesde TCPrequiererpaquetegjue
vanenambossentidos.

La soluciénesbloquearsololos paquetesie peticionde conion. A estospaquetese
lesllamapaqueteSYN(ok, técnicamentsonaquellospaquetesonel flag SYN
activado(SYN flag) y losflagsFIN y ACK limpios, peronosotrodos llamaremos
paquete$SYN). Impidiendosélo estogpaquetespodemosietenetos intentosde
coneion .

Elflag‘ -y ' seusaparaesto:essolovalidaparareglasqueespecificalf CPcomosu
protocolo.Porejemplo,especificaintentosde coneiéon TCP desdel92.168.1.1:p
TCP-s192.168.1.1y

Unavezmas,esteflag sepuedenvertir precediéndolaleun’! ’ quesignificatodoslos
paquetesestantes los queinician coneion.

4.5.4.6. Manejando Fragmentos.

A vecesun paqueteesdemasiadgrandecomopara“caber'enel cablede transmision
deunasolavez.Cuandoestopasagl paquetesedividide enfragmentos y seervia
comomultiplespaqueteskn el otro extremosereensamblafos fragmentogpara
reconstruirel paqueteentero.

El problemaconlos fragmentoesquealgunasielasespecificacioneguese
mencionaroranteriormentéen particular puertoorigen,puertodestino tipo ICMP,
c6digolCMP, o marcaTCP SYN) requierergueel nucleomire al inicio del paquete,
guesoloestaenel primerfragmento.

Situ maquinaesla Unicacon«ion a unaredexterna,entoncepuedesndicaral nicleo
guereensambléos fragmentogjuelo atraviesan,compilandoel nicleoconla opcion
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IP: always defragment en'Y’ . Estoevita el problemaimpiamente..

Porotraparte,esimportanteentendecomosetratanlos fragmentogor lasreglasde
filtracion. Cualquierregla quenospreguntepor informacionqueno setieneno se
cumplira.Estosignificaqueel primerfragmentosetratacomocualquierotro paquete.
El segundoy siguientesragmentosio lo seranAsi puesunaregla-p TCP -s
192.168.1.1  www(especificandaoin puertode origenwww) nuncacoincidiraconun
fragmento(salvo conel primerfragmento) La regla opuestdampoco-p TCP
192.168.1.1 I www

Sinembago, puedesespecificaunaregla especificamentearael segundoy demas,
usandeel flag® -f’. Obviamente gsilegal especificaun puertoTCP o UDP, tipo
ICMP, c6digolCMP o marcaTCP SYN ental regla del fragmento.

Tambiéneslegal especificaqueunaregla no seaplicaparael segundoy demas
fragmentosprecediend¢ -f ' con‘! .

Normalmenteseconsiderasegurodejarpasaral sggundoy demadragmentos puesto
gueel filtrado afectardal primerfragmentode esemodoseevita reensamblaenel
hostdestino,sinembago, sehandetectaddugsquehacenquela maquinafalle
simplementgpor erviar fragmentos.

Nota: paralos encabezadode red paquetesnalformadogpaquete§ CER UDP e ICMP
demasiad@ortosparaqueel codigodel cortafugyoslealos puertoso lostiposo
cbdigosICMP) tambiénsetratancomofragmentosSololos fragmentosTCP que
empiezarenla posicion8 sondesechadoexplicitamentepor el cédigode cortafugos
(unmensajedebeapareceenel syslogsi estoocurre).

Comoun ejemplo,la siguienteregla desecha@ualquierfragmentoquevaa 192.168.1.1:

# ipchains  -A output -f -D 192.168.1.1 -i DENY
#

4.5.5. Efectos secundarios del filtrado.
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OK, hastaahorasabemosodaslasformasde coincidir conun paquetausandauna
regla. Si un paqueteencajaconunaregla, pasdo siguiente.

1. .El contadorde byte paraesaregla esaumentadgor el tamafiodel paquete
(encabezadyg todolo demas).

2. El contadorde paqueteparaesaregla seincrementa.

3. Silareglalo requiere gl paqueteesanotado.

4. Silareglalo requiere gl campoType Of Serviceescambiado.

5. Silareglalo requiere gl paqueteesmarcadgno enlasseries2.0del nicleo).

6. El objetivo dela regla esexaminadoparadeterminaiquesehacedespuésonel
paquete..

Paravariar, los he puestoenordendeimportancia.

4.5.5.1. Especificando un objetiv o.

Un objetivo targetindicaal nacleoquehacerconun paquetegqueencajaconunaregla.
El ipchainsusa’-j (saltara) paraespecificael objetivo. EI nombredel objetivo (tarmget)
deesermenorde 8 caracterey essensiblea mayusculas/minuscula®RETURN" y
"return" soncompletamentdiferentes.

El casomassimpleescuandono sehaespecificad@l objetivo. Estetipo deregla (a
menuddlamadaregla de "accounting)esutil simplementgaracontarun ciertotipo
depaguetesEmparejeo no conlaregla, el nicleoexaminala préximareglaenla
cadenaPorejemplo,paracontarel nUmerode paqueteprovenientesie 192.168.1.1,
podemodhaceresto:

# ipchains  -A input -s 192.168.1.1
#

(Usandaipchains-L -v ' podemosrer el contadorde bytesy de paquetessociados
concadaregla).
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Hay seisobjetivosespecialed.os tresprimeros,sonbastantesimples ACEPTAR
(ACCEPT) RECHAZAR(REJECT) y DENEGARDENY). ACCEPTpermitequeel
paquetdo atraviese.DENYdesechal paquetecomosi nuncahubierasidorecibido.
REJECTdesechal paquetepero(si no esun paquetdCMP) generaunarespuestae
ICMP al origenquedice queel destinofue inalcanzable.

El siguiente MASe diceal nicleoqueenmascarel paqueteParagqueestofuncione,
sunucleodebesercompiladoconIp Masqueradingpabilitado.Paramasdetallesyerel
IP-Masquerading-H@/TO y el ApéndiceChapter8 Esteobjetivo soloesvalido para
los paquetegjueatraviesanla cadendorward.

El otro objetivo especiaesREDIRECTquele diceal nacleoqueervie el paqueteaun
puertolocal enlugardeunsitio cualquieradondefueradirigido. Puedeserespecificado
soloparareglasquecontienerprotocolosTCPy UDP. Opcionalmenteyn puerto
(nombreo nimero)puedeespecificarseespuésle’-j REDIRECT’ lo cualhacequeel
paquetesearedirigidoaun puertoparticularinclusosi fue direccionadaa otro puerto.
Esteobjetivo esvalido solo parapaquetesjueatraviesanla cadenanput

El altimo objetivo especiabsRETURNjueessimilar adescendedela cadena
inmediatamentgVer Section4.5.5.11méasabajo).

Cualquierotro objetivo indicaunacadenalefinidapor el usuario(comosedescribesn
Sectiond4.5.5.5masabajo).El paqueteempezaratraszesanddasreglasenesacadena.
Si esacadenano decideel destinodel paqueteentoncesinavez quela travesiapor esa
cadenaaterminado)a travesiasereasumeenla proximaregla enla cadenaactual.

Consideredoscadenasinput (la cadenaconstruida-built-in--) y Test(unacadena
definidapor el usuario--userdefined--).
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Figure 4-2.diagramal

input

Test

Rulel: -p ICMP -j REDIRECT

Rulel: -s 192.168.1.1

Rule2: -p TCP -j Test

Rule3: -p UDP -j DENY

Rule2: -d 192.168.1.1

Consideraun paquetede TCP quevienedesdel92.168.1.1quevahacial.2.3.4.Entra
enla cadenanput ,y sepruebacontrala Reglal: noconcuerdaRegla2: concuerday
el objetivo esTest , tal quela siguientereglaesla primeradeTest . Lareglal entest

concuerdaperono especificaun objetivo, tal quela préximaregla esexaminadaRegla

2. Estano concuerdatal quehemosalcanzadel final dela cadenaRegresamos la

cadenanput , ahoraala Regla 3, la cualno coincide.

Asi quela rutadel paquetees:

Figure 4-3.diagrama2

input Test
Rulel: -p ICMP -] REDIRECT // Rulel: -s 192.168.1.1
Z
Rule2: -p TCP -j Test /4 Rule2: -d 192.168.1.1
Rule3: -p UDP -j DENY _
Y
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Veala secciénSection5.1 parasaberda formade cémousareficazmentéascadenas
definidaspor el usuario.

4.5.5.2. "log eando" paquetes.

Esteesun efectosecundari@uepuedetenerel coincidir conunaregla; puedetenerel
log de paquetecoincidenteconusandda marca-I'. Usualmentano querraestopara
los paquetesutinarios,peroesunacaracteristicanuy util si deseabsenar eventos
fueradelo comun.

El ndcleoanotaestainformacionde estaforma:

Packet log: in-
put DENY ethO PROTO=17192.168.2.1:53 192.168.1.1:1025
L=34 S=0x00 1=18 F=0x0000 T=254

Estemensajalelog estadisefiad@araserconciso)y conteneinformaciéontécnicantil
paralos gurusdelasredesperopuedeserutil parael restode nosotrosSeinterpreta
asi:

1. input’ esla cadenajuecontienda reglala cualsehaemparejad@onel paquete,
causand@l mensajale anotacion.

2.'DENY’ eslo quelareglale diceal paqueteSies’- entonceda reglano afecta
absolutamental paquetgenreglasde accounting).

3. ‘eth0’ esel nombredela interface.Puestaquefue la cadenanput, significaqueel
paquetdlego por’eth0’.

4.'PROTO=17’ significaqueel paquetdue del protocolol7.Unalistadelos
numerogde protocolosseencuentran’/etc/protocols’.Los mascomunessonl
(ICMP), 6 (TCP)y 17 (UDP).

5.192.168.2.1'significaquela direcciénlP de origendel paquetdue 192.168.2.1.

6. 53" significaqueel puertode origenfue el 53. Mirandoen’/etc/servicesobsena
gueesteesel puerto’domain’ (ej. Esprobablementel puertode respuestael
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DNS).ParaUDPy TCR estenumeroesel puertode origen.ParalCMP, esel tipo
ICMP. Paraotros,sera65535.

7..'192.168.1.1'esladireccionlP dedestino

8.':1025’ significaqueel puertodestinofue el 1025.ParaUDPy TCR, estenimero
esel puertodestino.Par ICMP, esel c6digolCMP. Paraotros,sera65535.

9.'L=34" significagueel paquetdeniaunalongitudtotal de 34 bytes.

10..'S=0x00’ significaqueel campoType Of Service(dividir por 4 paraobtenerel
Tipo de Serviciotal comolo usaipchains).

11..1=18’ esel ID delP.

12..'‘F=0x0000’esel desplazamientdel fragmentode 16 bits masbanderasUn valor
guecomiencecon’0x4’ 0'0x5’ significaqueel bit de fragmentono estaactivo.
'0x2’ 0’0x3’ significaqueel bit 'More Fragments{Masfragmentoskstaactivo;
seesperamasfragmentogiespuésle este.El restode nimerosesel
desplazamientde estefragmentodividido por 8.

13..'T=254" esel tiempodevida (Time To Live) del paqueteEsdeducidodesdesste
valor paratodosalto,y comunmentempiezaen15 o 255.

Ensistemad.inux estandardestasalidadel nicleoescapturadaor klogd (el demonio
delogsdel nucleo)el cuallo entregyaa syslogd(el demoniode logsdel sistema) El
archio '/etc/syslog.conf controlael comportamientale syslogd porqueespecificaun
destinoparacada’establecimiente- facility’ (ennuestrocaso.el establecimientes
"nacleo")y 'nivel -- level’ (paraipchains.el nivel usadoes"info").

Porejemplo,mi (Debian)/etc/syslog.conEontienedoslineasqueconcuerdaron
"kern.info":

kern.* -/var/log/kern.log
* =info;*.=notice;*.=warn;\
auth,authpriv.none;\
cron,daemon.none;\
mail,news.none -/var/log/messages
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Estosignificaquelos mensajesonduplicadosen’/var/log/kern.log’y
'lvar/log/messagesParamasdetallesyer 'man syslog.conf

4.5.5.3. Manipulando el Tipo de servicio (Type Of Service)

Hay cuatrobits enel encabezadtP, llamadoshits del Tipo de Servicio(TOS). Afectan
ala formadetratarlos paquetesl.os cuatrobits son"Retrasominimo”, "Maximo
Throughput","Fiabilidad Maxima"y "CostoMinimo". Solosepermiteconfiguraruno
deestoshits. RobvanNieuwkerk, autordel c6digoTOS-manglingdice:

“Especialmentel "RetrasoMinimo” esimportanteparami. Lo cambioa "interactvo”
enmi router(Linux). Estoy trasun enlacede modemde 33k6.Linux priorizapaquetes
en3 colas.De estaformaobtengoun rendimientanteractvo aceptablenientras
mientrassehacedescagaspesadasl mismotiempo.(Inclusopodriasermejorsi no
hubiesesemejanteolaenel driver serial,exceptoquela latenciasemantienepor
debajode 1.5segundos)”

Nota: obviamenteno tienesninguncontrolsobrelos paquetegntrantessélopuedes
controlarla prioridaddelos paquetegsjueabandonatu maquinaaranegociar
prioridadesconel otro extremo, sedebeusarotro protocolo,comoel RSVP(del que
no sénada,asiqueno mepregunteis)..

El usomascomunesponerlasconeionestelneta "RetrasaMlinimo" y los datosFTPa
"Méaximo Throughput."Estosehariacomosigue:

ipchains  -A output -p tcp -d 0.0.0.0/0 telnet -t Ox01 0x10
ipchains  -A output -p tcp -d 0.0.0.0/0 ftp -t 0Ox01 0x10
ipchains  -A output -p tcp -s 0.0.0.0/0 ftp-data -t  O0x01 0Ox08

Lamarca -t’ tomadosparametrogxtras,ambosenhexadecimal Estospermitenun
juego completodelos bits de TOS: la primeraméascarascon AND conel TOSactual
delos paquetesy luegola segundaméascarasXOR. Si estolo confunde simplemente
usela siguientetabla:

Nombre del TOS Valor Usos tipicos
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Minimum Delay 0x01 0x10 ftp, telnet
Maximum Throughput 0x01 0x08 ftp-data
Maximum Reliability 0x01 O0x04 snmp
Minimum Cost 0x01 0x02 nntp

Andi Kleengoesonto pointoutthefollowing (mildly editedfor posterity):“Maybe it
would beusefulto addanreferenceo thetxqueuelermparameteof ifconfig to the
discussiorof TOSbits. The default device queudengthis tunedfor ethernetards,on
modemast is too long andmakesthe 3 bandschedulefwhich queuedasedn TOS)
work suboptimally It is agoodideato setit to a valuebetweem-10on modemor
singleb channellSDN links: on bundleddevicesalongerqueues neededThisis a2.0
and2.1problem,butin 2.1it is aifconfig flag (with recentnettools) while in 2.0it
requiressourcepatchesn thedevice driversto change.”

So,to seemaximalbenifitsof TOS manipulationfor modemPPPlinks, do ‘ifconfig $1
txqueuelenin your/etc/ppp/ip-upscript. The numberto usedepend®nthemodem
speedandtheamountof bufferingin themodem;heres Andi settingme straightagain:

“The bestvaluefor a givenconfiguratiorneedsxperiment.If thequeuesaretoo short
on arouterthenpacletswill getdropped Also of courseonegetsbenefitsevenwithout
TOSrewriting, justthat TOS rewriting helpsto give the benefitsto noncooperating
programgbut all standardinux programsarecooperating)’

4.5.5.4. Marcando un paquete . (no es mi culpa que suene asi)

Permitepoderosay complejagnteraccionegonla nuevaimplementaciériQuality Of
Service"de Alexey Kuznetsw, asicomoel "redireccionamientobasadeenflagsdelos
nacleosposterioresl 2.1. MasnoticiascuanddastengamosEstaopcionseignora
totalmenteenlasseries2.0 dendcleo.

4.5.5.5. Operaciones en una cadena entera.

Un rasgomuy Gtil deipchainsesla habilidadde agrupareglasrelacionadagnlas
cadenasPueddlamaralascadenagomoustedquiera,mientrasno sellamencomolas
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cadenagontruidaginput output forward ) olosobjetvos(MASQREDIRECT
ACCEPTDENYREJECTRETURN Sugieroevitar lasmayusculagompletamentegyuesto
guesepuederusarparafuturasampliacioneskEl nombredela cadenguedeestarpor
encimadelos 8 caracteres.

4.5.5.6. Crear una nueva cadena.

CreemosunanuevacadenaComosoy un muy imaginatvo, la llamarétest

# ipchains  -N test
#

Esasidesimple.Ahoraustedpuedeponerreglascomosedetall6anteriormente.

4.5.5.7. Borrar una cadena.

Borrarunacadenaambiénessimple.

# ipchains  -X test
#

¢Porqué’ -X '? Bien,todaslasletrasbuenasya seusaron.

Hay un parderestriccionesl borrarcadenasdebenestarvaciagveaSection4.5.5.8
masabajo)y no deberserel objetivo de cualquierotraregla. No puedeborrarninguna
delastrescadenasonstruidaginput outputforward).

4.5.5.8. Vaciar una cadena.

Hay unamanerasimpledevaciartodaslasreglasde unacadenausandda orden’ -F .

# ipchains  -F forward
#
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Si ustedno especificaunacadenaentoncesodaslas cadenasevaciaran.

4.5.5.9. Listar una cadena.

Pueddistartodaslasreglasenunacadenaisandda orden’ -L .

# ipchains  -L input

Chain input (refcnt = 1): (policy ACCEPT)
target prot opt source destination ports
ACCEPTicmp ----- anywhere anywhere any
# ipchains  -L test

Chain test (refcnt = 0):

target prot opt source destination ports
DENYicmp ----- localnet/24 anywhere any

El ‘refcnt’ listadoentest , esel nUmerodereglasquetienetest comosusobjetivos.
Estedebesercero(y la cadenastarvacia)antesde quela cadenguedaborrarse.

Si el nombredela cadenaseomite, todaslas cadenaselistan,inclusolasvacias.

Hay tresopcionegjuepuederacompafaa‘-L . Laopcion‘ -n’ (numérico)esmuy
Gtil paraevitar queipchainsintentemirar lasdireccionedP, lo cual(si usaDNS como
la mayoriade personasgausargrandesetrasosi suDNS no estaconfigurado
apropiadamente hafiltrado laspeticionesal DNS. Estotambiénhacequelos puertos
seanmostradosomonumerosenlugardenombres.

Laopcion‘ -v’' muestraodoslos detallesdelasreglas,tal comolos contadoresle
bytesy de paquetesiasmascarasle TOS, la interface,y la marcadel paqueteCaso
contrario,estosvaloresseomiten.Porejemplo:

# ipchains -v -L input

Chain input (refcnt = 1): (policy ACCEPT)

pkts bytes target prot opt tosa tosx ifname mark source des-
tination ports

10 840 ACCEPTicmp ----- OxFF 0x00 lo anywhere anywhere any
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Note queel contadorde bytesy de paquetesemuestrarusanddos sufijos’K ’, ‘M’ 0
‘G’ paral000,1,000,000y 1,000,000,000espectramentelUUsandda marca’' -x’
(expandirnimeros)yeimprimelos numerosompletosnoimportalo grandegjueellos
sean.

4.5.5.10. Restablecimiento (poniendo a cero) de los
contadores.

Esutil poderrestablecelos contadoresEstopuedehacerseonla opcién’ -Z' (zero
counters)Porejemplo:

# ipchains -v -L input
Chain input (refcnt = 1): (policy ACCEPT)
pkts bytes target prot opt tosa tosx ifname mark source des-
tination ports
10 840 ACCEPTicmp ----- OxFF 0x00 lo anywhere anywhere any
# ipchains  -Z input
# ipchains -v -L input
Chain input (refcnt = 1): (policy ACCEPT)
pkts bytes target prot opt tosa tosx ifname mark source des-
tination ports
0 0 ACCEPTicmp ----- OxFF 0x00 lo anywhere anywhere any

El problemade estoesquea necesiteconocerel valor del contadorinmediatamente
antesde queserestablezcarkn el ejemploanterior algunospaquetepodrianpasara
travésdelasordenes -L "y * -Z’ . Porestarazon,puedeusar -L 'y -Z’ juntos para
restablecelos contadoresnientrados lee. Desgraciadamentsi haceesto,no puede
operarenunasolacadenatienequelistary poneracerotodaslascadenas la vez.

# ipchains -L -v -Z
Chain input (policy ACCEPT):
pkts bytes target prot opt tosa tosx ifname mark source des-

tination ports
10 840 ACCEPTicmp ----- OxFF 0x00 lo anywhere anywhere any
Chain forward (refcnt = 1): (policy ACCEPT)
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Chain output (refcnt = 1): (policy ACCEPT)
Chain test (refcnt = 0):
0 0 DENYicmp ----- OxFF 0x00 ppp0 localnet/24 anywhere any

# ipchains -L -v

Chain input (policy ACCEPT):

pkts bytes target prot opt tosa tosx ifname mark source des-
tination ports

10 840 ACCEPTicmp ----- OxFF 0x00 lo anywhere anywhere any
Chain forward (refcnt = 1): (policy ACCEPT)

Chain output (refcnt = 1): (policy ACCEPT)

Chain test (refcnt = 0):

0 0 DENYicmp -----
OxFF 0x00 pppO localnet/24 anywherep; any

455.11. Estableciendo la Politica.

Anteriormenteno sedijo lo quepasacuandoun paquetelcanzeel final deunacadena
construidagnSectior4.5.5.1. Enestecaso |a politicadela cadenaletermineel
destinodel paqueteSélolascadenagonstruidaginput output forward ) tienen
politicas,porquesi un paquetdlegaal final de unacadenalefinidapor el usuario,
pasariaala cadenaanterior

La politicapuedesercualquieradelos primeroscuatroobjetvosespecialeSACCEPT
DENYREJECTMASQMASQessolovalido parala cadendforward’.

Tambiénesimportanteanotarqueel objetvo RETURNenunaregla de cadenas
construidagsutil paraespecificael objetivo dela politicadela reglacuandoun
paqueteencajaconunaregla.

Operaciones en Enmascaramiento.

Hay variosparametrogjueustedpuedeintentarparalp MasqueradingSehanafadido
aipchains  porgueno valela penahacerloenunaherramientgor separado.
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El comanddP Masqueradings' -M ’, y puedecombinarseon’ -L ’ paralistar las
conionesactualmentenmascaradas,’ -S’ paraconfiguraros parametrosle
enmascaramiento.

El orden' -L ' pueder con‘ -n’ (muestrenumeroenlugardelos hosthamey
nombregdel puerto)o * -v’ (muestrda secuenciale nUmerogaracon&ion
enmascaradaor si le importa).

Laorden' -S’ debeserseguidoportresvaloresdetimeout,cadaunoenseggundospara
sesioneg CR parasesione§ CPdespuéslel paquetd-IN, y paralos paquete$)DP. Si
no deseaambiaros valores simplementele un valorde’0’.

Los valorespredefinidoselistanen’ /usr/include/net/ip_masqg:hactualmentd 5
minutos,2 minutosy 5 minutosrespectramente.

El valor quesecambiamascomunment@sel primero,paraFTP (veaSection5.2.3
masabajo).

Notelos problemasal ponervaloresdetimeouten Section6.10.

Verificar un paquete .

A vecegquiereverlo quepasacuandoun ciertopaqueteentraensumaquinacomo
parahacerdehug delascadenaslel cortafugos.lpchains tienela orden' -C’ para
hacerlo,usandceexactamentéas mismasrutinasqueel ndcleousaparadiagnosticar
paqueteseales..

Ustedespecificajuécadengrobaréel paquetesiguiendoel agumento -C’ consu
nombre.Considerandgjueel nicleosiempreempiezaatravesanddas cadenagput
output Yy forward , le permiteatravesarcualquiercadenacon propdsitosie
comprobacion.

Los detallesdel ‘paquete seespecificarusandda mismasintaxisqueseusapara
especificareglasdel cortafugyo. En particular un protocolo(* -p "), direcciondel
origen(* -s’), direcciondeldestino(‘ -d") einterfaz(‘ -i ’). Siel protocoloesTCPo
UDP, entonceslebeespecificarsen soloorigeny un solopuertodel destinoy deben
especificarsentipoy uncédigode ICMP parael protocolode ICMP (amenosquela
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marca’ -f’ seespecifiqugaraindicarunaregladel fragmentocasoenqueestas
opcionessonilegales).

Siel protocoloesTCP (y lamarca -f ' noseespecifica)la marca’ -y ' puede
especificarsgyaraindicarqueel paquetalela pruebadebeteneractivo el bit de SYN.

Aqui vaun ejemplodetesteodeun paqueteTCPSYN desdel92.168.1.puerto60000
al puertowww de192.168.1.2entrandda cadendinput’ (Estaesunaclasica
iniciacionde conexion WWW):

# ipchains -C input -p tcp -y -s 192.168.1.1 60000 -
d 192.168.1.2 WWW
packet accepted

Multiples reglas de una vez y ver lo que pasa.

A vecesunasimplelineade comandguedeocasionauemadltiplesreglassean
afectadaskEstosehacededosformas:Primero,si especificaun hostnamejuese
resuele (usanddNS) a multiplesdireccionedP, ipchains  actuara&comosi hubiese
tecleadanultiplescomandogoncadacombinaciordedirecciones.

Asi puessi el hosthaméwww.foo.com’ seresuele atresdireccionedP, y el
hostnameéwww.barcom’ seresuele adosdireccionedP, entonce®l comando
‘ipchains-A input-j reject-s www.barcom-d www.foo.com’ afiadiréseisreglasala
cadenadnput

La otraformadequeipchains  realiceaccionesnultiplesesusarla marca
bidireccional(* -b’). Estamarcahacequeipchains secomportecomosi usted
hubieratecleadadosvecesgnla sggundalos argumentos -s’ y * -d’ seinvierten.Asi,
paraevitar redireccionegforwarding)hastao desdel92.168.1.1podriahaceralo
siguiente:

# ipchains -b -A forward - reject -s 192.168.1.1
#
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Personalmentao me gustamuchola opcion® -b’; sideseacorvenienciayeaSection
4.6.1masabajo.

La opcién-b puedeusarseconlasordenesleinsercion(’ -1°), borrado(* -D ’) (excepto
enlasvariantegqguetomanun nimerodelaregla), adicion(‘ -A’) y Chequed' -C").

Otramarcaldtil es' -v’ (verboseqjuémuestraexactamentdo queipchains esta
haciendaconlos comandosEs Gtil cuandoestatrabajandacon érdenegjuepueden
afectaramultiplesreglas.Porejemplo:.

# ipchains -v -b -C input -p tcp -f -s 192.168.1.1 -
d 192.168.1.2 -i o

tcp opt ---f- tos OxFF 0Ox00 via lo 192.168.1.1 -
\062 192.168.1.2 * \062 *

packet accepted

tcp opt ---f- tos OxFF Ox00 via lo 192.168.1.2 -
\062 192.168.1.1 * -\062 *

packet accepted

4.6. Ejemplos utiles
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Tengounaconion viatelefénica(-i - ppp0). Tomonoticias(-p TCP -s
news.virtual.net.au nntp ) y correo(-p TCP -s mail.virtual.net.au

pop-3 ) cadavezqueme conectoUsoel métodoftp de Debianparaactualizami
maquinaregularmentd-p TCP -y -s ftp.debian.org.au ftp-data ). Navego
enlawebatravésdel proxy demi ISP mientrasganto(-p TCP -d

proxy.virtual.net.au 8080) , peroodiolos anunciodedoubleclick.neenel
archvo Dilbert(-p TCP -y -d 199.95.207.0/24 & -p TCP -y -d
199.95.208.0/24 ).

No me molestaguelas personaitentenhacerftp ami maquinamientrasestqy online
(-p TCP -d $LOCALIP ftp ) peronoquieroquenadiepretendabteneruna
direcciondemi redinterna(-s 192.168.1.0/24 ). EstosellamacomunmentéP
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Spoofingy hayunamejormanerade protegersea si mismo,desdeel nicleo2.1.xy
superioresVer Section5.7 .

Estaconfiguraciéresbastantesimple,ya queno hayningunaotramaquinaenmi red
interna.

No quierogueningunprocesdocal (ie. Netscapelince etc.)seconectecon
doubleclick.net:

# ipchains  -A output -d 199.95.207.0/24 -j  REJECT
# ipchains  -A output -d 199.95.208.0/24 -i  REJECT

Ahoraquieroponerprioridadesnvariospaquetesalientegno seganamucho
haciendolaenlos paquetegntrantes)Puestajuetengoun nimerojustode estas
reglas,tienesentidoponerlosodosenunasolacadenallamada.ppp-out

# ipchains  -N ppp-out
# ipchains  -A output -i ppp0 -j ppp-out

Retrasaminimoparatraficodeweb & telnet.

# ipchains -A ppp-out -p TCP -d proxy.virtual.net.au 8080 -
t Ox00 Ox10

# ipchains  -A ppp-out -p TCP -d 0.0.0.0 telnet t Ox00 0x10

Prioridadbajaparalos datosdel ftp, nntp,pop-3,:

# ipchains -A ppp-out -p TCP -d 0.0.0.0/0 ftp-data -

t Ox00 0x02
# ipchains  -A ppp-out -p TCP -d 0.0.0.0/0 nntp -t 0x00 0x02
# ipchains -A ppp-out -p TCP -d 0.0.0.0/0 pop-3 -t O0x00 0x02

Hay unasrestriccionegnpaquetegjueentranpor la interfazppp0:creemosinacadena
llamada’'ppp-in’:

# ipchains  -N ppp-in
# ipchains  -A input -i ppp0 -j ppp-in
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Ahora, ningunpaquetejueentrapor ppp0 debeestarexigiendounadirecciénde
origen192.168.1*, asiquelo anotamoy los dengamos:

# ipchains  -A ppp-in  -s 192.168.1.0/24 -l -j DENY
#

PermitoconeionesDNS (remitotodaslasdemandas 203.29.16.1asiqueespero
respuest®NS TCPsoélodesdeellos), ftp, y retornoftp-datasolamentdlas cualessolo
debenr aun puertosuperiora1023,y no alos puertosX11 alrededoide 6000)

# ipchains -A ppp-in -p TCP -s 203.29.16.1 -d S$LOCALIP dns -
j ACCEPT
# ipchains  -A ppp-in  -p TCP -s 0.0.0.0/0 ftp-data -

d $LOCALIP 1024:5999 - ACCEPT
# ipchains -A ppp-in -p TCP -s 0.0.0.0/0 ftp-data -
d $LOCALIP 6010: -j ACCEPT
# ipchains -A ppp-in  -p TCP -d $LOCALIP ftp - ACCEPT

Permitopaqueteslerespuestd CPen

# ipchains  -A ppp-in -p TCP! -y -j ACCEPT
#

Finalmente|os paquetesocal-a-localestanOK:

# ipchains -A input -i lo -j ACCEPT
Ahora, mi politicapredefinideenla cadenanputesDENY detal formaquetodolo
deméasseadesechado.

# ipchains  -P input DENY

NOTA: No configurariamis cadenagnesteorden,mientrasquelos paquetesruzanen
el momentoqueesty configurandoLo masseguroesponerla politicade DENY
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primero,luegoinsertarasreglas.Porsupuestoguesi susreglasexigenver al DNS,
podriatenerproblemas.

Usando.ipc hains-sa ve

Configurarascadenasle un cortafuggoscomoustedio deseay luego intentarrecordar
lasordenegjueustedutilizé parahacerlola proximavez esdoloroso.

Asi pues,jpchains-save  esunscriptquelee suactualconfiguraciérnde cadenay la
grabaenun archivo. Porel momentoJe dejola inquietuddelo quepodriahacer
ipchains-restore

ipchains-save puedegrabarunasolacadenap todaslascadenagsi ninglinnombre
dela cadenaseespecifica)La Unicaopcidnactualmentgermitidaes’ -v’' qué
imprime lasreglas(astderr)cuandosegrabanLa politicadela cadenaambiénse
grabaparalascadenasnput , output Yy forward

$ ipchains-save \062 my_firewall
Saving ‘input’.

Saving ‘output’.

Saving ‘forward’.

Saving ‘ppp-in’.
Saving ‘ppp-out’.
$

Usando.ipc hains-restor e

Ipchains-restore restauracadenagrabadagsonipchains-save Puedeomar
dosopciones! -v’' quémuestracadareglamientrasseagreya,y * -f ' quéforzael
vaciadodelas cadenaslefinidaspor el usuario,si existen.

Siunacadenalefinidapor el usuarioseencuentranla entradajpchains-restore
verificasi esacadenaya existe. Si esasi,entoncede preguntarési lascadenasieben
vaciarsgvaciadodetodaslascadenasp si la restauraciomle estacadenalebesaltarse.
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Si ustedespecificd-f’ enlalineadecomandosustedno seraconsultadola cadenase

vaciara.

Porejemplo:
# ipchains-restore < my_firewall
Restoring  ‘input’.

Restoring  ‘output’.

Restoring  ‘forward’.

Restoring  ‘ppp-in’.

Chain ‘ppp-in’ already  exists. Skip or flush? [S/]? s
Skipping  ‘ppp-in’.

Restoring  ‘ppp-out’.

Chain ‘ppp-out’ already  exists. Skip or flush? [S/H]? f
Flushing  ‘ppp-out.
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Estaseccioncontienetodala informaciony FAQsqueno pudemeteranteriormente
dentrodela estructura.

5.1. COmo organizar sus reglas del
cor tafuegos.

Estapreguntarequierealgunareflexion. Puedententarorganizarlogaraoptimizarla
velocidad(minimice el nimerodereglasverificadagaralos paguetesnascomunesp
paraaumentaflexibilidad enla administracion.

Sitieneunacon&ion intermitente tal comola conion PPRdeberighacerquela
primeraregla dela cadenanputsea-i ppp0-j DENY’ enel momentodel arranquey
luego teneralgo comoestoentu scriptip-up :

# Re-crear la cadena ‘ppp-in’

ipchains-restore -f < ppp-in.firewall

# Remplazar la regla DENYcon salto a la ca-

dena que maneja ppp
ipchains  -R input 1 -i ppp0 - ppp-in

Suscriptip-down podriadeciralgocomo:

ipchains  -R input 1 -i ppp0 -j DENY

5.2. Qué no se filtra.

Algunascosaglelasquedebeserconscientantesde queempiecefiltrandolo queno
quiere.
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5.2.1.

5.2.2.
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Paquetes de ICMP.

Seusanpaquetesle ICMP (entreotrascosas)araindicarfracasoparaotrosprotocolos
(comoTCPy UDP). Paquetesdestino-inalcanzableenparticular Bloguearestos
paquetesignificaguenuncaobtendréerroresde ‘Host unreachabled ‘No routeto
host’. Cualquierconeion esperargor unarespuestguenuncavendra. Estoes
irritante, peroraramentdatal.

Un problemapeoresel rol delos paqueteslie ICMP endescubrimientale MTU. Todas
lasbuenagsmplementacionede TCP (incluido Linux) usanel MTU, paraintentar
deducirquetanlargospuederir los paquetes un destinosin fragmentarsé¢la
fragmentaciomalentizael rendimiento sobretodo cuandoocasionalmentks
fragmentosonperdidos) EIl MTU trabajaenviandopaquetegsonel bit "Don’t
fragment'seteadoy luego erviandopaquetesnaspequefosi obtieneun paquete
ICMP indicando"Fragmentatiomeededut DF set"(necesidadie fragmentacion).
Esteesuntipo de paqueté'destination-unreachabley,si nuncaserecibe,el hostlocal
nuncareducirdla MTU,

Todaslasaplicacionegle TCP buenagqLinux incluyd) usedescubrimientale MTU
paraintentardeduciresoqueel paqueteanasgrandequepuedeconsguir aun destino
sinfragmentarséla fragmentacionmetardaactuacionsobretodocuanddos fragmentos
ocasionalesstanperdidos) El descubrimientale MTU trabajaerviandopaquetegon
el "no Fragmenta'tl pedazquso,y entonce®rnviandopaquetesnaspequefiosi
consigueun paquetede ICMP queindica”la FragmentaciomecesiteroDF puso”
(‘fragmentation--ed). Esteesuntipo de‘destination-inalcanzableel paquetey si
nuncaserecibe el organizadotocal noreduciraMTU, y el rendimientoserdabismalo
no existente.

Notethatit is commonto block all ICMP redirectmessageype5); thesecanbeused
to manipulaterouting (althoughgoodIP stackshave safgguards) andsoareoftenseen
asslightly risky.

Conexiones TCP a DNS.(servidor de nombres)

Si estatratandade bloqueardasconeionesTCP salientesrecuerdeque DNS no
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siempreusaUDP; si la respuestalel servidorexcedelos 512 bytes,el clienteusrauna
con&ion TCP (contintiasiendoal puerto53) paraconsguir los datos.

EstopodriaserunatrampaporqueDNS "casimayoritariamentefuncionaréasi no
permitetalesconionesTCP;Podriaustedexperimentaextrafiosy largosretrasosy
otrosproblemadNS silo hiciera.

SisusconsultadDNS sedirigensiemprea la mismafuenteexterna(yasea
directament® usandda lineanameserver en/etc/resolv.conf o usandaun
servidordenombresencachéenmodoforward),entoncesolonecesitapermitir
conionesTCPal puertodomain eneseservidorde nombresdesdes! puertodomain
local (si usasservidordenombresde caché)o desdeun puertoalto (> 1023)si usas
/etc/resolv.conf

Pesadillas de FTP.

El otro problemaclasicoesFTR. FTPtienedosmodos; el tradicionalsellamamodo
activo y elmasrecientesellamamodopasivo . Losbrowsersdewebnormalmente
tienencomovalor predefinidoel modopasvo, perolos programasleftp delineade
comandosiormalmentaienencomovalor predefinidoel modoactwvo.

Enmodoactivo, cuandoel extremoremotoquiereerviar un archivo (o inclusolos
resultadogleuncomandds o dir ) intentaabrirunaconion deTCPala maquina
local. Estosignificaqueno puedédfiltrar estasconeionesde TCPsinromperun FTP
actio.

Si ustedtienela opcionde usarmodopasvo, entoncesbien; el modopasio hace
conionesdelos datosdel clienteal servidor inclusoparalos datosentrantesPorotra
parte,serecomiendajueustedsolo permitaconeionesTCP de puertospor encimade
1024y no entre6000y 6010(seusa6000paraX-Windows).

5.3. Filtrando el Ping de la Muerte.
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Lasmaquinad.inux sonahorainmunesal famosaoPing de la Muerte quese
produceerviandoun paquetale ICMP ilegalmentegrandequecausadesbordamiento
enlos buffersenla pila TCP enel receptory causaestragos.

Si estaprotegiendomaquinagjuepodrianservulnerablespodriasimplemente
bloquearfragmentosle ICMP. Los paquetesle ICMP normalesno sontangrandes
comopararequerirfragmentacionasiqueustedno interrupiranadaexceptolos pings
grandesYo heoido(sin confirmar)informesde quealgunossistemasolorequieren
del dltimo fragmentade un granpaquetd CMP paraseradulteradosasiqueel bloqueo
del primerfragmentosélono esrecomendable.

Aun cuanddos programasle exploit quehevisto solousanlICMP, no hayrazénpara
no quelos fragmentosITCP o UDP (o deun protocolodesconocidoho puedarusarse
enesteataqueasiquebloguearfragmentosie ICMP essoélounasoluciontemporal.

5.4. Filtrando Teardrop y Bonk.

Teardropy Bonk sondosataquegprincipalmentecontralas maquinasie Microsoft
Windows NT) quésebasaenel solapamientale fragmentosHacerquesurouter
Linux hagadefragmentaciom desaprobatodoslos fragmentoshaciasusmaquinas
vulnerablesonotrasopciones.

5.5. Filtrando Bombas de Fragmento.
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Sedicequealgunasilasde TCP pocofiablestienenproblemasal tratarconnimeros
grandeglefragmentosle paqueteguandano recibentodoslos fragmentosLinux no
tieneesteproblemaUstedpuedstfiltrar los fragmentoglo cualpodriainterrumpirusos
legitimos)o compilarsunucleocon‘IP: alwaysdefragmentpuestaa'Y ’ (s6losisu
maquinaLinux esla Unicarutaposibleparaestospaquetes).
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5.6. Cambiando las reglas del cortafuegos.

Hay algunosproblemasnvolucradosenla alteraciénde lasreglasdel cortafugyos.Si
ustednotienecuidado puedepermitir quelos paguetegsrucen mientrasseestan
realizanddos cambiosUn simpleacercamient@shacerlo siguiente:

# ipchains - input 1 -j DENY
# ipchains -l output 1 -j DENY
# ipchains -l forward 1 -j DENY
... make changes

# ipchains -D input 1

# ipchains -D output 1

# ipchains  -D forward 1

#

Estodesechaodoslos paquetesnientrasduranlos cambios.

Sirestringelos cambiosa unasolacadenapodriaquerercrearunanueva cadenaon
lasnuevasreglas,y entoncegseemplazaf’ -R ") la reglaqueapuntda la viejacadena
conunaqueapunteala nueva. Estereemplazacurriraatbmicamente.

5.7. ¢ Como activo la proteccion de IP spoof?

El spoofingde P esunatécnicadondeun hostmandapaquetesjuedicenserdeotro
host.Puestayueel filtrado de paquetesomadecisionedasadaenla direccionorigen,
el Ip Spoofingesusadoparaengafag los filtros de paqueteTambiénseusapara
ocultarla identidadde los atacantegjueusanataquesle SYN, TeardropPingdela
Muertey similares(no sepreocupesi no sabelo queson).

La mejormanerale protegersedel spoofingde IP sellama"Verificacidbndela direccion
delorigen"y eshechapor el codigode enrutamientoy no enel defirewalling. Busque
un archivo llamado/proc/sys/net/ipva/conf/all/rp_f iter  Siexiste,
entoncesctivar la Verificaciéndela direccionde origenenel arranqueesla mejor
solucionparausted.Parahaceresto,insertelas siguientedineasenalgunapartede sus
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scriptsdeinicio, antesde quecualquierinterfazderedseinicialice (e]. Los usuariosle
Debianlaspondrianen/etc/init.d/netbassi esqueellasya no estaalli).

# Esta es la mejor forma: activar la Verificacion de Direc-
cion Origen
# Proteccion de spoof en todas las interfaces

if [ -e /proc/sys/netfipvd/conf/all/rp_ fite r ]; then
echo -n "Configurando proteccién de IP spoofing"
for f in /proc/sys/net/ipvd/conf/*/rp_fil ter; do
echo 1 > $f
done
echo "done."
else

echo PROBLEMASPARA CONFIGURARLA PROTECCIONDE IP SPOOF-
ING. PREOCUPESE.
echo "Presione  CONTROL-Dpara continuar..."
echo
# Iniciar un simple shell de usuario en la consola
/sbin/sulogin $CONSOLE
fi

Sino puedehaceresto,puedensertareglasmanualment@araproteger cadainterface.
Estorequiereconocimientade cadainterface.Los nicleos?2.1 desechan
automaticamentks paquetesjuedicenvenirdelasdireccionesl27.* (reseradaspara
el loopbackiocallo ).

Porejemplo,digamosquetenemodresinterfacesgeth0 , ethl y ppp0. Podemosisar
ifconfig ~ paraindicarla direcciony la mascarale subreddelasinterfaces Digamos
gueeth0 pertenecalared192.168.1.@¢conmascaralesubred255.255.255.0eth1
pertenecealared10.0.0.0conmascar®55.0.0.0y queppp0 seconectdanternet
(dondecualquierdireccionexceptolasdireccionedP privadagesenadassepermiten),
insertariamofas siguientegeglas:

# ipchains  -A input -i eth0 -s ! 192.168.1.0/255.255.255.0 -
j DENY
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# ipchains -A input - ! eth0 -s 192.168.1.0/255.255.255.0 -
j DENY

# ipchains  -A input -i ethl -s ! 10.0.0.0/255.0.0.0 -j  DENY
# ipchains -A input -i ! ethl -s 10.0.0.0/255.0.0.0 -j DENY
#

Estono estanbuenocomola Verificaciondela DireccionOrigen,porquesi sured
cambia,entoncesienequecambiarsusreglasdefirewalling.

Si ustedestaejecutandaun nlcleodela serie2.0, podriaquererprotegerel loopback
tambiénusandaunaregla como:

# ipchains -A input - ! lo -s 127.0.0.0/255.0.0.0 -j DENY
#

5.8. Proyectos avanzados.

Hay unalibreriagueheescritoy queestaincluidaconla distribuciéndefuentes
llamada’libfw ’. Usala habilidadde IP chainsl.3y superioregparacopiarun paguete
al userspac@usandda opciondeconfiguracionP_FIREWALL_NETLINK).

El valor marcasepuedeusarparaespecificatos parametrosle Calidadde Servicio
paralos paquetesp paraespecificacomosedeberiarredirigir los paquetes
(port-forwarded).Nuncalos he usadoperosi quieresescribirsobreellos, por favor
contactaconmigo.

Cosasomo'statefulinspectiori (Yo (el autor)prefierael terminocortafugos
dinamico)puedemplementarseisandcestalibreria. Othernifty ideasinclude
controlling padetson a per-userbasisby doinga lookupin a usespacedaemonEsto
deberiaserbastantesencillo.

5.8.1. SPF: Stateful Packet Filtering
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ftp://ftp.interlinx.bc.ca/pub/spésel sitio del proyectoSPFde Brian Murrell , quehace
rastreode coneionesenel usespace Afiadeunaseguridadsignificatva parasitiosde
bajoanchodebanda.

Actualmentehay pocadocumentaciorperohayenla lista de correohayalgunos
respuestade Brian answeredh algunagreguntas:

> | believe it does exactly what | want: Installing a temporary
> "backward"-rule to let packets in as a response to an

> outgoing  request.

Yup, that is exactly what it does. The more protocols it
understands, the more "backward" rules it gets right. Right
now it has support for (from memory, please excuse any errors
or omissions) FTP (both active and passive, in and out), some

RealAudio, traceroute, ICMP and basic ICQ (inbound from the ICQ
servers, and direct TCP connections, but alas the secondary
direct  TCP connections for things like file transfer, etc. are

not there vyet)

> Is it a replacement for ipchains or a supplement?

It is a supplement. Think of ipchains as the engine to allow
and prevent packets from travelling across a Linux box. SPFis
the driver, constantly monitoring traffic and telling ipchains
how to change it's  policies to reflect the changes in traffic
patterns.

5.8.2. ftp-data hack de Michael Hasenstein’ s.

MichaelHasensteimle SuSEhaescritoun parcheparael nicleoqueanadeastreode
con&ionesftp. Actualmentesepuedeencontraen
http://www.suse.de/~mha/patch.ftp-data-2.gz
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5.9. Perfeccionamientos futur os.

Sehanrediseifiad@l Cortafugosy NAT parael 2.4.Los planesy discusionegstan
disponiblesenla lista de netffilter (ver http://lists.samba. ). Estasmejorasdeberian
aclaratmuchascuestionesle utilidad importanteq firewalling y masquerading
shouldnt bethis hard), andallow growth for far moreflexible firewalling.

61



Chapter 6. Problemas comunes.

6.1. ipchains -L se atasca!

Probablementestabloqueanddas consultasal DNS; Esoeventualmentéo retardara.
Pruebeel flag’-n’ (numérico)paraipchains la cualevita la consultade nombres.

6.2. La inversidon no funciona.

Debesponerla opcidon‘’, conespaciosUn errorclasico(adwertidoen1.3.10)es:

# ipchains  -A input -i lethO - DENY
#

Nuncaexistird unainterfaz‘!ethQ’, peroipchainsnolo sabe.

6.3. Masquerading/f orwar ding no funciona!

Asgguresalequeel envio de paquetegstehabilitado(ennicleosrecientesestoesta
deshabilitadgor defecto o cualsignificaquelos paquetesiuncaatravziesanla cadena
'forward’). Puedecorregir estotecleanddqcomoroot)

# echo 1 > /proc/sys/net/ipv4/ip_forward

Si estofunciona,puedeponerloenalgunscriptde arranqueparaquesehabiliteen
todoslos casosaunquejuerrasconfigurartu cortafugosantesde ejecutarestaorden,

sinohabraunaposibilidadde quesete escaperalgunospaquetes.
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6.4. j-) REDIR no funciona!

Debeshabilitarel reervio(forwarding)de paquetegver arriba)paraquefuncioneel
redireccionamientcsinoel codigode rutadosedesharalel paqueteAsi quesi sélo
estasusandaedireccionamientéredirect),y no usasel reervio(forwarding)paranada,
estateatentoa esto.

NotarqueREDIR (estandenla cadenanput) no afectaa coneionesdesdegorocesos
locales.

6.5. No funcionan los comodines de Interfaces !

Habiaun bug enversione.1.102y 2.1.103del nucleo(y algunosparchessiejosque
construi)quehacequeel comandadeipchainsdondeseespecificaunainterfaz
wildcard (comodin)(como-i  ppp+) falle.

Estosehacorrggido enrecientesiticleosy enel parche2.0.34enel sitoweh Puede
arrgglarlo manualmentenla el codigofuentedel nicleo,cambiandda linea63 en
include/linux/ip_fwh:

#define IP_FW_F_MASK 0x002F /* All  possi-
ble flag bits mask *

Aqui debedecir* 0x003F”. Arregle el nacleoy recompile.

6.6. TOS no funciona!

Estofue un errormio: configurarel campo"Type of Service"(tipo deservicio)no
configurarealmenteel "Type of Service"(Tipo deservicio)enversionesiel nicleo
desdda 2.1.102hastda 2.1.111.Estosesolucionéenel 2.1.112.
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6.7. ipautofw e ippor tfw y no funcionan!

Para2.0.x,estoescorrecto;no tengotiempoparacreary manteneun parcheenorme
parael ipchainse ipautofw/ipportfw

Paralos 2.1.x,bajateel ipmasqgadnde JuanCiarlantes <url
url="http://juanjox.linuxhg.com/fame="http://juanjox.linuxhg.com/"y usalo
exactamenteomousariaspautofw  Oipportfw , salvo queparaipportfw  teclearas
ipmasgadm portfw |,y paraipautofw teclearaspmasgadm autofw .

6.8. xosvie w esta roto!

Actualiceloala versionl.6.00 superioreslascualesnorequiererreglasde cortafugos
paralos ndcleos2.1.x.MIRAR ESTEPARRAFO EN EL ORIGINAL This seemgo
have brokenagainin the 1.6.1releasepleasebug the author(it’ s not my fault!).

6.9. Segmentation fault con -] REDIRECT

Fueunbugenipchainsversionl.3.3.Porfavor actualicelo.

6.10. No puedo poner timeouts en
enmascaramiento!

Cierto(paranucleos2.1.x) hasta2.1.123 En 2.1.124 el tratarde configurartimeouts
demasqueradingrovocaun bloqueodel nicleo(cambiareturn aret =enlalinea
1328denet/ipv4/ip_fwc). En2.1.125 funcionabien.
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6.11. Quiero un cortafuegos IPX!

Tambienotros,segunpareceMi codigosolocubrelP, desafortunadament®nthe
goodside,all thehooksarethereto firewall IPX! You just needto write thecode;l will
happily helpwherepossible.
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Chapter 7. Un ejemplo serio.

Esteejemploseextrajo del Linuxworld tutorial de 1999de Michael Neulingy mio; no
esla Unicamaneraderesol\er el problemadado,peroesprobablementéa massimple.
Esperoguelo encuentrenformatio.

7.1. La situacion.

- Redinternaenmascarad@onvariossistema®peratvos)ala quellamamosGOOD.

- Servidoresxpuestoenunaredseparaddllamad"DMZ" de DemilitarizedZone,
enespafolzonadesmilitarizada).

- Con&ion PPPalnternet(llamada’BAD").
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Figure 7-1.diagrama3

Red externa
(Bad)

pppO0 | 192.84.219.1

EthO Red de servidores (DMZ)
<< <K<l
=< < < < << |1192.84.219.250
Ethl | 192.168.1.250

SMTP DNS WWW
111 Il |11}
. —_— — —
Red interna 192.84.219.128 192.84.219.129 192.84.218.130

(Good)

7.2. Objetiv os

Magquinadelfiltrado de paquetes:

PING acualquierred

Esrealmentditil parasabersi unamaquinahacaido.
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TRACEROUTE acualquierred

Unavezmasutil paradiagnésticos.

Accesoa DNS
Parahacerpingy DNS masduitiles.

Dentrodela DMZ:

Servidordecorreo

- SMTPalaexterna
« AceptarSMTPdela internay externa

« AceptarPOP-3desdda interna

Servidordenombres

- EnviaDNSalaexterna

- AceptaDNSdelainterna,externay dela maquinadefiltrado
Servidorweb

- AceptaHTTP delainternay externa

- AccesoRsyncdesdda interna

Interna:

PermiteWWW, ftp, traceroutesshala externa

Estassonmaso menodo standardala horade permitir: algunossitiosempiezan
permitiendocasitododesdda interna,peroestamosiendorestrictivos.

PermitirSMTP al servidorde correo

Obviamente gquerremogjuepuedasepuedaerviar correofuera.
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PermitirPOP-3al servidordecorreo

Asi escomola genteleerasumail.

PermitirDNS al servidordenombres

SenecesitgpoderbuscamombresexternosWWW, ftp, traceroutey ssh.

Permitirrsyncal servidorWeb

Asi escoémosesincronizarél servidorwebexternoconel interno.

PermitirwWW al sservidonVeb

Obviamnetedebensercapacesle conectarsal servidorwebexterno.

Permitirping ala maquinadefiltrado de paquetes

Escortespermitirlo: estosignificaquesepuedecomprobarsi el firewall seha
caido(asino noshechana culpasi un servidorweb sehacaido).

7.3. Antes de filtrar paquetes.

Anti-spoofing

Dadoquenotenemosiingunenrutadaasimétrico podemossimplementeactivar el
anti-spoofingentodaslasinterfaces.

# for f in /proc/sys/net/ipv4/conf/*/rp_fi Iter; do echo 1 > $f; done
#

Configurarasreglasdefiltrado paraDENEGARtodo:

Todavia permitimosel traficoloopbackiocal, perodenggamosel resto.

# ipchains  -A input - ! lo -j DENY
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# ipchains -A output -i ! lo - DENY
# ipchains -A forward -j DENY
#

- Configuranddasinterfaces.

Estosehacegeneralmentenlos scriptsdeinicio. Saguratede ejecutalos pasos
anterioresantesde configurarasinterfaces paraevitar la pérdidade paquetesntes
dequesehayanconfiguraddasreglas.

« Insertalos modulosperprotocolmasquerading.

Necesitamogsertarel médulode masqueradingarael FTR, demodoquefuncione
desddaredinternael FTP pasvoy actwvo.

# insmod ip_masq_ftp
#

7.4. Packet Filtering for Through Packets

70

Conmasqueradinggsmejorfiltrarlo enla cadendorward.

Divide la cadendorwardenvarioscadenasle ususaricchainsdependiendalelas
interfacesorigen/destinogstodescomponel problemaentrocitosmasmanejables.

ipchains  -N good-dmz
ipchains  -N bad-dmz
ipchains  -N good-bad
ipchains  -N dmz-good
ipchains  -N dmz-bad
ipchains  -N bad-good

EscomUunACCEP&rerroressCMP standardpor tantocreamosinacadengaraello.



ipchains  -N icmp-acc

Chapter7. Un ejemploserio.

7.4.1. Configurar los saltos (JUMPS) en la cadena
forwar d.

7.4.2.

Desafortunadamentsglosabemogenla cadendorward)la interfazde salida.Por
tanto,paraimaginarnoglesdequeinterfaz estéentrandousamosda direcciénde origen
(el anti-spoofingevita el falseode direcciones).

Notarguemandaremoalos logs cualquiercosaqueno encajecon ésto(obviamente,

éstono deberiaocurrir).

ipchains  -A forward -s
ipchains  -A forward -s
ipchains  -A forward -s
ipchains  -A forward -s
ipchains  -A forward  -i
ipchains  -A forward  -i
ipchains  -A forward -

192.168.1.0/24 -i eth0 -
192.168.1.0/24 -i ppp0 A
192.84.219.0/24 - ppp0 -
192.84.219.0/24 - ethl -
eth0 -j bad-dmz

ethl -j bad-good

DENY -I

Definir la cadena icmp-acc

good-dmz
good-bad

dmz-bad
dmz-good

Los paquetesjueseanmensajede ICMP seranACCEPRdos,sino, el controlpasara

haciaabajoenla cadena.

ipchains  -A icmp-acc -p
unreachable  -j ACCEPT
ipchains  -A icmp-acc -p
ipchains  -A icmp-acc -p
ipchains  -A icmp-acc -p
j ACCEPT

icmp --icmp-type destination-

icmp --icmp-type source-quench  -j ACCEPT
icmp --icmp-type time-exceeded -j  ACCEPT
icmp --icmp-type parameter-problem -
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7.4.3. Good (Interna) a DMZ (Servidores)

Restriccionenternas:

72

- PermitirWWW, ftp, traceroutesshto external
. Permitir SMTPto Mail server
« Permitir POP-3to Mail server

- Permitir DNSto Nameserver

« Permitir rsyncto Webserver
« Permitir WWWto Webserver

- Permitirpingto pacletfilter box

Podriamo$acemasqueradingesdda redinternahaciala DMZ, peoaquinolo
hacemosDadoqueningunoenla redinternadeberiantentarhacer'el mal”,
mantendremoanlog delos paquetesiengados.

Notargueenversioneviejasde Debianllamabanpop3’ ‘pop-3’ en/etc/serviceso

cualincumpleel RFC1700.

ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains

good-dmz
good-dmz
good-dmz
good-dmz
good-dmz
good-dmz
good-dmz
good-dmz

P
P
P
P
P
P
P
]

tcp -d
tcp -d
udp -d
tcp -d
tcp -d
tcp -d
icmp -
DENY -l

192.84.219.128
192.84.219.128
192.84.219.129
192.84.219.129
192.84.218.130
192.84.218.130
icmp-acc

smtp -j ACCEPT
pop3 -j ACCEPT
domain -j ACCEPT
domain -j ACCEPT
www -j  ACCEPT
rsync - ACCEPT



7.4.4. Bad (red externa) a DMZ (servidores).

. RestriccionePMZ:

Servidordecorreo

SMTPa la externa

Chapter7. Un ejemploserio.

AceptarSMTPdesdda internay la externa

AceptarPOP-3desdda interna

Servidordenombres

Enviar DNSa la externa

AceptarDNSdesdda interna,externay la maquinadefiltrado de paquetes

Websener

AcceptHTTPfrominternalandexternal

Rsyncaccesgrom internal

« Thingswe allow from externalnetwork to DMZ.

Don’t log violations,asthey mayhappen.

ipchains
ipchains
ipchains
ipchains
ipchains
ipchains

bad-dmz
bad-dmz
bad-dmz
bad-dmz
bad-dmz
bad-dmz

P
P
P
P
P
g/

tcp -d
udp -d
tcp -d
tcp -d
icmp  -j
DENY

192.84.219.128
192.84.219.129
192.84.219.129
192.84.218.130
icmp-acc

smtp -j ACCEPT
domain -j ACCEPT
domain -j ACCEPT
www -j  ACCEPT
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7.4.5. Good (internal) to Bad (external).

74

Restriccionenternas:

Permitir WWWftp, traceoute sshto external

Permitir SMTPto Mail sener

Permitir POP-3to Mail sener

PermitirDNS to Namesener

Permitirrsyncto Websener

PermitirWWW to Websener

Permitirping to pacletfilter box
Muchaspersonapermitentododesdda redinternaala externa,y luego afiade
restriccionesNosotrosestamosiendofascistas.

ViolacionesdeLogs.

FTP pasvo gestionadgor el médulomasq.

Traceroutausargpuertosde destinoUDP desdeel 33434enadelante.

ipchains  -A good-bad -p tcp --dport www-j MASQ
ipchains  -A good-bad -p tcp --dport ssh -j MASQ

ipchains  -A good-bad -p udp --dport 33434:33500 - MASQ
ipchains  -A good-bad -p tcp --dport ftp - MASQ
ipchains  -A good-bad -p icmp --icmp-type ping - MASQ
ipchains  -A good-bad -j REJECT -l
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7.4.6. DMZ a Good (interna).

. Restricionesnternas:

. PermitirWWW, ftp, traceroutesshala externa
« Permitir SMTPal servidordecorreo
« Permitir POP-3al servidordecorreo
« Permitir DNSto servidordenombes
- Permitir rsyncal servidorweb
«  Permitir WWWal servidorweb
- Permitirping ala maquinadefiltrado de paquetes
- Siestuvieramofaciendcenmascaramientdesdda redinternaala DMZ,

simplementalengaremosualquierpaquetequevengadesdeel otro lado. Comoasi
es,solopermitiremogaquetesjuepudieranserpartede un coneion establecida.

ipchains  -A dmz-good -p tcp ! -y -s 192.84.219.128 smtp -

j ACCEPT

ipchains  -A dmz-good -p udp -s 192.84.219.129 domain -j ACCEPT
ipchains  -A dmz-good -p tcp ! -y -s 192.84.219.129 domain -

j ACCEPT

ipchains  -A dmz-good -p tcp ! -y -s 192.84.218.130 WWW -

j ACCEPT

ipchains  -A dmz-good -p tcp ! -y -s 192.84.218.130 rsync -

j ACCEPT

ipchains  -A dmz-good -p icmp - icmp-acc

ipchains  -A dmz-good -j DENY -
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7.4.7. DMZ a bad (externa).

. Restriccionegnla DMZ:
Servidordecorreo

SMTPa la externa
AceptarSMTPdesdda internay externa
AceptarPOP-3desdda interna

Servidordenombres
Enviar DNSa la externa

AceptarDNSdesdda interna,externay maquinadefiltrado de paquetes

ServidorWeb
AceptarHTTPdesdda internay externa

AccesoRsyncdesdda interna

ipchains  -A dmz-bad -p tcp -s 192.84.219.128 smtp -j ACCEPT

ipchains  -A dmz-bad -p udp -s 192.84.219.129 domain -j ACCEPT
ipchains  -A dmz-bad -p tcp -s 192.84.219.129 domain -j ACCEPT
ipchains  -A dmz-bad -p tcp ! -y -s 192.84.218.130 WWW -

j ACCEPT

ipchains  -A dmz-bad -p icmp -j icmp-acc

ipchains  -A dmz-bad -} DENY -l
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7.4.8. Bad (externa) a Good (interna).

No permitimosnada(no-enmascaradalesdda redexternaalaredinterna

ipchains  -A bad-good -j REJECT

7.4.9. Filtrado de paquetes para la propia maquina de

filtrado

Siqueremousarfiltrado de paqueteenlos paquetegntrantegnla propiamaquina
defiltrado de paquetespecesitamosltrar enla cadenanput.reamosunacadena
paracadainterfazde destino:

ipchains  -N bad-if
ipchains  -N dmz-if
ipchains  -N good-if

Crearsaltosaellas:

ipchains  -A input -d 192.84.219.1 -j  bad-if
ipchains  -A input -d 192.84.219.250 - dmz-if
ipchains  -A input -d 192.168.1.250 -j  good-if

7.4.9.1. Interfaz Bad (externa).

Maquinadefilatradode paquetes:

PING a cualquierred
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.- TRACEROUTEa cualquierred
- AccesoaDNS

- Lainterfazexternatambienreciberespuestat masqueradedaclets
(masqueradingsessourceports61000to 65095)andICMP errorsfor themand

PING replies.

ipchains  -A bad-if -i ! ppp0 -j DENY -l

ipchains  -A bad-if -p TCP --dport 61000:65095 -j ACCEPT
ipchains  -A bad-if -p UDP --dport 61000:65095 -j ACCEPT
ipchains  -A bad-if -p ICMP --icmp-type pong -j ACCEPT
ipchains  -A bad-if -] icmp-acc

ipchains  -A bad-if - DENY

7.4.9.2. Interfaz DMZ.

. PacketFilter boxrestrictions:

. PING anynetwork
- TRACEROUTEanynetwork
« AccesDNS

- DMZ interfazrecevesDNS replies,ping repliesandICMP errors.

ipchains  -A dmz-if -i ! ethO - DENY

ipchains  -A dmz-if -p TCP! -y -s 192.84.219.129 53 -j ACCEPT
ipchains  -A dmz-if -p UDP-s 192.84.219.129 53 -j ACCEPT
ipchains  -A dmz-if -p ICMP --icmp-type pong -j ACCEPT

ipchains  -A dmz-if -} icmp-acc

ipchains  -A dmz-if -} DENY-I
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7.4.9.3. Good (internal) interface .

Packet Filter box restrictions:

PING anynetwork
TRACEROUTE any network

AccesPDNS

Internalrestrictions:

PermitirWWW, ftp, traceroutesshala interna.

Permitir SMTP al servidordecorreo.

Permitir POP-3al servidordecorreo.

PermitirDNS al servidordenombres.

Permitirrsyncal servidorWeh
PermitirWWW al servidorWeh

Permitir a la maquinadefiltradode paquetes

Chapter7. Un ejemploserio.

La interfazinternarecibepings,ping respondenensajesie errorICMP.

ipchains
ipchains
ipchains
ipchains
ipchains

-A

good-if
good-if
good-if
good-if
good-if

-i
P
P
g/
g

I ethl - DENY
ICMP --icmp-type
ICMP --icmp-type
icmp-acc

DENY -l

ping
pong -j

ACCEPT
ACCEPT
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7.5. Finalmente .

- Borrarbloquesdereglas:
ipchains  -D input 1

ipchains  -D forward 1
ipchains  -D output 1
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Chapter 8. Apéndice: Diferencias entre
Ipc hains e ipfwadm

Algunosde estoscambiossonun resultadade modificacionegnel ndcleo,y algunos
resultadadela diferenciaentreipchains e ipfwadm

13.

. Sehanremapeadonuchosargumentoslas mayusculaghoraindicanun comando,

y lasmindsculasinaopcion.

. Sesoportarcadenasrbitrariasjnclusocadenasle construcciérguetienen

nombresompletosenlugardeflags(ej. ‘input’ enlugarde® -l *).

.Laopciéon’ -k’ hadesaparecidaise'! -y .

.Laopciéon’ -b’ realmentenserta/afiade/bor@dosreglas,enlugardeunasola

regla’bidireccional’.

.Laopciéon’ -b’ puedepasarsa’ -C’ parahacerdoschequeogunoencada
direccién).
.Laopciéon’ -x’ para‘ -I ' sehareemplazadpor* -v .

. Yano sesoportamultiplespuertosde origeny destino.Pudiendamegarunrango

depuertosquepuedehacermasqueéso.

. Lasinterfacess6lopuederserespecificadapor nombre(no por direccion).De

cualquierformala viejasemanticaecambidenel nlcleo2.1.

. Los fragmentosonexaminadosno sepermitenquecrucenautomaticamente.
10.
11.
12.

Lascadenasleaccountingexplicitassehanhechoafuera.
Los protocolosarbitrariospor encimade IP puedemrobarse.

El viejo comportamientalelos emparejamientode SYN y ACK (previamente
ignoradogparapaqueteNO-TCP)hacambiadola opcionde SYN no esvalida
paralasreglasqueno especificasle TCP.

Los contadoresonahorade 64 bits enmaquinagie 32 bits, no de 32 bits.
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14. Sesoportaropcionesnversasahora.
15. CodigosICMP sonahorasoportados.
16. Interfaceswildcard sonsoportadashora.

17.Lasmanipulacionesle TOS estanahorachequeadade sanidadel viejo codigode
nucleolo detendrissilenciosamentélegalmente)manipulandcel bit TOS"Must
be Zero";ipchainsahoraretornaun errorsi lo intenta,tal comoparaotroscasos
ilegales.

COMPARAR PARRAFO ANTERIOR CONEL SIGUIENTE

1. Many agumentshave beenremappedcapitalsnow indicatesa commandand
lower casenow indicatesanoption.

2. Arbitrary chainsaresupportedsoevenbuilt-in chainshave full namesnsteadof
flags(eg. ‘input’ insteadof ‘-I').

3. The‘-k’ optionhasvanisheduse'! -y’.

4. The'-b’ optionactuallyinserts/appends/deletgo rules,ratherthanasingle
‘bidirectional’ rule.

5. The‘-b’ optioncanbepassedo -C’ to do two checkgonein eachdirection).
6. The‘-x’ optionto ‘-I' hasbeenreplacedoy *-v'.

7. Multiple sourceanddestinatiorportsarenot supportecanymore.Hopefully being
ableto negatethe portrangewill someavhatmake up for that.

8. Interfacescanonly be specifiedby name(notaddress)The old semanticgjot
silently changedn the 2.1 nucleoseriesanyway.

9. Fragmentareexamined notautomaticallyallowedthrough.
10. Explicit accountingchainshave beendoneaway with.
11. Arbitrary protocolsover IP canbetestedfor.

12. Theold behaior of SYN andACK matching(whichwaspreviously ignoredfor
non-TCPpaclets)haschangedthe SYN optionis notvalid for non-TCP-specific
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rules.
13. Countersarenow 64-bit on 32-bitmachinesnot 32-bit.
14. Inverseoptionsarenow supported.
15. ICMP codesarenow supported.
16. Wildcardinterfacesarenow supported.

17. TOSmanipulationsarenow sanity-checkd:theold ndcleocodewould silently
stopyou from (illegally) manipulatingthe ‘Must Be Zero’ TOS bit; ipchainsnow
returnsanerrorif youtry, aswell asfor otherillegal cases.

8.1. Tabla de referencia rapida

[Principalmentelos agumentosie comandosonenMAYUSCULAS,y los
argumentosie opcionessonenmindsculas]

Unacosaparanotar el enmascaramientgeespecificgpor’ -j MASQ’; es
completamentdiferentede* -j ACCEPT’,y no setratade un meroefectolateral,al
contrariogueipfwadm

Diferencias entre ipchains e ipfwadm

ipfwadm ipc hains Notas

-A [both] -N acct -I 1input-j acct |Creaunacadendacct’y
-I 1 output-j acct tienepaquetesalientes

entrantesruzandola

acct

-Ain input Unareglasinobjetivo

-A out output Unareglasinobjetivo

-F forward Useestocomo[Cadena]

83



Chapter8. Apéndice Diferenciasentre ipchainse ipfwadm

84

ipfwadm ipc hains Notas

-l Input Useestocomo([cadena]

-O output Useestocomo([cadena].

-M -l -M -L

-M -s -M -S

-apolicy -A [chain]-j POLICY ver-ry-m

-d policy -D [chain]-j POLICY ver-r -m

-i policy -I 1 [chain]-j POLICY ver-ry-m

-l -L

-Z -Z

-f -F

-p -P

-C -C

-P -p

-S -S s6lotomaun puertoo un
rango,no multiples

-D -d solotomaun puertoo un
rango,no multiples

-V Use-i [nombre]

-W -i

-b -b Ahorahacedosreglas

-e -V

-k -y No funcionaa menosquese
especifiquep tcp

-m - MASQ

-n -n

-0 -l

-r [redirpt] -] REDIRECT](redirpt]
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ipfwadm ipc hains Notas

-t -t

-v -v

-X -X

-y -y No funcionaa menosquese
especifiquep tcp

8.2. Ejemplos de comandos ipfwadm

trasladados

Antiguo comandoipfwadm-F -p dery Nuevo comandoipchains-P forward DENY

Antiguo comandoipfwadm-F -am -S192.168.0.0/24D 0.0.0.0/0Nuevo comando:
ipchains-A forward-j MASQ -s192.168.0.0/24d 0.0.0.0/0

Antiguo comandoipfwadm-I -aacceptV 10.1.2.1-S10.0.0.0/8D 0.0.0.0/0Nuevo
comandoipchains-A input-j ACCEPT-i eth0-s10.0.0.0/8d 0.0.0.0/0

(Notequeno hayninginequivalenteparaespecificainterfacespor direccion:useel

nombredela interface.En estamaquina,10.1.2.1corresponda eth0).
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Chapter 9. Apéndice: Usando el script
Ipfwadm-wrapper

El scriptdeshellipfwadm-wrapper ~ debeserun medioparareemplazaipfwadm
paracompatibilidachaciaatrasconipfwadm?2.3a.

La Unicacaracteristicguerealmenteno puedemanejaresla opciéon‘ -V '. Cuandose
usa,sedaunaadwertenciaSi seusala opcion‘ -W ' la opcidon‘ -V’ seignora.Porotra
parte,el scriptintentaencontrael nombredeinterfazasociadaonesadireccion,
usanddfconfig . Siesofalla (tal comosucedesi la interfazno estafuncionando)
entoncederminardconun mensajale error.

Estaadwertencigouedesereliminadacambiandd -V ' por‘ -W’, o redirigiendola
salidaestandadel scripta/dev/null.

Si encuentraualquiererrorenestescript,o cualquiercambioentreel ipfwadmrealy
estescript, por favor informemedel bug: ervie un EMail arusty@linuxcare.comon
"BUG-REPOR™ enel subject.Porfavor liste suviejaversiondeipfwadm (ipfwadm
-h '), suversiondeipchains  (ipchains  --version ), la versiondel scriptipfwadm
wrapper (ipfwadm-wrapper  --version ). Tambiénerviela salidaa
ipchains-save . Graciasdeantemano.

Mezcleipchains  conel scriptipfwadm-wrapper  bajosuriesgo?????7?.
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Chapter 10. Apéndice: Gracias.

10.1.

Muchasgraciasa MichaelNeuling,queescribidla primeraporciondel cédigolP
chainsmientrastrabajabgparami. Disculpaspublicaspor Publicapologiedor nixing
his result-cachingdea,which Alan Cox laterproposecdandl have finally begun
implementing having seertheerrorof my ways.

Graciasa Alan Cox por susoportetécnicopor mail H-24,y por sualiento.

Graciasatodoslos autoregdel codigodeipfw e ipfwadm,especialmenta JosVos.
Standingon the shoulderof giantsandall that...Estosirve paraLinus Torvaldsy a
todoslos haclersdel nucleo.

Graciasalos "betatesters'y busca-allos,especialmenta JordanMendelsonShav
CarruthersKevin Moule, Dr. Liviu Daia,HelmutAdams,FranckSicard,Kevin
Littlejohn, Matt Kemner JohnD. Hardin,Alexey Kuznetse, LeosBitto, Jim
KunzmanGerardGerritsen Sege Sivkov, Andrew Burgess Steve Schmidtle, Richard
Offer, BernhardWeisshuhnlLarry Auton, AmbroselLi, Pavel Krauz, Steve Chadsg,
Francescdrotorti‘, Alain Knaff, CaspeBoden-CumminandHenryHollenbeg.

Traducciones

La gentequehagatraduccioneslebenponersea ellosmismosal principio dela pagina
deagradecimientogal comosigue:'Specialthanksto XXX, for translatingaverything
exactly from my English’. Despuésiazmesaberdetu traducciénparaguepueda
colocarlaaqui.

ArnaudLaunay asl@launayry:
http:/www.freenix.fr/unix/linux/HONTO/IPCHAINS-HONTO.html

GiovanniBortolozzo,borto@pluto.linux.it:
http://www.pluto.linux.it/ildp/HOWTO/IPCHAINS-HONTO.html

HermanRodriguezherman@maristas.dhisgor
http://netfiltergnumonks.ay/ipchains/spanil§HOWTO. htrr
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Chapter10. Apéndice Gracias.

10.2. Sobre traduccioén
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Estedocumenta@sel resultadade unarevision de otro documentanhtml traducidoal
espafiopor HermanRodriguezherman@maristas.dhis.gr Sélo pudeencontraisu
traducciorenformatohtml y eradela versionV0.1,Apr 5 1999 Asi quemepuse
manosala obray lo paséasgmlmientrade afiadigpartesdela versionvl1.0.9,de Mayo
del 2001, todoello parawww.cortafugos.og (http://www.cortafugos.oq).






