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Introduccion

En el siguiente trabajo nos proponemos lograr una introduccion
completa a los sockets en entorno Windows para lograr luego generar
aplicaciones practicas de lo aprendido a lo largo del curso.

¢Qué es un socket?

Los sockets son una interfaz de entrada-salida que permite la
comunicacion entre procesos en el mismo equipo o en equipos diferentes.

Los sockets brindan al programa de aplicacion la capacidad de acceder a
las funciones del sistema operativo, mediante “system calls”. Basicamente en el
sentido practico es una forma de independizar al programador de las capas
inferiores de comunicacién. Simplemente los sockets se encargan de la
comunicacion fisica, empaquetamiento de los datagramas, handshaking tcp, etc.

Cada socket que se crea queda totalmente especificado mediante una
direccién IP, un protocolo de comunicacion (i.e. TCP, UDP) y un nimero de
puerto.

Winsock

En la fig 1 se ve claramente el esquema de funcionamiento de la interfaz
de sockets.

Application
programs
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Fig.1 Esquema de interfaces en sockets

En un sentido mas practico cuando se realiza el programa no se incluyen
todas las funciones de la API Winsock sino que se incluyen en una biblioteca
(DLL) que se carga dinamicamente en tiempo de ejecucion. Y varias
aplicaciones pueden compartir dichas funciones de biblioteca para no ser
cargadas nuevamente con cada programa.

Funciones de la Winsock API

WSAStartup: Inicializa la libreria de Windows Sockets. Se produce un
enlace a la misma en tiempo de ejecucion.

WSACIeanup: Se debe ejecutar esta funcion al terminar el programa para
quitar el enlace del proceso aplicativo a la DLL.




Socket: Crea un nuevo socket. Se le pasa el nombre de la familia de
protocolos (ej.:TCP/IP) y el tipo de servicio (TCP o UDP). Devuelve un
descriptor de archivo.

int socket (int dominio, int tipo, int protocolo);

Connect: Establece una conexion con un servidor remoto. Se le pasa el IP
y el puerto de la maquina remota.

int connect (int sock, struct sockaddr *servidor, size_t
servidor);

Bind: Asocia al socket una direccion IP y un namero de puerto.

int bind (int sock, struct sockaddr * servidor, size_t servidor);

Send: Envia informacidn. Se tiene que especificar descriptor de archivo,
direccion de memoria de los datos a enviar, tamafio del buffer y bits para

control de transmision.

int send (int sock, const void *mensaje, size_t mensaje, int
flags);

Recv: Recibe informacion. Es analoga a Send.
int recv (int sock, void *mensaje, size_t mensaje, int flags);

Listen: Acepta nuevas conexiones entrantes al servidor. Necesita como
parametros el tipo de socket (activo=cliente o pasivo=servidor) y tamafo de cola
de direcciones entrantes.

int listen (int sock, n_conexiones);

Accept: Acepta una conexidn. Se le pasa el descriptor del socket entrante
y crea un nuevo socket para cada conexion.

int accept (int sock, struct sockaddr *servidor, inet
*tam_sockaddr);

Primera implementacion: Cliente HTTP

Se desarroll6 una pequefia aplicacién capaz de obtener un objeto
“index.html” a partir de una direccién IP mediante la conexion con el puerto 80
del Server y el comando GET de HTTP.

1P: 72.14.205.99 (www.google.com)

Puerto: 80

Comando: GET /index.html HTTP/1.1\nAccept: */*\n\n

Obteniendo lo siguiente:


http://www.google.com/

Solicitando informaciln
Presione cualquier tecla para continuar . . .

HITP-1.1 382 Found

Location: http:/swuwu.google.com.ar/index.html

Cache—Control: private

Set—Cookie: PREF=ID=782722%9cac42cbde:TH=11760888547:LM=1126888547:8=21xK1hp31lgMer
uLcs expires=led, 25-Mov-28079 14:42:87 GMT; path=/; domain=.google.com
Content—-Type: text /html

Server: gus

Content—Length: 232

Date: Mon, 26 Mov 2007 14:49:87 GHMT

CHTML><HEAD>{meta http—equiv="content—type" content="text html;charset=utf-8">
<TITLE>382 Moved< TITLE><- HEAD><BODY >

<H1>382 Moved<.sH1i>

The document haz moved

<A HREF="http:  uwu.google.com.arsindex.html" >hered AZ.

< /BODY > HTHL>

Frezione cualguier tecla para continuar . . .

Podemos observar que la pagina nos redirecciona a
www.google.com.ar/index.html. Pero de todas maneras la aplicacion logro su
proposito.

En la siguiente captura podemos ver el datagrama que solicita el objeto

index.html
+# Frame 11 (92 bytes on wire, 92 bytes captured)
# Ethernet II, sSrc: Pro-Mets_oOe:ch:T6 (00:06:4F:0e:ch:Ta), Dst: aAsiarock_44:ce:d4e (00:0b:6a:44:ce:del
= Internet Protocol, Src: 192.168.0.2 (192.168.0.20, Dst: 72.14_.205.99 (7F2.14.205.99)
version: 4
Header length: 20 bytes
# pDifferentiated services Field: 0x00 (DScP 0x00: Default; ECM: Ox00)
Total Length: 78
Identification: 0x8433 (339238)
# Flags: O0x04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 128
Protocol: TCP (Ox0&E]
+# Header checksum: 0xag0s [correct]
Source: 192.168.0.2 (192.168.0.2)
Destination: 72.14.205.59 (72.14.205.99)
=l Transmission Control Protocol, Src Port: 120 (12003, Dst Port: http (80), Seqg: 1, Ack: 1, Len: 38
source port: 120 (1200
Lestination port: http (800

Sequence number: 1 {relative sequence number)
[Mext sequence number: 39 {relative seguence number)]
acknowledgement number: 1 frelative ack number)

Header length: 20 bytes
# Flags: Ox18 (PSH, ACK)
window size: 17160
¥ Checksum: 0x17F9 [correct]
B Hypertext Transfer Protocol

= GET Sindex.html HTTR/1.1%n
Request Method: GET
Request URI: Sindex.html
Reguast version: HTTR/L1.1
ACCEpT I W/ MW
0

Y luego el datagrama enviado por el servidor redireccionando a
www.google.com.ar


http://www.google.com.ar/index.html

]

Frame 15 (627 bytes on wire, 627 bytes captured)
) Ethernet II, src: asiarock_d4:ce:de (00:0b:6a:dd:ce:de]), Dst: Pro-Nets Oe:ch:fé (00:06:4f:08:ch:fE)
= Internet Protocol, Src: 72.14.205.99 (72.14.205.99), Dst: 192.168.0.2 (192.168.0.2)
varsion: 4
Header length: 20 hytes
pifferentiated services Field: 0x00 (DscP 0x00: pefault; ECN: 0x00)
Total Length: 613
Identification: Oxd2c? (539590
# Flags: 0x00
Fragment offset: 0
Time to Tive: 50
Protocol: TP (0x06)
@ Header checksum: Oxddaf [correct]
Source: 72.14.205.99 (72.14.205.99)
pestination: 192.168.0.2 (192.168.0.20
= Transmission Control Protocal, Src Port: http (800, Dst Port: 120 (1200, seqg: 1, Ack: 39, Len: 573
Source port: http (80D
Dpestination port: 120 (120)

53

T

Sequence number: 1 (relative seguance number)
[Mext seqguence numher: 574 (relative sequence numher}]
acknowledgemant number: 39 {relative ack number)

Header length: 20 bytes
| Flags: 0x18 (PSH, ACK)
window size: 5720
# Checksum: 0x7254 [correct]
B Hypertext Transfer Protocol
= HTTR/1.1 302 Foundsrin
Request version: HTTR/L.1
Response Code: 302
Location: http:/Awww.google. com. arAndex. htmTyrin
Cache-Contral: privateyryn
set-Cookie: PREF=ID=2eebld5T18b2043b:TM=1196087705 :LM=1196087705: S=FKDwZzWI0OHC0%9cdz6; expires=wed, 25-Nov-2009 14:35:05 GMT;
Content-Type: text/htmIyrin
Server: gwsirin
Content-Length: 232
Date: Mon, 26 MNow 2007 14:35:05 GMTNro
AYYsl
= Line-hased text data: text/ html
<HTML=<HEAD=<meta http-eguiv="content-type" content="text/html; charset=utf-8">\n
<TITLE>302 Moved< /TITLE:></HEAD><BODY > N
<HL=302 Moved<Hl>%n
The document has movedyn
<A HREF="http:/ fwww. google. com. ar/index. html"=here</as.\ryn
</BODY > < HTMLEY P A

¥

Segunda implementacion: DNS

Este programa tomara como argumento por la linea de comandos el
nombre de un equipo y nos dird su nombre oficial y su direccién ip principal, de
no encontrarlo nos dara un mensaje de error.

Cadigo fuente:




<stdio.h>
<stdlib.h>
<winsock.h>
<windows.h>

int main(int argc, char *argv[])
{
WSADATA datos; // datos gue usa =1 winsock
WORD winsock; // versién de winsock a utilizar
struct hostent *info; J// informacidén que obtendremos del eguipco

/4 Comprobamos gue se metan los parametros adecuados

if(argc!=2)

printf ("Uso: resuelveNombre <nocmbre_equipo> \n");
else
{

// Usaremos la versién 1.0 de winsock
winsock=MAKEWORD(1,1) ;
// Inicializamos la libreria winsock llamando a WSAStartup
if((WSAStartup (winsock, &datos))==-1)

printf ("Error: Problemas al inicializar el winsock \n"};
else

// Obtenemos informacidén del eguipe
info=gethostbyname (argv[1l]);
/* 5i el equipec no existe o no se puede resoclver la direccidn

lo indicamos, sinc wvisualizamos los datos pedidos: ip + nombre oficial*/
if (info==NULL) // e5 lo mismo gue if(!info)

printf ("Error: No se puede resclver \"%s\" \n", argv[l]):
else
{

// Visualizamos los datos almacenades en la estructura info

printf ("Nombre Oficial: %s \n", info->h_name);

/* La ip estd en formate de red, hay que pasarla a formato ASCII con

la funcidén inet ntoa */

printf("Ip Principal: %s ‘\n", inet ntoa(*((struct in addr *)info->h addr))):
H
// Cerramos la liberia winsock
WSACleanup () ;

}

system ("PAUSE") ;
EXIT SUCCESS;

Con lo que obtuvimos el siguiente resultado al ingresar como argumento
www.ole.com.ar

BN Ci\Users\PC\Documents\2® Cuatrimestre 2007\ Seminaric Redes\tpd'\Proyecto Lexe

Mombre OFicial: www.ole.clarin.com
Ip Principal: 2060.42.136.189

Precione wuna tecla pawra continwar .

Y en la captura pudimos evidenciar el uso del query DNS


http://www.ole.com.ar/

15 54.489258

Source

COom. d

200.45.191.35

query respons : “www. ole, clarin.com A 200.42.136.189

Source
Length

= Domain N

0...
« 000

qQuesti
Answer
Author
Additi
- Querie

port: 3185 (3185)

pestination port: domain (53)

: 40

Checksum: 0x9439 [correct]

ame System (query)

Transaction ID: 0x0059
= Flags: 0x0100 (standard query)

% Frame 14 (74 bytes on wire, 74 bytes captured)
# Ethernet II, Src: Xerox_00:00:00 (00:00:01:00:00:00), Dst: 54:72:20:00:01:00 (54:72:20:00:01:00)
# Internet Protocol, Src: 201.252.58.32 (201.252.58.32), Dst: 200.45.191.35 (200.45.191.35)

= User Datagram Protocol, Src Port: 3185 (3185), Dst Port: domain (53)

sess sss+ +... = Response: Message is a query

0.vv 2vss +0.. = Opcode: standard query (0)

woDe wiew we. = Truncated: Message is not truncated
«vel ov.. ..., = Recursion desired: Do query recursively
erse +0u0 cv.. = Z: reserved (0)

....... 0 .... = Non-authenticated data oK: Non-authenticated data is unacceptable
ons: 1

RRs: O

ity RRs: O

onal RRs: 0

s

= www.ole.com.ar: type A, class IN
Name: www.ole. com. ar
Type: A (Host address)
class: IN (Ox0001)

0000 54 72 20 00 01 OC OO0 0O
0010 00 3c 42 42 00 00 80 11
0020 bf 23 Oc 71 00 35 00 28
0030 00 00 00 00 00 00 Q03 77
0040 6f 6d 02 61 72 00 00 01 00 01

¢i1 00 00 00 OB 00 45 00
6d 01 c9 fc 3a 20 c8 2d
24 39 00 59 01 00 00 01
77 77 03 6f 6c 65 03 63

W e w e el
BBy .as Maval o-
D C BN e
....... W ww.0le.c
om.ar...

Y la correspondiente respuesta del servidor

Mo. - Time

Source

14 54.474610 201.252.58.32
15 54.489258 200.45.191.35

Destination
200.45.191. 35
201.252.58.32

Pratocol | Info
DNS standard query A www.ole.com.ar

DNs  standard query response CNAME www.ole.clarin.com A 200.42.136.189

+F

= Queries

= ANSwWers

Data

Time
Data

0020 3a 20

Addr :

www, 0le. com. ar
A (Host address)

www. ole._ com. ar

length: 20

www. 0le.clarin. com
A (Host address)

to live: 12 minutes, 47
length: 4
200,42.136,189

# Frame 15 (122 bytes on wire, 122 bytes captured)
# Ethernet II, Src: 54:72:20:00:01:00 (54:72:20:00:01:00), Dst: Xerox_00:00:00 (00:00:01:00:00:00)
# Internet Protocol, Src: 200.45.191.35 (200.45.191.35), Dst: 201.252.58.32 (201.252.58.32)

|+ User Datagram Protocol, Src Port: domain (53), Dst Port: 3185 (3185)

= Domain Name System (response)
Transaction ID: 0x0059
Flags: 0x8180 (standard query response, No error)
Questions: 1
Answer RRs: 2
Authority RRs: 0
Additional RRs: O

= www.ole.com,ar: type A, class IN
Name :

Type:
Class: IN (0Ox0001)

Primary name: www.ole.clarin.com
= www.ole.clarin. com: type A, class IN, addr 200.42.136.189
Name:

Type:
Class: IN (0x0001)

seconds

= www.ole.com.ar: type CNAME, class IN, cname www.ole.clarin.com
Name :
Type: CNAME (Canonical name for an alias)
class: IN (0x0001)
Time to live: 8 hours, 12 minutes, 40 seconds

0030 00 02 00 00 Q0 Q0 03 77 77 77
0040 6f 6d 02 61 72 00 00 01 00 01
0050 00 00 73 78 00 14 03 77 77 77
0060 6c 61 72 69 6e 03 63 6Ff 6d 00

AT M AR _AAR_(Y FF AN Nd ~8 9 88 kA

00 59 81 80 00 01
03 6f 6c 65 03 63
c0 0c 00 05 00 01
03 6f 6c 65 06 63
c0 2c 00 01 00 01

: Y.

casasa W WW.OlE, C

<1 5X...W WW.0le. C
larin.com..,....
=

Luego decidimos probar con un caso incorrecto al pasarle el argumento

www.oole.coml.ar



http://www.oole.coml.ar/

BN Ch\Users\PC\Documents'2® Cuatrimestre 2007\Seminaric Redes\tpd\Proyecto l.exe

Error: Mo se puede resolver “"www.oole.com.ar"
Presione una tecla para continuar . . .

Y las capturas

No. - Time Source Destination Protocal | Info
22 108.695313 201.252.58.32 200.45.191.35 DNS Standard query A www.oole.com.ar
23 108.710938 200.45.191.35 201.252. 58.32 DNS standard query response, W0 such name

Frame 22 (75 bytes on wire, 75 bytes captured)
| Ethernet II, Src: Xerox_00:00:00 (00:00:01:00:00:00), Dst: 54:72:20:00:01:00 (54:72:20:00:01:00)
Internet Protocol, src: 201.252.58.32 (201.252.58.32), Dst: 200.45.191.35 (200.45.191.35)
User Datagram Protocol, Src Port: 3185 (3185), Dst Port: domain (53)
Source port: 3185 (3185)
pestination port: domain (53)
Length: 41
Checksum: Oxde7b [correct]
- pomain Name System (query)
Transaction ID: Ox005a
= Flags: O0x0100 (Sstandard query)
i oo i i Response: Message is a query
.000 O... opcode: Standard query (0)
IRL, | Truncated: Message 15 not truncated
. . Recursion desired: Do query recursively
Z: reserved (0)
Non-authenticated data OK: Non-authenticated data is unacceptable

1B

Questions: 1

Answer RRs: 0

Authority RRs: 0

Additional RRs: 0

=] Queries

= www.oole.com.ar: type A, class IN
Name: www.oole.com. ar
Type: A (Host address)
class: IN (0x0001)

oo T C COU OU O L - - T oU o L - - - -2 T T T Ty TP orT

0010 00 3d 42 43 00 00 80 11 6c ff c9 fc 3a 20 c8 2d .=BC.... l...! .-
0020 bf 23 [EEEENEEENIFENGEEID 00 5a 01 00 00 01 . +ACPETDINEI.Z. ...
D030 00 0D OO0 00 00 00 03 77 77 77 D4 6F 6f 6C 65 03 ....... w ww.oole.

0040 63 6f 6d 02 61 72 00 00 01 00 O1 com. ar. .




Mo. - Time Source Destination Protocol | Info

22 108.695313 201.252.58.32 200.45.191. 35 DNS standard query A www.oole.com.ar
23 108.710938 200.45.191.35 201.252.58.32 DNS standard query response, No such name

= Frame 23 (130 bytes on wire, 130 bytes captured)
= Ethernet IT, Src: 54:72:20:00:01:00 (54:72:20:00:01:00), Dst: Xerox_00:00:00 (00:00:01:00:00:00)
= Internet Protocol, Src: 200.45.191._ 35 (200.45.191.35), Dst: 201.252.58.32 (201.252.58_32)
# User Datagram Protocol, Src Port: domain (53), Dst Port: 3185 (3185)
- Domain Mame System (response)
Transaction ID: O0x005a
Flags: 0x8183 (Standard query response, Mo such name)
Questions: 1
Answer RRs: 0
Authority RRs: 1
additional RRs: O
= Queries
= www.ocle.com.ar: type A, class IN
Name: www.oole. com, ar
Type: A (Host address)
Cclass: IN (Ox0001)
= Authoritative nameservers
= com.ar: type S0A, class IN, mname athea.ar
Name: com.ar
Type: SOA (Start of zone of authority)
class: IN (0Ox0001)
Time to 1ive: 3 hours
pata length: 43
Primary name server: athea.ar
Responsible authority’'s mailbox: noc-ar.atina.ar
serial number: 2007112201
Refresh interval: 6 hours
Retry interval: 1 hour
Expiration Timit: 20 days
Minimum TTL: 6 hours

F

0c 71 00 60 } 5a 8 3 0 0] . 5.0. . . A
e 5 5 w ww.oole.

30 00
05 7 ) :
61 7 9 6 9 77 a2 .a rina. ..w.

Tercera implementacion: DNS inverso

Ahora lo que haremos es la implementacion inversa del problema
anterior, pasaremos una direccién IP y el programa nos devolvera el nombre del
dominio.

Cddigo Fuente:
#include <stdioc.h>
#include <stdlib.h>
#include <windows.h>
#include <winsock.h>

int main(int argec, char *argv[])
{
WSADATA datos; // datos gque usa el winsock
WORD winsock; // versidén de winsock a utilizar
struct hostent *info; // informacién gue obtendremos del eguipo
long ip; // La ip pasada la almacenaremcs en formato long

/4 Comprobamos gue se metan los parametros adecuados
if(argc!=2)
printf("Usc: resuelvelIp <ip equipo> \n");
else
{
/S Usaremos la versidn 1.0 de winsock
winsock=MAEEWORD(1,1) ;
// Inicializamos la libreria winsock llamandeo a WSAStartup
if ( (WSAStartup (winsock, &datos))==-1)
printf ("Error: Problemas al inicializar el winsock \n");
else



/* Pasamos la cadena de caracteres de la ip a formate leong. Para
ello deberemos utilizar la funcion inet addr i

ip=inet addr(argv[1]};

/* Obtenemos informacidn del equipo con la funcion gethostbyaddr */

info=gethostbyaddr ( (char *)&ip, sizeof(ip), AF_INET);

/* 51 el equipo no existe o ne se puede resolver la direccién

lo indicamos, sino visualizamos los datos pedidos: ip + nombre oficial*/
if(!info)

printf ("Error: No se puesde resolver “"%s\" \n", argv[l]):
else
{

// Visualizamos los datos almacenados en la estructura info

printf ("Nombre Oficial: %s \n", info->h_name);

/* La ip estd en formato de red, hay que pasarla a formato ASCII con

la funcidn inet ntoa */
printf("Ip Principal: %s ‘\n", inet ntoa(*((struect in addr *)info->h addr)));

}
// Cerramos la liberia winsock

WSACleanup () ;

}
}
Pasamos como argumento 157.92.49.120 recibiendo como respuesta,
BN Ch\Users\PC\Documentsh2® Cuatrimestre 2007\5eminaric Redes\tpd\Proyecto lLexe
Mombhre Oficial: www.fi.uba.ar
Ip Principal: 157.92.47.128
Prezione una tecla para continuar .
Podemos observar en la interfase el query dns
No. - Time Source Destination Protocol | Info
76 118.019362 192.168.0.2 200.45.191.35 DNs  standard query PTR 120.49.92.157.in-addr.arpa
77 118.034556 200.45.191.35 192.168.0.2 DNS standard gquery response PTR wew.Ti.uba.ar
+# Frame 76 (86 bytes on wire, 86 bytes captured)
7 Ethernet II, Src: Pro-Nets_Oe:c6:T6 (00:06:4F:0e:c6:T6), Dst: Asiarock_d44:ce:de (00:0b:6a:d44:ce:de)
% Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 200.45,191.35 (200.45.191.35)

User Datagram Protocol, Src Port: 1971 (1971), Dst Port: domain (53)
source port: 1971 (1971)
pestination port: domain (53)
Length: 52
Checksum: 0xb922 [correct]
pomain Name System (query)
Transaction ID: 0x0001
= Flags: 0x0100 (standard query)
0 e Response: Message is a query
opcode: standard query (0)
Truncated: Message is not truncated
Recursion desired: Do guery recursively
Z: reserved (0)
Non-authenticated data ok: Non-authenticated data is unacceptable

000 D...
£ [ —
e nnas
questions: 1
Answer RRs: 0
Authority RRs: O
Additional RRs: O
= Queries
= 120.49.92.157.in-addr.arpa: type PTR, class IN
Name: 120.49.92.157.in-addr.arpa
Type: PTR (Domain name pointer)
class: IN (Ox0001)

0020 bf 23 EENCEEFNCTEETENTTIFF 00 01 01 00 00 01 .

0030 00 00 00 00 00 00 03 31 32 30 02 34 39 02 39 32 vasersadl 20.49,92
0040 03 31 35 37 07 69 6e 2d 61 64 64 72 04 61 72 70 .157.in=- addr.arp
0050 61 00 00 Oc 00 01 A mnn

¥ )




Y la respuesta desde el servidor

No. - Time Source Destination Protocol | Info
76 118.019362 192.168.0.2 200.45.191. 35 DNS standard gquery PTR 120.49.92.157.in-addr.arpa
77 118.034556 200.45.191.35 192.168.0.2 DNS Standard query response PTR www.fi.uba.ar

Frame 77 (1132 bytes on wire, 113 bytes captured)
ethernet II, Src: Asiarock_44:ce:d4e (00:0b:6a:44:ce:d4e), Dst: Pro-Nets_Oe:c6:f6 (00:06:4f:0e:c6:T6)
Internet Protocol, Src: 200.45.191.35 (200.45.191.35), Dst: 192.168.0.2 (192.168.0.2)
User Datagram Protocol, Src Port: domain (53), Dst Port: 1971 (1971)
Source port: domain (53)
Destination port: 1971 (1971)
Length: 79
Checksum: Ox08dE& [correct]
- Domain Name System (response)
Transaction ID: Ox0001
Flags: OxB8180 (Standard query response, No error)
questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: 0
= Queries
= 120.49.92.157.1in-addr.arpa: type PTR, class IN
Name: 120.49.92.157.1in-addr.arpa
Type: PTR (Domain name pointer)
Class: IN (Dx0001)
= Answers
- 120.49.92.157.in-addr.arpa: type PTR, class IN, www.fi.uba.ar
Name: 120.49,92.157.in-addr.arpa
Type: PTR (Domain name pointer)
class: IN (Dx0001)
Time to Tive: 23 hours, 58 minutes, 50 seconds
pata length: 15
pomain name; www.Ti.uba.ar

il

+

.157.9n- addr.arp
a. . . . .

0040 03 31 35 37 07 69 6e 2d 61 64 64 72 04 61 72 70
: www. T 1.uha.a§

0050
0060
0070

Luego comprobamos el funcionamiento de la aplicacion enviando una
direccion IP incorrecta.
X ChUsers\PC\Documents'2® Cuatrimestre 2007\ Seminaric Redes\tpd\Proyecto l.exe

Error: Mo se puede resolver "157.92.8.1"

Presione una tecla para continuar . . .

Podemos observar también las peticiones realizadas



79 130.962266 200.45.191.35 192.168.0.2
Frame 78 (83 bytes on wire, B3 bytes captured)
Ethernet II, Src: Pro-Nets_Oe:c6:f6 (00:06:4f:0e:c6:F6), Dst: Asiarock_44:ce:de (00:0b:6a:44:ce:4e)
Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 200.45.191.35 (200.45.191.35)
User Datagram Protocol, Src Port: 1972 (1972), Dst Port: domain (53)

Source port: 1972 (1972)

pestination port: domain (53)

Length: 49

Checksum: Oxc3bf [correct]
Domain Name System (query)

Transaction ID: Ox0001

I8E®

m

Qv aien =

saas wEaw

Response: Message is a quer

.000 0... .... .... = Opcode: standard query (0)

eevs +:0.0 ovuy ..., = Truncated: Message is not truncated

wess wesl wawy 4., = Recursion desired: Do query recursively

e waan i waea woZs reserved (0)

wave wees »0.0 ..., = NOn-authenticated data OK: Non-authenticated data is unacceptable
Questions: 1

Answer RRs: 0

Authority RRs: O

Additional RRs:
= Queries

& 1.0.92.157.1n-addr. arpa: type PTR, class IN

0

Name: 1.0.92.157.1in-addr.arpa

Type: PTR (Domain name pointer)

class: IN (Ox0001)
0020 bf 23 07 b4 00 35 00 31 c3 bf 00 O1 [Ny 00 01 f"'i'
0030 00 00 00 00 00 00 01 31 01 30 02 39 32 03 31 35 .92.15
0040 37 07 69 6e 2d 61 64 64 72 04 61 72 70 61 00 00 7.1im- add r. arpa..
0050 Oc 00 01 ea

Y la respuesta del lado del servidor.
Mo. - Source Destination

78 130 944219 192.168.0.2 200.45.191 35

Frame 79 (133 bytes on udre. 138 bytes captured)
Ethernet II, Src: Asiarock_44:ce:de (00:0b:6a:44:ce:d4e), Dst: Pro-Nets_Oe:c6:f6 (00:06:4f:0e:c6:f6)
Internet Protocol, Src: 200.45.191.35 (200.45.191.35), Dst: 192.168.0.2 (192.168.0.2)
User Datagram Protocol, Src Port: domain (53), Dst Port: 1972 (1972)
Domain Name System (response)
Transaction 1D: Gxnuol

I E®®

Que5t1on - 1

Answer RRs: 0

Authority RRs: 1

Additional RRs: 0

= Queries

= 1.0.92.157.1in-addr.arpa: type PTR, class IN
Name: 1.0.92,.157.1in-addr,arpa
Type: PTR (Domajn name pointer)
Class: IN (0x0001)

= Authoritative nameservers

= 0.92.157.1n-addr.arpa: type S0A, class IN, mname nsl.uba.ar
Name: 0.92.157.1n-addr.arpa
Type: s0A (Start of zone of authority)
class: IN (0x0001)
Time to live: 3 hours
pata length: 43
Primary name server: nsl,uba.ar
responsible authority’s mailbox: oper.ccc.uba.ar
serial number: 2007071600
rRefresh interval: 10 hours
rRetry interval: 1 hour
Expiration limit: 5 days
Minimum TTL: 10 hours

[ = 00 01 vdienll Lias
0030 00 00 00 01 00 00 01 31 01 30 02 39 31.35 sacenss 1 .0.02.15
0040 37 07 69 6e 2d €1 64 64 72 04 61 72 70 61 00 00 7.in-add r. arpa. .
0050 Oc 00 01 cO Oe 00 06 00 01 00 00 2a 30 00 2b 03 ........ 0+,
0060 6Ge 73 31 03 75 62 61 02 61 72 00 04 6f 70 65 72 nsi.uba. ar. .oper
afawdal Y &3 £ £33 ~/ 30 7T =1 Th _TA_AA_AA B~ =N AR N[N e O L




Cuarta implementacion: Aplicacién Cliente-Servidor,
programa de Chat.

Finalmente nos decidimos a realizar una aplicacién cliente y otra servidor
para que se comuniquen entre ellas dentro de una LAN para lograr un programa
de mensajeo instantaneo.

Primero veamos un esquema del funcionamiento de la parte cliente y
servidor.

CLIENT SIDE SERVER SIDE
WSAStartup WSAStartup
¥ '
socket socket
' '
conhect kind
Y Y
send listen

Y '

recv accept ﬁ
1 '

closasocket recy
' ' |
WSACleanup send
|

closesnnl(et—/
|

WSACleanup

El servidor realiza entonces las siguientes tareas:
1. Crea un socket de comunicacion.
2. Asociadireccion IP y Puerto de conexion al socket.
3. Establece la cola de conexiones entrantes, para atender segun
orden de llegada.
4. Atiende las conexiones entrantes.
5. Enviay recibe datos.
6. Cierra el socket para terminar la comunicacion.

Y el cliente cliente:
1. Creaun socket de comunicacion.
2. Se conecta al servidor que esta esperando conexiones entrantes.
3. Enviay recibe datos.
4. Cierrael socket para terminar la comunicacion



Las funciones para realizar todas estas tareas fueron especificadas en la
introduccion a Winsock API.

Caodigo fuente servidor:

sdemc]

d <winsock.h>
#define PUERTC &000
#define IP "192.168.0.2"

int main()

WORD winsock;

WSRDATL datos;

S5CCEET escucha:

SCCEET comunicacion;

stroct sockaddr in servidor;

int tam sockaddr=sizeof (strumct sockaddr):
char carac enviado[S50]="":

char carac recibido[50]="";

winsock=MALEEWCED(1,1);
if (WEAStartup (winsock, &datos))

printf ("Error: Frokblemas al inicializar winsock ‘\n"):

else

escucha=socket (AF_INET, S0CE _STRERM, 0)
if (escucha==-1)

B

printf("Error: Proklemas al crear el socket “n"):
else

servidor.sin family=AF_INET;
servidor.sin port=htons (PUERIC):
servidor.sin addr.s_addr=inet_addr (IF);

if({ (bkind (escucha, (stromct sockaddr *)&servidor, sizeof (=servidor)))==-1)
printf ("Erro: Problemas al asociar puerto & ip al =ockst Yn"):
else

listen (escucha, 1);

printf ("Esperando conexiones entrantes... \n"):

comunicacion=accept (escucha, (strmet sockaddr *)s&servidor, &tam sockaddr):

close (escucha) ;



while ( ( (strcmp ("shutdownin",carac recibido) )& (strcmp ("shutdownhn",carac_enviado) ) ) !=0)

recv (comunicacion, (void *)carac_recibido, 50, 0);
printf (™Y nte> %= \n", carac recibido):

printf ('S idor> ")

fgets (carac_enviado, 50, stdin):

send (comunicacion, (const wold *)carac enviado, 50,

0):

close (comunicacion) ;
'

WSACleanup () :
H

system ("PAUSE") ;
return (EXIT_ SUCCESS);
H

Podemos ver como detalle que el servidor necesita abrir 2 sockets, uno
para escuchar las conexiones entrantes y el otro para efectuar el envioy la
recepcion de datos.

Cdédigo Fuente Cliente:

[ﬂdmmacl

#include
#include
#include
#include

<ztdio.h>

<stdlib. h>
<windows.h>
<winsock.h>

#define IF "192Z.168.0.2"
#define PUERTO 6000

int waini{int argec,
{
WORD winsock;
W3IADATA datos:
SOCKET comunicacion:
gstruct sockaddr in servidor:
int estado conexion;
int num enviado=z;

char *argv[])

int num recibido=4;
char carac recibido[50]="";
char carac enviado[50]="";

fflushistdin) :

winsock=MLEEWORD (1,1):

if (WEA3tartup (winsock, &Ldatos))

printf ("Error: Problemas al inicializar winsock Yn™i:
else
{

comunicacion=socket (AF _INET, 30CK _S3TREAM, 0O);
if (comunicacion==-1)

printf("Error: Froblemss al crear el socket Yn™i:
else




[*] cliente.c

comunicacion=socket (AF_INET, 30CE_STREAM, 0O);
if (comunicacion==-1)
printf ("Error: Proklemss al crear el socket Yn"):
else
{

servidor.sin family=AF_INET:
servidor.sin port=htons (PUERTO) ;
servidor.sin addr.s addr=iinet_addr (IF)]):

estado_conexion=connect (comunicacion, (struct sockaddr *)&servidor, sizeof (servidor)):
if (estado_conexion==-1)
printf ("Error: Mo se puede conectar a % ":sV" Yn", IP):

else
i
while(t(strcmp("shutdown\n",carac_recibido]j&(strcmp("shutdown\n",carac_enviado]JJ!=DJ
{
printf("Cliente> ™)
fgets (carac_enviado, 50, stdin) ;
gend (comunicacion, [(const wvoid *)ecarac enviado, 50, 0):
recv comunicacion, (void *)carac_recibido, 50, 0):
printf("Servidor> 3= Yn', carac recibida):
i
[ﬂdmmacl
else
{
whilet(istrcmpi"shutdown\n",carac_recibido]j&tstrcmpi"shutdown\n",carac_enviado]]]!=D]

i

printf ("Cliente> ")

fgetsicarac_enviado, 50,2tdin) ;

send (comunicacion, [const woid *)carac_enviado, 50, 0):
recv (comunicacion, (void *jcarac recibido, 50, 0):
printf ("Servidor> %= \n", carac_recihido);

i
close comunicacion) ;

b

WISAC leanup () ;
i

system | TPLUSE™) »
return (EXIT 3SUCCESF);
¥

La diferencia con el programa servidor, es que el cliente solo necesita un
socket mediante el cual enviar y recibir los datos. Pero no necesita un socket
para escuchar las conexiones entrantes, ya que no las tiene.

El programa funciona como un “handy” es decir, se envia un mensaje del
cliente al servidor y luego del servidor al cliente hasta que uno de los dos corta la
comunicacion enviando un “shutdown”.



Procedimos luego a comprobar el funcionamiento del aplicativo,
realizando las siguientes capturas de pantalla.
Primero probamos el funcionamiento del programa servidor

B C:\D'FIUBA\Redes II\Servidor\Servidor.exe

Ezperando conexiones entrantes...

Cliente> Prueba numero 2
Servidor> Hola
Cliente> Desconectate en el proximo mensaje

Servidor? shutdown
Press any key to continue . . . _

Se ve lo explicado anteriormente, se envia de a 1 mensaje por vez y se
termina cuando alguno de los dos escribe “shutdown”.
Ahora veamos el lado cliente

e C:\Documents and Settings\L  G\Escritorio\Cliente\Cliente.exe

Cliente> Prueba numero 2
Seruvidor> Hola

Cliente> Desconectate en el proximo menszaje
Servidor? shutdown

Prezione una tecla para continuar .

e+ C:\Documents and Settings\lL.  G\Escritorio\Cliente\Cliente.exe

Cliente> Prueba numero 1
Servidor> Esto es mucho mejor gue el MSMW #tt?

Cliente? 5in dudas,. en el proximo mensaje me desconecto
Servidor> 0k, dale para adelante

Cliente> shutdown
Servidor> hye hye

Prezione una tecla para continuar .

En la primer captura de pantalla podemos ver la desconexion del lado
servidor en el cliente y luego una desconexién del cliente del lado del cliente.

Podemos ver un sniffing de la interfase de conexidén donde se aprecia el 3-
way handshaking asi como la desconexion de parte del cliente.



Eilter: |ip.addr == 192.168.0.1 * Expression... Clear Apply
Mo, - Time Source Destination Protocal | Info
1 0.000000 192.168.0.1 192.168.0.2 TCP 3497 = 6000 [5¥YN] Seq=0 Len=0 M55=1460
2 0.000118 192.168.0.2 192.168.0.1 TCP 6000 = 3497 [5YN, ACK] Seq=0 Ack=1l wWin=65335% Len=0 M55=14860
3 0.000346 192.168.0.1 192.168.0.2 TCP 3497 > 6000 [Ack] Seq=1 Ack=1 win=64240 Len=0
4 12.655321 192.168.0.1 192.168.0.2 TCP [TCP segment of a reassembled PDU]
5 12. B06647 192.168.0.2 192.168.0.1 TCP 6000 = 3497 [Aack] sSeq=1 Ack=51 wWin=65485 Len=0
14 34.456335 192.168.0.2 192.168.0.1 x11 Event: =<Unknown eventcode 69>
15 34.843212 192.168.0.1 192.168.0.2 TCP 3497 > 6000 [ACK] Seq=51 Ack=51 wWin=84190 Len=0
16 75.930255 192.168.0.1 192.168.0.2 TCP [TcP segment of a reassembled PDU]
7 76.097659 192.168.0.2 192.168.0.1 TCP 6000 = 3497 [ACK] Seq=51 Ack=101 Win=65435 Len=0
18 B7.034335 192.168.0.2 192.168.0.1 x11 Event: ClientMessage, <Unknown eventcode 97>
19 B7.148432 192.168.0.1 192.168.0.2 TCP 3497 > 6000 [AcK] Seq=101 Ack=101 win=64140 Len=0
20 96.741129 192.168.0.1 192.168.0.2 TCP [TCP segment of a reassembled PDU]
21 96.927629 192.168.0.2 192.168.0.1 TCP 6000 > 3497 [Ack] Seq=101 Ack=151 win=65385 Len=0
22 102.009700 192.168.0.2 192.168.0.1 ¥11 Error: Success
102. 009814 0.2 0.1 R5T, ACK] Seg=151 Ack=151 wirn=0 Len=0

0

0

+ Internet Protocol,
- Transmission Control Protocol,
source port:
pestination port: 6000 (6000)
sequence number: 0
Header length:

- Flags: 0x0002

3497 (3497)

28 bytes
(5YN)

+# Ethernet II, Src: Asiarock_44:ce:d4e (00:
Src: 192.168.0.1 (192.168.0.1),
Src Port: 3497 (3497),

Ob:6a:

44:ce:4e), Dst:

(relative sequence number)

Toshiba_a8:37:d2 (00:08:0d:a8:37:d2)

Dst: 192.168.0.2 (192.168.0.2)
Dst Port: 6000 (6000), Seq: O, Len: O

congestion window Reduced (CwR): Not set

ECN-Echo: Not set
Ur'ger‘lt: NoT set

Acknowledgment: Not set

Push: Not set
Reset: Mot set
Syn: Set

Fin: Not set

wWindow size: 64240
Checksum: 0Oxebbf [correct]

- options: (8 bytes)
Maximum segment size: 1460 bytes

Y ahora con una prueba similar desde el lado servidor

Filter: | ¥ Expression... Clear Apply
Mo. - Time Source Destination Protocol | Info
1 0.000000 192.168.0.1 192.168.0.2 TCP 3503 > 6000 [5¥YN] Seq=0 Len=0 M55=1460
2 0.000131 192.168.0.2 192.168.0.1 TCP 6000 > 3503 [5¥N, ACK] Seq=0 Ack=l Win=65535 Len=0 M55=1460
3 0.000363 192.168.0.1 192.168.0.2 TCP 3503 > 6000 [ACK] Seq=1 Ack=1 Win=64240 Len=0
4 9,555421 192.168.0.1 192.168.0.2 TCP [TcP segment of a reassembled PDU]
5 9.694690 192.168.0.2 192.168.0.1 TCP 6000 > 3503 [ACK] Seq=1 Ack=51 Win=65485 Len=0
6 12.834516 192.168.0.2 192.168.0.1 x11 Event: <Unknown eventcode 72>
7 13.020755 192.168.0.1 192.168.0.2 TCP 3503 > 6000 [ACK] Seq=51 Ack=51 Win=64190 Len=0
& 27.059661 192.168.0.1 192.168.0.2 TCP [TcP segment of a reassembled PDU]
9 27.219895 192.168.0.2 192.168.0.1 TCP 6000 > 3503 [ACK] Seq=51 Ack=101 wWin=65435 Len=0
10 32.841730 192.168.0.2 192.168.0.1 x11 Error: Ssuccess, Success
.02 0.1 6000 > 3503

0

NOP
NOP

Internet Protocol,

- Transmission Control Protocol,
Source port:
Destination port: 6000 (6000)
sequence number: 0
Header length:

= Flags: 0x0002

3503 (3503)

28 bytes
(sYN)

4 Frame 1 (62 bytes on wire, 62 bytes captured)
+ Ethernet II, 5Src: Asiarock_44:ce:d4e (00:0b:6a
e src: 192.168.0.1 (192.168.0.1),
src Port: 2503 (3503),

:44:ce:4e),

(relative sequence number)

Congestion wWindow Reduced (CWR): Not set

ECN-Echo: Not set
Urgent: Not set

Acknowledgment: Not set

Push: MOt set
Reset: Not set
Syn: Set

Fin: Not set

window size: 64240
Checksum: 0xbd21l [correct]

- options: (8 bytes)
Maximum segment size: 1460 bytes

SACK permitted

Dst:
Dst: 192.168.0.2 (192.168.0.2)
Dst Port: 6000 (6000), Seq: 0, Len: O

Toshiba_a8:37:d2 (00:08:0d:a8:37:d2)



Finalmente como corolario podemos ver un paquete de texto enviado
desde el cliente al servidor, mostrando que los mensajes iban encapsulados en

modo texto.
Filter: |(ip.ac|t|r== 192.168.0.1) && (ip.addr==152 168.0.2) * Expression... Clear Apply
Mo, - Tirne: Source Diestination Prokocal | Info
257 239.728524 192.168.0.2 162.168.0.1 *11 Event: <Unknown eventcode 69
258 239.915274 152.168.0.1 192.168.0.2 TCR 3497 » 6000 [ACK] Seq=51 Ack=51 win=641%0 Len=0

+# Frame 257 (104 bytes on wire, 104 bytes captured)

+ Ethernet II, src: Toshiba_a8:37:d2 (00:08:0d:a8:37:d2), Dst: asiarock_d4:ce:de (00:0b:6a:d4d :cetded

+ Imternet Protocol, Src: 1592 168.0.2 (1592.168.0.20, Dst: 1592.168.0.1 (192.1658.0.10

= Transmission Control Protocol, Src Port: 6000 (60000, Dst Port: 3497 (34970, seg: 1, Ack: 51, Len: 50
Source port: &000 (60000
Destination port: 3457 (34970

Sequence number: 1 (relative seguence number)
[Mext seguence number: 51 (relative sequence number)]
Acknowledgement number: 51 frelative ack number)

Header Tlength: 20 bytes
# Flags: Ox0018 (PSH, ACK)
window size: 65485
Checksum: 0xb543 [correct]
TCP segment data (18 bytes)
- x11, Event, eventcode: 69 (<uUnknown eventcode 69:)
eventcode: 62 (<Unknown eventcode §9:)

undecoded
0000 00 0b 6a 44 ce 4e 00 08 Od aB 37 d2 08 00 4% 00 L.JDUNLL P L E.
0010 00 Sa 4d 8d 40 00 80 06 Zb bd cO aB 00 02 <0 as VEMLOBRL L. L.
0020 01 17 70 0d a% 93 ch e0 dS %h 17 Sk 1d 50 18 .

0030 cd 4 E]
0040 1 7h ) ¢

0050 535 4 21 0a G0 OO0 00 00 00 00
0060




