Configuracion del router con los comandos I0S

I0S

IOS es el acronimo de “Internetworks Operating System", en espafiol “ Sistema operativo para la interconexion de
redes”.

Este sistema puede ser administrado en linea de comandos, propios a los equipos de Cisco Systems.

Los diferentes modos de usuarios

e Modo usuario: Permite consultar toda la informacion relacionada al router sin poder modificarla. El shell es el
siguiente:

Router >

e Usuario privilegiado: Permite visualizar el estado del router e importar o exportar imagenes de 10S. El shell es el

siguiente:

Router #

e Modo de configuracién global: Permite utilizar los comandos de configuracién generales del router. El shell es el
siguiente:

Router (config) #
e Modo de configuracién de interfaces: Permite utilizar comandos de configuracion de interfaces (Direcciones IP,
mascaras, etc.). El shell es el siguiente:

Router (config-if) #
e Modo de configuracion de linea: Permite configurar una linea (ejemplo: acceso al router por Telnet). El shell es el
siguiente:

Router (config-line) #

e Modo espacial: RXBoot Modo de mantenimiento que puede servir, especialmente, para reinicializar las contrasefias
del router. El shell es el siguiente:

rommon >



Poner una contrasefa al acceso Privilegiado

Esta parte explica como poner una contrasefia al usuario privilegiado.

Lo primero que hay que hacer es conectarse en modo privilegiado, luego en modo de configuracion global para
efectuar esta manipulacion:

Router > enable

Router # configure terminal

Router (config) #

Una vez en modo de configuracién global, tan solo hay que ingresar un comando para poner una contrasefia:

Router (config) # enable password contrasefia

La préxima vez que un usuario intente conectarse en modo usuario privilegiado, le sera solicitada una contrasefia.
Hasta aqui, se recomienda guardar regularmente la configuracion utilizando el siguiente comando (en modo

privilegiado):

copy running-config startup-config

Configuracion de las interfaces Ethernet del router

Ahora, debemos hacer que se comuniquen las dos redes conectadas al router. Supongamos que el nombre de la interfaz
conectada a PC1 es fa0/0 y el de la conectada a PC2 es fa0/1 y que estamos enmodo de configuracion global.

A continuacién los comandos a ingresar:

e Interfaz fa0/0:

Router (config) # interface fa0/0

Router (config-if) # ip address 192.168.1.1 255.255.255.0
Router (config-if) # no shutdown

Router (config-if) # exit



e Interfaz faO/1:

Router (config) # interface fal/1

Router (config-if) # ip address 10.0.0.1 255.0.0.0

Router (config-if) no shutdown

Router (config-if) exit

Esto es todo en relacion a la configuracion de las interfaces. Las dos redes deberian ahora comunicarse entre ellas.
Podemos comprobarlo con un comando ping de un PC de una red hacia un PC de otra red.

No olvides guardar tu configuracién actual utilizando el comando apropiado.

Configuracién del acceso Telnet al router

Ya que la configuracion con el cable de consola y HyperTerminal no es practico, se puede permitir que los
administradores se conecten al router via una sesion Telnet desde cualquier PC de una de las dos redes.

Pasamos primero en modo de configuracién global, luego en modo de configuracién de linea VTY:

Router > enable

Password?:

Router # configure terminal

Router (config) # line vty 0 4

configurara la posibilidad de 5 sesiones telnet simultdneas en este router.

Llegamos ahora al prompt de configuracion de linea. Para activar Telnet, no hay mas que poner una contrasefia a la

linea:

Router (config-line) # password contrasefia

Router (config-line) # exit

Guardamos la configuracion.



Hemos terminado con la configuracion basica del router. Ahora vamos a hacer un resumen de los diferentes comandos
utilizados y que pueden ser utilizados en el caso precedente.

Importante: antes de conectarnos via una sesion Telnet debemos haber definido una contrasefia para elmodo
privilegiado. Si no es asi, el router rechazaréa la conexion.

Resumen de los comandos 10S basicos

NOTA: Si varios comandos aparecen uno después de otro para una misma funcién, esto significa que todos tienen la
misma funcién y que cualquiera de ellos puede ser utilizado indistintamente.

Paso entre los diferentes modos de usuarios

e Usuario normal: Ningiin comando a ejecutar, es en este modo que comienza una sesion.
e Usuario privilegiado (a ejecutar desde el modo normal):
Router > enable

Router > en

e Modo de configuracion global (a ejecutar desde el modo Privilegiado):
Router # configure Terminal

Router # conf t

e Modo de configuracién de interfaz (a ejecutar desde el modo de configuracién global):
Router (config) # interface nombre interfaz

Router (config) # int nombre interfaz

e Modo de configuracion de linea (a ejecutar desde el modo de configuracion global):

Router (config) # line nombre de la linea

Comandos de informacion

Los comandos de informacion permiten mostrar la informacion relativa al router. Todos comienzan con el
prefijo show o sh. La mayoria deben ser ejecutados desde el modo privilegiado.

e Mostrar el archivo de configuracién actual del router:

show running-config

show run

sh run



e Mostrar informacion sobre la configuracion de hardware del sistemay sobre el 10S:

show version

sh version

Mostrar los procesos activos:

show processes
Mostrar los protocolos configurados de la capa 3 del modelo OSI:

show protocols

e Mostrar las estadisticas de memoria del router:

show memory
e Mostrar informacion y estadisticas sobre una interfaz:

show interfaces nombre interfaz

sh interfaces nombre interfaz

sh int nombre interfaz

*Mostrar la tabla de enrutamiento IP:

<code>sh ip ruta

Comandos de interfaz

Estos comandos estan ligados a la configuracién de la interfaz del router. La mayoria deben ser ejecutados desde
el modo de configuracion de interfaz.

e Asignacién de unadireccion IP a unainterfaz:

ip address IP mascara

e Asignacion de ruta estaica

ip route IP mascara proximo salto

e Activacion de lainterfaz:

no shutdown


http://es.kioskea.net/contents/internet/tcpip.php3

Comandos para hacer una copia de seguridad de la configuracién actual

Estos comandos permiten hacer una copia de seguridad de la configuracion actual para restaurarla automaticamente en
caso de reinicio del router. Estos se ejecutan en modo Privilegiado.
e Copiade seguridad con solicitud de confirmacion:

copy running-config startup-config

copy run start

e Copiade seguridad sin solicitud de confirmacion:

write

Comando de anulacion

Este comando permite regresar a la Ultima configuracion guardada, anulando todas las modificaciones que han sido
hechas después a la configuracion. Se ejecuta en modo Privilegiado.
copy startup-config running-config

copy start run

Anulacion de un comando en particular

Para anular un comando en particular, utilizaremos el prefijo no delante del comando que se ejecuto anteriormente.
Ejemplo: anular la configuracién de una interfaz:

no ip address

Cambiar el nombre del router

El nombre del router puede ser modificado a fin de poder diferenciarlo en la red o redes. El comando sera ejecutado
en modo de configuracion global.

host NuevoNombre

Un nombre diferente aparecera en el prompt en sesiones HyperTerminal o Telnet.
e Antes:

Router >



e Después:

NuevoNombre >
Poner una contrasefa al usuario privilegiado

Estos comandos deben ser ejecutados en modo de configuracién global:
e Asignacion normal:

enable password contrasefa

e Asignacién encriptada:

enable secret contrasefia



