Deteccion de ataques y respuesta automatizada

OSSEC

Cdémo monitorizar y bloquear ataques sin mover un dedo.

POR KURT SEIFRIED

na de las primeras cosas que se
Uaprenden en seguridad es lo con-
cerniente a los registros [1]. Sin
registros, dificilmente se podra reconstruir
lo que pasé antes de romperse algo. La
segunda cosa que hay que aprender es que
hay que centralizarlos; es el tnico modo
de tener una perspectiva completa y de
asegurarse que un atacante no pueda sim-
plemente eliminar los registros de una
maquina comprometida, dejaindonos sin
nada con lo que trabajar. Pero ninguna de
estas cosas nos advertira sobre la irrupcién
de un atacante, ni tampoco impediran su
entrada. Simplemente, habrd algo que
analizar en caso de que se nos cuelen.
Entonces, hace falta alguien que esté pen-
diente, jverdad? Bueno, alguien o algtin
software bien despabilado.
3No seria genial que pudiésemos moni-
torizar los archivos de registro criticos
(como los de correo o web) y disponer de
algo preparado para responder a los poten-
ciales ataques, notificindonoslo, e incluso,
de asi quererlo, bloqueando el acceso al
atacante?. Daniel B. Cid es el jefe de
desarrollo del proyecto OSSEC, un
esfuerzo por crear un sistema de codigo
abierto de deteccion de intrusiones basade
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en hosts [2]. OSSEC hace uso del tipico
método servidor/cliente: Se instala el soft-
ware agente en cada sistema a monitori-
zar, mientras que un servidor central reco-
pila todos los datos y envia alertas. Ade-
mads, el proyecto OSSEC ha liberado una
interfaz web. Aun asi, sélo sirve para
reportar. Por desgracia, no es posible
usarlo para configurar el sistema.

Instalacion de OSSEC

Al instalar OSSEC hay tres opciones posi-
bles. La opcién de servidor hace que se
monitorice a si mismo y recopile alertas de
otros sistemas. La correspondiente al
agente simplemente monitoriza los even-
tos locales y envia cualquier cosa intere-
sante al servidor. La opcién local ejecuta la
monitorizacién en forma local y es capaz
de enviar emails, pero no atiende a agen-
tes remotos (por lo que resulta la opcién
adecuada para alguien que tenga un solo
servidor o sélo quiera probar el software).
Basta con descargar el paquete con OSSEC
(ossec-hids-2.0.tar.gz), descomprimirlo en
cualquier directorio e instalarlo:

#f wget http://www.ossec.net/2
files/ossec-hids-2.0.tar.gz
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# tar -zxf ossec-hids-2.0.tar.gz
# cd ossec-hids-2.0
# ./install.sh

Luego, simplemente elegimos el idioma, el
tipo de servidor y si queremos o no ejecu-
tar el demonio de comprobacién de integri-
dad, habilitar la respuesta activa y habilitar
el cortafuegos para bloquear ataques. Si se
estd configurando el sistema como agente,
también hay que hacer que apunte al ser-
vidor y pegar la clave de agente. La clave
de agente es una cadena de caracteres
larga que se usa para asegurar las comuni-
caciones entre un agente y el servidor, pre-
viniendo la inyeccién de mensajes y cosas
por el estilo. ;Por qué es esencial evitar
que lleguen al servidor mensajes manipu-
lados?

Ojito

Si un atacante consiguiese suplantar o fal-
sificar ataques y, por este motivo, el sis-
tema estuviese habilitado para bloquear
direcciones IP, el atacante podria bloquear
facilmente sistemas legitimos y dejar fuera
a usuarios. En el peor de los escenarios, si
todas las cuentas estuviesen bloqueadas
tendriamos que buscar una forma de
entrar en nuestro propio sistema, motivo
por el cual la mayoria de los sistemas HIDS
y NIDS soportan las listas blancas (ver el
cuadro HIDS vs NIDS). Un administrador
puede simplemente crear un listado de
maquinas y redes criticas. Claro estd que
determinar qué mdquinas son criticas
dependerd de cada instalacién en particu-
lar (DNS, email, servidores de archivos,
servidores de autenticacién, encaminado-
res, etc). En OSSEC, las listas blancas se
especifican en el archivo ossec.conf (que de
forma predeterminada se encuentra bajo
/var/ossec/etc/), pudiéndose especificar
tanto maquinas individuales como redes:

<globhal>
<white_1ist>127.0.0.12
</white_Tist>
<white_list>1.2.3.42
</white_Tist>
<white_1ist>10.0.0.0/82
</white_Tist>
<white_11st>192.168.0.0/162
</white_Tist>

» </global>

' jecucion de OSSEC

1 programa OSSEC incluye su propio pro-
gtama de control llamado ossec-control.



Ademds, al intalarse en Red Hat Linux o en
CentOS, se afiade un juego de scripts rc.d/
init, permitiendo el control de los servicios
de OSSEC a través de la utilidad estandar
chkconfig. Durante el tiempo en que
OSSEC se encuentre en ejecucion, se pue-
den ver una serie de programas ejecutdn-
dose.

Los procesos encargados de la monitori-
zacién se han de ejecutar generalmente
como root:

USER  PID COMMAND

ossecm 17381 2
/var/ossec/bin/ossec-maild
root 17385 2
/var/ossec/bin/ossec-execd
ossec 17389 2
/var/ossec/bin/ossec-analysisd
root 17393 2
/var/ossec/bin/2
ossec-logcollector

root 17405 2
/var/ossec/bin/ossec-syscheckd
ossec 17409 2
/var/ossec/bin/ossec-monitord

El Agente

Una vez se encuentre el servidor en ejecu-
cién, llega el momento de hacer que el
resto del grupo le envie sus reportes. Sélo
habrd que instalar el software de OSSEC en
cualesquiera mdquinas que se deseen
monitorizar, escogiendo, claro estd, la
opcién de instalacion de agente.

Durante la instalacién se nos pide la
direccién IP del servidor, asi como una
serie de opciones estandar relativas a las
opciones de monitorizacién que se aplica-
ran. Al terminar, se habrd de crear e impor-
tar la clave de agente a través del programa
manage_agents. En el servidor sélo hay
que anadir el agente.

Luego, para afadir un agente en particu-
lar, hay que extraer su clave, cortarla y
pegarla (lo mejor es hacerlo mediante
acceso remoto a través de SSH). Simple-
mente se ejecuta manage_agents en el
agente y se importa la clave. El proceso es
similar bajo Windows, aunque la opcién
predeterminada es la de la interfaz grafica
para facilitar las cosas (por suerte, estan
disponibles las versiones de linea de
comandos para todos los programas dispo-
nibles, lo que permite una gestién remota
basada en scripting desde la linea de
comandos).

De forma predeterminada, OSSEC moni-
toriza todos los archivos de los directorios
/etc, /bin, /sbin, /usr/bin'y /usr/sbin (esen-
cialmente, las entrafas de cualquier sis-
tema), asi como un gran nimero de archi-
vos de registro de demonios (named,
smbd, mysql, telnetd, etc.).

Los directorios que se monitorizaran, al
igual que los nuevos juegos de reglas para
los servicios de monitorizacién, se pueden
configurar editando el archivo ossec.conf,
que presenta un formato al estilo de XML
bastante autoexplicativo.

La Interfaz Web

Ahora que ya estd OSSEC correctamente
instalado y protegiendo la red, ;qué hace-
mos? Una increible funcionalidad de
OSSEC es la relativa a los reportes. Por
ejemplo, es posible generar reportes en
texto a partir de la actividad méaxima de
una o varias direcciones IP, los nombres
usados en los intentos de login fracasados,
etc.

La interfaz web de usuario de OSSEC
permite realizar peticiones especificas,
aunque por desgracia no permite la
configuraciéon de los servidores o de los
agentes (para eso hay que recurrir a la
linea de comandos).

Los sistemas de deteccion de intrusiones basados en host (HIDS) se definen general-
mente como aplicaciones que se ejecutan en sistemas especificos y que monitorizan
archivos de registro locales, actividad en la red y otros elementos Uutiles para la detec-
cion de comportamientos hostiles. La ventaja de los HIDS es que cuentan con un
acceso mas profundo al sistema y relacionan entre si los eventos locales facilmente
(por ejemplo, un error en una aplicacion web seguido de un nuevo usuario anadido al
sistema). La desventaja, que se ha de instalar el software en cada una de las maquinas
que se desea proteger y se han de administrar muchos puntos finales.

Los sistemas de deteccion de intrusiones por red (NIDS) suelen constar de uno o mas
sensores de red ubicados en puntos de paso obligado (como los cortafuegos), o
enganchados a switches configurados para redirigir al sensor todo el trafico. La ventaja
de los NIDS es que es posible cubrir con ellos grandes porciones de una red con una
cantidad minima de sensores. La desventaja es que los ataques internos pueden pasar-
nos desapercibidos cuando no atraviesan las partes monitorizadas de la red, privando-
nos de la oportunidad de analizar los sistemas en mayor profundidad.
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Figura 1: La pestafia Main de la interfaz web
de OSSEC muestra informacion sobre even-
tos y sobre los Ultimos archivos modificados.

Ademads, la WebUI de OSSEC permite
conocer el estado del servidor y de los
agentes de un vistazo (Figura 1).

Tripwire

No se nos quedara en el tintero Tripwire
[3]. Tripwire es el padre de todos los HIDS,
monitorizando y reportando cambios en
los archivos de sistemas Unix (ahora tam-
bién de Windows), encaminadores y otros
dispositivos.

Tripwire ain se encuentra disponible
como paquete de fuentes abiertas; aunque
no se ha actualizado en varios afos, se
podria aseverar que se trata de un proyecto
terminado.

Conclusiones

Uno de los mayores problemas de la segu-
ridad es la cantidad de esfuerzo que se
requiere en la instalaciéon y mantenimiento
permanente. OSSEC proporciona un grado
de seguridad y proteccién activa con un
coste minimo en instalacién y con poco
mantenimiento. Carece de algunas funcio-
nalidades que estarian realmente bien
(como indicar qué ha cambiado en un
archivo, en vez de decir solamente que el
archivo ha cambiado), asi como otras para
facilitar su uso (como gestion de cambios y
configuraciones masivas), pero dichas
carencias se ven compensadas por la facili-
dad de instalacion y gestién. |

[1] “Inmersidon” por Heike Jurzik, Linux
Magazine, Numero 40, http://www.
linux-magazine.es/issue/40/
085-086_LdeCLogsLM40.pdf

[2] OSSEC: http://www.ossec.net/

[3] Tripwire: http:/sourceforge.net/
projects/tripwire/
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