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Prologo 1: Antonio Castro Lechtaler

Cuando el Doctor Ingeniero Alejandro Corletti Estrada me pidié que prologara su
libro Seguridad en Redes vinieron a mi memoria recuerdos muy agradables de muchos
afios en los que hemos compartido experiencias que se inician a mediados de la década
de los afios 90 cuando él cursaba la carrera de Ingenieria y empezabamos a hablar de
estos temas que hoy nos ocupan a ambos.

Seguridad en Redes es una obra que viene a llenar el amplio vacio existente de
libros técnicos de nivel universitario orientados al tema de redes, telecomunicaciones y
seguridad, provenientes de escritores hispanohablantes, integrandose asi al grupo
reducido de autores que hemos tratado de cubrir con este tipo de trabajos las curriculas
de las materias que se cursan en las Universidades de Espafna y América Latina.

Es conocido el desinterés editorial en este tipo de obras técnicas escritas en idioma
espafiol, basicamente a causa de la costumbre de la fotocopia de libros técnicos editados
en nuestro idioma, que desconoce el costo que este tipo de publicaciones implica, en una
falta de respeto evidente por la propiedad intelectual de los autores latinos asi como de
la comunidad que los agrupa.

Seguridad en redes es un libro que cuenta con un capitulo introductorio en el que
actualiza conocimientos sobre las tecnologias de las redes actuales, tanto fijas como
moviles. En esta primera parte clarifica conceptos esenciales sobre conmutacién y
enrutamiento, los que resultan imprescindibles para entender los aspectos que hacen a
la seguridad sobre redes.

El centro de gravedad del desarrollo de la obra esta puesto en todos los aspectos
que hacen a la seguridad de las redes de teleinformatica, tematica hoy de fundamental
importancia a nivel gubernamental, personal, empresarial y educativa.

El autor deja entrever muy claramente sus puntos de vista sobre los distintos
estandares, los que desarrolla con simplicidad y gran profundidad al mismo tiempo. Por
otra parte los graficos que describen protocolos y pilas de acciones han sido
confeccionados con gran categoria, lo que no es muy comun en obras de este tipo.

El desarrollo de las estrategias de seguridad para grandes redes tiene conceptos
que solo pueden surgir de aquel que ha trajinado con intensidad los problemas de
seguridad que en ellas se pueden generar al tiempo que explica conceptos esenciales que
resultan imprescindibles para entender los aspectos que hacen a la seguridad sobre las
redes.

En resumen: la obra serd una herramienta de consulta y uso permanente para

aquellos que transitan por el camino de los diversos aspectos que involucran el tema de
seguridad en las redes de comunicaciones.
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Sin duda el autor se ha transformado, y esta obra lo pone de manifiesto, en un
referente internacional en esta tematica, ya que su trabajo en el area de la Seguridad
Informatica asi lo acredita.

Para un profesor siempre es gratificante saber que la siembra ha sido efectuada
sobre el surco abierto en tierra tan fértil, y que ésta se ha transformado en una
abundante cosecha. En lo personal, me siento orgulloso de haber tenido alumnos como
Alejandro, que no solo nos ha igualado sino que con su esfuerzo y capacidad nos han
sobrepasado con tanto éxito.

El es uno de uno de aquellos que percibieron el tafiido de las campanas de las
tecnologias emergentes y de la nueva sociedad de la informacién y las comunicaciones
que hace no mas de veinte afios no se veia aun tan clara. Crey6 en el nuevo mundo en
ciernes y acert6 como los visionarios, que normalmente no abundan.

No me queda mas que agradecer y felicitar la dedicacion, el esfuerzo y también el
carino que el autor ha puesto en la preparacion de este libro.

Ciudad de Buenos Aires, primavera del afio 2016.
Profesor ANTONIO RICARDO CASTRO LECHTALER
Profesor Titular Consulto

Universidad de Buenos Aires

Universidad de la Defensa
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Prologo 2: Ser un hacker y no un profesional (Por Chema Alonso)

Quiere el destino que escriba este prologo solo un par de dias después de que
tuviera lugar el, hasta ahora, ataque de denegacion de servicio distribuida mas grande
que se recuerda. Con una potencia de hasta 1.2 Terabits por segundo la botnet Mirai ha
conseguido marcar el récord en trafico generado para hacer un ataque contra un
objetivo concreto.

Corremos tiempos beligerantes en las redes de comunicaciones en los que los
cibercriminales han encontrado en ellas un medio para perpetrar sus ataques con cierta
percepcién de impunidad al ocultarse en la distancia de paises remotos con leyes no
adaptadas que dejan que se escapen como polvo en los dedos.

Proteger este activo tan preciado que la tecnologia nos ha dado es responsabilidad
de todos. Desde el duefio de una impresora en su casa hasta el administrador de una
pequefia red de equipos en una empresa pasando, logico esti, por los grandes
proveedores de servicios en Internet. Cada fallo de seguridad en esta vasta y creciente
red de redes puede ser utilizado por un adversario para conseguir una ventaja en un
ataque y asi, como hemos visto en el ataque que citaba al principio, la botnet Mirai se ha
aprovechado de dispositivos como impresoras, routers, switches o cAmaras de vigilancia
mal configuradas, con bugs conocidos o contrasefias por defecto, para conseguir un
numero tal de equipos infectados que una empresa como DYN, que da soporte a una
parte importante de los servicios DNS de Internet, no pueda contenerla.

Conocer nuestras redes, los rincones mas pequefios y escorados de las mismas,
para evitar que el eslab6n mas débil de esta cadena sea un dispositivo que forma parte
del Shadow IT o el Shadow IoT de nuestra organizacién es fundamental. Pero mas lo es
conocer como funcionan y mantener la seguridad del mismo a lo largo del tiempo.

Decia la definicion que hace el Internet Engineering Task Force en su RFC 1983
titulado Internet User’ Glossary que un Hacker es:

A person who delights in having an intimate understanding of the
internal workings of a system, computers and computer networks in
particular. The term is often misused in a pejorative context, where
“cracker"” would be the correct term.

Y es asi lo que necesitamos todos que seas en tu red. Un auténtico hacker que tenga
un conocimiento intimo de cémo funciona tu red. Cudles son los protocolos que estan
circulando por ellas, cdmo estan configurados, cémo se pueden mejorar y cudles son los
rastros que deben levantar una alerta en tus mecanismos de deteccién para saber que
algo esta pasando por ellas que no debiera.

Debes conocer todo lo que puedas tu red de comunicaciones. Saber como siente,
piensa y respira cada poro de ella. Cada router, cada switch, cada firewall, cada equipo
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que envia o recibe trafico por el medio que sea, por el protocolo que sea, por la
aplicacion que sea. Es tu red y debes conocerla como si la hubieras construido tu, debes
ser el hacker de tu red y aprender de ella dia a dia.

En mi vida profesional, ya mas larga de lo que me gustaria para poder disfrutar
mas de los muchos momentos que me toquen por venir atin, me he topado con una gran
cantidad de informaticos que realmente no adoraban esta profesién. Profesionales que
lo eran porque trabajaban de esto, pero que por falta de pasién y dedicacién a conocer lo
que tenian entre manos no deberian tener ese titulo.

Los que de verdad amamos este trabajo no escatimamos esfuerzos en aprender
mas dia a dia de lo que tenemos entre manos, en conocer aquello que desconocemos, en
disfrutar del trabajo que nos llevd a meternos en esta aficibn que se convirti6 en
profesion.

Llegados a este punto debes hacerte a ti mismo esta pregunta. Debes preguntarte
qué tipo de profesional quieres ser. Uno de esos que lo es por la tarjeta y la posicién
laboral o uno de esos que aprende todo lo que puede porque es un hacker que adora la
tecnologia. Decide td. Td manejas tu tiempo, tu vida, tus esfuerzos y tu carrera
profesional. Hoy, y ahora, es el momento de que aprendas un poco mas para que mafana
puedas aprender un poco mas sobre lo ya aprendido. Sé un hacker y no un trabajador de
la informatica.

Aprende todo lo que puedas y haz que tu trabajo sea tu pasién y que tu pasién sea
tu trabajo. Solo asi podras ocuparte correctamente de la seguridad de tus redes.

Chema Alonso
chema@11paths.com

http://twitter.com/chemaalonso

http://www.elevenpaths.com
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Prologo del autor

La idea de escribir este segundo libro como continuaciéon de “Seguridad por Niveles”
fue nuevamente intentar reagrupar y reunir en un solo texto la cantidad de apuntes, cursos y
articulos que tenia dando vueltas por Internet, esta vez con la experiencia de haber lanzado
una edicion previa y con el claro horizonte de lo que representa ofrecer para su libre
distribucion tantos afos de esfuerzo...... con sus enormes satisfacciones, pero también con
algin que otro sinsabor que espero esta vez sean minimos.

Manteniendo mi filosofia “Open Source” me propuse difundirlo una vez mas de forma
gratuita para que pueda aprovecharlo todo aquel que le sea de utilidad en sus estudios, pero
reservandome este derecho en el caso comercial.

Como todo desarrollo tecnolédgico de este siglo, estimo que a medida que pase el tiempo
contendrad conceptos o herramientas que van quedando fuera de vigor, de ser asi os ruego
encarecidamente que me lo hagdais saber a través de mi correo electrénico para poder
subsanarlos, también si halldis errores de forma o fondo, los cuales seguramente estaran
omnipresentes como en todo escrito.

Este libro siempre estara disponible en la Web: www.darFe.es, seguramente en otros
sitios mas y lo hallaras facilmente con cualquier buscador de Internet. También encontraréis
muchas practicas y capturas de trafico que se pueden descargar de esta misma Web.

Por ultimo os pido que sepais aceptar que todo esto lo hago con la mejor buena voluntad
y dentro de mis limitaciones, asi que “no sedis duros con esta obra”, es sencillamente una sana
y humilde intencion de aportar algo en la red, y nada mas.

Afectuosamente:
Alejandro Corletti Estrada

acorletti@DarFe.es

acorletti@hotmail.com
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1. Historiay evolucion de redes

Para comprender la envergadura del problema al que nos enfrentamos, hemos
decidido abordarlo a través de la presentacion cronolégica del diseiio que hoy nos
permite interconectar al mundo entero para la transmision de todo tipo de flujos de
informacion.

Si hoy estamos en capacidad de llegar a cualquier lugar se debe a que en sus
inicios se sentaron las bases necesarias y, como casi todo en esta vida con sus aciertos
y errores se fue avanzando poco a poco hasta llegar al estado actual. La comprension
de hitos importantes de esta evolucion es lo que nos permite hacer asociaciones o
evaluar el por qué de muchos dispositivos o medidas que se estan tomando son
necesarias o pueden mejorarse.

1.1. Lared de telefonia fija

El comienzo de esta historia esta en la red de telefonia fija, y en virtud de su
antigiedad es casi una norma en toda operadora de telecomunicaciones la
“Omnipresencia” de elementos y ubicaciones de red heredadas que con la evolucién
vertiginosa actual presentan gran parte de los problemas de seguridad que iremos
viendo a lo largo de este texto.

;Como nace esta red?

La red de telefonia conmutada comienza a principios del siglo XX, pueden
discutirse las fechas exactas y los paises, pero a efectos de este texto consideraremos el
despliegue domiciliario a nivel internacional con presencia en gran parte del mundo a
mediados de ese siglo. Nace como red analégica inicamente para voz, en la cual se
comenzaban a interconectar zonas geograficas de acuerdo a la imagen que se presenta
a continuacidn:

Central
Urbana

Central
Urbana

T
T

{ 10.000 lincas
i

{ de abonado

Centrales de Centrales
Transito Internacionales

Central
Urbana
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Imagen 1.1 (la red Telefénica Conmutada)

Cada Central Urbana (CU) se encontraba lo mas proximo al cliente posible, y
desde alli nacian 10.000 pares de cobre, de los cudles la inmensa mayoria alin estan en
servicio (los ultimos 4 digitos de nuestra lineas actuales de telefonia fija), es el
conocido problema actual de la “Gltima milla”. Esta CU, se conecta con su
correspondiente Central Interurbana, la cual como su nombre lo indica interconecta
localidades o zonas geograficas, y en la actualidad, por ejemplo en el caso de Espaia se
corresponden con los tres primeros digitos de nuestra telefonia fija. En los casos de
localidades de mucha concentracién de abonados, aparecen las Centrales de Transito
que sencillamente hacen diferentes tipos de interconexién. Por ultimo esta verdadera
“Jerarquia” finaliza con las Centrales Internacionales, que son las interconectan
diferentes paises, en el caso de Espafia a través del prefijo “+34”.

Como es natural esta distribucién geografica, implicaba poseer o arrendar locales
en diferentes ubicaciones fisicas. En muchos casos, es posible jugar mas o menos con
las distancias, pero el tema de los pares de abonado, no pueden superar los 3 a 4
kilémetros, lo que obliga que las CU, tengan una importante distribucién nacional.

Hasta los afios 70’ toda este red funcion6 de esta forma(con sus mdas y sus
menos), pero por estos afos aparece la necesidad de interconectar elementos digitales,
que sin lugar a dudas lo originan los primeros ordenadores, y lo convierte en imparable
la aparicion del “PC”. Para ello, se debia de alguna forma poder convertir esta sefial
digital nativa que hablaban estos dispositivos a una sefial analdgica que era lo que
funcionaba en la red, para ello nacen los primeros “modem” (modulador-
demodulador).

Red de
paquetes

Analogico
Central Local
ﬂ Banco de

mbdems
RTC (Red de Telefonia
Conmutada)

Central Local

‘\H‘I]Il‘;:[( 0

Imagen 1.2 (primeros modem)

Esta generacion comienza a poder transmitir en muy baja velocidad, llegando a
través de la norma V.34 a unos 34 kbps como maximo y alli alcanza su limite.
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En muy poco tiempo comienzan a implantarse en determinados extremos, las
primeras redes de conmutaciéon de paquetes (universitarias, investigacion, militares),
con ello se gana muchisimo en la relaciéon sefial ruido y se evita una segunda
conversién analégica digital, la norma V.92 fue su maximo exponente superando los 64
kbps.

Red de
paquetes

norma V.92

Digital

RTC (Red de Telefonia
Conmutada)

| -
" Analégico
SN

S5

<

Imagen 1.3 (modem de segunda generacidn)

El hecho concreto que da inicio a este nuevo cambio, es la implantacion de las
“Jerarquias digitales”, inicialmente Plesiécronas con “PDH” y hoy Sincrénicas con
“SDH”, a través de estas nuevas tecnologias la voz, cumpliendo con los tres pasos
(muestreo, cuantificacién y codificacion) pasa a transmitirse de forma digital,
ocupando canales de 64 Kbps en accesos basicos (BRI = 128 kbps) y primarios (PRI = 2
Mbps con las tramas E1).

Aparece la tecnologia RDSI (Red Digital de Servicios Integrados) que
rapidamente es superada por xDSL (x Digital Subscriber Line), sobre la que nos
detendremos aqui.

Estos servicios xDSL se basan sobre todo en nuevas formas de modulacion
(combinando sobre todo fase y amplitud) a través de “constelaciones” de bits, basados
en la capacidad de varias portadoras asociadas a la relacion sefial ruido de esta “tltima
milla” que hemos mencionado anteriormente; por esta razén es que xDSL es muy
dependiente de la distancia y la calidad del par de cobre que llega hasta el domicilio,
cuanto mejor sea la relacién sefial/ruido, mayor cantidad de bits podra transmitirse
por ese par de cobre y por lo tanto mayor ancho de banda se podra ofrecer. Estas
tecnologias xDSL son una familia (HDSL, VDSL, ADSL, etc...), de ellas, la que mas
empleo se termina haciendo en las redes de Telefonia a nivel domiciliario es ADSL
(asynchronous DSL). El concepto de “asincrono o asimétrico” viene dado en virtud de
emplearse dos canales para datos (y un tercero mas, independiente para la voz). De
los dos canales de datos uno se emplea para “bajada” de informacién que suele ser de
mayor capacidad y otro para “subida” de informacién que suele ser sensiblemente
menor. Las especificaciones técnicas de esta tecnologia se encuentran en la
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recomendacion G.992.1 (G.dmt) y G992.2 (G.lite) de la ITU-T y en el estandar T1.413-
1998 de la ANSI. A continuacién presentamos una imagen de su funcionamiento:

Red de Splitter ‘“.
datos -Central Local Par de abonado iii —
Médem/Router \/
RTC (Red de DSLAM ADSL <2
Telefonia -
Conmutada)
Voz

Imagen 1.4 (Arquitectura ADSL)

Como se puede apreciar, se mantiene el mismo para abonado, agregando un
modem y un filtro (Splitter) en cada extremo (Dentro del propio DSLAM también se
realiza este filtrado), con ello se logra separar la banda baja de esa linea a través de un
filtro pasa bajo de 4000 Hz para voz y el resto se deja para datos. Este filtro o splitter
es imprescindible para cada teléfono que se coloque en ese hogar, pues sin él seria
imposible la comunicacién de voz, pues el aparato telefénico estaria recibiendo una
gama de frecuencias muy superior a la que esta en capacidad de comprender.

En la imagen anterior, hemos hecho especial hincapié en describir el dispositivo
del lado cliente como “Modem/Router ADSL”, esto se debe a que en realidad estos
dispositivos cubren una doble funcién, por un lado realizan toda la labor de
modulacién y demodulacion especifica de cada extremo de ese par de cobre (modem), y
por otro lado también trabajan a nivel tres del modelo de capas, es decir, desempefian
actividades de “Routing” (router) gestionando y enrutando direcciones y encabezados
del protocolo IP del lado LAN (dentro del domicilio) y del lado WAN (hacia la central
telefénica a través del par de cobre). Cabe mencionar que en la jerga telefénica la
“acometida” en cada hogar, es decir, el punto de entrada de cada domicilio (o edificio)
se denomina PTR (Punto Terminal de Red) pues es alli donde se encuentra el eslabén
final de cualquier operador.

Como es natural, desde el lado de la central, no se pueden colocar 10.000 modem
diferentes, sino que se disefia un nuevo hardware que centraliza esas lineas y asi nace
el DSLAM (Digital Subscriber Line Access Multiplexer (Multiplexor de linea de acceso
de abonado digital).

A continuacién se presenta una vision mas amplia de los componentes
fundamentales de toda esta red que permite la navegaciéon por Internet a cualquier
abonado que tenga ADSL en su domicilio.  En la misma solamente se aprecian los
elementos base de esta arquitectura pero, como es de suponer, en cada “nube” del
esquema se encuentra una cadena/jerarquia de dispositivos que permiten al
interconexion y el routing de cada paquete que circula por ella, como asi también una
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serie de dispositivos y plataformas que forman parte de los procesos de facturacion,
autenticacion, monitorizacion, supervision, etc.

Internet Transporte/Nucleo Agregacion Acceso
Médem/Router
ADSL
Red de Red de Parde | {
Internet Transporte/Niicleo Agregacién del M%
del Operador Operador

DSLAM

Imagen 1.5 (DSLAM - BRAS)

En la imagen anterior, podemos ver también otro dispositivo que es el BRAS
(Broadband Remote Access Server) que es elemento de agregacion de dos o mas
DSLAM hacia la red IP de la operadora telefénica. Este dispositivo no deja de ser un
router mas, sobre el cual se pueden configurar determinados parametros de
administraciéon de banda ancha y protocolo IP.En la actualidad, con la difusién y
reduccién de precio de la fibra 6ptica (FO), en las nuevas instalaciones, se esta llegando
hasta el domicilio del cliente con la misma, se denomina FTTH (Fiber To The Home),
siempre y cuando hasta ese barrio ya exista FO (denominado FTTN: Fiber To The
Neighborhood). Es importante tener en cuenta que la relacién que existe entre la red
fija y la mévil se esta haciendo cada vez mas competitiva, pues hoy en dia se estan
ofreciendo velocidades por aire de la misma magnitud que las de cable de cobre
(cuestién inimaginable hace una década). A esta realidad se suma la aparicién de
teleoperadoras locales y operadores moviles virtuales que lanzan al mercado planes
muy tentadores. Para mantener a sus clientes, las empresas que poseen un alto
numero accesos a la red fija, en las zonas donde su cableado es antiguo o en nuevos
barrios, estdn desplegando fibra éptica de forma masiva, a través de la misma se
pueden alcanzar velocidades que dejan fuera de competencia a cualquier otro medio o
tecnologia. Con ello, una vez acometido todo un barrio, es muy poco probable que
estos abonados desistan de su uso en virtud, justamente, de todos los servicios de
calidad que le llegaran a su hogar: Voz, datos y video de alta definicion.

Si se logra llegar con la FO hasta el domicilio del cliente toda la infraestructura es
mas eficiente, esto impacta también en una reduccién de costes para la operadora.

Como hemos mencionado el problema del par de cobre es el denominado “dltima
milla” pues se trata justamente del promedio de las distancias de acometida
domiciliaria, es decir los tramos de pares de cobre que van desde la ultima central
hasta los domicilio, oscila en “una milla” (1,6 u 1,8 km dependiendo si es milla nautica o
terrestre), las distancias maximas que se pueden llegar con estos pares de cobre no
pueden superar los cinco kilometros.
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En el caso de las fibras Opticas, estas distancias
medias son de diez kilometros, por lo tanto donde antes
debia colocar unas 20 o 30 centrales telefénicas, esto
mismo se logra con una sola central de fibra optica,
también otra razén de maxima importancia es que los
tendidos de cobre son “auto-alimentados” pues a través
del par de abonado viaja también tension eléctrica que

alimenta los teléfonos, este abastecimiento de tension
hace que en cada central se necesite instalar una
infraestructura de alimentacién importante:
Redundancia de acometida, sistemas de cableado
adicionales, Power Bank (Baterias), grupos
electrégenos, reguladores, transformadores, combus-
tible, etc. Todo esto es innecesario en fibra 6ptica.

La red fija, como acabamos de ver, se divide a través de los filtros (o Splitter)
desde el domicilio y la primer central urbana, en “Voz” y “Datos”. Toda la
infraestructura de voz no es motivo de este texto, los aspectos de seguridad de redes
los basaremos principalmente en todo lo relacionado al protocolo IP, por lo tanto
pasaremos directamente a tratar la parte de datos, y mas adelante la parte de voz pero
sobre [P (VolP).

Ya hemos desarrollado la arquitectura actual por medio de la que un abonado
accede a la red, basdndonos en la “Imagen 5 (DSLAM - BRAS)”, nos podemos dar una
idea clara de este circuito. Avancemos ahora al detalle de como en la realidad, las
diferentes empresas de Telefonia, tienen desplegada esta arquitectura.

Como idea basica, partiremos de cuatro conceptos:

* Red de acceso

* Red da agregacion (o BakHaul)

* Redde Transporte

* Core de paquetes (Back Bone o ntcleo)

En general podriamos afirmar que casi todas las operadoras responden a este
tipo de esquemas (y veremos que también aplica a la red movil), tal vez la tinica de esta
cuatro que puede obviarse en algunos casos es la red de Transporte, cuyo concepto
para nosotros serd la que se emplea para interconectar regiones geograficas distantes
(Provincias, comunidades auténomas, regiones, etc.).

La red de acceso, podemos entenderla como aquella en la que interactiia en parte
el usuario final y es la frontera de la operadora hacia el lado cliente. En el caso de la
red fija, estaria limitada desde las DSLAM hacia fuera.

La red de agregacidn, para nosotros sera una “Concentracion” de varias redes de
acceso, es una red intermedia entre los accesos y el Back Bone de la operadora. Su
traduccidn es “red de retorno” y un poco viene a cuento del flujo sanguineo, que forma
este tipo de concentracion de los capilares hacia las venas principales.

Y el Core, muchas veces llamado Packet Core (o PaCo), como su nombre lo indica
es el corazén de estas redes, por esa razon es que desde el punto de vista de la
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seguridad es sin duda el mas importante, sin él es imposible ningin tipo de
transmision.

A continuaciéon de los DSLAM un dato que nos interesa es como se estan
organizando en la actualidad estos segmentos de agregacion, pues en estos momentos
estamos viviendo la evoluciéon de dos tecnologias:

* ATM (asynchronous Transfer Mode).
* MAN Ethernet.

Las redes MAN (Metropolitan Area Network), en las infraestructuras, no son mas
que “redes de Agregacion” (Backhaul). En general veremos dos tipos de tecnologias:
ATM y Ethernet (dos protocolos que compiten hace varios afios), seguiremos viendo
este tipo de arquitecturas durante un tiempo mas, es decir la forma en la que se van
“sumando” (agregando) histéricamente fueron evolucionando desde tramas E1 (ain
existentes), pasando por ATM y llegando al dia de hoy con las redes Metro Ethernet (A
veces también llamadas MEN: Metro Ethernet Network) que es la tecnologia
actualmente dominante. Se trata de un nuevo resurgimiento de esta tecnologia
Ethernet, que al igual que el ave Fénix, no deja de sorprendernos y que hoy supera los
10 Gbps arrasando cualquier otra competencia. Encontraremos este tipo de redes de
agregacion en casi todas las operadoras telefonicas.

Internet Iransporte/Nucleo Agregacion Acceso

Médem/Router
ADSL

Red de - Parde |
, Edenr Red d 16
Internet Transporte/Nucleo - tzgzegac " abonado %
del Operador
Operador
DSLAM
BRAS

MPLS (Multi Protocol

Label Switching). LAN1

ATM o MAN Ethernet.

Imagen 1.6 (VLAN y MPLS)

En la figura anterior ampliamos un poco mas la visién de estas arquitecturas de
red para poder presentar graficamente dos protocolos que no podemos dejar de lado.
El primero esta relacionado a la red de acceso. Por este segmento no solo ingresan
usuarios domiciliarios, sino también empresas que contratan vinculos de mayor ancho
de banda y servicios especiales (mayor direccionamiento IP, direcciones IP fijas,
servicios de voz, de monitorizacion y soporte, correo electrénico, aplicaciones, etc.). Este
tipo de accesos se suelen incorporar a través de routers dedicados a empresas,
existiendo varias parejas de estos routers distribuidos en las diferentes zonas
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geograficas y ciudades de cada operadora. Cuando una empresa tiene mas de una
sucursal, el trafico interno entra cada una de ellas viaja por toda la infraestructura de la
operadora y, como es normal, no desea que su trafico pueda ser mezclado u observado
por otras empresas, por lo tanto para el ingreso de las mismas se suelen emplear VLAN
(Virtual LAN). La tecnologia VLAN esta soportada por el protocolo IEEE 802.1q, que
por ahora solo lo mencionamos para comprender su aplicacién en este caso, pero mas
adelante lo veremos en detalle cuando tratemos “switching”. Este protocolo es un
gran pilar desde el punto de vista de la seguridad en redes. Cabe mencionar también
que este concepto de VLAN se suele emplear también para separar los traficos de voz,
datos, servicios, gestion, etc.

El segundo aspecto importante que desedbamos destacar es cémo en la
actualidad se esta tratando el tema de conmutacién de paquetes a nivel “Core”.
Debemos considerar que en este segmento de la red es donde se concentra el trafico
que proviene de todos sus extremos y desde aqui es donde se interconecta todo ello
con el resto del mundo, por lo tanto es donde mayor ancho de banda se necesita. El
protocolo mas difundido en el ndcleo de grandes redes suele ser MPLS (Multi Protocol
Label Switching), que como su nombre lo indica se trata de un protocolo que opera a
nivel 2 (Switching), “etiquetando” (label) cualquier protocolo que provenga de niveles
superiores, que en nuestro caso suele ser IP (o ATM que esta desapareciendo). A
través de estas etiquetas, digamos que “baja” a nivel dos el procesamiento de
encabezados, logrando mucha mas velocidad y redundancia de rutas. Una de las
razonas por las que queriamos presentarlo dentro de esta arquitectura completa de
red fija es porque ofrece de forma nativa la posibilidad de “inyectar” en el Core a través
de lo que se denomina VRRP (Virtual Router Redundancy Protocol) las diferentes
VLAN que recibe desde las redes Ethernet (LAN o MEN) manteniendo su separacién de
extremo a extremo. También lo desarrollaremos mas adelante.

1.2. Lared moévil

El origen de la red movil para la transmisién de datos es bastante reciente. En la
actualidad podemos hablar de las siguientes metodologias:

* GSM: (Global System for Mobile Communications, u originariamente: Groupe
Special Mobile - 2G), el acceso era exactamente igual que el de cualquier
teléfono fijo, es decir a través de un modem analdgico con una limitada
velocidad, por esta razén es que nos centraremos en los servicios de telefonia
movil que fueron pensados no para redes analdgicas, sino digitales y con la
oferta de conmutacion de paquetes, de los cuales el primero fue GPRS y luego
UMTS. Velocidad maxima para transmisiéon de datos: 9,6 kbps

* GPRS (General Packet Radio System - 3G). Velocidad maxima para
transmision de datos: 171,2 kbps aunque en la practica no suele pasar de 40
kbps de bajada y de 9,6 kbps de subida.
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e UMTS (Universal Mobile Telecommunications System - 3.5 G). Velocidad
maxima para transmision de datos: 2 Mbps.

* LTE (Long Term Evolution - 4G). Velocidad méaxima para transmision de
datos: en bajada: 326,5 Mbps para 4x4 antenas y 172,8 Mbps para 2x2
antenas, en subida: 86,5 Mbps.

En el &mbito hispano para el que esta escrito este libro, si bien puede existir algo
de CDMA (Acceso multiple por divisién de cddigo) en algin segmento de alguna
operadora en particular, su presencia en Espafia y Latinoamérica es infima, por lo
tanto no lo desarrollaremos.

La légica de esta conexion de datos inalambrica, se inicia cuando un dispositivo
desea realizar una comunicaciéon de datos sobre la red (es decir se conecta a través de
un modem de datos digital). Esta comunicacidn, a diferencia de la de voz, a grandes
rasgos se establece con un primer nodo de la red telefénica que a partir de 3G se
denomina GGSN (Gateway GPRS Support Node), entre ambos se inicia el
establecimiento de una relacién denominada PDP (Packet Data Protocol), que de tener
éxito finaliza con la creaciéon de un “Contexto PDP” bajo el cual ya se establecieron
todos los pardmetros de seguridad y direccionamiento para que ese mévil pueda
navegar por la red. No merece la pena entrar en mas detalles al respecto, tampoco
profundizar sobre el dialogo PPP o L2PP o el protocolo IP para Méviles (MIP), etc.

Las redes 2G v 3G.

A continuacion presentamos imagenes de cada una de estas tecnologias:

Core GSM — —

M— ——
LVLR f g
BTS BSC MSC T MSC Redes de Voz
e / B | o)
i ) -
8 / &
B/ B HLR
BTS \
i
& Redes de d
A SGSN | sackbone . GGSN | DN

Red de acceso  Core GPRS
GPRS / GSM

Imagen 1.7 (Arquitectura GSM y GPRS)

En la imagen anterior estamos presentando las tecnologias 2G y 3G, podemos
diferenciar tres grandes rectangulos:

Amarillo: A la izquierda.
En esta zona podemos ver las diferentes celdas o

células que estan siendo cubiertas por las antenas o BTS (Base Transceiver Station).
Cada operadora Nacional, oferta sobre los diferentes espectros que el Pais saca a
licitacién, una vez ganadas y adjudicadas estas licencias, se planifica la distribucién de
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celdas para dar cobertura en el territorio que haga falta (actividad sumamente
compleja), cada celda debe tener un ancho de banda y una potencia de emisién tal que
no se solape con las celdas aledafias y es gobernada por una BTS. Se debe tener en
cuenta también que dentro de todo este calculo no es lo mismo la distribuciéon de
celdas en centros urbanos de alta concentraciéon, donde en muchos casos llegan a
existir mas de una celda por manzana, y como se vera mas adelante también
instalaciones de lo que se conoce como “Small cells”, en contrapartida con las zonas
rurales donde una misma celda cubre varios kilometros a la redonda.

En el caso de las tecnologias GSM y GPRS, ambas comparten la misma zona de
acceso.

Naranja: Arriba y a la derecha.
Este es el Core de GSM, esta zona no tiene capacidad

para diferenciar entre voz y datos, toda esta infraestructura de trafico ain no opera
por paquetes por lo tanto toma todos los flujos como “Voz”, por esa razén es que como
se menciond anteriormente, para las aplicaciones de datos se empleaba un modem
analégico, hoy practicamente como tecnologia de datos estd en desuso, por ello no
merece la pena detenernos mas. Como podemos apreciar esta compuesta de varios
dispositivos:

* BSC (Base Station Controller): Es la entidad controladora de varias celdas y se
encarga del control general de los recursos radio proporcionados por una o
varias BTSs.

e MSC (Mobile Switching Center): Es la central que realiza todas las funciones de
sefializacién y conmutacién requeridas para el manejo de servicios de CS
(Circuit Switching) hacia y desde una determinada area geografica. La principal
diferencia con una central de una red fija es que incorpora funciones para la
gestion de la movilidad como los procedimientos para el registro de posicién y
para el handover (Cambios de celdas).

* HLR (Home Locator Registry): El HLR es una de las piezas fundamentales de la
telefonia movil, contiene una base de datos encargada de gestionar los
abonados moviles. Una operadora puede poseer uno o varios HLRs. El HLR
almacena informacién de subscripciones y datos de ubicacién que permiten la
facturacién y encaminamiento de llamadas/mensajes hacia el MSC/SGSN donde
se ha registrado la MS. Como podemos ver en la imagen, las lineas que unen a
este dispositivo no las hemos graficado como continuas, sino “punteadas”, esta
suele ser una representacion muy habitual en redes para identificar que por ese
camino no circula informaciéon de usuarios (voz o datos) sino informacién de
“control o sefializacion”.

* VLR (Visitor Location Register): Se encarga de controlar la itinerancia. Cuando
un teléfono mévil entra en una nueva celda, se comienza un procedimiento de
registro. El MSC o SGSN encargado de dicha area notifica este registro y
transfiere al VLR la identidad del area de ubicacién donde la MS (Mobile Station,
teléfono mévil) esta situada. Si dicho mévil no esta todavia registrado, el VLR y
el HLR intercambian informacién para permitir el adecuado manejo de las
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llamadas del mismo. El VLR puede estar encargado de una o varias areas MSC o
SGSN.

En la imagen anterior, ya podemos apreciar dos caminos diferentes. La parte
superior izquierda, nos muestra la interfaz radio que comparten ambas tecnologias
(GPRS/GSM), es la misma para ambas, pero en la parte inferior derecha ya se pone de
manifiesto toda esta nueva infraestructura que aparece con GPRS para la transmision
exclusiva de datos (SGSN y GGSN). Ahora la BSC, es la responsable de “dividir” estos
flujos: en el caso de voz mantiene la conmutacién de circuitos por medio del MSC y en
el caso de datos, opera por medio de conmutacién de paquetes entregandoselos al
SGSN.

Hay dos dispositivos fundamentales que no hemos graficado en la imagen
anterior pues, en general, se encuentran “embebidos” o integrados dentro del HLR,
pero que desempefian una funcién muy especifica, estos son:

» AuC (Authentication Center): Contiene una base de datos que mantiene
los datos de cada abonado moévil para permitir la identificaciéon
internacional de abonados méviles (IMSI) para poder realizar la
autenticacion del abonado y para poder cifrar la comunicaciéon por el
camino radio entre el teléfono movil y la red. El AuC transmite los datos
requeridos para la autenticacién y cifrado a través del HLR hasta el VLR,
MSC y SGSN que necesitan autenticar al abonado mévil. El AuC almacena
claves de identificacién para cada abonado movil registrado en el HLR
asociado (Son copias de la clave que esta en la SIM de cada movil).

» EIR (Equipment Identify Register): Contiene una base de datos que
mantiene los identificadores internacionales de equipos moviles (IMEI)
para controlar el acceso a la red de los equipos méviles (listas blancas y
negras) de cada “aparato”. Es como el nimero de serie de cada
dispositivo movil que responde a un formato internacional y que
identifica univocamente al teléfono (No a la SIM, ni al nimero personal
que tengamos asignado por la operadora, sino al equipo en si), por esta
razén es que es importante registrar la compra de estos dispositivos y
denunciar el robo, pues los diferentes gobiernos a través de sus
secretarias de telecomunicaciones (con sus mas y sus menos) velan para
que las operadoras de su Pais lleven actualizadas las listas negras de
dispositivos robados para evitar este tipo de hechos. Durante este
proceso de autenticacion de un teléfono movil con el HLR, un paso
necesario es la consulta de este IMEI contra las listas negras que posee el
EiR, si este aparato movil figura en ellas, automdaticamente se deberia
cortar el acceso a la red.

Lila: Abajo y a la derecha Con la aparicién de la tecnologia 3G se crea un nuevo

“core de paquetes” para las redes de telefonia mévil, se

mantiene toda la infraestructura de acceso, pero se incorporan estos dos nuevos
dispositivos que veremos a continuacion:
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* SGSN (Serving GPRS Support Node): Sigue y mantiene la posicién de las MSs en
su area, y realiza funciones de seguridad y control de acceso. El SGSN establece
contextos PDP (Packet Data Protocol) activos que son usados para el
encaminamiento con el GGSN que el abonado este usando. La funciéon de
registro de posiciéon en un SGSN almacena informacién de subscripciones y
datos de ubicacion (Ejemplo: la celda o area de encaminamiento donde la MS
esta registrada, o la direccién del GGSN donde exista un contexto PDP activo) de
los abonados registrados en el SGSN para servicios con conmutaciéon de
paquetes. Dicha informacién es necesaria para llevar a cabo la transferencia
entrante o saliente de datos en paquetes.

* GGSN (Gateway GPRS Support Node): Se encarga del funcionamiento entre
redes externas con conmutacién de paquetes a las que se conecta a través del
interfaz Gi (ej: Internet), esta conectado con uno o varios SGSNs a través del
interfaz Gn. La funcién de registro de posicibn en un GGSN almacena
informacién de subscripciones y datos de encaminamiento (ej: la direccién del
SGSN donde el MS esta registrado) para cada abonado que tenga al menos un
contexto PDP activo. Dicha informacién es recibida desde el HLR y el SGSN, y es
necesaria para poder establecer un tinel de trafico de datos en paquetes (Tunel
GTP), destinado a una MS, con el SGSN donde el MS esta registrado. El SGSN y el
GGSN contienen funcionalidad de encaminamiento I[P y pueden estar
interconectados por routers IP.

Por ultimo, a la derecha de toda la imagen anterior, podemos ver como cada uno
ed los Core tiene conectividad con su red correspondiente de forma independiente:

» Core GSM - Red de voz (PSTN: Public Switching Telephone Network).
» Core GPRS - Red de datos ( Public Switching Data Network).

Lasredes 3,5 G

La siguiente evoluciéon de la tecnologia GPRS fue un cambio substancial de la
interfaz de acceso radio. Se disefié una nueva arquitectura con elementos de acceso
que ofrecian mayor ancho de banda en esta zona llegando a los 2 Mbps, esto es lo que
se denominé UMTS (Universal Mobile Telecommunications System). En la imagen que
sigue podemos ver en la parte inferior izquierda (en verde) estos nuevos dispositivos.

BT?. Core GSM r 5 5
£ BTS VLR | VVL:R)
= : SR : .| MSC T MSC Redes de Voz
B\ A ' J (PSTN)
¥ =
Red de acceso
GPRS / GSM HLR
/ g_’\\ Red de acceso ~ S dacds da
2 es de datos
[RNC|___| SGSN|_ sackbone .| GGSN (PSDN)
«_J GPRS :
Core GPRS
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Imagen 1.8 (Arquitectura UMTS)

* Node B (Nodo B): Es el componente responsable de la transmisién/recepcién
radio hacia/desde MSs en una o mas celdas UMTS. Los nodos B se conectan a los
RNCs.

* RNC (Radio Network Controller) E1 RNC es la entidad controladora y se encarga
del control general de los recursos radio proporcionados por uno o varios nodos
B. El RNC es responsable de las decisiones de handover que requieren
sefalizacidn al teléfono movil.

Las redes 4G.

La nueva generacién denominada 4G viene implementada a través de la
tecnologia que se conoce como LTE (Long Term Evolution). La arquitectura LTE
presenta una serie de cambios de denominacion, configuraciones y elementos.

Lo que debemos tener especialmente en cuenta es lo siguiente:

MSC Redes de Voz

(PSTN)

/ Red de acceso
GPRS / GSM

Red de acceso . Redes de datos
esdeda
SGSN - Backbone .| GGSN (PSDN)

~

e-NodeB 5 I -

B Y
e-NodeB M e

Red de e-NodeB . ....................................... F

acceso LTE

Imagen 1.9 (Arquitectura LTE)

Como podemos ver en la parte inferior de la imagen (y en marrén), aparece un
nuevo elemento denominado “eNodeB” en LTE y el mismo incorpora las funciones de
RNC (Radio Network Controller) que ya no existe. Por otro lado como también se
puede apreciar que las funciones basicas del SGSN y el GGSN (y otras mas también)
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quedan cubiertas ahora por lo que se denomina MME (Mobility Management Entity) y
SerGW (Serving Gateway). No hemos querido profundizar en mayores detalles, pues
existen varios dispositivos que no hemos puesto para simplificar el concepto, pero si
hemos destacado dos componentes mas que seran las piezas clave para recibir
paquetes IP y diferenciar el trafico de voz y datos, que luego deberan encaminar hacia
ambas redes exteriores, pues como es natural, en la actualidad y por muchos afos atn
seguirdn existiendo dos “mundos de dominio publico”, el de voz (PSTN) y el de datos
(PSDN). El responsable final de encaminar los datos sera el PDGw (Packet Data
Gateway), mientras que el que “convertird” paquetes de voz en “flujos” de voz sera el
IMS (Internet Multimedida Subsystem) que desarrollaremos mas adelante. Por dltimo
vemos que aparece el HSS (Home Subscriber Server) que hereda las funciones del HLR,
este almacena y gestiona el perfil del servicio IMS del abonado, guarda las claves de
seguridad y genera vectores de autenticacion, registra el estado de los abonados y
almacena el nodo con el que el abonado se ha registrado, etc.

Lo que debemos destacar es que en un unico dispositivo se incorporan
funcionalidades que implican un hardware y software para optimizar el rendimiento
de la interfaz radio. Este nuevo disefo es tal vez el aspecto mas importante de LTE,
pues desde aqui ya se ingresa a la red con protocolo IP, permitiendo que sea una
arquitectura “all IP” de extremo a extremo, a una velocidad de subida y bajada nunca
antes alcanzada.

El eNodeB lleva incorporada la antena y la inteligencia que antes controlaba la
RNC (que ahora no existe mas) por lo tanto en la mayoria de los casos quedara fuera
del dominio de seguridad fisico de la operadora, es decir en edificios, locales, areas
rurales o desatendidas, azoteas, tineles, puentes, etc. Es aqui donde se presenta un
nuevo desafio de seguridad pues toda esta labor que realiza, implica desarrollos de
software a los cudles se puede acceder por protocolo IP y a su vez este dispositivo para
poder ser configurado, posee interfaces fisicas de acceso a las cudles cualquiera
también podria potencialmente tener acceso.

Por tratarse LTE de una tecnologia en plena fase de despliegue en todo el mundo,
a continuacion abordaremos el tema de la seguridad de la misma con mayor grado de
detalle que las anteriores, pues como se vera estan surgiendo bastantes problemas,
brechas o debilidades en sus implantaciones.

Los ataques a este nuevo elemento de radio (eNB) pueden realizarse de forma
local o remota.

Al obtener acceso fisico al eNodeB, cualquier intruso podria interceptar,
modificar o inyectar trafico en la red. Si se presentara esta situacion, seria posible todo
tipo de manipulacién sobre la informacién de usuario y sefializaciéon entre la estacién
base y el Serving Gateway o también entre las diferentes estaciones base.

Estos requerimientos de seguridad estan especificados en la clausula 5.3 del
TS33.401.

Como podemos ver en la imagen anterior, una estaciéon base se conecta al EPC
(Evolved Packet Core), esto lo hace a través de la interfaz que se conoce como “S1” y a
las estaciones base adyacentes a través de la interfaz “X2”. La clausula mencionada del

Alejandro Corletti Estrada Pagina 30



Seguridad en Redes

Learning Consulting, S.L.

documento anterior establece los mecanismos de confidencialidad, integridad y
antiréplica a emplear en ellas que no todas las operadoras cumplen.

Lo que deberia ser comun en todos los planos de seguridad de esta especificacion
es el empleo del protocolo IPsec en modo tinel con empleo de ESP (Encapsulation
Security Payload) y también el empleo de autenticaciéon con IKEv2 (Internet Key
Exchange) con certificados. La discusidon estd en que la norma de 3GPP que es el
organismo que mas peso tiene en las regulaciones y estdndares de telefonia movil deja
esta condicion como “Opcional”, debido a esto es que por razones de costes en general
no se esta cumpliendo de forma estricta.

Esta especificacion técnica, al establecer que tanto para el plano de control como
para el de usuario en las interfaces S1 y X2 el modo transporte de IPsec sea opcional, se
nos presentan dos problemas:

1) En la transmision de la informacién:

» Administracion de claves dentro de la estacion base.
» La transferencia de datos cifrados (o no) en el plano de usuario entre el e-
nodoB y S1/X2 no esta explicitamente tratado en esta especificacion.

2) En el “Hardening” (bastionado) del “eNodeB”:

La especificacibn menciona el concepto de “entorno seguro” y describe
algunas caracteristicas, de las cuales las mas importantes a destacar son:

» Arranque seguro (Integridad del SW).

» Se deja librado a los fabricantes sus sistemas operativos; particionado,
formateado discos, aplicaciones, etc. Por lo tanto depende de cada uno de
ellos el nivel de seguridad de sus elementos.

No requiere evaluaciones de seguridad de SW o HW de los fabricantes.

No requiere medidas de seguridad fisicas para el eNB.

La unica especificacion que menciona es el concepto de HeNB (Home
eNodeB).

YV V

Descripcién mas concreta del problema especifico de la nueva tecnologia de acceso.

La arquitectura general de LTE se denomina SAE (System Architecture
Evolution). Esta debe soportar el acceso de todo tipo de redes, dando origen a un
nuevo concepto que se esta llamando “HetNet” (Heterogeneous Networks),
concretamente este hecho se esta llevando a la realidad, por medio del acceso a través
de redes WiFi y/o WiMAX a este EPS, este tipo de acceso se esta haciendo habitual en
zonas publicas, pues para la operadora es una forma de alivianar sus celdas en zonas
de alta concentracion y a su vez para ofrecer mejor calidad de servicio a sus abonados.
También se estd dando con la oferta de “Small Cells” que son antenas de menor
cobertura, por medio de lo que se denominan “pico, micro y femto cells” que se
comercializan para empresas y también para descongestion de las celdas
convencionales (también llamadas Macro cells).

Dentro de estos accesos heterogéneos o HetNets, pueden existir algunos
“confiables” y otros "no confiables". Los primeros simplemente son aquellos en los
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que el operador 3GPP confia en la seguridad de la red o dispositivo que esta
accediendo a su Core (como es el caso de las redes CDMA), y los segundos como, una
red “no confiable” pueden ser, por ejemplo, el uso de una WLAN (Wireless LAN) en un
café publico o un aeropuerto para conectarse al servicio de red privada (o VPN) de su
empresa.

Para todo el proceso de autenticacion, existe una importante diferencia cuando
un usuario accede al SAE por una u otra de estas redes, y nuevamente nos encontramos
que las operadoras por cuestiones de coste, intentan economizar sobre los dispositivos
y medidas de seguridad a adoptar.

Resumen de aspectos principales de Seguridad en el acceso LTE:

a. La conexion de los eNB es directa al Core abriendo nuevas posibilidades
(interfaces Siy X2).

b. El empleo cada vez mas frecuente de micro, pico y femtoceldas incrementa
la cantidad de puertas de acceso.

c. El crecimiento de las celdas compartidas entre operadores para minimizar
costes.

d. Empleo de otras interfaces de acceso hacia la red (WiFi, WiMAX)

Por qué es importante el empleo de los tiineles Ipsec en LTE.

Como ya hemos mencionado, el nuevo factor clave que nos trae el despliegue de
LTE esta relacionado a este tipo de tineles y el bastionado de los eNB.

La razén de este concepto pasa en particular por la facilidad que ahora puede
tener cualquier intruso en acceder fisicamente a uno de estos dispositivos (edificios,
vias publicas, locales expuestos, etc.). Una vez que accedemos al e-nodoB, estos
dispositivos obligatoriamente necesitan tener interfaces fisicas de conexion (RJ45, USB,
puertos serie), al poder conectarse fisicamente a cualquiera de estos puertos, en
realidad estamos directamente accediendo al core de la red, pues en “jerga de IP” es
nuestro siguiente salto.

Cualquier tipo de instalacién de eNB,
sea una pequefia o pico celda, o sea una

celda completa siempre tendra una parte ¥
de potencia de radiodifusion y otra que es I ‘
el HW/SW especifico de los planos de '

control y usuario hacia el core de la red.

En la fotografia de la derecha
podemos ver los dos médulos bien
diferenciados, las tres antenas en la parte i
superior y la electrénica por debajo. .

.
-

AR AR A
v }

: - —
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Imagen 1.10 (Componentes de un enodo-B)

El m6dulo de HW/SW es la verdadera “inteligencia” del eNB, y es alli justamente
donde encontraremos interfaces fisicas para conectarnos.
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El empleo de tineles IPsec, es el inico método para que a pesar de poder acceder
fisicamente a estas interfaces no pueda continuar el avance hacia el core de red, por
supuesto siempre y cuando el nivel de bastionado de este eNB sea el adecuado.

El conjunto de servicios que IPSec puede proveer incluye:
» Control de accesos.

Integridad no orientada a la conexion.

Autenticacion de origen de datos.

Rechazo o reenvio de paquetes.

vV V V VY

Confidencialidad.
» Negociacién de Compresion IP.

En lo que nos interesa respecto a la seguridad, todo esto lo realiza por medio de
los componentes fundamentales de esta arquitectura que son:

» Protocolos de seguridad: Compuestos por AH (Autentication Header)
[RFC-4302] y ESP (Encapsulation Security Payload) [RFC-4303].

» asociaciones de seguridad (SA: Security association).

» IKE (Internet Key Exchange) [RFC-7296 y 7427], para intercambio de
claves manual y automatico.

» Algoritmos de autenticacion y cifrado.

Para la configuracién de los tineles IPec, es necesario el empleo de un dispositivo
intermedio denominado SecGW (Security Gateway). Un SecGW aparte de ofrecer la
ejecucion de tuneles IPSec, ofrece también la posibilidad de administraciéon de
sesiones, control de flujo y control de carga, aspectos muy importantes en la etapa de
despliegue de VoLTE, aunque no sean estas las funciones primarias de este dispositivo.

;Por qué el empleo de IKE y porqué de versién 2 en LTE?

Como acabamos de desarrollar, el empleo de tuneles [Psec nos facilita las
mayores ventajas desde el punto de vista de seguridad, en particular si a su vez se
emplean certificados digitales, pero ain nos queda pendiente el método que emplean
ambos extremos para generar claves criptograficas que le permitan “tunelizar”
(confidencialidad, integridad, etc..) toda la informacién transportada y generar la
asociacion de seguridad.

Para ello el método Diffie-Hellman (debido a Whitfield Diffie y Martin Hellman)
propone una idea sinceramente “brillante” para poder definir un secreto dentro de un
medio publico. Dicho en palabras sencillas:

Imaginaros una habitacién llena de gente. En un extremo de la misma “A”, y en
otro extremo “B” desean a viva voz establecer una palabra secreta sin que ninguna otra
persona pueda enterarse........... la propuesta de Diffie-Hellman da solucién para este
problema basandose en propiedades matematicas.

En el libro “Seguridad por Niveles” en pa parte que desarrollamos los métodos
de autenticacion y no repudio”, se describe con todo detalle el mismo.
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Por qué version 2.

a. IKEv2 proporciona una mejor resistencia a los ataques. IKEvZ puede mitigar
ataques de DoS (Denegacion de Servicio) mediante la validacion del iniciador de
[PSec.

Para hacer esta vulnerabilidad dificil de explotar, el que responde puede pedir
una cookie al iniciador para asegurarse que es una conexiéon normal.

En IKEv2 las cookies del respondedor mitigan el ataque de DoS, ya que este no
guarda al estado de la conexion de IKE, ni tampoco realiza la operaciéon de D-H a
menos que el iniciador devuelva la cookie enviada por el respondedor.

El respondedor usa un minimo de CPU y no creara una SA (asociacién de
Seguridad) hasta que valide al iniciador.

b. IKEv2 reduce la complejidad en la creacién de IPSec entre diferentes equipos
VPN. Aumenta la interoperabilidad y permite tener una forma estandar para
métodos de autenticacion existentes.

IKEv2 provee interoperabilidad de IPSec entre diferentes vendedores al ofrecer
tecnologias como Dead Peer Detection (DPD), NAT Transversal (Network
Address Translation-T), contacto inicial, etc.

c. IKEv2 contiene menos encabezado, con esto mejora el tiempo de respuesta en el
establecimiento del SA. Multiples peticiones son permitidas (por ejemplo: se
crean en paralelo SA subordinadas).

d. IKEv2 reduce el tiempo de SA. En IKEv1, el retraso de la SA, aumenta conforme el
volumen del paquete aumenta. IKEv2Z mantiene el mismo tiempo aunque el
volumen aumente. La creacion de SA en IKEv2 tardan menos que en IKEv1.

e. IKEv2 requiere de un menor tiempo para realizar el rekey (regeneracién de la
llave). IKEv1l toma mads tiempo para realizar el rekey que IKEv2. Debido a la
redefiniciéon de ciertos mecanismos de IKEv1 (como son, tamafio de ToS, tiempo
de vida del SA y singularidad del SPI), en IKEvZ menos paquetes son perdidos o
duplicados. Por lo tanto hay menos necesidad de realizar un rekey.

Las redes 5G.

Dentro de 3GPP ya se estd hablando y desarrollando esta nueva tecnologia. Se
trata aun de una teoria que no ha bajado a definiciones o especificaciones técnicas,
pero si se ha puesto como fecha el afio 2020 para que esta red mévil ya tenga un
desarrollo maduro.

Los aspectos basicos que ya se propone son:

» Nuevas bandas de frecuencia en las que poder operar a nivel radio (entre
los 26 y 38 GHz).

» Varias tecnologias de radio soportadas por el estandar (Multi RAT).

» Mayores velocidades (mas de 7 Gbps).

» Personalizacion de los servicios para cada aplicacion especifica.
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» Mayor cantidad de terminales a las que pueda dar servicio cada antena de
forma simultanea.
» Menor consumo de energia en los terminales.

1.3. Lasredes de voz y datos

Como hemos vista a lo largo de los puntos anteriores, la historia de las redes de
grandes operadoras nacieron de forma separada como redes de voz y de datos,
también se encuentran bastante segregadas las redes fijas de las moéviles.

Las tecnologias de fibra dptica para la red fija y LTE para la red mévil, nos llevan a
un paradigma donde no tiene sentido tratar de forma diferenciada los conceptos de voz
y datos. Las redes de conmutacion de paquetes, a pesar de ser “no orientadas a la
conexion”, “no confiables" “sin entrega ordenada”, hoy en dia ofrecen una velocidad de
transmision tan excesivamente alta, y una tasa de errores tan baja que pueden ofrecer

servicios de voz de mayor calidad atn que las redes de conmutacién de circuitos.

n o«

Todo acceso de fibra 6ptica implica que desde el router domiciliario en adelante
TODA la voz viaja paquetizada, es decir sobre protocolo IP, este hecho lo
desarrollaremos en breve.

La red LTE que en realidad deberia ser también “all IP” y por lo tanto la voz
también sobre IP, ain no cumple este concepto en gran parte del mundo, pues para las
comunicaciones de voz (con excepcion de muy pocas operadoras en pocos paises del
primer mundo) se realiza lo que se denomina “Callback”, es decir las llamadas vuelven
a la generacion anterior, y en vez de ser voz sobre LTE (VoLTE) sigue siendo voz sobre
GPRS (VoLGA)

La realidad es que el despliegue de VoLTE requiere una calidad de servicio y
parametros de latencia que no son sencillos de alcanzar, para poder cumplir con el
lanzamiento de LTE al menos para ofrecer altas velocidades de datos es que se opta
por continuar dividiendo los caminos de voz y datos con esta solucién conocida como
VoLGA que es la que se presenta a continuacion:

- Core GSM

/ Burs VLR ¥
{ & | ; . [ e ectes de Vo

rsT™)

Redes de datos
. SGSN Sechbome GGSN Q-

RS
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Imagen 1.11 (VoLGA y VoLTE)

VOLTE (Voice over LTE) - VOLGA (Voice over LTE via Generic Access)

Como se puede apreciar en la ruta verde, cuando la operadora no posee la
infraestructura para ofrecer VoLTE, el Serving Gateway al detectar que se trata de una
comunicacién de voz, debe conmutar la misma a la arquitectura de GPRS, tomando el
control de la comunicacién el MSC y siguiendo el camino de cualquier comunicacién
3G.

En el caso de la ruta verde cuando se trata de una comunicacion de voz, es el
mismo PDGw que recibe los paquetes y los deriva a la infraestructura de IMS que
procesa esa informaciéon y lo deriva hacia la red publica de voz directamente. Cabe
aclarar aqui que si la operadora que gestiona la ruta completa de la comunicacién hasta
el otro extremo, también poseyera infraestructuras de voz paquetizada, todo este
camino seria “all IP”, cosa que atin no ocurre a nivel “Inter Operadoras” de Telefonia. El
detalle de estas comunicaciones de voz sobre IP lo trataremos, dos secciones mas
abajo.

1.4. Internet

En este apartado, no dedicaremos tiempo a historia de esta red o aspectos
conocidos de su evolucidn, sino a la descripcion técnica que nos hace posible hoy en dia
poder transmitir informacién por todo el mundo.

Hemos visto someramente los diferentes tipos de acceso e infraestructuras
basicas que nos permiten conectarnos a la red e inclusive parte de estas zonas,
plataformas e infraestructuras que poseen las operadoras nacionales que en definitiva
son las que llegan a través de la red fija o mévil hasta cada uno de nosotros, clientes
finales. Avancemos ahora mas en profundidad sobre los detalles de estas conexiones.

Si comenzamos a analizar esta red de forma jerarquica desde arriba hacia abajo,
lo primero que nos encontramos son los grandes “Carriers” del mundo, es decir los que
interconectan continentes y paises de forma bastante piramidal. Existen tres niveles
de ellos, conocidos como Tier 1, Tier 2 y Tier 3.
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(business, consumers, etc)

Imagen 1.12 (Tiers de Internet) (Imagen tomada de Wikipedia)

Los Tier 1 son los grandes operadores globales que tienen tendidos de fibra
Optica al menos a nivel continental. Desde la red de un Tier 1 se accede a cualquier
punto de Internet, pues todas las redes de Tier 1 deben estar conectadas entre si. Son
backbone, core, nicleo 6 troncal de Internet. Si bien se puede llegar a discutir la
frontera entre algin Tier 1 especifico, los que podemos considerar sin lugar a dudas

como Tier 1 son:

Nombre Sede N2 as (asN)
Cogent anteriormente PSINet Estados Unidos 174
Level 3 Communications (Ex Level 3 y Global Crossing) Estados Unidos 3356 /3549 /1
X0 Communications Estados Unidos 2828
AT&T Estados Unidos 7018
Verizon Business (anteriormente UUnet) Estados Unidos 701 /702 /703
CenturyLink (anteriormente Qwest and Savvis) Estados Unidos 209 /3561
Sprint Estados unidos 1239
Zayo Group anteriormente AboveNet Estados Unidos 6461
GTT (anteriormente Tinet) Estados Unidos 3257
NTT Communications (anteriormente Verio) Japén 2914
Teliasonera International Carrier Suecia - Finlandia 1299
Tata Communications (adquirié Teleglobe) India 6453
Deutsche Telekom (Hoy: International Carrier Sales & Solutions) Alemania 3320
Seabone (Telecom Italia Sparkle) Italia 6762
Telefénica Espaiia 12956
Pagina 37
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Independientemente de su magnitud, también deben reunir algunas caracteristicas
como son:
» Deben tener acceso a las tablas completas de routing a través de las
relaciones que poseen con sus peering (otros tiers).
» Deben ser propietarios de fibras Opticas transoceanicas y enlaces
internacionales.
» Deben poseer redundancia de rutas.

El dato mas representativo y actualizado del peso y actividad de cada uno de ellos
se puede obtener a través de CAIDA (Center for Applied Internet Data Analysis) en:

http://as-rank.caida.org

Un ejemplo cercano de Tier 1 lo tenemos con Telefénica, a través de su empresa
TIWS (Telefénica International Whole Sales) o actualmente con su nuevo nombre TBS
(Telefonica Bussiness Solutions), desde su pagina Web podemos apreciar el mapa que se
presenta a continuaciéon donde se presentan todas los vinculos fisicos que controla este
Tier 1.

Red Internacional de Telefonica

Tetet tmica Global Schutions

Telefonica

Imagen 1.13 (Red Internacional del Grupo Telefénica) (Imagen tomada de la web:
http://www.internationalservices.telefonica.com)
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Los maximos niveles de estos “Carrier”, en realidad no conocen el detalle de las
direcciones IP, sino que sus rutas se gestionan dindmicamente a través del concepto de
Sistemas Auténomos (as: Autonomous System). Estos as se identificaban con un
numero (asN: as Number) que se asigna a través de IANA (Internet assigned Numbers
Authority), que ocupaba 16 bit (dos octetos, por lo tanto no mas de 65.535
posibilidades). En el afio 2007, en virtud de la saturacién de los mismos se publico la
RFC-4893 “BGP Support for Four-octet as Number Space”, que actualmente ha quedado
obsoleta y reemplazada por la RFC-6793 del mismo nombre y que define el empleo de
32 bit para el espacio de asNs. Estos nimeros son asignados en bloques (por parte de
IANA) a los diferentes Registros Regionales de Internet (RIR: Regional Internet
Registry), estos son:

* ARIN :American Registry for Internet Numbers (América del Norte).

* RIPE-NCC: Réseaux IP Européens Network - Coordination Centre (Europa, el
Oriente Medio y Asia Central).

* APNIC: Asia-Pacific Network Information Centre (Asia y la Region Pacifica).

* LACNIC: Latin American and Caribbean Internet Address Registry (América Latina
y Caribe).

 AfriNIC: African Network Information Centre (Africa).

R

Los diferentes RIRs son los que

’i . -
, “ finalmente asignan los asNs a grandes
1 . .
C N\ - empresas de telecomunicaciones,
e !/ ‘ universidades, organismos oficiales y de
M

—fr— > internet.

RIPE NCC

Imagen 1.14 (RIRs) (Imagen tomada de Wikipedia)

La definicidn clasica de un Sistema Auténomo deberiamos acordarla segin lo que
establece la RFC-4271 y resumidamente es: “conjunto de routers bajo una tunica
administracion técnica que utiliza un protocolo interior (denominado IGP: Interior
Gateway Protocol) y una métrica comun para determinar como enrutar los paquetes
dentro del AS y fuera del mismo hacia otros ASs”

La gestion de estas rutas se realiza de forma dindmica a través del protocolo BGP
(Border Gateway Protocol) que actualmente se regula por la mencionada RFC-4271 “A
Border Gateway Protocol 4 (BGP-4)”, y es el responsable de mover la totalidad de las
rutas para alcanzar todos los ASs. Los Tier 1, son los Unicos que comparten las tablas
completas de ruteo a través de este protocolo, manteniendo permanentemente, y con
copias exactas en cada uno de ellos los caminos “troncales” de Internet, estas se
conocen como RIB (Routing Information Base). Este intercambio de rutas, se realiza a
través de conexiones TCP sobre el puerto 179.

Tal vez la mejor web para investigar protocolo BGP y ASs es: http://www.he.net
(Hurrican Electric), alli podemos encontrar todo tipo de informacién técnica
actualizada, o reportes que necesitemos para investigar sobre estos temas.
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Las redes Tier 2 son operadores de ambito mas regional que no pueden alcanzar
todos los puntos de Internet y que necesitan conectarse a una red Tier 1 para ello. Su
principal funcién es ofrecer servicios de conectividad a los operadores Tier 3. En esta
categoria ya no ponemos ejemplos pues son muchos mas

Las redes Tier 3 son los ISP (Internet Service Providers) que dan servicio de
acceso a Internet domiciliario y a empresas. Los ISPs, en general coinciden con las
operadoras nacionales (pero no tiene por qué ser asi), son los que nos “abriran las
puertas” hacia Internet.

Siguiendo con la légica de este texto, nos quedaria desarrollar la “Conexién” entre
esta red “fija” y esta red “movil” que presentamos en los puntos anteriores con
Internet.

Quedamos en que la red fija a través de sus segmentos de acceso, agregacion y
transporte llega hasta el Core de red, por otro lado la red mévil con su GGSN o PDGw
derivaran sus paquetes de datos hacia las “redes de datos”, en ambos casos cada uno de
estos paquetes confluiran en lo que se suele denominar “Packet Core” (o PaCo), que en
algunas operadoras telefénicas ya estd unificado para fija y mévil y en otras atn no,
pero esta integracién no nos debe interesar para comprender estas arquitecturas. Lo
que si es importante es cémo cada operadora enruta su trafico de clientes hacia el resto
del mundo. Para esta tarea tenemos basicamente dos escenarios:

» Interconexién con su “Carrier” (Salida Internacional): En este caso se trata de
routers del ISP, que fisicamente estan conectados a routers de un “Tier 1 o
Tier2” y entregan su trafico para que ellos lo enruten a través de Internet.
Este tipo de enlaces suelen ser redundantes y en general hacia al menos dos
Carriers diferentes par garantizar su disponibilidad.

» Punto de Intercambio (IXP: Internet eXchange Point): Se debe considerar que
el trafico de Internet, tiene un alto porcentaje que se mantiene dentro de las
fronteras de cada pais (consultas a Web nacionales, correos locales, etc..),
este tipo de trafico no tiene sentido que sea enrutado fuera de estas fronteras
pues sobrecargaria las troncales de la red. Para estos casos en muchos paises
(no todos) se han creado estos IXP, que en definitiva son salas con “Racks” de
comunicaciones (basicamente switchs de alta capacidad) donde se
interconectan los grandes carriers de ese pais. Al organizarse las rutas BGP,
es natural que este tipo de enlaces ofrezcan mayor ancho de banda que si
siguieran otros caminos, por lo tanto a la hora de generarse las tablas de
ruteo, el “peso” que tienen estos caminos supera cualquier otro, debido a ello
se generan rutas locales preferenciales que encaminan el trafico nacional, sin
la necesidad de salir de ese pais.
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1.5. VozsobreIPy VoLTE

El tema de Voz sobre IP, generalmente abreviado VoIP (Voice Over IP), debe ser
presentado marcando bien la diferencia entre cualquier servicio de VoIP y la nueva
tecnologia de 4G que emplea Voz sobre LTE, que se denomina VoLTE (Voice Over LTE).

Para ofrecer VoIP s6lo hace falta poder digitalizar los 4 KHz del canal vocal de
nuestro dispositivo de entrada (micréfono, teléfono, etc..) en un canal basico de 64
kbps (que luego podra o no ser comprimido) e inyectarlo como cualquier otro fichero
en una red IP. La calidad que se pueda ofrecer sobre esta red es el punto clave.

Hoy en dia, cualquier ordenador puede realizar esta digitalizaciéon y existen
cientos de programas que permiten instalar servicios de VoIP. Si se tiene en cuenta
que cualquier red LAN ofrece en la actualidad un ancho de banda minimo de 100 Mbps
y relacionamos esta velocidad con los 64 kbps de nuestro canal de voz digitalizado,
estamos hablando de una relaciéon de 1562,5 veces superior (es decir 100.000 % 64 =
1562,5) esto quiere decir que el mismo paquete de voz, podriamos inyectarlo 1.500
veces en la red y asi y todo viajar cada uno de ellos mas rapido que en un canal
telefénico clasico de conmutacién de circuitos de 4.000 Hz. Si bien una red de paquetes
no nos garantiza la entrega ordenada, y luchara con colisiones para ingresar a esta red
LAN, asi y todo es tan inmensamente superior la velocidad que nos podemos dar el lujo
de reenviarlo cientos de veces hasta que garanticemos la entrega en el tiempo
necesario. Es dificil de comprender estas diferencias de velocidad, pues se llega al caso
de poder plantear que si hablo a viva voz, mis mensajes viajaran a 300 m/s (velocidad
de la onda acustica), pero si el mismo mensaje lo envio por un cable UTP (pares
trenzados) o por una fibra 6ptica, estaria viajando a velocidades que superan los
200.000.000 m/s...... esto implica que si el mismo mensaje que envio a viva voz, a su
vez lo ingreso a esta fibra 6ptica, el mismo podria enviarlo, practicamente 1.000.000 de
veces antes que llegue a la onda actstica a su destino, aunque esté a pocos metros de
distancia.

El problema nuevamente sera el de calidad de la red, pues si la red LAN esta
saturada de hosts o tiene un insatisfactorio nimero de colisiones, esta relacién
comienza a degradarse. El caso mas real es cuando escalamos el entorno de esta red
LAN e intentamos transmitir VoIP a través de Internet. En este tltimo caso, nuestros
paquetes de voz circularan por los routers que el protocolo BGP tratado recientemente,
haya decidido enrutar, y cada uno de estos routers poseeran su propio vinculo, con un
ancho de banda diferente y procesaran nuestros paquetes junto a varios millones de
millones de paquetes mas, de los cudles algunos poseerdn un nivel de calidad o
prioridad de servicio mejor o peor, seran descartados, o retransmitidos, etc. Y alli la
calidad ya empieza a ser un problema mas importante, llegando al extremo que la
comunicacién vocal sea insostenible.

Algunas empresas han desarrollado sus servicios especificamente para mejorar
esta calidad, montando verdaderas infraestructuras propietarias de comunicaciones a
través del mundo que hacen un alto esfuerzo para mejorar esta calidad (Skype,
WhatsApp, etc.), pero asi y todo siempre existirdn segmentos de red que quedan fuera
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de su jurisdiccién y la calidad no llega a ser la 6ptima, aunque en la actualidad hay que
reconocer que estan ofreciendo un servicio muy bueno.

Todo esto, sin entrar en los detalles de routing, es resumidamente de lo que se
trata VolP, pero iniciamos esta seccion justamente con la idea de marcar la diferencia
entre VoIP y VoLTE pues es aqui donde la “Calidad del Servicio” es el punto clave.

Desarrollemos qué es VOLTE.

En el punto “1.3. Redes de voz y datos.” Presentamos la imagen 11 (VoLGA y
VoLTE) donde graficamos este concepto, pero lo mas importante a destacar sobre LTE
es que a partir de aqui es “all IP”, es decir deja de existir la conmutacién de circuitos y
esta TODO paquetizado, tanto voz como datos. Como podemos apreciar en esa imagen
aparece el concepto de “e-nodoB” en la interfaz radio y el de EPC (Evolved Packet
Core) conformado por este nuevo despliegue.

El despliegue de VoLTE requiere una calidad de servicio y parametros de latencia
que no son sencillos de alcanzar, para poder cumplir con el lanzamiento de LTE, es
normal que las operadoras telefénicas opten por la solucién de VoLGA, pero en el
corto/medio plazo seran el 100% VoLTE.

Se prevé que casi el 56 % de los suscriptores de telefonia celular relacionada con
LTE van a utilizar servicios VoLTE a finales de 2019.

Aunque la red LTE proporciona un marco para la aplicacién de QoS al nivel de
aplicacidn, la nueva tecnologia de sefializaciéon no es una verdadera garantia de la
calidad de la llamada. Para garantizar una experiencia valedera del cliente, las
operadoras necesitan verificar la calidad real experimentada por los abonados que
hayan comprado servicios de VoLTE, para que puedan tomar medidas inmediatas si la
calidad no es tan alta como se pretendia o se esperaba. En pocas palabras, existe una
diferencia significativa entre la aplicacion de la prioridad del trafico y la verificacion de
lo que en la actualidad veremos que se denomina “calidad de la experiencia” (QoE) del
suscriptor.

Beneficios de VoLTE

VoLTE ofrece importantes beneficios tanto para los usuarios como para los
operadores de redes. Un estudio de investigacion independiente de Signals
Investigacion Group analizé el rendimiento de VoLTE en una operacién comercial con
visibilidad de acceso de radio, basico e IMS (IP Multimedia Subsystem), incluyendo la
funcionalidad VoLTE primaria. El informe evaliio el tiempo de establecimiento de
llamada, la confiabilidad, la calidad, las necesidades de recursos de la red y el impacto
sobre la vida de la bateria del dispositivo. El estudio arrojo las siguientes perspectivas:

* La calidad de las llamadas de VoLTE superé con creces la de la voz en
conmutacién de circuitos 3G y fue mensurablemente mas alta que el
servicio de voz de alta definiciéon que ofrece Skype.

* Con carga de la red (es decir, compitiendo contra alto volumen de trafico),
y en particular con las aplicaciones en segundo plano que se ejecutan en el
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teléfono movil y la transferencia de datos con la red, los resultados de
VoLTE fueron considerablemente mejores que los de Skype.

* El tiempo de establecimiento de llamada por VoLTE fue casi dos veces mas
rapido que para el establecimiento de llamada en 3G (en VoLGA).

* VOLTE utiliz6 esencialmente menos recursos de red que la voz de Skype, lo
que a su vez dio lugar a una vida estimada mas prolongada de la bateria
del dispositivo para el abonado y una red mas eficiente para las
operadoras.

e Al salir de la cobertura de LTE, las llamadas de VoLTE fueron transferidas
con éxito como voz de circuitos conmutados en 3G, asegurando que las
llamadas continuaran sin interrupcion.

Asi, en ultima instancia los suscriptores se benefician de una experiencia de alta
calidad y mayor duracion de la bateria del dispositivo, mientras que los operadores
disfrutan de una mayor eficiencia en la entrega y de suscriptores mas felices.

VoLTE se basa en dos normas 3GPP presentadas por separado: Subsistemas
multimedios IP (IP Multimedia Subsystems - IMS), introducidos por primera vez en la
version 5 UMTS de 3GPP; y LTE, que fue introducida por primera vez en la version 8
UMTS de 3GPP. IMS no depende de la existencia de LTE ni LTE depende de IMS, pero
VoLTE puede ser concebido como un proceso que combina IMS y LTE para crear un
entorno capaz de dar soporte a trafico de voz de alta calidad en una red de paquetes de
datos compartida.

La red IMS es la tecnologia lider empleada hoy en dia para las llamadas VolIP
sobre una red LTE en el sentido de que es IMS el que reconoce la necesidad de
condiciones especiales de red necesarias para dar soporte al trafico de voz. La red LTE
recibe instrucciones de la red IMS usando el Protocolo de Iniciaciéon de Sesién (SIP)
como protocolo de senalizacién, para establecer conexiones de llamada con la QoS
apropiada. Con VoLTE, IMS dirige a LTE para establecer el entorno de QoS deseado e
inicia la llamada de voz. IMS también notifica a LTE cuando la llamada se ha terminado,
y dirige a LTE para que cierre el entorno especial para voz.

Retomando el tema de la calidad, existe un pardmetro fundamental denominado
“Identificador de clase de QoS” (QCI) que especifica el nivel de latencia aceptable para
diferentes tipos de trafico, como se muestra en la siguiente figura, y es descripto en una
Plantilla de Flujo de Trafico (TFT:Traffic Flow template) activada por el elemento
denominado PCRF que trataremos mas adelante.

Esta plantilla es la siguiente:
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QCI | Tipo de Priorida | Retardo de Pérdida de Ejemplo
portador d paquetes paquetes

1 2 100 mseg 102 Uamada VolIP

2 GBR B 150 ms 10* Llamada de video

3 3 50 mseg Juegos en linea (en tiempo real)

4 5 300 ms Transmisién de video por secuencias

5 1 100 mseg 10* Sefalizacién IMS

6 6 300 ms Video, servicios basados en TCP, por ejemplo:
correo electrénico,

No GBR "chat", ftp, etc.

7 7 100 mseg 10-3 Voz, video, juegos interactivos

8 8 300 ms 10-¢ Video, servicios basados en TCP, por ejemplo:
correo electrénico,

9 9 "chat", ftp, etc.

La misma “hazafa” podria llevarse a cabo incluso si uno de los dispositivos es un

cliente de software VoLTE que se ejecuta sobre un PC.

Abuso de un portador de video

Una situacion similar podria presentarse con un portador de video sefialado con
QCI y dispuesto para transportar trafico que no es de video. Un portador de video
permite tasas de ancho de banda mucho mayores y, en funcion del plan de tarificacion,

la red de la operadora podria involuntariamente tasar los datos como cero.

Control de politica universal

Hablando en términos UMTS, en 3GPP una TFT es un clasificador que empareja
sobre campos en la direccion IP interna de un tdnel GTP-U (GPRS Tunnelig Protocol -
User plane) (o portador dedicado). Ya sea utilizando el modelo TFT estatico o el
modelo TFT dindmico, se produce la misma secuencia: se crea un portador dedicado
(contexto PDP secundario), y el trafico especifico de las aplicaciones es forzado a

coincidir con

el mismo.

) | |
D mwe|sew || cosw|
A
e e-NodeB ; ; ;
E i i i Core de red mévil
i acceso [ i i
= s —— |
| PDP secundario Contexto 2 (QoS.3 NSAPI_3) | TFT2
|7 Acesomoévil 3 : : Tinel GTP 3
P t : \ ;
{ PDP secundario Contexto 1 (QoS_2_NSAPI_2) l TFT 1
L : Aceso mévil 2 ' ' ] Tinel ¢TP 7
1 ] ] i
(11 PDP Contexto Primario (QoS.1_NSAPL1). ': )
Aceso movil 1 Tanel GTP 1

.

Imagen 1.15 (Diferentes tuneles en VoLTE)
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La TFT es donde las operadoras crean definiciones sobre cdémo sera manejado el
trafico de aplicaciones especificas, incluyendo VoLTE, en base a condiciones de politica
preestablecidas.

Vamos a ahondar un poco mas sobre este tema pues aqui subyace un aspecto
muy importante desde el punto de vista de la seguridad en VoLTE.

Un portador es un mecanismo de red que permite a la misma sesiéon de red de
acceso celular IP (denominado CAN: Cellular Access Network) discriminar tanto la
calidad como la tarificacién para diferentes aplicaciones. Cuando un dispositivo LTE se
conecta a la red por primera vez, se le asigna un "portador predeterminado”, que
permanece mientras que el dispositivo esté conectado. Los dispositivos pueden tener
mas de un portador predeterminado, pero cada portador predeterminado tiene una
direccién IP diferente y unica. El portador predeterminado no proporciona Tasa de
bits garantizada (GBR), y se pueden especificar valores QCI para No GBR de 5 a 9.

NOTA: Se resaltan determinados conceptos, porque desde el punto
de vista de seguridad, son foco principal de ataques (muchos de ellos
con éxito) pues obrando convenientemente se logra modificar
parametros de calidad o tarificacion de VoLTE con los beneficios
(para el usuario) y los perjuicios (para el operador) pertinentes. Por
supuesto no entraremos en detalles de como se realiza esta
actividad......

Un portador dedicado es esencialmente un tunel dedicado para una o mas
aplicaciones especificas (por ejemplo, VoIP, video, juegos, etc.). Un portador dedicado
no requiere una direccidn IP separada, y utiliza la direccién IP asociada con el portador
predeterminado previamente establecido. La TFT se utiliza para especificar la
configuracion de calidad para una aplicacién de trafico especifico transportado sobre
un portador dedicado, que puede ser GBR o No GBR en funcién del valor QCI elegido
para dar soporte a un caso de uso especifico, como se muestra a continuacion:

LTE QoS
[ ’ 1
Portadora Portadora

Dedicada predeterminada
— | |
No GBR GBR No GBR
GCI 5-9 ) GCI 1-4
APN - AMBR GBR A P?vc—l ‘f;’g BR
UE - AMBR MBR UE — AMBR
TFT TFT Dir IP
ARP ARP AIEP

L-EBI L-EBI

Imagen 1.16 (GBR y No GBR)
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En la red con todo en IP, el portador dedicado determina la QoS para una
aplicacion en particular. En el caso de VoLTE, como mencionamos en el punto anterior,
la certeza cableada de la red de conmutacion de circuitos es sustituida por la garantia
de QoS de un portador dedicado con un valor QCI de 1. Con VoLTE también existen
normalmente dos portadores predeterminados: uno se utiliza para los mensajes de
protocolo de inicio de sesi6n (SIP) relacionados con la red IMS (valor QCI de 5), y el
otro portador predeterminado, establecido al lograrse la conexion, se utiliza para todos
los demas traficos del teléfono inteligente (video, chat, correo electrénico, navegacion,
etc.) sobre la red LTE. El componente de sefializacién SIP requiere su propio portador
predeterminado (con direccion IP Unica asociada) porque la red IMS es independiente
de la red LTE y viene con su propio APN (Access Point Name). Esto también ayuda a
estructurar las partes moéviles del proceso de acoplamiento IMS-LTE que permite las
llamadas de VoLTE.

Flujo de llamada de VoLTE

Cuando un usuario enciende su dispositivo habilitado para VoLTE (por ejemplo,
teléfono inteligente), éste se conecta a la infraestructura de la red LTE y se le asignan
dos portadores predeterminados EPS (Evolved Packet Switch): uno para sefializaciéon
SIP con un valor QCI No GBR de 5, y otro para la red LTE con valor de QCI No GBR de 5
a 9. Este enfoque de doble portador permite que un teléfono inteligente VoLTE se
comunique tanto con LTE como con IMS (SIP).

El flujo de llamadas para habilitar VoLTE se muestra a continuacién.

@

: /
/@ / Application Servers
Ro/Rf ?(IMS & Non-IMS)

SIP Call Control
Signaling

M’ @_.LTE Access

‘:@__‘"— Internet )
Subscnbcr [ ‘_' :
' |
[
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Imagen 1.17 (Secuencia VoLTE)

1) El suscriptor movil indica en su teléfono inteligente habilitado para LTE el
querer hacer una llamada de VolIP.

2) LTE identifica una puerta de enlace ("gateway") PDN (P-GW) que ofrezca una
conexion a la red IMS.

3) LTE establece un portador predeterminado para SIP desde el suscriptor hasta la
P-GW seleccionada.

El portador EPS predeterminado es establecido con un valor de Identificador de
clase de QoS (QCI) de 5 (el valor de QCI necesario para la senalizacion SIP).

4) El teléfono inteligente envia un mensaje SIP "Invitar" hacia la red IMS. Un
Protocolo de descripcién de sesién (SDP) que lleva el requisito sobre QoS esta
contenido en el mensaje SIP. Tenga en cuenta que aunque los mensajes SIP son
transportados a través de la red LTE, la red LTE no es consciente del contenido
del mensaje (ni de la necesidad de un tratamiento especial de QoS en esta
etapa).

5) Lared IMS extrae el ajuste de QoS requerida del mensaje SIP.

6) Si se aplica una politica de tarificacion, entonces la red IMS envia una solicitud
inicial de control de crédito (CCR) de Diameter al OCS, sobre la interfaz Ro y se
reserva un monto inicial de crédito anticipando la necesidad de medir con
precision los datos de flujo durante la llamada.

7) El requisito de QoS es enviado desde la red IMS a la PCRF a través de la interfaz
Rx (utilizando el protocolo Diameter).

8) La PCRF crea reglas procesables sobre tarificacion y calidad de servicio, y las
transmite a través de la interfaz Gx a la Funcién de Cumplimiento de Politicas y
Tarificacién (PCEF) que reside con la P-GW en la red LTE.

9) Ahora la P-GW envia una solicitud para establecer un "portador dedicado"
independiente (con un valor QCI de 1) al teléfono inteligente.

10) Después de que el teléfono inteligente confirma que LTE puede dar soporte al
nuevo portador dedicado, envia un mensaje SIP "UPDATE" (actualizar) a la red
IMS.

11) Lared IMS completa el proceso de configuracion y establece la llamada.

12) Los paquetes bidireccionales de llamada VoIP fluyen dentro de la red LTE (a la
P-GW) y al teléfono inteligente.

13) Para tarifar, la red IMS solicita crédito al OCS en el transcurso de la llamada (por
ejemplo, cada 10 segundos). Si no existe crédito, se devuelve un mensaje 402
(pago requerido) al teléfono inteligente y la llamada es cancelada. Si el crédito
expira durante la llamada, ésta se da por terminada.

14) Cuando termina la llamada, el teléfono inteligente envia un mensaje SIP "BYE"
(adiés) a la red IMS.
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15) La red IMS envia una peticiéon de terminacién de CCR en Diameter al OCS, que
termina la medicién de tarificacion y activa las acciones a fin de recolectar los
registros de facturacién del SIV.

16) La red IMS notifica a la PCRF acerca de la terminacion de la llamada.

17) La PCRF indica a la PCEF que cierre la facturacién LTE, e instruye a la P-GW a
descartar el portador dedicado establecido para la llamada de VoIP.

Un desafio clave propio de VoLTE es el aumento en mas de 10 veces de la carga
de sefializacion en el plano de control y el elemento PCRF, que debe especificar la QoS
para cada llamada de voz individual que pase a través de la red LTE. Cuando se toma en
cuenta la adicién de servicios de aplicaciones no vocales tales como transmisién por
secuencias de video y juegos en linea, la carga de sefializacién aumenta atin mas.

Un informe detallado de Oracle muestra que el trafico global de sefializacién
Diameter en LTE crecerd a una tasa compuesta de crecimiento anual (CAGR) del 78 %
entre 2013 y 2018, creciendo de 12 millones de mensajes por segundo (MPS) a cerca
de 216 millones de MPS.

Prevencion del fraude

Existe una verdadera posibilidad de fraude por parte de los usuarios que imitan
el marco QCI; al hacerlo, estos usuarios pueden potencialmente solicitar un
tratamiento especifico de datos no deseados o autorizados por las operadoras.

Abuso del portador VoLTE

Un usuario malintencionado puede establecer un "portador VoLTE" dedicado
para transportar trafico que no es VoLTE mediante la manipulacién de las aplicaciones
o sistemas operativos en dos dispositivos. Los dos dispositivos podrian tedricamente
transmitir cualquier tipo datos de uno al otro. Ya que los portadores VoLTE suelen (o al
menos a menudo) ser tasados con cero, entonces este usuario gozaria de datos
gratuitos y la operadora perderia ingresos. Ademads, la elevada tasa de bits alta
garantizada para el portador VoLTE también permitiria al usuario malicioso
experimentar ancho de banda reservado y calidad protegida para el trafico que no
merece tal tratamiento.

Los operadores de redes convergentes (es decir, aquellos con multiples
tecnologias de acceso) se enfrentan a una serie de desafios relacionados con la
implementacion del control de politica en toda la red. No es raro que estos operadores
tengan una solucién para control de politica diferente en cada tipo de acceso; Sin
embargo, ademas de la onerosa sobrecarga de capacitacién y mantenimiento, este
enfoque fraccionado implica que una politica inica en toda la red (por ejemplo, para
habilitar cuotas a través de maultiples tipos de acceso, o para calificar con tasa cero los
datos patrocinados) debe ser definida en multiples ubicaciones, un proceso que es a la
vez operacionalmente intensivo y propenso a errores.

La Figura siguiente muestra una red con tres tecnologias de acceso: cable, Wi-Fiy
LTE. Normalmente, una red de este tipo tendria al menos dos soluciones separadas
para control de politicas: una PCRF para la red LTE (y probablemente para la red Wi-

Alejandro Corletti Estrada Pagina 48



Seguridad en Redes

Learning Consulting, S.L.

Fi), y un controlador de politica PCMM (PacketCable Multimedia) para la red de cable.
Ambos sistemas cumplen las mismas funciones: tomar y hacer cumplir las decisiones
sobre politicas.

Application Servers
(IMS & Non-IMS)

SIP Call Control
Signaling

lnteme&

Imagen 1.18 (Secuencia VoLTE)

NOTA: Uno de los aspectos de especial atencion es la situacion
actual de los despliegues de IMS que veremos mds adelante, pues
en general en las operadoras de telefonia ya se estd empleando
esta tecnologia de IMS para los accesos de voz fija (FTTH) y en
definitiva, este serd el mismo IMS que se empleard en un futuro
cercano para VoLTE, por lo tanto si hay errores o debilidades de
esta infraestructura por confianza en el acceso fijo, este se
propagard Voltee.

1.6. NGN (Next Generation Network)

Como concepto inicial, podemos pensar que NGN nace como una necesidad de
ofrecer nuevos servicios cuyo origen es el protocolo IP, pero empleando la antigua red de
telefonia conmutado (PSTN), que como se ha tratado de ir presentando hasta ahora, no
estd disefiada para transmitir “paquetes”, por lo tanto se hacia necesario implantar esta
especie de “parche” particularmente asociado a la sefializacién de esta red.

Hay varias definiciones sobre NGN, pero en definitiva podemos resumirlas como:
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“Red multiservicio (voz, fax, datos y video) integrada para
el transporte de paquetes basada en la pila TCP/IP, con
posibilidad de diferenciar los flujos de trdfico y ofrecer
QoS”.

Los puntos fuertes de NGN son:

* Sistemas de transmision seran de udltima generacién y basados en tecnologias
Opticas WDM (Wavelength Division Multiplexing).

* Los elementos de conmutacién seran de tipo Gigabit Switch-Router (GSR) o
Terabit Switch-Router (TSR), conformando una red IPv4/IPv6 con soporte de
MPLS (Multi Protocol Label Switching).

* Politica de calidad de servicio (QoS) efectiva y totalmente operativa.

* Disefio de red escalable que permita evoluciones futuras de forma gradual.

ESTRUCTURA DE
ESTRUCTURA DE RED DE NUEVA
RED CLASICA GENERACION
[ osmeucoN | vor | oawos | CUBNTES / SERVIDORES
—
)
}

La funcionalidad normalmente asignada a La funcionalidad normalmente asignada a
cada capa seria: cada capa seria:

« Capa FO/WDM: transporte. « Capa FO/WDM: transporte, agregacion y
+ Capa SDH: Agregacion y proteccion. proteccion.

+ Capa ATM: Agregacion, gestion de trafico + Capa de Red: Encaminamiento, agregacion,

y calidad de servicio. gestion de trafico, calidad de servicio y

proteccion.

« Capa IP: Encaminamiento.

Imagen 1.19 (tomada del libro “Las Telecomunicaciones y la Movilidad en la
Sociedad de la Informacion” - Telefénica)

Otra forma de presentarla es como lo hace Wikipedia:

Desde un punto de vista mas practico, las NGN suponen tres cambios
fundamentales en la arquitectura de red tradicional que han de ser evaluados de forma
independiente:

1) Respecto al nucleo de red, NGN supone la consolidaciéon de varias redes de
transporte (dedicadas u overlay) construidas histéricamente a partir de
diferentes servicios individuales. También implica la migracion del servicio de
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voz desde la tradicional arquitectura conmutada (PSTN) a la nueva VolP
ademas de la sustitucién de las redes tradicionales (X.25, Frame Relay).

2) Respecto a las redes de acceso, NGN supone la migracién del canal tradicional
dual de voz y datos asociado a las redes xDSL hacia instalaciones convergentes
en las que las DSLAMs integren puertos de voz o VolP, permitiendo de esta
forma dejar atras las actuales redes conmutadas que multiplexan voz y datos
por diferentes canales.

3) Respecto a las redes cableadas, la convergencia NGN implica la migracién de la
tasa constante de flujo de bits a estandares que suministren servicios VoIP y
SIP.

En NGN existe una separacion bien definida entre:

la red de transporte (conectividad) € -> Servicios que corren por encima de esa red.

NGN esta basada en tecnologias Internet incluyendo el protocolo IP y el MPLS. En

el nivel de aplicacion, los protocolos SIP parecen haberse incorporado desde la norma
ITU-T H.323.

NOTA sobre H.323

H.323 se creo originalmente para proveer de un mecanismo para el transporte de aplicaciones
multimedia en LANs, pero ha evolucionado rapidamente para dirigir las crecientes
necesidades de las redes de VolP. Esta basado en el protocolo RDSI Q.931 y esta adaptado
para situaciones en las que se combina el trabajo entre IP y RDSL

Es utilizado comunmente para Voz sobre IP (VoIP) y para videoconferencia basada en IP. Es
un conjunto de normas ITU para comunicaciones multimedia en redes IP.

(El siguiente parrafo es fundamental para una estrategia de Seguridad):

Inicialmente H.323 era el protocolo mas famoso a pesar de que su popularidad decayo en la
red local por su pésima gestion de NAT y firewalls. Por este motivo, los nuevos servicios SIP
estdan siendo mejor acogidos. Sin embargo, mientras que en las redes de voz todo el control se
encuentra bajo el operador telefonico, la mayoria de los portadores a gran escala usan H.323
como eleccion mas acertada. Por tanto, SIP es realmente una herramienta muy util para la
red local y el protocolo H.323 es como la norma para la fibra de transporte. Con los ultimos
cambios introducidos por el protocolo H.323, es posible que ahora los nuevos dispositivos
H.323 soporten la gestion de NAT y firewalls. No obstante, la mayoria de las operadoras
telefonicas estian haciendo un estudio intensivo y apoyo hacia el IMS que da al protocolo
SIP una mejor oportunidad de ser el nuevo protocolo mas utilizado.

Para las aplicaciones de voz, uno de los dispositivos mas importantes en NGN es

un Softswitch, dispositivo programable que controla las llamadas de voz sobre IP (VoIP).
Este habilita la correcta integracion de los diferentes protocolos en la NGN. Su funciéon

Alejandro Corletti Estrada Pagina 51



Seguridad en Redes

Learning Consulting, S.L.

mas importante es la de crear la interfaz para la actual red telefénica, PSTN, a través de
Puertas de Sefializacion (SG: Signalling Gateways) y Puertas Multimedia (MG: Multimedia
Gateway).

Resumen Final de NGN: Debemos pensarlo como un “importante cambio en la
integracion multimedia y separacién de las capas de red de los servicios bajo filosofia
IP"

Maovil Datos Fijo

CEE TR T TP CECETE P TR ETTS PP P PR TS
-

Plano Serviclos-Aplicac

Plano Control

Plano Transporte

- Acceso Maovll Banda Ancha Banda Estrecha Plano Acceso

g GSIAIG
cswm‘

Imagen 1.20 (Planos NGN) (tomada de Wikipedia)

Por ultimo el concepto de IMS (IP Multimedia Subsystem) que veremos a
continuacion, es una estandarizacién de arquitectura NGN para los servicios multimedia
de Internet definida por ETSI (Instituto Europeo de Estandares de Telecomunicacién) y
3GPP ( 3rd Generation Partnership Project).

SIGTRAN

No seria adecuado pasar a tratar el tema de IMS sin antes hacer un alto sobre el
concepto de SIGTRAN

SIGTRAN (o Sefializacion de Transporte) es el nombre del grupo de trabajo de la
IETF (Internet Engineering Task Force) que desarroll6 una serie de protocolos que
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permiten transportar sefalizaciéon de control de telefonia publica SS7 y Q.931 por redes
IP, fue publicado como el RFC 2719 "Architectural Framework for Signaling Transport".
Se refiere a una pila de protocolos para el transporte de sefializaciéon (SS7/C7) de la red
de conmutacién de circuitos (SCN: Switching Circuit Network) sobre una red IP. Es la
evolucion natural de SS7 (Sistema de Senalizacién nimero 7).

Con el desarrollo de la telefonia IP, se hacia necesario transportar los flujos de
sefializacion sobre redes IP. Al principio las soluciones eran propietarias y fue solo a fines
de los '90s que la IETF empezé un esfuerzo por estandarizar estos protocolos. El grupo
de trabajo se cre6 en 1998 y se presenté como la RFC 2719 "Architectural Framework for
Signaling Transport" en Octubre de 1999.

Los componentes clave en la arquitectura SIGTRAN son los siguientes:

* Media Gateway Controller (MGC), responsable de mediar el control de
llamadas (entre la SG y MG) y controlar el acceso del mundo IP hacia y desde
la PSTN.

* Signaling Gateway (SG), responsable de la interconexién a la red SS7 y la
transmision de mensajes de sefializacién a los nodos IP.

* Media Gateway (MG), responsable de empaquetar de trafico de voz y
transmision del trafico hacia el destino.

* Teléfono IP, genéricamente conocido como terminal.

~-+—— [P Cloud

GL
Protocol
Analyzer

= Phone e
SS57 SG S57
PSTN
The IP Network .|<:>
|

RTP MG | Voice

Protocol Analysis of SIGTRAN, MGCP, Megaco, RTP, SIP

Imagen 1.21 (Sefializacion)
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1.7. IMS (IP Multimedia Subsystem)

Sin entrar en profundidad sobre este subsistema, a continuaciéon se presentan
brevemente los aspectos fundamentales para poder comprender qué auditar sobre el
mismo.

IMS es la clave tecnoldgica para disefiar y operar redes basadas en tecnologia IP
con maxima eficiencia ofreciendo la totalidad de los servicios que se requieren hoy en
dia y con total independencia del tipo de accesos, sea fijo o movil.

En estos momentos IMS es imprescindible en toda Operadora pues es la
evolucion natural de todas las anteriores tecnologias hacia un mundo “all [P”. Si bien
existieron otro tipo de propuestas, la totalidad de los prestadores de servicios de
Internet se han orientado hacia IMS, por lo tanto es la arquitectura lider del mercado.

Para el usuario final, ofrece nuevas opciones de comunicacién basadas en
sesiones que pueden ser de voz o cualquier otro “flujo” multimedia. Tal vez el hito mas
significativo es la diferencia conceptual para la Operadora, donde antes cada servicio
era independiente de los demds y se necesitaba desplegar infraestructura particular
para cada uno de ellos duplicando elementos, con IMS se minimizan o unifican en la
capa de Aplicacién reduciendo enormemente los costes, por esta razén es que sin lugar
a dudas sera una realidad en breve para todas las Operadoras del Grupo Telefénica.

Como primer aspecto, la forma mas eficiente de comprender IMS es analizarlo de
acuerdo a su modelo de capas. IMS opera sobre cuatro planos o capas:
* Acceso
* Transporte
* Control
* Aplicacién

o = 5
oV Servdor de . .
\’“U‘ aplicacion :L MRFC ]

HSSR e —t

CSCF

TS 1P Multime dia Subsystem

-_ 7 / t""i’ e e &3 "-{, MRFP

UTRpAV EDGES Routers 1P

- 1
\_ Sy iR etc . ‘.\‘.po'“ ‘ i
R ey — CSCF : Cal State Control Functio

& PS : Packet Swtched
r e —— p - UTRAN | UMTS Terresinal Radko Access Network
Flup de semlizacion GPRS | Generl Packet Radio S

>eraoe

—————— EDGE : Enhance Data Rates for Global Evoluton

Flup de media MRFC - Multimeda Resource Funchon Controlier
MRFP . Mulimeda Resource Funchon Processor
HSS - Home Subscnber Server

Imagen 1.22 (Planos IMS)
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En la imagen anterior, se han remarcado en “rojo” estos planos. Como se puede
apreciar, cada uno de ellos cuenta con diferentes tipos de dispositivos y funciones, a lo
largo de esta seccion describiremos resumidamente estos aspectos.

Capa de Acceso: Soporta cualquier tipo de acceso de alta velocidad. En nuestro
caso nos centraremos en:

* Acceso Mévil
* Acceso de banda ancha Fija
* Acceso WiFi

En cualquiera de estos accesos IMS soporta la conversion de protocolos,
dentro de los cuales lo que mas nos interesa es la conmutacién de
circuitos, es decir tecnologias de voz y datos que procedan de sistemas
de sefializacién 7 (SS7) o SIGTRAN.

Capa de Transporte: Esta capa, en realidad no hace referencia la nivel 4 de modelo
OSI o TCP/IP, sino que se refiere a todo el “routing IP” de cada uno de los paquetes
que circulan por esta infraestructura, por lo tanto para nosotros el centro de
atencién de este nivel serdn los routers y las reglas de filtrado que se apliquen a
nivel IP y TCP/UDP.

Capa de Control: Esta es la capa central de IMS, que toma el control de la
sefializacion y su interaccion con los servidores de aplicacién. Desde esta capa se
lleva el control de todas las sesiones y flujos de usuarios.

Capa de Aplicacién: Esta capa esta conformada por los servidores de Aplicacién
de Media que son los responsables de integrar la totalidad de los servicios,
funcionalidades y conversiones de protocolos.

A continuacién haremos una breve descripciéon de los elementos principales de
esta arquitectura. 3GPP presenta la siguiente imagen de los elementos que componen
IMS:

AS W
xt. S AS, OSA AS, ’
OSA SCS CAMEL SE)
BGCF
MGCF
WS PON, SGW
PO -~ CS Networks
now IS MGCW
1Pt PDN
—~ Hyd Neolw »
IMS - AN 1P-CAN .:" o
Terminal A S
Pvh Ne 1

Arquitectura de red 3GPP
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Imagen 1.23 (Componentes IMS) (Imagen tomada de 3GPP)

CSCF: (Plano de Control) ElI CSCF ( Call Session Control Function o Funcién de
Control de Sesion de Llamada) es el elemento principal dentro de la red IMS. Es la pieza
clave para la sefializaciéon a través del protocolo SIP (RFC 3261) que veremos mas
adelante, para establecer, modificar y terminar una sesién multimedia. Podemos
pensarlo concretamente como un “Servidor SIP”. Este elemento légico desempefia tres
funciones principales que pueden encontrarse en un mismo dispositivo o en hardware
diferente, esta son:

e P-CSCF: (Proxy - Call Session Control Function) Funcién de control de
sesion de llamada Proxy. Es el primer punto de entrada a la red IMS y
actia como entrada y salida de la misma. Toda peticién iniciada desde un
terminal IMS, se inicia aqui. Como veremos mads adelante, es quién
gestiona las peticiones SIP Registrer Request, almacenando toda la
informacion de registro de ese “User Equipment (UE)”. Es probable que
por razones de distribucién de carga, encontremos mas de uno en cada
Operadora.

* I-CSCF: (Interrogating - Call Session Control Function) Funciéon de control
de sesion de llamada. Este es el punto de contacto entre la red de la
Operadora. Su principal tarea es asignar a cada usuario su
correspondiente S-CSCF. Y mantener la comunicacién con el HSS (Home
Subscriber Server) empleando con este protocolo DIAMETER. En general
este dispositivo es quien genera los CDR (Call Data Records) para la
tarificacion.

* S-CSCF: (Serving - Call Session Control Function) Funcién de control de
sesion de servidor. Es el responsable del control y mantenimiento de las
sesiones de cada UE a través del protocolo SIP, también mantiene
comunicacién con el HSS por medio del protocolo DIAMTER para
consultas del perfil de usuario. Otra actividad importante del S-CSCF es la
de consultas hacia DNS/ENUM para resolucién de direccionamiento y
nombres.

A suvez el CSCF ofrece otras funcionalidades que también se llevan a cabo desde
el mismo dispositivo, estas son:

* Servicio de Emergencia, E-CSCF (Emergency CSCF), permite encaminar
peticiones SIP relacionadas con llamadas o servicios de emergencia.

* Funcién de Control de Pasarela de Salida, BGCF (Break-out Gateway
Control Function): Este nodo es el responsable de seleccionar las pasarelas
adecuadas cuando la comunicacién estd relacionada con redes de
conmutacién de circuitos (CS: Circuit Switching), cuya denominacién
habitual cuando se trata de redes publicas es PSTN (Public Switching
Telephone Networks). Por lo general este dispositivo, enruta las
peticiones hacia los MGCF (Media Gateway Control Function).
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* Funcién de Control de Entradas, BCF (Break-in Control Function), este es
el dispositivo inverso al anterior, y actia cuando un usuario de una red no
IMS desea emplear los servicios de esta arquitectura.

El grupo 3GPP describe en su especificacion técnica TS23.228 los nodos P-CSCF,
ICSCF, S-CFCS, E-CSCF y el BGC.

HSS (Home Subscriber Sever), es la evolucién del HLR (Home Locator Register)
de las redes 3G. Es donde se encuentra la base de datos y perfiles de todos los
usuarios de IMS (independientemente de la tecnologia de acceso: Fija, Movil o Wifi. Es
el responsable de la autenticacién y registro de usuarios, como asi también de los
diferentes tipos de sesiones que puede establecer cada uno de ellos. Proporciona a su
vez al [-CSCF la direccion del S-CSCF que el usuario tiene asignado. Las funciones del
IMS se presentan en la siguiente imagen:

! Management System :

I IRPs I LDAPI LDAPS IHTTPSI SFTPl SNMP

Imagen 1.24 (Funciones IMS)

SGW (Signalling Gateway): Realiza la conversién de protocolos entre ISUP/MTP o
BICC/MTP a ISUP o BICC sobre SCTP/IP.

MGW (Media Gateway): Es el encargado de la comunicacion en el plano de datos
con la red de conmutacion. Es quien envia y recibe la informacién del usuario a través
del protocolo RTP (Real Time Protocol) que en realidad es por donde viaja la voz,
video, etc....
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MGC (Media Gateway Controller) es un sistema flexible que puede ser integrado
en distintos tipos de solucién, proporciona la funcién de sefalizacion en la
interconexiéon con las redes de conmutacién de circuitos y de conmutaciéon de
paquetes.

SBC (Serial o Session Border Controller) También llamado SBG (Gateway): es el
encargado de la correlacion de toda la sefializacion y los flujos de media (como audio y
video) que pasa por los extremos de la red, proporcionando un conjunto completo de
funciones que son necesarias para acceder e interconectar el dominio IMS con otras
redes IP multimedia. Este nodo proporciona acceso con seguridad, proteccién del
ancho de banda, calidad del servicio, nivel de servicios acordados y otras funciones
criticas para las transmisiones en tiempo real de audio o video.

Desde el punto de vista de Seguridad, este deberia ser uno de los principales
focos de interés pues podriamos pensarlo “casi” como un Firewall de toda esta
arquitectura.

El SBC se deberia localizar en ambos extremos de la red, el punto de
infraestructura donde una sesion pasa de una red a otra. Dentro del nodo podemos
diferenciar dos partes que lo componen:

* SGC (Session Gateway Controller): se encarga del plano de sefializacion.

* MG (Media Gateway o también llamado MP: Media Proxy): soporta el
trafico de datos.

Como se muestra en la figura existen tres grandes funciones para este nodo
dentro de la red:

Multiple
access |P
networks

AR/

S-CSCF

ﬁ,_

s

I-CSCF

Roles del SBC en una red IMS
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Imagen 1.25 (SBC)

A-SGC: cuando la funcionalidad SBG se implementa entre la red IMS core y
la red de acceso. S6lo permite el trafico de senalizacion hacia y desde los
usuarios que estdn registrados en la red central IMS (en el HSS). La
excepcién se produciria con llamadas de emergencia de usuarios no
registrados que pueden ser aceptadas si asi se configura en el nodo.

N-SGC: funcionalidad implementada entre la red IMS core y una red
(Network) externa.

MP (Media Proxy): protege los nodos centrales de la red IMS de los
posibles ataques y bloquea el trafico malicioso. Dispone de alarmas estan
para hacer que el operador sea consciente de posibles intentos de ataque.

Para asegurarse de que las interfaces Ethernet no se utilicen excesivamente, el
MP realiza un seguimiento del ancho de banda reservado para el flujo de datos. Una
parte del ancho de banda esta siempre reservado para llamadas de emergencia.

Las acciones mas destacables del nodo sobre la red son:

La proteccion del perimetro de la red central IMS: filtrado, proteccién
contra sobrecarga, y la limitacion de velocidad para bloquear las
inundaciones de trafico IP y proporcionar proteccién contra la denegacién
de servicio (DoS).

Registro y alertas de ataques de red y los eventos relacionados con la
seguridad

Validacion de mensajes SIP / H3.23: Control de sintaxis de mensajes.
Ademads, A-SBG sélo acepta mensajes desde los agentes de usuario
registrados o mensajes de llamadas de emergencia.

Ocultacion de identidad: no hay informaciéon sobre las direcciones IP
utilizadas en el nucleo de red IMS o por los usuarios de la red de acceso y
la red externa.

Permite al operador configurar el SBG funcionalidades que implementan
RTCP (Real Time Control Protocol).

Media anchoring: actualizacién de direcciones y puertos en el SDP
(Session Description Protocol: parte de la familia SIP) para que los flujos
pasen a través de SBG.

asegurar la QoS: control sobre el ancho de banda disponible en cada
momento.

Permite trafico SIP/UDP o SIP/TCP

Soporta centralitas IP-PBX tanto SIP como H.323 y reconoce el trafico que
va desde/hacia la [P-PBX y aplica un tratamiento especial en los mensajes.
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Puede modificar las cabeceras de los mensajes para direccionarlos
correctamente.

- Acepta llamadas de emergencia incluso de usuarios ajenos a la red y
prioriza las mismas tanto en el plano de senalizacion como en el de
control.

- Adapta la senalizacion entre SIP y H.323 (N-SBG).
Un SBG puede configurarse al mismo tiempo como A-SBG y N-SBG

Como acabamos de ver este nodo es un elemento clave para la seguridad de toda
Operadora.

AS (Application Servers)

Los as proporcionan la légica de los servicios que lleve implementados IMS.
Generalmente dentro de la red existen multiples as, donde cada uno suele implementar
un servicio. Los as pueden localizarse en la ‘Home Network’ o en redes externas, si se
trata de un servicio que por ejemplo proporciona un proveedor que haya solicitado el
operador de red. Todos se caracterizan por implementar Interfaz SIP hacia el S-CSCF,
conocido como ISC (IMS Service Control). Ademas, estos nodos pueden implementar
protocolos como HTTP o WAP necesarios para este tipo de aplicaciones.

Existen diferentes tipos de as:

* SIP-AS: Este as es el primero que se establecié en la red IMS, es capaz de
comunicarse con el nodo HSS (basado en DIAMETER) de manera opcional si es
necesario para la légica que implementa obtener datos de este nodo. Este
nodo se comunica directamente con el S-CSCF asignado al usuario de esta
sesion para mantener el control SIP de la misma.

* OSA-SCS: (Open Service Access - Service Capability Server) con este as se
permite obtener un interfaz de comunicaciéon hacia el entorno de aplicacion
OSA desde la red IMS. Se conoce como Servidor de Mediacién, ya que permite
acceder a servicios de otra tecnologia. Todos los servicios que se desarrollan
hoy en dia utilizan los servidores SIP, pero para las funcionalidades ya
existentes en esta plataforma (OSA) se permite el acceso a través de estos as.

e IM-SSF: (IP Multimedia - Service Switching Function). Se trata de un servidor
de mediacion, que puede actuar como servidor de aplicacion SIP que a la vez es
capaz de comunicarse mediante el protocolo CAMEL (Customized Application
for mobile-Network for Enhanced Logic) para utilizar los servicios de las redes
GSM.

Media Server: Este dispositivo, no se encuentra integramente en la capa de
Aplicacién, sino que deberiamos pensarlo como en un nivel intermedio entre esta capa
y la de Transporte, pues el servidor media es una plataforma utilizada para ofrecer
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servicios multimedia interactivos capaces de manejar un nimero elevado se sesiones
simultaneas en un amplio rango de configuraciones. Si volvemos a nuestra primera
imagen de capas, se aprecia una unién con linea de puntos (6valo) entre estos niveles y
representa este didlogo entre ellos.

Se trata de un equipo que dispone de una funcionalidad llamada MRF
“Multimedia Resource Function” y que provee interacciones entre usuarios y
aplicaciones a través de recursos de voz y video. Mediante el procesador MRFP
“Multimedia Resource Function Controller” es posible desempefiar las funciones del
tipo deteccion de tonalidad, sintesis y reconocimiento de voz, de traduccién de media,
control de recursos, envio de mensajes, grabaciones, etc.

Todo el trafico multimedia, pasa por el MRFP si tiene que atravesar la red IMS. El
trafico entrante llega a este nodo, y es encaminado hacia su destino. También permite
originar flujos de trafico, como anuncios de audio o video que envie la propia red.

Volviendo a nuestra imagen inicial:

CSCF : Call State Control Fmdnd @

g

, [“ PS : Packet Switched
S — a ! UTRAN : UMTS Terrestnal Radio Access Network
| Flup de senalizacion GPRS : General Packet Radio Service
- EDGE : Enhance Data Rates for Gobal Evolution
Flup de media MRFC : Multmedia Resource Function Controlier

MRFP : Multimedia Resource Function Processor
HSS : Home Subsarber Server

Imagen 1.26 (Planos IMS)
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Ya hemos descripto los planos o capas, luego cada uno de los nodos que la
componen y ahora de esta misma imagen podemos centrarnos en los dos flujos de la
misma, pues son lo mas importante de esta arquitectura. Podemos ver un flujo de
“Media” (linea entrecortada: - - - - ) que so6lo circula a través de la capa de Acceso y
Transporte, en definitiva por este flujo va la informacién de origen a destino. El otro
flujo (linea continua: ____ ) es por donde viaja la sefializacién, que en IMS se trata
exclusivamente del protocolo SIP, que desarrollaremos en la préxima seccién. Antes
de pasar a SIP, es necesario que comprendamos la siguiente imagen:

Ay TDM
MGW ’ PSTN
+—SIP
SGSN 1 B-248
| I
- AT SIGTRAN AT 1sUP
SIP
MGCF * T-SGW — | PSIN
-+— SIP
GGSN sIP A sTp
“ { CSCF } Redes IP
. { Multimedia
IpP i‘—M)\P
- ~———— Sefializacién
HSS Datos de usuario

Imagen 1.27 (Salidas IMS)

En esta imagen, sélo se presenta un tipo de acceso (a la izquierda) por medio de
UMTS, pero esto no es lo que deseamos destacar, sino el lado derecho de la misma,
pues de este lado es donde podemos apreciar que IMS (a través de los nodos que
acabamos de presentar) esta en capacidad de comunicarse con redes cuya sefializacion
presente cualquier tipo de protocolos, en este caso vemos comunicacion con:

* PSTN através de TDM (multiplexacion por divisién de tiempo: SS7)
* PSTN através de SIGTRAN (sefializacién de nivel Transporte)
* Redes IP Multimedia a través de SIP.

Hemos cerrado la seccién con esta imagen para remarcar el rol de cada uno de los
dispositivos que operan sobre estos intercambios de sefalizacion.
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1.8. SIP (Session Initiation Protocol)

La inmensa mayoria de los articulos sobre SIP estan relacionados con VolIP
(Voice over IP), pero esto es solo la punta de iceberg, 1o verdaderamente importante
de este protocolo es su inminente implantacion en las redes de 4G que es lo que se
presenta en esta seccidn.

Tal cual hemos estado viendo, la evolucién de las redes de voz (fija, mévil y hoy
de datos) nos lleva a un camino sin salida hacia SIP (Session Initiation Protocol). Lo
mas importante es que se trata de un protocolo de sefalizacion que reemplazara el
SS7 (Sistema de sefializaciéon 7, con 35 afios de vida....). Quien controle este sistema,
dominara las entrafias de una red de telecomunicaciones de extremo a extremo. En los
ultimos 15 afios, se han publicado mas de 160 RFCs (Request for Comments)
desarrollando este protocolo (es prdcticamente un caso tinico). La integracion de voz y
datos se llama LTE o 4G, su concepto rector es “all IP” bajo la arquitectura que
acabamos de ver llamada IMS (Internet Multimedia Subystem) y todo ello sustentado
por la senalizaci6on SIP...... ya existen un sinnumero de debilidades presentadas en
referencia a SIP.... Si lo conociéramos mas en detalle la “seguridad” de las futuras redes
[P estaria en nuestras manos (para bien o para mal).

Toda esta seccién se basa, e intenta transmitir, la experiencia obtenida en el
trabajo de seguridad en redes en operadoras de telefonia (fija y moévil, actualmente
redes de voz y datos) en gran parte de Europa y todo Sudamérica, actividad en la que
se conoce en detalle la trascendencia de la sefializaciéon y cémo toda esta
infraestructura de telecomunicaciones dependerd absolutamente de SIP, por esta
razon es que se considera de vital importancia comenzar a despertar el interés sobre la
investigacion de la seguridad de este protocolo (objetivo primario de estos pdrrafos),
mas alla del mero concepto de VolP.

1.8.1. Seiializacion.

Iniciemos nuestra presentacion de SIP recordando algunos conceptos basicos de
este tema. La sefializacién es el conjunto de medidas que se acuerdan para:

e Establecimiento
¢ Mantenimiento
e (Cierre de la comunicacion

* Enbanda

* Fuerade banda

* (Canal comun

* (Canal independiente (canal asociado)

Tomemos como referente importante al SS7 que comienza a ser desarrollado en
1975, definido como estandar en 1981 (reemplazando a SS5, SS6 y R2).
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SS5 y anteriores eran sefalizacion dentro de banda. SS7 es fuera de banda por
canal comun (Pues separa la sefalizacion de los canales portadores). Podemos
mencionar aqui dos metodologias:

* CAS (Channel Associated Signalling) o sefalizacién por canal asociado: Los
datos/voz viajan por el mismo/igual camino.

* CCS (Common Channel Signalling) o sefalizacién por canal comun:
Datos/voz y sefalizacién viajan por caminos diferentes. En un solo canal
de sefalizacion se lleva la informacion de varios canales de voz/datos.

Estructura de una red SS7

STPsy SCPs estan NscPl-————- - Red de conmutacién de paquetes

dupllcad9§ endos -- de uso exclusivo para mensajes
lugares fisicamente \ de sefalizacion
distintos de la red \ N

/ N

STP

-
~—

Hay dos redes
superpuestas: Entre cada par de nodos

* Informacién usuario SS7 existe siempre mas de

o un enlace
*» Senalizacion B

Imagen 1.28 (Estructura de una red SS7 - SCP=Service Control Point,
SSP=Service Switching Point, STP= Signal Transfer Point)
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PS: Punto de Senalizacion (las centrales)
PTS: Punto de Transferencia de Senalizacion
PCS: Punto de Control de Servicio

El trafico de voz va a través de un Red inteligente
camino fisico establecido a través PCS l ' PCS
* -

de a red de conversacion

Para establecer ese camino, hay un
intercambio de mensajes entre las
centrales locales y los nodos de
sefializacion,

Esos nodos consultan con la red
inteligente para dar servicios
adicionales a una llamada basica

—  Enlaces de voz
------------ Enlaces de sefalizacion

Imagen 1.29 (Redes de SS7)

El segundo hito importante para nosotros en la historia de la sefializacién, es el
que estuvimos viviendo con SIGTRAN o (Sefializacién de Transporte).

Apreciacién estrictamente personal: Hoy el mundo no puede plantearse la
comunicacion de extremo a extremo como “Conmutacidn de paquetes” ya

necesita poder conmutar “Flujos” de datos (o de contenidos).

SIGTRAN, como hemos visto, no deja de ser una solucién de compromiso hacia lo
que se nos viene encima cuando el mundo sea “all IP”, y es aqui donde entra en juego
SIP.

Lo que las Telco estan lanzando a través de LTE (o0 4G) es IMS...... y el mundo sera “all IP”.

La senalizacion de IMS es SIP.

Lo primero que se debe destacar es que el concepto de la seccién anterior de IMS,
si deseamos resumirlo es la evolucién de NGN con el empleo del protocolo “SIP” para
sefializacidn. (esta seria la idea fuerza, un subsistema de sefializacion).

La segunda idea fuerza deberia ser que como todo este subsistema requiere
direccionamiento IP, lo mas natural es pensarlo con visién “IP version 6”, pues la
actual version 4 no soportara tanto direccionamiento (o implicara un gran esfuerzo de
NAT: Network Access Translation).
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NOTA: Si se desea ampliar sobre la familia de protocolos IP versién 6,
pueden descargarse en forma gratuita los siguientes articulos desde la
pagina inicial de la web de DarFe (http://www.darFe.es):

* "IPv6 (Parte_01) - Componentes"
¢ "[Pv6 (Parte_02) - Direcciones”

* "IPv6 (Parte_03) - Encabezado"

El control de sesion es realizado por el protocolo de control de llamada basado en
SIP (Session Initiation Protocol) y SDP (Session Description Protocol). SIP aporta
funciones para el registro, establecimiento, liberaciéon y mantenimiento de las sesiones
IMS, también habilita todo tipo de servicios suplementarios. El protocolo SIP tiene una
estructura similar a HTTP y comparte los cddigos de respuesta facilitando el desarrollo
de los servicios, puesto que es similar a construir aplicaciones web. Tanto SIP como
HTTP son protocolos de texto, que permiten incluir contenido MIME en el cuerpo de
sus mensajes. El protocolo SDP, se emplea para describir la sesién que se negocia con
SIP. Mediante SDP, los extremos de una sesiéon pueden indicar sus capacidades
multimedia y definir el tipo de sesion que se desea mantener. Mediante este
intercambio de sefializaciéon se negocia la QoS, tanto en el establecimiento como
durante la sesion en curso, si es necesario.

_______ I*MS Session Signalling
IMS User Plane Data

Transport Layer

Imagen 1.30 (Niveles) tomada de Wikipedia
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Imagen1.31 (Servicios) tomada de la presentacion de ZTE sobre IMS

Ademas de SIP/SDP e IPv6, 3GPP emplea otros protocolos de IETF para la
provision de servicios IP multimedia, como son:

* Los protocolos RTP (Real Time Protocol) y RTCP (Real Time Control Protocol),
que se utilizan para el transporte de flujos IP multimedia del plano de usuario.

* El protocolo COPS (Common Open Policy Service), para el control de los
recursos de GPRS mediante el uso de politicas de asignaciéon de los mismos en
funcién de los objetivos marcados de calidad.

e El protocolo Diameter, para aquellas acciones relacionadas con la
autorizacién, autenticacion y tarificacion. Principalmente se emplea como
heredero de MAP para el didlogo con el nodo HSS (Home Subscriber Server) de
IMS, que sustituye las funciones realizadas por el tradicional HLR (Home
Location Register).

* Los protocolos RSVP (Resource Reservation Protocol) y DiffServ, para
asegurar la QoS extremo a extremo, especialmente cuando la conectividad [P
requerida se extiende mas alla de la red mévil GPRS.

* El protocolo Megaco, para el control remoto de los Media Gateways.

Se pueden descargar varias capturas de estos protocolos en www.darFe.es
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Figura 4-49.
Arquitectura del IMS

IP Multimedia/
Internet

IMc Y
! PSTN/
j@g Heredadas/
N PLMN
| ,?
7’

Interfaz de sefializacién y datos
- = = Interfaz de senalizacion

Interfaz de datos

Imagen 1.32 (Arquitectura de IMS)

1.8.2. La entrada en escena de SIP.

En primer lugar deseo poner de manifiesto las RFCs que tratan este protocolo,
pues es llamativo la cantidad que posee (lo cual demuestra la importancia que se le estd
dando):

2543 SIP: Session Initiation Protocol.

2848 The PINT Service Protocol: Extensions to SIP and SDP for IP Access to Telephone Call Services.

3261 SIP: Session Initiation Protocol (Obsoletes: 2543).

3262 Reliability of Provisional Responses in Session Initiation Protocol (SIP).

3263 Session Initiation Protocol (SIP): Locating SIP Servers.

3264 An Offer/Answer Model with Session Description Protocol (SDP).

3265 Session Initiation Protocol (SIP)-Specific Event Notification.

3266 Support for IPv6 in Session Description Protocol (SDP).

3267 Real-Time Transport Protocol (RTP) Payload Format and File Storage Format for the Adaptive
Multi-Rate (AMR) and Adaptive Multi-Rate Wideband (AMR-WB) Audio Codecs.

3311 The Session Initiation Protocol (SIP) UPDATE Method.

3312 Integration of Resource Management and Session Initiation Protocol (SIP).

3313 Private Session Initiation Protocol (SIP) Extensions for Media Authorization.

3319 Dynamic Host Configuration Protocol (DHCPv6) Options for Session Initiation Protocol (SIP)
Servers.
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3325 Private Extensions to the Session Initiation Protocol (SIP) for asserted Identity within Trusted
Networks.

3326 The Reason Header Field for the Session Initiation Protocol (SIP).

3327 Session Initiation Protocol (SIP) Extension Header Field for Registering Non-Adjacent Contacts.

3329 Security Mechanism Agreement for the Session Initiation Protocol (SIP).

3351 User Requirements for the Session Initiation Protocol (SIP) in Support of Deaf, Hard of Hearing
and Speech-impaired Individuals.

3361 Dynamic Host Configuration Protocol (DHCP-for-IPv4) Option for Session Initiation Protocol
(SIP) Servers.

3372 Session Initiation Protocol for Telephones (SIP-T): Context and Architectures.

3427 Change Process for the Session Initiation Protocol (SIP).

3428 Session Initiation Protocol (SIP) Extension for Instant Messaging.

3455 Private Header (P-Header) Extensions to the Session Initiation Protocol (SIP) for the 3GPP)

3485 The Session Initiation Protocol (SIP) and Session Description Protocol (SDP) Static Dictionary
for Signaling Compression (SigComp).

3486 Compressing the Session Initiation Protocol (SIP).

3487 Requirements for Resource Priority Mechanisms for the Session Initiation Protocol (SIP).

3515 The Session Initiation Protocol (SIP) Refer Method.

3665 Session Initiation Protocol (SIP) Basic Call Flow Examples.

3666 Session Initiation Protocol (SIP) Public Switched Telephone Network (PSTN) Call Flows.

3680 A Session Initiation Protocol (SIP) Event Package for Registrations.

3702 Authentication, Authorization, and Accounting Requirements for the Session Initiation Protocol
(SIP).

3764 enumservice registration for Session Initiation Protocol (SIP) Addresses-of-Record.

3824 Using E.164 numbers with the Session Initiation Protocol (SIP).

3840 Indicating User Agent Capabilities in the Session Initiation Protocol (SIP).

3841 Caller Preferences for the Session Initiation Protocol (SIP).

3842 A Message Summary and Message Waiting Indication Event Package for the Session Initiation
Protocol (SIP).

3853 S/MIME Advanced Encryption Standard (AES) Requirement for the Session Initiation Protocol
(SIP).

3856 A Presence Event Package for the Session Initiation Protocol (SIP).

3857 A Watcher Information Event Template-Package for the Session Initiation Protocol (SIP).

3891 The Session Initiation Protocol (SIP) "Replaces" Header.

3892 The Session Initiation Protocol (SIP) Referred-By Mechanism.

3893 Session Initiation Protocol (SIP) Authenticated Identity Body (AIB) Format.

3903 Session Initiation Protocol (SIP) Extension for Event State Publication.

3911 The Session Initiation Protocol (SIP) "Join" Header.

3959 The Early Session Disposition Type for the Session Initiation Protocol (SIP).

3960 Early Media and Ringing Tone Generation in the Session Initiation Protocol (SIP).

3968 The Internet assigned Number Authority (IANA) Header Field Parameter Registry for the
Session Initiation Protocol.

3969 The Internet assigned Number Authority (IANA) Uniform Resource Identifier (URI) Parameter
Registry for the Session Initiation Protocol (SIP).

3976 Interworking SIP and Intelligent Network (IN) Applications.

4028 Session Timers in the Session Initiation Protocol (SIP).

4032 Update to the Session Initiation Protocol (SIP) Preconditions Framework.

4083 Input 3rd-Generation Partnership Project (3GPP) Release 5 Requirements on the Session
Initiation Protocol (SIP).

4092 Usage of the Session Description Protocol (SDP) Alternative Network Address Types (ANAT)
Semantics in the Session Initiation Protocol (SIP).

4117 Transcoding Services Invocation in the Session Initiation Protocol (SIP) Using Third Party Call
Control (3pcc).

4123 Session Initiation Protocol (SIP)-H.323 Interworking Requirements.

4168 The Stream Control Transmission Protocol (SCTP) as a Transport for the Session Initiation
Protocol (SIP).
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4189 Requirements for End-to-Middle Security for the Session Initiation Protocol (SIP).

4235 An INVITE-Initiated Dialog Event Package for the Session Initiation Protocol (SIP).

4240 Basic Network Media Services with SIP.

4244 An Extension to the Session Initiation Protocol (SIP) for Request History Information.

4245 High-Level Requirements for Tightly Coupled SIP Conferencing.

4320 Actions Addressing Identified Issues with the Session Initiation Protocol's (SIP) Non-INVITE
Transaction.

4321 Problems Identified associated with the Session Initiation Protocol's (SIP) Non-INVITE
Transaction.

4353 A Framework for Conferencing with the Session Initiation Protocol (SIP).

4354 A Session Initiation Protocol (SIP) Event Package and Data Format for Various Settings in
Support for the Push-to-Talk over Cellular (PoC) Service.

4411 Extending the Session Initiation Protocol (SIP) Reason Header for Preemption Events.

4412 Communications Resource Priority for the Session Initiation Protocol (SIP).

4453 Requirements for Consent-Based Communications in the Session Initiation Protocol (SIP).

4457 The Session Initiation Protocol (SIP) P-User-Database Private-Header (P-Header).

4458 Session Initiation Protocol (SIP) URIs for Applications such as Voicemail and Interactive Voice
Response (IVR).

4474 Enhancements for Authenticated Identity Management in the Session Initiation Protocol (SIP).

4475 Session Initiation Protocol (SIP) Torture Test Messages.

4483 A Mechanism for Content Indirection in Session Initiation Protocol (SIP) Messages.

4484 Trait-Based Authorization Requirements for the Session Initiation Protocol (SIP).

4485 Guidelines for Authors of Extensions to the Session Initiation Protocol (SIP).

4488 Suppression of Session Initiation Protocol (SIP) REFas Method Implicit Subscription.

4497 Interworking between the Session Initiation Protocol (SIP) and QSIG.

4504 SIP Telephony Device Requirements and Configuration.

4508 Conveying Feature Tags with the Session Initiation Protocol (SIP) REFas Method.

4538 Request Authorization through Dialog Identification in the Session Initiation Protocol (SIP).

4575 A Session Initiation Protocol (SIP) Event Package for Conference State.

4579 Session Initiation Protocol (SIP) Call Control - Conferencing for User Agents.

4596 Guidelines for Usage of the Session Initiation Protocol (SIP) Caller Preferences Extension.

4662 A Session Initiation Protocol (SIP) Event Notification Extension for Resource Lists.

4730 A Session Initiation Protocol (SIP) Event Package for Key Press Stimulus (KPML).

4740 Diameter Session Initiation Protocol (SIP) Application.

4780 Management Information Base for the Session Initiation Protocol (SIP).

4916 Connected Identity in the Session Initiation Protocol (SIP).

5002 The Session Initiation Protocol (SIP) P-Profile-Key Private Header (P-Header).

5009 Private Header (P-Header) Extension to the Session Initiation Protocol (SIP) for Authorization
of Early Media.

5039 The Session Initiation Protocol (SIP) and Spam.

5049 Applying Signaling Compression (SigComp) to the Session Initiation Protocol (SIP).

5079 Rejecting Anonymous Requests in the Session Initiation Protocol (SIP).

5118 Session Initiation Protocol (SIP) Torture Test Messages for Internet Protocol Version 6 (IPv6).

5194 Framework for Real-Time Text over IP Using the Session Initiation Protocol (SIP).

5196 Session Initiation Protocol (SIP) User Agent Capability Extension to Presence Information Data
Format (PIDF).

5263 Session Initiation Protocol (SIP) Extension for Partial Notification of Presence Information.

5318 The Session Initiation Protocol (SIP) P-Refused-URI-List Private-Header (P-Header).

5360 A Framework for Consent-Based Communications in the Session Initiation Protocol (SIP).

5362 The Session Initiation Protocol (SIP) Pending Additions Event Package.

5363 Framework and Security Considerations for Session Initiation Protocol (SIP) URI-List Services.

5365 Multiple-Recipient MESSAGE Requests in the Session Initiation Protocol (SIP).

5366 Conference Establishment Using Request-Contained Lists in the Session Initiation Protocol
(SIP).

5367 Subscriptions to Request-Contained Resource Lists in the Session Initiation Protocol (SIP).

5368 Referring to Multiple Resources in the Session Initiation Protocol (SIP).
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5369 Framework for Transcoding with the Session Initiation Protocol (SIP).

5370 The Session Initiation Protocol (SIP) Conference Bridge Transcoding Model.

5373 Requesting Answering Modes for the Session Initiation Protocol (SIP).

5379 Guidelines for Using the Privacy Mechanism for SIP.

5393 Addressing an Amplification Vulnerability in Session Initiation Protocol (SIP) Forking Proxies.

5407 Example Call Flows of Race Conditions in the Session Initiation Protocol (SIP).

5411 A Hitchhiker's Guide to the Session Initiation Protocol (SIP).

5478 IANA Registration of New Session Initiation Protocol (SIP) Resource-Priority Namespaces.

5502 The SIP P-Served-User Private-Header (P-Header) for the 3GPP IP Multimedia (IM) Core
Network (CN) Subsystem.

5503 Private Session Initiation Protocol (SIP) Proxy-to-Proxy Extensions for Supporting the
PacketCable Distributed Call Signaling Architecture.

5509 Internet assigned Numbers Authority (IANA) Registration of Instant Messaging and Presence
DNS SRV RRs for the Session Initiation Protocol (SIP).

5552 SIP Interface to VoiceXML Media Services.

5589 Session Initiation Protocol (SIP) Call Control - Transfer.

5606 Implications of 'retransmission-allowed' for SIP Location Conveyance.

5621 Message Body Handling in the Session Initiation Protocol (SIP).

5626 Managing Client-Initiated Connections in the Session Initiation Protocol (SIP).

5627 Obtaining and Using Globally Routable User Agent URIs (GRUUs) in the Session Initiation
Protocol (SIP).

5628 Registration Event Package Extension for Session Initiation Protocol (SIP) Globally Routable
User Agent URIs (GRUUs).

5629 A Framework for Application Interaction in the Session Initiation Protocol (SIP).

5630 The Use of the SIPS URI Scheme in the Session Initiation Protocol (SIP).

5631 Session Initiation Protocol (SIP) Session Mobility.

5638 Simple SIP Usage Scenario for Applications in the Endpoints.

5658 Addressing Record-Route Issues in the Session Initiation Protocol (SIP).

5688 A Session Initiation Protocol (SIP) Media Feature Tag for MIME Application Subtypes.

5727 Change Process for the Session Initiation Protocol (SIP) and the Real-time Applications and
Infrastructure Area.

5767 User-Agent-Driven Privacy Mechanism for SIP.

5768 Indicating Support for Interactive Connectivity Establishment (ICE) in the Session Initiation
Protocol (SIP).

5806 Diversion Indication in SIP.

5839 An Extension to Session Initiation Protocol (SIP) Events for Conditional Event Notification.

5850 A Call Control and Multi-Party Usage Framework for the Session Initiation Protocol (SIP).

5853 Requirements from Session Initiation Protocol (SIP) Session Border Control (SBC)
Deployments.

5876 Updates to asserted Identity in the Session Initiation Protocol (SIP).

5897 Identification of Communications Services in the Session Initiation Protocol (SIP).

5898 Connectivity Preconditions for Session Description Protocol (SDP) Media Streams.

5922 Domain Certificates in the Session Initiation Protocol (SIP).

5923 Connection Reuse in the Session Initiation Protocol (SIP).

5924 Extended Key Usage (EKU) for Session Initiation Protocol (SIP) X.509 Certificates.

5947 Requirements for Multiple Address of Record (AOR) Reachability Information in the Session
Initiation Protocol (SIP).

5989 A SIP Event Package for Subscribing to Changes to an HTTP Resource.

6011 Session Initiation Protocol (SIP) User Agent Configuration.

6026 Correct Transaction Handling for 2xx Responses to Session Initiation Protocol (SIP) INVITE
Requests.

6044 Mapping and Interworking of Diversion Information between Diversion and History-Info
Headers in the Session Initiation Protocol (SIP).

6045 Real-time Inter-network Defense (RID).

6046 Transport of Real-time Inter-network Defense (RID) Messages.

6050 A Session Initiation Protocol (SIP) Extension for the Identification of Services.
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6072 Certificate Management Service for the Session Initiation Protocol (SIP).

6076 Basic Telephony SIP End-to-End Performance Metrics.

6086 Session Initiation Protocol (SIP) INFO Method and Package Framework.

140 Registration for Multiple Phone Numbers in the Session Initiation Protocol (SIP).

6141 Re-INVITE and Target-Refresh Request Handling in the Session Initiation Protocol (SIP).

6157 IPv6 Transition in the Session Initiation Protocol (SIP).

6216 Example Call Flows Using Session Initiation Protocol (SIP) Security Mechanisms.

6228 Session Initiation Protocol (SIP) Response Code for Indication of Terminated Dialog.

6271 Requirements for SIP-Based Session Peering.

6314 NAT Traversal Practices for Client-Server SIP.

6337 Session Initiation Protocol (SIP) Usage of the Offer/Answer Model.

6341 Use Cases and Requirements for SIP-Based Media Recording (SIPREC).

6342 Mobile Networks Considerations for [Pv6 Deployment.

6357 Design Considerations for Session Initiation Protocol (SIP) Overload Control.

6405 Voice over IP (VoIP) SIP Peering Use Cases.

6432 Carrying Q.850 Codes in Reason Header Fields in SIP (Session Initiation Protocol) Responses.

6446 Session Initiation Protocol (SIP) Event Notification Extension for Notification Rate Control.

6447 Filtering Location Notifications in the Session Initiation Protocol (SIP).

6461 Data for Reachability of Inter-/Intra-NetworK SIP (DRINKS) Use Cases and Protocol
Requirements.

6468 Sieve Notification Mechanism: SIP MESSAGE.

6567 Problem Statement and Requirements for Transporting User-to-User Call Control Information
in SIP.

6665 SIP-Specific Event Notification.

6794 A Framework for Session Initiation Protocol (SIP) Session Policies.

6795 A Session Initiation Protocol (SIP) Event Package for Session-Specific Policies.

6809 Mechanism to Indicate Support of Features and Capabilities in the Session Initiation Protocol
(SIP).

6872 The Common Log Format (CLF) for the Session Initiation Protocol (SIP): Framework and
Information Model.

6873 Format for the Session Initiation Protocol (SIP) Common Log Format (CLF).

6878 IANA Registry for the Session Initiation Protocol (SIP) "Priority" Header Field.

6910 Completion of Calls for the Session Initiation Protocol (SIP).

6913 Indicating Fax over IP Capability in the Session Initiation Protocol (SIP).

6914 SIMPLE Made Simple: An Overview of the IETF Specifications for Instant Messaging and
Presence Using (SIP).

6993 Instant Messaging and Presence Purpose for the Call-Info Header Field in the Session Initiation
Protocol (SIP).

7044 An Extension to the Session Initiation Protocol (SIP) for Request History Information.

7081 CUSAX: Combined Use of the Session Initiation Protocol and the Extensible Messaging and
Presence Protocol (XMPP).

7092 A Taxonomy of Session Initiation Protocol (SIP) Back-to-Back User Agents.

7106 A Group Text Chat Purpose for Conference and Service URIs in the SIP Event Package for
Conference State.

7118 The WebSocket Protocol as a Transport for the Session Initiation Protocol (SIP).

7131 Session Initiation Protocol (SIP) History-Info Header Call Flow Examples.

7135 Registering a SIP Resource Priority Header Field Namespace for Local Emergency
Communications.

7200 A Session Initiation Protocol (SIP) Load-Control Event Package.

7201 Options for Securing RTP Sessions.

7202 Securing the RTP Framework: Why RTP Does Not Mandate a Single Media Security Solution.

7247 Interworking between the Session Initiation Protocol (SIP) and the Extensible Messaging and
Presence Protocol (XMPP): Architecture, Addresses, and Error Handling.

7248 Interworking between the Session Initiation Protocol (SIP) and the Extensible Messaging and
Presence Protocol (XMPP): Presence.

7315 Private Header (P-Header) Extensions to the Session Initiation Protocol (SIP) for the 3GPP.
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7316 The Session Initiation Protocol (SIP) P-Private-Network-Indication Private Header (P-Header).

7329 A Session Identifier for the Session Initiation Protocol (SIP).

7332 Loop Detection Mechanisms for Session Initiation Protocol (SIP) Back-to-Back User Agents
(B2BUas).

7339 Session Initiation Protocol (SIP) Overload Control.

7355 Indicating WebSocket Protocol as a Transport in the Session Initiation Protocol (SIP) Common
Log Format (CLF).

7403 A Media-Based Traceroute Function for the Session Initiation Protocol (SIP).

Cada una de las RFCs presentadas describen aspectos a considerar en el empleo
de SIP, el cual no difiere en su légica de http en cuanto al mecanismo y formato de sus
mensajes, ofreciendo muchas alternativas para configurar su autenticacidn,
confidencialidad e integridad caracteristicas sobre las que llama la atencién la poca
importancia que se estd dando en redes reales de operadoras telefénicas que ya estan
en produccion.

De las RFC presentadas, nos centraremos en la RFC-3261 (SIP: Session Initiation
Protocol) esta es el mayor referente a la hora de analizar SIP.

Lo primero que debemos considerar es que SIP sélo es responsable de la
SENALIZACION (considerando también el protocolo SDP Session Description Protocol
RFC-2327 que forma parte de esta actividad). Los flujos de datos viajan concretamente
por otra “Portadora” como veremos mas adelante. Por esta razén es que la
comunicacién de VoIP (o en nuestro caso VoLTE) se define como “Trapezoidal”, tal cual
podemos ver en la figura que presentamos a continuacién (que es textualmente como
la presenta la RFC-3261):

atlanta.com . . . biloxi.com
proxy proxy
Alicels v . ... L AL T Ty e Bob's
softphone SIP Phone
| | | |
| INVITE F1 | | |
[ >| INVITE F2 | |
| 100 Trying F3 |------c--coouen N INVITE F4 |
|<=mmmmmmm oo | 100 Trying F5 |--------—------ >|
| [<=-mmmmmmmm - | 180 Ringing F6 |
| | 180 Ringing F7 l<-----=----—---- I
| 180 Ringing F8 l<-------=------- | 200 OK F9 |
|<=mmmmmm e I 200 OK F10 |<----------=---- I
| 200 OK F11 l<-----=-=--=---- | I
|<=mmmmmm e I | I
| ACK F12 I
| o - >|
| Media Session |
| < > |
| BYE F13 |
R it |
| 200 OK F14 I

RFC 3261-SIP - Figurel: SIP session setup example with SIP trapezoid
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Lo que se acaba de presentar en la imagen anterior, es este doble flujo que se
presenta en las comunicaciones de VoIP:

* Un flujo de sefializacién (SIP/SDP).
* Un flujo de datos (en nuestro caso RTP/RTCP).

Independientemente de toda la informacién que se puede encontrar en Internet
acerca de VolP, para nuestro andlisis, nos vamos a centrar en los conceptos que ya
hemos visto de VOLTE y especificamente en lo que sucede dentro de las arquitecturas
de las operadoras de telefonia internacionales (es decir especificamente en los
despliegues de VoITE). Para un despliegue de VoLTE, como ya hemos presentado, es
necesario contar con dos tecnologias:

» LTE (Long Term Evolution)
» IMS (IP Multimedia Subsystem)

En las operadoras telefénicas, podriamos plantear el despliegue de las redes
moviles, tal cual se presenta a continuacion.

EUTRAN

o=
GERAN ovce K™ car, isup_ o a
0 wm”" $S7 Network
;r.‘} Abis D E” C,D,FH
o PR ucs mc‘ CS CORE
UTRAN el
= |/ Gr.qt < INTERNET,
us S | [ ! IP Networks
h $12 ] b
! i
s5/58 IIE
'“é (56w | | PON-GW | m
s1)
X2 ! -m Gx m | MRFC | le_cece!
eNodeB 3 s6d i "'”"l;.-
$13 S6a —
E E sh, Cx, Dx , m == HSS

=R

EPC

Imagen 1.33 (Desplieques de difernetes generaciones moviles)

En la imagen anterior vemos las arquitecturas de 2G, 3G y 4G, en la dltima de
ellas, y ala derecha, se presenta un esquema tipico de IMS.

Basicamente, la conexién de un Mobile Equipment (ME) a una red VoLTE
dependera fundamentalmente de que la red pueda ofrecerle la calidad de servicio
necesaria. Para que esto se cumpla (y lo podamos entender) recordemos nuevamente
los conceptos de identificador de clase de QoS (QCI) la Plantilla de Flujo de Trafico
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(TFT: Traffic Flow Template) Desarrollados en el punto 1.5. Voz sobre IP y VOLTE. Lo
que estabamos diciendo en esos parrafos es que en una infraestructura LTE, cuando se
implanta VoL TE existiran dos “flujos” diferentes:

> Uno de sefializacion
> Otro de datos

PRIMERA REFLEXION DE SEGURIDAD: Al analizar la seguridad de SIP,
debemos tener claro que tiene una portadora exclusiva y con su propia [P
para este trafico que no debemos confundir con los caminos de datos o voz.

Se presenta a continuacion un sencillo esquema de estos dos flujos.

LTE Architecture (EPS)

Basic EPS entities & interfaces

EPC el - todad: Bveived bode
HSS/ - Y
Sp
$1-C or St
SIMME AT B ma = el
_ S10  [ommer
MME MMEs Gxe.” 1 PERE
. Rx
Gx
S11 5 = e
—~ Y YV O\
N
' 5 SGi 4/ Operator’s IP \
L 4 eNodeB $-GW 4 P-GW '/’ Services /\I
& LTE-Wu s1. \. (65, Internat, /
A Intranet, IMS, \/
U( xz _\1 <\ ”‘, _‘/.,A,r
Other e
eNode8s
E-UTRAN

Imagen 1.34 (Arquitectura LTE)

Si entramos mas en detalle sobre estos dos flujos, podemos analizar la figura que
sigue.
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VOLTE Architecture

WS entities.
* PCSCF: Prowy Call Session Control Function

* LCSCF: nterrogating Call Sewsion Control Function
o COUE Carvins € ol Gl Crotond Bimetion

Imagen 1.35 (Arquitectura VoLTE)

El flujo completo de este tipo de comunicacion VoLTE se presenta en las dos

imagenes siguientes.

* UE sends SIP register req to P-CSCF
*  P-CSCF finds I-CSCF, Pre configured
* |-CSCF queries HSS to find S-CSCF

*  S.CSCFinitiates Auth challenge

UE sends SIP Register Request
A to P-CSCF

P-CSCF determines
the I-CSCF
(pre-configuration
or via DNS)

Step 8 Authent

I-CSCF assigns
$-CSCF based
on HSS

S-CSCF initiates AV
generation and
authentication

Imagen 1.36 (Flujo comunicacion VoLTE)
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* UEresponds to Auth challenge
= SCSCF sends IMS reg'n ACK

Step 12: IMS Registration ACK

UE sends Authentication

Step 9: Authentication Response
Step 14: IMS Registration ACK

Hs®

Step 11: Authentication Response

Imagen 1.37 (Flujo comunicacion VoLTE)
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Desde el punto de vista de SIP, este didlogo, lo podemos analizar en las siguientes

dos imagenes.

P.CSCF

T TN oK
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Imagen 1.38 (Didlogo SIP)
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Localizacion de Recursos de Enrutamiento en el IMS

I-CSCF ; S-CSCF P.CSCF

ss
DIP oIP
r DIP

Imagen 1.39 (Didlogo SIP)

Desde el punto de vista de seguridad, lo que no podemos dejar de lado, es que en
definitiva esta comunicacion SIP, esta viajando a través de toda nuestra red. En la
imagen siguiente se presenta justamente el flujo completo de este didlogo visto de
extremo a extremo.

Alejandro Corletti Estrada Pagina 78



Seguridad en Redes

Learning Consulting, S.L.

== (=] [oae ] =] = =] == =] == [=]

ARC Comnecton Request
RAC Connection Setup
Alach Req AZach req - Upink NAZ Tranzpart
RRC Connection Setup compiete
[ Dedicated NAZ ) iNAS FOU)
[PON Connecthty Requesq | EFS SME PDN Comecthty Requezt]
AuthessicasonSecurtty
o e -
Update Location Request N
| Update Location Answer
Creme Deszion Request
_—
INS-APN; QCLS; Cremte S2szion Request
™ AMBR [ — ac .
ARP; APN AMBR AP GOIS, P%‘\‘J:SEA:?
ARP, APN ANER
E-RAB Setp [——CCR—>
E-RAE Seawp Request Create Deszion Response €——CCA
QCLS; ARP, Sesson COLS: AR
UE AMBR | g ot Session Respanse] P——— ..a.isnj);z
e . | PQ: QCES; ARF; APN ANER - R
RRG Connection Recontiguraion [NAS POU) AN AMBR 1P defaust rde TFT
Coameoo Actvate Defust Searer Request]
[EPESMAchate Dot |VEATCEE ]
Bearer Requet] [ QCLS; APN AMBR]
RAC Connection
Reconfiguration Compiete
L_Ehascaw |
Upink Direct Transfer THAD SCUD NEp0nse
[NAS POU)
[EPS SMt Actvate Defaust Bearer Accept |
Aitach compiete - Uplink NAS Tranzport
e ——
[NAZ PODU]) Nodty Bearer Reguest
[Actete Accest]
Modfy Searer Response
—
A AL
Defouk Seaver Estabikzhed for WS Ograing
Al LAAJ
8P Register
401 Undsthotad
9P Register
200K
SP Suvscrive
200 OK (Supecrive)
SIP Moty
A00.0K (Nosre)
Imagen 1.40 (Flujo SIP)

SEGUNDA REFLEXION DE SEGURIDAD: Como podemos apreciar en la
imagen anterior, SIP nace en el UE y llega hasta el P-CSCF (de forma directa)

pasando por eNB, MME, SGW, PGW, PCRF y HSS...... Si no se coloca algin
dispositivo intermedio

Session Border Controller

El SBC o también conocido como SBG (“Session Border Gateway”) tal cual vimos
en el punto 1.7. IMS (IP Multimedia Subsystem), es el encargado de la correlacion de
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toda la sefializacion y los flujos de media (como audio y video) que pasa por los
extremos de la red. Este nodo proporciona acceso con seguridad, proteccién del ancho
de banda, calidad del servicio, nivel de servicios acordados y otras funciones criticas
para las transmisiones en tiempo real de audio o video.

Presentamos nuevamente la figura vista en el punto mencionado:

MRl
::;:;sklsP IMS core network ! .
! o W i : Foreign
......... E AS “ Hes |
. Has ~ we e e
& IPPBX H.323: i ‘
Vo | [1 3PP |i - [sceck| ¢
; LN AR psee | |
| ; ‘
* IPPBXN N
P NN R kS vkl
A\ | L C-BGF ek A
Casse

Imagen 1.41 (SBC)

Sin volver a reiterar nuevamente todos estos aspectos fundamentales desde el
punto de vista de la seguridad, pasemos directamente a nuestra conclusion.

TERCERA REFLEXION DE SEGURIDAD: El SBC es la pieza clave de la Seguridad
en VoLTE.

1.8.3. Mecanismos de seguridad intrinsecos de SIP.

Volviendo a la RFC-3261, la misma presenta diferentes mecanismos de seguridad
que “pueden” ser configurados para el empleo de SIP. A continuacién los presentamos.

a. Empleo de Autenticacion http.
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El punto 22 de esta RFC hace referencia a la existencia de un
mecanismo “basico” de autenticacion y establece con total claridad que el
mismo NO DEBE ser empleado (obsoleto). El mecanismo que establece
para esta actividad es uno basado en “desafio” a través de un Digest que
emplea MD5.

b. Empleo de S/MIME.

El cuerpo de los mensajes SIP es transportado por el protocolo MIME
(Multipurpose Internet Mail Extensions). Para poder asegurar integridad y
confidencialidad en estos mensajes, recomienda el empleo de S/MIME.
Toda esta actividad es presentada en las RFC 1847, 2630 y 2633.

También en el punto 23.1 de la RFC-3261, desarrolla cémo implantar
S/MIME a través de certificados digitales, y en el punto23.2 como aplicar
“Key Exchange” para la distribucion de claves publicas.

Empleo de tineles.

Los puntos 23.3 y 23.4 comienzan a desarrollar cémo aplicar
autenticacion, integridad y confidencialidad en los encabezados y el cuerpo
de SIP empleando Tuneles.

d. Consideraciones de seguridad.

El punto 26 describe las consideraciones de seguridad para SIP. Lo
primero que establece es que “SIP no es un protocolo facil para asegurar”,
justamente por la existencia de varios dispositivos intermedios, multiples
relaciones de confianza, comunicaciéon con elementos no confiables, etc.....
“In order to meet these diverse needs, several distinct mechanisms applicable
to different aspects and usages of SIP will be required”.

Define diferentes tipos de amenazas:

Secuestro de registro.

Hacerse pasar por un servidor
Manipulacién de cuerpos de mensajes
Derribar sesiones

Denegacidn de servicio y amplificacion

Luego de estas amenazas, en el punto 26.2 presenta los mecanismos de seguridad
a nivel de transporte y de red. Los dos mecanismos para ello son:

> TLS.
> IPSec.
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En el punto 26.3.2.4. Describe aspectos de proteccién ante DoS, empleando
dominios con politicas de defensa (Bloqueos de trafico, listas blancas y negras,
filtrando ICMP, empleando TLS o IPSec, autenticacién mutua entre proxies).

El punto 26.4 desarrolla todas las limitaciones de seguridad que actualmente
presenta SIP: net nonce, fallos de autenticacién en inter dominios, posibles ataques del
hombre del medio en el proceso de autenticacién, empleos de UDP o TCP, conexiones
de extremo a extremo, etc.

CUARTA REFLEXION DE SEGURIDAD: Se deben emplear los mecanismos de
seguridad intrinseca de la RFC-3261 para el empleo de SIP.

1.8.4. Ataques a SIP.

Independientemente de los temas de seguridad que trata la RFC-3261, en la
actualidad existen varios tipos de ataques comprobados y de accesible nivel de
ejecucion para quien desee realizarlos, en particular los ataques mas difundidos son:

Evitar facturacion (el trafico SIP no pasa por facturacion).
Manipulacién de Prioridades de acceso a datos.

DoS

DDoS

Sobre carga red destino

Cancelacién llamadas

Corte de llamadas

Escucha trafico

Intercepcion de trafico

insercion de trafico

V V V V V VYV V V V V V

Ataque del hombre del medio

A continuacion presentamos algunos flujos de estos ataques:
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Corte de llamadas

user 1 proxy — user 1 proxy user 2 attacker
. nvite
invite .
o nvite
nvite
anp
" arp -
request request
arp ap
- yiog response . trying
ringing - L)
ringing mgng
- oK B OK
oK < oK
ACK o ACK >
ACK ACK
MEDIA
< MEDIA > - £ >
BYE = BYE
[ BYE -
. . L. Figure 3. BYE attack
Figure 2. Normal session termination g
Cancelacion de llamadas
user 1 proxy user2 usert proxy user 2 atacker
invite =] e
arp invite
request s >
= arp ap
. response ‘T
invite s #.
= trying T nying resporse
< ringing B inging
ringing rrgng
200 OK 2000K
M NOIN NOMGFE
Figure 4. CANCEL request
g 4 Figure 5. CANCEL attack
Re -invite Update
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user 1

user 2

anacker

proxy
invite =
invite
ap
o request
ap
response
trying
nngng
ringing
OK
OK
ACK o
ACK
" MEDIA -
"re-invite” (invite)
user 1

Figure 6. "Re-INVITE" Attack

user 1 proxy user 2 attacker
mte
nmte o
< ap
recpst
response
< tnying
- nngng
> oK
o= oK
= update
update d

Figure 7. UPDATE attack

Imagen 1.42 (Ataques SIP)

Vamos a analizar el trafico desde una central de una operadora de telefonia.

(Se presentan tnicamente las imdgenes, pero en la pdgina Web de DarFe
puedes descargar diferentes capturas para analizarlas con “Wireshark” de
esta captura real de varias comunicaciones internacionales por medio de una
infraestructura IMS y se realizardn las prdcticas de inyeccion con némesis).

Filter: |(ip.addr eq 10.15.24.244 and ip.addr eq 10.15;‘ Expression... Clear Apply Save

No. |Time Source Destination | Protocol | Length | Info m
798 17:00:30.339974 10.15.24 244 10.154.16 SIP/SDP 1125 Request: INVITE sip:201010452223062571@10.154.16 | , with session description
1147 17:00:30.355609 10.15.24.244 10.154.16 SIP/SDP 1124 Request: INVITE sip:201010455558567932@10.15.4.16 | , with session description
1200 17:00:30.358145 10.15.24.244 10.154.16 SIP 592 Request: BYE sip:10.15.4.16:5060 |

1753 17:00:30.384702 10.15.24.244 10.154.16 SIP 611 Request: BYE sip:10.15.4.16:5060 |

1754 17:00:30.384805 10.15.24 244 10.154.16 SIP 895 Request: ACK sip:201010453171085346@172.25.0.36 |

2249 17:00:30.406317 10.15.24.244 10.154.16 SIP 589 Request: PRACK sip:10.15.4.16:5060 |

2468 17:00:30.416428 10.15.24.244 10.154.16 SIP/SDP 890 Status: 183 Session Progress | , with session description

3528 17:00:30.463006 10.15.24.244 10.154.16 SIP/SDP 1016 Request: INVITE sip:00505219631143500@10.15.4.16 | , with session description

3692 17:00:30.469851 10.15.24 244 10.154.16 SIP 894 Request: ACK sip:201010457731194755@172.25.0.36 |

3793 17:00:30.474663 10.15.24.244 10.154.16 SIP/SDP 979 Request: INVITE sip:00245216441575476@10.15.4.16;user=phone | , with session de¢

3885 17:00:30.478546 10.15.24.244 10.154.16 SIP 592 Request: PRACK sip:10.15.4.16:5060 |

4049 17:00:30.486539 10.15.24.244 10.154.16 SIP/SDP 1125 Request: INVITE sip:201010459993254682@10.15.4.16 | , with session description

4758 17:00:30.517827 10.15.24 244 10.154.16 SIP/SDP 1124 Request: INVITE sip:201010446672022517@10.154.16 | , with session description

5403 17:00:30.546624 10.15.24.244 10.154.16 SIP 542 Request: CANCEL sip:00505216142475683@10.15.4.16 |

5847 17:00:30.567439 10.15.24.244 10.15.4.16 SIP 592 Request: PRACK sip:10.15.4.16:5060 |

5879 17:00:30.569135 10.15.24.244 10.154.16 SIP 592 Request: PRACK sip:10.15.4.16:5060 |

5939 17:00:30.571747 10.15.24 244 10.154.16 SIP 569 Request: ACK sip:00505216142475683@200.36.178.10 |

5973 17:00:30.572816 10.15.24.244 10.154.16 SIP/SDP 912 Request: INVITE sip:00505218711833339@10.15.4.16 | , with session description

6225 17:00:30.584893 10.15.24.244 10.15.4.16 SIP 620 Request: ACK sip:00245217331226715@200.36.178.10;user=phone |

6408 17:00:30.592167 10.15.24.244 10.154.16 SIP 592 Request: PRACK sip:10.15.4.16:5060 | -

6521 17:00:30.597713 10.15.24 244 10.154.16 SIP 556 Reauest: ACK sin:10.15.4.16:5060 | - b4

« & : ] >

> Frame 552: 592 bytes on wire (4736 bits), 592 bytes captured (4736 bits) 2

b Ethernet Il, Src: 4c:00:82:e7:ee:00 (4c:00:82:e7:ee:00), Dst: 00:17:20:39:95:c0 (00:17:20:39:95:c0) m

b Internet Protocal Version 4, Src: 10.15.24.244 (10.15.24.244), Dst: 10.154.16 (10.15.4.16)
b User Datagram Protocal, Src Port: 5060 (5060), Dst Port: 5060 (5060)
7 Session Initiation Protocol (PRACK)

v Request-Line: PRACK sip:10.15.4.16:5060 SIP/2.0

Method: PRACK

<

—
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De este trafico real, seleccionamos (exportamos) s6lo una trama “INVITE”.

Elle Edr Yiew Co Capture Analyze Statistics Telephony JTools Internals Help

BHAGN E2EXE A¢»w T2 EE QAcan FOE % B

Filter Islp L]E-oress‘-on... Clear Save
No, | Time Source Destination Protocol | Length | info

190 17:0030 311683 101524 284 10154 16 SP/SoP 910 Request INVITE sip 00505215518302296@010 15 4 16 | . with session descripbon
225 17.0030 313053 10221810 N N N\ Wireshark: [xport Specified Packets

250 17.00.30 314410 101524

268 17:.00:30 315330 101524 Narre aptura SIP a _analizar nermesi

475 17:0030 325072 10222126

B
> Frame 180 SIom:on\me[?!mmi
> Ethernet 1, Src: 4200 82 ¢7.0¢:00 (4c:0f

> Imerewt Protocel Version 4, Sec 10154

> User Datagram Protocol, Sec Port 5080\ Search i) payload_03.4xt 858 bytes 11:56
> Session ntiation Protocol (NVITE) | @ Recently U,.. Vi =
2= captura SIP generada nemesis Ol.cap 1.5 K8 11:26
ket Ra e ’

1200 00 17 039 35 c0 4c 00 82 7 ee 00] -
. :° - o il Captured | Displayed
O All packets 1542
® Selected packet only 1
i | O Specify a packet range 0
25 File type: Wireshark/tcpdump/... = libpcap v |0 Compress with gzip

Kcancel | ESave I

Save in folder Ol Volumesl DATOS | ALEllemasl ponencias I Rooted_2015 Ilnnco Create FeJce!I }

Places | o Name v |size lMomr.ecJ:

Imagen 1.44 (Wireshark)

Para un mejor andlisis y trabajo con las misma, desde Wireshark también la
“Imprimimos” en formato texto, y nos queda como se presenta a continuacion (Algin

dato de numeracién telefénica ha sido modificada par ocultar datos reales):

No. Time Source Destination Protocol Length Info

1 :00:30.311683 10.15.24.244  10.15.4.16  SIP/SDP 910 Request: INVITE

sip:00605215518692396@10.15.4.16 |, with session description

Frame 1: 910 bytes on wire (7280 bits), 910 bytes captured (7280 bits)
WTAP_ENCAP: 1
Arrival Time: Jul 25,2014 17:00:30.311683000 CEST
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1406300430.311683000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 910 bytes (7280 bits)
Capture Length: 910 bytes (7280 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ip:udp:sip:sdp]
[Coloring Rule Name: UDP]
[Coloring Rule String: udp]

Ethernet 1II, Src: 4c:00:82:e7:ee:00 (4c:00:82:e7:ee:00), Dst: 00:17:0:39:95:c0

(00:17:e0:39:95:c0)
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Destination: 00:17:€0:39:95:c0 (00:17:€0:39:95:c0)
Address: 00:17:€0:39:95:¢0 (00:17:e0:39:95:¢0)
. .0 e ceee e . = LG bit: Globally unique address (factory default)
....... 0 ... v .. = IG bit: Individual address (unicast)
Source: 4¢:00:82:e7:ee:00 (4c:00:82:e7:ee:00)
Address: 4¢:00:82:e7:ee:00 (4c:00:82:e7:ee:00)
. .0, e ceee e . = LG bit: Globally unique address (factory default)
....... 0 ... v .. = IG bit: Individual address (unicast)
Type: IP (0x0800)
Internet Protocol Version 4, Src: 10.15.24.244 (10.15.24.244), Dst: 10.15.4.16 (10.15.4.16)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not ECN-
Capable Transport))
0000 00.. = Differentiated Services Codepoint: Default (0x00)
... .00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport) (0x00)
Total Length: 896
Identification: 0x0000 (0)
Flags: 0x02 (Don't Fragment)

0...... = Reserved bit: Not set
1.....=Don't fragment: Set
..0. ... = More fragments: Not set

Fragment offset: 0
Time to live: 59
Protocol: UDP (17)
Header checksum: 0x0Ob4c [correct]
[Good: True]
[Bad: False]
Source: 10.15.24.244 (10.15.24.244)
Destination: 10.15.4.16 (10.15.4.16)
[Source GeolP: Unknown]
[Destination GeolP: Unknown]
User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)
Source port: 5060 (5060)
Destination port: 5060 (5060)
Length: 876
Checksum: 0x5ebb [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
Session Initiation Protocol (INVITE)
Request-Line: INVITE sip: 00605215518692366@10.15.4.16 SIP/2.0
Method: INVITE
Request-URI: sip: 00605215518692366@10.15.4.16
Request-URI User Part: 00605215518692366
Request-URI Host Part: 10.15.4.16
[Resent Packet: False]
Message Header
Max-Forwards: 69
Session-Expires: 3600;refresher=uac
Min-SE: 600
Supported: timer, 100rel
To: <sip: 00605215518692366@10.15.4.16>
SIP to address: sip: 00605215518692366@10.15.4.16
SIP to address User Part: 00605215518692366
SIP to address Host Part: 10.15.4.16
From: <sip:3466387494@10.15.24.244>;tag=3615289230-711133
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SIP from address: sip:3766387494@10.15.24.244
SIP from address User Part: 3766387494
SIP from address Host Part: 10.15.24.244
SIP from tag: 3615289230-711133
Call-ID: 753261-3615289230-711129@MY-BMS-01D.datos.tss
CSeq: 1 INVITE
Sequence Number: 1
Method: INVITE
Allow: CANCEL, ACK, INVITE, BYE, OPTIONS, REGISTER, NOTIFY, INFO, REFER,
SUBSCRIBE, PRACK, UPDATE, MESSAGE, PUBLISH
Via: SIP/2.0/UDP
10.15.24.244:5060;branch=z29hG4bK9b39¢13355d40025c8ae6fb918f289b8
Transport: UDP
Sent-by Address: 10.15.24.244
Sent-by port: 5060
Branch: z9hG4bK9b39¢13355d40025c8ae6fb918f289b8
Contact: <sip:3766387494@10.15.24.244:5060>
Contact URI: sip:3766387494@10.15.24.244:5060
Contact URI User Part: 3766387494
Contact URI Host Part: 10.15.24.244
Contact URI Host Port: 5060
Content-Type: application/sdp
Accept: application/sdp
Content-Length: 227
Message Body
Session Description Protocol
Session Description Protocol Version (v): 0
Owner/Creator, Session Id (0): M-BM-01D 188 1 IN [P4 10.15.24.244
Owner Username: M-BM-01D
Session ID: 188
Session Version: 1
Owner Network Type: IN
Owner Address Type: P4
Owner Address: 10.15.24.244
Session Name (s): sip call
Connection Information (c): IN IP4 10.15.24.245
Connection Network Type: IN
Connection Address Type: IP4
Connection Address: 10.15.24.245
Time Description, active time (t): 0 0
Session Start Time: 0
Session Stop Time: 0
Media Description, name and address (m): audio 23766 RTP/AVP 18 101
Media Type: audio
Media Port: 23766
Media Protocol: RTP/AVP
Media Format: ITU-T G.729
Media Format: DynamicRTP-Type-101
Media Attribute (a): rtpmap:18 G729/8000
Media Attribute FielAQ1me: rtpmap
Media Format: 18
MIME Type: G729
Sample Rate: 8000
Media Attribute (a): fmtp:18 annexb=no
Media Attribute FielAQ1me: fmtp
Media Format: 18 [G729]
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Media format specific parameters: annexb=no
Media Attribute (a): rtpmap:101 telephone-event/8000

Media Attribute FielAQ1me: rtpmap

Media Format: 101

MIME Type: telephone-event

Sample Rate: 8000
Media Attribute (a): fmtp:101 0-15

Media Attribute FielAQ1me: fmtp

Media Format: 101 [telephone-event]

Media format specific parameters: 0-15
Media Attribute (a): ptime:20

Media Attribute FielAQ1me: ptime

Media Attribute Value: 20

0000 0017 €0 3995 c04c0082e7ee0008004500 ..9.L....E.

0010 0380000040003b110b4c0a0f18f40ao0f ..@..L...

0020 041013 c413c403 6¢c5ebb494e56495445 .. 1*.INVITE

0030 207369703a3030353035323135353138 sip:00605215518
0040 3639323239364031302e31352e342e31 692366@10.15.4.1
0050 36 20534950 2f32 2e 30 0d 0a 4d 61 78 2d 46 6 SIP/2.0.Max-F
0060 6f72 77 617264 733a2036390d0a536573 orwards: 69..Ses
0070 73 69 6f6e 2d 45 78 70 69 72 65 73 3a 20 33 36 sion-Expires: 36
0080 30303b7265667265736865723d756163 00;refresher=uac
0090 0d 0a 4d 69 6e 2d 53 45 3a 2036 30 30 0d 0a 53 ..Min-SE: 600..S
00a0 7570706f72 74 6564 3a2074696d65722c upported: timer,
00b0 2031303072656c0d0a546f3a203c7369 100rel.To: <si

00c0 703a3030353035323135353138363932 p:00605215518692
00d0 3239364031302e31352e342e31363e0d 366@10.15.4.16>.
00e0 0a 4672 6f6d 3a203c7369703a33343737 .From: <sip:3766
00f0 333837 3439344031302e31352e32342e 387494@10.15.24.
0100 3234343e3b7461673d33363135323839 244>;tag=3615289
0110 3233302d3731313133330d0a43616¢c6¢c 230-711133..Call
0120 2d 49 44322037 35333236312d33363135 -ID:753261-3615
0130 3238393233302d373131313239404d54 289230-711129@M
0140 59 2d 42 4d 53 57 2d 30 31 44 2e 64 61 74 6f73 Y-BMS-01D.datos
0150 2e 74 65 6d 6d 0d 0a 43 53 6571 3220312049 .tss..CSeq: 11

0160 4e 56 49 54 45 0d 0a 41 6¢c 6¢ 6f77 322043 41 NVITE. Allow: CA
0170 4e 43 454c2c2041434b 2c2049 4e 5649 54 NCEL, ACK, INVIT
0180 45 2c 204259 45 2c204f50 54 49 4f4e 53 2c E, BYE, OPTIONS,
0190 20524547 4953544552 2c 20 4e 4f54 49 46 REGISTER, NOTIF
01a0 59 2c 2049 4e 46 4f2c 20 524546 4552 2c 20 Y, INFO, REFER,
01b0 535542 534352494245 2c20505241434b SUBSCRIBE, PRACK
01cO0 2c 20555044 41 54 45 2c204d 4553534147 ,UPDATE, MESSAG
01d0 45 2c 20505542 4c4953480d 0a5669 61 3a E, PUBLISH..Via:
01e0 205349 50 2f32 2e 30 2f55 44 50 20 31 30 2e SIP/2.0/UDP 10.
01f0 31352e32342e3234343a353036303b62 15.24.244:5060;b
0200 72 61 6e 63 683d 7a39 6847 3462 4b 39 6233 ranch=z9hG4bK9b3
0210 39633133333535643430303235633861 9c13355d40025c8a
0220 6536 66 6239313866 32383962380d0a43 e6fb918f289b8..C
0230 6f6e 74 61 63 743a203c7369703a333437 ontact: <sip:377
0240 373338373439344031302e31352e3234 7387494@10.15.24
0250 2e3234343a353036303e0d0a436f6e74 .244:5060>..Cont
0260 65 6e 74 2d 5479 70653a206170706c6963 ent-Type: applic
0270 61 74 69 6f 6e 273 64 70 0d 0a 41 63 63 65 70 ation/sdp..Accep
0280 743220617070 6¢c69 63617469 6f6e2f73 t:application/s

0290 64 70 0d 0a 43 6f6e 74 65 6e 74 2d 4c 65 6e 67 dp..Content-Leng
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02a0 74 683a203232370d0a0d0a763d300d0a th:227...v=0..
02b0 6f3d 4d 5459 2d 42 4d 5357 2d 30 31 44 2031 0=M-BM-01D 1
02c0 3838203120494e204950342031302e31 881INIP410.1
02d0 352e32342e3234340d0a733d7369 7020 5.24.244..s=sip
02e0 63 61 6¢c6¢0d 0a633d49 4e 204950342031 call.csINIP4 1
02f0 302e31352e32342e3234350d0a743d30 0.15.24.245..t=0
0300 2030 0d 0a 6d3d 61756469 6f2032333736 0.m=audio 2376
0310 362052 54502f41565020313820313031 6 RTP/AVP 18101
0320 0d 0a613d7274706d61703a31382047 37 .a=rtpmap:18 G7
0330 32392f383030300d0a613d666d74703a 29/8000..a=fmtp:
0340 31382061 6e 6e 657862 3d 6e 6f0d 0a613d 18 annexb=no..a=
0350 7274 706d61703a3130312074656¢c6570 rtpmap:101 telep
0360 68 6f6e 65 2d 65 76 65 6e 74 2f38 30 30 30 0d hone-event/8000.
0370 0a613d666d74703a31303120302d3135 .a=fmtp:101 0-15
0380 0d 0a613d7074696d653a32300d0a .a=ptime:20..

Lo que nos interesa para poder trabajar son las direcciones IP, sus Flags, puertos
UDP y payload:
Src: 10.15.24.244 (10.15.24.244)

Dst: 10.15.4.16 (10.15.4.16)
Flags: 0x02 (Don't Fragment)

0...... = Reserved bit: Not set
1.....=Don't fragment: Set
..0. ... = More fragments: Not set

User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)
Source port: 5060 (5060)
Destination port: 5060 (5060)

Del “Payload”, lo que necesitamos para poder generar trafico con “nemesis” es la
parte de la derecha de la presentacién formato “.cap” como se presenta en la imagen
que sigue:

| source iR |pren

1 810 tytes on wee (7280 e

Imagen 1.45 (Wireshark campo payload)
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Lo cual al tener la trama completa en formato de texto, deberemos filtrar sélo ese
contenido, el cual nos queda como se presenta a continuacién:

INVITE sip:00505215518692266@10.15.4.16 SIP/2.0..Max-Forwards: 69..Session-Expires:
3600;refresher=uac..Min-SE: 600..Supported: timer, 100rel..To:
<sip:00505215518692266@10.15.4.16>..From:
<sip:3777387494@10.15.24.244>;tag=3615289230-711133..Call-ID: 753261-
3615289230-711129@M-BM-01D.datos.tss..CSeq: 1 INVITE..Allow: CANCEL, ACK, INVITE,
BYE, OPTIONS,REGISTER, NOTIFY, INFO, REFER, SUBSCRIBE, PRACK, UPDATE, MESSAGE,
PUBLISH..Via: SIP/2.0/UDP
10.15.24.244:5060;branch=z9hG4bK9b39¢13355d40025c8ae6fb918f289b8..Contact:
<sip:3777387494@10.15.24.244:5060>..Content-Type: application/sdp..Accept:
application/sdp..Content-Length: 227...v=0..0=MY-BMS-01D 188 1 IN IP4
10.15.24.244..s=sip call..c=IN IP4 10.15.24.245..t=0 0..m=audio 23766 RTP/AVP 18
101..a=rtpmap:18 G729/8000..a=fmtp: 18 annexb=no..a=rtpmap:101 telephone-
event/8000..a=fmtp:101 0-15..a=ptime:20..

Este archivo de texto, lo podemos guardar con cualquier nombre, en nuestro caso
lo llamaremos “payload_03.txt” y nos servird para poder comenzar a trabajar con el
software “nemesis” en la generacion de trafico.

Para poder generar una trama exactamente igual (desde el nivel 3, considerando

su control de errores) el comando que debemos ejecutar es:
sh-3.2# nemesis udp -v-d en0 -D 10.15.4.16 -y 5060 -FD -S 10.15.24.144 -x 5060 -P

payload_03.txt

A continuaciéon se presenta la captura con Wireshark de esta trama, en la cual
podemos ver que es exactamente igual a la capturada en el trafico real:

File Edit View Go Capture Analyze Statistics Telephony Tools

SEea BEXCE

Internals Help

Filter: |

Source
10.15.24 144

No. | Time

1 11:57:03.247734

Destination
10.154.16

v | Expression... Clear

Apply Save

Protocol [ Length | Info

«E

L

[Source GeolP: Unknown]
[Destination GeoalP: Unknown]

P User Datagram Pratocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)

—_ i tAAA

J020 04 1013 c4 13 c4 03 6¢ bf 70 49 4e 56 49 54 45
J030 207369 703a 303035 3035323135353138
J040 3639 323239364031 30 2e 3135 2e 34 2e 31
J050 3620534950 2f 32 2e 30 2e 2e 4d 61 78 2d 46
J060 6f 7277617264 73 3a 20 36 39 2e 2e 53 65 73
J070 73 69 6f 6e 2d 45 78 70 69 72 65 73 3a 20 33 36
J080 30303b 7265667265 736865723d756163
J090 2e 2e 4d 69 6e 2d 5345 3a 20 36 30 30 2e 2e 53
J0a0 757070 6f 72 74 65 64 3a 20 74 69 6d 65 72 2c
J0b0 2031303072 65 6c 2e 2e 54 6f 3a 20 3¢ 73 69
J0c0 70 3a 303035303532 3135353138363932
J0d0 323936403130 2e 31 352e 34 2e 3136 3e 2e
J0e0 2e 46 72 6f 6d 3a 20 3c 73 69 70 3a 33 34 37 37
J0f0 3338373439344031 302e 3135223234 2e
J100 3234 343e3b 746167 3d 33 363135323839
J110 3233 302d 37313131 3333 2e2e43616c6c
1120 2d 4944 3a 20 37 3533 323631 2d 3336 3135
7130 32 3839323330 2d 37 3131313239404d54
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....... | pINVITE
sip:005 05215518
692296@1 0.154.1
6 SIP/2. 0. Max-F
orwards: 69..Ses
sion-Exp ires: 36
00;refre sher=uac
.Min-SE : 600..S
upported : timer,
100rel. .To: <si
p:005052 15518692
296@10.154.16>.
From: < sip:3477
387494@1 0.15.24.
244>tag =3615289
230-7111 33..Call
-ID: 753 261-3615
289230-7 11129@MT
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Imagen 1.46 (Captura de trama generada con la herramienta “nemesis”)

Source
10.15.24 244 10.1

No. | Time

1 17:00:30.311683

Destination

Protocol | Length | Info
54.16 SIP/SDP

<€

o

P Frame 1: 910 bytes on wire (7280 bits), 910 bytes captured (7280 bits)
P Ethernet Il, Src: 4c:00:82:e7:ee:00 (4c:00:82:e7:ee:00), Dst: 00:17:20:39:95:c0 (00:17:0:39:95:c0)

P Internet Protocol Version 4, Src: 10.15.24.244 (10.15
b

0020 04 10
0030 207369 703a303035 3035323135353138
0040 3639323239364031 30 2e 31 35 2e 34 2e 31
0050 3620534950 2f322e 300d0a4d61782d46
0060 6f 7277617264 73 3a 2036 39 0d 0a 53 65 73
0070 73 69 6f 6e 2d 45 78 70 69 72 65 73 3a 20 33 36
0080 30303b 7265667265 736865723d756163
0090 0d Da4d 69 6e 2d 5345 3a 20 36 30 30 0d 0a 53
00a0 7570 706f7274 6564 3a2074 69 6d65722c
00b0 203130307265 6¢ 0d 0a 54 6f 3a 20 3c 73 69
00cO 70 3a 303035303532 3135353138363932
00d0 32393640 31302e31 352e 34 2e 3136 3e0d
00e0 0a 46 72 6f 6d 3a 20 3c 73 69 70 3a 33 34 37 37
00f0 3338373439344031 302e31352e32342e
0100 323434 3e3b 746167 3d33363135323839
0110 3233 302d37313131 33330d0a43616c6e
0120 2d 4944 3220373533 323631 2d 33363135
0130 3238393233302d37 3131313239404d54

494256495445

.24.244) Dst 10.154.16 (10.15.4.16)

INVITE
sip:005 05215518
692296@1 0.154.1

6 SIP/2. 0. Max-F

orwards: 69.Ses

sion-Exp ires: 36
00;refre sher=uac
.Min-SE : 600..S

upported : timer,
100rel. To: <si

p:005052 15518692
296@10.1 54.16>.
[From: < sip:3477

387494@1 0.15.24.
244>tag =3615289
230-7111 33..Call
-ID: 753 261-3615
289230-7 11129@MT

Imagen 1.47 (Captura de trdfico real)

910 Request: INVITE sip:00505215518692296@10.1

A partir de ahora, todo el trabajo que se puede realizar es por medio de este
“Payload” con el cual cambiando cualquiera de los pardmetros del encabezado SIP,
podemos generar el tipo de trama que deseemos.

Existen otro tipo de herramientas para esta actividad que figuran a continuacion,
pero se present6 en primer término “nemesis” pues por tratarse de linea de comandos,
ofrece mucha mayor potencia en la generacidén de trafico.

Existen muchas mas, pero a continuacién sélo se presentan dos de ellas:

Una de ellas, especifica para trafico SIP es “SipScan”:

" SIPScan [~ [=] x|
File Help
% wersion 1.0
Target SIP Server Target SIP Domain Transport Port
[10.102.202.129 | test.com Juor  ~ | soeo
IV REGISTER Scan UsernamefExtensions File Timeout (s)
I OPTIONS Scan users.txt N
I IMVITE Scan
SIPScan Results: ~
Scan started Mon Jan 12 10:46:34 2015
Target SIP Server: 10.102.202.129:5060 UDP
Dormain: test.com
The connection to 10.102.202.129 couldn't be established - try
another port or protocol?
Scan | Pause Stop | I~ wverbose
Done Scanning. . . Save Results under File
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La otra que puede emplearse también es “Packet Builder”:

A Cat KARAT Packet Bullder 1.51.700 THE VIRSION §OR HOMI AND EDUCATIONAL LISE OMLYY - !

T - s
] B B4 O » S e @
Iterla ey Dumdde (R bos oot bl ace Pachot Flow
0 WPH 1 AVD IONET Farvly £ tvamat Adapt Mson's Pacar Sere AL .
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Pockal View | Contel | Dhemer | #ve | 0w |
. *

m B Mac Adde
» -

© B P o

® B V0P voscm

OO

Imagen 1.49 (Packet Builder)

Para comenzar a analizar y realizar pruebas de trafico SIP, tal vez el mejor punto
de partida sea crear nuestra propia infraestructura de VolP o conectarnos a cualquier
red de VoIP con nuestra portatil. El método mas sencillo para capturar y analizar este
trafico es obligando a pasar por nuestro ordenador las tramas que deseemos analizar,
para ello en este caso proponemos el empleo de “Cain”, y la mejor estrategia para
forzar el pasaje de este trafico por nosotros es a través del conocido ataque “del
hombre del medio” para el cual necesitamos envenenar la caché ARP del proxy de
nuestra red, para que redirija todo el trafico del teléfono deseado a hacia nuestra
tarjeta MAC, lo mismo se realiza siguiendo los pasos que se presentan a continuacion:

File view Configure Tools Help
3B @ i H+y @RIy nDEBEaO®s @2 0
[& Decoders | @ wetwork |9 Sniffer [of Cracker |&R Traceroute |E) ccou |4 wireless |G Query |

o o
RESET

10 1A% 2R 170

AN1EAERoFAC -

VTAMER VE AL TRE RIETSWADY TECHNAL Y C0

T

1P address | MAC address |_ou fingerprint | Host name |31 [B16[B8 [Gr [mo [m1 [m3 | -
10.0.0.1 001S6S32EFEF XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.0.0.10 3C07546CA229 Apple
10.102.203.129 ABDOESCF23C8 Juniper Networks
10.102.203.130 00156532D2CC XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.131 001S6532EFCE XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.132 SB0AZ20ACCEEE
10.102.203.133 001S65S32ED6Z XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.134 001S6532EDCA XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.135 001S6S32EE46 XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.137 001S6532F3CC XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.138 001S6S32EB18 XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.139 001S6S32EFDA XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.140 001S6532F3BA XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.141 00156532EE24 KIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
00156532F3DC XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD. | [ [ [ [ [ [ |
10.102.203.143  OD1S6S3ZEE42  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.144  001S6S32F372  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102,203.145  3C07546CA229  Apple
10.102.203.146  AOCFSBEA7CF4  CISCO SYSTEMS, INC.
10.102.203.147  0D1S6532E262  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.148  001S6S32F396  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.149  001S6S32F38C  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.150  OD1S6S3ZEFBE  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.151  ODI1S6S32EE4A  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.152  OD1S6S32E2DE  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.153  001S6532E7A4  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.154  001S6532F34A  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.155  001S6S32F39E  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102,203.156  001S6532DFSA  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102,203.157  001S6S32E058  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD T
10.102,203.158  001S6532F366  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102,203.159  0D1S6S32F34E  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102,203.160  OD1S6S32EFAB  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102,203.162  001S6532F020  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102.203.163  001S6532F36C  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102,203.165  001S6532F3A4  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD
10.102,203.168  0D1S6S32EF30  XIAMEN YEALINK NETWORK TECHNOLOGY CO.,LTD

| = tosts [@ arr [ Routing [§\ Passwords |53 vorP

http: ffuwwn.oxid. it
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BEE

cHALL

EEYY

oot
e (5

Ll

Decoders network |9 sniffer |&f cracker [#B) Traceroute |EE ccou |47 wireless Query
i}

@ APR
APR-Cert
2 APR-DNS
B APR-55H-1 (0)
5 APR-HTTPS (0)

(Il

& 4PR-RDP (0)
APR-FTPS (0)
APR-POP3S (0)
APR-IMAPS (0)
APR-LDAPS (0)
APR-SIPS (0)

=)
8
=)
=
=}

APR-ProxyHTTPS {0)

Status | IP address ] MAC address | Packets -> | <- Packets ] MAC address | IP address
&Pnisoning 10.102.203.129 ABDOESCF23C8 0 0 00156532F39C 10.102.203.172
New ARP Poison Routing B
WARNING 1t
APR enables you to hijack IP traffic between the selected host on the left list and all selected hosts on the right list in both
directions. If a selected host has routing capabilities WAN traffic will be intercepted as well. Please note that since your
Status machine has not the same performance of a router you could cause DoS if you set APR between your Default Gateway and
— all other hosts on your LAN.
IP address | MAC l Hostname o IP address MAC Hostname o
10.0.0.1 00156532EFEF 10.102.203.185 00156532F000
10.0.0.10 3C07546CA229 10.102.203.182 00156532F334
10.102.203.129 ABDOESCF23C8 10.102.203178 00156532EFDC
10.102.203.130 0015653202CC 10.102.203177 00156532EE22
10.102.203.131 00156532EFCE 10.10; 75 00156532EFAE
10.102.203.132 5804204CCEBE 10.10; 74 00156532EFEE | |
10.102.203.133 00156532ED62 10.102.203.172 00156532F33C
10.102.203.134 00156532EDCA 10.102.203.170 00156532E8CC
10.102.203.135 00156532EE46 10.102.203.168 00156532EF30
10.102.203.137 00156532F3CC v1 |10.102.203.165 00156532F 344 54
< | B < | B
@ Configuration { Routed Packets I

@ Hosts | @ AR [ Routing [F\ Passwords [ vore

Lost packets: 0%

Imagen 1.51 (Cain )

File Wiew Configure Tools Help
c +omy o = ] e
[awehB®med | +v 2 um B0%2 62 0
Ig Decoders Ig Network |"p Sniffer ﬂd Cracker Ia Traceroute @ ccou I“Zﬁ” Wireless I% Query |
Started | Closed | 1P1 (Codec) | 1P2 (Codec) | s... | File | size
&7 18(12/2014 - 14:17:25  18/12/2014 - 14:17:34 10.102.203.172:11780 ... 10.102.203.228:44386 (PCMA, 8khz,Mono) RTP-20141218131747363.mp3 74880 byt
@22[12/20!4 - 1112012 22{12/2014 - 11:12:41 10.102.203.172:11786 ... 10.102,203.228:45852 (PCMU,8Khz,Mono) RTP-20141222101253926.mp3 88128 byt
@22[12]20!4 - 111257 22/12/2014 - 11:14:08 10.102,203.228:45882 ...  10.102,203.172:11786 (PCMU,8Khz,Mono) RTP-20141222101423536.mp3 565632 by
§722/12{2014 - 11:17:20  22/12/2014 - 11:20:08 10.102,203.172:11788 ...  10.102.203.229:43934 (PCMU,8Kh2,Mono) RTP-20141222102024094.mp3 1254528t
@22“2[2014 - 11:20:27  22{12/2014 - 11:20:28 10.102.203.229:43934 ...  10.102.203.172:11788 (PCMU,8Khz,Mono) RTP-20141222102043992.mp3 10368 byt
@22[12}20!4 -11:56:50  22{12/2014 - 11:56:55 10.102.203.172:11794 ... 10.102.203.228:45988 (PCMU,8Khz,Mono) RTP-20141222105708583.mp3 9216 byte
al | ol
E Hosts [ @ AR [ Routing [\ Passwords | £ vore I
Lost packets: 0% 4
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Si esta actividad la vamos combinando con el empleo de nmap y Wireshark,
nuestra evaluacién puede quedar totalmente completa, a continuacién, se presentan
algunas imagenes de esta tarea.

Con “nmap” podemos obtener la relacion de todos los teléfonos IP y su
direcciones MAC para poder realizar el envenenamiento al que deseemos, luego
consultando nuestra caché ARP obtenemos la informacién deseada:

sh-3.2# arp -an

?(10.102.203.128) at ff:Af:ff:ff:ff:ff on enO ifscope [ethernet]
?(10.102.203.129) at a8:d0:e5:cf:23:¢8 on en0 ifscope [ethernet]
?(10.102.203.130) at 0:15:65:32:d2:cc on en0 ifscope [ethernet]
?(10.102.203.131) at 0:15:65:32:ef:ce on en0 ifscope [ethernet]
?(10.102.203.132) at 58:a:20:ac:ce:66 on en0 ifscope [ethernet]
?(10.102.203.133) at 0:15:65:32:ed:62 on en0 ifscope [ethernet]
?(10.102.203.134) at 0:15:65:32:ed:ca on en0 ifscope [ethernet]
?(10.102.203.135) at 0:15:65:32:ee:46 on en0 ifscope [ethernet]
?(10.102.203.136) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.137) at 0:15:65:32:f3:cc on en0 ifscope [ethernet]
?(10.102.203.138) at 0:15:65:32:eb:18 on en0 ifscope [ethernet]
?(10.102.203.139) at 0:15:65:32:ef:da on en0 ifscope [ethernet]
?(10.102.203.140) at 0:15:65:32:f3:ba on en0 ifscope [ethernet]
?(10.102.203.141) at 0:15:65:32:ee:24 on en0 ifscope [ethernet]
?(10.102.203.142) at 0:15:65:32:f3:dc on en0 ifscope [ethernet]
?(10.102.203.143) at 0:15:65:32:ee:42 on en0 ifscope [ethernet]
?(10.102.203.144) at 0:15:65:32:f3:72 on en0 ifscope [ethernet]
?(10.102.203.146) at a0:cf:5b:ea:7c:f4 on en0 ifscope [ethernet]
?(10.102.203.147) at 0:15:65:32:e2:62 on en0 ifscope [ethernet]
?(10.102.203.148) at 0:15:65:32:f3:96 on en0 ifscope [ethernet]
?(10.102.203.149) at 0:15:65:32:f3:8c on en0 ifscope [ethernet]
?(10.102.203.150) at 0:15:65:32:ef:be on en0 ifscope [ethernet]
?(10.102.203.151) at 0:15:65:32:ee:4a on en0 ifscope [ethernet]
?(10.102.203.152) at 0:15:65:32:e2:de on en0 ifscope [ethernet]
?(10.102.203.153) at 0:15:65:32:e7:a4 on en0 ifscope [ethernet]
?(10.102.203.154) at 0:15:65:32:f3:4a on en0 ifscope [ethernet]
?(10.102.203.155) at 0:15:65:32:f3:9e on en0 ifscope [ethernet]
?(10.102.203.156) at 0:15:65:32:df:5a on en0 ifscope [ethernet]
?(10.102.203.157) at 0:15:65:32:e0:58 on en0 ifscope [ethernet]
?(10.102.203.158) at 0:15:65:32:f3:66 on en0 ifscope [ethernet]
?(10.102.203.159) at 0:15:65:32:f3:4e on en0 ifscope [ethernet]
?(10.102.203.160) at 0:15:65:32:ef:a8 on en0 ifscope [ethernet]
?(10.102.203.161) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.162) at 0:15:65:32:f0:20 on en0 ifscope [ethernet]
?(10.102.203.163) at 0:15:65:32:f3:6c on en0 ifscope [ethernet]
?(10.102.203.164) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.165) at 0:15:65:32:f3:a4 on en0 ifscope [ethernet]
?(10.102.203.166) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.167) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.168) at 0:15:65:32:ef:30 on en0 ifscope [ethernet]
?(10.102.203.169) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.170) at 0:15:65:32:e8:cc on en0 ifscope [ethernet]
?(10.102.203.171) at 0:15:65:32:f3:48 on en0 ifscope [ethernet]
?(10.102.203.172) at 0:15:65:32:f3:9c on en0 ifscope [ethernet]
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?(10.102.203.173) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.174) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.175) at 0:15:65:32:ef:ae on en0 ifscope [ethernet]
?(10.102.203.176) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.177) at 0:15:65:32:ee:22 on en0 ifscope [ethernet]
?(10.102.203.178) at 0:15:65:32:ef:dc on en0 ifscope [ethernet]
?(10.102.203.179) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.180) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.181) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.182) at 0:15:65:32:f3:9a on en0 ifscope [ethernet]
?(10.102.203.183) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.184) at 0:15:65:32:ed:f6 on en0 ifscope [ethernet]
?(10.102.203.185) at 0:15:65:32:f0:0 on en0 ifscope [ethernet]
?(10.102.203.186) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.187) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.188) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.189) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.190) at (incomplete) on en0 ifscope [ethernet]
?(10.102.203.191) at ff:Af:ff:ff:ff:ff on enO ifscope [ethernet]

Con Wireshark podemos analizar todo el trafico deseado.

La primera imagen nos presenta la secuencia de envenenamiento ARP:

Filter:l v | Expression... Clear Ay )

No. | Time Source Destination Protocol | Length | Info
1 10:45:27.679688 aB:d0:e5:cf:23:c8 60 Who has 10.102.203.129? Tell 10.102.203.172
2 10:45:27.679739 08:00:27: be 00:15:65:32:f3:9c ARP 60 Who has 10.102.203.172? Tell 10.102.203.129
3 10:45:27.680220 08:00:27: :be  a8:d0:e5:cf:23:c8 ARP 60 10.102.203.172 is at 08:00:27:0c: 11:be (duplicate use of 10.102.203.129 detected!)
4 10:45:27.680366 00:15:65:32:f3:9c  08:00:27:0c:11:be ARP 60 10.102.203.172 is at 00:15:65:32:f3:9c
5 10:45:27.680384 08:00:27:0c:11:be  00:15:65:32:f3:9¢c ARP 60 10.102.203.129 is at 08:00:27:0c: 11:be (duplicate use of 10.102.203.172 detected!)
6 10:45:27.685693 a8:d0:e5:cf:23:c8 08:00:27:0c:11:be ARP 60 10.102.203.129 is at a8:d0:e5:cf:23:c8

Imagen 1.53 (Wireshark)

A continuaciéon hemos filtrado una captura para visualizar sélo el trafico SIP y
RTP:

Filter: Isip or rtp j Expression... Clear Apply Save

No. |Time Source Destination |ProtocoI|Length|Info
58 14:17:20.496206 10.102.203.194 10.102.203.172 SIP/SDP 1303 Request: INVITE sip:4173@10.102.203.172:5062;user=phone | , with session descrip
107 14:17:25.526119 10.102.203.172 10.102.203.194 SIP/SDP 809 Status: 200 OK | , with session description
108 14:17:25.527281 10.102.203.172 10.102.203.194 SIP/SDP 809 Status: 200 OK | , with session description
109 14:17:25.580562 10.102.203.194 10.102.203.172 SIP 532 Request: ACK sip:4173@10.102.203.172:5062 |
110 14:17:25.581663 10.102.203.194 10.102.203.172 SIP 532 Request: ACK sip:4173@10.102.203.172:5062 |
111 14:17:25.584404 10.102.203.228 10.102.203.172 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x22F8CEDO0, Seq=42868, Time=586731216
112 14:17:25.587707 10.102.203.228 10.102.203.172 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x22F8CEDO, Seq=42868, Tme=586731216
113 14:17:25.603805 10.102.203.228 10.102.203.172 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x22F8CEDO, Seq=42869, Tme=586731376
114 14:17:25.604505 10.102.203.228 10.102.203.172 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x22F8CEDO, Seq=42869, Tme=586731376

Imagen 1.54 (Wireshark)

Vamos a seleccionar sélo uno de estos flujos:
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Eile' Edit View Qd Qapturé§tati'stics 'Terlephony' Ioolé lnternarls

& | B E 4] Display Filters... é
ﬁ @ g ﬁ Display Filter Macros... -
Filter: I(ip.addr eq 10.102.203.
_ Apply as Column
No. |T|me |Sourc Apply as Filter 4
Prepare a Filter
112 14:17:25.587707 10.102 ]
::3 mgggggjggg :glgg | Enabled Protocols... Shift+Ctrl+E | 4
= & d o g A . <
115 14:17:25 623765 10.102| = Decode As.. ]
116 14:17:25.624234 10.102| % User Specified Decodes... ]
119 14:17:25.643862 10402 oot rean ]
120 14:17:25 644447 10.102 e — ]
121 14:17:25 663800 Rz Follow UDP Stream ]
122 14:17:25.664213 foM@a| Follow SSL Stream |
‘gﬂ AA.AT7.AC cONONT AN 4NN QJ Expert lnfo E’
P Frame 111: 214 bytes on wire (1711 _'__(,Zf)_n'v'e_sz_gt_lqiEl'lggr‘ B d’

Imagen 1.55 (Wireshark)

Sobre el flujo seleccionado, vamos a analizar el didlogo:

File Edit View Go Capture Analyze Statistics Telephony Tools Intern:

Xga o o g
Filter: |(ip.addr eq 10.102.203.228 and ip.addreq | H.225... i
No. |Time |Source |Destinati |AX2 > |
ISUP Messages B
112 14:17:25.587707 10.102.203.228  10.102.203| LTE »
113 14:17:25.603805 10102203228  10.102.203|  TP3 >
114 14:17:25.604505 10.102.203.228  10.102.203 ETP >
115 14:17:25.623765 10.102.203.228  10.102.203]
116 14:17:25 624234 10102203228 10102203 RTSP >
119 14:17:25.643862 10.102.203.228  10.102.203| SCTP 4
120 14:17:25.644447 10.102.203.228  10.102.203|  SIP...
121 14:17:25.663800 10102203228  10.102203|  sMpPOperations
pnmeRn R DRI uce essages
- | VolPCalls &
P Frame 111: 214 bytes on wire (1712 bits), 214 bytes captur WAP-WSP...
N CHharmnatll Cras a0 AN AE- AFD2- A0 (A0 AN AR AFDD- A0\ Med (0TI T AT /A T T T A ¢

Imagen 1.56 (Wireshark)

Una vez seleccionado el didlogo, debemos decodificarlo:
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eno '\ captura_VolP_01.cap - VoIP Calls

Detected 1 VolP Call. Selected 1 Call,

Start Time= | Stop Time |Initial Speaker| From To Protocol | Packets |State Comments
«F 10
Total: Calls: 1 Start packets: 0 Corrpleted calls: 2 Rejected calls: 0
[ Prepare Filter = Flow | 49 Player | W Select All l ¥ Close |

Imagen 1.57 (Wireshark)

1IEE6L PRLL6L [wz]'ao *| o nee gLswszIwd @ Dscoqsl I I l R Tioz6 I

D AI6M 92 [juss 0f q9A
'@ 00 77 cabnia ACH 0T °<T5 - ASIb - BLb bITAGL

Imagen 1.58 (Wireshark)

Por ultimo podemos escuchar el mismo:

8 O O |\ captura_VolP_01.cap - VolP - RTP Player
.................................................. |M|‘ l}.......n1|||..1|||..1“|I|.~.~...|.|1||..n....4||'h_,[.I||.......||||m'|u.-n|||||.~._...4||||||I||m||I||||"l||I|I|[|I||||L.-...n~.lIII|uII||||-1|||||Iu..~~|4|]|,...~.~4|1|"m{,||..~.14|||u|.,.......x.n.......x._.......x.n,......x.n_ il
Ne 12e 13e 148 15e 16e 17e 188 19e
«@
O From 10.102.203.228:44386 to 10.102.203.172:11780 Duration:9,14 Drop by Jitter Buff.0(0,0%) Out of Seq: 457(5C
........... |.||..*| ! 1 :H:illll“q
MNe 12e 13e 14s 15e 16e 17e 18s 198

«E
O From 10.102.203.172:11780 to 10.102.203.228:44386 Duration:9,13 Drop by Jitter Buff:0(0,0%) Out of Seq: 457(5C

O View as time of day

Jitter buffer [ms] |50 ; O Use RTP timestamp & Decode | P> Play | i Pause

# Stop | K Close |

Imagen 1.59 (Wireshark)

Se pueden descargar todas estas capturas de trafico en www.darFe.es

Se ha intentado presentar de forma resumida, la metodologia y las herramientas
con las cudles se puede iniciar este trabajo de investigacién y analisis del protocolo SIP.
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Lo mas importante ahora es comenzar a analizar las RFCs sobre este tema y verificar
cudles de sus postulados pueden abrir puertas no deseadas pero ya no desde el punto
de vista de VoIP sino como un protocolo de sefializacién de grandes redes de
telecomunicaciones que es donde mayor impacto puede ocasionar.

1.8.5. Conclusiones de SIP.

PRIMERA REFLEXION DE SEGURIDAD: Al analizar la seguridad de SIP,
debemos tener claro que tiene una portadora exclusiva y con su propia IP
para este trafico que no debemos confundir con los caminos de datos o voz.

SEGUNDA REFLEXION DE SEGURIDAD: SIP nace en el UE y llega hasta el P-
CSCF (de forma directa) pasando por eNB, MME, SGW, PGW, PCRF y HSS...... Si
no se coloca algtin dispositivo intermedio

TERCERA REFLEXION DE SEGURIDAD: El SBC es la pieza clave de la
Seguridad en VoLTE.

CUARTA REFLEXION DE SEGURIDAD: Se deben emplear los mecanismos de
seguridad intrinseca de la RFC-3261 para el empleo de SIP.

Como se ha tratado de presentar durante todo este texto, lo que es
verdaderamente importante de SIP no es lo que estamos haciendo hasta ahora
centrado en la idea de VoIP. El gran desafio que tenemos por delante va mucho mas
alla pues en muy pocos afios, casi toda la sefializacién de Internet y de telefonia
dependera de este protocolo, para ello hay cientos o miles de expertos de las grandes
corporaciones de telecomunicaciones que estdn investigando y desarrollando el
mismo. Como siempre ha sucedido, los expertos en comunicaciones, conocen al detalle
las medidas a adoptar para que esto funcione, no se caiga, tenga latencia minima,
caminos redundantes, control de errores, sea estable a incidencias, etc... pero como
siempre ha sucedido también, su “expertiz” no es la seguridad, por lo tanto a medida
que van entrando en produccién estos nuevos disefios SIEMPRE aparecen problemas
de seguridad, pues es normal que asi suceda.

El desafio que nos propone SIP es grande, pues como nos lo demuestran las RFCs,
se trata de un protocolo muy maduro en su disefno, con mas de 160 recomendaciones
que lo han ido ajustando, con mas de 40 afios de experiencia en sefializacidon.
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Pero todo esto tiene un importante punto débil:

Es la primera vez en la historia que TODA LA SENALIZACION SERA POR IP

Y sobre la pila TCP/IP sabemos mas que los expertos en seifializacion........

Lo Unico que debemos tener en cuenta, es que esta diferencia competitiva, para
un desafio tan grande implica “hincar los codos” y ponerse a analizar SIP “RFC por
RFC”. Este debe ser el punto de partida de cualquier linea futura en seguridad.
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2. Estrategia de Seguridad en grandes redes

2.1. Organizacion del area de Seguridad.

Supongamos desde un enfoque ISO-27000, que nuestro ambito de aplicacidn es:
“arquitectura y gestion de la red de la empresa XXXX".

Presentariamos un enfoque de:

a. Valoracidn de riegos (Risk assesment).

b. SGSIL

c. Controles.

» Politica de seguridad

Organizacidén de la informacién de seguridad
Administracién de recursos
Seguridad de los recursos humanos
Seguridad fisica y del entorno
Administracién de las comunicaciones y operaciones

Control de accesos

YV V.V V V VYV V

Adquisicién de sistemas de informacién, desarrollo y
mantenimiento

Y

Administracién de los incidentes de seguridad

Y

Administracién de la continuidad de negocio

» Marco legal y buenas practicas

PLAN
(Planificar)

(Como lo propone IS0-270007?

DO

(Hacer)
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Para poder organizar un area de Seguridad en Red que responda a la linea
propuesta por la familia ISO-27000, lo mejor es tomar como punto de partida un
organigrama como el que se presenta a continuacidn:

Dir/Ger de Seguridad

El objetivo de esta seccién (como todo el libro) es proponer una metodologia de
analisis y evaluacion “Técnica” de cada uno de estos temas.

2.2. Planificacion de la Seguridad.

“

El Objetivo de Planificaciéon, es fundamentalmente “pensar” las diferentes
soluciones de Seguridad para que desde el inicio (entrada en produccién) de todo
dispositivo/plataforma/Infraestructura/software etc.. se consideren sus parametros
de seguridad. Ya todos conocemos el impacto que ocasiona cualquier nueva
implantacién, cuando estd ya funcionando en nuestra empresa y aparece una
necesidad de cambio por cualquier factor; en esos casos suele ser un coste mucho
(pero mucho) mayor implementar estas modificaciones sobre la marcha que si las
mismas fueron pensadas y analizadas desde el principio. Desde el punto de vista de la
Seguridad no sélo es una cuestion de coste, sino de Riesgo e Impacto real para todo el
resto de la infraestructura de la empresa, pues si es mismo elemento a su vez abri6 una
brecha de seguridad y la misma fue explotada indebidamente puede ocasionar una
pérdida muchisimo mas alta.

El Planeamiento debe definir el ciclo de vida de la seguridad (SGSI: Sistema de
Gestion de la Seguridad de la Informacién) y disefiar la implementacion de las medidas
técnicas a aplicar para la mitigacion de los riesgos que definid el nivel Estratégico de la
organizacion, adecuandolos a los cursos de accidn seleccionados y con los recursos que
se asignen a cada uno de ellos.

Una de las actividades mas importantes de Planificacién de la Seguridad de red es
toda la ingenieria de infraestructuras (creacién de planta, gestién de cambios, gestion
de configuraciones e inventario, etc.) y los procesos que mantienen “viva” la seguridad
(Gestion de incidencias, gestion de accesos, gestion de backups, gestion de Logs,
supervisiéon y monitorizacion, etc), todos estos procesos se veran en detalle en otro
capitulo.

Alejandro Corletti Estrada Pagina 102



NANN
FAYAYAYAYA

X
888 parFE Seguridad en Redes

Learning Consulting, S.L.

Partiendo de estos conceptos es que Planificacién de la Seguridad podemos
presentarla desde la siguiente imagen:

R = I =

De cada uno de ellos se desencadenaran una serie de “Sub” procesos que son los
que figuran por debajo en la imagen. A continuacién desarrollamos todos ellos.

a. Andlisis técnico. (Andlisis de Viabilidad Técnica):

;Qué subprocesos contempla?

1) Especificacion Técnica de Requisitos funcionales, de Seguridad y de
Gestionabilidad.

Es el requerimiento técnico inicial de lo que se desea incorporar.
2) Informe de Anadlisis Técnico. (funcionalidad, escalabilidad, seguridad).

Es el requerimiento de pardmetros técnicos globales de la solucion que se
desea implantar.

3) DTS (Definiciéon Técnica de la Solucion) Red Preliminar.

Es el requerimiento detallado y completo de las funcionalidades, rol dentro
de la red, capacidades, etc..

b. Pruebas de Laboratorio.

;Qué subprocesos contempla?
1) Autorizacion de FOA (First Office Application).
1) Documentacion de Integraciéon con sus plataformas de gestion.
2) Descripcién técnica de detalle.
3) Documentaciéon de Implantacion para FOA.

4) Informe de Pruebas Laboratorio.

c. Pruebas en Red (Realizacion de las pruebas con trafico real en primera
instalacion).

Si todo ha sido correcto los siguientes pasos seran:
1) Autorizacién de Introduccion en planta para Despliegue.

2) Documentacion de Despliegue.
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3) Informe de Acreditacion de Seguridad.

4) Informe de Pruebas FOA.

;Qué debe conocer planificacién?

Lo mas importante para Planificacion de la Seguridad de red es conocer
detalladamente los elementos fundamentales de switching, routing y seguridad de una
red.

En la actualidad no existe otra forma de plantearse un disefio de red que no sea
por “Capas de Seguridad”.

a.  Capas (Defensa en profundidad).

—— Establecimiento de sesiones en un solo sentido.

<+—— Establecimiento de sesiones en dos sentidos.
-------- + Fuera de linea.

LRF: Linea de retardo final.

Imagen 2.1 (lineas de defensa en profundidad)
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Si esas “capas” las comenzamos a pensar con los elementos que permiten dividir
las diferentes zonas o controlar los flujos que por ellas circularan, podemos
presentarlas segin la imagen que sigue.

b. Componentes por niveles de una red.

Imagen 2.2 (lineas de defensa en profundidad - dispositivos)

2.3. Gobierno de la Seguridad.
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El Gobierno de la Seguridad de red es la actividad que mantiene “vivo” el estado
de seguridad. Supervisa, audita y disefia las acciones de mejora necesarias para
mantener el ciclo. Tampoco merece la pena entrar en detalle sobre esta actividad, pues
hoy contamos con la ya mencionada familia ISO-27000 cuyo nombre es justamente
SGSI, que nos describe con maxima profundidad como llevar adelante esta actividad de
Gobierno continuo de la seguridad.

Sobre los conceptos de SGSI e ISO 27000, en este texto no nos extenderemos mas
pues ya ha sido tratado en el libro “Seguridad por Niveles”

S6lo mencionaremos que el area de Gobierno es la responsable de este ciclo
PDCA, por lo tanto debe contar con herramientas que le permitan “Chequear” (auditar)
y generar acciones de mejora para realimentar el ciclo de vida.

Veamos ejemplos de ellas:
- ccsat.
- Nipper-ng.
- Nessus.
- Kali.
- Herramientas de gestion de Firewalls (Firemon - Algosec - tuffin)

Guias CIS.

- http://www.cisecurity.org/

2.4. Operacion de la Seguridad.

El nivel Operacional es el “Como” de toda la operacién.

Este nivel es el que opera el dia a dia. Para un Operaciéon de Seguridad de red, no
pueden existir improvisaciones, ni despliegues que no cuenten con un marco sélido de
Seguridad, sino serd comprometida casi con certeza en el corto plazo.

;Donde entra Operacion? Presentacion de niveles de red.

Desde aqui hacia arriba 4
Aplicacion Usuario mira hacia el usuario |
Transporte Es el primer nivel que ve la conexion "de Extremo a Extremo" Desda aqui
" hacia abajo
Red 2utas mira hacia
Enlace Nodo inmediatamente Adyacente la Red
Fisico Aspectos Mecdnicos, fisicos y eléctricos (u opticos)

;Qué hace cada uno de ellos? o ;Qué hace cada elemento de red y en qué nivel?
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B

Bl

Z'-:” Switch (Nivel 2) = Conoce el direccionamiento de este nivel (MAC).
o
; Access Point (Nivel 2) — Conoce el direccionamiento de este nivel (MAC).

m Firewall (varios niveles)—Conoce hasta el nivel de Transporte (TCP/UDP)*

(*) También hay FWs de nivel Aplicacién (pero no son motivo de esta libro).

Router (nivel 3) — Conoce el direccionamiento de este nivel (IP).

Presentacion de protocolos basicos de red.

HTTP - HTTPS - SMTP L
POP - FTP - TELNET - SsH |5. Aplicacion
NETBIOS - DHCP - DNS ...

TCP - UDP 4.Transporte
P 3. Red
Ethernet - 802.11 2. Enlace

Aspectos Mecanicos, eléctricos y procedimentales |1. Fisico

La mejor forma de comprender y analizar cada uno de estos protocolos de red es

a través de herramientas que nos permitan visualizar la totalidad de los “bits” que
circulan por la misma.

a. ;Coémo se analizan los niveles? —» “Wireshark” (ex-Ethereal) o “tcpdump”.
b. En particular se debe tener claro la importancia de los protocolos seguros e
inseguros de estos niveles.

Ejemplos (Ver capturas de trafico desde http://www.darFe.es):

- Capturas telnet y SSH

- http y https

- ftpysftp
c.  ¢(Como analizo elementos de red? — nmap (Zenmap).
d. ;Coémo analizo redes WiFi? — Suite “aircrack-ng”.

Esta suite, estd compuesta por tres programas:
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@ > airodump
ﬁ » aireplay
» aircrack-ng

Yo prefiero “Wireshark”
con filtros de captura: type data

v de visualizacion: wlan.wep.iv

Antes de trabajar con los ejemplos, presentamos de qué se trata o en qué aplica
este nivel de enlace:

Nivel 2 (Enlace) — Direccionamiento MAC: Si bien hoy existe hardware que
puede operar en este nivel y superiores, para ser estrictos y comprender la teoria que
los sustenta, deberiamos centrarnos en la familia IEEE 802.x (que merece la pena
destacar que este valor 802 tiene su origen en que este subcomité de IEEE se cred en el
afio “80” durante el mes “2” (febrero)).

Si bien existen varios mas, por nuestra parte los que mas nos interesan son los
que se presentan a continuacion:

IEEE 802.1  Se presenta mds abajo

IEEE 802.2 Control de enlace l6gico

IEEE 802.3 CSMA / CD (ETHERNET)

IEEE 802.4 Token bus LAN (Disuelto)

IEEE 802.5 Token ring LAN (Topologia en anillo)
IEEE 802.6 Redes de Area Metropolitana (MAN)
IEEE 802.11 Redes inalambricas WLAN. (Wi-Fi)
IEEE 802.15 WPAN (Bluetooth)

IEEE 802.16 Wimax

El Grupo 802.1 como indicamos al principio, podemos resumirlo en algunas
tareas fundamentales:

- Arquitectura e interconexién LAN/MAN.
- Interconexiones de centros de datos.

- Seguridad.

- Gestidén global de la red.

;Qué nos interesa por ahora de ellas? (mds adelante se verd de forma prdctica):
802.1D: Spanning Tree Protocol
802.1Q: Virtual Local Area Networks (VLAN)

Alejandro Corletti Estrada Pagina 108



Seguridad en Redes

Learning Consulting, S.L.

802.1x: Autenticacion de dispositivos conectados a un puerto LAN,
estableciendo una conexién punto a punto. Es utilizado en algunos
puntos de acceso inaldmbricos cerrados y se basa en el protocolo de
autenticacion extensible RFC 3748 (EAP).

802.11i: Su objetivo es la seguridad WiFi. El estandar abarca los protocolos 802.1x,
TKIP (Temporal Key Integrity Protocol), y AES (Advanced Encryption
Standard). Se implementa en WPAZ2.

TKIP: o hashing de clave WEP/WPA, incluye mecanismos para mejorar el
cifrado de datos inaldmbricos. WPA tiene TKIP, que utiliza el
mismo algoritmo que WEP, pero construye claves en una forma
diferente. Resuelve el problema de reutilizacién de los Vectores
de Inicializacién del cifrado WEP.

AES (también conocido como Rijndael), es un esquema de cifrado por
bloques adoptado como estandar por el gobierno de EEUU, es uno
de los algoritmos mas populares usados en criptografia simétrica.

En toda configuracion de red WiFi entra en juego la decision de emplear:
Protocolos WEP, WPA o WPAZ2.

WEP (Wired Equivalent Privacy)
WPA (Wi-Fi Protected Access) es un sistema temporal para proteger las

redes inaldmbricas creado para corregir las deficiencias de WEP
(Wired Equivalent Privacy).

WPA2 (WPA version 2): Implanta CCMP (CCM mode Protocol) (cuyo
verdadero nombre es: Counter Mode Cipher Block Chaining Message
Authentication Code Protocol, Counter Mode CBC-MAC Protocol).
Es el protocolo que marca la diferencia con WPA y es el aporte
definitivo de IEEE 802.11i

Todos estos temas de nivel 2 los desarrollaremos de forma practica en el capitulo
de “Switching”

Las herramientas basicas que deben operarse, al menos son:

» Herramientas de mitigacion de ataques DDoS tipo TMS/Peak Flow de
Arbor

» Herramientas de centralizacién y correlacién de Logs (SIEM: Security
Information and Event Management) del tipo:

o ArcSight de HP
o RSA Security Analytics
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o Splunk (Puede discutirse si es o no un SIEM...)
» Firewalls. En el mercado existen cientos
» Herramientas de gestidn de Firewalls del tipo:
o Algosec
o Tuffin
o Firemon
» Herramientas de deteccién y prevencion de intrusiones del tipo:
o Snort
o Check Point Intrusion Prevention System
o Cisco Next Generation IPS
o McAfee Network Security Platform

o Se pueden considerar aqui los FWs de nueva generacion de Palo
Alto

» Herramientas de monitorizaciéon y supervision de red. Dentro de este
rubro existen cientos de herramientas, en general fuertemente orientadas
a lineas de productos, pero lo que debe interesarnos aqui es que las que se
seleccionen debe operar con protocolos estandarizados dentro de las
familias de snmp, syslog, mrtg, etc.

» Herramientas de gestion de ticketing (también existen varias). Este punto
aunque parezca trivial no lo es, ya que todo el control de infraestructuras,
dispositivos, redes, etc. Debe responder a una metodologia estricta y
segura de seguimiento, desde que se da de alta un elemento, se realiza
cualquier cambio, se sufre una incidencia, se solicita soporte técnico, se
crea o modifica una regla en un FW o IDS, etc. Para cualquiera de estas
tareas, es fundamental poseer todo su ciclo de vida (o histérico) pues la
actividad de “forense” y la “trazabilidad” seran uno de los pilares de una
infraestructura de defensa de red.

» Herramientas de control de acceso, tipo:
o ACS de Cisco
o Series SRC de Juniper
o NAKINA
o Access Control de Fortinet
o HPNA
o CITRIX

» Metodologia estricta de sincronizacién de tiempos basada en el protocolo
ntp.

» NOC (Network Operation Center) 24x7
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» SOC (Security Operation Center) 24x7

» Infraestructura de telecomunicaciones eficiente y flexible.

De todos los protocolos mencionados, también podemos descargar varias
capturas de trafico de la familia IEEE 802.xx desde http://www.darFe.es
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Procesos de seguridad en redes

Antes de comenzar a desarrollar este tema, vamos a considerara una palabra
clave:

“ACIDA”

Desde el punto de vista de la seguridad, y en particular en los procesos, debemos
tener permanentemente presente que la seguridad estd basada en los pilares o
principios de esta palabra clave:

» Autenticacion: Garantizar que “es quien dice ser”

» Confidencialidad: Garantizar que a los datos y a los sistemas solo accedan
personas debidamente autorizadas.

» Integridad: Garantizar la exactitud de la informacién y de los sistemas
contra alteracién, pérdida o destruccién, ya sea de forma accidental o
fraudulenta.

» Disponibilidad: Garantizar que la informacion y los sistemas pueden ser
utilizados en la forma y tiempo requeridos

» Auditabilidad: (También Illamado “Trazabilidad”) Garantizar que
cualquier accién o transaccién pueda ser relacionada univocamente
asegurando el cumplimiento de controles claves establecidos en las
correspondientes normativas.

Si queremos ir un poco mas alld todavia podemos definir también Control de
Accesos: cuyo objetivo es derivar a cada uno exclusivamente al sitio al cual esta
autorizado a ingresar (Por esta razén en muchos textos va a asociado a “Autenticacién”),
en muchos textos también, este concepto lo encontraremos relacionado a la tltima “A”
de ACIDA como “Accesos”, también esta misma letra algunos la presentan como
“Accounting”, en definitiva quedémonos con estas ideas, pues son las que daran origen
a los procesos que analizaremos en este punto.

Los procesos pueden parecer poco interesantes para alguien que desea dedicarse
a la Seguridad en Redes, pero nuestra experiencia al respecto es que juegan un rol
fundamental en toda organizacién de la Seguridad, pues son los que verdaderamente
regulan “qué se puede y que no se puede hacer”, sin ellos cualquier persona deja
librada a su criterio personal y aislado las diferentes medidas, acciones, decisiones,
permisos, rutas, reglas, borrados, cambios, procederes, reacciones...... cualquiera de
estas palabras suenan a jPeligro! En alguien que se dedique a estos temas.

A lo largo de estos ultimos afos, hemos tenido la posibilidad de auditar un
importante nimero de redes y también a realizar el seguimiento y retesting de las
mismas, lo que mas nos llamo la atencién es justamente que gracias a haber hecho un
fuerte hincapié en estos procesos se ha manifestado un cambio radical en todas ellas.
Por esta razén es que si bien somos conscientes que existen muchos mas procesos de
los que aqui presentamos, hemos seleccionado especificamente estos ocho pues son
los que cobran una importancia basica en la Seguridad de redes.
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3.1. Entrada en produccion.

La idea del procedimiento de Entrada en produccion, es el conjunto de pasos a
seguir desde que un dispositivo, plataforma o servicio es “imaginado”, pensado o
planificado hasta que el mismo entra en produccién.

Para desarrollar este punto tomaremos como referencia un flujo concreto y real
de que responde al completo con este proceso. Lo desarrollaremos de acuerdo a los
pasos principales que se deben llevar a cabo desde el punto de vista de la Seguridad:

Basicamente se deben considerar tres procesos:
a. Analisis técnico.
b. Pruebas de Laboratorio.

c. Pruebas en Red.

De cada uno de ellos se desencadenaran una serie de “Sub” procesos. A
continuacién desarrollamos todos ellos.

a. Andlisis técnico.

Consiste en preparar y definir todo el detalle posible sobre la
arquitectura funcional de la solucién pensada para la red, el modelo de
escalabilidad, seguridad y las caracteristicas de integracién en todos los
ambitos para realizar su Validacion Técnica.

Implica:
- Realizar el andlisis de viabilidad.
- Realizar la Definicion Tecnolégica de la Solucion de Red preliminar.

- Evaluar el coste econémico si hubiere trabajos externos de
desarrollo e integracion.

- Acordar la planificacién general.

- Realizar las especificaciones, su valoracién técnica y elaborar
propuestas de seleccidon (si participaran proveedores).

;Qué subprocesos debe contemplar?

1) Especificacion Técnica de Requisitos funcionales, de Seguridad y de
Gestionabilidad (Funcionalidad, Escalabilidad, Integracion,
Caracteristicas medioambientales, de transmision y mecdnicas,
Equipamiento de maqueta, Soporte técnico, Plan de formacién en
Seguridad).
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2) Informe de Analisis Técnico. Se trata de informaciéon sobre las
caracteristicas técnicas generales de los productos y soluciones de
red.

3) Definicién Técnica de la Solucién. Recoge la descripcion general de
la solucién técnica a implantar. Deberia incorporar la siguiente
informacion:

= (Caracteristicas Técnicas Generales.

= Caracteristicas ambientales, de transmisién y mecanicos.
= (Caracteristicas de Integracion.

= Seguridad.

= Estrategia de Respaldo.

= Equipamiento de maqueta para validacién.

b. Pruebas de Laboratorio.

Estas pruebas consisten en:

- Analizar y verificar, mediante pruebas en laboratorio las caracteristicas
funcionales, de escalabilidad y/o de integracion de las soluciones
tecnologicas.

- Obtener la comparativa técnica necesaria para los procesos de seleccion y
compra de soluciones tecnolégicas.

Implica:

- Definicion del escenario de maqueta para la validacién de la solucion.

- Elaboraciéon de los documentos de configuraciéon y provisiéon para la
integracion.

- Elaboracién y realizacion de los planes de pruebas.

- Participacion y colaboracién en la integracién en maqueta con los sistemas
de gestion y configuracion.

- Participaciéon en la validacién de extremo a extremo.

;Qué subprocesos contempla?

1) Autorizacion de la instalacion en laboratorio de un determinado
sistema/equipo/elemento para la realizacién de pruebas en un entorno
similar al de produccién.

2) Documentacion de Integracion con Sistemas de gestion.
Documento que describe las caracteristicas de integracion en los sistemas
de gestion y provision. Sirve de entrada para establecer las previsiones de
disponibilidad y para el inicio de los trabajos de desarrollo necesarios.

3) Documentaciéon de Implantacion en laboratorio. Debe contener la
siguiente informacion:
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- Control hardware/software.

- Criterios de implantacion.

- Pruebas de roll back (vuelta atras).
- Procedimiento de roll back.

- Escenario y Plan de Pruebas de laboratorio.

4) Informe de Pruebas Laboratorio. Documento en el que, como resultado
de un proceso de pruebas se recoge:

- Escenarios de evaluacion.
- Plan de pruebasy resultados.
- Recomendaciones u objeciones encontradas, nivel y motivo.

- Andlisis de las diferentes alternativas técnicas disponibles para los
escenario.

- Conclusiones/Valoracion técnica.

- aspectos de seguridad.

c. Pruebas en Red (FOA: First Office Application - Realizacién de las pruebas con
trafico real en primera instalacion).

Una FOA es una primera implantacion en la red previa al despliegue en planta.
Su funcién es la verificacion del correcto funcionamiento de la solucion
tecnolégica en un entorno de trafico real e integrada con otros sistemas y
redes..

Si el resultado de la FOA es correcto, las salidas seran:
- Autorizacion introduccién en planta para despliegue.
- Documentacién de Despliegue.

Si el resultado de la FOA no es correcto se volvera al subproceso de “Pruebas
de Laboratorio” y en caso de ser necesario se enviara a las areas implicadas
en informe de resultados de las pruebas de FOA.

Si todo ha sido correcto los siguientes pasos seran:

a) Autorizacién de Introduccién en planta para Despliegue.

Autorizaciéon, de manera condicionada, del despliegue en planta de un
determinado sistema/equipo/elemento que, atin pudiendo haber manifestado
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ciertos reparos durante las pruebas en laboratorio y/o periodo de FOA, éstos
no impiden su despliegue en red, con el visto bueno del area de seguridad.

b) Documentaciéon de Despliegue.
Incorpora, en caso de ser de aplicacidn, la siguiente informacidn:
- Metodologia final de implantacién-marcha atras.
- Definicién Tecnoldgica de la Solucién de Red version final.
- Procedimiento de Instalacidn.
- Control Software-Hardware.
- Control de Reparos y limitaciones.

- Informe de acreditaciéon de Seguridad.

c) Informe de Acreditacion de Seguridad.
Documento que recoge los riesgos residuales de seguridad y los puntos de no
conformidad normativa interna o regulatoria. Los riesgos residuales son
aquellas vulnerabilidades conocidas y no resueltas en el proyecto por
limitaciones de la tecnologia o por restricciones de coste o tiempo de
desarrollo.

d) Informe de Pruebas FOA.
Documento en el que, como resultado del proceso de monitorizacién y
pruebas en planta se recoge cuando sea de aplicacion la siguiente
informacion:

- Escenarios de evaluacion.

- Plan de pruebas y resultados.

- Reparos encontrados, nivel y motivo.
- Conclusiones/Valoracién técnica.

- Valoracién de seguridad.

En resumen: El objetivo desde nuestro punto de vista, es corroborar que la
seguridad esta insertada o interviene en cada uno de los sub-procesos, y que se esta
dando cumplimiento estricto a estos pasos.

Una de las mayores dificultades que se han detectado siempre en las grandes
redes, es justamente los problemas técnicos y econémicos que implican “pensar” en
seguridad recién cuando la plataforma esta entrando en produccion, o pero alin ya en
funcionamiento. En esos momentos cualquier tipo de modificacién implica esfuerzos
considerables (y hasta a veces inabordables de llevar a cabo).
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3.2. Gestion de cambios.

El detalle relevante de este proceso es que hemos podido verificar en reiteradas
oportunidades que las incidencias de alto impacto en las redes, se producen por
errores, o ausencia de un procedimiento estricto de “control de cambios”. Debido a
ello, el proveedor o empleado, ha accedido a un dispositivo o plataforma, por ejemplo:
en ventanas de tiempo criticas, con escalado de privilegios, con usuarios genéricos, en
zonas restringidas, ejecutando comandos que no debia, por accesos - vinculos - enlaces
o plataformas no autorizados, sin dejar “Logs” de su actividad, excediendo los
permisos que tenia para realizar una determinada actividad, etc. Y con ello se han
sufrido caidas de horas (e inclusive dias) en servicios criticos (DNSs, Servidores,
Switchs y Routers de Core....)

El principal objetivo del proceso de control de cambios es que paulatinamente se
esté intentando, paso a paso, ajustar al maximo estos detalles. Nuestra experiencia es
que en general, se trata de un proceso que adn en las grandes redes, no se le ha dado la
importancia que merece. Nuestro objetivo final, y hacia donde deberiamos apuntar sin
lugar a dudas es:

1) Proceso de Gestion de cambios.

2) Integracion con Gestion de usuarios.

3) Integracion con alguna metodologia de Identity Manager.
4) Integracion con Workflow de seguimiento.

5) Integracion con Gestion de incidencias.

6) Integracion con proceso de “autenticacion” o “Control de accesos”

;Qué es lo que tratamos de transmitir en estas lineas?:

* Todo usuario deberia tener un identificar tinico que le permite acceder a
las plataformas o dispositivos de su responsabilidad.

¢ Se debe mantener “vivo” el ciclo de vida de usuarios.

* (Cada usuario debe poseer determinados “roles o perfiles” permanentes
(deberian ser minimos y escalables en determinados intervalos de
tiempo), pueden existir (contados y claramente identificados) un muy
reducido grupo de usuarios con alto nivel de privilegios (verdaderos
especialistas del tema, y son los Unicos que si pueden ejecutar comandos
criticos).

* Los accesos deben estar claramente definidos y controlados.

* Las tareas de mantenimiento o cambios deben ser: Programadas (la
mayoria) y algunas No Programadas (bajo mayor control).

* Para las tareas programadas, se configuran “ventanas de tiempo” en
horarios de baja criticidad, y exclusivamente en estas ventanas se eleva el
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privilegio del usuario que haya sido autorizado, finalizada la ventana, esos
privilegios se pierden.

* ElI NOC, a través del Workflow correspondiente, se debe mantener
alertado durante todo el proceso.

* Se deben poseer todos los mecanismos adecuados de alarma y escalado de
incidencias.

¢ Se debe mantener todo el ciclo de trazabilidad de la actividad.

* Debe existir un “Comité de Gestion de cambios” (actas, integrantes,
frecuencia reuniones, seguimiento de: informes, estadisticas, mejoras)

* Debe existir un “Flujo” de aprobacién de cambios.

* Es fundamental emplear “Escalabilidad de privilegios”, siendo por defecto
Unicamente el acceso de lectura.

e Monitorizacion de la actividad

* De los cambios criticos deben surgir informes, estadisticas, acciones de
mejora.

3.3. Gestion de accesos.

Lo mas importante a considerar para la “Gestién de accesos” es tener la capacidad
de derivar a cada uno exactamente dénde debe acceder. Ni a mas, ni tampoco a menos
dispositivos/servicios/redes/aplicaciones/funciones que las que le corresponde).

La gestion de los dispositivos de red, es una actividad que debe ofrecer
disponibilidad y redundancia maxima para poder llegar y conectarse a los diferentes
elementos ante cualquier anomalia o para tareas habituales de administracién, pero no
por ello desde el punto de vista de la seguridad, debemos emplear “reglas holgadas”
para que todo el mundo pueda hacerlo, sino todo lo contrario. No es sencillo, pero si es
muy importante poder garantizar que “solo accede quien debe hacerlo y con los
privilegios que necesita”.

Las ideas fuerza con la que nos deberiamos quedar en cuanto al funcionamiento
de esta actividad son:

1) Qué exista y se cumpla un documento “Control de accesos”.

2) Deben estar definidos los pasos para la solicitud, administracién y anulaciéon
de los derechos de acceso.

3) Debe existir el rol de “Gestor de usuarios”, y esta persona (o area) mantendra
actualizado “registro y gestion de identidades”.

4) Debe establecerse y llevarse a la practica el Ciclo de vida de las cuentas de
usuarios.
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5) Es importante el empleo de herramientas de workflow para control de
accesos para poder tener una trazabilidad completa de los mismos.

6) Debe estar documentado y definido un perfilado de usuarios para los
diferentes accesos (Lectura / Mantenimiento estdndar / Mantenimiento
avanzado/ Administrador, etc.)

7) De ser posible deberia estar integrado con AD, LDAP, RRHH, etc..

8) Se debe hacer todo el esfuerzo posible para eliminar las cuentas genéricas y
locales en los dispositivos.

9) Debe se riguroso el empleo de diferentes “Privilegios” de acuerdo al nivel de
acceso.

10) Se deben emplear siempre “Ventanas de acceso” cuando se realicen
actividades que pueden ser criticas para la estabilidad de la red.

11) Se debe incrementar al maximo el concepto de “Granularidad” para el
acceso a los diferentes dispositivos. (elemento, red, plataforma, proveedor).

12) Es fundamental implementar “Plataformas de trazabilidad de accesos”, que
permitan realizar cualquier tipo de analisis sobre el ciclo histdrico de accesos.

13) Una de las actividades basicas de cualquier intruso es la evasion de los
controles de acceso, por lo tanto debe ser implementadas “Medidas de
control” sobre potencial evasién del control de acceso.

Veremos mas adelante que para la gestion de accesos, es de suma importancia el
concepto de “Segmentacion de redes”, en particular lo que definiremos como “Redes de
Gestion”. Para poder asegurar que las configuraciones de nuestros elementos de red
cumplan con los requisitos de seguridad establecidos, una de las reglas basicas es
poder diferenciar bien diferentes zonas desde las cuales la “visibilidad y funciones” de
los dispositivos responden de forma diferente, un ejemplo basico lo podemos ver en un
servidor Web:

- Si accedo al mismo por ejemplo desde Internet, podriamos plantearlo
como que lo hago desde una zona desmilitarizada (o DMZ) para que me
ofrezca un “servicio” que podria ser hacia cualquier usuario desconocido.

- Si accedo al mismo desde dentro de mi empresa, en este caso podriamos
pensarlo como una “Intranet”, accediendo inicamente los empleados de la
empresa.

- Si ese servidor Web, realiza una consulta hacia una base de datos de la
empresa, la misma estara en una zona militarizada (o MZ) con un nivel de
seguridad mas estricto.

- Si a ese servidor se conectara su administrador para tareas de gestidn,
deberia hacerlo desde una “red de Gestién” a la que solo acceden los
administradores de red.
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En resumen acabamos de ver que a ese dispositivo se puede acceder
desde: Internet, Intranet, MZ y red de gestién. Si somos capaces de
“Segmentar” adecuadamente cada una de ellas (como veremos mas
adelante) colocando diferentes barreras, controles y supervision sobre las
mismas, podemos afirmar que hemos incrementado el control de accesos
de estos segmentos de red, elevandolo a un nivel de seguridad mejor que
si no lo hiciéramos.

3.4. Configuraciones e inventario.

Cuando hablamos de seguridad, es imposible adoptar medidas o tomar
decisiones si no sé qué es lo que debo asegurar. Ninguna empresa de seguros me
otorgaria una péliza sin saber qué es lo que estd asegurando, ninguna empresa de
vigilancia podria prestar servicio si no supiera qué debe vigilar.... en una red es
exactamente igual. Es imposible abrir una regla en un Firewall si no se conoce en
detalle la comunicacién de extremo a extremo que se estd habilitando, no se puede
lanzar un plan de continuidad de negocio si no se sabe con que recursos se cuenta, no
se puede crear una VLAN (Virtual LAN) si no se sabe cudles son los elementos que la
deben integrar. Podriamos seguir citando cientos de ejemplos mas, pero cualquier
tipo de andlisis de seguridad que se desee realizar necesita contar con el maximo nivel
de detalle sobre las configuraciones e inventario sobre el que se va trabajar.

Aunque sea una verdad irrefutable, en general no suele ser asi. Es cierto que en
un gran red, es muy dificil mantener actualizada la planta y las configuraciones de cada
elemento pues la dindmica actual es muy grande, pero no por ello se deben bajar los
brazos, pues unas de las consecuencias mas frecuentes que produce este hecho es
justamente la integracion de un dispositivo que “cortocircuita” niveles de seguridad,
reglas de Firewall que abren puertas traseras, puertos que quedan expuestos,
diferencias en los niveles de bastionado (o hardening) entre dispositivos similares en
los mismos segmentos de seguridad (que luego son aprovechados con mala intencién),
diferencias de parcheado, dispositivos obsoletos que quedan fuera de control, etc.

Cualquiera de estos errores va a suceder “si o si” en la medida que comencemos a
abandonar el inventario de nuestra red.

El inventario de activos debe ser 1o mas completo posible (descripcién del activo,
propietario del activo, encargado del tratamiento del activo, nivel de criticidad, etc.).”

;Cudles son los aspectos mas importantes que debemos considerara al respecto?:

1) Procedimiento de configuraciones y gestion de inventario: Redaccion,
aprobacién y existencia del procedimiento.

2) Alcance del procedimiento (areas a las que aplica y las que no): ;Es
adecuada la implementaciéon de estos procedimientos?, ;abarca toda la
organizacion?
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3) Detalle del nivel alcanzado (Hitos a cumplir, importancia de campos, flujos
de alta, modificacién y baja de datos, metodologia de actualizacién y
mantenimiento, parches y obsolescencia, responsables de los datos, etc.). Se
trata aqui de evaluar la profundidad y el nivel de detalle de este
procedimiento. En general suele existir una gran debilidad en cuanto al
mantenimiento de los mismos. En pocas redes se poseen herramientas mas
o0 menos automatizadas que ayuden a la actualizaciéon de los mismos, a su
vez se podria afirmar que casi en ninguna existe un inventario centralizado
que esté verdaderamente “vivo” y que facilite una informacién global de los
elementos de red de la misma.

4) Integracion de este proceso con los de “Entrada en Produccién” y “Control
de cambios” pues es la inica forma de mantener “vivo” el mismo.

Desde el punto de vista de la seguridad, esta tarea deberia ser tomada en cuenta
con maxima rigurosidad, pues gran parte de las debilidades que son aprovechadas se
deben a descubrimiento de fallos en plataformas, dispositivos o software; cuando a
través de la red comienza a difundirse esta informacién, la bisqueda con malas
intenciones crece exponencialmente. La mejor solucién y respuesta a este tipo de
problemas es poder tomar medidas rapidas al respecto, para ello no cabe duda que lo
mas eficiente es identificar la totalidad de elementos de red que son de ese fabricante,
modelo, software, version etc... y el sitio natural donde buscarlo es justamente en este
inventario.

Una muy buena practica que deseamos destacar aqui es la implantaciéon de un
mecanismo de control de obsolescencia con los diferentes proveedores, y bajo el cual,
periodica y obligatoriamente se va recibiendo la informacién de las versiones a
actualizar, parches a instalar, dispositivos que deberian ser cambiados, mdédulos, etc.
La misma se ingresa al inventario y desde alli se pueden generar reportes, alarmas,
acciones, etc.

El ultimo aspecto a considerar también desde el enfoque de seguridad, es el de
autenticacion y control de accesos a la informaciéon de este inventario, pues es un
repositorio de informacién vital para la red, cualquier persona no autorizada que
obtenga estos datos ya tendria una importantisima base de conocimiento para poder
trabajar en nuestras redes y sistemas.

Dentro de este proceso cuando la documentacién se mantiene actualizada y
“viva” no podemos dejar de lado las arquitecturas que se implantan en las diferentes
redes, y como van cambiando a medida que se “inventarian” altas, bajas cambios o
modificaciones. En este punto pondremos de manifiesto que es lo que nos interesa
verificar de forma practica sobre este tema.

Planos modelo de red.
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Cuando nos referimos a plano modelo, lo que intentamos expresar es un mapa
que contemple con la maxima claridad el modelo “GLOBAL” de la arquitectura, y desde
el punto de vista de red (es decir identificando este nivel del modelo). Veremos que es
posible que esto se cumpla o no en determinadas areas de la empresa, en realidad esta
bastante generalizada la existencia de estos planos. El problema radica cuando los

mismos:

Son de uso exclusivo de esa drea (o peor aun: persona).
Responden a un modelo que sélo se entiende en esa area.

No comprende, ni identifica sus fronteras, interfaces, vinculos de conexién
con el resto.

No responde a un procedimiento Global.

No representa el nivel de red.

Existen un sinntimero de situaciones en las cuales la visién global clara y univoca
de estos mapas es de suma importancia, y cuando no existen, abren posibilidades de
errores de seguridad, por ejemplo:

Al configurar reglas en un Firewall.
Al configurar ACLs en routers y/o switchs.

Al configurar rutas (estaticas, préoximo saltos, pesos, politicas, salto por
salto, etc).

Al configurara VLANS.
Al habilitar permisos de acceso a dispositivos con parametros avanzados.
Al configurar IDSs/IPSs/IDPs/Honey Pots.

Al determinar acciones AntiDDoS, patrones de Spam, o antivirus de red.

Por lo tanto, el objetivo que deseamos presentar en este control, es considerar los
siguientes aspectos:

> Arearesponsable.

(Existe personal dedicado a esta tarea?, ;Disponen del tiempo y los
acuerdos para mantener vivo el mismo?

Recursos asignados

;Poseen los recursos necesarios? (Tanto materiales como humanos)

» Alcance (nivel de centralizacién)

(Qué porcentaje de la red total de la organizacién cubren estos
inventarios?, ;Se encuentran centralizados en un area especifica, o en
diferentes?

Nivel de detalle.

(Es suficiente el detalle de los mismos?

Alejandro Corletti Estrada Pagina 123



Seguridad en Redes

Learning Consulting, S.L.

Cuales son los aspectos basicos:

- Nombre y direcciones IP (de todas sus interfaces, en lo posible con
aclaracion de qué se trata cada una de ellas).

- Funcién
- Nivel de criticidad
- Propietario del activo y encargados.

- Ubicacioén fisica (de ser posible con maximo detalle: Sala, rack,
puertos del switch, cableado, etc.)

- Red o subred a la que corresponden sus interfaces

- Sistema Operativo (de ser posible con su fecha de entrada en
produccioén, actualizaciones historicas y el ciclo de obsolescencia
del proveedor.

- Aplicaciones instaladas.

- Control de cambios.

- Registro de incidencias
» Herramientas que emplea

» Qué tipo de herramientas emplea?, ;Son adecuadas, suficientes?,
(Responden a todas las necesidades de la red?, ;Ofrecen mecanismos
seguros de autenticacion y control de acceso?

> Nivel de actualizacion de datos.

Este control debe ser eminentemente técnico, y verificando que
verdaderamente queda reflejada la realidad de la planta instalada, es
decir se deben realizar pruebas de conexién a diferentes dispositivos, y
corroborar lo inventariado con los elementos en produccién.

» Metodologia de mantenimiento (alta, baja, actualizaciones).

(Es adecuada esta metodologia?, ;Se aplica como deberia?, ;Es real lo
establecido con lo que se aprecia en los dispositivos?, ;Posee algin tipo
de mecanismo de automatizacién o relevamiento de los cambios o
nuevos elementos?

> Permisos de acceso a la informacion.

Este es un tema que se ha presentado como "conflictivo" pues obtener la
informacién de un inventario de red para un intruso es valiosisimo, pero
por otro lado, esta informacién debe ser de facil acceso (para consulta
y/o modificacién) de quien verdaderamente lo necesite, por lo tanto las
medidas de seguridad sobre los inventarios, deben ser meticulosas y
monitorizadas al detalle, para poder encontrar el justo equilibrio.

Se han detectado casi siempre problemas justamente sobre este
equilibrio en varias redes, por lo tanto, se aconseja evaluar esta
actividad a lo largo de toda la revision de seguridad, verificando
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constantemente las areas que tienen acceso, las que no, las posibilidades
de acceder a esta informacion desde diferentes sitios fisicos, las medidas
de seguridad de los responsables del dato y de los responsables de la
plataforma, etc.

;Qué necesitamos de los planos?

>

Los planos deben estar accesibles a toda persona que los necesite (de
esa area o del que fuera), y a su vez restringido en detalle a quien no
deba verlos.

Los planos deben reflejar la arquitectura a nivel red, es decir su esquema
de direccionamiento IP, con las madscaras correspondientes para
delimitar donde comienza y finaliza cada segmento de red.

Para cada dispositivo deben estar identificadas todas sus interfaces
activas, pues no nos sirve de nada evaluar toda la red, si luego aparecen
nuevas conexiones que no se tuvieron en cuenta.

Debe quedar legible el nombre de cada nodo (y de ser posible su
funcién).

De ser posible, se puede aclarar la identificaciéon de esa interfaz fisica o
logica (Gil, Eth0/1/0.234, Con1, Internet, Empresa A,B, etc.).

Cuando existan fronteras que no entran en ese plano concreto, se debe
dejar una referencia acerca de dénde y cémo identificar el plano que le
sigue a este.

El empleo del concepto de “capas” en los actuales software de disefio, es
sumamente util para sumar las capas que se necesiten a la hora de
cualquier tipo de anadlisis, dejando fuera las que en ese momento no
interesen, pero que si existen y se pueden mostrar con sélo “habilitar”
esa capa concreta.

Buenas y malas practicas

» Lamejor practica que hemos observado es la integracion de:

Inventarios y planos bajo la supervisiéon de un area
concreta para ello.

y

Su inclusién en los procesos de “Gestion de cambios” y
“Creacién de planta”

» El empleo de herramientas “semi” automatizadas para la gestion de
planos e inventario.

> La centralizacion de los mismos.

Alejandro Corletti Estrada Pagina 125



Seguridad en Redes

Learning Consulting, S.L.

» La definiciéon de un modelo de datos, abreviaturas e imagenes unica para
toda la organizacidn.

» La peor practica es la ausencia de los mismos, seguida de dareas
independientes donde cada uno lleva este tipo de informacién aislada y sin
compartirla.

Confrontacién de planos con realidad (;Cémo analizar estas diferencias?)

Esta actividad ha sido tal vez una de las mayores sorpresas que nos hemos
llevado en la confrontacién de lo escrito con la realidad. Ha sucedido en muchos
casos, que iniciamos la visita de seguridad en una red, con el estudio de planos
previos que se nos habian enviado, luego el 4rea de “Planificacién y/o Ingenieria”
ya “in situ” nos daba una explicacién que en algunas oportunidades ya ponia de
manifiesto que los planos no eran tal cual funcionaba la empresa, y por tltimo al
irnos conectando a los diferentes dispositivos y evaluar sus configuraciones, se
hacia evidente que la realidad no guardaba relacién con lo escrito.

Aqui es donde aporta un gran valor agregado el conocimiento de
“herramientas de andlisis de trafico”, pues a través de ellas se comienzan a
evidenciar flujos que deben o no estar presentes sobre esa arquitectura en
concreto, por esa razén es que las consideramos como muy importantes en
nuestra labor, y finalmente seran la evidencia de que el proceso no esta aplicando
en la realidad.

3.5. Gestion de Backup.

En general, se nota una gran diferencia entre el nivel de concienciacién que tiene
el perfil de personal de TI, respecto a la gente de red. Cabe sefialar que los dispositivos
de red, poseen mucha mas estabilidad que los de TI (aplicaciones, desarrollos,
programas, BBDD, etc), también es cierto que existen muchisimos menos virus y
troyanos para dispositivos de red que para los de sistemas, se suele hacer evidente que
el personal no le presta el mismo grado de atencidn al resguardo y recuperacién de sus
configuraciones y Logs, es frecuente escuchar “... pero es que este dispositivo no se ha
caido nunca en sus afos de servicio...” Y en muchos casos es cierto, pero también en
muchos otros no. Por esta razén es que creemos que es casi una obligacién comenzar a
despertar conciencia sobre la importancia de las copias de respaldo y también de sus
procesos y pruebas de recuperacion.

Otro inconveniente (serio, real y concreto) que nos encontraremos aqui es que
muchas de estas plataformas y/o dispositivos son muy caros, y por esa razén no se
poseen en maqueta o para pruebas, su criticidad tampoco permite hacer pruebas de
restauracion, pues ante cualquier fallo de estos dispositivos en produccion el impacto
es alto, esta es una realidad frecuente, ante la cual también tal vez se pueda hacer
recapacitar a quien tenga la decisiéon de adquirir maquetas, o contratar estas pruebas
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por parte de los proveedores de estos dispositivos que si poseen esas maquetas, y
alquilandolos por el tiempo necesario, hacer las pruebas pertinentes de recuperacion,
obteniendo todas las conclusiones necesarias.

En muchos casos, hemos podido observar que el drea de red no tiene ni los
medios, ni el conocimiento necesario para realizar el proceso de recuperacidn, sino que
debe solicitarselo al proveedor de esa plataforma y confiar en sus capacidades.

;Qué aspectos debemos considerar para esta actividad?:

- Que exista un procedimiento de respaldo y recuperaciéon. (Redaccidn,
aprobacién y existencia del procedimiento).

- El alcance del procedimiento (areas a las que aplica y las que no). ;Es
adecuada la implementacién de estos procedimientos?, ;abarca toda la
organizacion?

- Andlisis de criticidad de elementos de red.

Para poder realizar un adecuado plan de recuperacién en tiempo y coste
eficiente, es imprescindible contar con un andlisis de detalle sobre cuales
son los dispositivos o plataformas criticas para la estrategia de negocio. En
este control se trata de verificar si esta actividad se realiza y el nivel de
detalle alcanzado

- Analisis de criticidad de tiempos de fallo y recuperacion.

Idem anterior, respecto a un andlisis de detalle sobre cuales son los tiempos
minimos y maximos que cada plataforma, area, dispositivo puede soportar.

- Inventario de soportes

ise encuentran debidamente identificados estos soportes?, ;Existe alguna
metodologia o procedimiento para este inventariado?

- Plan de pruebas (Desarrollo, hitos fechas y periodicidad, registros de pruebas
correctas y erroneas).

(Existe este plan?, ;se cumple?, ;hay registros al respecto?

- Planes de mejora (estudios, propuestas, modificaciones al plan vy
procedimiento, acciones concretas).

ise verifican acciones de mejora generadas por estas pruebas?

- Descripciéon e implantacion de mecanismos de: redundancia, rotacidn,
extraccion de discos y cintas, registros de entrada, salida y destruccion de
soportes.

(Existen estos mecanismos?, ;se cumplen?, ;son adecuados?, ;hay constancias
de ello?

- Nivel de detalle en asignacion de roles y responsabilidades.

Responsables del: elemento, almacenamiento principal y secundario, otros
resguardos, plataformas de resguardo y recuperaciéon, acceso a la

Alejandro Corletti Estrada Pagina 127



Seguridad en Redes

Learning Consulting, S.L.

informaciéon, implantacion, actualizacion y difusiéon del plan, pruebas de
ejecucion, etc. Verificacion del detalle alcanzado.

Dado que el backup es el ultimo recurso en caso de producirse una situacion de
pérdida de datos es muy importante definir un procedimiento de backup que sea
comun a todas las unidades de Red.

Si bien algunos de los aspectos que detallaremos a continuacién suelen formar
parte del “Plan de Continuidad de Negocio”, consideramos que es importante hacer
hincapié sobre los mismos dentro de un procedimiento de Backups, contemplando al
menos los siguientes aspectos clave:

RTO (Restauration Time Objetive): tiempo de restauracion del backup o ventana
de tiempo en la que el backup ha de ser recuperado. Es decir, ;en cuanto
tiempo debe estar nuevamente en producciéon? Este punto suele ser
motivado por un andlisis de riesgo previo, pues no necesariamente deben
tener todos los dispositivos la misma prioridad o impacto para la
organizacion a la hora de recuperar su funcionamiento normal.

RPO (Restauration Point Objetive): punto a partir del cual ha de ser posible
restaurar el backup expresado en horas, dias o semanas segin proceda. Es
decir, ;cuantos datos puedo llegar a perder?, ;Es necesario actualizar cada
hora, cada dia, cada semana, cada mes? Sobre este punto aplican las
consideraciones del punto anterior y a su vez se suma el caracter “dinamico
o0 estatico” que tenga cada plataforma o dispositivo, pues existen algunos de
ellos cuyas configuraciones no suelen ser modificadas por meses o afos (Ej:
grandes Switchs, Proxies), y por el contrario dispositivos que se modifican
varias veces al dia (Ej: LDAP; TACACS, Servidores de Logs).

Verificacion del contenido (Integridad): Comprobacién de que el backup
contiene todos los objetos necesarios para restaurar el sistema dentro de
los objetivos definidos por los dos puntos anteriores. En este punto es muy
importante mantener un nivel adecuado de sincronizacién con el proceso
de Gestion de Cambios para garantizar la efectividad de los contenidos del
backup.

Pruebas de restauracion: Debera establecerse una plan de pruebas de
restauracion periddicas para verificar que el contenido y el estado del
backup es el adecuado para restaurar el sistema seguin sus objetivos de RTO
y RPO. Para ello se debera de disponer de un entorno de test para la
restauracion regular de los backups. De no poseer estos entornos de test o
maquetas, se puede contratar con el proveedor de la plataforma,
entregando periédicamente a este las copias de seguridad, para que se
realicen las verificaciones en sus instalaciones y nos presente un informe de
resultados de la actividad.

Gestion de Soportes: Debera establecerse una metodologia para la clasificacion,
etiquetado e inventariado de los soportes magnéticos u épticos, ubicacién
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de los mismos en un lugar seguro (cdmara ignifuga) y off-site para los
soportes mas criticos, expiracién de soportes y politicas de rotacién. Dentro
de este apartado, es fundamental considerar la destruccién, entrada y
salidas de soportes, pues hay pocas cosas mas peligrosas para la seguridad
que la ausencia de un backup, sin saber cudl fue el paradero del mismo.

3.6. Gestion de Incidencias.

Este procedimiento debe contemplar todas las acciones relacionadas a la
notificacion, gestion y respuesta a incidentes de seguridad, definiendo claramente las
responsabilidades, obligaciones y acciones a realizar en el tratamiento de incidencias.

Uno de los aspectos mas importantes en el manejo de incidencias es el de
“Recopilacion y andlisis de evidencias”, pues sera la informaciéon de mayor interés a la
hora de evaluar el hecho o realizar un analisis forense.

Existen varias RFC (Request For Comments) que regulan o estandarizan
metodologias y procedimientos para el manejo de incidencias. Un buen punto de
partida es la politica de seguridad que propone la RFC-2196 (Site Security Handbook)
y también la anterior RFC-1244 (que si bien queda obsoleta por la primera es muy
ilustrativa), ambas planten una metodologia muy eficiente de feedback partiendo
desde el plano mas alto de la Organizaciéon hasta llegar al nivel de detalle, para
comparar nuevamente las decisiones tomadas y reingresar las conclusiones al sistema
evaluando los resultados y modificando las deficiencias basadas en el control de
incidencias.

Sobre el punto en el cual se desea prestar especial atencién en esta investigacion
es, dentro de esta RF(, el 2.5. (SIC):

“Protect and Proceed

If assets are not well protected.

If continued penetration could result in great financial risk.

If the possibility or willingness to prosecute is not present.

If user base is unknown.

If users are unsophisticated and their work is vulnerable.

If the site is vulnerable to lawsuits from users, e.g., if their resources are
undermined.

SR e

Pursue and Prosecute

1. If assets and systems are well protected.

2. Ifgood backups are available.

3. If the risk to the assets is outweighed by the disruption caused by the
present and possibly future penetrations.
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4. If this is a concentrated attack occurring with great frequency and
intensity.

5. If the site has a natural attraction to intruders, and consequently regularly
attracts intruders.

6. If the site is willing to incur the financial (or other) risk to assets by

allowing the penetrator continue.

If intruder access can be controlled.

If the monitoring tools are sufficiently well-developed to make the pursuit

worthwhile.

9. If the support staff is sufficiently clever and knowledgable about the
operating system, related utilities, and systems to make the pursuit
worthwhile.

10. If there is willingness on the part of management to prosecute.

11. If the system adminitrators know in general what kind of evidence would
lead to prosecution.

12. If there is established contact with knowledgeable law enforcement.

13. If there is a site representative versed in the relevant legal issues.

14. If the site is prepared for possible legal action from its own users if their
data or systems become compromised during the pursuit.”

™ N

En este punto es donde se hace referencia al proceder ante incidentes ya
mencionado proponiendo, como acabamos de ver, dos estrategias:

- Proteger y proceder.
- Seguir y perseguir.

La primera de ellas es un curso de accién bajo el cual ante una intrusion,
inmediatamente se procede a desconectar sistemas, apagar servidores, negar accesos,
etc. Es decir se soluciona el problema actual pero no se puede llegar al fondo del
mismo, no permite determinar las causas, ante lo cual cuando se vuelva a su régimen
normal, existe una gran posibilidad que la intrusién se produzca nuevamente. Las
ventajas que ofrece son que el intruso en ese momento no podra avanzar mas, y la
informacion y recursos seran protegidos. Es una buena metodologia a tener en cuenta
si no se posee un alto grado de capacitacién, soporte especializado ni recursos
suficientes.

La segunda metodologia es mdas audaz, permitiendo llegar al origen de la
vulnerabilidad, determinar las causas, los pasos que sigui6 el intruso, obtener toda la
informacion probatoria, e inclusive hasta generar ataques inversos. Lo que es evidente
aqui es que se estd “Jugando con fuego”, es decir se debe tener mucho nivel de
conocimientos, herramientas adecuadas, especialistas en apoyo y hasta soporte legal y
de difusién de noticias.

Este es el punto clave para el desarrollo de este procedimiento ante incidencias,
pues sin un riguroso andlisis, disefio e implantacién de acciones adecuadas es
imposible realizar un “Seguimiento de intrusiones” con un cierto grado de efectividad.
por lo tanto se debe plantear una nueva linea de pensamiento para la planificacién e
implementacion de nuestras redes que oriente paso a paso al administrador de las
mismos para “convivir” con una incidencia de la mejor forma posible.
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En el caso de incidencias que sean generadas por intentos de intrusién, lo
realmente critico que posee este hecho es el absoluto desconocimiento del adversario
en cuanto a su ubicacién, magnitud, recursos y capacidades. Si a este hecho se suma la
necesidad, u obligacién actual de exponer informacién al publico en general y a sus
socios de negocios, fuente de ingresos de una empresa; y a su vez se tiene en cuenta
que esta informacién dia a dia va aumentando como una estrategia competitiva de
presencia en la red y de rapidez en las negociaciones, esto provoca un mayor grado de
exposicién y por lo tanto de vulnerabilidades.

;Qué aspectos debemos controlar especialmente con este procedimiento?:

Metodologia para la notificaciéon, gestion y respuesta a incidentes de
seguridad de la informacion.

Redaccién, aprobacion y existencia del procedimiento
- Alcance del procedimiento (areas a las que aplica y las que no)

(Es adecuada la implementacién de estos procedimientos?, ;abarca toda la
organizacion?. Verificacién de hasta donde se cumple o no lo que establece la
documentacion.

- Integracion con Work flow de la organizacidn.

En caso todas las organizaciones, existen hoy en dia flujos de gestiéon de
actividades, tareas, proyectos, etc. Este procedimiento deberia estar
integrado a estos flujos de forma tal que facilite la asignacion de actividades al
personal involucrado y permita realizar un seguimiento detallado de las
mismas.

- Nivel de Integracién con "Control de cambios".

Se ha verificado la ocurrencia de muchos incidentes de seguridad que se
generan durante acciones de cambio en dispositivos de red, por lo tanto
cuando se esta realizando este tipo de tareas, debe tenerse en cuenta un
"ticket" o flujo que mantenga alerta a la organizacién para poder dar rapida
respuesta si ocurriera este tipo de incidentes, ;existe este tipo de
integracion?

- Clara distribucién de roles, responsables, funciones y cadena de llamadas.

;Se cuenta con este tipo de documentacién?;estd actualizada?, ;esta al
alcance de las personas adecuadas?, ;funciona correctamente?

- Mecanismos de monitorizacion, alarmas y escalado de incidencias.
Una vez ocurrida una incidencia, ;son correctos estos mecanismos?
- Informes, estadisticas, acciones de mejora.

(Existen evidencias de informes, o estadisticas sobre incidentes de
seguridad?, ;Se verifican acciones de mejora desencadenadas por estos?

- Recopilacién de evidencias.
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ces factible recopilar evidencias sobre incidentes de seguridad?, ;es agil este
mecanismo?, ;funciona adecuadamente?

3.7. Supervision y Monitorizacion.

Para poder ofrecer un grado de “Disponibilidad” minimo es necesario contar con
una infraestructura de “Supervision y Monitorizaciéon”. Desde el punto de vista de la
Seguridad a su vez, no so6lo nos interesa por la disponibilidad, sino también para la
deteccion temprana y la generacion de alertas ante cualquier actividad anémala en la
misma. Ambas funciones se llevan a cabo a través de:

* NOC (Network Operation Center).
* SOC (Security Operation Center).

Desde ya que estas funciones deberan ser acordes al tipo de red y se debera
asignar los recursos adecuados para cada tipologia, pero lo importante aqui es ser
conscientes de la importancia que revista esta actividad y plantearse SIEMPRE cémo se
llevara a cabo, por minima que sea la infraestructura.

En los parrafos siguientes se definiran los aspectos que deben ser tenidos en
cuenta, en general se presentan con un “objetivo de maxima”, es decir lo ideal que
podriamos plantearlos si tuviéramos un NOC y un SOC 24x7, pero reiteramos, lo
importante es no olvidarse de esta actividad y ajustarla a la red que cada uno posea.

En cuanto a la Supervisién / Monitorizacién / Alarmas, nuestra experiencia al
respecto es muy positiva. En general todas las redes, poseen algin tipo de mecanismos
para esta actividad.

El aspecto sobre el que vamos comenzar es el el “Flujo y categorizacion” de
alarmas e incidentes de seguridad. Para ello, inicialmente debemos diferenciar el
concepto de “NOC: Network Operation Center” del de “SOC: Security Operation
Center”, pues este ultimo si deberia abocarse exclusivamente a seguridad, mientras
que el primero no. La cuestidn, tal cual planteamos al inicio, esta en que no todas las
redes poseen SOC (y tampoco se justifica que lo tengan), en estos casos, evidentemente
algtn tipo de tareas relacionadas a seguridad deberian recaer sobre el NOC.

Sea cual fuere la situaciéon (con o sin SOC), nuestro objetivo en la redaccién y
aplicacion de un procedimiento de este tipo, deberia conducirnos a obtener una visiéon
clara sobre:

{Qué hace este personal si detecta alguna anomalia en la red, cuyos
parametros puedan esta relacionados con un incidente de seguridad?

Ejemplos tipicos de ello son:
a) Incremento anémalo de ancho de banda.

b) Saturacién del ancho de banda.
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c) Caidas secuenciales de dispositivos.

d) Propagacién abusiva de un determinado patrén de trafico.

e) Modificaciones sensibles del flujo de trafico de nuestros DNSs.
f) Incremento llamativo del volumen de Logs.

g) Mensajes andmalos en los Logs de elementos de red.

h) Alarmas en bases de datos, procesadores, médulos de memoria.
i) Alteracién de rutas.

j) Fallos en los sistemas de sefializacion.

k) Segmentos de red o dispositivos inalcanzables.

1) Pérdidas de accesos de gestion a dispositivos.

m) Modificacidn de contrasenas, cuentas, perfiles, roles, o directorios activos.
n) Intentos reiterados de accesos (fallidos o no).

0) Escaneos anémalos de red o puertos.

p) Etc.

Con este tipo de ocurrencias, se esta ante indicios de algo que puede guardar
relacion con incidentes de seguridad. En principio para que un procedimiento de
gestion de Supervision / monitorizaciéon, podemos indagar acerca de si estan o no
tipificados estos casos, ;Existen evidencias de este tipo de anomalias?, en segundo
lugar deberiamos analizar si:

a) ;Existe un procedimiento ante estos casos especificos?
b) ¢Se conocen o definen los pasos a seguir?

c) Dentro del workflow de este centro, ;esta contemplado o tipificado algin
“ticket” (o varios tipos de “tickets”) para temas relacionados a seguridad?

d) ;Esta categorizado este flujo para incidentes de seguridad?

e) ¢(Se conoce la jerarquia, niveles de escalado o cadena de comunicaciéon para
estos casos?

f) ¢(Coémo se abre, verifica, mantiene y cierran estas incidencias?

Este tipo de tareas si son las que hemos verificado que presentan flancos en la
mayoria de las redes.

Mas consideraciones que deben ser tenidas en cuenta para este procedimiento
son:

- Situacidén de los centros de supervision de red.

Que existan en nuestras redes, que posean las herramientas necesarias, que el
personal tenga documentadas y comprenda sus funciones, responsabilidades
y obligaciones, que los elementos y eventos a monitorizar y supervisar sean
acordes al dimensionamiento del centro.
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Que se generen los “Registros de auditoria y monitorizacién”.

Que se contemple su revision de forma continua junto a la eficacia y eficiencia
de los controles de seguridad establecidos, asi como la detecciéon de las
anomalias que puedan afectar a la seguridad de la informacién y los recursos
de la empresa.

Para ello es necesario definir, implantar y/o gestionar:

» Jos requisitos y tecnologias de generacién y almacenamiento de los
registros de auditoria.

* Jos procedimientos y tecnologias de monitorizaciéon de los registros de
auditoria.

Se deberian registrar todos los eventos de seguridad, es decir, todos
los sucesos, ocurrencias o fallos observables en un sistema de informacion o
red de comunicaciones que puedan estar relacionados con la
confidencialidad, integridad o disponibilidad de la informacion.
Especialmente se registrardn la actividad de los administradores y
operadores de los sistemas de informacidn.

En cuanto a la supervision:

a. ;Se registra especialmente la actividad de los administradores y
operadores de los sistemas de informacién?

b. ¢Se realiza algin tipo de andlisis para determinar la profundidad o
cantidad de eventos a registrar en un sistema de informacién o red de
comunicaciones?

c. En cualquier caso, se supervisan y monitorizan adecuadamente los
eventos de seguridad que se detallan a continuacion?:

* los eventos requeridos por la legislacion aplicable.

* los intentos de autenticacion fallidos.

* los accesos de los usuarios a los dispositivos, tanto autorizados como
los intentos no autorizados.

* los eventos de operacion y administracion de los sistemas: el uso de
cuentas privilegiadas de administracién (root, admin, etc.), el uso de
programas y utilidades de administracidn, la parada y arranque de los
sistemas, la instalacibn o desinstalacién de dispositivos de
almacenamiento o de entrada/salida, etc.

* los cambios en los parametros de configuracion de los sistemas.

* los errores de funcionamiento de los sistemas y las redes.

* Jos accesos a redes de comunicaciones, tanto autorizados como los
intentos no autorizados: acceso remoto a la red interna (por Ras,
ADSL, red privada virtual, etc.), accesos a Internet, etc.

* el trafico no permitido o rechazado por los cortafuegos y los
dispositivos de encaminamiento (al menos de los protocolos mas
comunes y/o peligrosos).

* las alertas generadas por los dispositivos de detecciéon/prevencion de
intrusos (IDS/IPS).
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* los cambios en los privilegios de acceso: alta, baja y modificacién de
usuarios, cambios en los perfiles, etc.

* los cambios en los sistemas de seguridad, como la
activacién/desactivacién o cambios en la configuracion de los
antivirus, de los sistemas de control de acceso, etc.

* el acceso al codigo fuente de los sistemas desarrollados

* la activaciéon/desactivacion o cambios en la configuraciéon de los
mecanismos que generan los registros de auditoria

* las modificaciones o borrado de los ficheros con registros de auditoria

* el acceso a datos de caracter personal sensibles

El procedimiento debe establecer claramente que infraestructuras, plataformas,
dispositivos, redes y sistemas seran monitorizados y de qué forma se elaboraran y
revisaran informes periddicos con los resultados de la monitorizacién. La periodicidad
en la generacion y revisiéon de cada informe estard determinada por el andlisis de
riesgos del elemento al que aplica.

Se deben considerar también los errores de funcionamiento de los sistemas y
redes reportados por los usuarios o generados por las aplicaciones y como deberan ser
analizados para identificar los posibles problemas de los sistemas.

Se recomienda dentro de lo posible, el uso de un sistema centralizado para la
monitorizaciéon y supervision de red que sea independiente del resto de equipos y
aplicaciones. Estos sistemas centralizados permiten la definicion de reglas de
correlaciéon para la identificacién de ataques y modelos de comportamiento.

3.8. Gestion de Logs.

El concepto de Logs, muchas veces se relaciona o se denomina como “Registro de
Auditoria”, lo cual sin entrar en debates sobre si es correcto o no, puede resultarnos
interesante pues en definitiva un Log es un tipo de registro que se genera desde un
dispositivo para dejar constancia de un evento. Un Log (o registro) para un sistema
Unix, que fue el punto de partida de estos temas, es de un tipo u otro dependiendo de
la aplicacién de la que provenga (facilities) y del nivel de “gravedad” del evento que ha
logueado (priorities). El detalle del sistema de Syslog, lo desarrollaremos en el dltimo
capitulo. Ahora una vez presentado el tema, nos centraremos Unicamente en el
procedimiento de “gestion de Logs”.

Una de las acciones sobre las que mas interés hemos puesto en los dltimos afios
es justamente la implantaciéon de plataformas de centralizaciéon de Logs. Hoy en dia
debemos referirnos a estas como SIEM: Security Information and Event Management.

En realidad el concepto de SIEM viene de una combinaciéon de dos soluciones (o
definiciones) anteriores:
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- SIM: Security Information Management
- SEM: Security Event Management

Al unir ambas ideas aparece, tal vez mas robusta, la posibilidad de "correlar" (o
correlacionar) eventos de seguridad. Hoy en dia estas implementaciones son de uso
frecuente, y existen varios proveedores, algunos de ellos son:

- ArcSight de HP
- RSA Security Analytics
- Splunk (Puede discutirse si es o no un SIEM...)

Nuestra experiencia sobre los SIEM y el proceso de Gestién de Logs es que se
debe considerar dos aspectos basicos:

1)  Elnivel de implantacién y explotacién alcanzado de Logs.
Los indicadores del estado de implantacién podemos medirlos en base a:

- Andlisis de dispositivos que deben enviar Logs y evaluacién de su
criticidad.

- Andlisis del tipo de Logs a recolectar

- Nivel de implantacion en la centralizacién de Logs.

- Tiempo de puesta en produccién de la herramienta.

- Recursos dedicados a la actividad.

- Cantidad de elementos que envian Logs.

- Gestiones a realizar para nuevas integraciones de envios de Logs.

- Metodologia de trabajo de los administradores en el manejo de la
herramienta de centralizacién y/o correlacion.

- Tipo de consultas, vistas, informes y estadisticas definidas.

- Informes generados.

Explotacion de la plataforma: descubrimientos, elevacién, evolucion,
seguimiento, acciones de mejora que hayan generado estos informes.

- Actualizaciéon a la version mas reciente y nivel de parcheado del
Servidor de Logs.
- Metodologia de resguardo, rotaciéon, compresion y borrado de Logs

2)  El nivel de seguridad en la gestion de la plataforma de centralizacién y/o
correlacion.

El acceso a la plataforma debe estar realizdndose a través de https
hacia la interfaz web de acceso.

La validacién, debe ser realizada con usuarios que respondan a lo que
se establece en el proceso de “Gestidon de accesos”.

Una actividad importante es contemplar que se esté implantando de
forma segura y “ajustada” el acceso de cada dispositivo que envia Logs hacia
aqui. Para ello, cada dispositivo cliente de este SIEM, debe encontrarse
situado en el segmento correspondiente de acuerdo a lo establecido,
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analizando su arquitectura con el plano, la ruta de estos envios (saltos en
routers), y luego en los Firewalls y/o ACLs en router correspondientes
deben poseer las reglas verdaderamente “ajustadas” como para que el envio
y recepciéon de Logs sea seguro, pues justamente su intercepciéon y/o
modificacion seria un objetivo de alto interés para un intruso. Sobre este
punto por ejemplo puntos clave son:

- El que envia Logs (la fuente) es un dispositivo concreto, no un “rango” o
segmento de red, por lo tanto la regla deberia ser una sélo IP origen.
Las excepciones que pueden presentarse sobre este tema, son por
ejemplo que exista un segmento claramente identificado y ajustado de
red donde se encuentran varias fuentes de Logs (Ej: Core de routers
criticos).

- El puerto normal de envio de Logs, es el estdndar de “Syslog”: UDP 514.
Sélo deberia encontrarse este como destino.

- Existen excepciones de envios a este puerto, que por ejemplo se
denominan “File Reader” en RSA, por ejemplo cuando el “Colector” (que
es quien debe recolectar los Logs) necesita obtenerlos de sistemas
particulares, caso “Microsoft Exchange”, en estos casos necesita hacer
empleo del protocolo “sftp” a través del puero TCP 22 de forma
“bidireccional”, por lo tanto pueden ocurrir este tipo de excepciones,
siempre y cuando se encuentren debidamente documentadas. Otro tipo
de ellas son hacia ODBC (Puertos 1433 y 1434), también hacia sistemas
propietarios como el caso de los Firewall Check Point con los puertos
lea 18184 y 18210, el envio y recepciéon de snmp con puertos UDP 161
y162, en maquinas Windows recientemente se ha habilitado otra
alternativa de consultas a eventos por http o https (TCP 80 y 443). En
cualquier caso lo que nos interesa es que en ninguno de ellos existe la
necesidad que la regla de filtrado sea “generosa u holgada”, SIEMPRE
podra (o debera) ser puntual «<— puerto TCP 22, — puerto TCP 1434, —»
TCP 443, etc..
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4.

4.

Switching

1. Presentacion.

Retomando el viejo habito de analizar la “Seguridad por Niveles”, vamos a
continuar el texto analizando en este capitulo el nivel 2 del modelo de capas TCP/IP
(Link level). En el libro anterior (“Seguridad por Niveles”) ya hemos visto que este
nivel de acuerdo a la bibliografia que tomemos como referencia puede ser asociado o
no de forma directa con el correspondiente nivel del modelo OSI, durante todo
nuestros textos si lo asociaremos, por lo tanto todo concepto que desarrollemos aqui
guardara relacién directa con lo que regule ISO (International Estdndar Organization)
en su modelo de capas OSI (Open System Interconection).

En este nivel 2 veremos también que un referente que no podemos dejar de lado
es IEEE (Institute of Electrical and Electronics Engineers) con su subcomité 802.x que
es el encargado de estandarizar temas relacionados a redes LAN (Local Area Network).
En particular, cuando hablamos de redes LAN cableadas, hoy en dia el estandar de facto
es 802.3 “Ethernet” (o CSMA/CD: Carrier Sence Multiple Access / Collition Detect), por
lo tanto nos centraremos en esta norma, y para el caso de las redes WiFi, lo haremos
respetando lo que establece 802.11. También veremos otros aspectos de la familia
802.x que especifican aspectos de autenticacién, control de accesos, etc.

(Por qué llamamos “Switching” a este capitulo?

Porque queremos marcar bien la diferencia entre el conjunto de actividades que
debemos realizar en el nivel de enlace y las del nivel de red. Este importante detalle
desde el punto de vista de la seguridad implica un cimulo de aspectos que cuando son
bien comprendidos facilitan y estructuran mucho mas la seguridad de nuestras redes
pues son tareas que no deben ser mezcladas. A pesar de que, como reiteramos muchas
veces, los dispositivos actuales con su potencia suelen asumir tareas de mas de un
nivel, para nosotros SIEMPRE sera diferente una funcién de nivel 2 que llamaremos en
su conjunto “Switching” de una de nivel 3 que llamaremos en su conjunto “Routing”.

El dispositivo por excelencia en grandes redes LAN que opera en este nivel es el
“Switch”. La familia dominante en las grandes redes son el Cisco Catalyst y el Cisco
Nexus. De toda esta gama de Cisco, los mas frecuentes son los de la linea 6500.
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Imagen 4.1 (Familia de Switchs Cisco 65xx)

El término Switch podemos interpretarlo como “Conmutacién” (de hecho en
electricidad es asi). Desde el punto de vista de redes, este término nace cuando se
empiezan a dividir los “Dominios de colisién” de las redes Ethernet, dejando de lado los
viejos “Hubs” para poder optimizar el rendimiento de esta estrategia de trafico basada
en el control del canal de comunicaciones mediante la “Escucha y el acceso por
colisién”. Todo el detalle sobre este funcionamiento podemos verlo en el Capitulo 4 del
libro “Seguridad por Niveles” asi que no redundaremos en estos conceptos. Lo que si
es importante recalcar es que este nivel opera basado en el encabezado de nivel 2
regulado como “Ethernet” u “802.3” (que recordemos que si bien no son iguales, su
operativa es “casi” la misma), dentro de sus catorce bytes estan los 6 byte de direccion
origen, los 6 byte de direccién destino y los 2 byte del campo “Ethertype” o “Lenght”,
sin considerar los 4 byte de CRC (Control de Redundancia Ciclica), lo 7 byte de
predmbulo y el byte de arranque.

El formato de una trama Ethernet es el que se detalla a continuacién:

8 7 6 5 4 3 2 1

Direccidén destino (6 Byte)

Direccién Origen (6Byte)

Tipo o longitud (2 Byte)

Datos (Variable entre 46 y 1500 Byte)

CRC (4 Byte)
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Direccion destino: Especifica la direccion del host a alcanzar a nivel
MAC.

Direccidn origen: Especifica la propia direccién a nivel MAC.

Tipo o longitud: Si se trata del protocolo Ethernet el tipo de
protocolo de nivel superior (Ethertype). Si es protocolo 802.3
especifica la longitud del campo de datos

CRC: Control de redundancia ciclica, emplea el concepto de
polinomio generador como divisor de la totalidad de la trama, el
resto de esta operacibn se enmascara con una secuencia d-
determinada de bit y se envia en este campo. Se trata entonces de
una divisién binaria, en la cual se emplea como polinomio generador
justamente el CRC-32, que figura abajo, por lo tanto el resto de esta
division SIEMPRE sera una secuencia de bit de longitud inferior a 32
bits, que serd lo que se incluye en este campo. Lo