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Introduccion

Introduccion

1.Para quién es este libro

Este libro incluye contenido para aquellos lectores interesados en aprender sobre la plataforma
Android, el malware que se da en esta y como acercarse a ¢l para realizar su anélisis, de modo que:

- Investigadores de seguridad encontraran informacién de interés sobre las distintas
amenazas a las que se encuentra sometida la plataforma, técnicas para la realizacion del
analisis de las muestras y una metodologia que cubra de forma completa dicho anélisis.

- Desarrolladores de aplicaciones Android podran identificar puntos de riesgo en su codigo
que podria permitir un abuso por parte del malware instalado en el dispositivo.

- Usuarios finales y curiosos del sistema operativo Android verdn a través de ejemplos el
panorama actual del malware y el impacto que puede tener sobre estos dispositivos.

Se estudiaran muestras de malware y se presentaran técnicas y herramientas para abarcar todo el
proceso de analisis: desde recabar informacién para crear un perfil del impacto que podria tener
la aplicacion y centrar los esfuerzos en los puntos de interés, pasando por su analisis estatico y
dinamico para permitir determinar cuél es su comportamiento, guiando asi el proceso hasta llegar
al punto final del analisis donde se podra dar respuesta a preguntas como /es la aplicacion una
verdadera amenaza? o ;qué impacto tiene sobre el dispositivo y la informacion que contiene?.

2. Requisitos previos

En los siguientes apartados de este mismo capitulo se introduciran una serie de conceptos basicos
sobre aplicaciones Android para crear una base que permita el acercamiento al analisis de muestras
de malware, sin embargo sera de gran ayuda para el lector disponer de un conocimiento previo sobre
las siguientes areas:

- Programacion orientada a objetos.

- Lenguaje de programacion Java.

- Disefio de una aplicacién Android: modelo de seguridad basado en permisos, ejecucion
en sandboxing y su API, ciclo de vida de sus componentes, etcétera.

- Lenguajes ensamblador: Dalvik Bytecode, Smali y Jasmin. Los siguientes son algunos
recursos de interés:
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* https://source.android.com/devices/tech/dalvik/dalvik-bytecode.html
* http://androidcracking.blogspot.com.es/search/label/smali
* http://web.mit.edu/javadev/packages/jasmin/doc/instructions.html

- Sistema operativo Linux: procesos, permisos en ficheros, grupos de usuarios, puntos de
montaje, etcétera.

3.Metodologia de analisis

A la hora de realizar un proceso de analisis de una muestra de malware es facil perderse en el
proceso si no se siguen unas pautas que faciliten la ya de por si dificil labor de lo que una ingenieria
inversa implica: ser capaces de deducir que ocurrird cuando bajo unas determinadas circunstancias
se ejecute una aplicacion de la que sdlo se dispone del resultado de la compilacion y no se tiene el
codigo fuente.

En el caso de la plataforma Android este problema es, por lo general, algo mas sencillo que en
otras plataformas al encontrarse la mayor parte del codigo de las aplicaciones escrito en Java, lo
que permitira utilizar herramientas que decompilen el codigo en lenguajes de alto nivel y faciliten
su lectura, sin embargo las herramientas no siempre funcionan y no siempre generan un codigo lo
suficientemente legible como para que su interpretacion sea inequivoca, esto sin olvidar que en
ocasiones se puede encontrar con codigo nativo el cual ya no tendra esa facilidad de decompilacion.
En conclusion, no se debe subestimar la ardua tarea de la ingenieria inversa, y por ello es importante
ser metodico y seguir una serie de pasos, o etapas, que guien y ayuden durante el proceso para que
el enfrentamiento contra una légica muy compleja o una gran cantidad de codigo acabe con un
resultado a favor del analista.

La metodologia que se propone resolvera este problema desde 3 perspectivas claramente
diferenciadas, las cuales se abarcaran en 2 etapas:

- Componentes

- Permisos

- Requisitos HW/SW
- Certificados

- Codigo nativo

- HTML/ JavaScript
- Metadatos

- Timeline

Imagen 00.01: Metodologia de andlisis de muestras.
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Se describe del siguiente modo:

Durante la primera etapa se realizard un proceso de recoleccion de informacion. En esta fase los
esfuerzos del analista irdan centrados en identificar el alcance que puede tener la aphcacnon y el
impacto que puede producir sobre el dispositivo y la informacion que contiene segun los limites
que se definan a través de permisos solicitados, componentes declarados, codigo adicional incluido,
etcétera. Esta fase no se reducira a recuperar (inicamente estos detalles, sino que se intentard ampliar
la informacion examinando el contenido de ficheros incluidos o informacion adicional como datos
del certificado que permitan deducir una mayor cantidad de informacion para asi construir una
imagen lo mas completa posible.

Partiendo de todo este conocimiento recolectado sera mas sencillo avanzar durante la siguiente etapa,
ayudando al analista a concentrar la atencion en los fragmentos de codigo cuyo riesgo potencial sea
mayor.

Durante la segunda etapa se realizara el anélisis de la aplicacion desde dos enfoques diferentes, pero
que a su vez se encuentran muy estrechamente relacionados:

- En el analisis de codigo estatico se aplicaran técnicas para el estudio del codigo incluido
en la muestra, sin que esta se encuentre en ejecucion. Esta observacion del codigo permitira
adelantarse al impacto que tendré la ejecucion del codigo sobre el dispositivo y guiara las
pruebas en tiempo de ejecucion.

- En el analisis dinamico se ejecutard la aplicacion dentro de un entorno controlado
para observar su comportamiento. En este punto interesara observar qué ocurre en las
comunicaciones, qué cambios se producen en el sistema de ficheros, como interactan los
componentes de la aplicacion y el sistema, etcétera.

- Ambos anélisis son complementarios, ya que de un codigo no siempre se podra deducir
todas las posibles combinaciones de ejecucion que se pueden producir al desconocer los
parametros de entrada hasta su ejecucion, y solo observando la ejecucion se puede no llegar
a poder determinar el impacto real que puede tener la ejecucion de una aplicacion que recibe
parametros de forma externa, como pueda ser un servidor remoto.

Nota: Aunque en el libro se tratara el analisis estatico y dinamico por separado para no confundir
al lector introduciendo conceptos y técnicas de forma desordenada, la realidad es que durante un
analisis real habra momentos en los que para avanzar desde una perspectiva de anlisis estatico, se
tendra que apoyar en el analisis dinamico, y viceversa.

Finalmente, para evitar perderse entre tanta informacion como se puede llegar a manejar durante un
analisis, es recomendable que en paralelo se vaya documentando la progresion conforme se avance a
lo largo de las etapas, reflejando las hipotesis que se revelen ante el analista durante la investigacion
para no pasarlas por alto cuando llegue el momento de su estudio, identificando las condiciones
que se deben de dar para que un determinado fragmento de codigo no deseado se llegue a ejecutar
e incluyendo evidencias tanto de codigo como de ficheros, logs o comunicaciones, segin sea cada
caso.
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4.Contenido de una aplicaciéon Android

Las aplicaciones Android son distribuidas en ficheros APK (Application Package) que tienen
formato ZIP y estan basados en los paquetes JAR (Java Archive) de Java. Estos paquetes tienen
habitualmente una estructura como la siguiente:

- Directorio META-INF, contiene los ficheros:

* MANIFEST.MF, enumera todos los ficheros incluidos en el APK junto con su hash
SHAI codificada en base 64.

» *SF, enumera el mismo contenido que el fichero MANIFEST.MF, pero en este caso
aplica el SHA1 codificado en base 64 a las 3 lineas incluidas por cada elemento incluido
en MANIFEST.MF.

* * RSA, incluye la firma del fichero CERT.SF y el certificado utilizado para firmar.

- Directorio lib, contiene las librerias compartidas compiladas y distribuidas en
subdirectorios segun la arquitectura de su procesador: armeabi, armeabi-v7a, x86, x86 64,
mips 0 mips64.

- Directorio res, contiene los recursos no compilados en el fichero resources.arsc de la
aplicacion, por ejemplo las imagenes y ficheros XML que describen las interfaces graficas
representados en XML binario.

- Directorio assets, contiene recursos sin procesar.

- Fichero AndroidManifest.xml, declara permisos, caracteristicas de uso y componentes
representado en XML binario. Se profundizara en este mas adelante.

- Fichero classes.dex, contiene el codigo Java compilado en formato DEX para que la
Maiquina Virtual Dalvik (DVM), o la sucesora Android Runtime (ART) pueda interpretarlo.

- Fichero resources.arsc, contiene recursos pre-compilados.

El siguiente es un ejemplo del contenido de una aplicacion que incluye librerias adicionales, codigo
nativo y recursos en bruto ademas de los ficheros obligatorios (manifiesto, fichero DEX, recursos y
certificado digital):

4 com.nrz.testapp! A  Name Type Size
“b'm & assets File folder
oL e & com File folder
j\jcog':ogle & lib File folder
, b META-INF File folder
Vk:l:rmubi & res File folder
8 AndroidManifestxml XML File 70KB

4. armeabi-v7a
L classes.dex DEX File 7.149 KB

& x86 k
. L classes2.dex DEX File 625 KB
& META-INF
& i _| resources.arsc ARSC File 5.735KB
§ services

& res é

Imagen 00.02: Ejemplo de contenido de un APK.
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5. AndroidManifest.xml

Este fichero XML es el punto de partida de toda aplicacion en el sistema operativo Android,
incluyéndose siempre bajo el nombre de AndroidManifest.xml y encontrandose ubicado en la raiz
del fichero APK. En él se especifica toda la informacion que el sistema operativo necesita conocer
para identificar las acciones que podra realizar en base a los permisos que declare, si se cumplen
los requisitos hardware y software, evaluar si la aplicacion es compatible con la version del sistema
operativo instalado, y finalmente registrar los distintos componentes para que respondan ante los
eventos que se produzcan en el sistema.

Para realizar esas funciones, el fichero AndroidManifest.xml definira en diferentes etiquetas XML
cada una de las caracteristicas bajo la etiqueta de nombre <manifest>, siendo un ejemplo el siguiente:

<?xml version="1.0”" encoding="utf-8"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android”
package="com.nrz.testappl” android:versionCode="1" >
<uses-permission android:name="android.permission.READ_SMS” />
<uses-permission android:name="android.permission.WRITE_SMS” />
<uses-sdk android:minSdkVersion="18">
<application
android:label="@string/app name”
android:theme="@style/AppTheme” >
<activity
android:name=" MainActivity”
android:label="@string/app name” >
<intent-filter>
<action android:name="android.intent.action.MAIN” />
<category android:name="android.intent.category.LAUNCHER” />
</intent-filter>
</activity>
</application>
</manifest>

A modo de primer acercamiento sobre estas etiquetas, si se quisiera hacer una distincion a grandes
rasgos, se podrian agrupar en dos grandes bloques:

- Las etiquetas finales que no anidan otras etiquetas como <uses-sdk>, <uses-permission>,
o <compatible-screens>. Estas etiquetas son de caracter general y regiran el alcance de la
aplicacion indicandole al sistema operativo compatibilidad entre versiones, qué permisos
seran necesarios, cudles son sus requisitos hardware y software, etc.

- Las definidas bajo la etiqueta <application>, que indican los componentes incluidos en
la aplicacion segiin su comportamiento: activity, service, receiver y provider. Ademas de
reflejar los componentes, se encontraran anidados en dichas etiquetas a qué acciones deben
responder.

Entender bien estos conceptos basicos sera fundamental a la hora de acercarse al analisis de malware
en este sistema operativo, de modo que aunque no es el propésito de este libro entrar en detalle en
cada una de las diferentes etiquetas y los atributos que pueden definir, si se presentaran aquellos que
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tomaran un papel mas relevante en una aplicacion Android en general, y en casos de malware en
particular.

Permisos

Aunque toda informacion declarada en el AndroidManifest.xml ha de ser considerada relevante,
este es sin duda uno de los apartados al que mas atencion se debe prestar como punto de partida. Toda
funcionalidad del sistema a la que quiera acceder la aplicacion tendra que ser declarada dentro del
fichero AndroidManifest.xml bajo la siguiente estructura:
<manifest>

<uses-permission />

<permission />
<permission-group />

</manifest>
El objetivo de estas etiquetas es el siguiente:

Etiqueta <uses-permission>

Indica qué permisos requiere una aplicacion, haciendo referencia a componentes hardware y
software que se encuentran en el dispositivo y de los que la aplicacion podra hacer uso. Desde la
perspectiva del anélisis de malware, cuando el analista realice un estudio de los permisos declarados
sera importante que lo haga con los siguientes objetivos como guia:

- Identificar las funciones que tiene intencion de realizar a través de los permisos declarados.
- Identificar los permisos que no tiene sentido que declare segun la supuesta naturaleza
de la aplicacion. Por ejemplo, una aplicacion cuya supuesta funcionalidad es permitir al
usuario cambiar de fondo de escritorio, pero que a través de sus permisos solicita el envio de
mensajes SMS.

- Identificar los permisos que no declara, pero que se esperaria que declarase segun la
supuesta naturaleza de la aplicacion. Por ejemplo, una aplicacion de fotografia que no
requiere acceso a la camara.

Por otro lado, si se analiza el proceso de instalacion de aplicaciones, se observaran algunas
particularidades segin el tipo de instalacion que se realice:
- Encaso de instalar a través de la Play Store, los permisos se mostraran al usuario agrupados
por categorias para solicitarle su consentimiento. En este punto es importante notar una
peculiaridad que se produce al actualizar aplicaciones que ya se encuentran instaladas en el
dispositivo, ya que se pueden dar amenazas que hagan uso de ella:
+ Si se aiade un permiso de una categoria que no ha sido aprobada previamente, se
mostrara al usuario un didlogo de confirmacion para que apruebe ese nuevo grupo de
permisos.
» Si se aflade un permiso de una categoria que ha sido aprobada previamente, no se
. pedira confirmacion por parte del usuario. De modo que se podria encontrar el caso de



Introduccion -

una aplicacion que inicialmente solicité la categoria de Mensajeria porque iba a hacer
uso del permiso android.permission.READ _SMS, y tras una actualizacién incorporar el
permiso android.permission. WRITE_SMS sin pedir al usuario ninguna confirmacion ya
que este nuevo permiso corresponde a la misma categoria.

@ FCB GamePASS

Historial de aplicaciones y dispositivo

Identidad

SMS

Fotos/archivos multimedia/archivos
Informacion sobre la conexién Wi-Fi

1D de dispositivo y datos de lamada

Imagen 00.03: Instalacion de una aplicacion desde Play Store.

- En caso de instalar desde un APK a través de markets alternativos como puedan ser
Amazon AppStore o Aptoide (en cualquiera de los casos serd necesario haber permitido la
instalacion desde origenes desconocidos desde el ment Ajustes > Seguridad), se mostraran
al usuario los permisos desgranados, incluso cuando se trate de una actualizacion de una
aplicacion instalada.

Imagen 00.04: Instalacion de una aplicacion desde origenes desconocidos (1 “parte) f
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-

Imagen 00.04: Instalacion de una aplicacion desde origenes desconoc idos (2parte)

3

‘adb install
app.apk” o copiando el fichero APK en uno de los directorios de aplicacion, no se solicitara
ninguna aprobacion al usuario con los permisos requeridos por la aplicacion.

- En caso de utilizar otros sistemas como por ejemplo ADB con su comando

Un ultimo detalle a tener en cuenta sobre el proceso de instalacion de aplicaciones desde el enfoque
del usuario son los cambios introducidos en versiones mas actuales del sistema operativo como lo es
Android M (6.0), 1a cual introduce varias mejoras en este sentido permitiendo definir un mayor nivel
de granularidad y permitiendo al usuario indicar qué grupos de permisos quiere permitir ejecutar
a la aplicacion, aceptandose todos por defecto en el momento de la instalacion de aplicaciones
previas a Marshmallow, pero ofreciendo al usuario final la opcion de dirigirse al apartado Ajustes
Aplicaciones > Aplicacion X > Permisos, y desactivar los que menos deseables le parezcan.

Esto sin duda puede acabar en un comportamiento inesperado de la aplicacion y complica la tarea
del desarrollador legitimo, pero sin duda es un punto a favor de la seguridad de la informacion en
los dispositivos.

Etiqueta <permission>

Permite definir permisos especificos para la aplicacion, que otras aplicaciones tendran que cumplir
para hacer uso de los componentes que se protejan con ellos. Por ejemplo, si se define una aplicacion
del siguiente modo:

<manifest

<permission android:name="com.nrz.perml ions .ACCES

applicati
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/jappiication>

<manifest>

Se estara obligando a que otra aplicacion que quiera hacer uso de la actividad com.nrz. MainActivity
defina en su AndroidManifest.xml la etiqueta <uses-permission android:name=" com.nrz.
permissions. ACCESS">.

Etiqueta <permission-group>

Permite declarar grupos de permisos con el objetivo de presentarlos agrupados en el momento de la

aceptacion de permisos durante la instalacion. Cuando se usa esta caracteristica se encontrara en el
AndroidManifest.xml una estructura de etiquetas similar a la siguiente:

<manifest
on-group android:description=".,.."
ndroid:name="com.nrz.permissic
. android me="com.nr
roid:permissionGroup=
manifest

Requisitos software y hardware

Las siguientes etiquetas no son tan relevantes como los permisos, pero si que concretaran versiones
del sistema operativo y elementos que deben estar incluidos en el dispositivo para poder ejecutarse,
perfilando asi cual es el target de ejecucion de la aplicacion.

Se encontraran bajo la siguiente estructura en el fichero AndroidManifest.xml:

<manifest>
<uses-sdk android:minSd
android:targetSdkVersion="18" android:maxSdkVersion="19" />
<uses-configuration I
android:reqTouc y
<uses-feature android:name="android.

een="s

~-feature android:name="android.hardware.microphone”/>

El objetivo de estas etiquetas es el siguiente:

Etiqueta <uses —sdk>
Indica la compatibilidad de la aplicacion con las distintas versiones del sistema operativo, recibiendo
por ejemplo los valores 14 (4.0 - Ice Cream Sandwich), 18 (4.3 - Jelly Bean MR2) 0 19 (4.4 - Kitkat).

Por ejemplo, para garantizar que una aplicacion pueda hacer uso de los servicios de notificacion
push, como el ya obsoleto C2DM o su nueva version GCM, seré necesario que definan el atributo y
valor android:minSdk Version="8", ya que dicha version de la API se corresponde con Android 2.2
(Froyo), y esta fue la primera version que comenzoé a dar soporte a este servicio.

Si se enfoca desde la perspectiva del analisis de malware, esta etiqueta jugara un papel doble:
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Si se encuentra definida reducira el target de sistemas operativos en las que podré ser
instalada, puede incluso que motivado por la explotacién de una vulnerabilidad asociada a
una version concreta.

- Encaso de no definirse el malware serd mas genérico alcanzando de este modo una mayor
cuota de usuarios.

Esta gestion de las versiones soportadas ademas suele tener su reflejo en el codigo como se vera en
posteriores capitulos:

private void captureVideo (double paramDouble)
{
Intent locallntent = new Intent("android.nedia.action.V’IDEO_CAP‘I’URE'):
if (Build.VERSION.SDK INT > 8)
locallntent.putExtra("android.intent.extra.durationlimit”, paramDouble):
this.cordova.startActivityForResult (this, locallntent, 2);
}

Imagen 00.05: Ejemplo de app que condiciona su ejecucion segiin la version del SDK.

Etiqueta <uses-configuration>

Especifica requisitos hardware que deben ser cumplidos como por ejemplo disponer de un teclado
fisico o un trackball para la navegacion. Al igual que en el caso de <uses-sdk>, serviré para concretar
sobre qué dispositivos se podra ejecutar dicha aplicacion.

Etiqueta <uses-feature>

Declara mas requisitos hardware y software que debe cumplir el dispositivo para poder ejecutarse
como por ejemplo disponer de GPS, bluetooth, NFC, infra-rojo, sensores (acelerometro, brijula,
barometro...) o Wi-Fi. Esta etiqueta serd especialmente interesante desde dos puntos de vista
distintos:

- Cuando se comience a reunir informacion sobre la aplicacion, sera interesante identificar
qué caracteristicas definen ya que ofrecera un indicio de qué acciones esta dispuesta a realizar.
- Segin el supuesto objetivo de la aplicacion, por ejemplo una aplicacion que sirva
como mando de television, se podria esperar encontrar una caracteristica de infra-rojo. No
encontrarla podria suponer una singularidad a la que prestar atencion.

Componentes de una aplicacién

Como se adelantaba al introducir el fichero AndroidManifest.xml, bajo la etiqueta <manifest> se
encuentra anidada la etiqueta <application>. Esta Gltima etiqueta es la responsable de definir los
componentes incluidos en la app y a qué eventos responderén.

Activity

Declara una clase que hereda de la clase Activity del framework Android como componente de la
aplicacion. Las actividades son los componentes encargados de dar soporte a la parte visual de las
aplicaciones con la que los usuarios interactuarén.

k} ol ¥
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Permiten definir una gran cantidad de atributos de los cuales s6lo uno sera obligatorio, android:name,
que indicara el nombre de clase completo que contiene dicha actividad permitiendo su definicion en
dos formatos:
- Una cadena de texto apuntando a la clase dentro del paquete en el cual esta incluida, por
ejemplo:

Imagen 00.06: Nombre de clase completo incluyendo el paquete que lo contiene

- Una cadena de texto que comienza con el simbolo punto y a continuacion indica la clase
que contiene el codigo de la actividad y que estara en el paquete especificado en el atributo
package de la etiqueta <manifest>. En el siguiente ejemplo la actividad declarada tendra su
codigo en la clase MainActivity dentro del paquete com.nrz.testapp!:

Imagen 00.07: Nombre de clase dentro del paquete indicado en el <manifest

Otros ejemplos de atributos que pueden ser relevantes cuando se estudie el fichero AndroidManifest.
xml son los siguientes:




.
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- android:enabled indica con frue o false si la actividad puede ser utilizada. Mas adelante
se vera la importancia de estos valores ya que cuando se analicen aplicaciones no bastara
con encontrar codigo malicioso, sino que se tendrd que confirmar que este llega a ejecutarse.

- android:exported puede ser definido a frue para que otras aplicaciones puedan hacer uso
del componente.

- Se ha comentado anteriormente android:permission, que permite definir un permiso
que tendra que ser especificado para interactuar con la actividad. En combinacion con
android:exported permitira limitar el acceso que hagan otras aplicaciones de las actividades
declaradas.

- android:process puede indicar con una cadena de texto un nombre que sera utilizado como
identificador del proceso. Este nombre en combinacion con el atributo android:sharedUserld
definido en la etiqueta <manifest> permitird que actividades de distintas aplicaciones
compartan el mismo usuario y proceso, de modo que reduciran el consumo de recursos
ademas de permitirles compartir los datos asociados a la aplicacion. Para que se pueda
cumplir este Gltimo caso es necesario que ambas aplicaciones se encuentren firmadas con el
mismo certificado digital.

La etiqueta <activity>, ademas de declarar su comportamiento a través de atributos como los
presentados, puede incluir anidadas una o varias etiquetas <intent-filter> con informacion de los
eventos a los que se quiere que responda. Un ejemplo de declaracién de una actividad seria el

siguiente:

<application
android:icon="@mipmap/ic_launcher”
android:label="@string/app name”>
<activity
android:name=" .MainActivity”
android:label="@string/app_name” >
<intent-filter>
<action android:name="android.intent.action.MAIN” />
<category android:name="android.intent.category.LAUNCHER"” />
</intent-filter>
</activity>

</application>

Service

Declara una clase que hereda de la clase Service del framework Android como un componente de la
aplicacion. Los componentes de tipo servicio son utilizados por el sistema operativo para ejecutar
tareas de larga duracion en segundo plano o para ofrecer el servicio que implementen a través de una
API que podra ser llamada por otros componentes, mejorando asi la modularidad de las aplicaciones.
A diferencia de las actividades, no disponen de una presentacion visual.

Por otro lado, al igual que las actividades, la etiqueta XML <service> permite definir una serie de
atributos entre los cuales el Ginico que es obligatorio es android:name, siguiendo la misma regla que
en las actividades, debe definir un nombre de clase completo.
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En el caso de la etiqueta XML <service> se dispone de un numero inferior de atributos a poder
definir, pero de estos y para el interés del analista, destacan los vistos en las actividades (enabled,
exported, permission, process), ademas de disponer de uno nuevo a destacar:

- android:isolatedProcess, si se establece a rrue el codigo del servicio se ejecutara en un
proceso aislado sin disponer de los permisos declarados para la aplicacion que incluye el
servicio.

Un ejemplo de declaracion de un servicio seria el siguiente:

<application
android:icon="@mipmap/ic_launcher”
dndrolu:Aabelr”@szling/dﬁpiname”>
<service

android:name=".services.ServiceExample”
android:exported="false” >
<intent-filter>
/> <action android:name="com.nrz.testappl.services.action.F00”

</intent-filter>
</service>

</application

Receiver

Declara una clase que hereda de la clase BroadcastReceiver del framework Android como
componente de la aplicacion. Estos componentes se quedan a la escucha de infents emitidos por
el sistema y componentes de otras aplicaciones. Al igual que en actividades y servicios, la etiqueta
XML <receiver> permite definir una serie de atributos entre los cuales el (inico que es obligatorio es
android:name, y que al igual que en los casos anteriores, debe definir un nombre de clase completo.

En el caso de la etiqueta XML <receiver>, se dispone de un nimero mas reducido de atributos
que en <service> a poder definir. Para interés del analista destacan los ya presentados enabled,
exported, permission y process.

A diferencia del resto de componentes, que pueden ser facilmente identificados a través de la lectura
del fichero AndroidManifest.xml, estos componentes tienen la peculiaridad de que ademas de
poder encontrarse definidos en el manifiesto, también pueden definirse desde el codigo ejecutado:

IntentFilter intentFilter = new IntentFilter (ReceiverExample.ACTION NAME)
MainActivity.this.registerReceiver (new ReceiverExample(), intentFilter);

Intent intent = new Intent (ReceiverExample.ACTION NAME):
intent.putExtra (ReceiverExample.EXTRA PARAMI, "this is a content”):
MainActivity.this.sendBroadcast (intent);

Imagen 00.08: Ejemplo de BroadcastReceiver declarado por cédigo.

Debido a esta particularidad, cuando mas adelante se profundice en el analisis de muestras de malware
y se quieran identificar todos los receptores definidos en la muestra que esta siendo analizada, no
bastara con revisar el manifiesto y se tendra que bajar a nivel del codigo para buscar componentes
receiver creados de forma dinamica.
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Un ejemplo de su declaracion desde el propio AndroidManifest.xml en combinacion con <intent-
filter> seria la siguiente:

<application

android:icon="@mipmap/ic_launcher”
android:label="@string/app_name”>
<receiver android:name=”".receivers.ReceiverExample”>
<intent-filter>
/> <action android:name="com.nrz.testappl.receivers.RECEIVER"”

</intent-filter>
</receiver>

</application>

Provider
Declara una clase que herede de la clase ContentProvider del framework Android como componente
de la aplicacion. Estos componentes se encargan de suministrar informacion gestionada por la
aplicacion de forma estructurada. Al igual que en actividades y servicios, la etiqueta XML <receiver>
permite definir una serie de atributos entre los cuales dos son de caracter obligatorio:
- android:name, que al igual que en el resto de casos debe definir un nombre de clase
completo.

- android:authorities, al menos un nombre de autoridad debe ser suministrado para la
comunicacion con el componente. El nombre de autoridad serd utilizado para construir
URIs con la siguiente estructura: content://nombre_autoridad/path, donde el esquema
content: servira al sistema operativo para identificar que se trata de una UR/ que debe ser
gestionada por un ContentProvider; el valor del nombre_autoridad debe coincidir con uno
de los definidos en android:authorities; y el path sera utilizado por el ContentProvider para
identificar sobre qué estructura de datos se quiere operar.

En el caso de la etiqueta XML <provider>, se dispone ademas de los ya mencionados como atributos
interesantes (enabled, exported, permission, process) y de una serie de atributos adicionales
orientados a definir permisos de acceso al proveedor de informacion:
- android:permission, permite definir un nombre de permiso que tendra que ser declarado
por la aplicacion que quiera acceder a este <provider>. Si se incluye este permiso se
garantizara accesos de lectura y escritura sobre el <provider>.
- android:readPermission, permite definir un nombre de permiso que tendra que ser
declarado por la aplicacion para acceder con permisos de sélo lectura al <provider>.
- android:writePermission, permite definir un nombre de permiso que tendra que ser
declarado por la aplicacion para acceder con permisos de escritura al <provider>.
- android:grantUriPermissions, con un valor true dard acceso a todos los datos
suministrados por el <provider>, siempre que se satisfagan las condiciones impuestas por
permission, readPermission y writePermission. Con un valor false sélo dara acceso a los
subconjuntos de datos definidos en su etiqueta anidada <grant-uri-permission>.

La etiqueta <grant-uri-permission> mencionada anteriormente tendra una estructura como la
siguiente:
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<grant-uri-permi

ion android:path="string”
android:pathPattern="string”
android:pathPrefix="string” />

Donde a través de los atributos path, pathPattern y pathPrefix permitira definir el path que
posteriormente sera gestionado por el <provider> para dar acceso a ese subconjunto de datos.
Finalmente, un ejemplo de definicion de <provider> en el fichero AndroidManifest.xml seria ¢l
siguiente:

<manifest

<permission android:name="com.nrz.testappl.permissi .R_PROVIDER” />

<permission android:name="com.nrz.testappl.perm .W_PROVIDER”/>
<permission android:name="com.nrz.testappl.permissions.PROVIDER"”/>

<application
android:icon="@mipmap/ic_launcher”

android:label="@string/app_name”>

<provider
android:name=".providers.ProviderExample”
andro uthorities="com.nrz.testappl.providers.PROVIDER"”
android:enabled="true” android:exported="true”
android:readPermission="com.nrz.testappl.permissions.R PROVIDER”
android:writePermission="com.nrz.testappl.permissions.W_PROVIDER"”
android:permission= m.nrz.testappl.permissions.PROVIDER"”
android:grantUriPermissions="false”>

<grant-uri-permission android:path="/contacts/”/>

</provider>
</application>

</manifest>

Intent filter
Estas etiquetas definen la forma en que se respondera a la configuracion de un Intent, clase de la API
de Android encargada de realizar la interaccion entre componentes.

Se encuentran anidadas en el fichero AndroidManifest.xml bajo las etiquetas <activity>, <service>
y <receiver>, siendo un ejemplo de su estructura el siguiente:

tivity android:name=".MainActivity”>
<intent-filter
android:icon="@drawable/ic launcher
android:label="@string/app name”>
<action android:name="android.intent.action.MAIN” />
<category android:name="android.intent.category.LAUNCHER” />
</intent-filter>
<intent-filter
android:priority="1000">
<action android:name="com.nrz.testappl.MY ACTION “ />
</intent-filter>
</activity>

"

Como se puede ver en el ejemplo, la propia etiqueta <intent-filter> permite definir algunos atributos
como icon o label entre otros, pero del ejemplo, es priority el que mas puede interesar a la hora de
enfrentarnos a una muestra de malware.
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El siguiente es un ejemplo de la declaracion de un componente receiver que se encargaria en
condiciones normales de capturar todos los SMS recibidos, por encima de la aplicacion incluida por
defecto en el dispositivo:

Bajo <intent-filter> se pueden encontrar las siguientes etiquetas anidadas:

- Etiqueta <action>. Cuando se cuenta con un <intent-filter> esta etiqueta es obligatoria.
En su atributo android:name se indica el nombre al que la actividad respondera cuando a
través de codigo se utilice un objeto de la clase Intent instanciado pasando como parametro
dicho nombre.

- Etiqueta <category>. No es una etiqueta obligatoria. En su atributo android:name
permite establecer una cadena de texto para concretar a qué eventos responderd el
componente. Algunos valores a tener en cuenta para este atributo son android.intent.category.
LAUNCHER, que indica que ese componente puede ser una actividad inicial e incluird un
icono en el Launcher del dispositivo; o android.intent.category. DEFAULT, que facilitara la
llamada entre componentes a nivel de programacion permitiendo no especificar categorias al
llamar a métodos de la APl como startActivity().

- Etiqueta <data>. Indica un mimeType y/o URI al que respondera dicha actividad. Por
ejemplo:

Imagen 00.09: <intent-filter> usado por Twitter para responder a sus enlaces
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Otras etiquetas en <application>

Conforme el analista se enfrente a diferentes muestras de malware, vera como los desarrolladores
aplican distintas técnicas para complicar la comprension del codigo, mediante ofuscacion o como
se ha comentado en apartados anteriores, dejando elementos sin definir en el AndroidManifest.xml
como los receivers para crearlos a través de codigo durante la ejecucion de la aplicacion, la cual
podria ser estar ofuscada para complicar doblemente esta tarea de identificacion.

Estas técnicas no acaban en esos ejemplos y algunas de ellas pueden encontrar su raiz en aprovechar
el uso de etiquetas XML declaradas bajo <application> y que no especifican componentes en si
mismas:

- <activity-alias>, sirve para crear un alias de una actividad de modo que cuando este
sea llamado, en realidad se hara uso de la actividad a la que apunta. Al igual que <activity>
dispone de los atributos enabled, exported y permission para gestionar su uso, y necesita
definir los atributos:

* name, que sera un nombre de clase completo arbitrario que no necesita hacer referencia
a una clase real.

* targetActivity, que serd el nombre de la clase de la que en realidad se hard uso al llamar
a este alias, resultando en que se ignore el valor definido en el atributo name, algo confuso
y por tanto delicado a la hora de reunir informacion.

- <uses-library>, sirve para cargar una libreria compartida en la aplicacion. A través de
un atributo name se indica la libreria a cargar, y con su atributo required definido a true
se garantiza que la aplicacion solo podra ser instalada en dispositivos que contengan dicha
libreria. Se puede encontrar esta configuracion cuando una aplicacion maliciosa intente
concretar su ejecucion para explotar por ejemplo una vulnerabilidad identificada en una
libreria especifica.

6.Codigo nativo

Android tiene la capacidad de ejecutar codigo nativo escrito en C/C++, incluido en las aplicaciones
a través de librerias compartidas con la extension .so .

Esta posibilidad que ofrece Android permite reutilizar un codigo escrito en estos lenguajes y a
procesos que requieren de un alto rendimiento de la CPU, pero como se presentard més adelante a
través de muestras se encontraran diferentes tipos de malware que, no sélo incluiran parte de su codigo
escrito en codigo nativo para dificultar su analisis, sino que robaran y reutilizaran la inteligencia
desarrollada por otros desarrolladores para incluirla como parte de sus propias aplicaciones.

Cuando se analicen estas aplicaciones se encontraran librerias en ficheros .so en el directorio de
la aplicacion habilitado para tal fin dentro del sistema operativo Android, /data/data/<package-
name>/lib/, siendo un ejemplo el siguiente:
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Imagen 00.10: Ejemplo de libreria compartida incluida en una app.

Ademas de su reflejo en la clase del codigo que haga uso de ella, por ejemplo:

static

{
System. loadLibrary("blueshare”);

public static BlueFramework getFramevork()

public native

null)

BlueFramework():

void addExport (BlueFramework.Export paramExport):

Imagen 00.11

Ejemplo de carga de libreria y declaracion de método nativo

7.Instalacion de aplicaciones

Para la instalacién de nuevas aplicaciones y gestion de sus actualizaciones Android hace uso del
servicio Package Manager, el cual se encarga del parseo del APK, iniciar la instalacion/actualizacion
desinstalacion de la aplicacion, mantener la base de datos paquetes instalados y la gestion de los
permisos. Finalmente gestiona la instalacion utilizando uno de sus métodos installPackage() segin
el origen de la instalacion:

- Desde su market oficial Google Play, a través de la aplicacion Play Store.

- Desde origenes desconocidos, por ejemplo dado un APK o utilizando una aplicacion que

haga de intermediaria como Amazon AppStore.

- Utilizando ADB a través del comando “adb install app.apk™

- Copiando la aplicacion directamente sobre uno de los directorios de aplicaciones.

Es de interés profundizar mas en detalle en las principales opciones de instalacion que proporciona
Android:

Market oficial
Android dispone de su market de aplicaciones oficial Google Play al que se puede acceder desde los
dispositivos usando la aplicacion Play Store.
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Google Play se encuentra protegido por diferentes mecanismos, entre ellos el proyecto llamado

Bouncer, encargado de escanear las aplicaciones publicadas en busca de signos que denoten un
posible malware para proceder a su eliminacion, ademas, en los propios dispositivos Android se
dispone del servicio Package Verification, encargado de realizar algunas comprobaciones en las
aplicaciones que van a ser instaladas y una vez instaladas siendo capaz de alertar al usuario de

aquellas que son “potencialmente daiiinas”, como backdoors, phising, spyware, etcétera.

Imagen 00.12: Opcion para activar Verify Apps desde el menti Ajustes > Seguridad.

Origenes desconocidos

Los markets de aplicaciones no se reducen al oficial, existe gran cantidad de mercados que podrian
denominarse como “oficiales™ para otras casas como puede ser el de Amazon AppStore o Samsung
Apps, ademas de otros markets no oficiales como AppBrain, GetlJar, AppsLib, Aptoide o SlideMe,
algunos de ellos pudiendo llegar a encontrarse incluso pre-instalados en dispositivos que por un
motivo u otro no incluyen los servicios de Google.

La configuracion por defecto de Android no permite la instalacion desde estos origenes, y su activacion
pasa por acceder al meni Ajustes > Seguridad y activar la opcion de Origenes desconocidos, momento
a partir del cual el usuario del dispositivo podra instalar cualquier aplicacion cuya procedencia
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sea distinta de Google Play; y el caso opuesto lo encontramos en versiones de Android que no se
integran con los servicios de Google, caso en el que suele venir activada dicha opcion por defecto,
a menudo con una aplicacion que haga las veces del cliente Play Store pero permitiendo descargar
aplicaciones desde markets no oficiales.

Buscando aplicaciones por estos markets no oficiales se pueden llegar a encontrar todo tipo de
aplicaciones, desde las que infringen las condiciones de uso de Google Play y por ello no pueden
estar publicadas en dicho market, hasta aplicaciones que en Google Play son de pago y en los markets
no oficiales estan publicadas de forma gratuita, con el riesgo evidente que esto puede suponer en
cuanto a las modificaciones que puedan incluir en su codigo.

No es objetivo del libro entrar en valoraciones de si los mecanismos de Google Play son suficientes
para detener el incesante incremento de malware en Android, pues es un tema que ya ha sido discutido
en diversos foros y se escapa del objetivo planteado, pero al margen de esta discusion la realidad
innegable es que el malware se da en una plataforma que dispone de recursos y mecanismos de
control cuyo objetivo es mejorar la seguridad del market oficial, y si contando con estos mecanismos
existe la posibilidad de encontrar malware, el lector puede sacar su propia conclusion sobre qué no
encontrara en un market que carezca de estos mecanismos.

Firma de aplicaciones

Como base para los métodos de instalacion, ya sean a través de Google Play o de origenes
desconocidos, se encuentra la firma de las aplicaciones en la que participan los ficheros incluidos en
el directorio META-INF del APK.

El sistema operativo Android basa su sistema de firmado en el de los paquetes JAR de Java, esto es
utilizar criptografia de clave publica y certificados siguiendo el estandar X.509, sin embargo difiere
en otros muchos aspectos:

- No requiere que los certificados se encuentren firmados por una CA confiable por el
dispositivo.

- Permite la instalacion de aplicaciones con certificados auto-firmados.

- El certificado con el que se ha firmado la aplicacion puede haber expirado.

Teniendo en cuenta estos detalles, el uso que se hace de los certificados parece bastante alejado del
problema que realmente resuelven, sin embargo encuentran su sentido en que Android los utiliza
de un modo diferente, para crear parejas de aplicaciones (paquetes) y certificados para controlar la
instalacion y actualizacion de modo que podra:
- Verificar la integridad del contenido del paquete.
- Comprobar si el paquete que va a ser instalado no existe previamente, en cuyo caso
almacenara esa nueva pareja de paquete y certificado.
- Comprobar si el paquete que va a ser instalado ya existe previamente (se trata de una
actualizacion), en cuyo caso comprobard si el certificado coincide con el del paquete ya
instalado para permitir o denegar la actualizacion.
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De modo que el sistema de firmado de aplicaciones permitira validar integridad y autenticidad
haciendo uso de las bases del cifrado asimétrico, pero se alejara de un sistema de Infraestructura de
Clave Publica al no poder determinar por si mismo si proviene de una fuente confiable.

Resultado del proceso de instalacion
Una vez el servicio PackageManager ha finalizado el proceso de instalacion de un paquete, se
encontrard el APK de la aplicacion instalada en el directorio /data/app/ :

Imagen 00.13: Listado de APKs en /data/app.

Ademas de crearse un directorio en la ruta /data/data/[package|, donde [package] es el nombre
definido como valor en el atributo package de la etiqueta <manifest> del fichero AndroidManifest.
xml. Siendo un ejemplo de la estructura que puede presentar este directorio el siguiente:

Imagen 00.14: Ejemplo de estructura de directorios de una aplicacion instalada

Destacandose en la captura algunos directorios utilizados por defecto por Android en base a las
funciones utilizadas como:
- databases: Contiene las bases de datos SQLite de las que haga uso la aplicacion.
- files: Contiene ficheros gestionados por la aplicacion. Segiin como hayan sido generados
a través de programacion pueden ser visibles por otras aplicaciones.
- shared_prefs: Contiene parejas de informacion clave-valor gestionadas por la aplicacion,
que segin como fueran creados por programacion también podran ser visibles o no por otras
aplicaciones.
- cache: Como su nombre indica, contiene cachés de informacién que la aplicacion tendra
que gestionar y seran eliminadas en caso de que el dispositivo se encuentre en un nivel bajo
de capacidad.

- lib: Contiene librerias utilizadas por la aplicacion.
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Ademas de los directorios de uso general, es interesante prestar atencion al grupo y usuario asignados
como propietarios de la aplicacion, en el ejemplo: uf) a61. Si no se han realizado cambios en el
fichero AndroidManifest.xml como el atributo android:sharedUserld de la etiqueta <manifest>
o el atributo android:process de las etiquetas de los componentes (activity, service, receiver 'y
provider), tras la instalacion de una aplicacion se creara un nuevo usuario en el sistema al que se le
asignara todo este contenido y que serd el encargado de ejecutar la aplicacion, conformandose asi el
entorno de ejecucion a modo de sandbox.

Una vez presentados estos conceptos iniciales del sistema operativo Android y del ecosistema que
lo rodea, se dispone del conocimiento minimo para profundizar en el malware que actia sobre ¢l y
las técnicas y herramientas al alcance del analista.
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Capitulo 1
Preparando el entorno de analisis

Dado que las muestras que se presentaran a lo largo de los capitulos posteriores contendréan codigo
potencialmente peligroso para el dispositivo, como paso inicial se creara un entorno de anélisis que
sirva de laboratorio de acuerdo al siguiente esquema:

Magquina Android

Imagen 01.01: Diagrama del entorno de andlisis.

El laboratorio para anélisis de malware se compondra por tanto de un entorno virtualizado en el que
se dispondra de, al menos, los siguientes elementos y caracteristicas:

- Una maquina virtual con Android en su version 4.3 en la que aprovechando la retro-
compatibilidad de la plataforma se podran ejecutar muestras de malware actuales y ademas
ofrecera una mejor compatibilidad en el uso de algunas herramientas que seran mostradas.
El uso de maquinas virtuales permitira trabajar haciendo uso de instantaneas en las que se
podran guardar y recuperar estados a conveniencia del analista, ademas de por supuesto,
evitando dafiar un dispositivo fisico. De aqui en adelante el libro se referird a esta maquina
virtual como VM-Android.

- Una méaquina que se utilizara para el analisis de las aplicaciones. Esta maquina: ejercera
de router para la VM-Android; dispondra de un servicio DHCP para ofrecer asignacion de
direcciones IP; de un monitor de trafico de red para capturar y analizar el trafico enrutado; del
IDE Android Studio y de las SDK tools para poder utilizar las herramientas de desarrollador.
Para la redaccion del libro se ha decidido utilizar una imagen de la distribucion Linux Kali,
la cual incluye gran parte de las herramientas que seran utilizadas para la realizacion de los
distintos analisis. De aqui en adelante el libro se referira a esta maquina virtual como VM-
Kali.
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- Ambas maquinas estaran conectadas a través de una red interna, de modo que todo el
trafico saliente de la maquina Android pasara por la maquina de andlisis, que finalmente
tendra salida a Internet a través de la maquina nativa.

Este esquema de laboratorio permitira al analista el aprendizaje y practica de diferentes técnicas
de anilisis que le permitiran realizar el analisis de las distintas muestras de malware a las que se
hace referencia, no obstante ha de tenerse en cuenta que un entorno de analisis profesional se debe
disponer de una mayor cantidad de recursos en la que se cuente con:

- Una mayor capacidad de virtualizacion, soportando versiones anteriores y posteriores
del sistema operativo Android en las que analizar muestras de malware que intenten explotar
vulnerabilidades dadas en el core de Android.

- Dispositivos reales que permitan confirmar el comportamiento en tiempo de ejecucion de
muestras en un entorno lo mas parecido posible al que se encontraria por ejemplo un usuario
de un moévil Android.

1. Presentacion de comandos

Durante la presentacion de las distintas técnicas al alcance del analista se mostraran distintos
comandos a ejecutar sobre la shell de la VM-Kali y la VM-Android, que salvo que se especifique lo
contrario, podran ser ejecutados desde cualquier ubicacion del sistema de ficheros.

Para distinguirlos los comandos a ejecutar en la VM-Kali del resto del contenido se utilizara la
siguiente presentacion:

# comando argumentol argumento 2

En el caso de comandos a ejecutar en una shell en la VM-Android, la cual como se mostrara mas
adelante podra ser accedida mediante el uso de la herramienta ADB o desde la propia maquina
virtual, se utilizara la siguiente presentacion:

# comando argumentol argumento 2

En los casos en los que se haga referencia a contenido que debe escribirse en un fichero se utilizara
la siguiente presentacion:

echo $1

2. Configurando la maquina virtual Android

El primer paso sera descargar la imagen de Android en su version 4.3. Esto se puede realizar desde
la pagina del proyecto Android-x86, encargado de portar el codigo del sistema operativo Android
a plataformas x86 y que como caracteristica principal a destacar incluye los Google Services, los
cuales permitiran al analista a acceder a Google Play y al resto de servicios ofrecidos por la compaiiia.

La descarga de la imagen para la creacion de la maquina virtual se realizara desde su pagina web
(http://www.android-x86.org/download), siendo android-x86-4.3-20130725.is0 la release
recomendada para maximizar la compatibilidad con algunas de las herramientas que seran utilizadas.
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Para virtualizar la ejecucion de esta maquina se utilizara la solucién gratuita de Oracle, VirtualBox,
aunque el lector es libre de utilizar su sistema de virtualizacion preferido siempre y cuando pueda
configurar el entorno de acuerdo al esquema propuesto en la introduccion del capitulo.

Una vez descargada la imagen Android 4.3, desde VirtualBox se realizara su instalacion siguiendo
estos pasos:

. Crear una nueva maquina virtual estableciendo un Nombre que permita identificar la
maquina, por ejemplo VM-Android-4.3, definiendo su Tipo como Linux y la Version como
Other Linux (32 bits).

2. Establecer 1024 MB de memoria y 3 GB de disco duro utilizando como Tipo de archivo de ‘

disco duro el tipo VDL i

3. Una vez creada la VM, se hace clic en el icono del engranaje con nombre Configuracion y se
establecen los siguientes parametros:

b. En Pantalla > Video, se establecera una memoria de video de 128 MB.

c. En Almacenamiento > Arbol de almacenamiento, se selecciona el disco optico y a la i
derecha en Atributos se carga la ISO descargada con la imagen Android-x86 4.3.

d. En Red > Adaptador 1, se define en Conectado a la opcion Adaptador puente y se

a. En Sistema > Placa base, se marcara la opcion Habilitar 1/0 APIC. '
1
i
|
i
|
selecciona el adaptador de red que esté dando conexion a internet actualmente. |
H
{
1
i
|

4. Configuradas estas opciones, se inicia la VM y cuando se muestre el gestor de arranque se
seleccionara la opcion Installation, configurando la instalacion del siguiente modo:
a. En la primera pantalla se seleccionara la opcion Create/Modify partitions.
b. En el menu textual que se mostrara a continuacion, se selecciona la opcion New > Primary,
y se deja el valor propuesto por el instalador, que por defecto sera todo el tamafio asignado
al disco duro virtual. o

¢. De nuevo en el ment contextual, se marca el disco como Bootable. Finalizado este proceso !
se deberia encontrar un estado de configuracion de discos como el siguiente: l

Imagen 01.02: Configuracion de disco.

EEN i
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d. Se selecciona la opcion Write para aplicar los cambios y se confirma escribiendo la palabra
yes. Finalizado este proceso de escritura de la tabla de particiones, se selecciona la opcion

Quit.
e. En la siguiente pantalla se selecciona como particion de instalacion el disco que se acaba

de crear (sdal Linux VBOX HARDDISK), se establece ext3 como formato para el disco y se
instala el cargador de arranque GRUB.

f. En el punto final se seleccionaré la respuesta YES a la pregunta de si se quiere instalar el
directorio /system como lectura y escritura, para que mas adelante funcionen correctamente
las herramientas para el analisis dinamico.

g. Terminada la escritura en disco, se puede seleccionar la opcion Run Android-x86.

5. Cuando termine de arrancar la VM se podra configurar el dispositivo y la cuenta de Google a
utilizar en él. Algunos detalles a tener en cuenta respecto a la interaccion con la maquina virtual
son los siguientes:

a. Para poder seguir el rastro del puntero del raton serd necesario seleccionar la opcion
del ment superior de VirtualBox Mdquina > Inhabilitar integracion con el raton; con ella
cuando se establezca el foco en la maquina virtual se presentara el cursor, y en este estado
para sacar el foco de la maquina bastara con presionar el boton CONTROL de la derecha del
teclado.

b. Si en algiin momento se muestra la pantalla de la maquina virtual en negro, significara
que se ha bloqueado el dispositivo por inactividad. Para desbloquearlo se puede recurrir a la
opcion del meni superior Mdquina > Apagado ACPI, o al atajo de teclas Control+H.

6. En cuanto a los detalles de configuracion del sistema Android que se esta virtualizando:

a. Se puede establecer el idioma que se desee.

b. Se omitira el paso de seleccionar una red WiFi ya que el dispositivo utilizara la conexion
a internet que obtenga a través del adaptador de red configurado previamente.

c. Se creara una cuenta de Google en lugar de reutilizar una ya existente para evitar que se
comprometa la informacion asociada a estas al ejecutar determinadas muestras de malware.

d. Una vez se muestre el HOME en la VM-Android, serd necesario reiniciarlo para que
se apliquen correctamente todas las configuraciones establecidas durante la creacion de
la méaquina virtual y configuracion del dispositivo, sin embargo como mas adelante sera
necesario efectuar otras operaciones, de momento se apagara la maquina virtual, o bien
desde el mena superior de VirtualBox utilizando la opcién Maquina > Apagado ACPI, o bien
presionando el atajo de teclas Control(derecho)+H.

e. Apagada la VM-Android, se extraera la imagen utilizada para la instalacion desde la
opcion en VirtualBox Configuracion > Almacenamiento > Arbol de almacenamiento > Disco
optico, eliminando el disco desde la opcidn situada a la derecha bajo la opcion Atributos.
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3.Configurando la maquina virtual de analisis

Continuando con el esquema propuesto para crear el laboratorio de anélisis de muestras, se preparara
una maquina virtual desde la que se analizaran las muestras y se observara el comportamiento de
la VM-Android. Para ejercer este rol se ha seleccionado la distribucion Kali Linux en su version
2 por la gran variedad de herramientas que ya trae instalado y pueden servir de ayuda al analista
para la realizacion de su tarea. Es importante que ademas se haga uso de una version 64 bits de la
distribucion ya que las Gltimas versiones de las herramientas Android, como las SDK tools, han
dejado de dar soporte a arquitecturas de 32 bits y complicara la configuracion del entorno.

En cuanto a la instalacion y configuracion de la distribucion Kali 2, no se profundizara en esta al ya
encontrarse gran cantidad de informacion en la red, en su lugar a lo largo de los siguientes apartados
se entrara en detalle en la instalacion y configuracion de los servicios necesarios para preparar el
entorno de analisis, puesto que esta configuracion es particular y propia para el entorno que sera
utilizado como laboratorio.

Preparativos en VirtualBox

Partiendo de una VM-Kali instalada, configurada y apagada, el primer paso sera configurar los dos
adaptadores de red que seran necesarios para la configuracion del entorno.

Esta configuracion se realiza seleccionando la VM-Kali y desde el mentu Mdquina > Configuracion
> Red, estableciéndose la siguiente configuracion:

- En la pestaiia Adaptador 1, en el desplegable Conectado a se definira Adaptador puente
para que la maquina tenga acceso a internet a través de la red local de la maquina anfitriona.
Este adaptador sera el definido como eth0 en el diagrama.

- En la pestaiia Adaptador 2, en el desplegable Conectado a se definira Red interna y se
dejara en Nombre el valor definido por defecto: intnet. Este adaptador sera el definido como
ethl en el diagrama.

Adicional a la configuracion de red y dado que sera necesario instalar multiples herramientas
de desarrollo que pueden ocupar un gran volumen de datos, se afiadira un disco duro adicional
a la maquina virtual desde la opcién Mdquina > Configuracion > Almacenamiento > Arbol de
almacenamiento, se seleccionara el item Controlador: SATA y se hara clic en el boton Agregar
disco duro y se creara un nuevo disco con un tamafio de 30GB reservados de manera dinamica. Se
formateara y montara este nuevo disco sobre la ruta /mnt/data arrancando la VM-Kali y ejecutando
los siguientes comandos:

# mkfs -t ext3 /dev/sdb

# mkdir /mnt/data

# echo “/dev/sdb /mnt/data ext3 defaults 0 0” >> /etc/fstab
# shutdown =-r now

Tras el reinicio la VM-Kali dispondra del nuevo disco.
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Servicio DHCP

El siguiente punto es instalar un servicio DHCP que asigne dinamicamente direcciones IP a las
maquinas virtuales que se conecten a la red interna, como sera el caso de la VM-Android. Se realizara
la instalacion de este servicio con el siguiente comando:

# apt-get install isc-dhcy erver

Para simplificar la configuracion del servidor DHCP, se definira la IP del adaptador de red ethl de
la VM-Kali como estatica y con un valor 10.0.0.1 afiadiendo la siguiente configuracion al final del
fichero /ete/network/interfaces:

aut eth
t

h inet tat

iLfac €

addre o U

netmask 255.255

network ( ). 0
icast 0.0.0

jateway [GATEWA IP]

Donde [GATEWAY _IP] seré la direccion IP de la puerta de enlace de la maquina anfitriona que da
salida a internet, por ejemplo /92.168.0.1:

Imagen 01.03: El valor del Default Gateway del adaptador de red serd el GATEWAY _IF.

El siguiente punto seré configurar el servidor DHCP, para ello se escribiré la siguiente configuracion
en el fichero /ete/dhep/dhepd.conf:

subnet 10.0.0.0 netmask 255.

Se actualizaran las siguientes lineas (o se afadiran en caso de que estas no existan:

jefault-lease-time 600;

ma? ease~-time / & U;

ion domain-name-server 8.8.8.8, 8.8.4.4;

Y se comentara la siguiente linea afiadiendo al principio un simbolo #:

" le.orq”:

# option domain-name examg =3

Para que las configuraciones realizadas se establezcan correctamente sera necesario reiniciar el
servicio de networking:
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Finalmente se puede confirmar que todo esta configurado segun lo esperado confirmando que se
encuentran asignadas en eth0 una direccion IP dentro del mismo segmento de red que la maquina
anfitriona, mientras que en eth1 se tendra asignada la direccion IP estatica 10.0.0.1:

Imagen 01.04: Configuracion de red de las interfaces ethO v ethl

Confirmada la correcta configuracion se puede iniciar el servicio DHCP de forma manual con el
siguiente comando:

# t 1 I

Enrutado de paquetes
Con el servicio DHCP listo es el momento de establecer las reglas del firewall que permitiran

redirigir el trafico hacia el exterior, ademas de inspeccionarlo.

El primer paso es activar la configuracion que permitira a la VM-Kali redirigir el trafico de red que
reciba y cuyo destinatario no sea la propia maquina virtual:

% > pr y t pvd rward

Con el enrutado activo, se configuraran las reglas de iptables del siguiente modo:

E “[’1

# I il -

§ ptat F -

$# ipta ¥ h tat ED,E I I
4 ) W2 - tl I

# Bl t WUTING pt 1 I o I t T )

# k t g = UTIN p t --dpo1 I =to}

= t 1 ptabl bak

Con los primeros dos comandos se borran las reglas definidas previamente en iptables, los siguientes
crearan las reglas de enrutado que redirigiran el trifico de los puertos 80 (HTTP) y 443 (HTTPS) al
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puerto 8080, donde se podra establecer un proxy HTTP/S que haré las veces de monitor ademas de
permitir alterar el trafico capturado durante la ejecucion de las muestras. El comando final realizara
un volcado de las reglas creadas en el fichero iptables.bak para que en caso de que se haga alguna
modificacion de estas se pueda restaurar con el siguiente comando:

# iptables-restore < iptables.bak

Se puede confirmar que las reglas se han creado correctamente mediante los siguientes argumentos
de iptables:

# iptables -L
# iptables -t nat -L

Un apunte final en relacion al enrutado de paquetes aplicado y que el analista debe tener en cuenta,
es su impacto al encontrarse casos de aplicacion de técnicas como el certificate pinning. Esta técnica
se encarga de validar que, cuando se esta realizando una comunicacion por un canal seguro, el
certificado utilizado para establecer dicho canal coincide con un certificado concreto.

Al establecerse en las reglas de iptables mostradas anteriormente una regla de pre-routing del puerto
443 al puerto 8080, donde como se vera mas adelante estara atendiendo peticiones un proxy web, el
certificado con el que se establecera dicha comunicacion no coincidira con el del servidor, sino con
el del proxy web, y por tanto las aplicaciones que hagan un uso correcto de esta técnica fallaran o
daran un comportamiento inesperado.

En el capitulo de anélisis dinamico se presentaran técnicas para evadir este tipo de mecanismos de
control, pero hasta que se llegue a dicho punto el lector puede simplemente no aplicar la regla de pre-
routing del puerto 443 cuando se encuentre con este problema, situacion que ocurrird por ejemplo si
se ejecuta la aplicacion de Play Store.

Sniffing del trafico de red

Es fundamental para el analista que esta estudiando una muestra de malware disponer de las
herramientas que le permitan observar el comportamiento que realiza la aplicacion analizada
en tiempo de ejecucion, siendo una de las perspectivas mas interesantes la captura e incluso la
modificacion del trafico de red generado. Para cubrir estas necesidades en el laboratorio que esta
siendo creado se introduciran dos elementos en la VM-Kali: un proxy web que permita interceptar,
modificar y repetir el trafico HTTP/S que realice la VM-Android, y un sniffer que capture todo el
trafico generado sea cual sea el protocolo utilizado.

Como proxy web se utilizara la herramienta Burp, a la que una vez iniciada se le realizaran los
siguientes ajustes en Proxy > Options > Proxy Listeners:

- Seleccionar el proxy que ya se encuentra creado y hacer clic sobre el boton Edit.

- En Binding, definir Bind to address: Specific address: 10.0.0.1.

- En Request handling, activar el check Support invisible proxying.
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Como durante el anélisis de malware seran capturadas peticiones que pueden ir dirigidas a servidores
web utilizando el protocolo HTTPS, se exportara el certificado SSL utilizado por Burp para poder
inspeccionar su trafico tanto en la herramienta de sniffing de trafico de red como para hacer confiables
estas comunicaciones en la VM-Android. Para ello se hara clic en el boton CA certificate de Proxy
Listeners y:
- Se seleccionara la opcion Export Certificate in DER format, se hara clic en Next y se
guardara el certificado en la ruta /mnt/data/cert/burp.cer.
- Se seleccionara la opcion Export Private key in DER format, se hara clic en Next y se
guardara el certificado en la ruta /mnt/data/cert/burp.private.cer.

De cara a finalizar la configuracion de Burp, el lector debe tener en cuenta que cada vez que se
ejecuta esta herramienta se debe desmarcar la opcion Proxy > Intercept > Intercept is on, para que
las peticiones no se queden bloqueadas a la espera de interaccion por parte del analista.

Nota: Se avisara al lector en los casos en los que el analisis requiera de modificar estas peticiones
para que activen dicha opcion antes de que se realice la peticion.

Para el sniffing del trafico de red que sea enrutado por la VM-Kali se utilizara la herramienta
Wireshark la cual permitira al analista no sélo capturar los paquetes, sino identificar los diferentes
protocolos usados, establecer reglas de filtrado del trafico, construir estadisticas de uso o exportar
ficheros detectados en las comunicaciones.

Una vez arrancada, si se quiere importar el certificado SSL exportado desde Burp bastara con abrir
el mena Edit > Preferences > Protocols > SSL, seleccionar RSA Keys list y en Nuevo configurar la
clave privada del certificado creado por Burp para que todo el trafico cifrado que pase a través de €l
sea visible en claro desde Wireshark:

SSL Decrypt: New - Prof "3@":& ,&4
IP address: 10.0.0.1
Port: 443
Protocol: http
Key File: | | ] burp.private.cer &=

Password

Cancelar Aceptar

Imagen 01.05: Configuracion de certificado con clave privada en Wireshark

En este punto la VM-Kali esté lista para iniciar la captura del trafico por la interfaz de red ethl en
Wireshark.
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Automatizando el arranque del entorno

En los apartados anteriores se han instalado y configurado servicios dedicados a la gestion de la red,
pero muchos de estos se reestableceran con cada vez reinicio de la VM-Kali o restauracion de una
instantanea anterior de la maquina virtual. Para facilitar el inicio del servicio DHCP, configuracion
de iptables y puesta en ejecucion del proxy web y sniffer, se puede crear el siguiente script que se

ncargue de automatizar su arranque:
y “/etc/init.d/isc-dhcp-server restart” > android-analysis
> “echo 1 > /proc/sys/net/ipv4/ip_forward” >> android-ana

> “iptables-restore < /root/iptables.bak” >> android-an:
“wi ark -i ethl -k &” >> android-analysis
“burpsuite &” >> android-analysis

chmod +x android-analysis

= O

El script android-analysis que acaba de ser creado hara uso del fichero iptables.bak para restaurar las
reglas de enrutado de paquetes, que en este caso se encuentra en el directorio de inicio del usuario
root.

Tras realizar este paso, cada vez que se inicie de nuevo la VM-Kali y se quieran poner en marcha el
entorno de analisis s6lo sera necesario ejecutar el siguiente comando:

# ./android-analysis

Android Studio, SDK y NDK

En el siguiente apartado se cubre la instalacion y configuracion de las herramientas de desarrollo y
depuracion en la VM-Kali que serviran a las distintas necesidades que le puedan surgir al analista.

Previo a la instalacion de estas herramientas, sera necesario instalar las siguientes dependencias para
su correcto funcionamiento:

# sudo apt-get install 1ib32z1 1ib32stdc++6

Descarga de Android Studio IDE y SDK Tools

El entorno de desarrollo Android Studio es la herramienta utilizada por los desarrolladores de
aplicaciones Android, y es a su vez una herramienta que el analista tiene que aprender a manejar ya
que durante su investigacion puede encontrar momentos en los que tenga la necesidad de crear una
aplicacion, a modo de prueba de concepto, para confirmar el comportamiento de un determinado
malware; para depurar la ejecucion de una aplicacion cuando se apliquen técnicas de analisis
dinamico: o escribir extensiones de Substrate para alterar la respuesta de la muestra o del propio
sistema operativo.

Se puede realizar la descarga del IDE desde su pagina oficial (https:/developer.android.com/sdk),
en su seccion All Android Studio Packages, seleccionando el ZIP creado para sistemas operativos
Linux. Una vez descargada, y para mantener una misma estructura fija a lo largo del libro, se creara
el directorio /mnt/data/android donde se descomprimira el paquete descargado para que quede
bajo la ruta /mnt/data /android/android-studio.
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Tras descomprimir el fichero ZIP se puede iniciar el IDE con el comando:
# /mnt/data/android/android-studio/bin/studi
Durante el primer arranque sera necesario ajustar algunas configuraciones, para ello se seleccionara

la opcion de instalacion Custom, se desmarcara la opcion de Android Virtual Device y se establecera
como Android SDK Location la ruta /mnt/data/android/sdk:

Androxd Studio Setup Wiz wd

Check the components you want to update/install. Cick Next to continue
A preconfigured and optimized Android
n Virtual Device for app testing on the

) emulator. (Recommended)

B Androd Virtual Device

Android SDK Location: Total disk space reguired: 332 MB
Available disk space: 182 GB

| Brevious m.‘ an(d :

Imagen 01.06: Configuracion de instalacion en Android Studio

/mnt/data/android/sdk

Durante el proceso de instalacion descargara las versiones mas actualizadas de las herramientas de
desarrollo, ademas del SDK de las ultimas versiones de Android.

Para poder desarrollar aplicaciones para la VM-Android, sera necesario descargar el SDK
correspondiente a la version 4.3 (API 18), para ello una vez haya finalizado la instalacion del IDE
se seleccionara la opcion Configure > SDK Manager del ment inicial mostrado, se seleccionara el
elemento Android 4.3.1 y se hara clic en Apply:

Default Settings
App: &8 » System S. gs » Android SDK Reset
Appearance & Behavior Manager for the Android SDK and Tools used by Android Studio
Appearance Android SDK Location:  /mnt/data/endroid/sdk Edit

Menus and Toolbars D —

System Settings

SDK Toels | SDK Update Sites

Passwords Each Andrord SOK Platform package includes the Android platform and sources pertaining
to an AP level by default. Once installed, Android Studio will automatically check for

HTTP Proxy : .
updates. Check “show package details” to display indidual SDK components
3::;:’:"'““ men e AP Level Revision Status
B Androd 6.0 23 2 Installed
L) Android 5.1.1 22 2 Not installed
L) Android 5.0.1 21 2 Not installed
Quick Lists [ Android 4 4wW.2 20 2 Not installed
Keymap -
> Editor
Plugns 16
* Build, Execution, Deployment Android 4 0 3 15 . Not installed
Tools Android 2.3.3 1¢ Not installed
Android 2 H Not installed
() Show Package Details
Launch Standalone SDX Manager Preview packages avadable! Switch to Preview Channel to see them

Lo o (e

Imagen 01.07: Paquetes a instalar desde el gestor de SDK Android.
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Finalizada la instalacion de los paquetes del SDK se puede cerrar el Android SDK Manager y
también el Android Studio.

Descarga de las NDK Tools
Durante el analisis de muestras, tarde o temprano el analista se tendra que enfrentar a cédigo nativo
escrito en C/C++, y en ese momento sera necesario el uso de las toolchain incluidas en el NDK.

La descarga de estas herramientas se puede realizar desde la pagina oficial (https://developer.
android.com/ndk/downloads/index.html), siendo necesaria para su instalacion y configuracion
seguir los pasos indicados en la seccion Extraction de la pagina de descarga.

Tras esto tendremos un nuevo directorio con el NDK descargado, que una vez mas y para
mantener la misma estructura de directorios a lo largo del libro, se movera al directorio /mnt/data/
android/NDK/, quedando una estructura final del directorio /mnt/data/android como la siguiente:

af:vi= e00
® o .Mdmc'
¥ Tamafio Tipo Modificado

" C'P'“ i iy . android-studio 8 elementos Carpeta 30 nov 2015

oo o B - ndk 1 elemento Carpeta 20:16
(f ' ’ . android-ndk-r10e 22 elementos Carpeta S may 2015

bt - . sdk 9 elementos  Carpeta 19:53
b s ’ . add-ons 0 elementos Carpeta 19:50
22 M . . build-tools 1 elemento  Carpeta 19:50
i " i » . extras 2 elementos Carpeta 19:51
., : » . platforms 2 elementos Carpeta 1958
S.. Ew, . 4 . platform-tools 11 elementos Carpeta 19:52
% Comion § » . sources 2 elementos Carpeta 19:58
R Comectn & neeellen 4 . temp O elementos Carpeta 19:58
’ . tools 35 elementos Carpeta 19:54

‘ &' SDK Readme.txt 1,2kB Texto 22 mar 2014

Imagen 01.08: Directorio de instalacion del NDK.

Configurar la variable de entorno PATH

Como punto final de este apartado de configuracion se agregara la ruta de los binarios de Android
Studio, SDK tools y NDK tools a la variable de entorno PATH para facilitar el acceso a ellos del
siguiente modo:

# echo “PATH=\S$PATH:/mnt/data/android/android-studio/bin” >> ~/.bashrc
# echo “PATH=\SPATH:/mnt/data/android/sdk/tools” >> ~/.b
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Tras ejecutar estos comandos se deberia tener una configuracion como la siguiente afiadida al fichero
bashre:

Imagen 01.09: Configuracion de la variable de entorno PATH.

Ultimos ajustes de la VMAndroid

Finalmente, si se encontraba iniciada la VM-Android se apagara y modificara su configuracion
estableciendo en Configuracion > Red > Adaptador | para que esté conectado a Red interna con el
mismo nombre definido en el Adaptador 2 de la VM-Kali.

Para confirmar la conectividad de la VM-Android, se iniciara dicha maquina virtual y se presionara
Alt + F1 para cambiar a la shell y comprobar la IP asignada por el servidor DHCP con el comando
netefg, teniendo que confirmarse que se dispone de una direccion IP dentro del rango 10.0.0.10 -
10.0.0.20 y que se accede al exterior, por ejemplo con un ping:

Imagen 01.10: Comprobando la conectividad de la VM-Android

Confirmada la conectividad y conociendo la direccion IP asignada a la VM-Android, que en el
resultado de netefg sera la que se corresponda con la interfaz de red eth0, es el momento de confirmar
la configuracion de las SDK tools y conectividad entre la VM-Kali y la VM-Android ejecutando el
siguiente comando en la VM-Kali para establecer una conexion via adb, herramienta que sobre la
que se profundizara en capitulos posteriores:
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Es el momento de instalar el certificado que se generé con Burp en el dispositivo para poder
inspeccionar el trafico cifrado. Para esto ejecutaremos el siguiente comando:
4 mnt/data

# aab push burp.cer icar

Con el certificado almacenado en el dispositivo, se contintia su configuracion desde la VM-Android,
accediendo al menu Ajustes > Seguridad > Almacenamiento de credenciales > Instalar desde

almacenamiento:

Imagen 01.11: Configurando el certificado utilizado por Burp

Solicitard un nombre para el certificado, por ejemplo Burp, y sera necesario configurar un PIN para
la pantalla de bloqueo. Si todo ha ido bien se comenzara a ver trafico tanto en Wireshark como en
Burp, donde deberia haber interceptado alguna peticion en Proxy > Intercept, donde si se quiere
dejar que el trafico HTTP/S fluya sin detenerse por Burp sélo habra que hacer clic en el boton
Intercept is on de Proxy > Intercept.
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[ [isss] 7P history | websockets history | Options |
.£| )\ Reguest to https //www google com:443 (216 58211 228)

L rorwers [ ores | (ENRSIARD | Acten | et s L)
Pum-Tmmulm]

GET /webhp?client=tablet-android-asus-revésource=android-home HTTP/1.1

Host: www.google.com

Connection: keep-alive

Accept: text/html,application/xhtmlexml,application/xml;q=0.9,1image/webp,*/*;q=0.8

User-Agent: Mozilla/s.0 (Linux; Android 4.4.4; virtualBox Build/KTuB4Q) ApplewebKit/537.36 (KHTML, like Gecko)

Version/4.0 Chrome/33.0.0.0 Safar1/537.36

Accept-Encoding: gzip,deflate

Accept-Language: es-ES,en-US;q=0.8

Cookie: PREF=

i

- « v . e o i i

X-Requested-with: com.android.browser

Imagen 01.12: Burp interceptando el trdafico HTTPS generado por la VM-Android.

Repositorio de muestras y herramientas

Como paso final para la preparacion del entorno se clonara el repositorio de muestras de malware
que se ha preparado para cubrir la metodologia de analisis y técnicas que se trataran a lo largo del
resto de capitulos del libro.

Para ello se abrira una shell en la VM-Kali y se clonara en el directorio /mnt/data/ el repositorio
con el siguiente comando:

# cd /mnt/data/
# git lone https://github.com/AndroidWordMalware/malware-samples.git

Con ello se habra creado un directorio /mnt/data/malware-samples donde se encontraran:
- Los APKSs que seran utilizados como muestras, teniendo definido como nombre de la
aplicacion su hash SHA-1 a fin de poder identificarlos univocamente.
- Un directorio tools con scripts para automatizar la extraccion de informacién y que sera
presentado en el siguiente capitulo.

Herramientas adicionales

La distribucion Kali Linux ya dispone de algunas de las herramientas mas utilizadas cuando se trata
de analisis de aplicaciones Android:

- Suite dex2jar, es un conjunto de herramientas que permiten convertir el fichero DEX
en JAR, JAR en Jasmin y viceversa, ademas de incluir otras herramientas para firmado de
aplicaciones o verificacion de integridad del codigo.

- apktool, permite decodificar recursos como los XML binarios empaquetados dentro del
APK, ademas de interpretar el bytecode Dalvik incluido en el fichero classes.dex generando
su salida en lenguaje smali.

- radare2, editor hexadecimal, desensamblador y depurador. Esta herramienta puede ser
utilizada al analizar codigo nativo.
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Ademas de estas herramientas, serd necesario disponer de otras que deben ser descargadas para
finalizar la preparacion del laboratorio.

Con el fin de reunir todas las herramientas adicionales, se creara un directorio destinado a este
objetivo:

# mkdir /mnt/data/tools

A continuacion se listan las herramientas que deben de ser descargadas para completar el kit de
herramientas:

apktool

Aunque como se ha mencionado, esta herramienta ya se encuentra incluida en la distribucion Kali
Linux 2, la versién que incluye es bastante antigua y puede fallar al decodificar muestras mas
actuales. Se puede bajar la Gltima version desde su pagina web oficial (https:/ibotpeaches.github.
io/Apktool/install/) y modificar su enlace en la ruta /usr/bin/apktool, o utilizar el siguiente script:

wget http
chmod +x t
ln -sf /mnt/data/tools

2.0.3.3ar

= = e

jd-gui

Decompilador de codigo Java que presenta una interfaz grifica en la que pueden ser cargados
paquetes JAR para su traduccion a codigo Java. En el andlisis de aplicaciones Android, suele usarse
en combinacion con la herramienta d2j-dex2jar, sirviendo esta Gltima para generar el paquete JAR
desde el APK, y siendo dicho JAR cargado en jd-gui para su decompilacion y anélisis en Java.

Esta herramienta puede ser descargada desde su repositorio en GitHub: https:/github.com/
java-decompiler/jd-gui/releases/ y afadida al PATH de forma manual o utilizado los siguientes

comandos:

# cd /mnt/data/tools

# wget https://github.com/java-decompiler/jd-gui/releases/download/v1.4.0 /jd-gui-
1.4.0.jar

# chmod +x /mnt/data/tools/jd-qui-1.4.0.jar

# ln -s $PWD/jd-gui-1.4.0.jar /usr/bin/jd-gui

jadx

Esta herramienta es una buena alternativa a apktool, permitiendo la decodificacién de recursos
empaquetados en el APK; y a la combinacion de dex2jar y jd-gui, permitiendo decompilar en un
solo paso ficheros en formato APK, DEX, JAR y CLASS a Java.
La herramienta ofrece dos modos de ejecucion:
- UnCLI desde el que decodificar, decompilar e incluso llegar a generar grafos de ejecucion.
- Una GUI similar a la presentada por jd-gui para mostrar el codigo Java y permitir que el
usuario realice busquedas en el codigo.
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Desde el repositorio del proyecto en https:/github.com/skylot/jadx, se pueden bajar ambas
herramientas pre-compiladas en un paquete ZIP, o compilarse la ultima version del codigo del
siguiente modo:

# cd /mnt/data/tools

# git clone https://github.com/skylot/jadx.git

$§ cd jadx

# ./gradlew dist

# ln -s $PWD/build/jadx/bin/jadx /usr/bin/jadx

# 1ln -s $PWD/build/jadx/bin/jadx-gui /usr/bin/jadx-gui
Procyon

Una alternativa mas para decompilar paquetes JAR a codigo Java. Puede descargarse desde el
repositorio del proyecto en https://bitbucket.org/mstrobel/procyon/downloads:

$# cd /mnt/data/tools

4 wget https://bitbucket.org/mstrobel/procyon/downloads/procyon-decompiler-0.5.30.
jar

# chmod +x proc
$# 1ln -s $PWD/pr

/usr/bin/procyon

xdot

Esta herramienta permitira al analista generar grafos de ejecucion desde ficheros con extension
DOT, generados por otras herramientas como jadx.

La distribucion Kali Linux 2 trae una version de la herramienta xdot que a fecha de redaccion del
libro incluye algunos errores que impiden su correcta ejecucion, para resolverlos puede descargarse
la Gltima version desde su repositorio en GitHub (https://github.com/jrfonseca/xdot.py/releases)
y después actualizar el script encontrado /usr/bin/xdot para que apunte al script actualizado en el que
haya sido descargada la nueva version, operacion que si quiere realizarse mediante comandos puede
ser ejecutada del siguiente modo:

# cd /mnt/data/tools

4 wget https://github.com/jrfonseca/xdot.py/archive/0.6.zip

# unzip 0.6.zip

$1In ~af /mnt/data/tools/xdot.py-0.6/xdot.py /usr/bin/xdot
exiftool

Mediante el uso de esta herramienta el analista podra identificar y extraer meta-datos de los ficheros
incluidos en los APKs para complementar la informacion extraida mediante otras fuentes de datos.

# apt-get install exiftool

Ajustes finales e interaccion con Android

Para completar la configuracion de la VM-Android sera necesaria la instalacion de una aplicacion
que permita la gestion de la elevacion de privilegios para asi tener controlado el malware que intente
realizar dicha elevacion para la ejecucion de comandos como root.

Para poder realizar esta instalacion serd necesario aplicar un parche sobre el sistema Android
virtualizado mediante los siguientes pasos:
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Si no se habia hecho antes, se iniciara la VM-Kali y se ejecutara el script android-analysis
para habilitar la conectividad con la VM-Android.

- Se iniciard la VM-Android y se obtendra su direccion IP estableciendo el foco sobre la
VM-Android y presionando Alt+F1 para alternar a la terminal donde se encuentra la shell. En
esta shell se recuperara la direccion asignada por el servidor DHCP de VM-Kali mediante el
comando netefg, siendo la direccion IP buscada la asignada al adaptador de red eth0.

- Desde la VM-Kali se establecera conexion con la VM-Android via adb utilizando la
direccion IP obtenida en el punto anterior mediante el siguiente comando “adb connect IP”,
siendo un ejemplo el siguiente:

# adb connect 10.0.0.10
- Se copiara el parche desde la VM-Kali a la VM-Android del siguiente modo:

# cd malware-samples/tools

# adb push rootd43.zip /sdcard/
- Desde la shell en la VM-Android se descomprimira el parche e instalara ejecutando los
siguientes comandos:

$ cd /sdcard

# unzip root43.zip

# sh install.sh
- Durante la instalacion preguntara si se esta ejecutando desde una shell en Android con
Alt+F1, respondiéndose a esta pregunta con la opcion Y y presionando ENTER a continuacion
hasta que solicite reiniciar, pregunta a la que también se respondera con la opcion Y.

- En este momento la VM-Android ya se encuentra preparada para la instalacion de la una
aplicacion que gestione la elevacion de privilegios. Para este fin se utilizara la aplicacion
SuperSu, que puede ser instalada desde la Play Store. Una vez finalizada la instalacion se
ejecutard la aplicacién para que se complete su configuracion, durante la cual solicitara la
confirmacion del usuario para continuar con la actualizacion de los binarios SU'y en la que
se tendré que seleccionar la opcion de instalacion Normal. Este proceso de instalacion puede
tardar unos segundos hasta finalizar, momento en el que mostrara un dialogo para reiniciar el
dispositivo que se confirmara.

- La Gltima aplicacion que se instalara para terminar de preparar el entorno sera Cydia
Substrate, que servira mas adelante cuando se desarrollen las técnicas de analisis dinamico
de muestras. Una vez instalada la aplicacion desde la Play Store se seleccionaré la opcion
Link Substrate Files, aceptando el didlogo cuando se solicite confirmacion para la elevacion
de privilegios. Una vez terminado el proceso de linkado se seleccionara el botén con nombre
Restart System (Soft). Tras esto la maquina se reiniciara de forma rapida y una vez reiniciada
se podra comprobar que todo se ha instalado correctamente si al abrir la aplicacion Substrate
aparece un nuevo botén Open Cydia Gallery.

Nota: La ejecucion de Cydia Substrate puede entrar en conflicto con algunos servicios de Google y
:‘ con la instalacion de aplicaciones, por lo que se recomienda deshabilitar el linkado desde su opcion
Unlink Substrate Files, y linkar inicamente cuando se haga uso de las técnicas de andlisis dinamico
que seran presentadas mas adelante.
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En un Gltimo paso en este apartado, se aiadira al PATH la ruta a las herramientas incluidas en el
repositorio para facilitar su acceso desde cualquier directorio:

"

# echo “PATH=\$PATH:/mnt/data/malware-samples/tools »> ~/.bashrc

4. Gestion de instantaneas

Con el entorno completamente configurado es el momento de crear un par de instantaneas, una por
cada maquina virtual, para disponer de una imagen que poder volver a cargar en caso de que por las
pruebas realizadas se haya contaminado alguna de las maquinas.

Por regla general como resultado de las pruebas realizadas sélo la VM-Android se podra ver
comprometida y inicamente sera esta la que tenga que ser restaurada, sin embargo en algin momento
puede ser necesario instalar alguna herramienta de analisis adicional o analizar algin binario en la
VM-Kali tras el que queramos poder restaurar a un estado controlado.

Para crear las instantineas, se apagaran ambas maquinas virtuales, se seleccionara cada una de ellas
y se seleccionaré la opcion Instantdneas de VirtualBox localizada arriba a la derecha. En ella se
hara clic en el icono de la cdmara de fotos para crear la instantanea, se le asignara un nombre y se
aceptara el dialogo.

El ejemplo de como quedaria la VM-Android es el siguiente:

| = & Estado inicial (hace 16 segundos)

T Estado actual (modificada)

Imagen 01.13: Instantanea inicial en Virtual Box.

Nota: Estos mismos pasos seran realizados con la VM-Kali para disponer de una instantanea de esta.

Finalmente, cuando el lector quiera restaurar un estado anterior de alguna de las méaquinas virtuales,
inicamente tendra que dirigirse al apartado de instantaneas de VirtualBox, seleccionar la imagen a
recuperar y hacer clic en el icono de la camara de fotos con una flecha simbolizando la restauracion.

Este sistema permitira al analista no sélo volver sobre sus pasos y limpiar la VM-Android
contaminada tras la ejecucion de una muestra, sino que le dara la posibilidad de construir ramas de
configuraciones para la ejecucion particular de determinadas muestras.
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S.Interaccion con la maquina virtual Android

Instalacion de muestras

A lo largo de los siguientes capitulos se realizara la instalacion de muestras de malware para
profundizar en las distintas técnicas al alcance del analista en su tarea de investigacion.

Para la realizacion de dichas instalaciones el lector debera seguir estos pasos:

1. Confirmar que en la VM-Kali se ha ejecutado el script android-analysis, el cual se encargara
de dar conectividad a la VM-Android. Una forma de comprobarlo es asegurarse de que el
servidor DHCP se encuentra en ejecucion con el comando:

# /etc/init.d/isc-dhcp-server status

Que las reglas de iptables estan configuradas con:

# iptables -t nat -L

Y que Burp se encuentra en ejecucion y con la opcion Proxy > Intercept > Intercept is off, pues
las reglas de iptables redirigiran el trafico contra el proxy web y de no encontrarse activo y
con la interceptacion desactivada toda comunicacion HTTP/S realizada por la VM-Android sera
rechazada o bloqueada.

2. Iniciar la VM-Android. Para ello se recuperara la instantanea guardada en caso de que se haya
estado trabajando sobre una muestra para evitar trabajar en el analisis de una muestra sobre un
entorno contaminado por un analisis anterior.

3. Identificar la direccion IP asignado a la VM-Android por el servidor DHCP de la VM-Kali.
A modo de recordatorio, esto se podia conseguir alternando entre el modo grafico (Alt+F7) y la
shell (Alt+F1) que se presenta en la VM-Android, y utilizando en la shell el comando netefg para
obtener la direccion IP asociada a la interfaz de red eth0.

4. Establecer conexion entre la VM-Kali y la VM-Android ejecutando el siguiente comando en
la VM-Kali:

# adb connect [IP-VM-Android]

Al establecerse conexion desde la VM-Kali con la VM-Android se mostrara el mensaje
“connected to [IP]:5555" indicando que todo ha ido bien.

5. Cuando en los proximos capitulos se indique al lector que realice la instalacion de una muestra,
se le facilitara el hash SHA-1 de la muestra a instalar. E1 APK con dicho hash se encontrara en
el directorio /mnt/data/malware-samples, por lo que para realizar su instalacion tendra que
ejecutar los siguientes comandos desde la VM-Kali:

# cd /mnt/data/malware-samples

# adb install [HASH-SHA-1]

6. Finalizados estos pasos la aplicacion ya se encontrard instalada en el dispositivo y para
ejecutarla solo quedara visitar el Launcher y hacer clic en su icono.
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Nota: Durante los siguientes capitulos todos los comandos que se especifiquen se ejecutaran desde
el directorio /mnt/data/malware-samples/ que se creé al clonar el repositorio con las muestras de
malware salvo que se especifique lo contrario.

Atajos

El lector encontrara de utilidad los siguientes atajos de teclado cuando se esté trabajando con la
VM-Android:

- Control + H: Simula el boton de power, lo utilizaremos para desbloquear la pantalla o
apagar el dispositivo.

. % ’ . g yo . .y . .y . {
- Control + I: Segun la version de VirtualBox, inhabilita la integracion del raton en la ﬁ
maquina anfitriona. Nos servira para seguir el rastro del puntero dentro de la VM. ET
- Control + F9: Simula la rotacion del dispositivo para colocarlo en vertical. Con F10, F11
y F12 se simula las distintas orientaciones en horizontal y vertical. |
- Alt + F1. Nos da una shell dentro de la maquina virtual que sera de gran utilidad cuando
queramos interactuar directamente con el sistema operativo. Para volver a la interfaz grafica
se usara Alt + F7. I
|
!

1
|
!
i

i
LT 1
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Capitulo 11
Reuniendo informacion

Como paso previo al estudio del codigo y a la ejecucion de la muestra en un entorno controlado, es
necesario que el analista realice una primera fase de reconocimiento en la que reuna informacion
de la aplicacion, sirviéndole esta de guia y ayude en su progreso por el resto de fases del proceso
de andlisis. Durante el capitulo de Introduccion se presentaron algunos conceptos basicos que
regiran el comportamiento de una aplicacion en el sistema operativo Android, siendo el fichero
AndroidManifest.xml el principal representante de las capacidades que tiene una aplicacion. Sin
embargo durante esta fase de recuperacion de informacion este fichero no sera el inico aspecto a
estudiar y el analista tendra que enfocar su investigacion desde multiples perspectivas:

- A través de la lectura del fichero AndroidManifest.xml, podra identificar permisos
requeridos por la aplicacion, componentes declarados (activity, service, receiver y provider),
librerias externas utilizadas por la aplicacion, otras aplicaciones y servicios del sistema del
que declare intencion de uso, etcétera.

- Inspeccionar el contenido del fichero APK permitira hacerse una idea de a qué tipo de
aplicacion se enfrenta, permitiendo este estudio abrir lineas de investigacion que le lleven a
profundizar mas adelante al resolver cuestiones como ;se ha programado en su totalidad en
Java?, jincluye codigo adicional en forma de paquetes (JAR, DEX u otro formato de codigo
pre-compilado)?, ;hace uso de codigo nativo?, jtiene parte de su codigo escrito utilizando
alguna de las librerias habituales cross-platform como puedan ser PhoneGap, Appcelerator o
Xamarin?, ;incluye algan recurso adicional al que prestar atencion?

- Analizar metadatos de ficheros incluidos con la aplicacion puede ser determinante para
obtener mas informacion acerca del autor del malware o de intentos de ofuscacion de ficheros.
- Estudiar el certificado digital con el que ha sido firmado la aplicacion para detectar
anomalias, por ejemplo en casos de phising.

- Una vez instalada la aplicacion en el dispositivo y haciendo uso de las SDK tools provistas
por Android se puede contrastar la informacion reflejada en los ficheros de configuracion
respecto a la registrada en el dispositivo tras la instalacion.

1. Muestra de malware: Servicio SMS premium

Antes de profundizar en el resto de apartados del capitulo se instalara en el dispositivo una muestra
real de malware que sera utilizada como ejemplo para crear un hilo principal en esta primera fase del
analisis de una muestra de malware.
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Ha sido elegida esta muestra porque servirda como buen ejemplo para la presentacion de los aspectos
a los cuales el analista debe prestar atencion durante la fase de recuperacion de informacion, sin
embargo existen casos que como es logico no cubre, pues no todas las muestras siguen la misma
composicion, ni todos los desarrolladores de malware cometen los mismos errores. Para esos casos
el libro concretara qué otra muestra de malware sera utilizada como ejemplo para demostrar casos
reales y practicos de extraccion de informacion.

La muestra principal sobre la que se basaran los andlisis en este capitulo se corresponde con una
aplicacion que suscribia a los usuarios de forma bastante opaca a servicios de SMS Premium y que
lleg6 a mantenerse publicada en Google Play el tiempo suficiente como para estafar a usuarios de
la plataforma Android.

La aplicacion, una vez instalada y en el momento de su ejecucion, informaba al usuario de la
subscripcion a un servicio de mensajeria SMS premium, pero sélo era necesario un clic para que
la aplicacion se encargara de toda la gestion de la suscripeion sin necesidad de mas interaccion por
parte del usuario, sin poner en conocimiento de este el proceso que estaba realizando.

Este es sin duda un comportamiento cuestionable y una practica de dudosa ética que los desarrolladores
de malware aprovechan en su favor para que sus aplicaciones permanezcan publicadas en el market
el maximo tiempo posible:

- Por un lado se ha pedido confirmacion al usuario, el cual ha tenido que aceptar la
suscripcion en una pantalla que s6lo tenia un boton para suscribirse y al que perfectamente
se le podria hacer clic por error, sin existir desde la aplicacion ninguna forma de cancelar el
proceso una vez hecho clic.

- Por el otro lado est4 el impacto de una suscripcion a un servicio Premium. En Espaiia
se encuentran regulados inicialmente por la Orden ITC/308/2008, que define entre otros
aspectos que el usuario que se suscribe a uno de estos servicios, y segun el coste asociado,
debe confirmar el servicio antes de recibirlo y de que le sea facturado. En este sentido lo que
hace esta muestra es suscribir al usuario en el servicio y quedarse a la escucha de los SMS
recibidos para dejar pasar a la bandeja de entrada los SMS normales que el usuario pueda
recibir, y capturar y responder al SMS de confirmacion de suscripcion al servicio premium.
Todo esto sin notificar al usuario de ningin modo.

La muestra que se corresponde con esta aplicacion tiene el hash SHA-I
2d26c676bcb5a518599f49a5b90599b7193dc 11, y para realizar su instalacion bastara con seguir los
pasos descritos en el apartado de Instalacion de muestras del capitulo anterior y ejecutando el
siguiente comando para su instalacion:

¢ adb install 2d26c676bcb5a5£8599f49a5b90599b7££93dcll.apk

Esta muestra en particular ademés, y como se confirmard mas adelante conforme se extraiga
informacion de ella, hace uso de la libreria Cordova utilizada para la creacion de aplicaciones
utilizando HTML, CSS y JavaScript. Esta técnica es utilizada de forma bastante habitual en el
malware ya que utilizando la capacidad de interaccion de Android entre codigo Java y codigo
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JavaScript (Javascriptinterface) se puede ejecutar codigo almacenado en un servidor externo, lo
cual ofrece las siguientes ventajas a los desarrolladores de malware:

- Al no estar todo el codigo incluido en el APK se limitan los resultados obtenidos al
realizar un analisis estatico.

- Al encontrarse el codigo en un servidor externo, puede variar en el tiempo sin necesidad
de actualizar la aplicacion o ser variable en base a condiciones como puedan ser parametros
recibidos: version del sistema operativo, tipo de dispositivo, hardware detectado, etcétera.

@avascriptinterface
public String exec(String parasStringl. String parasString2, String paraaString3, String paramStringd)

Servidor externo

Imagen 02.01: Esquema de una app que utiliza JavaScript Interface

Debido a la naturaleza de este tipo de malware, donde el codigo se carga dindmicamente desde
un servidor bajo el control del desarrollador del malware, con el paso del tiempo ocurre que estas
aplicaciones dejan de ser funcionales debido a que se elimina el contenido dinamico, servidores y
dominios utilizados en sus operaciones.

Esta muestra que se va a utilizar como ejemplo no es la excepcion, por lo que en ejecucion no sera
operativa aunque si servira como ejemplo para obtener informacion de una muestra real.

2.0bteniendo el APK

En el caso de la muestra de ejemplo que seré utilizada ya se dispone del APK al encontrarse entre las
muestras del repositorio de malware que ha sido clonado, pero en caso de que fuera necesario extraer
de un dispositivo un APK instalado, se seguirian los siguientes pasos:

- Se obtendra la IP asociada a la VM-Android y, si no se habia hecho previamente, se
establecera conexion via adb:
# adb connect 10.0.0.11

- Se listaran las aplicaciones instaladas ejecutando desde una shell el comando:
# adb shell pm list packages
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- Se obtendra la ruta dentro del sistema de ficheros donde reside la aplicacion con el
comando:

# adb shell pm path <package-name>

En la siguiente captura es muestra un ejemplo de como obtener la ruta de instalacion de la aplicacion
ProxyDroid:

Imagen 02.02: Obteniendo la ruta donde se encuentra almacenado el APK en el dispositivo
- Finalmente se realizara su descarga con el siguiente comando:

# adb pull /data/app/<fichero-apk>

Siguiendo con el ejemplo:

Imagen 02.03: Descargando el fichero APK desde el dispositivo Android a la maquina de analisis

Una vez descargado el fichero APK en la maquina de analisis se puede continuar con la fase de
recuperacion de informacion sobre €.

3. Examinando el fichero AndroidManifest.xml

El primer paso sera reunir informacion que permita al analista dibujar un esquema del alcance de
la aplicacion. Como se presentd en el primer apartado, el punto de partida de cualquier aplicacion
en la plataforma Android es el fichero AndroidManifest.xml, en ¢l se reflejan permisos, requisitos
de la aplicacion, componentes que intervendran en la ejecucion, etcétera. Esta informacion debe ser
el primer objetivo del analista ya que le orientara sobre qué es lo que tiene que buscar dentro de la
aplicacion.

Métodos para obtener el AndroidManifest.xml

El fichero AndroidManifest.xml, el cual se encuentra en la raiz del APK se encuentra en formato
XML binario, de modo que para acceder a su contenido de forma legible sera necesario hacer antes
su conversion. Para cubrir esta necesidad se dispone de multiples herramientas:

Herramienta aapt

Entre las SDK tools se dispone de la herramienta de empaquetado aapt que puede ser ejecutada
recibiendo como parametro el fichero APK del que se quiere extraer el recurso, en combinacién con
¢l nombre del recurso, por ejemplo:

§ aapt dump xmltree 2d26c676bcb5a5£8599£49a5b90599b7£f93dcll.apk AndroidManifest.

xml
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El resultado obtenido de ejecutar este comando es el siguiente:

Imagen 02.04: Extraccion de datos del AndroidManifest.xml utilizando aapt3.3

En ella se representa con una letra E las etiquetas XML, y con una letra A el nombre del atributo
y su valor asignado, reflejandose por ejemplo en la captura que en el fichero AndroidManifest.xml
encontrariamos la declaracion de uso del permiso CAMERA y donde se tendria una etiqueta XML
similar a la siguiente: <uses-permission android:name="android.permission. CAMERA ">

Continuando con la salida del comando aapt se encontrara la etiqueta <application>, la cual como
se indico en el capitulo de Introduccion reflejara los componentes incluidos en la aplicacion:

Imagen 02.05: Componentes Android incluidos en la aplicacion

En este caso se puede ver como bajo <application> se encuentra anidada la etiqueta <activity>,
que a su vez tiene un <intent-filter> con los elementos action y category, definiéndose en ambos
un atributo android:name y tomando los valores “android.intent.action. MAIN y “android.intent.
category. LAUNCHER” respectivamente. Se explicara mas adelante la relevancia de estos dos
valores en concreto.

Herramienta apktool
Con la herramienta apktool se puede satisfacer el mismo objetivo que con aapt, decodificar el
contenido del fichero AndroidManifest.xml, con una diferencia: en este caso el formato de salida

serda un XML, lo cual en un primer vistazo puede ser mas féacil de interpretar que la salida de aapt.
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Esta herramienta también sera estudiada en apartados posteriores ya que sus posibilidades no se
reducen a la decodificacion del manifiesto, sino que lo hara de todos los recursos que localice en el
APK, generara una interpretacion del bytecode incluido en el fichero classes.dex en formato smali
(sobre el que se profundizaré en el capitulo dedicado al andlisis estatico de cddigo), e incluso puede
llegar a facilitar la depuracion de codigo en la fase de analisis dinamico.

Por todos estos motivos, para reducir el tiempo que puede tardar la herramienta en generar la salida
se le puede indicar mediante argumentos que sélo se quieren decodificar los recursos y que no se
quiere generar el codigo smali. Para ello se incluiré el parametro —s (Do not decode sources):

# apktool d - »PWD/2d26c676bchb5a5f8590f£49 b90599bh7f£93d

Imagen 02.06: AndroidManifest.xml decodificado por apktool

Herramienta jadx i
Otra herramienta que permitira extraer una version decodificada del fichero AndroidManifest.xml es
jadx. Para ejecutarla se utilizara el siguiente comando:

Como se vera mas adelante, esta herramienta al igual que apktool tendra otros usos, sirviendo
también de ayuda durante la fase de analisis estatico al tener la capacidad de decompilar cédigo
Java directamente partiendo del fichero DEX incluido en el APK, enfrentarse a la ol'u.\c;lci(m.» crear
grafos de ejecucion, ademas de ofrecer entorno grafica donde poder realizar bisquedas y analizar el

codigo decompilado.
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Interpretando la informacién

Sin importar si se escoge como método para la extraccion del fichero AndroidManifest.xml la
herramienta aapt, apktool o jadx, el objetivo final sera el mismo: determinar las acciones que puede
llegar a realizar la aplicacion una vez instalada en el dispositivo.

Para ello una vez decodificado se analizara prestando atencion a detalles que llamen la atencion
por el tipo de aplicacion, a las combinaciones que permitan las caracteristicas definidas, permisos
declarados, componentes utilizados, etcétera.

De modo que si se retoma la muestra que estaba sirviendo de ejemplo inicial, la aplicacion se
describia asi misma en Google Play como una “Coleccion de postales de amor para compartir tus
sentimientos con una tarjeta virtual de amor”. Teniendo en cuenta dicha presentacion, el analista
debe comenzar a hacerse algunas preguntas:

Qué permisos solicita la aplicacién?

Al ser una aplicacion que mostrara fotos y frases, se puede esperar que el contenido multimedia
esté incluido en el propio APK o que en el peor caso se descargue parcial o completamente a
través de internet, por lo que parece legitimo que se soliciten permisos como “android.permission.
INTERNET” (de aqui en adelante se obviara la parte comun del texto de los permisos “android.
permission”) e incluso WRITE EXTERNAL STORAGE si se considera que descargara contenido
multimedia que puede ser almacenado en el almacenamiento externo de la aplicacion. Ademas el
permiso de INTERNET podria dar sentido al resto de permisos relacionados con el estado de la
red (ACCESS NETWORK STATE, ACCESS WIFI STATE y CHANGE WIFI STATE) para por
ejemplo avisar al usuario si va a descargar contenido de gran tamarfio cuando no se esta utilizando
una red WiFi.

Pero esto seria ser optimistas en exceso y la aplicacion dista mucho de estar asi de comprometida
con el usuario, la realidad es que se trata de una aplicacién que supuestamente mostrara mensajes
de amor, pero ademas de declarar permisos que podrian llegar a tener sentido, solicita otros muy
particulares y los cuales no guardan mucha relacion con el objetivo de la aplicacion:
- Acceso completo al servicio de mensajeria: SEND_SMS, RECEIVE_SMS, WRITE_SMS
y READ SMS. Permitiendo asi la lectura, escritura y envio de SMS.

- Acceso a la camara con el permiso CAMERA, que le permitira realizar fotografias.

Dados los permisos que solicita se pueden empezar a suponer multitud de acciones no deseadas qué
podria llegar a realizar: desde enviar a un servidor externo el contenido del almacenamiento externo,
una fotografia capturada con la camara o informacion de la red a la que el dispositivo esta conectado;
hasta enviar y recibir SMS sin que el usuario lo detecte, como es el caso.

;Llama la atencién alguna otra definicion de caracteristicas?

Si se observa en detalle el contenido del fichero AndroidManifest.xml, se encontrara que no solo
solicita el permiso CAMERA, sino que también exige mediante la inclusion de la etiqueta <uses-
feature> que el dispositivo tenga una camara, y al no definir el atributo android:required a false
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se establecera a su valor por defecto #rue, por lo que durante el tiempo que estuvo la aplicacion
publicada en Google Play, s6lo les fue visible a los usuarios que tuvieran este componente hardware
en su dispositivo.

El hecho de que se defina de este modo plantea distintas lecturas: puede encontrarse asi definido
para satisfacer la hipétesis de que realiza capturas que puede que envie a un servidor externo; puede
utilizarse para dificultar su localizacion en Google Play bajo determinados dispositivos (como
maquinas virtuales que no simulen disponer de una camara); o puede llegar incluso a tratarse de un
copiar-y-pegar de otro proyecto realizado por el desarrollador de malware, lo cual es una practica
bastante habitual en el desarrollo de malware para ahorrar tiempo.

Mas adelante mediante analisis estatico del codigo se podra confirmar si verdaderamente la
combinacion de permiso CAMERA y <uses-feature> suponia un riesgo real o no.

,Qué informacion aportan los componentes?
Seglin se muestra en el fichero AndroidManifest.xml s6lo se encuentra declarado un componente, la
actividad MainActivity, que a través de su <intent-filter> declara que respondera al siguiente evento:

- El elemento action con valor “android.intent.action.MAIN". Indica al sistema operativo
que cuando se ejecute la aplicacion esta actividad sera utilizada como punto de entrada.

- El elemento category con valor “android.intent.category. LAUNCHER”. Indica al
sistema operativo que tras su instalacion debe incluirse un acceso directo en el Launcher del
dispositivo.

De modo que tras instalarse la aplicacion se tendra una nueva aplicacion accesible desde el Launcher
y que arrancara en la actividad con nombre completo de clase com.romaticpost. MainActivity
teniendo en cuenta la combinacion del atributo package en el elemento <manifest> y el atributo
name en el elemento <activity>.

.Se puede deducir algo mas?

Durante el proceso de recuperacion de informacion realizada hasta este punto no se ha observado un
detalle relevante de esta muestra y que ademas es una practica bastante habitual en el desarrollo de
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