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Prélogo
Prologo

Bienvenido a mi mundo, el mundo de lo enigmatico y misterioso. El mundo de los secretos velados,
el mundo en el cual las matematicas sirven para apoyar movimientos civiles, sincronizar cazas
para bombardear aldeas perdidas o establecer comunicaciones privadas entre miembros del Vaticano
de las cuales ni su mismo Dios querria saber. El libro que estd a punto de leer profundiza en el
apasionante mundo de la criptologia.

Tal vez la primera pregunta que se haya hecho al leer el titulo de este libro “Cifrado de las
comunicaciones digitales. De la cifra clasica al algoritmo RSA” es qué tienen en comun aquellos
ingeniosos artilugios de cifra de clave unica (simétricos) de antes de la mitad del siglo XX con el
estandar actual de la cifra con clave ptblica o asimétrica RSA en pleno siglo XXI. Parecen a simple
vista dos mundos muy lejanos pero la verdad es que ambos se nos presentan como verdaderos
paradigmas de la criptografia, al menos si nos atenemos a su trascendencia en la proteccion de la
informacion, cada uno en su época claro estd, y a la cantidad de afios que los primeros resistieron al
criptoanalisis y que, en su caso, lo viene haciendo RSA.

Muchos de los sistemas de cifra clasica cumplian con creces el principio de caducidad relacionado
con la criptografia, en tanto resultaba dificil en aquellos tiempos su criptoandlisis -aunque hoy
nos parezca algo trivial- y en cuanto al criptosistema RSA, creado en 1978 por Rivest, Shamir y
Adleman, éste se publica como estandar PKCS #1 en 1991. Ha resistido por tanto més de 34 afios
como algoritmo publico y otros 21 afios como estandar mundial, y nada hace presagiar que le queden
pocos afios de vida dado su amplio uso en protocolos de comunicaciones seguras. Todo un récord
que supera al otro algoritmo mas longevo de la criptografia moderna Data Encryption Standard
DES, declarado estandar de cifra simétrica en 1976 y que sucumbe definitivamente en 1999, es decir
a los 23 afios.

Es por ello que este libro se dedica especialmente a estos dos paradigmas de la criptografia, la clasica
y RSA, y los trata a fondo con el 4nimo de convertirse en uno de los documentos mas completos en
esta temadtica. Para conseguir este trabajo el texto presentado toma como referencia trabajo previo de
los autores, complementandolo y orientandolo para hacer su lectura mas asequible. Algunos de estos
trabajos son: el tercer capitulo del libro “Aplicaciones Criptograficas” publicado el Departamento de
Publicaciones de la Escuela Universitaria de Informatica de la Universidad Politécnica de Madrid,
Espafia, y el curso El algoritmo RSA que puede consultar en el MOOC Cryptdyou.

El téenico o experto en seguridad tendra especial interés por el sistema RSA, aunque le venga muy
bien recordar sus inicios en la criptografia como texto de amena lectura, plagado de recuerdos vy,
por su parte, el lector no experto en estos temas criptologicos pero si interesado, tal vez le atraiga
inicialmente la criptografia clasica por su sencillez y sentido histérico, a quien con este libro
queremos incentivarle a dar el salto a la criptografia moderna, que verd no es tan dificil de entender
como pueda pensarse en un principio. Sin duda, encontrard un conocimiento mds inmutable para
gente con un alma mas matematica, otros serdn interesantes para personas con una sensibilidad mas
practica e ingeniera. Tal vez la mezcla de todo constituya un buen aderezo para su formacion.



1 Cifrado de las comunicaciones digitales. De la cifra clasica al algoritmo RSA

Pero quizds todo esto no sea suficiente, porque si bien la informacién es poder, més cierto es que
la inteligencia gestiona sutilmente la anticipacion. Precisamente éste es el objetivo de este libro,
el deseo de que gestione su inteligencia adecuadamente, escudrifie la base de la criptografia en las
comunicaciones mundiales y decida la mejor manera de protegerse.

Acompaiienos en este camino, disfrute la pildora roja, sea un poco mas fuerte, un poco mas 4gil,
un poco mas rapido. De paso, si el conocimiento de este libro le ayuda a hacer un mundo mejor,

enhorabuena, habra encontrado el camino mas provechoso para utilizar la criptografia con un buen
fin.

Dr. Alfonso Mufioz

Dr. Jorge Ramid
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Capitulo I
Introduccion

comunicacion es uno de los simbolos mas brillantes del siglo XX. Su ideal, en acercar los
lores y las culturas, ha liberado a los hombres de los obstaculos ancestrales de tiempo y espacio,
mpensando los horrores y las barbaries de nuestra época. Su avance ha acompafiado a los combates
r la libertad, los derechos humanos y la democracia.

oy dia, la sociedad del conocimiento en la que estamos inmersos extiende el potencial de las

nologias de comunicacién a todas las facetas de la vida cotidiana. La idea clésica de que la
ligion es el opio del pueblo, hoy dia es sustituida por la informacién, su adquisicion supone poder,
¥ ésta se cree que conduce a la libertad. El poder de la informacion es tal que numerosas entidades
a lo largo de la Historia han deseado e intentado restringirla o manipularla. De hecho, el espionaje
de las comunicaciones ha constituido, tanto en los periodos de guerra como en los tiempos de paz,
un valioso instrumento para conocer las actividades e intenciones de otros grupos de personas, y asf
luego poder actuar en consecuencia.

1.1 Desdela criptografia simétrica ala criptografia cuantica

El ser humano siempre ha tenido secretos de muy diversa indole y ha buscado mecanismos para
mantenerlos fuera del alcance de miradas indiscretas, especialmente si la informacién es transmitida
por un canal inseguro, que posibilite que pueda ser curioseada y/o modificada. La evolucion de
todos los mecanismos y técnicas que intentan solucionar este problema es lo que se denomina hoy
en dia como la ciencia de la criptologia, que estd compuesta por sus dos ramas, la criptografia y el
criptoanalisis.

La ciencia de la criptologia se puede englobar en dos grandes épocas: criptologia clasica y
criptologia moderna. La criptologia clésica comprende todas aquellas técnicas de escritura secreta
hasta mediados del siglo XX. Estas técnicas de cifra se agrupaban en métodos de transposicion y
métodos de sustitucion. La transposicion consiste en colocar-combinar-reordenar la informacion
de un mensaje de formas distintas a la original, mientras que la sustitucion establece mecanismos
que consisten en la sustitucién de caracteres del alfabeto empleado por otros simbolos, tipicamente
~ mediante sustitucién monoalfabética o polialfabética.

Con el paso de los siglos la ciencia de la criptologia fue adquiriendo consistencia. Se conocian
multitud de algoritmos de cifrado y métodos de criptoanélisis. Una nueva criptografia estaba a punto
de saltar a escena, con los mejores avances de los siglos anteriores, entre ellos las ideas planteadas
en 1883 por el lingiiista holandés Auguste Kerckhoffs en su libro La cryptographie militaire. Estas
ideas, mas tarde conocidas como los principios de Kerckhoffs, serian de utilidad en el disefio de los
criptosistemas modernos.


BackHacking
Texto escrito a máquina
www.bacterias.mx


Cifrado de las comunicaciones digitales. De la cifra cldsica al algoritmo RSA

Los dos principios més importantes son:

- La seguridad de un criptosistema no debe depender de mantener secreto el algoritmo de
cifrado. La seguridad s6lo debe depender de mantener la clave de cifrado en secreto.

- Si el criptosistema no es teéricamente irrompible, al menos debe serlo en la practica.

El camino hacia una nueva filosofia criptografica ya habia comenzado, y se fue robusteciendo
con una serie de articulos que establecieron definitivamente la base de la nueva criptografia, la
criptografia moderna, y que se extiende hasta nuestros dias.

Existen dos momentos claves en el siglo XX para la evolucion futura de la criptografia y la proteccion
de comunicaciones. Uno de ellos fue en la década de los 40 del siglo XX con la publicacién de dos
articulos fundamentales que sentarian las bases de la teoria de la informacion: A Mathematical Theory
of Communication, en 1948, y Communication Theory of Secrecy Systems, en 1949, desarrollados
por Claude Shannon.

Los articulos de Shannon propusieron dos técnicas de cifrado en criptosistemas de clave secreta, que
resumian los mecanismos anteriores de la historia, a las que llamo difusién y confusién. Por un lado,
la difusién serfa la técnica que permitiria dispersar las propiedades estadisticas inherentes al lenguaje
en el texto en claro sobre el criptograma, por ejemplo, mediante permutaciones o transposiciones.
Por otro lado, la técnica de confusion, permitiria generar confusion, caos, mezcla en el resultado
cifrado, de tal forma que la dependencia entre texto en claro, clave y criptograma seria lo mas
compleja posible e impediria romper el algoritmo (propone aplicar la técnica de sustitucién). Ahora
mas que nunca la criptografia se convertiria en el refugio de los matematicos, el lugar perfecto en el
cual aplicar numerosas teorias, teniendo en cuenta los principios de Kerckhoffs. Todos estos avances
contribuirian al desarrollo de cifradores de flujo y cifradores de bloque.

A finales de la década de los 70 y en la década de los 80 se producirian los avances conceptuales
mas notorios que marcarian muchas de las tendencias criptograficas en las décadas posteriores.
Posiblemente, el salto cualitativo mds importante en la historia de la criptografia fue gracias al articulo
New directions in cryptography, publicado en 1976 por Bailey Whitfield Diffie y Martin Hellman,
que establecia el concepto de criptografia asimétrica o clave publica, en la que cada participante en
una comunicacion secreta disponia de dos claves, una publica y otra privada. Cualquier emisor podia
comunicarse con un destinatario conociendo exclusivamente su clave publica, en tanto que sélo el
destinatario podia descifrar la comunicacion cifrada, dado que sélo €l conocia su clave privada.

Fue en esta época cuando se abrid el camino al uso de funciones unidireccionales faciles de
computar en una direccién pero muy complejas computacionalmente de invertir sin una trampa,
una pista a modo de clave de sistema. Esto abrié un gran potencial para el desarrollo de protocolos
criptograficos en las redes de comunicacion y para dar una solucion practica al problema de la
distribucion de claves. En la década de los 80, el avance en los principios de los algoritmos de
curvas elipticas y en las ideas de la actual criptografia cudntica marcarian los sistemas actuales de
proteccidén de comunicaciones digitales.

Desde finales de los 80 hasta nuestros dias surgirian multitud protocolos, algoritmos y herramientas
utilizando todos estos principios. La criptografia se convertiria en un recurso obligatorio para
garantizar la confidencialidad, integridad, autenticidad y no repudio de las comunicaciones en el
mundo globalizado en el cual vivimos.
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1.2 El problema de la distribucion de claves. Criptografia
publica y PKI

La criptografia simétrica fue de gran utilidad en entornos militares, diplomaticos y politicos, hasta la
expansion de las redes de comunicaciones e Internet y al uso de la criptografia en las comunicaciones
civiles, en el cual influyd notoriamente la publicacion de la herramienta PGP por Phil Zimmermann
a comienzos de la década de los 90.

Antes de los avances significativos citados en el siglo XX muchos de los algoritmos criptograficos
simétricos basaban gran parte de su seguridad en la oscuridad. Emisor y receptor de una comunicacién
utilizaban un algoritmo (sistema de cifra) secreto conocido entre ambos, si un atacante conocia el
algoritmo la comunicacion secreta seria revelada. Mucho antes de que se documentaran los principios
de Kerckhoffs, diferentes algoritmos criptograficos observaron que la seguridad por oscuridad tarde
o temprano no seria suficiente y empezaron a manejar claves criptograficas. Una clave criptografica
serfa una pequefla informacién secreta compartida entre emisor y receptor, el sistema de cifra ya
no tendria por qué ser secreto. Esta idea brillante, que es la base de cualquier sistema moderno,
tiene varios inconvenientes intrinsecos, entre ellos, como proteger la clave criptografica de miradas
indiscretas y como distribuirla entre las partes de la comunicacién de una manera segura.

Hoy dia existen propuestas, bajo ciertas suposiciones, para intercambiar claves mediante el uso de
protocolos telematicos que utilizan cifra simétrica, ejemplos son los centros de distribucion de claves
(KDC) o el protocolo ZimmKerberos, pero hasta el advenimiento de la informatica y la telematica
estos procedimientos, de haber existido, hubieran sido poco practicos.

En realidad hasta la invencion de la criptografia publica en la década de los 70 en el siglo XX un
emisor y un receptor debian comunicar la/s clave/s criptograficas por algiin canal lo “mas seguro
v rebuscado posible”: intercambiarla personalmente entre mensajeros de confianza, hacer uso de
esteganografia ocultando la clave en algin medio, utilizar la valija diplomatica que se suponia
inviolable, etc. En ciertas ocasiones esas claves podrian derivar en nuevas claves para minimizar su
intercambio. Es facil comprender la dificultad que existe en la criptografia simétrica para distribuir
claves. Si sdlo existiera este tipo de criptografia no hubiera sido posible la existencia de mecanismos
seguros en Internet de una manera escalable y mucho menos el comercio electronico.

Es precisamente en este punto donde la criptografia publica tiene un especial interés ya que permite
solucionar el problema de la distribucion de claves a través de un canal inseguro. La clave publica
de un usuario destino (conocida por todos) puede ser utilizada para cifrar una clave, tipicamente
una clave de sesion simétrica; solo el destinatario podra recuperarla porque sélo €l conoce su clave
privada que deshace la cifra. No obstante, la criptografia pblica no es una solucién perfecta ya que
todavia sufre el problema de garantizar la autoria de la clave ptblica del receptor/destino de una
comunicacion.

El ataque mas comln en criptografia de clave publica es un ataque del tipo hombre en el medio,
man in the middle, es decir, un tercero (atacante) hace creer al emisor de una comunicacion que la
clave puiblica del atacante es la del destinatario. Si consigue tal engafio, que en la practica es muy
sencillo de conseguir con herramientas de auditoria clasicas, se interpone en la comunicacion de
forma transparente pudiendo obtener toda la informacién a proteger en claro.
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Los pasos del ataque man in the middle son:

- El emisor usa la clave publica del atacante para enviar la clave de sesion, pensando que la
clave publica es la del destino, por ejemplo, la pagina web de un banco.

- El atacante descifra con su clave privada y obtiene la clave de sesion, a continuacion
utiliza la clave ptiblica del destino para enviarle la clave. De esta forma la interceptacion es
transparente.

Por tanto, la criptografia publica soluciona el problema de la distribucién de claves pero se
deben afiadir mecanismos para garantizar la identidad de las claves piblicas de las partes de una
comunicacion.

Sin recurrir a grandes infraestructuras, se puede recurrir a mecanismos mas o menos a medida que
tienen varios inconvenientes, entre ellos su falta de escalabilidad. Son muy famosas propuestas
basadas en anillos de confianza como, por ejemplo, las firmas PGP entre usuarios para generar
anillos de confianza. Imagine el siguiente escenario: Pepe se fia de Juan, luego certifica la clave
ptiblica de Juan. Tomé4s se fia de Pepe, luego se fia de lo que certifica Pepe y por tanto se fia de la
identidad de la clave publica de Juan. Es lo que en lenguaje coloquial y popular se representa por
la frase “los amigos de tus amigos son mi amigos”, nada aconsejable 16gicamente en un entorno de
documentos cifrados, secretos, etc.

Independientemente de estas propuestas, en la actualidad no se puede hablar de criptografia de clave
plblica sin mencionar a las infraestructuras de clave ptiblica (PKIs), las autoridades de certificacion
o tercera parte confianza (CA) y los certificados digitales. En pocas palabras verificar la identidad de
una clave publica se soluciona incorporando el concepto de tercera parte de confianza. Una tercera
parte de confianza es un elemento intermedio que actlia como juez en esa verificacion gracias a
que mediante el uso de criptografia publica la tercera parte de confianza certificara/firmara la clave
publica de cada comunicante.

Un lector aventajado observara rapidamente que una tercera parte de confianza no es suficiente para
solucionar el problema ya que a su vez alguien podria suplantar a esa parte. Esto se intenta solucionar
mediante mecanismos administrativos (“cualquiera” no deberia ser una tercera parte de confianza
de aceptacién masiva) y mediante mecanismos técnicos. Técnicamente el emisor y receptor de
una comunicacion debe tener, por defecto, la clave publica de la tercera parte de confianza para
interactuar con ella y verificar las claves publicas de posibles comunicaciones origen-destino.

Un ejemplo clésico de este funcionamiento en el mundo real son los navegadores web y la
comunicacion via protocolo https con servidores web. Los navegadores tienen instalados por defecto
las claves ptblicas de las CA més famosas (terceras partes de confianza). Cuando el navegador recibe
el certificado ptiblico del servidor (su clave publica) firmado por una CA “famosa” puede verificar
que la clave publica es de quien dice ser y, por tanto, iniciar un protocolo para el intercambio de una
clave de sesidn para cifrar los datos en transito'.

Exceptuando diferentes algoritmos matematicos de clave publica, entre ellos los de curvas elipticas,
no se han publicado aportaciones conceptuales significativas para solventar el problema de

1 En préximos capitulos se destacaran multiples consideraciones a tener en cuenta sobre la seguridad del
funcionamiento e implementacién de las CAs en el mundo real y los certificados digitales.
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la distribucién de claves criptograficas desde la década de los 80. Es posible que el lector haya
leido sobre una posible solucién “novedosa” (sus inicios se remontan a la década de los 80) a la
distribucién de claves mediante el uso de criptografia cuantica, sin embargo esto debe ser matizado.

La criptografia cuantica permite, mediante una serie de protocolos (BB84, B91, E91...), intercambiar
una cantidad determinada de bits aleatorios entre emisor y receptor que se pueden utilizar como
clave o semilla para generar una nueva clave. Este intercambio se basa en el envio de fotones
y en ciertas propiedades fisicas no violables, como el teorema de no-clonaciéon. Dejando de lado
problemas en implementaciones reales, teéricamente es una propuesta robusta y la propiedad de no
poder duplicar los fotones enviados (teorema de no-clonacién) permite mediante procedimientos
estadisticos detectar el “pinchazo” de un canal, detectando al “espia”. La criptografia cuantica
no soluciona el problema que se soluciona con las PKIs. La criptografia cuantica se emplea en
comunicaciones punto a punto, y dichos puntos deben estan identificados previamente para evitar
un ataque tipo man in the middle.

Por tanto, la criptografia publica es la tecnologia actual para facilitar masivamente el intercambio
de claves criptograficas, el cifrado de datos en redes de telecomunicaciéon y, como se vera
posteriormente, la posibilidad del firmado digital. Entre los multiples algoritmos dentro de este
tipo de criptografia hay uno cuya importancia sobrepasa a todos los demas, el algoritmo RSA. Este
algoritmo es utilizado masivamente en Internet y conocer su disefio y seguridad permite adentrarse
en la proteccion de las comunicaciones mundiales en la actualidad.

En el interés de formar a los lectores en este aspecto surge este libro. En los préximos capitulos se
intenta dar luz sobre todo esto.
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Capitulo II
Sistemas de cifra cldsica y su evolucion a
criptosistemas simétricos modernos

Este capitulo sintetiza de una manera sistematizada las técnicas y artilugios que posiblemente para un
lector aventajado no dejen de ser un mero entretenimiento cultural comparado con la importancia de
la criptografia o algoritmos modernos. No obstante, los sistemas clésicos son especialmente sencillos y
didacticos, lo que los convierte en idoneos para comprender la evolucién de esta ciencia y fortalecer
conceptos. Ademés, no existe mucha bibliografia facilmente accesible sobre esta cuestién en espafiol y
siempre es recomendable saber qué se hizo en el pasado para poder valorar lo que se tiene en el presente
y vislumbrar de alguna manera el futuro.

Sirva entonces este capitulo como compendio relativamente amplio de los sistemas de cifra cldsica mas
famosos, desde sus inicios hasta mediados del siglo XX, en que el advenimiento de la informética y la
representacion de la informacion en formato binario producen un importante cambio en la criptografia.
Este repaso a los sistemas de cifra de antafio esta presentado bajo el prisma de una aportacién didactica
que ayude a entender la criptografia actual, asi como las matematicas que se esconden detrés de aquellos
antiguos sistemas de cifra, que aunque le parezca increible no distan mucho de los que se usan en la
actualidad si se trata de sistemas de cifra simétrica.

2.1. Introduccion

¢Qué se entiende por criptosistemas clasicos? En el capitulo anterior se comentaba que los
sistemas de cifra podian clasificarse de varias formas, siendo la mas aceptada aquella que toma
en cuenta la caracteristica del secreto de la clave, dando lugar a criptosistemas de clave secreta y
criptosistemas de clave publica. Ahora bien, la criptologia tal y como hoy en dia se concibe, una
técnica de enmascaramiento de la informacion estrechamente unida al mundo de la informatica, las
redes de ordenadores y las autopistas de la informacion, poco tiene que ver con aquella asociada a
fascinantes maquinas de cifrar, que adquirieron gran fama tras su uso en la Segunda Guerra Mundial
y mas aln, remontandonos a siglos pasados, con los métodos, técnicas y artilugios utilizados por
emperadores, gobernantes, militares y en general diversas civilizaciones para mantener sus secretos
a buen recaudo.

En aquellos tiempos, el mundo de la criptologia estaba vinculado directamente con el poder factico,
ligado a secretos de estado, asuntos militares, de espionaje y diplomaticos, en todo caso siempre
seguido de una aureola de misterio y que incluso salta a la literatura de ficcién en el cuento “El
escarabajo de oro” de Edgar Allan Poe, publicado en 1843 en “Dollar Newspaper”. Se trata de un
relato de aventuras cuyo eje principal gira en torno al criptoanélisis de un conjunto de caracteres
extrafios que aparecen en un pergamino cifrado y cuyo texto esconde el lugar exacto donde se
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encuentra enterrado el valioso tesoro de un pirata de nombre Kidd. El sistema de cifra es uno de
los mas simples, el denominado monoalfabético por sustitucion con alfabeto mixto, de forma que
nuestro protagonista William Legrand no tiene més que aplicar las estadisticas del lenguaje, que
cien afios después de este libro estudiard a fondo Claude Shannon, alguna que otra suposicion sobre
formacion de palabras y una pizca de intuicién para hacer corresponder los signos del enigmatico
criptograma con letras del alfabeto y asi descifrar el mencionado pergamino. Si lo desea, es una
lectura recomendable.

A comienzos del siglo XX el uso de la criptografia en las transmisiones de mensajes cobra una
importancia inusitada por los tiempos que corrian (I'y II Guerra Mundial), originando esto un gran
auge tanto de las técnicas como de las maquinas de cifrar (Enigma, Hagelin, Purple, etc.). Ejemplos
famosos se encuentran a pares. El 17 de enero de 1917 William Monigomery, criptoanalista de
la seccién diplomatica de la famosa Habitacion 40 del Almirantazgo de la Marina Britanica en
Londres, intercepta un telegrama lleno de codigos' que el Ministro de Relaciones Exteriores
alemén Arthur Zimmermann envia a su embajador en los Estados Unidos. Tras romper los codigos,
descubren aténitos que entre otras cosas el mensaje anunciaba la guerra con los Estados Unidos.
Con ello los Estados Unidos entran en la confrontacién mundial y ayudan a los aliados a ganar la
guerra. Seglin palabras de David Kahn, autor de una de las obras mas completas sobre historia de la
criptografia, “... nunca un unico criptoanélisis ha tenido tan enormes consecuencias”. De hecho, el
descubrimiento de este secreto cambi6 el rumbo de la historia.

Y no es el tnico caso. Otro ejemplo histérico cae en plena II Guerra Mundial. El 7 de diciembre
de 1941, la radio de la estacién naval de Bainbridge Island, cerca de Seattle en los Estados Unidos,
intercepta un mensaje de solamente 9 minutos desde Tokio a la Embajada Japonesa en los Estados
Unidos. El radiotelegrama estaba cifrado con una méaquina que los norteamericanos llamaron
Purple, cuyo codigo fue roto por William Friedman, quizas uno de los criptologos mas importantes
de la historia, y un grupo de criptoanalistas. Si bien es cierto que ello no pudo evitar el ataque de
los japoneses a Pearl Harbor, el esfuerzo realizado por todos en la destruccion de tales codigos jugd
después un papel fundamental y marcé la derrota del pueblo nipn asi como el fin de la guerra.

No obstante, a pesar del importante papel que la criptografia desempefi6 en las dos grandes
confrontaciones mundiales, se puede afirmar que la historia de la criptografia clasica abarca desde
el siglo V a. C. con la aparicién en un pueblo griego de un sistema de cifra llamado escitala, hasta los
afios de la posguerra, es decir, hasta la mitad del siglo XX. El adjetivo de clasica, en contraposicion
al de criptosistemas modernos, se debe tanto a las técnicas utilizadas en las primeras, basicamente
operaciones lineales de sustitucién y transposicion de caracteres, con o sin clave, pero siempre unido
al concepto de clave secreta, como al uso de maquinas dedicadas a la cifra. En muchos casos el
sistema de cifra era también un secreto guardado entre los interlocutores.

Por el contrario, los sistemas modernos hacen uso, ademés de lo anterior, de algunas propiedades
matematicas como, por ejemplo, la dificultad del célculo del logaritmo discreto o el problema de la
factorizacion de grandes numeros en los sistemas llamados de clave piiblica o asimétricos, unido

1 Se usa la palabra c6digo porque asi aparece comiinmente en la bibliografia relacionada con los sistemas de cifra clasica,
aunque lo correcto es utilizar la palabra cifra pues cifrar no es lo mismo que codificar. Lo primero es dindmico y puede
cambiar su resultado en funcion de que se use una u otra clave, mientras que codificar es una accion estética, el cddigo una vez
establecido es uno solo, inamovible y comun para todos: c6digo Morse, codigo ASCIL ete.




Capitulo IL. Sistemas de cifra cldsica y su evolucion a criptosistemas modernos

esto a la representacion binaria de la informacion. No obstante, muchos sistemas modernos y que en
la actualidad se siguen utilizando, como los algoritmos de clave secreta Triple DES y AES, se basan
en conceptos que pueden denominarse clasicos como son los de transposicién y sustitucion con una
clave privada, si bien en estos sistemas la operacion se realiza sobre una cadena de bits y no sobre
caracteres.

Como se ha comentado, muchos de los criptosistemas clasicos, en particular aquellos que
transforman el mensaje en claro aplicando técnicas de sustitucion y transposicion, basaban su
seguridad principalmente en el secreto de la transformacion o algoritmo de cifra. Es ésta también
una diferencia fundamental con respecto a los sistemas modernos, en los que el algoritmo se hace
plblico puesto que la fortaleza del sistema reside en la imposibilidad computacional de “romper”
una clave secreta. Observe que el hecho de hacer publico el algoritmo de cifra permite al criptélogo
evaluar la calidad del software desarrollado, puesto que éste sera estudiado por la comunidad
cientifica intentando buscar algtin defecto, una puerta falsa, una rutina innecesaria, una codificacion
no depurada, etc.

De todos los sistemas clésicos, cuya diversidad es enorme, en este capitulo se analizardn solamente
algunos; los mas conocidos y que de alguna forma serviran como apoyo para profundizar y aplicar
algunos conceptos que deberian conocerse sobre cifra moderna en general y el uso de las matematicas
discretas en esos sistemas. Como comprobard el lector, se proporciona una extensa documentacion
sobre mecanismos de criptoanalisis de los algoritmos. Si usted es un apasionado de esta rama de la
criptologia se recomienda encarecidamente la lectura de los textos clasicos de criptoanalisis militar
de William F. Friedman citados en la bibliografia. :

2.2 Alfabetos y caracteristicas del lenguaje

2.2.1. Alfabetos de cifrado

En la mayoria de los cifradores clésicos se utiliza como alfabeto de cifrado el mismo alfabeto del
texto en claro. Para poder aplicar las operaciones de transformacion se asocia a cada letra del alfabeto
un nimero de forma que a la letra A le corresponde, por ejemplo, el valor 0, a la letra B el 1, etc. De
esta manera, si se trata del castellano, pueden definirse varios tipos de alfabetos, como por ejemplo:

Alfabeto 1: Letras mayusculas: aritmética modulo 27.

Alfabeto 2: Letras mayusculas con digitos 0-9: aritmética médulo 37.

Alfabeto 3: Letras mayusculas y minusculas: aritmética modulo 54.

Alfabeto 4: Letras mayusculas y mintsculas ademas acentuadas: aritmética médulo 59.

Alfabeto 6: Letras mayusculas, mintsculas ademas acentuadas y digitos: aritmética médulo
69.

Alfabeto 7: Todos los caracteres imprimibles ASCII: aritmética médulo 224.

En los seis primeros casos no se tiene en cuenta el caracter del espacio en blanco (valor ASCI
32) puesto que ello entregarfa en muchos cifradores clasicos una apreciable pista al hipotético
criptoanalista. Tenga en cuenta que para un texto en castellano en el que el alfabeto considerado sea
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el de 27 letras mas el espacio en blanco, este ultimo presenta una frecuencia de ocurrencia de casi
un 20%, siguiéndole muy por detrés las letras E y A, con valores en el orden del 10%. No obstante,
si se elimina este caracter y se cifran los mensajes solamente con las 27 letras del alfabeto, la letra
E presenta una frecuencia de aproximadamente un 13%, la letra A se alza por encima del 10% y los
demés caracteres siguen una distribucién caracteristica que sera tratada en el apartado siguiente.

En cuanto al ultimo alfabeto presentado, hay 224 caracteres imprimibles en ASCII, desde el valor 32
al 255, contando claro estd con el espacio en blanco, o bien 223 sin éste. Si se utiliza como alfabeto de
cifrado el c6digo ASCII, hay que tener especial cuidado con los caracteres no imprimibles, caracteres
especiales como los de salto de linea, fin de archivo, etc., que luego podrian no ser recuperables. Es
decir, la operacion de cifrado y descifrado debe considerar estas condiciones de forma que solo se
transmitan los caracteres que pueden imprimirse y no incluir caracteres extrafios en el criptograma.
Evidentemente esto sélo tiene sentido en este tipo de cifradores orientados a caracteres en donde
para nada se habla de bits. La cifra moderna es digital y, por tanto, este problema no existe.

La siguiente figura muestra la correspondencia del alfabeto de texto en claro con niimeros para el
alfabeto 1 y el alfabeto 2. Se dir4 entonces que las operaciones de transformacién se realizan en
modulo 27 y médulo 37, respectivamente.

10 20 30
B123456780901234567890122324567888123456
By ABCDEFGHIJEKELMENOPQRSTIUVWXYZ

By ABECDEFGHIJELMNKOPORSTUVWEKYZ123456783¢€0

Figura 1. Correspondencia de niimeros en alfabetos.

Establecer una correspondencia numérica de los caracteres del alfabeto permitiré realizar operaciones
matematicas de desplazamiento (adicién) y decimacién (multiplicacién)® a los caracteres del texto
en claro, de forma que se puedan aplicar todas las propiedades de la aritmética. Por ejemplo,
siguiendo la tabla de correspondencia del alfabeto A, y recordando conceptos de congruencia que
podra repasar en el Apéndice correspondiente de este libro, se puede formar la palabra TARZAN a
partir de las siguientes operaciones matematicas, sin relacién alguna entre ellas. Obviamente hay
otra gran cantidad de operaciones y valores para llegar al mismo resultado.

X-E=24-4=20=T

4sA=450=0=A

H+L=7+11=18=R

8%K= 810 = 80 (mayor que 27) => 80 - 2x27=26=Z
J+R =9+ 18 =27 (mayor que 27) =27 - 1227=0=A
T+T =20+ 20 =40 (mayor que 27) =40 - 1x27=13=N

Z N

Observe que los resultados se han reducido médulo 27, esto es dividiendo el resultado por este
valor las veces necesarias y quedandose con el resto o residuo de dicha operacion. Luego, cualquier

2 Aunque la palabra “decimacién” no existe, se utilizaré aqui para indicar cémo se recorre un modulo dando saltos, en donde el
tamafio de ese salto corresponde al valor indicado como “decimacion”.
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operacion tanto de desplazamiento como de decimacion, serd representada en el mismo cuerpo o
modulo.

Para que estas transformaciones puedan ser aplicadas en criptografia y pueda recuperarse el texto
en claro a partir del texto cifrado o criptograma, debera cumplirse que exista el inverso. En el caso
de la suma siempre existe el inverso, no asi para la multiplicacion. Si estas Gltimas afirmaciones le
resultan algo extrafias, no se preocupe; como ya se ha comentado existe un apéndice dedicado a la
aritmética modular que puede consultar si es necesario.

2.2.2 Estadisticas del lenguaje

El lenguaje castellano presenta una gran redundancia. Esto significa que en algunos criptosistemas
(basicamente los de tipo clésico orientados al cifrado de caracteres) se puede aplicar esta caracteristica
para criptoanalizar textos cifrados. De hecho, lo primero que se plantea todo criptoanalista es
suponer que el cifrado podria ser de tipo basico y, por lo tanto, deberia intentarse el ataque a partir
de las estadisticas del lenguaje. En lo que concierne a los cifradores clasicos, éstos se dividen en
monoalfabéticos y polialfabéticos, en tanto se utilice un tnico alfabeto para cifrar o mas de uno. En
tales casos, el andlisis de las frecuencias relativas de aparicion de los caracteres en el criptograma
podria indicarnos si se trata de uno u otro tipo de cifra.

Aunque los sistemas clasicos estén en desuso, no por ello deben ser pasados por alto por el
criptoanalista. En realidad seria bastante poco agradable perder horas de esfuerzo en la intencion
de romper una cifra, suponiendo de antemano que el criptosistema en cuestion empleado es de
los denominados modernos, para luego caer en la cuenta que aquel complicado enigma se trataba
simplemente de un cifrado elemental, que podria romperse facilmente con herramientas bésicas.
No quedaria muy bien ante sus superiores. Por lo tanto, la primera acciéon que realizara todo
criptoanalista sera la de contabilizar los caracteres que aparecen en el criptograma para obtener
alguna informacién sobre el tipo de cifra, monoalfabético o polialfabético, e intentar aplicar las
técnicas que se describiran mas adelante para romper dicha cifra. Si esto no entrega los resultados
esperados, buscara otros caminos, yendo como es ldgico siempre desde la dificultad menor a la
mayor.

En la siguiente tabla se incluyen las frecuencias relativas de monogramas en el lenguaje castellano
modulo 27 considerando sélo las letras maytsculas. Estos datos nos permiten formar tres grupos de
frecuencias relativas: uno de alta frecuencia, otro de frecuencia media y un tercero de frecuencia
baja.

Frecuencia Alta Frecuencia Media Frecuencia Baja

E-13,11 C-4,85 Y-0,79
A-10,60 1-4,42 Q-0,74
S-8,47 U-4,34 H-0,60
0-8,23 M-3,11 7-0,26
1716 P-2.71 J-0,25
N-7,14 G-1,40 X-0,15
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Frecuencia Alta Frecuencia Media Frecuencia Baja

R-6,95 B-1,16 W-0,12
D587 L3 K-0,11
T-5,40 V-0,82 N-0,10

Tabla 1. Clasificacion de frecuencias relativas expresadas en tanto por ciento de caracteres del lenguaje espafiol modulo 27

En la tabla anterior, se ha considerado como Frecuencia Alta un valor mayor que el 5 por ciento y
Frecuencia Baja un valor similar o menor que un 1 por ciento. Observe que mezclando las letras
de alta frecuencia se puede formar la palabra ESTIRANDO. Miés adelante volveran a considerarse
estos nueve caracteres cuando se aborden las técnicas de criptoandlisis.

Como se ha indicado el texto del que se obtienen estas frecuencias no es necesario que sea de
gran tamafio, basta unas cuantas paginas para que esos datos ya se mantengan constantes. Sin
embargo, dependiendo del tipo de documento analizado aparecerdn ligeras diferencias, aunque se
puede concluir que los valores se mantienen en el rango indicado. Esto quiere decir que es posible
considerar, por ejemplo, la letra L con mas peso que la D, incluir en la zona de alta frecuencia la
letra C en vez de la letra T, etc. Piense por ejemplo en algin documento que contenga informacion
sobre comercializacion de un determinado producto agricola; es posible que la letra K tenga una
contribucién mayor por el hecho de que aparezca muchas veces la palabra kilo; lo mismo en un
informe médico de radiologia, donde la letra X puede tener un mayor peso que el aqui indicado.
No obstante, el estudio estadistico de la frecuencia de caracteres tendrd su utilidad sélo en el
criptoanalisis de sistemas clasicos por sustitucion, en donde se supondré que los mensajes a cifrar
trataran siempre de textos comunes. Es mas, en la mayoria de los casos tales mensajes contienen
solamente caracteres alfabéticos y no del tipo alfanuméricos.

La redundancia® del lenguaje no sélo nos dice que existen letras mas frecuentes que otras. También
nos indica la existencia de digramas comunes, trigramas, poligramas, y en general palabras de mayor
uso que otras como se muestra en este ejemplo.

Ejemplo: Dado el siguiente texto clasico se pide encontrar:
a) Las frecuencias relativas de monogramas.
b) Los 9 monogramas de mayor frecuencia.
¢) La frecuencia relativa de digramas.
d) Los tres digramas mas frecuentes.

“En un lugar de la Mancha, de cuyo nombre no quiero acordarme, no ha mucho tiempo
que vivia un hidalgo de los de lanza en astillero, adarga antigua, rocin flaco y galgo
corredor. Una olla de algo més vaca que carnero, salpicén las més noches, duelos y
quebrantos los sdbados, lentejas los viernes, algun palomino de afladidura los domingos,
consumian las tres partes de su hacienda. El resto de ella concluian sayo de velarte, calzas
de velludo para las fiestas, con sus pantuflos de lo mismo, y los dias de entre semana se
honraba con su vellori méas fino. Tenia en su casa una ama que pasaba de los cuarenta, y
una sobrina que no llegaba a los veinte, y un mozo de campo y plaza, que asi ensillaba

3 Términos como redundancia del lenguaje, entropia, ratio y distancia unicidad que vera en este capitulo corresponden a
conceptos de Teoria de la Informaci6n que encontrard en el Apéndice correspondiente.
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el rocin como tomaba la podadera. Frisaba la edad de nuestro hidalgo con los cincuenta
afios; era de complexion recia, seco de carnes, enjuto de rostro, gran madrugador y amigo
de la caza. Quieren decir que tenia el sobrenombre de Quijada, o Quesada”.

Solucidn: a) Las frecuencias relativas de monogramas mddulo 27 en % para este trozo de texto son:

A 14,38 J 0,41 R 5,75

B 1,64 K 0,00 S 7,53
¢ 438 LiGon sy g
D 5,75 M 3,15 U 493
E 11,37 N. 7,55 N 110
F 0,68 N 0,00 W 0,00
G 1,92 0973 X 0,14
H 1.10 250 . SR '
I 3,70 Q151 Z 068

b) Los nueve monogramas mas frecuentes en el texto son: A, D, E,L, N, O, R, S, U

c) Los valores absolutos de frecuencia de digramas en el texto son:

A|B|C|DIE|F|IG|H|I|J|K|LIM|ININ|O|P|Q|R|S|T|U|VIWIX|Y|Z
Als|6| 73161 10]0[0]0]0]183]5[970 31510114020 [0]0f2]2
B|7/0]0/0/0/0/0({0|0]{0]|0]|0]|0]|0]|0]0]0]0|5]0/0|0({0]0]0]|0]O0
C|7/0(0({0]/0]|0]|0|3|4|0]|0]1]0]3]0(11/0|0]0]0]0|3]0{0]0]0]0
D 10| 071005 1712200031205 61 | 11 |205E0 [F0E[103[0 [F0FES |10 05 10R00:2. | 10 108 0 [ 0] O
5 e o e 50 e S 5 O O 8 PO O O T S e B R R %) (5 1 )
FLO[O[L0{0 0001010, 2401020000001 {0 0]010]0]01010
G|5]/0]0|0|0]0]|0]|0O|0O]0O]|0O]|0O|O|1]|0O|6|/0|0]1]0f(0O|1]0O]|0O[0O|O]|O
H 13| 01505 05 11RO 1R 052012 {01100 (R0 {1050 02 [E2510RR051H0 102 07 0] 0400 0: [ 0= 0
Tl 0 s Bure R0 2505000 1 R07 22208 Tl0 20 00| 152170 0] 19 10:00: 010
J12[0]0]0]0{0(0]0{0]0]0]010[0({0]0]0]|0[0]0]0[1[0]0]0]0]|0
K|{0/{0|0{0]0]|0]0]0]0|0|0]0]|0]0]|0|0]|0[0[0]0]0]0]|0|0]0]0]O0
Li14/010101410|5(0]10}10[0[7[0]0]013]1]0]2]1]0]|370[0[0[0}1
M{6|2]0|{0f1]0]0|0}4]|0]0]0}/0]0]0]3(3]0]0|3[0|1}0]0]|0|0]0
e O L e o O G 0 ] 720 0 O e V(O o o e L O T
Njo|lo|lo|loJo]o][o0]|0][0[0[0|/0|0]|0]|0[0]|0][0[0|0|0|0]|0]|0[0]0]O
@212 |5]9 010 | 1L2101000(2]191 71010113 [3[16]3]0]0]00]13/1
PI5|0]0[0[0]0]0(01]0]0]2[0]0}0]3[0]0)0]0{00]0]0;0[0|0
Q/0]0]0]0]/0/0]0]|0|0|0]0]|0]|0|0]0]|0]0|0]0|0]0(11/0]0]|0]O0]|O
R 7100 .2 (10011 0).2.[0]0 (0] 2|3 [0:81.0 | 1,1 L0522 [ 00 [0.].1:0
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d) Los tres digramas més frecuentes del texto son DE con 22 apariciones, EN con 18 y

OS que aparece 16 veces.

En el ejemplo anterior, a pesar de que el texto no tiene la longitud que seria recomendable para
obtener unos resultados que sean fieles a la realidad de la ratio y redundancia del lenguaje, si deja
entrever una tendencia marcada del mayor peso de algunas letras y conjunto de letras. De las 9
letras de mayor peso en este texto, 7 corresponden a la clasificacion de Alta Frecuencia que se habia
presentado.

En cuanto a los digramas, existe una mayor dispersién como es natural porque el texto analizado es
muy corto. No obstante, dos de los tres digramas mas comunes del texto, DE con un 3,0 % y EN con
el 2,5 %, son también los mas frecuentes en el lenguaje castellano con valores de frecuencia muy
similares. Como podr4 suponer, esto tiene gran importancia, tanta que el estudio de frecuencias del
lenguaje constituye una parte central en la mayoria de tratados de criptoanalisis de los algoritmos
clasicos.

2.3 Clasificacién de los criptosistemas clasicos

Los métodos clasicos son aquellos en los que se usan técnicas de sustitucién y transposicion
aplicadas a los caracteres del texto en claro. Las técnicas criptograficas utilizadas en este caso
son en su totalidad orientadas a sistemas de clave secreta, generalmente manteniendo también en
secreto el algoritmo. La operacién de cifra se realiza sobre caracteres alfanuméricos, por lo general
alfabéticos, y en ese mismo formato y cuerpo se transmiten o almacenan. En la siguiente figura se
muestra una clasificacién de los sistemas de cifra clasicos, en donde se incluyen algunos cifradores
tipicos a modo de ejemplo. Estos sistemas de cifra se clasificardn, basicamente, en aquellos que
utilizan técnicas de sustitucién y aquellos que utilizan técnicas de transposicién sobre los caracteres
de un texto en claro.

Los cifradores por transposicién utilizan la técnica de permutacion de forma que los caracteres del
texto se reordenan mediante un algoritmo especifico. Un caso representativo de esta transformacién
-que sera analizado méas detenidamente en un apartado proximo- serfa transmitir el mensaje
en bloques de cinco caracteres pero reordenados (permutados) de forma que su posicién en el
criptograma sea, por ejemplo, 43521; es decir, el cuarto cardcter del bloque en claro se transmite
primero, a continuacién el tercero, despucs el quinto, luego el segundo y, por ultimo, el primero.
Esta operacién se repetird en cada bloque de 5 caracteres del mensaje. Por lo tanto, la transposicién
implica que los caracteres del criptograma serdn exactamente los mismos que los del texto en claro.

Ejemplo: Cifre mediante transposicion de bloques de cinco caracteres el siguiente mensaje, usando
la permutacion 43521.
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M = AL GRITO DE VIVA ZAPATA SE ARMO UNA GORDA

Solucién: Siguiendo la permutacién indicada, se obtiene:
M = ALGRI TODEV IVAZA PATAS EARMO UNAGO RDAXX
C=RGILA EDVOT ZAAVI ATSAP MROAE GAONU XAXDA

[ mETopos DE ciFRa cLASICOS ]
|
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ALFABETO MIXTO l
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| |
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‘ ST |
ALFABETO ESTANDAR ALFABETO MIXTO
Cifrador de Vigenére

Figura 2. Clasificacién de los métodos clésicos de cifra y algunos ejemplos.

Los cifradores por sustitucion utilizan la técnica de modificacién de cada cardcter del texto en claro
por otro correspondiente al alfabeto de cifrado. Si el alfabeto de cifrado es el mismo que el del
mensaje o bien tnico, se habla entonces de cifradores monoalfabéticos; es decir, existe un nico
alfabeto en la operacidn de transformacion del mensaje en criptograma. Por el contrario, si en dicha
operacion interviene mas de un alfabeto, se dice que el cifrador es polialfabético.

;Como es posible utilizar méas de un alfabeto en la operacién de cifrado? La respuesta es muy
sencilla y se abordard a continuacion. Como se verd més adelante, en el cifrador del César la letra
A del texto en claro se cifraba siempre como la letra D; es por tanto un cifrador monoalfabético.
A continuacion se implementard un algoritmo sencillo para usar mas de un alfabeto. Suponga que
se desea disefiar un algoritmo de cifrado similar al del César, de forma que a los caracteres en
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posiciones impares se les aplique un desplazamiento de 15 espacios a la derecha del alfabeto y a los
caracteres pares un desplazamiento de 10 espacios también a la derecha segtin el siguiente ejemplo.

Ejemplo: Utilizando el algoritmo propuesto en el parrafo anterior, se pide cifrar el mensaje:

Solucién: Se cifrara de la siguiente forma:
Los caracteres en posiciones impares que se observan subrayados
(DSRTNAAINSNLEDAOT) se desplazaran 15 espacios a la derecha y los caracteres en
posiciones pares (IFUAVCCOEEEMSEGSO) se desplazaran 10 espacios a la derecha.
Usando entonces las congruencias (vea el Apéndice de Matematicas Discretas) m, + 15
mod 27 para los primeros y m,+ 10 mod 27 para los segundos, se obtiene:

C =RRHOG EIKBF OMOMW YBNHN BNZVS CRNOP DCIY.

En el criptograma anterior ha dejado de existir una correspondencia tnica entre los caracteres del
texto en claro y los de un alfabeto de cifrado: la letra A se cifra como el cardcter K o como el caracter
O, dependiendo se encuentre en el texto en una posicién par o impar, respectivamente. Otro tanto
ocurre para las letras I, S, E, y O. Por otra parte, el criptograma comienza con el digrama RR que
corresponde a dos letras distintas del texto en claro. Al aplicar dos desplazamientos diferentes, se
han utilizado dos alfabetos de cifrado distintos, de ahi que algunas letras segin su posicion se cifren
como dos letras distintas. A continuacién se observan los dos alfabetos utilizados en el ejemplo; A,
para los caracteres impares y A, para los pares.

0 1 2438 i 5EU6 T8 S0 ALY 8 1A LS el 18T 199205215 02803804 05896
M, ALBrlC D BFFAESH s L MEN N @ P QF RESE-AREsvRESEL
A O P @ RES-TTHY VW X Y ZSASBEE.D E B G Halawleks Ladd NI N
A, RESIESNVIEINGS N () SpAs FER ST R vARWESC Sy & A RS G R L s

Esta forma de cifrar dard lugar, entre otros, al cifrador de Vigenére que se vera mas adelante. Si éste
fuera el caso, la clave utilizada habria sido K = OK, puesto que el equivalente numérico de la letra O
es 15 yeldelaletraK esigual a 10, los valores de desplazamiento utilizados para caracteres impares
y pares, respectivamente. Observe que al sumarse la clave al texto y como el equivalente de la letra
A es igual a cero, se cumplen las congruencias A+ O =0 y A + K =K, los dos valores con los que
comienzan los alfabetos en cuestion.

La sustitucion polialfabética puede ser periddica como en el caso del ejemplo anterior cuyo perfodo es
dos (el tamafio de la clave) o bien no periddica, cuando la clave en cuestion es tan larga como el mensaje.
Tanto en el caso monoalfabético como en el polialfabético, se realiza la transformacién E, (M) sobre
cada uno de los caracteres del texto en claro de forma independiente; es decir, la operacién se realiza
caracter a caracter o lo que es lo mismo a través de monogramas. También es posible cifrar un texto en
claro utilizando bloques de més de un cardcter. En este caso se hablara de cifradores digramicos que
cifran el texto cada dos caracteres, trigrdmicos en bloques de tres caracteres y, en general, poligramicos.
Hablar de alfabetos mixtos se refiere al uso de alfabetos que contienen caracteres distintos al propio del
lenguaje, por ejemplo mediante el uso de simbolos. A continuacion se puede ver un posible alfabeto de
cifrado mixto.
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Con estos sencillos conceptos es posible adentrarse en los siguientes cifradores clasicos.

2.4. Cifradores por sustitucion

2.4.1. Cifradores por sustitucion monogramica monoalfabeto

2.4.1.1. Tipos de cifrado por sustitucién

Un cifrador por sustitucion es aquel que sustituye cada caracter del texto en claro por otro caracter
en el texto cifrado o criptograma. Esta es la forma de aplicar el principio de confusién propuesto por
Shannon en cuanto que oculta el texto en claro a cualquier intruso mediante sustituciones, excepto
para el destinatario, que conoce el algoritmo y la clave que le permite descifrar el criptograma para
recuperar el mensaje. Los cifradores por sustitucion se pueden clasificar en tres grupos: sustitucion
monogramica monoalfabeto, sustitucién monogramica polialfabeto y sustitucién poligrdmica.

En los cifradores por sustitucién monogramica monoalfabeto, el cifrado se realiza mediante un
algoritmo que hace corresponder una letra del texto en claro a una unica letra del criptograma, es
decir, cifra monogramas. De ahi su denominacién de cifrador monogramico. En cuanto al término
monoalfabeto, quiere decir que se utiliza un tnico alfabeto de cifrado, el mismo que el del texto en
claro o uno mixto, pero distribuido bien de forma aleatoria o bien a través de una transformacion
matemdtica. Luego, si a la letra M del texto en claro le corresponde por ejemplo la letra V o el
simbolo # del alfabeto de cifrado, se cifrard siempre igual pues existe una Unica equivalencia entre
ambos 0, 1o que es lo mismo, un tnico alfabeto de cifrado.

Por su parte, en los cifradores por sustitucién monogramica polialfabeto, 1a operacién de cifra también
se realiza cardcter a caricter, es decir por monogramas. No obstante, como ya se ha mencionado en
apartados anteriores, a través de una clave, algoritmo o mecanismo, se obtienen varios alfabetos de
cifrado de forma que una misma letra puede cifrarse con caracteres distintos, dependiendo de su
posicion dentro del texto en claro.

Por ultimo, los cifradores por sustitucién poligramica tratan el mensaje en bloques de dos o mas
caracteres sobre los que se aplica la transformacion del criptosistema en cuestion, sustituyendo
n-gramas del mensaje por n-gramas de texto cifrado.

2.4.1.2. El cifrador del César

Tal vez el cifrador monoalfabético por sustitucién mas famoso es el denominado Cifrador del
César, uno de los cifradores mas antiguos, atribuido al dictador romano Julio César. Se trata de un
criptosistema en el que se aplica un desplazamiento constante igual de b caracteres sobre el texto
en claro, obteniéndose asi el criptograma buscado. Este tipo de cifradores, llamados genéricamente
cifradores monoalfabéticos por desplazamiento puro o adicién, toman en el caso del cifrador del
César un valor de desplazamiento b igual a 3. Por lo tanto, este cifrador del César tendra el alfabeto
de cifrado siguiente con su equivalente numérico:
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01 2 3 4 5 6 7 89 1011 12 13 14 15 I6 17 18 19 20 21 22 23 24 25 26
M, A'BCDEFGHIJEEMNNGOPQRSITUVWXYVZ
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Ejemplo: Con la tabla anterior del cifrador del César cifre el mensaje:
M = CESAR EL EMPERADOR HA SIDO ASESINADO
Solucién: Aplicando a cada caracter M, su equivalente C,, se obtiene:
C =FHVDU HNHOS HUDGR UKDVL GRDVH VLPDG R

Este sistema de cifra sencillo, apropiado e incluso bastante ingenioso para la época, presenta un nivel
de seguridad muy débil; de hecho su distancia de unicidad es muy baja. En el apartado siguiente
se encontrard este valor y se demostrara que el criptoanalisis de este cifrador es verdaderamente
elemental, un pasatiempo.

Cifrador del César con clave
Para aumentar la seguridad o, lo que es lo mismo, la distancia de unicidad de este cifrador, se puede
incluir en el alfabeto de cifrado una clave de la siguiente forma: la clave K consiste en una palabra
o frase que se escribe a partir de una posicién p, del alfabeto en claro. Si la clave es K = ESTOY
ABURRIDOy la posicion inicial p, = 3 entonces:
Q=1 28 B5 G ATIR: Sl STORIE ST 1405 16 19918 19720521092 93 94 95195
MELASBUC D B CENE H IS KT M NN O P QRSSO WX Y 7

Clave B S T 0. Y A BT R T.D
Los caracteres repetidos de la clave no se escriben. Una vez escrita la clave en la posicién indicada,
se afiaden las demés letras del alfabeto en orden y de forma modular, para obtener asi el alfabeto de
cifrado, como se observa en el siguiente ejemplo de alfabeto de cifrador del César con clave.
O 1 -2 3 455 6 7 8 910 11 12131415 16 7 18 1972021 22 23" 2425 26
M, A BLCL D Ee Gl TR ESME N N @ RO RS ST e VaW X Yo 7
WX Z B ST 00N CALBOL RS TR € VF G H 0 K ILANIEN NP Q V

En este tipo de cifrado se deja de cumplir la condicién de desplazamiento constante, caracteristica
en el sistema del César primario.

Ejemplo: Con el cifrador del César con clave cifte el siguiente mensaje usando como clave
K =POBRE CHUCHO SIBERIANO con p, = 2.
M = A PERRO FLACO TODO SON PULGAS
Solucién: El alfabeto de cifrado resultante sera:
M, ABCDEFGHIJKLMNNOPQRSTUVWXYZ
C. YZPOBRECHUSIANDFGJKLMNQTVWX
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Luego, C = YGBKK FRIYP FMFOF LFNGN IEYL

Como era de esperar, al tener un mayor nimero de combinaciones de alfabetos, existe una mayor
incertidumbre respecto de la clave. La distancia de unicidad de este cifrador serda mayor y, por
consiguiente, el sistema presentara una mayor fortaleza.

Cifradores tipo César con alfabetos mixtos
En este tipo de cifrado se aplica también una relaciéon unica entre un elemento del alfabeto en
claro y un elemento del alfabeto de cifrado, salvo que este ultimo puede contener otros caracteres
o simbolos que no pertenezcan al alfabeto del mensaje, por ejemplo el siguiente cifrador del césar
con alfabeto mixto.

Mi AenBEs 8 DEUESRE HE S
€1 [ > f" " xivi e &

J M @B =0 RS T SRR O N 7
& @ () >R O SR B AR B

oe

=
2 =R

K L
+ 4

- Ejemplo: Cifre con el alfabeto mixto anterior el siguiente mensaje:

M =EN EL ESCARABAJO DE ORO APARECEN SIGNOS DISTINTOS A LOS DEL
TEXTO EN CLARO

Solucion: Siguiendo el alfabeto de cifra indicado se obtiene el criptograma:
C=1%}#} [ «[2({ }G(D[>}» }%o<2® Yo(< {2 <02%0 (<[#( <{}#0}40(} % {#[> (

Desde el punto de vista histdrico, uno de los casos mas interesantes de este tipo de cifradores con
alfabetos distintos se encuentra en los grabados realizados en 1794 en una lapida del cementerio de
Trinity, un distrito de Nueva York. El mensaje consistia en un conjunto de simbolos como se indica

a continuacion.
@ & ®
[ -] ® & & L ®
o |®| e @

S6lo 100 afios después, en 1896, se logra descifrar este enigma aplicando nociones béasicas
de estadistica y redundancia del lenguaje. Esto indica que, por lo menos para aquella época, el
criptosistema empleado aunque hoy en dia muy inocente, cumplié con creces el principio de la
caducidad de la informacién. La resolucion del criptograma, de gran dificultad debido al pequefio
tamafio del mismo, sigue la siguiente clave de asignacién de figuras geométricas a los caracteres:

A‘ B‘C. K‘L‘M‘ T u |V
D.E.F. N‘O‘P' W S Ty
G‘.H.I/J. Q:R:S: vid
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Siguiendo entonces esta clave se llega a que el mensaje del criptograma en cuestién es M =
REMEMBER DEATH. La dificultad para llegar a este resultado es obvia pues se cuenta con un
criptograma demasiado pequefio. En su contra esta el hecho de que, precisamente la letra E, la mas
significativa del inglés, aparece cuatro veces y que el texto que se ha cifrado tiene mucho que ver
con el epitafio que alguna mente inquieta pondria en su tumba.

Un sistema muy similar al criptograma de 7rinity, denominado Freemasons, es utilizado por las
logias de la masoneria. El lector interesado en este tipo de cifrados histéricos puede consultar el libro
Cryptology: Machines, History & Methods reflejado en la bibliografia.

2.4.1.3. Criptoanalisis del cifrado del César

Se comentaba en el apartado anterior que la distancia de unicidad del cifrador del César con clave
era mayor que en el caso del algoritmo sin clave y, por consiguiente, también su seguridad. No
obstante, al producirse en ambos casos una sustitucion fija de cada caracter del alfabeto en claro
por un Unico caracter del alfabeto de cifrado, el criptograma podra romperse facilmente aplicando
técnicas de estadistica del lenguaje, siempre y cuando se cuente con una cantidad suficiente de texto
cifrado. Como se puede comprobar en el “Apéndice B. Teoria de la informacién”, la distancia de
unicidad viene dada por la relacion entre la entropia de la clave H(K) y la redundancia del lenguaje
D. El siguiente ejemplo muestra este valor para cifradores del tipo César.

Ejemplo: Encuentre la distancia de unicidad de un cifrador del César.

Solucién: Si n = 27, existirdn s6lo 26 posibles combinaciones de alfabetos, por lo tanto H(K) =
log,26 = 4,70. Como la redundancia D era igual a 3,4 entonces se tiene que N = H(K)/D = 4,70/3,4
= 1,38. Por lo tanto, se necesitan como minimo 2 caracteres.

Obviamente con so6lo dos caracteres no se puede atacar ninglin criptograma con ciertas expectativas
de éxito. La distancia de unicidad es sélo un valor que permite comparar diferentes algoritmos de
cifra clasica de forma que el algoritmo que mas caracteres de criptograma requiere para su ataque
supuestamente sera mas seguro. Piense en un criptograma de solamente dos caracteres FZ y que
se espera corresponda a la cifra de dos textos en claro posibles, SI o NO: es obvio que el sistema
no tiene solucién. Algo parecido sucedia con el criptograma del cementerio de 7rinity del apartado
anterior, era muy dificil criptoanalizarlo pues la cantidad de texto era demasiado pequefia. La pista
mas valiosa que permitié romperlo fueron esos cuatro simbolos repetidos en una frase de tan solo
13 simbolos.

Para cifrados del César sin clave, una forma elemental de criptoandlisis consiste en escribir bajo
el texto cifrado todas las combinaciones de frases, con o sin sentido, que se obtienen al aplicar a
dicho criptograma desplazamientos de 1, 2, 3, ..., n-1 caracteres, siendo n el nimero de caracteres
del alfabeto utilizado. Légicamente una de estas combinaciones daré con el texto en claro y esto
serd valido independientemente del valor asignado a la constante de desplazamiento. Se partird del
siguiente par mensaje/criptograma:

M = CESAR EL EMPERADOR HA SIDO ASESINADO
C =FHVDU HNHOS HUDGR UKDVL GRDVH VLPDG R
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Es posible realizar un criptoanalisis del cifrador del César obteniendo el cuadro de todos los posibles
mensajes a partir del criptograma. De todas las opciones, la tnica solucién con sentido corresponde
a un desplazamiento de 24 caracteres en la operacion de descifrado. Si al cifrar el mensaje M se ha
desplazado 3 espacios hacia delante para obtener el criptograma C, representado en la posicién b = 0,
para descifrarlo habra que desplazarse 3 caracteres hacia atrs o bien, de acuerdo con los principios de
la modularidad, un desplazamiento hacia delante de 27-3 = 24 espacios.

b = 0 texto cifrado, b = 24 texto en claro

b=00 FHVDU HNHOS HUDGR UKDVL GRDVH VLPDG
b=01 GIWEV IOIPT IVEHS VLEWM HSEWI WMQEH
b=02 HJIXFW JPJQU JWFIT WMFXN ITFXJ XNRFI
b=03 IKYGX KQKRV KXGJU XNGYN JUGYK YNSGJ
b=04 JLZHY LRLSW LYHKV YNHZO KVHZIL ZOTHK
b=05 KMAIZ MSMTX MZILW ZOIAP LWIAM APUIL
b=06 ILNBJA NTNUY NAJMX APJBQ MXJBN BQVJIM
b=07 MNCKB NUNVZ NBKNY BQKCR NYKCN CRWKN
b=08 NODLC OVOWA OCLNZ CRLDS NZLDO DSXLN
b=09 KNPEMD PWPXB PDMOA DSMET OAMEP ETYMO
b=10 OQFNE QXQYC QENPB ETNFU PBNFQ FUZNP
b=11 PRGNF RYRZD RFNQC FUNGV QCNGR GVARNQ
b=12 (QSHOG SZSAE SGORD GVOHW RDOHS HWBOR
b=13 RTIPH TATBF THPSE HWPIX SEPIT IXCPS
b=14 SUJQI UBUCG UIQTF IXQJY TFQJU JYDQT
b=15 TVKRJ VCVDH VJRUG JYRKZ UGRKV KZERU
b=16 UWLSK WDWEI WKSVH KZSLA VHSLW LAFSV
b=17 VXMTL XEXFJ XLTWI LATMB WITMX MBGTW
b=18 WYNUM YFYGK YMUXJ MBUNC XJUNY NCHUX
b=19 XzZNVN ZGZHL ZNVYK NCVND YKVNZ NDIVY
b=20 YAOWN AHAIM ANWZL NDWOE ZLWOA OEJWZ
b=21 ZBPXO BIBJN BOXAM OEXPF AMXPB PFKXA
b=22 ACQYP CJCKN CPYBN PFYQG BNYQC QGLYB
b=23 BDRZQ DKDLO DQZCN QGZRH CNZRD RHMZC
b=24 CESAR ELEMP ERADO RHASI DOASE SINAD
b=25 DFTBS FMFNQ FSBEP SIBTJ EPBTF TJNBE
b=26 EGUCT GNGNR GTCFQ TJCUK FQCUG UKOCF

Ouuoza 2B RGgH D R EEDODQHDNKMS ¢ 9 nd

Para los cifradores por desplazamiento puro como el del César, se cumplira por tanto la siguiente
operacion de descifrado (D) a partir de un cifrado (E) en el cuerpo n:

Db:En-b T Db:E27—b

De lo visto anteriormente, es facil deducir que un sistema de cifra por sustitucién monoalfabética
como el del César presenta un nivel de seguridad minimo puesto que para romperlo bastara con un
lapiz, papel y un poco de paciencia para confeccionar el cuadro anterior, nada del otro mundo como
puede ver. Esta debilidad se debe a que el nimero de desplazamientos posibles es muy pequefio al
contar solo con los 26 valores que corresponden a los caracteres del alfabeto; esto es, se cumple
que 1 <b <26, pues un desplazamiento igual a cero o bien multiplo de veintisiete seria igual que
ftransmitir en claro.
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En el caso en que el cifrador del César tenga una clave, el ataque anterior no proporciona ninguna
solucion porque el desplazamiento deja de ser constante y, por lo tanto, es dificil establecer una
relacién matematica tUnica y directa entre el alfabeto en claro y el alfabeto de cifrado. El tnico
camino que nos queda consiste en llevar las estadisticas del lenguaje al criptograma, observando
por ejemplo la frecuencia relativa de aparicién de los caracteres en el texto cifrado. Al contrario
del método anterior, valido solamente para desplazamientos puros sin clave, este tipo de ataque
estadistico serd vélido tanto para los cifrados de tipo monoalfabético con clave como para aquellos
que no la tienen. Ahora bien, en la gran mayoria de los casos sera necesario contar con una cantidad
de criptograma bastante mayor que la del ejemplo anterior y, cémo no, una pizca de intuicion y un
poco de suerte.

Ejemplo: Calcule la distancia de unicidad de un cifrador del César con clave.

Solucién: Si el alfabeto tiene n caracteres, existiran n! combinaciones posibles de n elementos, luego
N = H(K)/D = (log,n!)/D. Utilizando la aproximaci6n de Sterling, log n! nlog,(n/e), la distancia de
unicidad sera N = nlog,(n/e)/D. Para n = 27 se tiene: N ~ 27log,(27/e)/3,4 = 27,4 caracteres.

Para el cifrador del César, al establecerse en la operacion de cifrado una correspondencia directa
entre los caracteres del texto en claro y del alfabeto de cifrado, se mantiene la misma relacién de
frecuencia relativa caracteristica del lenguaje. Por lo tanto, es muy probable que la letra C, del texto
cifrado con mayor frecuencia relativa se corresponda con la letra M. de mayor frecuencia relativa
del lenguaje. Esto es, si la letra 7 es la de mayor frecuencia en el criptograma, se puede suponer
con muy buenas expectativas de éxito que sea la letra £ del texto en claro y que, por lo tanto,
el desplazamiento aplicado haya sido igual a 19, la distancia que separa ambas letras en nuestro
alfabeto. Como ya se ha comentado, estas suposiciones solo tendran cierta validez si la cantidad
de texto cifrado es grande y por tanto se cumplen las propiedades estadisticas del lenguaje. En el
fondo se esta realizando una comparacién de la distribucién de frecuencias de todos los elementos
del criptograma con la caracteristica del lenguaje, con el objeto de encontrar ese desplazamiento
constante.

Otra forma de atacar un cifrado por desplazamiento puro con o sin clave es buscar digramas,
trigramas, ngramas o poligramas y en general palabras caracteristicas del lenguaje, para asociar
un conjunto de caracteres del criptograma con otro conjunto de caracteres del texto en claro.
Obviamente este criptoanalisis es también valido para atacar cifrados con alfabetos mixtos como se
observa en el siguiente ejemplo.

Ejemplo: Descifre el siguiente criptograma cifrado con un alfabeto mixto en bloque de 5 elementos:

C = 4>]20 ¥3443 44]>) >{: 04 {4¥3> 34]02 014:0 34(44 v&>4)0]{)4 034014}034
43441 0%1>]

Solucién: Se encuentran las siguientes frecuencias relativas en los caracteres:

4=14 0=9 3% >=6 1=6
v=4 (=3 a=3 +=3 1=3
*=2 )=2 ) }=2 (=1
2=1 ©=1
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Total : 70 caracteres.

Suponiendo que los caracteres 4 y 0, de mayor frecuencia relativa en el criptograma, se
corresponden con las letras E y A del alfabeto, se obtiene el siguiente criptograma parcial:
M, = ¢>]#A ¥3E43 EE]>} >{: ©# {E¥3>3EJA2 AIE:A

3E(aE v#>4) A]{)E A3EA1 E}A3E #3EE] A¥1>]

Sipor alguna pista se sospecha que JA2A1E:A sea LACABEZA, se tienen otros 4 caracteres
y el criptograma seria en una segunda aproximacion:
M, = ¢>L&A ¥3E¢3 EE]>} >{: © 4 {E¥3>3ELAC ABEZA

3E(4E v&>4) AL{)E A3EAB E} A3E ¢3EEL A¥B>L

Ya se han encontrado 6 caracteres con posible equivalencia:
0=A1=B:2-C4=E;[=Ly:=7Z

De M, se podria inferir que 3ELAC ABEZA=DELAC ABEZA es decir que3=D. Siademds
se sospecha que la cadena ELAYB>L es ELARBOL, el resultado son tres correspondencias
nuevas: 3 =D; ¥ =Ry >= 0. Se obtiene el alfabeto de cifrado que se indica y una tercera
aproximacion del criptograma:

Mg IS B C e DA B N E L i i ek T SMENS R8O, SR 0 RS ST oV W R Ve,
Geale Bl 25248 ] il Y :

M, = ¢OL&#A RDE#D EEL>} >{Z©4 {ERDO DELAC ABEZA
DE(4E R#04) AL{)E ADEAB E}ADE 4DEEL ARBOL

Si ABE}ADE¢DEELARBOL es ABEJADESDEELARBOL, se obtienen dos nuevas
correspondencias entre caracteres } =J y ¢ =S y el siguiente criptograma:
M, =SOL#A RDESD EEL>J >{Z©4 {ERDO DELAC ABEZA

DE(eE R204) AL{)E ADEAB EJADE SDEEL ARBOL

La resolucién final del criptograma a estas alturas parece ya algo trivial. El alfabeto
utilizado en este ejemplo y el mensaje son los que se indican:

M. BB SOE DRk G SHEE T KT L MESNSE NSO SE 0 (Rae S
vy ¢

W Ve
(6 O Ui DRI/ iE s el Rl () e e & S &

® X
+
[AN)

T
L
M = SOLTAR DESDE EL 0JO IZQUIERDO DE LA CABEZA DE MUERTO UNA
LINEA DE ABEJA DESDE EL ARBOL

La técnica de criptoanalisis del ejemplo anterior es precisamente la usada por Allan Poe en su cuento
“El escarabajo de oro”. El texto corresponde a una parte de ese enigmético mensaje con un alfabeto
de cifrado ligeramente distinto.

Como conclusién se puede afirmar que incluso incluyendo una clave en la cifra, por complicada y
larga que ésta sea, estos criptosistemas monoalfabéticos son todos muy vulnerables a los ataques de
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un criptoanalista. Si ademas se cuenta con la ayuda de un simple ordenador, el ataque y posterior
solucion a estos criptogramas se convierte en la practica en un juego.

2.4.1.4. Cifradores genéricos por sustitucion

Ya se ha comentado en el apartado anterior qué se entiende por un cifrador monoalfabético por
sustitucion, por lo menos para el caso del cifrador del César en el que la sustitucion de los caracteres
se obtiene por medio de un desplazamiento constante en el alfabeto. A continuacion se analizaran
los cifradores monoalfabéticos genéricos, también conocidos como cifradores de transformaciones
afines. En este caso la operacion de sustitucion de los caracteres del alfabeto puede obtenerse de
forma matematica aplicando la siguiente expresion de equivalencia:

G~ (et b) mod n

en donde a se conoce como la constante de decimacion, b constante de desplazamiento y n es el
cuerpo de cifra. Observe que de acuerdo con la ecuacion anterior la relacion matematica del cifrador
del César sera:

Cifrador del César: C.= (M, +3) mod n

¢ Puede utilizarse cualquier valor de a y b en la ecuacion anterior? La respuesta es no. En primer
lugar, es obvio que a no puede ser igual a cero pues 1o existirfa una equivalencia de alfabetos por
lo que debera cumplirse que a > 1. Por otra parte, para la existencia de inversos debera cumplirse
que los valores de la constante a'y el médulo n sean primos entre si; es decir el maximo comun
divisor sea 1, med (a, n) = 1. Al trabajar en modulo 27 = 33, los valores permitidos de la constante
de decimacion a seran los 18 elementos del Conjunto Reducido de Restos CRR (27) que no tengan
como factor comun el numero 3, es decirlo2 4557 8010, 0 135 1416, 117,19, 20, 22; 23.25
y 26.

En cuanto a la constante de desplazamiento b, ésta puede tomar cualquier valor comprendido entre
0 y n-1 pues se asegura en todo momento la existencia del inverso para la adicion. Desplazamientos
mayores que n-1 caeran dentro de la misma clase de equivalencia por lo que su valor s reduce modulo
n. Por ejemplo, un desplazamiento de b = 32 espacios equivale a (32-k*n) = (32-1¥27) = 5 espacios
efectivos. Asi mismo, un desplazamiento negativo (caracteres hacia la izquierda del alfabeto) puede
trasladarse a su equivalente en el intervalo [0, n-1]. Por lo tanto, se puede decir que un desplazamiento
de b = -8 caracteres equivale a (-8+k#*n) = (-8+1%27) = 19 caracteres hacia la derecha.

De esta manera, cuando la constante de decimacion a es igual a la unidad, el cifrador genérico de
sustitucioén se transforma en uno de desplazamiento puro; cuando la constante de desplazamiento b es
igual a cero se trata de cifradores por decimacién pura y cuando se cumple que la constante a es mayor
que la unidad y b es distinto de cero, la cifra es por sustitucion afin.

Cifradores por desplazamiento puro
Corresponden a los denominados cifradores tipo César ya vistos en el apartado anterior por lo que
no se va a repetir lo alli comentado. Las operaciones de cifra y descifrado seran:

Ci=(Mi+b)modn
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M, = (C, - b) mod n
M.=(C,+n-b)modn

Ejemplo: a) Con n =27 y un desplazamiento b = 15, cifre y luego descifre el mensaje M = SALVE
CESAR.

Solucioén: a) C, = (m, + 15) mod 27
C,, =(5+15) mod 27 = (19+15) mod 27 =34 mod 27 =07 =H
C,, = (A+15) mod 27 = (00+15) mod 27 = 15 mod 27=15=0
C,; = (L+15) mod 27 = (11+15) mod 27 = 26 mod 27 =26 = X
C,, = (V+15) mod 27 = (21+15) mod 27 = 36 mod 27 =09 =]
C,s = (E+15) mod 27 = (04+15) mod 27 =19 mod 27=19=S
Cp = (C+15) mod 27 = (02+15) mod 27 =17 mod 27 =17=Q
C,, = (E+15) mod 27 = (04+15) mod 27 =19 mod 27=19=S
Cpe = (S+15) mod 27 = (19+15) mod 27 =34 mod 27 =07 =H
C = (A+15) mod 27 = (00+15) mod 27 = 15 mod 27 =15=0
C,,= (R+15) mod 27 = (18+15) mod 27 =33 mod 27 = 06 = G

El criptograma sera: C = HOXJS QSHOG.

b) M, = (¢, + 27 - 15) mod 27 = (c, + 12) mod 27

M,, = (H+12) mod 27 = (07+12) mod 27 = 19 mod 27 = 19=S
M, = (O+12) mod 27 = (15+12) mod 27 =27 mod 27 = 00 = A
M, = (X+12) mod 27 = (26+12) mod 27 =38 mod 27 =11 =L
M, = (J+12) mod 27 = (09+12) mod 27 =21 mod 27 =21 =V
M, = (S+12) mod 27 = (19+12) mod 27 =31 mod 27 =04 =E
M, = (Q+12) mod 27 = (17+12) mod 27 =29 mod 27 =02=C
M,, = (5+12) mod 27 = (19+12) mod 27 =31 mod 27 =04 =E
M, = (H+12) mod 27 = (07+12) mod 27 =19 mod 27 =19 =S
My, = (0+12) mod 27 = (15+12) mod 27 =27 mod 27 =00 =A
M,, = (G+12) mod 27 = (06+12) mod 27 = 18 mod 27 = 18 =R

El mensaje descifrado es: M = SALVE CESAR.
Cifradores por decimacion pura
Ya se ha visto que si la constante de decimacion es igual a la unidad, el cifrador se transforma en uno de

desplazamiento puro como el del César. Si ademas la constante de desplazamiento es cero, entonces se
transmite en claro lo que no tiene sentido criptogréafico. Por el contrario, si la constante de decimacién es
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mayor que la unidad y la constante de desplazamiento es cero, s tratara de un cifrador por decimacion
pura. En este caso las ecuaciones de cifra y descifrado serén:

Ci=a*Mimodn

M =a'*C modn
donde a'! seré el inverso del factor de decimaci6n en el cuerpo n; es decir inv (a, n).

Ejemplo: a) Encuentre el alfabeto de cifrado para la transformacién monoalfabética por decimacion
C, =20 * M, mod 27.

b) Cifre con este alfabeto el siguiente mensaje M = DILE A LAURA QUE LA QUIERO
Solucién: a) El alfabeto de cifra sera:
C,=20*A mod 27 = 20*0 mod 27 =0 =A
C, =20%B mod 27 = 20%1 mod 27 = 20=T
€, =20+Cmod 27 = 20%2 mod 27 =40 mod 27 = 13 =N, etc.

= G s e s gl of RS or S AE G (8 O MO LD 8 4,5 6
M, A G D E i T gk e e NS N QRS0 RS S VAW Z
. AT N'€ %S M E ¥ R L pox 0nKD W PEgeES V0 ST B U N H
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b) El criptograma serd C = GYEZA EAOJA POZEA POYZJ D.

Puesto que s6lo se aplica este algoritmo de cifra si el valor de 1a constante de decimacion es primo
relativo con el médulo de trabajo, se asegura la existencia del inverso y por tanto la posibilidad de
descifrar el criptograma.

Ejemplo: Descifre el criptograma que se indica si se conoce que éste se ha obtenido con sustitucion
por decimacion pura con una constante de decimacion igual a 22.

C = MNZHW DHBGR HZZAU DHRG.

Solucién: El inverso del factor de decimacion 22 es inv (22, 27) = 16, como M=12, N=14, Z=26,
etc., se tiene:

M= 16 * 12 mod 27 =192 mod 27=03 =D
M= 1o 14 mod 27 =224 mod 27 =08 =1
M03=16*26m0d27=416m0d27=11=L
M04:16*07m0d27=112mod27=04=E
MOSZ16*23mod27=368mod27=17=Q
M. =16 %03 mod 27 =048 mod 27=21=U
M07:16*O7m0d27=112m0d27=04=E
M~ 16*01 mod 27 =016 mod 27=16=P
M09:16*06m0d27=096m0d27=15=O
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M,, =16 * 18 mod 27 =288 mod 27 = 18 =R
M, =16 * 07 mod 27 = 112 mod 27 = 04 = E
M, =16 * 26 mod 27 =416 mod 27=11=L
M, =16 * 26 mod 27 =416 mod 27=11=L
M,, =16 * 00 mod 27 = 000 mod 27 = 00 = A
M, =16 *21mod27=336 mod27=12=M
M, =16 * 03 mod 27 = 048 mod 27 =21=U
M, =16 * 07mod 27 =112 mod 27=04 =E
M, =16 * 18 mod 27 =288 mod 27 = 1§ =R
M, =16 * 06 mod 27 = 096 mod 27 =15=0

El mensaje descifrado es M = DILE QUE POR ELLA MUERO

Cifradores por transformacion afin

En los cifradores genéricos, si se cumple que la constante de decimacién a es mayor que 1 y la
constante de desplazamiento b distinto de cero, se habla de cifra por transformacion afin. Las
ecuaciones seran en este caso:

C,=(a*M, +b) mod n
M, =2a"'(C,-b)modn

La ecuacion de descifrado también puede escribirse como sigue:
M,=a'(C,+n-b)modn
Ejemplo: Encuentre el alfabeto de cifrado monoalfabético para la siguiente relacion de transformacion
C,= (4*M, + 5) mod 27.

Solucion:

C,=(4*A+5)mod 27 = (4*0 + 5)mod 27=5=F

C,=(4*B+5)mod27=(4*1 +5)mod 27=9=1]

C,=(4*C+5) mod 27 = (4*2 + 5) mod 27 = 13 = N, etcétera.

= O S 2RSS VB LGS 8 9RO IS 8 A5 6 S TR B 00N L O 8 B 6B
M. A BE€EDEFGHI K IMNNOGPORSTUV WX Y2
€ BN @Y ¢ G IRINER Y 2D H L 00 W AVE ST M PO X R
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Del ejemplo anterior, observe que el desplazamiento indica déonde comienza la secuencia del alfabeto
de cifrado y, por su parte, la decimacién muestra los saltos que va dando un caracter en el alfabeto
original para recorrerlo en su totalidad. ;Qué sucederd si aplica una relacion de trasformacion
monoalfabética que no cumpla con las condiciones anteriores? El siguiente ejemplo aclarard esta
situacion.

Ejemplo: Encuentre el alfabeto de cifrado monoalfabético para la siguiente relacion de transformacion:
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C, = (3*M, +2) mod 27.

Solucion: Aplicando la ecuacion se obtiene:

Qe 208 B4 BRER G e GRUOTRES T 2 S e e S RS0 D e L S w6
M MBS e e H el K s N O PR OIR SIS RIRE STAR Be Gy
C. EoE=T N D T AW 2 - CaES e N (O ATV ZS CHVE ST Na0 - T =W 7
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. Qué sucede en este caso? Con los valores anteriores, no es valida la relacion de transformacion de
alfabetos pues med (3,27) # 1 lo que se comprueba en el hecho de que no se obtiene una equivalencia
univoca entre caracteres. Para este caso en que a = 3, se va repitiendo el mismo conjunto de 9 (27/3)
caracteres CFILNQTWZ por lo que no se obtiene el conjunto completo de restos del mddulo y, por
tanto, no es posible utilizarlo como cifrador. De hecho si el criptograma presenta la letra C, no se
sabe si corresponde a la accion de cifrar en el texto en claro las letras J, R o A.

Ejemplo: Usando un cifrador monoalfabético por decimacién y adicion segun la transformacion
(5*M, + 8) mod 27, cifre el siguiente mensaje: M = DABALE ARROZ A LA ZORRA EL ABAD.

Solucién:
Dialle. k8 s A b =aasin e a0 S0 S 3 el 56 SR R 8 SO0 L dlas Ol e UEE G
Mi LB 6 D Ee s O Pl BT e i M N ANIO P @RS E S W
C_\ TN ROW B @ L Bl 2 B N -5 6 6 H-MAG W Al K@ M VD

Luego, C = WINIJ BIQQC DIJID CQQIB JINIW.

Al igual que en el cifrador del César, puede incluirse una clave secreta para aumentar la seguridad
del sistema. Primero se aplica la relacién de transformacién para encontrar un alfabeto de cifrado,
luego se escribe la clave a partir de una posicion p, y finalmente se desplazan los caracteres restantes
del alfabeto de cifrado encontrado a partir de la posicion final de la clave como se muestra en el
siguiente ejemplo.

Ejemplo: Aplicando la transformacion C, = (7*M, + 2) mod 27 con}untamente con la clave K =
REFRANERO ESPANOL posicionada en p,= 3. se pide cifrar el mensaje M = NO HAY MAL QUE
POR BIEN NO VENGA.

Solucién: Aplicando la transformacién (7M., + 2) mod 27, se obtiene el siguiente alfabeto de cifrado:

M, A B CRD B FCHHT ) K MEN NTO P O RS Ve i
€ C ¥ P W DR O E RV B M5 TZE N T A NG BT 0

A continuacién se escribe la clave en p = 5:

REFANOSPNL

Completando ahora el alfabeto de cifrado desde la posicion final de la clave, se obtiene:

M, ABEDEFEGHI JEKILMNNG®ORS T UV WX YIZ
C, U B L VREANOGSPNLEJWDKOXYMYZGET

i
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Luego, C = NCFHG PHSWX VJCDU AVNNC YVNEH.
La transformacion anterior sigue manteniendo una relacién monoalfabética, independientemente de
como se distribuyan los caracteres; es més, el alfabeto de cifrado no tiene por qué seguir una légica
ni mucho menos una relacién matematica como parece deducirse por lo visto; basta con que exista
una relaciéon de uno a uno entre alfabeto en claro y alfabeto de cifrado. Lo tnico que se logra con
ello es cambiar la relacion de correspondencia de caracteres y, en Gltima instancia, ponerle las cosas
algo més dificiles a nuestro enemigo criptoanalista, desgraciadamente s6lo un poco.

Puesto que estos cifradores monoalfabéticos genéricos no se diferencian mucho de los vistos en
los apartados anteriores, tendran la misma fragilidad ante un hipotético ataque de un criptoanalista.

2.4.1.5. Criptoanalisis de cifrados monoalfabéticos por sustitucion

El criptoandlisis de los cifradores monoalfabéticos genéricos por sustitucion, esto es aquellos en los
que se cumple la relaciéon afin (a#M + b) mod n, pueden resolverse facilmente aplicando estadisticas
del lenguaje al igual que en el cifrado del César. En este caso, como ademés de un desplazamiento b
existe una constante de decimacion a, es posible plantear un sistema de dos ecuaciones para asignar
posibles valores a ambas variables en funcién del comportamiento estadistico que se observa en
los caracteres del criptograma. Como la transformacion es C, = (a*M, + b) mod n, se asocia, segin
la frecuencia relativa de aparicion de caracteres en el criptograma, valores de posicion de dichos
caracteres con los del alfabeto en claro. A continuacion se hace un ensayo con diferentes relaciones
de congruencia, a partir de unas supuestas correspondencias entre caracteres del criptograma con los
caracteres del texto en claro, para ver como funciona este método de ataque.

Si se sospecha que la letra mdas frecuente en un criptograma cualquiera, por ejemplo la letra M =
12, se corresponde con la letra mas frecuente en el lenguaje castellano, es decir la letra E = 4, hay la
primera relacidn de equivalencia:

a*4 +b =12 mod 27
Siguiendo con la caracteristica de los monogramas en castellano, si se cree ahora que existe una

relacion directa entre el segundo cardcter mas frecuente del criptograma, por ejemplo la letra G = 6,
con la segunda letra més frecuente del lenguaje, A = 0. Esto nos da una segunda ecuacién:

a*0+b=6 mod27

Se deduce que b = 6. Si se reemplaza este valor en la primera ecuacion:

a*4 + 6 =12 mod 27 = a*4=6mod 27

a = 6*inv(4,27) mod 27 = a=6%7mod27 =>a—15
Este resultado no nos sirve pues si a = 15 entonces med (a, n) = 3 y esto no puede dar lugar a un
alfabeto de cifrado pues no genera el CCR (27). A un resultado similar se habria llegado si, por

ejemplo, manteniendo la relacion de la primera ecuacion se hubiese supuesto una correspondencia
entre la letra R = 18 del criptograma y la letra C = 2 del texto en claro.

Para no aburrirle con esto, suponga ahora que las correspondencias validas observadas entre
caracteres del criptograma y texto en claro son las siguientes:

M = 12 del criptograma se corresponde con E = 4 del texto en claro.
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T = 20 del criptograma se corresponde con R = 18 del texto en claro.

Se establece asi el siguiente sistema de ecuaciones:

ax4 +b =12 mod 27
a*18 + b =20 mod 27

Restando la primera de la segunda se tiene:
a*14 = 8 mod 27 = a = 8*[inv(14,27)] mod 27 = 8*2 mod 27 = 16

Sustituyendo a = 16 en una de las ecuaciones, se obtiene b = 2. Como ahora med (16,:27) = 1
entonces el sistema de ecuaciones encontrado, si podria entregar una solucion valida. En este caso
la transformacién de cifrado aplicada podria ser:

C,= (16+M, +2) mod 27

Si esta congruencia no nos entrega un texto en claro con sentido, habrd que buscar otras
correspondencias entre caracteres del criptograma y del alfabeto, segin su distribucion de
frecuencias, y volver a plantear el sistema de ecuaciones hasta encontrar la transformacién que dé
lugar al mensaje esperado. Observe que, aunque las relaciones de congruencia sean validas, no por
ello dicha transformacién dara lugar a una solucién valida en el espacio de los mensajes.

Ejemplo: Descifre el siguiente criptograma obtenido mediante una transformacion monoalfabética
por decimacion y desplazamiento sin clave: C = NAQNF EKNDP NCIVU FPUAN EJUIP FCNER
NFRNF UNPLN AFPFQ TFPEI JRTNE FPKNI KTAPF LIKIN AIPNU RCUJI PCIVU CUNER
IRLNP TJIAF NEOIN CFLNC NLUFA TEF.

Solucién: Los caracteres de mayor frecuencia del criptograma anterior son: F = 14, N=13 e [ = 12.
Esto nos hace sospechar que se correspondan con las letras A, E y O del alfabeto en claro. Se haran
s6lo dos intentos para mostrar como funciona este método de ataque:

1# Aproximacion (que nos lleva a una solucién falsa):
Texto claro: E(4) = Criptograma: F(5)

Texto claro: A(0) = Criptograma: N(13)

Texto claro: O(15) = Criptograma: I(8)
Luego:
(a#4 +b) =5 mod 27

(a%0+b)=13mod 27 = b=13
(a*15 +b) =8 mod 27

Restando la primera ecuacion a la tercera: a*11 = 3 mod 27.

Luego, a = (3*inv(11,27)) mod 27 =3*5mod 27 =15 = a=15.




Capitulo II. Sistemas de cifra cldsica y su evolucién a criptosistemas modernos

La solucion E(M) = (15M, + 13) se descarta pues med (15,27) # 1.
2% Aproximacion (que nos lleva ahora si a una solucién verdadera):

Texto claro: E(4) = Criptograma: N(13)
Texto claro: A(0) = Criptograma: F(5)
Texto claro: O(15) = Criptograma: I(8)
Luego:
(ax4 +b)=13 mod 27

(a*0+b)=5mod27=b=35
(a*15 +b)=8 mod 27

Restando la primera ecuacion a la tercera: a*11 =22 mod 27:
Luego a = (22*inv(11,27)) mod 27 = 22*5 mod 27 = a = 2.

Esto da lugar a E(M) = (2M, + 5) mod 27, cuyo alfabeto es:
M, A B
© F H

N =

€ H K M N 0] Q
J S ¥ C E i M

zZ
g n
W oA
B
< <
o=
N
o =<
(SN

DEFG I J K L P
. L e(@)/0) Uw ¥ A K
Luego el criptograma se descifra como: 2

M = EL GRAN PEZ SE MOVIA SILENCIOSAMENTE A TRAVES DE LAS AGUAS
NOCTURNAS, PROPULSADO POR LOS RITMICOS MOVIMIENTOS DE SU COLA

EN FORMA DE MEDIA LUNA. (Primer parrafo del libro “Tiburén”, de P. Benchley).

En el caso en que se utilice una clave, el método anterior falla porque deja de existir una relacién
matematica directa y constante entre el alfabeto en claro y el alfabeto de cifrado. La tinica solucion
de ataque, siempre y cuando se conozca o sospeche que se trata de un cifrado monoalfabético,
consistird en buscar digramas, trigramas, y en general formacién de palabras caracteristicas del
lenguaje repetidos en el criptograma, evidentemente con caracteres diferentes, y de esta forma
obtener el alfabeto de cifrado como ya ha sido resuelto en un ejemplo de apartado 2.4.1.3. En este
escenario la tarea serd mas tediosa que la anterior pero, no obstante, relativamente sencilla para este
tipo de cifradores.

;Qué sucede con la distancia de unicidad en estos criptosistemas genéricos? Si se analizan las
distintas posibilidades de alfabetos de cifrado, se observa que las posibles transformaciones estdn
ligadas directamente con el factor de decimacion. Esto es, la constante de desplazamiento puede
tener cualquier valor puesto que asegura una operacion inversa; sin embargo, la constante de
decimacion debe cumplir la condicién de ser primo relativo con el médulo. Esto va a indicar que las
combinaciones de alfabetos de cifrado serdn n*¢(n); es decir, los n posibles desplazamientos por el
indicador de Euler que indica el nimero de elementos que contiene el CRR (n), es decir primos con
el modulo y que por tanto sirven como factor de decimacion.

Ejemplo: Encuentre la distancia de unicidad de un cifrador genérico de sustitucion sin clave para n
=8 '
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Solucién: N = H(K)/D = log (n¢(n))/D = log,(27+18)/3,4 = 2,6. Esto es, es necesario contar con 3
caracteres cifrados como minimo.

El valor de la distancia de unicidad para estos cifradores afines es muy bajo puesto que también lo es
la cantidad de alfabetos. Con un valor de n = 27, solamente existen 486 alfabetos distintos, es decir,
26 desplazamientos por 18 decimaciones. Para hacer crecer este valor se puede usar una clave. En
esta situacion, el cifrador se convierte en uno monoalfabético con clave, con 27! = 10* alfabetos
diferentes, un valor considerable no cabe duda y que nos entrega una distancia de unicidad igual a
28 caracteres.

Como se comprueba, cualquier cifrador por sustitucién monoalfabeto, bien sea por decimacion,
por desplazamiento o genérico con ambas transformaciones, incluso cuando se utiliza una clave,
es muy poco seguro y su ataque en muchos casos se convierte en un paseo para el criptoanalista.
El principal problema de estos cifradores esta en que el texto cifrado es un fiel reflejo del lenguaje,
manifestandose las caracteristicas de redundancia del lenguaje. La primera solucién que se nos
puede ocurrir, que no la éptima por cierto, para evitar que en el criptograma se vea reflejada la
redundancia del lenguaje es la utilizaciéon de homdfonos, lo que da lugar a este tipo de cifradores
que se veran a continuacion.

2.4.2 Cifradores por homoé6fonos

2.4.2.1 Cifradores por homéfonos de primer orden

(Qué se entiende por homéfonos? La definicion puede encontrarse en cualquier diccionario:
“palabras de igual pronunciacién o sonido y distinto significado” como por ejemplo hola-ola, barén-
varén, rallar-rayar, etc. En criptografia se entiende por homéfonos a las distintas representaciones
que se dan al mismo cardcter sin seguir ninguna relacion o funcién determinada. Por ejemplo, si se
establece una relacién entre los 27 caracteres del alfabeto con los 100 primeros nimeros del 00 al
99, se podria asociar a la letra A los siguientes numeros: 3, 16, 19, 24, 56, 71, 73, 88, 97. Luego, ¢l
receptor autorizado al conocer esta correspondencia simplemente reemplaza dichos numeros por la
letra A para descifrar el mensaje. Esto da lugar a los denominados cifradores por homo6fonos, cuya
caracteristica principal es la de suavizar la distribucion de frecuencias tipica del lenguaje, de forma
que el criptoanalista no pueda emplear las técnicas estadisticas vistas en los apartados anteriores. La
técnica consiste entonces en asignar un mayor nimero de homéfonos a los caracteres més frecuentes
del lenguaje y un menor nimero a aquellos menos frecuentes, con el objeto de que la distribucion de
estos valores se asemeje lo més posible a una distribucién normal.

Observe que en tanto un caracter del texto en claro se cifrard con mas de un cardcter o simbolo del
alfabeto de cifrado, no se estarfa ya en presencia de un criptosistema monoalfabético. Ademas, el
algoritmo de cifra no tiene porqué seguir una funcién determinada de asignacién de homofonos
durante el proceso. Por lo tanto, en este tipo de cifrados se hace corresponder cada uno de los
caracteres del alfabeto del texto en claro con un conjunto de elementos f(a) denominados homoéfonos
y que pueden ser cualquier tipo de signos, figuras o numeros. Luego, si el mensaje M estd compuesto
por los elementos {M,, M, ..., M_}, entonces se tiene que {C, C,, ..., C_} serd el conjunto de
elementos del criptograma en donde cada C, se toma a partir de un conjunto de homéfonos para
f(M.). Esto quiere decir que un mensaje M con una cadena de caracteres M,M,M,..M_ se cifrara
como se indica:
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M=MMM,.M_ = C=fM,)fM,)fM,)..fM,)

Por ejemplo, si se asignan los homofonos que se adjuntan, se podria cifrar el mensaje M = BAJAME
LA JAULA JAIME como se indica:

A= 03 19 36 83 91

Bii=> 23 62

B— 07 25 28 62 70 88 89 97
= — 13 55 70

= 43

Le= 18 53 60

M = 10 33 71 30

= 06

M=CBEAST CATNICE LA JEARTE - Ao A T M E

C = 62364303 71 25 18 91 43 19 06 53 83 43 83 55 10 97

No obstante, cualquier criptograma que respete la asignacion antes indicada es también vélido, pues
el receptor autorizado conoceré dicha tabla de homdfonos y podra descifrar el criptograma. Es decir,
para el ejemplo anterior, también es valida entre otras la siguiente transformacion:

C=230343913307 183643030660 8343361310 70.

Uno de los cifradores homofénicos més conocidos en la historia de la criptografia es el atribuido
al aventurero Thomas Jefferson Beale, quien en 1821 deja tres mensajes cifrados, llamados
respectivamente B, B, y B, en el que supuestamente entrega todas las pistas para descubrir un
fabuloso tesoro por €l enterrado en Virginia, Estados Unidos. La técnica aplicada por Beale para
formar el conjunto de homéfonos del cifrado B, no deja de ser sorprendente: asigna nameros a los
caracteres del alfabeto segiin la posicion de la palabra en cuestion que comienza con dicha letra
dentro del texto de la Declaracion de la Independencia de los Estados Unidos, cuyas 107 primeras
palabras se muestran a continuacion:

When, in the course of human events, it becomes necessary (01-10)
for one people to dissolve the political bands which have (11-20)
connected them with Another, And to Assume Among the Powers (21-30)
of the earth the separate And equal station to wich (31-40)
the Laws of Nature And of Nature s God entitle them, (41-50)
A decent respect to the opinions on mankind requires that (51-60)
they should declare the causes wich impel them to the (61-70)
separation. We hold these truths to be self-evident; that (71-80)
All men Are created equal, that they Are endowed by (81-90)
their Creator with certain unalienable rights; that Among these are (91-100)
Life, Liberty, and the pursuit of Happiness. (101-107)
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Por ejemplo, siguiendo el texto de la Declaracion de la Independencia de los Estados Unidos se
obtienen los homéfonos de valor menor que 100 para las letras A, B, C, D y E que se recogen a
continuacién, marcadas en mayusculas y negrita en el texto para homéfonos de la letra A:

A 24,25,27,28, 36,45, 51,81, 83, 88,98
B051807.7 200

C 4,21,65,84,92,94

D 15,52.63

E 7,33,37,49,79,85;89

Asi, el cifrado B, que especificaba el valor del tesoro y cémo habia sido enterrado, comenzaba de
la siguiente forma: “I have deposited...” y terminaba con el siguiente mensaje: “Paper Number One
describes the exact locality of the vault, so that no difficulty will be hand in finding it” (su traduccion
es elemental). Esto trajo de cabeza a criptoanalistas aficionados cuya mayor ilusién era encontrar
dicho tesoro. Tras diversos estudios mas serios por parte del Laboratorio de Criptografia George
Fabyan en Riverbank Illinois, se llega a la conclusion de que B, sigue el mismo principio de cifrado
que B, pero, por muchos intentos que se hacen, no se llega a descifrarlo. James J. Gillogly y Louis
Kruh, exponen en 1980 y 1982, respectivamente, en sendos articulos de la revista Cryptologia, las
anomalias encontradas en el primer criptograma de Beale, llegando a la conclusion de que se trata
de una gran broma, posiblemente llevada a cabo por James B. Ward, vecino de Campbell County
en Virginia, a quien supuestamente habian llegado los criptogramas de mano de Robert Morris, el
tabernero a quien Beale habria confiado su secreto al abandonar el pueblo... algo enrevesado, pero
que no deja de ser curioso.

El problema de la generacién de homéfonos a partir de un texto esta en que, salvo que €ste tenga una
extension muy grande, no se consiguen homéfonos para algunas letras pocas frecuentes como inicios
de palabras, como seria el caso de las letras K, N'y W para el castellano. La tinica solucion consistiria
en dejar unos niimeros al final del cuerpo de homéfonos para estos caracteres poco frecuentes.

Ejemplo: Construya una tabla de homéfonos con las 99 primeras palabras del libro “Cien afios de
soledad” de Gabriel Garcia Mdrquez y luego cifre el siguiente mensaje: M= UNA GRANNOVELA.
Solucién: El texto indicado es el siguiente:

“Muchos afios después, frente al pelotén de fusilamiento, el coronel 10

Aureliano Buendia habia de recordar aquella tarde remota en que 20
su padre lo llevé a conocer el hielo. Macondo era 30
entonces una aldea de veinte casas de barro cafiabrava construidas 40
a la orilla de un rio de aguas diédfanas que 50
se precipitaban por un lecho de piedras pulidas, blancas y 60
enormes como huevos prehistéricos. El mundo era tan reciente, que 70
muchas cosas carecian de nombre, y para mencionarlas habia que 80
sefialarlas con el dedo. Todos los afios, por el mes 90
de marzo, una familia de gitanos desarrapados plantaba su ...” 99
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Los caracteres con homofonos seran en este caso:

25,11, 16, 25, 33, 41, 48, 87

12, 38, 59

10, 26, 36, 39, 40, 62, 72, 73, 82
3,7, 14, 34,37, 44, 47, 49, 56, 74, 84, 91, 95, 97
9, 19,27, 30,31, 61, 65, 67, 83, 89
4,8,94

96

13,28, 63,79

23,24, 42,55, 86

1,29, 66,71, 78, 90, 92

75

43

6,22, 52, 53,57, 58, 64, 77, 88, 98
20, 50, 70, 80

15, 18, 46, 69

21,51,81,99

17, 68, 85

32,45, 54,93

35

60, 76

=g i@ St W 2R A e s @R B i e il Tl Blles (B oo/ (@ B o

Uno de los tantos criptogramas podria ser: C =32 75 11 96 46 33 75 75 43 35 30 55 48.

Como puede apreciar, en el ejemplo anterior no se ha podido encontrar homéfonos para todo el
alfabeto por lo que no podria cifrar, por ejemplo, el mensaje M = UNA OBRA MAGISTRAL al
no tener homadfono la letra I. Ademas de lo anterior, si bien el método utilizado por Beale para la
generacion de homdfonos entrega un cifrado que es dificil romper, cumple sélo parcialmente con
el principio basico de estos cifradores, cual es la destruccion de la distribucion caracteristica de
los caracteres a través de una distribucion plana de los mismos en el criptograma. Esto es, si en
un determinado lenguaje (castellano por ejemplo en mddulo 27) las letras P, U, R y A presentan
unos valores aproximados de frecuencia relativa iguales a 3, 4, 7 y 11 por ciento, respectivamente,
entonces sobre 100 nimeros o signos elegidos como homdéfonos, se deberian asignarian por ejemplo
3 homofonos alaletraP, 4 alaletra U, 7alaRy 11 alaletra A. En el método propuesto por Beale,
no se consigue esta distribucién de homoéfonos.

De los ejemplos anteriores, ninguno de los dos textos tomados como referencia para los homofonos
-la Declaracion de la Independencia de los Estados Unidos en el primero y el libro de Garcia
Mdrquez en el segundo- cumplen con esto. Entre otras diferencias notables, en ambos casos la letra
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A estd por encima de la letra E, lo que no se corresponde ni con el lenguaje inglés ni el castellano.
La Ginica ventaja que tiene elegir estos textos como generadores de homofonos est4 en la sencillez
del algoritmo de asignacién y he aqui, precisamente, su gran debilidad puesto que el criptoanalista
puede llegar a descubrir toda la clave por intuicién a partir de un pequefio trozo por todos conocidos.
Por ejemplo, esta claro que el texto «En un lugar de La Mancha ...» es una malisima eleccion puesto
que es una pista excelente para un probable criptoanalista. Un sistema de homofonos con una mayor
seguridad serfa, por ejemplo, asignar niimeros de tres digitos a las letras del alfabeto, obteniendo
dichos numeros a partir de una pagina en particular de una Guia de Teléfonos; si es de otro pais y
antigua mejor atn. Dicha posicién o pagina seria la clave secreta del criptosistema en cuestion. El
problema ser4 ahora custodiar adecuadamente ese libro/clave.

2.4.2.2 Cifradores por homéfonos de orden mayor

A mayor cantidad de texto cifrado, existe una mayor facilidad para abordar el criptoanalisis. La
razén es que una unica clave descifra el criptograma C en un texto con sentido en el espacio de los
mensajes M. Esto se ve agravado si la clave esta asociada con algin documento o texto ampliamente
conocido como ya se ha comentado. El método de cifrado con homéfonos de mayor orden intenta
solucionar este problema. La idea es que un mismo criptograma pueda ser descifrado con claves
diferentes y produzca en cada caso un mensaje con sentido en el espacio M con igual probabilidad.

Cifrador homofénico de segundo orden

En este cifrador se realiza la asignacién de homéfonos mediante una cuadricula de forma que dicho
valor representa a una letra si se lee a través de las filas y otra letra distinta si la lectura se hace a
través de las columnas. Asi, se envia el mensaje verdadero y uno falso, ambos cifrados con el valor
de dicha cuadricula, de forma que el criptoanalista en el mejor de los casos podra contar con dos
mensajes, sin saber cuél de ellos es el verdadero. El algoritmo es el siguiente:

a) Los numeros 1 al n” se distribuyen de forman aleatoria en una matriz K de orden n*n,
cuyas filas y columnas corresponden a los caracteres del alfabeto.

b) Para cada caracter a del alfabeto, la fila de la matriz K define un conjunto de homofonos
f(a) y la columna define otro conjunto de homdfonos f(a).

¢) Para proceder al cifrado, se escriben los dos mensajes, uno debajo del otro, el verdadero
que se llamara M y uno falso que se denominara X. El homéfono que se envia como elemento
del criptograma es el valor que aparece en la matriz K, en la interseccion entre la fila del
carécter en claro verdadero y la columna del cardcter del mensaje falso.

d) Con esto, el criptograma se forma mediante el valor de las siguientes intersecciones f.(M,)
L 0), LM (X ), -, f.(M, )f.(X,), en donde f_es la funcién lectura en filas y f. la lectura
en columnas.

A continuacion se muestra parte de una hipotética tabla de asignacién de homofonos para un cifrador
con estas caracteristicas.

A B (@ D E F G H I Js
A 60 47 13 37 5 91 33 19 92 80
B 39 8 53 72 9 89 5 93 38 54
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A B & D E F G H I J e
73 1 21 94 65 10 82 58 36 18
12 48 2 84 20 59 3 1] 55 99
40 88 97 26 52 7l 79 35 64 56
14 95 66 22 &3 78 16 41 34 27
96 85 15 69 25 51 42 76 17 23
4 61 28 46 100 24 98 70 67 90
74 29 77 86 50 62 6 43 44 32
7j 49 68 30 45 75 63 87 31 81

~—=HTQHEHOO

Luego, al cifrar el mensaje M = CEDIDA con el mensaje falso X = FIJADA, ambas palabras con
sentido, usando la tabla anterior se obtiene:

C=106499 74 84 60

Observe que en estos cifrados el tamafio del texto en claro debe ser el mismo que el del texto falso.

2.4.2.3. Criptoanalisis de los cifrados por homé6fonos

Los criptosistemas con homdfonos pueden llegar a ser extremadamente dificiles de romper,
especialmente si la asignacion de tales valores no sigue una légica como en los ejemplos anteriores,
en que éstos eran obtenidos a partir de un texto muy conocido. Con una gran cantidad de texto
cifrado es posible encontrar algunas cadenas de numeros o simbolos que se repiten y, por tanto, se
pueden forman digramas, trigramas y en el mejor de los casos palabras y frases completas. Si todo
wva bien, con un poco de suerte se podria obtener en algunos casos la tabla de homdfonos o gran parte
de ella.

Para los cifradores por homéfonos de segundo orden, una técnica que puede dar algun fruto, también
en funcion de que se cuente con una gran cantidad de texto cifrado, consiste en asociar los nimeros
repetidos a pares de letras de alta frecuencia, ir rellenando la matriz y, a su vez, buscar digramas,
trigramas, palabras, etc., con el objeto de obtener la matriz de cifrado. Andlogamente, lo mismo
puede decirse para cifradores de mayor orden. No se profundizara en este tipo de criptoanalisis en
este libro pues es menester contar con un texto cifrado muy grande y no tiene sentido ocupar paginas
en ello. El lector interesado en las técnicas para romper estos cifradores puede consultar referencias
anteriores como David Kahn o similares.

Ejemplo: Haciendo uso de nuestras habilidades y fuentes de informacién que no se van a desvelar
en este momento, se ha encontrado el siguiente trozo de una tabla de homodfonos, relacionada
con el criptograma de 43 elementos que se indica. Encuentre los mensajes que han dado lugar al
criptograma.

C =699 289 492 124 005 693 404 017 126 559 710 590 700 258 046 124 200 705 159
200 545 581 545 644 503 388 590 219 150 041 480 727 086 346 468 603 444 013 668
077 590 100 301.

Parte de la Tabla de Homd6fonos (ordenada numéricamente)
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1° carécter (Fila) 2° caracter (Columna).

Solucién: Leyendo los primeros caracteres de los hom6fonos del criptograma, es decir filas, se tiene:

005,013 017 041 046 077 086 100 124

EL s RE EA ED DL i AV ES AA
12652 150 159 200 219 258 289 301 346

AP - TO UR SE AT OE EO SA NU
388 404 444 468 480 492 503 545 559

TAC IS VI BV UE GO LV ST AN PE

58155 590 603 644 668 693 699 700 705

BUE. RA ML EC OA ZE PN TR N7,
1055 T2 7

ONISIRYS

699=PN = P 289=EO=E 492=LV=1L 124=AA=A 005=EL=E
693=ZE =7 404=VL=V 017=EA=E 126=AP=>A 559-PE=P
710=-ON= 0O 590=RA=R  700=TP=T 258=0E = O 046=DL =D
124=AA= A 200=SE =S 705=YZ=Y 159=UR=U 200=SE=S
545=AN=A 581=LU=L 545=AN=>A 64=EC=E 503=SI=S5
388=TA=T 590=RA=R 219=AT=A 150=TO=T 041=ED=E
480-GO=>G 727=lY=1 086=AV=A  346=NU=N 468=UE = U
603=ML =>M 444=EV=E 013=RE=R 668=OA=0 077=-TC=T
590=RA =R 100=ES = E 301=SA=S

De esta forma se obtiene el mensaje por filas:

M, =PELAEZ, VE A POR TODAS Y USA LA ESTRATEGIA NUMERO TRES.

Leyendo los segundos caracteres de los homdfonos del criptograma:

699=PN =N 280=E0 =0 492=LlV=V 124=AA=A (005=EL=L
693=ZE=E 404=VL=L 017=EA=A 126=AP=P 559=PE = E
710=ON=N 590=RA=A  700=TP=P 258=0OE=E 046=DL=L
124=AA=A 200=SE=E 705=YZ=Z 159=UR=R 200=SE=E
545=AN=>N 581=LU=U 545=AN=N 644=EC=C 503=SI=1
388=TA=A 3590=RA=A 219=AT=T 150=TO=0 041=ED=D
480=GO=>0 727" 1Y=Y 086=AV =V 346=NU=U 468=UE = E
603=ML =1L 444=EV=V 013=RE=E 668=0A=A 077=-TC=C
590-RA=A  100=ES=S 301=SA=A
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Ahora se obtiene el mensaje por columna:
M, umes = NO VALE LA PENA PELAEZ, RENUNCIA A TODO Y VUELVE A CASA.

En el ejemplo anterior, incluso conociendo de que va el affaire de nuestro querido amigo Peldez, no
serd posible dilucidar cual de los dos mensajes que se han criptoanalizado es el verdadero y cual el
falso, salvo que se conozca la clave de lectura en la tabla. Por lo tanto, nuestro esfuerzo en romper
la tabla de homéfonos nos ha llevado a un callejon sin salida: tener mucho texto con sentido pero
asociado a una gran incertidumbre sobre la informacién que contiene y la veracidad de la misma.
En otras palabras y aunque parezca un sarcasmo, después de rompernos la cabeza, no se tiene nada.

2.4.3 Cifradores por sustitucién monogramica polialfabeto

Los criptosistemas monoalfabéticos por sustitucién y los de transposicién o permutacion presentan
una gran debilidad al poder romperse en muchos casos los criptogramas aplicando unas técnicas
sencillas de estadisticas del lenguaje. Esta debilidad est4 asociada directamente al hecho de que
en el primero de ellos la sustitucion se realizaba siempre con un Unico caracter del alfabeto de
cifrado y, en el segundo, a que las letras del criptograma eran exactamente las mismas que las del
texto en claro y sélo se han roto algunas adyacencias de caracteres. Ambos escenarios entregan una
ayuda inapreciable al criptoanalista. Para solucionar estos problemas, aparecen los cifradores por
sustitucion polialfabéticos que, como su nombre lo indica, usan més de un alfabeto para cifrar.

Los algoritmos de sustitucién polialfabética tienen por objeto producir una distribucién plana de
la frecuencia relativa de los caracteres en el criptograma, de una manera similar a la técnica de los
homofonos. Para ello utilizan sustituciones multiples de forma que en un texto largo se combinan
las altas frecuencias de algunos caracteres con otros de menor frecuencia. En otras palabras, si por
ejemplo la letra A, de alta frecuencia en el lenguaje castellano, se cifra algunas veces como la letra
Oy otras veces como la letra J (una de alta frecuencia y la otra de baja) y lo mismo ocurre para la
letra W, de baja frecuencia en el lenguaje, el efecto final es suavizar la mencionada distribucién de
frecuencia de todos los caracteres del criptograma.

La técnica anterior consiste en aplicar dos o mas alfabetos de cifrado de forma que cada uno de
ellos sirva para cifrar los caracteres del texto en claro, dependiendo de la posicién relativa de éstos
en dicho texto. Por ejemplo, si se utiliza un alfabeto A, para cifrar los caracteres de las posiciones
impares del mensaje y otro alfabeto A, paralos caracteres en posiciones pares, entonces en un texto lo
suficientemente extenso se tendré que, aproximadamente, s6lo en la mitad de las ocasiones las letras
repetidas del texto en claro se repiten como un mismo elemento ¢, en el criptograma, lograndose por
tanto el efecto de enmascaramiento de la distribucién de frecuencia de los monogramas caracteristica
del lenguaje.

Cifrador de Alberti

Un ejemplo famoso de este tipo de cifrado se encuentra en el cifrador de Alberti. En el siglo XVI
Leon Battista Alberti presenta un manuscrito en el que describe un disco cifrador con el que es
posible cifrar textos sin que exista una correspondencia tinica entre el alfabeto del mensaje y el
alfabeto de cifrado como en los casos analizados anteriormente. Con este sistema, cada letra del
texto en claro podia ser cifrada con un cardcter distinto dependiendo esto de una clave secreta.
Como se aprecia en la siguiente figura, el disco de Alberti presenta en su circulo exterior los 20
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caracteres del latin, esto es, los mismos del alfabeto castellano excepto las letras H, J, N K U W
e Y, y se incluyen los nimeros 1, 2, 3 y 4 para cddigos especiales. Por su parte, en el disco interior
aparecen todos los caracteres del latin ademds del signo & y las letras H, K e Y. Al ser 24 los
caracteres representados en cada disco, es posible definir hasta 24 sustituciones diferentes; es decir,
dependiendo de la posicién del disco interior la cantidad maxima de alfabetos de cifrado es igual a
24. Luego, para cifrar un mensaje, una vez establecida la correspondencia entre caracteres de ambos
discos 0, lo que es lo mismo, el alfabeto de cifrado, se repasa letra a letra el texto en claro del disco
exterior y se sustituye cada una de ellas por la letra correspondiente del disco interior.

La innovacién que supone este sistema consiste en que el alfabeto de sustitucién puede ser cambiado
durante el proceso de cifrado, por ejemplo cada k caracteres, simplemente girando el disco interior
y por tanto utilizando otro alfabeto de sustitucion.

Ejemplo: Cifre con el disco de Alberti de la Figura 3, siendo su posicion inicial la de coincidencia
entre el nimero 1 del disco exterior y el signo & del disco interior, el siguiente mensaje:

M = EL DISCO DE ALBERTI ES EL PRIMER CIFRADOR POLIALFABETICO
CONOCIDO.

Solucién: Se desplaza el disco interior dos espacios en el sentido de las agujas del reloj y se lee
el caracter cifrado en el disco interior bajo el caracter correspondiente del texto en claro del disco
exterior, obteniéndose:

C = VAEOSMP EV HARVXFO VS VA BXOIVX MOLXHEPX BPAOHALHRVFOMP
MPYPMOEP.

Figura 3. Disco cifrador de 4/berti.
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Cifrador de Wheatstone

El criptografo de Wheatstone -segin un invento de Decius Wadsworth desarrollado en 1817- sigue,
basicamente, el mismo algoritmo de cifra que el de Alberti. Ahora bien, en este caso se utiliza el
alfabeto inglés de 26 caracteres més el espacio en blanco para el texto en claro, representado de forma
ordenada en el disco exterior, en tanto que el disco interior contiene solamente los 26 caracteres del
guaje distribuidos aleatoriamente. Las agujas estdn engranadas de forma que cuando la externa
ira 27 posiciones, la interna lo hace 26.

Figura 4. Méaquina de cifrar de Wheatstone.

método de cifra consiste en hacer girar la aguja externa en el sentido de las manecillas del reloj
ta hacer coincidir cada letra del texto en claro con la letra del disco externo y apuntar el caracter
rrespondiente que aparece en el circulo interior, incluso para el espacio en blanco. Observe que
r la relacion de giro de las agujas, éstas se van separando una posicién o letra por cada vuelta, de
a que el alfabeto de cifrado sera diferente cuando se cumpla cualquiera de estas tres condiciones:

a) Que se termine una palabra del texto en claro y por tanto se dé un giro completo de la aguja
mayor al buscar el espacio en blanco.

b) Que aparezcan letras repetidas y sea necesario dar toda una vuelta completa al buscar la
segunda. No obstante, seglin los autores, en este caso es posible también omitir cifrar la letra
repetida o bien cifrar ambas como una tinica letra poco usual, por ejemplo la letra Q.

¢) Que las letras de una palabra no vengan en orden alfabético. Es decir, si se cifra la palabra
CELOS no se alcanza a dar la vuelta completa al disco exterior, en tanto que la palabra
MUJER implica dos vueltas y HOMBRE significa tres. No trate de encontrar ningiin mensaje
subliminal en estas tres palabras y sus vueltas.

importancia de este cifrador esté en que cada una de las palabras del mensaje influye en la forma
que se cifran las siguientes, una propiedad muy interesante y que precisamente utilizaran los
adores modernos, sencillamente definiendo el concepto de palabra como bloque de bits para la
y aplicando lo que se denomina cifrado con encadenamiento de bloques.

mplo: Con la maquina de cifrar de Wheatstone y suponiendo la posicion inicial indicada en la
ra 4, cifre los siguientes mensajes:
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M, = CHICA FELIZ.
M, = CHICO FELIZ.

Solucién:
C,=TUNZT T NNWIA.

C,=TUNZW L UUPCZ.

Como se observa en el ejemplo anterior, ambos criptogramas presentan los cuatro primeros caracteres
iguales pues en el texto en claro de M, y M, también son iguales (CHIC). No obstante, la diferencia
en el quinto caracter de los textos M, y M., hace que los criptogramas resultantes a partir de ese
punto sean completamente diferentes, comprobandose asi la afirmacién de que cada palabra influye
en el cifrado de la siguiente.

Observe, ademés, que la primera letra C del texto en claro en ambos casos se cifra como T, en tanto
que la segunda vez que aparece se cifra como Z, precisamente un espacio hacia delante en el disco
interior. Esto es debido al giro completo que se produce en la operacion de cifra luego de cifrar los
caracteres C, H e . Por otra parte, los caracteres repetidos TTNN en C, y UU en C, se deben a una
revolucién completa del disco interior producida por dos caracteres contiguos en el texto en claro y
que estan separados 26 espacios como es el caso de los digramas “A “y “FE”. Por Gltimo, apréciese
que una misma palabra repetida en el texto en claro se cifraré cada vez con un alfabeto distinto por
la rotacién completa producida por la busqueda del espacio en blanco. Por ejemplo el mensaje M
= TORA TORA, palabra secreta usada como clave por los japoneses en el ataque a Pearl Harbor y
cuyo significado es tigre, se cifrard como C = XWQT Z KQBG.

Cifrador de Bazeries

El cifrador de Etienne Bazeries, criptélogo francés nacido a finales del siglo XIX, estd basado en
el cifrador de ruedas de Jefferson, inventado unos 100 afios antes por Thomas Jefferson reconocido
como el padre de la criptografia americana. El criptdgrafo mostrado en la figura siguiente consta de
20 discos, cada uno de ellos con 25 letras en su circunferencia, de forma que la clave se establece
sobre la generatriz del cilindro, determindndose 25 alfabetos diferentes. Su funcionamiento es el
siguiente: para cifrar el mensaje, primero se divide éste en bloques de 20 letras, procediendo luego
a su colocacion en forma longitudinal en la linea del visor. El criptograma que se envia puede ser
cualquiera de las 25 lineas, también llamadas generatrices del cilindro. Por ejemplo, si se elige la
generatriz de distancia +2 en la Figura 5, el mensaje M = JE SUIS INDECHIFFRABLE del visor se
cifraria como C = LOVS PQUU TPUKEJHHCFDA.
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Figura 5. Méquina de cifrar de Bazeries.
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Se puede elegir la misma distancia a la generatriz en la cual se lee el criptograma para todo el
bloque o bien cambiar ésta en cada bloque o elemento del bloque, de forma que el nimero de
combinaciones o alfabetos distintos en vez de ser solamente 25 podria crecer hasta el factorial de
25, un valor verdaderamente alto. Uno de estos posibles alfabetos podria ser elegir una secuencia de
distancias, una vez introducido el mensaje en el visor, igual a -1,-2,-2,-1,1,2,2,1,-1,-2,-2,-1,1,2,2.1,-
1,-2,-2.-1. Es decir, una vez se tenga el mensaje en claro en el visor, se envia como primer caracter
del criptograma el que, en la misma columna, est4 desplazado una posicién hacia atrés en el anillo;
como segundo el que esta desplazado dos posiciones atras, el tercero también dos posiciones atras,
el cuarto una posicién atrés, el quinto una posicién hacia delante, el sexto dos adelante, etc., de
manera que el criptograma forma una especie de zigzag en torno al texto en claro, sin transmitir
ningln caracter de éste puesto que la posicién 0 no se encuentra en la secuencia indicada. Como es
facil observar, dicha secuencia serfa la clave del sistema y, en este caso, su valor méximo seria igual
todas las posible permutaciones es decir 25! = 1,55*10%, un valor muy grande aunque el sistema de
cifra seria engorroso y poco practico.

La operacion de descifrado consiste en poner los caracteres del criptograma en el visor y buscar en
alguna de las lineas el mensaje en claro o seguir el proceso inverso al comentado anteriormente.
Como los bloques de criptograma tienen longitud de veinte caracteres, es practicamente imposible
gue exista mas de una solucién con sentido.

Ejemplo: Considerando una representacién del cifrador de Bazeries como la que se indica a
continuacion, cifre el mensaje mostrado en el visor de la generatriz 11 del disco:

M = INTENTA ROMPER LA CIFRA.
a) Con una distancia constante de +3 espacios.

b) Con la secuencia S de distancia de cifrado indicada:

B0, 1,2,3,0; 1,2, 9 0:1,0, 1,0, 1,-9,-1,0,1,2,1,
Fila Disce 'L 234 5678901234567 890
7 VAMWWUIOPSSAHKLVCDUDQ
8 MO FEIJRELMACHYEDXZ26Q01U
9 DBEWODESEDOTEDSEDREWDE
10 AWKYHMPESHUEKPUOESJEKD
11 INZ?ENTAROMPERLACIFRA
12 RGISXFWGBANLFMJHAASH
13 0.5 DV ERIEEDDERLRIMBEX
14 K 1L.BOTZHUTLY ECONDHALNYZ
15 WHSELPOHIEERNNEEOREOE

lucién: a) C = KLBOTZHYLVCONDWALMVZ.

b) Segun la secuencia indicada, se toman caracteres consecutivos de las lineas 11,12,1
3,12,11,10,9,10,11,12,13,12,11,10,9,10,11,12,13,12 que se encuentran subrayados. C =
IGDSNMBEOADLRUDEIALH.
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Todos los sistemas comentados y muchisimos otros que se desarrollaron paralelamente en Europa,
América y Asia, han sido criptoanalizados incluso sin contar con la ayuda de equipos informéticos.
No obstante, la discusion de su criptoanalisis esta fuera del objetivo de este libro, por lo que al
lector interesado en tales temas histdricos se le remite nuevamente al libro de Kahn y publicaciones
similares.

2.4.3.1. Cifradores polialfabéticos periodicos

Los sistemas por sustitucién polialfabética tienen, por lo general, un periodo que vendra dado por
la Tongitud de la clave de cifrado. La tnica excepcién se encuentra en los denominados cifradores
polialfabéticos de clave continua, siendo un ejemplo caracteristico el cifrador de Vernam. Los
cifradores de clave continua poseen una clave tanto o més larga que el texto en claro por lo que
seran cifradores no periodicos.

Luego, si dependiendo de la longitud de la clave se tienen d alfabetos de cifrado, habra una
periodicidad en los elementos del criptograma indicada por la siguiente cadena:

C=C, o G e 0 €
O lo que es lo mismo, si f: A — C es una aplicacién de correspondencia del alfabeto A del texto en claro
con el alfabeto de cifrados C,, con 1 < i< d, entonces se tiene que el mensaje M = M. MM .M.
se cifrard repitiendo la secuencia f, ...f, cada d caracteres. Por lo tanto:

E M) = fM)... fMHE M, ). LM, )f (M

20e1)

Cifrador de Vigenére

El cifrador polialfabético mas conocido es el sistema de Vigenere, asi denominado en honor al
criptologo francés Blaise de Vigenére (1523-1596). El sistema utiliza el mismo método que el
cifrador del César, esto es una sustitucion monogramica por desplazamiento de k caracteres en el
texto, con la diferencia de que dicho desplazamiento viene indicado por el valor numérico asociado
a uno de los caracteres de una clave que se escribe ciclicamente bajo el mensaje como se indica a
continuacion:

AEXTO: BN N B UG ANRIB L A MANCHADECU YO N@MB RE ..
CLAVE: €@ E RV A N T BEESICIR RV ANTESCERVANTESEERYV ...

Segtin lo anterior, la clave utilizada serd CERVANTES y tendré una periodicidad igual a 9, pues son
los caracteres que forman esta palabra. Luego, al primer caracter del texto en claro (E) se le aplica un
desplazamiento equivalente al primer caracter de la clave (C), dando lugar a E + C = (4 + 2) mod 27
=6 = G; el segundo caracter (N) se cifra sumandolo con el segundo carcter de la clave (E), N+ E =
(13 +4)mod 27 = 17 = Q, etc. El resultado final ser4 el criptograma: C = GQMIL HZEKF ICVMN
GGZCH VXULI Compruebe este resultado.

Ejemplo: Aplicando relaciones de congruencia como las indicadas en el parrafo anterior, cifre el
siguiente mensaje segiin el método de Vigenere.

M = DESASTRE NUCLEAR EN MURUROA. Clave K = SOS.

Solucién:
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D+S = (3+19) mod27=22 =V
E+O = (4+15) mod27 =19 = S
S+S = (19+19) mod27 =11 = L
A+S = (0+19) mod27 =19 = S
S+0 = (19+15) mod27=7 = H
T+S = (20+19) mod27 =12 =M
R+S = (18+19) mod27 =10 = K
E+O = (4+15) mod27 =19 =S
N+S = (13+19) mod27 =5 = F
U+S = (21+19) mod27 = 13 =N
C+0 = (2+15) mod27 =17 = Q
L+S = (11+19) mod27 =3 =D

relativa respecto a la clave. Es el caso de la letra E

E+S = (4+19) mod27 =23 = W
A+O = (0+15) mod27 =15= 0
R+S = (18+19) mod27 =10 = K
E+S = (4+19) mod27 =23 = W
N+O = (13+15) mod27 =1 =B
M+S = (12419) mod27 =4 = E
U+S = (21+19) mod27 =13 =N
R+0 = (18+15) mod27 =6 = G
U+S = (21+19) mod27 =13 = N
R+S = (18+19) mod27 =10 = K
0+0 = (15+15) mod27 =3 =D
A+S = (0+19) mod27 =19 =S

Luego, se obtiene el criptograma: C = VSLSH MKSFN QDWOK WBENG NKDS.

Observe que letras repetidas del texto en claro se cifran de forma distinta, dependiendo de su posicion
que se cifra dos veces como S al coincidir con la

letra O de la clave y dos veces como W cuando la letra de la clave es S. Algo similar ocurre con las
letras A, N y R y no asi con la U que se cifra tres veces como N. Por otra parte, una letra repetida
del criptograma puede provenir de caracteres distintos del texto en claro. Es el caso de la letra D que
proviene de los caracteres L y O del mensaje. Las observaciones anteriores pueden generalizarse
teniendo en cuenta el niimero de alfabetos utilizados en funcién de la clave. En nuestro ejemplo,
si bien la clave SOS implica una periodicidad igual a tres, solamente se utilizan dos alfabetos, el
correspondiente a la letra S y el de la letra O.

CLAVE TEXTO

EN CLARO
8

N B O

HFRgHIZORH”EOOQWE P

o Il S T ) TV B8 o [ 0 [ W o~ I =
Z2HRGgHDQREBOQWEES
el B T e v B o 2
el el i - A o [ w
oZZRHERgHITDOEBRES>
ol @ e o= e M e oS s e e[
O O E = E s ey H g e o
HTo "o R HXRGgHDT DI
0 B @ R = s R ko
B o B o 22 B E R Gy o
s e R = e RS
IR e (R s T R L (G e e ol B
2<CHU)DJ?O"UOZ*ZZZ[\)
o e T T o B o X o @ M~ =l = O
KX S <coH®nXO YO =z
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S o~ s [ [ 0o T o i @I sl )
W NKMKSSS<al ™o
(@ uols 1P RS R < 8 aPRT <AN(Tp T  67
Sl N e Sl el Bt
il B o Mo B8l Bl o e
HEOOQmEPNKXSSIGar
mHEHEBOOEBPR&GXS IS
T O EBOQEPNKNXS W
omom o B B O R XK
G- @ BOE Y @ RN Ol
R OHIZT@QREEDOQOEPFENNO®

2 O W o oy 0 W
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M12MNNOPQRSTUVWXYZABCDEFGHIJKL
Nl3NNOPQRSTUVWXYZABCDEFGHIJKLM
Nl4NOPQRSTUVWXYZABCDEFGHIJKLMN
Q15 O TR QR USHFITRURY WX Yous A B DU TESE BT kLM NG
ESLe P e R SISV WEY Vgl AR ST F R G HY T W DeM N N0
QLT SO ERSSE MUV AWIGE Yiara /e BlC Db FEC RN T i S VAN o D
R18RSTUVWXYZABCDEFGHIJKLMNNOPQ
519STUVWXYZABCDEFGHIJKLMNNOPQR
TZOTUVWXYZABCDEFGHIJKLMNNOPQRS
U21UVWXYZABCDEFGHIJKLMNNOPQRST
V22VWXYZABC‘DEFGHIJKLMNNOPQRSTU
W23WXYZABCDEFGHIJKLMNNOPQRSTUV
X24XYZABCDEFGHIJKLMNNOPQRSTUVW
Y 29 -Y 78N BIC D B E T s K T NN RO R ST W
Z 202 ABEDEPGHITJIJRKLMNNOPORSTUVWXY

Tabla 2. Tabla de cifrado de Vigenére

El algoritmo de Vigeneére utiliza permutaciones para cifrar los caracteres del texto en claro con una
clave. Si se extiende el niimero de permutaciones hasta su limite superior, en nuestro caso 27, se
obtiene la denominada Tabla de Vigenére.

Para cifrar un texto utilizando la Tabla de Vigenére se procede de la siguiente manera: posicionarse
en el cardcter del texto en claro a cifrar en la primera fila de la tabla y buscar la letra de la clave en
cuestion en la primera columna de la tabla. El elemento C, del criptograma ser4 la letra de la reticula
de interseccion entre fila y columna. Por ejemplo la letra M cifrada con la clave O nos daré el
criptograma A. Compruebe que al mismo resultado se llega si se cifra el texto en claro O con la clave
M. La primera fila, la de la clave A, corresponde a la del texto en claro pues es lo que se obtiene al
aplicar un desplazamiento igual a cero.

Ejemplo: Utilizando la Tabla de Vigenére y la clave K = WINDOWS, cifre el siguiente mensaje:
M = MARIPURI, APAGA ESE ORDENADOR.

Solucion:
MEACR el POlE ROULIAS PR A BEARE S B e R B NA DiO'R
WETIN DO W SEW TN DR0 SWrS W T N D O W S WiTely D

Buscando en la tabla, se obtiene el criptograma:
C=1IELE QKEIC DUWWO MBURA FWLBU.

En el ejemplo anterior la clave tenfa longitud 7 aunque sélo se han usado de 6 alfabetos de cifrado,
los de las letras no repetidas de la clave W, I, N, D, @ S.

Puesto que la clave estd formada por un conjunto de d caracteres, K = k ..k, en donde k. (i =
1,...d) entrega la cantidad de desplazamiento del alfabeto i-ésimo, la funcién de transformacién de
Vigenére para cifrar vendra dada por:

C,=E,M)=(M +k)modn
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Para realizar la operacién de descifrado con la tabla se procede de manera inversa. En la fila del
caracter i-ésimo de la clave, posicionarse en la reticula de la letra del criptograma; hecho esto, se
ube por esta columna hasta la fila primera del texto en claro y se lee el carécter. Por ejemplo, si el
elemento C, es la letra G y el elemento k, es la letra N, el resultado serd el texto en claro S.

Ejemplo: En la sala de mandos se recibe el siguiente criptograma que se sabe ha sido cifrado
mediante Vigenére con la clave TORA. Se pide descifrarlo.

C =RODAF DLOIG UEGOR TTQRR JSRRE VRRUD J.

Solucién: Aplicando el método comentado, se obtiene el inquietante mensaje:
M =YAMAMOTO ORDENA ATACAR PEARL HARBOR.

= acuerdo con la operacién de cifra, la funcion de descifrado de Vigenére debera utilizar el inverso
2] desplazamiento aplicado, dando lugar a la expresion:

M, =D, (C)=(C,-k)modn

Por ejemplo, para el primer elemento del criptograma del ejemplo anterior (R), con letra de clave
se tiene: (R-T) mod 27 = (18-20) mod 27 = -2 mod 27 = 25 =Y. Contintie Ud. con el resto del

riptograma.

Cifrador autoclave

s una variante del algoritmo de Vigenére, conocido también como Segundo Cifrado de Vigenere,
sya caracteristica radica en que se cifra el mensaje con una clave que consiste en el mismo mensaje
I que se le afiade al comienzo una clave denominada primaria. Luego, la secuencia de clave sera
n larga como el propio mensaje. Por ejemplo, si utilizando la claye K = MARKETING se desea
ifrar el mensaje M = YA ES PRIMAVERA EN EL CORTE INGLES, usando la Tabla de Vigenére

e obtiene el siguiente criptograma:

M- YAESPRIMAVERAENELGCGORTEILNG.ES
Ko oMU AR R LR e B SR AN E S ARE SR ERIET UM AR VRS REAL BENGESTEC SO
Ci= K AN EC T IR Y GIENS T EMWEKV L E NP KNV G H

2 operacion de descifrado, conociendo la clave MARKETING es igual que en Vigenére. Esto es, se
lescifran los nueve primeros caracteres como se indica:
K-M = (10-12)mod27=25 =Y
A-A = (0-0)mod27=0 =A
V-R = (22-18)mod27=4 =E
C-K =>(2-10)mod27=19 =S8
T-E = (20-4)mod27=16 —IP
L-T = (11-200mod27=18 =R
P-1=(16-8)mod27=8 =1
Y-N = (25-13)mod27=12 =M
G-G = (6-6)mod27=0 A
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Con este método podré descifrar s6lo los primeros 9 caracteres del criptograma KAVCTLPYG
correspondientes a la clave primaria MARKETING. Para continuar descifrando, debe hacer uso’de
los 9 caracteres ya descifrados (YAESPRIMA) que, segtin el método, irdn a continuacién de dicha
clave. Por lo tanto, se descifra ahora el criptograma TEVSTEMWC con la clave YAESPRIMA y asi
sucesivamente hasta obtener el mensaje original. Aunque impresione mas que otras técnicas de cifra,
el secreto de este criptosistema reside unicamente en el de la clave. Conocida ésta, el criptoanalisis
es elemental.

Ejemplo: Si la clave usada en un cifrador autoclave es PIZZA, descifre el siguiente criptograma.
C =SWMCE HHGDI OLXCV OMSGC WXQVO MSGKX TSQDT MEFL

Solucioén:
Bloque 1: SWMCE Clave: PIZZA = M, = DONDE
Bloque 2: HHGDI Clave: DONDE = M, =ESTAE
Bloque 3: OLXCV Clave: ESTAE = M, =LSECR

Bloque 4: OMSGC Clave: LSECR = M, =ETOEL
Bloque 5: WXQVO Clave: ETOEL = M. = SECRE
Bloque 6: MSGKX Clave: SECRE = M, =TOEST
Bloque 7: TSQDT Clave: TOEST = = M. =AENLA
Bloque 8: MEFL Clave: AENL = M, =MASA

Luego, incluyendo los signos de puntuacién, el mensaje es (incluido signos):
M = ;DONDE ESTA EL SECRETO? EL SECRETO ESTA EN LA MASA.

Cifrador de Beaufort

En 1710, Giovanni Sestri, basado en el método de cifra de Vigenere, propone un algoritmo simétrico
que sirve tanto para cifrar como para descifrar. El invento del cifrador en cuestion finalmente se le
atribuye al inglés Sir Francis Beaufort, amigo de Sestri, y recibe precisamente el nombre de cifrador
de Beaufort. Eso si que es un amigo. La sustitucién empleada en este cifrador sigue la siguiente
expresion:

C=E.M)= (k- M,) mod n

CLAVE TEXTO EN CLARO
012345678901234567890123456
ABCDEFGEI SR LMNNDEORS T v o2 v 5

A0 AZYXWVUTSRQPONNMLKJIHGFEDCB

BE 1 BAZYXWVUTSRQPOFINMLKJIHGFEDC

€2 CBAZYXWVUTSRQPONNMLKJIHGFED

D33 DCBAZYXWVUTSRQPONNMLKJIHGFE

E 4 BPEBLAZY ANV DT EROPORNM L E Tt mie

B FEDCBAZYXWVUTSRQPONNMLKJIHG

G 6 GFEDCBAZYXWVUTSRQPONNMLKJIH

1265 HGFEDCBAZYXWVUTSRQPONNMLKJI

1 IHGFEDCBAZYXWVUTSRQPON‘NMLKJ
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i JIHGFEDCBAZYXWVUTSRQPONNMLK
KlOKJIHGFEDCBAZYXWVUTSRQPONNML
L11LKJIHGFEDCBAZYXWVUTSRQPONNM
MlZMLKJIHGFEDCBAZYXWVUTSRQPONN
N13NMLKJ1HGFEDCBAZYXWVUTSRQPON
N14NNMLKJ1HGFEDCBAZYXWVUTSRQPO
0150 NNMLKJIHGFEDCBAZYXWVUTSROP
D6 PO NNMER T T HGFRDECBRSZ SN W VU S RO
Q17QPONNMLKJIHGFEDCBAZYXWVUTSR
RlSRQPONNMLKJIHGFEDCBAZYXWVUTS
clg90 Rig fphe NENEMERARETE T HEGEERRS DG BRER Y G eV U L
T2 TSRQPONNMLEJIHGEEDCBAZYXWVU
U21UTSRQPONNMLKJIHGFEDCBAZYXWV
V2 VUTSRQPONNMLKJIIHGFEDCBAZYXW
W23 WVUTSRQPONNMLEKJIHGFEDCBAZYX
X 2 XWVUTSROQPONNMLEKJIHGFEDCBAZY
Y25 YXWVUTSROQPONNMLEKJIHEHGFEDCBALZ
7 26 ZYXWVUTSRQPONNMLKJIHGFEDCEBRA

Tabla 3. Tabla de cifrar Beaufort para el lenguaje castellano.

Por lo tanto, se invierte el orden de las letras del alfabeto Ay luego se les aplica un desplazamiento
hacia la derecha de (k, + 1) posiciones. Esta afirmacion puede comprobarse aplicando la siguiente
congruencia:

E (A (k-2 modn=[(n-1) - A+ (k, +1)] mod n

Ejemplo: Usando la Tabla de Beaufort con clave K = ULTIMATUM, cifre el mensaje:
M = ESTO ES LA GUERRA SENORES.

Solucién: Siguiendo la tabla de la Figura 1.23 se obtiene:
C = QSATI IJUGA HCQMI PHXDH B.

or la operacion de sustitucion empleada es posible que, a diferencia del de Vigenere, un caracter
cifre con su valor en claro con una clave distinta de la letra A, como es el caso en el ejemplo
terior en que el segundo (S) y el noveno (G) caracteres se cifran en claro, con las claves (L) y (M),

pectivamente. La operacion de descifrado es la misma que la de cifrado, con la excepcion que en
o7 de texto claro M se cuenta ahora con texto cifrado C, esto es:

M =D (C)= (k- C,) mod n

or ejemplo, para los cinco primeros caracteres del ejemplo anterior (QSATI ) se obtiene:

k=U;C,=Q = M,=Ql-17mod27=4 = M,-E
K=LiC,=S = M,=(11-19mod27=19 = M,=S
K=T;C.=A = M,=(20-0)mod27=20 = M,=T
K=LC,=T = M,=(820)mod27=15 = M,=0
k=M C,=1 = M,=(12-8)mod27=4 = M,=E
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A igual resultado puede llegarse si se utiliza la Tabla de Beaufort para descifrar. De forma similar
al método de Vigeneére, habré que posicionarse en la fila correspondiente al caracter de la clave y
buscar la reticula en la que aparezca el elemento cifrado, su proyeccién a la fila superior del texto en
claro nos entrega el caracter del mensaje. Observe que en este caso, la fila de desplazamiento 0 (letra
A) no se corresponde con la del texto en claro como sucedia con Vigenére.

Variante del cifrador de Beaufort

Si se modifica la funcién de cifrado E,, de forma que se transforme en E.M) =M, -k) mod n, el
sistema se conoce como variante de Beaufort. Esto es equivalente a cifrar con Vigenére siendo la
clave (n - k) lo que puede demostrarse a partir de la siguiente congruencia para un alfabeto A:

(A-k)modn=[A+(n-k)] modn

Alser el inverso del algoritmo de Vigenére, este cifrador se puede utilizar para descifrar criptogramas
obtenidos con Vigenére y viceversa. Algo obvio por lo demas.

2.4.3.2. Criptoanalisis de los cifrados polialfabéticos periédicos

Al utilizar més de un alfabeto, el nimero de combinaciones de la clave crecerd y también lo haré
su entropia y distancia de unicidad. Para un cifrador polialfabético como Vigenére, la distancia
de unicidad vendré dada por el nimero total de combinaciones usadas para sustituciones simples;
esto es, si para cada sustitucion simple monoalfabeto hay n posibles claves, entonces al utilizar d
sustituciones existiran n® claves posibles.

Ejemplo: Si el alfabeto de claves son las letras A, B, C y D:
a) (Cuantas claves de dos elementos se pueden formar?
b) Encuentre la distancia de unicidad del cifrador de Vigenére para el lenguaje castellano.

¢) (Cual es su valor para una clave de longitud 10?

Solucioén:

a) Existirdn n! = 4* = 16 combinaciones posibles. Para este alfabeto de cuatro letras, seran
claves: AA, AB, AC, AD, BA, BB, BC, BD, CA, CB, CC, CD, DA, DB, DC y DD.

b) N=H(K)/D = log, (n)/D =d * log, /D =d * log, 27/3 4.
¢) Sid=10 entonces N =~ 10 * 1,4 ~ 14 caracteres.

Luego, para romper un cifrado polialfabético se necesitard mucho mas texto cifrado que en uno
monoalfabético, tantas veces como el valor de su periodo, puesto que en aquel caso la cantidad de
texto cifrado necesaria venia dada por log, n/D.

Método de Kasiski
Se va a profundizar en la caracteristica de periodicidad de los cifradores polialfabéticos. Suponga
que, por alglin método atin desconocido por Ud., se logra adivinar que la longitud de la clave es igual
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seis caracteres. Si el criptograma C estd formado por una cadena de m caracteres C,C,..C_C .
ede escribirlo en un formato de seis columnas como se indica:

Cl CZ C3 C4 CS CG
C7 CS C9 10 Cll C12
C13 C14 CIS C16 Cl7 CIS
C19 CZO C21 C22 C23 C24
Cm 5 Cm = Cm-S Cm-2 Cm 1 Cm

Recordando el método de cifrado de Vigenére con una clave de seis caracteres, cada una de las seis
columnas correspondera a la cifra con el mismo elemento de la clave. Esto e, los caracteres de una
misma columna se corresponden con los de un cifrado monoalfabético por desplazamiento puro
dado por el valor del elemento i-ésimo de clave. Esto nos va a indicar que dos o mas caracteres
iguales en una columna se deberan a caracteres iguales del texto en claro que, evidentemente, se
han cifrado con la misma letra de clave. Ademas, como el lenguaje castellano presenta una alta
redundancia es posible que poligramas caracteristicos tales como ando, endo, ada, ido, ado, ica, ita,
ci6n, mente y muchos otros sean cifrados con la misma cadena de clave, originando cadenas de texto
cifrado repetidas en el criptograma.

La probabilidad de que se den estas repeticiones de cadenas sera menor que en un cifrador
monoalfabético; no obstante, una cadena grande de caracteres repetidos es muy poco probable que
aparezca por puro azar. De hecho, trigramas y tetragramas repetidos mas de una vez en el criptograma
indican una alta probabilidad de que la distancia entre tales cadenas sea un multiplo de la clave
utilizada para cifrar. Este principio fue observado por el criptlogo aleman Friedrich W. Kasiski en
1860 con lo que el método lleva su nombre. En otras palabras, si una clave tiene L caracteres, s6lo
hay L formas diferentes de posicionar dicha clave sobre la o las palabras en el texto en claro.

Esto es, si la clave es NECIO, una repeticion tipica de cuatro letras como podria ser ando (e.g.
comprobando, contrabando, bando, bandolero, cantando, abandono, etc.) podra cifrarse solamente
de las siguientes cinco formas ANDO+NECL ANDO+ECIO, ANDO-+CION, ANDO+IONE y
ANDO+ONEC.

Luego, para este caso, puede esperarse que un grupo de caracteres que aparecen mas de L veces en
el texto en claro hayan sido cifrados al menos dos veces en la misma posicion de la clave y dichas
ocurrencias se cifraran de forma idéntica. Veamos un ejemplo sencillo. Si el mensaje es el famoso
monblogo de Hamlet y se cifra mod 27 segtin el método de Vigenére con la clave K = HAM se tiene:

M = Ty 0B (B0 RIN«OI T T OFBENT H AT T SELLH B
K=HAMHAMHAMHAMHAMHAMHAMIEH
E— A ORI @ 8D T OB AREOENNT SRS SHSTSET &7 TS

H
H

La cadena o secuencia de caracteres AONL que aparece dos veces en el criptograma con una
separacion igual a 9 espacios, sugiere que el periodo de la clave sea igual a 3 6 9. Ademads se
encuentra la cadena TS separada por 6 espacios lo que confirmaria que el periodo es igual a 3. Con
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algo més de texto y el uso de las estadisticas del lenguaje como se vera més adelante, se podra
determinar que la clave de este ejemplo tiene efectivamente una longitud de 3 caracteres y que €stos
son precisamente HAM.

La mejor manera de explicar el método de Kasiski es mediante un ejemplo detallado. Suponga el

siguiente criptograma de 404 caracteres que se indica mostrado en grupos de cinco.
PBVRQ VICAD SKANS DETSJ PSIED BGGMP SLRPW RNPWY EDSDE NDRDP
CRCPQ MNPWK UBZVS FNVRD MTIPW UEQVV CBOVN UEDIF QLONM WNUVR
SEIKA ZYEAC EYEDS ETFPH LBHGU NESOM EHLBX VAEEP UNELI SEVEF
WHUNM CLPQP MBRRN BPVIN MTIBV VENID ANSJA MTJOK MDODS ELPWI
UFOZM QMVNE OHASE SRJWR SFQCO TWVMB JGRPW VSUEX INQRS JEUEM
GGRBD GNNIL AGSJI DSVSU EEINT GRUEE TFGGM PORDF OGTSS TOSEQ
ONTGR RYVLP WJIFW XOTGG RPQRR JSKET XRNBL ZETGG NEMUO TXJAT
ORVJH RSFHV NUEJI BCHAS EHFUE UOTIE FFGYA TGGMP IKTBW UENEN
EEETS

En el criptograma se han subrayado y puesto en negrita algunas cadenas que se repiten. Las cadenas
largas y mas importantes son:

3 cadenas GGMP: separadas por 256 y 104 caracteres
2 cadenas YEDS: separadas por 72 caracteres
2 cadenas HASE: separadas por 156 caracteres

2 cadenas VSUE: separadas por 32 caracteres.

El valor del méaximo comun divisor de estas distancias deberia ser un multiplo de la longitud de la
clave, esto es: med (256, 104, 72, 156, 32) = 4. Luego, la clave podria tener una longitud igual a
cuatro caracteres. Hay que tener cuidado con elegir cadenas muy cortas ya que éstas pueden deberse
solamente al azar y echar por tierra todas nuestras esperanzas de romper la cifra al aparecer una
distancia cuyo valor sea por ejemplo primo relativo con las demés. En nuestro ejemplo seria el caso
de elegir, entre otras, también la cadena VR (subrayada) que aparece tres veces al comienzo del
criptograma con una separacién de 65 y 31 caracteres, que no cumple con el maximo comun divisor
4 encontrado anteriormente. Lo mismo ocurre con la cadena RR (subrayada), que se repite dos veces
con una separacién de 142 y luego 19 espacios. Para més inri, en ambos casos aparece un numero
primo, lo que asegura que el mcd sea igual a uno.

Si se sospecha que la clave tiene cuatro caracteres, se procede a romper el texto cifrado en cuatro
criptogramas independientes C,, C,, C. y C, de 101 caracteres cada uno y que se llamaran
subcrlptogramas tomando para el prlmero segundo tercero y cuarto los caracteres separados por
cuatro espacios, siguiendo la escritura en columnas que se indicaba al comienzo de este apartado;
es decir:

Primer subcriptograma: (C
Segundo subcriptograma: C,, C
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Tercer subcriptograma: CLCHCE € C

Cuarto subcriptograma: @REREIR (s " C

42282 S0

Por lo tanto:

C,= PQAAEPDMRNEEDCNUSRIECNIONSAAETLUOLAUIEULMNIEAAOOLU
MNARSOMRSISERNAISIRTMDTOORLIORRENENOAVSNIAEOFAMTEI

C,= BVDNTSBPPPDNPPPBFDPQBUFNUEZCDFBNMBENSFNPBBNBNNMKDPF
QFSJFTBPUNJMBNGDUNUFPFSSNRPFTPJITBTETTJFUBSUTFTPBNE

C.=  VISSSIGSWWSDCQWZNMWVOEQMVIYESPHEEXEEEWMQRPMVISTMSWO
MOEWQWIWEQEGDISSETEGOOSETY WWGQSXLGMXOHHECEEIGGIWEE

C_=  RCKDJEGLRYDRRMKVVTUVVDLWRKEYEHGSHVPLVHCPRVTVDIJIDEIZ

VHSRCVGVXRUGGLIJVEGEGRGTQGVIXGRKRZGUJRRVJIHHUEY GKUNU

Para descifrar los caracteres de la clave, suponiendo una cifra del tipo Vigenére, hay que encontrar el
desplazamiento que se observa en cada uno de estos cifrados monoalfabéticos. Se aplicard un Método
por Coincidencia Multiple muy simple que se ha llamado Regla EAOS. Consiste en observar las
frecuencias relativas de los caracteres de cada subcriptograma y marcar las cuatro mayores de forma
que sigan modularmente la posicién de las letras A, E, O y S en el alfabeto, las cuatro letras mas
frecuentes del lenguaje castellano. Evidentemente, si se desea una mayor precision pueden tomarse
mas letras con el mismo sentido pero en la mayoria de los casos y para lo que aqui nos interesa es
suficiente con estas cuatro. Por lo tanto, para estas cuatro letras, los caracteres m que las representen
deberan tener una frecuencia relativa alta y estar situadas en las siguientes posiciones:

m mod 27 posicion relativa de la letra A en el alfabeto desde el origen
m+4 mod 27 posicion relativa de la letra E en el alfabeto desde el origen
m+15 mod 27 posicion relativa de la letra O en el alfabeto desde el origen
m+19 mod 27 posicion relativa de la letra S en el alfabeto desde el origen

Esto quiere decir que al ser todos los subcriptogramas resultado de cifrados monoalfabéticos,
entonces alguna letra del texto cifrado tendra aproximadamente la frecuencia caracteristica de la
letra A en el lenguaje, otra la de la letra E, otra de la letra O y otra de la letra S. Estos valores altos
de frecuencia deberéan estar separados por una relacién de distancias constante pues de laAala E
hay cuatro espacios, de la E a la O hay once, de la O a la S cuatro y, por tGltimo, de la S a la A siete.

A continuacidén se puede ver una tabla con la contabilizacion de los caracteres de cada sub-
criptograma para este ejemplo.

A|B|C|D|E|F|G|H|I|T|K|L|M|N|N|O|P|Q|R]|S|T|U|[V|IW|X]|Y|Z
Gl 0 2 o o 0 O SO o S | L o B i | S e (A (S0 e )
C.10]14)1]6|4[12]1]0]0]4[1]0|3[6]|8|6]14]2[1]6]|9(7|1]0]0]|0(]1
€[ 001001 ) 2018 070 30 | 2o L0 a7 L 00 2 ) 6l 2] 8 [0 31243 | 2|1
€100 35| 7{oj12fe |1l | 754 |1[1]|0f6]|2|1 {13 2|3 |7 [14[ 0|23 |2

Tabla 4. Frecuencias de los monogramas del ejemplo de criptoanalisis.
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De la tabla anterior, se tomaran los valores que se subrayan y estan en negrita como caracteres en los
cuales se cumple en buena medida la regla indicada, es decir:

(m, +4)med 27 =m_
(m, + 11y mod 27 =m
(m, +4) mod 27 = m
(mg +7) mod 27 =m,

Siendo m,, m,, m, y m, las posiciones de los caracteres con mayor frecuencia relativa en el
criptograma que cumplan este sentido modular.

En este caso, para el criptograma C, se observa que latnica solucién que cumple con la modularidad
es aquella en la que el texto 01frado coincide con el texto en claro AEOS con valores (11, 12, 10,
7), luego es posible que la primera letra de la clave sea la A. El valor alto que muestra la letra I no
cumple esta condicién y se descarta. Para C, la relacién de letras con alta frecuencia en este orden
modular estd muy claro que se encuentra desplazada un caracter a la derecha, BFPT (14, 12, 14, 9)
con lo cual la clave puede ser la letra B. Para el tercer criptograma C, los nimeros 18, 7, 12, y 12
cumplen con la modularidad exigida por la ecuacién obteniendo ahora un ciclo EISW por lo que
puede suponerse que la tercera letra de la clave es la E. Por tiltimo para el crlptograrna C,, se eligen
los caracteres RVGK con frecuencias (13, 14, 12, 5) con lo que la clave ser4 la letra R. Con esto se
llega a la conclusién de que la clave puede ser K = ABER. Se descifrara entonces el criptograma C
segun Vigenére con la clave ABER, «a ver» qué sucede.

€ PBVRQ VICAD SKANS DETSJ PSIED BGGMP SLRPW RNPWY
K ABERA BERAB ERABE RABER ABERA BERAB ERABE RABER
M = PARAQ UELAC OSANO MESOR PREND ACOMO OTROS ANOSH

Como el texto «Para que la cosa no me sorprenda como otros afios...» tiene sentido en castellano, y
es imposible que se dé por pura casualidad, se sigue descifrando y obteniendo el texto que se indica.

«Para que la cosa no me sorprenda como otros afios, he comenzado ya con unos suaves ejercicios de
precalentamiento; mientras desayunaba he contemplado una bola plateada y una tira de espumillén
y mafiana me iniciaré en el amor al préjimo con los que limpien el parabrisas en los semaforos.
Esta gimnasia del corazon metaférico es tan importante como la del otro corazén porque los riesgos
coronarios estan ahi, escondidos tras la vida sedentaria y parapetados en fechas como estas de
Navidad.» Comienzo del articulo “Gimnasia” del periodista Andrés Aberasturi publicado en el
periodico El Mundo el 4/12/94.

Observe que la cadena repetida GGMP de criptograma corresponde a la palabra “como”, bastante
comun en nuestro lenguaje.

Si los sub-criptogramas son relativamente pequefios, a veces no resulta tan facil decidir cual es la
clave mediante la observacion de las frecuencias puesto que serd muy aventurado hacer estadisticas
con tan pocos datos. En este ejemplo con mas de 100 caracteres por cada sub-criptograma, las
estadisticas no funcionan tan mal como se ha visto. Por lo demés, conocido el origen del mensaje,
la clave era obvia ;verdad?
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Ejemplo: Encuentre la longitud de la clave por el método de Kasiski a partir del criptograma obtenido
con el algoritmo de Vigenére.

C = AWHFW ZAPIE ARXKS CXWEX WEXWE KJPUR EBWTU SCOOB JGTKJ
PUREB WTUSC NGXW.

Solucion: Se observan tres repeticiones XWE seguidas, separadas entre si por 3 espacios. Ademds,
hay una larga cadena KIPUREBWTUSC que aparece dos veces, separada por 18 espacios. Como
esto es muy “sospechoso”, se calcula el med (3,18) = 3; luego este valor puede ser la longitud de
la clave. De hecho la clave en esta cifra es la cadena PIO. Rompa la cifra en 3 subcriptogramas e
intente comprobar si efectivamente se cumplen las estadisticas de frecuencia.

En el ejemplo anterior, si la clave que se utiliza es POLLOS en vez de PIO, se obtiene el criptograma
C = ADDAD DAWEZ HVXQO XEAEE SZEAE QFLBV EISOB WCVLW PKTQF LBVEI
SOBWC TCSD. En €l se observa la cadena de caracteres EAE separada por 6 espacios, ademas de
la cadena QFLBVEISOBWC separada por 18 espacios por lo que la longitud de la clave podria ser
mcd (6,18) = 6. El descifrado con las dos claves y el posterior descubrimiento de esta cancién de
infancia se deja como ejercicio.

Debe tenerse en cuenta que este método al ser estadistico no es ni mucho menos infalible en el
sentido que, por puro azar, se pueden dar cadenas repetidas en el criptograma cuya separacion no
sea multiplo de la clave o, incluso peor, que sea un niimero primo como ya se ha comentado con
lo que el maximo comtn divisor serd igual a la unidad. En la practica, para evitar estas soluciones
falsas, debera contarse con un criptograma de muchos caracteres, por ejemplo varias centenas, que
incluso una vez roto en subcriptogramas se tenga cerca de la centena de caracteres en cada uno y
luego buscar cadenas de caracteres largas, de una longitud mayor o igual a 3 y en lo posible que se
repitan mas de una vez.

Indice de Coincidencia

Otra forma de encontrar el periodo de un cifrador polialfabético es el conocido como Indice de
Coincidencia, propuesto por William F. Friedman en una publicacién de Riverbank en 1922. La
publicacion de “El Indice de Coincidencia y sus Aplicaciones en Criptografia” considerada durante
muchos aflos como la mayor contribucién al desarrollo de la criptologia, entronca definitivamente
las matematicas y estadisticas con la criptologia y permitid, entre otras cosas, criptoanalizar las
maquinas de rotores con alfabetos progresivos que traian de cabeza a los criptélogos y servicios de
inteligencia durante la Segunda Guerra Mundial.

En lo que aqui nos interesa, el Indice de Coincidencia mediré la variacién o varianza de la frecuencia
aparicion de los caracteres de un criptograma. La idea es la siguiente: en un sistema por
titucion simple monoalfabeto, con periodo igual a uno, se encuentra una importante variaciéon
la frecuencia relativa de aparicién de las letras. En cambio, para los sistemas polialfabéticos
n un periodo grande, la variacion de estas frecuencias es muy baja debido al efecto de difusion.
tonces en el primer caso existe un indice de Coincidencia IC alto, y en el segundo este IC serd
jo. Se definira primeramente MD como la Medida de la Dispersion que nos entrega la variacién
frecuencias en cada cardcter, relativa a una distribucién uniforme:
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1 1 2
MD = >"(p,- -)
= n

donde p, es la probabilidad de que un cardcter cualquiera elegido aleatoriamente del criptograma sea
el caracter i-ésimo a, de un alfabeto con longitud n. Ademas, dado que:

-1
>as=
=7

Sin =27, alfabeto castellano en mayusculas, se tiene que:

28
MD =>"p? - 0,037
=

La Medida de Dispersién MD evaltia Ia altura de los picos y los valles en una distribucién de
frecuencias con respecto a una distribucién uniforme. Para el lenguaje castellano con n = 27,
ldgicamente 1/n = 0,037 ser4 la linea base, de forma que los picos serén frecuencias relativas por
sobre esta linea y los valles frecuencias relativas por debajo de lamisma. Luego, si ir, es la frecuencia
relativa de la letra M, fr,, - 0,037 ser4 el tamafio del pico o del valle observado ¥ P, - 0,037 el tamafio
esperado del pico o del valle. Puesto que los picos seran positivos y los valles negativos, para que
estos valores no se cancelen en la ecuacién de la MD se utiliza (p, - 1/n).

Para una distribucién uniforme, esto es las 27 letras del alfabeto equiprobables, se tiene MD =
27(1/27) - 1/27 = 0 que es lo esperado pues el {ndice de Coincidencia indica la variacién de la
frecuencia de las letras respecto a una distribucién uniforme. Es l6gico que un texto que tenga una
distribucion de caracteres equiprobables presente una medida de dispersion igual a cero. En el otro
extremo, si los caracteres del texto presentan la distribucion caracteristica del lenguaje castellano
se tendra:

2P =PI +pi+pl + . +p2 +p2+ 2 =0,072

Luego, la varianza sera MD = 0,072-0,037=0,035. Esto quiere decir que la varianza de los caracteres
de un criptograma tendra un valor maximo igual a 0,035 cuando el cifrado haya sido monoalfabético
y tiende a cero cuando el cifrado es polialfabético y el niimero de alfabetos utilizados es muy grande.

0<MD <0,035

Elvalor de p. significa la probabilidad de que al tomar dos caracteres aleatorios del criptograma, los
dos sean iguales. Este valor se define como Indice de Coincidencia:

1
IC=>p?
=J

Como no se conoce el periodo ni las probabilidades p, del criptograma, no sera posible encontrar
la Medida de la Dispersion, por lo menos de forma teérica. No se preocupe por esto ya que si serd
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posible, no obstante, estimar MD usando la distribucién de frecuencias de las letras del texto cifrado
y aproximar asi la probabilidad con la frecuencia observada. Luego, si f, son las ocurrencias del
caracter i en un criptograma de N letras, la probabilidad de elegir simultdneamente dos caracteres
iguales de forma aleatoria, es decir p?, sera:

. filfi-12 _fiffi-1)
FENN-)2  NN-T)

Este resultado se explicara en el siguiente ejemplo. Luego IC serd igual a:

nz-ifs(fi -1)
F-=
N(N-1)

Ejemplo: Al cifrar M = ANIMAL RARO con método de Beaufort y K = CERDO se obtiene C =
CRKRO RNRMA.

Encuentre la probabilidad de elegir dos caracteres iguales R en C.

Solucién: C = CRKRO RNRMA. Como hay 10 letras en el criptograma y existen 4 caracteres R, el
valor de f, es igual a 4, a lo que se podria asociar una probabilidad p, = 0.4

Se puede entonces concluir que el Indice de Coincidencia es un método para encontrar de forma
aproximada la varianza que presentan los caracteres de un criptograma por medio de la observacion
de los datos. Pudiéndose deducir:

IC =MD + 0,037

En la expresion anterior el valor de IC puede ser calculado a partir de los valores encontrados en un
criptograma ya que MD no es posible calcularlo como ya se habia comentado en un parrafo anterior.
No obstante, como el valor de MD se encuentra entre 0 y 0,035 se llega a la conclusién de que el
Indice de Coincidencia IC estard comprendido entre los siguientes valores:

0,037 <1IC<0,072
Para cifradores con periodo d, el valor esperado del IC para un texto de N caracteres vendra dado

por la siguiente ecuacion:
IC = (1/d)[(N-d)/(n-1)] 0,072 + [(d-1)/d](N/N-1) *0,037

d| IC d 1C
15007255 0,044
2 10,054 |10 0,040
310,049 |.. 2

4 10,046 | Grande | 0,037

Tabla 5. Indice de coincidencia para cifras con periodo d
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El valor de IC = 0,072 para un periodo d igual a la unidad, esto es un cifrador por desplazamiento
puro monoalfabético, nos indica que dicho texto serd equivalente al lenguaje castellano en lo que a
distribucion de frecuencias relativas de los caracteres se refiere. Luego, todo cifrado monoalfabético
tendré este valor que coincidira con el de un texto en claro, en tanto que aqui no interesa que sea
precisamente la letra E la que presente una frecuencia de aparicion del 13%; puede ser cualquier otro
caracter del criptograma, dependiendo del desplazamiento utilizado en el cifrado.

El Indice de Coincidencia IC presenta una fuerte variacion para valores pequefios del periodo de
cifrado, no asi para valores grandes. Por este motivo, en el criptoanalisis de sistemas por sustitucion,
el método se usa conjuntamente con el de Kasiski puesto que, si bien no es preciso en cuanto al
nimero de alfabetos utilizados, si lo es para indicar si se trata de una sustitucién monoalfabeto o
polialfabeto.

Ejemplo: Utilizando la ecuacion del Indice de Coincidencia, determinar si el siguiente criptograma
pertenece a un cifrado por sustitucion monoalfabética o polialfabética.

C = WVKNK BCOFQ NCGEW CEKQO FGNKO FKEGF GEQKO EKFGO EKCFG
VGTNK OCTUK GNUKI WKGOV GETKR VQITC NCRGT VGOGE GCWOE KHTCF
QRQTU WUVKYV WEKQO NQOQC NHCDG VKECQ RQNKC NHCDG VKEC

Solucién: Los 139 caracteres del criptograma y su frecuencia son:
A=0, B=1, C=15, D=2, E=12, F=7, G=16, H=3, I=2, J=0, K=19, L=0, M=0, N=7, N=3, O=11,
P=0, Q=11,R=4, S=0, T=7, U=4, V=9, W=6, X=0, Y=0, Z=0. Se obtiene: IC=0,071. Como este
valor se aproxima mucho a 0,072 se concluye que se trata de un cifrado de tipo monoalfabético.
( Cual seria el mensaje?

No siempre serd pos1ble encontrar el penodo usando el Indice de Coincidencia. Cuando la clave es
relativamente larga, més de 4 caracteres, serd mucho mds confiable el método de Kasiski. De todas
maneras, el Indice de Coincidencia nos permitir4 determinar, una vez fraccionado el criptograma en
sub-criptogramas por Kasiski, si cada uno de ellos se trata de un cifrado monoalfabético, comparando
el valor encontrado del IC en cada uno de ellos con el caracteristico del lenguaje castellano.

En el ejemplo del articulo “Gimnasia” del ataque por Kasiski visto anteriormente, para cada uno de
los cuatro sub-criptogramas se tienen los siguientes valores de IC:

€ = IC=0,070

C — " 1C =0,073

@ — 1€ — 0,075
= IC=0,065
Como todos los valores se acercan bastante al IC caracteristico del lenguaje castellano (IC = 0,072),
puede asegurarse que efectivamente cada uno de los cuatro criptogramas hallados se trata de un
cifrado monoalfabético como era el caso. En resumen, si se desea atacar un criptograma que se

supone se ha obtenido mediante sustitucion con mas de un alfabeto, habré que usar las siguientes
herramientas en este orden:

a) Anélisis de la distribucién de frecuencias del texto del criptograma. Si es parecida a la del
lenguaje, el cifrado serd monoalfabético; caso contrario, sera polialfabético.
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b) Célculo del Indice de Coincidencia IC para confirmar que el criptograma se debe a un
cifrado polialfabético y tener una primera idea del periodo del cifrador.

c) Aplicacién del método de Kasiski para encontrar el periodo, obteniendo varios
subcriptograma. Célculo luego del IC de cada uno de dichos sub-criptogramas para asegurarse
que se trata de un cifrado con un desplazamiento constante.

d) Uso del Método de Coincidencia Multiple o Regla EAOS para encontrar las letras que
forman la clave.

¢) Encontrada la clave, se procede a descifrar el criptograma siempre en el supuesto de que
es conocido el algoritmo de cifra.

2.4.3.3 Cifradores polialfabéticos no periédicos

La debilidad de los cifradores por sustitucién con mas de un alfabeto estd en la periodicidad
de la clave. Esto provoca posibles cadenas repetidas en el criptograma que entrega una pista al
criptoanalista, facilitando sobremanera el ataque a estos cifrados. Como la fortaleza del cifrado
o distancia de unicidad dependia de la longitud de la clave o periodo, la solucién consistira en
aumentar la longitud de esta clave.

;Qué sucede si se aumenta la longitud de la clave de forma que tenga un tamafio igual o mayor que
el texto en claro? Esto serfa lo mismo que adoptar el criterio propuesto por Shannon para un sistema
con secreto perfecto. En este caso los criptogramas soportarian el ataque por el método de Kasiski
puesto que al no haber periodo alguno, seria imposible dividir el criptograma en otros menores.

Cifrador con clave continua

Si se acepta que la fortaleza de un cifrado por sustitucion utilizando una clave tan larga como el
mensaje se verd aumentada, el problema estd ahora en determinar como se genera una clave con
tales caracteristicas. Una solucion sencilla podria ser elegir como clave un texto, conocido por el
transmisor y el receptor claro estd, con una cantidad de caracteres a lo minimo igual que la del
mensaje en claro.

Por lo tanto, ya no se habla de una clave sino de una secuencia de clave y el cifrador en cuestién
dejara de cifrar bloques con una clave periddica para convertirse en un cifrador de flujo propiamente
dicho. Si el método de cifrado es similar al de Vigeneére, este criptosistema se conoce como cifrador
con clave continua.

Ejemplo: Cifre el mensaje que se indica con el algoritmo de Vigenere, utilizando como secuencia de
clave el parrafo primero del libro “Cien afios de soledad”.

M = INFORMAMOS NEGATIVAMENTE LA COMPRA DE ACCIONES

Solucién: Se escribe el mensaje y la clave conjuntamente y se cifra cada par M, /k, con la tabla de
Vigenére.
= INFORMAMOSNEGATIVAMENTELACOMPRADEACCIONES

MUCHOSANOSDESPUESFRENTEALPELOTONDEFUSILAM
THHVGEAZDLPIYPNMNFDIZNILLRSWELOPHEHWAWXEE

M
K
€
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La operacién de descifrado de los cifradores de clave continua es obvia. Basta aplicar la operacion
inversa del desplazamiento i-ésimo al igual que en los cifradores polialfabéticos, que para el caso de
Vigenére era M, = (C, - k) mod n.

Ejemplo: Descifte el criptograma cifrado con Vigenére conociendo que la secuencia de la clave es el
texto de Garcia Lorca que se indica.

C = GSJFE OPEEO UCUGC EIWGP OVWUR WXPPN MRZOL HEMIJO PSIEY
PLUGZ LWHCS GETNL C.

K = VERDE QUE TE QUIERO VERDE, VERDE VIENTO, VERDES RAMAS. EL
BARCO SOBRE LA MAR Y EL CABALLO EN LA MONTANA.

Solucién: Realizando la operacién de descifrado entre C, y k, se obtiene:

C=GSJFE OPEEO UCUGC EIWGP OVWUR WXPPN MRZOL HEMJO PSIEY PLUGZ
LWHCS GETNL C

K =VERDE QUETE QUIER OVERD EVERD EVIEN TOVER DESRA MASEL BARCO
SOBRE LAMAR'Y

M = LORCA YVALL EINCL ANSON LASDO SCIMA SDELT EATRO ESPAN OLDEL
SIGLO VEINT E

El mensaje original es por lo tanto:
M = Lorca y Valle Inclan son las dos cimas del teatro espafiol del siglo veinte.

2.4.3.4 Criptoanalisis de los cifradoes con clave continua

A pesar de que el espacio de claves es tan grande o mas que el de los mensajes, los cifradores con
clave continua vistos en el apartado anterior no nos entregan el ansiado secreto perfecto; paciencia,
ya llegara un sistema con tales caracteristicas. La razon es que tanto el texto en claro como el texto
de la clave presentaran la redundancia caracteristica del lenguaje castellano.

William Friedman propone un método que lleva su nombre y que consiste, basicamente, en observar
que una importante cantidad de pares de letras del mensaje en claro y de la secuencia de clave caen
dentro de lo que se han considerado monogramas de alta frecuencia del lenguaje. Esto es, existiran
pares Mk, en los que tanto el caracter M, del texto en claro como el carécter k; de la clave tienen
ambos una alta frecuencia. Esto reducird muchisimo el trabajo del criptoandlisis, si se compara con
la fuerza bruta de hacer coincidir a cada letra del criptograma todas y cada una de las letras del
alfabeto como posibles claves, lo que significaria por ejemplo para los cinco primeros caracteres del
criptograma evaluar 27° = 14.348.907 emparejamientos.

Friedman recomienda suponer inicialmente que todos los caracteres del criptograma se corresponden
con pares Mk de alta frecuencia. Luego, para cada letra C, del texto cifrado se escribe como texto
en claro el propio alfabeto y como letra clave aquella que da origen al elemento C, en cuestion.
Como se verd a continuacion, la distribucion de la clave sobre el alfabeto en claro seguird la férmula
del cifrador de Beaufort. Hecho esto, se procede a buscar los pares M. y k, de alta frecuencia que
permitiran ir descubriendo simultdneamente el texto en claro y la secuencia de clave. Por simplicidad,
suponga que los caracteres de alta frecuencia se corresponden con los nueve que forman la palabra
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ESTIRANDO. ;Cémo funciona el método con un texto elegido a propdsito para que las cosas nos
salgan bien a la primera? Se vera en el siguiente ejemplo.

M = SI ESTAS CANSADO Y HARTO DE TODO, DESCANSA
K = ANTES DE TIRARTE AL RIO, PIENSALO DOS VECES

Si se cifra el texto con dicha clave, y marcamos en negritas los pares M/K de alta frecuencia se
obtiene:

I

SIEST ASCAN SADOY HARTO DETOD ODESC ANSA
ANTES DETIR ARTEA LRIOP IENSA LODOS VECES
= SUXWM DWVIE SRWSY RRZIE LIGHD ZRHHU VQUE

I

M
K
€

Observe que, debido al tipo de mensaje y clave elegidos, casi todos los pares de letras de TextoEnClaro
v TextoCifrado que generan C son de alta frecuencia. Estin marcados en negrita y se indican a
continuacion.

@ A SR Y i TR R O e
S SA W SE Zie Lr R B A
B sl I Al I TO Rii- DO
SEe s BT E. . NR I 5 H ED
B SE R s AR I EE H SO
N ST Wl G @ N
By i S OE He 00 E . AF

ecisamente esto es lo que nos permitird romper la cifra. Existiran 27 posibles emparejamientos de
as del texto en claro/clave para cada letra del criptograma. Se consideran las cinco primeras letras

| criptograma anterior (SUXWM), ordenan los alfabetos de mensaje y clave de forma que se obtenga

siempre S, U, X, Wy M. Luego se tomaran los pares de alta frecuencia: observe lo que sucede.

Jetraenclaroo. A B CDE F GHI JKLMN
Letra clave: SROPONNMILEKJTIHG
Pctra criptograma:Ses S S S S Si=S 8§85 5 \Su58LS

O BEOERES SR WV Wy 7
EDCBAZYXWYVU
SES 5 S 5 5555 S5 6

n " =
;_3

Letra en claro: ABCDERFRGHTJKLMNNOPORSTUVWXY Y
Letra clave: T SROPRPONNMIELERKJIHGERDEBRBAZY XWY
Petracriptograma:! U U U U U U UUUUUUUUUUUUUUUUUUUDU
Letra en claro: N BB ECE-G Hid Kol MeNG NEOF PE QIR SET IRV e
Letra clave: XeW VTSR 0 Pe N N MAETKYT SR CHNE B B DFCI BRI R Y
Petracriptograma:X X X X X X X X X X X X X X X X X X X X X XX X X XX
Letra en claro: ABEGDERFCHTIKEMNNOPRPGQRSTUVW Wil o7
Letra clave: WY UTSREOEQPONNMILEKJTIHGEEDC CBRAZY X
Letra criptograma:W W W W W W W W W W WWWWWWWWWWWWWWWW
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Lettaenclator . A B CDE F G HI JKLMNNOEPRORSTEUVWXYZ
Letra clave: MLKJIHGFEDCBAZYXWVUTSRQPONN
Letracriptograma:MMMMMMMMMMMMMMMMMMMMMMMMMMM
Criptograma:
S U X W M
A=t 5 D=tk E — T Bl ol Bl
E =<0 I = N T F E v S Hgs=i B
Om=2h N Ta={© Sha= Al
S - A Roi="D @k T =S
S - E
F =y

Los anteriores son pares de alta frecuencia LetraEnClaro - LetraDeClave para estas cinco primeras
letras del criptograma. Existirdn 4 x 4 x 2 X 6 x 4 = 768 posibles pentagramas de texto en claro con
secuencia de clave, mucho menos que los 14 millones anteriores. Uno de ellos ser el texto en claro
SIEST con la clave ANTES, precisamente los pares 4° (S-A), 2° (I-N), 1° (E-T), 5° (S-E) y 4° (T-S)
que se han macado en negrita.

Mientras menor sea esta ventana habrd menor probabilidad de hallar la letra verdadera pero, por otro
lado, si se consideran todos los caracteres, el nimero de combinaciones puede volverse intratable.
Con los nueve caracteres de la palabra ESTIRANDO se obtienen para cada letra del alfabeto al
menos un par MK, de alta frecuencia, excepto cuando el elemento del criptograma es la letra Y.
A continuacion se verd un ejemplo en el que no resulta afortunada la eleccién del bloque para
comenzar el ataque a un cifrado continuo. Sean el mensaje M y la clave K:

M = SE SUPONE QUE APARECEN DIGRAMAS FRECUENTES EN LOS CIFRADOS
K = CUANDO USAMOS COMO CLAVE UN TEXTO QUE TAMBIEN ES REDUNDANTE

M = SESUP ONEQU EAPAR ECEND IGRAM ASFRE CUENT ESENL OSCIF RADOS
K CUAND OUSAM OSCOM OCLAV EUNTE XTOQU ETAMB IENES REDUN DANTE
C = UYSHS DHWQG SSROD SEONY MAETP XMTIY GNEYU MWQQOD GWFCR UAPIW

Si se toman las tres primeras letras del criptograma anterior (UYS) y buscan los pares de alta
frecuencia, se obtiene ahora:

Letra en claro: AR @D EEGCHI K WMNNO P @R SET 0 VAW XN W
Letra clave: UL SROPONNMLEJIJIHGEEDEBAZLYXWWV
Letracriptograma:U U U U U U U UUUUUUUUUUUUUUUUUUUU
Letra en claro: ASE @ DR BE.C H I g K bpeM NN QPR QF RS e VEWE XY 7
Letra clave: ¥oxX W VY UES RGO E @©N N ML K J & HIGE B DICEB N o4
Letracriptograma:YYYYYYY VRV Y Y Y Y Y Y YA Y BN S YN S N



Capitulo II. Sistemas de cifra cldsica y su evolucion a criptosistemas modernos

Letra en claro: A BICIDIE @ BT g LM N N0 BN RYSET W XN
Letra clave: SEREQEEEO N N'M I K JETEUH G ESEEDAC TBTA 7 Y X WO VST
Letracriptograma:SSSSSSSSSSSSSSSSSSSSSSSSSSS

Los pares de alta frecuencia LetraTextoClaro - LetraSecuenciaClave seran:

R
N L
=

P

n O M >
|

o= B @ 7

= D e =
En este caso la eleccion del comienzo del criptograma en donde aparece la letra Y que es la tinica que
no presenta pares de alta frecuencia con ESTIRANDO, nos ha llevado a un callejon sin salida. No
hay de qué preocuparse, en este tipo de cifra nos sera de mucha utilidad la redundancia del lenguaje.
Al elegir los 9 caracteres de la palabra ESTIRANDO como los de alta frecuencia del lenguaje, se
cumple esta condicion en pares Mk, para aproximadamente el 50% del texto por lo que con un poco
de imaginacion podré llegar a descifrar el mensaje.

Puede entonces concluirse que si se desea cifrar un texto en claro mediante un cifrador con clave
continua y que éste tenga un secreto perfecto, debera elegir una secuencia de clave aleatoria como
seria, por ejemplo, un listado de nombres o direcciones de una gufa de teléfonos a partir de una
pagina determinada; si esa gufa es antigua y més atn de otro pais, tanto mejor. La segunda condicion
que deberia cumplir el sistema es que la clave sea Ginica por lo que, tras ser utilizada, deberia
destruirse. Este principio da lugar a los denominados criptosistemas de uso o control tinico también
denominados genéricamente one-time pad, comunes hoy en dia.

Cifrador de Vernam

En 1917 Gilbert S. Vernam, nativo de Brooklyn e ingeniero del MIT que trabaja en los laboratorios
de la empresa AT&T, disefia un dispositivo criptografico para comunicaciones telegraficas basado en
los 32 codigos Baudot de los teletipos desarrollados por su compafifa. Vernam propone el uso de una
clave continua con la que cifrar el mensaje en claro cardcter por caracter para obtener el texto cifrado.
Posteriormente, junto aJoseph Mauborgne (capitan US Army Signal Corps) observaron la dificultad de
criptoanalizar comunicaciones si la clave era aleatoria y se cumplian una serie de propiedades. Esto
dio lugar al nacimiento de la libreta de un solo uso. En la década de los 40, Claude Shannon demostro,
usando elementos de la teorfa de la informaci6n, que este sistema tenia la propiedad que él llamé secreto
perfecto, esto es, el texto cifrado no proporciona absolutamente ninguna informacion acerca del texto
en claro. Por tanto, la probabilidad a priori de un mensaje en claro M es igual que la probabilidad
a posteriori de un mensaje en claro M dado el correspondiente texto cifrado. Y de hecho todos los
textos en claro son igualmente probables. El cifrado de Vernam (libreta de un solo uso) es el Gnico
algoritmo criptografico conocido irrompible si se dan una serie de condiciones: libretas de un solo
uso perfectamente aleatorias, la generacion e intercambio de las libretas de un solo uso tiene que
ser segura, y la libreta tiene que ser al menos tan larga como el mensaje, y hace falta un tratamiento
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cuidadoso para asegurarse de que siempre permaneceran en secreto para cualquier adversario. Es
necesario deshacerse de ellas correctamente para evitar cualquier reutilizacion parcial o completa.

En la practica, el gran problema de este algoritmo es conseguir que la clave cumpla las condiciones
indicadas. A lo largo de la historia se han documentado multiples casos donde este algoritmo
ha sido vulnerado por hacer caso omiso, 0 no poner las precauciones adecuadas, en alcanzar las
caracteristicas indicadas. Un ejemplo curioso fue el proyecto VENONA.

Independientemente de estas cuestiones, en esencia el cifrador de Vernam representa cada caracter
M, con 5 bits en cédigo Baudot que se suma or-exclusivo (médulo 2) con la correspondiente clave
k. de una secuencia binaria aleatoria. De esta forma, el cifrador de Vernam genera un flujo de bits de
texto cifrado de la forma:

C=EM=CCC ..C,
donde:
C,=M, +k)mod 2 parai=12,.. N

C,=M @k
Para la operacion de descifrado, se utiliza el mismo algoritmo por la propiedad involutiva de la operacion
or-exclusivo. Esto es:

C@k = M@k )&k,

Como k®k, =0 parak, = 0yk = 1, se obtiene:

Cek =M,

En la siguiente figura se muestra un cifrador de Vernam binario como el descrito.

Operacién de Clave Operacidn de
Cifrado Descifrado
0010 1101 0100

N 1 @

Texto en claro Criptograma Texto en claro

1100 1011 1001 11100110 1101 1100 1011 1001

Figura 6. Esquema de un cifrador de Vernam binario.

Ejemplo: Usando el cédigo de Baudot, cifre el mensaje M = BYTES con la clave K = VERNAM.

Solucién: Haciendo la suma OR exclusivo C=UHGFI

B®V=11001 ® 11110=00111=U
Y@ E=10101 © 00001 =10100=H
T®R=10000® 01010=11010=G
E@®N=00001 & 01100=01101 =F
S@®A=00101 ® 00011 =00110=T
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Para descifrar, como ya se ha dicho, sencillamente se aplica nuevamente la operacion del or-
exclusivo como se indica en el siguiente ejemplo.

Ejemplo: Se recibe el siguiente criptograma C = 00110 10100 11100 11010 00000 00010 01110
01011 00110 de un texto con coédigo Baudot que se ha cifrado con clave la K = Gloria Estefan.
Descifrelo.

Solucién: Se busca el valor binario del c6digo Baudot y con la operacién suma OR exclusivo entre
C y K (C ®K) se obtiene:

K=G: 00110 ® 11010=11100=M K=A:00010 © 00011 = 00001 =E
K=L: 10100 ® 10010 =00110=1 K= :01110 ® 00100 =01010=R
K=0: 11100 @ 11000 =00100 = K=E: 01011 © 00001 =01010=R
K=R: 11010 ® 01010 =10000 =T K=S:00110 ® 00101 = 00011 =A
K=I: 00000 @ 00110 =00110=1 Luego M = MI TIERRA.

Como un divertimento mas, puede representarse un cifrador de Vernam orientado a caracteres. En
este caso la operacién de cifra se realiza a través de desplazamientos mddulo 27, como si se tratase
de un cifrador monoalfabético, con una secuencia de clave compuesta por nimeros aleatorios NA =
k, como se indica.

M SR S e AR ST SR o SR RIS S e A s SRR N
M, = 8 SR is0Es i SE RIS eet R D SN B e 2
k. = Sepai o g g DRI R AGs n SR TR g il O 0T 60
k. =75 200044 990 st Bl IR0 RSP 2 S5 3 3s G5 B8 i nden L
C Sl e e B rminnaE e pRine SRR AT e b i (TG Rt Tl

Los valores utilizados para la secuencia de clave en el ejemplo anterior estin comprendidos entre

00 y 99, si bien pueden reducirse mod 27 y, por tanto, trabajar s6lo con el CCR(27). Del ejemplo
* anterior hay que destacar un aspecto interesante de un cifrador de Vernam: en el criptograma aparecen
caracteres iguales que provienen del cifrado de caracteres distintos del texto en claro, al igual que
en todos los sistema polialfabéticos, como es el caso de las letras D, E y N que se cifran como el
elemento G. Ahora bien, ademas de utilizar los 27 posibles alfabetos dependiendo del valor de la
clave, al ser ésta aleatoria y carecer de periodicidad alguna, hace imposible cualquier tipo de ataque
conociendo Gnicamente el criptograma. Si la secuencia aleatoria de clave usada luego se destruye,
entonces el secreto es perfecto. El problema que persiste en este esquema es la transmision segura
de la clave secreta; para ello habra esperar hasta el afio 1977 en que se presenta el sistema de cifra de
clave piiblica y se soluciona con este método el problema del intercambio de clave.

2.4.4 Cifradores por sustitucion poligramica monoalfabeto

Los cifradores poligramicos, a diferencia de los monogramicos que cifraban caracter a caracter,
consideran un poligrama con n > 2 del texto en claro para proceder a su cifrado. De esta forma, el
bloque de informacién a cifrar seran digramas, trigramas o, en general, poligramas. El objeto de
este cifrado por sustitucion es destruir la distribucién de frecuencia tipica de los monogramas que,



Cifrado de las comunicaciones digitales. De la cifra cldsica al algoritmo RSA

al hacer coincidir el caracter M, con el elemento cifrado C,, posibilita el ataque por inspeccion de
frecuencias en el caso de los monoalfabéticos o bien el criptoanalisis mediante método de Kasiski,
Indice de Coincidencia y el método de Friedman para los polialfabéticos.

Si el cifrador transforma los digramas MM,,, del texto en claro en criptogramas C,C,,, se tendra
que:

M=MM, UMM, U..UM_M,

en donde el signo U indica union de caracteres y N es el niimero total de caracteres del mensaje.
Luego:
EM=EMM,) VUEMM)u..UE M, M)
EM)=CC UCC .. vC

N—ICN

De los cifradores poligramicos, los méas conocidos son los de Playfair de mediados del siglo XIX,
que hace uso de una tabla de cifrar similar a la de Polybios, y el de Hill, que data de comienzos del
siglo XXy que tiene una importancia especial en la criptografia clasica por el hecho de utilizar la
matematica de matrices en médulo n para las operaciones de cifrado y descifrado. A comienzos del
afio 1999, la posibilidad del uso de matrices en los sistemas de cifra volvié a ser considerado, tras
la aparicion de un algoritmo de clave ptblica propuesto por una joven irlandesa aunque no tenia
nada que ver con el sistema de Hill. No obstante, al final se demostré que el tal invento no era tan
espectacular como se suponia.

Antes de destacar los aspectos més notorios del cifrado Playfair y el de Hill es bueno recordar a
modo de cultura general el cifrador de Polybios.

Cifrador de Polybios

A mediados del siglo IT antes de J.C., aparece el cifrador por sustitucion de caracteres mas antiguo
que se conoce. Atribuido al historiador griego Polybios, el sistema de cifra consistia en hacer
corresponder a cada letra del alfabeto un par de letras que indicaban la fila y la columna en la cual
aquella se encontraba, en un recuadro de 5 x 5 = 25 caracteres, transmitiéndose por tanto en este
caso el mensaje como un criptograma. Se muestra a continuacién una tabla de cifrar de Polybios
adaptada al inglés, con un alfabeto de cifrado consistente en el conjunto de letras A, B, C, D y E,
aunque algunos autores representan el alfabeto de cifrado también como los numeros 1, 2, 3, 4 Yo

A B C D E 1 2 3 4 S
A A B C D E 1 A B € D E
B I G H IR K 2 I G H I K
C L M N O P 3 L M N O P
D Q R S i U 4 Q R S Ik U
E v w X Y 7 S v w X Y Z

Tabla 6. Tablas de cifrar de Polybios.

Acorde con este método, la letra A se cifrard como AA, la H como BC, etc. Esto significa que se
aplica una sustitucion al alfabeto {A, B, C, .., X, Y, Z} de 26 letras convirtiéndolo en un alfabeto de
cifrado {AA, AB, AC, ..., EC, ED, EE} de 25 caracteres, si bien sélo existen 5 simbolos diferentes
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{A,B, C, D, E}. Este tipo de tabla o matriz de cifrado serd muy parecida a la que en el siglo XIX se
utilizar4 en el criptosistema conocido como cifrador de Playfair y que sera tratado en el apartado de
cifradores poligramicos, salvo que en este Gltimo la operacién de cifra no se realiza por monogramas
como en el de Polybios sino por digramas, conjunto de dos caracteres del texto en claro.

Ejemplo: Usando la Tabla del cifrador de Polybios, cifre el mensaje:
M = QUE BUENA IDEA LA DEL GRIEGO
Solucién: C = DADEAE ABDEAECCAA BDADAEAA CAAA ADAECA BBDBBDAEBBCD

Aungue resulte elemental, se deja como ejercicio para el lector encontrar el criptograma cuando
se utiliza la tabla de Polybios con representacion numérica. El criptograma que se obtiene con este
cifrador tiene una extension de caracteres igual al doble de la del texto en claro, caracteristica que
no puede considerarse precisamente como una virtud de este método de cifra. En realidad no fue tan
buena la idea.

2.4.4.1 Cifrador de Playfair

El cifrador de Playfair en realidad fue inventado por Charles Wheatstone para comunicaciones
telegréficas secretas en el afio 1854. No obstante, se le atribuye a su amigo el cientifico Lyon Playfair
quien lo presenta a las autoridades inglesas de la época. Nuevamente eso se llama ser un buen amigo.
Utilizado por el Reino Unido en la Primera Guerra Mundial, este sistema consiste en separar el texto
en claro en digramas y proceder a su cifra de acuerdo a una matriz alfabética de dimensiones 5x5 en
la cual se encuentran representadas 25 de las 26 letras del alfabeto inglés.

Para que este método de cifra presente un mayor nivel de seguridad, se incluira al comienzo de
dicha matriz una clave que se escribe a partir de la primera fila omitiendo las letras repetidas. A
continuacién de dicha clave, se distribuyen las restantes letras del alfabeto hasta completar toda la
matriz. Por ejemplo, si la clave es VERANO AZUL (memorable serie espafiola de TV de Antonio
Mercero), la matriz sera:

En las tablas siguientes se muestran las matrices comentadas para el lenguaje castellano de 27
caracteres. En este caso puede suponerse que las letras I'y J ocupan una Gnica celda, al igual que la
Ny la N. La segunda matriz lleva como clave VERANO AZUL.

A B € 15) E

E G H /] K

L M NN @) P

Q R S T U

\% w X N Z

Tabla 7. Matriz de cifra de Playfair.

W E R A N/

O Z U 16 B

@ D B G H

1/ K M P g
T T Y X et

Tabla 8. Matriz de cifrado de Playfair con clave VERANO AZUL.
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El método de Playfair cifrara pares de caracteres del texto en claro MM, como C,C, de acuerdo a
las siguientes reglas:

a) SiM, y M, se encuentran en la misma fila, se eligen los elementos del cnptograma CvE
como aquellos que estan a la derecha de M, y M,, respectivamente. Esta operacion se reahza
mddulo 5, de forma que para la matriz se cumplen las siguientes transformaciones:

Pares del texto en claro Criptograma
EA (1* fila) RN
LU (2*fila) BL
DH (3* fila) EC

b) Si M, y M, se encuentran en la misma columna, se eligen C, y C, como los caracteres que
estan inmediatamente debajo de ellos, operando moédulo 5. Para la matriz se cumplen las
siguientes transformaciones:

Pares del texto en claro Criptograma
ED (2* columna) ZK
FU (3? columna) MF
AX (47 columna) LA

¢) Si M, y M, se encuentran en filas y columnas distintas, entonces forman dos vértices deun
rectangulo Los elementos C, y C, se obtienen de los dos vértices que faltan para completar
dicha figura geométrica, considerando siempre la fila de M, como el elemento C,. Esto es, en
la matriz se cumplen las siguientes transformaciones:

Pares del texto en claro Criptograma
OF ZS
240 WB

Recuerde, ademas, que las letras I y J ocupan una misma celda, al igual que la N y la N, por
lo que se cumplen por ejemplo también las siguientes transformaciones en dicha matriz:

Pares del texto en claro Criptograma
MI=MJ PK
EN=EN RV

No obstante, si en la operacién de descifrado se cae en la reticula I/J, siempre se descifrara
como la letra I.

d) Al representar el texto en claro como una cadena de digramas, pueden aparecer caracteres
repetidos con lo cual no podria aplicarse ninguna de las tres opciones de cifrado anteriores.
Tal seria el caso de cifrar el siguiente mensaje tenebroso:

M =LAS SOMBRAS LLAMAN A LA PUERTA DEL CASTILLO
M=LASSOMBRASLLAMANALAPUE RTAD ELCASTILLO
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La solucion a este problema (los digramas segundo SS y sexto LL) estd en romper esta
repeticion antes del cifrado, incluyendo una letra nula que, de acuerdo al lenguaje castellano
podria ser X, Z o Q por ejemplo. Por ultimo, se usara en el texto la letra X como caracter de
relleno, con lo que el mensaje se transforma ahora en:

M=LASXSOMBRASLLAMANALAPUERTADELCASTILXLO

Observe que al incluir este cardcter de relleno, ha desaparecido la repeticién LL del digrama
sexto, si bien aparece otro nuevo (LL) ahora en la posicion 18 que se rompe de igual manera
afiadiendo la letra X.

e) Por dltimo, es posible que el mensaje final a cifrar, una vez eliminados los digramas
repetidos, tenga un numero impar de caracteres. En tal situacion se afiade un caracter nulo
al final de la cadena para poder cifrar el ltimo caracter del texto en claro. Por ejemplo, si al
mensaje anterior se le aflade la palabra HOY, ademas de ser mas inquietante, quedaria como
sigue:

M=LASXSOMBRASLLAMANALAPUERTADELCASTILXLOHOYX

Ejemplo: Cifre el mensaje, M = «Las sombras llaman a la puerta del castillo hoy» con una
matriz de Playfair con clave K = MIEDO.

Solucién: Siguiendo la matriz con clave MIEDO, se cifran los digramas del mensaje, a saber:

M =LASX SOMBRASLLAMANALAPUERTADELCASTILXLO HO YX,
obteniendo:
C = HCXEUEIA QBXSHCAH HFHCUZIS QFODSLCQ RDSEPEPM ZY

La matriz de cifra y comprobacién de la misma es tarea suya.

Para descifrar un criptograma obtenido mediante Playfair, simplemente puede utilizarse el algoritmo
inverso, esto es:

a) Si los elementos C, y C, estan en la misma fila, se eligen M, y M, como los caracteres
inmediatamente a la 1zqulerda modulo 5.

b) Si los elementos C, y C, se encuentran en la misma columna, se eligen M, y M, como los
caracteres 1nmed1atamente arriba de aquellos, modulo 5.

¢) Si los elementos C, y C, estan en filas y columnas distintas, M, y M, se eligen como
aquellos caracteres que forman los vértices que faltan del recuadro, comenzando por la fila
del primer elemento C,.

Ejemplo: Si en la matriz de cifra de Playfair con la clave BEATLES se eliminan los caracteres
K y N, con relleno X, descifre el siguiente criptograma:
C=ECTBAZENWBJHTXABBUVCLOJTPMIL.

Solucién: Los digramas descifrados con la matriz que habra encontrado seran:

BC = WE; TB=AL; AZ = 1LX ENi= Ll WB = VE;
JE=> N2 X =AY AB—EI: BU = 1L.0O; VC = WS;
LO = UB; JT = MA; PM = RI; I = NE.

El texto en claro es M = WE ALL LIVE IN A YELLOW SUBMARINE.
EEN
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2.4.4.2 Criptoanalisis del cifrado de Playfair

/Qué puede decirse acerca de la distancia de unicidad del cifrador de Playfair? A simple vista, el
poder ordenar aleatoriamente los 25 caracteres de la matriz, parece que la equivocacion de la clave
ser4 el factorial de 25. No obstante, debido al algoritmo de cifra propuesto por Playfair, no todas las
matrices de 5x5 son distintas. Lo veremos a continuacion. Considérese la siguiente matriz de cifra
con clave PATOS y la posterior rotacion de las filas tres posiciones hacia abajo y, a continuacion,

una rotacion de las columnas una posicién hacia la izquierda:

|

EEmETE R R 8

PENe e DT F

UG Al e e

P TN O R

AR EaRS

Considere ademas las matrices reciprocas a esta:

et T FEns e P
"M NN O RT U NN SR M
e TR e pEn G e N ]
EENEETT RN R RS R
e e e o= T R B

Estas y otras matrices que se obtengan por rotaciones de filas y/o columnas son reciprocas de la
primera puesto que se obtienen los mismos resultados al cifrar un texto segin el método de Playfair.
Por ejemplo, si se cifra con estas tres matrices el mensaje M = LA PATAY EL PATO TUVIERON
PATITOS, compruebe se obtiene el mismo criptograma C = HSAT OTOK GSTO SOMZ KDYE
MATO QDSP. No obstante, esto sélo reduce el ntimero de matrices posible en 4x4 = 16 que seran
las reciprocas de la principal por lo que el valor de la entropia de la clave se asemeja mucho a la de
un sistema del César con clave.

Por otra parte, el cifrado de Playfair presenta una debilidad que facilita el criptoanlisis. Conociendo
qué palabras pueden ser comunes en el texto que se intenta romper, con la ayuda de las estadisticas
de digramas comunes del lenguaje, se puede ir confeccionando la matriz y, finalmente, descifrar el
criptograma. A continuacion se comenta el procedimiento a seguir en este tipo de ataque; el lector
interesado en profundizar sobre el tema puede consultar la referencia que se indica en la seccion de

la bibliografia recomendada para este capitulo.

En el lenguaje existen digramas mas comunes que otros y como este sistema cifrard siempre el
digrama MM, como el mismo criptograma C,C,, es 16gico esperar una correspondencia de esta
redundancia del lenguaje en el texto cifrado. Siguiendo una tabla de digramas, aparecen los siguientes
pares con una frecuencia relativa superior a 500 para un texto con 40.000 caracteres.

Digrama n’° veces Inverso n° veces
DE 1084 ED 290
ES 1010 SE 547
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Digrama n° veces Inverso n° veces
EN 901 NE 370
oS 764 SO 212
AD 649 DA 436
TE 639 ET 15
IN 610 NI 191
ER 563 RE 537
AS 560 SA 227
EL, 559 tE 245
OR 544 RO 372
NT 536 ™N 24
ST 535 TS 19
RA 520 AR 493

Tabla 9. Digramas més frecuentes del lenguaje castellano y sus inversos.

Luego, siguiendo la matriz de cifrado con la clave PATOS se obtendrén, entre otros, los siguientes
pares de cifrados:

MIMZ CIC2 M]M2 CICZ MIMZ C1C2 MIMZ C1C2
DE EF ED FE ES FO SE " OF
EN CR NE RC ER  KY RE: | WK

Es decir, en este criptograma se veran representados todos los digramas del texto en claro, sélo que
‘como digramas distintos; esto es, FO en vez de ES, YK en vez de RE, etc. Por lo tanto, si se observa
que en el texto cifrado aparece, por ejemplo, el digrama XB con alta frecuencia y, simultdneamente,
el digrama inverso BX con muy baja frecuencia, segin la tabla 9 se podria suponer que se trata del
digrama en claro NT o bien ST que cumplen con esta caracteristica. Si se encuentra el digrama HK
con alta frecuencia del texto cifrado y el inverso KH también tiene una frecuencia similar, podria
ratarse de los digramas en claro ER o RA. El digrama més frecuente del criptograma podria ser DE,
ES 0 EN en el texto en claro, etc.

Una vez determinadas algunas correspondencias, el criptoanalista también tiene en cuenta los
caracteres que siguen a dichos digramas para formar trigramas y asi ir estableciendo las letras
equivalentes al alfabeto. Ademas, si conoce alguna palabra que supuestamente se repite en el texto
en claro y que contenga entre sus caracteres las equivalencias anteriores, podra encontrar mas
=quivalencias y éstas otras mas, como si se tratase de un procedimiento en cascada. Un analisis
detallado del método estd fuera del alcance de este libro; no obstante, siguiendo estas pautas y con

nucha paciencia, este método a modo de un entretenido puzle nos lleva finalmente a la consecucién
de la matriz de cifra de Playfair.

2.4.4.3 Cifrador de Hill

1 1929, Lester S. Hill, un joven matematico, publica en Nueva York un articulo en el que propone
12 utilizacion del dlgebra y, en particular de las matrices, en la operacién de cifrado. La importancia
del método de cifra propuesto por Hill descansa en la utilizacién de transformaciones lineales
matriciales operando en médulo 26 -las letras del alfabeto inglés- con lo cual se facilita el cifrado
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poligrafico, algo que tras el invento de Playfair fue insistentemente buscado por los criptélogos y
matematicos de la época. Desgraciadamente para Hill, su invento, aunque muy interesante para los
cientificos en aquella época, no era facil de implantarlo en una maquina —no se habia inventado el
ordenador- y no pudo competir con otros criptografos que proliferaron en esos afios como fueron la
maquina Enigma de los alemanes y aparatos de cifra como los de Hagelin.

Dado que bajo ciertas condiciones este sistema presenta una alta seguridad, que puede implementarse
facilmente en los ordenadores actuales y que hace uso de una buena cantidad de conceptos de la
aritmética modular operando con matrices, se profundizard en este cifrador y en su criptoanalisis.
A pesar del alto valor de la posible entropia de su clave, vera que si se conoce el texto en claro y su
criptograma asociado, este sistema no soporta un criptoanalisis.

Inicialmente, Hill plantea el problema como el conjunto de cuatro ecuaciones que se indican a
continuacion, en donde la variable y, representa las letras cifradas y la variable x, las letras del texto
en claro.

y, = 8= t6x £ 9% +5 % mod26
Y, =0 x+9x% +5x +10x4mod26
yJ SX +8x +4X +9 x, mod 26
—IOx +6x +11)L+4X mod 26

Por otra parte, Hill define un alfabeto de cifrado arbitrario, como el que se indica seguidamente,
aunque aqui se usara el habitual: A=0,B=1, ... Z=26.

AiBY e i e R G H | s L ME NSO SR O RS SR TSR [

512312 l20(10]15] 8 |4 j18125] 0 |tel13] 7| 3| L |19} 6 |12{24|21|L7|14]22]11]'9
Figura 7. Alfabeto de cifrado propuesto por Hill.

El mensaje original utilizado por Hill era M = DELAY OPERATIONS. Toma entonces los
cuatro primeros elementos, el tetragrama DELA, que corresponden a las variables x,, X,, X, ¥ X,
reemplaza sus valores de acuerdo al alfabeto indicado para obtener los primeros cuatro elementos
del criptograma. Repite esta operacion con los tetragramas restantes YOPE, RATI y ONS y con ello
obtiene el criptograma C = JCOW ZLVB DVLE QMXC. Como en todo sistema poligramico, se usan
elementos de relleno si el ultimo bloque tiene un tamafio menor. Para descifrar este criptograma,
basta con resolver ahora el siguiente sistema de ecuaciones en x:

£ =23y t20y T3y 71y inod?6
x =2y Llly 8y +1y4m0d26
—2y +20y +6y,+25y, mod 26
—25yl 2y, +22y3+25y4m0d26

La comprobacion de la cifra completa del mensaje de Hill y su posterior recuperacion se lo dejo
como ejercicio para mas adelante, pero por ahora se seguira con la explicacion de este método. De lo
anterior, puede deducirse que el cifrado de Hill se trata de un cifrador por sustitucién monoalfabética
y poligramico, en tanto que sustituye d caracteres del texto en claro por d caracteres de texto cifrado;
en este caso d = 4. Si se representa el problema de Hill de cuatro ecuaciones mediante matrices, se
tiene que la transformacion para la operacion de cifra sera:




Capitulo I1. Sistemas de cifra cldsica y su evolucion a criptosistemas modernos

N g6 0. 5&
Y2f |6 92 5 10}}|x
M e T
L e
Para la operacion de descifrado se tendréa entonces:
) (23 20 5 1%
Xz | 2 1105 4 ¥
X3 * 2 20 6 25| ¥,
X 250 2 = 20 725 A

Las operaciones anteriores pueden generalizarse suponiendo {y} =C, {x} =My la matriz {K} de
orden d*d como la clave K, luego:

C=K,*Mmodn
M=KD*Cmodn

En las ecuaciones anteriores, C y M seran vectores columna de dimensiones dx1, siendo d el tamafio
del d-grama. En el caso del mensaje M, corresponderd al bloque de texto en claro de tamafio d-grama
que se desea cifrar y para el criptograma C seran los d-grama elementos obtenidos al realizar la
multiplicacién de {K_} por {M} reduciendo los resultados mddulo n. Observe que {K_} debera ser
la matriz inversa de la matriz de cifra {K.}.

Como se ha comentado, al trabajar con bloques de informacién igual a d caracteres, es posible que
el mensaje M no sea multiplo de este valor. En tales circunstancias, se rellenara el ultimo bloque
hasta completar el d-grama con un caracter nulo que debera ser conocido por quienes comparten el
cifrado; por ejemplo la letra X. En cuanto al alfabeto de cifrado, si bien puede utilizarse cualquiera
como lo propuso Hill, le recuerdo que se usa la representacion numerica habitual en modulo 27, es
decir, A=0,B=1, etc.

Consideraciones sobre la matriz K

La matriz K sera siempre cuadrada, y sus elementos serdn nuestra clave secreta. Serd, ademas, el
punto mas importante del criptosistema, donde reside su seguridad. No sera suficiente el hecho de
gue la clave sea una matriz cuadrada; ésta debera cumplir ciertos requisitos:

a) Debera ser una matriz de dimensién d*d, que viene dada por el d-grama que se desea
cifrar. Puesto que en nuestro caso el d-grama a cifrar tiene d filas, la matriz clave deberé tener
d columnas para que el producto sea factible. Por otra parte, como se desea que el resultado
sea otro d-grama o matriz columna, entonces la matriz clave deberd tener d filas ya que el
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resultado hereda el numero de filas del primer factor de la multiplicacién y el nimero de
columnas del segundo factor.

b) Los elementos de la matriz seran enteros que formen parte del Conjunto Completo de
Restos moédulo n, en nuestro caso para el lenguaje castellano en maytsculas [0, 26]. Utilizar
nimeros fuera de este rango no tiene sentido pues se estarfa en una clase de equivalencia de
dicho médulo. Una féormula interesante de recordar los nimeros que intervienen en la matriz
clave, consiste en asignar letras a dichos niimeros; en este caso dicha matriz con letras se
trata de una matriz simbélica. A continuacion se muestra un ejemplo de matriz simbélica para
cifrado de trigramas con clave PELIGROSO.

|Eagy i e R
K=|1G R|=|8 6 18
) o8 0 15 10 45

La mayor utilidad de la matriz simb6lica estd en el intercambio de claves entre transmisor
y receptor. Recuerde que en aquel entonces no habia nacido atn la criptografia de clave
publica; ademds, siempre es mas humano recordar una clave como un conjunto de letras o
palabras y no como un grupo de ntimeros sin sentido.

¢) La matriz K no debera ser singular, es decir, debera tener inversa para poder realizar el
proceso de descifrado. Para demostrar que una matriz no es singular, basta con demostrar que
el determinante es distinto de cero.
Para encontrar la matriz inversa de K:
1 _ Tasm
K — el
K|

donde K! es la matriz Inversa de K, T

‘ ‘adgix) €8 1a Traspuesta de la matriz Adjunta de K, y [K]
es el determinante de K.

Aunque se supone un conocimiento basico de la aritmética matricial, a continuacién se explican
brevemente las operaciones necesarias para el célculo de la matriz inversa. Dada una matriz K, su
traspuesta T | serd aquella en la que los elementos (i, j) se intercambian por los elementos (j, i), es
decir se intercambian filas por columnas, como se indica en la siguiente ecuacion:

kin kiz ki ku ka ka
8i K =|ka ki k| entonces Tg) = |k kn ks
k31 ka2 ka3 kiz k2 kss

Ejemplo: Encuentre la matriz trigramica traspuesta de la matriz con clave simbélica K = NO ESTA
MAL.

Solucion: N=13; 0=15;E=4;S=19; T=20; A=0; M=12; A=0; L=11. Asi:
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13 .15 4 13 19 12
K={19 20 0| hego Ty =15 20 0
120 11 A g N

1 la matriz anterior sirve o no para cifrar mensajes en castellano médulo 27 (si est4 o no mal como
ice el ejemplo) lo podrd comprobar un poco mas adelante. Se llama matriz adjunta de K (Adj,)
‘ aquella que se obtiene al sustituir cada elemento a_ por su adjunto correspondiente o, lo que es lo
ismo, los determinantes de los elementos a, dela matriz K. Sea |a,| dicho determmante entonces:

ku ki ki |z ‘|ﬂ12| |f113f
K = |kn kz kx Adj g, = |-laa| |az| -lax|
ka ki k lasi| -las:| |ass

ara obtener |a | se elimina la fila i y la columna j y con los elementos que quedan se calcula su
terminante. Por ejemplo, en la matriz el elemento Ayl =k Ao~k Mc - la |— e~ Kok
E.

Jemplo Para la matriz con los valores que se indican, se pide encontrar su matriz adjunta: k=2,
4, 13 =6, k21 =3, k7 5’k73_7 k31 1, k 9yl%3

olucién: La matriz en cuestion es:

2 4 6
e S
el

Luego los valores de los determinantes |a | son los siguientes:
[a,|= (5%0 - 9%7) =- 63

la,| = (3*0 - 157)=-7
la| = (3%9 - 1%5) =22
la, | = (4%0 - 9%6) = - 54
la,| = (2%0 - 1%6)=- 6
la, | = (2%9 - 1%4) = 14

la, | = (4%7 - 5%6)=-2
la,| = (2%7 - 3%6) = - 4
la, | = (2%5 - 3%4) = -2

33I o

Por lo tanto, la matriz adjunta de K, Adj o Seré:
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lanl -las|  lasl 63 F o7
Acﬁ@ = |-lau] l|az| -laznl] = | 4 -6 -14
lass| -laz| |as s Ll

Para ejercitarse un poco con estos célculos, encuentre la matriz adjunta de la clave simbdlica es K =
ESTO NO ESTA TAN MAL.

Para poder encontrar la matriz inversa, debera cumplirse que el determinante de ésta sea distinto
de cero; en caso contrario la matriz es singular y, por tanto, no podré ser utilizada como clave para
cifrar. Ahora bien, puesto que se trabaja dentro de un cuerpo, esta condicion de singularidad debe
darse también dentro de él. Esto significa que el valor del determinante de la matriz clave reducido a
médulo n tampoco debe ser igual a cero para que esta sea valida; es decir, deberd cumplirse que K|
mod n # 0 como se indica en el siguiente ejemplo.

Ejemplo: ;Pueden utilizarse estas matrices para cifrar un mensaje en modulo 277

15207
12 3
Ea=|1 1 1 K2 =
725
i 0 0

Solucién: El determinante de K, para cifrar trigramas sera igual a:

IK1| = kn(kzz*k33 § k32*193) = klz(k21*k33 5 k}l*lg3) i kls(kzx*k32 % ksx*kzz)
|K1| =1(1%0 - 0%1) - 2(1#0 - 1%1) + 2(1*0 - 1%1) =0, luego Kl mod 27 =0.

La matriz de K, es singular y no puede ser usada para cifrar.

El determinante de K, para cifrar digramas sera igual a:
\K2| & kn*kzz' kZI*kll =(12%5-2%3) = 54
|K,| mod 27 = 54 mod 27 =0

La matriz de K2 tampoco puede ser usada para cifrar en médulo 27 al ser singular dentro
del cuerpo.

Ademas del requisito |K| # 0, debe recordar que en criptografia se trabaja con numeros comprendidos

entre 0 y n-1, el cuerpo de la cifra, por lo que no nos serviran los nimeros fraccionarios. Para la

existencia de la matriz inversa K- debera ser posible ‘dividir’ por el determinante de K; es decir,

debe existir el inverso de |K| en médulo n. Por lo tanto, dicha ecuacién podra escribirse como sigue:
K=l * inv(|K]|, n) mod n

Adj(K)

en donde se cumplird que inv(/K|,;n) *[K| mod n = 1. En realidad, este resultado nos permitird
encontrar la denominada matriz de identidad I que se vera mas adelante. Como es bien sabido, el
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valor de este inverso no siempre existe; la condicién necesaria para su existencia es que K|y el
modulo n sean primos entre si. Seguro que ya est4 convencido de esto.

Recapitulando entonces, en el cifrado de Hill deberd existir una transformacion inversa que permita
recuperar el mensaje en claro, y dicha operacién sélo la puede dar la matriz clave. Esto quiere decir
que las claves Ky K deberan ser matrices inversas en el médulo de trabajo. Luego, la condicién
sine qua non del cifrador de Hill es que la matriz de cifrado tenga inversa, es decir:

K=K
Ejemplo: a) Compruebe que la operacién [K] * [K'] =L, en donde I es la matriz de identidad.

b) Compruebe este resultado en particular para la matriz K con elementos k=8l =0
k, =1yk, =4 enmoédulo 27.

ke k
Solucién: a) Si K = [ FLu

] entonces | K| = (kg Xka -ka Xkz )
k: k2

y la matriz inversa sera:
o I{I I{I
T B -
Si se multiplica K- * K se tiene:
1 [kz ‘kzj[kl kzj_[l OJ_I
Kl W)l k) 01
b) Para la matriz indicada de 2x2 se tiene:

K= (3 2)1110(127 Luego,|K [= (3x4-1x2)mod 27 =10
1 4

e I o b
e mod 27
= 10 (-1 3

Como inv(10,27) = 19 entonces:

*19 2% 29" 16
K“=[4 2 I9)mc>d27=( )modZ‘l
-1*¥19  3*19 8 i3

Luego, multiplicando K * K

0
K*K'1=(3 2](22 16]mod27=(1 )modZ?
i 4 8 3 & |
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Los valores del producto de las matrices son:
I,=(3%22 +2+8) mod 27 =(12+ 16) mod 27 =1
I,=(3*16+2+3)mod 27 =21 + 6) mod 27 =0
L, = (1%22 + 4+8) mod 27 = (22 + 5) mod 27=0
L,=(1*16+4*3)mod 27=(16+ 12) mod 27 =1

Por ultimo, al igual que en todos los sistemas que implican una multiplicacién en el cifrado, para que
exista la operacién inversa debe cumplirse que el determinante de la matriz clave no sea multiplo
con el orden del grupo en el que se trabaja. Solo si med[|K|,n] = 1 se podré usar esa matriz K para
cifrar. Luego, la condici6n suficiente y necesaria de esta matriz K sera:

K| mod n #0
mcd[[K|,n] =1
Ejemplo:;Se puede utilizar esta matriz K para cifrar digramas en modulo 27 cuyos elementos son
Faedile, =k =2 kei= 0l

Solucién: Resolviendo el determinante de K:

K| = (k,*k,,-k, *k ) = (4%6-2%3) = 18. Como mcd(18,27) = 3, no puede usarse K como
matriz de cifrado al carecer de inversa.

Con estos antecedentes, podra entonces cifrar cualquier texto en claro mediante matrices usando una
clave de dimension d*d y agrupando el mensaje en bloques de tamafio d-gramas. Al igual que en
otros sistemas, si es necesario se afiaden al final del texto en claro caracteres de relleno para obtener
el d-grama.

Ejemplo: Cifre el texto M = AMIGO CONDUCTOR, SI BEBES NO CONDUZCAS mediante
trigramas usando la matriz simbélica con clave PELIGROSO.

Solucion: Primero se comprobara que la matriz tiene inversa. El valor de |K| en médulo 27 es igual
a 4 como se indica:

IK| = [16(6+15 - 19+18) - 4(8*15 - 15%18) + 11(8%19 -15%6)] mod 27

K| =[-9 + 6 + 7] mod 27 = 4. Los valores de [K| y el médulo n son primos entre si, luego la
clave es valida.

El mensaje M se divide en trigramas genéricos del tipo MMM, como se indica: AMI GOC
OND UCT ORS IBE BES NOC OND UZC ASX que pasan a cifrarse con la matriz de clave
simbolica PELIGROSO. Puesto que (AMI) = (00 12 08) entonces el primer subcriptograma
C, sera:

G) (16 4 11)(0
c.|=|8 6 18| 12|{mod27
c) 15 19 15/ 8
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Resolviendo esta matriz se obtiene:
=(16%0 +4*12 + [1*8) mod 27 = 136 mod 27 = 1

C, = (8+0 + 6%12 + 18+8) mod 27 = 216 mod 27 = 0
C, = (15%0 + 19%12 + 15%8) mod 27 = 348 mod 27 = 24
C,=010027=BAX

Los demas subcriptogramas se los dejo como ejercicio.

ifrador de Hill digramico
Si un texto en claro M = MM,MM,..M_ se cifra segiin el método de Hill en bloques de dos
racteres, para cada par de letras se tendra

C,=(k,M, +k M) modn
C,=(k,M, +k,M,) modn

SR e

Ejemplo: Silaclave Kesk, =4k =2:k, =9;k,, =2, cifre el siguiente mensaje M = QUE TODA
VIDA ES SUENO Y LOS SUENOS SUENOS SON.

lucion: [K|= (k11 5, - K, k) mod 27 = (4%2 - 2%9) mod 27 = -10 mod 27 que es igual a 17 mod 27.
I med(17,27) = 1, luego existird la matriz inversa.

Se representa el mensaje como se muestra y se procede a cifrar el primer digrama con la
matriz K; los demas se los dejo como ejercicio.
M=QU ET OD AL AV ID AE SS UE NO YL OS SU EN OS SU EN 0S SO NX
Como [C C ] = [K]x[M,M,], para [M,M,] = QU =[17 21] se tiene:
= (4*17+2%21) mod 27=2=C
C,=(9*17+2#21) mod 27=6=G
C,C,= CG. El criptograma completo que debe obtener es:
C=CGCV MGVV QQLX IIGT LIFU NEQL KXQK QLKX QKQL YMSD.

Para descifrar un criptograma de Hill, conocida la matriz clave, se calcula su inversa.

Ejemplo: Sea la matriz [K]: k, =2, k =10, k, =17, k,=5. Se pide descifrar el siguiente criptograma

2 3wl2 2009

C = NXXZ XSNX NEKE MJZT RVXD NZWB XZYW RJEV.
Solucion: Calculo de la matriz inversa K-!:

K| = (2#5 - 17%10) mod 27 = 2. El inv(2,27) = 14.
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kz - 5 =10
K—xzi( £ k“")modz? :5( )modE?
IKI\-kn  ku 2\-17 2

K’l*[ 14*5 -14*10

Jmod 27
-14*17  14%*2

i 22
= ( Jmod 27
5 1

Aplicando la matriz inversa K al criptograma C se obtiene el siguiente mensaje M =
HILL SE HIZO FAMOSO PERO NO MILLONARIO.

Compruebe este resultado y si es capaz de hacerlo sin el auxilio de una calculadora,
enhorabuena por su agilidad mental.

2.4.4.4 Criptoanalisis del cifrado de Hill

Si la matriz clave, en donde descansa la seguridad del sistema, no puede contener todas las
combinaciones posibles del Conjunto Completo de Restos del mddulo de trabajo, puesto que se
eliminan aquellos que nos entregan un determinante igual a cero o bien tienen factores comunes
conn, ;qué tan seguro es este criptosistema? Se estudiaran a continuacidn el nimero de las matrices
validas para determinar la entropia de la clave H(K).

Suponga, por simplicidad, que se trabaja en modulo 2, posteriormente se hard en modulo 27. Si la
matriz es de orden dos, es decir, tiene los elementos k. k,,, k,, y k,,, entonces el niimero posible
de matrices sera igual a 16 puesto que existiran 2* combinaciones del CCR médulo 2, es decir los
valores 0 y 1. Estas matrices seran:

I Tl ki P
R e i i s

No obstante, solamente existirdan 6 matrices validas, aquellas en las que el determinante es distinto
de cero; en este caso en particular las matrices 7* y 8* de la primera fila y 2%, 47, 6* y 7* de la segunda.
Si, por ejemplo, se utilizan s6lo tres numeros, los restos 0, 1 y 2 del mddulo 27 como elementos de
la matriz, se obtienen 3*= 81 matrices de 2x2. De estas matrices 33 seran no validas por lo que sélo
48 matrices clave con los restos 0, 1 y 2 permiten cifrar digramas en dicho cuerpo. Si se atreve y
tiene tiempo suficiente, compruébelo.

En el valor de moédulo 27, habra 27* = 531.441 matrices distintas de orden 2 cuyos elementos son
el CCR(27), es decir [0, 26]. Si ahora se descartan aquellas matrices en las que el determinante es
igual a cero o bien tienen factor comtn con el mddulo 27, el nimero de matrices validas se reduce
a 314.928. Si se quiere aumentar la entropia de la clave, podria trabajar con un mddulo primo, por
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ejemplo en médulo 37 con un alfabeto de letras maytsculas mas los digitos del 0 al 9, de forma que
en este caso practicamente solo se eliminen aquellas matrices cuyo determinante sea cero. Con un
moédulo igual a 37, el nimero de matrices 2x2 crece hasta 1.874.161 de las que mas de 1.800.000
son claves validas.

En cuanto a la distancia de unicidad de este cifrador, que dependerd de la entropia de la clave o, lo
que es lo mismo, del numero de matrices validas para cifrar, puede aproximarse de forma empirica
para digramas y trigramas los siguientes valores cuando el médulo de trabajo n es un numero primo:

Digramas: N =H(K)/D = log,[n*-n’-n*+n]/3,4
Trigramas: N = H(K)/D = log [n°- n®- n"+n*+n*-n’]/3,4

Por ejemplo, cifrando digramas en médulo 37 se obtendria una distancia de unicidad igual a 6,1
caracteres; aumentando el d-grama en una unidad, es decir cifrando trigramas, la distancia de
unicidad crece hasta 13,8 que es més del doble de la anterior. Como el nimero de matrices tiende a
n(exp d?) para poligramas de longitud d, la distancia de unicidad aumentara significativamente. Por
desgracia, esta caracteristica no aumentara su nivel de seguridad como se vera mas adelante.

El cifrador de Hill se muestra por tanto, al menos en una primera aproximacion, bastante robusto
ante un ataque puesto que, ademas, el algoritmo de cifrado destruye las estadisticas del lenguaje
y cuenta con una caracteristica muy interesante en criptografia: el cifrado de los caracteres de un
bloque dependera también de los caracteres que forman el poligrama y de su posicion relativa en
él. Por ejemplo, si se cifran dos mensajes M, = OK y M, = OH, en principio muy similares aunque
signifiquen cosas distintas, el resultado no tendré en cuenta para nada esta relacion. Por ejemplo, si
la matriz de cifraesk =2,k =1,k =1yk,,=3, estos mensajes se cifraran como sigue:

M. = OK = C (210 med 27=13=N
C,=(15%1 +10#3) mod 27=18=R
Luego C=NR

v =0k — € =(15%2 +7#1)moed 27 = 10=K
C = (15%] +7*3)mod 27 =9 =1
Lﬁego C=KIJ

Por otra parte, si M = KO el criptograma sera C = IB. Luego, un simple cambio de posicion de
los caracteres en el texto en claro o modificaciones minimas, producen una alteracion total en el
criptograma. Esto se debe a la ecuacion genérica de cifra que, por ejemplo, para digramas es:

€= (k=M =k =M ) mod n

De lo anterior se deduce que el caracter que ocupa la posicion iésima en el criptograma depende no
s6lo del cardcter que ocupa la posicién iésima en el texto en claro, sino también del siguiente en la
posicion iésima+1 que conforma, en este caso, el digrama. Luego, mientras mayor sea el tamafio
del poligrama utilizado, cada carécter dependera de mas caracteres del texto en claro y ahi radica en
principio la fortaleza de este cifrado. En estas condiciones, no cabe plantearse un ataque por anélisis
de frecuencias. Por otra parte, el ataque por fuerza bruta puede ser extremadamente dificil si se elige
un primo como médulo de trabajo y se cifran bloques de texto de un tamafio igual o mayor que 5.
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Ejemplo: Si el grupo de trabajo es el primo 37 y por tanto casi el 100% de las matrices de cifrado
son validas, (qué tamafio de poligrama debe usarse para que la entropia de la clave H(K) del cifrado
de Hill sea del orden de la del algoritmo DES igual a 56?

Solucién: Para d=3, la matriz clave K tendrd 3x3=9 elementos, por lo que el nimero de matrices
puede estimarse en 37° = 1,3 x10 '*. Luego la entropia de la clave H(K) = log,(1,3x10 '¥) = 46,9.
Aumentando a tetragramas, el niimero de matrices es del orden de 37 ¢ = 1,2x10% con lo que la
entropia en este caso se eleva a H(K) = log,(1,2x10%) = 83,3. Luego, para un poligrama igual a 4
caracteres, este cifrado tendria una fortaleza similar al DES estdndar en cuanto a la distancia de
unicidad. ;Y si ahora se cifran con bloques de texto en claro de 8 caracteres (64 bits) como lo hace
el DES?

Como es facil apreciar, en estas condiciones un ataque por fuerza bruta es impensable. La tnica
posibilidad de ataque a este tipo de cifra es la eleccion de un texto en claro y buscar vectores
unitarios en el mensaje o en el criptograma, y en el caso de no encontrarlos aplicar el método de
Gauss-Jordan contando ahora s6lo con un criptograma y su correspondiente texto en claro. En
cualquier caso se supondra, ademas, que el criptoanalista conoce que el cifrado se trata de Hill, que
conoce el tamafio del poligrama usado para la cifra y la correspondencia entre los caracteres del
alfabeto en claro y su equivalente numérico. He aqui el verdadero Talon de Aquiles de este cifrador

y la razén por la que, incluso alcanzando un valor de distancia de unicidad muy alto, no es seguro y
por tanto cayd en desuso.

Ataque con eleccion del texto en claro o criptograma

(Qué es eso de los vectores unitarios y el ataque aplicando el método de Gauss-Jordan? Se explicara,
a continuacién. Suponga que el criptoanalista cuenta con el criptograma y los correspondientes
textos en claro de varios mensajes. Luego, podra elegir bloques especificos que le reporten mayor
informacién. Para este tipo de cifra interesa encontrar los vectores unitarios de la dimension en la
que se trabaja. El resultado de cifrar estos poligramas seran los distintos valores de las columnas de
la matriz clave como comprobara ahora mismo.

Un vector unitario de dimensién n es aquel que tiene todos sus elementos nulos excepto el elemento
i-ésimo que es la unidad. Por ejemplo, para una cifra con trigramas, n = 3, la matriz de Identidad I,
tendrd los vectores unitarios [, W, y W, que se indican:

(1.0 0) w=[100]

]
SiL=|0 1 OJ entonces 1,=[010]
i u,=[001]

Suponga entonces que realiza la siguiente operacion matricial:

kn ki ki I (ku
Kx ,ﬁl — kgj kgz kgj il ké‘]
kg ke ks ks
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Como se observa, resolviendo la ecuacion se obtiene la primera columna de la matriz clave. Si
se realiza la misma operacién con los vectores unitarios p, y p, encontrara la segunda y tercera
columnas de dicha matriz. Por lo tanto, al cifrar con un vector unitario i, se encuentra la columna i de
la matriz clave que precisamente sera el trigrama de texto cifrado que conoce el criptoanalista pues
K = M= C. Si la codificacion del alfabeto de cifrado es el habitual modulo 27 entonces los vectores
unitarios para este caso trigramico seran:

p=TBAA]
=[aABA]
p=[AAB]

Ejemplo: Si se harecibido el criptograma C y se conoce que pertenece al mensaje en claro M, se pide
encontrar la matriz clave de cifrado digramico.

M = EL BANDIDO FUE ABATIDO AL ATARDECER.
C =0YFCQ LSBEW FECEN ZSBUD BVSNO UXPCZ.

Solucion: Se escribe el mensaje y el criptograma en digramas:
M=EL BAND ID OF UE AB AT ID OALATARD EC ER.
C=0YFCQLSBEW FE CE NZ SB UD BV SN OU XP CZ.

Aparecen los vectores unitarios [A B] y [B A] en los digramas segundo y séptimo. El
cifrado correspondiente al vector [B A] es FC, es decir los numeros 5 y 2, en tanto que el
correspondiente al vector [A B] es CE, es decir 2 y 4. Luego la matriz clave sera:

i

En el ejemplo anterior, para el primer digrama de texto en claro BA = [1 0] se tiene que C, =k, *
gl *0=k =5=FyC =k *1+k *0=k, =2=C, ¢l digrama que aparece ¢n ¢l texto 01frado
Por lo tanto si en el texto en claro el criptoanalista encuentra estas cadenas de vectores unitarios,
sera capaz de encontrar la matriz de cifrado. Esto sera también vélido para cifrados trigramicos.
No obstante, para n mayor que tres, el método deja de ser valido pues existen pocas cadenas de ese
tipo en castellano. El vector de longitud cuatro AAAB podria encontrarse en el texto “... asi que ella
estaba dispuesta a abanicarse por el calor que hacia...” pero esto es hilar demasiado fino porque nos
faltaria encontrar otros vectores como BAAA, ABAA, y AABA. Para cinco letras, seguro que no
existen.

- Si s6lo se encuentra un vector unitario, por ejemplo [A B], sigue siendo posible descifrar la matriz
clave digramica. De igual manera sucedera si para un cifrado trigrdmico aparecen dos vectores
unitarios, por ejemplo [A A B] y [A B A]. El restante vector se puede deducir aplicando la ecuacién
C =K * M con las incégnitas del caso; como se conocen C y M, se pueden despejar las incognitas
de la columna de la matriz clave que falta.

Ejemplo: El mensaje M = "Ese abanico estaba abajo" se cifra por trigramas segiin Hil y se obtiene
el siguiente criptograma:
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M =ESE ABA NIC OES TAB AAB AJO
C =AEA DFI EJL KTL QYN EGJ GAR
Se pide encontrar la matriz clave.

Solucién: En el texto en claro existen dos vectores unitarios, el vector i, = [ABA] que se cifra como
[DFI] por lo que la segunda columna de la matriz clave serd [3 5 8] y luego p, =[AAB] que se cifra
como [EGJ] y por tanto la tercera columna de la matriz serd [4 6 9]. Luego se tendrd la siguiente
matriz:

el 5
K = kg] SaE
ks 8.9

Tomando por ejemplo el primer trigrama, se tiene que el texto en claro [ESE] = [4 19 4]
se cifra como [AEA] = [0 4 0], luego se cumplird que:

0 ki3 4 4
4 = kz] 561 x%19
0 kuy 8 9 4

Resolviendo:
0 =(c # 4 3%10 5 4#4)ymod 27 = k=2

4= (k,*4 +5%19 + 6*4) mod 27 = k, =5
0= (k, *4 +8%19+ 9*4) mod 27 = k, =7
(Véase la explicacion a continuacion del ejemplo)

Luego la matriz clave K sera:

JEES
K — 5 =540
7 rsn Y

La eleccion del texto en claro [ESE] = [4 19 4] en el ejemplo anterior es la adecuada puesto que los
valores de k, , k,, y k,, se obtendrén al multiplicarse por el primer elemento, la letra E =4, que tiene
inverso en n. Puesto que inv(4,27) = 7:
k,: 0=(k*4+73) mod 27 = (k ,*4 + 19) mod 27
k,,= (0 - 19) *inv(4,27) mod 27 = 8*7 mod 27 = 56 mod27 -2 —k =2
k,,: 4= (k,*4 + 119) mod 27 = (k,,*4 + 11) mod 27
k,, = (4 - 11) *inv(4,27) mod 27 = 20+7 mod 27 =140 mod 27=5= k, =35
k,: 0= (k, *4 + 188) mod 27 = (k, *4 + 26) mod 27
k,, = (0 - 26) *inv(4,27) mod 27 = 1¥7 mod 27=7Tmod 27=7 = k; =7



Capitulo II. Sistemas de cifra cldsica y su evolucion a criptosistemas modernos

A igual resultado se llega al tomar en este ejemplo los pares mensaje criptograma NIC/EJL y TAB/
QYN; no asi si la eleccion es OES/KTL y AJO/GAR.

Ejemplo: Demuestre que se obtiene la misma primera columna de la matrizk , k,, y k;, del ejemplo
anterior, eligiendo el par mensaje/criptograma NIC/EJL y que la eleccién de los pares EOS/KTL y
AJO/GAR no es la adecuada.

Solucién: a) El mensaje NIC tiene el equivalente numérico 13, 8, 2 y el criptograma EJL 4, 9, 11.

Luego:
g 7 ku 3 4 13
9 = k_?] BRSO 8
11 ks 8 9 2

4= (k *13 +3+8 + 442) mod 27

k,, = (4 - 32) *inv(13,27) mod 27 = 26+25 mod 27 = 650 mod 27 = 2
9= (k,*13 + 5*8 + 6+2) mod 27

k, = (9 - 52) *inv(13,27) mod 27 = 11#25 mod 27 = 275 mod 27 =5
11 = (k, *13 + 8*8 + 9+2) mod 27

k,, = (11 - 82) *inv(13,27) mod 27 = 10*25 mod 27 = 250 mod 27 = 7

b) Para el par EOS/KTL se tiene:

10 fa -3 A 15
200 = |ky 5 6| x| 4
11 T 850 19

10 = (k, %15 + 3%4 + 4+19) mod 27
k, = (10 - 88) inv(15,27) mod 27

Como mcd(15.27) = 3, no existe inverso y no puede calcularse k, .

¢) Para el par AJO/GAR se tiene:

6 ke 0
0 = k21 IR0 e 9
18 ks 819 1y

6 = (k, *0 + 3%9 + 4%15) mod 27
k,, = (6 - 87) *inv(0,27) mod 27

Como no existe inv(0,n) no puede calcularse k.

En el ejemplo anterior, se podria pensar abordar el punto b) mediante el método de prueba de valores
de k;, en la ecuacion 10 = (k, *15 + 88) mod 27. No obstante, esto es un error como se vera a
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continuacion. Evidentemente el valor k, ;=2 (que es el valor verdadero) cumple con la ecuacién
anterior pero también se cumple dicha ecuacién para los valores k;, = 11 y k, =20 lo cual no tiene
sentido porque la solucion debe ser tnica.

Ahora bien, si el texto en claro no cuenta con estos vectores unitarios, también puede buscarlos en
el criptograma. En este caso, el procedimiento nos lleva a recuperar la matriz inversa de la utilizada
para cifrar.

Ejemplo: Se tiene el siguiente texto en claro y su criptograma que se sabe ha sido cifrado mediante
Hill por digramas. Encuentre la matriz clave.

M = HILL SE PUEDE ATACAR Y ROMPER LA CIFRA BUSCANDO VECTORES

C =1IBSD WJ QQLCL QBESVA B JOXHLI KN BAHSR EOKSVCTM KTYBKAYFI

Solucion: Ordenando por digramas:

M=HILL SE PU ED EATA CARY RO MP ER LA CIFR AB US CAND OV EC TO
RE SX

C=IBSD WJQQLCLQBE SVABJO XHLI KN BA HS RE OK SV CT MK TY BK
AY EIL

En el criptograma estan los dos vectores unitarios [BA] = [1 0] con su par en el texto en
claro [CI] = [2 8] y el vector [AB] = [0 1] con su par de texto en claro [RY] = [18 25].

Luego, se tiene que:
i (2 ISJ
& A

Como K = (K!) ", se puede deducir que la matriz clave sera entonces:
(23 18)
i a=
11 4
Con esta matriz de cifra K se obtiene el criptograma indicado.

Para el caso de cifra con digramas, se busca algiun digrama que contenga el valor cero o la letra
A, bien en el mensaje en claro o bien en el criptograma; plantedndose entonces un sistema de
ecuaciones en donde la Unica condicién a cumplir es que el elemento que acompafie a esa letra
A tenga inverso en el cuerpo de cifra. De esta manera se obtiene una de las columnas de la matriz
clave. Para encontrar la columna restante se busca otra ecuacion de cifra, en donde el elemento que
multiplica a los kij debera también tener inverso, como se mostrard en el siguiente ejemplo. ;Y si
no se cuenta con estos vectores unitarios? Aunque no lo crea, todavia puede atacarse al sistema si el
texto en claro es conocido.

Ejemplo:Se nos pide realizar un ataque al sistema de cifra de Hill digramico segin el método
explicado. El texto en claro y su criptograma son:
M = HABIA VIDA EN MARTE

C =PIEBX PQYX YN FARIQ
HER
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Solucion: Agrupando texto en claro y criptograma por digramas:

M =HABIAV ID AENM AR TE
C=PIEB XP QY XY NF AR IQ

Como no se aprecian vectores unitarios por ninguna parte, se planteara la primera ecuacion
de cifra para el primer digrama HA en donde aparece la letra H = 7 en el texto en claro
acompafiado de la letra A = 0. Puesto que inv (7,27) = 4, entonces:

[Pj [ku k1zj (H) [16] (ku kuj [7)
= x = 5%
I ka ka2 A4 8 ko ko 0

16 =k *7= k, = 16*inv(7,27) mod 27 = 16%4 mod 27 = 10
=l *7 = k,, = 8*inv(7,27) mod 27 = 8*4 mod 27 =5

La ecuacion del digrama (XP) =K * (AV), en donde V = 22 tiene como inverso 16, nos
entrega la siguiente matriz:

(X ) (ku ka] (A) (24) (ku k}s} ( 0)
= x X
24 kn kz v 16 n Kz 22

24 =k *22 = k,,=24*inv(22,27) mod 27 =24*16 mod 27 =6
16= k7 #00 = k, = 16*inv(22,27) mod 27 = 16%16 mod 27 = 13

Por lo tanto, la matriz de cifra del ejemplo es:
(10 6]
=
- 13

Este método podria generalizarse para matrices de mayor rango, aunque como es logico aumentard
la dificultad de encontrar poligramas con todos los elementos excepto uno iguales a cero, por lo que
este método resulta poco practico. La generalizacion del ataque anterior mediante el planteamiento
de un sistema de ecuaciones matriciales se conoce como método de Gauss-Jordan y sera tratado en
el proximo apartado. En este otro escenario practicamente no hay criptograma que se resista a este
ataque; no obstante, si se desconoce el texto en claro, debido al alto valor de la distancia de unicidad
de este cifrador resulta absurdo intentar un ataque por fuerza bruta.

Ataque con texto en claro conocido

Al no poder utilizar la técnica anterior porque no se encuentran los vectores unitarios en el texto en
claro o en el criptograma, el criptoanalista siempre podra atacar un cifrado de Hill si cuenta, por lo
menos, con un criptograma y su texto en claro asociado. Siguiendo el método propuesto por Alan
Konheim en “Cryptography: A Primer” el procedimiento consiste en disponer las correspondencias
entre el texto en claro y el texto cifrado en forma de matriz y utilizar el método de Gauss-Jordan que
consiste, basicamente, en aplicar operaciones elementales a la matriz hasta conseguir (si se puede)
“diagonalizar” la parte izquierda, de forma que la diagonal principal sea la unidad. Esto quiere decir
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que en la mitad izquierda estaran los vectores unitarios que fueron definidos en el apartado anterior,
por lo que la otra mitad derecha tendré una relacion directa con la matriz clave buscada.

Si la matriz 2n-gramica se define como [(TextoEnClaro) | (TextoCifrado)] la parte derecha, una
vez diagonalizada la izquierda, serd la traspuesta de la matriz clave de cifrado K. Le dejo aqui un
nuevo ejercicio: definir ahora la matriz 2n-gramica como [(TextoCifrado) | (TextoEnClaro)] y una
vez diagonalizada la parte izquierda comprobar qué tipo de matriz se obtiene. Por ejemplo, suponga
que tiene el siguiente texto en claro asociado con el criptograma de Hill trigramico que se indica:

M = ENU NLU GAR DEL AMA NCH ADE CUY ONO MBR ...
C = WVX IDQ DDO ITQ JGO GJI YMG FVC UNT RLL ...

Que representado a modo de ejemplo la una matriz 2n-gramica de Gauss-Jordan se obtiene.

EN .G K. ¥V X L e T

N L ¥ 1 .BQ 33 5 R 17|

& AR B blo £ 8- 32U

MatrizTrigramica L i S 34 4 & 20 17
Texto enClaro Sl i 0 he i 0 el 9 15
e B ] T e 3

A DoH A #E o caaie sy phiy

£ idE O SR e T o 5

G -N DU T By 9w

PR e o i - e s

Como se observa, no aparecen vectores trigrdmicos unitarios ni en el texto en claro ni en el texto
cifrado por lo que se intentara el ataque por Gauss-Jordan. Se escriben entonces los trigramas del
texto en claro a la izquierda y los del criptograma a la derecha en una matriz 2 n-grémica, con los
correspondientes equivalentes numéricos.

El primer paso serd conseguir que toda la primera columna sea 0 excepto el elemento a ;. Para ello
se multiplica la fila primera por 7 ya que inv (4, 27) = 7 con lo que se tiene (4*7 13%7 21%7 237
22%7 24«7y mod 27 = (1 10 12 26 19 6).

Si el primer elemento de la fila (en este caso E = 4) tuviera algun factor comun con el modulo 27, el
método sigue siendo valido porque en ese caso se moverian filas enteras y alguna habra cuyo primer
elemento sea primo relativo con el médulo. La matriz no cambiard; es més, a nivel matemaético da
lo mismo donde estén localizadas las filas. Hecho esto se realizan las siguientes operaciones bésicas
modulo 27:

a)2* fila=2"fila- 13 * 1* fila
b) 3" fila=3*fila - 6 * 1*fila
c) 4* fila=4"fila - 3 * 1* fila
d) 6° fila= 6" fila - 13 = 1% fila
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e) 8 fila= 8 fila - 2 = 1* fila
) 9% fila= 9% fila - 15 = 1* fila
g) 10* fila= 10" fila - 12 = 1* fila

Se obtiene entonces la siguiente matriz:

1 18 12 26 19 6
il ] 21 26 20
0. 21 0 9 28 6
MatrizTrigramica Bl L
(PR A Gulg Sy

TextoenClaro
0 =7 13 19 5 11

Texto Cifrado
Rt Y et 25 12 6
[/ RN 7 Il 17
2% 24 9 26 11
gl 9 2 26 20

Se procede de igual manera con las columnas segunda y tercera. Observe ademas que en el célculo
de la columna tercera se ha tenido que mover filas porque aparece el valor 0 en el tercer elemento.
Como ejercicio, compruebe qué movimientos se han hecho.

Al final de todo el proceso se obtiene la matriz 2n-gréamica que se indica en donde se observan los
vectores unitarios en la matriz de la izquierda, correspondiente al texto en claro.

Tl 2 8.7

i jg 3.5 8

MamrizTrigramica |g o 1 4 6 9
Textoen Claro 8000 - 0.0 0
TextoCifrado |0 0 0 0 0 0
diagonalinda 0 00 0 0 0 |
agrupando los ga6 609
vectores unitarios AL e
060 400

g0 0 00 0

Como la mitad izquierda correspondia al texto en claro, la parte derecha de la matriz con vectores
unitarios serd la traspuesta de la clave. Esto es, 100 es el primer vector unitario y entonces entrega la
primera columna de la matriz de clave (2, 5, 7); y de igual manera sucede con los vectores segundo
010 (3, 3, 8) y tercero 001 (4, 6, 9). Luego, la clave sera:
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2 3 4
JgnE 0
753 59,

Pasara a comprobarse que ésta es la matriz verdadera cifrando el primer trigrama del mensaje M =
[ENU] = [4 13 21] que debe darnos el trigrama C = [WVX] = [23 22 24].

RKi—

2 8 T
C=KxM=|5 5 6|x|I3

7 8.9 ‘3
C,=[2#4 +3#13 + 44211 mod 27 =23 = W
C,=[5%4+5%13 + 621 mod 27 =22=V
C,=[7%4 +8%13 +9+21] mod 27 = 24 =X

Le dejo como ejercicio comprobar la cifra completa del mensaje de este ejemplo y deducir la clave
a partir de [(TextoCifrado) | (TextoEnClaro)].

2.5 Cifradores por transposicion

El segundo método clasico utilizado para cifrar mensajes es la transposicion o permutacién de
caracteres. Esto consiste en reordenar los caracteres del texto en claro como si de una baraja de
cartas se tratase. El resultado de tal accién es la de difuminar la informacién del texto en claro y
provocar, por tanto, la difusion propuesta por Shannon para la proteccion de la misma. Precisamente
este método era el utilizado por los lacedemonios en el sistema de cifra de la escitala, un cifrador de
la categoria de transposicién por grupos.

En el siglo V antes de J.C. los lacedemonios, un antiguo pueblo griego, usaban el método de la escitala
para cifrar sus mensajes. El sistema consistia en una cinta que se enrollaba en un bastén y sobre el cual
se escribia el mensaje en forma longitudinal, como se aprecia en la figura.

A B
AN JC O L
Cil gt L

Figura 8. Mensaje ocultado con la escitala.

Una vez escrito el mensaje, la cinta se desenrollaba y era entregada al mensajero. Si éste era
interceptado por cualquier enemigo, lo tinico que se conseguia era una cinta de cuero con un conjunto
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de caracteres o letras distribuidas al parecer de forma aleatoria. Incluso si el enemigo intentara
enrollar la cinta en un bastén con didmetro diferente, el resultado obtenido serfa un conjunto de
letras escritas una a continuacion de otra sin sentido alguno.

Por ejemplo, en el caso de la figura anterior, la cinta llevara el mensaje M=ASI CIFRABAN CON LA
ESCITALA sibien en ella s6lo podra leerse el criptograma C = AACSNIICTCOAINLFLARAAEBS.
Para enmascarar completamente la escritura, es obvio que la cinta en cuestién debe tener caracteres
en todo su contorno. Como es de esperar, la clave del sistema residia precisamente en el didmetro
de aquel baston, de forma que solamente el receptor autorizado tenia una copia exacta del mismo
baston en el que enrollaba el mensaje recibido y, por tanto, podia leer €l texto en claro.

En este sistema no existe modificacion alguna del mensaje; es decir, los caracteres van en claro desde
el transmisor hacia el receptor, por lo que como se verd més adelante se tratara de un cifrador por
transposicion. De esta forma se lograba el objetivo de la confidencialidad, en tanto que la integridad
estaba en entredicho y dependia de lo aguerrido y fiel que fuese nuestro mensajero. Si la cinta era
robada y se cambiaban los caracteres, podria llegar al receptor un mensaje sin sentido y, lo que es
peor, con un duplicado del baston original podia enviarse un mensaje con sentido completamente
distinto al encomendado al mensajero. Haga un viaje mental al pasado e imaginese lo que significaria
en aquellos tiempos que el destinatario recibiera el mensaje falso M, =RENDICION TOTAL en vez
del verdadero mensaje M, = ATACAMOS MANANA, ambos de ]4 caracteres. Sin duda a més de
alguno este desliz le costarla su preciada cabeza.

Un apunte curioso y de cultura general. De estos tiempos tan remotos se debe la famosa frase de
ostentar el “baston de mando” —tan popular en el entorno militar y de nuestros queridos politicos y
en particular alcaldes- y que, como es de suponer, en aquella época no se soltaba por ningtin motivo
puesto que en €l residia la seguridad del sistema de informacién y la vida politica de este pueblo de
la antigua Grecia.

A pesar de todo esto debe tenerse presente que al reordenar el texto, en el criptograma apareceran
exactamente los mismos caracteres que en el texto en claro y que, por tanto, no se evita en este caso
que un intruso detecte facilmente que nuestro criptosistema es de transposicién mediante la simple
accion de contabilizar los caracteres del texto cifrado y comparar las frecuencias relativas con las
del lenguaje. Esto es, si en el alfabeto de 27 letras la letra E aparece cerca del 13%, la letra A cerca
del 10%, etc., no cabe duda que el cifrado ha sido realizado por permutaciones. No obstante, si se
destruyen los digramas, trigramas y, en general poligramas, al separar los caracteres en el texto
cifrado.

Abhora bien, aunque se detecte una distribucién de caracteres en el criptograma muy parecida a
la caracteristica del lenguaje, s6lo nos indica eso, que es muy posible que se haya cifrado por
transposiciones, pero de nada nos servira la técnica utilizada en cifradores por sustitucién para intentar
un criptoanalisis. En este caso, el ataque deberd plantearse con el uso de una técnica denominada
anagramacion y que consiste en la comparacion de bloques de caracteres del criptograma con el
objeto de buscar la formacién de los poligramas destruidos por el cifrado.
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2.5.1. Transposicion por grupos

En este tipo de cifra, los caracteres del texto en claro se reordenan por medio de una permutacion
I1(y) en donde x indica la accién ejercida sobre el conjunto de caracteres del mensaje M e y es la
posicion ordenada de los caracteres segin la accién x. Luego, si a, a,, &, ..., 4_son letras del texto
en claro, y I es una permutacién de 1, 2, 3, ... k nimeros, entonces cada caricter C, del criptograma
serd el resultado de aplicar dicha permutacion sobre ese conjunto de k caracteres. Por ejemplo, sea el
conjunto de niameros [1, 101=1,2,3,4,5,6,7,8,9, 10 y sean X, y X, dos acciones de permutacién
tales que x, es la accion de ordenar cada grupo de diez caracteres del mensaje de forma que primero
envia los caracteres impares y luego los pares y x, es la funcién de ordenar los caracteres del mensaje
desde la posicion mayor a la menor, entonces se tiene que:

L =103.05,7.9.:2,:4. 6,8, 10
H=10,9,8.7,6:5,4,3:2, 1

Entonces de los grupos indicados, se tiene por ejemplo que:
W=7, 09 =8 I (1)~ 10 11 (3y—3

La transposicion por grupos serd periddica, de periodo p, tras el cual la permutacion aplicada al
texto en claro se repite. Esto es, si el mensaje que se desea cifrar M = mmm, .. m mm,Yyla
permutacion aplicada con periodo 4 es IT, = 4132, entonces el criptograma generado sera C =
m4mlm3m2m8m5m7m6m12m9mllmIO'

Ejemplo: Utilizando la permutacién IT,, = 24531 cifre el siguiente mensaje:
M =MANOS ARRIBA, ESTO ES UN ATRACO.

Solucion: Aplicando IT,, = 24531 al texto en claro:
M = MANOS ARRIB AESTO ESUNA TRACO
C =AOSNM RIBRA ETOSA SNAUE RCOAT

Si el periodo es pequefio, como en el ejemplo anterior, el criptograma podria atacarse facilmente
mediante técnicas de anagramacion que se veran méas adelante. Una solucién a este problema podria
consistir en hacer crecer el periodo de la transposicién. En esta linea podria llegarse a la situacién
limite en que el perfodo es tan largo como el propio mensaje, dando lugar a los denominados
cifradores de transposicion por series.

2.5.2. Transposicién por series

Esta técnica consiste en ordenar el mensaje como una cadena de submensajes, de forma que el
mensaje original se transmite como M’ = M, M M....., en donde cada una de las cadenas sigue una
funcién o serie; por ejemplo, My, puede corresponder a los miltiplos de 3, M, los ntimeros primos
superiores a 3, M, los ntimeros pares, etc.

Suponga entonces un mensaje M con un total de 25 caracteres. Si se utilizan las 3 series M
M., que se indican en ese mismo orden:

M,y

51>
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: Relacion de nimeros primos

s,: Relacion de niimeros pares

2 2 8

5;- Relacion de numeros impares

entonces la cifra se realizara como sigue:
M 5 mlm2m3m4m5m6m7m8m9m10ml1m12m13m14m15m16m17m18m19m20m2lm22m23m24m25
M’ 2 MSIMS2MSS
M. =12 359 41 13, 17 39.03
Mg, =4,6, 8, 10, 12, 14, 16, 18, 20, 22, 24
M. —9,1521,25

G mlm2m3m5m7ml 1 mlSml 7m1 9m23m4m6m8m10m12m14m16m18m20m22m24m9m15m21m25

Al no tener periodo, este algoritmo de cifrado posee una mayor fortaleza pues dificulta el
criptoanalisis, residiendo su seguridad en el secreto de las series utilizadas. No obstante, es necesario
recorrer el texto en claro completo por lo que el método es muy lento.

Ejemplo: Utilizando las series M, M_ M, vistas anteriormente y en ese orden, cifre el mensaje:

M = ERRAR ES HUMANO, PERDONAR DIVINO.

Solucidn: El mensaje tiene 27 caracteres. Si se transmite la secuencia M,
M_., se tienen los siguientes bloques:

M, = 1,2,3,5,7,11,13,17,19,23
M,, = 4,6,8,10,12,14,16,18,20,22,24,26
M, =9,15,21,25,27

<> luego M, v finalmente

S3°

El mensaje ordenado segtin las posiciones de los caracteres es:
1234567890 1234567890 1234567
ERRARESHUM ANOPERDONA RDIVINO

Permutando los caracteres seglin la serie M, M, M, so obtiene:
C =ERRRS AODNI AEHMN PROAD VNUER IO

2.5.3 Transposicion por columnas

Cifrador de transposicion por columnas simple

En este tipo de cifrados, se reordenan los caracteres del texto en claro en N, columnas de forma que el
mensaje asi escrito se transmite luego por columnas, obteniéndose de esta manera el criptograma. El
efecto, al igual que en los demas cifradores por permutacion, es desplazar las letras de las posiciones
adyacentes.

Por ejemplo, si N = 6, la columna de cifrados podria quedar como se indica:
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Columna de cifrados

Cl CZ 3 4 5 6
C7 CS C9 C]O Cll C12
CB C14 CIS Clé 17 CIS
C19 CZO C2I CZZ
Luego, el criptograma se obtiene leyendo de arriba hacia abajo en las columnas, es decir:
C=CLCEC. ..CCCL...CCC.C % CC.C. ..

Para proceder a la funcién de cifra, primero se busca una cuadricula en funcién del tamarfio del
bloque del mensaje. Si en la bsqueda de dicha cuadricula quedan espacios en blanco, éstos se
rellenan con alglin carcter nulo previamente determinado y que conocen el transmisor y el receptor
del mensaje, por ejemplo la letra X.

Ejemplo: Cifre el siguiente texto mediante transposicién por columnas con N, = 6. Se usard como
caracter de relleno la letra X.

M =NUNCA ES TARDE CUANDO LA DICHA ES BUENA.

Solucion: Se escribe el texto en columnas como se indica:

N U N € A E
S 10 A R D E
© L] A N D O
L A D If C H
A E S B U E
N A X X X X

Leyendo por columnas el criptograma resultante sera:
C =NSCLA NUTUA EANAA DSXCR NIBXA DDCUX EEOHE X.

Para descifrar un criptograma por columnas, el receptor primero calculard el nimero de filas N,
a partir de la longitud del texto cifrado L_ y el nimero de columnas N, clave secreta que solo ¢l
conoce.

NF = LC/NC

Hecho esto, escribe el texto cifrado de forma vertical en tantas filas como indique el valor de N, y
procede a leerlo por filas.

Ejemplo: Se ha recibido el criptograma C = PLXIU IEESN GTSOO OEX y se sabe que ha sido
cifrado en 6 columnas. Descifrelo.
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Solucién: Como el criptograma tiene L. = 18 caracteres y se ha cifrado con N = 6, entonces N,
= 18/6 = 3. Se escriben las seis columnas con longitud de tres caracteres, es decir PLX, IUI, EES,
NGT, SO0 y OEX.

P I E N S 0)
I U G O E
X It S 1T 0) X

Leyendo por filas y descartando los caracteres de relleno al final de la matriz, se obtiene
el mensaje M = PIENSO, LUEGO EXISTO.

En general, para un cifrado por transposicion a través de una matriz de dimensiones jxk(filasy
k columnas), existe una relacién funcional entre el texto en claro y el criptograma. En el caso de la
cifra por columnas, el cardcter del texto en claro de la posicion iésima se desplaza a la posicion E (i)
debido a la accién de permutacion, en donde:

E (i) =] * [(i-1) mod k] + trunc [(i-1)/k] + 1

Donde trunc(f(x))es la parte entera de la operacion efectuada sobre f(x). Luego, el cardcter M, del

texto en claro se representara en el criptograma como:
M.=C.

j*(i-1)modk + trunc[(i-1)/k] + 1

Se aplicara esta ecuacion al texto anterior M = PIENSO, LUEGO EXISTO. La posicion relativa de
los caracteres en el mensaje y en el criptograma sera:

ke T2 3475 6 7 8 90 LioEs= 1415 16 1718
M: P EANE S Chig U E S GRue Rl ol S Sl s 0
€ Pl LG ety SRR SUENESECE ST ST @) @) = Ot X

Por ejemplo, se observa que las letras del texto en claro N (i=4), L (i=7), U (i=8), G (i=10), T (i=16)
y el digrama EX (1,k=12,13) del texto en claro se desplazan, a las posiciones 10, 2, 5, 11,12, 17y
3 respectivamente. Como el receptor conoce el numero de columnas N, empleadas en el cifrado y
la longitud L del criptograma, deduce que el nimero de filas N = j es igual a L /N, = 18/6 = 3.
Comprobacion de estos valores en particular:

N: E® =3%[(4-1) mod6] + trunc[(4-1)/6] +1=10=C
L: - E(T) =3%[(7-1) mod6] + trunc[(7-1)/6] +1=02= C,
U E(8) =3%[(8-1) mod6] + trunc[(8-1)/6] +1=05 = C;
G: E(10) =3=[(10-1)mod6] + trunc[(10-1)/6] +1=11= C
T: E(16) =3*[(16-1)mod6] + trunc[(16-1)/6]+1=12= C,
E: E(12) =3+[(12-1)mod6]+ trunc[(12-1)/6] +1=17= C,
X: E(13) =3*[(13-1)mod6] +trunc[(13-1)/6] +1=03 = C,
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Ejemplo: Cifre en columnas usando una clave N = 3 el mensaje:
M =LA VIDA ES UNA TOMBOLA

Solucion: Como el texto en claro tiene 18 caracteres y el numero de columnas k = 3, entonces el
numero de filas j = 6. Las posiciones de los caracteres en el criptograma serdn:

E(1)= 6%[(1-1)mod3] + trunc[(1-1)/3] +1=1=C =M, =L

E(2)= 6%[(2-1)mod3] +trunc[(2-D)B] +1=7=C =M =A

E(3)= 6*[(3-1)mod3] + trunc[(3-1)/3] + 1= 13 = C, =M, =V

E (4)= 6*[(4-1)mod3] + trunc[(4-1)/3] + 1=2=C =M, =1

E(5)= 6*[(5-1)mod3] + trunc[(5-1)/3] + 1=8 = C, =M, =D

E(6)= 6*[(6-1)mod3] + trunc[(6-1)/3] + =14 = C, =M, =A

Si se continua con la cifra se obtiene finalmente: C = LIENO OADSA MLVAU TBA.

De igual manera, pueden encontrarse las posiciones que ocupaban los caracteres del texto en claro

a partir del criptograma. Por ejemplo los seis primeros caracteres descifrados del mensaje PIENSO
LUEGO EXISTO seran:

M1 = C3*[(1-])mod6]+m1nc[(1-l)/6]+] = C1 —~ M1 =
Mz = CS*[(Z»l)modG] +trunc[2-1)/6] +1 C4 = Mz ol

M3 = CS*[(S—l)modG]+mmc[(3-1),’6]+I = C7 = M3 <E
M4 e CS*{(4—1)m0d6]+m.mc[(4—l)/6]+I T Cm = M4 =
Ms ¥ CS*[(S-])mod6] +tunc[G-1/6) +1 C13 = Ms =
Ms = C}*[(6—l)mod6] + tunc[(6-1/6] +1 Cm = Me =0

Ejemplo: Descifte el siguiente criptograma cifrado con N. = 4 columnas. C = CNEAM SAANY
IXMNO CNXIT HAOX.

Solucién: Como N = 4 y el criptograma tiene L. = 24 caracteres, por lo que j = 6.

M, =C i ot +momayga1 =G =M =C
M, = C6*[(2-1)mod4] +ronc[@-A]+1 G =>M,= A
M =G b . M =M
M, = Coo ot s sy +1 = Cro > M =1

M, = C6*[(5-1)m0d4]+trunc[(5-1)/4]+1 =C, " =M=N

Siguiendo con el mismo procedimiento se obtiene el siguiente texto en claro M =
CAMINANTE NO HAY CAMINOS.

Como se vera en el proximo apartado, por mucho que con esta operacion se destruyan poligramas,
mediante una técnica denominada anagramacion se podra atacar el criptograma. Esto es posible
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ya que en el cifrado anterior pueden persistir adyacencias de series cortas de letras, por ejemplo
digramas caracteristicos, desplazados una distancia constante. Ante ello, existen dos soluciones a
este problema: aplicar una doble transposicién o bien hacer uso de una clave para permutar las
columnas antes de escribir el criptograma.

Cifrador de transposicién por columnas simple con clave

Para hacer mas dificil el ataque por anagramacién, puede utilizarse una clave con el objeto de cambiar
la posicién relativa de las columnas de la cuadricula. Esta clave puede ser cualquier combinacion
de niimeros desde 1 hasta N, no obstante se puede asociar una palabra de longitud N con todos
los caracteres distintos a dicha combinacién de ntimeros. Por ejemplo si se trabaja con 7 columnas
y se desea una permutacién de éstas del tipo 2547136, una posible palabra clave seria la palabra
PERMISO pues, ordenando los caracteres de dicha clave alfabéticamente, se obtiene precisamente
esa permutacion: EIMOPRS.

Ejemplo: Cifre por columnas con la clave RELOJ el siguiente mensaje.

M = EL PATIO DE MI CASA ES PARTICULAR, CUANDO LLUEVE SE MOJA
COMO LOS DEMAS

Solucién: Escribiendo el mensaje en 5 columnas y luego permutando éstas segun la clave RELOJ:

RELOJ EJ L OR
B B A L B - BOA B
i (O SR M O M D E" T
LGS LA GEA LSl
E S PAR St REPRACE
IR BRI el G
ARCUA R C-U- R
N:D-O LB L Beli=@ 1N
HoE Ve B8 ESVEU
EM @ J A MAOJE
¢ OMO L @ Sl MEEHE
Q5= DhE -M S M D FE -©
A XX SIX X XA

Escribiendo las columnas resultantes, se tiene:

C = LOCSI RDEMO SSTMA RLALS ALMXP DAPCC OVOMD XAESA UULEJ
OEXEI IETAN UECOA.

Si desea provocar una mayor confusion y difusion en el criptograma, en otras palabras rizar el rizo,

puede incluir por ejemplo un par de lineas mas en la matriz después del fin del mensaje, utilizando
las mismas letras del texto. De esta manera, si toma como caracteres de relleno los de las columnas
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1%, 3* y 5% del mensaje escrito en columnas antes de aplicar la clave (EPT, IDM, IAA, EPR.. .), las
ultimas cuatro filas de la primera matriz seran ahora:

©=8 D E M
A:SHE P T
[ DEMS T
AR R R

El criptograma, que se lo dejo como ejercicio, sera:

C=LOCSI RDEMO SSDET MARLA LSALM TATPD APCCO VOMDE MPAES AUULE JOEPI
REIIE TANUE COAIA.

Cifrador de doble transposicién por columnas

Para destruir la adyacencia de series cortas de caracteres que pueden aparecer en una Unica
transposicion, también puede utilizarse una segunda permutacién. Con ello, el criptograma final se
obtiene tras aplicar las siguientes transformaciones:

C’=E,M)
C=E,[EM)]

Esto es, se escribe el texto del mensaje en claro M en columnas (operacién E)) en una matriz de
dimensiones j* x k’ y luego se reordena dicha matriz en otra de dimensién j x k. El efecto de esta
doble transposicion ser separar atin mas los caracteres adyacentes y destruir, por tanto, los digramas.
Compruebe Ud. mismo que al aplicar una doble permutacién se produce una mayor dispersién de
los caracteres del texto en claro en el criptograma final. En este caso ya no nos servira el método de
anagramacion que sera analizado més adelante como herramienta de ataque a la cifra.

2.5.4. Transposicion por filas

De forma similar al sistema de cifra por columnas, en esta operacion de cifra se escribe el mensaje
M en forma vertical, por ejemplo de arriba hacia abajo, con un cierto nimero de filas N que sera la
clave y luego se lee el criptograma en forma horizontal tal como se indica en el siguiente ejemplo.

Ejemplo: Cifre por transposicién de filas con clave N, = 3 el siguiente mensaje:
M = EL PRISIONERO SE ENTREGARA EN EL LUGAR YA INDICADO
Solucién: Escribiendo el texto verticalmente en tres niveles, se tiene:

BLROESE SONGEVRUN LA A AR
LE T00 R Ee 86 A SR T RGE T )
EES'N'@ERABETLG YN CCO

El criptograma se obtiene escribiendo las tres filas resultantes:
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C = ERIES NERNL AADAL IORET GAEUR IIDPS NOERA ELGYN CO

Evidentemente, las operaciones de cifrado y descifrado serdn andlogas a las vistas en los sistemas
de cifra por columnas. Esto es, conocido el nimero de elementos del criptograma L. y la clave
N,, se calcula ahora el numero de columnas N como L /N y luego se escribe el criptograma de
forma horizontal en tantas columnas como sea el valor de N encontrado. Leyendo el resultado por

€
columnas, en forma vertical de arriba hacia abajo, se obtiene el texto en claro.

Ejemplo: Descifre el siguiente criptograma de cifra por filas y clave NF = 3.
C =MAPDD ITOOE RURNX.

Solucién: Como la longitud del criptograma L. = 15 entonces N, = L /N, = 15/3 = 5. Se escribe el
criptograma en cinco columnas y luego se lee de arriba hacia abajo:

M A P D D
I i Q) € E
R U R N X

Obteniendo el siguiente mensaje M = MIRA TU POR DONDE

Para hacer las cosas un poco méas complicadas, otra forma de cifrar el mensaje, similar a la anterior, es
mediante una figura de zigzag de forma que la clave también se encuentra en el nivel de profundidad
de dicha figura, como se indica en el proéximo ejemplo.

Ejemplo Utilizando el cifrado por lineas con figura zigzag con una profundidad igual a 3, cifre el
mensaje M = EL ESPANOL COMO EL JUDIO, DESPUES DE COMER SIENTE FRIO

Solucion: El mensaje se escribe como se indica:

E P T 0 U D U E E E F
LS A .6 ME JWD OE PLESD @ M BT N ESR G
E N 0 T I S S 0 S T it

Luego, leyendo en filas, se obtiene el criptograma:
C = EPLOU DUEEE FLSAO CMEJD OEPED CMRIN EROEN OLISS OSTL.

2.5.5. Criptoanalisis de los cifrados por transposicion

La técnica de anagramacion consistird en la eleccion de un conjunto de elementos de una columna
o fila, llamado ventana, y su posterior comparacion con otras cadenas de caracteres en columnas
o filas de igual longitud con el objeto de encontrar digramas comunes que han sido rotos por la
transposicion. La idea es que dicha ventana recorre todo el texto cifrado y en algtin lugar coincidiran
todos los digramas con los del mensaje original. A continuacién se muestra un caso particular de
ataque a una cifra por columnas. Los pasos a seguir ante un cifrado que se sospeche sea de columnas,
seran los siguientes:

a) Calcular primero la distribucion de frecuencia de los caracteres del criptograma. Si dicha
distribucioén resulta similar a la caracteristica del lenguaje, es muy posible que el criptograma
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en cuestion se corresponda con un cifrado por transposicion pues el criptograma tiene los
mismos elementos que el texto en claro.

b) Se elige una cadena de al menos 7 caracteres del comienzo del criptograma y que se
denominard ventana. Con esta ventana se recorrera el resto del criptograma avanzando en
incrementos de un caracter y en cada paso se compararan los digramas que aparecen, fruto
de los caracteres de dicha ventana y del resto del texto cifrado. Aunque es recomendable la
eleccion de una ventana grande para poder aplicar con logica las estadisticas del lenguaje, el
tamafio de dicha ventana debera ser menor que el numero de filas que resultase en una cifra
por columnas o bien el nimero de columnas de una cifra por filas.

¢) Si la mayoria de los digramas presentan una alta frecuencia, esto indica que puede tratarse
de dos columnas de la operacién de cifrado. De esta forma, puede reconstruirse la matriz y,
por tanto, descifrar el criptograma.

En resumen, la idea es que, dado que tras la operacion de cifra se conservan todos los caracteres del
texto en claro, eso si permutados, al comparar un bloque que serd parte de una columna con otros
bloques, es posible encontrar digramas de alta frecuencia y esto permitird encontrar el periodo y, por
tanto, romper el cifrado. A continuacion se vera como funciona este método a través de un ejemplo.

Cifre, por ejemplo, en cuatro columnas el siguiente mensaje M = ESTO NO HAY QUIEN LO
ARREGLE.

o <
T Y -
VO
B Nl .0
Aorl R B
G LS R

Leyendo por columnas y agrupando en bloques de cinco caracteres el resultado es el criptograma
C =ENYEA GSOQN RLTHU LREOA IOEX.

La separacion de los digramas del texto en claro dentro del criptograma es, precisamente, el niimero
de filas obtenidas al confeccionar la matriz. Luego, si se elige una ventana, por ejemplo, igual a
4 caracteres ENYE, y se compara con los restantes bloques de 4 caracteres del criptograma, en
algin momento se realizara la comparacion de la ventana ENYE con los caracteres desplazados un
periodo, es decir la cadena SOQN, obteniéndose en este momento los digramas ES, NO, YQ y EN.
Puesto que de estos cuatro digramas ES, NO y EN son muy frecuentes en el lenguaje castellano,
podria suponerse que el periodo de la cifra viene dado por la distancia que hay desde el primer
caracter de la ventana hasta el primer caracter de la cadena analizada, en este ejemplo los seis
espacios que separan la E de la S en la palabra ESTO del mensaje. Luego, al escribir el criptograma
en seis filas, se llega a la matriz anterior que permite encontrar el mensaje original.

Puede generalizarse este método diciendo que se elige una ventana de un tamafio V caracteres, es
decir:

Ventana=C.C ...C_
EERNR
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A continuacion, se observan los digramas que se forman al recorrer con esta ventana el resto del
texto, es decir:

CECISEE) VN C
CICV 22 Czcv+3’ = C'vczv+1
C1Cv+3’ C2Cv+4= it Cvczv+2

En cada comparacion de la ventana con un bloque, se busca la frecuencia relativa de los digramas
encontrados de acuerdo a una tabla de digramas de referencia dada y se calculan la media de la
muestra y la desviacion estdndar. Si la media es un valor alto y la desviacion estandar es baja, quiere
decir que todos los valores de C C, tienen alta probabilidad de ser parte de un texto en claro y que,
ademds, la media alta no es debida solamente a algtin digrama aislado de muy alta frecuencia.

Si se dan estas condiciones entonces es probable que el periodo L del cifrado, las filas de la matriz en
el caso de una cifra por columnas, sea igual a la distancia en caracteres que separa a ambas cadenas

D, Y Pey» luego:
L=p¢, -Pq
donde p._es la posicion relativa donde comienza la cadena que se estd comparando y p,, es la

posicion de inicio del criptograma y de la ventana. La media se calcula sumando las frecuencias
relativas f_de los digramas en el lenguaje:

1

"'.'.q

siendo V el tamafio de la ventana en caracteres. La desviacidn estandar ¢ sera:

Encontrado un periodo L, puede intentarse extender el tamaiio de la ventana hasta dicho valor, con
la idea de tener una cadena de caracteres igual a la de una columna en la operacion de cifra, o por
el contrario buscar L posiciones mas adelante otra cadena para ver si también presenta digramas
comunes con la que le precede.

Ejemplo: Realice un ataque por anagramacion sobre el criptograma que se indica eligiendo una
ventana de tamafio V =4

C =TPNOT OAOPO DRYAD OAURO SUNAS.

Solucién: Como V = 4 el bloque serd TPNO que se comparard con TOAO, OAOP, AOPO, OPOD,
etc. Usando una tabla de digramas se obtiene.
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1 e e o Toe 285 a Ta 436
B o Po 225 a Pa 181 o' Po 225
N a Na 332 o No 222 p Np 49
0 o Oo 40 paeEs 151 o Oo 40
Media: 152 205 188
Desviacioén: 136,77 56,44 161, 32

Con la cadena OAOP de la segunda comparacion, los digramas to, pa, no y op muestran
una media alta asociada con una baja desviacion estandar respecto a esa media. Asimismo.
en la tercera comparacion -cadena AOPO- aparece el digrama ta, de muy alta frecuencia,
pero su efecto se enmascara con los digramas np y oo de baja frecuencia, dando una
desviacion alta. De lo anterior podria deducirse que el periodo es igual a 5, el tamafio de
la cadena més el nimero de comparaciones hechas antes de dar con el bloque de media
alta y desviacion baja.

Siguiendo con el método y suponiendo que el periodo es igual a 5, podria observar los digramas
que aparecen desplazando en el criptograma 5 espacios; es decir, comparar por ejemplo la cadena
encontrada OAOP con DRYA, luego la cadena DRYA con OAUR y finalmente la cadena OAUR
con SUNA, es decir:

od 250 do 354 os 764
ar493 ra 520 au 72

oy 35 ‘ yu 8 un 338
pa 181 ar 493 ra 520

Puesto que se mantiene una media alta, se confirma que el periodo podria ser igual a 5. No obstante,
en estas comparaciones no se cumple que la media alta vaya acompafiada de una desviacion baja; esto
ocurre cuando el tamafio de la ventana es de sélo algunos caracteres como €s en este caso y que hace
muy dificil y arriesgado aplicar estadisticas tan alegremente. En este ejemplo como la clave N.=5y
el mensaje tenfa muy pocos caracteres se obtienen pocas filas (de hecho N, = 5) y por lo tanto nos ha
forzado la eleccién de una ventana pequefia. Recuerde que éste es un método estadistico, por tanto no
infalible, y que para tener un minimo grado de confianza en los resultados serd necesario contar con un
criptograma de gran longitud y no pocas veces algo de intuicién y suerte. Como gjercicio, descifre Ud.
mismo este noble mensaje de una novela de Alejandro Dumas, ligeramente modificado.

2.6 De la cifra clasica a los cifradores modernos

El estudio de las técnicas de sustitucién-transposicion de los apartados anteriores y de los diferentes
métodos de criptoanélisis publicados es un buen ¢j emplo de laevolucion de la ciencia dela criptologia
en la historia. Si fuera necesario establecer una referencia temporal en la que poder separar algoritmos
criptograficos simétricos clasicos de los modernos, actuales, sin duda serfa en la década de los 40
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del siglo XX con la publicacion de dos articulos fundamentales que sentarian las bases de la teoria
de la informacion: 4 Mathematical Theory of Communication, en 1948, y Communication Theory of
Secrecy Systems, en 1949, desarrollados por Claude Shannon. Los articulos de Shannon propusieron
dos técnicas de cifrado en criptosistemas de clave secreta, que resumian los mecanismos anteriores
de la historia, a las que llamo difusion y confusion.

Porun lado, la difusidn seria la técnica que permitiria dispersar las propiedades estadisticas inherentes
al lenguaje en el texto en claro sobre el criptograma, por ejemplo, mediante permutaciones o
transposiciones. Por otro lado, la técnica de confusion, permitiria generar confusion, caos, mezcla en
el resultado cifrado, de tal forma que la dependencia entre texto en claro, clave y criptograma seria
lo mas compleja posible e impediria romper el algoritmo (propone aplicar la técnica de sustitucion).

Dicho de otra manera, se profundizé en una serie de teorias matematicas, teoria de niimeros y teoria
de la informacidn, que reutilizando el conocimiento previo en técnicas de sustitucién y transposicion
comenzd a definir un nuevo tipo de criptografia. Un tipo de criptografia basada en algoritmos
publicos y cuya seguridad se basaba exclusivamente en el conocimiento de la clave criptografica.

En la criptografia simétrica moderna existen dos tendencias: criptografia simétrica de bloques y
criptografia de flujo. En el primer caso, es la evolucién de las técnicas cldsicas que en lugar de
utilizar poligramas para cifrar utilizan bloques de N bits. Por otro lado, la criptografia de flujo es un
intento de llevar a la préctica el cifrado de Vernam y el esquema OTP. El problema del cifrado de
Vernam es la distribucion de la clave.

Los cifradores de flujo pretende utilizando una clave pequefia conocida exclusivamente por emisor y
receptor que exista un generador que en la practica genere una clave con las propiedades que pudiera
encontrarse en un cifrado Vernam-OTP. Logicamente al tratarse de un procedimiento determinista la
secuencia clave generada finalmente tendrd un periodo, pero en la practica los cifradores de flujo se
pueden disefiar para tener periodos enormes, por ejemplo 10 bits. Con la clave generada se realiza
una operacion or-exclusiva con la informacion a proteger. En el ejemplo anterior se podria enviar
hasta 10°® bits (10** Gbit). Si suponemos una conexion de 100 Gbit/s la clave no se repetiria antes
de j31.709.791.983.764.586.504 aflos! Estos algoritmos tienen sus ventajas pero también tienen una
serie importante de inconvenientes.

No es el objetivo de este apartado profundizar en los detalles de los algoritmos simétricos o de flujo
mas modernos, de ello hay muy buena informacién tanto en inglés como en espafiol (consulte la
seccion de bibliografia). El libro que tiene entre manos no aportaria mucho més en este sentido.

En este apartado se piensa que es mds interesante abordar otra cuestion que muchas veces algin
profesional de las tecnologias de la informacién se habré planteado. ;Por qué los algoritmos son
como son? Comprendido esto, el lector podra comprender los detalles y nuevos cambios de cualquier
algoritmo sin problema.

Los algoritmos de flujo, aunque con multiples variantes, en esencia consisten en el disefio de
polinomios matemaéticos (una funcién a la que damos valores a las variables en funcién de una
serie de bits iniciales que van variando y que se conocen como semilla), polinomios con una serie
de propiedades matematicas que permiten garantizar propiedades estadisticas y de periodicidad del
resultado de dicha funcioén, es decir, de los bits de salida que se utilizaran como clave.
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Figura 9. Esquema de un cifrador de flujo.

Comprender el disefio y el porqué de cada elemento en un cifrador simétrico de bloques es diferente.
Piense en lo siguiente: la seguridad de estos algoritmos se denomina seguridad condicional, es decir,
a excepcién de un ataque por fuerza bruta, en principio intratable (seguridad computacional), el
algoritmo es seguro mientras que nadie demuestre lo contrario. Esto es importante no perderlo de
vista pues marcara la estructura de los algoritmos de cifrado.

En la criptografia simétrica moderna se intenta maximizar los dos conceptos fundamentales
resaltados por Shannon, la confusién y la difusion. Mediante el minimo niimero de operaciones se
debe conseguir minimizar el conocimiento del atacante de las propiedades estadisticas del texto en
claro y se debe operar el texto de forma que sea ininteligible e irreversible sin el conocimiento de
la clave.

Independientemente del algoritmo que estudie, Triple DES, AES, IDEA, etc., es comin la existencia
de una serie de criterios para alcanzar difusion y confusion:

1) Operacion or-exclusiva.

2) Operacion de desplazamiento o rotacion.

3) Operaciones de no-linealidad. Por ejemplo, las cajas S de DES o los procedimientos en AES.
4) Estructura de mezcla de las operaciones anteriores.

5) Numero de vueltas o repeticiones del conjunto de operaciones.

La operacién or-exclusiva tiene una propiedad estadistica interesante, ademds de su sencillez y
rapidez de operacién, dada una salida existe un 50% de probabilidad que la entrada que lo produce
seaun 1 o un 0, esto es muy interesante para conseguir difusién y confusioén. Dentro esta tarea, y de
nuevo por su sencillez, es comun el uso de operaciones de desplazamiento o rotacién, es la manera
moderna de realizar en la practica técnicas de transposicion de los bits. Todas estas operaciones
son importantes pero muchos algoritmos exclusivamente con ellas harian que fuera relativamente
sencillo criptoanalizarlos.

En este punto entran en juego operaciones matematicas de no-linealidad, tipicamente reflejadas en
una serie de tablas a los que dada una entrada, por sustitucion, se produce una salida. En el caso
de otros algoritmos con funciones de expansién o reduccion como DES se genera una salida que
al invertir darfa igual a varias entradas posibles. El disefio de estas tablas o caja-S es fundamental
en la seguridad de los algoritmos de criptografia simétrica modernos. Existen diferentes formas de
crearlas, un manera tipica es utilizando funciones de Bent.




Capitulo II. Sistemas de cifra cldsica y su evolucién a criptosistemas modernos 117

ulals1]2
M 2]

13 - 6

5 3 b

Figura 10. Una de las 8 cajas S del algoritmo DES. En cada caja entran 6 bit y salen 4.

Y aunque parezca mentira esto es la base de la mayoria de los algoritmos modernos simétricos que
trabajan con bloques de bits.

El siguiente paso es definir una estructura légica que mezcle este tipo de operaciones. Un ejemplo
famoso de esto es la red o estructura tipo Feistel. La red Feistel recibe su nombre en honor a su
inventor Horst Feistel, famoso por su trabajo en IBM por disefios como el algoritmo LUCIFER en
la década de los 70 y porque propuestas suyas derivarian en el algoritmo DES, que se convertirfa en
estandar en 1976 como el algoritmo criptografico predominante en las comunicaciones mundiales,
al menos hasta 1999.

La red Feistel consiste en lo siguiente:

Dado un bloque de N bits, se trocea en dos partes. La parte derecha sale como la nueva parte
izquierda y la nueva parte derecha seré el resultado de hacer una operacion or-exclusiva de la entrada
izquierda con una serie de modificaciones, funcién F, de la entrada derecha.

Por ejemplo, el algoritmo DES utiliza la red Feistel'y la funcion F realiza funciones de no-linealidad,

desplazamientos, or-exclusivas, etc., para facilitar la confusion y la difusién. Aunque este tipo de
estructura se ha utilizado en multiples algoritmos existen muchas otras opciones, por ejemplo, el
actual estandar de cifrado AES no utiliza una estructura Feistel. La informacion a cifrar se maneja
en una estructura de datos, matriz de estado, en la cual se le realizan una serie de operaciones segiin
los siguientes esquemas.
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Figura 11. Estructura del algoritmo DES.
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Figura 12. Estructura del algoritmo AES.




Capitulo 1I. Sistemas de cifra clasica y su evolucidn a criptosistemas modernos 119

En este punto ya se conoce porqué es frecuente el uso de ciertas operaciones y la necesidad de
mezclarlas con una red de conexion con una cierta [6gica que maximice la difusidén y confusion en
el criptograma resultante. Pero esto no es suficiente, se debe considerar la condicién de seguridad
condicional y seguridad computacional que cumplen los algoritmos simétricos de bloques modernos.

Los algoritmos deben maximizar las propiedades de difusién y confusion y deben ser seguros frente a
los ataques conocidos.(seguridad condicional). Una de las formas que tienen los algoritmos modernos
de cumplir las dos condiciones anteriores es repetir la estructura de operaciones seleccionadas un
numero de veces o vueltas. Por ejemplo, el algoritmo DES repite 16 veces la estructura Feistel
indicada.

Una pregunta adecuada seria cuél es el nimero de vueltas adecuadas, esto dependera del algoritmo
concreto. Por ejemplo, el algoritmo AES, el estandar actual, para un tamafio de bloque de 128 bits
y clave 128 bits es seguro frente a ataques como criptoanalisis diferencial o criptoanalisis lineal
mediante 6 vueltas. Los autores definen el algoritmo con 10 vueltas, 4 mas en lo que consideran un
posible margen de seguridad.

Como se puede ver es sencillo comprender como son las cosas. Mas dificil serd elegir las operaciones
concretas, su orden, como relacionarlas y cuantas veces repetirlas considerando aspectos se
seguridad, memoria, procesamiento, tamafio del bloque cifrado, etc.

Por ejemplo, el disefio de AES (algoritmo Rijndael) hace que dos vueltas del algoritmo produzcan
una difusion completa, en el sentido de que, cada bit del estado depende de todos los bits de las
2 vueltas anteriores, es decir, un cambio en un bit del estado es similar a cambiar la mitad de los
its del estado después de dos vueltas. La alta difusion de una vuelta de Rijndael es gracias a su
estructura uniforme que opera con todos los bits del estado. Para cifradores tipo Feistel, como por
ejemplo DES, un vuelta s6lo opera con la mitad de los bits de estado y una difusiéon completa se
btiene en el mejor de los casos después de 3 vueltas y en la practica 4 o mas.

legados a este punto uno podria preguntarse, al igual que se vio con los criptosistemas clasicos,
omo se criptoanaliza un cifrador simétrico de bloques. Pues depende de muchos factores, recursos
atematicos a su alcance y recursos computacionales, no obstante, al menos publicamente parece
e incluso con todo esto el éxito es reducido.

or ejemplo, uno de los ataques més recientes contra AES* para conseguir la clave de cifrado necesita
“s0lo” 21261 operaciones para un AES de clave 128 bits, 2!%7 y 2254 operaciones para AES de 192
256 bits respectivamente.

a cosa diferente es como se implemente estos algoritmos en hardware/software o cémo se
lacionen los diferentes bloques cifrados generados. Los cifradores simétricos de bloques, como
nombre indica, trocean el mensaje en claro en diferentes bloques que luego cifraran. En las
timas décadas se han documentado diferentes formas de cifrar y relacionar los bloques a tratar. Los
quemas clasicos son ECB (Electronic Code Book), CBC (Cipher block chaining), CFB (cipher
edback), OFB (output feedback) o CTR (counter mode), su uso depende de la informacion a tratar,
i se dispone de toda la informacion al cifrar o hay que esperar, si se debe transmitir segiin se recibe

Andrey Bogdanov, Dmitry Khovratovich, and Christian Rechberger (2011). “Biclique Cryptanalysis of the Full AES”.
s://en.wikipedia.org/wiki/Advanced Encryption_Standard#Security
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aunque s6lo haya un bloque, la propagacién de errores de un bloque cifrado a adyacentes en la
transmision, etc.

Un ejemplo claro de inseguridad es el uso del modo de cifrado ECB, es decir, cifrar bloque a bloque
de manera individual. Dependiendo de la informacion cifrada, es posible manipular o generar
situaciones incomodas con este tipo de cifrado. Pero sin duda una de las caracteristicas que llaman
més la atencion es la posibilidad de hacer ataques visuales. Imagine el caso que cifra una imagen, los
pixeles (bits) son cifrados por bloques. Es factible representar la informacién cifrada graficamente y
obtener informacion de la informacién en claro (la imagen). Piense por ejemplo qué sucederia si se
fuerzan cambios visuales bruscos. Suponga que consideramos la informacion cifrada como si fuera
los pixeles de una imagen y forzamos, por ejemplo, que el valor de los bytes sean todo 0s o 1s segin
una légica. El resultado puede verse en la siguiente figura.

Original image Encrypted using ECB mode Modes other than ECB result in pseudo-
randomness

The image on the right i= how the image might appear encrypted with CBC, CTR or any of the other more secure modes— |
indistinguishable from random noize. Note that the random appearance of the image on the right does not ensure thatthe
image has been securely encrypted; many kinds of insecure encryption have been developed which would produce putput

' just as ‘random-looking’.

Figura 13. Ataque visual a modo ECB.

Un tema sin duda interesante. Si todo lo reflejado en este apartado ha abierto su curiosidad en
profundizar en algoritmos modernos, por favor, le recomendamos consulte la bibliografia reflejada
con algunos libros de gran interés.
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‘ Capitulo I1I
Criptografia de clave publica: El algoritmo RSA

La criptografia asimétrica o de clave publica, que tiene sus inicios a finales del afio 1976 con el trabajo
News Directions in Cryptography de Whitfield Diffie y Martin Hellman, soluciona el problema de
distribucién de claves existente en la criptografia de clave simétrica. En esta criptografia de clave
publica, cada usuario tendra dos claves, una clave publica y una clave privada y secreta, inversas
entre si de forma que lo que se cifra con una de ellas, se descifra con la otra.

Para comunicarse confidencialmente con otro usuario, se utilizara la clave publica del destinatario,
puesto que s6lo el destinatario con su clave privada podra recuperar la informacién. Sila informacion
intercambiada es una clave de sesion, ésta se podria utilizar para cifrar informacion con algun cifrado
simétrico moderno. Adicionalmente, como solo el usuario duefio de la clave posee su clave privada,
éste podra cifrar con dicha clave y por tanto firmar digitalmente la informacién. Esto es asi porque
cualquiera que conozca su clave publica podréa deshacer el cifrado y por tanto verificar su identidad.

Este es un aspecto muy interesante de la criptografia de clave ptiblica, que segln se cifre con la
clave publica del destino o la clave privada del emisor, se consigue bien confidencialidad de la
informacién o bien autenticidad del emisor. Y se obtienen por separado, si bien es posible también
realizar las dos operaciones de forma simultanea, algo que es imposible en los sistemas de cifra
simétrica o de clave secreta, excepto que la clave secreta compartida no esté en entredicho y sdlo la
conozcan los interlocutores validos.

Se les denomina sistemas de cifra asimétricos puesto que lo que se cifra con una clave en el extremo
emisor deberd descifrarse con la clave inversa en el extremo receptor, es decir claves distintas. Esto
a diferencia de los sistemas de cifra con clave secreta que se denominan simétricos porque la misma
clave se usa para cifrar y para descifrar.

Como es facil observar en el mundo real, todas estas caracteristicas son necesarias en las
comunicaciones seguras abiertas en Internet.

Por desgracia, salvo ese hito histérico en 1976 no existen propuestas novedosas que aborden de
otra forma el problema de la distribucién de claves entre N usuarios. En la década de los 80, los
algoritmos basados en curvas elipticas abordaron de otra forma la manera de conseguir algoritmos
de criptografia ptblica. Su principal ventaja consiste en conseguir una seguridad similar a otros
algoritmos asimétricos, del tipo exponenciacion o similar como RSA, pero con claves de tamafio
mas pequefio. Esto es muy importante dado que con el avance de las técnicas de criptoanalisis y
computacion, las claves deben ser cada vez mayores. Si es posible obtener una seguridad similar
con un RSA de 4.096 bits que un sistema de cifra de curvas elipticas con una clave de 256 bits, esto
presenta importantes ventajas en almacenamiento, transmision, consumo, etc.
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En la historia de la criptografia publica se han documentado multitud de algoritmos asimétricos, entre
los més famosos y al cual le dedicaremos el resto del libro, se encuentra el algoritmo RSA, de uso
masivo en las comunicaciones en Internet. RSA basa su fortaleza, esto sera matizado posteriormente,
en la dificultad computacional de factorizar un nimero compuesto muy grande (del orden de mil bits
o superior) resultado del producto de dos primos también grandes, conocido como problema de la
factorizacion entera. Otros algoritmos de cifra asimétrica utilizan principios matematicos similares,
como es el caso del algoritmo propuesto en 1985 por Taher Elgamal que basa su fortaleza en la
complejidad matematica de resolver logaritmos discretos en un primo grande.

Los siguientes apartados profundizan en el algoritmo RSA por su utilidad practica en las
comunicaciones civiles y comerciales, con el objetivo de convertirse en uno de los resimenes mas
completos del tema publicado en lengua espaiiola.

3.1. Intercambio de clave de Diffie y Hellman

Los sistemas de cifra con clave publica tuvieron su inicio con la propuesta de Bailey Whitfield
Diffie y Martin Hellman en noviembre del afio 1976 para realizar un intercambio de clave
computacionalmente seguro en un canal por definicion inseguro, usando para ello el problema del
logaritmo discreto. Este protocolo de establecimiento de claves entre usuarios que no habian tenido
contacto previo, normalmente llamado protocolo DH, fue un hito en la historia de la criptografia y
abri6 el camino a las comunicaciones seguras en Internet y el comercio electrénico.

El protocolo de intercambio de clave para dos interlocutores es conceptualmente muy sencillo.
Es ademds muy fécil generalizar €l protocolo para compartir una misma clave con mas de dos
interlocutores, permitiendo, por tanto, un intercambio de claves por grupo.

Paso 1:

1) Los usuarios A (Alicia) y B (Bernardo) seleccionan un grupo multiplicativo p (valor que
tiene inverso) y un generador a € . Ambos valores son publicos.

Se conoce como generador o dentro de un primo p a aquel namero cuyos resultados (restos) de
elevar cada uno de los numeros desde 1 a p-1 médulo p son precisamente todos los resultados
(restos) posibles, es decir, los nimeros de 1 a p-1.

Pasos 2 al 6:
2) A genera un numero aleatorio a 'y envia a B: o*mod p
3) B genera un niimero aleatorio b y envia a A: a® mod p
4) B calcula (0®)® mod p = ¢ mod p y se deshace de b
5) A calcula (o*)* mod p = ™ mod p y se deshace de a

6) El secreto compartido, y por tanto la clave simétrica compartida, entre Ay B es el valor a™
mod p, ya que o®® mod p = a* mod p.

Suponga que Alicia y Benito desean a intercambiar una clave de sesioén dentro del cuerpo primo p
=1.999, con .= 33. Por ejemplo el usuario A elegird su valor privado a 47 y el usuario B elegird su
valor privado b 117.
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El algoritmo sigue los siguientes pasos:
1) A calcula of mod p = 33* mod 1.999 = 1.343 y se lo envia a B.
2) B calcula o® mod p = 33" mod 1.999 = 1.991 y se lo envia a A.
3) B recibe 1.343 y calcula 1.343"7 mod 1.999 = 1.506.
4) A recibe 1.991 y calcula 1.9914 mod 1.999 = 1.506.

El valor intercambiado como clave secreta entre Alicia y Bernardo es el ntimero 1.506.

Si un tercero desea atacar y vulnerar este secreto, puesto que conoce los valores de oy p, que son
publicos, y puede ademds interceptar los resultados de las operaciones realizadas por Alicia (0f mod
p) y Bernardo (a® mod p), tiene dos opciones:

1) Hacer por fuerza bruta todos los calculos * mod p = C con 2 <x < p-1 hasta encontrar el
valor C que ha enviado Alicia o Bernardo y asi deducir x.

2) Resolver x en o* mod p = C; es decir resolver el logaritmo discreto x = log, C mod p.

Ambas operaciones son computacionalmente inabordables para un primo p grande (sobre los mil
bits), de ahi su dificultad o complejidad computacional muy similar a la de la factorizacion entera
que usa RSA.

Aunque este protocolo se convierte en un hito que revoluciona el mundo de la criptografia, no
permitia realizar una cifra real de la informacién, no permita tampoco la firma digital sobre un
documento y, sobre todo, exigia temporalidad en las acciones; es decir, emisor y receptor debian
operar el protocolo en tiempo real. Hoy dia, este ultimo problema puede solucionarse mediante una
variante del protocolo que permite intercambiar un valor secreto generado o conocido a priori y que,
de hecho, se usa en aplicaciones de correo electrénico seguro cuando se utiliza Diffie y Hellman para
el intercambio de clave.

Este protocolo puede verse de la siguiente forma:

1) Alicia selecciona un primo p,, un generador o, una clave privada (a) y calcula una clave
publica a,* mod p,, siendo ademds publico p, y .

2) Bernardo selecciona un primo p,, un generador oy, una clave privada (b) y calcula una
clave publica o> mod p,, siendo ademés publico p, y .

3) Alicia calcula una clave de sesion K = (0,,” mod p,)* mod p, = o, mod pg.
4) Este valor K lo conoce Alicia antes de iniciar el protocolo con Bernardo.
5) Alicia envia a Bernardo el siguiente valor: o, mod p,

6) Bernardo recupera la clave de sesién (a,* mod p,)° mod p, = 0., mod p;.

7) No es necesario que ambos desarrollen el protocolo simultdneamente.

Alicia desea enviar una clave secreta K a Bernardo mediante el protocolo anterior. Los datos de los
dos interlocutores son:

Alicia: p, = 5184940, =211 Ja= 3o ® mod p, = 3.726.
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Bemardeip, = 6.673; e, = 135, b= 88: o, "med = 5.933

Nota: el célculo y comprobacién de los generadores puede hacerlo con el software ExpoCrip que se
indica en el Apéndice. Software Educativo. Los célculos del protocolo son los siguientes:

a) Alicia calcula clave K = (a,,” mod p,)* mod p, = 5.933° mod 6.673 = 5.706
b) Alicia envia a Bernardo o> mod p, = 135*' mod 6.673 = 1.376
¢) Bernardo recupera la clave (o> mod p,)° mod p, = 1.376% mod 6.673 = 5.706

3.2. Principios del algoritmo RSA

La propuesta de Diffie y Hellman de 1976 tenia como inconveniente que no permitia realizar una
cifra real de la informacion, no permitia la firma digital sobre un documento y, sobre todo, exigia
temporalidad en las acciones, es decir, emisor y receptor debian operar el protocolo en tiempo real'.

En febrero de 1978, es decir poco més de un afio después de aquel intercambio de clave de Diffie
y Hellman, otros tres investigadores, Ron Rivest, Adi Shamir y Leonard Adleman, proponen un
sistema de cifra asimétrico que llevara las iniciales de sus apellidos. El algoritmo se patenta como
RSA.

A diferencia del intercambio de clave de DH, que basaba su fortaleza en la dificultad computacional
de calcular logaritmos discretos en primos muy grandes, RSA basa su fortaleza, en teoria, en la
dificultad computacional de factorizar un nimero compuesto muy grande, producto de dos
primos grandes. Ambos problemas tienen una complejidad algoritmica similar y son inabordables
computacionalmente si se toman una serie de consideraciones.

No fueron féciles los primeros afios de este algoritmo pues nadie creia en su utilidad, y con el paso
de los aflos existirian muchos otros algoritmos entre los que elegir para realizar funciones similares.
No obstante, su seguridad y su versatilidad dio la razon a sus inventores y finalmente se convirtié en
estandar, PKCS #1 RSA Cryptography Standard y es utilizado masivamente en las comunicaciones
hoy dia en Internet.

Sin embargo, aunque Rivest, Shamiry Adleman son los autores de RSA, el mismo algoritmo de cifra
asimétrico basado en la dificultad de factorizar nimeros grandes fue descubierto mucho antes, o eso
afirma el gobierno britanico. En el afio 1969 el Government Communications Headquarters (GCHQ)
en Gran Bretafia comienza a trabajar en la idea de poder distribuir claves a través de una cifra no
simétrica, llegando en el afio 1973, cinco afios antes, a la misma conclusién que los creadores de
RSA. Esa investigacion fue dirigida por el matematico Clifford Cocks. Desgraciadamente el trabajo
fue considerado como secreto por el gobierno britanico por lo que su contenido no se hizo ptiblico ni
se patenta como invento. Hoy dia pueden consultarse estos trabajos desde la propia web del GCHQ.

1 El algoritmo RSA no tiene el problema de temporalidad en el envio de una clave porque si deseamos enviar al receptor

R un niimero secreto N, como se verd més adelante simplemente hacemos el cdlculo N** mod n, = C (donde e, y n son la
clave puiblica del receptor) y le enviamos el criptograma C en el cual se encontrara enmascarado el secreto N. El receptor
podra recuperar el nimero secreto N cuando lo desee usando su clave privada y secreta d,, sin restriccion temporal respecto
al envio del emisor.
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Independientemente de la casuistica de la historia de la criptografia publica para el intercambio de
claves, esta claro que no se puede entender la seguridad hoy dia en Internet sin el algoritmo RSA.

Conceptualmente este algoritmo es muy sencillo y puede reflejarse en dos expresiones matematicas:
Cifrado C=M*mod n
Descifrado M = C¢ mod n

Donde M es el mensaje, C el criptograma, e la clave publica del destino, d la clave privada del
destino y n es el cuerpo de cifra o modulo publico del destino.

La operacion mod es una operacion clasica en aritmética modular y consiste simplemente en calcular
el resto de dividir M elevado a un nimero e entre un nimero n (M¢n) y el resto de dividir C elevado
a un niimero d entre un niimero n (C¥n).

La configuracion adecuada de los niumeros e, d y n, permite recuperar un mensaje M de un mensaje
cifrado C. Precisamente estos nimeros e, d y n constituyen las claves criptograficas utilizadas en
el algoritmo. RSA es un algoritmo asimétrico y como tal utiliza un par de claves para conseguir
sus objetivos: una clave ptblica formada por los numeros (e, n) y una clave privada formada por
los numeros (d, n). En funcidn de si se cifra con la clave publica o con la clave privada se obtendra
cifrado de la informacion (confidencialidad) o firmado de la informacion (integridad y autenticidad).

Si el mensaje a proteger fuera una clave de sesion K el propio algoritmo RSA facilita por su disefio el
intercambio de claves de manera segura en un canal inseguro. Siun usuario A desea enviar una clave
K a B realizaria C = K*® mod n,, B y sélo B obtendria la clave K calculando C*® mod n,,.

En los siguientes apartados se analizara en detalle cada uno de estos aspectos para comprender
perfectamente como utilizar de manera segura este algoritmo, destacando aspectos poco conocidos
como el concepto de claves parejas o la existencia de mensajes no cifrables.

A continuacion se va a describir la forma adecuada de generar claves en el algoritmo RSA de forma
que pueda ser utilizado en el mundo real con unas minimas garantias de seguridad para proporcionar
confidencialidad, integridad y autenticidad en la informacién a proteger o intercambiar.

En adelante, si algiin concepto de matematica discreta no le queda claro, por favor consulte el
Apéndice. Fundamentos de Matematicas Discretas donde encontrard mayor informacion.

3.3. Generacion de claves para el algoritmo RSA

El algoritmo RSA trabaja con dos claves, una clave publica (e, n) y una clave privada (d, n). Los
valores e, d y n tienen las siguientes particularidades:

n=pxgq

El valor del niimero n es un producto de dos niimeros primos. Actualmente los primos son de valor
igual o superior a 512 bits. Los nimeros primos se mantienen en secreto.

¢m=@-D(@q-1)
EEN
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Cada usuario calculara el indicador de Fuler ¢ de ese moédulo n. En el caso de dos primos se
demuestra que el indicador se calcularia como ¢(n) = (p - 1)(q - 1). Ese valor va a ser su secreto o
trampa, un nimero que s6lo conoce su duefio.

I <e<¢(n)ymed e, p(n)] =1

Cada usuario elegira un valor de e dentro el siguiente intervalo 1 <e < ¢(n) y para asegurarse que
exista el inverso multiplicativo, y por tanto la clave privada d, debe cumplirse que mcd [e, ¢(n)] = 1.
El valor e y el médulo n forman la clave ptblica.

d=1nv (e, $(n))

Usando ahora el Algoritmo Extendido de Euclides se calcula el valor d que debe permanecer secreto.
El valor d y el mddulo n forman la clave privada.

Por tanto, el protocolo detallado para la generacion de un par de claves RSA y su intercambio entre
dos usuarios Alicia (A) y Bernardo (B), es de la siguiente forma:

1) Los usuarios Alicia y Bernardo eligen cada uno un grupo n =p * q. Actualmente p y q son
primos de valores iguales o superiores a 512 bits.

2) Alicia y Bernardo hacen ptblico el cuerpo o mddulo de trabajo n.
3) En el caso de Alicia ese modulo seran, =p, * q, y en €l caso de Bernardo sera n, = p, * q,-

4) Los valores de los primos p y q seran un secreto, sé6lo conocido por los propietarios de
esas claves.

5) Cada usuario calculara el indicador de Euler ¢ de ese modulo n, que en este caso de dos
primos es ¢(n) = (p - 1)(q - 1). Asi, Alicia calcula ¢, = (p, - 1)(q, - 1) y Bernardo calcula ¢, =
(g - 1)(gg - 1). Ese valor va a ser su secreto o trampa, un numero que sélo conoce su duefio.

6) A partir de ese valor trampa ¢ se calculara ahora la clave publica e y la correspondiente
clave privada d.

7) Cada usuario elegira un valor de clave ptblica e dentro el siguiente intervalo: 1 <e < ¢(n).
Para asegurarse que exista el inverso multiplicativo, y por tanto la clave privada d, debe
cumplirse que mcd [e, ¢(n)] = 1.

8) Ese valor e serd la segunda parte de su clave publica, ademds del mddulo n.

9) Alicia elige como clave publica 1 <e, < ¢, y Bernardo elige como clave ptblica 1 <e, <
g

10) Usando ahora el Algoritmo Extendido de Euclides, cada usuario calcula su clave privada
d. Alicia calcula d, = inv (e,, ¢,) y Bernardo calcula d, = inv (e, ¢,).

11) Luego, cada usuario tiene dos valores que forman su clave publica, n y e, y un valor
secreto que es su clave privada d.

12) Ademas del valor d, también guardaran en secreto p y q. que le serviran para acelerar la
operacion de descifrado utilizando el teorema chino del resto como se vera posteriormente.

Recuerde que hacer publicos los valores de e y n, no pone en peligro la clave privada d puesto que
para calcular d = inv [e, ¢(n)] hace falta conocer la trampa (p - 1)(q - 1), es decir los primos p y q.
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Como se analizaré en detalle en el capitulo de seguridad del algoritmo, si la longitud de los primos
es adecuada esta tarea se convierte en computacionalmente intratable. Es comun en 2012, debido al
avance en la reduccion del tiempo de computacién en factorizacion del RSA, trabajar con médulos n
superiores a 2000 bits. De hecho, si accede al enlace seguro de un banco online, lo més probable es
que se encuentre con un certificado digital X.509 que muestre una clave publica RSA cuyo médulo
es de 2.048 bits.

Jerarquia de certificados
4Builtin Object Token:Verisign Class 3 Public Primary Certification Authority | 4Builtin Object Token:Verisign Class 3 Public Primary Certification Authority

4VeriSign Class 3 International Server CA - G3 i 4VeriSign Class 3 International Server CA - G3
www.uno-e.com | www.uno-e.com

Campos del certificado I Campos del certificado
#Validez | aValidez
No antes i ~No antes
“No después il No después
~Asunto | i - Asunto
#lnformacién de la clave piblica del sujeto 1 | alnformacién de la clave piblica del sujeto
 Algoritmo de la clave pliblica del sujeto | il : : -Algoritmo de a clave publica del sujeto
: (bl =to i Clave piiblica del sujeto
#fExtensiones { 4bExtensiones

Nombre alternativo del asunto del certificado ‘ Nombre alternativo del asunte del certificado
Restricciones basicas de certificado H Restricciones bésicas de certificado
Valor del campo Valor del campo

Mbdulo (2048 bits): PKCS #1 con cifrado RSA
bc 66 21 32 e5 46 a4 94 bc 90 c4 dd Oc 6c 16 & |
dd 0d £5 64 32 3b ¢S 51 53 a4 al 51 £3 c2 fc 00
@9 c2 27 e2 94 ab 91 €5 24 38 37 3c b8 £S5 ce b
b4 3e 55 6e 6d 62 7f al ef ab 82 bb 20 d7 2c df
7a a3 38 d3 83 ad Sa 94 05 29 13 b3 4a 03 56 bc
dl 43 57 25 46 b2 el 11 bc 9d b5 3d 37 a6 5 Be
£7 db c9 12 c7 €3 07 40 66 20 9a 3f 82 £6 14 30
c3 61 c3 a4 ¢S bd bd b9 f1 4b Of eb ce bf £l 6e

Figura 14. Certificado digital banco UNO-E (fecha acceso 29/12/2012).

Seguramente después de generar de forma automatica varias claves reales, por ejemplo de 1.024
6 2.048 bits con el software genRSA que se presenta en el Apéndice. Software educativo, se
preguntard porqué la clave publica e que propone el programa esta entre 10 y 15 bits y, en cambio,
la clave privada d que se calcula tiene siempre un valor muy cercano al tamafio del médulo n. En
los préximos apartados saldra de dudas y vera que dicha clave ptiblica es, ademds, un valor estindar
igual e impuesto para todos.

3.3.1. Disefio y elecciéon de claves RSA: valores de p,qy e

De lo descrito en el apartado anterior pudiera dar la sensacion que las restricciones a la hora de elegir
los valores p, q y € (indirectamente d) son pequefias y se reducen a cumplir unos rangos y tamafios
minimos, pero ni mucho menos se trata de eso. Se indican a continuacion los criterios a considerar.

Recomendaciones en la eleccion del valor e
Es recomendable utilizar un valor de clave publica e relativamente pequeflo comparado con el
moédulo n. Los motivos siguen el siguiente razonamiento:
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1) La trampa ¢(n) serd igual a (p - 1)(q - 1) y como p y q son primos de al menos 512 bits,
el tamafio de ¢(n) serd entonces aproximadamente igual al de n, ligeramente menor pero con
igual nimero de bits.

2) Como la clave pblica e y la clave privada d son inversas en el cuerpo ¢(n), es decird =
inv [e, ¢(n)], entonces se cumple la siguiente relacion: e * d mod ¢(n) = 1.

3) Para que se cumpla esa igualdad, el producto de e * d debe salir del cuerpo ¢(n) al menos
una vez para que la operacion en ese médulo nos devuelva el valor 1.

4) Es decir, se cumplira quee *d=k * ¢(n) + 1,conk=1,2,3, 4, ..

5) Para que ese producto salga al menos una vez del cuerpo ¢(n), es decir con k = 1, dado
que la clave piblica e tiene por ejemplo 17 bits, el valor de la clave privada d deberia ser
como minimo mayor a 1.007 bits, para el caso hipotético (y con probabilidad casi nula) que
se cumpla la ecuacion parak = 1.

6) En la practica ese valor de k= 1 o un valor bajo de k, serd muy poco probable y, por tanto,
se puede esperar una clave privada d muy cercana o igual en bits al valor de n como asi
sucede en la practica.

7) Esto significa que ser4 computacionalmente dificil adivinar el valor de la clave privada
d, puesto que encontrar un niimero dentro de un cuerpo de 1.024 bits significa un tiempo de
cémputo en principio inabordable, en media 2'* intentos.

8) Luego, forzar que la clave piblica e sea un valor pequefio, menor de 20 bits dentro de un
cuerpo de 1.024 bits o mayor, asegura que la clave privada d sea un valor muy grande y, por
tanto, muy segura pues es computacionalmente intratable encontrarla por fuerza bruta.

En la practica, se recomienda y se utiliza un valor Gmico para e de 17 bits, el valor 65.53 7>. Este valor
pequefio de e forzara a que la clave privada d tenga un tamafio similar al médulo n y por tanto se
dificulte un ataque por fuerza bruta. El nimero 65.537, nimero primo conocido como nimero 4 de
Fermat o F, es la clave publica e por defecto de todas las claves RSA comerciales y se puede ver
en los certificados digitales; lo que seré distinto y propio en cada clave son los primos p y q, y por
lo tanto el médulo n.

Adicionalmente a las ventajas anteriores, existe un aspecto significativo del niimero 4 de Fermat
a destacar. La codificacion binaria de este nimero solo tiene dos bits iguales a 1 (65.537 =
10000000000000001b = 010001h) lo cual tiene una importante utilidad en la eficiencia de computo.

Tradicionalmente los sistemas de cifra asimétrica o de clave publica son mucho mas lentos que
los sistemas de cifra simétrica, en una relacién que oscila entre cien y mil veces mds lentos. Este
es el principal motivo por el cual se suele recomendar su uso exclusivamente para el intercambio
de claves (el cifrado de una pequefia informacién, una clave simétrica de sesién por ejemplo de
centenas de bits) o para el firmado digital (el cifrado de un hash criptografico también de centenas
de bits). Si bien es cierto que estas restricciones dependen mucho del algoritmo asimétrico y del
contexto donde se utilice.

Limitando el escenario en el que la tasa de cifra sea critica, es muy importante valorar la eficiencia
del proceso cifrado y descifrado. Dado que el nlimero e = F, tiene muchos ceros, al utilizarlo como

2 Es posible elegir otros valores de e de tamafio parecido 0 més pequefio. Algunos se han demostrado que no son seguros.
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exponente (N°mod n) la operacion de cifrado se realiza de forma muy rapida. Esto se puede entender
facilmente siguiendo el algoritmo de exponenciacion rapida que se explica a continuacion.

Algoritmo de exponenciacién rapida
Si se desea realizar la operacion AP mod n:
1) Obtener la representacion binaria del exponente B de k bits:
B=2bob b bbb,
2) Hacerx—1
3) Parai=k-1, ..., 0 hacer
a.x=x*mod n
b. Si (b,= 1) entonces

c. x =x*A modn

Por ejemplo, si la operacion a realizar es 19 mod 91, se tiene:

83,,=1010011,=bb.bb.b,b b,

x=1 X
i=6 b = x= 1219 mod 91 =19 19
i=5 = x=192mod 91= 88 88
i=4 b, =1 | x—88+19mod 91 ='80 80
i=3 b= x=80>mod 91 = 30 30
i=2 b,=0 | x=30>mod 91 = 81 81
i=1 = x=812%19 mod 91 =80 80
i=0 b= x = 80°*19 mod 91 =24 24

Efectivamente, 19% mod 91 = 24.

Como se aprecia en la tabla anterior, ademas de la operacion elevar al cuadrado, sélo se multiplica
por la base cuando se tiene un bit uno en el exponente. Por tanto, para el exponente 1010011 en el
primer paso del algoritmo no se hace operacion alguna, porque el resultado es la misma base A con
la que se inicia el calculo, después existen 6 operaciones de elevar al cuadrado, que requieren poco
tiempo de maquina, y sélo tres multiplicaciones. Si el exponente en cuestion tiene muchos ceros
como en el caso de F, entonces la operacion mas realizada del algoritmo es la de elevar el valor de
x al cuadrado que es rapida.

Por tanto, en la préctica la operacién de cifrado con la clave publica se realiza mucho mas rapido que
la operacion de descifrado. Eso tiene una utilidad préactica en las comunicaciones actuales basadas
en el clasico modelo de comunicacion cliente-servidor. Imaginese la comunicacion entre un cliente
(navegador Web) y un servidor Web mediante el protocolo https (un acceso tradicional a la pagina
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Web de un banco) en el que se requiere la autenticacion de la pagina del banco, esto es que la pagina
sea la que dice ser.

1) El servidor se identifica mediante su clave publica de 2.048 bits.

2) La operacién que debe hacer el cliente para enviar la clave de sesién simétrica, por ejemplo
de 128 bits a un servidor, una vez conocida su clave ptiblica mediante un certificado digital,
es muy rapida. La operacion serfa por ejemplo (128 bits)!” ¥ mod (2.048 bits) y dicho
exponente de 17 bits, que es lo mas importante aqui, con 15 bits en cero.

3) Por el contrario, la operacién de descifrado que deberé realizar el servidor una vez recibido
el criptograma serd mas pesada pues se asemejard a lo siguiente: (2.048 bits)®% b) mod
(2.048 bits).

4) En teorfa los terminales con menos capacidad de computacion (el cliente) tienen un
coste menor al utilizar la criptografia mientras que los servidores (con mayor capacidad de
computacién) tienen un mayor coste computacional.

En resumen, el valor universal para la clave ptiblica de e es F,, pero en el algoritmo RSA se podria
usar en principio cualquier valor de e que estuviese comprendido entre 3 y ¢(n) - 2. Si una clave
publica e valida, es decir que tiene su inverso en ¢(n), fuese un valor muy alto y cercano al cuerpo
de cifra n, se podria obtener una clave privada extremadamente pequefia cuyo ataque por fuerza
bruta serfa trivial. Adicionalmente existen otras razones por las que no se debe dejar al usuario la
generacién del numero e de forma aleatoria dentro del rango permitido y que se abordardn en un
proximo apartado.

Recomendacion en la eleccion de primos py q

Una de las fortalezas del algoritmo RSA reside en la imposibilidad de obtener la clave privada d a
partir de la clave publica e. Esta imposibilidad se debe a que no es factible que partiendo del modulo
n puedan obtenerse los primos p y q, salvo que sea posible factorizar en un tiempo razonable ese
numero n tan grande. Si se conocen p y q, puede calcularse ¢(n)= (p-1)(g-1) y por tanto d =inv
[e, d(n)]. Para que la afirmacién anterior sea cierta, los primos a elegir deberan tener una serie de
caracteristicas para que no sea computacionalmente abordable factorizar n, recuperar py q de n.

Imaginese, por ejemplo, €l caso trivial de p=qy n =p * g, entonces n = p> = ¢% vy encontraria
rapidamente sus valores simplemente calculando la raiz cuadrada de n. Esta tarea tiene para n bits
una complejidad algoritmica equivalente a la multiplicacion de dos numeros de igual cantidad de
bits, por lo cual no deberia jamés usarse. Ademés de la grave debilidad de poder encontrar facilmente
la raiz cuadrada de n y con ello el valor del primo p que se ha elevado al cuadrado, se obtiene un
numero p de claves privadas parejas (verd su significado mdas adelante). Si el valor de p es de
512 bits, se tendria un valor altisimo (2°'2 = 1,3x10'>*) de claves privadas parejas, lo que no es en
absoluto recomendable. Se concluye, por tanto, que los primos p y q deben elegirse como numeros
grandes y distintos. Asi mismo, se recomienda que ambos primos estén separados algunos bits,
aunque luego esto en la practica no se tome en cuenta, incluso en software estandar como OpenSSL
como se comprobara mas adelante.

Ademés de estas caracteristicas que deberfan cumplir los primos p y g, en la literatura se recomendaba
el uso primos seguros y primos fuertes para generar claves RSA.
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Un primo q se dice que es seguro si, ademas de ser primo, es el resultado de multiplicar por dos
un primo p menor y sumarle uno. Por ejemplo el numero 23 es primo seguro porque 23 =2 * 11
+ 1, siendo 11 y 23 primos. Para una mayor profundizacion en este tema, puede consultar la Tesis
Doctoral del Dr. Raiil Durdn o consultar en la red por primos fuertes y seguros. En la seccion de
bibliografia recomendada encontrara informacion interesante para ello.

El uso de primos seguros y/o primos fuertes en la actualidad no afecta a la calidad de la clave RSA
debido a los nuevos algoritmos de factorizacion, si bien existe alguna discrepancia pues el mayor
tiempo de busqueda de tales primos no compensa los posibles beneficios.

3.3.2. Clave privadas y publicas parejas

Cuando se genera una clave RSA se usa como trampa el indicador de Euler ¢(n) para calcular la clave
privada d a partir del conocimiento de la clave publica e. Puesto que mcd [e, ¢(n)] = 1, se asegura
que el inverso d existe y que, ademas, es el Gnico inverso de la clave publica e en ese cuerpo ¢(n).

No obstante, como es logico, la cifra se hace posteriormente en el cuerpo publico n para que todo el
mundo pueda utilizarlo. Y en dicho cuerpo n ya no se cumple que el unico inverso de la clave piiblica
e sea la clave privada d. De hecho, hay al menos otro valor diferente a d que cumple las mismas
funciones y que, por tanto, permite descifrar lo cifrado con la clave publica.

Claves privadas parejas

A las claves que cumplen con lo indicado en el parrafo anterior se les llama Claves Privadas Parejas
o de forma abreviada CPP. Esto es algo en principio inesperado porque normalmente siempre se ha
dicho que un sistema de cifra asimétrico, como lo es RSA, tiene una tUnica clave publica y, por lo
tanto, también una unica clave privada. Para RSA esto ha resultado ser falso.

Se explicara con un sencillo ejemplo. Sea una clave RSA con p = 37, q = 41, n = 1.517, ¢(n) =
(p-1)(g-1) = 1.440, e = 13, d = 997. Se cifrara el valor 1001 con la clave ptiblica e = 13 y luego se
descifrara el criptograma con la clave privada d = 997. Como son niimeros no muy grandes, puede
comprobar estos célculos haciendo uso, por ejemplo, de la calculadora cientifica de Windows o la
de su sistema operativo favorito.

Cifrado: 1.001" mod 1.517 = 1.088
Descifrado: 1.088%7 mod 1.517 = 1.001. Se ha recuperado el secreto.

Pero si se usan los nimeros 277, 637 y 1.357 como si fuesen la clave privada d, se obtendria:
Descifrado con d”=277: 1.088*”" mod 1.517 = 1.001
Descifrado con d’ = 637: 1.088%7 mod 1.517 = 1.001
Descifrado con d” = 1.357: 1.088'*" mod 1.517 = 1.001

Lo que ha sucedido en el ejemplo anterior es que en el cuerpo de cifra n = 1.517 con una clave
publica e = 13, los valores 277, 637 y 1.357 son claves privadas parejas (CPP) d” que cumplen la
misma funcion que la clave privada d = 997.



132 Cifrado de las comunicaciones digitales. De la cifia cldsica al algoritmo RSA

Si crea esta clave con el software genRSA que encontrard explicado en el “Apéndice C. Software
educativo”, se obtiene lo que observa en la figura.

Test Pri

Salir de [a aplicacion...

-~ [Clave BS54 — Test de Primalidad
Componentes Privados RSA Iteraciones IU
Mimero prima p !41 dec !5 Bits Mimera prima p
Mumero primo q ‘3? dec lB Bits Mimero primo q
Clave d 997 dec l‘l a |
| Bits Tiempo [0.000000  geq

— Compaonentes Poblicos BS54 — Generar Clave Automatica
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Claves Parsjas + r Mensajes no Cifrables

N2 Mensajes ‘ 85
N2 Claves -—1 Generar Log l

Borar I
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Figura 15. Las tres claves privadas parejas de la clave RSA.

Toda clave RSA tendrd como minimo una clave privada pareja. Como mas adelante podra
comprobar, la cantidad de claves privadas parejas dependera fuertemente de los primos p y q, siendo
las ecuaciones que nos entregan este valor de CPP las siguientes.

Si y=mem [(p-1), (g-1)] y sea dy =elmody=inv (e, )

La clave privada d tendra A claves parejas d, de la forma:
di:dy+iy 1<d <n
100 el }»=(n-dy)/y

Seap=13yq=19, entonces n =247, ¢(n) = 216. Si elige ¢ = 41, la clave privada serd d = inv (41,
216) = 137.

Calculo de las claves privadas parejas:
1) y =mcm [(p-1),(g-1)] =mem (12, 18) =36
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2)d =inv (41, 36) =29

3)d=d +iy=29+is36

4)d =29, 65, 101, 137, 173, 209, 245.
5)a=L(n-d)yl=L(247-29)36)1=6,05=6

Observe que aparece el valor 137 que es la clave privada d y puede comprobar que la separacion
entre todas ellas es d = 36.

Genere una clave RSA con p = 211, g =239 y e = 131. Compruebe que se obtienen las siguientes
13 claves privadas parejas y entre ellas se encuentra la clave privada: [3.461; 7.031; 10.601; 14.171;
17.741; 21.311; 24.881; 28.451; 32.021; 35.591; 39.161; 42.731; 46.301; 49.871].

Si el modulo de la clave es muy pequefio sera facil atacarla por fuerza bruta. A primera vista, esto
no es algo muy agradable pero no hay de qué preocuparse porque para los valores estandar que se
usan en la practica con cuerpos de cifra de al menos mil bits sucederé todo lo contrario. Como las
claves privadas parejas dependeran fuertemente de la eleccion de los primos p y q. Para obtener una
clave con la minima cantidad de claves privadas parejas, es decir solamente una, se recomienda por
ejemplo usar primos seguros.

Es mejor verlo con un ejemplo. Si genera estas 4 claves RSA, en donde cambia sélo ligeramente el
valor del primo g, encontrara grandes variaciones en la cantidad de claves privadas parejas.

Clave 1: p=53,q=159,e=11,d =1371. CPP: 2879 (una)

Clave 2: p=53,q=61,e=11,d=851 | Clave 4: p = 53, ¢ = 79, e = 11, d = 1.475
CPP: 71, 1.631, 2.411, 3.191 (cuatro) CPP: 71,227,383, 5391695, 851. 1,007, 1.163
1,319, 1.631, 1.787, 1.943, 2.099, 2.255, 2.411,
Claye 3: p= 53,4 = 78.c=11,d=2.723 | 5567 9 793, 2.879, 3.035, 3.191, 3.347, 3:503.
CPP: 851, 1.787, 3.659 (tres) 3.659, 3.815, 3.971, 4.127 (veintiséis)

De los numeros primos usados en el ejemplo anterior, se extrae una primera conclusion. El primo p
= 53 1o es un primo seguro porque se obtiene como (26*2 + 1) y 26 obviamente no es primo. Todos
los primos g, excepto el primero q = 59 = 29*2 + 1, con 29 primo, tampoco son primos seguros
porque: 61 = (30*2 + 1), 73 = (36*2 + 1), 79 = (39*2 + 1) y los nimeros 30, 36, 39 no son primos.

Ademas, si en vez de usar sélo uno de los primos como primo seguro o bien primo fuerte se hace con
los dos, la clave que resulte tendrd siempre una unica clave privada pareja, el valor minimo.

Al usar primos seguros, en la inmensa mayoria de casos se obtendran claves RSA con una sola clave
privada pareja. En muy pocos casos esto no se cumple. Por ejemplo, si los primos seguros son p =
23 y q = 83, para la clave ptblica e = 31 se obtiene una sola CPP, en cambio si la clave publica es €
=19, se obtienen 2 claves privadas parejas. Si se asegura, no obstante, que se tendrd un niumero bajo
muy cercano a la unidad de claves privadas parejas.

Queda claro que la mejor solucion para obtener un niimero minimo de CPP, es decir una, pasa por
usar primos seguros o fuertes, aunque de forma menos automatizada todavia es posible generar
claves 6ptimas con un sola CPP y 9 niimeros no cifrables (se vera mas adelante) sin usar primos
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seguros, por ejemplo con p=59.771 y g =50.159 como muestra la figura, si bien 59.771 cumple con
alguna condicion de primo fuerte.
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Figura 16. Clave RSA con una sola CPP generada sin primos seguros.

Independientemente de todo lo mencionado, la recomendacién que se hace en el estandar ANSI
X9.31 es usar primeros fuertes (strong primes) en vez de primos seguros (safe primes). Puede
comprobar con el software genRSA que al generar claves con primos fuertes también se obtiene una
unica clave privada pareja.

Claves publicas parejas

Al igual que se habla de claves privadas parejas, también existen las claves piblicas parejas. Las
ecuaciones son iguales a las vistas para CPP salvo que en vez de usar el valor de la clave privada d,
se usa el valor e de la clave ptblica, y viceversa. Si una determinada clave RSA tiene, por ejemplo,
6 claves privadas parejas, tendra también 6 claves ptblicas parejas como se muestra a continuacion.

Sea nuevamente p = 13 y q = 19, entonces n = 247, ¢(n) = 216. Si elige e = 41, la clave privada sera
d=inv (41, 216) = 137.

Célculo de las claves publicas parejas:
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1) y=mem [(p-1),(g-1)] = mem (12, 18) =36
2)e,= inv (d, y) =inv (137, 36) = inv (29, 36) =5
3) eizey+iy:5+i*36

Ae=ap41, 77, 113,149, 185,221,
5)A=(@-e)y=(247-5)/36)=6,72=6

Por ejemplo si con la clave anterior se cifra (firma) el valor 24 usando d = 137, ésta se podra
comprobar con la clave publica e o bien con cualquiera de sus claves publicas parejas como se
muestra a continuacién firmando el valor 24.

Firma con clave privada: 24137 mod 247 = 215
Comprobacion de firma con clave publica: 215% mod 247 = 24

Comprobacion de firma con claves publicas parejas:
215° mod 247 =24
2157 mod 247 =24
215"3 mod 247 =24
215" mod 247 =24
215" mod 247 =24
215" mod 247 =24

A primera vista, no resulta agradable el conocimiento de estas claves parejas en RSA ya que realizan
la misma funcién que una clave privada o una clave publica, mas alin si se tiene en mente lo que se
dice habitualmente de este sistema de cifra asimétrico: que existe una Unica clave publica (e, n) y
una Unica clave privada (d, n), y que lo que se cifra con una de ellas se descifra con la otra. De hecho,
todos los certificados digitales X.509 que trabajan con RSA (la inmensa mayoria) tienen este tipo
de claves. La figura 17 muestra una clave de 1.024 bits con mas de 3.000 claves privadas parejas
generada con genRSA.

La pregunta importante es si este tipo de claves parejas son un problema real. En la actualidad las
herramientas reales que utilicen primos de al menos 512 bits y clave ptblica el nimero 4 de Fermat,
generaran un valor mayor o menor de claves privadas parejas pero sus valores serdn todos muy
proximos al valor del modulo n y, por lo tanto, serd intratable adivinarlos o intentar romperlos por
fuerza bruta. Recuerde que dada un clave RSA por un tercero, no se sabrd cudntas claves privadas
parejas tiene ni tampoco sus valores. Este es un motivo adicional para que exista esa gran diferencia
de tamafios entre la clave publica e y la clave privada d.

,Qué pasard ahora con las claves publicas parejas? La situacion en este caso es ligeramente diferente
en tanto los valores de las claves publicas parejas podran tener valores muy pequefios y, ademas,
la clave es por definicion publica y no tiene ningln secreto. No obstante, el hecho de que pueda
comprobarse una firma digital usando un valor distinto a la clave publica oficial no deja de ser
extrafio, paraddjico e incluso preocupante



Cifrado de las comunicaciones digitales. De la cifra cldsica al algoritmo RSA

| Archive Geneﬁarﬂaue Operaciones  Test Primalidad  Ataques Ui idades Ayuda = 2 e

T i =
f@,s%" Generacién Manu... g?ﬁﬁrd«a la aplicaci...
)

~ Clave RS& 1 Testde Primalidad

iones lD

Ndmer primo p

Componentes Privados RS4

Mimero primo p {BSSBBMDFBEB2ECOEAFBS?SA?‘IADE32F?G4D2EDAE hex {518 gis

Mimero primo q

Mimero primo g im 74081 626805650 054491 7C77BE01EB28F1CAS26E hex 1505 gy

Clave d OFEB7BACD 357543005 EEFEFBB 1507 OE1BC0ECaE: hex [1020 | e
= | Bits Tiempo [0000000  5eg

— Generar Clave Automatica

~ Componentes Piblicos RS&

Médulo n [360828C02706220CED38341B07EASIAKTTTSATEBTE! ey [1024 s | Longitud de a Ciave [1020_ Bits

Clave e ﬁ 0001 e ¥1 TR Tiempo {0.312000 Seg

Generar | ¥ py qigual tamafio

~ Claves Parejas — Mensajes no Cifrables

OC310B5698907545FDA416DBE 331E9539F12F 72230071578 46E 401 39180382 &
1862783836420 650 15FAEABE 1FRA1 28E479028C3CA9B4D 0B 28327 27B4A0F— N2 Mensajes ; 51
2493E519D4B537142E 4C340E FFDA23E B 2F 00D 5AE5532F 349B0330E3BD7C1E T —
30CES1FB72C797CB 4630 7D5EENADAB4D 793845C06E 7C3BC2AEACFS4FFAE
3CFEEEDD10D9FB825E EECRAF418128DFC4107BDARTES7F3BACCI DCE4TEDS: Generar Log ]
N2 Claves— |49282BBEAEECEI3977400FFFA25448720E SB4EF4AD4E C2B4AADBC3784123FE

| E | |555998404CFE BIFDAF31595003282E 045920220E B 93806204 BE BAABCE444B5F

| ; B16B05G1EE111AA7ATE 2424 063FEBIRAIATFE28D 221 49564 7009140878575 —

S ARAETACANOTATNEC COAA AEAC ACCAAR0r CACCAATT RN AN AT ETAN 46 4 501

Borrar l

reparado. |Generacion RSA Version1.0
— — R e R e T

Figura 17. Clave RSA con més de 3.000 claves privadas parejas.

3.4. Cifrado y descifrado de informacion y mensajes

En apartados anteriores ya se ha abordado brevemente cémo funciona el algoritmo RSA para cifrar y
descifrar informacién, es decir, para garantizar la confidencialidad de una informacién ya que nadie
que no posea la clave privada d podra recuperar la informacion protegida.

Matematicamente las operaciones de cifrado y descifrado se describen como:

Memodn | Cimodn

Siendo (e, n) la clave ptblica y (d, n) la clave privada. La clave publica se utilizard para cifrar
la informacion y la clave privada para descifrarla usando el mismo cuerpo de cifra. Es sencillo
comprender cémo funciona la operacion de cifrado con RSA para obtener confidencialidad. He aqui
un ejemplo en que Alicia desea enviar un mensaje secreto M a Bernardo.

1) Alicia conoce la clave publica de Bernardo, n y e, la cual utiliza para enviarle un mensaje
de manera confidencial.
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2) Alicia calcula y envia a Bernardo el siguiente criptograma C = M mod n,.

3) Dado que Bernardo es el Gmico que conoce su clave privada dg, s6lo €l podra realizar la
siguiente operacién: M = C®® mod n. Es decir, M = C** mod n, = [M*® mod n.]*® mod n, =
[M**]%® mod n. Puesto que en la operacion [M*2]®® mod n, los exponentes se anulan entre
si porque son inversos, en recepcién Bernardo recuperard el mensaje M enviado por Alicia
dentro del cuerpo n,,.

En realidad, lo que sucede es lo siguiente:
1) Como d, = inv [e,, ¢(n,)], entonces e, * & =k*ig@m,) +1.
2) Por tanto [M*®]®® mod n, = M*"¢*®*! mod n, = M x M+* %5 mod n,..
3) Por el teorema de Euler se tiene que M*"*® mod n= 1.

4) Luego M * M*¢®®® mod n, =M * 1 = M y se recupera el mensaje.

Una vez comprendidas estas cuestiones, seria interesante destacar como se puede operar en la
practica con un mensaje M de cualquier tamafio para cifrarlo de manera adecuada, ya que hasta
ahora en todos los ejemplos se consideraba que el mensaje era un numero, puesto que ese es el uso
que se hace en la practica de RSA. En este caso el mensaje M deber ser troceado y codificado de
forma que el tamaflo de cada trozo sea menor en bits que el tamafio de n, pues solo deben cifrarse
elementos del cuerpo n.

Aunque miltiples codificaciones serian posibles, una codificacion tradicional es trocear el mensaje
en bloques de bytes tomando como entrada el valor decimal del codigo ASCIL Se seleccionan
bloques de tamafio un byte menos que el tamafio en bytes del modulo. Por ejemplo, si el médulo n
de RSA es el numero 39.618.947, que en binario es 10010111001000100110000011, con 26 bits,
se debe cifrar bloques de 3 bytes, es decir 24 bits, pues asi todos los valores posibles a cifrar seran
elementos de n.

Si el mensaje es M = CALCULANDO BLOQUES, se obtendria 6 bloques:
CAL, CUL, AND, O_B, LOQ, UES.

Antes de poder cifrar esos bloques, es necesario obtener una codificacién numérica de los mismos.
Consultando por ejemplo la tabla ASCII, serfa posible asignar una codificacion al bloque juntando
la codificacién binaria de cada caracter del bloque.

CAL =01000011 01000001 01001100 M, = 4.407.628
CUL = 01000011 01010101 01001100 M, =4.412.748
AND = 01000001 01001110 01000100 M, =4.279.876
O B=01001111 00100000 01000010 M, = 5.185.602
LOQ =01001100 01001111 01010001 M, =5.001.041
UES =01010101 01000101 01010011 M. = 5.588.307

Una vez obtenida la codificacion ya es posible cifrar y descifrar como se ha descrito anteriormente.
Asi el cifrado y descifrado para los seis bloques serd como se indica mas abajo.
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En este caso ya no podra usar la calculadora cientifica de Windows (quizés si otras calculadoras
de otros sistemas operativos) pues para nimeros grandes le entregard el siguiente mensaje de error
“invalid input for function”. Se recomienda usar el software denominado Fortaleza de Cifrados que
se presenta en el Apéndice. Software educativo. De la misma manera, se recomienda tener precaucion
al usar software para célculos modulares que puede encontrar en Internet y en aplicaciones para
teléfonos moviles pues la mayoria de ellos entregan resultados erréneos en una operacion tan simple
como AP mod n cuando los nimeros son grandes.

Bloque 1:  C,=4.407.628" mod 39.618.947 = 6.734.280
M, = 6.734.280°"1°4** mod 39.618.947 = 4.407.628

Bloque 2:  C,: 4.412.748" mod 39.618.947 = 21.898.080
M,: 21.898.080>11*4% mod 39.618.947 = 4.412.748

Blogue 3: C,: 4.279.876’ mod 39.618.947 =33.215.194
M.: 33.215.194>1%%> mod 39.618.947 = 4.279.876

Bloque 4: C,:5.185.602% mod 39.618.947 = 30.956.224
M,: 30.956.224°11%4 mod 39.618.947 = 5.185.602

Bloque 5:  C,:5.001.041°' mod 39.618.947 = 8.150.418
M;: 8.150.418>'1%4 mod 39.618.947 = 5.001.041

Bloque 6:  C: 5.588.307°! mod 39.618.947 = 22.796.302
M,: 22.796.30251194% mod 39.618.947 = 5.588.307

Como se puede observar, se ha recuperado el mensaje M = CALCULANDO BLOQUES. Para
recuperar la informacion original simplemente se pasaria a binario el niimero recuperado en el
descifrado y se forman bloques de 8 bits leyendo de derecha a izquierda. En la tltima lectura, si es
necesario se afiaden ceros a la izquierda hasta formar 8 bits.

3.4.1. Mensajes no cifrables

A lo largo de la historia de la criptografia multiples algoritmos, simétricos y asimétricos, han
presentado pequefias debilidades que deben ser sorteadas. Algunas de ellas son, por ejemplo, la
existencia de claves no recomendadas que o bien no cifran la informacién a proteger o lo hacen de
una manera predecible. Por ejemplo, en el algoritmo criptografico simétrico DES se detectaba la
presencia de claves débiles y semidébiles, que no cumplian con el principio de cifra Ginica planteado
por Claude Shannon, entregando soluciones conocidas como soluciones falsas. Estos temas
relacionados con la Teoria de la Informacion puede verlos en la seccidn de apéndices.

Una idea similar sucede en el algoritmo RSA con la existencia de mensajes no cifrables, o mejor
dicho, ntimeros no cifrables, en adelante NNC.
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Esto es muy facil de entender. Suponga que se desea cifrar un ntimero N (N°*** mod n), con una
clave que puede ser la clave publica e de destino si lo que se busca es confidencialidad, o bien la
clave privada d del emisor si lo que se busca es la integridad y autenticidad. El nimero N podré tener
cualquier valor desde 0 hasta n-1, siendo n el médulo. De todos los valores posibles de N existiran
algunos que, aunque se cifren, irdn en claro.

Asi, dos casos obvios de nimeros que se cifran y no obstante se envian en claro seran el 0y 1 puesto
que:

0¢* mod n =0
1 modn=1

Otro valor no tan obvio pero que puede demostrarse facilmente que se transmite en claro es el
namero n-1 puesto que:

n-1"¢ mod n =n-1

Por ejemplo para la clave RSA conn=323 y e =11, se obtiene (puede comprobarlo con la calculadora
de su sistema operativo favorito):

0" mod 323 =0
1" mod323=1
3229 mod 323 =322

Ademas de esos tres valores, en RSA existirdn siempre como minimo otros 6 valores que iran en
claro. Por tanto, cualquier clave RSA tendra como minimo 9 ntimeros no cifrables.

En el ejemplo anterior, los otros seis valores que se transmiten en claro son:

18" mod 323 =18
152" mod 323 =152
1538 mod 323:=153
170" mod 323 =170
1715 moed 323 =171
305" mod 323 =305

Pero, ;cémo pueden encontrarse estos valores de nimeros no cifrables? A continuacion encontrard
la solucion.

A diferencia de las claves privadas y publicas parejas, cuyos valores se obtenian de forma inmediata
mediante una ecuacion en la que existia, ademas, una separacién constante entre dichas claves, el
célculo de los ntimeros no cifrables NNC es més laborioso porque habra que hacer un ataque de
cifrado por fuerza bruta en el espacio de los primos p y q para comprobar qué valores de X nos
entregan las siguientes igualdades:

Xemod p=Xparal <X <p-1
X¢mod q=Xpara 1 <X <g-1

Como es de esperar, para claves reales de 1.024 o més bits, resulta computacionalmente intratable
realizar esos calculos dentro de los primos p y q de al menos 512 bits cada uno. Por lo tanto, para
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estas claves reales excepto los valores 0, 1 y n-1, no sera posible encontrar los demés nimeros no
cifrables. No obstante, no tiene porqué preocuparse, siempre es posible comprobar que el mensaje
cifrado es diferente del mensaje original, evitando transmitirlo en claro.
Las ecuaciones que intervienen en el calculo de estos niimeros no cifrables son las siguientes:
La cantidad de nimeros no cifrables o dentro de un cuerpo n sera:

o, =[1 +mcd (e-1, p-1)][1 + med (e-1, g-1)]

Los niimeros no cifrables seran:
N =[q{inv (q. p)}N, + p{inv (p, q)}N ] mod n

con:
N las soluciones de N* mod p =N

o las soluciones de N° mod q = N

Como se puede apreciar, la Unica dificultad de célculo se encuentra en las dos tltimas ecuaciones,
que significan aplicar fuerza bruta con todos los valores de N candidatos a ser nimero no cifrable,
siendo 1 <N <p-1 para el primo py 1 <N <g-1 para el primo q.

Por ejemplo, sea p = 13; q = 17; n = p*q =221; e = 7; d = inv (7, 192) = 55. Luego la cantidad de
nimeros no cifrables ¢ sera:

6 =[1+mecd (e-1, p-1)][1 + med (e-1, g-1)]

6,,, = [1 +med (6, 12)][1 + med (6, 16)] = (1+6)(1+2) = 21

Los numeros no cifrables serdn:
NNC = [q{inv (q, p)}Np + p{inv (p, @)} Nq] mod n
NNC = [17{inv (17, 13)}Np + 13 {inv (13, 17)}Nq] mod 221
Como inv (17, 13) =inv (4, 13) =10
inv (13, 17)=4
NNC = [{17*10}Np + {13*4}Nq] mod 221
NNC = [170*Np + 52*Nq] mod 221

Por fuerza bruta se encuentran las soluciones de Np = N’ mod 13
Np= 104 3.4 910 [0}

Por fuerza bruta se encuentran ahora las soluciones de Nq =N’ mod 17
Ng= {0, 1, 16}
Por tanto:

NNC =[170%{0, 1, 3,4, 9, 10, 12} + 52%{0, 1, 16}] mod 221
EER
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NNC = [{0, 170, 510, 680, 1.530, 1.700, 2.040} +{0, 52, 832}] mod 221
NNC = [0-+0, 0+52, 0+832, 170+0, 170+52, 170+832, ..., 2.040+832] mod 221

NNC =[0,52,832,170,222,1.002,510,562,1.342,680,732,
1.512,1.530,1.582,2.362,1.700,1.752,2.531,2.040,2.092,2.872] mod 221

Reduciendo cada uno de esos veintitin nameros moédulo 221:

NNC =0, 52, 169, 170, 1, 118, 68, 120, 16, 17, 69, 186, 204, 35, 15271535205,
101, 51, 103, 220]

Y ordenando de menor a mayor, aparecen los 21 numeros de la clave RSA no cifrables:

NNC =[0, 1, 16, 17, 35, 51, 52, 68, 69, 101, 103, 118, 120, 152, 153, 169, 170, 186, 204,
205, 220]

Observe, como curiosidad, que a excepcion del valor 0, los numeros de los extremos siempre suman
el valor del médulo 221: 1 +220; 16 +205; ... 101 + 120; 103 + 118.

Minimizando los nimeros no cifrables
Siguiendo la ecuacion indicada en el apartado anterior y dado que e-1 serd siempre un nimero par,
puede concluirse que la cantidad de niimeros no cifrables serda minima cuando:

med(e-1,p-1)=2
med(e-1,q-1)=2

Entonces:
o =[1+mcd (e-1, p-DI[1 + med (e-1, g-1)] =[1 +2][1 +2] = 9

Una clave RSA que tiene como méximo 9 niimeros no cifrables y 1 clave privada pareja se conoce
como clave 6ptima. Una manera sencilla de lograr con bastante probabilidad este minimo de NNC,
consiste en elegir p y q como primos seguros.

Suponga que p=2r+1yq=2s+1,donder,s,pyqson primos grandes.
Como e-1 es par, con estos primos seguros se obtendran los siguientes valores del Maximo Comtn
Divisor:
med (e-1,p-1)=med (e-1,(2r+ 1) - 1)=med (e - 1,2r)=2 o bien 2r.
med(e-1,q-1)=med(e-1,(2s+1)- 1) =med (e - 1,2s) =2 o bien 2s.

Por lo tanto, los cuatro valores posibles de numeros no cifrables parapy q primos seguros seran:
grs(IR2)(1 = 2)=0
o, =3@r+1)
¢80
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¢ =@e)@s 1) =p*qg=n

Este ultimo valor de 6, = n seguramente le llama la atencién. Si n es el cuerpo de cifra y hay n
mensajes que van en claro, quiere decir que ningtn nimero se cifra, no sirve de nada nuestro sistema
de cifra.

Al igual que con las claves privadas parejas, se consigue la menor cantidad posible de nimeros no
cifrables usando primos seguros. La cuestion ahora es ;cuél seré la cantidad mayor de estos NNC?

El peor de los escenarios sera cuando:
med(e-1,p-1)=p-1
med(e-1,q-1)=q-1

En estas condiciones:
o,=[l+mcd(e-1,p-1)][1+med(e-1,q-D]=[1+(@-D][1+(q-1)]

Ol pEtiq =my

Asi, todos los elementos del cuerpo n = p*q irdn en claro. Esto nos indica que una vez elegidos p y
q, hay que tener especial cuidado en la eleccion de la clave publica e. Otra razén para que el valor
de la clave piiblica e no sea un numero aleatorio elegido por el usuario generador de la clave sino
un valor estandar como ya se ha visto.

Un ejemplo: suponga que tiene una clave RSAconp=13,q=17,¢(n)=192,n=221ye=11.Sila
genera, obtiene una clave optima con 9 niimeros no cifrables en el cuerpo n = 221. Pero si se hubiese
elegido como clave publica el valor e = 49, igual de valido que 11, se observaria lo siguiente:

med(e-1,p-1)=mecd (48, 12) =12
med (e-1,q-1)=mecd (48, 16) =16

Por lo tanto 6, =[1 + 12][1 + 16] = 13*17 =221 =n.

¢Por qué ha pasado esto? En el ejemplo anterior, observamos que € =49 = 192/4 +1 = ¢(n)/4 + 1. En
general, si se elige un valor de clave publica vélida e = ¢(n)/k + 1 para valores de k igual a 2, 3, 4,
... siempre pequefios, la cantidad de NNC puede ser muy alto, incluso todo el cuerpo de cifra como
acaba de suceder para e = 49.

Sio(n) =n, como todo el cuerpo de cifra ir4 en claro, entonces el valor de la clave publica se repetird
en la clave privada o en una clave privada pareja. Si llega a cumplirse que e = ¢(n)/2 + 1, entonces
o(n) =ny serd no cifrable cualquier valor de n. Es més, en este caso observara que la clave privada
tendra el mismo valor que la clave publica.

(Hay que preocuparse por estos niimeros no cifrables?

En el apartado anterior se ha visto que hay que tener cuidado en la eleccién del valor de la clave
publica e, puesto que una mala eleccién de ésta podria llevarnos a una clave RSA en la que todos
los valores a ciffar irfan en claro. Para ello habia que prestar especial atencién a que el valor de la
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clave publica e no coincidiese nunca con d(n)/k + 1 para k =2, es decir e = ¢(n)/2 + 1, y con menos
exigencias para k igual a 3, 4, 5, ... en general para valores de k bajos. Por suerte en la practica la
clave publica e no la elige el usuario sino que se fuerza a que sea el nimero 4 de Fermat, es decir
65.537 de solamente 17 bits. En estas condiciones, puesto que n y ¢(n) seran nimeros de minimo
1.024 bits, entonces en el supuesto caso de que se cumpliese la relacion e = ¢(n)/k + 1 el valor de k
serfa tan grande que la cantidad de numeros no cifrables nunca llegard a estos extremos.

3.5. Firma digital mediante el algoritmo RSA

Si recuerda las expresiones utilizadas para conseguir confidencialidad con RSA, eran las siguientes:

Memodn | Cimodn

Una de las propiedades interesantes de RSA es que permite garantizar la autenticidad de un mensaje
utilizando el mismo algoritmo simplemente utilizando la clave privada para cifrar y la clave publica
para descifrar, es decir, al revés que cuando se garantiza la confidencialidad con este algoritmo. La
idea es sencilla. Si el emisor cifra utilizando la clave privada, todo el mundo podra descifrar ese
informacién con la clave publica que es conocida, sin embargo, sélo el usuario que posee la clave
privada es capaz de generar ese mensaje cifrado, por tanto, incorpora o garantiza autenticidad. Por
tanto, el algoritmo RSA facilita la firma digital de mensajes.

En la mayoria de los escenarios reales la capacidad de garantizar confidencialidad y autenticidad
se combinan para establecer sistemas criptograficos mas robustos. Se verd mediante un ejemplo de
comunicacion entre un emisor (Alicia) y un receptor (Bernardo):

1) Alicia cifra un mensaje con destino a Bernardo.
C=M="modn,

2) Alicia firma el cifrado C con su clave privada para proporcionar autenticidad y envia
C a Bernardo.

firmado
— (dA
firmado C mOd nA
3) Bernardo aplica la clave ptiblica de Alicia para quitar o comprobar la firma y a continuacion
descifra el resultado del criptograma con su clave privada. Si todo es correcto, se recuperara
el mensaje original enviado por Alicia.

M= (C “Amod n,)® mod n,

firmado

Aunque es posible firmar digitalmente todo un documento entero, cifrando toda la informacién
con la clave privada del emisor, en la practica se suele acelerar este proceso firmando (cifrando)
exclusivamente un resumen de la informacién a proteger. Este resumen se realiza mediante un
algoritmo de hash. Un algoritmo de hash recibe como entrada una cantidad de n bits y produce
una salida fija de bits, tipicamente 128, 256 o 512 bits. Ejemplos de algoritmos de hash son MD35,
SHA-1, SHA-2, etc. Si desea profundizar en estos algoritmos es interesante consultar algunas las
referencias a este respecto en la seccion de bibliografia.
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Por tanto, una firma digital se realizard sobre un numero, resultado de aplicar una funcién hash a
un mensaje, ahora si un archivo ya de cualquier tamafio y tipo. Segun esto los pasos a realizar en la
firma digital con RSA a través de un hash serfan:

1) Alicia obtiene la funcién hash (un namero) del archivo M que desea firmar.

2) Ese nimero debe representar al archivo de manera inica, como si fuese una huella dactilar
de &L

3) Sobre ese numero o hash h(M) Alicia realizard la firma usando su clave privada d,.
4) Alicia calcula h(M)* mod n, = s y le envia a Bernardo la dupla mensaje y firma (M, s).

5) Bernardo recibe (M’, s) pues no se sabe si recibe el mismo mensaje M o un mensaje
distinto o falso M’.

6) Bernardo realiza la siguiente operacion con la clave publica de Alicia: s** mod n, = [h(M)
% mod n,]** mod n, = h(M).

7) Es decir, recupera el valor h(M) que us6 Alicia para su firma en el momento de emision.

8) Bernardo calcula la funcion hash h(M’) del mensaje M’ recibido (puede ser el verdadero
mensaje M u otro distinto M”).

9) Si el hash calculado en recepcion coincide con el hash recuperado y firmado en emision,
se acepta la firma y el mensaje como correcto.

En ultimo lugar es importante resolver una cuestion que a veces pasa desapercibida. ;Qué es mejor,
primero cifrar y luego firmar o primero firmar y luego cifrar?

Habitualmente las aplicaciones suelen implementar la segunda opcidn, primero firmar digitalmente
el mensaje a enviar y a continuacidn cifrar bien el mensaje o bien el mensaje mas la firma. La opcién
de cifrar el mensaje a enviar y a continuacién calcular la firma digital puede ser conveniente para
minimizar el efecto de una negacion de servicio en un entorno hostil. Por ejemplo, si un atacante
desea sobrecargar al destino forzandole a hacer descifrados de mensajes falsos. Con este esquema,
el destino podra verificar la autenticidad del mensaje ahorrandose el proceso de descifrado, s6lo se
descifra la informacion una vez verificada la firma. Es decir:

1) A envia C (mensaje M cifrado con la clave ptblica de B) mas firma digital de C (cifrado
con clave privada de A el hash de C).

2) B descifra con la clave publica de A la firma digital y obtiene hash(C). Calcula hash(C’),
siendo C’ el mensaje cifrado recibido, y compara con hash (C). Si los hashes son iguales el
mensaje es auténtico y procede a descifrarlo usando la clave privada de B. Si no son iguales
descarta el mensaje evitandose descifrar la informacion para validar la autenticidad.

Firmar el mensaje cifrado tiene la ventaja de que se puede verificar la firma sin necesidad de
descifrar el mensaje; esto podria minimizar ataques de negacion de servicio provocados por mensajes
generados con maldad para sobrecargar al destino al tener que descifrar cada mensaje para poder
verificar la firma.
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3.6. RSAy el teorema chino del resto

Los sistemas de cifra con clave publica, en general, son mas lentos que los algoritmos de cifra
simétrica. Esta caracteristica se debe al tipo de operaciones que se deben realizar. Por ejemplo, los
algoritmos asimétricos realizan operaciones del tipo elevar un nimero a una potencia (algoritmo
RSA), mientras que los algoritmos simétricos (TDES, AES, etc.) tipicamente realizan operaciones
légicas y desplazamientos de bits en registros.

Como la operacién que se realiza para la cifra RSA es N“** mod n, siendo n un cuerpo de al minimo
1.000 bits producto de dos primos, y recomendable en la actualidad 2.048 bits, el taléon de Aquiles
estara en los valores que puedan tomar el nimero N que se cifra y la clave que se use en el exponente
en dicha cifra dentro del cuerpo n.

Por ejemplo, si se cifra una clave de sesion de 256 bits (del algoritmo AES por ejemplo) con la clave
publica de un servidor que tiene un moédulo n de 2.048 bits, se obtendria un criptograma de 2.048
bits.

C =K' mod ng, = 256 bits 17bits mod 2.048 bits

Dado que la clave privada del servidor d , serd un numero muy cercano al cuerpo de cifra (2.048
bits) al elegir un e pequefio (e = F,), la operacién de descifrado sera muy costosa en términos de
cémputo. Recuérdese que la operacion de cifrado es rdpida al ser e pequefio (pocos bits a 1).

Ks = C%" mod ng, = 2.048 bits >***"* mod 2.048 bits

Es aqui donde entra en acci6n el teorema chino del resto, en tanto las dimensiones de todos los
numeros que intervienen en la ecuacién son muy grandes. El servidor, en vez de realizar el descifrado
en el cuerpo n de 2.048 bits, al ser duefio de la clave y poseer los primos p y q, podré realizar un
conjunto de operaciones para el descifrado de ese criptograma pero en los cuerpos p y q de la mitad
de tamafio en bits que el cuerpo de cifra n y, por tanto, reduciendo de una manera significativa el
tiempo de cémputo.

Asi, en nuestro ejemplo el servidor Sv realizard operaciones modulares en 1.024 bits, en'vez de
2.048 bits, una diferencia inmensa. Se trata de un atajo que sélo posee el duefio de la clave y que
optimizara de forma notoria el tiempo de célculo, en teoria unas 4 veces mas rapido. Software
estandar como puede ser OpenSSL proporciona una serie de valores extras en la generacion de
claves RSA que precisamente son Utiles para usar el TRC en el descifrado.

3.6.1. Como aplicar el TRC para ganar en eficiencia en aritmetica

modular

Si bien pueden encontrarse infinidad de sitios Web y documentos que traten este teorema, por
ejemplo simplemente consultando en Google, lo cierto es que no existen demasiados documentos
que expliquen de forma detallada y clara porqué puede usarse el TRC en una expresion del tipo AP
mod n, cuando n es el producto de dos primos p y q como es el caso de RSA.
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A continuacion se presenta una detallada explicacion de este asunto, partiendo del trabajo de la
profesora Diia. Ana Isabel Lias Quintero, del Departamento de Matematica Aplicada de la EUI
- UPM. Las notaciones seran algo diferentes a las utilizadas pero sin embargo son muy féciles de
seguir.

La complejidad computacional del calculo del texto en claro M = C? mod n depende de d y n. De
hecho, es O (Ig d * Ig> n). Los tamafios de n'y d son los que determinan la complejidad. Si k = max
{tam (n), tam (d)}, la complejidad es O (I).

En lo siguiente se ver4 una forma de reducir el numero de operaciones del célculo de C¢ mod n; para
ello sera fundamental el teorema chino del resto. En el caso de RSA, n=p * g, siendo p y q primos,
y el enunciado del teorema quedaria:

Sean p, q primos distintos y n =p * q. Sean x, X, € E .
El sistema:

x =x, mod p
x =x,mod q

Tiene solucién, que ademas es unica modulo n. Dicha solucién es de la forma:
x=[x,*q*(q' mod q) +x, * p * (p” mod p)] mod n
siendo: ' =inv (q, p); p' = inv (p, q)

Hay otro resultado que, combinando con el TRC, es de gran utilidad.

Propiedad 1: a=bmodn=a=bmodd paratodo d divisor de

Por ejemplo, si n =585 =32* 5 * 13, entonces dado que el resto de dividir 1.263 veces por 585 es 93,
puede concluirse que: 1.263 = 93 mod 585. Si se toma ahora el nimero 65 =5 * 13, divisor de 585:
1.263 =28 mod 65 y 93= 28 mod 65. Por tanto, 1263 y 93 son congruentes mod 65, por transitividad.

Conjugando ambas propiedades, se obtiene el siguiente corolario:

Propiedad 2: Sean=p * q con p y q primos distintos
Entonces, paratodo a, b :}1

a=bmodn<=a=bmodpya=bmodq

La aplicacién de la propiedad 2 es una primera simplificacion del célculo de M = C* mod n. Se
resuelve esta ecuacion realizando las siguientes operaciones:

M=C¢mod p (I)
M = C¢mod q (I)

Ventajas:
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1) En lugar de hacer célculos mod n, éstos se hacen modulo p y g, cuyos tamafios son del
orden de la mitad del de n.

2) Los célculos de (I) y (I) se pueden hacer en paralelo.

(Hay mas reducciones? Si, hay dos mas. Las propiedades matematicas en las que se basan son las
siguientes.

Propiedad 3: Sea p primo y mcd (a, n) = 1. Entonces, si r =t mod ¢(p) = a’ = a' mod p. Recuerda
que como p es primo, ¢(p) =p - 1.

La aplicacién de esta propiedad 3 nos permite una segunda simplificacion del calculo de M = C¢
mod n:

Cémod p = C4md®D mod p = Cp?™¢®D mod p (con Cp = C mod p)

C¢mod q = Cé¢md@D mod g = Cql™d@D mod q (con Cq=C mod q)

Si dp =d mod (p-1) y dg = d mod (g-1), entonces:
C¢mod p = Cp® mod p
C®mod q=Cq%mod q

Ventajas:

1) Aunque el tamafio de la clave privada d es del orden de tamafio del moédulo n, los tamafios
de dp y dq son del orden de la mitad.

2) Ademas, dichos valores pueden calcularse una sola vez y tenerlos almacenados para
descifrados posteriores.

Por ultimo, para calcular el inverso modular puede usarse el Pequefio Teorema de Fermat que se
indica como propiedad 4.

Propiedad 4: Sea p primo y mcd (a, p) = 1. Entonces a™! = inv (a, p) = a2 mod p
Retomando la ecuacion del TRC:
x=[x,*q*(q'mod q) +x,*p* (p” mod p)] mod n

en donde:
x, = Cp® mod p

x,=Cq%“mod q

p" =p”* mod p
q'=q* modq



148 Cifrado de las comunicaciones digitales. De la cifra cldsica al algoritmo RSA

Un tltimo paso: la formula de Garner
Existe una ultima optimizacion basada en la siguiente regla conocida como férmula de Garner
propuesta por el matematico Harvey L. Garner-.
Para obtener x mod n conn=p * g, a partir de x =x, mod p y x = x, mod g, hay que hacer:
x =X, +h*p,endonde h=[(x,-x)(p" mod q)] mod q

Conocidas todas estas propiedades, puede documentarse el procedimiento final y la complejidad
asociada para calcular M = C?mod n, conn =p * q.
1. Precalcular estos valores:

1. dp=d mod (p-1)

2. dg=d mod (g-1)

3. p'mod q=p** mod q

2. Realizar operaciones de descifrado con el criptograma C:
Paso 0: Calcular Cp = C mod p; Cq =C mod q
Paso 1: Calcular x, = Cp® mod p
Paso 2: Calcular x, = Cq*mod q
Paso 3: Calcular h = [(x, - x,)(p”! mod q)] mod q
Paso 4: Devolverx =x, +h *p

En cuanto a la complejidad, decir lo siguiente:
1. Los pasos més costosos son el 1 y el 2.
2. El paso 1 tiene una complejidad del orden (k/2)?
3. El paso 2 tiene una complejidad del orden (k/2)

4. Los pasos 0, 3 y 4 son sumas y productos, que tienen una complejidad a lo sumo
cuadratica en k.

Por lo tanto, sin contar con el preprocesamiento:
1. Si los pasos 1 y 2 se paralelizan, este método es del orden de 8 veces mas rapido.

2. Si los pasos 1y 2 no se paralelizan, este método es del orden de 4 veces més répido.
Esto es: 2(k/2)* =2(k/8) = k/4

Paraun estudio mas formal de éste y otros temas matematicos relacionados con RSA, se recomienda el
documento Fundamentos mateméticos del método RSA del profesor Hugo Scolnik de la Universidad
de Buenos Aires.
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3.6.2. Aplicacién del TRC en el descifrado de RSA

Para el sistema RSA pueden utilizarse dos representaciones del teorema chino del resto, la primera
como férmula estandar y que se presenta a continuacion o la que se deriva de aplicar la formula de
Garner ya vista, puesto que ambas son lo mismo.

TRC con féormula estandar
M= {Ap[Cpdp (mod p)] + Aq[Cqdq (mod q)]} mod n

siendo:

A =q[inv (g, p)] =¢*' mod n
A =p[inv (p, 9] = p¥! mod n

Observa que estas dos reducciones no se habian visto en el apartado anterior.
dp = d mod (p-1); dg=d mod (g-1)
Cp=Cmodp; Cq=Cm0dq
Un ejemplo de uso. Se recibe como criptograma el valor decimal 582.819 y se pide descifrarlo

usando el TRC, sabiendo que los datos privados del duefio de la clave son: p = 859, q = 907 (n =
779.113) y d = 17.249.

Solucioén:
M= {Ap[Cpdp (mod p)] + Aq[Cqdq (mod q)]} mod n
i @*! mod n = 907%*! mod 779.113 = 470.733 (precalculado)
= p®! mod n = 859°7! mod 779.113 = 308.381 (precalculado)
dp = d mod (p-1) = 17.249 mod (859 - 1) = 89 (precalculado)
dq =d mod (q-1) = 17.249 mod (907 - 1) = 35 (precalculado)
Cp =C mod p=582.819 mod 859 =417
G C mod q = 582.819 mod 907 = 525
Reemplazando:

M = [470.733 * 417% mod 859] + [30.8381 * 525% mod 907] mod 779.113
M = [470.733 * 322 +308.381 * 824] mod 779.113

M =[151.576.026 + 254.105.944] mod 779.113

M = 405.681.970 mod 779.113 = 543210, que es el mensaje que se observa al descifrar
el criptograma 582.819. :
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TRC optimizado con férmula de Garner (x,=m, y x,=m,)
mis M hesg
h=qglnv * [(m, - m,)] mod p

siendo:
m, = C%® mod p
m, = C*mod g

dp = d mod (p-1) (precalculado)
dq=d mod (g-1) (precalculado)
qlnv = g mod p (precalculado)

Usando ahora la formula de Garner para descifrar el criptograma 3.108.635 en un sistema RSA en
el que p=3.449,q=3.061 (n=10.557.389), d =2.335.691:

m=m h*gq
h =glnv * [(m, - m,)] mod p

dp =d mod (p-1) =2.335.691 mod (3.449 - 1) = 1.395 (precalculado)
dgq=d mod (g-1) =2.335.691 mod (3.061 - 1) = 911 (precalculado)

glnv = q' mod p =inv (3.061, 3.449) = 80 (precalculado)

m, = C*® mod p—3.108.635 " mied 3.449 = 1.342
m, = C*mod q =3.108.635 *" mod 3.061 = 993

Reemplazando:

h =280 *[1.342 - 993] mod 3.449 = 27.920 mod 3.449 = 328
m =993 + 328 *3.061 = 1.005.001

que es el mensaje que se obtiene al descifrar el criptograma 3.108.635. Compruebe ambos resultados
con el software Fortaleza de cifrados que encontrara en el “Apéndice C. Software educativo”.

Con estos ejemplos queda clara la utilidad del uso del teorema de restos chinos en RSA. No obstante,
este teorema también es de utilidad en muchos otros protocolos y algoritmos criptograficos. Por
ejemplo, el protocolo conocido como transferencia inconsciente o trascordada presentado por
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Michael Rabin en 1979, también conocido como Criptosistema de Rabin, y que forma parte medular
de un buen niimero de protocolos criptograficos como el problema del lanzamiento de la moneda, el
problema de la firma de contratos, el problema de los prisioneros, etc. Mencion especial requiere el
algoritmo esquema de umbral de Shamir para compartir secretos usando el teorema chino del resto,
aunque sea mas conocida la solucion que utiliza la interpolacion de Lagrange. Para una aproximacion
a este esquema puede verse el video “Protocolo de reparto de secretos” de la enciclopedia visual de
la seguridad de la informacion Intypedia (véase la seccion de bibliografia).

3.6.3. Precauciones en el uso del TRC en RSA

Como se ha visto en apartados anteriores es posible acelerar los calculos en RSA mediante el
Teorema del Resto Chino, lo que se traduce en pasar de calcular una potencia modular en un moédulo
enorme (modulo n) a dos operaciones modulares de tamafio la mitad del primero en bits (tamafio
de p y tamafio de q). Esto hoy dia es muy util especialmente en aplicaciones con recursos limitados
como pueden ser dispositivos de bajo coste, dispositivos embebidos, etc. Un ejemplo muy socorrido
son las tarjetas inteligentes (smartcards).

Aunque RSA es un algoritmo seguro, se profundizaréd en esta cuestién en el capitulo destinado a
su seguridad, no se debe obviar toda una serie de ataques posibles cuando se tiene acceso fisico
al dispositivo que realiza los célculos matematicos en la generacidn de claves o en el célculo del
cifrado/descifrado. Un ejemplo en ataques en escenarios como pueden ser las smartcards o similares
son por ejemplo los ataques de power glitching (variaciones en la tension de alimentacion) que
pueden hacer que el procesador malinterprete instrucciones o datos, o incluso se las salte. Por
ejemplo, si se baja repentinamente la tension puede darse el caso que un bit con valor ‘1° llegue
con un valor por debajo del umbral de decision, de forma que se lea como un ‘0°. Asi se consigue
producir un valor incorrecto o conseguir que se ejecute un salto condicional cuando no deberia. Por
otra parte, existen otros métodos como variar la temperatura del chip de forma que quede fuera de
los umbrales de funcionamiento definidos por el fabricante, mediante radiacion electromagnética o
utilizando fuentes de luz ya sea laser, rayos X o incluso luz blanca, aunque estos tltimos ataques son
invasivos pues hay que abrir el chip para llegar a introducir la luz en el punto exacto’.

Para comprender mejor estos ataques se va a analizar un ejemplo de ataque basado en inyeccion de
fallos, Bellcore attack, en el que se demuestra que es factible recuperar la clave privada, utilizada
por ejemplo para firmar una informacién.

Supongamos que utilizando RSA-CRT deseamos firman un mensaje m, produciendo la firma S (el
resultado cifrado), adaptando las formulas indicadas anteriormente:
8 = mpdp mod p
8= quq mod q
S=((S,5,)* p,,,) mod Q*p + S,
donde m =m mod p, m_=m mod g, p, =p"' mod q

3 Este resumen esté extraido del blog del investigador espafiol Eloi Sanfelix especialista en este campo, blog de
recomendada lectura por su habilidad en tratar de forma amena estos temas. Se puede ver sus articulos en http://www.
limited-entropy.com/
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Supongamos que es viable inyectar un fallo en Sp oS, yque el atacante puede conocer el resultado
de la firma sin fallo (S) y el resultado al inyectar el fallo (S”). Si esto es asi es posible recuperar la
clave privada calculando:

med(S-S”.N)

o recuperarla desde S’°, exponente e, N y m:
med(m-(S’¢ mod N), N)

ya que el primo p o q ser4 el tnico factor comtn. Conocido un primo y N puede deducirse el otro
primo y por tanto adivinar la clave.

Asi pues, mediante un poco de matematicas y una inyeccion de un fallo en un resultado resulta muy
sencillo obtener la clave RSA. Esto deja clara la necesidad de proteger los dispositivos embebidos
ante este tipo de ataques. Si desea profundizar en esta tematica puede consultar referencias en la
seccién de bibliografia.

3.7. Software OpenSSL. Practicando

Basado en la librerfa SSLeay desarrollada por Eric A. Young'y Tim Hudson, OpenSSL es un proyecto
open-source escrito en lenguaje C que implementa un buen niimero de funciones criptograficas, entre
ellas las que dan soporte al algoritmo RSA, como puede ser la generacion de claves. Una caracteristica
interesante de este software es su condicion multiplataforma y su constante actualizacion.

En lo que sigue se va a describir como utilizar RSA con software criptografico real, como es
OpenSSL. Los ejemplos adjuntados se han realizado mediante la versién para sistema operativo
Windows de este proyecto. Si desea probar este software en otras plataformas o software parecido
es posible que muchas de las cosas indicadas en este apartado pudieran ser de utilidad.

Este apartado aunque basado en software real tiene por objetivo reforzar conceptos estudiados y no
ser un mero manual de uso de una herramienta que con el tiempo, como todo, quedaria obsoleto.
Si desea utilizar openSSL para cifrar/descifrar/firmar informacién en Internet encontrard buenos
manuales en Internet a tal fin.

3.7.1. Generacién de claves RSA con OpenSSL

El comando para generar claves RSA de OpenSSL que aparece en su Web es el siguiente:

openssl genrsa [-out filename] [-passout arg] [-des] [-des3] [-idea] [-f4] [-3] [-rand file(s)]
[-engine id] [numbits]

Como primer ejercicio, generara una clave de 1.024 bits de nombre c4yRSA1 como se observa en la
siguiente figura. Para ello debe usar el siguiente comando:

C:\OpenSSL-Win32\bin>openssl genrsa -out c4yRSA1 1024
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Figura 18. Generacion de la clave c4yRSAI de 1024 bits.

Seguramente le llamara la atencion esos puntos y €sas Cruces que aparecen en dos lineas mientras se
calcula la clave. Se trata de la indicacién que nos hace el programa que esta intentando encontrar un
primo p y luego un primo q, y comprobando que ambos son primos. Mas adelante tendra ocasion de
comprobarlo cuando calcule una clave muy grande y por tanto tarde bastante tiempo en generarse.
Ademés puede comprobar que si no se especifica nada al respecto, OpenSSL usa como clave publica
estandar el namero 4 de Fermat: 65.537 6 0x10001.

Ejecutando el siguiente comando comprobaré que para generar esta clave de 8.192 bits el programa
tarda varios segundos, lo que se observa en la velocidad en que van apareciendo los puntos en la
pantalla.

C:\OpenSSL-Win32\bin>openssl genrsa -out muygrande 8192

=8 Administrador: DOS

Figura 19. Generacion de la clave muygrande de 8192 bits.

Si ha estado atento a los dos ejercicios anteriores, se habra dado cuenta que en el primero el programa
nos entregaba un mensaje de error diciendo unable to write ‘random state’ 'y en el segundo ese
mensaje ya no aparecia. Es més, seguramente habra obtenido en ambas claves que ha generado el
mismo mensaje de error.

Esto se debe a que para la primera clave se ha ejecutado OpenSSL en Windows sin ser administrador
del sistema y en el segundo ejemplo si se ha hecho como administrador. El mensaje de error nos
indica que OpenSSL no puede abrir un archivo de semilla, aunque esto no sea un problema para
que se genere la clave. Puede leer varias respuestas sobre esto en Internet o bien desde las FAQs de
OpenSSL.

Para no recibir ese mensaje de error, debe entrar como administrador o, mas cémodo, ejecutar DOS
como administrador utilizando para ello el boton derecho del raton en el icono de sistema como se
muestra en la siguiente figura.
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Abrir
Abrir Ia ubicacion del archivo
¥  Ejecutar como administrador <~
7-Zip

Firmary cifrar

Figura 20. Generacion de la clave c4yRSA1 de 1024 bits como administrador.

Generada una clave, podréa abrirla por ejemplo con WordPad para ver su valor en representacion
Base64. Si no ejecuta ninglin otro comando en OpenSSL, sélo mostrard la clave privada como se
observa en la figura siguiente.

| Inicio | Ver

& Y - i EeER =
Cort 1 e 2 = o
D e Courier New = iu = ;:i %i %
2 Copiar TR TS _ SR R e

Pegar { =5 Imagen Pintar Fecha
= — = 5 -  dibujo yhora

Portapapeles Fuente Parrafo Insertar

s e ™ e ———

21 s34 516t 7 1:B 19110 ’1,1,'.,;;‘12"'7.;13‘7‘ 14

MIICKAIBARRBGQRDYYDPEQ62aY/CegiQU+2kWRBCA4x308MIX02s/8C/ kvFI3Wu0s4
78q/ruPg75WI3/15ACIZrPTamc3AtcDzG2HSLIEQPDRO3exuONSj vgjE4n4NNSPa
kbbuTM+xCinzVJjAMEHYZRCENIVQUT324JRqGoPbVv4Ib3hyzWEytdi FwwIDAQAB
RoGBALzBBWqygUYJt2pe ShGE6MMgJjaOEzvSdQj PAJMIfIOIFAS/ fRF6ucsfrDhKx
ARYiqGV+MRAFnHz7yTr1WOMEwEBBugpptOrit/NGtroghgcVO310HxBCE]C28LEm
e5c9prh9tThLATdshCECTCCORXRoeI41bhii ISAcaJAPETI hAKEA/mEfFrB+2Xieh
3To7E481V+0sXCwelYyhT.OgmxUUjudgRkTS32zyuAaA34dS0pTI108£9FP22gGhaVY
81i/0i/£AT7QIBAPPNI +pIDETAdSPWGaMSEOX+owB4hywnl Ykx1n/t]0JXWGY71bLo
GCvEm2 I 7xwllcteBexXMqUYiX0fe fNYVie28CQAQRAL/D4gEvY4a8+FyPAT /xavem
WE+xiAJH1Bb] £CbEx/86mi/ fmiYPwyFcagvS8s24jcCaAzNnEnaANScDgexiECQFoe
iNUEOTIx00%upy7QELNRBcILxmdg3yV1EE2BkVet16LWi02yroiWNP2CREWIuLkm
BEYAQeXOSMnT7rBa3GMeMCQEInzokcQecjXm7okaC/ w¥XQkPnlathnsvAucw0O5GE4Ra
ZLulXaIRwgzs62NiBpt £O0YTQos1kQS5Y fwSmWy PmxTM=

Figura 21. Clave privada c4yRSA1 en formato base64.

Para ver la clave publica, debe ejecutar antes el siguiente comando:
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C:\OpenSSL-Win32\bin>openssl rsa -in c4yRSA1 -pubout

sSEGZh1KE:
isBiuwPIibLYur

Figura 22. Exportacion de la clave publica c4yRSA1 en formato base64.

Conversion de claves RSA binarias a formato texto

Convertir la clave publica RSA a formato texto Base64 tiene sentido porque nos permite exportarla’
y darla a conocer a todo el mundo. La pregunta que se puede estar haciendo en este momento es qué

interés existe en convertir la clave RSA de formato binario a formato texto. La respuesta es simple.

Con esta transformacion se obtiene un archivo en donde se mostraran todos los pardmetros de esa
clave en formato hexadecimal; es decir, los nimeros p, g, n, e y d. Ademas comprobard que hay otros

tres parametros que permitiran usar en el descifrado el teorema chino de los restos.

Puede usar entonces esos valores de los primos p, q y la clave publica e entregada por OpenSSL
como entrada al software genRSA y generar manualmente esa clave. Entre otras cosas, esto permitira
comprobar si OpenSSL usa o no primos seguros en la generacion de tales claves, especialmente
cuando genere de forma automética varias claves.

Generada la clave c4yRSA1 de 1024 bits con OpenSSL, para convertirla a formato texto
(hexadecimal) se usa el siguiente comando:

C:\OpenSSL-Win32\bin>openssl rsa -in c4yRSA1 -text -out c4yRSA1Texto
= - = = = : - ]

Administrador: Srbol del =iz

Figura 23. Conversion de la clave c4yRSA1 a formato hexadecimal.

Al abrir el archivo c4yRSA1Texto por ejemplo con WordPad (para mantener el formato) se obtiene
un documento como éste:
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'Private—Key: (1024 bit)

modulus:
00:3e:34:cb:6£:6b:7a:f2:56:66:£5:25:£2:08:78:
e2:3a:cf:a6:bf:03:a3e:73:19:ce:aa:87:5£:cc:69:
£d:99:4d:d5:2b:7a:fb:c3:b5:23:80:9b:27:12:44:
78:68:46:ca:b5:82:dd:2a:1£:50:5£:£6:d3:37:1£:
c6:66:90:a7:64:dc:5e:77:c0:27:d9:10:b7:54:52:
bd:24:97:88:de:08:99:Sb:fb:6e:04:4c:2a:5e:e2:
8b:31:bc:18:3d:0e:af:68:78:72:1£:05:9c:b7:d8:
2e:2d:7d:d1:48:23:50:44:89:0b:8d:17:18:85:64:
£0:80:29:21:77:07:3b:ba:2d

publicExponent: 65537 (0x10001)

privateExponent:
6b:2d:0f:fb:fc:a4:27:74:00:e3:d1:f4:56:41:c8: bl
ed:65:d3:b0:b1:13:22:bd:3d:eB:ac:60:c3:22:71: _i
23:5£:bf:46:80:23:64:04:57:2b:08:45:81:73:%e:
a0:88:ed:2d:be:d5:52:94:f1:5e:18:fc:d9%:6d:33:
22:e6:dc:14:2d:a5:22:02:21:0d:38:2c:7£:a2:ab:
7£:dc:82:83:c3:4¢c:79:44:5£:bec:e5:70:db:9b:3e:
fb:54:24:2:e8:e6:c7:0£:83:1£:59:£6:c6:a8:3b:
22:9b:68:fd:c0:22:3d:3£:c0:d0:£3:59:71:66:2b:
04:00:89:2c:49:dd:£a:01

primel:
00:d4:2a:e£:03:21:b3%:8c:d6:45:27:26:52:b9:d2:
F3:£d4:Ffb:56:80:21:7d:5c:9d:dcz1h:7e-6c:a5-Fbs
d0:e5:52:7c:40:eb:B0:e6:1a:b7:10:45:03:d%:a3:
8e:35:87:2d:88:44:c4:b5:98:21:79:34:ce:39:b4:
£9:c0:44:08:ef

prime2:
86:d2:32-2n-35-F3:br-Scsbhs 18- F6 =98 cFlcenha -
5d:68:61:bf:37:88:28:21:3d:44:24:77:17:0c:27:
73:63:68:cf:05:82:f1:3d:6f:22:24:24:03:b5:2b:
fO0:ed:2¢c:50:49:1e:72:b7:60:de:3c:02:8a:96:25:
80:00:32:96:a3

0% —

Figura 24. Clave c4yRSA1Texto abierta con Wordpad.

Se observan los valores en hexadecimal del mddulo de n, de la clave publica e, de la clave privada d
y de los dos primos p y q indicados como primel y prime2. Hay otros pardmetros que de momento
no se analizaran.

€.

Para poder utilizar estos valores es necesario eliminar los “:” que separan los bytes asi como la
sangria de cuatro espacios que se observa a la izquierda. Estos parametros (p, q y €) se podrian
introducir en un software de generacion de claves, como el programa genRSA, y obtener la clave
propuesta por OpenSSL.




Capitulo II1. Criptografia de clave publica: El algoritmo RSA 157

Archivo Generar Clave_Operaciones _Test Primalidod _Ataques _Unidades_Ayuda _

EEA i = e
Pe¥AY Generacion Manual... § Salir de la aplicacion...
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Clave d [FB2DOFFBFCA4277400E 3D 1F49641CEEDBEDSBIBTT hex [1023 gy, =
Tiempo {0.000000  geq
— Componentes Poblicos ASA r~ Generar Clave Automética
I Méduon [AE?&CBSFSB 7AF25666F525F20870E 23ACFABBFO3AE hex {1024 gy Longitud de la Clave i-] 024 its
B Eim
H
H :
E Clavee IT 0001] . l~| 7o Tiempo ’0.1 56000 Seg
:; | Generar | [ pyqgigual tamafio
r~ Claves Parsia —Mensajes no Cifrables ————— —
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~ N2 Claves— Generar Log ]

1
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Generacion RSA Version1.0
TR T R T S T S

Figura 25. c4yRSA| generada manualmente por genRSA con los valores aportados por OpenSSL.

Como puede apreciar, indicando en el comando solamente que el tamafio de la clave era 1.024 bits,
OpenSSL ha generado una clave RSA con dos primos p y q cada uno de 512 bits, un médulo n de
1.024 bits, la clave publica e estandar con el niimero 4 de Fermat 0x10001 y una clave privada d con
un tamafio de 1023 bits.

En este caso la clave generada es de las que se han denominado 6ptimas, con una clave privada
pareja y 9 numeros no cifrables. ;Generara siempre OpenSSL claves dptimas? La respuesta es no.
Solo necesita jugar un poco con OpenSSL y el software educativo genRSA. Pruebe por ejemplo
generar una clave de 1.024 bits con e = 0x10001 con OpenSSL; tarde o temprano obtendra una clave
no 6ptima, con CPP> 1 o bien NCC > 9. Tenga en cuenta que genRSA usa la libreria Crypto++ del
afio 2004; las versiones actuales de OpenSSL ya no generan tantas claves no 6ptimas.

Como se analizé sobradamente en capitulos anteriores, la existencia de CPP y NCC no es un
problema si se tiene en cuenta las diversas recomendaciones reflejadas, entre ellas utilizar un tamario
de n como minimo de 1.024 bits. A modo de curiosidad, ;cuél es el tamafio de clave mds grande
que permite crear OpenSSL? ;Seria posible crear una clave de 64.000 bits? Como ejercicio, intente
crear una clave de 24.000 bits con OpenSSL y observe lo que tarda el programa en generarla. Debera
eso si tener mucha paciencia y tiempo porque podria tardar varias horas. Si tiene curiosidad sobre
este tema de la longitud méxima de una clave RSA en la seccién de bibliografia puede consultar
referencias de interés.
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3.7.2. Parametros de OpenSSL para su uso en el TRC

Como habra observado, cuando se edita la clave en formato texto, ademés de los pardmetr
caracteristicos de RSA, OpenSSL nos entrega tres parametros nuevos (exponentl, exponen
y coefficient) para poder utilizar el teorema chino del resto en el descifrado de un criptogra
Recordando la formula de Garner:

m=m th*q
h=qlnv * [(m, - m,)] mod p
Donde: m, = C*® mod p ; m, = C* mod q
Por tanto, reemplazando en estas expresiones la nomenclatura que usa OpenSSL:

m1 == Cexponeml mod p
m2 — CexponentZ mod q

h = coefficient * [(m, - m,)] mod p
m=m.+h*g
Un ejemplo con niimeros pequefios. Se genera con OpenSSL una clave de s6lo 32 bits de nombre

RSAejemploTRC y posteriormente con el programa Fortaleza de Cifrados se realizaran las
operaciones correspondientes.

Private—Rey: (32 bit)

Imodulus: 3431586937 (0Oxcc85d4c79)

lpublicExponent: 65537 (0x10001)

lorivateBxponent: 1601146513 (0x5£6£8e31)

lorimel: 62303 (0x£35%)

lorime2: 55079 (0xd727)

lexponentl: 47415 (0xb3937)

lexponent2: 25053 (0x717d)

lcoefficient: 52566 (0xcdS5Sé)

BEGIN RSA PRIVATE EKEY-—————
0CAQACBQDMidxSAGMBARECBF v pECAWDZXwIDANCRAGMAUTCCANE SAGMAZVY=

————=END RSA PRIVATE KEY-————

Figura 26. Clave RSAejemploTRC en formato texto.

Observe que al ser muy pequefio el tamafio de la clave, OpenSSL nos la muestra en formato decimal
y hexadecimal. Se cifra con esta clave el valor 111.222.333 como muestra la figura.

Resta T
e lnamssm 10 digitos
0hOmOs 2,
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Base| 1189405581 ' 10 digitos
Expanente 1601146513 10 digitos
Modulo | 3431586937 10 digitos |

Resto [117222333 9 digitos

todular

Figura 27. Cifrado y descifrado con la clave RSAejemploTRC en el cuerpo 3.431.586.937.

Ohim0s

Para descifrar con el teorema chino del resto se utilizan los valores en las expresiones de la formula
de Garner para OpenSSL, usando el software Fortaleza de Cifrados:

m, = C™=r modp = 1.189.405.58174° mod 62.303 = 11.478
m, = C*=""2 mod q= 1.189.405.581*%* mod 55.079 = 17.832

h = coefficient * [(m, - m_)] mod p = 52.566 * [(11.478 - 17.832)] mod 62.303
h=52.566 * [-6.354] mod 62.303 = -334.004.364 mod 62.303 =2.019
= m - h = g="17.832 + 2 019* 55.079 = 17.832 + 111.204.501 = 111.222.333

3.8. Ejercicios y practicas

Ejercicio 1. Generacién de claves RSA
Genere una clave RSA donde p =197, =251, e = 19.

1) Se ejecuta el programa genRSA y se introducen estos valores en las casillas de p, q y e,
usando la opcion copiar y pegar.

2) Se pegan los valores 197, 251 y 19.
3) Desde la parte superior izquierda de la aplicacidn, se pulsa Generacién Manual.

4) Se obtiene la clave que aparece en la siguiente figura, donde: La clave publica es n =
49.447 y e = 19, siendo la clave privada d = 2.579.

5) Se observan los valores de las Claves Privadas Parejas y los Mensajes No Cifrables que
muestra el programa genRSA.
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Figura 28. Solucién: Ejerciciol - Generacion claves RSA.

Ejercicio 2. Operaciones de cifrado y descifrado RSA

Alicia tiene como clave ptblica RSA los valores nA = 5.963 y eA = 13. Bernardo desea enviarle de
forma confidencial el nimero secreto N = 101. Indique las operaciones de cifrado y descifrado y usa
para comprobarlo el software genRSA.

1) Bernardo hace la siguiente operacion N,® mod n, = 10113 mod 5.963 = 3.726.

2) Como n = 5.963, es facil comprobar que pA =67 y gA = §9.

3) Por tanto ¢ (nA) = 66 x 88 =5.808 y d = inv (13, 5.808) =4.021.

4) Puede realizar este célculo usando la calculadora de su sistema operativo favorito.
5) Alicia recibe el criptograma C = 3.726 y realiza la operacion CdA mod nA.

6) CdA mod nA =3.7264.021 mod 5.963 = 101.

7) Puedes realizar también este célculo usando la calculadora.

8) Alicia recupera el valor secreto 101 enviado por Bernardo.
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La siguiente figura muestra las operaciones de cifrado y descifrado con el programa genRSA.
Recuerda que este programa solo realiza la cifra usando la clave ptblica.

I8 Generador. Claves RSA = [ ST

‘Archive - GenerarClave - Operaciones  Test Primalidad Ataques' Unidades Ayuda

ES7SA o _ = —
Féﬁ‘f Generacién Manual... gfhﬁr d ‘Etlﬁar / Descifra

Clave RSA r—Claves Parsja
r Componentes Privados RSA————4 IS«] ;’

I Estexto
— Componentes Publens RS&
Datos cifrados ooy,
Mdduio n 5963 :
Guadsr. | [3728
Clavee i13

Datos desciftados IE\

Guardar.. I 101

r— Claves Parsjas

M2 Claves— =
l—zz—- Operaciones
{ Char | [ Dmschar |  DesciatRC| Cerar |

\Preparado.

Figura 29. Solucién: Ejercicio 2 - Operaciones de cifrado y descifrado RSA.

Ejercicio 3. Firmando con RSA

ernardo desea enviarle a Alicia firmado el valor 40.205. La clave publica de Bernardo es nB =
5.973 yeB =17, y su clave privada dB = 22.853. Puesto que Md = 40.20522.853 mod 55.973. Para
solverlo se usa el software Fortaleza de Cifrados.

1) Se ejecuta el programa Fortaleza y en la barra de iconos se pulsa en las herramientas,
arriba a la izquierda.

2) Se elige la operacion potencia.

3) Se introducen los valores 40205, 22853 y 55973.

4) Se obtiene como resultado de firma el valor 6306.

5) Con el mismo software, usando ahora la clave publica de Bernardo e = 17, se comprueba
que el valor firmado es 40.205.
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Figura 30. Solucién: Ejercicio 3 - Firmando con RSA.

Ejercicio 4. Generacion de clave RSA con valor e alto
Con el software genRSA genere las siguientes claves, en la que se elige un valor de e aleatorio muy
alto, cercano al modulo n pero valido. Valores de p, g, e:

EEOF219CCB4BCDB17AB66B7D692F6E72D25CEEL16B293FE06C3FB3A3BABEEIFCF
CBE21DB30DD956EDF1BD43A0AB58530FBF35B34465B614BA7761AE5A8E7B8637
1B15C0A95169D14B68CDI96EO3C138EC4COEF3F5E78ACE81FAQ01ID34A801C9AA212DE45049B5DDE65DEECEC263
C%4804976ECESAOBB120902CFB02CFE6512313A3

F33AE998463DCOAE6EC378E8DD5E2B86207C5D89873B8522CB7FCAG6AF4410A85
FAD3BDACO7EEO025BCOAF3B802642724CB40717BD7C96F4C6BE0164AAB959C12D
EE50B5E32EAD50AOE90250845FC7D96CIETE20AA09330E7A16A874477EACFE468887F82BB097BB6C79C12373
21DE8BF7559F7A148CAE20E9B2295127ABD9A1EGL

- (Qué ha pasado con la clave privada d?
- Genere de forma automaética una clave de 1.024 bits.

- Copie el valor de la clave privada d al portapapeles, péguela en la ventana de la clave
publica e y genere esa clave ahora manualmente.

- Repita los dos pasos anteriores para una clave de 2.048 bits.

- ¢Serfan débiles estas claves?
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Ejercicio 5. Claves privadas parejas
Con el software genRSA y genere manualmente estas tres claves y observe qué sucede con las claves
privadas parejas que indica el programa.

Clave decimal de 14 bits: p=101; q=101; e = 37.
Clave decimal de 30 bits: p = 24989; q = 24989; e = 31.
Clave hexadecimal de 44 bits: p =34301B; q =34301B; e = 5701.

Nota: En este ultimo caso, el programa tardara varios minutos en entregar la respuesta, indicando
ademas durante su ejecucion que la aplicacion “No responde”. No haga caso de ello; es debido a que
existiran 3.420.187 (valor decimal de 34301B) claves privadas parejas y debe escribir todos esos
wvalores en la ventana correspondiente, como se muestra en las siguientes figuras.

érador_Ciaves_

i 6, VGenerar Clave

Clave RSA r~ Test de Primalidad
r Componentes Privados RSA {teraciones IB
| Ntmera prima p 133’313‘ hex 122 o . Namero primo p -
Ndmero prima g ;343818 hex {22 pyo Namero prima g
Clave d |0336194700ED hex 142 g
Tiempo |0.000000  geq
|
~ Componentes Priblicos RSA — Generar Clave Automatica ‘é
Madulo n 084394022203 hex [44 Bits Longiud de 1a Clave |44 Bits g
Clave e lm e ‘15 Bite Tiempo 13473000 geq %
Genetar | ¥ pygigual tamafio §
i
i
i~ Claves Pareja — Mensajes no Cifrables e %
AL27 = L
34DC41 e i l 43
z B 2 Menzajes g
9D3C75 §
D1ECEF
Ne Claves— |01099C43 m—‘jﬂ |
0139C€CC3
i 3420187 O1EDFCDD =
fe ey At A& r
Borrar i

reparado, |Generacian RSA Version 1.0

Figura 31. Solucién: Ejercicio 5 - Claves privadas parejas (1).

contar con la ayuda de ninglin software, excepto una calculadora, y usando las ecuaciones que
han explicado encuentre la cantidad y los valores de las claves privadas parejas de esta clave RSA
20 bits: Clave RSA: p=941, q=853,e =121.

ho esto, compruebe con el software genRSA que se descifra el criptograma con cualquiera de
claves privadas.
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~ClaveRSA—————————— ClevetPase——
= : L
|| L dotos | | S
Namero pinop [841 3 el 5
O Datos oiiginales I -
Namero primoq {853 >
Cargar.. CLAVES PAREJAS
| Claved 337561 1 G |
i | [ Estono
 Componentes Pblicos RSA———1 |

| Daosciados oA
Méddon 802673 -

I
§ i Guardar... 075FD 002D B50098BE 70432DE08518F024357083DEF
Do 121 3 ):
3
|

Dalos descirados [GR

- Claves Parjas |
ey 41 Gueda. | [43CHT5545532050415246484153
537781 |
739001
N2 Claves— - EEa
= ;
i e Deschia Daschia THC Cerrar

Figura 32. Solucién: Ejercicio 5 - Descifrado.

Ejercicio 6. Claves privadas parejas y mensajes no cifrables con primos seguros
Con genRSA genere manualmente estas tres claves con primos seguros y observe qué sucede con el
valor de las claves privadas parejas y los mensajes no cifrables.

p=23;q=83;e=31|p=1019;q=1907;e=17 |p= 13043; g = 14159; e = 131.
(Por qué son primos seguros 23, 83, 1.019, 1.907, 13.043 y 14.159?

Nimecopinap [1013 s [0 g ‘ Hteacs pom
Némeopino g [1907 dec T g || Nimero gm0

i
Clave [ dec |
d 1483765 5] Bk], = =

Seg

; R - :
W——_——— s P B m@ﬁahmlm—m;
| Eﬁ_lrpyqbdmi

Figura 33. Solucién: Ejercicio 6 - Claves privadas parejas y mensajes no cifrables con primos seguros.
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Ejercicio 7. Minimizando las claves privadas parejas

Con el software genRSA encuentre todas las claves RSA posibles para los primos dados p = 53, q
=79, en funcién de la clave publica elegida e desde su valor mas pequefio posible hasta un niimero
menor que 100.

Soluciodn:

Comon=53x79=4.187y o(n) = (53-1)(79-1) = 4.056 = 23 x 3 x 132, los valores posibles de la
clave publica e menores que 100 seran: 5, 7, 11, 17, 19, 23,25, 29, 31, 35,37, 41, 43, 47, 49, 53, 55,
59:61,67, 71, 73,77, 79, 83./85, 89, 95, 97.

Genere todas estas claves y observe los valores de las claves privadas parejas. ;Qué otras claves
publicas e entregan 25 CPP?

L= Ghia= bl

Salir de la aplicacion...

~Clave RSA r Test de Primalidad

~ Componentes Privados RSA Iteraciones ID
Ndmero primo p 153

Numero primo p

Nimero primo g ;73 Mimero primo g

Tiempa iﬁ,ODUOUU Seg
~ Componentes Piblicos RSA — Generar Clave Automatica -
Meddon  [diE7 LongtuddelaClave [13 Bits

| Clvee B Tiempo [0001000  geq

Clave d l3271

Generar | [ py qigual tamafio

~ Mensajes no Cifrables

N2 Mensajes l 21

VN! CIaVeSf Generar Lag l
==
T

Figura 34. Solucién: Ejercicio 7 - Minimizando las claves privadas parejas.

Ejercicio 8. Primos seguros y generacién de una sola CPPP
Con el software genRSA compruebe que la eleccion de primos seguros no es sindnimo de generacion
de claves con una sola CPPP, si bien su valor siempre serd muy bajo.

Genere una clave RSA con los primos seguros p = 11, q = 47 y los siguientes valores de la clave
publicae=3,7,9, 11, 13, 17, 19, 21, 27, 29, 31, 33, 37, 39, 41, 43, 47 y 49.

(Todas las claves han salido con una sola clave privada pareja?
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Ejercicio 9. Calculando los niimeros no cifrables

Con el software genRSA y luego con ExpoCrip genere estas 6 claves RSA, apunte la cantidad de
mensajes o numeros nos cifrables y encuentre esos valores haciendo la operacion que le permite
la aplicacién. Dado el alto tiempo que toma esta operacién para numeros grandes, solamente se
generaran claves de hasta 25 bits.

Solucion:

Clave 1 de 8 bits: p=13,q=17,e=7

Clave 2 de 12 bits: p=47,9—59, ¢ =19
Clave 3 de 15 bits: p=131,q=149,e =41
Clave 4 de 18 bits: p =409, q =499, e =31
Clave 5 de 20 bits: p =743, q=991,e =31
Clave 6 de 25 bits: p=3061, q= 7603, e =127
HMENSAJES NO CIFRABLES

El ntmero de Mensajes no cifrables va a ser: 55
0 s
1 1 o :
2sg | BB Generador Claves RSA
597 | [Archi Clave
744 -
2428
2489
2681 T
3726 —Clave RSA I rTestder;akdad

|

{

{

i

<A

PSR Generacion Manual...
(22

4322 Componentes Privados RSA
4365 5 :
Ntrmero primo p 1?31 dec [S Bits

4663
Nimero primaq [143 dec B g

4763

4917 5 | -

5067 4 Clave d 12201 dec |14 i |

s110 A I o | Tiempo [B000000°  5eq
5708 {

6854

Componentes Publicos RS54
7004
7i52

Médulo n 19519 o l15 e 2 [—_15 g
7406 ] Bits | %Lcngﬁuddelatlave Bits

7598 | g

i i Clave e |41 e IS Bits Tiempo |0.003000 Seq
Z;Zg | i Generar | [V pygigual tamafio
9343 |
9431 -~ Claves Pareja — Mensajes no Cifrables
9621 8 2581
2878 | = b
10088 || HEHoneses =
10176

10624
11324 §
11920 |
11921
12113
12367 |
12515
12665
13813
14409

Mtimera primo p

Ndmero prima g

~ Generar Clave Automatica

NE Claves—

Figura 35. Ejercicio 9. Solucién: Ejercicio 9 - Calculando los ntiimeros no cifrables (1).

Ahora contando solamente con el software Fortaleza de Cifrados, encuentre los 49 nimeros no
cifrables de la clave RSA con p =409, g =499, e =31.
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Solucién:
on = [1+mecd (e-1, p-1)][1 + med (e-1, g-1)]

Los numeros no cifrables seran:
N = [q{inv (g, p)}Np + p{inv (p, q)}Nq] mod n

con:
Np las soluciones de Ne mod p =N
Nq las soluciones de Ne mod q =N

CLAVE GENERADA

Numeroc primo P gensrado: 409

Numerc primo Q generado: 499
Componente (mbdulo n) gemerado: 204051
Componente d privado generado: 19663
Componente & generado: 31

MENSAJES NO CIFRABLES

El ntUmero de Mensajes no cifrables va a ser: 49

a 49899 96168 HZ2 ) 155828
i 56388 97804 121118 177505
1636 58024 87805 322755 178141
1637 H2855 59440 122754 179142
23313 75291 992t ] 124390 180777
233114 FGHET 104650 129600 180778
243848 81337 104651 131236 202454
24950 81338 106286 146067 202455
26586 82973 106287 477893 204090
48263 82974 107923 1541392

Figura 36. Ejercicio 9. Solucién: Ejercicio 9 - Calculando los numeros no cifrables (2).

Ejercicio 10. Minimizando los niimeros no cifrables
Con el software genRSA compruebe las siguientes claves RSA cuyos valores de p y q son primos
seguros, en las que se han usado todos los valores posibles y vélidos de la clave ptblica e.

Clave RSA: p =35, q=7 Valores de clave publica: 2 <e <35
Clave RSA: p =15, g= 11 Valores de clave ptblica: 2 <e <55
Clave RSA: p =7, q= 11 Valores de clave ptblica: 2 <e <77
Clave RSA: p =5, q=23 Valores de clave publica: 2 <e <115
Clave RSA: p =23, q =39 Valores de clave publica: 2 <e <1.357

.Qué sucede con la cantidad y proporcion de valores de la clave publica e que dan como resultado
s6lo 9 ntiimeros no cifrables a medida que aumentan de tamafio los valores de p y q?




Cifrado de las comunicaciones digitales. De la cifra clasica al algoritmo RSA

Ejemplo:

Clave RSA:p=7,q=11
p=7=Qr+1)=2*3+1)conr=3

q=11= @ss1)= (255 & lycons =5

NNE = #2)(1l £2)=9;6=17.23,29,47 53 59

NNC =3R2*+1)=32*3+1)=21;e=7, 13,19, 37,43, 49
NNE =3(2*s +1)=3(2*5+1)=33;e=11,41
NNE — 2%+ 1) 25 1= 1) @25+ 1) =77 ¢ =31

Genere, a continuacion, con el software genRSA claves en las que la clave ptblicae = @(n)/2 +1y
observe qué sucede con la cantidad de niimeros no cifrables o(n). En todo caso, compruebe que se
da esa relacion entre e y ¢(n).

Clave de 20 bits: p =937, q =991, e = 463321

Clave de 22 bits: p = 1493, q= 1499, e = 1117509

Clave de 24 bits: p = 3863, q=4007, e = 7735587

Clave de 26 bits: p = 7499, q = 7057, e = 26452945

Clave de 28 bits: p= 11743, q = 14731, e = 86479831

Clave de 30 bits: p= 26209, q = 28447, e = 372756385

Clave de 32 bits: p = 60343, q= 61091, e = 1843146391

Clave de 64 bits: p=E2BE51B1, = BAABE269, e = 52AB428148FF47C1

Observe en este Gltimo caso el error que entrega el programa al indicar el Nimero de Mensajes no
Cifrables. ;Cual es el valor verdadero? Para ello use el programa ExpoCrip introduciendo en los
valores de p, q y e en formato decimal.

Ejercicio 11. ;Hay que preocuparse por estos niimeros no cifrables?
Con el software genRSA genere estas tres claves de tamafios estandar y observe la cantidad de
nameros no cifrables o(n).

Clave 1:
1CCOC6A8909BE5SB660807C6156F93DDDE6G7DAF08877AFDAC0752B0CT721A31AA951CCB5DEE7AD6CEESBAES 721
E0022DE63B2D3575D6C37EB410739057D845E24C7C0106F90C2DB8C3537DIED1226721C4175DFC37F077FCY5
FF1211DBD9BEAS9FAF572C529F71FDC2EBF960E2E91AESCEDDSE030ACA16CFOAD2FB2FF81F151FB1E110001

Clave 2:
CB71C1D96D4B530774C47D0155E9EEAED48514326A38DE6D2FCIC525FEBDOD20D329483677C41D06604047E9
D2DBE0244B31E0621E54E1615E1E25EBFDC6D961DCB620812EA9E4AOD4F48B4D214B0C78DCA78D7C81EIT8EY
EFCOD08661CCC6969F04875B765559D9658BE6DC9975D73C1C44A5604935AC0183708230262F874110001

Clave 3:
BF11FD9D42B665A1C2D37194E99F8EFBRASC04D0DA7F86CAA41107DFDAS5D00819ARD044F3B433DF14B736F4
BD443931751715DAFB3EBL107E7FD05410F42D4759F8CAB3884785CF8F60ECBF902E525B92E82331793674CD
3595DE3839FC8DRE2FCO94FAEABS83FA9CI63CFE49A602017B98D3DE38ACF888311CDAY33CB61801D4489927
2991BEF647DA3AC0O6F10D57FC68E0813B8ETRB52D48DF1 66DA4BAFACTFDBAL92BI5E307651A01EA4232ECCCE4
570B08B7E51701B5712113275DD7CABEA90352410C542F7744612E47AAEBICIEQ962B591B0ABSF44C621190A
DEDA2E4DCB2B2EB1B66E9EF46E02EF19FE94ADC5859DF9E9422C39A1EFEGOESC504B89D910001

Ejercicio 12. Aplicacion del TRC en el descifrado RSA
Para las siguientes claves, descifre el criptograma C utilizando el teorema chino del resto.
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Clave RSA1: p=223,q=251,e=131, C=44.683
Clave RSA2: p=23.357,q=29.759, e = 4321, C =487.735.883
Clave RSA3: p = I8EE7F9, q = IDB117F, e = 5FB9, C = 2E1EEB6C98D7B (M en decimal)

B Generador Claves RSA Sf@] x |
Archive GenerarClave ~Operaciones - TestPrimafidad - Ataques Unidades

&,
e

- Clave RSA ~Claves Pasgjas———————————
| Componentes Privados RSA B 202565117 ~
Nimero pimop (23357
| Datosoigndes T\
Némeropimoq [29753
Ciaved [Esoim0n ] _Cuo | [0
[/l oo
i
~Componentes Pibicos RSA—————i|
|| Datoscifisdes [Ty
Méddan ESE080563 i
|| Guoda 487735333
Clovee

ex
~Claves Parsies
Fie=] e mod pj"d modp-1) mod p: 1323
T (c med a"d modig-1] mod - 24580
91 mod p 20295
01 mod ¢ 3300
124530
N Claves—
i i 1
i Deschir | |
|Preparado. \ —

Figura 37. Solucién: Ejercicio 12 - Aplicacion del TRC en el descifrado RSA.

Ejercicio 13. Generacion de multiples claves RSA con RSA MANAGER
Mediante el software RSA Manager disponible gratuitamente en la red CRIPTORED* es sencillo
generar automaticamente varias claves RSA.

Procesar daves en formate hexadecdimal

Procesador de daves RSA en formato hexadecimat

Archivos para procesar: 2]
Selecdionar | = Procesar |
| archivos | S e e & |
S % »
Primos P Primos Q

Figura 38. Pantalla del programa RSA Manager.

Con la opcién por defecto Generar Claves RSA, una vez indicada la ruta donde estd instalado
OpenSSL, el numero de claves a generar, su tamafio y el nombre genérico de estas claves, se pulsa
en Ejecutar.

4 http://www.criptored.upm.es/software/sw_m001n.htm




Cifrado de las comunicaciones digitales. De la cifra cldsica al algoritmo RSA

[l RSA Manager =8 =
@ Generar Claves RSA Procesar claves en formato hexadedmal
Ruta del ejecutable ‘openssl.exe’: C:\OpenSSL-Win32\bin\openssl.exe Explorar
‘Generador de claves RSA en formato hexadecimal

- SHETRERE i TR
Nimero de claves RSA a generar: 12 | Tamano de |a clave RSA:(1024 |
= : Ejecut
Nombre del fichero de salida: clave_cdy
&l nombre del fichero se fe afiadird un 2] ecuencia de 3 digitos y fa extension "t
Procesador de claves RSA en formato hexadecimal
Archivos para procesar: | : = EE
| |
Selecdionar Procesar
archivos B
S akihitaries 4 v
Primos P Primos Q

Figura 39. 12 claves generadas con RSA Manager.

Ahora se usa la opcion Procesar claves en formato hexadecimal, Seleccionar archivos, se seleccionan
las 12 claves que se han guardado en la misma carpeta donde se ha instalado el programa RSA
Manager y se pulsa en Abrir para cargarlos en la ventana. Luego pulsamos en Procesar, obteniendo
la siguiente pantalla.

Generar Claves RSA @ Procesar claves en formato hexadedmal

Ruta del ejecutable ‘openssl.exe’; C:\OpenSSL-Win32\bin\openssl.exe

Generador de claves RSA en formato hexadecimal

Nimero de claves RSA a generar: 12 | Tamafio de Ia clave RSA:|1024 |

Ejecutar

C:\Criptolab\RSA Manager\dave_c4y001.6¢&
C:\Criptoiab\RSA Manageridave_c4y002.bt
C:\Criptolab\RSA Manager\dave_c4y003.b¢
C:\Criptofzb\RSA Manageridave_c4y004.5¢

Figura 40. RSA Manager y claves en formato texto.

Haciendo un solo clic en un valor de p y de q para seleccionarlo (otro clic para deseleccionar) puede
copiar ese valor al portapapeles y copiarlo luego en el programa genRSA y estudiar otra serie de
parametros.
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Capitulo IV
La seguridad de la criptografia de clave piblica y
el algoritmo RSA

Todo algoritmo de cifra, sea ésta simétrica o asimétrica, clasica o moderna, en bloque o en flujo,
tendré siempre su fortaleza limitada al mejor ataque que se haya implementado hasta ese momento.
Es decir, la seguridad y la posible fecha de caducidad del algoritmo vendran marcadas por el estado
del arte de los ataques planteados para ese sistema, ademas siempre dependiente del avance de la
tecnologia.

Asi que en criptografia es muy recomendable ser cautos; lo que un dia consideramos como muy
seguro y estimamos en miles de millones de afios el coste para romper un algoritmo o una cifra,
podria estar seriamente comprometido a los pocos meses. En criptografia la Ley de Moore no se
cumple, pueden existir y de hecho existen saltos bruscos en los tiempos de rotura de sistemas.

Un caso muy conocido en 1999 fue el del algoritmo Data Encryption Standard DES, un estandar
mundial de la cifra simétrica en aquellos afios y usado entre otros en SSL, que tras cuatro intentos
de ataque distribuido en red en dos afios denominados DES Challenge, y precisamente promovidos
y organizados por RSA Laboratories, al final sucumbié en menos de 24 horas, simplemente porque
su longitud de clave de 56 bits era la adecuada para los aflos 70 y 80, pero no ya para mediados de
los 90.

Aunque el anterior fue un ataque por fuerza bruta, poco elegante, lo cierto es que uno de los ataques
mas buscados por los criptoanalistas a estos algoritmos de cifra son los denominados precisamente
criptoanaliticos, es decir que hacen uso de las técnicas de criptoanalisis, en el fondo buscar debilidades
en la construccion del algoritmo que permitan un atagque con menos recursos computacionales que
los que necesita la fuerza bruta, en tanto las claves actuales son lo suficientemente grandes como
para hacer impracticables estos Gltimos.

Los sistemas asimétricos, y particularmente RSA que es el que nos interesa en este libro, corren la
misma suerte. De hecho, RSA Laboratories durante muchos afios mantuvo desafios para factorizar
diferentes valores de n en sus dos primos como veremos mas adelante. Y no sélo eso, los algoritmos
como parte de un sistema, pueden verse afectados ademas por ataques a dicho sistema.

Veamos todo esto en detalle.

4.1. Ataques criptoanaliticos al algoritmo RSA

En los altimos 20 afios se han documentado multitud de ataques criptoanaliticos por software o
hardware para anular la seguridad del algoritmo RSA.
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En este capitulo se pretende dar un vistazo a los ataques mas significativos por su utilidad docente
y porque quizés pudieran servir de referencia para nuevos ataques a este algoritmo o similares.
Adicionalmente a los expuestos existen toda una serie de ataques que si bien no se centran en
el algoritmo RSA pueden simplificar la deduccion de la clave privada o la rotura del algoritmo:
ejemplos de ellos son ataques basados en el andlisis de diferencias temporales en la generacion
de criptogramas, el estudio del consumo energético, la manipulacion eléctrica de los dispositivos,
ataques tipo BPA (Branch Prediction Analysis), etc. En Internet y en la bibliografia de este libro
puede encontrar una amplia documentacion sobre ellos.

4.1.1. El problema de la factorizacion entera

La seguridad del algoritmo RSA se basa en la dificultad computacional que conlleva encontrar los
dos factores primos de un niimero compuesto muy grande, el modulo n. Es posible que el lector
haya leido esta afirmacién en multitud de sitios, si bien es cierto en el caso del algoritmo RSA no
se ha demostrado que su seguridad equivalga precisamente a resolver este reto y no existan otros
procedimientos a través de los cuales atacar RSA sea mas rapido. En cualquier caso, a falta de
formalizacion a este respecto es comun hablar de la seguridad de RSA vinculada a la factorizacion
de su médulo n. Como vera en este capitulo, existen muchas otras formas de atacar al algoritmo.

Precisamente encontrar los dos factores primos de un niumero compuesto, para nosotros el médulo n,
es lo que se conoce como el problema de la factorizacién entera, uno de los problemas denominados
No Polinomiales o de tipo NP, muy usados en criptografia. Se trata de un problema en el que en
un sentido el clculo es muy fécil y rdpido (por ejemplo multiplicar dos nimeros primos) pero que
en sentido contrario (por ejemplo, encontrar esos dos factores conociendo el producto) se vuelve
computacionalmente intratable a medida que la entrada es cada vez mayor. Es decir, requiere de
unos recursos informaticos excesivos y, por tanto, de un tiempo de calculo exorbitante.

Aunque no sea matematicamente exacto, se podria aceptar que la primera operacién es lineal en el
sentido que la cantidad de operaciones a realizar es directamente proporcional al tamafio de los dos
operandos; en cambio, la segunda operacion es de tipo exponencial de manera que, por ejemplo,
aumentando al doble el tamafio de la entrada, el nimero de calculos a realizar no aumenta también
al doble sino mucho mas.

Rivest, Shamir y Adleman usaron el problema de la factorizacién entera, el tamafio del médulo n,
como elemento de fortaleza en el disefio de su algoritmo RSA. Aunque este principio se mantiene
en 2013 se recomienda que los primos que componen n sean de al menos 512 bits (unos 155 digitos)
cuyo producto es un numero de 1.024 bits (unos 310 digitos), aunque lo ideal seria migrar ya a
claves de minimo 2.048 bits producto de dos primos de 1.024 bits como ya lo hace, por ejemplo, la
banca online en sus certificados digitales X.509.

En las tltimas décadas se han propuesto diferentes algoritmos de factorizacion entera para atacar a
RSA. Estos algoritmos pueden dividirse en dos grupos, los denominados de propésito general y los
de propésito especifico. Entre los més conocidos se encuentran:

1) Método de factorizacion directa o criba de EratOstenes
2) Método de Fermat
3) Método de Euler
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4) Método de Dixon

5) Williams p+1 Factorization Method
6) Método de Pollar rho

7) Método de Pollar p-1

8) Método de las fracciones continuas
9) Método de las curvas elipticas

10) Método de la criba numérica

En el trabajo de Connely Barnes de la Universidad de Oregon de diciembre de 2004, Integer
Factorization Algorithms, se puede observar un interesante estudio comparativo entre algunos de
esos algoritmos: método de factorizacion directa, método de Fermat, método de Pollard rho, método
de Brent y método de Pollard p-1.

Number of Steps vs Digits in Prime Factors
1000000
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« 10000
o
:% —— Pollard o
[, —=— Podard p-1
f_’ 1000 1 —&— Trigl factorization
.g —8— Fermat factonzation
g —4— Brent faciorization
Z 100

104
1 T T T T T
a 1 2 3 4 5 8 T
Decimal Diglts in Prime Faclors

Figura 41. Namero de pasos segun el algoritmo de factorizacion en escala logaritmica.

El mejor algoritmo conocido a la fecha, el de la criba numérica o General Number Field Sieve
GNFS, tiene asociada una complejidad representada en la siguiente expresion para un nimero de b
bits:

0 (exp ((%‘5)5‘ (1ogb)%))
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Como se puede observar, el factor b que representa en bits el tamafio del niimero a factorizar (n), s
encuentra como un elemento del exponente y por ello el cardcter exponencial de este problema NP.

El problema de la factorizacion entera es uno de esos problemas en matematicas clasificados como
abiertos; es decir, siempre puede aparecer un nuevo algoritmo que mejore las prestaciones de los
anteriores o bien que presente ciertas ventajas frente a aquellos en casos especiales. Lo que es cierto
es que a la fecha nadie ha logrado quitarle esa caracteristica de problema NP o comportamiento
exponencial. Dos ejemplos de los Gltimos avances en la factorizacién entera son el Gltimo numero
factorizado en el RSA Factoring Challenge con 768 bits y el trabajo del Dr. Hugo Scolnik.

En el afio 2007 RSA da por terminado ese desafio, poco después de que en el aflo 2005 se factorizasen
numeros de 193 digitos (640 bits) y 200 digitos (663 bits). Ya fuera de concurso a estos premios
en metalico, el 12 diciembre de 2009 un equipo de seis instituciones de investigacion lideradas por
Thorsten Kleinjung logra factorizar el mayor niimero RSA hasta el momento: 768 bits. En aquel
afio en que RSA anuncia que no sigue activo ese desafio en cuanto a la entrega de premios en
dinero, el Dr. Hugo Scolnik de la Universidad de Buenos Aires imparte una conferencia dentro de
la segunda edicion del Dia Internacional de la Seguridad de la Informacién DISI 2007 celebrado en
la Universidad Politécnica de Madrid, en Espafia, con el titulo Avances en la factorizacién entera,
donde presenta un novedoso esquema de ataque y que, para el caso concreto del nimero del desafio
RSA 640 roto en noviembre de 2005 con una capacidad de célculo estimada de 30 afios de CPU de
2.2GHz, era capaz de romperlo en sélo algunos minutos con un simple notebook.

4.1.1.1. Ataque por factorizacion del modulo

En este apartado vamos a comprobar el comportamiento no polinomial del problema de la
factorizacion entera para claves RSA de diferentes tamafios, desde 10 digitos (33 bits) hasta 90
digitos (297 bits), usando el programa factor.exe, software disefiado por Shamus Software, Dublin,
disponible en Internet y que permite factorizar numeros grandes operando en modo comando.
Como existen muchos métodos para factorizar, lo adecuado es utilizar varios algoritmos de forma
secuencial. En este caso el programa factor.exe usa la siguiente secuencia:

1) Usa la fuerza bruta para buscar primos pequefios
2) Luego utiliza el método de Brent

3) Luego sigue con el método de William

4) Luego sigue con el método de Pollard (p-1)

5) Y finaliza con el método de la criba cuadratica polinomial multiple

La tabla muestra los valores del médulo n separados cada uno en 10 digitos, producto de los dos
primos p y q que se desean encontrar al factorizar n. A partir de los 60 digitos la separacion se realizara
de cinco en cinco digitos pues ya es muy significativo el comportamiento de una curva exponencial.
En la seccién de bibliografia puede acceder al documento completo de esa investigacion.

-~ Valores del cuerpo n =p * q que se deseél factorizar, en formato decimal
itos 6384329603

20 digitos 37898577272681469353
30 digitos 461385432750893547024930873479
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| Valores del cuerpo n= = p * q que se desea factorlzgr, égwfqrfmatq decimal
40 dlgltOS 2854’)3461733125268080269364912036123381 3

150 digitos 3542 1 923()6224455495 124346245000252 1261 335776714419

60 Idlg;t(?s 43761 0495647307157001 9726(?97640479 1 80092 181 1629558 1 647528901 .
65 digitos 1 1640646 193039951929832971 9880541 97479161 9372208128 176707953”1789 1 81
70 digitos 358378991 307047738423950897698326 1 78834()2296253008304520876 17770773939

75<hg¢os’8998602022811037339048538350972915444067269468661662580134451254334855612}1A' '

80 digitos 656661 854062146749120361568688497989575252121303361396579265532891141 1464@370373

85 digitos 123023064560463072600435194715160431316046835354677739719499301365é679459817729459009

90 digitos 2494667471251 927?8859465494967943 591682682693901 288852594696933237244570457253;508 10821 01 13

Tabla 10. Valores decimales de modulo n a factorizar.

Introduciendo estos valores en el software factor.exe, y con una maquina PC Hewlett-Packard con
CPU Intel Core i7-2600 CPU 3.40 GHz, una RAM de 8.0 GB y sistema operativo de 64 bits, se
obtienen la siguiente tabla y grafica.

Tiempos requeridos parala factorizacién del mo6dulo n :

= 10disies(33bis) 1 0 .01 segundos
20 digitos (66 bits) 0,03 segundos
30 digitos (99 bits) 0,05 segundos
40 digitos (132 ¢ bEs ] 1,4 segundos
50 digitos (165 bits) | 4,3 segundos
60 digitos (198 bits) 25,7 segundos
_65digites @15 bils) 92,4 segundos
70 digitos (231 bits) 438 segundos
75 digitos (248 bits) . g3 sepundos
80 digitos (264 bits) 5.461 segundos
85 digitos (280 bits) 14.680 segundos
90 digitos (297 bits) 67.150 segundos

Tabla 11. Tiempos de la- factorizacion entera.

em—=Tizmpo en segundos

70000

50000 ! /
50000 /

40000

30000 L ! / ;

20000 ‘ - ; /

14630
5451

10000 T

25 ) 438 1723

o - \ -
&0 digitos  65digitos  70digites  7Sdigitos 80 digitos  85digitos 90 digitos

Figura 42. Tiempos asociados al problema de la factorizacion.
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Observe que el tltimo valor de 67.150 segundos corresponde a un tiempo igual a 18 horas, 39
minutos y 10 segundos. En la siguiente figura se muestra una captura de pantalla cuando el programa
entrega el valor de p y q pasado ese tiempo.

Figura 43. Captura de pantalla del programa factor.exe para una clave de 90 digitos.
En el ejemplo anterior los primos seleccionados eran demasiado cercanos ya que como podra apreciar

s6lo cambian los ultimos 3 digitos; de hecho, son primos consecutivos. En RSA se recomienda que
los primos p y q estén lo suficientemente separados.

(Qué sucederia si elegimos primos p y q muy cercanos? La respuesta es que en este caso el
algoritmo de Fermat seria muy eficiente porque resuelve la factorizacion en muy pocos pasos. Y es
precisamente lo que ha sucedido en el ejemplo anterior en que factorizamos nimeros compuestos de
10 hasta 90 digitos: los valores de p y q eran precisamente primos consecutivos. Para una clave RSA
de mddulo n 90 digitos el programa factor.exe tarda casi 20 horas en factorizarlo, pero si se hubiese
usado el algoritmo de Fermat, la solucion a ese problema es casi inmediata, como puede comprobar
en el apartado 4.3.

4.1.1.2. Ataques con exponente d pequefio

A lo largo del libro se ha razonado sobre las diferentes caracteristicas que deben cumplir los valores
de la clave RSA para ser segura: p, g, n, e y d. El razonamiento mostrado destaca que para minimizar
numerosos ataques la clave ptblica e debera ser pequefia y por tanto d serd grande, de tamafio
similar al moédulo n. Ejemplos de ataque que fuerzan que esto tenga que ser asi son el ataque de
fracciones continuas de Wiener o el famoso ataque Boneh-Durfee.

Segun los estudios publicados por M. J. Wiener si se verifica que:
a) q “es menor que” p y p “es menor que” 2q

b) d “es menor que” 1/3*n'*
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Entonces existe un algoritmo que corre en tiempo polinéomico O(log n) y que genera una lista de
longitud (log n) de candidatos para d, uno de los cuales es d. Es decir, si la longitud en bits de la
clave privada d es menor que la cuarta parte de la longitud en bits de n, d puede ser determinado en
tiempo polindmico, es decir, romper el algoritmo.

El ataque de Boneh-Durfee mejora la capacidad del primero y demuestra que es posible romper RSA
Si d = n0.392‘

4.1.1.3. Computacion cuantica y dispositivos especificos. Twinkle

En los tltimos afios la ciencia de la computacion cudntica ha tenido un gran interés, especialmente
desde un punto de vista analitico. Las matematicas y la fisica demuestran que es posible construir
un artefacto que haga uso de la siempre esquiva fisica cuantica para crear ordenadores de una gran
potencia. Tanto que haria que muchos de los problemas mateméticos intratables hoy dia, problemas
NP, encontrarian solucién. Un ejemplo de ello es el problema de la factorizacion entera. Diferentes
propuestas han resaltado algoritmos para solucionar el problema de manera eficiente (si existieran
ordenadores cuanticos) y por tanto romper la seguridad de algoritmos como RSA. Un ejemplo de
ello es el algoritmo de Shor, un algoritmo cuéntico que permite, en teoria, descomponer en factores
un nimero N en tiempo O((log N)?), es decir, polinémico en lugar de exponencial.

Si entendemos los procedimientos para construir ordenadores de este tipo y conocemos algoritmos
con utilidad en criptoanalisis, entonces ¢(por qué RSA no estd roto? Ante esta pregunta existen
multiples respuestas posibles, desde las mas puras conspiratorias y paranoicas (conspiranoicas) que
nos dicen que la NSA ya tiene este tipo de dispositivos y puede “leernos hasta la mente” o las mas
sensatas, basadas en las publicaciones cientificas serias, en las que es facil observar que todavia
existen problemas de ingenieria serios a resolver. Es una cuestién de tiempo y dinero. De todas
maneras, el lector no debe preocuparse; existen muchas otras maneras de proteger comunicaciones
digitales sin que la computacién cudntica suponga un problema.

En la actualidad, puede leer noticias de todo tipo de empresas que estdn vendiendo ordenadores
cuanticos a medida (especificos) como por ejemplo la empresa D-ware; ante estos datos se debe
ser cauteloso. Si desea profundizar més en este asunto es aconsejable la conferencia “Cémo los
ordenadores cuanticos aniquilarian la criptografia actual” que present6 en la Universidad Politécnica
de Madrid la Dra. Verdnica Ferndndez Mdrmol, investigadora del Instituto de Seguridad de la
Informacion ISI en el Consejo Superior de Investigaciones Cientificas CSIC de Madrid, en el VIII
Ciclo de Conferencias UPM TASSI.

No obstante, no todo es computacion cuantica. A lo largo de la historia del criptoanalisis diversos
artefactos especificos se han disefiado y construido para atacar a un algoritmo especifico, ya sea
acelerando un algoritmo de criptoanélisis o acelerando un ataque de fuerza bruta (Colossus, DES
Cracker).

En este punto es interesante destacar, a modo de ejemplo, el dispositivo Twinkle (The Weizmann
Institute Key Locating Engine). Este dispositivo propuesto por Adi Shamir en 1999 mejora la
factorizacion de nimeros grandes superando en varios 6rdenes de magnitud la velocidad del método
de la criba del cuerpo de nimeros. Se trata de un dispositivo optoelectronico capaz de analizar
100 millones de nimeros enteros grandes y determinar cudles factorizan completamente sobre una
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base de factores formada por los 200.000 primeros niimeros primos, todo esto en menos de 10
milisegundos.

El coste de este dispositivo era similar al de un potente PC o estacion de trabajo, y era entre 500 y
1000 veces mas rapido que el método de la criba cuadratica en la etapa de la criba. Las ventajas de
este dispositivo son claras en lo referente a la fase de la criba, pero eso no supone que la recuperacion
de la clave sea mas sencilla. El problema de esta propuesta tiene que ver con su escalabilidad cuando
el tamafio del médulo crece. Para el caso de un médulo de 1.024 bits harian falta 45.000 dispositivos
de este tipo y unos 500.000 afios para realizar la criba.

Robert D. Silverman en su articulo de 1999 en RSA Laboratories, An Analysis of Shamir s Factoring
Device, lo deja bastante claro: “the idea presented by Dr. Shamir is a nice theoretical advance, but
until it can be implemented and the matrix difficulties resolved it will not be a threat to even 768-bit
RSA keys, let alone 1024”.

Si bien es cierto, el tema todavia no esta cerrado. Diferentes propuestas en este sentido se siguen
publicado, por ejemplo TWIRL.

4.1.2. Ataque por cifrado ciclico

Este ataque se basa en la posibilidad de descifrar un criptograma usando la misma clave de cifra, es
decir la clave publica, mediante un ataque que utiliza s6lo datos de la victima y que son publicos.
Otro tema es que esto implique mucho tiempo de computo para claves de tamafios actuales sobre los
mil bits. Con ello, no romperemos la clave privada del destino pero si el secreto o confidencialidad
que se esperaba lograr con esa cifra.

La cuestion es la siguiente:

Como C = N°®* mod n, con N un valor secreto, se realizan cifrados sucesivos de los criptogramas
C, resultantes con la misma clave publica e. Si en uno de estos cifrados se obtiene nuevamente el
cifrado C original con el que se ha iniciado el ataque, resulta obvio que el valor del paso anterior
serd el secreto N buscado. Esto se debe a que RSA es un grupo multiplicativo. Para dificultar este
tipo de ataques, es interesante usar primos seguros de forma que los subgrupos de trabajo sean lo
suficientemente altos.

Por tanto, conocido o capturado el criptograma C, se hacen los siguientes cifrados:
€ ~C  modagparai= 1,2, . conC =0

Si en el cifrado i-ésimo se encuentra el criptograma C inicial, entonces el cifrado anterior (i-1) serd
el nimero secreto. Vedmoslo con un ejemplo.

Se captura un criptograma C = 50 en el que se sabe va enmascarada una clave secreta K que ha
enviado Alicia a Bernardo, de quien so6lo se conocen sus claves publicas n = 187 y e = 7. Aunque
para este caso seria elemental encontrar los primos p y q factorizando el moédulo 187 =11 x 17, se
verd qué sucede haciendo un ataque por cifrado ciclico.

1) Primera operacion: C° mod n = 507 mod 187 =118

2) Segunda operacion: C* mod n= 118" mod 187= 101
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3) Tercera operacion: C° mod n= 101" mod 187= 84
4) Cuarta operacion: C* mod n = 847 mod 187= 50

Como en la cuarta operacién se ha llegado al valor 50 con el que partio el ataque, resulta claro que
la clave secreta era K = 84.

En este ejemplo se han realizado tan s6lo 4 operaciones para romper el secreto. El nimero de
operaciones necesarias hasta encontrar el secreto va a depender del valor con el que se comience
el ataque (criptograma capturado). ;Qué sucederia si, por ejemplo, el valor del criptograma inicial
fuese 100 en vez de 50?

1) Primera operacion: C° mod n = 100" mod 187 = 144
2) Segunda operacion: C° mod n = 144’ mod 187 = 100

En este caso sblo se necesitarian 2 operaciones para romper el secreto K = 144.

Este es un fenémeno muy interesante, la formacion de diversos anillos de cifrados hasta romper el
secreto en funcién del criptograma con el cual se inicia el ataque pero que no abordaremos en este
libro; si desea puede consultarlo en la Leccién 9 del MOOC Cryptdyou El algoritmo RSA.

El problema de este tipo de ataque es que, ademas de necesitar como dato el criptograma, no resulta
sencillo llevarlo a un escenario de ataque distribuido pues los subgrupos que se forman son muy
grandes cuando aumenta el tamafio de la clave. Existe una proporcionalidad entre el tamafio del
médulo n y el tamafio de la ventana de cifrados del ataque, con lo cual va a ser muchisimo mas dificil
atacar, por ejemplo, una clave de 100 bits que una de 80.

Por ofra parte, existe también una gran dispersién en el nimero de cifrados necesarios para que
prospere el ataque ante claves de dimensiones similares. En las siguientes figuras se muestran dos
tablas donde se aprecia este efecto. La primera de ellas con el nimero mds repetido y comun de
vueltas necesarias para que prospere un ataque por cifrado ciclico ante diferentes claves, todas de 24
bits, con diferentes entradas aleatorias del valor C.

Ataque por cifrado ciclico a claves de 24 bits
Vuelta en la que prospera el ataque

n p q Vuelta
11.081.071 3.067 | 3.613 168
11.433.619 2.969 |3.851 260
11.948.269 3055 | 3672 540
11.960.323 3.109 | 3.847 960
12.026.669 3.929 |3.061 2.940
10.474.613 3.449 | 3.037 4.730
10.539.409 3.187 | 3.307 7.308
9.885.713 2917 3389 13.365
12.296.387 3.019 | 4.073 127.508
12.314.501 3.019 | 4.079 511 538

La clave publica es comin: e= 421

Figura 44. Vueltas necesarias en un ataque a claves de 24 bits.

En la siguiente figura, se ataca el mensaje en claro 123 (que da origen al criptograma C con el
cual se inicia el ataque, en funcion de los pardmetros de cada clave) también con claves de 24 bits
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manteniendo ahora constantes el valor del primo p y de la clave publica e. Se varfa sélo el valor del
primo q dentro del rango de la clave, en tres casos eligiendo g como primo seguro. Al final de la tabla
ambos primos p y  se eligen como primos seguros.

De esta primera figura podria deducirse, siempre en una primera aproximacion, que el factor
suerte jugara un papel muy importante en este ataque, en tanto los valores de los primos p y q son
aleatorios y en el escenario de ataque a una clave de 24 bits de la figura anterior, bien podriamos
haber necesitado solamente una centena de célculos para romper el secreto en la primera clave.
como mas de medio millén de célculos en la Gltima.

Ataque por cifrado ciclico a claves de 24 bits
Vuelta en que prospera el atagueaM =123
n p q Vuelta

9.168.703 3.019 | 3.037 27.610
9241159 3.019 | 3.061 1.506
9.687.971 2019 13209 100.400
10.466.873 3.019 | 3.467| 217.366
18281 391 3019 13385 82.830
10.907.647 3.019 | 3.613 10.542
11.088.787 3019 | 3673 1.506
11.408.801 3.019 37719 118.472
11.614.093 3.019 | 3.847 160.640
11.626.169 3.019 | 3.851 7.530
12296 387 3.019 | 4073 63.754
12.314.501 3.019 |4079| 511.538

10.480.741 3.023 | 3.467 130.766
11.423.917 3023 | 3119 71.272
12.330.817 3.023 | 4.079 153.869
3.023, 3.467, 3.779, 4.079 primos seguros
1a clave publica escomin: e = 101

Figura 45. Vueltas para romper el secreto M=123 para diferentes claves de 24 bits.

En este caso se observa una gran dispersion de numero de vueltas necesarias para que prospere el
ataque con s6lo cambiar ligeramente uno de los primos de la clave. No obstante, se aprecia que al
utilizar primos seguros en la generacion de la clave, existe una clara tendencia a que los espacios de
colisién sean mayores que con primos no seguros.

Incidencia de la clave publica e y primos seguros en el ataque

Como este ataque se lleva a cabo realizando sucesivos cifrados con la clave publica e, es decir
valor* mod n, podriamos pensar que ese valor de la clave piiblica e -que esté en el exponente de la
operacién- va a incidir en la tasa de cifrados y, por tanto, en el rendimiento del ataque. Esto es cierto
pero sélo en parte. No resultara significativo ese parametro porque, como sabemos, la clave publica
siempre sera un valor relativamente bajo.

La tabla siguiente muestra la tasa de cifrados por segundo que alcanza el programa genRSA en este
ataque, en funcion del tamafio de la clave ptblica e con valores desde dos hasta cinco digitos, para
una maquina Intel(R) Core(TM) i7-2600 con CPU de 3,40 GHz y Sistema Operativo de 64 bits. No
es necesario aumentar mas ese tamafio dado que la clave ptblica estandar es el numero 4 de Fermat
65.537, de cinco digitos.
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Los valores utilizados en la tabla para la clave publica e son:
e=23=10111 (con 4 bits en 1)
e=421=110100101 (con 5 bits en 1)
e=6.941=1101100011101 (con 8 bitsen 1)
e=37.867=1001001111101011 (con 10 bits en 1)
e=65.537=10000000000000001 (con 2 bits en 1)

Clave de 32 bits Clave publica | Cifrado/segundo
p=64.693, q=60.811 e=23 436
p=64.693, q=60.811 e=421 403
p=64.693, g=60.811 e=6.941 433
p=64.693, q=60.811 e=37.867 473
p=64.693, q=60.811 € —65537 435

Figura 46. Tasa de cifrados por segundo en funcién del tamafio de clave publica.

La tasa de cifrado por segundo que entrega el programa genRSA es extremadamente baja porque no
se puso como condicion una alta velocidad de cifra en este software del afio 2004. Légicamente hay
implementaciones que multiplican por 6érdenes de magnitud esta tasa.

Si bien los valores de la clave publica tienen distintos tamafios y un numero creciente de bits en
1, que deberian hacer algo mas lenta la operacién de cifra C = M® mod n, lo cierto es que esto no
influye en la tasa de cifra de este ataque, debido a que son valores pequefios. Incluso para nimeros
grandes este dato de cambio en la tasa de cifrados no es significativo, al menos en este ataque, y
puede ademds tener muchas oscilaciones en funcién del valor con el que comience el ataque y los
valores de la clave, bien en decimal como en hexadecimal. En la siguiente tabla se muestran algunos
valores del nimero de vueltas necesarios para romper el secreto con el programa genRSA, para las
mismas claves publicas del ejemplo anterior y para diferentes valores de inicio en el ataque, en este
caso M =12, M =123, M =1.234, M = 12.345 y M = 123.456.

- Clave de 32 bits: p= 64.693, g = 60.811
Clave ptiblicae Vueltas necesarias para romper el secreto del mensaje
/MensajeM | M=12 | M=123 | M=1.234 | M= 12.345| M= 123.456 |
. e=231605.774]| 3.634644| 10.903.932 | 10.903932| 1.817.322
e | 13.169 39.507 118.521 118.521 39.507
1 || 605.774| 1.817.322 | 5.451.966 | 5.451.966| 1.817.322
| 302.887 | 3.634.644 | 10.903.932 | 10.903.932| 1.817.322
605.774| 1.211.548| 3.634.644 | 3.634.644 605.774

Figura 47. Vueltas necesarias en funcién de la clave ptblica y del valor de ataque.

Ataque por cifrado ciclico a claves con primos seguros
El uso de primos seguros incrementara la dificultad de realizar este ataque. Un ejemplo con tres
claves muy parecidas de 16, 20, 24, 28 y 32 bits.

En cada una de las mediciones, en la clave intermedia K, K, K, K, y K, los valores de p y g
seran primos seguros, y en las otras claves p y q seran valores primos no seguros inmediatamente
inferiores a esos primos seguros en el primer caso e inmediatamente superiores en el segundo. Se
usara la misma clave publica e y los mismos niimeros de ataque 12.345 y 70.758 para las tres claves.
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Se generan las claves, se ejecutan los ataques con los valores indicados y se obtienen las tablas que
se recogen en la siguiente figura. Si se usan ademés distintos numeros como comienzo del ataque.
en la mayoria de los casos se obtienen estos mismos valores. La siguiente figura muestra en bloques
de 3 las claves generadas y atacadas de 16, 20, 24, 28 y 32 bits.

Clave| p | g n e | CPP| MINC | Vueltas

K [ 1731257144461 1 23 3 2 336

K |1791263 47077123} 1 g 57404

Ks | 181|269|48.689|23| 3 2 132

Clave| p | q n e | CPP| MNC | Vueltas

Ks |709|859|609.031|41| 5 15 1.740

Ks |719]|863|620.497 41| 1 9 38.485

Ke |727|877|637.579|41| 5 S 990
Clave| p q n | e | CPP| MINC| Vueltas
K; |1.483]|2.029|3.000.007|421] 77 | 91 468
Kz [1.487|2.039{3.031993|421| 1 9 377678
Ko |1.489|2.053|3.056917|421| 11 | 169 90

thvel B8 | 0 n e |CPP| MNC| Vueltas

K | 14419 15761 | 227 05/ 859 13t 1 33 19.404
Kin | 14.423|15.767| 227407441131 1 g 209
Ko [14431)157731227620163 1131 1 | 393 2.628

Clave| p q n e |CPP|MNC Vueltas
Kz | 55.609| 64.303 | 3.575.825.527 | 2.011| 41 | 49 | 16.380 y 8.415
Kis | 55.619| 64.319|3.577.358461(2.011| 1 2 223.562.416
Kic | 55.621| 64.327|3.577.9320672.011| 5 217 | 17850 y 53550

Figura 48. Ataques a claves de 16 a 32 bits con primos seguros y no seguros.

Se observa claramente que al usar primos seguros, ademas de generar una clave optima, se dificulta
de manera notoria este ataque.

4.1.3. Ataque por paradoja del cumpleafios

Aunque su nombre es el de paradoja, en realidad no es tal porque no hay nada en este problema que
nos indique una contradiccién matematica. Se trata, simplemente, de una serie cuyo resultado parece .
a simple vista asombroso y de ahi el nombre de paradoja.

El desarrollo del problema podria ser el siguiente: en un aula con decenas de personas, se marca en
la pizarra mediante un recuadro todos los dias del afio, que se supondra no bisiesto. Las personas
abandonan el aula y entran nuevamente a ella de una manera aleatoria, de uno en uno, marcando
con un aspa el recuadro en el que aparece el dia de su cumpleafios en esa pizarra. El proceso termina
cuando hay una colisién, es decir, cuando una persona que entra al aula ve que la fecha de su
cumpleafios ya esta marcada.

Se repite este proceso (limpiar la pizarra, todos fuera del aula y entrando de uno en uno) unas cuantas
veces. La pregunta es, jcuantas personas deben entrar para que, en media, exista una probabilidad
mayor que el 50% (lo que se conoce como confianza) de que ya esté marcado ese cumpleafios?
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Aunque el resultado nos pueda sorprender, y de ahi su nombre de paradoja, en media basta que
entren 23 personas para que la siguiente persona tenga ya mas de un 50% de probabilidad de que
su cumpleafios esté marcado. Y esto tiene sentido porque la primera persona que entra al aula se
encuentra con los 365 dias del afio no marcados, la segunda se encuentra con un dia menos libre de
los 365, la tercera con dos dias menos y asi sucesivamente, por lo que va aumentando la probabilidad
de que exista una colision.
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Figura 49. Paradoja del cumpleaios'.

Explicacion: si las personas entran en el aula de una en una y van marcando en esa pizarra con 365
dias su cumpleafios, el primero tendra una probabilidad de que su cumpleafios no esté borrado igual
an/n= 1, el segundo de (n-1)/n, el tercero (n-2)/n, etc. La probabilidad de no coincidencia serd p,.
= n!/n*(n-k)! siendo k el nimero de personas.

Si k = 23, se tiene que p, . = 0,493 y, por tanto, la probabilidad de coincidencia p_ o colision serd
el complemento a la unidad, (1 - 0,493), es decir, p. = 0,507 que es mayor que el 50%. Todo esto
es muy interesante, pero ;es de alguna de utilidad para realizar un criptoanalisis a RSA? Pues si, y
mucho como veremos més adelante. De hecho, el ataque basado en la paradoja del cumpleafios es
el talon de Aquiles de las funciones hash que son necesarias entre otras cosas para permitir la firma
digital.

En el afio 1981 Ralph Merkle y Martin Hellman proponen un método para atacar al algoritmo DES,
Data Encryption Standard, en su modalidad de doble cifrado con texto en claro y criptograma
conocidos, basado en el problema o paradoja del cumpleafios y que deriva finalmente en lo que

1 https://es.wikipedia.org/wiki/Paradoja_del_cumplea%C3%B10s
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conocemos como ataque por encuentro a medio camino, meet in the middle, y que finalmente hace
desaconsejable este tipo de cifrado doble porque aumenta la fortaleza del sistema en s6lo en un bit.

Este mismo principio nos permitird encontrar colisiones en las cifras realizadas con RSA. Esta
particularidad, conocida como ataque por paradoja de cumpleafios, cuando prospera permitiria
encontrar la clave privada d, una clave privada pareja d’ o bien, en muy pocos casos, un falso
positivo que no tendré ninguna utilidad. Lo mas interesante de todo esto es que para realizar dicho
ataque sélo hace falta contar con los valores publicos de 1a clave de la victima, nada méas. Ni siquiera
es necesario capturar un criptograma como sucedia en el ataque por cifrado ciclico.

Para saber cémo funciona este ataque se vera primero los pasos que ejecuta:
1) Conocidos el médulo n y la clave publica e, el atacante elige un namero N cualquiera.
2) El atacante elige dos niimeros aleatorios distintos (i, j) dentro de n.
3) Realiza la cifra N'mod n y después N'mod n.

4) Si los resultados de estas cifras no son iguales, incrementa en uno los contadores de iy de
j y vuelve a calcular Nimod n y N'mod n.

5) El paso 4 se repite hasta que se encuentra una coincidencia o colisién entre resultados de
una pareja cualesquiera (i, j). es decir, si N'mod n =N’ mod n.

6) Si existe esa pareja (i, j), entonces es posible encontrar la clave privada d.

Por ejemplo, para una clave piblica RSA con n = 209 (p =11, q=19) y e = 7, se realizan a
continuacion las operaciones de cifra de este algoritmo, usando como numero de ataque N =25y
los valores iniciales de i=17 y j = 138.

Después de [(31 - 17) + 1] x 2 = 30 cifrados, se ha producido una colisién: el resultado 252 mod
209 = 130 colisiona con un valor anterior, 25'” mod 209 = 130.

En la practica en lugar de elegir (i, j) de manera aleatoria como en el ejemplo anterior, es recomendable
que se cubra todo el espacio del médulo. Asi, se divide el espacio de n en dos mitades iguales, una
zona izquierda o baja representada por el contador i de forma que 1 <i<n/2, y una zona derecha o
alta representada por el contador j de forma que /2 <j <n, siendo 16gicamente 1y j enteros.

En la zona baja del médulo con el contador i se realizaran los siguientes calculos:

N'modn=C,;N>modn=C,; N medin=C ;... N2 mod .55 @22 NEZimodn=C.

i(n/2-2)° i(n/2-1)
Y de la misma manera en la zona alta del médulo con el contador j se realizaran los siguientes
calculos:

N2 modn=C. . ;N**'modn=C, : N2 modn=C, : o NP2modn= €.

2y w21y w242y -2y

N modn=C.

i@-1)

Esto es mejor verlo representado en dos columnas, donde el eje del tiempo sera el desplazamiento
vertical hacia abajo como se aprecia en la siguiente figura.
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257 mod 209 = 130
258 mod 209 =115
25%mod 209 = 158
252 mod 209 = 188
2521mod 209 = 102
252 mod 209 = 42
253 mod209=5
252 mod 209 = 125
25% mod 209 = 199
25 mod 209 = 168
2527 mod 209 = 20
252 mod 209 = 82
2522 mod 209 = 169
253 mod 209 = 45
253 mod 209 = 80

2538 mod 209 = 159
2513 mod 209 =4
250 mod 209 = 100
25 mod 209 = 201
252 mod 209 =9
25 mod 209 = 16
25" mod 209 = 191
255 mod 209 =177
25 mod 209 = 36
257 mod 209 = 64
25%8 mod 209 = 137
25 meod 209 = 81
25350 mod 209 = 144
25351 mod 209 = 47
25152 mod 209 = 130

Figura 50. Operaciones del ataque por paradoja del cumpleafios.

Por tanto, se realiza el primer cifrado de la columna i que nos entrega el valor C, (obviamente el
mismo valor de ataque N) y se compara con el primer cifrado de la columna j que entrega el valor
Cj( - Se aumentan en una unidad los contadores iy j, repitiendo los cifrados en ambas columnas,
hasta que un resultado de la columna j colisiona con un resultado previo de la columna i (o viceversa)
y cuando esto Gltimo ocurre, habra culminado el ataque.

La experimentacién con este tipo de ataque permite observar caracteristicas en el mismo que nos
llevan a inferir, en principio, estas tres propiedades:

1) La velocidad del ataque va a depender del nimero N con el que €ste comienza pues
apareceran cantidades diferentes de operaciones de cifrado en funcién de ese valor.

2) Las colisiones pueden deberse a una coincidencia de resultados entre un valor de la
columna j con uno anterior de la columna i, o viceversa.

3) La tercera y muy importante: que la colisién se manifiesta por un ultimo valor de la
columna j que ha coincidido con el primer valor de la columna i, o viceversa, un Gltimo valor
de la columna i ha coincidido con el primer valor de la columna j.

Lo interesante de esta Gltima propiedad es que solo hace falta conocer los dos primeros valores
del ataque, esto es C, y C_,, de forma que en los siguientes calculos de cifra de la columna de la
derecha del contador j se buscar4 una colision con C,, y en los siguientes célculos de cifra de la
columna de la izquierda del contador i se buscard una colisién con C_,. Esto es asi porque cuando se
produce una colision, los resultados de las cifras en las columnas iy j quedan en fase, encadenados,
permaneciendo iguales de aqui en adelante, como se verd en el siguiente ejemplo.

Para la clave RSA con n = 133 y e = 5, se repiten las ecuaciones del algoritmo durante 12 cifrados
eniy 12 enjpara N =25.

Como se observa en la columna de la derecha, la cifra 25 mod 133 arroja el resultado 25 que
corresponde al primer cifrado de la columna de la izquierda. Consecuentemente los resultados de los
cifrados siguientes de i y de j serdn iguales (93, 64, 4, 100, ...).
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Volviendo al algoritmo propuesto por Merkle y Hellman, una vez encontrada una colisién entre un
resultado de la cifra con el contador i y un resultado de la cifra con el contador j, se deberan aplicar
los pasos que se indican a continuacion.
Los pasos del ataque de Merkle y Hellman en RSA son:
1) Se leen los valores del contador i y del contador j en los que se ha producido la colisién.
2) Como el atacante conoce la clave publica e, calcula:
w=(i-]j)/med (e, [i-j]

3) Deberan existir dos valores (s, t) de forma que se cumpla lo siguiente:
w*s +e*t=1 (en mod e y en mod w)

4) Las posibles soluciones a esta ecuacion son:
w*smode=1 y e*tmodw=1

5) Se calcula s = inv (w, €)

6) Se calcula t = inv (e, w)

7) Se comprueba que w¥*s + e*t = 1

8) El valor t serd la clave privada, una clave privada pareja o bien un falso positivo

[E3 Generador_Claves RSA =2] R |

~Clave R54

Componentes Privados RSA

rMerwaiedepmddq

Mumero primop {233 | R l 100

G i 191 |
iy T Obtener todos los valores |

Clave d 5031 |

~ Componentes Pablicos RSA : J
| |Mi203 =17925 M{23024 = 2968 =
Méduan 45643 | |Mi204 = 12283 Mi23025 - 22508 B
| IMi205- 42026 Mj23026-8150 |
Mi206 = 2892 Mi23027 = 38957 |
Clave e 151 Mi207 = 15306 Mj23025 - 16535
Mi208 = 24183 Mi23029=10136 |
Mi20S = 44552 Mi23030-9322 | 3
Mi210 = 27247 Mi23031 = 19220 i
Mi21 = 31409 Mi23032 - 4742 3
e : | |Miz12-36788 Mi23033=17710 i
e e | |Mi213 - 24880 Miz3034 36338 o
CTE] | |Mizi4 = 22954 Mi23035 - 27528 Eui lj
4
| La clave pareia encontrade es: 5091 =0 !3 |
|
| |
rNgtlavev—i ;
= I E
i i E

Preparad: T — Generacion RSA

Figura 51. Ataque por paradoja del cumpleafios a una clave RSA.
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CLAVE GENEREDA

mere primo P generado:

38
Namero primoc Q generado:
181
Componente (médulo n) generado:
45649
Componente 4 privado generado:
50981

Componente e generado:
151

Paradoja del cumpleafios

Mi3 = 41371 Mj22824 = 22954

Mi4 = 28690 Mj22825 = 12950
i5 = 38762 M3j22826 = 16828

Mi212 36768 M323033 17710

i213 = 24880 M3j23034 = 36338
= 22954 M3j23035 =

La clave pareja encontrada es: 5091

Figura 52. Cifrados necesarios para encontrar la clave privada.

Se comprobaré a continuacion que tras seguir estos pasos, el ataque por paradoja del cumpleafios
a una clave RSA encuentra la clave privada. Con el programa genRSA se genera una clave conp =
239, q=191, e= 151 y se realiza un ataque por paradoja del cumpleafios siendo el valor de ataque N
= 100. Las anteriores figuras muestran la clave generada y el resultado del log del ataque.

Como se observa, se ha encontrado la clave privada realizando solamente en 212%2 = 424 cifrados
(el software genRSA comienza el contador i en 3) en un cuerpo de cifra cuyo tamafio es 45.649, cien
veces mayor. Se comprobara el resultado aplicando las ecuaciones correspondientes.

Como e = 151 y ha encontrado colisiones eni=214y j =22.824, se tiene:
w=(i-j)med (e, |i - j|) = (214 - 22.824)/med (151, [22.610)) = - 22.610/1 = - 22.610
e*tmodw=1=151*tmod 22.610 =1, luego t =inv (151, 22.610) = 5.091 (clave privada d)

Encontrard més informacién sobre este ataque y otros resultados del mismo en que se encuentra una
clave privada pareja o un falso positivo en la Leccion 10 del MOOC Crypt4you El algoritmo RSA
(véase bibliografia). :

Aunque este ataque presenta interesantes propiedades y caracteristicas, entre ellas la posibilidad
de realizar un ataque en red mediante divide y venceras, un tema en el que los autores de este libro
se encuentran trabajando a fecha de publicacion de este libro, los altos valores de claves usados en
la actualidad, sobre los mil bits y recomendable 2.048 bits, son ain un gran escollo para intentar
vulnerar este algoritmo.
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4.1.4. Recuperando textos en claro con exponente e pequefio

En el libro se ha justificado sobradamente porqué el uso del exponente pequefio e tiene una enorme
utilidad (velocidad de cifrado, forzar el tamafio de la claves privada d al orden de n, etc.). Sin
embargo, cualquier valor pequefio no es recomendable pues diferentes ataques han sido publicados
para exponentes publicos bajos. En la actualidad, se recomienda el uso del ntmero 4 de Fermat
si bien nuevos ataques podria forzar a utilizar un nimero superior a éste, siempre pequefio en bits
comparado con n.

Los ataques tipicos documentados en la bibliografia (Stereotyped Message Attack, Related Message
Attack, Random Padding Attack, etc.) muestran cémo el uso de exponentes e bajos pueden facilitar
la recuperacion del texto en claro. Esto se ha demostrado analiticamente en exponentes como puede
sere=3.

Por ejemplo, el ataque “related message” permite recuperar €l texto en claro de dos criptogramas
muy parecidos siempre que se use un exponente bajo vulnerable. Imagine el caso que un usuario A
envia un mensaje a B y por alglin motivo tiene que retransmitirle de nuevo el mismo mensaje pero
con un pequefio cambio. En este caso este tipo de ataque permite recuperar el mensaje en claro.

Otro tipo de ataque como el “random padding” destaca la necesidad de seguir una politica adecuada
de relleno de los mensajes a cifrar (el mensaje tiene que ser del tamafio de n para que no sea mas facil
atacar por fuerza bruta al mensaje). Si el padding no tiene unas propiedades aleatorias adecuadas y
se utilizan exponentes pequefios vulnerables, es posible recuperar el texto en claro.

4.2. Seguridad de la criptografia publica en el mundo real

En el apartado anterior se han analizado e implementado diferentes ataques matematicos y
computacionales al algoritmo RSA. Aunque los criptologos deben estar pendientes de la publicacién
de nuevas técnicas de criptoandlisis y del aumento de la capacidad de computacién de los atacantes,
en la préactica la mayor parte de los problemas con tecnologias que utilizan criptografia publica, y
en particular el algoritmo RSA, se debe a malos usos, fallos de implementacién o usuarios poco
formados en su uso correcto. En el mundo real la criptografia no se rompe, se esquiva.

A continuacién se van a enumerar algunas de las vulnerabilidades més nombradas en tecnologias
de amplio espectro que utilizan como base la criptografia de clave publica y el algoritmo RSA. En
concreto las dos tecnologias que permiten hoy dfa seguridad en las comunicaciones mundiales a
nivel civil: el protocolo SSL vy las infraestructuras de clave publica (autoridades de certificacién,
certificados digitales, etc.). Comprender estos problemas facilitard la construccion de sistemas
telemdticos més seguros y el uso correcto de la criptografia de clave ptiblica en los mismos.

4.2.1. Problemas derivados de fallos de implementacién

El papel lo aguanta todo, y eso lo saben bien los criptologos. Un algoritmo puede ser inviable de
Invertir analiticamente e intratable de atacarlo computacionalmente pero su implementacién puede
abrir nuevas vias de ataque, tanto por software como por hardware, intencionadas o no. En los
Gltimos afios se han publicado una serie de vulnerabilidades de gran calado derivadas de fallos de
implementacion de algoritmos criptograficos. Uno de los més significativos fue la vulnerabilidad




Capitulo IV. La seguridad de la criptografia de clave publica y el algoritmo RSA

de OpenSSL anunciada en mayo de 2008. El investigador argentino Luciano Bello descubrié que se
habian implementado incorrectamente funciones aleatorias que se utilizaban en OpenSSL/Debian.

En concreto el fallo vino debido a la supresion de lineas de codigo en el fichero md_rand.c que afecto
al generador de niimeros pseudoaleatorios (PRNG). Por ejemplo, en plataformas Linux la generacion
de ntimeros aleatorios quedd reducida a la utilizaciéon del valor “aleatorio” ID (identificador
del proceso) cuyo valor maximo es 32.768 (atacable por fuerza bruta). Esto producia material
“aleatorio” predecible que facilitaba invertir los procesos criptograficos, y como consecuencia de
ello certificados X.509, claves SSH e incluso material cifrado se vieron expuestos. Fue posible
reconstruir claves privadas a través de claves publicas. Sin funciones criptogréficas aleatorias los
criptosistemas quedaron indefensos.

Si desea conocer los detalles es recomendable la lectura y visionado del trabajo Predictable RNG in
the Vulnerable Debian OpenSSL Package, the What and the How by Luciano Bello & Maximiliano
Bertacchini publicado, por ejemplo, en la conferencia Defconl6.

4.2.2. Autoridades de certificacién y PKI. Falsificando certificados
digitales

En apartados anteriores se destacé la importancia del uso de los certificados digitales y las
infraestructuras de clave publica en las comunicaciones seguras en Internet. La criptografia publica
sin ellos no es suficiente ya que es factible realizar ataques de hombre en el medio al no tener

garantia de si la clave publica del destinatario es precisamente suya. Centrémonos en este apartado
exclusivamente en los certificados digitales y en la posibilidad de realizar ataques basados en ellos.

Tipicamente por su uso en Internet, se entiende que un certificado digital es un documento
firmado electrénicamente por un prestador de servicios de certificacién que vincula unos datos de
verificacion de firma a un firmante y confirma su identidad, siendo un documento que permite
al firmante identificarse en Internet, tanto con las administraciones publicas como con numerosas
entidades privadas. En resumidas cuentas, un usuario se fia de la entidad que certifica (firma) la
validez de los certificados (clave ptblica) de otros usuarios.

Si se presupone que no es posible atacar al algoritmo criptogréfico de clave publica, tipicamente en
Internet RSA, los vectores de ataque en principio mas razonables podrian ir destinados a falsificar
su contenido (su validez), bien atacando a la estructura del certificado digital (clave publica) o al
procedimiento que emplean las entidades que los firman/generan y que certifican su validez.

Algunos ejemplos clasicos en la falsificacion de certificados digitales no tiene que ver tanto con
la manipulacion de claves de criptografia publica de los certificados sino sobre todo ataques a
algoritmos criptograficos débiles, historicamente algoritmos de hash, utilizados para la firma
(certifica su validez). En otras ocasiones la falsificacion de certificados se ha logrado engafiando
a la autoridad responsable de firmarlos y darle validez. Recordemos algunos ej emplos conocidos:

En la 25 edicién de la Chaos Communication Congress celebrada en Berlin en diciembre de 2008,
investigadores (4lexander Sotirov et al.) crearon un certificado SSL? “valido” aprovechandose de
las peculiaridades de emisién de ciertas autoridades de certificacién, de un ataque de colision al

2 http:/fwww.win.tue.nl/hashclash/rogue-ca/
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algoritmo criptografico MD5 y de una importante capacidad de célculo basada en una centena de
consolas PlayStation. Es verdad que MD5 ya no se usa en las Autoridades de Certificacién para
calcular el hash del certificado que va firmado con su clave privada, pero el estandar actual SHA-1
también estd comenzando a tener unos problemas similares a los de su homdlogo.

Otro tipo de ataque interesante de resaltar fue descubierto por el investigador Moxie Marlinspike. Al
crear un certificado SSL y enviarlo a una Autoridad Certificadora para que lo firme, el campo al que
se le suele prestar més atencidn es el CN (Common Name) que especifica el nombre del servidor,
como puede ser www.ejemplo.org. Moxie Marlinspike descubri6 que los estandares de certificado
X.509 y SSL definen la cadena CN como una cadena PASCAL (se declara la longitud de la cadena
en la posicion 0 y se pone la cadena en el resto de posiciones). Curiosamente la mayoria de software
de procesamiento de certificados est4 escrito en C. Dicho software suele manejar la cadena como
una cadena C, poniendo un NULL (\0) al final de la cadena para indicar donde termina. El problema
llega cuando alguien obtiene un certificado de la forma www.bancolegitimo.com\Owww.atacante.
org. Cuando se procesa por un navegador, sélo se leers la primera parte, www.bancolegitimo.com,
permitiendo falsificar facilmente al banco. La solucién mas facil a este problema es que las entidades
certificadoras rechacen todos los certificados que contuvieran el cardcter NULL.

Todo esto estd muy bien pero si los algoritmos criptograficos no tuvieran problemas y si no fuera
posible falsificar certificados, porque ya se hubieran “corregido todos los fallos”, los atacantes no
tendrian opciones, ;verdad? Pues, no. Una opcidn adicional, que deberia ser todavia mas complicada,
consistirfa en atacar a las propias autoridades que generan/firman los certificados y generan las
claves, ya sea para robarlos o crearlos a medida. Esto no deberia ser factible, pero por desgracia en la
practica no se toman las medidas de seguridad adecuadas y cada vez mds esto es un problema serio
de gran actualidad. Simplemente se van a recordar algunos casos significativos en los tltimos afios
con matices diferentes: Comodo, Diginotar, virus Flame y certificado Adobe.

- Elrobo de certificados firmados por una autoridad de confianza puede suponer muchos
problemas. Un ejemplo famoso en Marzo de 2011 fue la linea de negocio de certificados
SSL de la empresa de seguridad Comodo. Uno de sus partners (que vendia certificados
SSL) fue comprometido de forma que lanzé peticiones de firmado de certificados SSL sin
la correspondiente verificacién. Esto produjo la emision de varios certificados digitales SSL
falsos, es decir, certificados validos para determinados sitios como mail. google.com, www.
google.com, login.yahoo.com, login.skype.com, addons.mozilla.org, login.live.com, etc.

Estos certificados eran completamente validos para cualquier navegador Web. El impacto
de este ataque implica que cualquier persona u organismo con capacidad de implementar
un ataque de hombre en el medio, seria capaz de “transmitir” una web https falsa de Yahoo,
Google y otros sin que el navegador protestase. Por suerte, estos certificados han podido
revocarse por su numero de serie; no obstante, este hecho destaca la problematica actual
de Internet de obtener certificados digitales sin la adecuada validacién por parte de los
suministradores.

- Autoridad de certificacién holandesa DigiNotar comprometida (julio 2011). Emisién
fraudulenta de certificados para subdominios de google.com que podria permitir acciones
como el descifrado de comunicaciones de otros usuarios con servicios variados (docs, mail,
etc.). Es posible que la autoridad certificadora no sea muy conocida pero al estar permitida
en la lista de autoridades de los navegadores web hacia que el potencial peligro fuera
considerable.
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Este es un claro ejemplo de lo que no se debe hacer en implementacion y proteccion de
una PKI. Al menos se deberian considerar las siguientes dos normativas que regulan como
implementar una PKI y qué medidas de seguridad hay que aplicar: Policy requirements for
certification authorities issuing qualified certificates (ETSI TS 101 456) y Program for
Certification Authorities de Webtrust®. Por ejemplo, una CA raiz unicamente se emplea en
dos ocasiones, o bien para crear CAs subordinadas o en caso de compromiso de esas CAs,
para invalidarlas. Como caso real se puede recordar la CA raiz de la PKI del DNI electronico
espaflol que se encuentra “protegida” en una celda con barrotes, totalmente offline (fisica y
electronicamente).

- Virus Flame y los certificados digitales (junio 2012). El investigador Sergio de los
Santos de la empresa de seguridad espafiola Hispasec resumio aqui sus detalles con claridad
meridiana (véase bibliografia). El virus Flame es capaz de hacer un ataque MitM a los
equipos de una red y suplantar Windows Update enviando una falsa actualizacion que infecte
el equipo. Evidentemente para que un equipo Windows acepte una actualizacion desde
Windows Update, ésta ha de estar firmada digitalmente por Microsoft. En este punto el virus
Flame se aprovecha de la posibilidad de firmar codigo arbitrario mediante un certificado
vinculado a licencias de Terminal Server. El problema viene al considerar que un certificado
debe estar restringido en su uso a través de las extensiones Extended Key Usage. Asi, un
certificado puede ser usado para autenticar un servidor a través de SSL o para cifrar un correo
(S/MIME). En la RFC 5280 donde se especifica la implementacion, no se aclara totalmente
el como hacerlo. Microsoft eligi6 la manera equivocada.

En resumen, el certificado final hereda EKU (Extended Keys Usage) “por omisién”, debido
a que las autoridades certificadoras superiores se lo proporcionan “indirectamente”. Si se
examina la cadena de certificacion del certificado usado por TheFlame, se comprueba que
finalmente, el certificado puede llegar a servir para firmar cddigo, aunque no posea un
campo EKU explicito. Con estos descubrimientos en la PKI de licencias de Terminal Server
de Microsoft, los atacantes ya podian firmar cddigo a partir de una licencia de Terminal
Server. El codigo pasaria como totalmente valido (creado y validado por Microsoft) en varias
versiones del sistema operativo (Windows 2003, XP, etc.). Podrian enviar una peticién de
firma a un servidor de licencias, y usar la clave privada de esa clave publica para firmar un
programa y que pareciese totalmente de Microsoft. Esto es valido siempre que no se trate de
Windows XP Service Pack 3, Vista, 2008 y 7

Estas versiones del sistema operativo en la validacién de certificados tienen en cuenta una
extension que marca campos de certificados como criticos, de tal forma que si un certificado
encuentra una extension critica que dice que debe ser usado para otro uso, el certificado se
da por invalido. Los certificados de licencias de Terminal Server suelen tener la extension
“Hydra” marcada como critica. Asi que si los atacantes querian un certificado para firmar
que funcionara en todas las versiones, tenian que eliminar por completo ese campo critico.
Esto lo consiguieron mediante colisiones al algoritmo MDS5, el empleado en los certificados,
de forma que fueron capaces de generar una licencia manipulada con firma de Microsoft y
abrieron de esta forma la infeccion masiva de equipos.

- Certificado Adobe (septiembre 2012). La compafiia Adobe a través de un post publicado
en septiembre de 2012 “Inappropriate Use of Adobe Code Signing Certificate " alert6 de que,

3 http://www.webtrust.org/item27804.pdf
4 https://blogs.adobe.com/asset/2012/09/inappropriate-use-of-adobe-code-signing-certificate. html
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al menos, un certificado digital para firmar c6digo habia sido comprometido y era necesario
actualizar algunos de sus productos ante una inminente revocacion del certificado digital
con el que se encontraban firmados. Lo interesante del certificado comprometido es que fue
utilizado para firmar la popular herramienta PwDump?7 - junto con la libreria /ibeay32.dll de
OpenSSL - que se utiliza para volcar las contrasefias de sistemas Microsoft Windows desde el
LSA, y myGeeksmail.dll que es un filtro ISAPI que puede instalarse en servidores web para
interceptar y manipular las conexiones HTTP, lo que permitiria a un atacante acceder a toda
la informacion transmitida por ese servidor web. El firmado de herramientas de hacking con
un certificado valido de compafifas de renombre es casi un salvoconducto contra cualquier
antimalware o similar, ya que estos cuentan con medidas especiales para no detectar/analizar
como malware software firmado por entidades certificadoras de confianza.

En ultimo lugar, es interesante recordar que existen otros tipos de ataques que tienen que ver mas
con lo confiable que sea la autoridad certificadora. Existen ataques que consistirian en que la CA o
entidades comerciales generaran certificados validos de ellas mismas para fuerzas gubernamentales
0 gobiernos (j,censores?).

Por ejemplo, en el mejor de los casos por orden judicial, permitiria hacer un ataque de hombre en
el medio, dificilmente detectable, en tanto en cuanto el certificado seria valido y firmado por una
autoridad competente. Esto abre una cuestién interesante de debatir jen cuantas autoridades de
confianza debemos confiar? En el blog de seguridad informatica SecurityByDefault el investigador
Yago Jestis® resumi6 algunos de los datos significativos de las autoridades de certificacion en las que
“confia” por defecto un navegador web:

- 130 entidades de 45 paises
- Estados Unidos lidera claramente el nimero de organizaciones acreditadas (26)
- Espafia es el segundo pais con mas CAs acreditadas por Microsoft (11)

- Tunez es el tnico pais del Magreb que tiene presencia acreditada (Turquia es el otro pais
musulman acreditado)

- China tiene 2 organizaciones capaces de emitir certificados SSL y dos mds adscritas a
Hong Kong y Macao (provincias con régimen especial)

- Hay dos entidades acreditadas con sede en los paraisos fiscales de Bermudas y Singapur

- Existen multiples CAs acreditadas que estan ligadas a entidades gubernamentales

Estas organizaciones tienen potestad para certificar que un dominio, por ejemplo www.google.com,
es quien dice ser. Un compromiso en cualquiera de ellas facilitaria operaciones fraudulentas o la
monitorizacion, gubernamental o no, de ciudadanos. Esto es un tema importante especialmente si
se piensa en la falta de transparencia de algunos paises o la facilidad de corromper empresas con
dinero en ciertos lugares. Si desea minimizar este problema, existen herramientas para limitar el
numero de autoridades de certificacién en las cuales confia. Por ejemplo, la herramienta SSLCop del
investigador Yago Jestis permite bloquear CAs por su procedencia geografica®.

S http://www.securitybydefault.com
6 http://www.securitybydefault.com/2012/03/sslcop-10.html
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Figura 53. Herramienta SSLCop.

4.2.3. Seguridad del protocolo SSL. Engafiando al usuario

El protocolo SSL/TLS es la referencia a la hora de hablar de seguridad en Internet (véase por ejemplo
https). Este protocolo proporciona autenticacién y privacidad de la informacién entre extremos sobre
Internet mediante el uso de criptografia y una serie de fases basicas:

1) Negociar entre las partes el algoritmo que se usaré en la comunicacion
2) Intercambio de claves publicas y autenticacién basada en certificados digitales

3) Cifrado del trafico basado en cifrado simétrico

Dado su uso masivo en Internet, cualquier ataque sobre el mismo suele tener una gran repercusion.
En los ultimos afios se han documentado multitud de ellos (algunos ya se han visto en apartados
anteriores). Si desea una rapida introduccién al tema le recomendamos el resumen 4 brief chronology
of SSL/TLS attacks’y el articulo Lessons Learned from previous SSL/TLS attacks. A brief Chronology
of attacks and weaknesses® de Christopher Meyer y Jorg Schwenk.

En cualquier caso, en la practica la manera mas fécil de vulnerar la seguridad proporcionada por el
protocolo SSL/TLS consiste en engafiar al usuario haciéndole pensar que lo esta utilizando cuando
en realidad no es asi o hacerle pensar que estd utilizando certificados validos que autentican a las
partes de la comunicacién cuando tampoco es asi. Esto se puede aprender facilmente recordando
algunos ataques documentados.

7 http.//armoredbarista.blogspot.de/2013/01/a-brief-chronology-of-ssitls-attacks. html
8 https://eprint.iacr.org/2013/049.pdf
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La ‘s’ de seguro (https) y el candado amarillo

En los altimos afios se han publicado multitud de procedimientos para engafiar al usuario y hacerle
pensar que estd utilizando el protocolo SSL cuando no es asi. Un ejemplo de este engafio suele darse
en la comunicaciones mediante el protocolo https (http+ssl) cuando se hace uso desde un navegador
web. Durante mucho tiempo al personal técnico y no técnico se le ensefld a detectar el uso de este
protocolo observando en la url un icono de color amarillo y una url que empezaba por https, en
lugar de http. Ambas circunstancias pueden ser emuladas de multiples formas, y no exclusivamente
en local (si nuestro ordenador esta troyanizado). También hubiera sido interesante formar més al
personal en que deberia denegar cualquier conexién a un servidor web en la que el navegador nos

indicara que su certificado digital no es valido. En otras ocasiones el engafio es un poco mas curioso.

Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma segura a www.ccn.cnies, pero no se puede confirmar
que |a conexién sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacién verificada
para asegurar que ests en el sitio correcto. Sin embargo, la identidad de este sitio no puede ser
verificada.

:Qué deberia hacer?

i normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
esta intentando suplantar al sitic, y no deberia continuar.

iSacame de aqull
Detalles técnicos

Entiendo los riesgos
Si sabe lo que estd haciendo, puede obligar a Firefoxa confiar en la identificacién de este sitio. Incluso
aunque confie en este sitio, este error puede significar que alguien estéinterfiriendo ensu

conexion.

No afiada una excepcién a menos que sepa que hay una razén seria por la que este sitio no use
identificacién confiable.

Figura 54. Ejemplo de aviso por navegador de certificado no vélido.

En 2009, Moxie Marlinspike present en la conferencia de seguridad informética BlackHat la
herramienta SSLtrip que automatiza un ataque de hombre en el medio al protocolo SSL. La idea
es sencilla: cuando se llama a una pagina Web, se sustituyen todos los enlaces https por http, con
la intencién que la comunicacion entre el cliente y el atacante sea por http y la comunicacion entre
atacante y servidor por https. Para engafiar mas al usuario, se aprovecha de ciertos trucos, como por
ejemplo simular el “candado amarillo” cargando esta imagen en el favicon.

Clientes mal configurados y certificados fraudulentos

Cuando se detectan certificados digitales fraudulentos, suelen revocarse gracias al namero de serie
que incluyen y para esto suele utilizarse el protocolo OCSP (Online Certificate Status Protocol).
Una configuracion incorrecta de este protocolo simplifica los ataques al protocolo SSL.

OCSP es un protocolo de consulta online para saber si un determinado certificado digital ha sido
revocado o no. Para ello, el cliente envia la peticion a la direccion de la CRL (Certificate Revocation
List), que viene indicada en el propio certificado digital. Si un atacante estd haciendo un ataque

EEER www.bacterias.mx
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de hombre en el medio para utilizar uno de estos certificados digitales, entonces también puede
interceptar las peticiones OCSP y utilizarlas en su provecho. En un funcionamiento normal, un
servidor mediante este protocolo podria enviar una respuesta 77y Later indicando al cliente que ahora
no puede atender una peticion. El atacante podria simular esta contestacion, que tiene asignado el
cddigo 3, para indicar al cliente que ahora no puede atender su peticion. Ante esta situacion muchos
clientes Web aceptaran el certificado digital al no poder corroborar su validez, lo que claramente es
un fallo. El investigador Moxie Marlinspike demostrd esto en 2009.

En cualquier caso, dejando de lado los ataques anteriores y todos los comentados en parrafos
anteriores, en los tltimos afios dos ataques al protocolo SSL han tenido una especial repercusion: el
ataque BEAST y el ataque CRIME.

Ataque BEAST

Juliano Rizzo y Thai Duong presentaron en la Ekoparty de septiembre de 2011 su herramienta
BEAST (Browser Exploit Against SSL/TLS) que permite revelar comunicaciones cifradas sobre
SSL 3.0 y TLS 1.0, explotando de manera practica algunas cuestiones que se venian discutiendo
desde 2001. En esencia el ataque consiste en habilitar un mecanismo de inyecciéon que permita
la introduccién en una sesion SSL establecida por un navegador fragmentos de texto sin formato
conocido, de forma que mediante la captura de trafico, por ejemplo con un ataque man in the middle,
de ese texto ahora cifrado se puedan realizar célculos que simplifiquen el criptoanalisis de otros
mensajes cifrados por el canal (BEAST solo explota la conexion cliente a servidor).

El kit de herramientas BEAST utiliza esta capacidad para extraer cookies de sesion que se pueden
usar para secuestrar la sesion de un usuario. La descripcion del ataque con todo tipo de detalles
puede ser accedido desde la bibliografia. Aunque una solucién global al problema residiria en la
actualizacién del protocolo a una version mas moderna, por ejemplo TLS 1.1, esto no siempre es
factible. En la practica, grandes compaiiias como Mozilla, Google o Microsoft actualizaron la forma
en la que operar con sus productos para mitigar ataques tipo BEAST, especialmente cambiando la
forma en la que se transmitian los paquetes cifrados o incluso alguno recomendando temporalmente
no utilizar cifradores en modo CBC (AES o DES) y si cifradores de flujo tipo RC4, o utilizar
algoritmos de compresion para dificultar el analisis texto en claro inyectado con texto cifrado.

Adicionalmente a esto, cualquier recomendacion que pudiera limitar el tiempo de vida y reutilizacion
(asociacion a la IP del cliente o similar) de una cookie/token de sesién de un usuario dificultaria su
ataque (el atacante necesita tiempo para saber como descifrar la informacién cifrada). Esto parece
trivial pero no debe olvidarse. No obstante, el ataque BEAST no fue el tnico ataque de este tipo al
protocolo SSL y por tanto las recomendaciones a considerar son muchas més. Es destacable otro
trabajo de los mismos autores publicado en la conferencia Ekoparty de 2012 en este sentido. En esta
conferencia publicaron el ataque CRIME (Compression Ratio Info-Leak Mass Explotaition).

Ataque CRIME

Este ataque permitia mediante la inyeccion de cédigo Javascript en el navegador de la victima y
el analisis de informacién cifrada previamente comprimida (longitud de los datos comprimidos)
recuperar informacién, en principio de pequefio tamafio, intercambiada por el canal cifrado,
tipicamente credenciales de usuario (cookies de sesion). La idea del ataque es sencilla: si es posible
inyectar codigo, podriamos predecir informacion presente en los datos cifrados teniendo en cuenta



Cifrado de las comunicaciones digitales. De la cifra cldsica al algoritmo RS4

el funcionamiento de los algoritmos de compresion. Esto es factible construyendo mensajes byte y
byte y analizando si el nimero de bytes enviado es menor 0 no (mejor comprension). Si es menor,
el mensaje inyectado coincidira con otro existente. De esta forma y mediante multiples peticiones es
posible descubrir, por ejemplo, informacién de una cookie de sesion intercambiada a través de SSL.

Curiosamente la utilizacién del algoritmo RC4 en lugar de cifrados en bloques como CBC o habilitar
la compresion de datos hace factible el ataque (recuérdese que esas fueron unas de las soluciones
temporales recomendadas contra BEAST). En cualquier caso, para que el ataque sea efectivo se
necesita que la compresion se utilice en ambos extremos de la comunicacion, que sea factible
inyectar codigo en la maquina y poder acceder al trafico intercambiado entre cliente y servidor.
Todos los detalles del ataque y los escenarios donde es posible pueden consultarse en la bibliografia.

Como puede observar el lector, los protocolos criptograficos basados en clave piblica unido a los
certificados digitales y las PKI estan siendo sometidos al escrutinio de todo tipo de investigadores
publicando ataques criptoanaliticos, computacionales, basados en fallos de programacioén o
configuracion, etc. La tendencia actual de mitigacién consiste simplemente en corregir posibles
fallos y recomendar algoritmos més seguros. Por desgracia, no existen propuestas conceptuales
interesantes que aborden el problema de otra forma. Algunos investigadores como Moxie Marlinspike
han intentado aproximarse a esta cuestion, de momento con ideas muy matizables. Su propuesta,
recordando casi el concepto de anillo de claves de confianza al estilo GPG, indica que el usuario sea
el que decida si un certificado SSL es vélido o no, a la vez que puede fiarse de un “notario” (persona/
organizacion) en el que delegar la confianza, por lo que todos los certificados que €l d¢ por buenos
seran buenos para ti. Si desea probar esta propuesta existe una extension para Firefox denominada
Convergence’.

En cualquier caso, el futuro esta abierto en esta cuestion. Nuevas mentes allanaran el camino hacia
nuevas soluciones.

4.2.4. Mitigaciones y recomendaciones para el uso de HTTPS

Antes de finalizar con este capitulo, se ve necesario realizar una serie de recomendaciones basicas
para la mitigacién de problemas en SSL/TLS. Las mas basicas consistirian en utilizar la version
més moderna del protocolo SSL debidamente configurado e intentar que las implementaciones de
dicho protocolo estén corregidas de fallos conocidos. En el mundo real esto no es siempre posible
y depende de la necesidad de mantener la compatibilidad entre sistemas. Independientemente de
esto, en el caso de su uso en la web, es necesario recodar algunos consejos minimos para mitigar
problemas.

1) Mantener el navegador web actualizado para que la implementacién del protocolo SSL/
TLS esté libre de vulnerabilidades conocidas y mitigue de la mejor forma los ataques
conocidos. Por ejemplo, ataques de renegociacién SSL'.

2) Afiadir en la url (cuando sea posible) la direccion directa https de la pagina a la que nos
deseamos conectar. El add-on para Firefox “HTTPS Everywhere'” puede ayudar automatizar
esto.

9 http://convergence.io/
10 http://packetstormsecurity.com/0911-advisories/Renegotiating TLS.pdf
11 https.://www.eff-org/https-everywhere
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3) Denegar acceso a una pagina Web cuando el certificado no sea valido. Esto es especialmente
critico para el acceso a cuentas bancarias, datos personales, etc. En otro caso, el usuario
baremara la relacion riesgo-acceso a esa web.

4) Configurar los navegadores web para que hagan comprobaciones OCSP por defecto y
si la conexién OCSP falla, el certificado por defecto no sea dado por bueno. Esto evitara
ataques basados en negacion de servicio al OCSP y uso de certificados revocados (menti
Herramientas = Avanzado = Cifrado = Validacion).

Usar el protocolo de estado de certificados en linea (OCSP) para confirmar la validez actual de los certificados
@ Validar el certificado si especifica un servidor OCSP
) Validar todos los certificados usando el siguiente servidor OCSP:

Firmante de Ia respuesta: | Builtin Object Token:Microsec e-Szigno Root CA

URL del servicio: https://rca.e-szigno.hu/ocsp

Cuando falle [a conexién a un servidor OCSP, tratar el certificado como no vélido

[ Acspior | [ Cancelar |

Figura 55. Configuraciéon de OCSP en Firefox.

1) Ciertos complementos software podrian ayudar a detectar plagios. Por ejemplo, en Firefox
el add-on Certificate Patrol'? monitoriza cambios en servidores https de forma que si un dia
el certificado de SSL de Gmail es diferente al registrado, notifica ese cambio.

2) Limite el nimero de autoridades de confianza en las que confia. Para ello puede usar
software como SSLCop".

3) Adicionalmente a estas protecciones minimas puede analizarse la seguridad que presenta
el servidor Web al que nos conectemos frente a diferentes ataques y cuestiones relacionadas
con la seguridad del protocolo SSL. Un ejemplo de herramienta para hacer esto es TLSSLed!*
del grupo Taddong.

4.3. Ejercicios y practicas

Ejercicio 1. Factorizacion de n basada en primos demasiado cercanos

En RSA se recomienda que los primos p y q estén separados algunos bits. ;Qué sucederia si se eligen
primos p y q muy cercanos? La respuesta es que en este caso el algoritmo de Fermat serfa muy
eficiente porque resuelve la factorizacién en muy pocos pasos. Por ejemplo, una clave RSA cuyo
modulo n fuera 90 digitos (297 bits) seria factorizada en unas 20 horas por el programa factor.exe

12 https://addons.mozilla.org/en-us/Firefox/addon/certificate-patrol/
13 hetp://www.security-projects.com/?SSLCop
14 hitp://blog.taddong.com/2013/02/tlssled-v13.html
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como ya se ha visto mientras que utilizando el algoritmo de Fermat la solucion serfa casi inmediata
como muestra el ejemplo.

Se genera manualmente una clave con genRSA, utilizando e = 131 (0x83) y p, q con los siguientes
valores:

p = 166598033b71b5c684031b82966169ed2d5651
q = 166598033b71b5¢684031b82966169ed2d5671

n = 01F59E71DB08499907A84EE46ACD68BEES564D41BB51023D09AB619B3ECE2840F5789
153F4FC1

d = 01736D8140796F2AF60953D22BES838104825876E767517AFDDB444FCSAADE2D6ACAS
75DEOF2B

= = . 3 e 2z 11
Generador_Claves_RSA =i T
| Archivo Generar Clave - Operaciones  Test Primalidad  Atagl Unidades Ayuda

&l Generacion Manual... Salir de la aplicacion...
~Clave RSA — Test de Primalidad
~ Componentes Privados RSA lteraciones [IJ
Nimera privo p - [166598033671B5C684031B32966163ED2D 5851 hes 1143 o L
Numero primo q ]1 665330338 71B5C684031B82966163ED 2D5671 hex {143 oo Nimero primo q
Clave d 01736D8140796F 24F60953D 22BE839104625876E767 hex 297 py :
i It Bits Tiempo i
~ Componentes Pdblicos RSA — Generar Clave Automatica
Médulon [OTFESE71DB0B493B07ABHEE 4BALDEEBEESBDATBE hex [257 pis . - R
Cl i
e = b I——g e Tiempo |0.035000  gq
Generar | [~ py qigual tamafio
Claves Parejas — Mensajes no Cifrables
143092F9E 3B C31COC53D 952278 000D (47035BA354803822FB104462C17FB34
39EA7A1794412B514022836327DE33F3CR52F 324430557 CB 254D 10EAS2E 389[1 N2 Mensajes ! g
5944613544 C5C4E 1BAATT1AFDAAD24E 71CD03812E 707 2D 663455DBASE DEE,
789E 4852F5445E 72352C5FF681 8380057310 7701850303020E FEASE?5823858
97FA2F7045CEFS02AFE 14E 3D 2E 5430CA00RAB5F0230AD 83D 8347 7125C2DBS Generar Log l
N2 Claves— |B752168E5653919324363C83DB30C8B21FE 7F4DEC DCAE 38F8503BE 42D 3341
i'—.‘—" DEABFDACOBD 828234 4B B2ACA88075440760533C0 5FOE 83D 46CF 9064238482
FEOSE4CIE75CC4B41F40191134DDENSECCE27 2BBFD10596FE141D16103031E
114 BT PAE FETC A B 4 ARREEATETE A [ ACC TN ATNCRA & 4 AN ATCARES 43 004 FenAr
Borrar
\Preparado. ggnemciﬁn RSA [Version 1.0

Figura 56. Solucion: Ejercicio - Factorizacién de n basada en primos demasiado cercanos (1).

Con el mismo programa se elige Ataque por factorizacion y se indica que ejecute solamente 1 vuelta,
obteniendo de forma inmediata lo siguiente:
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Ataque por factorizacién de n @6‘
f — Resultados parciales
NEVueltas [ﬂ [ Obtenertodos los valores | | {Factorizacidn -
| | |=0=168535033871B5C684031

i~ Factorizaci6

Nep'y  |OIF55E71DBOB4S3307AB4EE4BACDBEEE

| pewsy  |166598033B71550564031B62966169ED:

i

Pawy l‘l E6538033871B5C684031B82966163ED:

Con’e:ﬂ:':.fl Continuiar ‘ Cerrar |

-~
Figura 57. Solucién: Ejercicio - Factorizacién de n basada en primos demasiado cercanos (2).

Se ha bajado de 20 horas de computo a sélo microsegundos, simplemente usando un algoritmo
apropiado para primos muy cercanos. Como es légico, el algoritmo de Fermat ha necesitado hacer
solamente un célculo, una tinica vuelta, porque no existe ningin nimero primo entre p y ¢, ya que
éstos son primos consecutivos. No obstante, si se utiliza el algoritmo de Fermat cuando los primos
py q estan suficientemente separados, como en realidad debe ser en una clave RSA, su rendimiento
es muy pobre y es mejor usar otros algoritmos tal y como lo hace €l programa factor.exe.

Ejercicio 2. Factorizacién mediante Pollard Rho, Dixon y Fracciones contintias
Usando primero el programa factor.exe y luego Fortaleza de Cifrados, ataque por factorizacion
del modulo esta clave RSA con primos de 100 bits cada uno y relativamente cercanos, aunque no
correlativos como en el ejemplo visto anteriormente:

n = 437610495647369551336533004629577846576256680060159623373471
e = 65537

Para el caso del software Fortaleza de Cifrados, haga la operacién con los tres algoritmos
implementados: Pollard rho, Dixon y Fracciones continuas. Una vez encontrados p y q, convierta
estos valores en hexadecimales con el software Dec2Hex y genere con genRSA esa clave RSA
siendo e = 0x010001. Hecho esto, use genRSA para realizar un ataque por factorizacién que usa el
algoritmo de Fermat. Observe que también tarda muy poco en encontrar la solucién.

¢Qué ha sucedido con los tiempos de computo al factorizar n con los programas genRSA, factor y
Fortaleza de Cifrados? ;Qué diferencias observa entre los primos p y q encontrados?

Solucioén:

1) Para realizar la factorizacién del médulo n con el programa factor, se usa el programa
por lotes timer.bat que se encuentra en el trabajo Ejercicio prdctico del problema de la
Jactorizacion entera: entendiendo la fortaleza de RSAY , con el comando timer factor NUM,
obteniendo un tiempo de 37 segundos como se observa en la siguiente figura.

15 http:/fwww.criptored.upm.es/guiateoria/gt m001cl.htm
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2) Se intenta factorizar ahora el modulo n con el programa Fortaleza de Cifrados.
2.1. Con el método Dixon, se encuentra la solucion en tan sélo 3 segundos.
2.2. Con los métodos de Pollard rho y Fracciones contintas, tarda horas... (no medido).

3) Por tiltimo, con los primos p y q ya encontrados, se convierten a hexadecimal con Dec2Hex
y se genera la clave solicitada con genRSA.

B¥ Simbolo del sistema = : - : =

ivision by
of brent
>

2098608
286888
t 2888888
ying a 288a8
trying las an 20RARAGE
trying i n 28
trying

o D o D ok END bk

Ll b e R I bl Pt Bt | B L e T

el
ey

1521342351165808
i 5119299

{2 O PolardRno

= 2 5w 5
Factor 1 ‘851521345351105000008725617453 30 digitos @ = Dw,",

izl f Fracciones Cortruss

Factor?2 5%152134535119988875?554558217 30 digitos

e [ Calcutar | @ Detener | X Cancelar | 7 Ejempios K

Figura 59. Solucion: Ejercicio - Factorizacién de n mediante el programa Fortaleza y método Dixon que requiere 3
segundos.
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~Clave RSA

~ Test de Primalidad

— Componentes Privados RSA

hex

Nimero primo p ISSEI?D&QSD 398BSCEGS0BFEST?

i Ndmero primo g ISSB?DAZBDBBUD‘I DCI28E4CH1S hex
i
Clave d ‘1 FBCFC29876A4EA93C116622510FCI348BCBO5DE2E  hex

Ndmero primo p

!_ < Itiagms 0
100 pis | | g

100 pie Nidmero primo g

—
Bis | Tiempo |0000000  Seg

~ Componentes Publicos RSA

Médulo n F5B722£1 83411FEA20EBECBIAF733C34290A4F0FS1:

Clavee 010001

i~ Generar Clave Auvtomatica

| Longitud de la Clave [1_59—— Bits

0.016000

Fﬁ_. Bits
ﬁ?— Bits

. Tiempo Seg

Generar | I py gigual tamafio

- Claves Pareja:

~Mensajes no Cifrables —

DS7FF093DF 549956 3142C1F4717A3E 3A31DIEEBEBBAETIEFTT

141E765E CB5F74023644140B614503B75ED 2DATFEE318101ES

2B5BE1F4437529504178853340DASEB1B8C4B190F7245F2799

36FAN7BFSFB003F 745E 0045030A5542EESBDSD43C7EDCE 34T

42933D8A7BBADE SE4C475C672070134C1286830297B73D4D43
~N2Claves—;

=]

NZ Mensajes l 27
Generar Log l

Borrar l

Figura 60. Solucion: Ejercicio - Clave RSA generada con los dos primos de 100 bits encontrados y e=0x010001.

Se ejecuta luego el ataque por factorizacion, indicando
segundos en encontrar la solucién tras 1.705 operaciones.

I~ DObtener todos los valores

[458722C186411FEA20BBECA3ARTIACIL.

’08597DA28DSBBD1 DCY2BE4CT18

[08597DA28D33BBSCEB0BFESTT |

que ejecute 2.000 vueltas, y tarda también 3

—Resultados parciales

%1690 = 0859704280 9A645D5 ~
%1691 = 0859704280 3464505
#1632 = 0853704280 3464505
1693 = 08537DA28D 3464505
1634 = 08537DA28D 464505
%1535 = 08597DA2BD 3464505
#1696 = 08537DAZBD 3464505
%1637 = 0853704280 3464505
%1695 = 08537DA2BD 9464505
%1539 = 0859704280 8464505
41700 = 08537DA28D 9464505
1701 = 0853704280 34B45D5
%1702 = 0859704280 9A645D5
1703 = 0853704280 3464505
141704 = 08537DA28D 3464505
+1705 = 08537DA2BD8AB4505

@

mediante el programa genRSA

y método Fermat. Médulo factorizado

en vuelta 1706.

Se han obtenido dos primos de 30 digitos:

p=661521349351105000008725817463
q=661521349351199998787654568217
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Como se observa, los 13 primeros digitos son iguales (6615213493511) y por tanto ambos primos
difieren so6lo en los ultimos 17 digitos. El primero de ellos se encuentra en la zona baja (0500 ...) de
ese tamafio y el segundo en la zona alta (9999 ...). La diferencia entre ambos es igual al ntimero de 17
digitos 94.998.778.928.750.754, noventa y cinco mil billones. En el ejemplo anterior si la diferencia
entre p y q es menor que esos 17 digitos, la respuesta es casi inmediata. Pero si, por el contrario,
fuese mayor que 18 digitos, ya no existe esa ventaja al aplicar Fermat. Puedes comprobarlo. Esto
pone de manifiesto que, en general, no existe una forma eficiente de factorizar un namero entero
si no se conoce nada acerca de €I, en tanto algunos métodos son mas eficientes que otros en ciertos
casos como lo acabas de comprobar.

Ejercicio 3. Implicacién del valor inicial en el ataque ciclico
Para comprobar el papel que juega en el ataque por cifrado ciclico el valor con el que éste se inicia,
se realizara el siguiente ejercicio.

Con el programa genRSA cree las siguientes claves y haga un ataque ciclico con los valores que se
indican. Anote el numero de vueltas que debe realizar el programa hasta dar con el secreto.

Clave 1) p = 367, q = 487, e = 713. Valores de ataque: 20, 21, 22, 23, 24, 25, 26, 27, 28, 29 y 30.
Numero de cifrados: 500.

Clave 2) p = 1949, q = 1889, e = 51. Valores de ataque: 10, 11, 12, 13, 14, 15, 16, 17, 18, 19 y 20.
Numero cifrados: 3.000.

Solucién:

[E3 Generador_ Claves RSA =ie| x |

Archive GenerarClave Operscionss  Tef 9 Ataque por cifrados cidlicos L= |
| °7SA 3
i 94 Generacién Manual... Salir}s
1 L

NCifrados Comenzat Continua impi: i
= o 500 | =] _Umpir | Conar |
| ~Componentes Privados RSA
| Nimero primo p ]337 Hensaig oiginal £ T Obtener todos los valores
Nimero primo g l487 o5
Claved 81329
~ Componentes Piblicos RSA Mensaje ciftada [777024
| Méduon ]178729
Clavee lm— ~Ciftados
{ |C0=38330 =
C1 =178408 E|
[
Claves Parejas
A

é Mensaje en claro encontrado en vuelta 90.

Preparado.

Figura 62. Solucion: Ejercicio - Ataque por cifrado ciclico a la clave con n=178.729 y e=713.



Capitulo IV. La seguridad de la criptografia de clave publica y el algoritmo RSA

Como ha podido comprobar, en funcion del valor de la entrada, se rompe el secreto para valores
distintos de vueltas. En este caso y dependiendo de la entrada, para la clave 1 encontrara 90, 270 y
810, vueltas y 783, 1.566, 3.132 y 6.264 vueltas para la clave 2. Compruébelo y observe ademas que
estos valores son multiplos.

Para claves pequefias como la anterior, si quiere puede dejar seleccionada en genRSA la opcion
“Obtener todos los valores” que le servira para hacer un seguimiento del documento html que
genera el software. Para claves mayores, deje la opcién marcada por defecto pues significaria una
carga excesiva para su ordenador y bajaria su rendimiento. Algo més; antes de realizar un ataque
a claves grandes, tenga en cuenta que dependiendo de la velocidad de su ordenador, la tasa de
operaciones en este tipo de ataque con el software genRSA oscilara entre los 400 y los 500 cifrados
por segundo (ya se ha justificado esta tasa) en una maquina Intel(R) Core(TM) i7-2600 con CPU de
3,40 GHz y Sistema Operativo de 64 bits.

Por lo tanto, si un ataque prospera en torno a las 300.000 vueltas, deberas esperar en el mejor de los
casos al menos 10 minutos.

= T i ]
Generador_Claves_RSA =t = a3
1 TS
Archivo Generar Clave - Operaciones T4 Ataque por cifrados ciclicos . =
NeCifrados I1 00000 ! | Comenzar Limpiar i Cerrar l
—Clave RSA
~ Componentes Privados RSA
Hémero pimo p IW_ Mensaie original fC:\ I Obtener todos los valares
Nimero primo g {4073 123
Claved ISZBBI 73
~ Componentes Piiblicos RS54 Mensaje ciftado  [1373445
Médulo n !1 2314501
Clavee 101 ~ Cifrados
C510227 = 10894261 - E
510228 = 5383537 E
C510229 = 10279667 L g
> ] C510230-5906448
- Claves Parejas 510231 = 2285204
= 3156159
RG] C510232=3
Mensaje original———:
E N2 Claves— 123
EEE
| |
L —
Preparado.

Figura 63. Solucién: Ejercicio - Ataque por cifrado ciclico a clave de 22 bits que necesita mas de medio millén de cifrados.

Ejercicio 4. Descubriendo la clave privada mediante ataque de paradoja de cuampleafios
Paran =133 y e = 5, calcule la clave encontrada para la colisién encontrada entre 25! mod 133 =25
y 257 mod 133 =25.
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Solucion:
Hi=1,;=73
Dw=(>-j)/med(e,fi-j)=(1-73)/med (5, |1-73)=-72/1=-72
3) Como w*s + e*t = 1, entonces -72%s + 5%t =1
4) Posibles soluciones: w*s mod € = -72%s mod 5 =1 y e*t mod w = 5*t mod 72 = 1
5) Calcule s = inv (w, €) = inv (72, 5) = inv (3, 5) =2 (porque 72 mod 5 = 3)
6) Calcule t = inv (e, w) = inv (5, 72) = 29
7) Compruebe: w*s + e*t=-72%2 + 5%29 =-144 + 145 =1

8) El valor t =29 es una de las claves privadas parejas como se muestra en la siguiente figura.

47

~ Clave RSA — Test de Primalidad
—Componentes Privados RSA 1 Iteraciones In
. Mémero prima p lT dec [3 Bits Ndmero primo p
2 Nimero primo g ‘1 g dec 15 Bits Mimero primo g
Clave d &5 oo g | :
f B Tiempo [0.000000  Seq
Componentes Piblicos RSA 1 ~ Generar Clave Automatica

Méduon 133 dec B mis ||| LongtuddelaClave[8 Bits
Cl . -
ave e 15 i ‘3 Bis | Tiempo lU 000000 Seg
i Generar | [~ py qigual tamafio
Claves Pareja: S Mensajes no Cifrables |
. Ti i
| NE Mensajes g =
H
b

a3

= |

101 o s

e | e :
Borrar ]

|Generacion RSA Version10

Figura 64. Solucién: Ejercicio - Clave atacada con clave privada pareja 29.

Genere ahora dos claves en las que p = 239 y q = 191. La primera de ellas tendra como clave
plblica e = 151 y la segunda e = 149. Realice el ataque con N = 100. Compruebe con el software
que el ataque encuentra en el primer caso la clave privada y en el segundo una clave privada pareja.
Es decir un pequefio cambio en el valor de la clave piblica e produce este efecto. Demuestre a
continuacidn estos valores usando las ecuaciones del algoritmo de ataque del cumpleafios.
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—
[ Generador_Claves RSA

Archivo Generar Clave  Operaciones TFest Primalidad - Ataques ~Unidades Ayuda

‘ 3‘}? Generacion Manual... ;smir
| A

~Clave RSA
E—Cm\ponemes Privados RSA
’ HNumeropimop {239

i 2
i Ntimero primo q |131

—Mensaje de parfida

Generar l

I~ Obtener todos los valores

| Caved (e |

~ Companentes Piblicos RSA
Médulon 45643

Clave e 151

~Claves Parsjas
27701

TBIERER

|Preparado.
L

Mi21 123034 = 36338
Mi214 = 22954 Mj23035 = 27523

La clave pareja encontiade es: 5031

[E3 Generador_Claves RSA

Archivo ~ Generar Clave et Pri

Ataques idades - Ayuds

54| Generacion Manual... Sali
' PA“

rClave RSA
~ Componentes Privados RSA

Nimero primop {233

~Mensaje de partida

Generar ]

Numero primo g ;191

o

Clave d

T~ Obterer todos los valores

~ Componentes Pblicos RSA
Modulo n 45643

Clave e 149

~ Claves Parejas

1i203 = 17926 Mi23024 = 2868

Mi208 = 24183 M{23023 = 10136
Mi203 = 44552 M{23030 = 9322

Mi210 = 27247 Mi23031 = 19220
Mi211 = 31409 M{23032 = 4742

Mi212 = 36768 M{23033=17710
Mi213 = 24880 M{23034 = 36338
Mi214 = 22954 M{23035 = 27523

L= clave pareis encontrade es: 7733

Eparado.
L

Figura 66. Solucion: Ejercicio — Ataque cumpleafios para clave generada con e=149.
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Al realizar los ataques a ambas claves se obtienen los logs de la siguiente figura, donde se muestran
solo los primeros 3 calculos al inicio del ataque y los Gltimos 3 hasta que se produce una colision,
marcada con un recuadro.

CLAVE GENERADA
Wamerc primo P generado:
a
Nameroc primc { generado:
s - 91
Comy kmbe,(médulg n) generado: Componente (médulc n) generado:
45649 45640
Componente d privade generado: Componente d privado generado:
- 303458
Componente e generado: Componente & generado:
= 149
‘  ~§§@3-3 del cumpleafios Paradoja del cumpleafios
i3 = 41371 322824 =[22954] Mi3 = 41371 M3j22824 =[22954]
= 28600 M3j22825 = 12850 Mi4 = 28630 Mj22825 = 12850
- 38762 Mj22826 = 16828 Mi5 = 38762 Mj22826 = 16828
, 36768 M323033 — 17710 Mi212 = 36768 M323033 = 17710
MiZ13 = 24880 Mj23034 = 36338 Mi213 = 24880 Mj23034 = 36338
Miz12 =[22954 ] M323035 = 27529 Mizi4 =[22554] M723035 = 27520
La clave pareja encontrada es: 5081 La clave parejs encontrada es: 7733

Figura 67. Solucién: Ejercicio — Ataque cumpleafios - logs.

Como se ha comprobado, un ligero cambio en la clave publica e ha significado que en vez de
encontrar la clave privada d se haya encontrado una clave privada pareja d’, siendo el recorrido que
hace el ataque exactamente el mismo (cifrado 214). Las ecuaciones del algoritmo son:
Parae=151:

w = (i - j)mcd (e, |i-j|) = (214 - 22.824)/mcd (151, [22.610]) = -22.610/1 = - 22.610.
e*tmodw=1=151*tmod 22.610 =1, luego t=inv (151, 22.610) = 5.091, que es la clave
privada.

Para e = 149:

w = (i - j)mcd (e, [ij]) = (214 - 22.824)/mcd (149, [22.610]) = -22.610/1 = - 22.610.
e*tmodw=1=149 *tmod 22.610 = 1, luego t = inv (149, 22.610) = 7.739, que es la clave
privada pareja.

Destacar finalmente que una vez que se produce la colision, sélo hace falta realizar estos dos célculos:
1) w=(i - j)/med (e, [i-j])

2) t=1nv (e, w), donde t es la clave buscada
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Ejercicio 5. Falsos positivos y ataque de paradoja de cumpleaiios

Con el programa genRSA genere la clave con p = 239, q = 191, e = 151 y realice un ataque por
paradoja del cumpleafios siendo el valor de ataque N = 139. Compruebe con el software que el
ataque encuentra un falso positivo.

( T T T
g Generador_Claves RSA =181 % |
FCMHSA | —Mensaje de paitida
| Componentes Privados H%ﬁfr i
| - Generar l
Nimero pima p l1 g1 i
| . 3 I Obtener todos los valores
| Ndmero primo g !233
| B
5 Claved 5081 -
{ 3 f% r 1
|
| - Componentes Piblicos ASA ‘Vi s s B -
| i | Mi49 = 36327 M|22870 = 30214
== rcon AR {; 150 = 20063 Mi22871 = 38
| | Mi51 = 20592 Mi22872 = 5262
|
| Clavee 57 o Mi52 = 32050 Mj22673 = 3814
! | Mi53 = 26997 M22674 = 28007
| | Mi54 = 9365 Mi22875 = 12808
| | Mi5 = 23563 Mj22876=1
| MISE = 34178 Mi22877 = 133
| Mi57 = 3246 M{22878 = 19321
~Claves Parejas: ’ | Mi58 = 40353 Mi22873 = 37977
‘j 27701 La clave parsja encontiade es:
|
|
N2 Claves—
8 ]
= 1 !
i | SEeE |
{Preparado. |Generacién RSA §Versi6nlﬂ ‘
L

Figura 68. Solucién: Ejercicio - Falsos positivo 303 al realizar el ataque de paradoja de cumpleafios con N=139,

Como se observa en la figura, el algoritmo encuentra una colisién entre Mi3 = 37977 y Mj22879 =
37977, pero al resolver las ecuaciones obtiene como resultado una supuesta clave privada de valor
303 que, como es facil comprobar, no es la clave privada ni tampoco la tnica clave privada pareja.
¢{Qué ha sucedido? Lo que ha sucedido es que se ha encontrado un falso positivo que s6lo servira
para descifrar ese valor de ataque N = 139 en particular pero ninglin otro valor, por lo que no tendré
ninguna utilidad para atacante. La siguiente figura demuestra que el valor 139 al cifrarse con la clave
publica 151 en el cuerpo de cifra 45.649 puede descifrarse con este valor 303. Logicamente, también
se puede descifrar con las claves propias d = 5.091 y d’=27.701.

Resto  Boggg 5 digitos Feslam s 3 digitos

Modular Madular

@ [ sromos

Figura 69. Calculo de exponenciaciéon modular.
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A algo similar va a llegar si se usa como valor de ataque N alguno de los 33 ntimeros no cifrables de
esta clave que, a excepcion del 0 y del 1, son: 240, 955, 956, 1195, 1911, 2150, 5737, 6692, 7410,
7647, 8365, 9320, 11951, 12906, 13861, 31788 32743,33698, 36329, 37284 38002, 38239, 38957,
39912, 43499, 43738, 44454 44693, 44694 45409, 45648 Compruébelo y saque conclusiones de
lo observado..
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Apéndice A.
Fundamentos de Matematicas Discretas

Este apéndice incluye solo los conceptos basicos de matematicas discretas que permiten comprender
algunos conceptos y operaciones que se realizan en el capitulo II de criptografia clasica y en el
capitulo I1I del algoritmo RSA. Informacion obtenida del capitulo 7 Teoria de los Numeros del Libro
Electronico de Criptografia y Seguridad Informética de libre distribucién en Internet que puede
descargar desde esta direccion'.

1. Operaciones de congruencia en Z_y conjunto de restos
La congruencia es la base en la que se sustentan las operaciones de cifra en matematica discreta. El
concepto de congruencia es muy sencillo:

1) Sean dos ntimeros enteros a y b. Se dice que a es congruente con b en el modulo o cuerpo
n (Z ) siy solo si existe algin entero k que divide de forma exacta la diferencia (a - b).

2) Esto podemos expresarlo asi:
a. a-b=k*n
bl a= Sh
c. a=bmodn

Por lo tanto, ante la pregunta si 18 congruente con 3 modulo 5 la respuesta es afirmativa puesto que:

18-3=15=k*5conk=3

Estas operaciones modulares se usan habitualmente en criptografia, tanto cldsica como moderna, si
bien en ambos casos el concepto de mddulo o cuerpo de cifra -normalmente indicado como n salvo
casos especiales- es muy distinto. En criptografia clasica el modulo de cifra n se corresponde con el
tamafio del alfabeto utilizado, por ejemplo 27 si el alfabeto contempla sélo las letras mayusculas del
castellano, mientras que en los sistemas de cifra modernos no tiene ninguna relacion con el alfabeto,
en este caso ASCIL

Sin entrar en detalles matematicos, en criptografia es normal indicar la congruencia del ejemplo
anterior como 18 mod 5 = 3 donde 3 sera el resto o residuo.

El conjunto de numeros que forman los restos dentro de un cuerpo Z serd muy importante en
criptografia.

1 Libro Electrénico de Criptografia y Seguridad Informatica, V4.1, Jorge Ramid, 2006.
hitp://www.criptored.upm.es/guiateoria/gt_m001a.htm
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2. Conjunto completo de restos CCR
Para cualquier entero positivo n, el conjunto completo de restos serd CCR = {0, 1, 2, ... n-1}, es
decir:

YaeZ 3J!reCCR/a=rmodn
Por tanto, CCR (11)=£0,1,2,3,4,5,6,7, 8,9, 10}, CCR (6) = {0, 1,2, 3, 4, 5}
También se podria representar, por ejemplo, el segundo conjunto como CCR (6) = {12, 7, 20, 9, 16,
35}. En este caso ambos conjuntos son equivalentes puesto que en modulo 6 se tiene:
12mod6=0;7mod6=1;20mod 6=2;9mod 6=3; 16 mod 6=4;35mod 6=5

Es mas, podria incluso usarse niimeros negativos. Por ejemplo en este modulo 6 en vez de 20, cuyo
resto es 2, se puede poner -10 en tanto - 10 mod 6 = 2

Sin embargo lo comtn es operar con restos dentro de la zona llamada candnica, esto es entre 0 y n-1.

3. El conjunto reducido de restos

El conjunto reducido de restos, conocido como CRR de n, es el subconjunto {0, 1, ... n, ... n-1} de

restos, primos con el grupo n.

Sin es primo, todos los restos seran primos con €l. Como el cero no es una solucion, entonces:
CRR = {1, 8, o.n-1} £ amed (a,n) =1

Por ejemplo, CRR mod 7 = {1, 2, 3,4, 5, 6}, CRR (15)={1,2,4, 7, 8, 11, 13, 14}
(Qué utilidad tiene esto en criptografia?

El conocimiento del CRR permitird aplicar un algoritmo para el célculo del inverso multiplicativo
de un ntimero x dentro de un cuerpo 7 a través de la funcién ¢(n), denominada Funcién de Euler o
Indicador de Euler.

4. La Funcién de Euler ¢(n)
El Indicador o Funcién de Euler ¢(n) entregard el numero de elementos del CRR. Puede representarse
de cuatro formas:

1) Sin es un nimero primo p.

2) Si n se representa como n = p* con p primo y k entero.
3) Sin es el producto n = p*q con p y q primos.

4) Sin es un numero cualquiera, forma genérica:

— 1 2 i
n=pectpes xpa=ll

ei
(desde i=1 hasta t) pi
Para este libro sélo interesan los casos 1y 3.

1. Funcion ¢(n) de Euler cuando n = p
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Sin es primo, ¢(n) serd igual a CCR menos el 0, es decir ¢(p) =p - 1.

Si n es primo, entonces CRR = CCR - 1 ya que todos los restos de n, excepto el cero, seran primos
entre si.
CRR(7)={1,2 3,4, 5, 6} seis elementos porque §(7) =p-1=7-1=6
CRR(11)={1,2,3,4,5,6,7,8,9, 10} 10 elementos porque ¢(11)=p-1=11-1=10

2. Funcion ¢(n) de Euler cuando n = p*q
Sin=px*q (conpy qprimos), d(n) = ¢(p*q) = $(p)*¢(q) = (p-1)(g-1)

Explicacién: de los p*q elementos del CCR, se quitan todos los multiplos de p = 1*p, 2*p, ... (q -
1)*p, y también todos los multiplos de q = 1*q, 2*q, ... (p - 1)*q, ademas del cero. Por lo tanto:

d(p*q) =p*q-[(g-1) + (p-1) 1] =p*q-q-p+ 1 = (p-1)(g-1)

Esta serd una de las operaciones més utilizadas en criptografia pues es el cuerpo trampa del sistema
RSA que permite el calculo de la clave privada a partir de la ptblica.

5. Inversos en un cuerpo
En criptografia debera estar permitido invertir una operacién para deshacer un cifrado, esto es
realizar la operacion de descifrado que permita recuperar el texto en claro.

Aungque la cifra es una funcién, en lenguaje coloquial la operacién de cifrado podria interpretarse
como una “multiplicacién” y la operacion de descifrado como una “divisién”, si bien en este caso se
habla de una multiplicacion por el inverso. Esta analogia solo serd valida en el cuerpo de los enteros
Z_con inverso.

Luego, si en una operacion de cifra la funcién es el valor a dentro de un cuerpo n, deberemos
encontrar el inverso de a en dicho cuerpo n, a! mod n, para descifrar.

En otras palabras, si a * x = 1 mod n, se dice que x es el inverso multiplicativo de a en Z_y se
denotara por aly la ecuacion del inversos se indicara como: inv (a, n) = X.
Hay que tener en cuenta estas dos caracteristicas:

1) No siempre existen el inverso de un elemento en Z . Por ejemplo, si n = 6, en Z; no existe
el inverso del resto 2, pues la ecuacion 2#x = 1 mod 6 no tiene solucion.

2) Sin es un nimero primo p, entonces todos los elementos de Z_salvo el cero tienen inverso.
Por ejemplo, en Z, se tiene que: 17 mod 5= 1; 2" mod 5 =3, 3 mod 5=2; 4" mod 5 = 4.

Si existe una primalidad relativa entre a y n en la expresion inv (a, n) entonces el inverso x buscado
existe. Por ejemplo inv (6, 13) = x existe porque 13 es un nimero primo y todos los elementos o
restos del primo son primos con el mismo, aunque no se conozca aun el valor de x, en cambio inv
(10, 35) = x no existe porque 10 y 35 tiene un factor en comun, el nimero 5.

Jinversoa'enmodn ssi med(a,n)=1
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Simed (a, n) = 1, el resultado de a*i mod n (para i todos los restos de n) seran valores distintos dentro
del cuerpo n'y sélo uno de ellos ser igual a 1 que entrega el inverso buscado.

med (@, ny=1 = Hx! 0-x<n /a*xmodn=|

Ejemplo: Sea: a=4 y n=9. Nia ni n son primos; no tienen factores en comun porque 4 =22y 9=3%.
Valoresdei={1,2,3,4,5,6,7,8}
4*1mod9=4 4*2mod9=8 4*3mod9=3 4*4mod9=7 4*5mod9=2
4*6mod9=6 4*7mod9=1 4*8mod9=>5

Como se observa marcado en negrita, 4 ser el inverso de 7 en médulo 9y el valor 7 sera el inverso
de 4 en ese médulo 9, pues 4*7 mod 9 =28 mod 9 =3*9 + 1 mod 9= 1.

Y esto podria indicarse asi: 4 = (1/7) mod 9 o bien 7 = (1/4) mod 9.

Inversos aditivos y multiplicativos

(A+B) mod 5 (A*B) mod 5
B E( ) =3t A B =S = 3
A0 52 F 3 A0 00000
T2 32450 010 2084
22 34 0.1 D 0as2e 4l
3034010 3003 174 2
4 A S0 3 =S R0 S L

En la operacion suma siempre existira el inverso o valor identidad de la adicion (0) para cualquier
resto del cuerpo. Su valor es tnico. En la operacion producto, de existir un inverso o valor de
identidad de la multiplicacion (1), éste es unico y la condicion para ello es que el numero y el
modulo sean primos entre si.

6. El Teorema de Euler
El teorema de Euler dice que mcd (a, n) = 1, entonces a*” mod n = 1.

Igualando a*x mod n =1 con a*” mod n = 1, se tiene:

a®® % g-' mod n =x mod n
x = a’™ ! modn

El valor x serd el inverso de a en el cuerpo n.

Observe que se ha ‘dividido’ por ¢ en el célculo anterior (a™). Esto se puede hacer porque mcd (a, n)
=1 y por lo tanto hay un tnico valor inverso en el cuerpo n que lo permite.

.Cual ser4 es el inverso de 4 en modulo 97
x =1inv (4, 9) = 4°®' mod n

Como ¢(9) = 6 entonces x =4 mod 9 =4° mod 9 = 1.024 mod 9="7
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7. Pequeiio teorema de Fermat
Si el cuerpo de trabajo es un primo p, entonces med (a, p) =1 y a®® mod p = 1
Entonces realizando las mismas operaciones anteriores:
at® * g mod p=x mod p
x=aF?mod p

Realizar el célculo a' mod n cuando el valor de i y el de a son grandes, se hace tedioso y significa
tiempo de computo.

Sino se conoce ¢(n) o no se desea usar los teoremas de Euler o Fermat, siempre puede encontrar el
inverso de a en el cuerpo n usando el Algoritmo Extendido de Euclides.

8. Algoritmo Extendido de Euclides (AEE)

Simed (a,n)=1 y a*x mod n = 1, entonces x = inv (a, n). Luego podemos escribir:

n=C1=l=a+r1 Cona>r,
a =@ +r i Conr >,
it = (€ AR Conr,>r,
e =0 Sl Cont. > 1
n-2 n n-l n-1
E-—C k0

n-1 ntl

Concluye el algoritmo

Enelpaso “r ,= C *r_ + 1 Conr, > 1”siahora se vuelve hacia atras desde este valor unitario, s

obtiene el inverso de a en el cuerpo n. El siguiente ejemplo lo muestra:
Tabla de restos del AEE
i Bwe e R T R e Ee

nl,a r rs rs s 111

(kyxn+k;*aymodn=1

Figura 70: Tabla de restos del AEE.

Ordenando por restos desde el valor 1 se llega a una expresion del tipo (k, * n+k,* aymodn=1, en
donde el inverso de a en n lo dara el coeficiente k, puesto que k, * n mod n = 0.

Ejemplo: encontrar el inv (9, 25) por el método de restos de Euclides



Cifrado de las comunicaciones digitales. De la cifra cldasica al algoritmo RSA

2) 25 =2%9 +7 Restos: 7 =25 - 2%9 7=25-2%9

b) 9=1+7+2 Restos: 2=9 - 1*7 2=9-1%(25 - 2%9) = 3*9 - 1*25

c) 7=3%2+1 Restos: 1 =7 - 3*2 1= (25 - 2%9) - 3*%(3*9 - 1%25) = 4%25 - 11*9
d) 2=2+1+0 1 =4%25 - 11*9 mod 25 = - 11*9 mod 25

Pues 4*25 mod 25 =0
Como 1 =- 11*9 mod 25, se obtiene que inv (9, 25) =-11

Como el -11 es un conjunto de equivalencia se deja dentro de la parte canénica sumando el modulo
25 tantas veces como sea necesario, en este caso s6lo una: - 11 +25=14.

Por tanto inv (9, 25) = 14 que se comprueba: 14*9 mod 25 = 126 mod 25 = 5*25 + 1 mod 25 =1

Calculo de inversos mediante AEE
Para encontrar x = inv (A, B)
Haset(g,, g, U U, ¥, ¥, 1) = (B, A, 1041 1)

Mientras g,* 0 hacer
Hacer y,,, = parte entera (g, ,/g.)
Hacerg,, =g, - yi+1* g
Haceru,,, =u,, - yi+1* Y
Hacer v, =V, =V

*
i+l Vi

Haceri=1i+1

Si(v,, <0)
Hacerv, =v,, +B
Hacerx=v,

En la figura se muestran las operaciones para el célculo de inv (9, 25).

W TTE NG e

O-| i P e

S

21 27 1Tl

3| 1559 3%

45 3 1 4 (1| [x=mv (9,25 =-11+25 = 14
5 | 2 o1 B0 0l

Figura 71: operaciones para el célculo de inv (9, 25).
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9. Exponenciacion rapida

En criptografia se necesitara realizar operaciones computacionalmente costosas, generalmente de la
forma AP mod n, en donde el médulo n sera por general 2.048 6 1.024 bits, el exponente B un valor
de 17 bits en el intercambio de clave o del mismo orden que n en la firma digital, y la base A de unos
cientos de bits en ambas operaciones. Es necesario entonces acelerar esta operacion.

1) En la operacion A2 mod n, se representa el exponente B en binario.

2) Se calculan los productos A%J con j =0 hastan-1, siendo n el niimero de bits que representan
el valor B en binario.

3) So6lo se toman en cuenta los productos en los que en la posicion j del valor B en binario
aparece un 1.

Por ejemplo si se pide calcular x = 127 mod 221 = 207, 12*" es un nimero para nosotros algo
grande, de 40 digitos: 8505622499821102144576131684114829934592, que no entra en una
calculadora “clasica”. Pero sin embargo esta operacion se sigue pudiendo hacer usando el principio
de reducibilidad.

Si se usa reducibilidad, es decir 122 mod 221, su resultado se multiplica por 12 y se reduce
nuevamente mod 221, y asi hasta todas las iteraciones que marca el exponente, se deberian realizar
36 operaciones de multiplicacion mas sus correspondientes reducciones a médulo, 72 operaciones.

Si por el contrario se usa un método de exponenciacién rapida como el que se indicard, se reduce
significativamente el niimero de operaciones como muestra la figura.

Calcular x=123"mod 221 =207 122 mod 221 (primer cdlculo)
1442 mod 221
B=37,,=100101, |A=121 j i @ 1 T@ 3 4 @
|

l interesante...

APmod221] 12 144 183 118 1 1
Bits 543210

|x = 12+183*1 mod 221 =207 |

Figura 72: Reduccién del nimero de operaciones.

En vez de 36 multiplicaciones y sus reducciones modulo 221 en cada paso... 72 operaciones, se han
realizado cinco multiplicaciones (para j = 0 el valor es A) con sus reducciones modulo 221, mas dos
al final y sus correspondientes reducciones; en total 14. Se observa un ahorro superior al 80% pero el
tamafio de estos valores son insignificantes comprados con los que se usan en criptografia de clave
publica con numeros minimo de 1.024 bits, unos 300 digitos decimales.

Algoritmo de exponenciacion rapida
Hallar x = A® mod n

Obtener representacion binaria del exponente B de k bits:
B > b 2b - b b

k-1"k-2 °

Hacerx =1
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Parai=k-1, ..., 0 hacer
x=x?mod n
Si (b,= 1) entonces x = x*A mod n

Ejemplo: calcule 19% mod 91
83,= 1010011, =b bbb bb

675 4 321
x—1
=6 bl x—1%19med91l =19 x=19
=3 b=0=x=19° mod 91 =88 x=288
i=4 b=1 x=288"*19mod91= 80 x=80
i=3"b 0" x—=80" mod 91 =30 x=30
=2 b0 x—30°mod91 =81 x=28l1

=L b=l x=8§1°+19 mod 91 —80 x—80
i=0 b=1 x=80’*19mod91 =24 x=24
19% mod 91 =24

19% =1,369458509879505101557376746718e+106

En este caso se han realizado sélo 16 operaciones frente a 164 por reducibilidad. Piense ahora la
importancia de esto ante una operacion tipica de firma digital con hash:

160 bits 1924 mod 1.024 bits.
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Apéndice B
Teoria de la informacion

En este apéndice se incluyen s6lo los conceptos basicos de la teoria de la informacién con algunas
nociones de lo propuesto por Claude Shannon al respecto 'y que permiten comprender conceptos
y operaciones que se realizan en el capitulo II de este libro sobre criptografia clasica. Informacion
obtenida del capitulo 6 Teorfa de la Informacién del Libro Electrénico de Criptografia y Seguridad
Informética de libre distribucién en Internet que puede descargar desde esta direccion’.

1. ;Qué es la teoria de la informacion?

Definiciéon de informacién:

Es el conjunto de datos o mensajes inteligibles creados con un lenguaje de representacion y que
debemos proteger ante las amenazas del entorno, durante su transmisién o almacenamiento, usando
técnicas criptograficas entre otras herramientas.

Y la teorfa de la informacién mediré la cantidad de informacion que contiene un mensaje a través
del namero medio de bits necesario para codificar todos los posibles mensajes con un codificador
optimo. De esta definicion debera aclararse qué s entiende por cantidad de informacién y codificador
optimo.

Representacién de la informacion
La representacion de la informacion puede ser numérica, alfabética, simbdlica, por lenguaje, etc.

Ejemplos:
15/01/13; 15-01-13; 15-1-13; 15/01/2013; 01/15/13; 01-15-13; 1-15-13; 01-15-2013 ...

Todas las representaciones y otras més con distintas posiciones de dd/mm/aa anteriores se interpretan
como el 15 de enero del afio 2013.

Vitaminas: B ,, C, ...

Grupo sanguineo: A2 Rh+ ...

Elementos: Fe, Si, Hg ...

Compuestos quimicos: H O, CO, ...

Lo mas comun es a través de un lenguaje con codigo, por ejemplo una frase “Cuando tenga 18 afios
seré mayor de edad”.

1 Libro Electrénico de Criptografia y Seguridad Informatica, V4.1, Jorge Ramid, 2006.
http://www.criptored.upm.es/guiateoria/gi_m001a. htm



Cifrado de las comunicaciones digitales. De la cifra cldsica al algoritmo RSA

Mensajes que contienen informacion
La recepcion de un mensaje puede entregarnos més o menos informacioén dependiendo del contexto
en que nos encontremos. Esto puede analizarse:

a) En funcion de la extension del mensaje recibido.
b) En funcién de la utilidad del mensaje recibido.
¢) En funcioén de la sorpresa del mensaje recibido.
d) Dependiendo del entorno de esa sorpresa.

€) En funcién de la probabilidad de recibir un mensaje.

Este tltimo enfoque de la probabilidad de recibir un mensaje u otro, orientado a la ingenierfa y usado
por Claude Shannon en su estudio, es el que aqui interesa.

Incertidumbre e informacion
Ante varios mensajes posibles, en principio todos equiprobables, aquel que tenga una menor
probabilidad de aparicion sera el que contenga una mayor cantidad de informacion.

Concepto de variable aleatoria
Sea X una variable aleatoria con n estados posibles con X = x, una ocurrencia iésima:

K= X Hpo X X X L
Py = P& )b, = 0K )sesiPe = PED

Como:z0=p <1 iparai—1 9 4n

Entonces:

n

Zpi=1

1—1

La probabilidad de que ocurra p, o p, o p,, etc. serd siempre la unidad porque seguro sera uno de
ellos.

Definicién de cantidad de informacién
Definiremos c, a la cantidad de informacién del estado i, como el logaritmo en base dos de la
probabilidad de que ocurra el estado iésimo.

G

£ = las (p
Pi

0 1

Figura 73: Grafica correspondiente a ¢, = - log, (p,).
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Logaritmo: p(x)=1 = no hay incertidumbre: ¢, = 0
p(x,)=0 = méxima incertidumbre: ¢, — ©

Signo: p(x)<1 = log p(x,) serd negativo

Base 2: Un fenémeno binario = dos estados (bit)

Grado de indeterminacion

Grado de indeterminacién previo
Grado de indeterminacién posterior

C, =

Ejercicio. En una bolsa hay:

Un papel con un circulo blanco
Un papel con un circulo negro
Un papel con un cuadrado blanco
Un papel con un cuadrado negro
Un papel con un tridngulo blanco

Un papel con un tridngulo negro

Si una persona saca de la bolsa tres papeles cualesquiera, la pregunta es como adivinar con el menor
esfuerzo posible qué combinacién tiene en la mano.

Como p(xi) = 1/8 entonces la Incertidumbre inicial es I. = 8

Si se entregan algunas pistas, se tiene:

a) Pista 1: Las figuras no son del mismo color:

Resultado: la I baja de 8 a 6 al descartarse las 2 combinaciones de figuras todos del mismo
color

b) Pista 2: El circulo es blanco:

Resultado: la I baja de 6 a 3 al descartarse las 3 combinaciones que quedan con el circulo
negro.

c) Pista 3: Hay dos figuras blancas:

Resultado: la I baja de 3 a 2 al descartarse la combinacion con dos figuras negras.

d) Pista 4: El cuadrado es negro:

Resultado: la I, baja de 2 a 1 al descartarse la combinacion con cuadrado blanco.

Se acaba la incertidumbre pues la solucion es: circulo blanco, cuadrado negro, triangulo blanco.

Matematicamente:

a) Las figuras no son del mismo color. I; baja de 8 a 6: ¢, =log (8/6) =1log 8 - log 6
b) El circulo es blanco. I, bajade 6a3: ¢, = log (6/3) =1log 6 - log 3
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¢) Hay dos figuras blancas. I, baja de 3 a 2: ¢, = log (3/2) = log 3 - log 2
d) El cuadrado es negro. I, bajade 2 a 1: ¢, =log (2/1) = log 2 - log 1

Como todas las magnitudes se pueden sumar como escalares: ¢, = ¢, +c¢,+c_ +c, =log8-log 1
=log 8

La base del logaritmo
Sean

L. la indeterminacién inicial
I; la indeterminacion final
e=lop(l/1)=logl-lopl

La cantidad de informacién tiene como unidad de medida la de un fendmeno de sélo dos estados, un
fendmeno binario. Luego:

e =log (2/1)=log 2 -dog, 1
Silog, 2 debe ser igual a 1 entonces la base b = 2.
Precisamente a esta unidad se le llama bit (binary digit)

En el ejemplo anterior: ¢, = log, 8 = 3. Es decir, se pasa de la incertidumbre total a la certeza con
so6lo 3 preguntas.

Con sélo tres preguntas “mds o menos inteligentes” podemos pasar de la incertidumbre total a la
certeza. Como hay 8 opciones y se asume que la eleccion es la 3:

Pregunta 1: ;Esté entre la opcion 1 y la 4? = S
Pregunta 2: ;Esta entre la opcion 1 y la 2? == No
Pregunta 3: ;Es la opcion 4? —No

Se acaba de la indeterminacion con sélo tres preguntas; es la opcién 3

2. Entropia de los mensajes, ratio y redundancia del lenguaje
Siun fenémeno tiene un grado de indeterminacion k y sus estados son equiprobables, la probabilidad
p de que se dé uno de esos estados sera 1/k. Luego:

¢, = log, (K1) =log, [1/(1/k)] = - log, p

Si ahora cada uno de estos estados tiene una probabilidad distinta p, la entropia H seré igual a la
suma ponderada de la cantidad de informacion:

H=—"piloz DD Iog2 DD, log, P,

K
== >iplog ap.
i=1
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La entropia de un mensaje X, que se representa por H(X), es el valor medio ponderado de la cantidad
de informacién de los diversos estados del mensaje.

HX) = - Z p(x)log, p(x)

Es una medida de la incertidumbre media acerca de una variable aleatoria y el nimero de bits de
informacion.

De la definicion anterior, después del ejemplo de los papeles, se ha aclarado el concepto de
incertidumbre en H. Lo que es necesario aclarar més adelante es lo del numero de bits de informacion.

Propiedades de la entropia
1) La entropia es no negativa y se anula si 'y solo si un estado de la variable es igual a 1 y el
resto 0. Esta demostracion es sencilla.

2) La entropia serd méxima, hay mayor incertidumbre del mensaje, cuando exista una
equiprobabilidad en todos los valores de la variable X. La demostracion empirica es muy
facil; no obstante la demostracién matematica de este maximo no es directa. El valor maximo
de H(X) para una variable de n estados sera log, n.

Si hay n estados equiprobables, entonces p, = 1/n.
H(X)=- X p, log, p, = - n(1/n) log, (I/n) =- (log, 1 - log, n)

Como log, 1 =0 entonces H(X), . =log,n

Entropia condicional o equivocacién de X
Si existe una segunda variable Y que influya sobre X, esto entregara importante informacion
adicional:

H(X/Y) ==l p(x,y) logl p(X,)’)
Xy

Donde p(x,y) = p(y)p(X/y) y la relacion p(x/y) es la probabilidad de que se obtenga un estado X
conocido el valor de Y. Luego:

HX/Y) = - 2P, 2 Py 108, Py
y X

Codificador 6ptimo
Introduciendo el signo negativo dentro del logaritmo en la expresion de la entropia, ésta nos quedara
como:

H(X) =X p(x) log, [I/p(x)]
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La expresion log, [1/p(x)] representara el niimero necesario de bits para codificar el mensaje X en
un codificador 6ptimo. Codificador 6ptimo es aquel que para codificar un mensaje X usa el menor
numero posible de bits.

Codificacion con el método de Huffman
La siguiente figura muestra una posible codificacion 6ptima con este método para el siguiente
mensaje:

M = MI MAMA ME MIMA (mensaje con varios letras repetidas para que se vea mejor el efecto)

1) Se contabilizan los caracteres, 15 en este caso, obteniéndose los valores que se muestran
en la figura con la letra M repetida 6 veces.

2) Se comienza a armar el arbol de izquierda a derecha desde los caracteres menos frecuentes
a los mas frecuentes y se indica en el nodo superior la cantidad de ocurrencias hasta ese
momento.

letra Frecuencia Ocurrencias —
EC 1vez '@ > 6@ > 9@ - g
S de dp 4b g0
A 3 veces | E A M
““O3veces | E A‘¥ ‘b i
M @ 6 veces | E A‘ \
| E

Figura 74: Codificacion 6ptima con el método de Huffman para un mensaje en concreto.

Una codificacién desde el nodo superior hacia abajo podria ser:
M= 1:*”=01;A =000; = 0010; E = 0011

Por tanto, el mensaje M de 15 caracteres ASCII (15*8 = 120 bits) se queda en 33:
M=1 0010 01 1 000 1 000 01 1 0011 O1 1 0010 I 000 (33 bits)

El nimero necesario de bits y la entropia
Ejemplo: se calculard el nimero de bits 6ptimo para la codificacion del siguiente mensaje de 8
caracteres M = LELA ELLA (mensaje especial para que con pocos caracteres se observe este efecto).

Solucién: p(L) = 0,5; p(E) = 0,25; p(A) = 0,25; y obviamente X p(L, E, A) = 1,0.
Para codificar L necesitaremos 1 bit: log, [/ P(L)] = log, 2=1
Para codificar E necesitaremos 2 bits: log, [1/P(E)] =log,4=2
Para codificar A necesitaremos 2 bits: log, [1/P(A)] =log, 4 =2
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Luego, si L se codifica como 0, E como 10 y A como 11, el mensaje M se codificard como: 0100
11 10 0 0 11, es decir se transmiten 12 bits.

Si se calcula la entropia de M se obtendra H(M) = 1,5 y al mismo valor se llega con el concepto de
ntimero medio de bits: para codificar un mensaje M de 8 elementos, hemos usado 12 bits. Luego
12/8 = 1,5 bits por elemento.

La ratio r del lenguaje
Es el ntimero de “bits de informacién” en cada caracter para mensajes con una longitud igual a N
caracteres. Luego, segtin la definicién de entropia, se tiene:

r=HX)/N (bits/letra)

Si se codifica un mensaje letra a letra, suponiendo ademas equiprobabilidad entre estas letras, se
obtiene la denominada ratio absoluta del lenguaje, R:

R =H(X)

Por lo tanto si se trabaja con sélo 27 letras: R

castellano

=log, n = log, 27 = 4,75 (bits/letra)

Ratio verdadera del lenguaje

Como las letras que aparecen en un texto no tienen igual probabilidad, su frecuencia de aparicion es
distinta, los lenguajes estd muy estructurados, hay bloques de dos palabras (digramas) caracteristicos,
trigramas, poligramas, etc., la ratio baja mucho...

1 2=1<15

A este valor se llega codificando los mensajes con monogramas, digramas, trigramas, etc., segun el
estudio hecho por Shannon.

.Qué significa esto? Si un alfabeto consta de L elementos existiran 28N mensajes posibles de
longitud N, la entropia méxima sera H(X)_, =log, L,y s6lo habra 2N mensajes que tengan sentido.

Esto no significa que se pueda codificar todos los mensajes de 27 caracteres con solo 2 bits (esto
serfa imposible), s6lo significa que la informacién que contiene cada letra es tan solo de 1,5 bits.

Ejemplo: Un ‘subalfabeto’ del castellano médulo 27 consta de 5 caracteres: A, E, O, S, y T, todos
ellos equiprobables. Esto en principio puede aceptarse como representativo del lenguaje; es mas o
menos cierto porque todas esas letras tienen una frecuencia alta en castellano.

La pregunta es: jcuantos mensaje de longitud 4 existen y cudntos con sentido?
Solucién:
R =log, 5 =2,3219. Existiran asi 2% = 2231 = 625 = 5* mensajes en total.

Como 1,2 <r < 1,5 entonces cabe esperar x mensajes con sentido de longitud 4 del orden:
2124 < x < 215 eg decir 27 <x < 64.

Buscando en un diccionario encontrara las 45 palabras que se indican mas abajo y que, casualmente,
es el valor medio de x, es decir: (27 + 64)/2 = 45.
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Las palabras con sentido son estas 45: aeta, asas, asea, asee, aseo, ases, asta, atea, atas, ates, ateo,
atoa, atoe, atoo, osas, oses, 0sos, oste, otea, otee, oteo, €aso, €sas, €ses, esos, esta, este esto, etas,
tasa, tase, taso, teas, tesa, tese, teso, teta, seas, seso, seta, seto, sosa, sota, sote, soto.

Redundancia del lenguaje

La redundancia D del lenguaje seré la diferencia entre la ratio absoluta y la ratio real:
D=R-r(4,75-1,2)0(4,75-1,5)
3:25 < 1) 3955

(Qué significa esto?

Que el niimero de bits extras (bits redundantes) necesarios para codificar un mensaje suponiendo un
alfabeto de 27 caracteres (codificacion con 5 bits puesto que 2° =32 y 2* = 16) serd aproximadamente
igual a 3,5.

D/R sera un factor proporcional, luego:
68,42 % < Redundancia del Lenguaje (D/R) < 74,73 %

Observe que de este orden es el valor que se obtiene de reduccion en el tamafio del archivo cuando
se comprime un documento de texto con programas como PKZIP.
El estudio de Shannon demuestra que es la estructura del lenguaje la que produce esta redundancia:

1) Existen diferencias en la frecuencia de aparicion de cada una de las letras de un texto,
entregando una distribucién tipica.

2) Existe gran cantidad de digramas comunes (en, es, ...), también muchos trigramas (ado,
ida, ...), tetragramas (ando, lado, ...), algunos pentagramas (mente, iendo, ...), etc.

3) Existe una estructuracioén tipica de frases y oraciones con sentido en nuestro lenguaje.

Esto dara pistas al criptoanalista para atacar un sistema.

3. La distancia de unicidad

Se entenderd por Distancia de Unicidad al bloque N de texto cifrado o criptograma minimo necesario
para que se pueda intentar con ciertas expectativas de éxito un ataque en busqueda de la clave usada
para cifrar.

Este valor se obtiene cuando la equivocacion de la clave H (K) se acerca a cero o tiende a anularse.

A medida que se tenga un criptograma mas largo, y por tanto mas informacion, se supone que la
tarea de ataque del criptoanalista se va facilitando. '

Se busca el tamafio N de criptograma que permita esperar que la solucion de K sea tinica. Suponiendo
un cifrador aleatorio, se tiene que:
1) Existiran 2* mensajes posibles de longitud N.

2) Existiran 2N mensajes de longitud N con sentido.
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3) El espacio de mensajes de longitud N se dividird en:
a. Espacio de los mensajes con sentido: M, = 2™
b. Espacio de los mensajes sin sentido: M = 28N - 2™,
4) Los 2™ mensajes con sentido serdn equiprobables siendo su valor p(M,) = 1/2™ = 2™,

5) El resto de mensajes (28N - 27) correspondientes a aquellos sin sentido tendrdn una
probabilidad nula p(M,) = 0, ya que nunca serdn generados.

6) Existiran 25® claves equiprobables.
7) En donde H(K) es la entropia de la clave.
8) Con p(K) = 1/2H® = -

9) Con estas claves se cifraran todos los mensajes con sentido dando lugar a 2% textos
cifrados posibles de longitud N.

A diferencia de los mensajes, como es logico los criptogramas obtenidos seran todos equiprobables.

Esquema para mensajes de longitud N

Mensajes Con Sentido

2RN <
Mensajes =
Operaciones de N

( cifra usando
2RN-rN

Mensajes Sin Sentido

Criptogrt:imas
!

Figura 75: Esquema para mensajes de longitud N.

Escenarios en un cifrador aleatorio de cifra para sélo dos claves k, y k..

Espaco de Mensajes Espaci de Claves Espacio de Cifados

SV: Un criptograma estd asociado
sélo a un texto en clarocon
sentido y cifrado con una Unica
clave k.

SF: Cualquierotra soluciénde
cifra distinta a la anterior.

SV: G =Eu(Ms)  Cy=Ey(My)
Co=EppiMy)  Cr= Eq(Ms)
Co= Ea{Mg)  Cyo = Eip(Mg)

SF: G =EulMy)  G=En(My)

SF C,: Condiciénshvia ™~ C=F (M ) CanE (M )

; , 5= oVl 5= BolVls
M O g cs:Condicién\ssf\ O

e © | SF C,: Condicion fuerte |O ¢, Ci=EBu(Mi) Cy=Eo(Ms)

Figura 76: Escenarios en un cifrador aleatorio de cifra para solo dos claves k, y k,.
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Calculo de la distancia de unicidad
Para cada solucién correcta de un texto M cifrado con una clave k del espacio 2H®), existiran otras
(2H)_1) claves con la misma probabilidad de entregar una solucion falta SF.

Sea q la probabilidad de obtener un mensaje con sentido:
ep =l I N = ple R = R

Luego:
SF = (2H9.1) q = (2F®-1) 2PN = 2HK)-DN _ 2-DN (como 2N ~ 0)
S~ 21PN
log, SF = H(K) - DN

La solucién SF = 0 es imposible porque sélo se llega a ella de forma asintética con un valor de N
infinito como se muestra en la imagen siguiente. Se acepta entonces que haya como maximo una
sola solucion falsa, de ahi su nombre de unicidad, luego:

SF = QH®E)-DN

Si hacemos SF=1 = H(K)-DN=0
Por lo tanto: N=H(K) /D

at =

) Solucion finica

n

Figura 77: Grafico correspondiente a la solucién SF=0.

a) Inicialmente hay que hacer un arduo trabajo para obtener algo coherente. Aparecen muchas
soluciones falsas.

b) Cuando se tiene una cantidad “adecuada” de texto cifrado, la cantidad de trabajo disminuye.
Se descartan algunas soluciones.

¢) Cuando se anula la equivocacién de la clave, HM/C) = 0, disminuyen las soluciones
falsas y la solucion tiende a ser Unica.

Este estudio solo tiene sentido utilizarlo en cifradores cléasicos en los que la redundancia del lenguaje
se manifiesta en el criptograma.
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Apéndice C
Software educativo

Un buen aprendizaje requiere forzosamente de un proceso guiado mediante el cual se puedan realizar
practicas y ejercicios que refuercen el conocimiento adquirido sobre una materia en concreto. En el
caso de la criptografia es necesario utilizar software especifico para automatizar el tedioso célculo
matematico implicado en las diferentes operaciones involucradas en los algoritmos a estudiar.
Dentro de ese software especifico, y siempre desde un punto de vista docente (sino opciones como
OpenSSL, GPG, etc., serfan las recomendadas) puede destacarse software como CrypTool'.

En el caso de la experimentacion con el algoritmo RSA algunos programas recomendados son
genRSA, Fortaleza de Cifrados, ExpoCrip, Dec2Hex, RSAManager y factor.exe. Estos programas
son los utilizados en los ejercicios y précticas de este libro. Si lo desea puede experimentar con ellos.

El software genRSA

Basado en la libreria publica Crypto++ de Wei Dai, permite realizar los calculos correspondientes a
la generacion del par de claves asimétricas RSA, partiendo de dos primos con igual nimero de bits
o ligeramente distintos. Estos valores se pueden generar manualmente o bien de forma automatica
por el programa.

Para valores de p y q desde 16 -valor minimo- hasta 32 bits, éstos pueden ser decimales o
hexadecimales; para valores mayores hasta una clave de 2048 bits, los datos de la clave deberan
ser hexadecimales. Propuesta o calculada automaticamente una clave piiblica, el programa calcula
la clave privada asi como todas las claves privadas parejas y el nimero de mensajes no cifrables.
Terminada esta operacion, se pueden encontrar los valores de estos mensajes no cifrables, atacar el
valor del médulo n por factorizacion de primos cercanos, atacar la clave privada por la paradoja de
cumpleafios o bien atacar el mensaje secreto por medio del cifrado ciclico. En cada caso, la salida
genera un documento en html. Permite cifrar y descifrar nimeros o texto. En el caso de numeros, se
incluye la opcion de descifrado a través del Teorema del Resto Chino. Incluye un test de primalidad
de Miller-Rabin 'y Fermat ademas de una Ayuda sobre el uso de la aplicacién y conceptos tedricos,
por menu o bien a través de la tecla F1.

Puede descargarse desde la siguiente direccién: hitp://www.criptored.upm.es/sofiware/sw_m001d.
htm_

El software Fortaleza de Cifrados

Es un software de practicas realizado en Visual Basic con herramientas caracteristicas de sistemas
de cifa de clave publica. Operaciones basicas en un cuerpo, rafz, médulo, med, inversos, potencia,
primalidad, factorizacién (Pollard Rho, Dixon, Fracciones Continuas) y logaritmo discreto

1 The CrypTool project develops the world most-widespread free e-learning programs in the area of cryptography and
cryptoanalysis. http.//www.CrypTool.org/en/
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(Busqueda Exhaustiva, Paso Gigante - Paso Enano, Pohlig - Hellman). Incluye diversos ejemplos
y permite el uso de niimeros grandes: centenas de digitos. Ayuda contextual en formato Windows
estandar.

Puede descargarse desde la siguiente direccion: http://www.criptored.upm.es/software/sw_m00]e.
htm

El software ExpoCrip

Es un software para pricticas de cifrado exponencial de numeros decimales, valores hexadecimales
y texto ASCII, realizado con librerias propias y eficiente para operaciones de hasta centenas de
bits. Para el sistema RSA, incluye cifra y firma digital, ademas de la generacion manual de claves,
entregando en este caso las claves privadas parejas y mensajes no cifrables, asi como ataque al
médulo n por factorizacién con método Pollard Rho, ataque a la clave privada por la paradoja de
cumpleafios y ataque al mensaje secreto por el cifrado ciclico.

En cuanto al sistema EIGamal incluye generacion de claves, cifra y firma digital, asi como su
variante de firma DSS, Digital Standard Signature. En este apartado se incluye como ayuda el
célculo de raiz primitiva del cuerpo de forma automatica. La aplicacién incluye ademas un mend
de herramientas con lista de niimero primos, lista de nimero primos fuertes, test de primalidad de
Miller-Rabin, descomposicién de un numero por factores primos y célculo de raices primitivas.
Contempla también una amplia Ayuda contextual del manejo de la aplicacion, conceptos tedricos y
ejemplos a través de la tecla F1.

Puede descargarse desde la siguiente direccion: http://www.criptored.upm.es/software/sw_m0011.
htm

El software Dec2Hex
Es un conversor de decimal a hexadecimal y viceversa realizado en Java, especial para la conversion
de nimeros grandes de miles de bits.

Para ver las operaciones de conversién del programa y sus créditos, gjecute Dec2Hex desde la linea
de comandos de la carpeta de Java, por ejemplo si lo ha instalado en c:\criptolab\Dec2Hex:

C:\Program Files\Java\jre6\bin>java -jar c:\criptolab\Dec2Hex.jar

Puede descargarse desde la siguiente direccion: http://www.criptored.upm.es/software/sw_m051b.
htm

El software RSA Manager

Programa para sistema operativo Windows de D. Miguel Schlereth Martinez que consiste en un
Software de laboratorio para la generacién automética de claves RSA utilizando el programa
OpenSSL. Se pueden generar desde 1 hasta 999 claves, cuyos archivos se guardan en la carpeta
de instalacion de RSA Manager. Posteriormente la aplicacion permite convertir claves en formato
texto segin comando de OpenSSL para utilizar los parametros de las mismas en otras aplicaciones.
Recuerde que la generacion de claves tarda entre 1,5y 2,0 segundos cada una. La posterior conversion
de los archivos a formato texto es practicamente inmediata.
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Puede descargarse desde la siguiente direccion: http.//www.criptored.upm.es/software/sw_m00In.
htm

El software factor.exe

Programa de Shamus Software, Dublin, Irlanda, en formato MS-DOS que permite factorizar niimeros
de hasta 150 digitos. Si desea factorizar niimeros mayores, debe usar la opcién -d. Para ayuda,
ejecutar el comando factor Enter. Su procedimiento de factorizacion sigue los siguientes criterios:

1) Primero usa la fuerza bruta para buscar primos pequefios.

2) Después utiliza el método de Brent.

3) A continuacioén sigue con el método de William.

4) Luego sigue con el método de Pollard (p-1).

5) Y finaliza su intento con el método de la criba cuadratica polinomial multiple.

6) Si con ello no logra factorizar el nimero, el programa se rinde.

Puede descargarse desde la siguiente direccidn: Attp.//www.criptored.upm.es/paginas/software.
htm#freeware
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