K Argenting $3.90 (recargo al in ico; $4%

Curso tedrico y practico de programacion

Desarrollador

Con toda la potencia
de Visual Basic .NET y C#

La mejor forma de aprender
a programar desde cero

Segundad

Plataforma de proteccion para
componentes, bases de datos y servicios

Framework 3.0

Todas las novedades - WPF, WCF 'y WF

LRI




RedUSERS

TECNOLOGIA

SUSCRIBITE

SIN CARGO A CUMQUIERA
TECNOLOGIA o NEWSLETTERS
Y RECIBi EN TU CORRED
ottt | vty s scus | ELECTRONCD T hhwmsn
g - referentes // Reviews de
1 cviiie s i et /v = (N
Rogistrate, paricipo y comparts s opiniones.  TECNOLOGICO ACTUALIZADA

: AL INSTANTE

RedUSERS ewew oz
| - e -
o e

Nokia advierte que ¢l Nexus 7 | | .a-u .
infringe algunas de sus putentes BRI o

-"#_'-.- ——s S
w*_# E - T
I e i .
i T
et
| AN
o g6t & “ndl es & i 3
. ol . . t]
| T Argentina’
““u‘rll:'! e ln ADES

INGRESA A
raﬂusars.cnm!susurihirse-al-news!ener
iY REGISTRATE YA!

i N\, z /q 3

Encuestas Tutoriales  Agenda de eventos Videos iY mucho mas!

Seguinos en:

@ rEd users.com £ www.facebook com/redusers

] www.twitter.com/redusers
(i www.youtube.com/redusersvideos




84 ook

Consumir un Web Service

Revisaremos las cuestiones para tener en cuenta al momento

de consumir un servicio Web que hayamos construido.

LLa finalidad de crear un servicio Web es con-
sumirlo o utilizarlo. Esto se puede realizar tan-
to desde una aplicacion Web como desde una
pagina Web. El resultado obtenido con una lla-
mada al método requerido deberia de ser el
mismo para ambos casos. También existe una
tercera posibilidad, que es consumitlo a través
de otro servicio Web que, a su vez, es consu-
mido por una aplicacion Web o Windows.
Vamos a comenzar por crear una aplicacion
Windows, para lo cual generamos un nuevo
proyecto al que denominaremos winAritmeti-
ca. Luego de hacerlo, como primera medida,
nos dirigimos a las referencias y, con el boton
derecho, seleccionamos la opcion de agregar
referencia Web. Fsta abre una ventana de ex-
ploracion de servicios Web, donde podemos
colocar directamente la URL del servicio desea-
do o bien escoger ir a los servicios Web del
equipo local. También podemos explorar los
servicios Web que estén publicados dentro de
la red interna y otras opciones mas.

En nuestro caso, optamos por visualizar los ser-
vicios del equipo local; aparece una lista de to-
dos los que estan publicados en nuestra PC. Ha-
cemos clic en el deseado, en nuestro proyecto,
wsAritmetica. A continuacion, pasamos a una
pantalla donde se visualiza el servicio como si lo
navegaramos desde un explorador de Internet.
A la derecha vemos una casilla de texto donde
debemos colocar el nombre que queremos datle
a nuestra referencia Web; en nuestro caso, ¢s
wsAritmetica, para no crear confusiones. Por ul-

timo, presionamos el boton Agregar referencia.

El resultado de estas acciones se puede obser-

var en ¢l explorador de soluciones de nuestro

proyecto, donde veremos una carpeta nueva
denominada Referencias web, con todas las
que hayamos incluido (en nuestro caso, una
sola, denominada wsAritmetica).

Al formulario de inicio se le han agregado dos
cuadros de texto llamados txtNumerol y
txtNumero2, con el fin de que contengan los
nameros que se van a operar mediante el ser-
vicio Web. También hay tres botones llamados
bSuma, bResta y bDividir, y cuyos textos fue-
ron establecidos como Sumar, Restar v Divi-
dir, respectivamente. Por Glumo, se agregod un
cuadro de texto de s6lo lectura denominado
txtResultado, que sera el encargado de mostrar
la respuesta devuelta por el servicio Web.

Por otro lado, se declaré una variable del tipo
wsAritmetica.aritmetica, que es un objeto del
tipo de nuestro Web Service, v en el evento
clic de cada botdn se invocd al método corres-
pondiente de nuestro setvicio v se muestra el

resultado en el cuadro de texto destinado a tal

Agregar referencia Web

Vaya a una direccién URL de servicios Web y haga clic en Agregar referencia para agregar todos|

) Atras g &

Direccion URL:  hitp://localhost:49951/aritmetica.asmx

~ 8

aritmetica

WS gue suma y resta.

Las operaciones siguisites son compatibles) Para una definicion formal, revise
[ = descripcion ¢

e seryicias.
* Division

* Resta

* Suma
suma de dos enteros.

/|7 | Ventana que nos permite agregar

nuestra referencia Yeb.
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La finalidad de crear un servicio
Web es consumirlo o utilizarlo.
Esto se puede realizar tanto
desde una aplicacién VWeb como
desde una pagina Web.

efecto, siempre realizando las conversiones de
tipo correspondientes a cada caso.
El codigo agregado es el siguiente:

"o Solucién 'winAritmetica' (1 proyecto)
—- (4] winAritmetica
- = Properties
=} References
43 System
<3 System.Data
<3 System.Deployment
<3 System.Drawing
<3 System.EnterpriseServices
42 System.Web.Services
43 System.Windows.Forms
: 43 System.Xml
= . Web References
----- T eAvimetca
ip app.config
= [=] Forml.cs |
%) Forml.Designer.cs
------ %) Forml.resx
] Program.cs

FIGURA 013 | Aqui se observa la nueva carpeta de referencias Web.
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private wsAritmetica.aritmetica servicio =

new wsAritmetica.aritmetica();

private void bSumar Click(object sender,
System.EventArgs e)

{

txtResultado.Text = (servicio.Suma(Convert.
ToInt32(txtNumerol.Text), Convert.ToInt32
(txtNumero2.Text))).ToString();

}

private void bRestar_Click{object sender,
System.EventArgs e)
{

txtResultado.Text = (servicio.Resta
(Convert.ToInt32(txtNumerol.Text), Convert.
ToInt32(txtNumero2.Text))).ToString();
}

private void bDividir_Click(object sender,
System.EventArgs e)

{

txtResultado.Text = (servicio.Division
(Convert.ToInt32(txtNumerol.Text), Convert.
ToInt32(txtNumero2.Text))).ToString():

}

En este momento, ya estamos en condicio-
nes de ejecutar nuestro proyecto Windows
Form y verificar el comportamiento de nues-
tro servicio Web. Como podemos observar,
al declarar el objeto que se encarga de expo-
ner los métodos del servicio Web, lo hace-
mos bajo el nombre de referencia Web que
hemos colocado cuando generamos el enlace.
Luego, éste nos expone todas las clases que
pueden ser instanciadas y, por ultimo, cada
una nos permite invocar a cada uno de los
métodos Web que fueron codificados al mo-
mento de crear el Web Service. Podemos
notar que no hay nada de complicado, al



menos hasta aqui, y que en forma Web seria
algo similar a lo que podemos observar a
continuacion.

Creamos un proyecto del tipo ASPNET al
que denominamos webAritmetica, en contra-
posicion al anterior. De manecra analoga a la
construccion del proyecto previo, agregamos
la referencia a nuestro servicio Web v, con el
fin de evitar diferentes denominaciones, la lla-
mamos wsAritmetica.

Para el caso de este proyecto de tipo Web, se
ha elegido agregar dos cuadros de texto:
txtNumero y txtNumero2; un boton deno-
minado bOperar, cuyo texto serda Operar; y
tres cuadros de texto: txtSuma, txtResta y
txtDivision, que contendran los resultados de
las operaciones. En este caso, el boton llamara
uno a uno a los tres métodos expuestos por
nuestro servicio Web y mostrara los resultados
en los cuadros correspondientes.

También agregamos la declaracion del objeto y
los métodos dentro del evento clic del boton,
con lo cual finaliza el proyecto:

private wsAritmetica.aritmetica servicio =

new webAritmetica.wsAritmetica.aritmetica();

private void bOperar_Click(object sender,
System.EventArgs e)

]

txtSuma.Text = (servicio.Suma(Convert.
ToInt32(txtNumerol.Text), Convert.ToInt32
(txtNumero2.Text))).ToString();
txtResta.Text = (servicio.Resta(Convert.
ToInt32(txtNumerol.Text), Convert.ToInt32
(txtNumero2.Text))).ToString( )
txtDivision.Text = (servicio.Division
(Convert.ToInt32(txtNumerol.Text), Convert.

ToInt32(txtNumero2.Text))).ToString();

1.8 & sheky

Un método Web es tratado
de forma similar a como
se trataria cualquier método
de una clase comun y corriente.

Para sumergirnos mas en el significado de un
servicio Web, podemos observar que tam-
bién expone otros métodos, como Begin-
Suma y EndSuma, los cuales son generados
automaticamente ¢ invocados por el propio
servicio en forma automatica antes y des-
pués, respectivamente, de la llamada al méto-
do Web denominado Suma.

Veamos otra manera mas de consumir un ser-
vicio Web. En este caso, creamos un nuevo
proyecto del tipo servicio Web, con la finali-
dad de generar un nuevo servicio al que llama-
remos ws2. Una vez hecho esto, agregamos
wsAritmética como treferencia Web, como va
explicamos anteriormente.

Lo que se pretende con este nuevo servicio es
demostrar como se puede consumir un Web
Service desde otro. Por ejemplo, en el caso an-
terior contibamos con métodos Web que su-
man, restan y dividen, pero no que multipli-
can. Para esta ultima operacion, usaremos un

J

gg' Consumo de un WebService

l_x:a||§|t!gg

FA 014 | Nuestro ejemplo en plena ejecucion.
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ws2

Haga clic agui para obtener una lista completa de operaciones,

Un servicio Web también
expone otros métodos, como
BeginSuma y EndSuma, los cuales
\ son generados automdticamente.

#

nuevo servicio Web, al que le crearemos un
nuevo método Web denominado multiplica-
cion. A diferencia del anterior, haremos de
cuenta que nuestra PC no cuenta con la posi-
bilidad de multiplicar, sino que la implementa-
remos a través de sumas, invocando al método
Web Suma de nuestro primer servicio. El codi-
go fuente sera el siguiente:

[WebMethod]
public int Multiplicacion(int a, int b)
{

int resultado = 0;
wsAritmetica.aritmetica arit = new
wsAritmetica.aritmetica();

for (int 1 = 1; i <= a; i++)

{

resultado = arit.Suma(resultado, b);

}

return resultado;

Multiplicacion

Prueba

Haga clic en el botdn 'Invocar', para probar la.operacién utilizando el.protocola | HTTF ROST:
Pardrmetro Valor L L

. H

b

Invocar |

| Se observa aqui la navegacion de nuestro método

Web multiplicacién.
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Expliquemos brevemente este método con el
fin de que sea comprendido por los menos afi-
cionados a las ciencias exactas. Se ingresan dos
numeros denominados factores (a y b) y se ini-
cializa una variable resultado en 0 (si vamos a
realizat varias sumas sobre esa variable, debe
set inicializada con el elemento neutro de di-
cha operacion). Por otro lado, declaramos un
objeto arit, que hace referencia a nuestro pri-
mer servicio Web. Luego entramos en un ciclo
“a” veces, en el que acumulamos en “resulta-
do” la suma de “resultado” y “b”. Para sumar
no utilizamos la suma de nuestra computado-
ra, sino el método Web Suma de nuestro pri-
mer Web Service.

A continuacién, podemos navegar nuestro ser-
vicio Web y si, por ejemplo, colocamos los va-
lores 3 y 5, obtendremos como resultado 15.

Otra cosa que puede resultar de importancia a
la hora de construir y consumir un servicio
Web es el sistema de autenticacion o bien el
modo de conservar valores dentro de la se-
sion. Mostraremos a continuacion el codigo de
un servicio Web con dos métodos denomina-
dos Inicio y Saludo. El primero recibe un pa-
rametro del tipo string, donde colocaremos
un nombre; y el segundo no recibe nada, pero
nos devuelve un saludo. Cabe aclarar que para
este ejemplo se presupone que las llamadas se
hacen desde la misma instancia (por ejemplo,
sin cerrar nuestro explorador) y en el orden
precisado, ya que no es el proposito de este
capitulo mostrar como se trabaja con sesiones.

[WebMethod (EnableSession = true)]
public veid Iniciar(string nombre)

{

Session[“nombre”] = nombre;

}

[WebMethod (EnableSession = true)]



public string Saludo()
{

return “Hola: “ + Session[“nombre”];

}

Los agregados que podemos encontrar son
unos atributos de método que, en este caso. es
EnableSession y que se ha establecido en
true; esto hace que entre una llamada y otra se
haya mantenido el estado de sesion. Entonces,
nuestro primer método (Iniciar) almacena el
valor ingresado dentro de una variable de se-
sion, en tanto que el segundo (Saludo) lo re-
cupera y lo devuelve dentro de un string pre-
cedido por un hola.

Si consumiéramos este servicio Web desde
nuestro navegador, al invocar el método Ini-
ciar, obtendriamos como resultado una pagina
en blanco, y al hacerlo con el método Web Sa-
ludo, obtendriamos un tag XML con el tipo de
dato vy el mensaje de saludo, como se puede

ver a continuacion:
<string>Hola: Emilio</string=>

Como podemos notar, el nombre ingresado en
la invocacion del método Iniciar fue Emilio.
Entre estos atributos, ya hemos usado Des-
cription y EnableSession. También hay
otro denominado MessageNName, que esta-
blece un nombre paraa nuestro método Web.
Esto es prictico a la hora de tener Web-
Methods sobrecargados. Los métodos Web
no pueden sobrecargarse, asi que si quere-
mos construir dos métodos con el mismo
nombre y que reciban diferentes parametros,
debemos especificar este atributo que, si o si;
tiene que ser diferente entre todos los méto-
dos Web de nuestro servicio.

También podemos crear clases dentro de
nuestro servicio Web para que, de alguna

1.8 & sheky

Los métodos Web no pueden

ser sobrecargados, pero
si pueden llamarse igual

si se setea un atributo que

le otorgue un alias.

manera, puedan ser consumidas dentro de él
y, por supuesto, utilizadas por nuestros clien-
tes, tanto Web como Windows. Para demos-
trar esto, hemos creado una clase denomina-
da Persona, que se construye sobre la base
de dos parametros (apellido y nombre) y que
posee un unico método publico sobrescrito,
bien conocido por todos: ToString(). Den-
tro del servicio Web anterior hemos agrega-
do otro mé¢todo Web saludo, que implementa
esta clase como parametro. El codigo de
nuestro servicio Web es el siguiente:

using System;

using System.Data;

using System.Web;

using System.Collections;

using System.Web.Services;

using System.Web.Services.Protocols;

using System.ComponentModel;
namespace wsSession {

[/ <summary=>

/// Descripcion breve de wsSession

{1/ <[summary=>

[WebService (Namespace = “http://sitio.com/")]
[ToolboxItem(false)]
public class wsSession : System.Web.

Services.WebService {

[WebMethod (EnableSession = true)]

public void Iniciar(string nombre) {
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Session[“nombre”] = nombre;

}

[WebMethod (EnableSession = true,
MessageName = “SaludoComun®)]
public string Saludo() {
return “Hola: “ + Session[“nombre”];
}
[WebMethod(EnableSession = true,
MessageName = “SaludoObjeto”)]
public string Saludo(Persona p) {
return p.ToString();

public class Persona {

public Persona() {

}

public Persona(string apellido, string
nombre) {

ap = apellido;

nom = nombre;

}

private string ap = String.Empty;

private string nom = String.Empty;

public override string ToString() {
return ap + ¢,

}

“ + nom;

Podemos observar como primera medida la
clase Persona; solo se coloca el codigo con fi-
nes de consumir esta clase.

A la hora de construir un
servicio Web, es importante
el modo de conservar valores
dentro de la sesién.

Vemos que en nuestro servicio han quedado
dos métodos con el mismo nombre (Saludo),
por lo que hubo que colocar el atributo
MessageName con ¢l fin de declarar un alias
diferente para cada uno, segiin como vimos
anteriormente. Nuestro nuevo método recibe
una instancia de la clase Persona y devuelve lo
que cl método ToString de la clase Persona le
retorna, o sea, el apellido seguido del nombre,
con una coma y un espacio que los separa.

Para consumir este nuevo método se debe

hacer lo siguiente:

private wsSession ws = new wsSession();

private ws.Persona per = new ws.Persona

(“Pérez”, “José”);

labelPersona.Text = ws.Saludo(per);

En este ejemplo, hemos creado un objeto del
tipo de nuestro servicio Web; luego, una cla-
se del tipo persona, y lo construimos a través
de los dos parametros requeridos por el
constructor; por ultimo, cargamos en la pro-
piedad Text de un Label la respuesta de
nuestro servicio. Podemos observar que es
como trabajar con una referencia comin
dentro de nuestro proyecto, creando objetos
declarados fuera de él (dentro de la referen-
cia), utilizando métodos, ctc.
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Seguridad

Implementar un desarrollo
de software seguro I

®
®
D)
(D)
D)
(D)
D)
(D)




Seguridad

Conoceremos las técnicas utilizadas para identificar distintos
tipos de amenazas y los ataques mds comunes. También
aprenderemos a construir desarrollos seguros.

@ Introduccion

Aprenderemos los conceptos basicos sobre > Problemas de seguridad
seguridad de software, cémo se aplican controles > Concepto de seguridad
fisicos y logicos de seguridad, y las consideraciones > Producir software seguro

que debemos tener para garantizar el resguardo.

@ Amenazas en aplicaciones Web

Las aplicaciones Web son mds propensas a estar Objetivos comunes de un ataque

estos riesgos y de qué manera tratarlos; incluso,

>
bajo amenaza. Aqui aprenderemos cémo identificar > Fallas en la codificacién
> Scripting
>

como idear acciones para prevenir estos peligros. Modelado de amenazas

() S.TRIDE.

Aprenderemos acerca de esta técnica de > Obijetivo de esta técnica
modelado de amenazas, para poder crear un plan > Significado de las siglas

de pruebas sobre nuestra aplicacién.

(») D.READ.

Veremos que, una vez identificadas las > Significado de las siglas
amenazas, es ficil darse cuenta de que no todas > Objetivo de cuantificar cada amenaza

tienen probabilidades de hacerse efectivas. > Anilisis de amenazas aplicando D.R.EA.D.

(J.3T

Las aplicaciones VWeb son las mas propensas a

El scripting
ataques, por lo que aprenderemos las formas La suplantacién
que existen para contrarrestarlos. Objetos embebidos

SQOL Injection

Vi W



Seguridad

1 8 4 ke

En las siguientes paginas veremos cuales son los pasos por seguir

para brindar seguridad en forma integral.

La seguridad en el desarrollo de software
suele estar asociada a la idea de cudn propen-
so puede ser nuestro producto o lineas de
cadigo a posibles ataques externos, o sea,
fuera del dominio de la aplicacion. Si bien
éste puede ser un concepto relativamente
acertado, en el proceso de desarrollo de soft-
ware, las lineas de codigo no son los dnicos
factores involucrados.

En el transcurso de este capitulo veremos co-
mo los problemas de seguridad pueden ser
disparados tanto por la escritura de lineas de
codigo problematicas, como por el humano, vy
de qué manera atenuar y contrarrestar estos

inconvenientes.

De cualquier modeo, la seguridad en el soft-
ware esta atada no sélo a esta capacidad de
intetconexion, sino también a la capacidad
de un producto de cumplir con lo esperado:
un sistema operativo, a mantener correcta-
mente el sistema de archivos o impedir ac-
ciones restringidas sin aprobacion por parte
de su propietario; una aplicacion Web, que
no exponga datos criticos (conexion a la ba-
se de datos, nombre de usuario del adminis-
trador, etc.) con solo colocar un par de lineas
de codigo basicas en cualquier campo de tex-
to en una de sus interfaces.

Por otro lado, para poder producir nuestro
software, éste debio haber pasado por un
proceso de produccion, y este proceso tiene
un aleance mayor que la simple escritura de
lineas de codigo. Como ¢jemplos podemos
nombrar los contactos con el o los clientes

que pueden encargar la produccion del soft-

La seguridad en el software
estd atada no solo a la
capacidad de interconexion,
sino también a la capacidad
de un producto de cumplir
con lo esperado.

ware, los arquitectos que disenen la estructu-
ra de las clases, un agente externo que nos
provea del hardware necesario para la puesta
en marcha de las pruebas, hasta los diferen-
tes departamentos de nuestra empresa. To-
dos estos actores poseen, de una u otra for-
ma, acceso a informacion critica de nuestro
proyecto, y pueden divulgarla, con lo cual
causaran un dafo al producto, tanto como
un codigo mal creado.

Por este motivo, €5 comun encontrarse con con-
troles de seguridad en las empresas, a nivel tanto

(D) El concepto
de seguridad

Si ‘bien ‘el concepte-de seguridad sobre softwa-
re existe desde el mismo principio de la infor-
midtica, ha cobrado mayor notoriedad (o visibili-
dad) en la Gltima década y media, en gran medi-
da, gracias a la capacidad de exponer nuestras
computadoras a otras cientos de miles en In-
ternet, redes inaldmbricas, Bluetooth, etc.
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logico como fisico. Dentro de los controles 16-
gicos mas comunes podemos nombrar:

* Acceso restringido a piginas en Internet
por parte de los empleados.

* Antivirus corporativos.

* Instalacion de parches de seguridad.

* Instalacion de software por parte del usua-
rio anulado. La cuenta de usuario (nombre
de usuario y contrasena) que usa para in-
gresar a su equipo no posee privilegios pa-
ra instalar aplicaciones.

* Firma de contratos de confidencialidad por

parte de los empleados y de los proveedores.

Como controles fisicos:

* Bloqueo de puertos USB en las terminales
de trabajo.

Ses Deans
cenusey o6
e e

Uso de credenciales de activacion

de puertas para el ingreso al area de
trabajo.

* Toma de nimeros de serie de equipos
que se ingresen a la empresa, y verifi-
cacién de éstos en el momento en
que salen.

Como hemos wvisto, la seguridad no es un
concepto relacionado sélo con el softwa-
re, SiNO que representa una cuestion ma-
yor que involucra todo el proceso de des-
arrollo. Entonces, en las siguientes pagi-
nas veremos como planificar, ejecutar y
contrarrestar las acciones que pueden da-
fiar nuestros productos. En definitiva,
aprenderemos a pensar en seguridad des-
de la concepcion misma de la idea de
nuestro producto.

Area segura

Area de producto

&
Extraccién de informacién
no permitida

Proveedores bajo acuerdos

Exposicién a redes
de manera segura

Personal acreditado
J no autorizado

Firewalls y controles
contra hackers

Imposible personal

FIGURA 001 | Consideraciones logisticas que dan seguridad en un ambiente de desarrollo.
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Amenazas en aplicaciones VWeb

En las siguientes paginas veremos cudles son las amenazas mas
comunes que pueden sufrir nuestras aplicaciones Web.

Como vimos anteriormente, cuando nues-
tros equipos comienzan a conectarse a redes
compartidas con miles de usuarios, es el mo-
mento en que la seguridad en las aplicacio-
nes se torna una realidad inevitable.

Las aplicaciones Web, debido al ambito en el
cual trabajan, son propensas, en una escala
mayot que otras, a estar bajo amenazas que
pueden afectar su funcionamiento.
Debemos tener en cuenta que una aplica-
cion Web es un programa expuesto a cien-
tos de miles de usuarios a través de Inter-
net. Este, ideado para satisfacer diferentes
necesidades, podria almacenar informacion
valiosa de aquellos que hacen uso de €, co-
mo ser:

* Cuentas de correo electronico

* Numeros de tarjetas de crédito

* Datos financieros

* Direcciones personales, teléfonos, etc.

Esta informacion podria cumplir una tarea de-
terminada para nuestra aplicacion sin un moti-
vo mas alla de brindar un servicio (por ejem-
plo, una agenda electronica accesible desde In-
ternet para empleados de nuestra companfa) y
s6lo serfa util para nosotros. Pero en manos
equivocadas podria ser usada para distintas
técnicas ilicitas (ver Tabla 1).

En todo caso, cualquiera sea el objetivo perse-
guido por el atacante, los resultados nos com-
prometeran tanto como individuos como si
somos parte de una empresa.

Amenazas por fallas
de codificacion

Si bien hasta el momento hemos mencionado
fallas de seguridad, las vimos de manera general,

| Objetivos mds comunes en el ataque

Teécnicas Ob'etivoICunsacuencia
Robo de cuentas de

Envio de spam con publicidades no deseadas o virus que usaran el equipo infectado como

correo electrénico robot para mandar mds yirus a otros usuarios.
En general, estos nimeros se utilizan para realizar compras en otros sitios Web,

de tarjetas de crédito El damnificado se hace cargo del pago por el robo de su tarjeta de crédito.
L y - citiesy |

Robo de niimeros

Robo de contrasenas 5

informacion de |a victima y, asi, poder aplicar algunas de |as técnicas ya mencionadas.

Robo de propiedad Se accede al servidor de la aplicacion V¥eb con el objetivo de robar propiedad intelectual.

intelectual En algunos casos, también, se relaciona con el espionaje industrial.
Inhabilitacion Ataque ideado para reducir |a capacidad de un servidor y/o una aplicacién para brindar sus

de servidores servicios. Causa pérdidas y retrasos en las tareas cotidianas del negocio.

para zacceder al > del cnal se yoada el fin de obterier mas JJE.] _l"

5 cartos, .o
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Como desarrolladores, es
normal creer que el usuario de
nuestra aplicacion la usara
COMO nosotros pensamos que
deberia hacerlo.

basandonos en las intenciones u objetivos per-
seguidos por el atacante.

Pero existen otras amenazas inherentes al co-
digo de nuestras aplicaciones, y el atacante tra-
tara de valerse de fallas introducidas por nos-
otros en el momento de crear el codigo de
nuestra aplicacion.

Como desarrolladores, es normal creer que el
usuario de nuestra aplicacion la usara como
nosotros pensamos que deberia hacerlo. Por el
contrario, es preciso tener en cuenta que el ca-
mino o flujo de la aplicacion que hemos dise-
flado no es, muchas veces, el unico posible.

Un caso comun es el denominado scripting,
que consiste en colocar codigo JavaScript en

las entradas de texto de las paginas Web, con
el objetivo de obtener informacion confiden-
cial que pueda usarse en contra de la misma
aplicacion.

El siguiente codigo, que en circunstancias
ideales mostraria ¢l texto introducido por el
usuatio, podria ser potencialmente peligroso si
no se aplican los controles necesarios:

VB.NET:
Protected Sub Buttoni Click(ByVal sender As
Object, ByVal e As System.EventArgs) Handles
Buttont.Click
Response.Write(Me.TextBox1.Text)

End Sub

C#:
protected void Button1_Click(object sender,
EventArgs e)
{
Response.Write(this.TextBox1.Text);
}

Una vez colocado el codigo JavaScript, éste es
escrito en la pagina Web. El navegador lo to-
mard como codigo vilido y lo ejecutara.

/= Amenazas en Aplicaciones Web - Windows Internet Explorer ' |

€  http://localhost/segundad/default.aspx

€ Amenazas en Aplicaciones Web

En vez de introducir
un texto, se hace uso

de JavaScript.

<script>alert
("Scripting™) ;</script>

Escriba su nombre:
Saludar! ‘
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Este ejemplo, por su simpleza, no muestra los

peligros reales que tiene la técnica de scripting,
Pero en casos mas complejos, podria ser usada
para el robo de contrasefas o datos criticos.
Este y otros peligros seran tratados en detalle
mis adelante.

Modelado de amenazas

Si bien las amenazas son muchas, la mejor for-
ma de contrarrestatlas es pensar como atacan-
tes. Debemos ponernos en posicion del agre-
sor, probando todas las posibles fallas y anali-
zando exhaustivamente nuestro codigo. Si de-
tectamos un problema, aunque sea muy dificil

-

A

Si bien las amenazas
son muchas, [a mejor forma
de contrarrestarlas es pensar
como atacantes.

&

de reproducir, alguien mds podra hacetlo, y ex-
plotara esa falla a su favor.

Esto puede lograrse siguiendo los pasos lista-

dos en la Tabla 2. El objetivo es ayudarnos a

entender mejor nuestra aplicacion, asf como

encontrar fallas en el codigo y en la arquitectu-

ra, v crear un plan de seguridad contra posi-

bles ataques.

FIGURA 003 | Como resultado,
se ejecuta el JavaScript y se muestra

el mensaje.

Windows Internet Expl...

(_:k Scripting

Aceptar

1 2 | Método de modelado de amenazas

Identificacién de activos

Vision de la arquitectura Identificar qué hace la aplicacién. Saber qué tecnologias estdn involucradas y docum r

Descomponer la aplicacion Identificar los limites de confianza, el ﬂu'o de los datos y los puntos de entrada.
Identificar amenazas Identificar las posibles amenazas para cada seccion, usando S.T.R..D.E. o drboles de ataque.
Documentar amenazas Llevar una biticora de estas amenazas Y de coOmo contrarrestarlas.

Cuantificar amenazas

Otorgar una valoracion del posible impacto y dafio de la amenaza mediante D.R.EA.D.
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S.T.R..D.E.

Mseidd L LS S

Conoceremos una técnica utilizada para identificar amenazas

seglin su categorizacion.

Hste método tiene como objetivo categori-
zar cada amenaza dependiendo de su tipo.
Por lo tanto, cada letra, por sus siglas en in-
gés, se ajusta a una categorfa especifica, que
se describen en la Tabla 3.

Esta categorizacion es usada sélo con ese
fin, y no tiene el objetivo de puntuar cada
nivel. Es decir, todos deben ser tratados
con el mismo cuidado e importancia.

De cualquier manera, dependiendo de

la aplicacion, es probable que no todas
sean aplicables.

Una forma practica de aplicar esta técnica en
un desarrollo serfa analizar como podrian afec-
tar estas amenazas a cada componente, a cada
una de sus conexiones y/o respectivas relacio-
nes. Tengamos en cuenta que, en algin mo-
mento, nuestra aplicacién Web va a suftir ara-
ques, y siempre que un hacker pueda alecanzar-
la —es decir, que navegue por ella—, intentara
hacer algo que no corresponde o algo malin-
tencionado. En la mayoria de los servidores
Web de acceso publico, como Hotmail.com,
de 4 a 7 veces por dia se trata de encontrar al-
guna vulnerabilidad de la aplicacion.

S.T.R..D.E. es una de las técnicas usadas en el modelado de
amenazas para identificarlas.

Spoofing (falsificacion)

Tampering (manipulacion)

Repudiation (repudio)

Information disclosure

(revelacion de informacién) critica al agresor. Es preferible usar comentarios tales como “Nombre de usuario o

Denial of service
‘denegacion de servicios
Elevation of privileges

elevacion de privilegios
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| Siglas de S.T.R.L.D.E.

Se refiere a la capacidad de |la amenaza de falsificar la identidad de una persona. Es usada

comunmente en el spam, o por virus que leen la libreta de direcciones de |a victima para

enviar una copia de éste con un nombre conocido para parecer confiable.

Capacidad que posee una amenaza de modificar informacion mientras viaja por la red o de

medificar archivos fisicos en la computadora victima.

Posibilidad de eliminar archivos

carractes a desplesarun

denegar el acceso a ellos, o impedir el uso de programas.

El hecho de mostrar demasiados datos en una péagina Web puede brindar informacion

para el fallo del nombre deiusuarioyrotro para fa

n.ar

contrasena. Si no, el atacante sabra cudndo acerté uno u otro.

administrativos en |los equipos.

Este ataque tiene el objetivo de saturar un servidor y anular su capacidad de respuesta.
El envio de peticiones HT TP masivas o paquetes ICMP falsos lograra bloguear el servidor.

Trata de explotar problemas de memoria (buffer overruns) para obtener privilegios
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Un modelo para cuantificar el impacto y la severidad de las

amenazas, que nos ayuda a tener una vision completa.

Una vez identificadas las amenazas, es facil
darse cuenta de que no todas tienen probabi-
lidades de hacerse efectivas v, al mismo tiem-
po, de que el efecto que podrian causar tal
vez no sea lo suficientemente danino como
para tomatlas en consideracién.

Al igual que STR.IDE., DRE.AD. (temor)
representa una categotia por cada letra que
compone la palabra, las cuales se describen
en la Tabla 4.

Con el objetivo de cuantificar cada amenaza,
cada una de ellas debe ser sometida al andlisis
propuesto por D.R.E.A.D. Una forma comun
es colocar por cada punto un valor numérico
en rangos de 1 a 10, donde 1 representa una
menor posibilidad y 10, la mayor. La suma
total indicara la vision que tenemos sobre di-
cha amenaza, de modo que podremos ptiori-
zarlas y atacarlas individualmente.

Podemos ver en la Tabla 5 un ejemplo
aplicado a un sitio de comercio
electronico.

En el caso propuesto, los factores podrian
variar dependiendo del software que use-
mos para administrar el servidor. Como
ejemplo, en “denegacion de setvicios”, co-
locamos un valor bajo en la capacidad de
reproducir este problema debido a que
servicios como US (Internet Information
Services) poseen la caracteristica de detectar
este tipo de ataques y rechazatlos.

Si bien en este momento ya sabemos co-
mo analizar y cuantificar las amenazas, en
las siguientes pdginas veremos en mayor
profundidad los problemas mads comunes
en los que solemos incutrir cuando des-
arrollamos software, y aun mds importan-
te, como contrarrestarlos,

| Siglas de D.R.E.A.D.

Damage (dafio) Se refiere a la cantidad de dafio que puede causar al sistema.

Reproducibility (reproductibilidad Cuan facil puede ser reproducirio.
Cudn ficil es para los "hackers” aprovecharse de esta vulnerabilidad.

Affected users (usuarios afectados) Representa la cantidad de usuarios afectados por el problema. A mayor

cantidad, mayor es el problema.

Discoverability (descubrimiento! Cuén posible es descubrir la falla.

5 | Algunas amenazas y el anilisis aplicando D R E.AD.

Amenaza D R E A D Total
Robo de cuentas de usuarios en el servidor 8 4 2 7 0 21

Denegacion de servicios 9 2 2 9 | 23

399



[cariTuto 0] | Segur'idad

Ataques

Por cada ataque existe una forma de contrarrestarlo. En las
siguientes paginas analizaremos los peligros y como defendernos.

Como comentamos anteriormente, muchas de  VBNET:

las vulnerabilidades son introducidas en el mo- Protected Sub Buttoni_Click(ByVal sender As
mento de codificar nuestras aplicaciones. Al Object, ByVal e As System.EventArgs) Handles
mismo tiempo, éstas son la puerta de entrada Button1.Click

para un ataque. Esto quiere decir que, si bien Response.Write(Me.TextBox1.Text)

una aplicacion correctamente codificada puede End Sub

seguir siendo objeto de ataques, las posibilida-
des de ser vulnerada serin minimas.

CH:

ILas aplicaciones Web son propensas a sufrir la
, protected void Button1_Click(object sender,
mayor cantidad de ataques, por lo que debe-
EventArgs e)

mos prestar especial atencion a cllas.
{

Response.Write(this.TextBox1.Text);
Scripting

: ; e Nuestra pagina Web solo se limita a escribir en
Aunque ya hicimos una breve introduccion a es- ' o s ;
, : : : el HTML lo que el usuario introdujo en el

te tipo de ataques, vale dedicatle un poco mas -
i ; i cuadro de texto de nuestra aplicacion.

de tiempo, en especial, por lo facil que resulta o ,
g El codigo HTML resultante es equivalente al

para el atacante explotar esta vulnerabilidad. g
. siguiente:

Este ataque va mucho mas alla de mostrar un '

simple mensaje de alerta en un foro en Inter- e
. 5 <script>
net: puede ser nocivo al punto de que la victd- 2
: alert(‘Pagina Hackeada')
ma nunca se entere de que ha sido afectada.
Lo . </script>
Recordemos ¢l codigo propuesto antetiormente: —
= mlL=>

. i <head><title></title></head>
(1) (Que es phishing? e
<form name="form1” method="post” action=

5 . . : : "Default.aspx” id="formi”>
Este término deriva de la palabra en inglés
RS Y S (o - o Escriba su nombre:

fishing”, que significa “pescar”. La letra “f” es
<textarea name="TextBox1" rows="3" cols=

"

reemplazada por “p”, que proviene de otra pala-

. T " »207 vid="TextBox1”"></textanea>
bra en inglés, “password”, con la cual se forma :

la frase “password fishing”, que traducido al es-
pafiol significa “pesca de contrasenas’; literal-

<input type="submit” name="Buttoni” value=

"Saludar!” id="Buttoni” />

i i </form=
mente, la traduccién acertada seria “a la pesca
S </body>
de contrasefas”.
</html>
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J.

Como podemos ver, el codigo JavaScript se
escribi6 tal como lo introdujimos. Si esta pagi-
na hubiera almacenado el texto introducido
por el hacker en una base de datos o de alguna
otra manera fisica (blog, foro, etc.), y por cada
usuario que visitara dicha pagina mostrara lo
que el hacker almacend, cada uno de ellos ve-
ria este mensaje de alerta.

Ahora extendamos este ataque. Tratemos de
suplantar la identidad de un sitio Web para que
el usuario crea que sigue en el original. Esto se
lograria ficilmente con sélo redirigir al usuario
de un sitio Web a otro falso, con un formato
original. Una vez dentro del sitio falso, éste se
encargaria de requerir la introduccion del
nombre de usuario y la contrasefia del visitante
para revalidar la cuenta, la cual lo habilitaria
para seguir operando dentro del sitio.

Si el usuario cae en esta trampa, ¢l hacker aca-
ba de conseguir una cuenta de usuario para el
sitio Web original. Esta técnica también es co-
nocida como phishing.

4 )

Las aplicaciones Web
son propensas a sufrir la mayor
cantidad de ataques, por lo
que debemos prestar especial
atencion a ellas.

\\ J

Si revisamos el codigo HTML anterior, el

script de JavaScript para lograr esto es minus-
culo. El agresor no necesita mas que una linea
de codigo para ejecutar su plan:

<script>
location = “http://www.ServidorAgresor.com/
PaginaFalsa.aspx”;

</script=

<html>

<head><title></title></head>

Scripting

4 f i
Cientos de Hackers copian el El atacante
usuarios visitando disefio de la pagina a obtiene
un foro ser atacada beneficios

\. / \
La pdgina es atacada con

scripting e
una redirecc

/k J

Se pide informacion

Wit reduse?iFdhiltim.blogspot.com.ar

FIGURA D04 | Utilizando métodos de ataques como el scripting,

un “hacker” puede obtener informacion confidencial de los usuarios.
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Nunca confiemos en lo que
un usuario nos esta enviando
desde una entrada de texto.

]

Existen otras posibilidades de agresion, como
la de objetos embebidos en paginas Web. En

la Tabla 6 podemos ver las mas recurrentes.

Es comun combinar cédigo JavaScript con es-
tos objetos. La idea es que, mediante Java-
Script, se manipule el objeto para que reaccio-
ne de un modo u otro. Por ejemplo, configurar
el servicio Web desde donde se obtendra o en-
viara la informacion. Por lo tanto, el agresor,
usando las técnicas antes vistas, podria crear
su propio codigo JavaScript que manipule el
objeto, modificando su comportamiento. Un
usuario desprevenido podtia estar enviando in-
formacion directamente al agresor sin perca-
tarse de esta situacion.

La solucién para
el scripting

Afortunadamente, contamos con una solu-
cién, que aparece por descarte: “nunca con-
fiemos en lo que un usuario nos esta envian-

do desde una entrada de texto”. Esta afirma-
cién puede parecer extremista, pero sin te-
mor a equivocarnos, podemos aseverar que

es aplicable no sélo a este caso, sino también
a otros que veremos mas adelante.

Esta desconfianza radica en que debemos eva-
luar cada entrada del usuario vy, asi, detectar
cualquier posible intento de amenaza.

Una forma de lograrlo es usar el método
HtmlEncode, que se encuentra dentro del
objeto Server de ASP.NET.

Veamos el codigo modificado para este caso:

VB.NET:
Protected Sub Buttoni_Click(ByVal sender As
Object, ByVal e As System.EventArgs) Handles
Button1.Click
Response.Write(Server.HtmlEncode (Me.
TextBox1.Text))
End Sub

C#:
protected void Buttonli_Click(object sender,
EventArgs e)
{
Response.Write(Server.HtmlEncode(this.
TextBox1.Text));

HtmlEncode remplazara todos aquellos ca-
racteres especiales por sus equivalentes

6 | Ataques usando objetos embebidos

Applets de Java Usadas en animaciones, acceso a la maquina cliente, entre otros.

Peliculas de Flash

Gene te us brindar cont

O B

avanzadas estos componentes permiten interactuar con servicios Vveb.

Objetos ActiveX

Esta es la propuesta por parte de Microsoft, que simula el comportamiento de los applets

de Java. La particularidad de los ActiveX es la versatilidad con la que pueden usar recursos

del cliente. Claro que para Iorarlo, se requiere la arobacién del usuario.
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HTML. Como resultado, el codigo JavaScript
sera evaluado como simples etiquetas HTML y
no como codigo para ser ejecutado.

En todo caso, ASPNET posee la capacidad de
preanalizar todas las entradas de texto en
nuestras paginas y detectar cuales serfan po-
tencialmente peligrosas. Para lograrlo, debe-
mos modificar el atributo @Page de nuestra
pagina de la siguiente forma:

<%@ Page Language="VB” AutoEventWireup
="false” CodeFile="Default.aspx.vb”

Inherits="_Default” ValidateRequest="true” %>

Una ventaja de ASPNET es que no necesita-
mos definir por cada pagina de nuestra aplica-
cion el atributo ValidateRequest, ya que éste,
sin estar escrito, por defecto esta asignado con
el valor en True.

SQL Injection

El SQL Injection, o Inyeccion SQL, repre-
senta otro gran problema, pero en este caso,
con consecuencias directas para nuestra apli-
cacion Web.

Con este ataque, ¢l agresor pretende, a través
de comandos SQL o lenguaje de consultas,
obtener informacion de nuestra base de datos,
ingresar en zonas restringidas o, simplemente,
destruir por completo nuestra base de datos.

Para entender la inyeccion de SQL, veamos un
cjemplo tipico de conexion a una base de da-
tos, y la ejecucion de una consulta SQL:

VB.NET:
Dim Conexion As New System.Data.SglClient.
SglConnection(“...”)
Dim Comando As New System.Data.SqlClient.
SqlCommand ()

8 & gk

Con SQL Injection, el agresor
pretende, a través de comandos
SQL o lenguaje de consultas,
obtener informacién de nuestra

base de datos.

Dim SQL As String

Comando,.Connection = Conexion

Comando.CommandType = Data.CommandType.Text

SQL = “SELECT * FROM Clientes WHERE Nombre='"
& Me.TextBox1.Text & “**"

Comando.CommandText = SQL

C#:
System.Data.SqlClient.SqlConnection Conexion
= new System.Data.SglClient.SglConnection
(")
System.Data.SqlClient.SqlCommand Comando =
new System.Data.SqlClient.SqlCommand();
string SOL;

Comando.Connection = Conexion;

Comando.CommandType = Data.CommandType.Text;

SQL = “SELECT * FROM Clientes WHERE Nombre='"

+ this.TextBoxi.Text + “*'“;

Comando.CommandText = SQL;

Una vez mas, el agresor hard uso de las entra-
das de texto para tratar de acoplar su codigo
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La denegacidn de servicios
es una agresién dirigida
a inutilizar la capacidad

de un sitio Web o servidor.

SQL al de nuestra consulta, y dejar que
nuestro codigo lo ejecute.

Supongamos que la entrada propuesta por el
atacante sea similar a ésta:

“ OR 1=1 —

Como nosotros estamos concatenado el tex-
to del cuadro directamente sobre nuestra
consulta, el contenido de la variable SQL
quedarfa como sigue:

1) Blaster: un virus
que usaba la denegacion
de servicios

A fines del afio 2002, se popularizé un virus in-
formatico llamado iVWorm.Blaster, un gusano
que tenia la particularidad de autopropagarse
de una manera increible, aprovechando una vul-
nerabilidad del sistema operativo Windows. El
mismo realizaba un escaneo de las IPs mas cer-
canas a la de la maquina infectada y se auto-
transmitia para infectar a las victimas. Pero el
verdadero problema era que este gusano co-
menzaba a enviar paquetes erroneos al sistema
operativo, lo que generaba una sobrecarga del
buffer que obligaba al usuario a reiniciar la
computadora.

404

SELECT * FROM Clientes WHERE Nombre='"’

or 1=1 -°

El objeto Command ejecutara la consul-
ta sobre el motor de base de datos con
este acople, que tendra como resultado la
obtencién de todos los registros de la ta-
bla. Si bien la entrada anterior no repre-
senta un riesgo alto, vamos a aplicarla al
modulo de autentificacion de usuarios de
nuestra aplicacion. En este caso, no im-
porta si el agresor conoce un nombre de
usuario y una contrasefa, ya que la igual-
dad final asegura la obtencion de uno o
mas usuarios validos de la aplicacion, in-
gresando en ¢lla y suplantando la identi-
dad del primero en la lista. Como conse-
cuencia, el agresor podria usar la misma
consulta para ejecutar el comando Drop
Table o Drop Database, y causar dafos
irreparables. Una vez mis, la solucion ra-
dica en la descontfianza de los datos brin-
dados por el usuario, y el remplazo de
caracteres no validos antes de llevarlos a
la consulta. Otra solucion, mas sofistica-
da, se nutre del uso de parametros SQL
en vez de la concatenacion de datos a
consultas planas.

Denegacién de servicios

La denegacion de servicios es una agre-
sion dirigida a inutilizar la capacidad de
un sitio Web o servidor, de tal forma que
¢éste quede, justamente, inutil o inhabilita-
do para trabajar. Este ataque se’'lleva a
cabo mediante la peticion de respuestas
por parte del servidor en cantidades que
¢éste no puede manejar. Tengamos en
cuenta que por cada usuatrio que visita

una pagina Web en un servidor, éste de-



be realizar determinadas tareas para poder
responder a esa peticion con la pagina en
cuestion, como:

* Consumo de memoria

* Ruteo de paquetes

* Consumo de ancho de banda

* Uso de disco duro para lectura de archivo

Entonces, por cada peticion, el servidor
necesitard un tiempo determinado para po-
der responder. Pero si existen cientos de
miles de peticiones simultdneas, éste llegara
a su limite rapidamente, lo que le impedira
responder a mas peticiones hasta no liberar
las anteriormente requeridas.

Es comun, ademas, que en este tipo de ata-
ques se incluyan el envio de paquetes IP
mal formados. En ellos se acostumbra,

dentro de la trama IP, a modificar el re-
mitente de la solicitud, de modo que
cuando un servidor trata de responder a
este remitente, pierde mucho mas tiempo
porque éste, en realidad, no existe. El
servidor, en este caso, continuara inten-
tando enviar la respuesta e, indudable-
mente, consumira mas de los recursos
nombrados.

En este momento ya contamos con cono-
cimientos solidos sobre las amenazas de
las que pueden ser victimas nuestras apli-
caciones Web, y, mds atn, sabemos como
contrarrestarlas, En los proximos capitulos
trataremos el problema a nivel de hardwa-
re y arquitectura, los que nos terminara
otorgando una vision integral de cémo
protegernos antes agresores externos.

Denegacién de servicio

FIGURA 005 | Observamos aqui las diferentes formas en las que se puede lograr

una denegacidn del servicio: ataques del tipo organizado, automitico, etc,
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Plataformas de protecciodn

Al momento de proteger nuestro trabajo, también deberemos
brindar seguridad a la plataforma de red que utilicemos.

Al principio de este capitulo dedicado a seguri-  Estos ataques hacen uso de los protocolos y
dad, hemos comprobado que no todos los ata-  puertos empleados para brindar el servicio

ques sufridos tienen como medio las aplicacio-  en cuestion. En el caso de puertos, éstos de-
nes que desarrollamos, sino que muchos estin ~ ben ser considerados como puertas abiertas

enfocados en la penetracion de redes corpora-  en los equipos, a la espera de informacion.
tivas o en la anulacion de la capacidad de brin-  Estos puertos son las vias de comunica-

dar los servicios que, pot ejemplo, un sitio cién que enlazan el equipo servidor (bost)
Web puede proporcionar, esto altimo, a través  con el cliente (¢dens). Muchos de ellos sir-
de la denegacion de servicios. ven, por ejemplo, para ejecutar comandos

en el servidor o su administracion remota,

hasta permitir la conversacion por medio

/" No todos los ataques sufridos ) g programa de-chat o enviar un co-
tienen como medio las rreo. Pero asi como proporcionan un servi-
. ; cio especifico, una administracion incorrecta
aplicaciones que desarrollamos, - o
; o el desconocimiento de su existencia pue-
sSInO que muchos estan den otorgarle a un agresor una puerta de
enfocados en Ia Penetracio’n entrada a nuestro sistema o red empresarial.
: En la Tabla 7 podemos ver una lista de los
\_ de redes corporativas. )

puertos mas comunes, vy sus direcciones

| Lista de los puertos usados con mas frecuencia

Uso comiin

FTP data

FTP (File Transfer Protocol

Telnet

SMTP (envio de correos electrénicos
DNS (Domain Name Service]

DHCP {Dynamic Host Control Protocol

PO Cion-de eorreos ele J-JJE.]JJ
194 IRC (Internet Relay Chat)
443 SSL (Secure Socket Layer)
1433 Microsoft SQL Server
1521 Oracle SQL
31337 BackOrifice (troyano
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mas conocidas. Se trata de las direcciones
(numeracion) mds comunes porque los ser-
vicios que se brindan por medio de ellos po-
drian ser otorgados por algun otro. Tome-
mos un ejemplo hipotético de un sitio Web:
www.MiSitio.com:7070. in este caso, la
asignacion de los dos puntos y el nimero
7070 le dicen al navegador Web que lo utili-
ce como puerto de entrada para la pagina
que requerimos, en vez del convencional
puerto 80. Finalmente, la tabla también hace
referencia a un ultimo puerto, que era usado
por un conocido troyano de principios del
afio 2000. Este programa malicioso se insta-
laba en los equipos victima abriendo un
puerto de escucha, con el objetivo de que el
atacante pudiera conectarse a la maquina y
manipularla en forma remota.

Por todo lo visto, podemos entender que
existen mecanismos para poder cerrar puertos
de escucha, asi como para auditarlos.

-

4 Comuinmente, se cree que un
firewall es un equipo de
hardware, cuando en la

actualidad existen programas
(software) que cumplen la
\_ misma funcién.

/

Firewalls

Los firewalls son uno de estos mecanismos a
los que nos referfamos anteriormente. Actian
como barrera o filtro entre nuestra red y las
peticiones externas.

Por un lado, se encargan de auditar los puertos
y protocolos expuestos antes de que lleguen a
nuestra red. Por ejemplo, un firewall podria te-
ner la tarea de escuchar todas las peticiones

Proteccidén via firewall

Red Interna

FICURA 006 | Un firewall se interpone entre una red externa, como Internet, y nuestra red corporativa.

com.ar
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UN FIREWALL NO ES UN MECANISMO POR EL CUAL IMPEDIREMOS

EL NORMAL DESEMPENO DE LA RED, SINO QUE ES UNA MANERA

DE CONTROLAR QUE PASA POR ELLA.
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realizadas sobre el puerto 80 (HTTP), por
navegadores de Internet sobre nuestro sitio
Web. Una vez que esta peticion es validada,
podria reditigitla a nuestro servidor, oculto
detras del firewall, pero en otro puerto, el
cual por cuestiones de segutidad espera peti-
ciones HTTP por el 7070. Este analisis pre-
vio v redireccion de la peticion nos dan cier-
to grado de seguridad, al no dejar expuesto
el servidor en si, sino que primero un agre-
sor deberfa atravesar esta barrera inicial, lo
que agrega mayor dificultad para un ataque,
De cualquier manera, un firewall no tiene
como unico objetivo analizar y redirigir peti-
ciones, sino mas bien reducir las superficies
de ataques posibles. De este modo, como di-
jimos al principio, logra anular o cerrar puer-
tos y protocolos innecesarios, que quizd por
error u omision hemos dejado abiertos en
los equipos que conectamos directamente a
la red o a Interner.

Comunmente, se entiende que un firewall es
un hardware intermediatio entre la conexion a
Internet y nuestra red. Si bien existen equipos
tisicos preparados para realizar estos trabajos,
en la actualidad los firewalls también pueden
ser software, programas en diferentes escalas
para instalar en distintos sistemas operativos.
Un firewall por software de gran escala es
ISA Server, de Microsoft. Es ideal para cu-
brir una red corporativa, tanto para las peti-
ciones de entrada como para la auditorfa de
salidas de la misma red. De cualquier mane-
ra, también existen firewalls personales, de

menor escala y capacidad, pero igualmente
eficientes, como el firewall de Microsoft in-
cluido en el Service Pack 2 de Windows XP,
y el firewall incorporado en Windows Vista.
En resumen, un firewall no es un mecanismo
por ¢l cual impeditemos el normal desempefio
de la red y la forma en que los equipos se co-
munican, sino que es una manera de controlar
qué pasa por la red, tanto por parte de las pe-
ticiones entrantes —aquellas que se originan en
Internet e impactan sobre nuestros equipos—,
como de aquellas que se originan dentro de la
red y viajen fuera del dominio.

DMZ

Otro esquema que encontramos dentro de las
plataformas de proteccion, a nivel de arquitec-
tura, son las zonas desmilitarizadas, o DMZ,
por su sigla en inglés (DeMilitarized Zone).

Este esquema plantea el concepto de seccio-
nar la red en partes, con rangos de IPs dis-
tintos para cada una de las areas sensibles de
nuestra organizacion. Esto significa separar
la red corporativa de aquella que brinda ser-
vicios sobre Internet.

En un esquema simple, un' dispositive de
firewall podria conmutar las peticiones entre
dos redes; de este modo, si se realiza una pe-
ticion al servidor de aplicaciones Web desde
Internet, el firewall la redirigird a la zona o
segmento de red donde se encuentra este
servidor, v asf impedird que la peticion tras-
pase hacia la red corporativa.
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