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CAPITULO

Consideraciones de diseno

.- WINDOWS AZURE NO HACE MILAGROS

Uno de los aspectos clave que nos da la plataforma es la escalabilidad sin limites. Desplegando una aplicacion
en Windows Azure ésta podra escalar hasta limites insospechados e inimaginables, y esto sin exagerar.

Claro esta que la plataforma Windows Azure permite realizar aplicaciones que pueden ser altamente
escalables, pero el limite estd en la aplicacion; si ésta no esta preparada para escalar, Windows Azure no va a
hacer milagros para que escale.

Por ejemplo, si se dispone de una aplicacion web que no es capaz de desplegar en una bateria de servidores
web on-premise, dificilmente Windows Azure va a poder hacerlo.

Puede parecer una cosa sin sentido, pero mas de una vez se olvida este punto y se piensa que por el hecho de
emplear la plataforma o migrar una aplicacion a Windows Azure se van a conseguir todos los beneficios que ésta
puede llegar a ofrecer.

Pero hay un tema mas basico. Windows Azure es una nueva plataforma donde se pueden desplegar
aplicaciones y que ofrece indudables beneficios sobre otras soluciones, pero esto no significa que los
conocimientos anteriores dejen de ser validos.

(Como sé sabe cuantas instancias se tienen que levantar? ;Coémo se hace que sea escalable? ;Donde se guarda
la sesion? ;Como se asegura que sea escalable?;Qué arquitectura se debe usar?

Como plataforma nueva tiene sus peculiaridades y hay ciertos conocimientos que son diferentes, pero la esencia
sobre coémo desarrollar una aplicacion altamente escalable y qué conceptos arquitectonicos se deben tener en cuenta son
iguales a los que se necesitarian para desarrollar una aplicacion que vaya a desplegarse en un entorno on-premise.

Por ejemplo, a la pregunta ;Coémo sé sabe cuantas instancias se tiene que desplegar? se puede responder con
(Como se sabe ahora? ;Como dimensionas una solucion on-premise?

Con esto lo que se quiere comentar es que no debe olvidarse que muchos de los retos a los que los
desarrolladores se enfrentan en Windows Azure, no dejan de ser los mismos a los que se enfrentaban antes de
existir esta plataforma y que por tanto no se deeb hacer tabla rasa, ni pensar que por usar Windows Azure se vaya
a tener por arte de magia aplicaciones escalables sin ningun tipo de esfuerzo.

Si no se ha dedicado el tiempo a hacer una buena arquitectura, si no se han aplicados los patrones y técnicas de
desarrollo adecuadas, si no se ha pensado en ciertos aspectos clave sobre el desarrollo de aplicaciones.

2.- DISENO DE ARQUITECTURAS ESCALABLES CON AZURE

2.1.- Particionado de datos

Précticamente cualquier aplicacion hoy en dia necesita disponer de algiin sitio de almacenamiento. Dentro de la
plataforma Azure existen dos alternativas, perfectamente compatibles, que son Windows Azure Storage y SQL Azure.
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En este punto se abordara el concepto de particionado de datos, particionado que muchas veces es necesario
del disefio de aplicaciones con un requisito de escalabilidad y como es posible dicha accion en los dos sistemas de
almacenamiento.

Windows Azure Storage

El servicio de tablas de Windows Azure proporciona almacenamiento estructurado no relacional basado en
tablas.

Una entidad dentro de las tablas de Windows Azure se define de manera unica con dos propiedades.

La primera propiedad es la clave de la particion, PartitionKey, que identifica a que particion pertenece una
entidad. La {inica garantia que existe sobre las particiones, es que, acceder a entidades almacenadas en la misma
particion va a tener, tipicamente, un menor coste que acceder a entidades en particiones diferentes.

La segunda propiedad es la clave de la entidad, EntityKey, que identifica de manera univoca una entidad
dentro de una particion.

( - )
Category
Se ver A

Table = Movies - Action Fast & Furious

[Action - Comedy) Action The Bourne Ultimatum

SciFi X-Men Origins:

Server B Wolverine
Table i -

= Movies
[Comedy-

Wetern)

Figura 1.1 Particionado

Por tanto, definir correctamente el PartitionKey puede influir enormemente en el rendimiento de la aplicacion,
ya que este valor determina la ubicacion fisica de una entidad. Es importante poner cuidado a la hora de elegir la
clave de particion de las entidades para asegurar que entidades que se acceden tipicamente al mismo tiempo
comparten la misma clave de particion. También es importante que las particiones sean homogéneas en tamafo.

Por ejemplo, si se almacenan clientes, una posible clave de particion podria ser el codigo postal, si tipicamente
la aplicacion trabaja con los clientes de un determinado cddigo postal, por ejemplo para realizar estadisticas.

SQL Azure

El particionado es una técnica por la cual se divide la informacion de una base de datos en subconjuntos mas
pequeiios de informacion que distribuyen entre multiples base de datos para mejorar aspectos como la
manejabilidad, la disponibilidad o la escalabilidad.

Una de las ventajas del particionado es el posible aumento de rendimiento que puede obtenerse paralelizando
tareas que usan diferentes servidores de datos, aunque también dispone de desventajas, como que aumenta el coste
de mantenimiento y la complejidad de la aplicacion, ya que en lugar de existir una base de datos existen varias.

Por ejemplo, en aplicaciones donde pueda haber procesos de carga masiva el particionado puede ser una
alternativa, ya que podrian paralelizarse las tareas a realizar.

Otro escenario posible puede ser en aquellas aplicaciones que puedan necesitar mas del almacenamiento
permitido por SQL Azure, mas de 50 Gb. En este caso, si se desea utilizar SQL Azure como sistema de
almacenamiento, seria necesario utilizar un sistema de particionado.

Existen diversas técnicas de particionado pero basicamente el particionado puede realizarse de forma horizontal o
vertical.La eleccion a elegir depende de la aplicacion y de la forma en que ésta consultara la informacion.

En cualquier de los dos casos, el proceso de particionado no es un proceso transparente para la aplicacion y
éste debe conocer el particionado para poder realizar las consultas necesarias.
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El particionado vertical lo que hace es dividir una tabla en funcion de sus columnas. Una tabla con multiples
columnas se divide y se llevan unas determinas columnas a una tabla y otras a otra, relacionado toda la dos a
través de la clave primaria.

Otra alternativa de particionado vertical es dividir la base de datos por las tablas, llevando unas tablas a una
determinada base de datos y otras tablas a otra.

Por ejemplo, si un cliente tiene varias direcciones de correo, la tabla se puede dividir poniendo la direccién
principal de una tabla y el resto de direcciones en otra tabla. La mayoria de las consultas emplearan la tabla de
direcciones principal y otras pocas consultas requeriran del resto de direcciones.

PrimaryAddress

Cust e Customerld
Customer — o
CustomerlD ‘-\.‘_‘H Addressld

~. Secondanyfddresses

% Customerld
Addressld

Figura 1.2 Particionado vertical

Year=2000

Application Code

\ .
“a Year=2010

“J Year=2011

In this scenario, data is split based on calendar year. As new databases are
provisioned, older databases can either be switched out or completely removed
without major disruptions to the application.

Figura 1.3 Particionado vertical
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El particionado horizontal divide las tablas a través de una determinada clave. Existird una tabla maestra para
poder conocer donde se encuentra la informacion asociada a una determina clave.

Habitualmente este es el sistema empleado cuando quiere dividirse la informacion entre multiples instancias de
base de datos SQL Azure. En este caso el schema de la base de datos es el mismo en todas las instancias
existentes y lo que varia es la informacion que residen en ella.

A continuacidn se muestra un ejemplo de un escenario donde la informacion se divide en multiples base de de
datos en funcion del afio. Debe existir una tabla maestra que indique para cada afio donde esta su informacion.

2.2.- Estado de las aplicaciones

Guardar el estado de las aplicaciones y la forma en que éste se almacena es uno de las decisiones habituales
que es necesario tomar a la hora de definir la arquitectura de la aplicacion.

En escenario de escalabilidad existiria multiples instancias por cada rol desplegado, lo que implica tener que
valor como se va a guardar esta informacion, donde se almacenara y como se pude conseguir que se comparta
entre las diferentes instancias o roles.

Una de las alternativas es almacenar la informacion de forma centraliza empleando las tablas de Windows
Azure Storage.

Para poder disponer de esta funcionalidad dentro las aplicaciones es necesario realizar modificaciones en el
fichero de configuracion, modificando la configuracién para emplear un proveedor personalizado que permita
guardar la informacion de la sesion en storage.

<system.web>

<sessionState mode="Custom" customProvider="TableStorageSessionStateProvider">

<providers>

<clear/>

<add name="TableStorageSessionStateProvider"
type="Microsoft.Samples.ServiceHosting.AspProviders.TableStorageSessionStateProvider"
applicationName="myWebAppName" />

</providers>

</sessionState>

En el training kit de Windows Azure se encuentra disponible el cédigo fuente para el proveedor que
posibilidad guardar la informacién de la sesion en el storage.

Es importante tener en cuenta que usar el storage con este fin implica un coste adicional para la aplicacion, por
lo que no sélo en términos de rendimiento sino también en términos de costes es importante reducir al maximo la
informacion a almacenar en la sesion.

2.3.- Distribucion de cargas

Windows Azure provee de una serie de servicios que hace que los usuarios de la plataforma puedan olvidarse
de algunos concepts basicos de los cuales deberian preocuparse en soluciones desplegadas sobre servidores
propios.

e  Gestion del Sistema Operativo sobre el que se ejecutan las aplicaciones y servicios.
e Configuracion de servicios "base": S.0., servidor de datos, Servidor de aplicaciones...
o  QGestion de actualizaciones y parches de los servicios "base"

o Diagnostico de fallos de servicios "base"

camp D Pl
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e Respuesta a fallos de hardware

¢ Disponibilidad de capacidad de almacenamiento adecuada, lo que puede llegar a ser muy complejo.
e  Monitorizacion

e Respuesta ante desastres

o Configurar balanceado de carga

e  Gestionar incrementos subitos de trafico y, por ende, potencia de proceso.

e FEtc...

Desde el punto de vista del disefio de una aplicacion escalable, interesa conocer en profundidad las opciones
que la plataforma ofrece para poder conseguir este objetivo.

Uno de los principales componentes de la plataforma es el Windows Azure Fabric. "El Fabric", como se
conoce familiarmente, es el componente de la arquitectura que se encarga de proporcionar los servicios base de
Windows Azure de manera transparente respecto a la infraestructura IT subyacente. El desarrollador no sabra
nunca en que maquina concreta del centro de datos de Microsoft se esta ejecutando la aplicacion Azure.

El Fabric se encarga de asegurar que la aplicacion recibe tiempo de ejecucion, ancho de banda y recursos en
general para su ejecucion, balanceando la carga a las maquinas virtuales que considere necesario de manera
trasparente para la aplicacion. Ademds orquesta para la aplicacion el acceso a los recursos de almacenamiento y
colas de la plaforma Windows Azure, siendo todo ello algo de lo que no se debe preocupar el desarrollador.

Virtual Machines Virtual Machines

Web Worker
Role Role
Instance Instance
Load
Balancer

Windows Azure Fabric

Figura |.4 Diagrama basico de la arquitectura de Windows Azure

Para sistema de alta escalabilidad Windows Azure permite la posibilidad de afiadir el nimero de instancias de
una aplicacion casi de forma inmediata, sin que este cambio implique realizar un nuevo despliegue. Afiadir una
instancia es tan sencillo como cambiar un fichero de configuracion.

En el momento de desplegar la aplicacion es posible configurar el nmimero de instancias a desplegar,
estableciendo dicho valor en el fichero de configuracion. El Fabric es capaz de interpretar la configuracion y
desplegar tantas instancias como se hayan configurado.

Del mismo modo serd responsabilidad del Fabric distribuir la carga entre las diferentes instancias de la
aplicacion.

Una vez desplegada la aplicacion, ya sea desde el portal de Windows Azure o desde herramientas que utilicen
el API de administracion, es posible cambiar el mimero de instancias de forma casi inmediata.
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Configure Deployment b

Service name
Cloud - 03/10/2011 19:45:21

() Upload a new configuration file
Browse...

(+) Edit current configuration

eI TLLITY IS T DU L IV T T Y SML U SIS RS LS AL LTS Liguw oy wan
=< Setting name="Microsoft. Windowsazure.Plugins.Remotefccess. AccountUsen
< Setting name="Microsoft. WindowsAzure.Plugins.RemoteAccess. AccountEncr
= Setting name="Microsoft. WindowsAzure.Plugins.Remotefccess, AccountExpir
=< Setting name="Microsoft. WindowsAzure.Plugins.RemoteForwarder.Enabled”

</ConfigurationSettings=

<Instances count="1" /=

<Certificates=
= Certificate name="Microsoft.WindowsAzure.Plugins.RemoteAccess, Password

= (Certificates=

=/Role=

(0]4 Cancel

Figura 1.5 - Actualizacion de la configuracion

El AppFabric también tiene la responsabilidad de asegurarse de que las instancias de la aplicacion estén
siempre accesibles y disponibles para atender peticiones.

AppFabric dispone de una serie de agentes que se encargan de monitorizar el estado de las diferentes
instancias de la aplicacion. Si detecta que una instancia no esta funcionando correctamente elimina la instancia y
afiade una nueva que pueda atender las peticiones.

Por este motivo, es conveniente también disponer de mas de una instancia por cada rol, para que en caso de
que falle una instancia siempre haya otra que esté disponible mientras el Fabric "soluciona" el problema.

Para detectar el estado de las aplicaciones AppFabric dispone de una serie de procedimientos y reglas que debe
cumplir una aplicaciéon, informacién que esta disponible dentro de la documentacion de la plataforma.
Adicionalmente, también puede configurarse la aplicacion desplegada para que ofrezca informacion sobre su
estado al Fabric y que éste pueda actuar teniendo en cuenta el estado reportado por la aplicacion.

public override RoleStatus GetHealthStatus ()

{
// return the health status of worker role.
return RoleStatus.Healthy;

2.4.- Procesamiento asincrono de mensajes

Un escenario tipico en el desarrollo de servicio de alta disponibilidad es la inclusion de sistemas asincronos de
mensajes que puedan ayudar a la aplicacion a poder atender siempre las peticiones de los clientes.

Si dentro de Windows Azure queremos disponer de esta funcionalidad sera necesario emplear el sistema de
colas que ofrece Windows Azure Storage. El servicio de colas de Windows Azure proporciona un mecanismo
fiable y persistente para la comunicacion entre aplicaciones de Windows Azure.
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Para poder interactuar con los clientes que residen fuera de la nube sera necesario disponer de un Web Role
capaz de atender las peticiones. Este componente atendera las peticiones y las incluira dentro del sistema de colas
de Azure.

Un Worker Role sera en encargado de revisar de forma perioddica los mensajes de la cola, leerlos y procesarlos.

Client <€ e -

(Rich Client)
Web W Digital Store
Services

(Web Role) > Blob Storage)

Client ASP Web

Browser

Application
(Web Role) Queve R o = (770

Figura 1.6 - Arquitectura de una aplicacion Web basada en Windows Azure

Cada cuenta de almacenamiento puede contener un niimero ilimitado de colas de mensajes y cada cola puede
contener un nimero de mensajes ilimitado. La principal limitacion en las colas de Windows Azure viene marcada
por el hecho de que el tamafio maximo de mensaje es 8Kb.

Cuando un mensaje se lee desde una cola, el consumidor del mensaje es responsable de, tras procesarlo,
eliminarlo. Una vez el mensaje es leido, durante un periodo de tiempo no estara disponible para otros
consumidores. Si el mensaje no es borrado en ese intervalo de tiempo, su visibilidad es restablecida de manera que
otros consumidores pueden procesarlo

3.- CONSEJOS PRACTICOS PARA CREAR APLICACIONES SEGURAS EN
AZURE

Cuando se trata de soluciones en la nube, es muy importante para los arquitectos y desarrolladores de software
poder anticiparse a las amenazas en tiempo de disefio, mas atin que en el caso de desarrollar aplicaciones que
vayan a ser desplegadas en servidores corporativos. En este punto se ofreceran algunas consideraciones a tener en
cuenta para intentar mitigar algunas posibles amenazas para las aplicaciones que de desplieguen en la nube.

El abanico de posibles amenazas de un servicio basado en la nube es sustancialmente diferente de los
tradicionales servicios desplegados en un servidor corporativo en términos de técnicas de mitigacion y
tecnologias. Las amenazas también varian dramaticamente entre los proveedores de nube.

Los puntos clave a tener en cuenta son:

e Los desarrolladores deben relacionar los tradicionales requisitos de seguridad de las soluciones
tradicionales con los requisitos de las aplicaciones desplegadas en Windows Azure. Cualquier amenaza
debera ser mitigada por la aplicacion o servicio.

e Comprender los requisitos de seguridad del servicio que se disefia o se migra, sobre todo en el contexto de
la autenticacion, autorizacion y auditoria. Lo servicios de la plataforma que ofrecen estas caracteristicas
(Windows Identity Foundation, Windows Azure AppFabric Servicio de Control de Acceso y diagndstico
de Windows Azure) y la forma de utilizarlo por parte de los desarrolladores es sustancialmente diferente
de las previstas en una implementacion empresarial on-premise (Kerberos, Active Directory, los registros
de sucesos de Windows).

e Aprovechar los servicios de Windows Azure plataforma para construir aplicaciones mas seguras.
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Es necesario resaltar, que aunque la plataforma ofrezca servicios para poder mejorar la seguridad de las
aplicaciones desplegadas en la nube, el desarrollador sigue siendo el responsable de crear codigo de buena calidad
y de ser responsable de seguir las recomendaciones de seguridad para el desarrollo de aplicaciones y
protegiéndose de las posibles amenazas; validar las entradas, incluir restricciones en la entrada de valores etc...

3.1.1.- Consideraciones en la configuracion del espacio de nombres

En este punto se detallan algunas consideraciones a tener en cuenta en la configuracion de aplicaciones a
desplegar en la nube.

Evitar usar nombres como <servicename>.cloudapp.net. Es conveniente utilizar un nombre personalizado para
el nombre del dominio en lugar del nombre del servicio.

El espacio de nombres cloudapp.net se comparte entre todos los clientes de Windows Azure Platform mientras
que un espacio tradicional, como microsoft.com, es controlado Unicamente por la empresa propietario del
dominio. Esto significa que el espacio de nombre cloudapp.net ofrece menos nivel de confianza que es un espacio
de nombres tradicional debido a que un cliente de Windows Azure no tiene por qué confiar automaticamente en el
resto de clientes de ese espacio de nombres. No debe crearse codigo que requiere afiadir el espacio de nombres
"cloudapp.net" en la lista de sitios de confianza del navegador web.

Nunca utilizar cookies con el espacio de nombres cloudapp.net. En su lugar es mejor utilizar un subdominio,
por ejemplo miaplicacion.cloudapp.net. El espacio de nombres de comin para todos los clientes de Windows
Azure.

Para la mayoria se contenidos, solo se permite la interaccion con contenido dentro de mismo dominio. Desde
un pagina que esta contenida dentro de un dominio puede accederse sin problemas al contenido de otra pagina que
esta dentro del mismo dominio, empleando scripting.

El modelo de objetos DHTML permite a través de document.domain chequear y configurar dicha restriccion.
Sélo paginas con la misma configuracion de las propiedades de dominio pueden interaccionar entre ellas. Ademas
de la configuracion, el protocolo empleado debe ser el mismo. Por ejemplo, desde HTTP no puede acceder a
contenido que estd en HTTPS.

Este funcionamiento es importante tenerlo en cuenta si en algin momento se modifica y se amplia el acceso a
document.domain, ya que una mala configuracion puede dejar abierta la posibilidad de que cualquier aplicacion
de Windows Azure pueda acceder al contenido de la aplicacion. IIS 7 debe acceso por defecto a todo el
subdominio.

3.1.2.- Seguridad de datos

Cuando se disefia la relacion entre un Web Role y Windows Azure Storage el uso de firmas de acceso
compartido (Shared Access Signatures) es una herramienta potente que permite securizar el acceso al contenido
del storage y de ofrecer acceso sélo a aquellas aplicaciones que deban tenerlo. Si el contenido de Windows Azure
Storage no se securiza convenientemente éste sera de acceso publico. Cualquier aplicacion o cliente, ya esté en la
nube o en otra ubicacion.

Las firmas de acceso compartido representan un token de seguridad que ofrece permisos de acceso a
contenedores y blobs de Windows Azure Storage que son de acceso privado. Los contenedores y blobs de acceso
publico son accesibles por cualquier aplicacion o cliente, ya esté en la nube o en cualquier otra ubicacion.

Si la informacién no debe ser publica, es conveniente establecer correctamente la seguridad de acceso a los
datos empleando estas claves que actiian como token de seguridad. Es necesario poder conocer la firma para poder
acceder al contenido.

La aplicacion que crea el contenido es la responsable de establecer la informacion de seguridad y de distribuir
convenientemente el token de seguridad a los clientes que necesiten acceso a la informacion. Si un token se ve
comprometido es posible cambiar dicho token e invalidar el existente.

Por este motivo, es conveniente disefiar correctamente la politica de seguridad de acceso a los datos albergados
en Windows Azure Storage y de proteger aquel contenido que sea de especial relevancia.

Es conveniente generar token de seguridad (Shared Access Signatures) lo mas restrictivas posibles y si es
posible, que dispongan de un periodo corto de vida.

Es conveniente emplear siempre comunicacion HTTPS para intentar evitar que las firmas se vean
comprometidas.
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Y por ultimo, es importante recordar que estos tokens de seguridad deben usarse unicamente para acceder de
manera temporal al contenido privado de los blobs y que es una practica poco recomendada emplear siempre los
mismos tokens.

Windows Azure Table ofrece un entorno para almacenar informacion estructura no-SQL, por lo que no es
vulnerable a las amenazas de SQL Injection tipicas de los sistemas SQL. La aplicaciones que empleen SQL Azure
como sistema de almacenamiento si que deberdn tener en cuenta las mismas amenazas que podria haber en una
aplicacion que emplee SQL Server.

Las peticiones a las tablas del storage puede hacer por HITP GET o HTTP POST. Es conveniente tener en
cuenta que estas peticiones podrian llegar a ser modificadas de manera malintencionada, haciendo modificaciones
en las informacion enviada en la peticion HTTP. Por este motivo es conveniente no incluir informacién sobre los
nombres de contenedores, blogs, identificativos o nombre de tablas.

3.1.3.- Almacenamiento de informacion secreta

Durante la realizacion de este contenido la plataforma Windows Azure no dispone de un soporte para Data
Protection API (DPAPI) para poder encriptar la informacién almacenada en Windows Azure Storage.

Si por ejemplo se desea encriptar un blob, debe ser la aplicacion que suba el blob al contenedor la encargada
de encriptar la informacion antes de subir la informacion a Windows Azure Storage, empleando algunas de las
técnicas que puedan existir actualmente.

Los desarrolladores debe preocuparse de no almacenar las claves privadas en Windows Azure Storage, ya que
éstas podrian ser accesibles por terceros.

3.1.4.- Auditoria y registro de sucesos

En Windows Azure no se dispone de acceso a recursos locales del sistema de archivos ni al log de eventos de
Windows.

El acceso local al disco de una instancia de Windows Azure debe considerarse siempre como un acceso
temporal y no persistente y no deberia emplearse nada mas que para almacenar ficheros temporales o a modo de
caché.

Esta situacion plantea la necesidad de tener un mecanismo diferente a los tradicionales para escribir las trazas
de la aplicacion. Algo que permita detectar y diagnosticar comportamientos anoémalos de la aplicacién cuando ésta
se encuentra desplegada en la plataforma Windows Azure.

El SDK de Windows Azure proporcionar un 'trace listener' especialmente disefiado para ser utilizado en
aplicaciones en la nube. Este listener estd implementado en la clase DiagnosticsMonitorTraceListener del
namespace Microsoft. WindowsAzure.Diagnostics y deriva de la clase TraceListener del framework de .Net.
Trabajar con este listener es, por tanto, idéntico a trabajar con cualquier otro trace listener de .Net.

Como el almacenamiento local no es posible existe la posibilidad de almacenar las trazas de la aplicacion en el
almacenamiento de Window Azure.

Windows Azure no soporta actualmente la opcion de encriptar el contenido de las tablas de Windows Azure,
por lo que es importante que el desarrollador no escriba informacion sensible en la informacion de diagnoéstico, ya
que esta se almacenara en el Windows Azure Storage.

El desarrollador podra elegir entre HTTP o HTTPS. La recomendacion por defecto es emplear HTTPS, aunque
debe tenerse en cuenta que el rendimiento ofrecido por este protocolo es menor que el ofrecido por HTTP,
consideracion que debe tenerse en cuenta si la cantidad de informacion que se escribe es alta.

3.1.5.- Patron de diseiio seguro “GateKeeper”

Gatekeeper es un patron de disefio que define la forma de acceder a un sistema de almacenamiento con el
objetivo de minimizar el area de ataque. El acceso al almacenamiento s6lo puede accederse de forma privada y a
través de canales privados, no pudiéndose hacer desde aplicaciones externas.

Si una aplicacion externa desea acceder a la informacion debe acceder a través de un rol que actia como
"broker". El punto de entrada a la informacion es rol que actia como broker y que residen en otra maquina virtual.
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Figura 1.7.- Patron GateKeeper

El GateKeeper es un web role que recibe las peticiones que vienen desde Internet, peticiones que son
potencialmente peligrosas y en las cudles el GateKeeper no puede confiar. El GateKeeper se implementa en
c6digo manejado y funciona con Partial Trust. La configuracién de este rol no debe contener ninguna informacion
secreta ni clave de acceso a ningln recurso.

El KeyMaster es un worker rol que sélo permite comunicaciones internas dentro de Windows Azure, que por
tanto, no puede recibir peticiones desde Internet. El KeyMaster recibe las peticiones que el GateKeeper le realiza a
través de HTTPS y es capaz de interactuar con el sistema de almacenamiento para atender las peticiones del
GateKeeper.

El KeyMaster confia en las peticiones del GateKeeper y en su configuracion dispone de la informacion
necesaria para conectarse al sistema de almacenamiento.

3.2.- Partial Trust y full trust: Qué puede y que no puede hacer una aplicacion
Windows Azure

Aunque la experiencia de desarrollo de una aplicacion de Windows Azure es muy similar a desarrollar una
aplicacién web en la plataforma .NET, la naturaleza compartida de los recursos en la nube exige establecer ciertas
limitaciones al comportamiento de las aplicaciones desplegadas en Azure. Dichas limitaciones estan orientadas
especialmente a evitar que, intencionadamente o por error, las aplicaciones de Windows Azure tengan
comportamientos anémalos, traten de interferir las operaciones de otras aplicaciones, realicen ataques a maquinas
en Internet, etc...

La plataforma .NET cuenta con un mecanismo llamado Code Access Security (CAS) que permite delimitar
perfectamente que acciones puede llevar a cabo una aplicacion .NET. Este mecanismo es aprovechado por
Window Azure para establecer limites a lo que pueden hacer las aplicaciones.

Aprovechando las capacidades de CAS, Windows Azure define dos niveles de confianza para las aplicaciones:
'partial trust' y 'full trust.

El nivel de confianza "Partial Trust'

Este es el nivel de confianza que por defecto tendra todo rol que creemos. Este es el nivel de confianza
recomendado para la mayoria de aplicaciones. En este nivel de confianza se tienen las siguientes limitaciones:

e Se pueden realizar casi todas las acciones en ASP.NET que se pueden realizar en ASP.NET con 'medium
trust'. Este es el nivel habitual en todos los hosting compartidos de ASP.NET. La mayor dificultad es que
algunos controles de terceros mal disefiados exigen 'full trust' para funcionar correctamente.

e Se pueden realizar consultas DNS.
e Solo se puede leer y escribir las variables de entorno TMP y TEMP, pero ninguna otra.

e No se tiene acceso al log de eventos.
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e Solo se puede escribir y leer archivo en el almacenamiento local de Windows Azure, pero no en ninguna
otra ubicacion del disco. Tipicamente solo se utiliza el almacenamiento local de Windows Azure como
cache.

e No se dispone de acceso de ningun tipo a la caracteristica de almacenamiento aislado de .NET.
e No se pueden realizar peticiones por OleDb.

e Solo algunas de las caracteristicas de reflexion estan disponibles.

e Solo se pueden abrir sockets de salida, sobre TCP y hacia sitios externos.

e Solo se pueden realizar conexiones a fuentes SQL externas.

e FElnivel de confianza 'Full Trust'

e FEl nivel de confianza 'full trust' confiere a la aplicacion de Windows Azure privilegios adicionales. De
estos privilegios adicionales los mas notables son:

e La capacidad para poder llamar a cddigo nativo mediante P/Invoke.

e La capacidad para poder usar ensamblados .NET que requieran 'full trust', esto es, todos aquellos que no
estén marcados con el atributo AllowPartiallyTrustedCallers.

e La capacidad para leer, que no escribir, en el registro de Windows de la maquina sobre la que se esta
ejecutando el Fabric de Windows Azure.

Para configurar un rol de Azure para que se ejecute con 'full trust' en el archivo de definicion del servicio
(.csdef) se debe establecer el atributo enableNativeCodeExecution del rol correspondiente a true, tal y como se
puede ver en el siguiente codigo:

<WorkerRole name="Role" enableNativeCodeExecution="true">
<ConfigurationSettings />
</WorkerRole>
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Herramientas

.- WINDOWS AZURE PLATFORM HEALTH DASHBOARD

A través de portal de la plataforma Windows Azure es posible ver un cuadro de mando que ofrece informacion
sobre el estado de los diferentes componentes de la plataforma.

La herramienta permite subscribirse a un feed RSS para poder recibir informacién sobre el estado de los
componentes y/o servidores de la plataforma Windows Azure y de esta manera poder estar informados de
cualquier contratiempo.

Windows Azure Platform =

Microsoft's Cloud Services Platform Account | Support
Products Resources Case Studies Purchase Developers Partners
Current Status

Current status on the health of the Windows Azure platform is shown in the table below. B you wish to receive notifications for inferruptions to any of the services, please
subscribe to the respective RES feeds. To view a detailed incident report for & senvice that is not running normally, mouse over the status icon or the status description for that
senvice.

Beport » live site isxue
Status Service [Sub-Region] Description RSS
a AppFabric Access Control [East Asiaj Service is running nonmally. B
ﬂ AppFabig Access Control [Nerh Cemtral U3] Service is runnang nonmally, B
ﬂ AppFabist Acceis Contiol [(Norh Eurdpel Cervide 8 funneng nonmally. [!
ﬁ AppFabric Access Control [South Central US] Service is runining nonmally. B
ﬂ AppFabrec Acess Control [Southeast Asi) Serdige is runneng nonmally. E_:l
'a AppFabi Access Control [Weit Europe] Service i runnang nammally, B
a AppFabric Portal [Worldwide] Service is runining nommally. B

Figura 2.1. - Windows Azure Dashboard

19



20 Subete a la nube de Microsoft Parte 4: Disefio y herramientas

Status History

We maintain the history of the health status for cach service for the past five weeks in the form of running logs. This history is shown in the table below. Mouse over a stalus
ivon to see & detailed incident report and click on the srow icon 8t the top of the table 1o move back and fosth through the weeks,

Service| AppFabric Access Control [w] &
Fabnc Access Control
Service [Sub-Region]

Lep 1 Sep 18 Sep 1T Sep 26 Sep AppEabric Service Bus r‘
| Praject Dallas - CTP3
AppFabric Access Controd [East Asia] SOL Arure Databage
e @ o o | Windows Azure CDN
appFabric Access Control [(Narth Central U] Q a 9 0 Q m::z:: x::: gﬂr;p;:e
AppFabric Access Contrad [Nomh Europe] Q 9 & 9 E‘ a G
AppFabric Access Control [South Central US] ﬁ G ﬂ 0 a‘ a 9
| AppFabiic Avcess Control [Southeast Asia] @ [~ [~ ] ] ] ]
AppFabric Atcess Contrel [West Europe] (] [+ 1] ] @ ] L]

Page Last Updated: 23 Sep 2010637 &AM UTC

a HNormal servige availability -J Performance degradation ﬂ- Fenvice iIntermuplion

Q Additional inf ormation

Figura 2.2. - Windows Azure Dashboard

2.- AZURE THROUGHPUT ANALYZER

Azure Throughput Analyzer es una herramienta de Microsoft Research, una aplicacién de escritorio, cuyo
objetivo es monitorizar y medir el rendimiento de subida y bajada entre una maquina de un cliente y el
almacenamiento de Windows Azure (blobs, tablas o colas).

Esta utilidad puede ser muy ttil para medir la velocidad de acceso a los datos y ver las diferencias entre los
diferentes Data Centers de Windows Azure. La aplicacion realiza diferentes subidas y bajadas con datos de
ejemplo para poder medir el rendimiento que ofrece el Data Center.

B ~—
Ble ook Lep -
Select Sicrage Settings | MyVicecaSiorage | [ upcete. |
Sob Stomge | Tasie S2orope | Queve Stecage |
Oewcription L2 Run Oetads
Ute tha test 10 sdsess the throughput schuevable nhen sccessng Ature blob Storage Account Name:  hiadwdecs
storage from an on-premise apphiaton.
Test Type Smad Siock
The test frest NumberCfichs' Diolbs 10 the snor and then
s L e < B Upiced Throughput  S6393304S286008 (Kiobytes/sed)
by the UnitSceeinBytes’ parameter. Each chunk upicsd/downiosd becomes & Oowniced Throwghput B67.061785T85313 (Kiobytes/sec)
work Sem. The queve of work Rems s processed by ‘NomberOfThreads
resds trutanecutly 55 schieve 3 better thwcugheut Each resdiwrite ~) Resshs
SpEntt The RErege i ted MasRetries' Sroet in cate of fadures. N Volve
On successfl test run mwammw.oamavw Downioad - Average Work item Durstion b 2783021
per second Rased on the DataMeascrementUny pa D« » End Tame (UTO) 0504/2010 DS08S0.3125
caculated 3 (total data/Sems transferred) dvided by (»al!{lxk é.'rn:« e‘ Dowriced - First Work Beemn Dorstion 3s M 2789.728

oSt rus) Note that the wall-clock Surption of The et run may Be ledser ™an

the total aggregeted dunation of indhvidual work items because of theead Dowrdoad - Max Work Bem Duration In Me 2782021
paratelam. Dowricad - M Work lemn Duration Ia Mi  2789.728 -
Farameters - ] .
-~ = A Pacameters
Test Type iS-ullb:x -,( Save As. J
L Name Velve ~
= 21 19 BicbSelnytes 1028576 o
- ﬂ BobType Slock i
1048376 CommamerPrefo: Saliescontaner
Bloxh DataMesiurerentint: Kidobytes
st ea te cmtainer i | Masfetres s -
L - ] -
Sive of indrvadual Biobs created durnng the test rum
Werk homs.;

Figura 2.3.- Azure Throughput Analyzer
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3.- WINDOWS AZURE MMC

Windows Azure Management Tool es una herramienta gratuita disefiada y creada para poder administrar los
servicios y el sistema de almacenamiento de una cuenta de Windows Azure.

Esta herramienta provee de interesantes caracteristicas que pueden simplificar enormemente el trabajo con
Windows Azure:

e Permite realizar despliegues de servicios, actualizarlos y administrarlos.

e Permite configurar el sistema de diagnostico de servicios hosteados en Windows Azure.
e Permite administrar los certificados disponibles en los servicios.

e Permite configurar las cuentas de almacenamiento.

Permite la gestion de Blobs de Windows Azure; crear y eliminar contenedores, subir, eliminar o
descargar blobs.

e Permite la gestion de Tablas de Windows Azure; consultar y borrar colas.

e Permite la gestion de las colas de Windows Azure; crear colas, purgarlas y borrar mensajes.

A continuacion se muestran algunas imagenes de como es la herramienta.

& B
= WindowsAzureMmc - [Console Root\Windows Azure Management\devstoreaccountl] = = i =
o] g
E File Action View Favorites Window Help -[[&] =
a2 = H
_| Console Root Name Actions
4 &> Windows Azure Managemer|| @) g Containers devstoreaccountl -
&5 Service Management &‘9 i
4 <> devstoreaccountl ) Tables Connect
@) BLOB Containers Connect Local
i Queues New Connection
Tables )
[] Operations queue Delete Connection
View »

New Window from Here

Export List...

- W

Help

Figura 2.4.- Windows Azure MMC
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% WindowsAzureMmc - [Console Root\Windows Azure Management\devstoreaccount1\BLOB Containers] I o8 X I

& File Action View Favorites Window Help |E@E
es|2Ed

7 Console Root
4 <> Windows Azure Mar,

[ < Service Manager et Path _
4 o devstoreaccount| | @ wad-control... http://127.0.0.1:10000/devstoreaccount1... Add Container

g BLOB Contai Upload Container

re

4
v il | =
= Add BLOB Container
[] Operations quer 9 iew »
Name | lew Window from Here
« Access © Public ) Prate e

[ ok || cancel

<[ v | L | >

Action: In progress...

Figura 2.5.- Crear un contenedor

& File Action View Favorites Window Help IE@E
e 2@ BE |
[ 7] Console Root
4 27> Windows Azure Managemer
[ <75 Service Management Fol ik oored s | e
4.2 devstoreaccount! = mrwcamerg... ttp... 0 Add Queue
@) BLOB Containers “ghmratracking... hitp... 0 00:0 Refresh I
ﬁ Queues
0 i 4
. | Tables View
[’} Operations queue New Window from Here
Help
<] i ] v
|iessaoes | | e
D InsettedOn Pop Recsipt Purge l
Delete
View 4
Properties
Help
< m » < m »
L= — — =

Figura 2.6.- Visualizar el contenido de las colas
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4.- CLOUD STORAGE STUDIO

Cloud Storage Studio es una herramienta desarrollada por la empresa Cerebrata que permite trabajar de forma
comodo tanto con Windows Azure Storage como con las aplicaciones hosteadas en Windows Azure.

Cloud Storaga Studio es una herramienta que requiere disponer de una licencia y que ofrece una variedad de
funcionalidad relacionada con Windows Azure:

e Permite conectarse a una cuenta de Windows Azure Storage y administrar las tablas, blobs y colas.

e Permite conectarse y administrar el Development Storage.

e Permite crear tablas, eliminarlas, crear entidades, consultarlas. ..

e Permite gestionar contenedores de blobs, crear blobs; crear, eliminar, modificar, copiar, renombrar etc...
e Administrar colas de Azure; crear, actualizar, borrar etc...

e Administrar aplicaciones hosteadas;

e Hacer despliegues, actualizarlos, borrarlos, ver el estado de un servicio etc...

e Desplegar en produccion, preproduccion, hacer paso de preproduccion a produccion.

e Hacer actualizaciones de los servicios; swaping, upgrades manuales, upgrades automaticos...

A continuacion se muestran algunas imagenes de como es la herramienta.

i ™
Connect to Azure Storage

K Connect to Azure Account

|ConnECt to Account ||5a'-;ed Connections |
’)

Recently Used Connection:

Storage Account Mame: geeksstorage
Storage Account Key: WeKB2Loclr3hf+AGPBI2CopLAEIibgSdWnpSXKMASHKZUg==
Save Connection Information: ]

Automatically Open Connection:

Use https://

Connect l [ Cancel

Figura 2.7- Pantalla de conexién al servicio de almacenamiento Azure
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"

Connect to Azure Hosted Service -

-

. & Connect to Azure Hosted Service

|Ccnnect to Hosted Sewice| Saved Hosted Services

Subscripticn ID:

Friendly Name: L]
Certificate File Location: @ My Computer () Certificate Store

Certificate File Path:
Save Subscription Information: [T

Connect Automatically:

Connect ] [ Cancel

— = 4

Figura 2.8.- Pantalla de conexion al sistema de ejecucion de Windiws Azure

£ Clowd Storage Studio - © Cerebrata Software Provate Umited g | I [ | (o)
Connect to. v, 7\ Connect 1o Azure Storage ,, Connect to Hosted Service _, - 0 0
R i * ‘x J'}l » | I} containerd - %
4 @ Asure Storage container]

4 geeksstonage Blob Size Last Modified Date Content
b T Tabies & WhFTeokzd 456343 20000819 190749 soocato]|
» Queves

"l IB Comtamers
L comtamerd

“ Subscriptions

1 Items (456,34 XE)

! containerl A T < 1B [S) ] sl ; a
IL geeksstorage ler] L4l fl_ o (s S ‘,, e e VA RN U B w\

u_

Figura 2.9.- Pantalla de visualizacion de los componentes de Windows Azure Storage.
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5 Uplos il gekstorage/ccnsce) o Bty

m geekustoragecontaner]l

Frogress

x Lo % CUsers\ibor Applats’LocshAppei 2 IWNILAYGTR M TUECSOSC LEET\Ciou_a

Content Type
applcation/-msdownioad

Progress (Bytes): 0 Bytes / 456,34 KB
Progress (# Blobsl: 0 of 1 Uploaded

[ Addbies || AddFglder ][mrauwm][

Uposs |

Progress (% Blobsk 0% | GZpsettings || fiob Properties || Upload etiings || Qlose |
Figura 2.10.- Pantalla de subir un Blob.
containerl
Blob Size
% WPFTeolkit.dll ) _
Wiew (List Blobs)
Delete (DEL)

" 1 Items (456,34 KE)

I .
| containerl
nnri'rrhn oy

P

TIX T

CE b/ €& ¢

N W=

View/Edit Bleb Properties
Copy Blob(s)

Move EBlobl(s)

Renames (F2)

Download Selected Blobis)
Elob URL

Generate Signed URL

Take Blob Snapshot

View Blob Snapshot(s)

Refresh

MNew Felder

Upload Files [Block Blob(s)]
Upload/Create Page Blob

Figura 2.11.- Acciones posibles a realizar sobre un Blob.
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Por ejemplo, también se podrian crear tablas y subir entidades a esas tablas.

4P Cloud Storage Studio - © (;rebmta Software Private Limited — -— -
| Connect to ... - | |t;\. Connect to Azure Storage | |’1 Connect to Hosted Service |
=] - x .
:I - | [ﬂ] containerl |
4 0 Azure Storage - |
Table Upload Source

4 geeksstorage

4 | Tables e wyTable

T MyTable Upload Source:
b Queues @ XML
J ﬂ Containers Use this option to upload data from a file containing XML downlooded fram a Table in
Azure Storage,

E] containerl .
() Relational Database

Use this option to upload data from a Microseft SQL Server or My5QL dotabase.
) Flat File
Use this option to upload data from a C5V or Flat file.

ﬁ Subscriptions

) Manually Insert Data
Use this option to insert data manually.

Figura 2.12.- Creacion de tablas y subida de entidades

4 Cloud Storage Studic - © Cerebrata Software Private Limited

Connect to .. = 7\ Connect to Azure Storage | 'n Connect to Hosted Semnel

| X s ﬂ containerl " geeks |
4 igh Azure Storags

4 geeksstorage

(ueue “geeks” doet not contain any messages. To add a new message please click “Mew Messag

below or press ALT + N key on your keyboard.

4 [T Tables
T MyTable Newe M wqeeks?
Fl Queves

geeks Mescaga: |
4 [} containers

]—5 containerl
i Subscriptions

Figura 2.13.- Pantalla de administracion de colas
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5.- POWERSHELL

Trabajando con aplicaciones reales en Windows Azure te das cuenta rapidamente de que necesitas automatizar
ciertas tareas, ya que hacerlas de manera manual puede resultar muy pesado y poco productivo; despliegues,
actualizaciones, monitorizaciones etc...

Para esta fin los CmdLets de PowerShell para Windows Azure ha sido desde su aparicion un gran aliado,
aliado que ahora se actualiza a la version 2.0 que incluye nueva funcionalidad gracias a que Windows Azure
ofrece cada vez mas APIs de Administracion que los desarrolladores pueden utilizar.

Tanto la descarga como la documentacion sobre su utilizacion se pueden descargar desde CodePlex.

Por ejemplo, algunos comandos nuevos son:

Tabla 2.1. - Windows Azure Storage Analytics

Comando Descripcion

Get-StorageAnalyticsLogs Downloads the analytics logs for the
specified service.
Get-StorageAnalyticsMetrics Downloads the Windows Azure

Storage Analytics metrics for the
specified service

Get- Analytics properties for a storage
StorageServicePropertiesForAnalytics  account.

Set- Sets Windows Azure  Storage

StorageServicePropertiesForAnalytics = Analytics properties for a storage
account.

Tabla 2.2. - SQL Azure Servers

Comando Descripcion

Get-SqlAzureServer Enumerates SQL Azure servers that
are provisioned for a subscription

New-SqlAzureServer Adds a new SQL Azure server to a
subscription

Remove-SqlAzureServer Deletes a SQL Azure server from a
subscription

Set-SqlAzurePassword Sets the administrative password of a
SQL Azure server.

Tabla 2.3. - SQL Azure Firewall

Comando Descripcion

Get-SqlAzureFirewallRules Retrieves a list of all the firewall rules
for a SQL Azure server
New-SqlAzureFirewallRule Updates an existing firewall rule or
adds a new firewall rule for a SQL Azure
server

Remove-SqlAzureFirewallRule Deletes a firewall rule from a SQL
Azure server.
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5.1.- Ejemplos

Crear un servicio hosteado:

Scert = Get-Item cert:\CurrentUser\My\<Thumbprint>
SsubscriptionId = <subscriptionId>
Sservicename = "myservice"

New-HostedService -ServiceName S$servicename -Label "v2.0" -Location "West Europe" -
SubscriptionId S$subscriptionId -Certificate S$cert

Desplegar una aplicacion en el entorno de staging y arrancarla una vez desplegada:

Scert = Get-Item cert:\CurrentUser\My\<Thumbprint>
$subscriptionId = <subscriptionId>

Sservicename = "myservice"

Sstoragename = "mystorage"

SPackage = "azuresample.cspkg"

Sconfiguration = "ServiceConfiguration.Cloud.cscfg"
SLabel = "mysampledeployment"

New-Deployment -Slot staging -Package $package -Configuration $configuration -ServiceName
$servicename -StorageAccountName $storagename -SubscriptionId $subscriptionId -Certificate $cert
-Label $Label |

Get-OperationStatus -WaitToComplete |

Get-Deployment staging -serviceName $servicename -subscriptionId $subscriptionId -
certificate S$cert |

Set-DeploymentStatus -Status running |

Get-OperationStatus -WaitToComplete

Pasar una aplicacion del entorno de staging a produccion:

Scert = Get-Item cert:\CurrentUser\My\<Thumbprint>
SsubscriptionId = <subscriptionId>
$servicename = "myservice"

Get-HostedServices -subscriptionId $subscriptionId -certificate $cert |
where {$_.ServiceName -eq $servicename} |
Get-Deployment staging |
Move-Deployment |
Get-OperationStatus -WaitToComplete

Aumentar el nimero de instancias de un servicio dsplegado en produccion:

Scert = Get-Item cert:\CurrentUser\My\<Thumbprint>
SsubscriptionId = <subscriptionId>

$servicename = "myservice"

Get-HostedService S$servicename -Certificate $cert -SubscriptionId $subscriptionId |
Get-Deployment -Slot Production |
Set-DeploymentConfiguration {$ .RolesConfiguration["WebRolel"].InstanceCount += 1}
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6.- CEREBRATA DIAGNOSTICS

Cerebrata Diagnostics es una herramienta muy util que ofrece la posibilidad de interpretar toda la informacion
de diagnostico que las aplicaciones desplegadas en Windows Azure puede generar; logs de la aplicacion, log de
eventos de Windows, contadores de rendimiento etc...

Esta aplicacion resulta muy util para la monitorizacion y diagndstico de las aplicaciones Windows Azure.

La aplicacion se conecta al storage donde la aplicacion generar la informacion y la muestra de una forma
gréfica para que sea facil de entender por el usuario que realiza las labores de monitorizacion.

También desde la herramienta es posible modificar la configuracion de diagndstico de la aplicacion que se
desea monitorizar.

Diagnostics Data Sources a
Fl 0 Azure Storage
4 testandtraining
Dashboard
Q Event Viewer
Q Trace Logs
Q Infrastructure Logs
Bl Performance Counters
Q IS5 Logs
Q 15 Failed Request Logs
Q Crash Dumps
Fl gi Subscriptions
4 TestAndTraining (cc39d0el-2a7c-47ee-858b-k

P 3 Haosted Services

WP loadtest

Figura 2.14.- Cerebrata Diagnostics

1 Azure Diagnostics Manager - © Cerebrata Software Private Limited

[connect 1o | [ Connect to Azure Storage | [ Connect to Hosted Service | L Q@

Diagnostics Data Sources " | 8 performance Counters| T x
' 4 @ Azure Storage

\Processor( Total)\% Processor \.NET CLR Memory(_Global )\% § ) -
4 sesuandusining e e \Memory\Available Mbytes \ASP.NET\Requests Rejected
() Dashboard Maximum; 1210174 Maximum; 000468 Maximum: 13156,00000 Maximum: 000000
 event viewer Minimum: 0,00000 Minimurm: 000000 Minimum: 12969,00000 Minimum: 0,00000 1
& Trace Logs
Average: 057563 Average: 0,00304 Average: 1307253257 Average: 0,00000
§ Infrastructure Logs
# Data Points: 186 # Data Points: 186 #Data Points: 261 #Data Points: 186
B Performance Counters
8 15 Logs # Roles: 1 #Roles: 1 #Roles: 1 # Roles: 1
{8 1S Failed Request Logs # Role Instances:1 # Role Instances:1 # Role Instances:1 # Role Instances:1
& Crash Dumps [ nchue P [ 1nclus in multiplz ] ] incluge in muttipiz ) 2
cetomires oz a0 W | | Ceromnes om0 W | | oo coumr e 1 B : - &
4 @ suszerptons T Download Data |
— { ; =
4 TestAndTraining (cc39a0el-2aTc-47ee-8580-5 || \Processor( Totall\% User Time VASPNET Applications(_Total ) | g oo tprocesses Total)\Disk Read
\Requests Total Bytes/sec
4§ Hosted Services
Masimum: 947198 Maximum: 1500000 Maximum: 57,0000 Maximum: 114357189230
P loadtest
Minimum 000326 Minimurm: 0,00000 Minimum: 47,00000 Minimum 0,00000
Average: 020413 Average: 236842 Average: 4890789 Average: 2221074938
% Data Points: 76 #Data Points: 76 #Data Points: 76 #Data Points: 76
# Roles: i 2 Roles: 1 # Roles: 1 # Roles: 1
# Role Instances: 1 # Role Instances:1 # Role Instances: 1 # Role Instances: 1
Incluge in
- % ok |
[\PhysicalDisk(_TotaD\Disk Write | [\, . ..+ o r_c____ | | \ogicalDisk(_TotaD\Free

Storage Account:

i From Date/Time:
testandraining °
Total Records: 3000 To Date/Time:

Figura 2.15.- Performance Counters
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-
1! \Pracessor(_Total)\% Processor Time - Historical Data [E=REER
“Processorn_Total)\% Processor Time - Histonical Data
| |
Maximum: 1210174  Average: 0,16134 First Diata Point Date/Time:® 2011-nov-30 17:42:24
Minimum: 0,00000 # Data Points: 826 Last Data Point Date/Time:™ 2011-dic-01 04:12:29
Performance counter chart for \Processor(_Total)\% Processor Time
15—
Legends
| . WebSample ¥
w 10+
=
m []
8 |
]
1 | |
5 N
&)
5 —
|
0= m
| [ | ]
2y, .,
oy, e,
“Jp a7
.8'5;# g, [
S Gf’r)g
Date/Time* Period |
E\ Export as PNG l [ Download data l l Close l I
* Date/Time displayed are in UTC. A maximum of 4 hour(s) worth data kept in memory.

Figura 2.16.- Performance Counters

7.- SPOTLIGHT

SpotLight es una herramienta de Quest que ofrece la posibilidad de monitorizar aplicaciones desplegadas en
Windows Azure.

La aplicacion se conecta al storage donde la aplicacion generar la informacion y la muestra de una forma
grafica para que sea facil de entender por el usuario que realiza las labores de monitorizacion.

También desde la herramienta es posible modificar la configuracion de diagnostico de la aplicacion que se
desea monitorizar.
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Monitoring, Diagnostics,
Troubleshooting

Azure
Management
Service

Retrieve/

Local Caching
Aggregate

Figura 2.17.- SpotLight

Figura 2.18.- SpotLight Dashboard

“th... G PeinConcepts

) e Microso Technologies company



32 Subete a la nube de Microsoft Parte 4: Disefo y herramientas

8.- DMVS

Desde su aparicion en SQL Server 2005 las DMVs han sido una herramienta muy necesaria para poder
detectar y solucionar problemas de rendimiento en SQL Server.

SQL Azure estd basado en SQL Server, pero desgraciadamente muchas de las DMVs no esta disponibles en
esta primera version de Azure....aunque si que quieren ir afiadiéndolas en sucesivas versiones.

El principal problema por el cudl no estdn soportadas todas las DMVs es porque en SQL Server éstas
funcionan a nivel de instancia, cosa que en SQL Azure no es posible, tendrian que funcionar a nivel de base de
datos. Este trabajo es el que deben hacer para que todas las DM Vs estén accesibles también en SQL Azure.

Por ejemplo, el permiso que hay que tener para trabajar con DMVs en Azure es VIEW DATABASE STATE,
mientras que en SQL Server es VIEW SERVER STATE ).

Microsoft ha publicado un documento bastante interesante donde se comentan las diferentes DMVs
disponibles en esta primera version de SQL

Identificar los planes de ejecucion que provocan excesivas recompilaciones.

select top 25
sql_text.text,
sql_handle,
plan generation num,
execution count,
dbid,
objectid
from
sys.dm exec query stats a
cross apply sys.dm exec sql text(sqgl_handle) as sqgl_text
where
plan_generation num >1
order by plan generation num desc

Identificar planes de ejecucion ineficientes:

select
highest cpu queries.plan_handle,
highest cpu queries.total worker time,
g.dbid,
g.objectid,
g.number,
g.encrypted,
g. [text]
from
(select top 50
gs.plan_handle,
gs.total worker time
from
sys.dm exec query stats gs
order by gs.total worker time desc) as highest cpu queries
cross apply sys.dm exec sql text(plan_handle) as g
order by highest cpu queries.total worker time desc

Busqueda de indices mas beneficiosos

SELECT TOP (20)
CAST (REPLACE (CAST (gp.query plan AS NVARCHAR (MAX)),
'xmlns="http://schemas.microsoft.com/sqglserver/2004/07/showplan"','') AS XML),
gp.query plan.value (

'declare default element namespace
"http://schemas.microsoft.com/sqglserver/2004/07/showplan”;
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(/ShowPlanXML/BatchSequence/Batch/Statements/StmtSimple/QueryPlan/MissingIndexes/MissingIndexGr
oup/@Impact) [1]' , 'decimal(18,4)') * execution count AS Totallmpact
FROM
sys.dm exec query stats gs
cross apply sys.dm exec sgl text(sqgl handle) st
cross apply sys.dm exec query plan(plan handle) gp
WHERE
gp.query plan.exist(
'declare default element namespace
"http://schemas.microsoft.com/sglserver/2004/07/showplan"; /ShowPlanXML/BatchSequence/Batch/Stat
ements/StmtSimple/QueryPlan/MissingIndexes/MissingIndexGroup/MissingIndex[@Database!="m"]"') = 1

ORDER BY TotalImpact DESC

Planes de ejecucion mas costosos

SELECT TOP (20)
q.text, s.total elapsed time, s.max _elapsed time, s.min elapsed time,
s.last elapsed time, s.execution count, last execution time, *
FROM sys.dm exec query stats as s
cross apply sys.dm _exec sql_ text(plan_handle) AS g

WHERE s.last execution time > DateAdd(mi , -1500 , GetDate()) -- solo las que se han
ejecutado recientemente
AND text not like '%sys.%' -- eliminar esta propia consulta

ORDER BY s.total elapsed time DESC

Tamario de las tablas e indices

SELECT
sys.objects.name AS Name, SUM(reserved page count) * 8.0 / 1024 AS [Reserved in MB],
SUM (used_page_count) * 8.0 / 1024 AS [Used in MB], MAX (row_count) AS [Number of rows]
FROM
sys.dm db partition stats, sys.objects
WHERE
sys.dm db partition stats.object id = sys.objects.object id

GROUP BY sys.objects.name
UNION ALL

SELECT
sys.indexes.name AS Name, SUM(reserved page count) * 8.0 /1024 AS [Reserved in MB],
SUM (used_page_count) * 8.0 / 1024 AS [Used in MB], MAX (row_count) AS [Number of rows]
FROM
sys.dm db partition stats, sys.indexes
WHERE
sys.dm db partition stats.object id = sys.indexes.object id
AND sys.dm db partition stats.index id = sys.indexes.index id
AND sys.dm db partition stats.index id > 0
GROUP BY sys.indexes.name
ORDER BY 2 DESC
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9.- RED GATE BACKUP

Red Gate dispone de una herramienta completamente gratuita que permite realizar backups de base de datos
SQL Azure.

Dispone tanto de una interfaz Visual como la posibilidad de realizar las acciones a través de linea de
comandos.

Permite seleccionar una base de datos e indicar si se quiere hacer una copia de base de datos o una accidon
exportar sobre Windows Azure Storage. En este segunda opcion también permite configurar si se quiere disponer
de consistencia transaccional, lo que fuerza a que antes de que se haga la exportacion se haga una copia de la base
de datos.

_
@ 5QL Azure Backup v2.5.1.78 o | e

SQL Azure Server name: |

A
User name: A
A

Password:

Database: | v‘ .

[T] Make backup transactionally consistent
= [¥] Remember for next time

Backup to:

SQL Server Azure Storage CTP

redgate

Figura 2.19.- Red Gate Backup

RedGate.SQLAzureBackupCommandLine.exe [/Help]
Copy to local sgl server:

RedGate.SQLAzureBackupCommandLine.exe
/AzureServer:server /AzureDatabase:database
/AzureUserName:user /AzurePassword:password
[/CreateCopy] [/Skip] /LocalServer:server
/LocalDatabase:database [/LocalUserName:user]
[/LocalPassword:password] [/DropLocal] [/Verbose]
[/Help]

Create BACPAC file with Import/Export service CTP (Access Key):
RedGate.SQLAzureBackupCommandLine.exe
/AzureServer:server /AzureDatabase:database
/AzureUserName:user /AzurePassword:password
[/CreateCopy] /StorageAccount:name /AccessKey:key
/Container:container [/Filename:filename]

Create BACPAC file with Import/Export service CTP (Shared Access Signature) :

RedGate.SQLAzureBackupCommandLine.exe
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/AzureServer:server /AzureDatabase:database
/AzureUserName:user /AzurePassword:password
[/CreateCopy] /SignatureUrl:url [/Filename:filename]

/sk:key, /AccessKey: key Primary or secondary access key
/ad:database, /AzureDatabase:database Database name to backup
/ap:password, /AzurePassword:password Azure password

/as:server, /AzureServer:server Azure server

/au:user, /AzureUserName:user Azure username

/sc:container, /Container:container Container where file will be placed
Vicer /CreateCopy Ensure db transactional consistentency
/d1, /DropLocal Drop database if it already exists
/sf:filename, /Filename:filename Filename to be created

/72, /Help Show usage

/ld:database, /LocalDatabase:database Database to be created
/lp:password, /LocalPassword:password Local password

/ls:server, /LocalServer:server Local server

/lu:user, /LocalUserName:user Local username for sgl authentication
/su:url, /SignatureUrl:url Shared access signature url

/s, /Skip Skip objects that fail to be copied
/sa:name, /StorageAccount :name Backup to azure blob storage account
/v, /Verbose Show verbose output

10.- CSS SQL AZURE DIAGNOSTICS

En un punto anterior se comentaba el soporte que SQL Azure tiene de las DMVs y cémo sélo se pueden usar
algunas de ellas.

En este apartado se habla una herramienta muy interesante que permite simplificar el trabajo con éstas, ya que
simplifica su utilizacion e interpretacion; CSS SQL Azure Diagnostics.

Es una herramienta pensada para simplificar el trabajo con SQL Azure y ayudar a encontrar y solucionar
problemas. La herramienta se basa Unica y exclusivamente en las DMVs soportadas por SQL Azure, no hace
ninguna otra cosa, pero simplifica enormemente su uso.

Top 10 CPU
Total Worker Creation Time Last Execution Execution Last Min Statement
Time (ps) (UTC) Time (UTC) Count  Physical Physical
Reads Reads
33223633 4/2 03:32.49 4/503:27:36 200425 0 0 (@1 varchar(8000),@2 varchar(8000), @3 varchar
(8000).@4 varchar(8000).@5 varchar(8000). @6
varchar(800
8648437 4/2101:.15:42 4/23 09:56:17 81 0 0 SELECT TOP 10 gs.creation_time

gs last_execution_time, gs plan_generation_num
gs.exacution_count

2705078 4/2101:1542  4/230954:34 80 0 0 SELECT TOP 10
(total_physical_reads/execution_count) as
avg_physical_reads, min_physical_reads, last

2581054 4721011541 4/230943:25 76 0 0 SELECT TOP 10
(total_logical_reads/execution_count) as
avg_logical_reads, min_logical_reads, last_lo

2473632 4/2101:1541  4/23 12:37.33 73 0 0 SELECT TOP 10
highest_cpu_queres.total_worker_time,
highest_cpu_quenes.plan_generation_num,
highes

701172 4/2309:45:35  4/2507:32:51 19 0 0 SELECT TOP 10
highest_cpu_quenes total_worker_time,
highest_cpu_qgueries_ plan_generation_num,
highes

692383 4/2309:5544  4/2501:11:33 12 0 0 SELECT TOP 10 gs.creation_time,
gs.last_execution_time, gs.plan_generation_num,
gs.execution_count,

507812 4/2309:54:34  4/2501:11:32 14 0 0 SELECT TOP 10
(total_logical_reads/execution_count) as
avg_logical_reads, min_logical_reads, last_lo

469726 4/2309:55:44  4/2501:11:32 13 0 0 SELECT TOP 10
(total_physical_reads/execution_count) as
avg_physical_reads, min_physical_reads, last

144531 4/2309:48:10  4/2309:52:.06 4 0 0 SELECT TOP 10

(total_logical_reads/execution_count) as

avg_logical_reads, min_logical_reads, last_lo

Figura 2.20.- Top 10 CPU
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Top 10 Logical VO (dates in UTC)

Avg. Min. Avg. Min. Writes Count Last Statement
Reads  Reads Writes

4 4 0 0 200425 45 03:27:36 (@1 varchar(#000). @2 varchar(8000),@3 varchar
(B000),@4 varchar(8000). @5 varchar(8000), @6
varchan(800

B51 651 L] 0 3 4/4 0T:48:31 declare @maxopen int declare @dblocation
marchar (50) declare @fieldname marchar{100)
declare @

651 651 0 0 3 474 07:48:32 declare @maxopen int declare @dblocation
marchar (50) declare @fieldname nvarchar{100)
declare @

651 651 0 0 3 414 0T:48:32 declare @maxopen int declare @dblocation
maarchar (50) declare @fieldname mvarchar(100)
declare @

651 651 0 0 3 4/4 0T:48:32 declare @maxopen int declare @dblocation
mearchar (50) declare @fieldname mvarchar(100)
declare @

651 651 0 0 3 414 07:48:32 declare @maxopen it declare @dblocation
mvarchar (50) declare @fieldname nvarchar({100)
declare @

B51 651 L] 0 3 474 07:48:32 declare @maxopen int declare @dblocation
rvarchar (50) declare @heldname nvaschar(100)
declare @

651 651 L] 0 3 474 0T:48:32 declare @maxopen int declare @dblocation
marchar {50 declare @fieldname mvarchar{100)
declare @

B51 651 L] ] 3 4/4 0T:48:32 declare @maxopen int declare @dblocation
marchar (50) declare @fieldname mvarchar{100)
declare @

651 651 0 o 3 44074832 declare @maxopen int declare @dblocation
mvarchar (50) declare @fieldname mvarchar( 100)
declare @

Figura 2.21.- Top 10 Logical /1O

11.- WINDOWS AZURE BOOTSTRAPPER

Windows Azure Bootstrapper es una utilidad que estd disponible en CodePlex, cuyo objetivo es simplificar las
tareas de instalacion en el arranque de los web y worker roles.

Se trata de una utilidad de linea de comandos que puede ser de gran utilidad cuando se necesitan instalar
componentes extras en los despliegues, como por ejemplo instalar la runtime de Crystal Report, las tools de una
determinada tecnologia que no esta disponible en Azure por defecto etc...

Permite conectar al storage para descargse instaladores, descargar algo de una determinada URL,
descomprimir, ejecutar, definir el nimero de instalaciones simultaneas etc...

En su pagina de CodePlex se comentan estos ejemplos, que pueden servir para ilustrar mas claramente el
objetivo de la misma:

bootstrapper.exe -get bootstrap/Installer.zip -1lr $lr(temp) -unzip $1r (temp)\extract -sc
Sconfig(ConnectionString) -run $1r (temp) \extract\installer.msi -args /gn -block

El ejemplo anterior se descarga un fichero llamado installer.zip de un blob container llamado bootstrap al
directorio temporal local, lo descomprime, y ejecuta el fichero installer.msi pasandole los argumentos /qn.

Otro ejemplo podria ser el siguiente, que lo que hace es descargarse desde la pagina de Microsoft las
herramientas de ASP.MVC2 y luego instalarlas.

bootstrapper.exe -get http://download.microsoft.com/download/F/3/1/F31EF055-3C46-4E35-AB7B-
3261A303A3B6/AspNetMVC3ToolsUpdateSetup.exe -1r $1lr (temp) -run
$1r (temp) \AspNetMVC3ToolsUpdateSetup.exe -args /g

“”K,,t;’p D@ Plain Concepts

The Microsoft Technologies Company


http://www.estoyenlanube.com/wp-content/uploads/2011/05/SQLAzure2.png

Herramientas 37

©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

12.- WINDOWS AZURE MULTI APPLICATION

Windows Azure Multi Application es una aplicacion de ejemplo disponible en CodePlex que permite
desplegar de forma dinamica aplicaciones sobre una instancia de Windows Azure desplegada anteriormente.

Cuando se despliega la aplicacion en Windows Azure uUnicamente se despliega la herramienta de
administracion, la cual permite posteriormente desplegar nuevas aplicaciones o actualizar o eliminar las que ya
estuvieran desplegadas.

Azure Multi Application

Applications

Deploy New Application

Name Version Status  WebApp Web Url Blob Url

AspNet 1.00.00 Running http:/ /N clou dapp.net/AspNet  http://EESESSSSSSEY ob. core. windows.net/azureapps /webform.zip Edit | Delete | Update
MVC  1.00.00 Running http:/ NS doudapp.net/MVC  http: // IS blob. core.windows.net/azureapps/MVC.zip Edit | Delete | Update
service 1.00.00 Deploying http: / AEESEESEEREN blob. core. windows.net/azureapps/service.zip  Edit | Delete | Update

Figura 2.22- Lista de aplicaciones desplegadas

El objetivo de la aplicacion es optimizar el uso de recursos de la instancia y por tanto, reducir el coste de uso
de la plataforma.

Sobre la misma instancia pueden desplegarse instancias de diferente naturaleza; ASP.NET Web Forms,
ASP.NET MVC, Servicios Windows etc...

La aplicacion soporta disponer de multiples instancias y modificar el numero de las desplegadas de forma
dindmica sin tener que hacer acciones adicionales.

Si os interesa podéis coger el codigo fuente de la misma aqui y si la probais, no dudéis en proponer mejoras!

Azure Multi Application

Applications Counters Events

Windows Events

Clear

Role Instance Provider Level Description DateTime
Service Control The Application Management service entered the Bro/zo1
WebRoleMultiApp_IN_0 il flanag 8:15:20
Manager running state.
AM
Service Control The Network Connections service entered the runnin Bro/zot
WebRoleMultiApp_IN_0 S B:12:59
Manager state.
AM
Microsoft- DCOM started the service netman with arguments " in  8/9/2011
WebRoleMultiApp_IN_0 Windows- order to run the server: {BA126AD1-2166-11D1-B1D0- 8:12:58
DistributedCOM 00805FC1270E} AM
Microsoft- The Group Policy settings for the user were processed  8/9/2011
WebRoleMultiApp_IN_0 Windows- 4 successfully. There were no changes detected since 8:12:47
GroupPolicy the last successful processing of Group Policy. AM

Figura 2.23.- Windows Events

13.- AZURE MONITOR

Se trata de una aplicacion Windows Phone 7 cuyo objetivo es permitir la realizacion de labores administrativas
desde el dispositivo movil.
Basicamente, la funcionalidad que realiza actualmente es la siguiente:
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e Visualizar los servicios hosteados.
e Conocer su informacion, tanto la del servicio como la de los despliegues de produccion y/o staging.
e Poder eliminar un despliegue.
e  Poder parar o arrancar un despliegue existente.
e Realizar un paso de staging a produccion.
¢ Reiniciar una instancia.
e Modificar el nimero de instancias desplegadas de un determinado rol.
e Visualizar los servicios de almacenamiento existentes en la subscripcion junto con su informacion.
e  Visualizar los servidores SQL Azure; su informacion, las reglas del firewall etc...

e  Monitorizar el estado de los diferentes servicios de Windows Azure.

A continuaciéon se muestran unas capturas sacadas desde el emulador para que se vea el aspecto de la
aplicacion.

Azure Monitor for Windows Phone 7 lets you manage your Windows Azure
subscriptions from a Windows Phone 7 mobile device. Azure Monitor for
Windows Phone 7 allows you:

b ) = List azure hosted services and view service information.

sign in = Manage and move your deployments from production to staging.
e = View key performace metrics of your instances,

» Delete hosted services.

e « Stop and start a deployment.

* Restart and reimage a role instance.

= Change the numbers of instances in a role.

= Change the numbers of instances in a role.

= List your storage services.
= List SQL Azure Servers and get informacién about server, firewall
rules etc...

SEATTLE MADRID BILBAO
1700 7th Ave. Suite 2100, Seattle, WA 98101, USA Nufiez de Balboa 31, 22, 28966 Madrid Uribitarte, 3-5, 48006 Bilbao
T: (+1) 425 999 4619 T.(+34) 91 527 23 67 T.(+34) 944 34 69 15

F: 206 299 9941 Mail: info@plainconcepts.com Mail: info@plainconcepts.com

© 2011 Plain Concepts All Rights Reserved

Figura 2.24.- Azure Monitor
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14.- AUTOESCALADO DE INSTANCIAS

Otra de las grandes caracteristicas que hace de Windows Azure una plataforma de indudable interés es la
elasticidad y flexibilidad que nos ofrece a la hora de desplegar nuestra aplicaciéon en multiples instancias.

Desplegar una aplicacion en 1 o 100 maquinas es simplemente cambiar un fichero de configuracion, cosa que
se puede establecer en el momento del despliegue o a posteriori. Logicamente, recordad que la facturacion va en
funcion del namero de instancias, pago por uso.

De esta manera, un usuario de Azure puede modificar facilmente el nimero de instancias de la aplicacion en
funcion de las necesidades de ésta, ya sea aiadiendo o eliminando instancias.

Aumentar una instancia en un rol ya desplegado podria ser tan sencillo como estos comandos de powershell.

Scert = Get-Item cert:\CurrentUser\My\<Certificate ThumbPrint>
$sub = <Azure Subcription Id>
$servicename = <Service Name>

Get-HostedService $servicename -Certificate $cert -SubscriptionId
Ssub |

Get-Deployment -Slot Production |

Set-DeploymentConfiguration
{$_.RolesConfiguration["WebSample"].InstanceCount += 1}

Cuando necesita mas potencia la pone y cuando necesita menos la quita, consiguiendo entre otras cosas dos
objetivos; pagar por aquello que realmente estd usando y sobre todo, poder conseguir que la aplicacion se pueda
adaptar a la demanda y evitar que ésta pueda dejar de dar servicio.

Es en este momento donde casi siempre sale la misma pregunta; ;Se puede hacer que el afadir o eliminar
instancia sea un proceso automatico? Que no tenga que ser una persona la encargada de detectar las necesidades
de la aplicacion para aumentar o disminuir instancias, sino poder disponer de un sistema automatico que detecte
cuando es necesario modificar el nimero de instancias.

Generalmente esta necesidad viene de situaciones de picos impredecibles; tienes desplegada tu aplicacion con
N instancias y por cualquier motivo existe un punto en el tiempo, inesperado logicamente, donde debe aumentarse
la capacidad de proceso. Si es un proceso manual, puede ocurrir que cuando el administrador se entere ya sea
demasiado tarde.

A dia de hoy no existe ninguna herramienta Microsoft que permita realizar auto escalado dinamico de
instancias; No existe una herramienta que disponga de un sistema de reglas en las cuales nosotros podamos
configurar la logica de escalado.

La primera alternativa es la de siempre; Hacerse uno mismos una herramienta que disponga de la
funcionalidad que se necesite.

Windows Azure permite obtener diferente y muy variada informacion de diagndstico y monitorizacion de las
instancias desplegadas en Windows Azure. A partir de esta informacion, se puede construir una aplicacion capaz
de interpretar dicha informacion e implementar la 16gica que se considere adecuada para detectar cuando es
necesario afiadir o eliminar instancias de un determinado rol; Si el procesador estd el 80% entonces afiadir una
instancia mas.

Si esta opcion puede resultaros valida la mejor opcion actualmente es utilizar un Application Block de
Enterprise Libray pensado para este tipo de tareas, el cual se puede encontrar en CodePlex.

‘ Enterprise Library Integration Pack for Windows Azure
"'—‘» 2 with Autoscaling, Transient Fault Handling and more
- ® FINAL RELEASE. Get it while it's hot!

Figura 2.26.- Enterprise Library

Existe también la posibilidad de usar herramientas de terceros que contengan la funcionalidad que se necesite.
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http://entlib.codeplex.com/releases/view/75025
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Table Storage Queue Storage
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data in table storage
WebRole

Read length of

Read performance the queve

counter data from

table stocage
Change instance count
based on performance data

ScalingEngine

Figura 2.27. — Azure Watch

Una de las herramientas que disponen de la funcionalidad de auto escalado es AzureWatch. Es una
herramienta comercial (pago por uso), que ofrece al usuario la posibilidad de configurar un sistema de reglas tan
complejo como desee, para poder modificar el mimero de instancias desplegadas de un rol. Como es esperar, hace
uso de la informacion que Windows Azure ofrece sobre diagndstico y monitorizacion, lo mismo que se comentaba
en el caso anterior.

Ademas de la funcionalidad de auto escalado, esta herramienta ofrece funcionalidad muy util para monitorizar

el estado de las aplicaciones Windows Azure, como se puede ver en los pantallazos que se muestran a
continuacion:

CPU spike

Boolean Formula

AvgCPU_20mins > (1.3 * AvgCPU_B0min) AverageDisk Writes
AverageinstanceCount
AvgCPU_60min

AvgCPU_20mins

Descripti
Average cpu over last 20 minutes is 30% higher then running hourly average

Take action f the rule evaluates to TRUE

[ Change Instance Count Scale up by
Send Email Notification

Advanced Features
[] Only check this nle between 9:06:38 AM

Figura 2.28.- Azure Watch
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Figura 2.29. — Azure Watch

Dashboard

Latest instance counts 24hr Azure instance history

§

B newtwattes-Production-New Tuntter WorkerRole M newtwitter-Production-NewTwutter WorkerRole
i pewtwitter-Producton-New Twitter WebRole ' newrwitter-Production-New Twitter WebRole
M nenrwitter-Production.-New Twitter WetRole 44 e \ M newtwitter-Production-NewTwitter WetRole
N\
' il < o O

1242am 1244am 1246am 1248am 1230am [252am

Rule execution history ]

Date o Name Rule Action By Instance Number
10/05/2010 12:40 AM newtwitterProductionNewTwitter WebRole TooMany Scale up by 1
10/08/2010 12:40 AM ewtwitter Prod NewTwitter WorkerRole TooMany Scale up by 1

7 Page t of1 3 W - 7 3 V\ewl-zolz.

Figura 2.30. - Azure Watch
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www.plainconcepts.com

Plain Concepts is a company specialized in Microsoft
technologies, agile methodologies, Application Lifecycle
Management, performance tuning, advanced debugging,
software architecture and User Experience.

Plain Concepts focuses on delivering high quality
consulting, mentoring and training as well as in being an
effective and reliable team resolving all type of software
development issues.
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