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EL EXPERTO

FABIAN PORTANTIER

Fabidn Portantier, nacido el 13 de octubre de
1985, en Buenos Aires, es propietario de Portan-
tier Information Security, una consultora especia-
lizada en ayudar a las empresas con la imple-
mentacion de soluciones para la proteccién de
datos, haciendo uso intensivo de tecnologias

de cadigo abierto y productos personalizados.
para satisfacer de forma completa las necesida-
des particulares de cada cliente. Durante varios
anos ha trabajado para una gran cantidad de
empresas, en los sectores de telecomunicacio-
nes, hotelerfa, educacion, bancos y financieras,
lo que le ha dado un sdlido conocimiento sobre
las amenazas y wulnerabilidades que pueden
encontrarse en las diferentes infraestructuras
tecnoldgicas, asi como también el conocimiento
de cudles son las mejores maneras de protec-
cion para implementar en cada caso.

Elinterés por la tecnologia se le despertd a una
edad muy temprana. de modo que terming

el colegio secundario con el titulo de Técnico

en Informatica. Luego realizd varios cursos de
capacitacion en diferentes dreas, como disefio
de redes (Cisco Certified Design Assaciate) y
olros cursos de seguridad. Su conocimiento 1o
ha obtenido, fundamentalmente, de forma auto-
didacta, sobre la base de libros, apuntes
y experiencia de campo adquirida
en los diferentes trabajos realizados,
como administrador de sistemas,
programador, administrador de
red y. mds adelante, consultor

en seguridad informatica.

Su fanatismo por los sistemas.
GNU/Linux lo ha llevado a
conocerlos profundamente y

aimplementarlos en diversas oportunidades para
brindar servicios de sitios web, bases de datos,
correo electronico, telefonia IP. monitoreo de redes,
sistemas de prevencion de intrusos y filtrado de
conexiones. A través de sus anos como admi-
nistrador de servidores y redes, se ha vuelto un
experto en la programacion de scripts y herra-
mientas en varios lenguajes, como Python, Ruby:,
PHP'y Perl, con el objetivo de resolver diversas
necesidades, como monitoreo de equipos, envio
de alertas automaticas, copias de seguridad e
interconexion entre varios sistemas.

Si bien ha tenido contacto con todas las distribu-
ciones GNU/Linux mas populares y con varios
sisternas UNIX, su sistema operativo favorito es
Debian GNU/Linux. el cual utiliza en sus estaciones
de trabajo desde hace mas de diez anos, asi como
también en la mayoria de los servidores que instala.
Ha realizado diversas auditorfas de seguridad
sobre diferentes infraestructuras. de forma tanto
interna como externa. a traves de metodologlas
de Penetration Testing y Andlisis de Vulnerabilida-
des, generando reportes y asistiendo al personal
en las tareas de toma de decisiones para solucionar
los problemas de seguridad encontrados. Mantie-
ne un particular interés por el alineamiento de las
necesidades del negocio de las empresas con las
necesidades y posibilidades que ofrece la tecnolo-
gia. y fomenta la buena comunicacion entre el per-
sonal técnico y los directives. Esto lo ha llevado

a enfocar sus trabajos en mejorar la seguridad
de los sistemas teniendo en cuenta las
diferentes capacidades de inversion de las
organizaciones, y aprovechando
al maximo las soluciones
que Nno requieren una gran



cantidad de recursos, lo gue permite a las empresas
aumentar enormemente sus niveles de seguridad.
sin requerir la inversion de grandes sumas de dine-
ro. Ademas de sus amplios conocimientos sobre
el mundo del cédigo abierto, ha trabajado con
productos y tecnologias de diversas empresas,
como Microsoft, Fortinet, Watchguard, Check-
Point, Cisco, TrendMicro, Sophos, Symantec,
VMWare, Oracle, D-Link, SMC, AlliedTelesis, Axis,
HP: IBM, MicroTIK y Motorola. Con ellos ha imple-

mundo de la seguridad informatica. Con un perfil
orientado fuertemente a los ejercicios practicos,
incluso ha desarrollado herramientas de software
que permiten explicar de modo didéctico todos
los conceptos analizados en las partes tedricas
de los cursos.

Ha desarrollado varias aplicaciones de cédigo abier-
1o, entre las que se encuentra DEWS, un proyecto
creado integramente en el lenguaje de programa-
cion Python, que contiene varias herramientas

mentado soluciones de autenticacién centraliza-
da, administracion de usuarios y perfiles, filtrado
de acceso a sitios web, optimizacion de redes,
virtualizacion de infraestructuras, proteccion
contra malware, seguridad en redes inaldmbri-
cas, videovigilancia y arquitecturas de servicios
de alta disponibilidad.

Ha dictado varias capacitaciones, tanto a parti-
culares como a empresas. Su metodologia de
ensenanza se enfoca en brindar a 1os alumnos
fuertes bases tedricas, que luego se llevan a la
practica en laboratorios de pruebas; esto hace
que las clases resulten entretenidas y permite
que los asistentes entiendan exactamente
qué estan haciendo y por qué. Mantie-
ne un gran interés por capacitar a las
personas acerca de cudles son las
técnicas mas utilizadas para atacar
sistemas de informacion y cuales

son las formas mas eficaces para
protegerse de ellasUna de sus ulti-
mas actividades ha sido la creacion de
una serie de cursos, formulados sobre la
base de los objetivos de las certificacio-
nes CISSP (Certified Information
Systems Security Profes- {
sional) y CEH (Certified ,
Ethical Hacker), con el

proposito de capacitar

tanto a profesionales que \

ya trabajan en el rubro,

Como a personas que

quieran ingresar en el

destinadas a simplificar las tareas con las que debe

lidiar un profesional de la seguridad informética.

También la ha utilizado de forma intensiva en sus

cursos, debido a que fue generada de forma tal que

Su uso sea sencillo, pero didactico.

Escribe una serie de articulos denominado "Escue-

la de Hacking’, acerca de las distintas herramientas

y metodologias utilizadas en el mundo dela segu-

ridad, tanto para proteger como para atacar siste-

mas informaticos. Con un alto contenido técnico,
estos articulos permiten a los lectores aprender
constantemente, realizando ejercicios paso a paso

y descubriendo las diferentes técnicas de hacking

que pueden utilizarse para sacar €l maximo

provecho de las diversas tecnologias.

En su sitio web (www.portantier.com)
pueden encontrarse varios recursos
¥ un newsletter mensual gratuito,

1 que trata sobre las Gltimas tenden-
cias en seguridad y brinda trucos
para que los profesionales puedan

sacar el maximo provecho de las herra-
mientas disponibles.

Dedicatoria:

A mimadre yami
padre porque, en
cierta forma, ellos
también escribieron
este libro.

1)
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PROLOGO

LA MIRADA DEL EXPERTO

POR FABIAN PORTANTIER

esde que se me planted la posibilidad de
escribir un libro acerca de la seguridad
informética, la idea del proyecto se volvio
clara y concisa: “escribir un libro que describa las
principales tareas de seguridad que las empre-
sas deben llevar a cabo en sus sistemas, desde
el punto de vista de un consultor especializado y
teniendo en cuenta las limitaciones en los presu-
puestos para la seguridad”.
Este objetivo no fue nada facil de cumplir, debido
a que la seguridad informatica se encuentra
asociada directamente con el término “costoso”.
Esta asociacion, principalmente, es el resultado
de pasar por alto los fundamentos vy los princi-
pios basicos de la seguridad informatica, con los
cuales podemos idear medidas de proteccion
sumamente efectivas, realizando inversiones
muy pequenas. En este libro expongo, sobre la
base de mi experiencia, cudles son las tareas que
brindan mejores resultados con respecto a la
seguridad, y que pueden ser implementadas sin
realizar grandes inversiones de dinero,
He tenido la oportunidad de trabajar con
muchas empresas, entre las que se encuentran
bancos, financieras, hoteles
¥ universidades. y he
podido notar que, si bien [
cada infraestructura tec- 5
noldgica es Unica, existen
varios factores que son co-
munes para todas y cada una
de ellas. Es en esos puntos comu-
nes en los que tenemos gue basarnos

para definir cudles son los estandares por seguir.
méas alld de cualquier recomendacién internacio-
nal (como ISO 27001), y poder plantearnos las ba-
ses de seguridad que vamos a utilizar. Después
de eso, podremos implementar medidas que
den respuesta a las particularidades puntuales de
cada infraestructura. Ese es uno de los aspectos
que vamos a aprender en este libro: a pensar in-
teligentemente y a aprovechar nuestros recursos
de la mejor manera posible
Luego de realizar varios Penetration Tests, anali-
sis de vulnerabilidades, auditorfas, consultorfas y
capacitaciones, he notado que la mayoria de las
empresas estan interesadas en aumentar la se-
guricad de sus sistemas, v ya se ha empezado a
promover una conciencia en la cual los directivos
reconocen la importancia de que sus sisternas
se encuentren funcionando de forma correctay
segura. La idea de invertir en seguridad se ha es-
tablecido, por lo menos, en una gran parte de las
organizaciones, y podemos afirmar que la puerta
a las soluciones de seguridad esta abierta pero,
desgraciadamente, la mayoria de los proyectos
se ven frenados a causa de los altos costos que
representa encarar la mejora de la seguridad en
una infraestructura tecnologica.

Es por eso que debemos
considerar varios factores
alahora de plantear las
posibles soluciones para

implementar, y no centrar-
nos solamente en adquirir el
ultimo equipo que promete



aumentar la seguridad de toda la organizacion:
también debemos tener en mente varios factores
que van més alld de una tecnologla puntual, y
poseer una visién global, que nos permita analizar
la situacion de las empresas de manera total y nos
dé la capacidad de reaccionar del mejor modo.
Después de todo, la seguridad informatica no

s otra cosa que uno de los tantos procesos de
negocio que debe llevar a cabo una empresa.

Las organizaciones de Latinoameérica tienen que
aprender a ajustar sus presupuestos e incluir a la
seqguridad informatica dentro de sus politicas de
inversion, mientras que los profesionales de la se-
guridad debemos acostumbrarnos a implemen-
tar medidas de control que sean adecuadas para
nuestras capacidades econémicas, basandonos
enlo que dictan los estandares internacionales,
pero sin dejar de considerar la situacion local.
Este libro llevard al lector por un recorrido que va
desde los fundamentos principales de la seguri-
dad informética, aquellos que se utilizan para escri-
bir los documentos mas reconocidos asi como
también para desarrollar os sistemas de mas alto
nivel; hasta trucos especificos para los sisternas
mas utilizados en las infraestructuras tecnologicas.
de la actualidad. aquellas cosas que solamente

los profesionales con experiencia en la practica
pueden conocer y que comparto con los lectores
para que puedan desenvolverse de forma
répida en el mundo de la seguridad.
contando con una base sélida que les
permitiré llevar a cabo sus tareas de la
mejor manera posible.

Escrito pensando en la situacion
actual de las empresas. y analizando
las alternativas que tenemos para
brindar soluciones que presenten una
excelente eficacia con el uso de bajos
recursos, esta obra le serd de

utilidad tanto al estudiante )
que busca conocer a

vision de un experto,

para formar su carrera,

asi como también a la persona que ya se des-

empefia como profesional de la seguridad. y que
busca perfeccionar sus conocimientos y mejorar

sus aptitudes laborales. Con muchas referencias

a excelentes productos y fuentes de informacion,

el lector podrd descubrir una gran cantidad

de herramientas para construir su ‘arsenal de

trabajo’ y tener la capacidad de dar respuesta

a varias situaciones diferentes. La seguridad infor-

mdtica es, sin dudas, una de las dreas de estudio

mds apasionantes en la actualidad. Tanto es asi,
que mi profesién, muchas veces, es vista mas

COmMo un juego que comao un trabajo, debido a

requiere un proceso de aprendizaje constante,

que, ademas de mejorar nuestras capacidades
para asegurar sistemas, entender como funcio-
nan las tecnologias y programar aplicaciones,
nos divertimos muchisimo. Pero mas alla de eso,
hay que reconocer que estamos hablando de
una profesion que requiere mucho de nosotros
debido, justamente, a este proceso de aprendiza-
je constante, que nos obliga a leer permanente-
mente acerca de los nuevos productos y tecnolo-
gias que se estan implementando en el mercado,
estar al tanto de cudles son las metodologias
mds efectivas y tener en mente qué es lo que
nos depara el siguiente paso del mundo de la
informética, con el ohjetivo de estar preparados
para combatir los nuevos ataques a los cua-
les tendremos que enfrentarnos.

Felicito al lector por tener la iniciativa de
leer estelibro, y lo aliento para que lo
haga de manera entusiasta, pero deteni-
da, prestando atencion a cada uno de los
capitulos que se desarrollaran a partir de

las siguientes paginas. La lectura es una

de las actividades mas fascinantes que
podemos llevar a cabo, Espero con
gy, rsasdue podamos compartir
este viaje por el mundo de la se-
guridad informatica y todas las
particularidades que encierra.
Saludos cordiales

PROLOGO 7
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COMO LEER ESTE LIBRO
DE UN VISTAZO

Como podremos observar, éste libro no pretende explicar en detalle cada una de las tecnologias
utilizadas, porque se necesitarian decenas de miles de hojas para hacerlo. En cambio, podemos
afirmar que vamos a exponer algunos de los trucos y consejos méas efectivos que un profesional
puede conocer. Este libro se encuentra dividido en dos partes de tres capitulos cada una. La
primera, explica los fundamentos de la seguridad y los procesos que debe tener en cuenta

toda organizacion que quiera mantener la seguridad de sus datos. La segunda, mas técnica,
profundiza en las herramientas y técnicas mas utilizadas para asegurar sistemas operativos,
dispositivos de telecomunicaciones y las nuevas tecnologias emergentes.
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"LA SEGURIDAD INFORMATICA" POR FABIAN PORTANTIER

CAPITULO 1

\ SEGURIDAD

NFORMATICA

PARA APROVECHAR ESTE CAPITULO

» DESTACARLO COMO MATERIAL DE CONSULTA PERMANENTE. YA QUE MUCHAS DE LAS BASES
QUE AQUI SE EXPLICAN VAN A UTILIZARSE DURANTE EL RESTO DEL LIBRO.

» RECORDAR QUE NO PODEMOS CENTRARNGS UNICAMENTE EN LOS ASPECTOS TECNICOS,
SINO QUE TAMBIEN DEBEMOS CONSIDERAR LOS ASPECTOS ADMINISTRATIVOS DE LA PROFESION.

» ANALIZAR CADA CONCEPTO EXPUESTO EN ESTE CAPITULO Y COMPARARLO CON NUESTRA
FORMA ACTUAL DE TRABAJO. VER EN QUE PODEMOS MEJORAR.
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LA SEGURIDAD

INFORMATICA

Eneste capitulo aprenderemosa:
Objetivo 1 Obtener una visién global dela
seguridad informatica.

Objetivo 2 Diferenciarnos como verdaderos
profesionales.

Objetivo 3 Comprender los objetivos de la
seguridad en las empresas.

Objetivo4 Entender las metodologias que
atraeran el éxito a nuestro trabajo.

Con el correr de los anos, los seres humanos
dependemos cada vez mas de la tecnologia para
mantener nuestro estilo de vida. Ya sea para que
las empresas puedan desarrollar sus negocios o
para que |as personas realicen sus tareas cotidia-
nas, la tecnologia siempre estd ahi, simplificando
las cosas. Esto ha llevado a una dependencia en
la cual no todas son ventajas. Si nos situamos
unos veinte afos atrés, podemos imaginar que
la pérdida de conectividad con Internet o el mal
funcionamiento de un sisterna resultaba algo
bastante molesto. Hoy en dia. la pérdida de
conectividad significa que una empresa quede
practicamente inoperante.

*identity theft - Google 5...

DEFIENDASE CONTRA

Figurat. £/ robo de
identidad es una de las
actividades delictivas
que han crecido con el
uso de la tecnologia.
En respuesta a esto,
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A medida gue las personas volcamas nuestras
vidas hadia la tecnologia, almacenamos infor-
macion personal, registros médicos y balances
de cuenta en sisternas informaticos. Y a medida
que las organizaciones confian en la tecnologia
para hacer negocios, establecer comunicaciones
y transferir fondos, empiezan a aparecer otras
personas, no tan bien intencionadas, que ven la
tecnologia como una excelente plataforma para
cometer acciones licitas, con el fin de obtener
beneficios a costa de los demas. Debido a esto,
los dafios por robo o pérdida de informacion cre-
cen a la par de nuestra dependencia tecnologica.
Muchos criminales optan por utilizar la tecno-
logia como herramienta, ya sea para cometer
nuevas formas de crimen o para complementar
que ya estan difundidas.

En el caso de las empresas, debemos sumar los
intereses que puede llegar a tener la compe-
tencia por obtener datos confidenciales, como
planes de marketing, balances financieros, datos
de clientes, etcétera

Financiera
33%

Subastas
6%

Otros
24%

Pagos electronicos

‘ ‘Ademés de

malware y virus,
nos referimos

a programas
especializados en
robar informacion
bancaria, en extraer
datos personales y
en realizar acciones
direccionadas al
enriquecimiento
ilicito

INTRODUCCION 15

38%

Figura 2.£n el grafico
\podemos observar las
categorfas de Ios sitios
que han sufrido ataques
de phishing durante
2010; se nota claramente

que los relacionados con
actividades financieras (
a\

son el objetivo de los
criminales.
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Es por eso que se ha vuelto necesario establecer
mejores practicas v crear herramientas destinadas
a proteger la informacion de las personas y las
organizaciones. Todos estos esfuerzos se conocen
coma seguridad informdtica. y han ido evolucio-
nando hasta convertirse en un area de estudio que
dio lugar a la existencia de profesionales dedicados,
exclusivamente, a proteger la informacion.

LA SEGURIDAD COMO
PROFESION

Ser un profesional de la seguridad informatica
es una tarea bastante particular, debido a que,
como veremos mas adelante, nos llevara a tener
relacion con todas las dreas de una empresa.

Es imperativo que tengamos un conocimiento
amplio acerca de como funciona Ia organizacion
para la que estamos trabajando, sus procesos de
negacio, sus objetivos y otros aspectos. Solo de
esta manera podremos tener una vision global
acerca de como es adecuado proteger la infor-
macion con la que trabajamos.

Esta es una profesion para la cual precisamos
estudiar una gran cantidad de material, teniendo
en mente varios estdndares y metodologias.

lo que puede llevarnos a pensar solamente en

‘ ‘ Debemos

ser objetivos

con las medidas
de seguridad,
considerando
los intereses de
la organizacion
como principal
motor de accion

lo que deberia hacerse y olvidarnos de lo que
puede hacerse. Lo que deberia hacerse es
exactamente o que dice la norma ISO 27000.
Si nos detenemos a pensar, esta es una norma
escrita por profesionales destacados, con una
amplia experiencia y un entendimiento claro de
lo que es la seguridad de la informacién.

Figura 3. /SO (www.
iso.org) es el
organismo encargado
de promover el
desarrollo de normas
internacionales de
fabricacién, comercio
¥ comunicacion. Su
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Entre 2008 y 2009, los
ataques informaticos para
realizar fraudes financieros
mostraron un crecimiento
del 66%

(Fuente: CSI Survey 2009)

Lo que puede hacerse son las mejores practi-
cas que podemos implementar, muchas veces,
basandonos en normas como la ISC 27000,
pero considerando que nuestros recursos san
limitados. Incluso en las organizaciones mas
grandes, los recursos tienen un limite; la Unica
diferencia es la cantidad de ceros a la derecha
que tienen esos limites.

Aqgui entra en juego nuestra capacidad para
poner los pies sobre la tierra y discernir entre lo
que dice una norma de mejores practicas acerca
de todo lo que deberia hacerse para proteger la
informacion de una organizacion. vy los recursos
con los que cuenta una entidad para implemen-
tar medidas de seguridad, sin entrar en quiebra
por tener que realizar dichas inversiones.
Tengamos en cuenta gue los objetivos de las

organizaciones son variados: captar mas clientes,

ganar mas dinero, brindar mejores servicios,
tener los costos mas bajos, y otros, pero

no existe ninguna
organizacion en la que
el objetivo principal
sea “tener las
mejores medidas
de seguridad
informatica”

Enlo que a medidas de sequridad infor-
mética se reffere, no es tan importante
la cantidad de recursos que invertimos,
sino que mds bien debernos consitderar la
inteligencia con la cual implementamos
dichas medidas. Actualmente existen mu-
chas soluciones gratuitas o de bajo costo,
que podernos implementar para simplificar
nuestras tareas. Debemos considerar que
la implementacion de medidas de sequ-
ridad va a representar no solamernite una
inversion economica, sino también una
inversion de tiempo. Existen varias herra-
mientas de seguridad que pueden permi-
tirnos reducir los tiernpos que nos lleva
realizar cierlas tareas, por lo que debermos
considerar las capacidades técnicas de
estas herramientas, si no también los bene-
ficios que pueden traernos en nuestro dia
de trabajo. Debido a que estas
herramnientas simplifican las
tareas dfarias, podemos
no solamente aumentar
la seguridad de nuestros
sistemas, y ademds aho-
rrar recursos, tanto de
tiempo como de dinero.
Este es uno de los factores
que marcan la diferencia
entre un novato
y un verdadero
profesional.
que senectus
et netus et
malesuada

LA SEGURIDAD COMO PROFESION 17
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como todo individuo en una organizacion,
nuestro trabajo es ayudar que esta alcance sus
objetivos. Nosotros lo haremos implementando
las medidas de seguridad adecuadas, para evitar
pérdida de datos. robo de informacion vy fraudes.
Teniendo esto en cuenta, seremos profesionales
que aporten verdadero valor a la organizacion y
estaremos muy bien vistos en todos 10s niveles
jerarquicos de la empresa.

EL ESTUDIO, NUESTRO PAN
DE CADA DIA

Esta implicito que. si hemos elegido esta carrera,
tenemos una gran aficién por los avances tecno-
légicos y el estudio de los sistemas.

rmnota

Hacker

I'ma

«SECURITY
PROFESSIONAL

Figurad. En /a foto, Kevin Mitnick, uno de los
hackers mas famosos, quien luego de haber
pasado varios afios en prisién, se dedic6 a brindar
servicios como profesional de la seguridad y a
escribir libros sobre el tema.

‘ ‘Tener

la capacidad

de asegurar

un sistema

implica tener el
entendimiento de
como este funciona

Por lo tanto, es preciso estar ampliamente
capacitados en varias tecnologias, y mantener
un estudio constante acerca de los cambios y las
nuevas posibilidades que se abren afo tras aro,
En varias carreras, para tener éxito necesitare-
mos alcanzar algo que se llama superespecializa-
cion. Esto quiere decir que tendremos un conoci
miento extremadamente avanzado acerca de un
tema especifico. Por ejemplo, hay profesionales
que estan superespecializados en tecnologias
de storage. Esto les permite ser de primer nivel,
con la capacidad de solucionar practicamente
cualquier tipo de problemas que pueda surgir
dentro de su drea de estudio.

En el caso de la seguridad informatica, la supe-
respecializacion no sirve. Estamos hablando de
una carrera en la cual necesitamos trabajar con
todas las tecnologias que utiliza una organiza-
cion: 1as redes, 10s sistemas operativos, el storage.
las aplicaciones, etcétera. Pero, obviamente, no
podemos ser expertos en todo, sino que sera
preferible tener un entendimiento amplio de
cada una de estas tecnologias. Esto nos dara
una visién abarcativa de toda la infraestructura
tecnoldgica, con lo cual tendremos la capacidad
de implementar soluciones de seguridad para
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Figura5. £l servicio gratuito Una al dia, provisto por
Hispasec Sistemas (Www.hispasec.com), brinda urn
canal RSS con una noticia de seguridad diaria. Esta es
una forma de nos i

toda la organizacion, teniendo en cuenta todos
los aspectos que la afectan.

TITULOS Y CERTIFICACIONES

La industria tecnol6gica tiene la particularidad
de que no es necesario contar con titulos o
certificaciones que avalen nuestros conoci-
mientos para que podamos ser profesionales.
Si bien este tipo de reconocimientos puede
abrirnes las puertas a diferentes oportunida-
des laborales, no son totalmente necesarios.
Tomando otras carreras como ejemplo. ya sea
la medicina, la abogacia o la contaduria, todas
requieren, obligatoriamente, el titulo de grado
para poder ejercer. Dicho esto, muchas veces
surge el interrogante de si es necesario o no
poseer certificaciones que acrediten nuestras
competencias profesionales. Aqui, como en
muchas otras cuestiones, la respuesta es:
“depende”. Siempre debemos tener en cuenta
el costo y el beneficio asociado a tener una
acreditacion. El costo puede ser econémico, el
tiempo de estudio que nos demande, etcé-
tera. También debemos considerar el cargo

profesional al que apuntamos, debido a que. en
ciertas organizaciones, es imprescindible tener
un titulo para obtener trabajo. Puntuaimente,
en la seguridad informatica se habla mas de
certificaciones que de titulos de grado, por ser
estas mds flexibles y estar mds actualizadas.
En caso de que queramos diferenciarnos del
resto, y de acuerdo con el perfil profesional
que busguemos, podemos optar por diferen-
tes certificaciones. Algunas de ellas son CISSP.
Security+ CISA. CISM y CEH, entre otras.

EL ESTUDIO, NUESTRO PAN DE CADA DIA 19
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Figura 6. C/SSP (www.isc2.0rg) es considerada como
una de las credenciales de mayor representatividad en
el ambito de la seguridad informatica a nivel mundial.

Otro punto importante, que muchos profesiona-
les dejan de lado, es el dominio del idioma inglés
Este es necesario para comprender la mayoria
de la documentacion existente sobre seguridad.
Si tenemos problemas para dominar este idioma,
estaremos muy limitados en cuanto a las fuentes
de informacién de las cuales podamos nutrimaes.
Es importante que contemos con la capacidad
de leer en inglés, aunque podemos dejar de lado
el hecho de hablar y escribir, tareas no tan nece-
sarias para el estudio. De todos modos,

lo mas importante siempre
sera nuestra aptitud y
nuestros conocimientos,
maés alla de cualquier titulo
que podamos tener

También son valorables nuestra capacidad
para resolver problemas. el hecho de poder
brindar las mejores soluciones e implementar
correctamente las medidas de seguridad, ya
que esto nos diferenciard coma profesionales
de primer nivel. Tengamos en cuenta que
contar con una certificacion garantiza que
tenemos nociones acerca de ciertos tipos de
conocimientos, pero el no contar con una no
quiere decir que no los tengamos.

METODOLOGIAS DE
TRABAJO

Como toda érea de estudio en desarrollo, la
seguridad informética ha ido mutando con el
correr del tiempo. Fue necesario crear nuevas
tecnologias especificas para la proteccion de

los datos, con la misma frecuencia con la que se
crean las tecnologias que estamos encargados
de proteger. Pero, mds alld de que podamos
evolucionar constantemente generando NLevos
mecanismos de defensa, es necesario que conte-
mos con bases solidas sobre las cuales podamos
trabajar. Estas bases son las metodologias que
utilizamos para realizar nuestras tareas; debemos
pensar en ellas como los fundamentos de cada
una de nuestras acciones,

Es preciso ubicar estos conceptos en un nivel
amplio. sin ser especificos, sino mas bien
globales, para que nos marquen 10s linea-
mientos acerca de como debemos proceder.
En las siguientes paginas analizaremos varias



Las certificaciones
CISSE, CISA y CISM
contintian siendo las mas
valoradas por el mercado
latinoamericano

(Fuente: Il Encuesta Latinoamericana de Seguridad de la
Informacion ACIS 2010)

metodologias que podemos implementar para
aumentar nuestra productividad y destacar-
nos como profesionales de primer nivel.

DEFENSA EN PROFUNDIDAD
Como la seguridad informatica es una ciencia
tan innovadora y evolutiva, suele plantear nue-

Datos

Perimetro

[

Seguridad Fisica

Politicas y Procedimientos

Capacitacion

Figura 7. £/ enfoque en capas nos permitird
organizar mejor los controles que implementemos y
la idad de nuestra izacion.

Figura 8 La NSA (www.nsa.gov) es la agencia
criptolégica del gobierno de los Estados Unidos.

Es un excelente recurso de informacion, ya que
constantemente se pubiican documentos de interés;
s la desarrolladora del proyecto SELinux.

vas maneras de hacer las cosas. Pero existe
una metodologia implementada en todo el
mundo, que nadie pone en discusion y siem-
pre se promueve como la mejor: la defensa
en profundidad apunta a implementar varias
medidas de seguridad con el objetivo de
proteger un mismo activo. Es una tactica que
utiliza varias capas, en la que cada una provee
un nivel de proteccion adicional a las demas.
Como veremos mds adelante, ninguna medida
de seguridad puede ser perfecta. con lo cual es
mucho mejor contar con varias medidas. cada
una de las cuales cumplird su papel. Esto hace
que no tengamos una dependencia absoluta
de una sola medida de seguridad. lo que nos
permite la posibilidad de fallo y hace que sea
mucho mas complejo acceder a un sisterna

de forma no autorizada. Dicha estrategia ha
sido formulada por la NSA (National Security
Agency). como un enfoque para la seguridad
informatica y electronica

En un principio, este concepto se utilizd como
una estrategia militar que buscaba retrasar mas

METODOLOGIAS DE TRABAJO 21
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que prevenir el avance del enemigo, lo que
permitia ganar tiempo. muy valioso en el
campo de batalla.

Debemos implementar dichas medidas basan-
donos en el paradigma de proteger. detec-
tar y reaccionar. Esto significa que, ademas
de incorporar mecanismos de proteccion,
tenemos que estar preparados para recibir
ataques, e implementar métodos de deteccion
y procedimientos que nos permitan reaccio-
nary recuperarnos de dichos ataques.

Es muy importante balancear el foco de las
contramedidas en los tres elementos prima-
rios de una organizacion: personas. tecnologia
y operaciones.

Personas: alcanzar un nivel de seguridad dptimo
empieza con el compromiso de la alta gerencia,
basado en un claro entendimiento de las ame-
nazas. Este debe ser seguido por la creacion de
politicas y procedimientos, la asignacion de roles
vy responsabilidades. 1a asignacion de recursos vy
la capacitacion de los empleados. Ademas, es ne-
cesario implementar medidas de seguridad fisica
y control de personal con el fin de monitorizar las
instalaciones criticas para la organizacion.

Tecnologia: para asegurar que las tecnologias
implementadas son las correctas, deben estable-
cerse politicas y procedimientos para la adqui-
sicion de la tecnologia. Es preciso implementar
varios mecanismos de seguridad entre las
amenazas y sus objetivos; cada uno debe incluir
sisternas de proteccion y deteccion.

Operaciones: se enfoca en las actividades
necesarias para sostener la sequridad de la
organizacion en las tareas cotidianas. Este tipo
de medidas incluye: mantener una clara politica
de seguridad, documentar todos los cambios
efectuados en la infraestructura, realizar analisis
de seguridad periodicos e implementar métodos
de recuperacion.

MUST KNOW

EL PRINCIPIO KISS

El principio KISS recomienda la implemen-
tacion de partes sencillas, comprensibles y
con errores de facil deteccion y correccion,
rechazando lo complicado e innecesario en
el desarrolio de una solucion. El origen de
este acronimo es la frase en inglés Keep [t
Simple, Stupid (que, traducido al espafol,
significa: mantenlo simple, estupido). Aungue,
implementado en el drea de seguridad. y para
ser menos ofensivos, bien podriamos decir
Keep It Simple & Secure (mantenio simple y
seguro). La idea detras de esto corresponde a
la certeza de que

‘ ‘ las cosas

simples y faciles
de entender suelen
tener mucha mejor
aceptacion que las
complejas
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Figura 9. Muchas herramientas buscan mostrar de forma simple y grafica el estado de la seguridad. Esto nos
permite entender rapidamente cual es nuestra situacion actual para, luego, enfocarnos en los detalles.

Ademas, son mucho mds faciles de mantener, y
esto es muy importante para las soluciones de
seguridad, que muchas veces suelen caer en una
excesiva complejidad, lo que termina en solucio-
nes inentendibles e inmantenidles.

Este concepto esta relacionado directamente
con el principio de parsimonia, segiin el cual:

“cuando dos teorias en
igualdad de condiciones
tienen las mismas
consecuencias, la

mas simple tiene mas
probabilidades de ser
correcta que la compleja”

Este principio es atribuido a Guillermo de Oc-
kham, por 1o que también es conocido como
“La navaja de Ockham".

Dicho principio puede (y debe) ser aplicado
siempre y cuando nos encontremos en la
situacion de tener que elegir entre varios
controles de seguridad que sean iguales o
muy semejantes en cuanto a los beneficios
que pueden aportarnos, pero diferentes en
cuanto a su diseno y complejidad. Debemos
prestar mucha atencion a esto y no caer en
implementar lo que nos sea mas "facil”. aun a
costa de minimizar la funcionalidad o perder
€l foco de nuestro objetivo. Por o tanto, es
fundamental hacer un andlisis completo de las
soluciones disponibles a través de las metodo-
logfas que veremos mas adelante, teniendo en
cuenta que, a veces, la complejidad de una so-
lucion es la Unica forma de que esta satisfaga
verdaderamente nuestras necesidades.

EL PRINCIPIO KISS 23
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También hay que considerar los recursos
con los que contamos para implementar un
control de seguridad, tanto humanos, como
de tiempo y dinero.

Esto sera fundamental para la toma de decisio-
nes, debido a que una solucion compleja. a la
larga, puede ser imposible de mantener por una
organizacion pequena, en tanto que una dema-
siado sencilla puede no ser suficiente para los
requerimientos de una organizacion grande.

En mis arios de consultor me ha tocado
conocer varios casos de implementacio-
nes fallidas, que he tenido qtie solucionar.
Una de las mds memorables es la de una
empresa gue, como primera medida de
seguridad para proteger sus puertos USB,
decidio introducir pegamento en cada uno
de ellos, blogueandolos fisicamente. Esla
decisién habia sido tomada por la gerencia,
al ver que no necesitaban los puertos USB y
que el pegamento era la forma mas sencilla
y econémica para anular la posibilidad de
acceso a ellos. Por desgracia, varios meses
despues, esa compania se vio complicada al
notar que muchos de los nueves dispositi-
vos que necesitaban utilizar requerian una
conexién USB (como teclados, mouses y
tokens de seguridad). En conclusion, la em-
presa tuvo que quitar el pegamento de los
puertos USB (algunos quedaron igualmente
inutilizables) e implemen-
tar un herramienta para
el controladores. £sto

|

re- WA T precentéun gasto de

Y \..yr‘ tiempo y dinero que

l se podria haber

evitado
desde un

Figura10. Guillermo de Ockham fue un fraile y
filésofo inglés, oriundo de Ockham, de ahi su nombre.
Para mas informacién: http:/fes.wikipedia.org/wiki/
Guillermo_de_Ockham.

DESDE ARRIBA HACIA ABAJO

Cuando se construye un edificio, el proyecto
empieza con el disefo de los planos; luego, se
construye la base y el resto del edificio, con cada
puerta y ventana en su lugar, como estd especifi-
cado en los planos. A continuacion, los inspecto-
res verifican que el edificio esté bien construido y
que siga las indicaciones de los planos. ¢Notaron
la cantidad de veces que aparece la palabra
“planos™? {Es pargue son muy importantes!

Los objetivos de una
organizacion son los planos
de un edificio. Deben estar
bien definidos desde el
principio, para que todo el
programa de seguridad esté
desarrollado en hase a ellos



Muchas veces las organizaciones toman “el cami-
no corto”, y empiezan a instalar aplicaciones de
seguridad y a poner pegamento en los puertos
USB para bloquearlos (si, realmente algunos
hacen eso). El problema no esta en lo precario de
aplicar el pegamento, sino en lo inutil de trabajar
sin saber hacia donde queremos ir.

Lo que debemos hacer es empezar por tener una
idea amplia y poco especifica de lo gue queremos
obtener. Luego, sobre la base de estas ideas. pasa
remos a trabajar en los detalles de las tareas que
vamos a realizar para alcanzar los objetivos fijados.
El siguiente paso es desarrollar e implementar

las guias. estandares y procedimientos que van a
soportar las ideas generales escritas inicialmente.
A medida que avanzamos en el proceso, vamos
siendo cada vez mas especificos, pero siempre

Objetivos

e

Estrategia

/|

Tactica

Figura 11. Una vez que tengamos los objetivos bien
definidos, podemos pasar a desarroliar la tictica a
través de la cual planeamos alcanzarlos. Hecho esto,
estaremos en condiciones de pensar en las técnicas
que utilizaremos.

con los objetivos principales en mente, hasta
llegar a definir cada una de las configuraciones
necesarias para cumplir con nuestras metas.

Es importante trabajar con esta metodologia,
porgue eso hace que no necesiternos realizar
cambios drasticos ni redisefiar grandes partes de
nuestros planes. Al principio, puede parecer que
este enfoque lleva mas tiempo y trabajo, pero,
amedida que avancemos, notaremos que es el
enfogue mds sencillo, prdctico v acertado.

‘ ‘Un programa

de seguridad debe
estar soportado y
dirigido por la alta
gerencia, para luego
ser distribuido hacia
abajo en el arbol
jerarquico, hasta
alcanzar a toda la
organizacion

Este enfoque se conoce como desde arriba
haclarahalo De esta forma, es facil que toda la
organizacion sea contagiada con los conceptos
o S e o
consideramos que la seguridad de la informacion

organizacion, gue son definidos, como cualquier
otro. por la alta gerencia,
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LA SEGURIDAD EN LAS
EMPRESAS

Las empresas, de forma consciente o inconscien-
te. han volcado sus procesos de negocio neta-
mente a los sistemas de informacion. Siempre
con el fin de volverse mas productivas, ahorrar
costos y poder realizar negocios en todas partes
del mundo, cada una de las operaciones de una
empresa se ha transformado en parte de una
aplicacion informatica

La informacion, que afios atrds era almacenada
en papel (el cual podia guardarse en un lugar
conocido, leerse, copiarse y destruirse a mano),
ahora se encuentra dispersa en forma de ceros
¥ unos, dentro de varios medios de almace-
namiento, como memorias USB, discos duros,
dispositivos dpticos, y otros. Esto ha creado una
amplia diversidad de fuentes de informacion, que
nosotros estamos encargados de proteger.
Dentro de las filas de una arganizacion que

se rige por un presupuesto, Nuestros recursos
para brindar proteccion y seguridad seran
limitados. Algunas empresas asignan mas
capital a la seguridad informatica que otras,
pero lo cierto es que todos, en mayor 0 menor
medida, nos encontramos limitados en cuanto
a los recursos de que podemos disponer para
realizar nuestras tareas

Figura 12 Los pendrives USB han abierto nuevas
formas de ataque, debido a que son un excelente
‘hogar para todo tipo de virus. Ademds, son un medio
‘muy utilizado para el robo de informacién.

Como buenos profesionales
de la seguridad, debemos
tener en cuenta las
necesidades de la
organizacion, con el fin de
alinear las practicas de
seguridad con los objetivos
de la empresa

Esto es imprescindible si pretendemos integrar la
seguridad como uno de los procesos de negocio.

Figura 13 LinkedIn y otras redes sociales se
presentan como un desafio para la seguridad, debido
a que pueden ser utilizadas para trabajar. pero
también, para difundir informacién confidencial.

LA SEGURIDAD COMO
PROCESO DE NEGOCIO

Como vimos anteriormente, el compromiso con
la seguridad debe partir desde lo mas alto del
arbol jerarquico de una organizacion: la alta ge-
rencia. Para esto, es necesario que las personas
encargadas de definir los rumbos de la empresa
vean la seguridad como un proceso que no los
obliga a gastar dinero, sino que les permite tanto
ahorrarlo como ganarlo. Basicamente, écudl es la
diferencia entre ahorrar dinero y ganar dinero?



Siaseguramos nuestros sistemas de modo que
no tengamos interrupciones de servicio, estare-
mos aharrando el dinero que perderiamos al no
poder trabajar. Si les demostramos a nuestros
clientes un compromiso con la seguridad de sus
datos y con brindar un servicio de primer nivel,
estaremos ganando mas dinero porque atraere-
mos mas clientes y mantendremos contentos a
los que ya tenemos. Estos son, simplemente, dos
ejemplos de como podemos utilizar la seguridad
informética con objetivos directamente relaciona-
dos con el negocio.

Las empresas ven como
obstaculos de sequridad la
falta de apoyo de la gerencia
(15,21%) y la falta de
entendimiento (18,47 %)

(Fuente: Il Encuesta Latinoamericana de Seguridad de la
Informacion ACIS 2010)

Para todo profesional de la seguridad, es de
suma importancia tener la capacidad de expo-
ner estos conceptos ante los directivos de una
empresa, con el objetivo de llamar su atencion.
Como cada persona habla su propio lenguaje,
dependiendo de su drea de especializacion, es
imposible que podamos convencer al gerente
de marketing sobre las ventajas del nuevo
sistema de proteccion de datos personales, si
le marcamos que lo bueno del sistema es que
esta programado en Python y gue usa una
capa de abstraccion que permite extender el
sistema por medio de plugins que se desarro-
llan utilizando la API del fabricante. Seguramen-
te. apenas escuche la palabra “Python”, dejara
de prestarnos atencion.

Una situacion muy distinta puede darse si le
explicamos que tener un sistema de proteccion
de datos personales permite asegurar a nuestros

El nuevo array de discos

SATA nos permite duplicar los
datos bit a bit y autocomprimir
de forma nativa

Qué voy a pedir
para almorzar?

Figura 14. Tengamos en cuenta con quién estamos

Corre en qué deciry
«cémo hacerlo. De Jo contrario, es muy probable que
1o nos presten la atencion que deseamos.

clientes que sus datos se encuentran protegidos
por una tecnologia muy avanzada. que garantiza
que nuestra organizacion cuidara de ellos y de
sus intereses. Siempre debemos hablar en el
“lenguaje” de nuestro interlocutor: esta es una de
nuestras tareas como verdaderos profesionales.

KNOW
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Recordando estos consejos, podremaos lograr
que la seguridad informatica sea vista en toda
la organizacién como algo necesario, que no
se hace por obligacion sino por una necesi-
dad., y gue mantener nuestra empresa segura
nos beneficia a todos

METRICAS DE SEGURIDAD

Partiendo de la base de que no podemos hablar
de seguridad si no tenemos la capacidad de
medir de alguna manera su estado, vemos que
se torna necesario contar con una metodologia
que nos ayude a comprender en detalle nuestra
situacion actual y pasada. Siendo més especifi-
COS, €S NeCesario que, por lo menos, podamos.
contestar a la pregunta bésica: "cudnto hemos
mejorado nuestra seguridad con respecto al

ano anterior?”. El verdadero objetivo de hacernos
esta pregunta es contar con una respuesta que
pueda ser entregada a |a alta gerencia, con el
objetivo de asistirla en la toma de decisiones que
marcaran el rumbo de la organizacion. Por lo tan-
to, las métricas que definimos y los valores que
obtenemos tienen gue poder ser expresados en
un lenguaje entendible desde el punto de vista
del negocio. Podemos tener grandes reportes
con datos y vulnerabilidades identificadas, los
cuales careceran de sentido si no sabemos qué
es aquello que gueremos responder y como esto
beneficia a la organizacion

Lo cierto es que necesitaremos, al menos, dos
tipos de métricas. La primera debe tener un enfo-
que técnico, y nos servird para analizar minucio-
samente en qué puntos podemos mejorar, qué
vulnerabilidades debemos solucionar primero,
qué medidas de sequridad estan teniendo éxito,
cuadles deben ser reemplazadas o modificadas,
etcétera. Este reporte estara destinado a las dreas
tecnoldgicas, y debe ser revisado por personal
idéneo, que tenga la capacidad de proponer
mejoras y adquirir nuevas soluciones.

El segundo reporte debe ser dirigido a la

direccion de la empresa, y tendrd como objetivo
mostrar un pantallazo general acerca de cudl es
nuestra situacion con respecto a la seguridadt en
qué hemos mejorado, en qué debemos mejorar
vy si existen nuevas problematicas que necesita-
mos resolver. También podemos incluir propues-
tas de inversién, ya sea de recursos tecnoldégicos,
recursos humanos o capacitaciones al personal.
También debermos tener en cuenta que no todo
es medible, porque existen valores subjetivos

de los cuales no podremos obtener gréficos ni
wvalores concretos. Por ejemplo, en el caso de que
nuestro sitio web sea atacado y modificado, la
pérdida de credibilidad que sufrira nuestra orga-
nizacion no sera medible (@unque sin duda serd
algo muy negativo). Para resumir la importancia
de las métricas, debemos recordar una frase que
se aplica no solo a la seguridad, sino también a

la gestion de cualquier proceso: “Sino lo puedes
medir, no lo podras gestionar”.

MEJORA CONTINUA

El proceso de mejora continua es un concepto
que pretende mejorar l0s productos, servicios

¥ procesos en todos los niveles de una compa-
nia. Al igual que los conceptos anteriores, este
debe ser implementado como actitud constante
por cualguier organizacion que desee alcanzar
objetivos ambiciosos. Formalmente, los siste-
mas de gestion de calidad, las normas ISQ y los
sistemas de evaluacion ambiental se utilizan para
alcanzar objetivos relacionados con la mejora
continua. Mas alla de esto, no es necesario seguir
estrictamente estas guias para entrar en un ciclo
de mejoramiento permanente, pero son exce-
lentes puntos de partida. En general, es posible
conseguir una mejora continua reduciendo la
complejidad y los puntos potenciales de fracaso:
mejorando la comunicacion, la automatizacion y
las herramientas, y colocando puntos de control
v salvaguardas para proteger la calidad de las
operaciones de una organizacion. Mas alla de



Informacion Técnica
Web Server 1 5
Web Server 2 7
Database 3
Intranet 122
File Server 10
Access Server 8

Informacién Gerencial

que existen documentos y normativas rela-
cionados con el proceso de mejora continua,
debemos tomar este concepto por 1o que es
(un concepto), y aceptar que

‘ ‘La metodologia
que nos lleve a un
proceso de mejora
continua sera
necesaria y debe
ser bienvenida por
la organizacion

Para esto, hay que seleccionar las metodologias
que mejor se adapten a las necesidades particu-
lares de cada entorno

Figura 15. Sobre la base de la informacion técnica,
generaimente obtenida de varias herramientas,
debemas generar reportes sencillos, enfocados enla
gerencia.

Debemos saber también que, asi como no es
posible alcanzar la perfeccién, tampoco es posible
lograr un ambiente 100% seguro, Simplemente,
esto es algo a lo que podemos aspirar a través de
varios esfuerzos bien dirigidos. Pero cabe recordar
que este es un trabajo constante, que nunca llega
aun final, porque siempre esta persiguiendo una
perfeccion que no deja alcanzarse. Visto de otro
modo: la perfeccidn siempre intenta alejarse de
nosotros. Depende de nuestras capacidades el
hecho de que podamos seguirle el paso, y mante-
nernos siempre pisandole los talones

Es imperativo que tengamos la capacidad de man-
tener los procesos de nuestra organizacion al nivel
mas simplificado posible (KISS) y que seamos ca
paces de medir los resultados dentro de una linea
de tiempo (meétricas). Haciendo esto, tendremos las
herramientas necesarias para mejorar la calidad de
nuestros procesos constantemente (mejora conti-
nua). La seguridad abscluta es algo imposible, Ten-
dremos que aprender a vivir con eso. Una vez que
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Figura16. Seis

Sigma (o Six Sigma)

es una metodologia
ampliamente utilizada
para la mejora
continua, que se vale
de herramientas
estadfsticas para la
caracterizacion y el
estudio de los procesos.
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hayamos asimilado esta idea, podrermos empezar a
pensar en acercarnos a la perfeccion, sabiendo que
nunca lograremos alcanzarla. El trabajo arduo y
constante nos llevard a perfeccionarmos, a mejorar
nuestras capacidades de respuesta 'y a predecir los
eventos que podrian causar un iMpacto negativo
ennuestras organizaciones.

Esto es un entrenamiento que va mas alld de

un curso o de un titulo de grado: se consigue
con la experiencia cotidiana y con la capacidad
de mirar hacia atrds, para no volver a cometer
los errores pasados. y aventurarnos a cometer
errores nuevos. Siempre depende de nosotros
ser excelentes profesionales.

PARA PONER A PRUEBA

1. ¢Cudles son las ventajas y desventajas de la
superespecializacion?

2. (A qué hace referencia el principio KISS?

3. (Cudles son las ventajas de implementar
defensa en profundidad?

4. (Es posible lograr gue una organizacion sea
100% segura? ¢Por qué?

5. ¢Por qué son importantes las métricas de
seguridad?




CAPITULO 2

PARA APROVECHAR ESTE CAPITULO
M REALIZAR EL E JERCICIO DE IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES, AUNQUE
SEA CON VALORES IMAGINARIOS, NOS SERVIRA COMO EXPERIENCIA.

» DESCARGAR LAS PLANTILLAS DE DOCUMENTOS DEL SANS INSTITUTE QUE SE MENCIONAN
COMO REFERENCIA. LEERLAS Y ANALIZARLAS. NOS DARAN UNA EXCELENTE IDEA DE COMO
REDACTAR MUY BUENOS DOCUMENTOS.

» ACCEDER A LOS SITIOS WEB DE LAS ENTIDADES MENCIONADAS. TODAS CUENTAN CON EXCE-

LENTES RECURSOS QUE NOS AYUDARAN EN NUESTRO PROCESO DE CAPACITACION CONSTANTE.

“LA SEGURIDAD INFORMATICA" POR FABIAN PORTANTIER

@ REDUSERS.COM



2 GESTION DE LA SEGURIDAD 32

@ REDUSERS.COM

GESTION

En este capitulo aprenderemosa:
Objetivo1 Comprender el proceso de
gestion de la seguridad informatica.

2 la que

tiene cada persona dentro de la organizacién.

Objetivo3 Saber como y por qué deben
redactarse los documentos formales.

Objetivo4 Identificar las amenazas, vulnerabi-
lidadesy riesgos con los que nos enfrentamos.

La gestion de la seguridad es un proceso amplio,
que incluye muchisimas tareas de distinta indole,
como la administracion de riesgos, el mantenimien-
to de politicas, la clasificacion de la informacién y la
capacitacion de los miembros de la organizacion.
Por eso nos encontramos con una profesion

tan apasionante, gue demanda de nosotros una
gran variedad de conocimientos. Dentro de ella.
podremos encontrar varias especializaciones,
cada una de las cuales puede tener un foco

mas técnico 0 mas administrativo, pero que
comparten los mismos fundamentos, los cuales
debemos conocer a la perfeccion si queremos
garantizar la eleccion e implementacion correcta
de las medidas de seguridad. La unica diferencia
que debe existir entre unos y otros profesionales
es el porcentaje de contacto que tendran con
cada uno de los aspectos de la sequridad.

Dado que un gerente pasara mas horas de su
jornada redactando y analizando politicas. y que

un administrador analizara configuraciones de
sistermas y redes durante la mayor parte de su
tiempo, ambos deben conocer en su totalidad las
tareas por realizar. Para guiarnos en este proceso.

1

recomendable la
metodologia de
gestion de riesgos
informéticos

del NIST, que se
encuentra detallada
en el documento SP
800-30

de aproximadamente cincuenta paginas. El texto
estd escrito de un modo sencillo y presenta una
metodologia que no requiere demasiado tiempo
para poner en practica. Esta disponible para des-
carga gratuita en el sitio oficial de dicho instituto,
v si bien no abarca todos los temas que intervie-
nen en el proceso de gestion, es una excelente
guia de referencia y consulta.



El National Institute of Standards and
Tecnology cuenta con una division especiali-
zada en seguridad de la informacion, de la cual
podremos obtener valiosisimos documentos que
Nos servirdn como guia para nuestras actividades.

Para conseguir mas informacion, pademos visitar
su sitio web en csre.nist.gov.
Otra metodologia que puede sernos de gran
interés es OCTAVE, publicada por el CERT Coor-
Center dela de Carne-
gie Melon. Se trata de una metodologia mucho
mas extensa, que cuenta con una version para
pequenas y medianas empresas, conocida como
‘OCTAVE-S. Aun asi, esta Ultima es mucho mas
grande gue la SP 800-30 del NIST. Como ambas
metodologias son de libre descarga, queda en
nosotros elegir cudl se adapta mejor a nuestras
necesidades. Dicho instituto también ha desarro-
llado una certificacion enfocada en la respuesta
aincidentes de seguridad informética (Certified
Computer Security Incident Handler).

Computer Security Division

Computer Security Resource Center

Figura1 £/ National
Institute of Standards
Quick Resources. News and Technology
Intarmal Limks. L i Tech :ﬁl 1&2‘:};’;&};:::! 2
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Besearch ing Synogsis and I 1o "
- Crrplopashic Hosh Al a i6n
e - Sacurily Monagamanl b Assuansa Bl
B i L lign P = el de Tecnologia del
+ Gamputer Secuty Divisen Direciery. 0 s T Ldation By
== %&Eaﬁnm hsvecat Departamento de
. P L= T Comercio de los
e ot s .
- Estados Unidos.
(} = software Engineering Institute search ||
CEl Carnegie Mellon
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ntormationfor
Rministrstars Figura 2. En el sitio
Bevelapers web del CERT, ademds
Bessarchers de la metodologia
T Software Engineanng Instute e study internet securty vuloerabiles,
o <RAT w8 AWl 9, 80 oVGBIIBon 1A TV o OCTAVE podemos
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cachnical knowlsdge

documentos de interés.
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EL AUTOCONOCIMIENTO

La importancia de conocernos a nosotros mis-
mos y saber exactamente a qué debemos temer,
es la clave para tener éxito, no solo en la seguri-
dad informatica. Para remarcar |a importancia de
este tema, citaremos un fragmento del milenario
libro El arte de la guerra, de Sun Tzu:

“Si conoces al enemigo v te conoces a ti mismo, no

te pondran en peligro ni cien batallas. Si no conoces

al enemigo, pero te conoces a ti mismo, perderds
unay ganaras otra. Si no te conocesniatinial
enemigo, estards en peligro en todas las batallas”.

‘ ‘ Como

observamos,
conocernos a
nosotros mismos

y los peligros que
rondan a nuestro
alrededor es de vital
importancia para
obtener la victoria en
la tarea de asegurar
informacion

Es por eso que, antes de pensar siquiera en
implementar medidas de sequridad, debemos
tomar acciones para conocer a fondo nuestra
infraestructura tecnologica. De este modo.

Muchas empresas pasan por alto la tarea
de clasificar sus activos, pensando que ya
conocen su infraestructura por el hecho
de estar en contacto con ella constante-
mente. Este es un error muy comin, pero
grave. El primer paso, y requisito funda-
mental para la seguridad informdtica, es
conocer exactamente qué tenemos y
cudnto vale para nosotros.

podremos asignarles un valor a los activos que

la componen y. asl. definir nuestra prioridades y
los recursos que vamos a invertir para proteger
cada uno de ellos. Debemos recordar que la tec:
nologia no es otra cosa que una herramienta que
simplifica tareas y optimiza procesos. Por eso. el
conocimiento de qué sistemas son importantes
para la organizacion esta ligado estrechamente a
los procesos de negocio, los cuales estén a cargo

Figura 3. £/ arte de la derecha es un libro escrito
por Sun Tzu que trata sobre estrategias militares.
Ha sido no solo utilizado para fines bélicos, sino
también aplicado a varias areas de estudio, como la
administracién de empresas.



de los directivos y gerentes. Asi que, para deter-
minar cudles son los sistemas mas importantes,
tendremos que consultar a los altos mandos de
la organizacion. Por supuesto, como analizamos
anteriormente, las consultas a los directivos de-
ben realizarse teniendo en cuenta el lenguaje de
nuestro interlocutor, por 1o que tendremos que
hacerlas en una forma parecida a la siguiente:

1 ¢Cudles son las funciones principales del negocio?
2 /Cudles son las tareas mds importantes dentro
de la organizacion?

3 /Qué tareas no pueden interrumpirse?

4 (Qué tareas pueden ser interrumpidas durante
muy poco tiempo?

5 (Qué espera de su infraestructura tecnolégica?

Esto nos da una idea del tipo de preguntas gue
debemos realizar, ya sea a través de cuestio-
narios o de entrevistas personales. Con las
respuestas que obtengamos, podremos verificar
qué sistemas intervienen en cada uno de estas
procesos v, asi, determinar la criticidad que tiene
cada activo para la organizacion.

Una vez que tengamos bien identificados los
procesos de negocio criticos, debemos pasar

a describir nuestra infraestructura tecnolégica.
Para esto, podemos entrevistarnos con los encar-

Solo el 33% de las empresas
de Sudameérica cuenta con
un inventario que detalla en
qué lugares se almacena la
informacion

(Fuente: PWC Global State of Information Security Survey 2011)

gados de las areas técnicas, gue la mantienen y
le dan soporte, ya sea personalmente o entre-
gando cuestionarios, y analizando la documenta-
cion existente. Los datos importantes acerca de
la infraestructura tecnologica seran:

« Usuarios (tanto los que brindan soporte como
los que la utilizan).

« Topologia de la red actual (diagramas de red).
« Flujo de informacion (conexiones con otros
sistemas, internos y externos).

« Tareas del sector de IT (copias de seguridad,
mantenimiento, replicacion de datos, proce-
dimientos para alta, baja y modificacion de
cuentas, etc).

Figura 4. Arpwatch (http://ee.lbl.gov) es un software
de c6digo abierto que nos permite conocer los
cambios de direcciones en los dispositivos de nuestra
red. Es ideal para estar al tanto de nuevos equipos.
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Figura5. OCS Inventory es un software de cédigo abierto que nos permite mantener actualizado un inventario
de software y hardware. Esto nos serd de mucha utilidad para generar el listado de activos al que luego vamos a
asignar priotidades.

Y para cada uno de los dispositivos registrados » Informacion que almacena y/o procesa
debemos tomar nota de: » Personas que lo utilizan.

» El propdsito que cumple. Es de vital importancia poder conectar las res-

> Hardware y software. puestas cbtenidas de la gerencia con el inventa-
» Configuraciones. rio de activos de informacion, para determinar
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Figura 6. Netdisco (www.netdisco.org) es un software de codigo abierto que mantiene un inventario de los
dispositivos de red existentes. Puede detectar nuevos dispositivos a través de SNMP, CDP y LLDP.



qué sistemas intervienen en el desarrollo de cada
uno de los procesos de negocio identificados
como criticos. Con todos estos datos a nuestra
disposicion, estaremos en condiciones de armar
una tabla de activos y prioridades, la cual vamos
a necesitar para completar |as siguientes etapas
del proceso de gestion.

ANALISIS CUALITATIVO VS.
CUANTITATIVO

Al clasificar cada activo de la organizacién, nues-
tro principal objetivo serd asignarle un valor, que
refleje la importancia que tiene para nosotros.
Para esto, existen dos tipos de andlisis: el cuanti-
tativo, en el que asignamos valores monetarios
a cada uno de nuestros activos; y el cualitativo,
en el cual nos basamos en valores de una escala
(por ejemplo, de 1a10) para reflejar la importan-
cia que le otorgamos a cada uno.

Cada método tiene sus ventajas y desventajas.
Podemos destacar, rdpidamente, gue los andlisis
cuantitativos 50N mMds exactos y mas faciles de
entender por la gerencia, pero requieren un

trabajo muchisimo mayor y una gran cantidad
de cdlculos. Por su parte, los cualitativos se basan
més en la percepcion de necesidad que tienen
las personas sobre un activo, lo que los vuelve
mucho mas sencillos de realizar y. si bien pueden
ser no tan exactos, conforman una excelente
fuente de informacion para la toma de decisio-
nes. El tipo de analisis que vayamos a utilizar
dependera de cada uno de nosotros, segun
nuestros recursos y necesidades. En la mayoria
de los casos, bastard con un andlisis cualitativo,
que nos permitird conocer los valores de nues-
tros activos para poder asignarles prioridades,

Como expertos en
seguridad, sacaremos
mas provecho a la lista
ordenada de mayor a
menor de los activos mas
importantes, que al valor
de estos en si

Cualitativo

Cuantitativo

Ventajas
* Requiere cdlculos simples.
- Es fécil de mantener

Ventajas
+ Permite un mejor andlisis costo-beneficio.
- Es més entendible por la gerencia.

+ No existen estandares publicados.

+ Lleva menos tiempo de elaboracién - Puede automatizarse.

Desventajas Desventajas

- Los resultados son basicamente subjetivos. - Los calculos son mucho mas complejos.
- No podemos obtener valores monetarios. - Sin izacion, es muy

- Se necesita mucho trabajo previo.
- No existen estandares publicados.

Figura 7. En el diagrama analizamos brevemente las ventajas y desventajas de cada uno de los

sistemas de valoracion.
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Dicha lista nos permitird analizar sobre qué
activos debemos trabajar primero y asignarles
MAs recursos.

AMENAZAS Y
VULNERABILIDADES

Cuando hablamos de gestién de la seguridad,
es muy frecuente el uso de ciertos términos
que. a veces, se intercambian incorrectamente y
suelen prestarse a confusion. Aqui analizaremos
con brevedad cada uno de ellos, tomando como
ejemplo la situacién de contar con una estacion
de trabajo que no tiene un antivirus instalado.

Vulnerabilidad: es una debilidad en algun
software, hardware o procedimiento gue puede
permitir a un atacante realizar acciones que,
normalmente, no tiene permitidas. En general,
tiene como raiz la ausencia o la debilidad en uno

0 mas controles. En nuestro ejemplo, la vulnera-
bilidad es la ausencia de antivirus.

Amenaza: es cualquier peligro potencial sobre
la informacion y/o los sistemas. La amenaza

es alguien o algo que aprovecha una vulnera-
bilidad existente y la utiliza para provocar un
dario. Puede ser de tipo no intencional como
errores humanos, tornados, terremotos, etc) o
intencional (hackers, empleados furiosos, etc). En
nuestro ejemplo, la amenaza es el virus.

Exposicién: se refiere al impacto negativo que
podriamos llegar a sufrir en caso de que la
vulnerabilidad fuera explotada. El término “ex-
posicion” hace referencia al dafio “probable”.
Cuando este dano se vuelve real, se lo conoce
como “impacto”. En nuestro ejemplo, esta-
mos expuestos a que la estacion se infecte y
suframos la pérdida y/o corrupcion de datos,
ademds de su mal funcionamiento.

LSA Shell (Export ¥ersion)

LSA Shell [Export Yersion) has encountered a problem
and needs to close. We are sony for the inconvenience.

might be lost.

ANONPMoLS.

If you were in the middle of something, the information you were working on

Please tell Microsoft about this problem.

Whe have created an emor report that pou can send ta help us improve
LSA Shell [Export Yersion]. We will treat this report as confidential and

Tao see what data this emar report contains, click here.

Send Ermar Report

Figura 9. Podemnos observar un mensaje emitido por un virus, que intenta tomar interaccion del usuario al
presentar caracteristicas muy similares a las de los mensajes emitidos por el sistema operativo.



Riesgo: es es el resultado de analizar la vulnera-
bilidad, la amenaza, Ia exposicion  la probabilidad
de explotacion. En nuestro ejemplo, el riesgo es la
probahilidad de que el virus infecte a la estacion de
trabajo. Suele categorizarse en bajo, medio 0 alto.

Contramedida: se utiliza para mitigar 0s riesgos.

Puede ser una configuracion de software, un
dispositivo 0 un procedimiento que elimine la
vulnerabilidad o reduzca el riesgo de ocurren-
cia de que un agente de ataque explote dicha
vulnerabilidad. En nuestro ejemplo, la contrame-
dida podria ser instalar un antivirus, accién que

€' Client/Server Security Agent

mitigaria el riesgo de una infeccion de virus.
El gréfico de la Figura 11 explica la relacion entre
cada uno de estos conceptos.

I Client/Server Security Agent

Status | Scan | LogRepott | Hel |

~ Realtime Sean Statu
Curent status: ON

Last threat found:

Last file scanned:  C:\documents and settingshall usershstart menu\programshgameshintermet reversilnk.

Realtime Scan Statistic:
]’ File scanned: 30524

Infected files:

~ Security Protection Status
Current Location: Out of Office
Personal Firewall: OFF
\wWeb Reputation: oN
URL Fikering: OFF
POP3 mail scan: OFF

Behavior Monitoring
I content fitering:

WiFi Pratection:

Oulbreak Prevention Policy Mode:

Last Update:
]- Last Update: 5/25/2011

Figura 10. £n la figura podemos ver en accion la herramienta

la cual es

como una medida de proteccién contra virus y otros tipos de malware.
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Vulnerabilidad I Contramedida

Explotada por Mitigable por

I

genera representa
[ e | [ oo | [ e

Figura 11. Proceso detallado acerca de como una
puede causar pi y como
‘ ‘ U n a debemos mitigaria a través de contramedidas.
H Citando el ejemplo: "La ausencia de un antivirus en
VU I n e rabl I I d ad una estacion de trabajo podria ser explotada por
un virus, lo cual la expone a ser infectada y perder
p u e d e S e r sus datos. Esto representa un alto riesgo para ella,
que puede ser mitigado instalando un antivirus”
exp I Otad a p 0 r U n a Aclarados estos terminos, nuestra siguiente tarea
es identificar cudles son las amenazas que po-
am e naza, h e Cho drian impactar sobre nuestros activos. Debemos
f considerar amenazas tanto fisicas como légicas,
q u e ge ne rarla v tanto intencionales como accidentales. Algu-
un cierto

nas de las mas comunes son los hackers, los
grado de

empleados descontentos y la competencia.
con las amenazas mas probables, a fin
S de contar con un listado que nos per-
eXpOSICIOrI . mita tener una buena visién acerca
de cuales son los peligros con los
que nos enfrenta-
repl’esenta mos. s funda-
- © estatablacon
Un rlesgo, todas las amenazas
HH que se Nos ocurran, para, luego, ir descartando
q Ue eS m Itl gabl e las que sean muy poco probables o no se apli-
r quen a nuestro entorno. Una vez que tengamos.
a trave S d e identificadas las principales amenazas, podemos
empezar a trabajar sobre ellas, dejando las otras

Para esto, podemos desarrollar una tabla
Esto
mental armar
CO n tram e d Id as para siguientes repeticiones del proceso.




- | Intencionales I | No intencionales

Ldgicas - Hackers - Fallas de sistema
- Malware + Empleados
- Empleados descontentos (errores de uso)
Fisicas - Ataques terroristas - Inundaciones
- Empleados descontentos - Terremotos.
* Fallas de hardware

Figura12. £n/a imagen vemos una tabla con las posibles
amenazasa las cuales se enfrenta una organizacion.
Dependerd de cada situacion particular si algunas de ellas

se aplican o o, pero esta lista sirve para tener una idea de INCI DENTES DE SEGURID AD

‘como confeccionar nuestra propia tabla.

“ Lo importante

es poner manos a
la obray ; luego,
con el tiempo,
iremos
mejorando
sobre la
marchay a
partir de la
experiencia
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Una vez que hayamos completado la tabla de
amenazas, procederemos a investigar qué vul
nerabilidades tenemos en nuestros sistemas
Ya sea a través del andlisis minucioso de las
configuraciones, el uso de herramientas auto-
matizadas o cualguier otro método, obtendre-
mos una lista de cada uno de los activos, con
las vulnerabilidades que presenta. Es necesa-
rio emplear varios métodos para recabar este
tipo de informacién. como analizar configura-
ciones, leer manuales y utilizar herramientas
automatizadas, pero debemos saber que es
necesario unificar estos datos, para trabajarlos
de manera adecuada.

Para poder hacer uso de toda la informacion
recolectada, deberemos ordenarla con el fin
de poder realizar comparaciones ¥ filtrados.
Esto puede lograrse a través de herramientas
especializadas, |a creacion de alguna pequena

Figura 13. En /a imagen vemos un listado de
vuinerabilidades conocidas por activo, y las
amenazas que podrian aprovecharlas para
causar dafios.

Algunas de las herrarnientas gratuitas que
podemos witilizar para automatizar la busqure-
da de vulnerabilidades son: OpenVAS (www.

) C Edition,
de los mismos creadores de Metasploit
F @ fi ft
Baseline Security Analyzer, que sirve solo
para plataformas Microsoft,
(www.microsoft.com).

7.com); Y

herramienta con una base de datos relacional
o haciendo un uso exhaustivo de planillas

de cdlculo. Lo importante de contar con una
tabla de activos con vulnerabilidades explo-
tables es que nos garantiza |a capacidad de
asignarles prioridad a aguellos que corren
mas peligra. Utilizaremos esta tabla en el
siguiente paso.

Como final del proceso de identificacion, obten-
dremos una tabla con los niveles de riesgo que
tiene cada activo, sobre la base de cada una de las
wulnerabilidades que posee. Con esto, podremos

Activo | | Vulnerabilidad | | Amenaza probable
Estaciones - Fallas de antivirus - Malware
de trabajo - Puertos USB sin restricciones - Usuarios descontentos
- Usuario Guest habilitado - Hackers
Servidores - Firewall deshabilitado - Hackers
- Sistema operativo - Hackers
desactualizado * Malware
- Sin copias de respaldo - Usuarios descontentos
de los datos Falla de hardware
Router -Telnet habilitado - Hackers
extemno - Falta de redundancia - Falla de
de hardware hardware
-ACL No definiras - Hackers




feis | massins x Aocoge

£3.0penVAS

world's mast advanced
e isthct waltasbiy sc et

BT wreste

Aoy

identificar répidamente a qué acciones dar prio-
ridad y recursos cuanto antes. Este tipo de tablas
requiere una buena cantidad de célculos matema-

Figura14. Este
proyecto de codigo
abierto estd basado en
el codigo de Nessus e
intenta llenar el vacio
que este dejé cuando
pasé a ser totalmente
software privativo. Es
un excelente proyecto
que cuenta con muchos
uswarios y posibilidades
de integracién con
otras herramientas.
(www.openvas.org).

ticos (sobre todo, cuando disponemos de muchos
activos). Es por eso que es ampliamente recomen-
dable automatizar el proceso de algtin modo.

Servidor Sin copias - Falla de
de archivos de seguridad | | hardware
- Empleados 2 5] 30
(error de uso)
- Empleados 2 2 20
desontentos
Servidor 5 ||- Software - Hackers 4 3 60 60
de correo desactualizado
- Sin copias. - Falla de 5 3 75 75
de seguridad hardware
Estaciones 3 ||:Sin antivirus || - Malware 4 5 60 60
de trabajo - Sin copias - Falla de
de seguridad hardware 5 Z 30 30
Impresoras y Admin sin - Usuarios 4 2 8 8
escdneres password descontentos
Escala de valores: Muy alta (5), Alta (4), Media (3), Baja (2) y Muy baja (1).

Figura15. £n /a tabla podemos ver que la mayor necesidad es la de implementar un sistema de copias de
seguridad para el servidor de archivos, que también podriamos utilizar para el servidor de correo. Ademds, habra
que instalar antivirus en las estaciones de trabajo y actualizar el servidor de correo. Las férmulas aqui utilizadas
son muy utiles y recomendables para un analisis cualitativo.
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IMPLEMENTACION DE

CONTROLES

Una vez gue tenemaos identificados los ries-
gos. debemos hacer algo con ellos. En caso
contrario, todo el esfuerzo realizado hasta el
momento sera en vano.

Asi que tenemos gue elegir cémo vamos

a reaccionar ante cada uno de los riesgos v.
para eso, necesitamos hacer un analisis de
costo/beneficio a fin de determinar cual serd la
mejor manera de actuar en cada caso. Pode-
mos optar entre cuatro posibilidades. gue son:

Mitigar: implementar medidas para reducir o
eliminar un riesgo. Por ejemplo, para reducir
el riesgo de una infeccién por virus, podemaos
instalar un software antivirus.

dltimos cuatro anos.

‘ No podemos,
simplemente, barrer
los riesgos debajo
de la alfombra y
hacer como si nada
hubiera sucedido

Figura16. L a encuesta realizada por PWC
en 201 muestra los cambios en los motivos
de inversién en seguridad informatica de los

Motivos de inversién en seguridad informética

PWC Global State of Information Security Survey 2011

o legal

[ wowosmio || 2007 || 208 |[ 2000 || 200 || oierenca |
IR
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|Mamoregmamrio 58% || 47% || 43% || 43% || -26% |




Transferir: para transferir un riesgo a otra
organizacion, generalmente podemos con-
tratar un seguro para el activo que quere-
mos proteger. Por ejemplo, para transferir el
riesgo de que un dispositivo sufra una falla

de hardware, podemos extender su garantia,
y asi asegurarnos un reemplazo de partes. Ob-
viamente, esto no nos protege de una pérdida
de informacion o de caidas de servicio, por lo
cual debemos tener mucho cuidado al anali-
zar qué riesgo estamos transfiriendo.

Evadir: cuando hablamos de evadir un riesgo,
estamos haciendo referencia a eliminar la
fuente que lo produce.

Esto quiere decir que preferimos dejar de
utilizar un activo o proceso con tal de no
sufrir los riesgos asociados a él. Por ejemplo,
para evadir los riesgos que conlleva el uso de
software de mensajeria instantanea, podemos
optar por bloguear su implementacion.

Aceptar: este es el Ultimo recurso y debe ser
utilizado solo cuando no podamos optar por
ninguna otra alternativa. Cuando hablamos de
aceptar un riesgo, estamos diciendo que ten-
dremos que convivir con él. porque no resulta
rentable implementar medidas de seguridad.
pero de todos modos necesitamos la fuente
que lo produce. Debemos tratar de mantener
los riesgos aceptados en la menor cantidad
posible. De todas estas opciones, siempre
debemos tener en mente la mitigacion

como primera medida. Y solo cuando esta
sea impracticable o ineficiente, deberemos
considerar alguna de las otras mencionadas
anteriormente.

Recordemos que los riesgos van a estar ahi,
aun cuando intentemos mirar hacia otro lado.
asi que es mucho mejor hacerles frente de
manera temprana, que después sufrir las con-
secuencias de no haberles dado la importan-
cia gue se merecian.
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Ventajas + Permite un buen - Suele ser una * Permite resolver - Es la opcidn mas
balance entre opeién econémica.| | rapido un econdmica.
seguridad y - Puede ser de problema.

i répida i

- Nos permite tener || tacidn.

un mejor control.

+Es la solucion més|

personalizable.

+Es la solucién

mejor vista en las

auditorias.

Desventajas + Puede requerir + No siempre es ~ No siempre - Alfinal, puede

investigacion aplicable. podemos hacerlo. || serla méas

y adquisicién de + Podria hacemos || - Puede tener costosa.

soluciones. perder un costo muy - En cierta forma,

- Puede tardar funcionalidad. elevado. nos estamos

bastante tiempo dando por

en implementarse. vencidos.
«No siempre
podemos hacerlo.
-No es bien visto
en las auditorias.

Figura17. La tabla muestra una comparativa de las cuatro opciones que tenemos para lidiar con los riesgos,
destacando las principales ventajas y desventajas de cada una.

POLITICAS Y OTROS
DOCUMENTOS

Como analizamos en paginas anteriores, es nece-
sario contar con un enfogue que va desde arriba
hacia abajo. empezando por la alta direccion y
bajando por todos los niveles jerarquicos. Este
enfogue serd menos especifico en los niveles
mds altos, y aumentara su complejidad y sofisti-
cacién a medida que vayamos descendiendo.

Es preciso tener en cuenta que la seguridad
de una organizacion va muchisimo mas alla de
una regla en un firewall o de la configuracion
de un sistema de prevencion de intrusos. Inclu
50, si bien estas son cuestiones que afectan a
la seguridad, terminan siendo el resultado de
un andlisis que se inicia al escribir los docu-
mentos que servirdn como guia para este tipo

de tareas. A continuacion, analizaremos los
distintos tipos de documentos con los que
debemos contar. y daremos recomendaciones
al elaborar cada uno de ellos.

POLITICAS

Son los documentos que explican las bases
sobre las cuales la organizacion realiza sus tareas
y busca cumplir sus objetivos. No tratan ningun
tema en profundidad: al contrario, son una refe-
rencia a la misién y la vision a través de las cuales
debe guiarse cada uno de los miembros.

Tienen que estar escritas o, por lo menos, ava-
ladas por la alta gerencia, debido a que explican
la postura de la organizacion con respecto a la
seguridad, y estdn basadas en los objetivos del
negocio. También se deben tener presentes las
leyes, los estdndares v las reglamentaciones a los
cuales la organizacion debe atenerse.
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Figura18. En e sitio
web del SANS Institute
podemos encontrar
plantillas y guias que
nos haranmucho mds
facil la redaccion de
nuestros documentos.
Aunque estan inglés,
s0n un excelente punto
de partida (www.
sans.org/security-
resources/policies).

M T K w Cada vez que la organizacién es modificada de

CENTER FOR
INTERNET SECURITY

alguna manera significativa, dichas politicas de-
ben ser revisadas y cambiadas de forma acorde.
También deben ser periodicamente revisadas
para realizar las optimizaciones o correcciones
correspondientes. Por eso, debemos escribirlas
de manera generalizada, con el objetivo de no
tener que modificarlas constantemente.

Es recomendable que estos documentos estén
redactados en forma sencilla y facilimente enten-
dible, para ser usados como punto de referencia
por cualquier empleado de la organizacion. Es

Figura19. En e/ sitio
web del Center for
Internet Security
encontraremos, entre
otras cosas, estindares

Sy —
o Pritie eyt

S TR T
‘ o Eheo i Lo

ere
Cumes GERFn Ee. Se B 0n. 66 B v de ie. ] BDA0ME

r para
la configuracion de
nuestros sistermas
operativos y
dispositivos de redes
(www.cisecurity.org).

POLITICAS Y OTROS DOCUMENTOS 47

@ REDUSERS.COM



2 GESTION DE LA SEGURIDAD 48

@ REDUSERS.COM

Politicas

iti Esténd. Procedimient
. f’\ andares /\‘roce imientos

\/

>/

Figura 20. Debemos respetar el orden en el cual generamos los documentos que guiaran nuestras tareas. Es un
proceso lineal, en el cual cada documento se basa y nutre de los contenidos del anterior. Este orden nos ahorrara

tiempo y nos permitird desarrollar documentos de calidad.

preciso remarcar la importancia que tienen y
aclarar siempre las obligaciones de cada uno
de los empleados, utilizando el modo impe-
rativo (términos como “tiene/debe’ en vez de
“tendria/deberia”).

Cada uno de los empleados debe saber que esta
politica explica lo que la organizacion espera de
ellos. Por consiguiente. la violacion a los concep-
tos que dicha politica explica, podria (y deberia)
implicar la aplicacion de sanciones.

Si bien pueden existir varias politicas que cubran

aspectos especificos, la principal y mas general
suele ser llamada “politica de seguridad de la
informacion’. Otras podrian estar destinadas a te-
mas como: “uso de Internet y correo electrénico”,
“informacion confidendial’, etc. Como las politicas
deben escribirse desde un punto de vista global,
s necesaria la independencia de cualquier
tecnologia o producto especifico.

ESTANDARES

Estos documentos explican en qué forma van a
ser alcanzados los objetivos propuestos por la
organizacion en cuanto a aspectos de seguridad
Dictan de qué manera deben ser encarados los
problemas y como tomar las decisiones.
Muchas veces, suelen ser documentos genera-
dos por entidades externas y que son tomados
por las organizaciones, ya sea en parte o en

su totalidad. En estos documentos podemos
empezar a hablar de tecnologias especificas

Figura 21. La tabla muestra las principales
caracteristicas de cada uno de los distintos
documentos agui mencionados.

Politicas Estandares

Procedimientos

+ Basadas en la visién y mision
de la empresa.

- Redactadas o avaladas por
la alta gerencia.

- Independientes de cualquier
tecnologia o producto.

* Reflejan las tacticas de la
organizacion.

- Hablan de tecnologfas, pero
no de productos.

- Pueden estar basados en
estandares externos.

- Datallan paso a paso c6mo
se realizan |as tareas.

- Son especificos en cuanto
a productos y versiones.

- Deben ser actualizados
con frecuencia.




(algoritmas de encriptacion, sistemas operativos,
arquitecturas de hardware, etc.). Pero debemos
hacerlo de un modo general, sin adentrarnos en
el nombramiento de versiones especificas ni en
otros detalles que dejaremos para los siguientes
documentos. Con este tipo de documentos
vamos a reflejar las tacticas de la organizacion,
que estardn derivadas de la estrategia (lo que
reflejan las politicas). Es importante que preste-
mos mucha atencion al redactar un estandar o
tomar uno externo, debido a que necesitaremos
verificar que este se encuentre alineado con I3
politica y que sea una buena base para la redac-
cion de los procedimientos.

PROCEDIMIENTOS

Derivan de los estandares, y son los documentos
que se encuentran en el nivel mas practico de to-
dos. Esto significa que van a ser bien detallados.
€OMo guias paso a paso, que expliquen como
realizar las tareas.

Son los documentas que mas se modifican, debi-
doa que la tecnologia suele cambiar, y las nuevas
versiones de los productos que utilizamos segu-
ramente se instalaran y administraran de manera
diferente de sus predecesores.

En este caso debemos ser lo mas especificos
posible, pensando en que un procedimiento
deberia permitir que una persona que no
contara con una vasta experiencia realizara la
tarea mencionada sin mayores inconvenien-
tes. Esto también nos servira de gran ayuda
cuando necesitemos hacer un reemplazo,
debido a la partida de un integrante, 0 a una
ausencia, ya sea por vacaciones, enfermedad
o cualquier otro motivo.

La tarea de mantener actualizados 10s proce-
dimientos debe ser constante, y tenemos que
asegurarnos de marcar bien cudl es la dltima
versién del documento, debido a que, en muchas
ocasiones, puede ocurrir que existan varias ver-
siones, y esto generara muchisima confusion.
Tanto para los procedimientos, como para los

estandares v las politicas, consideremos utilizar
un repositorio conocido por todos los miem-
bros de la organizacion, que esté bien ordena-
do y nos permita realizar controles de acceso.
Esto nos dard la posibilidad de optimizar las
tareas de mantenimiento, evitard confusiones y
garantizard un mejor seguimiento con el correr
del tiempo. Ademas, muchos procedimientos
podrian llegar a contener informacion que no
es recomendable que sea conocida por todos
los integrantes de la organizacién. Por lo tanto,
un repaositorio o servidor de archivos nos per-
mitird definir permisos granulares, con el obje-
tivo de restringir el acceso de los empleados
dnicamente a los documentos que precisan
para realizar sus tareas correctamente

RESPONSABILIDADES

La seguridad informatica tiene mucho que
ver con las responsabilidades, debido a que
nuestra tarea es proteger.

A veces nos olvidamos de esto porque todo
marcha bien, y seguramente lo recordaremos
cuando haya alguin problema y alguien tenga
que “pagar los platos rotos” Una de nuestras
principales tareas es no solo ser responsables
de nuestros actos, sino también recordarles a
los demas que también tienen responsabilida-
des que cumplir.

VIUS |

HINOW
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‘ ‘ Después de

todo, no podemos
pretender que una
persona actue de
forma responsable
si desconoce
cudles son sus
responsabilidades
que la organizacion
espera de ella

Figura 22. Algunas

Desde la alta gerencia, hasta los empleados de
mads bajo rango. todos los integrantes de la orga-
nizacién tienen distintas obligaciones que cumplir
y, también, son responsables de velar por los
intereses comunes. Esto debe ser puesto en claro
desde un primer momento, para evitar confusio-
nes y malos entendidos que més tarde puede ser
catastréficos, tanto para la empresa como para
las personas gue la componen.

En dltima instancia. la responsabilidad de cada
una de las acciones que lleva a cabo una organi-
zacion recae sobre sus directores. ES por eso que
debemos tener en cuenta que, mas alla de los
premios y castigos que puede recibir un emplea-
do, la mayoria de las veces quienes tienen que
responder ante 13 ley son los directores.

EL EQUIPO DE SEGURIDAD

Para lograr una implementacion correcta de las
medidas de seqguridad, es necesario que cada
organizacion cuente con un equipo designado a

‘normativas exigen
una determinada
estructura basica
para los equipos de

Jefe

de Seguridad

sequridad, como fa
que podemos ver
en la figura. Dentro

Oficial
de Seguridad

Administrador
de

Analista
de

de ella, existen

distintos roles, para la

separacion de tareas. < @ Ol sy
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MUST KNOW

mantenerlas. Dependiendo del tamano de cada
entidad. de sus capacidades econémicas y sus poli-
ticas de seguridad, el equipo puede estar conforma-
do por una (algo bastante solitario y decepcionante)
0 varias personas. El objetivo de este equipo es
coordinar y mantener las politicas, estdndares, pro-
cedimientos y medidas de sequridad aplicadas, asi

como también realizar periddicamente revisiones y
auditorfas, y aconsejar a la alta gerencia

Ademds, este equipo debe contar con colabo-
radores designados de cada una de las princi-
pales dreas de la organizacion. Como tarea de
tiempo parcial, ellos intervendran en la asistencia
a reuniones periodicas, el reporte de estado, y
otros aspectos. El objetivo Ultimo de este equipo
es garantizar que las medidas de seguridad se
implementen de manera efectiva.

Sianalizamos algunas de las normativas y las
formas de procedimiento de las empresas mas
grandes de los Estados Unidos y varios paises
de Europa, veremos que existen no uno, sino
varios equipos relacionados con la seguridac
informatica, como puede ser el de gestion de
riesgos, el de seguridad informatica y el de res-
puesta a incidentes, entre otros.

Esto es algo que no todas las empresas pueden
permitirse y, principalmente, que no todas las
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Figura 24. La oficina de seguridad del internauta es un excelente sitio para que los usuarios obtengan
informacion acerca de cémo protegerse en Internet. También es un muy buen recurso para complementar las
capacitaciones gue deben brindarse dentro de la organizacion.
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empresas necesitan. Es por eso gue tenemos
que analizar cudles son nuestras verdaderas
necesidades y crear equipos sobre esa base, te-
niendo en cuenta que una cantidad excesiva de
equipos nos traera problemas de coordinacion y
burocracias innecesarias.

La mayoria de las empresas puede cumplir
todos sus requerimietos con un equipo dedi-

El Departamento de Recursos Humanos es
el nexo entre los miembros de la organiza-
cion y la organizacion en si misma. Como
interviene en [os procesos de contratacion,
modificacion de roles y despido, es im-
prescindible que se mantenga un contacto
fluido entre este departamento y el equipo
de seguridad informatica. De ellos depende
quie este equipo esté al tanto de las cosas
antes de que sucedan, para poder tomar las
acciones correspondientes en tiempo y for-
ma. Esto es de vital importancia en los casos
de despido, en los cuales se deben bloquear
inmediatamente todos los permisos de la
persona despedida, incluso, antes de que
esta se entere de que dejard de pertenecer
ala empresa. Esto le impedird realizar cual-
quier accion malintencionada,
debido al descontentio
que puede producirle la
situacion. £n fos casos de
nuevas contrataciones, el
aviso previo al equipo de
seguridad garantiza que
todos los accesos estén
concedidos a tiem-
po, para que el
nuevo integrante
pueda iniciar
Sus tareas lo
antes posible.

cado exclusivamente a la seguridad informd
tica y con colaboradores de cada uno de los
departamentos. También debemos asegu
rarnos de que dicho equipo reciba capacita-
ciones constantes, y cuente con los recursos
imprescindibles para llevar a cabo sus tareas
y mantenerse al tanto de lo que pasa en el
mundo de la tecnologia.

El 50% de las empresas
asegura que su personal
de IT no tiene el suficiente
conocimiento sobre
seguridad informdtica

(Fuente; Symantec 2010 SMB Information Protection Survey)

CAPACITACION AL PERSONAL

Es bien sabido que el personal técnico y
relacionado con la seguridad informatica debe
recibir un entrenamiento constante, para estar
actualizado en cuanto a las ultimas medidas
de seguridad v las nuevas tendencias.

Pero no siempre se tiene en cuenta que la
seguridad informatica es un tema que abarca
a las organizaciones en su totalidad, y es por
eso que cada uno de sus miembros debe
tener las nociones y los fundamentos de segu-
ridad bien presentes.

Muchas de las vulnerabilidades e incidentes de
seguridad ocurren por negligencia de los usua-
rios. Pero esto no quiere decir que 1a culpa sea
de los propios usuarios, sino mas bien de los
responsables de la organizacion, que no vieron
laimportancia de capacitarlos correctamente
Es por eso gue debemos tener en cuenta

la necesidad de desarrollar un programa de
capacitaciones dirigido especificamente a los
usuarios finales, para educarlos y que sepan
exactamente como comportarse y reaccionar
ante cualquier actividad sospechosa.



Usuarios de Datos

- Utilizar los datos solamente para su
propdsito original.

* Reportar cualquier actividad sospechosa.

Recursos humanos

o informado

al equipo de seguridad.

+ Notificar cualqueir contratacion o despido
antes de realizarla.

Duerio de Datos

- Definir en qué forma deben ser
protegidos los datos.

- Asignar a los usuarios la menor cantidad
de provilegios posibles.

Custodios de Datos

+ Implementar y controlar las medidas
de proteccion de los datos.

+ Asistir a los usuarios y duefios en las
responsabilidades.

En el grafico ver las

mas impe de cada uno de los roles

explicados. Debemos terer en cuenta que absolutamente todos ios integrantes son usuarios de datos, aun
cuando tengan otros roles adicionales (recursos humanos, dueiios o custodios de datos).

La forma mas efectiva de brindar estas ca-
pacitaciones es ponerlas a disposicion de los
usuarios de manera online, y hacer que, luego,
ellos tengan que rendir un pequerio examen,
de preguntas al azar. para demostrar gue han
prestado atencion al contenido visto y estar
seguros de que lo han entendido.

También es bueno enviar noticias y consejos
de seguridad periédicamente, no tanto con

la esperanza de que los empleados los sigan
al pie de la letra, sino para que nos tengan
presentes en todo momento y sepan que
estamos para ayudarlos.

Mas del 70% de las
empresas invierte menos
del 5% del presupuesto de
seguridad en capacitacion a
usuarios

(Fuente: CSI Survey 2009)

DUENOS, CUSTODIOS Y USUARIOS
DE DATOS

Si bien la informacion en su totalidad pertenece a
la organizacion, es necesario que, para prote-
gerla correctamente, sean asignados 0s roles
de dueros vy custodios. Esto es asi porque tiene
que existir alguien que dicte las formas en las
cuales se van a proteger los datos. y que se haga
responsable por lo que se hace con ellos.

En general, es una buena idea definir a los
duefios de datos basandonos en el departa-
mento al cual pertenece dicha informacién.

Por ejemplo, para 10s datos relacionados con

el marketing, podemos sefialar rapidamente al
Gerente de Marketing como duerio. Esto hace
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que dicha persona tenga ciertas obligaciones y
derechos por sobre esa informacion, que deben
ser impuestos por la alta gerencia. Asi seran
respetados al pie de la letra y quedara clara la
importancia de este tipo de responsabilidades.
La persona que tenga el rol de dueno de datos
estard encargada de comunicar al equipo de
seguridad informatica como debe ser protegi-
da la informacion. y de explicar qué importan-
cia tiene esta para la organizacion y las tareas
que su departamento realiza. Ademas, podra
definir qué usuarios accederan a dichos datos
¥ CON qué permisos.

Los custodios de datos seran miembros del equi-
po de sequridad informatica. Estaran encargados
de asegurar gue la informacion sea tratada y
protegida de acuerdo con lo solicitado por sus.
duenos. También verificaran que los controles
funcionen correctamente y que no se violen

las politicas de seguridad definidas. Ademads, se
ocuparan del mantenimiento de los permisos
asignados a Ios usuarios, eliminando los que
corresponda cuando alguien deja la organiza-
cion, y verificando que se quiten los que ya son
innecesarios cuando alguien cambia de sector o
se modifica su rol en la empresa.

Por otra parte, los usuarios también tienen una
responsabilidad muy importante, que es la de
utilizar los datos en forma correcta y sin malas
intenciones, cumpliendo con lo que dictan las
politicas de seguridad. sin difundir datos confi-
denciales ni realizar ninguna accion que pudiera
perjudicar de alguna manera a la empresa.
También tienen la responsabilidad de denunciar
cualquier comportamiento sospechoso que
pueda tener alguno de sus comparieros.
El'hecho de que todos y cada uno de los miem-
bros de la organizacion cumplan correctamente
con sus responsabilidades es una de las bases
mas importantes para poder garantizar la protec-
cion de la informacion.

PARA PONER A PRUEBA

1. (Cuéles son las ventajas y desventajas del
analisis cualitativo?

2. /Como se relaciona el nivel de riesgo con las
amenazas y las vulnerabilidades?

3. {Cudles son las cuatro formas de responder
ante un riesgo identificado?

4. /Qué diferencias existen entre una politica, un
estdndar y un procedimiento?

5. ¢Cudles son las responsabilidades de los due-
fos y custodios de datos?



CAPITULO 3

ONTINUIDAD

PARA APROVECHAR ESTE CAPITULO

M LISTAR LA INFORMACION QUE ESTAMOS RESPALDANDO Y VERIFICAR SI ES LA CORRECTA, AS|
COMO TAMBIEN CONTROLAR LA FORMA EN QUE LO HACEMOS.

» IMPLEMENTAR ALGUNO DE LOS PROGRAMAS DE MONITOREO AQUI MENCIONADOS, AUNQUE
SEA SOLAMENTE EN UN AMBIENTE DE PRUEBAS.

» PENSAR EN QUE FORMA RESPONDERIAMOS ANTE UN EVENTO ADVERSO Y CUALES
VERDADERAMENTE MERECEN NUESTRA ATENCION

"LA SEGURIDAD INFORMATICA" POR FABIAN PORTANTIER

@ REDUSERS.COM



3 CONTINUIDAD DEL NEGOCIO 56

@ REDUSERS.COM

CONTINUIDAD

En este capitulo aprenderemosa:
1 Selecci qué datos %
de qué manera hacerlo.

Objetivo2 Mantener el control de nuestra
infraestructura a través del monitoreo.

3 Estarp i
ante los

parar

correc

Hasta ahora hemos analizado las tareas que
debemos llevar a cabo para prevenir o minimizar
las probabilidades de que nuestros sistemas
sufran algun impacto negativo, analizando los
riesgos y teniéndolos bajo control. Con estos
cuidados. ya tenemos la mitad de la batalla gana-
da. ¢éCudl es la otra mitad? Saber qué debemos
hacer cuando las cosas malas suceden

Parte de ser excelentes profesionales recae

en nuestra capacidad de estar al tanto de la
completa situacion de la infraestructura y poder
conocer eventos futuros. Asf estaremos com-
pletamente preparados y responderemos de la
mejor manera posible

A esto se lo conoce como “continuidad del ne-
gocio”, e implica tener la capacidad de hacer
resistente una organizacion: resistente a los
eventos adversos y a aquellas situaciones que,
de no estar preparados, la harian desaparecer.
Esto no es poca cosa Y. asi como es dificil
garantizar la subsistencia financiera de una
empresa, es dificil garantizar la subsistencia de
los sistemas. Pero ahi se encuentra gran parte

de la diversién de nuestro trabajo: en la incer-
tidumbre y los riesgos a los cuales tenemos
que hacer frente con frecuencia.

Deberemos tener en cuenta una gran can-
tidad de variables para poder realizar un
planeamiento correcto. Este es un proyecto
largo y complejo, que nos consumird un tiem-
po considerable; claro que, si lo hacemos bien,
los resultados seran mds que satisfactorios, y
el nivel de seguridad de nuestra organizacion
aumentara notablemente.

Las pérdidas siempre van
a estar, al igual que los
accidentes y los ataques.
Queda en nosotros hacer
el mejor esfuerzo para que
este tipo de eventos nos
afecte lo menos posible

En las siguientes pdginas analizaremos como
debemos realizar el planeamiento y la redac-
cién de documentos correspondientes a la
continuidad del negocio de nuestra organi-
zacion. Cada uno de estos pasos nos serd de
vital importancia, tanto en los momentos de
trabajo diario como en los de crisis, durante
los cuales deberemos saber exdctamente qué
hacer y como lograrlo.



COPIAS DE RESPALDO

Dios se apiade de la persona responsable de
mantener las copias de seguridad si estas no
funcionan cuando se las necesita.

Una copia de seguridad
es como contratar un
seguro médico: esperamos
nunca tener que
usarlo, pero si lo
necesitamos,
tiene que
responder a la
perfeccion

Como no es habitual tener la necesidad de
restaurar una copia de seguridad, las empre-
sas suelen restarle importancia al proceso de
realizarlas. Al ser encargados de la sequridad,
esta es una de nuestras tareas: hacer que
todos los datos de valor para la organizacion
sean respaldados regularmente, y que estos
respaldos sean probados en intervalos de
tiempo determinados.

Principalmente. debemos basarnos en el testimo-
nio de los duenos de datos a la hora de definir
cada cuanto realizar los backups y por cuanto
tiempo almacenarlos. Ademads, habrd que tener
en cuenta las disposiciones legales y regulatorias,
que muchas veces exigen determinados criterios
de almacenamiento. Si no tenemos definidos

los duenos de datos, tendremos que utilizar el
resultado de la clasificacion de activos. Y si no
hicimos la clasificacion de activos, podremos
usar nuestra intuicion, jo empezar a implementar
Io que aprendimos en ¢l Capitulo2!

Figura 1. Para obtener mds informacion sobre Bacula,
\podemos entrar a su sitio web: www.bacula.org.
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El 90% de las empresas
que sufren una pérdida

de datos importante
desaparece del mercado en
dos arios

(Fuente: C4mara de Comercio de Londres, www.
londonchamber.co.uk)

Bacula es una herramienta para realizar copias
de seguridad. Es de codigo abierto y multipla-
taforma. Funciona con la arquitectura cliente/
servidor y nos permite instalar agentes en cada
uno de los equipos que queremos respaldar,
configurando varias opciones.

La seleccion del lugar en donde vamos a alma-
cenar las copias de seguridad dependerd de

qué eventos adversos esperamos que puedan
suceder. Si queremos contemplar la posibilidad
de un incendio o una inundacién en nuestro
centro de datos, no seria nada inteligente almace-
nar las copias en ese mismo sitio. Por lo general,
suele ser suficiente elegir un lugar que esté en el
mismo edificio, pero lejos del centro de datos, y
protegido por una caja fuerte a prueba de calor.

En otros casos, nos encentraremos ante la
necesidad de almacenarlos fuera del edificio,

ya sea en un centro de datos alternativo o en
alguna otra ubicacién. Ademas, es necesario que
verifiguemos periddicamente el funcionamiento
de los métodos de recuperacion. No hace falta
probar cada una de as copias, pero si tenemos
que seleccionar una al azar para hacerlo. Eso nos
dard la seguridad tanto de que los datos estdn
ahi, como de que las herramientas empleadas
funcionan correctamente.

Como siempre, el uso de herramientas automa-
tizadas nos permitira ahorrar horas de trabajo y
evitar errores, por lo que es fundamental elegir
una buena herramienta. Ademas, debemos tener

Figura2,

es urr conjunto de
productos para la
generacion de copias
de respaldo, su gestién
y la recuperacion de
datos. Ademds, nos
permite recuperar
sistenas enteros, ya sea
Windows o Linux, sobre
hardware tanto real
como virtual (WWw.
symantec.com).

Familia de productos de Backup Exec
‘Saftware de copla de seguridady recuperacion de datos

Fresseiioars arretat]




en cuenta no solo los tipos de datos que quere-
mos resguardar. sino también los que podemos
necesitar resguardar en un fULUro, porgue no
todas las herramientas son compatibles con
todos los datos o con todos los requerimien-

tos particulares. Por efemplo, existen algunas
especialmente preparadas para realizar copias
de seguridad de determinados tipos de software,
como bases de datos, servidores de correo
electronico, y otros. También es una excelente
idea seleccionar una herramienta que pueda ser

extendida para soportar nuevos tipos de datos.

ya sea que tengamos que hacer el desarrolio no-
PO LI'TIC A DE B AcKUP sotros mismos 0 debamos contratar un consul-
tor especializado. Esto nos permitira contar con
la misma herramienta aunque la infraestructura y
los requerimientos cambien,

Mas alla de esto, si no podemos contar con la
herramienta perfecta, por lo menos debemos
dispaner de copias de seguridad realizadas a
mano, con la mayor responsabilidad posible.
Con el tiempo, y en la medida en que po-
damos mejorar NUestros Procesos, iremos
adquiriendo las herramientas adecuadas para
efectuar cada tarea. y asf optimizar los tiem-
pos y minimizar 10s errores,

El robo externo
de datos
corresponde
al 24% de
las causas de

pérdidas y fugas

de informacion

(Fuente: Symantec 2010 SMB Information
Praotection Survey)

!{) /]
/
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Figura3.

IronMountain

es una empresa
especializada en la
proteccion de datos

y recuperacion ante
desastres. Publicé un
interesante documento
llamado “Las cinco
‘mejores practicas para
proteger tus copias

de seguridad” (WWWw.
ironmountain.com).

sslutensfor | knowedos contze

HR RECORDS: YOUR
COOL, NEW STRATEGIC
0oL

E s

ISR s e (550 | ow.

Erem [Soes [0 v DRGAE

8 bow. | e

MONITOREO

Un aspecto que nos serd de gran utilidad en
nuestro trabajo cotidiano, y que nos servira para
impresionar a nuestros jefes, es la posibilidad

de conocer rapidamente el estado completo de
la infraestructura tecnolégica. Esto nos permi-
tird mantener los problemas a raya, al poder
controlar las cosas antes de que sucedan, y

asombrard a nuestros superiores, porque demos-
trard gue tenemos el control de la situacion, lo
cual siempre es bueno. Existen varias formas

de monitorear una infraestructura, pero la mas
recomendable es utilizar una herramienta espe-
cializada. Esto nos dard la gran ventaja de poder
centralizar todo el monitoreo en un solo lugar,

ya sea de plataformas Windows, Linux, aplicacio-
nes, y cualquier otro pardmetro que gueramos

Figura 4. Zabbix

es una excelente
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seguir de cerca. Como siempre, la seleccion de la
herramienta queda en manos de cada profesio-
nal, sequin sus gustos y necesidades particulares,
De esto, lo méas importante es hacer la eleccion
sobre la base de toda la estructura, teniendo en
cuenta que, en algln momento U otro, necesita-
remos monitorear cada uno de nuestros activos
de informacion. Asf que, al seleccionar dicha he-
rramienta, sera preciso tener presentes nuestras
necesidades tanto actuales como futuras.

Otra de las grandes ventajas que tiene el Uso de una
herramienta frente a alguna solucion mas simple,
como los tipicos scripts de monitoreo, es que en

ellas podremos definir varios usuarios, y perfiles
para cada uno. Con esto, serd posible asignar permi-
508 de acceso a cada integrante de [a organizacion,
de acuerdo con lo que cada uno necesite. Esta

es una ventaja que pademos perder de vista al
principio, pera que, luego. se vuelve necesaria si pre-
cisamos dividir las tareas de gestion de la seguridad
Si bien algunas de las caracteristicas de Nagios se
han quedado en el tiempo, sigue siendo una opcidn

Figura 5. Nagios es una de las herramientas de
codigo abierto mas populares para el monitoreo de
redes y servidores.

@ [N hetp:fiwww.nagios.org/

Documentalion  Support

= L2arm -Leam what Nagios is and what i can do for you.
« See - ses scrasnshots of Nagios in acton.

= Download - Get Nagios and start using it.

« Extend - Enhancs your install with thousands of Nagios addons
« Get Support - Get community and commercial suppert.

« Contribute - find ways to getinvolved with Nagios.

= Whats New - Leam about the newest Nagios developments.

Nagios - The Inustry St... X | %

Network: | £ ibr | Exchan ]

Projects  About

Welcome To Nagios - The Industry Standard In IT Infrastructure Monitoring

ownload Nagios

Support

Get help vith community snd
commercsl upsert astons.
Learn tore >

See Nagios Sereenshots

Featured Products

Latest Nagios News C

wel EnosF wifi

MONITOREO 61

@ REDUSERS.COM



3 CONTINUIDAD DEL NEGOCIO 62

@ REDUSERS.COM

Figura 6. La

plataforma
PandoraFMS es una
excelente opcién
" PROJECT
para monitorear
N X roduction
servidores, equipos de S
telecomunicaciones el
Decumsatation
y practicamente Roadmag
suport
sualquierofro e i o i
dispositivo o servicio de | 2 "
red. Estd desarrollada nline dame

por la empresa Viden demansiration

espafiola Artica (WWw.
pandorafms.org).

Scraenshots

PANDORA FM5 3.2.1

muy potente. La version paga se encuentra mas.
actualizada y preparada para ofrecer caracteristicas
muy interesantes, ademds de tener soporte del
fabricante (www.nagios.org).

El 73% de las empresas
ha detectado ciberataques
en su contra. De ellos, el
80% ha causado impacto
negativo en su operatoria

(Fuente: Symantec 2010 SMB Information Protection Survey)

Si bien el monitoreo esta relacionado directa-
mente con las herramientas de monitoreo de
red y servidores, y existen muchas tecnologias
y protocolos para realizar estas tareas (como
SNMP vy WMI), el de seguridad abarca mucho
mas que eso. Este tipo de herramientas suele
basar su funcionamiento en la disponibilidad
de los servicios, mientras que, como ya vimos,
la seguridad también debe considerar la
confidencialidad y la integridad. Por lo tanto,
necesitamos implementar herramientas
complementarias o cualquier otra forma de
obtener los datos que buscamos.

Algunos de los parametros que podemos
necesitar seguir de cerca, y que se relacionan
directamente con la confidencialidad y la inte-
gridad de los datos, son:

» Modificacion de archivos criticos.

» Estado de encriptacién de las telecomunicaciones.
» Cantidad de ataques de malware

Répidamente podemos darnos cuenta de que
estos valores tienen varias diferencias con los
parametros clasicos que se monitorean en una
red. Y también observaremos que la obtencién
de estos valores se realizaréd por medio de va-
rias fuentes de informacion. como el software



antivirus, los routers y los agentes que tenga-
mos instalados en los servidores. Esto hace
que tengamos que integrar varias herramien-
tas, ya sea de forma manual o automatizada,
lo que determina que el monitoreo completo
de la seguridad informatica sea una tarea com-
pleja, que requiere de un planeamiento muy
inteligente. Sera cuestion de practica y expe-
riencia el hecho de ir perfeccionando nuestras
capacidades de monitoreo y lograr la integra-
cion entre cada una de las herramientas que
utilicemos. Con el correr del tiempo, sabremos
puntualmente qué valores debemos seguir de
cerca y cudles no son tan importantes.

CONTROL DE CAMBIOS

Sihay una particularidad que destaca a la tec-
nologia es que cambia constantemente, y esto
nos lleva a tener que hacer grandes esfuerzos
para mantenernos actualizados con o dltimo del
mercado. Cuando estamos en la lucha por man-
tenernos actualizados, a veces perdemos el foco
y olvidamos tomar los recaudos de seguridad

“Una de

las causas mas
comunes de las
nuevas brechas
de seguridad y

de los desastres
en los sistemas
informaticos es la
pérdida de control
sobre los cambios
que estos sufren

DeviceExpert

Pt g

o0

Figura 7. DeviceExpert
es una plataforma

para la gestion de
configuraciones de
dispositivos de red,
desarrollada por la
empresa Manage
Engine (www.

| (e e ngrme) ® veox - ratim@portan. | i maganss e rowsar | [ capicarinioa o -

- Gai manageengine.com).
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necesarios. Muchas veces se utiliza el concepto
de "siempre actualizar’, como si cada uno de

los sistemas debiera estar en su Uiltima versién
para funcionar correctamente o cumplir con

las politicas de seguridad. Esta es una verdad a
medias, por dos motivos fundamentales. Primero,
hay que evaluar sila ltima version es considerada
“estable’, porque ciertos equipos de desarrollo
suelen publicar versiones de software gue son de
prueba y que, si bien pueden tener pocos errores,
atn no han sido testeadas como para instalarse

en equipos de produccion. Segundo, las actualiza-
ciones no siempre traen mejoras de seguridad, y
muchas veces, presentan mds requerimientos de
hardware o dependendias de software. Por lo tanto,

&s prediso tener cuidado al decidir si aplicamos las
actualizaciones o no.

Por otro lado, también tenemos los cambios de
configuraciones, que suelen hacerse en equipos de
produccion, sin tener en cuenta que pueden provo-
car caidas del sistema. problemas de rendimiento y
hasta pérdidas de datos. Para este tipo de situacic-
nes, también pocemos contar con herramientas.
quenos permitan mantener distintas versiones de
las configuraciones del sisterma. Lamentablernente,
como cada sistema utiliza su propio método de con-
figuracion (bases de datos, archivos de texto plano,
archivos XML, formatos propietarios, Idap, efc.) es
muy dificil encontrar una tinica herramienta con la
cual mantener todas nuestras configuraciones. En

Figura 8. Puppet
es una herramienta
Ppara la gestion de

Insalacon,Dabboar

Download Now »

o s 0 o ot i b Y

configuraciones de
sisternas de tipo UNIX.
Esta desarrollada en
Ruby, cuenta con una
gran comunidad de

e e, il oo v g wih e 7 et smmosly svd
o Puppr.
Features

T A e G UK IS Qe 1) 10w 3 i 1 5

usuarios y dispone

de varios recursos de
documentacion (www.
puppetlabs.com).




INVENTORY
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Figura9.La
herramienta de cédigo
abierto NAI (antes
conocida como Ziptie)
nos permitira gestionar
uninventario de
nuestros activos de red,
mantener versiones
dearchivos de
configuracién y realizar
varios tipos de pruebas
(http://inventory.
alterpoint.com).

este caso, todo dependera de nuestras necesida-
des. de nuestra creatividad y de nuestra capacidad
para desarrollar herramientas propias. mezclandolas
con las ya existentes. También debemos analizar los
criterios para seleccionar los productos que vamos
aimplementar, teniendo en cuenta los métodos

de configuracion disponibles, a fin de simplificar el
mantenimiento y la gestion de las configuraciones.

AMBIENTES DE PRUEBAS Y
PRODUCCION

Cuando nos encontramos frente a la situacion de
tener que implementar una modificacion -ya sea
por una actualizacién de software o hardware
0 por un cambio de configuracion-, sabemos

Fe
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Figura10. Algunas
normativas, como la
BCRA4609 -emitida
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271222006 por el Banco Central
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asus entidades
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con tanolgia nformiticay sistmas de in-
formaciém ambientes separados
de desarrollo, pruebas
Mos dirginos & Uds. para comunicarles qus esta Insttucion adopts la siguiente resolu- ¥ produccién.
o .
£ Otras normativas y
*“ 1. Aprobar las normas sobre ‘Requisitos Minimos de Gestién, Implementacién y Control de los &
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que existe el riesgo de provocar una caida en el
sisterna o la pérdida de datos. Es por eso que se
vuelve extremadamente recomendable contar
conun ambiente de pruebas idéntico al de pro-
duccion, que nos sirva para probar los cambios y
verificar gue todo funcione correctamente.

De ser posible, debemos tener un sistema de
pruebas por cada sistema de produccion. Si no
disponemos de s recursos necesarios, Como
minimo necesitaremos sistemas de pruebas gue
se correspondan con los sistemas de produccion
mas criticos. Para esto, podemos hacer uso de

la virtualizacion, que nos permitira crear equipos
virtuales de pruebas en pocos minutos.
Esimportante entender que un equipo de prue-
bas no deja de ser un equipo de nuestra infra-

Figura11. Mantis es una herramienta que nos
permite mantener un registro de incidentes, hacer
seguimientos y reportes, y muchas otras tareas mds.
Es bastante personalizable y, por si esto fuera poco,
es de cédigo abierto, esta escrita en PHP y utiliza una
base de datos MySQL.

Cuando ocurre un incidente
de seguridad, lo mas
importante es saber
exactamente qué hacer

estructura, y debe ser protegido como tal. Para
esto, tendremos que implementar las poltticas de
seguridad correspondientes y tratar de mante-
nerlo lo mds aislado posible de los equipos de
produccion, de modo que no haya ninguin tipo de
inconveniente entre ellos.

Ademds, es necesario que cada equipo de prue-
bas tenga bien identificado su rol “de pruebas’,

y no sea utilizado para absolutamente ninguna
tarea de produccion.

GESTION DE INCIDENTES

De acuerdo con la gravedad del asunto, tal vez
tengamos que reaccionar de manera inmediata,
con lo cual serd de suma importancia tener a
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mano las herramientas y la informacion correctas.
Es ampliamente recomendable contar con un
sistema de seguimientos de incidentes, a fin
de registrar cada uno de los problemas que
van surgiendo, con sus respectivas solucio-
nes. Esto nos dara la posibilidad de hacer un
analisis estadistico de nuestros tiempos de
respuesta y de los prablemas mas frecuentes.
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Cerca del 20% de las
empresas desconoce el
numero de incidentes de
seguridad ocurridos en los
ultimos 12 meses

{Fuente: PWC Global State of Information Security Survey 2011)
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Figura13. OSSIM es un
SIEM desarrollado por
la empresa AlienVault,
que se basa en la
agrupacion de varias

herramientas de cédigo
abierto, como Snort,
Nagios, OpenVas y
algunas otras. Cuenta
con una versién paga
que ofrece algunas
capacidades extra,
ademds del soporte

del fabricante (http://
allenvault.com).
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Para definir la criticidad de un incidente, de-
bemos basarnos en la clasificacion de activos.
analizando a cuales afecta y qué problemas pro-
duce. Esto también nos permitira saber de qué
tenemos que ocuparnos primero si se presentan
varios incidentes al mismo tiempo o hay varios
activos afectados.

También existen herramientas que integran

el monitoreo con la prevencion de intrusos, el
seguimiento de incidentes y otras funciones

de seguridad. Se las denomina SIEM (Security
Information and Event Management).

Las herramientas del tipo SIEM suelen ser com-
plejas. y puede llevar un tiempo configurarlas
correctamente y acostumbrarnos a utilizarlas.
Pero, una vez que dominemos su uso, pueden
ahorrarnos muchisimo tiempo y brindarnos la
capacidad de centralizar una gran cantidad de
tareas en un mismo lugar.

Ademés, suelen estar preparadas para conec-
tarse con herramientas externas, lo que las con-
vierte en un excelente recurso para la gestion de
grandes infraestructuras, que cuentan con una

variedad de sistemas que obliga a los administra-
dores a utilizar varias herramientas diferentes.

Es una excelente idea probar este lipo de siste-
mas, utilizarlos durante un tiempo y ver con cudl
nos sentimos comodos, analizando qué benefi-
cios podemos tener a corto y largo plazo.

Las caidas de servicio
representan el 49% de los
impactos que ocurren en una
organizacion tras un ataque

(Fuente: Symantec 2010 SMB Information Protection Survey)

Los SIEM pagos suelen tener precios elevados,
asi que tendremos que pensarlo bien antes

de tomar una decision. Todo dependerad de la
cantidad de recursos con los que contemos
para llevar a cabo la gestion de la seguridad. Si
disponemos de buenos recursos economicos
pero estamos acotados en cuanto a recursos
humanos, la instalacién de un SIEM puede
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Figura 15. Aunque
la organizacién DRI
International no se
enfoca directamente

WGz Guas:| Loan MOR

en la seguridad
T P 5011 BCLE 20000 BeLE 20001 BCLE 2000
T A FET s
— — — excelente recurso de
Curthad Protessiansl Certification informacién; su sitio es
ot vk o www.drill.org.
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‘ ‘ Un punto clave

al responder ante
una emergencia
es la frialdad

con laque lo
hacemos, porque
la presion puede
hacernos actuar
equivocadamente

optimizar todas nuestras tareas, lo cual puede
terminar siendo un ahorro de dinero para
la organizacion. Ademds, este tipo de
herramientas suele dar la posibilidad de
generar reportes, los cuales nos servirdn
para los procesos de andlisis y mejora
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continua. Debemas tener en cuenta que, mds
alld de las herramientas que podamos utilizar,
la gestion de incidentes no deja de ser otra
cosa que estar al tanto de todo lo que sucede
en nuestra infraestructura y enterarnos, de

una forma u otra, de todo lo que suceda con la
mavyor rapidez posible. Una vez detectados, 10s
incidentes deben resolverse en tiempo y forma.
En resumen, la gestion de incidentes es el con-
junto de politicas, metodologias, herramientas y
procedimientos que se llevan a cabo para lidiar
con todos los eventos adversos que sucedan en
nuestros sistemas.

BIA, BCP Y DRP

Cuando nos ponemos a pensar en todas las

cosas malas que pueden ocurrirles a nuestros
sistemas. solamente hay una gue puede man-
tenernos tranquilos: tener un plan. Y, si bien es
cierto que no podemos estar preparados para
responder ante absolutamente todas las cosas
que pueden suceder, el hecho de saber que

estamos preparados para afrontar as situacio-

‘ ‘Si el documento
BIA sirve para
identificar qué es

lo peor que puede
pasarnos, los BCP

y DRP sirven para
saber qué hacer si
esto nos pasa

nes adversas mas probables no solo nos da
seguridad, sino que también nos obliga a co-
nocernos mejor. Es por eso que muchas veces,
al tratar de reparar un desastre, producimos otro
mucho mayor. Por Io tanto, en las situaciones de

Interested in learni ng
more about security?

Reading Room
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estrés que no Nos permiten pensar es necesario
tener un plan que lo haga por nosotros.

La organizacién DRI International se encarga
de promover las actividades de continuidad de
negocio y recuperacion de desastres a través de
educacion, asistencia y publicacion de documen-
tacion relevante,

Las siglas BIA, BCP y DRP hacen referencia a
Business Impact Analysis, Business Continuity
Plan y Disaster Recovery Plan, respectivamente.
El BIA (0 andlisis de impacto en el negocio) es el
estudio que indica cudles serian las situaciones

que tendrian un impacto mds negativo en la
operatoria de una organizacion. Suele ser un es-
tudio que no considera solamente la tecnologia,
sino que abarca todas las posibilidades, como
desastres naturales, problemas de imagen,
muerte de personal de puestos criticos, cambios
en la economia local y global, etc.

El proceso de desarrollo de este tipo de docu-
mentos es complejo, y abarca cuestiones que
van mucho mas alld de la seguridad informadtica.
asf que no vamos a detenernos mucho en este
tema. Pero a continuacién mostramos un listado
de los pasos clave para poder crear un docu-
mento de estas caracteristicas:

1. El primero es seleccionar a los individuos que
vamos a consultar para esto.

2. Elegir las técnicas para obtener datos (cuestio-
narios, entrevistas, etc.).

3. |dentificar las funciones criticas del negocio.
4.El cuarto paso es identificar los recursos que
son necesarios por estas funciones.

5. Calcular durante cuanto tiempo pueden sobre-
vivir estas funciones sin esos recursos.

6. Identificar las vulnerabilidades y amenazas
para estos recursos.

‘development fools for best

pracice in bem

BCM Wakd Cortarsncs and
Exhien

G okt
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Figura17. £n el sitio
del Business Continuity
Institute podemos
encontrar varios
recursos acerca de

las mejores prdcticas
para la continuidad

del negocio, ademas
de referencias a cémo
obtener la certificacion
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Politica de
seguridad

Redactar el
documento BIA

Probar el plan

Identificar funciones
criticas del negocio

Calcular los riesgos
asociados

Asignar roles

y responsabilidades

Escribir el
BCP/DRP

Identificar vulneravilidades
Yy amenazas

Desarrollar estrategias
de recuperacion

el plan

Figura18. £/ gréfico muestra los principales pasos que deben llevarse a cabo en el desarrollo y mantenimiento de un
BCP/DRP. Esun proceso complejo, y cada uno de los puntos mencionados lleva tiempo y tiene varias tareas asociadas.

7. Calcular el riesgo asociado a cada funcion
del negocio.

8. Documentar los datos encontrados v reportar-
los a la gerencia

Como podemos observar, el proceso de desa-
rrollo del BIA es muy similar a lo que vimos en
el andlisis de riesgos. La particularidad que tiene
es que debemos considerar cualquier tipo de
amenaza, no solo las relacionadas directamente
con la informacion y la tecnologia.

Es por eso que, si nuestra organizacion no

dispone de un BIA, podemos utilizar el analisis de
riesgos que se realizo en el Capitulo 2 para llevar
adelante los documentos BCP y DRP.

La diferencia entre ellos es que el DRP se
encarga de definir cudles son las acciones que
debermos tomar si suicede un desastre, mientras
que el BCP se ocupa de definir como el negocio
continuard funcionando mientras nos recupera:
mos de los efectos de ese desastre.

Para simpilificar nuestro trabajo, analizare-
mos el caso de una unificacion de estos dos
documentos, que resulta en un tinico BCP/



DRP. Para las organizaciones gue lo requieran,
que en la practica son verdaderamente pocas.
serd necesario hacer un estudio minucioso y
elaborar todo un proyecto para definir tanto
un BIA, como un BCP y un DRP.

Pensando en una organizacién pequena o
mediana (y hasta en una organizacion grande,
pero que tenga una estructura simple), Noso-
tros vamos a trabajar sobre los datos obteni-
dos en el Capitulo 2 (para evitar el desarrollo
de un BIA) y a unificar la continuidad de nues-
tro negocio a través de un Unico documento
BCP/DRP. Podemos decir que los puntos clave
para el desarrollo del documento BCP/DRP son
Ios siguientes:

1. Definir el proyecto para desarrollar el BCP/DRP.
Asignar los roles, responsabilidades y autorida-
des de cada uno de los involucrados en el proce-
so. De este paso depende gran parte del orden
con el cual se desarrollara el proyecto.

2. Sobre la base del andlisis de riesgos, identificar
las amenazas y vulnerabilidades que podrian
llegar a desencadenar un desastre. Esto nos va

a servir para encaminar el proyecto y asignar
prioridades a nuestras acciones.

3 Desarrollar estrategias de recuperacion para
cada una de las situaciones identificadas, tratan-
do de unificar las medidas de recuperacion, para
redudir costos y simplificar el plan

4 Escribir el plan de contingencia, con sus
respectivos procedimientos v la asignacion
de roles para cada uno de los integrantes que
deben intervenir en el proceso. Ademds. hay
que explicar detalladamente cémo seguird
funcionando la organizacién mientras se recu-
pera del desastre.

5. Probar el plan. realizar ejercicios de entre-
namiento y capacitaciones. Esto es de vital
importancia para asegurar que el plan funciona
correctamente, y tener a los empleados bien
preparados para respander en tiempo y forma.
6. Mantener el plan, tanto con actualizaciones pe-
riddicas, como buscando las formas de optimizar
el documento, los procedimientos vy a las perso-
nas involucradas. Si no hacemos esto, al cabo de
poco tiempo, el plan quedard desactualizado y
N Nos Servird de nada.

Cold Site + Es el més econdmico ~Tarda mucho tiempo en volverse
productivo.
+Tenemos que llevar todo
el equipamiento informatico.
Warm Site + Relacion costo/beneficio. -Tenemos que llevar ciertos equipos
- Pueden probarse con relativa informaticos.
facilidad.
Hot Site - Disponible inmediatamente. - Costo muy elevado.
- Las pruebas son féciles de realizar.

Figura 19. La tabla muestra, a grandes rasgos, las ventajas y desventajas de cada uno de los tipos de sitio de
contingencia. Nuestra eleccion dependera tanto del andlisis de estos factores, como de nuestras necesidades y

recursos disponibles.
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SITIOS DE CONTINGENCIA

Ya sea porque una normativa nos o pide o porque
hemos evaluado que es necesario, puede ser
necesario contar con un sitio de contingencia, que
sirva para alojar sistermas de respaldo en caso de
que los sistemas principales sufran dancs. Este tipo
de medidas es muy recomendable si queremos
asegurar que podremos continuar con la operatoria
de la organizacion en situaciones catastroficas.

La decisién de invertir en un sitio de contingencia
debe salir del analisis de riesgos o del analisis de
impacto en el negocio (BIA). Una vez que recono-
cemos la necesidad de un sitio de contingencia,
nos queda seleccionar el tipo de sitio y el lugar en
el que se encontrara. Los siguientes son los tres
tipos de sitios entre los que deberemos elegir:

SITIO DE CONTINGENCIA EN FRIiO
(COLD SITE)

Este tipo de sitios contiene la estuctura basica,
con electricidad, cableado y aire acondicio-
nado. pero solamente eso; no incluye ningun
equipamiento informatico. £5 la opcion mas
econdmica, pero toma mas tiempo en volverse
operativa, porque tendremos que conseguir el
equipamiento en el momento del desastre y
configurarlo adecuadamente.

SITIO DE CONTINGENCIA TIBIO
(WARM SITE)

Este tipo de sitios. ademds de contener lo
mismo que uno frio, cuenta con algunos dis-
positivos informaticos, generalmente genéri-
cos, como servidores, estaciones de trabajo y
equipamiento de redes. Tarda menos tiempo
en volverse operativo que un sitio frio, pero aun
asi, deberemos configurar los equipos y tal vez
tengamos que conseguir el hardware que no
es provisto por él. En algunas organizaciones
que utilizan mainframes, servidores especiales
0 equipos de telecomunicaciones avanzados,
podriamos tener que llevarlos y configurarlos.

SITIO DE CONTINGENCIA CALIENTE
(HOT SITE)

Este lipo de sitios esta completamente equipado
y puede ponerse en marcha en pocas horas.

Lo tinico que suele faltar en estos casos son los
datos. El equipamiento instalado en ellos debe
ser completamente compatible con el del sitio
original. Obviamente, es la opcién mas costosa,
sobre todo, si necesitamos que haya hardware
muy particular o muy potente. pero nos garantiza
la transicién menos agresiva de un sitio a otro.
Para la seleccién del tipo de sitio adecuado tendre-
mos que analizar qué tiempos de caida de servicio
podemos tolerar, las probabilidades de que ocurra
un desastre y Ios recursos economicos de los que
disponemos. La opcion mas utilizada son os sitios
tibios, que suelen permitir un buen balance entre
tiempos de respuesta y costo. En el caso de las
organizaciones que no puedan soportar ni siquiera
un dia de pérdida de servicio, sera necesaria la
contratacion de un sitio caliente. De todos modos,
cualguiera de las opciones elegidas debe ser
verificada periédicamente, para corroborar que los
procesos de recuperacion y el equipamiento del
sitio funcionan como corresponde. Ademds, estas
pruebas nos dardn una buena idea de cudles son
nuestros tiempos de recuperacion

PARA PONER A PRUEBA

1.¢Sabre la base de qué criterios debemos se-
leccionar los datos por respaldar y la frecuencia
entre respaldos?

2.;Qué diferencia existe entre el monitoreo
convencional de infraestructuras tecnolégicas y
el monitoreo de seguridad?

3. ;Por qué se vuelve dificil unificar la gestién de
las configuraciones de los distintos componen-
tes de una infraestructura?

4. ¢Por qué es importante saber de antemano
€6mo reaccionar ante un evento adverso?

5. (Cudles son las caracteristicas de los distintos
tipos de sitios de contingencia?



CAPITULO 4

ELECOMUNICACIONES

- |} A

PARA APROVECHAR ESTE CAPITULO
 ACCEDER A LOS SITIOS RECOMENDADOS PARA APRENDER MAS ACERCA DE LOS PROTOCOLOS.
» DESCARGAR Y PROBAR EL SOFTWARE MENCIONADO.

» RELEVAR LA DOCUMENTACION DE TODOS LOS DISPOSITIVOS Y VERIFICAR QUE MEDIDAS DE
SEGURIDAD PODEMOS IMPLEMENTAR.

"LA SEGURIDAD INFORMATICA" POR FABIAN PORTANTIER
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TELECOMUNICACIONES

En este capitulo aprenderemosa:
Objetivo1 Comprender la importancia de

los distintos tipo de dispositivos de teleco-

municaciones.

(] 2 Evaluarlas jasyd ji
dei i y IDS.

Objetivo 3 Seleccionar la mejor forma de
administrar nuestros dispositivos.

Las redes de computadoras ya ro son cosa del
futuro, sino que estdn establecidas como algo
comuin y corriente, casi implicitas en toda organi-
Zacion. Son un recurso tan habitual como el papel,
¥ las empresas las Utiizan para transportar datos

a velocidades que, hasta hace unos arios, eran im-
posibles de imaginar, como las redes inaldmbricas.
Todas estas tecnologias simplifican la vida de cada
uno de los integrantes de una organizacion.

‘ ‘AI plantear

las estrategias

de seguridad, la
mayoria de las
empresas tienden
a enfocarse en

las estaciones
de trabajo y los
servidores,

porgue estos son los equipos que almacenan y
procesan la informacion con la que se trabaja dia
adia. Asi que es comun olvidar los dispositivos,
las tecnologias y los protocolos que llevan esa
informacion de un lugar a otro. Esto hace que,
muchas, veces existan graves vulnerabilidades
de seguridad. gue no son detectadas hasta que
algo malo sucede. Es por eso que cobra tanta
importancia la vision global de la seguridad
informatica, que nos permite proteger una orga-
nizacién como un todo. y nos da la posibilidad de
utilizar cada uno de nuestros dispositivos como
una herramienta mas de seguridad, en vez de
verlos como puntos de falla. Recordemos que
todo pasa por estos equipos, de modo que no
podemos darnos el Iujo de perder la oportuni-
dad de controlarlos por completo, para sacar el
maximo provecho de ellos

Como expertos en seguridad. debemos tener
una comprension clara de las tareas que cumple
cada uno de los dispositivos, asi cormo también
de los beneficios y las vulnerabilidades que
pueden introducir en nuestra infraestructura. Es
imposible evitar el uso de estos equipos, asi que
tendremos que aprender a seleccionarlos, confi-
gurarlos y mantenerlos de la manera adecuada.
Es por eso que debemos tener en claro,



exactamente, cudles son las herramientas v los
recursos gue tenemos a mano para prevenir y
dar respuesta a los inconvenientes que surjan
en esta drea de la sequridad. En las siguientes.
paginas analizaremos en qué forma debemos
proteger nuestras redes y qué herramientas.
podemos utilizar para simplificar nuestras tareas

INVENTARIO DE
DISPOSITIVOS

Como analizamos anteriormente, contar con un
inventario de los dispositivos que se encuentran
en unared es de vital importancia para poder
implementar correctamente las medidas de
seguridad adecuadas.

Para este tipo de tareas existen varias herra-
mientas, muchas de ellas, de codigo abierto,
como Wireshark, Arpwatch, Ettercap, y otras
Podemos ejecutarlas constantemente, y auto-
matizarlas para obtener un reporte continuo de
los nuevos dispositivos que aparecen en nuestra
red. A continuacién, analizaremos algunas distin-
tas formas de llevar a cabo esta tarea.

40% de las empresas utiliza
una solucion de inventario
de activos

(KPMG Information Security Survey)

SWITCHES INTELIGENTES

En caso de contar con switches inteligentes,
podemos utilizar tecnologias como Port Security
(presente en los dispositivos Cisco), que permite
enviar una notificacion a traves de un Trap
SNMP acerca de las nuevas MAC aparecidas en
un puerto. Analizaremos Port Security con mas
detalle en uno de los siguientes apartados.

ARPALERT

Esta herramienta nos permite capturar el trafico
de una interfaz de red. y detectar las asociacio
nes de IP y MAC actuales, notificandonos de
nuevos dispositivos y otro tipo de cambios. Es
una herramienta de cédigo abierto muy util,
que puede servirnos para crear rapidamente el
inventario de una red

Trabaja analizando los paquetes del tipo ARP,
que se envian normalmente en una red para co-
nocer la direccion MAC asociada a una IP. Como
estos paquetes se mandan a todos los hosts de
la red, podemos verlos y detectar de forma senci
lla cudles son los dispositivos activos.

SCRIPTING

Por Gltimo, podemos implementar una solucion
personalizada, automatizando herramientas
como Arpalert o creando otras propias. a traveés
de librerias como Scapy. para el lenguaje de

N, ISl

Ere Edt Yew Terminal Tobs Hep

fablor@enan. ~ 1o ancetian: =

Figura 1. Arpalert es un software que nos alerta de cambios entre las asignaciones MAC/IP., lo cual puede ser
muy util como complemento de otras herramientas de monitoreo. En la imagen, podemos ver como nos alerta
sobre la aparicion de equipos nuevos en nuestra red. De ser posible, también nos detalla cual es el fabricante
asociado a la direccion MAC del equipo. (www.arpalert.org/arpalert.html)
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programacion Python. Este tipo de pequenos
programas pueden ser de gran utilidad. por-
que nos permiten realizar tareas sencillas, y
formular reportes, enviar correos electrénicos
con notificaciones, y cualquier otra cosa que
podamos precisar. Es necesario tener ciertos
conocimientos sobre programacion para desa-
rrollarlos nosotros mismos, aungue podemos
encontrar en Internet varios ejemplos y scripts
completos, listos para utilizar.

Para demostrar la potencia de Scapy. abajo tene-
mos un script que nos alerta de todas las consul-
tas ARP que se realizan en una red. Con algunas
pequenas modificaciones. padrfamos obtener
un programa similar a arpalert, contenido en solo
algunas lineas de codigo Arpaler.

#! /usr/bin/env python
from scapy.all import *

defarpmon(pkt):
if ARPin pkt and pkt[ARP]l.op in (1,2):
return pkt.sprintf(“%ARP.hwsrc% %ARP.
psrc%”)

sniff(prn=arpmon, filter="arp”, store=0)

Figura 2. Scapy

ROUTERS Y SWITCHES

Si bien existen varios tipos de dispositivos de
telecomunicaciones, los routers y los swit-
ches son, sin dudas, los mas utilizados en la
mayoria de las empresas. Tanto en equipos de
gama alta como en los de gama baja, debe-
mos considerar ciertos aspectos de seguridad
al seleccionarlos, instalarlos y configurarlos,
para sacar el mdximo provecho a sus fun-
cionalidades y proteger nuestros datos de Ia
manera mas adecuada.

Los switches son un caso especial, aun mas
olvidado. en general. porque hasta hace unos
arios los dispositivos que trabajaban en la

es una libreria
para el lenguaje de
programacion Python,

que simplifica la tarea i

de crear paquetes de
red personalizados,
Con ella también
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Figura 3. Cisco

Systems (Www.cisco.
com) es uno de los
fabricantes de equipos
de telecomunicaciones
mas reconocidos.
Ademas del soporte
brindado por la
empresa, cuenta con
una gran cantidad de
recursos generados
porla comtunidad de

i B 08y usuarios.
=

capa 2 del modelo OS| no eran gestionables ni
configurables. E50 hizo que se los considerara
como una especie de adaptador basico, que
permitia unir varios dispositivos, asi como lo
hace el adaptador eléctrico, que nos permite
conectar la television, la radio y el reproductor
de DVD en un mismo enchufe. Esto ha cam-
biado. y tenemos que ponernos al corriente:

‘ ‘ los switches

son cada vez mas
inteligentes e
importantes para
una red

Como primera medida, y como hemos visto
en capitulos anteriores, debemos mantener un
inventario de cada uno de nuestros dispositi-
vos de comunicaciones. Para hacerlo, pode-
Mos recurrir a varios protocolos, de los cuales
el mas estandarizado y presente en todos los
dispositivos del mercado es SNMP (Simple
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Network Management Protocol). Algunos fa-

bricantes tienen sus propios protocolos, como
es el caso de Cisco con CDP. Sea cual sea el
protocolo o la herramienta que utilicemos, es
importante tener un inventario y estar al tanto
del estado de cada uno de os equipos que
componen la red.

Debemos ser cuidadosos con respecto a los
puertos y servicios que habilitamos en nues-
tros dispositivos, y tratar de que sea la menor
cantidad posible, ademas de configurar ade-

cuadamente las interfaces de administracion
para asegurarlas como corresponde.

PORT SECURITY

Esta es una tecnologia gue se encuentra disponi-
ble en varios modelos de switches. Algunos per-
miten realizar configuraciones méas personaliza-
das que otros, pero la mayoria ofrece lo siguiente:

» Lista blanca de MAC: permite definir qué direc-
cion/es MAC pueden conectarse a qué puerto
fisico del switch. Es verdad que los usuarios
avanzados podran modificar su propia direccion
MAC, pero esta es una medida de seguridad
adicional muy Uil

» Lista negra de MAC: permite definir qué direc-
ciénfes no podran conectarse nunca a la red.

» Aprender MAC: es posible definir que solamen-
te las direcciones MAC conectadas en un mo-
mento puedan establecer conexiones, en tanto
que los nuevos dispositivos estaran blogueados.
» Configuracion remota: bloquea los dispositivos
que pueden administrar el equipo en forma remota.

El siguiente ejemplo de configuracion para un
switch Cisco nos permite configurar Port Security
en un determinado puerto, definiendo la direc-
cion MAC permitida y la accién que se tomara en
caso de que se detecte una violacion: deshabili-
tar el puerto (shutdown):
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Figura 4. Juniper
Networks es otro
reconocido fabricante
de equipos de
telecomunicaciones.
La empresa desarrolia
su propio sistema
operativo de red
(Jun0s)y cuenta con
equipos de grandes
prestaciones
(www.juniper.net).
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Port Security también impide que pueda reali-
zarse un atague de CAM-Overflow, en el cual la
memoria CAM del switch se llena, y este empieza
a trabajar como si fuera un hub, enviando todo el
tréfico a todas las interfaces. Esto permitiria que
un atacante viera informacién confidencial

je [dk Wew Higtory Dockmarks Tucls Hep

Figura5. Este famoso sitio mantiene una lista con un ranking de las 100 mejores herramientas de seguridad para

redes. Resulta de mucha utilidad como referencia. Actualmente, a lista es encabezada por Nessus, Wireshark
y Snort Nmap no se ha incluido, debido a que esté desarrollado un recurso por las mismas personas que

org)

la lista.
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Siempre debemos
analizar cuidadosamente
la documentacion de

los dispositivos con los
que contamos, para

estar al tanto de las
tecnologias que soportan,
e implementarlas si
consideramos que nos
resulta conveniente

DHCP SNOOPING

Esta tecnologia permite a los switches analizar
los mensajes DHCP, y aprender las asociaciones
entre direcciones IP y MAC. La idea principal es
que el switch permita trafico DHCP solamente
con servidores DHCP autorizados.

Este tipo de tecnologia marca la nueva tendencia
de los switches inteligentes, seguin la cual el dis-
positivo no solamente se limita a retransmitir pa-

Figura 6. £/ sitio web
(COSl es un excelente
lugar en el que se
pueden encontrar
varias herramientas
de cédigo abierto

desarrolladas

para trabajar con

equipamiento Cisco,

ademas de algunos

COSI Web-based Tools:

otros recursos
relacionados con la
marca (hitp://cosi-nms.

st s o 2 e s e 1 e
e e 4 815t e e O

sourceforge.net).




quetes, sino que también se encarga de analizar
el tréfico y bloguear los ataques mas comunes.
El DHCP Snooping también bloquea los ata-
ques del tipo DHCP Starvation, en los cuales un
atacante envia muchisimas peticiones DHCP
con el objetivo de agotar todas las direcciones IP
disponibles en el servidor.

CUENTAS DE ACCESO
CENTRALIZADAS

Cuando tenemos que
administrar varios
dispositivos, es una
excelente idea centralizar
nuestra base de datos de
usuarios,

para poder asignar perfiles y simplificar nuestra
tarea de altas, bajas y modificaciones.

La siguiente configuracion nos permite definir
un servidor TACACS+ para autenticar a nuestros
ustiarios en un router Cisco:

local

tacacs-server host10.6.101.101
tacacs-server key cisco

Esto nos serd de utilidad no solo para nuestros dis-
positivos de telecomunicaciones, sino también para
todos nuestros servidores y otros equipos que re-
quieran ser gestionados, y para los cuales podemos
elegir entre varias tecnologias de control de acceso.
Detallamos algunas de ellas a continuacion.

TACACS+

Es un protocolo desarrollado por Cisco. que nos
provee de autenticacion, autorizacion y registros
(eningles, las siglas AAA). Utiliza el protocolo TCP
para el intercambio de datos. El trafico es encripta-
do para brindar mayor seguridad a las comunica-
ciones entre los clientes y el servidor.

Podemos encontrar un servidor de TACACS# de

codigo abierto en www.shrubbery.net/tac_plus.

RADIUS

A diferencia de TACACS+ Radius utiliza el
protocolo UDP para el intercambio de datos, y
unifica los procesos de autenticacion y autori-
Zzacion, lo cual presenta dos desventajas. Pero
sigue siendo una buena alternativa. Podemos
encontrar un servidor Radius de cédigo abier-
to en http:/ffreeraidus.org. Ademas, Micro-
soft Active Directory puede ser configurado
para brindar servicios de Radius utilizando su
base de datos de usuarios.

DIAMETER

Este protocolo es el sucesor de Radius, y cuenta
con grandes ventajas, tanto sobre su predecesor
como sobre TACACS+. Estd encriptado con TLS,
permite notificar errores, soporta servicios con
roaming y es extensible para poder agregarle
nuevas funcionalidades. Podemos encontrar un
servidor Diameter de cédigo abierto en www.
freediameter.net.
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UTILIZACION DE
SERVIDORES SYSLOG

Una de las formas de contar con un registro de
todo lo que sucede en nuestros equipos de tele-
comunicaciones es definir un servidor de syslog
para que todos los logs sean enviados a él. Estos
parametros podemos definirlos en un router

o switch de la empresa Cisco. aunque la gran
mavyoria de este tipo de dispositivos, de cualquier
fabricante, permite estas configuraciones. Y s
muy sencillo configurar un servidor syslog en
cualquier sistema del tipa UNIX. Con los siguien-
tes comandos podemos definir en un router o
switch Cisco a qué servidor syslog le vamos a
enviar los logs:

logging IP_o_Hostname
logging facility local7
logging on

El 51% de las empresas
utiliza alguna solucion para
la administracion de logs

(Fuente: CSI Computer Crime and Security Survey)

FIREWALLS

El concepto de firewall ha cambiado mucho en
los dltimos anos, y ha dejado de ser algo tan
simple como filtrado por origen, destino y puer-
tos, para pasar a abarcar equipos o aplicaciones
muchisimo mas granulares, que, incluso, llegan
ainspeccionar el contenido de los paquetes que
pasan a través de ellos e interpretan los proto-
colos utilizados para la comunicacion. Es por
es0 que debemos aprovechar al maximo estas
nuevas capacidades, para incluirlas dentro de
nuestras medidas de proteccion.

Es preciso tener en cuenta si vamos a selec-
cionar un dispositivo del tipo UTM (Unified
Threat Management), que contiene varias
capacidades en un mismo equipo, como anti-
virus, antispam. filtrado web, y muchas otras;
0 si vamos a optar por instalar un equipo para
cada funcion importante. Esta es una de las
cuestiones gue se nos pueden presentar al
llevar a cabo la tarea de disefar las medidas
de proteccion para una red.

La decision que tomemos deberd estar basada
en nuestras necesidades. Por ejemplo, en caso
de que precisemos capacidades avanzadas de
filtrado antispam. y vayamos a manejar una
cantidad muy grande de correos electrénicos,

2] O Fortinet, Iz, - Network

The words fastest securty ond
Figura 7. Fortinet

es un fabricante

de dispositivos

de seguridad que
cuenta con una gran
reputacion, y una muy
buena relacién de
calidad y precio (Www.
fortinet.com).
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serd recomendable contar con un dispositivo
dedicado a estas tareas.

En cuanto a la seleccion del firewall que
vamos a implementar, si bien muchos nuevos.
productos ofrecen muchisimas capacidades,

‘ ‘ el filtrado por

origen, destino y
puertos bloquea
la mayor
parte

de los

accesos
malintencionados

Debemos considerar las otras caracterfsticas
como adicionales, y evaluar si verdaderamente
sacaremos provecho de ellas. Cabe destacar que,
amayor cantidad de caracteristicas, mayor seré
la dificultad de administracion y mantenimiento,
ademas de gue mayor serd la probabilidad de
que se presenten fallas en el dispositivo.
Con respecto a las configuraciones por
defecto, y como debe hacerse en todos los
dispositivos, los firewalls tienen que denegar
todos los accesos que no hayan sido
explicitamente permitidos. Esta regla
también se conoce como Deny by
default 0 denegacién por defecto.
Es uno de los principios que nos
permitird mejorar nuestras tareas
de todos los dias, porque nos fuer-
Za a conocer exactamente qué es
lo que permitimos y por qué lo ha-
cemos. Por ejemplo, si debemos permitir que un
equipo acceda a una aplicacion remota, debemos
permitir que solo ese equipo acceda Unicamente
alas direcciones y puertos que se van a utilizar
para dicha aplicacion, ni mas ni menos

ary Qeokmarks Toes tep
® (Erup i ceoport com
2./ Creck For - Secaty A, % | %
I Check Point o d
I Check Point | $8 CHATLIVE
\ ==
Check Point
the NSS Group Test Figura 8.
on the first try Loam More > Checkpoint es uno
s de los fabricantes de
Product Showsase s & dispositivos de tipo
SecumrTy apmLiavas B AccEss o tssrantsecomiy | armuicanow s firewall mds destacados
mes b T ot S et e, Sl
o ‘ i ﬂﬂ | = 'ﬁ{! con excelentes
Oga - productos y siempre
es pionero en agregar
e | Bt || iabinar g Cantar suppont Partnars b
=y nuevas caracteristicas a
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Al crear reglas

de filtrado, es de
suma importancia
que lo hagamos
de la forma mas
especifica posible

41% de las empresas
terceriza la administracion
de firewalls

(Fuente: KPMG Information Security Survey)

En caso de que no contemos con los recur-
505 eCondmicos para adquirir un dispositivo
preparado especificamente para trabajar como
un firewall. podemos utilizar un router o un
servidor con alguna distribucion de GNU/Linux
0 BSD. Las ventajas y desventajas de cada una
de estas opciones se explican en el apartado
"Disefio de redes seguras”.

REDES INALAMBRICAS

Otra de las nuevas comodidades tecnologi-
cas requeridas en muchas organizaciones
son las redes inaldmbricas, que simplifican las
conexiones al evitar la presencia de cables,
aungue también aumentan el campo de
conexion disponible para las personas mal
intencionadas.

A diferencia de lo que muchas veces se cree,
las redes inaldmbricas pueden tener una muy
buena seguridad. si se las configura correc-
tamente. Cualquier informacion que circule por
la red sin ser encriptada, puede ser facimente
capturada por una persona que esté relativa-
mente cerca de los dispositivos que transmiten y
reciben los datos.

Las creencias de inseguridad en este tipo de
redes se fundamentan, principalmente, en que
los primeros protocolos de conexion no eran
robustos y presentaban fallas que volvian muy
facil el ataque. En la actualidad, los protocolos
se han mejorado y brindan excelentes carac-
teristicas de seguridad.

Todas las vulnerabilidades que existen en las re-
des cableadas se aplican a las redes inalambri-
cas, Pero esto no funciona a la inversa, porque
las redes inalambricas presentan nuevos ries-
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Figura9. Aqui podemos ver como utilizamos la herramienta Kismet para conocer rapidamente cudles son las
redes inaldmbricas que estan a nuestro alcance. Hecho esto, podemos analizar mas a fondo la configuracién de

cada una de ellas.

gos, al tener un medio de transmision comparti
do por todos (el aire). Es por eso que debemos
tener algunas consideraciones especiales, que

podemos ver en |a siguiente lista:

Modificar los SSID que vienen por defecto:
generalmente, los SSID que vienen por defecto
brindan informacidn acerca del punto de acceso
que podria ser utilizado por un atacante para
buscar vulnerabilidades.

No publicar el SSID en modo broadcast: esto
hara que nuestra red no sea tan visible, aunque
puede ser encontrada por programas especiali
zados en deteccion de redes inaldmbricas.

Modificar periédicamente las claves precom-
partidas: hard mas dificil la tarea de crackear las
claves, porque le dard menos tiempo al atacante
para hallar la clave correcta.

Implementar métodos de autenticacién
fuerte: contando con servidores LDAP o Radius
para la autenticacion, nos permitird identificar
faciimente al usuario que estd conectado a la red
También podemos utilizar smart 5 y tokens.

Utilizar WPA/WPA2 en lugar de WEP: s am-
pliamente conocido que la seguridad que ofrece

Debemos visualizar las redes inalémbricas
como un tipo de red mds. y dejar atras el viejo
mito de que utilizarlas significa hacer que nues-
tra red se vuelva totalmente vuinerable. Siempre
tenermos que estar abiertos a implementar este
tipo de conexiones, porque actualmente son
necesarias para el buen funcionamiento de fa
mayoria de las organizaciones.

37
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Figurail.
FlukeNetworks ofrece
una gran cantidad
de productos para

el andlisis de redes
inalémbricas. Desde
software instalable
enuna PC, hasta un
dispositivo del tipo
tablet desarrollado
particularmente
para analizar este
tipo de redes (Www.
flukenetworks.com).
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el protocolo WEP es casi nula. WPA y WPA2
brindan una mejor seguridad.

las dltimas di ibl

este tipo de tecnologias evoluciona constan-

temente, asf que debemos estar al tanto de

las nuevas capacidades que brindan nuestros
eguipos. Como podemos observar, muchas
de estas medidas simplemente complican un
poCo la tarea de un atacante en su camino al
éxito de romper la seguridad de una red. Es
por eso que

3 [[9) D-UNK SYSTEMS, INC| ... X

Figural2.£nia
captura de pantalla
podemos ver como
se encuentran
configuradas algunas
de las opciones de
seguridad de la red [
inaldmbrica en un

VIR Protoced St . Disabiod/ Contgured

[E—

Cumrpn 1resizse

[Emaermar

Ennbla Aut hannol Seacion

Woloss Chao (5

Enatie MiktonWimess . ) ieo

Socury Mage - (Embe VPR Gny Wisiss ecarty srcad

Ly

Tranemieson P - [Set st ) WS

VA Ensbie ;) Wielass CoS)

na SEID s

router D-Link DIR-
300. Algunas sorn
WPA2, 551D oculto, e/

e
P/EAR:

Network ey - [
(503 ASGIlor 8 HEX)

cifrado de trafico y e/
protocolo PSK.

(Emms ) (e g




Figura 12. Aircrack es un software de codigo abierto muy utilizado para romper la seguridad de redes WEP y
WPA. Podemos utilizarlo para verificar qué tan dificil es acceder a nuestras redes inalambricas. En la imagen,
podemos ver cémo fue utilizado para encontrar la clave de una red, y ha tenido éxito. Ademds de Aircrack, el
proyecto incluye algunas otras utilidades, como Airodump y Aireplay. (www.aircrack.ng.org)

‘ ‘ Es habitual que los empleados conecten
debemos G N i T
seleccionar o s e e el
cuidadosamente Sasdomisimimiiiti
las configuraciones, |l e uemanescdiamon
manteniendo un o it o e e
buen balance entre | EE————

por su cuenta y los instalan en las oficinas

Ia Seg U ri d ad y |a sin notificarlo al personal técnico. Es por eso
usabllldad de Ia red que debemos evitar que lo hagan. para lo

cual podermos restringir los puertos de
los switches, de modo que cada uno
de los dispositivos conectados a ellos
deba ser previamente autorizado.
Ademds, tenemos que escanear
en forma periédica las redes
Inaldmbricas disponibles para
detectar redes sospechosas.

También es importante analizar periédicamen-
te nuestra red en busca de dispositivos
sospechosos o configuraciones débiles.
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PREVENCION DE INTRUSOS

Una de las tecnologias mas avanzadas para
proteger nuestras redes es la deteccion y preven-
cion de intrusos, que nos permite trabajar de for-
ma inteligente, analizando el trafico y bloqueando
los ataques automaticamente. Estos sistemas son
complejos y puede llevar un tiempo configurar-
los, pero son capaces de brindarnos un excelente
nivel de seguridad al trabajar de forma automati-
zada y proactiva. La decisién de instalar o no este
tipo de soluciones dependera de la complejidad
de la red, nuestros recursos y necesidades.

Los sistemas que solo pueden detectar ataques
se conocen como Sistemas de Deteccion de
Intrusos (IDS), y los que pueden tomar acciones
para bloquear estos atagues se llaman Sistemas
de Prevencion de Intrusos (IPS). Obviamente,

los IPS son bastante mas complejos que los IDS,
y requieren de mayor atencién al configurar-

se, porque pueden bloquear tréfico legitimo e
impactar negativamente en la operatoria de la
organizacion. Es comun referirse a ambos tipos
de sistemas, simplemente, como IDS, y asilo
haremos a lo largo del libro.

Figura13. Snort (www.

MUST KNOW

Muchas IPS permiten trabajar temporalmente
como si fueran IDS, solo notificando los ataques
detectados, lo que nos da la oportunidad de vi-
sualizar como funciona la solucién y configurarla
correctamente, para luego habilitar las capacida-
des de bloqueo. Esto es algo recomendable para
iniciarnos en la configuracion y puesta a punto
de este tipo de sistemas.

Los IDS pueden estar basados en host (HIDS),
que se instalan en un servidor para analizar el
trafico y las acciones realizadas dentro de é para
detectar ataques, Ios cuales evaluaremos en el

snort.org) es el IDS de
codigo abierto mas
reconocido. Cuenta
con varios afios de

4
capacidades de
deteccidn. En la imagen
podemos observar
como se utiliza la
interfaz Sguil para
interpretar las alertas
de Snort, en la que
podemos ver varios
ataques del tipo MS-
SQL version overflow,
como el que esta
sefalado.




Figuraid. Enel
diagrama podemos
observar claramente
cémo un dispositivo del
tipo IPS queda ubicado
de forma tal que pueda
tener la capacidad de
bloquear conexiones, y
entonces permitiro no
el paso del tréfico. En
cambio, un IDS queda
ubicado por fuera de la
red, y recibe el trafico
con el tnico objetivo

de efectuar andlisis y

reportes.

siguiente capitulo. También pueden estar basa-
dos en red (NIDS), que se utilizan para analizar el
tréfico de toda la red en busca de ataques entre
dispositivos. Desde el punto de vista del funcicna-
miento. un IDS puede verse, simplemente, como

un analizador que reconoce distintos patrones
de ataque, ya sea analizando un archivo de logs,
un comportamiento del sisterna operativo o las
caracteristicas de los paquetes enviados de un
host a otro. Esto se debe a que. muchas veces,

OtSFOpen Information Security Foundation

. DeanlosdSurists | Malnglists | Consotiom Mamburs | Tesm | Contact Us

Wa0iss nas.

sasng s

i s oy
Figura 15. Suricata es un IDS de codigo abierto por la Op:
que implementa novedosas tecnologias de deteccion com).
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nos sera mas conveniente seleccionar una
solucion simple y sencilla gue una mucho mas
compleja, aunque la segunda tenga méas caracte-
risticas que la primera

‘ ‘ En la seleccion

de un IDS debemos
tener en cuenta,

las capacidades

de deteccion y
bloqueo de ataques,
la facilidad de
configuracion y las
capacidades de
monitoreo

IMPLEMENTACION DE
SISTEMAS IDS

Una de las consideraciones mas importantes
para tener en cuenta antes de implementar
un sistema de este tipo, sacar es determinar
si verdaderamente lo necesitamos vy si vamos
a poder contar con |os recursos humanos
necesarios para poder administrarlos.

Una vez decidida la implementacién. debemos
seleccionar un producto, teniendo en cuenta
particularmente cudles son las caracteristicas y la
complejidad que presenta, para determinar si es
lo que se ajusta a nuestras necesidades.




Este tipo de sistemas suele tener un costo
elevado, por lo que recomendamos realizar una
primera aproximacion a estas soluciones a través
de alguin proyecto de c6digo abierto (Snort
puede ser la opcién mas viable). Una vez que
hayamos realizado dichas pruebas, estaremos
enuna mejor posicion para decidir si precisamos
este tipo de sistemas v si vale la pena optar por
una opcion comercial, o si nuestras necesidades.
son cubiertas con el producto gratuito.
Cualquiera sea la decisién, tengamos en cuenta
que un sistema IDS puede facilitarnos todas
nuestras tareas, y que podria ser una decision
inteligente asignar muchos recursos a instalar y
mantener esta solucion.

ADMINISTRACION REMOTA

Una de las caracteristicas mas utilizadas por

los administradores de red para simplificar su
trabajo diario es el manejo remoto de los equipos
de telecomunicaciones, lo gue permite gestionar
toda una red desde la comodidad de una tnica
terminal. Este tipo de protocolos y herramientas
0N necesarios, pero deben ser utilizados y con-
figurados con cuidado, porgue suelen estar den-
tro de los principales intereses de una persona
malintencionada que busque atacar nuestra red
Dependiendo del fabricante, cada dispositivo
puede contar con varias interfaces de admi-
nistracion. como SNMP. SSH. interfaces web

y protocolos propietarios. Es de suma impor-
tancia que utilicemos solamente protocolos
que encripten el trafico, como SNMPv3, SSH y
HTTPS. Ademds. debemos tomar los recaudos
necesarios acerca de la fortaleza de las contra-
sefias por tilizar.

De ser posible, es recomendable seleccionar
un meétodo de gestién gue nos permita auto-
matizar tareas de rutina, como lo son las co-
pias de seguridad de configuraciones. Varios
fabricantes cuentan con herramientas propias,
que suelen limitarse a gestionar sus equipos.

Existen soluciones en el mercado compatibles
con varios fabricantes. Si optamos por utilizar
herramientas multi-fabricante, debemos veri-
ficar que sean soportados todos 1os equipos
presentes en la infraestructura.

En el caso de los dispositivos Cisco. es recomen-
dable habilitar la administracion exclusivamente
por SSH version 2, blogueando tanto la versién

1 de este protocolo como el protocolo telnet’
Abajo vemos un ejemplo de como realizar esto:

crypto key generate rsa
ip ssh version2

ip ssh on-retries 3

ip sshlogging events

linevty 04
transport input ssh

Con la siguiente configuracion establecemos:

1.Generar las claves RSA para utilizar con SSH.

2 Utilizar solamente la version 2 de SSH.

3 Permitir solamente tres intentos fallidos de
conexion.

4 Guardar el registro de eventos de SSH.

5. Configurar las lineas vty 0-4.

6. Aceptar administracién solo por SSH (produce
€l blogueo de Telnet).
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Figura16. £/
software de cédigo
abierto RANCID nos
permite descargar
automaticamente
la configuracién de
nuestros dispositivos y

svuorss
almacenar un historial s
de versiones, que
‘muestra las diferencias
entre una y ofra (Www.
shrubbery.net/rancid).

DEscRPTION

knackd - a part knocking server

Al habilitar usuarios para poder acceder a los
dispositivos vy gestionarlos, es necesario tener en
cuenta la implementacion de permisos y perfiles,
para que cada uno pueda acceder solo a las
funciones que necesita para realizar sus tareas
diarias. También es de suma importancia guardar
un registro de todas las acciones realizadas
sobre 10s equipos, de modo de poder analizar
posteriormente cualquier anomalia 0 cambio de
configuracion no autorizado.

CLIVS. TUIVS. GUIVS. wul

Existen varias formas de interactuar con un
dispositivo o sistema. Hace muchos arios, la

Figura17. ASDM es una

unica manera disponible era a través de la
linea de comandos o CLI (Command Line
interface). Con el correr del tiempo, se fueron
desarrollando las TUI (Text User Interface),
que, basicamente, son interfaces de texto un
poco mas amigables, con menus vy ayuda por
pantalla. Con la gran explosion de los entornos
de escritorio, vinieron las GUI (Graphic User
interface). que presentaban ventanas, botones
¥ nuevos componentes que hacen mas facil la
interaccion para el usuario. En los dltimos aros
se han puesto muy de moda las WUI (Web
User Interface). muy similares a las GUI, pero a
las que se accede a través de un servidor web.
Hecha esta pequena diferenciacion de términos,

por Cisco, que ofrece fa
capacidad de gestionar
sus dispositivos de
seguridad. El cliente se
ejecuta sobre plataformas
Microsoft Windows. En e

laimagen se muestran o
algunos de los datos
que aparecen en el
panel principal, como las
sesiones VPN, el trafico,
el consumo de recursos y |
el estado de las interfaces = -
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Figura 18. 1BM Tivoli es
un software avanzado
que permite gestionar
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nuestros dispositivos
de telecomunicaciones,
servidores y otro tipo

< de equipamiento
(www.Ibm.com).

podemos decir que, actualmente, en el caso

de los sistemas que estan pensados para ser
accedidos por personas con altos conocimien-
tos tecnolégicos, auin pradominan las interfaces
por linea de comandos. Si bien es cierto que

la mayoria de dichos sistemas cuenta con GUI
o WU, estas no ofrecen la misma cantidad

de opciones que las CLI Por ejemplo, en los
routers y firewalls, es muy comun que las
opciones mds importantes y de uso frecuente
estén disponibles dentro de la configuracion
por interfaz grafica, pero existe un numero de
opciones avanzadas y de uso no muy frecuente
que solo pueden ser accedidas a través de la
linea de comandos. Por lo tanto, es ampliamen-
te recomendable que nos familiaricemos con
este tipo de interfaces. Aunque no vayamos a
utilizarlas en nuestras tareas diarias, ademas de
presentar opciones que no estan disponibles a

través de otras interfaces, suelen estar disponi-
bles siempre. porque son muy simples. Por el
conlrario, las interfaces GUI y WUI pueden ser
inaccesibles en ciertas circunstancias

Por Gltimo, otra de las grandes ventajas de las
CLI es que nos permiten automatizar tareas facil-
mente. a través de lenguajes de seripting como
Python, Perl y Ruby. Esto nos permitira, por
ejemplo, realizar funciones de backup, reportes o
tareas de mantenimiento de forma programada
y sin interaccion del personal.

PROTOCOLOS TCP/IP

Ademas de los protocolos IP. TCP. UDP e ICMP la
suite de protocolos TCP/IP contiene otros com-
ponentes fundamentales en las arquitecturas de
red de todo el mundo. Es por eso que debemos
prestarles especial atencion y conocerlos a fondo

v sus servicios asociados

Edickin |

Anilisis de seguridad de la familia de protocolos TCP/IP

Err——

Figura19. Este libro
gratuito, escrito por
RaulSiles Pelaez,

hace un andlisis de
seguridad del conjunto
de protocolos TCP/

IP. Se encuentra
disponible en www.
por
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Figura 21. £/ sitio

wiki de Cisco alberga
un interesante o L
documento llamado gty

Internetworking Technolegy Handbook I

Internetworking L

Technology

Handbook, gue

explica los protocolos
relacionados con

las redes y su
funcionamiento
(http://docwiki.
cisco.com/wiki/
Internetworking_
Technology_
Handbook).

si pretendemos ser verdaderos profesionales
de la seguridad. Algunos de los protocoles que

seguramente utilizamos dentro de nuestra orga-

nizacién son DHCP. DNS, SSH, HTTP. FTR. SMTP.
POP3, IMAP, SNMP y SSL/TLS. A continuacion,
analizaremos cada uno de ellos.

SSH

Secure Shell es el nombre tanto del protocolo
como del programa gue lo implementa. y sirve

para acceder a los dispositivos a través de la red.

Es un reemplazo para el protocolo Telnet, que

- G A de ol

presentaba varias vulnerabilidades. Ademas,
cuenta con diversas capacidades avanzadas,
como copiar archivos y redirigir el tréfico a otras
aplicaciones, para crear un tinel seguro.

Es muy habitual usarlo para acceder a servido-
res UNIX y dispositivos de red como routers,
switches v firewalls. La version recomendada es
la 2, porgue la 1 presenta algunas vulnerabilida-
des graves. Es de suma utilidad saber utilizar este
protocolo, las herramientas y las capacidades
adicionales gue posee. Se encuentra disponible
para gestionar tanto dispositivos de red como
sistemas operativos UNIX.
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Figura 21. OpenSSH es

la implementacién de

SSH mds utilizada en el

mundo. En el sitio web
del proyecto podemos

ope:
o ecbie o e by

encontrar gran cantidad W et astreclacty i yors e o
de informacién de
interés; estd en: e
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En el siguiente cédigo podemas observar como
se utiliza el estilo comando ‘scp’ (incluido en el
proyecto OpenSSH) para realizar la transferencia
de archivos entre servidores, empleando canales
encriptados. Se puede ver claramente como

se empleando claves criptogréficas RSA para la
autenticacién de los equipos.

fabian@debian:-$ scp 192.168.0.115:./archivo.
txt./

Authenticity of 192.168.0.115 can’t be establis
hed

RSA key fingerprint is 01:18:46:a8:02:37:dc:6b
:e3:dd:e2:ba:c8:0c:bb:44.

Are you sure you want to continue(yes/no)?
yes

Added ‘192.168.0.115’ to the list of known
hosts.

168.0.115's d:
archivo.txt 100% O O0.0KB/s

00:00
Ademéds de scp, podemos utilizar herramientas

de entorno estilo comando gréfico, mucho mas.
amigables, como WinSCP (http:/iwinscp.net).

TLS

Transport Layer Security y su predecesor,
Secure Socket Layer (SSL) nos dan la posibili-
dad de agregar una capa de seguridad a otros.

stunnel - multiplatform SSL tunneling proxy

e urea TR = L« el fonse | wbomet., |3 o0, St [ mMasen v + |

protocolos. Utiliza una mezcla de critpografia
simétrica y asimétrica para garantizar la privaci-
dad e integridad de los datos.

Suele ser de mucha utilidad para proteger proto-
colos como HTTP y SMTR que no fueron desa-
rrollados para proteger los datos que intercam-
bian. Aungue debemos recordar que el hecho
de proteger el tréfico encriptandolo no nes libera
de otro tipo de atagues, como la fuerza bruta, los
exploits. y otros,

Entre 2008 y 2009 los
ataques de capturas de
contrasefias crecieron un
88%

{Fuente: CSI Survey 2009)

SMTP, IMAPY POP3

Estos tres protocolos son los mds utilizados por
las arquitecturas de correo electrénico. El primero,
Simple Mail Transfer Protocol, sirve para trans-
portar los mensajes de correo. Los dos Ultimos,
Internet Message Access Protocol y Post Office
Protacol 3, son empleados para que los usuarios
accedan alos correos que estan alojados en los
servidores, Como la mayoria de los protocolos
TCP/IP, estos tres envian y reciben la informacion
en texto plano. por lo que son muy vulnerables a

Figura 22. Stunnel
nos permite proteger
aplicaciones utilizando

TLS. Puede ser de mucha

utilidad para dotar a
nuestros programas

o servicios inseguros
de una buena capa de
seguridad, sin requerir
mayores esfuerzos

(www.stunnel.org).
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las capturas de trafico. Actualmente. muchos de
los servicios mas populares de correo soportan el
uso de TLS para proteger a estos protocolos (que
en su version segura se llaman SMTPS, IMAPS y
POP3S). Es ampliamente recomendable emplear
las versiones seguras de ellos.

En el caso de SMTP, ademas de la encriptacion
de tréfico, es importante utilizar medidas de
seguridad para bloguear los intentos de enviar
spam a través de nuestros servidores. Esto es
particularmente importante porque podriamos.
terminar en las listas negras y nuestros servido-
res serian blogueados, lo que causaria la pérdida
de varios correos.

Las técnicas y mejores practicas para luchar
contra el spam se discuten con mas detalle en
el Capitulo 6.

fabian@debian:~§ telnet smtp.gmail.com 25
Trying 74.125.159.109...

Connected to gmail-smtp-msa.l.google.com.
Escape character is “T.

220 mx.google.com ESMTP

HELO fabian

250 mx.google.com at your service

MAIL FROM: fabian@portantier.com
5305.7.0 Must issue a STARTTLS command
first.

En el codigo anterior, podemos ver como al
intentar enviar un correo, los servidores de GMail
nos obligan a utilizar TLS para autenticarnos y
encriptar las comunicaciones.

HTTPY FTP

Hyper Text Transfer Protocol y File Transfer
Protocol son los protocolos utilizados habitual-
mente para transferir archivos y documentos
através delas redes. £l uso més frecuente de
HTTP es servir las paginas de los sitios web.

Figura 23. Hakipedia
(www.hakipedia.com)

es un sitio web del tipo
wiki en el cual podemos
encontrar descripciones
de varias clases de
ataque. Es un excelente
recurso de informacién
para mantenernos

actualizados. En la

imagen podemos ver

el articulo que describe

los ataques del tipo ARP

Poisoning.
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Tanto HTTP como FTP envian v reciben los datos
en texto plano. lo que los hace muy inseguros si
necesitamos transferir informacion confidencial o
credenciales de acceso.

En el caso de HTTP, existen dos formas para
solicitar credenciales de autenticacion: Basic y
Digest. En la primera, el usuario y la contrasena
se envia directamente sin encriptar, por lo que es.
faciimente capturable. Con respecto al método
Digest, se utiliza encriptacién para transmitir

las credenciales. Aun asi, podemos ser victimas
de un ataque del tipo Man-in-the-middle (que
consiste en que un atacante se interponga entre
el cliente y el servidor, capturando v hasta modi-
ficando el tréfico entre ambos), debido a que no
se valida al cliente en si. Ademds, solo se estdn

oogerne

cewnaoii

del certificado TLS

que utiliza Google para
su servicio Google
Docs. Algunos de los
datos interesantes

son los algoritmos de
encriptacién (RC4 128
bits) y la cantidad de
veces que se ha visitado

i el sitio, que indican que
Brn s manmen no hubo modificaciones
en el certificado TLS
- desde la primera visita
Ui 4 wprir I b g ieibamiiies » G4t 1575 4 of que =

protegiendo las credenciales enviadas, y no, los
datos que pueden ser transferidos después.
Evidentemente, la seguridad de estos dos pro-
tocolos es muy pobre, y es por eso que se reco-
mienda utilizar TLS para agregar encriptacion y
autenticacion del cliente. Las versiones de dichos
protocolos se conocen como HTTPS y FTPS. En
el caso de FTP, podemos considerar Ia opcion
de reemplazarlo por SFTP, que es un método de
transferencia de archivos que utiliza SSH para
brindar seguridad en nuestros datos.

DHCP

Dynamic Host Configuration Protocol permite
alos clientes de una red obtener sus parametros
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Figura25.La
herramienta DHCP-
Probe (www.net.
princeton.edu/software/
dhcp_probe) nos permite
detectar los servidores
DHCP que se encuentran
en una red local. Es de
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mucha utilidad para
detectar servidores que
no deberian estar ahi.
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Figura 26. £/ Internet
Systems Consortium
(www.isc.org) desarrolla,
entre otros, el famoso
servidor de DNS de
cédigo abierto BIND.
También mantiene
software de cliente y
servidor DHCP. £s un i, o
excelente sitio web en el

que buscar informacion
acerca de estos
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de configuracién automaticamente. Aunque

en general se utiliza solo para que los clientes
obtengan la informacion de direccién IP, puerta
de enlace y servidores DNS, el protocolo tiene
muchas mas opciones y pardmetros.

Como es un protocolo que fue desarrollado
para ser muy simple, también es muy inseguro.
Un atacante podria utilizar nuestros servidores
DHCP para obtener una direccion de red valida
y consultar informacién de la red. También es
sencillo crear un servidor DHCP para confundir a
los otros clientes de la red, o generar un peque-
fo programa que envie multiples peticiones al
servidor, haciendo que las direcciones disponi-
bles para asignar se agoten,

Para evitar atagues, la mejor opcion es moni-
torear los registros de sistema a fin de detectar
comportamientos extrafos. También debemos
estar alertas acerca de la cantidad de direccio-
nes sin asignar de las que disponemos. Es una
excelente idea monitorear la red un busca de
servidores DHCP adicionales. Otra medida de
seguridad muy habitual es definir una lista de
direcciones MAC a las cuales respondera nuestro
servidor DHCP. y hacer que se registren como

alertas las peticiones que vengan de direcciones
MAC que no estén en esa lista. Cabe destacar
que varios de estos problemas de seguridad son
solucionados con el uso de IPvé.

DNS

Domain Name System se utiliza, entre otras cosas,
paraque las computadoras puedan resolver nom-
bres de dominio a direcciones IP. También es usado
para determinar cudles son os servidores SMTP
que corresponden a un determinado dominio.

Los servidores DNS representan una pieza critica
de la infraestructura de las redes e Internet. Si un
atacante consigue tomar el control de nuestros
servidores DNS, tiene la posibilidad de realizar
varios subataques con grandes probabilidades
de éxito. como, por ejemplo. el phishing.
Particularmente, el diseio del protocolo DNS no
presenta mayores inconvenientes de seguridad,
pero debemos prestar especial atencion a este
tipo de servidores con respecto a una mala
configuracién, que podria exponer informacion
cenfidencial de nuestra organizacion y los domi-
nios de los cuales somos responsables.
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SNMP

Simple Network Management Protocol se
utiliza. habitualmente, para consultar o modificar
informacion en los dispositivos de telecomu-
nicaciones, como routers, switches vy firewalls,
aunque también existen versiones disponibles
para UNIX y Windows.

COfrece una manera facil de acceder a la informa-
cién del equipo y a cada una de sus interfaces.
La mayoria de las herramientas de monitoreo lo
utilizan en mayor o menor medida.

snmp-server view ReadView system included
snmp-server group ReadOnly v3 auth read
ReadView

snmp-server user fabian ReadOnly v3 auth
md5 mipassword priv des56 pfpfpf

Con el comando de arriba "(para dispositivos
CISCO)' hacemos lo siguiente:

Creamos la vista ReadView, que solamente
puede leer los atributos dentro de system.
Creamos €l grupo ReadOnly, de SNMPv3, con
la vista ReadView.

Creamos el usuario fabian. del grupo ReadOnly.

de SNMPv3, con la contrasefia mipassword,
encriptada con MD5 y el trafico encriptado con
DES56, utilizando a clave pfpfpf.

Para verificar nuestra configuracion, podemos
utilizar los siguientes comandos:

show snmp view
show snmp group
show snmp user
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Como el requerimiento principal en su desarrollo
fue la simplicidad, con el correr de los afios fue
necesario hacer modificaciones que respondie-
ran a los requisitos de sequridad actuales.

Las versiones mas populares disponibles en varios
dispositivos y sistemas operativos son la1,2c y 3.
Las versiones 1y 2c utilizan como unico método
de seguridad el concepto de “‘comunidades’, que
son algo asi como contrasefias, que definen si

se tienen permisos de lectura o lectura/escritura.
Como el tréfico viaja en texto plano a través de la
red, existen grandes posibilidades de que nues-
tras credenciales sean vistas por alguien que esté
capturando paquetes en ella.

La versién 3 del protocolo agrega varias capa-
cidades de seguridad, entre ellas, encriptar el
trafico, utilizar credenciales del tipo usuario/con-
trasena y permitir la definicion de distintas vistas
por usLario.

Es evidente que s6lo la version 3 del protocolo
cumple solo con los requisitos de seguridad
actuales. Asi que debemos tener en cuenta esto
al seleccionar los equipos de telecomunicaciones
que vamos a adquirir.

le Eat Yiew tiicory Gookmarks Tools

DISENO DE REDES
SEGURAS

Con respecto a la seguridad de las redes, no tado
es gestion y configuracion. También existe un
aspecto de suma importancia, que es el disefno.
Para cuestiones tanto de seguridad como

de rendimiento, el disefio, la seleccion de
equipamiento vy la disposicion de los equipos,
determinaran las capacidades con las que
contara la red. Por eso es tan importante pres-
tar atencién al disefio, sobre todo, si tenemos

Més del 87% de las
empresas ha visto

una reduccion de los
Incidentes de sequridad al
implementar separacion
de redes

(Fuente:Securosis Data Security Survey 2010)
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Figura 29, Cisco

ha creado
varios niveles de
certificacion para
profesionales del
disefio de redes (CCDA,
CCDP, CCDE), /o cual
muestra la importancia
de este tipo de
conocimientos.

la capacidad de construir la red desde cero y,
en caso de que estemos trabajando con una
red ya construida, analizar como podemos
mejorarla constantemente.

Llevando el ejemplo al extremo, la red mas
insegura es aquella gue se denomina “plana’, en

la cual todos los equipos tienen conectividad
abierta entre unos y otros, sin ningun tipo de
filtrado. En este caso. la seguridad quedaria
relegada Unicamente a las estaciones de trabajo
vy los servidores, que deberian protegerse cada
uno por su cuenta. Como vimos anteriormente,
el concepto de “defensa en profundidad” nos
lleva a implementar varios controles en todos
los puntos que nos sea posible. Asi que debe-
mos prestar mucha atencién a las opciones de
seguridad que ponen a nuestra disposicion los
dispositivos de telecomunicaciones.

‘ ‘ Debemos

tener en cuenta
que una conexion
que no puede
realizarse no puede
ser utilizada para
atacar a un
sistema
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Entonces. es mucho mds sencillo filtrar
conexiones que intentar protegerlas con me-
todos complejos

ZONAS DESMILITARIZADAS

También conocidas como DMZ, sirven para
ubicar dispositivos que presten servicios publicos
a través de Internet. Estos servicios, por naturale-

za, se encuentran mucho mds expuestos que los
utilizados solamente para propositos internos.

En caso de que, por ejemplo, un atacante pueda
tomar el control de nuestro servidor web, esta
separacion complicarfa el acceso desde alli hacia
la red local (LAN). Por lo tanto, es necesario
implementar este tipo de separaciones siempre
que contemos con servidores expuestos a redes
publicas, como Internet. También es recomenda-
ble utilizarlas para colocar los equipos destinados
a conexiones con organizaciones asociadas,
clientes o proveedores.

Estas separaciones pueden crearse utilizando
firewalls, routers o un servidor dedicado a esta
tarea. Entre todas estas opciones, cada una tiene
sus ventajas y desventajas, de las cuales mencio-
namos algunas en el siguiente apartado.

FIREWALL

Es la opcion més recomendable en todos los
casos, sobre todo, porque se trata de equipos
ya preparados para esta tarea y suelen contar

DMZ
Servidor Servidor
Web de correo
LAN
S
= Internet
= T
= T
Figura30. £/ diagrama muestra un disefio
-, tipico de la separacion a través de un firewall
de la red local, la DMZ e Internet.
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Figura31. £n la imagen podemos ver una captura de pantalla de la interfaz de configuracién web de un equipo
Fortigate, de la empresa Fortinet. Como podemos observar, presenta una interfaz sencilla, pero al editar cada

opciones

como deteccién de Malware e IDS.

una de las polftica:

con opciones que nos seran de mucha utilidad.
Algunos nos permitirén implementar controles
antivirus y capacidades de NIDS, que vana
reforzar mucho la seguridad entre la LAN y la
DMZ. Ademds, suele ser la opcién mds sencilla
de administrar, mantener y monitorear.

ROUTER

En caso de que no contemos con un firewall.
podemos optar por utilizar un router y configurar
una buena cantidad de listas de control de acceso,
para tener bien limitado el tipo de conexiones

que pueden realizarse de un lugar a otro. Con
estos filtros bien configurados, podemos tener un
buen nivel de seguridad, sin entrar en los costos
que puede representar un firewall. A continuacion

podemos ver un elemplo de listas de control de
acceso (ACL) en un router Cisco, que solamente
permite trafico DNS, HTTR.SMTP y POP3.

access-list 102 permit tcp any any eq www
access-list 102 permit tcp any any eq smtp
access-list 102 permit tcp any any eq pop3
access-list 102 permit udp any any eq domain
access-list 102 permit udp any eq domainany
access-list 102 permit tcp any any eq domain
access-list 102 permit tcp any eq domain any

SERVIDOR

Esta es una opcion que puede resultar intere-
sante, sobre todo, para los profesicnales que
cuenten con experiencia en sistemas operati-
vos de codigo abierto. como GNU/Linux y BSD.
Podemos instalar alguna de las distribuciones
que estan desarrolladas especificamente para
ser utilizadas como firewalls. Puede ser la
opcién mds econdémica, pero debemos tener
en cuenta los problemas de disponibilidad que
podemos llegar a tener en caso de que el servi-
dor presente una falla de hardware.

Al seleccionar la opcion que vamos a utilizar, es
preciso tener en cuenta tanto nuestras capadi-
dades econémicas, como nuestras necesidades
Y conocimientos técnicos para llevar adelante la
solucion. Debemos considerar gue. como la ma-
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4 Bytes
1
Destination |  Source 802.1Q Type/Len Data Frame
Addres Addres VLAN Tag Check
[ 1
2 Bytes 2 Bytes (Tag Control Information)

Tag User Canonical VLAN ID

Protocol Priority Format (12 Bits)

ID (3 Bits) indicator

0x8100 (1 Bit)

Figura32. £/ diagrama nos muestra la manera en
que se agregan 4 bytes a la trama Ethernet para los
campos del protocolo 8021Q

yoria de las conexiones permitidas seran desde
la LAN hacia la DMZ por propdsitos de gestién
de los equipos, no es estrictamente necesario
contar con capacidades avanzadas de filtrado,

SEPARACION DE VLANS

Virtual Local Area Network es un método para
crear redes logicamente independientes dentro
de una misma red fisica. Para realizar esto, los
paquetes son marcados con un campo especial,
denominado etiqueta o tag, que identifica a las
distintas VLANs. Dicho tag se ubica como un
campo adicional en la estructura de datos de
cada paquete transmitido.

Esto nos permite tener el trafico separado por
medio de los switches y filtrar la conectividad en-
tre los dispositivos, aunque se encuentren com-
partiendo un mismo medio fisico. El estandar
que actuaimente se utiliza en la mayorfa de las
implementaciones de VLANs es el IEEE 8021Q
Entre algunas de las ventajas que nos brinda
tener nuestro trafico separado por VLANSs, pode-

mos enumerar os siguientes;

» Delimitar los dominios de broadcast. para mejo-
rar el rendimiento.

» Organizar mejor la red y 1os dispositivos que
estdn conectados a ella.

» Disminuir la posibilidad de accesos no autoriza-
dos y escuchas de trdfico.

Como podemos notar, s de utilidad implemen-
tar separacion de VLANs no solamente para
propésitos de seguridad, sino también para me-
jorar el rendimiento de nuestra red. Esta es una
capacidad con la que cuentan todos los switches
actuales, tanto de fabricantes reconocidos, como
de segundas marcas. Es ampliamente recomen-
dable clasificar los tipos de trafico que tendremos
en nuestra red y, sobre esa base, definir distintas
VLANs. En general, la clasificacion adecuada
estara basada en sectores de la organizacion.

y podra ser. por ejemplo: Finanzas. Marketing.
Atencion al cliente, Servidores, etc.

También debemos tener en cuenta que ciertas
tecnologias tienen requerimientos especificos en
cuanto al rendimiento de la red; sobre todo, las
tecnologias para transmision de audio y video.
Es por esto que se recomienda utilizar una VLAN
dedicada para este tipo de trdfico.



‘ ‘ Es de suma

importancia
reservar una
VLAN para la
administracion de
dispositivos,

es decir, protocolos SNMP, SSH, etc. Esto nos

motamente los dispositivos de red. En el siguiente
ejemplo, veremos una configuracion de VLANs
de un equipo Cisco Catalyst 2924 XL, en la que
separamos el tréfico de voz sobre IP (VoIP) de los
traficos de estaciones de trabajo y servidores.

vlan database
(Vian)#vtp transparent
Setting device to VTP TRANSPARENT mode.
(vlan)#vian 10 name Workstations
VLAN 10 added:
Name: Workstations
(vlan)#vlan 20 name Servers
VLAN 20 added:
Name: Servers
(vlan)#vian 30 name VoIP

permitira conservar la gestion de los equipos, aun VLAN 30 added:
cuando la red esté saturada. Mantener este tipo Name: VoIP
de tréfico dividido del resto también nos servira (vian)#exit
para implementar filtros mas granulares acerca de APPLY completed.
queé estaciones de trabajo pueden administrar re- Exiting....
:| :] D |: | | Concentrador
00000 VPN Servidor
00000 o =
0000 Eoes
00000 i —
= Datos i Datos Datos no
0 ] a0 cifrados § cifrados cifrados
1
Sucursal Internet
Figura 33. £/ diagrama muestra
Datos como es posible utilizar una
cifreidos VPN para proteger el trafico
tanto de conexiones de usuarios
remotos, como de sucursales en
una casa central, a través de un
concentrador de conexiones VPN,
Trabajador remoto

SEPARACION DE VLANS 107

@ REDUSERS.COM



4 TELECOMUNICACIONES: FACTOR CLAVE 108

@ REDUSERS.COM

REDES PRIVADAS
VIRTUALES

Las conexiones VPN (Virtual Private Networks)
deben ser utilizadas siempre que necesitemos
realizar conexiones seguras sobre medios no
seguros (internet). Este tipo de herramienta es
de suma utilidad para habilitar el trabajo remoto
y permitir que los empleados de la organizacion
se conecten a nuestra red desde sus hogares u
otros sitios. También es (til para conectar varias
sucursales a una casa central.

Muchos de los dispositivos UTM pueden
funcionar como concentradares de VPN, y los
sisternas operativos UNIX cuentan con herra-
mientas para el mismo propdsito, generalmente,
utilizando protocolos como IPSec y SSL/TLS, con
algoritmaos de encriptacion como AES y 3DES y
funciones de hash como MD5 y SHA. Cualquiera
sea la combinacion de estas herramientas. nues-
tras conexiones permaneceran relativamente
seguras, con la unica vulnerabilidad de que las
credendiales de acceso puedan ser adivinadas o
conseguidas por medios gue no tengan que ver
con la conexion VPN en si.

PARA PONER A PRUEBA

1.£Por qué debemos prestar atencion a la seguri-
dad de routers y switches?

2 ;Qué diferencia podemos encontrar entre los
sistemas IDS e IPS?

3. ¢Para qué sirve la tecnologia Port Security?

4. (Como podemos proteger el tréfico de los.
protocolos que envian los datos en texto planc?
5.;Qué dispositivos nos permiten dividir la red
tipo LAN de la DMZ?



CAPITULO 5

SISTEMAS

PARA APROVECHAR ESTE CAPITULO

» INVESTIGAR MAS A FONDO CADA UNA DE LAS TECNOLOGIAS EXPUESTAS.
» DESCARGAR Y PROBAR EL SOFTWARE MENCIONADO.

» ACCEDER A LAS GUIAS DE SEGURIDAD PROVISTAS POR EL FABRICANTE DE NUESTROS
SISTEMAS OPERATIVOS.

"LA SEGURIDAD INFORMATICA" POR FABIAN PORTANTIER
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SISTEMAS

Eneste capitulo aprenderemosa:

Los sistemas operativos representan un alto
valor, tanto para las organizaciones como para

Objetivo1 y asegurar sus posibles atacantes. Esto se debe, principal-
operativos. mente, a que son los encargados de almacenar
y procesar la informacion, lo que hace que una
j Utilizar los pr degestion falla en ellos puede ser causa de pérdida de
adecuados. datos, robo de datos y otros problemas serios.
Como todas las tecnologias, estos sistemas
ji 3 los tipos de han evolucionado constantemente, y se
autenticacion. volvieron mas seguros con el correr de los
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anos. Pero también tuvieron que adaptarse a
las nuevas necesidades del mercado. aumen-
tando las capacidades de conectividad y la
diversidad de las funcionalidades prestadas,
lo cual abre las puertas a nuevos tipos de
ataques y vulnerabilidades. Es por eso gue
podemos afirmar que, si bien los sistemas
operativos son cada vez mas seguros en su
diseno, presentan cada vez mayores vectores
de ataque. por estar obligados a ofrecer cada
vez més funcionalidades.

Recordemos que, a mayor funcionalidad de
un sistema, mayores son sus posibilidades de
falla. Por otra parte, podemos observar que el
mercado se vuelve mas exigente en cuanto
a los niveles de seguridad esperados, por 1o
que vemos que se implementan varias tec-
nologias desarrolladas exclusivamente para
proteger los sistemas.

Este tipo de enfoque nos permite tener un
mayor control de la seguridad, pero también

nos obliga a estar al tanto de todas las capaci-

dades con las que cuentan nuestros sistemas,
para poder implementarlas correctamente

En la actualidad, existen varios tipos de siste-
mas operativos, para diferentes propdsitos.
aunque podemos afirmar que la mayoria de
las instalaciones en empresas pertenecen a
dos grupos: Windows y UNIX. En el primer
caso, podemos encontrar sistemas tanto para
escritorio (Windows XP. Windows 7) como
para servidor (Windows Server 2003. Win-
dows Server 2008).

En el segundo grupo, hay una infinidad de va-
riantes —como GNU/Linux. BSD. HP-UX. IBM-
AlX. Solaris. etcétera—, que suelen utilizarse,
principalmente, para servidores.

Si bien cada sistema operativo tiene sus parti-
cularidades que lo vuelven (nico. los integran-
tes de cada uno de estos grupos mantienen
grandes similitudes, por lo que hablaremos de
sistemas Windows v sistemas UNIX, sin entrar
en detalles minuciosos.

WINDOWS VS. UNIX

En este pequefio apartado intentaremos definir
un tema que se viene discutiendo hace afios, y
hasta llegd a conocerse como la "guerra santa” del
mundo informético. Nos referimos a la rivalidad
entre |0s sistemas operativos de Microsoft, que
son ampliamente los mas utilizados del mundo; y
los UNIX, que se dice que son los mds seguros.

‘ ‘ Como

profesionales,
debemos dejar

de lado cualquier
preferencia que
tengamos y ser
objetivos a la hora
de seleccionar

el mejor sistema
operativo para
nuestros equipos

Las falencias de los sisternas Windows han sido
muchas y muy graves, aungue, principalmente,
esto estaba relacionado con el escaso interés de
Microsoft por el tema seguridad. Actualmente,
esta postura ha cambiado, y podemos observar
que las nuevas versiones de Windows hacen
mucho mas hincapié en este aspecto.

Muchos apoyan el disefio de los sistemas
operativos UNIX, porque sostienen que estan
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desarrollados desde un punto de vista mds
organizado y simplista. Pero. como ya mencio
namos, esta es una cuestion personal y, sobre
todo, depende de las necesidades del mo-
mento. Objetivamente, cada tipo de sistema

Tanto los sisternas operativos Windows
como los UNIX cuentan con una gran cuo-
ta de mercado y son respetables. por tener
varios afios de desarrolio y una gran can-
tidad de software disponible. Es por eso
que es habitual el hecho de encontrar una
mezcla de ambos en todas las infraestruc-
turas tecnolégicas actuales. Como buenos
profesionales, debemos tener un amplio
conocimiento de ambos sistemas. Aunque
no es necesario que Seamos expertos en
los dos (tarea que resultaria muy dificil),
debemos tener la capacidad, por lo menos,
de instalarlos, administrarios y configurar-
los correctamente, conociendo las ventajas
y desventajas de cada uno, asi como
también las herramientas que podemos
utilizar en cada sistema para aumentar
su seguridad. Esto es algo
que, verdaderamente,
va a distinguirnos en
el mercado laboral, no
solo porque tendre-
mos la capacidad de
trabajar con los dos,
sino también porque el
manejo de ambos
nos permitird
tener una
vision mds
amplia
de los
sistemas
operati-
vos en Si.

operativo tiene sus ventajas y desventajas
con lo cual la eleccién de uno u otro estard
estrictamente relacionada con el proposito del
sistema. Existe una infinidad de comparativas
entre estos dos tipos de sistemas, asi que no
vamos a reinventar la rueda en este libro.

CONSEJOS PARA
SISTEMAS WINDOWS

Este tipo de sistemas suele ser facil de utilizar, pero
no debemos dejar que esto nos lleve a subestimar-
los. En sus Ultimas versiones, podemaos apreciar que
existe una gran cantidad de herramientas desti-
nadas a aumentar la seguridad, muchas incluidas
en la instalacion por defecto v otras que pueden
descargarse desde el sitio web del fabricante.

Hasta el dfa 11 de mayo
de 2011, Microsoft
Windows Server 2008
llevaba reportadas 320
vulnerabilidades

(Fuente: NIST National Vulnerability Database,
hittp:/Aweb.rvelnist.gov)

Siempre debemos prestar mucha atencion a las
nuevas notificacicnes de seguridad y a los par-
ches disponibles. Microsoft mantiene varios cana-
les de comunicacién para notificar a los usuarios
v administradores acerca de las novedades en
seguridad: desde la informacion basica para estar
al tanto de las cosas, hasta temas mas avanzados.
dirigidos a administradores y pensados para dar
nos tiempo a preparar las acciones de aplicacion
de parches. También pademos encontrar un blog
oficial, en el que se ofrecen contenidos referidos a
wvarios topicos de seguridad. Todos estos recursos
pueden encontrarse en: http:technet.microsoft.
com/es-ar/security/dd252948
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Figura 2. En http://
technet.microsoft.com
podermos encontrar
innumerables recursos
para aumentar la
seguridad de sistemas
Microsoft.

CONSEJOS PARA
SISTEMAS UNIX

Estos sistemas cuentan con una gran reputacion
enloque a sequridad se refiere. Pero debermos
tener en cuenta que la gran cantidad de distribu-
ciones UNIX gue existen hace que cada una se
enfoque en distintos objetivos, por lo que no to-
das pueden poner tanto énfasis en la seguridad.
Es por es0 que, al seleccionar el sistema UNIX

del proyecto. el soporte del fabricante, la compa-
tibilidad de hardware, el software disponible, etc.
Entre las versiones libres, podemos distinguir la
seguridad de los sistemas BSD (FreeBSD, NetBSD
y OpenBSD). asi como también de las ditribucio-
nes GNU/Linux Debian y RedHat.

El siguiente enlace contiene una excelente
comparativa entre los sistemas operativos libres
(excluye las versiones de UNIX propietarias.
como HP-UX e IBM AIX):
http://es.wikipedia.org/wiki/

que vamos a utilizar, debemos tener muchas Anexo:C _de_los_ _ope-
consideraciones en mente, como las prioridades rativos_libres_y_de_cédigo_abierto.
T Yore s e sy st
I i
B inuxSecurity.com
-
e T
C oo e
Figura 3. En www.
linuxsecurity.com
podermos encontrar
varios recursos acerca
de la seguridad en
sistemas operativos
EmSEEEG:  (Fi (Bh A5 ek (ha (Fe (Wi (0t Vot e SEG4Ee58|  GNU/Linux.
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Ya que estos sistemas nos permiten (y nos
llevan a} ser minimalistas e instalar solo lo
necesario para que cumplan sus funciones,
debemos planear adecuadamente qué com-
ponentes instalar y como configurarlos. Ade-
mas, todas las versiones serias cuentan con
una guia de seguridad donde se recomienda
como realizar la configuracion.

HARDENING

El proceso conocido como hardening invo-
lucra varias tareas que buscan aumentar la
seguridad de un sistema. Siempre debemos
realizar dicho proceso al instalar un nuevo
sistema o dispositivo. Cada sistema cuenta
con sus mejores practicas y guias que detallan
como realizarlo adecuadamente y aprove-
chando todas las caracteristicas de seguridad

Figurad. Enla consola de administracion de
servicios de Windows, podemos configurar varios
parémetros para cada uno de los servicios.

disponibles. Sin entrar en detalles acerca de
cada uno. podemos decir que el hardening se
basa en las siguientes tareas:

Minimizar la cantidad de servicios utilizados:
la mayoria de los sistemas operativos se instalan
por defecto con una cantidad de servicios
habilitados que no siempre vamos a necesitar.
Por ejemplo, el enrutamiento de paquetes, las
conexiones inaldmbricas (incluyendo infrarrojos
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y Bluetoath) los puertos USB, y cualquier otro
servicio que no vayarmos a usar.

Obviamente, dependiendo de las funciones que
va a cumplir cada sistema, tendremos que selec-
cionar que servicios habilitar y cuales no. Pero
debemos habilitar siempre lo minimo necesario.

Utilizar interfaces de gestion seguras: si va-
mos a habilitar las interfaces de gestion remota,
solamente debemos utilizar las que funcionen de
forma segura, encriptando el tréfico y utilizando
una buena politica de accesos. De ser posible,

es recomendable filtrar qué dispositivos pueden
utilizarse para administrar los sisternas en forma
remota. Analizaremos mas sobre este tema en el
apartado Administracién remota.

elsistema todos los sis-
temas tienen errores, que suelen ser corregidos
con el lanzamiento de parches y actualizaciones.
Debemos implementarlos siempre que sea po-
sible, no solo para solucionar fallas, sino también
para aprovechar funcionalidades de seguridad
que pueden habilitarse con las nuevas versiones
de los sistemas. Analizaremos mas acerca de
este aspecto en el apartado Gestion de parches.

Utilizar una buena politica de contrasefias:
es de suma importancia que as contrasenas de
acceso (tanto de usuarios como de administra-
dores) estén abligadas a cumplir con una politica
que garantice la dificultad de realizar atagues de
cracking sobre ellas.

Prehivo  Accién  Ver  Ayuds

2 2EXTE

]

Directva Equipo local Directiva:
& Configuracian del equipo B

Configuracién de

5 1 Configuracién de softvare
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[ Seripts (inicio 0 apagado)
4 [ Configurscin de seguridsd
a [§ Directives de cuents
L Directiva de contrasefias
b 4 Directiva de bloqueo de cuenta
» [ Directivas locales
» [ Firewsll de Windows con seguridad avan|
] Directives de Administrador de listas de |
» [ Directivas de clave pblics
1 [ Directwas de restriccion de sofoware
» 8 Directivas de seguiidad IP en Equipa loc
> ulll QuSkzsads en directiva
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o [ Cenfiguracién de software
[ Canfiguracion de Windows
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Figura5. Desde /a versién XP, fos
sistemas Windows cuentan con
varias opciones de configuracién
\para politicas de contrasefias.
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Figura6. £/ firewall de
Windows 7 muestra que
ha ido evolucionando
con respecto a las
versiones presentes en
los sistemas anteriores.

Se recomienda. por lo menos. tener en cuenta mantener a raya varios tipos de ataque. Tratare-

los siguientes puntos: mos mas este tema en la seccion Firewalls.

» Tener una longitud minima (&l menos 8 caracteres).

» Realizar el cambio regular obligatario (por Separar las particiones de disco: cuando insta-

ejemplo, cada 30 dias). lamos un servidor, debemos definir un esquema

» No repetir claves (por ejemplo, ninguna de las de particionamiento acorde a sus tareas especi-

ultimas 12). ficas. Por lo menos, tenemos que establecer una

» No utilizar palabras del diccionario. particién para el sistema operativo y otra para

» Emplear maytisculas, mintsculas y nimeros. los datos que se van a almacenar en él. Esto nos
permitira reinstalar el sistema rdpidamente, sin

Utilizar filtrado de conexiones (firewall): es perder la informacién de nuestra organizacion.

recomendable implementar este tipo de filtros,

por lo menos. en los servidores. Esto nos ayuda- Utilizar autenticaci6n centralizada: los servi-

rd a limitar desde dénde y hacia dénde pueden dores de autenticacion centralizada (como Acti-

establecerse las conexiones, lo cual nos permitird veDirectory, OpenLDAP. y otros) nos permitiran

iy
Figura7. Tiger es un Introduction
software para realizar et im eGP heanan, b ol o T sy S s ey b b e i
varias comprobaciones
de seguridad en los
sisternas UNIX (www.
gltiger). |




Figura 8. MBSA es
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centralizar nuestra base de datos de usuarios e
implementar poltticas de contraserias de una forma
sencila. Hablaremos sobre este tema con mas deta-
lle en la seccion Servidores de autenticacion.

Almacenar los registros de forma segura: los
logs o registros de nuestros sistemas deben
ser almacenados de forma segura y en un ser-
vidor remoto. De esta forma, podremos realizar
varios analisis para determinar el estado de
nuestra infraestructura y 10s sucesos relacio-
nados con ella. Evaluaremos este aspecto en la
seccion Analisis de logs.

Crear copias de respaldo regularmente: como
todo dato puede sufrir darios totales o parciales,
es necesario implementar una politica de copias
de seguridad. y las herramientas adecuadas para
llevarla a cabo. Profundizaremos en este tema en
la seccion Backups.

La nueva medida de
segquridad que mas se
busca implementar en las
infraestructuras es el control
de dispositivos USB

(Fuente: Securosis Data Security Survey 2010)
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Packet": - i

STATUS | PERSON | N v | sow | AovmosTRamion | CONFIGURATION

main  swiches  violation frigger  Instructions  fingerprint

Showlaty Q ~Filer- x
Identifier Description Dissbled Autn Enable Adions  Max Enables Grace URL

1100001  Scan N Y email log,trap 4 120 /content/index.php7template= faiked_scan

1100004 Ban Ancient OSes. ¥ Y ‘email log,trap 3 120 jcontent/index.php?template=hanned_os

1100005  Disable NATIng Routers and APs Y. Y email log,trep 3 120 /content/index.php ?template=nat

1100008 Dorknet Access [ v evaiog 3 120 Jcontent/index.php Hemplate=darknet

1100010  Rogue DHCP N Y email log 3 120 Jcontent/index.php template= roguadhcp

Figura 9. Packetfence es un software de codigo N ETWO RK ACCESS

abierto que nos permite implementar NAC en nuestra

red (www.packetfence.org). CONTROL

\l KINOV NAC es una tecnologia relativamente nueva,
que pretende unificar tecnologias como anti-
malware, prevencion de intrusos y andlisis de
vulnerabilidades. Esto nos permite implementar
wvarios controles sobre los dispositivos que estan
conectados a la red, tanto de preadmision como
de postadmision, para decidir gue dispositivos
pueden conectarse y a qué recursos de red
pueden acceder.

El 34% de las empresas
utiliza alguna solucion de
Network Access Control

(Fuente: CSI Computer Crime and Security Survey)
TECNOLOGIA NAC

Esta tecnologia se encuentra en constante evo-
lucion, y es implementada de diversas formas
por varios fabricantes, que agregan diferentes
funcionalidades a cada uno de sus productos,
En los sistemas Microsoft Windows, encontra-
mos una implementacion llamada Network
Access Protection (NAP), que aparecio en los
sistemnas Windows Server 2008. Por su parte,
Cisco Systems desarrolld una denominada
Network Admission Control

En la mayoria de los casos, el funcionamiento
de esta tecnologia se logra a través de un
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Figura 10. £n la imagen podemos ver la solucién de NAC ofrecida por el fabricante Sophos (www.sophos.com).

trabajo conjunto entre los servicios DHCP,
DNS vy los dispositivos de telecomunicaciones
Esto permite ubicar los dispositivos que no
cumplen con la politica de seguridad en una
red de cuarentena, y remediar su situacion
instalando el software antimalware necesario
e implementando las configuraciones requeri-
das por el administrador de la red

Con la nueva tendencia de los dispositivos

moviles, como teléfonos inteligentes y computa-

doras portatiles, es muy comtin que los equipos
que se conectan a nuestra infraestructura
vengan de haberse conectado a varias redes,
que pueden haberlos infectado,

Por otra parte, este tipo de equipos reguiere
mas control por parte de los usuarios, por lo
que se les permite modificar cierto tipo de
configuraciones, que podrian llegar a repre-
sentar riesgos para la seguridad,

Es por eso que estas tecnologias son la nueva
tendencia en cuanto a seguridad corporativa,
porque nos permiten minimizar los peligros a
los cuales nos exponen las modernas formas
de trabajo. Pero recordemos que son solamen-

te un componente de lo que debe ser nuestra
estrategia de defensa en capas.

MALWARE

El malware es todo aquel software desarrollado
«con el objetivo de producir algun mal en el sistema
sin el consentimiento de su propietario. Esta es una
descripcion muy general, que engloba a una gran
cantidad de subtipos de software. Entre los mas
importantes podemos encontrar virus. gusanos,
rootkits, troyanos, spyware y keyloggers

En particular. la mayoria del malware desarrolla-
do busca atacar sisternas operativos Windows.

En 2010, Symantec
encontro mas de 286
millones de variantes
tnicas de malware

{Fuente: Symantec Internet Security Threat
Report Trends for 2010)
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El 64% de las empresas ha
experimentado problemas
de infeccidn de malware

(Fuente: CSI Survey 2009)

La tecnologia de seguridad
mads utilizada es el software
antimalware, mientras que
la menos usada es el control
de acceso por biometria

(Fuente: CSI Computer Crime and Security Survey)

Figura11. La empresa Comodo ofrece software
gratuito para la proteccion contra malware (www.
comodo.com) .

En caso de que nuestra organizacion cuente
con pocos dispositivos, podemos optar por
instalar alguna de las soluciones gratuitas que
se ofrecen en el mercado.

La mayoria provee capacidades de deteccion
bdsicas, y no cuenta con la posibilidad de
gestionarse en forma remota, aunque esto

es algo que no nos preocupa si debemos
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Spyware
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Adware 10;!’2:6
227% :
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2.27%

Virus
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Figura 12. E/ gréfico muestra estadisticas sobre la
clase de malware que se encuentra en internet. La
mayoria de ellos son troyanos.

proteger una pequena cantidad de servidores
y estaciones de trabajo.

Si nuestra organizacién cuenta con un gran
ntmero de dispositivos, debemos elegir una
solucién antimalware paga. En este caso, de-
beremos evaluar con mucho cuidado tanto las
capacidades de deteccién. como el soporte y
la interfaz de gestion centralizada que provee
el fabricante. Estos tres factores son funda-
mentales al momento de seleccionar una
solucion de este tipo

MUST KNOW

Debemos tener en cuenta
que una de las medidas
mas importantes para
luchar contra el malware
es la capacitacion de los
usuarios

Si ellos entienden que no deben
ejecutar programas en os cuales

no confien, y que deben evitar la
navegacion por sitios web de dudosa reputacion.
los ataques por malware que sufrira la empresa
se veran disminuidos en gran medida

PROTECCION EN CAPAS

Como analizamos en capitulos anteriores, el
concepto de "defensa en profundidad” nos
permite aumentar enormemente la seguridad
de nuestros sistemas al implementar varias
capas de defensa. En el caso del malware, esto
puede llevarse a la practica implementando
varios controles en diferentes puntos de la red.
Por ejemplo, podemos contar con:

Troyanos
69.99%

» Un dispositivo UTM gue se encargue de
analizar todo el tréfico que entra y sale de la
conexion a Internet

» Un software antimalware en el servidor de
archivos, que se ocupe de analizar todos los
archivos alojados en €l

» Un software antimalware en cada estacion
de trabajo.

Con estas tres capas de proteccion, correcta-
mente administradas y actualizadas, se vuelve
casi imposible que un software malicioso consiga
ingresar en nuestra infraestructura.

También debemos tener en cuenta que, si bien
cada una de estas capas es importante, pueden

PROTECCION DE CAPAS 121

@ REDUSERS.COM



5 SISTEMAS OPERATIVOS 122

@ REDUSERS.COM

Figura13. Aqui vemos
cémo podemos
configurar el firewall
de Windows a través de
Group Policies

et e s e
CEIE = 18l ik

T e ——

R —

darse casos particulares en los que una sola

tenga que hacer todo el trabajo. Por ejemplo,

los virus que se alojan en un pendrive USB
podrian ser detectados Gnicamente por el
sistema antimalware de la estacion de trabajo
correspondiente. Por esta razon, es de vital
importancia que cada una de las medidas de
seguridad se encuentre en perfecto estado.

FIREWALLS

Actualmente, todos los sistemas operativos
cuentan con sistemas de firewall, ya sea para
servidores o para estaciones de trabajo. Tanto
Windows Firewall (sistemas Windows), como
IPTables (sisternas GNU/Linux) y PF (sistemas
OpenBSD) son excelentes herramientas para

[ Overview
Mo
Prrin
Free s
[ =
(B Pogean Comte.
[ riichishing
Figura14. ZoneAlarm ezt Loge
(www.zonealarm.com)
es una excelente
alternativa al firewall de
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bloquear los puertos de nuestros sistemas a los
que se puede acceder desde |a red. En el caso
de las plataformas Microsoft, podemos encon-
trar varias soluciones que intentan reemplazar
al firewall incluido por defecto. En este caso,
deberemos analizar que ventajas y desventajas
podria traernos implementarias.

Enlos sistemas Windows, es posible realizar
excelentes configuraciones a través de Active
Directory, para mantener un estdndar de puer-
tos permitidos. Con esto nos aseguramos de
bloquear algunos de los ataques mas comunes
realizando un esfuerzo minimo,

El 50% de las empresas
utiliza firewalls en sus
servidores

(Fuente: CSI Computer Crime and Security Survey)

Debemos considerar la implementacion de
firewalls en las estaciones de trabajo como medi-

da de seguridad opcional, y analizar cuanto traba-
jo puede llevarnos mantener las reglas de filtrado
de cada sistemna, con respecto al beneficio de
seguridad que nos representa. En la mayoria de
los casos, deberemos optar por implementar una
misma configuracion para todas las estaciones
de trabajo, con el fin de simplificar la gestién de
reglas, aunque esto haga que nuestra configura-
cion diste de ser perfecta

Cuando nos referimos a estaciones de trabajo,
generalmente no necesitamos que haya puertos
abiertos a la espera de conexiones. Por lo tanto,
podemos optar por cerrar todos los puertos,
salvo los de administracion remota.

En el caso de los servidores, debemos permitir
unicamente las conexiones a los puertos de ser-
vicio, y solo desde los equipos que tienen motivo
para conectarse.

Figura 15. £/ fabricante Arkeia cuenta con una
gran cantidad de productos para el resquardo y la
recuperacién de datos (www.arkela.com).
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BACKUPS

La mayoria de nuestros servidores (por no decir
todos) tendran alguna informacion que deberia
ser resguardada por si algo malo llegara a suceder.
Y. cuando hablamos de algo malo, debemos
considerar varias posibilidades, como fallas de
discos, errores de usuario, ataques de malware,

¥ otras acciones. Es por eso que la realiza-
cién de copias de seguridad es una tarea
précticamente obligatoria en todos los casos.
Solamente debemos pensar en la cantidad de
datos por respaldar, la frecuencia de respaldo
y el tiempo durante el cual vamos a almacenar
las copias antes de eliminarlas

Tanto si vamos a realizar copias de bases

de datos. como de configuraciones, correos
electronicos u otros archivos, el uso de herra-
mientas especificas nos simplificara la tarea
de manera notable. Por esta razén, una de
nuestras primeras decisiones cuando pen-
samos en respaldar los datos es seleccionar
c6mo lo haremos. Para esto. podemos optar
por herramientas pequenas, diferentes para
cada sistema operativo; © por herramientas
grandes, que se adaptan a cualquier entorno.
Esta es una decision gue depende mas de
gustos que de necesidades.

El 47% de las empresas
nunca realiza copias de
seguridad de sus datos

(Fuente: Symantec 2010 SMB Information Protection Survey)

HERRAMIENTAS BASADAS
EN AGENTES
Muchas herramientas del mercado que estan

basadas en la arquitectura cliente/servidor
utilizan agentes instalados en cada uno de

los dispositivos de los cuales vamos a hacer
copias de seguridad. Esto suele darles mas
control sobre los parametros que se van a
configurar, y permite que el agente realice
tareas como compresion y encriptacion de
datos. En estos casos. son los agentes l0s que
se conectan con el servidor principal para
efectuar la transferencia de datos.

HERRAMIENTAS SIN
AGENTES

Existen otras herramientas en las que el servidor
realiza las conexiones cuando se van a generar
10s respaldos. Estas conexiones, por lo general, se
hacen a traves de interfaces de administracion,
como SSH, RPC o SNMP. Estas herramientas sue-
len ser menos flexibles, pero no estan limitadas

a los sisternas operativos para los cuales se haya
desarrollado un agente.

SCRIPTS PERSONALIZADOS

Los grandes aliados de todo administrador de
sistemas son los scripts personalizados que
realizan tareas puntuales; por ejemplo. hacer
una conexion a traves de SSH, crear un archivo
comprimido con todos los datos que se necesita
respaldar, encriptarlo y transferirlo a través del
protocelo FTP a otro servidor. Sin dudas, pode-




mas sacar gran provecho de la implementacion
de este tipo de herramientas. que son pequenas
pero muy potentes

Por ejemplo, con el cédigo que se presenta a
continuacion, podemos, desde GNU/Linux, rea-
lizar una copia de las bases de datos MySQL de
cualquiera de nuestros servidores

#!/bin/bash
USER=usuario
PASS=clave

for dbin "echo “show databases” | mysql
-u$USER -p$PASS | grep -v “mysql$ | grep -v
~Database$’;

do

mysqldump --add-drop-table --routines -u
$SUSER -p $PASS ${db)> ${dbl.sql;

done

RECUPERACION COMPLETA

Existen herramientas desarrolladas con el objeti-
vo de recuperar un sistema completamente, es
decir. tanto el sisterna operativo como los datos
y las configuraciones. Esto se logra creando una

imagen del contenido de los discos de almacena-

miento. Este tipo de herramientas suele llamarse
de “clonado de discos” o de recuperacion de

desastres”. porque, en general, se utiliza en tltima
instancia, cuando todo el sistema estd inoperable.
También son alternativas que pueden usarse
para realizar instalaciones masivas, tanto de esta-
ciones de trabajo como de servidares.

Es un excelente recurso clonar discos para
instalar automaticamente estaciones de trabajo
preconfiguradas de forma segura.

AUTENTICACION
MULTIFACTOR

Para las conexiones a servicios criticos, podemos
utilizar lo que se conoce como autenticacion
multifactor En este caso, le solicitamos al usuario
que se idertifigue nNo solo con una contrasea, sino
también con algo que tiene en su poder, como una
llave USB. Este es un concepto muy relacionado
con el de defensaen profundidad, en el cual
implementamos varias medidas de seguridad para
proteger nuestros activos de informacion.

El 36% de las empresas
utiliza alguna solucion de
SmartCards o tokens

(Fuente: CSI Computer Crime and Security Survey)

A continuacion. analizaremos algunos de los
factores de autenticacion mas utilizados.

TOKENS 0 SMART CARDS

Estos dispositivos electronicos, basicamente,
presentan una clave adicional que se genera en
forma dindmica y aleatoria, y permite demostrar
que el usuario se encuentra en posesion del
dispositivo al momento de ingresar sus creden-
ciales. Existen varios tipos de métodos para
lograr este fin, pero, en principio, todos cumplen
con la misma funcion.
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TOKENS VIRTUALES

Los tokens virtuales buscan ser una alternativa
mds econémica que los tradicionales, al recurrir
a un dispositivo que el usuario ya posee. Esto
suele lograrse con la instalacion de un software
en una laptop o teléfono celular del usuario, que
cumple con funciones similares a las de un token
tradicional. Si bien puede discutirse gue el nivel
de seguridad en este caso es inferior al de los
tokens tradicionales o smart cards, estos son una
excelente alternativa para aquellos casos en que
Nuestros recursos economicos son escasos.

Figura17. Mobile-OTP que permite a los teléfonos
celulares trabajar como dispositivos de token virtual
(http://motp.sourceforge.net).

Figura16. Podemos

ver uno de los

tokens SecurelD,
desarrollados por
RSA, que muestran
ejemplos de los
valores aleatorios

generados.

TARJETAS DE
COORDENADAS

Una opcion atin mds econdmica se logra por
medio de tarjetas que tienen una serie de filas
y columnas, en las que cada combinacién de
fila/columna representa un cédigo tnico. Al
momento de autenticar al usuario, se le solicita
a este que ingrese el valor, por gjemplo. de
“Fila A - Columna 10”.

La principal ventaja de este método es que
las tarjetas pueden ser generadas automati-
camente por un servidor, y distribuidas por
medios electronicos seguros (Como un correo
electrénico cifrado). Esto resulta en un costo
practicamente nulo.

Aungue debemos considerar que es el método
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Figura 18. £n la imagen podemos ver un ejemplo de
una tarjeta de coordenadas utilizada por un banco
para la autenticacion de sus clientes.

mas inseguro de todos, por varias fallas que
podrian asociarse a esta técnica. podemos decir
que es mucho mejor que utilizar autenticacion
simple. Junto con los tokens, es un método muy
empleado en el sector bancario para realizar
transferencias electronicas de dinero.

Es mejor implementar
una buena medida de
seguridad econdmica,
que no implementar una
excelente medida de
seguridad costosa

BIOMETRIA

Esta tecnologia se encarga de verificar la
identidad del usuario comprobando factores
que estén relacionados con la biologia de la
persona (de ahi el nombre, “biometria”).
Algunas de las caracteristicas mas utilizadas
son: escaneo de iris, escaneo de retina y esca-
neo de huellas dactilares.

Estos métodos tienen un alto porcentaje de
fiabilidad, aunque poseen la desventaja de
que los lectores tienen un costo relativamente
elevado y no son muy portables. por lo que,
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Figura19. Podemos
ver un dispositivo
que escanea huellas
digitales y permite
ingresar una clave
numérica para
controlar un acceso
fisico.

generalmente, se utilizan para accesos fisicos
¥ no tanto para accesos remotos.

SERVIDORES DE
AUTENTICACION

La administracién de perfiles de usuario es

otra de las tareas de importancia critica para

la seguridad informatica, porque se encarga de
definir quién, como y cuando puede acceder a
los sistemas. Es por eso que siempre debemos
optimizar este tipo de tareas y las tecnclogias que
estan relacionadas con ellas.

Al contar con un servidor que almacene la infor-
macion de usuarios. grupos y perfiles, podemos
determinar a qué servicios puede acceder una

persona directamente modificando sus atributos.

Solo 10% de las empresas
logra concentrar todo el
proceso de autorizacion
de usuarios en un tnico
sistema

(Fuente: KPMG Information Security Survey)

Existen varias tecriologias que nos permiten
implementar un servidor de autenticacion centra-
lizada. cada una, con sus respectivas ventajas y
desventajas. Actualmente, las implementaciones
mas populares estan basadas en el protocolo
LDAP. que es una especie de base de datos que
agrupa los registros en un formato de drbol.

El producto mds implementado actualmente

es Active Directory (desarrollado por Microsoft),
pero también hay otros, tanto comerciales como
de codigo abierto. En el caso de los productos de
cddigo abierto, podemos destacar a OpenLDAP.
FreelPA y Mandriva Directory Server.

Active Directory ofrece una integracion muy
fuerte con los clientes y servidores Windows,
que nos permite implementar varias politicas de
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seguridad y plantillas de configuraciones. Esto
hace que, desde un unico lugar, podamos imple-
mentar canfiguraciones, establecer politicas v
distribuir software.

Los servidores de autenticacion nos permiten
centralizar no solamente las credenciales de
acceso para nuestras estaciones de trabajo y
servidores, sino también los accesos de nues-
tros dispositivos de telecomunicaciones.

En el caso de Active Directory, podemos habi-
litar el protocolo Radius utilizando los mismos
datos de cuentas que se encuentran en la
base de datos LDAP del producto.

Todas las soluciones de autenticacion centra-

% freelPA

DENTITES | PoLE e

lizada tienen la posibilidad de brindar varios
métodos de autenticacion.

La mayoria de los accesos
no autorizados suceden

a través de cuentas de
acceso autorizadas. Si las
mantenemos controladas,
habremos dado un paso
importante
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ANALISIS DE LOGS

Elalmacenamiento y andlisis de registros (o
“logs’) es una de las tareas mas importantes

en lo que a la seguridad informética se refiere.
Muchas herramientas de seguridad estdn basa-
das en el andlisis de este tipo de registros, y nos
permiten conocer estadisticas y sucesos sospe-
chosos, lo cual nos da la posibilidad de analizar
tendencias v deducir comportamientos futuros.
Ademas, debemos considerar que los atacantes
siempre intentaran eliminar 0s registros en los
sistemas en los que hayan podido penetrar, a fin
de borrar las huellas del atague. Otro aspecto
importante del andlisis de logs es que puede ser
utilizado no solamente para conocer los eventos
pasados, sino también para proyectar los even-
tos futuros. Este es un aspecto clave, porque un
andlisis detallado de los logs nos permitira tormar
decisiones acertadas acerca de qué medidas de
seguridad implementar o reforzar. £5 por este
motivo que resulta fundamental contar con un
servidor centralizado, en el cual podamos alma-

cenar todos s registros de nuestros sistemas.
Unade las tantas diferencias que existen entre
los sistemas operativos Windows y UNIX es el
formato de logs utilizado en cada caso: “syslog”
s el mas empleado en UNIX (también utilizado
en la mayoria de los dispositivos de telecomu-
nicaciones). mientras que “EventLog” es el que
emplean las plataformas Microsoft. Debemos.
tratar de unificar este tipo de logs, € implementar
una herramienta que nos permita gestionar y
analizar todos los datos en un unico lugar.

MUST KNOW
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Figura 23. EventLog Analyzer, gue nos permite centralizar los logs en formato tanto Syslog como EventLog

(www.managenegine.com).

SERVIDORES
CENTRALIZADOS

Para poder realizar un verdadero analisis de los
logs de nuestros dispositivos, es necesario gue
eslos se encuentren centralizados en un tnico
lugar. Esto, ademas, nos permitira hacer una co-
rrelacion de los datos, de modo que podremas
reaccionar no solo ante los eventos ocurridos
enun sistema, sino también sobre la base de la
relacion que existe entre los eventos de varios
sisternas. La correlacion de eventos es de suma
importandia si verdaderamente queremos tener
un control sobre lo que sucede en nuestra
infraestructura, porque no siempre podemos ob-
tener toda la informacion necesaria de un Gnico
dispositivo. Por el contrario. a veces necesitamos

varias fuentes de informacion para comprender
exactamente qué es lo que esta sucediendo.
Debemos prestar mucha atencion a configurar
correctamente el servidor central, para que los
logs se almacenen como corresponda, no pue-
dan ser modificados y se les haga una copia de
seguridad en forma regular. También tenemos
que considerar que el servidor de logs podria ser
nuestro unico recurso para analizar las caracte-
risticas de un ataque o cualquier otro evento que
haya impactado negativamente en la infraestruc-
tura. A continuacion, explicamos algunos de los
aspectos de seguridad que debermos considerar
al implementar un servidor de logs centralizado:

» Los archivos de logs no pueden ser modifica-
dos, salvo para eliminarlos cuando haya pasado
el tiempo de retencion definido.
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» Los lags deben ser analizados automaticamen-
te, para generar reportes de facil comprension

» Se debe implementar un sistema de alertas,
que notifique a los administradores acerca de
sucesos que requieran atencion inmediata.

ADMINISTRACION REMOTA

Las herramientas de administracion remota son
utilizadas. normalmente, para gestionar los servi-
dores vy otros dispositivos sin tener necesidad de
acceder fisicamente a ellos. Esta comodidad es.

Figura24. Alliance
«com) desarrolla herramientas cuyo objetivo es
centralizar y analizar los logs de varios tipos.

casi necesaria, pero debemos tomar los recau-
dos de seguridad apropiados al implementar
estas tecnologias. Gracias a este tipo de herra-
mientas, podemos tanto simplificar nuestras
tareas y optimizar nuestro trabajo, como abrir
grandes vulnerabilidades en los sistemas. Es por
eso0 que debemos planificar correctamente la im-
plementacion de herramientas y protocolos de
gestion remota. Algunas de las consideraciones
para tener en cuenta son comunes para todas
ellas, como buenas politicas de autenticacién, en-
criptacién de datos, etc. De ser posible, debemos
seleccionar una misma herramienta de gestion
para todos los dispositivos o. por lo menos, una
herramienta para cada tipo de plataforma (por
ejemplo, UNIX, Windows y Cisco).
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KpyM Telnet / SSH Server

[Z] what is KpyM Telnet/SSH Server

KpyM Telnet/SSH Server ( KTS ) is free, open source telnet and
ssh server for Windows. KTS provides access to the host
computer via telnet or ssh protocol. It allows you to run remotely
your command line applications (dir, ftp, etc.) and full color
console graphic applications (sapconsole exe, edit.com, tetris.exe,
etc.). KTS accepts connection from any telnet/ssh client running on

any OS.

manipulation via SFTP protocol.

‘When running as SSH server, KTS provides file transfer and file

KTS runs as a service and uses the native Windows identification
mechanism, thus no additional user names and passwords are
stored. Includes an automated install/uninstall program and a
console setup. It comes with complete source code distributed
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PORT KNOCKING

Se trata de un mecanismo para abrir puertos ex-
ternamente en un firewall mediante una secuencia
preestablecida de intentos de conexion a aquellos
que estdn cerrados. Una vez que el firewall recibe
una secuencia de conexion correcta, sus reglas
son modificadas para permitir que el host que rea-
liz6 los intentos se conecte a un puerto especifico.
Si bien la idea no ha sido puesta en practica en
una gran cantidad de organizaciones, representa
una excelente opcion cuando necesitamos dejar
un acceso externo hacia nuestros sistemas para
casos de emergencia, pero buscamos que dicho
acceso esté cerrado la mayor parte del tiempo.
Normalmente. se utiliza en conjunto con SSH, para

Figura 25. Splunk permite analizar varios tipos de
datos, con el objetivo de saber todo lo que sucede en
nuestra red. (Wwww.splunk.com)

tener acceso a una linea de comandos del algun
equipo de nuestra infraestructura. Es casi imposi-
ble que una persona que no conozca la secuen-
cia correcta para abrir un determinado puerto
consiga detectar el comportamiento de nuestros
sistemas, de modo que es un método realmente
Seguro para un acceso remoto.

WMI

Instr fon es

una serie de extensiones que permiten realizar
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sdebian:

Figura 26. Vemos la utilizacién de knockd para
implementar un solucion de Port Knocking en
sistemas Linux (www.zeroflux.org/projects/knock)

la administracion remota de sistemas Micro-
soft Windows. Esté basado en los estandares
abiertos WBEM y CIM, desarrollados por el

Distributed Management Task Force (DMTF).
Utiliza la autenticacion del propio sistema ope-
rativo, que suele ser por base de datos interna
o por Active Directory, lo que nos permite sim
plificar la asignacion de perfiles, y definir quién
puede administrar los equipos y quién no. En
el ejemplo que estd a continuacion, observa-

Figura 27. Algunos de
los plugins para Nagios
nos permiten agregar
soporte para monitoreo
a través de WML (http://
exchange.nagios.org/)
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Figura 28. Solarwinds
desarrolla herramientas
para el monitoreo de
redes, muchas de ellas,
con soporte para WMI
(www.solarwinds.com)

Figura 29. MMC es /a herramienta de los sistemas
Windows destinada a la administracion de usuarios,
SrVicios y otros parametros.
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RDP Y VNC

‘Remote Desktop Protocol y Virtual Network
Computing son protocolos desarrollados para
permitir el acceso remoto a los escritorios, tanto
de estaciones de trabajo como de servidores. En
ambos casos, existen versiones disponibles para

sisternas UNIX y Windows. Si vamos a utilizar
este tipo de protocolos, debemos asegurarnos
de configurarlos correctamente, para evitar posi-
bles accesos no autorizados.

SSH

Como analizamos en el capitulo anterior, el
protocolo SSH puede ser utilizado tanto para
administrar servidores como para implementar
conexiones del tipo VPN o crear tuneles para
aplicaciones especificas. Es particularmente
popular en los sistemas del tipo UNIX.
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SNMP

También vimos en el capitulo anterior que SNMP
puede ser utilizado tanto para consultar como
para modificar valares en los sistemas. Si bien su
uso es mds frecuente en dispositivos de teleco-
municaciones, existen versiones para sistemas
Microsoft Windows y UNIX.

WEBMIN

Este software nos permite contar con una interfaz
de gestion web (WUI) para nuestros sistermas
UNIX. Es un proyecto de codigo abierto que

lleva varios afios en el mercado y tiene médulos
para gestionar infinidad de aspectos del sistema

operativo, tanto para las configuraciones bésicas de
usuarios, almacenamiento, red y firewall, como para
los servicios de DNS, DHCP, SMTP y muchos otros.
Su implementacion puede simplificar de manera
notable la gestion de los servidores, permite
realizar tareas distribuidas entre varios equipos
diferentes y define perfiles de acceso para cada
uno de los usuarios. Por lo tanto, es un excelente
complemento para otros accesos, como SSH.

DETECCION DE INTRUSOS

Existen diversos tipos de software disefiados
para prevenir intrusiones en hosts (Host-based
Intrusion Prevention Systems, HIPS). Particu-
larmente, hay ciertos factores para observar en

Linux Firewsll
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Figura33. OSSEC es

un HIDS que funciona
tanto en plataformas
UNIX como en
Mams  Absut Documantsen  Downisde suppert
Microsoft Windows
Www.ossec.net). Welcome to the Home of OSSEC

ourTesm

log analysi, s mtegriy checking,
ol timealertiag and acive reeposs.

Sudicy Linu, MacOS, Sclaris, HP-UX,
ADX and Windorws. At with all suppcred platforis isavailiba bare.

un sistema operativo, tendientes a detectar si
hemos sido victimas de una intrusion. Entre ellos,
alguncs de los mas importantes sorn:

Integridad de archivos: se verifican el tamario, los
permisos, el hash y otros pardmetros de cada uno
de los archivos del sistema. En caso de encontrar
cambios inesperados, estos son reportados.

Monitoreo deregistros: se verifican constante-
mente los archivos de registro (logs), con el objetivo
de detectar sucesos extrarios 0 no deseados.

Registro de Windows. en el caso de las plata-
formas Microsoft, se verifican todas las claves de
registro y se analizan los cambios realizados.

Puertos abiertos: se define una configuracion
que determina qué puertos deben estar abiertos. En
caso de producirse cambios, estos son notificados.
Cada herramienta particular puede tener carac-
terfsticas adicionales, pero todas, basicamente,
apuntan a detectar comportamientos extraos o
no deseados en el sistema operativo, y a repor-
tarlos y/o bloguearlos.
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Figura 34.Samhain
es uno de los mejores
HIDS de codigo abierto
disponibles para
sistemas UNIX.
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HONEYPOTS

Este tipo de sistemas busca implementar una
especie de trampa, para atraer tanto a los ata-
cantes como al malware que intente dispersarse
automaticamente. La idea principal se basa en

el concepto de que, si el sisterna se encuentra
exclusivamente dedicado a su funcion de hone-
ypot, cualquier intento de conexién que se haga
sobre él puede considerarse como malintencio-

Figura35.
ProjectHoneypot
permite que cada
duefio de un dominio
pueda contribuir a
detectar spammers.

nado. porque ese dispositivo no cumple ninguna
funcién real para la organizacion

Los honeypots suelen emular distintos sistemas
operativos —Microsoft Windows, GNU/Linux,
Cisco |0S, etcétera—, y aparentar el ofrecimien-
to de servicios vulnerables (como software

Figura 36. Honeynet investiga los dltimos ataques
y desarrolla herramientas de codigo abierto para
aumentar la seguridad de los sistemas
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Figura 37. £/ proyecto Honeyd es uno de los
haneypots de codigo abierto mds desarrollados
(http://www.honeyd.org/).

desactualizado o mal configurado), para atraer,
en particular, a los atacantes que realizan esca-
neos de la red. Verdaderamente, ninguno de
estos servicios es prestado, sino que se utilizan
programas falsos que escuchan en los puertos
correspondientes, y responden de manera igual
o similar a los sistemas originales. De esta mane-

ra, los atacantes nunca tomarian control real del
sistema honeypot. Ademds, suelen utilizarse téc-
nicas para tomar automaticamente direcciones
de red libres, y contestar a conexiones de red
realizadas a direcciones que no estan ocupadas
pOr Ningun sistema real.

“La

implementacion
de este tipo

de sistemas
requiere analizar
constantemente
toda conexién que
se realiza a ellos



Figura38.[a

# Windows Server
¥, Update Services

plataforma WSUS,
permite gestionar
las actualizaciones
de los productos

desarrollados por

Microsoft (Www.

microsoft.com).
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Ya sea de forma automatica (recomendada) o
manual, debemos estar al tanto de los sistemas
que envian trafico a las direcciones de red toma-
das por nuestro honeypot.

GESTION DE PARCHES

Una de las tareas mas importantes y criticas en
cuanto a la administracién de sistemas operati-
VoS es la gestion de los parches, que comprende
tanto la seleccion, como la manera y el momento
de aplicarlos. Este tipo de dedisiones debe to-
marse sobre la base de varios factores, como el
propésito del sistema, su criticidad y as caracte-
risticas del parche en cuestion

El 65% de las empresas
utiliza alguna solucion de
gestion de parches

(Fuente: CSI Computer Crime and Security Survey)

Como analizamos en capitulos anteriores, es de
gran utiidad contar con sistemas dedicados exclusi-
vamente a pruebas, para evitar el hecho de aplicar

un parche sin saber que impacto puede tener en el
funcionamiento de nuestro sistera de produccion.
Cada sisterna operativo cuenta con sus he-
rramientas propias para realizar la gestion de

parches y actualizaciones. En el caso de Microsoft,

disponemos de la plataforma WSUS (Windows
Server Update Services), que es de Uso gratuito y
ofrece una gran cantidad de funciones, tendientes
a satisfacer las necesidades de la mayoria de las

empresas. En lo que se refiere a plataformas UNIX,

cada distribucion incluye sus herramientas parti-

culares. Y siempre tenemos la opcion de personali-

Zzar el comportamiento a través de scripts.

GESTION DE PARCHES 141
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Figura 39. Spacewalk
permite administrar fa
configuracion de los
sistemas operativos
basados en RedHat
(http://spacewalk.
redhat.com).
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PARA PONER A PRUEBA

1. ¢Queé aspectos debemos tener en cuenta al
elegir un sistema operativo?

2 /Qué es y por qué es importante el hardening
de sistemas?

3. (Para qué sirve la autenticacion multifactor?
4.En qué casos puede ser beneficioso imple-
mentar port knocking?

5. (Cémo implementamos defensa en profundi-
dad contra el malware?

6./Qué es y para gue sirve un honeypot?




CAPITULO 6

NUEVAS

NDENGIA

PARA APROVECHAR ESTE CAPITULO

» DESCARGAR LOS DOCUMENTOS A LOS QUE SE HACE REFERENCIA DURANTE EL CAPITULO.

» CONSIDERAR TODAS ESTAS TECNOLOGIAS DENTRO DE NUESTROS PROYECTOS FUTUROS.

» IDENTIFICAR LAS POSIBLES BRECHAS DE SEGURIDAD QUE PUEDEN ABRIR LAS NUEVAS
TECNOLOGIAS EN NUESTRA INFRAESTRUCTURA.

"LA SEGURIDAD INFORMATICA" POR FABIAN PORTANTIER
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NUEVAS

Eneste capitulo aprenderemosa:

Objetivo1 Reconocer los peligros de las
tecnologias méviles.

Objetivo2 Conocer, en profundidad, las con-
d das para
tecnologias de virtualizacion.

Objetivo3 Tener unavision acerca de las
nuevas tendencias en tecnologia y lo que
implican para la seguridad.

Como ya hemos analizado durante los capitu-
los anteriores, la tecnologia avanza constante-
mente, evoluciona a un ritmo acelerado. Por
desgracia, 10s peligros que podemos encon-
trar, avanzan de la misma forma.

Podemos afirmar, sin temor a equivocarnos,
que hace muchos afics que no tenemos
tranquilidad en el ambiente tecniologico. Es
decir, précticamente todos los afos aparece

un nuevo producto o tecnologia que genera
una revolucién en nuestras vidas. Esto provoca
cambios en la forma de trabajar. de pensar

y de vivir, por lo que, a veces, la tecnologia
marca las tendencias, y a veces, tiene que
evolucionar para seguirse el paso a si misma.
Particularmente, la seguridad informatica se
encuentra siempre un paso por detras del resto
de los aspectos tecnoldgicos, no por carecer de
creatividad o de especialistas, sino porque su

propdsito es reaccionar ante cualquier nuevo
comportamiento que pudiera poner en peligro
tanto a las personas como a las organizaciones
que utilizan las nuevas tecnologias.

Nuestra mision:
que las personas y
las organizaciones
puedan aprovechar
al maximo las
nuevas tecnologias,
teniendo cuidado
de que se las utilice
en forma segura

Esto hace que la profesion sea extremadamente
emocionante, y le da una naturaleza de investi-
gacion constante, que pocas otras profesiones
encuentran. En las paginas siguientes analiza-
remos cudles son las nuevas tendencias. las



tecnologias emergentes, y como podemaos
implementarlas sin poner en riesgo la seguri-
dad de la organizacion

WEB 2.0

Este concepto no se refiere a una actualizacion
de las tecnologias o protocolos, nia un Lso pun-
tual de ellos, sino mds bien a una nueva forma
de desarrollo que tiene como objetivo poner a
laWeb en el centro de la escena para facilitar la
posibilidad de compartir informacién, la interope-
rabilidad, el disefio centrado en el usuario y la co-
laboracion. Esto dio nacimiento a las comunida-
des web, los servicios web, |as aplicaciones web,
las redes sociales, [os servicios de alojamiento
de videos, |as wikis, l0s blegs, y otros servicios.
Particularmente, algunas de las tecnologias mas
involucradas en la Web 2.0 son CSS, AJAX. RSS/

ATOM. XML y JSON, entre otras. En esta nueva
Web". el usuario es el protagonista principal,

que tiene la capacidad de publicar contenidos,
conectarse con otras personas e interactuar con
toda la infraestructura disponible, que antes se
utilizaba solo para leer informacion.

Si bien el concepto de Web 3.0 (principalmente,
la Web semantica) estd rondando hace varios
anos, podemos decir gue el gran salto de para-
digma fue dado por lo que seria su predecesor.
en el cual encontramos una fuerte cantidad de
nuevos beneficios y peligros.

REDES SOCIALES

Sin lugar a dudas, las redes sociales, como
Facebook, Twitter y GooglePlus, son la nueva
tecnclogia en expansion. Su mision: permitir que
cualquier usuario genere contactos con otras
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Figura 1. Facebook se ha convertido en la red social mas popular, en 2011 contaba con mds de 600 millones
de usuarios, y se ha vuelto el objetivo de muchisimos ataques. En aigunos de los cuales le provocaron grandes
problemas de seguridad. Para obtener mas informacién acerca de buenas practicas de sequridad en su uso,
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personas y comparta informacion rapidamente,
aungue también permiten la proliferacion de
malware, ataques y estafas.

Para una organizacion, antes era facil blo-
quear los accesos a estos tipos de redes,

que solamente se utilizaban para el ocio. En

la actualidad, existen redes desarrolladas

con fines laborales, como Linkedln, que las
mismas organizaciones emplean para reclutar
personal o hacer otros contactos de negocios.
También Facebook se estd empezado a utilizar
como medio de promocién para las empresas.
Por estos motivos, ya es casiimposible blo-
quear este tipo de accesos. porque la publici-
dad web se encuentra dentro de los planes de
toda organizacion actual. Pero debemos ser
cuidadosos, y permitir el acceso a este tipo de
redes solo a aguellas personas que verdadera-
mente lo necesitan.

Otra problematica que se genera en todas las
organizaciones es gue los usuarios pueden
revelar informacion confidencial de la empresa
a través de estas redes, aun cuando no estan
en la oficina, sino desde sus casas, usando sus
computadoras personales.

Por lo tanto, es de vital importancia contar con
un buen plan de capacitacion. que haga en-
tender a los usuarios 10s peligros potenciales a
los que exponen a su organizacién al divulgar
informacion privada

MUST KNOW

GOOGLE HACKING

Con este érmino se conoce a las técnicas para
recabar informacién de una organizacion a
traves de los buscadores de Internet, —particu-
larmente, utilizando Google. Esto no es algo que
puede catalogarse COMO LN ataque en si, pero si
puede ser de gran importancia para determinar
el éxito o el fracaso de un atacante.

‘ ‘Actualmente,

los buscadores de
Internet almacenan
muchisima
informacion acerca
de los sitios web
que analizan

Ademéds, buscadores como Google ofrecen va-
rias opciones de blisqueda para encontrar tipos
de archivo especificos, buscar solo dentro de un
dominio particular, y muchos otros pardmetros.
Para protegernos de las busquedas de informa-
cion sensible en nuestros servidores web, pode-
mos enumerar las siguiente consicleraciones:

1. No alojar informacion verdaderamente confi-
dencial en los servidores web.

2. Prohibir el listado de directorios.

3. Utilizar el archivo estilo comando.txt para
definir qué secciones de nuestro sitio web van

a catalogar los robots de los buscadores. para
mas informacion, recomendamos visitar: Www.
robotstxt.org

4. Proteger las secciones privadas de nuestro
sitio web mediante contrasefias.



Si queremos que nuestro sitio web detalle que
partes no deben ser analizadas por los robots de los
buscadores, podemos ubicar el archivo robots.txt
enla rafz, con un contenido como el siguiente:

User-agent: *

Disallow: /administrator/
Disallow: /images/
Disallow: /includes/
Disallow: /templates/
Disallow: /tmp/

Pero debemos recordar que este tipo de confi-
guraciones solo funciona si los robots respetan
estos archivos. Los buscadores més famosos.
como Google, Yahoo! y Bing, s/ lo hacen. Como
siempre, uno de los métodos maés efectivos

para protegernas, es verificar qué informacién
relacionada con nuestra organizacion aparece

en los buscadores web. Para esto, la forma mas
sencilla es ingresar en el sitio de algunos busca-
dores y realizar consultas a partir del nombre de
nuestra empresa y de otros aspectos relacionados
con ella, como teléfonos y direcciones de correo
electronico, entre otros.

PHISHING Y ROBO DE
IDENTIDAD

Este concepto no es nuevo, pero ha evoluciona:
do ala par de las nuevas tecnologias. Se trata.
bésicamente, de estafas que se realizan a partir de
generar una falsa identidad, para que el usuario
crea que estd ante un ente de su confianza v, asi,
entregue informacion confidencial. como cre-
dendiales, niimeros de cuentas bancarias, datos
personales,y mas. Si bien podemos encontrar
que existen muchas tecnologias v técnicas

¢ vvEo@

7§ Googe hackng for penetrat |

Google
Hacking ..
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Figura2.la
popularidad de las
técnicas de Google
hacking ha llevado a
la publicacion de libros
completos que hablan
sobre el tema.
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Figura 2. Seguin el sitio web www.phishtank.com, en abril de 2011 hubo 14.586 sitios de phishing detectados, de
los cuales el 50% se encontraba alojado en los Estados Unidos. Con estos datos podemos apreciar facilmente la

popularidad de este tipo de ataques.

10 minutos de capacitacion
pueden reducir hasta en

un 70% los riesgos de que
una persona sea victima de
phishing

(Fuente: www.wombatsecurity.com)

involucradas (como el pharming) en los actos de
phishing, todas pasan a través de la interaccién del
usuario, para gue, de un modo u otro. confie en el
que, en realidad, es un atacante. Como podemos
notar, esto No &s Mas que una estafa electronica.
Debido a que las estafas pueden utilizar muchos
medios de comunicacion distintos (como correos
electrénicos, redes sociales y mensajeria instan-
tanea), la mejor manera de luchar

Figurad. El Anti-
Phishing Working
Group es un consorcio
internacional que retine
a varias organizaciones
ocupadas en la lucha
contra el phishing, como
fabricantes de productos
de seguridad, agencias
del gobierno y compariias
de telecomunicaciones
(www, org).
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‘ ‘contra el

phishing, la medida
mas eficiente
contra el phishing
es la capacitacion
de los usuarios,

que necesitan comprender cé6mo pueden ser
estafados v cuan facil es crear contenidos que
simulen ser de entidades de confianza, con el
fin de robar sus datos.

Con respecto al robo de identidad. este suele
realizarse una vez completado un ataque de
phishing, aunque también existen otras formas
de acceder a los datos necesarios para hacerlo.
El objetivo principal aquf es suplantar la identidad
de una persona para realizar compras o pagos

a su nombre, generalmente, utilizando tarjetas
de crédito. Este tipo de ataques es el de mas alto
crecimiento en los Uiltimos afios y representa

un gran riesgo para todas las personas. No se

encuentra relacionado directamente con la segu-
ridad en las organizaciones, sino mds bien con la
seguridad personal. Estos son algunos consejos
para evitar ser victimas del phishing

» Escribir @ mano —no hacer clic en los enlaces—
las direcciones de sitios web importantes, como
entidades bancarias u otros sitios que nos solici-
ten informacion confidencial.

» Cerrar siempre las sesiones de los sitios web y
las aplicaciones confidenciales.

» Tener en cuenta que |os bancos y otras enti-
dades que manejan dinero nunca nos solicitaran
que les enviemos nuestras claves de acceso ni
ninguin otro tipa de dato confidencial.

» Jamas uttilizar maquinas de acceso publico,
como las de cibercafés, para enviar o recibir
informacion confidencial

Estos consejos, entre otros, son los que debemos
comunicar a os integrantes de nuestra organi-
Zacion para que estén al tanto acerca de como
evitar ser victimas de este tipo de atagues.

SERVICIOS DE MENSAJERIA

Podemos definir los servicios de mensajeria
como servicios que permiten intercambiar
mensajes entre usuarios, [0 cual es bastante

LATAM

community

T hee Tepe Taver

con

Figura5. £n ef sitio
web de ldentidad
Robada podemos
encontrar mucha
informacién acerca de
los robos de identidad,
cémo prevenirios y
qué hacer si pensamos
que somos victima

de uno (www.
identidadrobada.com).
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Figura6. £/ proyecto
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genérico, por no decir stiper genérico. Este
tipo de servicios se ha vuelto muy popular

en Internet, porque es, basicamente, la gran
herramienta de comunicacion entre usuarios.
A medida que estos servicios fueron evolucio-
nando, se los ha dotado de mds caracteristicas
que potencian la cantidad de contenidos que
se pueden transmitir. Recordemos que, en un
principio, solamente existian mensajes en texto
plano, a través del correo electrénico o el IRC.
En la actualidad, contamos con varias herra-
mientas de mensajeria, de |as cuales haremos
un andlisis de seguridad

MENSAJERIA INSTANTANEA

Los servicios de mensajeria instantanea son unos
de los mas utilizados por los internautas, tanto en
sus hogares como en las oficinas. Estos han pasado
de ser un simple IRC (chatsimple). a convertirse
en herramientas y protocolos més avanzados,
como ICQ. MSN Messenger. entre ofros. Con

esta evolucion y ha surgido una gran cantidad de
problemas de seguridad, que debemos terer en
cuenta. Si a esto le sumamos que, actualmente, mu-
chos sitios web cuentan con mensajeria en linea,
como el mensajero de Facebook, podemoas cbser-

& @ [Tt oo i
b com *

meebQ  mea i min

Together is better

Meato gives you the freecom o share. Vietnsr
T ke R e
s wob, Machs S you and aur (ands 1oguiher

Meeba for you

Figura 7. Meebo es uno de los sitios web que permiten,

R &% @@Q

Sign on te Meebo

distinte

desde un tnico l

realizar

servicios de mensajeria. El nacimiento de estas aplicaciones web compiica en gran medida el filtrado de los servicios de

imensajeria instantanea.



var que las posibilidades que tiene un usuario para
intercambiar mensajes con otro son précticamente
limitadas, por o que se vuelve una tarea muy com-
pleja, y hasta agotadora, intentar bloquear todos
estos protocolos y herramientas. Si necesitamos
hacerlo. podemos simplificar el trabajo a través de
algunos dispositivos UTM, como los desarrollados
por Fortinet. Watchguard o Checkpoint, entre
otros, que cuentan con grandes capacidades de
filtrado por protocolo y aplicacion

TRANSFERENCIA DE
ARCHIVOS

Uno de los grandes cambios de los servicios de
mensajeria ha sido la capacidad para enviar y
recibir archivos. Esto ha dotado a los usuarios de
una tremenda facilidad para transferir contenidos
de manera instantanea, pero también es una
gran posibilidad para los atacantes de mandar

todo tipo de malware. Es por eso que muchas ve-

ces se critica el uso de |os servicios de mensajeria
por os riesgos de seguridad implicados. E|
problema es que, de una forma u otra, la trans-
ferencia de archivos debe ser permitida en una
organizacion. Y siempre es mejor que lo haga-
mos de manera transparente y amigable para el
usuiario, en vez de forzarlo a buscar métodos no

autorizados para transferir archivos, que podrian
poner en peligro a nuestra empresa. Algunas

de las opciones de codigo abierto que tenemos
para bloquear la mensajeria instantanea son el
firewall gratuito Untangle (www.untangle.com),
0 la combinacién de algunos productos, como el
proxy Squid (www.squid-cache.org) y alguna
otra herramienta de filtrado de paquetes, como
IPTables para sistemas Linux.

Los mismos dispositivos de firewall nombrados
en el apartado anterior tienen la capacidad de
realizar andlisis antimalware, blogueo de transfe-
rencias por tipo de archivo y algunos otros filtros
que pueden sernos de utilidad. En caso de que

no podamos contar con estos dispositivos, pode-

mos utilizar alguna de las soluciones de cédigo
abierto nombradas en el Capitulo 4.

Si bloqueamos todos los
caminos a un usuario, este
tratara de encontrar otros
alternativos, e inseguros.
Pero si le marcamos un
camino correcto, va a
seguirlo sin problemas

,symantecv IM Manager

‘Systsm Dashboard

Lam upaste 32272000 103220
Brichambe: 86653

R w1, 2.8 o0 0 mistes

Figura 8. Algunos

fabricantes,
o como Symantec,
g ::: ofrecen productos
L DE i E E i especializados para
N e el control de los
Barves servicios de mensajeria
7o o e s it i Bl

imagen, Symantec IM
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Figura9. Varios
fabricantes de software fevertion - Gec.. |
de seguridad, como
TrendMicro, ofrecen
productos para evitar
la fuga de informacién
y Ia pérdida de datos
(www.trendmicro.com).
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FUGA DE | NFORMAC'ON usuarios deben estar al tanto de qué informacion

pueden compartir abiertamente y cudl debern man-
Una de las grandes preocupaciones actuales de tener privada. Por lo tanto, podemcs observar que

las organizaciones con respecto a la seguridad

es |a fuga de informacién confidencial. Esta ‘ ‘

situacion se ve agravada por la gran cantidad de -

medios de comunicacion con los que contamos I a p rl m era

al tener una conexion a Internet =

Es por eso que la fuga de informacion debe m ed Ida para IUChar
encararse desde varios frentes para poder com-

batirla adecuadamente. No estamos hablando de CO ntra Ia fu g a d e

un dispositivo, protocolo © herramienta en parti- . = r

cuensnoaue deoemos poreserwraminesa INTOFMACION €S 12

de métodos para transferir informacion.

Es por esoque, por sobre todas las cosas. los CapaCitaCi()n
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Figura10. £/ proyecto
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datos. En la imagen
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de crédito
(www.mydip.org).
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COMUNICACIONES NO
DESEADAS (SPAM)

Los mensajes no deseados (spam) han dejado
de pertenecer solamente a los servicios de

correo electronico, y ahora forman parte de cual-
quier servicio de mensajeria, aunque el correo se
lleva la mayor parte de este tipo de transferencia.

Porcentaje de spam sobre el
total de correos electronicos
procesados: 88,55%

(Fuente: Informe anual INTECO 2010)

sSPAMHAUS

su - S o= ows  sown ey

[ - S ——

St v | Comass | sl e | Sparors

Figura . £l proyecto
de codigo abierto
Spamassassin es

el mds reconocido
filtro antispam. Es
desarrollado por la
fundacién Apache y
cuenta con una gran
capacidad de filtrado,
ademds de tener una
amplia documentacion.

En una organizacion, el blogueo de spam es
estrictamente necesario, porque este alcanza
niveles tan altos, que reduce de manera notable

Figura 12. £/ sitio
web Spamhaus
mantiene varias listas
negras con dominios
y direcciones IP que
son frec

= St tm o ol

utilizados para enviar
spam. Es un excelente
recurso para ayudarnos
en la lucha contra el
correo no deseado.
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las capacidades de trabajo de los empleados
porgue si los obligamos a recibir enormes can-
tidades de spam, se pierde mucho tiempo en
catalogar a mano qué es spam y qué no o es.

VoIp

Los servicios de voz sobre IP (VoIP) se han
vuelto extremadamente populares, al ofrecer
mejores caracleristicas y menor costo que

la actual telefonia tradicional. Es por eso que
su uso crece afo a ano y las organizaciones
implementan este tipo de soluciones para
reemplazar las viejas tecnologias vy unificar
sus redes de comunicacion.

Como toda tecnologia, los protocolos relaciona-
dos con VolIP presentan ciertas falencias de se-
guridad. sobre todo, si estan mal configurados.

Esto podria permitir tanto la escucha de conver-

saciones como la realizacion de llamadas por

e Ede View History Beokmarks Tools Hep

parte de terceros, que obligan a la organizacion
a pagar por comunicaciones que no realizo.

Es por es que, en caso de implementar VoIP en
nuestra organizacion, debemos tomar los recau-
dos necesarios, y analizar tanto los protocolos
que vamos a utilizar, como las herramientas y
productos por implementar.

Algunos consejos de seguridad para los servicios
VolP son: encriptar las comunicaciones, revisar

la seguridad de los protocolos TCP/IP que dan
soporte a estos servicios y monitorear el uso de
las centrales de telefonia IP

Actualmente, la combinacion de los protocolos més
utilizada en los ambientes VoIP son SIP (Session
Initiation Protocol) para el inicio Y Ia terminacion

de llamadas, y RTP (Realtime Transport Protocol)
para el transporte del audio). Es muy aconsejable
emplear alguna variante encriptada de ellos, como
SRTP, que, basicamente, es lo mismo que RTP pero
con encriptacién de trafico.
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Figura 13. £n e/ sitio web VolP-Inft info.org) una gran cantidad de informacion

acerca de productos, protocolos y herramientas relacionadas con la tecnologia VoIP, asf como también varias

recomendaciones de seguridad.



ESPIONAJE DE
COMUNICACIONES

Los medios fisicos que transportan las co-
municaciones tradicionales suelen ser, por
naturaleza, muy dificiles de interceptar para
capturar la informacion que viaja a través de
ellos, debido a gue esto suele producir cortes
u otras anomalias en la comunicacién. que
son rapidamente detectables. Ademéas, se
requiere acceso fisico a algun punto del medio
de transporte para efectuar alguna captura.
Sin embargo. en el caso de las comunicaciones
IP. se vuelve muchisimo mds facil capturar infor-
macion de manera remota, y es posible hacerlo
sin gue esto produzca un impacto negativo o
extrafio en la comunicacion.

Existen varios programas desarrollados exclu-
sivamente para capturar paquetes con audio,
para luego ensamblarlos y obtener una copia
exacta de toda la comunicacion realizada. Es
por eso que resulta de suma importancia la

encriptacion del trafico que contenga comuni-
caciones criticas o privadas. Para esto, pode-
mos utilizar protocolos como SRTP (explicado
mas arriba), IPSec 0 alglin otro tipo de enlaces
del tipo VPN.

VIDEOCONFERENCIAS

Con la capacidad de transportar datos de audio
sobre redes IP para realizar llamadas telefoni-
cas, el salto a las videoconferencias (lamadas
con video incluido) practicamente fue sencillo,
porgue solo se incluye un nuevo tipo de datos,
utilizando la misma arquitectura VolP. La gran
diferencia que presenta con VoIP es que este tipo
de llamadas no puede ser transmitida a través
de la red de telefonia tradicional (porque esta no
cuenta con soporte de video).

Sin entrar en mds detalles, podemos decir que
todas las medidas de seguridad requeridas para
VolIP se aplican a las llamadas de videoconfe-
rencia, y que debemos encriptar y asegurar los
datos que transmitimos.

mocous moocrs nCite 4000
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VolP, con
y muchas otras funciones.

es un equipo qi
de encriptacién, proteccion contra ataques DoS, validacién de protocolos

cosas, provee seguridad para las
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VIRTUALIZACION

Eluso de este tipo de tecnologias ha crecido
enormemente en os ultimos anos, a tal punto
que podemos afirmar que la mayoria de las orga-
nizaciones las implementa de uno u otro modo.
La reduccion de costos y las mejoras en 10s pro-
cesos de gestion que nos brinda la virtualizacion
son evidentes, y hacen que cualquier empresa
cuente con este tipo de proyectos dentro de sus
planes. Nosotros debemos estar preparados
para responder a las cuestiones de seguridad
relacionadas con estas tecnologias.

En la actualidad, existen varios fabricantes de
plataformas de virtualizacién. cada uno con
sus ventajas y desventajas. La decisién de utili-
zar una u otra tecnologia debe tomarse sobre
la base de las necesidades de cada organiza-
cion. También debemos considerar hacer una
inversion en herramientas que nos faciliten

la gestion de la infraestructura: copias de
respaldo, recuperacion en caliente, balanceo
de cargas. etcétera. A continuacion. definimos
algunos de los puntos méas importantes para
tener en cuenta con respecto a la sequridad
de infraestructuras virtuales,

ASEGURAR CORRECTAMENTE LOS
EQUIPOS DE HOST

Los equipos que contienen las maquinas
virtuales deben estar adecuadamente asegura-
dos, debido a que una falla podria comprometer
la confidencialidad, integridad o disponibilidact

de todas las maquinas virtuales alojadas en ellos.
También debemos recordar que los equipos host
cuentan con un sistema operativo que puede ser
atacado. por Io que debemos verificar con deteni-
miento la documentacion del fabricante, a fin de
configurar toda la solucion como corresponde.

LA CICET

aizuion son__| +

vmware®

Figura15. VMWare es
el lider en soluciones
de virtualizacion.
Cuenta con una gran
cantidad de productos,
y varios de ellos, con
funciones de seguridad
avanzadas (Www.
vmware.com).
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ASEGURAR LOS MEDIOS DE
ALMACENAMIENTO

En las soluciones de virtualizacion medianas
o grandes se recomienda utilizar dispositivos
de almacenamiento dedicados —conocidos
como storage— para aumentar la capacidad,
la velocidad de lectura/escritura y las posibi
lidades para gestionar la informacion.

Si implementamos este tipo de soluciones,
debemos considerar a nuestros equipos de
storage como criticos, porque podrian expo-
nernos a una destruccién de los datos o a la
fuga de informacion.

“En los

ambientes virtuales,
cada maquina
virtual esta formada
por algunos pocos
archivos

Si estos se ven comprometidos, un atacante
podria llevarse una copia completa del sistema o
destruir nuestros sistemas productivos.

ASEGURAR CADA UNA DELAS
MAQUINAS VIRTUALES

Cada maquina virtual debe ser asegurada tal
y como se lo haria en caso de que fuera una
mdquina fisica. Es importante tener esto en
cuenta, porque la facilidad de crear. copiar y
eliminar maquinas virtuales muchas veces
genera una falsa sensacién de sencillez, que
lleva a algunos administradores a olvidar los
procesos de seguridad.

UTILIZAR ADECUADAMENTE LAS
PLANTILLAS DE

MAQUINAS VIRTUALES

Para simplificar las tareas expuestas en el
punto anterior, es una buena préctica de se-
guridad definir una plantilla de sistema que ya
cuente con todas las configuraciones necesa-
rias, para as poder crear facil y répidamente
otros sistemas a partir de ella.

Realmente es de suma importancia que esta
plantilla esté configurada cémo corresponde,
dado que un error en ella provocaria fallas en
todos los servidores creados.

CONTROLAR ADECUADAMENTE LA
GESTION DE LA INFRAESTRUCTURA
VIRTUAL

La facilidad de administracion que presentan
las infraestructuras virtuales muchas veces
hace que cualquier persona del sector de IT
cree, modifique o elimine maquinas virtuales.
Esto es un gran riesgo no solo para la seguri-
dad, sino también para el rendimiento de las
maquinas virtuales. Debemos recordar que,
en ambientes de produccién, la creacion o
modificacion de las configuraciones podria
llevar a un consumo excesivo de recursos de
hardware o a fallas inesperadas si se modifica
el hardware virtual sin tener en cuenta las
configuraciones necesarias para el sistema
operativo que corre sobre él,

IMPLEMENTAR FILTROS FiSICOS EN
LAS ZONAS DE ALTA CRITICIDAD

Aun cuando los fabricantes de soluciones de
virtualizacion prometen que sus productos
brindan igual o mayor seguridad que las sepa-
raciones fisicas, debemos considerar separar
los equipos que contienen mdguinas virtuales
de prueba, de los que contienen maquinas
virtuales criticas para la operatoria de nuestra
organizacion. Recordemos que los ambientes
de pruebas suelen ser mds propensos a errores

VIRTUALIZACION 157
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Figura 16. £/ fabricante de productos de seguridad
McAfee cuenta con varias soluciones desarrolladas
para aumentar la seguridad en entornos virtualizados
(www.mcafee.com).

o malas configuraciones, de modo que no debe-
mos permitir que estas fallas dejen expuesta la
infraestructura de produccion.

En caso de que no sea posible realizar se-
paraciones fisicas, deberemos asegurarnos
de aprovechar todas las caracteristicas de
seguridad con las que cuente la solucion que
estamos implementando

LOS SISTEMAS HOST SON TAN
CRITICOS COMO LA MAQUINA
VIRTUAL QUE CORRE SOBRE ELLOS
Es preciso recordar esto al configurar los
sistemas host. Si es que vamos a alojar dentro
de ellos maquinas virtuales que tengan una
alta criticidad para la organizacion, debemos
catalogar estos sistemas host con la misma
criticidad que las madquinas virtuales que con-
tienen. Como analizamos anteriormente, una
falla en los sistemas host podria comprometer
las maquinas virtuales que alberga

SEPARAR UNA RED PARA
ADMINISTRACION, DE LA
INFRAESTRUCTURA VIRTUAL

Las telecomunicaciones gue corresponden

a la administracién, tanto de los sistemas
host como de las maquinas virtuales que
contienen, deben estar separadas del resto
del tréfico de la red. a fin de garantizar que
siempre podremos administrar de manera
adecuada la infraestructura. Recordemos que
una red plana, sin segmentar, podria colapsar
si cualguiera de sus componentes sufriera
fallas de algun tipo. Es por eso que debemos
prevenir el hecho de quedarnos sin la capa-
cidad de gestionar la infraestructura. Esto
puede lograrse implementando separaciones
tanto fisicas. (hardware distinto), como logicas.
(distintas redes virtuales, 0 VLANS).

GARANTIZAR LA CONECTIVIDAD

DE LA INFRAESTRUCTURA CON LAS
DEMAS REDES

Muchas veces se hace hincapié en garantizar

la disponibilidad de las maquinas virtuales, im-
plementando redundancia, tanto de software




como de hardware. Y esto estd muy bien, pero
también debemos considerar el caso de que
el hardware de telecomunicaciones presente
fallas. La pérdida de conectividad entre la in-
fraestructura virtual y el resto de la red podria
significar una pérdida total de disponibilidad
de los servicios. ES por eso que precisamos
garantizar el funcionamiento de la red, de ser
posible, utilizando hardware redundante

IMPLEMENTAR SEPARACION DE
TAREAS PARA LA GESTION DELA
INFRAESTRUCTURA

Es ampliamente recomendable que por lo me
nos dos personas estén encargadas de gestio-
nar la infraestructura virtual, utilizando lo que
s€& Conoce como separacién de roles, para
que ninguna desarrolle completamente las
tareas de gestion. Esto disminuye de manera
notable la probabilidad de errores, al requerir
que al menos dos personas estén de acuerdo
con los cambios que habrd que realizar.

CONTAR CON REDUNDANCIA DE
EQUIPOS

Como la falla de un sisterna host implica la falla
de todas las maguinas virtuales que corren sobre

El Institue of . and
Technology (NIST) ha publicado una
excelente guia de seguridad (que podemos
encontrar en http://csre.nist.gov/publica-
tions/nistpubs/800-125/SP800-125-final.
pdf), enfocada, exclusivamente, en entornos
virtualizados. El documento fue lanzadio a
principios del ano 2011, y también conside-
ra entornos de cloud computing.

€1, es ampliamente recomendable que imple-
mentemos redundancia de hardware o solucio-
nes de virtualizacién que nos permitan contar
con varios sistemas host distintos, que tengan la
capacidad de suplantarse entre s en caso de que
alguno de ellos presente un problema.

CLOUD COMPUTING

Otra de las tecnologias emergentes, que nacit de
la mano de la virtualizacion, es la computacion
en la nube o cloud computing, que nos permite
brindar y utilizar servicios alojados en Internet

Si bien esto permite tener una gran reduccién

Gvm

Identify your painpoints ~
rapidly and easily )

Download a trial today

ooz [ nio

8 joan | & oow

VMinformer targets your key virtualization issues

Figura17. Existen
varios fabricantes,
como VMinformer,
que se dedican pura
y exclusivamente

a desarrollar
soluciones de
seguridad y auditorfa
para ambientes
[V virtuall.

VIRTUALIZACION 159

@ REDUSERS.COM



6 NUEVAS TENDENCIAS 160

@ REDUSERS.COM

de costos y nuevas capacidades para brindar
servicios, también es muy cuestionado desde
el punto de vista de la seguridad, debido a que
10s equipos en 1os que las empresas alojan su
informacién no pertenecen a ellas mismas, sino
al proveedor del servicio. Por lo tanto, la perdida
de control sobre os datos genera un alto grado
de incertidumbre, que pone en duda la viabili-
dad de implementar este tipo de sistemas para
aquellas organizaciones gue se preocupan por
la seguridad. A continuacién, veremos algunos
de los aspectos que debemaos tener en cuenta
cuando utilizamos este tipo de servicios,

UTILIZAR ENCRIPTACION DE DISCOS
Si la informacién almacenada en los discos
rigidos no se encuentra encriptada, cualquier
persona con acceso a ellos —sabre todo, en

el caso de los discos virtuales— podria llegar a

Figura19. La plataforma EC2. de Amazon, fue

una de las primeras ofertas de servicios del tipo
cloud computing. Cuenta con una gran cantidad de
caracteristicas y una probada estabilidad (http://aws.
amazon.com/ec2).

realizar facilmente una copia de todos los datos
que contienen. Al utilizar encriptacién, hacemos
que solamente el sistema operativo con las
herramientas y claves adecuadas pueda leer la
informacion, con lo cual reducimos el riesgo de
una posible fuga de datos.

ASEGURARNOS DE TENER COPIAS
DE RESPALDO DE LOS DATOS
Debemos corroborar gue existan copias de
seguridad de nuestros datos, y que estas fun-
cionen correctamente. Ya sea que las hagamos
nosotros, 0 el mismo proveedor del servicio, es
necesario verificar que las copias existen y pue-
den ser recuperadas sin problemas.

Un malentendido puede llevar a pensar que el
proveedor realiza las copias de seguridad, cuando
en realidad no es asi. y esto puede producir pérdi-
das de datos criticos para las organizaciones.

CONTRATAR SOLO A PROVEEDORES
DE CONFIANZA

Sivamos a utilizar este tipo de servicios para
procesar informacién critica, debemos contratar
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linicamente a proveedores de confianza, y pres-
tar mucha atencién a los acuerdos de nivel de
servicio y a las politicas de seguridad y privaci-
dad que ellos utilizan, para conocer si nuestros
datos estaran verdaderamente protegidos.

LA PRIVACIDAD DE LOS DATOS

En caso de gue nos encontremos analizando si
contratar o no servicios de computacion en la
nube. debemos considerar el tipo de datos que
vamos a alojar y qué nivel de responsabilidad
tenemos sobre ellos.

Por ejemplo, si contratamos un software que nos
permite alojar toda la informacion de nuestros
clientes, para realizar campanas de marketing,
seguimiento de ventas y otras tareas, debemos
tener en cuenta qué clase de datos estaremos
guardando en esta plataforma, v si las politicas
de seguridad y privacidad del proveedor se ade-
cuan a nuestras necesidades. Ademas, depen
diendo del tipo de datos con los que trabajemos,
podiria llegar a ser ilegal guardarlos en los equi-
pos de otra empresa sin notificarselo a nuestro
cliente. En los casos de datos personales, como
creencias religiosas e historiales meédicos, que
estan protegidos fuertemente por la ley, debe-

mos analizar cuidadosamente la viabilidad legal
de este tipo de servicios. Por lo tanto, antes estas
situaciones, sera recomendable contratar a un
abogado especializado en estas cuestiones para
que pueda brindarnos una correcta asistencia y
nos evite caer en problemas legales.

DIFERENCIAS CON OTROS
SERVICIOS

Cabe destacar que, i bien 105 servicios de

cloud computing pueden parecer inseguros o
inapropiados para cierto tipo de tareas (y no es
que no lo sean), hace anos que contamos con a
posibilidad de contratar otros servicios de simi
lares caracteristicas, que tambien podrian poner
en riesgo la privacidad de nuestros datos. El
ejemplo mas claro vy evidente son |os servicios de
alojamiento o hosting, en los cuales una empresa
guarda sus datos en los servidores del proveedor,
sin tener practicamente ninguin control de lo que
se hace con ellos. El peligro que puede observar-
se en estos casos es que el alojamiento de datos.
suele ser compartido con varios clientes. Si bien
ellos no deberfan poder acceder a la informacion

Hitory Hookmarks Tods thb

Dascargas de Publcaciones

Figura19.£nel

sitio web de la
Asociacion Espafiola
para el Fomento de
laSeguridaddela

Betoud Companca Repart v.1

B o] drsarin el i 0 TS0 e Estn. sk 06

Informacién podemos
encontrar, entre

otros, un interesante
documento llamado
Guia para la Seguridad
en dreas criticas de
atenci6n en Cloud
Computing (www.
ismforum.es).

CLOUD COMPUTING 161

@ REDUSERS.COM



6 NUEVAS TENDENCIAS 162

@ REDUSERS.COM

de otro, una mala configuracion de seguridad
podria permitir el robo o la pérdida de datos.
Aunque los servicios de alojamiento suelen utili-
zarse para almacenar informacion publica, como
los sitios web, también suelen usarse para guardar
todos los correos electronicos de una organiza-
cion, por lo que se estaria dando acceso a todos
los mensajes al proveedor del servicio. Debemos
tener en cuenta este tipo de factores no solo para
la computacion en la nube, sino también para
cualquier servicio que requiera alojar informacion
en equipos ajenos a nuestra organizacion. Por otra
parte, servicios como el housing nos permiten
llevar equipos de nuestra propiedad y conectarlos
a la infraestructura de red de un proveedor, a fin
de utilizar los recursos eléctricos, de espacio'y de
telecomunicaciones que este ofrece, pero sin gue
el proveedor tenga acceso directo a ellos. En estos
casos, también es ampliamente recomendable
utilizar encriptacion de discos y contratar solo a
proveedores de confianza.

TECNOLOGIA MOVIL

Las tecnologias maviles permiten aumentar
enormemente la productividad de los empleados
de una organizacion. al darles la posibilidad de
trabajar desde cualquier lugar fisico, conectando-
se a lravés de distintas redes de datos. Obvia-

mente, esto trae aparejadas varias consideracio-
nes de seguridad que debemos tener en mente
si necesitamos ofrecer este tipo de conexiones.
Enlos siguientes apartados analizaremos diver-
sos factores para tener en cuenta.

DISPOSITIVOS PORTATILES

Los dispositivos portatiles, como smartphones,
notebooks, tablets y otros, permiten a los usua-
rios transportar sus equipos de trabajo de ma-
nera sencilla, loque les da la posibilidad de llevar
sus herramientas laborales a cualquier sitio.
Cada uno de estos dispositivos suele contar

con varias opciones de conectividad (como 3G.
Bluetooth, y otras), que permiten a los usuarios co-
nectarse a distintas redes y navegar por Internet.

Esto genera la posibilidad
de que un dispositivo

de nuestra red se haya
conectado previamente

a otras redes no seguras,
y que podrian haberlo
infectado con malware

Figura 21. Las grandes
empresas del mercado,
como IBM, cada vez
ofrecen mas servicios
relacionados con la
computacion en la nube
(www.ibm.com/cloud-




En este aspecto, es de suma importancia cuidar
la configuracion de estos dispositivos, para evitar
que los usuarios modifiguen ciertos parame-
tros que podrian poner en riesgo el sisterma,
evitar que puedan eliminar o deshabilitar los
programas antimalware, etc. Para estos casos se
vuelven muy Uitiles las tecnologias como NAC
(analizada en el Capitulo 5), que nos permiten
realizar comprobaciones de los dispositivos
antes de permitirles interactuar con los demds
componentes de una red. A continuacion.
podemos ver una lista de consejos basicos para
asegurar este tipo de dispositivos:

» Proteger el acceso al dispositivo mediante
contrasena o huella digital.

» Utilizar solamente aplicaciones certificadas por
el fabricante del equipo.

» Emplear algun software antimalware.

» No guardar datos confidenciales en estos
dispositivos portatiles.

En 2010 se detecto un 43%
maés de vulnerabilidades

en dispositivos moviles con
respecto a 2009

(Fuente: Symantec Internet Security Threat Report Trends)

TELETRABAJO

El trabajo remoto, o teletrabajo, forma parte
de la politica de muchas organizaciones. Se
trata, basicamente. de permitir a los emplea-
dos el acceso alos recursos internos de la
organizacién desde Internet, a fin de llevar a
cabo sus tareas a distancia

Esta es una opcion que debemos planificar

Figura 21. Los productos de la empresa BlackBerry
son algunes de los dispositivos moviles mas utilizados
en las empresas actualmente.

con mucho cuidado, para evitar cualquier
posible brecha de seguridad. Algunas de las
recomendaciones mas habituales en estos
casos son las siguientes:

Utilizar tecnologias de acceso VPN: esto
permite gue la informacion intercambiada entre
el dispositivo remoto y 10s equipos que estan
dentro de la organizacion sea transportada de
manera encriptada. Asi. nos aseguraremos de
que permitimos solo conexiones autorizadas, ya
sea a traves de usuario y contrasena, certificados
digitales o autenticacion multifactor.

desdell

Limitarlosr
debido a que no es necesario que los empleados
accedan a todos nuestros recursos a traves de In-
ternet, debemos aseguramos de permitir el acceso
solo a aguellos gue sean estrictamente necesarios
para realizar tareas laborales puntuales. Tenemos la
posibilidad de hacer esto separando una red dedi-
cada a estos servicios (similar a una DMZ).
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Durante el afio 2010, mds
del 62% de las empresas
sufrio la pérdida de por lo
menos un dispositivo movil

(Fuente: Symantec 2010 SMB Information Protection Survey)

Mantener las conexiones en el minimo
posible: debemos mantener la cantidad

de equipos y usuarios que pueden realizar
conexiones a nuestra red desde Internet en el
numero mas bajo posible.

ATAQUES DIRIGIDOS

En la mayoria de los casos, los ataques a las
organizaciones suelen estar hechos por per-
sonas que buscan servicios publicos mal con
figurados o que estan probando alguna nueva

Figura 22 [ a gran oferta de computadoras
portatifes y la velocidad de los enlaces a Internet han

lai ion del como
practica comtn en varias empresas.

herramienta de seguridad. Ya sea que se trate
de profesionales con amplios conocimientos
o de personas que solo estan motivadas por
un momento de curiosidad, los ataques suelen
hacerse a cualquier sistema que cuente con
alguna vulnerabilidad conocida.

Esto hace necesario efectuar varias pruebas
sobre un sistema (generalmente, con herra-
mientas automatizadas). de modo gue si este
no presenta falencias. se proceda a buscar
otro distinto para atacar.

Pero existe otro tipo de ataques, en los que se
define un objetivo Unico y se lo intenta atacar
constantemente, de una manera u otra, me-
diante distintas técnicas y herramientas

Estos ataques en general estan dirigidos a
entidades financieras o a organizaciones
reconocidas, con el objetivo de crear panico o
como un modo de protesta.

Lagrandiferencia que presentan los ataques diri-
gidos es que, como profesionales de la seguridad,
debemos enfrentarnos con la perseverancia de
los atacantes y, a veces, con una gran cantidad
de ellos, lo que hace que la accién resulte mucho
més peligrosa y darina.

DENEGACION DE SERVICIO (DOS)
Engeneral, los ataques del tipo protesta
tienen que ver mads con generar una denega-
cion de servicio (DoS, Denial of Service). que
con robar o destruir informacion. Esto es ast

Uno de los problemas mds recurrentes en el
uso de dispositivos portatiles es su perdi-

da o robo. Para protegernos contra estos
peligros, debemos asegurarnos de realizar
copias de seguridad de los datos que
contienen, y encriptar la informacion que
almacenan a fin de dificultar su lectura por
parte de terceros.
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porque generar un DoS suele ser relativamente
sencillo si se cuenta con una cantidad suficiente
de atacantes. La idea detras de este método es
agotar todos los recursos del sisterna, para que
este quede imposibilitado de responder a las
peticiones de clientes legitimos.

Sisomos los encargados de asegurar una infra-
estructura de servicios que podria ser victima

de esta clase de peligro, deberemos tomar los
recaudos necesarios e implementar los filtros
correspondientes para evitar que nuestros
servicios dejen de responder. En el caso de los
ataques DoS o los ataques distribuidos de DoS
(DDoS), la forma mas eficiente de protegernos es
restringir la cantidad de conexiones que un mis-
mo cliente puede realizar hacia nuestro servidor.
bloqueando cualquier conexion que exceda esos
limites. Esto puede llevarse a cabo facilmente si
contamos con un firewall, ya sea un dispositivo
especializado o alguna de las soluciones de cédi-
go abierto basadas en sistemas UNIX.

Con los tres comandos que figuran a continua-
cion, podermos utilizar el filtrado IPTables de

Figura 23. L as instituciones financieras de todo
el mundo suelen ser el objetivo de ataques, por
representar una potencial ganancia de dinero si se
consigue vulnerar su plataforma de banca enlinea.

los sistemas Linux para proteger las conexio-
nes realizadas al puerto TCP/80 de nuestro
equipo. Esto permitird solo seis conexiones
por minuto, lo cual restringe, principalmente,
los ataques de tipo DoS. Por supuesto, habra
que ajustar estos valores de acuerdo con
nuestros requerimientos.

iptables -A INPUT -p TCP -m state --state NEW
--dport 80 -m recent--set

iptables-A INPUT -p TCP -m state --state NEW
--dport 80 -m recent --update --seconds 60
=-hitcount 7 -j DROP

iptables -A INPUT -p TCP -m state --state NEW
--dport80 -j ACCEPT

Debido a que los ataques del tipo DoS son muy
faciles de realizar, debemos estar preparados
para responder en forma adecuada
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EL PELIGRO DE LA PERSEVERANCIA
Cuando estamos administrando los siste-
mas de una entidad que puede ser de gran
interés para los atacantes -generalmente, por
cuestiones econdémicas. paliticas o militares-,
debemos tener en cuenta que no solo Nos en
frentamos con ataques superficiales, sino que
también podriamos ser el objetivo de varias
semanas 0 meses de intentos de intrusion.
Esto nos obliga a estar preparados de manera
adicional, y a implementar varias tecnologias
para la deteccion temprana de los ataques,
que nos permitan bloguearlos antes de que
causen cualquier tipo de danos a nuestra
infraestructura

Para estos casos, l0s sistemas de deteccion
de intrusos seran un aliado fundamental en
nuestra lucha contra los atacantes, porque
nos permiten reaccionar de forma proactiva.

Figura24. La herramienta LOIC (Low Orbit lorr
«Cannon) fue desarrollada, originalmente, para realizar
pruebas de stress sobre servidores, pero muchos
atacantes ia han usado para efectuar denegaciones de
servicio ji ic).

IPV6

La nueva version del protocolo de Internet se ha
hecho muy popular debido a que las direcciones
del IPv4 se estdn agotando, y es inminente la
migracion a este nuevo estandar. Entre otras
cosas, IPV6 presenta varias caracteristicas de se-
guridad, como el uso de IPSec de forma nativa,
resultado de analizar la vieja version del protoco-
loy de la experiencia frente a los problemas de
seguridad que esta contiene,

En caso de que vayamos a migrar nuestra
infraestructura a IPv6, debemos considerar
que esta nueva version del protocolo no nos
garantiza que no tengamos problemas de se
guridad. De hecho, existen varios documentos
que analizan posibles conflictos de esta indole,
asl que debemos estar preparados para res-
ponder del modo adecuado.

Ademas, si bien el protocolo IPv4 puede
parecer inseguro, cuenta con la gran ventaja
de haber sido probado y utilizado durante
muchos afos, lo cual permite conocer las
falencias de seqguridad y luchar mejor contra
ellas. En el caso de IPV6, una implementacion

5 Low O lon Cannon | Wian harpocns, si stikes 3nd muks f3 | 10.0D
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Figura 25. Metasploit es una herramienta muy
utilizada para intentar penetrar en los sistemas.
Cuenta con una gran cantidad de plugins para realizar
diferentes tipos de ataque (www.metasploit.com).

temprana podria implicar vulnerabilidades de
seguridad generadas, en particular, por el des-
conocimiento y las malas configuraciones, asi
como también por el mal soporte que algunos
sistemas tienen para este protocolo.

También es preciso considerar que, si hacemos
una migracion paulatina, estaremos un buen
tiempo conviviendo con un entorno mixto IPv4 /
IPv6. lo que generara una carga adicional de ges-
tion, y podria abrir nuevas brechas de seguridad
en nuestra infraestructura.

EXPECTATIVAS PARA
EL FUTURO

La seguridad informdtica. como profesion y
como mercado, avanza constantemente. Es cada
vez mas evidente |a importancia de la informa-
cién en los negocios actuales, y eso lleva a las

organizaciones a implementar medidas de segu-
ridad como parte de sus procesos de negocio.
De la misma forma, la aparicion de nuevas
tecnologias impulsa la evolucion de las técnicas
de seguridad, que necesitan contrarrestar la gran
cantidad de malware y herramientas de ataque
que se generan dia a dia

Todas las tecnologias mencionadas en este
capitulo estan relacionadas entre si, de una u otra
forma. Las comunicaciones se estan unificando
en las redes IP, para transmitir voz, video y datos
a través del mismo medio. Esto permite abaratar
coslos y crear nuevas funcionalidades. que se
apoyan en la movilidad de los dispositivos porta-
tiles v el constante crecimientos en las velocida-
des de transferencia.

La Web se acerca cada vez mas al usuario. y lo
tiene como protagonista principal: ahora deja de
ser un simple lector, y pasa a ser un ente de inte-
raccion. con las redes sociales y los servicios de
mensajerfa instantanea, que buscan mantener a
las personas constantemente en contacto unas
con otras. Sumado a que actualmente existen
muchas estafas electronicas dirigidas a los usua-
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Figura 26. £/ capitulo
argentino de fa Internet
Society (1ISOC-Ar)

ha desarrollado un
excelente documento
llamado IPv6 para
todos, que expiica
varias consideraciones
para la implementacion
del protocolo IPvé

en diferentes tipos

de ambientes (WWWw.
isoc.org.ar/ediciones/
ipv6ParaTodos.pdf).

IPv6 para Todos
Guia de uso y aplicacion
para diversos entornos

rios, esto hace que cada dia cada individuo deba
ser mas responsable para no resultar victima de
ataques y robos de informacion, asi como tam-
bién para no convertirse en el puente que facilite
el acceso a datos confidenciales de una entidad.
Debido a la gran demanda de tréfico y a la enor-
me cantidad de usuarios de Internet, muchos
servicios se estan migrando a una arquitectu-

ra de cloud computing, y son numerosas las
empresas que cuentan con sus propias nubes.
formadas por servidores distribuidos a través del
planeta. Esta tendencia de llevar nuestra informa-
cion a servidores de otras empresas hace que

debamos tomar recaudos particulares en cuanto
a qué informacion subimos a la nube y cuanto
confiamos en las compariias que se ocupan de
brindarnos estos servicios.

Toda esta enorme infraestructura en poco tiem-
po pasard a estar basada puramente en el nuevo
protocolo IPv6, que busca solucionar varias

de las limitaciones de IPv4, y permitir muchas
nuevas funcionalidades. Ademds, promete gue
casi cada dispositivo electrénico cuente con una
direccion IP. para poder comunicarse dentro

de lo que se espera que sea un mundo total-
mente interconectado. Por lo tanto, debemos
familiarizarnos con los nuevos cambios que este
protocolo traera y prepararnos para utilizar las
funcionalidades de seguridad correspondientes,
asi como también estar al tanto de las nuevas
amenazas que empezaran a surgir.

Desde el punto de vista econémico, las empresas
no pueden darse el Iujo de invertir en todos los
aspectos relacionados con la seguridad, porque
el presupuesto para la adquisicién de software,
hardware y servicios es muy limitado y debe
administrarse estratégicamente. Es por eso que,
como profesionales, debemos estar a la altura
de las circunstancias y tener la capacidad de re-



& (1o it

_NTECO/nforme_impl

nsa, Actualdad...| %

+ice = Magaweb + Cortcta = Deciracin de acceshliad - Ao ks

nss

Fums PGP

W.Ineco.es

00wl GElus 0 Guws o Endih

T —

T

Informe sobre las i

de seguridad enla i

de IPvE

& Anivensario WTECD

(cert

esoasatsde seu

INTeco, )

ke, st s f GERT de ITECO, de apopo &
ramisiracores y tEcaios de segudud o 14 bora
ey iy plmpireig

Infemocte pra PyMEs y
Cladatonss

W Chosrustori do o Svgurir o
akarmactin

o pitocsio B Lo

usva versiin, PG, ot dechada parn se ol
defidencios Pu, e cies vertaos, sohuelona ol probloma del

rotcr do vk en Fesne Schiertards mochat 4o vus
agotamisnto.

de laa diroeciones P,

de voguaidad
esisoma y permile I creastén de nusvos servislos

apojanzoen sutrtaons

Cwazenr
et oo

sy epros que oo exa v Gacrucgs soe BYA pae i ot cesokgie

Bn ko WIECO, a i de 1 g o b a0 f e i prpado  Eqo o

e st
certa o nfcnma rplcacianes de

Figura 27. £/ instituto INTECO ha escrito un
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www.inteco.es.

comendar en qué se debe invertir para proteger
adecuadamente los activos de una organizacion.
También debemos buscar la capacitacion cons-
tante, para mantenernos vigentes en nuestra
profesion. Un experto en seguridad informética
deja de ser un simple empleado, y pasa a ser
una persona que tiene un valor muy alto en el
mercado. Debemos aprovechar esta situacion y
hacer nuestro mejor esfuerzo por mantenernos
enla elite de los profesionales, caracteristica que
es muy bien recompensada en la actualidad.
Desde hace un tiempo, se han abierto muchos
puestos de trabajo del tipo CISO (Chief Informa-
tion Security Oficcer, o Jefe de Seguridad de
la Informacién). Si aspiramos a ellos, debemos
contar con amplios conocimientos en la dreas de

estudio que detallamos en este libro, asi como
también dominar los conceptos relacionados
con la seguridad fisica, como lo es la videovigilan-
cia. Se trata de puestos de suma responsabilidad,
muchisima emacién y un excelente salario.

Esto también deja un gran margen para que
las personas que recién estan ingresando en
el mercado de la seguridad informatica pue-
dan conseguir empleos rdpidamente, ya sea

MUST KNOW
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como asistentes o juniors.

Si bien en un principio realizaran tareas bdsicas,
son el inicio de una carrera apasionante, llena de
desafios y logros por alcanzar.

Dichos prondsticos pueden parecer futuristas,
pero, hasta hace poco tiempo, los teléfonos celu-
lares servian Unicamente para realizar llamadas y
enviar mensajes de texto,

‘ ‘ La tecnologia

evoluciona, y lo
hace rapidamente.
La seguridad
informatica debe
hacer lo mismo, y
somos nosotros los
encargados de esa
evolucion

PARA PONER A PRUEBA

1.¢Qué es un ataque de phishing y de gué mane-
ra puede prevenirse?

2. ¢De qué manera tenemos la posibilidad de
protegernos del Google hacking?

3. /De que forma podemos evitar el espionaje de
comunicaciones VolP?

4.¢Qué debemos considerar al adquirir un servi-
cio de cloud computing?

5. ¢{De qué manera podemos defendernos de los
atagues del tipo DoS?
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PARA APROVECHAR ESTE CAPITULO

» DESCARGAR LA METODOLOGIA OSSTMM (WWW.ISECOM.ORG/OSSTMM)

» DESCARGAR EL TOOLPACK DESDE (WWW.PORTANTIER COM) Y PROBAR LAS HERRAMIENTAS
QUE INCLUYE.

» BUSCAR VVULNERABILIDADES EN LAS BASES DE DATOS MENCIONADAS PARA EL SOF TWARE
QUE TENGAMOS INSTALADO EN NUESTROS SISTEMAS.

"LA SEGURIDAD INFORMATICA" POR FABIAN PORTANTIER
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ETHICAL

Eneste capitulo aprenderemosa:
Objetivo1 Comprender los conceptos de
Ethical Hacking y Penetration Testing.

2 Buscar
distintas fuentes de informacion.

desde

Objetivo 3 Conocer los pasos basicos para
realizar un Penetration Test.

En este apéndice analizaremos las técnicas utili-
zadas por los atacantes para ingresar en s sis-
temas de forma no autorizada y veremos como
valernos de ellas para aumentar la seguridad de
nuestra infraestructura

P TEAMACCESS

Los denominados Ethical Hackers son profe-
sionales de la seguridad que estudian constan-
temente las técnicas de intrusion, asi como las
herramientas de ataque que suelen usarse para
wulnerar los distintos sistemas informaticos. Es
importante remarcar que el concepto de Ethical
Hacking. basicamente, implica saber como
atacar para saber como defender.

En ninguin momento las técnicas desarrolladas a
continuacion deberian de ser puestas en practica

Figura1. 0SSTMM es una de las metodologias mas
utilizadas para realizar Penetration Tests. Su descarga
es gratuita en formato PDF en www.isecom.org/
osstmm.

OSSTMM - Open Sourcs Security Testing Methodology Manual

e s

The Open Source Security Testing Methodology
ST s a rrevt

Man

methodalogy for

) newod
rforming security tests and

meerice, The OSSTMM tes casss ars divided 120
five channels (sections) which collectivaly test:

processes, and
buidings, perimeters, and milkary bases.

The OSSTMM focuses on the technical decails of exactly which rems need to be

tested, what to do befors, during, and after &

how to measurs

the results. Mew tests for international best practices, laws, regulations, and

ethical concerns are reaularlv added and uodated.



MAS INFORMACION

para fines malintencionados y/o ilegales. Dentro
de las actividades realizadas por los Ethical
Hackers, la mas conocida es la de Penetration
Testing. Se trata. en términos simples, de
simular un atague real para analizar cuales
son las vulnerabilidades presentes en una
infraestructura, a fin de poder solucionarlas
antes de que una persona malintencionada se
aproveche de ellas.

Contamos con varias fuentes de documenta-
cién para investigar sobre pentesting.
Ademds, existen varias normas y metodologias
que marcan algunas pautas y las mejores prac-
ticas para llevar a cabo estos andlisis. Entre las
mds utilizadas podemos destacar NIST Special
Publication 800-115 v Open Source Security
Testing Methodology Manual. (OSSTMM) de
ISECOM.

CLASIFICACIONES

Seguin la forma en que realicemos un Penetration
Test, surgirdn varias clasificaciones diferentes,
considerando distintos criterios. Cuando nos
encontramos frente a un proyecto de este
tipo, debemos tener en cuenta estas clasifica-
ciones y dejar bien en claro cudles seran los
alcances de las tareas que se van a realizar.
Ademds, tenemos que definir si los sistemas

se van a atacar de forma tal que podriamos
llegar a provocar fallas en ellos.

Estas cuestiones son muy importantes para
evitar cualquier malentendido y posible dis-
qgusto con nuestros clientes o jefes.

Ademas, es necesario que, luego de habernos
puesto de acuerdo con las personas corres-
pondientes, firmemos un compromiso legal
en el que se detalle que todas las tareas por
realizar son a pedido de la organizacion. De
este modo, evitaremos varios problemas, y 1a
organizacion entenderd exactamente qué es
lo que se va a hacer y cémo sera hecho.

INTRODUCCION 173
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INTERNO/EXTERNO

Este tipo de clasificacion apunta a diferenciar los
andlisis seguin el lugar desde el cual se realizan
las pruebas. Si las hacemos desde Internet, como
podria realizarlas cualquier atacante desde su
casa, intentaremos recopilar informacion sobre
la empresa y de todos 105 servicios publicos que
brinda (correo, sitios web, VPN, etc.).

En el caso de los Penetration Tests internos,
nos ubicaremos dentro de la organizacion,
directamente conectados a la red local. Eso
nos permitird tener un nivel de acceso mucho
mas importante, debido a que tendremos
contacto con casi todes los dispositivos de la
infraestructura, y no solo con los que estan
expuestos a Internet.

Mas alla de cualquier ventaja o desventaja
que presente cada modalidad. ambos tipos
de andlisis son necesarios. Un buen proyecto
de Penetration Test deberfa incluir tanto un
andlisis interno como uno externo.

CAJA BLANCA/CAJA NEGRA

Los Penetration Tests también se diferencian
sobre la base de la informacion compartida con
el profesional gue se encarga de realizarlos. Si
compartimos informacion con el profesional, por
ejemplo, acerca de las direcciones IP, la estructu-
ra de |0s servidores, 10s servicios publicados v las
versiones de software que se utilizan, estamos
hablando de un andlisis del estilo Caja blanca. en
el que el profesional ya cuenta con varios datos
que le permitirdn acelerar el proceso y realizar
pruebas mds especificas.

En el caso de los andlisis del tipo Caja negra,

no compartiremos ninguin tipo de informacion
con el profesional, y serd este el encargado de
averiguar todos los datos necesarios acerca de la
infraestructura que se va a analizar. Estos andlisis
s0n los mds cercanos a la realidad, debido a que
un atacante tendra que pasar por el proceso

de conseguir toda la informacion referida a los
sistermas de la comparifa.La mayoria de las veces,

B=Te)

Crr——

Figura2. En esta
imagen podemos ver

RecordType | Host Name

DNS Records

IP Address

que los datos arrojados
por la herramienta

nos permiten

conocer cuales son
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@4 209.65.229.26  Succeed USA - Calfornia GOOGLE
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Figura 3. En la imagen vemos que todas las
1P relaci conpor — trar herramientas muy similares para cualquier

pertenecen a equipos que se encuentran en los
Estados Unidos.

las organizaciones comparten cierta informacion
basica con el Ethical Hacker. que servirdn como
punto de partida para efectuar los ataques.

En estos casos en los que se comparte informa-
cion, pero a un nivel muy bésico, se habla de un
andlisis del tipo Caja gris.

RECONOCIMIENTO

Lo primero que debemos hacer al realizar un
Penetration Test es recabar toda la informa-
cion posible acerca de la organizacion que
vamos a analizar. Para los ejemplos del resto
del capitulo, evaluaremos la organizacion
Portantier Information Security, en la forma
de Peretration Test externo y de Caja negra.
Todas las herramientas utilizadas a continuacion
son del tipo freeware o de cadigo abierto. Varias
de ellas pueden descargarse desde el sitio web
www.portantier.comen un inico paquete que
no necesita instalacion. Corren sobre plataformas
Microsoft Windows, aunque podemos encon-

sisterma operativo.

Primero vamos a analizar la informacion
provista por los servicios de DNS, utilizando
DomainHostingView.

La misma herramienta nos brinda informacion
acerca del servidor web en el que se encuentra
el sitio principal (www.portantier.com). En este
caso, es un servidor Linux, corriendo el software
Apache HTTPD. Ademds, podriamos utilizar

una herramienta con IPNetinfo para conocer
algunos datos adicionales sobre las direcciones
IP obtenidas. Con esta informacién, ya tenemos

la posibilidad de conocer més acerca la organiza-

cion que estamos analizando.

ESCANEO

El siguiente paso en el proceso sera determinar
cudles son las caracteristicas de los dispositivos
que utiliza la empresa en cuestion. Para hacerlo,
recurriremos a un software para el escaneo de
puertos, que nos permitira conocer los detalles
de puertos en escucha y software instalado en
cada uno de los equipos. Una vez gue hayamos
utilizado dicho software, podremos obtener un

INTERNO/EXTERNO 175

@ REDUSERS.COM



APENDICE ETHICAL HACKING 176

@ REDUSERS.COM

Puerto Estado Servicio Version
2ikcp Abierto FTP PureFTPd
22/tep Abierto SSH OpenSSH 4.3
25/tep Abierto SMTP Exim 469
80/tcp Abierto HTTP. Apache 2221
110/tcp Abierto POF3 Dovecot
1434cp Abierto IMAP Dovecot
445/tep Abierto HTTPS Apache 2.2.21
3306/tcp Abierto MySQL MySQL 5091

Figurad. Tabla 1. Este es el ejemplo de un informe del estado de los puertos mas usados en una conexién de red.

reporte muy similar al que aparece en la tabla.
Aqui podemos observar que existen varios puer-
105 abiertos y muchos servicios ejecutandose

sobre el mismo equipo, como los servicios web
(HTTP y HTTPS), los servicios de correo (SMTP,
IMAP Y POP3). la base de datos (MySQL) y otros.
Repetimos el proceso para cada una de las direc-
ciones IP que hayamos conseguido en |a etapa
de reconocimiento.

TIPOS DE ESCANEO

Existen varios metodos para verificar el estado
en el que se encuentra un puerta. No todos los
programas para escaneo soportan todos los
métodos (Nmap si 1o hace).

Escaneo SYN: el SYN o escaneo stealth no com-
pleta el TCP three-way handshake. Un atacante
envia un paquete SYN al objetivo; si se recibe de
vuelta la respuesta con el SYN/ACK, se asume que
podria completarse la conexion y que el puerto
estd escuchando. Si llega un RST desde el objetivo,
se entiende que el puerto estd cerrado o bien que
no estd activo. La ventaja de este escaneo es que
suele dejar menos registros de logueo en los IDS.

Escaneo XMAS Tree: envia un paquete con los
flags FIN, URG y PSH activados. Si el puerto esta
abierto, este no responde; pero si esta cerrado, el
objetivo contesta con un paquete RST/ACK. Solo
funciona sobre sistemas objetivo que cumplan
conlaimplementacién TCP/IP dada por el RFC
793 (en ninguna version de Windows).

Escaneo FIN: es similar a XMAS, pero Unicamen-
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y capacidades especiales. Es de codigo abierto, y esté disponible para sisternas Windows, GNU/Linux y otros.

te envia un paquete con el flag FIN activado.
Recibe las mismas respuestas y posee idénticas
limitaciones que XMAS.

Escaneo NULL: también es semejante a XMAS y
aFIN en las limitaciones y respuestas, pero envia
un paquete sin ningun flag activado.

Escaneo IDLE: utiliza una IP deliberadamente
modificada para mandar un paguete SYN a un
objetivo. Dependiendo del tipo de respuesta, se
puede determinar que el puerto esta abierto o
no. Esto lo hace monitoreando los niimeros de
secuencia de las cabeceras IP.

IDENTIFICACION DE SERVICIOS
Algunos escaneadores de puertos permiten
reconocer gué software se encuentra escuchan-
do en un puerto y hasta en qué version. Esto se
hace a través de diversas técnicas, siendo una de
las mas habituales la identificacion del mensaje
de bienvenida obtenido al conectarse.

Ademads. existe la posibilidad de averiguar cudl

es el sistema operativo que se estd ejecutando
en el dispositivo remoto, a través del envio de
diversos paquetes de informacion y el andlisis de
las respuestas obtenidas (o del hecho de que no
haya habido respuestas).

Nmap tiene la capacidad de realizar la deteccion
de software y sus versiones.

ACCESO

En la etapa de acceso, intentaremos explotar
posibles debilidades o malas configuraciones de
los servicios ofrecidos por los dispositivos que
estamos analizando.

VULNERABILIDADES

Es bien sabido que todo software tiene vuinera-
bilidades y otro tipo de fallas. Lo importante es
quién las encuentra primero. La mayorfa de las
veces, las vulnerabilidades son identificadas por
los propios desarrolladores del software, que
liberan parches para remediarlas.

El tiempo gue transcurre entre gue una vulne-
rabilidad se hace de publico conocimiento y
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Figura 6. £n fa imagen podenmos ver una conexion al
Ppuerto 25/tcp. Claramente, el servidor indica cudl es el

software que tiene instalado y en qué version (Exim 469).

Existen varios silios web que podemos ulili-
Zar en nuestra tarea de obtener informacion
acerca de las vulnerabilidades que afectan a
determinados sistemas. Estos nos permiten
buscar por tipo de vulnerabilidad, producto
y fabricante. Algunos de los més completos
e importantes son:

«http:/fosvdb.org (proyecto de codigo abierto)
«http//avd.nistgov (martenido por el NIST)

En la imagen podemos observar una busque-
da dentro de la base de vulnerabilidadies NVD.

que los administradores de seguridad aplican
los parches correspondientes se vuelve critico,
debido a que es esa la ventana en la cual los
atacantes podrian aprovechar la vulnerabilidad
para acceder a un sistema.

EXPLOITS

Existen ciertas vulnerabilidades que pueden ser
aprovechadas a traves del uso de herramientas
desarrolladas exclusivamente para ese fin. que se
denominan explaits.

Dicho software suele estar desarrollado para
afectar especificamente a una vulnerabilidad en
particular. Su fin puede ser el de permitir ejecutar
cédigo arbitrario o, simplemente, de tirar abajo
un sistema.

Los exploits pueden ser escritos empleando

una diversidad de lenguajes de programacion,
aunque suele usarse C

También pueden valerse de distintos tipos de
ataques, tales como desbordamiento de bufer,
Cross Site Scripting. Format Strings e Inyeccién
SQL. entre otros.

INFORMES FINALES

El resultado del proceso de Penetration Test
debe ser un reporte que nos permita conocer
exactamente donde estamos parados y que nos
deje ver hacia donde podemos ir con respecto a
la mitigacién de nuestras vulnerabilidades.
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Figura 7. £n la imagen observamos la busqueda de
un exploit de del sitio web WWW. 3
com, ef cual mantiene una gran base de datos de
exploits y vulnerabilidades.

Es necesario comprender gue un unico reporte
no podria ser analizado por el personal directivo
de una organizacion y por el personal técnico.
Por lo tanto, es necesario que, al finalizar el
Penetration Test. obtengamos dos reportes, cada
uno de ellos enfocado en un perfil diferente, un
informe técnico y un informe ejecutivo.

En términos generales, ambos deben ser y estar
etiguetados como confidenciales (definidas las
condiciones en el acuerdo de confidencialidad
firmado antes de comenzar la evaluacion).
Ademas, es preferible que sean entregados de
manera impresa y en mano al responsable de la
organizacion que contraté la tarea. Otro modo
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de mosirar los resultados suele ser mediante la
realizacion de talleres, en los que se demuestra
cudles son las vulnerabilidades halladas y cudl
podria ser el impacto de que estas fueran explo-
tadas por un atacante.

INFORME TECNICO

Como es posible imaginar, el informe técnico
estd orientado al personal de tecnologia de la
organizacion. Por lo general, debe contener una
serie de puntos comunes a todos estos tipos
de analisis, aunque obviamente, esto siempre
depende del consultor 0 empresa gue lo realiza
El reporte comienza con una seccion que
contiene informacion general respecto al tipo de
evaluacion que se lleva a cabo y detalles como
una intreduccion, alcance, obijetivos, etcétera.
Luego, el informe detalla punto por punto cada
una de las vulnerabilidades encontradas, orde-
nadas sobre la base de la criticidad de cada una

Figura 9. Desdle el sitio web www.sans.org/reading_

d obtener varios
documentos relacionados con Penetration Test,
incluida una guia acerca de cémo confeccionar el
reporte final.

G

de ellas. Esto permite a la organizacion obtener
una répida idea de cudles son los problemas que
debe resolver primero.

Por (iltimo, debe incluirse un resumen final y

una lista de recomendaciones para subsanar los
problemas detectados.

Es importante que también detallemos cua-

les fueron las herramientas y/o metodologias
empleadas para obtener los resultados, lo cual le
permitird al personal técnico efectuar sus propios
analisis, ya sea para constatar cémo hicimos
nuestro trabajo o para verificar si las tareas de
remediacion estan dando resultado.

INFORME EJECUTIVO

El resumen ejecutivo esta orientado a trans-
mitir los resultados de la evaluacion a la alta
gerencia. Como regla general, no debe ser
extenso, ya que la persona que lo leerd no
suele disponer de mucho tiempo para dedicar
a interpretar el material.

Se debe utilizar un lenguaje claro y poco técnico.
También se deben dejar en claro cudles serian
las consecuencias directas para la organizacion
en caso de que las vulnerabilidades encontra-
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Figura 10. Desde el sitio web www..

co.uk acceder
auna guia de tareas y herramientas que podemos
utilizar para la realizacién de un Penetration Test,
asi como también a una plantilla para escribir el
reporte final.

das fueran aprovechadas por un atacante. Es
recomendable que los datos acerca de las po-
sibles soluciones a los problemas hallados sean
expresados en costos y unidades monetarias. De
esta forma, quien vaya a analizarlo tendrd como
medida de relacion dichas unidades. Se suele
representar el impacto de la explotacion de vul-
nerabilidades en estos términos para gue quede
de manifiesto el costo que le traeria aparejado a
la compania no tomar medidas para reducir los
riesgos asociados a esas vulnerabilidades.

Para el caso de los reportes ejecutivos, se

puede disponer de una exposicion hablada, con
proyeccién de estadisticas y explicaciones sobre
los resultados, ademds de ofrecer la posibilidad
de consultar y hacer preguntas en el momento.
En todos los casos, ademds de plantearse los
restitados obtenidos, es conveniente asesorar al
cliente con respecto a las alternativas dispenibles
para resolver los problemas

i
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¢ QUE SIGUE?

Las tareas relacionadas con el Ethical Hacking,
como los Penetration Tests, son complejas y
requieren de varias fuentes de informacion
para llevarse a cabo de manera correcta. Es
importante consultar otros documentos, asi
como los sitios web mencionados a lo largo
de este capitulo.

Existen numerosas técnicas de ataque, que

se aplican a diferentes entornos (como SQL
Injection y Cross Site Scripting); y diversos
conceptos que debemos tener en mente,
como la evasion de medidas de seguridad
(firewalls, DS, etc.)

Por lo tanto, es necesario que nos mantengamos
constantemente capacitados y leyendo acerca
de las nuevas técnicas y herramientas que apare-
cen en el mercado.

El Ethical Hacking debe ser bien conocido por
todo buen profesional de la seguridad informa-
tica. En este capitulo hemos hecho un repaso
por los conceptos mas importantes y hemos
brindado referencias a algunos de los sitios web
mds destacados sobre el tema.
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PARA PONER A PRUEBA

1.£Qué metodologias puede utilizar para realizar
un Penetration Test?

2./Qué es un escaneador de puertos?

3. 4Como es posible identificar cual es el servicio
que se encuentra disponible en un determinado
puerto?

4.Qué es un exploit?

5. {Cudntos informes finales se deben presentar
después de realizar un Penetration Test?
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En este apartado, encontraremos un listado de palabras
clave utilizadas en la obra. Su ordenamiento alfabético
facilita el acceso directo al término buscado.
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Trucos & PC

DESARROLLO
PROFESIONAL

Este manual es fundamental para todos
aguellos que quieran conocer a fondo
las tecnologias inalambricas, y asi
poder manejar los dispositvos y equi-
pos de la actualidad. Para ello, veremos
en detalle su instalacion, configuracion

Esta obra esta dirigida a quienes dansus
primeros pasos en el uso de la PC, como
también a todos los entusiastas y aman-
tes de los méviles, los portdtiles y la tec-
nologia en general, que buscan nuevas
formas de sacarles el maximo provecho

Esta obra estd destinada a todos los
desarrolladores que necesitan avan-
zar en el uso de la plataforma Adobe
Flash y sacarle su maximo provecho.
A través de los distintos capitulos,
se explica como crear un framework

¥

asus dis|

de trabajo personali

~> COLECCION: MANUALES USERS
-5 320 paginas / ISBN 978-987-1773-98-5

Esta obra estd pensada para apren-
der a disefiar sitios web, sin tener
conocimientos previos, a través de la
(ltima versién de la herramienta mas
difundida y profesional de la actualidad:
Adobe CS5Web Premium (Dreamweaver,
Photoshop, lllustrator).

> COLECCION: MANUALES USERS
~> 320 paginas / ISBN 978-987-1857-01-2

OESARROLLD PRONESIONAL VUATIPLATMRORMA

Este libro fue concebido para ayudar a
quienes buscan aprender a programar
en Java, como también para aguellos
que conocen el lenguaje pero quieren
profundizar sus conocimientos, a ravés
de la aplicacion de buenas practicas y
las mejores técnicas.

> COLECCION: MANUALES USERS
~» 320 péginas / ISBN 978-987-1857-00-5
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CitAvanzado

Este libro abre nuevas perspectivas para
la programacidn de aplicaciones con C#,
al llevar al lector a recorrer temas més
avanzados del lenguaje y el framework
NET, con la ayuda de un catedratico
experto en el tema, autor de mliples
Manuales Users.

~> COLECCION: MANUALES USERS
> 320 péginas / ISBN 978-987-1773-99-2

- COLECCION: MANUALES USERS
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En nuestro sitio, obtenga GRATIS un capitulo del libro de su eleccion antes de comprarlo.
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L85 MEXRES PRAGTIGAS PARAEL EXTO PROFESIIA.

Visual Basic

En estaobra se presentan los fundamentos
y las practicas necesarias para la instala-

En esta obra se presenta un nuevo para-
digma de Internet que cambia de manera

ypi disefioy .Alo
rativa. Ellibro esté centradoen WSBS 2011, largo de sus capitulos, aprenderemos so-
un sistema operatvo i pen- bre a web que existen, y co-
d i i adelan- las diferencias entre las ver-
te soluciones de networking a bajo ¢osto. ion ioresyla

Este libro estd escrito para aguellos
usuarios que quieran aprender a progra-
mar en VB.NET. Desde el IDE de progra-
macion hasta el desarrollo de aplicacio-
nes del mundo real en Visual Studio 2010,
todo estd contemplado para conocer en

ellenguaje.

~> COLECCION: MANUALES USERS
-5 320 paginas / ISBN 978-987-1773-80-0

Aoz e,

Microcontroladores

Estemanual es ideal para todos aquellos
que quieran iniciarse en la programacion
de microcontroladores, A través de esta
obra, pedran aprender sobre los micro-
controladores PIC 16F y 18F, hasta llegar
a conectar los dispositivos de forma ina-
lambrica, entre muchos otros proyectos.

> COLECCION: MANUALES USERS
> 320 paginas/ ISBN 978-987-1773-79-4.

Programador .NET

Este libro est4 dirigido a todos aquellos
que quieran iniciarse en el desarrollo
bajo lenguajes Microsoft A través de los

> COLECCION: MANUALES USERS
~» 352 péginas / ISBN 978-987-1773-57-2

Photoshop: proyectos y secretos
En esta obra aprenderemos a utilizar
Photoshop, desde la original mirada
de la autora. Con el foco puesto en la

pitulos del manual, s0-
bre POO, la programacion con tecnolo-
gias NETyde qué manera se desenvuel-
ven con otras tecnologias existentes.

on visual, a lo largo del libro
adquiriremos conocimientos tedricos y
précticos, para conocerlos efectosy he-
ramientas que ofrece el programa.

~> COLECCION: MANUALES USERS
> 320 péginas / ISBN 978-987-1773-56-5
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WordPress

Admini de servidores

Este manual esta dirigido a todos aquellos
que quieran presentar sus contenidos o
losde sus clientes através de WordPress.
En sus paginas, el autor nos ensefiara
desde como llevar adelante la adminis-
tracion del blog hasta las posibilidades de
interaccion con las redes sociales.

Este libro es la puerta de acceso para
ingresar en el apasionante mundo de
los servidores. Aprenderemos desde
los primeros pasos sobre la instalacion,
configuracian, seguridad y virtualizacion,
hasta tener el control de los servidores
enlla palma de

WAS DE 100 CONSEICS:

. UTILES Y SORPR:

Windows 7:Trucos y secretos
Este libro esta dirigido a todos aquellos
que quieran sacar el méximo provecho
de Windows 7, las redes sociales y los
dispositivos ultraportatiles del momento.
Alolargo de sus paginas, el lector podra
adentrarse en estastecnologias mediante

y consejos

> COLECCION: MANUALES USERS
> 352 paginas / ISBN 978-987-1773-18-3

L4 ROBUSTER OE PP Y ELOWAMESMO O MYSIL.

Desamrollo PHP + MySQL
Aqui se presenta la fusion de dos de
las herramientas més populares para
el desarrallo de aplicaciones web de la
actualidad: PHP y MySQL. En sus pégi-
nas, el autor nos ensefiara las funciones
del lenguaje para aplicar lo aprendido en
nuestros proyectos.

>COLECCION: MANUALES USERS
> 352 paginas / ISBN 978-987-1773-13-0
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Excel 2010

Este manual resulta ideal tanto para quie-
nes se inician en el uso de Excel, como
para los usuarios que quieran conacer las
nuevas herramientas que ofrece la ver-
sion 2010. La autora nos ensefiara desde
como ingresar datos hasta la forma de

>COLECCION: MANUALES USERS
> 352 paginas / ISBN 978-987-1773-17-6

Técnico Hardware

Esta obra es una completa guia para
aprender a llevar adelante un correcto
diagnéstico y determinar la solucion més
adecuada para los problemas de hard-
ware. En sus paginas veremos todas las
técnicas necesarias para implementar

i de lo: i

imprimir ahorrando papely tiempo,
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PHP Avanzado

R L A S PO E O A

AutoCAD

Este libro brinda todas las herramientas
necesarias para acercar al trabajo diario
del desarrollador los avances mas im-
portantesincorporados en PHP 6. En sus

Este manual nos presenta un recorrido
exhaustivo por el programa mas difundi-
do en dibujo asistido por computadora a
nivel mundial en su version 2010. En sus

| —
| USERS i

bt AT ) AT e 1 e

Windows 7 Avanzado

Esta obra nos presenta un recorrido ex-
haustivo que nos permitira acceder a un
nueva nivel de complejidad en el uso de
Windows 7. Todas las herramientas son

paginas, r
actuales para potenciar el desarrollo de
sitios web.

paginas, comotra-
bajar con dibujos predeterminados hasta
la realizacion de objetos 3D.

con el objetivo de acom-
panar al lector en el camino a ser un
usuario experto.

> COLECCION: MANUALES USERS
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Photoshop

> COLECCION: MANUALES USERS
> 384 paginas / ISBN 978-987-1773-06-0

En este libro aprenderemos sobre las
més novedosas técnicas de edicién de
imagenes en Photoshop. El auter nos
presenta de manera clara y préctica to-
dos los conceptos necesarios, desde la
captura digital hasta las mas avanzadas
técnicas de retoque.

Alo largo de este libro repasaremos
todos los aspectos del complejo mun-
do de la produccion musical. Desde
las cuestiones a tener en cuenta al mo-
mentode la composicién, hasta la mezcla
'y el masterizado, asi como la distribucion
final del producto.

> COLECCIGN: MANUALES USERS
> 352 paginas / ISBN 978-987-1773-08-4
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Linux

Este libro es una completa guia para mi-
grar e iniciarse en el fascinante mundo
del software libre. En su interior, el lector
conocerd las caracteristicas de Linux,
desde su instalacion hasta las opciones
de entretenimiento, con todas las venta~
Jjas de sequridad que ofrece el sistema.
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> 320 paginas / ISBN 978-987-1773-05-3
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Premiere + After Effects

Office 2010
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Excel Paso a Paso

Esta obra nos presenta un recorrido de-
tallado por las aplicaciones audiovisua-
les de Adobe: Premiere Pro, After Effects
y Soundbooth. Todas las técnicas de los
profesionales, desde la captura de video
hasta la creacién de efectos, explicadas
de forma tedrica y practica.

Con este libro aprenderemos a utilizar
todas las aplicaciones de la suite, en
su version 2010. Ademés, su autora nos
mostraré las novedades mas importan-
tes, desde los minigréficos de Excel has-
1a Office Web Apps, todo presentado en
un libro dnico.

En esta obra encontraremos una incref-
ble seleccion de proyectos pensada
para aprender, mediante la practica, la
forma de agilizar nuestrastareas diarias.
Todas las actividades son desarrolladas
en procedimientos paso a paso de una
manera didctica y facil de comprender.

> COLECCION: MANUALES USERS
> 320 paginas / ISBN 978-987-26013-9-3
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Este libro es un completo curso de
programacion con C# actualizado a
la version 4.0. |deal tanto para quie-
nes deseen migrar a este potente
lenguaje como para quienes quieran
aprender a programar desde cero en
Visual Studio 2010.
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> 352 paginas / ISBN 978-887-26013-6-2

o Seguricad

200 Respuestas: Seguridad
Esta obra es una guia basica que res-
ponde, en forma visual y préctica, a
todas las preguntas que necesitamos
contestar para conseguir un equipo
seguro. Definiciones, consejos, cla-
ves y secretos, explicados de mane-
ra clara, sencilla y didéctica.

> COLECCION: MANUALES USERS
> 320 paginas / ISBN 978-987-26013-4-8

0 esuna guia practica de uso
y aplicacion de todas las funciones
de la planilla de calculo de Microsoft.
Desde las funciones de siempre has-
ta las méas complejas, todas presen-
tadas a través de ejemplos practicos
yreales.
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CONOZCA LAS TECNICAS
DE LOS HACKERS

Esta obra expone una visién global
de las técnicas que los hackers
maliciosos utilizan en |a actualidad
para conseguir sus objetivos.

Es una guia fundamental para
conseguir sistemas seguros y
dominar las herramientas que
permiten lograrlo.
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) 320 PAGINAS
ISBN 978-987-1347-93-3
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o FABIAN PORTANTIER

Fabian Portantier es un reconocido consultor especializado en seguridad informatica, que dicta capacita-
ciones y cursos basados en las certificaciones mas importantes en el area. Destacado referente en la
materia en la comunidad de RedUSERS.com, ha trabajado para una gran cantidad de importantes empresas.
Esto le ha dado un sélido conocimiento sobre las amenazas y vulnerabilidades que pueden encontrarse en
las diferentes infraestructuras tecnolégicas, asf como también el conocimiento de cuéles son las mejores
formas de proteccidn para implementar en cada caso.

Fanatico de GNU/Linux en general y de Debian en particular, es conocedor de varios lenguajes, como
Python, Ruby, PHP y Perl; también ha trabajado con productos y tecnologias de diversas empresas, como
Microsoft, Fotinet, Watchguard, Checkpoint y Cisco, entre muchas otras.

Es propietario de Portantier Information Security, consultora especializada en ayudar a las empresas

con la impl ién de sol para la pr i6n de datos. Ademés, cuenta con un sitio web,

www.portantier.com, en donde pueden encontrarse recursos, como articulos y software.

10 minutos de capacitacion
pueden reducir hasta en un 70%

los riesgos de que una persona
sea victima de phishing ‘ ‘

Fusate: www.wombatsecuity.com

SOBRE EL LIBRO

Este libro llevara al lector por un recorrido que va desde |os fundamentos principales de la seguridad
informética, aquellos que se emplean para escribir los documentos mds reconocidos, asf como también
para desarrollar los sistemas de més alta nivel; hasta trucos especificos para los sistemas mas utilizados
en las infraestructuras tecnoldgicas de la actualidad.

RedUSERS?

En este sitio encontraré una gran variedad de recursos y software relacionado, que le servirn como comple-
mento al contenido del libro. Ademas tendré la posibilidad de estar @n contacto con los editores, y de participar
del foro de lectores, en opiniones y

Si desea mas én sob libro, puede i con nuestro Servicio de Atencion al Lector.
usershop@redusers.com
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