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Daniel Berger
Trabaja como reparador de PC independiente desde hace siete afios. Desde

los ocho afios, comenzo a interesarse por la informéatica cuando le regalaron
una PC usada con Windows 3.1 que apenas podia manejar, ya que la educa-

- ¢ién en materia de computacién, por aquellos afios, era muy escasa. Realizd
cursos de reparacion y operador de PC, pero la mayor parte lo aprendié de
manera autodidacta.

Francisco Alejandro Martinez Roberts

Es un joven escritor mexicano apasionado por la tecnologia, que disfruta de com-
partir sus conocimientos. A sus 22 afos maneja su propio negocio de soporte
tcnico, y esta es su tercera obra escrita. A partir de los 17 afios comenzo a su-
mergirse de lleno en el ambito de la informatica, al explorar y experimentar me-
todos para detectar y reparar fallas en computadoras de escritorio y portatiles,
lo cual lo ha capacitado para dedicar gran parte de su tiempo a la ensefanza.

Prélogo al contenido

El mundo de las computadoras es muy variado, y cuando creemos saberlo todo, aparecen novedades
que nos obligan a actualizamos.

El software facilita la resolucion de la mayoria de los problemas que a menudo se nos presentan
cuando estamos ante una PC, y para hacerles frente, existe una infinidad de herramientas. Los pro-
gramas, ya sea de reparacion, testing, monitoreo o diagnostico, representan el 40% de lo que es la
reparacion de una PC. Pero no solo es necesario tener los conocimientos apropiados en materia de
olectronica o de hardware: también debemos saber manejar los programas que nos ayudaran a re-

conocer un problema, diagnosticar un componente o prevenir los diferentes inconvenientes que pue-
den presentarse al usar una computadora. En este libro veremos las herramientas mas importantes
qiie podemos utllizar en cada caso y sus funciones principales.
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) b 1. Software

La computadora
y sus fallas

mon

“Me duele la cabeza”, "no aguanto el estoma-
go”, “desperté con un resfriado”. ¢ Qué ser hu-
mano nunca ha dicho algo asi? Todos estamos
expuestos a las enfermedades y los malestares.
Por qué? Porque nuestro cuerpo no es perfec-
to y esta sometido a factores que minan nues-
tra salud {como la contaminacién, los golpes,
las radiaciones, etc.) y nos producen malestares
de vez en cuando. Algo muy semejante ocurre
con nuestra computadora.

Aungue una computadora es un aparato ma-
ravilloso, al igual que su creador, es imperfec-
ta y esta expuesta a factores que pueden da-
farla. Por decirlo asi, nuestra computadora
también puede enfermarse y sufrir malesta-
res. Un error repentino, un apagado inespe-
rado o un mensaje extrafio son solo algunas
situaciones con las gue millones de usuarios
nos enfrentamos todos los dias.

Esta manual estd preparado para enseiarnos
a diagnosticar y dar solucién a problemas co-
munes que, en alglin momento de su vida (til,

MODO SEGURO

Ha elegide hralizer ol programn qua no rosponda,
explorar ok,

5 1. Ante una falla, Windows proporciona

unha sugerencia para reparar el inconveniente.

cualquier computadora padecera. Antes de en-
trar de lleno en el tema, veamos cudles son los
principales factores que pueden provocar una
falla en nuestro equipo.

iPOR QUE FALLAN
LAS COMPUTADORAS?

Son muchas y muy variadas las razones por

las cuales una computadora puede comenzar |

a fallar; no obstante, podemos clasificarlas en
dos grandes grupos: los factores fisicos y los
factores légicos.

Factores fisicos
Los factores fisicos perjudican a la parte mate-

rial de la computadora, es decir, al hardware. §

Sin embargo, su efecto también suele reflejarse
en el software de las siguientes maneras:
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* Polvo: el exceso de este elemento en nues-
lro equipo nos perjudica, principalmente, de
ties formas. 1) Genera un exceso de tempe-
latura en los chips, ya que impide que el ca-
lor producido se disperse correctamente en el
ambiente. Esto puede causar que el sistema
uperativo se comporte de forma inestable y
s apague o congele repentinamente (el apa-
(ado inmediato es una medida de proteccién
dite un exceso de temperatura). 2) Puede
producir un falso contacto entre un disposi-
livo y su ranura de conexién (con frecuencia,
la memoria RAM padece de este problema).
Muchas pantallas azules de Windows se re-
lacionan con una pérdida de comunicacion
momentanea entre el sistema y la memoria
RAM. 3) Disminuye la ventilacién interna, ya
(ue ralentiza el giro de los ventiladores; inclu-
50, puede trabarlos por completo. Esto se tra-
duce en un exceso de temperatura.
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La computadora y sus fallas

& 2. 5i un equipo esta muy expuesto al
polvo. es preciso limpiarto, al menos, una vez
cada dos meses.

« Humedad: al igual que el polvo, provoca fal-
sos contactos entre los dispositivos y sus ra-
nuras. La humedad produce una especie de
sarro que opaca los contactos y, en exce-
so, hace que la conexion deje de ser Opti-
ma. También puede provocar pantallas azu-
les que detengan inesperadamente el trabajo
del sistema operativo e, incluso, impedir que
el equipo arranque,

Vida Gtil: nuestra computadora esta sujeta a
las leyes fisicas, de manera que sus compo-
nentes tienen un desgaste por cada dia de
uso. Cuando un componente termina su pe-
rfodo de utilidad, la computadora comienza

&

T

- B . Los médulos de RAM estan expuestos a la humedad. Para conservarlos en buen estado,
¥ us contactos deben pulirse una vez al afio.
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La com puté'do.ra y sus fallas

Lo & %u&:«:ai:m
f:@*”,, rse con &l
objetivo de corromper

a manifestar inestabilidad, apagados repen-
tinos y fallas de arranque.

Fragmen de b ragunades

Factores légicos
, ; I A Carbdad tedsd da alementss anali; lon! EELE)
Los factores légicos son los que afectan directa- y alterar archivos '*;:;_:_g;m«-.»-am. wowoss o
mente a la parte inmaterial de la computadora, : . J B I
E 1 nL-sanmmnmmuuu 318 feguinidad que [

Faspikran stans

criticos del sistema
e operativo de la PC ] T
« Bugs y errores de programacion: detras de oS - i
todo programa existen miles {y hasta millo- =
nes) de lineas de codigo que conforman su
receta, Entre todo este mar de cadigos, es
posible hallar errores y vulnerabilidades que

es decir, al software.

AT et e

i 2. Através de Windows Update,
Microsoft nos brinda los Gltimos parches para
Windows. .

Figura & La mejor manera de proteger un
equipo es tener un buen antivirus y ejecutar
escaneos manuales una vez al mes.

pueden salir a la luz aun cuando se reali
za la entrega final del software. Para solu
cionar este clase de problemas, los desarro
[ladores ofrecen a los usuarios constantes
actualizaciones que corrigen errores y con;
flictos de programacion. Esta es la razon po
la que debemos tener el habito de actuali
zar los programas de nuestro equipo.

# Virus y otros programas maliciosos: )
principal propésito de los virus es causal
problemas y dolores de cabeza. al usuarig
que los recibe. Por esa razén, este tipo dg
malware suele disefiarse con el objetivo dg
corromper y alterar archivos criticos del si

« Apagados repentinos: un apagado inespe-
rado del sistema (como cuando se va la luz)
puede no solo dafiar fisicamente el equipo,
sino también corromper archivos importantes
(ue estaban en ejecucion. Para contrarrestar
este problema, es necesario hacer copias de
sequridad frecuentes de los archivos e inver-
lir en un buen UPS (sistema de alimentacion
ininterrumpida).

* Mal uso de parte del usuario: el propio
usuario puede influir bastante en provo-

Panel de control sin tener el conoci-
miento adecuado sobre el tema.

CLASIFICACION DE FALLAS

La enarme variedad de prob!emas con los que
podemos enfrentarnos al utilizar una compu-
tadora conforma una lista interminable. Sin

Figurs 4. Los equipos todo en uno son menos
actualizables y tienen una vida Gtil menor que

una PC normal.

EL GABINETEY LA TEMPERATURA

tema, que pueden provocarnos diferented
perjucios, desde causar un incémodo per
llevadero error, hasta dejar totalmente in
utilizable el equipo.
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car dafos al sistema de la computadora.
I'sto puede ocurrir si, por ejemplo, solemos
instalar aplicaciones de dudosa proceden-
cia, abrir correo electronico desconocido o
manipular opciones de configuracién del

propio usuario
jede provocar
lanos en el sistema

Figura 7. Un UPS prolonga la vida Gtil de la
computadora y protege nuestro trabajo ante
apagones repentinos.

i
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Zigura 4. EL Panel de control habilita el acceso

a todas las configuraciones que requerimos
€omo usuarios.

embargo, es posible establecer una clasificacion
general de las fallas.

Problemas de energia

Un dlasico escenario de problemas de energia se
produce cuando pulsamos el botdn de encendido
del equipo y este no reacciona (no es objetivo de!
presente libro explicar en detalle este conflicto).

Problemas de arranque
Los problemas de arranque son aquellos in-
convenientes que hacen dificultoso, y hasta

e R

2 % Al manipular el interior de una PC,
debemos descargar nuestra energia a tierra
mediante una pulsera antiestatica.

12

La inestabilidad hace
que una PC se comportg)
de forma erratica

surqgir después de cierto tiempo. Estos inconve-
nientes son muy impredecibles, porque se pre-
sentan en momentos y circunstancias distintas.

lIpos de
herramientas

imposible, iniciar el sistema operativo con nof
malidad. La raiz de este tipo de falla puede en
contrarse en la corrupcion de los archivos dé
arranque del sistema.
l'odemos decir que un técnico de computa-
duras es, en cierto sentido, como un médi-
o debe tomar nota del problema, realizar
i diagnostico, hacer las pruebas necesarias,
monitorear los resultados y aplicar una solu-
tlon reparadora. El presente libro esta prepa-
fado para brindarnos las herramientas ade-
(ladas que nos permitiran cubrir cada una de
eulas fases. Veamos cudles son.

Inestabilidad
Los casos de inestabilidad son fallas que se
presentan cuando estamos dentro del sistems
operativo. Este tipo de problemas hacen que I8
computadora se comporte de forma erratica §
impredecible. Situaciones como el cerrado ines§
perado de aplicaciones y una lentitud anorma
para realizar las lareas mas basicas son ejem

plos de esta clase de fallas.

* Software de diagnéstico: son aplicaciones
Eallas aleatorias (ue nos ayudan a rastrear el origen de una
Las fallas aleatorias son problemas que se pue

den presentar hoy y mafiana no, pero vuelven 4

HILDE is mis sging. - 3
Press Ciri+fiiisDel to 19;&3.:'1:

' 11, Si la falla es de hardware. podemos
usar una tarjeta POST PCl para diagnosticar
{problemas de arrangue.

Figura 10, Un mensaje con fondo negro del
tipo falta NTLDR indica que el arranque del
sistema esta dahado.
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Tipos de herramientas

El software de Eﬁiﬁ&?hﬂ”ﬁi

testes ¢ %s*{w?; nciona

falla. Un ejemplo es el programa Aida64,
que nos auxilia para realizar esta labor.

* Software de pruebas (testing): estas utili-
dades nos permiten efectuar pruebas al fun-
cionamiento del hardware. Un ejemplo es
MemTest86+, el cual realiza comprobaciones
sobre el estado de la memoria RAM.

« Software de monitoreo: son aquellos pro-
gramas que nos permiten ver el compor-
tamiento de uno o varios componentes de
hardware en tiempo real. Ejemplos de este
software son Aida 64 y el Administrador de
tareas de Windows, los cuales muestran ca-
racteristicas como la temperatura, el voltaje y
la frecuencia a la que trabajan los diferentes
dispositivos de la maquina.

» Software de reparacion: son aplicaciones

disefiadas para corregir errores y fallas. La

#_El BIOS del equipo suele ofrecer
una utllldad para monitorear el estado fisico
del hardware.
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Es posible utilizar
herramientas
booteables o instalables

Consola de recuperacion de Windows es un
ejemplo de este tipo de utilidad reparadora.

;Bootear
o instalar?

Al momento de realizar un trabajo de diagnés-
tico, testing, monitoreo o reparacion, tenemos
dos opciones: utilizar herramientas booteables
o instalables. Veamos qué consecuencias tiene
el empleo de cada una.

SOFTWARE BOOTEABLE

El software booteable incluye aplicaciones ca-
paces de ejecutarse de modo totalmente inde-
pendiente del sistema operativo anfitrién. Un
ejemplo clasico de este tipo de software son los
Live CD y los discos de rescate, a los cuales nos

§ MEMORIA VOLATIL

Figura 13, Los CDs o DVDs suelen ser mas
compatibles: el Blu-ray atin es una tecnologia
emergente.

referiremos a lo largo de los distintos capitulos
de esta obra. Algunas de las ventajas mas so-
bresalientes de estas herramientas son:

» Portabilidad: podemos transportar este tipo
de aplicaciones en un CD, DVD, Blu-ray o uni-
dad USB.

+ Compatibilidad: es posible ejecutar las
aplicaciones sin importar el sistema ope-
rativo del equipo en el que estemos

HedUSERS!

trabajando, ya que su ejecucién es total-
mente independiente.

* Seguridad y comodidad: el sistema opera-
tivo anfitrién no se toca. Los movimientos y
cambios que realicemos en el Live CD son in-
dependientes del sistema que tenga el disco
rigido.

* Privacidad: toda la informacion que mane-
jemos en el sistema operativo del Live CD
desaparecerd al reiniciar la computadora.
También tenemos la opcién de almacenar ar-
chivos descargados o creados en el Live CD
en el disco rigido principal.

* Eliminacion efectiva de virus: a veces, los
antivirus residentes se ven en problemas
cuando deben eliminar virus alojados en ar-
chivos criticos del sistema operativo (ya que,
al estar ejecutdndose, no pueden borrarse).
Un disco de rescate es capaz de eliminar has-
ta el dltimo vestigio de malware, ya que, en
ese momento, el sistema operativo principal
no estara ejecutando ni uno solo de sus ar-
chivos criticos.

* Recuperacion de datos: si por alguna razon
el sistema operativo no arranca, podemos

RedUSERSE

¢Bootear o'instalar?

El software booteable
incluye aplicaciones gue
se ejecutan de modo
independiente del S0

extraer nuestra informacion personal sin pro-
blema alguno utilizando un Live CD.

SOFTWARE INSTALABLE

Este tipo de aplicaciones forzosamente requie-
ren instalarse o ejecutarse dentro del sistema
operativo principal. La ventaja de estas herra-
mientas es:

» Comodidad para el usuario comtn: si un
usuario no tiene conocimientos basicos sobre
mantenimiento y reparacion, le resultara co-

~ modo ejecutar una aplicacion dentro del am-
biente familiar de su sistema operativo.

No obstante, existen notables desventajas
de esta clase de herramientas, como las que
nombraremos a continuacion:

Figers 14, Sin importar
qué sistema operativo
utilicemos. los Live

CDs pueden realizar su
trabajo sin problemas.
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s Dependen del sistema operativo princi-
pal: si el sistema operativo esta dafiado y no
arranca, obviamente perderemos acceso a to-
das las aplicaciones que tenga instaladas.

= Pueden ser dafiados por un virus u otro
programa malicioso: al ser parte del siste-
ma operativo, estas aplicaciones suelen estar
expuestas a una infeccion informatica que las
afecte e inutilice.

En los siguientes capitulos de esta obra des-
cribiremos en detalle las herramientas de
reparacion de los tipos antes menciona-
dos. No obstante, por sus obvias ventajas,

RESUMEN

#igura 19, Las aplicaciones portables
tampoco tocan el SO, pero deben ejecutarse |
dentro de Windows. j

pondremos especial énfasis en las aplicacig
nes booteables.

RedUSERS!
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Hiren's
BootCD 15.1

Esta es una aplicacién que se ejecuta des-
de un CD, DVD o pen drive, sin que sea ne-
cesario instalarla en el sistema operativo, ya
que se aloja momentaneamente dentro de la
memoria RAM. Esta caracteristica es muy im-
portante porque la gran parte de los proble-
mas ocurren dentro del sistema operativo o lo
afectan directamente, por lo que ejecutar un
programa de diagnostico dentro de la inter-
faz, en ocasiones, es imposible. Se puede de-
cir, entonces, que Hiren's Boot es un Live CD
0 un sistema operativo autonomo que incluye
todas las herramientas de diagnostico en un
CD y solo requiere una lectora de CD/DVD o,
en algunos casos, un pen drive. La aplicacion
estd conformada por varios programas, entre
los cuales podemos encontrar los de testeo,
los de diagnéstico y los de reparacion. En esta
oportunidad, solo nos centraremos en las he-
rramientas de diagndstico.

WINDQWS MEMORY
DIAGNOSTIC (MEMORIA RAM)
Para diagnosticar la memoria RAM exis-
ten muchos programas dentro del CD, que

La gran mayoria de los
problermnas ocurren
en el sistema operalivo

Figurs 1. Desde el ment principal podemos
acceder a todas las utilidades disponibles.

parecen ser lo mismo pero funcionan de mas
nera diferente.

Windows Memory Diagnostic es una he
rramienta disefiada por Microsoft que pode!
mos encontrar en el menu principal, cuan
do inicie el CD o DVD. Realiza una serie dg
pruebas con diferentes patrones y de distin
tas formas. Si la memoria falla al ejecutar al
gunas de ellas, sabremos con exactitud que @

reallza 6 tests en el modo normaly 11 en el
modo Extended.

FedUsERS!

Hiren's BootCD 15.1

=% Las aplicaciones de Hiren's BootCD
son autoejecutables; con solo apretar ENTER,
comienza el analisis.

problema se debe a un médulo de RAM defec-
l0so o a algtn slot dafiado del motherboard.

El tiempo estimado que demanda el proceso
depende de la cantidad de RAM instalada en
la PC, pero se pueden promediar los 30 o 40
minutos en el modo normal. Los resultades se
muestran en la parte inferior de la pantalla.

GOLDMEMORY

(MEMORIA RAM)

GoldMemory, en su version 5.07, es una apli-
cacion similar a la anterior, solo que, ademas
de hacer un diagnostico de la memoria, cuando
hay més de una instalada, reconoce si los mé-
dulos son compatibles entre si.
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IEST HARD DISK DRIVE

| 0(DISCo RiGIDO) .

L0s programas de testeo de disco, por lo gene-
(l, no reparan una falla fisica. Lo que hacen es,
A grandes rasgos, sobrescribir los sectores de-
lecluosos de manera tal que el sistema ope-
fativo no guarde informacion en esa parte del
(lisco, ya que si lo hace, los datos alojados alli
volveran a perderse.

TR

lost Hard Disk Drive analiza el disco rigido en
hiisca de errores fisicos. Se lo usa cominmente
[ta diagnosticar, porque suele ser bastante ra-
pido y efectivo, Es posible revisar el sistema de
aichivos FAT con la opcién Check FAT (para
parliciones antiguas) y, asi, corroborar que todo
vsloen perfecto funcionamiento.

Una vez que se reinicie el equipo, el pragrama se ejecutara automaticamente.
; Se{eccmne la uulldad Wmdows Memory Dlagnosilcy presmne ENTER. .

+. El programa busca sectores
defectuosos del disco y los “tapa” para
prevenir la pérdida de datos.

Hiren's BOGtCD 15.1

L.0s programas
fe i&ﬁi% &ieaa disco
no reparan fe

ailas fisicas

i

L

Esta herramienta nos mostrard todos los datos
del disco rigido en la parte superior de la pan-
talla. La opcion que nos interesa para diagnos-
ticar el disco es Surface Test, porque con ella
podremos analizar las unidades disponibles en
la PC. Ademas, mediante View Defect List
veremos una lista completa de los defectos que
se hayan encontrado y la indicacion del lugar
exacto en donde esta cada uno, Si es posible, el
programa intentara repararlos, para lo cual pre-
sionamos la tecla R.

1. Si no se detectan problemas, el
error puede deberse a un conflicto con otro
hardware o a una instalacién del SO dafada.

’ SLOT DEFECTUOSO

analizar los modulos. Para hacev

. .;_EI pmgrama : menza_f automaticamente
ere sallr del programa, pres:one fa teda X

. anahsis mas 'campleto, puise latecla

FeciinERS)
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Desde Wipe drive
@s posible limpiar el
disco, aungue eslo
provocara la pérdida
de la informacién

HDAT2

Esta utilidad es la mas completa en cuanto
a diagnostico y reparacion del disco rigido,
porque incluye muchas utilidades interesan-
tes. Con la herramienta Drive Level Tests
Menu, podremos realizar un diagnostico y re-
paracion de los sectores dafiados, como asi
también analizar solo los sectores defectuo-
s0s. Desde Wipe drive es posible limpiar el
disco y dejarlo como nuevo, aunque, obvia-
mente, esto provocara la pérdida permanente
de la informacién alojada alli. La herramien-
ta Most powerful test permite realizar un
analisis exhaustivo de la unidad buscando mas

Fiyura 4. Los programas de testeo brindan
informacién detallada sobre la unidad (desde
la cantidad de cilindros hasta el nimero de
serie del disco).

22

Figura 7. Una falla en el disco puede causar el
apagado repentino de la PC. ]

detalladamente, pero la duracion del proceso &
mayor al diagnéstico normal.

Los resultados del diagndstico se muestran ef
la parte inferior de la pantalla con diferentes ca
lores. El azul pertenece a los sectores que ng
presentan problemas; el amarillo, a aquellof
que estan en peligro; y el rojo, a los sectores da
fiados o probablemente irrecuperables.

El Master Boot Record o registro de arranqué
maestro es el primer sector de 512 bytes del disc
rigido que contiene los comandos necesarios pard
cargar el sistema operativo. En él se encuentran €

gestor de arranque y la tabla de particiones.

La herramienta File Level Tests Menuda |3

posibilidad de leer los archivos del sistema des

de el MBR, en la opcion Read File Syster

from MBR, y escanearlos si tenemos algin pro

blema en el inicio del sistema operativo con

Scan File System.

De esta manera, sabremos si el problema es qug
el disco esta dafiado o que estan fallando lo§

datos de particion ubicados en el MBR.
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leen S BootCD 5]

i 15, 1 y remicreia
' PC Una vez que se
: mme desde el Cﬂ

; selecnone la apcmn
__Bos' rograms y
'puise EHTER

' Cuando S'e abra el

: -.menuT seiecctone Fa

~ Opeion Hard Disk

~ Toalsy presrene
:'ENTER o

'Repair Bad
~ Sectors) ¥
pulse ENTER EI
 programa tardaré
unos 5.__segun._dos.en
carg'arifés_:'qp'c'ior{és'
 predefinidas.
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Ultimate Boot
CDVs11

[/ltimate Boot CD, mds conacido como UBCD,
. una aplicacion freeware (gratuita) del tipo
live CD (todo en uno); es decir que posee un
Inlema operativo auténomo, al igual que
Iiren’s BootCD. La principal diferencia reside en
fue UBCD cuenta con software 100% gratui-
10y de uso libre, mientras que Hiren's Boot tie-
e cerca del 2% de sus aplicaciones licenciadas.

Unavezdentro

delainterfaz,
seleccione mediante
las flechas el disco

IMRRAMIENTAS
\ tliferencia de Hiren's Boot, UBCD no posee una
(1an cantidad de utilidades, pero contiene lo fun-
lamental para que un reparador pueda ejercer su
I1ibajo. Entre las mas destacadas para el diag-
ihslico se encuentran: Memtest86+, para com-
nobar la memoria RAM; MHDD32 V4.6, para
licer un test de diagndstico al nivel més bajo po-
B8 )lc, es decir que aumenta el campo magnético
jenerado por el cabezal e intenta reparar algunos
(clores danados fisicamente; y Vivard 0.4, para
ializar el disco en busca de fallas. También tene-
nos la opcion de analizar el disco y reubicar los

En la pantalla
aparecerdn varias

' opciones, Para

- dia_gndsticar, utilice
; .__sn!arﬁente Drive

Level Tests

Menu. S'e!_écc'iqne_

' 'fés;a opcion y pulse
ENTER.

Luego, sittiese . . .
sobre Check bad o v ¢ i e
EE e T et TR
i sectors onlyy i)

~ presione ENTER para
- que comience el
 analisis normal.

iz & Los programas Live CD son (tiles
uando ocurre una falla en el disco rigido y no
bodemos acceder al sistema operativo.
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Ultimate Boot CDV5.1.1

archivos que se encuentran en un sector defec-
tuoso, para asf evitar la pérdida de los datos. Otra
opcion Util es la posibilidad de borrar selectiva-
mente algunos sectores o partes del disco rigido.

Debemos tener en cuenta que cuando se diag-
nostica un disco o una memoria, no hay riesgo
de perder ning(n tipo de informacion guardada
en la computadora, excepto que en el sector da-
fiado haya algtn archivo o que seleccionemos
alguna de las opciones de borrado.

Para descargar la imagen 1SO de Ultimate Boot
CD, ingresamas en el sitio web oficial, www.ul-
timatebootcd.com. En el sector izquierdo de |a
pantalla, pulsamos Download UBCD, luego bus-
camos la seccién Mirror Sitesy hacemos dlic
en el icono de descarga 1S0.

i 9. Los programas de diagndstico del
disco rigido son parecidos entre si, y aprender
a usarlos no es una tarea dificil.
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Mirror Giten

d 'éqm"ﬁ'deséargﬁe

ubcdS11.1s0.

laimagen iSO de

Fjecute -e'I: programa
y, luego, abra el
~archivo descargado

: :_A'contih'uécién,'

- abrasu pmgrama

e de grabacmn de

- CDIDVDy grabe
el archivo como

{magenisg :

- }Una vez que mailce e} pmceso de grabanon. el dssco de dlagnastn:a y reparacmn ya o
. -estara hsto para usar : B : : e
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Memtest86+

[sle es un programa que analiza la memoria
[AM en busca de errores. Pertenece al grupo de
los freeware y es uno de los preferidos por los
l6cnicos a la hora de diagnosticar una memoria
IWAM, ya que realiza pruebas de estrés (test de
eslabilidad bajo condiciones severas para com-
probar el comportamiento de la memoria cuan-
(o se la exige al maximo) y, asi, logra mejores
iesultados. La interfaz es muy amigable y fa-
(l de usar. Utiliza muchos patrones de pruebas
[ira conseguir un mejor resultado. No necesita
(lo un sistema operativo, ya que si lo tenemos
(uardado en un CD, podremos iniciar desde él,
'l tener que cargar software adicional.

iz 11, Podemos descargar la version para
lispositivos USB, guardarla en un pen drive e
Iniciarla desde alli.

Memtest86+

Figura 11, Desde la Web podremos descargar
todo tipo de informacion y el programa en

todas sus versiones.

COMO USARLO

Si bien la mayoria de los Live CD incluyen esta
aplicacién, también podemos consequir la ima-
gen ISO de Memtest86+ desde la pagina web
oficial, www.memtest.org, y grabarla en un
CD. El programa es totalmente gratuito.

Una vez que esté grabado, seleccionamos como
dispositivo de arranque primario la unidad épti-
ca y reiniciamos el equipo con el CD en la ban-
deja. Al Iniciar el CD, el analisis comenzara au-
tomaticamente. El tiempo medio para efectuar
el diagndstico completo dependera de la canti-
dad de memoria RAM instalada en el equipo, ya
que son factores directamente proporcionales.

La interfaz del programa nos indica el por-
centaje total completado del diagndstico, el

| ) MEMTEST86+ EN UN PEN DELVE

RedliSERSE
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porcentaje del test, el niimero y tipo de test que
se esta llevando a acabo y el patron de test uti-
lizado. En caso de que se encuentre algun error
en la memoria, se mostraran los detalles del
problema en el centro de la pantalla. Puede su-
ceder que, al hallar algtn error grave en la me-
moria RAM, el programa se congele y no tenga-
mos otra alternativa que reiniciar la PC. Una vez
que se completa el diagnostico, comenzara otra
vez a analizar la memoria RAM, pero seguird
mostrando los resultados obtenidos en el anali-
sis efectuado anteriormente.

Eurosoft PC-Check

PC-Check es una herramienta de diagnosti-
co muy completa y usada por los técnicos para
evaluar algin componente especifico de la PC.
La principal diferencia con los otros programas
all in one (Live CD) es que utiliza software pro-
pio para ejecutar los tests, y no de terceros.

El programa nos permite hacer un diagnosti-
co de cada uno de los componentes de la PC,

ya sean memorias, disco rigido, procesador,

motherboard y memoria de video; incluso, nos
da la posibilidad de testear los periféricos exter-
nos, como el teclado, el mouse y la impresora.

La opcion System Information Menu nos
brinda informacion completa sobre el mother-
board y todo el hardware instalado en él. De
esta manera, si queremos conocer el fabrican-
te y el modelo de algtin companente especifico,
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Figura 12, Las utilidades del programa se

encuentran ordenadas por secciones y tipo.

bastara con entrar en esta opcion y, luego, s
leccionar el dispositivo que vamos a analizat

Ademas, incluye algunas utilidades como CMOS

RAM Utils, que nos permite hacer un backup

de la configuracién del BIOS, en caso de que s&

danie, para después poder restaurarlo. También
cuenta con un monitor de frecuencia de CP
que nos da los datos precisos sobre el funciona
miento de nuestro procesador.

Otra de las opciones que mas vamos a utili-
zary que se encuentra en el ment principal e
Advanced Diagnostic Tests. Con esta he-
rramienta podremos diagnosticar todos y cada
uno de los componentes.

3. Esta seccién nos sera de utilidad

Figurs
si buscamos el controlador especifico de un
componente de la PC.

BedUSERS!

yira i Con PC-Check podremos hacer tests
i lodos los dispositivos que integran una PC.

[n el mend nos encontraremos con todos los
componentés, separados por secciones, a los
(ue podemos hacer un diagndstico.

In la seccion Basic Operation veremos los
lies componentes bésicos de la PC. Si queremos
diagnosticar o hacer pruebas de rendimiento y
vstabilidad de la CPU, entramos en la opcion
Processor. Dentro del mend, se nos da infor-
iacion sobre el procesador instalado, y en caso
(e tener dos procesadores instalados, se nos
permite elegir entre uno y otro.

Con la herramienta Run A1l Tests, podre-
mos ejecutar todas las pruebas de diagnastico
y rendimiento automaticamente para, asf, saber
cuales son los conjuntos de instrucciones y ex-
lensiones que soporta y cuales no. También es
posible ejecutarlas una por una. i

In la misma seccion, nos encontramaos con otra
de las opciones que vamos a utilizar a menudo,
llamada Memory. Esta herramienta nos servira
para diagnosticar y testear la memoria RAM,
como asi también la de video. Contiene multi-
ples utilidades.

HedUSERS:

Eurosoft 'PC.—Check %

Test System Memory nos permite hacer un
analisis completo de las memorias que estén
instaladas en el equipo siguiendo diferentes
patrones de pruebas. También existe la posibi-
lidad de analizar un médulo de memoria deter-
minado, en caso de que haya dos 0 mas me-
morias instaladas, para ahorrar tiempo, si es
que suponemos que una de ellas es la que tie-
ne problemas.

Con la opcién Test range podremos indicar-
le al programa en qué direccién de la memoria
queremos que empiece el test y en cual quere-
mos que termine.

Podremos asignar un patron de prueba con la
herramienta User Pattern Test. Basta con
apretar ENTER y asignarle un valor hexagecimal,
es decir, un numero de dieciséis simbolos, No
es recomendable modificar esta dltima utilidad
si no tenemos profundos conocimiento sobre el
tema o si recién estamas empezando a desen-
volvernos en el mundo de |a informatica.

Otra de las aplicaciones es Test Video
Memory, con la cual podremos testear la memo-
ria de video. Durante el proceso, la pantalla par-
padeara varias veces, debido a que el programa

PC~Check es un
herramienta {ée
diagnoéstico que utiliza
software propio para
ejecutar los tesis

%
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Ei

gura 19, La herramienta Benchmark Memory
mide el rendimiento de la memoria RAM.

analiza cémo se comporta la memoria de video
ante determinadas situaciones. Cabe destacar
que, en caso de que el programa encuentre al-
guna falla en las memorias, estas son irrepara-
bles o muy dificiles de reparar.

Volviendo al menu Advanced Diagnostic
Test, en la seccion Basic Operation, en-
contramos otra opcién disponible llamada
Motherboard. Esta utilidad nos permitira ha-
cer un diagnéstico completo de cada una de las
partes del motherboard. Al igual que las demds
herramientas, en esta también podremos selec-
cionar las partes que queremos evaluar si no
deseamos analizar la placa madre completa.

St salimos de la herramienta Motherboard y
buscamos la seccion Mass Storage, veremos

RESUMEN

la opcion Hard Disk, que nos brinda mdltiples
funciones de diagnéstico para el disco rigido. L2
mas comin de ellas es Read Test, que realis
za una prueba de lectura sobre el disco. Des_d_'
Utilities Menu, podremos hacer un resquars
do del registro de arranque maestro o MBR, para
que, luego, en caso de que este se dafie, poda:
mos recuperarlo con este mismo programa des+
de la misma opcién.

Capitulo 3

Con la herramienta Mechanics Stress Tes b
es posible efectuar una prueba exhaustiva de las
partes mecanicas del disco rigido, con el fin de
comprobar su estabilidad en condiciones extre
mas de uso. También podremos correr un test de
la- memoria caché interna del disco rigido para
asegurarnos de que todo estd en perfecto estadoj

Figura 16, Esta aplicacién proporciona
muchas herramientas; incluso, actualiza la
hora del sistema.

RedUSERS!
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Futuremark
PCMARK 7

PCMARK 7 es un software de testeo desarro-
flado por Futuremark, muy utilizado por los téc-
nicos y por quienes desean poner a prueba una
PC para determinar el punto conflictivo o “cue-
llo de botella”. También es considerado un soft-
ware de benchmark, ya que, al finalizar el test,
el programa arroja un puntaje de acuerdo con
el comportamiento que tuvo el sistema ante las
pruebas realizadas y, asi, podremos compararlo
con otros equipos.

1 1. Este programa es utilizado por los
gamers, que modifican la PC para comparar
los puntajes obtenidos.

BENCHMARK

REQUISITOS DEL SISTEMA
Para ejecutar la aplicacion, los requisitos mini
mos del sistema son: una PC con Windows 7
en cualquiera de sus dos arquitecturas (32 o 64
bits), un procesador con 1 GHz de velocidad,
1 GB de memoria RAM para el sistema opera-tif
vo de 32 bits y de 2 GB para el 64 bits, una tar
jeta gréfica compatible con DirectX 9, resolu:
cion minima soportada de 1024 x 600 pixeleg
y, por Ultimo, un disco rigido de 10 GB y forma:
to NTFS. Los requisitos recomendados son una
resolucion a 1280 x 1024 pixeles y una tarjeta
grafica compatible con DirectX 11,

Sila PC no cuenta con el hardware necesario, elf}
programa omitira algunas pruebas.

Los factores que hacen que el programa mr.)_
difique su resultado son varios, entre ellos,
tipo de hardware, por su capacidad de proce:
samiento, y el sistema operativo.

Desde la pagina oficial del programa (www.pc
mark.com) podemos descargar la version bés
sica o comprar la avanzada. La basica permi
te hacer un testeo completo del equipo sin 13
posibilidad de elegir qué pruebas efectuar. Po
su parte, en las otras versiones podemos decidif

RedUSERS!

Futuremark PCMANRE /

Sila PC no cuenta con
el hardware necesario,
PCMARK 7 omitira
\gunas pruebas

1

o

=

(ué test implementar de acuerdo con el hard-
ware que deseemos analizar.

[POS DE TESTS

los tests ejecutan una serie de pruebas de car-
(ja de trabajo, que son, ni mas ni menos, que las
operaciones realizadas a diario: jugar, convertir vi-
deos, rotar imagenes, reproducir video en alta de-
finicion y entrar en paginas web utilizando varias
pestafias, entre otras. Los diferentes tests pueden
fener las mismas pruebas; en este caso, estas se
realizan solo una vez, y los resultados que arrojan
son utilizados otra vez si el programa lo requiere.

Los tests se dividen en diferentes secciones, se-
gln el objetivo de andlisis. A continuacion, vere-
mos para qué sirve cada uno y los recursos que
utiliza el programa para llevarlos a cabo.

Test PCMark Suite

Fste test, en la version basica, incluye varias
pruebas de uso cotidiano que puede realizar
una persona que utiliza la PC para jugar o eje-
cutar aplicaciones de altos requisitos. Ellas son:

» Storage (almacenamiento): testea la veloci-
dad del disco rigido.

« Storage-Windows Defender: ejecuta un
analisis rapido del sistema con el antivirus

HedUSERS:

Windows Defender. Dependiendo de lo que
tarde en finalizar esta prueba, sera el puntaje
que el programa le asignara.

s Importing pictures: consiste en simular la

importacién de imégenes desde un pen drive
hasta la galeria fotogréfica de Windows Live.
El puntaje final de esta prueba depende de
cuénto tarden en importarse y mostrarse las
imagenes.

« Juegos: utiliza un fragmento de la puesta en
marcha del videojuego World of Warcraft. El
programa emula la instalacion, la ejecucion,
la creacion del personaje, el cierre del juego y,
nuevamente, su ejecucion. El tiempo que tar-
de en realizar todos los pasos incidird en el
puntaje final.

» Vlideo Playback and transcoding: mide el
rendimiento del equipo ante la reproduccion
de video en alta definicion. De esta manera,
el programa nos dira si la PC es lo suficiente-
mente potente para reproducir a la cantidad
de fotogramas deseados. La prueba utiliza
contenido en alta definicion con la codifica-
cion H.264, es decir, con resoluciones de has-
ta 1080p, 24 fotogramas por segundo y 12
Mbps. El transcoding (codificacion) cambia

Figura 7. El video esté en HD, por lo que esta
prueba utiliza el maximo de recursos.
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El test de carga
liviana fue disehado
para computacdoras
corn bajos recursos

la resolucion, los fotogramas por segundo y
el bitrate o velocidad de transferencia de da-
tos. Para la codificacion, se utiliza un comple-
mento integrado en Windows 7 llamado Fast

- Transcode.

+ Image manipulation: simula el manejo coti-
diano de fotos, por ejemplo: rotar la imagen y
cambiarle el color. '

= Graphics-DirectX 9: analiza el rendimiento
de los graficos de la PC mediante la repro-
duccion de objetos en 3D, pruebas de fisica y
colores.

@ E| programa incluye un navegador para la
prueba Web browsing and decrypting, en la
cual se abren tres pestafias y se mide el tiem-
po de carga y renderizado.

Test Lightweight Suite

El test de carga liviana o lightweight test
solo se encuentra disponible en la version
avanzada. Fue disefiado especialmente para

computadoras con bajos recursos, como net-

books y notebooks, en las cuales es raro ejecu- |
tar una aplicacion con altos requisitos, ya que.
estos equipos, por lo general, no dan grandes:
prestaciones en comparacién con una PC de es-:
critorio. Para las pruebas se usan simulaciones |
de uso hogarefio estandar. En este test encon-
tramos las siguientes pruebas: '

» Text editing: el programa utiliza WordPad
como editor de texto, y lleva a cabo operacio-|
nes de busqueda y edicion. El puntaje obteni-
do dependerd del tiempo que tarden en com-
pletarse las operaciones. '

» System  Storage-Adding music:  consis-
te en simular la conexion de un disco rigi-
do con 68 GB de musica en formato WMA

para que Windows Media Player lo reconozca

Finura 1. Esta prueba utiliza capturas de

paginas web con muchas imagenes y efectos.

Futureimaik 'EMARE |
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a0 g,:memr fque
r i el uso tipico de
na PC e:.éa:f aficing

y agreque la carpeta que contiene la musica a
la biblioteca musical.

+ Starting applications: evalia el tiempo que
tarda el equipo en abrir dos aplicaciones de
uso hogarefio al mismo tiempo.

Test Productivity Suite

£l test de productividad consiste en una serie de
pruebas en las cuales se simula el uso tipico de
una PC de oficina. Por ejemplo, herramientas de
edicion de texto o planillas de célculo, como la
suite de Microsoft Office, y el uso de un navega-
dor para cargar paginas web.

Test Entertainment Suite
Fl test de_entretenimiento evaltia al equipo me-
diante aplicaciones que utilizan muchos recursos.
Las pruebas consisten en grabar, reproducir, trans-
mitir y transcodificar peliculas; importar y nave-
gar por la musica; y realizar pruebas relacionadas
con los juegos. Es de gran ayuda si tenemos una
PC preparada para ejecutar juegos o programas
de disefio y edicion, que son los que mas recur-
sos necesitan para funcionar de manera correcta.
Una vez que la comprobacion haya terminado, el
programa dara el puntaje final.

gjecutar DirectX 10, el test no se concretara.

RedUSERSS

£n caso de que el sistema no esté preparado para

Las pruebas que incluye son las sigulernies

« Web browsing with 2x3 tabs: consiste en
abrir dos ventanas del explorador que posee
PCMark, que, a su vez, abre tres pestanas. De
esta manera, se mide la velocidad de cargay
procesamiento de la pagina web.

# Graphics-DirectX 10-Texture fill: mide la for-
ma en la que se comporia el equipo ante una
prueba exigente, como el muestreo de texturas.

» Graphics-DirectX 10-Color fill: realiza un
test de colores que aparecen en todo el rec-
tangulo del programa.

= Graphics—DirectX 10-POM: sobre una ani-
macion de un paisaje montafioso, se aplica
la técnica POM (Parallax Occlusion Mapping),
que permite el autosombreado, el cual cam-
bia de acuerdo con la perspectiva desde don-
de se aplica la luz. Esta técnica de sombreado
y renderizado 3D se utiliza en la actual gene-
racion de videojuegos, como CryEngine 2 0 3,
Crysis 3 y Sniper 2.

» Graphics-DirectX -10-GPU Cloth: simula
doce banderas flameando por efecto del vien-
to y la gravedad generadas por la GPU.

Figurs 4. Sino tenemos una tarjeta de video
discreta, la prueba seré una pérdida de tiempo.
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s Graphics—DirectX 10-GPU particles: reali-
za una simulacién de miles de particulas cho-
cando contra una figura, a simple vista, invi-
sible. Estos choques hacen que se demarcquen
los contornos de la figura.

= Graphics—DirectX 10-Perlin noise: au-
menta la calidad de las texturas para que
los efectos parezcan mas reales. Se uti-
liza mucho para generar la oclusion am-
biental: humo y fuego en animaciones por
computadora.

Test Creativity Suite

Este test sirve para medir el rendimiento del
equipo ante pruebas de creatividad: edicion y
transcodificacion de videos, edicidn de image-
nes y reproduccion de videos. Algunas de las
pruebas que lleva a cabo son:

= Video transcodig-High quality: transcodifica
un video en HD con el codec H.264 (1080p,
24 fps, 12 Mbps), con un video de salida

PN T TR T,

Figurs 5, La PC genera gran cantidad de
célculos para formar lo que se ve en pantalla.

36

El Test Creativity Suite
mide el rendimiento del |
equipo ante pruebas

de creatividad

también en HD con el codec H.264, pero baja
a tasa de bits (1080p, 24 fps, 10 Mbps). Des
esta manera, se evalta el tiempo que tarda lat
PC en transcodificar el video. :-
+ System Storage-Video editing: simula la im-
portacion de un video en HD desde una ca-
mara filmadora y, luego, abre Movie Maker

para su edicion. La prueba finaliza una vez@

que el proyecto realizado en Movie Maker es
convertido en video.

Test Computation Suite

Este test evalda la potencia de calculo del siste

ma. La primera de sus pruebas, Video transcos

ding-downscaling, baja la calidad de un videoj#

es decir, simula como fuente de entrada un vid
deo HD, que utiliza el codec H.264 y posee lag
siguientes caracteristicas: 1080p, 24 fps {cua
dros por segundo) y 12 Mbps de tasa de bits;
Luego, obtiene como resultante un video con ef
mismo codec pero con diferentes caracteristicas
(320 x 240, 30 fps, 500 Mbps).

Test System Storage Suite .
Este test comprueba la velocidad del discol
duro principal, que contiene el sistema opera-§
tivo. Mediante diferentes pruebas, mide el tiem-
po que el disco tarda en finalizarlas. Por ejem-
plo, System Storage-Windows Media Center.

RedUSERS!

[ inalWire AILA B4

simula la grabacion de dos peliculas por me-
dio de dos capturadoras de video y la reproduc-
cion de una tercera pelicula, es decir que duran-
le cuatro minutos se graban dos peliculas a la
vez, mientras se reproduce una tercera, previa-
mente grabada.

FinalWire AIDAB4

AIDAG4, antes conocido como Everest, es un
programa muy completo de testing que, ade-
mas, permite hacer benchmarks y muestra cada
detalle del equipo. Solo es funcional en los sis-
temas operativos Windows y posee tres ver-
siones comerciales: Extreme Edition, Business
Edition y Extreme Edition Engineer License.

FATREME EDITION

La version Extreme es la més difundida y uti-
lizada por los usuarios hogarefios que quieren
testear su equipo: medir el rendimiento, cono-
cer las caracterfsticas de cada componente de
la PC y monitorear los sensores. AIDA64 sopor-
ta procesadores multinticleo y multihilo (hyper-
threading) y posee varios métodos para medir
el rendimiento del equipo. También es impor-
tante mencionar que el rendimiento de los

componentes se obtiene de una base de datos
incluida en el programa, por lo que se toma el
rendimiento teérico maximo que puede llegar a
alcanzar un dispositivo del equipo y se lo com-
para con otro. Esto hace que no sea necesario
realizar un test exhaustivo del hardware para
ver hasta donde puede llegar su potencial.

TEST DE MEMORIA

Este test consiste en medir el ancho de banda
de una memoria RAM; su velocidad de escritu-
ra, lectura y copiado; y la velocidad de laten-
cia de la RAM. La velocidad de latencia es el
tiempo, medido en nanosegundos, que tarda
la memoria RAM en recoger datos solicitados
por el procesador. La técnica de bajar los tiem-
pos de latencia es muy usada por los jugadores

Finura £ Con AIDAG4 podemos conocer
los detalles de todos los componentes que
integran la computadora.

RedUSERS!
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entusiastas, ya que el menor tiempo de acceso
a memoria genera mayor velocidad.

Estas pruebas permiten medir las velocidades
de célculo. Es una buena opcién para aquellas
personas que quieren saber qué memoria tie-
nen y el rendimiento que posee y que, por no
poder abrir el gabinete (por ejemplo, para no
perder la garantia), desconocen estos datos.

TEST CPU PHOTOWORXK |

Este test toma una foto en alta resolucion y
realiza algunas operaciones usuales, como ro-
tar, voltear, y convertir en blanco y negro, en-
fre otras.

=51 CPU 2118
Este test mide el rendimiento de la CPU y las
memorias a través de la biblioteca de compre-
sion Zlib.

Figura 7. Conun clic y unos segundos de
espera, podemos conocer todos los datos
de la memoria.
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Fipura 5 En segundos, podremos comparar

la PC con otros equipos previamente cargados

por el programa.

TEST CPU AES

El test mide ‘el rendimiento de la CPU utili-

zando el estandar de cifrado AES (Advanced
Encryption Standard). Hoy en dfa, AES se utili-
za en los programas de compresion de datos,

como 7zip, WinRAR y WinZIP, y también en los’ "

de cifrado de disco, como BitLocker (incluido en’

Windows 7), FileVault y Truecrypt.

AlDAGG DISK BENCHMARK

Con esta herramienta podemos hacerle un test:
al disco rigido para determinar su velocidad de

escritura y lectura. También permite analizar:

una unidad 6ptica y una unidad extraible, como

puede ser un pen drive.

Esta utilidad da la posibilidad de seleccionar di-
ferentes pruebas:

Con AIDASG4L Disk
Benchmark podemos
testear la velocidat
de escritura y lectura
del disco rigido

RedUSERS!

o TEST DE ESCRITURA

FinalWire AIDA 64

~iguirs ¥ En todo momento podemos ver  en
tiempo real los resultados y el porcentaje de

cada un de los tests,

» Read test suite: ejecuta pruebas de lectura
del disco para determinar la velocidad del dis-
positivo de almacenamiento.

= Linear read: realiza la lectura de todos los
datos de la superficie del medio selecciona-
do para medir la constante de lectura. La
duracion del test dependera de la capaci-
dad y velocidad del dispositivo. Los resul-
tados se muestran en la pantalla mediante
una linea de tiempo y velocidad. En el cos-
tadd derecho se encuentran las maximas y
las minimas.

= Random read: efectiia una prueba de lec-
tura aleatoria del dispositivo mediante
bloques de datos de tamafio variable. El

Figura 10, En DVDs de doble capa, se
comienza a leer desde el final de la
primera capa.

cabezal se mueve hasta un punto al azary,
luego, accede a la informacion que se en-
cuentra en la unidad, si es que la hay. Por

cuando abri mos diferentes archivos y
accedemos a distintas partes del disco.
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lo tanto, el test combina la lectura y el ac-
ceso a la informacion del dispositivo de
almacenamiento.

¢ Buffered read: mide el rendimiento del dis-
positivo de almacenamiento mediante la
lectura de solo el inicio de la superficie, de
manera iterativa. Este test funciona en dispo-
sitivos cuya memoria caché integrada es, por
lo menos, de 64 KB. La prueba dura aproxi-
madamente cinco minutos. No es compatible
con Windows 95/98/ME.

» Average read access: mide la velocidad
que tarda el dispositivo en acceder a los

gl i
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datos, al azar, sobre la superficie. La dura-
cion del test es de aproximadamente 10
minutos.

» Max read access: sirve solamente para las

unidades dpticas del sistema. Mide el tiempo
maximo que tarda la unidad en acceder por

medio de la lectura de pequefios bloques de
datos que van desde el principio hasta el fi-

nal del disco. La duracion de este test es de

aproximadamente 10 minutos.

En el siguiente paso a paso veremos como rea-
lizar una comprobacién con AIDA64.

HedUSERS!

FinalWire AIDA 64

Bienvenido al asistente de
instalacion de AIDAG4 Extreme
i Edition
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T g St
i W4 Segrriead

Latencia tiets GAU Gueen
et

 Seleccione la opcion

| Rendintento de1

 discoy, luego, el tipo
 de test que quiere
ejecutar.

PRUEBA DE ESTABILIDAD

DEL SISTEMA

Esta opcion permite realizar una prueba de es-
trés de todos los dispositivos instalados en el
equipo. También brinda la posibilidad de selec-
cionar un dispositivo especifico para probarlo
de manera individual y, asf, analizarlos uno por
uno. Las pruebas efectllan un examen exhaus-
tivo del sistema para medir su comportamiento
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ante cargas de actividad, que de otra forma 56
ria muy dificil lograr. :

En todo momento podremos monitorear tantqj
la temperatura de cada uno de los componen-
tes afectados, como asi también la velocidad
de los ventiladores principales y los voltajes
que la fuente de alimentacién le suministra -
al procesador.

RedUSERS!
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‘vz 12 Si bien hay sensores térmicos,
una falla en un cooler puede causar dafios

permanentes.

CPU RightMark

Se trata de un programa de distribucion gra-
tita que puede descargarse desde la web ofi-
cial: http:/fcpu.rightmark.org. La version actual
es algo antigua, por lo que no integra las ulti-
mas arquitecturas para procesadores, pero es de
gran utilidad, por ejemplo, para un sistema con

Figurs 14, La (ltima version disponible del
programa es del afio 2005.

HedUSERSS

Figura 13, Es recomendable no ejecutar otros

programas mientras se realiza el test, ya que
en ese momento se utilizan al maximo los
recursos de la PC.

Windows XP o versiones anteriores. La principal
diferencia de este programa con el resto es que
solo utiliza la CPU para llevar a cabo los tests.

MEMORIA RAM: PRUEBA DE ESTRES

Las pruebas de estrés son, como su nombre lo
indica, tests exhaustivos que se realizan a un
determinado dispositivo. En el caso de las me-
morias, lo que se hace es simular una carga de
trabajo de manera tal que ocupe toda la memo-
ria RAM instalada en el sistema. Estos tests son
muy usados por aquellas personas que practi-
can overclocking (aumentar el rendimiento de
algin componente cuya velocidad ha sido pre-
configurada de fabrica), ya que con estos pro-
gramas es posible medir hasta dénde puede
llegar un equipo overclockeado sin que sufra al-
guna falla de estabilidad.
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Prime9b

Prime95 es un programa gratuito que se pue-
de descargar desde la web oficial: www.mer-
senne.org. Con él podremos poner a prueba los
dos componentes basicos de la PC, que deter-
minan directamente la velocidad del equipo: la
memoria RAM y la CPU.

¢z 15, Desde la interfaz principal
podremos configurar cualquier valor para
modificar el test.

RESUMEN

Dentro del programa existen cuatro tipos de
tests, El primero es Small FFTs, que consiste en |
realizar una prueba de tortura a la CPU para de- |

terminar la estabilidad del sistema. Este test ge-
nera altas temperaturas en el microprocesador.

El segundo test es In-place large FFTs, que rea-

liza una prueba de mucha carga al procesador y.
a la memoria, pero, en el caso del procesador, no
llega a ser tan exhaustiva como el test anterior.

El tercer test es Blend, que efectlia una prue{
ba de estrés a la memoria RAM, Asi, podremos
saber si esta soporta las frecuencias que le ha-

yamos configurado. Es recomendable dejarlg

algunas horas en ejecucion, ya que, muchas ve-;

ces, los errores ocurren después de un tiempo.

temperaturas, y una refrigeracion defectuosa

puede causar graves dafios.

RedUSERSE
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El Administrador
de tareas

El Administrador de tareas de Windows es una
herramienta sumamente importante a la hora
de monitorizar los recursos de una PC. Con él
podremos ver qué procesos estan en funcio-
namiento y qué aplicaciones tenemos abiertas,
observar el trafico en la red, conocer el uso del
procesador y saber cual es la memoria disponi-
ble, entre otras opciones.

La forma mas sencilla y frecuente de acceder
a esta herramienta es presionar, a la vez, la
combinacion de teclas CTRL + ALT + SUPR.
También existen otras posibilidades para abrir-
lo, ya que, en algunos casos, los virus bloguean
el uso de esta combinacion de teclas para que
no podamos cerrar sus procesos. En Windows
7, podemos pulsar las teclas CTRL + SHIFT +
ESC. Otra manera sencilla es hacer un clic con el
botén derecho del mouse sobre la barra de ini-
cio y, en el mend, seleccionar la opcion Iniciar
el Administrador de tareas.

El uso mas comin que se le da a esta herra-
mienta es cerrar aplicaciones que no respon-
den o cuando una PC se ralentiza por el mal
uso de los recursos de una aplicacion ejecuta-
da, ya que mediante el Administrador, s posi-
ble forzar el cierre de la ventana en conflicto.

OPCIONES DE ADMINISTRACIGN
El Administrador de tareas posee diferentes
opciones con las cuales podremos monitorizar
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‘s b Siuna aplicacién causa conflictos,
podremos cerrarla mediante el Administrador
de tareas.

una computadora. A continuacion, veremos ef
detalle cada una de ellas.

Aplicaciones _
En la primera pestafia, Aplicaciones, podre=:
mos ver todos los programas que se estan ejes
cutando en el equipo y conocer cudl es su estado,

Google - Windows Internst Explorer
| Dpcumenios
1 v Inteinet Seourity 2012

Figura 2. En esta pestafia solo se muestran
los programas que estan funcionando en
primer plano.

RedUSERS]

~ El Administrador de tareas

Si la aplicacion se esté ejecutando normalmen-
te, en la columna Estado veremos la caracte-
ristica Activo. En cambio, si el programa esta
en conflicto o ha dejado de funcionar, el estado
serd No responde.

Procesos

En la pestaiia Procesos, como su nombre lo
indica, se listan todos los procesos que se es-
tén ejecutando en el equipo, incluso, los que lo
hacen en segundo plano, como pueden ser los
antivirus, el controlador de sonido y extensio-
nes de aplicaciones comunes, como los actuali-
zadores (updaters).

En la primera columna, Nombre de ima-
gen, encontraremos todos los procesos que
se han ejecutado y los que estan activos. Estos

LAIZKE  ANG Tray Mor
26.084K8  Catabyst Control,
S.TTRRR
383218
566 k8
832KE
57116 KE
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43350 k8
2700 KE
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awmiray.ene "3 Darie
COC.ex= Dzt

w Diamied

- Daniel

Dianfed
it

... Do
Dol

! 11, Carded
o Daied

8833828858888 8g

“igurs 3. Desde aqui podemos finalizar
cualquier tarea que se esté ejecutando,
incluso, en segundo plano.

HedUSERS:

e

Para acceder al
Administrador de tareas
debemos presionar
CTRL + ALT + S5UPR

aparecen por el nombre del archivo ejecutable
(por ejemplo, iexplore.exe es el ejecutable de
Internet Explorer) y no, por el nombre del pro-
grama, aunque en algunos casos ambas deno-
minaciones coinciden.

En la segunda columna, Nombre de usuario,
veremos qué usuario abrié un proceso. Los nom-
bres més comunes que aparecen en esta columna
son los de los diferentes usuarios activos (puede
ser, por ejemplo, Juan o Administrador). SYSTEM
representa a los procesos mas importantes, ejecu-
tados por el sistema automaticamente, y Servicio
de red son aquellas aplicaciones que se ejecutan
a través de una red.

En la tercera columna, CPU, observaremos la
carga que un proceso le genera al procesador.
Esta opcion es muy usada por los técnicos que
buscan algtn virus ejecutado, ya que si hay un
Proceso que No conocemos Y gue estd usan-
do demasiados recursos, veremos la carpeta en
donde esta alojado y, entonces, podremos eli-
minarlo manualmente.

Otra de las columnas imprescindibles de esta
pestafia es Memoria, desde donde podremos
controlar la cantidad de RAM que utiliza deter-
minada aplicacion.
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La tltima columna, Descripeién, presenta una
breve explicacion del proceso ejecutado, ya que
las aplicaciones aparecen por el nombre del eje-
cutable y, por lo tanto, para una persona que
usa la PC casualmente se hace dificil saber para
qué sirve cada uno.

RENDIMIENTO

Siguiendo con las pestafias relacionadas con
la monitorizacién, encontramos la denominada
Rendimiento. En ella veremos dos secciones,
una para la CPU y otra para la memoria RAM.
En la primera observamos una serie de graficos
que nos indican el uso total del procesador; en
caso de que la PC tenga mas de un nucleo, se
mostraran tantos graficos como ncleos haya y
el uso de cada uno de ellos. En la segunda sec-
cion, en uno de los graficos figura el uso to-
tal de la memoria RAM, gue cambia segundo a

Figurs 4. Cualquier accién que realicemos se
vera reflejada en la pestana Rendimiento.
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En el cuadro Sistemna
podremos encontrar

la cantidad de procesos
en ejecucion vy, a la vez,
los subprocesos gue
estos realizan

segundo, mientras que en el otro vemos un his
torial del uso.

A continuacion aparecen tres cuadros, pero

500 nos centraremos en dos. En Memoria fisi-%

ca (MB) se muestra la cantidad de memoria ins-
talada en el equipo, como asf también la que se
encuentra en caché, la que esta en uso y la dis=
ponible. Si cerramos alguna aplicacion, observas
remos que la memoria disponible aumenta,
que se liberd de un proceso que necesitaba un'
cantidad considerable de RAM., :

En el cuadro Sistema podremos encontrar, en<
tre otros datos, la cantidad de procesos que

estan ejecutando y, a la vez, los subprocesoss
que estos realizan. Ademas, veremos el tiempg:

de uso del equipo desde que se encendio.

Por (ltimo, en esta pestafia estd el botén
Monitor de recursos, que abre una ventana
en la cual tendremos las opciones antes mens
cionadas y otras caracteristicas mads, como
monitor de recursos del disco rigido, en el cua
podremos ver las aplicaciones que estan escri-
biendo o leyendo el disco rigido. i

RedUSERS!

UNCIONES

DE Rt

['n la dltima pestafia que analizaremos en este
(apitulo, Funciones de red, hallaremos to-
das las conexiones a redes que tengamos dis-
ponibles en el equipo. De esta manera, podre-
mos ver especificamente qué adaptador de red
os el que esta funcionando, si es que tenemos
méas placas de red conectadas, a qué velocidad
y cual es el ancho de banda que se estd utilizan-
do, medido en porcentaje.

Controlar la
temperatura
del sistema

Controlar la temperatura del sistema se ha con-
vertido en una practica cada vez menos fre-
cuente, ya que el hardware posee todos los sen-
sores necesarios para que, en caso de que haya
un sobrecalentamiento, el sistema se apague o
se reinicie automaticamente. De esta manera,
nos avisa gue la temperatura de algin compo-
nente llego al limite.

Controlar la temperatura del sistema

sura 5. Si no tenemos una red activa,

veremos el grafico vacio.

Existen muchas causas que hacen que un dis-
positivo supere su temperatura maxima nor-
mal. Algunas de las mas comunes aparecen
luego de que se overclockea algln disposi-
tivo. Como vimos en el Canituia 2, overclo-
ckear un dispositivo implica aumentar la ve-
locidad reloj para que mejore su rendimiento.
Sin embargo, cuando se aumenta la frecuen- -
cia de un dispositivo, también se incrementa
su temperatura.

o OVERCLOCKING

Cua ve

HedUSERS]
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Existen muchos programas que nos ayudaran a
controlar las temperaturas de todos los compo-
nentes gue tienen un sensor térmico, como es el
caso del procesador, la GPU o placa de video, el
disco rigido y el motherboard. A continuacion,
veremos algunos de estos programas en detalle.

HARDWARE SENSORS MONITOR

Hardware Sensors Maonitor es un software de-
sarrollado para el completo monitoreo del sis-
tema. Se trata de una aplicacion de uso pago,
aunque desde la web oficial (www.hmonitor.
com) podremos descargarla, y usarla durante

Figuras & Los casilleros que aparecen vacios
son sensores inexistentes.
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Hardware Sensors
Monitor muestra la
termperatura, los ]
voltajes de la fuente y la
velocidad de los coolers.

15 dias y no mas de 10 minutos seguidos.
Ultima version para descargar es la 4.5.3.2 y g
encuentra disponible desde enero de este afio.

En cuanto a herramienta de monitoreo, pod

mos decir que es muy completa, porgue no solo

nos permite ver la temperatura del hardwa
sino que también estan disponibles los voltaj
de la fuente de alimentacion y la velocidad
los coolers. En caso de que tengamos una n
tebook, podremos observar la baterfa, la dura-
ciony su voltaje. '

{Z}PE‘N HARI)WARF Mf‘?N’TOP

de descargar desde la web oficial: www.
openhardwaremonitor.org. Esta destinada a

FedUSERS!

Controlar los voltajes de la fuente

‘qurs 7 Es posible ver todos los voltajes
y las temperaturas de cada nucleo del
procesador.

la monitorizacién de los distintos dispositivos
instalados en el sistema. Permite ver la car-
ga de trabajo que se les esté ejerciendo, la
temperatura de cada uno de los nticleos en
el caso de la CPU, la temperatura del disco

Open Hardware Monitor
as una aplicacion
freeware, que se puede
descargar de manera
gratuita del sitio oficial

RedUSERS!

rigido y la velocidad de calculo en Hertz a la
que estan trabajando, entre otra informacion.

Otra de las diferencias mas importantes es
que este software no realiza un monitoreo so-
bre los voltajes de la fuente; por lo tanto, el
programa anterior, Hardware Sensars Monitor,
en ese sentido, es mas completo.

Controlar los
voltajes de
la fuente

Los voltajes de la fuente suelen ser muy varia-
bles y pueden cambiar de acuerdo con la cali-
dad que esta posea. A pesar de esto, es impres-
cindible que ninguno de todos los valores este
por encima de 1 o mas volts, y que tampoco
esté por debajo de este limite. Existen dos for-
mas de saber como esta funcionando la fuente
de alimentacion y medir sus tensiones.

La primera es mediante el uso de un tester con-
vencional, que nos permitird conocer si todas
las lineas de la fuente se encuentran estables o
si hay alguna de ellas que esta por debajo del
voltaje normal permitido.

La otra es utilizar software de monitorizacion
de fuente. Con este tipo de programas, solo
es posible conocer los voltajes que la fuen-
te entrega a los dispositivos, pero de ninguna
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Figurs & Podemos descargar la version
para un sistema operativo de 32 o 64 bits, o la

version portable.

manera podremos ver la velocidad del ventila-
dor ni la temperatura que este alcance. Por lo
tanto, siempre es recomendable verificar con
frecuencia que el ventilador principal de la
fuente esté libre de polvo y que no se encuentre
detenido por falta de lubricacion.

CPUID HARDWARE

MONITOR

Hardware Monitor es un software gratuito
desarrollado por CPUID, que podemos des-
cargar desde la web oficial, que se encuentra
en: www.cpuid.com.

Este software es muy parecido a los anterio-
res pero mucho més completo, porque no solo
podremos monitorizar las frecuencias y tem-
peraturas, sino que ademas, nos permitira ve-
rificar los voltajes de |a fuente y, si es una no-
tebook, de la baterfa.
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Controlar la
velocidad de
los coolers

Existen diferentes programas para controlary
nitorizar los ventiladores del sistema. Por un ladg;
estan aquellos que son provistos por el fabricante
del motherboard; y por otro lado, los que son e|
néricos y pueden ser usados en cualquier siste
Hoy en dia, en la mayoria de los casos, los vej

larlos manualmente desde aplicaciones extra; A
continuacion, veremos qué programas usar paf

SPEEDFAN
Esta es una aplicacion gratuita que se puede def
cargar desde la web oficial, www.almico.co_‘f'
speedfan.php, y que nos permite monitorizaft
tanto la temperatura como los voltajes, ademd
de controlar los ventiladores principales del sis=
tema. Nos da la posibilidad de modificar las re
voluciones por minuto (RPM) y, también, de esta=
blecer pardmetros para su uso. Es decir, es posible:
asignar la velocidad maxima y minima de giro. En’
el siguiente paso a paso veremos cdmo funciona,

Diferentes programas
permiten controlar :
los ventiladores ‘

HedUSERSE

Controlar la velocidad de las conlers

e B findides
a0 A, Faas Do B & Muesing B 50 Mo, [y (4 Freeak Ser Trent

Create Desitop Shortost

HelUISERS:

arvin BABUE & WCTR,

53




4 'hél. Software de monitoreo

54

fledUSERSS

Controlar al dise 1lgldo

Controlar el
disco rigido

Active SMART es una herramienta muy com-
pleta que se puede adquirir desde la web ofi-
cial: www.ariolic.com. Nos serviré para moni-
lorizar cualquier evento en el disco rigido. La
(ltima version disponible es la 2.9.3.788. Una
vez descargada, tendremos que adquirir la li-
cencia, aunque también podemos usar la ver-
sion de pqueba (trial), que nos permite disponer
del programa durante 21 dias.

Fn cuanto a la monitorizacion, cuando abrimos
el programa, podremos observar los primeros
datos. Encontramos |a salud (health) del disco,
el rendimiento, la temperatura y el espacio libre
total. Si tenemos mas de una particién, se to-
maré al disco completo, y no, una particion en
particular. Desde Select Disk, podremos ele-
gir qué disco monitorizar,

i i

it e | s
[ !

Bk pnenabiar W |
e |
Mnsng tagbana % i

Faanbary e

Figwrz 7. La version de prueba no
tiene ninguna limitacién, solo los 21
dias de uso.
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En el cuadro Disk Monitoring Statistics, vere-
mos los Ultimos eventos, la cantidad de eventos
encontrados, la cantidad de horas que lleva fun-
cionando el disco rigido, los bloques defectuo-
sos que fueron reubicados y los bloques que es-
tan pendientes de reubicacion.

En el cuadro Most recent events for this drive,
es posible abservar una lista de eventos que ha
realizado el programa. Por ejemplo, la fecha, la
hora y la descripcién Monitoring started (co-
mienzo de la monitorizacion). En el cuadro infe-
rior, Drive temperature history, hallamos una
linea de tiempo con la temperatura del disco ri-
gido desde el momento en que comenzo a fun-
cionar la aplicacion.

Luego, en la seccion Disk Information se
encuentra disponible toda la informacion sobre
la unidad seleccionada, incluyendo el ntimero
de serie, el tipo de interfaz de conexion y el mo-
delo de firmware.

Figura 14, En este gréfico podemos very
controlar las carpetas y archivos del disco
seleccionado.
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Figura 11. Para que esta seccion funcione, el
disco rigido debe tener un sensor térmico o
ser compatible con el programa.

En la seccion SMART information, encon-
traremos una lista con todos los atributos que
integran la tecnologia SMART. En la columna
T.E.C date, veremas si se encontré un error cer-
cano en el disco y un pronostico de una fecha
de falla. En la dltima columna se detalla el es-
tado de la unidad.

Desde la seccidn Disk Space Analyzer, es
posible analizar el disco o una carpeta especifi-
ca. De esta manera, una vez que finalice el pro-
ceso de analisis (no tardamas de 30 segundos),
veremos un grafico donde se presentan las di-
ferentes carpetas de la unidad seleccionada, su

RESUMEN

Figura 1. Esta seccion es muy importante
si nos perdimos alguna advertencia del |
programa.

tamafio, las subcarpetas y los archivos que h
en cada una de ellas. '

Otra de las secciones que encontramos
Disk Temperature, que nos permite b
car en el historial de temperaturas, segn |
cha y hora. De esta manera, sabremas qué ¢
y a qué hora se us6 mas el equipo teniendo
cuenta el valor de la temperatura alcanzade

La dltima seccién,%anominada Disk Eve
Log, nos permite visualizar de manera cronol
gica todos aquellos cambios y alertas que re
liza el programa.
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Reparar el
sistema operativo

Si bien podemos reparar el sistema operati-
vo Windows con las propias herramientas que
este proporciona, en ocasiones podria presen-
tarse un escenario tan critico que fuera impo-
sible utilizar estos medios de recuperacion. No
hay nada mejor que contar con un respaldo adi-
cional de herramientas para solucionar los pro-
blemas de nuestro equipo. A continuacion, co-
noceremos algunas alternativas.

PRIORIDADES

ANTE UN DESASTRE

Cuando estamos frente a una computadora con
un dafio tan severo que es imposible tener ac-
ceso a los archivos y programas del sistema,
nuestras prioridades son:

1.Salvar la informacion personal: por lo gene-
ral, la informacion es mucho mas valiosa que el
mismo equipo en el que trabajamos, de modo
que debemos garantizar su recuperacion.

2.Recuperar los programas del usuario: la
mayoria de los programas pueden reinsta-
larse sin problema alguno (aunque toma su
tiempo hacerlo), por lo que si llegamos a per-
derlos, podria ser poco a nada conflictivo.

3.Rescatar el sistema operativo: podemos
reinstalarlo de manera facil y répida, de modo
que es lo Ultimo que nos preocupa.

Estas prioridades se establecen teniendo en cuen-
ta que la informacion personal es irrecuperable,
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vz 1 Los SO actuales son sencillos de

instalar y no requieren tener conocimientos
especializados.

mientras que los programas y aplicaciones f’ﬁ.-

yendo el sistema operativo) pueden remstala

sin mayores complicaciones. Por esta razon, an
un istema averiado, debemas aseguramos de g
torf\ar acciones que pongan en riesgo la informas
cion almacenada. De ser posible, antes de reall

zar cualquier labor, primero es preciso hacer Ui

respaldo de los archivos personales del |

;Cémo respaldar datos de un sistema operativii
al que no podemos acceder? Contestaremas i

esa pregunta un poco mas adelante. 1
T
HERRAMIENTA ADECUADA _
Si buscaramos en la Web, nos encontrarian",
con un sinfin de herramientas que nos podrf In
ayudar a reparar un sistema operativo que [ 1.
arranca. No obstante, son tantas, que facilmens

te nos perderiamos en ese laberinto de apllc

clones sin saber exactamente cudl es la quf
realmente necesitamos. La clave para selecclo:
nar la correcta es identificar el momento justo
en que se produce el error. 1

g
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Problemas con
el MBR y con
Windows

Antes de poner en accién nuestras herramien-
las de reparacion, debemos tomar nota de los
sintomas que presenta el equipo. Esta informa-
(ion es crucial para dar una solucion répida y
certera al conflicto, lo cual es una gran venta-
ja para ahorrarnos bastante tiempo en errores.

MASTER BOOT RECORD (MBR)
lambién conocido como Registro de arranque
maestro, el MBR es el conjunto de instruccio-
nes almacenadas en el primer sector del disco
rigido; es decir, es el primer lugar que el disco
dluro lee cuando encendemos el equipo. Este re-
gistro almacena |a tabla de particiones, la cual
contiene informacién sobre las particiones en
que se divide el disco duro y cudl (o cudles) de
ellas contiene un sistema operativo para arran-
car. Podemos decir que la funcion de esta tabla
es actuar como un plano o mapa que muestra
como esté dividido el disco rigido a nivel logico.
FI MBR también contiene el gestor de arran-
que, un archivo que alberga las instrucciones
que permiten disparar el inicio del sistema ope-
rativo indicado.

Sintomas de un MBR dafiado

;/Cémo saber si el MBR de nuestro equipo estd
en problemas? Antes de responder a esta pre-
qunta, hagamos un breve repaso de lo que hace
nuestro equipo al momento de iniciar.

RedUSERS!

Problerman con ol MBI g oo YW

Cuando oprimimos el botd e sreendics, s b

para la ejecuclon del POST, ur pecuenio g

ma alojado en el BIOS, encargad e verificar
que el hardware critico (motherboard, procesa

dor, RAM y video) esté en condiciones de arran

car. Nos damos cuenta de que el POST no detec

t6 problemas cuando podemos ver sefial de video
en el monitor. Cuando el POST termina su trabajo,
busca el MBR del disco rigido para que este se en-
cargue de dar inicio al sistema operativo.

Teniendo en cuenta esta informacion, podemos
concluir que el MBR de un equipo esta dafado
si el quipo muestra un error (o congelamiento)
justo después de finalizar el trabajo del POST y
antes del inicio del sistema operativo. En algu-
nas ocasiones, encontraremos en el monitor al-
guna leyenda que nos indique especificamente
que el MBR esta dafiado; no obstante, no siem-
pre serd asi de especifico (por ejemplo, el men-
saje de error puede hacer alusién a archivos
como el NTLR, Nidetect o Boot.ini).

Sintomas de un sistema operativo dafiado
Deducimos que tenemos un problema en el sis-
tema operativo cuando observamos su arranque

Figara 2. Sitenemos mas de un SO, el gestor
de arranque preguntara con cual iniciar.
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: Si el MBR estd dafiado, tendremos
sefial de video, pero el sistema operativo
no se cargara.

(si es Windows, veremos el logotipo y la barra
de carga), pero este no logra finalizar la car-
ga correctamente. Quiza se reinicia, se apaga o
envia errores durante este proceso. Si estamos
frente a un escenario de esta clase, concluimos
que nuestro MBR funciona bien —ya que el sis-
tema logra comenzar a cargarse—, y que el con-
flicto esta en el sistema operativo.

Asi como un lenaclcn no tomaria un martillo
para derribar un arbol, o un carpintero no usaria
una pinza para cortar una madera, como profe-
sionales del soporte debemos aprender a elegir
las herramientas apropiadas segun el caso que
enfrentemos. La clave estd en ser observadores
de los sintomas del equipo averiado, tomar nota
del momento exaclgen que se produce la falla
y comenzar a ejecutar-las herramientas adecua-
das sequn el grado de dificultad del problema.

En algunos casos, podemos utilizar las propias
herramientas que Windows nos ofrece para rea-
lizar una reparacion. Por ejemplo, si el sistema
se hizo inestable después de la instalacion de un
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programa, usaremos Restaurar si stema.
tenemos un problema en el inicio de Windows
ejecutaremos la opcién Reparar 1inicio de
Windows; en tanto que si el inconveniente est
en algan archivo corrupto o desaparecido, podes
mos usar la consola de recuperacian (CHKDSK). E{
uso de estas recursos es muy sencillo y, por lo geb
neral, sera suficiente para resolver la mayoria de=| ’
los problemas, por lo que su ejecucion sera, por
asi decirlo, nuestro plan A. No obstante, en ogas |

rﬂfﬁ- M-&‘%"ﬁ,

[ siones deberemos recurrir a algunas herramientas:

4. Si vemos gue Windows inicia pero

no finaliza la carga, el problema esté en el
sistema.

alternativas debido a que las propias de Windows
seran incapaces de resolver determinadas fallas;
entonces, estamos ante el plan B.

PLAN A: CREAR UN DISCO DE RESCATE
Si queremos resolver problemas relacionados
con Windows 7, podemos crear nuestro propio

Probilmpimn cenn ol RARK ¥ Lo Wik

disco de rescate do una farma miy sencis
rapida. Este disco booteable nus peiimitie s
ceder a las opciones de reparacion proplas e
Windows 7 mencionadas anterlormente, afa
realizar esta labor, tan solo precisamos un
CD o DVD virgen y un equipo con Windows /
funcional.

Abrir recesc

Escriba el nombire del programa, carpeta, documenta o
yecurso de Internet gue desea abrir con Windows.

' ._'Pulse fa cembmauan

 de teclas WINDOWS

% R.aparece_ra

' laconsolade
‘ejecucion. Escribael
'.mmandoﬂreeaqse .

"ypresmﬂeel botén o
' Aceptar '

Seleccione unia onidad de

o DYE - inserte un digeo en blance enla unidad

s
% Las opciones de recuperacion de
Windows 7 suelen ser la solucién mas comun.

JUSERSE

o
;

S priece usar un tisco de reparaadh del sistema pars arrancar =l emup}
Tambien conticte heramientas de récupsraan del sistema el Wirlows gue
pusden syedarke a sauperar WIndows de U error grve o a restauar ol puipo
1 pawtiv de pnaimagpen del shitenma. 3

| 5¢ eun d{ﬂco virgen tipo CD o DVD ellja

aar disco y espere a que le indique su fu‘iahza n-

FedUSERS
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Figura 4. Hay equipos incapaces de bootear
desde un USB, por lo que debemos disponer
de discos para crear herramientas.

Si la ejecucion de esta herramienta es infruc-
tuosa, es momento de incrementar la apuesta.

LAN B: DISCOS DE RESCATE
ALTERNATIVOS
Ahora veremos como implementar una solucién
alternativa a la presentada anteriormente.

Live CD/DVD / USB
Un Live CD o DVD también es conocido como
un disco con sistema operativo auténomo.

Los\Live CDs se han
esatrotlado con varios
gsmgﬁﬁémﬁ nire ellos,
permitir quﬁ@i usuario
evalle codmo funciona
un determinado sistema

Este sistema estd almacenado en un disco op-
tico del tipo CD o DVD (aunque también pue-
de utilizarse desde un pen drive, en cuyo caso
se llama Live USB). ¢ Cémo funciona? La memaos
ria RAM almacena de manera temporal todo:
los archivos necesarios para ejecutar este sista
ma operativo autonomo. La ventaja de esta he
rramienta es que no requiere tocar en absolu
to ninguna configuracion del sistema operatlv;&
anfitrion (el que si esta instalado).

Con el correr del tiempo, los Live CDs se hafi
desarrollado y evolucionado con varios propd=
sitos, entre ellos, permitir que el usuario evar
lte el funcionamiento de determinado siste-
ma operativo y, de acuerdo con eso, decida i
va a instalarlo de forma nativa en su equipoo
no (sirva de ejemplo las distribuciones GNUI
Linux como Mint o Ubuntu). No obstante, su*‘
utilidad va més alla. '

Muchos Live CDs incluyen herramientas para
realizar tareas de diagnéstico y testeo del
hardware, y reparar sistemas operativos Y-

Fiawra 7. Podemos probar casi cualquier
distribucion de GNU/Linux sin instalarla

en el equipo.
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registros de arranque dafiados, las cuales
son fallas muy comunes. Otro de los benefi-
cios précticos que obtenemos de un LiveCD es
la facilidad de realizar respaldos de los datos
personales del usuario, ya que podemas tener
acceso al disco rigido local desde el sistema
operativo auténomo del Live CD, que lo reco-
nocerd como una unidad de almacenamiento
conectada al sistema.

Como vimos en el Capituie 2, un Live CD indis-
pensable para nuestra caja de herramientas es
Hiren's Boot CD, que incluye una gran cantidad
de aplicaciones del tipo freeware para realizar
distintas labores de reparacion. A continuacion,
conoceremos algunas de las herramientas que
incluye la version mas reciente de este Live CD.

Herramientas de
Hiren's Boot CD

Hiren's Boot CD es un Live CD enfocado en
usuarios avanzados y dedicados al soporte téc-
nico, por lo que la documentacion de sus he-
rramientas es muy escasa. Ademas, muchas de

o RESPALD:\R INFORMACIQN

Herramientas de Hiren’s Boot €D

T ol R AL e e
Fiaurs & Para conocer cada herramienta de

Hiren’s Boot CD, podemos visitar www.hiren.info.

ellas, aunque siguen siendo funcionales, ya no
se siguen desarrollando. A continuacion, reali-
zaremos una pequefa guia rapida para conocer
algunas de las principales herramientas que re-
suelven los problemas mas comunes.

MIMI WINDOWS XP

Una practica comin de muchos programado—
res es crear sistemas operativos reducidos, que
requieren una cantidad minima de recursos y
pueden transportarse de manera sencilla. Mini
Windows XP. como su nombre lo indica, es un
sistema operativo reducido de Windows XP, que
incluye la mayoria de las herramientas disponibles
para Hiren's Boot CD. Antes de comentar algunas
de ellas, veamos como acceder al sistema.

RedUSERS!
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* teclas de direccion) la opcién
Mini Windows XPy espere 2
que cargue; - L

. Dentro de la interfaz de Min
Windows XP, haga doble
 clic en el acceso directo HBC
Wemun w0

Delanuevaventana,
despliegue el menil Programs,
1 gue _miies-iréa: jﬁo{: cétegoria- el
acceso a las herramientas de

'-_m_irus%s’_cema__q erativo.

HedUBERSD:
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A continuacion, veamos algunas herramientas
que podemos encontrar en Mini Windows XP
que son de mucha utilidad.

‘ Autoruns
La mala instalacion de un controlador o de un
programa (provocada por algun error o incom-
patibilidad) puede hacer que nuestro sistema
operativo no arranque o envie errores al ini-
cio. Con Autoruns tendremos acceso a todos
- los programas y controladores que se autoini-
- dan al arranque del sistema operativo anfitrion.
| Si sabemos que, a partir de la instalacion re-
ciente de una aplicacién o controlador, el siste-
ma comenzd a comportarse de manera errati-
ca e inestable, con esta herramienta podremos
deshabilitar su autoarranque para que no afec-
te al sistema operativo.

Bella Vista
Bella Vista es una aplicacion muy 0til si conta-
mos con dos 0 mas sistemas operativos instala-

dos en el equipo. Esta herramienta nos permi-

' te modificar algunos pardmetros del MBR para

e rt Lonard, £ F oy o
Fom st Fonwed CAPYRgrien.

Sigurs 7. Autoruns es una alternaliva muy
efectiva al msconfig de Windows,

RedUSERSS

Figura 14, Si no pulsamos una tecla, el gestor
de arranque iniciara con el sistema operativo
establecido por defecto.

definir cuél debe ser el que se inicie por defecto.
Podemos usarlo si hemos perdido acceso a uno
de nuestros sistemas operativos.

Blue Screen View

Como es bien sabido, una pantalla azul es se-
fial de un error crftico de los sistemas opera-
tivos Windows, que detiene abruptamente la
ejecucion del sistema. Ver y tomar nota del
cddigo de error de la pantalla azul es la cla-
ve para corregir el problema. El inconvenien-
te es que, en ocasiones, esa pantalla se mues-
tra durante tan poco tiempo, que nos resulta
imposible copiar los datos. Cuando Windows
presenta una pantalla de este tipo, almace-
na un registro con el error. Con Blue Screen
View podremos acceder a las Gltimas panta-
llas azules presentadas por el sistema y, asi,
determinar la razén por la que aparecen, de
acuerdo con el codigo de error.
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Figura 11. La paﬁg[lé‘azul de Windows puede
aparecer por fallas de software y hardware.

Algunos cddigos de error comunes en las pan-
tallas azules y sus causas son:

 STOP 0x00000024 (NTFS FILE SYSTEM): se
genera cuando no hay acceso a la propia par-
ticion de Windows. Puede ser causado por
una falla fisica en el disco rigido, en su cable
de datos o por un MBR dafiado.

» STOP  0x00000221 (MACHINE CHECK
EXCEPTION): es producido por una falla gra-
ve en el hardware. Son varios los dispositivos
que pueden estar implicados; habria que testear
el comportamiento del procesador, la memoria
RAM, el dispositivo de video y el motherboard.

« STOP 0x0000021A (STATUS SYSTEM
PROCESS TERMINATED): indica un error gra-

“Ve en el sistema operativo. Una posible solu-
cion es la reinstalacion del sistema operativo.

= STOP 0x0000007B (INACCESIBLE BOOT
DEVICE): se produce cuando es imposible
disparar la carga del sistema operativo de
determinado velumen (particion). Puede ser
causado por un disco duro averiado, mal co-
nectado o un MBR dafiado.
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ELIMINACION DE MALWARE
El malware, en todas sus modalidades (wrus_
troyanos, spyware, adware), es una de las pnn-
cipales causas de la inestabilidad y el compor-
tamiento erratico de una computadora. Si estas
mos frente a un equipo que sospechamos qu#ﬁl_
estd infectado por un virus u otro tipo de pro=
grama malicioso, deberemos ejecutar un buen
software de seguridad en busqueda de ele=
mentos maliciosos. Dentro de Mini Windows:
XP encontramos algunos antivirus, como 10$
siguientes. !]
{

Avira antivirus

Es un antivirus que realiza las opciones comu-
nes de escaneo, reparacion y eliminacion de vi-
rus tradicionales y de algunas otras amenazas.

MalwaresByte Anti-Malware

Permite rastrear y eliminar spyware y adware de |
nuestro sistema. Es de los programas mas reco-
nocidos para la eliminacion de malware. @

SpyBot Search & Desiroy
Esta aplicacion es otra de las mejores en lo que
a eliminacion de spyware y adware se refiere. |}

OTRAS HERRAMIENTAS
No todas las herramientas de Hiren's Boot CD

estan incluidas en el minisistema operativo.
Desde el ment principal, podemos elegir otras,
como las siguientes:

= Kon-Boot: permite tener acceso a Windows
sin conocer la contrasefa de usuario.

RedUSERS!

« Darik's Boot and Nuke: hace un borrado irre-
versible de toda la informacion del disco duro.

Otros discos
de rescate

Como ya hemos comentado, son muchas las
opciones que nos ofrece la Web para resolver
problemas,con nuestro equipo. Veamos algunas
otras opciones que debemos tomar en cuenta.

ASPERSKY RESCUE DISK 10
Esta utilidad, provista por Kaspersky, esta pre-
parada para resolver problemas serios provo-
cados por malware que impide el arranque del
sistema operativo. Podemos obtener este dis-
o de forma gratuita desde http://support.

Otros discos de rescate k

kaspersky.com/viruses/rescuedisk. Aunque Ia.

pagina esta en inglés, a la hora de ejecutarlo,
podemos establecer que la interfaz gréfica del
programa se muestre en espafiol.

Eliminacién de malware

Sin dudas, Kaspersky es uno de los programas
de sequridad mas completos y poderosos que
podemos “encontrar, de modo que podemos
confiar en un escaneo y eliminacién de malware
altamente eficaz. Es posible actualizar la base
de datos del programa antivirus desde la misma
interfaz del Live CD, para asegurarnos de contar
con una herramienta que esté al dia.

Una de las ventajas de la aplicacién es que no
solo eliminard el virus, sino que, siempre que
sea posible, hard una reparacion del archivo eli-
minado, para garantizar un arranque del siste-
ma limpio y estable.

HedUISERSS

' Introduzca el Live CD en el equipo
| afectado. Recuerde que el BIOS debe
 estar configurado para iniciar la ﬁhidéd

! -CD!DVD antes que el disco dufo . .
: 'Apareceré una pamaifa verde; pres:one o
o cualqmer tecia para mmtarlo Elua el
id{oma de su preferencia s
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.Se{ec,ctane Ia apaen Kaspersky Rescue i sk.
Hndo Er&ﬁca (el modo texto permne hacer
; las m mismas tareas pero desde una mterfaz poco

'amtgabie]

Se mostrara e{ acuerdo de hcenaa, el cual debe
leer y, si esta de acuerdo, puisar lateclaA.

Dentm del slstema del Lwe CB haga €|IC derech

en cuaiquier zona de la pantalla verd _'y; del

_submenu emergente, seiec jone Kaspersky

i-escan Selemone 1as

Aparecera Ia ventan

RedUSERS!

Otros discos de rescate

™ 1 s §
DR, WEB

Esta aplicacion, que también podemos obte-
ner como Live USB, estd disefiada y prepa-
rada para reparar sistemas operativos dafa-
dos por la actividad del malware. Es posible

o St el longae

|8 B

iy Dvea logal (€1

A Uik che BU-RERA I
o TN FTARIC )

obtener una version gratuita desde el si-
tio  www.freedrweb.com/liveusb/how_it_
works. Cabe destacar que también se puede
obtener una version paga que incluye herra-
mientas adicionales.

- 'Descarg _ _'el archwo de la
i aphcaclon desde la SEICCtéﬁ
. -Dezcargue Dr_.Heb Lweusa

A ‘% drecatlmeint v teer

" Lisk;
e el i o e ki 2
woerwhen you camnot Bock | inthe unisway,

HedUSERS:

eqmpo"en cuestifm sea
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En el ejemplo anterior, hemos utilizado una uni-
dad USB, pero también es posible grabar un

Live CD. Esto dependera de qué tipo herramien-
ta nos resulte de mayor utilidad.

Kt s

Inserte el Live CD o Live USB en el equlpo afectado En {a pantalla pnnapal seleccione
; Ia npcibn Dr Heb L1ve (;D (Default), que haburta la mterfaz gréfnca del programa,

i i i 5e abnfé una uentar\a Iiamada Dr ieb Contmﬂ center for Linux. Antes de
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reahzar el ascaneo, pre$|one el hoton Update (ubicadu en la parte inferior) para que
el programa funcmne con ias bases de datos de virus més retlentes Para actualizar,
debe veﬂﬂcar que 13 hara y 1a fecha deI snstema de Br Web sean ias correr.tas
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Reinstalar el sistema
yperativo es el dltimo
recurso ante un
problema severo

OTRAS ALTERNATIVAS

Podemos encontrar otros desarrolladores de an-
tivirus que ofrecen sus propios discos de resca-
te. Algunos de ellos y las paginas web donde
podemas hallarlos son:

= Avira Antivir Rescue System: www.avira.
com/es/downloads#tools

s Avg Rescue CD: www.avg.com/ww-es/
avg-rescue-cd

= Trinity Rescue Kit: www.trinityhome.org

» Panda Safe CD: www.pandasecurity.com
(requiere de un registro gratuito)

RedUsSERS

Volver Windows 7 a su estado de fabrica

Volver Windows 7
a su estado
de fabrica

Con Windows 7, podemos reinstalar el sistema

“operativo sin formatear. Esta accion debe llevar-

se a cabo como Ultimo recurso ante un proble-
ma muy severo de inestabilidad o dafio. Antes de
realizar esta accion, debemos tener presente que
el sistema regresaré a su estado de fabrica origi-
nal, por lo que los programas que no son parte de
Windows (Office, iTunes, Photoshop, entre otros)
se perderan. En cuanto a nuestros archivos per-
sonales, por sequridad, Microsoft recomienda ge-
nerar un respaldo de todos ellos (aunque, en teo-
ria, no tendrian por qué borrarse, ya que Windows
los envia a una carpeta llamada Windows.old).
Veamos como realizar esta reinstalacion.

n
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Si no contamos con una imagen de recupera-
cion, en su lugar, podremos utilizar el disco de
instalacion de Windows 7.

Reparar programas
que no arrancan

En ocasiones todo parece ideal: nuestra compu-
tadora enciende correctamente, finaliza la carga
del sistema operativo sin problema alguno, pero
no todo es tan perfecto: al momento de ejecutar
una aplicacion determinada, aparece un men-
saje en pantalla indicdndonos que el programa
| que deseamos utilizar no puede iniciar. ;A qué
| sedebe? ;Qué puede provocar que un progra-
ma no se inicie correctamente? ;Qué solucion
podemos aplicar?

la nueva ventana, pulse la
~ opci6n Métodos avanzados
~ de recuperacién.

oAb e 1o,

CUANDO EL PROGRAMA DEJG DE
FUNCIONAR REPENTINAMENTE

En este primer escenario, hablamos de una apli-
cacion que siempre ha funcionado perfecta-
mente pero que, de repente, en un abrir y cerrar
de ojos, ha dejado de hacerlo. Las posibles solu-
ciones son las siguientes:

REPARAR LA INSTALACION

RedUSERS!
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Reparar programas que no‘arrancan -

Restaurar el sistema es — |

la forma mas sencilla de
volver la configuracion
de nuestro eguipo a un
estado anterior, en gue
funcionaba bien

Leer el mensaje de error

Antes de nada, debemos tomar nota del men-
saje de error que recibimos, ya que este podria
contener toda la informacion necesaria (podria
ser algo no tan grave). En caso de que sea un
error muy confuso o poco descriptivo, pasamos
a la siguiente solucion.

Restaurar sistema

Es la forma mas sencilla de volver la configu-
racion de nuestro equipo a un estado anterior,
donde sf estaba funcionando apropiadamente.

Reinstalar el programa

En caso de que el problema persista, podemos
optar por reinstalar la aplicacién. Un método es
desinstalar el programa dafiado y dar paso a
una instalacion limpia.
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Runtime Emart

Frogrars: ChPrmgeam Fled HIHD Software Updstet HFWUCh exe

This spphication hes res the Runtime to lerminate & in an

unuzuzfway.
Phezse contact the spplication’s support team for more information.

Figura 12. Elvirus W32/Themba es capaz
de provocar que los programas dejen de
funcionar.

Buscar virus y otras amenazas
Existe una cantidad impresionante de virus que
afectan los archivos ejecutables (.EXE) de nues-
tros programas. Podemos realizar un escaneo
profundo en biisqueda de malware.

CUANDO EL PROGRAMA NUNCA

HA FUNCIONADO

En este otro escenario, tenemos una aplicacion
que nunca ha funcionado correctamente en el
sistema. Los pasos que debemos verificar son
los siguientes:

RESUMEN
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Hora y fecha

Controlemos que la configuracion de estos pa--

rametros sea la correcta.

Actualizar el sistema
Es importante corroborar que estamos utilizan-
do el Gltimo Service Pack disponible para nues= =
tro equipo. Si es Windows 7, deberemos tenerel
SP1. La actualizacion que mas podria influir es
la del .NET Framework.

Verificar compatibilidad

Probablemente, el problema resida en que que- b

remos ejecutar un programa que no esta dise-

fiado para el sistema operativo que tenemos, es

decir, que es incompatible.

Debemos corrobar que
estamos utilizando el
Glitimo Service Pack

RedUSERS!
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M4s vale prevenir

En el capftulo anterior aprendimos a valer-
nos de un plan A (reparar el sistema con las
propias herramientas del sistema operativo) y
un plan B (utilizar herramientas de terceros).
Ahora aprenderemos a tener un plan C, que
implica hacer un respaldo de nuestra informa-
cién para restaurarla en caso de emergencia.

Muchos de nosotros manejamos en nuestro
equipo informacion tan importante y delicada,
que una falla o error critico en el sistema pue-
de generarnos serios problemas, ya que el dafio
de la informacion y de los programas puede re-
presentar una pérdida irrecuperable de tiempo
y dinero. Aqui es donde entra en juego aquel
dicho popular "mas vale prevenir que lamen-
tar”, el cual no entendemos hasta que nos ocu-
rre alguna desgracia. Como usuarios avanza-
dos, debemos tener el habito de cuidar nuestra
informacion (y ayudar a nuestros clientes a ha-
cer lo mismo), por lo que en los siguientes pa-
rrafos aprenderemos a utilizar herramientas de
tefceros, sumamente efectivas, que mantendran
nuestra informacion, programas y sistema a sal-
vo ante casi cualquier inconveniente.

Acronis
True Image

El nombre completo de esta herramienta es
Acronis True Image Home 2012. Su funcion,

basicamente, consiste en generar copias de

76

seguridad del sistema operativo, de las aplica-
ciones, de los archivos y del cliente de correo
electronico (como Outlook), que podemos res-
taurar en caso de emergencia. Es posible ser
selectivos con el contenido que deseamos res-
paldar, o podemos resguardar una particion
completa del disco rigido.

;Qué ventajas précticas obtenemos de esta he-
rramienta? La tranquilidad y la seguridad de
que nuestros archivos y programas estan res-
guardados y de que podremos restaurarlos en
caso de que el equipo deje de funcionar por
errores en el sistema, ya sea por la eliminacién
accidental de archivos, la infeccién de un virus
o un dafio severo en el SO o en la parte logi-
ca del disco duro. Aprendamos algunas carac-
teristicas especificas que hacen de Acronis True 3
Image Home 2012 uno de los mejores progra-
mas en los que podemos invertir.

COPIAS DE SEGURIDAD
Una copia de seguridad es un archivo especial
que resguarda todos nuestros archivos (docu-

mentos personales) y las aplicaciones que he-

mos decidido incluir. Es como un caja de segu-
ridad que guarda una copia exacta ¥ fidedigna

de nuestros archivos y demas programas insta- |

lados en el equipo.

Acronis True Image nos da la posibilidad de crear,
principalmente, dos tipos de copias de seguridad:
de archivos y completas. Una copia de seguridad
de archivos contiene solo elementos personales
(como documentos, imagenes, videos, musica,
etc.). Por el contrario, una de seguridad completa

RedUSERS!
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Acronis True Image

€s Una copia exacta de toda una particion del dis-
Co rigido, lo que incluye na solo nuestros archi-
vos personales, sino también una copia del siste-
ma operativo, los controladores, los programas e,
incluso, el MBR (Master Boot Record). A una co-
pia de este tipo también se |a conoce como ima-
gen de disco. La ventaja de una imagen de disco
es que podemos recuperar todos los archivos y los
pragramas en caso de que el sistema operativo se
haya averiado, incluso, a tal punto de ya no arran-
car o sufrir algin agudo ataque por malware.

¢Dénde se almacenan?

Por razones de seguridad, no deberiamos crear
copias de seguridad de ningtin tipo en la particion
activa del sistema operativo (generalmente, cono-
cida como C). La razén es que si el sistema opera-
tivo o particion se dafia, podriamos perder el ac-
ceso a la copia de seguridad. Para mantener bien
seguras nuestras copias de seguridad, podemos
optar por alguna de las siguientes alternativas:

« Discos opticos: dependiendo del tamafio de
la copia de sequridad, podriamos utilizar uno
o varios CDs, DVDs o Blu-rays. Resquardar ar-
chivos en un disco dptico suele ser lo mas
confiable.

« Unidades USB: podemos utilizar un pen drive
o un disco duro externo,

= Otro equipo: si nuestra computadora esta en
red, podemos almacenar las copias de seguri-
dad en otro equipo o servidor.

# La nube: Acronis True Image 2012 nos pro-
porciona un servicio de almacenamiento on-
line. De todos modos, podemos utilizar cual-
quier otro de nuestra preferencia.
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« El propio equipo: podemos particionar nues-
tro disco duro fisico (es decir, dividirlo a nivel
[6gico) y utilizar la seccion libre para almace-
nar las copias de seguridad. Otra opcién es
adquirir otro disco duro fisico y conectarlo al
equipo internamente.

Aunque todas las copias de seguridad e ima-
genes de disco pasan por un proceso de com-
presion (reduccién de tamafio), debemos con-
siderar que una copia de sequridad completa
(imagen de disco) suele ocupar mucho més es-
pacio que una copia de seguridad de archivos.

LA SEGURIDAD REQUIERE

LN HARDWARE APROPIADO

En general, cuantos mas programas de seguri-
dad tengamos en nuestro equipo, mayor capa-
cidad de hardware necesitaremos. Esto es asi
porque el software de sequridad suele consumir
gran cantidad de recursos. Acronis True Image
2012 y otras aplicaciones semejantes precisan
un buen hardware para funcionar de mane-
ra adecuada, rapida y eficaz. Los requisitos de
hardware que recomendamos son: un procesa-
dor de doble nicleo, 2 GB o méas de memoria
RAM y una unidad dedicada a almacenar copias
de sequridad e imagenes de disco (puede ser in-
terna o externa). A continuacion, veremos cémo
crear una copia de seguridad completa.
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De esta manera, hemos creado nuestra prime-
ra copia de seguridad completa con Acronis True
Image 2012. Es recomendable asegurarnos de no
tener virus u otro malware instalado en el siste-
ma al momento de hacer la copia, ya que esta al-
macenara toda la informacién del disco rigido, sin
importar si son archivos sanos o infectados. Otro
consejo es generar dos copias de una misma ima-
gen, lo cual tiene el propésito de aumentar la se-
guridad de la informacidn. Entre otras cosas, en la
siguiente guia visual aprenderemos a efectuar una
copia de respaldo de la copia de sequridad creada.

[ Reabizar copia de sequridad sector por sector {7]
) Cop de segueidad de espacie ne asigngda (7
;", Proteccian de la copia de seguiiddad -~
, Camandas pre/post —= = ms e
ﬁ'ﬂ Divisidn de copias de sequridad ~-—-
(1 1 T T B G e
Copia de reserva de la copia de segundad -~~~

B C o de los disy L

5 Comentario da la copia de sequridad ————-

@ Configuracion.de capturas de pantalla -~

Equipe apagado - o m o e

IaFes Como p

Grardar by

© Nctficacknes | Exdusiones :

i i&\ Fodo de creacion de Imagen -« - === s s

j Gestion de armares -——————mom— s

B Cuenta de WENIOWE ~ e == s e s i

Opciones avanzadas %
Para poder acceder a las opciones avanzada:

de las copias de sequridad, debemos seleccio-

nar la secciéon Opciones de copia de se-
guridad del disco, que se encuentra ubica-
da en la ventana Copia de seguridad del
disco (ver el paso 3 del Paso a pass anterior),
Mediante la guia visual, que veremos a conti-
nuacion, conoceremos las opciones avanzadas
de las copias de seguridad e imagenes de disco,
y explicaremos las que vamos a usar con ma-
yor frecuencia.

i 1 Camceln
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Aunque la funcién principal de Acronis True
Image 2012 es crear backups, posee otras he-
rramientas muy interesantes y efectivas que
contribuyen a reparar nuestro equipo y a tener-
lo en excelentes condiciones. Veamos algunas
de estas caracteristicas.

/

La caracteristica mas
interesante de Acronis
True Image es el modo
Try & Decide
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MODO TRY & DECIDE

Esta es una de las caracteristicas mas interesan-
tes de Acronis True Image. El mismo nombre de
esta herramienta indica cudl es su funcion: nos

permite probar (Try) alguna accién dentro del |
sistema y, de acuerdo con esto, decidir (Decide) '}
si queremos que esa modificacién sea perma- |

nente o preferimos descartarla.

Try & Decide funciona como una especie de sis-

tema operativo virtual, que es una copia exac- ;

ta de nuestro sistema real. ;Cudl es el bene-
ficio? Podemos realizar cambios en el sistema

para ver como se comporta; si no nos gustan:

RedUSERS!

los resultados, simplemente, descartamos esos
cambios. Si los resultados son positivos, pode-
mos integrarlos al sistema real. De forma prac-
tica, podemos activar Try & Decide cuando que-
remos abrir un correo electronico o una pagina
web de dudosa procedencia (que puede con-
tener algln virus) o cuando deseamos instalar
alguna actualizacion, controlador o programa
que puede generar algtn conflicto de inestabi-
lidad e incompatibilidad. EI modo Try & Decide
puede permanecer activo aun si se reinicia el
sistema-operativo.

Precauciones con el uso

de Try & Decide

# La activacién de esta herramienta puede ra-
lentizar el equipa, por lo que reiteramos la im-
portancia de contar con un buen hardware de
respaldo.

= No debemos desfragmentar el disco rigido si
este modo esta activo (podriamos provocar
un dafo).

= Acronjs Startup Recovery Manager (que po-
demos activar para tener acceso a un modo
booteable de Acronis Trus Image con tan solo
pulsar la tecla F11, justo antes de arranque
de Windows) estard deshabilitado si estamos
utilizando Try & Decide.

b CUANDO EL GASTO SE JUSTIFICA

RedUSERS:

Acronis True Image

Podemos activar el

modo Try & Decide
cuando gueremos abrir
un correo electréonice

.s:‘:i% dudosa procedencia

uando deseamos
smiaa;ﬁr un programa
o un controlador

« las copias de seguridad ininterrumpidas
(Acronis Nonstop Backup) no estaran activas
mientras usemos esta herramienta.

ACRONIS MEDIA

BUILDER

Acronis Media Builder consiste en una herra-
mienta que nos permite crear un disco de res-
cate para ejecutar Acronis True Image Home
2012 en caso de que los archivos de arran-
que del sistema estén dafiados. Es un disco
booteable que nos dara acceso a la interfaz
de Acronis True Image, desde donde podre-
mos seleccionar una copia de restauracion.
Veamos como funciona.
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__Acronis True Image
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ACRONIS STARTUP

RECOVERY MANAGER

Esta herramienta nos permite ejecutar Acronis
True Image Home 2012 justo antes del arran-
que de Windows, con solo presionar la tecla
F11. Su funcion es la misma que la de un disco
de rescate, con la salvedad de que no necesita-
mos el disco fisicamente.

ACRONIS NONSTOP BACKUPR

En ocasiones, olvidamos generar nuestras pro-
pias copias de respaldo manualmente. Para re-
solver- este problema, contamos con la herra-
mienta Acronis Nonstop Backup, que logra
crear respaldos continuos de nuestros archivos.
Al activar esta herramienta, se genera una copia
de seguridad completa del sistema y, a partir de
ella, cada cinco minutos los archivos nuevos ge-
nerados se afadiran a dicha copia. La ventaja
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de esta herramienta es que siempre tendremos
un respaldo constante de toda nuestra informa-
cién sin que debamos intervenir.

Acronis True Image Home 2012 requiere del
pago de una licencia para su uso. Podemos ad-
quirir o descargar una version de prueba por 30
dias completamente en espaiiol desde el sitio
web www.acronis.com.mx.

Comodo
Time Machine
Comodo Time Machine es otra alternativa |

que puede protegernos contra inconvenientes
y daflos en nuestro sistema Windows. Como |

RedUGERS!

Comodo Time Machine
es una herramienta
que podemos usar
como alternativa a
Restaurar sistema

su nombre lo indica, funciona como una ma-
quina que nos permite regresar en el tiempo
en caso de que nuestro sistema sufra algtn
prob!ema. Por su funcionamiento, podemos
utilizar este programa como una alternativa
a la herramienta Restaurar sistema que vie-
ne con Windows,

Comodo Time Machine

Una de las ventajas inmediatas del programa es
que es gratuito y es muy facil de utilizar; no obs-
tante, hasta el momento solo est disponible en
inglés. También muestra algunos indicios de ines-
tabilidad en sistemas operativos de 64 bits,

LOS SNAPSHOTS

Un snapshot es un archivo que almacena, en el
rrpmento en que se genera, todas las configura-
ciones de Windows, programas y datos de usua-
rio. Su funcion es muy semejante a un Punto de
restauracion de la herramienta Restaurar siste-
ma de Windows, por lo que si ya hemos utilizado
esta Ultima, no sera complicado dominar Comodo
Time Machine. Yeamos cémo funciona.

HedUSERS!

87




b 6. Software de prevencion

DeepFreeze

las caracteristicas que encontramos en Deep
Freeze son poco usuales en otras aplicaciones.
Esta utilidad, en lineas generales, permite que el
usuario defina una configuracion base en su siste-
ma operativo, la cual es restablecida cada vez que
el usuario reinicia su equipo. Este procedimiento
es conocido cominmente como congelar el dis-
co rigido; es decir, no importan las modificaciones
que un usuario haya realizado en la computado-
ra, estas se descartaran y se restauraré la configu-
racion establecida en DeepFreeze con cada reini-
dodelaPC.

¢Qué ventajas nos da el uso de una herramien-
ta como esta? Incrementa considerablemente la
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seguridad del sistema operativo, ya que lo prote-

ge de instalaciones o cambios mal intencionados!

DeepFreeze se ha convertido en una herramien-

ta de trabajo en oficinas, escuelas y otros lugares

donde las computadoras estan expuestas a usua-
rios inexpertos, curiosos o mal intencionados.

Si deseamos realizar una modificacion importan-
te en el sistema operativo (como la instalacion
de una nueva aplicacion), podemos deshabilitar
DeepFreeze para que los cambios se apliquen al
sistema de forma permanente. Este programa re-
quiere del pago de una licencia; sin embargo, po-
demos adquirir una version de prueba desde el
sitio web oficial, www.faronics.com (nos pedi-

14 llenar un formulario). Veamos como acceder al

panel de configuracion de la aplicacion.

RedUSERS!
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CONFIGURAR

DEEPFREEZE

La interfaz del programa es sumamente senci-
la y fécil de utilizar. Para lograr configurar co-
rrectamente la aplicacion, deberemos conocer
el significado de algunos términos y opciones:

» Reiniciar Frozen: si seleccionamos esta op-
cién, DeepFreeze almacenara la configuracién
actual del sistema, que se restaurara cada vez
que reiniciemos el sistema.

« Reiniciar Thawed: esta opcion deshabilita la
aplicacion, lo que nos permite realizar cam-
bios al sistema, que seran almacenados.

« Clave de licencia: en este campo escribimos
la licencia que hayamos adquirido (si no com-
pramos la licencia, el programa estara activo
por 30 dias solamente).

« Contrasefia: por defecto, Deepfreeze no
asigna ninguna contraseia que impida el
acceso a su configuracion, de manera que

deberemos hacerlo de forma manual. En la
pestafia Contrasefia de la ventana de con-
figuracién podemos establecer 19/tlave que
deseemos.

Macrium Reflect

Macrium Reflect es una alternativa gratui-
ta muy interesante que nos permite crear co-
pias de sequridad de todo el disco rigido. Con
esta aplicacion, podemos recuperar desde un
solo archivo hasta el sistema operativo comple-
to (junto con los programas). Se distribuye en
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DeepFreeze no asigna
ninguna contraseha
gue impida el acceso

a su configuracion;
debemos ingresaria
manualmente desde la
pestafia Contrasefia de
la ventana Configuracion]

cuatro versiones: Free (la que utilizaremos no-
sotros), Standar, Pro y Server (son pagas). Paraj
obtener cualquiera de ellas, ingresamos en el si-§
tio web www.macrium.com. '

Esta aplicacién también nos permite generar
un disco de rescate, que, como hemos venido
aprendiendo, es necesario en caso de que se co-
rrompa el arranque de nuestro sistema.

Cobian Backup

Si hablamos de opciones buenas y gratuitas |
de respaldo y restauracién, Cobian Backup es,
sin dudas, una de las mejores y mas populares.
Entre sus ventajas estd que podemos encontrar-
la en idioma espafiol, es muy sencilla de utilizar,
es capaz de generar copias de seguridad auto-
méticas y, ademas, puede cifrar los backups que |
genere. Veamos cOmo instalar esta gran herra- |
mienta en nuestro equipo.
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Cobian Backup

COPIAS DE SEGURIDAD

Cobian Backup no es tan intuitiva como otras
aplicaciones, por lo que un usuario novato o
principiante en el tema podria no saber qué ha-
cer al momento de iniciarla por primera vez. En
el siguiente paso a paso aprenderemos a crear
una copia de seguridad completa, pero antes
definamos algunos conceptos necesarios.

Tipos de respaldo
Tenemos dos opciones principales:

» Backup completo: genera una copia integra
de los archivos de las carpetas seleccionadas.
Este backup es un archivo que, por decirlo asi,

RedUSERS!

e

se cierra y ya no recibe mas informacion (no
es actualizable).

Backup incremental: crea una copia com-
pleta actualizable. Ird agregando los archivos
que se generen y modifiquen a partir de la fe-
cha del primer backup completo. Por ejemplo,
si nuestro primer backup fue hecho un vier-
nes, la copia de respaldo incremental toma-
ra los archivos creados el sabado y los agre-
gard a la copia de sequridad del viernes, y,
asi sucesivamente, cada dia afiadira los archi-
vos modificados y creados en ese dia particu-
lar. Podemos madificar los horarios en los que
deseamos que se genere el backup o ejecutar
esta tarea manualmente.
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raspalidar y pulse Acaptar,

 En la seccion bastino, olija ol
lugar en el que se almaconar

el respaldo, Oprima ol boton

regar y selecclone Carpata

submen, Escoja la carpeta

e se almacenard la copla de

ad (recomendamos utilizar

cion del disco duro u
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» 6. Software de prevencién

En este libro encontraremos

un material sin desperdicios
gue nos permitira entender los
sintomas gue presentan 108
problemas graves, solucionarlos
en caso de gue alguin imprevisto
nos sorprenda y, finalmente,
eyitar que se repitan.

Hemos aprendido
N la importancia de la

En este manual, hemos adquirido las herra- i @ g

mientas y los conocimientos necesarios para  PFEVENCION utilizando

responder a distintos inconvenientes con nues- software de re ﬁ%{}a&dﬁ
tro equipo. Ahora sabemos diagn?kar, testear
d

y hasta reparar sistemas averiados. También Y herramientas

aprendimos la importancia de prevenirnos uti- e Q&Ckugﬁ
lizando software de respaldo y backup.

Conclusion

RESUMEN

EGAMOS A TODO EL MUNDO VIA »oca * Y BEzzzan™

AS INFORMACION / CONTACTENOS :
sershop.redusers.com <.+54 (011) 4110-8700 [ usershop@redusers.com
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