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guridad de la informacion, es la inseguri-
dad. En este sentido, las organizaciones
luchan dia a dia para tratar de eliminar o mitigar
las posibles vulnerabilidades que se presentan
en sus infraestructuras tecnolégicas o en sus
procedimientos que apoyan el negocio.
Revisando los recientes articulos e informes
de vulnerabilidades (WILLIAMS, M. 2006, MI-
MOSO, M. y SAVAGE, M. 2006, BEAVER, K.
2006, ROITER, N. 2006), se hace evidente que
la inseguridad informatica es un elemento pro-
pio de la dinamica de las organizaciones en ca-
da uno de sus procesos. Mientras las empresas
buscan alcanzar un nivel superior de seguridad,
mas se encuentran con la problematica de la
inseguridad, pues los procesos en si mismos, al
ser redes de comunicaciones y acuerdos entre
personas, tecnologias y normas, establecen
relaciones y distinciones que generalmente
no son distinguibles, haciendo de la labor de
aseguramiento de la informacion méas que una
funcion tecnolégica, acciones humanas y pro-
cesos administrativos y estratégicos.
Durante el 2006, los robos de informacién
y la exposicién de datos (http:/attrition.org/
dataloss/), fueron las manifestaciones mas

I a unica constante en el mundo de la se-
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(" Este documento busca repensar la seguridad de la informacion
desde el concepto de la inseguridad, para que, tratando de
aprender de la mente del atacante, se descubra como disenar
y construir sistemas menos inseguros, como una estrategia para
destruir la falsa sensacion de seguridad y animar una postura
vigilante y proactiva en la gestion de la seguridad de la informacién.

sobresalientes de la inseguridad. Si miramos
con detalle estas dos consideraciones, no
responden necesariamente a un problema de
seguridad tecnoldgico, sino procedimental y de
concientizacién. Los intrusos saben y com-
prenden que detras de las infraestructuras de
seguridad de la informacion esta ese elemento
que las organizaciones hoy por hoy se resisten
a entrenar, a formar, a hacer parte formal de
su modelo de seguridad, los usuarios. (BEA-
VER, K. 2006). Esta realidad, se manifiesta en
importantes incrementos de robo de identidad
y fraudes bancarios a través de Internet que re-
quieren una revisiéon profunda de nuestra com-
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»  Como disefar y construir sistemas menos inse-
guros,
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en la gestion de la seguridad informatica.
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» Concepto de la inversion y las vulnerabilidades
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prension de la seguridad, mas alla
de las fallas y las vulnerabilidades.

En este sentido, repensar el
discurso de administracion de la
seguridad exige de los profesionales
y directivos de seguridad aprender a
comprender el dual que combaten: la
inseguridad informatica. Compren-
der el lado oscuro implica reconocer
que tenemos que desaprender, que
nuestras actuales estrategias se
limitan a mantener y utilizar mas tec-
nologias, y no a comprender en pro-
fundidad las relaciones complejas
que exhibe la organizacién y como
alli se hace presente o se materiali-
zalainseguridad. (THE HONEYNET
PROJECT 2004, TAYLOR, R., CAE-
TI, T., KALL LOPER, D., FRITSCH,
E. y LIEDERBACH, J. 2006).

En consecuencia, las organiza-
ciones deben reconocer que parte
del secreto para incrementar los
niveles de seguridad, esta en la
administracion de la inseguridad in-
formatica. Expresado de otra for-
ma, que tan seguros pueden llegar
a ser, reconociendo siempre que la
inseguridad de la informacion estara
presente para desafiarlas una y otra
vez.

Las implicaciones de esta pro-
puesta exigen desarrollar un habito
que busque confrontar la inseguri-
dad de la informacion y no solamen-
te su control o mitigacion. En razén
a lo anterior, desarrollar un habito
requiere segun Covey (2005 pag.
51) tres elementos: el conocimiento,
la habilidad y la actitud.

« El conocimiento, como la capa-
cidad de comprender en detalle
los aspectos conceptuales rela-
cionados con el area de trabajo
donde se ejerce.

* La habilidad como la capacidad
de hacer, desarrollar y actuar en
consecuencia con ese CoNocCi-
miento.

* La actitud, como la disposicion
del individuo frente a los retos
que propone el area de conoci-
miento y su manera de enfrentar
y motivar el desarrollo de habili-
dades complementarias para ir
mas alla de lo que su entorno le
propone.

En ese contexto, desarrollar el habito
de la Administracion de la Inseguridad
Informética — ADINSI — implica hacer
de ésta una pasion, una disciplina
individual que permita a las organi-
zaciones mantener una posicién pro-
activa frente a posibles e inesperados
eventos, para los cuales puede no
estar preparadas, pero conscientes
sobre cémo aprender de ellos.
Basado en lo anterior, se presen-
ta este documento que examina los
conceptos actuales de la seguridad
de la informacion, algunas conside-
raciones de inversion en temas de
seguridad, los cuales seran insumo
para proponer un modelo base para
la administracion de la inseguridad y
asi ver, bajo la mirada de los intrusos,
tendencias emergentes y estrategias
consecuentes con este modelo.

Concepto tradicional

de la seguridad de la
informacion

La seguridad de la informacion desde
los afios 60 se ha desarrollado como
una distincién formal, basada gene-
ralmente en teorias matematicas, las
cuales terminaron materializadas en
implementaciones de software, hard-
ware y productos intermedios. Como
bien comentaba una persona de la in-

Tabla 1. Caracteristicas de la Seguridad y de la Inseguridad (Tomado de:

CANO, J. 2006)

Seguridad Inseguridad

Subjetiva

No tiene cota superior
Intangible

Es una propiedad emergente
Se require modelarla

Objetiva

Es posible establecerle cota superior
Tangible

Es una propiedad inherente

No se require modelarla
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dustria, en teoria la seguridad es per-
fecta, en la practica no, esta expresion
nos sugiere que si bien, las especifi-
caciones matematicas utilizadas para
darle claridad a las relaciones que se
establecen entre usuarios y objetos
son verificables en un escenario ideal,
la realidad de las organizaciones y el
desarrollo de software desbordan di-
chas expectativas.

La seguridad ha estado basada
todo el tiempo en la comprension
de tres elementos fundamentales
y como alcanzarlos en cada una de
las implementaciones de modelos
de seguridad: confidencialidad, inte-
gridad y disponibilidad — CID. Con-
secuente con lo anterior, cualquier
intento para vulnerar alguno de éstos
elementos, se considerara un intento
o ataque al activo fundamental que
es la informacion.

Siguiendo la revision anterior, se
tiene que los ataques se presentan
dado que existen escenarios y prac-
ticas que no aseguran el cumpli-
miento del CID para la informacion
a proteger, caracteristica que en
el mundo de la auditoria se deno-
mina riesgo. Un riesgo, de manera
general, es todo aquello que no me
permite el logro de los objetivos; en
particular, en temas de seguridad de
la informacién, todo aquello que no
me permite cumplir con CID.

Generalmente al adelantar un pro-
ceso de administracién de la seguri-
dad de la informacioén, se establece
lo que se denomina un conjunto de
procesos a revisar y la informacion
asociada con el mismo. Este proce-
so se basa por lo general en un pro-
grama de proteccion de activos de la
organizacion (KOVACICH, G. y HA-
LIBOZEK, E. 2006) que considera
las politicas, los procedimientos, los
procesos, los proyectos, los planes
y las responsabilidades de cada uno
de los actores de la organizacion
frente a los activos. A través de es-
te programa se operacionalizan las
medidas requeridas para mitigar los
riesgos a los cuales esta expuesta la
informacion.

La valoracion de qué tan efectivo
ha sido el proceso de administracion
de la seguridad generalmente se
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mide segun el nimero de incidentes
que se han presentado en la dinami-
ca de la organizacion y su negocio.
Para ello, ejercicios como las prue-
bas de vulnerabilidades, las evalua-
ciones de seguridad y las auditorias
de seguridad (CANO 1997) son refe-
rentes utiles para establecer el grado
en que las vulnerabilidades se hacen
presentes tanto en la infraestructura
como en los procesos de negocio.

Si revisamos las practicas actua-
les de las organizaciones alrededor
de una administracion de la seguri-
dad de la informacidn, identificamos
una fuerte tendencia al uso de tec-
nologias y utilizacion de estandares
o buenas practicas internacionales
(KUPER, P. 2005), como una es-
trategia para avanzar en su lucha
contra la inseguridad, pero pocos
elementos que procuren entender
esta ultima.

En consecuencia con lo anterior,
el concepto de seguridad, como el
proceso formal y riguroso para man-
tener un sistema de gestion orienta-
do a la proteccion de la informacion,
sustentado en las estrategias y di-
namica de negocio, entra en crisis
al saber que la inseguridad presente
dentro del sistema atenta contra su
propio objetivo. La pregunta que sur-
ge es: jqué hacer frente a la inse-
guridad o riesgos inherentes a la
realidad de las organizaciones? La
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respuesta a este interrogante sera
desarrollada posteriormente.

Algunas
consideraciones sobre
la inversion y las
vulnerabilidades en
seguridad informatica
Las organizaciones que reconocen
en la informacién un activo funda-
mental para desarrollar negocios
y sobrevivir en un mundo global, por
lo general establecen presupuestos
que consideran inversiones (general-
mente de un digito) en los temas de
aseguramiento o proteccion de dicho
activo. Dichas inversiones fueron re-
visadas por un estudio realizado por
la firma Stanley Morgan durante el
2005 (KUPER, P. 2005), cuyos resul-
tados se detallan a continuacion.

Lafirma Stanley Morgan encontré
que las mayores inversiones en se-
guridad se efectuan en temas de se-
guridad perimetral, es decir, cajas de
proteccién de seguridad anti-spam,
anti-virus, anti-spyware, las cuales
generalmente viene preconfiguradas
e instaladas, haciendo mucho mas
facil su uso y puesta en produccién.
Dichas cajas generalmente poseen
una interfase de administraciéon que
permite a los responsables de segu-
ridad mirar la efectividad del control
de las amenazas para las cuales han
sido adquiridas.
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Figura. 1 Andlisis de la inversién en Seguridad Informatica. [Adaptado de:

KUPER, P. 2005]

En un segundo lugar se encuen-
tran las inversiones en tecnologias de
autenticacion, autorizacion, auditoria
y monitoreo, las cuales de manera
estratégica soportan y registran los
eventos y el acceso a la informacion
dentro de la infraestructura de tecno-
logias de informacion de la organi-
zacion. En tercer lugar, se identifica
las inversiones en el tema de ase-
guramiento de aplicaciones, fortale-
cimiento de sistemas operacionales,
valoracion de la seguridad, las cuales
establecen buenas practicas que per-
miten afianzar la distincion de gestion
de la seguridad de la informacion

Finalmente, las inversiones sobre
revisién y analisis de los datos que
estan residentes en la infraestructu-
ra de computacién de la empresa, la
clasificacion de la informacion y las
relaciones entre aplicaciones, proce-
dimientos de operacién y control de
datos, uso de estandares internacio-
nales, entre otras.

Al revisar estos resultados, es
extrafio ver que la menor inversion
se concentra en la esencia misma
de la seguridad informatica, los da-
tos, la informacién, y que la mayor
se orienta a la adquisicion de tec-
nologias para controlar en el exterior
la aparicion de amenazas contra el
activo informacion.

Consecuente con este analisis,
se adelanté una revision paralela,
siguiendo la misma estrategia del
estudio de Stanley Morgan, para ver
coémo evolucionan las vulnerabilida-
des, los resultados obtenidos esta-
blecen reflexiones que presentan en
los siguientes parrafos.

Las mayores vulnerabilidades se
presentan a nivel de los datos, de la
informacion, generalmente asociadas
con la falta de cultura de seguridad, la
inadecuada disposicion de medios de
informacion, inadecuadas practicas
de seguridad asociadas con vulne-
rabilidades donde el factor humano
y elincumplimiento de procedimientos
se hacen presentes. Esta realidad se
evidencia en todas las organizacio-
nes en mayor o menor grado, segun
los esfuerzos de entrenamiento, infor-
macion, capacitacion y formacion del
personal de las areas de negocio.
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En segundo lugar tenemos las
vulnerabilidades propias a las apli-
caciones, las cuales frecuentemente
estan enraizadas en problemas con
las herramientas y practicas de pro-
gramacion, lo cual exige comprender
que una aplicacion esta hecha tanto
para cumplir con la especificacion
con la cual fue disefiada como para
fallar ante un evento no esperado.

En tercer lugar, tenemos las fallas
anivel de comunicaciones. Los proto-
colos utilizados en las transmisiones
de informacion tienen vulnerabili-
dades inherentes, las cuales con el
tiempo se han venido detectando
y corrigiendo, cuando es posible, o li-
mitando la aparicién de las mismas
contecnologias de seguridad que blo-
quean traficos que puedan ser cata-
logados como sospechosos.

Finalmente, tenemos las vulnera-
bilidades propias de los proveedores
y sus productos, los cuales constan-
temente estan trabajando para pro-
ducir los parches y actualizaciones
requeridas para mitigar el riesgo que
pueda comprometer la seguridad de
la organizacion frente a las amenazas
que cubre dicho software o hardware.

Como podemos observar al
comparar los dos resultados, el de
inversion y el de vulnerabilidades, se
invierte donde existen menos vulne-
rabilidades. Por tanto, la seguridad,
aungue reconocemos que es un pro-
ceso Yy no un producto, esta siendo ad-
ministrada en funcion de los recursos
tecnologicos y las posibilidades que
estos ofrecen. La pregunta es: jqué
hacer para remediar esta situacion?

Repensando la
seguridad de la
informacion

Basado en lo revisado hasta el
momento, la seguridad de la infor-
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Figura 2. Anélisis de la evolucion de las vulnerabilidades

macién es una disciplina que, sus-
tentada en la formalidad original de
los afios 60’s, se ha fortalecido como
un mundo tecnoldgico y normativo,
donde cualquier anormalidad que
se presente es una falla o vulnera-
bilidad que debe ser controlada o mi-
tigada. Esta manera de razonar, ha
permitido avances importantes en
las tecnologias de proteccion, que
de manera sistematica y asidua ha
logrado importantes desarrollos y pro-
puestas para enfrentar el lado oscu-
ro de la fuerza, la inseguridad.

Si analizamos estos ultimos 40
afios de evolucion de la seguridad
informatica, podemos ver que las
investigaciones se han concentrado
en revisar las limitaciones de los
productos y teorias alrededor de la
seguridad, es decir, hemos estado
estudiando la inseguridad infor-
matica como factor base para los
nuevos desarrollos (HUTCHINSON,
B. y WARREN, M. 2001 Cap.4). Si
esto es asi, no podemos hablar de
seguridad de la informacién, sin re-
conocer su dual, la inseguridad (CA-
NO 2004).

En consecuencia, estudiar la
inseguridad como estrategia para
comprender la seguridad sugiere
contextualizar en un escenario real
la incertidumbre inherente del siste-
ma o realidad a modelar, para revisar
entre otros aspectos (SCHNEIER
2003, pag. 51):

*  ¢Cbmo funciona el sistema?

* ¢Cbmo no funciona el sistema?

* ¢Cbmo reacciona ante unafalla o
situacion inesperada?

*  ¢Cbmo hacerlo fallar?

De acuerdo con una reciente investi-
gacion (CANO 2006) y considerando
los elementos anteriormente presen-
tados (Figura 1 y 2), se establecen
cinco caracteristicas que identifican
tanto a la seguridad como a la inse-
guridad, las cuales seran analizadas
y detalladas a continuacion.

La seguridad es una realidad
subjetiva, es decir propia del sujeto.
Cada una de las personas tiene una
manera de comprender y entender
la seguridad. Es tan valida la defini-
cion de un ciudadano comuin, como
la de un especialista en temas de
seguridad, pues cada uno de ellos
comprende la realidad de la seguri-
dad segun su exposicion a la misma.
Mientras que la inseguridad es obje-
tiva, es decir, propia al objeto, una
realidad perceptible, observable y ve-
rificable en el objeto. En este senti-
do, la inseguridad valida la esencia
misma del analisis de riesgos, pues
s6lo a través de hechos cumplidos,
verificables y comprobables pode-
mos medir el nivel de exposicién que
tenemos y como podemos advertir
mejores medidas de control para
mitigarlo, atomizarlo, minimizarlo
o transferirlo.
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La seguridad no tiene cota su-
perior, en otras palabras, siempre es
posible encontrar una medida que sea
mas efectiva y/o eficiente que la an-
terior. Esto es fruto normal de la evo-
luciéon de las medidas de proteccion,
que entendiendo ;como no funciona
el sistema? es posible plantear es-
trategias que mejoren lo actualmente
disponible. Si la inseguridad no tuvie-
se cota superior como la seguridad,
los seguros no existirian ni se podrian
pagar. Es tal nuestra necesidad de
mantener un nivel de proteccién, que
debemos tratar de cuantificar el nivel
de inseguridad que podemos admi-
nistrar, siguiendo paraddjicamente un
nivel base de practicas de seguridad
y la dinamica de los procesos de ne-
gocio. En este sentido, podemos esta-
blecer un limite superior de exposicion
0 riesgo que queremos asegurar, con
las condiciones y precauciones que el
asegurador establezca como minimas
para poder validar y pagar los dafios
como fruto de la materializacién del
riesgo, mas alla de nuestro debido
cuidado y diligencia para mantenerlo
en los niveles establecidos.

La seguridad es intangible, no
estd en los mecanismos de seguri-
dad, no esta en los procedimientos,
no esta en las personas o en los
cargos. La seguridad, complemen-
taria al tema de la subjetividad
previamente analizado, es la mani-
festacién de que estamos ante un
bien cuyo manejo no es evidente
ni certero gracias a su volatilidad,
fruto de la percepcion de terceros.
Por ejemplo, si nos detenemos a ob-
servar la variabilidad de los merca-
dos financieros ante incertidumbres
geopoliticas, nos percataremos de
como se destruye la sensacion de
seguridad de los inversionistas oca-
sionando efectos devastadores en
los movimientos financieros. En con-
secuencia y complementario con lo
anterior, la inseguridad es tangible,
es posible advertir el robo, la estafa,
el accidente, la catastrofe, es una
propiedad que es evidenciable y ve-
rificable, esa que se puede valorar
con hechos y cifras, soportando un
analisis real de los dafos y efectos
que ésta ha tenido.

Al ser la seguridad un intangible,
necesariamente responde a una pro-
piedad emergente de un sistema.
Una propiedad emergente, es aque-
lla que tienen los sistemas, fruto de
la relacion entre sus elementos y no
particular a un objeto que lo confor-
ma, en otras palabras, la seguridad
es fruto de la relacion existente en-
tre la tecnologia, los procesos y los
individuos, como un todo coherente
y alineado que comprende que no
es posible alcanzar mayores niveles
de seguridad sin un entendimiento
o0 comprension de las interrelacio-
nes, muchas veces invisibles, que la
seguridad sugiere cuando de protec-
cion de activos se trata.

De otra parte, la inseguridad es
una propiedad inherente a los objetos,
una realidad que deber ser evidencia-
day explorada para ser comprendida,
lo cual nos lleva necesariamente a la
aparicion de la administracion de ries-
gos. Cuando entendemos que en el
mundo donde nos movemos estamos
expuestos a ellos, hacemos evidente
que la inseguridad esta presente en
nuestro vivir y por tanto, es preciso
advertir una serie de acciones que
nos permitan mitigarlos. Es darle res-
puesta a la pregunta ¢Qué hacer si el
sistema falla?

Cuando se habla de modelar
o disefar algo, buscamos que ese
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algo tenga las caracteristicas que
perseguimos. Si queremos que los
activos gocen de seguridad, nos
enfocamos en primer lugar a com-
prender los riesgos a los cuales esta
expuesto, para desarrollar las estra-
tegias de seguridad requeridas y asi
lograr un nivel de exposicion menor
de dichos activos. Por otro lado, la
inseguridad no requiere de modelos
o disefios especificos o detallados,
ella sabe que todos los objetos la con-
tienen y sus manifestaciones se pue-
den manifestar en diferentes grados
o impactos. En este sentido la inse-
guridad es una propiedad inherente
a los objetos que advierte la manera
de cémo establecer los mecanismos
minimos para limitar la materializa-
cion de la misma en un escenario
con unos actores y variables.
Basado en esta exploracion de
los conceptos de seguridad e inse-
guridad es posible sugerir que es
arriesgado afirmar que podria ad-
ministrarse la seguridad cuando la
inseguridad propia de los objetos
nos muestra elementos reales y tan-
gibles que ofrecen caracteristicas de
gestion que pueden llegar a ser ana-
lizados y cuantificados de tal forma,
que se planteen métricas de insegu-
ridad que basadas en buenas practi-
cas de seguridad y control, puedan
alcanzar niveles minimos permitidos
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y asi mantener asegurados los bie-
nes o activos que se tengan bajo
observacion y custodia.

Si la reflexion anterior es correc-
ta se requiere repensar la adminis-
tracion de la seguridad, por una de
inseguridad donde, haciendo eviden-
te cada una de las caracteristicas de
esta Ultima, podamos desaprender
las practicas actuales de administra-
cion del riesgo focalizadas en obje-
tos, para reconocer en las relaciones
que generan las expectativas de la
gerencia (COHEN, F. 2005), los pro-
cesos de negocio y la infraestructura
de computacién, una fuente comple-
mentaria para el entendimiento de
las vulnerabilidades en los sistemas.

Hacia un modelo de
Administraciéon de
Inseguridad Informatica
Los modelos actuales de adminis-
tracion de seguridad, generalmente
buscan descubrir y corregir las fallas,
pero no generan estrategias forma-
les para entender la inseguridad; se
concentran en establecer las correc-
ciones y los controles requeridos pa-
ra mejorar la efectividad y eficiencia

de la gestion del modelo de seguri-
dad (SCHOU, C. y SHOEMAKER,
D. 2007). Si bien este razonamiento
es util por la manera sistematica de
aprender del sistema y sus fallas,
presenta limitaciones para desapren-
der de sus practicas aprendidas,
cuando se enfrenta a situaciones
inesperadas o no contempladas en
el modelo.

Para lograr materializar las ideas
presentadas previamente y darle
una posible respuesta a la pregunta
planteada: ;qué hacer frente a la in-
seguridad o riesgos inherentes a la
realidad de las organizaciones?, se
propone un modelo de administracion
de inseguridad informatica basado en
dos ideas principales: descubrir la in-
seguridad y entender la inseguridad.

El descubrir la inseguridad es
utilizar el enfoque tradicional (siste-
matico) de administracion de riesgos
que se viene utilizando, donde los
ejercicios de valoraciéon de seguri-
dad requieren un conocimiento es-
pecializado, fundado generalmente
en herramientas y estrategias practi-
cas para identificar vulnerabilidades,
orientado a resultados practicos y con-
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cretos en cada uno de los elementos
de evaluacién y que exige personal
especializado en el conocimiento
de los objetos evaluados. Como re-
sultado de este ejercicio tenemos la
evidencia de los riesgos y controles
requeridos para mitigar la presencia
de la inseguridad. (KOVACICH, G.
y HALIBOZEK, E. 2006)

Entender la inseguridad significa
comprender las relaciones de los ele-
mentos que son objeto de evaluacion.
Esto implica revisar de manera sisté-
mica e inteligente (SCHWANINGER,
M. 2006, cap. 1 y 2) los resultados
de la evaluacion considerando, como
minimo, los aspectos de la tecnolo-
gia, los individuos y los procesos, no
para analizar lo que ocurre, sino para
comprender porqué ocurre y efectuar
un diagnéstico de la situacion. En po-
cas palabras en términos sistémicos,
administrar la variedad y complejidad
que exhibe el sistema.

Cuando se aplican las conside-
raciones sistematicas y sistémicas
al mismo tiempo, se comprenden de
manera complementaria los ejerci-
cios tradicionales de seguridad y se
posibilita un diagnéstico real de una
situacion anormal. Este diagndstico
puede llevarnos a desaprender lo
conocido y a establecer nuevas dis-
tinciones en cualquiera de los niveles
de andlisis (estratégico, tactico y ope-
racional), generando conocimiento
que alimente el desarrollo de mejores
estrategias de negocio, la aplicacion
de estandares y buenas practicas,
asi como una asertiva ejecucion los
procedimientos de operacion.

El modelo presentado (Figura 3)
pretende, que la organizacién de ma-
nera dinamica, comprenda que cada
nivel afecta a su nivel superior, esto
es, lo que se evidencie en el analisis
y diagndstico del nivel operacional
afecta al nivel tactico y asi sucesiva-
mente, evitando la fragmentacion de
la visién de seguridad y promovien-
do una postura proactiva y global de
la organizacion, que reconoce en la
seguridad la propiedad emergente
fruto del reconocimiento y enten-
dimiento de los riesgos inherentes
a cada uno de los objetos que la
conforman.
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Figura 3. Modelo de Administracién de la Inseguridad Informatica

Si esto es asi, la organizacion
destruird estructuralmente la falsa
sensacion de seguridad y la re-
emplazara por una estrategia de
aprendizaje permanente sobre los
incidentes que se presenten, como
la norma misma de la gestion de
éstos. Esto es, tomara ventaja de lo
que aprende de la inseguridad de la
informacion, para construir mejores
propuestas de proteccion, basado
en aquello que ven los intrusos
y las ventajas que ofrecen las tec-
nologias.

Conclusion

La realidad del creciente numero
de vulnerabilidades reportadas, in-
cidentes ocurridos y fallas identifica-
das nos invita a reflexionar sobre la
forma de como hemos venido afron-
tando los riesgos que éstas generan
y los impactos de las mismas. En
este sentido, el paradigma actual
de la seguridad de la informacion
ha entrado en crisis, por lo que se
requiere estudiar en profundidad la
mente de los intrusos y sus reflexio-
nes para comprender mejor lo que
ocurre ante una falla. Por tanto, no
es suficiente descubrir la falla puntal
y analizar cémo se materializo, sino
que se requiere una revision relacio-
nal de lo que ocurrié para entender

de manera estructural el porqué de
ésta.

Por tanto, se hace necesario
complementar el modelo de riesgos
y controles actual, con uno basado
en las técnicas de hacking, que mas
all4d de estar concentrado en los
activos a proteger y sus vulnerabi-
lidades, reconoce las relaciones de
los diferentes componentes del sis-
tema para responder las preguntas
planteadas anteriormente (seccion
repensando la seguridad de la infor-
macion).

El modelo de Administracion de
la Inseguridad Informéatica (Figura 3)
presentado vincula los dos paradig-
mas, el de riesgos y controles y el
del hacking, como una manera efec-
tiva de procurar una administracion
de la proteccién de la informacion,

cuya dindmica de aplicacion debe
llevar a una distincion organizacional
sobre la gestién de la inseguridad
de la informacién que se denomi-
na en la teoria information assuran-
ce (SCHOU, C. y SHOEMAKER, D.
2007) o aseguramiento de la infor-
macion.

Finalmente, el modelo de ADINSI
propuesto (Figura 3) es una manera
alterna para comprender que exis-
ten tensiones entre las personas,
los procesos y la tecnologia (KIELY,
Ly BENZEL, T 2006) que deben ser
objeto de revisidon permanente y asi
evaluar el impacto de las mismas en
temas como las expectativas de la
alta gerencia, la arquitectura de se-
guridad informatica y las practicas
de seguridad de las organizaciones.
°
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