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:Que es la Ingenieria
_Social?

Es el arte de convencer a la gente de revelar
mformaaon confidencial.
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Comportamientos
vulnerables a los ataques

-#_sm'mw

Naturaleza humada a Ia confianza.

= » Ignorancia sobre la ingenieria social.
;ét:i- Obligacion moral.
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Factores que hacen a las
companias vulnerables
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- * Fugas de politicas de seguridad.

- » Facil acceso a la informacion.

~ + Muchas Unidades organizativas
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= la Ingenlerla social es efectiva porque elos
- errores humanos son mas susceptibles.

- » Es dificil detectar intentos de ingenieria
= social.

~ » No hay métodos para asegurarse
- completamente contra ataques de
iIngenieria social.

* No hay ningun software o hardware que
defienda contra la ingenieria social.
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Tipicas senales de

ngenieria social "
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e Mostrar raplda a inadvertidamente el

nombre.
Utilizan elogios.

Muestra disconformidad cuando es
cuestionado.

Pretende, reclama autoridad si la informacion
no es provista.

Hacen solicitudes informales.
Etc.
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Fases de un ataque de

i gen|er|a social

._..f}"'—-- =

basurero), sitios web, empleados, etc. Crean
relaciones con empleados selectos.

 « Develop: Eligen al empleado victima.

~ » Exploit: Seleccionan a la victima, identifican

empleados frustrados, etc. Explotan la
relacion, recolectan informacion sensible,
informacion financiera, tecnologias que
utilizan en su compainia, etc.
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- *» Pierde privacidad.

- * Peligros de terrorismo.
-+ Pérdidas econdmicas.

.......

~+ Dano, etc.
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Ataques de inyeccion de

o LT G “'.3 Tl Bates o comgndos — W _IN “‘%

empleados persuadlr

 Telefono: Imitacion de un usuario legitimo.
f;f-?;° Acercamiento personal. Obtener

informacion preguntando directamente.
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Blancos comunes de
A genlerla_SOC|aI

Administradores de sistemas.
Soporte téecnico.

Hacerse pasar por trabajadores de la
organizacion.
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_____ : interaccion, mledo confianza y la naturaleza humana de
:::.::: ayudar —_—
"« Fingiendo ser un usuario legitimo, dar la identidad y
=% preguntar por informacion sensible. "Hola soy Juan de
= departamento de Ventas...."
~ » Fingiendo ser un usuario importante, haciéndose pasar
por ejemplo con un cliente importante.
* Fingiendo ser de soporte tecnico. "Don Juan, aqui habla
xx de soporte, ayer tuvimos un problema con el sistema,

y estamos revisando si esta todo OK, me puede dar su
nombre de usuario?”



- Tipos de Ingenieria H
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“ Eavesdroppmg Escucha de conversaciones
= nho autorizada, o lectura de mensajes, e
~ Intercepcion de audio, video, etc.

_ » Shoulder Surfing: Procedimiento de robar

- passwords, identificacion personal,
numeros de cuentas, etc. Viendo sobre su
hombro (shoulder) a la distancia tratando
de obtener dicha informacion.



= basura de alguien. Informacion de contacto,
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=+ Dumpster Diving: Buscar un "tesoro" en la

.......
.......

= pagos de telefono, informacion de
-+ operaciones, informacion financiera, etc.

.......

-« Tailgating: Una persona no autorizada con
una maleta entra a un area segura siguiendo
a una persona autorizada cerca de una puerta
con acceso con llaves o sensores, etc.



~ Tipos de Ingenieria
1 == _SOgial :
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tecnologlas que utilizan, informacion de

vvvvvvv

= contactos, etc.

.......

~ » Third-Party Autorization: Referirse a una
persona importante de la organizacion y
tratar de recolectar datos. "Don Pepe,

nuestro jefe administrativo me pidio que
lleve los reportes de auditoria”
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Catch them in Cinemas
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Tipos de Ingenieria
YeldF]
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« Computer-based. Utilizando la ayuda de computadoras.

« Pop-ups preguntando por informacion personal, GANASTE 1
millon de dolares.

« Mails o cartas enganosas (Hoax) indicando que estan
infectado con virus, troyanos, worms, etc.

. « Cadenas de correos ofreciendo regalos gratis, etc.

= = Por mensajeria obteniendo informacion personal.
» Correo spam irrelevante, no deseado, no solicitado para

recolectar informacion financiera, numeros de identificacion,
informacion de la red, etc.

« Phishing paginas web falsas, bancos, ebay, etc.

« Utilizando SMS, pidiendo tarjetas de credito, informacion
sensible.

-1
Z
-



~ Tipos de Ingenieria H
1 _____Social ——
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e Venganza Personas enojadas, empleados
"""" enojados o frustrados.

 » 60% de los ataques ocurren detras del
firewall. Un ataque interno es facil de
realizar. La prevencion es dificil.




Prevencion de amenazas

e m_tgnas Ssol
,.jfj'Nkcu)”emste una prevenaon facil para las ==
. amenazas internas. =
t- Politicas legales.

« Auditorias y logging.

~ *» Acceso controlado.
* Privilegios minimos.
* Reparacion y rotacion de deberes.
* Archivar datos criticos.
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Prevencmn de amenazas
mternas
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Riesgos de la ingenieria social
_en la red de las organizaciones

i At L nge R bt e

+ Robo de datos rlesgo de explotacion de
informacion.

= » Fuga involuntaria de informacion, sin

saberlo muestra, postea o publica
informacion sensible de la organizacion.

~« Ataques dirigidos, reconocimiento

preliminar.

* Vulnerabilidad de la red, fallas o bugs en la
red.

m
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_ Riesgos de la ingenieria social
....... _enla red de las organizaciones

'"ﬁ‘.'}w” T — o "
e Robo de informacién personal, ocurre
= cuando una persona roba su nombre y/u otra
. informacion personal para propésitos
~fraudulentos.
* Perdida de numeros de seguridad social, el
impostor obtiene informacion personal,

como numeros de licencias, de identificacion,
etc.



Ejemplo
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o Paso % Obtener |nfo‘rmaC|on de pagos de agua,

#  electricidad, dumpster diving, stolen mail u onsite

= stealing.

2 » Paso 2. Ir al departamento de vehiculos y decirles
gue perdiste tu licencia de conducir. Ellos van a
iIntentar probar tu identidad como por ejemplo
pedirte pagos de luz, agua, etc. Se les muestra los
bills robados, que te has movido de la direccion
original. Se llenan dos formularios, se necesitara una
foto para la licencia, se remplaza la foto de la

licencia'y listo :)
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|||||||
.......



Ejemplo
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i Paso 3. Ir al banco con la cuenta original
~ del que se robo y decirles que necesitan
~una nueva tarjeta de crédito. Decirles que

~no recuerdas el nUmero de cuenta. Luego
- les muestras la licencia trucha. Listo para
hacer compras.
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Contramedidas

A rvt{ee s gy . 1 -#_gqmnm ut"- b _,zm-“i‘—-i--_ — nl %:
Polltlcas |
1 Password Policies: Periodicamente iy

camblar las contrasenas. Impedir el uso de
- contrasefas faciles de adivinar. Bloquear

_ cuenta luego de intentos fallidos. Longitud y

complejidad de contrasenas. Mantener en

secreto las contrasenas, no escribirlas
RECORDARLAS



Contramedidas
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2 Physucal Securlty PoI|C|es Identificacidn de
empleados utilizando tarjetas de

~ identificacion, uniformes, etc. Escoltar a los
V|5|tantes Areas restringidas. Triturar

f'{r;s informacion apropladamente de

documentos que ya ho sirven. Emplear
personal de seguridad.



‘ Otras contramedldas
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= que debe consistir en todas las poILLlcas y
~  metodos de seguridad para i%@v%entar la
1al

'''''''

.~ conciencia de la Ingenlerjabép

~ + Guias Operativas pi@: gurar E
acion sensible del

seguridad de la
uso no aut &éo de los recursos.
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Tambieéen

,., > CIaS|f|caC|on de la informacién: Categorlzar la
. Iinformacion como top secret, propietario, para uso
#  interno solamente, para uso publico, etc. _

- » Privilegios de acceso: Debe haber un administrador,

~ usuario, cuentas de invitados con autorizacion

= apropiada.

~ « Revisidon de empleados y terminacion de procesos
apropiada.

« Tiempo de respuesta a incidentes apropiado: Debe

haber una guia para la reaccion en caso de un
intento de ingenieria social.
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Tambien
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E Two factor authentlcatlon El uso de dos =
factores mcrementara notablemente Ia -
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go gue se, como una contrasena.

go que tengo, como una tarjeta
Igente.

go que soy, biometrico.



~ ¢Como detectar correos
.. Phlshlng'? -
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Anti—Phishing Toolbar: Netcraft, PhishTank.
Ayudan a detectar sitios Phishing.
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Contramedidas para el
robo de identidad

.\ m»:‘:m- “-S.‘m rr'— e =

R Asegurar o triturar los documentos

conteniendo informacion privada.

« Para mantener tu correo seguro, vaciar el
mailbox rapidamente.

- » Asegurarte que tu nombre no este presente

en la lista marketers' hit.

~« Sospechar y verificar todas las solicitudes de

datos personales.

* Revisar los reportes de tarjeta de credito

regularmente.

-



Contramedidas para el
,,,,,,, robo de identidad

"""" « Nunca dejar tu tarjeta fuera de tu vista.

..u * Proteger tu informacion personal que sea —
~ publicada.

- » Nunca dar informacién personal por

- teléfono.

* No mostrar numeros de cuenta o
contactos a menos que sea obligatoria.
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Pentestmg de Ingenieria
YeldF-]

EI obJetlvo es hacer un pen test a los
factores de fortaleza humanos.

"".5...'“"*"’*"" N

Ser extremadamente cuidadosos y
profesmnales
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Enviar correo a los
empleados pidiéndoles
informacién personal

Documentar

iSeextraydla S todala
informacién? informacién
resp ectiva

No

.

Enviar y monitorear
correos con adjuntos |
maliciosos a los objetivos

Ve
Documentar

N todas las
victimas

¢Elarchive malicioso
esabierto?

Enviar correos phising a
las victimas objetivo

Documentar todas
las respuestasy sus
respectivas
victimas

¢Se recibid una
resp uesta por parte
de las victimas?
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Llamar a un objetivo
haciendose pasar por un
colega y preguntarle por

informac 6n sensible

v

Llamar a un objetivo
haciéndose pasar por un
usuario importante

Llamar a un objetivo
haciéndose pasarpor
Soporte Téchico y
preguntarle por
informacdi 6n sensible

v

Referirse a una persona
importante de la
organizacion e intentar
recolectar datos

v

Llamar al objetivo y _l
ofrecerle recor. pensa en !

lugard= i ~for., acién
perse nal

y

Am .na.ar al objetivo con
graves consecuencias (por

Intentar realizar
eavesdropping y shoulder
surfing en Sistemas y
Usuarios

Intentar ingresar por la
puerta posterior utilizando
un ldentificador falso o
similar

t

Intentar entrar ala
Organizad 6n haciéndose
pasar por un técnico

(-

Intent:r e ural
Organizz 1. n nar.éndose
p. Sor pr *un Auditor
Ev.erno

1

Hacerse amigo(a) de los

empleados en un café o

similar e intentar extraer
informad 6n

h 4

Utilizar técnicas de
Ingenierfa Social Inversa

ejemplo su cuenta va a
deshabilitarse) para
obtenerinformacién

para que los objetivos
provean informacién por
simismos

Documentar todo
en un reporte
formal
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