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Amenazas snlfflng 3
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. promiscuo un atacante puede capturary

.......
«

analizar todo el trafico de la red.

. * Muchos puertos de las empresas estan
""" abiertos.

Un packet sniffer solo puede capturar
Informacion de paquetes de una subred.

Usualmente cualquier laptop puede
conectarse a una red y obtener acceso a esta.
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.......

------- conectan un dispositivo de escucha

i (hardware software o una combinacion de

""" ~ ambos) al circuito de informacién entre dos
telefonos o host en internet.



eretappmg 3
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= Un atacante puede robar informacion -
-~ sensible “olfateando” una red. Passwords

~ telnet, trafico email, trafico web, sesiones

~de chat, passwords ftp, configuracion de
"""" routers, trafico DNS, trafico syslog, etc.
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¢Como trabaja un
__sniffer? el

i At L g bt e

promiscuo asi puede escuchar todo el
trafico transmitido en su segmento.

~ « Puede leer constantemente toda la

informacion que viaja por la red
decodificando la informacion encapsulada
en los paquetes de datos.



Tlpos de snlffmg 3
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arr hab=Ex un Hub eltrafico es enviado a
'" todos los puertos.
_ « Passive sniffing no implica enviar paquetes, y
monitorear el trafico enviado por otros.
* Active sniffing implica enviar multiples
sondas de red para identificar APs.
El uso de hubs esta obsoleto hoy en dia. Se

usan switchs.
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Tlpos de sniffing

Actlve snlf‘fmg Cuando se realiza snlfflng
en una red switcheada se lo llama active
sniffing.

- * El olfateo activo se basa en inyectar

paquetes (ARP) en una red.
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Protocolos vulnerables al
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Protocolos vulnerables
_al sniffing

La capa donde trabaja el sniffer es en la de
Data Link (enlace) del modelo OS], por lo
que no se adhieren a las mismas reglas

- como las aplicaciones y los servicios que

’*f? residen en capas superiores.

Si alguna de las capas es hackeada, las
comunicaciones estan comprometidas sin
que otras capas lo sepan.



~ Analizadores de protocolo
de hardware ¥
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Es una pleza de equipo que captura las sefiales sin  alterar
eI trafico en un segmento de un cable.

- Puede ser utilizado para monitorear el uso deunarede =

n-o»«

------- = identificar trafico de red malicioso generado por
& software un software de hacking instalado en la red.

.......

----- Captura paquetes de datos y decodifica y analiza su
-~ contenido de acuerdo a ciertas reglas predeterminadas.

'''''

Algunos ejemplos de estos hardwares son: Agilent N2X
N5540AS, Agilent E2960B, RADCOM PrismLite Protocol
Analyzer, Flune Networks Optiview Network Analyzaer,
etc.



Ataques MAC
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2 Los Swtiches tienen memoria limitada para mapear

....... 2 varias direcciones MAC a los puertos fisicos en el

;;;;:;; SWItch

- 3. MAC Flooding hace uso de esta limitacion
"bombardeando el switch con direcciones MAC falsas
hasta que el switch ya no pueda mantenerse.

4. Entonces el switch actua como un hub difundiendo

paquetes a todos los equipos en la red y los atacantes
olfatean el trafico facilmente.
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Ataques MAC
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DlreCC|ones MAC/T abla CAM

Las tablas CAM (Content Addresable
Memory) tienen tablas fijas. Almacenan
- informacién como direcciones MAC

dlsponlbles en puertos fisicos con sus

parametros VLAN asociados.



Ataques MAC &

-------

"""" puerto en el switch. Basicamente @s

.......

""" Trafuco de solicitudes ARP mundara%«gada iy

- cambia el switch a un hub. @fe ataque
~ también llenara las tittgq@ceAM de switches

adyacentes. 0\\0
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Ataques MAC 3
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it Herramlenta macof Es una herramlenta

;;;:;;; - Linux que es parte de la coleccion de dnsiff.

- Envia fuentes MAC al aleatorias y una
" direccién IP. Esta herramienta floodea el las

5’?.; tablas CAM del switch (131,000) por minuto
enviado entradas MAC falsas.

Otras herramientas: Yersinia
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;Como defenderse de

-n-mna-
m «m l"
Fomar m'-

= Cisco:

1. switc
. SWitC
. switc
. switc
. SWItC

oo

Nota: La sequridad del puerto limita los ataques flooding MAC y

e Rt et et

Conflgurando la segurldad de los puertos de los switch

N
N
N
N
N

ataques MAC?
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oort port-security

port port-security maximum 1 vlan access
port port-security violation restrict

port port-security aging time 2

oort port-security aging type inactivity

. snmp-server enable traps port-security trap-rate 5

cierra el puerto y envia una trampa SNMP.

7



Ataques DHCP

; ,,,,,,, Ataaue DHCP Starvation . -
zza:iss _ El atacante manda difusion de discovery

....... - request para todo el ambito DHCP e intenta
;g;;:;; concesionar todas las direcciones DHCP

~ disponibles en el ambito. Este es un ataque

- DoS utilizando concesiones DHCP.

Herramienta de ataque DHCP Starvation:
Globbler



Ataques DHCP
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Ataque Rogue DHCP

EI atacante un servidor DHCP rogue (pillo)
en la red para proveer direcciones a los
usuarlos



:Como defenderse contra los ataques
de DHCP Starvatlon y Rogue'?
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- switchport port-security

switchport port-security maximum 1
switchport port-security violation restrict
switchport port-security aging time 2
switchport port-security aging type inactivity



~ Habilitar DHCP snooping (espionaje) para
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defenderse contra Ios ataques rogue. -=-
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Comandos IOS switch i



Ataques ARP Pmsonmg
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s Que es ARP (Address Resolution Protocol)?

;;;;,; Es un protocolo para mapear una direccion IP a una

= direccion fisica. El protocolo ARP difunde los equipos

= de red para encontrar sus direcciones MAC. Cuando un
equipo necesita comunicarse con otro, busca la tabla
- ARP. Si la direccion MAC no se encuentra en la tabla, la
ARP es difundida por la red. Todos los equipos
compararan en la red su direccion IP y su direccion
MAC. Si alguno identifica con su direccion, el equipo
respondera y este se almacenara en la tabla ARP y la

comunicacion se dara.

.......



Ataque ARP Spoofing

B e e R, — - .
,..:: Los oaquetes ARP pueden ser falsificados para =
= enviar datos al equipo del atacante. ARP Spoofing
= imp ica construir un numero largo de solicitudes
““““ -+ ARP falsificados y responde paquetes para
= sobrecargar un switch. Los atacantes floodean la
~ caché ARP de un equipo con entradas falsas
- también conocidas como poisoning. El switch se
establece a "forwarding mode" luego de que la
tabla ARP es floodeada con respuestas ARP falsas y
los atacantes pueden olfatear todos los paquetes

de la red.




¢Como trabaja el ARP

... Spoofing? o

Cuando un usuario A inicia una sesién con un usuario B
- en el mismo dominio de difusion en capa2, una solicitud
??’-:555 ARP es difundida utilizando el IP del usuario B y el =
....... “ usuario A espera a que el usuario B responda con la
...... : mascara de subred.

|||||||
.......

1. Hola 10.1.1.1 estas ahi??
9. Si, aqui estoy y mi mascara es 1:2:3:4:5:6

Un usuario malicioso escucha a escondidas en la no
protegida capa2 y puede responder al usuario A
spoofeando la MAC del usuario B.

3. NO, aqui estoy 10.1.1.1 y mi mascara es 9:8:7:6:5:4

'''''
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Amenazas del ARP
Poisoning

- lclv 'uv-&-vla m W

- Ataque DosS.

= - Intercepcion de datos.
= - VoIP Call tapping.
- Robo de contrasenas.

~ - Manipulacién de datos.

Todo lo que pase en texto claro sera
interceptado.

Herramientas para ARP Poisoning: Cain&Abel],

WinArpAttacker, Ufasoft Snif.



------
-------

-------

;Como defenderse contra
ARP Poisoning?

P 4 LA b S

Utlllzar la DHCP Snooping Binding Table y
la inspeccion dinamica ARP.

* Revisar la MACy la IP para ver que el ARP

de la interfaz esta en la union.
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Configurando DHCP Snooping y Inspeccion
ARP dinamica en switches Cisco
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swutch y re utilizan otras una de esas direcciones.

|||||||
.......

- Escuchando el trafico de la red, un usuario
- malicioso puede interceptar una MAC address

legitima de otro usuario para recibir todo el trafico
destinado para ese usuario.

Esta tecnica funciona en Wireless AP con el MAC
filtering habilitado.



- Amenazas de ataques
Spoofing —
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:2:-::: - Si la MAC es utilizada para acceder a lared —
"""" _ un atacante puede obtener acceso a la red.

.......

- - Un atacante puede asumir la identidad de
alguuen en la red.
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Amenazas de ataques
Spoofing

P 41 LA b S e

IP Spoofmg

i - Ping de la muerte.
- - [CMP unreachable storm.

- SYN flood.

- IPs de confianza pueden ser spoofeados.

Herramentas MAC Spoofing: SMAC



;Como defenderse contra
MAC Spoofing?

(s 48 L Ao byt S i

.......

"=-=="U»t|||zar Ia DHCP Snooping Binding Table

....... Inspeccuon ARP dinamica e IP Source Guard.

cerunct
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2. Lo que hace es sustituir una direccion de un
proveedor de internet falso en nivel DNS.

El objetivo es resolver nombres de host en
otras direcciones IP, generalmente para enviar
por ejemplo a sitios web falsos.
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Servidor Proxy DNS
Pmsgnmg

EI atacante envia un troyano a un equ1po y
cambla sus opciones de Proxy Server en el

Tl nu- .uv-q'a-}_v'sq :‘:u-p W

navegador para que apunte a otro IP.



DNS Cache Pmsonmg
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iComo Defenderse contra
1 ____DNS Spoofing? =

lllllll 1 Resolver todas las consultas DNS al servidor DNS. ﬁi
= - 2. Bloquear consultas DNS que vayan a servidores externos
- - 3. Implementar DNSSEC i

-------

“= 4. Configurar resolucion DNS para que use un nuevo

|||||||
.......

- puerto de origen disponible para cada consulta de salida.
5. Configurar el firewall para restringir DNS lookup externo.

6. Restringir servicio DNS recursivo, parcial o total a los
usuarios autorizados.

7. Utilizar limitacion de velocidad
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Mostrando filtros en
_Wireshark

_ Estos filtros son utilizados para cambiar la vista
de los paquetes capturados

(-~ nu- .uv-q'--\-v':q ——

arp, http, tcp, udp, dns, etc.
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Herramlentas Smffmg 3

Herram|enta ereshark

.......

ey
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- 2. Captura trafico de redes vivas desde
- Ethernet, IEEE 802.11, PPP/HDLC, ATM,

Bluetooth, USB, Token Ring, Frame Relay, redes
FDDI.

3. Los archivos pueden ser editados via linea de
comandos.
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Filtros de Wireshark
adlcmnales

3 Mostrar todos los paquetes TCP que contengan

- la palabra "traffic" tcp contains traffic
4. Filtro para valores HEX 0x33 0x27 a cualquier

offset: udp contains 33:27:58

5. Muestra todas las retransmisiones en el trazo:
tcp.analysis.retransmission

7
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Herramientas
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.« Herramientas discovery: NetworkView, the Dude

Sniffer

« Herramienta Password Sniffing: Ace

« Herramientas Packet Sniffing: Capsa Network
Analyzer.



Herramientas 3

3 F::;... o G e R - - -%
. Omaneek Network Analyzer Utiliza Google Map para =
& capturar la locacion de una IP publica de los paquetes
= capturados iy

.....
.......

-« Network Packet Analyzer: Observer
-+ Session Capture Sniffer: NetWitness
« Email Message Sniffer: Big-Mother

 TCP/IP Packet Crafter: Packet Builder



¢_Como un atacante hackea
..... una red utilizando Sniffers? %{
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----- = 1. Un atacante conecta su Iaptop a un puerto del swtlch

,,,,,, “ 2. Ejecuta discovery tools para aprender acerca de la
e topologla de la red. Q,/I/

.......
.......

- 3. Identifica el equipo de la victima para r@@ar tu ataque.

|||||||

= 4. Envenena (poison) el eqmpo de Ia\@gﬂma utilizando
 tecnicas ARP spoofing.

5. El trafico destinado pareja\%tlma es re direccionado al
usuario. \)\

6. El hacker e ne&passwords y datos sensibles del trafico
redlrlgldoo\é
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....... ¢Como defenderse contra Sniffing?

:2:.::: - Restringir el acceso fisico a la red, —

"""" asegurando qgue no se puede instalar packet
'''''' snlffers

- - Utilizar encriptacion para proteger
informacion confidencial.

- Permanentemente agregar la direccion
MAC de la puerta de enlace a la caché ARP.



Contramedidas 3
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- Utilizar direcciones estaticas y tablas ARP estaticas para

..... prevenlr a los atacantes agregar entradas ARP

111111

.......

- Apagar el network identification broadcasts y si es

-------
-------
|||||||

- posible restringir la red a usuarios autorizados para

- proteger la red de ser descubierta por herramientas
sniffing.

- Utilizar IPv6 en vez de IPv4.

- Utilizar sesiones cifradas como SSH en vez de Telnet,
Secure Copy (SCP) en vez de FTP, SSL para malils, etc.
para proteger la red inalambrica contra ataques sniffing.
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Tecnicas de prevencion

tli
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_____Sniffing.
1Zzar PGP y S/MIME.
1zar VPNs.
Izar SSH.

izar IPSec.

izar One-time Passwords (OTP).

izar protocolo SSL/TLS.
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-
-
-— . 1 -
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_¢Como detectar sniffing?
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_Debe revisar qué equipos estan corriendo en modo
~ promiscuo.

= - Bjecutar IDS y notificar si las direcciones MAC de

algunos equipos ha sido cambiada (como por e]. la
MAC del router).

- - fjecutar herramientas de red como HP Performance

InS|ght para monitorear la red buscando paquetes
extranos.

Herramientas de deteccion de modo promiscuo:
PromqgryUl, PromiScan, etc.

‘ﬁ#ﬁi



® ve et Apsre g

AL S L TN . :

R O L -
* Belesned walnr She NIT. FEB. oh 0L Llesses

-

de Intrusion con

L omeaAr syt
WL AN
il &

o s b ape
WAL Beiad b b

o SOred WD ETIREEEY |

MR LML D Ve
PETIAM S

PR St e L et

LI T ettt ) [ asy TiMthie Al ety

\(,,Y\



Realizar ataque
MAC flooding

"Ulzilizando herramientas como

Yersinia y macof

Realizar ataque Starvation

U[tilizando herramientas como

v

Dhcpstarv

Realizar ataque Rogue
Server

Ejecutar un Servidor DHCP

y

Rogue (picaro, falso)

Realizar envenenamiento
ARP

L. Idtilizando herramientas como

Cain & Abel, WinArpAttacker,
Ufasoft Snif, ettercap, eftc.

Realizar MAC Spoofing

Y

Realizar IRDP Spoo ng ’» —

!

~— o~

Realizar DNS Spoofing

Utilizando técnicas como

Utilizar herramientas tonio
SMAC

‘%nviar mensajes deanuncio
de Router falsos

Documentar
todos los

hallazgos

Realizar DNS Spoofing con
un servidor Proxy

L Jlecutando un DNS Rogue
(picaro)

arpspoof/dnsspoof

Realizar Envenenamiento
(Poisoning) Cache

JEnviando un troyano al
equipo objetivo
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