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§ Metas ;
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"= * Obtener Acceso. Para colectar informacion para -

i obtencion de acceso, utilizando password eavesdropping
& yfuerza bruta _—

:::::::

i« Escalar privilegios. Para crear una cuenta de usuario

reratyp
.......

© administrativa, utilizando password cracking y exploits.
~ * FEjecutar aplicaciones. Para crear y mantener acceso
backdoor, utilizando troyanos.

e Esconder archivos. Para esconder los archivos maliciosos,
utilizando rootkits.

» Escondiendo huellas. Para esconder la presencia,
limpiando huellas.



Las contrasenas pueden
contener:

g kwl':...u:...;." B S R —— S
e Solo Ietras HIJKLLKDF

“:+ Solo numeros: 9238647

~ + Solo caracteres especiales: $/"()

reratyp
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- ¢ Letras y numeros: Ikjd2947
~ « Letras y caracteres especiales: P@sswo(#
e caracteres especiales y numeros: /("3413$@

* Letras, caracteres especiales y numeros:
COontr@se/&"a



- Tecnicas de crackeo de
T contrasenas ¥
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Fonz o Ataques de diccionario: Un archivo diccionario es cargado

iz dentro de la aplicacion cracking, se ejecuta contra las

“#  cuentas de usuario.

== » Ataques fuerza bruta: El programa intenta cada

== combinacion posible de caracteres hasta que la contrasena

= es descubierta.

~+ « Ataque hibrido: Funciona similar al ataque de diccionario,
pero agrega algunos numeros y simbolos a las palabras e
Intenta descubrir la contrasena.

» Ataque de silaba: Es una combinacion de fuerza bruta con
diccionario.

« Ataque basado en reglas: Es utilizado cuando el atacante
obtiene algo de informacion acerca de la contrasena.



Tipos de ataque a las
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Passwe Onllne Attacks ere Snlfﬁng ' Los
atacantes ejecutan herramientas sniffer en
la LAN.

« Man-In-the-Middle and Replay Attacks. El

atacante accede en medio del cana de
comunicacion entre la victima y el servidor
para extraer informacion.

Es dificil de realizar.



~ Tipos de ataque a las
1 _..contrasenas

~~~~ Password Sniffing. dificil porque el atacante

.......

= conoce el nombre de usuario pero tendria

~ que "adivinar” la contrasena.

_ + Active Online Attack: Password guessing

~ Intentar adivinar el pass utilizando un
diccionario de palabras y letras e intentar
todas las combinaciones posibles.  Toma
mucho tiempo. Necesita mucho ancho de

banda y es facilmente detectable.



Tipos de ataque a las

1 ___...contrasenas A
-~ . Otros son Troyanos, Spywares y Keyloggers =
= Hash Injection Attack: Permite al atacante —

inyectar un hash comprometido en una
sesion local y utilizar el hash para validar
recursos de la red. El atacante encuentra y
extrae un hash de un administrador del
dominio que estée con la sesion iniciada. El
atacante utiliza el hash extraido para iniciar
sesion en el controlador del dominio.



Tipos de ataque a las
mcontrrasenas e

.......

------- un token en la memoria, hay una apllcaaon

|Iamada Pass the Hash e involucra dos

~ programas, who is there y I am; who is there
realiza consultas de todos los tokens del
equipo y I am permite declarar que las
credenciales que estamos utilizando son las
nuestras. Es bastante poderoso.



Rainbow attacks: Pre-
Computed Hash %‘

:E;f A e g 4L b S et i
= » Convierte enormes cantidades de palabras
~ & como archivos de diccionario y fuerza bruta

ttttt

~%  en las listas de hashes de contrasenas que

"""" utilizan técnicas tales como las Rainbow
Tables

~ * Ejemplo:

vvvvvvv
-------

L 1qazwed 425cc3499¢530b282f225d668590

* Del hash sale la contrasena, las raibow
contiene los hashes



Distributed Network 1
Attack (DNA) -
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o DNA Manager es - instalado en una locacién central

i donde las maquinas DNA clientes puedan acceder desde

= lared. —

==« DNA Manager coordina el ataque y asigna pequenas

==  porciones de la llave a los equipos que estan distribuidos

SRR

~ » Los clientes DNA ejecutan en background y consumen
solo el tiempo del procesador que esta sin uso.

* El programa combina la capacidad de procesamiento de
los clientes de la red y utiliza el trabajo en conjunto para
descifrar.

Ejemplo: elcomsoft distributed password recovery



- Contrasenas por defecto
g&,-:-.-z“ T ——— g - '%

----- ‘Recordar buscar en internet los default

.......

- passwords en sitios como:

~ * www.phenoelit-us.org

_ » www.defaultpassword.com

~ + cirt.net
 default-password.info
 defaultpassword.us

* passwordsdatabase.com
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Robar passwords
utilizando USB

- Robar passwords utlllzando USB

[autorun]
en=launch.bat

4. El contenido de launch.bat

start pspv.exe /stext pspv.txt
5. Insertar la USB y la autorun se ejecutara

6. Password?2 es ejecutado en segundo plano y los
password seran almacenados en un archivo .txt en la USB



Autentlcacwn Microsoft
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'''''' - un protocolo de autenticacion de Windows NT
= 4 0/2000. Microsoft actualizo este protocolo de
- gutenticacion a Kerberos, el cual se considera

reratyp
-------

- mas seguro que NTLM.

El hash LM ha sido deshabilitado en Windows
Vista para adelante.

El archivo SAM esta ubicado en:
C:\Windows\system32\config\SAM



LM Hash 2
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este algorltmo primero todas las letras son

revatyp
-------

- convertidas a mayusculas, ej: 123456 QWERTY.
- Luego se agrega caracteres nulos al final para
hacerlo de 14 caracteres. 123456QWERTY_
Antes de cifrarlo, el pass es dividido en dos
123456Q y WERTY__ y es individualmente

encriptado.



LM Hash

MRS R e 3 R b AL | e FERT - — —

lllllll
0\"]

llllll
1111111

uuuuuuu
:::::::

.......
.......

.......

123456Q 68F11EO4AFABl97F
WERTY —F1E9FFDCC75575815

Los primeros 8 bytes son derivados de los primeros 7
~ caracteres de la contrasena y los 8 sequndos son

derivados desde el caracter 8 al 14.

Si la contrasena tiene menos de 7/ caracteres, la
segunda mitad siempre sera: 0XAAD3B435B51404EE



NTLMv2
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NTLMV2 es una protocolo de autenticacion
challenge/response que mejora la seguridad

sobre LM.



Autentlcaaén Kerberos
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”" Grantlng Ticket) es descnfrado de manera
_ correcta, probamos que tenemos el
- password.

Trabaja de la siguiente manera:



Key Distribution Center (KDC)

El usuario envia una pet|c1on al servidor de autenticacion
Authentication Server
El servidor devuelve una respuesta | (AS)

Luego el usuario solicita un ticket al
servidor TGS . .
ceaseaseiasannes > Ticket Grznting Server
i AN, | (TGS) Database
El servidor TGS devuelve una 3
respuesta al cliente

Pw .
£ Windows Server 2008

Responde pc'a dan wstrar que el servidor es realmente el que estaba esperando
el Cliente




Crackeadores 3
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i o | OphtCrack es el primer crackeador de contrasenas de Windows

|||||||

=y el mas conocido.

tttttt

i« Ophcrack es un boot cd que también crackea contrasenas

-------
-------
xxxxxxx

~ + Cain&Abel es una excelente herramienta entre las que cuenta
- cracking passwordes.

« RainbowCrack genera las rainbowtables.

« KerbCrack intenta obtener los tickets de Kerberos capturandolos.



Directiva NOLMHash

- Loa ban
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:':.:: LM Hash puede ser deshabllltado utilizando
- la directiva NoLMHash, o por registro o

.......

utlllzando contrasenas de mas de 15

"""" caracteres de longitud.
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Sugerencia para
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”" No utilizar las mismas contrasenas para
_ varias cosas. Cambiar las contrasenas al
- menos cada 30 dias. etc.

¥4
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Escalada de inleglos

;{ e ——— gf
:':.-.":i SI un atacante obtiene acceso a la red
ut|||zando uha cuenta no administrativa, el

~ préximo paso sera obtener privilegios

"""" adm|n|strat|vos A esto se lo denomina
~ escalar privilegios.
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Stlclq/Keys :
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= Si remplazamos este archivo con cmd y Io

- renombramos nuevamente a sethc.exe y
presionamos 5 veces la tecla shift, aparecera una
consola con privilegios administrativos.

Microsoft la corrigio
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----- ~ Si creamos un usuario: net user Juggyboy

- Password y luego vamos al registro hasta
- HEY LOCAL MACHINE\SOFTWARE\Microsoft\

.......
.......

- WindowsNT\CurrentVersion\Winlogon\Special

revatyp
-------
i

- Accounts\Userlist

- Creamos un nuevo DWORD value, escribimos el

nombre del valor "Juggyboy" y cerramos el
editor.

Juggyboy sera un usuario con privilegios
administrativos.



Usuarlo del dommlo
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2 L a victima inicia sesionh con sus

-------
-------

credenaales del dominio.

- 3. El keylogger envia las credenciales al
atacante.

4. El atacante obtiene acceso al dominio.



;_Cémo defenderse contra

Ia escalada de prmleglos? 3

encrlptaCIon parchar los sistemas

_ regularmente, correr los servicios con

- cuentas sin privilegio, implementar
autenticacion y autorizacion milti-factor,
ejecutar las aplicaciones con privilegios
minimos, restringir los inicios de sesion con

privilegios.



Ejecutando apllcacmnes 3

lllllll
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----- Los atacantes eJecutan apllcaC|ones

.......

...... mahuosas para "aduenarse” del sistema.

.......
.......

:::::::

- Alchemy Remote Excecutor es un sistema de

~ administracion que permite ejecutar
programas en equipos remotos, se ejecuta
en multiples equipos simultaneamente.

Otros: RemoteExec, Execute This!
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.- Son programas 0 dISpOSItIVOS de hardware
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_ que monitorean cada pulsacion de tecla que

.......

~ el usuario realiza en el teclado; luego

reglstra dicha actividad en archivos o los
- transmite a localidades remotas.

Wifi keyloggers, bluetooth, dentro del
teclado, etc.
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i - usuario, monltorea la actividad del usuarlo, redirige a webs, =
- cambia el sitio por defecto del usuario y evita que el

- usuario lo restaure, agrega multiples marcadores a los
navegadores, hace un decremento en el rendimiento

-~ general del sistema.

Tipos de spyware: Celulares, gps, audio, usb, salvapantallas,
escritorio, mail, child monitoring, video, print.

Un ejemplo de Spyware de escritorio es el: Activity Monitor



: "Child
gMonltorlug 'Spyware

SORNt Bandle eyt

- [ LT

.......

Ia PC e Internet. Bloquea cualquier web —
|naprop|ada utilizando keywords. Monitorea
act|v1dades Graba actividades.



"Child
_Monitoring”Spyware

s on 1¢ear
.......

s o Los video spyware graba no soIo la pantalla si no también

=i desde la webcam

llllll
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=« |Los print spyware monitorea archivos a ser impresos en
=% Impresoras remotas.

i

.+ Los Telephone y Cellphone Spyware. los atacantes lo
instalan en los dispositivos y estos envian secretamente
datos al atacante como sms o malls.

» GPS spyware determina la locacion de una persona o
vehiculo.



- Como protegerse de los
.Spywares i

f’.t..".: AJustar Ias opaones de confugurauon del
= havegador a medio.

- * Mejorar el nivel de seguridad del equipo.
- Sospechar de correos y sitios.

~ + Instalar antispywares.

* Realizar navegacion seqgura.

 Actualizar software con reqgularidad.

e Actualizar las definiciones de los antivirus.



? Herramientas
antispyware

= §Fm)ywa;‘émDoctor

° CounterSpy

-« SpyHunter

 Kaspersky Internet Security
¢ Etc:



Rootkits .

;;;;: Puede remplazar archlvos Intercepta las -
;;;:;;; IIamadas del S.O. por €. en Linux podria dar
acceso root.

ppppppp
-------
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En Windows podria hacerse pasar por
= controladores

Estos mantienen el acceso al sistema a los
atacantes.



Tipos de Rootkits 3

- Lo han :
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e Hyperwsor Level: Modifica la secuencia
,,,,,, boot para cargarse a si mismos en cuenta
= de un equipo virtual

llllll
.......

e

:::::::

» Kernel Level: Agrega cédigo malicioso al
~  Kernel.

* Application Level: Remplaza la aplicacion
con un troyano o modifica el
comportamiento de una aplicacion
existente.
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Tipos de Rootklts
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. Hardware/Flrmware Se esconde en
dispositivos o firmwares donde no se
iInspecciona el codigo.

» Boot Loader Level: Remplaza el boot

original con uno controlador remotamente
por un atacante.

* Library Level: Remplaza las llamadas
originales del sistema con falsas para
esconderinformacion acerca del atacante.



Cowinn

Aratar

;Como defenderse contra
Rootklts'?

-v HRS i Vg it 'ouut'w r!_"" 1

- A -Nlﬁl' A ll
uu"w m m m -” PRAMINY e

LI
w
.......

44444
.......
-------

fuente segura.

- » Tener procedimientos documentados de

instalacion automatizada.

- o Instalar firewalls.

e Utilizar autenticacion fuerte.
* etc.
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Antl Rootklts
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- » Sophos Anti-Rootkit

- *» F-Secure BackLight
EEisie



Flujo de datos NTFS
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''''' Son flujos escondidos que contienen metadatos.

.......
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...... & Estos archivos son detectados por los antivirus pero no

.......

....... Sl

por el ojo humano.

-------
.......
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Para crear NTFS Streams notepad archivo.txt:tigre.txt

Luego ejecutar notepad archivo.txt:tigre.txt modificar el
archivo y luego de guardarlo apreciara que el archivo
archivo.txt esta en

blanco, para poder verlo habria que abrir el archivo
con toda la cadena.



Manipulacion de flujo de
_datos NTFS

4 retar g
LLE L -N-nnu- SO Srsturnine detsl 'n" 1Rnsi i Y "
b | pruerunction metese s tpess et o:-: vnqu ml,&mm — l F aae ML RS — i
-i

.......

.......

.......

.......
.......

Para extraerlo: cat c:\Readme.txt:Trojan.exe >
trojan.exe

Nota: cat es un recurso de Windows Server 2003
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Aratar

;Como defenderse contra
los NTFS Data Stream?

-«m b e
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cotaner

AI mover a part|C|ones FAT los streams se
borran.

~ + También utilizar LSN.exe para detectarlos.

Aq
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Esteganografia
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5 Con5|ste en esconder un archlvo dentro de otro
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web mall dvd, txt etc.

Un ejemplo de Stegano es la herramienta Invisible
Secrets 4 para esconder archivos dentro de imagenes.

Para detectar se puede utilizar el Stegdetect.



Esteganog rafia

-f’:.:: Aunque no es un algorltmo de cifrado en
= sl, la esteganografia es una gran manera
- de enviar mensajes de ida y vuelta a otros

reratyp

_sin siquiera darse cuenta. Es la practica de
- esconder un mensaje dentro de otro
medio (como otro archivo o una imagen)
de tal manera que solo el remitente y el
destinatario siquiera saben de su
existencia.



Ejemplo de uso 3

mdlfghuf?l.é LEWEQSH wg;aﬁsswd] [ -f archivo | - "
- m mensaje ] [ infile. gnc [ outfile.gif 1]
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Pa$$w0rd CEH gif hacker. glf

* Para extraer
gifshuffe -C -p Pa$$wOrd hacker.gif
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Herramientas
estenog,réfj_‘cmgs'___de imagen
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SNOW

_ + Hermetic Stego

» ImageHide

* QuickStego

e« gifshuffle

 OutGuess
o Fic.
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Herramientas

Mestenogra__flrrgas de video

Thadt el dan ViR arenenh fglngifusen

-« Masker

» Max File Encryption

e Xiao Steganography
-~ - Ftc.
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Herramientas estenograficas
de documentos
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wbStego
* Merge Streams

_ + Office XML
-~ - Ftc.
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Herramientas

__estenograficas de audio

Thadh 31 speh Srekary fglagifusen )

~ « Mp3stegz
i.i."' * MAXA Security Tools

~ » Stealth Files
~ » Audiostegano
¢ Efc.
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Inwsuble Secrets 4

° StegoStick

- * QuickyCrypto
 Max Folder Secure
« Etc.
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-« Stegdetect

"
.

D

~ » Xstegsecret
- » Stego Watch
~ *» StegAlyzerAS

"+ Ftc.
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Escondiendo Huellas

-wvm Yipsretary. fgi, w

~ La idea es volver al sistema. Hay que
mampular los archivos de reglstro (Iogs)

acceso a archlvos sin pr|V|Ieg|os
2. SYSEVENT.EVT (system). Falla de drivers,

COSas que No operan correctamente

3. APPEVENT.EVT (applications). El atacante
no querra borrar todo el log, solo
manipularlo.
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Borrando las pistas
== onllne
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”" - borrar |as barras de herramientas de los
_ navegadores.

¥4
:ﬂq

oo



Deshabilitando la
1 ... auditoria o

.......

mmedlatamente después de obtener acceso

.......
.....

~ administrativo. Luego de su estadia, la
~ volveran a encender.

auditpol.exe /enable | /disable
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Herramientas para
esconder huellas

S0t A “ —
b w m mm W -” m — -

* Tracks Eraser Pro

» Evidence Eliminator

* Armor Tools
* Clear My History

s Soes
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Identificar
Sistemas

protegidos con

contrase fia

Z%e tiene acceso a

contrasefia?

Si

REvi_'r.a rla
complejidad de
|_la contrasefia |

¥

- Realizar Atague
de Diccionario

I

Realizar Wire
Sniffing

‘

Realizar atague
basado en regla

.

Realizar atague
de sllaba

:

Realizar atague
hibrido

Realizar
Dumpster
Diving

Realizar

la

Realizar
Ingenieria Social

f

Realizar
Shoulder
Surfing

Realizar atague
Raibow

-~

Realizar atague
dE IWEEiﬁndE

b

Hashses
precalculados

¥
Realizar Atague
Distribuldo en

Red

Hash
rs

Realizar atague

Keylogger/
Troyano/Spyware

Realizar
adiviniacidn de
contrase fia

Realizar atague
de reproduccidn

:

Realizar ataque

-~

de fuerza bruta

Realizar atague
Ma n-in-the-

Middle
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Intentar iniciar
sesion con cuentas
de usuarioy
contrasefas

crackeadas

ilLos privilegios de inicio
estan restringidos?

5

[ Iriontar 3o utar
No | sorieios con cuentas
I
L sin privilegios

L 4
Utilizar herramientas

—» de escalacidn de
privilegios
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Revisar si esta
instalado y
actualizado un
Antimalware

l

Revisar si Software
Firewall y Anti-Keyloggin
estan instalados

Intentar utilizar |
keyloggei= |

S S —

P_ e

| 'nientar utilizar
| Spywares

v

Utilizar herramientas para
ejecucion remota
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Intentar instalar

rootkits en el
Objetivo

Si

h
Realizar técnica
basadaen
Integridad

L 4
Realiz ar técnina

de deteccion
basada en Firma

k4
Realizar técnica de

deteccidn basada en
Vista (Cross View)

h

Realizar técnica | Revisar si el software de
de deteccidgn antivirusy antispyware son
Heuristica | actualizados regularmente
— . '
Realizar t&¢ 1ica Revisarsi los parches del
| de Sisterna v Aplicaciones
| E.tegoianélisis estédn actualizados
r
h J
Utilizar Esteganograffa Utilizar Stream (NTFS-ADS)
para esconder me nsajes L para inyectar codigo
secrefos malicioso
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Quitar
seguimiento de
actividad Web

Y

Deshabilitar
auditoria

h J

|
Estropezr

archi.o- In_'J
I

Cerrar todas las
‘ conexiones de red
del objetivo

r

Cerrar cualquier
puerto abierto
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