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¢Que es Ia enumeracion?
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;;3:.;;; extracaon de nhombres de usuario, equipos,

------- “ recursos de redes, recursos compartidos y

 servicios.

- Las técnicas de enumeracion son conducidas
en una ambiente Intranet.

La enumeracion involucra conexiones activas
a sistemas'y consultas dirigidas.



~ ¢{Qué es la enumeracion?

:':.-.":i La mformaaon que es enumerada por - |os
mtrusos

* Recursos de redes, recursos compartidos.
 Usuarios y grupos.

i Aplicaciones y banderas.

» Configuraciones de auditoria.
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Tecnicas para la
_.enumeracion

Extraer ‘nombres de usuario utilizando
enumeracion Win2k

Extraer nombres de usuario utilizando SNMP

Extraer nombres de usuario utilizando IDs
(numeros de identificacion) de correo
electronico.

Extraer informacion utilizando contrasenas
por defecto.

Fuerza bruta Active Directory.



Sesmnes nulas Netblos 3
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- Biblia de Windows hacking. Las sesiones

.......
.....

~ nulas toman ventaja en los Sistemas de

~ Archivos Comunes de Internet o CIFS

- (Common Internet File System/Server
Messaging Block) y en los bloques de
mensaje de servidor SMB (Server Messaging
Block).
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-~ » Crea la sesion nula

e Muestra el contenido
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Sesiones Nulas
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= Podemos utlllzar herramientas para sesiones
= nulas como el getacct. En esta herramienta
podemos enumerar las cuentas de usuario.

_ Tener en cuenta que el USER 500 sera del

admlnlstrador y el 501 del Guest.
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~ Enumeracion SNMP

S SNMP (Simple Network Management Protocol) —

= »  Los administradores envian a los agentes y estos devuelven
“i . respuestas.
=« las solicitudes y respuestas se refieren a las variables de acceso al
"""" software agente.
" « Los administradores también pueden enviar solicitudes para
establecer determinadas variables.
. » Las trampas hacen que el administrador note que algo significativo
que ha ocurrido:
— Un reinicio
— Una falla de la interfaz
— O bien, otra cosa potencialmente mala se ha producido

« La enumeracion a usuarios NT via protocolo SNMP es facil utilizando
snmputil.




ccccccc
oooooo

44444
-------
-------

7

Management
Informa;tlon Base .

representaaon estandar de la informacion
- disponible del agente SNMP y donde est3
-~ almacenado.

Es el elemento mas basico de la
administracion de red.



SV CGA\WINNT\System32)\,

NOsnmputil get 2108.212.69.129 public .1.3.6.1.2.1.1.2.90
ariable = system.sysObjectID.B
alue = ObjectID 1.3.6.1.4.1.9.1.27

NOsnmputil getnext 210.212.69.129 public interfaces.ifNumber.8
ariable = interfaces.ifTable.ifEntry.iflndex.1
alue = Integer32 1

ariable = interfaces.ifTable.ifEntry.ifIndex.2

\Nosnmputil getnext 210.212.69.129 public interfaces.ifTable.ifEntry_iflndex.1
alue = Integer32 2 ¢

\N>snmputil getnext 210.212.69.129 public interfaces.ifT <2>Entry ifIndex.2
ariable = interfaces.ifTable.ifEntry.iflndex.3
alue = Integer32 3

e

= String < x43)(8x69)(0x73)(8x§§§§§! <{Bx20>{Bx19 ><{Bxbe ><(Bx74><Bx65><(H
65 >4

N>snmputil getnext 210.212.69.129 public
= gsystem.sysDescr.B

72 2X{Bxbe ><BxH5 ><PBx74 ><{Bx?7><{BxbFf ><Bx72 <Ox205<Bxaf ><Bx78><Bx65 ><Bx72 ><Bxb6
Bx73><Bx74><Bx65 ><Bx6d><Bx20><Bx53>

UL O<BX74)<{Bx69 ><(Bxb6e ><{Bx67><{(Bx20><AxS5
BLBxHF D<Bx66 ><{Bx?4>{Bx??><{Bxb61 > 205<BxBd ><{BxPa><{Bx49 ><{Bx4f ><{Bx53><H
205<Ax28 ><PBx?74><Bx6d ><Bx29 ><Px2 ><Bx35><Bx30><{Bx3A><Ax20><Bx53 ><AxHF ><BxbH
‘.)(0x74)<8x77)(0x61)(0x72)(0 2CBx2B85><Bx43><Bx32><Bx35>5<Bx38><{Bx3B><Bx2d>
Bx49 ><Bx2d ><{Bx4c ><Bx29 ><{Bx2¢c 2<Bx56 ><Bx65 ><Bx?2 ><Bx?3><Bx69 ><{Bx6F ><{Bxbe ><P
207<Bx31><Bx31><{Bx2e >< 32)( 8<Bx31>{(Bx30><Bx61><{Bx29?><{Bx2c ><{Bx2B><Bx52><{Bx4
5 ><{Bx4c ><{Bx45 ><{Bx41 > {BxA5><Bx20><Bx53 ><(Bx4f ><{Bx16 ><{Bx54><{Bx5?7><{Bx41 ><{Bx52>
Ax45 ><Px20><{Ax28 63><PAx31><Bx29><PxPBd ><BxPa><{Ax43 ><Bx6f ><Bx7A><{Ax?79 ><H
(x72><Bx69><Bx67? x?4)(8x28)(8x28>(8x63)<9x29)(8x20)(0x31)(0x39>(0x38>(8x3
b ><{Px2d ><Bx31 %39 ><Bx37><0x20><Bx62><Ax?9 ><{Bx20><Bx63><Bx69><{Bx?3><Bx63>
Bx6F ><Ax28>< 53 x792<{Bx?3><Bx74><Bx65><BxH6d><Bx?3><(Bx2c ><{Bx20><{Ax49 ><{Bx6e ><H
ix63><{Bx2e ><{BxH a><{Bx43><(Bx6F ><Bx6d><{Bx?0><Bx69 ><{Bxbc ><{Bx65>{(Bx64><{Bx20><{Bx5
4 ><Bx75 ><Bx65 ><{(M20><Bx30><{Bx32><Bx2d ><Bx44 ><PBx65 ><{BxH63 ><PBx2d ><Bx39><{Bx3I?7><Bx28>
<2x§%3<2;§2%(2;§a)<9x38><8x32)<0x28>(8x62><0x79)<8x28)<8x63)(8x6b>(8x?2)<0x61)(8

c X X




Herramienta de

o erewe

e Es un conJunto de herramlentas de admlnlstraaon de
| reds

"""" = El conjunto consiste en: ‘ {)@7/
e Administracion de direcciones. O<

— Descubrimiento.
""" — Herramientas Cisco.
— Herramientas ping. =
— Monitoreo. ]
- Navegador\é\ B\} -

— Segurid

= MlSC@g




LLARRs L4

Herramientas de

enumeracion SNMP
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e OidView SNMP MIB BrowserQ@(

° Herramlentas de enumeracion SNMP

ol

- * iReasoning MIB Brows%zg,\'a
~» SNScan \Q
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Enumeracmn

showmount e 192 168 1 X

| 'Encuentra directorios compartidos en el equipo

finger -| @target.hackme.coom

Enumera el usuario y host, muestra el directorio del
usuario, tiempo de login, idle times, office location y
la Ultima vez que recibio o leyo un mail.
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Enumeracion
~ UNIX/Linux

rpcinfo -p 192.168.1.x
Ayuda a enumerar el protocolo Procedure

Call Protocol, el RPC permite a las
aplicaciones comunicarse en la red.



Enumeracion LDAP

L ‘ :.
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----- EI Protocolo ngero de Acceso a Directorio es

.......
n.-)

,,,,,, - un protocolo utilizado para acceder al listado

.......
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-------
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Tlende a estar vmculado al servicio DNS para
- permitir una integracion.

Trabaja en el puerto TCP 389

Herramientas: Jxplorer, Symlabs LDAP Browser, LDAP
Admin Tool, LDAP Account Manager, etc.



Enumeracion NTP

----- EI protocolo NTP esta disefiado para sincronizar los ﬁ

reIOJes de los en equipos en una red. Utiliza el
"""" puerto UDP 123. —

.......
.......

- Para enumerar los servidores NTP simplemente se

revatyp
-------
Wi

- busca el puerto mencionado o también se puede
~ utilizar la herramienta NTP Server Scanner.

Para enumeracion del protocolo SMTP(y otros) se
pueden utilizar las herramientas: NTP Server
Scanner, PresenTense Time Server, etc.




Enumeracion SMITP 3
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== Ll Protocolo 5|mp|e de transferenaa de correos
,':“ SMTP (Sumple Mail Transport Protocol) es utilizado
para enviar mensajes de correo al contrario que

"""" : POP3 o MMAP que son enviados para recibir

ppppppp
-------

""" @ correos.

7*';“{? Generalmente utiliza servidores Intercambio de
correos MX (Mail Exchange) que dirigen los
correos via servicio de nombre de dominio DNS.

Opera sobre el puerto TCP 25.

e

Una herramienta de enumeracion SMTP es: NetScanTools Pro
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-hu| wwnq wu‘r'.am» -lv-
Lrh € svent. hasdie -n — ret!

telnet 192.168.0.1 25

220 ukD3.cak.uk ESMTP Sendmail 8.9.3; Wed, 9 Nov
EXPN ROOT

250 <root@uk03.nu.cak.uk=

250 =smith,j@UKD3.nu.cak uk> &Cﬁ

EXPN BIN

250 <hin@uk03.nu.cak.uk= \B(J
VRFY NOBODY VRFY f‘gé\:)
250 =nobody @u %&\nu eak.uk=
EXPN NOB!

250 Idex' nu 03. nu.cak.uk=
VRFY O LE

550 ORACLE... User unknown
QUIT

S
> g |
|
Py & -
‘ n -
P L
¥ N fj
.
é;h .

5:29:50 GM




Enumeracién DNS
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'Si la transferencia de zonas esta habilitada,

Ejemplo de enumeracion DNS
nﬂookup
> |s -d nombre_de_la_zona

mostrara el resultado completo de dicha
Zona



- Enumerando Sistemas utilizando
contrasenas por defecto =

e -4
1*«“ Muchos dISpOSItIVOS como routers, switches, "

.......

...... - hubs llegan con contrasefias por defecto.

.......
.......

....... - Muchas veces se pueden acceder a estos
dISpOSItIVOS utilizando estas contrasenas por
~ defecto.

Buscar en google acerca de default
password para ver las contrasenas por
defecto de routers, modems, etc.
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Contramedidas 3
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— Quitar el agente SNMP o apagarlo.
— Actualizar a SNMP3.

— Implementar la directiva de grupo "Additional
Restrictions for anonymous connections”
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Contramedidas ;

: ;w-.um.m-.:vr:.mm-“; e =t — E—— %
# — Deshabilitar la transferencia de zonas a hosts no
“"‘: confiados. =
= — Asegurarse que los nombres de host no publicos

no estén accesibles desde fuera.

— Asegurarse que los registros HINFO y otros no
aparezcan en los archivos de la zona DNS.

— Proveer detalles estandar sobre el administrador
de la red.



Contramedldas

;im:u»:..r,:w:.“mm«. = TR (o~ P — %
= SIVEER
= *» Configurar los servidores SMTP para —

Ignorar mensajes de correo hacia
destinatarios desconocidos.

~ » Configurar los servidores SMTP para que
Ignore correos desde destinatarios
desconocidos.

reratyp
-------



Contramed|das

.......
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- limitar el acceso a usuarios conocidos
solamente.

-------
vvvvvv

~ « Utilizar tecnologia SSL para cifrar el trafico.
 Habilitar el bloqueo de cuentas.

- ki o
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Contramed|das
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-+ Microsoft Networks, y File and Printer

~ Sharing for Microsoft Networks.
Desinstalarlas de las propiedades de

Conexion de area local.

o Date) gurtindsitrinel R e ...,...m.. i p—— fF : T —



Test de Intrusion de

~_Enumeracion -
w*'“..‘ L L T R L T e TR i e~ — %k
:':.-.":i Se utiliza para identificar cuentas de usuario
-~ validas o recursos de red pobremente e

~ compartidos utilizando conexiones activas a
_ los sistemas.
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Encontrar el
Rango de Red Lookup
v :
Calcularla L7 Utilizando
mascara de #  Subnet Mas
subred Calculators
¥ r

Descubrir Red

L1Hilizando Nmap
(nmap-sP
<rango red=)

L ] :
Resalizare FOtilizando Nmap
escaneo de # (nmap -s5 <rango
Puertos rad =)
r ! I
Realizar I=F
enumaracion * Utilizando Nslookup
OMNS
¥ -

Reszlizar Nilizando
enumeracidr. | '« perscan, Hysana y
NET.FL—:I% e Winfingerprint
Re anizar |._Lftili:s nda O pltils,
En. meradan " Solanwinds IP
| SMMP Matwork Browsar

L 4
Raalizar .
Enumersd &n Utilizando
Enumdlinux

Unix/Linux

0 S

| Lo amentar

| hall azgos
S

F 3

Realizar

Enumeracian

SMTP

F 3

Rezlizar
Enumeracian
NTP

i

Realizar
—» Enumeracian

Utilizando
Net5SanTools Pro

._—UTHIEE ndo ntptrace,

ntpdc y ntpq

Utilizando Softarrs

LDAP

LOAP Administ mtor
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