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Introduccién
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EI escaneo es uno de los tres componentes
de obtencion de inteligencia para un
atacante

EI atacante encuentra informacion acerca de:

— Direcciones IP especificas

— Sistemas Operativos

— Arquitectura de sistemas

— ServICIOS que corren en un equipo
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Tipos de escaneo E
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= Los tlpos de exploracion son:

|||||||
.....

llllll
1111111

Escaneo de puertos —
z=s;:§§ — Una serie de mensajes enviados por alguien que intenta
ingresar dentro de un equipo y saber acerca de sus
servicios de red.
- — Cada asociacion a los puertos
Escaneo de redes

— Un procedimiento para identificar los hosts activos en una
red

— Ya sea con el fin de atentar contra ellos o para evaluar la
seguridad en la red

.......
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Tlpos de escaneo
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— Los procedimientos automaticos de
identificacion de vulnerabilidades presentes
en una red del sistema de computo



Objetivos del Escaneo
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1« + Detectar sistemas vivos corriendo en la

.......

= red.

= » Descubrir que puertos estan activos y

= corriendo.

-« Descubrir que sistema(s) operativo(s)
esta(n) corriendo en el blanco.

» Descubrir los servicios que estan
corriendo/escuchando en el blanco.

e Descubrir las direcciones IP del blanco.



Metodologia de Exploracion
de Ios Wh|te Hats
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------ 2 Busqueda de puertos abiertos

.......

= ~ 3. Banner grabbing, toma de huellas digitales de
- 4. Identificacion de servicios
5. Exploracion de vulnerabilidades
6. Dibujo de diagramas de red o hosts vulnerables
/. Preparar proxis

ATACAR



Busqueda de Sistemas

J _vivos. Exploracion ICMP ™
g L En este tipo de exploracion, se buscan o
= sistemas que estén disponibles en la red

haciendoles ping.

Herramlentas Angry IP Scanner, Ping
sweep, Firewalk, etc.



BL’lsqueda de puertos
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- Los estandares de comunicacion TCP son
controlados por banderas en la cabecera
= TCP.



Flags o Banderas 3

= Las bancemcson: m—
“: » Synchronize. También conocida como "SYN"y
2 es utilizada para iniciar una conexion entre hosts.

« Acknowledgement. Tambien conocida como

"ACK"es utilizada para establecer una conexion
entre hosts.

« Push. Tambien conocida como "PSH" e instruye
la recepcion del sistema enviando todos los
datos en el buffer Inmediatamente.



Flags o Banderas 3
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=+ Urgent. Tamblen conocida como "URG" y =
& establece que los datos contenidos en un
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= paquete deben ser procesados inmediatamente.

-+« Finish. También conocida como "FIN" y avisa al
sistema remoto que no habran mas
transmisiones.

« Reset. Tambien conocida como "RST" y es
utilizada para resetear una conexion
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Herramienta Nmap 3
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= Es una utllldad gratwta para exploraCIon de redes.

-+ (Caracteristicas:

— Es utilizada para realizar exploracion de puertos, deteccion de
S.0., deteccion de versiones, ping sweep, y muchas otras
tecnicas.

— Explora un gran numero de equipos al mismo tiempo.
— Es soportada por muchos S.O.
— Lleva a cabo todas las técnicas de exploracion de puertos.
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Algunos metodos de
escaneo de Nmap

Xmﬂas e. El atacante controla el envio de paquetes
FCP.

SYN Stealth. Es un medio abierto de digitalizacion
cuando la conexion TCP no se abre completamente

Null Scan. Es una exploracion avanzada que puede
ser capaz de pasar a traves de cortafuegos sin ser
molestada

Windows Scan. Es similar a la exploracion ACK y
también puede detectar puertos abiertos

ACK Scan. Es utilizado para trazar el conjunto de
reglas del cortafuegos.
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Exploracion Nmap  Sintaxis Requiere Acceso | Identifica Identifica
privilegiado puertos TCP | puertos UDP

TCP SYN Scan -89 Si Si No
TCP connect() -sT No Sl No
Scan

FIN SCAN -sF Si Si No
Amax Tree Scan -SK ol ol /I/ No
Null Scan -sN Si %{_@ No
Ping Scan -sP No Q 1 No
Version Detection -sV No ) % No No
UDP Scan -sU Si \O No Si
IP Protocol Scan -S0 ' ,%’ NO No
ACK Scan -SA \(%‘Q Si No
Windows Scan SW \\O Si No
RPC Scan —sR W No No
List Scan No No No
ldlescan Si Si No
FTP Bounce Attack —b No Si No




SYN Stelath / Half Open
S;a s

..... Es tamblen referldo /COMO un escaneo semi abierto, porque
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------ ~ El cliente envia un paquete SYN al servidor por el puerto

i aproplado Si el puerto esta abierto el servidor responde
= con un paquete SYN/ACK.

Si el servidor responde con un paquete RST, entonces un
puerto remoto tendra un estado cerrado.

El cliente envia un paquete RST para cerrar la iniciacion
antes de que la conexion pueda ser establecida.



Equipo 1 Equipo-2
192.168.0.5:2334 ~~nnnnnnn SYN~rmnmmmmmn e »4102.168.0.6:80

192.168.0.5:2334 <~~~~n~n SYN/ACKNC~ - 192.168.0.6:80

192.168.0.5:2334 ~~~~~~~s~ L e e >192.168.0.6:80
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Exploracion IDLE
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"""" = Es una tecnlca de exploracién de puertos. La ventaJa es o
que los atacantes pueden explorar un blanco sin enviar
3 = un solo paquete desde su direccion IP.

-------

"""" La mayoria de los servidores escuchan puertos TCP,

por eJ. el puerto 80 es utilizado para servidores Web y
;oj:;; el puerto 25 para servidores de correo.

- Si una aplicacion esta escuchando al puerto, este es
considera como como "puerto abierto”.

Una manera determinar si el puerto esta abierto es
enviando un paquete "SYN | ACK". El equipo que
recibe este paquete respondera con un RST
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Sondeo IPID
Paquete SYN/ACK

Atacante

Respitesta: IPID 31345
Aaquete RST
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Paso 2

enviar un paquete SYN al blanco realizando un spoofing a la
direccion de "Zombi”

Atacante

n_% -—v:”b& ."" = s
El blanco enviara un RST a Zé)mbl si el puerto esta cerrado.

Zombi no enviara

B\
nada de vuelt@% -~

Atacante

‘9 3Q°o*9 R
L J

Zombi




Paso 3. Probar el IPID de
nuevo
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P|ng ICMP |

Escaneo ACK al puerto 80:

Escaneo UDP al puerto 80:

Recolectando la secuencia numeérica Inicial:

Escaneo SYN a los puertos 50-60:

Escaneo FIN, PUSH y URG al puerto 80:

Escaneo a toda una subred:
Interceptar todo el trafico que contenga firmas HTTP
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Escaneo XMAS
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e FIN solo funCIona con S O. de acuerdo a RFC 73 ’ieo decir,
: no funciona con S.O. Microsoft Wmdows«f-\uuales

Equipo 1

192.168.9.6:4042 ~ FIN/URG/PSH >192.168.9.
192.168.9. 4‘«% Sin respuesta 192.168.9.

R2%

X@\dlmgldo a un puerto cerrado:

192.168.9.6:14042 ~~~~~~ : ~~~~FI\ LRL:/P\H ~~~~~~~~~~ >192.168.9.7:
192.168.9.6:4042 < : ~nnnn192.168.9.7-

XMAS dirigido E@\pﬁ‘érto abierto:
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Herramientas
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« Advanced Port Scanner

* Megaping

* Netifera

* Network Inventory Explorer
* Etc.
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Contramedidas de
_Escaneo
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detectar y bloquear sondas.

- » Bloquear puertos no deseados en el

Firewall.

-+ Esconder informacion sensible desde la

vista publica.
 Utilizar reglas personalizadas para
bloquearla red.



War dialing :
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= Esta tecnica utiliza un programa en conjunto con un
modem para penetrar sistemas basados en modems
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5‘:3{;; adJuntos en todo lugar.

~ Un herramienta que identifique nimeros de teléfono,

pueden realizar una conexion exitosa con el modem de
los equipo.

Generalmente funciona utilizando una lista
predeterminada de nombres de usuario y contrasenas
comunes Y se intenta obtener acceso al sistema.
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puertas traseras abiertas. e\

:Por quée marcado de
__qguerra?

;’* No |mporta cuén segura y cerrada sea una
~ puerta delantera de una red, si se delan ER

‘x\
0.V

Modem del Hacker e

Firewall
Interno

Firewall Externo

Servidor  Active Directory
Web



- Herramientas War
— __dialing

* PhoneSweep - War dialing Tool
=« THC Scan
~+ PAW/PAWS
e« iWar
* Shokdial
B 5 o



- Contramedidas de War
. dialing —

=i+ Utilizar ndmeros de telefono en un rango
= distinto a los numeros de la PBX.
~= « Revisar las configuraciones de contestado
- automatico.
= . Registrar todos los intentos de inicio fallidos y
exItosos
« Documentar los planos de piso y de todo el
equipamiento.
 Realizar reconocimiento manual de la red.
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* Existen dos distintos tipos de OS Fingerprinting:
B — Toma de huellas digitales activa: Basado en el hecho de como
los proveedores aplican las pilas TCP. Se envian paquetes a los

S.0. distantes y se observa su respuesta, estas se comparan con
una base de datos para determinar el S.O. y su version.

— Toma de huellas digitales pasiva: Se refiere al analisis de
apropiacion indirecto de un sistema para revelar si el sistema
operativo es un S.O. de servidor.
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Banner Grabbing |
] __utilizando Telnet

~ cr '-nw'

= telnet ' 80

.......

------

Una vez abierto se escribe: HEADV/__ TTP/l 1 S5

¥ Administrador: C:\Windows\system32\cmd.exe {")

HTTP/1.1 362 Fuat

Via: 1.1 SERV R
Connectlghkﬁb ose
Proxy—%&ﬁgﬁctlon close

D&te Jue, 10

‘?.‘Si:j; hatlon : e e —— < ' = . .~-'_,’_'_.,
raa\Y Content-Type. lexti/ntmL, charset-1s0-6809-1

AN Server: HApache
Vary: Accept-Encoding
Keep-Alive: timeout=15, max=100



GET Requests
;..,. era}“er;?chuvo G‘ETR_*EQUESTS
- KNOWN_TESTS.htm
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Herramientas Banner
__Grabbing

ID Serve
Netcraft
Serversiders.com

PRADS

SINFP
etc.
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Contramedidas Banner
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En Apache Server

 En versiones de Apache 2.x se debe cambiar la
informacion del modulo cargado "mod_headers”

gue se encuentra en el archivo httpd.conf y se
debe cambiar la cabecera: Header set Server
"New Server Name".

« En versiones Apache 1.3.x se debe editar las
definiciones en httpd.h y recompilar el Apache
para obtener el mismo resultado.

e



- Contramedidas Banner |
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== deshabiliten cierta informacion, por ejemplo: IIS o
=2 Lockdown Tool o ServerMask
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-« IS Lockdown Tool:Es utilizado para quitar caracteristicas
~innecesarias para reducir las chances de ser atacados.

» Servermask: Modifica las huellas de los servidores web,
qguitando datos de respuesta HTTP innecesarios,
modificando valores y ajustando cierta informacion de
respuesta.
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v_u_lnerabllldades

.  ser explotado.
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Otras herramientas de
_escaneo de vulnerabllldades

-‘ll-l e "m —
. .‘ . -Q “ eu-, rr'— 2

------
444444
-------
-------

GFI LANGuard
 Retina

-« Core Impact

» Nsauditor
¢ Efc.
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vt

wfananay Vhan s1orw VI T
_Mrusreuscth uQ:u»:m m v‘w-' -VV"" me:« —— -ﬂ 1 '—" .

llllll

|||||||

ooooo

------
'''''''

-------
.......

ravatyp
.......
i

FriendlyPinger: Una apllcac[on potente para la administracion
y monitoreo de redes.

LANsurveyor (www.solarwinds.com): Descubre y produce

mapeos de red automaticamente y pueden ser exportados en
Microsoft Office.

IPsonar: Explora la red para coleccionar todos los factores de
datos como descubrimiento de: redes, host, fugas y
dispositivos de huellas digitales.

LANState (www.10-strike.com): Es un mapeador, monitor,
administrador de redes Microsoft.
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Preparar Proxis 3
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----- Serwdor Proxy.- Es un equipo de Ia red que puede servir
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'" — Como un cortafuego, un proxy protege las redes de acceso local
_— y externo.

reratyp
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= — Como un multiplexor de direcciones IP, un servidor proxy
i permite a los equipos de una red tener una sola direccion IP
cuando se conectan a Internet.

— Los servidores proxy puede ser utilizado (en cierta medida) para
navegacion Web de manera anonima.

— Los servidores proxy especializados pueden filtrar contenido no
deseado, como los anuncios o "material inadecuado”

— Los servidores proxy permiten cierta proteccion contra ataques
de los hackers.



~Utilizar los Proxis para

.......
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compllcado Cuando se utilizan estos
- servidores para propositos maléficos lo
~ hacen mediante proxis gratuitos.



- The Onion Routing
... (TOR) -

° PrlvaCIdad.

° Seguridad.
~« Encriptacion.
» Cadenas Proxy (varias direcciones, pool).
* TOR Proxy



Tecnicas HTTP
Tunnelmg —
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para despistar las restricciones impuestas
_ por los firewalls.

- Esto es posible gracias al envio de paquetes
por el puerto HTTP (TCP 80).
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(Por que HTTP
Tunnghng7

Loy 'nv.ﬁlvﬂl . —

de los puertos 80/4443 y se requiere utilizar

_ por ejemplo FTP en algun host remoto en
~ Internet. En este caso se puede enviar los

paquetes FTP por el protocolo HTTP.
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- Herramientas HTTP 1
- - Tupnel -
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e Ejemplo Httptunnel

revatyp
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i?ii.i?_i « En este ejemplo, en el servidor re direccionaremos todo
el trafico HTTP al puerto 23 (telnet)

* En este ejemplo, en el cliente se ejecuta htc. La opcion -P
es requerida, caso contrario se omitira



Herramlentas proxy
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Proxy Commander

.......

-« Protoport Proxy Chain
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8 = Prosgt
~» FastProxySwitch
«Ftc:




Anonimizadores
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®=e Son utlllzados para qwtar toda la

= informacion de identificacion del equipo
- del usuario mientras navega por Internet.
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- * Hacen que las actividades en internet no
~ puedan ser trazables.

e Permite saltar los sitios web censurados.



Anonimizadores
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~ * Anoymous Web Surfing Tool
~« Hide Your IP Address
* JAP Anonymity and Privacy
s



Falsificacién de direcciones
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e Se reﬂere cuando un atacante cambla su
direccion IP para que aparente serglgmen

Atacante
172.16.4.2

Direccion Falsa
172.16.4.30




FaIS|f|caC|on de direcciones IP utilizando
el dlreccmnamlento de origen
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Para que esta tecnlca funcione, un atacante debe myectarse

* Enrutamiento de origen o LSR (Loos Source Routing): Se

especifica una lista de direcciones IP por donde el
paquete o trafico debe ir.

* Enrutamiento de origen estricto o SRS (Strict Source
Routing); Se especifica el camino exacto que el paquete
debe tomar:
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Falsificacion de direcciones IP utilizando
el direccionamiento de origen
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EI enrutamlento de orlgen funciona utilizando un campo de

* Un atacante envia un paquete al destino con una
direccion falsa, pero especifica el enrutamiento de origen
suelto y pone su direccion IP en la lista.

.+ Cuando el receptor responde, el paquete va al equipo

del atacante antes de llegar a la direccion falsa.

Para que esto funcione, un atacante debe inyectarse a si
mismo en la ruta que el trafico normalmente toma para
llegar desde el equipo destino de vuelta hasta la fuente.
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3. El atacante ve 1. Paquete Falso
la respuesta Desde: 172.16.4.30

mientras va hacia Hasta: 172.16.4.9
172.16.4.30 <
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2. Respuesta
enviada de vuelta
hasata 172.16.4.30

Comando de m a2miento de origen
« El comandC"f‘*en Windows: tracert -j 172.16.4.2 172.16.4.30

* El comando en hping2: hping2 -G 172.16.4.2 172.16.4.30
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- Cuando un atacante esta faIS|f|cando paquetes

Deteccion de falsificacion
_de direcciones IP

= usualmente lo hace desde una ubicacion distinta a la
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= direccion real. El TTL del atacante sera dlStIﬂu’) al TTL s
- de la direccion real. O S

- Si el TTL del paquete recibido es dc ‘mo falso no
~ concordara con el orlglnal

Objetivo

172.16.4.30
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R EI serV|dor de seguridad de una red particular debe ser suficiente
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= bueno para detectar las sondas de un atacante.

%« El servidor de seguridad debe llevar a cabo la inspeccion con una iy
=% norma especifica que establezca que Sistemas de deteccion de
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== intrusiones de red deben utilizarse para determinar métodos
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=+ utilizados para detectar los sistemas operativos, tales como Nmap.

=+ Solo los puertos necesarios, debe mantenerse abiertos y el resto
© deben ser filtrados.

» Toda la informacion sensible que no debe ser revelada a publico a
través de Internet, no debe mostrarse.

* Herramienta SentryPC: Filtrado seguro, seguimiento y Control de
Acceso. Permite controlar, restringir y controlar el acceso y uso de
un equipo.



Test de Intrusion de

1 Escaneo =
y -" ] objetivo del test de intrusién de escaneo
_ es determinar la postura de seguridad de la

~ red, detectando sistemas vivos,
_ descubriendo puertos abiertos, banner
~ grabbing de servicios y sistemas.
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Realizar "Utilizando
Mmap, Angry P
Scanner, etc.

Descubrimiento
de Hosts

h J

I Utilizando
Mmap, Netscan

Tools Pro, ete..

Escanear
Puertos

¥

Banner .-
Grabbing/ 0tilizando Telnet,
4" Metcraft, 1D Serve,

etc.

Fingerprinting
S.IEI.

_I_l}jtiliz mto Boss s,
F———  CAINTs mr=ar, GFI
AN Guard, ete.

Escaneo de
Wulnerabilidades| |

L

' ‘agramar la :_l LAM surveyor,
g Red "| OpManager, etc.

L

Frowy Workbench,
Preparar Proxis Prosifier, Proxy
Chains, etc.

Documentar
Todo
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