* Svolemes psie g
-

<

b pareninaselie paantanny mu—hfp risaine

CARB b TE hessvas

s
L R R i LARL L LI L
LHLMBEL AL 220 L3 P plete
POV aditagaent ' -

ML pp iR Fi s N T

AL et T TR
o 2oy

B R L L Y

N oRate e L
N SRR e

ALl st LS st AL LLRE T
» lengtiehervare

0

q'p Wi
o uc"un- Lomrytiniies vy
resty arvarismerfinis b
uvw [
untlnl el

OO T ATy
ST e I PIT VP T—— - - . - — S— —
A Batuctar 1y Or MR LRACLILR L W 25 vom \ 5
AT R LA b b CLEbaRy b CHTITRET IR ShN — = v
T e T AU TR o ey i

—— :

Famat Lani b aranars

e eni ot by VAT ol et e

s g 11l e il an

\(,,Y\



Wi

. | Reconoemiento

O\
La fase de recones %nto, es la fase preparatoria donde un
atacante b %r anera de obtener la mayor cantidad de
informacion~posible acerca de un blanco de evaluacion antes

de realizar un ataque.



Introduccion a 1
: ______footprinting | ;;

lllllll

..... EI Footprlntlng (huella) es s proyecto original del perfll de

|||||||

------

:::::::

,,,,,,, ¢ Un atacante pasa el 90% del tiempo describiendo a una
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;_;;‘;.sa; organizacion y el otro 10% lanzando el ataque.

- El footprinting resulta en un unico perfil de organizacion
respecto a sus redes (intranet, internet, extranet, wireless) y
sistemas involucrados a estas.

El footprinting es necesario para que tanto sistémica como
metodoldgicamente se asegure que todas las piezas de la

informacion relacionada con las tecnologias mencionadas
sean identificadas.



_ Areas e informacion donde

| __buscan los atacantes. |

- Internet

~ « Nombre de dominio i
-« Bloques de red

* Direcciones IP de sistemas accesibles

~« Servicios TCP y UDP

* Arquitectura del sistema, etc.




Areas e informacion donde

l \\\\\

- Intranet

:::::::

~ » Protocolos de red utilizados
-« Nombres internos de dominio

J ~buscan los atacantes.

 Bloques de red
_« Direcciones IP de sistemas accesibles
* Servicios TCP y UDP

* Arquitectura del sistema, etc.



_ Areas e informacion donde
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« Numeros telefonicos analdgicos y digitales

buscan los atacantes.

Acceso remoto

-~ » Tipo de acceso al sistema

'« Mecanismos de autenticacion

Extranet

* Origen y destino de la(s) conexione(s)
* Tipo de conexion

 Mecanismo de control de acceso



Metodologia de recopilacion de
la mformacmn de los Hackers o
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« Herramienta hack: Sam Spade

::::::
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= « Comunmente incluye:

— Nombre de dominio lookup
— Localidades

— Contactos (telefono, correo)

reratyp
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Fuentes de informacion
— Open source
— Whois
— Nslookup



Encontrando la URL de una

__________compania ==l
-~ Se utilizan motores de busqueda como =
~ Google, estos ademas de proporcionar la

~ direccién de la compaiiia puede proveer

_ informacion como: novedades, grupos,

- foros, blogs, las cuales se utilizan como
informacion sensible en la red.



Extrayendo archivamiento

de un sitio web.
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"""" Se puede obtener toda la informacion de un

..... SItIO web de una compania desde la primera

.......
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- Se pueden observar actualizaciones hechas
~en el sitio web.

Se puede ver bases de datos de empleados,

productos pasados, informacion de
contactos, etc.
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Recopilacion de
Inteligencia competitiva

Tindh iBf el lan Vijrebeny. rf'-"---_

proceso de obtener informacion acerca de la

= competenCIa desde ciertos recursos como
=2 Internet.

- La inteligencia competitiva es necesaria porque

permite comparar productos de la organizacion
con los de la competencia, ademas de que
analiza el posicionamiento en el mercado
comparando con la competencia.
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Recursos para la
mtellgenaa competitiva

Thadh T el (s YiFaretanh. ¢

:::::::

44444

o CI Center:

- » Marven Consulting Group:

» Security Sciences Corporation:

* Lubrinco:
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- Herramientas para
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w — Wh0|s

= — Nslookup
— ARIN
— Neo Trace
— VisualRoute Trace
— SmartWhois
— eMailTrackerPro
— Etc.



Herramientas Whois
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-f’:.:: Wikto Footprlntmg Tool
- * Whois Lookup
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* ActiveWhois
~« LanWhois
* CountryWhois
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Registro Regional de
Internet -
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Como resultado Ios Reglstros Reglonales de Internet (RIR) se
* establecieron para asumir esta asignacion regional y el papel de
Ia gestion en cooperacion con la IANA. Hoy en dia, Qg%/en CINCO  famy

RIR APNIC, ARIN, RIPE NCC, LACNICyAfrINI ~X

RIPE"&NCC




Lista por Pais
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- ARGENTINA AR ARG | ACNIC
- BOLIVIA BO BOL | ACNIC
* BRAZIL BR BRA | ACNIC
CHILE CL CHL | ACNIC
' COLOMBIA CoO. OO | ACNIC

Para ver la lista completa ingresar a:
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Herramientas de extraccion
de informacion DNS
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- DNS Enumerator

— SpiderFoot

— NSlookup

— www.dnsstuff.com

— Necrosoft Advanced DIG
— Expired Domains

— Etc.



Localizando rangos de
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 Encuentra rangos de direcciones IP
- » Discierne la mascara de subred

. Herramientas: Angry IP Scanner, etc.
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Traceroute
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= Esta herramlenta trabaJa explotando una caracterlstlca
deI Protocolo de Internet llamado TTL (Time to Live).

= Revela los paquetes de ruta de paquetes IP entre dos
= sistemas enviando paquetes UDP o ICMP consecutivos
mcrementando los TTLs

= Otros traceroute

— 3D Traceroute

— NeoTrace (McAfee Visual Trace)
— VisualRoute Trace

— Path Analyzer Pro



Maltego
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_ Esta herramlenta puede ser utilizada para
obtener informacion en la fase de
penetracnon haciendolo p05|ble para los
testers de menos experlenC|a para trabajar

~ mas rapido y con mas aciertos.
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robots.txt
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_ Este arch|vo se Iocallza en el directorio raiz
de una lista de directorios y otros recursos
~ en un sitio donde el duefio no quiere que

estos sean Indexados por buscadores.
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- HTTrack Web Site
== Copier -

- .Muu

- Esta herramlenta refleja un sitio web
= completo en el escritorio.

.......
.....

- » Esta herramienta es potente para realizar
- footprinting.
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------- " en los motores de blsqueda para filtrar a
traves de grandes cantidades de resultados
~ de los buscadores, informacion relacionada

con la seguridad informatica.



Operadores Avanzados de
_Goo Ie

\

Busca una palabra en el texto | Una palabra o una
de la pagina expresion entre comillas

Busca varas palabras en el Vanas palabv SSih ——
texto de la pagina illas
Limita la busqueda a un sitio '
Web{ 0 a un dominio

detemminado

\ ?
intitle a e : L na palabra o una
» o A expresion entre comillas
allintitle ' ,' - S Varias palabras sin
L comillas

s U’

inurl ‘ «'p Una palabra o una
: expresion entre comillas
allinurl Y w1”3nsca varias palabras en la Varias palabras sin
t_ - ); :
.3 URL de la pagina comillas
\ " v
\

Busca archivos con una Una sene de caracteres
extension determinada (doc. pdf. xls. etc.)
Busca una palabras presente | Una palabra o una

en la descripcion de los expresion entre comillas
enlaces

Busca varas palabras Vanas palabras sin
presentes en la descripcion comillas

de los enlaces
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- Operadores Avanzados de
Google
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iy daterange obligatorio | Busca paginas que han sido Dos fechas (calendario

e indexadas en un periodo de juliano ) separadas por

s tiempo determinado un zuié'x sin con‘gi%'i';hs i

L
Lrmendt

Busca informacion
relacionada al cinema
Muestra la copia, guardada
en la cache de Google. de
una p:&ﬂina determinada

XHO\ 1e

-
-

no

Una URL

Una URL

Busca mensajes, en los Una sola palabra. Para

grupos de debate, que han
s1do escritos por una persona
determinada. Funciona
unicamente en el campo de
busqueda de Google

buscar el nombre v el
apellido de una persona
Es necesario utilizar dos
operadores autor uno a
continuacion del otro
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Intranet
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GHDB « Hackers For Charity

GHDB
GHDB

Welcome to the Google Hacki

We call them “googled

Cannla WAhabaunr yrac &

ish people as revealed by

e wvmaithan faund tha rantar AF

C T

Donations
Make a general donation
€ Donate” ]
\ J
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Otras Herramlentas Google
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- » SiteDigger.

L Bile Suite.

» GMapCatcher.
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Contramedidas

1 Conﬁgurar los enrutadores para restrmglr respuestas a solicitudes de

2 Confgurar los servidores Web para impedir la fuga de informaciony
% deshabilitar los protocolos no deseados.

= 3. Cerrar los puertos con configuracién de firewall adecuada.
2 4. Utilizar un IDS que pueda ser configurado para rechazar trafico

5.*7; sospechoso y recogido de patrones.

5, Evaluar la informacién antes de publicarla en Internet y/o en el sitio Web.

6. Realizar técnicas footprinting y quitar toda la informacion sensible.

7- Prevenir a los buscadores que realicen caché a los sitios web y que
utilicen servicios de registro anonimo.

8. Deshabilitar el listado de directorios y utilizar split DNS.

-
7
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~ Test de Intrusion de
Footp,nntmg
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Internet informacion como arquitectura de
|a red, Sistemas Operativos, aplicaciones y
- usuarios



Obtener
Autorizadon

Apropiada
L 2
Definir &
ambito de la
valo racidn
L 3 |
Ftealgar L Utilizando
Footprinting Goosle Bing
utilizando DL.:k:T.:II(gﬂ e
buscadores e
L 4
F!Ef"nliz_ar | Ktiliza ndo HTTrack
Footprinting del| Web Site Copier,
Sitio Web BlackWidow, etr. Documentar
Todo
¥ - r
Realizar L Utilizando |
Fmtprinti_ng det—» eMailTrackerPro, S Il
E-Mail Politelai, ete. | Realizar 7 lecnicas como
- ingenieria Social ¥ eavesdropping
shoulder surfing
L :‘ s W W W e -~
Obtener I ilizz »do Hoowers, i
Inteligencia #  cxlsMexis, Business I. 7 Técni
- = . : — P Técnicas como
Competitiva Wire, etc. Realizar o] eavesdropping
— Ingenieria Social ¥ =avesdropping,
| shoulder surfing,
A\ Nt N - ’ .
Rre Hiz or Google T Ctlizando CHOE, T ' _Utiizando Path
- * taoofil, - : j2et
tacking s't\nl::u'"ﬂ- n Footprinting de .APEII-fE:I Pro,
[ teligger, eic. VisualRoute 2010,
Red
et
-
¥ e :
J0tilizando WHOIS Realizar =1
Realizar Whois - Lookup, —+|  Footprinting o] UtlizandoDiG,
SmartWhois, etc. DNS Nslookup, etc.
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MERHED para Test

g Detalles del empleado:

g&# Paginas:

......

& Portales de Intranet:

Plataformas tecnoldgicas:

Otros:

tr

_.T-__‘x

LI L B

gsion

Fecha de nacipait n*o

Detalles 48 €ontacto:

D\8¢ correo electrénico:

Fotos:

Otros:

I



Plantillas para Test de

lllllll

&= Ambiente de operacion:

......

8% Estructura del sistema de archivos:

& Plataformas scripting utilizadas:

Detalles de contacto:

Detalles CMS:

Otros:

Intrgsmn

|

-
0--.

Avisos y vulnerabilidagds’de servidor:
Mensajes de err§r con info. sensible:

Archivas,ybe contienen contrasefias:

Rakinas que contienen datos de red o
vulnerabilidades:

Otros:



MERIHED para Test de
__;.gsmn

= Direccion IP: Detalles financiergs:\
¢ Ubicacion GPS: Planes'dé&prayecto:
i Sistema de autenticacion del servido, (Qir6s:

correo:
Otros:
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MERIHED para Test de

I gery: -q- y“u- nc‘:ur’ .:ni::«.:“ FOre
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Intry

g Detalles de nombre de dominio:

& Detalles de contacto del propietario
g del dominio:

&% Servidores de nombre de dominio:

Rango de red:

Fecha de creacion del domilio»"
Otros: B

ysmn

L.

Informacion perscaal:
Informacigicfinanciera:

\ (Alslente operativo:
" Nombres de usuarios y contrasenas:

Informacion de diseno de la red:
Direcciones IP y nombres de los
servidores:

Otros:




MERHED para Test

usion

@ Tipo de servidores:

Otros:

Intr
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&= Rango de direcciones IP:

% Mascara de subred utilizada en la
8 organizacion:

Sistemas Operativos en uso:
Ubicaciones Firewall:

Otros:

para Test de

Intr smn

I-‘ll-

o2 -

o-..

Perfiles personalegn\ ™~

Informacigp-relacionada al trabajo:

\ ,-b._"otitias y socios potenciales de la
compafiia:
Antecedentes educativos y de
empleo:

Otros:
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