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_ Introduccién 3
B o T -

it Un buffer overflow ocurre cuando un bufer

;;,:;;; que ha sido alojado en un espacio de

~ almacenamiento tiene mas datos copiados

~ de los que puede manejar.

E'r'f? Cuando el programa es compilado y
ejecutado, asignara un bloque de memoria

de longitud 11 bytes para sostener la cadena
atacante.



881B:77F7BOE9 PUSH EBX
BR1B:77F7BBEA LEA ECX,[EBP+14]
B81B:77F7BBED PUSH ECX
BA1B7V7F7BOEE PUSH EBX First Call
881B :77F7BOEF PUSH DUWORD PTR [EBP+18]
B81B:77F7BAFZ PUSH EAX /
77F7BBF3 CALL [ _imp_  RegQueryValueExAl

:77F7BOFB  JNZ 177F7B131
:77F7BOFD CMP [EBP+881, EBX
:77F7B188 JZ 177F7B131
:77F7B182 PUSH DWORD PTR [EBP+88) ;,_(é? .
:77F7B185 MOV ECX,ED] uffer Allocation

7F7?B187  CALL CMenStream: (GrowByf { o X
:77F7B18C TEST EAX , EAX \@
:77F7B1BE JZ t77F7A373

:77F7B114  LEA EAX, (FBP ’

‘PY7F?7B117  PUSH mx ﬁ

c7/F7B118 PUSH ( l'UUJ
:77F7B11B LEA 14]

:77F7B11E PUSH

:77F7B11F PUSH rnx
#A1B:77F7B128 Pl DUORD PTR [EBP+18) Second Call

@B1B:77F7B123 DWORD PTR (ESI) il
@818 : 77F7B1: . [ imp_ RegQueryValueExA]
@B81B:77F7B12 0 EAX, [EBP+88]

@818 :77F7B12E MOV (EDI+18]1,EaX

@81B:77F7B131 PUSH 12

@81B:77F7B133 CALL 1508

@B1B:77F7B138 TEST EAX , EAX




Introduccion

' ”g,:,::.: e [——
2 La funcion "strcpy” copiara la cadena
#= "DDDDDDDDDDDDDD" dentro de la cadena atacante, que
:‘:‘ excedera el buffer 11 bytes de tamano, resultando en un

=2 buffer overflow.

.......
.......
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¢Por que los programas y
apllcacmnes son vulnerables'?

@
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= plenamente, en muchos casos, son
- ignorados completamente.
_ « Los lenguajes de programacion como el C
- tienen vulnerabilidades en ellos.
* Los programas y aplicaciones no se

adhieren a las mejores practicas de
programacion.



¢Por que los programas y

_ aplicaciones son vulnerables? %*
' _ * Las siguientes funciones pueden ser "
= explotadas por no revisar el tamano del

=  puffer:

rrrrrrr

-« strcat()

=+ strcpy()

~ » sprintf()
 vsprintf()
* bcopy()

+ gets)
» scanf()
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.......

.......

Entendiendo las Pilas

Entrar, Primero en Salir (LIFO) para pasar
los argumentos a las funciones y referir las
variables locales.

~ « ActGa como un buffer, reteniendo toda la

informacion que la funcion necesita.

 La pila es creada al principio de una
funcion y liberada al final.
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Buffer Overflow basado

| LI ¥
w . Ocurre cuando un buffer ha desbordado el

w espacio de la pila. -
- El atacante inyecta cddigo malicioso en la

~pilay la desborda para sobrescribir el

- retorno del puntero de manera tal que el
flujo de control cambia al codigo
malicioso.



_ Entendiendo el Heap
;m-,...“ T T - -ﬁ,&

Heap es un area de la memoria utilizada por
una aplicacion y es aIOJado dinamicamente

% en un tiempo de ejecucion con funciones

"""" como "malloc()".

~ « Las variables estaticas son almacenadas en la

- pila alolargo con los datos alojados

utilizando la interfaz malloc.

* Heap almacena todas las instancias o
atributos, constructores y métodos de una
clase u objeto.

‘‘‘‘‘‘
.......



_ Buffer Overflow basado en
1 los Heap -

et e - U T I L s U s % —_— f?"' = — 1 %
(3TN |

'+ Siuna apllcaaon copia datos sin revisar si no

+: se ajusta dentro de un destino, los atacantes

.......
.......

%= pueden abastecer a la aplicacion con datos
largos, sobrescribiendo la informacion de
administracion de los heap.

El atacante hace un buffer overflow en Ila
parte mas pequena del heap, sobrescribiendo
as otras variables dinamicas, que puede

legar a tener efectos no esperados y no
deseados.

......
|||||||
.......




Operaciones de Pila

e lan '
. Wi EEE] -
N wretar . e
e s e R e — T e — %

. POP: Quitar un item desde la parte superlor
de la pila.

cccccc
.......

------- ey

,,,,,,, * -Push: Coloca un item en la parte superior de
la pila.

|||||||
.......

-~ Estas operaciones retornar contenido senalado
~ por el puntero y cambia el puntero

— Puntero de Instruccion Extendida: EIP Apunta al
codigo que esta en ejecucion. Cuando se llama a
una funcion, esta se guarda en la pila para uso
posterior.



Operaciones de Pila
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e — Puntero de Pila extendlda ESP apunta ala

posicion actual en la pila y permite que se

cccccc
.......

o puedan agregar y quitar cosas de la pila o
utilizando las operaciones pop y push o dirige

los punteros de manipulacion de la pila.

"""" — Puntero de Base Extendida: EBP sirve como

punto estatico para referenciar informacion

como variables y datos en una funcion

utilizando compensaciones. Esto casi siempre
apuntaa la parte superior de la pila para una
funcion.



Shellcode 3

= Es un pequeno codlgo utlllzado como .
- payload en la explotacion o vulnerabilidad
~de software.

------
|||||||
.......

......

- * Los buffers son blancos blandos para los
atacantes y ellos hacen overflow de
manera facil si es que las condiciones

estan propicias.



Shellcode

el =1
s 7
aviae
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Tiie Buffer overflow sheIIcodes escritos en

= lenguaje ensamblador, explotan

.......

= vulnerabilidades en la pilay en la

.......

- administracion de la memoria heap.

|||||||
.......



No Operacmnes (NOPs)
1 e g P ﬁFfi

= instruccion NOP (no hace nada pero

vvvvvvv

= avanza el puntero de instruccion).

.......

» Usualmente, se puede colocar algo de esto

por adelantado de su programa (en la
cadena). Mientras que la nueva direccion
de retorno apunte al NOT, esta bien.

 La mayoria de los IDS buscan por las
firmas de los NOT sleds (trineos).



- No Operacmnes (NOPs)

"“_“’ R e T e e L %
....... I atacante rellena el comienzo del buffer

”ﬁ overflow previsto con una gran cantidad de
-~ ejecucion de instrucciones NPP, asi el CPU no

- hace nada asta que llega el "evento principal”
- (que precede del puntero de retorno).
« ADMutate (por K2) acepta un exploit buffer

overflow como entrada y aleatoriamente crea

una version equivalente de funcionalidad
(polimorfismo).




iiiiiii
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.......
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Metodologia Buffer
Overflow

Entender el tlpo de pila y heap del proceso
de memoria.

Conocimiento sobre lenguaje maquinay
ensamblador.

Conocimiento de como las llamadas al

sistema trabajan a nivel de codigo maquina.
Conocimiento de programacion en Cy Perl.

Familiaridad con herramientas de
compiacion y debugger como gdb.

: -
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-
-— . 1 -
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Pasos Buffer Overflow

arratar
e e T L T s S P — S ]
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_ Paso 1. Encontrar la presenaa Y locacion de

# la vulnerabilidad buffer overflow.

- Paso 2. Escribir mas datos de lo que el buffer
- pueda manejar.

- Paso 3. Sobrescribir la direccion de retorno
de la funcion.

Paso 4. Cambiar el flujo de ejecucion al
codigo hacker.

7
e |

-4



o I 7
e r P
*3»&":'551:. e s D N U e _Q : - %

= * Asumiendo que la funcion de cadena es explotada
el atacante puede enviar cadenas largas como

cccccc
.......

== entrada. Esta cadena hace un overflow al buffery —_
~ causa un error de segmentacion.
'« El punto de retorno de la funcion es sobrescrita, y el
~  atacante tiene éxito en la alteracion del flujo de
= gjecucion.
* Si el usuario ha insertado codigo en la entrada, €l o
ella tiene que saber la direccion y tamano exactos de

la pila y hacer un puntero de retorno a su codigo
para la ejecucion.



iiiiiii
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.......

.......

0verflow utilizando cadena
_de formato -

u ou-»«nn;.- .n -".: LII -——I‘ | - — . —'ﬁ:.

————y

Que pasa si el usuario = "%500d <nops> <shellcode>
 Salta la limitacion de "%400s"

e Hara un overflow outbuf
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.......

.......

Rompiendo la pila

escribe una direccion de retorno.

» Cuando la funcion esta hecha saltara a la
direccion cual sea la direccion en la pila.

~ *» BoF nos permite cambiar la direccion de

retorno de una funcion.

 Colocar algun codigo en el buffery
colocar la direccion de retorno para que lo

apunte.

7
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Una vez que la pila esta
__rota... e

* l: 1]

comandado, el atacante tiene los mismos
privilegios que el proceso y puede obtener
acceso normal.

* El o ella puede entonces explotar una
vulnerabilidad BoF local para obtener
acceso de super usuario.
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'''''

.: e Utilizando inetd (unix). 6/1’
_ + Utilizando Trivial FTP (TFTP) ini¢féiido en

.......
.......
|||||||

~ Windows 2000 y algunos,3iix.
~ » Utilizar Netcat: Rarq@gfizar raw y
conexiones in&@é@tivas

* GUI esp@ﬂ\ca de Unix.

e Lanz a hueva conexion Xterminal.

—{
7
-



nnnnnn

Ejemplos BoF
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cccccc
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= Slmple Overflow no controlado



Ejemplos BoF
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Ejemplos BoF
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Buffer Overflow simple en C




Ejemplos BoF 3
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.......

'''''

~ + Lo primero que hace el programa es declarar __
= dos variables string y asignarlas a la memora.

staryp
......
|||||||

- » Se da 10 bytes de memoria a la variable
- "name" (lo que permite retener una cadena
de 10 caracteres)

A la variable "dangerous_systemm_command"
se le da 128 bytes.



------
cccccc

.......
'''''''

-------

------
|||||||
.......

......

Ejemplos BoF

8 ‘ :'U e ban
_;-uu:u:c ".ola eu- m “r-:‘m c‘umm — IF —| S e =

memoria dados a estas variables se
encontraran directamente junto a la otra
en el espacio de memoria virtual dado al
programa.

7
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Ejemplos BoF

_« El cdigo "gets”, que lee una cadena

desde la entrada estandar a la locacion de
la memoria especificada, no tiene una
especificacion de "longitud”.

~ » Esto significa que leera tantos caracteres

como se tarde en llegar al final de la linea,
Incluso si sobrescribe el final de la
memoria alojada.

—-
7
“
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Ejemplos BoF

. Conoaendo esto un atacante puede
rebasar la memoria "name" dentro de la

memoria "dangerous_system_command”,

y ejecutar el comando que le plazca:

Y muestra el archivo :)



Explotando los comentarios de
,,,,,,, semantlca en C (anotaaones) =

...... el it =2 A C i
mjfj Agregando @ Iuego de la "/*" -
e Agregar una @ luego de la /* es o
’ reconocida como una entidad sintactica

....... por la herramienta LCLint.

~ » En una declaracion de parametro, indica
que el valor pasado por este parametro no
sera NULL

* Ejemplo /*@ este valor no necesita estar
en blanco (null)*/



iiiiiii

.......
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------
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.......

comentarios de
_semantica en C -

ou- eu-m o_Sg—

Las anotaCIones pueden:ser deflmdas por
LCLmt utilizando clausulas

 Describir los supuestos acerca de los

buffers que se pasan a las funciones.

B Restringir el estado de buffers cuando se

devuelven los supuestos y las restricciones
utilizadas en el ejemplo siguiente: minSet,
maxSet, minRead, maxRead.
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¢Como mutar un exploit
BoF?

Por B Porcuon NOT

. » Aleatoriamente remplazar los NOPs con segmentos de

equivalente funcionalidad (ej: x++, x-; 2 NOP NOP)

.« Por el evento principal
=+ Aplicar XOR para combinar codigo con claves aleatorias

ininteligibles al IDS. El cédigo CPU debe decodificar las
galimatias con el tiempo con el fin de ordenar la
ejecucion del decoder. Por si mismo, el decodificador es
polimorfico y por ende dificil de detectar.

« - Aleatoriamente ajustar el LSB del puntero para el

terreno de la zona NOP.

—-
Z
*



Deteccién de BoF 3

m Paso 1. Ejecutar el servidor web en el equipo —
- local.

- Paso 2. Emitir solicitudes con etiquetas
- largas, las tags largas terminan con "$$$$$".
Paso 3. Si el servidor web se bloquea, buscar

el volcado de memoria "$$$$$" para
encontrar la locacion del overflow.
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......
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Deteccion de BoF

Y ::uu
N wretar
[ “:'uu .o« eu- ;"A- “ .3"... e l? = -

Paso 4 Utlllzar herramlentas automatlzadas
como codeBloquer, eEye Retina, etc.

Paso 5. Utilizar desensambladores y
debuggers

- Paso 6. Utilizar IDS-Pro para construir un

exploit.

7
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¢_Como detectar BoF enun
programa? == N

Varlables Locales e ﬁ*

» En este caso, el atacante puede buscar por
cadenas declaradas como variables locales en
funciones o metodos, y verificar la presencia
de controles de entrono.

-#v_g-»“ nmolutﬂ-

- Funciones estandar

e También es necesario revisar el uso
inapropiado de funciones estandar,

especialmente aquellas relacionadas con
cadenas y entrada o salida.



- ¢Como detectar BoF en
;f.fff —un prqgrama'? = %‘

!mhmm —

- BOU (Utllldad BoF)

 Puede ser utilizada por un atacante para testear

.......

:::::::

= aplicaciones Web para condiciones BoF.

.......

= Esta herramienta necesita dos entradas:

.......

~ » El archivo de solicitud, que sera probado.
~ « Cuenta cantidad de cédigo debe ser atacada.

Se necesita un archivo de solicitud que se va a
probar y todas las salidas de la actividad en

STDOUT basado en el nivel de verbosidad
especificado.

—




Testeando Condificiones

1 ~_Heap Overflow e

: ~ > Vérlantes en la vuInerabllldad Hean B
w Overflow (Corrupcion Heap) incluyendo: -
" 1. Permite sobre escribir punteros de
funciones.

2. Explota la estructura de
administracion de la memoria para la
ejecucion de codigo arbitrario.



Testeando Condificiones
....... __Heap Overflow

:':.tti Probando Heap Overflows abasteciendo

- cadenas de entradas mas largas que las

= esperadas.

1. Un puntero de intercambio tomando
lugar luego de que la rutina de
administracion de heap entra en

accion.

.u.»umm
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Testeando Condificiones
Heap Overflow ¥

. Dos reglstros pueden ser llenados con
direcciones de usuario suministradas.

1. Una de las direcciones puede apuntar a

2 un puntero de funcion que necesita ser

.......

-~ sobrescrito, por ejemplo  UEF (Unhabdled

- Exception Filter).

2. Las otras direcciones pueden ser la
direccion del codigo del usuario
suministrador que necesita ser
ejecutado.
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Testeando Condificiones
Heap Overflow

m eu-m m-!nn e —— -—.p
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Pasos para testear Stack Overflow en OIIyDbg
Debugger

:"f?f-":; » Adjuntar un debugger a la aplicacion o

proceso objetivo.

~ * Generar entradas mal formadas para la

aplicacion.
» Someter a la aplicacion a entrada
malformada.

 Inspeccionar las respuestas en el debugger.

7z
= Ty



- Testeando Condificiones
1 Heap Overflow

!mq»mm

= —Las vulnerabilidades de cadenas de formato se

manifiestan principalmente en: Servidores

E Web, Servidores de aplicaciones, aplicaciones
Web utilizando codigo basado en C/C++,
scripts CGI escritos en C.




.......

cerunct

Testeando Condificiones
~_Heap Overflow

- Mampulando parametros de entrada: El
atacante manipula los parametros de entrada
excluyendo los tipos especificos %x o %n.

————y



Contramedidas

| “‘"w -m leu- m “r-ﬂ"... mm vl I’ _‘ — . —

 Auditoria manual del cédigo.

e
-------

- » Técnicas del compilador.

------
|||||||
.......

 Soporte a la libreria del C mas segura.

- Deshabilitando la ejecucion de pilas.
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Contramedidas ;
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o Utilizar lenguajes seguros (Java, ML). e
Implementar revision de tiempo de ejecucion.
Ofuscacion de direccion.

Aleatorizar el lugar de las funciones en libc.
Analisis de codigo fuente estatico.

Marcar la pila como no ejecutar, ubicacion de
pila aleatoria.
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Contramedidas
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Disenar programas tomando en cuenta la Seguridad.
Deshabilitar la ejecucion de pilas (posible en Solaris).
Revisar y depurar el codigo para encontrar errores.

Prevenir el uso de funciones peligrosas: gets, strcpy,
et

Considerar el uso de compiladores "seguros” como
StackGuard.

Prevenir que el retorno de direcciones sea
sobrescrito. (cont.)
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Contramedidas 3

PRl i 4 L AR S N e il | [FERT T 0 - s "'%:

< » Validar argumentos y reducir la cantidad de codigo que

se ejecuta con privilegio administrativo.

Prevenir que toda la informacion sensible sea —_
sobrescrita.

Realizar cambios en el mismo lenguaje C a nivel de
lenguaje para reducir el riesgo de BoF.

Utilizar analizadores de codigo fuente estaticos o
dinamicos a nivel de codigo fuente para revisar si hay
problemas en el codigo.

Cambiar el compilador a nivel de compilador que no
limite la revision o proteja que las direcciones no sean
sobrescritas. (cont.)



Contramedidas

;mz'w"m Pt R 4 L b 71 e S S— o ] ——
HEe Cambiar las reglas a nivel de S.O. para
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saber qué paginas de memoria estan

permitidas de retener datos ejecutables.
- » Hacer el uso de librerias seguras.

. Utilizar herramientas de deteccion de

vulnerabilidades BoF.



Contramedidas 3
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» DEP (Data execution Prevention) es un conjunto de

: tecnologias de hardware o software que monitorea

©: programas para verificar si estan utilizando la

©*  memoria de manera fiable y segura.

~ » Previene las aplicaciones que puedan acceder a la

- memoria que no fue asignada por el proceso y se
encuentra en otra direccion.

« Cuando la ejecucion ocurre el DEP de hardware
detecta el codigo que esta ejecutandose desde estas
ubicaciones y plantea una excepcion.

ey
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Para prevenir que codlgo malicioso tome una
ventaja de los mecanismos de excepcion de

manejo en Windows es ayudado por un
software DEP.

e e ayuda a prevenir la ejecuaon de codigo
desde paginas de datos, como paginas heap
por defecto, paginas de memoria, y varias
paginas de pilas, donde el codigo no es
ejecutado desde la pila o heap por defecto.

7
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S Enhanced Mltlgatlon Exp—e—rTer,;'ce Toolklt (EMET)
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“=  explote vulnerabilidades de un software y obtenga
= - acceso al sistema.

rrrrrrr

=« Soporta técnicas de mitigacion que previene técnicas de
i atague comunes, principalmente relacionadas con Stack
= Overflows y técnicas utilizadas por malware para

interactuar con el S.0. cuando intenta comprometerlo.

B Mejora la resistencia de Windows a la explotacion de
BoF.

Desde la ventana de configuracion de la aplicacion, se

pueden agregar aplicaciones para que sean configuradas
por EMET.



Herramientas de
. Seguridad BoF

.......

- opcion de generacion de codigo en el tab

= C/CH+.

~ *» Provee "banda de frenado", o "cookie",
entre el buffer y la direccion de retorno
qgue ayuda a prevenir la invasion del

buffer.
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Herramientas de
Sequridad BoF

Herramlenta de seguridad BoF: BufferShield

» Permite detectar y prevenir la explotacion

de BoFs.

~ Caracteristicas:
~ » Detecta ejecucion de codigo en la pila,

heap por defecto, heap dinamico,
memoria virtual y segmentos de datos.

* Termina las aplicacion si un BoF fue
detectado.

7z
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- Test de Intrusion para
1 BoF ==
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: Esta disefiado en la presuncion de que la
apllcaaon resultara en bloqueo del sistema o

‘‘‘‘‘‘
.......

““““ sumlnlstrado con especificadores de tipo de
_ formato y cadenas de entrada que son mas largas
~ que las esperadas.

Para esto, el Penetration Tester debe entender
como funciona un ataque BoF. Entender lenguajes
de programacion como C/C++, ensambladory
lenguaje maquina. Competencia en el uso de
debuggers, desensambladores y fuzzers.



Documentar
Todos los

Hallazg os

Herramientas como Skipey
[ Brute Force Binary Tester

‘I:‘ -y
Proporcionar tipos de L_~ : Utilizar técnicas fuzzing
formatos especificos » Como %x 0 %n ¥ radesbordar la > -
5 s GER (BFB) para una prueba de
enla entrada aplicadén 2 P
fuzzing automatico
\
Localizar la t L 2 - !
aplicacién Aditintarun depurador ~DllyDbg, IDAPro, proporcionar una entradade |
(debugger) a la T datos larga e inspeccionar las respuestasds |
Sulicadion depuradorpara identificar condicionas Ber, =patir
T este paso con diferentes longitt des g2\ iriaoles
¢El codigo fuente Utilizando desensambladoies come
- < , - A ey A e - » - . A
esté disponible g enleiainiera IDA Pro y CllyDgb paic.ananzir el
codigo de un softw re on nilado para
identificar rondiioiies de BoF
s f ==
L3 NO -
Realizar un anélisis de T L tilizenua herramientas como RATS o
Revisar el codigo codigo estatico Flawfinger
‘ JLlamadas a funcines ce_'it._'“rfas
Psca Vappade . inseguras cor 0| lts' trcr: ()
: 3 \SeguUras como: £atsidyes v(),
librerfas de funciones A P TRaeR 4
3 strecat(), printf, fpriit®, sprintf, snprintf,
inseguras . ¥ z 3
freins®, worintf, vsprintf y vsnprintf
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