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Sistema de Deteccion de
Intrusos -

;f»"“-f?“ UnmSlustemé ggDetecaon de Intrusos (IDS) obtlene

“ informacion de entre un equipo o una red, para

= identificarlas violaciones posibles de la politica de

segurldad incluyendo acceso no autorizado, asi como

- su mal uso. Un IDS es tambien referido como un
packet -sniffer" que intercepta paquetes viajando a lo

“largo de varios medios de comunicacion y protocolos,

generalmente TCP/IP. Los paquetes son analizados
luego de que son capturados. Un IDS evalta una
sospecha de intrusion una vez que toma lugar y sefala
una alarma.



- Maneras de detectar una
1 intrusion .

M acantan wrnnction 2110 wturnines datel -er-sqm T ah dqlugtrict i 1o
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A »u west lum €S typasaaten PRIt jen wat

EX|sten tres maneras de detectar una |ntrUS|on

i o Reconocimiento de firma: También conocido

------
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.......

=  como deteccion de mal uso. Intenta identificar

.......

=i eventos que usen mal un sistema.

......
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.......

. » Deteccion de anomalia: Detecta la intrusion

- basada en caracteristicas de comportamiento fijas
de los usuarios y componentes en un sistema de
computo.

» Deteccion de anomalia de protocolo: En este tipo
de deteccion, los modelos son construidos en
protocolos TCP/IP utilizando sus especificaciones.



Tipos de IDS
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Ceaenn.
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"""" Basado en Red Mecanlsmos que tlplcamente

consiste en una caja negra que es colocada

.......

&2 enuna red en modo promiscuo, escuchando

.......

- patrones indicativos de una intrusion.

Basado en host: Usualmente incluye auditoria
para eventos que ocurren en un host
especifico. No son tan comunes, debido a la
sobrecarga que incurren al tener que
monitorear cada evento del sistema.



....... Tipos de IDS 3
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Ceaenn.

S Monltoreando arch|vos de registro (Log)

Estos mecanismos son programas que

rtw
.......

% tipicamente analizan archivos de registro

"""" luego de que un evento ha ocurrido, como

- intento de inicios de sesion fallidos.
Revision de integridad de archivo: Estos

mecanismos revisan caballos de troya, o
archivos que han sido modificados de otra

manera, indicando que un intruso ya estuvo
ahi. Ejemplo: Tripwire
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Sistemas Verificadores de
Integridad (SIV)
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Tr|pWIre es un SIV que monitorea archivos

7

deI sistema y detecta cambios realizados por

un Intruso.
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Indicadores Generales de
Intrusmnes
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e Intru5|ones de Slstema de Archivos: La

presencia de nuevos, archivos no
familiares o programas. Cambio de
extension de los archivos. Cambios

: -
-
-
-— . 1 -
. -

iInexplicados en el tamano de los archivos.

Archivos picaros en el sistema que no
corresponden a la lista maestra de
archivos firmados. Nombres de archivos

no familiares en los directorios. Archivos
perdidos.
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Indicadores Generales
_de Intrusiones

. Intru5|ones de red: Sondas repetldas de
servicios disponibles en los equipos.
Conexiones desde localidades poco
usuales. Registros repetidos de intentos
desde hosts remotos. Dato arbitrario en
los archivos de registro, indicando un
Intento de crear un DoS o bloquear los
Servicios.



~ Indicaciones Generales de
1 Intrusiones al sistema %‘
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e ModlﬁcaCIones al software del sistemay archivos
& de configuracion.

vvvvvvv

~ » Bloqueo del sistema o reinicio.
« Logs incompletos o cortos.
« Registros perdidos o con permisos incorrectos.

e Procesos no familiares.

Graficos o mensajes de texto inusuales.
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Firewall

ar
i 1.
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R Software 0 hardware o una combmaaon de ambos

puerta de enlace entre dos redes, que usualmente

- es una red prlvada y una publica (internet).Examina

- todos los mensajes que entran o salen de la

Intranet y bloquea aquellos que no cumplen
criterios especificos de seguridad. Pueden ser
afectados por el tipo de trafico o por la fuente o
direcciones destino y puertos.
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Arqmtectura del Firewall
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Host Bastlon Es un S|stema de computo
dlsenado para proteger los recursos de la red

————y

EI trafico de entrada o salida de la red, pasa

.......

~ por el firewall.
- Tiene dos interfaces:

 Interfaz privada, conectada directamente a
Internet

* Interfaz publica, conectada a la intranet.
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Screened subnet

La zona publlca esta conectada
dlrectamente a Internet y no tiene hosts

iri? controlador por la organizacion.

La zona privada tiene sistemas que los

usuarios de internet no tienen acceso de
negocio.
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Zona desm|I|tar|zada
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. Es una red que sirve como buffer

- (regulador) entre la red interna segura y la

~ insegura Internet.

~ » Es creada utilizando firewall entre tres o

- mas interfaces de red
asignada con roles
especificos como Red
Interna confiada, red

DMZ y la red externa.

=,



= F|Itro de paquetes
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Tipos de flrewall

multicapa.

- » Puertas de enlaces a nivel de aplicacion.

~ « Puertas de enlaces a nivel de circuito.



FiItrado de paquetes
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& TrabaJa en la capa red deI modelo OSI (o capa IP de

..... TCP/IP) usualmente son parte de un router.
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* Dropear el paquete.
* Renviarlo, o enviar un mensaje al que lo origino.

Las reglas pueden incluir la direccion IP fuente y destino, el
numero de puerto fuente y destino, y el protocolo utilizado.



- Firewall de puerta de ;
1 enlace a nivel de circuito
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e Trabajan en la capa de se5|on-del modelo OSI o en

...... - la capa TCP de TCP/IP.

.......

....... Monltorean el handshaklng TCP entre paquetes
para determinar si la sesion solicitada es legitima.

.......

- La informacién es pasada a un equipo remoto a
~ través de una puerta de enlace a nivel de circuito.

Estos gateways esconden la informacion acerca de
las redes que ellos protegen, pero no filtran
paquetes individuales.
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Firewall a nivel de
aplicacion

=0 prOXIS pueden filtrar paquetes en la capa
apllcacmn del modelo OSL

-&v_g-» nmolutﬂ- .

acceder a servicios si es que no hay Proxy.

.......

- Un gateway configurado para ser proxy no
~ permitira ningun trafico FTP, gopher, telnet o

cualquier otro.

Como esta aplicacion examina paquetes en la
capa aplicacion, puede filtrar comandos de
aplicacion especificos como http:post y get.
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Firewall de inspeccion

-v's Forenary fglagdvunet i
B T

+ Combina los aspectos de los otros tres
tipos de firewall.

-« Filtran los paquetes en la capa red para

determinar si los paquetes de la sesion
son legitimos y evaluan el contenido de
los paquetes en la capa de aplicacion.

El trafico es filtrado en tres capas basado en
el rango de una aplicacion especifica, sesion
y reglas de filtrado de paquetes.

multicapa Stateful &

m



Identificacion de Firewall:

. Escaneo de puertos ¥
m < Ayuda al atacante a encontrar que puertos
= estan dlsponlbles consiste en enviar

=~ mensajes a cada puerto, uno por vez.

~ » Algunos firewalls seran identificados
- Unicamente utilizando un simple escaneo
de puertos.

* El tipo de respuesta recibida indican si el
puerto esta en uso y por ende puede
probar fortaleza o debilidad.
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Identificacion de Firewall:

__Firewalking

vulnerabilidad de un firewall y mapeo de
routers de una red que se encuentra
detras del firewall.

~ * Si el paquete pasa por el gateway, es

renviado al proximo salto donde el TTL
Iguala a cero y elige un mensaje TTL
"excedido en transito”, en este punto el
paquete es descartado.

l
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Identificacion de
Firewall: Firewalking

. Flrewalklng es similar al tracerounting y
trabaja enviando paquetes TCP y UDP
dentro del firewall que tienen un TTL
configurado en un salto mas grande que
el firewall apuntado.

~ « Utilizando este método, el acceso a la

informacion en el firewall puede ser
determinado si paquetes de sondeo
sucesivos son enviados.
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Identificacion de Firewall:
Banner Grabbing
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= Los banners son mensajes enviados por los servicios
- de red mientras estan conectado al servicio que
= anuncian la ejecucion de un servicio en el sistema.

;ggg Banner grabbing es un método simple de deteccion

.......

- de S.0. que ayuda a detectar servicios ejecutados
~ por firewall.

Los tres servicios principales enviados son FTP, telnet
y Servidores Web.

Un ejemplo de banner grabbing SMTP es: telnet
mail.gargetcompany.org 25
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No tiene act|V|dad autorizada, no tiene ningun

if;s"j valor de produccion y es como un sondeo, ataque
0 compromiso.

Puede ser utilizado para registrar intentos de
acceso a aquellos puertos incluyendo los
keystrokes del atacante. Puede enviar mensajes de
advertencia tempranos.
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''''' Honeypot de poca interaccion

::::: Trabajan emulando servicios y programas que
...... pueden ser encontrados en un sistema individual.

i » Sj el atacante hace algo que la emulacion no espera,

- el honeypot simplemente generard un mensaje de
error.

« Captura cantidades limitadas de informacion,

principalmente datos transaccionales y alguna
interaccion limitada.

Ej: Specter, Honeyd, KFSensor

Tlpos de honeypots
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Tipos de honeypots
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----- Honeypot de eIevada mteracaon
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=  controlada un area donde los atacantes pueden o

““““ Interactuar con aplicaciones y programas reales.

.+ Se basan en dispositivos de borde para controlar el

- trafico para que los atacantes puedan ingresar, pero
la actividad de afuera es estrechamente controlada.-
Captura mucha mas informacion, incluyendo nuevas

herramientas, comunicaciones y keystrokes de los
atacantes.

Ej: Symantec Decoy Server y Honeynets
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¢Como configurar un
Honeypot?

-".a mw

honeypot.

=« Para Linux algunos son: Tini Honeypot,

LaBrea, Honeyd.

~ » KFSensor para Windows.

e Iniciar sesion como administrador al
equipo para instalarlo.

* Instalar el software en su equipo, elegir full
version.

|



iiiiiii
......

------

vvvvvvv

.......

.......

M-
! m»«mm ‘n o 0 1y iRt |

IDS, Firewall y Sistema
Honeyspot

Herramlenta IDS Snort: OpenSource, en
tlempo real analiza el trafico y loggin de
~ paquetes en las redes IP. Realiza analisis de

_ protocolo y contenido. Detecta varios
~ ataques y sondeos.

-".: mw

: -
-
-
-— . 1 -
. -
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- ¢Como funciona Snort?

“
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+ Decodificador: Guarda los paguetes
capturados dentro de una pila, identifica los
protocolos de nivel de vinculo y decodifica el

IP-

Motor de deteccion: Compara paquetes con
reglas previamente cargadas en la memoria.

Plugins de salida: Estos modulos formatean
las notificaciones para el usuario para que
acceda de distintas maneras (consola,
archivos externos, bases de datos, etc.)



Reglas Snort
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propias reglas.

* Ayudan a diferenciar entre actividades de

Internet normales y maliciosas.

-~ » Deben estar contenidas en una linea, el

analizador de regla no admite reglas en
multiples lineas.
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Regla de acciones y
protocolos IP

s R ) iy @

almacena mformaaon completa sobre un
paquete y determina la accion que aplicara.

 Alerta a Snort cuando encuentra un paquete

con una regla determinada.

* Hay tres acciones:

— Alerta.
— Registra.
— Ignora.

-
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Operador de dlreCC|on Indica la dlreCC|on §

Reglas Snort: El Operador de
direccion y direcciones IP

-v.s Mw

deI trafico. Puede ser uni o bidireccional -

< >Ejemplo:

7



Direcciones IP
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Reglas Snort: Numeros de
SRt p u e rt o S

AT WA han S0 At e Batel gerTimdl ) ‘.:: R
39 ORI e 60 atars €3 60008 PSSRl ¢ avent b b R .
Baeotl. V : . -
[ LT
el 1y

=+ Ejlemplo:

.......

PYRE I |



.

Reglas Snort: Numeros
de puertos
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Herramienta IDS:
Tlppm,g Point

Es lnsertado sin problemas y transparente
dentro de la red, es un dispositivo in-line.

(. nu- .uv-q'a-}_v "

 Cada paquete es mspecaonado a fondo

para determinar si son maliciosos o
legitimos.

 Provee proteccion de rendimiento,
aplicacion e infraestructura a velocidades
gigabit de inspeccion de paquetes.

m



- Herramienta IDS:
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Herramienta Honeypot:

KFSensor

' m»m;'ﬂ- “”n‘ w rr’- s = —‘._ =

Administracion remota.

Compatibilidad con el motor de firmas de
Snort.

Emulaciones para protocolos de red de
Windows.

Exporta registros en formatos multiples.
Proteccion contra ataques DoS.



Herramienta Honeypot:
....... _SPECTER -
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de Internet comunes como SMTP, FTP,

~  POP3 HEFP-Y TELNET.

_ » Provee varias cantidades de sefiuelos

- como imagenes, mp3, mensajes de correo,
archivos de contrasenas, documentos y

todo tipo de software.



Evasién de IDS
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1. Un IDS confia y acepta un paquete que un

g
.......

= sistema final ha rechazado.

.......

-+ 2. Un atacante explota esta condicion e inserta
datos dentro del IDS.

- 3. Este ataque ocurre cuando el NIDS es menos
restrictivo en los paquetes de procesamiento.

4. Un atacante utiliza estos paquetes para vencer
al analisis de firma y solicitudes de envio.

5. EI'IDS obtiene mas paquetes que el destino.



Evasion
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;-:: 1. En esta técnica de evasion, un sistema final acepta el
paquete que el IDS rechazo.

= 2. Utilizando esta técnica, un atacante explota el host.

.+ 3. El atacante envia porciones de solicitudes en
paquetes que el IDS rechaza por error, permitiendo
 remover las partes de la corriente desde la vista del ID

~ del sistema.

4. Ejemplo, si la secuencia maliciosa es enviada byte
por byte y un byte es rechazado por el IDS, el IDS no
puede detectar el ataque.

5. Aqui el IDS recibe menos paquetes que el destino.

''''''



Ataque DoS
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. Muchos IDS emplean serwdores de Ioggln
centrales que son utilizados

exclusivamente para almacenar registros
de alerta IDS.

~ + Silos atacantes saben la IP del servidor de

logs central, ellos pueden alentarlo o
iIncluso bloquearlo con un ataque DoS.



Ofuscar
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. *» Un IDS puede ser evadido ofuscando o :
. codificando el payload del ataque.
= * Un atacante manipula la ruta referenciadaen

rrrrrrr

.......

una firma.
~ » Codificar paquetes de ataque que el IDS no
- reconoce, pero el IIS los decodificara y sera
atacado.

» Ataques a protocolos encriptados como
HTTPS.

» Codigo polimorfico.
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Generacion de Falso
Pos,ltlvo -

* l: "

generando una gran cantidad de datos de
alerta que deben ser registrados.

~ *» Generar numero largo de reportes falsos.-

Mezclar ataques reales con falsos.

* Puede llegar a ser muy dificil diferenciar
entre ataques legitimos y falsos positivos.-
Generar falsos positivos especificos.



Empalme de sesion
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2 La idea es empalmar datos entre varios
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~ paquetes, asegurando que los paquetes no
~ muestren patrones en la firma IDS.
3. Si los atacantes saben qué IDS se esta utilizando,

se puede agregar retrasos entre paquetes para
omitir la. comprobacion de montaje.



Empalme de sesion
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3» 4 Muchos IDS re ensamblan las
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~ sesion activa mas Iarga gue el tiempo que el
IDS tardara, el IDS se detendra.

6. Como resultado, una sesion luego de que el
IDS detenga el re ensamblaje, la sesion sera
susceptible a datos maliciosos.
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Tecnica de Evasion ”,
‘Unicode -

-"'a mw

RepresentaCIon de caracter que da a cada

caracter un identificador unico. Esto dificulta
" alos IDS porque es posible tener multiples
representaaones de un simple caracter. Por

~ gjemplo el "\" puede ser representado como

G CIYCE Y EUOTON
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Ataques Tlme To- lee

~ red de la victima. Esta informacion se puede
obtener utilizando traceroute la cual da

- informacion sobre el niUmero de routers

entre el atacante y la victima.
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_ Paquetes RST Invalidos
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Tk protocolo TCP utiliza las sumas de
comprobacuon para asegurarse que la

2. Una lista de comprobaac')n es agregada a cada
- segmento transmitido y es chequeado en el

~ extremo receptor Cuando una suma de

comprobacion difiere de la suma de comprobacion
esperada por el host de recepcion, el paquete es
dropeado en el extremo receptor.

3. El protocolo TCP tambien utiliza un paquete RST
para terminar una comunicacion two-way.



Paquetes RST Invalidos

4 Los atacantes pueden utlllzar esta caractenstlca para
..... - eludir la direccion enviando paquetes RST con una

cccccc
.......

= suma de comprobacion invalida, que causa que el IDS  —

------- detenga el procesamiento del flujo porque el IDS cree
que la comunicacion ha terminado.

.......

----- - 5. Sin embargo, el receptor final ve el paquete y
verlflca el valor de la suma de comprobacion, luego
dropea el paquete si es invalido

6. Algunos sistemas IDS pueden interpretar este
paquete con una terminacion real de la comunicacion
y detiene el re ensamblaje de la comunicacion.
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Paquetes RST Invalldos

receptor final confundiendo al IDS porque el
receptor final acepta los paquetes que

- siguen al paquete RST con una suma de

comprobacion invalida.
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Bandera de emergenaa

puntero que apunta al principio de la
_ bandera de urgencia dentro del paquete.

~ Cuando la bandera se establece, todos los

datos antes del puntero son ignorados, y los
datos a los cuales sefna el puntero son
procesados.

7
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Bandera de emergenaa 3
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------- puede permitir a los atacantes evadlr IDS.

------- Los atacantes pueden colocar datos basura

enel puntero de urgencia, y el IDS lee los
datos sin consideracion por de el flag de
urgencia del host. Esto quiere decir que el
IDS tiene mas datos de los que el host
puede procesar.



Cédigo sheII polimérfico 3
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= 2. Esto es facilmente saltado utilizando codlgo shell
...... cod|f|cado conteniendo un talon (stub) que

|||||||
.......

- codifica el shellcode que sigue.3. Esto significa que
el shellcode puede ser completamente distinto
cada vez que es enviado.

4. El Shellcode polimorfico permite a los atacante
esconder su shellcode cifrandolo.



 Codigo Shell Polimorfico
§ Es d:fiéf gara Ios—I—Drrsvlcmzléntlfucar esto como L
sheIIcode

"""" 6 Este método también esconde las cadenas
'''''' - comUnmente utilizadas dentro del shellcode,
.. hac1endo de las firmas de shellcode
Inservibles.
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Ataques en la capa '
Apllgacmn -

formularlo mas pequeno que el original lo cual

~ Incrementa la velocidad de transferencia de datos.

2. Cuando una falla es encontrada en estas

aplicaciones, el ataque completo puede ocurrir
dentro de los datos compresos y la IDS no tendra
manera de revisar el formato del archivo
compreso.
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Ataques en la capa M
_Aplicacion —

~ 3. Muchos IDS buscan por condiciones
espeC|f|cas Sin embargo, hay momentos en

- 'uv-&-".:

4 Por ejemplo, vulnerabilidades de overflow

~ enteras pueden ser explotadas utilizando
‘valores de integridad distintos.

5. Este hecho combinado con datos
compresos hace la deteccion de formas
extremadamente dificil.
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Desincronizacion: Pre
Conexmn SYN
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puerto local al socket antes de llamar a "connect".

 enviar un SYN inicial antes de la conexion real con
una suma de comprobacion TCP invalida.

-+ Si el sniffer ignora subsecuentemente la conexion

SYN, y no revisa la suma de comprobacion TCP,
entonces el ataque sincronizara el sniffer/IDS a
una secuencia de numeros falsa antes de que la

conexion real ocurra.

ey



ccccccc

------
.......
.......

.......

......
|||||||
.......

Desincronizacion: Post
Conexion SYN
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1 Para esta técnica se mtenta desmcronlzar eI IDS

2. enviar un paquete luego dela conexion SYN en
- el flujo de datos, tendra una secuencia de numeros

- divergente, pero por lo demas cumple todos los

criterios necesarios para ser aceptado en el host
objetivo.
3. Sin embargo, el host objetivo ignorara este

paquete SYN, como se hace referencia a una
conexion establecida.



- Desincronizacion: Post '
1 Conexion SYN ¥
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- 4. El intento de este ataque es produar MER
desmcromzaaon del IDS de su nocion de la

‘‘‘‘‘‘

.......

.......

...... 5 A continuacion se ignoraran todos los paquetes

|||||||
.......

?]f-fl} legitimos del flujo original, porque estara
~ esperando una secuencia de numeros distinta.
6. Una vez realizada la desincronizacion entre el

IDS y el paquete SYN, se enviara un paquete RST
COoNn uha nueva secuencia, esto cerrara la nocion de

la conexion.
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Otros tlpos de eva5|6n

sesion C|frada con la victima, esto resultara
el ataque de evasion mas efectivo.

~ + Flooding: El atacante envia cargas de

trafico innecesario produciendo "ruido" y
el IDS no analizara este trafico ruido, el
verdadero atague puede no ser detectado.
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Evadiendo Firewalls 3
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- acceso no autorizado a un equipo o red,

~ haciendo parecer que el mensaje viene de

~un equipo verdadero. Para saltar el
firewall, el atacante modifica la direccion
de informacion en el encabezado del
paquete IP y el campo de direccion fuente.
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----- Tokens

» Utilizando esta téecnica, el que envia el

,,,,,, paquete designa la ruta que el pagquete debe

~  tomar a través de la red. Cuando estos

- paquetes viajan por los nodos de la red, cada
router revisara la IP destino y renviaran los
paquetes al proximo nodo. En el router
fuente, el atacante hace parte o todas estas

decisiones.

.......

.......
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. Pequenos fragmentos

== - El atacante utiliza la técnica de fragmentacion

.......

= IP para crear fragmentos extremadamente

.......
»

= pequenios y forzar a la informacion del

- encabezado TCP ir en el proximo fragmento.

- Esto puede resultar en el caso de que el campo
de flags de TCP sean forzadas en un segundo

fragmento, los filtros no podran revisar estas

flags en el primer octeto, por lo que ignorara los

fragmentos subsecuentes (cont.)




ttttttt

------
-------
:::::::

.......

.......

Evadiendo Firewalls

router de filtrado y los restantes son
pasados Este ataque es utilizado para

z';rf |mped|r las reglas de filtrado definidas por el

usuario y trabaja cuando el firewall revisa
solo la informacion de encabezado TCP.
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Evadiendo Firewalls
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Se puede saltar los sitios bloqueados
utlllzando la IP en vez de la URL.
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------- sntlos Estos sitios proxy esconden la direccion IP actual y
= muestran otra, esto ayuda a prevenir los sitios bloqueados.

.......
.......

- Ejemplos:



. Evadiendo Firewalls
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Saltando el Firewall a través del método ICMP -

----- = Tunneling.

cccccc
.......
'''''''

"-1 « Permite hacer un tunel de shell backdoor en la
"""" porcion de datos de los paquetes ICMP echo.
- Esta porcién payload es arbitraria y no es

- examinada por la mayoria de firewalls.
Asumiendo que ICMP esta permitido en el

firewall, utilizar Loki ICMP tunneling para
ejecutar comandos de eleccion haciendolos un
tunel dentro del payload de los paquetes ICMP

echo.
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Evadiendo Firewalls
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Sa|tando el FlrewaII a traves del método ACK
Tunnehng

= « Permite hacer un tunel de aplicacion

backdoor con paquetes TCP con el bit
ACK. Este BIT es utilizado para reconocer
el recipiente de un paquete. Algunos
firewalls no revisan estos paquetes. Utilizar
herramientas como AckCMD
(http://ntsecurity.nu).
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» Este método puede ser implementado si la compania

111111

.......

=  objetivo tiene un Servidor Web publico con el puerto

"""" 80 para el trafico HTTP. Muchos firewalls no examinan

© el payload del paquete HTTP para confirmar si el

- trafico HTTP es legitimo. Herramientas como
HTTPTunnel (www.nocrew.org) utiliza esta técnica para
hacer tunel a través del puerto 80. Subir (upload) el
servidor en el sistema objetivo e indicarle qué puerto
sera redirigido a través del puerto TCP 80.

ey
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Saltando el FlrewaII a traves de sistemas
externos

2. El atacante olfatea el trafico del usuario, roba la

- sesion ID y las cookies.

3. El atacante accede a la red corporativa saltando
eI firewall y obteniendo la ID de Windows y
ejecutando Netscape 4.x/Mozilla en el sistema del
usuario.
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Evadiendo Firewalls
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5 El navegador del usuario se conecta con el
servndor WWW del atacante.

6 El atacante inserta un payload malicioso

dentro de la pagina Web solicitada (applet
de Java) y por lo tanto el codigo del
atacante se ejecuta en el equipo del usuario.



Evadiendo Firewalls
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---- . Saltando el flrewall con un ataque MITM .

----- 1 El atacante reallza un DNS Server Pousonlng

111111

.......
.......
-------
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l'j;"j 4. EI usuario A accede al serV|dor Web maI|C|oso

5. El atacante se conecta con el host real y hace un tunel del
trafico HTTP del usuario.

6. El atacante inserta un payload malicioso dentro del sitio
web solicitado (applet de Java) y por lo tanto el codigo del
atacante se gjecuta en el equipo del usuario.

ey



Evadiendo Firewalls 3
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= Detectando Honeypots Los atacantes |
;;,,;;; pueden determinar la presenaa de —

------- honeypots probando los servicios en
------- eJecuaon del sistema. El atacante elabora un

z';r;ﬁ paquete de sonda maliciosa para escanear
servicios como HTTP sobre SSL (HTTPS),
SMTP sobre SSL (SMTPS) e IMAP sobre SSL

(IMAPS).



Evadlendo Flrewalls

.......

.......

~ » Nessus.
“+ Hping. Los puertos que muestran un
servicio particular en ejecucion pero

deniegan la three handshare connection

Indica la presencia de un honeypot.
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- Herramienta de deteccion
: de Honeypot %‘

......
et L r Rl b

Send Safe Honeypot Hunter- Revisa la lista

de proxis HTTPS, SOCKS4, SOCKSS con

------- cualqmer puerto. Revisa listas proxy remotas
------- - 0 locales. Puede subir archivos "Valid proxis”
., y "All except honeypots” a un FTP.



Herramientas de evasion
; de Firewall s
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-« Traffic IQ Professional: Permite a los profe5|onales de
i seguridad auditar y validar el comportamiento de
= dispositivos de seguridad generando trafico de —_
“  aplicacion estandar o trafico de ataque entre dos
©+ equipos virtuales. Puede ser utilizado para evaluar,
-~ auditar y probar las caracteristicas de
- comportamiento de cualquier dispositivo no proxy y

filtrado de paquetes incluyendo:
— Firewall de la capa Aplicacion.

— IDS.

— Sistemas de prevencion de Intrusion.
— Routers y switches.
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Herramlentas de evasion
de Firewall

tcp over-dns: Contiene servidores DNS
especiales y clientes dns especiales. El
cliente y el servidor trabajan en un tandem
para proveer un tunel TCP (y UDP) a través
del protocolo estandar de DNS.
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----- Admlnlstratlvamente apagar una Interfaz de

puerto de switch asociada a un sistema desde el

::::::

= cual sus ataques han sido realizados.

.......

<=« Buscar que el codigo de operacion no sea otro

......
|||||||

- que 0x90 para defenderse contra problemas de
- shellcode polimorfico.

e Realizar un analisis bifurcado, en donde el
monitor trata el trafico ambiguo.

« Mantener los parches de vulnerabilidades
actualizado.
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.......

.......

sesiones TCP maliciosas.

- » Interactuar con un firewall externo o router

para agregar una regla general para
bloquear comunicaciones desde
direcciones IP individuales o redes enteras.

* Implementar un normalizador de trafico,
una red de renvio de elementos que
intentan eliminar trafico de red ambiguo.
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- fragmentados.

.......

_ » Mantener actuallzado el IDS.

......
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= EsS para evaluar las vulnerabilidades de |
 entrada y de salida y las reglas apropiadas
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== Deshabilitar un host de
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Rezlizar Footprinting al v '
objetivo : : L_IP'ars obtener acceso no
= Realizar Spoofinga : % 3
3 3 ¥ autorizado 2 un equipo o
direccion IP
red
: -
ITecnica de escaneo de
Escanearpusrtos par= RS N
detectar el firewall B A Pt e L
puertos estandisponibles Routing
) v
iSedetectd u ) Utilizar una direccion
Firewall? a IP en lugarde URL
v o —
No 1 Bara orza zle cabzzado
= Realizar fragmentacion A T P#= .2 siguiente
Realizar técnicas =y ¢ 8 LR
bannerl s _'Pf.‘-.ra detectarlos servicios 1P frgn=nt’ parz bypasear
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l di Utilizar sitirs .« & |
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F[’ara bloguear Iz IP actual
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| = L
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> 4 Realizar ICMP _[ 2plicacion backdoor en Iz
NG Tunneling porcion de paquetes de
- datos ICMP Echo

v

No hay Firewall tilzando heramientas como

AckCmd para hacerun tunel a

) —

Realizar ACKTunneling un backdoor en los paquetss

L (P72 obtener acceso a la red corporativa ‘ TCP en zlbitd= ACK
olfateando el trafico del usuario y robando L ] ]
IDs de sesiones y cookies. Tambignpars | Realizar HTTP ‘_Uif::;::n::-r::;e:tzir::nms
o idm = : » unnel para haceru
apoderarse de‘ISer.wd..r DNSde Iz Tunneling e L N
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Documentar
Realizar un ataque Utilizar Sistemas
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Deshabilitar
un host
confiable

Realizar un atague de
insercién

.

Implementar una
técnica de evasion

.

Realizar un atague DoS

v

Ofuscar o codificar el
payload del ataque

Realizar técnica de ofuscadon para
~codificar los paguedes del atague de

| manera que el IDS no lo detecte pero &l

.

Realizar una técnica de
generacion ce Falso
Positivo

servidor Web decodifigue y sea atacado

Intentar bypasearel IDS escondiendo el

v

Realizar una técnica de
empalme (splicing) de
sesién

trafico del atague en un volumen largo
de alertas de falso positivo

h ————
~FPara bypasear al IDSy miantenorla
:”Eesk‘;vr\. activa por@in pericio dedempo

)

Realizar una técnica de

evasion Unicode

"

Realizar un ataque de
Fragmentacién

mas largo del gue 21'DS Coma para
reemsa 1blar

]  S—

nte tar regresentaciones de caracteres
| Uiiicode para evadir la firma |DS

.

Realizar un atague de fragmentacidon
con un tiempo de espera dere

v

Realizar una técnica de
superposicion de
fragmentos

| ensamblado del IDS mayor y menor gue
el del objetivo

IPara elaborar una serie de paquetes

> con numeros de secuenda TCP
configurados para sobreponerse

+—»1 Realizar un atague TTL

Documentar
Todos los

Hallazgos

Realizar un atague de

pre conexion SYN

t

Realizar técnicas de
cifrado y flooding

t

Realizar atague en la

capa Aplica..ién

— ——
o R

r';a lie or |2 técnica de

_Establecer una sesioén cifrada con la
victima o enviar cargas de trafico
innecesario para producir “ruido” que
no pueda ser analizado por ¢l IDS

Lwc. 10s 1 DSs fallan al revisar formatos
de archivos compresos o firmas

| Sizllcode ASCI

- ——

Realizar la técnica de
Shelicode polimérfico

Intentar evadir & patrén de firmas IDS
escondiendo el shellcode utilizando
codigos ASCII

1

Realizar latécnica
Urgency Flag

Para hacer el cédigo indetectable

f

Realizar una técnica de

Paraevadir 2I1DS que nho consideranala
caracteristica urgency del protocolo TCP

paguetes RST invalidos

?

=" _— -
Intentar la témica de paguetes RST

invalidos para bypasear & IDS

A 4

—IParaelaborar una serie de paguetes
con humeros de secuenda TCP
configurados para sobreponerse




PR o e

o et
o

AL pag i kiase
WWrme e &
-

Sy

wens I tusrtter :
oheab e e
WA bt Sy !

T e

D s bt Lt LU e L

dibag

O ATy . L —
Ll b DI SENREA FRioNbar #% & o8 ey iy e
FREREE BRIACTAr TINAE FRTMRAroR S et Raf o v oy roadnLe
Rrnrns WAV Rt MG BNty L LR L LB I h ERTLIRET AN
R Ly VEMM ) e et AR L ARt ML L »

T . W inis
. h

L TR wis

“ve oo WY Sy

\(,,\*



