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Introduccion 3
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;;“j; En 2012 cerca de 17.676 programas malware para
: moviles fueron detectados durante la primera
- mitad. —

- Cerca de un cuarto de los malwares vinieron

- desde China, mientras que el 17% vinieron de
rf.’jf? Rusia y el 16.5% desde EEUU.
El surgimiento de malware para méviles ocurrio
al mismo tiempo que China se convirtio en el
mercado de smartphones mas grande del mundo.

Los moviles con Android lideran el mercado con
un 68%, de acuerdo con la firma Canalys.
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Terminologias
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g’”_“ o Stock ROM: Es Ia ROM por defecto (Sistema Operatlvo)

& de un dispositivo Android provisto por el fabricante.
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# « CyanogenMod: Es un ROM modificado sin las
"""" restricciones impuestas por la ROM original.

|||||||

=« Bricking el dispositivo Movil: Es la alteracion del

"""" Sistema del dispositivo utilizando rooting o jailbreaking,
de manera tal que causa que el dispositivo movil se
vuelva inestable o inoperable

* Trae tu propio dispositivo (BYOD: Bring Your Own
Device): Es una politica de negocios que permite a los
empleados llevar sus dispositivos moviles a su trabajo.



Vectores de ataque
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=% Exfiltracion de Datos: .
i - Datos extraidos del FLUJO de Datos y de Correo electrénico.
- - Pantalla y captura de imagenes Impresas.
== - Copia de la clave USB y pérdida de la copia de seguridad. i
== Manipulacion de datos:
= - Modificacion por otra aplicacion.

=2 - Intentos de sabotaje sin ser detectados.

s

. - Jail-broken dispositivo.

- La pérdida de datos:
- Vulnerabilidades de aplicaciones.
- Acceso fisico no aprobado.
- Pérdida del dispositivo.

Malware:

- Virus Y Rootkits.

- Modificacion de Aplicacion.

- Modificacion de Sistema Operativo.
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Vulnerabilidades y
_Riesgos
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atraccion de las plataformas utilizadas en
los dispositivos moviles, pues, proveen
una facil ruta para que los atacantes
lancen ataques y explotaciones. Los
atacantes utilizan distintas tecnologias
como Android y otras instancias multiples
para insertar aplicaciones maliciosas con
una funcionalidad oculta que puede
obtener informacion sensible del usuario.
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- Vulnerabilidades y _‘
Riesgos -
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=@ Las siguientes son algunos de los riesgos y vulnerabilidades

.z asociadas con las plataformas moviles:
e — Tiendas de aplicaciones (App Stores).
i — Malware movil.
““““ — App Sandboxing.
S — Cifrado de dispositivo y aplicaciones.
— Actualizaciones del Sistema y Alicaciones.
— Jailbreaking y Rooting.
— Vulnerabilidades de las aplicaciones moviles.
— Problemas de privacidad (Geolocacion).

— Seguridad de Datos.

— Seguridad de las comunicaciones.
— Ataques fisicos



iiiiiii
arear
uu

------
-------
:::::::

.......

.......

L han 401 raturnin
' .u.h L CAESE typacs

Problemas de Seguridad en
las App Stores
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Cuando los usuarios descargan aplicaciones
desde una App Store oficial, entonces la

problema se suscita cuando los usuarios
- descargan aplicaciones desde App Stores de

~ terceros, ya que existe una posibilidad de que

la aplicacion descargada contengan malware,
ya que en estas App Stores no se realizan las
pruebas que si se realizan en las App Stores
oficiales.

7

ﬂ
.1|‘~

—



Problemas de Seguridad en
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1 las App Stores -
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~- Por ejemplo, un atacante descarga unf

uego legitimo
=y lo "reempaqueta” con un malware y

na o sube a una
= App Store de terceros (no oficial). Cuando un usuario

.= descarga este juego, el malware obtiene informacion

= y envia credenciales del usuario como

Yogs/photo/videos/sensitive al atacante sin

“ conocimiento del usuario. Con esta informacion, el

- atacante puede explotar el dispositivo utilizando
muchos ataques, como tambien el atacante puede
utilizar técnicas de ingenieria social para incitar a los
usuarios a realizar descargas desde estas App Stores.
Las aplicaciones pueden danar otras aplicaciones y

datos y enviar informacion sensible a los atacantes.
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- Amenazas de Malware
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& 2% En los ultimos anos, muchos usuarios estan cambiando el uso de
.“: equipos personales hacia los smartphones y tablets. Esto

i
Alre
S O

+ incremento la adopcion de dispositivos moéviles por los usuarios
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= para uso personal, lo que incito a los atacantes a lanzar ataques =
== a estos dispositivos moviles. Los atacantes lo hacen porque la

< "

= informacion almacenada en estos es mucho mas sensible. SMS

 poofing, fraude, etc. son ataques realizados por los atacantes en

s

- dispositivos moviles.

El malware incluido en moviles incluye virus, malware SMS,
botnets moviles, spyware, troyanos destructivos, etc.

Para infectar los dispositivos moviles, el atacante que escribe un
malware o creauna aplicacion maliciosa y la publica en una
Store y aguarda a que el usuario instale esta. Cuando esto
sucede, el atacante toma control sobre el dispositivo.
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Problemas de Seqguridad en
_..App Sandboxmg
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apllcaaon esté limitada a acceder a los otros datos
- de usuario y los recursos del sistema. Esto

;{f-f? proporciona proteccion a los dispositivos moviles
- contra las amenazas de malware.

Ambiente sandbox vulnerable: En los entornos
sandbox vulnerables, la aplicacion maliciosa
aprovecha las deficiencias y vulnerabilidades del
sandboxy lo bypasea. Como resultado, la aplicacion
puede acceder a otros datos de usuario y los
recursos del sistema que estan restringidos.
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- Android
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.A_,,_, - Android es el nombre del ambiente de software creado por
2 Google para dispositivos moviles que incluye Sistema Qperatlvo, ¥

~ == software y aplicaciones claves. ’ ’
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. Caracteristicas Y §
— Marco de aplicacion que permite la reutilizacion y el reemplazo
de componentes. <

— Maquina virtual Dalvik optimizada para dispositivos moviles.

— Navegador integrado basado en el motor WebKit de codigo
abierto.

— SQLite para almacenamiento de datos estructurados.

— Soporte multimedia para audio comunes, video y formatos de
imagenes fijas (MPEG4, H.264, MP3, AAC, AMR, JPG, PNG, GIF).

— Entorno de desarrollo incluyendo un emulador de dispositivos,
herramientas para depuracion, memoria y perfiles de
rendimiento, y un plugin para el IDE Elipse.
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- Arquitectura de Android
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Administrador
de Paguetes

Administrador
de Superficie

Administrador § Administrador
de Actividades de Ventanas

Administrador Administrador i
de Telefonla de Utficafioph A

Media
Framework
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Arquitectura de Android
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= Aplicacion: Las aplicaciones provistas por Android incluyen: cliente de

T1arey

i correo electronico, SMS, calendario, mapas, navegador, contactos, etc.

o
e

=i: Estas aplicaciones estan escritas en lenguaje Java
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“: Marco de Aplicacién

o — Android al ser una plataforma abierta, los desarrolladores tienen acceso

i completo a la API que es utilizada por las aplicaciones basicas

i — El Sistema de Vista puede ser utilizado para crear listas, grids, text boxes,
botones, etc. en la aplicacion

— El proveedor de contenidos permite a las aplicaciones acceder a los
datos desde otras aplicaciones, con el fin de compartir sus propios datos

— El administrador de recursos aloja los recursos de no-codigo como
cadenas, graficos, etc.

— El administrador de notificaciones ayuda a las aplicaciones a mostrar
mensajes personalizados en la barra de estado

= H a_dmi_nistrador de actividades controla el ciclo de vida de las
aplicaciones



- Arquitectura de Andr0|d 3
i}* """" Librerias: Comprenden cada —¥:

,,,,,,, lererlas. Comprenden cada codigo que
...... - proporciona las caracteristicas principales de un

.......

= sistema operativo Android. Por ejemplo, la base —

.......

- de datos de apoyo es proporcionada por la
_ libreria SQLite para que una aplicacion pueda
~ utilizar para el almacenamiento de datos y

- funcionalidades para el navegador web

proporcionado por el Kit de Biblioteca Web.

_a libreria principal de Android incluye el
Administrador de superficie, Media Framework,
SQLite, OpenGL | ES, FreeType, WebKit, SGL,

SSL, licb, SQthe (motor) y LibCoreWeb (motor
de navegador Wsle)
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. Librerias: Comprenden cada codigo que proporciona las

T1arey
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= caracteristicas principales de un sistema operativo Android. Por
= ejemplo, la base de datos de apoyo es proporcionada por la
i libreria SQLite para que una aplicacion pueda utilizar para el oo

= almacenamiento de datos y funcionalidades para el navegador

_ Arquitectura de Android

= web proporcionado por el Kit de Biblioteca Web.

------
.......
.......

i La libreria principal de Android incluye el Administrador de

= superficie, Media Framework, SQLite, OpenGL | ES, FreeType,

-~ WebKit, SGL, SSL, licb, SQLite (motor), y LibCoreWeb (motor de
navegador web)

Android Runtime: Incluye librerias basicas y la maquina virtual
de Dalvik. El conjunto de librerias basicas permite a los
desarrolladores escribir aplicaciones Android utilizando el
lenguaje de programacion Java. La Maquina virtual Dalvik es de
gran ayuda en la ejecucion de aplicaciones de Android. Dalvik
puede ejecutar multiples maquinas virtuales de manera eficiente.
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Arqmtectura de Andr0|d 3
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Kernel o [ Lmux. El 5|stema operativo
Andr0|d fue constrmdo basado en el nucleo

= controladores de dispositivos de bajo nivel,

~ controlador de pantalla, controlador de
~ camara, controlador de memoria Flash,

controlador Binder (IPC), controlador de
teclado, controlador WIFI, controlador de
audio, y la administracion de energia de
varios componentes de hardware de un
dispositivo Android .

————y



Android Device :
. Administration API
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= F| Device Administration API fue introducido en Android 22y %

1 e
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.i: provee caracteristicas administrativas a nivel del Sistema. Estas

Al
.

= APIs permiten a los desarrolladores crear aplicaciones seguras.
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-+ Sus caracteristicas son: Contrasefna habilitada, longitud minima

N
-
LR
retanyp

-7 de contrasena, contrasenas alfanumeéricas requeridas,
= contrasenas complejas requeridas en la contrasena, minimo de
- letras requeridas en la contrasena, minimo de letras minusculas
“ en la contrasena, minimo de caracteres no-letras requeridas,
minimo de digitos requeridos, minimo de simbolos requeridos,
minimo de letras mayusculas requeridas, tiempo de caducidad
de la contrasena, restriccion en el historial de las contrasenas,
maximo de intentos en la contrasena, maximo de tiempo de
Inactividad antes de bloquear el dispositivo, requerir cifrado en
el almacenamiento, deshabilitar camara, bloquear dispositivo

iInmediatamente, limpiar los datos del dispositivo.



- Android Device

Demonstration of a DeviceAdmin class for
administering the user's device.
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Android Rooting 3
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= El Rooting permite a los usuarios de Android lograr control

i privilegiado (conocido como "acceso de superusuario”) en el

= subsistema.

- Este proceso involucra explotar vulnerabilidades en el firmware
.= del dispositivo y copiar el binario SU a una ubicacion (e

sl
Bkt

-+ /system/xbin/su) y obtener acceso con el comando chmod.

|||||||
o

 El rooting permite a las aplicaciones ejecutar comandos con
- privilegios como:

Modificar o eliminar archivos del sistema, modulos, ROMs (stock
firmware) y nucleos; quitar aplicaciones de fabricante
(bloatware); acceso en bafjo nivel al hardware que tipicamente no
esta disponible en la configuracion por defecto; rendimiento
mejorado, tethering (atado) wifi y bluetooth; instalar aplicaciones
en tarjetas SD; mejor interfaz y teclado.

Los riesgos involucrados al Rooting:
Pierde garantia; rendimiento pobre; infeccion malware; brick.



Rooteando Telefonos
,A.ndrmd con SuperOneClick %"

;..:..r“ e e e B S e s oaes — T
SRR o Conectar el dispositivo Android en el equipo via USB.

= » Instalar el controlador si es necesario.

''''''

=% = Desconectar y reconectar, pero esta vez seleccionar "change  _
7  only" para asegurarse de que la tarjeta SD no sea montada.

.......

i o Ir a Settings, Applications, Develpment, y habilitar USB
:*  Debugging para configurar el Android en modo depuracion.

~. + Ejecutar SuperOneClick.exe.
.+ Clicen el boton "Root".
» Esperar hasta que salga el mensaje "Running a Su test
Success!”

« Ahora revisar las aplicaciones instaladas en el dispositivo.

* El icono Superuser significa que tenemos acceso de
superusuario (reiniciar el dispositivo si es que este no
aparece).
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Rooteando Telefonos
- Android con SuperOneCIlck
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Superuser Request

i The following app is requesting § \9
¥ s

e aCCess:
App: Root Explorer (

Package: cqn.s 0 @...texp.o rer
Requested

gonQi: /seg /sh
“ mber 9

\(,/‘?\

2 NS



Rooteando Telefonos

z

.~ Android Superboot
. ::w T Qf ~f~""|'--:9|:* C,__Qtz'zl g _u er oo - %
‘ ” « 1. Descargar y extraer los archivos de Superboot. =
+ 2. Colocar el teléfono en modo bootloader
._.; — Apagar el dispositivo, quitar la bateria, y colocar el cable USB. Wiy

£ — Cuando el icono de la bateria aparezca en la pantalla, volver a
‘ colocar la bateria.

......
|||||||
.......

— Ahora presionar el boton encendido mientras manteiene pulsado el
boton de la camara

— Para teléfonos Android que tienen el trackball, apagar el teléfono y
mantener presionado el trackball, luego encender el teléfono.

3. Dependiendo del S.O. del equipo realizar:
— Windows: Dable clic en "install-superboot-windows.bat".

— Mac y Linux: Abrir una terminal en el directorio donde contenga los
archivos y luego ejecutar: chmod +x install-superboot-mac.sh
seguido de ./install-superboot-mac.sh

4. El dispositivo esta rooteado.



- Herramientas de Rooteo
de Andr0|d -
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gs..;.; — Unrevoked: http://unrevoked.com

© — Recovery Flasher:
http://sites.google.com/site/adlxmod

- = Universal Androot: http://forum.xda-developers.com

— Unlock Root: http://www.unlockroot.com



Session Hijacking ;
1 utilizando DroidSheep
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T o Es una herramienta web para realizar session huacklng

(sidejacking).
= « Escucha paquetes HTTP enviados via wifi (802.11) y —
"""" extrae los IDs de las sesiones de estos paquetes.
.« Puede capturar sesiones utilizando la libreria libpcap y
~ soporta: Redes abiertas, redes cifradas con WEP, cifradas
con WPA y WPA2 (PSK solamente).



Session Hijacking
u;!h;@ndo DroidSheep ﬂ

828 typassiFation \‘ ’ n .nil . 7:48
Connected to FRIEDEN IM HIMMEL

* http://www.linkedin.com

I -- i ID:-1158893006

e http://www.facebook.com /I/ =y
b N ID:-501959936

_, * http://my.ebay.de Q 8(
et W ID: 722655155

s ” http: //stackoverR@&

s nID: 184776\@
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Sniffer para Android:
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....... Facelef es una aphcaaon para Android que

permlte realizar sniff e interceptar perfiles de __

------- - sesiones Web solo cuando Wi-Fi no esta

------- utlllzando EAP, pero deberia trabajar sobre

cualqmer red privada (Open/WEP/WPA-
PSK/WPA2-PSK).

Esta aplicacion no funciona si el usuario web
utiliza SSL.



Sniffer para Android
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Application unlocked!

R e
Hipeey Passive mode OFF Stealth mode OFF

Application unlocked! sniffing: all services

I Please Walt
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Troyano para Android:

thMo ) (Zeus-In- the-Moblle) -
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Este Troyano malware fue disenado para
robar cuentas bancarias online. Este elude la
aphcaaon segura bancaria o simplemente

~ enviando SMS desde los teléfonos
- infectados a un movil de comando y control

de propiedad de los cibercriminales.



Troyano para Android:
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~ Troyano para Android:
| GmgerBreak o
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------- eJecuta otro Troyano detectado como

_ Exploit: "AndroidOS/CVE-2011-1823", s

?f?'f? este se ejecuta satisfactoriamente, obtiene
privilegios administrativos en el dispositivo.



Troyano para Android:

Do you want to i stﬁ@ﬂ’

application? 6
Please make sure of the

@ plication to:
following before rooting:

‘ \ System tools
- You have an SD card inserted —\g read system log files
and mounted \’ 0
- USB debugging is enabl

@ GingerBreak




Troyano para Android:

£ -
o A >
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W datos e informacion del dispositivo. Envia
~ informacion de los contactos a una ~

~ ubicaciéon remota utilizando el cifrado tripe g
- DES. I



Troyano para Android:

. Cawitt o
3:-':::",”..;”..:.' PR A e ET i = - “'ﬁ7:
- Cawitt: Opera silenciosamente en segundo
= plano obteniendo informacion del v
= dispositivo para luego enviarla a un

~servidor remoto. Recolecta informacién

- como ID del dispositivo, numero IMEI
(International Mobile Equipment Identity),
numero de teléfono, ID BOT, y modulos.
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- Troyano para Android:
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com.android.gesture.builder
32.00K8

__‘
. Permissions /

i Be social ! plugin | This apphcatioQa
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PEREE ANIACTIATY PPN

messages

eive SMS

Example Wallpapers
20.00K8

_ . Network communication
sample Soft Keyboard -
36.00K8 <o st

. " A Storage
\\O modify/delete SD card contents
B\) A Services that cost you

money

% send SMS messages
e A Phone calls

read phone state and identity
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Troyano para Android:
Frogonal

Frogonal Es una version reempaquetada
de una aplicacion original donde sus
funcionalidades extra son utilizadas para
propositos maliciosos. Extrae informacion
como Identificacion de la aplicacion del
troyano, numero de telefono, numero
IMEI, serial SIM, modelo del dispositivo,
version del Sistema Operativo,
disponibilidad root.

""”-3"... Ahenen vk W



. Troyano para Android:
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Do you want to install this
application?

ALY

st - Allow this application to:
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./ « Your messages
. recetve SMS

+ Network communication
full Internet access .

+ Storage \\
modify/delete SD card contemss

v Hardware contrials
take pictur d Wfco
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Troyano para Android:
Gamex :

. Gamex: Esconde sus componentes maliciosos
dentro del archivo empaquetado. Una vez
gue obtiene acceso root por parte del
usuario, se conecta a un servidor de
comando y control (C&C) para descargar mas
aplicaciones y luego enviar los numeros IMEI
e IMSI. Tambien establece conexion a un
vinculo externo que contiene un archivo APK

reempaquetado, y procede a descargar e
instalar el-archivo.
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. . LEMIIGI By BKiaun ’. ..
= com.android.gesture.builder = |
. 32.00K8 SN No defaults set. - el

Example Wallpapers
20.00KB

o e Sample Soft Keyboard
lllll-'.' LB AL PR ) 36.00'(8 :
Peg - ns

. -~
¢ \ This application can access the following on your
\g phone:

2% A storage
\\ modily/delete SD card contents
B\) A Network communication

full Internet access

% A Phone calls
readg _.‘,"’ one state and ident f;.'

Updater
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Troyano para Android:

) -
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1 KabStamper ¥

Kabstamper Es un malware distribuido por -
aplicaciones con troyanos que entrega

%= noticias y videos en el grupo AKB48. Su

-~ codigo es muy destructivo ya que destruye

- (valga la redundancia) imagenes encontradas

- en tarjetas SD, DCIM, carpeta de la camara,

etc. Cada cinco minutos, el malware revisa su

carpeta y la maodifica cada imagen

encontrada sobrescribiéndola con una

iImagen predefinida.
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~ Troyano para Android:
1per
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Troyano para Android:
~ Mania

el contenldo "tel” o "quiz" al numero
84242. Cualquier respuesta a este numero
es redirigido a otro dispositivo para
prevenir que el usuario sospeche. Es
conocido por utilizar una técnica de
"troyanizacion", donde es reempaquetado
con otra aplicacion original para enganar a
las victimas.
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.~ Troyano para Android:
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e Advanced Call Blocker
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@ License Checking

The license is under checking.

o‘” Please walt...

Fallled license check, unable to establish a
connec_;tlon L0 server.




- Troyano para Android:
; PremiumSMS =

AOATRLRY WITunEt ban S0 aturainme Batel get Tindl i3 i ncm LT LT TR LS E— 3 = ",
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* .« PremiumSMS: es un troyano que recoge beneficios

i de sus actividades de envio de SMS. Tiene un

= archivo de configuracion que contiene datos sobre —
= el contenido de los mensajes SMS y los numbres
e SUS FECEPlDReS:

..... « Ejemplo

- PremiumSMS:
— 1. NUumero: 1151
— Contenido: 692046 169 BG QCb5T3w
— 2. Numero: 1161
— Contenido: 692046 169 BG QCb5T3w
— 3. Nimero: 3381
— Contenido: 692046 169 BG QCb5T3w



Troyano para Android:
... SMSSpy i

W de segurldad Android que registra todos
- los mensajes SMS recibidos dentro de una

~ base de datos. Este malware apunta a

~ clientes bancarios en Espana donde por
spamm envia un mensaje de Proteccion de
Seguridad Extra para el movil.



Troyano para Android:
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Troyano para Android:
DroidLive SMS -
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Dr0|dL|ve se enmascara como una
biblioteca de Google, intenta utilizar el API
de Administracion de Dispositivo. Intenta
Instalarse por si mismo como una
aplicacion de administracion de
dispositivo, y es capaz de aprovechar los
datos personales y la realizacion de una
mezcla de actividades nefastas en
dispositivos moviles Android.



Troyano para Android:
__DroidLive SMS
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BootReceiver
Send Text Messages - sy

LiveReceiver

ShutdownReceiver - Add Device Admin

DeviceAdmin

\O
SmsMessageReceiver 3\‘3\ g

g::’e\ Call Phone Numbers
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Troyano para Android:

_UpdtKiller

comando y control (C&C), desde donde
recibe comandos y envia informacion del
usuario. Este malware tambien es capaz de
matar procesos de antivirus, y asi evitar ser
detectado.
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Troyano para Android:
FakeToken

. :u:.\:)‘u:.» eu- ;;A “'".3"... .‘ e l} = - —_— -

FakeToken roba factores de autenticacion y
banco (Contrasena de Internet y mTAN)
directamente desde el dispositivo.

A través de correos phishing, inyectando

paginas web, e inyectando paginas web
ohishing, puede ser enviador por el banco,
puede simular ser una aplicacion segura, y
puede redirigir a usuarios a un falso

vendedor que ofrece "eBanking SMS Guard".
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Pel’lI'IISSlOI\S

This application can access the following on

% your phone:
+ Your messages
receive SMS
uuuu{; netePypal A8 “N W‘ - -
3:3!2..7:7"'“"'?.”""'"‘ + Network communication

ARSI : ‘-.Mnm

.‘ e sai

full Internet access

+ Your personal information
read contact data

+ Storage
modify/delete SD card c\\@

+ Phone calls
read pho state identity

at cost you

SMS messages

Permissions

This application can access the followin

your phone:

+ Your messa

v

v

receive SMS e

ML

Ne unication

fulr ccess

Phone calls
read phone state and identity

Services that cost you

money
send SMS messages

NEW VERSION

g odify/delete SD card contents

.
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Asegurando dispositivos

Android &
* i« Habilitar el bloqueo de pantalla en su dispositivo .

= Android.

= « Nunca rootear el dispositivo. —_

" « Descargar aplicaciones solo del market oficial.

22 « Mantener su dispositivo actualizado con un software

- de A\V. para Android.

-+ No descargar aplicaciones APK (Android Package Files)
directamente.

 Mantener actualizado el Sistema.

» Utilizar Protectores Android gratuitos donde pueda
asignar contrasefas a los mensajes de texto, cuentas
de correos electronicos, etc.

» Personalizar su pantalla bloqueada con informacion
del usuario.
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Politica de Aplicaciones de

Dispositivo Google %‘

Rl M" AL llll"ll u- llll

Esté‘pohtlca permlte al administrador de Google Apps deI

:: dominio establecer politicas de seguridad para su dispositivo
Androud

Se trata de una aplicacion de administracion de dispositivos de

Google Apps para Negocios, Educacion, y Gubernamentales que
* hacen de su dispositivo Android mas seguro para el uso

{-::-:g empresarial.

Esta at)llcaaon permite a los administradores de TI hacer cumplir
las politicas de seguridad y borrar de forma remota el
dispositivo.

Ademas, esta aplicacion permite sonar, bloquear o localizar los
dlsposmvos Android a través de la pagina de Mis dispositivos:
http://www.google.com/apps/mydevices



Politica de Aplicaciones
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. Google Apps Device Policy

Activating this administrator will aliow the
application Device Policy to perform the 6
following operations: ‘\6

A Erase aII data

A Reset paxg
BQlelt password

A Watch login attempts

faded attempts

ivo Google

¥
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Limpieza remota de
icios -
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* = Silos usuarios tienen instalado Google Sync en un
i dispositivo movil soportado o con la Politica de
= Aplicaciones de Dispositivo Google, se Fuede utilizar el __.
=  panel de control de Google Apps para limpiar

=i remotamente el dispositivo.

......
|||||||

=+ Para limpiar remotamente un dispositivo perdido o
& robado:

— Iniciar sesion en el panel de control de Google Apps.

— Clic en Settings, Mobile

— En la pestana Devices, llevar el cursor sobre el dipositivo
que se quiere limpiar.

— Clic en Remote Wipe.

— Aparecera un dialogo de confirmacion. Si estamos seguros
de realizar la limpieza, hacer clic en Wipe Device.




Herramienta de Seguridad
Andrmd  DroidSheep Guard

..o..- uun m -0' .5 Nl - — ]:S
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FF.

....... Esta herramlenta monitorea la tabla ARP Y
las ventanas emergentes, en caso de

- detectar entradas sospechosas en las

_ tablas APR.

~ » Puede deshabilitar la conexién WIFI
Inmediatamente para proteger las cuentas.

* Trabaja con ataques basados en ARP
como DroidSheep y Faceniff



)id: DroidSheep Guard

~ Herramienta de Seguridad
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T s o s g s W GG TalE@20:00
i Status: Running F

< last check: 27.12.2011 20:00:51>
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Checks per Minute: 60+

s — /" Autostart/-stop depenﬁ& i \ s
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et '.f‘.’!..~?? +" Disable WiFi Q -
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% Cautious mode (MIGHT cause false alerts)

IP; 10.157.215.218 MAC: 02:50:13:00:00:00
IP: 192.168.1.1 MAC: b0:48:7abe:da:1a



Escaner de Vulnerabilidades

~____para Android: X-Ray

l.,- X- Ray escanea el deOSItIVO Android para

= determinar si hay vulnerabilidades o falta

-------

= de parches en el Sistema.

cerunct

~ « Presenta la lista de vulnerabilidades que
- permiten identificar y revisar la presencia
de cada vulnerabilidad en el dispositivo.

» X-Ray es automaticamente actualizado
para permanecer escaneando las nuevas
vulnerabilidades descubiertas.
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Escaner de Vulnerabilidades
ara Android: X-Ray
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- Herramienta de Test de Intrusion para
....... Andr0|d Andr0|d Network Toolklt Anti

*
-9 anlo “ITenEt ban S0 aturninee Betel - cm’lm ...' e . .-v. :,.
> :nw-u.:o::.-m brograt ".:.nm‘n :T'z"s“ TVIPPPR Liver 1> SOMRRES P11 3014, 1 {eBTIRE 3 L L = 3 E—— —— ¢ 3

& escanear-por dISpOSItIVOS activos y

::::::

= wulnerabilidades y mostrara la informaciéon segun
- lo siguiente: led verde indica dispositivo activo, led
= amarillo indica puertos disponibles, y led rojos

~ Indica que se encontro una vulnerabilidad.

'+ Cada dispositivo sera representando el tipo de
dispositivo.

e Cuando termina el escaneo, Anti producira un
reporte automatico especificando qué
vulnerabilidades estan presentes en el dispositivo,
mejores practicas y como corregir cada una.



- Herramienta de Test de Intrusion para

| & Android: Android Network Toolkit - Anti —
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Herramientas de rastreo

Android -

e EPRS——pY
i e Herramientas de rastreo Androd |
e Find my Phone: http://findmyphone.mangobird.com

“= « Prey Anti-Theft: http://preyproject.com

.......

-~ » Android Anti Theft Security: http://www.snuko.com

|||||||
.......

- * Where is my Droid: http://whereismydroid.com
~ + iHound: http://www.ihoundsoftware.com

* GadgetTrak Mobile Security:
http://www.gadgettrack.com

« Total Equipment Protection App:
http://protection.sprint.com

* AndroidlLost.com http://www.androidlost.com



Hackeando IOS

".“'“,.:':...h:...:‘.." i 4 LR b S et i e R e ,
=+ E| Sistema Operatlvo mOV|I de Apple soporta
= dispositivos Apple como IPhone, IPod touch,

------
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IPad y Apple TV 6‘6
La interfaz del usuario esta bas% en el
a

concepto de manlpulaCIon utilizando
gestos multltactlles }.

Cocoa Touc

App:;cati'i..aii Flameworks

{ Gpahhics & Audio

Core Frameworks I Foundation- |

Core OS (Kernel) & Drivers
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Jallbreaklng 10S 3
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---- Jallbreakmg es definido como el proceso de

instalar un conjunto de parches del nucleo que

=  permite a los usuarios ejecutar aplicaciones de .
= terceros no firmados por el vendedor del S.O.

-------
-------

- » Jailbreaking provee acceso root al Sistema y
~  permite descargar aplicaciones de terceros, temas,
extensiones en los dispositivos 10S

 Jailbreaking quita las restricciones sandbox, que
hablilita a las aplicaciones acceder a recursos e
iInformacion del dispositivo restringida.



~ Tipos de Jailbreaking
;Z.:'w".... Pt SR LR b XLt =S 2 | -%

Userland Explout Permlte acceso a nivel de -
usuario pero no permite acceso a nivel iboot.

.......
.......

=+ [Boot Exploit: Permite acceso a nivel de
. usuario e iboot. Utilizado generalmente para
- reducir los controles i0OS de bajo nivel.

ey

Bootrom Exploit: Permite acceso a nivel de
usuario e iboot. Este proceso encuentra un
agujero en la aplicacion para descartar
revision de firmas.



Técnicas Jailbreaking

l»;i;;;.,“ e - _',:
o Jallbreaklng atado Si Ios dISpOSItIVOS inician ﬁ*

“ una copia de seguridad en si mismo, ya no

.......
-------

% tener un nucleo parchado, y puede quedar

"""" atrapado una parte del Estado en Iniciado,
con el fin de que se inicie completamente
con un nucleo parchado, que, esencialmente,
debe ser "re jailbrokeado "con una
computadora (usando la" funcion de
arranque atada” de una herramienta de
jailbreak) cada vez que se encienda

------
|||||||
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Técnicas Jailbreaking

"\‘N.o«»eu-;". “”n‘m w e —-r}_—.— = .

de que si el usuario enC|ende y apaga el
dispositivo, éste iniciara completamente y
el nucleo sera parchado sin ayuda de una
computadora, en otras palabras se aplicara
un jailbreak cada vez que reinicie

7
e |

-



Aplicacion para dispositivos
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Jailbreakeados: Cydia

\.o«»lmqa-m -"rm '—'“l} —_‘

S, Cydla es una aphcaaon para iOS que permite al

------
-------
:::::::

.......

.......

usuario encontrar e instalar paquetes de software
(incluyendo aplicaciones, interfaces
personalizadas, y extensiones del sistema) en un
Sistema Jailbreakeado iPhone, iPod Touch o iPad.

Es una Herramienta de Empaquetamiento
Avanzada (APT: Advanced Eackagmg Tool) y un
sistema de administracion de paquetes dpgk, eso
significa que los paquetes disponibles en yd|a
son provistos por un sistema descentralizado de
repositorios (también llamadas fuentes) que listan
estos paquetes.
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Aplicacion para dispositivos
Jailbreakeados: Cydia
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'Herramientas Jailbreaking:
RedSnOw y Absinthe

------
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RedSnOw Permite realizar jailbreak al
IPhone, iPod Touch y iPad corriendo una
variedad de versiones firmware.

_ * Absinthe: Es una solucién jailbreak para

IPhone, iIPad y AppleTV disponible gracias
a Chronic Dev Team
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Herramientas Jailbreaking:
~___RedSnOw y Absinthe

Iretar
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redsnOw 0.9.G-bl

Please select which options you would like to

Any custom logos should be PNC files in RCB or grayscale Please make a b&CkUD of you v
format with an alpha channe! and no larger than 320x480 expect any issues, but we arenyy

Size of compressed image is limited

W Install Cydia
Verbose boot
Custom boot logo

Custom recovery logo

Chronic-Dev Absinthe © 2011-2012 Chronic-Dev Team.

) Exploits by: @pod2g, @planetbeing, @saurik, @pimskeks,
S BRNSCHI Spap Y : Y @pO0sixninja, @MuscleNerd, and @xvolks.

¥ Enable battery percentage , . Artwork by @IOPK. GUI by Hanéne Samara & @pimskeks.

Enable multitasking

Support Us (PayPal) http://greenpoisOn.com/



Jailbreak iOS 6 atado
. utilizando RedSnOw

X
| deEmere :.’F—'Nﬁ""*«-*‘""‘“ e R : ‘%
¥« Paso 1. Descargar RedSnOw y abrirlo .

=2 o Paso 2. Ingresar el I0S en modo DFU presionando Home y

“_ie

== Power por 10 segundos y luego soltando Power mientras se

.......

# - sigue presionando Home por 10 segundos mas

.+ + Paso 3. Clic en Jailbreak

i+ Paso 4. Seleccionar Instalar Cydia y hacer clic en Next en la
“:  opcion "Please select your options”

"« Pasob. Esperar aproximadamente 5 minutos hasta que el
proceso de Jailbreak estée completo y sea redireccionado a la
pantalla Home

» Paso 6. Volver a colocar el dispositivo en Modo DFU

« Paso 7. Volver a la pagina principal de RedSnOw y seleccionar
Extras, Just boot

* Paso 8. Ahora se vera a Cydia en la pantalla Home una vez
que el dispositivo Inicie
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= SnOwBreeze es una herramienta Jailbreak

Herramienta Jailbreaking:
SnOwbreeze

para Sistemas Windows que permiten crear
un archivo Pre-Jailbroken personalizado del
firmware I0S que debe ser restaurado en el
IPhone, iPod Touch, o iPad para que este
jailbreakeado. Permite a los iPhones
desbloquear la actualizacion a la dltima
firmware sin actualizar su baseband en el
oroceso. Ofrece un full control sobre el
ailbreak, permitiendo personalizar opciones
avanzadas como el tamano de la particion
raiz.

-



- Herramienta Jailbreaking:
_SnOwbreeze

114, preTrpe
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Herramienta Jailbreaking:
PwnageTool

Jallbreakmg que permite desbloqueary
crear un IPSW personalizado, permitiendo
actualizar el firmware mientras se preserva
el baseband.
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Herramienta Jailbreaking:
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- Herramienta Jailbreaking:
. _LimeRaln -
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'+ LimeRaln es una herramienta Jallbreakmg

= inventada por GeoHot (hacker profe5|onal)

= para detener que Chronic Dev libere un
exploit bootROM llamado SHAtter. Una de
las caracteristicas de esta herramienta
permite cambiar entre los metodos de

jailbreaking y soporta Sistemas Windows y
Mac OS X.

.......



Herramienta
_Jail A. aking: LimeRaln
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geohot says: Enjoy your jailbroken iPhone

Your jailbreak is ready, turn it on when done.
Untethered thanks to comex!

Please go to limeraln.com and donate tg suSpart
future development!!! ,

If you paid anything for this softiar{ defpagd a
refund.

Available free from limerad™om, findad’ solely on
after the fact donatidps
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Herramienta Jailbreak: M
Jailbreakme —

-"'a mw

permite realizar jailbreak a iPhones, iPod
Touch, o iPad a traves de servicios en

linea. Es utilizado para proveer jailbreak no
atado a iPad 2.



Herramienta Jailbreak:

JailbreakMe

by comex (et al.)

Free, legal |

| You should sync wi
> usi

oae senrees
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— slide to jailbreak
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Herramienta Jailbreak:
_Blackraln -
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para firmwares iIPhone, iPod o iPad. Puede
trabajar en todos los dispositivo sin tener
que realizar ajustes avanzados en el
software. Trabaja tanto en Sistemas
Windows como en Mac OS. Disenado por
Geohot.



Herramienta Jailbreak:
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blackrain by geohot
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= permite realizar jailbreak no atado..Sirve
para iPad, iPhone e iPhone T%@ﬁ%n
_ clertas versiones de firmw% .

S5pirit
[ Quit |

Jailbreak Complete!
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. Guia para asegurar iOS
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Utilizar el bloqueo con contrasefia.
Deshabilitar Javascript y los addons web.

Utilizar los dispositivos 10S en redes WIFI sequrasy =
protegidas.

No almacenar informacion sensible en la base de
datos del lado del cliente.

No acceder_a servicios web en una red
comprometida.

No abrir vinculos o archivos adjuntos desde fuentes
desconocidas.

Utilizar herramientas de terceros confiables.
Cambiar la contrasena por defecto (alpine) del root.
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. Guia para asegurar 10S
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2 9. NO reallzarJallbreak o rootear el dISpOSItIVO
si es utilizado en ambientes empresariales.

= 10.Configurar "Find My iPhone" para limpiar los
dispositivos robados.

- 11.Habilitar la deteccion Jailbreak y proteger el

acceso a las cuentas de iTunes (ApplelD) y
Google.

12.Deshabilitar los servicios iCloud para que la
informacion empresarial sensible no sea
respaldada en la nube.

ey
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Herramientas de

_Seguimiento i0S
. HndrnylPhone

- * IHound:

£ GadgetTrak iOS Security:

e |Localis:



Hackeando Windows
Phone "

W] SR i O = e —
~7ii »  Se permite que los dispositivos con pantallas mas grandes y procesadores
.= multi-core de hasta 64 nucleos

Z& » Nucleo y soporte Windows mejorados para el almacenamiento extraible.

e fog componentes basicos de Windows 8, incluyendo el nucleo, sistema de —

=it archivos, drivers, pila de red, componentes de seguridad, medios de
comunicacion y soporte grafico.

2%« Internet Explorer 10, tecnologias de mapas de Nokia, y multitarea.

. Compatible con Near Field Communication (NFC), incluyendo el pago y el

= intercambio de contenidos con Windows Phone y equipos con Windows 8.

-t »  Compatibilidad con cédigo nativo (Cy C + +), portabilidad simplificada de
plataformas como Android, Symbian e iOS.

« Control de transporte y la marca del elemento “wallet” es posible a traves de
la tarjeta SIM o hardware del teléfono.

» Bitlocker Nativo de 128 bits cifrado y gestion remota de dispositivos de
Windows Phone.

» Protocolo de arranque seguro United Extensible Firmware Interface (UEFI) y
firmware sobre el aire de las actualizaciones de Windows Phone.

» Caracteristicas mef'oradas aplicacion sandboxing y VoIP y video chat en la
integracion de VolP para cualquier aplicacion de chat y video.

| —
LT . 4
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Arquitectura Windows

- ACATRRLR WITenEt bk 41 I aturnines Detel """"2’.3""" nmﬂvw« e et i
L AT PURET LN et b 0 CHESE CyRaca Rl R ¢ avent e e iyieaan A0 mataiGew J— A = s - —
LN

uel v

Windows Phone - Windows 8 Native APl Differences

Launchers se/ =y

i
Touch l::n':f Keyboard and mrcha:n XboxLUve TextCom- Speech .~ Widllpapers
(WinRT) Y (WinRT) Choosers . (WinRT) position (WINRT} (WinRT)

(WinRT) (WinRT) (WinRT) (WinRT)

welarer

CoreApplication (WinRT)

DatSaver/ St 'l;'
Connection Senscis (Vi RY Location Bluetooth Proxmity Camera Contacts

Manager (WinRT /%nd (WinRT) (WinAT) (WinRT) (WinRT) (WinRT)
(WinRJ) Win32)

Base
CRT(C/Wt +), Thread®ig (WInRT), MoCOM (WinRT), Base Types/Windows.Foundation (WinRT)
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Proceso de Arranque
Seguro i)

La meta de la caracteristica de arranque seguro de
Windows Phone 8 es disenar un proceso de arranque
que permita correr el Sistema para garantizar que solo
los componentes confiables sean cargados.

Cuando se enciende por primera vez el firmware inicia
una Firmware Interface Extensible Unified (UEFI) en
segundo plano que valide el HASH de estas firmas en
comparacion con las firmas de los gestores de
arranque inicial para confirmar el ambiente del
Sistema. En esta etapa las firmas se comparan en el
Administrador de arranque de Windows Phone para
permitir que solo las aplicaciones originales y de
confianza.

—
Z
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Proceso de Arranque
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Gma para asegurar sistemas
1 con Windows Phone -

e e e — T e 1 ﬁk

i e Descargar aphcaaones solo del Zune Marketplace

=+« Mantener el dispositivo actualizado.

llllll
.......

= « Limpiar el historial de navegacion.

.......

- » Utilizar Zune desktop para respaldar informacion.

~ » Ewvitar acceder a sitios web protegidos por
- contrasena en redes WIFI no seguras.

» Configurar blogqueo de pantalla con contrasena.

* Proteger la SIM (Suscriber Identify Module) con un
PIN (Personal Identification Number)



Hackeando Blackberry

m:'u.. e e RS, S 2 i
T E Sistema Operatlvo BIackBerry fue desarrollado %
______ por Research in Motion (RIM) para su linea de

= smartphones y handheld. i
- *» Incluye un framework basado en Java que

=+ implementa J2ME Mobine Information Device

|||||||

= Profile v2 (MIDP2) y Connected Limited Device
Configuration (CLDC).

— Soporte nativo para correos corporativos.
— BlackBerry Enterprise Server.

— BlackBerry Messenger.

— BlackBerry Internet Service.

— Cliente de correo BlackBerry .
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BlackBerry Solution Services

BlackBerry Alliance Program

- Hackeando Blackberry

Smartphones

-y
Sk
i



LU L B
AR
:::::::

------
-------
:::::::

Ow

.......

Sy
LR )
retet
T

.......

Vectores de ataque

Manipulacion de memoria y procesos.
Exploits SMS (Short Message Service).
Exploits de correo electronico.

Ataques a datos PIM.

Vulnerabilidades de conexiones TCP/IP.
Ataques telefonicos.

Malwares BlackBerry.



Firma de codigo
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“= . Las aplicaciones BlackBerry deben estar firmadas por
#  RIM para obtener full acceso a las APIs del Sistema.

“_ie

==+ Siuna firma no se encuentra en la aplicacion o si esta
,,,,,,, alterada, el JVM restringira o rechazara el acceso a API
= ala aplicacion.

ta =t
oo I e o iy
MaliCioso

L | !F-vc"' i o~ s 1 % .
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=+ Los atacantes pueden obtener firmas de codigo

~+ anonimas utilizando tarjetas de crédito pre-pagadas y
detalles falsos, firmar la aplicacion y publicarla dentro
del BlackBerry App WorIJ.)

« Los atacantes también pueden comprometer el
sistema de un desarrollador para robar las firmas de
codigo y sus contrasefas para descifrar las firmas
cifradas.



- Exploits de archivos JAD y Manlpulacmn

LB de Procesos de memoria
3;::'::.::.:; st ekt e IR = % s

R . Explonts de archivos JAD

§ — Los archivos .jad (Java Application Descriptors) incljyen los atributos de
g una aplicacion java, como descripcion de la aplicacion, detalles del

] vendedor y tamano, y provee la URL donde la aplicacion puede ser

Ens descargada.

i — Es utilizado como una manera de proveer una instalacion Over The Air
(OTA) de aplicaciones java en dispositivos J2ME.

— Los atacantes pueden especialmente los archivos .jad elaboradas con
informacion suplantada y enganar a los usuarios a instalar aplicaciones
maliciosas.

Manipulaciones de Procesos/Memoria

— Los atacantes pueden crear aplicaciones maliciosas creando bucles
infinitos, con una condicion de ruptura en el medio que siempre sera
falsa para saltar la verificacion de compilador.

— Causara un ataque DoS cuando la aplicacion maliciosa se ejecute
causando que el dispositivo no responda.
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- —El envio y recepcion de mensajes pue en ser:

=% realizados facilmente utlllzand?@ﬂ cilones

sin firmar. Los mensajes de BlackBerry
comprometido puede 5%@ V|ado y recibido
por terceros faC|Im tilizando una

aplicacion mi@\@a

\(//Y\



------
-------
:::::::

.......

.......

\mhmm

Exploits de correos
___electronicos

+ En moviles BlackBerry, todos los correos son
enviados, recibidos y leidos a traves del
paguete net.rim.blackberry.api.mail y éste
puede ser utilizado solo en aplicaciones
firmadas.

El servicio de archivos adjuntos de BlackBerry
solo soporta archivos como .doc, .pdf, .txt,
wpd, xls, y .ppt, pero puede enviar cualquier
archivo via correo. Un adjunto con tipo de
archivo .doc no es soportado via BlackBerry.

-4
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%"‘E . Ataques a datos PIM

Ataques a datos PIM y vulnerabilidades

de conexiones TCP/IP

““'m.t:nu-; [T

— Los datos PIM (Personal Information Management) en la base de datos PIM de
un dispositivo BlackBerri incluye libreta de direcciones, calendarios, tareas e
informacion memopads.

— Los atacantes pueden crear aplicaciones maliciosas firmadas que leen los datos
PIM y los envian a un atacante utilizando distintos mecanismos de transporte.

— Las aplicaciones maliciosas también pueden eliminar o modificar datos PIM

Vulnerabilidades de conexiones TCP/IP

— Si el firewall del dispositivo esta apagado, las aplicaciones firmadas pueden abrir
conexiones TCP sin que el usuario lo note.

— Las aplicaciones maliciosas instaladas pueden crear una conexion reversa con el
atacante habilitandolo a utilizar el dispositivo infectado como un proxy TCP y
obteneracceso a los recursos internos de la organizacion.

— Los atacantes también pueden explotar la conexion TCP reversa para backdoors y
realizar varios ataques de obtencion de informacion.

| ¥
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l.“ Permlte al atacante a:

Spyware Blackberry:
FindSpy Mobile

e

— Grabar comunicaciones comunes como llamadas
de voz, SMS/MMS vy correos.

— Vigilancia en vivo a traves de llamadas silenciosas.

— Descarga de archivos (contactos, calendario,
fotos, archivos).

— Rastreo (GPS y Cell ID).

— Registro de comunicaciones de BlackBerry
Messenger.

— Afectar las comunicaciones con la central.

4
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Guia para asegurar
. dispositivos BlackBerry
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R e Utlhzar la caracteristica proteccion de contenido para proteger los %
% datos en una red organizativa BlackBerry.

e Utilizar cifrado de contrasenas para proteger archivos en dispisitivos

::::::

== BlackBerry. —_

=: » Utilizar BlackBerry Protect u otra aplicacion de seguridad para
#+  asegurar datos confidenciales.

......
|||||||

S (I;Iabllltar el cifrado de tarjetas y dispositivos SD para proteger los
e atos

- o organizaciones deben seguir una politica de seguridad para
administrar los dISpOSItIVOS BlackBerry.

* Mantener un mecanismo de monitoreo para la infraestructura de
red en las redes organizativas BlackBerry.

» Deshabilitar aplicaciones innecesarias desde las redes organizativas
BlackBerry.

* Proveer capacitacion en seguridad y ataques en dispositivos sobre
redes organizativas BlackBerry.



Administracion de
~ Dispositivos Moviles (MDM)
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= MDM provee 'p"I.‘é':créfo'rmas para distribuciones por

5.
i cable o por el aire, opciones de configuracion y datso

‘& para todos los tipos de dispositivos moviles iy
=  Incluyendo teléefonos moviles, smartphones, tablets,

-------

=i el

-« MDM ayuda a implementar directivas en toda la
& empresa para reducir costos de soporte,
discontinuidad del negocio y riesgos de seguridad.

« Ayuda a los administradores de sistema a implementar
y administrar aplicaciones de software por todos los
dispositivos de la empresa para asegurar, monitorear,
administrary soportar dispositivos moviles.

 Puede ser utilizado para administrar dispositivos de la
organizacion y personales a través de la empresa.
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Solucion MDM: MaaS360
....... Mobile Device Management
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MDM para smartphones y tablets incluyendo

.......

—

:::::::

= iPhone, iPad, Windows Phone, Android,

_______ BlackBerry y Kindle Fire.

~ » Como plataforma cloud integrada, MaaS360
simplifica MDM con implementacion rapida y
comprensiva visibilidad y control que se
extiende a traves de los dispositivos moviles,
aplicaciones y documentos.



Solucion MDM: MaaS360
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&) @Summary ~ : Actions ~

L e MDM Actions

Usernar «com) IMEI/MEID 0126345
% Refresh Device Information

Last Rey Managed Status Enrolled
&, Last Known Location

Send Message

Lock Device
Manufacturer . Model

Operating System Reset Device Passcode Free Internal Storage

Apple Serial Numbet © Selective Wipe (Restrict Device) Ownership § porate Owned

Mailbox Activated 3 Wipe Device Email Address ? f gvasiin ni@fiberlink
Change iOS Policy

Phone Number Change Plan

Last Reported Roan Distribute App

Home Carrier ¥ Remove iOS Control

I Hide Device Record

Device Jailbroken P hange Rule Set a ¢ U¥vice Passcode Status

Hardware Encryptio LIS GVSSVIT TS IT TS ) " Mailbox Approval State

MOM Policy Refresh Device Informatign \ Settings Falled to Configure

Compliance State Out-of-Compliance Reasons

& Block Device
Rule Set Configured
# Change Activellync Policy™®

Mobile Device Management
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Soluaones MDM

§ ‘ - cm .IW S ==
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Citrix XenMobile MDM:
Absolute Manage MDM:
SAP Afaria:

Device Management Centre:
AirWatch:

Good Mobile Manager:
Mobilelron:

Rule Mobility:

TARMAC:

MediaContact:



~ Guia General para Seguridad
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 No cargar muchas aplicaciones y evitar subir
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automaticamente fotos a las redes sociales.

Realizar una valoracion de riesgos de la arquitectura de
aplicacion.

Mantener un control de configuracion y administracion.
Instalar aplicaciones de tiendas confiables.

No agregar aplicaciones basadas en ubicacion como Google

Maps salvo que haya un radio GPS que soporte la aplicacion.

Asegurar que el Bluetooth esté apagado por defecto.

No compartir informacion entre aplicaciones con GPS
habilitado, salvo que sea necesario.

Nunca conectar dos redes separadas como WIFI y Bluetooth
de manera simultanea.
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~ Guia General para Seguridad

en Plataformas Moviles

Utilizar c-(-)ding de acceso

—  Configurar un codigo de acceso utilizando preferentemente la longitud maxima para
obtener acceso al dispositivo movil.

—  Configurar auto blogueo para que éste se bloquee cuando no esté en uso.
— Habilitar limpiar luego de ciertos intentos fallidos de desbloqueo.

Actualizar el Sistema y Aplicaciones
Habilitar la administracion remota

En ambientes empresariales utilizar un software MDM para asegurar,
monitorear y dar soporte a dispositivos moviles implementados a travées de
la organizacion
No permitir Rooting oi Jailbreak.

— Asegurar que la solucion MDM prevenga el uso de éstos.

— Incluir esta clausula en la politica de seguridad movil.
Utilizar Servicios de limpiado remoto como Remote Wipe (Android) y Find
My iPhone o FindMyPhone (Apple iOS) para localizar el movil perdido o
robado.

Si esta soportado, configurar el dispositivo para cifrar el almacenamiento
con cifrado de hardware.



~ Guia General para Seguridad
~en Plataformas Moviles

1 « Realizar respaldo y sincronizacion periodicos

= o Filtrar barrearas de reenvio de correo.

------
-------

% « Configurar reglas de certificacion de
aplicaciones.

.......

~ « Asequrar las reglas de los permisos del
'~ navegador.

 Disenar e implementar politicas de dispositivos
moviles.
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Guia General para Seguridad
en Plataformas Moviles

Deshabilitar la coleccién de dlagnostlcos y uso de datos en
Settings/General/About

Aplicar actualizaciones de software cuando esten disponibles.
Limitar registro de datos almacenados en el dispositivo.
Utilizar cifrado del dispositivo y parche en las aplicaciones.
Prohibir llaves USB.

Cifrar backups.

Prevenir caché de correos.

Verificar la ubicacion de las impresoras antes de imprimir
documents sensibles.

Presionar el boton de encendido para bloquear el dispositivo
cuando no este en uso.

Reportar dispositivo perdido o robado a la organizacion.
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Guia para el Administrador de
Seguridad en Plataformas Moviles
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a1 Publlcar una polltlca empresarial que especifique el uso aceptable de
dISpOSItIVOS externos en la organizacion.

i 2. Publicar una politica para la nube.

* 3. Habilitar medidas de seguridad como antivirus, para proteger los
datos en el datacenter.

F Implementar una politica que especifique los niveles de acceso a
.. datos y aplicacion permitida, grado de uso de dispositivos, y qué esta

;,3‘_:53 prohlbldo
- 5. Especificar un tiempo de espera para cierre de sesion.

6. Especificar si la contrasena del dominio sera almacenada en el
dispositivo o si los usuarios deben ingresarla cada vez que se les
requiera acceso.
7. Determinar los métodos de autenticacion de acceso al Gateway:
— Sin autenticacion
— Dominio + RSA SecurlD
— Solo dominio
— Autenticacion SMS
— Solo RSA SecurlD



Herramienta de Proteccion

1 ....... Mov_!l BullGuard Mobile Security E

=+ Tiene un antivirus completo para moviles.

« Hace un segwmlento del movil si es robado o s
= perdido via GPS, bloquea o Ilmplaaé(@) macion

= deél o




. Herramienta de Proteccion

= Movil: Lookout -
B e —
= Esta herramienta protege al movil de

- amenazas en la seguridad y prlvaCIq/ad

~ realizar respaldos, ayuda a e

~dispositivos perdidos y p. f?

administrar el movil rgq,% amente.’




- Herramienta de Proteccion
_Movil: WISeID

e S R i :
=+ Se utiliza para cifrar informacion personal

- = almacenada, Informacion Personal Identificable
~=  (PIL: Personally Identifiable Informatio@ Ns,
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- tarjetas de crédito, notas y otra ej)r@ﬁ’ﬁacfdﬁ. B

Digital 1D




s A==

Herramientas de
Proteccion Movil

"_“ . McAfee Mobile Security: —
: « AVG AntiVirus Pro for Android:
-+ avast! Mobile Security:

-+« Norton Mobile Security:

~ + ESET Mobile Security:
~ « Kaspersky Mobile Security:
« F-Secure Mobile Security:
« Trend Micro Mobite Security:
« Webroot Secure Anywhere Mobile:

* NetQin Mobile Security:
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Si a
v ' — -
tilizando herramientas
como SuperOneClick,
Rootear Android P ;
Superboot, Universal,
Androot, Unrevoked, etc.
y P
Realizar ataques DoSy Utiliza ndo herramientas
DDoS como AnDOSid
‘ ‘L. . . »
Bevisar si hay errores a través de las ]
Buscar i V|
e .| aplicaciones en el navegador Androic
vulnerabilidades en el > Sy
: lo que permitiria a los hackerz acacor
Navegador de Android % L B
facilmente el dispositive Andioiu
A F ST WY . W, W -
B evisarsi la: contiasenas delos correos estan almacenadas en
evisar :
o texto ple=0 en as B SQlite y también revisar si Skype de Android
vulnerabilidades en > P Q y yp

sQLite iti'iza ur a BD SQlite sin cifrar, que se utiliza para almacenar
. cunados, informacion de perfil y logs de mensajes instantaneos

A

Baviaar 1 tentar utilizar intentos de (robo, modificacion o reemplazo)
o para hackear el teléfono y obtenerinformacion privada del
vulnerab”dade. en . o . .
: usuario; utilizar la herramienta ComDroid para detectar
‘neer,-os e L2 el
S vulnerabilidades en las comunicaciones de las aplicaciones
!
Detectar fugasde 7 Ltiliza ndo herramientas

capacidad como Woodpecker
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ttilizando herramientas
como RedsnOw, Absinthe,
7| SnOwbreeze, PwnageTool,
etc.

Jailbreak i0S

Utilizando herramientas
como iPhoneSimFree y
anySIM

\ 4

Desbloquear el i0S

A

Plresior‘-ar elbotén de encendido hasta que aparezcael mensaje
de apagado. Cerrar el smartcover hasta gue la pantalla se
apaguey abrir el smartcover luego de unos segundos. Presionar

Utilizar SmarntCover
para bypasear el
codigo de aceso

cancelar para saltar lacontrasefia de cédigo de seguridad.

MOtilizar Metasploit para explotar las vulnerabilidades en el i0S.
#»| Intentar enviar cédigo no malicioso como payload al dispositivo
paraobtener acceso en él.

Hadkear eliOS
mediante Metasploit

:

Buscar un AP

__IBuscarun AP conel
mismo nombre y tipo
de cifrado

y

y

visarlos datos de transmisién. Realizar un atague MitM SSL
striping interceptando parametrosinaldmbricos en el
dispositivo i0OSen la red Wi-Fi. Enviar paguetes maliciosos a la

Revisarlos datos de
transmisién del i0S en

redes Wi-Fi £ B
L red utilizando Cain&Abel
Revisar si se puaden Utilizar técnicas de Ing. Social como
enviar datos eﬁ envio de correos, SMS, paraindtar
malformados al al usuario a abrir vinculos que
dispositivo contengan sitios web maliciosos
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Si
v

Intentar apagar el .V Enviar un SMS al
smartphone enviando —» smartphone que lo apague
un SMS y reinici
Intentar realizar | _‘IU tilizando herramientas
Jailbreak como WindowsBreak |
|

l O

LV Reviscr s se pueden

Revisar el cifrado en el . i
3 0 —» occecer a los datos sin una
dispositivo il
contrasena o PIN
Busr ar

__Bdscar si un error en la funcién CSS de Intemet Explorer permite a
—» los atacantes obteneracceso completo mediante la ejecucion de
codigo remoto

vulnerabilid2”2s «n
Internet Explorer del
Windows Phone
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e Intrusion para BlackBerry



Realizar I0tlizando la herramienta BBProxy

blakjacking en > pararealizar un hijacking a la
BlackBerry conexién BlackBerry
A .
Buscar emores en _Obteniendo las llaves de firma de codigo
el proceso de firma | utilizando tarjetas de crédito prepagadasy
de codigoen la detalles falsos, firmando unaaplicadén
aplicacién maliciosa y publicarla en BlackBemy app world

A4
Realizar Exploit

Epviar correos o mensajes paraincitara

los usuarios adescargar archivissa
via Correo RN : 2
| aplicaciones .cod malido as.ch ate
Electrénico : EORRE 3
dispositivos Siackle v
A4 V€ — =

. Ahtertar enial paguetes Server Routing
Realizar atague : : Z
Protocol SR, malformados desde lared

DoS
l_.'ackB_rry Zi router para causarun DoS

\ A ,
Buscar Enviar enlaces maliciosos e incitar alos
vu, verabilida *~sen usuarios a gue abran los vinculos en sus
< Navegador dispositivos BlackBerry gue contienen
I_ BiackBerry sitios Web maliciosos
‘ 1T .
E ~_Utilizando herramientas como Elcomsoft
Buscar archivos L3 : 2
X Phone Password Breaker que permite
protegidos por > £ 2 2
PRI recuperar archivos protegidos porcontrasefias
y respaldos en los dispositivos BlackBerry
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