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Access Points multiples.

* Conexion de Redes Lan-a-Lan

.......

 3g Hotspot
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n. « 802. 11b Hasta 11 Mbps frecuenciaj2.5 =
. GHz.
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GHz

» 802.11i: WLAN encriptacion mejorada para
los estandares anteriores.
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(MIMO) para darle mas velocidad (mas de

.......
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= 100 Mbps) y mas rango.

« 802.16: Grupo de estandares para

~ Metropolitan Area Networks (MANSs).

~ » Bluetooth: Suporta un pequefio rango (10
metros) y relativamente poco ancho de

banda (1-3 Mbps) disenado para redes de
pequeno poder
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Wi-Fi Hotspot Fmder
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leure com. Es un hotspot que muestra mas
de 338,271 hotspots gratuitas y pagadas en
144 paises.

Otro: WeFi.com
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Tipos de antena
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* Antena omnidireccional: Provee 360 grados,
utilizada pos las estaciones base.

orincipio del plato satelital. Puede obtener
senales Wi-Fi de 10 millas de distancia o mas.

Permite

a los atacantes tener mejor

senal y mas poder para
Ataques de capa 1 DoS
y MITM.
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T|pos de antena
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comunmente utilizada en comunicaciones
de frecuencia de banda de 10 MHz a VHF
y UHF.

~ « Antena Dipole: Bidireccional, utilizada para

soportar conexiones de cliente en vez de
aplicaciones site-to-site
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-« WEP: Obsoleto y con poca seguridad, puede ser

crackeado facilmente.

-+ « WPA: Utiliza encriptacion 48 bit IV, 32 bit CRC y TKIP.

~ » WPAZ2: Utiliza encriptacion de datos AES (128 bit) y

CCMP.

« WPA?2 Enterprise: Integra estandares de encriptacion
EAP con encriptacion WPA.

 TKIP: Protocolo de seguridad utilizado en WPA en
remplazo para WEP.
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RADIUS. Autenticacion centralizada y sistema de
administracion de autorizacion.

801.11i: Es un estandar IEEE ge especifica
mecanismos de seguridad para 802.11.

AES: Encriptacion de llave simétrica, utilizada en
WPA2 como remplazo de TKIP.

EAP: Utiliza métodos de autenticacion multiple,
como token cards, kerberos, certificados, etc.

CCMP Utiliza claves de 128 bits con un vector de
inicializacion (IV) para deteccion de repeticion.

* |

—
Z



iiiiiii
......

L)

l'i‘l
"

:::::::
------

vvvvvvv

.......

.......

e FiIraturnin
b ou-» LCAESE typacs

¢Como romper la M
_encriptacion WEP?

————t s —

+ Iniciar la interfaz wireless en modo

monitoreo en el canal especifico del AP.

= » Probar la capacidad de inyeccion del

dispositivo en el AP.

- » Utilizar herramientas como aireplay-ng

para falsificar una autenticacion con el AP.

* Arrancar la herramienta sniffing como
alrodump-ng o Cain & Abel con filtro
bssid para conectar un IV unico.



¢Como romper la

_____encriptacion WEP?

w . Iniciar una herramienta de encrlptaCIon de 1B
- paquetes WI-FI como aireplay-ng en o
~ modo ARP request replay para inyectar

~ paquetes.
-« Ejecutar una herramienta como Cain &

Abel o aircrack-ng para extraer la llave de
encriptacion del 1V.



¢Como romper la ;
....... encrlgtacmn WPA/WPA2?
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herramientas como aircrack, alreplay, KisMac
para realizar el atague de fuerza bruta.

~ » Ataque offline: Estar cerca del AP unos
segundos para capturar la autenticacion
handshake WPA/WPAZ2, capturando los
paquetes correctos, se puede crackear las
claves

.......



lllll

llllll
llll

LUTON
------
-------

v
cerunct

¢Como romper la
encrlptacmn WPA/WPA2?

! ..0- B0 CAE3E typacs v l:: Wl

WPA offline.

cliente conectado a desconectarse, luego
capturar la reconexion y paquete de
autenticacion utilizando herramientas
como airplay, luego realizar un ataque de
diccionario fuerza bruta al PMK.
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¢_Como defenderse'?

A e e i omes S T -

sera casl |mp05|ble crackear.

-~ » Utilizar encriptacion AES/CCMP.
5??%}?'5 * Seleccionar una passphrase random, con

un minimo de 20 caracteres.

= Utilizar VPN, Remote Access VPN, Extranet

VPN, Intranet VPN, etc. Implementar
Network Access Control (NAC) o Network
Access Protection (NAP).
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Amenazas Wireless
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25‘:';‘:&3 de control de acceso Wireless tlenen COMmo

.......

= objetivo penetrar una red evadiendo los
-+ controles de medida de acceso WLAN.

.......

......

~ *» Ataques de integridad: Los atacantes envian
control falsificado, administracion o marcos
sobre la red wifi para dirigir mal los

dispositivos para realizar otro tipo de ataque
(E): DoS).
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Amenazas W|reless

ataques intentan interceptar mformacién
confidencial enviadas sobre las
asociaciones wifi.

= . Ataques de disponibilidad: Los ataques

DoS tienen como objetivo impedir que los

usuarios legitimos accedan a sus recursos
en la red Wifi.
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Amenazas Wireless 3
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T Ataques de autentlcaC|on Tienen como obJetlvo
robar la identidad de los clientes wifi, informacién
= personal, credenciales de inicio se sesion, etc. para =
“=  obtener acceso no autorizado a los recursos de la
2 red.
-+ Ataque Rogue AP: Son AP puestos dentro de la red
-~ 802.11 y pueden ser utilizados para hijackear las
conexiones de usuarios legitimos de la red. Cuando
un usuario inicia su equipo, estos AP ofreceran
conectarse a la red de la NIC del usuario. Todo el
trafico del usuario pasara por este AP, asi habilitara

un sniffer.
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“_ie



ttttttt

------
-------
:::::::

.......

.......

Amenazas W|reless

conflgura un AP roque fuera del perimetro
de la red y atrae al empleado de la
organizacion a conectarse a €el. Una vez
asociado, los empleados pueden saltar las
politicas de seguridad de la empresa.
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. Amenazas Wireless
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e Ataques de mala conﬁgurauon AP:

#:  —SSID Broadcast. Los AP son configurados para
,,,,,,, difundir SSIDs a los usuarios autorizados.

== —Password debil. Para verificar usuarios

|||||||
.......

autorizados, los administradores de la red
Incorrectamente utilizan los SSIDs vy las
contrasenas.

— Error de configuracion. Permite a los intrusos
robar el SSID y asi enganar al AP que tienen
permiso de conectarse.

ey
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Amenazas Wireless
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= Asocuaaon no autorlzada lLos AP sof"tware

son tarjetas o WLAN radios embebidos en
algunos PDSs y laptops que pueden ser
utilizados para lanzar inadvertidamente un
programa virus. Los atacantes infectan el
equipo de la victima y activan software
APs permitiendo tener una conexion no
autorizada a la red de la empresa. El
atacante se conecta a la red a traves de
software AP en vez del AP real.
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- Amenazas Wireless
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R Ataque de coneX|on Ad Hoc Comunica cllentes

& wifi directamente y no requiere AP. Es inseguro

.......
.......

=  porgue no provee autenticacion o encriptacion

.......

= seqguras. El atacante puede conectarse facilmente

|||||||
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-~y comprometer el S.O. del cliente.

~ + Ataques HoneySpot: El atacante atrapa las
victimas utilizando hotspots falsos.

« AP MAC Spoofing: El hacker falsifica la direccion
MAC de un cliente WLAN, enmascarandose en
un cliente autorizado.
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Amenazas Wireless
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Ataque DoS Interrumpe las conexiones
wifi difundiendo comandos de-
autenticacion. Fuerza a los clientes a
desconectarse del AP.



Amenazas Wireless 3
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#  amplificador de alto poder, derriba las conexiones, estas

== sefnales generadas por estos dispositivos (Jamming "
= devices) aparentan ser una transmision 802.11, pero en

.......

#%  realidad es un ataque DoS.

-« Ejemplos de dispositivos Jamming:
- — MGT-P6 PGS Jammer

— MGT-02 Jammer

— MGT-MP200 Jammer

— MGT-03 Jammer

— MGT-P6 WI-FI Jammer
— MGT-P3x13 Jammer



Metodologia Wireless
1:“:;;%” _.....Hacking

.......

"""" Metodologla Su objetivo es comprometer

- una red Wi-Fi, para obtener acceso no
------- autorlzado a los recursos de la red.

=« Wi Fl Discoveny

-+ GPS Mapping
* Wireless Traffic Analysis
* Launch Wireless Attacks
* Crack Wi-Fi encryption



- Encontrar redes Wi-Fi para
ke atacarlas o
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- Revisar redes potenaales que estén en un
rango para encontrar la mejor para atacar.

Para descubrir redes Wi-Fi se necesita:
- Laptop con tarjeta wifi, antena wifi externa,
- programas de descubrimiento.

Herramientas utilizadas: inSSIDer,
NetSurveyor, NetStumbler, Vistumbler, etc.
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= » Meétodo Pasivo: Un atacante puede utilizar el

~ camino pasivo para detectar la existencia de un

- AP olfateando los paquetes desde las ondas, que
revelaran el AP, SSID.

« Meétodo activo: El dispositivo wifi del atacante
envia una sondeo con el SSID para ver si el AP
responde: Si el dispositivo no tiene el SSID al
principio, enviara un sondeo con SSID vacio.



Footprint la red
~ Wireless.
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....... Herramlentas inSSIDer, NetSurveyor,
NetStumbIer Vistumbler, WirelessMon, etc.
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estadlstlcas recolectadas por las
_ herramientas de descubrimiento WiFi. Luego

f}rf se rastrea la locacion de las redes WiFi

descubiertas y sube las coordenadas a sitios
como WIGLE. Los atacantes comparten esta
informacion a la comunidad hacking.
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GPS Mapping

Herramlenta WIGLE Consollda locaciones e
mformaaon sobre redes wifi.

Herramlenta Skyhook: Determina la locacion
de los WPF (WIFI Positioning System) a una
base de datos masiva mundial.
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¢_Como descubrir redes Wifi
utilizando Wardriving?

-V's MW

Paso 1 Reglstrar en ngle y descargar los
mapas de su area.

~ Paso 2. Conectar la antena, el dispositivo

~ GPS a la laptop via USB.

~ Paso 3. Instalar y ejecutar NetStumbler y
WIGLE y encender el GPS.

Paso 4. Conducir un auto a 35 mph o menos
(a mayores velocidades la antena no podra

detectar WIFI)
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¢Como descubrir redes Wifi
1 utilizando Wardriving?
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"""" Paso 5. Capturar y guardar los logs del

NetStumbIer que contiene las coordenadas

Paso 6. Subir el log a WIGLE y grafica los
puntos en un mapa.



- Wireless Traffic Analysis
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i Identificar vulnerabilidades, determinar la estrategia

= apropiada y de esa manera se puede realizar un -y
= ataque sniff y analizar los paquetes de la red.

'« Reconocimiento WiFI: Analizan la red para

~ determinar SSID difundidos, presencia de varias AP,

-~ posibilidad de recuperar SSIDs, metodos de

autenticacion utilizados, algoritmos de encriptacion
WLAN.

Herramientas: Wireshark/Pilot Tool. Omnipeek.
CommView. AirMagnet WIFI Analyzer.



Tarjetas y chipsets
1 _Wireless
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tarjeta wifi.

-+ Determinar el chipset de la tarjeta wifi.
~ » Verificar las capacidades del chipset.

» Determinar los controladores y parches
requeridos.



Tarjetas y chipsets

b At L g ot St

b _“ e W|FI USB Dongle Aercap Captura dados 802.11.

i Decripta frames. Inyeccion de trafico. Trabaja con

= Wireshark -

.......

-« Wifi Packet Sniffer: Wi-Fi Pilot. Mide el canal de
- utilizacion wireless. Ayuda a identificar las redes wireless
rogue. Provee informes profesionales y detallados.

» Wi-Fi Packet Sniffer OmniPeek: Visibilidad y analisis en
tiempo real. Actividad de la red wireless. Monitoreo
comprensible.
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¢Que es Analisis de
—espectro? &

mide la amplitud de las senales. Emplea
analisis estadistico. Fuentes de

interferencia. Deteccion de ataques.
AirMagnet Wi-FI

Analyzer, Wi-Spky and Chanalyzer, WifiEagle,
elc.



~ Lanzamiento de ataques
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------- cracker y herramlenta o[ anaI|5|s para WIFI.
------- Trabaja en Windows y Linux.

| a suite consta de;:



- Lanzamiento de ataques
... Wireless ¥

' m.“,&|rbase ng: Caputara handshare WPA/WPA?2,
- puede actuar como un AP ad-hoc. —
'  Aireplay-ng: Utilizado para la generacion de

. trafico, autenticacion falsa, packet replay,
- solicitud de inyeccion ARP.

« Airmon-ng: Habilita el modo monitor para las
interfaces wireless.

* Aircrack-ng: Cracking tool WEP, WPA/WPA?2-
PSK de facto.



Lanzamlento de ataques

st ben ou-»«s.m -"-3

e b Alrcrack ng Cracklng tooI WEP, WPA/WPAZ—
#  PSK de facto.

- * Airgraph-ng: Crea una relacion cliente a AP.
_ » Airtub-ng: Inyecta marcos dentro de una red
=  WPA TKIP.

 Airdecap-ng: Decripta WEP/WPA/WPA2 y
puede ser utilizado para despojar los
encabezados wireless de los paquetes WiFi.



- Lanzamiento de ataques
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...... archivo pcap

~ * Airodump-ng: Utilizado para capturar
pagquetes de marcos 802.11 y capturar los IVs
WEP.

» Packetforge-ng: Utilizado para crear paquetes
encriptados que sub consecuentemente
pueden ser utilizados para inyeccion.
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Lanzamlento de ataques
ergless
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~ + Airlib-ng: Almacena y administra eesid y ||stas

de contrasena utilizadas para crackear
WPA/WPA?2.

* Tkiptun-ng: Crea una interfaz de tunel virtual

para monitorear trafico encriptado e inyectar
trafico arbitrario dentro de la red.
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Lanzamlento de ataques
ergless
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 Airserv-ng: Permite multiples programas
utilizar independientemente la tarjeta wifi
mediante una conexion TCP cliente servidor.

* Wesside-ng: Incorpora un numero de

técnicas para obtener claves WEP sin
problemas en minutos.
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Lanzamlento de ataques
. Wireless

Paso 1 EJecutar airmon-ng en modo
monltoreo

Paso 2: Iniciar airdump para descubrir SSIDs

‘ en la interface.
- Paso 3: De-autenticar (deauth) al cliente

para revelar el SSID escondido utilizando
aireplay-ng.

Paso 4: Cambiar a airodump para ver el SSID
(V=1FTe [0}

————y



- Lanzamiento de ataques
1 _Wireless —

.:‘n A1 urBELian 1) antetuings B -" 'a "M W

UREL AN Mata b0 CHESE Cypacs

=+ Puede obtener 1500 bytes de PRGA (pseudo

“ random generation algorithm). Este ataque

- no recupera la clave WEP por si solo. El PRGA

- puede utilizarse para generar paguetes con
packetforge-ng que es utilizado para varios
ataques de inyeccion. Requiere al menos un
paquete de dato para ser recibido desde el
AP para iniciar el ataque.
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Lanzamlento de ataques
__Wireless
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SMAC para cambiar en Windows, genera MAC
de acuerdo al fabricante seleccionado.
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Lanzamlento de ataques

i Wireless &
Ataque MitM utilizando Aircrack- ng =
Paso 1: Ejecutar airmon-ng en modo —
monltoreo

Paso 2: Ejecutar airodump para descubrir
- SSIDs en la interfaz.

Paso 3: De-autenticar el cliente utilizando
alreplay-ng.

Paso 4: Asocial la tarjeta wireless con el AP
que se esta accediendo con aireplay-ng.
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Lanzamiento de ataques

____Wireless
Ataque ereless ARP P0|son|ng
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=+ Elegir una localidad apropiada para colocar el
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Lanzamlento de ataques
... Wireless —

Roguﬂe Access Pomt

rogue AP que permite mayor cobertura desde tu
ounto de conexion.

i Deshabilitar la difusion SSID (modo silencioso) y

as caracteristicas de administracion para impedir
deteccion.

Colocar el AP detras del firewall si es posible
para impedir scaners de red.

- Implementar el rogue AP por periodos cortos.
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 Lanzamiento de ataques
e ergless —

y atrae al usuario a iniciar sesion con el AP

.......

- equivocado. una vez asociado, los usuarios pueden
- saltar la politica de seguridad tanto a los atacantes

acceso a los datos de la red. Evil Twin puede ser
configurado con un SSID residencial comun,
hotspot SSID, o SSID de la WLAN de la compania.



 Lanzamiento de ataques
... Wireless —
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.......

....... = 1. Se necesita de una laptop con conexion a
Internet (3G o conexion con cable) y un mini
= AP.
2. Habilitar Internet Conexion Sharing en
Windows 7 o Internet Sharing en Mac OS X.

3. Difundir la conexion WIFI y ejecutar un
programa sniffer para capturar contrasenas.

————y



Crack al cifrado Wifi
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¢Como crackear WEP utilizando Alrcrack7 T



Crack al cifrado W|f|

n)ul.f
\ .o:» eu- m -" .3"... e ]} = -

------
-------
:::::::

.......

.......

¢Como crackear WPA- PSK utilizando
alrcrack?

Paso 1: Monitorear el trafico wireless con

Paso 2: Recolectar los datos del trafico con

ﬂ
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Crack al cifrado Wifi
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Paso 3 De- autentlcar eI cllente utlllzando

alrodump el paquete de autenticacion (WPA

fihandshake)

Paso 4: Ejecutar el archivo de captura a
traves de aircrack-ng



Crack al cifrado Wifi
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Herramlenta de crack WPA KisMAC

Se puede realizar ataques de fuerza bruta a
- las contrasefias WEP y WPA. Trabaja en MAC
OS X

ey



Crack al cifrado Wifi

...ﬁ.".i‘eraz:keaﬁdo WEP utilizando Cain 8 Abel. L
...... Esta herramlenta Implementa crackmg =
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Fuerza bruta en WPA utilizando Cain & Abel.

Se sniffea la red wireless y crackea las
contrasenas WPA-PSK utilizando diccionario

y fuerza bruta.
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Crack aI cifrado W|f|

an
nvu.f 3
b e e A '*.a*..."*'*"*"" e FT 7 =0 R -ﬁk
I -

ereless Security Auditor. Permlte a los
admmlstradores de la red auditar redes
W|re|ess accesibles. Viene con un un sniffer

- de redes wireless (con adaptadores AirPcap).

Revisa la fortaleza de las contrasenas
WPA/WPA2-PSK que protegen la red.



Crack al cifrado Wifi
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=Wl FI Snlﬁer Klsmet Capa 2 detector de red,
;;;:;;; < sniffer e IDS. Identifica redes colectando

------- - paquetes pasivamente. Detecta redes

_ escondidas y la presencia de redes no

- balizamiento, via trafico de datos.
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Bluetooth Hackmg 3
T —%
;;:,:;;; - vulnerabilidades de la pila Bluetooth que

------- - comprometen datos sensibles en
= dISpOSItIVOS y redes Bluetooth.



Bluetotth Hacking
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il Bluemacklng Ataque DoS que hace overflow a 3
& dispositivos bluetooth con paquetes aleatorios
= causando que el dispositivo se bloqueé. _

: * Blue Snarfning: El robo de la informacion de un

-~ dispositivo wireless a través de una conexion

~  Bluetooth.

-+ Bluejacking: Arte de enviar mensajes no solicitados a
traves de dispositivos Bluetooth como PDS o
celulares.

* BlueSnift: Prueba de concepto para utilidad
wardriving Bluetooth.
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Modos de descubrlmlento
1 Discoverable: Envia respuestas de consulta —

a todas las consultas.

2 Limited discoverable: Visible por un cierto
- periodo de tiempo.

3. Non-discoverable: Nunca responde a un
scan de consulta.
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1 Non-pairable mode: Rechaza cada
consulta de vinculacion.



------
.......
.......

.......

......
|||||||
.......

Amenazas Bluetooth
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Fuga de calendarios y I|bros de direcciones.
» Dispositivos de escucha.

* Envio de mensajes SMS.

Causa pérdida financiera.

Control remoto.

Ingenieria social.

Codigo malicioso.

Vulnerabilidades del protocolo.
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¢Como realizar bluejacka
una victima? -

-".z mw

Paso 1 Seleccnonar un area, cafe mternet
ceIuIar shopping center, etc.. Ir a contactos
en tu libro de direcciones.

- Paso 2. Crear un nuevo contacto, en el libro.

Ingresar el mensaje en el campo nombre, e:
"quis



¢Como realizar bluejack
______aunayvictima? e
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= Paso 3 Guardar el nuevo contacto con el texto del nombre
y sin numero de telefono. Elegir enviar via Bluetooth. Esto
zza:iss buscara cualqwer dISpOSItIVO Bluetooth en el rango i

nnnnnnn
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= Paso 4. Elegir un teléfono desde la lista descubierta pro el

 bluetooth y enviar el contacto. Recibira un mensaje "tarjeta
enviada" y luego podras escuchar por el tono de mensaje
de SMS de la victima.

Bluejacking es un nuevo termino utilizado que define la actividad
de enviar mensajes anonimos en dispositivos Bluetooth via
protocolo OBEX.



¢Como realizar bluejack
“aunavictima? ¥

Herramlenta hacking bluetooth: Super

Bluetooth Hack

------
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lnformaaon desde el celular de la victima.

Utiliza comandos at bluetooth para

- acceder/hackear teléfonos bluetooth. Una vez
infectado, habilita a los atacantes a leer
mensajes y contactos, cambiar perfil, manipular
ringtones, reiniciar el celular, opciones de

fabrica, etc.




¢Como realizar bluejack
. aunayvictima? ig
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: w . Herramlenta hacklng bluetooth: Phonesnoop Es un
. spyware BlackBerry que habilita al atacante a activar
=  remotamente el microfono del BlackBerry y escuchar

= sonidos cerca de el.

~ « QOtra herramienta: BlueScanner: Es una herramienta

- de valoracion para Windows. Descubre tipos de
dispositivo (teléefono, computadora, teclado, pda,
etc.) y los servicios publicados por los dispositivos.
Guarda toda la informacion que puede ser adquirida
por el dispositivo, sin intento de autenticar con el
dispositivo remoto.
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....... ¢Como defenderse contra Bluetooth Hacklng?
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- Utilizar patrones no regulares como PIN keys. —

-+ Habilitar encriptacion.

......
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~ * Revisar todos los dispositivos vinculados.
~ « Mantener el BT en estado deshabilitado.

« Mantener el BT en modo no descubrimiento
(oculto).

* No aceptar solicitudes inesperadas.



¢_Como detectar y bloquear
1 Rogue AP? -
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Detecta ndo m—

~ » RF sensores son enchufados en toda la red

~ cableada.

~ » AP Scanning, AP que tienen la funcionalidad

- de detectar APs vecinos operando cerca.
 Utilizando wired side inputs: Software que

detecta dispositivos en la WAN incluyendo

Telnet, SNMP, CDP (Cisco Discovery
Protocol) utilizando protocolos multiples.
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¢_Como detectar y bloquear
Rogue AP?

-".a mw

Bloqueando

clientes lanzando ataques DoS en un
Rogue AP. Bloqueando el puerto del
switch que esta conectado o manualmente

localizar el AP y sacarlo fisicamente de la
red LAN.
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Capas de seguridad
Wireless

Segundad de la sefial Wireless: Wireless IDS
Seguridad de espectro RF.

Seqguridad del dispositivo: Vulnerabilidades y
parches.

Proteccion de la red: Autenticacion fuerte.

Proteccion al usuario final: Sateful Firewalls por
el usuario.

Proteccion de datos: WPA2 y AES.

Conexion segura: Autenticacion pre-
empaquetada, encriptacion centralizada.
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;Como defenderse contra

_ ataques en contra la Wireless?
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;}‘;’:2::: Cambiar el SSID por - defecto luego de la

configuracion WLAN.

- Configurar la contrasena de acceso al routery

habilitar proteccion firewall.

*« _ Deshabilitar difusiéon SSID.

-~ + - Deshabilitar inicio de sesion de router remotay

administracion wireless.

- Habilitar el filtrado de direcciones MAC en el AP

O router.

« - Hablilitar la encriptacion y AP y cambiar también

la passphrase.

7
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Mejores practicas de
opciones SSID ¥

‘]'53 > Utlllzar encubrlmlento SSID para mantener

2 ciertos mensajes wireless por defecto
~desde la difusion del ID a todos.

_ » No utilizar tu SSID, nombre de compaiiia,
~de red o cualquier otra cadena facil de

adivinar en las passphrases.

* Colocar firewall o filtrar paquetes entre el
APy la Intranet corporativa.
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__opciones SSID

Mejores practicas de

e

leltar la fortaleza de la red W|reless de
manera que no pueda ser detectada fuera

de los limites de la organizacion.

~ + Revisar los dispositivos wireless para

problemas de configuracion.

» Implementar distintas tecnicas para cifrar
el trafico, como IPSec sobre Wireless.

m
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Mejores practicas para la
_autenticacion WiFi.

"".5"..-' et

Implementar WPA?2 Enterprlse si es posible.

Deshabilitar la red cuando no se la necesite.

Colocar los AP en una locacion seqgura.

Mantener los controladores del equipo
wireless actualizados.

Utilizar servidor centralizado para
autenticacion.
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Herramientas de Seguridad
_Wireless -

AR et 1 A TR b AL e — f‘ 0~ == . - ﬁk

Slstemas de prevenaon de intrusion
ereless Protege a las redes wireless de
- amenazas, permlte a los administradores

detectar y prevenir varios ataques a la red.



Herramientas de
1 _Seguridad Wireless ;;‘
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ereless Airmagnet Wifi Analyzer. Auditay
------- e problemas. Detecta amenazas de

------- segurldad Detecta ataques WiFi. Puede

~ localizar dispositivos no autorizados (rogue).
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Herramientas de
Seqguridad Wireless

Alrdefense Monitorea el wireless, protege §

de Intrusos. Detecta rogues. Sensores
dlstrlbwdos para monitorear trafico 802.11.

- Amenazas existentes y de dia zero.
Investigacién forense.

7z
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Herramientas de
Seqguridad Wireless

Adaptlve Wireless IPS. Provee deteccién de

- amenazas y mitigacion contra ataques
maI|C|osos Detecta, analiza e identifica

~ amenazas wireless.

7z
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Herramientas de

Seguridad Wireless

Aruba RFProtect WIPS. Deteccion de
mtrusos mitigacion contra amenazas
automatlcas para la evaluacion forense.

Reporte de complimiento automatico.
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Test de Intrusion a Redes
Inalambricas
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PI’OCGSO de evaluar actlvamente |nformaC|on

Evaluaciones de amenazas. Identificar las
amenazas de wireless.

e Actualizando infraestructura. Cambiar o
actualizar la infraestructura existente del
software, hardware o diseno de red.

-



~ Test de Intrusion a
i ___Redes Inalambricas
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Prevencnon de Rlesgo y respuesta. provee un

¢ acercamiento comprensivo de los pasos de preparacion

¢ que pueden ser tomados para prevenir explotaciones =
venideras.

. » Auditoria de Control de Seguridad. Para probary
- validar la proteccion y controles de seguridad wireless.

- Deteccion de robo de datos. Encontrar corrientes de
datos sensibles olfateando el trafico.

« Administracion de informacion del sistema. Recolectar
informacion en los protocolos de seguridad, fortaleza
de la red y dispositivos conectados.




Crear un Access Point
rogue (picaro)

Descubrir redes

inaldmbricas $Utiliza cifrado WP, sCliente de- E__Uuhzarco hemramientas
WPA2? A St » como Kama, Hotspotter,
No Airsnarf, etc.
¢Se encontré un No Si 2
dispositivo Ubzwez ¢ e-autenticado el cliente, asociarse
inalambrico? Asociar el cliente ——>] caiielciente, olfatear el traficoy revisar si

No | Lertificado o contrasefia es adguirido

' Realizar Pentesting
S WEP

é¢Utiliza cifrado LEAP?

Documentar todos los
hallazgos

0'.at artreico

Si No

¢Se adquirio
certificado/
contrasefia?

D~

WL Nsiy cifrar?

¢Red Wi-Fi? ¢Utiliza cifrado WEP?

Robarinformacion
confidencial

Crackear

\ 4
{ ,Si la contraefia es adquirida, crackearla
utilizando wzcook y robar informacién
confidencial y/o intentar de-autenticar al
cliente nuevamente
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WILAN difrada con
LEAP

e-autenticar: ut li.ardo
herramientas como
Karriz. Hctspotter,
Alisnarf, etc

¢Se de-autentico al
cliente?

| . Utilizando herramientas
Romper LEA? | como asleap, THC-LEAP

Cracker, etc.
T

Robarinformacion
confidencial
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WLAN cifrada con

WPA/WPA2
No
De-autenticarrutilizando
¢Se de-autentico al [ herramientas como
cliente? Karma, Hotspotter,
Airsnarf, etc
Si
Y -
tilizando hiorramientas
No Olfatear el trafico coioasivap, IHC-LEAP
Cracker, etc.
éSe de-».te o al 5i Realizar un ataque por .| Robarinformacion
’ ¥ > s : -
e e diccionario confidencial

>

h

Mtlizando herramientas
como coWPAtty, Aircrack-
ng, etc
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WILAN cifrada con
WEP

iSSID visible? No» De-autenticar al cliente >

Mtilizando herran.ien as !
como Al
Commuinw, eL.

Si
v

»  Olfatearel trafico

iSe capturar.n loas
aquer 3| v .t do

S Romper WEP

B

< C—

tilizando herramientas
como Aircrack-ng,
Airsnort, WEPcrack, etc

Realizar ataques
Replay (repeticién)
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Red WLAN sin
cifrar

¢SSID visible?

Si
Y

No» De-autenticar al cliente C

A

L_Utiliza ndo hemramientas |

l

omo Aireplay-ng, \/2'a. 1,
Commew e ..

Olfatearun Rango IP [«

: : |
Asociar alcliepte |« —

oyl

¢Elfiltrado de NAC
esta habili adr.

=
b /
NO
Lonectarse al AP
utilizando la IP

descubierta en el
rango

_ Mtilizando herramientas
como Aireplay-ng,
Commview, etc.

Spoofear una MAC

Realizar ataques

= valida

4

Replay (repeticion)

ftilizando herramientas

T como SMAC o conectarse

al AP utilizando una IP
desaubierta en el rango
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