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- - SQL InJectlon es Ia vulnerabilidad mas =
~ comun en Internet. it
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Es una falla en las aplicaciones Web y no asi
en los servidores Web o de Base de datos.
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¢_Que es SQL Injectlon'?
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para pasar los comando SQL a aplicaciones

Web para su ejecucion.
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- ¢Que es SQL Injectlon’?
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SQL InJectlon puede ser utilizado para
reallzar los siguientes tipos de ataque:
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Salto en la autenticacion.
Revelacion de informacion.

Integridad de los datos comprometida.

Disponibilidad de los datos
comprometida.

Ejecucion de codigo remoto.
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- ¢Que es SQL Injectlon’?
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EJempIo de consulta SQL normal

| Ejemplo de SQL Injection
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Deteccion de SQL
_____Injection
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Paso 1: ReVIsar si la aplicacion Web se

conecta a un servidor de DB para acceder a
algun dato.

~ Paso 2: Listar todos los campos de entrada,

i*f archivos ocultos, y solicitudes de post.

Paso 3. Intentar inyectar codigos dentro de

los campos de entrada para generar un
error.
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Deteccion de SQL
_____Injection
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Paso 4. Intentar Insertar una valor de cadena

donde un numero es esperado en el campo
de entrada.

~ Paso 5. El operador UNION es utilizado en

SQL Injections para unir una consulta a la
consulta original.

Paso 6. Detallar los mensajes de error
proveer una riqueza de informacion a un
atacante para ejecutar SQL Injection.
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Metodos adicionales para
detectar SQL Injection
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Fuzzmg Testlng Function Testing.
- Static/Dynamic Testing.

EJempIo de function testing:
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SQL Injection Black Box
Pen Testing

e

K Detectando problemas SQL Injection. Enviando

comillas simples para atrapar instancias donde la
entrada del usuario no esta saneada. Dobles
comillas para capturar instancias donde la
entrada del usuario no esta saneada.

Detectando Modificacion SQL. Utilizar brackets ]
como caracter de entrada para capturar
Instancias donde la entrada del usuario es
utilizada como parte de un identificador SQL sin
ser saneado.
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SQL Injection Black Box
___Pen Testing i
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cadenas largas, para detectar buf‘fer
~overruns. Esta accion puede mostrar
- errores en la pagina.



Tipos de SQL Injectlon

SQL InJectlon 5|mple
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= SQL Injection ciega
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Ataque simple SQL
Injection

. System Stored Procedire.

P 1 LA bt S e

* Illegal/ Loglcally Incorrect Query.
+ End Line Comment.
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Ejemplo UNION SQL
Injection

Extrayendwg-tabla Column Names
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SQL Injection Error
~________ Based

E>'<ﬂtf"ayendo la prlmera tabla de laBD
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lllllll Es utlllzado cuando una aplicacion Web es

:: : vulnerable a SQL Injection pero los resultados de la

"""" = inyeccion no son visibles para el atacante. Es s
"""" - identica a un SQL Injection normal excepto que

ff%fr%f cuando un atacante intenta explotar una

~ aplicacion, una paglna a medida es mostrada.
- Puede ser intensiva.

Como son retornados los mensajes de error,
utilizar el comando "wait for" para revisar el estado
de ejecucion de SQL. Ej:
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Metodologia SQL
Inj_e,;tlon
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mteracaon con el S.O:
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-~ 2. SQL Injection Vulnerability Detection. Listar
- todos los campos de entrada, ocultos, solicitudes

post. Intentar inyectar codigos dentro de los
campos para generar errores. Entrar ('), (;), (--).
AND, OR en el campo de entrada, un mensaje de
error significa vulnerabilidad.
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Metodologia SQL
1 Injection
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& 3. Lanch SQL InJectlon Attacks. Realizar Blind (\Naltfor
Delay) SQL InJectlon Reallzar errores basados en SQL

‘‘‘‘‘‘
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4 Extraer los Datos. Extraer nombres de tablas,
= columnas datos.
- 5. Interact with the O.S. Extraer contrasefas de
aplicaciones del S.0O., acceder a los archivos del
sistema y ejecutar comandos.

6. Compromise the network. Mecanismos de
penetracion adicionales en la red, instalar troyanos y
keyloggers.
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SQL Avanzada
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Los mensajes de error son esenciales para
- extraer informacidn sobre la base de datos.

* Tipos de bases de datos. SQL distintos
tienen sintaxis distintas.

~ » Nivel de privilegio. Identificar el nivel de

privilegio utilizado par ala base de datos,

DBA, sysadmin, etc.

* Interaccion con el S.O. A traves de
comandos se compromete toda la red.

ﬁ
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- Extrayendo informacion a traves

de los mensajes de error .
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- * Grouping Error

”,0 Type Mlsmatch s
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Entendiendo las M
consultas SQL

!m-hmm

= el medio de SELECT. SELECT casi siempre

. sigue o termina con la seccion WHERE.

_+ Determinando El tipo de base de datos. La

- mayoria de las DB mostrara mensajes de
error en la DB que se esté trabajando.

e La declaracion Select: SELECT * FROM
tabla WHERE....



Enumeracién de DB, tabla
~_ycolumna -

S e T — S—

....... 1 Identificar el nivel de privilegio del
mmusuano

"""" 2 Administradores DB.
"""" 3 Descubrir la estructura DB.

4. Enumeracion de columnas DB.



- Enumeracion Avanzada
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- Enumeracion Avanzada
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- Enumeracion Avanzada
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MS SQL Server
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Transfiriendo la DB a F

7
= Ty



Interaccion con el S.O.
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Hay maneras de mteractuar conel S.O.

1 Leyendo y escribiendo archivos del
5|stema desde el disco.

2 Ejecucion de comandos directa via shell
- remota.
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Encontrar passwords y
eLecutar comandos

m
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Interaccion con el
MFI leSystem

Es utilizada para leer y retornar los
contenldos de un archivo localizado en un

servndor MySQL.

Para ejecutar una consulta y arrojar los
resultados en un archivo.
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Herramientas
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Herramientas 3
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''''' Marathon Tool: Para enviar consultas pesadas para

f: realizar ataque Time-Based Blind SQL Injection.
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Oracle y MySQL.

-« Inyeccion de parametros utilizando HTTP GET o
- A S L [

» Soporta SSL.
« Conexion HTTP proxy disponible.

« Métodos de autenticacion: anonymous, basic,
digest y NTLM.
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Evadiendo IDS
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Los ataques utlllzan tecnlcas de evasiéon para
ocultar cadenas de entradas para impedir |a

flrmas

.......

- Los sistemas de deteccidén basados en firmas
- construyen cadenas de ataques de SQL

Injection (firmas) y luego compara las
cadenas ingresadas con la firma de base de
datos para detectar ataques.
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Tipos de Tecnicas de

. ___evasiondefirma
..i-?.f- Matchessofisticados: Utilizar - .
w alternativamente la expresion "OR 1=1"

_+ Codificacion HEX. Para representar una

—cadena SOL:
-~ Comentario in-line. Oculta las cadenas

Ingresadas insertando comentarios in-line
entre las palabras clave SQL.

 Codificacion de caracteres.
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Tipos de Tecnicas de
_evasion de firma _

Tecnlca de evasion: Codlflcauon HEX

Utlllza codificacion hexadecimal para
representar una cadena. Por g, la cadena

. "SELECT" puede ser representada por el
- numero hexadecimal: 0x736556¢c656174, lo

cual no sera detectado por los mecanismos
de proteccion de firmas.
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Tipos de Tecnicas de
_evasion de firma _

Tecnlca de evasion: Manlpulando espaaos
en blanco

-~ - Obstaculiza la entrada de cadenas

qmtando 0 agregando espacios en blanco
~ entre la keyword SQL y la cadena o

numeros.
Dropping spaces: ‘'OR'1=1" (sin espacios)

m
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Tipos de Tecnicas de
_evasion de firma

Tecnlca de evasion: Comentarlo IN- Ime

EspaC|os en blanco entre las palabras clave
SWL son remplazadas agregando
comentarlos a2/

UNION/**/SELECT/**/ .....
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Tipos de Tecnicas de
_evasion de firma

Tecnlca de evasion: Codlflcauon Char

La funcion Char() puede ser utilizado para
myectar declaraciones dentro de MySQL sin

_ utilizar dobles cotas 'or username line
~ char(37);

" union select * from users where login =
char(114,111,111,116);
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Tipos de Tecnicas de
_evasion de firma

Tecmca de evasion: Concatenaaon de
cadena

-~ Dividir instrucciones para impedir la

detecaon de firmas utilizando comandos de
~ ejecucion que permitan concatenar texto en
el servidor de DB.

MS SQL: EXEC (NRO" + P T" + 'AB" + 'LE)
MySQL: EXECUTE CONCAT (INSE','R T
US','ER’)
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Tipos de Tecnicas de
_evasion de firma

Tecnlca Codigos ocultos y
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;Como defenderse contra
ataques SQL Injection?

- 1t

No hacer supuestos sobre tamano, tipo o contenido
de los datos cuando es recibida por la aplicacion.

Probar el tamano y el tipo de datos de entrada y
forzar limites apropiados para prevenir buffer
overruns.

Probar el contenido de las cadenas de variables y
aceptar solo valores esperados.

Rechazar entradas que contengan datos binarios,
secuencias escape, y caracteres comentario.

L
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¢Como defenderse contra
ataques SQL Injection?

Nunca construir declaraciones de transacciones
SQL directamente desde la entrada del usuario y
utilizar procedimientos almacenados para validar -
la entrada del usuario.

Implementar capas multiples de validacion y nunca
concatenar entradas de usuarios que no son
validas.

Que la entrada sea tratada como un valor literal en
vez de un codigo ejecutable.

Los checks y tipos deben ser forzados utilizando
coleccion de parametro.



; Herramientas de deteccion
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de SQL Injection

P 31 LA bt S

Microsoft Source Code Analyzer: Para
encontrar vulnerabilidades de SQL
Injection en codigo ASP. Escanea codigo
fuente ASP y genera advertencias
relacionadas a vulnerabilidades SQL

Injection de primer orden y segundo
orden.

————y



- Herramientas de deteccion
__deSQLInjection ___ &

= solicitudes HTTP que el IIS procesa.

-~ Bloquea solicitudes HTTP especificas,

~ previniendo potencial solicitudes

~ perjudiciales de las aplicaciones que llegan
en el servidor.



- Herramientas de deteccion
_de SQL Injection
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Complementa al firewall de red, IPS y otros.
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&= Inspecciona trafico HTTP/HTTPS sospechoso.
_______ Detecta y bloquea ataques SQL Injection.

-« IMB AppScan: Escaneador de seguridad en
las aplicaciones Web. Previene ataques SQL

Injection en los Sitios Web. Escanea sitios en
busqueda de malware introducido.
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Reglas Snort para detectar
____ataques SQL Injection
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