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Introduccién
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------- scrlpt dinamicamente en el navegador del

_ cliente. Existen varios ataques de

""" - vulnerabilidad como SQL Injection, cross-site
scripting, session hijack, etc.
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Componentes de una

_______aplicacion Web

E— — S——

e Inicio de sesion

------
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.......

e Permisos de usuario

2 » Nivel de rol de Seguridad del sistema

.......

~» Aplicacion logica
-+ Contenido de la aplicacion

* Acceso a datos

* Cierre de sesion

* Almacenamiento de datos
 Mecanismo de rastreo de sesion
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Apllcacmnes Web 2 0
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youtube) aplicaciones moviles, frameworks
~ cloud computing websites, online office

- software, etc.
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Pila de vulnerabilidad

Plla 7 ApllcaCIones Web a medida. Defectos
Iog|cos de negocios, Vulnerabilidades tecnicas

Source/ComeraaI

- Pila 5. Base de datos. Oracle/MySQL/MS SQL
- Pila 4. Web Server. Apache/IIS

Pila 3. Sistemas Operativos. Windows/Linux/OS X
Pila 2. Red. Router/Swtich
Pila 1. Sequridad. IPS IDS
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Vectores de ataque Web
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Es una ruta o medlo para que un atacante
pueda obtener acceso a la computadora o
“recursos de la red para realizar un ataque
payload o causar resultados maliciosos. Este

~ ataque mcluye manipulacion de parametros,

XML poisoning, validacion de cliente, mala
configuracion de servidor, problemas de
enrutamiento de servicio Web y cross-site
scripting.
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Amenazas a las
aplicaciones Web

Cookie Poisoning.
Almacenamiento inseguro.

Fuga de informacion.

Error de manipulacion erronea.
Administracion de cuenta violada.
Directory Transversal.

Manipulacion de parametros/formularios.

DoS.
Buffer Overflow.
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~ » Cross Site Scripting (XSS)

1
\ ]
[

' » Inyeccion de defectos.
-~ » Falsificacion de solicitudes cross site.
* Ruptura de control de acceso.
» Mala configuracion en la seguridad.
Administracion de sesion violado.

* Exploits de plataforma.
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Amenazas a las
aplicaciones Web

Referenaas directas de objetos | mseguros

Insuficiente Proteccion de la capa de
transporte.

» Fallo en la restriccion de acceso URL.
Almacenamiento criptografico inseguro.
Cookie spoofing.

Ofuscacion de aplicacion.

Ataques de protocolo DMZ.

Exploits de administracion de seguridad.
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Amenazas a las
_aplicaciones Web

Huackmg de autenticacion.

~ ¢ Re direccionamiento no valido.
~+ Ataque de fijacion de sesion.

* Ejecucion de archivos maliciosos.



_ Entradas no validas
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;:, Los defectos de vahdaaon de entradas se refiere a una

''''''

eI cliente no es validada antes de ser procesada por las
=3 aphcaaones Web y los servidores back-end. Un atacante
....... “: explota una defecto de validaciéon de entrada para realizar

......
|||||||

;-5;;;; cross-site scripting, buffer overflow, ataques de inyeccion,
. etc. eso resulta en robo de datos y mal funcionamiento del

- sistema.
Ej.
Browser Post Request
http://juggyhoy€om/login.aspx?user=jasons@pass=springf
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- Consulta Modificada
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Manipulacion de
1,.: parametrosjformularlos -
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< Un ataque de manipulacion de parametro
|mpI|ca la manipulacion de parametros
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para modificar datos de la aplicacion como

- credenciales de usuarios y permisos, precios,

- cantidad de productos. Un ataque de
manipulacion de parametros explota
vulnerabilidades en integridad y
mecanismos de validacion logica que
pueden resultar en XSS, SQL Injection, etc.



Manipulacion de _‘
; parametros/formularios
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= Manipulacion de datos URL
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- por este

Otros parametros pueden ser cambiados incluyendo
atributos



Directory Traversal
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Permlte alos a atacantes acceder a directorios

- restringidos incluyendo el codigo fuente de la

‘aplicacion, configuracion y archivos criticos del
‘sistema, y ejecutar comandos desde fuera del

directorio raiz del Servidor Web. Los atacantes
pueden manipular variables de archivos referencia
con secuencias "punto-punto-slash(../)"
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''''' Cualqwer conﬁguraaon por defecto o cualquier

..... : aplicacion incorrecta.
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”; « Facil Explotacion: Utilizando vulnerabilidades de mala

.......

= configuracion, los atacantes pueden obtener acceso

......
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“  no autorizado a las cuentas por defecto, leer paginas
- no utilizadas, explotar defectos no parchados, leer o
escribir archivos y directorios no protegidos, etc.

« Predominio comun: La mala configuracion puede
ocurrir en cualquier nivel de la pila de aplicacion,
incluyendo la plataforma, servidor Web, framework, y
codigo a medida.
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Mala configuracion de
—...seguridad

EJemplo
La consola de administracion del servidor es —
automatlcamente Instalada y no quitada.

 Las cuentas por defecto no son cambiadas
- El atacante descubre paginas de

administracion estandar en el servidor, logs
con las contrasenas por defecto y se hace

cargo.
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Inyeccion de fallas

R — W
o T Son vulnerabllldades en Ias aphcaaones Web que a .-
Ios datos no confiados ser interpretados y ejecutados

'''''

::::::

:f:“" 2 Loas atacantes inyectan fallas construyendo
. comandos o consultas maliciosa que resultan en

- pérdida o corrupcion de datos, falta de
-~ responsabilidad, o denegacion de acceso.

3. Las fallas inyectadas son prevalentes en codigo
heredado, a menudo encontrado en SQL, LDAP, y
consultas XPath, etc. y puede ser descubierto
facilmente por escaners de vulnerabilidad de

aplicaciones y fuzzers.
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Ataques SQL Injection
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Ut|||za una serie de consultas SQL maliciosas

aphcauon web vulnerable burlar las medidas

.......

-~ de seguridad normales y obtener acceso
- directo a datos de valor. Los ataques SQL

Injection pueden ademas ser ejecutados
desde la barra de direcciones, desde dentro
de los campos de aplicacion y a traves de
consultas y busquedas.
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~ Ataques de inyeccion de
, _comandos -
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Ataques de i myecuon Shell: Un atacante intenta ﬁ*
- elaborar una cadena de entrada para obtener acceso

= shell'a:un servudor web. La lnyeCCIon de funciones  —

swell mcluye om(), StartProcesst

------
|||||||
.......

diag ics.Process.Start() y APIs similares.
S HTML Embeddlng Este tlpo de ataque es utilizado
para desfigurar virtualmente un sitio. Utilizando este
ataque, un atacante agrega contenido HTML extra
para vulnerar una aplicacion web. En estos ataques,
la entrada del usuario a una secuencia de comandos
web se coloca en la salida HTML.
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Ataques de inyeccion de
comandos

F|Ie InJectlon El atacante explota esta
vulnerabilidad e inyecta codigo malicioso
dentro de los archivos del sistema:
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¢_Que E5 myeccu’m LDAP?
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Esta tecnlca es utlllzada para tomar ventaJa
de vulnerabilidades de entrada de
aphcaaones web no validadas para pasar los
f|ltros LDAP utilizados para buscar Servicios

—

- de Directorio para obtener acceso directo a

las bases de datos detras del arbol LDAP.
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¢Como trabaja la inyeccion
= au-— LEAP?

1. Es similar a los ataques -SQL InJectlon pero

explota parametros de usuario para generar
- una consulta LDAP.

2 Para probar que una aplicacion es

= vulnerable a inyeccion de codigo LDAP,
“enviar una consulta al servidor que genera

una entrada valida. Si el Servidor LDAP

regresa un error, puede ser explotado con
tecnicas de inyeccion de codigo.
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¢Como trabaja la

, ____inyeccion LDAP?
“: J S| un atacante entra un nombre de usuario =
...... valldo Juggyboy e Inyecta

.......

Iuego Ia cadena URL se convierte en

= Solo eI prlmer filtro es procesado por el serV|dor
LDAP, solo la consulta & -R=juggyboy}{&}} es
procesada.

Esta consulta siempre sera true y el atacante inicia
sesion en el sistema sin una contrasena valida.



Ataque de manipulacion de
campo escondido

;.?':!;!.' Y red gl T 3f L g oo S e
“: 1. Cuando un usuario hace una seleccion en una pagina
_____ ©: HTML, la seleccion es tipicamente almacenada como

valores de campo de formulario y enviados a la aplicacion

;—ll— S

.......

...... 2 HTML también puede almacenar valores de campos

|||||||
.......

= como campos escondidos, que no son renderizados a la
- pantalla por el navegador, pero son recolectados y
enviados como parametros durante las presentaciones del

formulario.

3. Los atacantes pueden examinar el codigo HTML de la
pagina y cambiar los valores del campo escondido para
poder enviar solicitudes al servidor.



Ataques Cross-Site
; Scripting (XSS) I~
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- Explotan vulnerabilidades en las paginas web
----- dmamlcamente ‘generadas, lo cual permite a los

cccccc
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““““ cllente dentro de las paginas web vistas por otros

_ usuarios. Esto ocurre cuando datos invalidados

~ ingresados son incluidos en el contenido dinamico

- gue es enviado al navegador del usuario para
prestacion. Los atacantes inyectan maliciosos
JavaScript, VBScript, ActiveX, HTML o flash para la
ejecucion en el sistema de la victima escondiendo

sus solicitudes legitimas.
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Ataque Cross-Site Request
Rorger_y (CSRF) ¥
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soI|C|tudes maliciosas que sin su intencion.

- 2. La victima tiene una sesion activa con un sitio
seguro y simultaneamente visita un sitio

malicioso, que inyecta una solicitud HTTP a un
sitio de confianza dentro de la sesion de la
victima, comprometiendo su integridad.
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Ataque DoS a las

aplicaciones Web s

Los atacantes agotan los recursos del
serwdor enviando cientos de paquetes de
soI|CItud de recursos intensa, como sacando
_ imagenes grandes o solicitando paginas

~ dinamicas gue requieren una busqueda

costosas en los servidores de base de datos.
Blancos: CPU, memoria, sockets, ancho de
banda del disco, de la base de datos,
procesos, etc.
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Ataque DoS a las
_aplicaciones Web

EJemplos

f?f"i‘; e Enumeracion de usuarios
~+ DoS de registro de usuario.
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. Ataques Buffer Overflow

;Iz:::;. FE el S 4 L R o oL st e [T i e . ~%
Ocurren cuando una aplicacion escribe mas  datos [T

----- : a un blogue de la memoria, o buffer, que este

cccccc
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"""" pueda soportar. Permite a un atacante modificarel
““““ -+ espacio de direccion del proceso del objetivo para

= _ controlar la ejecucion del proceso, bloquear la

~ memoria y modificar variables internas. Los

- atacantes modifican punteros de funcion por la
aplicacion para dirigir la ejecucion del programa a
traves de saltos o instrucciones de llamada y la

apunta a una ubicacion en la memoria que

contenga codigo malicioso.
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Cookie/Session
Poisoning

Las cookies son utilizadas para mantener el
estado de una sesion en el protocolo HTTP.
~ Este ataque implica la modificacién del
contenldo de una cookie (informacion

-~ ntu 'uv-&-}v': m W

personal almacenada en el eqmpo Web del

usuario) para saltar los mecanismos de
seguridad. Se inyecta contenido malicioso
modificando la experiencia en linea del
usuario.
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Ataque de fijacién de
_sesion

EI acatante engana al usuario para que
acceda a un servidor Web genumo
utlllzando un valor ID de sesion explicito. El
_ atacante asume la identidad de la victima y

-6"3 'MW'

= explota sus credenciales en el servidor.
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Proteccion en la capa de
transporte insuficiente

-w.z 'M 111111

Soporte a algorltmos débiles.

~* Lanzar ataques: La configuracion de SSL de

bajos privilegios pueden ayudar al

atacante a realizar lanzar ataques phishing
y MITM.

————y
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Manipulacion de errores
_inapropiados -

*la SR R AT

Da una visién dentro del cédigo fuente

- como fallas légicas, cuentas por defecto, etc.
Utlllzando la informacion recibida de un

_ mensaje de error, un atacante puede

- identificar vulnerabilidades. Informacion de
BD, ambiente de la aplicacion, llamadas del
sistema fallidas, etc.



Almacenamiento :
1 ___criptografico inseguro ¥

....... = Se refiere cuando una aplicacion utiliza
codlgo de encriptacion pobre en los datos
------- de una BD. Esta falla permite a los atacantes
------- ~ robar o modificar informacién débilmente
proteglda como tarjetas de crédito, SSNs,

etc.



~ Autenticacionrotoy
1 administracion de sesion %‘
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= Un atacante utiliza vulnerabilidades en la
autentlcaC|on o funciones de administracion
------- de sesion como cuentas expuestas, IDs de

....... - sesion, cierre de sesion, administracion de
contrasenas o para hacerse pasar por
usuarios. IDs de sesion en URL, explotacion
de tiempo de espera, explotacion de
contrasena.



~ Redirecciones y renvios
1 mvalldos
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;;:,,;;; enganar a las victimas en revelar
------- ~ contrasenas u otra informacion sensible,
------- donde renvios no seguros pueden permitir

- saltos en el control de acceso.

-
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““““ protocolos XML como Web Services Definition

= Language (WSDL) para describir puntos de

~ conexion; Universal Description, Discovery and

- Integration (UDDI) para la descripcion y
descubrimiento de servicios Web; Simple Object
Access Protocol (SOAP) para la comunicacion entre
los servicios Web que son vulnerables dentro de
muchas amenazas de aplicacion web.
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P|Ia de los servicios Web
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. Capa Presentacion (XML, Ajax, Portal).
WSDL probing, Inyeccion

SQL/LDAP/XPATH/OS malware, fuerza
bruta, fuga de informacion, etc.

~ » Capa Seguridad (WS-Security). WSDL

probing, Inyeccion SQL/LDAP/XPATH/QOS
malware, fuerza bruta, fuga de
informacion, etc.

/
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P|Ia de Ios servicios Web
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WSDL).Ataques de permlsos y accesos,

~ ataques de autenticacion y certificados,

 etc

~ » Capa Acceso (SOAP, REST).Buffer overflow,
XML parsing, etc.

* Capa Transporte (HTTP, HTTPS, JMS).
Sniffing, snooping, WS-Routing, DoS, etc
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Ataque footprinting alos
Servicios Web .-
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Los atacantes hacen footprinting a la
apllcaCIon web para obtener informacion de
~ UDDI como businessEntity, bsunesService y

- ~ tModel.



- XML Poisoning a los
servicios Web

3 f'rw e e R U e =" =
;f» i 1. Los atacantes insertan codlgos XML maliciosos en
..... - las solicitudes SOAP para realizar manipulacion de

------- errores en la loégica del analisis XML y romper la
eJecuaon logica.

.......

''''' ~ 2. Los atacantes pueden manipular referencias a

~ entidades XML externas que pueden conducir a un
archivo arbitrario o aperturas en la conexion TCP
pueden ser explotados por otros ataques de servicio
Web.

3. XML posoning permite a los atacantes causar un

ataque DoS y comprometer informacion confidencial.
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Metodologia Hackmg 3
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----- 2 Attack Web Servers

cccccc
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= 4 Attack Authentication Mechanism.

......
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.......

= 5, Attack Authorization Schemes
- 6. Attack Session Management Mechanism.
/. Perform Injection Attacks.
8. Attack Data Connectivity.
9. Attack Web App Client.
10. Attack Web Services.
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1. Footprinting Web M
Infraestructure o
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Es el prlmer paso en el hackeo de la
apllcaCIon Web; ayuda a los atacantes a

— seleccionar victimas e identificar aplicaciones
Web vulnerables. Server Discovery, Service

~ Discovery, Server Identification, Hidden

Content Discovery.



Footprinting Web Infraestructure:
Server Discovery

.
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Footprinting Web Infraestructure: Service Discovery

Identificacion de puertos comunes, herramientas:
nmap, Netscan Tools Pro. Identifica servicios
mediante el puerto.



Footprinting Web
Infraestructure° Server Dlscovery

1“-« Puemrto Serwcnos Hﬂf—TP Tipicos
- 80 WWW

-81 WWW alternativo
88 Kerberos

ﬁf.



Footprinting Web Infraestructure: Server
Identification/Banner Grabbing
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Anallza la respuesta deI encabezado del
serV|dor para identificar modelo, version del
Serwdor Web. Ayuda a los atacantes a

_ seleccionar los exploits desde base de datos

- de vulnerabilidades para atacarlos.



- Footprinting Web Infraestructure:
Hidden Content Discovery =

ccccccc
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P No es acce5|ble desde el contenldo V|5|ble

:)r|nC|pa| para explotar contenido para explotar

.......
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= privilegios de usuario dentro de la aplicacion.
- Permite al atacante recuperar archivos backup,

~ archivos activos, configuraciones, datos
~ sensibles, etc.

ey

* Web Spidering: Descubre automaticamente
contenido escondido y funcionalidades.
Paros, Burp Spider, WebSacarab, etc.



Footprinting Web Infraestructure:
Hldden Content Dlscovery -
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accede a todas las funaonahdades de las

.......

&= aplicaciones interceptando el proxy para

.......
»

~ monitorear solicitudes a las respuestas. Poras
- ProXy

~ » Brute-Forcing: Herramientas automatizadas
como Burp Suite para hacer un gran numero
de solicitudes al servidor web para adivinar
nombres o identificadores.



2 Attack Web Servers 3
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------- conoadas en el servidor utilizando un

------- escaneador de vulnerabilidades. Realizar un

?frg ataque para explotar las vulnerabilidades
identificadas. Lanzar un ataque DoS.
Herramientas: UrlScan, Nikto, Nessus,

WWWhack; Acunetix, Weblnspect



3. Analize Web
, __Applications

.u.b-eu-m

i e Para identificar las superficies de ataque que
la expone.
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= » [dentity Entry Points for User: Revisar la
solicitud HTTP generada para identificar

puntos de entrada del usuario. Burp proxy,
HttPrint, WebSarab, Paros Proxy.

* Identify Server-Side Functionality: Observar
las aplicaciones reveladas en el cliente para
identificar la estructura y funcionalidad de
lado del servidor. Teleport Pro, BlackWidow.

.......
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3. Analize Web
-.Applications

fingerprint las tecnologlas actlvas en el
servidor utilizando varias tecnhicas como

HTTP fingerprinting.

~ + Map the Attack Surface: Identificar varias

superficies de ataque descubiertas por las
aplicaciones y las vulnerabilidades

asociadas con cada una.
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4. Attack Authentication
Mechanism ¥
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= Los atacantes pueden disenar el exploit y las fallas de
lmplementaaon en las aplicaciones Web, tales como la

transporte inseguro de las credenciales, para saltar
mecanlsmos de autenticacion.

Enumeracion de nombre de usuario: Si el estado de
login muestra que parte, si el nombre de usuario o
contrasena no es correcta, se puede adivinar los
usuarios de la aplicacion utilizando el metodo trial-

and-error.
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4 Attack Authentication
_%WMechﬂanlsm ==

camblo de contrasena dentro de la

apllcaC|on haciendo spidering en la
- aplicacion o creando una cuenta de inicio de

sesion. Analizando las cadenas "old
password”, "new password"”, “confirm new
password” luego analizarlos en busqueda de
vulnerabilidades (continua)
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4 Attack Authentication
Mechanism

Recuperacnon de contrasefia, "forgot password"
generalmente presentan un reto para los usuarios, si el
= numero de intentos no esta limitado, el atacante puede —
- adivinar la pregunta reto. Exploit "remember me", son
lmplementadas utilizando una cookie persistente como
= RememberUser=jason o identificador de sesion

l*:;; persistente RememberUser=ABY112010.

Lista de contrasenas, diccionario de contrasenas, o
herramientas como WebCracker, brutus, Burp Insider,

THC-Hydra, etc.

Fuerza bruta Burp Suite's Intruder, Brutus y Sensepost's
Crowbar.
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4 Attack Authentication
Mechanism

Ataques de sesion: En el primer paso, el atacante
recolecta algun valor de ID de sesion olfateando
el trafico desde usuarios autenticados. Los
atacantes luego analizan los IDs de sesion para
determinar la generacion de procesos de
generacion de ID como la estructura de la ID de
sesion, la informacion que es utilizada para
crearla, y luego el algoritmo de encriptacion o
hash que es utilizado para crearlos (continua)

L

—
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4 Attack Authentication
___Mechanism

_ El atacante puede implementar una técnica
de fuerza bruta para generar y probar

puede obtener acceso a la aplicacion. Los
- mecanismos de generacion de sesion
- vulnerable que utiliza ID de sesion

compuesto por un nombre de usuario y otra
iInformacion predecible como timestamp o
direccion IP de cliente puede ser explotado
facilmente adivinando la ID de sesion.

’ Hi



4 Attack Authentication '
1 Mechanism

iR e ExplotaCIon de cookies: Si la cookie contiene

& passwords o identificadores de sesion, el
= atacante puede robar la cookie utilizando
tecnicas como script injection y eavesdropping.
Los atacantes pueden replicar la cookie con el
mismo o alterado password o identificador de
sesion para saltar la autenticacion de la
aplicacion Web. Los atacantes pueden atrapar
cookies utilizando herramientas como Paros

Proxy, Burp Suite, etc.

.......
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5 Attack Authorization
Schemes

Manlpulan SO|ICltudeS HTTP para subvertir
_ los esquemas de autorizacion de la
aphcaaon modificando los campos de
entrada relacionados al ID de usuario,

-"': mw

~ nombre de usuario, grupo de acceso, etc.

: -
-
-
-— . 1 -
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6. Attack Session
Manangement Mechanism

o i Ve paresaey ¢, 3

Los atacantes rompen un mecanismo de administracion de
: sesion de la aplicacion saltando los controles de

§j:fi_§§ 1. Prediccion
2. Manipulacion

Manipulacion de los tokens de sesion
1. Session Hijacking

2. Session Replay

3. Ataque MITM

#

autentlcaC|on y haciendose pasar por usuarios privilegiados
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7. Perform Injection
Att,acks —

e -#v_g-»mnmolw

“ mano gue son sintacticamente correctas de
acuerdo al Ienguaje Interpretado utilizado para

- romper la prevencion normal de la aplicacion.



8. Attack Data
| ___Connectivity ¥

lmw .ou eu. _

fe Las cadenas de conexién a la DB son utilizadas

...... para conectar aplicaciones a los motores de BD.

.......
.......

ey

------- 1 Inyeccion de conexion de cadena. Ambiente

- _ de autenticacion delegada, el atacante inyecta

- parametros de cadena de conexion agregando
un punto y coma (;)

2. Atagues Coonection String Parameter
Pollution (CSPP). Hash Stealing, Port Scanning,
Hijack Web Credentials.
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8. Attack Data H
_Connectivity —

3 Pool de conexiones DoS. El atacante

- examina las opciones de conexidon pooling
de la aplicacion, construye una cadena SQL
|arga y maliciosa y ejecuta multlples

- consultas simultaneas para consumir todas

las conexiones de la pool, causando que las
consultas de los usuarios legitimos fallen.
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9. Attack Web App
Client Swcl

-".a mw

Los atacantes mteractuan con aphcauones

deI lado del servidor de maneras -
mesperadas para realizar acciones maliciosas
contra los usuarios finales y acceder a datos

- no autorizados. Cross-Site Scripting. Session

Fixation. Redirection Attacks. Frame
Injection. Request Forgery Attack. Privacy
Attacks. HTTP Header Injection. ActiveX

Attacks.



“ hake
Yl
aaae
19w
0-'..-|

;| ol L
_u 2

10. Attack Web Services
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== Los Servicios Web trabaJan sobre las aphcaaones Web
heredadas cualquier ataque en el servicio Web sera

'''''

|||||||
.......

.l.;-:;-j; Probmg Attacks, SOAP y XML Injection.
- Herramienta de ataque a Servicio Web: soapUL.

caracteristicas: 1. Simulacion de Servicio. 2. Prueba
Funcional. 3. Prueba de Garga.

Otras: XMLSpy, modela, edita, transforma, depura
tecnologias relacionadas con XML.



Herramientas hacking
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K Burp Suite Profe55|onal Una plataforma de

= pruebas de seguridad de aplicaciones Web que

.......
-------

= soporta un proceso de prueba entero, desde el
mapeo iniciar para el analisis de una superficie

de ataque, hasta encontrar y explotar

vulnerabilidades de seguridad.

------
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« Cookie Digger: Ayuda a identificar generaciones
de cookie debiles e implementaciones inseguras
para la administracion de la sesion. Recoleta y
analiza cookies.



- Herramientas hacking
"I 1 W——

= analizar aphcaaones gue comunican
’ utilizando protocolos HTTP y HTTPS.
Permite al atacante revisar y modificar
~  solicitudes, y respuestas.
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------- datos manipulen caracteres inusuales de
. manera segura y datos binarios de manera
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~ segura.
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Contramedidas
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Esquemas de codlflcaC|on
Umcode 16 bits, UTF-8, Base64, Hex.
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;Como defenderse contra
ataques SQL Injection?
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=+ Limitar la longitud de entrada del usuario.
- » Utilizar mensajes de error personalizados.
- * Monitorear el trafico DB utilizando IDS, WAP.

Deshabilitar comandos como xp_cmdshell.
Aislar el servidor DB y el servidor Web.

Siempre utilizar el atributo del método
establecido en POST.

Ejecutar la cuenta del servicio de DB con
minimos derechos.

7
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;Como defenderse contra

o >
___ataques SQL Injection?

] :',"-:,.., (g detel gt o 1 - sz
" 3]

“  un servidor aislado.

-~ » Utilizar variables seguras o funciones
- como IsNumeric() para aseqgurar el tipo de
seguridad.

~ + Validar y desinfectar las entradas pasadas
del usuario a la base de datos.

» Utilizar una cuenta con bajos privilegios
para conectar la DB.



- ¢Como defenderse contra las fallas
de inyeccién de comandos? -

§ ‘.'IU Wb 20 raturnd , :.
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Ceaenn.
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T o Reallzar valldaCIon de entrada

2« Utilizar librerias de lenguaje especificas que impidan

== problemas debido a los comandos de consola.
 Utilizar API segura que impide enteramente el uso
- de un interpretador.

-« Utilizar consultas SQL parametizadas.

» Escapar a los caracteres peligrosos.

 Realizar codificacion de entrada y salida.

« Utilizar desasociacion modular de consulta desde el
kernel.



- ¢Como defenderse contra
ataques XSS? -

Aot i 4 Lo R e X S 2. T
,..f_i 1. Validar todos los encabezados, cookies, u
.- cadenas de consultas, etc.

.. 2. Filtrar la salida de scripts puede también o

lllllll

3. Codificar la entrada y salida y filtrar
- caracteres Meta en la entrada.

4. Utilizar firewall de aplicacion para bloquear la
ejecucion de script malicioso.

5. No confies siempre en sitios que utilicen
HTTPS cuando se trate de XSS.
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XSS en la aplicacion antes de comenzar a utilizarla.

;Como defenderse

cgntra atgques XSS?

7 Utilizar herramientas de prueba extensivamente
?}‘f{} durante la fase

8. Desarrollar a
con claves pub
efectivamente

de diseno para eliminar agujeros

gunos scripts estandar o firmados
Icas y privadas que comprueben

para comprobar que el script

Introducido fue realmente autenticado.

7
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;Como defenderse contra

ICMP.

 Asegurar la administracion remota y pruebas de
conectividad.

=« Prevenir el uso de funciones innecesarias como gets,

strcpy, y direcciones de retorno de direcciones de sobre
escritura, etc.

* Prevenir la sobre escritura de la informacion sensible.
» Realizar una validacion completa de entrada.
» Los datos procesados por el atacante no deben dejarse

ejecutar.

ataques DoS? "

= » Configurar el firewall para denegar acceso de trafico



- ¢Como defenderse de los
....... ataques de servicios Web?

......
umh«lﬁm '—"l’ = -

& permitir o denegar acceso de cualqmer tpo

vvvvvvv

= de mensajes SOAP basados en WSDL, etc.

 « Implementar firewalls capaces de proteger
- servicios Web, nivel de filtrado SOAP y ISAP],
etc.
* Implementar solicitudes centralizadas in-line

y respuestas de validacion de esquema,
bloguear referencias externas, etc.
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----- Impedlr redlrecaones y renvios, caso contrario

asegurarse que el valor provisto es valido y

= autorizado para el usuario.

.......

=+ No crear o utilizar algoritmos debiles, generar las

.......

|||||||

- claves offline y almacenarlas de manera segura.
~ » Cerrar sesion inmediatamente despues de
utilizar aplicaciones Web y limpiar el historial, no

permitir que su navegador y sitios web guarden
detalles de inicio de sesion.

e Utilizar SSL.
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Contramedidas 3
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£ o SO|ICItUd€S NO SSL deben ser redirigidas a sitios SSL, %

i asegurarse que el certificado es valido.

::::::

.......

= » Definir derechos de acceso a areas protegidasenel
i sitio web.

. * No almacenar contrasefas en cookies en texto claro
o con encriptacion debil.

“« Configurar mecanismos de seguridad y apagar los
servicios que no se utilizan.

 Realizar validacion de valores de dominio, tipos y
patrones en todos los datos de entrada.

 Validar de manera fuerte las entradas del usuario.
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Herramientas de
_....Seguridad

- » N-Stalker Web Application Security

Scanner.
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Herramientas de
_____Sequridad

Web Appllcatlon Firewall: dotDefender IBM
AppScan ServerDefender VP.

7z
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Test de Intrusion a
~_Aplicaciones Web

) ;=

_ Utilizado para identificar, analizar y reportar
vulnerabllldades validacion de entradas,

;g;-;;autentlcaaon eJecuuon de codlgo etc.

- La mejor manera es conduciendo una serie
“de pruebas y metodicas pruebas.

- Identificacion de puertos.
- Verificacion de vulnerabilidades.
- Correccion de vulnerabilidades.

@

: -
-
-
- . 1 -
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Definir el
objetivo

Obtener Informacion

v

Testear autorizacion

—bj Zsweasservicios Web

Testearla
Administracion de la
Configuradon

T

Testear I¢gira 2e

v

|
.

Testear Autenticacion

v

Testear Administradon
de la Sesion

. Testear AJAX
Nefuivs
Testear Validacion de v
Datos

Documentar

T todos los

hallazgos

Testear DoS
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Analizar el
archivo
robots.txt

Realizar
reconocimiento
utilizando motores de
busqueda

v

Identificar los puntos
de entrada de la

L_PPaginas de error,
problemas en la
estructura Web

Informacion de las cookies,
| codigos de error HTTP (300, 400),
errores Internos del Servidor

apli@don
> ¢ (500)
‘ i 7 | A .. \,J Servicios de
Identificar las | Versiones antiguas Fm.g.erprmtmg de aplicaciones Web y
aplicaciones Web Web o de archivos servicios y TCP/ICMP Puertos asociados

. , N t

Analizar el O/P desde \ersion de Se V,ior— G

Prr,oveer pistas comoa

el encabezado (HEAD) Tambiente de scridting y Exarr‘ur.\ar la 'fuent.e de i al ambiente
y las opciones de Sister 3 Operativo en las paginas disponibles su byac.entc.e’de la
solicitud hitp P uso T aplicacion
L =
| ) Versiones de software, Testear archivos y \Mersion de Servidor,
Analisis de codigos ‘e T"éetalles de las bases de datos, s directorios de ambiente de scriptingy

emor emores y componentes reconocimiento (tipos, Sistema Operativo en
tecnologicos extensiones) uso
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Revelacion de
Informacion
Confidencial, con

Testear SSL/

TLS
Nessusy Nmap

Testear la ‘ e
administraciondela | | Codigo Fuentedela
configuraciénde la Aplicacidn

Infraestructutra
v
Testear |a dnformacién del cédigo

, e -
administracion dela fuente, archivos logy

configuracion dela codigos de error por
Aplicacién defecto con Escaners CGI

) formacién confidencial acercaie
Testear el manejo de 2 g
) as credenciales de acceso, utlicanin
las extensiones de los —»| £y
escaneadores de vulneranilidades,

archivos : 5% G
herramientas spidericgy mirroring

| ,

Verificar la presencial ‘ odizo fuenug, rutas deinstalacion,
de backups viejos y —'l cuitraenas deaplicaciones y bases

archivos sin referenciar , de datos
L 4
Testear las interface. - - . ™ =
o = \._I Las interfaces de administracion < LT .
de administracion de Testear métodos HTTP Credenciales de
o » pueden ayudar a obtener acceso a la |—» | . .
aplicaciones e ; ) i G y XST usuarios legitimos
: funcionalidad de administracidn
infraestrucutra
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Testear
contrasenas
recordadas y

reseteo de

~

|
-

| Debilidades en contrasefias y autenticacion intentando
'"—rgsetear contrasefias adivinandolas, ingenieria social, o

crackeando preguntas secretas. Revisar si “recordar
contrasena” esta implementada revisando el codigo
HTML de la pagina de Login.

Tester el cerrado de
sesion y la
administracion caché
del navegador

Revisar si se puede reutilizar una sesion luego de =]
“cerrada la misma. Revisar también si la aplicaadrn.
cierra lasesion del usuario automaticarentz y si no
existen datos sensibles almacenads en 1a caché del

,

Testar CAPTCHA

,

Testear factores de
autenticacior n v uple

-

.’

-

\

navegadHr

o

Vulnerabilidades de Autenticicion. Identificar todos los
—ﬁ[’arémetros qu= seivenv.ados al CAPTCHA decodificado
desde el client> al zervidor e intentar enviar un antiguo
CAPTCHA !e==cificado con un antiguo CAPTCHA ID de

, 4.+ unalDde sesion antigua

RuVisarsi fos usuarios tienen dispositivos de hardware
—intiguos. Revisar si este hardware se comunica directa
e independientemente con la infraestructura de
autenticacion utilizando canales de comunicaciones
adicionales

Testear condiciones de
carrera

Intentar forzar una condicion de carrera, hacer

| solicituds multiples simultdneas mientras se bserva el

resultado de un comportamiento inesperado. Revisar

codigo
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Testear esquema
de administracion
de sesion

.

Testear atributos de
las cookies

l

Testear fijacion de
sesion

session hijacking). Para realizar una fijacion de sesion
; ( ] £) ]

v

Testear factores de
autenticacion mult nle

-

|+ un ataque de session replay. Probar las variables de

Testear CSRF (Cross
Site Request Forgery)

=

—Resultados de manipulacion de cookies en las hijacking

sessions de usuarios legitimos. Analizar el algoritmo de
generacion de cookies y forjar una cookie valida.

L Informacion de la cookie para hacerun session
— hijacking valido utilizando proxis de intercescior
como Webscarab, Burp proxy, OWASP Atz
interceptando con plugins de na/egadoris como
“TamperlE” (para |E) vy “Tamner Qata” (Firefox)

|
! — -
L_I“ Los atacantes pueder rop.r la sesion del usuario

realizar urna sciictud al sitio a sertesteado y analizar las
Lincrabilidades con WebScarab.
l.

i i

IY_._T« sirmacion confidencial de token de sesion derivan en

sesion expuestas mediante la inspeccion de la
encriptacion y la reutilizacion de la sesion del token.

Examinarlas areas restringidas URL para proar CSRF.
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)

~ (Puede tenerse acceso a informacion reservada. Se la
Testearla ruta puede realizar haciendo enumeracion de vz tor de
transversal entrada y analizando las funciones deya'idacion de
entrada.
!
’ J X
]_ Puede obtener accesc i'egal a funcionesy recursos
Testearel bypaseo del — e )
reservados. Se lu puede realizar examinando las
esquema de - - - ,
- funcionalidades administrativas para obtener acceso
autorizacion .
arecursos asignados a otro rol.
l ~Xcceder a los recursos/funcionalidades permitiendo
Testearescaladz do .
e un ataque de escalada de privilegios. Testear
rivilegics : o Pl s
P 2 manipulacion de roles y privilegios.
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| gnformacion del cookie de sesion. Detectar y analizar
vectores de vulnerabilidades potenciales. Herramientas
como: OWASPCALS000, Web Scarab, XS5-Proxy,
ratproxy y Buro Proxy

Testear el cross-
site saipting
reflejado

l Analizar codigo HTML para X565 almacenados, Cookies e informacion HTTF redirigida. [dentificar
“tod as lasentradas controladas por el usuario que

“apalancamiento XSS almacenado, verificarsiel archivo Testear HTTP
influenciaen una o mas encabezamientosen la

subido permite cambiar arbitrariamente los tipos MIME, splitting/smugzling : chi :
Herramientas como OWASP CALS000, Hackvertor, BeEF, respuesta, y revisar si €l o ella puede inyectar una

Testear corss-site
scripting almacenados

A4

Y

s ) w " : A | + wrre<|f>
Y g Informacion basada en vulnerabilidades DOM cross- fgnreuradon delservidory esquemas de validacion

Testemrcromste || || JicSoiPtng. Araliararchivos SWEutiizando | | TRseStVURBIGRGL ] oc.mene en s ecuines de os usvarios locaies
flashing i Wl ot o e Uina Unian aEe el c:anco ID'-'ear odes .ar uen, realizar ata XSS'.,
Flare, Com piler — MTASC, Dissassembler -Flasm, g 3 B LR o 2 !

Swimilly debugzers de flash + e

¥ P o : ~ T=forrial 31 sobrela pils y cols de 1z memona,
Realizar prueba de SQL = thform a:'?r’ ce base ce r‘_atf:'s‘ Uslizar herramientas 7 contral el f ujo de aplicaciones. Realizar analisis de
Injection ¥ coma. OWASPSQLIX, sq]nun!a, SqiDumper, sqibtools, TestearBoF #| ¢ Jigo automatizado utilizando herramientas como

SQL PowerInjector, etc. DllyDbg para detectar condiciones BoF (Buffer

> overFlow)
L 4 Y I /

| ~“Datos locales e informacion del sistema. Realizar

RE-E'IZBF.[?I'ULE;Z:E > Herramientas como Softera LDA Browser Testesrlr., .. '0..de > analisis manual de codigo y elaborarsolicitudes HTTP
nyecaon cc ™ o e SO maliciosas utilizando | para testear ataques de
Sty inyeccion de comandos de SO
Yy __|Informacion en la vulnerabilidad SQL Injection. ‘A
Testear T Descubrir vulnerabilidades de una herramients ¢ RM e . v S—Emrores de entradas de validacidn. Inyectarcédizo
i 'O bi , S s : estearinyeccion de o g BN 3,
Inyeccion (Object Role Modeling) y testearlasapl. 3¢ 0. esv eb = dee » (URLmaliciosa) y realizar un analisis de codigo para
ORM que utilizan ORM. Herramientas com.a: libarnate, g0 descubrir vulnerabilidades de inyeccidn de cddigo
Nhibierpate Ruby *n Pails | ')
A 4 R
L=y’ o5 s 4 i Sdie
- XML Iniei Informacion ace £adr !aestructura XML. Intentando Testearinyeccidn de Erroresc:ie.er.trauas_TE\.alluac»?r\..lr-,ect(a‘rtc digo
estear njcion RSk »| (URLmaliciosa) y realizar un analisis de codigo para
insert r met caracteres XML codigo : i@ : 5 e
descubrir vulnerabilidades de inyeccion de codigo
‘, X 1
T . Vari'ble: enambientes de servidores Web CGI. - . = *‘Errores de entradas de validacion. Inyectarcddigo
TestearSSl Injection #| Heiiamientas como: Web Proxy Burp Suite, OWASP estrléndv.ecnon de »| (URLmaliciosa) y realizar un analisis de cédigo para
codigo

ZAP, WebSa@rab y buscando cadenas con: grep descubrir vulnerabilidades de inyeccion de codigo

v a T T 7
4 Arceso al backend del Servidor de correo. Identificar
Acceso ainformacion confidencial. Inyectar codigo Testear IMAP/SMTP parametros vulnerables. Entender el flujo de datosen

XPath einterferir con el resultado de una consulta Injection la estructura de despliegue del cliente yrealizar una
inyeccion IMAP/SM TP por comando

Testear XPath Injection
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Tegear ataques
SQL wildcard

| Informacion de aplicacion. Elaborar unaconsuka que no

(comodines). Probar manualmente o emplear un fuzzer

retcomen un resultade e ncluir muchos wildcards

para automatizar el proceso

.

Testear cuentas de

~jfnforma:fc'>n de inicio de sesion de cuenta. Encontrar

clientes bloqueadas

“—Puntos BoF. Realizar un analisisde codigo y someter

lugaresdonde & aplicacion de a conocer la diferencia
entre iniciosde sesion validos e invalidos

Testear BoF

A

Testear la ubicacion

A 4

unrango de entradas con longitudes variables a la
gplicacion |

Mumero deobjetosmaximo que la aplr-cidn p1eda

del objeto de un
usuario especifco

A 4

Testearentradas de

4

manejar. Utilizando un valoraumli'co
extremadamente ‘a4C

usuario como contador
de bucle

—

por € u ‘uario ald’sr

v

“estear la liberadon

Escribir daosprovis. s

A

Errores I0gicos N '3 cnflacion. Ingresar un numero
extrematin 2nte la;go en el campo de entrada que

>

o

es utilizado pof a 7 plicacion como un buclecontador

B g—‘«gotam'zento delos discos locales. Utilizar un script

para entregar un valer extremadamente largo al
servidor en la solictud que fuecconectada

apropiada de recursos

v

Testearel
amacenamiento de

_| nimero largo de solicitudes que realicen operaciones

(Programacion dedefectos. Identificary enviar un

en labase de datos y cbservar siexisten mensajes de
error o sise pone lento

cantidad de datcs en
unasesion

Y

Errores de admnistracion de sesion. Crear un script

raautomatizar la creacion demuchas sesones con
el servidor y gjecutar la solictud quesea sospechosa
de almacenar los daosen @ache entrelas s2sion de

cadaune
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Obtener
Informacién de los
Servicios Web

Tnform acién de UDDI, WSDL, SOAP y UBR. Herramientas
como wsChess, Soaplite, CURL, Perl, etc.

;

)
Puntos de entrada WSDL. Herramientas como USDigger,

Testear WSDL

Testearla estructura

WebScarab, y Foundstone

_jXML parser. Pasar mensajes SOAP malformados al '
_| XML parserr o adjuntaruna cadena de longit: ulai ja

XML

Testear nivel de

al mensaje. Utilizar WS Digger para realizar un sosteo
&l

automatizado de estructura ¥i'L

| Informacién acerca de SAL Xr=th; SoF y
-ﬂr{nnera bilidades de inyeccion de ccandos. Escanear
vulnerabilidadescon Meizamie itas como WebScarab

contenido XML

Testear parametros
HTTP GET/RES™

ieste rad). ntos SOAP
| cravi. 508 (naughty)
L

= rta wiso web gue contenga malware como adjunto

para testear las ¥une abil dadesa nivel de contenido
= XML
_[Ataque = velior s HTTP GET/REST. Elaborar un
doC imento XML{mensaje SOAP) paraenviaral

pararevisar si el documento XML tiene

i lne y o vt Oy

Informacién de mensaje SOAP

Testear pruebas de
repeticién

—~

iformacién acerca de vulnerabilidad MitM. Intentar
reenviar un mensaje XML sniffed utilizando

Wireshark y WebScarab
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Testear AJAX

v

“La aplicacion AJAX llama a endpoints. Enumerasias
llamadas a endpoints para llamadas asincrones
utilizando herramientas con S rija

Analizar archivos HTML
y JavaScript

'

Utilizar un proxi para
observar e! trai‘co

_ .*NIL parser. Pasar mensajes SOAP malformadosal
LXML parserr o adjuntar una cadena de longitud larga

7 Objeto XMLHttpRequert.archivos JavaScript, AJAX

frameworks. Cbseivar ics archivos HTML y JavaScript para
encontrar L. c2.exposicion adidonal de superficie de
aplicacion

al mensaje. Utilizar WS Digger para realizar un testeo
automatizado de estructura XML
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