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Servidores Web 3
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Desfiguracion de un
SitioWeb

Ocurre cuando un intruso maliciosamente
altera la apariencia de un sitio web, e%o
expone a los visitantes a aertab @(
propagandas
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. ¢Por que los servidores
....... Web son comprometidos? ¥

...... -"rm
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¥ » Faltade polltlcas de segurldad apropiadas, y
= mantenimiento.

=~ * Mala configuracion en los servidores web,

. sistemas operativos y redes.

B Err(t))res en el software, S.O. y aplicaciones

= we

» Instalacion del servidor con las opciones por
defecto.

* Defectos de seguridad sin parchar en el
servidor, S.0. y aplicaciones.
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¢Por que los servidores
Web son comprometidos?

(4o 49 L g abrrcs 1 e

Archivos por defecto, respaldados o
simples innecesarios.

* Permisos de archivos y directorios

Inapropiados.

-~ » Servicios innecesarios habilitados,

incluyendo administracion de contenido y
administracion remota.

» Cuentas con sus contrasenas por defecto.
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. Funciones admlnustratlvas o depuradas que
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¢Por que los servidores
Web son comprometidos?

“rm m

estan habilitadas o accesibles.

# * Certificados SSL y opciones de encriptacion

mal configurados.

- » Uso de certificados auto firmados o

certificados por defecto.

 Autenticacion inapropiada con sistemas

externos.

* Contlictos de seguridad con facilidad de caso
de uso de negocio.
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Impacto de ataques de
Serwdor Web
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Desfiguracion del sitio web.
Robo de datos.

Acceso root a otras aplicaciones o
servidores.



iiiiiii
......

------

vvvvvvv

.......

.......

fxtr )
avrae
aateon)
e e
e fan
- ‘ ..L:v-o-‘uvw’;:u -& -: m w

Amenazas al Servidor

Mala Confugurauon Se refiere a una
debllldad en la configuracion en la

mfraestructura web que puede ser explotada
_ para realizar varios ataques como

transversalldad de directorio, intrusion al

servidor y robo de datos. Una vez
detectados, estos problemas pueden ser
facilmente explotados y como resultado
habra un compromiso total de un sitio Web.
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Amenazas al Servidor
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EJemplos de malas conﬂguraaones

i - Funciones de administracion remota.
- - Servicios innecesarios habilitados.
- - Mala configuracion de Certificados SSL por

defecto
- Depuracion detallada/mensajes de error.

- Usuarios por defecto o
anonimos/contrasenas.

- Configuracion simple, y archivos script
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& httpd conf en un servidor Apache

''''''

<location /server-status>
T SetHandler server-status
i </location>

Esta configuracion permite a cualquiera ver la pagina de
estado del servidor que contiene informacion detallada
acerca del usuario actual en el servidor Web, incluyendo
informacion acerca de los hosts actuales y solicitudes que
estan siendo procesadas
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'''''

dlsp/a y._error = On

.......

log_errors = On

......
|||||||

error_ /09 =0n
= Ignore_repeated _errors = Off

Esta configuracion da mensajes de error
detallados
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Ataques transversales al
directorio

Permlte a Ios atacantes acceder a dlrectorlos
restrlngldos y ejecutar comandos fuera del
dlrectorlo raiz del servidor Web. Los

-".a mw

- atacantes pueden utilizar métodos de errory

~ de ensayo para navegar fuera del directorio
- raiz y acceder a informacion sensible en el

sistema
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Ataque HTTP Response
_Splitting

“Frmmm

atacante pasa datos maliciosos a una aphcaaon
-~ vulnerable y la aplicacion incluye los datos en

~ una respuesta HTTP en el encabezado. El

atacante puede controlar la primera respuesta
para redirigir al usuario a un sitio web malicioso
mientras las otras respuestas seran descartadas
por el navegador.
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,,,,, T\ author=JasonTheHacker
coo/(/e setMaxA ge k/éxp/rat/o HTTP/1.1 200 OK
response ada@é e(cookie), Segunda respuesta

HTTP/1.1 200 OK
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Ataque Web Cache
Poisoning -

- lclv 'uv-&-".: m W

Un atacante fuerza a la cache del servidor
web que I|mp|e su contenido cache actual y
enVIa su propia peticion realizada, la cual
sera almacenada en cache.
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5 Luego eI servidor envia la respuesta a la
solicitud del atacante EI atacante soI|C|ta

HTTP Response

e
Priteen
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iE VICtIma enviara una respuesta de
fraCC|onam|ento al servidor. El serwdor

sohata eI servicio

Fl atacante « obtlene Ia respuesta de Ia
solicitud-de la victima.
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Ataque SSH de fuerza
bruta
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Los protocolos SSH son utilizados para cifrar
- un tunel SSH entre dos hosts para poder
transferlr datos sin encriptacion en una red
_ insegura. Los atacantes pueden hacer fuerza

bruta a las credenciales login SSH para

obtener acceso no autorizado al tunel SSH.
Los tuneles SSH puede ser utilizados para
transferir malwares y otros exploits a las
victimas sin ser detectados.
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Ataque Man-in-the-
Middle -

-& -3 I.'l

Permlte aI atacante obtener informacién
senSIbIe Interceptando y Alterando las

“ comunicaciones entre el usuario final y los
serVIdores Web. Un atacante actua como un

~ proxy de manera tal que las comunicaciones

entre el cliente y el servidor Web se haran a
través de el.



- Passwords crackin de los
1 servidores Web ¥
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Se utlllzan los mismos metodos de crackeo de
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hackear los passwords bien elegldos.

.......

- Muchos intentos de hacking comienzan con
-~ crackeo de contrasenas y prueban al servidor
Web gue son un usuario valido.

Los atacantes utilizan distintos métodos como
Ingenieria social, spoofing, phishing, caballos
de troya, virus, wiretapping, keyloggers, etc.



Passwords crackin de los
,,,,,,, ___servidores Web

:':.tti Un Atacante apunta sobre todo para: g
% - Crackear formularios web de autenticacion.
~ - TUneles SSH
- Servidores FTP
- - Servidores SMTP
- Web shares

Las contrasenas mas comunes son: root,
administrator, admin, demo, test, guest,
gwerty, nombres de mascotas, etc.
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Tecnicas de crackeo de contrasenas

para Ios serwdores WEB %—
f Adivinando -
2 Ataques de diccionario i

3 Ataques hibridos.

4 Ataques de fuerza bruta

Pueden ser realizados manualmente o
utilizando herramientas automatizadas
como: Cain & Abel, Brutus, TCH Hydra, etc.



Ataques a una aplicacion

L |
LR
1w
e
LIl
e han i
Y Wi REEL -~
5 wretar e - -
SCATRNRY Wt e S aturniame Batel gerTindt iBfped don Vi arekeep ¢ View Jriaves — e ’ " - 7
L APURIPUSET LA Meta b 60 CIESE Cypacta S eS¢ svent s-ﬂ?. P Iy DRIt Jen wat el e . e B § ’f»' ' B8 - —a .’ — —. Y -
e
. ol

® i« Un input no validado.

i« Manipulacion de un formulario o parametro.
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= * Directorio transversal.

.......

e Ataques SQL Injection.

......
|||||||
.......

=« Ataques de inyeccion de comandos.
~ « Ataques de inyeccion de archivos.

« Ataques Cross-Site scripting (XSS).

« Ataque Cross-Site Request Forgery.
« Ataque DoS.

« Ataques Buffer Overflow.
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Metodologia de ataque a
Servidor Web
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Informatlon Gathermg

+ Vulnerability Scanning.
e Session Hijacking.

» Hacking Webserver Passwords.
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~ Information Gathermg
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. Impllca recolectar informacién acerca de la
& compania objetivo. Los atacantes buscan en

.......

= Internet, newsgroups, tablas de anuncios, etc.

-------

= informacion sobre la compania. Los atacantes
utilizan herramientas como whois, tracerout,

active whois, etc. y consultas a

bases de datos para obtener

sobre el nombre

dominio, IP, etc.

.......
.......
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Webserver Footprmtmg
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y versiones de software, nombres de serwdores

- esquema de base de datos, etc. Hacer telnet a

~ un servidor web para hacer footprint y obtener
‘Informacion como nombres de servidores, tipos

de servidor, S.0., aplicaciones corriendo, etc.
Utilizar herramlentas como ID Serve, httprpmn

Netcraft para realizar footprinting. ‘ 000,

-

-
-
: -

—



Reflejando o duplicando

] ~___un Sitio Web |
»-- Se reallza esta accion para ver la estructura
....... deI directorio, de archivos, links externos,

------- _ etc. Buscan comentarios en el c@@g% TML
para hacer las actividades f inting mas
- eficientes. Utilizar herrat 4 as como
\G > Web Copier,

g‘{-éRCkWIdOW el

5 ki



Escaneo de vulnerabilidades

i en los Servidores Web. -
:gnl;. R SRR I R R s | TR i 0 - =S _== -'%I
= Realizar un escaneo para encontrar vulnerabilidades en la

red y determinar si el sistema
""" - explotado. Utilizar

:.; escaners como HP Weblnspect,

- Nessus, Paros proxy, etc. para

~ encontrar hosts, servicios y

~ vulnerabilidades. Olfatear el trafico de la
encontrar sistemas activos, servicios de ree,

y vulnerabilidades presentes. Testear la infraestructura
del Servidor Web para ver si hay alguna mala

configuracion, contenido obsoleto, y vulnerabilidades
conocidas.
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Ataque Session Hijacking
al Servidor Web
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Snlffear un ID de sesion valido para obtener
acceso no autorizado al serVIdor Web y

Huacklng como session fixation, session

.......

- sidejacking, Cross-site scripting, etc. para

~ capturar cookies de sesiones

validas e IDs. Utilizar herramientas
como Burp Suite Hamster,
Firesheel, etc. para realizar una
sesion hijacking automatizada.
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Ataque hacking web Server

Passwords

uou-»«m;.- -"-: In-n-. -—-ls e - o

Ut|||zar técnicas de craqueo de contrasenas
como fuerza bruta, diccionario, password
guessmg etc. Utilizar herramientas como
- Brutus, THC-Hydra, etc.

: -
-
-
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Herramientas de ataque a
Servidores Web

u -w's Mw fr'—""" E= e

Metasplmt Abusa de vulnerabilidades
conoadas y aprovecha las contrasenas

7



- Modulo Exploit de
___Metasploit ¥
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------ Es el médulo basico en Metasploit utilizado

...... para encapsular un exploit utilizando que

-------

.......

- con un exploit simple. Este modulo viene

- con campos simplificados de meta

- informacién. Utilizando la caracteristica
Mixins, los usuarios también pueden
modificar el comportamiento de un exploit
dinamicamente. ataques de fuerza bruta e
Intentos-pasivos de exploits.



- Pasos para explotar un sistema
ut|I|zando Metasplmt Framework o

;;;;;;;

......
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* Seleccionar el Payload.
~» Ejecutar el Exploit.



El modulo Payload de

{ . Metasploit &

,,,,,,, 1 Establece un canal de comunicacion entre
...... Metasplmt y el host victima.

vvvvvvv

....... ~ 2. Combina cédigo arbitrario que es
,,,,,,, eJecutado como resultado de una
~ explotacién correcta.

3. Para generar payloads, primero se debe
seleccionar el payload utilizando el
comando:

use Windows/shell_reverse_tcp



iiiiiii
......

------

vvvvvvv

.......

.......

! B meta b0l CAESE typacs woent handie e

Modulo auxiliar de
Metasploit

Puede ser utlllzado para realizar arbitrario,
un frente de accion como port scanning,
DoS Incluso fuzzing. Para ejecutar el
modulo aUX|I|ar se puede utilizar el

-~ lclu 'u'-&qy':

= - comando "run" o utilizar el comando

"exploit".

: -
-
-
-— . 1 -
. -
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Modulo NOPS de
_.Metasploit

-~ lclu 'u'-&qy':

eI comando "generate” para generar un
trlneo NOP en un campo arbitrario y

- mostrarlo en un formato dado.

eJ:
use x86/opty”2
generate -t ¢ 50



iiiiiii
......

------

vvvvvvv

.......

.......

Herramienta de ataque
Web Wfetch

s R s | TR e o

Permlte al atacante personalizar totalmente
una solicitud HTTP y enviarla al servidor web __
para ver la solicitud HTTP prima y responder
datos Permite al atacante testear el

~ rendimiento de sitios Web que contienen

nuevos elementos como ASP o protocolos
Wireless.

7
= Ay

: -
.-
..
o ¥ -
: -



llllll
1.!

------
-------

.......

AR bbbl 3 P o 3 L g B e X — [T

Herramlenta de crackeo de

contrasenas Brutus

Soporta HTTP, POOP3, FTP, SMB, Telnet
IMAP NNTP y muchos otros protocolos de
~ autenticacion. Incluye un motor de

_ autenticacion multiple y puede hacer hasta
- 60 conexiones simultaneas. Soporta el no

uso de nombre de usuario, nombres de
usuario multiples, listas de contrasenas,
listas combo (usuarios/contrasenas) y
modos configurables de fuerza bruta.
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_ Herramienta de cracko de
~__contrasenas TCH-Hydra

.......

»--Es un crackeador rapldo de logon de red.

....... Soporta TELNET, FTP, HTTP, HTTPS, HTTP-
------- PROXY SMB, SMEBT, MS-SQL, MYSQL,
REXEC etc.



Contramedidas 3
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''''' Contramedlda Parches y Actuahzaaones

.......

::::::
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= y actualizar el software del servidor

"""" regularmente. Antes de aplicar cualquier service

- pack, hotfix o parche de seguridad, leer la

~revision de toda la documentacion relevante.

 Aplicar todas las actualizaciones sin tener en

cuenta su tipo en base a "segun sea necesario”.
Testear los service packs y hotfixes en un
ambiente no productivo antes de implementarla
en la produccion.



Contramedidas 3

. | :;:uu . g
~ -
:":l l:-.::‘ m- m co ...'F.S" c n-"m i | — 4' 3 _' . .. F

I.Ml- —— N

----- Asegurarse que Ios SP, Hotfixes y niveles de parches

de seguridad sean consistentes en Todos los

= controladores de dominio DC. Asegurarse que los —

#  cortes de servidores son programados y que haya

=+ backups y discos de reparacion de emergencias

= disponibles.

~» Tener un plan de "marcha atras" que permita al
sistema y la empresa volver a un estado original,
antes de que la implementacion fallida. Programar
periodicamente actualizaciones como parte de las
operaciones de mantenimiento y nunca intentar

tener mas de un SP atras.



Contramedida
1 _Protocolos o

unl.n -)«n-n.- uno-cuvmu— ntu 'uv-&-}y.a
rue

w = Bloquear puertos Innecesarios, trafico
= ICMP, y protocolos innecesarios como )
- NetBIOS y SMB.

~ » Endurecer la pila TCP/IP y
- consistentemente aplicar los ultimos
parches y actualizaciones en el software

del sistema.
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Contramedida
_Protocolos

. Si se utilizan protocolos no seguros como ) Telnet,
POP3, SMTP, FTP, tomar las medidas para
proveer autenticacion y comunicacion seguras,
por ejemplo utilizando directivas IPSec.

Si el acceso remoto es necesario, asegurarse que
la conexion remota esta asegurada de manera
apropiada utilizando protocolos de encriptacion
y tunel.

Deshabilitar WebDAV si no esta siendo utilizado
por ninguna aplicacion o mantenerlo seguro si
es que es necesarlio.

e |

#
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,,,,,,, . Contramedidas Cuentas

:.::;':“'z.:.?ﬁ.i Meres s a s sty e IR e i~ m - = %
=az2 1. Remover todos Ios modulos y extensiones de S

£ aplicaciones.

”; 2. Deshabilitar las cuentas por defecto creadas durante la
"""" . instalacion de un S.O.

"""" - 3. Cuando se creé un nuevo directorio raiz Web, dar los
§g7e permisos NTFS (minimos si es posible) al usuario
anonimo en el servidor IIS a ser utilizado.

4. Eliminar las bases de datos de usuarios y
procedimientos almacenados y sequir siempre el minimo
privilegio para la aplicacion de bases de datos para
defenderse contra SQL query poisoning.




Contramedidas Cuentas

BF=5ine -
y s L.
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5 Utlllzar permlsos WESB, permlsos NTFS \ y
mecanlsmos de control de acceso .NET

‘‘‘‘‘‘

-------

-------

_____ 6 Implementar directivas de contrasena fuertes
- para ralentizar los ataques de diccionario y
~ fuerza bruta y los logs de auditoria y alertas de

falla.
/. Ejecutar procesos utilizando cuentas con

menos privilegios, servicios con minimos
privilegios y cuentas de usuarios.

------
|||||||
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Contramedida Archivosy
Dlrectorlos -
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* Eliminar configuracion sen5|ble entre el
codigo byte.

- » Impedir el mapeo de directorios virtuales

entre dos servidores distintos, o sobre la red.

* Monitorear y revisar frecuentemente todos
los logs de servicios de red, logs de acceso a
sitio web, los de base de dados (ej: SQL
Server,MySQL, Orable) y logs de S.O.
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- Contramedida Archivos
..y Directorios

Deshabllltar el listado de directorio.

 Eliminar la presencia de archivos NO web
como archivos, archivos backup, archivos de
texio:elc

Deshabilitar ciertos tipos de archivos creando
un mapeo de recursos.

* Asegurarse de que las aplicaciones web y los
scripts estén en particiones separadas del
disco del S.0O,, sistema, logs y otros archivos
del sistema
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:Como defenderse contra
ataques al servidor Web?

o s s =R
;}‘;r:m » - Puertos: Auditar los puertos en el servidor

regularmente para asegurarse que los servicios inseguros
O no necesarios estan inactivos en el Servidor Web.
Limitar trafico de entrada al puerto 80 para HTTP y
puerto 443 para HTTPS. Cifrar o restringir el trafico
Intranet.

~» - Configuracion del equipo: Asegurarse que los recursos

protegidos estan mapeados en HttpForbiddenHandler y
los HttpModules no utilizados sean removidos.
Asegurarse que el seguimiento (tracing) esté
deshabilitado <trace enable="false"/> y la compilaciones
de depuracion estén apagados.
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;Como defenderse contra

gta&m es al serwdor Web? -

- los rangos de datos de los certificados

~ sean validos y los certificados sean

_utilizados por el propdsito pretendido.
Asegurarse que el certificado no ha sido
revocado y que la public key del
certificado sea valida, todo se encamine a
una root authority confiada.
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1 _ataques al servidor Web? =

;Como defenderse contra
oy Lo el et — T L . %I_Z
* Seguridad de cddigo de acceso: Implementar
practicas de codigo seguro para impedir ataques
de revelacion y validacion. Restringir opciones de
directivas de codigo de acceso seguro para
asegurarse que el codigo descargado de internet
o intranet no tenga permisos de ejecucion.
Configurar IIS para rechazar URLs con "../" para
prevenir transversion de ruta, bloquear
comandos del sistema y utilidades con Listas de
control de acceso (ACLs) e instalar nuevos
parches y actualizaciones.



- ¢Como defenderse contra
1 ataques de servidor Web?
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=i » -Registry: Apllcar AClsy bloquear la administracion
= remota del registro. Asegurar la SAM (Stand-alone

= Servers-Only).

.+ * -Shares: Remover todos los archivos compartidos

' innecesarios, recursos compartidos administrativos

~  por defecto si no son requeridas. Asegurar los
recursos compartidos con permisos NTFS
restringidos.

 [IS Metabase: Asegurarse que la seguridad esta
configurada apropiadamente y acceder al archivo

metabase y restringir con permisos NTFS mas duros.

Restringir banner information retornado por IIS.

-
7
ﬁ

-4



¢Como defenderse contra

mgmtagues de_sgwldor Web?

i minimo de auditoria en su servidor Web y

’ permisos NTFS para proteger los archivos

= oy

~ » Script mappings: Remover todos los IIS script
mappings por extensiones de archivo
opcionales para impedir la explotacion de
cualquier error en las extensiones ISAPI que
manipulan estos tipos de archivos.



;Como defenderse contra

.__ataques de servidor Web?
7;? Sites and Virtual Directories: Realojar los
». sitios y directorios virtuales a particiones
~que no se encuentre el sistema y utilizar

permisos IIS Web para restringir el acceso.

o ISAPI Filters: Remover todos los filtros ISAP
del servidor Web.



;Como defenderse contra
1 atagues de servidor Web?
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=+ Siun servidor de base de datos como SQL
-~ Server sera utilizado como DB back-end,
~instalarlo en un servidor separado.

» Utilizar herramientas de seguridad previstas
con el software del servidor Web y escaner

para automatizar y facilitar el proceso de
asegurar un servidor Web.
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;Como defenderse contra
_ataques de servidor Web?

S -
w- e - Utilizar del lado del serwdor Session ID

tracking y combinar conexiones con marcas
de tiempo, direcciones IP, etc.

- No instalar IIS en un DC.

- No utilizar equipos dedicados como
Servidores Web.

- Filtrar las solicitudes de trafico de entrada.

- Realizar proteccion fisica al servidor Web en
un ambiente seguro.
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;Como defenderse contra
ataques de servidor Web?

para cada aplicacion, si es que se tienen
varias aplicaciones Web.

Limitar la funcionalidad del servidor con el fin
de soportar las tecnologias que seran
utilizadas.

No permitir a nadie iniciar sesion localmente
solo al administrador.

No conectar el IIS a Internet hasta que este
endurecido.
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- ¢Como defenderse contra HTTP Response
spllttmg y Web Cachersonmg? 4

1 Utilizar la ultlma version de software para —
eI servidor.

2 Regularmente actualizar el S.O. el servidor

b web.

3. Ejecutar escaneo de vulnerabilidades.
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- ¢Como defenderse contra HTTP Response
spllttmg y Web Cachersonmg? 4
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. —-Desarrolladores de aphcauones

1 Restrlnglr el acceso a la aplicacion a los i
unlcos

2 Impedir el retorno (%d or \r) y linea de
- alimentacion (%0a ir \n)

3. Cumplir con las especificaciones RFC 2616
para HTTP/1.1
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- ¢Como defenderse contra HTTP Response
spllttmg y Web Cachersonmg" o

g s *.:*.."*'* natane e ET i = e- S— —~%:.
I -

1 Impedir el ingreso de conexiones i
compartldas TCP entre clientes distintos.

2 Utilizar conexiones TCP distintas entre el
- proxy para hosts virtuales distintos.

3. Implementar correctamente "maintain
request host header”



SE—y"

------

SRR TNt ban S Sraturaines Batel gery il i

. v
| .o
1 -
a aretar
™ afann
-4

- L)

VIR LAN meta ']
DDDDD
e
o
L
.
’
.
neej

.
-
amae

e

O
welarer
ceranct
coarin
LRt
e
LR
nnnnnnn
T

.......
.......

s
ALL LS
LY
rocARIe
L
Arreaa
—

- Parches y Hotfixes

Administracion de
__Parches

= Un parche es una pequefia pieza deeq/

ftware para corregir problem@‘
Inerabilidades de segurig errores.
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¢Que es la administracion
de parches?

Es el proceso utilizado para asegurar que los
parches apropiados son instalados en un

- sistema para ayudar a corregir
vuInerabllldades conocidas.

*la SR R )
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¢Que es la administracion
de parches?

Proceso de administracion automatlzada de
admlnlstraC|on de parches:

1 Detect: Utilizar herramientas para detectar
parches de seguridad que faltan

-".a mw

- 2. Assess (evaluar): Evaluar problemas y su

severidad mitigando los factores que
pueden influenciar en su decision.

3. Acquire: Descargar el parche para
testearlo.
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¢Que es la administracion

de parches? ;{

win G 4 1 g A Ao o

eqUIpo de pruebas para verificar las
- consecuencias de la actualizacion.

5 Deploy: Implementar el parche a los

;.:;:f; equipos y asegurarse que las aplicaciones no
' se vean afectadas.

6. Maintain: Suscribirse para obtener
notificaciones sobre vulnerabilidades
reportadas.



Identificando fuentes apropiadas
para parches y actualizaciones

| -;u.. et gl 4 g i om— >

'''''
llllll

.......
.......

.......

......
|||||||
.......

......

Prlmero hacer un plan de administracion de
parches que se ajuste al ambiente operacional

actuahzaaones y parches apropiados en los
= sitios oficiales de las aplicaciones y del

~ vendedor del S.O. El camino recomendado de

hacer un seguimiento a los problemas
relevantes para parchar proactivamente es

registrandose en los sitios mencionados para
recibir alertas.
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Instalacu’:n de un parche 3

1..«»000.;".- a “rmmw e —"IF = un -l -.%::

pueden ser Instalados de dos maneras:

Manualmente y automaticamente.
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Implementacion y verificacion
de un parche de segurldad
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fuente Utilizar el programa de administracion de
parches apropiado para validar las versiones de

- archivos y las sumas de comprobacién antes de

.......

- Implementar los parches de seguridad. La
- herramienta de administracion de parches debe ser

capaz de monitorear los sistemas parchados. El
equipo de administracion de parches debe revisar
regularmente actualizaciones y parches.
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Herramientas de parches
= de seguridad

. Mlcrosoft Baseline Security Analyzer
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Herramlentas de Seguridad
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de Serwdor Web
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vuInerabllldades web remota multi
proceso. Mapea toda la estructura Web.
Tambien revisa SQL Injection, XSS, File
inclusion, etc. Automatiza el proceso de
revisar el codigo de la aplicacion web.

 Wikto: Es un escaner de servidores Web
para Windows.



Herramientas de Seguridad
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Herramlenta de monltoreo de mfecaon
Malware Hackalert: Servicio basado en la

nube que provee en tiempo real

_ identificaciones y alarmas para
~ accionamiento de descargas y amenazas

malware zero day en sitios y anuncios
Online. Identifica el malware antes de que el

sitio se ponga como malicioso.
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Test de Intrusion a
Servidores Web ¥

-"': MW

+ Es utilizado para |dent|f|car analizar \ y
reportar vulnerabilidades como debilidad
de autenticacion, errores de configuracion,
protocolo relacionado a las
vulnerabilidades, etc. en un servidor web.

————y

~ » La mejor manera de realizar un pen test es

realizando una serie de tests metodicos y
repetitivos en busqueda de las distintas
vulnerabilidades de aplicaciones Web.
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iPor que Pen testing a
serwdores Web?

-w_ngmw



|dentificar el
objetivo

Buscaren fusntes
abiertas informacion
acerca del objetivo

v

Realizar Ingenieria
Social

] Redessociales,

Consultar 2 Iasbases
de datos Whois

Iaternat, grupos
de noticias,
boletines, etc.

I

dumpster diving

Whois,
~ Traceroute,
Active Whaois,

etc.
Documentar
hall azgos acerca
del objetivo
: A : _Herramientas
Fingerprint al Servidor o = iy
Web como httprecon,
ID Serve
v g
. s iHermmientas
Realizar Crawl 31 Sitio bt : o
Web ${ como httprint,
Met zzoofil
v
Enumerar Directorios Hermmientas
Web como DirBuster

v

Realizar un ataque
transversal al
directorio

v

Examinarlosarchivos
de configuracion

v

Realizar una valoracion
de Vulnerabilidades

>

T Herramientas

como DirBuster

Realizar ataque MitM

1

Exaimarlos logs de los
Servidores Web

Documentar
todos los
hallazgos

1‘ Utilizando hemramientas de

examinacioncomo

t

Realizar Pentesting a
AplicacionesWeb

Webalizer, AWStats,
Btmatu Relax, etc.

i

Realizar ataque MitM

> Ver Modulo 13

~Entre el usuario finzly los

i

servidorasWeb

Rezlizar Session
Hijacking

{

Fuerza bruta 3
servicios SSH, FTP y
otros

Fireshesep, etc.

—
Para obtener accesono

?

Crackear autenticadion
del Servidor Web

t

HTTP response
hijacking

T

Ataque de
envenamiento Web
Cache

autorizado

Para vaciar el contenido Cache
actualy enviar unasolictud

Escanear vulnerzbilidades
" para con herramientas
como: HP Weblnspect,

Nessus, etc.

t

_|Realizar HTTP response

“especial’ que sera zslmacenada

en |z memoria temporal (cache)

Para pasar datosmaliciosos

T3 una aplicacion vuinerable

splitting

en el encabezado HTTP de
Iz respuesta
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