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una ID de una sesion vallda que es utilizada
{ para ingresar dentro del sistema y curiosear

~ dentro del sistema. En TCP session Hijacking,

un atacante roba una sesion TCP entre dos
equipos. Ya que la autenticacion solo ocurre
al inicio de la sesion TCP, esto permite al
usuario obtener acceso al equipo.



~ Riesgos planteados por
; Hijacking o
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a menos que se utilice encriptacion.
=+ Es simple de realizar.

lllllll

- » Amenaza de robos de identidad, pérdida de
- Informacion, fraude, etc.
-+ La mayoria de los equipos que utilizan TCP/IP
son vulnerables.
» Se puede hacer muy poco para protegerse a

menos que se cambie a un protocolo mas
seguro.



¢Por que las sesiones

1 Hijacking son exitosas?
~ . No hay bloqueo de cuentas para lasids de
». sesiones invalidas. it

- * Manipulacion insegura.

~ + Ids de sesiones pequefias.

~ « Transmisién en texto claro.
 Expiracion de tiempo de sesion indefinida.
* Algoritmo de generacion de IDs débil.



Técnicas clave para la

= sesion Hijacking %‘
' ~ ® Fuerza Bruta: Un atacante intenta con IDs =
= diferentes hasta que ocurre. —

* Robo: Un atacante utiliza distintas tecnicas
para robar IDs de sesion.
- » Calculando: Utilizando IDs generados de

manera NO aleatoria, un atacante intenta
calcular las IDs de las sesiones.



Ejemplo de fuerza bruta 3
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z?i:-:ss - www. mySIte com/V|ewNW30422101518803 —
"""" www mysite.com/view/VW30422101518507
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Ataque HTTP Referrer
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13’3?? Un ataque intenta atraer a un usuarioa -
hacer cI|c a un vmculo de otro S|t|o Por e:

cesunct

navegador envia la referrer URL conteniendo
Ia ID de se5|on aI sitio del atacante

vW.host Ny el atacante ahora tiene la
sesion ID deI usuario.
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Spoofmg VS. Hljackmg
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EI Hijacking toma una sesion activa
eX|stente Depende de un usuario legitimo
- para realizar la conexion
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Proceso de Session

_ 1. Sniff. Colocarse entre la victima yel
-~ blanco.

2 Monitor. Monitorear el flujo de paquetes 'y
predecur la secuencia numerica.

- 3. Session Desynchronization. Romper la
conexion al equipo de la victima.

4. Session ID prediction. Robar la sesion.

5. Command injection. Comenzar a inyectar
paquetes al servidor objetivo.

... Hijacking —

————y



Analisis de paquetes de
‘una sesion local Hljackmg
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»-- Se observa eI intercambio de datos entre

....... dos nodos, y si lo vemos podemos predecir
------- Ia secuencia humerica.



Tipos de Session

activa y la roba.

. » Pasiva: Un atacante hijackea una sesion,
- pero se sienta y observa los registros del
- trafico que estan siendo enviados.

' _= ® Actlva Ln atacante encuentra una sesion
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Session Hijackingenel
modelo OSI -

. e ._—rf‘"’ S — W -'ﬁki.

definido como la mtercepaon de paquetes __
durante la transmision entre el cliente y el
servidor en una sesion TCP y UDP.

~ + Application Level Hijacking: Obtener el

control de una sesion HTTP de un usuario,
obteniendo su ID de sesion.



Application Level Session

f _“ + Un token de sesion es robado o una sesion
,,,,,,, valida es predicha para obtener acceso no

= autorizado al servidor Web. Un token de

"""" sesion puede ser comprometido de varias

maneras:

— Session sniffing.

— Man-in-the-browser attack.

— Tokens de sesion precedible.

— Ataques del lado del cliente.

— Atague man-in-the-middle
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Sessmn Smffmg

Luego utiliza ese token para obtener acceso
aI servidor web.
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Tokens de sesion
_predecible

Es un metodo gue se utiliza para predecur un
ID de sesion o hacerse pasar por un usuario
de sitio web. Tambiéen se lo denomina

Se5|ono Huacklng Utilizando esta tecnica, el

~ atacante consigue hacer ping a las

solicitudes del sitio web. Adivinando un
valor de sesion o deduciéndolo se realiza el
ataque.
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- ¢Como predecir una
Session Token? .-
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“: El atacante capturara varias IDs de sesion y
----- anallzara el patron:

cccccc
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-------

...... http -//www_juggyboy.com/view/JBEX21092010152820

|||||||
.......

= http://www.juggyboy.com/view/JBEX21092010153020

- http://www.juggyboy.com/view/JBEX21092010160020
http://www.juggyboy.com/view/JBEX21092010164020

JBEX: Constante
25092010: Fecha
162555: Hora



~ Ataque man-in-the-
1 """" __middle .-
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& Es utlllzado para entrometerse dentro de una
coneX|on existente entre los sistemas e
lnterceptar los mensajes intercambiados. -

"""" - Los atacantes utlllzan distintas técnicas para
i d|V|d|r la conexion TCP en dos conexiones:

- 1. Conexién Client-to-attacker
2. Conexion Attacker-to-server

_.uego de la intercepcion, un atacante puede
eer, modlflcar e insertar datos fraudulentos en

a comunicacion.
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Man-in-the-browser
attack

Ut|||za un caballo de troya para mterceptar
IIamadas entre el navegador y su

" mecanismo de seguridad o librerias. Trabaja
- con un caballo de troya ya instalado y actua

e 4 L g e X b

entre el navegador y su mecanismo de

seguridad. Su objetivo principal es de causar
fraude financiero manipulando las
transacciones de los sistemas de los bancos
por internet.
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Pasos para realizar un

1 aturnines

....... , atague man-in-the-browser
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1 Infectar al eqmpo con un troyano (S.0.0 aphcaaon)

3 Luego de gue el usuario reinicia el navegador, el codigo

~ malicioso en el form de los archivos de extension es
cargado.

4. Los archivos de extension registran un controlador para
cada visita a una pagina web.

5. Cuando la pagina es cargada, la extension utiliza la URL y
la compara con una lista de sitios conocidos para el ataque.



- Pasos para realizar un
; ....... - ataque man-in-the-browser
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lllllll = 6. El usuario se Ioguea de manera segura al sitio.

- = 7. Registra un boton de controlador de eventos
= cuando la carga de una pagina especifica es detectada
= por un patron especifico y la compara con su lista.

;j:f'i; 8. El navegador envia el form y modifica los valores al
~ servidor.

-------

9. Cuando el usuario hace clic en el boton, la extension
utiliza una interfaz DOM vy extrae todos los datos
desde los campos del form y modifica los valores.



- Pasos para realizar un
....... : atague man-in-the-browser
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..... - 10. El servidor recibe los valores modificados pero no
puede distinguir entre los valores originales y
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11 Luego de gue el servidor realiza la transaccion,
------- - un recipiente es generado.

12. Ahora, el navegador recibe el recipiente para la
transaccion modificada.

13. El navegador muestra el recipiente con los
detalles originales.

14. El usuario piensa que la transaccion original fue
recibida por el servidor sin ninguna intercepcion.



~ Ataques del lado del '
J e e _cliente —

,,,,,,, XSS Los ataques Cross-Site Scripting son un tlpo
i de ataques de inyeccion, en el cual los scripts

.......
-------

= maliciosos son inyectados a los sitios Web.

-------

-« Malicious JavaScript Codes: Un script malicioso
puede ser embebido en un sitio Web y no
genera ningun tipo de advertencias cuando la

pagina es vista en cualquier navegador.

« Troyanos: Programas aparentemente inofensivos
pero pueden obtener control y causar dano.



Cross S|te Scrlpt Attack
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Fijacion de sesion

=
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----- Es un ataque que permlte al atacante hijackear una :

..... se5|on valida de un usuario. El atacante intenta atraer a
------- conouda y luego hijackear la sesion valida del usuario
;g;;;gg por el conocimiento de la ID de sesion utilizada. El

- atacante tiene que proveer una aplicacion web legitima
-y atraer al navegador del usuario a utilizarla.

Muchas técnicas para ejecutar ataques de fijacion de
sesion son:;
— Un token de sesion en el argumento URL.

— Un token de sesion en un campo de formulario oculto.
— Un ID de sesion en una cookie.
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Ataque de fijacién de
_ sesion

-".a mw

un servidor que permite al usuario utilizar
un SID fijo.

_ » El atacante provee un SID vélido a la

victima y la atrae para que se autentifique
a el mismo utilizando ese SDIL
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~ Ataque de fijacion de
} . Sesion —

.......

». 1. Manda por correo, Hola Lolita mira esto:  —
- 2. La victima hace clic ahi. Cookie: 0D644....
- 3. Atacante inicia sesion

4. Inicia sesion con el mismo SID (de la
cookie)

5. Postea account.php. Cookie: la misma
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Sessmn HE I ERNGE
de red

& Es |mp|ementada en el flujo de datos del protocolo

compartldo por todas las aplicaciones web. El
tacante puede obtener informacion critica que es
utlllzada para atacar sesiones a nivel de aplicacion.

- Blind Hijacking es una situacion que no se puede

monitorear el flujo de trafico entre dos hosts.

- UDP Hijacking no necesita predecir secuencia de
numeros porque no hay secuencia de numeros, se
Inyecta el paquete al listener UDP y esperar que los
datos sean aceptados.
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Session Hljacking a nivel
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~ - TCP/IP Hijacking compromete la capared —
"""" del modelo OSI.

;;.;.;; - RST Hijacking para desincronizar los nodos
-y tomar la conexion.

- IP Spoofing: Source routed packets
detectando la ruta de los paquetes hacia la
red.
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3 Way Handshake

usuarlo el podra spoofear la direccion del
“ usuario y comenzar la comunicacion con

?ej§ serV|dor Si se puede ver la transmision y el

numero de secuencia, predecir el numero de
secuencia no es tan dificil.
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Sequence Numbers 3
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contador de 32 bits. Por tanto ER

.......

- combinaciones pueden ser mas de 4 billones.
-~ Son utilizados para decir a la maquina

receptora en que orden los paquetes deben
Ir cuando son recibidos. Por tanto, un
atacante debe adivinar la secuencia si quiere
hacer una sesion hijacking.



_ Prediccion de la secuencia
; de numeros -

i oo s s pa S e ‘ -
= Luego de que un cliente envia un paquete de solicitud %

l.'f: de conexion SYN al servidor, el servidor responde con

------- debe ser conocido por el cliente. Esta secuencia es

;;;;:;; predeable el ataque conecta al servidor primero con

..... - su propia IP, registra la secuencia elegida, y luego abre

~ una segunda conexion desde una IP falsa. El atague no

ve el SYN-ACK (o ningun otro paquete) desde el

servidor, pero puede adivinar la respuesta correcta. Si

la IP fuente es utilizada para autentificacion, entonces

el atacante puede utilizar una comunicacion desigual

para entrar al servidor.
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TCP/IP Hljacking :

_ Es una técnica hacklng que utiliza paquetes
spoofeados para tomar una conexion entre
= |la victima y la maquina objetivo. La conexion

—

de la victima se cuelga y el atacante es capaz

~ de comunicarse con la maquina host como
- sj el atacante fuera la victima. Para realizar

este tipo de ataques, el atacante
necesarlamente debe estar en la misma red
que la victima. El blanco y la victima pueden
estar en-cualquier otro lado.
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TCP/IP Hijacking Paso a

1 El atacante snifea Ia conexion de la victima y utiliza la IP

2 El host procesa el paquete spoofeado incrementa la
' secuencia del numero y envia ACK a la direccion de la

r-;,;g V|ct|ma

= 3. La maquina de la victima esta inconsciente del paquete

spoofeado, asi que ignora el paquete ACK del equipo host
y apaga el contador del nimero de secuencia.

4. Por tanto, el host recibe el paquete con la secuencia de
numero incorrecta.
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TCP/IP Hijacking Paso a

7

5 EI atacante fuerza Ia coneX|on dela

-~ victima con el equipo host a un estado
desmcronlzado

_ 6. El atacante sigue la secuencia de numero

?f.;:f; y continuamente spoofea paquetes que

~ vienen desde la IP de la victima.

7. El atacante continUa comunicandose con

el equipo host mientras la conexion de la
victima se cuelga.
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IP Spoofing: Source
Routed Packets
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Es una técnica utilizada para obtener acceso
- no autorizado al equipo con la ayuda de un
IP de un host de confianza. Cuando la sesion
“ se establece, el hijacker inyecta el paquete

faISIflcado antes de que el cliente responda.

El paquete original es perdido cuando el
servidor recibe el paquete con una
secuencia distinta. La IP de destino puede
ser especificada por el atacante.
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RST Hijacking 3
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I'.T..”.i i 3 Con5|ste en myectar un paquete authentic-looking '
reset (RST) utilizando una fuente spofeada y

'''''

111111

““““ 2 La victima cree que la fuente esta mandando el
55352?3 paquete RST y resetea la conexion.
{;E}f? 3. Enciende la flag ACK en tcpdump para snifear
' paquetes.
4. RST Hijacking puede ser llevado a cabo utilizando

una herramienta de elaboracion de paquetes como
Colasoft's Packet Builder y herramientas de analisis

TCP/IP como tcpdump.



Blind Hljackmg 3
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& El acatante puede myectar comandos o .
;;:,:;;; datos maliciosos dentro de las

------- comunlcaaones mterceptadas en la sesion

TCP incluso si la source-routing esta
?fdeshabnnada.
El atacante puede enviar los datos o

comentarios pero no tiene acceso para ver la
respuesta.
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Ataque Man-in-the-Middle
utilizando Packet Sniffer
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En este ataque, el packet sniffer es utilizado
como una interfaz entre el cliente y el

servndor son enrutados a través del host
~ hijacker utilizando dos técnicas.

- Utilizando ICMP falso. Es una extension IP

que envia mensajes de error donde el
atacante puede enviar mensajes para
enganar al cliente y al servidor.
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__utilizando Packet Sniffer

Ataque Man-in-the-Middle

-i": MW

‘NUhtlllzando ARP Spoofmg ARP es utilizado
-~ para mapear la IP local a la direccion MAC. El __
ARP Spoofing engana al host difundiendo la

_ solicitud ARP y almacenando el caché las
?f?"?? tablas ARP enviando respuestas ARP falsas.
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UDP Hljackmg 3
1 e — R e

E 1.l atacante envia una respuesta de
serV|dor falsa a la solicitud UDP del cliente

-------

------- antes de que el servidor la responda.

|||||||

------ 2 El atacante utiliza un ataque Man-in-the-
- Middle para interceptar la respuesta del
servidor al cliente y enviar su propia
respuesta falsa.



- Herramientas de sesion
Hijacking .
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* =+ Paros, es un proxy Man-in-the-Middle y un escaner

#  devulnerabilidades. Permite al atacante interceptar,

cccccc
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=  modificar y depurar datos HTTP y HTTPS entre un
"""" servidor web y un navegador cliente.

=« Burp Suite, permite al atacante inspeccionary
modificar trafico entre el navegador y la aplicacion
objetivo. Analiza todo tipo de contenidos.

 Firesheep es una extension de Firefox que permite
robar un ID de sesion a un atacante para facebook.

|||||||



Contramedidas

-
* Utlllzar SSL para crear un canal de comunicacion '
i seguro.
= « Pasar las cookies de autenticacion por una conexion
= HITES:

-------
-------

-+ Implementar la funcionalidad logout a los usuarios
- para finalizar sesiones.

~ » Generar un ID de sesion luego de iniciar sesion.

» Utilizar cadenas o numeros largos aleatorios como
una clave de sesion.

« Pasar los datos encriptados entre los usuarios y los
servidores web.



_ Proteccion contra las
i _sesiones Hijacking
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e Jtlllzar encnptauon.

~ » Utilizar protocolos seguros.

- » Limitar las conexiones entrantes.

~ * Minimizar el acceso remoto.
~» Educar a los empleados.

» Regenerar el ID de la sesion luego de
Iniciar sesion.



Métodos para prevenir las sesiones Hijacking:
~ Para ser seguidos por los desarrolladores Web. -
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e Reducnr la duracion de la vida de sesion de una cookie.

=i+ Expirar las sesiones en cuanto el usuario cierra sesion.

frtwrsy
....... iy

¥+ Regenerar la ID de sesion luego de un inicio de sesion

rrrrrrr

i+ correcto para prevenir ataque de fijacion de sesion.

.......
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=+ Prevenir Eavesdropping entre la red.
~ » Cifrar los datos y la clave de sesion que fue transferida
entre el usuario y los servidores Web.

« Crear claves de sesion con cadenas largas o numeros
aleatorios para que sea dificil para el atacante adivinar
una clave valida.



Metodos para prevenir las sesiones
ijacking' Para ser seguidos por
T e USUALIOS Web. =
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¥ <::No hacer clic en los vinculos que se reciben por correo o mensajeria.
« Utilizar firewalls para prevenir contenido malicioso de toda la red.

ﬁ b

158
it

-+ Utilizar firewalls y opciones de navegador para restringir las cookies.
« Asegurarse de que el sitio web esta certificado por CA.

« Asegurarse de que se limpia el historial, el contenido offline, y las
cookies de su navegador luego de cada transaccion sensible y
confidencial.

» Preferir https, una transmision segura para transmitir datos
confidenciales y sensibles.

» Cerrar sesion del navegador haciendo clic en el boton logout en vez de
cerrar directamente el navegador.



Defensa contra ataques de

7

. sesion Hijacking ==
m - Utlllzar protocolos disponibles en la suite
OpenSSH. it

i o Utilizar autenticacion fuerte como

- Kerberos o VPNs punto a punto.

~ » Configurar reglas internas y externas spoof
apropiadas en los gateways.

 Utilizar productos IDS o ARPwatch para
monitorear ARP cache poisoning.



- Remediacion de Sesion
; ugclgmg .
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”-1 2. Defenderse a fondo es tamblen un componente clave

-------

< en la proteccion de la red de ataques de sesion hijacking.

------
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= 3. Defenderse a fondo es definido como la practica de
- utilizacion de sistemas o tecnologias de seguridad
multiple para prevenir intrusiones en la red.

4. La idea central detras del concepto es que si una
contramedida falla, hay niveles adicionales de proteccion
para salvaguardar la red.
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IPSec

'lz T e e e | T .-

= s un conjunto de protocolos desarrollado |
por la IETF para soportar la el intercambio
de paquetes en la capa IP de manera seqgura.
_ Esta desarrollada extensamente para

|mplementar VPNSs.
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Modos IPSec

2

i%a::.::;:,; e § Log Bl et e E) 2 i TR — - o, -%

~=* Modo Transporte |

— Autentifica dos equipos conectados. -
: — Tiene una opcion de cifrar la transferencia de datos

-+ — Compatible con NAT.

. Modo Tunel

— Encapsula paquetes para ser transferidos

— Tiene la opcion de cifrar la transferencia de datos
— No es compatible con NAT.



Arqmtectura IPSec
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EI Protocolo AH trabaJa con un algorltmo de
autentlcaCIon (MD5 o SHA1). Es un
protocolo de revision de integridad.

. El protocolo ESP trabaja con algoritmo de

encnptacuon (DES o 3DES).
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- Autenticacion IPSecy
i confidencialidad
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_ » Authentiction Header provee autenticacion
- de datos para el que envia los datos.
* Encaptulation Security Payload (ESP) provee

ambos, autenticacion de datos y encriptacion
(confidencialidad) del que envia los datos.



Componentes del IPSec
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B IPSec Pollvy Agent Un servicio de Windows
2000 recolecta opciones de politicas de

%= seguridad IPSec desde Active Directory y

"""" establece la configuracion al sistema cuando

= Inicia.

-+ Oakley: Un protocolo que utiliza el algoritmo
Diffie-Hellman para crear una clave maestra,
y una clave que es especifica para cada

sesion en la transferencia de datos IPSec.
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- Componentes del IPSec
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e Internet Securlty Assoaa’uon Key Management
Protocol: Un software que permite a dos equipos
comunicarse encriptado los datos que son o
Intercambiados entre ellos.

<+ -Internet Key Exchange (IKE): Protocolo IPSec

que produce claves de seguridad para IPSecy
otros protocolos.

Nota.- Se puede implementar IPSec por directivas de
seguridad local en Windows.
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Localizar una
sesion

¢El'ID de Sesidn es
tilizado en laURL2

Y
Realizar sniffing para
Si | encontrarla sesién entre
dos equipos

¢El Sesidn estd
cifrada?

Si
Y

¢EIID de Sesidn fue
recuperada?

No
Y

Utilizar herramientas
automatizadas para
realizar session hijacking

No N

-Fara hacer Sniffa la
sessiones entre dosequipos
utilizar herramientas como:

A

apsa Networ

Abortar o utilizar troyanos
para realizar un session

hijacking

Analyzer, Windump, etc

- Utilizar Servidores Proxy
Troyanos los cudles
cambiaran las opciones de
Proxy en el navegador del
objetivo

- Utilizar herramientas
automatizadas parasession

oo

hijacking como: OWASP Zqg

Attack Proxy, Burp suite,

-Crackear las ' D e sesi nessi
estancodificaous con URL,
HTML, \Jnicoc., Basebd o
Hex.

¢El ID de Sesidn estd

encriptada?

No___ !

Crackear lasesién

Utilizar correos phishing
parafijacién de sesién

4

Realizar conexiones
normales con un de los
equipos

Recole. arvarias lds de
sessiones

RN

Predeciruna ID de sesién

Y

Repetir una nueva sesion
ID

¢Se establecié una
conexion?

No

X

Fuerza Bruta a las IDs de
sesion

Documentar
Todos los
hallazgos
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