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Demal of Serwce (DoS)
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"""" En este tlpo de ataque el atacante inunda al
- sistema de la victima con solicitudes al
servicio o trafico no legitimo.
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Distributed Denial of
Service (DDoS)
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Los ataques DDoS son ataques dlstrlbwdos
muchos atacantes.

Utlllzando equipos comprometidos (zombis).
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Sintomas de un ataque
DoS
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particular.

- » Inhabilidad de acceder a un sitio web.

~ « Incremento dramatico de correos spam

recibidos.
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Técnicas de ataque DoS

,.“ ° BandW|dth Attacks Consumlr el ancho de banda

i  enviando muchisimos paquetes.
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= » Service request floods: Un atacante o grupo de
"""" atacantes zombis intenta agotar los recursos de
- lared. Muchas conexiones validas desde una

- fuente valida.

« SYN Attack: El atacante envia solicitudes TCP
SYN falsas a la victima. El blanco entonces envia
un SYN ACK en respuesta. El blanco no recibe
ninguna respuesta ya que la direccion fuente es
falsa.



Tecnlcas de ataque DoS 3
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= Implementan eI three-way handshake. Cuando el
= host B recibe una solicitud SYN desde A, debe s
“  permanecer siguiendo a la conexion parcialmente
== abierta en una "listen queue" por al menos 75
segundos. La cuestion es que el atacante envia
multiples SYN requests pero nunca responde al
SYN/ACK. La habilidad de remover el host de la red
por /5 segundos puede ser utilizada como un

ataque DoS.

» ICMP Flood Attack: Ataques con una fuente falsa.
Echo requests, echo replies.



Tecnlcas de ataque DoS
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- clientes a compartir sus hubs punto a

~ punto para desconectarse de su red y
~conectarse al sitio web falso de la victima.
Explotan fallas encontradas en la red
DC++. Utilizando este metodo los
atacantes pueden realizar ataques masivos
DoS y comprometer sitios web.

ataques, los atacantes pueden instruir a los __



Tecnicas de ataque DoS
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_______ Ataques DoS permanentes: Conocidos como -

phlashing, son ataques que causan danos
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= Irreversibles al hardware del sistema. Estos S
i+ sabotean el hardware del sistema, requiriendo a

- que la victima los remplace. Este ataque es
~realizado por un método denominado "bricking

- asystem”, enviando actualizaciones de hardware
fraudulentas a las victimas.

 Application Level Flood Attacks: Inundan el
ancho de banda con aplicaciones especificas,
pérdida de servicio de mails, recursos de red, etc.




Botnet

| RS E— -
,.“ Son apllcaaones de software que corren
535_;";5 automaticamente realizando tareas
------- automatlzadas por el Internet.
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= Troyano Botnet: Shark
Poison Ivy: Botnet Command Control Center
Troyano Botbet: Plugbot
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Herramienta LOIC
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- Low Orbit Ion Cannon Con esta herramienta
botnet voluntaria lograron bajar a Visa y
Mastercard Con unos pocos equipos (800)
Iograron bajar visa y con otros pocos (1000)

~ aVisa, 10 Gb por segundo.
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Herramientas DoS
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Un atacante una V|ct|ma

DoSHTTPS 2:5:%, Sprut, PHP DoS



Contramedidas 3
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;;;,;:g trafico ilegitimo e incrementar el flash de
- eventos desde trafico legitimo. Si vemos que
tenemos un botnet en nuestra red, hay que

- neutralizarlo. Algunas técnicas son:
* Activity Prolifing: Se utilizaran técnicas
manuales o automaticas para determinar, qué

es actividad normal, que es actividad
anormal, linea base.



Contramedidas
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- Wavelet Analy5|s Descrlbe una sefial de .
”. entrada en terminos de componentes s
'" espectrales, analizar la presencia de esos

~ espectros nos indicardn o no una

- anomalia. Provee tiempo actual y
descripcion frecuente. Determinan el
tiempo que ciertos componentes de
frecuencia estan presentes.



Contramedidas ;
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----- Sequentlal Change Point Detection: Algorltmos

= de deteccion de cambio de TN ERNER
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= estadisticas de cambio causadas por los ataques.
-+ Inicialmente filtran el los datos del trafico del

- objetivo por direccion, puerto o protocolo y

~ almacena los resultados en una serie de tiempo.
Para identificar y localizar un ataque DoS, el
algoritmo Cusum identifica desviaciones en el

frente actual. Tambien puede ser utilizado para

identificar las actividades de escaneo tipicas de
los worms en la red.



Estrategias y

ongygmedldas_DoS/DDoS %‘
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....... 1 Absorber el ataque: Utilizar capaudad
ad|C|onaI para absorber el ataque, requiere
------- pre planeacion, y recursos adicionales.

'''''' 2 Degradando servicios: Identificar servicios
_ criticos y detener los servicios no criticos.

3. Apagando los servicios: Apagar todos los
servicios hasta que el ataque haya
disminuido.
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Contramedidas para
ataque DDoS
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Prevenir posibles ataques
Neutralizar controladores
Proteger a las victimas secundarias
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Proteglendo a las victimas

____....secundarias

seguridad.

» Instalar A.V. y anti-troyanos.
- » Construir mecanismos de defensa.

~ « Deshabilitar servicios innecesarios.



Neutralizar

e controladores
w ® Anallzar el trafico de red. -
e Neutralizar los controladores de Botnets i
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Prevenir posibles
atagues
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Desviar los ataques
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Los S|stemas que estan conflgurados con segurldad
limitada, tambien conocidos por Honeypots, actuan
como un seductor para un atacante.

Servir como un medio para obtener informacion
acerca de los atacantes almacenando un registro de
sus actividades y aprender que tipos de ataques y
herramientas de software utilizan los atacantes.

Utilizar un enfoque de defensa en profundidad con
[PSec en distintos puntos de red para desviar el
trafico sospechoso DoS a varios Honeypots.
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Mitigar los ataques
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..... 2 Servidores de replicacion puede proveer
protecaon adicional failsafe.

3. Balancear la carga a cada servidor en una
arquitectura de multiples servidores puede
mejorar ambos rendimientos normales como
tambiéen mitigar los efectos de un ataque DoS.
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.'ff.ﬁ 1. Este metodo establece routers que accedern a

= los servicios con logica para ajustar (throttle) el
- trafico de | Ingreso a los niveles que van a ser

R
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- seguros para el servidor para procesar.
2. Este proceso puede prevenir flood damage a los
servidores.

3. Este proceso puede ser extendido para acelerar
el trafico de un ataque DoS versos el trafico de
usuarios legitimos para mejores resultados.
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Ios atacantes generalmente spoofean su
dlreCC|on verdadera, se segUIra la pista con

~ la ayuda de los ISPs y agencias de leyes. Un

analisis de patron de trafico puede ser
analizado para buscar caracteristicas
especificas dentro del trafico del ataque.
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Tecnicas para defenderse
contra Botnets ;_,;
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_“ . RFC 3704 Los paquetes deben ser de una fuente

valida, alojados en una asignacion de direcciones,
consistente con la topologia y asignacion de —_
espacio. Cualquier trafico que venga de direcciones
IP reservadas o sin uso es falso y deberia ser filtrado
en el ISP antes de que entre al vinculo de Internet.

Black Hole Filtering: Son puestos en la red donde el
trafico es renviado y dropped. La técnica RTBH
utiliza actualizaciones del protocolo de
enrutamiento para manipular las tablas en el borde
de la red para dropear el trafico no deseado antes
de que entre el proveedor de servicio de red.
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Tecnicas para defenderse
contra Botnets

::»u:;:':um eu:. .. s 3 r_s‘ :’. "‘:"" ngt"" [TOR LD T ry—v—— T

------
.......
.......

.......

......
|||||||
.......

CISCO IPS Source IP Reputation Filtering: Cisco

IPS recibe actualizaciones de amenazas desde el

SensorBase Network de Cisco, que contiene
informacion detallada acerca de las amenazas
conocidas en Internet, incluyendo ataques en
serie, cosechadoras de Botnets, brotes de
Malware, y redes oscuras.

DDoS Prevention Offerings from ISP or DDoS
Service: Encendiendo el IP Source Guard en los
switches de la red previene a un host enviar
paquetes falsosy volverse un bot.
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Contramedidas DoS
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* Mecanismos de encrlptaCIon eﬂaentes necesitan ser
propuestos para cada tecnologia.

» Mejores protocolos de enrutamiento son deseables,
particularmente para multi-hop WMN.

» Deshabilitar servicios inseguros y no deseados.

 « Bloquear todos los paquetes originados desde los puertos de

servicio que bloquean el trafico de servidores reflectores.

« Actualizar el kernel a la ultima version.

* Prevenir la transmision fraudulenta de paquetes en el nivel
ISP.

« Implementarradios cognitivas en la capa fisica para manejar
el bloqueo y el tipo codificacion de los ataques.
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Contramedidas
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1 Conflgurar el firewall para denegar
Internet Control Message Protocol (ICMP)

2 Prevenlr el uso de funciones innecesarias

- como gets, strcpy, etc.
- 3. Asegurar la administraciéon remota y

prueba de conectividad.

4. Prevenir que las direcciones de retorno
sean sobrescritas.



Contramedidas
1_“5"" Los datos pr;)ces_e;dos—bor un atacante o
deben ser detenidos de ejecucion.

.......

"""" 6 Realizar validacion de entradas.

7 La tarjeta de red es una puerta de enlace

~ de los paquetes. Utilizar una mejor tarjeta de
red para manejar numeros largos de
paquetes.
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~ Proteccion DoS/DDoS a
. livel ISP -
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“Ee |a mayorla de Ios ISP simplemente bloquean todas las

& solicitudes durante un ataque DDoS, denegando

cccccc
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= trafico legitimo. -
i Los ISP ofrecen proteccion DoS in-the-cloud para los

= vinculos de Internet asi ellos no se saturan por el

= lrafico.

~ + El trafico de ataque es redirigido al ISP durante el

ataque para que sea filtrado y enviado de vuelta.

* Los administradores puede solicitar a los ISP que
bloqueen la IP original afectada y muevan su sitio a
otra IP luego de realizar una propagacion DNS.
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1 1 Defmlr una lista de IP extendido: access-list access-list-

~ Habilitando TCP Intercept
en IOS de Cisco

rainas bitel get iV om RS e et bon __,..f}"""——-- — —

* number {deny | permit} tcp any destination destination-
wnldcard

2 Habilitar TCP Intercept: ip tcp Intercept list access-list-
number

= TCP Internep puede operar en modo activo y pasivo (watch

mode). Por defecto esta en intercept mode.

El comando para configurar TCP Intercept en modo
configuracion global es: ip tcp intercept mode {intercept |
watch}.
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Proteccion DDoS
_..._avanzada
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dlseno que se enfoca en pasar trafico Iegltlmo que
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- descargar trafico de ataque. Su Learn-Rank-

- Protect-Strategy identifica sitios accedidos por
clientes y prioriza continuamente y ranquea su
acceso. Su multi-level-traffic-managemente
configura limites de trafico y garantiza la
administracion del trafico para cada parte de la
red.



Proteccién DDoS
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Test de mtrusmn DoS
;»«:w”m R A T - - -%
Debe ser iIncorporado en un test de intrusion
para investigar si la red es susceptible a este

tipo de ataques.

ey

- * Una red vulnerable no puede manejar una
~gran cantidad de trafico.

DoS Pen Testing determina minimo de
umbrales para los ataques DoS.

El principal objetivo de un DoS Pen Testing es
floodear una red objetivo con trafico.



Definir el
Objetivo

Y

~Mtilizando herramientas
Testear cargas pesadasen " automatizadas como:
el Servidor Webserver Stress Tool, Web
Stress Testery Jmeter
I

Revisarvulnerabilidades
DoS en los Sistemas

L7 Escaneando lared con
herramientas como: Nmap,
GFI LanGuard y Nessus

Y

| “inundar el objetivo con paquetes i

Ejecutar atagues SYN en el T de solicitudes de conexién
Servidor utilizando herramientas cumo:

DoS HTTP, Spruty BdkD oS

A ’
Realizar ataques de PFUtikizaac) hirramientas
inundacién de puertos en jutematizadas como:
el Servidor iU tilate y PepsiS
v o
o b Utilizando herramientas como:
Bombar-ear los cnrr 05y “Mailbomber y Advanced Mail
S. wid~ es de correo Bomber para enviarvarios
correos al Servidor objetivo

v

Llenar Forms y libros de | Llenarlos forms con entradas
visitas con entradas falsas arbitrarias con cadena larga

Documentar
todos los
hallazgos
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