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Introduccion a la
Seguridad Informatica

. Segurldad Informatica: Conjunto de
medidas de prevencion, detecciony
correccion orientadas a proteger la
confidencialidad, integridad y
disponibilidad de los recursos
informaticos.



Terminologias
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7z * Amenaza: Accidon o evento que puede comprometer la seguridad. Es

i una potencial violacién a la seguridad.

== »  \ulnerabilidad: Existencia de debilidad, disefio o implementacion de
<% un error que puede desencadenar un evento comprometedor
2% Indeseado e inesperado en los sistemas de informacion.

.......
.......
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«- « Blanco de evaluacion: Sistema, producto o componente que es

& identificado/sometido y que requiere de evaluacion de seguridad.

~ « Ataque: Es un asalto a la seguridad del sistema y que es derivado de
una amenaza inteligente. Un ataque es cualquier accion que viole la
seguridad.

- Explotacion (exploit): Es un método definido que viola la seguridad
de un sistema de informacion a través de una vulnerabilidad.

» Dia cero: Una amenaza informatica que trata de explotar las
vulnerabilidades de aplicaciones informaticas que son desconocidos
para los demas o no revelada por el desarrollador de software.
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_ Elementos de Segurldad 3
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La segurldad se basa en:

« Confidencialidad.- Es la ocultacion de
iInformacion o de recursos.

-+ » Autenticacion.- Es la identificacion y la garantia

.......

del origen de la informacion

2. Integridad.- Es la fiabilidad de los datos o

recursos en téerminos de prevencion de cambios
Inadecuados y no autorizados

 Disponibilidad.- Es la capacidad de utilizar: la

iInformacion o recursos deseados.
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Hacktivismo 3
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Se compone de los hackers con una agenda social o

''''''

polltlca e
T|ene por objeto enviar un mensaje a traves de su actividad

.......
......

"""" - hacker y la obtencion de vision para su causa o para ellos
I;‘;‘_I:jg mismos.

~ Los blancos comunes incluyen agencias gubernamentales,
o cualquier otra entidad que es percibida como mala o
equivoca por estos grupos o individuos.

El hecho es que sin importar la intencion, obtener acceso
sin autorizacion es un crimen.



nnnnnn

| TR ELhan J0iraturnine Dot - i ncm -t
uuuuu lum»cm Cypacav e o' n-prnszm» AL ST T «v

''''''

cccccc
.......

.......

......
|||||||
.......

......

Clasificacion de los
_Hackers -

Sombreros negros (Black hats): Individuos con habilidades
tecnologicas extraordinarias, recurriendo a actividades maliciosas
o destructivas. También conocidos como crackers.

Sombreros blancos (White hats): Individuos profesando las
habilidades hacker y utilizandolas para propositos defensivos.
También conocidos como analistas de seguridad.

Sombreros grises (Gray hats): Individuos propositos ofensivos y
defensivos segun la ocasion.

Hackers suicidas (Suicide hackers): Individuos que pretenden
derrocar una infraestructura importante por "una causa" y no les
importa enfrentar 30 anos de carcel por sus acciones.



Fases de Hackmg
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Fase 1K Reconoamlento 3
1 e .

;;:,,;;; preparatorla donde un atacante oJINe-RE
------- - manera de obtener la mayor cantidad de
------- |nformaC|on posible acerca de un blanco de

~ evaluacion antes de realizar un ataque
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Fase 2: Exploracu’m
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La exploraaon se refiere a la fase de pre—

~ informacion especifica en la base de la
|nformaC|on adquirida durante la fase de

" reconocimiento

ataque cuando el hacker explora la red para
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Fase 3: Obtener acceso
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de penetracion. El hacker explota la
vulnerabllldad en el sistema.

- La explotacion puede ocurrir en la red LAN,

_ en Internet, engafio o robo. Por eJemplo

desbordamiento del bufer, negacion de
servicio, secuestro de sesion y ruptura de
contrasena.
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Fase 4: Mantener acceso
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= EI mantenlmlento del acceso se refiere a Ia fase
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Los hackers pueden asegurarse el acceso excluswo
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- al sistema reforzandolo (previniendo el acceso a
- otros hackers) mediante backdoors, rootkits o
troyanos.

Los hackers pueden cargar, descargar, manipular
informacion, aplicaciones y configuraciones
propias del sistema.
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Fase 5: Limpiar pistas
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_ Esta fase se refiere a las actividades que el
hacker hace para ocultar sus fechorias. Las

: su estadia, continuar utilizando los recursos,

.......

- removiendo evidencia del hacking, o
~ Impedir acciones legales.

Los ejemplos incluyen esteganografia,
tunneling y alteracion de archivos de
registro (logs).
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Tipos de ataques
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'1. Ataques aI Slstema Operatlvo.

2 Ataques al nivel de aplicacion.

3. Ataques al codigo Shrink Wrap.

4. Ataques a la configuracion incorrecta.
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1. Ataques al Sistema
——=="0perativo __-—-

& La naturaleza de los Sistemas Operativos hoy en
d|a es compleja. Estos pueden correr servicios,
puertos y modos de acceso y requerir un ajuste
- extensivo para ser bloqueados y bajados.

La instalacion por defecto de muchos S.O. tiene un

numero extenso de servicios corriendo y puertos
abliertos. Aplicar parches y revisiones no es una

tarea facil en esto dias con tanta complejidad en
las redes. Los atacantes buscan vulnerabilidades en
los S.0. y las explotan para obtener acceso a la red

del sistema.
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2. Ataques al nivel de
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_____ IIevar los productos a tiempo. La programaCIon extrema

:::.::: esta en subida en la metodologia de ingenieria de software.
}':f. Las aplicaciones vienen con muchas funcionalidades y

,,,,, = caracteristicas. El tiempo no es suficiente para realizar un

- estudio completo antes de lanzar los productos. La

f-:,'-,; seguridad es aplicada a ultimo momento y es introducida

-~ en forma de un componente complementario.

La pobre o no existencia de revision en las aplicaciones
conlleva a los ataques de desbordamiento de bufer.

Nota.- Desbordamiento de bufer es un error de software que se produce cuando se copia una
cantidad de datos sobre un area que no es lo suficientemente grande para contenerlos.



3 Ataques al codigo Shrink
- Wrap -

,,,,,,, Cuando se instala un S.O. aphcaaones —
...... vuenen con toneladas de scripts o guiones

vvvvvvv

S|mp|e

.......

- El problema es que estos scripts no tienen
“un "ajuste fino" o carecen de
personalizacion.

Esto dara lugar a codigo defectuoso o
ataques al codigo Shrink Wrap.



4. Ataques a la '
1 conf uracion incorrecta ‘%‘
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= EI administrador creara una conflguracién simple
que funcione.

Para maximizar las posibilidades de configuracion
correcta de un equipo, se debe remover los
serviclos o software innecesarios.
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Recordar esta regla° 'Si un hacker quiere
-~ ingresar en un sistema, el/ella lo hara y no
hay nada que se pueda hacer para
|mped|rlo

- Lo unico que se puede hacer es complicarle
eIacceso.
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