


¢ Qué es una cookie?

Cuando hablamos de cookies no nos referimos a las galletas que comemos en la
cocina. No es un disco marrén vy, por cierto, no tiene chispas de chocolate. Una
cookie es un archivo de texto con informacidn que un servidor web almacena en
un navegador de un cliente, para mantener una sesion activa (por ejemplo, que nos
mantengan logueados en nuestra web de email aunque cerremos la pagina),
recordar ciertos aspectos de personalizacidon (como los carritos de compras) o para
hacer seguimiento y recolectar informacion de aquellos usuarios. Es importante
destacar que las cookies son sdélo datos, no codigo, asi que no pueden tener actos
dentro de la computadora de ustedes. Eso si, los datos que estan almacenados
pueden ser valiosos y no queremos que cualquiera los obtenga.

Repito. Cada vez que uno navega, deja rastros.
¢Qué es la ley de cookies?

Cuando hablamos de una ley, significa que esta regulado. Que a alguien se le ocurrid
poner una traba a la desmedida accidn de instalarnos cookies, cuando estamos
hablando de recoleccion de datos.

Naturalmente, las cookies que son necesarias estrictamente para el
funcionamiento normal de la pagina web no necesitan autorizacion de parte del
usuario que este navegando, como el ejemplo que dije sobre los carritos de compra;
o tampoco avisara cuando sea por un servicio que pidio el cliente expresamente
como recordar una contraseiia, aunque si es necesario que aparezca el aviso legal
de parte de la pdgina. Pero la ley de cookies dice que necesita permiso de parte del
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usuario en tres casos:

* Cookies sin capacidad de identificacion del usuario (digamos que entonces
no recolecta datos del cliente), si no estan incluidas como necesarias.

* Cookies con capacidad de identificacion del usuario, que almacenan
informacidn sobre nosotros, intrusas, y que muchas veces se utilizan para
medios publicitarios personalizados.

* Cookie aceptada en la configuracion del navegador, aunque estén pre
aceptadas.

NOTA: A veces no aparece un cartel en rojo con un “aceptar” para saber de estas
cookies, sino un cartel por debajo, pequeio que dice que si seguis navegando en la
web, quiere decir que aceptaste los términos.

Pero cuando alguien se empefia en hacer algo, lo consigue. Y una de las cosas mas
valiosas, hoy en dia, es la informacion. Por esto se han creado las evercookies. Claro,
cuando uno borra las cookies del navegador no podrian recolectar la data del
usuario, en cambio estas evercookies se encargan de replicarse de todas las
maneras “legales” posibles para permanecer dentro. Pero, con mafia o navegando
en el modo incégnito se pueden eliminar estas cookies. Asi que ahora también
tenemos las supercookies o cookies por HSTS.

El HSTS es una propiedad que tienen los navegadores (a profundizar en otra clase)
para obligar a que ciertas paginas funcionen estrictamente por HTTPS. Tiene un
mecanismo de seguridad interesante en el que se asigna un ID unico. Es decir, un
numero de reconocimiento sdélo para ti. Si, ya saben. Aunque esté en incdgnito, usa
el mismo ID. Las super cookies se aprovechan de esto para trackear users 'y
recolectar info.

¢Puedo robar una cookie?

O quizas la primer pregunta sea ¢Para qué quisiera robar una cookie? Como dijimos
antes, las cookies almacenan datos de sesiones -con las que, por ejemplo, no
necesitamos volver a ingresar usuario y contrasefa para seguir logueados en esa
web. Se supone que si alguien roba esa cookie, podria acceder a estos datos y
loguearse. Si lo pensamos claramente, el servidor web comprueba la cookie con la IP
especifica y si no es la misma IP o el mismo valor de cookie, o si algun parametro
estd mal simplemente no nos va a dejar conectarnos con esa sesion. Desde ese
punto, tenemos que saber que si vamos a robar las cookies, entonces deberiamos
estar conectados en la misma red que la victima. A este ataque se le da el nombre
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de session hijacking (secuestro de sesion). Vamos a hacer una demostracién de un
secuestro de sesion :).

Session Hijacking
Para lograr el secuestro de la sesién, necesitaremos usar:

» Wireshark, que para el que no vio como usarlo, esta en la clase anterior.

» Motzilla Firefox, navegador.

¢ GreaseMonkey, un complemento para el navegador de Firefox

« Cookie Injector, un script que es para GreaseMonkey y que nos va a ayudar a
usar la cookie editada

Para instalar GreaseMonkey simplemente lo hacemos como cualquier complemento
desde esta direccidn: https://addons.mozilla.org/es/firefox/addon/greasemonkey/

Para instalar el script, lo hacemos luego de tener GreaseMonkey desde aqui:

http://userscripts-mirror.org/scripts/show/119798 (arriba a la derecha hay un botén de
install).

Como haremos la prueba, usaremos www.themagicgames.net como medio para robar
la sesidon de la victima. Si ven que con esta técnica no les funciona, intenten con otra
pagina.

Para testear que funciona, usaré Google Chrome para identificarme y Mozilla
Firefox para autenticarme desde el nivel del delincuente, porque las cookies son
independientes de cada navegador.

NOTA: recuerden que el hijacking de sesiones es importante que se haga desde la
misma red de la victima.

Vamos paso a paso. Primero nos creamos una cuenta en la web indicada. En mi
caso, la dicha anteriormente.
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https://addons.mozilla.org/es/firefox/addon/greasemonkey/
http://www.themagicgames.net/
http://userscripts-mirror.org/scripts/show/119798

OUR HISTORY ;SABIAS QUE?

Completamos todos los pasos para registracion para tener la cuenta activa.

Segundo, ponemos Wireshark a capturar paquetes.

M “Local Area Connection

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

4 @ uRmB Rec=ToaEBaaan

| pply a display filter
No. Time Source Destination Protocol  Length Info
1 &.aegaee TCP 55 54388 » 80 [ACK] Seq=1 Ack=1 Win=256 Len=1
2 8.834193 TCP 66 BB + 54388 [ACK] Seg=1 Ack=2 Win=113 Len=¢€
3 1.431332 TCP 4572 + 88 [ACK] Seq=1 Ack=1 Win=63199 Ler
41 TCP @ + 54572 [ACK] Seg=1
1.918674 TLSv1.2 117 Application Data

TCP
TCP

[FIN, ACK

7 1.918758@
8 1.9138082
1.985111 HTTP
1 TCP E

5 544 [ACK] S

2.535736 Application Data

12 TLSv1.2
13 2.575335 HTTP 1273 HTTP/1.1 382 Moved Temporarily
14 2.398667 HTTP

GET / HTTP/1.1
1 TCP 1

443 [ACK] Seq=1 Ack=65 Win=255 Ler
TCP 54 54482 -+ 443 [FIN, ACK] Seq=1 Ack=65 Win=2%
678 POST flogin HTTP/1.1 (application/x-www-f

16 2.753552 TLSv1.2
17 2.984946 TCP 54 54789 > 8@ [FIN, ACK] Seq=1 Ack=1 Win=255
18 3.017407 TCP 54 54532 » 443 [ACK] Seq=47 Ack=47 Win=256 Le
| 1 TCP 64 30 + 5 [ACK] 5eq=1220 A  Win=11

3.899995 55DP
| = TCP
3.493396 TCP
23 3.494339

M-SEARCH * HTTP/1.1

2@ = 54789 _:.:_.:}::j] SE.:|=; A

1514

e e et L e P e e e e G e e R e e

Tercero, desde Chrome, iniciamos sesion en la web.

[TCP segment of a reassembled PDU]
TCP 1514 [TCP =pement of a reassemhled PO
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BUSCAR PERFIL OUR HISTORY :SABiAS QUE? DESCONECTARSE [ ROADD ]

Paramos Wireshark y desde el filtro buscamos http.cookie.

http. cookie

A mi me quedd algo como esto. Aclaro que al tener el Wireshark funcionando
durante tan poco tiempo, es facil de ver donde esta. En el caso de que no lo
encontremos, hay algunas otras técnicas que nos pueden ayudar como agregar al
filtro “post contains login” y otras chacharas.

|hth:n.cookie
lo. Time Source Destination Protocol  Length Info
28 1.8@886381 18.8.2.15 94.23.76.111 HTTP 860 GET / HTTP/1.1
74 2.661333 18.8.2.15 94.23.76.111 HTTP 759 GET /112-1tr.css HTTP/1.1
161 2.854718 18.8.2.15 94.23.76.111 HTTP 741 GET f99318.js HTTP/1.1
163 2.855171 18.8.2.15 94.23.76.111 HTTP 741 GET f21537.7js HTTP/1.1
475 3.879228 18.8.2.15 94.23.76.111 HTTP 841 GET /fchatbox HTTP/1.1
1158 4.995838 18.8.2.15 94.23.76.111 HTTP 991 GET /chatbox/actions.forum
1451 5.386708 18.8.2.15 74.119.118.66 HTTP 871 GET /delivery/lg.php?cppv=
1477 5.373593 18.8.2.15 94.23.76.111 HTTP 987 GET /chatbox/actions.forum
4263 7.382827 18.8.2.15 74.119.115.94 HTTP 571 GET /rex/match.aspx?c=28ui

El primer paquete de todos dice que es un GET a / (veremos mas adelante que es lo
gue quiere decir exactamente). Por ahora nos quedamos con éste, porque alli serd
donde pida el index.html de la web. Lo que los mortales conocen como la “home”.
Quizas hubo algun intercambio interesante. Por si no recuerdan, porque no han
practicado, click derecho en el paquete - follow = Tcp Stream.

Nos saldra una ventana con la conversacion entre cliente y servidor.
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M Wireshark . Follow TCP Stream (tcp.stream eq 6) - wireshark_pcapng_BS96026C-A884-4D5A-8409-18E074C29043_20160726024918_a02284 ===

POST /login HTTP/1.1

Host: www.themagicgames.net

Connection: keep-alive

Content-Length: 7@ |
Cache-Control: max-age=8

Origin: http://www.themagicgames.net

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.@ (Windows NT 6.1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/51.0.2704.183 Safari/537.36
Content-Type: application/x-www-form-urlencoded

Accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/webp,*/*;q=0.8

Referer: http://www.themagicgames.net/

Accept-Encoding: gzip, deflate

Accept-Language: es-419,es5;q=0.8

username=roaddpassword=hackingdesdecerogautalogin=on&login=ConectarseHTTP/1.1 382 Moved Temporarily
Date: Tue, 26 Jul 2016 @5:49:11 GMT

Content-Length: @

P3P: CP="IDC DSP COR ADM DEVi TATi PSA PSD IVAi IVDi CONi HIS OUR IND CHT"

Set-Cookie: fa_www_themagicgames_net_data=deleted; expires=Thu, @1-Jan-197@ ©@8:80:81 GMT; Max-Age=8; path=/

Set-Cookie: fa_www_themagicgames_net sid=deleted; expires=Thu, ©1-Jan-197@ 00:88:01 GMT; Max-Age=@; path=/

Set-Cookie: fa_www_themagicgames_net_data=deleted; expires=Thu, @1-Jan-1970 ©@:80:01 GMT; Max-Age=8; path=/; domain=.www.themagicgames.net

Set-Cookie: fa_www_themagicgames_net_sid=deleted; expires=Thu, ©1-Jan-1970 9@:80:01 GMT; Max-Age=@; path=/; domain=.www.themagicgames.net

Set-Cookie: fa_www_themagicgames net data=a%3A3X3A%7BsX3A11%3AX22autologinid¥22%3Bs¥3A64%3A%224d64a830d2887FdaTheedBR665c65ebl9ad6acTkide4asIdeadnd74170e54caci2283BsK3A6K3A
¥22userid¥22%36s¥3A3%3AK22990%22%3BsH3ASK3IAR22postsR22%3BaK3A2KIARTBsHIAGKIAK22numberk22%30iX3A0K3BsH3AMKIAR221astH22X3B1%3ARKIBRTDRID; expires=hed, 26-Jul-2017 @5:49:11 GMT;
Max-Age=31536888; path=/; domain=www.themagicgames.net

set-Cockie: fa_www_themagicgames net_sid=a67626cd14d5da662435961f411be425; path=/; domain=www.themagicgames.net

Location: http://ww.themagicgames.net/

GET £ HTIP/1-1

Host: www.themagicgames.net

Connection: keep-alive

Cache-Control: max-age=0@

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.@ (Windows NT 6.1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/51.9.2704.183 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=@.9,image/webp,*/*;q=0.8

Referer: http://uww.themagicgames.net/

Accept-Encoding: gzip, deflate, sdch

Accept-language: es-419,es;q=8.8

Cookie: fa_www_themagicgames_net_data=a®%3A3%3AX7BsX3A11%3A%22autologinid¥22%3BsK3A64%3A224d64a530d2887Td4TbAedBB665c65b49aBba6Tk4d64a834ea46d74178e54cack22%3BsHIA6HIA
X22userid¥22¥3BsHIAILIAK22000% 22K 3BsHIASKIAR22postsH22X3Bak3A2KIANTEsEIA6KIAK22numberk2283B1X3A0X3BsH3A4X3AK221astR22%3B1X3ARX3BRTDRTD;
fa_www_themagicgames_net_sid=a67626cd14d5dac62435961T411bed25

HTTP/1.1 208 OK

Date: Tue, 26 Jul 2016 ©5:49:11 GMT

Content-Type: text/html; charset=utf-8

Transfer-Encading: chunked

D2D- FO-"TNC NED FND ANRM NEVE TATE DEA DN TUAG TUNE COME MTS OUD TRR CWT™

6 cliene pke(s). 44 server phets) 11 turns.
[Enﬁra conversation (50 kB) . Show data as |ASCIL . Stream &
Find: Find Next

[ E—— | i = 10

Por si no llegan a ver, en la primer peticidn, el cliente (la victima) envia el usuario y el
password en texto plano xD. Es decir que en realidad no nos deberiamos volver
locos editando e intentando de que acepten la cookie, esperando que el contrario no
se desconecte. Pero vamos a seguir con esto que es lo que quiero que aprendan, ya
gue en realidad no pasa nunca en texto plano, sino que se le pasa por un algoritmo
de hash para que esto no pase.

) e = . - l

Content-Type: application/x-www-form-urlencoded

Accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/webp,*/*;q=0.8
Referer: http://www.themagicgames.net/

Accept-Encoding: gzip, deflate

username=roadd&password=hackingdesdecero&autologin=on&login=ConectarseHTP/1.1 382 Moved Te
Date: Tue, 26 Jul 26816 #5:49:11 GMT
Content-Lengt
P3P: CP="IDC DSP COR ADM DEVi TAIi PSA PSD IVALI IVDi CONi HIS OUR IMD CNT™

Set-Cookie: fa_www_themagicgames net data=deleted; expires=Thu, 81-Jan-1578 @@:8@:81 GMT; M
Set-Cookie: fa_www_themagicgames net sid=deleted; expires=Thu, ©1-Jan-197@ 88:88:81 GMT; Ma
Set-Cookie: fa_www_themagicgames net_data=deleted; expires=Thu, 81-Jan-1978 @@:808:81 GMT; M
Set-Cookie: fa_www_themagicgames_net_sid=deleted; expires=Thu, ©1-Jan-1978 90:80:01 GMT; Ma

Muy lindo todo. En el préximo turno del cliente, vemos como envia la cookie con
“Cookie: blablabla”.

6/9



GET / HTTP/1.1

Host: www.themagicgames.net

Connection: keep-alive

Cache-Control: max-age=8

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.@ (Windows NT 6.1) AppleWebkKit/537.36 (KHTML, like Gecko) Chrome/51.8.2704.103 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8

Referer: http://www.themagicgames.net/

Accept-Encoding: gzip, deflate, sdch

Accept-Language: es-419,es;q=08.8

Cookie: fa_www_themagicgames_net_data=a¥3A3%3AX7BsH3A11M3AN22autologinid¥2283BsK3A64%3AK224d64a830d2887Td4TheedBR665c65eb4%an6asThed64ad34eas6d74170e54cack22H3BSHIAGKIA
¥22userid¥22%3Bs¥3A3%3AK22990%22%38sX3A583AK22posts¥22%3BaX3A2%3ARTBsK3A6R3AR22numbe r¥22%3B1%3A0%3Bs¥324%3A%221 astX22%3B1%300K3BX7D%7D;
fa www themagicgames net sid=a67626cd14d5das62435961f411bed25

Vamos a copiar todo el blablabla, desde fa_www hasta e425. Son como 3 lineas a
copiar.

Ahora vamos a Firefox, entramos a la misma web y presionamos alt + ¢ (que seria el

comando para llamar al cookie injector de GreaseMonkey). Les saldrd una ventanita
asi:

Alli dentro, copiamos toda la cookie que copiamos desde Wireshark, le damos a OK 'y
recargamos la pagina.

themagicgames.net

BUSCAR PERFIL OUR HISTORY ;SABiAS QUE? DESCOMNECTARSE [ ROADD ]

Todo perfecto. Tenemos la sesidn en nuestras manos. Por hoy es todo lo que
veremos porque esta clase esta trabandome de empezar otras. :D Pronto
seguiremos con mas clases, pequeiios aprendices.
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Pueden seguirme en Twitter: @RoaddHDC
Contactarse por cualquier duda a: rCadd@hotmail.com

Para donaciones, pueden hacerlo en bitcoin en la direccién
siguiente:

IHGpPJbbWJ9H2hAZTmpXnVuoLKkP7RFSvw

También recomiendo que se unan al foro: undercOde.org/foro

Este tutorial puede ser copiado y/o compartido en cualquier
medio siempre aclarando que es de mi autoria y de mis propios
conocimientos.

Roadd.
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