Voy a dejar de lado el examen de C que iba a suceder por la simple razén de que los
ejercicios que di para la preparacion me parecen suficientes. Lo pensé un par de
veces pero no encontré un examen que de mejor pauta sobre lo que se aprendié.

También me gustaria anunciar que estoy por hacerle cambios a la parte visual, con
ayuda de De La Llave, quien fue el creador del logo de HDC. Son pequeinos avances
pero esperemos que sumen :).

Bueno, la realidad es que ademas de esto me estuve preguntando cual es el tema
siguiente. Por lo que no sé si se me desordenara un poco en este punto. Hoy vamos
a encontrarnos con el famoso SSH.

“:Famoso? ;Puedo pedirle un autégrafo?”

Vamos ;Nunca has escuchado de SSH Manolo? Bueno, se trata de un protocolo para
la comunicacién entre dos terminales de forma segura. SSH hace referencia a

Secure SHell y fue inventado con la idea orientada a la seguridad.

“O sea que lo usaremos porque somos hackers.”



No, SSH es usado por muchos administradores de sistemas como reemplazo de
Telnet donde las comunicaciones eran inseguras para poder manejar servidores a
distancia. Lo que pasaba con Telnet era que la comunicacion entera iba en texto
plano por la red. Es decir, si te parabas en la mitad de la comunicacién entenderias
todo lo que comunicaban ambas terminales-imaginen que en el medio habran
contrasefas, datos, rutas de archivos-.

SSH, en cambio, tiene una comunicacion cifrada y utiliza un método de
identificacion del server en el que resuelve el problema anterior en el que se hacia
pasar rapidamente por otro ordenador -debe ser la primera vez que uso la palabra
“ordenador”xD- simplemente tomando esa direccién IP como propia. Quisiera ver
ese ataque prontamente en el curso, asi que no voy a ahondar demasiado en el
tema. Esta clase va mas orientada al protocolo y la aplicacion.

Veamos la comunicacion entre un servidor SSH y un cliente SSH que se conecta al
anterior paso por paso:



Al conectarse un cliente de SSH con el servidor, se realizan los siguientes pasos:

1. El cliente abre una conexiéon TCP al puerto 22 del host servidor. Ya sabemos
como funciona el handshake, no hace falta que profundice. Obviamente toda
la conexién serd TCP. Necesitamos que la comunicacion se dé entera.
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2. El cliente y el servidor acuerdan la version del protocolo a utilizar, de acuerdo
a su configuracion y capacidades. Esto tiene que ver con que existen varias
versiones de este protocolo que fueron cambiando para mejorar la seguridad.
Si mal no recuerdo, hoy en dia la actual es SSH2.

3. El servidor posee un par de claves publica/privada de RSA (llamadas “claves
de host'"). El servidor envia al cliente su clave publica.

Aca quisiera hacer un apartado a la criptografia de RSA si es que tienen gustos por
el analisis criptografico pueden leerlo, asi que voy a hacer una pausa a la explicaciéon
de SSH.



“:Es métrico?”

Es “simétrico” Manolo, y no. RSA es un sistema asimétrico, compuesto por una
clave privada y otra publica. Fue creado en 1977...

“Uh, no sirve mas. Mejor que se jubile.”

Manolo, presta atencién. Se supone que el algoritmo alin es muy seguro. RSA se
llama asi por las iniciales de los 3 padres de este cifrado.

Ahora para explicar RSA enteramente voy a agradecer a Unravel que ha posteado
una explicacién basica y completa en el foro de “elhacker” y es de donde voy a
basarme. Lo primero que tenemos que entender para comprender el RSA es la
aritmética modular. No se asusten, es s6lo un nombre y el tema no es complejo.

Supongamos que nos agarramos un reloj, lo miramos y ponemos la aguja de las
horas en el nimero 6.
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Para quien no conoce, miren la aguja verde :D

Si nosotros sumasemos 8 horas mas, deberia marcar las 14. Pero sabemos que el
reloj s6lo puede marcar hasta 12 horas, por lo que dara la vuelta. Luego de pasar las
doce, vemos que esas 2 horas faltantes son las que quedan marcadas en el reloj.
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Entonces ahora el valor que tiene el reloj es de 2. Esto sucede porque tuvimos que
comenzar nuevamente a contar luego de haber sobrepasado el niimero limite. Se
dice entonces que el reloj es médulo 12. Exactamente eso es la aritmética modular.
Claro que nosotros, incluimos el 0. Entonces el reloj iria de 0 a 11y las cuentas
serian las mismas.

Veamos otro ejemplo:

Si tuviésemos la cuenta (8 + 8) pero le aplicasemos médulo 7 (recuerden que hay 0O,
entonces iria del 0 al 6) , quiere decir que no se va a pasar una vez, sino 2 veces.



“Siento que me estas tratando como un lelo.”

Lo siento, Manolo. Es para que no queden ningun tipo de dudas al respecto.
Sigamos. Si la cuenta da 16, una vez que se le aplica el médulo 7, el resultado seria
de 2. La férmula general seria:

a=k*x +resto

Donde a es igual al niumero que se le aplica el mddulo, k es el médulo que
aplicamos, x es un numero entero que multiplica a k para llegar al maximo namero
posible, y el resto es lo que tenemos que sumar (que siempre serd menor al
modulo) para llegar a a.

En nuestro caso la féormula seria: 16 =7*2 + 2. Y el resultado del médulo siempre
corresponderia al resto, asi que en realidad:

resto=a-k*x



Otro ejemplo: supongamos el mismo modulo de 7, pero se aplica a la cuenta 7 + 8.
resto=(7+8)-k*7
resto=15-k*7; k=2
resto=15-2*7=15-14 = 1
Es decir, que ahora el resto es igual a 1. Cuando sucede esto, se dice que los
numeros que se multiplican entre si para llegar a 1 son inversos entre si en ese
modulo especifico. Entonces 7 y 8 son inversos en moédulo 7.

Hay algo muy interesante aqui que son los nimeros primos relativos.

“:Vamos a ver al arbol genealégico completo de los nimeros?”

No, esto nada tiene que ver con... Realmente estoy dudando de tus capacidades. Los
numeros primos son aquellos que sélo se dividen por si mismos o por uno, como el
7,¢l 5, el 11, 13, 17, etc. Hay muchos. Lo importante ahora es que los primos
relativos son aquellos que entre si no existen divisores en comun (o sea que pueda
dividirlos a los 2) menores a ambos niimeros y exceptuando el 1.

Ahora, se supone que hay una propiedad que dice que un nimero a que es primo



relativo con el médulo (en nuestro caso seguiremos usando el médulo 7), entonces
a tiene inversa dentro de ese moédulo. Justo dentro de médulo 7, todos tienen
inversa porque 7 es primo y eso declara que sera primo relativo con cualquiera de
los otros numeros. ;Van entendiendo? A todo esto, el cero no cuenta. Nunca
cuenta, es como el marginado de los nimeros (.

“Creo que si, aunque hasta ahora no cifré nada.”

Jajajaja, tranquilo. Sigamos: otro conocimiento importante es el niumero phi (¢ ). ¢
declara la cantidad de nimeros que tienen inversa en un médulo especifico. Con el
ejemplo que estabamos viendo anteriormente, ¢(7) = 6 porque todos los nimeros
tenian inversa gracias a la propiedad de primos relativos (;recuerdan? Fue hace un
parrafo) y como el cero no cuenta, bueno pues lo dejamos de lado.

La férmula génerica seria:

recuerden que el “-1” es porque el cero estd marginado y porque el niumero n es
primo, ergo todos tienen inversa.



Ahora, si n (les recuerdo que para nosotros es 7) esta formado por dos nimeros
primos multiplicados n = p*q; siendo p y q primos (no primos relativos), entonces:

¢(n) = (p-1) * (g-1)

Entonces nuestras claves para entender RSA son:

1. resto=mod(a)=a-k *x

2. La propiedad entre a y n para que a tenga inversa
3. sin=p * q, entonces:

4. ¢(n)=(p-1) *(q-1)

Ahora empieza lo divertido. La generacion de claves. Para generar el par, primero se
debe elegir 2 nimeros primos de gran valor. Corresponderan a los valores py q. Se
multiplican para sacar n:

n=p*q

Luego calculamos «:
¢@(n)=(p-1)*(q-1)

Ahora elegimos un nimero random que sea primo relativo con ¢(n). Esto lo
elegimos asi para que tenga un nimero inverso. Ese valor nuevo es ey la clave
publica sera el par (e,n). Al niumero inverso de e lo Ilamamos d y sera nuestra clave
privada. Phi sélo nos sirvio para generar las claves, por lo que podemos olvidarnos
de él tranquilamente. En realidad, debemos eliminarla ya que es el generador de
nuestras claves y si alguien se apodera de ¢, entonces podria generar nuestra clave
privada a través de nuestra clave publica. Interesante, pero nosotros no queremos
ese embrollo.



“Pero espera. ;Qué pasaria en caso de que yo fuera el atacante?”

Bueno, en ese caso las cosas se te van a complicar. Primero porque sélo conocés n.
Para sacar @(n) debemos tener p y g, pero para sacar p y q debemos empezar a
dividir a n por nUmeros primos enormes. Esto consume muchos recursos, muchos
en serio (se supone que con la computacién cuantica podriamos olvidarnos de usar
RSA xD).

Ya que tenemos las claves podemos cifrar:

Tengo un mensaje My tengo la clave publica de Alicia. Para esto primero convierto
a M en un niumero m (si, un nimero) menor que n (el valor del médulo) y se hace m
elevado a la e, en mddulo n para hacer el cifrado. Es decir:

siendo c el valor cifrado, m el mensaje llevado a un valor numérico y e que es el
numero random que habiamos elegido anteriormente.

Ahora nos queda descifrar:



Aca hay una propiedad que nos ayuda que es un poco loca. Dice que teniendo un
numero a (distinto de cero), si lo multiplicamos por si mismo ¢ (n) veces, el
resultado sera 1 (en moédulo n). Esta féormula puede resumirse de esta manera:

1 (mod n) = a®™

En el ejemplo anterior, donde tenemos n =7, ¢(7) = 6. Podemos decirque a=2y

que lo tenemos que elevar a la 6 (por ¢(7)). Entonces:

2°=64=1(mod 7)

Vamos a intentar cifrar y descifrar un mensaje para ver si nos queda el mismo valor.

donde c es el cifrado

Entonces:

m = (m°)?= m*® (mod n)




Recuerden que ey d salen de ¢ y son inversas. ;Si, inversas! Eso quiere decir, en
modulo n, que el resultado de su multiplicacién es 1. Por lo tanto:

Ejemplo numérico:

1. Elegimos los numeros primos que para el ejemplo seran pequenos. Q=7yp =
11.
2. Ahora debemos calcular ¢ (n)

¢(n)=(p-1) *(q-1)
@(n)=6*10=60

3. Elegimos un primo relativo con ¢ (n). Elijo e = 13.

4. Calculamos la inversa de 13 que es 37. Si quieren hacerlo ustedes busquen el
algoritmo de euclides. Por lo tanto d = 37 y la clave publica se compone por
(60, 13) y la clave privada es (60, 37).

5. Si queremos cifrar, tomemos un nimero: m = 3; entonces 3" = 1594323 = 3
(mod 60). Este numero es el que ira del cliente al servidor.

6. Para descifrar elevamos 3* = 3 (mod 60).

“Creo que la criptografia no es lo mio.”

Bueno, la criptografia suele estar muy pegada al ambito matematico. No te sientas
mal. Sigamos con SSH. ;Dénde nos habiamos quedado?



. Ah, si. Luego de generar las claves RSA, le pasa la publica al cliente. El cliente
compara esta clave publica con la que tiene almacenada para identificar si es
real la autenticidad. Si no la conoce anteriormente, puede pedir verificacion
del usuario.

. El cliente ahora genera una clave para la sesion aleatoria que se usara con un
algoritmo de cifrado simétrico que sera seleccionado.

. El cliente envia un mensaje al server con la clave de la sesién y el algoritmo a
usar. Obviamente primero se cifra con la clave publica RSA compartida
anteriormente por el server.

. Desde este momento, ambas partes se comunican con el cifrado simétrico.

. El usuario se autentica por el método tradicional de user-pass o también
puede haber otro tipo, como el uso de claves asimétricas de parte del server
(con esto pueden crear una whitelist dentro del servidor).

. Luego de todo este embrollo, la sesidn inicia. Generalmente es interactiva (es
decir que el servidor devuelve informacién sobre lo que el usuario esta
administrando.



AaNo Terminal — ssh — 80x25

Simons-Mac-4:~ 8i$ ssh 192.168.7.2 -1 root

The authenticity of host '192.168.7.2 (192.168.7.2)' can't be established.
RSA key fingerprint is ea:b7:91:57:09:9c:65:db:21:£3:01:b2:3d:22:3a:£0.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.7.2' (RSA) to the list of known hosts.
root@192.168.7.2's password:

root@beaglebone: ~#

Esta sesion puede tener privilegios bajos o altos dependiendo de la configuracion de
ese usuario o del sistema.

“Ok. Creo que voy a volverme musico y ya.”

iQue no decaiga! Ademas lo decis como si la musica fuese algo muy facil... No hagas
gue me pierda. Volvamos. Para aprovechar este sistema de seguridad también le
dieron la aplicaciéon de transferencia de archivos llamado SFTP.

Aunque se llama de una manera muy parecida al FTP, es un protocolo construido

desde cero donde podemos transmitir archivos. Creo que no voy a darle hincapié a
esto. Vamos a instalar un servidor SSH en Windows. Para esto debemos descargar
el freeSSHd desde www.freesshd.com . Igual yo elegi este server pero pueden usar

el que gusten.

Para instalarlo, como todo programa “next” hasta encontrarnos con este cartel:


http://www.freesshd.com/

Setup =3
; l‘_\. Private keys should be created. Should I do it now?
Y¥es Mo
Y ponemos que no, al igual que en el proximo alert.
. Setup [z
; lx Do you want to run Free55Hd as a systemn service?
[ Yes ] ’ Mo
Bueno, una vez instalado podemos abrir el programa.
7 freeSSHd settings =N (ol F5
|Jzers I Host restrictions | Logging I COnline users | Automatic updates

Serverstatus | Telnet | SSH | Auhentication | Encyption | Tunmeling | SFTP
x Telnet server is not running.
Click here to start it

x 55H server is not nunning.
Click here to start it.

WEONLYDO
free’55Hd version 1.3.1 Powered by SOFTWARE

ok | cancad | iy |

’2 |




En esta pestana podemos verificar si el servicio esta corriendo, iniciarlo o pararlo.
Claro que aun nos falta configurar aquello. Pasemos a la pestana SSH.

i1 freeSSHd settings EI@

Users | Host restrictions | Logaing | Online users | Automatic updates |
Server status | Telnet S5H | Authentication | Encryption | Tunneling | SFTP |

=1
e
Listen address: [0.0.0.0 (Allinterfaces) | EN
Port: |22

Ma number of

connections: 0

|dle timeaout: |0 seconds

Banner message: |

Command shell: |C:"-.‘."'.n'inu:|u:uws"-s:.ﬁem 32cmd exe

[v Start SSH server on freeS5Hd startup
[v Use new console engine

RSAkey: | | New..|

Mo key file specified. [none]

DSAkey: | | New.. |

Mo key file specified. [none]

ECDSA | J New...l

Mo key file specified. [none]

De arriba a abajo, tenemos:

* Listen address: aqui podemos elegir en que red deja que el servicio esté a la
espera de conexiones. Yo elegiré todas las interfaces.

* Port: el puerto por el cual esta a la escucha. Por defecto es el 22 y
generalmente lo encontraremos ahi. Pueden cambiarlo si lo asi lo quieren.

* Max number of connections: parece que estoy explicando lo obvio, pero son
la cantidad de clientes que pueden conectarse al mismo tiempo. Yo lo pongo
en 1.

* Idle timeout: Una cantidad de tiempo que tiene que pasar en inactividad para
cerrar la conexion. El cero significa que no tiene limite.

* Banner message: es el mensaje que aparece cuando uno logra la conexién
exitosa. Pondré un pequeno mensaje.

* Command shell: aqui que tipo de shell abrird cuando se conecte al server.



Podria ser una shell modificada, pequena, con menos pivilegios, etc. Dejemos
la que esta.

* Luego nos aparecen 3 llaves que son RSA key (recuerden que la usamos para
iniciar la conexiéon y puede identificar al servidor), DSA que es Unicamente
para la firma de archivos, y ECDSA que es una mejora del anterior logaritmo.
Creémos una nueva key RSA y la guardamos en cualquier lugar de nuestro
sistema. Recuerden que esta key es nuestra clave privada y debe estar bien
segura.

Pasemos a la pestana de Authentication.

i1 freeSSHd settings E'@

|sers | _Hu:ust restrin:?iu:uns | Logging | Online users | Automatic gpdates |
Serverstatus | Telnet | SSH Authentication | Encryption | Tunneling | SFTP |

8

Public key folder: |C:MProgram FilesMreeS5HA

Pazzword authentication
" Dizabled o+ Allowed " Required

Public key authentication
" Dizabled * Allowed " Required

OK | Cancel | |

Aqui vemos ambas maneras de autenticarse que describi anteriormente en los pasos
del SSH. Si tenemos una clave publica de algun cliente que sabemos que es
conocido, podemos ponerlo en el path que nos aparece arriba. Sigamos que esto lo
podemos dejar como esta.



i freeSSHd settings EI@

|sers | _H-:ust restriu:ﬁu:uns | _Lngging | Ornline users | Automatic gpdates |
Serverstatus | Telnet | S5H | Authentication Encryption |Tunne|ing | SFTP |

Allowed ciphers ({;’

51

By

AES 128, 132 and 256 bits)
AES128

AES192

AESZEE

aDES

Blowfizh

CAST1Za

Maone

I B B B B B

QK | Cancel

En Encryption podemos elegir nuestro tipo de cifrado simétrico para la conexion.
Tunneling lo veremos mas adelante en esta misma clase.



Users:

| freeSSHd settings E=3 SR 5
" Serverstatus I Telnet I 55H I Authentication I Encryption I Tunneling I SFTP
Users | Host restrictions I Logaing I Online users I Automatic updates
(. ]
Add... I Change... | Remove | “
Login Shell SFTP Tunnel
QK Cancel Apply

Aqui debemos afiadir un user para que quien intente realizar una conexién y tenga
éxito pueda loguearse.



.E User properties EI@

General

Login: |

LN i e (L1l Wl (P 5= iword zhored az SHAT hash

Pazsword; |

Password [again]: |
|

dzercanuze: [ Shell
[ SFTP
[ Tunneling

ok | Cancel |

Lo primero que elegi fue el tipo de autorizacion, que en mi caso es la de un usuario
y un password creados desde cero. Las otras opciones corresponden al uso de un
user y pass de los usuarios de sesion del server y al uso de la clave publica contra el
cliente. Voy a poner admin tanto de usuario como de contrasena.

Por Gltimo vemos los 3 privilegios (shell, sftp, tunneling) que nos concede. Habilitaré
las primeras 2.



E User properties EI@

General

Logir: |a|:|min

Atharization: |F'asswu:uru:| stored as SHAT hash ﬂ

PR

xxxx1

Pazzwiord:

Paszword [again]:

zercanuze:  [v Shell
[+ SFTP
[ Turnneling

oK | Cancel | |

Las demas pestanas son bastante intuitivas para su uso y no hace falta que las
nombre. Le damos a Apply, reiniciamos el programa del server (es decir cerramosy
volvemos a abrir) y vamos de nuevo a la pestafna de Server status y a correr el
servicio:



i freeSSHd settings E'@

|sers | Host restriu:ﬁu::ns | _Lc:gging | Cl_nline LSErs | Automatic u_pdates |
Server status | Telnet | S5H | Authertication | Encryption | Tunneling | SFTP |

;K Telnet server is not running.
Click here to start it

V 55H server is running.
There are no users cumenthy online.

Click here to stop it

WEONLYDO
free S5Hd version 1.3.1 Powered by SOFTWARE
oK | Cancal | ooy |

Buenisimo. Esta en funcionamiento. Ahora necesitamos un cliente que pueda
conectarse a este servicio. En realidad, yo podria hacerlo desde cualquier pc de mi
red, pero por comodidad para las capturas de pantalla voy a hacerlo en la misma pc
gue hace de server. Hay un cliente que se usa mucho y que es muy conocido
llamado Putty. Lo descargamos desde su pagina oficial en www.putty.org y no lleva
instalacion.



http://www.putty.org/

Una vez abierto vemos sus opciones basicas.

'ﬁ PuTTY Ceonfiguration @

Category:

= Sgssinn Basic options for your PuTTY session

& Teminal Specify the destination you want to connect to
Tm}':;:buard Host Mame (or IF address) Port

- Bell | 22

- Features Connection type:

= Window 1 Raw () Telnet ) Rlogin @ SSH () Serial
- Appearance

- Behaviour
. Tranelation Saved Sessions

Load, save or delete a stored session

- Selection
- Colours :

&1 Connection Default Settings Load
- Data

- Proy
- Telnet Delete
- Rlogin
- 55H
- Seral

Save

Close window on exit:
() AMways  (0) Mever @) Only on clean exit

About [ Open ] [ Cancel

Los campos son:
« Host name: aqui nuestra IP. En mi caso es el localhost por lo que puedo
resumirlo a 127.0.0.1
e Port: por defecto era el 22, que también es el que dejé.
« Connection type: aqui nos aparecen varias, vamos a elegir SSH.



ﬁ PuTTY Cenfiguration @

Category:
= 55355inn Basic options for your PuTTY session
&2 Ter I_.cnglging Specify the destination you wart to connect to
?Tﬂh‘l'sznard Host Mame {or IP address) Port
- Bell 127.00.1| 22
- Features Connection type:
- Window (TyRaw () Telnet () Rlogin @ SSH () Serial
J;EE:?E:TE Load, save or delete a stored session
. Translation Saved Sessions
- Selection
- Colours .
Default Settings
=)~ Connection Loag
- Prosy
- Rlogin
- 55H
- Senal Close window on exit:
) AMways () Never @ Only on clean exit
About [ Open ] [ Cancel ]

Una vez terminado le damos a Open y nos aparecera este cartel.

PUTTY Security Alert ==

The server's host key is not cached in the registry, You
l % have no guarantee that the server is the computer you

think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 512 d7:1f:32:d%:17:76:51: 2205 b1 2:1 £:44:00:60: 22

If you trust this hest, hit Ves to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without

adding the key to the cache, hit Mo,

If you do not trust this host, hit Cancel to abandon the

connection.

[ ve J[ % ) [ o]

En simples palabras dice que la firma del servidor, el id, no estd en nuestra base de
datos. ¢ Debemos confiar en él? Bueno, en este caso no tenemos ninguna duday le
damos al si.



EP 127001 - PuTTY

Pongo mi usuario y contrasenay...

F2 127001 - PuTTY
Microsoft Windows [Version 6.1.7601]
{c) 2009 Microsoft Corporation.
55H de HDC

C:ZJSE:SZWTZDESkthbI

Tenemos el banner que habia escrito y la shell de control. Muy lindo, muy lindo. Este
servicio es muy usado para manejar servidores. Sobre todo en donde se corre alguna
distribucion de Linux.




“Espera. (Y el tunneling que era?”

Ah, cierto. Lo olvidé. El tunneling es una manera de usar el medio de comunicacién
seguro Yy cifrado de SSH para una conexion de otro servicio. Nosotros ahora no
vamos a aprovecharlo pero es una gran manera de lograr bypassear proxys con black
lists (lo veremos en alguna otra clase también).

“Ya vimos un montén. Pero me queda una duda. ;Podria hacer un ataque de
fuerza bruta al servicio?”

Es una excelente pregunta, Manolo. Y si, se puede. Lo que es cierto es que no
conozco muchos programas de fuerza bruta para Windows. Utilicé el ncrack,
descargado desde: https://nmap.org/ncrack/dist/ncrack-0.4ALPHA-setup.exe que
siendo un alpha es bastante completo.

Luego de la instalacion simple, la ruta se agrega al path asi que podemos ejecutar el
programa desde cualquier ruta en la terminal. De igual manera el atague no tuvo
ningun éxito y no sé por qué (lo siento, esta vez no habra explicacion :D porque yo
también la necesito). Pero ustedes prueben el ataque en su sistema. El comando que
usé fue:

ncrack -p 22 -v --user admin --pass admin localhost

Los parametros son faciles de entender. Pueden listar todos los disponibles usando
ncrack sin parametros


https://nmap.org/ncrack/dist/ncrack-0.4ALPHA-setup.exe

C:xUzers uw? ncrack
Mcrack B.4ALPHA ¢ http://ncrack.org >
Uzage: ncrack [Options] {target and service specification?
TARGET SPECIFICATION:
Can pass hostnames,. IP addresses,. networks,. etc.
Ex: scanme.nmap.orq, microsoft.coms24, 122.168.8.1; 189.89.8-255.1-254
—i¥ {inputfilename: Input from Nmap’sz —oX ZML output format
—iN {inputfilename>: Input from Mmap’s —oM Hormal output format
—iL <inputfilename>: Input from list of hostss networks
——exclude <hostil[.host2]1[.host3]....>»: Exclude hosts/networks
——excludefile <exclude_fileX: Exclude list from file
SERVICE SPECIFICATION:
Can pass target specific services in <servicer: -~ target <(sztandard> notation op

using —p which will bhe applied to all hosts in non—standard notation.
. Service arguments can be specified to be host—specific, type of service—specif
ic
(—m» or global <—qg». Ex: =zsh://18.8.8.18,.at=18,c1=38 —m szh:at=58 —g cd=3008
Ex2: ncrack —p ssh ftp:3588,.25% 10_8.8.10 scanme.nmap.org google.com:80.s=s1
-p <service—list>»: services will bhe applied to all non—standard notation hosts

-m “servicer:{options}: options will he applied to all services of this type
—q <options*: options will be applied to every service glohally
Misc options:

gzl: enable S55L over thisz sewrvice

path <name>: used in modules like HTTF <'=' needs escaping if used>

TIMING ANMD PERFORMANCE:

Options which take <time> are in seconds,. unlessz vou append ‘ms’
{milizeconds)>, 'm’ <minutes>, or 'h’' ‘hours> to the value {e.g. F@m>.
Service—specific options:

cl (min connection limit>»: minimum noumber of concurrent parallel connections

CL (max connection limit>»: maximum number of concurrent parallel connections

at Cauthentication tries>»: authentication attempts per connection
cd ¢connection delay?: delay <time*> between each connection initiation
cr (connection retries?: caps number of service connection attempts
; to (time—out?: maximum cracking <time’* for service, regardlessz of success so
ar
-T<B8-5>: Eet timing template Chigher iz faster
——connection—limit <number*: threzhold for total concurrent connections
AUTHENTICATIOM:
U <filename*: username file
-P <filename’: paszword file
—user <username_list}: comma—separated username list
——pass <password_list>: comma—separated password list
——passwords—firzt: Iterate password list for each username. Default iz o

Aungue también lo intenté desde otros sistemas y otros programas con el mismo
resultado. Una lastima no poder probarles un éxito, pero ya tienen con qué
entretenerse. Si llegan a lograrlo me avisan asi edito el texto:).

Creo que por hoy estamos bastante completos (uf, que fue larga). Hasta la préxima:)

Pueden seguirme en Twitter: @RoaddHDC

Cualquier cosa pueden mandarme mail a: rOadd @hotmail.com

Para donaciones, pueden hacerlo en bitcoin en la direccion siguiente:
1HqpPJbbWJ9H2hAZTmpXnVuoLKkP7RFSvw

Roadd.

Este tutorial puede ser copiado y/o compartido en cualquier medio siempre
aclarando que es de mi autoria y de mis propios conocimientos.


mailto:r0add@hotmail.com

