Antes de empezar les comento que estamos avanzando con la nueva web y aunque faltan unos
cuantos detalles, aqui es lo que vamos haciendo clases.hackingdesdecero.org. Alli podran descargar
todas las clases y también ejercicios resueltos hechos por el alumno Rollth -que practicamente es
parte del staff-.:) Vayan comentando que tal les parece.

¢Como andan? Hemos llegado a ver el servicio de Telnet. Para los que no lo conocen, se los
presento:

o CWWINNT system32h telnet.exe =
Bytefusion Telnet 1.5, Copyright 1999-2804 Bytefusion Ltd.

Odin Login: Administrator
Paszword: e
Type MENU and hit ENTER for telnet menu

Microsoft Windows 2088 [Version 5.6060.21951
CC>» Copyright 1785-28000 Microsoft Corp.

C:~Documents and Settingz“~Administrator i menu

System Menu

[command]

menu.net
menu.fschk
menu.rehoot
menu.services
menu.service .start
menu.service .stop
menu.ifconfig
MENU . MEMO Y
menu.ps

menu.kill

menu. log
menu.clear
menu.help

wuw  hytefusion.comstelnet _html

[functionl

display active network connections
check file system on current drive
restart this computer

show registered system services
start system service by name

stop system service by name
display IP configuration

display system memory status
display active processes

kill win32 process

display application event log
clear application event log
display Windows HT command set

Asi de feo es, sin graficos lindos. Pero ya los vengo amoldando a la idea de esta pequefia
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ventana y le agarraran el gusto, y dejaran los graficos bonitos para los muggles :). Telnet es una
aplicacion -en realidad es un protocolo, pero el protocolo se llama asi por la aplicacion- que nos
permite conectarnos a otro ordenador de manera remota y controlarla desde donde estemos -...y
las ideas malvadas aparecen-. El servicio se utilizaba para poder ser un administrador de sistemas y
no tener que viajar a todos lados en razon de hacer su trabajo.

En resumen: Telnet, control remoto. Saltemos a la parte practica. Esto no sera ni largo ni
demasiado entretenido pero debemos aprenderlo.

[71 Windows Features E@

Turn Windows features on or off (7]

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on,

@[] | Services for NFS -
# [ | Sirmple Network Management Protocol (SNMP)
[k Simple TCPIP services (i.e. echo, daytime etc)
[71 1) Subsystem for UNIX-based Applications
T IO P CCMMponents
| Telnet Client
=T
[71 1) TFTP Client =
; Windows Gadget Platform
7 [] || Windows Process Activation Service
| Windows Search
[ | Windows TIFF IFilter i

0] 4 l \ Cancel

Primero debemos activarlo desde las opciones de Windows, vamos a “Desinstalar o
cambiar un programa” — “Activar o desactivar las caracteristicas de Windows” y le ponemos
tilde a la opcion “Telnet Client” o “Cliente Telnet”.

Si entramos a la linea de comandos y escribimos “Telnet”, nos abrira el cliente para que
podamos interactuar.



BN Command Prompt - telnet [ |@
elcome to Microsoft Telnet Client

Ezcape Character iz *‘CTRL+1’

Microsoft Telnet> _

Para hacer una prueba, tenemos por ejemplo a “aardmud.org”, correspondiente a un juego
MUD. Veamos de qué va la cosa. Para abrir, simplemente usamos el comando open <Direccion
server>.

B Telnet aardmud.org |i”£|@

Py

Es impresionante que con una simple pantalla con caracteres puedan hacer cosas graficas
como éstas. Es un gran juego, en inglés. Si tienen ganas, pueden probarlo aunque sea como
experiencia. Hay muchas como ésta pero otra, que se ha hecho viral fue la presentacion de Star
Wars. La direccion es towel.blinkenlights.nl.
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Otra de las cosas que podemos hacer es pedir una web. Para ésto, abrimos por ejemplo
“www.telnet.org”, pero recuerden que el puerto de los servidores web es el nimero 80. Por suerte,
Telnet te deja personalizar el puerto (por defecto era el 25), de manera que el comando queda
“open <direccion server> <puerto>". Lo mas posible es que una vez que se conecte quede un
cursor con la pantalla en negro, y que cuando escriban no vean lo que estan tipeando. No importa,
vamos a escribir igual -0jo con errar a las teclas-. Para hacer el request de una pagina lo hacemos
mediante el comando GET. Hagamos “GET /htm/places.html” y deberia darnos en respuesta, el
codigo html de la pagina web -que digamos es la manera en como se distribuye el contenido-.
Deberia ser algo asi:

HTTP-1.1 288 0K
Date: Mon,. 13 May 2813 13:1%7:82 GMT

Server: Apacher2.4.2 (Win3Z>» OpenS5Ls1.@.1c PHP-S.4.4
Lazst—Modified: Fri. 21 Dec 2087 B2:81:16 GHMT

ETag: “ca—44ic248f37300"

Aiccept—Ranges: hytes

Content—Length: 282

Connection: close

Content—-Type: text html

<tDOCTYPE HTHL PUBLIC “"---W3C//DID HTHL 4.81 Tranzitional~s~EN"
"httprrvuw.wd . org s TR-html4-loose . dtd' >
<html>
Chead>
Ltitle><{stitle>
<s/head>
Chody>
Chi>It works?<{- hl>

Cohody>

Connection to host lost.

Bien ordenado, y con informacion como cual es la version de Web Server que estan
utilizando (muy util para saber a qué estaremos atacando). Aunque en mi caso me devolvi6 algo no
tan lindo xD.
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BN Telnet telnet.org L= i@

<*DOCTYPE HTHL PFUBLIC "-~~IETF-- DID HTHL Z.8--EN">
<html>{head>
<title>4d@ Bad Reqg
nest< title>
“/head > hody>
<hl1>Bad Request<{- hlx>

<p*Your browser sent a reguest that

this szerver could not wunderstand.<{br >

<Caddresz*Apaches2.2.22 Ubuntul

Server at files.garzapost.com Port 88<- addressz>
</hody>< html>

Connection to host lost.

Igualmente tenemos buena informacién y hasta encuentro al lado del nombre del web
server, el nombre del sistema operativo. Interesante. Lo importante es que podamos entender que
Telnet puede hacer mas que controlar una pc a distancia en donde simplemente tiene una linea de
comandos remota. También les aclaro que en realidad ya no se usa para ese fin (por eso no lo
agregue a la clase), porque en reemplazo esta SSH. Ya veremos mas adelante la ventaja de cada
uno.

Pueden seguirme en Twitter: @RoaddHDC

Cualquier cosa pueden mandarme mail a: r0add@hotmail.com

Para donaciones, pueden hacerlo en bitcoin en la direccion siguiente:
1HqpPJbbWJ9H2hAZTmpXnVuoLKKkP7RFSvw

Roadd.

Este tutorial puede ser copiado y/o compartido en cualquier lado siempre
poniendo que es de mi autoria y de mis propios conocimientos.
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