Bienvenidos a la clase 65 de HDC :),

¢Estan listos? Proactividad.
“iEso! ;Procrastividad!”

Eh... Bueno, esta bien. Hoy veremos FTP. Hasta ahora lo que vimos fue...
“Robar cosas con malware.”

... ¢De verdad? ;Eso has aprendido? El tema es mas extenso que “robar”. FTP o File
Transfer Protocol, es decir una manera de transferir archivos.

“¢De la misma manera que lo hago por Google Drive?”

Buena pregunta. Google Drive es otro tipo de servicio que nada tiene que ver con el FTP.
Veamos ciertas cuestiones.

La idea principal es el servidor. Un servidor FTP instalado en algun equipo que alojara
archivos y los clientes pueden conectarse a él y descargarse archivos o subirlos (todo depende de
los permisos que se le brinden al usuario). Obviamente trabaja mediante TCP porque no es
necesario que sea rapido pero si efectivo.

Para hacer una clase interesante, vamos a instalar en nuestra maquina virtual con W7, un
server FTP.

“Quiero hackear.”

Manolo, primero caminar y luego correr. Sé que el camino es duro y largo pero te aseguro
que es satisfactorio :).
Vamos a descargar FileZilla desde la pagina oficial (es gratuito, quédense tranquilos):

https://filezilla-project.org/


https://filezilla-project.org/

IFAFileZilla......

e Overview
FileZilla Welcome to the homepage of FileZilla, the free FTP solution. Both a client and a server are available. FileZilla is open source software distributed free of
Features charge under the terms of the GNU General Public License
Screenshots
Download Support is available through our forums, the wiki and the bug and feature request trackers.

Documentation
FileZilla Server

In addition, you will find documentation on how to compile FileZilla and nightly builds for multiple platforms in the development section.

Download < Quick download links
Community y
Forum Download Download J
Project page FileZilla Client FileZilla Server
wiki All platforms Windows only
General
Contact Pick the client if you want to transfer files. Get the server If you want to make files available for others.
License © News [0
Privacy Policy -
Development <> 2015-03-29 - FileZilla Client 3.10.3 released
Source code
Nightly builds Bugfixes and minor changes:
Translations
Version history © Fixed crash if changing number of simultaneous transfers while transferring files
Changelog © Fixed local filelist statusbar regression introduced in 3.10.3-beta2

Issue tracker

El cliente lo descargan para su maquina host, y el Filezilla Server lo descargan en la
maquina virtual. Aunque si quieren, pueden instalarlo al revés o los dos en el mismo equipo -que es
lo que haré yo-.

Bueno, ya descargado luego de unos segundos, le damos a instalar al exe del server.

FileZillal

Le vamos a dar “next” hasta que aparezca esta ventana a la que vamos a dejar que Filezilla
se instale como un servicio pero que no empiece automaticamente sino que nosotros le vamos a
dar la orden. El puerto puede ser cualquiera pero yo prefiero elegir algo que recuerde (aunque es
indistinto, no eligan los puertos que son estandar para otros servicios) y voy a querer que inicie el
server una vez terminada la instalacion, sobre todo para saber si anda correctamente.



' 7 FileZilla Server beta 0.9.50 Setu (=1
I= p

Startup settings
Select startup behaviour for FileZilla Server .

Please choose how FileZila Server should be started:

I [InsEII as service, started manually v] I

Please choose fhe port, the admin interface of FileZila Server should listen on (1-65535):

qtart Server after setup completes

< Badk “ Mext ] [ Cancel

Luego de darle “next” nuevamente, aparecera esta otra ventana.

. 7 FileZilla Server beta 0.9.50 Setu =1
I= p

Startup settings
Select startup behaviour for FileZila Server .
|513rt manually -

E‘m

[ < Badk ][ Install ][ Cancel ]

Una vez terminada la instalacion del server, aparecera esta ventanita la cual aparece porque
iniciamos el Filezilla.

En donde dice “Server Address”, apuntaremos a nuestra IP (recuerden que el servicio del
server lo instalamos en nuestro equipo pero Filezilla puede actuar solo como interfaz grafica de un



servidor FTP externo) que como yo estoy conectado a un DHCP (¢ésto lo explique anteriormente?),
mi IP no es fija en la red interna. Lo mejor que puedo hacer es apuntar a la IP definida como un
sinonimo de LocalHost. En la password dejen el cuadro en blanco.

Connect to Server @

Server Address: Port:

127.0.0.1 15000

Administration password:

[V]{Always connect to this server;

[ Ok ] I Cancel

Entonces aparecera la interfaz y si todo sale bien, como tltima linea el “Logged on” de su
correcto logueo.

E FileZilla Server (127.0.0.1) EI@

File Server Edit 7

Fe|&88 2 [@xm@-

FileZilla Server version 0.9.50 beta

Copyright 2001-2015 by Tim Kosse {tim kosse &filezilla-project .org)
hitps:/filezilla-project .org’

Connecting to server 127.0.0.1:15000...

Connected, waiting for authentication

Logged on

D s Account IP  Transfer Progress Speed

Ready 0 bytes received 0B/s 0 bytes sent 0 B/s X

Ahora a la otra parte. Pero tengan cuidado al instalar el cliente, que intenta de instalarte
unos adware desde el descargador de SourceForge (tuve que darle al Decline un par de veces). Va
sin imagenes porque no hay opciones que tocar. Cuando termina nos aparece la interfaz del cliente.



[ Filezila [E=H E=8 5
File Edit View Transfer Server Bookmarks Help

1 -EEE S vR&& EAF N

Host: | Username: Password: Port: IB

Local site: | %

E|‘ L Computer

¢

o

Filename) Filesize Filetype Last modified Filena?'ne Filesize Filetype Last modified Permissions  Ov

.C-f'
al

Not connected to any server

=

< | M | +
3 directories Mot connected.
Server/Local file Direction Remote file Size Priority Status

Queued files | Failed transfers | Successful transfers

Queue: empty e e

En donde esta el recuadro rojo vamos a poner los datos que sabemos. El host es la direccion
IP de donde esté el server. En mi caso, es mi localhost por lo que la IP es 127.0.0.1. El puerto es el
15000 y el usuario y password estaran en blanco. Una vez le dimos a Quickconnect que aparece al
lado, se conectara. Pero vemos que pasa algo mas luego de 20 segundos.

Host: 127001 Username: anonymous Password: Port: 15000

Status: Connecting te 127.0.01:15000...

Status: Connection established, waiting for welcome message..,
Response:  FZS

Response:

Responser P

Response:

Response: 4

Response:
Errar: Connection timed out after 20 seconds of inactivity
Error: Could not connect to server

Las primeras dos lineas son el estado de conexion establecido. Pero luego aparecen dos
errores. Dice que si por 20 segundos no tuviste actividad, la conexion caera.

“¢Veinte segundos? Eso es muy poco, con razon los hackers hacen todo rapido.”

Veinte segundos es mucho tiempo porque cada vez que hagas algo esos 20 segundos se
renuevan. Y no tiene nada que ver con lo que estas pensando. Hagamos una practica para subir y
descargar archivos. Para ésto, primero vamos a afadir un usuario en el servidor FTP. Vamos a
Edit — Users. Y alli dentro, en Add, podemos crearlo.



FileZilla Server (127.0.0.1)
File Server ?

; IIEI | 5 Settings
000027720 LUsers |

(DO0003)5/ 772

WL e Groups
:_L.L.L.hhg_,E.': FEa FI
Users ==
Page: Account settings Users
; Enable account
Shared folders Eommarik
Speed Limits
i TP Filter Group membership:
Bypass userlimit of server
Maximum connection count:
Connection limit per IP: C
Force S5L for user login
Rename Cop
Description
&
-
‘fou can enter some comments about the user

Aqui tenemos una ventana donde podemos agregar el nombre del usuario -en mi caso
Roadd- y luego tildamos la opcién de password con una que queramos nosotros. Vean que también
aparece la opcion de agregar ese usuario a un grupe determinado, para que podamos administrar
permisos de a muchos pero en este caso no es necesario. L.o que aparece sobre Maximum
connection count es la cantidad maxima de conexiones con este mismo usuario; y Connection
limit per IP es la cantidad de conexiones limite por IP (redundante, si lo leen es obvio). Cuando
los valores estan en cero corresponden a un “sin limite”.



General
Shared folders
Speed Limits
IF Filter

Account settings

Password:

Group membership: | <none =

E}"FIESS user IITIIE T server

Maximum connection count: 0

Connection limit per IP;

OK

—_—

Cancel

manejamos los directorios. Afiadan uno que quieran, yo creé una carpeta en el escritorio y agregaré

ésa.

["|Force 55L for user login

Description

You can enter some comments about the user

[ Add ][ Remove l

[ Rename H

Copy

No podemos irnos sin agregarle un directorio por el cual va a operar el usuario, en la
izquierda tenemos la opcion de Shared folders. Alli, en la parte izquierda, podemos ver que




Users

Page: Shared folders |Users
Files
-~ General — - Roadd |
Directories Alizges =
Shared folders Read
-
Speed Limits Wite
IP Filter Delete
Append
Directories
Create
Dielete
List
' m | b + Subdirs [ Add } [ Remove ]
|| Remove Rename Set ag home dir [ Rename ] [ Copy ]
A directory alias will also appear at the specified location. Aliases must contain the full virtual

path. Separate multiple aliases for one directory with the pipe character (1)
if using aliases, please avoid cyclic directory structures, it will anby confuse FTP clients.

[ Cancel ]

Cuando la agregamos, vemos que los botones que estaban en gris, se habilitan. Voy a
habilitar las primeras tres opciones del checkbox “Files”. Ya sabran a qué se refieren :). Y luego ya
aceptamos todo.

Users

Page: Shared folders Isers

Files Roadd |
GEI‘lEFE| Direduries Niases

- Shared folders Read
.. Speed Limits H C:\Users'w 7 Des. .. Write
‘... IP Filter Delete
("] Append

Directories
[C] Create
[] Delete
List

1 m | t + Subdirs [ Add ] [ Remaove ]

[ Add H Remaove H Rename ] [Set as home dir] [ Rename ][ Copy ]

A directory alias will also appear at the specified location. Aliases must contain the full virtual
path. Separate multiple aliases for one directony with the pipe character ()

If using aliases, please avoid cyclic directory structures, it will only confuse FTF clients.

Cancel ]

—_—




Abramos una linea de comandos. Sé que les hice instalar un cliente del Filezilla y quisiera
que lo investiguen por su cuenta, y mientras tanto yo les ensefio a usar las herramientas que son

mas flexibles aungueunpocefeas:

En fin, para abrir la conexion tenemos el comando “ftp <ip>”. Recuerden que mi IP es mi
propio localhost, por lo que sera “ftp 127.0.0.1”

E FileZilla Server (127.0.0.1) o || B ER
File Server Edit

Fa|&EE 2 | [ @ -

AT T T CHoA N TC S LLIT T, PO, IR, ..

Dione sending account settinas.

(000005572015 12:06: 4-'-1 PM - (not logged |n} (127.0.0.1)= Connected on port 21, sendlng welu:u:ume message... =
(00000557 2015 12 CE 44 PM - inot logged in) (127.0.0.1)= 220-Filefila Server version 0.9.50 beta T
(00000557 2015 12:06:44 PM - not logged in) (127.0.0.1)= 220-written by Tim Kosse fim kosse@filezilla-project .ong)

(000055772015 12:0 "': 44 PM - {not logged in) (127 0.0 1) 220 Please visit https:/filezillaproject ong. &
D s Account IP Transfer

=+ 000005 (not logged in) 127.001

BN Administrator: Command Prompt - ftp 127.001

Cislzeprs w?xtp 127.8.68.1
Connected to 127.8.8.1.

Ready 22@8-FileZilla Server version B.7.58 heta
220—written by Tim Kosse (tim.kosse@filezilla-project.orgl
220 Please visit https:rsFfilezilla—project.orgs
User C127.8.8.1:Cnonel’:

“:Muchos mensajes! Esto ya es muy complicado. Me voy.”

iManolo! ;Volvé! Vas a ver que todo es informative y que no solamente es necesario, sino
que es muy interesante. Lo primero que vemos de interesante es dentro del Filezilla Server, donde
aparecen 4 mensajes. Los mensajes tienen separaciones, veamos de qué se tratan.

* (000005): Esto corresponde al ID de la conexion, porque en un server aparecen varios
usuarios, varias conexiones y asi tenemos una referencia de quién hablamos. Fijense que
también tenemos informacién de esa ID en la separacién de abajo.

* 5/7/2015: Fecha en formato mm/dd/aaaa.

* 12:06:44 PM: Hora en formato hh:mm:ss.

* (not logged in): Indica que no esta logueado con ningtn usuario desde esa IP.

* (127.0.0.1): Cual es la IP de donde se esta haciendo la conexidn.

* >: Luego de este simbolo aparece el mensaje o los estados del server.

La primer linea que aparece en negro es informacion sobre el puerto donde se conecta; lo
que aparece en verde es el mensaje que se envia y recibimos desde el cliente. Alli, en nuestro cmd,
tenemos la IP a donde nos conectamos (la mia es la del localhost), y el mensaje que me envio el



server. Para terminar me indica que me pide un usuario para poder conectarme y luego una
contrasefia.

(DUDUUEISS /772015 13:21:19 PM - {nat logged in) {12/.1
2015 13:21:24 PM - inot logged in) (127
- {not logged in) (127.0.
2015 13:21:31 PM - inot logaed in) (127.0
7/201513:21:31 PM - roadd (127.0.0.1)=

(AT LT R T L) ST
NG T

BN Administrator: Command Prompt - ftp 127.0.0.1

CasUzeprs u?2ftp 127 0.8.1

ID LGN Connected to 127.8.8.1.

220-Filef£illa Server version B.2_.58 heta

228—written by Tim Kosse <tim.koszel@filezilla—project.orgl
228 Please visit https:/sfilezilla—project.org”s

=&= 000006 roadd

Uzer (127.A.8.1:<{none>>: Roadd
331 Password reqguired for roadd
Password:

2380 Logged on

ftp>

Ready

Alli tenemos la manera que me conecté. Cuando ponen su password, mientras escriben no
van a ver asteriscos ni nada, simplemente nada se mueve. Esto aparece para que nadie sepa
cuantas letras -o mejor dicho caracteres- escribiste. Una vez terminado nos da el prompt para que
demos comandos.

Hay un par de cosas a las cuales prestar atencion:
* EIID de la conexiéon cambié: esto sucedié porque se me cerro la conexion anterior por lo
que tuve que abrir otra (acostimbrense porque va a pasarme seguido).
* Hay unos numeritos antes de los mensajes del server: esto corresponde a los ID de los
mensajes.

Con help o ? listamos los comandos que tenemos.

fFtp> héip
Commands may be abbreviated. Commands are:

delete literal prompt send
dehug 1= put status
dir mdelete prd trace
disconnect mdir guit type
get mget guote user

gloh mkdir FECY verhose
hash mls remotehe 1p

help mput FEname

lcd OpEN rndir

Casi 45 comandos. No voy a ensefiarles todos, pero si algunos. Veamos una abreviacion de
lo que podemos entender rapidamente:

1. cd: Para ir navegando por los directorios. Tal cual el comando de Windows.
2. Close o disconnect: Desconectarse del server al cual esta conectado sin salir del servicio.
3. Bye o quit: Cierra la conexion y el servicio.



a2

10.

11.

12.

13.

14.

15.

16.

17

18.
19.

Rename <archive> <nombre nuevo>: renombra un archivo. Cuando se renombra es
importante no olvidar la extension del archivo.

Is: lista los archivos y directorios que hay en el directorio.

Dir: lista los archivos y directorios con sus atributos.

Open <IP/DNS>: Intenta abrir una conexioén con un servidor.

Pwd: Pedirle al servidor que nos diga en qué directorio estamos. Cuando el directorio actual
es “/” quiere decir que nos encontramos en la raiz, el primer directorio madre de todos los
directorios (perdon la expresion, pero asi se entiende xD).

Status: El estado de la conexion y sus parametros.

Verbose: Cambia a On o a Off. La idea del verbose es que nos diga si queremos tener mas
informacion del server (On) o que las cosas pasen por segundo plano y no nos interese(Off).
Delete <archive>: Borra un archivo.

Rmdir <directorio>: Borra un directorio.

Get <archivo> [nombre nuevo]: Transfiere un archivo desde el server ftp hacia donde
estamos conectados nosotros. El segundo parametro es opcional y es para ponerle un nuevo
nombre cuando se termine de transferir.

Mget <archivo> [archivo] ... [archive]: Permite la transferencia de varios archivos
simultaneamente

Put <archive>, Mput <archive> [archivo] ... [archive]: Igual que los anteriores pero
desde la maquina host hacia el servidor FTP.

!<comando>: El signo de admiracion mas el comando es para ejecutar ese mismo comando
en la maquina local.

. Binary y ascii: Son modos de transferencia. El primero sirve para ejecutables, imagenes,

mp3 -en fin, archivos binarios-. El segundo es para archivos de texto, html, y ese tipo de
cosas.

Mkdir <directorio>: Crea un directorio.

User: Cambia el usuario que se conecta con el FTP.

Sé que son comandos de oficina y administracion, pasa que son necesarios. Vamos a ver la

practica:

Mame Date modified Type

|| archiveFTP. b 5/8/201511:37 AM Text Docurng

E Administrator: Command Prompt - ftp 127.0.0.1 - ftp 127.0.0.1

Caslserssu?xftp 127 .8.8.1
. Ly

nnnnn F oA T R | A _ra_ 4

220-Filef£illa Server version B.7.58 heta

220—written by Tim Kosse (tim.kosselfilezilla—project.orgl
228 Please visit https:/sfilezilla—project.org”s

Uzer €127 _B_B_1:<noner>: roadd

331 Password regquired for roadd

Password:

e e—Loggerd on

ftp> 1=

XU Fort command successful

158 Opening data channel for directory listing of /"
archivoFTP_txt

226 Successfully transferred "/

Etp; 16 hytes received in B.8@5econds 16000.00Khytes. sec.
tp

Lo que aparece arriba es la carpeta “madre” -de ahora en mas “raiz”-. Hicimos un Is que

correspondia al listade de directorios y archivos. Nos dice también donde list6 (“/””). Voy a intentar
crear un nuevo directorio.



ftp>* mkdir nuevo
550 Can't create directory. Permission denied

ftp>

Pero no tenemos permisos. {Maldita sea la autoridad! jAnarquia! jAnarquia! Es broma, es
broma. No se me duerman :P. Para que recuerden les vuelvo a mostrar la imagen donde no le
pusimos permisos de escritura.

Users @

Fage: Shared folders |zers
Files

- General Directories Hiases /| Read

- Shared folders
Speed Limits H C:lUsers‘wDes... J | Write

. IP Filter | Delete
Append

Directories
Create
Lelete

o | List
. — - 7| + Subdirs | Add || Remove |

Add | | Remove | | Rename | |Setashumedk| | Rename || Copy |

A directory alias will also appear at the specified location. Aliases must contain the full vitual
path. Separate multiple aliases for one directony with the pipe character (1)

If using aliases, please avoid cyclic directory structures, it will only confuse FTF clients.

o |

| Cancel |

Voy a intentar recuperar el archivo de dentro del server.

ftp> get archivoFTP.txt
200 Port command successful

158 Opening data channel for file download from server of “archivoFTP.txt*
226 Successfully transferred "archivoFTP.txt"
ftpr

Y si, todo salié bien :). Veamos si aparece en nuestras carpetas. Recuerden que era ! para
ejecutar un comando dentro de nuestra maquina local.

ftp» tdir

Volume in drive C has no labhel.
Uolume Serial Mumber is 3483-DB3F
Directory of Cislserssw?

A5 -A8.-2815 12:57 <DIR>

As . -88.-2815 12:=5% <DIR>
11-13-26814 @9:52
18-83-20814 B2:33 <DIR>
A5 A8 -28015 12:57 archivoFTP.txt
Al 28,2015 @2:22 <DIR> Contacts
11:37 <DIR> Desktop
12:28 <DIR> Documents




Aparece perfectamente. Y ahora voy a borrar el archivo dentro del servidor.

ftp> delete archivoFTP.txt
258 File deleted successfully
ftp>r 1=

208 Port command successful

158 Opening data channel for directory listing of "~
226 Successfully transferred A"

ftp>

Perfecto. Todo bien. Veamos el tema de pasar un archivo hasta alli. Esto lo vimos en la

segunda clase de malware pero nunca esta de mas volver a ver los temas. El comando put nos deja
hacer la tarea.

(—

ftp> put archivoFTP._txt

200 Port command successful

158 Opening data channel for file uwpload to szerver of “"archivoFTP.txt"
226 Successfully transferred "archivoFTP.txt'

ftp> dir

2080 Port command successful

158 Opening data channel for directory lizting of '
—ru—r—r— 1 ftp ftp B May 11 18:24 archivoFTP.txt
226 Successfully transferred '"/"

ftp; 65 hytes received in B.8@5econds 65808.H00Khytes zec.

En rojo estan marcados las lineas que corresponden a comandos.

Alli vemos los mensajes 226 correspondientes a las transferencias exitosas. Todo muy lindo.

“¢Y ésto es todo por el puerto 21? Es un super-puerto.”

En realidad no todo pasa por el mismo puerto. El puerto 21 se encarga del control pero

(siempre con algun pero, eh) la realidad es otra. Existen dos formas de conexiéon: modo activo y
modo pasivo. Imagina que sino no podria haber mas de un cliente conectado.

En el modo activo la historia es ésta: el puerto 21 del servidor esta abierto esperando un

mensaje. El cliente, con otro puerto de control y otro de dates de algin niimero mayor a 1024
-aleatorios- le dice al servidor FTP desde su puerto de control (digamos 1030) cual es ese puerto de

datos.

Cliente Servidor
Control: 1030 | > Control: 21
Datos: 1031

Servidor, quiero abrir una
conexién de intercambio de
datos. Mi puerto de datos es
1031.

La cursileria siempre hace todo mas facil de entender :P. Volvamos. Luego de ésto el server

le responde con un ACK (recuerden el three way handshake de la conexion TCP que vimos casi al
final de la clase 17) y enviando cudl es su puerto de datos.



Cliente Servidor
Control: 1030 < ] | Control: 21
Datos: 1031 Datos: 20
ACK + puerto de datos del
server: 20

Si esta todo bien, el cliente vuelve a responder al server con un ACK.

Cliente Servidor
Control: 1030 [ > Control: 21
Datos: 1031 Datos: 20

ACK

Aqui tenemos un grave fallo de seguridad porque el cliente le manda el puerto y el servidor
se conecta a él. No vaya a ser cosa que alguien quiera anteponerse y hacerse pasar por el server. Por
este problema -el firewall bloquea las conexiones de este estilo- se usa el modo pasivo.

El modo pasivo cambia porque primero le dice al servidor que quiere abrir una conexion
mediante el comando PASV y el servidor le responde con el canal de datos que usa, que a
diferencia del modo anterior debe ser mayor a 1024. Luego el cliente se conecta a él.

Cliente Servidor
Control: 1030 [ > Control: 21
PASV
Cliente Servidor
Control: 1030 < ] | Control: 21
Datos: 1060
ACK + Puerto de
datos: 1060
Cliente Servidor
Control: 1030 | > Control: 21
Datos: 1031 Datos: 1060
ACK + Puerto de

datos: 1031



Aqui resolvemos este problema de seguridad, pero seguimos teniendo otro: todos los datos
pasan en texto plano de un lugar a otro. ¢ Qué pasa con el texto plano? Que cualquiera que pueda
interceptar los datos, al no estar cifrados, se pueden leer sin inconvenientes. Ya veremos como y
de qué manera se puede arreglar. Por ahora tenemos que conformamos con hacerle fuerza bruta.
Para ésto vamos a usar una herramienta que es muy buena en flexibilidad y en velocidad: Hydra.
Les dejo el comprimido en los archivos complementarios, pero pueden googlearlo (ojo que también
esta para Linux, asi que los que usan Windows fijense).

En fin, para usarlo tenemos que hacerlo desde la consola. Vayan hasta la carpeta donde esta
el hydra.exe y ejecttenlo.

CislzersswDesktop~hydra—7.5%hydra>hydra
Hydra o?.5 <c22013 by van HausersTHC & David Maciejak - for legal purposes only

Suyntax: hydra [[[-1 LOGINI-L FILE]l [-p PASSI-P FILE1l | [-C FILE1]l [-e n=sr]l [-o
FILE] [t TASKS]1 [-M FILE [-T TASKS1]l [—w TIME] [-W TIME]l [-f1 [-s PORT] [-x MI
MAK:=CHARSET]1 [-SuvlU46] [service: s server[PORT 1L 0PT11

or —L FILE login with LOGIM name. or load several logins from FILE
or P FILE try password PASS. or load several passwords from FILE
colon separated "login:pa=zs'" format, inztead of -LA-F options
list of servers to be attacked in parallel,. one entry per line
run TASKS number of connects in parallel <per host, default: 16>
service module usage details
—h more command line options <complete help>
Seruver the target szerver tuse either this OR the —M optionl
sepruvice the zervice to crack (see bhelow for supported protocols?
OPT some szervice modules support additional input ¢—U for module help>

Supported services: asterisk cisco cisco—enable cus ftp ftps httplsl-{headiget®
httplz1-{getiposti—form http—proxy http—proxy—urlenum icg imapls] irc ldapZ2l=z]
dapI[—{cramidigestimd5]1[s] mssgl mysgl nntp oracle-listener oracle—sid pcanywhe
e pcnfs popdlz] vdp rexec rlogin rzh sip szmb smtpls] smtp—enum snmp zocks5 team
peak telnetlz] uvmauthd vnc xmpp

Hydra iz a tool to guess-scrack valid logincspassword pairszs — usage only allowed
for legal purposesz. This tool iz licensed wnder AGPL v3.B.
The newest version iz always available at http:/www_thc _orgsthc—hydra

Example: hudra —1 user —P passlist.txt ftp:- ~192_168_68_1

No s6lo tenemos un buen modo de uso sino que el ejemplo es lo que queremos hacer. Voy a
hacer un txt con contrasefias y una sera la correcta. Ya se habran dado cuenta que alli tenemos
“ftp://” que es algo muy parecido a “http://” de cuando abrimos una pagina web. Bueno, ese
antecesor a la direccién especifica el protocolo, que en este caso es ftp.

passList.td - Motepad
File Edit Format View Help

123456

admin
administrador
soyunpassword
ascimacm
apiefhnaif
acieciawpl2l2
hackingdesdecero




C:wlUzerssw?Desktopshydra—7.5“hydrahydra -1 roadd -P passList.txt ftp:--127.0.8

-1
Hydra v?.5% <c22813 by van Hawuser THC & David Maciejak — for legal purposes only

Hydra Chttp: swvuw.the.orgsthe—hydra) starting at 2015-85-11 13:15:49
[DATA] 8 tasks. 1 server, 8 login tries (1l:1-/p:8>. ™1 try per task
[DATA] attacking service ftp on port 21

[ 1L 1 host: login: passuword:

1 of 1 target successzfully completed, 1 valid wnazzword found

Hydra Chttp:/swww.the.orgsthe—hydral

Aqui vemos la informacion que nos tira y como encontré la password correcta. No hay
mucho que decir aqui mas que lo que ya sabemos :). Investiguen la herramienta que es excelente.
¢Y como hacemos para bloquear este tipo de ataques?

Desde el Filezilla Server Edit — Settings y alli en la pestafia de Autoban.

E FileZilla Server (127.0.0.1)
File Server ¥
@ L Settings

Filedilla Server Users
Copyright 2001
https:/filezilap Groups
FileZilla Server Options ==

~+ General setings

i Welcome message

L P bindings By default, FileZilla Server throtles incoming connects after some failed login

P Fiter attempts. This makes attempts to break into the server impractical.
... Passive mode settings However, a legitimate user would still be able to logon at any time,
- Security settings If you're feeling parancid, you can enable an automatic ban upon multiple failed login
- Miscellaneous attempts. Be advised that automatic banning can be abused for denial of service

attacks, so use with care.
- Admin Inteface setting;

- Lmgging Enable automatic bans
- Speed Limits ) Ban IF address after 10 failed attempts within one hour {min. 10).
- Filetransfer compressior
- S5L/TLS =ettings
) g Ban for 1 hours {1-399).
4 T 2
ok |
| Cancel |

Si habilitamos la opci6n alli podemos configurar para que en el primer recuadro limitemos
la cantidad de intentos simultaneos. Si yerra 10 veces (por como esta configurado por default)
tiene 1 hora de prohibicién para intentar poner 10 nuevas contrasefias. Asi nos ahorramos
problemas -o nos lo generamos si nos olvidamos la clave xD-.

Para la préxima clase veremos un servicio conocido como Telnet :). Espero les haya
gustado.



Pueden seguirme en Twitter: @RoaddHDC

Cualquier cosa pueden mandarme mail a: r0add@hotmail.com

Para donaciones, pueden hacerlo en bitcoin en la direccion siguiente:
1HqpPJbbWJ9IH2hAZTmpXnVuoLKkP7RFSvw

Roadd.

Este tutorial puede ser copiado y/o compartido en cualquier lado siempre
poniendo que es de mi autoria y de mis propios conocimientos.


mailto:r0add@hotmail.com

