“Roadd, quiero ser anonymous. Enséiiame a tirar servidores con DoS.”

Bienvenido, Manolo. Lamento decirte que aqui no estamos para temas politicos activistas
pero de seguro vamos a ver de que trata el mundo del DoS en manera teérica (vimos la punta de la
practica en la bomba fork).

En resumen DoS son las siglas para Denay of Service, o en espafiol: Denegacion de
Servicio. Es decir que vamos a dejar inutilizable algun servicio del host que hara de victima asi
estemos hablando de su acceso a internet, o del sistema operativo entero. Parece un tema poco
interesante y facil pero veran lo extenso que se torna :).

“Entonces no voy a ser un anonymous...”

No lo sé, lo tnico que conseguiras de este curso son herramientas, conocimiento. Nada de
politica. ¢Quieres el conocimiento?

“Vale. He oido sobre el ping de la muerte y la herramienta LOIC, pero no sé como
funcionan.”

Genial. Importante que hayas escuchado de éso. El ping de la muerte se trata de mandar un
sin limite de paquetes ICMP (el ping que usamos para saber si una computadora esta encendida y
conectada a la red es un paquete ICMP) parecidos al ping pero deformados. Un sistema operativo
de esa época -hablando de 1996- no soportaba un paquete de tamafio mayor a unos pocos Bytes, y
éste paquete malicioso tenia 64KB o 65535 Bytes.

Todo genial hasta aqui, pero ¢por qué se satura? Bueno un paquete de este tamafio no es
posible enviarlo de una vez. Como vimos, los paquetes se fragmentan y se envian con un nimero
que indica el érden. Luego el receptor del mensaje reconstruye el paquete en memoria. Lo que en
ese entonces significaba el acabose del sistema remoto. La vulnerabilidad fue corregida al afio
siguiente, pero hubieron trabajos posteriores. Al fin y al cabo es simplemente mandar un ping.



Em Administrador: C:AWind j.exe - ping 74.125.229.178 -t -| 630
C:sUsers~RIGOZping 74.125.227.178 —t -1 s58@

Haciendo ping a P4.125.222.178 con 6588 hytez de datos:
Rezpuesta desde 74.125.229.178: butes=6588 tiempo=27Yns
Rezpuesta desde P4.125.227.178: butes=6580 tiempo=283ms
Rezpuesta desde 74.125.229.178: butesz=6588 tiempo=226mns
Rezpuesta desde P4.125.2272.178: butes=6580 tiempo=227ms
Rezpuesta desde 74.125.229.178: butesz=6588 tiempo=226mns
Rezpuesta desde P4.125_.22792_178: butesz=6580 tiempo=226ms
Rezpuesta desde 74.125.229.178: butesz=6588 tiempo=225mns
Respuesta desde P4.125.227.178: butes=6580 tiempo=226ms
Rezpuesta desde 74.125.229.178: butesz=6588 tiempo=226mns
Rezpuesta desde 74.125.229.178: butesz=6588 tiempo=226mns
Rezpuesta desde 74.125.229.178: butesz=6588 tiempo=226mns
Rezpuesta desde 74.125.229.178: butez=6588 tiempo=226mns
Rezpuesta desde 7P4.125.227.178: butes=6500 tiempo=226ms
Rezpuesta desde 74.125.229.178: butez=6588 tiempo=225mns
Respuesta desde 7P4.125.227.178: butes=6580 tiempo=226mns
Rezpuesta desde 74.125.229.178: butez=6588 tiempo=243ns
Respuesta desde P4.125.2272.178: butes=6580 tiempo=226ms
Rezpuesta desde 74.125.229.178: butesz=6588 tiempo=226mns
Rezpuesta desde P4.125_.2292_178: buytes=6580 tiempo=226ms
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Ejemplo del comando enviado con 6500 bytes.

LOIC -Low Orbit Ion Cannon- es una herramienta que manda paquetes TCP, UDP o
peticiones HTTP para realizar un DeS en el objetivo. Un desarrollador hizo un cambio a esta
herramienta y permitia que alguien pudiese aceptar unirse a una botnet (red zombie de
computadoras) voluntariamente para ceder recursos y atacar organizadamente a un objetivo.

Adivina quién uso ésta herramienta. Claro, Anonymous. Lo bueno de que hayan usado
LOIC es que s6lo podian hacer que una web caiga con la aceptacion de una cantidad minima de
personas. Es decir que es de apoyo comunitario y no por puro capricho de una sola persona ya que
una sola no iba a dar una cantidad de recursos 6ptima para el ataque, convirtiendose en una sentada
virtual en la puerta de acceso para que nadie pueda entrar, una protesta pacifica (aunque
obviamente las empresas no lo vean asi).
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Pantallazo de LOIC
Pero hay muchos tipos de ataques, veamos como hacer un desastre para los administradores:
* Ping flood: A diferencia del ping de la muerte, éste no es un paquete malformado (se

pueden usar paquetes malformados también). En el escenario de un ping normal, se envia
una vez el request y se espera la respuesta del otro dispositivo. Aqui, se envian



deliveradamente todos los paquetes sin esperar respuesta alguna. El host victima tiene que
resolver peticiones sin parar y encima su ancho de banda se consumira entre todos los
paquetes entrantes y las respuestas salientes.

SYN flood: Este ataque realiza la peticion TCP para abrir la comunicaciéon numerosas
veces (recordar la clase 18), mandando paquetees SYN. El servidor responde con un
SYN+ACK esperando que el atacante le envie un paquete diciendo si acepta la
comunicacion o la rechaza. Pero el atacante cambia de IP rapidamente para enviar otro
paquete SYN esperando abrir otra conexion. Obviamente el servidor acepta muchas
conexiones simultaneas, y mientras responde esta segunda peticion desde otra direccion, la
otra comunicacion sigue esperando respuesta (hasta que caiga porque tienen un tiempo
limite para responder). Es decir que quedan varias comunicaciones abiertas por la mitad
hasta que el sistema no puede resolver tantas peticiones, se satura y los usuarios (legitimos o
no) son denegados de conexion por el sistema.
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Grdfica de un ataque de inundacion de SYN.

Smurf Attack: basicamente es otro ataque utilizando el protocolo ICMP, pero esta vez se
usa dentro de una red interna, haciendo una peticion por broadcast (ver clase 15) y
falsificando la IP de origen de estos paquetes duplicando la del objetivo. Asi la victima y,
sobretodo, la red se inundan con respuestas de los todos los hosts.

P2P Attack: Lo que se logra aqui es aprovechar una vulnerabilidad en clientes P2P, que
son programas para el intercambio de archivos como Kazaa, Emule, Ares. Se desconectan a
los grandes clientes de este tipo de conexiones para que se conecten juntos a una web
especifica objetivo, llegando a las varias decenas de miles y saturando los servidores. Se
puede prevenir haciendo que este protocolo (P2P) no pueda usar el puerto 80 (donde
generalmente se accede al servicio de la pagina web).



DoS permanentes (PDoS): También conocido como phlashing, es uno de los mas
interesantes. Ataca directo al hardware, aprovechando vulnerabilidades para cambiar
firmewares y haciendo del dispositivo fisico inusable, se “brickea” (jerga apuntando a que
se convierte en un ladrillo). Para resolver el problema, se debe cambiar el hardware o
reparar el firmware que no es nada divertido para un administrador.
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No es de vago, no recorto la imagen para que vean de donde viene. xD

HTTP POST DoS attack: en sintesis es un pedido legitimo al servidor a través de la web,
donde se especifica que la velocidad de transferencia es muy baja y el tamaiio es de
inmensas cantidades. Imaginen el tiempo de transferencia de 1GB a 1Byte por segundo, es
interminable (34 afios aproximadamente). Obviamente para tirar un servidor la idea es hacer
muchos ataques simultaneos.

RUDY: (R U Death Yet?) es idéntico al anterior pero con la diferencia que sucede en capa
7, a nivel aplicacion de la web.

Distributed attack: Aunque en realidad mereceria tener un apartado propio, asi se le llama
al DDos. La idea es aventajar la cantidad de recursos utilizados por muchas maquinas
simultaneamente a comparacion de usar una sola. Ademas es mas complicado de bloquear
ataques a muchas IP distintas, haciendo casi imposible lograr una Black List de direcciones
bloqueadas. En los ultimos afios este tipo de ataques gano popularidad cuando se us6 para
temas activistas de parte de varios grupos cibernéticos quienes lograron dar de baja webs de
empresas muy prestigiosas a nivel social.
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En esta imagen hace referencia a un controlador de una botnet.

Reflected/Spoofed attack: De una manera parecida al Smurfing -que se considera un tipo
de este ataque- pero de manera mas generalizada, se intenta crear peticiones a distintos
servers pero sustituyendo la IP a responder por la del equipo victima, por lo que mientras un
atacante hace peticiones, la victima es quien recibe todas las respuestas de intento de
conexién. Aunque a diferencia de Smurfing, este nombre es usado para conexiones UDP,
que necesitan menos autenticaciones y problemas para mandar datos.

Jamming: abstrayéndonos un poco del estandar que venimos hablando sobre computadoras,
el Jamming hace una denegacion de servicio contra las redes inalambricas logrando que un
dispositivo haga continuamente sefiales de interferencia. He visto casos donde se logra un
Jamming si existen muchas (realmente excesivas cantidades) de Access Points en el mismo
canal de transferencia en corta distancia.

Telephony DoS (TDoS): No necesita mucha presentacion porque no estamos profundizando
y el nombre lo dice todo. Me es necesario aclarar que aqui se puede lograr una denegacion
aunque el equipo no sea un teléfono IP, aunque éstos son los que mas ataques llevan.
También se usa el SMS flooding (se daran una idea de lo que es) y Black Fax en el que
basicamente se envian varias hojas rellenas de color negro matando al tintero.



Operation Payback

The enemy is adapting to our strategies, Gentlemen, but they
are a lumbering bureaucracy. We can change faster. We are
Anonymous. We are Legion. Expect us.

Mission: Leakflood

We must remind the Corporations that the truth cannot be stopped. Mission begins at
13:00GMT, 12-13-10 and continues until 4:00GMT, 12-14-10.

Send faxes of random WikiLeaks cables, |letters from Anonymous, Guy Fawkes/V
(good image @ http://imgur.com/8Habn), and the WikiLeaks logo to the target fax
numbers all day long. NOTHING ELSE. No Porn, no gore. BE RESPECTFUL. Use
MyFax.com/free to send the faxes. Monitor channel #blackfax for updates and help.

TARGET LIST:

Mastercard Corporate Headquarters: 212-793-3346
Mastercard CEO, Ajay Banga: 212-317-8315
MoneyBookers: +44 709 204 2001
Paypal: 408-376-T514
Paypal/Ebay Head President/CED, Scott Thompson: 408-376-7414
VISA Ceo, Joseph Saunders: Fax 415-278-6028
VISA International Headquarters: ba0-432-7436
Tableau Software: 206-633-3004
Tableau Software CED, Christian Chabot: 206-633-3004

Your tool: http://www.myfax.com/free/

Just fill in the Form and send. Be safe! Use a Proxy!

Mailinator.net is great for throw away e-mail if you need it.
Fijense como se utiliza TDoS con fines politicos.

Los ataque de denegacion de servicio no son algo legal. Incluso ejecutar una bomba fork
que deje inutilizado el sistema de alguien mas sin su consentimiento, nos dejaria en problemas en la
mayoria de los paises de América. En el afio 2012, dos miembros del grupo de Anonymous de
America Latina fueron encarcelados por realizar este tipo de ataques a varios entes. Aqui la
Interpol es uno de los organizadores mas grandes contra el ciberdelito y ya veran que pueden traer
problemas. Asi que ustedes no hagan nada st-atin-no-saben-como-safarse: :)

Les dejo el link del LOIC para descargar por si quieren jugar un rato:
http://sourceforge.net/projects/loic/?source=typ redirect no ataquen sin permiso de la victima.

Pueden seguirme en Twitter: @RoaddHDC
Cualquier cosa pueden mandarme mail a: r0add@hotmail.com

Para donaciones, pueden hacerlo en bitcoin en la direccion siguiente:


mailto:r0add@hotmail.com
http://sourceforge.net/projects/loic/?source=typ_redirect

1HqpPJbbWJ9H2hAZTmpXnVuoLKKkP7RFSvw

Roadd.

Este tutorial puede ser copiado y/o compartido en cualquier lado siempre
poniendo que es de mi autoria y de mis propios conocimientos.



