Muy bien. El video ya esta hecho por completo y queria pedir disculpas, ya que la calidad
del sonido y la imagen no son muy buenos. Ademas tuve que grabarlos de manera
asincrénica por problemas de rendimiento. Si alguno conoce un programa mejor que el
AutoScreenRecorder, puede decirmelo y ahorrarme malos ratos.

Link del video: Laboratorio de encriptacién y hashes by Roadd en Vimeo

PD: en el zip, estan los ejecutables de los programas que vamos a usar.

Basta de chachara, empecemos.

Aclaro de mas, que el video contiene exactamente lo mismo que este tutorial escrito. Es
s6lo que por gustos, hago ambas cosas.

En este laboratorio, vamos a crear nuestras claves asimétricas, encriptar de manera
simétrica, y comprobar la integridad de archivos mediante hashes.

Primero instalemos y abramos el gpg4win (gpa). Fijense, que también instala otro agente
gue se llama kleopatra, pero no vamos a usar ese en esta ocasion.
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Si es nuestra primera vez que abrimos el soft y no tenemos creada ninguna llave, nos
saldra una ventana gue nos dice si queremos crear. Pero vamos al caso universal. En el
menu: Keys->New key


https://vimeo.com/86313817
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Mo hay claves seleccionadas

Clave por defecto seleccionada: 90FADD57 Roadd {loadd'IZ@:.;mail.cum}

Ahora nos aparece una ventana que nos pide nuestro nombre. Pongan el que quieran.
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Generar clave

Por faver, introduzca su nombre completo

Su nombre sera parte de la nueva clave, esto facilitara
la identificacidn de su clave a otras personas.

Su Mombre: ||

Adelante

Clave por defecto seleccionada: 90FADOSY Roadd <roadd12@gmail.com>
Ahora nos pide nuestro correo electrénico.
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Generar clave

Please insert your emnail address,

Your email address will be part of the new key to make it
easier for others to identify keys. If you have several email
addresses, you can add further email addresses later.

Su direccion de correo electronico

Adelante

Clave por defecto seleccionada: 90FADDSY Roadd <roadd12@gmail.com:>
Muy bien. En esta Ultima ventana, nos pregunta si vamos a generar una copia de
seguridad a lo cual yo le contesto que no pero ustedes pueden hacerlo si quieren.
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Generar clave
5Se recomienda que cree una copia de seguridad de su
nueva clave, una vez haya sido generada.

;Cuiere crear una copia de sequridad ahora?

() Crear copia de sequridad

| Atras | ‘Ar_iekante| |(_Zancelal|

Clave por defecto seleccionada: 90FADOSY Roadd <roadd12@gmail.com=
Luego nos pide una contrasefia con la cual poder abrir los préximos archivos que se
encriptardn con nuestra clave publica. Y también nos pedird que la reescribamos por

normas de seguridad.
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Clave por defecto seleccionada: B0FADD37 Roadd <roadd12@gmail.com>
Excelente. Ya tenemos creadas nuestro par de claves.
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Mo hay claves seleccionadas

Clave por defecto seleccionada: 92237546 Roadd <roadd12@gmail.com=>

Vamos a la parte de archivo donde podemos gestar nuestros archivos para la encriptacion,
desencriptacién, firma y verificaciéon de los mismos.
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hay claves seleccionadas

Clave por defecto seleccionada: 92237346 Roadd <roadd12@gmail.com>
Entonces, iremos a “abrir” y seleccionamos alguno de nuestros archivos para poder

encriptar. Yo seleccione un txt que tengo en el escritorio.

File Edit Windows Help
B & & B B8 @ S b 1 ©

Abrir Limpiar | Firmar Verify Encrypt Decrypt | Preferencias | Anille de claves Clipboard Card

") Gestor de Archivos

Archivo

C\Users\roadd\Desktop\texto.bt




Le damos a encrypt y seleccionamos la llave publica que vamos a utilizar para encriptar el

archivo. Luego le damos a aceptar.
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Y se generd nuestro archivo .gpg, encriptado que a menos que tengas la clave, no es
posible de leer.
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C\Users\roadd\Desktop\texto.bd

ChUsers\roadd\Desktop\texto.bd.gpg

Muy bien, le damos a “limpiar” y abrimos nuestro .gpg para desencriptarlo. Luego
seleccionamos la opcién decrypt.
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Ch\Users\roadd\Desktopitexto.bed.gpg

Entonces nos pide contrasefia (en caso de que lo queramos desencriptar en el mismo
directorio en el que esta el original va a pedirnos si queremos sobreescribirlo) y colocamos
la que nosotros habiamos creado anteriormente.
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Introduzca frase contrasena para desbloquear la dave secreta del certificado
OpenPGP:

"Roadd <roadd12@gmail.com ="

con 2048 bits dave RSA, ID B7434C0B,

creada el 2014-02-09(ID de dave primaria 22237546),

Frase contraseria |

Y alli nos genera el archivo desencriptado y facil de leer :D.
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Archivo

Ch\Users\roadd\Desktop\texto.bt.gpg

Ch\Users\roadd\Desktop\texto.td

Clave por defecto seleccionada: 92237346 Roadd <roadd12@gmail.com:=

Ahora pasaremos a la encriptacién simétrica.

En esta ocasidon vamos a usar el AxCrypt. Instalemoslé y vemos lo facil que es.
Automaticamente, luego de la instalacién, nos aparece en el menu de opciones con el click
derecho, poder encriptarlo con el soft ya mencionado.
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Entonces, en el menud que se despliega seleccionamos “Encrypt”, y nos aparecera un
cuadro donde debemos colocar la contrasefia para poder desencriptar el archivo. Ademas
tenemos dos opciones que tildar que son: poner la contrasefia como default (algo no muy
apegado al a seguridad) y guardarla como clave de desencriptacién. Generemos la
contrasena que nos plazca.

Enter passphrase
| |
Verify passphrase

Key-File

[ ]Remember this for decryption
[ ]use as default for encryption

| 0K | | Cancel !

¥ecrets - On Line Password Manager

Vemos que hay un archivo nuevo que reemplazé al original. Tiene por extensiéon .axx. Si le
damos doble click, nos aparece la ventana para colocar la clave que conocemos.

Y prestemos atencién, que el archivo que desencriptamos no aparece en el escritorio



desencriptado. S6lo podemos leerlo e interactuar con este, pero luego sigue encriptado.
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Ahora, los hashes.

Vamos a usar la pagina www.onlinemd5.com, en la que tenemos 2 herramientas que
gueria mostrarles. Igualmente pueden usar la que quieran.

OnlineMD5

Generate and verify the MD5/SHA1 checksum of a file without uploading it. Ninglin archivo seleccionado

Click to select a file, or drag and drop it here( max: 4GB ).

Filename: Mo File Selected
File size: 0 Bytes

Checksum type: ®MD5 ' SHA1 ) SHA-256

File checksum: |

Compare with: I

Process:

En la parte de arriba vamos a subir un archivo “pagina.txt” con el texto “hola” dentro. Y la
pagina nos muestra el hash en md5 que genera. Guardemoslé.

Generate and verify the MD5/SHA1 checksum of a file without uploading it. pagina.tit

Click to select a file, or drag and drop it here( max: 4GB ).

Filename: pagina.ixt
File size: 4 Bytes

Checksum type: = MD3 ' SHA1 ' SHA-256

File checksum: |4D1 86321C1ATFOF354B297ES914AB240

Compare with: I


http://www.onlinemd5.com/

Muy bien, ahora cambiemos el contenido del archivo. Por ejemplo, borrarle una letra.
Ustedes pueden comprobarlo con cualquier cosa y todas las veces que quieran.

Para generar el hash del nuevo archivo tenemos que recargar la pagina.
Y alli volvemos a subir el archivo y comprobamos la coincidencia con el otro hash.
Generate and verify the MD5/SHA1 checksum of a file without uploading it pagina.txt

Click to select a file, or drag and drop it here( max: 4GB ).

Filename: pagina txt
File size: 3 Bytes

Checksum type: '® MD5 SHA1 ' SHA-256

File checksum: | FEFBSEEDABDS21FBEEEAGC35C35C1966
Compare with: |4D1 86321C1ATFOF354B207EB014AB240 x

| Compare ‘ ‘ Pause ‘ ‘ Stop

Vemos que ni cerca de ser el mismo. Pues claro, cada bit varia el resultado del hash.
Pueden probar con cada hash que les guste, incluso intenten cambiando el nombre del
archivo y fijense que pasa ;).

Ahora pasemos a la parte de abajo de la web. Vemos que tenemos un cuadro de texto, y
abajo nos colocara el hash del string, automaticamente. Es decir que pueden fijarse aun
mas como varia el hash, letra a letra.

N MD5 & SHA1 Hash Generator For Text

Generate the hash of the string you input.

el perro se muer

Checksum type: = MD5 ' 5HA1 ' SHA-256

String hash: 38ACO140BD312AEE2068F1FO9AE40DF3

Calculate

Jueguen un poco, y aprendan. El laboratorio es importante para tener los conocimientos
frescos:).

Espero que haya podido ser lo dinamico que quise. Nuevamente, perdén por la calidad del
video.

Cualquier cosa pueden mandarme mail a: r0add@hotmail.com



Para donaciones, pueden hacerlo en bitcoin en la direccidon siguiente:
1HqpP)bbWJ9H2hAZTmpXnVuoLKkP7RFSvw

Roadd.

Este tutorial puede ser copiado y/o compartido en cualquier lado siempre

poniendo que es de mi autoria y de mis propios conocimientos.



