ETHICAL HACKING



INTRODUCCION



CONCEPTOS BASICOS
HACKER

Se llama asi a las personas con talento, conocimiento, inteligencia e
Ingenuidad, especialmente relacionadas con las operaciones de
computadora, redes, seguridad, etc.

Un hacker, es una persona apasionada, curiosa, dedicada, libre,
comprometida con el aprendizaje y con enormes deseos de mejorar sus
habilidades y conocimientos.

Es un programador experto de computadoras



TIPOS DE HACKERS .

WHITEHAT

Hace referencia a un hacker de sombrero blanco, el cual se rige por su
etica, esta se centra en analizar, testear, proteger y corregir
vulnerabilidades (bugs) en los sistemas de informacion y comunicacion

Nt

Estos suelen trabajar en empresas de seguridad informatica. De donde
proviene la definicion de hackers éticos o pentesters (test de penetracion)



BLACK HATS

Es una clase de hacker dedicado a la obtencion y explotacion de
vulnerabilidades en sistemas de informacion, bases de datos, redes
informaticas, sistemas operativos, etc. Para su propio beneficio, por ello,
desarrollan programas como malware, virus, troyanos, crack's, etc. que
les ayuden a lograr sus objetivos.



GRAYHAT [

Son hackers que estan en el limite de lo que se puede considerar bueno y
lo malo. Usualmente se infiltran en un sistema o servidor (que va en contra
de la ley) para poner sus nombres o cambiar los nombres de las empresas.
También pueden avisar a los administradores que su sistema ha sido
ganado por ellos para que en un futuro puedan cubrir esos huecos y fallas
y los arreglen para que otros hackers maliciosos no puedan entrar.



ETHICAL HACKING



DEFINICION

Es el proceso por el cual, se utlizan las mismas tecnicas y
herramientas que un black hat para atacar a una organizacion y
descubrir las vulnerabilidades de la misma.

Para tal finalidad los ethical hackers han desarrollado las denominadas
pruebas de penetracion, (PEN-TEST por sus siglas en inglés).

"para atrapar a un ladron debes pensar como un ladron”.



PEN TESTING

Conjunto de meétodos y técnicas para la realizacion y simulacion de
un ataque en un escenario controlado, al cual se le practica un test
de intrusion, para evaluar la seguridad de un sistema o de una red
informatica, y asi encontrar los puntos debiles y vulnerables en dichos
sistemas o redes.



PORQUE REALIZAR PRUEBAS DE PENETRACION

La seguridad de una organizacion es un aspecto cambiante. Una
empresa puede alcanzar un nivel de proteccion optimo en un
momento determinado y ser totalmente sensible poco despues,
luego de realizar cambios en la configuracion de un servidor o
realizarse la instalacion de nuevos dispositivos de red.

Asi mismo, continuamente aparecen nuevos fallos de seguridad
en software existentes, que previamente se creian seguros.



TIPOS DE ATAQUES

ACTIVOS: Estos alteran y comprometen Ila disponibilidad,
integridad, autenticidad de la informacion, afectando a los
sistemas, redes y aplicaciones informaticas objetivo. Ejemplo: Sql
injection/ alteracion de la aplicacion web, robo de informacion.

PASIVOS: Estos no alteran, ni modifican al sistema o red objetivo,

solo se obtiene y compromete la confidencialidad de la
informacion. Ejemplo: un sniffing de red.



MODALIDADES DE ATAQUES

ATAQUE INTERNO: es realizado desde el interior de Ia
organizacion, por lo general suelen ser perpetrados por personal
propio de la empresa, empleados inconformes o clientes que
tienen accesos. Colaborados por malas configuraciones.
Ejemplo, robo de informacidén, instalacion de software
malicioso, etc

ATAQUE EXTERNO: es el que se realiza desde una fuente
externa a la organizacion. Ejemplo internet o conexiones
remotas, etc



TECNICAS PARA UTILIZAR EN UN ATAQUE

Denegacion de servicio DoS

Crackeo de contraseina por fuerza bruta

Explotacion de vulnerabilidades

Phising/ scam

Secuestro de secciones en redes wifi

Hijacking (secuestro), dominio, seccion, ip, entre otras
Spoofing (suplantacion), ip, DNS etc.

Ingenieria social



TIPOS DE PRUEBAS PENTESTING

* Pruebas de penetracion con objetivo: se buscan las vulnerabilidades
en partes especificas de los sistemas informaticos criticos de la
organizacion.

* Pruebas de penetracion sin objetivo: consisten en examinar la
totalidad de los componentes de los sistemas informaticos
pertenecientes a la organizacion.

* Pruebas de penetracion a ciegas: en estas pruebas so6lo se emplea la
informacion publica disponible sobre la organizacion.



* Pruebas de penetracion informadas: Se utiliza informacion privada,
otorgada por la organizacion acerca de sus sistemas informaticos. Se
trata de simular ataques realizados por individuos internos de la
organizacion que tienen acceso a informacion privilegiada.

* Pruebas de penetracion externas: son realizadas desde lugares
externos a las instalaciones de la organizacion. Su objetivo es evaluar
los mecanismos de seguridad perimetrales de la organizacion.

* Pruebas de penetracion internas: son realizadas dentro de las
instalaciones de la organizacion con el objetivo de evaluar las politicas
y mecanismos internos de seguridad de la organizacion.



MODALIDADES DE LAS PRUEBAS

Red teaming: Prueba encubierta, es donde solo un grupo selecto de directivos
sabe de ella. En esta Modalidad son validas las técnicas de "ingenieria social"
para obtener informacion que permita realizar Ataque. Esta prueba es la mas
real y evita se realicen cambios de ultima hora que hagan pensar que hay un
Mayor nivel de seguridad en la organizacion.

Blue teaming: El personal de informatica conoce sobre las pruebas. Se aplica
cuando las Medidas tomadas por el personal de seguridad de las
organizaciones ante un Incidente, repercuten en la continuidad de las
operaciones criticas de la organizacion, por ello es necesario alertar al personal
para evitar situaciones de panico y fallas en la continuidad de la actividad.



FASES DE LAS PRUEBAS DE PENETRACION

* Recopilacion de informacion

* Descripcion de la red

 Exploracion de los sistemas

 Extraccion de informacion

 Acceso no autorizado a informacion sensible o critica
* Auditoria de las aplicaciones web

 Elaboracion de informes

* Informe final



TIPOS DE PRUEBAS DE PENETRACION

y 7
CAJA BLANCA

Se cuenta con el codigo fuente de la aplicacion y la documentacion. Se
simula el ataque y el dano que podria ocasionar un trabajador interno
enojado o desleal. En éste tipo de prueba, se encuentran cuestiones
relacionadas a fallas l6gicas, caminos mal estructurados en el codigo, el
flujo de entradas especificas a traves del codigo, funcionalidad de ciclos y
condiciones, hoyos de seguridad interna y permite probar cada objeto y
funcion de manera individual.




Black Box

Caja Negra

Aqui, el tester no tiene acceso al codigo, ni a la documentacion. Lo unico
con lo que cuenta para trabajar es con la version descargable de manera
publica de la aplicacion. Se simula un ataque lanzado por un hacker; el
vector de ataque mas comun, es la intercepcion de trafico y la inyeccion de
contenido malicioso para obtener informacion. Este tipo de pruebas, trata

de explotar vulnerabilidad de tipo Cross Site Scripting(XSS), inyeccion de
link e inyeccion de comandos SQL.



a—
CAJA GRIS -’

Es una combinacion de ambas, se realiza un analisis con la ventaja que se
cuenta con el codigo y documentacion, que sirven como guia.



BENEFICIOS DE UN ETHICAL HACKING

Ofrecer un panorama acerca de las vulnerabilidades halladas en los
sistemas de informacion.

Deja al descubierto configuraciones no adecuadas en las aplicaciones
Instaladas en los sistemas que pudieran desencadenar problemas de
seguridad en las organizaciones.

Identificar sistemas que son vulnerables a causa de la falta de
actualizaciones.

Disminuir tiempo y esfuerzos requeridos para afrontar situaciones
adversas en la organizacion.



HABILIDADES QUE DEBE TENER UN HACKER ETICO
PENTESTER

Tener conocimientos avanzados en programacion (php, python,
ruby, C, C++, .Net, java, etc.)

Poseer conocimientos profundos de diversas plataformas como
Linux, Windows, Unix, etc.

Manejo de redes y protocolos, arquitecturas, etc.

Dominio de hardware y software

Ser experto en técnicas, metodos y herramientas de hacking
Capacidad de analisis e investigacion para proveer soluciones



HERRAMIENTAS PENTESTING
SAMURAI PENTEST

SEIITET Web Testing

Framework es un entorno de

trabajo basado en GNU/Linux -
Ubuntu, que ha sido pre- ’
configurado para llevar a cabo
test de penetracion a
aplicativos Web.



BACK TRACK

es una distribucion GNU/Linux en
formato  Live CD pensada v
disefiada para la auditoria de
seguridad y relacionada con Ia
seguridad informatica en general.

BackTrack Live CD

BackTrack Stealth - No Networking enabled
BackTrack Forensics - No Drive—or-su ount

BackTrack Debug - Safe Mode
BackTrack Memtest - Run menfest Y
Hard Drive Boot - boot the first” hard dig

¢<hack | track /E

Press [Tabl to edit options

Automatic boot in 38 seconds...



WIFISLAX
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MATRIUX

Es una distribucion de seguridad que
consiste en un poderoso conjunto, de
herramientas libres y de codigo abierto
que pueden ser utilizadas para varios
propositos  incluyendo, pero no
limitado a penetration testing, hacking
etico, administracion de sistemas vy
redes, investigaciones  forenses,
pruebas de seguridad, analisis de
seguridad, y mucho mas.
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Trash
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