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cQué es DECT?

http://en.wikipedia.org/wiki/Digital Enhanced Cordless Telecommunications
El problema?
La mayoria de los vendedores no implementar el cifrado en sus dispositivos, de forma que uno puede olerlo con det
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hardware y software.
Para un post anterior sobre el tema, consulte: http://www.offensive-security.com/backtrack/sniffing-dect-phones

Probado en
BackTrack 5 KDE ultimo kernel 2.6.38 con x86

Original Dosch y Amand Tipo II PCMCIA Card
SIEMENS C1 Teléfonos DECT configurado en modo repetidor

NOTA: Este es un programa experimental que no esta muy apoyado activamente mas!

Instalacion dedected

Con el fin de obtener dedected instalado en BackTrack, usted tiene las siguientes opciones:

Utilice dedected de los BackTrack 5 repositorios.
Compilar por su cuenta si usted quiere experimentar.

Instalar desde repositorio

root @ bt: ~ # apt-get update
root @ bt: ~ # apt-get install dedected

Instalacion desde el codigo fuente

Esta etapa es opcional para aquellos que quieran construir las herramientas de codigo fuente.

root @ bt: ~ # preparan-kernel-sources

root @ bt: ~ # cd / usr / src / linux

root @ bt: ~ # cp-rf include / genera / * include / linux /

root @ bt: ~ # cd / pentest / telefonia

root @ bt: ~ # svn co https://dedected.org/svn/trunk dedected svn
root @ bt: ~ # cd dedected_svn / com-on-linux-air_cs /

root @ bt: ~ # make && make - C herramientas

Instale algunas herramientas adicionales

root @ bt: ~ # apt-get-y install audacia

Cargue los controladores

root @ bt: ~ # cd / pentest / telefonia / dedected / com-on-air_cs-linux
root @ bt: ~ # hacer nodo

Si no ha introducido su Dosch y tipo Amand 2 o Tipo 3 o Voo: doo # PCMCIA tarjeta hagalo ahora! A continuaciér
controlador:

root @ bt: ~ # make load

Analizar en busca de partes fijas aka fp (estaciones base DECT)

www.backtrack-linux.org/wiki/index.php/DECT_Sniffing_Dedected 2/8


http://www.offensive-security.com/backtrack/sniffing-dect-phones-the-details/
https://dedected.org/svn/trunk

19/02/13 DECT Sniffing Dedected - BackTrack Linux

: ~ # cd / pentest / telefonia / dedected / com-on-air_cs-linux / tools

R dect_cli

S — - -
> @ t cli i 2 10:27 pm

File Edit

type "help" if you're lost
dump
### nothing found so far

verbos turned ON
n

arting fp
# mode: stopped.
# mode: f
# found
& mode:
¢ mode:
# mode: fps
¢ found new ¢
# mode: f y
# found 3 34 0 annel SSI 10
# mode: i :
# found ] D annel : I 30 name
¢ mode: /

stallowned

# mode: ) :
# found ] on channel 1 RSSI °
# mode: f it g t nnel O

20.60 count
count
count ] .k L
count first 1: 5 L 5 ame allowned"
count i : ]

### named GO
&4 renaming

No haga caso de los teléfonos que no quieren oler (por ejemplo, sus vecing
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Ahora toma el teléfono DECT y hacer una llamada de prueba y espere hasta que aparezca la llamada telefonica. As
suficiente si usted acaba de obtener un tono de marcacion. Deberia ver algo como

Llamada # # # encontrado nuevo 00 82 31 33 73 en el canal 7 RSSI 34

detener

El nombre de su estacion base si desea:

Nombre 00 82 31 33 73 stallowned

Volcar todos los teléfonos se encuentran:

larrojar

No haga caso de todos los teléfonos excepto el suyo a través del siguiente comando! IMPORTANTE!

ignorar 01 30 95 13 37

Grabe la llamada telefonica

Comience automaticially registro de cada llamada telefonica que detecta:

IAUTOREC

Ahora toma el teléfono telefonia DECT y hacer una Llamada prueba. Recomiendo llamar un "serivce tiempo dicien
llegar a través de un ntimero de teléfono normal. Usted debe obtener algo como esto:

# A partir AUTOREC

# Parando DIP

# A partir callscan

# Intentando sincronizar en ab b0 00 82 29
# Tiene sincronizacién

#

#

ESESEEE
R

Parando DIP

Después de colgar tu llamada telefonica al vertimiento deberia detenerse:
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El
File Edit
verbosi

n
arting fp

# mode: stopped.

# mode

# found
g mode:
¢ mode:
# mode:
# found
# mode:
# found
# mode:
# found
# mode:
# mode:
# found
¢ mode:

b= LL
name 00
### named GO
### renaming

: Gppiné
B arting
### found n

stopping DIP

arting callsca

count
count
count
count
count

DECT Sniffing Dedected - BackTrack Linux

tools : dec

10

30 name "stallowned"

allowned"

Decodificar 1a lamada de la corriente de datos

root @ bt: ~ # .
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### named 00
### renaming

: Gppiné
B arting
### found n

opping DIP
arting cal

Importe los arroyos en audacia y escuchar las llamadas

root
root
root
root
root
root

l on 0O 8
on 00 82

1

root 81
root 1€

I 20.60

count
count
count
count
count

on channel 1

44 RFPI_00_

count
count
count
count
count

count
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# 1s -lah * wav
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Limpiar / Recargar

root @ bt: ~ # cd / st / telefonia / dedected / com-on-air_ cs-linux

root @ bt: ~ # hacer reload

root @ bt: ~

/ telefonia / dedected / com-on-air_cs-linux
root @ bt: ~
root @ bt: ~

Protocolo DECT
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Custom

Video: Sniffing teléfonos DECT con BackTrack 5

Network Monitoring
Www.gigamon.com =
See More of Your Network with Existing Network Security Tools ‘
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